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RESUMEN

El objetivo de esta investigacién fue el de disefar una propuesta de un Modelo
para la Deteccién de Vulnerabilidades en los canales Electronicos de las
Instituciones Bancarias del sector privado en Venezuela. La metodologia aplicada
para el logro de este objetivo se fundamentd en la modalidad de proyecto factible de
nivel descriptivo apoyado en un disefio de investigacion mixto. Se disefiaron como
instrumentos de medicion dos (2) listas de chequeo (Check list) y un cuestionario
tipo Likert, las cuales se aplicaron a una muestra de diez (10) Instituciones
Bancarias del sector privado en Venezuela, con la finalidad de determinar las
condiciones actuales del proceso de deteccion de vulnerabilidades en los canales
electronicos de dichas Instituciones; asi como, los requerimientos minimos que a
juicio del personal de seguridad de la informacién de los Bancos que conformaron la
muestra deberian estar presentes en un modelo de analisis de vulnerabilidades. El
modelo propuesto quedo estructurado en cinco (5) fases: Reconocimiento, Escaneo
de Puertos y enumeracion de servicios, Escaneo de vulnerabilidades, Analisis y
presentacion de los resultados. EI mismo fue validado por el juicio de expertos en
Riesgo Tecnoldgico y Seguridad de la Informacién de la Superintendencia de las
Instituciones del Sector Bancario (SUDEBAN) a través de los métodos de focus
group y Delphi. Esta propuesta permite establecer un modelo conceptual para la
deteccidén oportuna de vulnerabilidades que ayudara a prevenir y a solventar el
problema de seguridad en los canales electrénicos de dichas Instituciones, bajo una
perspectiva de riesgo tecnoldgico y de cumplimiento.

Palabra clave: Propuesta de Modelo, Deteccién de Vulnerabilidades.
Linea de Investigacion: Ingenieria del software
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INTRODUCCION

En la actualidad, se reconoce a la Seguridad como un proceso
continuo que debe estar presente en todas las dimensiones de la sociedad y
particularmente en el funcionamiento de las empresas y en todos sus
procesos, independientemente del sector donde se ubique. Condicion que
debe estar presente, en virtud de evitar vulnerabilidades especificamente en

el activo mas preciado para las mismas: la informacion.

Importante es sefalar, que hoy en dia las organizaciones y sus
Sistemas de Informacién a nivel mundial, se enfrentan, cada vez mas, con
riesgos e inseguridades procedentes de una amplia variedad de fuentes,
incluyendo fraudes basados en informatica, espionaje, sabotaje, vandalismo,
incendios o inundaciones; también ciertas fuentes de danos como virus
informaticos y ataques de intrusion o de negacion de servicios los cuales se
estan volviendo cada vez mas comunes, ambiciosos y sofisticados; por lo

cual, deberian estar sometidos al control correspondiente.

Por tal motivo, el tema de la Seguridad en los Sistemas de
Informacién, es abordado desde un enfoque estratégico y en ese marco, se
tienden a proponer mecanismos, sistemas y modelos que permitan detectar
posibles vulnerabilidades y a su vez, gestionar de manera efectiva, la
seguridad de la informacién, respondiendo a las necesidades particulares de
una organizacion determinada, cumpliendo con los requisitos establecidos
por la legislacion vigente y con algunas normas referentes a este tema

aceptadas internacionalmente.

Sin embargo, en la ultima década, las instituciones bancarias del
sector privado en Venezuela, han experimentado una serie de debilidades en

relacion a la deteccidon de vulnerabilidades en sus canales electronicos, lo



cual pone en riesgo, la informacion que se maneja de manera cotidiana en
las mencionadas instituciones; razén por la cual, surge el interés por parte
del autor, de emprender una investigacion que permita formular una
propuesta de un modelo basado en software libre para la deteccion de
vulnerabilidades en los canales electrénicos de las instituciones bancarias

del sector privado en Venezuela.

Al respecto, el proyecto de investigacion, queda estructurado de

acuerdo al siguiente orden:

Capitulo I. ElI Problema. Describe el planteamiento de la problematica
que se pretende solucionar, las razones por las cuales se selecciona el tema
de estudio, la descripcidon del contexto donde se va a realizar la
investigacion, asi como también, se formulan las interrogantes de la misma.
De igual forma, se indica el objetivo general de la investigacion y los
objetivos especificos que van a permitir su consecucion, su justificacion e
importancia, cerrando este capitulo, con el alcance y las posibles limitaciones

de la misma.

Capitulo Il. Marco Teédrico. Es uno de los mas extensos, pues se
describen los fundamentos que sustentaran el presente estudio. Inicia con la
revision de antecedentes, los cuales se seleccionan luego de una respectiva
revision bibliografica a trabajos de grado de maestria, ascenso y articulos

cientificos.

Capitulo Ill. Marco Metodolégico. En el que se detalla la estructura
que tendra la investigacién y los procedimientos pautados para alcanzar
efectivamente los objetivos. Se describen el tipo y nivel de la investigacion,
sustentando las razones por las que se eligen, las variables que determinan

los objetivos especificos y su respectiva Operacionalizacion.



Igualmente, como parte de este capitulo, se describen las técnicas e
instrumentos para la recoleccion de datos, se especifica la poblacion y
muestra, el como se va a realizar el analisis e interpretacion de los datos, los
procedimientos para determinar la confiabilidad y validez de los instrumentos,

y por ultimo las consideraciones éticas y legales que regiran la investigacion.

Capitulo IV. Resultados. En el que se presentan la totalidad de los
resultados arrojados como producto de la aplicacidon de los instrumentos de

recoleccién de datos.

Capitulo V. La Propuesta. Capitulo donde se materializa la propuesta
del modelo para la deteccion de vulnerabilidades en los canales electrénicos

de las instituciones bancarias del sector privado en Venezuela.

Capitulo VI. Conclusiones y Recomendaciones. En el cual se
presentan las conclusiones y recomendaciones a las cuales se llegaron una

vez finalizado el proceso de investigacion.

Finalmente se presentan las referencias bibliograficas consultadas para

el desarrollo de la investigacion y los anexos respectivos.



CAPITULO I: EL PROBLEMA

Ante la presencia del mundo globalizado que actualmente se percibe,
las organizaciones y sus sistemas de informacion se enfrentan, cada vez
mas, con riesgos e inseguridades procedentes de una amplia variedad de
fuentes, incluyendo fraudes basados en informatica, espionaje, sabotaje,
vandalismo, incendios o inundaciones; también ciertas fuentes de dafos
como virus informaticos y ataques de intrusion o de negacién de servicios los

cuales se estan volviendo cada vez mas comunes, ambiciosos y sofisticados.

Es por ello que la presente investigacion, se encuentra enfocada hacia
la generacion de un modelo que brinde la oportunidad de detectar las
vulnerabilidades en los Canales Electronicos, especificamente en las

Instituciones bancarias del sector privado en Venezuela.

Para su desarrollo, se tomaron en consideracion la totalidad de los
aspectos que forman parte de este capitulo, entre los cuales se sefalan; el
planteamiento del problema, la formulacién de las interrogantes, el enunciado
del objetivo general de la investigacion y de los objetivos especificos que van
a permitir su consecucion, la justificacion e importancia, cerrando este

capitulo, con el alcance y las posibles limitaciones de la misma.

1.1 Planteamiento del Problema

Al vislumbrar el inicio del siglo XXI, los Sistemas Informaticos se han
constituido, en poderosos recursos que permiten materializar uno de los
conceptos mas vitales y necesarios para cualquier organizacion empresarial,
los Sistemas de Informacion. Ante este panorama, Osorio (2010) explica: “la
Informatica hoy en dia, suele ser la base en la gestion integral de la empresa,
razon por la que las normas y estandares propiamente informaticos deben

estar, por lo tanto, sometidos a controles” (p. 33).



Menester es acotar, que la Informatica no gestiona propiamente a la
empresa, por el contrario, apoya la toma de decisiones, pero no decide por si
misma. Por ende y debido a su importancia en el funcionamiento de una
empresa, se hace uso de la gestion de seguridad para la informacion de la

empresa.

Ante esta afirmacion, la informacion de una empresa u organizacion, es
considerada como uno de los mas importantes activos que esta posee;
hallazgo que invita, a desarrollar mecanismos que les permitan asegurar la
disponibilidad, integridad y confidencialidad en el manejo de la informacion,
esta ultima, sujeta a muchas vulnerabilidades y amenazas tanto de indole

interna como externa.

En la actualidad, las organizaciones a escala mundial y sus respectivos
sistemas de informacion, se enfrentan, cada vez con mayor frecuencia, a un
conjunto de riesgos, vulnerabilidades o amenazas que deberian estar
sometidas al control correspondiente, con el proposito de evitar
perturbaciones que pudiesen alterar el curso normal de las actividades
cotidianas de la organizacion, independientemente del ramo al cual se

dedique.

Muestra de ello, se puede evidenciar en la “Encuesta sobre Seguridad y
Crimen de Computacion 2009” llevada a cabo por el Instituto de
Computacion (CSI, por sus siglas en Inglés) donde, sobre la base de
cuatrocientos treinta y tres (433) respuestas suministradas por diferentes
entidades privadas y estatales de los Estados Unidos, se detectaron algunas

de las amenazas mas preocupantes, tal y como se refleja en el Grafico N° 1.
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Grafico N° 1. Amenazas a los Sistemas de Informacion.
Fuente: Instituto de Computacion (CSl), 2008.

Al respecto, en el grafico anterior, se observa que la mayor amenaza a
los sistemas de informacidn, la representan los virus con un 50%, mientras
que el porcentaje mas bajo lo presenta el DNS. Ahora bien, para el afio
2012, la misma organizacion, realizé una encuesta a treinta y cuatro (34)
organizaciones sociales a nivel centroamericano, la cual estuvo orientada
hacia la medicién del tipo de impacto de las distintas amenazas a los

sistemas de informacion, lo que se demuestra en el Grafico N° 2.
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Grafico N° 2. Porcentaje por tipo de impacto de las amenazas a los Sistemas

de Informacion. Fuente: Instituto de Computacion (CSl), 2012.

De los resultados presentados en el Grafico N° 2, se concluye que la

pérdida o robo de equipos, la falta de respaldo y la rotacion de personal,



constituyen en un 60 %, las amenazas de mayor preocupacion que tienden a
vulnerar la informacion en las organizaciones sociales encuestadas.
Ademas, al comparar los resultados de ambos graficos, se puede inferir que
existen ciertas similitudes con relacion a las amenazas consideradas como

de mayor preocupacion, las cuales responden a:

- Ataques de virus (>50%)

- Robo de celulares, portatiles y otros equipos (>40%).

En este orden de ideas, para el afio 2013, la Red de la Universidad
Nacional Autonoma de México (UNAM) presento los resultados de un estudio
donde se detectaron los distintos tipos de incidentes ocurridos durante ese
afo, a propésito de la vulnerabilidad de los sistemas de informacion,

hallazgos que se reflejan en el Grafico N° 3.
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Grafico N° 3. Incidentes ocurridos por tipo.
Fuente: Universidad Nacional Autonoma de México (UNAM), 2013.



Como se puede observar, el incidente que ocurrio con mayor frecuencia
durante los meses de Enero, Febrero y Marzo, respondié al Bruteforce,
mientras que durante Julio y Agosto los Bots ocuparon el mayor nivel de
ocurrencia. Por otro lado, entre los de menor ocurrencia, destacan los Spam,

Malware y los Worms entre otros.

Considerando los hallazgos presentados anteriormente, implementar la
seguridad de la informacién dentro de una organizacion, suele ser un
proceso sumamente complejo, que requiere ademas de la cooperacion, el
trabajo en equipo de las diferentes areas organizacionales que componen
una empresa o institucion, ya que cada area, cuenta con un conjunto de
saldos de informacion valiosos y orientados a mantener su gestion
empresarial. Por ello, las instituciones bancarias no son ajenas a esta
realidad y ante esta situacién, hoy en dia, se ven obligadas a hacer uso de la
tecnologia para poder satisfacer las necesidades de seguridad generando
adicionalmente, sus propias politicas para garantizar el resguardo y la

proteccion de uno de sus activos mas preciados: la informacion.

Especificamente en la Republica Bolivariana de Venezuela, las
instituciones bancarias del sector privado, de acuerdo a un estudio de

doctorado realizado por Ruiz (2013) se senala que:

En la actualidad, multiples vulnerabilidades y amenazas
asociadas a los activos de informacion que conforman la
plataforma tecnoldgica de los canales de servicios bancarios, ha
cobrado fuerzas en las dos ultimas décadas, razon por la cual, las
instituciones bancarias venezolanas, se han visto en la necesidad
de acudir al desarrollo y activacibn de mecanismos orientados
hacia el resguardo de la informacién, con el propdsito de evitar
posibles interrupciones de los servicios que prestan, asi como
también el temido fraude (p. 179).



Afirmacion que permite inferir, que aun sigue latente la probabilidad de
ocurrencia de eventos que alteren la seguridad de la informacion de las
instituciones bancarias venezolanas, situacion que de seguir repitiéndose,
pudiera generar un clima de desconfianza por parte de los clientes de las
sefaladas organizaciones, ante posibles interrupciones de los servicios que
prestan y posibles fraudes electrénicos, incrementando ademas, de forma
progresiva los costos asociados a las pérdidas generadas por la ocurrencia

de los mencionados hallazgos.

Con relacion a los fraudes electronicos, la Gerencia de Investigacion y y
Desarrollo Estadistico de la Superintendencia de las Instituciones del Sector
Bancario (SUDEBAN), realizé un estudio de su evolucion trimestral, aunado a
la situacion de los distintos reclamos como producto de los fraudes en los
distintos canales e instrumentos financieros durante el periodo 2013-2014,

obteniendo como resultados relevantes, los presentados en el Grafico N° 4.

90.000

«=0==TECNOLOGICO MONTO DEL FRAUDE (miles de Bs)
80.000 ~{1~TECNOLOGICO CANTIDAD

70.000 /\ —/—NO-TECNOLOGICO MONTO DEL FRAUDE (miles de Bs)
X / \-o— NO-TECNOLOGICO CANTIDAD

- / \/

50.000 /

40.000

30.568
30.000

Iy S—
20.000 e ~shi'42 z

22.210

18.721 18.327
10.000

842 600 774 770
T T T T O 765

Primer trimestre 2013 Segundo trimestre 2013 Tercer trimestre 2013 Cuarto trimestre 2013 Primer trimestre 2014

Grafico N° 4. Evolucion de los fraudes segun sean tecnoldgicos o no
tecnoldgicos por monto y cantidad.
Fuente: Gerencia de Investigacién y Desarrollo Estadistico de la

Superintendencia de las Instituciones del Sector Bancario (SUDEBAN), 2014.



Al evidenciar el grafico anterior, se puede observar que los montos de
los fraudes tecnoldgicos superan en gran escala a los no tecnolégicos, razén
por la cual se requiere implementar medidas de seguridad que mitiguen la
ocurrencia de los mismos. Ahora bien, la siguiente Tabla, refleja la Cantidad
y monto de la pérdida por fraude en cada canal, segun el instrumento
financiero, al dultimo trimestre del estudio realizado por la misma

dependencia.

Tabla N° 1. Cantidad y monto de la pérdida por fraude en cada canal, segun

el instrumento financiero.

ATM INTERNET BANKING - OFICINA Y/OAGENCIA  AUTOBANCO IR NOAPLICA  TAQUILLA EXTERNA 0L
TOTAL MONTO

NOWTODE | WOMODEL | | MOWODRL | CANTIDAD
FRAUDE FRAUDE FRAUDE
[

INSTRUMENTO MONTODEL

FRAUDE

| | | | I R
wenain | 18| 68| 1 \ |1 \ I < | O B A R
oo | | o] w) sl w| mlw| | | | | -] |- || ]
oomeomene | |- | | g e o] oW | -] | -] | ] ] | wm
s | | | [ -] | - wu e | ] ] | ] e a
w3 afa o | ol o | ] o
oovorones | |- || | [ w3y ] ] W]
woeow ||| | - - o | ] ] 8

Total| 3609| 9564|909 1058 3%3| 5651 14| 246 M| 44| 8 B 3 9 B] 6| 19500645 51

Fuente: Gerencia de Investigaciéon y Desarrollo Estadistico
de la Superintendencia de las Instituciones del Sector Bancario (SUDEBAN),
2014.

Al respecto, se observa que los montos y las cantidades que impactan
mayormente sobre las pérdidas por fraude en el sector bancario se realizan a

través de los canales “POS”, “ATM’ e “Internet Banking” por medio de los

instrumentos: “Tarjeta de crédito” y “Tarjeta de débito”. Ademas cabe acotar
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que para los meses de marzo y junio la cantidad de bancos que reportaron
fraudes es: veintidos (22), para septiembre: dieciocho (18) y para diciembre:
diecisiete (17). Importante es sefalar, que estos hallazgos, reflejan solo una
muestra de las distintas vulnerabilidades a las cuales estan expuestos los
canales electrénicos de las instituciones bancarias del pais, lo cual permite
inferir la necesidad de implementar mecanismos que permitan mitigar
progresivamente la ocurrencia de estos eventos, garantizando a su vez, la

seguridad de la informacion que se maneja en las mismas.

En este orden de ideas, son variados los mecanismos, herramientas,
software u otras aplicaciones, que se emplean en virtud de garantizar la
seguridad de los activos de informacion. Tal es el caso de Kali Linux,
software que entre sus atributos mas relevantes, permite la adhesién a una
red determinada con el propésito fundamental, de ejecutar el analisis de los
equipos que estén conectados, a fin de detectar vulnerabilidades tales como,
puertos abiertos, configuraciones inseguras, antivirus vencidos y cualquier
otra, que pudiese ser aprovechada para penetrar de forma inescrupulosa a la

red.

Igualmente, Kali Linux, brinda la oportunidad de colocar Ilas
vulnerabilidades sehaladas, en un archivo de texto plano, sin ningun orden
en especifico, para luego, construir un modelo de datos donde se pueda
clasificar y categorizar las posibles debilidades y riesgos que pudiese
afrontar la informacion, en este caso en particular, de los Canales

electrénicos de las Instituciones bancarias venezolanas del sector privado.

Por tal motivo, surgio el interés por parte del investigador de emprender
una investigacion que permita proponer un modelo para la deteccién de
vulnerabilidades en los canales electronicos de las instituciones bancarias

del sector privado en Venezuela; planteamiento que promueve la formulacion
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de una serie de interrogantes que daran paso al cumplimiento efectivo de un
proceso de investigacidn que otorgara respuesta efectiva a cada una de las

mismas.

1.1.1 Formulacién del Problema
¢;De qué manera debe formularse una propuesta de modelo que
permita facilitar la deteccion de vulnerabilidades en los canales electrénicos

de las instituciones bancarias del sector privado en Venezuela?

1.1.2 Sistematizacion del Problema
¢En qué condiciones se encuentra actualmente el proceso de
deteccion de vulnerabilidades en los canales electronicos de las instituciones

bancarias del sector privado en Venezuela?

¢ Qué requerimientos se deben considerar para la formulacion de una
propuesta de modelo que permita la detecciéon de vulnerabilidades en los
canales electronicos de las instituciones bancarias del sector privado en

Venezuela?

¢ Cudles son las fases que se deben cumplir para formular una
propuesta de modelo para la deteccién de vulnerabilidades en los canales

electronicos de las instituciones bancarias del sector privado en Venezuela?

1.2 Objetivos de la Investigacion
1.2.1 Objetivo General

Proponer un modelo para la deteccidon de vulnerabilidades en los
canales electronicos de las instituciones bancarias del sector privado en

Venezuela.

1.2.2 Objetivos Especificos
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La investigacion plantea los siguientes objetivos especificos:
Diagnosticar las condiciones actuales del proceso de deteccion de
vulnerabilidades en los canales electronicos de las instituciones

bancarias del sector privado en Venezuela.

Determinar los requerimientos a considerar para la formulacién de una
propuesta de modelo que permita la deteccidn de vulnerabilidades en
los canales electronicos de las instituciones bancarias del sector

privado en Venezuela.

Realizar un modelo de datos que permita relacionar las
vulnerabilidades detectadas con los controles descritos en los articulos

de las Normativas relacionadas con la tecnologia de la informacion.

Formular una propuesta de modelo para la deteccion de
vulnerabilidades en los canales electronicos de las instituciones

bancarias del sector privado en Venezuela.

Validar el Modelo a través del juicio experto de personal calificado en
la Superintendencia de las Instituciones del sector Bancario en

Venezuela.

1.3 Justificacién de la Investigacion

Tomando en consideracion, el panorama globalizado que se vive a nivel

mundial y latinoamericano con incidencia nacional, lo cual ha generado

profundas transformaciones en areas clave de la sociedad, incluyendo la que

atafie a la tecnologia, la propuesta de un modelo para la deteccion de

vulnerabilidades en los canales electronicos de las instituciones bancarias

del sector privado en Venezuela, constituye una posible alternativa solucion

ante los hallazgos evidenciados que denotan la presencia de una situacion
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problematica que afecta especificamente a la seguridad de la informacion de

las mencionadas instituciones.

De alli, que esta investigacion posea una relevancia desde el punto de
vista referencial, ya que recopila y organiza un conjunto de teorias,
principios, leyes y demas informacion, relacionada con la propuesta de
modelos automatizados que brindan Ila oportunidad de detectar
efectivamente, las vulnerabilidades de los sistemas automatizados que
soportan los canales electronicos en la Banca Venezolana. Lo que
coadyuvaria en la determinacién de los posibles riesgos que se deriven de
estos y de las amenazas que pudieran explotarlos. Asi mismo, se generaria
informacion que podra ser objeto de consulta para investigadores que
muestren interés por el area de desarrollos de modelos y sistemas

automatizados.

Igualmente, es importante destacar, la relevancia que desde el enfoque
metodoldgico, deja plasmada esta investigacion, ya que de una manera
previamente estructurada, remite al lector a la consulta de diferentes autores
que definen su postura en relacion al tipo y disefio de investigacion
desarrollado, asi como también, el conjunto de técnicas e instrumentos
disefiados para la recopilacion de la informacion, las cuales pueden ser
consideradas para la formulacion de otras propuestas afines al tema que se

desarrolla.

En relacién con los beneficios y aportes que brindé el desarrollo de esta
investigacién, los mismos estuvieron orientados hacia la generacion de una
alternativa viable de solucion que de ser acogida, permitira una adecuada
determinacion de vulnerabilidades como parte del proceso de gestiéon de
riesgos de Tl en las instituciones bancarias del sector privado en Venezuela,

quienes se constituiran en los beneficiarios directos de la misma.
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De igual manera, con la ejecucion de este proceso de investigacion, se
puso de manifiesto el conjunto de conocimientos, habilidades y destrezas
adquiridas por el autor, durante su proceso de formacion académica en el
programa de postgrado, Maestria en Sistemas de Informacion de la
Universidad Catdlica “Andrés Bello”. Ademas, el colectivo de estudiantes y
los docentes de la UCAB, contaran con un referente teérico y metodoldgico
inherente a la propuesta de un modelo para la determinacion de

vulnerabilidades en sistemas computacionales.

1.4 Alcance y Limitaciones de la Investigacion

En la presente investigacion, la deteccion de vulnerabilidades se limita a
los sistemas de informacion y al hardware que soportan los procesos
operativos y de negocio presentes en las soluciones que ofrece la Banca
Venezolana a través de los canales electrénicos, especificamente, mediante
la banca por internet. De esta manera, la deteccion de vulnerabilidades a
proponer incluye: las vulnerabilidades de red, aplicaciones inseguras,
servicios orientados a web disefiados o implementados de forma deficiente y

los equipos obsoletos o con mantenimientos deficiente.

Asi mismo, el modelo resultante de la presente investigacion, estara
orientado a la evaluacion de vulnerabilidades de forma automatizada, dada la
capacidad de filtrar grandes volumenes de datos: Se excluye, por tanto, la

evaluacion manual.

En funcién de cumplir con los objetivos planteados en la presente
investigacién, de un universo de diecinueve (19) instituciones bancarias del
sector privado de Venezuela, solo se obtuvo acceso a diez (10), lo cual

constituyd una limitante para el desarrollo del mismo.

15



CAPITULO Il: MARCO TEORICO

El Marco tedrico o referencial del presente Trabajo de Investigacion
estuvo estructurado tomando en consideracion en primer lugar los
antecedentes relacionados con el tema de estudio, y en segundo lugar, el
conjunto de basamentos tedricos sobre los cuales se sustentd el mismo. En

cuanto a este aspecto, Padron (2000) sefiala que,

En esta fase de proyecto, es importante que para cada una de
las teorias seleccionadas se indique, por lo menos, lo siguiente:
nombre de la teoria; nombres y referencias de sus creadores y
propulsores originales; abarque empirico (sistema de hechos que
pretende explicar); conceptos tedricos fundamentales; funcion
que cumple la teoria en la ejecucion de la investigacion (p. 1).

2.1 Antecedentes de la investigacion

Los antecedentes se refieren a los estudios anteriores o previos que se
identifican con la investigacidn en curso y constituyen la base o apoyo
dentro del tema objeto de estudio. Al respecto, Arias (2006) sefala: “se
refieren a los estudios previos y tesis de grado que estan relacionados con el
problema investigado” (p.38). Seguidamente, se presentan un conjunto de
investigaciones realizadas que guardan estrecha vinculacion con el tema

desarrollado en este Trabajo de Grado.

Villamizar (2013), desarroll6 un Trabajo de Maestria titulado
“Desarrollo de un Sistema Integrado de Gestién de la Seguridad de la
Informacion del area de Control de operaciones de la empresa Plumrose
Latinoamericana C.A.”, ante la Universidad Nacional Yacambu (UNY) para
optar al grado académico de Magister Scientiarum en Gerencia, Mencion:

Sistemas de Informacion, teniendo como objetivo general, desarrollar un
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Sistema Integrado de Gestion de la Seguridad de la Informacién del area de

Control de operaciones de la empresa Plumrose Latinoamericana C.A.

Desde el punto de vista metodoldgico, este trabajo se fundamenté en
un tipo de investigacion de campo de nivel descriptivo; mediante el cual se
recabaron una serie de datos relacionados con el manejo de la informacion
en el area de Control de operaciones de la referida empresa. Para tal fin, se
aplicd la observaciéon estructurada mediante una Lista de Chequeo, con la
que se pudo realizar un diagnéstico del manejo de la informacion en el area
de Control de operaciones. Ademas, se apoyo en la metodologia de

desarrollo de software basada Ebios

Posteriormente, se obtuvieron una serie de resultados que permitieron
redactar las conclusiones de la investigacion, entre las cuales destacod que:
El area de Control de operaciones de la empresa Plumrose Latinoamericana
C.A. presenta una serie de debilidades reflejadas en el diagndstico realizado,
entre las cuales se percibe, los altos niveles de vulnerabilidad en la

informacion almacenada relativa a esta area tan importante de la empresa.

Ademas, se recomendo a la empresa, la implementacion del SGSI, el
cual empled la metodologia Ebios para el desarrollo de software y aplicar el
plan de pruebas correspondientes, a propdsito de garantizar el buen

funcionamiento del sistema.

Ahora bien, al vincular este antecedente con la presente investigacion,
se obtuvo que el mismo, facilitdé una serie de referentes tedricos relacionados
con Seguridad de la Informacion, amenazas y vulnerabilidades en la
informacion, los cuales fueron consultados para ser incluidos en el marco

tedrico. Asi mismo, la metodologia empleada para el cumplimiento de los
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objetivos planteados en el trabajo, brindd orientaciones para fortalecer desde

el punto de vista tedrico, su marco metodologico.

En este orden de ideas, Zuniga (2012), presentd como Trabajo de
Grado una “Propuesta de un Modelo para la detecciéon de
Vulnerabilidades en los Sistemas de Informaciéon de las pequenas y
medianas empresas del Estado Aragua”, ante la Universidad Bicentenaria
de Aragua (UBA) para optar al grado académico de Magister Scientiarum en
Gerencia, mencion: Sistemas de Informacion, planteando como objetivo
general, proponer un Modelo para la deteccién de Vulnerabilidades en los
Sistemas de Informacién de las pequefas y medianas empresas del Estado

Aragua.

En relacion a la metodologia desarrollada, esta se basé en un tipo de
investigacion de campo no experimental con un disefio de investigacion
descriptivo, sin obviar la revision de literatura especializada tanto fisica como
digitalizada. Como técnica e instrumento de recoleccion de datos, se
emplearon la observacion apoyada en una Check List basada en estandares
ISO y un cuestionario tipo Likert, con la finalidad de recolectar informacion de
las empresas seleccionadas, cuyos resultados permitieron formular un
modelo que permitiese detectar vulnerabilidades en los Sistemas de
Informacién de las pequefias y medianas empresas ubicadas en el Estado
Aragua, en virtud de garantizar la Seguridad de la Informacién en las

mencionadas organizaciones.

Entre sus conclusiones, la autora de la investigacién sefiala que se
detecto la presencia de un conjunto de vulnerabilidades en los Sistemas de
informacion de las empresas, lo cual pone en riesgo el activo de la
informacion que se maneja de manera cotidiana en las mismas, situacion

que permite afirmar la necesidad de formular y proponer un modelo para
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detectar las sefialadas vulnerabilidades y poder aplicar las medidas y

correctivos que sean requeridos de forma precisa y oportuna.

Este antecedente, aportd a la presente investigacion, una serie de
referentes de consulta relacionados con la deteccién de vulnerabilidades en
la informacion y la seguridad de la informacion, asi como aspectos
relacionados con el marco metodologico, lo cual sirvio de guia orientadora

para reforzar la teoria y la metodologia a desarrollar en la investigacion.

Otro hallazgo vinculado a esta investigacion, fue el Trabajo de Grado
presentado por Jiménez, (2012), titulado “Disefio de un Sistema de
Gestion de Seguridad de la Informacién (SGSI), para el resguardo y
protecciéon de los activos informaticos de la Universidad Bicentenaria
de Aragua (UBA)”, ante la Universidad Bicentenaria de Aragua (UBA) para
optar al grado académico de Magister Scientiarum en Gerencia, mencion:
Sistemas de Informacién. En relacion al objetivo general, este gird en torno a
disefiar un Sistema de Gestion de Seguridad de la Informacién, para el
resguardo y proteccion de los activos informaticos de la Universidad

Bicentenaria de Aragua (UBA).

Su metodologia se basd en un tipo de investigacion descriptiva,
apoyada en un disefio de investigacién de campo, lo que permitié recopilar
informacion relacionada al tema de estudio, procesarla y analizarla para
posteriormente obtener los resultados que generaron la base para el disefio

del sistema de gestidon de seguridad de la informacion.

Ahora bien, una de las conclusiones determind que la Universidad
Bicentenaria de Aragua (UBA) debe establecer un conjunto de politicas de
seguridad para la informacion, asi como también, resguardar sus activos

tecnolégicos y mantener documentados los procesos de seguridad en
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funcién de proteger igualmente, la infraestructura tecnolégica de posibles
amenazas y ataques. Ademas, se recomendd a toda organizacion de
caracter publico o privado, implementar medidas de proteccion que permitan
resguardar sus plataformas tecnoldgicas, aplicando auditorias permanentes
de forma integral, a fin de reducir las vulnerabilidades y posibles riesgos que

atenten contra sus sistemas de informacion.

Este antecedente, aporté una serie fuentes bibliograficas de interés
para el autor de este trabajo, relacionadas con la seguridad de la
informacion, asi como también, con el proceso de deteccion de
vulnerabilidades, las cuales fueron consultadas para reforzar el marco teérico

de la investigacion en desarrollo.

Igualmente, De Ledn (2012), presentd un “Modelo de Automatizacion
basado en estandares de Software Libre para proteger la informacion.
Caso: Gerencia Administrativa de la empresa TECNOLOGY 395 C.A.”
para optar al grado académico de Magister Scientiarum en Gerencia de
Sistemas ante la Universidad Metropolitana, planteando como obijetivo
general, desarrollar un Modelo de automatizacion basado en estandares de
Software Libre para proteger la informacién de la Gerencia Administrativa de
la empresa TECNOLOGY 395 C.A.

Su metodologia estuvo apoyada en la modalidad de Proyecto factible,
bajo un tipo de investigacion mixto con nivel descriptivo, pudiendo recabar
informacion de interés con la tematica desarrollada, tanto de fuentes
bibliograficas fisicas y digitales, como directamente de la realidad objeto de
estudio, en este caso en particular, de la Gerencia Administrativa de la
empresa TECNOLOGY 395 C.A.
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Una vez arrojados los hallazgos producto del analisis e interpretacion
de datos, se pudo concluir que la Gerencia Administrativa de la empresa
TECNOLOGY 395 C.A. presenta un conjunto de vulnerabilidades vy
amenazas que afectarian considerablemente el tratamiento de la informacion
que alli se maneja, razon por la cual, se propone automatizar los procesos,
considerando los estandares de Software Libre, a fin de proteger los activos

de informacién de la empresa en general.

Con respecto al aporte brindado por parte de este estudio, destaca el
conjunto de elementos inherentes a la teoria que sustenta el software libre y
a la validacion de modelos de automatizacion, entre los cuales, cabe senalar,
la recopilacion de la informacion. El analisis de datos y de la fiabilidad del
modelo, asi como también, las fases del proceso de validacion predictiva y
confirmativa, aspectos que fueron considerados como orientaciones para ser
recomendadas ante la futura aplicacion del proceso de validacién de modelo

planteado en esta propuesta.

También, Quintero (2010), presentd una investigacion titulada “Gestién
de Seguridad de la Informacién para instituciones bancarias del Estado
Tachira” ante la Universidad Nacional Experimental del Tachira (UNET) para
optar al grado académico de Magister Scientiarum en Informatica. Su objetivo
general fue, desarrollar un modelo de gestion de seguridad de la informacién

para instituciones bancarias del Estado Tachira.

Metodolégicamente se fundamentd, en un tipo de investigacién de
campo de nivel descriptivo, permitiendo recabar informacion relacionada con
la gestibn de seguridad llevada a cabo en las instituciones bancarias,
hallazgos que permitieron orientar la propuesta de gestion de seguridad
generada. la poblacion de estudio, estuvo conformada por el total de

instituciones bancarias que se encuentran en el Estado Tachira, siendo
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seleccionada como muestra intencional, un total de seis (6) instituciones

bancarias.

En relacion a los resultados obtenidos, se llegd a la conclusion, entre
otras, que la actual gestion de seguridad de la informacion en las
instituciones bancarias del Estado Tachira, presenta un conjunto de
debilidades, entre las cuales destacan, una serie de vulnerabilidades y
amenazas que ponen en riesgo los activos informaticos de las instituciones
sefaladas. Se recomendd a las instituciones bancarias del Estado Tachira,
implementar procesos de control y seguimiento permanente mediante la
aplicabilidad de auditorias al area de seguridad de la informacién para
garantizar el resguardo y la proteccién de los activos de las mencionadas

instituciones.

El aporte brindado a esta investigacion, se fundamenté en la teoria
relacionada con las generalidades de las instituciones bancarias, asi como
también, lo concerniente a la seguridad de la informacién y la deteccién de
vulnerabilidades, lo cual permitié realizar las consultas de las fuentes

seleccionadas y por consiguiente, ampliar el marco tedrico de la misma.

2.2 Fundamentos teéricos

Segun Bavaresco (2006), las bases teoricas tiene que ver con las
teorias que brindan al investigador el apoyo inicial dentro del conocimiento
del objeto de estudio (p.18). Es decir, cada problema posee algun referente
tedrico, lo que indica, que el investigador no puede hacer abstraccion por el
desconocimiento, salvo que sus estudios se soporten en investigaciones
puras o bien exploratorias. Las bases o fundamentos tedricos de esta

investigacion, se presentaran de acuerdo al siguiente orden.
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2.21. Proceso de deteccion de vulnerabilidades en los canales
electrénicos de las instituciones bancarias del sector privado en
Venezuela
2.2.1.1. Definicion de Vulnerabilidad

De acuerdo a la perspectiva de la seguridad de la informacion, para
Ledn (2009), “una vulnerabilidad, constituye una debilidad que se detecta en
un activo o en un control determinado y que se caracteriza porque
ser explotada por una o mas amenazas, lo que se trasforma, en un riesgo de
seguridad” (p. 29). Al respecto, una vulnerabilidad informatica, se entiende
como elemento de un sistema informatico, que suele ser considerado, por un
atacante para lograr irrumpir la seguridad, causando igualmente, un conjunto

de dafos por si mismos, sin tratarse de un ataque premeditado.

2.2.1.2. Tipos de Vulnerabilidades

Para describir los tipos de vulnerabilidades, se ha considerado el
conjunto de postulados y sefialamientos planteados por Ledn (2009).
Seguidamente, se sintetizan los tipos de vulnerabilidades existentes,

considerando al mencionado autor:

Fisica. Vinculada con el acceso fisico al sistema. Hace referencia al
acceso y a las instalaciones donde se encuentran los equipos de computo
que poseen la informacion o forman parte esencial de los procesos
inherentes al sistema. Menester es sefialar, que esta modalidad de
vulnerabilidades, generalmente, se presentan materializadas en malas
practicas de las politicas de acceso de personal a los sistemas y en el uso
poco asertivo, de medios fisicos de almacenamiento de informacion que

extraen los datos del sistema de manera no autorizada.

Natural. Todas las amenazas naturales estan relacionadas

directamente con desastres originados por fuerzas naturales que dafan un
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sistema. Por ello, este tipo de amenazas, hacen referencia al grado en que
un sistema, puede verse afectado por este tipo de eventos. Ademas, las
vulnerabilidades naturales, se presentan primordialmente en aquellas
deficiencias relacionadas con las medidas consideradas para hacerle frente a
los desastres, por ejemplo no disponer de reguladores, no-breaks, carencias

en el sistema de ventilacion o calefaccion, entre otros.

Hardware. Esta modalidad de vulnerabilidades de hardware,
constituyen la probabilidad de que las piezas fisicas del sistema fallen; bien
sea por uso poco asertivo o por descuido e inclusive por fallas en el disefio,
dejando al sistema, totalmente desprotegido o inoperativo. Igualmente, se
relaciona con las formas en que el hardware, es empleado por personas

inescrupulosas, para atacar la seguridad del sistema.

Software. Cada programa, independientemente si es de paquete o de
sistema operativo, puede ser empleado, como un recurso para atacar a un
sistema mas grande. Tal situacion, tiene su origen en errores de
programacioén, o en virtud de que en el disefio, no fueron considerados,
controles de acceso; seguridad; implantacion, entre otros; lo que lo hace

susceptible a las amenazas de software.

Redes. Las redes suelen llegar a constituirse en sistemas altamente
vulnerables, ya que estas representan, una serie de equipos que se
encuentran conectados entre si y que comparten recursos. Por tal razén,
existe la latente posibilidad, de atacar la totalidad de la red penetrando en

primer lugar, en uno de los equipos y posteriormente expandirse al resto.
Cabe acotar, que en toda red, lo prioritario es la transmision de la

informaciéon, por consiguiente, la totalidad vulnerabilidades estan

interrelacionadas con la posibilidad de que la informacion, sean irrumpida por
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personas no autorizadas y con fallas en relacién a la disponibilidad del
servicio. Tales situaciones, ocasionan que las vulnerabilidades de las redes
lleguen a constituirse en una combinacidén de vulnerabilidades de hardware,

software, fisicas e incluso naturales.

Factor humano. En cuanto a este aspecto, cabe sehalar que en un
sistema, el factor humano, es el mas complicado de controlar,
constituyéndose en constantes amenazas y siendo uno de los elementos,
que ocasiona mayor vulnerabilidad en todo sistema. Tal afirmacién, responde
que este tipo de vulnerabilidad, atiende generalmente a la falta de
capacitacion y conciencia, o que genera situaciones donde se percibe,
negligencia en el seguimiento de las politicas de seguridad, y mal uso del

equipo.

Ejemplo de ello, es el robo de informacién o la destruccion de sistemas,
los cuales, pueden ser producto, de una vulnerabilidad humana, ya sea
porque un usuario de manera accidental, reveld las contrasefias de acceso o
no reviso de forma periddica los registros de las actividades ejecutadas por el
equipo. Finalmente, es de suma relevancia, reflexionar en relacion a que
toda vulnerabilidad, se pueden mitigar, eliminar o controlar lo que contribuye
a contrarrestar la posibilidad de que una amenaza se llegue a materializar,

llegando a convertirse en un ataque.

2.2.1.3. Deteccion de Vulnerabilidades

El proceso para la deteccion de vulnerabilidades en redes de datos que
se propone en esta investigacion, estd sustentado en la metodologia de
Franco, David A, Perea, Jorge L, & Puello, Plinio. (2012). El mismo, consta
de tres (3) fases que se encuentran soportadas por herramientas de
software, a través de las cuales, se pretende obtener las vulnerabilidades en
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los equipos de red y servidores en los canales electronicos de las

Instituciones bancarias venezolanas del sector privado.

Al respecto, este proceso se diferencia de otros en la medida en que se
soporta cada etapa en herramientas software. Por tal razon, en cada fase se
puntualizan las acciones que se deben realizar y cdmo se deben llevar a
cabo a través de las herramientas apropiadas. El esquema del proceso para

deteccion de vulnerabilidades en redes de datos, se presenta en la siguiente

figura.

r *Objetivo: ampliar
informacién sobre la
red objetivo
*Sub fases:
*Busqueda de dominios
inversa
*Busqueda de dominios
de nivel superior
*Busqueda de dominios
mediante fuerza bruta
*Transferencias de zona

*Descubrimiento de
topologia de red

\

Reconocimiento

Escaneo de puertos y

enumeracion de
servicios

+Objetivo: La
deteccionde los
puertos y servicios
que se ejecutan en
los equipos que
pertenecenaun
rango dered
especifico. »

~

*Objetivo:detectar
las
vulnerabilidades
presentesen cada
uno de los equipos
objetivo

Escaneo de

vulnerabilidades

Figura 1. Esquema de la metodologia para la deteccion de vulnerabilidades

en redes de datos. Fuente: Franco, David A, Perea, Jorge L, & Puello, Plinio.

(2012)

La figura anterior, permite evidenciar cada una de las fases que deben

llevarse a cabo. Con relacion a la primera fase, esta consiste en obtener
tanta informaciéon como sea posible de la red o canal objetivo, para esto, se

implementan técnicas basadas en diferentes tipos de consultas a servidores
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DNS y otras que se fundamentan en el analisis de los mensajes de

enrutamiento.

Cabe acotar, que esta fase no busca obtener vulnerabilidad alguna, lo
que se pretende con ella, es obtener una lista lo mas amplia posible sobre
los equipos con presencia en internet de la red objetivo. Dicha lista de
equipos de red, es empleada en la segunda fase, denominada escaneo de
puertos y enumeracion de servicios, en esta fase se evaluan los equipos
obtenidos para determinar los puertos y servicios que estan activos en cada

uno de ellos.

Ahora bien, dependiendo del tipo de puerto y servicio que este activo en
cada equipo se puede inferir, el rol que este juega dentro de la organizacién.
Nuevamente, se anota que en esta fase no se pretende encontrar
vulnerabilidad alguna, sino determinar los equipos criticos de la red objetivo a
los cuales se les aplicara el escaneo de vulnerabilidades, que constituye la

fase final de esta metodologia.

Una vez obtenida la lista de los equipos de la red objetivo con presencia
en internet y habiendo determinado cuales de ellos juegan un rol critico para
la red, se procede con la fase final de la metodologia propuesta. La cual
evaluara a los equipos criticos en busca de vulnerabilidades. Es en esta
ultima fase en la que se realiza la evaluacién de todos los servicios y puertos
activos de cada uno de los equipos encontrados como criticos para la red

objetivo.

2.2.2. Requerimientos a considerar para el desarrollo de una
propuesta de modelo para la deteccion de vulnerabilidades en los
canales electrénicos de las Instituciones bancarias

2.2.2.1. Automatizacion
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2.2.2.1.1. Concepto de Automatizacion

Para Canchica (2012), la automatizacién “es un sistema mediante el
cual, se trasfieren tareas de produccion, realizadas habitualmente por
operadores humanos a un conjunto de elementos tecnoldgicos” (p. 33). Lo
que permite afirmar, que la automatizacion esta constituida por la tecnologia
que trata de la aplicacion de sistemas mecanicos, electronicos y de bases
computacionales para operar y controlar tareas y/o actividades, que
inicialmente se llevaban a cabo manualmente. Esta tecnologia suele incluir

algunos aspectos tales como:

) Herramientas automaticas para procesar partes.
) Maquinas de montaje automatica.
c) Manejo automatico de material y sistemas de almacenamiento.
) Sistemas de inspeccion automatica para control de calidad.
) Control de reaprovechamiento y control de proceso de computadora.
f) Sistemas computarizados para la planeacion de recoleccién de datos

y toma de decisiones para apoyar las actividades manufactureras.

Menester es sefalar, que un sistema automatizado consta de dos

partes principales:

La parte de mando, la cual suele ser una tecnologia programada,
aunque hasta no hace mucho tiempo, se utilizaban relés electromagnéticos,
tarjetas electronicas o0 modulos légicos neumaticos; los cuales atienden a la
tecnologia cableada. Importante es acotar, que en un sistema automatizado,
el autdbmata programable estad en el centro del sistema, siendo capaz de

comunicarse con todos los constituyentes del sistema.
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Por otro lado, se encuentra la parte operativa la que actua directamente
sobre la maquina. Son los elementos que hacen que la maquina se mueva y
realice la operacion deseada, los que forman la parte operativa son los
accionadores de las maquinas como motores, cilindros, compresores y los
captadores como fotodiodos, finales de carrera. En este orden de ideas, la

automatizacion tiene los siguientes propositos:

- Mejorar la operatividad de la empresa u organizacion, reduciendo
los costos y mejorando su productividad.
- Mejorar las condiciones de trabajo del personal, suprimiendo los

trabajos engorrosos e incrementando los niveles de seguridad.

- Realizar operaciones cuyo control intelectual o manual se dificulta.

- Simplificar las actividades de mantenimiento del proceso operativo y

de control y seguimiento.

2.2.2.1.2. Tipos de Automatizacion
Ahora bien, se encuentran varios tipos de automatizacion, entre los

cuales se sefalan:

1. Automatizacion fija: La cual se caracteriza por contar con una fuerte
inversién inicial, generar altos indices de operatividad y ser

relativamente flexible en virtud de adaptarse a los cambios.

2. Automatizacion programable: En la cual se debe contar con una
fuerte inversion financiera especificamente en cuanto a |la
adquisicion de equipos, siendo flexible de igual forma, para lidiar con

cambios de configuracion.
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3. Automatizacion flexible: Caracterizada por generar una fuerte
inversibn monetaria, generar indices de operatividad media y ser

flexible, igual que las modalidades anteriores.

Importante es acotar, que entre algunas de las ventajas o beneficios
que implica el automatizar procesos, se pueden citar: Incremento de la
operatividad, disminucion del alto costo de mano de obra, seguridad, mejoras

en la calidad de servicio y la reduccion de tiempo y espacio.

2.2.2.2. Requerimientos para un modelo para la deteccion de
vulnerabilidades en los canales electronicos de las Instituciones
bancarias

2.2.2.2.1. Software Libre

El Software libre se refiere a la libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, cambiar y mejorar el software. De modo mas
preciso, se refiere parafraseando a lo sefialado por Arriola (2008) a cuatro

libertades de los usuarios del software:

- La libertad de usar el programa, con cualquier propdsito (libertad
0).

- La libertad de estudiar cdmo funciona el programa y adaptarlo a
sus necesidades (libertad 1). El acceso al cédigo fuente es una

condicién previa para esto.

- La libertad de distribuir copias, con lo que se puede ayudar a otros
colegas (libertad 2).
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- La libertad de mejorar el programa y publicar las mejoras de modo
que toda la comunidad se beneficie. (libertad 3). El acceso al

codigo fuente es un requisito previo para esto.

Por su parte, Rodriguez (2010), también hace referencia que cuando se
habla de Software Libre, se refiere a libertad, no al precio. Las licencias

"General Public Licenses" estan disefiadas para asegurar:

1. La libertad de distribuir copias del software libre (y cobrar por ese
sencillo servicio si asi lo desea).

2. Recibir el codigo fuente (o tener la posibilidad de obtenerlo si asi lo
desea).

3. La libertad de modificar el software o utilizar partes de el en nuevos
programas de software libre.

4. La libertad de ejecutar el programa con cualquier propasito.

5. La libertad de estudiar como funciona el programa y adaptarlo a las
necesidades propias.

6. La libertad de mejorar el programa vy liberar esas mejoras al publico y
de ese modo beneficiar a toda la comunidad.

7. La Libertad de que el usuario este informado, de que tiene la

posibilidad de hacer todas estas cosas.

Cabe acotar, que para que estas libertades sean reales, deben ser
irrevocables mientras no se haga nada incorrecto. Por consiguiente, si el
desarrollador del software tiene el poder de revocar la licencia aunque no se

le haya dado motivos, el software no es libre.

Con relacion a la ubicacion del software libre en distintas

clasificaciones, se consideran las siguientes:
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a)

De acuerdo al costo de adquisiciéon: el Software Libre puede ser de
las dos clases, es decir, de costo cero o de costo mayor que cero.
Lo que lo diferencia del Software Propietario es que su costo es
independiente del numero de computadoras que se poseen. Por
ejemplo, en el caso del Sistema Operativo Microsoft Windows
3.1/95/98/Me/NT/2000/XP por cada computadora en que lo instale
debo pagar una licencia. En cambio, si utilizo en Sistema Operativo
GNU/Linux (en cualquiera de sus distribuciones, como Red Hat,
Mandrake, Debian, Ututo) debo pagar una sola licencia (no obstante,

algunas licencias no tienes costo).

De acuerdo a la apertura del codigo fuente: el Software Libre
siempre es “open source”, es decir, de codigo fuente abierto, ya que
dijimos que el acceso al cédigo fuente es necesario para el ejercicio
de las libertades 1 y 3 arriba descriptas. El ser “open source” implica
una serie de ventajas que seran descriptas en la seccion “Ventajas

del Software Libre”.

De acuerdo a su proteccion: el Software Libre siempre esta
protegido con licencias, y mas especificamente, con licencias de
copyleft. ;Por qué no de dominio publico? Porque de ese modo
cualquiera puede aduefarse de el, por ejemplo, adquiere un
Software Libre, lo modifica, lo compila y lo distribuye con codigo
cerrado. ¢ Por qué no con Copyright? Porque de esa manera alguien
le puede agregar alguna restriccion, por lo tanto no va a seguir

siendo Software Libre.

De acuerdo a su legalidad: el Software Libre siempre es legal,
porque al usarlo, estudiarlo, modificarlo, adaptarlo y/o mejorarlo no

estoy violando ninguna norma, ya que de por si este tipo de software
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me permite hacerlo, con la unica salvedad de no poder agregarle

ninguna restriccion adicional cuando lo transfiera a otra persona.

A manera de sintesis, el Software Libre tiende a ofrecer una serie de
"libertades" a los usuarios, tales como: el uso del programa para los fines que
fue creado o con el propédsito que desee el usuario; permite el estudio
completo del programa (incluido el cédigo fuente) para su adecuacion a las
necesidades individuales; la distribucion de copias del software con el
propésito de darlo a conocer y de alcanzar una mayor cobertura; asimismo,
persigue, que este se enriquezca con las experiencias de uso y mejoras que

propongan los beneficiarios.

También, se pretende la difusidon de las mejoras y modificaciones que
se hayan realizado progresivamente al sistema, y con esto, su constante
adaptacion a las necesidades que surgen con el paso del tiempo. Importante
es resaltar, que los conceptos senalados requieren de reflexiones
cuidadosas para su correcta interpretacion y aplicacion. Para decidir si una
licencia de software concreta es una licencia de software libre, debera

juzgarse sobre estas bases.

2.2.2.2.4. Base de datos de vulnerabilidades

También llamadas Listas de Vulnerabilidades, son recopilaciones de
vulnerabilidades o condiciones predisponentes que existen en los sistemas y
que deben ser identificadas y resueltas antes que una amenaza pueda
materializarse a través de estas. En este sentido, la publicacion NIST
Special Publication 800-30 Revision I: Guide to Conducting Risk Assesment,
proporciona una lista de vulnerabilidades a considerar. Otras fuentes con
listas de vulnerabilidades a consultar incluyen: El National Vulnerabilit
Database (NVD), es el repositorio oficial del Gobierno de Estados Unidos, en

el que se encuentran, los datos de gestién de vulnerabilidades basadas en
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estandares, representado mediante el Protocolo de Seguridad de Contenido
Automatizacion (SCAP); Common Weakness Enumeration; Open Web

Application Security Project — OWASP; entre otros.

Estos datos, permiten la automatizacion de la gestion de la
vulnerabilidad, la medicidn de la seguridad y el cumplimiento. Al respecto,
NVD incluye bases de datos de listas de control de seguridad, fallas de
software relacionados con la seguridad, errores de configuraciéon, nombres

de productos y métricas de impacto.

2.2.2.2.5. Normativas de Tecnologia de la Informacion

Son las Normativas regulatorias vigentes emitidas por la
Superintendencia de las Instituciones del Sector Bancario en Venezuela
(SUDEBAN), las cuales tienen como objetivo establecer los lineamientos
basicos que deberan cumplir los sujetos sometidos a la supervision de ese
Organismo, en la implantacién y uso de Tecnologia de la Informacion, asi
como, en la prestacion de servicios financieros desmaterializados, banca en
linea, electronica y virtual. Entre las normas mas destacadas, se encuentran
la “Normativa de Tecnologia de la Informacién, Servicios Financieros
Desmaterializados, Banca Electronica, Virtual y en Linea para los Entes
Sometidos al Control, Regulacion y Supervision de la Superintendencia de
Bancos y Otras Instituciones bancarias y las “Normas que Regulan el uso de
los Servicios de la Banca Electrénica”, mejor conocida como la Resolucion
641.10.

2.2.3.1. Seguridad de la Informacion

Para el Instituto Colombiano de Normas Técnicas y Certificacidon
(INCOTEC) (2004) “La informacion puede existir en muchas formas. Puede
estar impresa o escrita en un papel, almacenada electronicamente,

transmitida por correo o utilizando medios electrénicos, mostrada en
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peliculas o hablada en una conversacion (p. 67). Lo que significa que,
cualquiera que sea la forma que tome la informacion, o medio por el cual sea

almacenada o compartida, siempre deberia estar apropiadamente protegida.

Al respecto, Espifieira, Sheldon y Asociados (2005) brindan una
definiciéon de Seguridad de la informacién, también conocida como Seguridad
informatica refiriéndose a ella como “la encargada de proteger los activos de
informacion de una organizacién contra pérdidas o el uso indebido de la
misma, ademas de permitir el acceso a los activos de la informacion, dando

apoyo a los objetivos de la organizacion” (p. 32).

En funcién de la definicion anterior, la misma desempefia un rol
estratégico fundamental en todos los procesos de negocios, ya que identifica
los recursos que deben resguardarse o restringirse dentro de una empresa,
lo cual promueve la mejora de las operaciones con clientes, socios,
proveedores y trabajadores de la misma. Complementando esta afirmacion,
la figura 2, muestra la relacion que existe entre la Seguridad de la

informacion con los recursos de la organizacion.

PERSONAS
/ Comunicacion ( PROCESOS \
N " OPTIMIZACION )
ESTRATEGIA Entretenimiento Presupuesto
DE CAPACIDADES
Analisis de riesgos Gobernabilidad —>
Proteccion
Objetivos del negocio TECNOLOGIA Control de Cambio
\ Disponibilidad )
\ Diagndstico Col|t|cas/Proced|mlentOD

Controles fisicos
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Figura 2. Seguridad de la Informacion: Componente organizacional,
Recursos, Procesos y Tecnologia Fuente: Adaptado de Espifieira, Sheldon y
Asociados (2005).

De esta figura se desprende, que el término de seguridad de la
informacion, no constituye exclusivamente un aspecto tecnolégico, sino que
también, representa una solucién integrada de negocio que suele fusionar
recursos organizacionales, procesos Yy tecnologia. Por tal razén, el
investigador considera, que debe contarse con un conjunto de normas,
lineamientos, asignacién de funciones, ademas de considerar los
procedimientos previamente establecidos y el talento humano capacitado

para la gestion del proceso.

Por su parte, Bossio y Gros (2003), afirman que “el término Seguridad
informatica para referirse a Sistemas de informacidon, existe desde hace
tiempo y se encuentra en fase de evolucién en virtud de las constantes

transformaciones en el area de Informatica” (p. 36).

Por ello, el autor de esta investigacion afirma que, los cambios
contemporaneo, aunado a la globalizacion y el crecimiento desmesurado de
las telecomunicaciones, aumentan considerablemente las vulnerabilidades y
las amenazas. Ahora bien, la seguridad de la informacion se sustenta en tres

elementos claves, los cuales se resumen en el Cuadro 1:
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Cuadro 1

Elementos claves de la Seguridad de la Informacién

Criterios Descripcion
Garantia de que la informacion, es creada
Integridad o . . .
g modificada o intervenida solo
Garantia de que la informacién estara en el
Disponibilidad momento y la manera justa en la que es requerida
por el personal autorizado.
Certeza de que la informacion, no es intervenida
Confidencialidad : .
por personas o entidades no autorizadas.

Fuente: Elaboracion propia.

Adicionalmente, a los elementos claves de la seguridad de la
informacion, se tiene que su propdsito fundamental, es preservar y distribuir
de manera adecuada la informacion, y para ello, a juicio de Oz (2005), la

seguridad de la informacion:

- Tiende a reducir considerablemente el riesgo de que los Sistemas de
informacion cese sus operaciones.

- Contribuye al mantenimiento de la confidencialidad de la informacién
que maneja la organizacion.

- Promueve la formulacién y disefio de estrategias orientadas a
garantizar la integridad y confiabilidad de los datos.

- Permite que la informacién sea mantenga disponible.

- Garantiza el cumplimiento de las disposiciones legales en la materia,
asi como también las politicas y procedimientos de la empresa en

materia de resguardo de la informacion.

Por ello, a juicio de Bossio y Gros (2003), la seguridad de la

informacién, es considerada
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Como un conjunto sistémico de estandares, procesos,
procedimientos, estrategias, recursos informaticos, recursos
administrativos y humanos, integrados en funcién de proveer toda
la proteccion debida, requerida y oportuna, a la informacion y a
los recursos informaticos de una empresa, institucion u
organizacion (p. 42).

Ahora bien, existen algunos tipos de seguridad de la informacion,
vinculados con las diversas dimensiones que posee la informacion. tal
tipologia, responde a los aspectos fisicos; es decir, a los soportes fisicos, los
l6gicos; necesarios para emplear la informacion y el software, los
administrativos; los cuales, generan planes para contingencias y los legales;
relacionados con la normativa legal que rige todo lo inherente a la seguridad
de la informaciéon. Seguidamente, esta tipologia, se detalla en el Cuadro 2,
basandose en los sefalamientos realizados por Rami6 (2006), y Donado y
otros (2002):

Cuadro 2

Tipos de Seguridad de la Informacion

Tipos de

Sequridad Descripcion

Relacionada con latotalidad de los soportes fisicos
que emplean los sistemas de informatica para el
Fisica . . y

: manejo de la informacion; pretende asegurar la

plataforma basica donde circula la informacién

Vinculada con los elementos necesarios para
emplear la informacion y el software; garantiza la
Linica confidencialidady disponibilidad de la informacion,
consistencia en el sistema de informacion y un

efectivo control de acceso al mismo.

Es complementana y atiende a la proteccion de las

politicas de seguridad, personal y gestion de riesgos,
P G Ly

Administrativa generando ademdas, planes de contingencia ante

posibles hechos fortuitos.

Pretende la aprobacion de la normativa legal vigente
Legal en lamateria, a fin de resguardar de manera efectiva
la informacién.

Fuente: Elaboracion propia.
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2.3 Bases Legales

Esta seccion de la presente investigacion, sefala las disposiciones
que sustentan legalmente la realidad objeto de estudio. Para el Manual,
Normas y Orientaciones para la Elaboracion del Trabajo de Grado de la
Universidad Alejandro Humboldt (UAH) (2011), las bases legales, “Se
refieren a lo sefialado en la Constitucion de la Republica Bolivariana de
Venezuela, las Leyes Organicas, los Reglamentos y Normas que le dan un
basamento juridico que puede condicionar el desarrollo del trabajo de
investigacion, cuando este asi lo amerite (p. 18). A continuacion se presenta

el fundamento legal que sustenta la investigacion.

La Constitucion de la Republica Bolivariana de Venezuela, publicada en
la Gaceta Oficial de la Republica Bolivariana de Venezuela, Numero: 36.860,
de fecha 30 de Diciembre de 1999, establece en el Titulo lll, De los Derechos
Humanos y Garantias, y de los Deberes, especificamente en el Articulo 110,
donde se reconoce, el interés publico por la ciencia, la tecnologia, el
conocimiento, la innovacion y sus respectivas aplicaciones, sefialando en el

Capitulo VI, De los Derechos Culturales y Educativos, que:

Articulo 110. El Estado reconocera el interés publico de la ciencia,
la tecnologia, el conocimiento, la innovacion y sus aplicaciones y
los servicios de informacion necesarios por ser instrumentos
fundamentales para el desarrollo econémico, social y politico del
pais, asi como para la seguridad y soberania nacional. Para el
fomento y desarrollo de esas actividades, el Estado destinara
recursos suficientes y creara el sistema nacional de ciencia y
tecnologia de acuerdo con la ley. El sector privado debera aportar
recursos para los mismos. El Estado garantizara el cumplimiento de
los principios éticos y legales que deben regir las actividades de
investigaciéon cientifica, humanistica y tecnolégica. La ley
determinara los modos y medios para dar cumplimiento a esta
garantia (p. 16).
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Como se puede observar, en este articulo se plasma el interés del
Estado en impulsar la ciencia y la tecnologia, asi como también, todas
aquellas actividades orientadas hacia la innovacion y en beneficio del
desarrollo del pais, esto incluye los Servicios de informacién, los cuales
deben regirse de acuerdo a las disposiciones legales vigentes, lo cual se
vincula directamente con el propdsito fundamental de esta investigacion, el
cual esta orientado hacia la propuesta de un modelo basado en software libre
para la deteccion de vulnerabilidades en los canales electronicos de las

instituciones bancarias del sector privado en Venezuela.

Por su parte, la Ley Especial contra Delitos Informaticos es publicada
en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° 37.313 del
30 de Octubre de 2001, con el propésito fundamental, brindar proteccion
integral de todos los sistemas que empleen tecnologias de informacion, sean
de caracter publico o privado. Es por ello, que en el Titulo |, Capitulo I,

Disposiciones Generales, establece:

Articulo 1. Objeto de la ley. La presente ley tiene por objeto la
proteccion integral de los sistemas que utilicen tecnologias de
informacion, asi como la prevencion y sancion de los delitos
cometidos contra tales sistemas o cualquiera de sus componentes
o los cometidos mediante el uso de dichas tecnologias, en los
términos previstos en esta ley (p. 1).

Al respecto, este instrumento legal fortalece el auge de las
comunicaciones y el desarrollo de las tecnologias en el pais. En su
contenido, se refleja de igual forma todo lo referente a los sistemas
informaticos y a los posibles delitos que se cometan haciendo uso de los
mismos, lo cual incluye los modelo para la deteccién de vulnerabilidades en
los canales electronicos de las instituciones bancarias del sector privado en

Venezuela.

40



De igual forma, en este mismo Capitulo, presentan un conjunto de
definiciones que guardan estrecha vinculacion con la investigacion en curso,

y las cuales se presentan a continuacion:

Articulo 2. Definiciones. A los efectos de la presente ley y
cumpliendo con lo previsto en el art. 9 de la Constitucion de la
Republica Bolivariana de Venezuela, se entiende por: a.
Tecnologia de Informacién: rama de la tecnologia que se dedica
al estudio, aplicacién y procesamiento de data, lo cual involucra la
obtencién, creacion, almacenamiento, administracion,
modificacién, manejo, movimiento, control, visualizacién,
distribucion, intercambio, transmision o recepcién de informacién
en forma automatica, asi como el desarrollo y uso del “hardware”,
“firmware”, software”, cualesquiera de sus componentes y todos
los procedimientos asociados con el procesamiento de data. b.
Sistema: cualquier arreglo organizado de recursos 'y
procedimientos disefiados para el uso de tecnologias de
informacion, unidos y regulados por interaccibn o
interdependencia para cumplir una serie de funciones especificas,
asi como la combinacion de dos o mas componentes
interrelacionados, organizados en un paquete funcional, de
manera que estén en capacidad de realizar una funcién
operacional o satisfacer un requerimiento dentro de unas
especificaciones previstas. c. Data (datos): hechos, conceptos,
instrucciones o caracteres representados de una manera
apropiada para que sean comunicados, transmitidos o procesados
por seres humanos o por medios automaticos y a los cuales se les
asigna o se les puede asignar significado. d. Informacioén:
significado que el ser humano le asigna a la data utilizando las
convenciones conocidas y generalmente aceptadas. e.
Documento: registro incorporado en un sistema en forma de
escrito, video, audio o cualquier otro medio, que contiene data o
informacion acerca de un hecho o acto capaces de causar efectos
juridicos. f. Computador: dispositivo o unidad funcional que
acepta data, la procesa de acuerdo con un programa guardado y
genera resultados, incluidas operaciones aritméticas o logicas. g.
Hardware: equipos o dispositivos fisicos considerados en forma
independiente de su capacidad o funcién, que forman un
computador o sus componentes periféricos, de manera que
pueden incluir herramientas, implementos, instrumentos,
conexiones, ensamblajes, componentes y partes. h. Firmware:
programa o segmento de programa incorporado de manera
permanente en algun componente de hardware. i. Software:

41



informacion organizada en forma de programas de computacion,
procedimientos y documentacion asociados, concebidos para
realizar la operacion de un sistema, de manera que pueda proveer
de instrucciones a los computadores asi como de data expresada
en cualquier forma, con el objeto de que éstos realicen funciones
especificas. j. Programa: plan, rutina o secuencia de
instrucciones utilizados para realizar un trabajo en particular o
resolver un problema dado a través de un computador. k.
Procesamiento de data o de informacion: realizacion
sistematica de operaciones sobre data o sobre informacion, tales
como manejo, fusién, organizacion o cémputo. |. Seguridad:
Condicion que resulta del establecimiento y mantenimiento de
medidas de proteccion que garanticen un estado de inviolabilidad
de influencias o de actos hostiles especificos que puedan
propiciar el acceso a la data de personas no autorizadas o que
afecten la operatividad de las funciones de un sistema de
computacion. m. Virus: programa o0 segmento de programa
indeseado que se desarrolla incontroladamente y que genera
efectos destructivos o perturbadores en un programa o
componente del sistema. n. Tarjeta inteligente: rétulo, cédula o
carnet que se utiliza como instrumento de identificacién, de
acceso a un sistema, de pago o de crédito y que contiene data,
informacion o ambas, de uso restringido sobre el usuario
autorizado para portarla. 0. Contrasefia (password): secuencia
alfabética, numérica o combinacion de ambas, protegida por
reglas de confidencialidad utilizada para verificar la autenticidad
de la autorizacion expedida a un usuario para acceder a la data o
a la informacion contenidas en un sistema. p. Mensaje de datos:
cualquier pensamiento, idea, imagen, audio, data o informacion,
expresados en un lenguaje conocido que puede ser explicito o
secreto (encriptado), preparados dentro de un formato adecuado
para ser transmitido por un sistema de comunicaciones (p. 3).

Ahora bien, en el Capitulo I: De los Delitos contra los Sistemas que
utilizan Tecnologias de Informacion, se describen en el Titulo Il, desde el
Articulo 6 hasta el Articulo 12, una serie de Delitos, con sus respectivas
penas; entre los cuales cabe senalar: el acceso indebido a un sistema, el
sabotaje, el espionaje y la falsificacion.

Articulo 6. Acceso indebido. El que sin la debida autorizacion o
excediendo la que hubiera obtenido, acceda, intercepte, interfiera

42



o use un sistema que utilice tecnologia de la informacion, sera
penado con prisibn de uno a cinco afios y multa de diez a
cincuenta unidades tributarias.

Articulo 7. Sabotaje o dafo a sistemas. El que destruya, dafie,
modifique o realice cualquier acto que altere el funcionamiento o
inutilice un sistema que utilice tecnologias de la informacién o
cualquiera de los componentes que lo conforman, sera penado
con prisibn de cuatro a ocho a ocho afos y multa de
cuatrocientas a ochocientas unidades tributarias. Incurrira en la
misma pena quien destruya, dafe, modifique o inutilice la data o
la informacion contenida en cualquier sistema que utilice
tecnologias de la informacion o en cualquiera de sus
componentes. La pena sera de cinco a diez afios de prision y la
multa sera de quinientos y mil unidades tributarias, si los efectos
indicados en el presente articulo se realizaran mediante la
creacion, introduccién, o transmision, por cualquier medio, de un
virus o programas analogos.

Articulo 9. Acceso indebido o sabotaje a sistemas protegidos.
Las penas previstas en los articulos anteriores se aumentaran
entre una tercera parte y la mitad cuando los hechos alli
previstos o sus efectos recaigan sobre cualquiera de los
componentes de un sistema que utilice tecnologias de la
informacion protegido por medios de seguridad, que esté
destinado a funciones publicas o que contenga informacion
personal o patrimonial de personas naturales o juridicas.

Articulo 11. Espionaje Informatico. El que indebidamente
obtenga, revele o difunda la data o informacion contenida en un
sistema que utilice tecnologia de la informacién o en cualquiera
de sus componentes, sera penado con prision de cuatro a ocho
afios y multado con cuatrocientos a ochocientas unidades
tributarias. La pena sera de un tercio a la mitad, si el delito
previsto en el presente articulo se cometiera con el fin de obtener
algun tipo de beneficio para si o para otros. El aumento sera de
la mitad a dos tercios, si se pusiera en peligro la seguridad del
estado. La confiabilidad del estado de la operacion de las
instituciones afectadas o resultara algun dafio para las personas
naturales o juridicas como consecuencia de la relacion de las
informaciones de caracter reservado.

Articulo 12. Falsificacion de documentos. El que, a través de
cualquier medio, cree, modifique, o elimine un documento que se
encuentre incorporado a dicho sistema, un documento
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inexistente, sera penado con prision de tres a seis ainos y multa
de trescientos y seiscientas unidades tributarias. Cuando el
agente hubiera actuado con el fin de procurar para si o para otro
algun tipo de beneficio, la pena se aumentara en precio un tercio
y la mitad.

Al respecto, el articulado anteriormente sefialado guarda estrecha
vinculacion con el objetivo general de esta investigacion, en virtud de que se
pretende generar una propuesta de un modelo basado en software libre para
la deteccion de vulnerabilidades en los canales electronicos de las
instituciones bancarias del sector privado en Venezuela y por lo tanto, se
deben considerar los diferentes delitos informaticos planteados
anteriormente, a fin de aplicar los mecanismos necesarios que permitan
resguardar la mencionada informacién, librandola de posibles riesgos que

pudieran vulnerarla.

2.4 Definicion de Términos

Administracion Integral de Riesgo: Conjunto de objetivos, politicas,
procedimientos y acciones que se implementan para identificar, medir,
monitorear, limitar, controlar, informar y revelar los distintos tipos de riesgos a

que se encuentran expuestas las Instituciones bancarias. (Leén, 2009).

Amenaza: Posibles eventos que pueden desencadenar un incidente en la
Institucién Financiera, produciendo dafnos materiales o pérdidas inmateriales
en sus activos y en las operaciones normales del negocio, interrumpiendo en

algunos casos los servicios que prestan (Harris, 2009).

Autenticacion: Proceso de comprobacién de la identidad de una persona,

de un usuario emisor o receptor de informacion (Ledn, 2009).
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Banca Electrénica: Comprende a todo servicio bancario y/o financiero,
ofrecido por una entidad y basado en el uso de tecnologia para la ejecucion
de operaciones y transacciones por parte de un usuario de servicios
financieros, con minima o ninguna asistencia o participacion de un operador
humano (Ruiz, 2008).

Banca en Linea: Incluye todos los sistemas, equipos, servicios y productos
que son ofrecidos a los usuarios de las Instituciones bancarias a nivel de sus

agencias, oficinas y sucursales (Ruiz, 2008).

Base de Datos: Conjunto de datos pertenecientes a un mismo contexto y

almacenados sistematicamente para su posterior empleo (Oz, 2005).

Canal Electrénico: Comprende a los medios, dispositivos, redes y servicios

informaticos dispuestos por las entidades financieras, por si o por intermedio
de terceros en calidad de prestadores asociados, para la instruccion de
operaciones bancarias, con efecto sobre las cuentas de uno o mas usuarios

de servicios financieros y/o clientes de esas entidades (Ruiz, 2008).

Control de Acceso: Proceso relacionado con la evaluacion, desarrollo e
implementacion de medidas de seguridad para la proteccion de la identidad,
mecanismos de autenticacion, segregacion de roles y funciones y demas

caracteristicas del acceso a los Canales Electronicos (Harris, 2009).

Dispositivos: Comprende a los elementos fisicos especificamente
disefiados y dispuestos para la interaccion directa entre los clientes y el
Canal Electronico, asi como otros usuarios calificados para el mantenimiento
y control en sitio. Incluye los elementos l6gicos y/o aplicaciones necesarios
para brindar funcionalidad y operacion a los elementos fisicos (Oz, 2005).
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Incidente de seguridad en Canales Electronicos: Se conforma por el
evento o serie de eventos de seguridad, operativos y tecnologicos
interrelacionados que generen una exposicidon no deseada o esperada de las
credenciales, transacciones, datos de los clientes y el servicio bancario
asociado y que posean una probabilidad significativa de comprometer las

operaciones y amenazar la seguridad informatica (Oz, 2005).

Institucion Financiera: Ente que facilita servicios financieros a sus clientes

0 miembros permanentes (Ruiz, 2008).

Plataforma Tecnolégica: Agrupacién de equipos, aplicaciones y sistemas
destinados a ofrecer productos y servicios a través del uso de los recursos
tecnologicos disponibles, a una comunidad de usuarios, publicos y privados,

tanto a nivel local, regional como nacional (Le6n, 2009).

Riesgo: Posibilidad de que se produzca un acontecimiento que conlleve a
pérdidas materiales en el resultado de las operaciones y actividades que

desarrollen las Instituciones bancarias (Leon, 2009).

Riesgo Tecnologico: Se define como la posible pérdida potencial por dafos,
interrupcion, alteracion o fallas derivadas del uso o dependencia en los
equipos, sistemas, aplicaciones, redes y cualquier otro canal de distribucién
de informacién en la prestacién de servicios bancarios o financieros con los
clientes (Ledn, 2009).

Seguridad de la informacioén: Es la encargada de proteger los activos de
informacion de una organizacion contra pérdidas o el uso indebido de la
misma, ademas de permitir el acceso a los activos de la informaciéon, dando

apoyo a los objetivos de la institucion u organizacién (Osorio, 2010).
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Servicios Financiero: Incluye la prestacion de operaciones bancarias,
cambiarias y/o financieras, de instruccion legal por medio bancario o pago de

bienes y servicios (Ruiz, 2008).

Sistema de Informacion: Mecanismo que involucra la dualidad hombre
/maquina integrada en una sola unidad, que provee informacién para el
apoyo de las funciones de operaciones, gerencia y toma de decisiones en

una organizaciéon determinada (Osorio, 2010).

Software: Es un conjunto de programas, documentos, procedimientos y

rutinas asociados con la operacién de un sistema de computo (Arriola, 2008).

Vulnerabilidades: Disposicion interna a ser afectado por una amenaza,
diferentes aspectos de la realidad. Desde el punto de vista informatico, se
define como una debilidad de cualquier tipo que compromete la seguridad del

sistema informatico (Harris, 2009).
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CAPITULO lll: MARCO METODOLOGICO

El marco metodoldgico de la investigacion, se refiere a las vias a
seguir desde que se inicia la investigacion hasta la finalizacién de la misma.

Al respecto, Balestrini (2006), define el marco metodolégico como

La instancia referida a los métodos, las diversas reglas, registros,
técnicas y protocolos con los cuales una teoria y su método calculan
las magnitudes de lo real. De alli que se deberan plantear el
conjunto de operaciones técnicas que se incorporan en el despliegue
de la investigacion en el proceso de obtencion de los datos. El fin
esencial del marco metodoldgico es el de situar en el lenguaje de
investigacion los métodos e instrumentos que se emplearan en el
trabajo planteado, desde la ubicacion acerca del tipo de estudio y el
disefio de investigacion, su universo o poblacion, su muestra, los
instrumentos y técnicas de recoleccion de datos, la medicion, hasta
la codificacion, analisis y presentacion de los datos. De esta manera
se proporcionara al lector una informacién detallada sobre cémo se
realizara la investigacion (p. 114).

3.1 Tipo y Nivel de Investigacion

La propuesta de un modelo para la detecciéon de vulnerabilidades,
constituye una solucién viable a la problematica o necesidades de seguridad
de informacion, detectadas en los canales electronicos de las instituciones
bancarias del sector privado en Venezuela, las cuales representan la realidad
objeto de estudio de esta investigacion, por lo tanto, el tipo de investigacion

quedd enmarcado en la modalidad de proyecto factible.

En relacién a su definicién, el Manual de normas para la elaboracion,
presentacion y evaluacion de los trabajos especiales de grado de la
Universidad Santa Maria (USM) (2010), establece que “el proyecto factible
consiste en elaborar una propuesta viable que atiende a necesidades de una

institucion, organizacion o grupo social, que se han evidenciado a través de
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una investigacion documental o de una investigacion de campo” (p.44). Por
otro lado, el nivel de la investigacion, atendié al descriptivo; el cual es

definido por Tamayo y Tamayo (2007), como aquel que:

Comprende la descripcion, registro, analisis e interpretaciéon de la
naturaleza actual, y la composicién o proceso de los fenGmenos.
El enfoque se hace sobre conclusiones dominantes o sobre grupo
de personas, grupo o cosas, se conduce o funciona en presente”
La investigacion de tipo descriptiva trabaja sobre realidades de
hechos, y su caracteristica fundamental es la de presentar una
interpretacion correcta (p. 35).

Al respecto, la investigacion partira de la realizacion de un diagnoéstico
que permitira describir las condiciones actuales del proceso de deteccion de
vulnerabilidades en los canales electrénicos de las instituciones bancarias
del sector privado en Venezuela, para posteriormente, determinar los
requerimientos a considerar para la formulacion de la propuesta de un
modelo para la deteccion de vulnerabilidades en los canales electronicos de

las instituciones bancarias del sector privado en Venezuela.

3.2 Diseio de la Investigacion

El disefio de investigacion, constituye el plan, organizacion,
coordinacién, control y seguimiento de toda la estructura de la investigacion,
con el fin de dar respuestas coherentes, significativas y relevantes a las
preguntas de investigacion formuladas en el planteamiento del problema
presentado. A juicio de Fernandez (2008), “el disefio senala al investigador,
lo que debe hacer para alcanzar sus objetivos de estudios, contestar las
interrogantes que se han planteado y analizar la certeza de las hipétesis

formuladas en un contexto en particular” (p. 106).

Ahora bien, en cuanto al disefio de investigacion, se enmarco dentro de

un disefio de investigacidn mixto, el que segun Zorrilla (1993) “es aquel que
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participa de la naturaleza de la investigacion documental y de la investigacion
de campo (p. 43). Por ello, el presente trabajo se desprendidé en primera
instancia, directamente de la realidad objeto de estudio, en este caso, de las
instituciones bancarias venezolanas del sector privado, situacion que
permitié reafirmar el apoyo de un disefio de campo, definido por Arias (2006),
como aquella que “consiste en la recoleccién de datos directamente de los
sujetos investigados, o de la realidad donde ocurren los hechos (datos

primarios), sin manipular o controlar variable alguna” (p.31).

En segunda instancia, se apoy6é en la consulta de fuentes para
sustentar teéricamente la investigacion, caracteristica fundamental del disefio
bibliografico, el cual es definido por la Universidad Santa Maria (2009) como
“el disefio basico de las investigaciones documentales, ya que a través de la
revision del material documental de manera sistémica, rigurosa y profunda se
llega al analisis de diferentes fendmenos a la determinacion de la relacion

entre las variables” (p. 44).

3.3 Poblaciéon y Muestra
Para Palella y Martins (2006), la poblacién es un:

“conjunto de unidades de las que se desea obtener informacién y
sobre las que se van a generar conclusiones. La poblacidén puede
ser definida como el conjunto finito o infinito de elementos,
personas 0O cosas pertinentes a una investigacion y que
generalmente suele ser inaccesible” (p. 115).

En tal sentido, la poblacién objeto de estudio, estara constituida por la
totalidad de diecinueve (19) instituciones Bancarias pertenecientes al sector
privado en Venezuela. Para la seleccion de la muestra y en virtud de que la
poblacion es finita; se tomara en consideracion el muestreo intencional, el
cual se basa segun Linares (2010), “en la escogencia de los elementos
muestrales de acuerdo a criterios o juicios preestablecidos por el
investigador” (p.32). En este caso, la muestra se encuentra compuesta por
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diez (10) instituciones bancarias del sector privado en Venezuela a las cuales
el investigador tuvo acceso sin ningun inconveniente (criterio de

accesibilidad).

3.4 Técnicas e Instrumentos de Recoleccion de Datos

La técnica, es la forma como sera recabada la informacién en la
realidad objeto de estudio. Entre estas técnicas, se pueden mencionar, la
observacion. En esta investigacion, se considerara en primer lugar, la
observacion, que de acuerdo a Sanchez (2009), “es una técnica de
investigacion que consiste en observar personas, fenomenos, hechos,
acontecimientos, casos, objetos, acciones, situaciones, entre otros, con el fin
de obtener y determinar informacién de interés para una investigacion” (p.
23).

Especificamente, se utilizara la observacion estructurada, materializada
en una Lista de Chequeo (Checklist), con la cual, se podra recabar un
conjunto de datos relacionados con las condiciones actuales del proceso de
deteccion de vulnerabilidades en los canales electrénicos de las instituciones
bancarias del sector privado en Venezuela (ver Check List N° 1 en el Anexo
A). Adicionalmente, se aplicara otra Checklist, para recoger informacion
sobre las posibles pruebas de validacion fundamentadas en las Normativas
de TI (ver Check List N° 2 en el Anexo B).

En segundo lugar, se aplicara la técnica de la encuesta, definida por
Méndez (2004), como “la recoleccion de informacién que se realiza a través
de formularios, los cuales tienen aplicacién a aquellos problemas que se
pueden investigar por métodos de observacion, analisis de fuentes
documentales y opiniones de los individuos con relacién a su objeto de

investigacion” (p.37).
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Cabe senalar, que esta técnica, facilita el proceso de consulta tipificada

a personas elegidas de forma estatica. Cabe destacar, que el cuestionario,

de acuerdo a la postura de Linares (2010) constituye:

Un medio de comunicacion escrito y basico, entre el
encuestador y el cuestionado, que facilita traducir los objetivos
y las variables de la investigacion a través de una serie de
preguntas muy particulares, preparadas previamente de forma
cuidadosa, susceptibles de analizarse con relacion al problema
estudiado (p. 26).

3.5 Fases de la Investigacion

La elaboracion del presente trabajo de investigacion se basd en las

siguientes fases o etapas:

3.6 Procedimientos por Objetivos

1.

Diagnosticar las condiciones actuales del proceso de deteccion
de vulnerabilidades en los Canales Electronicos de las
Instituciones bancarias del sector privado en Venezuela. Se
elaborara un cuestionario (ver Check List N° 1 en el Anexo A) y se
aplicaran las preguntas del mismo, a fin de determinar la realizacién
de analisis de vulnerabilidades e identificacion de las mismas, por
parte de la Banca venezolana; asi como, politicas de seguridad,
inventarios de activos y herramientas propias para el escaneo de

vulnerabilidades.

Seguidamente, se tabularan los resultados obtenidos y finalmente se

analizaran los resultados, considerando lo siguiente:
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Cuadro 3

Escalas de Resultados

Porcentaje de respuestas
Calificacion
positivas
De 0% a 40% Deficiente
De 41% a 60% Malo
De 61% a 80% Aceptable
De 81 a 100% Excelente

Fuente: Elaboracion Propia

2. Determinar los requerimientos a considerar para la formulacién
de una propuesta de modelo. Se aplicara un cuestionario con treinta
(30) requerimientos (ver Cuestionario tipo Likert en Anexo C) a fin de
determinar cuales son los mas importantes para la Banca los cuales
incluyen requerimientos de uso y de implementacién. Se considerd
una escala tipo Likert con opciones de respuesta Siempre (S), Casi
Siempre (CS), Algunas Veces (AV), Nunca (N).

En segundo término, se determinara cuales requerimientos son
considerados como que deben estar presentes siempre o casi siempre

en el cien por ciento (100%) de las respuestas.

Del listado resultante, se seleccionaran aquellos requerimientos que
los entrevistados hayan considerado que deben estar presentes en el
ochenta por ciento o mas (mayor a 80%), en un modelo de analisis de

vulnerabilidades.

3. Realizar un modelo de datos. Inicialmente se esquematizara el
proceso de deteccidn de vulnerabilidades, a fin de determinar los

elementos que deben estar presentes; asi como sus relaciones.
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Como siguiente paso, se ubicaran bases de datos de vulnerabilidades
en las paginas web de los organismos internacionales de mayor

relevancia en la materia.

Se seleccionaran los articulos de las normativas de Tl, asociados con
la banca por internet. Asimismo, se escogeran estandares o mejores
practicas internacionales que contengan controles u objetivos de
control, a fin de relacionar los hallazgos del escaner con estas y
determinar el estado actual de la plataforma a escanear con respecto

a las mismas.

Finalmente, se realizara un diagrama de entidad relacién donde se

identifiquen las tablas que se utilizaran con sus atributos y claves.

Formular una propuesta de modelo. Inicialmente se ubicaran los
requerimientos minimos necesarios que debe contener el modelo,

determinados en la fase 2.

Se construira un modelo que compare el resultado del scanner con
vulnerabilidades conocidas a fin de determinar la existencia de
hallazgos o debilidades de control, y a su vez, estos hallazgos
deberan relacionarse con los articulos de las Normativas asociadas a
la TI, con el proposito de determinar el riesgo de incumplimiento

(Riesgo Legal) y el tecnoldgico derivado de este.

Finalmente, se realizara un diagrama del modelo conceptual donde se
identifiquen las fases que componen el modelo propuesto con sus
respectivos requerimientos, conjuntamente con las herramientas

tecnolégicas que las soportan.
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5. Validar el Modelo a través del juicio experto. Primeramente se
seleccionara una muestra de personal con experiencia en seguridad de
la informacion de las Gerencias de Riesgo Tecnoldgico, Tecnologia de
la Informacion y Seguridad de la Informacion de la Superintendencia de
las Instituciones del sector Bancario de Venezuela. Para ello se
tomaran los siguientes principios: Cargos superiores al Nivel |llI,
Experiencia en seguridad de la informacion y riesgo de TI, experiencia
mayor a ocho (8) afos en el area. El numero de los integrantes debera

ser impar y en ningun caso superara los siete (7) integrantes.

Una vez seleccionados los integrantes, se les mostrara el resultado de
la investigacion en reuniones tipo “focus group” a fin de generar un
debate sobre el modelo propuesto. Finalmente, se buscara que el
grupo de experto realice sus comentarios u observaciones; asi como,

la validacién del modelo propuesto, utilizando el método Delphi,

3.7 Variables, Definicién Conceptual y Operacional e Indicadores

La variable es definida por Hernandez, Fernandez y Baptista (2010),
como “una propiedad que puede variar y cuya variacion es susceptible de
medirse u observarse” (p. 143). Esta, desempena un papel importante por
cuanto permiten representar la dimensién del trabajo de investigacion y

pueden ser definidas de manera conceptual, nominal y operacionalmente.

Por su parte, Arias (2006), sefiala que una variable “es una cualidad
susceptible de sufrir cambios; por lo que un sistema de variable esta
conformado por un conjunto de caracteristicas operacionalizadas” (p. 57). De
acuerdo a esa definicion, el autor de esta investigacidn asume una postura

que le permite sefalar que una variable es una caracteristica que puede ser
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observable y medible, que consta de dos dimensiones; conceptual y nominal,

y es susceptible a sufrir cambios al ser intervenida.
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3.8 Estructura Desagregada de Trabajo

Propuesta de un modelo para la deteccion de
vulnerabilidades en los canales electronicos de las
instituciones bancarias del sector privado en
Venezuela.
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3.9 Aspectos Eticos

El desarrollo de esta investigacion se realizara respetando las
consideraciones éticas establecidas por la Universidad Catdlica “Andrés
Bello” (UCAB). Por ello, se asegura el respeto de las normas relacionadas
con el manejo y uso de la informacion, evitando en todo momento el plagio.
Adicionalmente, se garantiza la absoluta confidencialidad en la informacion
suministrada por parte de las instituciones bancarias del sector privado en
Venezuela, involucradas en la investigacion; teniendo presente que la misma

exclusivamente, persigue fines académicos.
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CAPITULO IV: RESULTADOS

A continuacion se presentan los resultados obtenidos en la presente
investigacién, asi como, los analisis correspondientes. Tal y como se
establece en el objetivo del presente Trabajo de Grado, el resultado es la
propuesta de un modelo para la deteccion de vulnerabilidades en los canales

electronicos de las instituciones bancarias del sector privado en Venezuela.

4.1 Diagnostico de las condiciones actuales del proceso de deteccion

de vulnerabilidades.

4.1.1 Politicas de Seguridad de la Informacion.

En lo que respecta a las politicas de seguridad de la informacion, se
pudo determinar, con base en los resultados obtenidos producto de la
aplicacion del Check List N° 1 (ver Anexo A) que existe una gestion
deficiente de las Politicas de Seguridad de la Informacion. Afirmacion que se
sustenta en que lo siguiente:

e Los objetivos de las Politicas de Seguridad de la Informacion no estan
identificados ni cumplen con los requerimientos organizacionales en un
setenta por ciento (70%) de las Instituciones evaluadas (ver anexo E, tabla
2);

e Las politicas no son revisadas a intervalos planeados o si ocurren cambios
significativos para asegurar su continua idoneidad, eficiencia y efectividad
y actualizacién, en un ochenta por ciento (80%) de la Instituciones objeto
de estudio:

e Solo en el cuarenta por ciento (40%) de las Instituciones Bancarias objeto
de estudio, las Politicas de Seguridad de la Informacién se encuentran

documentadas;
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e No existen directrices claras para el uso y manejo de los activos de
informacion en el sesenta por ciento (60%) de las Instituciones objeto de

estudio.

Politicas de Seguridad de la
informacién

Si
® No

Grafico N° 5. Resultado Check List N° 1.

Fuente: Elaboracion Propia.

4.1.2 Inventario de Activos de Informaciéon (Hardware y Software)

En lo que respecta al inventario de activos de informacion, (ver Anexo
E, tabla 2), se pudo determinar que no existe un listado de todos los activos
de informacién indicando: marca, modelo, sistema operativo, tipo de teclado
y su versién, ubicacion fisica, cifrado, tipo de conexiéon y proveedor del
equipo en el setenta por ciento (60%) de las Instituciones Bancarias objeto

de estudio.
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Existe un inventario de Activos
de informacion

Si
® No

Grafico N° 6. Resultado Check List N° 1.

Fuente: Elaboracion Propia.

De igual forma, solo el cincuenta por ciento (50%) de las Instituciones
Bancarias visitadas, cuenta con un inventario de equipos criticos de la red

objetivo a los cuales se les aplicara el escaneo de vulnerabilidades.

Por otro lado, solo el cuarenta por ciento (40%) de las Instituciones
Bancarias, cumple con el hecho de que dentro de su inventario, evaluan
todos los servicios y puertos activos de cada uno de los equipos encontrados
como criticos para la red objetivo, adicionalmente, el setenta por ciento (70%)
no tiene un listado ordenado de equipos criticos de acuerdo a su nivel riesgo

en alto, (ver Anexo E, tabla 8).

Resultados que denotan debilidades en cuanto al deber ser, ya que
Espifeira, Sheldon y Asociados (2005), senalan que la Seguridad de la
informacion, es “la encargada de proteger los activos de informacion de una
organizacion contra pérdidas o el uso indebido de la misma, ademas de
permitir el acceso a los activos de la informacién, dando apoyo a los
objetivos de la organizacion” (p. 32). Por consiguiente, complementa el

investigador, que la misma desempena un rol estratégico fundamental en
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todos los procesos inherentes a las Instituciones Bancarias, ya que identifica
los recursos que deben resguardarse o restringirse dentro de una empresa,
lo cual promueve la mejora de las operaciones con clientes, socios,

proveedores y trabajadores de la misma.

4.1.3 Identificacion de vulnerabilidades y amenazas en los canales
electrénicos.

En cuanto a la identificacion de vulnerabilidades y amenazas en los
canales electronicos, los resultados reflejados en el instrumento, (Ver anexo
E, tablas 3, 4, 5y 6), se pudo determinar que en el sesenta por ciento (60%)
de las instituciones objeto de estudio, no se establecen mecanismos
continuos que permitan analizar los sitios web de la Banca por Internet, a fin

de detectar en linea vulnerabilidades y otros tipos de amenazas.

Efectua la Identificacion de
Vulnerabilidades

Si

H No

Grafico N° 7. Resultado Check List N° 1.

Fuente: Elaboracion Propia.

Otra debilidad evidenciada, es que solo un veinte por ciento (20%) de

las Instituciones Bancarias objeto de estudio, cuenta con un cronograma de
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actividades para la revision, deteccion y analisis de vulnerabilidades en los

canales electronicos de la institucion (ver anexo E, tabla 8).

En relacion a la clasificacion de riesgo de los activos de informacién,
so6lo el treinta por ciento (30%) de las instituciones tiene un listado ordenado
de equipos criticos de acuerdo a su nivel riesgo (alto, medio o bajo), (ver
anexo E tabla 8), llegando a la conclusion que es necesario establecer las
acciones correctivas para regularizar esta situacién, a fin de prevenir futuros
riesgos asociados al aprovechamiento de vulnerabilidades no identificadas

en algunos de los equipos criticos de forma oportuna.

De igual manera, se pudo determinar que en lo concerniente a las
politicas, normas y procedimientos asociadas al uso de los factores de
autenticaciéon (persona natural y juridica), un ochenta por ciento (80%) no
otorga relevancia a las campafias educacionales para resguardar la

seguridad de la informacion relacionada con la Banca por Internet.

4.1.4 Aplicacion del escaner para determinar vulnerabilidades

En cuanto a la aplicacion del escaner para determinar vulnerabilidades,
los resultados reflejados en el instrumento, (ver Anexo E, tabla 7), se pudo
determinar que el setenta por ciento (70%) de las Instituciones Bancarias, no
cuenta actualmente con herramientas tecnoldgicas para la deteccion de
vulnerabilidades en los canales electronicos de la Institucion, tampoco
realizan un plan o ejecucion con las actividades a realizar para mitigar el
riesgo asociado a las vulnerabilidades detectadas en los canales electronicos
de la Institucidn y no poseen un instrumento que permite medir la eficiencia y
eficacia con la que se realiza el proceso de deteccion de vulnerabilidades

(Revision, deteccidn, analisis, control y seguimiento).
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Cuentan con Herramientas
propias para el escaneo de
Vulnerabilidades

Si
m No

Grafico N° 8. Resultado Check List N° 1.

Fuente: Elaboracion Propia.

4.1.5 Analisis de riesgo de las vulnerabilidades.

En cuanto al analisis de riesgo de las vulnerabilidades (ver Anexo E,
tabla 8), es relevante evidenciar que en solo en un veinte por ciento (20%) de
las Instituciones Bancarias se lleva a cabo un proceso de control y
seguimiento a los casos de vulnerabilidades atendidas y existe un area
encargada de centralizar y evaluar todos los informes generados lo cual
implica que en el ochenta por ciento (80%) de las Instituciones objeto de
estudio no se efectta un analisis de riesgo de vulnerabilidades,
adicionalmente se pudo observar que el setenta por ciento (70%) de las
Instituciones Bancarias consultadas, no cuenta con una gestion de seguridad
de la informacién basada en una metodologia de analisis de riesgo de la
organizacion que produzca resultados comparables y reproducibles y

mantiene un histérico de las vulnerabilidades detectadas en el tiempo.
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Efectdia analisis de riesgo de
Vulnerabilidades

20%

Si

H No

Grafico N° 9. Resultado Check List N° 1.

Fuente: Elaboracion Propia.

Esta situacion empeora cuando solo un veinte por ciento (20%) de
dichas Instituciones realiza control y seguimiento a los casos de
vulnerabilidades resueltos y el cuarenta por ciento (40%) de las mismas no
cuenta con una base de datos de vulnerabilidades detectadas que sirva
como apoyo para la debida gestion de las incidencias asociadas a la

seguridad légica.

En lo que respecta a la priorizacion de vulnerabilidades, la tabla 8 (ver
Anexo E, tabla 8) refleja que en un sesenta por ciento (60%) de las
Instituciones objeto de estudio no se atienden los casos de vulnerabilidades
de acuerdo al nivel de riesgo que estos representen, ademas que no se
prioriza en base a la criticidad asociada a cada vulnerabilidad identificada ni

del activo que se ve afectado.
Ocasionando dificultades al momento de implementar los planes de
remediacion, situacion que dificulta el establecimiento de las medidas

correctivas y el tratamiento de las vulnerabilidades sobre los activos de
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acuerdo al riesgo que estas representan en cuanto al impacto que pudieran

ocasionar si se llegase a materializar una amenaza.

Con base a lo antes expuesto, se puede concluir que el proceso de
analisis de riesgo de vulnerabilidades carece de mecanismos eficientes que

permitan una adecuada gestion del riesgo.

4.1.6 Presentacion del informe de analisis de riesgo con las
recomendaciones.

Finalmente en relacion con la presentacion del informe de analisis de
riesgo con las recomendaciones respectivas, se pudo evidenciar de acuerdo
a los resultados arrojados por la tabla 9 del anexo E, que solo en el cuarenta
por ciento (40%) de las Instituciones Bancarias consultadas, existen roles y
responsabilidades generales y especificas para la gestion de la seguridad de
la informacion incluyendo el reporte de incidentes de seguridad de la
informacion y el informe presentado se encuentra formalizado por la maxima
autoridad de Tl y el area de seguridad de la informacion, lo que no es

cumplido por el 60% de las mismas.

Por otra parte, el treinta por ciento (30%) cumple con la realizacién
periddica de un informe de analisis de riesgo, mientras que el setenta por
ciento (70%) no lo cumple, este escenario origina que se obstaculice el
proceso de revision del informe. Aunado a eso, se determiné que solo un
sesenta por ciento (60%) de dichas Instituciones, realiza recomendaciones
para mitigar los riesgos detectados y solo dos (2) de las diez (10)
Instituciones, cuentan con un area encargada de centralizar y evaluar todos
los informes generados, trayendo como consecuencia una mala praxis en la

gestién documental.
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Todo lo anterior, evidencia que las condiciones actuales de la deteccion
de vulnerabilidades en los canales electronicos de las instituciones bancarias

del sector privado en Venezuela son deficientes.

4.2 Determinacidon de los requerimientos a considerar en la propuesta
del modelo.

Para establecer los requerimientos minimos necesarios que debe
contemplar la propuesta de modelo objeto del presente trabajo de
investigacioén, se aplicé a las diez (10) instituciones bancarias del sector
privado que componen la muestra, el cuestionario tipo Likert (ver Anexo C),

obteniendo el siguiente resultado.

Cuadro 5

Resultados cuestionario tipo Likert

N> | ITEM [ 8) [(CS)[(AVY) [ (N)

Requerimientos a considerar para la propuesta de un Modelo para la deteccion de
vulnerabilidades en los Canales Electrénicos de las Instituciones bancarias del sector
privado en Venezuela.

¢Considera Ud. que es necesario contar
1 regularmente con un software de escaneo que | 88% | 12% | 0 0
se conecte a la Red?

¢ Para formular una propuesta de un modelo para
la deteccion de vulnerabilidades en los canales
2 electrénicos de las Instituciones bancarias, se | 88% | 12% | 0 0
requiere acceder a la base de datos de
vulnerabilidades?

¢La formulacion de una propuesta de un Modelo
para la deteccidn de vulnerabilidades en los
3 Canales Electronicos debe estar fundamentada | 100% | 0 0 0
en lo establecido en la Normativa 641.10 de
Banca Electronica?

I.  Controles de Seguridad de Informacion que se ajusten a los requerimientos de los
Canales Electronicos de las Instituciones bancarias del sector privado en Venezuela.

II.1. Control de acceso a Redes:

4 | ;Se debe evaluar el acceso de los usuariospara | 88% | 12 | 0 | 0
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constatar que se permita sélo a los servicios para
los cuales hayan sido especificamente
autorizados?

¢,Se deben considerar las redes y servicios de la
red a los cuales se tienen acceso?

100%

i.Se requieren establecer lineamientos para los
procedimientos de autorizacion para determinar
quién esta autorizado a tener acceso a cuales
redes y servicios de redes?

88

12

¢(Es  necesario  establecer controles vy
procedimientos gerenciales para proteger el
acceso a las conexiones de red y los servicios de
red?

75%

25%

;.Se deben establecer condiciones para permitir
el acceso a un proveedor del servicio de Internet
0 sistema remoto?

88%

12%

iSe requiere de métodos de autenticacion
apropiados para controlar el acceso de usuarios
remotos?

100%

I.2. Controles Criptograficos:

10

i.Se deben especificar mecanismos de conexion
basados en la encriptacion para los usuarios
Remotos Vg.. VPN?

88%

12%

11

¢Es necesario el uso de mecanismos de
encriptacion para Conexiones Inaldmbricas,
preferiblemente a través del uso de PKI?

88%

12%

I.3. Control de acceso a los Sistemas Operativos:

12

¢ El acceso a los sistemas operativos deberia ser
controlado mediante u procedimiento de registro
seguro?

75%

25%

13

¢.Se deben revisar los perfiles de usuarios con la
finalidad de constatar que los usuarios tienen un
identificador unico (ID de usuario) para su uso
personal?

88%

12%

14

iEs necesario definir una técnica de
autenticacion adecuada para sustanciar la
identidad del usuario?

63%

12%

25%

15

;Los mecanismos para el manejo de claves
secretas deben ser seguros?

88%

12%

16

;Deben seleccionarse mecanismos adecuados
para la restriccion y control del uso de programas
de utilidad que puedan ser capaces de superar
los controles del sistema?

75%

25%

Il.4. Control de acceso a la Aplicacion de la Informacion:
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17

. El acceso de los usuarios y del personal de
soporte a la informacién y las funciones del
sistema de la aplicacion debe limitarse en
concordancia con la politica de control de acceso
definida?

63%

37%

18

¢.Se debe verificar la existencia y aprobacion de
una Documentacion de Perfiles, Grupos vy
Opciones de las distintas aplicaciones criticas?

63%

37%

19

¢,Se requieren proporcionar menus para controlar
el acceso a las funciones del sistema de
aplicacion?

75%

25%

20

;Es necesario realizar una revision de los
maédulos para reportes con la finalidad de evaluar
que no se muestre informacion sensible en los
Casos que no se amerite?

63%

37%

21

iLos sistemas confidenciales deberian contar
con un ambiente de computo dedicado (aislado)?

75%

25%

Fuente: Elaboracion propia.

Se realiz6 la evaluaciéon de los porcentajes de aceptacién de cada uno

de los items del cuestionario y se aplic6 un primer filtro donde se

seleccionaron los requerimientos de mayor relevancia que, de acuerdo a las

respuestas obtenidas, siempre deberian estar presentes en una propuesta

de modelo de deteccidén de vulnerabilidades. Este filtro consisti6 en

seleccionar los requerimientos que de acuerdo al criterio experto de los

entrevistados, deberian estar presentes siempre o casi siempre en el cien por

ciento (100%) de las veces.

La opcién de respuesta

“Siempre” sumada con la opcion “Casi

Siempre” fuera igual al cien por ciento (S + CS = 100%)

Con este primer filtro, se obtuvieron diez y siete (17) requerimientos
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5+ C5 =100 i
mno

17;
1%

Grafico N° 10. Resultado del Primer Filtro.

Fuente: Elaboracion Propia.

Cuadro 6
Resultados de la aplicacion del primer filtro.

N°_| ITEM [ (5) [ (CS) | (AV) [ (N)

Il. Requerimientos a considerar para la propuesta de un Modelo para la deteccion de
vulnerabilidades en los Canales Electronicos de las Instituciones bancarias del sector
privado en Venezuela.

iConsidera Ud. que es necesario contar
1 | regularmente con un software de escaneo que se | 88% | 12% 0 0
conecte a la Red?

¢ Para formular una propuesta de un modelo para la
deteccion de vulnerabilidades en los canales
2 | electronicos de las Instituciones bancarias, se | 88% | 12% 0 0
requiere acceder a la base de datos de
vulnerabilidades?

¢ La formulacion de una propuesta de un Modelo para
la deteccion de vulnerabilidades en los Canales
3 | Electronicos debe estar fundamentada en lo|100% | O 0 0
establecido en la Normativa 641.10 de Banca
Electronica?

lll. Controles de Seguridad de Informacion que se ajusten a los requerimientos de los
Canales Electronicos de las Instituciones bancarias del sector privado en Venezuela.

II.1. Control de acceso a Redes:

;. Se debe evaluar el acceso de los usuarios para

4 | constatar que se permita sdlo a los servicios para los | 88% | 12% 0 0
cuales hayan sido especificamente autorizados?
; Se deben considerar las redes y servicios de la red

5 |¢ . y 100%| 0 | 0 | O
a los cuales se tienen acceso?
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;Se deben establecer condiciones para permitir el
acceso a un proveedor del servicio de Internet o
sistema remoto?

88%

12%

iSe requiere de métodos de autenticacion
apropiados para controlar el acceso de usuarios
remotos?

100%

I.2. Controles Criptograficos:

10

i Se deben especificar mecanismos de conexidn
basados en la encriptacion para los usuarios
Remotos Vg.. VPN?

88%

12%

I.3. Control de acceso a los Sistemas Operativos:

12

(El acceso a los sistemas operativos deberia ser
controlado mediante u procedimiento de registro
seguro?

75%

25%

13

;.Se deben revisar los perfiles de usuarios con la
finalidad de constatar que los usuarios tienen un
identificador Unico (ID de usuario) para su uso
personal?

88%

12%

15

¢ Los mecanismos para el manejo de claves secretas
deben ser seguros?

88%

12 %

16

¢ Deben seleccionarse mecanismos adecuados para
la restriccion y control del uso de programas de
utilidad que puedan ser capaces de superar los
controles del sistema?

75%

25%

I.4. Control de acceso a la Aplicacion de la Informacion:

17

¢ El acceso de los usuarios y del personal de soporte
a la informacién y las funciones del sistema de la
aplicacién debe limitarse en concordancia con la
politica de control de acceso definida?

63%

37%

18

;.Se debe verificar la existencia y aprobacion de una
Documentacién de Perfiles, Grupos y Opciones de las
distintas aplicaciones criticas?

63%

37%

19

¢,Se requieren proporcionar menus para controlar el
acceso a las funciones del sistema de
aplicacion?

75%

25%

20

¢ Es necesario realizar una revision de los mddulos
para reportes con la finalidad de evaluar que no se
muestre informacién sensible en los casos que no se
amerite?

63%

37%

21

¢ Los sistemas confidenciales deberian contar con un
ambiente de computo dedicado (aislado)?

75%

25%

Fuente: Elaboracion propia.
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Seguidamente, se aplico un segundo filtro, con el propdsito de obtener
un listado de requerimientos minimos, necesarios y de verdadera relevancia
para un modelo de andlisis de vulnerabilidades. Con este segundo filtro, se
seleccionaron del listado resultante (del primer filtro), aquellos requerimientos
que los entrevistados consideraron que deben estar presentes “Siempre” en
el ochenta por ciento o mas (mayor a 80%), en un modelo de analisis de
vulnerabilidades. Como resultado se obtuvo diez (10) requerimientos, que
fueron tomados como los requerimientos minimos necesarios a considerar en

la propuesta del modelo, tal como se puede observar en los siguientes

graficos.
5= Bl a
mno
10,
508%
Grafico N° 11. Resultado del segundo Filtro.
Fuente: Elaboracion Propia.
Cuadro 7
Resultados de la aplicacién del segundo filtro.
N | ITEM | (5) [(CS) [ (AV) [ (N)

IV. Requerimientos a considerar para la propuesta de un Modelo para la deteccion de
vulnerabilidades en los Canales Electrénicos de las Instituciones bancarias del sector
privado en Venezuela.
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1 ¢ Considera Ud. que es necesario contar regularmente

0 0
con un software de escaneo que se conecte a la Red? 88% | 12% | 0 0

¢ Para formular una propuesta de un modelo para la
deteccion de vulnerabilidades en los canales
2 | electronicos de las Instituciones bancarias, se | 88% | 12% 0 0
requiere acceder a la base de datos de
vulnerabilidades?

¢La formulacion de una propuesta de un Modelo para
la deteccién de vulnerabilidades en los Canales
3 | Electronicos debe estar fundamentada en lo | 100% | O 0 0
establecido en la Normativa 641.10 de Banca
Electronica?

V. Controles de Seguridad de Informacion que se ajusten a los requerimientos de los
Canales Electronicos de las Instituciones bancarias del sector privado en Venezuela.

Il.1. Control de acceso a Redes:

iSe debe evaluar el acceso de los usuarios para
4 | constatar que se permita s6lo a los servicios para los | 88% | 12% 0 0
cuales hayan sido especificamente autorizados?

¢.Se deben considerar las redes y servicios de la red a

0
los cuales se tienen acceso? 100% | 0 0 0

iSe deben establecer condiciones para permitir el
8 | acceso a un proveedor del servicio de Internet o | 88% | 12% 0 0
sistema remoto?

9 | ¢Se requiere de métodos de autenticacién apropiados

. 100% | O 0 0
para controlar el acceso de usuarios remotos?

I.2. Controles Criptograficos:

i Se deben especificar mecanismos de conexién
10 | basados en la encriptacién para los usuarios Remotos | 88% | 12% 0 0
Vg.. VPN?

I.3. Control de acceso a los Sistemas Operativos:

iSe deben revisar los perfiles de usuarios con la
13 finalidad de constatar que los usuarios tienen un
identificador Unico (ID de usuario) para su uso
personal?

88% | 12% | O 0

¢ Los mecanismos para el manejo de claves secretas

0 0
15 deben ser seguros? 88% | 12% | 0 0

Fuente: Elaboracién propia.

Finalmente, los diez (10) requerimientos obtenidos, se clasificaron en
‘requerimientos de uso” (aquellos que estan relacionados con la parte

conceptual del modelo y que sin ellos no se puede implementar el modelo) y
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‘requerimientos de implementacion” (aquellos que estan relacionados con la
implementacion del modelo), tal como se puede observar en la siguiente

tabla.

Cuadro 8
Requerimientos minimos necesarios.

Requerimientos de uso

Pendrive que contenga el software de escaneo que se conecte a la red.

Se requiere acceder a la base de datos de vulnerabilidades.

Debe estar fundamentado en la Normativa de tecnologia de la informacion vigente.

4 [Evaluar el acceso de los usuarios para constatar que se permita solo a los servicios para
los cuales hayan sido especificamente autorizados.

Considerar las redes y servicios de la red a las cuales se tienen acceso.

Requerimientos de implementacion

Establecer condiciones para permitir el acceso a un proveedor del servicio.

7 |Contar con métodos de autenticacion apropiados para controlar el acceso de usuarios
remotos.
8 [Especificar mecanismos de conexion basados en la encriptacion para los usuarios
Remotos.

9 [Revisar los perfiles de usuarios con la finalidad de constatar que los usuarios tienen un
identificador unico (ID de usuario) para su uso personal.

10

Contar con mecanismos seguros para el manejo de claves secretas.

Fuente: Elaboracién propia.

4.3El modelo de Datos.
4.3.1 Determinacién de los elementos que componen el modelo y sus
relaciones.
Se realizé analisis de los resultados arrojados por los Checklist 1 y
Checklist 2, observandose las Instituciones Bancarias no relacionan las

vulnerabilidades detectadas con el marco legal vigente, especificamente con
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los articulos que establecen controles obligatorios, contenidos en ellos, ni
cuentan con un modelo para materializar relacion alguna; tal como puede

evidenciarse en los cuadros 9y 10.

Cuadro 9
Resultados CheckList 2

Alternativas = FR 1960 FR
cumple cumple

5.1 Existe un modelo de relacion resultante
del analisis de la relacion entre las
vulnerabilidades y los controles que

0, 0,
abarque todos los articulos de la Normativa 2 20% 8 80%
de Banca Electronica y Normativa de Tl y
Servicios Financieros.
Fuente: Elaboracion Propia
Cuadro 10
Extracto de Resultados CheckList 2
Alternativas e FR D FR
cumple cumple

1.3 La informacion producto del escaneo
puede ser usada para identificar algun
incumplimiento de los articulos estipulados 3 30% 7 70%
en la Resolucién de Banca Electrénica y
Normativa de Tl y Servicios Financieros.

2.1 Las caracteristicas de las
vulnerabilidades a ser evaluadas se
corresponden con las estipuladas en los
articulos de la Normativa de Banca
Electronica y Normativa de Tl y Servicios
Financieros.

Fuente: Elaboracién propia

4 40% 6 60%

Continuando con el analisis de la informacién recabada a través de los
Checklist 1 y 2, se pudo observar que solo un veinte por ciento (20%) de
dichas instituciones cuenta con una base de datos actualizada de
vulnerabilidades conocidas donde se especifiquen las caracteristicas de las

mismas y la manera de solucionarlas, mientras que el ochenta por ciento
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(80%) no cumple con este planteamiento, como se puede observar en el
Cuadro 11.

Cuadro 11
Extracto de Resultado CheckList 1 y CheckList 2

Alternativas = FR 1960 FR
cumple cumple

2.3 Se cuenta con una base de datos
actualizada de vulnerabilidades conocidas
donde se especifiquen las caracteristicas 2 20% 8
de las mismas y la manera de
solucionarlas.

4.4. Se cuenta con una base de datos de
vulnerabilidades detectadas que sirva
como apoyo para la debida gestion de las 4 40% 6 60%
incidencias asociadas a la seguridad
I6gica.

Fuente: Elaboracién Propia

80%

Igualmente se pudo determinar con base a los resultados obtenidos
producto de la aplicacién del Checklist 1 (ver anexo A) que actualmente en
un sesenta por ciento (60%) de la Instituciones objeto de estudio, no cuentan
con una base de datos de vulnerabilidades detectadas que sirva como apoyo
para la debida gestion de las incidencias asociadas a la seguridad logica,
razon que justifica la implementacién de una base de datos que contenga los

hallazgos encontrados durante las revisiones.

Con las carencias antes sefialadas y en el entendido que un modelo de
analisis de vulnerabilidades debe contener al menos un (1) elemento de
lectura y captacion de datos se realizé un bosquejo del modelo considerando

el siguiente flujo de informacion:

1) Escaneo de la plataforma tecnoldégica.
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2) Comparacion de los hallazgos detectados producto del escaneo

con la base de datos de vulnerabilidades.

3) Comparacion de los hallazgos con las Tablas normativas a fin de
determinar el riesgo de incumplimiento o riesgo legal; asi como, el

riesgo tecnologico que pudiese derivarse de este.

4) Comparacién de los articulos incumplidos con las mejores

practicas seleccionadas a fin de determinar las brechas existentes.

El bosquejo puede visualizarse en la Figura 3, que se muestra a

continuacion:

NORMATIVADETI MEJORES PRACTICAS

P —
| HALLAZGOS |

Figura 3. Proceso de Deteccion de Vulnerabilidades Fuente: Elaboracion

Propia.

4.3.2 Bases de Datos de Vulnerabilidades
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Como se observa en la Figura 3, el modelo requiere de una base de
datos de vulnerabilidades contra quien realizar las comparaciones de las
lecturas tomadas por el scanner, a fin de determinar si la situacion detectada
puede ser considerada un hallazgo; es decir, si representa una vulnerabilidad

para la plataforma tecnoldgica en analisis.

Para solventar esta situacién se ubicaron diferentes bases de datos de
vulnerabilidades en las paginas web de los organismos internacionales de
mayor relevancia en la materia, las cuales se pueden observar en el

siguiente cuadro.

Cuadro 12
Bases de datos de Vulnerabilidades

Base de Datos Enlace de obtenciéon
National Vulnerability Database https://nvd.nist.gov/
CVE List http://cve.mitre.org/
SecurityFocus http://www.securityfocus.com/bid
Open Source Vulnerability Database http://osvdb.org/
Secunia http://secunia.com/community/
VUPEN Security http://www.vupen.com/english/
Computer Security Vulnerabilities http://securityvulns.com/

Fuente: Elaboracién Propia

4.3.3 Normativas de Tl y mejores practicas.

Se seleccionaron las Normativas de Tl y la Resolucién 641.10 de Banca
Electronica, dado que son las principales normas que en materia tecnologica
y especificamente en materia de banca por internet rige a la Banca

venezolana.
De esas normativas, se seleccionaron los articulos que tuvieran relacion

con la operatividad de la banca por internet, consolidandose en una sola

tabla de controles normativos (ver tabla de Normativa de Tl en el anexo G), la
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cual contiene todos los articulos asociados a la seguridad de los activos
informaticos, seguridad del servicio de banca virtual y las Normas que

regulan el uso de los Servicios de la Banca Electronica.

Seguidamente, se escogieron los estandares o mejores practicas
internacionales que contienen controles u objetivos de control, a fin de
relacionar los hallazgos del escaner con estas y determinar el estado actual

de la plataforma a escanear con respecto a las mismas.

Dado que los controles del marco legal, pueden corresponderse con las
mejores practicas comunmente aceptadas, se elabord una tabla que contiene
la consolidacion de las mejores practicas (ver Anexo F), usando como fuente
de informacién el Mapeo de La Biblioteca de Infraestructura de Tecnologias
de Informacién, frecuentemente abreviada ITIL (del inglés Information
Technology Infrastructure Library (ITIL v3), ISO/IEC 27002 (anteriormente
denominada ISO 17799) el cual es un estandar para la seguridad de la
informacion publicado por la Organizacién Internacional de Normalizacién y
la Comision Electrotécnica Internacional; y los Objetivos de Control para
Informacién y Tecnologias Relacionadas (COBIT 4.1, en inglés: Control

Objectives for Information and related Technology).

Cabe destacar, que la seleccion de los estandares COBIT 4.1, ITIL v3 e
ISO 27002, dado que el primero de ellos se relaciona con el gobierno de Tl y
su alineacion con las estrategias del negocio, amén de considerar un
conjunto de dominios que contienen objetivos de control que sirven de guia
para una correcta implementacion de la plataforma tecnoldgica. La segunda,
debido a que ve a la Tl como un servicio que soporta las distintas actividades
del negocio y que ordena los servicios tecnoldgicos en torno a unas practicas
tendientes a preservar el valor de la Tl y por ende, del negocio. Finalmente,

la tercera se selecciond porque es el estandar de mayor reconocimiento en
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materia de seguridad de la informacién y contiene una serie de objetivos de
control y controles tendientes a coadyuvar en el establecimiento y

mantenimiento de plataformas tecnoldgicas seguras.

4.3.4 Diagrama de entidad relacién (DER).

Finalmente, se realizo un diagrama de entidad relacién donde se
identificaron las tablas que se utilizaron con sus atributos y claves, cabe
destacar que el diagrama de entidad relacion es una herramienta para el
modelado de datos que permite representar las entidades relevantes de un

sistema de informacion asi como sus interrelaciones y propiedades.

Hallazgos

Id_Hallazgo
Id_Mormativa
Descripcidn_Hallazgo

1

HNormativas TI Mejores_Practicas
Id_Mormativa Id_Contral

Id Contral 1 Objetiva_Control_COBIT_4.1
Mum Articulo 1._* |Areas_Claves

Desc_ripcin'n Articulo Informacion_Soporte_[TIL_W3

Informacidon_Soporte |ISO_IEC_27002

Figura 4. Modelo de Entidad Relacion (DER) Fuente: Elaboracion Propia.
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Para complementar el diagrama de entidad relacion , se realizo un

diagrama de clases, el cual en ingenieria de software es un tipo de diagrama

de estructura estatica que describe la estructura de un sistema mostrando las

clases del sistema, sus atributos, operaciones (0 métodos), y las relaciones

entre los objetos.

Imprime / Actas

Mejores_Practicas

ld_Control
Objetiva_Control_COBIT_4.1
Areas_Claves
Informacion_Soporte_[TIL_V3
Informacién_Soporte |SO_|[EC_27002

Plataforma
Tecnoldgica

Hallazgos Normativas_TI
Id_Hallazgo ld_Maormativa
Id_Mormativa Id_Caontral
Descripcion_Hallazgo Mum_Articulo

Descripcian_Articulo

|

Compara

T

BD. Vulnerabilidades .Damﬂsel

Escanner

—} Campara

Figura 5. Diagrama de Clases Fuente: Elaboracion Propia.
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En la figura anterior, se muestra la interrelacion existente entre cada

una de las tablas que se tomaron en cuenta en la realizacidén de la base de

datos para el desarrollo del modelo propuesto. Segun Herrarte, (2005), la

informacion de una base de datos se guarda en tablas. Una tabla es una

especie de archivo en el cual definimos una estructura de filas y columnas

con la informacion que deseamos almacenar. Adicionalmente, se presenta

un total de tres (3) tablas las cuales estan estrechamente vinculadas con el

Diccionario de Datos requerido para identificar las vulnerabilidades vy

hallazgos en funcién de las Normativas de Tl, las cuales se describen a

continuacion.

Tabla 12. Mejores Practicas

Campo Tipo

Long

PK

FK

Observaciones

Id_Control Varchar

10

SI

SI

Caddigo que
identifica el
estandar o mejor
practica

Objetivo_Control_COBIT_4.1 Varchar

1000

Titulo del Objetivo
de Control

Areas_Clave Varchar

1000

Listado de areas
claves de acuerdo
al objetivo de
control

Informacién_Soporte_ITIL_V3 Varchar

2000

Listado de los
procesos
soportados por
ITIL V3

Informacién_Soporte ISO_IEC

27002 Varchar

2000

Listado de los
procesos
soportados por
ISO IEC 27002

Fuente: Elaboracion propia.
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Tabla 13. Normativas Tl (Articulos_Normativa_TlI).

Campo Tipo | Long. PK FK Observaciones
Id_Normativa Varchar 10 Sl Sl CO’dIgO que |dent|f|cg el
articulo de la normativa
Cadigo que identifica el
Id_Control Varchar 1000 - Sl estandar o mejor practica
asociado al articulo
Num_Articulo Varchar 10 -——- -——- Nu’mero que |dent|f|c_a al
- articulo de la Normativas
Descripcién_Articulo | Varchar 5000 . . Redaccion del articulo
Fuente: Elaboracion propia.
Tabla 14. Hallazgos.
Campo Tipo | Long. PK FK Observaciones
Id_Hallazgo Varchar | 10 S| S| Identificador del
hallazgo
Id_Normativa Varchar 10 Identlflcadqr de la
- normativa
Descripcién_Hallazgo | Varchar 1000 Redaccion del hallazgo

Fuente: Elaboracion propia.

Como se puede evidenciar la tabla numero 12, relacionada con los

estandares y mejores practicas, contiene la descripcidon de los estandares, el

identificador del control y las areas claves.

Por su parte, la tabla 13, inherente a los articulos de las Normativas de

Tl, presenta la descripcién de articulo, el identificador de la Normativa, el

identificador del control y el numero de los articulos estipulados en los

marcos legales emitidos por la SUDEBAN.

Por ultimo, la tabla 14, relacionada con los hallazgos, contiene

identificador del hallazgo, identificador de la normativa y la redaccion de los

hallazgos producto del incumplimiento de los articulos de la normativa.
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4.4La propuesta del Modelo.
4.41 Ubicacion de los requerimientos.

Se establecié la ubicacion que tienen los requerimientos de uso y de
implementacion obtenidos en la fase 2 dentro de cada una de las etapas que
componen el modelo, determinando la relacidn que existe entre dichos
requerimientos con los objetivos establecidos en cada etapa, de acuerdo a la

funcionalidad que ofrece cada una de estas en el mismo.

4.4.2. Construccion del Modelo

Se construyo un modelo que compara el resultado del scanner con
vulnerabilidades conocidas a fin de determinar la existencia de hallazgos o
debilidades de control, y a su vez, estos hallazgos se relacionaron con los
articulos de las Normativas asociadas a la Tl, con el propdsito de determinar
el riesgo de incumplimiento (Riesgo Legal) y el tecnoldgico derivado de este

el cual se explica en cada una de las siguientes fases:

4.4.3. Fase |I: Reconocimiento (recolecciéon de informacién)

Esta fase tuvo como objetivo obtener y ampliar informacion sobre la red
objetivo a partir de su nombre de dominio. Principalmente se pretendio
ampliar el numero de equipos de computo (en adelante: equipos) que se
evaluaron posteriormente. Para ello se realizo lo siguiente: busqueda de
nombres de dominio a partir de direcciones IP, busqueda de dominios de
nivel superior, busqueda de dominios mediante fuerza bruta, transferencias

de zona, descubrimiento de topologia de red.

Cabe resaltar, que en esta fase no se busco la deteccidén de ninguna
vulnerabilidad, pues, se pretendi6é fue obtener la mayor cantidad posible de
equipos que la red objetivo tuvo con presencia en internet. De igual forma, se

presentaron varias sub fases, las cuales se describen seguidamente
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Busqueda de dominios inversa: El objetivo de esta sub fase fue
encontrar nombres de dominios relacionados con el dominio objetivo y que
se encontraban en el mismo segmento de red, es decir, una vez
determinada la direccién IP del dominio objetivo (esta direccion pudo
obtenerse mediante el comando ping), se busco en el segmento IP/24

aquellos nombres de dominio que tenian relacion con el dominio principal.

Esta busqueda, fue soportada por la herramienta dnsrecon (ubicado
en BT 4-R2 bajo la ruta /pentest/enumeration/dnsrecon). Con lo anterior se
sumaron equipos potenciales para posterior evaluacién. La ejecucion de esta
herramienta suministro todos los dominios registrados a las direcciones IP en
el rango del dominio objetivo, con lo que se pudo detectar cuales de ellos
pertenecian o tenian relacion con este, lo cual amplio la lista de equipos que

se evaluaron posteriormente.

Busqueda de dominios de nivel superior: Esta busqueda, permitid
detectar dominios de nivel superior (ejemplo de tales dominios: .com, .net,
.org) asociados al nombre de dominio objetivo. En los casos donde se
encontraron un dominio de nivel superior asociado al dominio objetivo, este
se incluyo a la lista de equipos que se evaluaron en la fase siguiente. La

busqueda descrita anteriormente fue soportada por la herramienta dnsrecon.

Busqueda de dominios mediante fuerza bruta: Esta busqueda, permitio
hallar subdominios del dominio principal objetivo, mediante fuerza bruta.
Subdominios como ftp.dominio, smtp.dominio, entre otros, fueron el objetivo
de esta etapa. Una vez mas, si se detectaba un subdominio relacionado con
la red objetivo se sometian a evaluacién en la fase siguiente. Por otro lado se

anoto que la herramienta dnsrecon también soporto esta etapa.
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Transferencias de zona: Consistio en realizar consultas a los servidores
de nombres de dominios encargados del dominio objetivo. Esto permitio
conocer subdominios o dominios relacionados con este ultimo. Cabe senalar,
que esta técnica se aprovecha de la mala gestion de servidores DNS, que no
se configuran para impedir que compartan base de datos de dominios con
equipos diferentes de otros servidores DNS. El soporte de esta etapa fue la

herramienta dnsenum.

Descubrimiento de topologia de red: En este caso, la evaluacion de
seguridad se realizo desde el interior de la red objetivo, en dicha situacion
fue posible determinar la topologia completa de la red mediante la escucha
pasiva realizada con un sniffer. Esto capturo la informacién del protocolo de

enrutamiento concerniente a las subredes que conformaban la topologia.

Es importante mencionar que para esta fase fueron necesarios los

siguientes requerimientos:

Requerimiento de Uso:

e Pendrive que contenga el software de escaneo que se conecte a la red.

e Se requiere acceder a la base de datos de vulnerabilidades.

e Debe estar fundamentado en la Normativa de tecnologia de la informacion
vigente.

e Evaluar el acceso de los usuarios para constatar que se permita solo a los
servicios para los cuales hayan sido especificamente autorizados.

e Considerar las redes y servicios de la red a las cuales se tienen acceso.

Requerimiento de Implementacion:

e Establecer condiciones para permitir el acceso a un proveedor del servicio.

4.4.4. Fase ll: Escaneo de puertos y enumeracion de servicios
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Producto de la ejecucion de la fase anterior, se obtuvo una lista de
todos los equipos de la red objetivo con presencia en internet. En la fase
actual se examinaron los puertos y servicios de cada uno de estos equipos y
con base en el tipo de servicios que ofrecian, se realizo inferencia sobre el
papel que cada uno juega dentro de la red objetivo, asi como también la
naturaleza de los mismos (servidores, enrutadores, equipos inaldambricos o

nodos terminales).

Adicionalmente, la informacién obtenida de la fase anterior, también
fue de suma utilidad, para realizar una evaluacién indiscriminada de todos
los segmentos de red de la organizacion objeto de analisis. Es importante
indicar, que en esta fase no se pretendié encontrar vulnerabilidad alguna,
sino determinar los equipos criticos de la red objetivo a los cuales se les

aplico el procedimiento que se describe en la fase de la siguiente seccion.

Es importante mencionar que para esta fase fueron necesarios los

siguientes requerimientos:

Requerimiento de Uso:
e Evaluar el acceso de los usuarios para constatar que se permita solo a los
servicios para los cuales hayan sido especificamente autorizados.

e Considerar las redes y servicios de la red a las cuales se tienen acceso.

4.4.5. Fase lll: Escaneo de vulnerabilidades

En virtud de que la fase anterior proporciono una lista de equipos que
se consideraron criticos o0 sensibles para la red objetivo, este subconjunto de
equipos fue obtenido de un conjunto mas grande (el conjunto de todos los
equipos que la red objetivo tenia con presencia en internet) mediante la
ejecucion de la primera fase del modelo. Los equipos que se encontraron
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como criticos, fueron los que finalmente se sometieron a evaluacion en esta

fase, en la que se procedio a la utilizacién de un escaner de vulnerabilidades.

Este tuvo como objetivo detectar los potenciales riesgos al que
estuvieron expuestos los equipos seleccionados, debido a que estos juegan
el rol mas critico para la red objetivo, una vez descargado e instalado el
escaner, se ingreso el conjunto de equipos y/o segmento de red a escanear
(estos equipos se seleccionaron a partir de la fase anterior), posteriormente
este presento la opcion de generar reportes en los que se indico con amplia
descripcion cada una de las vulnerabilidades encontradas con sus

respectivas sugerencias de solucion.

Igualmente, se sugirié seguir el manual de usuario de las herramientas
de Kali Linux para llevar a cabo el escaneo de vulnerabilidades. Finalmente
se recomendd que el escaner utilice el repositorio de vulnerabilidades del
gobierno de los Estados Unidos, con lo que se garantizo que en todo
momento las vulnerabilidades analizadas, fueron todas las que han sido

reportadas hasta la actualidad.

Es importante mencionar que para esta fase fueron necesarios los

siguientes requerimientos:

Requerimiento de Implementacion:

e Contar con métodos de autenticacién apropiados para controlar el acceso
de usuarios remotos.

e Especificar mecanismos de conexion basados en la encriptacion para los
usuarios Remotos.

e Revisar los perfiles de usuarios con la finalidad de constatar que los
usuarios tienen un identificador unico (ID de usuario) para su uso

personal.
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e Contar con mecanismos seguros para el manejo de claves secretas.

4.4.6. Fase IV: Andlisis de los resultados

Una vez obtenida la lista de los equipos de la red objetivo con presencia
en internet y habiendo determinado cuales de ellos juegan un rol critico para
la red, se procedié a desarrollar la tercera fase del modelo propuesto, desde
la cual, se evaluaron los equipos criticos en busca de vulnerabilidades. Es en
esta fase, donde se realizo la evaluacion de todos los servicios y puertos
activos de cada uno de los equipos encontrados como criticos para la red

objetivo.

Cabe destacar, que el numero total de vulnerabilidades evaluadas pudo
haber ascendido hasta el total registrado segun el Repositorio de
vulnerabilidades de los Estados Unidos (base de datos nacional de
vulnerabilidades, NVD por sus siglas en inglés), la cual desde el ano 2002,
reune la informacion de todas las vulnerabilidades reportadas y se mantiene
en actualizacion diaria con una tasa media de diez (10) vulnerabilidades

nuevas diariamente (NIST, 2011),

Asimismo, se tomaron en cuenta los controles de las Normativas de Tl
emitidas por la SUDEBAN, estandares y mejores practicas (COBIT 4.1, ITIL
v3 e ISO 27002). Ahora bien, el hecho de que se pudieran evaluar la
totalidad de las vulnerabilidades reportadas en todas las librerias sefialadas,
fue posible debido a que la herramienta sugerida para llevar a cabo esta fase
de la propuesta del modelo, utilizo dicha base de datos para realizar la
busqueda de vulnerabilidades, esto ademas permitié que se pudieran evaluar

la mayoria de los servicios ejecutados en un equipo de computo.

Es importante mencionar que para esta fase fueron necesarios los

siguientes requerimientos:
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Requerimiento de Uso:
e Se requiere acceder a la base de datos de vulnerabilidades.
e Debe estar fundamentado en la Normativa de tecnologia de la informacion

vigente.

4.4.7. Fase V: Presentacion de los resultados
En relaciéon al escaneo de vulnerabilidades, fue necesario considerar los

siguientes pasos:

a. Presentacion de hallazgos detectados producto del cruce entre las
vulnerabilidades encontradas y los controles establecidos en las
Normativas de Tl emitidas por la SUDEBAN, estandares y mejores
practicas (ITIL, ISO 27001, ISO 27002, COBIT ,NVD).

b. Generacion de un informe detallado con los resultados obtenidos
durante todo el proceso de ejecucion de las pruebas, con el
correspondiente analisis de dicha informacién para poder ser
interpretada de manera correcta y entender las implicaciones a

nivel de seguridad sobre la infraestructura informatica analizada

4.4.8. Diagrama del Modelo Conceptual

Para finalizar en la siguiente figura se muestra cada una de las fases
propuestas en el modelo para la deteccion de vulnerabilidades en los canales
electrénicos de las Instituciones Bancarias del sector privado en Venezuela;
es importante destacar, que en el mismo se pueden apreciar los
requerimientos minimos necesarios en cada una de las fases, conjuntamente

con las herramientas tecnolégicas que las soportan.
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4.5 Validacion del modelo.

El criterio para la seleccion de las personas a las cuales se les iba a

mostrar el modelo resultante para su validacion fue el siguiente:

a)

b)

d)

Poseer cargos superiores al Nivel Ill. En este rango, entran los
Examinador de Riesgo Tecnoldgico Il y IV, Consultor Especialista
de Riesgo tecnolégico, Analista de Seguridad de la Informacion llI,
Coordinador de Seguridad de la Informacion, Analistas de
Tecnologia Il y Coordinador de Tecnologia. Asimismo, se incluyen
en este grupo, los respectivos Gerentes de Area, como el Gerente
de Riesgo Tecnoldgico, el Gerente de Seguridad de la Informacion
y el Gerente de Tecnologia. Este primer grupo estuvo compuesto
por veintiun (21) personas en total.

Conocer el Sector Bancario. Al respecto, se determin6 que del total
de veintiun (21) personas, catorce (14) tenian experiencia en el
sector bancario venezolano; es decir, habian laborado o tuvieron
relacion directa con este sector.

Tener experiencia mayor a ocho (8) afios en el area de seguridad
de la Informacién. Se determiné que de los catorce (14) personas
resultantes del filtro anterior, doce (12) reunian el requisito de tener
experiencia mayor a ocho (8) afios en seguridad de la informacion.
Tener experticia en el area de Riesgo Tecnoldgico. Con este ultimo
filtro, el grupo se redujo a diez (10) personas. Nueve (9) de ellas
pertenecientes a la Gerencia de Riesgo Tecnoldgico y una (1) a la
Gerencia de Seguridad de la Informacion.

Finalmente, del grupo resultante, se retiraron a las personas que
tienen cargos gerenciales, dado la poca disponibilidad de tiempo,

quedando el grupo compuesto por siete (7) personas.
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La validacion del modelo para la deteccidn de vulnerabilidades en las
Instituciones Bancarias del Sector Privado en Venezuela consistio en aplicar
el método de Delphi y se fundamento en la consulta a los siete (7) expertos
antes mencionados. La aplicacion de este método debid reunir, consolidar y
distribuir respuestas a los miembros del grupo de expertos en cada una de
las tres iteraciones, el proceso concluye cuando todos los expertos estan de
acuerdo con las recomendaciones o cambios realizados y no tienen mas al
respecto. Las consideraciones mas notables que se obtuvieron de la

aplicacién del método Delphi fueron:

Fase de Reconocimiento:

Es importante mencionar que en esta fase se busca, identificar cada
uno de los dispositivos de hardware o software residentes en la
infraestructura que soportan los procesos del negocio. En la cual los
especialistas opinaron que esta seleccion debe iniciarse con los servicios
prestados, continuar luego con los procesos asociados a estos servicios y de

alli, determinar los activos o dispositivos que soportan estos procesos.

Dentro de los posibles elementos de la infraestructura, que en un
momento dado pudieran llegar a albergar vulnerabilidades a nivel de

software se mencionaron los siguientes:

Servidores
Aplicaciones
Estaciones de trabajo
Bases de datos

Firewalls

2 T

Enrutadores
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Continuando con la evaluacion de esta fase el personal especialista
debatié diversas opiniones y puntos de vista partiendo de que una vez
determinada la direccion IP del dominio objetivo mediante el comando ping,
se buscara en el segmento IP/24 aquellos nhombres de dominio que tengan
relacion con el dominio principal. Al respecto, algunos recomendaron que
esta busqueda se hiciera con la herramienta dnsrecon dado que esta
herramienta permite la busqueda de dominios de nivel superior. También
sugirieron la busqueda mediante fuerza bruta y la transferencia de zona con
la herramienta dnsenum. Otros consideraron importante realizar dentro de
esta fase el descubrimiento de la Topologia de Red para lo cual algunos
recomendaron la herramienta wireshark porque sirve para escuchar
pasivamente a través de una interfaz de red especifica y otros recomendaron
el uso del protocolo CDP para la evaluacion de los equipos CISCO
conectados en la red objetivo, dado que en la mayorias de los Bancos se
utilizan equipos de esta marca. En cuanto a las herramientas de seguridad
recomendadas, se hizo énfasis en usar Kali Linux ya que esta distribuciéon

posee un compendio de todas las herramientas sugeridas anteriormente.

El personal que estuvo presente en esta reunion opino de forma
conjunta que el objetivo principal de esta fase debe ser el de suministrar
todos los dominios registrados a las direcciones IP en el rango del dominio
objetivo, para poder detectar cuales de ellos pertenecen o tienen relacion con

este, y asi poder ampliar la lista de equipos que se evaluaran posteriormente.

Fase de Escaneo Puertos.

El personal experto considero que esta fase es de gran importancia ya
que permite el filtrado de los equipos que se consideran como criticos o
sensibles para la red objetivo, por lo cual recomendd que se examinaran los
puertos y servicios de cada uno de los equipos identificados en la fase

anterior con base en el tipo de servicios que ofrecen. A su vez indicaron, que
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se debe deducir el papel que cada uno de los equipos identificados juega
dentro de la red que va a ser escaneada; asi como la naturaleza de los
mismos (servidores, enrutadores, equipos inalambricos o nodos terminales).
Adicionalmente. el grupo en consenso sugirid, que para la deteccion de
puertos y servicios se debe bajar el RFC de los protocolos interesados como
el ftp y el hitp con el objetivo de documentase bien acerca de su
funcionamiento, dado que los mismos son muy utilizados para el desarrollo

de esta fase.

En cuanto a la herramienta sugerida por el grupo, estuvo de primer
lugar NMAP dado que en consenso se determind que dicha herramienta es
capaz de realizar escaneos de forma oculta (indetectable para firewalls) lo
cual facilita las labores de escaneos sobre ciertos puertos, entre rangos de
IP.

Fase de Escaneo Vulnerabilidades.

En esta fase los expertos recomendaron someter al escaner de
vulnerabilidades solo al grupo de equipos que se consideren como criticos.
Esto con el objetivo de detectar los potenciales riesgos al que estan
expuestos los mismos. Con respecto a las herramientas, se credé una
polémica en cuanto a las ventajas y desventajas de cada una, llegando a
estar de acuerdo en consenso por dos (2) de ellas, las cuales son, NeXpose
y Nessus. Para la generacién de reportes la mayor cantidad de votos fue
para el escaner NeXpose debido a que este presenta la opcidon de generar
reportes en los que se indican con amplia descripcion cada una de las
vulnerabilidades encontradas y de una vez se presentan sugerencias de
solucion. Ademas se tomd en consideracion que el escaner NeXpose utiliza
el repositorio de vulnerabilidades del gobierno de los Estados Unidos, con lo
que se garantiza que en todo momento las vulnerabilidades analizadas, son

todas las que han sido reportadas hasta la actualidad. Finalmente, los
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especialistas discutieron las medidas preventivas adecuadas para la
ejecucion de escaner, esto con el fin de prevenir efectos adversos sobre la
prestacion de los servicios; quedando en definitiva las siguientes:
1. Definir hora adecuada de pruebas
a. Horas de bajo trafico

b. Horarios de no prestacion de servicios, si esto fuera posible

2. Realizar un analisis de riesgo cualitativo sobre la prueba
a. Analisis sobre la no disponibilidad de activos criticos de la
prueba
|. Estimar una probabilidad

[I. Estimar un impacto

3. Tomar algunas medidas de contingencia
a. Definir estrategias de contingencia para activos criticos
Involucrar al oficial de seguridad y coordinador BCP, DRP

Realizar respaldos de la informacion de los activos involucrados

o o o

Guardar en formato electronico y fisico configuraciones de

equipos involucrados

4. Realizar monitoreo de los servicios durante las pruebas
I. Tiempos de respuesta excesivos

Il. Eventos o incidentes de seguridad
5. Se debe informar a operaciones de la realizacion de las pruebas
6. Se debe monitorear el trafico de la red

[. Utilizacién de los segmentos criticos

II. Condiciones de error (CRC, Bad checksum)

Ill. Utilizacion de CPU en servidores criticos
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7. Informar a los duenos de los activos

Fase de Analisis de Resultados

Para esta fase, el grupo de especialistas recomend6 que durante el
proceso de extraccion de datos se filtren los falsos positivos con objetivo de
ofrecer un informe con el minimo numero de falsos positivos posibles. Como
segunda recomendacion dijeron, que se debe afinar los controles de las
Normativas asociadas a la T|I para que la comparacion de las
vulnerabilidades con la misma sea mas eficaz. También se sugirié verificar
que la base de datos de vulnerabilidades se encuentre actualizada y
completa de vulnerabilidades aceptadas por la industria (CERT, SANS) y con
un criterio comun de clasificacion como el CVE1 (common vulnerabilities and

exposure).

Finalmente una vez realizadas las pruebas y contando con las
anteriores recomendaciones, se apunté en aprobacion de los presentes
realizar una reunion técnica para informar de estos resultados y realizar una
revision general de las vulnerabilidades encontradas y la clasificacion

realizada por la herramienta.

Se acordd que en esta reunion deben participar:
1. Oficial de seguridad

Duerios de procesos

Gerente de area

Comité de seguridad

Duenos de activos

2

Coordinador del plan de contingencias.

Fase de Presentacion de Resultados
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Para esta ultima fase, se recomendd desarrollar un estandar para la
presentacion de los hallazgos y la generacion del Informe con el objetivo de
que se mantenga la estructura homologada y los resultados puedan ser

comparados en el tiempo durante futuras revisiones.

Para finalizar, se recomendd proponer un plan de remediacion
especifico para las vulnerabilidades, el cual podria ser parte del plan de
tratamiento general de riesgos, una vez se haya hecho un analisis formal y
detallado de los resultados obtenidos tanto de la prueba de vulnerabilidades
como de las de explotacion. En este plan de remediacién se deben clasificar
con ayuda de la herramienta de vulnerabilidades y de explotacion, la
criticidad de cada una de las vulnerabilidades encontradas y sugerir cuales
deben ser solucionadas en corto, mediano o largo plazo. Esta decision sobre
el tiempo a implantar el control respectivo a la vulnerabilidad, también debe
contemplar costo del control, capacidad, administracién y facilidad de

implementacion.

Cabe destacar que estas recomendaciones se realizaron basadas en la

verdad consensual.

En definitiva las recomendaciones al modelo lo flexibilizan y ajustan a la
realidad que existe en la Banca Venezolana, el modelo propuesto quedd
constituido por cinco (5) fases: Reconocimiento, Escaneo de Puertos y
enumeracion de servicios, Escaneo de vulnerabilidades, Analisis y
presentacion de los resultados y cada una de ellas tiene a su vez los
requerimientos minimos necesarios que deben estar presentes para su

implementacion.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones
Del andlisis y resultados obtenidos en el presente Trabajo de Grado el

autor puede concluir:

e La situacion actual del proceso de deteccion de vulnerabilidades en la
Banca Venezolana; asi como, los resultados obtenidos en la
determinacion de los requerimientos, el modelo relacional y la validacién
de los expertos, indican que el modelo propuesto es viable
operativamente.

e La situacion actual del proceso de deteccion de vulnerabilidades en los
canales electronicos de las instituciones Bancarias en Venezuela es
deficiente.

e Los requerimientos minimos necesarios para la formulacion de la
propuesta del modelo, se clasifican en requerimientos de uso y de
implementacion.

e El modelo debe relacionar las vulnerabilidades detectadas con los
controles descritos en el marco legal, y a su vez, estos controles deben
relacionarse con los articulos de las Normativas asociadas a la TIl. De
esta manera, se determina el riesgo tecnolégico y de incumplimiento.

e Las fases a considerar para la implementacion del modelo son:
Reconocimiento, Escaneo de puertos y enumeracidon de servicios,
Escaneo de vulnerabilidades, Analisis de resultados y Presentacion de

resultados.
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5.2. Recomendaciones
El autor del presente Trabajo de Grado, basado en el analisis y los

resultados obtenidos en la presente investigacion recomienda:

e Implementar el modelo propuesto, tomando en consideracion, que el
mismo, representa una innegable oportunidad para el establecimiento de
estrategias que permitiran gestionar las vulnerabilidades y el riesgo

asociado de manera eficaz.

e El proceso de deteccion de vulnerabilidades se debe realizar bajo una
gestion de accesos controlada y en dias y horas de bajo impacto

operacional.

e Efectuar periddicamente y con el apoyo de la Alta Gerencia, un analisis de

vulnerabilidades a la plataforma tecnoldégica.

e Definir un proceso interno para la debida gestién de las vulnerabilidades

detectadas y los riesgos asociados.

e Llevar un registro de los controles establecidos en las normativas vigentes
asociadas a la TI, con el objeto de reducir el riesgo de incumplimiento

derivado de las vulnerabilidades detectadas.

e Al aplicar los instrumentos de medicion en otras instituciones Bancarias
del pais permitira obtener una vision mas amplia, en cuanto a la situacion

de la Seguridad de la Informacion en los Bancos nacionales.

e Se recomienda analizar la pertinencia de incorporar nuevas variables que
ayuden ampliar los instrumentos, para asi obtener una mayor profundidad

en la evaluacion del modelo.
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Anexo A
[Check List N° 1]

Universidad Catélico
ANMDRES BELLQ

UNIVERSIDAD CATOLICA ANDRES BELLO

VICERRECTORADO ACADEMICO
ESTUDIOS DE POSTGRADO
AREA DE INGENIERIA

Postgrado en Sistemas de Informacién

CHEKLIST N° 1

OBJETIVO: Recabar informacion relacionada con las condiciones actuales del proceso de
deteccion de vulnerabilidades en los Canales Electronicos de las Instituciones bancarias del sector

privado en Venezuela.

ALCANCE N°1

INVENTARIO DE ACTIVOS DE INFORMACION (HARDWARE Y SOFTWARE)

Aspectos

Se
cumple

No se
cumple

Observaciones

1.1.Politicas de Seguridad de la Informacion:

1.1.1. Las Politicas de Seguridad de la
Informacion estan documentadas.

1.1.2. Las Politcas de Seguridad de la
Informacién estan redactadas en conformidad
con los requerimientos legislativos, reguladores
y restrictivos.

1.1.3. Las Politicas de Seguridad de la
Informacién se encuentran aprobadas por la
Junta Directiva.

1.1.4. Los objetivos de las Politicas de
Seguridad de la Informacion estan identificados
y cumplen con los  requerimientos
organizacionales.

1.1.5.  Existe un enunciado que especifique la
Intencion y participacion de la Alta Gerencia
fundamentando sus objetivos y principios de la
seguridad de la informacion en linea con la
estrategia y los objetivos comerciales de la
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organizacion.

1.1.6. Las Politicas de Seguridad de la
Informacién  son revisadas a intervalos
planeados o si ocurren cambios significativos
para asegurar su continua idoneidad, eficiencia
y efectividad y actualizacion.

1.1.7. Existe un listado de todos los activos
de informacion indicando: marca, modelo,
sistema operativo, tipo de teclado y su version,
ubicacion fisica, cifrado, tipo de conexién y
proveedor del equipo

ALCANCE N° 2

IDENTIFICACION DE VULNERABILIDADES Y AMENAZAS EN LOS CANALES ELECTRONICOS

2.1. Cajeros Automaticos y Puntos de Venta:

211. Se cuenta con el Esquema
transaccional de las operaciones entre el
Core Bancario y los ATM y POS vy el
TANDEM.

2.1.2. Existe el diagrama fisico y légico de la
red de telecomunicaciones, en el cual se
identifiquen los computadores, servidores,
conexiones a proveedores, entes externos,
empresas; asi como, todos los dispositivos
conectados

2.1.3. Se describe el funcionamiento de la
infraestructura  tecnoldgica incluyendo
(enlaces de comunicacion, redes y servidores
asociados a los servicios de ATM y POS.

214. Se cuenta con un registro de la
cantidad de transacciones mensuales
procesadas a través de Cajeros Automaticos
y Puntos de Venta.

215. Se cuentan con registros de
Indicadores manejados y estadisticas de
disponibilidad de Cajeros Automaticos y POS.

2.1.6. Se cuentan con servicios monitoreados
y herramienta utilizada por cada tipo de
monitoreo.

2.2. Banca por Internet:

Las politicas, normas y procedimientos asociadas al uso de los factores de autenticacion (persona
natural y juridica) contienen lo siguiente:

2.2.1. Generacion, custodia, distribucion,
asignacién y reposicion de dichos factores.

2.2.2. Gestion de accesos.

2.2.3. Que se prohiba divulgar la informacién
protegida por los factores de autenticacion.

2.2.4. Que se prohiba solicitar a sus Clientes, a
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través de sus funcionarios, empleados,
representantes o terceros, la informacion parcial
0 completa, establecida en los factores de
autenticacion de las categorias 2 6 3.

2.2.5. Campafias educacionales.

2.3. Autenticacion del Sitio Web:

Antes de que el Cliente se autentique en Banca por Internet, se considera como minimo lo

siguiente:

2.3.1. Certificados electronicos (SSL) u otros
mecanismos que permitan autenticar el sitio
transaccional. (Verificar que el certificado
ofrecido esta vigente).

2.3.2. Una vez que el Cliente verifica que se
trata de la Institucién e inicia una sesién segura,
se muestra en forma notoria y visible, al menos
la siguiente informacién: Fecha y hora del
ingreso a su ultima sesién y el Nombre y
apellido del Cliente.

2.3.3. Se establecen mecanismos continuos que
permiten analizar los sitios web de la Banca por
Internet, a fin de detectar en linea
vulnerabilidades y otros tipos de  amenazas.

2.4. Identificacion y Autenticacion del Cliente:

2.4.1. Existe un esquema de autenticacion
utilizado para internet Banking (persona natural
y persona juridica).

2.4.2. Se valida el identificador del cliente.

2.4.3. Existen Mecanismos de proteccion
utilizados para la transmision, validacion y
almacenamiento del identificador, preguntas de
seguridad, contrasefa, (si fuera el caso). Esta
informacién, donde se almacena personas y
privilegios para acceder a la tabla, base datos u
otros.

2.4.4. Se chequean las pistas de auditorias
activas.

2.4.5. En el caso de las contrasefias asignadas
por las Instituciones Bancarias, para el acceso a
la Banca por Internet, se requiere en forma
automatica que el Cliente la modifique
inmediatamente después de iniciar la primera
sesién.

2.4.6. Se revisa el mecanismo de generacion y
entrega de las claves dindmicas (OTP,
Coordenadas, Token, Storage).

24.7. Se evaluan los parametros de inicio de
sesion del cliente, con la finalidad de determinar
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que cumplan con los mismos.

2.4.8. Se evaluan los mecanismos establecidos
para notificar a través de campafias el
funcionamiento de los canales electrénicos y de
prevencion del fraude que permitan educar y
generar una cultura que proteja a los usuarios y
usuarias de los servicios bancarios, de
operaciones fraudulentas por parte de terceros.

249. Se solicitan los procedimientos
relacionados con las alerta tempranas y se
comprueban que se encuentren documentados
y formalizados.

2.4.10. Se realizan las pruebas de control
respectivas.

2.4.11. Se solicita el arbol de opciones del IVR y
se comprueba que cuentan con aquellas
opciones que habilitan al cliente la posibilidad
de reportar presuntos fraudes y obtener
asistencia al reclamo.

2.4.12. Se cuentan con procesos, mecanismos
y sistemas asociados al bloqueo preventivo de
acceso a la banca por Internet, ATM y POS.

2.4.13. Existen mecanismos y sistemas
utilizados para la deteccién de fallas de
dispensacion de efectvo en ATMs. vy
comprobacion  del reintegro  del  monto
comprometido se hace de manera inmediata,
incluyendo, la revisidn de las tablas de error.

2414, Existen reportes y estadisticas
asociados a los eventos por fallas de
dispensacién de efectivo en ATMs.

2.4.15. Se cuenta con sistema de monitoreo de
Seguridad y Antifraude.

2.4.16. Se realiza un estudio establecido por la
UAIR en el cual se reflejan los montos méaximos
diarios para retiro por cada canal, y se evallan
los pardmetros establecidos en los sistemas de
banca electronica, a fin de determinar la
homogeneidad en los montos.

ALCANCEN°3

APLICACION DEL ESCANER

PARA DETERMINAR VULNERABILIDADES

3.1. Se cuenta actualmente con herramientas
tecnologicas  para la  deteccion  de
vulnerabilidades en los canales electrénicos de
la Institucion.

3.2. Cuenta con un cronograma de actividades
para la revision, deteccién y analisis de

vulnerabilidades en los canales electronicos de
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la institucion.

3.3. Se realizan plan o ejecucidon con las
actividades a realizar para mitigar el riesgo
asociado a las vulnerabilidades detectadas en
los canales electronicos de la Institucion.

3.4. Se realiza control y seguimiento a los casos
de vulnerabilidades identificadas.

3.5. Cuenta con algun instrumento que permita
medir la eficiencia y eficacia con la que se
realiza el proceso de deteccion de
vulnerabilidades. (Revision, deteccion, analisis,
control y seguimiento)

ALCANCE N° 4

ANALISIS DE RIESGO DE LAS VULNERABILIDADES

4.1. Se cuenta con una gestion de Seguridad de
la Informacion basada en una metodologia de
Anélisis de Riesgo de la organizacion que
produzca resultados comparables y
reproducibles.

42. Se mantiene un histérico de las
vulnerabilidades detectadas en el tiempo.

4.3. Se realiza un control y seguimiento a los
casos de vulnerabilidades resueltos.

44. Se cuenta con una base de datos de
vulnerabilidades detectadas que sirva como
apoyo para la debida gestion de las incidencias
asociadas a la seguridad logica.

4.5. Se cuenta con un inventario de equipos
criticos de la red objetivo a los cuales se les
aplicara el escaneo de vulnerabilidades.

4.6. Dentro del inventario se evaluan todos los
servicios y puertos activos de cada uno de los
equipos encontrados como criticos para la red
objetivo.

4.7. Se tiene un listado ordenado de equipos
criticos de acuerdo a su nivel riesgo en alto,
medio 0 bajo.

4.8. Se atienden los casos de vulnerabilidades
de acuerdo al nivel de riesgo que estos
representen.

ALCANCEN° 5

PRESENTACION DEL INFORME DE ANALISIS DE RIESGO CON LAS RECOMENDACIONES

5.1. Existen Roles y Responsabilidades
generales y especificas para la gestion de la
seguridad de la informacion incluyendo el
reporte de incidentes de seguridad de la
informacién.

5.2. Se realiza un informe del analisis de riesgo
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peridicamente.

5.3. Se realizan recomendaciones para mitigar
los riesgos detectados.

54. El informe presentado se encuentra
formalizado por la maxima autoridad de Tl y el
area de seguridad de la Informacién.

5.5. Existe un &rea encargada de centralizar y
evaluar todos los informes generados.
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VICERRECTORADO ACADEMICO
ESTUDIOS DE POSTGRADO
AREA DE INGENIERIA

Postgrado en Sistemas de Informacién

CHEKLIST N° 2

Universidad Catélico
ANMDRES BELLQ

UNIVERSIDAD CATOLICA ANDRES BELLO

OBJETIVO: Recabar informacion relacionada con el proceso de realizacion de las pruebas de
validacion al Modelo planteado, fundamentadas en la Normativa de Banca Electronica y Normativa

de Tl y Servicios Financieros.

ALCANCE N°1

IDENTIFICACION DE LAS VULNERABILIDADES

Aspectos

Se No se
cumple | cumple

Observaciones

1.1 Se realiza actualmente un proceso de
reconocimiento 0 identificacion de
vulnerabilidades en las redes de la institucion en
la cual se contempla el escaneo de puertos y la
numeracion de servicios.

1.2 Se realiza un escaneo de vulnerabilidades
presentes en cada uno de los equipos objetivo.

1.3 La informacién producto del escaneo puede
ser usada para identificar algun incumplimiento
de los articulos estipulados en la Normativa de
Banca Electronica y Normativa de Tl y Servicios
Financieros.

ALCANCE N° 2

CARACTERISTICAS DE LAS VULNERABILIDADES

2.1 Las caracteristicas de las vulnerabilidades
a ser evaluadas se corresponden con las
estipuladas en los articulos de la Normativa
de Banca Electrénica y Normativa de Tl y
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Servicios Financieros.

2.2 Se cuenta con la identificacién de las
vulnerabilidades y sus caracteristicas.

2.3 Se cuenta con una base de datos
actualizada de vulnerabilidades conocidas
donde se especifiquen las caracteristicas de las
mismas Yy la manera de solucionarlas.

ALCANCE N° 3

CARACTERISTICAS DE LOS CONTROLES

3.1 Las caracteristicas de los controles de
seguridad usados actualmente para la
prevencién de ataques a los canales
electronicos contemplan todos los descritos en
los articulos de la Normativa de Banca
Electronica y Normativa de TI y Servicios
Financieros.

3.2 Los controles de seguridad usados por el
banco actualmente cuentan con caracteristicas
que se ajustan a las modalidades de fraudes
mas recientes.

3.3 Los controles de seguridad usados tienen
caracteristicas particulares para el medio en el
cual son empleados.

ALCANCE N° 4

RELACION CONTROLES-VULNERABILIDAD

4.1 Los objetivos de control de la Normativa de
Banca Electronica y Normativa de Tl y Servicios
Financieros permiten mitigar los riesgos
asociados a las vulnerabilidades presentes en
los canales electrénicos de las instituciones
bancarias del sector privado en Venezuela.

42 Se lleva un registro de los controles
establecidos con el objetivo de eliminar las
vulnerabilidades presentes en los canales
electronicos.

4.3 El banco cuenta con algun servicio adicional
que permita establecer una relacion entre un
control y alguna vulnerabilidad detectada que no
esté registrada en la base de datos de la
institucion.

4.4 De no contar con un servicio externo se
tiene definido algin proceso interno para la
debida gestion de las vulnerabilidades
detectadas bajo esta condicién.

ALCANCEN° 5

MODELO DE RELACION RESULTANTE DEL ANALISIS DE LA RELACION ENTRE LAS

VULNERABILIDADES Y LOS CONTROLES.
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5.1 Existe un modelo de relacidn resultante del
analisis de la relacion entre las vulnerabilidades
y los controles abarca todos los articulos de la
Normativa de Banca Electrénica y Normativa de
Tl'y Servicios Financieros.

5.2 Existe algun otro modelo o metodologia que
siga la institucion con la finalidad de establecer
las contra medidas necesarias en caso de que
se detecten ciertos tipos de vulnerabilidades no
identificadas.
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Anexo C
[Cuestionario tipo Likert]

UCAB ‘ﬂ':}“:f:’é‘;d SToe
UNIVERSIDAD CATOLICA ANDRES BELLO
VICERRECTORADO ACADEMICO
ESTUDIOS DE POSTGRADO
AREA DE INGENIERIA

Postgrado en Sistemas de Informacién

CUESTIONARIO

Estimado Gerente:

El siguiente cuestionario forma parte de un estudio para generar una Propuesta de
un Modelo basado en Software Libre para la deteccion de vulnerabilidades en los
Canales Electronicos de las Instituciones bancarias del sector privado en Venezuela,
con el que se realiza un Trabajo Especial de Grado para optar al titulo de Magister en
Sistemas de informaciéon del postgrado en Sistemas de Informacion de la Universidad
Catdlica “Andrés Bello”. Para lo cual agradeceria su valiosa colaboracién, tomando en
cuenta que, la informacion que UD. suministre, sera manipulada y procesada con total y

absoluta privacidad.

Instrucciones:

1. Seguidamente se presentan una serie de interrogantes relacionadas con la tematica
de estudio de la investigacion, las cuales deben ser respondidas en su totalidad.

2. Se presentan cuatro (4) alternativas de respuesta:
- Siempre (S)
- Casi Siempre (CS)
- Algunas Veces (AV)
- Nunca (N)

3. Marque con una equis (X) la opcion que usted considere y exprese de manera
favorable su criterio personal al respecto.

Muchas gracias por su contribucion.
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N° |

ITEM

[ (8) [(€s) | (AV) [ (N)

VL.

Requerimientos a considerar para la propuesta de un Modelo para la deteccion de

vulnerabilidades en los Canales Electronicos de las Instituciones bancarias del sector

privado en Venezuela.

¢ Considera Ud. que es necesario contar regularmente
con un software de escaneo que se conecte a la Red?

¢ Para formular una propuesta de un modelo para la
deteccion de vulnerabilidades en los canales
electrénicos de las Instituciones bancarias, se
requiere acceder a la base de datos de
vulnerabilidades?

¢ La formulacion de una propuesta de un Modelo para
la deteccion de vulnerabilidades en los Canales
Electronicos debe estar fundamentada en lo
establecido en la Normativa 641.10 de Banca
Electronica?

VII. Controles de Seguridad de Informacion que se ajusten a los requerimientos de los
Canales Electronicos de las Instituciones bancarias del sector privado en Venezuela.

II.1. Control de acceso a Redes:

4

i Se debe evaluar el acceso de los usuarios para
constatar que se permita sélo a los servicios para los
cuales hayan sido especificamente autorizados?

¢.Se deben considerar las redes y servicios de la red a
los cuales se tienen acceso?

i Se requieren establecer lineamientos para los
procedimientos de autorizacion para determinar quién
esta autorizado a tener acceso a cuales redes y
servicios de redes?

¢ Es necesario establecer controles y procedimientos
gerenciales para proteger el acceso a las conexiones
de red y los servicios de red?

;. Se deben establecer condiciones para permitir el
acceso a un proveedor del servicio de Internet o
sistema remoto?

9

¢.Se requiere de métodos de autenticacion apropiados
para controlar el acceso de usuarios remotos?

I.2. Controles Criptograficos:

i Se deben especificar mecanismos de conexion

10 | basados en la encriptacion para los usuarios Remotos
Vg.. VPN?
¢ Es necesario el uso de mecanismos de encriptacion
11 | para Conexiones Inalambricas, preferiblemente a

través del uso de PKI?
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I.3. Control de acceso a los Sistemas Operativos:

12

(El acceso a los sistemas operativos deberia ser
controlado mediante u procedimiento de registro
seguro?

13

;.Se deben revisar los perfiles de usuarios con la
finalidad de constatar que los usuarios tienen un
identificador Unico (ID de usuario) para su uso
personal?

14

¢Es necesario definir una técnica de autenticacion
adecuada para sustanciar la identidad del usuario?

15

¢Los mecanismos para el manejo de claves secretas
deben ser seguros?

16

¢Deben seleccionarse mecanismos adecuados para
la restriccion y control del uso de programas de
utilidad que puedan ser capaces de superar los
controles del sistema?

I.4. Control de acceso a la Aplicacion de la Informacion:

17

¢ El acceso de los usuarios y del personal de soporte
a la informacion y las funciones del sistema de la
aplicacion debe limitarse en concordancia con la
politica de control de acceso definida?

18

;.Se debe verificar la existencia y aprobacion de una
Documentacién de Perfiles, Grupos y Opciones de las
distintas aplicaciones criticas?

19

$.Se requieren proporcionar menus para controlar el
acceso a las funciones del sistema de
aplicacion?

20

¢ Es necesario realizar una revision de los modulos
para reportes con la finalidad de evaluar que no se
muestre informacion sensible en los casos que no se
amerite?

21

i Los sistemas confidenciales deberian contar con un
ambiente de computo dedicado (aislado)?

VIIl. Formulacion del Modelo para la deteccién de vulnerabilidades en |

Electronicos de las Instituciones bancarias del sector privad

oen Ve

os Canales
nezuela.

iSe deben identificar la totalidad de las
vulnerabilidades de los Canales Electrénicos de las

22 Instituciones bancarias del sector privado en
Venezuela?
¢La definicion del alcance del Modelo debe atender a

23 | los objetivos y estrategias comerciales establecidas
en las Instituciones bancarias del sector privado?

24 i Se requiere el establecimiento de Politicas de

seguridad qua atiendan a lo dispuesto en las
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Normativa de tecnologia de la informacion y la
Normativa 641.10 de Banca Electronica?

25

i.Se debe definir claramente una metodologia para
clasificacion 'y priorizacion de los riesgos 'y
vulnerabilidades?

26

iSe requieren establecer responsabilidades 'y
procedimientos para gestionar efectivamente los
activos?

27

iLa Gerencia debe comprometerse a garantizar el
cumplimiento de los mecanismos y procedimientos
para resguardar la seguridad del Recurso humano?

28

i Se requiere el establecimiento de controles que
garanticen la seguridad fisica y ambiental de los
activos de Informacion?

29

iSe deben establecer, documentar y revisar
periédicamente las politicas de controles de acceso
en base a los requerimientos comerciales y de
seguridad de acceso?

30

¢Es necesario determinar responsabilidades 'y
establecer los procedimientos de Gestion de
incidentes de Seguridad de Informacién para asegurar
una respuesta rapida, efectiva y metddica ante los
eventos ocurridos?
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Anexo D

[Minuta de validacion del Modelo]

MINUTA

Fecha: :

13 de mayo de 2015

Unidad: Gerencia de Riesgo Tecnolégico

| Invitados Cargo Asistencia Observaciones
Mario Duran Examinador de Riesgo Tecnolégico I X | 7%177‘,/3

::Alio Garcia Examinador de Riesgo Tecnolégico Il X : 7 o

| Juan Echeverria A Examinador de Riesgo Tecnolégica Il X i
Carlos Mora Examinador de Riesgeo Tecnelégico |l : X

| Franklin Santander | Examinador de Riesgo Tecnelégico IV = ;

>Dawd Prada Consultor Especialista X
Nelly Lugo Consultor Especialista X

Motivo de la Reunidn:

1 Presentacién de la definicion de las fases del modelo.

Electronicos de las

o.. Validacion de la Propuesta de un Modelo para la Deteccion de
Asunto: z
Vulnerabilidades en los Canales
Bancarias del Sector Privado en Venezuela.

Instituciones

2 Determinar la viabilidad operativa y técnica del modelo
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3. Presentar las recomendaciones y comentarios acerca del modelo.

Puntos Tratados y acuerdos:

Se hizo una exposicion en la que presento la definicién de cada una de las fases
del modelo.

Se mencioné el punto referido a la disponibilidad de los recursos necesarios para
llevar a cabo el analisis de vulnerabilidades propuesto en el modelo.

Se determiné la probabilidad de que el modelo se use como se supone y sea de
utilidad para la deteccién de vulnerabilidades de forma oportuna.

Por ultimo los invitados dieron sus recomendaciones e hicieron comentarios de
cada una de las fases del modelo, finalizando con una conclusiéon general del

modelo evaluado.

Fase de Reconocimiento:

La seleccion debe iniciarse con los servicios prestados, continuar luego con los
procesos asociados a estos servicios y de alli, determinar los activos o
dispositivos que soportan estos procesos.

El personal que estuvo presente en esta reunién opino de forma conjunta que el
objetivo principal de esta fase debe ser el de suministrar todos los dominios
registrados a las direcciones IP en el rango del dominio objetivo, para poder
detectar cuales de ellos pertenecen o tienen relacion con este, y asi poder

ampliar la lista de equipos que se evaluaran posteriormente.

Fase de Escaneo Puertos.

Examinar los puertos y servicios de cada uno de los equipos identificados en la
fase anterior con base en el tipo de servicios que ofrecen.

Deducir el papel que cada uno de los equipos identificados juega dentro de la red
que va a ser escaneada; asi como la naturaleza de los mismos (servidores,
enrutadores, equipos inalambricos o nodos terminales).

Bajar el RFC de los protocolos interesados como el ftp y el http con el objetivo
de documentase bien acerca de su funcionamiento, dado que los mismos son

muy utilizados para el desarrollo de esta fase.
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Usar NMAP dado que en consenso se determind que dicha herramienta es
capaz de realizar escaneos de forma oculta (indetectable para firewalls) lo cual

facilita las labores de escaneos sobre ciertos puertos, entre rangos de IP.

Fase de Escaneo Vulnerabilidades.

Someter al escaner de vulnerabilidades solo al grupo de equipos que se
consideren como criticos.

Usar las herramientas, NeXpose y Nessus.

Tomar las medidas preventivas adecuadas para la ejecucién de escaner, esto

con el fin de prevenir efectos adversos sobre la prestacion de los servicios

Fase de Analisis de Resultados

Filtrar los falsos positivos con objetivo de ofrecer un informe mas preciso y
confiable.

Afinar los controles de las Normativas asociadas a la Tl para que la comparacién
de las vulnerabilidades con la misma sea mas eficaz.

Verificar que la base de datos de vulnerabilidades se encuentre actualizada y
completa de vulnerabilidades aceptadas por la industria (CERT, SANS) y con un
criterio comun de clasificacion como el CVE1 (common vulnerabilities and

exposure).

Fase de Presentacion de Resultados

Desarrollar un estéandar para la presentacion de los hallazgos y la generacién del
Informe con el objetivo de que se mantenga la estructura homologada y los
resultados puedan ser comparados en el tiempo durante futuras revisiones.

Proponer un plan de remediacion especifico para las vulnerabilidades, el cual
podria ser parte del plan de tratamiento general de riesgos, una vez se haya
hecho un analisis formal y detallado de los resultados obtenidos tanto de la

prueba de vulnerabilidades como de las de explotacion.
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o Clasificar con ayuda de la herramienta de vulnerabilidades y de explotacion, la
criticidad de cada una de las vulnerabilidades encontradas y sugerir cuales deben

ser solucionadas en corto, mediano o largo plazo.

Conclusiones Generales.
Se recomendd utilizar herramientas de andlisis de vulnerabilidades que cuenten con
una base de datos completa y actualizada de vulnerabilidades, adicionandole que
en lo posible sea una herramienta automatizada para mejorar la efectividad de este
proceso. A su vez es importante considerar la efectividad del plan de remediacion,
que como tal es la salida principal de todo este proceso de analisis de
vulnerabilidad, y en ultimas lo que garantizara la confiabilidad de los resultados

producto de la aplicacion del modelo propuesto.
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Anexo E
[Tablas de Resultados CheckList N°1]

Alcance N° 1.

Inventario de Activos de Informaciéon (Hardware y Software)

Tabla 2. Politicas de Seguridad de la Informacién.

Alternativas

Se
cumple

FR

No se
cumple

FR

1.1.1. Las Politicas de Seguridad de la
Informacion estan documentadas.

4

40%

60%

1.1.2. Las Politicas de Seguridad de la
Informacion estan redactadas en
conformidad con los requerimientos
legislativos, reguladores y restrictivos.

40%

60%

1.1.3. Las Politicas de Seguridad de la
Informacion se encuentran aprobadas por
la Junta Directiva.

30%

70%

1.1.4. Los objetivos de las Politicas de
Seguridad de la Informacién estan
identificados 'y cumplen con los
requerimientos organizacionales.

30%

70%

1.1.5. Existe un enunciado que
especifique la Intencion y participacion de
la Alta Gerencia fundamentando sus
objetivos y principios de la seguridad de la
informacion en linea con la estrategia y los
objetivos comerciales de la organizacion.

20%

80%

1.1.6. Las Politicas de Seguridad de la
Informaciéon son revisadas a intervalos
planeados o0 si ocurren cambios
significativos para asegurar su continua
idoneidad, eficiencia y efectividad vy
actualizacién.

20%

80%

1.1.7. Existe un listado de todos Ilos
activos de informacién indicando: marca,
modelo, sistema operativo, tipo de teclado
y su version, ubicacion fisica, cifrado, tipo
de conexion y proveedor del equipo

30%

70%
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Alcance N° 2,
Identificacion de vulnerabilidades y amenazas en los canales

electrénicos.

Tabla 3. 2.1. Cajeros Automaticos y Puntos de Venta.

Alternativas e FR ADEE FR
cumple cumple

21.1. Se cuenta con el Esquema
transaccional de las operaciones entre el 3 30% 7 70%
Core Bancario los ATM y POS.

2.1.2. Existe el diagrama fisico y logico de
la red de telecomunicaciones, en el cual
se identifiquen los computadores,
servidores, conexiones a proveedores,
entes externos, empresas; asi como,
todos los dispositivos conectados.

2.1.3. Se describe el funcionamiento de la
infraestructura tecnoldgica incluyendo

2 20% 8 80%

(enlaces de comunicacion, redes y 4 40% 6 60%
servidores asociados a los servicios de
ATMy POS.

2.1.4. Se cuenta con un registro de la
cantidad de transacciones mensuales
procesadas a través de Cajeros
Automaticos y Puntos de Venta.

2.1.5. Se cuentan con registros de
Indicadores manejados y estadisticas de
disponibilidad de Cajeros Automaticos y

4 40% 6 60%

3 30% 7 70%

POS.
21.6. Se cuentan con servicios
monitoreados y herramienta utilizada por 2 20% 8 80%

cada tipo de monitoreo.
Fuente: Elaboracién propia.

Tabla 4. 2.2. Banca por Internet. Las politicas, normas y procedimientos
asociadas al uso de los factores de autenticacion (persona natural y juridica)

contienen lo siguiente:
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Alternativas Se | pr | Nose | pp
cumple cumple

2.2.1. Q’eneracic’)n., ”custodi.a, distribucion, 6 60% 4 40%
asignacion y reposicion de dichos factores.
2.2.2. Gestién de accesos. 4 40% 6 60%
2.23. Que se prohiba divulgar la
informacion protegida por los factores de 6 60% 4 40%
autenticacion.
2.24. Que se prohiba solicitar a sus
Clientes, a través de sus funcionarios,
.emplead'o,s, repr.esentantes o] terceros,. la 8 80% > 20%
informacion parcial o completa, establecida
en los factores de autenticacion de las
categorias 2 6 3.
2.2.5. Campafas educacionales. 3 30% 7 70%

Fuente: Elaboracion propia.

Tabla 5. 2.3. Autenticaciéon del Sitio Web. Antes de que el Cliente se

autentique en Banca por Internet, se considera como minimo lo siguiente:

Alternativas

Se
cumple

FR

No se
cumple

FR

2.3.1. Certificados electronicos (SSL) u
otros mecanismos que permitan autenticar
el sitio transaccional. (Verificar que el
certificado ofrecido esta vigente).

80%

20%

2.3.2. Una vez que el Cliente verifica que
se trata de la Institucion e inicia una sesién
segura, se muestra en forma notoria y
visible, al menos la siguiente informacion:
Fecha y hora del ingreso a su ultima sesién
y el Nombre y apellido del Cliente.

80%

20%

2.3.3. Se  establecen mecanismos
continuos que permiten analizar los sitios
web de la Banca por Internet, a fin de
detectar en linea vulnerabilidades y otros
tipos de amenazas.

40%

60%

Fuente: Elaboracion propia.
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Tabla 6. 2.4. Identificacion y Autenticacién del Cliente.

Alternativas

Se
cumple

FR

No se
cumple

FR

2.4.1. Existe un esquema de autenticacién
utilizado para internet Banking (persona
natural y persona juridica).

7

70%

30%

2.4.2. Se valida el identificador del cliente.

8

80%

20%

2.4.3. Existen Mecanismos de protecciéon
utilizados para la transmision, validacion y
almacenamiento del identificador, preguntas
de seguridad, contrasefia, (si fuera el caso).
Esta informacion, donde se almacena
personas Yy privilegios para acceder a la
tabla, base datos u otros.

60%

40%

2.4.4. Se chequean las pistas de auditorias
activas.

70%

30%

245 En el caso de las contrasefias
asignadas por las Instituciones Bancarias,
para el acceso a la Banca por Internet, se
requiere en forma automatica que el Cliente
la modifique inmediatamente después de
iniciar la primera sesion.

50%

50%

2.4.6. Se revisa el mecanismo de generacién
y entrega de las claves dinamicas (OTP,
Coordenadas, Token, Storage).

60%

40%

2.4.7. Se evalian los parametros de inicio
de sesion del cliente, con la finalidad de
determinar que cumplan con los mismos.

70%

30%

248. Se evalian los mecanismos
establecidos para notificar a través de
campanas el funcionamiento de los canales
electronicos y de prevencion del fraude que
permitan educar y generar una cultura que
proteja a los usuarios y usuarias de los
servicios bancarios, de operaciones
fraudulentas por parte de terceros.

80%

20%

24.9. Se solicitan los procedimientos
relacionados con las alerta tempranas y se
comprueban que se encuentren
documentados y formalizados.

50%

50%

2.4.10. Se realizan las pruebas de control
respectivas.

80%

20%

2.4.11. Se solicita el arbol de opciones del
IVR y se comprueba que cuentan con

70%

30%
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aquellas opciones que habilitan al cliente la
posibilidad de reportar presuntos fraudes y
obtener asistencia al reclamo.

2412. Se cuentan con  procesos,
mecanismos Yy sistemas asociados al
bloqueo preventivo de acceso a la banca por
Internet, ATM y POS.

80%

20%

2.4.13. Existen mecanismos y sistemas
utilizados para la deteccién de fallas de
dispensacion de efectivo en ATMs. vy
comprobacion del reintegro del monto
comprometido se hace de manera inmediata,
incluyendo, la revision de las tablas de error.

80%

20%

2.4.14. Existen reportes y estadisticas
asociados a los eventos por fallas de
dispensacion de efectivo en ATMs.

70%

30%

2.4.15. Se cuenta con sistema de monitoreo
de Seguridad y Antifraude.

80%

20%

2.4.16. Se realiza un estudio establecido por
la UAIR en el cual se reflejan los montos
maximos diarios para retiro por cada canal, y
se evaluan los parametros establecidos en
los sistemas de banca electronica, a fin de
determinar la homogeneidad en los montos.

70%

30%

Alcance N° 3

Aplicacién del escaner para determinar vulnerabilidades

Tabla 7. Aplicacion del escaner para determinar vulnerabilidades.

Alternativas

Se
cumple

FR

No se
cumple

FR

3.1. Se cuenta actualmente con
herramientas  tecnoldgicas para la
deteccion de vulnerabilidades en los
canales electronicos de la Institucion.

30%

70%

3.2. Cuenta con un cronograma de
actividades para la revision, deteccion y
analisis de vulnerabilidades en los canales
electronicos de la institucion.

20%

80%

3.3. Se realizan plan o ejecuciéon con las
actividades a realizar para mitigar el riesgo
asociado a las vulnerabilidades detectadas
en los canales electronicos de la

30%

70%
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Institucion.

3.4. Se realiza control y seguimiento a los
casos de vulnerabilidades identificadas.

40%

60%

3.5. Cuenta con algun instrumento que
permita medir la eficiencia y eficacia con la
que se realiza el proceso de deteccion de 3
vulnerabilidades.  (Revisién, deteccion,
analisis, control y seguimiento)

30%

70%

Fuente: Elaboracion propia.

Alcance N° 4.

Anidlisis de riesgo de las vulnerabilidades.

Tabla 8. Analisis de riesgo de las vulnerabilidades.

Se

Alternativas
cumple

FR

No se
cumple

FR

4.1. Se cuenta con una gestién de
Seguridad de la Informaciéon basada en
una metodologia de Analisis de Riesgo de 3
la organizacion que produzca resultados
comparables y reproducibles.

30%

70%

4.2. Se mantiene un histérico de las
vulnerabilidades detectadas en el tiempo.

30%

70%

4.3. Se realiza un control y seguimiento a
los casos de vulnerabilidades resueltos.

20%

80%

4.4. Se cuenta con una base de datos de
vulnerabilidades detectadas que sirva
como apoyo para la debida gestion de las 4
incidencias asociadas a la seguridad
I6gica.

40%

60%

4.5, Se cuenta con un inventario de
equipos criticos de la red objetivo a los
cuales se les aplicara el escaneo de
vulnerabilidades.

50%

50%

4.6. Dentro del inventario se evaluan
todos los servicios y puertos activos de
cada uno de los equipos encontrados
como criticos para la red objetivo.

40%

60%

4.7. Se tiene un listado ordenado de
equipos criticos de acuerdo a su nivel 3
riesgo en alto, medio o bajo.

30%

70%

48. Se atienden los <casos de
vulnerabilidades de acuerdo al nivel de

40%

60%
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riesgo que estos representen.

Fuente: Elaboracion propia.

Alcance N° 5.

Presentacion del informe de andlisis de riesgo con
recomendaciones.
Tabla 9. Presentacion del informe de analisis de riesgo con
recomendaciones.

Alternativas 0 FR OO FR

cumple cumple

5.1. Existen Roles y Responsabilidades
generales y especificas para la gestién de
la seguridad de la informacién incluyendo el 4 40% 6 60%
reporte de incidentes de seguridad de la
informacién.
5_.2. Se rggll_za un informe del analisis de 3 30% 7 70%
riesgo periédicamente.
53 Se re:ahzan recomendaciones para 6 60% 4 40%
mitigar los riesgos detectados.
5.4. El informe presentado se encuentra
formalizado por la maxima autoridad de TI 4 40% 6 60%
y el area de seguridad de la Informacion.
5.5. Existe un area encargada de
centralizar y evaluar todos los informes 2 20% 8 80%
generados.

Fuente: Elaboracion propia.

las

las
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Anexo F

[Tabla Mejores Practicas]
Tabla 10. Tabla de Mapeo de ITIL v3 e ISO/IEC 27002 con los Objetivos de Control de COBIT 4.1

Informacion

Id Control Objetivo de Control Areas clave Informacion de de soporte
- COBIT 4.1 soporte ITIL V3 ISO/IEC
27002:2005
SS 3.1 Creacion de valor
e SS 3.4 Estructuras del
servicio
e SS 4.4 Preparar la
Caso de negocio ejecucion
e Asignacion e SS 5.1 Gestidn financiera
presupuestal
1 PO1.1 Gestion del e SS 5.2 Retorno sobre la
valor de TI e Obtencion de inversion
beneficios
e SS 5.3 Gestidn del
e Evaluacion de caso de portafolio de
negocio
servicios
e SS 5.4 Métodos de
gestion del
portafolio de servicios
e SS 2.1 ¢Qué es gestion
e Alineamiento de TI del
con la
servicio?
estrategia del negocio
2 PO1.2 Alineacién de e SS 2.3 El proceso de
TI con el negocio e Involucramiento bi- negocio
direccional y
® SS 2.4 Principios de la
reciproco en el plan gestion del
estratégico
servicio
e Linea base del
desempeno actual
PO1.3 Evaluacion del e Evaluacion de la
contribucion del e SS 4.4 Preparar la
3 desempefio y la ejecucion
capacidad negocio, funcionalidad,
e CSI 5.2 Evaluaciones
actual estabilidad,
complejidad, costos,
fortalezas y debilidades
4 PO1.4 Plan e Definicion de e SS 3.3 Tipos de

estratégico de TI

objetivos de TI

proveedor de
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e Contribucion a los
objetivos de la

empresa, presupuestos,

financiacién, compras y
estrategia

de adquisiciéon

servicio

e SS 3.5 Fundamentos de
la

estrategia del servicio
® SS 4.1 Definir el mercado

e SS 4.2 Desarrollar las
ofertas

e SS 4.3 Desarrollar activos
estratégicos

e SS 4.4 Preparar la
ejecucion

e SS 5.5 Gestion de la
demanda

® SS 6.5 Estrategia de
sourcing

PO1.5 Planes tacticos
de TI

o Iniciativas de TI

e Requerimientos de
recursos

e Monitoreo y gestion
del logro

de beneficios

e SS 4.4 Preparar la
ejecucion

e SS 7.1 Implementacion a
través

del ciclo de vida

e SS 7.2 Estrategia y
disefio
e SS 7.3 Estrategia y

transiciones

e SS 7.4 Estrategia y
operaciones

PO1.6 Gestidn del
portafolio de

TI

* Definiendo,
priorizando y

gestionando programas

o Clarificando el alcance
y los

resultados del esfuerzo

¢ Asignando el rol de la
rendicién

de cuentas
¢ Asignando recursos y

financiamiento

e SS 2.5 El ciclo de vida del
servicio

e SS 3.4 Estructuras del
servicio

e SS 4.2 Desarrollar las
ofertas

e SS 4.3 Desarrollar activos
estratégicos

e SS 5.3 Gestion del
portafolio de

servicios

e SS 5.4 Métodos de
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gestion del
portafolio de servicios

* SS 5.5 Gestidn de la
demanda

e SD 3.4 Identificar y
documentar

los requisitos y drivers del
negocio

e SD 3.6.1 Disefio de
soluciones de

servicios

e SD 3.6.2 Disefio de
sistemas de

soporte, especialmente el

portafolio de servicios

PO2.1 Modelo de
arquitectura

de informacion
empresarial

Analisis de soporte a las
decisiones

e Mantenimiento del
modelo de

arquitectura de
informacion

e Modelo corporativo de
datos

e SD 3.6 Aspectos de
disefio

¢ SD 3.6.3 Disefio de la
arquitectura

tecnologica

e SD 3.9 Arquitectura
orientada al

servicio

e SD 3.10 Gestion de
servicio al

negocio

e SD 5.2 Gestion de los
datos y la

informacién

e ST 4.7 Gestidn del
conocimiento

PO2.2 Diccionario de
datos

empresarial y reglas

¢ Diccionario
corporativo de datos

e Comprension general

e SD 5.2 Gestion de los
datos y la

informacién

e 7.1.1 Inventario
de activos

e 11.1.1 Politicas de

de sintaxis de los control de
e SD 7 Consideraciones

de datos datos tecnologicas acceso

PO2.3 Esquema de * Clases de informacion | | o 5 5 Gestisn de los 07.2.1
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clasificacion

de datos

e Propietarios
e Retencion
* Reglas de acceso

* Niveles de seguridad
para cada

clase de informacién

datos y la

informacion

Lineamientos para la
clasificacion

¢ 10.7.1 Gestién de
medios

removibles

¢ 10.8.1 Politicas y
procedimientos

para el intercambio
de informacion

e 10.8.2 Acuerdos
de intercambio

e 11.1.1 Politicas de
control de

acceso

PO2.4 Gestién de

e Integridad y
consistencia de los

e SD 5.2 Gestion de los
datos y la

10 integridad informacion
datos e ST 4.7 Gestidn del
conocimiento
e 5.1.2 Revision de
la politica de
seguridad de la
informacion
, e 14.1.1 Incluir la
e Tecnologias seguridad de
disponibles 9
¢ Habilitacion de la m:(sgg;zc:jc;n enel
PO3.1 Planeamiento estrategia de TI P
de la . L.
11 e Arquitectura de *SS8 E§trateg|a Y gestl_on_de
) iy . tecnologia continuidad del
orientacion sistemas nedocio
tecnoldgica 9
e Direccion tecnoldgica e 14.1.5 Pruebas
1. ,
« Estrategias de mantenimiento y
migracion revaluacion de los
planes de
continuidad del
negocio
PO3.2 Plan de e Plan de e SD 3.6.3 Disefo de la
12 . . .
infraestructura infraestructura arquitectura
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tecnoldgica

tecnoldgica

¢ Orientacion sobre
adquisiciones

e Economias de escala

e Interoperabilidad de
plataformas

tecnoldgica

PO3.3 Monitoreo de

e Sector del negocio,
industria,

e SS 2.4 Principios de la
gestion del

¢ 6.1.1 Compromiso

tendencias tecnologia, servicio de la gerencia
13 infraestructura, las
y regulaciones e SD 4.3.5.7 Modelamiento con la seguridad de
futuras tendencias legales y Yy la informacion
reglamentarias tendencias
. - ¢ 10.3.2 Aceptacion
e Forum tecnoldgico ]
del sistema
14 PO3.4 ’E§tandares o'Estar?dares y e 10.8.2 Acuerdos
tecnoldgicos directrices de . -
de intercambio
productos e 11.7.2 Teletrabajo
P0O3.5 Consejo de Estandares y directrices *6.1.1 Compromlso
. de la gerencia
15 arquitectura de
de TI arquitectura tecnoldgica C"T‘ la segu.r!dad de
la informacion
e SS 2.6 Funciones y
procesos a
través del ciclo de vida
* Est_ructura Y e SS 3.4 Estructuras del
relaciones del L
servicio
proceso de TI ¢ SS 7.1 Implementacion a
e Propiedad de los traves
procesos . .
PO4.1 Marco de del ciclo de vida
16 trabajo de e Integracion con los « $5 9.1 Complejidad

procesos de TI

procesos del

negocio, la gestion del
portafolio

de la empresa y los
procesos de

cambio

¢ SS 9.2 Coordinacion y
control

e SS 9.3 Preservando valor

* SS 9.4 Efectividad en
mediciones

e SD 2.4.2 Alcance

e SD 3.6.3 Disefio de la
arquitectura
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tecnoldgica

e SD 3.6.4 Disefio de
procesos

e SD 3.6.5 Disefio de
sistemas de

medicidén y métricas

* SD 4 Procesos del disefio
del

servicio
e SD 6.1 Analisis de roles
funcionales

e SD 6.2 Analisis de
actividades

e SD 6.3 Habilidades y
atributos

e SD 6.4 Roles y
responsabilidades

e SD 8 Implementar el
disefio del

servicio

e SD Apéndice C Plantillas
de

documentacién de procesos
(ejemplo)

e ST 3.2.7 Establecer
controles y

disciplinas eficaces

® ST 4 Procesos de
transicion del

servicio
e ST 6.1 Roles genéricos

e ST 8 Implementar la
transicion del

servicio

e SO 2.3 Funciones y
procesos a

través del ciclo de vida
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® SO 4 Procesos de
operacion del

servicio

* SO 4.6 Actividades
operativas del

proceso cubiertas en otras
fases

del ciclo de vida
e SO 6 Organizacion para la
operacién del servicio

e SO 8 Implementar la
operacion

del servicio

e CSI 3.11 Marcos,
modelos,

estandares y sistemas de
calidad

e CSI 4 Procesos de mejora
continua del servicio

+CSI 4.1.1 Integracion con el
resto de etapas del ciclo de
vida y los procesos de
gestion del servicio

*CSI 5.2 Evaluaciones
+CSI 5.5 El ciclo Deming

CSI 8 Implementar la
mejora continua del
servicio

17

PO4.2 Comité
estratégico de TI

« Comité de direccion

» Gobierno de TI

« Direccion estratégica

* Revision de las
inversiones

e SD 2.4.2 Alcance

18

PO4.2 Comité
estratégico de TI

« Comité de direccion

» Gobierno de TI

« Direccion estratégica

* Revision de las
inversiones

e SD 2.4.2 Alcance

19

P0O4.3 Comité
directivo de TI

* Priorizacion del
programa de
inversiones vy el
seguimiento de estado
de proyectos

*+ Resolucion de recursos

* Servicios de monitoreo

*6.1.1 Compromiso
de la gerencia con
la seguridad de la
informacién

*6.1.4 Proceso de
autorizacion para
las instalaciones de
procesamiento de
informacién
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20

PO4.4 Ubicacion
organizacional de la
funcion de TI

- Significado de negocio
de TI

« Lineas de reporte del
CIO

+SS 6.1 Desarrollo
organizacional

+ SO 3.2.4 Organizaciones
reactivas versus proactivas

*6.1.1 Compromiso de
la gerencia con la
seguridad de la
informacién

+6.1.2 Coordinacion
para la seguridad de
la informacion

+6.1.3 Asignacion de
las
responsabilidades
para la seguridad de
la informacién

*6.1.4 Proceso de
autorizacion para las
instalaciones de
procesamiento

21

PO4.5 Estructura
organizacional de TI

¢ Alineamiento
organizacional con las

necesidades del negocio

*SS 2.6 Funciones y procesos
a través del ciclo de vida

*SS 6.1 Desarrollo
organizacional

*+SS 6.2
Departamentalizacién
organizacional

+SS 6.3 Disefio
organizacional

*SS 6.5 Estrategia de
sourcing

+SS Apéndice B2 Gerentes de
producto

*SD 6.3 Habilidades y
atributos

*ST 4.2.6.8 Consejo
consultivo de cambios

* ST 6.2 Contexto
organizacional para la
transicion de servicios

* ST 6.3 Modelos
organizacionales para
apoyar la transicién de
servicios

*SO 3.1 Funciones, grupos,
equipos, departamentos y
divisiones

* SO 3.2 Obtener balance en
la operacion del servicio

+ SO 3.3 Prestacion del
servicio

*S0O 6.1 Funciones

* SO 6.2 Mesa de servicios

* SO 6.3 Gestion técnica

+ SO 6.4 Gestion de
operaciones de
TI

+S0O 6.5 Gestion de
aplicaciones

* SO 6.7 Estructuras

organizacionales de
operacion

+6.1.1 Compromiso de
la gerencia con la
seguridad de la
informacién

+6.1.2 Coordinacion
para la seguridad de
la informacién
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SS 2.6 Funciones y
procesos a través del
ciclo de vida

SD 6.2 Analisis de
actividades

6.1.2 Coordinacion
para la seguridad
de la informacion

6.1.3 Asignacion
de las
responsabilidades
para la seguridad
de la informacién

6.1.5 Acuerdos de

- SD 6.4 Roles y confidencialidad
" Rolesy bilidad - 8.1.1 Roles
responsabilidades responsabilidades o b'/'g d
- PO4.6 Establecer roles | explicitos. * ST 6.3 Modelos B e
y responsabilidades + Clara rendicion de organlzacmnale_s_Para 1.2 venimcacion
apoyar la transicion de « 8.1.3 Términos y
cuentas y . L
A servicios condiciones del
autorizaciones de empleo
usuario final + SO 6.6 Roles y ,,
responsabilidades en * 8.2.2 Educacion,
la operacién del entrenamiento y
servicio « CSI 6 CO”CI?ZtZa(jCIO” en
Organizacion para la s€guriaad ae
. - informacion
mejora continua del .,
servicio » 15.1.4 Proteccion
de datos y
privacidad de la
informacién
personal
R
Responsabilidades . p - e CSI 6 Organizacion para
) implementacién de . .
23 para el aseguramiento . la mejora continua del
) control de calidad e
de la calidad de TI . - servicio
(QA) segun los requ|5Jtos
de la organizacion
*+ 6.1.1
Compromiso de
la gerencia con
la seguridad de
la informacion
*+ 6.1.2
Coordinacion
para la
» Propiedad de riesgos seguridad de la
de TI en el negocio informacién
* Roles para gestionar * 6.1.3 Asignacién
riesgos criticos de las
PO4.8 - Gestién de la responsabilidade
Responsabilidad seguridad y los s para la
24 sobre el riesgo, la riesgos en toda la * 5D 6.4 Roles y seguridad de la

seguridad y el
cumplimiento

empresa
Seguridad especifica
de sistemas
Direccidn del apetito
de riesgo y la
aceptacion del riesgo
residual

responsabilidades

informacién

8.1.1 Roles y
responsabilidade
s

8.2.1
Responsabilidad
es de la Gerencia
8.2.3 Procesos
disciplinarios
15.1.1
Identificacion de
legislacién
aplicable

15.1.2 Derechos
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de propiedad
intelectual
15.1.3
Proteccion de
registros
organizacionales

15.1.4
Proteccion de
datos y
privacidad de la
informacion
personal

15.1.6
Regulacion de
controles
criptograficos
15.2.1
Cumplimiento
con politicas y
estandares de
seguridad

PO4.9 Propiedad de

+ Habilitacion de la
propiedad de los

6.1.3 Asignacion
de las
responsabilidades
para la seguridad
de la informacién

6.1.4 Proceso de
autorizacion para

25 . datos e SO 6.3 Gestidn técnica las instalaciones
los datos y sistemas . Toma de decisiones de procesam{ento
sobre la clasificacién de informacion
de informacién » 7.1.2 Propiedad de
los activos
» 9.2.5 Seguridad
de los equipos
fuera de las
instalaciones
+6.1.2
Coordinacion para
la seguridad de la
. Roles y informacion
responsabilidade ’ 2.1.3A519nac10n
e las
. s y responsabilidades
26 PO4.10 Supervision » Revision de los para la sequridad
indicadores de la informacién
clave de o « 7.1.3 Uso
desempefio aceptable de
(KPIs) activos
- 8.2.1
Responsabilidades
de la Gerencia
- 8.2.1
» ST 3.2.13 Asegurar la ZSSIZ oggf:r"/é ri{;ades
- Ejecucion apropiada calidad de un servicio
PO4.11 Segregacion de roles y nuevo o modificado +10.1.3
27 de funciones responsabilidades . SO 5.13 Gestién de Segregacion de
funciones

« Evitar el compromiso
de procesos criticos

seguridad de la
informacion y la
operacion del servicio

10.1.4 Separacion
de los entornos
de desarrollo,
pruebas y
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produccion

« 10.6.1 Controles
de red

PO4.12 Personal de

Namero y
competencia;

28 ! ® SO 6.2 Mesa de servicios
TI evaluacion de
requerimientos
PO4.13 Personal » Roles clave definidos
29 S
clave de TI * Minimizar
dependencia del staff
» 6.1.5 Acuerdos de
confidencialidad
« 6.2.1
Identificacion de
riesgos
relacionados con
PO4.14 Politicas y + Conocimiento y terceros
cumplimiento de * 6.2.3 Considerar
30 procedimientos para politicas la seguridad en
el personal - Activos de los acuerdos con
contratado informacién terceros
protegidos * 9.1.5 Trabajo en
dreas seguras
« 15.1.5 Prevencion
del uso indebido
de instalaciones
de procesamiento
de informacion
+ 6.1.6 Relacién con
31 PO4.15 Relaciones . Coordir?acic.’m optima ¢ SD 4.2.5.9 Desar.ro/lar las autorida.a,'es
« Comunicaciones y contratos y relaciones * 6.1.7 Relacion con
coordinacion grupos de interés
especial
« SS 3.1 Creacién de valor
PO5.1 Marco de « Gestion de portafolio * 55 5.1 Gestion financiera
- - + SS 5.2 Retorno sobre la
32 trabajo para la « Gestion de ] .
gestion financiera inversiones y costos lnverSIf)n .
de los activos de TI * S5 Apéndice A Valor
presente de una
anualidad
* SS 5.2 Retorno sobre la
s inversion
33 zgr?trzo F:jr:l)rlzacmn + Asignacion de + S553 Gestién de] '
recursos de TI portafolio de servicios
presupuesto de TI « Optimizacion del ROI « SS 5.4 Métodos de
gestion del portafolio de
servicios
» Proceso presupuestal
» Asegurar que el
presupuesto esté
alineado con el e 5.1.2 Revision de
34 PO5.3 Proceso _portaf_olio de ¢ SS 5.2 Retorno sobre la politica de
presupuestal inversiones de la inversion seguridad de la
programasy informacion
servicios
* Revision y
aprobacion del
presupuesto
35 PO5.4 Gestion de « Comparacion de ¢ SS 5.1 Gestion « 5.1.2 Revisién

costos de TI

costos con el
presupuesto

financiera (esp.

de la politica
de seguridad
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» Reporte de costos

» Remediacion de las
desviaciones de
costos respecto del
plan

5.1.2.7)

de la
informacion
13.2.2
Aprendiendo
de los
incidentes de
seguridad de
informacién

36

PO5.5 Gestidn de

Monitoreo y analisis
de beneficios
Mejora de la

SS 2.2 ¢Qué son los
servicios?

SS 5.1 Gestion financiera
SS 5.2 Retorno sobre la
inversion

beneficios contribucion de TI *+ ST 4.4.5.10 Revisar y
» Mantenimiento de los cerrar la transicion del
casos de negocio servicio
* ST 4.4.5.8 Soporte
temprano
« Filosofia de gestion y
estilo de operacion . 5.1.1 Documento
- - Integridad, ética, de la politica de
37 Z(r?tGO'rlngc::::IEznytrol de competencias, rendir * 55 6.4 Cultura seguridad de la
I cuentas y organizacional informacion
responsabilidad .« 13.2.1
» Cultura de entrega Responsabilidades
de valor y gestion de y procedimientos
riesgos
+5.1.1
Documento de
la politica de
seguridad de la
informacion
*+ 6.2.2
Considerar la
seguridad al
tratar con los
clientes
+ 7.1.3 Uso
aceptable de
activos
+ 8.2.2 Educacioén,
entrenamiento
PO6.2 Riesgo * Promulgar y controlar v
38 corporativo y marco las politicas concientizacién

de referencia del
control interno de TI

Alineamiento con el
control y el riesgo de
la empresa

en seguridad de
informacién
8.3.2
Devolucion de
activos

9.1.5 Trabajo en
areas seguras
9.2.7 Eliminar la
propiedad
10.7.3
Procedimientos
para el manejo
dela
informacion
10.8.1 Politicas

y
procedimientos
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para el
intercambio de
informacion

10.9.3
Informacion de
dominio publico
11.1.1 Politicas
de control de
acceso

11.3.1 Uso de
contrasenas
11.3.2 Equipos
desatendidos de
usuario

11.3.3 Politicas
de escritorios y
pantallas
limpias

11.7.1
Computacion
movil y las
comunicaciones
11.7.2
Teletrabajo
12.3.1 Politicas
de uso de
controles
criptograficos
15.1.2 Derechos
de propiedad
intelectual

15.1.5
Prevencion del
uso indebido de
instalaciones de
procesamiento
de informacion

15.2.1
Cumplimiento
con politicas y
estandares de
seguridad

PO6.3 Gestion de

« Creacion de politicas

5.1.1 Documento
de la politica de
seguridad de la
informacién
5.1.2 Revisién de

la politica de
seguridad de la

39 politicas de TI » Politica propuesta, informacion
roles y
- -+ 6.1.1
responsabilidades Compromiso de la
gerencia con la
seguridad de la
informacién
+ 8.1.1 Roles y
responsabilidades
P0O6.4 e Distribucion y . 6.1.1
41 Implantacion aplicacion de las Compromiso de la
de politicas, politicas al staff gerencia con la

estandares y

seguridad de la
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procedimientos

informacion

6.1.8 Revision
independiente de
la seguridad de la
informacion

6.2.3 Considerar
la seguridad en
los acuerdos con
terceros

8.2.2 Educacion,
entrenamiento y
concientizacion en
seguridad de
informacion

P0O6.5 Comunicacion

Conciencia y
comprensién de los

« ST 5.1 Gestion de las

5.1.1 Documento
de la politica de
seguridad de la
informacion

6.1.1
Compromiso de la

jeti comunicaciones y el ;
42 de I_os ot?J,etwos y de objetivos de TI y del ; v gerencia con la
la direccion de TI . compromiso idad de |
negocio L seguridaa de la
* SO 3.6 Comunicaciones informacion
-+ 6.1.2
Coordinacion para
la seguridad de la
informacion
« Una politica
corporativa basada
en practicas de * 8.1.1 Rolesy
PO7.1 Reclutamiento reclutar_nliento Y responsabilidades
43 y retencién del promocion del « 8.1.2 Verificacién
personal personal + 8.1.3 Términos y
+ Habilidades condiciones del
mapeadas hacia los empleo
objetivos
organizacionales
« 8.1.1 Roles y
. Definicion de las responsabilidades
44 PO7.2 Competencias competencias basicas « 822 Edu;ac:on,
del personal e o entrenamiento y
« Verificacion de e s
competencias concientizacién en
seguridad de
informacion
* 8.1.1Rolesy
responsabilidades
* Roles y + 8.1.3 Términos y
4s PO7.3 Asignacién de responsabilidades condiciones del
roles definidas
. L empleo
* Nivel de supervision
adecuado " 8.2.1
Responsabilidades
de la Gerencia
¢ Induccion
organizacional y e 8.2.2 Educacion,
PO7.4 Entrenamiento entrgnamlento e SD 6.3 Habilidades y entre.nam/en.t,o y
46 continuo para elevar . concientizacion en
del personal de TI . atributos .
los niveles de seguridad de
habilidad técnica y informacion
gerencial
47 « Abordar la

PO7.5 Dependencia

disponibilidad de
recursos para las
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de individuos

funciones clave
Captura del
conocimiento
Plan de sucesién

PO7.6 Verificacion de

Acreditaciones de
seguridad segun la

48 antecedentes del o  8.1.2 Verificacion
personal crltl_C|.c!ad de la
posicién
L e Evaluacién del 822 Ede:aCIon,
PO7.7 Evaluacion del desempefio reforzada entrenamiento y
49 desempefio del : concientizacion en
empleado por un sistema de seguridad de
recompensas informacion
* 8.2.3 Procesos
disciplinarios
. e Transferencia y " 8.3.1 -
PO7.8 Cambios y reasignacién del Responsabilidades
50 ceses en los puestos conocimiento a fin de en el cese
de trabajo L - + 8.3.2 Devolucion
minimizar riesgos de activos
* 8.3.3 Eliminacion
de privilegios de
acceso
« Enfoque estandar
alineado a los
requisitos del
negocio que cubren
PO8.1 Sistema de los requisitos y « SS 7.5 Estrategia y
51 administracion de criterios de calidad mejora
calidad + Las politicas y los « ST 4.4.5.3 Construccién
métodos para y pruebas
detectar y corregir
casos de no
conformidades de
calidad
* SS 7.5 Estrategia y
mejora
* ST 3.2.13 Asegurar la
e Estandares y calidad de un servicio
PO8.2 Estéandares y _procedimientos para nuevo o modificado
52 practicas de calidad |mp|ementar un * ST 4.5 Validacion del
sistema de gestion servicio y pruebas (ITIL
de calidad se enfoca en la transicién
y en las pruebas
continuas del servicio)
« CSI Apéndice A Guia
complementaria
* SS 6.5 Estrategia de
sourcing * 6.1.5 Acuerdos
* SD 3.5 Actividades de ::nfidencialidad
disefio
PO8.3 Estandares « Estandares del ciclo * SD 3.6 Aspectos de : |6'2'3 Considerar
52 para desarrollos y de vida para disefio a seguridad en

adquisiciones

entregables

SD 3.9 Arquitectura
orientada al servicio

SD 3.11 Modelos para el
disefio de los servicios
SD 5.3 Gestién de
aplicaciones

los acuerdos con
terceros

« 12.5.5
Outsourcing de
desarrollo de
software
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SD 7 Consideraciones
tecnoldgicas

ST 3.2.3 Adopcién de
estandares y de un marco
de trabajo comun

ST 4.1.4 Politicas,
principios y conceptos
bésicos

ST 4.1.5.1 Estrategia de
transicion

53

P0O8.4 Enfoque en el
cliente de TI

+ Sistema de gestion de
la calidad orientado al
cliente

* Roles y
responsabilidades
para la resolucion de
conflictos

SS 5.5 Gestion de la
demanda

SD 4.2.5.4 Comparar,
medir y mejorar la
satisfaccion del cliente
ST 3.2.6 Establecer y
mantener relaciones
con los interesados

54

PO8.5 Mejora
continua

e Los procesos de
comunicacion
promueven la mejora
continua

SD 4.2.5.7 Ejecutar
revisiones del servicio
e instigar mejoras
dentro del plan general
de mejoramiento del
servicio

SO 5.14 Mejora de las
actividades operativas
CSI 1 Introduccion a la
mejora continua del
servicio (CSI)

CSI 2 Gestion del
servicio como una
practica

CSI 3 Principios de CSI
CSI 4.1 El proceso de
mejora de los siete
pasos

CSI 4.1.1 Integracion
con el resto de etapas
del ciclo de vida y los
procesos de gestion de
servicio

CSI 4.4 Retorno sobre
la inversion debido al
CSI

CSI 4.5 Aspectos del
negocio en CSI

CSI 5 Métodos y
técnicas en CSI

CSI 5.1 Métodos y
técnicas

CSI 5.5 El ciclo Deming
CSI 5.6 CSI y otros
procesos de gestion
del servicio

CSI 5.7 Resumen

CSI 6 Organizacion
para la mejora
continua del servicio

CSI 8 Implementar la
mejora continua del
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servicio

CSI 9 Desafios,
factores criticos de
éxito y riesgos

PO8.6 Medicidn,

Monitoreo del
cumplimiento con el
sistema de gestidn

CSI 5.2 Evaluaciones

55 monitoreo y revision . i + CSI 5.3 Benchmarking
de la calidad d_e calidad; valo_r,del . CSI 5.4 Marcos de
sistema de gestion ot
de calidad medicién y reporte
* 14.1.1 Incluir la
seguridad de
informacioén en
el proceso de
P09.1 Marco de « Alineamiento al . S5 9.5 Riasdos gestion de
56 trabajo de gestion de marco de riesgo ) g continuidad del
: . * SD 4.5.5.1 Etapa 1 - negocio
riesgos empresarial Inicio
+ 14.1.2
Continuidad del
negocio y
evaluacion de
riesgos
* 14.1.1 Incluir la
seguridad de
informacién en
) el proceso de
P0O9.2 e Contextos interno y gg i'??elsg?;pa 1. gest!én_de
57 Establecimiento del externo; metals de Inicit; o ﬁ:‘;g:i‘:"dad del
contexto del riesgo cada evaluacion . SD 4.5.5.2 Etapa 2 - 1419
Requisitos y estrategia Continuidad del
negocio y
evaluacion de
riesgos
* Amenazas " 25 9.5 Riesgas + 13.1.1 Reporte
importantes que : gD 4'.521_5'2 Eta;tJa f I de eventos de
o, exploten equisitos y estrategia -
58 Zgifei(:gg tificacion vulnerabilidades - ST 9 Desafios, factores is:fgot:-:;?;i‘iié‘:.e
tienen impacto criticos de éxito y riesgos
negativo en el - CSI 5.6.3 Gestidn de * 13.1.2 Reporte
negocio o - de debilidades
) ) continuidad de servicios de seguridad
» Registro de riesgos de TI
+ 5.1.2 Revision
» Probabilidad e + SS 9.5 Riesgos de la politica de
impacto de todos los + SD 4.5.5.2 Etapa 2 - seguridad de la
P09.4 Evaluacién de riesgos identificados Requisitos y estrategia informacion
9 riesgos de TI + Evaluacion cualitativa + SD 8.1 Analisis de +14.1.2
y cuantitativa impacto en el negocio Continuidad del
« Riesgos residual e (sin detalle) negocio y
inherente » ST 4.6 Evaluacion evaluacion de
riesgos
» Controles
econdémicamente
efectivos que
mitiguen la + SS 9.5 Riesgos
60 PO9.5 Respuesta a exposicion . SD 4.5.5.3 gtapa 3-

los riesgos

Estrategias de
gestion del riesgo
en términos de
evitar, mitigar o
aceptar

Implementacién
ST 4.6 Evaluacion
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P09.6
Mantenimiento y

Priorizacién y
planeamiento de las
respuestas al riesgo

*+ SS 9.5 Riesgos

61 Eg:'zc;rzzc?gnuge » Costos, be_n_eficios y - SD 4.5._5,.4 Etapa 4 -
riesgos responsabilidades Operacién continua
* Monitoreo de
desviaciones
« Identificar, definir,
evaluar, priorizar,
seleccionar, iniciar,
estionar
POlel Marco de gontrolar ti)dos los
62 trabg;o para la programas de
gestion de inversién de los
programas proyectos
« Coordinacion,
interdependencia,
conflictos con los
recursos
PO10.2 Marco de * AIcanct_e,y limites de
63 trabajo para la la gestion de
gestion de proyectos pr<,)yectos y el
método a adoptarse
+ Dimensionar la
propuesta con el
tamafio, complejidad
y requerimientos de -
64 P019:3 Enfoque de cada proyecto o ST 3..2.Fl'ol/t/cas pa.ra. la
gestion de proyectos . Estructura de transicion del servicio
gobierno del
proyecto
+ Patrocinadores del
proyecto
* ST 3.2.6 Establecer y
mantener relaciones con
PO10.4 Compromiso . Compromi§o y los interesados
65 de los interesados participacion de los « ST 3.2.12 Asegurar una
interesados participaciéon temprana
en el ciclo de
vida del servicio
« SD 3.4 Identificar y
P0O10.5 Declaracién e Aprobacidn de la documentar los
66 de alcance del naturaleza y el requerimientos y drivers
proyecto alcance del proyecto del negocio
* SD 3.5 Actividades de
disefo
. « Aprobacidn del inicio
67 P010.6 Inicio de las de cada etapa
fases del proyecto -
» Programar decisiones
de gobierno
» Plan integrado que
PO10.7 Plan cubra el negocio y e SD Apéndice D Disefiar y
68 integrado del los recursos de TI planificar documentos y
proyecto « Actividades e sus contenidos
interdependencias
entre proyectos
» Responsabilidades,
69 P0O10.8 Recursos del relaciones,
proyecto autoridades y
criterios de

desempeiio del
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equipo de proyecto

« Planificacién de
aprovisionamiento
de recursos

70

PO10.9 Gestién de
riesgos del proyecto

e Proceso sistematico
para planificar,
indentificar, analizar,
monitorear,
controlar y
responder ante
riesgos

71

PO10.10 Plan de
calidad del proyecto

¢ Plan y sistema de
gestion de calidad
definidos y
consensuados

72

PO10.11 Control de
cambios del proyecto

e Sistema de control
de cambios para
cada proyecto
(costo,
cronograma,
alcance, calidad)

¢ ST 3.2.10 Anticipary
gestionar correcciones
de curso

73

PO10.12
Planeamiento del
proyecto y métodos
de aseguramiento

e Tareas de
aseguramiento
requeridas para
apoyar la
acreditacion

74

PO10.13 Medicién del
desempeiio, reporte y
monitoreo del
proyecto

« Medir el
desempeiio del
proyecto contra
criterios clave

« Evaluar
desviaciones,
recomendar e
implementar
acciones
correctivas

75

PO10.14 Cierre del
proyecto

« Revision del
cumplimiento de
resultados y
beneficios por parte
de los directivos del
proyecto

« Comunicar acciones
resaltantes y
documentar lecciones
aprendidas

76

All.1 Definicion y
mantenimiento de los
requerimientos
técnicos y funcionales
del negocio

o Identificar, priorizar
y especificar los
requerimientos para
todas las iniciativas
relacionadas con los
programas de
inversion

SS 7.5 Estrategia y
mejora

SS 8.1 Automatizacion
del servicio

SD 3.2 Disefo
balanceado

SD 3.3 Identificacion
de requerimientos de
servicios

SD 3.4 Identificar y
documentar los
requisitos y drivers del

8.2.2 Educacion,
entrenamiento y
concientizacién en
seguridad de
informacion
12.1.1 Andlisis y
especificacion de
los requisitos de
seguridad

10.3.2 Aceptacion
del sistema
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negocio

SD 3.5 Actividades de
disefio

SD 3.6.1 Diseiio de
soluciones de servicios
SD 3.6.2 Disefio de
sistemas de soporte,
especialmente el
portafolio de servicios
SD 3.6.3 Diseiio de la
arquitectura
tecnoldgica

SD 3.6.4 Diseiio de
procesos

SD 3.6.5 Disefio de
sistemas de medicién y
métricas

SD 3.8 Limitaciones del
diseiio

SD 3.9 Arquitectura
orientada al servicio
SD 4.3.5.8
Dimensionamiento de
aplicaciones

SD Apéndice D Diseinar
y planificar
documentos y sus
contenidos

ST 3.2.5 Alinear los
planes de transicién
del servicio con las
necesidades del
negocio

Al 1.2 Reporte de

Analisis de todas las
amenazas
significativas y

SD 2.4.2 Alcance
SD 3.6 Aspectos de

» 11.6.2 Aislamiento
de sistemas
sensitivos

P ) | ili . .
77 analisis de riesgos Vztr;i';?:llé:aizs disefio » 12.1.1 Andlisis y
zfecten los q * SD 4.5.5.2 Etapa 2 - especificacion de
S Requisitos y estrategia los requisitos de
requerimientos ;
seguridad
_ * Soluciones - SD 3.6.1 Disefio de
?Ilt'_ﬁ_ll_z;tl:jd'o de alttgr?atlvals que soluciones de servicios
78 fi:rrlu,:lzac?ényde f: Ije?'igriinenif)s del * SD 3.7.1 Evaluacién de
) d . soluciones alternativas
cursos alternativos negocio, evaluados ST 3.2.4 Maximizar I
de accion por el negocio y por e .IaXIm/zar a
I reutilizacion de procesos
y sistemas establecidos
e Aprobacion de
requerimientos, ’ 6.1.4_Pro¢_:leso de
AIl.4 opciones factibles autorizacion para
Requerimientos, pll . II ! SD 3.6.1 Disefo d las instalaciones
79 decisién de soluciones y la . -6.1 Disefio de de procesamiento
factibilidad y propuestall de soluciones de servicios de informacién
L. adquisicién por parte
aprobacion . « 10.3.2
del patrocinador del .
" Aceptacion del
proyecto sistema
AI2.1 Disefio a alto + Traduccion de los - SD 3.6.1 Disefio de
80 requerimientos del

nivel

negocio a disefio de
alto nivel para la

soluciones de servicios
« SD 3.6.3 Disefio de la
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adquisicion
Alineamiento con la
direccion tecnoldgica
y la arquitectura de
informacion

arquitectura tecnoldgica

81

AI2.2 Disefio
detallado

Disefio técnico y
requerimientos de la
aplicacion

Criterio para la
aceptacion

SS 8.2 Interfaces del
servicio

SD 4.2.5.2 Requisitos
acordados y
documentados de los

nuevos servicios; definir

los requisitos de los
niveles de servicios
SD 5.3 Gestion de
aplicaciones

82

AI2.3 Control y
auditabilidad de las
aplicaciones

Controles de
negocio con
aplicaciones
automatizad para
procesos exactos,
completos,
autorizados y
auditables

10.10.1 Logs de
auditoria
10.10.5 Logs de
fallas

- 12.2.1
Validacion de
datos de
entrada

12.2.2 Control
de
procesamiento
interno

-+ 12,2.3
Integridad de
mensajes

- 12.2.4
Validacién de
datos de salida

13.2.3
Recoleccion de
evidencia
15.3.1
Controles de
auditoria de
sistemas de
informacion

15.3.2
Proteccion de
herramientas
de auditoria de
sistemas de
informacioén

83

AI2.4 Seguridad y
disponibilidad de las
aplicaciones

e Definicion de
requerimientos de
seguridad y
disponibilidad

SD 3.6.1 Disefio de
soluciones de servicios

S0 4.4.5.11 Errores

detectados en el entorno

de desarollo

* 6.1.4 Proceso de
autorizacion
para las
instalaciones de
procesamiento
de informacion

«7.2.1
Lineamientos
para la
clasificacion

-10.3.2
Aceptacion del
sistema

«11.6.2
Aislamiento de
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sistemas
sensitivos

+12.1.1 Analisis y
especificacion de
los requisitos de
seguridad

©+12.2.3
Integridad de
mensajes

+ 12.3.1 Politica
de uso de
controles
criptograficos

+ 12.4.3 Control de
acceso al codigo
fuente de los
programas

+ 12.5.2 Revision
técnica de las
aplicaciones
luego de
cambios en el
sistema
operativo

*+ 12.5.4 Fuga de
informacion

- 15.3.2
Proteccion de
herramientas de
auditoria de
sistemas de
informacion

AI2.5 Configuracién e
implementacion de

Configuracién de los

e 12.5.3
Restricciones en

84 paquetes de software los cambios a los
software de .
s L adquiridos paquetes de
aplicacion adquirido
software
AI2.6 Actualizaciones e Aplicacién de
importantes en procesos similares e 12.5.1
85 sistemas de desarrollo Procedimientos de
cuando se realicen control de cambios
existentes cambios mayores
» Desarrollar
funcionalidad segun eSD 3.7.3
disefio, estandares y Desarrollar la
requisitos de solucién del e 12.5.5
86 AI2.7 Desarrollo de ase_guramlento de Outsourcing de
software aplicativo calidad servicio desarrollo de
» Requisitos legales y software
contractuales
seguidos por
desarrolladores de
los proveedores
AI2.8 As_eguramlento e Politica y plan de « 10.3.2 Aceptacion
87 de la calidad del aseguramiento de del sistema
software calidad (QA).
88 AI2.9 Gestion de los e Seguimiento de * ST 3.2.6 Establecer y

requisitos de las

todos los
requerimientos a

mantener relaciones con
los interesados

152




aplicaciones través del proceso « ST 3.2.10 Anticipar y
de gestion de gestionar correcciones
cambios de curso
AI2.10 ¢ Estrategia y plan
89 Mantenimiento del para el -
- mantenimiento del
software aplicativo
software
e Plan de adquisicion,
implementacién y
AI3.1 Plan de mantenimiento para
20 adquisicion de la infraestructura, e SD 3.6.3 Disefo de la
infraestructura en linea con las arquitectura tecnoldgica
tecnologica necesidades del
negocio y la
direccion tecnoldgica
« Proteccién de
recursos utilizando . 12.1.1 Andlisis y
AI3.2 Proteccion y mediciones de « SD 4.6.5.1 Controles de e
91 disponibilidad de la seguridad y seguridad ;BSDE‘CIfIC'aFIOH de
infraestructura auditablidad « SO 5.4 Gestion y soporte oS requ15/tos de
+ Uso de de servidores seguridad
infraestructura
sensitiva
* 9.1.5 Trabajo en
- SO 5.4 Gestion y dreas seguras
soporte de servidores +9.2.4
. SO 5.5 Gestion de Mantenimiento de
_ redes equipos
* Control de cambios, . S0 5.7 Administracién | * 12.4.2 Proteccion
gestion de parches de bases de datos de los datos de
2| JRgreemento | geemde | sosscetonae | Ll
requerimientos de servicios de directorio + 12.5.2 Revisién
seguridad * SO 5'.9 Soporte de . técnica de las
estaciones de trabajo aplicaciones luego
+ SO 5.10 Gestion de de cambios en el
middleware sistema operativo
+ SO 5.11 Gestion + 12.6.1 Control de
Internet/web vulnerabilidades
técnicas
» ST 4.4.5.1 Planificacion
+ ST 4.4.5.2 Preparacion
e Entornos de para la construccion, e 10.1.4 Separacion
AL3.4 Ambiente de desarrollo y pruebas; pruebas y desp/iegue. ] de los entornos
93 - pruebas de * ST 4.4.5.3 Construccion de desarrollo,
prueba de factibilidad o
factibilidad e y pruebas pruebas y
integracion *» ST 4.5.5.7 Limpieza y produccion
cierre de las pruebas
» ST 4.5.7 Gestion de
informacion
- SD 3.6.1 Diseiio de
e soluciones de
« Identificacion y servicios
Al4.1 Planificacion de planificacion de todos B
94 soluciones los aspectos técnicos, * ST 3.2.5 Alinear los

operacionales

operacionales y de
uso de la solucién

planes de transicion
del servicio con las
necesidades del
negocio

ST 3.2.9 Planificar la
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liberacion y el
despliegue de
paquetes

ST 4.4.5.1
Planificacion

ST 4.4.5.2 Preparacion
para la construccion,
pruebas y despliegue
ST 4.4.5.5 Planificar y
preparar el despliegue

Al4.2 Transferencia

e Facilitar la propiedad,
entrega, calidad y el

ST 3.2.5 Alinear los
planes de transicién del

95 de conocimiento a la i de | servicio con las
gestién del negocio colntr_o, interno de la necesidades del negocio
solucion - ST 4.7 Gestion del
conocimiento
+ ST 3.2.8 Proveer
« Conocimiento y sistemas para la
) o transferencia de
Al4.3 Transferencia habilidades del conocimientos y el
96 de conocimiento a los usuario final como soporte de decisiones
usuarios finales parte fjel proceso de . ST 4.4.5.8 Soporte
negocio temprano
+ ST 4.7 Gestion del
conocimiento
+ ST 3.2.8 Proveer « 10.1.1
sistemas para la Procedimientos
transferencia de operativos
conocimientos y el documentados
Al4.4 e Conocimiento y soporte de decisiones « 10.3.2 Aceptacion
Transferencia de habilidades para * ST 4.4.5.5 Planificar y del sistema
97 conocimiento al facilitar la operacion preparar el despliegue » 10.7.4 Seguridad
personal de y el soporte de los « ST 3.7 Documentacion de la
operaciones y sistemas y la + ST 4.4.5.11 Errores documentacién de
soporte infraestructura detectados en el sistemas
entorno de desarrollo . 13.2.2
+ SO 4.6.6 Gestion de Aprendiendo de
conocimiento los incidentes de
(actividades seguridad de
operativas) informacion
e Estandares y
procedimientos
AI5.1 Control de alineados con el e SD 3.7.2 Adquisicién de e 6.1.5 Acuerdos de
98 o . ] ) .
adquisiciones proceso de la solucidn elegida confidencialidad
adquisiciones de
la empresa
* 6.1.5 Acuerdos de
confidencialidad
* 6.2.3 Considerar
la seguridad en
AI5.2 Gestidn de e Inicio de contrato y * SD 4.2.5.9 Desarrollar los acuerdos con
99 contratos de gestidn del ciclo de contratos y relaciones terceros
proveedores vida * SD 4.7.5.3 Nuevos + 10.8.2 Acuerdos
proveedores y contratos de intercambio
« 12.5.5
Outsourcing de
desarrollo de
software
100 AI5.3 Seleccion de  Proceso de seleccién « SD 3.7.1 Evaluacién de

proveedores

justo y formal
» Mejor ajuste viable

soluciones
alternativas
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de los requerimientos

* SD 4.7.5.3 Nuevos
proveedores y
contratos

SD Apéndice I Ejemplo
de una declaracion de
requerimiento y/o una
invitacién a ofertar

AI5.4 Adquisicion de
recursos TI

Proteccion de los
intereses de la
empresa en los
contratos

Derechos y
obligaciones de todas
las partes

SD 3.7.2 Adquisicion
de la solucioén elegida.

101

Al6.1 Estandares y
procedimientos para
cambios

Procedimientos
formales de gestion
de cambios
Enfoque
estandarizado

SD 3.2 Disefo
balanceado

SD 3.7 Actividades
subsiguientes del
disefio

ST 3.2 Politicas para la
transicion del servicio

ST 3.2.1 Definir e
implementar una
politica formal para la
transicion del servicio

ST 3.2.2 Implementar
todos los cambios a
los servicios a través
de la transicion del
servicio

ST 3.2.7 Establecer
controles y disciplinas
eficaces

ST 4.1 Planificacion y
soporte para la
transicion

ST 4.1.4 Politicas,
principios y conceptos
basicos

ST 4.2 Gestion de
cambios

« 10.1.2 Gestion de
cambios

« 12.5.3
Restricciones en
los cambios a los
paquetes de
software

102

Al6.1 Estandares y

procedimientos para
cambios (cont.)

ST 4.2.6.1
Procedimiento de
cambio normal

ST 5 Actividades
comunes de operacion
en la transicion del
servicio

ST 6 Organizacion
para la transicion del
servicio

ST 6.3 Modelos
organizacionales para
apoyar la transicion
de servicios

ST 6.4 Relacion de la
transicion del servicio
con otras etapas del
ciclo de vida

SO 4.6.1 Gestion de
cambios (actividades

155




operativas)

AI6.2 Evaluacion de

¢ Evaluar impacto,

ST 4.2.6.2 Crear y
registrar la solicitud
de cambio

ST 4.2.6.3 Revisar la
solicitud de cambio
ST 4.2.6.4 Valorar y
evaluar el cambio

ST 4.2.6.5 Autorizar el
cambio

ST 4.2.6.6 Coordinar

10.1.2 Gestion de

cambios

- 12.5.1
Procedimientos
de control de
cambios

« 12.5.3

Restricciones en

103 impacto, priorizacion categorizar, priorizar . " )
y autorizacion y autorizar la implementacion del los cambios a los
cambio paquetes de
- ST 4.2.6.8 Consejo software
consultivo de cambios . 12.6.1 Control de
- ST 4.6 Evaluacion vulnerabilidades
- S0 4.3.5.1 Seleccién técnicas
por menu
+ SO 4.3.5.2 Aprobacion
financiera
+ SO 4.3.5.3 Otras
aprobaciones
+ 10.1.2 Gestion de
cambios
« 11.5.4 Uso de
utilitarios del
sistema
L « 12.5.1
* z;?:;leasro Eariggaieﬂnlr, Procedimiento de
AI6.3 Cambios de ! ! ¢ ST 4.2.6.9 Cambios de control de
104 . documentar, evaluar . .
emergencia : . emergencia cambios
y autorizar cambios
de emergencia ’ 12‘5'.3 .
Restricciones en
los cambios a los
paquetes de
software
« 12.6.1 Control de
vulnerabilidades
técnicas
« ST 3.2.13 Asegurar la
calidad de un servicio
nuevo o modificado o,
e Seguimiento y + ST 3.2.14 Mejora * 10'1.'2 Gestion de
. reporte de todos los proactiva de la calidad cambios
Al6.4 Seguimiento y . L,
cambios durante la transicion
105 | eponegessaoode | (emmasaco, delserico
aprobados, en curso « ST 4.1.5.3 Planificary
y concluidos) coordinar la transicién
del servicio
* ST 4.1.6 Brindar
soporte al proceso de
transicion
+ ST 4.2.6.4 Valorary
evaluar el cambio
) e Implementacion « ST 4.2.6.7 Revisar
Al6.5 Clerre_y de F():ambios y cerrar el registro d‘él e 10.1.2 Gestidn de
106 documentacion del

cambio

actualizaciones de
la documentacion

cambio

ST 4.4.5.10 Revisary
cerrar la transicion del
servicio

ST 4.4.5.9 Revisary

cambios
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cerrar un despliegue
SO 4.3.5.5 Cierre

e Entrenamiento de
usuarios en

ST 4.4.5.2 Preparacion

e 8.2.2 Educacion,
entrenamiento y

107 AI7.1 Entrenamiento operaciones de para la construccion, concientizacion en
acuerdo con el plan pruebas y despliegue seguridad de
de implementacion informacion
+ ST 4.5.5.1 Gestion de . 12.5.1
pruebas y validacion Procedimientos
lan d b + ST 4.5.5.2 Planificar y de control de
AI7.2 Plan de *P ap ) <.e,prue a con disefiar pruebas cambios
108 definicion de roles y s
pruebas " - ST 4.5.5.3 Verificar el * 12.5.2 Revision
responsabilidades e P
plan y el diseio de técnica de las
pruebas aplicaciones luego
- ST 4.5.5.4 Preparar el de cambios en el
entorno de pruebas sistema operativo
+ ST 3.2.9 Planificar la
liberacion y el
despliegue de
paquetes
+ ST 4.1.5.2 Preparacion
para la transicion del
¢ Plan de servicio
AI7.3 Plan de implementacion que « ST 4.4.5.2 Preparacién
109 implementacién |nc|uy(_a estrategias para la contruccién,
de retirada y pruebas y despliegue
retroceso . ST 4.4.5.3
Construccion y
pruebas
+ ST 4.4.5.4 Pruebas y
pilotos del servicio
+ ST 4.4.5.5 Planificar y
preparar el despliegue
» 10.1.4 Separacién
« ST 3.2.14 Mejora de os entornos
; . de desarrollo,
proactiva de la calidad ruebas
durante la transicién del p y
« Ambientes de prueba servicio produccion
110 Al7.4 Ambiente de seguros, basados en » ST 4.4.5.2 Preparacion ’ élagc;’si g?gg;%ge
prueba condiciones de para la construccion, fuente de los
i bas y despliegue
operacion prue - programas
« ST 4.455.3 Construccion . 12.5.2 Revisidn
é 7? ;uz 554 Prueb técnica de las
” ’ ‘d' / rug fas y aplicaciones luego
pilotos del servicio de cambios en el
sistema operativo
AI7.5 Conversién de * Conversion de datos
111 ; y migracion de
datos y sistemas h
infraestructura
« ST 3.2.14 Mejora » 6.1.4 Proceso de
proactiva de la calidad autorizacién para
* Pruebas durante la transicion del las instalaciones
112 Al7.6 Pruebas de independientes de los servicio de procesamiento

cambios

cambios previas a la
migracion

ST 4.4.5.4 Pruebas y
pilotos del servicio
ST 4.5.5.5 Ejecutar
pruebas

ST 4.5.5.6 Evaluar

de informacion
12.4.3 Control de
acceso al cédigo
fuente de los
programas
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criterios de fin de
pruebas y reportar

12.5.2 Revision
técnica de las
aplicaciones
luego de cambios
en el sistema
operativo

AI7.7 Pruebas de

e Los duefios de los
procesos de
negocios y los

ST 4.4.5.4 Pruebas y
pilotos del servicio

ST 4.5.5.5 Ejecutar

10.3.2 Aceptacion
del sistema
12.5.2 Revision
técnica de las

113 aceptacion final |nte|rfe sa?os pruebas aplicaciones luego
e oo e las - ST 4.5.5.6 Evaluar de cambios en el
ruebas criterios de salida y sistema operativo
P reportar . 12.5.4 Fuga de
informacion
. Traspaso controlado + ST 4.4.5.5 Planificar Y
a operaciones, preparar el despliegue
114 AI7.8 Promocién a distribucion de * ST 4.4.5.6 Realizar
produccion software, transferencia,
procesamiento despliegue y retiros
paralelo - S0 4.3.5.4
Cumplimiento
+ ST 3.2.13 Asegurar la
calidad de un servicio
nuevo o modificado
+ ST 4.1.5.3 Planear y
coordinar la transicion
. del servicio
AI7.9 Revisid » Evaluar si se lograron
OF evision los objetivos y * ST 4.4.5.10 Revisar y
115 posterior a |a_ ] beneficios cerrar la transicion del
implementacion « Plan de accién para servicio
abordar los problemas + ST 4.4.5.7 Verificar
despliegue
*+ ST 4.4.5.9 Revisary
cerrar un despliegue
+ ST 4.6 Evaluacion
+ SO 4.3.5.5 Cierre
+ SS 2.6 Funciones y
procesos a través del
ciclo de vida
+ SS 4.3 Desarrollar
* Proceso formal de activos estratégicos
gest!o_n de n_|veIe_slde * SS 4.4 Preparar la
servicio y alineacion . .z
L, continua con los €jecucion A
116 DSl_Marco de gespgn requerimientos del - SS 7:2 Estrategia y . 10..2..1 Entrega de
de niveles de servicio negocio disefio servicios
« Facilitar el + SS 7.3 Estrategia y
entendimiento comun transiciones
entre el cliente y el * SS 7.5 Estrategia y
proveedor mejora
- SD 4.2.5.1 Disefar
marcos ANS
+ SD 4.2.5.9 Desarrollar
contratos y relaciones
e Servicios definidos + SS 4.2 Desarrollar las
. basados en las ofertas
117 DS1.2 Definiciones de caracteristicas del + SS 4.3 Desarrollar * 10.2.1 Entrega de

los servicios

servicio y los
requerimientos del
negocio en un

activos estratégicos

SS 5.4 Métodos de
gestion del portafolio

servicios
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catdlogo de servicios

de servicios

SS 5.5 Gestion de la
demanda

SS 7.2 Estrategia y
disefio

SS 7.3 Estrategia y
transiciones

SS 7.4 Estrategia y
operaciones

SS 7.5 Estrategia y
mejora

SS 8.2 Interfaces del
servicio

SD 3 Principios de
disefio de servicio
SD 3.1 Metas

SD 3.2 Disefo
balanceado

SD 3.4 Identificar y
documentar los
requisitos y drivers del
negocio

SD 3.5 Actividades de
disefio

SD 3.6 Aspectos de
disefio

SD 4.1 Gestion del
catalogo de servicios

DS1.3 Acuerdos de

» Definir los ANS
basandose en los
requerimientos del

+ SD 4.2.5.2 Requisitos
acordados y
documentados de los
nuevos servicios;
definir los requisitos

e 10.2.1 Entrega de
servicios

118 niveles de servicio cliente y las de los niveles de
(ANS) capacidades de TI servicios
* Metricas, r.o_les Y - SD Apéndice F
responsabilidades de -
los servicios Ejemplos de A!“S Y
Acuerdos de niveles
de operacion
* SD 4.2.5.5 Examinar y
revisar los acuerdos
e Definicidn de la suscritos y el alcance
119 rl?i?/il.:s?:ec:izai?én entrega técnica para del servicio
soportar los ANS « SD Apéndice F
Ejemplos de ANS y
Acuerdos de niveles
de operacion
- SS 5.3 Gestion del
portafolio de servicios
+ SD 4.2.5.3 Monitorear
el desempefio del - 10.2.2 Monitoreo
DS1.5 Monitoreo y _ . servicio contra el ANS y re‘{ls'londde los
reporte del e Monitoreo coE\tlnuo « SD 4.2.5.6 Generar servicios ae
120 del desempefio del reportes del servicio terceros

cumplimiento de los
niveles de servicio

servicio

SD 4.2.5.7 Ejecutar
revisiones del servicio
e instigar mejoras
dentro del plan
general de
mejoramiento del
servicio

+ 10.2.3 Gestion de
cambios a los
servicios de
terceros
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SD 4.2.5.10 Reclamos
y reconocimientos

SD 4.3.8 Gestion de la
informacion

CSI 4.2 Reportes del
servicio

CSI 4.3 Mediciones del
servicio

DS1.6 Revision de
los acuerdos de

« Revision periddica de
los ANS y mejorar los

SD 4.2.5.4 Comparar,
medir y mejorar la
satisfaccion del cliente
SD 4.2.5.5 Examinary
revisar los acuerdos

121 niveles de servicio y contratos para mayor suscritos y el alcance
de los contratos efectividad y vigencia del servicio
* SD 4.2.5.8 Examinar y
revisar los ANS,
alcance del servicio y
los acuerdos suscritos
e e Categorizar los + SS 7.3 Estrategia y e 6.2.1
DS2.1 Identificacion servicios segun el transiciones Identificacién de
de todas las : . :
122 : tipo de proveedor, + SD 4.7.5.1 Evaluacién riesgos
relaciones con . ; ;
significancia y de nuevos relacionados con
proveedores S
criticidad proveedores y terceros
contratos
+ SD 4.2.5.9 Desarrollar » 6.2.3 Considerar
contratos y relaciones la seguridad en los
- SD 4.7.5.2 Clasificacién | 9cuerdos con
de proveedores y terceros
mantenimiento de la + 10.2.3 Gestién de
L - Enlace respecto a base de datos de cambios a los
DSZ'_Z Gestion de temas del cliente y el proveedores y servicios de
123 relaciones con proveedor contratos terceros
proveedores + Confianza y + SD 4.7.5.4 Gestién y * 15.1.4 Proteccion
transparencia desempeiio de de datos y
proveedores y privacidad de la
contratos informacion
. personal
+ SD 4.7.5.5 Renovacion
y/o término de
contratos
«6.2.1
Identificacion de
riesgos
relacionados con
terceros
» 6.2.3 Considerar
o Identificacion de * SD 4.7.5.3 Nuevos fcjggrzgglsd?gnen los
DS2.3 Gestidn de riesgo, conformidad proveedores y terceros
124 riesgos de contractual y contratos Ny . 8.1.2 Verificacién
proveedores viabilidad de - SD 4755 Renovacion . 8.1.3 Términos y
proveedores y/o término de condiciones del
contratos empleo
« 10.2.3 Gestion de
cambios a los
servicios de
terceros
» 10.8.2 Acuerdos
de intercambio
125 DS2.4 Monitoreo del » Satisfacer los e SD 4.7.5.4 Gestion y « 6.2.3 Considerar

desempeio de

requerimientos del

desempeiio de

la seguridad en los
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proveedores

negocio, adhesion a
los contratos y
desempefio
competitivo

proveedores y
contratos

acuerdos con

terceros

10.2.1 Entrega de

servicios

10.2.2 Monitoreo y

revision de los

servicios de

terceros

12.4.2 Proteccion

de los datos de

prueba del sistema

.« 12.5.5
Outsourcing de
desarrollo de
software

126

DS3.1 Planeamiento
del desempefio y la
capacidad

Asegurar que las
capacidades y los
desempefios cumplen
con los

ANS

SD 4.3.5.1 Gestion de
la capacidad para el
negocio

SD Apéndice J
Contenido tipico de un
plan de capacidad

CSI 5.6.2 Gestion de la
capacidad

e 10.3.1 Gestion de
la capacidad

127

DS3.2 Capacidad y
desempeno actual

Evaluacién de los
desempenos y
capacidades actuales

SD 4.3.5.2 Gestion de
la capacidad del
servicio

SD 4.3.5.3 Gestion de
la capacidad de los
componentes

SO 4.1.5.2 Notificacion
de eventos

SO 4.1.5.3 Deteccion
de eventos

SO 5.4 Gestion y
soporte de servidores
CSI 4.3 Mediciones del
servicio

e 10.3.1 Gestion de
la capacidad

128

DS3.3 Capacidad y
desempeiio futuro

Prondstico de
requerimientos de
recursos
Tendencias de las
cargas de trabajo

SD 4.3.5.1 Gestion de
la capacidad para el
negocio

SD 4.3.5.2 Gestion de
la capacidad del
servicio

SD 4.3.5.3 Gestion de
la capacidad de los
componentes

SD 4.3.5.7
Modelamiento y
tendencias

SD 4.3.8 Gestion de la
informacion

e 10.3.1 Gestion de
la capacidad

129

DS3.4 Disponibilidad
de recursos de TI

Provision de
recursos,
contingencias,
tolerancia a fallas y
priorizacion de
recursos

SD 4.3.5.3 Gestion de
la capacidad de los
componentes

SD 4.3.5.4 Actividades
de soporte de la
gestion de capacidad
SD 4.4 Gestion de la
disponibilidad

SD 4.4.5.1 Actividades
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reactivas de la gestion
de la disponibilidad

+ SD 4.4.5.2 Actividades
proactivas de la
gestion de la
disponibilidad

+ SO 4.6.5 Gestion de la
disponibilidad
(actividades
operativas)

+ CSI 5.6.1 Gestion de la
disponibilidad

DS3.5 Monitoreo y

e Mantenimiento y
afinamiento de
performance y

+ SD 4.3.5.4 Actividades
de soporte de la
gestion de la capacidad

+ SD 4.3.5.5 Gestion y

130 . control de umbrales
reporte capacidad; reporte de .
la disponibilidad de + SD 4.3.5.6 Gestion de
servicio al negocio la demanda
« SD 4.4.5.1 Actividades
reactivas de la gestion
de la disponibilidad
+ 6.1.6 Relacién
con las
autoridades
» 6.1.7 Relacién
con grupos de
interés especial
* 14.1.1 Incluir la
+SD4.5 fjeff’g” de seguridad de
. continuidad de servicios informacién en
DS4.1 Marco de ¢ Eg:sg:aiif/znsllsatente Y de TI el proceso de
131 trabajo de continuidad s * SD 4.5.5.1 Etapa 1 - gestion de
de TI gestion de Inicio continuidad del
continuidad - CSI 5.6.3 Gestidn de negocio
continuidad de servicios « 14.1.2
de TI Continuidad del
negocio y
evaluacion de
riesgos
* 14.1.4 Marco de
planificaciéon de
continuidad del
negocio
« 6.1.6 Relacion
con las
S autoridades
o ) Requisitos y estrategia con grupos de
- DS4.2 Planes de ) :I”:';Z'gc‘ij; mpactoen | . sp 4.5.5.3 Etapa 3 - interés especial
continuidad de TI . Resiliencia Implementacion » 14.1.3 Desarrollar
procesamiénto * SD Apéndice K e implementar
alternativo Contenido tipico de un planes de
oY i6 continuidad que
recuperacion plan de recuperacion C
incluyan la
seguridad de la
informacion
» Centrarse en la * SD 4.4.5.2 Actividades . i
133 D?‘}j Recursos infraestructura proactivas de la gestion i:gﬂ,fdgg:gg fa
criticos de TI critica, resiliencia y de la disponibilidad informacién en el
priorizacion + SD 4.5.5.4 Etapa 4 - proceso de
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« Respuesta para
diferentes periodos
de tiempo

Operacion continua

gestion de
continuidad del
negocio

- 14.1.2
Continuidad del
negocio y
evaluacion de
riesgos

DS4.4 Mantenimiento

Control de cambios
para reflejar los

¢ SD 4.5.5.4 Etapa 4 -

14.1.5 Pruebas,
mantenimiento

134 del plan de requerimientos Operacion y revaluacion
L : de los planes de
continuidad de TI cambiantes del . L
) continua continuidad del
negocio .
negocio
e 14.1.5 Pruebas,
DS4.5 Pruebas del - Pruebas regulares * SD 4.5.5.3 Etapa 3 - m::\:::lnt:g::lizzto
135 plan de continuidad gu'a Implementacion y
de TI « Implementacién del . SD 4.5.5.4 Etapa 4 — de los planes de
plan de acciéon rIer P continuidad del
Operacion continua negocio
¢ 14.1.5 Pruebas,
DS4.6 Entrenamiento | E:tLTQI'arT;(::tt%das * SD 4.5.5.3 Etapa 3 - m::\f:rt::cli?’):to
136 en el plan de gular p Implementacién y
continuidad de TI las partes . SD 4.5.5.4 Etapa 4 — de los planes de
involucradas iy Ps continuidad del
peracion continua negocio
e 14.1.5 Pruebas,
DS4.7 Distribucion * Distribucién segura y * SD 4.5.5.3 Etapa 3 - m::::;:::::'iz';to
137 del plan de adecuada a todas las Implementacion y
continuidad de TI artes autorizadas de los planes de
P * SD 4.5.5.4 Etapa 4 - continuidad del
Operacion continua negocio
e 14.1.1 Incluir la
seguridad de
informacién en
el proceso de
. - Planificacién del . gestion de
DS4.8 Recuperacion periodo cuando TI se SD 4.4:_.5.2 I(-}ctllwdades continuidad del
Y esté recuperando y pro:_c’ |v:s I ela negocio
138 reanudando servicios gestion ce 'a .« 14.1.3
i4 disponibilidad
reanudacion de los oo
rvicios de TI « Entendimiento del SD 4.5.5.4 Et a Mantener o
servicios de negocio y soporte a Y apa restaurar
la inversion Operacion continua operaciones
para asegurar la
disponibilidad
de la
informacién
¢ Almacenamiento
externo de los
DS4.9 medios criticos; + SD 4.5.5.2 Etapa 2 -
) . documentacion y Requisitos y e 10.5.1 Respaldo
139 Almacenamiento . trategi ] P
externo de respaldos recursos necesarios, estrategia de la informacion
P en colaboracion con - SO 5.2.3 Respaldo y
los duefios de los restauracion
procesos de negocio
140 . L. *« SD 4.5.5.3 Etapa 3 - e 14.1.5
DS4.10 Revisién e Evaluacion regular de Implementacion Pruebas,
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postreanudacion

los planes

* SD 4.5.5.4 Etapa 4 -
Operacion continua

mantenimiento
y revaluacion
de los planes
de continuidad
del negocio

141

DS5.1 Gestidn de la
seguridad de TI

e Ubicar la gestion de
seguridad a alto nivel
para cumplir con las
necesidades del
negocio

« SD 4.6 Gestion de
seguridad de la
informacion

« SO 5.13 Gestion de
seguridad de la
informacion y la
operacion del servicio

*+ 6.1.1
Compromiso de
la gerencia con
la seguridad de
la informacion

+ 6.1.2
Coordinacion
para la
seguridad de la
informacion

+ 6.2.3
Considerar la
seguridad en
los acuerdos
con terceros

+ 8.2.2
Educacion,
entrenamiento
y
concientizacioén
en seguridad de
informacion

142

DS5.2 Plan de
Seguridad de TI

e Traduccién de
requerimientos de
negocio, riesgo y
cumplimiento en un
plan de seguridad

« SD 4.6.4 Politicas,
principios y
bésicos

« SD 4.6.5.1 Controles de

seguridad (cobertura a
alto nivel, sin detalle)

conceptos

*5.1.1 Documento
de la politica de
seguridad de la
informacién

+ 5.1.2 Revision de
la politica de
seguridad de la
informacion e
6.1.2
Coordinacién
para la
seguridad de la
informacién

*+ 6.1.5 Acuerdos
de
confidencialidad

+ 8.2.2 Educacion,
entrenamiento y
concientizacion
en seguridad de
informacion

- 11.1.1 Politicas
de control de
acceso

+11.7.1
Computacion
movil y las
comunicaciones

©11.7.2
Teletrabajo

143

DS5.3 Gestion de
identidad

e Identificacion de
todos los usuarios
(internos,
externos y

® SO 4.5 Gestion de
acceso

*5.1.1 Documento
de la politica de
seguridad de la
informacion
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temporales) y su
actividad

+ 5.1.2 Revision de
la politica de
seguridad de la
informacion

6.1.2
Coordinacion
para la
seguridad de la
informacion
6.1.5 Acuerdos
de
confidencialidad
8.2.2 Educacion,
entrenamiento y
concientizacion
en seguridad de
informacién
11.1.1 Politicas
de control de
acceso

11.7.1
Computacion
movil y las
comunicaciones
11.7.2
Teletrabajo

144

DS5.4 Gestion de
cuentas de usuario

e Gestion del ciclo de
vida de las cuentas
de usuario y
privilegios de
acceso

SO 4.5 Gestion de
acceso

S0 4.5.5.1 Peticiones de

acceso

SO 4.5.5.2 Verificacién

SO 4.5.5.3 Habilitar
privilegios

SO 4.5.5.4 Monitorear el
estado de la identidad

SO 4.5.5.5 Registro y
seguimiento de accesos

SO 4.5.5.6 Eliminar o
restringir privilegios

6.1.5 Acuerdos
de
confidencialidad
6.2.1
Identificacion de
riesgos
relacionados con
terceros

6.2.2 Considerar
la seguridad al
tratar con los
clientes

8.1.1 Roles y
responsabilidade
s

8.3.1
Responsabilidad
es en el cese
8.3.3 Eliminacién
de privilegios de
acceso

10.1.3
Segregacion de
funciones

11.1.1 Politicas
de control de
acceso

11.2.1 Registro
de usuarios
11.2.2 Gestion
de privilegios
11.2.4 Revision
de derechos de
acceso de
usuarios

+11.3.1 Uso de
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contraseias
+11.5.1
Procedimientos
seguros de inicio
de sesion
11.5.3 Sistema
de gestion de
contrasenas
11.6.1
Restriccion de
acceso a la
informacion

145

DS5.5 Pruebas,

vigilancia y monitoreo

de la seguridad

» Pruebas proactivas de
la implementacion de
seguridad

+ Acreditacion oportuna

» Reporte oportuno de
eventos inusuales

* SO 4.5.5.6 Eliminar o
restringir privilegios

» SO 5.13 Gestion de
seguridad de la
informacion y la
operacion del servicio

6.1.8 Revision
independiente
de la seguridad
de la
informacion

10.10.2
Monitoreo del
uso del sistema

10.10.3
Proteccion de
logs

10.10.4 Logs de
administrador y
de operador

12.6.1 Control
de
vulnerabilidades
técnicas

13.1.2 Reporte
de debilidades
de seguridad

15.2.2
Verificacion de
cumplimiento
técnico

15.3.1 Controles
de auditoria de
sistemas de
informacién

146

DS5.6 Definicion de
incidente de
seguridad

o Definicion y
clasificacion de las
caracteristicas de
los incidentes de
seguridad

* SD 4.6.5.1 Controles de
seguridad (cobertura
de alto nivel, sin
detalle)

+ SD 4.6.5.2 Gestion de
brechas de seguridad e
incidentes

8.2.3 Procesos
disciplinarios
13.1.1 Reporte
de eventos de
seguridad de
informacion

13.1.2 Reporte
de debilidades
de seguridad

13.2.1
Responsabilidad
esy
procedimientos
13.2.3
Recoleccion de
evidencia

147

DS5.7 Proteccion de
la tecnologia de
seguridad

* Resistencia a la
manipulacién

e SO 5.4 Gestion y soporte
de servidores

6.1.4 Proceso de
autorizacion
para las
instalaciones de
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procesamiento
de informacion

9.1.6 Areas de
acceso publico,
despacho y
recepcion

9.2.1 Ubicacion
y proteccion de
equipos

9.2.3 Seguridad
del cableado
10.6.2 Seguridad
de los servicios
de red

10.7.4 Seguridad
de la
documentacién
de sistemas

10.10.1 Logs de
auditoria
10.10.3
Proteccion de
logs

10.10.4 Logs de
administrador y
de operador

10.10.5 Logs de
fallas

10.10.6
Sincronizacion
de relojes
11.3.2 Equipos
desatendidos de
usuario

11.3.3 Politicas
de escritorios y
pantallas limpias

- 11.4.3
Identificacion de
equipos en redes

- 11.4.4
Proteccion de
puertos de
configuraciéon y
diagnostico
remoto

148

DS5.7 Proteccién de
la tecnologia de
seguridad (cont.)

«11.5.1
Procedimientos
seguros de inicio
de sesion

*+11.5.4 Uso de
utilitarios del
sistema

+11.5.5 Periodo de
inactividad de
sesion

+11.5.6 Limitacion
del tiempo de
conexion

+11.6.2

167




Aislamiento de
sistemas
sensitivos

11.7.1
Computacion
movil y las
comunicaciones
11.7.2
Teletrabajo
12.4.1 Control del
software de
operaciones
12.6.1 Control de
vulnerabilidades
técnicas

13.1.2 Reporte de
debilidades de
seguridad

13.2.3
Recoleccion de
evidencia

15.2.2
Verificacion de
cumplimiento
técnico

15.3.2 Proteccion
de las
herramientas de
auditoria de
sistemas

DS5.8 Gestion de

e Gestion del ciclo de

10.8.4 Mensajeria
electronica
12.2.3 Integridad
de mensajes
12.3.1 Politica de

149 llaves criptogréficas vida de llaves uso de c9r.|troles
criptograficas criptograficos
- 12.3.2 Gestion de
llaves
+ 15.1.6 Regulacién
de controles
criptograficos
) e Parches de +10.4.1 Cc,m.troles
DS5.9 Prevencion, actualizacion. control con!r_a codigo
150 deteccién y correccion de virus y prc’)teccic’)n malicioso
de software malicioso . 10.4.2 Controles
de malware L
contra codigo
movil
*+6.2.1
Identificacion de
riesgos
relacionados con
e Controles para terceros
. autorizar acceso y * 10.6.1 Controles
151 DS5.10 Seguridad de flujos de e SO 5.5 Gestién de redes de red

la red

informacion desde y
hacia las redes

10.6.2 Seguridad
de los servicios
de red

11.4.1 Politica de
uso de los
servicios de red

+11.4.2
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Autenticacion de
usuarios para
conexiones
externas

-11.4.3
Identificacion de
equipos en redes

+11.4.4 Proteccion
de puertos de
configuracion y
diagnéstico
remoto

-11.4.5
Segregacion en
redes

+ 11.4.6 Control de
conexiones en la
red

+ 11.4.7 Control de
enrutamiento en
la red

+11.6.2
Aislamiento de
sistemas
sensitivos

152

DS5.11 Intercambio
de datos sensitivos

e Ruta confiable y
controles de
autenticacion,
constancia de
recepcion y no
repudio

*+6.2.1
Identificacion de
riesgos
relacionados con
terceros

+ 10.6.1 Controles
de red

* 10.6.2 Seguridad
de los servicios
de red

+ 11.4.1 Politica de
uso de los
servicios de red

+11.4.2
Autenticacion de
usuarios para
conexiones
externas

+11.4.3
Identificacion de
equipos en redes

+11.4.4
Proteccion de
puertos de
configuraciéon y
diagnéstico
remoto

+11.4.5
Segregacion en
redes

* 11.4.6 Control de
conexiones en la
red

+11.4.7 Control de
enrutamiento en
la red

*+11.6.2
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Aislamiento de
sistemas
sensitivos

DS6.1 Definicion de

e Identificacion de
todos los costos

- SS 5.1 Gestion

153 servicios vinculados con los financiera
servicios de TIy a los + SD 4.1 Gestion del
procesos asociados catalogo de servicios
DS6.2 Contabilizacién | ° ASignacion de costos | [ oq g 4 Gectign
154 segun el modelos de . N
de TI financiera
costos de la empresa
e Modelos de costeo de
. TI basados en + SS 5.1 Gestion
155 dD:iéithgsOdelciTlﬁgto definiciones de financiera
ycarg servicio y procesos + SS 7.2 Estrategia y
de devolucion diseiio
e Revision regular y
DS6.4 Mantenimiento comparacion del ¢ SS 5.1 Gestion
156 - .
del modelo de costos modelo de financiera
costo/recarga
DS7.1 - S0 5.13 Gestién de : :nzté:::‘f::;‘;“
Identificacion de e Programa de seguridad de la
157 necesidades de formacion para cada informacion y la y tizacié
educacioén y grupo de empleados operacion del servicio concien |-:Ia<‘:::odn
formacion » SO 5.14 Mejora de las iennf;-e:'n::;ié: e
actividades operativas
e 8.2.2 Educacion,
DS7.2 Brindar « Identificar y nombrar entrenamiento y
158 educacion y instructores concientizacion en
entrenamiento » Cronograma de seguridad de
entrenamiento informacién
DS7.3 Evaluacion del e Evaluar la entrega
159 entrenamiento del entrenamiento y
recibido mejoras futuras
« Interface de usuario SO 4.1 Gestién d
. » . .1 Gestion de
Gest_|9n d.ei llamadas eventos e 14.1.4 Marco de
160 DS8.1 Mesa de Bty . SO 4.2 Gestién de planeamiento de
servicios priorizacion de o continuidad del
incidentes basadas en incidentes negocio
servicios y - SO 6.2 Mesa de
ANS servicios
- SO 4.1.5.3 Deteccién * 13.1.1 Reporte de
de eventos eventos de
. seguridad de
« Registro y SO 4.1.5.4 Filtrado de informacién
seguimiento de todas eventos . 13.1.2 Se pueden
DS8.2 Redistro de las llamadas, + SO 4.1.5.5 Significado agregar los
161 ’ 9 incidentes, solicitudes de los eventos reportes de

consultas de clientes

de servicio y
necesidades de
informacién

+ SO 4.1.5.6 Correlacion
de eventos

+ SO 4.1.5.7 Trigger

+ SO04.2.5.1

Identificacion de
incidentes

debilidades de
seguridad ya que
se relacionan con
la identificacién de
eventos

« 13.2.1
Responsabilidades
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S0 4.2.5.2 Log de
incidentes

SO 4.2.5.3 Clasificacion
de incidentes

SO 4.2.5.4 Priorizacion
de incidentes

SO 4.2.5.5 Diagnéstico
inicial

SO 4.3.5.1 Seleccion
por menu

y procedimientos

13.2.3 Recoleccion
de evidencia

SO 4.1.5.8 Seleccion de
respuestas

13.1.2 Se pueden
agregar los
reportes de
debilidades de
seguridad ya que
se relacionan con

-+ SO 4.2.5.6 la identificacién de
. Escalamiento de eventos
DS8.3Escalami d * Esgzlamlendto de q incidentes + 13.2.3 Recoleccién
162 . _d. scalamiento de |nIC| elf\te.ts e acluer o . S0 4.2.5.7 de evidencia
incidentes 2N°S Imites en fos Investigaciony e 14.1.1 Incluir la
S diagnéstico seguridad de
+ SO 4.2.5.8 Resolucién glr?crg;zcéling?er;t%n
recuperacion
y P de continuidad del
+ SO 5.9 Soporte de negocio
estaciones de trabajo « 14.1.4 Marco de
planificacién de
continuidad del
negocio
« 13.2.2
Aprendiendo
. de los
DS8.4 Cierre de . Reglstro de los SO 4.1.5.10 Cerrar incidentes de
163 . incidentes resueltos y eventos idad d
incidentes ) seguriaaa ae
no resueltos + SO 4.2.5.9 Cierre de informacioén
incidentes . 13.2.3
Recoleccién de
evidencia
e 13.2.2
* Reportes de Aprendiend
desempefio de . SO 4.1.5.9 Revisar o de los
DS8.5 Reportes y servicio y . incidentes
164 P . . acciones
analisis de tendencias tendencias de los CSI 4.3 Medici del de
problemas o e |C|o_nesd € seguridad
recurrentes servicio (aproximada) de
informacion
e Registrar items de
configuracion, . 7.2.2 Etiquetado y
monitorear Y registrar | , gg 8.2 Interfaces del manejo de la
555.1 Repositori _todc|>s los ztactlvos, i servicio informacién
L65 P epzy orioy 'dmpbeme” arr ””3 'N€8 | . ST 4.1.5.2 Preparacién | + 12.4.1 Control del
ea. ase. ,e € Dase para cada para la transicion del software de
configuracién sistema y servicio servicio operaciones
como punto de .
control de . ST 4.3.5.2 Gestion y * 12.4.2 Proteccion
recuperacion de planificacion de los datos de
. prueba de sistema
cambios
166 DS9.2 Identificacion ¢ Procedimientos de + ST 4.1.5.2 Preparacion + 7.1.1 Inventario

y mantenimiento de

configuracién que

para la transicion del

de activos
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elementos de la
configuracion

soporten el registro
de todos los cambios
en la base de datos
de configuracion

servicio

« ST 4.3.5.3
Identificacion de la
configuracion

« ST 4.3.5.4 Control de
la configuracion

+ ST 4.3.5.5
Contabilizacién y
registro de estados

7.1.2 Propiedad
de los activos
7.2.2 Etiquetado
y manejo de la
informacion
10.7.4 Seguridad
de la
documentacion de
sistemas

11.4.3
Identificacion de
equipos en redes
12.4.2 Proteccion
de los datos de
prueba de
sistema

12.5.3
Restricciones en
los cambios a los
paquetes de
software

12.6.1 Control de
vulnerabilidades
técnicas

15.1.5 Prevencion
del uso indebido
de instalaciones
de procesamiento
de informacion

DS9.3 Revision de

« Revisidn periddica de
la integridad de los
datos de

« ST 4.3.5.6 Auditoriay
verificacion

SO 5.4 Gestion y
soporte de servidores

7.1.1 Inventario
de activos

10.7.4 Seguridad
de la
documentacion de
sistemas

12.5.2 Revision

167 integridad de la configuracion + SO 7 Consideraciones técnica de las
configuracion » Control de software de tecr!ologla ap/icaciopes luego
- - (especialmente para de cambios en el
IlcenC|adF> y software licenciamiento, sistema operativo
no autorizado mencionado en - 15.1.5 Prevencién
§07.1.4) del uso indebido
de instalaciones
de procesamiento
de informacion
» SO 4.4.5.1 Deteccion
de problemas
. S0 4.4.5.3 ©13.2.2
Clasificacion de Ap:jrerlldlend
e o de los
DS10.1 Identificacion | ° Clasificacion de problemas incidentes
T, problemas; «+S04.4.5.4
168 y clasificacion de . L. i de
problemas asignacién al Priorizacion de seguridad
personal de soporte problemas de
« SO Apéndice C Kepner informacié
y Tregoe n
« SO Apéndice D
Diagramas de
Ishikawa
DS10.2 Seguimiento - Pistas de auditoria, *+ SO 4.4.5.2 Log de ° 13.2.2
169 y resolucién de seguimiento y problemas Aprendiend
problemas analisis de causa raiz . SO 4.4.5.5 o de los
de todos los Investigacion y incidentes
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problemas

Inicio de soluciones
para abordar las
causas de origen

diagnéstico de
problemas

+ SO 4.4.5.6 Soluciones
provisionales

+ SO 4.4.5.7 Registro de
errores conocidos

+ SO 4.4.5.8 Resolucion
de problemas

de
seguridad
de
informacié
n

170

DS10.3 Cierre de

Procedimientos de
cierre después de la

+ SO 4.4.5.9 Cierre de
problemas

problemas eliminacién del error SO 4.4.5.10 Revisié
o enfoques alternos e evision
de problemas mayores
DS10.4 Integracion L,
L. ¢ Integracion para
de la gestion de i -
. . habilitar una gestién
171 configuracion, .
. efectiva de
incidentes y
problemas
problemas
+ Disefio de formulario ¢ 10.8.1 Politicas y
DS11.1 de entrada . procedimientos
172 Requerimientos del o e SD 5.2 Gestion de los ara el
negocio para la * Minimizando errores datos y la informacién Ztercambio de
gestion de datos u omisiones . g
« Procedimientos de informacion
manejo de errores
» 10.5.1 Respaldo de
DS11.2 Acuerdos . Preparacién de * SD 5.2 Gestion de los la informacion
para el P datos y la informacion | . 10.7.1 Gestién de
173 . documentos ; .
almacenamiento y la . . SO 5.6 medios removibles
L. » Segregacion de ) e
conservacion R Almacenamiento y » 15.1.3 Proteccion
funciones n .
archivo de registros
organizacionales
+ 10.7.1 Gestion
de medios
removibles
DS11.3 Sistema de « Intearidad +10.7.2
174 gestion de libreria de 9 Y Eliminaciéon de
) exactitud .
medios medios
+ 12.4.3 Control de
acceso al codigo
fuente de los
programas
+ 9.2.6 Eliminacion
o reutilizacion
segura de
¢ Deteccidn, equipos
175 DS11.4 Eliminacién reporte y - 10.7.1 Gestion
correccion de medios
removibles
-+ 10.7.2
Eliminacion de
medios
DS11.5 Respaldo y ’ ReqUIS.ItOS legales ¢ SO 5.2.3 Respaldo y ¢ 10.5.1 Respaldo
176 . » Mecanismos de L, . ..
restauracion . restauracion de la informacion
recuperacion y
reconstruccion
L + 10.5.1 Respaldo
D511:6 Requisitos de ¢ Ingreso de datos por e SD 5.2 Gestion de los de la
177 seguridad para la

gestion de datos

personal autorizado

datos y la informacion

informacion
«10.7.3
Procedimientos
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para el manejo
de la
informacioén
10.8.3 Medios de
almacenamiento
fisico en transito
10.8.4
Mensajeria
electronica
12.4.2
Proteccion de
datos de prueba
de sistema
12.4.3 Control de
acceso al cédigo
fuente de los
programas

178

DS12.1 Seleccién y
disefio del centro de
datos

e Seleccién de sitio
basada en
estrategia
tecnoldgica, riesgo
y requerimientos
legales y
regulatorios

9.1.1 Perimetro
de seguridad
fisica

9.1.3 Seguridad
de oficinas, salas
e instalaciones
9.1.6 Areas de
acceso publico,
despacho y
recepcion

179

DS12.2 Medidas de
seguridad fisica

Aseguramiento de
la ubicacion,
incluyendo
proteccion para
acceso no
autorizado, riesgos
naturales e
interrupciones de
energia

« SO Apéndice E

Descripcion
detallada de la
gestion de las
instalaciones

9.1.1 Perimetro
de seguridad
fisica » 9.1.2
Controles fisicos
de ingreso

9.1.3 Seguridad
de oficinas, salas
e instalaciones
9.2.5 Seguridad
de los equipos
fuera de las
instalaciones
9.2.7 Eliminar la
propiedad

180

DS12.3 Acceso fisico

e Acceso
controlado a
los locales

SO Apéndice E
Descripcién detallada
de la gestion de las
instalaciones

SO Apéndice F
Controles de acceso
fisico

6.2.1
Identificacion de
riesgos
relacionados con
terceros

9.1.2 Controles
fisicos de
ingreso

9.1.5 Trabajo en
areas seguras
9.1.6 Areas de
acceso publico,
despacho y
recepcion

9.2.5 Seguridad
de los equipos
fuera de las
instalaciones

181

DS12.4 Proteccion
contra factores

e Monitoreo y control
de factores

e SO Apéndice E

Descripcion detallada
de la gestion de las

9.1.4 Proteccion
contra amenazas
externas y
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ambientales

ambientales

instalaciones

ambientales

+ 9.2.1 Ubicacién y
proteccion de
equipos

*9.2.2 Servicios
de soporte

* 9.2.3 Seguridad
del cableado

» Gestion de
instalaciones de

SO 5.12 Gestion del

* 9.2.2 Servicios de

DS12.5 Gestidn de conformidad a los soporte
182 . ) . L centro de datos e
instalaciones fisicas requerimientos de . . *9.2.4
- instalaciones .
negocio, legales y Mantenimiento de
regulatorios equipos
- SO 3.7 Documentacién | ° ,laf(;igfj mientos
D513.1. . « Procedimientos y + SO 5 Actividades operativos
Procedimientos e I comunes de la d tad
183 . . familiaridad con o e ocumentados
instrucciones de _ operacion del servicio .
- tareas operativas L. + 10.7.4 Seguridad
operacion + SO Apéndice B de la
Comunicaciones en la documentacién de
operacion de servicio sistemas
o - SD 4.3.5.5 Gestion y
* Organizacién de control de umbrales
fgfg’;:m:rc;o” de + SD 4.3.5.6 Gestién de
DS13.2 Programacion - _p la demanda
184 de tareas maximizar el
rendimiento y la +Sb5.2.2
utilizacion para Programacion de
cumplir los ANS tareas
- SO 5.3 Gestion de
mainframe
* SD 4.3.5.4 Actividades
de soporte de la
gestion de capacidad
- SD 4.3.5.5 Gestion y
control de umbrales
DS13.3 Monitoreo de » Infraestructura de - SO 4.1 Gestion de
8 monitoreo para
185 lliallnfraestructura de eventos criticos eventos _
- Registro de logs para . 30 4.1.5.1 Ocurrencia
permitir revision e eventos
+ SO 4.1.5.9 Revisar
acciones
» SO 5.2.1 Gestion de
consola / Puente de
operaciones
e Salvaguardas fisicas
DSlI">.'4 Documentos para-a_ctwos « SO 5.2.4 Datos
186 sensitivos y sensitivas e P .
- e . : electrénicos e impresos
dispositivos de salida instrumentos
negociables
D513'5. ) ¢ Mantenimiento para » SO 5.3 Gestién de ©90.2.4
Mantenimiento . . . .
187 ) reducir el impacto de mainframe Mantenimiento de
preventivo del . .
fallas * SO 5.4 Gestion y soporte equipos
hardware ;
de servidores
188 ME1.1 Enfoque del * Marco de monitoreo « SD 8.5 Mediciones del

monitoreo

general
« Integracion con el

disefio de servicio
ST 4.5.5.1 Gestion de
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enfoque corporativo

pruebas y validacion

SO 3.5 Operacion
saludable

CSI 4.1 El proceso de
mejora de los siete
pasos

CSI 4.1a Paso Uno -
Definir lo que se debe
medir

CSI 4.1b Paso Dos -
Definir lo que se
puede medir

CSI 4.1.1 Integracion
con el resto de etapas
del ciclo de vida y los
procesos de gestion
de servicio

CSI 4.1.2 Métricas y
mediciones

CSI 4.3 Mediciones del
servicio

CSI 4.4 Retorno sobre
la inversion debido al
CSI

CSI 4.5 Aspectos del
negocio en CSI

CSI 5.1 Métodos y
técnicas

CSI 5.2 Evaluaciones

ME1.2 Definicion y

+ Conjunto balanceado
de objetivos
aprobado por los

SD 4.2.5.10 Reclamos
y reconocimientos

e 10.10.2 Monitoreo

189 recoleccién de datos interesados * CSI 4.1c Paso Tres — del uso del sisterna
de monitoreo + Comparativas, Recopilacion de datos
disponibilidad y - CSI 4.1d Paso Cuatro
recoleccién de datos - Procesar los datos
medibles
* ST 4.5.5.2 Planificar y
disefar pruebas
+ ST 4.5.5.3 Verificar el
plan y el disefio de
pruebas
* ST 4.5.5.4 Preparar el
190 ME1.3 Método de  Método para capturar entorno de pruebas
monitoreo y reportar resultados . CSI 4.1b Paso Dos —
Defina lo que se puede
medir
+ CSI 4.1f Paso Seis —
Presentar y utilizar la
informacion
+ CSI 5.4 Marcos de
medicidn y reporte
+ SD 4.2.5.7 Ejecutar
« Revisién de revisiones del servicio
L, desempefiio contra e instigar mejoras
191 ME1.4 Evaluacion del objetivos dentro del plan

desempefio

« Acciones correctivas
« Andlisis de causas
raiz

general de
mejoramiento del
servicio

CSI 3 Principios de
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mejora continua de
servicios

CSI 4.1e Paso Cinco -
Analizar los datos
CSI 5.3 Benchmarking

CSI 8 Implementar la
mejora continua del
servicio

ME1.5 Reportes al

e Reportes de la
contribucién de TI al
negocio por los

CSI 4.1f Paso Seis -
Presentar y utilizar la

192 E?Ziﬁi\%?d'vos 4 portafolios y informacién
1 programas de » CSI 4.2 Reportes del
servicios e inversion servicio
. e CSI 4.1g Paso Siete -
e Seguimiento y
ME1.6 Acciones correcciones a todos
193 ) Implementar
correctivas los problemas de .
< acciones
desempefio .
correctivas

* 5.1.1 Documento

de la politica de
. ; I
ME2.1 Monitoreo del | ° Revisiony seguridad de la
) mejoramiento informacion
194 marco de trabajo del )
control interno continuo de controles «+15.2.1
internos Cumplimiento con

politicas y
estandares de
seguridad.

* 5.1.2 Revisién de
la politica de
seguridad de la
informacién

* 6.1.8 Revision
independiente de
la seguridad de la

. « Revision de los informacion
195 ME2.2 .R.elv|5|ones de controles de revision * 10.10.2 Monitoreo
Supervision de la gerencia del uso del sistema
+10.10.4 Logs de
administrador y de
operador

«15.2.1
Cumplimiento con
politicas y
estandares de
seguridad

e 152.1

ME2.3 Excepciones . AnaI|S|s_ de las Curln_p//m/ento con
196 excepciones de politicas y
de control , ‘
control y causas raiz estandares de
seguridad
e Evaluacion de la *15.2.1
ME2.4 efectividad de los Cumplimiento con
197 Autoevaluacion de politicas y

control

controles por medio
de la auto evaluacion

estandares de
seguridad
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198

ME2.5 Aseguramiento
del control interno

Revisiones por
terceros para brindar
mayor garantia

+ 5.1.2 Revision de
la politica de
seguridad de la
informacion

6.1.8 Revision
independiente de
la seguridad de la
informacién
10.10.2 Monitoreo
del uso del sistema
10.10.4 Logs de
administrador y de
operador

15.2.1
Cumplimiento con
politicas y
estandares de
seguridad

15.2.2 Verificacion
de cumplimiento
técnico

15.3.1 Controles
de auditoria de
sistemas de
informacién

199

ME2.6 Control interno
para terceros

Estado y
conformidad
de controles
de
proveedores
externos

6.2.3 Considerar la
seguridad en los
acuerdos con
terceros

10.2.2 Monitoreo y
revision de los
servicios de
terceros

15.2.1
Cumplimiento con
politicas y
estandares de
seguridad

200

ME2.7 Acciones
correctivas

Correccién de las
excepciones de la
evaluacion de control

5.1.2 Revision de
la politica de
seguridad de la
informacién
15.2.1
Cumplimiento con
politicas y
estandares de
seguridad

201

ME3.1 Identificacion
de los requisitos
legales, regulatorios
y de cumplimiento
contractual

Identificacion
continua de
requerimientos de
cumplimiento para su
incorporacion en las
politicas y practicas

* 6.1.6 Relacion
con las
autoridades que
tengan impacto
potencial en TI

- 15.1.1
Identificaciéon
de legislacion
aplicable
15.1.2 Derechos
de propiedad
intelectual
- 15.1.4
Proteccion de
datos y
privacidad de la
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informacion
personal

ME3.2

e Revision y ajuste

Optimizacién de de politicas y
202 respuesta a practicas para
requerimientos asegurar el
externos cumplimiento
« 6.1.6 Relacién
con las
autoridades que
tengan impacto
potencial en TI
» 15.1.1
ME3.3 Evaluacion del Identificacion de
203 cumplimiento con * Confirmacién del legislacion
requerimientos cumplimiento aplicable
externos e 15.1.2 Derechos
de propiedad
intelectual
+ 15.1.4 Proteccién
de datos y
privacidad de la
informacion
personal
+ 6.1.6 Relacion
con las
autoridades que
tengan impacto
potencial en TI
» 15.1.1
ME3.4 Aseguramiento ° ReporFar. garantia de {;legi;fggsién de
204 positivo del cum_pllmle.r)to Y g/ bl
cumplimiento confirmacion de las apiicable
acciones correctivas » 15.1.2 Derechos
de propiedad
intelectual
+ 15.1.4 Proteccién
de datos y
privacidad de la
informacion
personal
ME3.5 Reportes . Reportes_int_egrados
205 . de cumplimiento de
integrados
la empresa
» Marco de gobierno de
TI alineado al
gobierno corporativo
» Basado en procesos
adecuados de TI y el
ME4.1 o modelo de controT )
206 Establecimiento de . Marco de » CSI 3.10 Gobierno
un marco de ) -, « CSI Apéndice A Guia
. confirmacion que .
gobierno de TI complementaria
asegure el
cumplimiento y la
confirmacioén de la
entrega de la
estrategia
corporativa para TI
207 e Comprension de la

ME4.2 Alineamiento

Direccidén de la

e SD 3.10 Gestion de
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estratégico estrategia de TI, la servicio al negocio
direccion
estratégica,
confianza entre el
negocio y TI, y la co-
responsabilidad para
decisiones
estratégicas y
realizacion de
beneficios

Entrega del valor
Optimo para apoyar
la estrategia
empresarial
Entender los
resultados de
negocio esperados;
casos de negocio
eficaces; gestion del
ciclo de vida
econdémico y
realizacién de
beneficios; ejecucion
de la gestion de
portafolio, programas
y proyectos; asignar
propiedad de las
inversiones

e SS 3.1 Creacién de valor

ME4.3 Entrega de

208
valor

Evaluacién regular
para asegurar los
ME4.4 Gestion de recursos apropiados
recursos y el alineamiento
con los objetivos
vigentes y futuros

209

Apetito de riesgo;
practicas apropiadas
de gestion de
riesgo;
210 ME4.5 Gestion de respf)ﬁsabilidades « S5 9.5 Riesgos
riesgos implicitas de
riesgos; evaluacion
regular y reportes
transparentes de
riesgo

Confirmar que los
objetivos han sido

SS 4.4 Preparar la

alcanzados; revisar ejecucion
cualquier a,ccién « SS 9.4 Efectividad en
ME4.6 Medicién del q mediciones

211 o correctiva; reporte
desempefio o
del desempefio a la
alta gerencia y

SD 3.6.5 Disefio de
sistemas de medicion y

habilitar revision de métricas
| * CSI 4.3 Mediciones del
0s avances O
servicio
+ 5,1.2 Revision de
ME4.7 * Obtener el la politica de

aseguramiento
independiente
apropiado (interna o
externa) de

212 Aseguramiento
independiente

seguridad de la
informacion

+ 6.1.8 Revision
independiente de
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cumplimiento con la seguridad de la

los objetivos y con informacion

los requerimientos .« 10.10.2

externos Monitoreo del uso
del sistema

Fuente: IT Governance Institute 2008
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Tabla 11. Marco Legal

Anexo G
[Tabla de Normativas]

Id_Normativa

Id_Control

Num_Articulo

Descripcion Articulo

NTI1

20

39a

En la estructura organizacional del Ente supervisado, debe
existir un area de seguridad de la informacion independiente
de las unidades de Tecnologia de la Informacién, Auditoria de
Sistemas y Riesgo, estableciéndose como minimo las
siguientes funciones:

a. Definir y mantener actualizadas las politicas de seguridad
de la informacion.

NTI1

37

39b

b. Aplicar y asegurar el cumplimiento de las politicas de
seguridad de la informacion definidas.

NTI1

144

39c

c. Administrar el acceso a los sistemas operativos, bases de
datos, aplicaciones, cortafuego, enrutadores, proxys, equipos
computacionales y de telecomunicaciones empleados por el
Ente supervisado, incluyendo aquellos administrados vy
custodiados por terceros.

NTI1

120

39d

d. Monitorear los procesos de control de cambio y pases a
produccidn de los sistemas y aplicaciones productivas.

NTI1

143

3%9e

e. Realizar el control y seguimiento continuo a los accesos
efectuados a los activos de informacion.

NTI1

1001

39f

f. Establecer politicas, normas y procedimientos que regulen,
controlen y aseguren el seguimiento continuo de la utilizacion
del correo electrénico e Internet y todas aquellas
transacciones que son ejecutadas a través de los diferentes
canales electronicos empleados por los clientes.

NTI1

1002

a4

El Ente supervisado debe establecer politicas vy
procedimientos para regular, controlar y monitorear la
utilizacidén y acceso al correo electrénico e Internet, asi como,
a los enrutadores, cortafuego (firewall) y proxys. De igual
forma, debera generar reportes de auditoria sobre intentos de
violaciones a las redes o equipos, deteccion de posibles
delitos informaticos que atentan contra la confidencialidad de
los clientes, uso de utilitarios sensitivos y las actividades de
los usuarios con atributos de administracion y accesos
especiales.

NTI1

150

46

Establecer dentro de su plataforma de red, aplicaciones que
faculten la prevencion, deteccidon y eliminacion de virus
informaticos. El Ente supervisado, debera asegurarse de la
oportuna actualizacion de la base de datos de virus.

NTI1

169

49

Se deben mantener activos los registros o pistas de auditoria
generadas por las aplicaciones y sistemas de mision critica,
particularmente en aquellos casos en los cuales exista
modificacion o alteracion de la informacion almacenada en las
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bases de datos productivas. De igual forma, deberan
asegurar el almacenamiento de los mencionados registros por
un periodo de un (1) afo.

Por otra parte, las pistas de auditoria deberan ser revisadas
por el area de seguridad de la informacidon y auditoria de
sistemas, para lo cual serd necesario generar informes que
reflejen posibles brechas o vulnerabilidades identificadas.
Estos informes deberdn generarse anualmente y deben ser
entregados a esta Superintendencia, cuando asi sea
requerido.

NTI1

187

129

La unidad de seguridad de los activos de informacién del Ente
supervisado, deberd establecer mecanismos de control que
permitan alertar las fallas y minimizar las vulnerabilidades
que la plataforma tecnoldgica que soporta los servicios de
banca virtual pueda presentar, considerando como minimo:

NTI1

1003

129a

a. Definicién de controles de acceso légicos a datos, sistemas,
aplicaciones, software, utilitarios, lineas de comunicaciones,
librerias, entre otros.

NTI1

92

129b

b. Existencia de mecanismos cortafuegos (firewalls) para
mediar entre la red publica, Internet y la red privada del Ente
supervisado, a fin de garantizar la no intromisién cuando
estas se evidencien.

NTI1

1004

129c

c. Proteccion contra virus y monitoreo y acciones correctivas
sobre cualquier actividad asociada a delitos informaticos en el
ambiente de banca virtual y sus redes privadas de soporte
(denegacion del servicio, plagio, usurpacion o adulteracion de
identidad, captura de informacién personal, financiera y
privada del cliente, entre otros aspectos).

NTI1

1005

129d

d. Inhabilitacién de servicios innecesarios en el servidor de
aplicacion de la banca virtual, tales como: Protocolo de
Transferencia de Archivo (FTP - File Transfer Protocol),
Telnet.

NTI1

1006

129e

e. Utilizacion de tecnologias de seguridad para implementar el
servicio de la banca virtual, tales como: Infraestructura de
Claves Publicas (PKI - Public Key Infraestructura), Protocolos
SSL (Secure Sockets Layer), TLS (Transport Layer Security),
IPSec, SET.

NTI1

185

129f

f. Uso de herramientas que permitan el monitoreo de los
sistemas y las redes para detectar intrusos o prevenir
ataques.

NTI1

149

1299

g. Manejo de precauciones para emplear los enlaces de
telecomunicacion a través de redes privadas virtuales y
técnicas de encriptacion relacionadas.

NTI1

1007

12h

h. Revisién periddica de la infraestructura y politicas de
seguridad de la Institucion con el fin de optimizar las mismas
basadas en la propia experiencia de la Institucion y sus
cambios tecnoldgicos.
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NTI1

180

129i

i. Reforzamiento de los controles de acceso fisico.

NTI1

139

129j

j. Infraestructura apropiada para la ejecucion de respaldos de
la data, la cual debe ser probada peridédicamente.

NTI1

138

129k

k. Mecanismos que garanticen la disponibilidad del servicio.

NTI1

168

1291

|. Planes apropiados de respuesta a incidentes que incluyan
estrategias de comunicacion que aseguren la continuidad del
servicio 'y responsabilidad limitada asociada con
interrupciones del servicio de banca virtual incluyendo
aquellos originados desde sistemas externos.

NTI1

1008

129m

m. Definicion e implantacion de procedimientos y controles
que brinden una adecuada seguridad en las aplicaciones de
banca virtual: control de cambios y/o modificaciones,
separacion de ambientes de prueba.

NTI1

152

130

Se debe garantizar la autenticidad, la integridad, Ia
confidencialidad y el no repudio o rechazo de las
transacciones; asi como, asegurar una adecuada segregacion
de responsabilidades y controles de autorizacion. En este
sentido, se deben considerar como minimo los siguientes
aspectos:

NTI1

1009

131

El Ente supervisado debe tomar las medidas apropiadas para
informar a los clientes del servicio de banca virtual sobre el
manejo de la seguridad y privacidad de la informacion. Para
tal propdsito se deben aplicar, al menos, las siguientes
medidas:

1010

131a

a. Informar a los clientes, en forma clara, las politicas de
seguridad empleadas por la Institucion en su servicio de
banca virtual.

1011

131b

b. Instruir a los clientes sobre la necesidad de proteger su
clave secreta, numero de identificacion personal y cualquier
informacién bancaria y personal.

NTI2

1012

Las Instituciones Bancarias deberan utilizar factores de
autenticacion para verificar la identidad de sus clientes y la
cualidad de éstos para realizar operaciones mediante la
Banca Electrénica. Dichos factores de autenticacién seran
los siguientes:

o Factor de autenticacidén categoria 1: Se compone de la
informacion obtenida de la ficha del cliente y del uso de
productos, servicios u operaciones efectuadas por éstos
mediante los diversos canales. Esta informacion sera
utilizada mediante la aplicacién de cuestionarios al cliente
a través del servicio de IVR, Banca por Internet y la
asistencia de operadores telefénicos. Para este tipo de
factor las Instituciones Bancarias deberan:

Definir previamente los cuestionarios que seran aplicados
para la identificacion positiva de los clientes y modificar
su contenido al menos una (1) vez al afio.
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Establecer generadores aleatorios de las preguntas de los
cuestionarios.

Cuando intervenga el operador, éste no podra consultar o
conocer anticipadamente las respuestas para la
identificacion positiva del cliente, las cuales deben ser
validadas con el uso de sistemas informaticos.

Factor de Autenticacion Categoria 2: Se compone de
contrasenas que sdlo el cliente conoce e ingresa mediante
un mecanismo o dispositivo de acceso, el cual debe
cumplir con las siguientes caracteristicas:

Su longitud minima debe ser de:

Cuatro (4) caracteres para los servicios ofrecidos a través
de cajeros automaticos, puntos de ventas, Banca
Telefdnica, servicio de IVR y Pago Movil.

Ocho (8) caracteres para Banca por Internet y Banca
Movil.

Cuando el dispositivo de acceso lo permita, Ila
composicion de este factor de autenticacion debera
incluir, a eleccién del cliente, al menos dos (2) de los
siguientes tipos de caracteres: alfabéticos, numéricos y/o
especiales.

Se debe validar el uso de las dltimas cinco (5)
contrasenas.

Su vencimiento no sera superior a ciento ochenta (180)
dias; no obstante, las Instituciones Bancarias estan en la
obligacion de ofrecer a sus clientes la posibilidad de
realizar el cambio de las contrasefias cuando éstos lo
requieran.

Transcurridos los 180 dias de vigencia de la contrasefia, al
cliente se le permitira la realizacion de transacciones si y
solo si, el canal electréonico a utilizar no posibilita el
cambio de esta. No obstante, la Institucién Bancaria
debera notificar al cliente la obligacion de realizar el
cambio de la contrasena, a la brevedad posible.

En el caso de las contrasefias asignadas por las
Instituciones Bancarias, para el acceso a la Banca
Electrdnica, se debe requerir en forma automatica que el
cliente la modifique inmediatamente después de iniciar la
primera sesion.
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Garantizar que la primera sesidn se efectlie como maximo
al siguiente dia habil bancario de la generacién de la
contrasefa por parte de la Institucion; en caso contrario,
ésta debe ser inhabilitada automaticamente.

En ningln caso se podra utilizar como contrasefia, la
siguiente informacion:

El identificador del cliente.

El nombre de la Institucion.

Mas de tres (3) caracteres iguales consecutivos numéricos
o alfabéticos.

Fecha de nacimiento, nombres, apellidos y numero
telefénico, registrado por el cliente en la Institucién.

Factor de Autenticacion Categoria 3: Se compone de
claves dinamicas de un Unico uso, generadas por
dispositivos electrénicos o cualquier otro medio, las cuales
deben cumplir con las siguientes caracteristicas:

Contar con mecanismos que impidan su duplicacion o
alteracion.

Una vez generada la clave dinamica, ésta tendra vigencia:

Hasta dos (2) minutos, en el caso de que sean generados
por Tokens.

Hasta el cierre de sesion, para los canales de Banca por
Internet y Banca Mavil.

No ser conocida antes de su generacidn ni durante su uso,
por los funcionarios, empleados, representantes o por
terceros de la Institucién.

Se podran utilizar tablas aleatorias de contrasefias como
factor de autenticacidon de esta categoria, siempre y
cuando cumplan con las caracteristicas listadas en este
factor de autenticacion.

Los reclamos derivados de estas operaciones deberan ser
atendidos en el plazo establecido por el Decreto con
Rango, Valor y Fuerza de Ley de Reforma Parcial de la Ley
de Instituciones del Sector Bancario y las normas
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vigentes.

e Factor de Autenticacion Categoria 4: Se refiere a la
utilizacién de firmas electrdnicas certificadas debidamente
emitidas a nombre del Cliente por un Proveedor de
Servicios de Certificacion (PSC).

e Factor de Autenticacién Categoria 5: Se compone de
informacion del Cliente derivada de sus caracteristicas
Biométricas.

NTI2
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Los sistemas de Banca Electronica de las Instituciones
Bancarias deberan requerir a sus Clientes un factor para inicio
de sesidn mas un segundo factor de autenticacién de
categorias 3, 4 6 5 a que hace referencia el articulo 5 de las
presentes normas.
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Para las operaciones de pagos o transferencias electrénicas a
terceros que no requieran la afiliacion o registro de cuentas,
se debera utilizar el factor adicional, a que hace referencia el
articulo anterior.
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10

Para permitir el inicio de sesidn a los Clientes a través de los
servicios ofrecidos por la Banca por Internet, Banca Movil u
otro canal electrénico que asi lo requiera, las Instituciones
Bancarias deberan solicitar y validar al menos:

e Un identificador de Cliente de por lo menos seis (6)
caracteres.

e Un factor de autenticacion de las categorias 2, 3, 4 0 5.

El identificador del Cliente debera permitir univocamente a las
Instituciones Bancarias, determinar todas las operaciones
realizadas por el propio Cliente mediante estos canales.

NTI2
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12

En la Banca por Internet, las Instituciones Bancarias deben
proveer informacion al Cliente, de acuerdo con lo siguiente:

e Elementos que identifiquen a la Institucion, antes de
ingresar todos los elementos de autenticacién. Para ello,
deberan usar certificados electrénicos (SSL) u otros
mecanismos que permitan autenticar el sitio
transaccional. Adicionalmente, podran utilizar la siguiente
informacion:

- Aquella que el Cliente conozca y haya proporcionado
a la Institucidn, o bien, que haya sefialado para este
fin, tales como nombres y apellidos, imagenes,
entre otros.

- La provista por los factores de autenticacion de
categoria 4 o 5.
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14

Las Instituciones Bancarias podran establecer métodos
adicionales de autenticacion a los previstos en esta norma
para las transacciones realizadas en la Banca Electronica.
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15

Las Instituciones Bancarias deben establecer para cada canal
electrénico, montos maximos diarios para las operaciones de
pagos, transferencias y retiros, con base a estudios realizados
por su Unidad de Administracion Integral de Riesgo (UAIR),
sin perjuicio de lo establecido en la legislacion y las normas
vigentes.
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16

Las Instituciones Bancarias deberan generar comprobantes
electrénicos para todas las operaciones realizadas en el
servicio de Banca Electronica. Se exceptian las operaciones
de consulta que se realicen a través de la Banca por Internet
o Banca Movil.
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17

Con respecto a la sesion del Cliente, las Instituciones
Bancarias deben garantizar lo siguiente:

e Finalizar la sesion en forma automatica en los casos
siguientes:
- Cuando la inactividad alcance a tres (3) minutos en
la Banca por Internet.

- Cuando se detecten sesiones simultaneas.

e Las Instituciones Bancarias que ofrezcan enlaces a
empresas mediante su pagina web, deberan comunicar a
sus Clientes que al momento de ingresar a éstos, su
seguridad no depende ni es responsabilidad de dicha
Institucion.
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18

Las Instituciones Bancarias deberan informar a sus Clientes,
mediante campafias educacionales, sobre el funcionamiento
de los canales electrénicos que pongan al alcance de éstos, a
fin de prevenir actos que pudieran derivar en operaciones
irregulares o ilegales que afecten a los Clientes o a las
propias Instituciones.

NTI2

177

21

Para las operaciones que se realicen a través de la Banca
Electrénica, las Instituciones Bancarias deben implementar
mecanismos de proteccion de datos en la transmision vy
almacenamiento de la informacion, a fin de evitar que los
datos sensibles sean conocidos por terceros no autorizados.
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22

En ninguln caso, las Instituciones Bancarias podran transmitir
las contrasefias de categoria 2 a que se refiere el articulo 5
de las presentes normas o nimeros de identificacion personal
y de productos, a través de algin medio de comunicacidn
electrdnica.
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25

Las Instituciones Bancarias deben notificar en forma
inmediata a los Clientes a través de mensajes de texto (SMS)
al teléfono movil registrado, las alertas activadas por sus
sistemas de monitoreo antifraude asociadas a las operaciones
realizadas a través de los canales electrénicos de acuerdo a la
evaluacion del perfil transaccional del cliente. En caso que el
Cliente no posea el mencionado dispositivo o manifieste no
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desear el servicio, la Institucién podra realizar la notificacion
por cualquier otro medio de comunicacién electronica.

El mensaje debera incluir al menos la siguiente informacion:
fecha y hora de la transaccion, monto de la operacion,
numero de referencia de la transaccion, nombre y nimero de
teléfono de la Institucién, canal utilizado y tipo de operacion.
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26

Las Instituciones Bancarias deberan establecer procesos y
mecanismos automaticos para bloquear preventivamente el
acceso a la Banca Electronica, en los siguientes casos:

e Cuando se intente ingresar al servicio utilizando
informacion de autenticacidn incorrecta. En ningln caso,
los intentos de acceso fallidos podréan exceder tres (3)
intentos consecutivos.

e Cuando los sistemas de monitoreo detecten
comportamiento transaccional irregular o los sistemas de
seguridad detecten un ataque informatico que
comprometa los datos sensibles.

e Cuando existan situaciones que comprometan la
seguridad de los sistemas de informacion y del Cliente.
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28

Las Instituciones Bancarias deben definir mecanismos de
monitoreo 'y control para asegurar el adecuado
funcionamiento de los canales electronicos.

Fuente:

Normativa de Tecnologia de

la Informacién, Servicios Financieros

Desmaterializados, Banca Electronica, Virtual y en Linea para los Entes Sometidos al
Control, Regulacién y Supervision de la Superintendencia de Bancos y Otras Instituciones
Financieras y Resolucién 641.10 de Banca Electronica.
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