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RESUMEN

Los activos de informacion juegan un papel fundamental para el éxito y la
continuidad en el mercado de cualquier organizacion. En la actualidad, los
sistemas de informacion que soportan los procesos de negocio estan
expuestos a un numero cada vez mayor de amenazas que, al ser explotadas,
pueden ocasionar interrupciones en el modelo de negocio. Por lo antes
expuesto, el establecimiento de metodologias, practicas y procedimientos
que resguarden los activos de informacion, y proporcionen seguridad a los
Sistemas de Informacion que soportan los procesos del negocio, son cada
vez mas comunes en las organizaciones. Bandes no escapa a esta realidad,
y mediante el establecimiento de politicas y controles de seguridad
adecuados, busca asegurar la confidencialidad, integridad y disponibilidad de
sus activos de informacién; estrategia que da origen a este TEG, el cual tuvo
como objetivo disefiar un modelo de Sistema de Gestion de Seguridad de la
Informacion basado en ISO 27001 para atender riesgos tecnoldgicos en los
procesos de negocio de la Institucion. Ademas de dar cumplimiento legal a
las cada vez mas numerosas leyes, reglamentos y normativas que tienen
implicaciones en la gestion de seguridad de la informaciéon por parte de los
entes reguladores de Bandes, la investigacion presentada a través de éste
Trabajo Especial de Grado aporté un modelo que contribuye al desarrollo de
capacidades medulares, traduciéndolas en ventajas competitivas para la
organizacion.

Palabras clave: Sistema de Gestion de Seguridad de la Informacién, ISO
27001, Activos de Informacion.
Linea de Trabajo: Gerencia del Riesgo en Proyectos
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INTRODUCCION

Los activos de informacion, junto a los sistemas y procesos que hacen uso
de ella, juegan un papel fundamental para el éxito y la continuidad en el
mercado de cualquier organizacion. En la actualidad, las organizaciones han
comenzado a visualizar la necesidad imperante de gestionar la seguridad de
sus activos de informacion, toda vez que han comprendido la importancia
gue estos tienen para el logro de sus objetivos. Particularmente han
entendido la relacion existente entre sus activos de informacion y sus activos
de conocimiento, y cémo estos juegan un papel fundamental en su
desempeiio, por lo que el aseguramiento de dichos activos y de la tecnologia
gue los soportan se ha convertido en un objetivo de primer nivel. Por esta
razon, el establecimiento de metodologias, practicas y procedimientos que
busquen proteger la informacién como un activo valioso de la organizacion,
proporcionando seguridad a las Tecnologias de Informacion que soportan los

procesos del negocio, es cada vez mas comun en las organizaciones.

Para la Coordinacion de Seguridad de la Informacion (CSI) del Banco de
Desarrollo Econdmico y Social de Venezuela (Bandes), es determinante
asegurar la confidencialidad, integridad y disponibilidad de los activos de
informacion de la Institucion mediante el establecimiento de politicas y
controles de seguridad adecuados. Con la finalidad de apoyar la gestion de
dicha coordinacion, esta investigacion esta orientada a disefiar un modelo de
calidad, documentado y conocido por todos los involucrados, basado en el
estdndar de Tecnologia de la Informacién - Técnicas de Seguridad -
Sistemas de Gestion de Seguridad de la Informacion, de la Organizacion
Internacional para la Estandarizacion (1SO27001), para la Gestion de
Seguridad de la plataforma tecnoldgica, y principalmente a los sistemas de

informacion que apoyan los procesos del negocio y se encuentran en la



plataforma tecnolégica de Bandes, que permita conocer los riesgos a los que

estan expuestos y la forma de tratarlos.

Este modelo, pretende optimizar e incrementar la gestion de seguridad de la
informacion aplicada a los activos y sistemas de informacion de la Institucién,
identificando oportunidades de mejora y orientando el esfuerzo de acuerdo a
la relevancia del proceso de negocio al cual pertenecen.

El desarrollo de este trabajo de investigaciéon ha sido contemplado en seis (6)

capitulos, a saber:

Capitulo 1. El problema de investigacion. Aborda el planteamiento del
problema, la justificacion de la investigacion, los objetivos generales y
especificos, el alcance y limitaciones, con la finalidad de exponer y

contextualizar el motivo que dio origen a este trabajo.

Capitulo 1l. Marco Teorico. Se presentan los antecedentes de la
investigacion, asi como también, los diferentes conceptos que conforman el

basamento tedrico de la investigacion.

Capitulo Ill. Marco Metodologico. Se exponen el tipo y disefio de la
investigacion, la poblacion y muestra, la metodologia utilizada para la
recoleccion de la informacion, procesamiento y analisis de datos, el

procedimiento de la investigacion y las consideraciones éticas.

Capitulo IV. Marco Organizacional. Se presenta el contexto organizacional

del Bandes, su vision, mision, valores y estructura organizativa.

Capitulo V. Desarrollo de la Investigacion. Se desarrollan los cinco objetivos

especificos del presente TEG.



Capitulo VI. Andlisis de resultados. Se presentan los resultados obtenidos en

la investigacion.

Capitulo VII. Evaluacion del proyecto. Se verifican los objetivos especificos
planteados en base a los logros obtenidos.

Conclusiones y recomendaciones. Se presenta el cierre y sugerencias a

tomar producto del desarrollo y evaluacion de este TEG.

Por dltimo, se presentan las Referencias Bibliograficas utilizadas en el

desarrollo de este Proyecto de Trabajo Especial de Grado.



CAPITULO |
EL PROBLEMA
PLANTEAMIENTO DEL PROBLEMA

La ISO 27001 es un estandar de calidad internacional que especifica
los requerimientos necesarios para establecer, implantar, monitorear,
mantener y mejorar un sistema de Gestién de Seguridad de la Informacién.
El propésito de este sistema de gestibn es garantizar que los riesgos
referentes a seguridad de la informacion sean conocidos, asumidos,
gestionados y minimizados por organizaciones de una forma documentada,

sistematica y estructurada.

El Banco de Desarrollo Econdmico y Social de Venezuela (Bandes),
es un banco encargado de financiar proyectos que promuevan el desarrollo
economico de la nacion. Actua como ente financiero del Estado Venezolano
para atender proyectos orientados a la desconcentracion econdmica y
estimular la inversion privada en zonas deprimidas y de bajo rendimiento,
apoyando financieramente proyectos especiales de desarrollo a nivel
regional y en diversos paises. Esta institucion esta facultada para ser el ente
fiduciario de organismos del sector publico; y para apoyar técnica y
financieramente la expansion y diversificacion de la infraestructura social y
productiva de los sectores prioritarios, a fin de contribuir con el desarrollo
equilibrado de las distintas regiones del pais; e igualmente para administrar

acuerdos financieros internacionales.

Para alcanzar los objetivos estratégicos mencionados anteriormente,
los procesos de negocio de Bandes asi como los recursos y servicios que los
soportan son de vital importancia. Estos aseguran y mantienen los niveles de
competitividad y rentabilidad necesarios para alcanzar las metas propuestas,
ademas de asegurar el desempefio de la organizacion en el mercado en el

gue se desenvuelve.



En la actualidad, las organizaciones y sus sistemas de informacion,
estan expuestos a un numero cada vez mas elevado de amenazas que
pueden comprometer la integridad y disponibilidad de la informacion que
manejan. Bandes no escapa a esta realidad, y es por esta razén que en el
marco del proceso de transformacion integral que ha llevado a cabo la
organizacion, se crea la Coordinacién de Seguridad de la Informacién en
Febrero de 2008, como una unidad adscrita a la Gerencia Ejecutiva de
Resguardo Institucional.

Esta coordinacion nace con el objetivo de establecer politicas y
controles de seguridad, que aseguren la confidencialidad, integridad y
disponibilidad de los activos de informacion, asi como también la
identificacion temprana de problemas y el analisis continuo de riesgos a los

gue esta expuesta la organizacion.

A pesar de esto, en la actualidad las practicas de gestion de riesgos
aplicadas a la implementacion de servicios y aplicaciones que soportan los
procesos de negocio de Bandes, no son eficaces; y se demuestra en los
informes generados durante las auditorias realizadas por la Superintendencia
de las Instituciones del Sector Bancario (SUDEBAN 2011).

En informe de revision especial de riesgo tecnolégico remitido a
Bandes, el cual contiene los resultados obtenidos en la visita efectuada entre

el 11 de Julioy el 11 de Agosto, la SUDEBAN expresa lo siguiente:

Es deficiente el modelo de Seguridad Logica implementado por
la Coordinacion de Seguridad de la Informacion, lo cual no
garantiza la proteccion de los activos informaticos y por
consiguiente la integridad y confidencialidad de la informacion
basica y financiera de los clientes. (pag. 4)

Esto refleja ciertamente, que la organizacion no conoce a cabalidad

los riesgos a los que esta sometida su informacién ni la manera en la que



debe tratarlos, asi como también resalta el hecho que aun no se han
implementado los controles necesarios en la plataforma tecnolbégica para
detectar anomalias que puedan afectar la confidencialidad, integridad y
disponibilidad de los activos de informacién de la organizacion.

La implementacion de un modelo de calidad para la Gestion de
Seguridad de la Informacién en Bandes, basado en mejores practicas,
representa sin duda una mejora en la gestion de los activos de informacién
de la organizacion. A través de la identificacion y estimacion de riesgos, la
implementacion de controles, el desarrollo de medidas alineadas con el
negocio y la definicion de procedimientos operativos, se apoyara al personal
involucrado a mejorar la seguridad de sus activos de informacion
garantizando asi las propiedades fundamentales que deben cumplir:
Integridad, Disponibilidad y Confidencialidad.

El alcance de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) puede contemplar a toda la organizacion o no. En una organizacion
como Bandes, la cual cuenta con presencia a nivel Internacional en 3 paises
y posee mas de 800 empleados en su sede principal, la cantidad de
actividades que deberan ser llevadas a cabo para alcanzar el conjunto de
sedes, servicios, procesos, unidades organizativas, activos de informacion y
recursos humanos; demandara indudablemente un largo periodo para su
ejecucion y aumentara considerablemente los riesgos asociados, lo cual
traeria como consecuencia el fracaso del proyecto. Adicionalmente, las areas
de conocimiento contempladas por un SGSI estan acotadas en cuerpos de
conocimiento y son altamente especializadas, por lo que es necesario
identificar cuales de estas areas de conocimiento son relevantes para tratar
la problematica aqui expuesta, de manera que sean incorporadas como
practicas del proceso de gestion de riesgos de los sistemas de informacién

gue apoyan los procesos de negocio de Bandes.



Cano (2011), en su publicacién electronica Definicién del alcance del
SGSI en la norma ISO 27001, sostiene que "hay que tener en cuenta que un
alcance reducido facilita la implantacion, reduciendo en principio, la cantidad
de trabajo, el coste total y la cantidad de documentacion necesaria (...)". La
definicién del alcance de implementacién del SGSI es el punto fundamental

gue puede alterar el resultado del proyecto.

Por todo lo antes expuesto, esta investigacion esta orientada a definir
un modelo de calidad, documentado y conocido por todos los involucrados
basado en el ISO 27001, para la Gestion de Seguridad de la plataforma
tecnoldgica, y principalmente a los sistemas de informacion que apoyan los
procesos de negocio y se encuentran en la plataforma tecnologica de
Bandes en su sede principal, que permita conocer los riesgos a los que estan

expuestos y la forma de tratarlos.

INTERROGANTES DE LA INVESTIGACION

En base a lo antes expuesto, se desprenden las siguientes

Interrogantes:

1. ¢Qué aspectos deben ser considerados por el modelo de Sistema de
Gestion de Seguridad de la informacion, en base a sus areas de
conocimiento, para atender la gestion de riesgos en los procesos de

negocio de la plataforma tecnolégica de Bandes?

2. ¢De qué manera seran identificados y clasificados los activos de

informacion de los procesos de negocio de Bandes?

3. ¢De qué manera seran identificados los riesgos asociados a los

activos de informacién de los procesos de negocio de Bandes?



4. ¢;Qué controles y procedimientos deberd contemplar el modelo

propuesto? ¢ Cémo seran identificados?

5. ¢Qué politicas y estdndares deberan ser definidos para soportar los
controles identificados?

6. ¢Qué metodologia de evaluacién de riesgos sera apropiada para el

modelo de acuerdo a los requerimientos del negocio?

OBJETIVOS DE LA INVESTIGACION

OBJETIVO GENERAL

Diseflar un modelo de Sistema de Gestion de Seguridad de la
Informacion basado en ISO 27001 para atender la gestion de riesgos en los
procesos de negocio de la plataforma tecnoldgica de Bandes.

OBJETIVOS ESPECIFICOS

1. Inventariar los sistemas informaticos que soportan los procesos de
negocio de Bandes, obteniendo informacion sobre la valoracién del

impacto que puede suponer la pérdida de los mismos.

2. ldentificar los riesgos asociados a los activos de informacion de los

procesos de negocio.

3. Analizar en funcién a la confidencialidad, integridad y disponibilidad,

los activos de informacion de los procesos de negocio.

4. Consolidar las bases del modelo propuesto a través de la definicidon de
politicas y estandares, asi como los controles y procedimientos que
definan las reglas generales para la interaccion con los activos de

informacion de los procesos de negocio.



5. Evaluar la metodologia para la gestién de riesgos que serd utilizada

en el modelo propuesto, de acuerdo a los requerimientos del negocio.

JUSTIFICACION DE LA INVESTIGACION

Los activos de informacion juegan un papel fundamental para el éxito
y la continuidad en el mercado de cualquier organizacion. El aseguramiento
de dichos activos y de la tecnologia que los soportan debe ser, por tanto, un
objetivo de primer nivel para Bandes.

Ademas de dar cumplimiento legal a las cada vez mas numerosas leyes,
reglamentos y normativas que tienen implicaciones en la gestion de
seguridad de la informacidn por parte de los entes reguladores de Bandes, el
proposito de diseflar un modelo SGSI basado en 1SO27001 es evitar
interrupciones en el modelo de negocio, asegurando la disponibilidad,
integridad y confidencialidad de los activos de informacion, garantizando que
los riesgos asociados sean conocidos y gestionados de una forma
documentada y estructurada, adaptada a los cambios que se produzcan en

el entorno de Bandes, las tecnologias y la exposicion a los riesgos.

La investigacion presentada a través de éste Trabajo Especial de Grado
aporta un modelo que sirve de herramienta para la Gestion de Seguridad de
la Informacion en Bandes. Entre los beneficios que seran alcanzados con el

desarrollo de este trabajo, podemos mencionar los siguientes:

a. Se adoptard una postura pro activa por parte de la organizacion en
relacion a la Seguridad, cambiando su forma de actuar, la cual se
manifiesta reactiva ante los eventos en la actualidad.

b. Se definirdn politicas que garanticen la seguridad de la informacién en
los activos de informacién de los procesos de negocio de la

organizacion.



c. Gestion de seguridad en los riesgos presentes en los activos de
informacion de los procesos de negocio.

d. Inclusion de métricas e indicadores para determinar el desarrollo de la
seguridad.

e. Implementacion de controles de seguridad en las tecnologias que

soportan los procesos de negocio.

Por todo esto, se desprende la importancia que tiene la realizacion del
presente estudio como un mecanismo que puede contribuir al desarrollo de
capacidades medulares que se traduzcan en ventajas competitivas para

Bandes.

ALCANCE Y LIMITACIONES

La propuesta se limita a definir un modelo de calidad, documentado y
conocido por todos los involucrados, basado en 1SO27001, para la Gestion
de Seguridad de la plataforma tecnoldgica, y principalmente a los sistemas
de informacion que apoyan los procesos de negocio y se encuentran en la

plataforma tecnolégica de Bandes en su sede principal.
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CAPITULO I
MARCO TEORICO Y CONCEPTUAL

Para fundamentar el planteamiento de una investigacion, es necesario
hacer explicito aquello que se propone conocer, e identificar lo que se sabe
sobre el tema con la finalidad de definir claramente el problema a investigar.
Este planteamiento, deberd necesariamente ser sustentado con datos
empiricos y hallazgos realizados en estudios similares que permitan
comprender la importancia que tiene el problema de estudio.

Es por ello que en este capitulo se desea fundamentar teéricamente la
presente investigacion, a través de la exposicion y andlisis de teorias que
soporten al problema planteado. Esta seccidn, proporciona a la investigacion
un basamento tedrico, coordinado y coherente que permite abordar el

problema con la mayor claridad posible.

ANTECEDENTES DE LA INVESTIGACION

La importancia que tiene la seguridad de la informacion y el poder que
implica manejar informacion, es un tema muy delicado que en la actualidad
estd generando cambios en las organizaciones. El establecimiento de
metodologias, practicas y procedimientos que busquen proteger la
informacion como un activo valioso, proporcionando seguridad a los
procesos de los Sistemas de Informacion que soportan los procesos del
negocio con la finalidad de resguardar los activos de informacién, son cada

vez mas comunes en las organizaciones.

Desde el inicio de este trabajo de investigacion, fueron consultados
varios trabajos especiales de grado (TEG), publicaciones e investigaciones
en Internet, que guardan estrecha relacion con el tema en cuestion y que han

aportado informacién valiosa al mismo, con la finalidad de contar con una
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base de estudios previos que sirvan de apoyo en la realizacion de este

trabajo de grado.

Mendoza (2010), desarroll6 como trabajo especial de grado para optar
al titulo de Magister Scientiarum en Ciencias de la Computacién, una
investigacion titulada Sistema de Gestion para la Seguridad de la Informacién
Caso: Centro de Tecnologia de Informacion y Comunicacion del Decanato de
Ciencias y Tecnologia — UCLA. Este trabajo especial de grado, propone un
Sistema de Gestion de Seguridad de la Informacion (SGSI) para el
tratamiento de riesgos informaticos en el Centro de Tecnologia de
Informacion y Comunicacion (CTIC) del Decanato de Ciencias y Tecnologia
de la Universidad Centroccidental Lisandro Alvarado de acuerdo a lo
establecido en el estandar internacional ISO/IEC 27001:2005.

Este trabajo de grado aporta informacion valiosa a la presente
investigacion, al desarrollar un analisis comparativo entre distintas
metodologias para la gestion de riesgos compatibles con el estandar
Internacional ISO 27001:2005, ademas de enfatizar la necesidad de orientar
y adecuar los requerimientos reales de seguridad del CTIC para la gestion de

riesgos, alcanzando de esta manera los objetivos empresariales.

En la misma linea de investigacion, Pallas (2009), llevé a cabo una
investigacion titulada Metodologia de Implantacion de un SGSI en un grupo
empresarial jerarquico, como trabajo especial de grado para optar por el
titulo Magister en Ingenieria en Computacién. En esta investigacion, se
analizan diversos estandares que han sido desarrollados para gestionar la
seguridad de la informacién, con el fin de proponer una metodologia de
implementacion, gestion y mejora de un SGSI en un grupo empresarial
jerarquico en Uruguay. Esta investigacion presenta adicionalmente, algunas
alternativas estratégicas y plantea diferentes métodos conocidos para el

analisis y gestion de riesgos (serie ISO/IEC 27000), asi como también,
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incursiona en la aplicacion de técnicas para la valoracion de activos de

informacion.

Este trabajo de grado aporta informacion valiosa a la presente
investigacion, al presentar una metodologia adecuada al grupo empresarial
objeto de estudio, que integra lo mejor de los enfoques analizados y enfatiza
la necesidad de orientacion y adecuacion de los requerimientos reales de
seguridad del negocio para la gestion de riesgos.

Matalobos (2009), en su trabajo especial de grado para optar al grado
de Ingenieria Informatica denominado Andlisis de Riesgos de Seguridad de
la Informacion, llevo a cabo un analisis de riesgos de seguridad de la
informacion que permite cuantificar y comparar los requerimientos de
seguridad de la informacion de la organizacion que fue objeto de estudio, con
los controles implantados para asegurar su cumplimento, y en base a las
diferencias encontradas, definir los controles adicionales necesarios para

cumplir con todos los requerimientos de un SGSI.

Esta investigacion, enfatiza la necesidad creciente de llevar a cabo
evaluaciones de riesgos, y propone un marco de accidon apropiado para
gestionar riesgos de Seguridad de la Informacion, asi como la
implementacion de controles apropiadamente seleccionados para proteger a

la organizacion contra esos riesgos.

Freitas (2009), en su trabajo especial de grado para optar al titulo
Magister en Ingenieria de Sistemas denominado Analisis y evaluacion del
riesgo de la informacién: caso de estudio Universidad Simon Bolivar,
propone una metodologia que permite conocer las fortalezas y debilidades a
los que estan sometidos los activos de informaciéon de la organizacion objeto
de estudio, con el fin de sugerir estrategias que minimicen la ocurrencia de
eventos adversos, ante posibles amenazas que pudiesen explotar las

vulnerabilidades organizacionales.
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Esta investigacion enfatiza el propésito de la Seguridad de la
Informacién, basandose en la norma ISO 27001, para asegurar la
continuidad de los procesos organizacionales que soportan los activos de
informacion, minimizando con ello el costo global de la ejecucion de dichos
procesos como las pérdidas de los recursos asignados para su

funcionamiento.

Roos (2008), con la finalidad de obtener el titulo de Magister en
Tecnologia de la Informacion y Negocios, llevé a cabo un trabajo de
investigacion en Holanda, denominado Residual Risk Management — A
Quantitative Approach to Information Security (Gestion de Riesgos
Residuales — Una aproximacion cuantitativa a Seguridad de Informacion), en
el cual plantea que el manejo de riesgos informaticos no solo es cuestion de
implementar “mejores practicas”. El autor expone que en muchas
oportunidades, a pesar de las medidas implementadas para gestionar
riesgos informaticos y llevarlos a los niveles aceptables de la organizacion,
no es tomado en consideracion la gestion del riesgo residual, por lo que

propone una aproximacion cuantitativa para su tratamiento.

Castafieda y Quesada (2007), en su trabajo especial de grado para
optar al titulo Tecndlogo en Andlisis de Sistemas Informaticos denominado
Aplicacion de la Norma Técnica I1ISO 27001:2005, para la Gestion de la
Seguridad de la Informacion en la Direccion de Desarrollo Institucional (DDI)
del Instituto Ecuatoriano de Seguridad Social (IESS), plantean un estudio de
la norma ISO antes mencionada con la finalidad de definir politicas de
Seguridad de la Informacién que permitan minimizar las amenazas a las que
pueda estar expuesto el Centro de Datos del IESS. Estos autores proponen
en su investigacion, un analisis previo con la finalidad de identificar los
activos de informacion relevantes para la institucion asi como los riesgos y

controles que estan asociados a cada uno de ellos.
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Esta investigacion aporta informacion valiosa en cuanto a la definicion
de politicas y controles de Seguridad de la Informacion acorde a la norma
técnica ISO 27001:2005 para proteger los activos de informacion de la
institucion, garantizando de esta forma su disponibilidad, integridad y
confidencialidad.

Mayol (2006), llevo a cabo una investigacion titulada Modelo para la
auditoria de la Seguridad Informatica en la red de datos de la Universidad de
los Andes, como trabajo especial de grado para optar por el titulo Magister
en Computacion. Esta investigacion propone un modelo de auditoria
completo, equilibrado, extensible a cualquier entidad de caracteristicas
similares a la red de datos de la Universidad de los Andes.

El modelo propuesto en esta investigacion ofrece una vision general
sobre el procedimiento que debe ser llevado a cabo para ejecutar una
auditoria de seguridad, tomando en cuenta las peculiaridades de la
organizacion objeto de estudio, e incluyendo reglas que guiaran aspectos
importantes como lo son las politicas de seguridad, condiciones de seguridad

fisica y controles a ser aplicados.

Corletti (2006), en su articulo de Seguridad Informatica denominado
Andlisis 1SO-27001:2005, presenta un breve resumen de los aspectos mas
importantes que deben ser tomados en consideracion para la aplicacion de
estandar internacional 1SO-27001:2005. Sostiene que su propuesta esta
orientada a aspectos netamente organizativos, y propone toda una secuencia
de acciones para establecer, implementar, operar, monitorizar, revisar y
mantener un Sistema de Gestion de Seguridad de la Informacién, lo cual es

el punto fuerte de este estandar.

Este articulo, propone una sintesis de los aspectos que deben ser

tomados en consideracion en la implementacién de un SGSI, por cualquier
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empresa o particular, detallando claramente los aspectos de compatibilidad

entre cada uno de ellos.

BASES TEORICAS

ISO 27001

Es un estandar internacional adaptable a cualquier organizacion, que
permite, a través del analisis de riesgos y de la implementacion de controles,
politicas y procedimientos, preservar la confidencialidad, la integridad y la
disponibilidad de los activos de informacion. La Organizacion Internacional
para la Estandarizacion (ISO) y la Comision Electrotécnica Internacional
(IEC), sostienen lo siguiente:

Este Estandar Internacional ha sido preparado para
proporcionar un modelo para establecer, operar, monitorear,
revisar, mantener, y mejorar un Sistema de Gestion de
Seguridad de la Informacion (SGSI). (...) El disefio e
implementacion del SGSI de una organizacion es influenciado
por las necesidades y objetivos, requerimientos de seguridad,
los procesos empleados y el tamafio y estructura de la
organizacion (...). (Pag. 5)

Sistema de Gestion de Seguridad de la Informacion

Es el concepto central bajo el cual se construye el Estandar
Internacional ISO 27001, y forma parte del sistema gerencial general de una
organizacion. Es un proceso sistematico y documentado que ayuda a
establecer politicas y procedimientos con la finalidad de preservar los activos
de informacion de la organizacion, basandose en un enfoque de riesgo
comercial y manteniendo un nivel de exposicion siempre menor al nivel de
riesgo que se ha decidido asumir. Este proceso permite identificar y reducir
riesgos vitales de seguridad latentes en los activos de informacion, y enfoca

todo el esfuerzo de la organizacién para mitigarlos.
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Gestion-Calidad Consulting (2011), en su publicacién electrénica
denominada Seguridad de la Informacion (SlI) y origenes de los estandares
ISO 27000 afirma lo siguiente:

Un Sistema de Gestion de la Seguridad de la Informacion
(SGSI) debe constituir un modelo de gestion que establezca
unos procedimientos adecuados y la planificacion e
implantacion de controles de seguridad basados en una
evaluacion de riesgos y en una medicion de la eficacia de los
mismos. (http://www.gestion-calidad.com/seguridad-
informacion.html)

Bajo el enfoque del Estandar Internacional ISO 27001, el SGSI adopta
el modelo Plan-Do-Check-Act (Planear-Hacer-Chequear-Actuar), el cual es
aplicable a todos sus procesos. A continuacion se detalla como un SGSI
toma como insumos los requerimientos y expectativas de seguridad que
tiene la organizacion, y a través de acciones y procesos necesarios enfoca

todo el esfuerzo para satisfacerlos.

Plan

Partes Establecer el Partes
SGSI
Interesadas Interesadas

Desarrollar,
mantener y :
mejorar el ) Actuar

ciclo

Requerimientos Racer| o..7

v ctativas

Seguridad de

informacién
Monitorear y I
£ b manejada
revisar =1
SGS

Figura N°1: Modelo Plan-Do-Check-Act aplicado a los procesos de un SGSI
Fuente: 1ISO / IEC 27001:2005

de la seguridad

de informacién

Modelo Plan-Do-Check-Act (PDCA)

Es una estrategia que permite la mejora continua de la calidad en los

procesos a los que es aplicado, y es conocido también como el espiral de la
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mejora continua. Este modelo esta conformado por cuatro pasos que La
Organizacion Internacional para la Estandarizacion (ISO) y la Comision
Electrotécnica Internacional (IEC), en su Estandar Internacional ISO/IEC
27001 definen de la siguiente forma:

Planear (establecer el SGSI): Establecer politicas, objetivos,
procesos y procedimientos SGSI relevantes para manejar el
riesgo y mejorar la seguridad de la informacion para entregar
resultados en concordancia con las politicas y objetivos
generales de la organizacion. Hacer (implementar y operar el
SGSI): Implementar y operar las politicas, controles, procesos y
procedimientos SGSI. Chequear (monitorear y revisar el
SGSI): Evaluar y (...) medir el desempeno del proceso (...).
Actuar (mantener y mejorar el SGSI): Tomar acciones
correctivas (...) basadas en los resultados de la auditoria
Interna SGSI y la revisibn gerencial (...) para lograr el
mejoramiento continuo (...). (Pag. 7)

Riesgos

Espifieira y Asociados (2008), en su Boletin Digital No. 12, exponen el
siguiente concepto de riesgo presentado en un informe promulgado por el
Comité COSO en su Marco de Gestion Integral de Riesgos: “Los riesgos son
futuros eventos inciertos, los cuales pueden influir en el cumplimiento de los
objetivos de las organizaciones, incluyendo sus objetivos estratégicos,

operacionales, financieros, y de cumplimiento”.
Gestion de Riesgos

Es un enfoque estructurado para manejar la incertidumbre relativa a
eventos o0 condiciones a las que pueden estar expuestos los activos de
informacion de una organizacion. Este enfoque incluye procesos
relacionados a la planificacion de gestion de riesgos, identificacion y analisis
de riesgos, respuestas a los riesgos, y el seguimiento y control de riesgos. El

objetivo de la gestibn de riesgos es la canalizacion y tratamiento de los
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riesgos asociados a los activos de informacion hasta alcanzar el nivel

aceptado por la organizacion.

Planificacion de la Gestion de Riesgos

La Guia de los Fundamentos de la Direccién de Proyectos, en su

cuarta edicion, sostiene lo siguiente:

(...) La planificacién de la Gestion de Riesgos es el proceso de
decidir como abordar y llevar a cabo las actividades de gestion
de riesgos (...). La planificacion de los procesos de gestion de
riesgos es importante para garantizar que el nivel, tipo y la
visibilidad de la gestion de riesgos sean acordes con el riesgo y
la importancia (...) para la organizacion (...). (Pag. 242)

En la siguiente figura, se detallan las entradas, herramientas y
técnicas, asi como las salidas del proceso de planificacion de riesgos en

proyectos segun la Guia de los Fundamentos de la Direccion de Proyectos:

Herramientas y Tecnicas

.1 Factores ambentales de la
empresa

.2 Activos de los procesos de la
organizacion

.3 Enunciado del alcance de!
proyecto

.4 Plan de gestién del proyecto

1 Reuniones y analisis de .1 Plan de gestidn de nesgos
planificacion

Figura N°2: Proceso de la Planificacion de la Gestion de Riesgos en proyectos
Fuente: PMI (2008)
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Identificacién de Riesgos

Es un proceso iterativo en el cual se determinan los riesgos a los que
puede estar expuesta una organizacion. En este proceso iterativo, se pueden
identificar nuevos riesgos durante la implementacion del SGSI. Los
interesados proporcionan informaciéon para el proceso de identificacion de

riesgos, asi como las acciones asociadas a las respuestas.

A continuacion se detallan las entradas, herramientas y técnicas, asi
como las salidas del proceso de identificacion de riesgos en proyectos segun
la Guia de los Fundamentos de la Direccién de Proyectos:

Herramientas y Tecnicas

-1 Factores ambientales de la 1 Revisiones de documentacion

1 Registro de riesgos

empresa 2 Tecnicas de recopilacion de
.2 Activos de los procescs de 1a informacion

crganizacion .3 Andlisis de listas de contro
.3 Enunciado del alcance del 4 Analisis de asunciones

proyecto .5 Técnicas de diagramacion

.4 Plan de gestion de riesgos
.5 Plan de gestion del proyecto

Figura N°3: Proceso de Identificacién de Riesgos en proyectos
Fuente: PMI (2008)

Andlisis de Riesgos

El andlisis de riesgos es un proceso sistematico para estimar la
magnitud e impacto de los riesgos a los que esta expuesta una organizacion.
Existen dos enfoques para llevar a cabo el analisis de los riesgos: cualitativo

y cuantitativo.

En cuanto al andlisis cualitativo de riesgos, la Guia de Fundamentos

de la Direccion de Proyectos sostiene que “el Analisis Cualitativo de Riesgos
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evalla la prioridad de los riesgos identificados usando la probabilidad de
ocurrencia, el impacto correspondiente sobre los objetivos del proyecto si los

riesgos efectivamente ocurren” (Pag. 249).

Este tipo de andlisis es utilizado normalmente como una forma rapida
y rentable para las organizaciones para establecer prioridades en la
planificacion de respuestas a los riesgos, y sienta las bases para llevar a

cabo el andlisis cuantitativo si ese fuera el caso.

En cuanto al andlisis cuantitativo, la Guia de Fundamentos de la

Direccién de Proyectos sostiene que:

(...) Se realiza respecto a los riesgos priorizados en el proceso
Andlisis Cualitativo de Riesgos por tener un posible impacto
significativo sobre las demandas concurrentes del proyecto. El
proceso Andlisis Cuantitativo de Riesgos analiza el efecto de
esos riesgos y les asigna una calificacion numérica. También
presenta un método cuantitativo para tomar decisiones en caso
de incertidumbre (...). (Pag. 254)

Este tipo de analisis no se utiliza cominmente ya que en muchos
casos implica la ejecucién de céalculos complejos, datos dificiles de estimar, o
el acceso a la fuente de informacion detallada que permita realizar dichos

calculos.
Planificacion de Respuestas a los riesgos

Es el proceso en el cual se define el tratamiento de seleccién e
implementacion de medidas para manejar los riesgos que fueron
identificados y analizados previamente. Es aqui donde se definen los
objetivos de control y los respectivos controles a ser implementados con la

finalidad de reducir las amenazas a las que esta expuesta la organizacion.
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Controles de Seguridad

Los controles de seguridad, son mecanismos que permiten garantizar
gue cada uno de los aspectos que fue considerado en la planificacién para
asegurar los activos de informacion de una organizacion, se esté cumpliendo
de acuerdo a lo establecido. Estos controles estan disefiados para proteger

los activos de informacion y generar confianza a las partes interesadas.

Microsoft (2005), en su Guia de Administracibn de Riesgos de

Seguridad, afirma lo siguiente:

Los controles, que en ocasiones se denominan contramedidas
0 protecciones, son medios organizativos, de procedimiento o
técnicos para administrar los riesgos. Los responsables de
mitigacion, con el apoyo del equipo de administracion de
riesgos de seguridad, identifican todos los posibles controles,
(...) y evaluan la reduccion del nivel de riesgo posible con cada
control. (...) Los controles que reduzcan con mas eficacia el
riesgo para los activos clave a un costo razonable para la
organizacion son los controles cuya implementacion el equipo
recomendara con mas entusiasmo.
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CAPITULO 1l
MARCO METODOLOGICO

Hernandez y otros (2007), en su libro Metodologia de la Investigacion,
sostienen que “La investigacién cientifica es en esencia como cualquier tipo
de investigacién, sélo que mas rigurosa, organizada y se lleva a cabo
cuidadosamente”. Este tipo de investigacion, es la que se propone para dar
solucién a problemas o interrogantes de caracter cientifico y se caracteriza

por ser un proceso unico, sistematico, organizado y objetivo.

Este capitulo tiene como finalidad, desde una perspectiva teorica y
conceptual, describir los procedimientos y técnicas aplicados para el
desarrollo del presente trabajo de investigacion. En este sentido, se presenta
el tipo y disefio de investigacion, poblacion, muestra, e instrumentos y

técnicas aplicadas para la recoleccion de datos.

TIPO Y DISENO DE LA INVESTIGACION

Por las caracteristicas del estudio propuesto, el presente trabajo de
investigacion se identificé en un hibrido entre tres modalidades: el proyecto
factible, ya que propone un modelo viable para atender riesgos tecnoldgicos
en los procesos de negocio de la institucion; la investigacion documental, ya
gue, con la finalidad de profundizar el conocimiento, el autor interpret6 datos
secundarios de investigaciones previas, como referencias bibliogréaficas,
referencias electronicas, entre otros; para formar criterios y generar
conclusiones que permitieron disefiar el modelo; y la investigacion de campo,
ya que los datos de interés fueron recolectados en forma directa de la

realidad de la organizacion y el investigador participé en dicha recoleccion.
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Segun el Manual de trabajos de Especializacion y Maestria y Tesis
Doctorales, publicado por la Universidad Experimental Pedagdgica Libertador
(UPEL), (2011), estas modalidades se definen de la siguiente forma:

El proyecto factible consiste en la investigacion, elaboracion y
desarrollo de una propuesta de un modelo operativo viable para
solucionar problemas, requerimientos 0 necesidades de
organizaciones 0 grupos sociales; puede referirse a la
formulacion de politicas, programas, tecnologias, métodos o
procesos. (Pag. 21)

Se entiende por Investigacion Documental, el estudio de
problemas con el propdsito de ampliar y profundizar el
conocimiento de su naturaleza, con apoyo, principalmente, en
trabajos previos, informacion y datos divulgados por medios
impresos, audiovisuales o electronicos. La originalidad del
estudio se refleja en el enfoque, criterios, (...) y en general, en el
pensamiento del autor. (Pag. 20)

Se entiende por Investigacion de Campo, el analisis sistematico
de problemas en la realidad, con el propdsito bien sea de
describirlos, interpretarlos, entender su naturaleza y factores
constituyentes, explicar sus causas y efectos, o predecir su
ocurrencia, haciendo uso de métodos -caracteristicos de
cualquiera de los paradigmas o enfoques de investigacion
conocidos o en desarrollo. (Pag. 18)

El disefio de la investigacion sera de tipo No Experimental,
transeccional y descriptivo, ya que, durante el desarrollo del trabajo de
investigacion, no podran controlarse las variables de estudio, y se les dara
caracter transversal y descriptivo, a razén de diagnosticar la problemética a
un maximo nivel de detalle. Segun Hernandez y otros (2007), una
investigacion no experimental, se define como: “observar fendmenos tal
como se dan en su contexto natural, para después analizarlos” (Pag. 205).
Estos autores, también sostienen lo siguiente en relacion a los estudios no

experimentales:
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En un estudio no experimental no se construye ninguna
situacion, si no que se observan situaciones ya existentes no
provocadas intencionalmente en la investigacion por quien la
realiza. En la investigacion no experimental las variables
independientes ocurren y no es posible manipularlas, no se tiene
control directo sobre dichas variables ni se puede influir sobre
ellas, porque ya sucedieron, al igual que sus efectos. (Pag. 206)

POBLACION Y MUESTRA

Hernadndez y otros (2007), definen poblacion como: “Conjunto de
todos los casos que concuerdan con determinadas especificaciones’;
también definen muestra como: “Sub grupo de la poblacién del cual se

recolectan los datos y debe ser representativo de dicha poblaciéon”.

La poblacion definida para la presente investigacion esta conformada
por las cuatro (4) personas que constituyen la Coordinacion de Seguridad de
la Informacién, asi como las diez (10) personas que constituyen la Gerencia
de Infraestructura y servicios tecnolOgicos perteneciente a la Gerencia
Ejecutiva de Tecnologia de la Informacion, quienes poseen experiencia en la
implementacion de servicios tecnoldgicos que soporten los procesos de
negocio de la institucion, y en el trato de riesgos asociados. Debido a que la
poblacién es pequeiia, finita y manejable para un desarrollo objetivo, se

tom6 como muestra la misma poblacion.

TECNICAS E INSTRUMENTOS DE RECOPILACION DE LA INFORMACION

La recoleccidén de datos se obtuvo mediante dos (2) grandes fuentes:
el andlisis documental, en donde se seleccionaron y analizaron los informes
de revision especial de riesgo tecnoldgico remitidos a Bandes por
SUDEBAN, asi como un conjunto de factores que sirvieron de marco de
referencia para disefiar el modelo de Gestion de Seguridad de la

Informacidn, y las entrevistas realizadas a personas expertas en la materia y
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de quienes se obtuvo informacién util, la cual fue utilizada en el desarrollo

de esta investigacion.

Kendall y Kendall (2005), en la sexta edicion de su libro denominado

Anadlisis y Disefio de Sistemas, plantean lo siguiente en relacién a las

entrevistas:

(...) Es una conversacion dirigida con un propésito especifico
gue utiliza un formato de preguntas y respuestas. En la
entrevista usted necesita obtener las opiniones de los
entrevistados y su parecer acerca del estado actual del sistema,

metas

organizacionales y personales y procedimientos

informales. (Pag. 90)

En su publicacion, Kendall y Kendall (2005) plantea cinco pasos que

deben ser tomados en consideracion al preparar una entrevista:

1.

Leer los antecedentes: Leer y entender tanto como sea
posible los antecedentes de los entrevistados y su
organizacion. (...)El propésito es crear un vocabulario
comun que en un futuro le permita expresar preguntas de
la entrevista de una manera comprensible para su
entrevistado. (...)

Establecer los objetivos de la entrevista: Utilice los
antecedentes que haya recopilado asi como su propia
experiencia para establecer los objetivos de la entrevista.

(..)

Decidir a quién entrevistar: Cuando tenga que decidir a
quién entrevistar, incluya a gente clave de todos los
niveles que vayan a ser afectadas por el sistema de
alguna manera. Esfuércese por conseguir el equilibrio de
tal manera que atienda las necesidades de tantos
usuarios como sea posible. (...)

Preparar al entrevistado: Prepare a la persona que va a
ser entrevistada hablandole por anticipado o enviandole
un mensaje de correo electronico y dandole tiempo para
pensar en la entrevista. (...) Las entrevistas se deben
llevar a cabo en 45 minutos o una hora a lo mucho. (...)
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5. Decidir el tipo de preguntas y la estructura: Escriba
preguntas que abarquen las areas clave de la toma de
decisiones que haya descubierto al determinar los
objetivos de la entrevista. Las técnicas apropiadas para
preguntar son el corazon de la entrevista. Las preguntas
tienen algunas formas basicas que usted debe conocer.
Los dos tipos basicos de preguntas son las abiertas y las
cerradas. Cada tipo de pregunta puede lograr resultados
un poco diferentes a los de la otra, y cada una tiene
ventajas y desventajas. Es necesario que usted piense en
el efecto que tendra cada tipo de pregunta. (...). (Pag. 91)

PROCEDIMIENTO

Para la recoleccion de informacion, debido a la naturaleza de la
investigacion, se utilizé el tipo de entrevista no estructurada con preguntas
abiertas. Este tipo de entrevista le permitié al entrevistado, desarrollar sus
ideas con claridad y confianza y con un alto nivel de detalle, pudiendo revelar
lineas de preguntas que pudieron haber pasado desapercibidas por el
entrevistador.

Recolectados los datos, fue necesario analizarlos con la finalidad de
descubrir su significado y relacion en funcién a los objetivos planteados en la
investigacion. El tipo de andlisis utilizado para tratar los datos en la presente
investigacion fue de tipo cualitativo, el cual se refiere a la interpretacion no
matematica de los datos en funcién a los aspectos de calidad. El registro,
clasificacion y organizacion de la informacién recolectada se realiz6 mediante
la implementacion de técnicas logicas de andlisis, como lo son la sintesis, la

induccién y la deduccidn.

FASES DE LA INVESTIGACION

Para lograr los objetivos especificos planteados en este trabajo de
investigacion, fueron llevadas a cabo las siguientes fases:

e Fase de planificacién del estudio.
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e Fase de busqueda de informacion.

e Fase de andlisis de la informacion recolectada.

e Fase de disefio del modelo de Sistema de Gestiébn de Seguridad
de la Informacion.

e Fase de evaluacion del cumplimiento de los objetivos.

La fase de planificacién estuvo constituida por la elaboracion de la
propuesta del Trabajo Especial de Grado, el cual incluye el planteamiento del
problema, el marco tedrico, la metodologia para la investigacién y el marco
organizacional.

La fase de busqueda de informacion, recabo las bases tedricas que
sustentan el modelo de Sistema de Gestion de Seguridad de la Informacion
propuesto.

La fase de analisis de la informacidn recolectada, abarco el estudio y
la interpretacion de la informacion obtenida, lo cual permitié el disefio del
plan propuesto y derivo las conclusiones del trabajo de investigacion.

En la fase de disefio, se elabord el modelo de Sistema de Gestion de
Seguridad de la Informaciéon para atender riesgos tecnoldgicos en los
procesos de negocio de Bandes, el cual fue revisado y aprobado por el tutor
de la tesis y el jurado designado por la Direccion de Postgrado de la
Universidad Catolica Andrés Bello.

Finalmente, en la fase de evaluacion del cumplimiento de los
objetivos, se valoré y determind el grado de culminacién de los objetivos

operacionalizados.
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Figura N°4. EDT del trabajo de investigacion

OPERACIONALIZACION DE LOS OBJETIVOS

Para completar el marco metodolégico, se establecio la
operacionalizacion de los objetivos, lo cual no es mas que definir una
relacion entre los objetivos especificos definidos en el capitulo | con las
variables de la investigacion. Estas variables forman parte del estudio y
pueden medirse (cualitativamente / cuantitativamente) para proporcionar
informacion. Para ello, fue necesario precisar los fenémenos, eventos,
hechos, caracteristicas, procesos y situaciones objeto de estudio; y definirlos
conceptualmente para determinar la manera en la que serian medidos.

A continuacién se expone la operacionalizacion de los objetivos

especificos del presente trabajo de investigacion:
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Tabla N°1. Operacionalizacién de objetivos especificos

Objetivo especifico N° 1. Inventariar los sistemas informaticos que soportan los procesos de negocio de Bandes,

obteniendo informacién sobre la valoracion del impacto que puede suponer la pérdida de los mismos.

Variables

Definicién operacional

Indicadores

Sistemas informaticos

Todos aquellos elementos (hardware y
software) que interactdan entre si, con el

fin de apoyar las actividades de la

Institucion.

- Soporten procesos de negocio de la
Institucion

- Alta valoracion de impacto en caso de
pérdida

Objetivo especifico N° 2. Identificar los riesgos asociados a los activos de informacion de los procesos de

negocio
Variables Definicion operacional Indicadores
- Probabilidad de ocurrencia de eventos
Riesgos asociados a | que afecten la integridad, disponibilidad o | - Amenazas

activos de informacion.

confidencialidad de los activos de

informacion de los procesos de negocio.

- Vulnerabilidades
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Objetivo especifico N° 3. Analizar en funcion a la confidencialidad, integridad, disponibilidad y uso, los activos de

informacion de los procesos de negocio.

Variables

Definicién operacional

Indicadores

Propiedades de los Activos

de Informacioén

Propiedades que deben cumplir todos
aquellos activos que tienen valor para los
procesos de negocio, y que sin ellos, no
pudiesen llevar a cabo las actividades

inmersas en el proceso.

- Necesidades, requisitos y expectativas

para los procesos de negocio

Objetivo especifico N° 4. Consolidar las bases del modelo propuesto a través de la definicion de politicas y

estandares, asi como los controles y procedimientos que definan las reglas generales para la interaccién con los

activos de informacioén de los procesos de negocio.

Variables Definicion operacional Indicadores

Instrumentos referenciales que definen

bolit las reglas generales de comportamiento | Necesidades, requisitos y expectativas

oliticas
para la interaccion entre usuarios Y | paralos procesos de negocio
activos de informacion.
Especificaciones técnicas que definen y . o _
] _ ) Necesidades, requisitos y expectativas
Estandares describen aspectos que deberan ser

contemplados por los activos de

para los procesos de negocio
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informacion.

Procedimientos

Sucesién cronoldgica de eventos para la
ejecucioén de actividades que involucren a
los activos de informacién de los

procesos de negocio.

Necesidades, requisitos y expectativas
para los procesos de negocio

Objetivo especifico N° 5. Evaluar la metodologia para la gestion de riesgos que sera utilizada en el modelo

propuesto, de acuerdo a los requerimientos del negocio.

Variables

Definicién operacional

Indicadores

Metodologia para la gestion

de riesgos

Conjunto de métodos bajo los cuales se
regird el proceso de gestion de riesgos

asociados a los activos de informacion.

Necesidades, requisitos y expectativas

de los involucrados.
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CONSIDERACIONES ETICAS

Las consideraciones éticas tomadas para la realizacion de este

Trabajo Especial de Grado, se basan en el acuerdo de confidencialidad para

el manejo de informacion de Bandes, asi como también en el cédigo de ética

y conducta profesional del PMI.

Acuerdo de confidencialidad para el manejo de informacion de Bandes:

Bandes, expresa en su acuerdo de confidencialidad para el manejo de

la informacion lo siguiente:

Segunda: Informacion Confidencial: serd toda aquella
informacion y/o material que contenga informacion relativa a los
empleados, contratistas, tecnologias de informacion y de
seguridad, relacionados de Bandes, o cualquier otra
informacion cuya naturaleza indique su caracter confidencial.

Tercera: Confidencialidad: No se podra divulgar en forma
alguna, toda aquella informacion relacionada con el trabajo
realizado, ni entregar a terceros, originales o copias de los
documentos que forman parte del mismo, sin la previa
autorizacion por escrito de Bandes.

Cuarta: Incumplimiento: EI incumplimiento del presente
acuerdo, sera considerado una violacion y dard derecho a
Bandes como parte afectada a exigir la indemnizacion
correspondiente por el dafio causado, sin perjuicio de otras
responsabilidades a la que se contrae la legislaciéon
venezolana.

Codigo de ética y conducta profesional del PMI:

Capitulo II: Responsabilidad
Capitulo Ill: Respeto
Capitulo IV: Equidad
Capitulo V: Honestidad
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CAPITULO IV
CONTEXTO ORGANIZACIONAL

El Banco de Desarrollo Econémico y Social de Venezuela (Bandes),
fue creado mediante el Decreto N° 1.274 con Rango y Fuerza de Ley de
Transformacién del Fondo de Inversiones de Venezuela en el Banco de
Desarrollo Econémico y Social de Venezuela. Desde su inicio, Bandes ha
experimentado cambios significativos en su rol como banca de desarrollo,
posicionandose como una pieza fundamental en la ejecucion de las politicas
econdémicas y sociales del Estado Venezolano, a través del apoyo técnico y
financiero a las inversiones sociales y productivas nacionales e
internacionales, siguiendo los lineamientos del Plan de Desarrollo Economico

y Social de la Nacién y del Plan de Desarrollo Regional.

En la actualidad, Bandes es el organismo del estado encargado de
financiar proyectos que promuevan el desarrollo econdmico de la nacién.
Actla como ente financiero del Estado Venezolano para atender proyectos
orientados a la desconcentracion econdémica y estimular la inversion privada
en zonas deprimidas y de bajo rendimiento de la nacion, apoyando
financieramente proyectos especiales de desarrollo a nivel regional y en
diversos paises. Esta facultado para ser el ente fiduciario de organismos del
sector publico; y para apoyar técnica y financieramente la expansion y
diversificacion de la infraestructura social y productiva de los sectores
prioritarios, a fin de contribuir con el desarrollo equilibrado de las distintas

regiones del pais.

Dentro del sistema financiero publico nacional, Bandes se ha
convertido en lider al desarrollar su integracién con participacion accionaria
en la banca del Estado, ampliando sus capacidades y apalancando el apoyo

financiero al pais.
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En el é&mbito internacional, Bandes realiza operaciones de
financiamiento internacional con recursos propios o provenientes de terceros,
participa en programas bilaterales y cualquier otro acuerdo financiero
internacional que establezca el Ejecutivo Nacional, siempre dirigido al
bienestar de los pueblos, en el marco de las politicas de Cooperacion

Internacional para promover la multipolaridad.

MISION

Somos el Banco dirigido a promover el desarrollo econémico y social a
través del apoyo técnico y financiero a la inversion social y productiva en el
ambito nacional e internacional bajo los principios de justicia, equidad y
solidaridad.

VISION

Ser el Banco de desarrollo lider de la inversion social y productiva,

modelo en calidad de servicio y talento humano orientado a la excelencia.

VALORES INSTITUCIONALES

e Honestidad

e Humildad y sencillez

e Lealtad
e Solidaridad
e Respeto

e Compromiso
e Transparencia
¢ Responsabilidad

e Cooperacion
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ESTRUCTURA ORGANIZATIVA
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Figura N°5. Estructura organizativa macro de Bandes

Fuente: Banco de Desarrollo Econémico y Social de Venezuela (http://www.bandes.gob.ve)




CAPITULO V
DESARROLLO DE LA INVESTIGACION

Este capitulo constituye el eje central de la investigacion. Es aqui
donde se analiza el proceso que se llevé a cabo para disefiar un modelo de
SGSI que atienda la gestion de riesgos asociados a los procesos de negocio
en la plataforma tecnolégica de Bandes.

En primer lugar, se identifican las areas de conocimiento de un SGSI
relevantes a la investigacion, y que han sido contempladas por el modelo:

\

Figura N°6. Areas de conocimiento contempladas por el modelo de SGSI disefiado
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Del andlisis de éstas areas de conocimiento, se propone un modelo de

SGSI, bajo el cual se desarrolla la investigacion. EI mismo esta compuesto

por cuatro fases, a saber:

| Gestidn de activos de informacidn |

| Identificacidn de activos |

| Watificacidn de activos |

Registro de activas

.

| Identificacidn de ubicacian

| |dentificacion de procesos criticos asociados

| Identificacian de responsahbles

Inclusion de nuevos activos |

Desincorporacion de activas |

Reingenietia funcional de areas |

Actualizacian de responsables |

| Identificacion de personal autorizado a suuso |

Reubicacidn de activos |

s “Inventario de activos de informacian '5]

Figura N°7. Fase I: Gestidn de activos de informacion

Esta primera fase, contempla todo lo referente a la Gestién de los

Activos de Informacion, y persigue establecer los criterios y procedimientos a

ser utilizados para la realizaciéon y el mantenimiento del inventario de activos
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de informacién de Bandes. Contempla la definicion de roles y la consciente

asuncion de responsabilidades y tareas, lo cual es requisito indispensable

para el logro de los objetivos propuestos en la investigacion.

Inventario de activos de infnrmacilinb]

rﬂmélisis v clasificacidn de activos 1

O

. _ )

%

|

(Deﬂnicit’nn de criterios de clasiﬂcacic’lnw (Deﬂnicit’ln de niveles de clasiﬂcacidnw

|

rﬁmalizar activos de inﬂ:urmaciljnw

| | )

Clasificacidn de activos de infnrmacilinb]_

Figura N°8. Fase Il: Clasificaciéon de activos de informacion

La fase de clasificacion de activos de informacion, persigue asegurar

un nivel de proteccidén adecuado sobre los activos de informacién de Bandes,

minimizando asi la pérdida de confidencialidad e integridad en ellos. La

informacion deberd clasificarse para indicar la necesidad, prioridad y grado

de proteccién a la cual deberan ser sometidos los activos de informacién.
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@ Yaloracion de activos |

Gestidn de riesgos

1
|Inventarin de activos de infnrmaciu’nﬁ

Analisis de riesgo

Control de riesgos

Identificacion de amenazas Tratamiento de riesgos |

Monitoren de riesgos

’_1 Identificacion de vulnerabilidades Yaloracion de riesgos Infarme de riesgos ]

~|ﬁuministracién e F{iesgos[l]

Figura N°9. Fase lll: Gestion de riesgos

La fase de Gestion de riesgos, proporciona un enfoque estructurado
gue permite reducir y controlar permanente los riesgos a los cuales pueden
estar expuestos los activos de informacién de la Institucidon, a través de la
identificacion y valoracion de eventos adversos que puedan materializarse
sobre dichos activos. Esta fase justifica razonablemente las acciones
correctivas o de control que seran llevadas a cabo en fases posteriores del
modelo para resguardar adecuadamente los activos de informacién de

Bandes.
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Figura N°10. Fase IV: Definicion de controles y contramedidas

La fase de definicion de controles y contramedidas, persigue el disefio

de medidas que coadyuvaran en la mejora y conservacion de la seguridad y

disponibilidad de los activos de informacion.
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Objetivo Especifico N° 1. Inventariar los sistemas informéaticos que
soportan los procesos de negocio de Bandes, obteniendo informacion
sobre la valoracion del impacto que puede suponer la pérdida de los

mismos.

El manual de Politicas Operativas para la Seguridad de la Informacion
de Bandes; la Normativa de Tecnologia de la Informacién, Servicios
Financieros Desmaterializados, Banca Electronica, Virtual y en Linea para los
Entes sometidos al Control, Regulacion y Supervision de la Superintendencia
de las Instituciones del Sector Bancario, emanada de la SUDEBAN; la
Providencia Administrativa N° 009.10 del 21 de diciembre de 2010, referente
a la normas de Clasificacion y Tratamiento de la Informacion dictada por la
Superintendencia de Servicios de Certificacion Electronica, SUSCERTE; asi
como las mejores practicas en la implementacion de un SGSI basado en ISO
27001, recomiendan de manera imperativa la elaboracion de un inventario y
la subsiguiente clasificacion de los activos de informacion, con la finalidad de
determinar como deben ser utilizados en los procesos del negocio, definir los
roles y las responsabilidades que tendra el personal sobre ellos,
reconociendo adicionalmente los niveles de confidencialidad que a cada

activo debe otorgarsele.

Con la finalidad de minimizar los riesgos de exposicion y/o accesos
indebidos a dichos activos, y definir criterios de valoracion y proteccion que
den cumplimiento a las normativas vigentes, la Coordinacién de Seguridad
de la Informacion, con el apoyo de una empresa externa con la experiencia
apropiada, determiné y establecié el marco metodoldgico asociado a la fase
de gestion de activos de informacion, el cual fue utilizado por la Institucién

para la realizacion y el mantenimiento del inventario.

El inventario desarrollado, contempla todos los activos de informacion

contenidos en la plataforma tecnolégica de Bandes (hardware, software,
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aplicaciones, datos, etc.), que soportan los procesos de negocios de la

Institucion. Para el proceso de identificacion y verificacion de la informacién

sobre estos bienes informéticos, de acuerdo al marco metodolégico

establecido, fueron contempladas las siguientes actividades:

* Procesode
Verificacion

* Identificacin
de Activos
* Publicacion
del Inventario

Activos de

Informacién

* Procesode
Actualizacion

LS
alls

Inventario de

Activos de
Informacion

Figura N°11. Ciclo del procedimiento de Inventario.

Fuente: Metodologia para la gestion de Activos. Duran y Asociados, Consultores de Riesgo, C.A.

La actividad relativa a la identificacion de activos determiné

componentes de informacion que forman parte del

inventario.

los

Esta

identificacion, fue realizada a nivel departamental y por procesos de

negocios, y se ejecutd de la siguiente manera:

a. Para cada proceso de negocio, se aplico el procedimiento para la

identificacion de activos, haciendo uso del formato “/dentificacion y

Registro de los Activos de Informacion”. El responsable del proceso

reportd y garantiz6 que todos sus activos de informacién fueron

identificados y valorados.

b. La Coordinacion de Seguridad de la Informacion, fue la unidad

encargada de solicitar a los responsables de cada area, la ejecucion

del procedimiento para la identificacion y registro de los activos, asi

como del monitoreo de la actividad.
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c. Una vez identificados los activos, los responsables del proceso
solicitaron al propietario de la Informacién® del area, la validacion del
levantamiento realizado. Culminado el proceso de validacion, se
entregd a la Coordinacion de Seguridad de la Informacion, el
formulario con los datos de los activos identificados y autenticados con

la firma de ambos funcionarios.

La actividad referente al proceso de verificacién, determiné que los
componentes de informacion identificados, continuaran formando parte o no
del inventario. La ejecucién de esta actividad, permiti6 constatar
adicionalmente si los datos o valores asignados inicialmente debian ser
actualizados. Este proceso se llevd a cabo a demanda y por solicitud del
responsable, del custodio o de la Coordinacion de Seguridad de la
Informacion. Las razones que dieron inicio al proceso de verificacion se

detallan a continuacion:
a. Actualizacion del inventario.
b. Inclusién de nuevos activos.
c. Desincorporacion de activos.
d. Reingenieria funcional de algunas de las areas.

e. Remocién, promocion o sustitucion del responsable o del custodio de

los activos por reubicacion fisica del area.

f. Reubicaciéon de alguno de los activos hacia otras areas.

! Propietario de la Informacién: parte designada de la organizacién, cargo, proceso o
grupo de trabajo que tiene como responsabilidad definir quienes tienen acceso a qué
informacién y que pueden hacer con ella. También, es responsable de determinar cuéles son
los requisitos para que los activos se salvaguarden ante accesos no autorizados, posibles
modificaciones, pérdida de confidencialidad o destruccion deliberada y, al mismo tiempo,
definir lo que se haré con el activo cuando ya no sea Uutil.
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El proceso de actualizacién, le permitié al personal de la Coordinacion
de Seguridad de la Informacién, integrar la informacion recibida y
previamente validada al Inventario y Clasificacion de Activos de Informacion
de Bandes, con lo cual pudo ser generado y publicado dicho inventario. Una
vez concluido el proceso, se realiz6 una presentacion formal del mismo a
todos los propietarios y custodios de areas?2, resaltando su importancia y
vigencia a la vez que fueron informadas las responsabilidades asociadas.

El inventario publicado, es resguardado y mantenido por Ila
Coordinacion de Seguridad de la Informacién, a través de un control de

versiones de dicho documento.

Instrumento de campo utilizado para la recoleccion de informacion

Este instrumento de campo, fue diseflado para realizar y registrar el
inventario inicial de los activos de informacion de Bandes asi como su
clasificacion de acuerdo a los criterios previamente establecidos. También
fue utilizado para el levantamiento de los inventarios que fueron
programados periddicamente para dar cumplimiento a las normativas
vigentes. El producto resultante de la aplicacion de este instrumento de

campo es el Inventario y Clasificacion de Activos de Informacién de Bandes.

Su desarrollo es consistente con los estandares y mejores practicas
consideradas para el manejo de la seguridad de la informacién; asi como de
la normativa y leyes vigentes para el tratamiento de la informacion digital y

activos de informacién, regulacion bancaria y uso y costumbres aplicados a

? Custodio: Es una parte designada de la organizacion, un cargo, un proceso o un grupo de
trabajo encargado de administrar y hacer efectivos los controles de seguridad (toma de
copias de seguridad, asignar privilegios de: acceso, modificaciones, borrado) que el
propietario de la informacion haya definido, con base en los controles de seguridad

disponibles en la organizacién.
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las organizaciones gubernamentales de la Republica Bolivariana de
Venezuela. El instrumento de campo denominado “Identificacion y Registro

de los Activos de Informacion”, se detalla a continuacion:
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Tabla N°2. Instrumento de campo

. Identificacién del area inventariada

Objetivo del
Instrumento:

Levantar el inventario de activos de informacion de la Institucion Bandes, asignarle un Centro de Costos por area de pertenencia,
clasificarlos segun la norma (Clasificacion y tratamiento de la informacion en la administraciéon publica - Gaceta Oficial: 39578) y
Alcance

determinar el nivel de riesgo de todos y cada uno de los activos identificados.

Para este levantamiento solo se tomaran en cuenta aquellos activos de informacién que representan un valor para la

organizacion, bien sea por su valor intrinseco o porque son contenedores de otros activos de valor.

Identificacion del area inventariada
Nombre de la Unidad
Unidad de Adscripcion

Codigo

-47 -



Tabla N°3. Instrumento de campo. Ficha de activos de informacion

Area

Tipo

Clase

Validar, el nivel de automatizacion de los procesos para actualizar el BIA

Nombre

Cargo

Nombre

Cargo

Fisica

Logica
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Tabla N°4. Instrumento de campo. Clasificaciéon de activos de informacion

Area

Tipo

Clase
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Tabla N°5. Instrumento de campo. Amenazas y Vulnerabilidades asociadas a los activos de informacion (Parte 1)

[Ed [E2 E4 | E24 | A4 | A7 | A24 | E1 | E2 | E4 | E9 | EL10 | A4 | A5 | A6 | A9 | Al0 | All

Area

Tipo

Clase
um

E2

E.4

EL9

A4

A5

A.6

A9

All
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Tabla N°6. Instrumento de campo. Amenazas y Vulnerabilidades asociadas a los activos de informacion (Parte Il)
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Tabla N°7. Instrumento de campo. Formulario de identificacion y registro de activos de informacion

Actualizacion

Incorporacion

Desincorporacion

Fisica

D

Firma del propietario:

Firma del custodio:

Datos / Info. VR Registros Vitales
S Servicios CoM Comerciales
Aplicaciones
A / INT Gestion Interna
Software
H Hardware ADM Administrativos
R Redes CONF Configuracion
E Equipos Aux. | PER Personales
L Instalaciones | FAC Facility
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Inventario de activos de informacién

De la aplicacion del instrumento de campo, de acuerdo a lo
establecido en el marco metodolégico definido, se obtuvo el inventario de
activos de informacién contenidos en la plataforma tecnoldgica de Bandes y
gue soportan los procesos de negocios de la Institucién. El inventario
derivado de este modelo, se encuentra en el anexo N°1 de este trabajo
especial de grado, y se denomina "Inventario de activos de informacion

de Bandes".
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Objetivo Especifico N° 2. Analizar en funcion de la confidencialidad,
integridad y disponibilidad, los activos de Informacion de los procesos
de negocio.

Una vez que los activos de informacién han sido convenientemente
identificados e inventariados, el modelo propuesto contempla el analisis y
clasificacion de los mismos, con el propésito de asegurar que reciban los
niveles de proteccion adecuados en funcion de la naturaleza y contexto
operativo en el que se desempefian, basandose en la informacion levantada

y en criterios de clasificacién previamente definidos.

Este proceso de clasificacion fue llevado a cabo empleando el mismo
instrumento y procedimientos utilizados para realizar el inventario de activos
de informacidn, especificamente la seccion del instrumento referente a

“Clasificacion de activos de informacion” (ver figura 14).

La Coordinacion de Seguridad de la Informacién fue responsable de la
asignacion de los niveles de clasificacion de acuerdo a la informacion
consignada durante la elaboracion del inventario. En este sentido, en funcion
al analisis realizado y de acuerdo a los criterios de clasificacion establecidos,
se asigno el valor de clasificacion. Los criterios propuestos en el modelo, y
considerados para el analisis y clasificacion de los activos de informacion se

detallan a continuacion:
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Integridad

Seguridad
de la
Informacion

Disponibilidad

Figura N°12. Criterios de la Informacién desde un enfoque de seguridad.

Estos criterios se refieren especificamente a lo siguiente:

Confidencialidad: La informacion debe ser accedida Unicamente por

personas, procesos o entes debidamente autorizados.

Integridad: La informacion debe estar actualizada, completa y solo

cambios autorizados deben ser aplicados a la misma.

Disponibilidad: Los usuarios deben tener acceso a la informacion

para utilizarla cuando la misma sea requerida.

La clasificacion definida en el presente modelo, es consistente a las
necesidades de uso y tratamiento que da la Institucion a su informacion. Del
resultado de este analisis, se obtuvieron hasta cuatro niveles de clasificacion;

los cuales fueron aplicados a los activos de informacion en Bandes, a saber:
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Publica: La informacion publica estard disponible a todos los
empleados fijos, contratados y terceros. Se refiere a toda aquella
informacion que ha sido declarada de conocimiento publico.

Protegida: Informacion que es sensible a estar fuera de la institucion.
Esta informacién incluye informacion sobre el personal, datos
financieros o detalles sobre el funcionamiento eficaz de la Institucion.
El acceso debe estar disponible Unicamente a empleados y entes
autorizados, cuyos productos o servicios dependen del conocimiento

de la misma.

Confidencial: Informacion sensible cuyo uso no autorizado podria
afectar moderadamente la reputacion de la Institucion, la calidad de
SUS procesos 0 sus operaciones. Solo estad disponible a funciones

especificas, grupos de trabajo o roles.

Restringida: Informacién cuyo conocimiento debe estar limitado en
términos generales. En caso de ser conocida por personas ho
autorizadas, podria afectar en forma severa la competitividad de la
Institucidn, sus procesos 0 su reputacion. Informacion que debe estar
disponible so6lo a roles o personalidades especificas en la

organizacion.

A continuacion se presenta la guia de clasificacion de los activos de
informacion establecida y definida en la metodologia de gestion de riesgos

evaluada:
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Tabla N°8. Guia para clasificacion de activos de informacion en funcién a los criterios establecidos

Niveles de Clasificacion

Confidencialidad Integridad Disponibilidad Clasificacion
, Muy alta / Alta /
Muy alta Muy _alta/AIta/ Medla/ Media / Baja / Restringida
Baja / Despreciable .
Despreciable
. Muy alta / Alta /
Alta M%ﬁitﬂl)gti é Cl\i/l:b(féa/ Media / Baja / Confidencial
J P Despreciable
. Muy alta / Alta /
Media Muy _alta/AIta/ Medla/ Media / Baja / Protegida
Baja / Despreciable .
Despreciable
Muy alta / Alta /
Baja Muy alta / Alta Media / Baja / Protegida
Despreciable
. : Muy alta / Alta /
Baja Media / Baja / Media / Baja / Pablica
Despreciable X
Despreciable
: Muy alta / Alta /
Muy baja Muy qlta [ Alta/ Medla ! Media / Baja / Puablica
Baja / Despreciable .
Despreciable

Cada activo de informacion inventariado, ha sido analizado en funcion
de los criterios definidos, y se le ha asociado un unico nivel de clasificacion.
Cada nivel de clasificacion posee caracteristicas propias de proteccion,
manejo y tratamiento en cuanto a sus niveles de acceso, métodos de
distribucion, restricciones, almacenamiento, disposicion y destruccion. Para
cada activo de informacién fueron asignados atributos de clasificacion, los
cuales indican propiedades adicionales y especificas que cada activo posee,

permitiendo identificar el nivel de riesgo inherente a cada uno.

De la aplicacion del instrumento de campo, y los procedimientos
establecidos en el marco metodoldgico definido, se obtuvo la clasificacion de
los activos de informacion contenidos en la plataforma tecnoldgica de

Bandes y que soportan los procesos de negocios de la Institucién. La
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clasificacion derivada de este modelo, se encuentra en el anexo N°2 de este
trabajo especial de grado, y se denomina "Clasificacion de los activos de

informaciéon Bandes".
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Objetivo Especifico N° 3. Identificar los riesgos asociados a los activos

de informacion de los procesos de negocio.

El objetivo de la fase de gestion de riesgos de este modelo, es realizar
el anélisis de las amenazas® y vulnerabilidades® a las cuales estan expuestos
los activos de informacién de la Institucion que forman parte del inventario
producto de la fase de gestion de activos, con la finalidad de seleccionar
luego los controles adecuados para mitigarlos. El riesgo se define como la
probabilidad de que una amenaza pueda sacar provecho de una
vulnerabilidad, por lo que el proceso de identificacion de vulnerabilidades y
amenazas a las que estan expuestos los activos de informacion de acuerdo
al contexto operativo en el que se desempefian, es imprescindible para poder

gestionarlos.

Este proceso de identificacion de riesgos, fue llevado a cabo mediante
la aplicacion del instrumento de campo para el levantamiento del inventario
de los activos de informacion, especificamente las secciones referentes a
‘“Amenazas y Vulnerabilidades asociadas a los activos de informacion”
(figuras 15 y 16 respectivamente); lo cual permitié establecer en conjunto con
el propietario del activo, la exposicion a las amenazas y vulnerabilidades de
acuerdo a su contexto operativo; y en virtud de ello, se otorgo el nivel de
clasificacion para su administracion y en consecuencia, fueron definidos los
controles y medidas que debieron ser adoptadas para su debida proteccion.
El equipo de trabajo tuvo la tarea de realizar entrevistas a los empleados que
participan en los diferentes procesos de negocio con la finalidad de, entre
otras cosas, recabar la informacion a nivel gerencial, operacional y de

usuario final, que permitio la identificacion de riesgos.

® Amenaza: es la posibilidad de ocurrencia de cualquier tipo de evento o accién que pueda
comprometer las propiedades de confidencialidad, integridad y disponibilidad de los activos
de informacion.

* Vulnerabilidad: capacidad, condicién o caracteristica que poseen los activos de
informacién, que los hace susceptible a amenazas.
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Informacion a
nivel
Operacional

Informacién a
nivel de usuario
final

Informacion a
nivel Gerencial

Identificacién de
Amenazas y
Vulnerabilidades

Figura N°13. Identificacion de amenazas y vulnerabilidades

El proceso de identificacion de amenazas y vulnerabilidades definido
en este modelo, toma en consideracion la valoracién® otorgada al activo de
acuerdo a la relevancia del proceso de negocio al cual pertenece. Esta
valoracién permite tener una idea del impacto que un incidente puede causar
al proceso de negocio, al tomar en consideracion el valor estratégico que
posee para la organizacion como un todo; con lo que se permite la
elaboracion de acciones de correctivas en funcién a la prioridad determinada
en el momento del analisis, pues son parte de procesos de negocio de alta

relevancia.

El modelo propuesto en esta investigacion, con la finalidad de hacer
simple y factible la practica de identificacion de riesgos, esta conformado por

las siguientes actividades:

® Valoracién de activos de informacién: estimacién del valor que tienen los activos de
informacién para la Institucion, de acuerdo a su importancia en los procesos de negocio.
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e

Figura N°14. Actividades del proceso de identificacion de riesgos propuesto

Identificacién y valoracion de activos: Permitié la caracterizacion de
elementos que tienen valor para la Institucion y por lo tanto deben ser
protegidos, creando la cultura y el enfoque proactivo para gestionarlos. En
esta actividad fueron enumerados los activos existentes y se les asigné un

valor en funcién a la importancia que tienen para la institucion.

Para realizar el calculo de valor, fue considerado el dafio que supone
para la Institucion que cualquiera de las propiedades del activo se vean
afectadas: disponibilidad, integridad y confidencialidad. Esta actividad,
permitio abocar el esfuerzo a resguardar aquellos activos de informacion que

generen valor al negocio.

La valoracion de los activos se realizd en funcién a la siguiente escala
cualitativa: bajo, medio, alto. Los aspectos que fueron considerados en la

valoracién de activos se detallan a continuacion:

e Reduccién en el rendimiento de actividades

e Efecto negativo en la reputacidbn de la Institucion y/o unidades
funcionales

e Pérdidas econdmicas
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e Trastornos en el negocio

Identificacién de amenazas: Esta actividad permitié la identificacion
a través de informacion generada en distintos niveles, como se muestra en la
figura 13, de todas aquellas amenazas a las que estaban expuestos aquellos

activos de informacion que generan valor al negocio.

La valoracion de amenazas se realizé en funcion a la siguiente escala
cualitativa: baja, moderada, severa. Una calificacibn pudo presentarse
cuando la amenaza tuvo poca 0 ninguna capacidad o motivacion. Una
calificacion alta se presentd en aquellas amenazas que son muy capaces Yy

altamente motivadas.

Probabilidad de ocurrencia de amenazas: Permitio identificar la
probabilidad de materializacion de una, la cual fue realizada en funcion a la

siguiente escala cualitativa: baja, media, alta.

Para calcular la probabilidad de ocurrencia de una amenaza, se utilizd
el método de probabilidad subjetiva, en el cual, en base a la experiencia 'y a
la evidencia disponible, el especialista en Seguridad de la Informacion,
asigno la escala correspondiente. En el modelo propuesto, la probabilidad
subjetiva puede tener forma de frecuencia relativa de ocurrencia anterior de
eventos o simplemente puede consistir en una conjetura inteligente, es decir,
puede ser definida en base a experiencia de eventos en funcion al juicio de

los involucrados en el proceso de andlisis.

Identificaciéon de vulnerabilidades: Esta actividad contemplé la
identificacion de aquellas debilidades que presentaba un activo de
informacion, a través de la informacidn recolectada en los diferentes niveles,
lo cual permitié estimar el grado de afectacién al que esta expuesto para
poder reforzarlos y evitar dafios, permitiendo luego la implementacion

medidas de mitigacion que disminuyan la vulnerabilidad y permitan reducir el
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riesgo, garantizando de esta manera la sostenibilidad de los mismos en el

tiempo.

La valoracion de vulnerabilidades se realiz6 en funcién a la siguiente

escala cualitativa: baja, moderada, severa.

Posible explotacién de vulnerabilidades: Esta actividad permitio
determinar el grado en que una amenaza puede explotar cada vulnerabilidad
detectada. La valoracion de explotacién de vulnerabilidades se realiz6 en

funcion a la siguiente escala cualitativa: baja, media, alta.

Como resultado de la ejecucion de esta fase del modelo, se genero un
informe denominado “Informe de evaluaciéon de riesgos asociados a los
activos de informacién”, el cual se encuentra en el anexo N°3 de este

trabajo especial de grado.

-63-



Objetivo Especifico N° 4. Consolidar las bases del modelo propuesto a
través de la definicion de politicas y estdndares, asi como los controles
y procedimientos que definan las reglas generales para la interaccion
con los activos de informacién de los procesos de negocio.

La aplicacién del modelo propuesto se sustentara en la definicion de
politicas, normas y estandares, los cuales tienen como finalidad consolidar y
engranar las reglas o contramedidas de seguridad de la informacién para el
establecimiento de un sistema de gestion robusto y a su vez flexible para
adaptarlo a cualquier organizacion. Estos instrumentos referenciales,
permitiran el desarrollo de controles y procedimientos con criterios

especificos para abordar situaciones concretas a posteriori.

Una vez definidos y aprobados estos instrumentos, resultan de
obligatorio cumplimiento, ya que establecen las reglas y los procedimientos
gue regulan la forma en que una organizacion protege sus activos de
informacion, manejando una estrategia para mitigar los riesgos asociados a
estos activos. A traveés de ellos se constituye una forma de comunicacion con
el personal (empleados fijos, terceros, contratistas, entre otros) que forman
parte y laboran en la institucion, indicandoles los lineamientos para el buen

uso de los recursos y servicios con los que cuenta la organizacion.

El objetivo de esta fase dentro del modelo propuesto, es lograr que
todos los empleados y contratistas estén conscientes de los limites que
existen con respecto al uso de la informacion en la Institucion, por lo que se
han desprendido un compendio de politicas que buscan proporcionar una
guia y apoyo legal a la Coordinacion de Seguridad de la Informacién en
relacion al manejo de los activos de informacion de la Institucién en funcion a
los requisitos del negocio. Estas politicas se encuentran organizadas en tres
(3) capitulos, y cada una de ellas cuenta con su declaracion, objetivos,

alcance y responsabilidades del personal.
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El documento de politicas derivado de este modelo, se encuentra en el
anexo N°4 de este trabajo especial de grado denominado "Politicas
Operativas del Sistema de Gestién de Seguridad de la Informacién del
Banco de Desarrollo Economico y Social de Venezuela (Bandes)”. El
mismo ha sido desarrollado para este modelo y adaptado a las normas de la

Gerencia de Gestion de la Calidad de Bandes.

De este modelo, también se desprenden normas y procedimientos
para la interaccibn con los activos de informacion de la Institucion,
identificacibon de amenazas y vulnerabilidades e implementacion de
controles, los cuales son instrumentos de vital importancia ya que contienen
una serie de directrices, pautas y lineamientos para guiar el curso de accion
en el desenvolvimiento de las actividades que aqui se contemplan. Este
manual de Normas y Procedimientos, se encuentra en el anexo N°5 de este
trabajo de grado denominado "Manual de Normas y procedimientos para
el Sistema de Gestion de Seguridad de la Informacion del Banco de

Desarrollo Econémico y Social de Venezuela (Bandes)"
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Objetivo Especifico N° 5. Evaluar la metodologia para la gestion de
riesgos que serd utilizada en el modelo propuesto, de acuerdo a los

requerimientos del negocio.

Bandes cuenta en la actualidad con una unidad responsable de la
administracion integral de riesgo institucional, la cual fundamenta la gestion
de riesgos en la Resolucion Numero 136-03, "Normas para una adecuada
Administracion Integral de Riesgos"”, emanada de la SUDEBAN el 29 de
Mayo de 2003.

La metodologia evaluada y propuesta en este modelo, no sustituye la
metodologia de gestion integral de riesgos de la Institucion. Su objetivo fue
desarrollar un complemento sobre la practica ya existente, con el objetivo de
fortalecer el modelo de SGSI propuesto en este trabajo especial de grado,
mediante la definicion de una metodologia para la estimacion cualitativa de la

exposicion de riesgos de los activos de informacion de la Institucion.

Esta metodologia para la valoracion cualitativa de exposicion de
riesgos, se baso en un estandar de aceptacion general identificado como el
ISO/IEC 31000:2009, el cual tiene su origen en el estandar AS/NZS 4360°,
referente a la practica de gestién de riesgos. Este estandar proporciona
principios y directrices para gestionar riesgos de todo tipo, de una forma
sistematica y transparente, aplicable en cualquier contexto, estimando
cualitativamente el grado de exposicion de los activos de informacién a

riesgos.
Elementos del marco de gestidén de riesgos:

El Modelo fue basado en la siguiente estructura establecida por las

mejores practicas ya adoptadas por Bandes:

® ASINZ 4360:2004 Gerencia de Riesgos, Estandar Australiano y Estandar de Nueva
Zelanda. ISBN 0 7337 5904 1.
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Figura N°15. Modelo general de Gestion de Riesgos AS/NZS 4360, el cual se integra al ISO/IEC 31000.
Fuente: Marco de Evaluacion de Riesgos. Duran y Asociados, Consultores de Riesgo, C.A.

El concepto de riesgo que se aplica a este modelo, es la combinacion
de la probabilidad de un suceso y de la consecuencia de su materializacién,
cuyo efecto puede desviar el propdsito original esperado de los procesos de

la Institucion.

La metodologia evaluada y propuesta en este modelo, se basa en la
identificacion del contexto (procesos y areas de negocio) en el que se utilizan
los activos de informacion, con la finalidad de calcular el grado de exposicion

a eventos que puedan poner en riesgo o peligro dichos activos en funcion a
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la importancia que tengan para la Institucion; mediante la identificacién y

analisis de amenazas y vulnerabilidades.

Los elementos claves en el proceso de evaluacion de riesgos

propuesto, son la frecuencia y el impacto. La frecuencia se refiere a la

ocurrencia relativa a largo plazo de un suceso. Para un alto grado de

frecuencia, la probabilidad se acerca a 1; es decir: 100%. La frecuencia en la

metodologia evaluada, se mide de acuerdo a lo expresado en la siguiente

tabla:

Tabla N°9. Frecuencia relativa de materializacion de eventos definida para el modelo propuesto.

Frecuencia Descripcion
o Sucesos que tienen una probabilidad de ocurrencia
Casi cierto .
extremadamente alta, y se aproxima a 1.
Sucesos que tienen una probabilidad de ocurrencia igual o
Frecuente :
superior a 6 en 12 meses.
Posible Sucesos que tienen una probabilidad de ocurrencia mayor

0 igual a 3, y menor a 6 en 12 meses.

Poco frecuente

Sucesos que tienen una probabilidad de ocurrencia mayor
a 1ly menor oigual a 3 en 12 meses.

Raro

Un suceso que tiene una probabilidad de ocurrencia
extremadamente baja que se aproxima (entre 0 y 1) en el
lapso de operacion determinado.

Por otro lado, el impacto se refiere a la magnitud de la consecuencia

de la materializacion de eventos expresada en forma cualitativa; las cuales,

por lo general, generan un dafio o afectacion de los objetivos del proceso de

negocio. El impacto en la metodologia evaluada, se mide de acuerdo a lo

expresado en la siguiente tabla:
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Tabla N°10. Clasificacion de Impacto en la materializacion de eventos definida en el modelo propuesto.

Impacto

Descripcion

Catastrofico

Afecta negativamente al Estado, a la Institucion y a sus
relacionados. La pérdida financiera es considerable, y la
afectacion de imagen corporativa conlleva a la pérdida de
confianza.

Mayor

Afecta negativamente a la Institucidén y a sus relacionados.
La pérdida financiera es considerable, la afectacion de
imagen corporativa conlleva a la pérdida de confianza.

Moderado

Afecta negativamente los procesos de la Institucién y
relacionados. La pérdida financiera es apreciable, y la
afectacion de imagen es probable debido a que puede
impactar negativamente los servicios y la continuidad
regular de las operaciones.

Menor

Afecta negativamente a los procesos de la Institucion. La
pérdida financiera es minima, y la afectacion de imagen es
poco probable, pudiendo impactar algunos servicios de la
institucion.

Minimo

La afectacion de los activos no conlleva a que ocurra
ningun tipo de pérdida ni afectacion de imagen, sin
embargo algunos aspectos de soporte regular a la
operacion pudieran estar siendo impactados.

Esta evaluacion indica el valor que tiene el activo de informacién para

la Institucion, desde el punto de vista cualitativo en cada uno de los criterios

definidos: Integridad, Disponibilidad y Confidencialidad. Para establecer la

valoracion adecuada entre la frecuencia probable del suceso y el impacto a

la que el activo pudiera estar expuesto, fueron utilizados los siguientes

valores:
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Tabla N°11. Valoracion adecuada entre frecuencia e impacto del riesgo del modelo propuesto

Impacto

Moderado

Frecuencia Minimo
Casi cierto | =Elo
Frecuente | =E1) ‘ Bajo ‘
Posible
Poco frecuente | Muy Bajo  Muy Bajo
Raro | Muy Bajo Muy Bajo

Alto

Mayor
Muy Alto

Medio

Catastrofico

Muy Alto

Muy Bajo

Muy Alto
Alto Alto
Medio Alto
Medio Medio

Para cada uno de los criterios definidos por el modelo, fue calculado el

impacto de la evaluacion de riesgo. El resultado del proceso de evaluacion

otorgd un nivel de clasificaciéon de riesgo en forma consistente con los

criterios de clasificacion del activo. Los niveles de clasificacion de acuerdo a

la evaluacién general del activo, se detallan a continuacion:
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Tabla N°12. Nivel de clasificacion segun evaluacion general de activos.

Criterios
de SI

Confidencialidad

Integridad

Disponibilidad

Muy Alto

Alto

Alto

Medio

Alto

Alto

Valor

Alto

Descripcion

Criterio

Informacion que de ser
impactada adversamente
puede afectar en forma
severa la vida, la
organizacion, los
procesos, la reputacion
de la organizacion y esta
disponible sé6lo a roles o
personalidades
especificas en la
organizacion.

Restringida

Informacién que de ser
impactada
adversamente, puede
afectar moderadamente
la reputacion, la calidad y
las operaciones de la
organizacion. Sélo esta
disponible a funciones
especificas, grupos de
trabajo o roles

Confidencial

Bajo

Alto

Alto

Medio

Informacibn  que es
sensible a estar fuera de
la institucion. El acceso
debe ser autorizado a los
empleados fijos,
contratados y terceros,
los cuales requieren el
acceso a los activos de
informacién basados en
la necesidad de conocer
para generar sus
productos o servicios

Protegida
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Criterios

de SI
ie]
S S
S 3 =
S ° | z
(@]
2 3 S
= c Q
c = Q0
o a
O
Bajo Medio | Medio

Valor

Descripcion

La informacion publica
estar4d la disponible a
todos los empleados
fijos, contratados vy
terceros.

Criterio

Publica

La valoracion de riesgos establece la seleccidon y puesta en practica

de las medidas necesarias para contrarrestar los riesgos a los que estan

expuestos los activos de informacion. Esto puede derivar en multiples

acciones que conlleven a reducir los riesgos u optimizar los riesgos.
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CAPITULO VI
ANALISIS DE RESULTADOS

Este capitulo est4 enfocado a presentar los resultados obtenidos en la
investigacion. Para ello, ha sido necesario validar la precision y validez del
modelo propuesto con la finalidad de medir su eficiencia, y determinar que

las expectativas hayan sido cubiertas en su totalidad.

Las pruebas realizadas para validar la precisién del modelo propuesto,
son conocidas como pruebas de "bondad de ajuste estadistico basado en la
distribucién empirica de datos". Esta prueba es aplicada a disefios de
investigacion en los que es necesario probar modelos o hipoétesis, mediante
el estudio de la relacion que existe entre las variables estudiadas y el modelo
propuesto, permitiendo determinar si la distribucion empirica de dichas

variables se ajusta o no al modelo.

Para la ejecucion de estas pruebas, fueron recolectados datos de
eventos recientes en cuanto a la gestion de activos de informacion y el
analisis de riesgos, los cuales fueron sometidos luego a las estrategias que
contempla el modelo propuesto con el fin de comparar la distribucién de las
frecuencias observadas en las variables estudiadas, con la distribucion de
frecuencias de las mismas variables medidas en el modelo propuesto. El
personal de la Coordinacion de Seguridad de la Informacion de Bandes,

particip6 activamente en la ejecucién de dichas pruebas.

Estas pruebas fueron llevadas a cabo con el propdsito de validar que
existen diferencias estadisticamente significativas entre la distribucion de la
frecuencia observada de las variables en eventos recientes y la distribuciéon
de frecuencia esperada al someterlas al modelo propuesto, lo cual indicaria
gue existe una fuerte relacion entre las variables y lo que el modelo intenta

captar.
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En relacion al proceso de gestion de activos de informacién, fue

tomada en consideracion una muestra de 80 activos de informacion. Las

variables tomadas en consideracion en la prueba, asi como la distribucién de

frecuencias observadas en los datos recolectados se detallan a continuacion:

Tabla N°13. Frecuencia de distribuciéon de variables utilizadas como referencia observada.

Variables estudiadas Cantidad Porcentaje
Identificacion de procesos criticos asociados. 27 33.75%
Identificacion del responsable del activo 41 51.25%
Valoracion del activo de informacion 19 23.75%
Identificacion de ubicacion del activo (fisica /

o 39 48.75%
l6gica)
Identificacion del personal autorizado para su
9 11.25%

uso
Esfuerzos adecuados para proteccion del

, 20 25%
activo
Clasificacion de activo 12 15%
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La distribucion de frecuencia al someter estas variables a las

estrategias que contempla el modelo propuesto, se detalla a continuacion:

Tabla N°14. Frecuencia de distribucion de variables aplicadas al modelo observada.

Variables estudiadas Cantidad Porcentaje
Identificacion de procesos criticos asociados. 80 100%
Identificacion del responsable del activo 80 100%
Valoracion del activo de informacion 73 91.25%
Identificacion de ubicacion del activo (fisica /

o 78 97.5%
l6gica)
Identificacion del personal autorizado para su
75 93.75%

uso
Esfuerzos adecuados para proteccion del

, 70 87.75%
activo
Clasificacion de activo 80 100%

Como complemento a esta técnica analitica y con la finalidad de

validar el modelo propuesto, a continuacion se presentan gréficos

comparativos que permiten mostrar en forma descriptiva la diferencia

significativa entre ambas distribuciones, a la vez que contribuyen en la

validacion y aceptacion del modelo propuesto.
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Frecuencia de distribucion de variables
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H Modelo propuesto

Figura N°16. Diferencias entre frecuencias de distribucién de variables expresada en columnas.
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Figura N°17. Diferencias entre frecuencias de distribucion de variables expresada en lineas.
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Como se puede observar, la diferencia significativa entre las

distribuciones de frecuencia evidencia una mejora considerable en la gestion

de activos de informacién con la aplicacion del modelo.

En cuanto al proceso de gestibn de riesgos, fue tomada en

consideracion una muestra de 40 activos de informaciéon. Las variables

tomadas en consideracion en la prueba, asi como la distribucién de

frecuencias observadas en los datos recolectados para este proceso, se

detallan a continuacion:

Tabla N°15. Frecuencia de distribucién de variables utilizadas como referencia observada.

Variables estudiadas Cantidad Porcentaje

Identificacion de amenazas y vulnerabilidades

' 12 30%
asociadas
Contempla informacién a nivel gerencial,

_ . e 4 10%

operacional y funcional en el analisis
Toma en cuenta la valoracion del activo de
. y o 3 7.5%
informacion en el analisis
Identificacion del contexto estratégico donde

N _ . y 18 45%
se utiliza el activo de informacion
Establecimiento de prioridades y comparacion

o o 5 12.5%
de criterios para el analisis
Frecuencia en la revisidon y andlisis de riesgos

_ 10 55%
asociados
Tratamiento de riesgos asociados 11 27.5%
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La distribucion de frecuencia al someter estas variables a las

estrategias que contempla el modelo propuesto, se detalla a continuacion:

Tabla N°16. Frecuencia de distribucion de variables aplicadas al modelo observada.

Variables estudiadas Cantidad Porcentaje

Identificacion de amenazas y vulnerabilidades

_ 40 100%
asociadas
Contempla informacién a nivel gerencial,

_ _ e 40 100%

operacional y funcional en el andlisis
Toma en cuenta la valoracion del activo de
_ _ o 40 100%
informacion en el analisis
Identificacion del contexto estratégico donde

-~ _ . y 40 100%
se utiliza el activo de informacion
Establecimiento de prioridades y comparacion

o o 30 75%
de criterios para el analisis
Frecuencia en la revision y analisis de riesgos

' 32 80%
asociados
Tratamiento de riesgos asociados 35 87.5%

Al igual que el proceso anterior, como complemento a esta técnica

analitica y con la finalidad de validar el modelo propuesto, a continuacion se

presentan graficos comparativos que permiten mostrar en forma descriptiva

la diferencia significativa entre ambas distribuciones:
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Figura N°18. Diferencias entre frecuencias de distribucién de variables expresada en columnas.
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Figura N°19. Diferencias entre frecuencias de distribucion de variables expresada en lineas.

Al igual que ocurre en el proceso probado anteriormente, se puede

observar la diferencia significativa entre las distribuciones de frecuencia, lo
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cual evidencia una mejora considerable en la gestion de riesgos asociados a
los activos de informacion con la aplicacion del modelo. Los resultados
obtenidos en las pruebas valida la precision y eficiencia del modelo
propuesto.
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CAPITULO VII
EVALUACION DEL PROYECTO

En el desarrollo de este TEG, fueron considerados los objetivos
definidos en el Capitulo I, los cuales permitieron disefiar un modelo de
gestion de seguridad de la informacién basado en I1ISO27001 para atender
riesgos tecnoldgicos asociados a los activos y sistemas de informacioén de los
procesos de negocio de Bandes.

Si se realiza una verificacién de los objetivos especificos planteados

con los logros obtenidos, tenemos lo siguiente:

Objetivo especifico N°1. Inventariar los sistemas informaticos que
soportan los procesos de negocio de Bandes, obteniendo informacién
sobre la valoracion del impacto que puede suponer la pérdida de los

mismos.

Este objetivo se cumplié mediante el desarrollo, consistentemente con
los estandares y mejores practicas consideradas para el manejo de la
seguridad de la informacion, de un procedimiento para llevar a cabo el
proceso de identificacion y verificacion de la informacién sobre los bienes
informaticos contenidos en la plataforma tecnoldgica que soportan los
procesos de negocios de Bandes; el cual al ser aplicado, permitio generar el
inventario de los activos de informacion que alli residen, contemplando a su

vez procedimientos para mantenerlo actualizado.

Objetivo especifico N°2. Analizar en funcion a la confidencialidad,
integridad, disponibilidad y uso, los activos de informacién de los

procesos de negocio.

Este objetivo fue alcanzado satisfactoriamente mediante el desarrollo
de un procedimiento que permite realizar la clasificaciéon de los activos de

informacion considerando las necesidades de negocios y operacionales, y
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toma en cuenta la evaluacién de amenazas, analisis de riesgos y analisis de

impacto al negocio.

El procedimiento fue desarrollado consistentemente con los
estandares y mejores practicas consideradas para el manejo de la seguridad
de la informacion; asi como las normativas y leyes vigentes para el
tratamiento de la informacién digital y activos de informacion, regulaciéon
bancaria y uso y costumbres aplicados a las organizaciones
gubernamentales de la Republica Bolivariana de Venezuela. Al aplicar este
procedimiento, se generd el documento de clasificacion de activos de

informacion asociados a los procesos de negocio de la institucion.

Objetivo especifico N°3. Identificar los riesgos asociados a los activos

de informacion de los procesos de negocio.

Este objetivo fue cubierto satisfactoriamente mediante el desarrollo y
aprobacion de un proceso que permite el establecimiento efectivo de
practicas de seguridad de la informacion para la identificacion de riesgos
asociados a los activos y sistemas de informacion, el cual toma en
consideracion la valoracion otorgada a los mismos de acuerdo a la relevancia
del proceso de negocio al cual pertenecen. Esta valoracion le permite al
personal involucrado, tener una idea del impacto que un incidente puede
causar a un proceso de negocio, al tomar en consideracion el valor
estratégico que posee para la organizacion como un todo. Al aplicar este
procedimiento, se obtuvo el Informe de evaluacion de riesgos asociados a los

activos de informacion.

Objetivo especifico N°4. Consolidar las bases del modelo propuesto a
través de la definicién de politicas y estandares, asi como los controles
y procedimientos que definan las reglas generales para la interaccién

con los activos de informacidon de los procesos de negocio.
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Este objetivo fue cubierto con el desarrollo y definicion de documentos
de politicas, normas y procedimientos que sustentan el modelo propuesto y
tienen como finalidad consolidar y engranar las reglas o contramedidas de
seguridad de la informacién para el establecimiento de un sistema de gestién
robusto y a su vez flexible que se adapta a la organizacién y permiten el
desarrollo de controles y procedimientos con criterios especificos para

abordar situaciones concretas.

Objetivo especifico N°5. Evaluar la metodologia para la gestion de
riesgos que serd utilizada en el modelo propuesto, de acuerdo a los

requerimientos del negocio.

Este objetivo fue alcanzado satisfactoriamente, mediante el desarrollo
de un complemento a la metodologia de gestion de riesgos adoptada por la
organizacion previamente, con el objetivo de fortalecer el modelo de SGSI
propuesto, mediante la estimacion cualitativa de la exposicién de riesgos de
los activos de informacion de la Institucion, basada en el estandar de
aceptacion general ISO/IEC 31000:20009.
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CAPITULO VIII
CONCLUSIONES Y RECOMENDACIONES

Conclusiones

De este Trabajo Especial de Grado, se pueden desprender un

conjunto de conclusiones que se presentaran a continuacion.

Se realiz6 un trabajo de investigacion de campo, bibliografica y
documental de envergadura, para lograr los objetivos propuestos con la

calidad requerida.

La implementacién de un modelo que establece un Sistema de
Gestion de Seguridad de la Informacion, permite que la Institucion establezca
y reordene la seguridad de los activos y sistemas de informacion de acuerdo
a la relevancia del proceso de negocio al cual pertenecen, conforme a un
procedimiento desarrollado consistentemente con los estandares y mejores
practicas consideradas para el manejo de la seguridad de la informacion; asi
como las normativas y leyes vigentes para el tratamiento de la informacion
digital y activos de informacion, regulacion bancaria, asi como uso y
costumbres aplicados a las organizaciones gubernamentales de la Republica

Bolivariana de Venezuela.

Permite que los procesos de negocio de la Institucion sean
controlados mediante la identificacion de riesgos asociados y la salvaguarda
de sus activos criticos, a través de una metodologia y basamento legal que
permiten ordenar, sintetizar y simplificar de manera continua el esfuerzo que

ya se realiza en cuanto a seguridad de la informacion se refiere.

Desde el punto de vista del analisis de riesgos que propone el modelo,
estos se reducen notablemente a un nivel aceptado por la Institucion,

siempre en relacion a sus objetivos de negocio.
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Este modelo transforma el esfuerzo del personal de la Coordinacion
de Seguridad de la Informacién en una actividad de gestién, dejando a un
lado la ejecucion de actividades técnicas organizadas, para transformarse en
un ciclo metédico y controlado, conocido por todos los involucrados, creando
a su vez conciencia y compromiso de seguridad en todos los niveles donde

sea aplicado.

Asegura el cumplimiento de todas las regulaciones vigentes para el
tratamiento de la informacion digital y activos de informacion, aplicados a las
organizaciones gubernamentales de la Republica Bolivariana de Venezuela,

verificando su debida adecuacion.

Con el desarrollo de este trabajo especial de grado, se logro generar
conciencia en los usuarios, sobre la importancia de resguardar y aplicar los
niveles de proteccion adecuados a los activos y sistemas de informacion
asociados a los procesos de negocio, debido al entendimiento de la relacion
existente entre dichos activos y sistemas de informacion, y los activos de

conocimiento para lograr los resultados esperados.

En base a la experiencia del trabajo realizado y a la disposicion de la
adopcion del instrumento demostrada por el personal de la Coordinacién de
Seguridad de la Informacién, se puede concluir que la implementacion del
producto resultante de este trabajo de grado, es el comienzo de la gestion

exitosa de seguridad.

-85-



Recomendaciones

Para el éxito de la gestion de riesgo tecnoldgico por el personal de la
Coordinacion de Seguridad de la Informacion, es necesario aplicar las
oportunidades de mejora identificadas en este TEG.

Es conveniente que comiencen a dictarse talleres de adiestramiento al
personal de las areas involucradas en el proceso, sobre la aplicacion del
modelo y el andlisis de los resultados que se obtendran, para que al
momento de implementar dicho instrumento a nivel general, el personal
tenga claras las reglas y pueda dar mantenimiento, asi como el debido
cumplimiento de los controles que seran implementados, dandoles los

argumentos necesarios en cada uno de los procesos de la gestion de riesgo.

Es necesario profundizar el desarrollo de politicas, normas vy

procedimientos que den basamento legal a este modelo.
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NOTA DE CONFIDENCIALIDAD

Los documentos contenidos en los anexos de este trabajo de
investigacion son de caracter confidencial, ya que contienen informacion
relativa de empleados, contratistas, tecnologias de informacion y de
seguridad, relacionada a Bandes. Dicha informacién ha sido destinada a
demostrar las acciones realizadas durante el desarrollo de la presente
investigacion, y debera ser mantenida en estricto secreto. No se podré
divulgar en forma alguna, la informacion producto de la aplicacion del modelo
de SGSI en Bandes, ni entregar a terceros, originales o copias de los
documentos que forman parte del mismo, sin la previa autorizacion por

escrito de Bandes.

Debido a la naturaleza de la informacion, tanto el “Inventario de
Activos de Informacion de Bandes” como el documento de “Clasificacion
de los activos de informacién de Bandes”, son un extracto de los
documentos originales. Estos documentos, poseen informacion suficiente
para demostrar el resultado de la aplicacion del modelo propuesto en la

Institucion.
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s del Directorio ccsbandesd
de Datos at2

Principal
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Expediente .
Casos de El que realiza - o
. s de casos Casos de Miriam Gerente ) . Auxiliadora Valera, Saray
70400002 printed 00001 de ayudas ayudas ayuda la carga es el Garcia Ejecutiva MZ 1 Confidencial Chang, Ysvelia Lobo
- otorgadas responsable
sociales
Francisco Albarran, Joani
Hernandez, Nancy Pimentel,
’ Jesue Medina, Dainy Ojeda,
Expedientes
: Expediente " de Rafael ) Maryorie L . ) . Jean Hernandez, Herber
71500501 printed 00001 L Expedientes C . Coordinador Especialista | Piso5 Confidencial Vizcaya, Mariana Cuervo,
s en Fisico Fideicomisosy | Garanton Sanchez )
Pagos Roberto Marcano, Victor
g Giron, Thais Arrechadera,
Daniel Leonard, Nick
Ramirez
Shirley Torres, Betzabeth
Landaeta, Sonia Cortes,
) Expediente Expendientes Expedientes Douglas ' Yanine Especialista ; . Cgrlos Fernandez, Linardo
71500502 printed 00001 s fisicos de Castro Coordinador Rodriquez Financiero Piso 6 Protegida Rios, Noel Arteaga, Naya
desembolsos 9 Salas, Laura Mora, Jose
Osorio, Armando Bastardo,
Erika Espinoza
- ’ ] Leonardo Bermudez, Ayarit
! Informe de Informe de Informes de Dennys Especialista | Luis ) CFL Piso ) . N !
71000002 printed 00001 Inspeccion Inspeccion Inspeccion Camejo en Proy Almeida Coordinador 23 Confidencial Rodriguez, Adela Salgado,

Aroldo Souto
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Proceso

Area Tipo Clase | NUm Nombre Descripcién critico Propietario Cargo Custodio Cargo ;’igi'gé L%bli(c::.a Clasificacion Personal Autorizado
asociado 9
Expedientes de fgr?\?éﬁzsdf Abogado que Cesar CFL Piso Moira Viso, Javier Gonzalez
71000001 | printed 00001 | Expediente Requerimiento maneja el : Coordinador Confidencial . ’ !
s soportes caso Cortissoz 23 Maria Gabriela Dona
desembolsos
Expedientes de Elaboracion de | Especialista Hugo CFL Piso gzsr:‘f:zegr:r;eliéﬁrgdguero
71000300 | printed 00001 | Expediente Clientes estados de que tenga el Hersen Especialista 23 Confidencial Alexander Bello, Angel
cuentas caso ) ;
Daniel Davila
71300200 | rinted 00001 Expediente Expedientes éir:g:iiisa(rj\:ent Cada usuario Cada Mezanin Publica Cada Analista
P s p o Usuario a Veroes
) . Expediente de Expediente de Gcia de . . Veroes ) .
71300101 | printed 00001 | Expediente Credito Credito Credito Nilza Perez Archivo Sotano Confidencial Todos
Expediente Expedientes de | Expedientes Aaron Pablo
70300201 | printed 00001 p nominay de nomina y Especialista Especialista | Piso5 Confidencial Andy Gimenez
s Moncada Marquez
personal personal
Base de datos | Procesos de .
f . Piso 3,
relacionados a | manejo de | Gerente Gerente America Torre
ORACLE_F IQS _procesos Tesorgna € E!ECUIIVO de Ejecutivo Delima Especialista | Bandes. Servidor ) . Gcia. Ejecutiva de Finanzas;
60900200 o bd 00004 INANZAS financieros, Inversiones Finanzas =y Maria de los | Yoxaide Tecnolégico | Centro orafin Confidencial America Delima
conectada al | financieras, Administracio . 9
e . Angeles Jimenez de Datos
aplicativo LA | incluyendo n de Fondos Princinal
SISTEMAS fideicomisos P
Procesos
administrativos Piso 3,
Base de datos | de Bandes | Gerente Gerente America Especialista Torre Gerentes Coordinadores
60900200 D bd 00005 ORACLEP administrativa (presupuesto, E]ect_]tl_vo ‘?’? Marla_ Dellma Tecnolégico Bandes. Servidor Protegida Asistentes; Gcia. Ejecutiva
ROD (app oracle | compras, Administracié | Eugenia Yoxaide Centro oraprod L )
) . . . 1] de Administracion
financial) pagos, n Jardin Jimenez de Datos
contabilidad, Principal
activo fijo)
Piso 3,
Gerente .
BD conectada Procesos Ejecutivo Gerente: America Especialista Torre
60900200 D bd | oooos | ORACLE_ | o7 “aplicativo | RRHH Y | Gestion Marianela | Delima Tecnologico | Bandes. | Servidor Confidencial Geia.  Bjecutiva  Gestion
RRHH ) Procesos de L Yoxaide Centro oraadinrh Talento Humano
Tiaca P Talento Veitia . 1l
Pago (N6mina) Humano Jimenez de Datos

Principal
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Proceso

Area Tipo Clase | NUm Nombre Descripcién critico Propietario Cargo Custodio Cargo ;’i‘s’i'gé th{)bli(c::.a Clasificacion Personal Autorizado
asociado 9
Proceso de
control y .
Base de datos | (o imiento Gerente ) Piso 3,
de aplicaciones del Plan Gerente de | jogé America Especialista Torre
60900200 D bd 00007 ORACLE_A | desarrolladas Operativo PIanlflcauo_r) Herrera Delima Tecnolégico Bandes. Servidor Confidencial Coordinadores; Gerentes y
DIN (POA) internamente y Gestion | Rodriguez Yoxaide Centro oraadinrh especialistas integrales
f Anual hasta el e g ) 1]
(Plan Operativo ) Estratégica Jimenez de Datos
cierre el L
Anual) Principal
proceso de
formulacion
Control y
seguimineto
Base de datos | de la cobranza
de aplicaciones | producto de la Gerente Gerente ) Piso 3,
desarrolladas venta de las A Maria de los | America - Torre
ORACLE_A | internamente acciones de E!ecutlvo de Delima EspeC|e}I|§ta Bandes Servidor A Supervisor Jonathan
60900200 D bd 00008 - ! ; Finanzas y | Angeles ; Tecnoldgico ‘ X Restringida ' :
DIN (PPL) (PPL: Plan de | los diferentes Administraci | Gonzélez Yoxaide m Centro oraadinrh Hernandez, Violeta Silva.
Participacion PPL a los Jimenez de Datos
: n de Fondos L
Laboral- trabajadores Principal
Bandes) elegibles  de
las  empresas
privatizadas
Base de datos Piso 3
de aplicaciones . . ! Unidad de Registro de
Registro y | Gerente Gerente America - Torre
ORACLE_A Qesarrolladas control de | Ejecutivo de | Maria Delima Espeme}ll'_sta Bandes Servidorora ; - Consult_ores| Proveedores y
60900200 D bd 00009 = internamente - ) B : Tecnol6gico ’ . Confidencial Contratistas: Demetrio
DIN (SRC) ) consultores de | Administracié | Eugenia Yoxaide Centro adinrh .
(Sistema de Bandes n Jardin Jimenez 1l de Datos Arenare, Noraima Oropeza,
Registro de L Antonio Rodriguez
Principal
Consultores)
Registro de gglrl]zsi?t(; pa(;: Gerente Piso 3,
Microcreditos ; ) Ejecutivo de | Gerente America - Torre Coord. de Prevencion y
ORACLE_A | iorgados Microcreditos Cooperacion Karina Delima Especialista | g e Servidor Control del Legitimacién de
60900200 D | bd 00010 | DIN 9 otorgados P Moreno . Tecnolégico : : Confidencial . Legitimacior
durante los y Yoxaide Centro oraadinrh Capitales y Financiameniento
(ARCHIVO) < durante los ) o . 1] .
afios 2002- afios 2002- Financiamient Jimenez de Datos al Terrorismo
2005 2005 o Nacional Principal
POSTGRE Base _de _datos Gcia. de America - Piso 3,
SQL_ADIN de aplicativo de | Procesos Infraestructur Gerente Delima Especialista | Torre Servidor Coord. de Programacion
60900200 D bd 00012 (AYU_DASO registro y | programas ay Senicios Ferdinando Yoxaide Tecnolégico | Bandes. cachapa Confidencial Social
control ayudas | sociales o Soares . 1] Centro
CIAL) ) Tecnoldgicos Jimenez
sociales de Datos
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Principal
POSTGRE Gerente  de | e Ameri Tone
” erente e 4 merica o orre .
Base de datos | Formulacion e José ) Especialista . Belkys Castillo
SQL_ADIN ) Planificacion Herrera Delima / j Bandes. Servidor i
60900200 bd 00019 (PRESUPU Slrit:LTiesto de d?qlesu Lesto y Gestion Rodriguez Yoxaide ;II'Iecnologlco Centro cachapa Restringida Egtsjgrg?] inos Caraballo
ESTO) p P p P Estratégica Jimenez de Datos

Principal




ANEXO N° 2
CLASIFICACION DE ACTIVOS DE INFORMACION DE BANDES
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71500501

app

00001

LA SISTEMAS

Modulo completo

Confidencial

AAA

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71500502

app

00001

Oracle Financials

Aplicativo para control de
Fideicomisos

Protegida

MAA

El control de acceso para los activos de
informaciéon es requerido. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71500502

app

00002

LA SISTEMAS

Aplicativo para elaboracion de
reportes y contabilidad

Protegida

MAA

El control de acceso para los activos de
informacién es requerido. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

71000002

app

00001

SISCOPRO

Registro y control de proyectos
financiados por el Fondo
Conjunto Chino-Venezolano

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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71000001

app

00001

RT (Request
Tracker)

Actividades muy puntuales

Protegida

MMM

El control de acceso para los activos de
informacién requiere autenticaciéon robusta. El
proceso de integridad est4d basado en la
proteccion a los accesos y a la restauracion via
respaldos. La disponibilidad puede ser
soportada con base a recuperacién via
respaldos o de la alta disponibilidad.

71000300

app

00001

Trusstee

En Desarrollo

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71000300

app

00002

Siscopro

En Desarrollo

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

71000300

app

00003

Oracle

Requisiciones de Ordenes
Administrativa

Protegida

MAA

El control de acceso para los activos de
informacién es requerido. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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Sistema que maneja toda la ruta

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de

usuarios. También se usara para
control de la correspondencia

71300200 00001 - i i AAA .
ap Gebos crediticia Confidencial respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.
El control de acceso para los activos de
. . informaciéon es requerido. La integridad es
Slstemade seguimiento de considerada importante por tanto acciones
tickets para coordinar tareas y ara proteger los datos como la practica de
71300200 app 00002 | Request Tracker solicitudes de una comunidad de | Protegida mMaA | P proteg P

respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.
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71300101

app

00001

Request Tracker

Sistema de seguimiento de
tickets para coordinar tareas y
solicitudes de una comunidad de
usuarios. También se usara para
control de la correspondencia

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad no es requerida como una
condicién importante.

71300101

app

00002

Gebos

Sistema que maneja toda la ruta
crediticia

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

71300100

app

00001

Oracle Financial

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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70800001

app

00001

Oracle Aplication
Manager

Control presupuestario

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71300302

app

00001

Gebos

Sistema de Crédito (En proceso
de implementacion)

Restringida

MAAA

El acceso al servicio, sistemas, informaciéon o
area requiere autenticacion extremadamente
robusta. La integridad es considerada
importante por tanto acciones para proteger los
datos como la practica de respaldo deben ser
aplicadas constantemente. La disponibilidad
apropiada para reestablecer su disponibilidad
del activo de informacién en forma inmediata
es requerida.

70300201

app

00001

Sistema de
Néminay
Personal TIACA
(Tecnologia de
Informacion
Abierta C.A.)

Manejo de los Recursos
Humanos y la Némina de
BANDES

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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70300201

app

00002

FORMULARIOS
RRHH
(egresados)

Generacion de Formularios de
Ley tipo 14- (se entrega a
personal que trabajo para
organismos cuya custodia la
tiene BANDES, como Viasa)

Protegida

MAM

El control de acceso para los activos de
informacién requiere autenticacion robusta. La
integridad es importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad puede ser soportada con
base a recuperacion via respaldos o de la alta
disponibilidad.

70300201

app

00003

Recibos
Electrénicos de
Pago de Nomina

Generacién en formato .pdf de
los recibos de pago de la Némina

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71400100

app

00001

Control de

proyectos de
Cooperacion
Internacional

Sistema para el control y manejo
de los proyectos de cooperacion
internacional

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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Area

Tipo

Clase

Nombre

Descripcion

Clasificacion

Criterios

| D Total

Contramedidas

71500000

app

00001

LA Sistemas -
Médulo Portafolio
(Push trust)

Médulo que controla el portafolio
de inversiones de los contratos
de fideicomisos en forma
centralizada

Confidencial

A | A AAA

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71500000

app

00002

CUSTODIA DE
TITULOS
VALORES
(ULTRAFUERTE)

Registro y control de la custodia
de Titulos Valores de la cartera
propia

Confidencial

A | A AAA

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71500000

app

00003

ULTRASEC

Manejo de operaciones en
mercado monetario y renta fija

Confidencial

A | A AAA

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

71500000

app

00004

ULTRAFLOW

Flujo de cada una de las cuentas
corresponsales de BANDES

Confidencial

A | A AAA

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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Area

Tipo

Clase

Nombre

Descripcion

Clasificacion

Criterios

I | D

Total

Contramedidas

71500100

app

00001

TESORERIA
(ULTRASEC,
ULTRAFLOW de
LA Sistemas)

Registro y manejo de las
Operaciones de Tesoreria de
BANDES (Tradding, Flujo de
Caja (Consulta)

Restringida

MAAA

El acceso al servicio, sistemas, informacion o
area requiere autenticacion extremadamente
robusta. La integridad es considerada
importante por tanto acciones para proteger los
datos como la practica de respaldo deben ser
aplicadas constantemente. La disponibilidad
apropiada para reestablecer su disponibilidad
del activo de informacion en forma inmediata
es requerida.

71500100

ext

00001

Bloomberg

Terminal de consulta

Protegida

MAA

El control de acceso para los activos de
informacién es requerido. La integridad es
considerada importante por tanto acciones
para proteger los datos como la préactica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71500100

ext

00001

Reuters

Modulo de Consulta

Protegida

MAA

El control de acceso para los activos de
informacién es requerido. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informaciéon en
forma inmediata es requerida.

70400002

int

00001

Carpetas
Compartidas

Carpetas Compartidas

Confidencial

AAA

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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71500501

Int

00001

Carpetas
compartidas (4)

Carpetas compartidas de los
procesos

Confidencial

AAA

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la préactica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71500502

int

00001

Carpetas
Compartidas (4)

Carpetas compartidas

Protegida

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71000002

int

00001

Carpeta
Compartidas

Carpetas compartidas

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

71000002

int

00002

Archivos en PC
(no compartidos)

Archivos que se encuentran en la
pc de los usuarios

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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71000001

int

00001

Carpeta
Compartidas

Carpetas Compartidas

Confidencial

AAA

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la préactica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71000300

int

00001

Carpeta
Compartidas

Estados de cuentas que emite la
unidad

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71000300

int

00002

Carpeta
Compartidas

Estados de cuenta de Bancos
Externos,

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71400100

int

00005

Desembolsos
Bandes

Archivo Digital: Informes de
Desembolsos Bandes

Protegida

MAA

El control de acceso para los activos de
informacion es requerido. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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71400100

int

00006

Desembolsos
Fondos
Administrados

Archivi Digital: Informes de
Desembolsos Fondos
Administrados

Protegida

Total

MAA

El control de acceso para los activos de
informaciéon es requerido. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71400100

int

00001

Desembolsos

Procesos de Desembolsos

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71400100

int

00002

Cierres
financieros
Bandes

Cierres financieros Bandes

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

71400100

int

00003

Cierres
financieros fondos
administrados a
terceros

Cierres financieros fondos
administrados a terceros

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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Area

Tipo

Clase

Nombre

Descripcion

Clasificacion

Criterios

D

Total

Contramedidas

71500000

int

00001

Administracion de
Fondos: Soporte
Operaciones
financieras

Ubicacién de todas las carpetas
de la unidad

Confidencial

AAA

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informaciéon en
forma inmediata es requerida.

71500100

int

00001

Carpeta
Compartida

Carpeta compartida donde se
almacenan los procesos

Confidencial

AAA

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

70000000

int

00001

Carpetas
Compartidas

Carpetas Compartidas del
Directorio

Restringida

MAAA

El acceso al servicio, sistemas, informacion o
area requiere autenticacién extremadamente
robusta. La integridad es considerada
importante por tanto acciones para proteger los
datos como la practica de respaldo deben ser
aplicadas constantemente. La disponibilidad
apropiada para reestablecer su disponibilidad
del activo de informacién en forma inmediata
es requerida.

70000000

int

00002

Carpetas
Compartidas

Carpetas Compartidas del
Directorio

Restringida

MAAA

El acceso al servicio, sistemas, informaciéon o
area requiere autenticacion extremadamente
robusta. La integridad es considerada
importante por tanto acciones para proteger los
datos como la practica de respaldo deben ser
aplicadas constantemente. La disponibilidad
apropiada para reestablecer su disponibilidad
del activo de informacion en forma inmediata
es requerida.
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Area

Tipo

Clase

Nombre

Descripcion

Clasificacion

Criterios

| D Total

Contramedidas

70000000

int

00003

Carpetas
Compartidas

Carpetas Compartidas del
Directorio

Restringida

A | A | MAAA

El acceso al servicio, sistemas, informacion o
area requiere autenticacion extremadamente
robusta. La integridad es considerada
importante por tanto acciones para proteger los
datos como la practica de respaldo deben ser
aplicadas constantemente. La disponibilidad
apropiada para reestablecer su disponibilidad
del activo de informacién en forma inmediata
es requerida.

70000000

int

00004

Carpetas
Compartidas

Carpetas Compartidas del
Directorio

Restringida

A | A | MAAA

El acceso al servicio, sistemas, informacion o
area requiere autenticacion extremadamente
robusta. La integridad es considerada
importante por tanto acciones para proteger los
datos como la practica de respaldo deben ser
aplicadas constantemente. La disponibilidad
apropiada para reestablecer su disponibilidad
del activo de informacién en forma inmediata
es requerida.

70400002

printed

00001

Expedientes de
casos de ayudas
sociales

Casos de ayudas otorgadas

Confidencial

A | A AAA

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71500501

printed

00001

Expedientes en
Fisico

Expedientes

Confidencial

A | A AAA

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

-123-



Area

Tipo

Clase

Nombre

Descripcion

Clasificacion

Criterios

| D Total

Contramedidas

71500502

printed

00001

Expedientes

Expendientes fisicos

Protegida

A | M MAM

El control de acceso para los activos de
informacion requiere autenticacion robusta. La
integridad es importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad puede ser soportada con
base a recuperacion via respaldos o de la alta
disponibilidad.

71000002

printed

00001

Informe de
Inspeccion

Informe de Inspeccion

Confidencial

A | A AAA

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

71000001

printed

00001

Expediente

Expedientes de Requerimientos

Confidencial

A | A AAA

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

71000300

printed

00001

Expediente

Expedientes de Clientes

Confidencial

A | A AAA

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

71300200

printed

00001

Expedientes

Expedientes

Pulblica

B | B BBB

El acceso al servicio, sistemas, informaciéon o
area no requiere autenticacion. Es posible que
la afectacién de la integridad no represente
mayor necesidad, asi como el acceso al
servicio en forma constante.
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71300101

printed

00001

Expediente

Expediente de Credito

Confidencial

Total

AAA

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

70300201

printed

00001

Expedientes

Expedientes de nomina y
personal

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

60900200

bd

00004

ORACLE_FINAN
ZAS

Base de datos relacionados a los
procesos financieros, conectada
al aplicativo LA SISTEMAS

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

60900200

bd

00005

ORACLEPROD

Base de datos administrativa
(app oracle financial)

Protegida

MAA

El control de acceso para los activos de
informacién es requerido. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.
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60900200

bd

00006

ORACLE_RRHH

BD conectada a Aplicativo Tiaca

Confidencial

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacion en
forma inmediata es requerida.

60900200

bd

00007

ORACLE_ADIN
(POA)

Base de datos de aplicaciones
desarrolladas internamente (Plan
Operativo Anual)

Confidencial

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad apropiada para reestablecer
su disponibilidad del activo de informacién en
forma inmediata es requerida.

60900200

bd

00008

ORACLE_ADIN
(PPL)

Base de datos de aplicaciones
desarrolladas internamente (PPL:
Plan de Participacién Laboral-
Bandes)

Restringida

>=<Z

MAAA

El acceso al servicio, sistemas, informaciéon o
area requiere autenticacion extremadamente
robusta. La integridad es considerada
importante por tanto acciones para proteger los
datos como la practica de respaldo deben ser
aplicadas constantemente. La disponibilidad
apropiada para reestablecer su disponibilidad
del activo de informacion en forma inmediata
es requerida.
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Area

Tipo

Clase

Nombre

Descripcion

Clasificacion

Criterios

| D Total

Contramedidas

60900200

bd

00009

ORACLE_ADIN
(SRC)

Base de datos de aplicaciones
desarrolladas internamente
(Sistema de Registro de
Consultores)

Confidencial

A | M AAM

El acceso a los activos de informacion requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad no es requerida como una
condicién importante.

60900200

bd

00010

ORACLE_ADIN
(ARCHIVO)

Registro de Microcreditos
otorgados durante los afios 2002-
2005

Confidencial

A | B AAB

El acceso a los activos de informacién requiere
de autenticacion robusta. La integridad es
considerada importante por tanto acciones
para proteger los datos como la practica de
respaldo deben ser aplicadas constantemente.
La disponibilidad no es requerida como una
condicién importante.

60900200

bd

00012

POSTGRESQL_A
DIN
(AYUDASOCIAL)

Base de datos de aplicaciones
desarrolladas internamente
(Directorio Telefénico)

Pulblica

B AM

El control de acceso para los activos de
informacién requiere autenticaciéon robusta. El
proceso de integridad estd basado en la
proteccion a los accesos y a la restauracion via
respaldos. La disponibilidad puede ser
soportada con base a recuperacién via
respaldos o de la alta disponibilidad.

60900200

bd

00019

POSTGRESQL_A
DIN
(PRESUPUESTO

)

Base de datos sistema de
presupuesto

Restringida

MAAA

El acceso al servicio, sistemas, informaciéon o
area requiere autenticacion extremadamente
robusta. La integridad es considerada
importante por tanto acciones para proteger los
datos como la practica de respaldo deben ser
aplicadas constantemente. La disponibilidad
apropiada para reestablecer su disponibilidad
del activo de informacion en forma inmediata
es requerida.
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Definicion de criterios de clasificacion de activos de informacion y acciones de proteccién

Criterios

AAA

Accion de Proteccién

El acceso a los activos de informacion
requiere de autenticacion robusta. La
integridad es considerada importante
por tanto acciones para proteger los
datos como la practica de respaldo
deben ser aplicadas constantemente.
La disponibilidad apropiada para
reestablecer su disponibilidad del
activo de informacién en forma
inmediata es requerida.

Clasificacion (Leyenda)

Confidencialidad: Alta Integridad:

Alta Disponibilidad: Alta := AAA

El acceso a los activos de informacion
requiere de autenticacion robusta. La
integridad es considerada importante
por tanto acciones para proteger los
datos como la practica de respaldo
deben ser aplicadas constantemente.
La disponibilidad no es requerida
como una condicién importante.

Confidencialidad: Alta Integridad:

Alta Disponibilidad: Baja := AAB
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Criterios

Accion de Proteccién

El acceso a la informacién requiere
autenticacion robusta. La integridad
es considerada importante por tanto
acciones para proteger los datos
como la practica de respaldo deben
ser aplicadas constantemente. La
disponibilidad puede ser soportada
con base de recuperacion via
respaldos o de la alta disponibilidad.

Clasificacion (Leyenda)

Confidencialidad: Alta Integridad:
Alta Disponibilidad: Media := AAM

AAMA

El acceso a la informacién requiere
autenticacion robusta. La integridad
es considerada importante por tanto
acciones para proteger los datos
como la practica de respaldo deben
ser aplicadas constantemente.La
disponibilidad apropiada para no
permitir la interrumpcién del acceso al
activo o reestablecer su disponibilidad
del activo de informacion en forma
inmediata es requerida.

Confidencialidad: Alta Integridad:
Alta Disponibilidad: Muy Alta :=
AAMA
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Criterios

ABA

Accion de Proteccién

El acceso a los activos de informacién
requiere de autenticacion robusta. Es
posible que la afectacion de la
integridad no represente  mayor
necesidad, asi como el acceso al
servicio en forma constante. La
disponibilidad apropiada para
reestablecer su disponibilidad del
activo de informacién en forma
inmediata es requerida.

Clasificacion (Leyenda)

Confidencialidad: Alta Integridad:

Baja Disponibilidad: Alta := ABA

ABB

El acceso a los activos de informacion
requiere de autenticacion robusta. Es
posible que la afectacion de la
integridad no represente  mayor
necesidad. La disponibilidad no es
requerida  como una condicion
importante.

Confidencialidad: Alta Integridad:

Baja Disponibilidad: Baja := ABB

AMAA

El acceso a los activos de informacion
requiere de autenticacion. La
integridad es  considerablemente
importante por tanto acciones para
proteger los datos como cripografia y
practica de respaldo deben ser
robustas.La disponibilidad apropiada
para restablecer su disponibilidd del
activo de informacion en forma
inmediate es requerida.

Confidencialidad: Alta Integridad:

Muy Alta Disponibilidad: Alta :=
AMAA
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Criterios

AMAMA

Accion de Proteccién

El acceso a los activos de informacion
requiere de autenticacion robusta. La
integridad es  considerablemente
importante por tanto acciones para
proteger los datos como criptografia y
practica de respaldo deben ser
robustas y la disponibilidad apropiada
para no permitir la interrumpcion del
acceso al activo o reestablecer su
disponibilidad del activo de
informacion en forma inmediata es
requerida.

Clasificacion (Leyenda)

Confidencialidad: Alta Integridad:
Muy Alta Disponibilidad: Muy Alta :=
AMAMA

AMM

El control de acceso para los activos
de informacioén requiere autenticacion
robusta. El proceso de integridad esta
basado en la proteccion a los accesos
y a la restauracion via respaldos. La
disponibilidad puede ser soportada
con base a recuperacion via
respaldos o de la alta disponibilidad.

Confidencialidad: Alta Integridad:
Media Disponibilidad: Media := AMM
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Criterios

BAA

Accion de Proteccién

El acceso al servicio, sistemas,
informacibn o area no requiere
autenticacion. La integridad es
considerada importante por tanto
acciones para proteger los datos
como la practica de respaldo deben
ser aplicadas constantemente. La
disponibilidad apropiada para
reestablecer su disponibilidad del
activo de informacion en forma
inmediata es requerida.

Clasificacion (Leyenda)

Confidencialidad: Baja Integridad:

Alta Disponibilidad: Alta := BAA

BAB

El acceso a los activos de informacion
requiere de autenticacion. La
integridad es consideblemente
importante por tanto acciones para
proteger los activos de informacion
como las practicas de respaldo. La
disponibilidad no es requerida como
una condicién importante.

Confidencialidad: Baja Integridad:

Alta Disponibilidad: Baja := BAB
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Criterios

BBA

Accion de Proteccién

El acceso al servicio, sistemas,
informacibn o é&rea no requiere
autenticacion. Es posible que la
afectacibon de la integridad no
represente mayor necesidad, sin
embargo debe haber condiciones
apropiadas para reestablecer el
servicio o disponibilidad del activo de
informacion en lapsos muy breves.

Clasificacion (Leyenda)

Confidencialidad: Baja Integridad:
Baja Disponibilidad: Alta := BBA

BBB

El acceso al servicio, sistemas,
informacibn o area no requiere
autenticacion. Es posible que la
afectacion de la integridad no
represente  mayor necesidad, asi
como el acceso al servicio en forma
constante.

Confidencialidad: Baja Integridad:
Baja Disponibilidad: Baja := BBB

BBM

El acceso al servicio, sistemas,
informacibn o area no requiere
autenticacion. Es posible que la
afectacion de la integridad no
represente  mayor necesidad. La
disponibilidad puede ser soportada
con base a recuperacion via
respaldos o de la alta disponibilidad

Confidencialidad: Baja Integridad:
Baja Disponibilidad: Media := BBM
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Criterios

BBMA

Accion de Proteccién

El acceso al servicio, sistemas,
informacibn o é&rea no requiere
autenticacion. Es posible que la
afectacibon de la integridad no
represente  mayor necesidad, sin
embargo debe haber condiciones
apropiadas para no permitir la
interrupcién del acceso al activo o
reestablecer su disponibilidad del
activo de informacién en forma
inmediata.

Clasificacion (Leyenda)

Confidencialidad: Baja Integridad:

Baja Disponibilidad: Muy Alta :=
BBMA

BMAB

El acceso al servicio, sistemas,
informacibn o @area no requiere
autenticacion. La integridad es
considerablemente importante por
tanto acciones para proteger los
activos de informacion como la
criptografia y las practicas de
respaldo deben ser robustas.

Confidencialidad: Baja Integridad:

Muy Alta Disponibilidad: Baja :=
BMAB
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Criterios

BMAMA

Accion de Proteccién

El acceso al servicio, sistemas,
informacibn o é&rea no requiere
autenticacion. La integridad es
considerablemente importante por
tanto acciones para proteger los datos
como criptografia y practica de
respaldo deben ser robustas y la
disponibilidad apropiada para no
permitir la interrumpcién del acceso al
activo o reestablecer su disponibilidad
del activo de informacién en forma
inmediata es requerida.

Clasificacion (Leyenda)

Confidencialidad: Baja Integridad:
Muy Alta Disponibilidad: Muy Alta :=
BMAMA

BMM

El acceso al servicio, sistemas,
informacibn o éarea no requiere
autenticacion. El proceso de
integridad estd basado en la
proteccion a los accesos y a la
restauracion via respaldos. La
disponibilidad puede ser soportada
con base a recuperacion via
respaldos o de la alta disponibilidad.

Confidencialidad: Baja Integridad:
Media Disponibilidad: Media := BMM
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Criterios

MAA

Accion de Proteccién

El control de acceso para los activos
de informacién es requerido. La
integridad es considerada importante
por tanto acciones para proteger los
datos como la practica de respaldo
deben ser aplicadas constantemente.
La disponibilidad apropiada para
reestablecer su disponibilidad del
activo de informacion en forma
inmediata es requerida.

Clasificacion (Leyenda)

Confidencialidad: Media Integridad:

Alta Disponibilidad: Alta := MAA

MAAA

El acceso al servicio, sistemas,
informacién o] area requiere
autenticacion extremadamente
robusta. La integridad es considerada
importante por tanto acciones para
proteger los datos como la practica de
respaldo deben ser aplicadas
constantemente. La disponibilidad
apropiada para reestablecer su
disponibilidad del activo de
informacion en forma inmediata es
requerida.

Confidencialidad: Muy Alta
Integridad: Alta Disponibilidad Alta
= MAAA
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Criterios

MAAMA

Accion de Proteccién

El acceso al servicio, sistemas,
informacion o} area requiere
autenticacion extremadamente
robusta. La integridad es importante
por tanto acciones para proteger los
datos como la practica de respaldo
deben ser aplicadas constantemente.
La disponibilidad apropiada para no
permitir la interrumpcién del acceso al
activo o reestablecer su disponibilidad
del activo de informacién en forma
inmediata es requerida.

Clasificacion (Leyenda)

Confidencialidad: Muy Alta
Integridad: Alta Disponibilidad Muy
Alta := MAAMA

MABB

El acceso al servicio, sistemas,
informacién o] area requiere
autenticacion extremadamente
robusta. Es posible que la afectacion
de la integridad no represente mayor
necesidad, asi como el acceso al
servicio en forma constante.

Confidencialidad: Muy Alta
Integridad: Baja Disponibilidad Baja
:= MABB
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Criterios

MABMA

Accion de Proteccién

El acceso al servicio, sistemas,
informacion o} area requiere
autenticacion extremadamente
robusta. La integridad no es muy
importante por tanto acciones para
proteger los datos como criptografia y
practica de respaldo no es requerida.
La disponibilidad apropiada para no
permitir la interrumpcién del acceso al
activo o reestablecer su disponibilidad
del activo de informacién en forma
inmediata es requerida.

Clasificacion (Leyenda)

Confidencialidad: Muy Alta
Integridad: Baja Disponibilidad Muy
Alta := MABMA

MAM

El control de acceso para los activos
de informacién requiere autenticacion
robusta. La integridad es importante
por tanto acciones para proteger los
datos como la practica de respaldo
deben ser aplicadas constantemente.
La disponibilidad puede ser soportada
con base a recuperacion via
respaldos o de la alta disponibilidad.

Confidencialidad: Media Integridad:
Alta Disponibilidad: Media := MAM
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Criterios

MAMAA

Accion de Proteccién

El acceso al servicio, sistemas,
informacion o} area requiere
autenticacion extremadamente
robusta. La integridad es
considerablemente importante por
tanto acciones para proteger los datos
como criptografia y practica de
respaldo deben ser robustas vy
disponibilidad debe procurar que se
recupere en lapsos muy breves.

Clasificacion (Leyenda)

Confidencialidad: Muy Alta
Integridad: Muy Alta Disponibilidad
Alta := MAMAA

MAMAB

El acceso al servicio, sistemas,
informacion o} area requiere
autenticacion extremadamente
robusta. La integridad es
considerablemente importante por
tanto acciones para proteger los datos
como criptografia y practica de
respaldo deben ser robustas. La
disponibilidad no es requerida como
una condicién importante.

Confidencialidad: Muy Alta
Integridad: Muy Alta Disponibilidad
Baja := MAMAB
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Criterios

MAMAM

Accion de Proteccién

El acceso al servicio, sistemas,
informacion o} area requiere
autenticacion extremadamente
robusta. La integridad es
considerablemente importante por
tanto acciones para proteger los datos
como criptografia y practica de
respaldo deben ser robustas. La
disponibilidad puede ser soportada
con base de recuperacion via
respaldos o de la alta disponibilidad.

Clasificacion (Leyenda)

Confidencialidad: Muy Alta

Integridad: Muy Alta Disponibilidad:

Media := MAMAM

MAMAMA

El acceso al servicio, sistemas,
informacién o] area requiere
autenticacion extremadamente
robusta. La integridad es
considerablemente importante por
tanto acciones para proteger los datos
como criptografia y practica de
respaldo deben ser robustas. La
disponibilidad es constante y debe
procurar el acceso permanente al
servicio 0 su recuperacion en lapsos
muy breves.

Confidencialidad: Muy Alta
Integridad: Muy Alta Disponibilidad
Muy Alta := MAMAMA
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Clasificacion (Leyenda)
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Accion de Proteccion

Clasificacion (Leyenda)
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Accion de Proteccion

Clasificacion (Leyenda)
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ANEXO N° 3
INFORME DE EVALUACION DE RIESGOS ASOCIADOS A LOS ACTIVOS
DE INFORMACION DE BANDES
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Caracas, 03 de Agosto de 2012

1. ASUNTO

Informe de Evaluacion de riesgos asociados a los Activos de

Informacién que soportan los procesos de negocio de la institucion.

Dirigido a:

Gerencia Ejecutiva de Tecnologia de la Informacion

2. OBJETIVOS

Informar los resultados sobre la evaluacion realizada a los activos de
informacion que soportan los procesos de negocio de la Institucion, y
gue residen en la Gerencia Ejecutiva de Tecnologia de la Informacion
para su administracion y custodia, como parte de las funciones de
servicios que ofrece dicha Gerencia Ejecutiva a las diferentes
unidades de la Institucion, garantizando de esta forma la
disponibilidad, integridad y confidencialidad que deben tener segun el

area y las unidades relacionadas dentro del banco.

Generar las recomendaciones a ser aplicadas de acuerdo a los
hallazgos y brechas que han podido observarse con respecto a las
normativas establecidas para la gestiéon de activos de informacion y

estandares relacionados.

3. PLANTEAMIENTO

La evaluacion de los activos de informacion, estd basada en los

criterios de exposicion de la confidencialidad, integridad y disponibilidad, asi

como en el nivel de clasificacion que debe aplicarse a los mismos, a través
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del procedimiento de analisis, validando esta informacion con las entrevistas

realizadas a los propietarios de dichos activos.

Las acciones consideradas en esta evaluacion son aplicadas a todos
los activos que, de alguna forma, puedan impactar la gestion normal de los
procesos de negocio, con posibles afectaciones a toda la Institucion,
abarcando desde las estructuras de datos hasta las instalaciones o

localizaciones fisicas en donde se opera.

Los criterios adoptados para el analisis de vulnerabilidades y
amenazas de dichos activos de informacion, son la combinacion de
estandares especializados en materia de seguridad de la informacién como
lo son ISO, Magerit, entre otros, que persiguen generar buenas practicas en

materia de los objetivos de control y seguridad de la informacion.

A su vez, la aplicacion del instrumento de campo, para el
levantamiento del inventario de los activos de informacién, permitio
establecer la exposicion a las amenazas y vulnerabilidades de estos, de
acuerdo a su contexto operativo, tomando en cuenta el tipo de uso de cada
activo, su ubicacion, si mantiene algun tipo de datos, bien sea de usuarios o
de configuracion para enrutar mensajes o facilitar la entrega o procesamiento
de datos. En virtud de ello, se otorga el nivel de clasificacion para su
administracion y en consecuencia las medidas que han de adoptarse para su

debida proteccion.

4. RESULTADOS DE LA EVALUACION DE LOS ACTIVOS DE INFORMACION

A continuacién se describe y presenta en forma grafica, un resumen
del resultado obtenido durante la evaluacion referente a los activos de

informacion que soportan los procesos de negocio de la Institucion y la
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Gerencia Ejecutiva de Tecnologia de la Informacion tiene la responsabilidad

de administracion y/o control.

Debido a las funciones que desempefia y los recursos que administra,
le es conferida a la Gerencia Ejecutiva de Tecnologia de la Informacion, la
custodia de los activos de informacion de la organizacion, especificamente

aguellos en medios electrénicos.

Igualmente, maneja informacién que es generada en las unidades
funcionales y administra otros activos que son contenedores de la
informacion que se almacena y procesa de las diferentes procesos de
negocio, estando restringidos al personal especializado en mantenerlo
disponible y funcional para cumplir con la mision encomendada. Dadas estas
caracteristicas, se debe utilizar, criterios que consideren los puntos

expuestos para ejecutar el proceso de clasificacion y etiquetado.
e IDENTIFICACION DE AMENAZAS GENERICAS EN EL CONTEXTO DE BANDES
Analisis sobre los Activos: Datos/Informacion

Fueron identificados repositorios de datos, para la actividad operativa
de las unidades de negocio, inventariando al mismo tiempo bases de
datos relacionadas a diferentes sistemas de informacion utilizadas en

los diferentes procesos de negocio.

Se reportan registros vitales, relacionados con los inventarios de los
equipos activos en centro principal de datos y alterno, los cuales estan

ubicados en los equipos asignados a los especialistas.

Se determino en muchos casos, la existencia de niveles de
encapsulamientos para llegar a los datos finales. La mayor parte de
las bases de datos identificadas, han sido catalogadas como

confidenciales.
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En el caso de las bases de datos, existe una composicion de
contenedores de datos. Las protecciones y contramedidas para lograr
la mitigacion de riesgos relacionados a los factores evaluados, debera

considerar esta estructuracion.

Se refleja en forma grafica el encapsulamiento que conforman las
capas de la estructura de acceso y manejo de los datos finales. Se
reflejan en tres niveles de colores como un mapa de calor’, la
criticidad de cada base de datos, segun el tipo de uso, clasificacion y
sensibilidad de los datos que aloja.

orafin.dcp.bandes.gob.v oraprod dcp.bandes.gob.ve:
ORACLE ORACLE
— |

ORACLE_FINANZAS ORACLEPROD

L
U2

_——oraadinrh.dcp.bandes.gob.ve ~

ORACLE

ORACLE_ADIN (POA) | | ORACLE_ADIN (PPL)
ORACLE_RRH ORACLE_ADIN (DIRTL)

ORACLE_ADIN (SRC)

(0

" Naranja: Mayor relevancia / Criticidad - Verde Criticidad Normal Uso Com(in
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Y

POSTGRESQL_ADIN
POSTGRESQL_ADIN
POSTGRESQL_ADIN

(CONFIDES)

POSTGRESQL_ADIN
(SERVMEDICO)

POSTGRESQL

| —
POSTGRESQL_ADIN | | POSTGRESQL_ADIN
(PRESUPUESTO) \UT)/
POSTGRESQL_ADIN | | POSTGRESQL_ADIN
(RECIBOPAGO) (REPORTE ORACLE)
POSTGRESQL_ADIN | | POSTGRESQL_FCCV

Y

POSTGRESQL_ADIN
(EVALUACIONRRHH)

POSTGRESQL_ADIN
POSTGRESQL_ADIN
(PLANFINCIANTO

POSTGRESQL_ADIN
(NOTARIA)

POSTGRESQL_SOCRE

N

DIT

N~

_~—postgres.bandes.gob.ve:

POSTGRESQL
POSTGRESQL _
CARTERA

POSTGRESQL_RTDB

J

El sistema de almacenamiento en red (SAN), alberga todas las base

de datos de la entidad, estas se concentran en los subsistemas de

almacenamiento DS8000 / DS8300.

Estos dispositivos fueron clasificados como restringidos, por lo tanto

se requerira el establecimiento de mecanismos para su administracion

y autorizaciones acordes al nivel de sensibilidad de la informacion alli

resguardada.

Descripcion

de

Datos/Informaciéon

las

Amenazas

sobre

los

activos:

Las amenazas que presentan un grado de significacion importante y

que

requieren de seguimiento cercano y un alto grado de
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responsabilidad, por parte de las Unidades con responsabilidad sobre

estos componentes, son las siguientes:

Destruccion no intencional de informacion

Errores de ingreso de datos de usuarios e introduccién no

intencional de informacion incorrecta
Acceso no autorizado a los datos
Errores del administrador

Errores no intencionales de configuracion

Analisis sobre los Activos: Servicios

Descripcion de las Amenazas sobre los activos: Servicios

No se reportaron elementos para valorar en este rubro.

Analisis sobre los Activos: Redes

Se realiz6 una sintesis agrupada por clase de activo, los cuales fueron

reducidos a lo siguiente:

v’ Virtual Private Nertworks (VPN’s)

Las redes VPN establecidas en Bandes estan definidas con dos

objetivos:

e Acceso externo a empleados para teletrabajo y a

proveedores

e Para crear segmentos seguros entre equipos especificos
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Redes WAN
Redes LAN (definicion de redes logicas VLAN's)

Este segmento, corresponde a la definicibn logica de las
VLAN’s que estan establecidas, la segregacién de las VLAN'’s
obedece a diferentes necesidades; segmentacién mas eficiente
de subredes para evitar colisiones, separar trafico sobre
segmentos de caracteristicas de los datos que se transportan
de condicidn sensible (en estos casos, la clasificacion correcta
de estas redes virtuales permitira establecer los parametros de
operaciones y proteccion acordes con su nivel de criticidad).
Existe un tipo de ataque que hace factible para una persona
hacer que un equipo viole la politica de asignacion y salte de
una VLAN a otra, el método se llama VLAN hopping, por lo
general se utiliza un esquema de doble etiquetado para lograr el
acceso. El tener cuales VLAN’s manejan trafico muy sensible
permitira el establecimiento de politicas y mecanismos para

mitigar estas violaciones.
Internet

En este caso hay dos tipos basicos de trafico, el publico a los
empleados para consultar los recursos disponibles en la nube y
aquel que corresponda a trafico especial (VPN’s y otro trafico

gue pueda ser intercambiada por protocolos como SSL).

Descripcion de las Amenazas sobre los activos: Redes

Los posibles factores de exposicién se concentran en fallos en los

dispositivos, errores de configuracion y cambios, asi como fallas
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eléctricas. La posibilidad de verse afectada la confiabilidad del activo,
motivado a problemas de re-enrutamiento y escucha son menores
pero con alguna posibilidad, motivado esencialmente en alguna
vulnerabilidad presente en el no ejecutar en el mantenimiento, analisis
de impacto en dependencias al agregar o reconfigurar conexiones de

redes o comunicaciones légicas y punto a punto encapsuladas.
Analisis sobre los Activos: Aplicaciones/Software

Fueron identificados distintos habilitadores que la Gerencia Ejecutiva
de Tecnologia e la Informacion, utiliza para prestar la administracion y

soporte en telecomunicaciones, bases de datos y virtualizacion.

Descripcion de las Amenazas sobre los  activos:

Aplicaciones/Software

Con la excepcion de la exposicion a la amenaza de Errores de
Configuracion y Actualizaciones Erradas, no se identifican
exposiciones a riesgos significativos para la organizacion. Estos son
factibles en el ambito de mantenimiento de configuracion de
componentes y sus dependencias, motivado a que no se evidencia un
robusto ciclo de administracion de la configuracion de los servicios y

de los activos asociados.

Lo anterior puede traer como consecuencia, que por el ajuste de
pardmetros de los sistemas de base datos o software de soporte a la
operacion de sistemas operativos se pueda afectar la disponibilidad o

confiabilidad de los servicios y aplicaciones en uso.

Se recomienda establecer en conjunto con la clasificacion de los

activos de informacion, un proyecto de desarrollo de gestion de
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configuracion, el cual complementaria la gestion de activos y control

de cambios.
Anélisis sobre los Activos: Hardware

Fueron considerados aquellos bienes tangibles utilizados para el
procesamiento, almacenamiento, transmisibn y  resguardo;
relacionados a las operaciones y/o seguridad en el soporte de los
servicios que integran la tecnologia subyacente que da soporte a los

servicios que se ejecutan los procesos de negocio.
Descripcion de las Amenazas sobre los activos: Hardware

El centro de datos de Bandes ha sido adecuado para cumplir con las
exigencias de las practicas para centros de datos y de la normativa
local. Aunque se pudo apreciar algunos materiales que no habian sido
desalojados del area de comunicaciones, por otra parte, existen
elementos de mejora para garantizar un sistema de enfriamiento

continuo.

Son posibles los factores de manipulacion no intencional de
configuraciones, modificaciones de configuracién, errores de
administrador y acceso no autorizado, esto se debe como elemento
causal a vulnerabilidades expuestas y que son comunes para los otros
tipos de activos indicados. En resumen: Vulnerabilidades en el control
de activos, administracion de configuracion, establecimiento de la
funcién de custodia y las necesidades de controlar la trazabilidad en
algunas plataformas, en especial en aquellas de mayor criticidad, con

la aplicacion de las politicas de seguridad establecidas.

Es relevante para el establecimiento de las medidas de proteccion y

mitigacion de riesgos sobre los activos, el conocimiento exacto de
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cuales estan en uso, conectados y activos, con el fin de establecer las
responsabilidades de administracién y custodia, uso, tipo de datos que
procesara, con el fin de que las medidas y controles sean efectivos.

Existen varios componentes de hardware en los centros principal y

alterno de datos inactivos.

Andlisis sobre los Activos: Repositorio de Datos (Carpetas
Compartidas)

Dentro del esquema de evaluacion de los activos de informacion se
considera la catalogacion por los tipos de documentos que son
manejados en los distintos procesos de negocio en las carpetas
compartidas, las cuales estan sujetas al procedimiento habitual de

respaldo.

Existen, en distintos servidores, directorios compartidas en la red,

separadas para las diferentes unidades de negocio.

Con los directorios compartidos, se catalogaron 3.930 directorios de
trabajo, lo cual representa una estructura de informacion que se puede
considerar extremadamente extendida para ser administrada de forma
conveniente. Esto considerando que segregadas en dicho numero de
carpetas, se encuentran distribuidos 34.196 archivos de diferente
indole. En estas carpetas coexisten archivos de paquetes de

instalacion, asi como, documentos y hojas de trabajo.

El volumen de documentos gestionados, archivos de trabajo, hojas de
céalculo de control se encuentra en forma similar en otras unidades de
Bandes, por lo que se hace razonable valorar la utilizacion de un
habilitador tecnolégico (gestor documental), que permita administrar

de forma légica esta diversidad documental y ser organizada en un
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esquema que no requiera una expansion que se haga inmanejable de
estructura de directorios, asi como, implementar politicas generales
aceptadas para el ciclo de vida de informacion, manejos de versiones,
desincorporacion de documentos y resguardo de aquellos de valor

como soporte institucional.

e El Resumen de Amenazas sobre los Activos de Informaciéon

A continuacion se representa el nivel de exposicion a las amenazas de
los activos de informacién que soportan los procesos de negocio de
Bandes, y son custodiados por la Gerencia Ejecutiva de Tecnologia de la
Informacion. Los riesgos expuestos en este grafico son los considerados
como los mas representativos, producto de las inferencias en las sesiones

realizadas con las personas entrevistadas.

Este criterio se establece cualitativamente con valores comprendidos entre
el 0 y 5. Siendo 0O el nivel de inexistente severidad y el 5 el de mayor
severidad en lo referido a la afectacion de los servicios y plataformas

tecnoldgicas del banco.
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Acceso no
Autorizado

Errores

Ingreso de Datos Administrador

Informacion
Introducida no
Intencional

\ Actualizaciones
Erradas

Averias Logicas /
Fiicas

Errores
Configuracion

Manipulacién Conf
no Intencional

Mapa radial con las amenazas de riesgo mas representativas de Activos
Administrados por la GETI

Entre un conjunto aproximado de 104 tipos de riesgos, distribuidos en
las clases de activos de informacion relacionados con los procesos de
negocio, los que mayor exposicidén representan con base a la conjuncion
de amenazas y vulnerabilidades, se encuentra la configuracion erronea de
componentes, actualizaciones erradas, acceso no autorizado, Averias
l6gicas y fisicas por el uso intensivo, asi como los errores de

administrador.

Otras amenazas perceptibles sobre los activos de informacion (en

especial base de datos), se encuentran correlacionadas con el acceso no
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autorizado que, en virtud de la vulnerabilidad del control de acceso sobre
algunos sistemas con uso Unico de cuenta y cuyos usuarios estan
restringidos a nivel de aplicaciéon pero no de base de datos, podrian
generarse la divulgacién no autorizada, fuga de informacion, asi como la
no repudiacion (Se entiende como no repudiacion, la condicion de poder
establecer la responsabilidad de haber emitido o recibido informacién en
forma fisica o electrénica). Aungque en la mayoria de estos sistemas existe
una cuenta Unica con privilegios sobre todas las estructuras de datos que
puede ser monitoreada, algunas operaciones no podrian ser
categorizadas si fueron error de la aplicacion o del administrador, en otros
casos, es posible que no exista traza de seguimiento, lo que generaria
igualmente brechas de cumplimiento normativo, particularmente con el
titulo VII de la Norma de Tecnologia de la SUDEBAN
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5. RECOMENDACIONES

A continuacion se resaltan algunas recomendaciones sobre las
observaciones de mayor pertinencia encontradas en la Gerencia Ejecutiva de
Tecnologia, con la finalidad de que las mismas sean corregidas o

minimizadas para mitigar los riesgos implicitos:

e Los equipos de seguridad y control de trafico, asi como de monitoreo y
trazas, se recomienda realizar una instrumentacion o politica de
asignacion de duefio y custodio que evite posibles ambigledades en
su control, entre la Gerencia Ejecutiva de Tecnologia y Seguridad de
la Informacion.lgualmente, la administracion de aquellas cuentas
especiales de los sistemas de informacion que utlizan un usuario
definido Unico para todas las interacciones con el sistema de base de

datos y el sistema operativo.

e Establecer un esquema que sea auditable de administracion de
configuracion de componentes y activos informaticos, esto con la
finalidad de lograr un marco integrable con las actividades de
administracion de accesos, clasificacion de activos y gestion de
cambios. Esto incluye el desarrollo de un analisis de dependencias,
gue permita inferir los componentes subyacentes que pueden afectar
las protecciones y acciones de control segun la clasificacion de ciertos
tipos de activos y el impacto en la organizacién bajo escenarios de

afectacion de disponibilidad, integridad o confiabilidad.

e Un proceso de gestion de activos informaticos debe ser asignado a un
anico responsable funcional y contar con el apoyo de habilitadores

tecnoldgicos que ofrezcan confiabilidad sobre el registro de estos. Se
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sugiere establecer una politica sobre el responsable de administracién

y custodia de los equipos auxiliares de proteccion del centro de datos.

e Existen elementos evidenciados en este proceso de clasificacion de
activos de informacion que tanto para el objetivo final de establecer los
resguardos adecuados, como para el correcto manejo de los activos y
los datos contenidos en estos, el desarrollo de un proyecto de gestion
de ciclo de vida de la informacién, esto motivado a las siguientes

premisas identificadas en Bandes:

a. Crecimiento vegetativo de Informacion. Documentos
temporales se mantienen en el tiempo, papeles de

trabajo, versiones intermedias.
b. Uso no eficiente del Almacenamiento.

c. Posibles vulnerabilidades en la administracion de las

operaciones de respaldo y restauracion.

d. Posible crecimiento exponencial de la Base de Datos de

correo.

e. Manejo de Documentos.
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INTRODUCCION

El presente manual ha sido desarrollado con la finalidad de contar con un
instrumento que sirva de base legal para consolidar y engranar las reglas o
contramedidas de seguridad de la informacion para el establecimiento de un
sistema de gestion de seguridad de la informacion robusto, que defina una
estrategia global de seguridad de la informacién y se convierta en un sistema
practico de defensa contra posibles incidentes, estableciendo las directrices,
procedimientos y requisitos necesarios para asegurar la integridad,
disponibilidad y confidencialidad de la Informacion en Bandes.

Objetivo General:

Establecer las directrices y lineamientos que regiran la implementacion del
Sistema de Gestion de Seguridad de la Informacién, para asegurar la
integridad, disponibilidad y confidencialidad de la Informacion en el Banco de
Desarrollo Econémico y Social de Venezuela (Bandes).

Objetivos Especificos:

1. Proveer un marco para el disefio y desarrollo de los controles logicos y
fisicos de acceso, a fin de proteger la integridad de la informacion y de
las aplicaciones.

2. Garantizar la proteccion de la informacion en las redes y de la
infraestructura de soporte.

3. Conservar la integridad y disponibilidad del procesamiento vy
transmision de la informacion.

4. Asegurar el cumplimiento de las leyes, regulaciones estandares y
normas aplicables en el Instituto.

5. Minimizar el riesgo de fallas en los sistemas, a fin de evitar dafios a los
recursos o activos de informacién e interrupciones en las actividades
del Instituto.
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6. Proporcionar una orientacion general sobre la asignacién de funciones
y responsabilidades en el Instituto, asi como también, la orientacion
sobre los sitios especificos, activos, servicios y procesos de seguridad
relacionados, tales como la planificacion de la recuperacion y
continuidad del negocio.

Ambito de Aplicacion

Toda la infraestructura tecnoldgica del Instituto, incluyendo los medios fisicos
y légicos, comunicaciones electronicas, informacion, procesos,
procedimientos y medidas de control que directamente impacten a la
operacion y sean de vital importancia para el buen desarrollo de las
operaciones de Bandes, estaran sujetas a la aplicacion de estas politicas
operativas.

En ningdn caso, ningun factor de produccion, sistema administrativo o
proceso que afecte la continuidad de las Operaciones del Instituto y sus
objetivos, estara exento de la aplicacion de estas politicas.

Especificamente, estas politicas aplican a:

e La infraestructura tecnoldgica de Bandes, que ofrece servicios a los
usuarios (internos y externos).

e Laredinternay el Centro de Computo, incluyendo hardware, software
y activos de informacion de Bandes.

e Todos los empleados de Bandes, que tengan acceso fisico a las
instalaciones y logico a la infraestructura tecnolégica del Instituto.

En general las politicas aqui descritas aplican a todos los empleados y
personal temporal (pasantes, comision de servicio, proveedores, entre otros)
del Instituto, la participacion de las areas de Control en materia de seguridad
de la Informacién, como lo son el area de Seguridad de la Informacion
encargada de elaborar y actualizar las mismas. El contenido de este manual
debe ser actualizado constantemente, puede expandirse su alcance y la
utilidad en el tiempo del mismo.
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RESPONSABILIDAD Y CUMPLIMIENTO DEL MANUAL

1. Es responsabilidad del area de Seguridad de la Informacién asi como

de los Supervisores de las Unidades involucradas en este proceso,
asegurar que las Politicas Operativas establecidas en el presente
documento sean de estricto cumplimiento haciéndolas de
conocimiento a sus supervisados

Mantener actualizado el proceso en cuestién, con una periodicidad
anual.

Solicitar la revision o correccion de este manual enviando un
memorando o correo electronico (cuenta: Gestion Calidad), segun el
nivel jerarquico de Unidad, de acuerdo a:

» Gerencias Ejecutivas a la Gerencia Ejecutiva de Planificacion y
Gestion Estratégica

» Gerencias y Coordinaciones a la Gerencia de Gestion de la Calidad.

La solicitud debe contener los siguientes datos: a) Nombre del
Funcionario que hace la sugerencia, b) Denominacion del cargo que
ocupa, c) Objeto de la revision, correccién o eliminacion: titulo(s), o
texto(s), d) Justificacion del cambio.

PUBLICACION DEL MANUAL

El manual se mantendra como material de consulta en la Intranet de
Bandes, para todos los usuarios involucrados en el proceso.
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MARCO LEGAL

Cumplir con la Normativa de Tecnologia de la Informacion, Servicios
Financieros Desmaterializados, Banca Electronica, Virtual y en Linea
para los Entes Sometidos al Control, Regulacion y Supervision de la
Superintendencia de la Instituciones del Sector Bancario (SUDEBAN)”,
prevista en el Decreto N° 6.287 con Fuerza de Ley de Reforma de la
Ley General de Bancos y Otras Instituciones Financieras, de fecha 30
de julio de 2008.
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GLOSARIO DE TERMINOS

A los fines de la interpretacion y aplicacion de este Manual, se definen los
siguientes términos:

1.

Activo: es el conjunto de bienes y derechos tangibles e intangibles
propiedad de una persona natural o juridica, que por lo general son
generadores de renta o fuente de beneficios.

Activo de Informacion: se refiere a los bienes de informacion y
procesamiento, que posee la institucion. Son recurso del sistema de
informacion o relacionado con éste, necesario para que la
organizacion funcione correctamente y alcance los objetivos
propuestos. El verdadero valor del activo lo proporciona el valor de la
informacion en él contenida. Estos activos de informacién pueden
existir en muchas formas, tales como:

a. Impresa o escrita en papel.
b. Almacenada electronicamente.
c. Transmitida por correo o utilizando medios electronicos.
d. Presentada en imagenes.
e. Expuesta en una conversacion.
Activo Fisico: se caracteriza por tener un valor intrinseco.

Activos de informacion informaticos: son todas las formas actuales
y futuras de hardware, software y productos relacionados que se
utilizan para el negocio de procesamiento de datos y automatizacion
de las oficinas que tienen la capacidad de conectarse, ya sea
directamente o a través de una red de area local.

Amenaza: evento que puede desencadenar un incidente en el
Instituto, produciendo dafios o pérdidas materiales o inmateriales en
Sus activos.
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6. Areas Restringidas: son aquellas en que se concentran bienes

informaticos de alto valor e importancia critica cuya afectacion pueda
paralizar o afectar severamente la gestién de ramas o sectores de la
economia o de la sociedad,; territorios o entidades.

Arguitectura de Informacion: es la disciplina y arte encargada del
estudio, analisis, organizacion, disposicion y estructuracion de la
informacion en espacios de informacion, y de la seleccion y
presentacion de los datos en los sistemas de informacién interactivos
y no interactivos.

Autorizacion: es el proceso de aceptar o denegar el acceso de un
usuario a los recursos de la red una vez que el usuario ha sido
autenticado con éxito. La cantidad de datos y servicios a los que el
usuario podra acceder dependen del nivel de autorizacion que tenga
establecido.

Clasificacion de los activos de informacion: es el ejercicio
mediante el cual se determina el nivel de pertenencia del activo, segun
una taxonomia previamente establecida. Tiene como objetivo
asegurar que el activo de informacion reciba una proteccion
adecuada. Los activos de informacion deben clasificarse en términos
de su sensibilidad e importancia para la organizacion.

10.Clasificacion de la informacion: procedimiento mediante el cual se

determina que la informacidn, sea cual sea su estado, pertenece a un
nivel de clasificacion estipulado por politicas de Bandes y tiene como
propésito fundamental asegurar que recibe el nivel de proteccion
adecuado.

11.Confiabilidad: es el nivel de veracidad y exactitud de los datos

contenidos en los sistemas de informacion.

12.Confidencialidad: se define como la proteccion de la informacion

sensible contra la divulgacién no autorizada.
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13.Control: préactica, procedimiento o mecanismo que reduce el nivel de
riesgo de acceso a plataformas, sistemas o aplicaciones.

14.Control de Acceso: es un mecanismo que en funcién de la
identificacion ya autentificada, permite acceder a datos o recursos.
Una vez identificado un usuario debe validarse qué puede hacer en la
red y a que areas esta autorizado llegar. Algunas técnicas asociadas a
la autorizacion y control de acceso son la definicion de roles, conocida
como RBAC (Role Based Access Control o Control de Acceso Basado
en Roles) y el filtrado de paquetes.

15.Controles de Seguridad: es un control manual o automatico para
proteger la informacion, activos tecnolOgicos, instalaciones, entre
otros, que se utiliza para disminuir la probabilidad que una
vulnerabilidad exista, sea explotada, o bien ayude a reducir el impacto
en caso de que se explote la misma.

16.Criticidad: el término es usado para determinar la importancia de un
activo de la informacion en el proceso productivo de una organizacion.
Esta “importancia”, es tipicamente basada en una evaluacién de las
consecuencias que implicaria la falla del equipo o sistema en servicio.

17.Cumplimiento: se refiere al acatamiento de las leyes vy
reglamentaciones a las que estan sujetas las Instituciones sometidas a
la  supervision, control, fiscalizacion y regulacion de la
Superintendencia de Bancos y Otras Instituciones Financieras.

18.Custodio: es una parte designada de la organizacién, un cargo, un
proceso o un grupo de trabajo encargado de administrar y hacer
efectivos los controles de seguridad (toma de copias de seguridad,
asignar privilegios de: acceso, modificaciones, borrado) que el
propietario de la informacién haya definido, con base en los controles
de seguridad disponibles en la organizacion.

19.Datos sensibles: son aquellos datos de caracter confidencial e
importante que seria problematico divulgar sin proteccion.
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20.Disponibilidad: accesibilidad a la informacién en el tiempo y la forma
cuando esta sea requerida.

21.Gestion de Activos de Informacién: se refiere a la gestion o
administracion sobre los activos de informacién del Instituto, a fin de
garantizar que estos sean efectivamente controlados a través de su
identificacion, valoracion y clasificacion, asi como la asignaciéon de sus
propietarios y custodios.

22.Hardware: son todos los componentes materiales de los
computadores y sus periféricos (discos, memoria, impresoras, entre
otros).

23.Impacto: consecuencia sobre un activo de la materializacion de una
amenaza.

24.Integridad: es la propiedad que busca mantener a los datos libres de
modificaciones no autorizadas, a fin de preservar la precision y
suficiencia de la informacién, asi como, su validez acorde con las
pauta s fijadas por la Institucion y regulaciones externas.

25.Infraestructura Tecnoldgica: agrupacion de equipos, aplicaciones y
sistemas destinados a ofrecer productos y servicios a través del uso
de los recursos tecnolégicos disponibles, a una comunidad de
usuarios, publicos y privados, tanto a nivel local, regional como
nacional.

26.Perfil de acceso: también llamados permisos o privilegios, son los
derechos otorgados a los usuarios por el administrador o el supervisor.
Determinan las acciones que los usuarios pueden realizar (por
ejemplo, leer, escribir, ejecutar, crear y eliminar) en los archivos
compartidos en el servidor.

27.Periféricos: elementos de un sistema de tratamiento de la informacion
distinto de la unidad central que sirve para memorizar datos o
comunicar con el exterior.

28.Perimetro de Seguridad: delimitacién de un espacio fisico por medio
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de una barrera (pared, puerta de acceso controlado, entre otros). El
emplazamiento y la fortaleza de cada barrera dependera de los
resultados de evaluacion de riesgo realizada.

29.Privilegio: es la asignacion del tipo de transaccién que puede ejecutar
el Usuario de un sistema de informacién (consultar, incluir, eliminar,
modificar).

30.Propietario de la Informacién: Es la persona designada por la
organizacion el cual tiene la responsabilidad de definir quienes tienen
acceso y que pueden hacer con la informacion y determinar cuales
son los requerimientos para que la misma este salvaguardada ante el
acceso no autorizado, modificacion, pérdida de la confidencialidad o
destruccion adrede. Esta persona es responsable de indicar cuando la
informacion ha de ser desincorporada, una vez que esta no sea
necesaria mantenerla o requerirla.

31.Propietario del Sistema: las personas, usualmente gerentes
ejecutivos, gerentes de linea o coordinadores, que son responsables
de la integridad, el reporte y el uso correcto de los sistemas de
informacion.

32.Riesgo: posibilidad de que se produzca un acontecimiento que
conlleve a pérdidas materiales en el resultado de las operaciones y
actividades que desarrollen las Instituciones Financieras.

33.Riesgo Tecnolbgico: se define como la posible pérdida potencial por
dafnos, interrupcién, alteracion o fallas derivadas del uso o
dependencia en los equipos, sistemas, aplicaciones, redes y cualquier
otro canal de distribucion de informacion en la prestacion de servicios
bancarios o financieros con los clientes.

34.Riesgos inherentes: es el riesgo de que pueda ocurrir un error
material, asumiendo que no existen controles relacionados para
prevenir o para detectar el error.

35.Seguridad de la informacion: se define como la preservacién de
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integridad, disponibilidad y confidencialidad de la informacion en todas
sus formas, impresa o escrita en papel, almacenada electrénicamente,
transmitida por correo o utilizando medios removibles, presentada en
imagenes, expuesta en una conversacion entre otras, también se
puede decir que consiste en proteger la informacién y los recursos del
sistema de informacidn de una organizacidén para que sean utilizados
de la manera que se decidi6 y que el acceso a la informacion alli
contenida asi como su modificacion sélo sea posible a las personas
gue se encuentren acreditadas y dentro de los limites de su
autorizacion.

36.Servidor: es una aplicacion informatica o programa que realiza

algunas tareas en beneficio de otras aplicaciones llamadas clientes.
Algunos servicios habituales son los servicios de archivos, que
permiten a los usuarios almacenar y acceder a los archivos de un
ordenador y los servicios de aplicaciones, que realizan tareas en
beneficio directo del usuario final. Este es el significado original del
término. Es posible que un computador cumpla simultaneamente las
funciones de cliente y de servidor.

37.Sin acceso: condicion que impide a los Usuarios ingresar a un

sistema de informacion.

38.Sistema de Alto Riesgo: son aquellas aplicaciones, sistemas,

procesos, operaciones, equipos y cableado que en caso de falla o
paralizacion parcial o total pueden ocasionar pérdidas incalculables o
severas que afecten la continuidad operativa del negocio.

39.Software: es un conjunto de programas, documentos, procedimientos

y rutinas asociados con la operacién de un sistema de computo.

40.Trazas de Auditoria: archivo protegido contra escritura que almacena

informacion en forma secuencial de las transacciones u operaciones
gue son ejecutadas por los usuarios de los sistemas de informacion.

41.Usuario: Es cualquier persona en la organizacion que genera,

obtenga, transforme, retenga o use en papel o medios digitales,
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fisicamente o a través de las redes y sistemas de informacion de la

organizacion. Estos

utilizan la informacion para propositos de los

objetivos de la cadena de valor de Bandes y tendran el derecho formal
del uso dentro del inventario de los activos de informacion.

42.Vulnerabilidad: susceptibilidad de wuna unidad de obtener un

resultado  negativo
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DIRECTRICES GENERALES

Capitulo 01: Inventario de Activos de Informacién

1. Identificacién del propietario de los activos de Informacion
Declaracién de la Politica:

El Gerente o Coordinador de cada area, sera el propietario de los activos de
informacion en su departamento, permitiendo asi la asignacion de la
responsabilidad cuanto al mantenimiento de los controles adecuados para
proteccion de los activos.

Objetivo:

Mantener una proteccion adecuada de los activos de la Institucion, alineada
a los criterios definidos en la clasificacion realizada a los activos de

informacion.

Alcance:

Esta politica va dirigida a todas las areas de la Institucion, las cuales son las

responsables de identificar y clasificar los activos de informacion.

Responsabilidades:

e Cualquier Gerente o Supervisor que tenga a su cargo personal, es

responsable de asegurar que el mismo conozca y le dé cumplimiento
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a esta politica.

La maxima autoridad de cada area fungird como propietario de los
activos de informacién manejados, inventariados y almacenados en su

departamento.

El propietario de los activos de informacion, es responsable de
nombrar al responsable o custodio de los activos de informacion de su

departamento.

La Coordinacién de Seguridad de la Informacion, es responsable de
velar por el cumplimiento de esta politica, asi como también sera
responsable de proporcionar orientacion y apoyo, a las areas
funcionales, sobre las normas y los procedimientos de seguridad

sobre los activos de informacion.

Identificacidon de los responsables de los Activos de Informacion

Declaracion de la Politica:

Cada area debe tener un responsable para el manejo, custodia y

salvaguarda de los activos de informacién asignados. Este responsable esta

en la obligacién de realizar periédicamente un inventario de dichos activos.

Aprobado:

Gestion de la Calidad

Pag.: 15

- 176 -




™\

Manual de Politicas

Operativas: Sistema de Gestion de
Seguridad de la Informacién

Bandes COD. B_REI _SEI_P0001
y Social de Venezuela
Funcién Organizacional: Linea de Accidn: Macro-proceso:
Direccion Estratégico Presidencia
Proceso: Subproceso:

Resguardo Institucional

Seguridad de la Informacion

Objetivo:

Mantener una proteccion adecuada de los activos de informacion de la

Institucion.

Alcance:

Esta politica va dirigida a todas las areas de la Institucion, las cuales son las

responsables de identificar y clasificar los activos de informacion.

Responsabilidades:

e Cualquier Gerente o Supervisor que tenga a su cargo personal, es

responsable de asegurar que el mismo conozca y le dé cumplimiento

a esta politica.

e La Gerencia Ejecutiva, es responsable de llevar a cabo las acciones

necesarias para cumplir esta politica.

e La Coordinacion de Seguridad de la Informacion, es responsable de

velar por el cumplimiento de esta politica, asi como también sera

responsable de proporcionar orientacion y apoyo, a las areas

funcionales, sobre

sobre los activos de informacion.

Aprobado:

las normas y los procedimientos de seguridad

Gestion de la Calidad
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3. Elaboracién del Inventario de los Activos de Informacién

Declaracion de la Politica:
Todos los activos deben estar claramente identificados. Cada area esta en la
obligacion de elaborar y mantener un inventario con los activos mas

importantes, segun el nivel de criticidad para la organizacion.

Objetivo:

Elaborar y mantener un inventario con los activos mas importantes, segun el

nivel de criticidad para la organizacion.

Alcance:

Esta politica va dirigida a todas las areas de la Organizacion, las cuales son

las responsables de identificar y clasificar los activos de informacion.

Responsabilidades:

e Cualquier Gerente o Supervisor que tenga a su cargo personal, es
responsable de asegurar que el mismo conozca y le dé cumplimiento

a esta politica.

e La Coordinacion de Seguridad de la Informacién, es responsable de
velar por el cumplimiento de esta politica, ademas de proporcionar
orientacién y apoyo, a las areas funcionales, sobre las normas y los
procedimientos de seguridad sobre los activos de informacion.

Aprobado:

Gestion de la Calidad
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Capitulo 02: Clasificacion de los Activos de Informacion
1. Naturaleza de los Activos de Informacién

Declaracién de la Politica:
El personal que conforma el &rea, esta obligado a entender la naturaleza y la

clasificacion adecuada de los activos que generan, usan y/o almacenan.

Objetivo:
Gestionar adecuadamente los activos de Informacion de la Institucion,

resguardando las propiedades que deben cumplir los mismos.

Alcance:
Esta politica esta dirigida a todos los propietarios, responsables, operadores

y usuarios de los activos de informacion de la Institucion.

Responsabilidades:
e Cualquier Gerente o Supervisor que tenga a su cargo personal, es
responsable de asegurar que el mismo conozca y le dé cumplimiento

a esta politica.

e La Gerencia Ejecutiva, es responsable de llevar a cabo las acciones

necesarias para cumplir esta politica.

e La Coordinacion de Seguridad de la Informacién, es responsable de
velar por el cumplimiento de esta politica, asi como también sera

responsable de proporcionar orientacibn y apoyo a las areas

Aprobado:
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funcionales, sobre el procedimiento e instrumentos definidos para la

clasificacion de los activos de informacion.

2. Responsables de la Clasificacion

Declaracion de la Politica:
De forma individual, cada area es responsable de clasificar los activos de
informacion alli inventariados, de acuerdo a los Criterios de Clasificacion de

Activos de Informacion establecidos.

Objetivo:
Asegurar que los activos de informacion, reciban un nivel de proteccion

adecuado en funcion a su sensibilidad e importancia para la organizacion.

Alcance:
Esta politica esta dirigida al responsable de los activos de informacion y al
personal de la Coordinacién de Seguridad de la Informacion, quienes son los

responsables del proceso de Clasificacion de Activos de Informacion.

Responsabilidades:
e Los responsables de los activos de informacion deben conocer y dar

cumplimiento a esta politica.

e La Gerencia Ejecutiva, es responsable de llevar a cabo las acciones

necesarias para dar cumplimiento a esta politica.
e La Coordinacion de Seguridad de la Informacién, es responsable de

Aprobado:
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velar por el cumplimiento de esta politica, asi como también sera
responsable de participar en el proceso de clasificacion y proporcionar
orientacion y apoyo a los responsables de los activos, sobre el

procedimiento e instrumentos definidos para su clasificacion.

3. Niveles de proteccidon y salvaguarda

Declaracion de la Politica:

Cada activo de informacion tendra asociado un nivel anico de clasificacion, el
cual posee caracteristicas propias de proteccion y salvaguarda, manejo y
tratamiento en cuanto a sus niveles de acceso, métodos de distribucion,

restricciones, almacenamiento, disposicion y destruccion.

Objetivo:
Asegurar que los activos de informacién reciban un nivel de proteccion y

salvaguarda adecuado en funcion a su sensibilidad e importancia.

Alcance:
Esta politica esta dirigida a los responsables del proceso de clasificacion de

los Activos de Informacion de la Institucion.

Responsabilidades:
e Los responsables de los activos de informacion deben conocer y dar

cumplimiento a esta politica.

e La Coordinacion de Seguridad de la Informacién, es responsable de

velar por el cumplimiento de esta politica, asi como también sera
Aprobado:

Gestion de la Calidad
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Capitulo 03: Proteccién de los Activos de Informacién
1. Proteccion de las estaciones de trabajo

Declaracién de la Politica:
El usuario sera responsable de la proteccién de su estacién de trabajo,
evitando asi que personas ajenas puedan tener acceso a la informacion alli

almacenada.

Objetivo:

Reforzar la cultura de resguardo y proteccion de los activos de informacion
en el personal de la Institucion, asegurando de esta forma que reciban un
nivel de proteccién y salvaguarda adecuado en funcidén a su sensibilidad e

importancia.

Alcance:

Esta politica esta dirigida al personal de la Coordinacion de Seguridad de la
Informacioén asi como al resto del personal, quienes deben asegurar la
aplicacion y cumplimiento de los estandares definidos para la proteccion de

los activos de informacion.

Responsabilidades:
e Cualquier Gerente o Supervisor que tenga a su cargo personal, es
responsable de asegurar que el mismo conozca y le dé cumplimiento

a esta politica.

e La Coordinacion de Seguridad de la Informacion, es responsable de

Aprobado:

Gestion de la Calidad
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velar por el cumplimiento de esta politica, asi como también sera
responsable de mantener actualizados los estandares de seguridad de

la informacién y proteccion de activos de informacion.

2. Administracion de estandares para el control de acceso

Declaracion de la Politica:

Es importante el establecimiento de estandares para el control de acceso a
las instalaciones y sistemas de informacion, contemplando un balance entre
las restricciones para prevenir el acceso no autorizado y la necesidad de

acceso de acuerdo a las actividades a desempeniar en la Institucion.

Objetivo:

Aplicar estandares para el control de acceso a las instalaciones y sistemas
de informacion. Estos estandares, deben ser apropiados a las necesidades
de la Institucién y los requisitos de seguridad establecidos en funcién a la

clasificacion de activos de informacion.

Alcance:

Esta politica esta dirigida al personal de la Coordinacién de Seguridad de la
Informacién asi como al resto del personal, quienes deben asegurar la
aplicacion y cumplimiento de los estandares definidos para la proteccion de

los activos de informacion.

Responsabilidades:
e Cualquier Gerente o Supervisor que tenga a su cargo personal, es

Aprobado:

Gestion de la Calidad
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responsable de asegurar que el mismo conozca y le dé cumplimiento

a esta politica.

e La Coordinacion de Seguridad de la Informacién, es responsable de
velar por el cumplimiento de esta politica, asi como también sera
responsable de mantener actualizados los estandares de seguridad de

la informacion y proteccion de activos de informacion.

3. Administracion del acceso a usuarios a los activos de informacion

Declaraciéon de la Politica:
El acceso a los activos de informacién, asi como los derechos de acceso o

privilegios, deberan estar autorizados por el propietario de los mismos.

Objetivo:

Establecer controles robustos para la identificacion de posibles brechas de
seguridad en los estandares de control de acceso definidos, a través de la
adecuada administracion de acceso a los activos de informacion de la

Institucion.

Alcance:

Esta politica va dirigida al personal de la Coordinacion de Seguridad de la
Informacioén, quien es responsable de definir y proporcionar orientacion y
apoyo a las areas funcionales, sobre las normas y los procedimientos de
seguridad sobre los activos de informacion; asi como también a los

responsables de los activos quienes son garantes de l10os mismos.
Aprobado:

Gestion de la Calidad
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Responsabilidades:
e Cualquier Gerente o Supervisor que tenga a su cargo personal, es
responsable de asegurar que el mismo conozca y le dé cumplimiento

a esta politica.

e La Coordinacion de Seguridad de la Informacion, es responsable de
velar por el cumplimiento de esta politica, asi como también sera
responsable de mantener actualizados los estandares de seguridad de

la informacion y proteccion de activos de informacion.

4. Salvaguarda de los activos de Informacion

Declaracion de la Politica:
El personal responsable de los activos de cada unidad funcional o area de
trabajo, velara por la salvaguarda de los activos de informacion dados para

su funcionamiento.

Objetivo:
Asegurar que los activos de informacion reciban un nivel de proteccion y

salvaguarda adecuado en funcion a su sensibilidad e importancia.

Alcance:

Esta politica esta dirigida a todo el personal de la Institucion.

Responsabilidades:
e Cualquier Gerente o Supervisor que tenga a su cargo personal, es

responsable de asegurar que el mismo conozca y le dé cumplimiento
Aprobado:
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a esta politica.

e La Coordinacién de Seguridad de la Informacion, es responsable de
velar por el cumplimiento de esta politica.

5. Administracién de controles de acceso ala red Institucional

Declaracion de la Politica:

Los acceso a los recursos de la red, deben ser controlados estrictamente
para prevenir el acceso no autorizado. El acceso a todo equipo de la
infraestructura tecnoldgica y sistemas de informacion, debe estar restringido

a menos que el mismo sea autorizado explicitamente.

Objetivo:
Asegurar que solo los dispositivos y personas autorizadas se conecten a la

red interna, administrando apropiadamente las conexiones de red.

Alcance:
Esta politica va dirigida al personal de la Coordinacion de Seguridad de la
Informacioén, quien es responsable de definir y administrar los niveles de

acceso a los recursos de la red.

Responsabilidades:
e La Coordinacién de Seguridad de la Informacidon es responsable de
administrar los niveles de acceso a los recursos de la red, asegurar

gue su personal conozcay le dé cumplimiento a esta politica.

Aprobado:
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e El personal de la Coordinacion de Seguridad de la Informacion es
responsable de mantener actualizada esta politica, y de existir algun

cambio, solicitar la actualizacién al documento de politicas.

6. Restriccion del acceso alainformacién

Declaracion de la Politica:

Los controles de acceso a la informacion deben ser fijados a un nivel
apropiado, que reduzca al minimo los riesgos de seguridad y permitan la
realizacion de las actividades de los funcionarios de la Institucion sin

obstaculo alguno, resguardando las propiedades de la informacion.

Objetivo:
Restringir el acceso a los activos de informacion de una forma adecuada, con
el objeto de asegurar que estén disponibles Unicamente a usuarios

autorizados.

Alcance:
Esta politica esta dirigida al personal de la Coordinacién de Seguridad de la
Informacién, quien es responsable de la administracion del control de

acceso.

Responsabilidades:
e La Coordinacion de Seguridad de la Informacién es la unidad
responsable de cumplir y hacer cumplir la politica de acceso

restringido a la informacién, de acuerdo a los requerimientos y
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funcionalidades indicadas.

7. Monitorizacién de los Activos de Informacion digitales y sistemas
gue los soportan

Declaracién de la Politica:
Las trazas de auditoria que generan los sistemas que soportan a los activos
de informacion digitales, deben ser registradas, controladas y monitorizadas,

con la finalidad de identificar el uso inadecuado de los mismos.

Objetivo:
Monitorizar constantemente el acceso a los sistemas de informacion, con la
finalidad de frustrar accesos no autorizados y corroborar que los estandares

de control de acceso sean eficaces.

Alcance:
Esta politica va dirigida al personal de la Coordinacion de Seguridad de la

Informacion y a la Gerencia Ejecutiva de Tecnologia de la Informacion.

Responsabilidades:
e El personal de la Gerencia Ejecutiva de Tecnologia de Informacion, es
responsable de mantener activas las trazas de auditoria de los

sistemas de informacion.

e EIl personal de la Coordinaciéon de Seguridad de la Informacion, es
responsable de la monitorizacion de las trazas de auditoria de los
sistemas de informacién, asi como sugerir controles eficaces para

Aprobado:
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resguardarlos.

e La Coordinacién de Seguridad de la Informacion es responsable de
velar por el cumplimiento de esta politica.

e Cualquier Gerente o Supervisor que tenga a su cargo personal, es
responsable de asegurar que el mismo conozca y le dé cumplimiento

a esta politica.

8. Administracion de Acceso alos Sistemas Criticos

Declaracion de la Politica:
Los controles de acceso para los sistemas de informacion altamente
sensibles para la Institucion, deben ser definidos de acuerdo con el valor y la

clasificacion de los activos de informacion.

Objetivo:
Administrar el control de acceso a los sistemas criticos que requieren

proteccion debido al nivel de confidencialidad de la informacion que procesa.

Alcance:

Esta politica va dirigida al personal de la Coordinaciéon de Seguridad de la
Informacién, quien es responsable de definir y proporcionar orientacion y
apoyo a las areas funcionales, sobre las normas y los procedimientos de
seguridad sobre los activos de informacion; asi como también a los

responsables de los activos quienes son garantes de 10s mismos.

Aprobado:
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Responsabilidades:
e Cualquier Gerente o Supervisor que tenga a su cargo personal, es
responsable de asegurar que el mismo conozca y le dé cumplimiento

a esta politica.

e La Coordinacién de Seguridad de la Informacién es responsable de

velar por el cumplimiento de esta politica.

Aprobado:
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APROBACION

El presente manual, contentivo de las Normas y Procedimientos para el
Sistema de Gestién de Seguridad de la Informacion, fue debidamente visto,
analizado y aprobado en su contenido por la Gerencia Ejecutiva de
Resguardo Institucional / Coordinacion de Seguridad de la Informacién, como
usuarios principales del proceso:

LEIDA MARIBAL ARTIGAS LEON
Gerente Ejecutiva de Resguardo Institucional

Fecha de Elaboracién: 12-07-2012

Revision N° 1 de fecha: 20-07-2012

Elaborado por:

LUISA MEDINA
Especialista en
Planificacion

Aprobado por:

LEIDA ARTIGAS
Gerente Ejecutiva de
Resguardo Institucional

Aprobado por:

EFRAIN SIEGERT
Gerente de Gestion de la
Calidad (E)
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INTRODUCCION

La informacion tiene una importancia fundamental para el funcionamiento, y
quizas incluso sea decisiva para la supervivencia de la organizacion. De alli
la importancia de contar con un Sistema de Gestion de Seguridad de la
Informacidn, el cual permitira tratar y minimizar efectivamente los riesgos de
exposicion y/o accesos indebidos a dichos activos, y definir criterios de
valoracién y proteccién que den cumplimiento a las normativas vigentes, la
Coordinacion de Seguridad de la Informacion. Consciente de esta realidad, la
Gerencia de Gestion de la Calidad, en un esfuerzo conjunto con la
Coordinacion de Seguridad de la Informacion, procedio a documentar el
manual de normas y procedimientos que rigen este Sistema de Gestion.

En el contenido de este documento, se proveen lineamientos necesarios
para la identificacion, valoracion y clasificacion de los activos de informacion,
asi como los lineamientos para identificar sus duefios y establecer
adecuados niveles de salvaguarda, que ayuden a evitar posibles dafios que
puedan afectar significativamente el funcionamiento de la organizacion.

RESPONSABILIDAD Y CUMPLIMIENTO DEL MANUAL

Es responsabilidad de la Coordinacién de Seguridad de la Informacion, asi
como de los supervisores de las Unidades involucradas en este proceso,
asegurar que las Normas y Procedimientos establecidos en el presente
documento sean de estricto complimiento, y de mantener actualizadas las
instrucciones de trabajo existentes relacionadas con el proceso en cuestion,
solicitando a la Gerencia de Calidad la actualizacién del presente manual.

Para solicitar cualquier revision o correccion de este manual, se enviara un
Memorando o Correo Electrénico, segun el nivel jerarquico de la unidad:

e De Gerencias Ejecutivas: a la Gerencia Ejecutiva de Planificacion y
Gestion Estratégica.

e De Gerencias y Coordinaciones: a la Gerencia de Gestion de la
Calidad.
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La comunicacion deberd contener los siguientes datos: a) Nombre del
Funcionario que hace la sugerencia, b) Denominacién del cargo que ocupa,
c) Objeto de la revision, correccion o eliminacion, d) Justificacion del cambio.

PUBLICACION DEL MANUAL

El manual se mantendra como material de consulta en la Intranet de Bandes,
para todos los usuarios involucrados en el proceso.
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MAPA GENERAL DEL PROCESO:

Objetivo: Estructura Organizativa: Regula:
Preservar la confidencialidad, integridad y = Normativa de Tecnologia de la Informacion,
disponibilidad e 1a informacion, Presidencia Servicios Financieros Desmate.vrializados. Banca
estableciendo politicas, procedimientos vy E'ec"f.’:'ca'I\é"“"lallyRen ILlr@a pgra los Entgs
controles para el trato de la misma en Somes' I CHARAI eQ‘UEC'g"y HpeIS LGS

lacion a los objetivos de negocio P a E 0 d la Superintendencia de ancos v Otras
B 3 % S 2 erencia Elecutiva de Instituciones Financieras, emanada de la
manteniendo un nivel de exposiciéon Resguardo Institucional SUDEBAN
menor al nivel de riesgo que la organizacion T - Politicas Operativas de Seguridad de Ila
ha decidido asumir. Informacién de Bandes.

Coordinacion de Seguridad
de la Informacion
Actuar Planificar

PR-1. Identificar Activo de Informacién

PR-2. Elaborar Inventario de Activos

1Entra‘li:>aast:os del Activo de Informacion PR-3. Clasificar Activos de Informacién satia
- alidas:
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. r c . . ormas y Politicas
‘5" mz:zgs‘:;;:sdg:gzgz'::ze riesgos PR-5. Identificar Vulnerabilidades 3. Controles a Implementar

PR-6. Analizar y Evaluar Riesgos
PR-7. Establecer Controles

Revisar Hacer

Alcance: b
Este procedimiento abarca desde 1a Clientes Internos:

Areas funcionales propietarias de los activos

identificacion del activo de informacion
hasta que el mismo es inventariado,
clasificado , valorado y salvaguardado.

de informacion.
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GLOSARIO DE TERMINOS

A los fines de la interpretacion y aplicacién de este Manual, se definen los
siguientes términos:

43.Activo: es el conjunto de bienes y derechos tangibles e intangibles
propiedad de una persona natural o juridica, que por lo general son
generadores de renta o fuente de beneficios.

44.Activo de Informacion: se refiere a los bienes de informacion y
procesamiento, que posee la institucion. Son recurso del sistema de
informacion o relacionado con éste, necesario para que la
organizacion funcione correctamente y alcance los objetivos
propuestos. El verdadero valor del activo lo proporciona el valor de la
informacion en él contenida. Estos activos de informacién pueden
existir en muchas formas, tales como:

a. Impresa o escrita en papel.
b. Almacenada electronicamente.
c. Transmitida por correo o utilizando medios electronicos.
d. Presentada en imagenes.
e. Expuesta en una conversacion.
45.Activo Fisico: se caracteriza por tener un valor intrinseco.

46.Activos de informacién informaticos: son todas las formas actuales
y futuras de hardware, software y productos relacionados que se
utilizan para el negocio de procesamiento de datos y automatizacion
de las oficinas que tienen la capacidad de conectarse, ya sea
directamente o a través de una red de area local.

47.Amenaza: evento que puede desencadenar un incidente en el
Instituto, produciendo dafios o pérdidas materiales o inmateriales en
Sus activos.

48.Analisis de Riesgos: proceso de identificar riesgos de seguridad,
determinar su magnitud e identificar areas que necesiten controles.

49.Areas Restringidas: son aquellas en que se concentran bienes
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informaticos de alto valor e importancia critica cuya afectacion pueda
paralizar o afectar severamente la gestion de ramas o sectores de la
economia o de la sociedad; territorios o entidades.

50.Arquitectura de Informacion: es la disciplina y arte encargada del
estudio, analisis, organizacion, disposicion y estructuracion de la
informacion en espacios de informacién, y de la seleccion y
presentacion de los datos en los sistemas de informacion interactivos
y no interactivos.

51.Autorizacion: es el proceso de aceptar o denegar el acceso de un
usuario a los recursos de la red una vez que el usuario ha sido
autenticado con éxito. La cantidad de datos y servicios a los que el
usuario podra acceder dependen del nivel de autorizacion que tenga
establecido.

52.Clasificacion de los activos de informacion: es el ejercicio
mediante el cual se determina el nivel de pertenencia del activo, segun
una taxonomia previamente establecida. Tiene como objetivo
asegurar que el activo de informacion reciba una proteccion
adecuada. Los activos de informacion deben clasificarse en términos
de su sensibilidad e importancia para la organizacion.

53.Clasificaciéon de la informacidn: procedimiento mediante el cual se
determina que la informacidn, sea cual sea su estado, pertenece a un
nivel de clasificacion estipulado por politicas de Bandes y tiene como
propésito fundamental asegurar que recibe el nivel de proteccion
adecuado.

54.Confiabilidad: es el nivel de veracidad y exactitud de los datos
contenidos en los sistemas de informacion.

55.Confidencialidad: se define como la protecciéon de la informacion
sensible contra la divulgacion no autorizada.

56.Control: préactica, procedimiento o mecanismo que reduce el nivel de
riesgo de acceso a plataformas, sistemas o aplicaciones.

57.Control de Acceso: es un mecanismo que en funcion de la
identificacion ya autentificada, permite acceder a datos o recursos.
Una vez identificado un usuario debe validarse qué puede hacer en la
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red y a que areas esta autorizado llegar. Algunas técnicas asociadas a
la autorizacion y control de acceso son la definicion de roles, conocida
como RBAC (Role Based Access Control o Control de Acceso Basado
en Roles) y el filtrado de paquetes.

58.Controles de Seguridad: es un control manual o automatico para
proteger la informacién, activos tecnolégicos, instalaciones, entre
otros, que se utliza para disminuir la probabilidad que una
vulnerabilidad exista, sea explotada, o bien ayude a reducir el impacto
en caso de que se explote la misma.

59.Criticidad: el término es usado para determinar la importancia de un
activo de la informacion en el proceso productivo de una organizacion.
Esta “importancia”®, es tipicamente basada en una evaluacion de las
consecuencias que implicaria la falla del equipo o sistema en servicio.

60.Cumplimiento: se refiere al acatamiento de las leyes vy
reglamentaciones a las que estan sujetas las Instituciones sometidas a
la  supervision, control, fiscalizacion y regulacion de la
Superintendencia de Bancos y Otras Instituciones Financieras.

61.Custodio: es una parte designada de la organizacion, un cargo, un
proceso o un grupo de trabajo encargado de administrar y hacer
efectivos los controles de seguridad (toma de copias de seguridad,
asignar privilegios de: acceso, modificaciones, borrado) que el
propietario de la informacién haya definido, con base en los controles
de seguridad disponibles en la organizacion.

62.Datos sensibles: son aquellos datos de caracter confidencial e
importante que seria problematico divulgar sin proteccion.

63.Disponibilidad: accesibilidad a la informacién en el tiempo y la forma
cuando esta sea requerida.

64.Gestion de Activos de Informacion: se refiere a la gestion o
administracion sobre los activos de informacion del Instituto, a fin de
garantizar que estos sean efectivamente controlados a través de su
identificacion, valoracién y clasificacion, asi como la asignacion de sus
propietarios y custodios.

65.Hardware: son todos los componentes materiales de los
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computadores y sus periféricos (discos, memoria, impresoras, entre
otros).

66.Impacto: consecuencia sobre un activo de la materializacion de una
amenaza.

67.Integridad: es la propiedad que busca mantener a los datos libres de
modificaciones no autorizadas, a fin de preservar la precision y
suficiencia de la informacion, asi como, su validez acorde con las
pauta s fijadas por la Institucion y regulaciones externas.

68.Infraestructura Tecnoldgica: agrupacion de equipos, aplicaciones y
sistemas destinados a ofrecer productos y servicios a través del uso
de los recursos tecnolégicos disponibles, a una comunidad de
usuarios, publicos y privados, tanto a nivel local, regional como
nacional.

69.Perfil de acceso: también llamados permisos o privilegios, son los
derechos otorgados a los usuarios por el administrador o el supervisor.
Determinan las acciones que los usuarios pueden realizar (por
ejemplo, leer, escribir, ejecutar, crear y eliminar) en los archivos
compartidos en el servidor.

70.Periféricos: elementos de un sistema de tratamiento de la informacion
distinto de la unidad central que sirve para memorizar datos o
comunicar con el exterior.

71.Perimetro de Seguridad: delimitacién de un espacio fisico por medio
de una barrera (pared, puerta de acceso controlado, entre otros). El
emplazamiento y la fortaleza de cada barrera dependera de los
resultados de evaluacion de riesgo realizada.

72.Privilegio: es la asignacion del tipo de transaccion que puede ejecutar
el Usuario de un sistema de informacion (consultar, incluir, eliminar,
modificar).

73.Propietario de la Informacion: Es la persona designada por la
organizacion el cual tiene la responsabilidad de definir quienes tienen
acceso y que pueden hacer con la informacion y determinar cuales
son los requerimientos para que la misma este salvaguardada ante el
acceso no autorizado, modificacién, pérdida de la confidencialidad o
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destruccion adrede. Esta persona es responsable de indicar cuando la
informacion ha de ser desincorporada, una vez que esta no sea
necesaria mantenerla o requerirla.

74.Propietario del Sistema: las personas, usualmente gerentes
ejecutivos, gerentes de linea o coordinadores, que son responsables
de la integridad, el reporte y el uso correcto de los sistemas de
informacion.

75.Riesgo: posibilidad de que se produzca un acontecimiento que
conlleve a pérdidas materiales en el resultado de las operaciones y
actividades que desarrollen las Instituciones Financieras.

76.Riesgo Tecnoldgico: se define como la posible pérdida potencial por
dafios, interrupcion, alteracion o fallas derivadas del uso o
dependencia en los equipos, sistemas, aplicaciones, redes y cualquier
otro canal de distribucion de informacion en la prestacion de servicios
bancarios o financieros con los clientes.

77.Riesgos inherentes: es el riesgo de que pueda ocurrir un error
material, asumiendo que no existen controles relacionados para
prevenir o para detectar el error.

78.Seguridad de la informacion: se define como la preservacion de
integridad, disponibilidad y confidencialidad de la informacion en todas
sus formas, impresa o escrita en papel, almacenada electronicamente,
transmitida por correo o utilizando medios removibles, presentada en
imagenes, expuesta en una conversacion entre otras, también se
puede decir que consiste en proteger la informacion y los recursos del
sistema de informacion de una organizacion para que sean utilizados
de la manera que se decidid y que el acceso a la informacién alli
contenida asi como su modificacion so6lo sea posible a las personas
gue se encuentren acreditadas y dentro de los limites de su
autorizacion.

79.Servidor: es una aplicacion informéatica o programa que realiza
algunas tareas en beneficio de otras aplicaciones llamadas clientes.
Algunos servicios habituales son los servicios de archivos, que
permiten a los usuarios almacenar y acceder a los archivos de un
ordenador y los servicios de aplicaciones, que realizan tareas en
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beneficio directo del usuario final. Este es el significado original del
término. Es posible que un computador cumpla simultdneamente las
funciones de cliente y de servidor.

80.Sin acceso: condicion que impide a los Usuarios ingresar a un
sistema de informacion.

81.Sistema de Alto Riesgo: son aquellas aplicaciones, sistemas,
procesos, operaciones, equipos y cableado que en caso de falla o
paralizacion parcial o total pueden ocasionar pérdidas incalculables o
severas que afecten la continuidad operativa del negocio.

82.Software: es un conjunto de programas, documentos, procedimientos
y rutinas asociados con la operacion de un sistema de coOmputo.

83.Trazas de Auditoria: archivo protegido contra escritura que almacena
informacion en forma secuencial de las transacciones u operaciones
gue son ejecutadas por los usuarios de los sistemas de informacion.

84.Usuario: Es cualquier persona en la organizacion que genera,
obtenga, transforme, retenga o use en papel o medios digitales,
fisicamente o a través de las redes y sistemas de informacion de la
organizacion. Estos utilizan la informacion para propositos de los
objetivos de la cadena de valor de Bandes y tendran el derecho formal
del uso dentro del inventario de los activos de informacion.

85.Vulnerabilidad: susceptibilidad de una unidad de obtener un
resultado negativo derivado de un choque externo.
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RESPONSABILIDADES Y NORMATIVAS

Responsabilidades relacionadas con el procedimiento

Coordinacion de Seguridad de la
Informacién

Propietarios de los Activos de
Informacion

v Definir los niveles de
clasificacion de los activos de
informacién en base a los
siguientes criterios:
confidencialidad, integridad,
disponibilidad, uso.

v’ Elaborar y mantener actualizado
un inventario de activos de
informacion.

v Disefiar los controles de
proteccidon necesarios, que den
respuesta a las necesidades del
Instituto, con respecto a la
distribucion o restriccion de la
informacion, en base al analisis
de amenazas y vulnerabilidades
realizado.

v/ Gestionar riesgos tecnoldgicos.
Realizar evaluaciones, a fin de
determinar los puntos de
criticidad de los activos de
informacion y generar informes
gue permitan el establecimiento
de controles de seguridad
necesarios para la proteccion de
los activos de informacion.

v Cumplir con las politicas

operativas y controles
establecidos para el uso vy
resguardo de los activos de
informacion que estan bajo su
responsabilidad.

v Mantener los criterios de

confidencialidad, integridad,
disponibilidad y uso, que
correspondan a los activos de
informacion que estan bajo su
responsabilidad.

v’ Participar activamente en el

proceso de  definicibn vy
clasificacion de los activos de
informacion.

v Definir y revisar periédicamente,

en conjunto con el personal de
la Coordinacién de Seguridad de
la Informacion, las restricciones
y clasificaciones de acceso,
tomando en consideracion las
politicas operativas que rigen el
proceso.
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NORMAS RELACIONADAS CON EL PROCEDIMIENTO

De laincorporacién/desincorporacion de activos de informacion

1.

3.

De manera individual, las distintas unidades de Bandes, son
responsables por la incorporacion al inventario, de todo nuevo activo
de informacion que entre en funcionamiento en sus dependencias.
Para tal fin, deberan notificar de inmediato a la Coordinacién de
Seguridad de la Informacion, para que proceda a su pronta inclusion y
clasificacion.

De manera individual, las distintas unidades de Bandes, deben
notificar a la Coordinacion de Seguridad de la Informacion sobre todo
activo de informacion que haya cumplido su acometido o su vida util y
gue deba ser desincorporado. Esto con la finalidad de que sea
legalmente desincorporado del inventario de activos de informacion.

Tanto la incorporacion como la desincorporacion de cualquier activo
de informacion digital, debe ser autorizada y ejecutado por el personal
de la Gerencia Ejecutiva de Tecnologia.

Del etiquetamiento de los activos de informacion

1. Se deben implementar medidas de control de inventarios, tales como
etiquetas de activos u otras marcas de identificacion que permitan el
seguimiento y la contabilidad de los activos de informacion.

2. Toda informacion sensible que haya sido impresa, debe ser
apropiadamente etiquetada para indicar su grado de confidencialidad.
Para tales efectos se proporcionara un disefio de etiqueta para ser
usado en las caratulas, encabezados y pié de pagina, segun lo
establecido en los criterios de clasificacion.
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3. Todo mecanismo intercambiable que almacene informacion sensible,
debe ser etiquetada de forma apropiada para indicar su grado de
confidencialidad y de acuerdo a la informacion que contenga. Para
tales efectos se proporcionard un disefio de etiqueta externa y
electrénica para ser usado en dichos.

Del almacenamiento de los activos de informaciéon

1. Se deben mantener procedimientos para realizar copias periodicas de
seguridad de todos los datos y archivos de sistema, necesarios para
Su recuperacion.

2. Todo medio de almacenamiento con informacion critica sera
resguardado bajo llave en una caja fuerte o area especial a la cual
tendra acceso uUnicamente, el gestor de seguridad o la unidad
responsable.

3. Se establecera un esquema de respaldo de la informacién, de acuerdo
a su criticidad o importancia, con la finalidad de poder hacer frente a
cualquier incidente de seguridad que amerite la recuperacion de la
instalacion.

4. En principio, los equipos portatiles o cualquier otro dispositivo mévil no
deben ser utilizados para almacenar informacién restringida. En todo
caso Yy mediante previa autorizacion del custodio, aquellas
computadoras o dispositivos portatiles que contenga informacion
restringida, deberan mantenerse bajo estricta seguridad y con acceso
permitido solo a las personas autorizadas y la informacion debera ser
eliminada de dichos dispositivos tan pronto como deje de ser
necesaria.

De la transmision de los activos de informacion

1. Toda transmision de datos confidenciales o restringidos debe utilizar
un protocolo de transporte seguro y/o un sistema de cifrado, utilizando
los estandares establecidos.
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2. La informacion restringida, incluyendo los respaldos, solo puede ser
transmitida via protocolos de cifrados tales como HTTPS, SSH, SFTP,
TLS, etc.

3. Las capacidades de cifrado y los protocolos de seguridad deben estar
disponibles para los sistemas que contienen, envian o reciben datos
restringidos o confidenciales.

4. Las computadoras, maquinas de fax e impresoras que puedan ser
utilizadas para el manejo de informacion restringida, deberan ser
colocadas en areas segurascon acceso solo a aquellas
personas autorizadas a manejar informacion restringida.

5. Cuando se requiera enviar por fax informacion restringida, se deben
verificar que sean correctos los numeros del mismo y usar siempre
una caratula de confidencialidad. Si por el contrario se recibe
un fax no deseado que contiene informacion restringida, debera
informarse de inmediato al remitente y asegurar o destruir la
informacion.

6. La transmision de archivos de video, de audio o de mdasica, el
almacenamiento de imagenes y cualquier otra funciéon de ancho de
banda o de almacenamiento intensivo debe ser utilizado con
prudencia y con la estricta justificacion del negocio.

Del acceso y divulgacion de los activos de informacion

1. Las medidas de control requeridas para establecer el acceso de los
usuarios a cualquier activo de informacion, deben ser proporcionales a
la naturaleza funcional y al grado de criticidad de los recursos
involucrados:

1.1. Es responsabilidad de todos los propietarios, usuarios y
custodios de los activos, asegurar que Sus sistemas estén
debidamente protegidos.

Aprobado:
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1.2. Los activos de informacién deben contar con un mecanismo

1.3.

1.4.

1.5.
1.6.

1.7.

1.8.

técnico de control de acceso.

Se requiere que todos los activos de informacion tengan la
capacidad de registrar informacién basica sobre el acceso de los
usuarios, sobre los eventos y errores del sistema y generar
informes de violacion de acceso.

Todas las cuentas de acceso al sistema deben estar basadas en
un identificador Unico.

No se permitirAn cuentas compartidas o genéricas.

Todos los accesos de los usuarios estaran basados en el
"principio de minimo privilegio” y en el "principio de separacion
de funciones".

Deben existir procedimientos documentados para emitir,
modificar y revocar privilegios de acceso a los activos
compartidos.

Toda estacion de trabajo que tenga cinco (05) minutos de
inactividad debe entrar, de forma automatica, en modo protegido
por contrasefia (bloqueo).

2. Son usuarios de la red institucional todos los empleados de Bandes

gue tengan contacto directo Yy utilicen sus servicios. A éstos se les
asignara una cuenta de acceso, siempre Yy cuando sea
convenientemente identificado, autenticado y autorizado por su
supervisor.

La Coordinacion de Seguridad de la Informacion proporcionara, a los
usuarios de los activos de informacion, toda la instrumentacién
necesaria para agilizar la utilizacion y garantizar la seguridad de los
activos informaticos de la institucion.

Aprobado:
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4. Todo usuario de la red empresarial, esta en la obligacién de leer,
firmar y acatar un “Acuerdo de Confidencialidad”.

5. Toda solicitud de informacion, servicio o accion proveniente de un
determinado usuario o departamento, debera efectuarse siguiendo los
canales de gestion formalmente establecidos por la institucion.

6. Todo usuario estd en la obligacibn de no buscar
informacion restringida relativa a si mismo o a cualquier otra persona
sin estar autorizado para hacerlo.

De la auditabilidad de los activos de informacion.

1. Se deben establecer registros electronicos de pistas de auditoria para
vigilar el accesode los empleadosy terceros a los registros
con informacion restringida.

2. Todos los sistemas deben tener la capacidad de registrar la
informacion béasica sobre la actividad de acceso de los usuarios, de
cambios en el sistema y de eventos. Todos los registros de eventos
deben ser convertidos a formato syslog para permitir su recoleccion y
monitoreo centralizado. Las aplicaciones Web deben crear y enviar los
registros del sistema a un servidor de registro centralizado. Los
Firewalls y los sensores de deteccion de intrusos deben encaminar las
alertas hacia un dispositivo de Gestion de Incidente de Seguridad
(GIS).

3. Se deben implementar procedimientos electrénicos de seguimiento de
auditoria para controlar qué tipo informacion se accede y por quién.

Del monitoreo de los sistemas de informacion

1. Se generaran registros de auditoria que contengan excepciones y
otros eventos relativos a la seguridad de los sistemas de informacion.
Los registros de auditoria deberan incluir la identificacion del usuario,
la fecha y hora de inicio y terminacién de sesion, la identidad o

Aprobado:
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ubicacion de la estacion de trabajo, un registro de intentos exitosos y
fallidos de acceso a datos y otros recursos.

2. Se implementardn procedimientos para monitorear el uso Yy
procesamiento de la informacion, a fin de garantizar que los usuarios
sblo estén desempefiando actividades que hayan sido autorizadas
explicitamente.

3. Los propietarios de la informacion manifestaran la necesidad de
registrar aquellos eventos que consideren criticos para los procesos
gue se encuentran bajo su responsabilidad.

4. Se implementara un sistema de informacion para centralizar el
registro, correlacion y revision de eventos de seguridad producidos en
los sistemas de informacion.

De la seguridad Organizacional

1. La Coordinacion de Seguridad de la Informacion de Bandes, debe
proporcionar la visién estratégica, la direccién y la coordinacion del
programa de seguridad de los activos de informacion para toda la
organizacion.

2. Los propietarios de los activos de informaciéon deben administrar y
proteger los activos que estan bajo su responsabilidad. Para eso
deben garantizar el cumplimiento de las normas de seguridad y todos
los requisitos legales y reglamentarios establecidos. También deben
garantizar su confidencialidad, su integridad y su disponibilidad, asi
como apoyar al usuario en el cumplimiento de todas las politicas,
normas y procedimientos de seguridad.

3. El custodio debe proporcionar la autoridad directa y el control sobre el
manejo y uso de los activos de informacion bajo su responsabilidad.
Esta persona puede ser un supervisor, un gerente, un jefe de
departamento o un profesional designado. Puede tener doble papel
como propietario/operador de un sistema, asi como el de custodio de
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los datos. Por lo general no lo pueden ejercer los técnicos
(administradores del sistema) que le dan soporte a los sistemas
informéticos o las aplicaciones relacionadas. Los custodios son
responsables de seguir todas las normas, politicas y las directrices de
seguridad para proteger y garantizar la confidencialidad de los activos
sensibles que controlan.

Los usuarios (empleados y terceros) de los recursos informaticos de
Bandes deben cumplir con todas las politicas, normas vy
procedimientos de seguridad establecidas. Estan obligados a asistir y
completar al menos una clase de sensibilizacion sobre seguridad de la
informacion y presentar un comprobante de asistencia a su direccion
de personal, para que sea incluido en su expediente.

De la seguridad de lared

1. Todas las medidas de seguridad de los activos de informacion y muy

especificamente de los que se encuentran en la red, deben estar
basadas en la naturaleza funcional y el grado de criticidad de dichos y
de los activos involucrados:

1.1. Es responsabilidad de todos los propietarios y operadores
garantizar que se han implementado todas las medidas de
seguridad necesarias.

1.2. Los sistemas operativos deben ser mantenidos con la aplicacion
oportuna de todas las actualizaciones relacionadas y emitidas
por el vendedor.

1.3. Donde sea apropiado, los sistemas deben tener un software
antivirus y mantener los procedimientos para las actualizaciones
regulares.

1.4. Todos los sistemas deben mantener en funcionamiento un
sistema de medicién del tiempo (clock) exacto.

Aprobado:
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1.5. Los propietarios/operadores debe asegurarse que ninguna

1.6.

1.7.

1.8.

1.9.

1.10.

Aprobado:

funcion, aplicacion o proceso informético sea ejecutado en su
sistema (s) utilizando una cantidad excesivamente grande de
ancho de banda.

No se permite que existan dispositivos de almacenamiento
masivo conectados a los sistemas de Bandes, a menos que y
hasta que una solicitud de excepcién que indique una razoén
legitima de negocio, sea recibida y aceptada por la Coordinacién
de Seguridad de la Informacion.

No se permite, bajo ninguna circunstancia y en ningin momento,
la conexion a nuestros sistemas de dispositivos de red, no
gestionados o autorizados por Bandes.

No se permite que ningun dispositivo que contenga un moédem o
una conexion externa que contenga un sistema operativo, esté
conectado a los sistemas Bandes sin una aprobacién de
excepcion, emanada por escrito de la Coordinacion de
Informacioén de Seguridad. Las solicitudes de excepcidon no se
concederan a menos que estas se adhieran a estrictas
directrices de configuracion.

Los propietarios/operadores deben desplegar (en el monitor) una
advertencia de seguridad, antes de permitir que el proceso de
apertura de sesion sea iniciado por los usuarios.

Todos los servidores considerados criticos a las funciones de
negocios y/o que contengan datos confidenciales o restringidos,
deberan contar con un sistema de deteccion/prevencion de
intrusos instalado, con alertas que se envian a un dispositivo de
Gestidn de Incidente de Seguridad (GIS).
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De la exposicién a vulnerabilidades y amenazas de los Activos de
Informacién

1.

Para el proceso de evaluacion de riesgos de los activos de
informacion en Bandes, se consideraran amenazas que podran ser
causadas por uno o mas eventos de tipo deliberado (D), accidental
(A) o ambientales (M).

Para la evaluacion de posibles vulnerabilidades, serdn considerados
aspectos ambientales y de infraestructura, hardware, software,
documentos y personas.

A través de la recopilacion de informacion a nivel gerencial,
operacional y a nivel de usuarios, sera realizado el proceso de
identificacion de amenazas y vulnerabilidades a los que estan
expuestos los activos de informacion.

Se debera evidenciar la existencia de analisis de riesgos formalmente
realizados y documentados sobre los sistemas de informacion, la
tecnologia informatica y sus recursos asociados.

El resultado del analisis de riesgo debe ser formalmente reportado a la
Gerencia Ejecutiva de Tecnologia de la Informacion.

De los controles para salvaguardar los Activos de Informacion

1.

La Coordinacion de Seguridad de la Informacién seré responsable de
determinar y planificar la implementacion de mecanismos de control
para mitigar los riesgos asociados a los activos de informacion. Seran
a la vez los responsables primarios de observar su continua ejecucion.

Los mecanismos de control planificados, deberan ser notificados a la
unidad correspondiente para su implementacion.
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