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RESUMEN

El cambio social derivado de la transformacion exponencial de las
tecnologias de la informacidbn y las comunicaciones ha impactado
decididamente la vida moderna en el mundo en sus mas diversos aspectos
contemporaneos, a tal punto que en la actualidad resulta practicamente
imposible concebir alguna actividad humana sin la intervencién de la
tecnologia y especialmente la informatica, lo cual no escapa de la tutela que
el ordenamiento juridico debe ofrecer a fin de garantizar que las relaciones
juridicas que por tales medios se concreten, tanto de indole civil como
negocial, puedan posteriormente ser demostradas en un eventual proceso
administrativo o judicial. En tal sentido, la investigacion que se desarrolla se
encuentra dirigida a analizar los efectos probatorios de los documentos
electronicos en el proceso civil venezolano. Siendo que el documento
electronico constituye en el mundo actual un instrumento para la realizacion
de negocios. Sin embargo, en la utilizaciébn de los mismos, surgen ciertos
inconvenientes legales relacionados a la confiabilidad de este tipo de
documentos. En este sentido, uno de los mayores problemas acerca del
documento electrénico se refiere a la certeza del mismo como evidencia en
los juicios. La metodologia seleccionada es la ajustada a un estudio de tipo
juridico-descriptivo, con apoyo de un disefio bibliografico.

Palabras clave: Efectos, probatorios, documento electronico.



INTRODUCCION

En un todo conforme con lo dispuesto por la Constituciéon de la
Republica Bolivariana de Venezuela (CRBV, 1999), el Estado se ha
propuesto ampliar el sistema de justicia para hacerlo mucho mas eficiente y
llevarlo al alcance de todos los ciudadanos, e inclusive abierto a los cambios
sociales que se puedan generar en el seno de la sociedad venezolana.

Se hace preciso sefalar que en la sociedad venezolana a partir de la
ultima década se puede notar la tendencia que se viene marcando con el uso
de las nuevas tecnologias; sin advertirlo, éstas han sido impuestas por un
proceso relativamente reciente llamado globalizacién. Sin necesidad de
ahondar en el tema, la globalizacién puede ser entendida como un fenémeno
netamente econdmico, que ha sido capaz de ejercer sus influencias a escala
mundial en todos los aspectos de la vida el hombre, en lo econémico,
politico, social y cultural, y es precisamente gracias al desarrollo y al uso de
la tecnologia es que se han originado todos estos cambios.

En ese sentido, cada dia millones de usuarios desde su hogar o bien
desde sus puestos de trabajo, utilizan el internet como medio de
comunicacién e intercambio de cualquier tipo informacién en el area de la
educacién y la cultura, de la ciencia y la tecnologia; siendo que también se
utiliza con fines comerciales y mercantiles. En el area del comercio,

pequefias, medianas y hasta las mas grandes compainiias, sin importar sus



naturalezas publicas o privadas, se conectan a través de procesadores
personales realizando transacciones comerciales a través de la red global e
intercambiando informacion de todo tipo; resultan escasos los ambitos en
donde la participacion de este fenomeno no ha logrado influenciar, y
precisamente el Derecho no puede quedar excluido a estas nuevas
realidades.

En este orden de ideas, se puede sefialar que un documento
electronico se puede relacionar con cualquier informacién que emana de un
computador o cualquier otro instrumento digital. Precisamente, lo que los
caracteriza es su version digital que registra directamente la informacion
audiovisual, en forma de sefales eléctricas positivas y negativas en un medio
electronico. Entre los mas conocidos, se encuentran los contratos
electronicos, paginas web, mensajes que se transmiten por correo
electronico, fotografias, sonido, videos, entre otros.

Actualmente en el comercio internacional se pueden llevar a cabo
cualquier tipo de transaccion en tiempo real, sin importar la distancia en las
que se encuentren las partes intervinientes de las mismas, ya que desde la
solicitud de presupuesto, la transferencia de los fondos, hasta el desembarco
final del producto en el puerto de destino, todo se realiza via electronica.
Siendo asi, el desarrollo de las telecomunicaciones el motor que ha
transformado el antiguo comercio internacional, cargado de demora, en el

comercio electronico veloz de hoy. Es por esta razdn, que es necesario



considerar la tecnologia como un recurso del que no se puede prescindir Si
se quiere estar a la par de los paises mas desarrollados.

Para entender lo que puede implicar una transaccion de compraventa,
tanto de bienes como de servicios, que se pueda realizar por via electronica,
involucra tener presente nociones que son indiscutiblemente area del
Derecho. En cualquier negociacion comercial, donde las partes se
encuentran presentes cara a cara, existe la figura del contrato firmado en
papel, el cual es considerado un medio para representar que hay un acuerdo
entre las partes. En consecuencia, este seria el medio por el cual, tanto el
vendedor como el comprador manifiestan de manera voluntaria estar de
acuerdo con la negociacion y las condiciones que se estipulan en el mismo, y
su culminacion se establece con la estampa de las rubricas de las partes.

Este tipo de documento en la legislacion venezolana, se encuentra
calificado como un instrumento de caracter privado y su fin mas inmediato, es
precisamente dejar memoria del hecho que acontece o sea dejar constancia
material del acto que se ejecuta para resguardar ambas partes su interés
personal. A la hora de presentarse un litigio los documentos privados poseen
el valor de prueba plena al igual que un documento publico, pero cuando son
reconocidos por el propio otorgante, o por los representantes legales.

Dentro de este contexto es menester sefialar que un documento publico
es aquel instrumento que ha sido autorizado con las respectivas

solemnidades legales por un Registrador, Juez u otro funcionario publico, con



la facultad para otorgarle fe publica; en este instrumento se hace plena fe
entre las partes y respecto a terceros mientras no sea declarado falso, de la
verdad de las declaraciones formuladas por los otorgantes acerca de la
realizacion del hecho juridico que se estipula en el mismo.

En la legislacion venezolana ambos instrumentos, esto es, tanto el
publico como el privado, tienen la misma fuerza probatoria, sin embargo
cuando existen dudas de la autenticidad de un documento publico, éste
puede ser tachado de falsedad ejerciendo una accion principal, cuando
incurra en algunas de las causales establecidas en el articulo 1.380 del
Caodigo Civil (1982). De igual forma, una de las partes puede impugnar y
tachar un documento privado de falsedad cuando estén presentes en su
cuerpo algunas de las irregularidades previstas en el articulo 1.381 eiusdem.
Siendo una de ellas, cuando se dude de la veracidad de las rabricas, o en
caso de que su contenido haya sido extendido de manera maliciosa para
perjudicar a la parte contraria, e inclusive por alteraciones presentes en la
escritura que cambian el sentido de lo que se haya establecido en el mismo.

Siguiendo estos planteamientos, el problema que se presenta en los
contratos electronicos, es precisamente los medios electrénicos empleados
para llevarse a cabo; de igual forma, otro inconveniente se presenta en
cuanto a su naturaleza y caracteristicas. La ausencia de firma entre las

partes, la manera de comprobar su originalidad, la validez y su



inmaterialidad, se traducen en cierta incertidumbre y desconfianza para
celebrar cualquier tipo de contrato empleando los medios electronicos.

Aunado a ello, una extensa mayoria de personas, inclusive funcionarios
del sistema judicial, jueces y abogados, no consideran viable su uso como
medio de prueba, por falta de informacion y de cultura al ignorar la legislaciéon
que le es aplicable. Esto constituye una barrera y un impedimento para que
puedan ser considerados como medios de prueba capaces de generar los
mismos efectos juridicos que se obtienen de la evacuacion de instrumentos
publicos o privados en cualquier juicio ordinario.

Anteriormente, para tratar lo referente a estos medios, como la
legislacion venezolana asume el sistema de la libre apreciacion de la prueba,
se hacia a través del mismo, que aunque no se reconoce de manera expresa
el uso de los medios electronicos como elementos de prueba, tampoco
negaba la posibilidad que se pudieran emplear como tales, siempre y cuando
interviniera el juez en su respectiva valoracion y emitiendo su juicio sobre la
veracidad del medio de prueba evacuado en el juicio.

Siendo el Internet uno de los medios electrénicos mas utilizados y
difundidos en el mundo, el problema que se ha presentado en muchas
legislaciones es precisamente como regular estas actividades donde los
actores que se involucran en ellas, lo hacen a través del uso de la red global.

Al respecto, el gobierno venezolano no se ha quedado de brazos

cruzados, es asi como en el ailo 2001 decreta la entrada en vigencia de la



Ley de Mensaje de Datos y Firmas Electronicas (LMDFE, 2001); de igual
forma, el camino ha marcado la necesidad de asumir otros instrumentos
legislativos para tratar con mayor precision los medios electronicos. Por lo
tanto, es imperativo que en Venezuela, el profesional del derecho se preste a
conocer a fondo los instrumentos legales que regulan esta materia, para que
se encuentre en capacidad de contrarrestar los conflictos y contradicciones, y
proteger los intereses de los usuarios del internet.

Habiendo transcurrido doce afios a partir de la entrada en vigencia de la
LMDF, la idea central que incita a realizar esta investigacion es precisar los
efectos probatorios que se le otorga a los documentos electrénicos en el
proceso civil venezolano. El punto de donde se parte, es realizar un analisis
del fundamento legal que rige el area de las tecnologias de la informacion, en
la Carta Magna, y en el resto de ordenamiento juridico.

Por estas razones, es preciso conocer la posicion que la legislacion
venezolana ha asumido al respecto, asi como sefalar y precisar los
instrumentos normativos con los cuales actualmente se cuentan, donde se
contempla la validez del uso de los documentos electrénicos. Teniendo el
conocimiento, se podria dar respuesta a la inquietud de determinar qué valor
juridico poseen los documentos electronicos, y si este valor es equiparable al
valor que poseen los documentos tradicionales escritos en papel; es decir, si
tienen valor como medios de prueba ante cualquier procedimiento judicial

ordinario.



CAPITULO |
NATURALEZA JURIDICA DEL DOCUMENTO ELECTRONICO COMO
MEDIO DE PRUEBA

Definicién del documento electrénico

Nocién sobre Documento

La palabra documento etimolégicamente significa una cosa que docet,
es decir que llevar la virtud de dar a conocer y para Carnelutti (1971) el
documento mas que una cosa es un opus, es un resultado de un trabajo. El
documento a lo largo de la historia y con la evolucion tecnologica ha sido
definido de diferentes maneras:

Para Devis (1995, 242), es documento:

... toda cosa que sea producto de un acto humano, perceptible con
los sentidos de la vista y el tacto, que sirve de prueba histérica
indirecta y representativa de un hecho cualquiera. Puede ser
declarativo-representativo, cuando contenga una declaracion de
quien lo crea u otorga o simplemente lo suscribe, como
representativo, cuando no contenga ninguna declaracién, como
ocurre en los planos, cuadros o fotografias (p. 242).

De alli que para el autor citado, esto es, Devis (1995, 244):

el documento no es siempre un escrito. Su caracter
representativo aparece en su etimologia, porque la voz documentos
deriva de docere (ensefiar, hacer, conocer) y lo distingue siempre de
las cosas u objetos que sin ser documentos pueden servir de prueba
indiciaria, como una huella, un arma, una herida, el caracter
declarativo, es una diferencia que puede existir con esa otra clase de
cosas, cuando se trate de documentos, pues estas tienen una
declaracion de ciencias, de significado testimonial confesorio o una
declaracion de voluntad.



Sin embargo es de observar que no todos los documentos deben ser
escritos, pueden existir una gran variedad, como lo son los cuadros, las
fotograficas, grabaciones, cintas de video, los documentos electronicos, entre
otros.

El caracter necesariamente representativo del documento ha sido
discutido por Guasp (1996), como se cita en Devis (1995, 243), quien opina
que “documento es todo objeto fisico susceptible de ser llevado a la
presencia del Juez y que tenga significacion probatoria”.

Sefala Devis (1995, 242) que “la inmensa mayoria de los autores, tanto
civilistas como penalistas, se deciden por la tesis que nosotros defendemos y
consideran el documento como un objeto susceptible de percepcion visual,
que representa un hecho y tiene por esto mismo, significacion probatoria”.

Autores como Chiovenda (1997, 83), define el documento como “toda
representacion material destinada e idonea a reproducir una determinada
manifestacion de pensamiento; como una voz fijada duramente”. Establece
igualmente dicho autor la relacion entre documento y derecho, ellas son: a)
puede suceder que un derecho sea tan estrechamente inherente al escrito,
que no pueda poseerse si no se posee el documento; que no pueda
transmitirse sino con la posesion de éste; b) puede suceder en cambio, que
un derecho aun no siendo inherente a la posesion del documento no exista
si no ha sido hecho constar al surgir mediante acto escrito, de modo que el

documento, contemporaneo necesariamente de la relacion juridica, se toma



como un elemento de esta. Se aplica en consecuencia en estos casos al
documento la ley del tiempo en que ha nacido la relacién; c) en otros casos
es tomado el escrito por la ley como prueba de la relacién, con exclusion de
cualquier otra prueba. Se aplica en este caso la ley del momento en que se
sustancia el proceso, la prueba escrita puede ser posterior al nacimiento de
la relacion; d) otras veces el escrito es una simple prueba que concurre con
cualquier otra sin excluir a ninguna.

Sin embargo Rengel (1995, 31) establece una definicion amplisima de
lo que es el documento: “una cosa representativa de un hecho o de un acto
juridicamente relevante”.

Para Pefiaranda (2008, 71) el vocablo documento:

... deviene identificado con la escritura, entendiendo por tal, la

gue procede de la mano del hombre o en su defecto, la que se

encuentra autenticada con su firma autdgrafa. No es del todo

errénea la identificacion entre documento y escritura, pues, puede
decirse que el documento es un escrito, entendiendo éste comun
lenguaje  susceptible de ser leido o decodificado,
independientemente del soporte donde se encuentre plasmado. El

error se toma, cuando se relaciona la escritura con el papel,

debido a que esta puede estar contenida en un soporte distinto al

papel y no por esto estamos dejando de hablar de escritura.

Es por ello que el concepto de documento en la actualidad debe
considerarse latu sensu, toda vez que debe permitir ser lo suficientemente

amplio como para deslastrar la teoria documento - papel y permitir de ese

modo que cualquier otro instrumento que relna sus caracteristicas y su fin,



contenga la informacion representativa del hecho, cualquiera que sea su
naturaleza.
En tal sentido Pefaranda (2008, 74), refuerza lo mencionado
sefalando:
... en efecto, puede decirse gque todo tipo de mensaje incluido en
cualquier clase de soporte, mediante signos convencionales,
podria ser considerado dentro del género documento, derivando

su fuerza probatoria de las garantias existentes para apreciar en
el mismo la inalterabilidad del mensaje y la identidad del autor.

Documento Electrénico

El documento electronico sélo puede ser legible por intermedio de un
computador, quien transforma los caracteres electronicos en palabras de
cualquier idioma. Sin embargo en la doctrina ya se encuentran definiciones
de lo que es el documento electronico, asi lo define Pefiaranda (2008, 68):

El documento electrénico es aquel instrumento que contiene un

escrito - mensaje, destinado a durar en el tiempo, en lenguaje

convencional (bits), sobre soporte, que podria ser cinta o disco.

En otras palabras, es aquel documento que provenga de cualquier

medio de informatica o que también sea formado o realizado por

ésta.

De igual forma, el referido autor establece la definicibon documento latu
sensu y strictu sensu de la siguiente forma: en un sentido amplio del

documento electrénico se considera como tales inclusive a los que han sido

realizados por cualquier medio informético, y que se pueden o no encontrar
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en soporte de papel. Pero en el sentido estricto es el que se refiere al
documento electronico que tiene su soporte de manera electrénica.

No es el objeto de esta investigacion establecer una diferenciacion
entre lo que es un documento publico o un documento privado, sin embargo
es menester establecer una breve diferenciacion con relacion al documento
electrénico en si, a los fines de establecer una guia en los aportes procesales
y de la valoracion de la prueba, por lo que considerando el aporte de
Pefaranda (2008, 66):

Es importante destacar que segun la legislacion venezolana, un

documento que tiene el caracter de autenticado, es siempre un

documento publico, porque fue firmado y suscrito ante el notario o

juez competente, pero si se estd hablando de un documento

privado, es decir ya esta firmado, lo que se procede es a hacer el

reconocimiento del documento por las partes ante el notario o juez
competente. Es este documento el que contintda siendo privado,
reconocido con los mismos efectos que el autenticado, a no ser

gue para casos especiales la ley cree alguna excepcion (p. 66).

La Ley Especial contra Delitos Informaticos (2001), en su articulo 2,
letra e, define como documento al “registro incorporado en un sistema en
forma de escrito, video, audio o cualquier otro medio, que contiene data o
informacion acerca de un hecho o acto capaces de causar efectos juridicos”.

De la cita expuesta se entiende que el documento electrénico tiene
diversas ventajas como para el nivel empresarial, los negocios pero es

necesario contar que sean verdaderamente confiables cuando lleguen a su

destino especificamente en el derecho porgue se toma como evidencias de

11



los juicios, pero este en ocasiones puede ser cambiado lo que ocasiona un
fraude para el proceso legal

En este contexto se puede decir que para considerar el documento
electronico como el escrito es necesario tomar ciertas condiciones como: la
certeza de la informacion al ser transcrita en la computadora, que la
informacion no haya sido manipulada y que la persona que transcibe en la
computadora no este asociada sentimentalmente con el caso pues puede
manipular la informacion

Al respecto Rico (2005, 65) expone que:

De acuerdo con los postulados de este principio, los efectos que

produce un documento contenido en un soporte de papel, con la

firma autografa de su emisor, los producira su homologo en
soporte informético, firmado electronicamente. La equivalencia
funcional, permite aplicar a los mensajes de datos un principio de

no discriminacion respecto de las declaraciones de voluntad,

independientemente de la forma en que hayan sido expresadas,

de este modo, los efectos juridicos deseados por el emisor se

produciran con independencia del soporte donde conste la

declaracion.

Como se expuso, en Venezuela, el valor juridico de los mensajes de
datos es reconocido en la Ley de Mensajes de Datos y Firmas Electrénicas
(2001), en su articulo 2, los define como “toda informacién inteligible en
formato electrénico o similar que pueda ser almacenada o intercambiada por
cualquier medio”.

Igualmente, otro de los principios de relevancia sobre la tema de

estudio es el de la neutralidad tecnoldgica, establecido en la exposicion de

12



motivos de la ley especial en la materia, referido a que la misma no se inclina
a una determinada tecnologia para las firmas y certificados electronicos, sino
que respeta y es flexible al incluir tanto la tecnologia ya existente como las
que estén por existir, cuya finalidad es evitar posibles obsolescencias
legales. Como afirma Rico (2005, 66):

La preocupacion del legislador venezolano por el respeto al

principio de la neutralidad tecnoldgica se puede observar no sélo

en el texto de la Ley, sino también en la redaccion del titulo, al

referirse al uso de la firma electronica en contraposicion con

algunos paises que se limitan a regular “la firma digital”.

Paralelo a dichos principios, se encuentra el de la inalteracion del
Derecho preexistente de obligaciones y contratos, ya que los elementos de
negocio juridico no deben modificarse cuando el contrato se perfeccione por
la via electrénica, por cuanto soOlo se trata de un nuevo medio de
representacion de la voluntad negocial. Asi lo respalda el autor Rincén
(2006, 31) cuando expone:

El comercio electronico no implica una modificacion sustancial del

actual derecho de las obligaciones y los contratos, esto teniendo

en cuenta que la electronica y su aplicabilidad juridica sobre todo

tipo de transacciones es simplemente un nuevo soporte y medio

de transmisién de voluntades negociales o pre-negociales. Por

ello no puede modificarse el derecho preexistente referente a la

perfeccion, desarrollo y ejecucion de los contratos.

Como manifestacion o consecuencia necesaria del anterior principio
sobre la inalterabilidad del derecho preexistente frente a las tecnologias de

informacion y comunicacion, y en uso de la buena fe que se presume en

esta materia por cuanto se fundamenta en la confianza entre los

13



contratantes; se enmarca la libertad contractual. Asi, afirma Rincén (2006,
32) que:

La innovacion tecnoldgica persistente respecto de la facilitacion
del acceso a la Internet ha auxiliado a la expansion de las nuevas
tecnologias y la actividad comercial por vias electronicas,
haciendo que la poblacién tenga la posibilidad de participar de las
ventajas de transacciones comerciales electronicas y que las
empresas puedan compenetrarse en el proceso virtual con
aumento de competitividad y escala.

El uso de los medios electronicos en la legislacion venezolana no
podria ser catalogado de ilicito o ilegal, ya que es aceptado desde 1986 el
sistema de libertad probatoria, conforme el articulo 395 del Cddigo de
Procedimiento Civil. Sin embargo, no es sino hasta 1999, que la Constitucion
de la Republica Bolivariana de Venezuela hace mencion expresa acerca de
la regulacion del uso de la informatica, concretamente en los articulos 60 y

108 eiusdem, y la Ley especial de la materia Ley de Mensajes de Datos y

Firmas Electronicas (2001).

Naturaleza juridica del documento electrénico

Con respecto a la naturaleza del documentos electrénico, tal como lo
expresa Pefiaranda (2008), se presentan diferentes incégnitas en referencia
a si es posible que se tome como un medio probatorio documental.

Si bien es cierto que tradicionalmente el concepto de documento se ha

venido identificando como un escrito, 0 sea, como un instrumento en el que
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queda plasmado un hecho que se exterioriza mediante signos materiales y
permanentes del lenguaje, y que la inmensa mayoria de los documentos que
se aportan a un proceso son escritos o certificados, ello no es impedimento
para que exista en la actualidad otros manuscritos que, sin tener esa
condicion puedan hacer prueba fidedigna como aquellos y que, por analogia,
pueden equipararse a los mismos.

Aqui se puede entonces ya abogarse por considerar el soporte papel
informatico o documento electronico, a efectos juridicamente probatorios,
como un propio documento, y sera electrénico no sélo cuando este
incorporado o elaborado en un soporte electromagnético ya bien sea de
forma Optico, auditivo e informatico, sino también cuando la implementacion
electronica intervenga en su elaboracion en cualquiera de los elementos del
documento, entonces segun esta teoria, quedan comprendidos y aceptados
dentro de los documentos electronicos aun aquellos cuyo soporte fisico es el
papel, en cuanto la electrénica haya intervenido y participado en alguna
etapa de su elaboracion y creacion.

A diferencia de los diferentes conceptos de documentos y dentro de la
conceptualizaciéon general practica respecto de la naturaleza del término
documento como un elemento probatorio dentro del proceso, se puede
expresar que el documento electrénico emerge o nace de los diferentes
logros tecnoldgicos y que esto necesariamente lleva a la ciencia del derecho

procesal a que dentro de lo que es el marco social convencional a
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profundizar el estudio, andlisis y muy importante el ensayo de este tema, se
debe que en estos momentos estamos en presencia de un nuevo soporte,
mas no de un nuevo concepto de documento, porque, en los soportes
electronicos también se recogen los pensamientos, locuciones o hechos del
ser humano que se incorporan en su contenido tendientes en representar la
realidad de los hechos.

En consecuencia y para determinar que puede admitirse pacificamente
que la electronica debe ser considerada escritura, a todos los efectos,
entonces el documento electronico pudiera pertenecer a la categoria de los
documentos en sentido juridico; existe en estos casos, a diferencia con el
documento escrito tradicional en papel, que estd el hecho de que la
informacion creada o memorizada sobre soportes electronicos o informaticos
no es inmediatamente comprensible por el hombre y que en estos casos
requieren la intervencion en cierto aspecto para su entendimiento la
traduccion de la maquina, de alli entonces se crea la necesidad de
subordinar la validez juridica del documento en forma electrénica de un modo
comprensible a su posibilidad posterior de ser reproducido automéaticamente
sobre soportes de papel o cartén.

Ciertamente el documento electronico en su contenido también es
escrito, igualmente que los documentos en formato papel, pero debido a sus
particularidades tecnoldgicas no puede ser leido por el hombre, si no es con

la ayuda inmediata normalmente del computador, no obstante que su
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elaboracion, o podria decirse su configuracion, esta circunscrita a métodos
tecnolégicos totalmente diferentes, a referencia a su resguardo en
dispositivos contrarios a los que se guardan los convencionales en papel,
pero ello no desvirtia su composicion documental, entonces alli es donde se
concentra la gran posibilidad tangible de trasladar, objetivizar y lograr la
inmediatez de su contenido, todo esto independientemente de las funciones
practicas de su creacion y de las diferente formas de utilizacion.

El documento electronico constituye un actual instrumento o via para
los negocios juridicos, a raiz del mismo, surgen ciertos inconvenientes
legales, por cuanto en los escritorios juridicos, los abogados, juzgados o
tribunales, gobernaciones y cualquier institucion exigen documentos como
evidencias en un juicio determinado, entonces existen diferentes incognitas,
los diferentes autores enfocan la impresion de dicho documento, pero alguno
abogados exigen ademas la copia electrénica del archivo de la computadora,
para verificar su autenticidad, entonces, qué sucederia si el archivo esta
realizado en un formato determinado, y no se haga legible sino en ese
formato.

En este sentido, hay que determinar su fundamento legal y
constitucional, siendo que la Constitucion de la Republica Bolivariana de
Venezuela (1999), comenz6 a dar los primeros pasos con relacion a este
importante punto que ha surgido como espacio de discusion en la legislacion

venezolana procedimental, siendo que el articulo 60 constitucional reza:
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Toda persona tiene derecho a la proteccion de su honor, vida

privada, intimidad, propia imagen, confidencialidad y reputacion.

La ley limitara el uso de la informéatica para garantizar el honor y la

intimidad personal y familiar de los ciudadanos y ciudadanas y el

pleno ejercicio de sus derechos.

Analizando un poco esta norma, el estado venezolano a través de la
constituyente la da ciertas limitaciones a este nuevo fenOmeno, pero como
punto importante la misma legislacion reconoce fielmente su existencia y mas
destacante aun es el grado de inmersion que se encuentra en la sociedad
con respecto a la informatica, pero con relacion a su limitacion da garantias a
favor de los derechos como lo son la del honor, intimidad, entre otros.

Por otra parte, la misma Carta Magna brinda el reconocimiento sobre el
derecho informatico, en su articulo 108, que establece:

Los medios de comunicacion social, publicos y privados, deben
contribuir a la formacion ciudadana. El estado garantizara los
servicios publicos de radio, television y redes de bibliotecas y de
informatica, con el fin de permitir el acceso universal a la
informacion. Los centros educativos deben incorporar el
conocimiento de las nuevas tecnologias, de sus innovaciones,
segun los requisitos que establece la ley.

Estas dos normas de las cuales se hizo mencion, en referencia a los
articulos 60 y 108 de la Carta Magna, son en principio las que pueden
proporcionar el fundamento meramente constitucional, para el total desarrollo
de las estructuras del medio, instrumento legislativo que comienza a nacer,
ya que en se encuentra vigente el Decreto Ley de Mensajes y Firmas

Electrénicas; sin embargo a esto no se escapa, el Caodigo de Procedimiento

Civil, su articulo 395, configura el principio de la prueba libre y permite la
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utilizacion de cualquier otro medio de prueba que no esté expresamente
prohibido por la ley, y sirve pues para darle entrada al documento electronico

y que su valoracion quede a criterio meramente de los jueces.

El documento electronico en otras legislaciones

En el derecho extranjero se le otorga el mismo valor que el documento
escrito. En un litigo los tribunales no tienen inconveniente en admitirle
merito probatorio pues el sistema lo rige el denominado principio de libre
convencimiento de la prueba libre o de la persuasion racional del juez en la
valoracion de las pruebas, Asi ocurre en el sistema procesal como el
argentino y e italiano.

En el caso de Chile los medios probatorios de los hechos lo sefialado
es repudiado sustentado en el Cddigo Civil, Cédigo de Procedimiento Civil,
en el Cédigo de Procedimiento Penal o en las Leyes Especiales. Estas leyes
de la prueba son inmodificables tomando en cuenta que los sistemas
probatorios se fundamentan en el principio de valoracién legal de los medios
probatorios, por ello las normas inhiben a los jueces para tomar en cuenta
los medios electrénicos como medio de prueba, solo los admiten en el caso

de faltar otros medios
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CAPITULO Il
VALORACION DE LOS DOCUMENTOS ELECTRONICOS EN LA
LEGISLACION VENEZOLANA

La valoracién probatoria en el proceso civil venezolano

La prueba como ha sido definida por la doctrina en mdltiples estudios y
tratados, tanto en derecho comparado como en el ordenamiento juridico
venezolano, ha sido considerada a lo largo de la historia y a lo cual coinciden
los autores, como un conjunto de normas juridicas que utiliza el juez a la hora
de arribar a su fallo definitivo, en las cuales se sustenta, basa y fundamenta.

Sin embargo el concepto de prueba ha sido uno de los mas discutidos a
lo largo de la historia por los doctrinarios, de alli pues que a la luz de la
doctrina procesal se encuentran diversas definiciones, entre ellas se tienen:

Couture, citado por Rengel (1995, 414), en su tratado Vocabulario
Juridico Voz, ofrece varias acepciones del término prueba; en primer lugar
como “todo aquello que sirve para averiguar un hecho”; en segundo término
como “forma de verificacién de la exactitud o error de una proposicion” en
tercer lugar como un “conjunto de actuaciones realizadas en juicio con el
objeto de demostrar la verdad o falsedad de las manifestaciones formuladas

en el mismo” y por ultimo como “Medios de evidencia (documentos, testigos,
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entre otros) que crean al Juez la conviccion necesaria para admitir como
ciertas o rechazar como falsas las proposiciones formuladas en juicio.”

Dellepianne, citado por Rengel (1995, 413), ofrece varias acepciones de
la definicion de prueba, por un define a la prueba como un medio es decir
“para designar los distintos elementos de juicio, producidos por las partes o
recogidos por el Juez, a fin de establecer la existencia de ciertos hechos en
el proceso”; de igual modo también la define como una accion probatoria, es
decir un hacer, “como cuando se dice que el actor incumbe la prueba de los
hechos por él afirmados” e igualmente define la prueba como un fenébmeno
psicoldgico, “o estado de espiritu provocado en el Juez por los elementos de
juicio aportados por las partes o0 sea, como la conviccion o la certeza acerca
de ciertos hechos trascendentales para la decision del juez”.

Sin embargo a la luz de la doctrina y con se evolucion se ha
determinado que todos estos aspectos tienen que ver con la actividad
probatoria, mas no con la prueba en si misma, por lo que a la luz de autores
como Rengel (1995, 219) la prueba puede definirse como “la actividad de las
partes dirigida a crear en el Juez la conviccion de la verdad o falsedad de los
hechos, alegados en la demanda o en la contestacion”.

Couture (1972, 215), define la prueba como “la accion y el efecto de
probar; y demostrar de algin modo la certeza de un hecho o la verdad de
una afirmacion”. En sentido juridico, y especificamente en sentido juridico

procesal, la prueba es ambas cosas; un método de averiguacion y un método
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de comprobacion. La prueba civil es, normalmente, comprobacion,
demostracion, corroboracion de la verdad o falsedad de las proposiciones
formuladas en el juicio.

En este sentido, Montero (1998, 205) concluye que la prueba es “... la
actividad procesal por la que se tiende a alcanzar el convencimiento
psicoldgico del juzgador sobre la existencia o inexistencia de los datos que
han sido aportados al proceso o a fijarlos conforme a una norma legal”.

Segun, Carnelutti, como se cita en Bello (2002, 22), “La prueba es
aguella que no sirve para el conocimiento del hecho, sino como la certeza o
conviccion que aquella proporciona, siendo en sentido amplio, un equivalente
sensible del hecho que habra de valorarse”. Es decir, son todos aquellos
elementos suficientes capaces de llevar al animo del juez, la conviccion
necesaria que le permite plasmar en su sentencia la exacta realidad de los
hechos.

Dentro de esta fase definitoria de la prueba, no se puede dejar de
estudiar la nocion de prueba segun la optica de Carnelutti (1971, 331), quien
sefnala:

La prueba es, por tanto, una cosa que se utiliza cada dia en las

mas variadas contingencias de la vida. En particular debemos

servirnos de ella cada dia en la vida del derecho. Basta con

observar que el derecho actia por medio de pretensiones, que

aun antes o sin que se origine de ellas un litigio exigen de

continuo una verificacion de su valor, después cuando el conflicto

degenera en litigio y para la composicion de este se forma el

proceso, también es necesario verificar la pretensién. Hay un tipo
de proceso, el proceso de conocimiento que, en sustancia, no se
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propone otro objeto que esta verificacion, pero también en el

proceso ejecutivo es necesaria una verificacibn y por eso se

utilizan las pruebas, estas son asi un instrumento elemental, no
tanto del proceso cuanto del derecho y no tanto del proceso de
conocimiento cuanto del proceso en general, sin ellas el derecho

no podria, en el noventa y nueve por ciento de las veces,

conseguir su objeto.

La prueba adquiere categoria judicial cuando es tomada en cuenta
dentro de un proceso, sea éste civil, penal u otro. Si se considera que la
prueba en general lo que persigue es llegar a la verdad, mal se puede hablar
de verdad real y de verdad formal. Pues, la prueba tiene por objeto llevar al
Juez al convencimiento de la existencia o inexistencia de un hecho; es decir,
crear certeza. La misma que no necesariamente puede coincidir con la
realidad. Sin embargo, se puede decir que:

En el proceso civil, el Juez tiene que elegir entre dos versiones distintas
u opuestas ofrecidas por las partes, para lo cual se ve obligado a verificar y
confrontar sus afirmaciones y pruebas. Y en otro caso, al Juez le bastara con
la apreciacion del derecho para declararlo y esclarecer una incertidumbre
juridica. Aqui el Juez muestra una actitud pasiva. En el proceso penal, al
Juez le incumbe establecer los hechos, por lo que su rol es activo. En el

proceso penal las partes no reconstruyen el hecho, es el Juez quien debe

reconstruirlo y, con base en ello, discutir y resolver.

23



En la doctrina la actividad probatoria se ha dividido en etapas o fases
dentro del proceso; para Fenech (1960, 576), la prueba puede comprenderse
en tres fases: la primera fase en “produccion u obtencion de la prueba, en la
cual colaboran el Juez, y los 6rganos de esta”; la segunda fase para el autor
consiste en “asuncion por el Juez” y por ultimo “la valoracién o apreciacion
por el Juez, en la cual colaboran las partes, defendiendo o contradiciendo su
validez y sus resultados o su eficacia”.

Sin embargo en una concepcién un poco mas compleja de lo que es la
actividad probatoria dentro del proceso estas fases se cumplen a través de

cuatro etapas o periodos, segun Devis (1995, 276):

1) El recibimiento genérico a pruebas, a solicitud de las partes o
de una de ellas, u oficiosamente, segun el sistema legislativo
vigente; 2) la de la proposicion de pruebas en concreto, para su
practica o su simple admision cuando es aducida o presentada
por el interesado y la ordenacion de la admision de esas pruebas
por el juez y de otras que oficiosamente sefiale si esta facultado
para ello, es decir la etapa de su admisiébn u ordenacién en
concreto; 3) la de la practica de las pruebas ordenadas o
decretadas que asi lo requieran; 4) la de valoracion o apreciacion
que corresponde a la de juzgamiento, esto es, a la sentencia de
instancia y a la providencia interlocutoria que resuelva los
incidentes. En la segunda instancia pueden presentarse las
mismas etapas del procedimiento probatorio, cuando la ley lo
permite, bien a solicitud de las partes u oficiosamente, siendo
entonces aconsejable que se limite a las que por alguna causa
justificativa no pudieron practicarse en la primera.

Rivera (2004), sefiala que la prueba es el medio mas confiable para

descubrir la verdad real, y, a la vez, la mayor garantia contra la arbitrariedad

24



de las decisiones judiciales. La busqueda de la verdad sobre los hechos
contenidos en la hipoétesis acusatoria (el llamado “fin inmediato del proceso”)
debe desarrollarse teniendo a la reconstruccion conceptual de aquéllos. La
prueba es el medio mas seguro de lograr esa reconstruccion de modo
comprobable y demostrable, pues la inducira de los rastros o huellas que los
hechos pudieron haber dejado en cosas o personas, o de los resultados de
experimentaciones o de inferencias sobre aquéllos.

Ademas, conforme al sistema juridico vigente, en las soluciones
judiciales solo podra admitir como ocurridos los hechos o circunstancias que
hayan sido acreditados mediante pruebas objetivas, lo cual impide que
aguéllas sean fundadas en elementos puramente subjetivos (Rivera, 2004).

La conviccion de culpabilidad necesaria para condenar Unicamente
puede derivar de los datos probatorios legalmente incorporados al proceso:
son las pruebas, no los jueces, las que condenan; ésta es la garantia (Rivera,
2004).

En este mismo orden de ideas, La Roche (2004), expresa que resulta
dificil imaginar un proceso en el que no haya habido actividad probatoria
alguna. Se ha llegado a afirmar que “sin pruebas no hay proceso”, que las
pruebas son la vida del proceso, son el proceso mismo.

Conforme al sistema juridico vigente, en las resoluciones judiciales sélo

se podra admitir como ocurridos los hechos y circunstancias que hayan sido
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acreditados mediante pruebas, a menos que se trate de aquellos hechos que
por notorios o evidentes no necesitan comprobacion. (La Roche, 2004).

El sistema procesal venezolano permite la libertad probatoria, es decir
que no limita en lo absoluto la actividad probatoria de las partes para lograr
sus pretensiones, no es menos cierto que la norma procesal remite al
sistema de libre valoracion de la prueba.

Este sistema de valoracion tiene varias denominaciones, tales como
sana critica, apreciacion razonada, libre conviccion, conviccion intima o
sistema del jurado y de los fallos en conciencia por jueces profesionales. Sin
embargo Couture (1972, 54) habla de tres sistemas: pruebas legales (o tarifa
legal), sana critica (0 apreciacion razonada) y libre conviccién; el segundo
consistiria en la remisién a criterios de logica y de experiencia, por acto
valorativo del juez; el ultimo en la remision al convencimiento que el juez se
forme de los hechos, en casos excepcionales de los cuales la prueba escapa
normalmente al contralor de la justicia.

Sin embargo para Devis (1995, 815), solamente existen dos sistemas
de valoracion de la prueba, a saber: la tarifa legal y la libre apreciacion del
Juez, sefialando en este sentido el autor:

... que la libre apreciacion debe ser razonada, critica, basada en

las reglas de la légica, la experiencia, la Psicolégica, la sana

critica y no arbitraria, requisitos que no es necesario exigirlos

expresamente ... que en ese proceso de conviccion debe
explicarse en la motivacion del fallo para cumplir los requisitos de

publicidad y contradiccion que forman parte del principio
constitucional del debido proceso y del derecho de defensa ...que
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el sistema de la libre apreciacion presenta algunas modalidades
cuando los encargados de juzgar son los llamados jurados de
conciencia, en cuanto estan eximidos de motivar la decision y
suelen ser personas de escasa cultura, especialmente en
psicologia, légica y derecho, aunque sin embargo en algunos
paises, como Colombia, el juez de la causa tiene cierto control
sobre sus decisiones, ya que puede rechazar el veredicto
declarandolo contrario a la evidencia, a lo menos por una vez.

De lo anterior Pefiaranda (2008, 62) concluye:

se resalta de cualquier medio probatorio es valido y
conducente para acreditar los hechos afirmados por la ley. A esta
libertad de pruebas es a lo que los doctrinarios han llamado la
libertad de medios probatorios, lo cual permite a las partes
acreditar sus alegatos mediante cualquier medio probatorio
pertinente enumerado o no en la ley, siempre y cuando se
circunscriba al criterio de la pertinencia y conducencia o utilidad
del medio de prueba propuesto.

Es este sentido es acertado el autor cuando sefiala que para demostrar
algun hecho ocurrido en internet, se podra utilizar todos los medios de
prueba pertinentes, medio de prueba (legal) libre siempre que contribuya a
formal el convencimiento del juez y haya sido obtenido en forma licita. Dentro
de este contexto, Devis (1995, 831), seiala que:

... la libre apreciacion no es la libertad para la arbitrariedad, ni
para tener en cuenta conocimiento personales que no se
deduzcan del material probatorio aportado al proceso, ni para
eximirse de motivar las decisiones y someterlas a la revision de
jueces superiores. Esta es una equivocada concepcion del
sistema. Por el contrario, tiene bases reales y objetivas como son
los principios de la experiencia, la psicologia, la l6gica, que sin
vincularlos previamente, lo cual excluiria toda apreciacion
personal, si los puede guiar en forma acertada, la exigencia de las
motivaciones y la revisidn por el superior otorgan suficientes
garantias. Ademas es en la preparacion y la honestidad de los
jueces no en el sistema, donde debe buscarse la garantia contra
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la arbitrariedad, como se dijo, pues justicia mala y conclusiones

erradas o parciales sobre el elemento probatorio son frecuentes

bajo el imperio de la tarifa legal.

Rengel (1995, 23), a este respecto, manifiesta que ya se ha visto al
tratar de la legalidad y libertad de los medios de prueba que la doctrina y la
jurisprudencia se inclinan por la admision de las llamadas pruebas atipicas, o
innominadas, no contempladas expresamente en la ley, siempre que las
mismas no estén en contraste con aquellas normas constitucionales que
garantizan el control o fiscalizacion de la prueba; porque como afirma
Cappelletti, seria verdaderamente inoportuno encerrar en la rigida armadura

de una ley, que desde el punto de visto de los instrumentos cientificos

resultara siempre rapidamente envejecida, la disciplina de las pruebas.

El documento electronico como medio de prueba

En la legislacién en el articulo 395 del Cdédigo de Procedimiento Civil
(1986), se consagra la libertad de los medios probatorios, pero alli mismo se
estipula que los medios que no estén estipulados expresamente
contemplados en la ley se promoveran y evacuaran por analogia tomando en
cuenta los medios probatorios contemplados en el Cddigo Civil o en su
defecto como seiiale la ley.

El medio de prueba que se estudia, es uno de los que conforman el

grupo de los llamados medios de prueba innominados, atipicos, o tal como
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los ha recogido genéricamente el legislador, medio de prueba libre. Asi, la
generalidad antes comentada refiere ahora a la idea, de un universo de
pruebas no previstas por el ordenamiento juridico patrio, que deberan ser
tratadas bajo el rigor previsto en el articulo 395 del Codigo de Procedimiento
Civil, conocido por la doctrina como fundamento de la libertad probatoria en
Venezuela y cuyos términos versan sobre lo siguiente:

Articulo 395. Son medios de prueba admisibles en juicio, aquellos

gue determina el Cédigo Civil, el presente Cdédigo y otras Leyes de

la Republica. Pueden las partes valerse de cualquier otro medio de

prueba no prohibido expresamente por la ley y que consideren

conducente a la demostracion de sus pretensiones. Estos medios

se promoveran Yy evacuaran aplicando por analogia las

disposiciones relativas a los medios de pruebas semejantes

contemplados en el Cdodigo Civil, y en su defecto en la forma que
sefnale el juez.

De la letra del articulo antes transcrito no se evidencia el disefio o
consolidacion de un procedimiento para el tratamiento de los medios de
prueba libre en el proceso, bajo previsiones especiales o autbnomas, antes
por el contrario, el legislador se conforma con el sefalamiento de un
mecanismo (analogia), a través del cual el juez debe encontrar conexidad
entre el supuesto normativo no previsto (medio probatorio con carencia de
previsidn) y a otro, que si cuente con mecanismo procesal, donde se indique
el procedimiento a seguir en torno a su promocion u evacuacion.

Del anterior panorama se desprende el hecho, que, de ser posible la

vinculacién por analogia de dos distintos supuestos normativos, y con ello, la
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adopcion de las formas de promocion y evacuacion de uno, para el otro,
acogera el medio de prueba libre, las previsiones que rijan para la situacion
juridica si prevista. Ahora bien, siendo que como se sabe, dentro de la
nocion de prueba libre se mezclan indeterminada cantidad de medios
probatorios, no todos son susceptibles de adaptarse a unas mismas
previsiones para ser promovidos y evacuados, por el contrario,
potencialmente debera el juez pronunciarse en cuanto a estas formas, por
ser muy restringido el niumero de medios probatorios tipificados, con que
pudiera hacerse analogia, y amplisima la cantidad de medios de prueba
atipicos que no cuentan con prevision al respecto.

A este respecto, la Sala de Casacion Civil, en sentencia numero
RC.00769, de fecha 24 de octubre de 2007, contenida en el expediente
namero 06-119, dispuso que:

(...)La Sala reitera el precedente jurisprudencial, y deja sentado
gue el promovente de un medio de prueba libre tiene la carga de
proporcionar al juez, durante el lapso de promocion de pruebas,
los medios probatorios capaces de demostrar la credibilidad e
identidad de la prueba, lo cual podra hacer a través de cualquier
medio probatorio. Asimismo, el juez en la oportunidad de
pronunciarse sobre la admisibilidad de dicha prueba debe de
conformidad con lo previsto en los articulos 7 y 395 del Codigo de
Procedimiento Civil, establecer la manera en que ésta debe
sustanciarse; en caso de que el medio de prueba libre sea
impugnado, debe implementar en la tramitacion la oportunidad y
forma en que deba revisarse la credibilidad e idoneidad de la
prueba, pues sblo cumpliendo con esa formalidad por delegacion
expresa del legislador cumple el proceso su finalidad, que es un
instrumento para alcanzar la justicia segun lo dispone el articulo
257 de nuestra Carta Magna. ...omissis... El citado articulo 7
faculta al juez para la creacion de formas cuando la realizacion del
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acto nada haya establecido el legislador al respecto, y el articulo

395 consagra el principio de libertad de los medios de prueba,

conforme al cual es insostenible restringir la admisibilidad del

medio probatorio seleccionado por las partes, con excepcion de
aguellos legalmente prohibidos o que resulten inconducentes para

la demostracion de sus pretensiones; con lo cual le otorgé a las

partes la posibilidad de promover pruebas distintas a aquellas

reguladas en el ordenamiento juridico. Sin embargo, dispone en el
anico aparte del referido articulo que el juez debe crear la forma
para la tramitacién de la prueba libre en aquellos casos en los que

el medio de prueba libre no pueda ser promovido ni evacuado

conforme a los medios de prueba tradicionales.(...)

En relacién con lo anteriormente expuesto en la Ley Sobre Mensajes
de Datos y Firmas Electronicas (2001) en su articulo 4 sefiala de forma
expresa que “la informacion contenida en un mensaje de datos al ser
impresa, tendra la misma validez probatoria que la ley le otorga a las copias
y a las reproducciones fotostaticas”. Lo que permite observar que los
documentos electronicos tienen la suficiente validez probatoria para ser
utilizados en cualquier procedimiento bien administrativo o judicial.

De los descrito se entiende que el documento electrénico en la
actualidad constituye una herramienta para los negocios, sin embargo a
nivel legal surgen algunos inconvenientes enmarcados en la confiabilidad
esto mes porque uno de los problemas se enmarca en la certeza como
evidencia en los juicios, ademas es relevante sefialar que una de las

ventajas es que este puede ser cambiado lo cual produce la desconfianza a

nivel legal.
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Ahora bien, para darle a este documento el mismo valor que se le da al
documento escrito es necesario tomar en cuenta tres condiciones: que la
informacion transcrita sea cierta, que no se manipula al ser transcrita, y que
la informacién transcrita sea objetiva o que no haya sido manipulada.

Asimismo es importante que se posea un sistema tecnolégico con
clave secreta para lograr la originalidad del documento, para ello se
requiere de especialistas para que cuando se realice la auditoria poder
detectar si se alter6 la informacion este especialista sera& nombrado pro
ambas partes de manera que se tenga confianza en los resultados

Para poder tener un mejor entendimiento del derecho probatorio y su
importancia, se reputa como necesario definir el concepto de la palabra
prueba, la cual es definida por Ossorio (2006), como una actuacion que tiene
como objeto demostrar la verdad o la falsedad de los hechos alegados por
las partes, en defensa de sus respectivas pretensiones. Ahora bien, la
importancia del derecho probatorio es principalmente la posibilidad que le
permite a las partes el poder ejercer su derecho a la defensa el cual se
encuentra establecido en el articulo 49 de la Constitucion de la Republica
Bolivariana de Venezuela (1999). Por su parte, Rivera (2004) sefala que los
medios electronicos como la reproduccion de imagen, sonido y de archivos
de datos se les ha dado en otras legislaciones un tratamiento como medio

de prueba auténomo.
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Requisitos de aportacién, aprobacién y valoracién para ser utilizados

en juicio

El valor probatorio del documento electronico esta plenamente admitido
en Venezuela, el articulo 4 de la Ley de Mensajes de Datos y Firmas
Electronicas (2001), consagra la eficacia probatoria del documento
electrénico, a saber: Los Mensajes de Datos tendran la misma eficacia
probatoria que la ley otorga a los documentos escritos. De esta forma se
establece una regla general de no discriminacion desde el punto de vista
probatorio, de los Mensajes de Datos respecto de los documentos escritos,
sin perjuicio de las solemnidades o formalidades que la Ley exija para
determinados actos o negocios juridicos. Después, el precepto establece un
criterio especifico para la promocion, control, contradiccién y evacuacion de
la prueba, el de los medios de prueba libre.

La citada norma aclara la situacion procesal en Venezuela de este tipo
de prueba, sin embargo, aparta innecesariamente nuestra legislacion de la
tendencia doctrinal y jurisprudencial internacional, que se caracteriza por la
postura de considerar la prueba documental como la mas adecuada para
presentar en juicio el documento electronico que resulta equivalente al
documento escrito y al documento original. Los documentos electrénicos en

general, pueden y deben subsumirse en el concepto de documento en
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cuanto cosas muebles aptas para la incorporacion de sefiales expresivas de
un determinado significado.

La prueba por escrito aparece regulada en los articulos 1.355 y
siguientes del Cdédigo Civil y en los articulos 429 y siguientes del Cédigo de
Procedimiento Civil, normativa que no prevén los documentos electronicos.
La falta de atencidén de los legisladores a estados de progreso cientifico, no
significa que la doctrina y la jurisprudencia deban quedarse estaticas y
pasivas, frente a la labor de hacer el Derecho mas proximo y utl a los
hombres por su adecuacién a la realidad histérica, social y cientifica presente
y complementacion del ordenamiento juridico.

Asi se tiene que en los articulos mencionados no se da prohibicion
expresa de la utilizacion de estos tipos de medios probatorios y los articulos
1.355 del Cddigo Civil y 395 del Codigo de Procedimiento Civil no estan
herméticamente cerrados al efecto. En todo caso su utilizacion probatoria
exige siempre la necesaria y precisa certificacion de autenticidad, veracidad y
fidelidad, mediante el reconocimiento judicial, sometido a las reglas de
procedimiento y valoracion previstos para la prueba por escrito.

Dice el articulo 1.355 del Cadigo Civil que el instrumento redactado por
las partes y contentivo de sus convenciones es solo un medio probatorio; su
validez o su nulidad no tienen ninguna influencia sobre la validez del hecho
juridico que esta destinado a probar, salvo los casos en que el instrumento

se requiera como solemnidad del acto.
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Asi por ejemplo, si dos personas celebran un contrato por medio de un
correo electrénico y otras dos, documentan su contrato sobre soporte papel,
quienes contrataron por medios electronicos podran aportar a juicio el
documento electronico como prueba libre y las otras personas, aportan el
mismo contrato como prueba documental. ¢Por qué la diferencia? Ambos
instrumentos contienen los acuerdos suscritos por las partes, lo cual en
funcién del articulo 1.355 del Codigo Civil los incluye en el concepto juridico
de prueba por escrito que puede resultar de un instrumento publico o privado
(articulo 1.356 del Codigo Civil), segun haya sido autorizado por un
funcionario publico (instrumento publico) o simplemente reconocido por las
partes (instrumento privado).

De lo anterior se puede evidenciar que el Decreto Ley sobre Mensajes
de Datos y Firmas electronicas hace ver que el mensaje de datos tiene la
misma eficacia probatoria que se otorga a los documentos escritos sin
perjuicio esto es sustentado en el articulo 6 del decreto Ley el cual reza que
su promocién y control como medio de prueba se realizara conforme a lo
previsto para las pruebas libres el Codigo de Procedimiento Civil

Ademas hay que recordar que la firma electrénica debe garantizar la
confiabilidad por ellos sus datos deben reproducirse solo una vez, ofrecer la
seguridad de que no puedan falsificar dichos datos y no alterar la integridad

del mensaje.
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De igual manera es relevante hacer menciéon que Nemirovsky (2007)
sefala que la LMDFE en su articulo 4 “los mensajes de datos tendran la
misma eficacia probatoria que los documentos escritos” De lo mencionado
cuando se quiere demostrar algan hecho de internet se podra los medios de
prueba pertinente.

Sin embargo, las pruebas en ocasiones encuentran limitaciones
legales en el ordenamiento juridico Venezolano como lo sefiala el articulo
1987 del Codigo Civil el cual dictamina la inadmisibilidad de probar la
existencia o extincion de una convencion celebrada con el fin de establecer
una obligacion o extinguirla.

Lo mencionado puede suceder con la prueba documental como es el
contrato compra venta en el que la tradicion del bien se cumple con el
otorgamiento del documento de propiedad de acuerdo a lo expuesto en el
Caodigo Civil, Tomando en cuenta esto se evidencia que los documentos
electronicos pueden constituir evidencia en la existencia de un contrato,
sustentado esto en la exposicion de motivos del Decreto Ley de Mensajes de
Datos y Firmas Electronicas cuando explica lo de la seguridad juridica para
la aplicacion de dicha Ley.

De igual manera en el articulo 4 se atribuye el mismo valor probatorio
que la Ley consagra para los documentos escritos los cuales gozan de tarifa
legal y producen plena prueba entre las partes y frente a terceros de

acuerdo a su naturaleza. Es relevante sefialar que en las Leyes venezolanas
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los mensajes de datos constituyen documentos por lo que gozan de la
misma referencia de documentos escritos.

Por lo tanto cuando la Ley exige constancia escrita del negocio juridico
es necesario presentar el mensaje de datos en el formato que se genero,
asegurandose de que no ha sido alterado, en este orden Rico (2005) plantea
que los soportes documentales pueden ser de forma variada ya sean con
papel, piedra, tela, magnéticos, Opticos, mecanicos, sin embargo estos
medios  son anteriores a la era tecnoldgica o de la informatica. Desde la
misma perspectiva.

Alvarez y Cifuentes (2000), sefialan que los documentos como objetos
que reflejan la realidad con trascendencia juridica no puede identificarse ni
con el papel como soporte ni con la escritura como unidad significante,
atendiendo a lo descrito también sera documentos los emitidos , contenidos
y trasmitidos, fotografias, peliculas, videos, grabaciones.

Por lo tanto el derecho que la Ley otorga a la eficacia probatoria en los
documentos electronicos estan inmersos los mensajes de datos, medios de
prueba legales de manera independiente que para su promocion 'y
evacuacion se remita a las reglas procesales establecidas para las pruebas
del decreto de Ley. Otro elemento importante esta en el articulo 4cuandop
sefala que la informacion contenida en un mensaje de datos reproducida en
un formato impreso tendra la misma eficacia probatoria que la Ley contribuye

a las copias fotostaticas lo que indica que tiene un valor poco significativo,
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lo que puede ser subsanado si se comprueba que la impresion del
documento es copia fiel y exacta de al original.

Ahora bien, se hace necesario realizar una comparacion del documento
electronico con respecto al escrito llamada en la doctrina y legislaciones
internacionales equivalencia funcional, en este orden Salgueiro (2007) sefiala
que la diferencia entre los hechos perfeccionados por medios electrénicos
de aquellos perfeccionados en el mundo tridimensional es el electronico en
el cual se llevan a cabo. Como ejemplo se puede decir que la compra de un
libro constituye un hecho juridico idéntico a la compra de un inmueble siendo
al diferencia el medio como se lleva a cabo.

Desde esta perspectiva se puede decir que para que un documento
electrénico tenga valor probatorio cada medio propuesto debe ser sometido
al criterio de la pertinencia para la admisién lo cual corresponde al 6rgano
juridico, por ello se estima que a los fines tutelar el ofrecimiento, control y
valoracion de estos medios de prueba deben aplicarse por analogias. Estas
analogias deben aplicarse a las reglas previstas en el Cddigo Civil y el
Caodigo de Procesamiento Civil.

Desde el mismo punto de vista es necesario conocer la manera de
promocionar los documentos electronicos, por lo que hay que tomar en
cuenta que ellos circulan en la Red y son conocidos a traves de las TISC, por
ello el interesado debe archivar el documento electronico en un formato que

permita su consulta por el juez.
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En este orden Viloria (2001), considera que los formatos deben ser
acreditados para fortalecer su confiabilidad y asi poder ser utilizado en
cualquier medio de prueba. En este orden la Ley sobre Mensajes de Datos
y Firmas Electréonicas dictamina que las partes pueden acordar un
procedimientos cuando el mensaje provienen en verdad del emisor  pues
debe ser enviado por el propio emisor, persona autorizada legalmente o por
un sistema de informacion autorizado pro el emisor, esto debe promover la
posibilidad de acordar un procedimiento que establezca cuando el mensaje
es dado por el emisor.

Otra de las formar de aprobar la auditoria son la firma electronica donde
el Decreto de Ley sobre Mensaje de Datos y Firmas Electronicas establece
que permite vincular al signatario con el mensaje de datos vy atribuir la
autoria con la misma validez y eficacia de esta manera si se exige la firma
autografa ese requisito quedara satisfecho con un mensaje de datos o
documento electronico al tener la firma electronica.

En este contexto para que dicha forma sea valida debe estar disefiada
bajo mecanismos de seguridad donde las partes contratantes tengan la
confiabilidad y garantia que los datos para el documento electronico son
confiables y seguros de no poder realizar ninguna falsificacion usando la

tecnologia necesaria.
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Evacuacion e incorporacion del documento electrénico

en el proceso civil

Todos los correos electronicos, informaciones, mensajes de grupos o
cualquier pagina Web, creados a través del uso de un computador, asi como
sus copias almacenadas en computadoras o en disquetes, siempre que
constituyan soportes que aseguren la integridad e inalterabilidad del mensaje
electrénico e inclusive, las impresiones de documentos electrénicos que
circulan por Internet, constituyen pruebas documentales de los hechos
controvertidos admisibles —siempre que sean pertinentes y que no se hayan
obtenido ilegalmente- en un proceso judicial.

Todos estos mensajes 0 registros telematicos o electrénicos son, en
puridad de conceptos, pruebas documentales, pues son la representacion
objetiva de un hecho, la voz o el pensamiento y, en razén de ello, la Ley de
Mensajes de Datos y Firmas Electrénicas otorga a estos documentos y a la
firma electrénica, segun la Exposicion de Motivos de la Ley sobre Mensajes
de Datos y Firmas Electrénicas:

el mismo valor que la ley consagra para los instrumentos
escritos, los cuales gozan de tarifa legal y producen plena prueba
entre las partes y frente a terceros de acuerdo a su naturaleza.

Asimismo, todo lo concerniente a su incorporacion al proceso

donde pretendan hacerse valer, se remite a las formas

procedimentales reguladas para los medios de pruebas libres,
contenidas en el articulo 395 del Cddigo de Procedimiento Civil.
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Con esta prevision legal, ha sido incorporado al ordenamiento juridico
venezolano el principio de equivalencia funcional, acogido por la mayoria de
las legislaciones en esta materia y por los modelos que organismos
multilaterales han desarrollado para la adopcion por parte de los paises de la
comunidad internacional en su legislacion interna.

De modo pues que, a los fines de tutelar el ofrecimiento, control y
valoracion de estos medios de prueba como pruebas documentales, deberan
aplicarse, como ya se ha dicho, por analogia las normas sobre las prueba por
escrito contenidas en el Cédigo de Procedimiento Civil.

El hecho que la eficacia probatoria del documento electronico se haya
asimilado a la de los documentos escritos, no los hace por si admisibles en
juicio; el derecho a utilizar los medios de prueba no es ilimitado.

En efecto, cada medio propuesto debe necesariamente ser sometido al
criterio de la pertinencia para su admision, cuya apreciaciéon corresponde al
organo judicial o arbitral. Los elementos caracterizadores del juicio sobre la
pertinencia, se podrian resumir en tres: que el objetivo d ela prueba sean
hechos, que estos hechos estén alegados y aportados al proceso y que no
estén exonerados de prueba.

Del mismo modo se hace necesario mencionar otros criterios
importantes para la admision de la prueba como son la posibilidad de que la
prueba sea practicada elementos y la legalidad del medio propuesto: Esto se

refiere al modo de obtencion de la fuente que se incorpora al proceso,
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cuando esta no es procesal es limitada pues de acuerdo al articulo 49
numeral 1 de la Constitucion de 1999, las pruebas obtenidas que violan los
derechos fundamentales deberan ser inadmitidas por ilegalidad o pro
inconstitucionalidad.

Esto concuerda con la Ley sobre Mensajes de Datos y Firmas
Electronicas en su articulo 5 el cual expresa que “Los mensajes de datos
estaran sometidos a la disposicion constitucionales que garantizan los
derechos a la privacidad de las comunicaciones y de acceso a la
informacion” Lo que indica que los mensajes que hayan sido interceptados
violando las garantias constitucionales no podran ser utilizados como prueba
de hechos.

Ahora bien, en cuanto al ofrecimiento en juicio de los mensajes de
datos como medios de prueba, la referida Ley dispone que debera seguirse
el procedimiento establecido para las pruebas libres (articulo 4° de la Ley
sobre Mensajes de Datos y Firmas Electronicas); por lo que, siendo
indudable el caracter documental de los mensajes de datos, es l6gico que se
acuda —por analogia- a las reglas sobre la prueba por escrito previstas en el
Caodigo Civil y en el Cadigo de Procedimiento Civil, de acuerdo a lo dispuesto
en el articulo 395 de dicho Cadigo.

En efecto, de acuerdo con el ordenamiento procesal, para la promocion
de las pruebas libres se exige la aplicacion analégica de las reglas

establecidas para los medios de prueba semejantes, lo que significa que el
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objeto del medio libre debe también respetar la naturaleza del medio
semejante, pues, como bien lo apunta Cabrera (1997): “... no se puede
pretender invadir por completo el campo que corresponderia a un medio
legal, ni tampoco obtener un resultado distinto al que se lograria con éste”.

Ciertamente, la prueba de los mensajes de datos es una prueba
compleja, puesto que el promovente no soélo tendra que aportar al proceso el
mensaje o informacion a través de algun medio de prueba analogo
(impresiones del contenido del mensaje o reproducciones del formato o
soporte digital original que conserva la informacion) sino que ademas debera
alegar y —al menos- anunciar los medios de prueba a través de los cuales
demostrara la autenticidad del mensaje o documento electrénico.

En efecto, para que un mensaje o documento electronico goce de la
eficacia probatoria que le otorga la Ley sobre Mensajes de Datos y Firmas
electrénicas, no basta la simple produccion en juicio de la impresion y/o del
disquete contentivo del mensaje de datos, sino que ademas debera
demostrarse que la informacién contenida en el mensaje de datos es
accesible para su ulterior consulta y que, ademas, ha sido conservado y no
ha sufrido cambios desde que se genero, recibié o archivd, salvo algun
cambio de forma propio del proceso de comunicacion, archivo o
presentacion.

Las anteriores circunstancias se acreditaran en un proceso judicial, una

vez que el promovente haya demostrado —durante el lapso probatorio- entre
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otros extremos: 1) Que el contenido del documento presentado (mensaje de
datos impreso o reproducido electronicamente en disquete) es idéntico al
original que ha sido conservado en formatos que aseguran su integridad e
inalterabilidad; 2) El destino del mensaje o su origen; 3) La autoria del
mensaje.

El promovente debe demostrar que en efecto el mensaje electronico
proviene de una persona determinada o de su computador o que, por
ejemplo, proviene de tal o cual pagina Web; en segundo lugar, debe
comprobar su integridad, es decir, comprobar que se trata de una grabacion,
reproduccion o impresion fiel del mensaje enviado o del registro electrénico.
En otras palabras, se debe comprobar que el mensaje no ha sido modificado
desde su envio, recepcion o archivo.

Asimismo, la autenticidad y credibilidad del medio podria demostrarse
alegando y probando que el sistema de computacion, asi como la
computadora receptora, estuvieron operando correctamente en el momento
del envid o recepcion del registro.

Ahora bien, el pleno valor probatorio que la Ley otorga a los
documentos electronicos, no opera de pleno derecho sino que es preciso que
la parte que pretenda valerse de este medio documental, demuestre a su vez
que la informacion contenida en el mensaje de datos esta disponible, esto es,

puede ser accesada para su consulta y que ademas dicha informacion se ha
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conservado integra, esto es que no ha sido alterada o modificada, desde que
se origing, recibié o archivé.

La Ley sobre Mensajes de Datos y Firmas Electronicas establece que
esta circunstancia se entendera acreditada siempre que se hayan cumplido
con los extremos que se indican en los numerales 1, 2 y 3 del articulo 8 de tal
ley; los cuales no son mas que circunstancias que acreditan la integridad,
autenticidad del documento o mensaje y origen del mismo. Ahora bien, como
se demuestra que el documento 0 mensaje electronico presentado en un
proceso judicial cumple con estos tres extremos:

1.- Que la informacibn que contengan pueda ser consultada
posteriormente. Esta circunstancia se acredita con la indicacion expresa de la
parte que promueve el documento electrénico de la direccion electrénica en
la que se encuentra la informacion (si ésta se encuentra en una red nacional
o internacional) del lugar en el que se conserva el formato original en el que
se genero, recibidé o archivo o la copia electrénica del mensaje original que
reproduzca con exactitud la informacidon generada o recibida.

2.- Que conserven el formato en que se generd, archivé o recibié o en
algun formato que sea demostrable que reproduce con exactitud la
informacion generada o recibida. La parte que pretenda valerse del valor
probatorio del documento electronico debe probar que la informacion alli
contenida ha permanecido inalterable desde que se origino, recibié o archivo.

Esto se logra si el promovente demuestra haber utilizado algun sistema de
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almacenamiento de datos en soportes que aseguran la integridad del
mensaje 0 documento electrénico, circunstancia ésta que podra ser
acreditada en juicio a través de una experticia técnica o de un testigo-perito.

Uno de los medios de prueba mas eficaces para comprobar que el
documento impreso o contenido en un disquete es una reproduccion fiel de la
version original que circula en el ciberespacio, son los sistemas de
almacenamiento de datos codificados en un medio de back-up confiable de
una computadora, como lo es un disco optico.

Una recomendacion muy practica para los usuarios de Internet es la
utilizacion sistematica del almacenamiento de datos e informacion en un
disco Optico, que ademas de permitirles obtener pruebas en caso de un
eventual litigio, sirve para acreditar o demostrar la autenticidad del mensaje
electronico, toda vez que la informacidon o mensaje recibido no podra ser
alterado o modificado una vez que sea guardado en el disco Optico. Este
sistema de seguridad en las transacciones comerciales electronicas es de
suma importancia, pues al igual que las firmas electronicas certifica la
integridad e inalterabilidad del mensaje o documento recibido.

Es asi que del formato que reproduce el mensaje de datos, es
necesario acreditar la credibilidad, confiabilidad y confianza del sistema de
almacenamiento utilizado con cualquier medio probatorio. Un ejemplo de
esto es demostrar el grado de seguridad y el 6ptimo funcionamiento del

sistema utilizado para archivar los mensajes de datos con experticia
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tecnoldgica y con un justificativo de testigo del testimonio de personas que
con sus conocimientos de tecnologia certifiquen la confiabilidad de la
informacion digitalizada.

Asi también, un elemento que puede convencer al juez sobre la
fehaciencia de la copia del documento electronico, podria ser que la parte
que pretenda valerse del documento electronico consigne el “manual interno
de la operacion del sistema informatico”; sin embargo, por tratarse de una
prueba documental procurada por el propio promovente del medio, la parte
debera utilizar alguna otra prueba que, adminiculada con la documental
(“manual”), lleve al juez al convencimiento pleno sobre la confiabilidad del
sistema de almacenamiento utilizado.

En todo caso, lo realmente importante es que el juez ordinario se
convenza de la confiabilidad y credibilidad del medio documental aportado al
proceso, para lo cual es importante que la parte promovente consigne en el
expediente la informacién técnica necesaria, asi como las explicaciones que
se consideren convenientes, en relacion al funcionamiento y seguridad del
sistema de archivo de informaciéon que se haya utilizado, lo que podra
realizar a través de cualquier medio de prueba documental, pericial o
testifical.

3.- Que se conserve todo dato que permita determinar el origen y
destino del Mensaje de Datos, la fecha y hora en que fue enviado o recibido.

Si se trata de un convenio 0 negocio juridico realizado electronicamente, la
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parte que pretenda valerse de la informacién alli contenida podra acreditar la
autoria del mensaje o documento, es decir, su origen, con los datos que
arroje el sistema convencional o legal designado utilizado para la recepcion
de mensajes de datos.

En efecto, la propia Ley sobre Mensajes de Datos y Firmas Electronicas
en su articulo 9°, reconoce a las partes contratantes por medios electrénicos,
la posibilidad de acordar un procedimiento que les permita establecer cuando
el Mensaje de Datos proviene efectivamente del emisor.

Si la persona contra la cual se produce en juicio un determinado
mensaje electronico como emanado de ella o de algun causante suyo, niega
el origen o autoria del mensaje de datos, el proponente de la prueba podra
demostrar estas circunstancias, a través de la firma electrénica (en el caso
que se haya hecho uso de algun mecanismo de seguridad para atribuir la
autoria del mensaje), de los datos o rastros del lugar de origen (computador)
que haya dejado en el sistema de recepcion de documentos electrénicos; asi
también, el origen del mensaje puede demostrarse si el computador desde el
cual éste fue emitido es de uso exclusivo de la persona contra la cual se
produce el documento (por ejemplo, si se trata de un computador de uso

personal o exclusivo de determinada empresa u organismos).
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CAPITULO Il
TENDENCIAS JURISPRUDENCIALES RELATIVAS AL VALOR
PROBATORIO DEL DOCUMENTO ELECTRONICO

Decisiones emanadas del Tribunal Supremo de Justicia relativas al

empleo de documentos electronicos como medio de prueba

Con respecto a la impugnacién de medios de prueba libres en el
proceso, la Sala de Casacion Civil ha dispuesto en sentencia de fecha 19 de
julio de 2005, expediente N° AA20-C-2003-00065, con ponencia de Isbelia
Pérez de Caballero:

... es obligatorio para los jueces de instancia fijar la forma en que
deba tramitarse la contradiccion de la prueba libre que no se
asemeje a los medios de prueba previstos en el ordenamiento
juridico, pues asi lo ordenan los articulos 7 y 395 del Codigo de
Procedimiento Civil; de lo contrario se estaria subvirtiendo la
garantia del debido proceso, con la consecuente infraccion del
derecho de defensa de las partes. En el caso que nos ocupa, el
juez de la causa no establecié la forma mediante la cual debia
sustanciarse la impugnacion y evacuacion de la prueba de VHS, y
al no hacerlo omitié el cumplimiento de formas procesales que
interesan al orden publico y, por ende, no convalidables por las
partes, vulnerando los requerimientos de los articulos 7 y 395 del
Cédigo de Procedimiento Civil. Al no haber procedido el juez de
instancia de la manera establecida en la ley, esta Sala declara de
oficio el quebrantamiento de forma con menoscabo del derecho
de defensa de las partes, y repone la causa al estado en que el
juez de primera instancia establezca el tramite para que la prueba
de VHS sea incorporada al expediente, y especifique las formas
procesales que garantice el debido proceso que permita la
contradiccion de esa prueba. Con base en las consideraciones
expuestas, declara de oficio la infraccion de los articulos 7 y 395
del Cdédigo de Procedimiento Civil. De igual forma, declara la
infraccion del articulo 208 del Cddigo de Procedimiento Civil, por
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cuanto el juez de alzada no advirti6 el error cometido por el
sentenciador de primera instancia. Asi se establece.

Lo mencionado evidencia que la Sala de Casacién Civil del Tribunal
Supremo de Justicia deja sentado promover la prueba libre debe
proporcionar al juez los medios probatorios capaces de demostrar la
credibilidad de la prueba. De igual manera el juez cuando se pronuncia
sobre la admisibilidad se basa en los articulos 7 y 395 del Cddigo del
Procedimiento Civil, en caso de que el medio de prueba sea impugnado por
lo tanto debe implementar en la tramitacién de la oportunidad y forma de
revisar la credibilidad, pues con esa formalidad cumple el proceso su
finalidad que es un instrumento para alcanzar la justicia de acuerdo con el

articulo 257 de la Constitucién de la Republica Bolivariana de Venezuela

Interpretacion doctrinaria de las decisiones emanadas del Tribunal
Supremo de Justicia, relacionadas al uso de los documentos

electronicos como medios de prueba

La Sala Constitucional del Tribunal Supremo de justicia, recientemente,
emitié pronunciamiento con apego al contenido de la Ley sobre Mensajes de
Datos y Firmas electrénicas, en su sentencia de fecha 09 de Julio de 2010,
en el expediente 10-0224, Ponente Carmen Zuleta Merchan, creando criterio

vinculante y al respecto dej6é asentado:
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Sin embargo, el cuestionamiento de la fidelidad de los ejemplares
de las sentencias accionadas en amparo obtenidos del Sistema
luirs 2000 debe ser reconsiderada a la luz del derecho
constitucional de acceso a la justicia y a la tutela judicial efectiva,
a los efectos de su equiparaciéon como copia simple de la decision
accionada en amparo y reputar cumplida la aludida carga
procesal. En efecto, el articulo 8 del Decreto con Rango y fuerza
de Ley sobre Mensajes de Datos y Firmas Electronicas, ( ...)

A la luz del texto trascrito, y considerando que de conformidad con
el fallo N° 7/2000, la parte accionante tiene como momento
preclusivo para consignar la copia certificada de la decision la
oportunidad en que ha de efectuarse la audiencia constitucional,
es evidente que los organos jurisdiccionales tendran la
oportunidad de constatar, de oficio o a instancia de parte, la
veracidad del documento consignado a los efectos de la admision,
con lo cual se cumple con el requerimiento de cotejo a que alude
el articulo citado y se preserva el control de la prueba consignada
como documento fundamental de la accién de amparo.

Por tanto, vista la importancia de la incorporacion de mecanismos
destinados a la modernizacion del Sistema Judicial y que le
facilitan el acceso a la justicia al justiciable, pues, con la
implementacion de un software disefiado para la gestion judicial
se logra llevar a la practica modelos organizacionales enfocados
al mejoramiento de las actividades o labores que se desarrollan
en un tribunal, lo cual ha servido de base para sistematizar y
colocar en red a todos los tribunales del pais y facilitar los
procesos internos, la labor de los jueces, secretarios y demas
personal judicial, asi como la mejora en aspectos como: la
publicidad, la transparencia y la seguridad juridica que brindan
dichos tribunales al publico en general, la Sala reexamina el
criterio jurisprudencial imperante hasta ahora, a fin de que los
ciudadanos y ciudadanas puedan ver satisfechas sus
pretensiones de un modo mas célere y simplificado, ampliando asi
el ambito protector de los derechos de acceso a la justicia y a la
tutela judicial efectiva; conforme lo dispone el articulo 26
constitucional.

En consecuencia: Se aparta del criterio sostenido respecto a la
validez de los datos extraidos del Sistema Juris 2000, y a partir
del presente fallo establece con cardcter vinculante que las
decisiones judiciales obtenidas a través del aludido sistema -
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actual sistema informatico del Poder Judicial- seran consideradas
copias simples conforme al articulo 429 del Cddigo de
Procedimiento Civil, a los efectos de la interposicion de acciones
de amparos constitucionales contra sentencias, caso en el cual,
tal como se establecid6 en la sentencia N° 7/2000, la parte
accionante tendra la carga de presentar hasta la oportunidad de la
audiencia oral, la copia certificada de la decision impugnada. Si
ello no ocurriera la Sala declarara inadmisible el amparo
interpuesto en el acto de celebracion de la audiencia oral (vid.
Sent. NUums. 2362/2007 caso: Banco del Caroni, C.A. 6 208/2005
caso: Aracelis Rosa). Asimismo, se declarara inadmisible la
accion antes o en la audiencia oral si se constata, de oficio o a
instancia de parte, que el ejemplar de la sentencia accionada en
amparo extraido del Sistema Juris 2000 no es conforme con la
copia certificada de la sentencia o su original que reposa en el
expediente respectivo. Asi se decide.

La decision antes mencionada pretende adaptar la realidad social y
tecnoldgica a la realidad normativa, ofreciéndole a los accionantes celeridad
y economia procesal, para dar inicio a la accion, de forma que la Sala a tal fin
efectué un cambio de criterio sostenido respecto a la validez de los datos
extraidos del sistema luris 2000, tomando en cuenta el contenido del articulo
8 de la Ley Sobre Mensajes de Datos y Firmas electrénicas, de forma tal, que
la parte accionante tiene como momento preclusivo para consignar la copia
certificada en una accion de amparo la oportunidad en la que ha de
efectuarse la audiencia constitucional, por lo que los 6rganos jurisdiccionales,
tendran la oportunidad de constatar de oficio, la veracidad del documento
consignando a los efectos de la admision, cumpliendo previamente con los
requisitos del cotejo; todo ello con la finalidad de facilitar el acceso a la

justicia.
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Sin embargo por cuanto los medios de prueba libres pueden ir mas alla
de aquellos que pueden ser reproducidos en forma impresa y otorgarsele
valor de copia simple, es propicio hacer mencién a la decision de Sala de
Casacion Civil, de fecha 19 de julio del 2005, donde se establece una
definicion de los medios de prueba libres dentro del proceso.

Es asi como en sentencia dictada en el expediente N° AA20-C-2003-
00065, Sala de Casacion Civil, con ponencia de Isbelia Pérez de Caballero,
la Sala establecio:

Por consiguiente, deja establecido que es obligatorio para los
jueces de instancia fijar la forma en que deba tramitarse la
contradiccion de la prueba libre que no se asemeje a los medios
de prueba previstos en el ordenamiento juridico, pues asi lo
ordenan los articulos 7 y 395 del Cddigo de Procedimiento Civil;
de lo contrario se estaria subvirtiendo la garantia del debido
proceso, con la consecuente infraccion del derecho de defensa de
las partes. En el caso que nos ocupa, el juez de la causa no
establecio la forma mediante la cual debia sustanciarse la
impugnacién y evacuacion de la prueba de VHS, y al no hacerlo
omitid el cumplimiento de formas procesales que interesan al
orden publico y, por ende, no convalidables por las partes,
vulnerando los requerimientos de los articulos 7 y 395 del Codigo
de Procedimiento Civil. Al no haber procedido el juez de instancia
de la manera establecida en la ley, esta Sala declara de oficio el
guebrantamiento de forma con menoscabo del derecho de
defensa de las partes, y repone la causa al estado en que el juez
de primera instancia establezca el tramite para que la prueba de
VHS sea incorporada al expediente, y especifique las formas
procesales que garantice el debido proceso que permita la
contradiccion de esa prueba. Con base en las consideraciones
expuestas, declara de oficio la infraccion de los articulos 7 y 395
del Cdédigo de Procedimiento Civil. De igual forma, declara la
infraccion del articulo 208 del Cddigo de Procedimiento Civil, por
cuanto el juez de alzada no advirti6 el error cometido por el
sentenciador de primera instancia. Asi se establece.
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De lo planteado se entiende la facultad del juez debe estar claro cuando
fija la forma en que se tramita al contradiccion de la prueba, pero es este caso
no se establecio la forma mediante la cual debia sustanciarse la impugnacion
y evacuacion de la prueba, por ello la sala declaro de oficio el
quebrantamiento de forma con menoscabo del derecho de defensa de las
partes.

Por lo que a falta de procedimiento expreso con relacion a la promocion,
control, evacuacion de una prueba por novedosa gque sea la norma, le permite
al Juez crear el procedimiento para la tramitacion de la misma en aquellos
casos en que el procedimiento tradicional, no sea compatible con la norma.

Sin embargo con relacion a lo anterior, la jurisprudencia en su analisis
dogmatico, y citando al Maestro Cabrera, sugiere que debera considerar en el
procedimiento a seguir las disposiciones analogas relativas a los medios
tradicionales contemplados en el Cédigo Civil.

La Sala ratificO su criterio asentado en 1986, cuando alertaron con
relacion a los medios de prueba libre que un gran numero de pruebas libres
para adquirir eficacia probatoria no se bastarian asi mismas, sino que forman
parte de un concurso de medios que los apoyaran y permitiran al juez conocer
su veracidad y relacion cierta con la causa. De manera que el promovente
tiene la carga de probar la conexion de medios, hechos litigiosos para asi

hacer creible la prueba.
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La Sala de Casacion Civil, en sentencia de fecha 14 de Noviembre de
2006, expediente AA20-C-2006-000445, establecié con relacién al control de

la prueba lo siguiente:

...El principio de la necesidad de la prueba, lo organiza la ley en el
proceso, mediante un sistema de ofrecimiento de pruebas
(promocién de pruebas) por los sujetos procesales y su posterior
evacuacion, si se tratare de pruebas simples; y dentro de este
campo especifico, debe hacerse mas concreto el derecho a la
defensa, que hasta el momento, lo hemos enunciado en un
sentido genérico, como la existencia legal de oportunidades para
contradecir y probar las afirmaciones, por lo que la ley, por lo
general, prevé actos especificos para presentar evidencias
(promociones de pruebas donde una parte pide al Juez le acepte
un medio que ofrece ingresar al proceso), asi como para la
oportunidad de cuestionarlas y para las actividades de
fiscalizacion de las pruebas que se evacuen, ofreciendo a los
litigantes la oportunidad para que conozcan los medios
anunciados y para que no se incorpore el resultado de éstos a los
autos a espaldas de los controversistas. Ante la actividad de la
evacuacion, va a surgir la posibilidad de una contra actividad, la
cual abarca la destruccion de la prueba amafada...”
(...Omissis...) Pero en materia de pruebas, existe otra institucion
que también emana del Derecho de Defensa, la cual es el control
de la prueba. El ejercicio del principio del control requiere que las
partes tengan la posibilidad de conocer antes de su evacuacion
los medios de prueba promovidos, asi como el momento sefialado
para su evacuacion en autos, a fin de que asistan a la evacuacion
y hagan uso de los derechos que permitan una cabal
incorporacion a la causa de los hechos que traen los medios...

La Sala Constitucional en la sentencia N° 07, caso Mejia Betancourt del

1° de febrero de 2000, con caracter vinculante, establecio:

... pero el accionante ademas de los elementos prescritos en el
citado articulo 18 debera también sefalar en su solicitud, oral o
escrita, las pruebas que desea promover, siendo esta una carga
cuya omision produce la preclusion de la oportunidad, no solo la
de la oferta de las pruebas omitidas, sino la de la produccién de
todos los instrumentos escritos, audiovisuales o graficos, con que
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cuenta para el momento de incoar la accion y que no promoviere
y presentare con su escrito o interposicion oral; prefiriéndose
entre los instrumentos a producir los auténticos. EIl principio de
libertad de medios regira estos procedimientos, valorandose las
pruebas por la sana critica, excepto la prueba instrumental que
tendra los valores establecidos en los articulos 1359 y1360 del
Caodigo Civil para los documentos publicos y en el articulo 1363
del mismo Cdédigo para los documentos privados auténticos vy
otros que merezcan autenticidad, entre ellos los documentos
publicos administrativos.

Omissis

Admitida la accién, se ordenara la citacion del presunto agraviante
y la notificacion del Ministerio Pudblico, para que concurran al
tribunal a conocer el dia en que se celebrara la audiencia oral, la
cual tendra lugar, tanto en su fijacibn como para su practica,
dentro de las noventa y seis (96) horas a partir de la Ultima
notificacion efectuada. Para dar cumplimiento a la brevedad y
falta de formalidad, la notificacion podra ser practicada mediante
boleta, o comunicacion telefénica, fax, telegrama, correo
electronico, o cualquier medio de comunicacion interpersonal,
bien por el 6rgano jurisdiccional o bien por el Alguacil del mismo,
indicandose en la notificacion la fecha de comparecencia del
presunto agraviante y dejando el Secretario del organo
jurisdiccional, en autos, constancia detallada de haberse
efectuado la citacion o notificacion y de sus consecuencias.

En tal sentido, conforme dictamino la Sala Constitucional en la referida
sentencia, bajo ponencia del Dr. Cabrera Romero, los Unicos requisitos
validos para admitir cualquier probanza en juicio es su legalidad y pertinencia
"ya que este es el criterio que rige la admisibilidad de las pruebas".

En este mismo sentido se ha pronunciado del Tribunal Supremo de
Justicia, en sentencia N° 00-0738, de fecha 24 de noviembre de 2000,

cuando expreso:
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...Forman parte del debido proceso, las oportunidades procesales
para oir a las partes, asi como lo relativo a la promocién y
recepcion de pruebas dentro de los términos y formas que
establece la ley para ello, a fin que las partes puedan cumplir con
el principio de necesidad de prueba, asi como con los de
contradiccion y control de la prueba, todo como desarrollo del
derecho de defensa. Mientras esas oportunidades legales se
respeten, existe el debido proceso, ya que se oye a la persona en
lapsos y actos que garantizan el poder recoger plenamente sus
alegatos, ademas, se permite a las partes, ante la peticion de una,
recibir la contrapeticion de la otra, lo que en materia de pruebas
significa acceder a las pruebas que ofrece su contraparte y poder
cuestionarlas y controlarlas...” En atencion a los criterios
doctrinales y jurisprudenciales ut supra transcritos, se evidencia
que la conducta del Juez en ordenar la realizacion de dos
computos del lapso de promocion de pruebas, de los cuales se
obtienen fechas diferentes en el inicio y la culminacion de dichos
lapsos afectd el proceso en cuanto a la actividad probatoria
desplegada por las partes al no permitirles ejercer una adecuada
defensa en lo que se refiere a la oportunidad de contradecir y
controlar las pruebas, lo cual generé incertidumbre e inseguridad
juridica sobre el momento en que el lapso de promocion de
pruebas en esta causa se habia iniciado.

En este orden de ideas, la parte que pretende valerse del medio libre
similar a uno legal, como es el caso del documento electrénico, debe seguir
las reglas de promocion y el juez y la contraparte deben controlar la legalidad
de las pruebas, pudiendo la contraparte oponerse a la admisién de la prueba
promovida por ilegalidad o impertinencia. Sin embargo, no queda claro el
como deben tramitarse en la respectiva fase adjetiva de un procedimiento
civil, el control y contradiccion de los medios de prueba electronicos, lo cual

constituye el objeto de estudio de la presente investigacion.
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Asi pues, la doctrina y la jurisprudencia, han establecido la posibilidad
de incorporar las pruebas libres que en realidad son fuentes de prueba que
han de introducirse en el proceso, a través de los medios de prueba
establecidos en la Ley por analogia con lo dispuesto en las leyes procesales.
Esta introduccion por analogia en el proceso ha de realizarse cuestionandose
el tipo de fuente de prueba a analizar.

Normalmente es la prueba documental la que se utiliza para todas las
cuestiones atinentes a la garantia de autenticidad y al traslado a las demas
partes, puesto que como en aquel caso se trata de una prueba que no tiene
sentido deferir al momento probatorio para que acceda al proceso, dado que
las partes ya la tienen en su poder. Una fotografia, una cinta de audio o
video, deben ser aportados al proceso con la demanda y la contestacion,
luego dependiendo de la finalidad del medio de prueba lo mas normal es que
la incorporacion se realice teniendo en cuenta la prueba de inspeccién
personal del Juez.

Ahora bien, como las pruebas libres no estan contempladas en la Ley
pero son utilizadas para llevar hechos al proceso lo cual permite que las
partes propongan cualquier medio que considere conducente a la
demostracion de sus pretensiones, tomando en cuenta que no esté prohibido
en la Ley. En este contexto se puede decir que en la busqueda de la verdad
para solucionar el problema traido a la jurisdiccion basado en los principios

de la prueba para proporcionarle al juez todos los recursos para que este
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pueda dictar sentencia, se puede ver que los medios de pruebas libres se
ven como una brecha en la proporcion de los medios probatorios para las
partes, ya que con el adelanto tecnolégico se pueden crear condiciones que

pueden servir para hacer transcurrir el tiempo en instrumentos de prueba.
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CAPITULO IV
IMPORTANCIA DEL USO DE LA FIRMA DIGITAL EN VENEZUELA

Funciones probatorias de las Notarias Publicas venezolanas

El servicio autbnomo de Registro y Notaria forma parte del Despacho
de Politica Interior y Seguridad Juridica del Ministerio del Poder Popular para
Relaciones Interiores y Justicia corresponde el articulo 10 de la Ley de
registro Publico y del Notariado al cual se le atribuye diversas funciones
enmarcadas en planificacion, organizacion, funcionamiento, inspeccion,
vigilancia, procedimientos y control en todas las oficinas de Registros y
Notarias, velando por prestar el servicio correctamente.

De igual manera en el articulo 76 del Reglamento Organico, fija la
mision en la garantia de la seguridad juridica de la actuacion de los usuarios
usando la publicidad registral, sefialada en el articulo 26 de la Ley de
Registro Publico y Notariado cuyo contenido presenta el principio de
publicidad entendiendo que la informacion puede ser consultada por
cualquier persona, es decir puede el que lo desee, también se debe entender
que el registrado deberad dar copia simple o autorizada asi como permitir la
inspeccion  siguiendo al norma del articulo 1928 del Cadigo Civil
desarrollando el derecho de acceso a la informacion sustentado en el
articulo 28 de la Constitucién de la Republica Bolivariana de Venezuela.

Ahora bien, la Ley del registro Publico de Gaceta oficial N° 5833
Extraordinaria del 22 de Diciembre de 2006, ratifica algunas funciones
probatorias a las Notarias coadyuvantes de la tutela judicial efectiva por
cuanto da pie para actuar evitando el retardo de la distribucion de los
Juzgados del Municipio. En el Ordinal 12 del articulo 75 establece que las
Notarias pueden dejar constancia de cualquier hecho a través de la

inspeccién extrajudicial.
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En el ordinal 13 del mismo articulo establece a las notarias la facultad
de realizar transcripciones en acto o cualquier medio de reproducciéon de
archivos o documentos publicos o privados siendo relevante para preservar
los contenidos de la manera original, sin embargo se encuentra previsto
posibilidades como que se puedan dejar constancia de la existencia y
reproducciéon en manos de terceros.

El ordinal 14 establece que los notarios pueden dar fe publica de la
celebracion de asambleas dejando varios tipos de constancias como son
sonoras, graficas o personales por lo cual se puede dar fe delo que suceda
para salvaguardar los derechos de todos. Lo sefialado deja ver la posibilidad
de dejar constancia por inspeccion con la notaria de cualquier hecho
informatico con importancia juridica ejemplo de ello las compras por internet
0 cualquier documento electrébnico mensajes envios y recepcion, paginas
Web, todo lo mencionado puede ser objeto de verificacion publica. Desde la
misma perspectiva es necesario hacer énfasis en que cuando se necesite de
expertos los notarios pueden ubicarlos con la aplicacion analdgica del
Caddigo de Procedimiento Civil.

Por otro lado, la Ley de Registro Publico y Notariado, es la especial
sobre la materia, la cual tiene por objetivo regular la organizacion,
administracion, competencias y el funcionamiento de la actividad registral y
notarial en Venezuela ademas define publicidad como un principio declarado
en el articulo 9, incluyendo en la misma norma el principio de fe publica la
cual se refiere a la caracteristica de la impresion del documento por el
registrador otorgandole alta validez y valor probatorio por haber sido
expedida por el funcionario.

Asimismo es relevante hacer mencion al afianzamiento de la seguridad
juridica el cual comprende la celeridad de los procesos, asegurar la
informacion, adecuacion de los sistemas de prestacion de servicio,

prestacion del servicio publico conforme a los procesos definidos,
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innovaciones tecnoldgicas y la manera de archivar, todo enmarcado en el
sistema de control y supervision efectivo eficiente en las notarias del pais.
Con la organizacion del texto normativo se realizaron algunos cambios
creando el Registro Publico, Registro Mercantil, Registro Principal
modificando la organizacion del decreto presidencial N°1554 con Fuerza de
Ley de registro Publico y Notariado, mientras el nombre de las notarias

permanecio sin ser modificadas en ambas leyes

El uso de la firma digital en el Sistema Automatizado de Registros y
Notarias (SAREN)

Las firmas en el derecho venezolano posee algunos requisitos y se
hayan diseminados a lo largo y ancho de la normativa vigente y para los fines
de los objetivos propuestos se debe determinar qué es una firma, en virtud
de que con la aparicion de las nuevas tecnologias de sistemas de
informacion, los medios tecnoldgicos van cambiando gradualmente; de igual
forma la firma manuscrita se ha ido reemplazando por la firma electrénica,
como es el caso del gobierno electronico que esta llevando a cabo el Estado
venezolano, ello con el fin de ir a la par de los avances tecnoldgicos.

En este sentido se tiene que para Cuervo (como se cita en Torres,
2005:78), la firma digital consiste:

... basicamente en la aplicacion de algoritmos de encriptacién a

los datos; de esta forma, soOlo seran reconocibles por el
destinatario, el cual ademas podra comprobar la identidad del
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remitente, la integridad del documento, la autoria y autenticacion,
preservando al mismo tiempo la confidencialidad.

Asi mismo, para Ramos (como se cita en Torres, 2005:78):

La firma digital es un blogue de caracteres que acompafia a un
documento (o fichero) acreditando quién es su autor
(autenticacién) y que no ha existido ninguna manipulacion
posterior de los datos (integridad) ( ... ) consiste en la utilizacion

de un método de encriptacion llamado asimétrico o de clave

publica ...

Para el derecho, la firma tiene una importancia fundamental por razones
historicas, se han utilizado los portadores tangibles de las manifestaciones
humanas (por ejemplo los documentos) como medios para representar
hechos de relevancia juridica. Asi la piedra el metal, el papiro y el papel,
entre otros, han servido como medios para transmitir mensajes, y sus
caracteristicas fisicas tangibles han sido fundamentales para los efectos del
derecho.

Es menester sefalar que tal como lo dispone la Ley de Mensaje de
Datos y Firmas Electronicas, la firma electronica es atribuible a personas
naturales o juridicas, publicas o privadas, que hayan obtenido un Certificado
Electrénico emitido por un Proveedor de Servicios de Certificacion
previamente acreditado por Suscerte.

Pero en las ultimas décadas el desarrollo de las nuevas tecnologias ha

provocado una profunda transformacién, cuando no una revolucion, en los

medios de comunicacion y expresion de la voluntad y del conocimiento de las
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personas. Inicialmente, los computadores, utilizados como maquinas de
escribir desarrolladas, facilitaron la emision de documentos sobre los que
luego se estampaba una firma. Actualmente, la intercomunicacion de las
computadoras posibilita no solo la generacion de documentos electrénicos,
sino la transmision de la informacion contenida en los mismos en tiempos
minimos, que permiten hablar, no ya de alta velocidad, sino de “tiempo real”,
es decir, se accede a la “informacion distante justo al instante”. Se produce
asi el fendbmeno que se ha dado en llamar “electronificacion” o “digitalizacion”
de las relaciones juridicas (lllescas, 2001).

Para Salgueiro (2007, 185):

Las firmas electrénicas en su esencia son total y absolutamente

diferentes a firmas autografas. Una firma electrénica es producida

por un software y una firma autégrafa es una manifestacion de la

personalidad.

Sin embargo, la finalidad de ambas es la misma, atribuir la autoria

de un documento y la aceptacién del contenido del mismo, asi

como buscar la no repudiacion del documento firmado, sea en

papel o forma de mensaje de datos. La ley, por tanto, las asimila

s6lo en lo que se refiere a sus efectos y consecuencias al

atribuirle a la firma electrénica que cumpla con los extremos

sefalados en la Ley la misma validez y eficacia probatoria que la
Ley otorga a la firma autografa.

El gobierno venezolano, como ya se dijo, ha ido implementando el
gobierno electronico y tal como lo conceptualiza la Superintendencia de
Servicios de Certificacion Electrénica en su pagina web, la firma electronica

es un conjunto de datos que vincula de manera Unica el documento al
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usuario y garantiza la integridad del documento electronico, para de esta
manera aportar al mundo digital las mismas caracteristicas que la firma
autografa al mundo real. Es asi que con el uso de la firma electrénica se
persigue garantizar la validez de un tramite electronico e imprimir seguridad
al envio y respuesta del mismo, ya que al firmar electronicamente un
documento se puede comprobar la integridad y procedencia del mensaje, de
manera que el intercambio de informacion que se realiza en Internet, bien
sea a través de correos electronicos o de cualquier otra operacion de
mensaje de datos, se hace de manera mas segura y confiable.

En este sentido, el Sistema Automatizado de Registros y Notarias
(SAREN), al hacer uso de la firma digital debe permitir identificar a la persona
que realiza la transaccion, es decir, permitir la verificacion de la autoridad
firmante para estar seguro de que fue él y no otro el autor del documento;
garantizar que el contenido del documento no ha variado desde el momento
en que se firmo; y garantizar que quien envia el mensaje no puede negar el
envio del mismo.

Asi mismo, es necesario destacar que de conformidad con lo dispuesto
por el articulo 16 de la Ley de Mensaje de Datos y Firmas Electronicas, la
Firma Electronica tiene la misma validez y eficacia probatoria que la ley
otorga a la firma autdgrafa. Por tanto, salvo que las partes dispongan otras
condiciones, la firma electronica o digital debera contar con los siguientes

requisitos: 1) garantizar que los datos utilizados para su generacion puedan
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producirse s6lo una vez, y asegurar de manera razonable su
confidencialidad; 2) ofrecer seguridad amplia y suficiente de que no pueda

ser falsificada con la tecnologia existente; y 3) no alterar la integridad del

mensaje de datos.
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CONCLUSIONES

El documento electrénico constituye en el mundo actual un instrumento
para la realizacion de negocios. Sin embargo, en la utilizacién de los mismos,
surgen ciertos inconvenientes legales relacionados a la confiabilidad de este
tipo de documentos. En este sentido, uno de los mayores problemas acerca
del documento electronico se refiere a la certeza del mismo como evidencia
en los juicios.

Para darle al documento electronico la misma categoria como evidencia
qgue el documento escrito a mano o tipiado en una maquina de escribir, es
necesario demostrar tres cosas: que la informacion era cierta al momento de
insertarla en la computadora; que la informacion no haya sido manipulada
una vez insertada en la computadora; y, que la informacién recogida o
adquirida de la computadora es cierta, no manipulada e imparcializada.

Cabe destacar, que si ho se posee con un sistema tecnoldégico de
seguridad como el que despliega la firma digital con criptografia de clave
secreta, para lograr la certeza y originalidad del documento electrénico se
necesita un especialista en procesador de informaciones o auditoria
informatica; es decir, especialistas en Informatica que constituya la figura de
experto o perito, que seria la persona idoénea para hacer el estudio de

alteracion de la informacién, y para tal fin ambas partes en un juicio,
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nombraran su perito, de manera que ambas tengan seguridad y confianza en
la informacién que se tramite.

Durante el recorrido de este estudio, se pudo observar que la prueba ha
sido objeto en doctrina de multiples definiciones y acepciones, todas ellas
dirigidas en su aspecto procesal a un conjunto de normas para fijar hechos
en concreto que sean capaces de crear el convencimiento en el Juez, para
que arribe a un fallo definitivo, el cual sera plasmado en su sentencia
definitiva y éstos al quedar firmes constituirdn en el tiempo a los ojos de
terceros como los hechos que realmente sucedieron en un tiempo y espacio
determinado.

Para el presente estudio, es necesario concretar, como en efecto se ha
desarrollado en el presente trabajo, qué es el documento, en el entendido
procesal y doctrinario, desprendiéndose en primer término que éste forma
parte de los medios probatorios, es decir, el vehiculo o instrumento que le es
suministrado al Juez para poder llegar a una decision.

A estos efectos es menester sefialar que los documentos electronicos
son una especie dentro del género de los documentos, y los mismos han
nacido del uso cada vez mas generalizado de las tecnologias de la
informacion, asi como de la masificacion de las telecomunicaciones, y con
ellos el comercio electronico, obligando al derecho a desarrollar regulaciones
que permitan el uso de dichas tecnologias. Al igual que todos los

documentos, los electronicos son cosas, aunque intangibles, capaces de
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representar un hecho relevante juridicamente en tiempo, modo, y lugar,
siendo su diferencia fundamental con los demas documentos la forma como
viene dada la representacion de dicho hecho.

Es importante destacar que ese documento electronico no se limita a
una determinada tecnologia, sino que incluye tanto la ciencia que existe
como la que esta por existir. En el supuesto que la ley exija constancia del
negocio juridico, tal como prevé la ley sobre mensaje de datos y firmas
electronicas, dicho requisito se entendera satisfecha, si el mensaje de datos
se ha conservado en el formato que se generd, archivo o recibio, o si ha sido
guardado en un formato que haya conservado la integridad del mensaje
original, asegurando que no ha habido alteraciones desde que se genero,
archivd o recibid, salvo algun cambio de forma protegido del proceso de
comunicacion o presentacion, de acuerdo a lo estipulado en la ley.

Para probar la autoria de un documento electronico deben exaltar las
formas digitales, lo cual tiene su regulacion en normativa legal; sin embargo
que el documento no esté firmado digitalmente, no deja de ser un documento
privado, cuya autoria no pueda ser imputada a una determinada persona.

Observando pues que en la normativa adjetiva y sustantiva civil, han
sido desarrollados, aclarados y establecidos ciertos y determinados medios
probatorios tales como el documento publico y el documento privado, el
testimonio, la experticia, la inspeccion judicial, las presunciones hominis,

todos estos medios probatorios que podrian considerarse clasicos, pero que
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con la evolucién tecnologica y social se han desarrollado diferentes a los
mencionados y que su desarrollo doctrinal y legal no ha sido tan amplio y
especifico. Sin embargo el legislador ha abierto una ventana para poder
aplicar, promover, desarrollar y contradecirlas, los cuales conocemos hoy en
dia en doctrina como medios de prueba libres.

Por lo que son denominados asi en su acepcion procesal, sin embargo
en la practica forense se les otorga la denominacion que su uso y desarrollo
tecnolégico les ofrece, y entre ellos se tiene el documento electronico, por
ejemplo, el cual constituye un vehiculo diferente para lograr el
convencimiento de Juez, pero vehiculo al fin, a lo que en doctrina y
legislacién se conoce como documento publico y documento privado.

Se observa entonces que el legislador sabiamente previé el desarrollo
social y tecnolégico y contemplé la posibilidad de promover y evacuar
cualquier otro medio de prueba no prohibido expresamente por la ley y que
las partes consideren conducentes para lograr la demostracion de sus
pretensiones, sefialando también el legislador la forma de promocion y
evacuacion de los mismos, que no es otra cosa que la aplicacion por
analogia de disposiciones relativas a los medios de prueba semejantes
contemplados en el Cédigo Civil y en su defecto la norma le otorga al Juez la
posibilidad de establecer la forma.

Es decir la clave para promover y evacuar un medio de prueba lo es,

que éste no esté prohibido por la ley, por lo que la regla es que estén
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permitidos y podra promoverse. De manera tal, que por no estar
expresamente contenidos en una norma, pero por estar permitidos por la ley,
podran constituir medios de pruebas, todo aquello que la ciencia, la sociedad
y el desarrollo tecnolégico pudieren crear.

Es importante recomendar a la hora de promover determinado
instrumento probatorio, el estudio y revision de leyes especiales, toda vez
que en el recorrido legislativo, muchos de ellos han sido regulados segun su
especialidad. Este estudio cuidadoso y minucioso, debe efectuarse, no sélo
de forma normativa, sino también jurisprudencial, puesto que el maximo
tribunal se ha pronunciado no sélo con relacién a las formas de algunos
medios en concreto, sino que ha girado directrices con relacion a la
promocién, control, impugnacion de los mismos.

Considerando el desarrollo jurisprudencial y en acatamiento a lo
establecido por el Maximo Tribunal de la Republica es menester considerar lo
establecido en sentencia de fecha 19 de mayo de 2005, la cual ha sido
explanada en el desarrollo del trabajo y permite analizar la orientacion
jurisprudencial, asi como el tratamiento adjetivo a seguirse en el control y
contradiccion de los medios de prueba libres en el proceso civil venezolano;
en este sentido, de lo expuesto por la Sala se puede concluir en este

Trabajo:
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a) Hay que ser cuidadoso y no mezclar el medio de prueba libre con el
medio de prueba legal, toda vez que el error en su promocion podria acarrear
como consecuencia que lo promovido sea ilegal.

b) El Juez debe crear la forma para la tramitacion de la prueba libre en
aguellos casos en los que el medio de prueba libre, no pueda ser promovido,
ni evacuado conforme a los medios de prueba tradicionales.

c) La finalidad de introducir los medios de prueba libres es que el
debate probatorio, sea lo mas amplio posible y que las partes puedan aportar
cualquier otro medio no regulado expresamente por el Codigo Civil, haciendo
posible de este modo una mejor apreciacion por parte del Juez y la
posibilidad de una decision basada en la verdad real y no solamente en la
formal.

d) Los medios de prueba libres estan constituidos por todos aquellos
instrumentos capaces de trasladar hechos al proceso y que no estan
contemplados en ninguna ley.

e) Los medios de prueba legales generalmente estan regulados por
normas que establecen los requisitos para su promocion, si estas normas no
se cumplen o infringen, la proposicion del medio es ilegal.

f) Los medios de prueba libres por ser creacion de las partes no tienen,
ni pueden tener regulaciéon para su promocion, el Gnico freno para su

admision es que la ley los prohiba o sean ilegales.
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g) El juez para la evacuacion del medio probatorio, queda facultado
para aplicar formas analogas de medios semejantes o para crear formas si el
medio tiene una conexion o carece de ella.

h) La impugnacion procede solo a instancia de parte por lo que el Juez
debe esperar que surja la impugnacion para regularla, segun su criterio.

i) Un gran numero de pruebas libres para adquirir eficacia probatoria, no
se bastarian a si mismas, sino que formaran parte de un concurso de medios
que apoyaran y permitiran al juez conocer su veracidad y relacion cierta con
la causa. Esta situacion hace necesario que cuando se proponga, con ella se
indique cuales son los testigos por ejemplo, que se van a deponer sobre su
autenticidad y fidelidad.

j) Si el Juez considera que no hay semejanza entre la prueba libre y el
medio probatorio previsto por el Cadigo Civil o considera que la semejanza
es accidental y que la aplicacion analdgica de las normas sustantivas tipicas
distorsionarian la esencia, la finalidad de la prueba atipica, asi lo motivara en
el auto que dicte y procedera a fijar la forma de promocion o evacuacion de
acuerdo a lo sefalado en la parte final del articulo 395 del Codigo de
Procedimiento Civil.

k) Es obligatorio para los jueces de instancia, fijar la forma en que deba
tramitarse la contradiccion de la prueba libre que no se asemeje a los medios
previsto en el ordenamiento juridico, pues asi lo prevé el articulo 7 y 395 del

Caodigo de Procedimiento Civil, de lo contrario se estaria subvirtiendo la
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garantia del debido proceso, con la consecuencia de infraccion del derecho a
la defensa de las partes.

De lo anterior, ha quedado establecido como la jurisprudencia ha
regulado las formas y mecanismos de la promocién, contradiccion,
impugnacion de los medios de prueba libres; ahora bien, la labor de la
valoracion de la prueba, por ser libre queda a la apreciacion libre del Juez,
por lo que debe analizar racionalmente los elementos de conviccion, de alli
pues, que el Juez debe apoyarse en su experiencia, preparacion y
honestidad a la hora de valorar este tipo de pruebas.

En este sentido, la Ley de Mensajes de Datos y Firmas Electronicas
(2001) reconoce la fuerza probatoria y la validez juridica de la firma
electronica, asi como, de la informaciéon (Mensaje de Datos) que ésta
contenga (articulo 16). De forma que, la firma electronica otorgara a un
Mensaje de Datos la misma valoracion probatoria y los mismos efectos
juridicos que la firma manuscrita, actualmente regulada.

Es menester sefialar que una firma digital verificada utilizando un
certificado emitido por un Proveedor de Servicios de Certificacion tendra la
misma validez y eficacia probatoria que la ley otorga a la firma autoégrafa.

Sin embargo, la valoracion probatoria del documento electrénico debe
admitir la existencia de distintos tipos de documentos, clasificados a partir de
las diversas clases de firmas electronicas, con distintos niveles de seguridad

(las que rednen los requisitos del articulo 16 de la Ley de Mensajes de Datos
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y Firmas Electronicas y las que no los reunen) y el cumplimiento ademas, por
parte de los mensajes de datos de las condiciones que lo hacen
funcionalmente equivalentes a los documentos sobre papel, pautadas en el
articulo 8 de la Ley de Mensajes de Datos y Firmas Electronicas (2001), lo
cual supone, desde el punto de vista juridico, el reconocimiento de distintos
efectos. Asi se tiene:

1. Documentos electronicos funcionalmente equivalentes al documento
sobre papel con la firma electronica que reuna los requisitos del articulo 16
de la Ley de Mensajes de Datos y Firmas Electronicas (2001).

2. Documentos electronicos funcionalmente equivalentes al documento
sobre papel con la firma electronica que no cumpla los requisitos sefialados
en el referido articulo.

3. Documentos electronicos no equiparables al documento escrito con
la firma electronica que no cumpla los requisitos sefalados en el articulo 16
eiusdem.

De acuerdo al tipo de documento electronico asi sera su valoracion
como prueba y, aunque no existe una disposicion expresa que establezca
que el documento electronico (Mensaje de Datos) pueda presentarse en el
proceso como prueba documental, y el articulo 4 de la Ley de Mensajes de
Datos y Firmas Electronicas (2001), expresamente establece su promocion,
control, contradiccion y evacuacion como medio de prueba libre, en virtud del

principio de equivalencia funcional que rige el Derecho del Comercio

75



Electrénico y, por la remision del mismo articulo 4 al Coédigo de
Procedimiento Civil, puede considerarse admitir en juicio como prueba
documental aquellos que por cumplimiento de las condiciones del articulo 8
de la Ley de Mensajes de Datos y Firmas Electronicas (2001) resulten
funcionalmente equivalentes a los documentos en soporte papel y que
ademas, se encuentren firmados electronicamente bajo el esquema del
articulo 16 eiusdem.

En cuanto a la valoracion de las pruebas, al no existir un sistema tasado
para estas pruebas, el juez debe acudir a la sana critica, de acuerdo a lo
pautado en el articulo 507 Codigo de Procedimiento Civil.

Sin embargo, existen leyes especiales, que de una u otra forma
establecen la forma de valoraciéon de un novedoso medio de prueba libre,
ejemplo el articulo 4 de la Ley sobre Mensajes de Datos y Firmas
Electrénicas, donde establece que la informacién contenida en un mensaje
de datos al ser impresa, tendra la misma validez probatoria que la ley le
otorga a las copias y reproducciones fotostaticas; esta norma permite otorgar
valor probatorio a los documentos electronicos en la misma forma que se le
otorgaria a una copia, lo cual hay que concatenarlo con la sentencia de
caracter vinculante de la Sala constitucional del Tribunal Supremo de
Justicia, de fecha 09 de julio de 2010, con ponencia de la Magistrada Carmen
Zuleta Mechan, donde le otorga a los copias de las decisiones publicadas a

través del Sistema Automatizado luris 2000, la validez que se lo otorgaria a
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una copia simple, es decir en un procedimiento civil, es susceptible de
impugnacion, no hace plena prueba, salvo que las partes no la objetara, lo
cual produciria la aceptacion.

Por lo que el Juez en su valoracion, cuando de documento electronico
se tratare, debera considerar que ha quedado demostrada que la informacion
era cierta al momento de ser insertada en la computadora y que no ha sido
manipulada, pero para ello, es necesario contar con la presencia de un
especialista en procesar informacion o auditoria informatica, es decir que
constituye la figura de experto que es quien debera efectuar el estudio, sobre
la alteracion o no de la informacion. En este sentido, para la designacion del
perito o experto, las partes se regiran por las normas establecidas en el
Caodigo de Procedimiento Civil.

Estos sujetos procesales quienes seran designados por las partes y por
el Juez, tienen la funcidn de cooperar en la apreciacion técnica de cuestiones
de hechos sobre las cuales debe decidir el Juez segun su propia conviccion.
Aunado a ello, son designados por encargo, judicial en atencion a sus
conocimientos técnicos, artisticos o cientificos, toda vez que sus
conocimientos escapan del entendimiento del comun de las personas, de alli,
pues que la peritacion debe versar sobre hechos y es una declaracion de
ciencia y no debe versar sobre cuestiones juridicas, esta declaracion no debe

bajo ningun concepto pretender obtener efecto juridico alguno en concreto.
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En definitiva, en Venezuela, existen dos fuentes legales que informan el
sistema probatorio relativo a los documentos electrénicos, en primer lugar y
en virtud de la especializacion de la ley, se tiene el Decreto Ley sobre
Mensajes de Datos y Firmas Electronicas (en lo relativo a su promocion y
evacuacion, articulo 4), el cual remite directamente al Coddigo de
Procedimiento Civil en lo relativo al documento y en lo relativo a la prueba
libre.

Por tanto los documentos electronicos, deberan promoverse en juicio
siguiendo las reglas sobre la promocion de documentos privados, que son al
fin y al cabo analogos a los documentos electrénicos o0 mensajes de datos,
como los ha definido la ley. Asi pues, de conformidad con el contenido del
Capitulo V, seccion Primera del Codigo de Procedimiento Civil venezolano
vigente, y entendiendo como analogos a los documentos privados, los
“mensajes de datos”, los mismos deberan ser producidos junto con la
demanda, en la contestacion de la demanda, 6 en el lapso probatorio, en
originales o copias que deberan ser impugnadas por la parte contraria dentro
de los cinco dias siguientes a su produccion en juicio, 0 en la contestacion de
la demanda si fueran producidos junto con la demanda, so pena de tenerlos
por reconocidos, con la consecuencias procesales del caso.

Igualmente son aplicables las normas sobre tacha y reconocimiento de
los documentos (438 y siguientes del Codigo de Procedimiento Civil y 444 y

siguientes del Cddigo de Procedimiento Civil) que se llevara de conformidad
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con las previsiones legales del Cdédigo Civil y el Cédigo de Procedimiento
Civil aplicables analégicamente y en conjunto con la revision del
cumplimiento de los requisitos de las Firmas Electrénicas previstos en el
Decreto Ley sobre Mensajes de Datos y Firmas Electronicas.

Es importante resaltar que la ley procesal venezolana prevé la
posibilidad de que las partes lleven al tribunal los medios de reproduccion
adecuados para decodificar la informacion contenida en los mensajes de
datos que constituyen documentos. Esta posibilidad esta prevista en él
articulo 502 y siguientes del Cddigo de Procedimiento Civil vigente. Esto
hace posible la presentacion de estos documentos ante el tribunal y su
tratamiento como tales documentos.

Especial mencion debe hacerse en cuanto a que segun la Ley de
Registro Publico y del Notariado (2006), los Notarios, de conformidad con el
articulo 75 de la Ley de Registro Publico y del Notariado, en cuanto a su
competencia territorial: “Los notarios o notarias son competentes, en el
ambito de su jurisdiccion, para dar fe publica de todos los actos, hechos y
declaraciones que autoricen con tal caracter, particularmente de los
siguientes: ( ... ) 15. Transacciones que ocurran en medios electronicos. ( ...
) 17. Autenticar firmas autografas, electronicas y huellas digitales. ”

A estos efectos es menester destacar que la autenticacion de
documentos consiste en autorizar o legalizar un acto o documento,

revistiéendolo de ciertas formalidades y solemnidades, para su firmeza y
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validez. No obstante a ello, para poder autenticar un documento es
necesario que se realicen las formalidades establecidas en articulo 927 del
Codigo de Procedimiento Civil estatuye que "Todo instrumento que se
presente ante un Juez o Notario para ser autenticado se leera en su
presencia por el otorgante o cualquiera de los asistentes al acto y el Juez o
Notario lo declarara autenticado, extendiéndose al efecto, al pie del mismo
instrumento, la nota correspondiente, la cual firmaran el Juez o el Notario, el
otorgante u otro que lo haga a su ruego si no supiere o no pudiere firmar, dos
testigos mayores de edad y el Secretario del Tribunal...".

Es por esto que las partes para autenticar un documento, deben
firmarlo ante el notario publico y dos testigos mayores de edad. Pero,
entonces, si se lleva un documento ya firmado (documento privado), ese
documento no se puede autenticar, porque ya esta firmado, sino que lo que
se puede es reconocer, porque como se dijo anteriormente, para autenticar
ese documento es necesario que las partes lo lleven a la notaria sin firmar,
para poder firmarlo ante el notario y dos testigos, siguiendo las solemnidades
del articulo 927 eiusdem, como se explicé anteriormente.

El documento privado adquiere el caracter de reconocido, cuando las
mismas partes reconocen sus firmas ante el notario, mientras que, si las
partes firman el documento ante el notario para su autenticacion segun lo
pautado en el articulo 927 eiusdem, entonces el documento no llegé a ser

privado, sino que se hace publico instantaneamente, con solo efectos entre
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las partes, porque fue suscrito directamente ante el notario, y si se registra
legalmente en la oficina de registro publico correspondiente, es en ese
momento, que adquiere el caracter publico con efectos erga omnes, pero
desde la fecha en que ha sido registrado. Es decir que, se podria afirmar que
en Venezuela no existen los documentos privados autenticados, sino, los
documentos privados reconocidos, los documentos publicos autenticados y
los documentos publicos registrados.

En el caso del comercio electréonico, el manejo que hay es de
documentos electrénicos privados, y como documentos privados que son,
nunca por si son auténticos ni reconocidos legalmente, de manera que para
que tengan fe publica entre las partes contratantes, siempre es necesario
que se reconozcan ante el notario o juez competente; pero cuando se trata
de propiedad inmobiliaria o la naturaleza del hecho que determina el acto
juridico asi lo amerite, la fe publica sdlo se adquiere frente a los terceros
cuando el documento haya sido protocolizado en el registro publico
competente, como expresamente lo sefala el articulo 1.924 del Codigo Civil.

Si se aplican estas conclusiones al documento electronico y firma
digital, se puede afirmar que en materia de comercio electronico y firma
digital, lo que se suscriben son documentos privados, que pueden ser
reconocidos, y en la actualidad en Venezuela no pueden existir los

documentos electronicos autenticados, porque para tener tal caracter es
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necesario que se suscriba el documento ante el notario, y en este caso el
documento se suscribe entre las partes via internet.

Para concluir debe dejarse claramente establecido que en la actualidad
no esta prevista la intervencion de Registradores, Jueces, Funcionarios o
Empleados Publicos que tengan facultad para darle fe publica y autorizar los
documentos electrénicos emanados de particulares; tampoco esta concebida
la idea de que los Notarios u otros funcionarios publicos facultados por la ley,
certifiguen la autoria del documento electronico. Por lo tanto, el documento
electronico no puede asegurarse con el documento publico, ni puede
considerarse como documento auténtico. Por consiguiente, el documento
electronico emanado de particulares se asemeja al documento privado, pues
no es autorizado por un registrador u otro funcionario competente, ni existe
certeza legal de su autoria, y aun cuando existe imposibilidad material de que

el mismo contenga la firma autdgrafa de sus autores.
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