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RESUMEN

La empresa objeto de este estudio, la cual, con el fin de preservar su identidad se
denominé Empresa de Desarrollo Tecnolégico EDTEC, provee servicios de
desarrollo de software, capacitacion personal, asesorias y consultorias en el area
tecnolégica y afines. Posee 18 oficinas administrativas y de gestiéon a nivel
nacional, por lo que requiere incrementar los requisitos de seguridad a sus
instalaciones, equipos tecnologicos y personal que en ella labora. Para
cumplimiento del objetivo general del estudio “disefiar un plan para la
implementaciéon de un sistema de control de acceso a las instalaciones de una
empresa de desarrollo tecnolégico”, se analizaron los diferentes dispositivos de
reconocimiento existentes en el mercado para implementar un sistema de control
de acceso, se determino la factibilidad técnica, econdmica y financiera de cada
uno de ellos dando como resultado que el dispositivo de reconocimiento por huella
dactilar es el mas viable y mas usado por empresas a nivel mundial. El desarrollo
de cada uno de los objetivos propuestos para este estudio contribuyé a la
elaboracion el documento "Plan para la implementacion del Sistema de Control"
como guia para garantizar el éxito en la implementaciéon, asi como la
determinacién de los riesgos asociados al plan para la implementacion de un
sistema de control de acceso. El plan para la implementacion de un sistema de
control de acceso tiene multiples beneficios como la gestién de acceso al personal
autorizado a las instalaciones y la seguridad de los equipos tecnolégicos y del
talento humano de la empresa para seguir brindando apoyo a los clientes en
alcanzar sus objetivos empresariales.

Palabras Clave: Plan, Control de Acceso, Implementacion de Sistema.
Linea de Trabajo: Definicion y Desarrollo de Proyectos.
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INTRODUCCION

Actualmente, la tecnologia brinda herramientas para establecer distintos
niveles de seguridad en industrias, contra fendmenos naturales, seguridad
informatica e identificacion y acceso de personal. Dia a dia, las empresas e
instituciones buscan soluciones que ayuden a tener un control permanente en sus
instalaciones, es por ello que han venido desarrollando sistemas de control que
proporcionan acceso total o parcial al personal a areas especificas dentro de las

instalaciones.

Un sistema de control de acceso permite, de forma automatica, aprobar o
negar el paso de una persona a sitios restringidos en funcion a ciertos parametros

establecidos por una organizacion.

Enfocado con respecto a la identificacion y acceso de personal, las compafhias
estan implementando sistemas que facilitan el acceso con informacion propia de
cada usuario; dentro de este campo existen varias alternativas que brindan
soluciones para cada una de las necesidades, tales como escaneo de la huella
digital, escaneo del iris, reconocimiento de voz y reconocimiento a través de

tarjetas magnéticas, entre otros métodos.

Naturalmente, los dispositivos que se utilizan para controlar el ingreso de
personas a un edificio o algunas de sus areas dependen del nivel de seguridad
que se requiera y de la cuantificacion del impacto de una amenaza sobre sus
activos, tanto en lo relativo a pérdidas econémicas como a dafios de personas o a

la imagen social de la organizacién

La empresa objeto de este estudio, la cual, con el fin de preservar su identidad
se denominara en lo sucesivo Empresa de Desarrollo Tecnoldgico EDTEC, provee
servicios de desarrollo de software, capacitacion personal, asesorias vy
consultorias en el area tecnoldgica y afines. Posee 18 oficinas administrativas y de
gestion a nivel nacional, por lo que requiere incrementar los requisitos de

seguridad a sus instalaciones, equipos tecnolégicos y personal que en ella labora.



El presente estudio surge de la necesidad de implementar un sistema de
identificacion y control de acceso a las instalaciones de la empresa EDTEC para

incrementar la seguridad de sus activos mas importantes.

El presente documento, que presenta el estudio a realizar, esta estructurado en

cuatro capitulos, que se describen a continuacion:

Capitulo | El problema: Se presenta el planteamiento del problema, se
formulan los objetivos de la investigacion asi como la justificacion y el alcance de

la misma.

Capitulo Il Marco tedrico: Se presentan los estudios previos que fundamentan
esta investigacion, las bases teodricas que sustentan el estudio y el contexto legal

necesario para desarrollar la presente investigacion.

Capitulo Il Marco metodolégico: Se describe el tipo y disefio de
investigacion, seleccionados para el desarrollo, se detallan las técnicas e
instrumentos de recoleccion y analisis de datos. Se indican las consideraciones

éticas seguidas durante el desarrollo de la investigacion.

Capitulo IV Marco organizacional: Se describen algunos elementos de la
Empresa de Desarrollo Tecnolégico (EDTEC) tales como su mision, vision,

objetivos.

Capitulo V Desarrollo de los objetivos: Se describen el detalle de los
objetivos especificos analizando los diferentes dispositivos de reconocimiento
existentes en el mercado, se determina la factibilidad técnica y econdmica

financiera de implementar un sistema de control de acceso.

Capitulo VI La propuesta: Se enfatiza la importancia, el propdsito, el objetivo

el alcance y la utilidad de la propuesta del presente Trabajo Especial de Grado.

Finalmente se presentan las conclusiones y recomendaciones en funcién del
desarrollo de los objetivos de la investigacion, asi como las referencias

bibliograficas consultadas para elaborar este documento.



CAPITULO I: EL PROBLEMA

En este capitulo se presenta el planteamiento del problema, el alcance y
delimitaciones de la investigacion, los objetivos generales y especificos, asi como

las razones que justifican el desarrollo del mismo.

1.1. Planteamiento del Problema

“Venezuela se encuentra en el primer lugar como el pais mas inseguro del
mundo”, de acuerdo a un estudio realizado por la firma Gallup mediante un sondeo
de opinion usado frecuentemente en los medios de comunicacién de masas para

representar la opinién publica.

El indice de seguridad ciudadana de Gallup toma en cuenta la confianza en la
policia local, la percepcion de seguridad entre la poblacion e incidentes registrados
de robos. El estudio de Gallup se realiz6 a partir de encuestas telefénicas vy
presenciales entre 2009 y 2013 dirigidas a cerca de 1.000 adultos mayores de 15
afos de cada pais, con un margen de error de entre 2,1 y 5,6 puntos porcentuales,

y un nivel de confianza del 95%.

Entre los encuestados para el caso de Venezuela, solo el 19% afirmo sentirse
seguro, el 22% afirma haber sido victima de un hurto en los ultimos doce meses y
74% reconoce que desconfia de las autoridades locales.

M Sentirse seguro

H Desconfia de la
Policia local

Victima de un hurto
(Periodo 12 Meses)

Figura 1: indice de seguridad ciudadana

Fuente: La Investigadora con datos de Empresa Gallup (2014)



Teniendo como premisa que Venezuela cuenta con un alto indice de
inseguridad en el mundo y que esta creciendo progresiva e indeteniblemente,
aunado a una afectacion econdémica continua producto de la inflacion y los altos
niveles de desabastecimiento, en algunos casos con ausencia casi total de
algunos rubros de alimentos, medicinas y equipos de tecnologia, entre otras
deficiencias, se puede deducir que, los indicadores de seguridad no mejoran en
corto plazo, lo que exige a las organizaciones tomar medidas para resguardar sus
instalaciones y activos que en ella se encuentren, incrementando su necesidad de
elevar los niveles de seguridad de acceso a fin de brindar tranquilidad a quienes

forman parte de cada una de las areas que en ella se encuentran.

Es por ello que resulta relevante y prioritario, en las organizaciones, contar con
un sistema de control de acceso que garantice la proteccion frente a situaciones
que puedan poner en riesgo la seguridad de las instalaciones de la organizacién y

al personal que en ella labora, a un costo acorde a la realidad econémica del pais.

Un sistema de control de acceso es aquel que permite, de forma automatica y
efectiva, aprobar o negar el paso a una persona en sitios restringidos en funcion a
ciertos parametros establecidos. De igual manera, los sistemas de control de
acceso permiten llevar un registro de los movimientos de los usuarios en un

espacio determinado.

Estos sistemas de control de acceso ofrecen un método seguro de control
mediante mecanismos de identificacion y puntos de acceso. Entre los mecanismos
se pueden mencionar tarjetas con banda magnética, tarjetas de identificacion por
radiofrecuencia, tarjetas de identificacion mediante cédigo de barra o componente
biométrico mediante huella dactilar, reconocimiento facial, reconocimiento de iris,

entre otros.

EDTEC es una empresa que provee servicios de desarrollo de software,
capacitacién personal, asesorias y consultorias en el area tecnoldgica y afines,

situandose como una de las empresas de mas rapido crecimiento a nivel nacional.



En ella labora personal altamente calificado y con mucha experiencia en las areas

de consultoria y asesoria integral y tecnologica.

Por ser una empresa con mas de 10 afios en el mercado, posee 18 oficinas
administrativas y de gestion con un sostenido crecimiento y expansion a nivel
nacional e internacional, por lo que también es necesario incrementar sus niveles
de seguridad implementando un sistema de control de acceso a sus instalaciones
que garantice la integridad y proteccion de sus activos tecnologicos y talento

humano.

Actualmente el acceso del personal a las instalaciones de la empresa EDTEC,
es realizado manualmente, teniendo en la entrada de cada una de las
instalaciones, una persona autorizada para controlar el mismo, siendo el
reconocimiento visual la principal forma de acceso de los empleados. Este
proceso de verificar visualmente es lento e inseguro porque el personal encargado
de restringir o aprobar el acceso a las instalaciones carece de informacion

actualizada sobre el personal que labora en cada una de las instalaciones.

Aunado a la dificil tarea de controlar el acceso del personal a las instalaciones,
hay que agregar el factor de la gran inseguridad que se vive actualmente en el
pais, situacion que ha generado gran preocupacion para la empresa, la cual
pensando resguardar sus instalaciones y activos que en ella se encuentren, desea
incrementar sus niveles de seguridad realizando un plan (proyecto) para

implementar un sistema de control de acceso.
1.1.1 Formulacién del Problema

¢, Cuales son los elementos que se deben tomar en cuenta para disefiar un plan

para la implementacion de un sistema de control de acceso a la empresa EDTEC?

1.1.2 Sistematizaciéon del Problema
¢, Qué elementos tecnologicos deben ser considerados y evaluados para la

implementacion de un sistema de control de acceso a las instalaciones?



¢ Cual es el resultado de la factibilidad técnica asociada a la implementacién de un

sistema de control de acceso a las instalaciones de la empresa EDTEC?

¢ Cual es la factibilidad econémica financiera asociada a la implementacion de un

sistema de control de acceso a las instalaciones de la empresa EDTEC?

¢, Cual son los elementos que debe tener un disefio de plan para la implementacion

de un sistema de control de acceso a las instalaciones de la empresa EDTEC?

¢ Por qué puede fallar el plan disefado?

1.2. Objetivos del Estudio

1.2.1. Objetivo General

Disefiar un plan para la implementacién de un sistema de control de acceso a

las instalaciones de una empresa de desarrollo tecnoldgico.

1.2.2. Objetivos Especificos

v' Analizar los diferentes dispositivos de reconocimiento existentes en el
mercado para implementar un sistema de control de acceso.

v' Determinar la factibilidad técnica del proyecto para la implementacién de un
sistema de control de acceso a las instalaciones de la empresa EDTEC.

v Realizar el estudio de factibilidad econémica financiero que permita
determinar la viabilidad de implementar un sistema de control de acceso a

las instalaciones de la empresa EDTEC.

v' Formular el plan para la implementaciéon de un sistema de control de acceso

a las instalaciones de la empresa objeto de estudio.

v Determinar los riesgos asociados al plan disefiado para la implementacién

del sistema de control de acceso.



1.3. Justificacion de la investigacion

En la actualidad la empresa EDTEC ha crecido tanto en infraestructura
tecnolégica como en el numero de personal calificado en prestar los servicios de
desarrollo de software, capacitacion personal, asesorias y consultorias en el area
tecnologica y afines, por lo que la implementacion de un sistema de control de
acceso tiene multiples beneficios como la gestion de acceso al personal
autorizado a las instalaciones y la seguridad de los equipos tecnoldgicos y del
talento humano de la empresa para seguir brindando apoyo a los clientes en

alcanzar sus objetivos empresariales.

Para garantizar la eficiencia y la puesta en marcha de cualquier proyecto, las
organizaciones requieren aplicar metodologias que integren un conjunto de
conocimientos mediante la planificacion, control de costo y tiempo y el desempefio
final del trabajo. En tal sentido, la realizacién de este trabajo de investigacion
permite obtener una vision clara, precisa y objetiva en base a datos e indicadores
que reflejen si el plan disefiado, a proponer, para la implementacion de un sistema
de control de acceso es viable o no y en base a los resultados obtenidos en este

estudio, se podran tomar decisiones en cuanto a la ejecucion o no del proyecto.

Es de resaltar, que el disefio de un plan de proyecto, aunado al beneficio de

tener una vision clara de los objetivos del proyecto, permite:

v' Mejorar los niveles de comunicacion de las personas responsables del
proyecto mediante flujos de trabajo y el conocimiento del rol que cada uno
tiene dentro del mismo.

v' Establecer metas y elegir los medios necesarios para alcanzarlas,
proporcionando una herramienta de gran apoyo para el seguimiento y la
toma de decision.

v' El ahorro de tiempo y costos mediante la asignaciéon optimizada de los
recursos al proyecto.

Adicionalmente, con el desarrollo de esta investigacion, el autor logra

profundizar los conocimientos previamente adquiridos durante los estudios de



la Especializacion en Gerencia de Proyectos, con énfasis en el area de
Definicién y Desarrollo de Proyectos puesto que este estudio representa una

implementacion practica de la teoria estudiada.

1.4. Alcance y Delimitaciones de la Investigacion

El alcance de esta investigacion comprende todo lo necesario para presentar el
disefio de un plan para la implementacion de un sistema de control de acceso, con
todos los pasos necesarios para aplicarlo de una manera eficaz y trasparente

causando el menor impacto posible.
Segun Tamayo & Tamayo, (2004):

“...toda investigacién debe delimitarse en funcién del espacio y
el tiempo, indicando la materia especifica en la que se
circunscribe, la poblacion y muestra a la que es aplicable y el
punto en el tiempo asociado al fenomeno de estudio. Estos
limites contribuyen a fijar la duracién de la investigacion y evita
trabajos inconclusos debido a temas muy extensos...”, (p.120).

Para desarrollar la propuesta de este estudio, se consideraron las siguientes

premisas:

No revelar la identidad de la empresa sobre la cual se desarrollo la
investigacién, para lo cual se utilizé la denominacion genérica Empresa de

Desarrollo Tecnologico EDTEC.

El presente estudio tuvo como finalidad disefiar un plan para implementar un
sistema de control de acceso a las instalaciones de la empresa EDTEC. Este plan
se realizara de acuerdo a los requerimientos especificos de la empresa EDTEC en
base a las mejores practicas, de modo que satisfaga las necesidades por las

cuales se emprende.

Este estudio incluye las fases de definicién y planificacién del proyecto, sin
llegar a las fases de implementacion ni evaluacién, por lo que estas fases

quedaron fuera del alcance del mismo.



CAPITULO Ill: MARCO TEORICO

Gomez (2006) indica que una vez planteado el problema de estudio, el siguiente
paso consiste en sustentar teéricamente el estudio; ello implica analizar y exponer
las teorias, los enfoques tedricos, las investigaciones y los antecedentes que se
consideren pertinentes para el estudio. Es decir, en esta etapa se debe describir
en qué estado esta el conocimiento respecto al problema de la investigacion, para

luego fundamentar lo que se va a hacer.

Por su parte Rodriguez (2005), conceptualiza el marco teérico y conceptual
como “La exposicion resumida, concisa y pertinente del conocimiento cientifico y
he hechos empiricamente acumulados acerca de nuestro objeto de estudio”,
afnadiendo que “su preparacion en cuanto al proceso de analisis y sintesis permite

precisar, metodolégicamente nuestro problema y la hipotesis correspondiente”
(p.57)

2.1. Antecedentes

De acuerdo a lo expresado por Tamayo y Tamayo (2004) los antecedentes de
un estudio “constituyen una sintesis conceptual de las investigaciones o trabajos
realizados sobre el problema formulado con el fin de determinar el enfoque

metodoldgico de la misma investigacion” (p.149).

Para construir una sintesis conceptual de trabajos realizados que se
encuentran estrechamente relacionados con el propdésito de esta investigacion, se

tomaron en consideracién los siguientes antecedentes:

Gutiérrez (2007) en su Trabajo Especial de Grado: Estudio de Factibilidad
para el Control de Acceso Biométrico, en una Empresa empleando lectores
de huella digital, para optar por el titulo Especialista en Gerencia de Proyectos en
Ingenieria, realizé un estudio de factibilidad para comercializar el control de
acceso biométrico, teniendo en cuenta costos, instalacion y mantenimiento de este

tipo de acceso. Este estudio aportd a la presente investigacion, informacion sobre



elementos tecnolégicos (software y hardware) que vienen siendo empleados
desde hace varios anos para el control de acceso y el reconocimiento e
identificacion de personas, como lo es la biometria. La biometria se ha convertido
en un concepto popular en nuestros dias por ser una técnica o herramienta
confiable y segura que permite la identificacion de personas mediante el analisis
de aquellas caracteristicas que tienen los individuos y que lo hacen unico en
comparacion con los demas. Entre estas caracteristicas podemos encontrar:
huellas digitales, rasgos de la cara, el iris y la retina en los ojos, morfologia de las

manos, la voz y los olores corporales.

Palabras clave: Estudio de Factibilidad, Biometria, Reconocimiento de Huella

Dactilar, Control de Acceso.

En este mismo orden de ideas, los autores Cortés, Medina y Muriel (2010). En
su articulo Sistemas de seguridad basados en biometria, publicado en la
revista “Scientia et Technica” indican que “los sistemas de seguridad basados en
biometria son un medio eficaz y eficiente para el reconocimiento de ser humano”
(p. 98), y que entre estos componentes destacan el reconocimiento facial o de
rostro, el reconocimiento de la voz, el analisis del patron de iris, el reconocimiento
de las huellas dactilares, el analisis del mapa de la retina del ojo, el olor corporal,
el analisis de la forma del oido, el analisis de la forma de la mano, la geometria de
los dedos, la forma de la cabeza, el analisis del mapa de venas de la mano, etc.,
haciendo énfasis en el reconocimiento de la huella dactilar como una de las mas

usadas en el mundo.

Este articulo ayudd a ofrecer los elementos primordiales que deben tener los

dispositivos biométricos:

“El primer elemento hace referencia a la adquisicion analoga o
digital de algun indicador biométrico de una persona (por
ejemplo la adquisicion de una huella dactilar utilizando un
escaner).

El  segundo elemento establece: La comprension,
procesamiento, almacenamiento y comparacion de los datos
adquiridos con los datos almacenados.
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Por ultimo, se establece una interfaz con aplicaciones ubicadas
dentro del mismo u otro sistema.” (p. 100)

Palabras clave: Biometria, Control, Huella Dactilar, Reconocimiento, Tratamiento
Digital. Visual Studio Punto Net.

Por su parte, Bernal (2012) en su Trabajo Especial de Grado: Estudio de
Factibilidad para la Instalacion de una Franquicia de Lavado Ecolégico de
Automoéviles en la Ciudad de Puerto Ordaz, Estado Bolivar, para optar por el
titulo de Especialista en Gerencia de Proyectos, determiné la factibilidad para la
instalacion de una franquicia de lavado ecoldgico de automoviles en la ciudad de
Puerto Ordaz, Estado Bolivar. En esta investigacion se especifica que, de acuerdo
a la técnica de evaluacion de proyectos propuesta por Blanco (2010), un estudio

de factibilidad debe tener tres fases principales:

a. Estudio de mercado
b. Estudio técnico

c. Estudio econdémico - financiero.

Este estudio de factibilidad realizado por Bernal (2012), apoyd la presente
investigacion en la identificacion de la estructura que debe tener un estudio técnico
(analisis de la tecnologia e infraestructura requerida para la implementacion,
control de calidad, etc.) y un estudio econémico financiero (materias primas o
suministros, componentes de la inversidn, gastos de fabricacion o implementacion,

etc.).

A su vez, mediante este estudio, se pudo constatar que, aunque las técnicas de
analisis empleadas para la evaluacion de proyectos sirven para hacer una serie de
determinaciones como mercado insatisfecho, costos totales, rendimiento de la
inversion, etc., no elimina la necesidad de tomar una decision, pues el estudio no

decide por si mismo.

Palabras clave: Factibilidad, Lavado Ecoldgico, Automéviles, Carros de Lavado

Auténomo, Franquicia.
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Aunado a lo anterior, Alves, Benedetto, Etchart, Luna, Leal, Fernandez, Berodn,
y Loggio (2014), en su articulo Identificacion de Personas Mediante Sistemas
Biométricos. Estudio de Factibilidad y su Implementacién en Organismos
Estatales, analizaron las dificultades en los procedimientos de autentificacion de
personas en organismos publicos e implementaron posibles soluciones a través de
la utilizacion de sistemas biométricos. Este estudio aporta informacion relevante
de los sistemas biométricos utilizados en la actualidad, los cuales se encuentran
clasificados en dos grandes grupos: estaticos y dinamicos. Dentro del primer
grupo, se ubican las caracteristicas que se enfocan en aspectos estructurales y
por lo tanto se encuentran vinculadas a determinados 6rganos y sistemas, como la
cara, la mano, el iris, la piel, las venas, las huellas dactilares y el olor quimico
corporal, mientras que en el segundo grupo se encuentran las caracteristicas de
tipo funcional, tales como el habla, la voz, la escritura manuscrita y el
reconocimiento de la firma escrita. A su vez, indican que es deseable que un

sistema biométrico contemple las siguientes propiedades:

a. “Unicidad: Significa que no deben existir dos individuos
que posean la misma caracteristica. La unicidad debe
ser distinguible, aunque sea unica.

b. Fiabilidad: Se la suele denominar también como
rendimiento (performance) o nivel de exactitud. La
fiabilidad de un sistema es la probabilidad de que ese
sistema funcione o desarrolle una cierta funcion, bajo
condiciones fijadas y durante un periodo de tiempo
determinado. Esta caracteristica, hace referencia a la
precision del reconocimiento, los recursos requeridos y
el entorno operativo.

c. Facilidad de uso: Tiempo en el que los nuevos usuarios
desarrollan una interaccion efectiva con el sistema o
producto. Esta relacionada con la predictibilidad, la
familiaridad, la generalizacion de los conocimientos
previos y la consistencia.

d. Resistencia a ataques: Se la suele denominar también
como resistencia del sistema biométrico a ser burlado. El
término se refiere a la preparacion y disposicion que se
hace anticipadamente para evitar un riesgo ante posibles
intentos de violacion al sistema.
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e. Aceptabilidad: Significa el grado de aceptacion de las
personas en base a su cultura, al hecho de que no
perjudique a las personas y que ademas sea higiénica.

f. Costo aceptable: Los componentes del costo en
cualquier sistema biométrico incluyen hardware vy
software asociado para capturar la biometria, instalacion,
incluyendo los sueldos del equipo encargado de la
implementacion, montaje, conexion e integracién del
sistema de usuarios, capacitacion de los mismos,
alternativas para usuarios que no pueden registrarse,
mantenimiento del sistema, administracion de bases de
datos centralizadas de imagenes/plantillas biométricas y
poder de procesamiento del programa de respaldo.” (p.
52)

Palabras clave: Sistemas Biométricos, Identificaciéon de Personas, Organismos

Estatales, Seguridad y Control.

Por otra parte, Poveda y Merchan (2015), en su articulo Implementacion de
un Sistema de Control de Acceso basado en Reconocimiento Facial,
presentan aspectos de la implementacion de un sistema de control de acceso
basado en reconocimiento facial. EI mismo verifica en tiempo real si las personas
que entran a las instalaciones de la Universidad Tecnologica de Panama (UTP)
forman parte de la base de datos del personal que labora en las mismas. Este
articulo aporta a la presente investigacion, elementos de innovacion en materia de
biometria para el control de acceso y seguridad de las instalaciones donde se
implemente, aplicando un corrector de falsos positivos y disminucién de los
tiempos de busqueda mediante el método de Viola & Jones, aunque este método

se usa exclusivamente para el reconocimiento facial.

Palabras clave: Reconocimiento Facial, Extraccion de Caracteristicas, Sistema

Biomeétrico, Fisherfaces, Control de Acceso.
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2.2. Fundamentos Teéricos
Segun Balestrini (2002) el marco tedrico es:

"El resultado de la seleccion de aquellos aspectos mas
relacionados del cuerpo tedrico epistemoldgico que se asume,
referidos al tema especifico elegido para su estudio”. (p.91)

De alli pues, que su racionalidad, estructura légica y consistencia interna, va a
permitir el analisis de los hechos conocidos, asi como, orientar la busqueda de

otros datos relevantes.

Con el objeto de brindar el apoyo conceptual a la presente investigacion, se

consideran los siguientes aspectos tedricos.

» Proyecto: Segun el PMI (2013) “un proyecto es un esfuerzo temporal
realizado para crear un producto, servicio o resultado unico” (p.4). Todos
los proyectos tiene la caracteristica de ser temporal lo que implica que
tiene un principio y un final definido. El final se alcanza cuando se logran
los objetivos del proyecto, cuando se termina el proyecto porque sus
objetivos no se cumpliran o no pueden ser cumplidos, o cuando ya no

existe la necesidad que dio origen al proyecto.

De igual manera, los autores Sapag y Sapag (2007, p.1) definen un
proyecto como “la busqueda de una solucion inteligente al planteamiento
de un problema tendiente a resolver, entre tantas, una necesidad

humana.”

Por su parte, Palacios (2009) indica que un proyecto es un trabajo
que se realiza en una organizacion con el objetivo de dirigirse a una
situacion deseada, definiéndolo como “un conjunto de actividades
orientadas a un fin comun, que tienen un comienzo y una terminacion.
Son respuestas inteligentes para atender a los requerimientos o

necesidades del mercado” (p.27).
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A su vez, Gray y Larson (2009) definen un proyecto como un
esfuerzo complejo, no rutinario, limitado por el tiempo, el presupuesto,
los recursos y las especificaciones de desempefio para cumplir las

necesidades del cliente.

Todos los autores coinciden en el concepto de temporalidad, esto
debido a que los proyectos tienen un comienzo y final definido, dejando
claro que temporal no necesariamente ha de ser corta duracidn, pero

siempre un proyecto va a tener una duracion limitada.

Ciclo de vida de un proyecto: Un ciclo de vida de un objeto o sistema
es el conjunto de etapas o fases en las cuales evoluciona este objeto o
sistema, desde que nace hasta que finaliza. Para el PMI (2013) el ciclo
de vida de los proyectos se define como “la serie de fases por las que
atraviesa un proyecto desde su inicio hasta su cierre. Las fases son
generalmente secuenciales y sus nombres y numeros son determinados
por las necesidades de gestion y control de la organizacion u

organizaciones que participan en el proyecto” (p.38).

Por su parte, Lled6 y Rivarola (2007), definen el ciclo de vida como un
conjunto de fases que permiten hacer mas eficiente la administracién del

proyecto, produciéndose distintos entregables en cada una de ellas.

Chamoun (2002) indica que las fases de la vida de un proyecto son

las siguientes:

Inicio

Planificacion
Control Ejecucion

Cierre

Fuente: Chamoun (2002)

Figura 2: Ciclo de vida de los proyectos
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Inicio: en esta fase se establece la vision del proyecto y los
objetivos a alcanzar.

Planificacion: es la fase en la cual se desarrolla el plan que
permitira alcanzar los objetivos del proyecto.

Ejecucion: en esta fase se llevan a cabo las tareas que permitiran
desarrollar el proyecto, se incluyen actividades como contratacion,
compras, distribucion de informacion, etc.

Control: en esta fase se evalua el avance del proyecto
comparando lo planificado con lo ejecutado, realizando los
cambios que sean necesarios para corregir cualquier desviacion.
Cierre: el cierre es la fase en la cual se realizan las actividades de
conclusién del proyecto, tales como cierre de contratos y

elaboracion de memoria.

» Gerencia de Proyecto: Para el PMI (2013) la gerencia o direccién de

proyectos se define como “la aplicaciéon de conocimientos, habilidades,

herramientas y técnicas a las actividades del proyecto para cumplir con

los requisitos del mismo” (p.5). Por su parte, Llorens Fabregas (2005)

conceptualiza la gerencia de proyectos como “un arte que requiere

imaginacion, flexibilidad, creatividad y capacidad de anticipacion para ser

exitosa” (p.10).

Por otra parte, Torres Hernandez y Torres Martinez (2014)

establecen que dirigir un proyecto por lo general implica:

a.
b.

Identificar requisitos.

Abordar las diversas necesidades, inquietudes y expectativas de los
interesados segun se planifica y efectua el proyecto.

Equilibrar las restricciones contrapuestas del proyecto que se
relacionan entre otros aspectos con el alcance, la calidad, el

cronograma, el presupuesto, los recursos y el riesgo.

Todos estos autores coinciden al indicar que los objetivos de la

gerencia de proyecto estan ligados a lograr que el proyecto alcance los
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resultados esperados, en el plazo y con los costos de ejecucion que

oportunamente acordaron.

La administracion o gestion de proyectos basada en el modelo
expuesto en el PMI (2013), se lleva a cabo mediante la realizacion de
procesos que cubren diez areas de conocimientos a través del ciclo de
vida del proyecto, permitiendo de esta forma la ejecucion eficaz del

mismo y el logro de los objetivos planteados.
> Areas de conocimiento de la gerencia de proyectos:

a. Gestion de la integracion del proyecto: de acuerdo a lo expresado en
la guia de fundamentos para la direccion de proyectos en el PMI
(2013) , esta area incluye los procesos y actividades necesarios para
identificar, definir, combinar, unificar y coordinar los diversos
procesos y actividades de la direccion de proyectos dentro de los

grupos de procesos de direccion de proyectos.

Los procesos de la gestion de integracion del proyecto incluyen:
e Desarrollar el acta de constitucion del proyecto.

e Desarrollar el plan para la direccion del proyecto.

o Dirigir y gestionar el trabajo del proyecto.

e Monitorear y controlar el trabajo del proyecto.

e Realizar el control integrado de cambios.

e Cerrar el proyecto o fase.

b. Gestidn del alcance del proyecto: el PMI (2013) establece que ésta
area de conocimiento se enfoca primordialmente en definir y controlar

qué se incluye y qué no se incluye en el proyecto.

Los procesos de la gestion del alcance del proyecto incluyen:
e Planificar la gestion del alcance.
¢ Recopilar requisitos.

e Definir el alcance.
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e Crearla EDT/WBS.
e Validar el alcance.

e Controlar el alcance.

c. Gestion del tiempo del proyecto: “incluye los procesos requeridos
para gestionar la terminacién en plazo del proyecto” (PMI, 2013,
p.140).

Los procesos de la gestion del tiempo del proyecto incluyen:
e Planificar la gestion del cronograma.
¢ Definir las actividades.
e Secuenciar las actividades.
e Estimar los recursos de las actividades.
e Estimar la duracion de las actividades.
e Desarrollar el cronograma.

e Controlar el cronograma.

d. Gestion de los costos del proyecto: segun PMI (2013), esta area de
conocimiento incluye los procesos relacionados con planificar,
estimar, presupuestar, financiar, obtener financiamiento, gestionar y
controlar los costos de modo que se complete el proyecto dentro del

presupuesto aprobado.

Los procesos de la gestion de los costos del proyecto incluyen:
e Planificar la gestion de los costos.
e Estimar los costos.
e Determinar el presupuesto.

e Controlar los costos.

e. Gestion de la calidad del proyecto: la Gestion de la Calidad del
Proyecto, de acuerdo a lo expresado en el PMI (2013), utiliza
politicas y procedimientos para implementar el sistema de gestion de

la calidad de la organizacion en el contexto del proyecto, y, en la
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forma que resulte adecuada, apoya las actividades de mejora
continua del proceso, tal y como las lleva a cabo la organizacion

ejecutora.

Los procesos de la gestion de la calidad del proyecto incluyen:
¢ Planificar la gestion de la calidad.
e Realizar el aseguramiento de calidad.

e Controlar la calidad.

Gestidn de los recursos humanos del proyecto: la gestion de los
recursos humanos “incluye los procesos que organizan, gestionan y

conducen al equipo del proyecto” (PMI, 2013, p.254).

Los procesos de la gestion de los recursos humanos del proyecto
incluyen:

¢ Planificar la gestion de los recursos humanos.

e Adquirir el equipo del proyecto.

e Desarrollar el equipo del proyecto.

e Dirigir el equipo del proyecto.

Gestion de las comunicaciones del proyecto: esta area de
conocimiento “incluye los procesos requeridos para asegurar que la
planificacion, recopilacion, creacién, distribucién, almacenamiento,
recuperacion, gestion, control, monitoreo y disposicién final de la
informacion del proyecto sean oportunos y adecuados.” (PMI, 2013,
p.286).

Los procesos de la gestion de las comunicaciones del proyecto
incluyen:

¢ Planificar la gestion de las comunicaciones.

e Gestionar las comunicaciones.

e Controlar las comunicaciones.
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h. Gestidn de los riesgos del proyecto: de acuerdo a lo establecido en el
PMI (2013) esta area de conocimiento “incluye los procesos para
llevar a cabo la planificacion de la gestidn de riesgos, asi como la
identificacion, analisis, planificacion de respuesta y control de los

riesgos de un proyecto” (p.308).

Los procesos de la gestion de los riesgos del proyecto incluyen:
e Planificar la gestion de los riesgos.
¢ |dentificar los riesgos.
e Realizar el analisis cualitativo de los riesgos.
e Realizar el analisis cuantitativo de los riesgos.
¢ Planificar las respuestas a los riesgos.

e Controlar los riesgos.

i. Gestibn de las adquisiciones del proyecto: la gestiéon de las
adquisiciones “incluye los procesos necesarios para comprar 0O
adquirir productos, servicios o resultados que es preciso obtener

fuera del equipo del proyecto” (PMI, 2013, p.354).

Los procesos de la gestion de las adquisiciones del proyecto
incluyen:

¢ Planificar la gestion de las adquisiciones.

e Efectuar las adquisiciones.

e Controlar las adquisiciones.

e Cerrar las adquisiciones.

j- Gestion de los interesados del proyecto: La Gestion de los
Interesados del Proyecto “incluye los procesos necesarios para
identificar a las personas, grupos u organizaciones que pueden
afectar o ser afectados por el proyecto, para analizar las expectativas
de los interesados y su impacto en el proyecto, y para desarrollar

estrategias de gestion adecuadas a fin de lograr la participacion
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eficaz de los interesados en las decisiones y en la ejecucion del
proyecto” (PMI, 2013, p.390).

Los procesos de la gestion de los interesados del proyecto incluyen:
o Identificar a los interesados.
e Planificar la gestion de los interesados.
e Gestionar la participacion de los interesados.

e Controlar la participacion de los interesados.

Desarrollar acta del proyecto

Desarollar plan de d_irec-:@t:}n Planificar gestién RRHH
Dirigir y gestionar la ejecucion - Recursos Adaquirir equipe proyecto
Supervisar y controlar el trabajo IntegraCIon Humanos Desarrollar equipo proyecto

Realizar controlar cambios Gestionar equipe proyecto

Cerrar proyecto

Planificar gestién alcance
Recopilar requisitos
Definir alcance
=gy  Alcance

Venficar alcance
Confrolar alcance

Planificar gestion comunicaciones

Comunicaciones (Gestionar comunicaciones
Caontrolar comunicaciones

Planificar gestion cronograma

o iy Planificar gestion riesgos
Definir actividades

5 i ﬁrgas Identificar riesgos
SECUEE:;:;EEUV'“GES : d Realizar analisis cualitativo
i TlempU E : Realizar analisis cuantitativos
Estimar duraciones Conocimiento Planificar respuesta a riesgos
D%?:Janmg Emggﬂn: Seguir y controlar riesgos
Planificar gestion costos ' Planificar gestion

Estimar costos

adquisiciones
Determinar presupuesto

ﬂdquisiciﬁn Efectuar adquisiciones

Controlar costos Controlar adquisiciones
Cerrar adquisiciones
Planificar Gestian Calidad C Id d 'I:r'iger!_ti;icar intﬁil_‘fj:sa_ldos- ’
Realizar QA allda anificar gestion interesados
Controlar Calidad Interesados Gestionar participacion interesados

Controlar participacién interesados

Figura 3: Areas de conocimiento en la gerencia de proyectos

Fuente: La investigadora con datos del PMI (2013)
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» Dispositivos de reconocimiento: Son herramientas que se utilizan

para identificar de manera inequivoca a personas, comparando

caracteristicas extraidas con los patrones de los usuarios registrados en

un sistema. Estos dispositivos podemos clasificarlos en Biométricos y no

biométricos.

o Biométricos: Los dispositivos biométricos son usados en sistemas

computarizados de seguridad, principalmente para identificar

atributos fisicos. Estos han sido disefiados para maximos

estandares de seguridad y multiples aplicaciones. Coronel (2017)

expreso que un sistema biométrico es un sistema de identificacion

de personas que se sirve de la biometria informatica para

condicionar el acceso a un bien o servicio. Los mecanismos de

control automaticos de acceso a bienes o servicios incluyen,

ademas, bases de datos y sistemas fisicos como puertas de

acceso controladas electréonicamente”.

= Etapas en un sistema de identificacién biométrica:

Captura: Se toman los datos Dbiofisicos,
evidentemente depende de la técnica biométrica
seleccionada. Esta fase es muy importante ya que
en ella esta contenida la interfaz hombre maquina y

el sensor para la captura de informacion biométrica.

Procesamiento: los datos biofisicos capturados se
procesan, para posteriormente extraer un patron, el
cual se almacenara y sera el conjunto de datos que

caracterizara a ese usuario.

Utilizacion: Una vez que se tiene almacenado el
patrén del usuarios, este puede utilizar el sistema
con normalidad, y sus caracteristicas son

comparadas con el patrén almacenado.
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Comparacion: Una vez extraidas las caracteristicas,
almacenadas y utilizadas se procede a realizar la
comparacién tomando una nueva captura para ser
comparada con las almacenadas dando como

resultado un puntaje o probabilidad de semejanza.

Autenticacion: Si la comparacion supera un
determinado umbral de similitud, se considera que el
usuario es el indicado, rechazando la comparacion

en caso contrario.

Técnicas de ldentificacién biométricas:

Geometria de mano.

Reconocimiento de huella dactilar.
Reconocimiento de voz.

Reconocimiento facial o de rostro.
Reconocimiento mediante el escaneo del iris.

Reconocimiento mediante firma.

Tasas de errores de los sistemas biométricos: Para cada

tipo de decisién, existen dos posibles salidas, verdadero o

falso. Por lo tanto existe un total de cuatro posibles

respuestas de un sistema de control de acceso por

biometria:

Una persona autorizada es aceptada
Una persona autorizada es rechazada
Un impostor es rechazado

Un impostor es aceptado

Estas estadisticas anteriores se utilizan para establecer

dos tasas de errores:

Tasa de falsa aceptacion (FAR: False Acceptance

Rate) que se define como la frecuencia relativa con
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que un impostor es aceptado como un individuo
autorizado.

e Tasa de falso rechazo (FRR: False Rejection Rate)
definida como la frecuencia relativa con que un
individuo autorizado es rechazado como un

impostor.

» Identificacion por radiofrecuencia (No biométrico): El sistema de
identificacion  por radiofrecuencia o RFID (Radio Frequency
Identification) es un sistema inaldmbrico de almacenamiento vy
recuperacion de datos que usa ondas de radio para determinar la
identificacion de pequefios dispositivos denominados etiquetas o tags
RFID.

De acuerdo con lo expresado por Vargas (2013) existen 3 componentes

basicos en un sistema de RFID:

o El tag, etiqueta o transponder: consiste en un pequefio circuito,
integrado con una pequefa antena, capaz de transmitir un
numero de serie unico hacia un dispositivo de lectura, como

respuesta a una peticion.

o El lector: estda compuesto por una antena, un moédulo electrénico

de radiofrecuencia y un médulo electronico de control.

o Un controlador o equipo anfitrion: comunmente una PC en la cual

corre una base de datos y algun software de control.

» Software: De acuerdo a lo expresado por la Real Academia Espafola
(2001), el software es un conjunto de programas, instrucciones y reglas

informaticas que permiten ejecutar distintas tareas en una computadora.

» Hardware: La Real Academia Espafiola (2001) también define al
hardware, como el conjunto de los componentes que conforman la parte

material (fisica) de una computadora, a diferencia del software que

24



refiere a los componentes légicos (intangibles). Sin embargo, el
concepto suele ser entendido de manera mas amplia y se utiliza para

denominar a todos los componentes fisicos de una tecnologia.

Bases de datos: Se conoce como base de datos al conjunto de
informaciones que esta organizado y estructurado de un modo
especifico para que su contenido pueda ser tratado y analizado de

manera rapida y sencilla.

Servidores: Cobo, Gémez, Pérez y Rocha (2005) conceptualizan los
servidores como ordenadores que ofrecen sus servicios al resto de
equipos conectados. En ellos es donde se encuentran alojadas paginas

web, base de datos y aplicaciones entre otras.

Estudio de Factibilidad: un estudio de factibilidad se formula con base
en informacion que tiene la menor incertidumbre posible para medir las
posibilidades de éxito o fracaso de un proyecto de inversion,
apoyandose en el estudio de factibilidad se tomara la decision de
proceder o no con su implementacién. De acuerdo a lo expresado por
Baca (2010), en un estudio de factibilidad se plantean dos (2) objetivos

fundamentales, que son:

o Analizar y presentar todas las variables que condicionan la
realizacion de la futura inversion, destacando las mas complejas e

importantes para el proyecto.

o Demostrar la rentabilidad econdmica para el capital invertido y

para los recursos economicos comprometidos en el proyecto
(p.2).

Factibilidad Técnico de un Proyecto: la factibilidad técnica se
determina con el estudio técnico del proyecto. Sapag y Sapag (2007)
indican que: “El estudio técnico tiene por objetivo proveer informacion

para cuantificar el monto de las inversiones y de los costos de operacion
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pertinentes a esta area” (p.19). El estudio técnico pretende resolver las
preguntas referentes a donde, cuando, cuanto, como y con que producir

lo que se desea.

» Factibilidad Econémica y Financiera de un Proyecto: el objetivo del
estudio financiero pretende determinar el monto de los recursos
economicos necesarios para la realizacidn del proyecto, la duracion del
periodo de inversion, las fuentes de financiamiento y el costo total de la
implementacion de la solucion a un problema, (Baca, 2010, p.160)
mientras que el estudio econdmico tiene como propdsito determinar si la

inversion propuesta sera econdmicamente rentable (Baca, 2010, p.160).

2.3. Bases Legales

Segun Villafranca (2002) “Las bases legales no son mas que se leyes que
sustentan de forma legal el desarrollo del proyecto”. A su vez, indica que las bases
legales “son leyes, reglamentos y normas necesarias en algunas investigaciones
cuyo tema asi lo amerite” (p.51).

A continuacion se presentan las bases legales que sustentan el presente
estudio:

La Ley Especial contra los Delitos Informaticos publicada en Gaceta Oficial de
la Republica Bolivariana de Venezuela numero 37.313 del 30 de octubre de 2001,
que regula el comportamiento de los ciudadanos en materia informatica, estipula

que:

Articulo 11: “Espionaje informatico. El que indebidamente obtenga, revele o
difunda la data o informacion contenidas en un sistema que utilice tecnologias de
informacion o en cualquiera de sus componentes, sera penado con prision de
cuatro a ocho afos y multa de cuatrocientas a ochocientas unidades tributarias. La
pena se aumentara de un tercio a la mitad, si el delito previsto en el presente
articulo se cometiere con el fin de obtener algun tipo de beneficio para si o para
otro. El aumento sera de la mitad a dos tercios, si se pusiere en peligro la

seguridad del Estado, la confiabilidad de la operacion de las instituciones
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afectadas o resultare algun dafio para las personas naturales o juridicas como

consecuencia de la revelacion de las informaciones de caracter reservado”.

El articulo anterior estipula la sancion por obtener, revelar y difundir informacion
de los sistemas que sean implementados. Resulta relevante para la investigacion
contar con una norma que permita limitar a cualquier persona natural o juridica en
cuanto al mal uso o espionaje de las bases de datos que se destinen para el
resguardo o digitalizacion de informacion perteneciente al personal de una

institucion

Articulo 21: “Violacion de la privacidad de las comunicaciones. Toda persona que
mediante el uso de tecnologias de informacion, acceda, capture, intercepte,
interfiera, reproduzca, modifique, desvie o elimine cualquier mensaje de datos,
sefal de transmisidon o comunicacion ajena, sera sancionada con prision de dos a

seis afos y multa”.(p. 6).

Lo anterior, se refiere a la interferencia en la informacion, es decir, que capture
informacion legal y la modifique o la utilice para su beneficio o para terceros sera
penado por dos afos de prision. Este Articulo de la Ley Especial Contra Los
Delitos Informaticos tiene una muy preponderante relevancia a la problematica
planteada, ya que es la norma mas proxima a combatir el fraude tecnoldgico y la

extorsion informatica.

En esta misma linea de basamento legal, se encuentra el Decreto con Fuerza
de Ley Sobre Mensajes de Datos y Firmas Electronicas publicada en Gaceta
Oficial de la Republica Bolivariana de Venezuela numero 37.148 del 28 de febrero
de 2001, mediante el decreto numero 1.181, que tiene por objeto otorgar y
reconocer eficacia y valor juridico a la firma electrénica, al mensaje de datos y a
toda informacion inteligible en formato electronico, independientemente de su
soporte material, atribuible a personas naturales o juridicas, publicas o privadas,
asi como regular todo lo relativo a los proveedores de servicios de certificacion y

los certificados electrénicos.
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Este Decreto-Ley sera aplicable a los mensajes de datos y firmas electrénicas
independientemente de sus caracteristicas tecnoldgicas o de los desarrollos
tecnolégicos que se produzcan en un futuro. A tal efecto, esta norma se puede
concatenar al objeto de estudio de la investigacion debido a que los sistemas de

control de acceso manejan una forma de reconocimiento electronico.

2.4. Definicion de Términos

Biometria: de acuerdo a los autores Cortés, Medina, y Muriel (2010), la biometria
o biométrica proviene de las palabras bio (vida) y metria (medida), por lo tanto con
ello se infiere que todo sistema y dispositivo biométrico se encarga de medir e

identificar alguna caracteristica propia de los seres vivos.

Geometria de mano: es un método de identificacién o reconocimiento mediante
caracteristicas geométricas de las manos. Cortés, Medina y Muriel (2010) indican
que este método de reconocimiento es mucho mas eficiente que el de huellas
dactilares, ya que al leer la mano de forma completa, permite capturar muchas
mas variables como imagenes individuales de algunos dedos y extraer datos como

longitudes, anchuras, alturas, posiciones relativas y articulaciones entre otras.

Identificacion: accién de identificar o identificarse. De acuerdo a lo expresado por
los autores Alves, Benedetto, Etchart, Luna, Leal, Fernandez, Berén y Loggio
(2014), la identificacion en la biometria es una tarea donde el sistema intenta
determinar la identidad de alguien comparandola con todas los registros existentes

en una base de datos.

Identificacion a través de tarjetas magnéticas: es un método de identificacién
eficiente pero su nivel de seguridad es mucho menor, pues se presta a
suplantaciones por pérdida o averia. Este método de reconocimiento permite el
acceso mediante el uso de la tecnologia RFID (Radio Frequency Identification o
Identificacion por Radiofrecuencia) permite la lectura y escritura de datos a

distancia de las tarjetas usando la transmision por radiofrecuencia.

28



Reconocimiento de huella dactilar: Cortés, Medina, y Muriel (2010), indican que
el reconocimiento de huellas dactilares es otra de las técnicas mas usadas y
fiables a nivel mundial y, ademas, se utiliza en numerosas aplicaciones por ser
rapido y de bajo costo. Consta de un dispositivo capaz de leer, guardar e
identificar las huellas dactilares. La identificacion con huellas dactilares esta
basada principalmente en la ubicacion y direccion de las terminaciones de crestas,

bifurcaciones, deltas, y valles.

Reconocimiento de voz: consiste en conocer la identidad de una persona a partir
de las caracteristicas unicas de su voz. Este proceso se basa en la medida de
parametros fisioldgicos, por lo que también se conoce como biometria de voz.
Alves, Benedetto, Etchart, Luna, Leal, Fernandez, Berdn y Loggio (2014) indican

que:

“Esta modalidad biométrica presenta algunos desafios unicos que no se
encuentran en otras formas de reconocimiento humano y es que tienen
que lidiar con los distintos acentos dentro de un idioma y las diferentes
formas de hablar de cada persona. Para esto lo primero es obtener la
huella vocal, que se puede sacar haciendo una captura dinamica
mientras la persona habla. Esta huella registra las caracteristicas de la
voz, como pueden ser el timbre, el agudo, la edad o si es masculina o
femenina. Pero también determina cual es el canal por el que se esta
hablando, de manera que establece el posible grado de distorsion para
ser capaz de reconocer al usuario a través de otro canal.” (p.56).

Reconocimiento facial o de rostro: El reconocimiento de rostro, actualmente, es
menos exacto que el analisis de huellas dactilares. Cortés, Medina y Muriel (2010)
establecen que los sistemas basados en reconocimiento facial clasifican la
apariencia de la persona e intenta medir algunos puntos nodales del rostro como
la distancia entre los ojos, el ancho de la nariz, la distancia del ojo a la boca, o la

longitud de la linea de la mandibula.

Reconocimiento mediante el escaneo del iris: El reconocimiento de iris es un
método de autenticacion biométrica que utiliza técnicas de reconocimiento de
patrones (los cuales, han sido almacenados anteriormente en una base de datos)

en imagenes de alta resolucion del iris del ojo de un individuo. De acuerdo a lo
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expresado por Alves, Benedetto, Etchart, Luna, Leal, Fernandez, Beron y Loggio
(2014), la ventaja de este método es que los patrones de iris son invariables en el
tiempo y su falsificacion es muy dificil. Cabe destacar ademas, que no se tiene la
necesidad de contacto directo con el dispositivo de captura, lo que lo hace menos
intrusivo, y extiende la vida util del dispositivo. El reconocimiento del iris utiliza la
tecnologia de las camaras: con una fina iluminacién infrarroja se reduce el reflejo
que se haya podido producir en la convexa cornea y poder crear detalladas
imagenes de las complejas estructuras del iris. Una vez convertidas en plantillas
digitales, estas imagenes proporcionan una representacion matematica del iris, las

cuales coinciden con una identificacion positiva e inequivoca de un individuo.

Reconocimiento mediante firma: De acuerdo a lo expresado por Cortés, Medina
y Muriel (2010), es la técnica biométrica que consiste en el reconocimiento a
través de una firma, entre las ventajas que tiene es que es muy econdémica si se
requiere implementar. Un sistema de este tipo solo necesita una tableta de
escritura conectada al computador. El escaneo de la firma se analiza desde dos
puntos de vista, siendo estos la firma en si y el modo en que se efectua. Los datos
almacenados incluyen la velocidad, la presion, la direccién, el largo del trazado y
las areas donde el lapiz se levanta. El gran inconveniente de este método es que

una persona nunca firma de manera idéntica dos veces.

Sistema de control de acceso: es aquel que permite, de forma automatica,
aprobar o negar el paso de una persona a sitios restringidos en funcién a ciertos

parametros establecidos.

Sistemas de reconocimiento biométricos: De acuerdo a Alves, Benedetto,
Etchart, Luna, Leal, Fernandez, Berdn y Loggio (2014), estos sistemas, reconocen
a una persona en base a caracteristicas fisicas (huellas dactilares, rasgos de la
mano o de la cara, patrones del iris) o caracteristicas conductuales aprendidas o

adquiridas (patrones de voz, patrones de firma olografa, patrones de tipeo).
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CAPITULO lll: MARCO METODOLOGICO

De acuerdo a Balestrini (2002), el marco metodologico “esta referido al
momento que alude al conjunto de procedimientos ldgicos, tecno-operacionales
implicito en todo proceso de investigacion, con el objeto de ponerlos de manifiesto

y sistematizarlos” (p.125)

A continuacion se presenta el marco metodoldgico de la presente investigacion.

3.1. Tipo de Investigacion

El objetivo de la presente investigacion esta orientado a disefiar un plan para la
implementacién de un sistema de control de acceso para las instalaciones de una
empresa de desarrollo tecnolégico EDTEC. En tal sentido, el estudio se enmarcé

como una investigacion proyectiva o investigacién — desarrollo.

De acuerdo a lo expresado por Hurtado (2000) las investigaciones proyectivas
son “todas aquellas investigaciones que conducen a inventos, programas, disefios
0 a creaciones dirigidas a cubrir una determinada necesidad, y basadas en
conocimientos anteriores” (p. 323). La investigacion proyectiva consiste en
encontrar la solucién a los problemas practicos, se ocupa de cdmo deberian ser

las cosas para alcanzar los fines y funcionar adecuadamente.

De lo expuesto anterior, se puede deducir que el presente estudio corresponde

al tipo de Investigacion Proyectiva.

Por otra parte, segun los tipos de investigacion propuestos por Valarino, Yaber
y Cemborain (2010), la presente investigacion es de tipo “Investigacion -
Desarrollo”, ya que la misma tiene como objetivo ofrecer una propuesta para

satisfacer una necesidad real, pero no lleva consigo la accion de implantarla.
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3.2. Diseino de la Investigaciéon

Con relacién al disefio de la investigacion, Arias (2006) lo define como “La
estrategia general que adopta el investigador para responder al problema

planteado” (p.26).

El disefio de la investigacion es de tipo documental, no experimental,
transeccional. La investigacion documental es conceptualizada como “el estudio
de problema con el propdsito de ampliar y profundizar el conocimiento de su
naturaleza, con apoyo, principalmente, en fuentes bibliograficas y documentales”
(UPEL, 1990, p.6).

Por su parte, el disefio de investigacion no experimental es aquel que se realiza
sin manipular deliberadamente variables, basandose fundamentalmente en la
observacion de fendmenos tal y como se dan en su contexto natural para después

analizarlos.

Los disenos transeccionales recolectan datos en un solo momento, en un
tiempo unico, siendo su principal propésito el describir variables, y analizar su

incidencia e interrelacién en un momento dado (Tecnicas-de-estudio.org, 2017).

3.3. Unidad de analisis

De acuerdo a lo expresado por Rada (2007), “La unidad de analisis
corresponde a la entidad mayor o representativa de lo que va a ser objeto
especifico de estudio en una medicion y se refiere al qué o quién es objeto de
interés en una investigacion” (p. 1).

Por otra parte, tomando como referencia lo expresado por Hernandez,
Fernandez y Baptista (2003), donde conceptualizan la unidad de analisis como
“‘personas, contextos, eventos, sucesos, comunidades de analisis sobre el cual se
habran de recolectar los datos” (p. 302), se puede decir que la unidad de analisis
para este estudio estuvo conformada por las areas consideradas vulnerables de la
empresa de desarrollo tecnolégico EDTEC, en las cuales se requiera de la

implementacion de un sistema de control de acceso.
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3.4. Técnicas e Instrumentos de recoleccion de datos

De acuerdo a los expresado por Hurtado (2010) las técnicas de recoleccion
“tienen que ver con los procedimientos utilizados para la recoleccion de datos, es
decir, el como. Estas pueden ser de revision documental, observacion, encuesta y
técnicas sociométricas, entre otras” (p. 153). Conjuntamente con las técnicas de
recoleccion deben identificarse los instrumentos mediante los cueles se recabaran
y registraran los datos que se desprenderan del estudio. Valarino et al (2010)
indican los siguientes: “cuestionario o inventario, las pruebas (test) y el
sociograma, las escalas objetivas, los grupos focales o focus group, el panel y el

Delphi, los documentos, registros, materiales,...” (p.128).

Arias (2004) identifica dos tipos de instrumentos para la investigacion

documental: revision o analisis documental y analisis de contenido.

De lo antes expuesto y con base al disefio adoptado en esta investigacion, para
la realizacion de la misma se emplearan las técnicas siguientes: revision
documental mediante observacion directa y entrevista no estructurada, utilizando
los instrumentos de ficha resume de datos, blog de anotaciones y guia de

entrevista no estructurada.

De acuerdo a lo expresado por Veliz (2007):

‘la observacion es una técnica que se debe emplear para
relacionar el sujeto de estudio con el objeto, dotando al
investigador de una teoria y un método adecuado para que la
investigacion tenga una orientacion correcta y el trabajo de
campo arroje datos exactos y confiables” (p. 79).

En cuanto a los instrumentos de esta técnica de observacion, la utilizacién de
una ficha resume de datos, pretende dejar un registro manual de todas las
caracteristicas, procesos y aspectos importantes que se observen en la revision

documental.

Por otra parte, Arias (2006) en cuanto a la entrevista no estructurada afirma
que: “mas que un simple interrogatorio, es una técnica basada en un dialogo o

conversacion entre el entrevistador y el entrevistado acerca de un tema
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previamente determinado, de tal manera que el entrevistador pueda obtener la

informacion requerida” (p. 73)

El analisis de los datos recabados, contribuira a la determinacion de los
requerimientos y plataforma necesaria para el sistema de control de acceso, asi
como las politicas existentes en la empresa con respecto al control de acceso a

las instalaciones por parte de sus empleados.

3.5. Fases de la Investigacion

Todo estudio o investigacion debe recorrer una serie de etapas o fases
sucesivas, esta estructura permitira facilitar la planificacion del presente estudio.
Valarino et al (2010) indican que “una fase esta compuesta por una serie ordenada
o jerarquizada de actividades y tareas relacionadas para lograr un objetivo” (p.
206). Mediante la estructuracién en fases se podra saber quién esta involucrado
en cada etapa, que tipo de trabajo sera necesario en cada etapa y cual es el
resultado que cada etapa debera producir. El presente trabajo se plante6 bajo la

siguiente estructura de fases:

v' Fase |: descripcién y definiciéon del proyecto. Se desarrolla el capitulo | de la
presente investigacion realizando el planteamiento del problema, la
formulacion de los objetivos, la justificacion de la investigacion el alcance y
la delimitacion de la investigacion, analizando las causas, los efectos y el

impacto de la situacidn planteada que orientaran el logro de los resultados.

v Fase II: definicion de las bases teodricas, los antecedentes de la
investigacion y las bases legales. Los antecedentes son estudios previos
que constituyen una sintesis conceptual de las investigaciones o trabajos
realizados sobre el disefio de un plan para la implementacion de un sistema
de control de acceso con el fin de determinar el enfoque metodologico de la
misma investigacion y los fundamentos tedricos son los elementos de la
teoria mas relacionados con el estudio, el cual sustenta el analisis de los

datos requeridos para el elaborar un plan para la implementacién de un
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sistema de control de acceso. En esta fase también se define las bases que

sustentan de forma legal el desarrollo del proyecto.

v' Fase lll operacionalizacion de los objetivos, definir la unidad de analisis,
determinar los instrumentos y técnicas de recoleccion de datos, especificar
el cronograma de la investigacion, los aspecto éticos a considerar y los
recursos necesarios para llevarla a la cabo, asi como realizar la estructura
desagregada de trabajo la cual consiste en la descomposicion jerarquica,

orientada al entregable, del trabajo a ser realizado en el proyecto.

v' Fase IV: recopilar la informacién de la empresa de desarrollo tecnolédgico

EDTEC, como su mision, vision, resefia histérica y organigrama general.

v' Fase V: recabar los datos requeridos en la investigacion, analizar el
mercado referente a los distintos dispositivos que son utilizados en los
sistemas de control de acceso, realizar el estudio de factibilidad técnica,
econdmica y financiera.

v' Fase VI: realizar el disefio del plan para la implementacién de un sistema de
control de acceso a las instalaciones de la empresa de desarrollo

tecnolégico EDTEC y analizar los riesgos asociados al mismo.

3.6. Procedimientos por Objetivos

Analizar los diferentes dispositivos de reconocimiento existentes en el

mercado para implementar un sistema de control de acceso.
» Recoleccién de datos.

» Realizar la revisiéon documental como técnica de recoleccion de datos para

validar las caracteristicas del producto, precio y oferta.
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Determinar la factibilidad técnica del proyecto para la implementacion de un

sistema de control de acceso a las instalaciones de la empresa EDTEC.
» Recoleccion de datos.

» Realizar la revision documental mediante la observacion directa asi como
entrevistas no estructuradas a fuentes directas y expertos en la empresa de
desarrollo EDTEC para validar la factibilidad técnica en cada uno de los
elementos empleados para el reconocimiento de personas que son
comunmente incluidos en un sistema de control de acceso. Esta factibilidad
técnica tiene como objetivo identificar el tipo de maquinaria o equipo que
puede ser usado, la capacidad instalada y utilizada en la empresa y los
elementos de infraestructura requeridos para la implementacion de un

sistema de control acceso.

Realizar el estudio de factibilidad econdmica financiero que permita
determinar la viabilidad de implementar un sistema de control de acceso a

las instalaciones de la empresa EDTEC.

» Recoleccién de datos.

» Realizar la revision documental y consulta a expertos para conocer la
factibilidad econdémica y financiera del uso en cada uno de los dispositivos
de reconocimiento que pueden ser incluidos en un sistema de control de
acceso para asi poder determinar la inversion inicial que requeriria la
implantacion del sistema de control de acceso a las instalaciones de la
empresa EDTEC.

Formular el plan para la implementacion de un sistema de control de acceso

a las instalaciones de la empresa objeto de estudio.

> Recolecciéon de datos.
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» Realizar la revisidon documental como técnica de recoleccion de datos para
validar los elementos que debe tener un plan para la implementacion de un

sistema de control de acceso a las instalaciones de EDTEC.

Determinar los riesgos asociados al plan disefado para la implementaciéon

del sistema de control de acceso.

» Recopilar informacion en materia de riesgos asociados a la implementacion
de un sistema de control de acceso y los diferentes dispositivos utilizados
para el reconocimiento de personas mediante revision documental vy

entrevistas no estructuradas a expertos en el area.

3.7. Operacionalizacion de los Objetivos

De acuerdo a Hurtado (2010): “La operacionalizacion se realiza cuando el
investigador desea hacer un abordaje focalizado en la investigacion, cuando ya
tiene un concepto especifico del evento y su intencidn es construir un instrumento

estructurado.” (p. 131).

A continuacion se definen las variables que son desarrolladas en la

investigacion para dar respuesta a los objetivos anteriormente planteados:
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Tabla 1:

Objetivo especifico

Operacionalizacion de los objetivos

Variables

Técnicas

Fuentes de
Informacion

Indicadores

Caracteristica del

. . . " to.
Analizar los diferentes dispositivos de g . producto
. ) Andlisis de Revision
reconocimiento existentes en el mercado para Documentos .
. . Mercado Documental Precio del producto.
implementar un sistema de control de acceso.
Oferta.
Maquinari
Revision quinanay
Documental Documentos. Equipos.
Determinar la factibilidad técnica del proyecto '
para la implementacion de un sistema de Factibilidad . Fuentes Directas en | Capacidad Instalada
. . o Entrevista no .
control de acceso a las instalaciones de la Técnica la Empresa. y Utilizada.
estructurada.
empresa EDTEC.
Observacién Directa Juicio de Expertos. Elementos de
Infraestructura.
Realizar el estudio de factibilidad econémica Revision
financiero que permita determinar la viabilidad | Estudio Documentos ., .
. ) . Documental Inversion Inicial
de implementar un sistema de control de Econdmico y
acceso a las instalaciones de la empresa Financiero
EDTEC. Consulta a Expertos | Documentos
Formular el plan para implementar un sistema L _
. . Disefio de Revision
de control de acceso a las instalaciones de la Documentos. Elementos del plan.
. , plan Documental
empresa objeto de estudio.
Revisién Tratamiento de los
. . . Documentos. .
Determinar los riesgos asociados al plan g Documental. riesgos.
. . . . Andlisis de
disefiado para la implementacion del sistema .
Riesgos

de control de acceso.

Entrevista no
estructurada.

Juicio de Expertos.
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Analisis de mercado: Con esta variable se busca conocer los diferentes
dispositivos de reconocimiento existentes en el mercado, midiendo los
riesgos y posibilidades de éxito de cada uno de ellos, esto con el fin de
facilitar la toma de decision sobre el dispositivo a usar para la
implementacion del sistema de control de acceso para la empresa de

desarrollo tecnologico EDTEC.

Factibilidad técnica: este analisis servira para determinar la infraestructura
necesaria para la implementacion del sistema de control de acceso. De este
estudio también se obtendran los costos de inversion y de operacion en los

procesos de produccion.

Factibilidad econdémica y financiera: este analisis se construira con la
informacion resultante del estudio técnico y la transforma en valores, es por
ello que el objetivo principal de este estudio es organizar y procesar la
informacion que se tiene para la obtencién de resultados que sirvan de

base para su evaluacion.

Formular el plan: Con esta variable se busca conocer los elementos que
debe tener un plan para la implementacion de un sistema de control de

acceso.

Determinar los riesgos: con esta variable se busca conocer los riesgos
asociados al disefio del plan para implementacion de un sistema de control

de acceso que pudieran afectar el tiempo, costo y alcance del proyecto.
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3.8. Estructura Desagregada de Trabajo

DISENAR UN PLAN PARA LA IMPLEMENTACION DE UN SISTEMA DE CONTROL DE
ACCESO A LAS INSTALACIONES DE UNA EMPRESA DE DESARROLLO
TECNOLOGICO.

1.1 PROYECTO TCAPITULO IRABAIO

ESPECIAL DE GRADO

1.2 TRABAIO ESPECIAL
DE GRADO

1.1.1 CAPITULO |

1111
PLANTEAMIENTO
DEL PROBLEMA

1.1.1.2 OBJETIVOS
DEL ESTUDIO

1113
JUSTIFICACION DE
LA INVESTIGACION

1.1.1.4 ALCANCE Y
DELIMITACIONES

DE LA
INVESTIGACION

1.1.2 CAPITULO Il

ANTI DENTES
FUNDAMENTOS
TEORICOS
1.1.2.3 BASES
LEGALES

11.2.4

DEFINICION DE
TERMINOS

1.1.3 CAPITULO I

1.1.3.1 TIPODE
INVESTIGACION

1.1.3.2 DISENO DE LA
INVESTIGACION

-3 UNIDAD DE
ANALISIS

1.1.3.4 INSTRUMENTOS
¥ TECNICAS DE
RECOLECCION DE DATOS

1136
PROCEDIMIENTOS POR
OBJETIVOS

1.1.3.7
OPERACIONALIZACION
DE LOS OBIETIVOS

1.1.3.8 ESTRUCTURA
DESAGREGADA DE
TRABAIO

1.1.3.9 ASPECTOS
ETICOS

1.1.3.10 CRONOGRAMA

1.1.3.11 RECURSOS

1.1.4 CAPITULO IV

1.1.4.1 RESENA
HISTORICA DE LA

ORGANIZACION

1.1.4.2 MISION

1.1.4.3 VISION

1.1.4.4
ORGANIGRAMA
GENERAL

APROBACION
PROYECTO TEG

1.1.5 1.2.3
CONCLUSIONES Y

RECOMENDACIONES

CAPITULO VI
PROPUESTA

AMNALISIS DEL
MERCADO

1.2.1.2 ESTUDIO DE
FACTIBILIDAD TECNICA

1.2.1.3 ESTUDIO
ECONOMICO FINANCIERO

1.2.1.4 ANALISIS DE
RIESGOS

1.2.1.5 DISENO DEL PLAN

Figura 4: Estructura desagregada de trabajo

1.2.4 ENTREGA DE
TRABAJO ESPECIAL
DE GRADO
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3.9. Aspectos Eticos

La investigacion no debe ser solo un acto técnico, es ante todo el ejercicio de un
acto responsable y desde esta perspectiva, la ética de la investigacién es

planteada como un subconjunto de los valores en general.

Los aspectos éticos comprueban a los individuos que deben elegir un curso de
accion, en ocasiones en una situacién en la que dos o mas principios de ética
entran en conflicto. Valarino et al (2010) agregan que el investigador debe “ser fiel
a los resultados obtenidos y decir la verdad, sin falsear los mismos a su
conveniencia, ademas de no apropiarse de las ideas ajenas, ya sea de los escritos

o de las investigaciones previas” (p. 210).

Por su parte, el cddigo de ética y conducta profesional del PMI (2006) se
estructura en base a un conjunto de cuatro valores fundamentales: respeto,
equidad, responsabilidad y honestidad. Estos cuatro valores fundamentan el
correcto comportamiento de los integrantes del PMI, lo cual también se hace
extensible a quienes fundamentan su quehacer profesional sobre las mejores

practicas promovidas por el PMI (2013).

Por otra parte, el codigo de ética del Colegio de Ingenieros de Venezuela
(1996) para profesionales en la ingenieria, arquitectura y carreras afinas, se
fundamenta en un conjunto de valores que norman el comportamiento profesional
de un agremiado, dentro de este conjunto destacan los valores siguientes: virtud,
conocimiento, legalidad, seriedad, reputacion, justicia, proteccion del medio

ambiente, respeto a las leyes (CIV, 1996).

3.10. Cronograma

Desarrollar el cronograma del proyecto, consiste en definir y secuenciar
actividades y estimar los recursos de las mismas; es un proceso iterativo,
determina las fechas de inicio y finalizacion planificadas para las actividades del

proyecto.
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Portillo (2014) indica que el cronograma de la investigacion es una herramienta
grafica que muestra las actividades realizadas en la investigacion y el lapso de

tiempo que cada una de ellas requirié para ser completada.

El desarrollo del cronograma exige que se revisen y se corrijan las
estimaciones de duracion y las estimaciones de los recursos para crear un
cronograma del proyecto aprobado que pueda servir como linea base con

respecto a la cual poder medir el avance.

Hurtado (2010) considera el cronograma como una parte importante del
proceso de planificacion, el cual debe contener las actividades asi como la
duracion en tiempo de estas. El desarrollo del cronograma continua a lo largo del
proyecto, a medida que el trabajo avanza, el plan de gestion del proyecto cambia,
y los eventos de riesgo anticipados ocurren o desaparecen al tiempo que se

identifican nuevos riesgos.
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Figura 5: Cronograma de actividades
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3.11. Recursos

El objetivo de este apartado es determinar la magnitud de la inversion
necesaria para la realizacion de este estudio. El financiamiento del mismo fue

realizado directamente por el investigador.

La realizacion de la presente investigacion demando recursos de tipo humano,
materiales y tecnoldgicos. Los recursos humanos estan representados en el
profesor asesor y el investigador. Los recursos materiales necesarios para el
desarrollo de la presente investigacion fueron copias, papel, téner, impresiones,
traslados a la Universidad e inscripcion de la catedra Seminario de TEG y Trabajo
Especial de Grado. Los recursos tecnoldgicos necesarios fueron internet, teléfono
movil y un computador con las aplicaciones necesarias para su utilizacion como

Word, Excel y software de proyectos Project, entre otros.

Los costos de la Inscripcidon de la catedra Seminario de TEG y Trabajo Especial
de Grado fueron calculados en base a la matricula del trimestre Septiembre -
Diciembre 2017 de la Universidad Catolica Andrés Bello en su sede de Montalban.
Por otra parte, se incluyen los honorarios profesionales del asesor aunque no
implique que los mismos representen un gasto para el investigador por estos

servicios.

A continuaciéon se presenta el presupuesto necesario para llevar a cabo este
trabajo de investigacion:

Tabla 2: Presupuesto para la investigacion

Presupuesto para la Investigacion

Tipo de Recurso Unidades Costo Bs.
Humanos
Investigador 550 hrs 2.860.000
Asesor 60 hrs 312.000
Materiales
Inscripcion catedra Seminario de Trabajo Especial de Grado 3uc 174.000
Inscripcion Trabajo Especial de Grado 4.8 uc 278.400
Traslados a la Universidad 5 viajes 15.000
Libros digitales 1 und 0
Copias, impresiones, téner y papel Varias 100.000
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Presupuesto para la Investigacion

Tipo de Recurso Unidades Costo Bs.

Tecnolégicos
Computador 1 und 0
Internet movil 6 meses 200.000
Teléfono movil 6 meses 200.000
Licencia sistema operativo Windows 1 licencia 0
Licencia office de Windows 1 licencia 0
Software de proyectos Project 1 licencia 0

Total Bs. | 4.205.000
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CAPITULO IV: MARCO ORGANIZACIONAL

El marco organizacional de una empresa se desarrolla para conocer como
opera la misma para lograr el cumplimiento de sus metas y objetivos. El presente
capitulo de la investigacion dara a conocer los aspectos mas relevantes de la
empresa de desarrollo tecnolégico EDTEC, entre los que se puede mencionar:

resefa historica, mision, vision, objetivos y estructura organizativa.

4.1. Resena Historica

Aun cuando la empresa de desarrollo tecnolégico EDTEC ha comenzado con el
desarrollo de sus actividades comerciales en el mercado de la innovacion y las
tecnologias de informacion en el afo 2008, antes de su origen legal han contado
con un grupo de profesionales con gran experiencia en las areas de desarrollo
tecnologico, permitiéndole brindar a su cartera de clientes, servicios de alto valor

agregado.

La experiencia adquirida a lo largo de los afios ha permitido avanzar
fuertemente en la implementacion de sistemas orientados a la gestion informatica
y automatizacion de procesos empresariales. Desde el comienzo, el desarrollo de
Software ha sido dedicado a requerimientos para clientes especializados en
ofrecer servicios de entrenamiento fisico, a partir de alli, se han ido desarrollando
en forma creciente tanto el area de desarrollo de software como la de consultoria
tecnolégica, ofreciendo una Optima asistencia técnica a sus clientes a una
excelente relacion costo-beneficio, con la conviccion que el liderazgo en la calidad
del servicio de atencion al cliente es una competencia necesaria y determinante en

un mundo altamente cambiante y competitivo.
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4.2. Mision

Cubrir las necesidades globales para el desarrollo de soluciones de sus
clientes y crear valor para sus accionistas y otros grupos de interés al convertirse
en la compafia de desarrollo mas eficiente y rentable del mundo.

Para lograr su misién, consideran fundamental contar con un equipo de
profesionales altamente capacitados, y con el compromiso y la motivacién
necesaria para satisfacer a sus clientes, buscando ser reconocidos y aceptados
tanto por sus productos y servicios como por su cultura empresarial, priorizando la
mejora continua que asegure la evolucion econémica de largo plazo, en un clima
de trabajo cordial que fomente la creatividad, el respeto y la ética comercial.

EDTEC posee la fuerte conviccion que tanto el conocimiento y capacidad
técnica como la calidad del servicio de atencion a sus clientes son las que
diferencian a las empresas lideres, colocando todo su esfuerzo en mejorarlos

sostenidamente.

4.3. Vision

Consolidar el liderazgo de la empresa de desarrollo de tecnologia EDTEC en el
mercado nacional, expandiendo sus servicios de desarrollo de software en todos
los mercados posibles, para situarse como una de las de las empresas de mas

rapido y mejor crecimiento a nivel mundial.

4.4. Objetivos

» Proveer soluciones de software apoyados en tecnologias innovadoras en
todas las areas demandantes de desarrollo informatico inteligente aplicado
a la gestion de procesos productivos, buscando permanentemente la
diferenciacion por la calidad del servicio y la satisfaccion del cliente.

» Ser una Empresa reconocida y elegida como “innovadora” entre sus
clientes por la calidad de las propuestas y el estricto cumplimiento de los

compromisos asumidos.
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» Desarrollar cuidadamente los recursos humanos para asegurar una cultura
institucional basada en la ética, la innovacion y la busqueda permanente de
la excelencia, para que estas sean las bases para un crecimiento

sustentable que aseguren el futuro de la compaifiia.

4.5. Estructura Organizativa

En el organigrama se observan las presidencias operativas y administrativas de la

empresa EDTEC donde se encuentran los servicios ofrecidos por la misma.

EMPRESA DE DESARROLLO TECNOLOGICO EDTEC

.
-
=

Figura 6: Estructura Organizativa de EDTEC

PRESIDENCIA OPERATIVA

SERVICIOS DE DESEMPENO
TECNICO Y CONSULTORIAS

SERVICIOS DE INFORMACION DE
PRODUCTOS

47



CAPITULO V: PRESENTACION Y ANALISIS DE LOS DATOS

Este capitulo contiene el analisis de los resultados mediante el desarrollo de

cada uno de los objetivos planteados en el proyecto.

5.1. Analizar los diferentes dispositivos de reconocimiento existentes en

el mercado para implementar un sistema de control de acceso.

Todos los sistemas de control de acceso y las tecnologias que los mismos
emplean, poseen al momento de su implementacion, beneficios y desventajas.
Comparar sistemas de control de acceso de manera descontextualizada, ya sea
sobre el funcionamiento, usabilidad o cualquier otro criterio, es erréoneo, ya que no
refleja correctamente, que la identificacion es solo parte de un sistema mayor. Sin
embargo, al tener una vision de las potencialidades o limitaciones probables de
cada sistema, se puede determinar qué aplicaciones son factibles, o cuales

funcionaran mejor en una situacion en particular.

Entre los distintos tipos de reconocimiento implementados en los sistemas de

control de acceso podemos mencionar:

v' Reconocimiento de huella dactilar: Tipicamente la huella dactilar de un
individuo ha sido un patron bastante bueno para determinar su identidad de
forma inequivoca, ya que esta aceptado que dos dedos nunca poseen
huellas similares, ni siquiera entre gemelos o entre dedos de la misma
persona. Cuando un usuario desea autenticarse ante el sistema situa su
dedo en un area determinada (area de lectura, sin necesidad de una
impresion en tinta). Aqui se toma una imagen que posteriormente se
normaliza mediante un sistema de finos espejos para corregir angulos, y es
de esta imagen normalizada de la que el sistema extrae las minucias
(ciertos arcos, bucles o remolinos de la huella) que va a comparar contra

las que tiene en su base de datos.
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Figura 7: Sistema biométrico - control de acceso y asistencia por huellas dactilares

Fuente: Tecniplanet (2016)

v' Reconocimiento de voz: Esta modalidad biométrica presenta algunos
desafios unicos que no se encuentran en otras formas de reconocimiento
humano y es que tienen que lidiar con los distintos acentos dentro de un
idioma y las diferentes formas de hablar de cada persona, ya que la voz
varia dependiendo de la situacién, puede verse influenciado por una
congestién nasal, por ejemplo. Es susceptible al engafio si se producen
grabaciones. Su fiabilidad se encuentra por debajo de otros sistemas

biométricos.

Figura 8: Sistema digital de reconocimiento vocal

Fuente: Grundig Business System

v' Reconocimiento facial o de rostro: Los rasgos de la cara pueden verse

afectados con el paso del tiempo, asi como un cambio en el crecimiento de
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los bellos faciales puede influir a la hora de realizar la identificacion. Sin
embargo en algunos casos al contar con patrones faciales puede llevarse a

cabo la autenticacion de una identidad.

Figura 9: Control de acceso y presencia por reconocimiento facial
Fuente: Izux Ingenieria y Seguridad (2014)

v" Reconocimiento mediante el escaneo del iris: Es uno de los sistemas de
identificacion mas usados ya que los patrones oculares cuentan con una
probabilidad de coincidencia muy cercana a cero y a la hora de la muerte
estos se degeneran rapidamente evitando asi un fraude del patrén. A pesar
de esto, posee desventajas ya que al realizar la lectura con un laser es
incobmodo para el usuario y ademas si la persona usa lentes se vera
afectado su patron de reconocimiento por lo que no podra realizarse la

identificacion.

Figura 10: Reconocimiento biométrico por iris
Fuente: Biométricos.net (2014)
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v" Reconocimiento por radiofrecuencia mediante tarjetas de identificacion: Las
tarjetas de identificacién por radiofrecuencia combinan rapidez y comodidad
en su uso dado que el usuario solo debe acercar la tarjeta al lector, o
incluso, sin sacarla de bolsillo o cartera puede acceder al area requerida,
siempre y cuando esté autorizado para ello. A su vez, este mecanismo de
identificacion es menos costoso que otros mecanismos que utilizan
biometria para la identificacién y control de acceso a personas. Por otra
parte, las tarjetas de identificacion no son del todo fiable, dado que las
mismas pueden ser robadas o falsificadas permitiendo suplantar la

identidad de la persona.

Figura 11: Lector biométrico y de proximidad para control de accesos
Fuente: Accesor (2018)

v' Reconocimiento palmar: Es el sistema de reconocimiento mas rapido
aunque cuenta con un indice de error demasiado alto, ya que se basa en
medidas de longitud, ancho y area. Puede existir la posibilidad de que dos
personas tengan una geometria demasiado parecida y que se genere una

identificacion erréonea.
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Figura 12: Lector de palma de la mano

Fuente: Electronic development sales (Edsales) (2018)

El funcionamiento de los distintos tipos de reconocimiento implementados en
los sistemas de control de acceso, se ve influenciado por diversos factores que
pueden afectar su rendimiento. En cuanto a los factores que afectan directa o

indirectamente sobre estos sistemas, se pueden establecer dos grandes grupos:

a) Aquellos inherentes al propio dispositivo o tecnologia empleada,
denominados también ambientales: Se incluyen en este grupo la luz,
ruidos, temperatura, ruido electromagnético, humedad, suciedad vy

contaminantes, variaciones de voltaje, golpes y vibraciones.

Tabla 3: Factores que afectan sobre los sistemas biométricos y no
biométricos

Sistema de

Reconocimiento Huella . : Radiofrecuencia
. Palmar Iris Facial Voz .
Dactilar (Tarjeta)

Factor Ambiental

Luz X X X X X
Ruido X
Temperatura X X X
Humedad X X X
Suciedad y
. X X X X X
Contaminantes
Variaciones de
. X X X X X X
Voltaje
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Sistema de

Reconocimiento Huella . . Radiofrecuencia
. Palmar Iris Facial z .
Dactilar (Tarjeta)

Factor Ambiental

Golpes y
Vibraciones

b) Aquellos correspondientes a los factores ajenos a los dispositivos, que de
una u otra manera afectan a todos los sistemas, denominados requisitos,
caracteristicas o criterios de evaluacion: En este grupo se destacan las
siguientes caracteristicas: universalidad, fiabilidad, facilidad de uso,
prevencidon de ataques, aceptabilidad, permanencia, costo, unicidad,

capacidad de almacenamiento y tamafio del lector.

Tabla 4: Criterios de evaluacion de los sistemas biométricos y no

biométricos
Sistema de
Reconocimiento Huella . . Radiofrecuencia
: Palmar Iris Facial :
. Dactilar (Tarjeta)
Caracteristicas
Unicidad Alta Alta Alta Media Baja Baja
Fiabilidad Alta Alta Alta Media Baja Baja
Facilidad de uso Alto Alto Bajo Alto Bajo Alto
Resistencia a Alta Alta Alta | Media Baja Baja
Ataques
Aceptabilidad Alta Alta Baja Media Media Alta
Costo Medio Alto Alto Medio Bajo Bajo
Tar::;grdel Pequefio | Grande | Mediano | Grande | Pequeino Mediano

De acuerdo a lo anterior, se puede inferir que, de los diferentes dispositivos
biométricos y no biométricos para identificacion y reconocimiento existentes en el
mercado, usados para implementar un sistema de control de acceso, el de huella
dactilar es el que cumple con la mayoria de los criterios de evaluacién, entre los

que se encuentra:
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» Unicidad: porque no existen dos individuos que posean la misma
caracteristica.

» Fiabilidad: haciendo referencia a la precision del reconocimiento.

» Facilidad de uso: con respecto al tiempo en el que los usuarios realizan una
interaccion efectiva con el sistema o producto.

> Resistencia a ataques: se refiere a la preparacion y disposicion ante
posibles intentos de violacion al sistema.

> Aceptabilidad: grado de aceptacion de las personas ante el sistema o
producto.

» Costo aceptable: incluyen hardware y software asociado para capturar la
biometria.

» Tamafo del lector: el tamafio del lector biométrico facilita o dificulta su

instalacion, siendo de facil instalacion los dispositivos mas pequenos.

Aunado a lo anterior, el reconocimiento por huella dactilar posee la
caracteristica de la permanencia en el mercado, siendo la técnica biométrica mas
antigua y sin embargo, la mas usada en el mundo por su alto grado de madurez
tecnoldgica, permitiendo encontrar una alta gama de precios y funcionalidades
competitivas en el mercado. Esta técnica ha sido implementada en un gran
numero de aplicaciones debido a que se considera que las huellas dactilares son
Unicas e inalterables, incluso si temporalmente cambian debido a cortes o

variaciones en la piel.

De acuerdo a un estudio realizado por el Grupo Internacional Biométrico en el
afno 2002 los sistemas biométricos basados en el reconocimiento por las huellas
dactilares alcanzaron la cifra de 52.1%, dejando en segundo lugar con 12.4% a los

sistemas biométricos basados en el reconocimiento del rostro.

En el siguiente grafico, se puede observar en los resultados del mismo estudio
realizado por el Grupo Internacional Biométrico en el aino 2009, un incremento
porcentual del 15% en sistemas biométricos basados en el reconocimiento por

huella dactilar, alcanzando la cifra de 67%.
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Segmentacion del uso de la biometria

Huella dactilar
67%

Figura 7: Segmentacion del uso de la biometria

Fuente: La Investigadora con datos de Grupo Internacional Biométrico (2009)

Por otra parte, segun datos del Grupo Internacional Biométrico, el mercado de
la biometria se ha centrado casi exclusivamente en tres tipos de aplicaciones. Por
un lado, el control de acceso fisico dominé el mercado biométrico con un 42% a
principios del afio 2000, seguido de la incorporacion en aplicaciones de tecnologia
de informacion (Tl), como portatiles o como interfaces de acceso especificos
(25%), y por ultimo, el tercer mayor sector era el de los servicios financieros
(15%), el mas dado a evolucionar rapidamente debido a la nueva gestion de la
identidad digital, los nuevos tipos de fraudes o los cambios en el concepto de

banca en si.

5.2. Determinar la factibilidad técnica del proyecto para la implementacion
de un sistema de control de acceso a las instalaciones de la empresa
EDTEC.

La factibilidad técnica se refiere a los recursos necesarios para efectuar las
actividades o procesos que requiere el proyecto. Generalmente nos referimos a
elementos tangibles o medibles. El proyecto debe considerar si los recursos

técnicos actuales son suficientes o deben complementarse.
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De acuerdo a lo expresado por Vivallo (n.d.), la factibilidad técnica es definida
por el estudio de varias opciones técnicas que pueden existir para el proyecto
pero, ademas, determina lo que sera la inversion, costos, ingresos y egresos que
sustentan la rentabilidad. Por su parte, Blanco (2005) expresa que, el estudio
técnico persigue determinar las capacidades instaladas y utilizadas de la empresa,
asi como la de todos los costos de inversion y de operacion involucrados en el

proceso de produccion.

Al momento de implementar el sistema de control de acceso, se debe
determinar cuales son los requerimientos basicos pueda funcionar de manera
correcta. Es por ello, que el siguiente estudio técnico tiene como objetivos
fundamentales verificar la posibilidad técnica de implementacion de un sistema de
control de acceso para una empresa de desarrollo tecnolégico, asi como analizar y
determinar aspectos esenciales como requerimientos de equipos, aplicaciones,

seleccion de tecnologias y proveedores.

En la siguiente tabla podemos observar los elementos comunes necesarios
para implementar un sistema de control de acceso fisico con los componentes

biométricos y no biométricos identificados en el objetivo anterior.

Tabla 5: Elementos comunes necesarios para implementar un sistema de

control de acceso

Elemento Tipo Cantidad | Unidad Descripcion

Panel de 1 entrada, 1 salida. Capacidad
para controlar 1 puerta. Funcion

antipassback global y local.
1 Controladora de Hardware 18 UND Almacenamiento local de hasta 1000
acceso eventos en modo sin comunicacién con
el servidor. Comunicacion RS-232/RS-
485/Ethernet.
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Elemento Tipo Cantidad | Unidad Descripcion

Capacidad maxima de 500 Ilibras.
Cerradura

2 e Hardware 18 UND Consumo 12 VDC / 500 mA. / 24 VDC /
electromagnética 250 mA

Fuente de poder 12V 5 A. Con

3 | Fuente de poder | Hardware 18 UND capacidad de carga de bateria.
Cables UTP: Categoria 5 utilizable como
extension para la interconexion de las
lectoras con las controladoras.

4 Cableado Hardware 200 MTS

Cable 18 AWG: Cable eléctrico medida
18 awg para conexion de fuente de
poder/bateria/cerradura

Procesador Intel Xeon E5-2620
2.00GHz, 15M Cache, 7.2GT/s QPI,
Turbo, 6C 95W. 8GB RDIMM,
5 Servidor Hardware 1 UND 1600MT/s, Low Volt, Dual Rank, x4 Data
Width. Disco Duro Hot Plug 500GB 7.2K
RPM Near-Line SAS 6Gbps 2.5
pulgadas.

Licencia para Software de Control de
Acceso que permita controlar hasta 18
controladoras. Configuracion remota de
las controladoras. Manejo de base de
datos histérica. Aplicacion de Niveles de
Acceso.

6 Licencia Software 1 UND

Por otra parte, en la siguiente tabla podemos observar los elementos
necesarios para implementar un sistema de control de acceso por tipo de

reconocimiento biométrico y no biométrico.
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Tabla 6: Elementos necesarios para implementar un sistema de control de

acceso por tipo de reconocimiento

Sistema de
Reconocimiento

Tipo Cantidad Unidad Descripcion

Lector de huella dactilar:

v" Método de escaneado: dptico

v' Ventana de escaneo de huellas
digitales: 25,5 * 18 mm.

) v" Resolucién: 508 dpi.

1 Huella dactilar Hardware 36 UND v Velocidad de escaneado: 1/15
sec.

v' Tasa de falsa aceptacion (FAR -
la probabilidad de tolerancia
"extranjera"): 10-9 (1 en 1 mil
millones)

a. Lector de tarjetas de proximidad:

v" Alimentacién: 9 - 12 vdc.

v" Rango de lectura: 5 - 10 cm.

v' Soporte para tarjetas rfid
36 UND 125khz.

v' Beep para confirmacion de
lectura.

Antena interna.

Distancia de transmision 100Mts.

Radiofrecuencia
2 Hardware v
(no biométrico) v

b. Tarjetas de proximidad aptas para

funcionar con cualquier sistema que
50 UND trabaje en 125 KHZ como los
ANVIZ, ZKSOFTWARE, SOVICA
entre otras.

Lectora de iris:

v" Camara de captura de datos
cero contacto de 31 a 35cm de

3 Iris Hardware 36 UND distancia aproximadamente.

v' Pantalla tactil de 4.3".

Resolucién Iris 210 pixeles.

v" Doble iris captura y
autenticacion.

\
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Sistema de
Reconocimiento

Tipo Cantidad Unidad Descripcion

Lectora facial:

v" Camara de alta resolucion.
v" Microprocesador de 16MHz 8

bits.
v' Energia: 110/220VAC ~ 12VDC.
4 Facial Hardware 36 UND v Velocidad interna de lectura: <0
.5s
v" Velocidad de reconocimiento
interna: <1s

v' Capacidad de almacenamiento
hasta 1200 rostros y 100,000
transacciones.

Lector de palma de mano:

v" Velocidad de acceso de

Palma de la aproximadamente de 15

5 mano Hardware 36 UND usuarios/minuto.

v' Tiempo del proceso de
inscripcion no mas de 60

segundos.

Micréfono para el reconocimiento de
6 Voz Hardware 36 UND voz:

v Voltaje: 4.5-5.5V

Aunado a los elementos tecnoldgicos indicados en las tablas anteriores, se
requiere de un personal calificado para ejercer cada uno de los siguientes roles al
momento de ejecutar la implementacion del sistema de control de acceso a las

instalaciones de la empresa de desarrollo tecnologico EDTEC:
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Tabla 7: Personal requerido para la implementacién de un sistema de

Cargo

Gerente de
proyecto

control de acceso

Perfil

Educacion: Profesional con carrera:
Ingeniero Industrial, Ingeniero Civil,
Ingeniero de Sistemas o Informatica,
Ingeniero Mecanico Eléctrico.
Experiencia: al menos 3 afios en
administracion y control de proyectos.
Conocimientos de:

-Administracién y Control de Proyectos

- Metodologia Project Management

- Manejo de software de administracién y
control de proyectos

- Windows y Ofimatica; Microsoft Project
- Planeacion Estratégica

- Sistemas de Gestion de Calidad ISO 9000

Rol

Planear, dirigir 'y controlar las
operaciones de la Gerencia a su cargo,
determinando, conjuntamente con el
equipo de trabajo, las lineas de accién
para la prospeccion del proyecto de
acuerdo al alcance; coordinando a la
vez la estrategia operativa del proyecto
y evaluando la rentabilidad del mismos
a través del seguimiento oportuno y
preciso de los costos de operacion y el
avance en los resultados obtenidos.

Administrador

Educacién: Licenciado en Administracion.
Experiencia: Cinco (5) afios de experiencia
progresiva de caracter operativo, supervisor
y estratégico en el area de Administracion.
Redactar y analizar informes técnicos.
Realizar calculos numéricos.

Analizar problemas presupuestarios.

Controlar las actividades
administrativas, de presupuesto,
contabilidad, mantenimiento y
proveeduria de los servicios y los

recursos materiales y financieros
asignados al proyecto, planificando,
coordinando y ejecutando los sistemas
y procedimientos contables y
financieros, a fin de satisfacer las
necesidades del proyecto y administrar
efectivamente sus recursos.

Jefe de compras

Educacién: Licenciatura en Administracion
Pudblica, Administracion de Empresa y
Contabilidad o Economia. Experiencia: Dos
(2) afios de experiencia en procura 'y
adquisiciones en empresas.

Habilidades:

-Realizar célculos numéricos.

-Redactar y analizar 6rdenes de compra.
-Expresarse en forma oral y escrita
fluidamente.

-Capacidad de organizacion.

-Para supervisar.

-Para dar instrucciones.

Supervisar las compras a fin de
garantizar la  procura oportuna,
eficiente y correcta del material para
operaciones, sobre una base de
calidad requerida y precio competitivo.
- Revisar los sustentos de compra y
aprobar las ordenes de compra
- Coordinar importaciéon de equipos y
materiales (facilitar documentos e
informacién de o&rdenes de compra,
indicar modo de envio)
- Evaluar proveedores

Consultor técnico

Educacion: especialista sistemas de
informacion.

Experiencia: 5 afos.

Ofrece una opinion experta, pericia o
conocimientos relativos a los requisitos
técnicos y de usuario que han de tenerse
en cuenta en la implementacién de un
sistema de control de acceso.

Es responsable del levantamiento de
requerimientos  técnicos necesarios
para la instalacion y puesta en marcha
del hardware y software en Ila
implementacion del sistema de control
de acceso.
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Cargo Perfil Rol

Instaladores

Educacion: Profesional en Ingenieria
Electronica, Eléctrica o en una carrera del
area de Computacion e Informatica.
Experiencia: 1 afio en instalacion de

redes. Normas sobre cableado estructurado
y fibra 6ptica. Manejo de programas de
computacion afines al cargo.

sistemas de informacion, de cableado Es responsable de la instalacién y
estructurado y servidores. puesta en marcha del hardware y
Conocimientos de: Electrénica digital. software en la implementacion del
Arquitectura de equipos electrénicos y sistema de control de acceso

Las tecnologias biométricas surgieron como alternativa o complemento a otras

técnicas de identificacién y autenticacién no biométricas, como lo son el uso de

contrasefas o tarjetas de identificacion por radiofrecuencia. Por ello es posible

establecer una comparacion directa entre ambas, destacando beneficios que

resultan del uso de cada una de ellas. De acuerdo al

Ciberseguridad de Espana (2016) se han de considerar los siguientes aspectos:

a.

“‘Necesidad de secreto: las tarjetas no deben de estar al
alcance de terceros y las contrasenas deben ocultarse y
mientras que la biometria no requiere de estas medidas de
proteccion.

Posibilidad de robo: las contrasefas han de ocultarse y las
tarjetas pueden ser robadas. Sin embargo, robar un rasgo
biométrico es extremadamente complejo.

Posibilidad de pérdida: las contrasefas son facilmente
olvidables y las tarjetas se pueden perder. Los rasgos
biométricos permanecen invariables.

Registro inicial y posibilidad de regeneracion: la facilidad con la
que se puede cambiar una contrasefia contrasta con la
complejidad que supone el registro en un sistema biométrico.
Hay que afadir que los rasgos biométricos son por definicidén
limitados, mientras que la generacion de contrasefas es
ilimitada, lo cual es una ventaja.

Proceso de comparacién: la comparacion de dos contrasefias
es un proceso sencillo. Sin embargo, comparar dos rasgos
biométricos requiere de mayor capacidad computacional.

Instituto Nacional de
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Comodidad del usuario: el usuario ha de memorizar una o
multiples contrasefas y, en el caso de que use una tarjeta, ha
de llevarse siempre consigo. Utilizando tecnologia biométrica
no se necesita realizar estos esfuerzos.

Vulnerabilidad ante el espionaje: una discreta vigilancia de
nuestra actividad podria servir para obtener nuestra contrasefa
o robar nuestra tarjeta. Ese método no es valido ante los
sistemas biométricos.

Vulnerabilidad a un ataque por fuerza bruta: las contrasefias
tienen una longitud de varios caracteres. Por su parte, una
muestra biométrica emplea cientos de bytes, lo que complica
mucho los ataques por fuerza bruta.

Medidas de prevencion: los ataques contra sistemas protegidos
por contrasefia o tarjeta se producen desde hace afos, y las
medidas de prevencion contra ellos ya se encuentran maduras.
Por el contrario, los ataques a los sistemas biométricos es un
area reciente.

Autenticacion de usuarios «reales»: la autenticacién de
usuarios mediante contrasefia o tarjeta y su efectividad,
dependen absolutamente de la voluntad del usuario a la hora
de hacerlas personales e intransferibles. La biometria esta
altamente relacionada con el propio usuario pues no puede ser
prestada ni compartida.

Coste de implantacion: en el momento de la implantacion, el
hecho de instalar un sistema de contrasefias tiene un coste
bajo, mientras que en el caso de un sistema basado en
muestras biométricas es mas costoso.

Coste de mantenimiento: el coste de mantenimiento de un
sistema biométrico, una vez esta implantado con éxito, es
menor al de un sistema de contrasefa o tarjeta ya que no
conlleva gastos de gestion asociados a la pérdida u olvido de
credenciales.” (p. 22-23).
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Tabla 8: Comparacion entre el uso de elementos biométricos y no

biométricos
Contrasenal/
Aspecto Biometria Tarjetas De

Identificacion
Necesidad de secreto X
Posibilidad de robo (baja) X
Posibilidad de pérdida (baja)
Registro inicial y posibilidad de regeneracién X
Proceso de comparacion (facil) X

Comodidad del usuario

Vulnerabilidad ante el espionaje (baja)

Vulnerabilidad a un ataque por fuerza bruta (baja) X
Medidas de prevencion X
Autenticacion de usuarios reales X
Coste de implantacion (bajo) X
Coste de mantenimiento (bajo) X

Fuente: La Investigadora con datos del Instituto Nacional de Ciberseguridad
(2016)

En la tabla anterior se puede observar la comparacién entre el uso de
componentes biométricos y no biométricos, siendo notorio que el uso de
componentes no biométricos como contrasefias o tarjetas de identificacion en un
sistema de control de acceso, posee desventajas en aspectos de seguridad, entre
los que podemos mencionar: la posibilidad de robo o pérdida, vulnerabilidad ante
el espionaje o ante un ataque por fuerza bruta, etc. Al poseer estas debilidades
sobre los sistemas que incorporan elementos biométricos en el control de acceso,
un individuo, mediante el robo de credenciales o tarjetas identificativas, puede
acceder a zonas restringidas o realizar operaciones no permitidas, inculpando a
terceros.

A través de la implementacién de sistemas biométricos, se aumenta la
seguridad reduciendo la probabilidad de que alguien no autorizado acceda a
zonas o a aplicaciones restringidas, ya que los rasgos biométricos se encuentran

exclusivamente ligados a su legitimo usuario.
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Si bien los sistemas biométricos poseen ventajas sobre los no biométricos a la

hora de implementar un sistema de control de acceso, tienen algunas

vulnerabilidades que afectan negativamente su operacion o rendimiento. De

acuerdo al Instituto Nacional de Ciberseguridad de Espafa (2016), estas

vulnerabilidades se dividen segun sean comunes a todas las técnicas biométricas

o especificas de alguna de ellas y se encuentran en la tabla a continuacion.

Tabla 9: Vulnerabilidades que afectan a los sistemas de reconocimiento biométrico

Tecnologia

Biométrica

Vulnerabilidades

Vulnerabilidades

comunes a
todas las
tecnologias
biométricas.

Calidad baja de los dispositivos de captura

Ubicacién inadecuada del dispositivo de captura

Desconocimiento de la calidad o del abanico de productos y utilidades
disponibles.

Percepcion de ausencia de privacidad por parte de los usuarios.

Huella dactilar

Condicién del dedo en el momento de tomar la muestra: mojado, seco,
manchado.

Condiciones climatoldgicas que afectan al lector: humedad, temperatura,
luz, suciedad y contaminantes.

Otros factores que afectan al lector como: variaciones de voltaje, golpes
y vibraciones.

Condiciones de la huella: cortes, heridas o inflamaciones.

Actividad laboral: trabajos que puedan afectar a la huella, por ejemplo el

uso habitual de productos quimicos que puedan deteriorarla.

Reconocimiento

de voz

Enfermedades de la voz: bronquitis, faringitis, gripe, laringitis, afonias,
etc.

Variacion entre el dispositivo de registro y el usado en la captura de
muestras.

Variacion entre entornos de registro y captura de muestras (por ejemplo:
interior y exterior)

Volumen del habla.
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Tecnologia

. e s Vulnerabilidades
Biométrica

v Factores que afectan al sistema de reconocimiento como: ruido,

variaciones de voltaje, golpes y vibraciones.

v" Variacion en el peso y aspecto facial: peinado, vello, gafas, sombrero,
etc.

Reconocimiento | v Condiciones climatologicas que afectan al lector: luz, suciedad y

facial contaminantes.

v' Otros factores que afectan al lector como: variaciones de voltaje, golpes
y vibraciones. Uso de pafuelos, bufandas, etc, que puede dificultar la

localizacion o vision de la cara.

Excesivo movimiento ocular o de la cabeza
Enfermedades oculares.
Uso de gafas.

Escaner de iris Problemas debidos al uso de lentes de contacto (iris).

D VN N NN

Condiciones climatologicas que afectan al lector: luz, suciedad y
contaminantes.
v' Otros factores que afectan al lector como: variaciones de voltaje, golpes

y vibraciones.

v' Uso de joyeria, bisuteria o abalorios, vendajes o guantes

v/ Condiciones de la mano: inflamaciones en las articulaciones, heridas,

Palma de la etc.

mano v/ Condiciones climatologicas que afectan al lector: humedad, temperatura,
luz, suciedad y contaminantes.

v' Otros factores que afectan al lector como: variaciones de voltaje, golpes

y vibraciones.

En la tabla anterior, se observan las vulnerabilidades comunes e individuales
de cada uno de los elementos de reconocimiento biométricos. Sin embargo, estas
vulnerabilidades pueden mitigarse haciendo uso de las siguientes

recomendaciones:
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a. Realizar una buena captura y almacenamiento de muestra para su posterior
reconocimiento. Esta captura y almacenamiento de la muestra debe
realizarse en el mismo entorno donde posteriormente se colocara el
dispositivo para el reconocimiento y control de acceso; esto debido a las
condiciones que puedan variar en entornos internos y externos como luz,
ruido, etc.

b. La temperatura idénea para la instalacion de dispositivos de reconocimiento
biométrico es de -20 ~ 50°C (-4°F ~ 122°F)

c. La humedad relativa para el optimo funcionamiento de los dispositivos
biométricos debe ser menor a 90% RH.

d. Para minimizar las vulnerabilidades de ruido, luz, suciedad y contaminantes
los dispositivos de reconocimiento no deben ser instalados en lugares
expuestos a la intemperie o directamente a los elementos naturales como el
sol, lluvia, nieve o polvo excesivo. Si se instala en el exterior es importante
que esté protegido dentro de un gabinete.

e. Incluir un protector para evitar las variaciones de voltaje que puedan afectar
los dispositivos de reconocimiento biométrico.

f. Realizar una buena implementacion del dispositivo biométrico: no todas las
empresas son iguales, por ello la adaptacion a las circunstancias de cada
caso es esencial para evitar futuros problemas. De acuerdo a lo expresado

por el Instituto Nacional de Ciberseguridad de Espana (2016):

“Si una empresa va a incorporar un control de acceso en
base a la huella dactilar y cuenta con empleados que
realizan trabajos manuales o utilizan productos
abrasivos, puede ser aconsejable registrar las huellas de
la mano que menos utilicen (izquierda en el caso de los
diestros y derecha en el caso de los zurdos) y de los
dedos que menos se utilicen (generalmente anular y
menfique). Con esta simple adaptacion, se podran evitar
en buena medida futuros problemas relacionados con
cortes o deterioros en la huella.” (p. 29)

g. Adquirir tecnologia de calidad: La obtencion de muestras adecuadas y la

realizacion de comparativas fiables es importante para evitar falsos
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positivos, falsos negativos y altas tasas de error, y esto depende en gran
medida de la calidad y fiabilidad de los sistemas utilizados. Una eleccién
adecuada de dispositivos biométricos evita que se materialicen las
vulnerabilidades antes mencionadas.

h. Formacion de los usuarios: Un factor clave en el éxito de las tecnologias
biométricas es que sus usuarios las utilicen correctamente. Para la
consecucion de este objetivo se puede informar a los usuarios sobre las
tecnologias biométricas y recomendaciones para su uso.

i. Una vez implementado el sistema de control de acceso con componentes

biométricos, para garantizar la durabilidad del mismo, realizar
mantenimiento periodico del mismo. En el caso del lector de huella, palmar,
iris y facial, después de un uso repetido por parte de los usuarios pueden
aparecer sedimentos grasosos acumulados en el sensor, para esto es
recomendable usar un pafo de algodon humedecido con alcohol
isopropilico.
A pesar de poseer las vulnerabilidades antes mencionadas, la inclusion de
componentes biométricos en los sistemas de control de acceso tienen
mayores beneficios que los sistemas con contrasefias o tarjetas de
identificacion por radiofrecuencia. Alguno de los beneficios son los
siguientes:

a. Incremento en los niveles de seguridad para el control de acceso tradicional
por tarjeta de aproximacion o contrasenfia.

b. Reduccion de costos de mantenimiento del sistema de control de acceso.

c. Aumento de la eficiencia del sistema de control de acceso.

d. Posibilidad de incluir un control de horario en el sistema de control de
acceso.

e. Mejora de la imagen corporativa de la institucion.

Por consiguiente, de acuerdo al analisis técnico realizado comparando el uso
de elementos biométricos y no biométricos y de acuerdo al incremento en el uso
de estas tecnologias en el mercado actual, siendo el componente biométrico de

huella dactilar, el mas usado en el mundo, técnicamente los dispositivos
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biométricos tienen mas ventajas que los dispositivos por contrasefia o lector de

tarjeta de proximidad.

5.3. Realizar el estudio de factibilidad econémica financiero que permita
determinar la viabilidad de implementar un sistema de control de

acceso a las instalaciones de la empresa EDTEC.

El objetivo del estudio financiero es determinar el monto de los recursos
econdmicos necesarios para la realizacion del proyecto, el costo total de la
implementacion de la solucion a un problema que no son mas que un reflejo de las
determinaciones realizadas en el estudio técnico y si la inversion propuesta es
econdmicamente rentable (Baca, 2010, p.160).

A continuacion se indican los costos para implementar un sistema de control de
acceso biométrico o por tarjeta de proximidad. Los montos estan expresados en
bs calculados a una tasa de 69000 bs por dolar americano de acuerdo al Convenio
Cambiario N° 38 (c) publicado por el Banco Central de Venezuela para el segundo

trimestre del ano 2018.

Tabla 10: Costos de implementacion de un sistema de control de acceso por

tarjetas de proximidad

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Lector de proximidad 36 un. 39.524.000,00 1.422.864.000,00
Tarjetas de proximidad 50 un. 450.000,00 22.500.000,00
Servidor 1 un. 7.400.000.000,00 7.400.000.000,00
Total Hardware 10.452.430.000,00
Licencia | 1 un. 2.000.000,00 2.000.000,00
Total Software 2.000.000,00
Costo de mantenimiento (anual) 1 un. 13.800.000,00 20.700.000,00
Costo de instalacion 18 un. 20.700.000,00 621.000.000,00
Total 10.840.830.000,00




Tabla 11: Costos de implementacion de un sistema de control de acceso por

reconocimiento de voz

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1 un. 7.400.000.000,00 7.400.000.000,00
Microfono para el 36 un. 55.200.000,00 1.987.200.000,00
reconocimiento de voz

Total Hardware

10.994.266.000,00

Licencia 1 un. 3.000.000,00 3.000.000,00
Total Software 3.000.000,00
Costo de(;ir:r;”'m'e“t" 1 un. 6.900.000,00 9.660.000,00
Costo de instalacion 18 un. 13.800.000,00 248.400.000,00
Total 11.252.566.000,00

Tabla 12: Costos de implementacion de un sistema de control de acceso por

reconocimiento de huella dactilar

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1un. 7.400.000.000,00 7.400.000.000,00
Lector de huella dactilar 36 un. 105.000.000,00 3.780.000.000,00
Total Hardware 12.787.066.000,00
Licencia 1un. 3.000.000,00 3.000.000,00
Total Software 3.000.000,00
Costo de mantenimiento 1un. 10.350.000,00 13.800.000,00
(anual)
Costo de instalacion 18 un. 27.600.000,00 621.000.000,00
Total 13.297.216.000,00

69



Tabla 13: Costos de implementacion de un sistema de control de acceso por

reconocimiento facial

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1 un. 7.400.000.000,00 7.400.000.000,00
Lector facial 36 un. 117.300.000,00 4.222.800.000,00
Total Hardware 13.229.866.000,00
Licencia 1 un. 3.000.000,00 3.000.000,00
Total Software 3.000.000,00
Costo de mantenimiento 1 un, 13.800.000,00 13.800.000,00
(anual)
Costo de instalacién 18 un. 34.500.000,00 683.100.000,00
Total 13.867.666.000,00

Tabla 14: Costos de implementacion de un sistema de control de acceso por

reconocimiento de iris

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1un. 7.400.000.000,00 7.400.000.000,00
Lector de iris 36 un. 124.200.000,00 4.471.200.000,00
Total Hardware 13.478.266.000,00
Licencia 1un. 3.000.000,00 3.000.000,00
Total Software 3.000.000,00
Costo de mantenimiento 1un. 13.800.000,00 20.700.000,00
(anual)
Costo de instalacion 18 un. 37.950.000,00 869.400.000,00

Total

14.178.166.000,00




Tabla 15: Costos de implementacion de un sistema de control de acceso por

reconocimiento de palma de la mano

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1 un. 7.400.000.000,00 7.400.000.000,00
Lector de palma de la mano 36 un. 975.000.000,00 35.100.000.000,00

Total Hardware

44.107.066.000,00

Licencia 1un. 3.000.000,00 3.000.000,00
Total Software 3.000.000,00
Costo de(g:]irggn'm'e”to 1un. 13.800.000,00 10.350.000,00
Costo de instalacion 18 un. 41.400.000,00 745.200.000,00
Total 44.869.066.000,00

El desarrollo del estudio econémico financiero estan orientados a la seleccion
de una solucién que satisfaga las necesidades planteadas por la empresa de
desarrollo tecnolégico EDTEC, considerando variables adicionales a las evaluadas
en el estudio técnico como, tiempo de procura, costos de hardware, costos de
software, costos de instalacion, costos de mantenimiento y el uso de la tecnologia
a nivel mundial para la seleccién de la alternativa, incluyendo, en los costos de
instalacion al personal requerido para la misma (instaladores).

Alternativa 1 - Implementacion de un sistema de control de acceso haciendo
uso de tarjetas de proximidad:

Los sistemas de control de acceso por tarjeta de proximidad son de los mas
utilizados en el mundo después de los dispositivos biométricos, esto por su facil
instalacion, rapidez y comodidad en su uso dado que el usuario solo debe acercar
la tarjeta al lector, o incluso, sin sacarla de bolsillo o cartera puede acceder al area
requerida, siempre y cuando esté autorizado para ello. Al ser un sistema de control

de acceso de gran demanda comercial, requiere mayor especificacion en las
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caracteristicas técnicas para su adquisicion y por tanto un tiempo de procura
mayor. Los costos asociados al hardware, software, instalacion y mantenimiento

son bajos en comparacion con cualquier otro sistema de control de acceso.

Alternativa 2 - Implementacion de un sistema de control de acceso por
reconocimiento de voz:

Al posicionarse, junto con el reconocimiento de palma de la mano de ultimo
lugar dentro del uso de la biometria en el mundo y no tener elementos de
hardware y software competitivos en el mercado, dificulta encontrar una alta gama
de precios y funcionalidades por lo que requiere un tiempo mayor de procura. Los
costos asociados al hardware, software, instalacion y mantenimiento son bajos en

comparacion con otros sistemas biométricos.

Alternativa 3 - Implementacion de un sistema de control de acceso por
reconocimiento de huella dactilar:

La técnica biométrica por reconocimiento de huella dactilar es la mas antigua y
sin embargo, la mas usada en el mundo, permitiendo conocer los proveedores,
precios y funcionalidades competitivas en el mercado invirtiendo poco tiempo en la
fase de procura. Los costos asociados al hardware, software, instalacion y
mantenimiento son de medio nivel en comparacion con otros sistemas de control

de acceso por biometria.

Alternativa 4 - Implementacion de un sistema de control de acceso por
reconocimiento facial:

La técnica biométrica por reconocimiento facial mundialmente se encuentra
posicionada en el segundo lugar seguida de la técnica de reconocimiento de
huella dactilar. Al ser un sistema de control de acceso de gran demanda
comercial, requiere mayor especificacion en las caracteristicas técnicas para su
adquisicion y por tanto un tiempo de procura mayor. Los costos asociados al
hardware, software, instalacion y mantenimiento son de medio nivel en

comparacion con otros sistemas de control de acceso por biometria.
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Alternativa 5 - Implementacion de un sistema de control de acceso por
reconocimiento de iris:

Aunque es el tercer sistema de identificacion biométrica mas usado a nivel
mundial, no se encuentra gran variedad en el mercado en cuanto a
funcionalidades, por lo que el tiempo para la procura es menor. Los costos
asociados al hardware, software, instalacion y mantenimiento son altos en

comparacion con otros sistemas de control de acceso por biometria.

Alternativa 6 - Implementacion de un sistema de control de acceso por
reconocimiento de palma de la mano:

Es el sistema de reconocimiento biométrico menos usado a nivel mundial,
posicionandose en el ultimo lugar junto con el sistema de reconocimiento de voz a
pesar de ser el sistema biométrico mas rapido. Por no ser usados con tanta
frecuencia, no se encuentra gran variedad en el mercado en cuanto a
funcionalidades, por lo que el tiempo para la procura es menor.

Los costos asociados al hardware, software, instalacion y mantenimiento son
los mas altos en comparacion con cualquier otro sistema de control de acceso.

Las alternativas para la implementacion de un sistema de control de acceso
son evaluadas en este estudio de factibilidad econdmica financiera mediante las
variables: tiempo de procura, costo de hardware, costo de software, costo de
instalacion, costo de mantenimiento y el uso de la tecnologia a nivel mundial. Para
analizar estas alternativas de manera cualitativa y cuantitativa. En las siguientes
tablas, se puede observar el valor cuantitativo y cualitativo de las variables asi

como el resultado de las alternativas.
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Tabla 16: Valor cuantitativo y cualitativo de las variables empleadas para la

evaluacion de las alternativas

Variables

Tiempo de procura

Alto

Medio

Bajo
3

Costo de hardware

Costo de software

Costo de instalacion

Costo de mantenimiento

Uso de la tecnologia a nivel mundial

W = A A A

N N N N NN

= W W Wl w

Como se observa en la siguiente tabla, de acuerdo a la evaluacion técnica y la

economica financiera, la implementacién de un sistema de control de acceso por

reconocimiento de huella dactilar es la alternativa que mas se adapta a las

necesidades de la empresa de desarrollo tecnoldgico EDTEC, siendo a su vez la

mas empleada a nivel mundial.

Tabla 17: Evaluacion cualitativa y cuantitativa de las alternativas

Tiempo de procura Alto Medio Bajo Alto Medio Bajo
1 3 3
Bajo Bajo Medio Medio Medio Alto
Costo de hardware
3 2 1
Bajo Medio Medio Medio Medio Medio
Costo de software
3 2 2
Bajo Bajo Medio Medio Alto Alto
Costo de instalacién
3 2 1
Costo de Medio Bajo Bajo Medio Medio Medio
mantenimiento 2 3 2
Uso de la tecnologia Bajo Bajo Alto Alto Medio Bajo
a nivel mundial 1 3 1

Oldl €eéVd d O
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Inversion Total

de acceso por reconocimiento de huella dactilar

Elementos Total (Bs) %
Controladoras de acceso 1.260.000.000,00 9,48
Cerraduras electromagnéticas 208.656.000,00 1,57
Fuentes de poder 130.410.000,00 0,98
Cableado UTP 7.800.000,00 0,06
Cable 18 AWG 200.000,00 0,00
Servidor 7.400.000.000,00 55,65
Lector de huella dactilar 3.780.000.000,00 28,43
Total Hardware 12.787.066.000,00 96,16
Licencia 3.000.000,00 0,02
Total Software 3.000.000,00 0,02
Costo de mantenimiento (anual) 10.350.000,00 0,08
Costo de implantacién 496.800.000,00 3,74
Total 13.297.216.000,00 100,00

Tabla 18: Estimacidén de la inversidn total para implementar un sistema de control
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Depreciaciéon

En la Tabla 18, a continuacion, se presenta una proyeccion de la depreciacion estimandose un periodo de

depreciacion de 5 afos motivado a que la implementacion de un sistema de control de acceso por reconocimiento de

huella dactilar debe realizarse con los criterios de calidad tecnolégica en cuanto al sensor de reconocimiento y la

eficiencia del algoritmo de comparacién en las muestras obtenidas; a su vez, los sistemas de control de acceso por huella

dactilar son los mas antiguos en el mercado y aun asi siguen siendo los mas empleados, por lo que se estima un mayor

tiempo de vida del mismo.

Depreciacion

Valor de los
activos (Bs)

Tabla 19: Depreciacién de los activos de la inversion

Anos de
vida util

Valor de
salvamento

Primer aio (Bs)

Segundo afio
(Bs)

Tercer aio (Bs)

Cuarto ano (Bs)

Quinto afo (Bs)

Controladoras de

oo 1.260.000.000 5 252.000.000 201.600.000 201.600.000 201.600.000 201.600.000 201.600.000
S 208.656.000 5 41.731.200 33.384.960 33.384.960 33.384.960 33.384.960 33.384.960
electromagnéticas
Fuentes de poder 130.410.000 5 26.082.000 20.865.600 20.865.600 20.865.600 20.865.600 20.865.600
Cableado UTP 7.800.000 5 1.560.000 1.248.000 1.248.000 1.248.000 1.248.000 1.248.000
Cable 18 AWG 200.000 5 40.000 32.000 32.000 32.000 32.000 32.000
Servidor 7.400.000.000 5 1.480.000.000 1.184.000.000 1.184.000.000 1.184.000.000 1.184.000.000 1.184.000.000
"e"tz;gt?l:r”e"a 3.780.000.000 5 756.000.000 604.800.000 604.800.000 604.800.000 604.800.000 604.800.000
Licencia 3.000.000 5 600.000 480.000 480.000 480.000 480.000 480.000

Total Depreciacion

2.046.410.560

2.046.410.560

2.046.410.560

2.046.410.560

2.046.410.560

Parametros usados para el calculo

Método

Linea Recta

Valor del salvamento

20%

Anos de depreciacion

5
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CAPITULO VI: LA PROPUESTA

6.1 Titulo

Plan para la implementacion de un sistema de control de acceso a las

instalaciones de la empresa EDTEC.

6.2 Propésito

El propdsito de este documento “Plan para la implementacion de un sistema de
control de acceso” es brindar a la empresa de desarrollo tecnologico EDTEC, un
instrumento de vital importancia para realizar todas las actividades relacionadas a

la implementacién de un sistema de control de acceso a sus instalaciones.

6.3 Objetivo

El objetivo de la propuesta es disponer de un instrumento guia que facilite la
ejecucion del proyecto “Implementacion de un sistema de control de acceso a las

instalaciones de una empresa de desarrollo tecnoldgico EDTEC”.

6.4 Justificacion

La propuesta “Plan para la implementacion de un sistema de control de
acceso”, servira para garantizarle a la empresa de desarrollo tecnolégico una
exitosa implementacion de un sistema de control de acceso, brindandole a su vez,
la seguridad necesaria a los equipos tecnoldgicos y al talento humano de la
empresa para seguir ofreciendo apoyo a sus clientes en alcanzar sus objetivos

empresariales.

6.5 Alcance

La utilizacion del presente documento es unica y exclusivamente para realizar
la implementacion de un sistema de control de acceso a las instalaciones de la

empresa de desarrollo tecnologico.
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Para la elaboraciéon de este plan se han tomado en consideracién las areas de
conocimiento alcance, costo y tiempo, establecidas en la Guia de fundamentos

para la Direccion de Proyectos del PMI (2013).

6.6 Modo de uso

Las actividades descritas en este plan son referenciales al tipo de tecnologia
que seleccione la empresa de desarrollo tecnolégico EDTEC para la
implementacion del sistema de control de acceso, bien sea por biometria o tarjetas
de identificacion de acuerdo a las alternativas de solucién evaluadas técnica,

financiera y econdmicamente.

6.7 Estructura de la propuesta

A continuacién, se presenta el Plan del proyecto propuesto para la
implementacion de un sistema de control de acceso, el cual sera utilizado por la
empresa de desarrollo EDTEC y por el proveedor seleccionado para realizar la
implementacion.

El plan propuesto es un documento de uso exclusivo para la empresa de
desarrollo tecnolégico EDTEC y podra ser utilizado en cualquiera de las
alternativas propuestas para la implementacion de un sistema de control de
acceso, bien sea por componente biométrico o tarjetas de identificacion.

Este plan incluye estructuralmente los principales aspectos que deben ser
considerados, tomando en cuenta las areas de conocimiento de la Gerencia de
Proyecto detalladas en la guia de fundamentos para la direccion de proyectos en

el PMI (2013), especificamente las areas de alcance, tiempo y costo.

a. Encabezado
Debe contener:

» Logo de la empresa de desarrollo tecnolégico EDTEC ubicado

en la parte superior izquierda.
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» ldentificacién o nombre del documento, debajo del logo de la

empresa de desarrollo tecnolégico EDTEC.

> Numero de revisiones al documento al lado del nombre del

documento.

» Numero de pagina, en la parte superior derecha del

encabezado, debajo del logotipo de la empresa de desarrollo
tecnolégico EDTEC.

Figura 8: Encabezado del documento: Plan para la implementacion de

un sistema de control de acceso

Plan de Implementacion de Sistema de
Controlde Acceso

Revision
0

Pagina
de

b. Seccion de aprobacion
Debe estar ubicada en la primera hoja del documento, centrado en la

parte inferior del mismo y contiene las firmas de las personas que

elaboran, validan y aprueban el plan asi como la fecha de elaboracion

y vigencia del mismo.

Figura 9: Seccién aprobacion del plan

Elaborado

Revisado

Aprobado

Fecha de Vigencia

Firma

echa

Firma

Fecha

Firma

Fecha

Hasta

Desde
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c. Seccion informacién del plan
Incluye toda la informacion del plan para el entendimiento y uso
adecuado del mismo, tales como:
1. Objetivo.
2. Alcance.
3. Modo de uso.

d. Seccion actividades y tareas del plan
Se describen las actividades y tareas involucradas en el proceso de

implantacion de un software para control de acceso a las

instalaciones de la empresa de desarrollo tecnolégico EDTEC.
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Actividades y tareas del plan

Tabla 1: Actividades y tareas del plan

Area de

.. Actividades Tareas
Conocimiento
Recopilar requisitos para la
implementacién del sistema de control
Definir el alcance de acceso
Desarrollar el enunciado del alcance del
proyecto
Identificar los entregables
Identificar las actividades y las
secuencias entre ellas para obtener los
Crear la estructura desagregada
Alcance de trabajo entregables
Identificar las fases mediante las cuales
se realizaran las actividades y se
obtendran los entregables
Verificar los entregables
Validar el alcance Verificar si existe cambios de
requerimientos
Evaluar solicitudes de cambio
Controlar el alcance -
Actualizar el alcance
Estimar los recursos de la Definir los recursos requeridos para las
actividades actividades
Tiempo Estimar la duracién de las - . .
P . Definir la duracion de las actividades
actividades
Desarrollar del cronograma Elaborar el cronograma
. Preparar el presupuesto necesario para
Estimar los costos de P P . P ., P
Costo . L llevar a cabo la implementacion del
implementacion
software de control de acceso

1. Definir el alcance
Consiste en desarrollar una descripcion detallada del proyecto y del

producto. El beneficio clave de este proceso es que describe las tareas
necesarias para asegurarse de que el proyecto de implementacion de un
sistema para el control de acceso a la empresa de desarrollo tecnologico

EDTEC, incluya todo lo requerido para su exitosa puesta en marcha.
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El alcance del presente plan comprende todo lo necesario para la
implementacion de un sistema de control de acceso, con todos los pasos

necesarios para aplicarlo de una manera eficaz y trasparente.

. Recopilar requisitos para la implementaciéon del sistema de control de
acceso
Esta tarea permite identificar cada uno de los requisitos necesarios para
llevar a cabo la implementacion, especificamente aquellos asociados a la
plataforma tecnoldgica para la satisfactoria implementacion del sistema de
control de acceso a las instalaciones de la empresa de desarrollo
tecnolégico EDTEC.

Los requisitos para la implementacién de un sistema de control de acceso
se encuentran en la factibilidad técnica de este proyecto, clasificado en
elementos comunes y no comunes para implementacion de un sistema de
control de acceso. Los elementos no comunes requeridos para la
implementacion del sistema de control de acceso dependeran de la
alternativa que sea seleccionada por el cliente, por componente biométrico

o tarjeta de proximidad.
Los elementos comunes que seran requeridos para la implementacion del

sistema de control de acceso son:

Tabla 2: Elementos comunes necesarios para implementar un sistema de
control de acceso

Elemento Cantidad Unidad Descripcion

Controladora de Panel de 1 entrada, 1 salida. Capacidad
! acceso 18 UND para controlar 1 puerta. Funcion
antipassback global y local.
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Elemento Cantidad Unidad Descripcion

Almacenamiento local de hasta 1000
eventos en modo sin comunicacion con
el servidor. Comunicacion RS-232/RS-
485/Ethernet.

Capacidad maxima de 500 libras.
Cerradura

2 e 18 UND | Consumo 12 VDC /500 mA. /24 VVDC /
electromagnética
250 mA.

Fuente de poder 12V 5 A. Con

3 Fuente de poder 18 UND capacidad de carga de bateria.
Cables UTP: Categoria 5 utilizable
como extension para la interconexién de
las lectoras con las controladoras.

4 Cableado 200 MTS

Cable 18 AWG: Cable eléctrico medida
18 awg para conexién de fuente de
poder/bateria/cerradura

Procesador Intel Xeon E5-2620
2.00GHz, 15M Cache, 7.2GT/s QPI,
Turbo, 6C 95W. 8GB RDIMM,
5 Servidor 1 UND 1600MT/s, Low Volt, Dual Rank, x4
Data Width. Disco Duro Hot Plug 500GB
7.2K RPM Near-Line SAS 6Gbps 2.5
pulgadas.

Licencia para Software de Control de
Acceso que permita controlar hasta 18
controladoras. Configuracion remota de
las controladoras. Manejo de base de
datos histérica. Aplicacion de Niveles de
Acceso.

6 Licencia 1 UND
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Los elementos que seran requeridos de acuerdo a la alternativa que sea
seleccionada (componentes biométricos o tarjetas de proximidad o

radiofrecuencia) son:

Tabla 3: Elementos necesarios para implementar un sistema de control de
acceso por tipo de reconocimiento

Sistema de
Reconocimiento

Cantidad Unidad Descripcion

Lector de huella dactilar:

v Método de escaneado: dptico

v" Ventana de escaneo de huellas
digitales: 25,5 * 18 mm.

; v" Resolucioén: 508 dpi.

1 Huella dactilar 36 UND v" Velocidad de escaneado: 1/15
sec.

v' Tasa de falsa aceptacion (FAR
- la probabilidad de tolerancia
"extranjera"): 10-9 (1 en 1 mil
millones)

a. Lector de tarjetas de proximidad:

v" Alimentacion: 9 - 12 vdc.
v" Rango de lectura: 5 - 10 cm.
v Soporte para tarjetas rfid

36 UND 125khz.
v' Beep para confirmacion de

Radiofrecuencia lectura.
2 v' Antena interna.
(no biométrico) v' Distancia de  transmision
100Mts.

b. Tarjetas de proximidad aptas para

funcionar con cualquier sistema
50 UND que trabaje en 125 KHZ como los
ANVIZ, ZKSOFTWARE, SOVICA
entre otras.
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Sistema de
Reconocimiento

Cantidad Unidad Descripcion

Lectora de iris:

v Cémara de captura de datos
cero contacto de 31 a 35cm de

3 Iris 36 UND distancia aproximadamente.

v' Pantalla tactil de 4.3".

Resolucién Iris 210 pixeles.

v" Doble iris captura y
autenticacion.

\

Lectora facial:

v" Camara de alta resolucion.

v" Microprocesador de 16MHz 8
bits.

v' Energia: 110/220VAC ~

12VDC.

Velocidad interna de lectura:

<0 .5s

v" Velocidad de reconocimiento
interna: <1s

v' Capacidad de almacenamiento
hasta 1200 rostros y 100,000
transacciones.

4 Facial 36 UND v

Lector de palma de mano:

v" Velocidad de acceso de

Palma de la aproximadamente de 15

S mano 36 UND usuarios/minuto.

v' Tiempo del proceso de
inscripcion no mas de 60

segundos.

Micréfono para el reconocimiento de
6 Voz 36 UND | Yo%

v Voltaje: 4.5-5.5V
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ll. Desarrollar el enunciado del alcance del proyecto
El enunciado del alcance del proyecto es la descripcion del alcance, de los
supuestos, de las restricciones del proyecto, de los entregables principales

y el trabajo necesario para crear los entregables.

La empresa de desarrollo tecnolégico EDTEC requiere de la
implementacion de un sistema de control de acceso para gestionar el
acceso al personal autorizado a sus instalaciones, obteniendo seguridad
de sus equipos tecnoldgicos y de su talento humano para seguir brindando

apoyo a los clientes en alcanzar sus objetivos empresariales.

El alcance del presente plan se limita a la implementacion de un sistema
de control de acceso en las instalaciones de una empresa de desarrollo
tecnolégico EDTEC. Este alcance depende de la alternativa de solucion
que la empresa de desarrollo tecnoldogico seleccione, bien sea
radiofrecuencia mediante tarjetas de proximidad o por componente
biométrico mediante huella dactilar, reconocimiento de voz, reconocimiento
palmar, facial y de iris, entre otros, los cuales se encuentran en la seccién
de alternativas de solucion en el estudio econdmico financiero del presente

proyecto.

Los principales entregables de este proyecto son: el plan para la
implementacion del sistema de control de acceso y en él toda la
documentacion y los pasos necesarios para aplicarlo de una manera eficaz
y trasparente, asi como la estimacion de los recursos y la duracion de las
actividades mediante el cronograma y la estimacion de los costos mediante

el presupuesto de las alternativas de implementacion.
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2. Crear la estructura desagregada de trabajo
En esta actividad se identifican los entregables por medio de la

descomposicion del proyecto de implantacion del sistema para el control de
acceso de una empresa de desarrollo tecnolégico en componentes mas

pequefios y faciles de manejar.

l. Identificar los entregables
En esta seccion del documento se describen los entregables que se
obtendran durante el proceso de implantacion del sistema. Incluye toda
aquella documentacion importante para el cumplimiento de los objetivos,
entre ellos podemos mencionar: el plan de implementaciéon del sistema de
control de acceso donde se encuentra a su vez, el enunciado del alcance
del plan, la estructura desagregada de trabajo, el cronograma de
implementacion, el formato de solicitudes de cambios al alcance y el
formato para la elaboracién de o6rdenes de compra de materiales y

equipos.

Il. Identificar las actividades necesarias para obtener los entregables
En esta seccion se incluyen solo las actividades que se requieren como
parte del alcance del proyecto de implementacion del sistema de control de
acceso. Se identifican y describen todas las actividades especificas que
deben ser cumplidas, las cuales, son agrupadas en fases o etapas, se
evaluan y documentan sus dependencias o interrelacion entre ellas. Las
actividades necesarias para obtener los entregables se encuentran

identificadas en el cuadro 4 estructura desagregada de trabajo.

10
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lll. Identificar las fases mediante las cuales se realizaran las actividades y
se obtendran los entregables.
Como producto de la descomposicidn del proyecto en componentes mas
pequefios y faciles de manejar, en esta etapa se identifican y describen los
modulos en los cuales seran agrupadas las distintas tareas que daran
como resultado cada uno de los entregables. Entre las fases establecidas
para ejecutar todas las actividades, identificadas en la estructura de trabajo
desagregada se encuentran: Inicio y planificacién, Control y seguimiento,
Seleccion de proveedores para la procura de equipos, Instalacion de los
equipos en las diferentes oficinas de la empresa de desarrollo EDTEC y

Pruebas de certificacion de control de acceso.

Tabla 4: Estructura Desagregada de Trabajo

EDT Estructura Desagregada de Trabajo

0 Plan de Implementaciéon de un sistema de control de acceso
1 Inicio y Planificacion
1.1 Identificacion necesidades del cliente
12 Revisién del analisis de los diferentes dispositivos de control de acceso en el
mercado.
13 Revision del estudio de factibilidad econdmica financiero de los diferentes
dispositivos de control de acceso.
14 Revisién del analisis de los riesgos asociados al plan para la implementacion
del sistema de control de acceso.
15 Definir el alcance del plan para la implementacion.
151 Recopilar requisitos para la implementacion del sistema de control de
acceso.
1.5.2 Desarrollar el enunciado del alcance del proyecto.
1.6 Crear la estructura desagregada de trabajo.
1.6.1 Identificar los entregables.
1.6.2 Identificar las actividades necesarias para obtener los entregables.
163 Identificar las fases mediante las cuales se realizaran las actividades y se
obtendran los entregables.
1.7 Estimar los recursos de las actividades.
1.8 Estimar la duracion de las actividades.
1.9 Desarrollar el cronograma.
1.10 Evaluar los costos de implementacion.

11
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EDT Estructura Desagregada de Trabajo

111 Evaluacion de propuestas y seleccién del dispositivo de control de acceso a
implementar.
2 Control de seguimiento
2.1 Validar el alcance
211 Verificar los entregables
21.2 Verificar si existe cambios de requerimientos
2.2 Controlar y actualizar el alcance
2.2.1 Evaluar solicitudes de cambio
222 Actualizar el alcance
3 Seleccion de proveedores para la procura de equipos.
3.1 Evaluacién de proveedores de acuerdo al dispositivo de control de acceso
seleccionado.
3.2 Elaboracién de orden de pago al proveedor seleccionado
3.3 Registro de entrada de inventario de los equipos
3.4 Traslado de equipos a las diferentes oficinas donde seran implementados
4 Instalacion de los equipos en las diferentes oficinas de la empresa de
desarrollo EDTEC.
4.1 Gestion de permisos para la instalacion
4.2 Instalacion del sistema de control de acceso
4.2.1 Hardware
4211 Controladora de acceso
4212 Cerradura electromagnética
4213 Fuente de poder
4214 Cableado
4215 Servidor
4.2.1.6 Dispositivo de reconocimiento seleccionado
422 Software
5 Pruebas de certificacién de control de acceso

3. Validar el alcance

En esta seccion del documento se realizan las revisiones a cada uno de los
entregables del proceso de implementacion del sistema de control de acceso
con el propdsito de determinar el nivel de aceptacion formal por parte de la
empresa. A continuacion se detallan las tareas correspondientes a esta
actividad:

12
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l. Verificar los entregables

Se realizan revisiones a cada uno de los productos o entregables del
proceso de implementacion del sistema de control de acceso con la
finalidad de evaluar el nivel de cumplimiento satisfactorio y documentar los

detalles al respecto, pudiendo surgir en esta etapa solicitudes de cambio

en alguno de ellos.

Il. Verificar si existe cambios de requerimientos
Las solicitudes de cambio generadas en la revision de cada uno de los
entregables deben ser aprobadas o rechazadas para realizar dichos
cambios al alcance del proyecto de implementacion del sistema de control
de acceso. En esta seccion del documento se verifica si existen solicitudes

de cambio formalizadas mediante el formato establecido para las mismas

(formulario de solicitud de cambio).

llustracion 1: Formulario de solicitud de cambio

itud de Cambio

Fecha Documento:

ersion

Plan de Implementacion de Sistema de Cont

FORMULARIO DE SoOLICITUD DE CAMBIO

Descripcion del cambio

Fase de Proyecto

Impacto Estimado

Esfuerzo (hrs):

[ 1 Inicio y planificacién [ 1 Seleccién de proveedores
[ 1 Control y seguimiento para la procura de equipos
[ ]1Instalacion de los equipos

Costo: (VEF/USD)

Asunto: N2 Solicitud:
Solicita: Fecha:
Proyecto: Requerido par:
Razdn: Prioridad:

Descripcién del Cambio

[ 1Pruebas de

Aprobado por:
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4.

Controlar y actualizar el alcance
En esta secciéon del documento, al igual que en la seccién validar el

alcance, se procede a verificar y evaluar los entregables a fin de establecer

actualizaciones en el alcance en caso de ser necesario.

5.

Evaluar solicitudes de cambio

En esta seccion, en caso de que exista alguna solicitud de cambio, se
asigna un estatus a cada una de ellas (aprobada, rechazada) y se
documentan los detalles por medio de minutas de reunion y actualizacion

de formulario de solicitud de cambio.

Actualizar el alcance
Se determinan los cambios a realizar en el alcance y se realizan las

actualizaciones necesarias al alcance establecido inicialmente.

Estimar los recursos de las actividades
En esta seccidon del documento, se indican los recursos necesarios para

cumplir con las actividades que daran como resultados los entregables

establecidos en el alcance. Entre los recursos necesarios para cumplir con

dichos entregables se pueden mencionar: equipos, personas y materiales.

Definir los recursos requeridos para las actividades
Se determinan los recursos necesarios para llevar a cabo cada una de las
actividades y tareas establecidas para la implementacion del sistema de

control de acceso.

Aunado a los elementos tecnolégicos comunes y no comunes requeridos
para la instalacion del sistema de control de acceso indicados en el
alcance del presente documento, especificamente en el cuadro 2 y 3, se

requiere de un personal calificado para ejercer cada uno de los siguientes

14
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roles al momento de ejecutar la implementacion del sistema de control de

acceso a las instalaciones de la empresa de desarrollo tecnoldgico

EDTEC:

(o£:1 (s [o)

Gerente de
proyecto

Perfil

Educacién: Profesional con carrera:
Ingeniero Industrial, Ingeniero Civil,
Ingeniero de Sistemas o Informatica,
Ingeniero Mecanico Eléctrico
Experiencia: al menos 3 afios en
administracion y control de proyectos.
Conocimientos de:

-Administracion y Control de Proyectos
- Metodologia Project Management

- Manejo de software de administracion
y control de proyectos

- Windows y Ofimatica; Microsoft Project
- Planeacion Estratégica

- Sistemas de Gestién de Calidad ISO
9000

Tabla 5: Personal requerido para la implementacién

Rol

Planear, dirigir y controlar las
operaciones de la Gerencia a su
cargo, determinando,
conjuntamente con el equipo de
trabajo, las lineas de accion para la
prospeccion  del proyecto de
acuerdo al alcance; coordinando a
la vez la estrategia operativa del
proyecto y evaluando la rentabilidad
del mismos a través del seguimiento
oportuno y preciso de los costos de
operacion y el avance en los
resultados obtenidos.

Administrador

Educacion: Licenciado en
Administracion.

Experiencia: Cinco (5) afios de
experiencia progresiva de caracter
operativo, supervisor y estratégico en el
area de Administracion.

Redactar y analizar informes técnicos.
Realizar céalculos numéricos.

Analizar problemas presupuestarios.

Controlar las actividades
administrativas, de presupuesto,
contabilidad, mantenimiento y
proveeduria de los servicios y los
recursos materiales y financieros
asignados al proyecto, planificando,
coordinando 'y ejecutando los
sistemas y procedimientos
contables y financieros, a fin de
satisfacer las necesidades del
proyecto y administrar
efectivamente sus recursos.

15
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Cargo Perfil Rol
Educacién: Licenciatura en . '
. oo - e Supervisar las compras a fin de
Administracién Publica, Administracion arantizar la  procura  oportuna
de Empresa y Contabilidad o Economia. 9 - P p '
S < eficiente y correcta del material para
Experiencia: Dos (2) afios de .
. . L operaciones, sobre una base de
experiencia en procura y adquisiciones . . .
calidad requerida y precio
en empresas. competitivo
Jefe de Habilidades: p.
. . - - Revisar los sustentos de compra y
compras -Realizar calculos numéricos. .
. . aprobar las érdenes de compra
-Redactar y analizar 6rdenes de compra. . . , .
. - Coordinar importaciéon de equipos
-Expresarse en forma oral y escrita . .
. y materiales (facilitar documentos e
fluidamente. : L .
. L, informacién de érdenes de compra,
-Capacidad de organizacion. L .
. indicar modo de envio)
-Para supervisar.
: . - Evaluar proveedores
-Para dar instrucciones.
Educacion: especialista sistemas de
informacioén. .
L - Es responsable del levantamiento
Experiencia: 5 afos. . -
o - de requerimientos técnicos
Ofrece una opinion experta, pericia o . . .
Consultor L . . necesarios para la instalacion vy
. conocimientos relativos a los requisitos
técnico puesta en marcha del hardware y

técnicos y de usuario que han de
tenerse en cuenta en la implementacién
de un sistema de control de acceso.

software en la implementacion del
sistema de control de acceso

Instaladores

Educacién: Profesional en Ingenieria
Electrénica, Eléctrica o en una carrera
del area de Computacién e Informéatica.
Experiencia: 1 afio en instalacion de
sistemas de informacioén, de cableado
estructurado y servidores.
Conocimientos de: Electrénica digital.
Arquitectura de equipos electrénicos y
redes. Normas sobre cableado
estructurado y fibra 6ptica. Manejo de
programas de computacion afines al
cargo.

Es responsable de la instalacion y
puesta en marcha del hardware y
software en la implementacion del
sistema de control de acceso

6. Estimar la duracion de las actividades

Para estimar la duracion de cada actividad establecida en el alcance, es de

vital importancia tener en consideracion toda la documentacion asociada al

mismo y a los recursos requeridos para la implementacion del software de

control de acceso.
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I. Definir la duraciéon de las actividades
Se define la cantidad de tiempo que transcurre desde el inicio de cada
actividad o tarea. Para estimar la duracion del tiempo puede usarse la

siguiente herramienta:

- Juicio de expertos: Se caracteriza por la experiencia de los proveedores
de los sistemas de control de acceso.

Partiendo de la estructura desagregada de trabajo EDT donde se indican
los entregables para la implementacion de un sistema de control de acceso
a la empresa de desarrollo tecnolégico EDTEC y haciendo uso de la
herramienta juicio de expertos para estimar la duracién del tiempo de cada
una de las actividades, se tiene que, ejecutar el siguiente plan hasta la
implementacion y puesta en marcha del sistema de control de acceso tiene

una duracion de 62 dias.
En el siguiente cuadro se puede observar de forma detallada la estimacion

de cada una de las actividades:

Tabla 6: Estimacion de tiempo para la ejecucion del plan

Actividades Duracion

0 Plan de Implementacién de un sistema de control de acceso 62 dias
1 Inicio y Planificacién 20 dias
1.1 Identificacion necesidades del cliente 1 dia

Revisién del andlisis de los diferentes dispositivos de control de acceso .
1.2 3 dias
en el mercado
13 Revisién del estudio de factibilidad econdémica financiero de los 1dia
diferentes dispositivos de control de acceso
14 Revisién del andlisis de los riesgos asociados al plan para la 1dia
implementacion del sistema de control de acceso
1.5 Definir el alcance del plan para la implementacion 3 dias
Recopilar requisitos para la implementacion del sistema de control de ,
1.5.1 2 dias
acceso
1.5.2 Desarrollar el enunciado del alcance del proyecto 1dia
1.6 Crear la estructura desagregada de trabajo 5 dias

17
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Actividades Duracion

1.6.1 Identificar los entregables 2 dias
1.6:2 Identificar las actividades necesarias para obtener los entregables 2 dias
16.3 Identificar las fases mediante las cuales se realizaran las actividades 'y | 4 4ig
se obtendran los entregables
1.7 Estimar los recursos de las actividades 1 dia
1.8 Estimar la duracion de la actividades 1 dia
1.9 Desarrollar el cronograma 2 dias
1.10 Evaluar los costos de implementacion 2 dias
111 Evaluaciép de propuestas y seleccion del dispositivo de control de 1 dia
acceso a implementar.
2 Control de seguimiento 3 dias
2.1 Validar el alcance 1dia
2.1.1 Verificar los entregables 1 dia
21.2 Verificar si existe cambios de requerimientos 1 dia
22 Controlar y actualizar el alcance 3 dias
221 Evaluar solicitudes de cambio 1 dia
2.2.2 Actualizar el alcance 2 dias
3 Seleccién de proveedores para la procura de equipos. 12 dias
3.1 Evaluacién de'proveedores de acuerdo al dispositivo de control de 7 dias
acceso seleccionado.
3.2 Elaboracion de orden de pago al proveedor seleccionado 1 dia
3.3 Registro de entrada de inventario de los equipos 2 dias
34 _Traslado de equipos a las diferentes oficinas donde seran 2 dias
implementados
4 Instalacion de los equipos en las diferentes oficinas de la empresa de 24 dias
desarrollo EDTEC
4.1 Gestion de permisos para la instalacion 2 dias
4.2 Instalacion del sistema de control de acceso 22 dias
421 Hardware 20 dias
4.2.1.1 Controladora de acceso 10 dias
4.2.1.2 Cerradura electromagnética 10 dias
4.21.3 Fuente de poder 1 dia
4214 Cableado 3 dias
4215 Servidor 3 dias
4.2.1.6 Dispositivo de reconocimiento seleccionado 3 dias
4.2.2 Software 2 dias
S Pruebas de certificacién de control de acceso 6 dias
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7. Desarrollar el cronograma
Se indican las fechas iniciales y finales de cada actividad planificada para

realizar la implementacién del sistema de control de acceso.

I. Elaborar el cronograma
El desarrollo del cronograma debe ser revisado y aprobado, en él se debe

indicar la duracién de cada una de las actividades.

La elaboracion del cronograma para la implementacion del sistema de
control de acceso a las instalaciones de la empresa de desarrollo EDTEC,
dependera de la aprobacién de la empresa para implementar dicho sistema

y asi satisfacer su necesidad de incrementar los niveles de seguridad.

Para el desarrollo del cronograma, se debe tomar en consideracion el
cuadro de estimacion de tiempo para cada una de las actividades, asi

como la fecha de inicio en la ejecucién del presente plan.

8. Estimar los costos de implementacion
Para la estimacion de los costos de implementacion se puede utilizar alguna

herramienta que facilite su desarrollo como hojas de calculo. A su vez es
importante conocer la alternativa seleccionada para ser implementada ya sea

por componente biométrico o tarjetas de aproximacion.

l. Preparar el presupuesto necesario para llevar a cabo Ila
implementacion del sistema de control de acceso
El presupuesto se desarrolla a partir de una aproximacion del costo de los
recursos necesarios para culminar cada actividad. Se debe tomar en
consideracioén posibles variaciones que puedan suscitarse. El desarrollo del

presupuesto necesario para llevar a cabo la implementacion del sistema de
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control de acceso, dependera del tipo de alternativa de solucion que la

empresa de desarrollo EDTEC seleccione, por biometria o tarjeta de

aproximacion para la identificacion y reconocimiento, por lo que en este

punto solo se incluye los datos obtenidos en el estudio de factibilidad

econdmica financiera realizado para este proyecto.

A continuacién se indican los costos para implementar un sistema de

control de acceso biométrico o por tarjeta de proximidad. Los montos estan

expresados en bs calculados a una tasa de 69000 bs por dolar americano

de acuerdo al Convenio Cambiario N° 38 (c) publicado por el Banco

Central de Venezuela para el segundo trimestre del afio 2018:

Tabla 7: Costos de implementacion de un sistema de control de
acceso por tarjetas de proximidad

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Lector de proximidad 36 un. 39.524.000,00 1.422.864.000,00
Tarjetas de proximidad 50 un. 450.000,00 22.500.000,00
Servidor 1 un. 7.400.000.000,00 7.400.000.000,00
Total Hardware 10.452.430.000,00
Licencia ‘ 1 un. 2.000.000,00 2.000.000,00
Total Software 2.000.000,00
Costo de mantenimiento (anual) 1 un. 13.800.000,00 20.700.000,00
Costo de instalacién 18 un. 20.700.000,00 621.000.000,00

Total

10.840.830.000,00
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Tabla 8: Costos de implementacion de un sistema de control de
acceso por reconocimiento de voz

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1un. 7.400.000.000,00 | 7.400.000.000,00
Micréfono para el 36 un. 55.200.000,00 | 1.987.200.000,00
reconocimiento de voz

Total Hardware

10.994.266.000,00

Licencia ‘ 1 un. 3.000.000,00 3.000.000,00

Total Software 3.000.000,00

Costo de mantenimiento (anual) 1 un. 6.900.000,00 9.660.000,00
Costo de instalacion 18 un. 13.800.000,00 248.400.000,00

Total

11.252.566.000,00

Tabla 9: Costos de implementacion de un sistema de control de
acceso por reconocimiento de huella dactilar

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1 un. 7.400.000.000,00 7.400.000.000,00
Lector de huella dactilar 36 un. 105.000.000,00 3.780.000.000,00
Total Hardware 12.787.066.000,00
Licencia ‘ 1 un. 3.000.000,00 3.000.000,00
Total Software 3.000.000,00
Costo de mantenimiento (anual) 1un. 10.350.000,00 13.800.000,00
Costo de instalacién 18 un. 27.600.000,00 621.000.000,00
Total 13.297.216.000,00
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Tabla 10: Costos de implementacion de un sistema de control de
acceso por reconocimiento facial

Elementos Cantidad e ?;;)unidad Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1 un. 7.400.000.000,00 7.400.000.000,00
Lector facial 36 un. 117.300.000,00 4.222.800.000,00
Total Hardware 13.229.866.000,00
Licencia | 1 un. 3.000.000,00 3.000.000,00
Total Software 3.000.000,00
Costo de mantenimiento (anual) 1un. 13.800.000,00 13.800.000,00
Costo de instalacion 18 un. 34.500.000,00 683.100.000,00
Total 13.867.666.000,00

Tabla 11: Costos de implementacion de un sistema de control de
acceso por reconocimiento de iris

Elementos Cantidad Caee [()é);)unidad Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1 un. 7.400.000.000,00 7.400.000.000,00
Lector de iris 36 un. 124.200.000,00 4.471.200.000,00
Total Hardware 13.478.266.000,00
Licencia | 1 un. 3.000.000,00 3.000.000,00
Total Software 3.000.000,00
Costo de mantenimiento (anual) 1un. 13.800.000,00 20.700.000,00
Costo de instalacion 18 un. 37.950.000,00 869.400.000,00
Total 14.178.166.000,00
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Tabla 12: Costos de implementacion de un sistema de control de
acceso por reconocimiento de palma de la mano

Costo por unidad

Elementos Cantidad (Bs) Total (Bs)
Controladora de acceso 18 un. 70.000.000,00 1.260.000.000,00
Cerradura electromagnética 18 un. 11.592.000,00 208.656.000,00
Fuente de poder 18 un. 7.245.000,00 130.410.000,00
Cableado UTP 200 m. 39.000,00 7.800.000,00
Cable 18 AWG 200 m. 1.000,00 200.000,00
Servidor 1 un. 7.400.000.000,00 7.400.000.000,00
Lector de palma de la mano 36 un. 975.000.000,00 35.100.000.000,00
Total Hardware 44.107.066.000,00
Licencia 1 un. 3.000.000,00 3.000.000,00
Total Software 3.000.000,00
Costo de mantenimiento 1 un, 13.800.000,00 10.350.000,00
(anual)
Costo de instalacion 18 un. 41.400.000,00 745.200.000,00
Total 44.869.066.000,00
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6.8 Determinar los riesgos asociados al plan disenado para la implementacion del sistema de control de

acceso.

El riesgo de un proyecto es un evento o condicion incierta que, si ocurre, tiene un efecto positivo o negativo en al

menos un objetivo del proyecto, sea éste de tiempo, costo, alcance o calidad. Las normas ISO/DIS 9001:2015 e ISO/DIS

9000:2015, definen el riesgo como el efecto de la incertidumbre, entendiéndose por efecto, una desviacion de lo esperado

positiva 0 negativamente y por incertidumbre el estado, aunque sea parcial, de la deficiencia de informacion relacionada

con el conocimiento de un evento, su consecuencia, o probabilidad.

Tabla 20: Riesgos asociados al plan disefiado

Consecuencia

Area de

Accion Pre-Evento

Accion Post-Evento

Impacto

Revisar constantemente las
actividades del plan para

Reducir la periodicidad entre

Falta de : . las reuniones de avances y
. cerciorarse que se estan -
Fallas en la documentos o Informacion ; seguimiento para detectar a
L . : Alcance/ | realizando dentro de o | .
(B documentacion | registro de desactualizada u . . tiempo futuras
Calidad establecido y lo que se|. . X
del plan documentos obsoleta. irregularidades y corregir de
. encuentra con retraso para L )
incompletos ! manera rapida cualquier
corregir el curso del proyecto L
. desviacién que se presente.
a tiempo.
. Reducir la periodicidad entre
Realizar un plan de .
. L las reuniones de avances y
L Falta de Vacios de comunicaciones entre los o
Deficiencias en - . et seguimiento para detectar a
B |2 qestion de procedimientos de informacion o Alcance / | responsables del proyecto a tiempo futuras
gestion ¢ comunicacioén entre | informacion Calidad fin de evitar el retrabajo entre | . . .
comunicaciones . irregularidades y corregir de
los interesados redundante. ellos y conocer los avances . )
manera rapida cualquier

en la realizacion del plan.

desviacidén que se presente.
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Deficiencias en

Evento

Falla en el
cumplimiento de
acuerdos,
requerimientos y

Consecuencia

Plan fuera de los
estandares de
calidad solicitados

Area de

Impacto

Accion Pre-Evento

Realizar una debida gestion
de la calidad que incluya un

Accion Post-Evento

Reducir la periodicidad entre
las reuniones de avances y
seguimiento para detectar a

la gestién de la | estandares de ) Calidad seguimiento en las | tiempo futuras
7 : o por el cliente y no . . . ; .
calidad calidad minimos apto para su futura funcionalidades del software | irregularidades y corregir de
para la entrega del . L requeridas por el usuario manera rapida cualquier
implementacion. L
plan de desviacién que se presente
implementacién
Planificaciones no Para las actividades a realizar
Demora en la ajustadas a la en el proyecto, tomar como
entrega del plan | realidad. Aumento . . referencia el tiempo que se
: Cierre de proyecto Tiempo / o
para la en los tiempos de . han tomado en proyectos | Redisefar el cronograma
: . extemporaneo Costo _— ;
implementacion | entrega e similares 'y asi poder
del proyecto incumplimiento del establecer un cronograma de
cronograma entrega ajustado a la realidad
Efectuar reuniones de
Necesidades del Realizar reuniones, | seguimiento para mostrar los
Fallaen la Fallaen la . . .
. e e cliente mal entrevistas y encuestas con | avances y aprobarlos si
identificacién de | documentacién de Alcance / :
. ) documentadas o . los clientes para plasmar sus | estos cumplen con los
necesidades de | las necesidades del ; . Calidad - .
) . sin la aprobacion requerimientos en la | requerimientos esto
los usuarios usuario . . I i . ;
del cliente ejecucion de la solucién. permitira realizar
correcciones a tiempo.
Disefio de .
Efectuar reuniones de
propuestas con . . .
. . Realizar reuniones, | seguimiento para mostrar los
Disefio de elementos Alternativas que no : .
. . entrevistas y encuestas con | avances y aprobarlos si
alternativas de diferentes a los cumplen con las Alcance / .
- . . . los clientes para plasmar sus | estos cumplen con los
solucion requeridos para necesidades de los Calidad - .
) . : requerimientos en la | requerimientos esto
incorrectas satisfacer las clientes . e - . ;
ejecucion de la solucién. permitira realizar

necesidades del
cliente

correcciones a tiempo.
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Evento

Consecuencia

Area de

Falla en el
establecimiento
de los
indicadores de
cumplimiento
para el analisis
de los
proveedores

Fallas en el analisis
de proveedores y
aprobacion
incorrecta del
mismo

Analisis incorrecto
de proveedores y
aprobacion de
proveedor que no
cumpla con los
requerimientos del
usuario

Impacto

Alcance /
Calidad

Accion Pre-Evento

Analizar y seleccionar fuentes
alternativas de equipos vy
suministros que cumplan con
los requerimientos del cliente
(Software y Hardware).

Accion Post-Evento

Considerar la inclusion de un
experto para validar los
requerimientos de software y
hardware vy desarrollar
relaciones de colaboracién
con los proveedores.

Levantamiento
inadecuado de
las
funcionalidades
requeridas para
el software y
hardware

Fallas en el analisis
de proveedores y
futura aprobacién
incorrecta del
mismo.

Andlisis incorrecto
de proveedores y
aprobacion de
proveedor que no
cumpla con los
requerimientos del
usuario.

Alcance /
Calidad /
Costo

Investigar las opciones de
software y de hardware
existentes con los diferentes
proveedores en el mercado,
asegurandose de que
funcionen de acuerdo a los
requerimientos del usuario.

Considerar la inclusion de un
experto para validar los
requerimientos de software y
hardware.

En la tabla anterior, se indican los riesgos asociados al plan para la implementaciéon de un sistema de control de
acceso a la empresa de desarrollo tecnoldgico EDTEC, estableciendo la causa, consecuencia, area de impacto y lo que
debe realizarse antes y después de materializarse cada uno de estos riesgos. La importancia de conocer los riesgos
asociados al disefio de un plan radica en poder prevenir los efectos negativos de la incertidumbre y garantizar que se

alcancen todos los resultados previstos cumpliendo con los estandares minimos de calidad exigidos para su entrega.
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6.9 Factibilidad de la propuesta

Factibilidad Técnica
El plan propuesto es factible porque proporciona diferentes alternativas

entre los recursos técnicos necesarios para efectuar las actividades o procesos
que requiere la ejecucion del proyecto. A su vez, determina lo que sera la
inversion y costos que sustentan la rentabilidad de cada una de esas

alternativas.

Factibilidad Operativa

Operativamente hablando, el plan propuesto es factible porque no acarrea
ningun costo a la empresa de desarrollo tecnolégico EDTEC. Por otra parte, en
caso de realizar la implementacion del sistema de control de acceso, facilita la

ejecucion del proyecto y garantiza que la misma sea de manera exitosa.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La propuesta desarrollada en esta investigacion “Plan para la implementacion
de un sistema de control de acceso”, podra ser utilizada con cualquier dispositivo

de reconocimiento que la empresa de desarrollo tecnoldgico desee implementar.

Cada uno de los criterios de satisfaccion de la empresa de desarrollo
tecnolégico EDTEC en cuanto a los elementos y componentes que debe tener el
sistema de control de acceso, fueron evaluados y revisados de acuerdo a
conocimientos y experiencias en el desarrollo e implementacion de proyectos de

esta indole.

El plan propuesto en esta investigacion, esta alineado con las politicas,
requerimientos y objetivos estratégicos de la empresa de desarrollo tecnoldgico
EDTEC.

Con la propuesta desarrollada en la presente investigacion “Plan para la
implementacion de un sistema de control de acceso”, se dio respuesta a cada uno

de los objetivos planteados inicialmente.

El estudio realizado implic6 una amplia documentacion bibliografica para
analizar los diferentes dispositivos de reconocimiento usados en los sistemas de
control de acceso a nivel mundial, realizando comparaciones entre los beneficios y
desventajas de cada uno de ellos, resultando el dispositivo de huella dactilar, el
que cumple con la mayoria de los criterios de evaluacion, entre los que se
encuentra unicidad, fiabilidad, facilidad de uso, resistencia a ataques,

aceptabilidad, costo y permanencia en el mercado, entre otros.

Las areas de alcance, tiempo y costo, representan para el plan propuesto un
aspecto de vital importancia para su éxito, ya que las mismas permiten tener una
vision mas amplia y objetiva de qué es lo que se va a hacer, como se va a hacer y

a donde se va a llegar con lo que va a hacer.
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Recomendaciones

Con la finalidad de satisfacer la necesidad de la empresa de desarrollo
tecnolégico EDTEC de incrementar los niveles de seguridad a sus instalaciones,
se recomienda implementar un sistema de control de acceso que garantice la
integridad y proteccion de sus activos tecnoldgicos y talento humano, haciendo
uso adecuado del plan propuesto, ya que permitira administrar eficientemente los

recursos disponibles para ello.

Para la implementacion del sistema de control de acceso a las instalaciones de
la empresa de desarrollo EDTEC, se recomienda el uso de la tecnologia
biométrica reconocimiento de huella dactilar, ya que de acuerdo a la evaluacion
técnica y la econdmica financiera, la implementacion de un sistema de control de
acceso por reconocimiento de huella dactilar es la alternativa que mas se adapta a
las necesidades de la empresa de desarrollo tecnolégico EDTEC, siendo a su vez

la mas empleada a nivel mundial.

Dar a conocer el plan propuesto a cada uno de los responsables e interesados

en la ejecucion del mismo.

Utilizar las técnicas y herramientas de la gerencia de proyectos propuestas en
el plan tal como: la estructura desagregada de trabajo, el cronograma y el
formulario de control de cambios entre otras que son necesarias para llevar a cabo

la implementacién del sistema de control de acceso de manera exitosa.

Tomar en cuenta que en todo proceso de implementacién, es de gran
relevancia fijar metas viables y realistas que formen la base para determinar el
alcance, presupuesto y tiempo. De esto depende el éxito en la ejecucion de

cualquier proyecto.
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