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SINOPSIS

Internacional Business Machine (IBM) es una empresa multinacional de
tecnologia y consultoria, dedicada a la fabricacion y comercializacién de
hardware y software. En esta ocasién, IBM como proveedor tecnolégico
identificé una oportunidad potencial de negocio para desarrollar una solucién
tecnoldgica que se adaptara a las redes de negocio de la banca, la cual se
basa en registrar permanentemente las transacciones electrénicas del negocio

realizadas de acuerdo con los términos del negocio definidos.

Para llevar a cabo esta solucién, se llevd a cabo este Trabajo
Instrumental de Grado titulado “C-ontrolador de negocios a través de
Blockchain para la gestién de garanf_ias bancarias”, en el cual se contempla la
implementacién de una plataforma tecnolégica que funcione como controlador
de negocios y permita una gestion segura de garantias bancarias a través de
la tecnologia de cadenas de bloques, registrando digital y permanentemente
las transacciones relacionadas con‘este proceso y simplificando la gestion
empresarial a través de interacciones rapidas, privadas y confidenciales, y a

su vez garantizando confianza, responsabilidad y transparencia.

En el desarrollo de este Trabajo Instrumental de Grado se planted
utilizar el marco de trabajo Scrum, el cual es un marco de trabajo que se basa
en el desarrollo incremental de los requisitos del proyecto y se caracteriza por
aspectos como la flexibilidad en la adopcién de nuevos cambios y requisitos.

Basados en esta metodologia el desarrollo del proyecto se dividié en dos
X1




fases, lafase de preparacién que consté de la iniciacién, planificacion y disefio
del proyecto. Y la fase de codificacion dividida en los siguientes ocho (8)
sprints: Plataforma web, Gestion de usuarios, Contrato inteligente, Gestion de
transacciones, Rediseno de procesos de gestion de documentos, Gestion de
Operaciones para banco, Gestion de Operaciones para solicitante y Gestion

de Operaciones para vendedor.

El resultado del desarrollo de la solucion representa un sistema
informatico que automatiza los procesos de'la gestién de negocio de garantias
bancarias. En consecuencia, los objetivos especificos planteados fueron

logrados exitosamente, resultando asi un producto final integro.
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INTRODUCCION

En el presente Trabajo Instrumental de Grado (TIG), se describen los
procesos realizados durante el desarrollo del sistema informatico “Controlador
de negocios a través de Blockchain para la gestion de garantias bancarias”,
que automatiza dicho proceso y permite una gestion de negocio segura y
rapida.

Este Trabajo Instrumental de Grado (TIG) esta compuesto por siete
capitulos, los cuales explican a detalle el desarroilo de la solucién propuesta.

A continuacion, se describe el contenido de cada capitulo:

Capitulo | — Planteamiento del Problema. Este capitulo proporciona una
descripcién clara y completa del problema en -el cual se desenvuelve esta
investigacion, expone las necesidades de la empresa y la solucién propuesta
a dicho problema. Adicionalmente, contiene el objetivo general y los objetivos

especificos, ademas de las limitaciones, alcance vy justificacion del proyecto.

Capitulo Il — Marco Teodrico. Este capitulo abarca las definiciones
tedricas y técnicas necesarias para el completo entendimiento de los términos

relacionados con el desarrollo de la solucién

Capitulo Il —= Marco Metodologico. Este capitulo describe Ila
metodologia utilizada para el desarrollo del sistema, asi como sus

componentes. Ademas, contiene la justificacion de utilidad de la misma.

Capitulo IV — Desarrollo. Este capitulo plasma detalladamente las

actividades realizadas para lograr el alcance de los objetivos de la solucion.

XIv
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Capitulo V - Resultados. Este capitulo presenta los resultados
derivados de los objetivos especificos planteados y describe el producto final

obtenido durante la realizacién del Trabajo Instrumental de Grado (TIG).

Capitulo VI = Conclusiones y Recomendaciones. Este capitulo sintetiza
las conclusiones derivadas de la propuesta de la solucion y expone las

recomendaciones que surgieron a lo largo del desarrollo del proyecto.

XV




CAPITULO | - PLANTEAMIENTO DEL PROBLEMA

1.1 Necesidades de la Empresa

La gestion de garantias bancarias suele ser uno de los tramites mas
eNngorrosos en una institucion bancaria. Entre los inconvenientes existentes
estan el desconocimiento por parte de los solicitantes en materia de garantias

bancarias y las caracteristicas legales que conlleva este tipo de proceso.

Los controladores de negocio de las entidades ban(':arias son los
encargados de mantener un sistema de registros para las actividades e
intereses econdémicos de una empresa. Estos hacen ver-la gestion de
garantias bancarias como algo facil, pero en realidad suele ser bastante
complicada, agregando que los controladores de negocio utilizados hoy en dia
suelen tener algunas deficiencias. Por lo general involucra costos, ineficiencia,
no son transparentes y son susceptibles a fraudes y uso incorrecto. Este
problema se origina por sistemas centralizados basados en la confianza y en
terceros, como instituciones financieras, camaras de compensacion y otros

mediadores de las instituciones actuales.

Un sistema de control centralizado y basado en la confianza genera cuellos
de botella y retrasos en los acuerdos transaccionales. La falta de
transparencia, como también la susceptibilidad a la corrupcién y al fraude, dan
lugar a disputas. Resolver disputas y la posible anulacién de transacciones o

proporcionar un seguro para éstas implica altos costos para cualquier




instituciéon bancaria, asi como también los costos asociados a gastos
notariales, impuestos por timbres y estampillas o seguros externos

contratados.

Adicionalmente, las copias de documentos no sincronizadas de cada
participante involucrado en este proceso estan sujetas a generar errores sobre
datos temporales. Teniendo en cuenta estos factores, se puede decir que los
riesgos e incertidumbres antes planteados contribuyen a perder oportunidades

de negocio.

Generalmente, los clientes que opten por una garantia bancaria deben
completar una documentacion exigida de acuerdo con la complejidad de la
transaccion. Asi mismo, existen diversas formas para solicitar dichas
garantias, por ejemplo, via web rellenando un formulario con datos pérsonales,
consignando personalmente la solicitud y la documentacién necesaria, entre

otros.

Para tener una gestion adecuada es necesario acompafiar el proceso
desde el inicio hasta que los bienes y/o servicios se entreguen al solicitante de
acuerdo con los términos definidos. No contar con un mecanismo que registre
cada una de las transacciones del negocio y a su vez que los participantes no
compartan un flujo de informacioén actualizado, causa errores y discrepancia
entre las transacciones del proceso, por consiguiente, esto genera
desacuerdos, mayores tiempos para llegar a acuerdos y la necesidad de
intermediarios con sus elevados costos asociados.
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Para mejorar el servicio prestado a sus clientes, la institucién bancaria se
ha interesado en el desarrollo de una aplicacién que funcione como
controlador de negocio que permita registrar el histérico de transacciones del
negocio que surgen de la gestién de garantias bancarias y ademas facilite

dicho proceso.

Esta aplicacion permitira que la institucion bancaria mejore
significativamente el proceso de gestion de garantias bancarias, ahorrando
tiempo y costos mientras reducen los riesgos antes expuestos.
Adicionalmente, garantizara mejoras en la transparencia entre .los .
participantes, automatizacion del sistema, personalizacién del controladé)r, y
mayor confianza en el mantenimiento de los registros ya que las transacciones
no pueden alterarse una vez que han sido validadas y registradas en el

controlador.
1.2 Solucién Propuesta

Evaluar dentro y fuera del portafolio de software de IBM, los sistemas de
control de negocios y las plataformas existentes donde se ejecutaran los
mismos, con la finalidad de desarrollar una aplicacién que funcione como
controlador de negocios orientado a obtener una mayor eficiencia en la gestién
de garantias bancarias y sea capaz de registrar permanentemente las
transacciones electrénicas del negocio realizadas de acuerdo con los términos

del negocio posteriormente definidos.




Esta aplicacion podra ser utilizada por usuarios que se encuentren
registrados en el sistema. Adicionalmente, contara con un moddulo de
operaciones el cual permitira a cada usuario participar en las actividades que
le correspondan segun sea su rol, facilitando el trdmite para cada uno de los

involucrados en esta red de negocios.

Por otra parte, esta solucién sera altamente escalable, descentralizada y
peer-to-peer (P2P). Esta propiedad evitara que algun participante o grupo de
participantes controlen la infraestructura subyacente o que conspiren para
violentar la seguridad del sistema. Los participantes de la red seran todos
iguales, adhiriéndose a los mismos protocolos. Su integridad estara basada en
un mecanismo de consenso, en vez de una infraestructura basada en la

confianza, de una institucion o de un actor mediador financiero o tercero.

Contara con un libro contable comun que permitira a la institucién y todas
sus contrapartes tener el mismo registro validado de todas las transferencias
hacia o desde el controlador, también llamadas transacciones, y el
cumplimiento de las condiciones sera a través del desarrollo de un contrato
inteligente en el cual se definirén‘los términos de negocio y condiciones para
que las transacciones ocurran. De esta manera se garantizara que toda
transaccion que ha tenido lugar desde el comienzo de la red quede en un
registro histérico con sello temporal y con esto el controlador se convierte en
el sistema de registro del negocio. Una vez que la transaccién haya sido

validada sera registrada en el controlador del negocio donde no podra ser




modificada, eliminada o manipulada, garantizando asi la inmutabilidad de la

misma.

El propdsito de esta solucion es gestionar de forma segura garantias
bancarias, y a su vez registrar digital y permanentemente las transacciones
relacionadas con este proceso. Adicionalmente, se busca simplificar esta
gestion empresarial a través de interacciones rapidas y privadas,

confidenciales, garantizando confianza, responsabilidad y transparencia.

1.3 Objetivos

1.3.1 Objetivo General

Desarrollar un sistema informatico que funcione como controlador de negocios

y permita una gestion segura de garantias bancarias a través de Blockchain.

1.3.2 Objetivos Especificos

1. Disenar e implementar el modelo de datos del controlador de negocios.

2. Disefar e implementar una aplicacién web que permita la interaccion
entre el controlador de negocio y los participantes de la red del negocio.

3. Desarrollar un contrato inteligente que permita automatizar los procesos
del negocio.

4. Desarrollar un médulo de gestion de usuarios para la aplicacién.

5. Desarrollar un moédulo de gestion de las transacciones registradas en el
controlador del negocio para la aplicacion.

6. Desarrollar y personalizar un médulo de operaciones segun el rol de




cada participante de la red de negocio.
1.3.3 Aporte Funcional
7. Redisenar los procesos inherentes a la gestion de documentos de
garantias bancarias entre los participantes de la red a los fines de
agilizar e introducir mecanismos de verificaciéon que incrementen la
seguridad e integridad de las transacciones.
1.3.4 Aporte Tecnologico
8. Evaluar las diferentes alternativas de herramientas disponibles para la
gestion de control de negocio.

1.4 Alcance

Para alcanzar los objetivos planteados anteriormente, se utilizaran las
mejores practicas propuestas, apoyandonos en el marco de trabajo Scrum,
dénde se aplicaran las fases o ciclo de vida del mismo para lograr el desarrollo

del sistema.

La solucion planteada estara compuesta por diferentes elementos que
desempenaran un papel fundamental para su funcionamiento. El elemento
principal sera el libro contable compartido de registros, el cual sera el lugar
donde se alojara todo el registro de transacciones validas en la red, estara
compartido entre los participantes donde cada uno tendra su propia copia y a
su vez brindara privacidad para que cada participante sélo vea transacciones
que son relevantes para él. Este libro es una fuente confiable de informacién

ya que, las transacciones alojadas alli son avaladas por todos los




participantes, es decir, cada transaccién registrada estarda endosada
confidencialmente. Adicionalmente, el activo a tratar tendra una pista de
auditoria verificable, es decir, las transacciones registradas no pueden ser

modificadas, eliminadas o manipuladas de ninguna manera.

También contara con un contrato inteligente, en el cual estaran implicitas e
incorporadas las reglas de negocio y sera ejecutado automaticamente con
cada transaccion. Sera verificable y estara codificado en lenguaje de

programacion.

Para cumplir el propésito del proyecto se desarrollaran un controlador de
negocios y una aplicaciéon web, los cuales constaran de varios componentes

para su funcionamiento.

A continuacion, se describen los objetivos de este Trabajo Instrumental de

Grado:

1. Disefiar e implementar el modelo de datos del controlador de

negocios.

Se propone disefnar e implementar un modelo de datos capaz de soportar
la informacién requerida de la solucion propuesta. Sera capaz de almacenar
todos los datos necesarios para la gestion de garantias bancarias, para luego

ser utilizados por la aplicacion web.

2. Disenar e implementar una aplicacion web que permita la interaccion

entre el controlador de negocio y los participantes de la red del
7




negocio.

Se propone disefiar e implementar una aplicacién web que tendra como
funcion ser la interfaz grafica que permita la interaccion de los usuarios finales
y habilite las herramientas necesarias, asi como también las tareas asociadas

a cada uno de los participantes segun sea su rol en el controlador de negocio.

3. Desarrollar un contrato inteligente que permita automatizar los

procesos del negocio.

Se definiran los términos y condiciones de las transacciones y se adaptaran
las reglas del negocio al proyecto en cuestion, una vez definidos se
desarrollara un contrato’ inteligente que estara codificado en lenguaje de
programacion y donde se alojaran de manera implicita e incorporada todos los
términos definidos y adaptados anteriormente, se ejecutara automaticamente
con cada transaccion lo cual validara las operaciones realizadas y las

condiciones para que las transacciones del negocio sean registradas.
4. Desarrollar un médulo de gestién de usuarios para la aplicacién.

Se desarrollara un médulo capaz de gestionar el acceso a la aplicacion
web. Este se encargara de verificar las credenciales introducidas por el usuario
(correo electronico y contrasefa), asegurandose que sea parte de la red de

negocios para dar acceso a la misma.

5. Desarrollar un médulo de gestion de las transacciones registradas en

el controlador del negocio para la aplicacién.
8




Se desarrollara un médulo que tendra como propdsito recuperar y exponer
la informacién de las transacciones que se han realizado y registrado, asi

como también los detalles relacionados en el controlador.

6. Desarrollar y personalizar un modulo de operaciones segun el rol de

cada participante de la red de negocio.

Se definiran los actores involucrados en la red del negocio, asi como los
permisos que tendré cada uno, de acuerdo con el estado en el que se
encuentre la transaccion. Una vez definidos los actores (solicitante, banco y
vendedor) se propone desarrollar un médulo de operaciones por cada actor
segun sea el rol del participante, esto permitira a cada miembro de la red de

negocio consultar y gestionar las actividades que le correspondan.

7. Evaluar las diferentes alternativas de herramientas disponibles para

la gestion de control de negocio.

Se realizara un analisis basado en criterios como escalabilidad, seguridad
y rendimiento sobre de las herramientas que existen para la gestion de control
de negocio como por ejemplo IBM Blockchain, BaaS de Microsoft Azure. Se
escogera aquella que sea acorde para el desarrollo de este proyecto, tomando
en cuenta los criterios antes expuestos, asi como también los beneficios de

cada unay se justificara la eleccién de las mismas.

8. Redisenar los procesos inherentes a la gestién de documentos de

garantias bancarias entre los participantes de la red a los fines de




agilizar e introducir mecanismos de verificacion que incrementen la

seguridad e integridad de las transacciones.

Actualmente existen diversas formas para realizar la solicitud de una
garantia bancaria, por ejemplo, via web rellenando un formulario con datos
personales o entregando personalmente la solicitud, a su vez existen
documentos asociados que se deben consignar seglin sea el participante de
este proceso. Por lo general los registros de esta gestion como solicitudes,
entrega de documentos, entre otros, son manejados Unicamente por la entidad
bancaria involucrada en el caso. Es por ello que la solucién propuesta se basa
en simplificar la gestion empresarial a través de interacciones rapidas,
privédas y confidenciales para garaﬁtizar que el proceso sea transparente y
seguro para cada uno de los participantes. Para lograr este objetivo, se
identificaran los procesos involucrados en la gestion de los documentos de
garantias bancarias con la finalidad de cargarlos y permitir que se compartan
las fuentes de informacion necesaria_s de dicha gestion. De esta manera se

agilizara y automatizara la gestién bancaria, ahorrando tiempo y costos.

1.5 Limitaciones

- La solucién propuesta sera desarrollada en lenguaje de programacién
Javascript en su versién 1.8, HTML5, CSS3 y Composer Modelling
Language.

- Lasolucién que se presenta se limita a la resolucion de mejoras del servicio

‘gestion de garantias bancarias” con base en las necesidades del cliente.
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- El ambiente de despliegue para el alojamiento del sistema sera la
plataforma como servicio IBM Bluemix on Cloud o en infraestructura local
“On Premises”

- Para utilizar la aplicacién es necesario que el usuario haga “login” al

sistema.

1.6 Justificacion

Actualmente, la gestién de garantias es un proceso muy solicitado en
las instituciones bancarias, y la necesidad de agilizar y automatizar dicha
gestion es cada dia mas evidente, es por ello que este proyecto pretende
adaptarse a la normativa del proceso de gestién de garantias, asi como a los
términos, reglas y condiciones involucradas para mantener un registro sobre
las transacciones del negocio y asi brindar a la cartera de clientes del sector
bancario una infraestructura que permita cubrir los requerimientos del proceso

de garantias.

‘Adicionalmente, es importante y necesario mejorar la gestion de
garantias bancarias en términos de tiempo y costo, debido a los largos lapsos
de tiempos que toma dicha gestion y a los terceros que intervienen en este
tipo de proceso, asi como la necesidad de reducir riesgos de fraude. En otros
casos, la importancia de mantener un registro de informacioén compartido que
garantice disponibilidad, ahorro de tiempo y costos y reduccion de riesgos es
lo que estimula a buscar nuevas soluciones innovadoras que ofrezcan ventajas

y valor afnadido sobre los sistemas tradicionales de control de negocios.
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Basados en la descripcion anterior, se crea la necesidad de disefar y
desarrollar un sistema basado en tecnologia Blockchain que funcione como
controlador de negocios y permita almacenar un registro permanente de las
transacciones digitales que surgen de la gestion de garantias y a su vez sea
capaz de mantener un flujo de informacién actualizada al cual sea posible

acceder y consultar por los miembros de esta red de negocios.
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CAPITULO Il - MARCO TEORICO

A continuacion, se describen los términos y conceptos relacionados con

este Trabajo Instrumental de Grado.
2.1 Blockchain

Blockchain o cadena de blogues es una tecnologia de contabilidad
descentralizada para aplicaciones transaccionales que permite intercambiar
de forma segura activos digitales y fisicos. Esta cadena de bloques constituye
una red altamente escalable, descentralizada y peer-to-peer (P2P) basada en
un mecanismo de consenso, formando asi un registro histérico con orden
l6gico de todas las transacciones que han tenido lugar desde el comienzo de

la cadena de bloques en la red. [1]

2.1.1 Beneficios
= Ahorra tiempo, ya que reduce el tiempo de liquidacion de
dias a casi instantaneo.
* Elimina costos, generales y por intermediarios.
* Reduce riesgos de fraude y alteracion.
* Aumenta la confianza a través de procesos compartidos y

permite el mantenimiento de registros.
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2.2 Componentes de Blockchain

A continuacion, se detallan los conceptos de los componentes

relacionados con una red Blockchain.
2.2.1 Libro compartido

El libro compartido o “ledger” un tipo de base de datos o sistema
de registro formado por una secuencia de bloques enlazados
criptograficamente; Compartido, replicado y sincronizado entre los
miembros de una red, que se encarga de registrar el orden- I6gico de las
transacciones, como el intercambio de activos o dafos, entre los

participantes de la red. [2]
2.2.2 Contrato inteligente

El contrato inteligente o “Smart contract’ es uﬁ conjunto de
términos implicitos que rigen las interacciones con el libro compartido y
permiten a los participantes de la red ejecutar determinados aspectos
de las transacciones automaticamente. Se encuentra incorporado en la
red Blockchain y se ejecutan con cada transaccion. Es verificable y esta

codificado en lenguaje de programacion. [2]
2.2.3 Consenso

Es un protocolo que mantiene el orden de las transacciones de
una red Blockchain. Este asegura que cada participante de la red tenga
una copia exacta del libro compartido y reduce el riesgo de

transacciones fraudulentas. [2]
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2.3 Criptografia

La criptografia es una rama de la criptologia que se ocupa del cifrado
de mensajes. Como elemento de seguridad informatica, es una técnica creada
para preservar la privacidad y, garantizar autenticidad y confiabilidad de la
informacién transmitida en redes locales o en Internet. Actia transformando
un mensaje a un “texto en cifra” mediante una operacién de cifrado utilizando

cifras o cédigos. [3]
2.4 Red empresarial

Una red empresarial o red de negocios es una alianza estra(égicé y
permanente entre un grupo limitado y especifico de empresas independientes,
que colaboran para alcanzar objetivos comunes de mediano y largo plazo,
orientados hacia el desarrollo de la competitividad de los distintos

participantes. [4]
2.5 Controlador de negocios

Un controlador de negocios es un sistema de registros para las
actividades e intereses economicos, como acuerdos y contratos

empresariales, de una empresa. [5]
2.5.1 Red de controladores centralizada

Una red de controladores centralizada es aquella que posee un
tnico punto de control central desde el cual controla todo el flujo de

informacion que pasa a través de esta. [5]
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2.5.2 Red de controladores distribuida

Una red de controladores distribuida es aquella que posee
multiples nodos a través de los cuales reparte la carga de trabajo que

trafica por la red. [5]
2.5.3 Red de controladores descentralizada

Una red de controladores descentralizada es aquella que permite
que los nodos tomen decisiones de procesamiento y computacién
independientes sin importar lo que los otros pares de nodos puedan

decidir. [5]
2.6 Red informatica

Una red informatica es un sistema compuesto por computadoras
autonomas y conectadas entre si a través de medios fisicos o l6gicos, utilizado

para intercambiar informacién y compartir recursos. [6]

2.6.1 Red peer-to-peer

Una red peer-to-peer o red punto a punto, es una red de
computadoras que no cuenta con clientes ni servidores fijos. La red
trabaja en forma de uné serie de nodos que se comportan como iguales
entre si, es decir, actuan simultaneamente como clientes y servidores
con respecto a las demas computadoras conectados. De esta manera
permite el intercambio de directo de informacion entre las computadoras

que estan interconectadas. [7]
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2.7 Fabric Composer

Es un entorno de alto nivel que permite acelerar el desarrollo de

soluciones basadas en Blockchain construidas sobre Hyperledger Fabric. [8]
2.7.1 Chaincode

Es una pieza de cédigo donde esta alojada la l6gica que codifica
las reglas o términos para tipos especificos de transacciones de red y

que permite la interaccién con el libro compartido de la red. [8]
2.7.2 Activo

Un activo es cualquier objeto, tangible (fisico) o intangible
(virtual), que pueda ser propiedad o ser controlado para producir valor.
Pueden representar cualquier cosa en la red de negocios y son

almacenados en registros. [8]
2.7.3 Participante

Es cada individuo o institucion identificada y verificada que opera
en la red de negocio, es decir, son los miembros de la red. Son aquellos
que crean las transacciones de acuerdo a las acciones que ejecuten.
(8]

2.7.4 Transaccion

Una transaccion es una transferencia de activos dentro o fuera
del libro compartido, es decir, se encargan de describir el intercambio
de un activo dentro de la red Blockchain. También se conocen como el

mecanismo por el cual los participantes interactiian con los activos. [8]
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2.7.5 Evento

Un evento hace referencia a un suceso ocurrido dentro de la red
de negocio, los cuales son emitidos por funciones del procesador de
transacciones para indicar que ha ocurrido algo en el libro compartido.
(8]

2.7.6 Control de acceso

El control de acceso es una lista que posee un conjunto de reglas
de control de acceso dentro de la red de negocio. En ella esta contenida
un control detallado sobre los participantes, sus permisos y condiciones

dentro de la red empresarial. [8]
2.8 Hyperledger Fabric

Es una plataforma de cédigo abierto para implementar soluciones
basadas en Blockchain, respaldada por una arquitectura modular altamente
confidencial, flexible y escalable con el propdsito de construir cadenas de
blogues que incluyan capacidades de privacidad, modelos de consenso y

entornos de cadena personalizados. [9]
2.9 Servicio Web (Web Service)

Un servicio web es una tecnologia que permite el intercambio de
informacion entre aplicaciones a través del uso de protocolos y estandares
basados en textos. De esta manera permite que las aplicaciones se
comuniquen entre si en una forma que no depende de la plataforma ni del

lenguaje de programacién. [10]




2.9.1 REST Service

Los servicios de Transferencia de Estado Representacional,
REST por sus siglas en inglés, hace referencia a cualquier interfaz entre
sistemas que usen HTTP para obtener datos o generar operaciones

sobre datos en todos los formatos posibles como XML y JSON. [11]
210 Base de datos

Una base de datos es una herramienta que permite almacenar grandes
cantidades de informacion de cualquier tipo perteneciente a un mismo contexto

de forma organizada y estructurada, con la menor redundancia posible. [12]
2.10.1 Base de datos NoSQL

Una base de datos NoSQL hace referencia a sistemas de gestion
de base de datos no relacionales de alto desempefio. Se caracterizan
por su facilidad de desarrollo, desempefio escalable, alta disponibilidad

y resiliencia. [13]




CAPITULO Ill - MARCO METODOLOGICO

El desarrollo agil de software hace referencia a métodos que permiten
adaptar formas de trabajo a las condiciones del proyecto y tiene como
principios basicos mejorar la satisfaccion del cliente, mejorar la motivacién del

equipo de desarrollo y ahorrar tiempo y costes. [14]

Por esta razén, Scrum es el marco de trabajo utilizado para el desarrollo
de este Trabajo Instrumental de Grado. Scrum se basa en el desarrollo
incremental de los requisitos del proyecto, se caracteriza por aspectos como
la flexibilidad en la adopcién de nuevos cambios y requisitos, la colaboracién
e interaccion con el cliente y el solapamiento de las diferentes fases del

desarrollo.

Esta compuesta por diferentes elementos que desempefian un papel
fundamental en el ciclo de vida del proyecto, facilitan y agilizan la gestion del
desarrollo y garantizan el éxito del mismo. Estos elementos son los roles,

eventos o fases y artefactos. [14]

3.1 Roles

Los roles de Scrum hacen referencia al grupo personas que conforman
el equipo Scrum y se encargan de organizar y llevar a cabo el trabajo. Scrum

propone tres (3) roles en el equipo:
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Product Owner: También llamado “Duefio del proyecto”. Es el
encargado de maximizar el valor del trabajo y tener una comunicacién
constante con el cliente. [14]

Scrum Master. Es el responsable de guiar al equipo y hacer cumplir las
reglas y procesos de la metodologia y a su vez gestiona la reduccion
de impedimentos del proyecto. [14]

Development Team: También llamado “Equipo de desarrollo”. Es un
grupo de personas auto-organizadas que trabaja de manera conjunta y
estan encargadas de desarrollar el producto del proyecto. [14]

Eventos

Los eventos de Scrum son las actividades que se llevan a cabo durante

el desarrollo de cada Sprint del proyecto y se dividen en:

Sprint Planning Meeting: Hace referencia a la planificacién de la
iteracion. Es una reunion que se hace al comienzo de cada Sprint, y
tiene como propésito definir las tareas a realizar y cual sera el objetivo
de la iteracion. [14]

Sprint: Hace referencia a la ejecucion de la iteracion. En esta etapa el
equipo de desarrollo se encarga de abordar las tareas de desarrollo
correspondientes. Tiene una duracién de 2 semanas. [14]

Daily meeting o Stand-up Meeting: Es una reunién breve que se realiza

a diario mientras dura el periodo de Sprint y su objetivo es facilitar la
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3.3

transferencia de la informacién y la colaboracién entre los miembros del
equipo para aumentar su productividad. [14]

Sprint Review: Es una reunién donde el equipo presenta los requisitos
completados del Sprint. Se espera un avance claro y tangible para

presentarselo al cliente. [14]

Sprint Retrospective: Se revisan los objetivos cumplidos del Sprint
terminado. Esta etapa sirve para implementar mejoras desde el punto

de vista del proceso del desarrollo. [14]

Artefactos

Los artefactos de Scrum son las herramientas que nos permiten

organizar y visualizar el plan de trabajo del proyecto, y a su vez maximizan la

transparencia de la informacién clave. Los artefactos de Scrum para el

desarrollo de este proyecto son:

* Product Backlog: Es la lista de objetivos/requisitos priorizada que

engloba todo el proyecto. En ella las tareas estan priorizadas desde la
mas hasta la menos importante para el negocio. [14]

Sprint Backlog: Es un subconjunto de items del Product Backlog,
seleccionados para desarrollar durante el Sprint sobre el que se va a

trabajar. El equipo establece la duracién de cada Sprint. [14]




Daily
S_Iand-u{)

lteracion MVP

Figura 1. Ciclo de vida de la metodologia Scrum

Fuente. Pagina web: www.lacajamultiuso.com.ar

En la Figura 1. Se puede visualizar graficamente el ciclo de vida de la

metodologia Scrum.

El proyecto “Controlador de negocios a través de Blockchain para la gestion

de garantias bancarias”, estd compuesto por un equipo de trabajo

perteneciente a la empresa IBM de Venezuela S.C.A conformado por
Rigoberto Yanez (Gerente de proyedto), Jeffrey Torres (Arquitecto de la
solucion) responsable de disefiar la arquitectura del proyecto y supervisar el
desarrollo del proyecto, y Valentina Espinal (Desarrollador
), responsable de hacer cumplir cada objetivo del proyecto, desarrollando e
implementando las funcionalidades de cada uno de estos, divididos en ocho

(8) Sprints.
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3.4 Justificacion

Se decidio utilizar el marco de trabajo Scrum por su libertad de
implementacién y sus ventajas de agilidad, escalabilidad, productividad y
calidad. Era necesario un desarrollo agil en un tiempo estipulado de cuatro (4)
meses y la forma de trabajo de Scrum propicia una construccién del producto
rapida, flexible y transparente ya que permite a los equipos de desarrollo tener
una mayor productividad, generando mas y mejor software en menos tiempo
que con cualquier metodologia tradicional y aségura una entrega de producto

optimizada en tiempo, recursos y esfuerzo.

Otro de los componentes que determinaron la seleccion de este marco de
trabajo fue su capacidad de adaptacion 'y flexibilidad, esto permite la
posibilidad de replanificar al principio de cada iteracién, ya que en ciertas

ocasiones las necesidades del negocio pueden cambiar.

Adicionalmente, el método iterativo e incremental del marco de trabajo
Scrum permite al equipo de desarrollo una mejora continua debido a la
comunicacion diaria y a su vez permite mitigar los riesgos desde la primera
-i'teracién debido a la constante retroalimentacién de las funcionalidades del
proyecto, gracias a que Scrum esta enfocado completamente en el problema

del usuario y prioriza los objetivos de mayor valor.
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En la Tabla 1. Se puede observar el desarrollo de cada objetivo especifico

segun su sprint correspondiente.

Objetivo Especifico Sprint Duracién
 Disefiar e implementar el modelo de datos del controladorde 0 1dia
negocios.
Disenar e implementar una aplicacién web que permita la 1 7 dias

interaccion entre el controlador de negocio y los
participantes de la red de negocio.
Desarrollar un contrato inteligente que permita automatizar 3 15 dias

los procesos del negocio.

Desarrollar un médulo de gestion de usuarios para la 2 7 dias
aplicacion.
Desarrollar un médulo de gestion de las transacciones 4 7 dias

registradas en el controlador de negocio para la aplicacién.

Desarrollar y personalizar un médulo de operaciones segin 6 15 dias -
el rol de cada participante de la red de negocio / Médulos de

operaciones personalizados para participante tipo banco.

Desarrollar y personalizar un médulo de operaciones segiin 7 15 dias
el rol de cada participante de la red de negocio / Modulos de
operaciones personalizados para participante tipo

solicitante.

Desarrollar y personalizar un médulo de operaciones segln 8 15 dias
el rol de cada participante de la red de negocio / Médulos de

operaciones personalizados para participante tipo vendedor.

Evaluar las diferentes alternativas de herramientas 0 3 dias
disponibles para la gestién de control de negocio.

Redisenar los procesos inherentes a la gestién de 5 5 dias
documentos de garantias bancarias entre los participantes

de la red a los fines de agilizar e introducir mecanismos de

verificacion que incrementen la seguridad e integridad de las

transacciones.

Tabla 1. Objetivos y entregables por sprint

Fuente. Elaboracién Propia

25




CAPITULO IV - DESARROLLO

4.1 INTRODUCCION

El proyecto en cuestion se llevé a cabo segun las fases de la gestion de
proyectos: iniciacion, planificacion, disefio, codificacion y pruebas. A su vez,
el desarrollo del proyecto se realizé segun el enfoque metodolégico del marco

de trabajo Scrum, el cual sugiere un desarrollo incremental a través de

iteraciones mejor conocidas como sprints.

De acuerdo con los objetivos planteados, se estipula que el sistema final
permitira la interaccion al usuario final con una capa de mterfaces conectadas
a la red Blockchain. Este usuario tendra un listado con las operaciones que
podra realizar segun sea su rol, y a su vez segun sea la operacion, el sistema

debera consultar o almacenar la informacion en la red Blockchain, como se

muestra en la Figura 2 — Esquema de interaccién.

a

Banco |
Solicitante |
\_ Vendedor

de datos

. Envio/Recepcién

.

Servicio Envio de datos
1B8M-Blockchain —

/

Figura 2. Esquema de interaccién

Fuente. Elaboracion Propia
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Las decisiones tecnolégicas de herramientas se realizaron en el sprint

0, en base a los requerimientos del proyecto.

4.2 SPRINTS

4.2.1 Sprint0

4.2.1.1 Sprint 0 - Fase de preparacion

Este sprint se basé en iniciar, planificar y disefiar la solucion propuesta.
Se realizo el levantamiento de informacion y la definicién de requerimientos,
asi como el planteamiento de los sprints de desarrollo y el disefio del modelo
de datos, arquitectura y de cada uno de los médulos que conforman la

solucion.

Adicionalmente, se llevé a cabo la preparacion del ambiente de
desarrollo del proyecto. Se instal6 el sistema operativo Ubuntu 16.04 sobre
una maquina virtual, lo que permitié la instalacién de unos c;ontenedores
Docker que soportan el servicio /BM Blockchain, donde posteriormente se

desplegara la red de negocios Blockchain y el contrato inteligente.

El desarrollo del proyecto se llevéd a cabo en ocho (8) sprints de
desarrollo ya que cada objetivo especifico corresponde a un sprint de
desarrollo. En el primer sprint se llevé a cabo el disefio e implementacién de
la plataforma web. En el segundo sprint se desarrollé el médulo para la gestion
de usuarios de la aplicaciéon. En el tercer sprint se desarrolld el contrato
inteligente del controlador de negocios, el cual posee la I6gica de negocios de

la solucion. El médulo de gestién de transacciones se desarrolld en el cuarto
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sprint. En el quinto sprint se llevé a cabo el redisefio de procesos que
involucran la gestion de documentos que implica el proceso de garantias
bancarias. Para el objetivo especifico que corresponde al modulo de
operaciones por usuario se dividié en tres (3) sprints: el sexto sprint en el cual
se desarroll6 el modulo de operaciones para usuario tipo banco, el séptimo
sprint para el desarrollo del médulo de operaciones para usuario tipo solicitante
y finalmente el octavo sprint donde se desarrollé el médulo de operaciones

para usuario tipo vendedor.

Adicionalmente, en esta etapa se realizo el analisis sobre los servicios
basados en Blockchain para la gestion de control de negocio para la
implementacion de la solucién, asi como también se llevé a cabo la definicion

del modelo de datos y el disefio de la arquitectura.

Para realizar el analisis de herramientas se evaluaron habilidades vy
beneficios mas relevantes, asi mismo se tomaron en cuenta las ventajas y
desventajas de las opciones encontradas. Posteriormente, se utiIilzé un
ponderado general de puntuaciéon que permitié calificar y descartar dichas

alternativas en base a los criterios definidos.

El ponderado de puntuacion utilizado se basa en asignar valores entre cero
(0) y dos (2), en el cual el cero (0) se refiere a que la alternativa no cumple con
el criterio, el uno (1) cumple el criterio, pero con ciertas limitaciones, y el dos

(2) cumple completamente el criterio.

La definicién de los criterios se realizd de acuerdo con las necesidades de

la solucién y de su implementacion.
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4.2.1.1.1 Requerimientos del proyecto

Con base en las necesidades del proyecto fueron identificados los

aspectos de mayor importancia para la implementacién de la solucién.

* Debe ser una aplicacion de escritorio, facil de acceder a través
de cualquier navegador.

e Debe integrar un servicio Blockchain para la géstic’m de control
de negocios.

» Debe integrar un contrato inteligente que permita automatizar la
gestién de negocio.

* Abhorro de tiempo y reduccién de costos.

El propésito de esta solucion es ofrecer un sistema capaz de facilitar y
agilizar la gestién de garantias bancarias, a través de sistema automatizado
que integra una red de negocios Blockchain, capaz de almacenar la

informacion del proceso.
4.2.1.1.2 Definicion de usuarios.
El sistema estara conformado por tres (3) tipos de usuario:

Usuario Banco, sélo existira un usuario tipo banco ya que sera el duefio
de la solucion. Este se encarga de agregar participantes tipo cliente o
vendedor a la red de negocios. A su vez podra visualizar el listado de garantias

y pagos recibidos.

Usuario Solicitante, el cual sera capaz de hacer solicitudes de garantias

bancarias, asi como también registrar los pagos de las garantias
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correspondientes y ver el listado detallado de las garantias y pagos que haya
realizado. Adicionalmente tendra la opcion de consultar y descargar los

documentos recibidos una vez la garantia haya sido complementada.

Usuario Vendedor, encargado de complementar las garantias
aprobadas segun le concierna, enviando los documentos correspondientes de
acuerdo con el tipo de garantia. A su vez, tendra la opcién de agregar nuevos
documentos, eliminar documentos ya cargados y ver el listado de garantias y

documentos que posea. .
4.2.1.1.3 Definicion del contrato inteligente.

De acuerdo con los términos, condiciones y reglas del negocio, el
contrato inteligente estara integrado por tres (3) tipos de transacciones que

permitiran automatizar el proceso de la gestién de negocio.

Solicitud, esta trénsacoién se activara cada vez que un usuario tipo
solicitante cree una nueva solicitud de garantia bancaria. El usuario creara la
solicitud rellenando el formulario con los datos correspondientes, y el contrato
inteligente sera capaz de aprobar o rechazar dicha solicitud de acuerdo con

reglas de negocio en base a la informacion suministrada por el solicitante.

Pago, esta transaccion se activara cada vez que un usuario tipo
solicitante realice el registro del pago, completo o por cuotas, de una garantia.
El usuario registrara el pago y el contrato inteligente sera capaz de aprobar o
rechazar el mismo, y a su vez, contabilizar el monto de los pagos realizados a

dicha garantia, asi como también cambiar el estatus del pago de la garantia,
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en caso de que el pago sea completado.

Documentacion, esta transaccion se activara cada vez que un usuario
tipo vendedor realice la complementacién de una garantia agregando los
documentos que corresponda. El usuario seleccionarda y enviara los
documentos necesarios y el contrato inteligente sera capaz de aprobarlos en
caso de que los documentos correspondan al tipo de garantia solicitado o

rechazarlos en caso contrario.
4.2.1.1.4 Definicion del modelo de datos

El modelo de datos de la solucién se disefié de acuerdo con la base de
datos NoSQL inmersa en el servicio /BM Blockchain, como se muestra en la
Figura 3 — Diagrama de modelo de datos. Este tipo de base de datos no
almacena los datos y sus relaciones en tablas, almacena una coleccién de
documentos independientes. Cada documento mantiene sus propios datos y

se expresados en JSON.

':[ Documenta

[1

| itinteger | i

| Nombre: sring i !
Imagen: siring |

| Usuario Garantia

I i ;
id: integer
Email: string
Nombre. string i
Apetido: string / opcional |
Password: string i

id: integer
Tipo: sring
Monto integer
Cuotas: imteger / opcioaal 11
Plazo: imeger
estadoPago: stneg
eitadoGarantz sirng
e1tado0ocumentos: string |
Documentos]: Documenta
! i | iinceger
| PR (i & | Docimentos [): Documento
| Garantix Garantia
“ ey | Usuario: Usuario
| Solicitar i h
it l
FESTE TS id imeger
Garantia: Garantia
¥ Usuana: Usuarn

Fecha: Date

| E845 ¥
8:

Figura 3. Diagrama de modelo de datos.
Fuente. Elaboracién Propia
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4.2.1.1.5 Diseno de la arquitectura

La arquitectura de la solucion esta conformada por componentes de alto
nivel que permiten una implementacion adecuada.

Una vez la aplicacion esta desplegada, la interaccion con el usuario final
es a traves de un navegador de Internet. Mientras el usuario interactta con el
sistema, este se encarga de invocar al servicio Blockchain el cual a su vez al
contrato inteligente que tiene inmerso para llevar a cabo las transacciones
necesarias y almacenar o consultar la informacién segun sea el caso, como se

muestra en la Figura 4 — Arquitectura del sistema.

=

Base de Datos

LUW —y Plataforma web

En Node js

Usuario
Browser

E I o

Usua ri;

’ Servicio A ='

“Blockchain App”
; | 1BM-Blockchain

Contrato

Web services | \ |n‘g|i‘ery

Servicio REST

Figura 4. Arquitectura del sistema
Fuente. Elaboracion Propia

Con base en el marco de trabajo Scrum, el desarrollo de la solucién se
dividié en ocho (8) sprints. En el artefacto Product Backlog ubicado en el
Apéndice A — Product Backlog, se detallan las actividades realizadas, a su

vez en los artefactos que componen los Sprint Backlog ubicados en el

32




Apéndice A - Sprint Backlog, se detallan las tareas realizadas por cada sprint.

4.21.2 Estudio y seleccion de las herramientas para el control de

negocios

Durante la fase de preparacion se realizd un estudio entre las
herramientas disponibles para el control de negocios con el propésito de
seleccionar aquella que se adapte mejor a la solucién propuesta y permita un
optimo control de los datos del negocio y sus involucrados. Para llevar a cabo
este analisis se tomaron en cuenta las alternativas de /IBM Blockchain [16] y

Blockchain as a Service (BaaS) de Microsoft Azure [15].

A continuacién, se encuentra descrito de forma detallada el estudio
realizado entre las alternativas antes mencionadas, asi como la justificacién

de la herramienta seleccionada.
4.2.1.2.1 Analisis

El uso de un servicio Blockchain es fundamental para la solucion
propuesta, por esta razon, se realizé un analisis comparativo entre las dos (2)
herramientas antes mencionadas que prestan dicho servicio, con la finalidad
de escoger con base en eficacia y eficiencia la que permita una mejor

implementacion de las funcionalidades de la aplicacion.
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Criterios de Evaluacion IBM Blockchain Baa$S Microsoft Azure

o .. e § o 3
Capacidad de personalizacion 2 1
Escalabilidad 2 2
Seguridad 2 2
Rendimiento : 2 2
Desempeiio 2 1
Amigabilidad 2 1
Disponibilidad 2 2
Puntuacion 15,00 12,00

Tabla 2. Comparacion de altemativas de servicio Blockchain
Fuente. Elaboracion Propia

Ya que son pocas las herramientas qué ofrecen el servicio de
Blockchain hasta el dia de hoy, se seleccionaroh las mas afamadas en este
tipo de mercado y se compararon entre si con los criterios que exige el sistema.
Posteriormente, se ha seleccionado la herramienta que cumpla en un
aproximado o en su totalidad con los criterios de evaluacién establecidos para

el analisis.

Los criterios de evaluacion para el estudio de las alternativas de servicio
Blockchain, se definieron en base a las caracteristicas que poseen los

servicios IBM Blockchain [17] y BaaS Microsoft Azure [18].
A continuacion, se exponen los criterios definidos:

1. Costo: Esta métrica es primordial en la seleccién de alternativas, ya que

puede que existan herramientas que ofrezcan los mismos o mas servicios

por menor costo.
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2. Capacidad de personalizacién: Este criterio es importante ya que
permite adaptar la red de negocios segun las necesidades del proceso en
cuestion.

3. Escalabilidad: La escalabilidad como criterio es de suma importancia ya
que todo sistema tiene la necesidad de escalar, ya que la tecnologia
avanza constantemente y surge la necesidad de crecer ya sea en
funcionamiento o en datos.

4. Seguridad: En todo sistema informatico la seguridad es fundamental
cuando se trata de datos, ya que es necesario un manejo adecuado y
confidencial. - |

5. Rendimiento: Es necesario un buen rendimiento cuando se necesita
soportar y manejar un alto nimero de almacenamiénto de datos.

6. Desempenio: Todo sistema informatico transaccioﬁal debe garantizar un
optimo desempefio, debido al gran nimero de transacciones por minuto
que debe realizar.

7. Amigabilidad: La importancia de esta métrica radica en la facilidad de uso
de las herramientas por parte del usuario, y recomienda evitar
herramientas complejas o dificiles de manejar.

8. Disponibilidad: Es importante que todo sistema informatico permita una

disponibilidad funcional continua y evite estar fuera de linea.

De acuerdo con el andlisis realizado, como se muestra en la Tabla 2 —
Comparacion de alternativas de servicio Blockchain; basado en las referencias

bibliograficas de cada servicio, y el detalle de los criterios antes expuestos, la
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herramienta seleccionada para el desarrollo de la solucién es el servicio /BM
Blockchain basado en Hyperledger Fabric. Obtuvo una puntuacién de 15
puntos, sobre la otra alternativa, imponiéndose como la opcién adecuada en

la implementacion del sistema.

A continuacion, se describe en detalle el desarrollo de cada sprint que

corresponde a cada objetivo especifico.
4.2.2 Sprint 1 — Plataforma web

En el primer sprint se realizé el desarrollo de la plataforma web. Se llevé
a cabo a traves del desarrollo de interfaces que muestran al-usuario final la
cara de la aplicacion, como se muestra en el Apéndice B — Tablero de inicio.
Es la encargada de permitir la interaccion entre los participantes de lared de
negocios (usuarios finales) y el servicio IBM Blockchain, y a su vez de mostrar
al usuario final las operaciones disponibles que puede realizar segun sea su
rol. Por esta razon, su desarrollo contd con la integracién del servicio IBM
Blockchain, encargado de registrar las transacciones de negocio; y de un
servicio REST que permite la obtencion y envio de datos entre el usuario final

y el servicio de Blockchain,

Adicionalrhente, a traves de la plataforma web el usuario final puede
acceder a la aplicacién y a su vez realizar las acciones que permiten la
ejecucion de transacciones, estas acciones son realizadas mediante
formularios que el usuario debe rellenar y enviar, como, por ejemplo, hacer la
solicitud de una garantia bancaria, como se muestra en el Apéndice B —

Solicitar garantia. A su vez segun la operacion que realice, el usuario podra
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consultar datos y modificarlos, como se muestra en los apéndices B — Listado
de pagos; B — Formulario para modificar contrasefia, respectivamente. El
envio y recepcion de los datos se realiza a través del servicio REST utilizando
archivos tipo JSON. Este servicio REST se encarga de establecer un tunel de
conexién entre la aplicacion web y el servicio IBM Blockchain, el cual
finalmente enviara o almacenara la data en su base de datos inmersa NoSQL
orientada a documentos, CouchDB, como se muestra en la Figura 2 —

Esquema de interaccion.
4.2.3 Sprint 2 — Gestion de usuarios

En el segundo sprint se desarrollé el médulo de gestion de-usuarios.
Este mddulo se encarga manejar los usuarios que interactian con la
aplicacion. Su funcioén es verificar las credenciales introducidas por‘.el usuario
final, y asegurarse que éste sea parte de la red de negocios para dar acceso
a la misma. Adicionalmente, cuenta con submoédulo que permite la
modificacién de la credencial contrasefia del usuario que esté Iogueado al

sistema.

Para el desarrollo de este modulo se llevé a cabo la elaboracion de una
pantalla de inicio de sésic'm, como se muestra en el Apéndice B — Formulario de
inicio de sesion, que cuenta a su vez con un formulario de envio, en el cual el
usuario final debe introducir sus credenciales de identificacion: correo
electronico y contrasefia y presionar el boton “Iniciar Sesién” para que sus datos
sean enviados y verificados. Una vez el usuario llene dicho formulario y envie

sus datos, el sistema se encargard de enviar los datos al servicio /BM
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Blockchain y este a su vez verificara contra la base de datos las credenciales
introducidas y aprobara el acceso mostrando el tablero de inicio segun el rol del

usuario, o negara el acceso en caso contrario.

En el Apéndice B — Diagrama de actividades para iniciar sesion, se

puede observar el flujo de las actividades que conlleva esta operacion.

Por su parte, en el submédulo de cambio de contrasefia se desarrollé
una pantalla que cuenta con un formulario que permite de modificar dicha
credencial, como se muestra en el Apéndice B - Formulario de modificacién
de contrasefa, en el cual el usuario final, debe introducir su contrasefia actual,
la nueva contrasefia que desee y confirmar esta nueva contraséﬁa
escribiéndola nuevamente. Una vez el usuario proceda a cambiar su
credencial de identificacion, el sistema se encargara de comprobar qué la
contrasena actual sea correcta y que la nueva contrasefia y su confirmacion
coincidan. En caso de que las credenciales el sistema se encargara de
actualizar la nueva credencial del usuario en la base de datos. En caso

contrario, el sistema no actualizara la credencial y notificara el error ocurrido.

En el Apéndice B — Diagrama de actividades para modificar contrasefa,

se puede observar el flujo de las actividades que conlleva esta operacion.
4.2.4 Sprint 3 — Contrato inteligente

En el tercer sprint se llevé a cabo el desarrollo del contrato inteligente, en
el cual fueron establecidas las reglas, términos y condiciones para que ocurran

las transacciones de la gestion de garantias bancarias. Adicionalmente, es el
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encargado de automatizar los procesos de negocio y se asegura de hacer

cumplir y ejecutar las transacciones antes definidas.

Una vez definidas las transacciones del negocio, Solicitud, Pago y
Documentacion, se establecieron las reglas, términos y condiciones de cada
una de estas de modo de automatizar el proceso de garantias. Para
transacciones tipo Solicitud se establecieron normas con base en el tipo, plazo
y monto de las de garantias solicitadas. En el caso de las transacciones tipo
Pago, las reglas se basan en el monto del pago que realiza el usuario, y
también en el estado actual que posea la garantia. Por L'lltimc_J, Ia.s
transacciones tipo Documentacion tiene definidos los términos y condiciones
de los tipos de solicitud y de los documentos que éstas necesitan para

garantizar que correspondan el uno al otro.

Especificadas las transacciones que permitiran automatizar el proceso de
garantias y establecidas las reglas de cada transaccién fueron implementadas
en el contrato inteligente a través de lenguaje de programacion Javascript. Se
codificé cada transaccion, asi como sus reglas y términos para que ésta se
cumpla, también se codificaron las operaciones que lleva a cabo cada
transaccion como, por ejemplo, acumular los pagos realizados, actualizar los
estados de las garantias, agregar los documentos correspondientes, entre

otros.

Solicitud, esta transaccion es ejecutada automaticamente una vez que
el usuario tipo solicitante haya realizado la solicitud de una garantia bancaria.

Se encarga de validar los datos que introdujo el usuario en la solicitud de
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acuerdo con las reglas codificadas. Estos términos se establecieron con bas
en el tipo, monto y plazo de la garantia solicitada, ya que existen montos
minimos de solicitud para cada tipo de garantia, asi mismo ocurren en caso
del plazo de la garantia. Ademas, se verificara que el usuario no posea mas
de dos garantias que tengan por estado actual “aprobadas’. En caso de que
la solicitud esté dentro de los términos establecidos, la transaccién se
encargara de las operaciones que le corresponden: establecer el nuevo
estatus de la garantia a “aprobado” y el estatus del pago, fijar en cero (0) el
inicio de las cuotas y finalmente, construir la nueva garantia en base a la
informacion suministrada por el usuario y a.greg.arla a la base de datos. En
caso contrario, la transaccion fijara el estatus de la garantia a “rechazado’,
construira el nuevo activo e igualmente lo guardara en la base de datos, sin

embargo, este nuevo registro no tendra opciones en un futuro.

La transacciéon Pago se ejecutara automaticamente cuando un usuario
tipo solicitante registre el pago, completo o por cuotas, de una garantia. Segun
las reglas codificadas en el contrato inteligente para esta transaccion, se
validaran el monto ingresado, que el plazo de la garantia seleccionada esté
- vigente, asi como también el estatus actual tanto del pago como de la garantia
en general. En primer lugar, verificara que la garantia no esté totalmente pag‘a.
Una vez esté verificado, la transaccion se encargara de operaciones de
actualizacion de estados, mantener el estado de pago “en curso” en caso de
que la garantia no esté paga en su totalidad o “realizado” en caso de que el

pago esté completado, estado de garantia “finalizada” en caso de que cumpla
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con el pago y los documentos correspondientes, y acumulacién de cuotas de
cada pago de dicha garantia, asi como vincular la misma con la informacién
de cada uno de los pagos que le corresponden y finalmente, construir el nuevo

pago y registrarlo en la base de datos.

La transaccion Documentacion es ejecutada automaticamente cuando un
usuario tipo vendedor complemente la garantia con los documentos que esta
precise. Esta se encarga de validar que los documentos que el usuario agregé
para la garantia correspondan a la misma verificando el tipo de cada uno de
los documentos y de la garantia seleccionaQa. Asi mismo segun el tipo de
garantia a complementar seran necesarios un numero especifico de
documentos, en caso de que el usuario no eﬁvie el nimero de documentos
necesarios, la garantia no se complementaré. Una vez el contrato inteligente
verifique el tipo de cada documento y apruebe cada uno, se encargara de las
operaciones de construir la nueva lista con los documentos enviados para
posteriormente actualizar la garantia en la base de datos, cambiar el estado
de documentos en la garantia a “recibidos” y éambiar el estado general de la

garantia “finalizada” en caso de requerirlo.

Una vez codificadas e implementadas las reglas y transacciones, se
codifico la conexién entre el contrato inteligente y la plataforma web, de esta
manera cada vez que un usuario final realice una operacién que corresponda
al contrato inteligente, este se ejecutara de manera auténoma y automatica y
realizara la transaccion que corresponda, asi como las operaciones que lleva
a cabo cada una de estas.
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4.2.5 Sprint 4 - Gestion de transacciones

Para el cuarto sprint se llevé a cabo el desarrollo del médulo de gestion
de transacciones. Este es un médulo integrado Ginicamente para el usuario tipo
de usuario banco, ya que muestra un historial del registro de transacciones
asentadas en el servicio IBM Blockchain.

Cada vez que una transaccion es realizada y el contrato inteligente
ejecutado, ademas de registrar la transaccion, el sistema guardara un historial
de las transacciones y acciones realizadas, especificando el tipo de operacion
que se llevé a cabo, ademas de la fecha y el identificad_or de la misma. Por
esta razén, este mddulo se encargara de recuperar la informacién de cada
uno de estos registros y mostrar en pantalla los datds relacionados segun el
tipo de transaccion que se seleccione, como se muestra en el Apéndice B -

Modulo de gestion de transacciones.

Una vez el usuario tipo banco seleccione la opcién de “registros”, el
sistema se encarga de consultar las transaccionesl realizadas y registradas
en el servicio IBM Blockchain, desde el inicio de funcionamiento del sistema
hasta la fecha actual, como se muestra en el Apéndice B — Diagrama de
actividades para gestion de transacciones. Posteriormente, el usuario debera
seleccionar el tipo de transaccién que quiere consultar el sistema filtrara los
datos recuperados y se encargara de listar las transacciones que
correspondan. De esta manera se puede realizar un seguimiento de las

transacciones ejecutadas.

Este modulo no tendra opciones de modificacién ya que los registros
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guardados en el servicio /IBM Blockchain son transacciones permanentes e
inalterables.

4.2.6 Sprint 5 - Rediseno de procesos de gestion de documentos

En el quinto sprint se llevé a cabo el redisefio de la gestion de
documentos del proceso de garantias bancarias. El desarrollo del sistema de
garantias bancarias recae en la necesidad de automatizar dicha gestién, lo
que incluye la gestion de los documentos que se necesitan a lo largo del
proceso. Por esta razén se planted como solucion que el manejo e intercambio
de documentos se realizara a través del sistema. Los documentos seran
almacenados en la base de datos y podran ser utilizados de acuerdo con la
necesidad del usuario. Asi mismo, podran ser eliminados los documentos que
el usuario ya no necesite o que ya no apliquen al prdceso. Finalmente, de ser
requerido, estos documentos podran ser descargados por el usuario que

corresponda para su utilidad.

Actualmente existen diversas de solicitar garantias bancarias, sin
embargo, todas recaen en la necesidad de realizar tramites personalmente,

como se muestra en la Figura 5 — Diagrama del proceso actual.

Para pedir una garantia bancaria, usualmente el solicitante debe
dirigirse personalmente al banco para realizar la solicitud, una vez haya
transcurrido los dias indicados debe dirigirse nuevamente para saber el estado
de la misma y finalmente buscar los instrumentos necesarios. Estos
instrumentos se refieren a documentos asociados al proceso que son

necesarios para complementar las garantias bancarias.
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Figura 6. Diagrama del nuevo proceso
Fuente. Elaboracion Propia
4.2.7 Sprint 6 — Gestion de operaciones — Médulo de operaciones para

usuario banco

En el sexto sprint se llevo a cabo el desarrollo del médulo de gestion de

operaciones para usuario tipo banco. Este modulo se encarga de listar las
| diversas actividades y tareas que puede realizar el usuario tipo banco una vez
haya iniciado sesion a la aplicacion. Por esta razon, se codificé cada una de
las operaciones que conforman este maédulo: Agregar participante, Listado de
garantias y Listado de pagos como en muestra en el Apéndice B — Diagrama

de casos de uso para usuario banco.

A continuacion, se describe en detalle cada una de las operaciones del

usuario tipo banco:

Agregar participante: En esta operacion el usuario tipo banco tiene la
opcion de agregar un nuevo participante a la red de negocio. Debera
especificar el tipo de participante, sea solicitante o vendedor, asi como
también el nombre y el correo del usuario, como se muestra en el Apéndice

B — Agregar participante.
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Una vez el usuario complete el formulario y presione el botén para
enviar los datos, el sistema se encarga de verificar los datos introducidos, una
vez verificados, le asigna una contrasefa por defecto a cada participante y
luego guarda en la base de datos el nuevo participante. Posteriormente, el
sistema se encarga enviar un correo electrénico a la nueva direccion
asentada, indicando su contrasefa y confirmacion de registro en la plataforma

web.

En el Apéndice B — Diagrama de actividades para agregar participante,

se puede observar el flujo de las actividades que conlleva esta operacion.

Listado de garantias: Con es';a operacion el usuario tipo banco tendra
la opcidn de consultar el listado de todas las garantias asenfadas en el
servicio /IBM Blockchain que le cor.r_esponda, asi como los detalles que le
corresponden a cada una, como se muestra en el Apéndice B — Listado de

garantias — usuario banco.

En el Apéndice B — Diagrama de actividades para listar garantias, se

puede observar el flujo de las actividades que conlleva esta operacion.

Listado de pagos: En esta operacion el usuario tipo banco podra
visualizar el listado los pagos recibidos que hayan sido registrados en el
servicio IBM Blockchain, segun sea la garantia que seleccione, asi como
también los detalles correspondientes a cada pago, como se muestra en el

Apéndice B — Listado de pagos — usuario banco.

En el Apéndice B — Diagrama de actividades para listar pagos, se puede
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observar el flujo de las actividades que conlleva esta operacion.

4.2.8 Sprint 7 — Gestion de operaciones — Modulo de operaciones para

usuario solicitante

En el séptimo sprint se desarroll6 el médulo de gestién de operaciones
para usuario tipo solicitante. Su funcién es mostrar al usuario solicitante las
operaciones que tiene disponiblés para llevar a cabo, una vez dicho usuario
haya iniciado sesién a la aplicacion.. Por esta razén se llevd a cabo la
programacion de cada una de las operaciones correspondientes al usuario tipo
solicitante las cuales son: Solicitar garantia, listado de garantias, registrar
pago, listado de pagos y documentos recibidos, como en muestra en el

Apéndice B — Diagrama de casos de uso para usuario solicitante.

A continuacion, se describe en detalle cada una de las operaciones

expuestas anteriormente:

Solicitar garantia: En esta operacion el usuario tipo solicitante tendra
la opcién de solicitar una garantia bancaria, la cual corresponde a la
transaccion Solicitud del contrato inteligente. El usuario debera llenar el
formulario de solicitud con los datos correspondientes y una vez que haya
terminado enviar la solicitud, como se muestra en el Apéndice B — Solicitar

garantia.

Una vez haya completado y enviado la solicitud, el sistema se encargara
de enviar los datos al servicio Blockchain y este a su vez al contrato

inteligente, el cual verificara que los datos introducidos por el usuario cumplan
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con los términos codificados en la transaccion solicitud. Si los datos son
correctos el contrato inteligente anadira la nueva solicitud a la base de datos,
y el usuario solicitante podra visualizar el estado y los detalles de la misma
en la operacion “Listado de garantias”. En caso contrario, el sistema mostrara

al usuario que su transaccién no pudo ser procesada.

En el Apéndice B — Diagrama de actividades para solicitar garantia, se

puede observar el flujo de las actividades que conlleva esta operacion.

Listado de garantias: En esta operacion el usuario tipo solicitante
podra hacer seguimiento de las garantias que haya solicitado y que estén
asentadas en el servicio IBM Blockchain, consultando un listado de que
mostrara las solicitudes realizadas, asi como sus detalles, como se muestra

en el Apéndice B — Listado de garantias — usuario solicitante.

En el Apéndice B — Diagrama de actividades para listar garantias, se

puede observar el flujo de las actividades que conlleva esta operacion.

Registrar pago: Esta operacion corresponde a la transaccion pago
codificada en el contrato inteligente. En esta, el usuario tipo solicitante podra
registrar pagos eligiendo una de las garantias que el sistema proporcionara

segun el estado que tenga cada una de estas.

Debera rellenar el formulario con los datos correspondiente al pago,
como se muestra en el Apéndice B — Registrar pago y presionar el botén para
registrar el pago. Una vez presionado el botén, el sistema se encargara de

enviar el pago al sistema /BM Blockchain y este a su vez al contrato inteligente
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el cual ejecutard automaticamente la transaccion Pago. Esta transaccion se
encargara de verificar el pago introducido de acuerdo con las reglas que tiene
codificadas, y realizar las operaciones que conlleva esta transaccion:
acumulacion de cuotas y de ser el caso, cambio de estado de la garantia.
Posteriormente, si el pago es procesado exitosamente, el contrato inteligente
lo agregara a la base de datos y el usuario solicitante podra visualizar el

detalle del mismo la operacién “Listado de pagos”.

En el Apendice B — Diagrama de actividades para registrar pago, se

puede observar el flujo de las actividades que conlleva esta operacion.

Listado de 'pagos: En esta operacion el usuario tipo solicitante tendra
la opcién de ver un listado de los pagos que Haya realizado y se encuentren
asentados en el s}arvicio IBM Blockchain, seleccionando las garantias que el
sistema le proporcione, como se muestra en el Apéndice B — Listado de pagos

— usuario solicitante, asi como los detalles de cada uno de estos.

En el Apéndice B — Diagrama de actividades para listar pagos, se puede

observar el flujo de las actividades que conlleva esta operacion.

Documentos Recibidos: En esta operacion el usuario tipo solicitante
podra consultar y descargar los documentos que haya recibido una vez su
solicitud, una vez la garantia haya sido complementada por el usuario
vendedor que corresponda. El sistema se encargara de mostrar al solicitante
unicamente las garantias que hayan sido complementadas, posteriormente,
el solicitante debera seleccionar la garantia que desee y el sistema listara los

documentos que corresponden a la solicitud seleccionada, como se muestra
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en el Apendice B — Documentos recibidos. Adicionalmente, el solicitante
tendra la opcién de descargar cada uno de los documentos, en caso de
requerirlo, haciendo click en el nombre de cada uno de los documentos

listados.

En el Apéndice B — Diagrama de actividades para listar documentos
recibidos, se puede observar el flujo de las actividades que conlleva esta

operacion.

4.2.9 Sprint 8 — Gestion de operaciones — Mddulo de operaciones para

usuario vendedor

Finalmente, en el octavo sprint se desarrollé el médulo de gestién de
operaciones para los usuarios tipo vendedor. Este moédulo cuenta con la
programacion de cada una de las operaciones que lo componen:
Complementar garantia,' listado de garantias, crear documentos, listado de
documentos, como en muestra en el Apéndice B — Diagrama de casos de uso

para usuario vendedor.

A continuacion, se describe en detalle cada una de las operaciones

correspondientes al modulo:

Complementar Garantia: Esta operacion corresponde a la transaccion
Documentacién y a través de esta, el usuario tipo vendedor podra
complementar las garantias bancarias que haya recibido. El sistema se
encargara de listar las garantias que tengan como estado “Aprobada’ y atn

no posean documentos asignados, asi como también los documentos que
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haya agregado al sistema. Posteriormente, el vendedor debera seleccionar la
garantia que desee complementar, y los documentos que desee enviar, como

se muestra en el Apéndice B — Complementar garantia.

Una vez presione el botén para complementar, el sistema se encargara
de enviar los datos al servicio IBM Blockchain y este a su vez al contrato
inteligente, el cual ejecutara automaticamente la transaccion Documentacion.
Esta transaccion se encargara de verificar el tipo de documentos enviados
por el usuario y la garantia que haya seleccionado de acuerdo con los
términos definidos en la transaccion, y posteriormente se aprobara o
rechazara los documentos ségt]n corresponda. En caso de aprobar los
documentos, el contrato inteligénte se encargard de actualizar la garantia

agregandole los documentos posteriormente aprobados.

En el Apéndice B — Diagrama de actividades para complementar
garantia, se puede observar el flujo de las actividades que conlleva esta

operacion.

Listado de Garantias: En esta operacion el usuario tipo vendedor
podra visualizar el listado de las garantias asentadas en el servicio /IBM
Blockchain que le correspondan, como se muestra en el Apéndice B - Listado
de garantias — usuario vendedor. Asi como también los detalles que posea

cada una de estas.

En el Apéndice B — Diagrama de actividades para listar garantias, se

puede observar el flujo de las actividades que conlleva esta operacion.
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Crear Documento: En esta operacion el usuario tipo vendedor tiene la
opcion de agregar un nuevo documento para las garantias. Debera rellenar
el formulario, especificando el nombre del documento, el tipo de garantia al
cual pertenece y adjuntar el archivo que completa el documento, como se
muestra en el Apéndice B — Crear documento. Este archivo debera ser un

archivo tipo PDF.

Una vez complete el formulario y presione el botén para enviar los datos
del nuevo documento, el sistema se encargara de enviarlos al servicio IBM
Blockchain el cual verificara los datos introducidos y los enviara a la base de

datos para agregar el nuevo documento.

En el Apéndice B — Diagrama de actividades para crear dbcumento, se

puede observar el flujo de las actividades que conlleva esta operacion.

Listado de Documentos: En esta operacion el usuario tipo vendedor
tendra la opcion de consultar los documentos que ha agregado, asi como sus
detalles. Adicionalmente, el vendedor tendra la opcion de eliminar los
documentos que desee. Para eliminar un documento debera seleccionarlo y
presionar el botén de “confirmar” para ratificar la supresién del mismo, como

se muestra en el Apéndice B - Listado de documentos.

Una vez seleccione el documento y presione el botén para eliminarlo, el
sistema se encargara de enviar los datos al servicio IBM Blockchain el cual
verificara el documento seleccionado y lo eliminara de la base de datos. En
el Apéndice B — Diagrama de actividades para listar documentos, se puede

observar el flujo de las actividades que conlleva esta operacion.
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CAPITULO V — RESULTADOS

Una vez alcanzado los objetivos del proyecto, se logré completar el
desarrollo de una plataforma web que funciona como controlador de negocios
y permite una mayor eficiencia en la gestion de garantias bancarias y es capaz
de registrar permanentemente las transacciones electrénicas del negocio a

través del servicio IBM Blockchain.

Esta plataforma cuenta con una serie de funcionalidades distribuidas en
modulos y clasificadas segun sea el rol del usuario final. En.principio, la
plataforma permite crear solicitudes de garantias bancarias por parte de los
solicitantes, a su vez los participantes tipo vendedor son capaces de
complementar estas garantias con documentos que el sistema permite
agregar. La gestion interna de las garantias bancarias se realiza a través de
un contrato inteligente, donde estan codificadas las reglas de ﬁegocio, estas

se encargan de validar todas las transacciones que envuelve el proceso.

A continuacion, se exponen los resultados obtenidos, cada resultado

corresponde a un objetivo especifico del proyecto.

5.1 Disefar e implementar el modelo de datos del controlador de

negocios.

Se diseid e implementd el modelo de datos NoSQL que permite el
manejo e intercambio de datos entre el servicio IBM Blockchain y la plataforma
web, de acuerdo con las funcionalidades de los médulos de gestion de

usuarios, gestion de transacciones, contrato inteligente, y médulo de
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operaciones de cada tipo de usuario. Este resultado se detalla en el capitulo

IV, Sprint 0, seccion 4.2.1.5.

5.2 Disenar e implementar una aplicacion web que permita la interaccion
entre el controlador de negocio y los participantes de la red de negocio.
Se disefio e implementd una plataforma web que tiene con funcién la
interaccion entre el usuario final y los modulos que componen el controlador
de negocios. Esta esta conformada por distintas pantallas adaptadas a las
funcionalidades de cada mdédulo. Adicionalmente, tiene integrado un servicio
REST que maneja el intercambio de datos en archivos tipo JSON. E_ste
resultado se detalla en el capitulo IV, Sprint 1, seccién 4.2.2.
5.3 Desarrollar un contrato inteligente que permita automatizér los

procesos del negocio.

Se definieron las transacciones que automatizarian la gestion de
negocio, asi como los términos y condiciones de cada una de estas y se
desarrollo un contrato inteligente en el cual estan codificados las transacciones
y términos antes definidos. Este es capaz de ejecutarse automaticamente cada
vez que una transaccion es invocada por el usuario final, y a su vez es capaz
de validar la informacion suministrada por este para llevar a cabo la

transaccion. Este resultado se detalla en el capitulo IV, Sprint 3, seccion 4.2.4.
5.4 Desarrollar un médulo de gestion de usuarios para la aplicacién.

Se obtuvo el moédulo de gestion de usuarios el cual se encarga de
manejar la informacion de los usuarios que interactian con la aplicacion. La

finalidad de este mddulo es validar las credenciales que proporciona el usuario
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final para ingresar a la aplicacién y dar acceso a la misma de ser correctas y
rechazar el acceso en caso contrario. Este resultado se detalla en el capitulo

IV, Sprint 2, seccién 4.2.3.

5.5 Desarrollar un moédulo de gestion de las transacciones registradas

en el controlador de negocio para la aplicacion.

Se obtuvo el moédulo de gestion de transacciones, el cual esta
integrado para el tipo de usuario banco y se encarga de recuperar la
informacion de todas las transacciones que se encuentren registradas digitat
y permanentemente en el controlador de negocios. Esta informacion
aparecera en pantalla de acuerdo el tipo de operacion que haya sidoy a través
de ésta el usuario podra hacer un seguimiento de las transacciones que hayan
sido realizadas. Este resultado se detalla en el capitulo IV, Sprint 4, seccié"n

4.2.5.

5.6 Desarrollar y personalizar un médulo de operaciones segun el rol de

cada participante de la red de negocio.

Se definieron los actores que forman parte de la red de negocios y los
permisos que posee cada uno de estos de acuerdo con su rol en las
transacciones posteriorment(.a- definidas. Los actores definidos fueron:
solicitante, banco y vendedor. Una vez precisados, se llevé a cabo el desarrollo
del médulo de operaciones, el cual esta compuesto de tres (3) submodulos,
uno para cada participante. Estos mddulos tienen integrados las tareas y
acciones que puede hacer cada participante segun sea su rol en la red del

negocio. Este resultado se detalla en el capitulo IV, Sprint 6, seccién 4.2.7,
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Sprint 7, seccion 4.2.8 y Sprint 8, seccion 4.2.9.

5.7 Evaluar las diferentes alternativas de herramientas disponibles para

la gestion de control de negocio.

Se seleccionaron las herramientas dentro y fuera del portafolio de
software de IBM, que reunieran las caracteristicas necesarias para la gestionar
el control de negocios. Las herramientas evaluadas fueron: IBM Blockchain y
BaaS Microsoft Azure. Posterior a la seleccion, se realizd un analisis
comparativo entre las alternativas antes mencionadas basado en evaluar las
ventajas y desventajas segun ciertos criterios de evaluacién previamente
definidos, entre ellos estan criterios de escalabilidad, seguridad, -desempeﬁo,
disponibilidad, entre otros. El analisis se realizé ponderando cada uno de estos
criterios de acuerdo con el cumplimiento del mismo para finalmen.t_e escoger la
herramienta que se adaptara mejor a la soluciéon. Una vez terminado el
analisis, fue escogida la herramienta /IBM Blockchain para llevar a cabo el
desarrollo del proyecto. Este resultado se detalla en el capitulo _IV, Sprint 0,

seccion 4.2.1.2.

5.8 Redisenar los procesos inherentes a la gestion de documentos de
garantias bancarias entre los participantes de la red a los fines de agilizar
e introducir mecanismos de verificacion que incrementen la seguridad e
integridad de las transacciones.

Se rediseno el proceso de la gestion de documentos que apoya la solicitud
de garantias bancaria. Este proceso se realiza a través del uso de la

plataforma web interactuando con las funcionalidades dispuestas para estos
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documentos. Este proceso es gestionado por participantes tipo vendedor, los
cuales tendran la opcién de agregar nuevos documentos, eliminar documentos
ya creados y utilizar estos para complementar garantias bancarias. El rediserio
se basa en el uso de la plataforma web para llevar a cabo la gestién de
garantias bancarias y de esta manera automatizar y agilizar dicho proceso.

Este resultado se detalla en el capitulo IV, Sprint 5, seccidén 4.2.6.
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CAPITULO Vi - CONCLUSIONES Y

RECOMENDACIONES

6.1 Conclusiones

En el presente Trabajo Instrumental de Grado se propuso desarrollar un
sistema de gestion de garantias bancarias basado en Blockchain el cua;l se
basaba en implementar una solucién que funcionara como controlador de
negocios y se adaptara a los términos, condiciones y reglas del negocio siendo
capaz de mantener un registro-permanente y compartido de las transacciones

electrénicas del negocio.

Para alcanzar los objetivos especificos, fue necesario realizar una
investigacion previa acerca dél funcionamiento de Blockchain en el ambito
financiero y de los controladores de negocio actuales. Asi mismo, se realizo
un analisis y estudio sobre la escogencia de las herramientas necesarias para
el desarrollo del proyecto, tomando en cuenta los beneficios de éstas vy

justificando su eleccion.

Adicionalmente, el aporte funcional de este Trabajo Instrumental de Grado
esta representado por el redisefio de los procesos inherentes a la gestion de
documentos de garantias, lo que permite la agilizacion y automatizacion de la

gestiéon bancaria.
Con base en las investigaciones y evaluaciones realizadas en la fase de
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preparacion del proyecto, se logré la implementacion de un sistema informatico
basado en tecnologia Blockchain que permite una gestion segura de garantias
bancarias gracias al registro compartido que posee, el cual se encarga de
almacenar digital y permanentemente las transacciones del proceso. Cuenta
con un moédulo de operaciones que permite segln sea el tipo de usuario,
Banco, Solicitante o Vendedor, realizar las operaciones correspondientes a su
rol como participante en la red de negocios, como complementar las
solicitudes recibidas en caso de ser un participante tipo Banco, crear
solicitudes si el participante es tipo Solicitante o afiadir o exportar documentos

para participantes tipo Vendedor, entre otros.

Para el funcionamiento de estos modulos se definieron las tfansacciones
que automatizarian el proceso bancario: Solicitud, Pago y Documentacion.
Posteriormente se desarrollé un contrato inteligente en el cual se codificaron
las reglas, términos y operaciones que conlleva cada transaccién de negocio
y se realizd la conexion correspondiente entre su operacion correspondiente

en la plataforma web.

Adicionalmente, tiene un médulo de transacciones donde se pueden
observar las transacciones registradas en el servicio IBM Blockchain. De esta
manera, este sistema simplifica la gestion empresarial relacionada con
garantias bancarias a través de interacciones rapidas, privadas y
confidenciales, y a su vez garantiza confianza, responsabilidad y

transparencia.
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A partir de las investigaciones realizadas y los resultados obtenidos del

desarrollo de la solucién se concluye qué:

El uso tecnologia Blockchain aporta confidencialidad y transparencia al
sistema ya que esta basado en una arquitectura descentralizada y esta
protegida por un potente cifrado digital, lo que garantiza la validez y
autenticidad de cada transaccion registrada en el sistema.

IBM Blockchain utiliza por defecto un sistema de almacenamiento
NoSQL, lo que para este tipo de proyectos es una ventaja por su gran
capacidad de almacenamientos y manejo de datos y su facil
escalabilidad.

Fabric Composer facilita el desa(rollo de redes Blockchain y de
contratos inteligentes por su entorno amigable y su lenguaje de
modelado y programacion basados en Javascript. Este componente
hace referencia al entorno de desarrollo en el cual se llevo a cabo la
elaboracion del proyecto.

Utilizar el marco de trabajo Scrum como marco de trabajo facilité el
desarrollo del proyecto gracias a su método iterativo e incremental y
permite la flexibilidad y tolerancia a cambios en el alcance de los

objetivos del proyecto.

Con base en las conclusiones anteriores, se puede afirmar que el

desarrollo de una solucién basada en Blockchain facilita y agiliza la gestion de

cualquier proceso bancario que posea un alto registro transaccional. Por esta
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razon, el proyecto en cuestion tiene inmerso el servicio IBM Blockchain, el cual
se encarga de registrar permanentemente las transacciones que surgen del
proceso de garantias bancarias, asi mismo este servicio automatiza este
proceso ya que permite codificar en lenguaje de programacion un contrato

inteligente en el cual se plasman las reglas del negocio.
6.2 Recomendaciones

Al finalizar el desarrollo de este Trabajo Instrumental de Grado, surgieron
algunas observaciones que pudieran ser utilizadas para mejorar la
funcionalidad y ampliar el alcance del sistema, por lo cual se proponen las

siguientes recomendaciones:

e Considerar el desarrollo de la aplicacion para Smartphones, sea
Android 0 iOS, ya que en la actualidad es una herramienta utilizada por

la mayoria de las personas y ayuda a agilizar muchas tareas diarias.

» Considerar implementar un médulo que se encargue de notificaciones
de actualizacion, via correo electrénico, por ejemplo, cuando existe un
cambio en el estado de una solicitud para avisar al usuario final en caso

de no estar utilizando la aplicacién.

e Se sugiere utilizar documentos tipo PDF para la gestion de documentos
del proceso de garantias bancarias, ya que permite agilizar la creacion

y el envio de los mismos.
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Al desarrollar una solucién utilizando el servicio /IBM Blockchain, se
recomienda trabajar desde un equipo con sistema operativo Ubuntu
junto con el entorno de desarrollo Fabric Composer, ya que facilita la

elaboracion de la red de negocios incluyendo el contrato inteligente.

Se recomienda elaborar un documento que describa el detalle de los
procesos que realiza cada uno de los nuevos métodos para la gestiéon
de garantias bancarias. Esto apoyaria al area de desarrollo en caso de

mantenimiento o expansion.
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APENDICES

APENDICE A - ARTEFACTOS DE LAMETOGOLOGIA

Sprint Backlog

Sprint Backlog

Controlador de negocios a través de Blockchain para la gestién de garantias

bancarias

Numero de Historia: 001

Titulo: Implementacién de la plataforma web

Fecha: 17/07/2017

Descripcion: Se desarrollaran las interfaces que integraran la plataforma web,
asi como el desarrollo de un servicio REST que permita el manejo
de envio y obtencion de datos entre la plataforma web y el
servicio IBM Blockchain.

Tabla 3. Sprint Backlog 001.
Fuente. Elaboracion Propia

Sprint Backlog

Controlador de negocios a través de Blockchain para la gestién de garantias

bancarias .

Numero de Historia: 002

Titulo: Implementacion del contrato inteligente

Fecha: 31/07/2017 ;

Descripcion: Se desarrollara un contrato inteligente, el cual sera programado
en base a las reglas de negocio. En él se encontraran codificadas
las transacciones que permiten automatizar el proceso de
negocio, asi como también los términos para que estas ocurran y
las operaciones que surgen de cada una.

Tabla 4. Sprint Backlog 002.
Fuente. Elaboracién Propia
Sprint Backlog

bancarias

Controlador de negocios a través de Blockchain para la gestion de garantias

Numero de Historia;

003

Titulo:

Implementacién del médulo de gestion de usuario

Fecha:

14/08/2017

Descripcion:

Se desarrollara un médulo de gestion de usuarios que
permitira el acceso a la aplicacion. Se encargara de validar
las credenciales de identificacién que el usuario introduzca
y aprobara o negara el acceso segun corresponda.

Tabla 5. Sprint Backlog 003.
Fuente. Elaboracion Propia
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Sprint Backlog

Controlador de negocios a través de Blockchain para la gestién de garantias

bancarias

NUmero de Historia:

004

Titulo: Implementacion del médulo de gestién de transacciones
Fecha: 28/08/2017
Descripcidn: Se desarrollara un mddulo que permita el seguimiento de las
transacciones registradas en el servicio IBM Blockchain. Este
sera integrado Unicamente para el usuario tipo banco y no tendra
opciones de modificacion ya que los registros asentados en la red
Blockchain son inalterables.
Tabla 6. Sprint Backlog 004.
Fuente. Elaboracion Propia
Sprint Backlog

Controlador de negocios a través de Blockchain para la gestion de garantlas

bancarias

Numero de Historia: 005
Titulo: Implementacién del médulo de gestion de operacnones para
usuario tipo banco
Fecha: 11/09/2017
Descripcion: Se desarrollara un médulo de operaciones para usuario tipo
banco. Este tendra codificadas las tareas que el banco puede
realizar una vez haya iniciado sesién en la aplicacion. Las
operaciones que el banco tendra disponible son: Agregar
participante, consultar garantias recibidas, consultar pagos
recibidos.
Tabla 7. Sprint Backlog 005.
Fuente. Elaboracion Propia
Sprint Backlog

Controlador de negocios a través de Blockchain para la gestion de garantlas

bancarias

Numero de Historia: 006

Titulo: Implementacion del médulo de gestion de operaciones para
usuario tipo solicitante

Fecha: 25/09/2017

Descripcion: Se desarrollara un médulo que contendra las operaciones

disponibles para el usuario tipo solicitante una vez el mismo haya
iniciado sesion a la aplicacién. Las operaciones que el usuario
solicitante tendra disponible son: Solicitar garantia, consultar
garantias realizadas, registrar pago, consultar pagos realizados,
consultar y descargar documentos recibidos.

Tabla 8. Sprint Backlog 006.
Fuente. Elaboracion Propia
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Sprint Backlog

Controlador de negocios a través de Blockchain para la gestion de garantias

bancarias
Numero de Historia: 007
Titulo: Implementacién del médulo de gestion de operaciones para
usuario tipo vendedor
Fecha: 09/10/2017
Descripcion: Se desarrollara un maédulo que contendra las operaciones que un
usuario tipo vendedor puede realizar una vez haya iniciado sesion
a la aplicacion. Las operaciones disponibles para este usuario
son: Complementar garantia, consultar garantias recibidas, crear
documentos, consultar y eliminar documentos agregados.
Tabla 9. Sprint Backlog 007.
Fuente. Elaboracién Propia
Product Backlog
Id de la Enunciado de la Alias Estado Sprint | Prioridad
historia historia
001-1 Implementar servicios | Servicio Finalizado 1 .9
que utilizara la Web
plataforma web
001-2 Implementar vistas Plataforma Finalizado 1 8
que se utilizaran en la
plataforma web
002-1 Implementar servicios | Servicio web | Finalizado 2 T
que se utilizaran en el
modulo de gestion de
usuarios
002-2 Implementar los Plataforma Finalizado 2 8
procesos pertinentes
al inicio de sesion del
usuario
003-1 Implementar Contrato Finalizado 3 9
procesos pertinentes Inteligente
a solicitudes en
contrato inteligente
003-2 Implementar Contrato Finalizado 3 9
procesos pertinentes | Inteligente
a pagos en contrato
inteligente” -
003-3 Implementar Contrato Finalizado 3 9
procesos pertinentes | Inteligente
a documentos en
contrato inteligente
004-1 Implementar Banco Finalizado 4 T
procesos pertinentes
a transacciones
005-1 Implementar Banco Finalizado 6 7
procesos pertinentes
para agregar nuevos
participantes
005-2 Implementar Banco Finalizado 6 8
procesos pertinentes
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para consulta de
arantias

006-1 Implementar Solicitante Finalizado 7 9
procesos pertinentes
para solicitud de
garantias

006-2 Implementar Solicitante Finalizado 7 8
procesos pertinentes
para pagos de
garantias

006-3 Implementar Solicitante Finalizado 7 8
procesos pertinentes
para documentos de
garantias

007-1 Implementar Vendedor Finalizado 8 8
procesos pertinentes
para crear
documentos

007-2 Implementar Vendedor Finalizado 8 7
procesos pertinentes
para eliminar
documentos

007-3 Implementar Vendedor Finalizado 8 8
procesos pertinentes
para complementar
garantias

Tabla 10. Product Back!og.
Fuente. Elaboracién Propia

APENDICE B - ARTEFACTOS DEL DESARROLLO

Sprint 1 - Plataforma Web

o 3 Toblero

B PO RGOS
. > Listado de Garantias Listado de Pagos Agregar Participante
<
Resgistros disponibles
Registros

Figura 7. Tablero de Inicio.
Fuente, Elaboracion Propia
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Sprint 2 — Gestion de usuario

Blockchain App

Login

: Infctar Sesion

Figura 8. Formulario de inicio de sesion.

Fuente. Elaboracion Propia

Usuarnio interfaz de usuario Servicio 188 Blockehain Base de datos
.
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apiicacion Carga formulario
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credenciales < de daios

Tatlero de micic de |

1a apficacién i

Formulario de inicio |
de sesion

Verifica credenciaies

3

i
b

Figura 9. Diagrama de actividad para iniciar sesion.
Fuente. Elaboracion Propia

 Blockchain
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Modificar contrasena

©  muwies Contraseha actul

Nusva contr: S AR
@ Modficw Contiasefia asehe sy

Confirmacion de
S nueva contrasefia

Figura 10. Formulario de modificacién de contraseria.

Fuente. Elaboracién Propia
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Usuario Intertaz de usuaric Servicio IBM Blothchain Daze 9o dotos

Hodificar -
contrasefia Cargar formulario
para modificacién
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Ingresar
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Error en }
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commsen;a i Actualiza nueva
contrasefia

Figura 11. Diagrama de actividad para modificar contraseria.

Fuente. Elaboracion Propia

Sprint 4 — Gestion de transacciones

wi s Ramprin

Transacciones registradas

e L Ry e ——

Figura 12. Médulo de gestion de transacciones.

Fuente. Elaboracion Propia

Usuario Interiaz de usuario Servicio IBM Blockcha:n
L ]
v
Transacciones Consuyitar
realzadas transacciones Envial
asentadas en 1BM transacciones
Bicckchan registradas
Lista de
transacciones
Seleccionar ipo
de lransaccion Fiitrar por tipo de
ransaccon
‘s
®

Figura 13. Diagrama de actividad para gestién de transacciones.

Fuente. Elaboracion Propia
71




Sprint 6 — Gestion de operaciones — Médulo de operaciones para usuario

tipo Banco

Blockchain

P weracicess 3 Agragor Poninponte

Agregar Participante
B Regiswve: Tipo de Participante Soboitarie j

PEE——

Nombre y Apeiido

o

Figura 14. Agregar participante.
Fuente. Elaboracion Propia

Usuano Intertaz de usuaric Senvicio IBM Blockcham Base de datos
@
v
Agregar
Parlicipanie Carga formulanc
oe agregar

participants
Ingresa datcs
corresponcientes
_**—_.____ Envia datos a base
de catos ACrega nuevo
Farcipante /

f eJad0

o
Figura 15. Diagrama de actividad para agregar participante.
Fuente. Elaboracion Propia

Blockchain

b S

Listado de Solicitudes

Figura 16. Listado de garantias — usuario banco.

Fuente. Elaboracion Propia
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Usuano Irtertaz de usuanio Sarvicio I5M Blockchain Bass de datos

b4
v
Listado de
anki
223 Consuita lista oe
garantias Consulta a la base
Ce calos
LUista ‘as garantias
disponidles para e
usuano

Lista de garantias | "]

7

-

Figura 17. Diagrama de actividad para listar garantias — banco.
Fuente. Elaboracion Propia

Blockchain ®

L Operasienes > Listado de Pagos
o Dpe .
Listado de Pagos
B Ragistion Referencia de S0ciicle
Carantia . j
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84 50000

Figura 18. Listado de pagos — usuario banco.
Fuente, Elaboracion Propia

Usuario Interfaz de usuario Servicio 1BM Blockehain Base de datos
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Listado da
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garantias y pagos Consuha a la base
de datos :
Lista asgarantias y
pagos disponibles
para el usuano
==
$ag0s

Fillra pagos por
garantia
seigccionaga

.Y
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Figura 19. Diagrama de actividad para listar pagos — banco.

Fuente. Elaboracion Propia
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Sprint 7 — Gestion de operaciones — Modulo de operaciones para usuario

tipo Solicitante

| Blockchain
e Solicitar Garantia
beiciar Lamerts Tipo de Satantia Taragnacs ‘}
Wonts
[
Pare A Mpzes
P s P 736 Meses
8 Meyes
*  dusted B o
Figura 20. Solicitar garantia.
Fuente. Elaboracién Propia
Usuario irteriaz de usuanio Servicio IEM Biockchain Conirato intelioente Base de daios
L
¥

Scicea

gananig Carga formulano
de soiitiud
Ingresa datos de -
- contrato inteligente

Carga rueva Agrega nueva
Soicitug creadz bansaion soliciug
7

Error ea iz soficiud %‘

Figura 21. Diagrama de actividad para solicitar garantia.

Fuente. Elaboracion Propia

Bleckchain %
b Doeraviorw: > Listodo de Garantios
= Listado de Garantias
2 seherd Catntic .
& s Compsny Personat Bs TEmann 6 rarten Agrobacs Sies page

Figura 22. Listado de garantias — usuario solicitante.

Fuente. Elaboracién Propia
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de datos
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Figura 23. Diagrama de actividad para listar garantias — solicitante.

Fuente. Elaboracion Propia
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Figura 24. Registrar pago.
Fuente. Elaboracion Propia
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Figura 25. Diagrama de actividad para registrar pago.

Fuente. Elaboracion Propia
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Figura 26. Listado de pagos — usuario solicitante.
Fuente. Elaboracién Propia
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Figura 27. Diagrama de actividad para listar pagos — solicitante.

Fuente. Elaboracion Propia
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Figura 28. Documentos recibidos.
Fuente. Elaboracion Propia
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Figura 29. Diagrama de actividad para listar documentos recibidos.

Fuente. Elaboracion Propia

Sprint 8 — Gestién de operaciones — Médulo de operaciones para usuario

tipo Vendedor

e —
i Complementar Garantia
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Conceiar
Figura 30. Complementar garantia.
Fuente. Elaboracién Propia
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Figura 31. Diagrama de actividad para complementar garantia.

Fuente. Elaboracion Propia
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Figura 32. Listado de garantias — usuario vendedor.
Fuente. Elaboracion Propia
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Figura 33. Diagrama de actividad para listar garantias — vendedor.

Fuente. Elaboracién Propia
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Figura 34. Crear documento.
Fuente. Elaboracion Propia
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Figura 35. Diagrama de actividad para crear documento.

Fuente. Elaboracién Propia
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Figura 36. Listado de documentos.

Fuente. Elaboracion Propia
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Figura 37. Diagrama de actividad para listar documentos.

Fuente. Elaboracion Propia
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Diagramas de Casos de Uso
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Figura 38. Diagrama de casos de uso para usuario banco.

Fuente. Elaboracién Propia
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Figura 39. Diagrama de casos de uso para usuario vendedor.

Fuente. Elaboracion Propia
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Figura 40. Diagrama de casos de uso para usuario solicitante.

Fuente. Elaboracion Propia
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