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SINOPSIS

El presente trabajo de grado intitulado” Sistema de pagos a través de un
pin Unico para servicios con accesibilidad reducida a internet para CityWallet”
tiene como finalidad permitirle a los usuarios de la plataforma poder enviar o
recibir transacciones monetarias por medio de un identificador Unico. Estas
transacciones son posibles a través de datos moéviles o SMS en caso de no
disponer de los mismos. Adicionalmente, el desarrollo de una aplicacion de
reportes de interés administrativo de CityWallet y la automatizacion de recargas
por depoésitos bancarios dentro de la plataforma. El marco de trabajo
implementado durante el proceso de desarrollo se basé en Scrum, siendo
necesarios 12 sprints para su culminacién. Como resultado se obtuvo una
aplicacion que permite la transferencia de dinero, consulta de transferencias

realizadas y un buzén de mensajes. De igual forma se obtuvo una aplicacion web

donde se pueden visualizar los reportes de dichas transferencias y de usuarios.







CAPITULO | — EL PROBLEMA

1. NECESIDADES DE LA EMPRESA

Citywallet es un start up venezolano que desde el 2015 ofrece a sus usuarios el
pago de estacionamientos a través de calcomanias NFC y puntos lectores de NFC. Cada
usuario afiliado al servicio puede acceder a los estacionamientos de la red de Citywallet

simplemente presentando su calcomania NFC sobre el lector.

Actualmente esta solucion se encuentra implementada en la Torre Xerox, en el
Centro Empresarial La Lagunita y préoximamente en el Centro Comercial Ciudad
Tamanaco. Este servicio ha sido beneficioso para los usuarios reduciendo el uso de
efectivo y largas colas de espera tanto en los estacionamientos como en los cajeros

automaticos.

Citywallet cuenta con un método de recarga a través de la integracion con la
plataforma de pagos de Instapago. Con este modulo los usuarios pueden realizar

recargas con sus tarjetas de créditos y el monto correspondiente se abona a su cuenta.

Debido a su buena receptividad en el mercado venezolano y a su rapida
captacion de clientes, Citywallet ha decidido expandirse a otros mercados que requieren

manejo de efectivo.

Estos mercados son mas dinamicos que los estacionamientos, donde no se
cuenta con una conexion directa a internet y tampoco se puede disponer de dispositivos
de lectura NFC. Por ejemplo, podemos ver el pago de un servicio de entregas o una
carrera de taxi, en este tipo de servicios seria engorroso y poco funcional implementar

la solucién que posee actualmente Citywallet para el pago de estacionamientos.




2. SOLUCION PROPUESTA

La solucién que se propone para la expansion de Citywallet hacia otros mercados
es desarrollar una plataforma de pagos a través de un niamero hexadecimal unico que

identificara a cada usuario del sistema y estara compuesto de 5 digitos.

Los clientes de CityWallet dispondran de una aplicacién moévil donde se podra
realizar o recibir pagos. Estos pagos se realizaran de la siguiente forma: el usuario inicia
sesion en la aplicacion movil, luego solicita al comercio u otro usuario el identificador
unico. El usuario ingresa el nombre del receptor, su clave, el monto y un concepto de

pago. Una vez realizada la transaccién se les notifica a ambos el estado de la misma.

En cuanto a la disponibilidad de internet en los dispositivos se desarrollara una
capa de traduccion para todo el sistema de datos modviles a mensajes de textos y
viceversa. Si una peticion de transferencia de fondos o una peticién de pago no pudiese
realizarse por falta de datos méviles, este se enviara a través de mensajes de texto. Con
esta solucion se garantiza la alta disponibilidad del servicio en caso de que el usuario no

posea datos moviles o se encuentre fuera del rango de cobertura del servicio.
3. OBJETIVO GENERAL

Desarrollar un sistema de pagos a través de un pin Unico para servicios con

accesibilidad reducida a internet para Citywallet.
4. OBJETIVOS ESPECIFICOS

1. Disefiar e implementar una base de datos que se adapte a los

requerimientos del sistema.
2. Desarrollar un webservice basado en REST para el manejo de peticiones.

3. Desarrollar el ntcleo del sistema.
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4. Desarrollar aplicacion web para gestion administrativa.

5. Desarrollar proceso batch para recargas de depésitos en cuentas

bancarias.
6. Desarrollar aplicacién mévil para usuarios de Citywallet.

7. Disefiar e implementar un proceso de transferencias de fondos

monetarios a través de un pin Unico.
APORTE TECNOLOGICO

8. Disefiar e implementar una capa de traduccion entre SMS y datos

moviles.
APORTE FUNCIONAL

9. Disefiar proceso de pagos.

ALCANCE

7.10BJETIVOS ESPECIFICOS
1. Disefar e implementar una base de datos que se
adapte a los requerimientos del sistema.

Se realizara el levantamiento de la informacién con el personal de
area de ventas de la empresa. Se procedera a modelar dicha
informacion para cumplir con los requerimientos solicitados. En
base a esto se desarrollara la base de datos no relacional.

2. Desarrollar un webservice basados en REST para el

manejo de peticiones

Se desarrollara el webservice que reciban las peticiones
4




desde la aplicacion de web y aplicacién de movil. Estos servicios se
desarrollaran bajo la arquitectura REST y sera el intermediario entre
las aplicaciones y el nucleo del sistema. Los servicios seran

publicados a traves de un API para la interaccion.

. Desarrollar el nucleo del sistema.

Se desarrollara el nucleo del sistema con la capacidad de
recibir y manejar las peticiones de consulta, actualizacion,
eliminacién y adicion de informacion recibidas por el webservice.

También se debera realizar el manejo de excepciones.
. Desarrollar aplicacion web para gestion administrativa.

Se realizara el levantamiento de informacién con el apoyo
del departamento de ventas para generar los reportes que
requieran. Esta aplicacién web debera generar los reportes de
movimientos por usuarios, transacciones fallidas o exitosas de un

usuario y recargas realizadas por un usuario.

. Desarrollar proceso batch para recargas de depésitos

en cuentas bancarias.

El proceso de recargas manuales por usuarios puede ser
muy tedioso, por lo cual se requiere un proceso que sea capaz de
revisar las transacciones realizadas todos los dias y verificar si la
recarga ya se hizo efectiva al usuario correspondiente. En caso de
no haberse realizado se debe agregar dicho monto a la cuenta del
usuario. De igual modo se requiere que este proceso verifique si no

hay duplicidad de numeros de transferencias.




6. Desarrollar aplicacion movil para usuarios de Citywallet

Los usuarios de CityWallet dispondran de una aplicacion
movil donde una vez iniciada la sesiéon podran solicitar o enviar
dinero a otros usuarios del sistema a través de un identificador
unico. De igual forma podran visualizar los movimientos de dinero

realizados a través de la plataforma, gestionar sus datos de perfil,

cuentas bancarias y fondos disponibles. Cada cuenta contara con
un buzdn de mensaje donde se recibiran mensajes del sistema,
solicitudes de cobro de otros usuarios o confirmaciones de envio de
dinero. Igualmente el usuario podra realizar peticiones de
transferencias de los fondos monetarios en el sistema a sus cuentas
bancarias. Si el usuario al momento de enviar dinero a otro usuario
no posea acceso a internet se enviara la informacion a través de
SMS. Se implementara un sistema de monitoreo de la aplicacion

con el cual se podra detectar cualquier error dentro de ella.

7. Disefiar e implementar un proceso de transferencias

de fondos monetarios a través de un pin tnico.

Cada usuario dispondra de un identificador Gnico. Los
usuarios que deseen realizar transferencias a otro usuario deberan
introducir el identificador del destinatario, monto, clave y concepto.
Una vez realizada esta transferencia se le notificara tanto al emisor
como al receptor del estatus de la transferencia. En caso de no
disponer datos méviles en el dispositivo dichas transferencias se

realizaran por medio de la capa de traduccién de datos.




7.2 APORTE TECNOLOGICO
1. DISENAR E IMPLEMENTAR UNA CAPA DE

TRADUCCION ENTRE SMS Y DATOS MOVILES.

Debido a lo intermitente del servicio de internet de

Venezuela, se requiere desarrollar una capa de traduccién que

permita la conversién entre datos moéviles y mensajeria de texto.
Con esta conversion se podra mantener un servicio altamente
disponible para la realizacion de transacciones. Esta capa sera
capaz de recibir mensajes de texto y traducirlos a datos que sean

entendidos por el webservice para el registro de transacciones.
7.3 APORTE FUNCIONAL

1. Disefar proceso de pagos

Actualmente Citywallet lleva los procesos de pago a través 4
de calcomanias NFC y lectores NFC. El usuario que desee realizar

una transaccion a través de la plataforma debe dirigirse con una

calcomania de forma fisica a los lectores NFC, una vez se
encuentre alli debe presentar su calcomania en el lector NFC y

esperar la respuesta de transaccion exitosa o no.

Este proceso requiere la presencia fisica del lector NFC, de -
la calcomania y del usuario en el establecimiento para poder
efectuar un pago. Por esta razén se disefiara un nuevo proceso de
pago que consistirA en que cada usuario dispondra de un
identificador Unico y una clave secreta de 4 digitos. El usuario que

desee realizar un pago solicitara al receptor su nombre de usuario.
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Una vez obtenido el nombre de usuario, el emisor lo
introduce en una aplicacion moévil junto con el monto de la
transaccion, concepto y clave secreta. Esta soluciéon no requiere la
presencia fisica del usuario para realizar el pago, puntos de
lectura NFC, calcomanias NFC o la inversiéon de hardware como se

maneja actualmente.
LIMITES

Para el desarrollo del sistema se utilizaran las herramientas ofrecidas

por la plataforma de Amazon AWS. Entre las cuales se tienen:

AWS Amazon Dynamodb para el manejo de las instancias de la base de
datos no relacionales, esta herramienta permite que la base de datos sea
escalables en unos minutos con una capacidad de hardware rentable y

redimensionable. (Amazon Dynamo, 2016)

AWS Cognito que permite el inicio manejo de sesiones a aplicaciones
web y moviles, al igual que la autenticaciéon de los usuarios. (Amazon Cognito,

2016)

AWS Amazon Mobile Analytics. Permite medir el uso e ingreso a la
aplicacion méviles. También permite analizar el comportamiento de los usuarios

en la navegacion de las aplicaciones (AWS Amazon mobile Analytics, 2016)

AWS Amazon Device Farm: Permite la probar las aplicaciones
moviles en gran variedad de dispositivos fisicos que se encuentran en la nube

(Aws Amazon Device Farm,2016)

La aplicacion moévil sera desarrollada bajo el framework de lonic 2 con

Angular 2 y seré para la plataforma Android versién 5 o superior.




La aplicacién web se desarrollara bajo el framework de lonic 2 con
angular 2 y debera ser conectada por medio de los webservices desarrollados en

este trabajo instrumental de grado.

El archivo de entrada que correra el batch debe de ser csv y debera

contener al menos un dato Unico del usuario para realizar el match en el sistema.

Las peticiones al webservice deben de seguir los estandares de

la arquitectura REST y las respuestas del mismo se realizaran por medio de Json.

La traduccion de SMS podra ser realizada siempre y cuando el teléfono
posea sistema operativo Android, tenga compatibilidad para la recepciéon de SMS,

tenga el servicio activo y disponible.

JUSTIFICACION

El desarrollo de la plataforma de transferencia de pagos entre usuarios
viene dada a la necesidad de CityWallet de expandirse a nuevos mercados. Estos
nuevos mercados no son posibles atenderlos cubrir debido a costos del hardware
a utilizar, lo incomodo de movilizar los equipos actuales y la limitacion de sefial de
internet. También viene dado a la cantidad de efectivo utilizado en el dia a dia de
los venezolanos, la lentitud de las redes para realizar pagos a través de

instrumentos bancarios y los escases de puntos de venta en el pais.




CAPITULO Il - MARCO REFERENCIAL

En este capitulo, se describen los fundamentos teéricos que basan el presente
trabajo para lograr el completo entendimiento del lector, mencionando las definiciones
basicas que abarcan los objetivos principales de investigacién y fundamentan el

desarrollo realizado.

1. FINTECH

Es una industria compuesta por empresas que usan la tecnologia para hacer los
servicios financieros mas eficientes. Las Fintech, corresponden a un grupo de empresas
que se dedican a ofrecer servicios financieros innovadores preferentemente a través de

nuevos canales de distribucion, mejorando la oferta de los mercados financieros [1].

Una de las principales caracteristicas de la aparicion de las Fintech ha sido su
capacidad de innovacién para ofrecer nuevos enfoques sobre la cobertura de las

necesidades financiera y el clasico modo de operar de la banca.

El Fintech forma parte del modelo de economia colaborativa que ofrece el sector
financiero, Segin David Igual “la denominada economia colaborativa es un nuevo
modelo econdmico basado en comunidades de personas que, organizadas alrededor de
plataformas Fintech, pueden obtener lo que desean las unas de las otras, con o sin
intercambio de dinero. Este enfoque rompe con la idea de la propiedad como Gnico
camino para disfrutar de productos o servicios, y en cambio, sitia el concepto de

compartir entre iguales como practica emergente” [2].
Segun la Asociacién Espafiola de Fintech, las categorias dentro del sector son [3]:
* Asesoramiento/Gestion Patrimonial.

¢ Finanzas Personales.
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¢ Finanzas Alternativas: préstamos, préstamos colaborativos, compensacion,

deudas, créditos.
e [nmobiliario.
e Servicios Transaccionales/Divisas.
e Medios de Pagos.
¢ Pagos entre personas.
¢ Tecnologia para aseguradoras.

2. P2P PAYMENTS

En la actualidad la conexién crece exponencialmente, y con ello las personas
conectadas toman cada vez mas relevancia que no tiene precedentes. Se habla de
redes P2P para definir aquellos procesos en que los usuarios (personas) son los
protagonistas de los intercambios en la red, sea para el intercambio de informacién, de
conocimiento, de productos o servicios. De usuario a usuario creando una economia

colaborativa [4].

Se habla de economia colaborativa financiera como bloque que reune a las
empresas que poseen modelos de negocios enfocados a descentralizar las finanzas,
tales como: bancos de personas a personas, modelos de inversién colaborativos, pagos

entre personas, entre otros.

Dentro de este modelo de negocios se encuentran los pagos peer-to-peer (P2P)
o bajo el término cominmente denominado los P2P payments (pagos P2P en su término
en espafiol), cuya definicion establece que es dinero que puedes enviar a otras personas
a través de una App movil, mensaje de texto (SMS) o correo electrénico a través de una
tarjeta de débito, crédito, una cuenta bancaria vinculada, entre otras opciones [5].
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3. NFC

Near Field Communication (NFC) o comunicacién de campo cercano, es una
tecnologia basada en chips que fomenta la comunicacion entre dos (2) dispositivos sin
realizar contacto, actualmente la mayor parte de teléfonos inteligentes o tabletas lo
contienen, sin embargo, también existen dispositivos como tarjetas, calcomanias,
brazaletes, entre otros, que cuentan con esta tecnologia. El chip actia como un enlace
inalambrico, el cual se activa al entrar en contacto con otro, por lo que no consume
energia ni requiere una fuente de poder como una bateria. Adicionalmente, cada

etiqueta NFC posee un identificador unico, basado en el estandar ISO 14443 [6].

La interconexion entre dispositivos ocurre con una frecuencia de 13,56Mhz, el
NFC funciona en distancias inferiores a 10cm con velocidades de transmision entre el
rango 106 y 424Kb/s, a nivel de operacion es sencilla y simple dado que no necesita

licencias administrativas para transmitir los datos [7].

La tecnologia NFC puede funcionar en modo activo o pasivo. El modo activo,
ocurre cuando ambos chip NFC generan un campo electromagnético para intercambiar
datos, y el pasivo, ocurre cuando solo uno de los dispositivos genera el campo
electromagnético, de forma que, el otro aprovecha ese campo para intercambiar la

informacion [7].
4. CLOUD COMPUTING

El cloud computing (o informatica en la nube en espafiol) consiste en obtener
acceso a servidores, almacenamiento, bases de datos y una amplia gama de servicios

de aplicaciones a través de una plataforma de servicios en Internet [8].

Ademas de esto, proporciona a los desarrolladores y departamentos de TI

(tecnologia de informacién) la capacidad de concentrarse en lo que mas importa y evitar
12




tareas como el aprovisionamiento, el mantenimiento y la planificacion de capacidad. A
medida que ha incrementado la popularidad de la cloud computing, se han desarrollado
varios modelos y estrategias de implementacion para satisfacer las necesidades de los
distintos usuarios. Cada tipo de servicio en la nube y método de implementacion le
aporta distintos niveles de control, flexibilidad y administracién. Entender la diferencia
entre la Infraestructura como servicio, la Plataforma como servicio y el Software como
servicio, ademas de las estrategias de implementacion disponibles, puede ayudarle a

determinar el conjunto de servicios que mas se adapta a sus necesidades [9].

La informéatica en la nube se compone de tres tipos principales, que se
denominan comunmente infraestructura como servicio (laaS), plataforma como servicio
(PaaS) y software como servicio (SaaS). A continuacién se resume cada uno de estos

tipos:

e Infraestructura como servicio (laaS): contiene los bloques de creacion fundamentales
para la tecnologia informatica (TI) en la nube y proporciona acceso a las
caracteristicas de redes, a los equipos (virtuales o en software dedicado) asi como

espacio de almacenamiento de datos.

* Plataformas como servicio (PaaS): administran la infraestructura subyacente
(normalmente hardware y sistemas operativos) de las compafiias, permitiéndoles

centrarse en la implementacion y la administracion de sus aplicaciones.

» Software como servicio (SaaS): proporciona un producto completo que el proveedor
del servicio ejecuta y administra. En la mayoria de los casos, el Software como

servicio se refiere a aplicaciones de usuario final.
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5. SERVICIOS AWS

Amazon Web Services (AWS) o en su término en espafiol “Servicios Web
Amazon” son un conjunto de productos globales basados en la nube, incluidas
aplicaciones de informatica, almacenamiento, bases de datos, analisis, redes, moviles,
herramientas para desarrolladores, herramientas de administracién, loT, seguridad y

empresariales [10].
5.1AMAZON DYNAMODB

Amazon DynamoDB o en su término en espafiol “Servicios de Bases de
Datos no relacionales de Amazon” es un servicio administrado que facilita las
tareas de configuracion, utilizacion y escalado de una base de datos no
relacional en la nube. Proporciona capacidad rentable y de tamafio modificable
y, al mismo tiempo, administra las tediosas tareas de administracion de la base

de datos, lo que le permite centrarse en sus aplicaciones y su negocio [11].
5.2AMAZON COGNITO

Es la herramienta que permite agregar de forma sencilla el registro y el
inicio de sesion a sus aplicaciones web y moéviles. Amazon Cognito también
permite autenticar a los usuarios mediante un proveedor de identidad externo
y ofrece unas credenciales de seguridad temporales para obtener acceso a los
recursos back-end de la aplicacion en AWS o en cualquier servicio que se
encuentre detras de Amazon AP| Gateway. Amazon Cognito funciona con
proveedores de identidad externos que admiten OpenlD Connect o SAML y
con proveedores de identidad social (como Facebook, Twitter, Amazon).

También podemos integrar nuestro propio proveedor de identidad [12].

14




Mediante esta herramienta, se pueden sincronizar datos en distintos
dispositivos de usuario para ofrecerles una experiencia uniforme cuando
cambien de un dispositivo a otro o cuando actualicen a uno nuevo. La
aplicacion puede guardar datos localmente en los dispositivos de los usuarios,
lo que permite que las aplicaciones funcionen cuando los dispositivos no
tengan conexién y que luego se sincronicen los datos automaticamente cuando
vuelvan a estar en linea. En la Figura 1, se muestra como ocurre la -

administracion, autenticacion y sincronizacién de los usuarios entre

dispositivos [13].

SOCIAL IDENTITY

]
]
1]
ENTERPRISE IDENTITY -n -l

AWS RESOURCES

DATA
SYNCHRONIZATION

Figura 1. Administracion, autenticacion y sincronizacién con Amazon Cognito.

Fuente: Amazon Web Services 2017 [13].

5.3AMAZON SIMPLE STORAGE SERVICES S3

Es un servicio que permite recopilar, almacenar y analizar datos de forma

cémoda y sencilla, independientemente de su formato y a escala masiva. S3

es un almacenamiento de objetos creado para almacenar y recuperar cualquier
cantidad de datos desde cualquier ubicacién: sitios web y aplicaciones moviles,
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aplicaciones corporativas y datos de sensores o dispositivos 10T [14].

5.4AMAZON DEVICE FARM

Es un servicio de pruebas de aplicaciones que le permite probar sus
aplicaciones Android, iOS y web e interactuar con ellas en numerosos
dispositivos al mismo tiempo o reproducir errores en un dispositivo en tiempo
real. Adicionalmente, permite ver videos, capturas de pantalla, logs y datos de
desempefio para identificar y solucionar errores antes de publicar su aplicacion

[16].

Permite a los desarrolladores pueden cargar su aplicacion y scripts de
pruebas y ejecutar pruebas automatizadas simultaneamente en cientos de
dispositivos reales. También permite depurar y reproducir los errores de los
clientes deslizando los dedos por la pantalla, haciendo gestos e interactuando

con un dispositivo a través de su navegador web [17].
5.5AMAZON MOBILE ANALYTICS

Es un servicio que permite almacenar, visualizar y comprender los datos
de uso de las aplicaciones a escala. Fue disefiado para entregar informes de
uso en los 60 minutos posteriores a la recepcion de los datos desde una

aplicacion, permitiendo actuar sobre los datos con mayor rapidez [18].

Su objetivo es escalar al ritmo de la aplicacion, lo que le permite recopilar
y procesar miles de millones de eventos al dia de millones de usuarios. Para
usar Amazon Mobile Analytics se debe afiadir el SDK para méviles de AWS
opcional a la aplicacién y publicar mediante el mecanismo de distribucion

existente (como iTunes Store, Google Play o Amazon Appstore); a partir de
16




ese momento se inicia automaticamente la recopilacion de métricas, la
herramienta calcula y actualiza de forma automatica las siguientes métricas a

medida que se reciben los datos [19]:

e Usuarios activos diarios (DAU), usuarios activos mensuales

(MAU) y usuarios nuevos.

e Factor sticky (DAU dividido entre MAU).

* Recuento de sesiones y promedio de sesiones por usuario activo
diario.

s Ingresos medios por usuario activo diario (ARPDAU) e ingresos
medios por usuario activo diario que paga (ARPPDAU).

s Retencion de 1, 3y 7 dias, y retencién de 1, 2 y 3 semanas.

 Eventos personalizados.
6. ARQUITECTURA DE SOFTWARE

Se define como la estructura del sistema, que expresa un detalle general o
“macro” de los principales elementos que componen el mismo, su conducta y su

interaccion para alcanzar el objetivo por el cual fue creado el sistema [20].

6.1 Back-End

6.1.1 JAVA

Java es un lenguaje de programacion con el que se puede realizar
cualquier tipo de programa. En la actualidad es un lenguaje muy
extendido y cada vez cobra mas importancia tanto en el ambito de

Internet como en la informatica en general [21].

Una de las principales caracteristicas de Java, es que es un lenguaje

1474




{ 4

independiente de la plataforma, es decir, un programa hecho en Java
podra funcionar en cualquier computadora del mercado. Esto lo convierte
en una ventaja significativa para los desarrolladores de software, dado
que antes debian hacer un programa para cada sistema operativo, por
ejemplo Windows, Linux, Apple, entre otros; esto es posible porque se ha
creado una Maquina de Java para cada sistema que hace de puente entre
el sistema operativo y el programa de Java y posibilita que este ultimo se

entienda perfectamente [22].

6.2 Front-end

6.2.1 Framework

El concepto framework se emplea en muchos ambitos del
desarrollo de software y aplicaciones web. En general, con el término
framework se hace referencia a la estructura software compuesta de
componentes personalizables e intercambiables para el desarrollo de
una aplicacién; un framework se considera como una aplicacién
genérica incompleta y configurable a la que se afiaden piezas para

construir la aplicacién deseada [23].

Los objetivos principales que persigue un framework son: acelerar el
proceso de desarrollo, reutilizar cédigo ya existente y promover buenas
practicas de desarrollo como el uso de patrones; dentro de las ventajas

de usar frameworks tenemos [24]:

¢ Facilita la colaboracion.

* El desarrollador no necesita plantearse una estructura global
18




de la aplicacién, sino que el framework le proporciona un

esqueleto que hay que “rellenar”.
6.3.1 Angular 2

Es un framework que permite separar: las capas de presentacion,

l6gica y componentes de una aplicacion.

Mediante Angular 2 se pueden crear aplicaciones web tan -

robustos como sea necesario, es decir, se puede crear desde un blog
hasta un portal con trafico similar a Amazon. Con esta herramienta se
puede ampliar el HTML de la forma que se necesite, permitiendo crear
etiquetas personalizadas que encapsulan el contenido en HTML, el
comportamiento en JavaScript y el estiio en CSS, puesto que el

framework posee las siguientes especificaciones [25]:

e HTML Imports: usa en la distribucién de las librerias de componente -
web, esta tecnologia posibilita importar un cédigo HTML en otro

HTML.

e Custom Elements: esto conlleva a la creacion de etiquetas

semanticamente correctas para la funcién que se requiera.

e Templates: posibilitan la creacion de una estructura visual del
componente web, sin afectar la pagina, eso quiere decir que no es ¥

incluido en el DOM hasta ser procesado por cualquier elemento,

haciendo este una copia para incluirla posteriormente en el DOM.
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6.3

6.4.1 lonic 2

lonic 2 es un framework para el desarrollo de aplicaciones hibridas
pensado para méviles y tablets, el cual fue evolucionado para ser capaz
de implementar aplicaciones web y aplicaciones de escritorio
multiplataforma. Su caracteristica fundamental es que usa por debajo
Angular 2 y una cantidad de componentes enorme, que facilita mucho el

desarrollo de las aplicaciones [26].

Esta herramienta capaz de crear de aplicaciones, permite obtener
resultados de una manera rapida y con una menor inversion econémica,
ya que permite crear aplicaciones para distintas plataformas méviles con

una misma base de codigo [27].
Cliente-servidor

En el mundo de TCP/IP las comunicaciones entre computadoras
se rigen basicamente por lo que se llama modelo Cliente-Servidor, éste
es un modelo que intenta proveer usabilidad, flexibilidad,

interoperabilidad y escalabilidad en las comunicaciones.

Desde el punto de vista funcional, se puede definir la computacién
Cliente/Servidor como una arquitectura distribuida que permite a los
usuarios finales obtener acceso a la informacién en forma transparente

aun en entornos multiplataforma [28].
Las caracteristicas basicas de una arquitectura Cliente/Servidor
son [29]:

 Combinacién de un cliente que interact(a con el usuario, y un servidor

que interactla con los recursos compartidos. El proceso del cliente
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proporciona la interfaz entre el usuario y el resto del sistema. El
proceso del servidor actia como un motor de software que maneja
recursos compartidos tales como bases de datos, impresoras,

modems, etc.

e Las tareas del cliente y del servidor tienen diferentes requerimientos
en cuanto a recursos de computo como velocidad del procesador,

memoria, velocidad y capacidades del disco y input-output devices. P

e Los servidor puede dar servicio a muchos clientes, regulando su

acceso a recursos compartidos.

* Los clientes corresponden a procesos activos en cuanto a que son
éstos los que hacen peticiones de servicios a los servidores. Estos
ultimos tienen un caracter pasivo ya que esperan las peticiones de los

clientes.

* No existe otra relacion entre clientes y servidores que no sea la que
se establece a través del intercambio de mensajes entre ambos. El
mensaje es el mecanismo para la peticion y entrega de solicitudes de

servicio.

» Elambiente es heterogéneo. La plataforma de hardware y el sistema

operativo del cliente y del servidor no son siempre la misma.
Precisamente una de las principales ventajas de esta arquitectura es .
la posibilidad de conectar clientes y servidores independientemente

de sus plataformas.

* El concepto de escalabilidad tanto horizontal como vertical es

aplicable a cualquier sistema Cliente/Servidor. La escalabilidad
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horizontal permite agregar mas estaciones de trabajo activas sin
afectar significativamente el rendimiento. La escalabilidad vertical
permite mejorar las caracteristicas del servidor o agregar multiples

servidores.

6.4 Web Services

El término web services (o servicios web en esparfiol) hace
referencia a la tecnologia que permite que las aplicaciones se
comuniquen en una forma que no depende de la plataforma ni del
lenguaje de programacién. Un servicio web es una interfaz de software
que describe un conjunto de operaciones a las cuales se puede acceder
por la red a través de mensajeria XML estandarizada. Usa protocolos
basados en el lenguaje XML con el objetivo de describir una operacion

para ejecutar o datos para intercambiar con otro servicio web. [30].

De una manera mas clara y resumida se podria decir que un web
service es una funcion que diferentes servicios o equipos utilizan; es
decir, solo se envian parametros al servidor (lugar donde esta alojado el
web service) y éste respondera la peticion. Entre algunas que se manejan

de utilizar servicios webs en las aplicaciones destacan las siguientes [31]:

 Aportan interoperabilidad entre aplicaciones de software
independientemente de sus propiedades o de las plataformas sobre

las que se instalen.

* Los servicios Web fomentan los estandares y protocolos basados en

texto, que hacen mas facil acceder a su contenido y entender su
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funcionamiento.

e Alapoyarse en HTTP, los servicios Web pueden aprovecharse de los
sistemas de seguridad firewall sin necesidad de cambiar las reglas de

filtrado.

e Permiten que servicios y software de diferentes compafiias ubicadas
en diferentes lugares geograficos puedan ser combinados facilmente

para proveer servicios integrados.

e Permiten la interoperabilidad entre plataformas de distintos
fabricantes por medio de protocolos estandar y abiertos. Las
especificaciones son gestionadas por una organizaciéon abierta, la
W3C, por tanto no hay secretismos por intereses particulares de
fabricantes concretos y se garantiza la plena interoperabilidad entre

aplicaciones.
6.4.1 API

Un APl es un conjunto de comandos, funciones, protocolos y
objetos que los programadores pueden usar para crear software o

interactuar con un sistema externo. Proporciona a los desarrolladores

comandos estandar para realizar operaciones comunes para que no

tengan que escribir el codigo desde cero.

Los API estan disponibles tanto para sistemas operativos de
escritorio como moéviles. Los API de interfaz, por ejemplo, proporciona
a los desarrolladores controles y elementos de usuario, como ventanas,
barras de desplazamiento y cuadros de diadlogo. También proporciona

comandos para acceder al sistema de archivos y realizar operaciones
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de los mismos, a su vez, como crearlos y eliminarlos. Ademas, incluye
comandos de red que se pueden utilizar para enviar y recibir datos a

través de una red local o de Internet.
6.5 Formato de envio y recepcion de informacion

En la actualidad, XML y JSON son los tipos de formatos para el
envio y recepcion de la informacién a través de los web services, en el

presente trabajo se utilizd JSON.
6.5.1 JSON

JSON (JavaScript Object Notation o notacion de objeto de
JavaScript en espariol) es un formato liviano de intercambio de data, de
facil lectura y escritura, y simple para las maquinas de generar y
procesar. Esta basado en el lenguaje de programacién de JavaScript y
es un formato de texto independiente de cualquier lenguaje de
programacion el cual estd construido bajo dos estructuras: 1) Una
coleccion de pares de nombre y valor; y 2) Una lista ordenada de
valores. La forma del JSON viene definida por: un objeto, que es una
lista desordenada de pares de nombre y valores, el cual comienza con
el simbolo “{“ y termina con “}", cada nombre es seguido por “:" y cada

par de nombre y valor es separado por “,”, [32]. En la Figura 2 se muestra

un ejemplo ilustrativo.
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“AtributoB"”: “10000",
“AtributoC": "S0"

Figura 2. Ejemplo de JSON

Fuente: Elaboracion propia

7. CRIPTOGRAFIA

La palabra Criptografia proviene del griego "kryptos" que significa oculto, y
"graphia”, que significa escritura, y consiste en una técnica (o el conjunto), que tratan
sobre la proteccidon o el ocultamiento de la informacién frente a observadores no
autorizados. Entre las disciplinas que engloba se encuentran [33]: la Teoria de la
Informacién, la Complejidad Algoritmica y la Teoria de nimeros o Matematica Discreta,

que trata de estudiar las propiedades de los nimeros enteros.

Mediante la criptografia, la informacién puede ser resguardada contra el acceso
no autorizado, su interceptacién, su modificaciéon y la insercion de informacion extra; o
puede ser usada para modo anticipado para prevenir el acceso y uso no autorizado de
los recursos de una red o sistema informatico y para prevenir a los usuarios la
denegacion de los servicios a los que si estan permitidos [34]. En la actualidad, la
criptografia es la metodologia empleada para proveer la seguridad de las redes
telematicas, incluyendo la identificacion de entidades y autenticacion, el control de
acceso a los recursos, la confidencialidad de los mensajes transmitidos, la integridad de

los mensajes y su no repudio [35].

La criptografia se divide en dos ramas, clave privada o simétrica y clave publica

o asimétrica [36]:
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La criptografia de clave privada o simétrica, se refiere al conjunto de métodos
que permiten una comunicacion segura entre las partes siempre que, con anterioridad,
se intercambie la clave correspondiente, que se denomina clave simétrica. La simetria

se refiere a que las partes tienen la misma llave, tanto para cifrar como para descifrar.

La criptografia de clave publica o asimétrica, también denominada RSA por las
siglas de los apellidos de sus inventores Rivest Shamir y Adelman, es por definicién
aquella que utiliza dos claves diferentes para cada usuario, una para cifrar que se llama
clave publica y otra para descifrar que es la clave privada. El nacimiento de la
Criptografia asimétrica ocurrié como resultado de la busqueda de un modo mas practico

de intercambiar las llaves simétricas.
7.1MD5

Es un algoritmo que proporciona un cédigo asociado a un archivo o
un texto concretos. De esta forma, a |la hora de descargar un determinado
archivo, el cddigo generado por el algoritmo, también llamado hash,
viene “unido” al archivo [37]. Los requisitos que deben cumplir las

funciones hash son [38]:

Imposibilidad de obtener el texto original a partir de la huella digital.

e Imposibilidad de encontrar un conjunto de datos diferentes que
tengan la misma huella digital (aunque como hemos visto

anteriormente es posible que este requisito no se cumpla).

e Poder transformar un texto de longitud variable en una huella de

tamafio fijo (como el SHA-1 que es de 160bits).

» Facilidad de empleo e implementacion.
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El MDS5 inicia completando el mensaje a una longitud congruente en
modulo 448 mod 512, es decir, la longitud del mensaje es 64 bits menos
que un entero multiplo de 512. El relleno consiste en un bit en 1 seguido
por cuentos bits en 0 sean necesarios. La longitud original del mensaje

es almacenada en los Uultimos 64 bits del relleno.

Adicionalmente se inicializa, con un valor fijo, un buffer de 128 bits.
Este buffer puede verse como 4 registros de 32 bits (A,B,C,D) y son
inicializados con los siguientes valores hexadecimales: A=67452301;

B=EFCDAB89; C=98BADCFE; D=10325476.

Durante varias rondas de procesamiento el algoritmo toma bloques
de 512 bits de la entrada y los mezcla con los 128 bits del buffer. Este
proceso es repetido hasta que todos los bloques de entrada han sido

consumidos. El valor resultante en el buffer es el hash del mensaje [38].

8. DISPOSITIVOS MOVILES
81  ANDROID

Durante el transcurso del afio 2008, Google lanzé la primera version del
sistema operativo libre denominado "Android", desarrollado como plataforma
abierta para implementarse en teléfonos celulares, y gracias a su cédigo abierto,
el mismo puede ser modificado y mejorado de acuerdo a las diversas

necesidades de los usuarios [39].

Android es un paquete de software que contiene un sistema operativo,
middleware, interfaz de usuario y una serie de aplicaciones, todo ello para ser

utilizado sobre dispositivos méviles.
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8.2 10S

iOS es un sistema operativo para dispositivos moéviles desarrollado por la
empresa Apple, el cual se distribuye ya instalado de forma exclusiva en los
dispositivos comercializados por esta empresa, no permitiéndose la instalacion

de este sistema operativo en ningln otro tipo de dispositivo.

El sistema operativo |0S vio la luz en Junio del afio 2007 con la salida al
mercado del primer teléfono mévil de Apple, el iPhone, un teléfono inteligente o
smartphone en inglés, que es un teléfono con capacidades de computadora de
bolsilo ya que permite la instalacion de aplicaciones informaticas.
Posteriormente Apple incluy6 este mismo sistema operativo en sus dispositivos
iPod Touch, un ordenador de bolsillo sin capacidad de teléfono que fue lanzado
al mercado en Septiembre de 2007. En Enero de 2010 también se incluy¢ este
sistema operativo en los dispositivos iPAD, la tableta de Apple y en los iPAD Mini,

una tableta con una pantalla mas reducida, a finales del afio 2012 [40].

CAPITULO Ill - MARCO METODOLOGICO

1. SCRUM

Scrum es un efectivo enfoque en la gerencia de proyectos que fue pensado para
desarrollo de software, pero que tiene aplicabilidad en otras disciplinas incluyendo
manufactura y servicios. La orientacién de Scrum es sencilla y estd enmarcada en el

trabajo en equipo, la comunicacién y la auto-organizacion.

Las bondades de Scrum radican en que se crea balance entre aquellos
solicitando el trabajo y los equipos produciendo los resultados. Ademas, con Scrum se
establece una linea bien demarcada entre los clientes y los usuarios. Por si fuera poco,

Scrum también construye un ambiente de trabajo que empodera a todos los equipos de
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una organizacion y/o a todos los miembros de un equipo.

No en vano muchas famosas startups deben su éxito a haber aplicado las reglas
de Scrum. Por ejemplo, Zappo's, el gigante e-comerce de ropa y zapatos, desarrollé su
primera propuesta de producto en tan s6lo 12 semanas [41]. El secreto de su éxito radico
en dividir los esfuerzos en periodos de una semana con objetivos concretos. Estos
periodos, son lo que Scrum denomina sprints. La misma filosofia y la misma division de

tiempo se aplicaron en CityWallet.

Otro gigante que ha probado el éxito de Scrum es Spotify. Para mantenerse
adelante de Apple con iMusic, Google con Google Play Music All Access, entre otros;
Spotify se divide en pequefios grupos que se manejan como startups individuales y no
como departamentos. En consecuencia, la frecuencia en la entrega de nuevos
productos o actualizaciones que presenta Spotify es muchisimo mas rapida que la de
compaiiias con largas cadenas de aprobacién o burocracias. Scrum le da vida y
autonomia a los equipos de trabajo para que sean estos los que disefien la estrategia
para alcanzar sus objetivos y, ademas, sorteen los eventuales bloqueos que puedan

presentarse [42].

Con base en lo previamente expuesto se puede decir que haber trabajado con
Scrum impulsé a CityWallet a desarrollar en tiempo record varias versiones de la
aplicacion movil; variaciones importantes en la arquitectura de la plataforma
transaccional; iteraciones en el modelo de negocio y ademas, mejoras sustanciales en
el disefio de los cajetines lectores ubicados en los estacionamientos. Todo esto con un

pequefio equipo de 6 personas.

Para garantizar la eficiencia del trabajo, Scrum establece varios pilares, procesos

y técnicas que describiremos a continuacion.
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1.1 Pilares

Scrum es un marco de trabajo que empodera a equipos para que aborden
problemas complejos con alta productividad y calidad. Para ello, el trabajo, la

documentacion, los reportes y las tareas deben cumplir tres principios:

* Transparencia: los aspectos mas relevantes del trabajo deben ser visibles
para los responsables de los resultados. Para que la transparencia
realmente exista, es importante que el equipo determine parametros para
esquematizar la informaciéon de forma que sea comprensible por todos. Un
concepto que toma gran importancia es el de las tareas “hechas’;
consecuentemente, estas tareas deberan cumplir con una serie de requisitos

para considerarse como culminadas y con la calidad exigida.

* Inspeccion: el progreso del desarrollo debe pasar por varias revisiones para
garantizar que el ritmo de trabajo no se vea afectado por bloqueos que
comprometan la consecucion de los objetivos. Estas inspecciones son

planificadas y constantes y no deben entorpecer el trabajo.

e Adaptacion: es importante comprender como se estan desarrollando las
tareas para detectar de forma temprana potenciales desviaciones o
bloqueos. Esto con la idea de ajustar el plan y alcanzar los objetivos

planteados [43].
1.2 Eventos

Para poder inspeccionar y adaptar los sprints, Scrum establece varios
sucesos o reuniones con duracion limitada para revisar el avance del trabajo. La
idea es que estos eventos no entorpezcan las labores de desarrollo, sino que
sean reuniones dinamicas y eficientes que brinden un diagnéstico de grupal de
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las labores.

Todos los eventos suceden alrededor de Sprint, que no es mas que el
periodo del tiempo en el cual se supone que el equipo de desarrollo alcanzara
metas determinadas. La duracién de los sprints varia dependiendo de cada

empresa.
Los eventos que establece Scrum son:

¢ Planificacion del sprint: en este evento se determinan los objetivos del Sprint;
estos objetivos estan directamente asociados con el incremento del
producto, es decir, el producto final se desglosa en piezas mas pequefias

que se desarrollaran de distintos momentos [44].

e Scrum diario: es una reunién corta y diaria que tiene como fin entender si el
ritmo del desarrollo va acorde a la planificacion establecida. Durante esta

junta se examinan las acciones que el dia anterior contribuyeron

positivamente con el trabajo; también se determina qué se hara durante ese
dia para alcanzar las metas y si hay algun impedimento frenando las

acciones del equipo [45].

« Revision del sprint: el evento se celebra al final de cada sprint. En la reunién
se junta al equipo de desarrollo con el Maestro Scrum y se hace un cierre
formal de todas las tareas. El resultado de esta reunién arroja un estatus

claro del desarrollo del producto. Los incrementos registrados en ese sprint

se suman a todas las funcionalidades previamente hechas.

« Retrospectiva del sprint: en esta ocasion, el equipo se auto inspecciona en

compaiiia del Maestro Scrum. El objetivo es entender:

e La calidad e interrelacién entre las personas, los procesos y las
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herramientas.

e Determinar cuéles tareas y/o elementos fueron los mas exitosos y cuales

tienen oportunidad de mejora.
¢ |mplementar las mejoras en el proximo sprint [46].

1.3 Artefactos

- Este componente de Scrum representa cada tarea o funcionalidad que

debe desarrollarse para completar el producto final. Los artefactos son [47]:

e E| backlog de producto: es un listado de todo lo que el producto pudiera
necesitar. Pueden tener la forma de funcionalidades especificas,
asignaciones o tareas. Esta una lista que muta con el tiempo, pues se nutre
de la retroalimentacion de cliente, del contacto con los usuarios y del criterio
de duefio del producto, quien es el responsable de mantener esta lista

- actualizada y eficiente a efectos conseguir los objetivos planteados por

quienes demanden el producto final

e El backlog del sprint: esta lista contiene las tareas y/objetivos del Sprinty la
misma se alimenta del Backlog de Producto. La lista se conforma con la
colaboracién activa del equipo de desarrollo y del maestro Scrum, siendo
este Ultimo el responsable de hacer que el trabajo del equipo de desarrollo

fluya hacia los objetivos.
1.4 Equipo

El equipo Scrum se conforma por El Duefio del Producto, el Equipo de
Desarrollo y el Maestro Scrum, todos, deben contar con dos caracteristicas
indispensables: ser auto-organizativos e interfuncionales. Esta combinacion es

una apuesta directa al auto-liderazgo como base de la eficiencia. A continuacién
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2.

se describen sus caracteristicas [48]:

El Duefio del Producto: es la mente que maqueta el producto final y, por lo
tanto, es quien tiene la capacidad de fragmentarlo en las pequefias partes
que construyen el Backlog de Producto. El Duefio del producto interactia
con otros agentes interesados en el producto, como los clientes y los

usuarios.

El Equipo de Desarrollo: conformado por un grupo de profesionales de
distintas areas. Este equipo tiene la tarea de construir el producto,
basandose en su propia vision para esquematizar los sprints de trabajo. Su

objetivo es completar la mayor cantidad de tareas posibles durante el sprint.

El Maestro Scrum: esta figura apoya al Equipo de Desarrollo en la
consecucion de sus objetivos. Puntualmente, el Maestro Scrum se dedica a
asegurar que las tareas puedan completarse en el tiempo determinado y con
la calidad exigida. EI Maestro Scrum estd al servicio del Equipo de

Desarrollo.

En el caso de CityWallet, El Ing. Ramoén Ginéz fue quien asumio el rol del

Duefio del Producto, por otro lado, el Ing. Félix Fernandez cumpli6 el papel del

maestro Scrum.

MARCO DE TRABAJO AGIL DE CITYWALLET

En CityWallet se trabaja con el framework de trabajo explicado
anteriormente, pero con una ligera variacion. La organizacion de las
actividades a realizar no se hace a través de Historias de Usuarios si no por

medio de épicas, hitos y actividades que se definen como:

Epica: Es el resultado tangible de un grupo de hitos de un tamafio adecuado
33
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para ser gestionada con los principios y técnicas agiles con estimacion y

seguimiento cercano. [35].

Hito: Se utiliza para rastrar el proceso hacia una épica. Estos marcan puntos
especificos de progreso en la planificacién de desarrollo, deben ser medibles

y debes permitir monitorear la evolucion del producto [36]

Actividad: Son las tareas especificas a realizar para completar un hito. Estas
tareas son de corto tiempo y deben estar estructuradas en un orden
progresivo y légico. Las actividades son monitoreadas en cada reunién

diaria.

2.1 Mapa

Sprint 1
= Desarrollar aplicacién mévil para usuarios de Citywallet.

= Desarrollar un webservice basado en REST para el manejo de

peticiones.

= Desarrollar el nicleo del sistema.

Sprint 2
= Desarrollar aplicacién mévil para usuarios de Citywallet.

= Desarrollar un webservice basado en REST para el manejo de

peticiones.

= Desarrollar el ntcleo del sistema.
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Sprint 3

Sprint 4

Disefiar e implementar una base de datos que se adapte a los

requerimientos del sistema.
Desarrollar aplicacion mévil para usuarios de Citywallet.

Desarrollar un webservice basado en REST para el manejo de

peticiones.
Desarrollar el nicleo del sistema.
Disefiar proceso de pagos.

Disefiar e implementar un proceso de transferencias de fondos

monetarios a través de un pin Unico.

Disefiar e implementar una base de datos que se adapte a los

requerimientos del sistema.
Desarrollar aplicacion moévil para usuarios de Citywallet.

Desarrollar un webservice basado en REST para el manejo de

peticiones.
Desarrollar el nicleo del sistema.
Disefiar proceso de pagos.

Disefiar e implementar un proceso de transferencias de fondos

monetarios a través de un pin tnico.
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Sprint 5

Sprint 6

Sprint 7

Disefiar e implementar una base de datos que se adapte a los

requerimientos del sistema.
Desarrollar aplicacién movil para usuarios de Citywallet.

Desarrollar un webservice basado en REST para el manejo de

peticiones.

Desarrollar el ntcleo del sistema.

Disefiar e implementar una base de datos que se adapte a los

requerimientos del sistema.
Desarrollar aplicacion movil para usuarios de Citywallet.

Desarrollar un webservice basado en REST para el manejo de

peticiones.

Desarrollar el ntcleo del sistema.

Disefiar e implementar una base de datos que se adapte a los

requerimientos del sistema.
Desarrollar aplicacién mévil para usuarios de Citywallet.

Desarrollar un webservice basado en REST para el manejo de

peticiones.
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v
= Desarrollar el ntcleo del sistema.
I
e Sprint8
* Disefiar e implementar una base de datos que se adapte a los
requerimientos del sistema.
* Desarrollar aplicacién mévil para usuarios de Citywallet. -
* Desarrollar un webservice basado en REST para el manejo de
peticiones.
= Desarrollar el ntcleo del sistema.
= Disefiar e implementar una capa de traduccioén entre SMS y datos
maviles.
-
e Sprint9
» Disefiar e implementar una base de datos que se adapte a los
requerimientos del sistema.
= Desarrollar aplicacidon moévil para usuarios de Citywallet.
= Desarrollar un webservice basado en REST para el manejo de
peticiones. L4
= Desarrollar el nucleo del sistema.
e Sprint10
* Desarrollar aplicacién web para gestién administrativa.
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e Sprint 11
= Desarrollar aplicaciéon web para gestion administrativa.

= Desarrollar proceso batch para recargas de depoésitos en cuentas

bancarias.

CAPITULO IV - DESARROLLO
1. INTRODUCCION
El desarrollo del Trabajo Instrumental de Grado fue realizado en un ciclo de 11

sprint, cada uno de 2 semanas para un total de 22 semanas. El inicio de este proyecto

se realizd con una primera fase que se nombré como sprint 0

2. SPRINTS
21 Sprint0

Al iniciar este Sprint, se realizd una serie de reuniones con el SCRUM
master, el gerente del producto y el arquitecto de la compafiia. En estas
reuniones se acord6 la forma en la cual serian desarrollados los objetivos
especificos planteados en este trabajo instrumental de grado, la arquitectura a

implementar y los frameworks a utilizar.

Luego de las reuniones con el arquitecto de software se definié el uso de
los servicios de AWS para la plataforma a desarrollar. Los motivos principales

para el uso de AWS fueron:

e Crédito monetario que posee Citywallet en estos servicios.

38




-
s Alta disponibilidad y escalabilidad.
» Experiencia del equipo de trabajo en el area.
» Facil integracion con todos los servicios prestados por AWS.
e Facil mantenimiento.
Los servicios de AWS a utilizar son los siguientes:
« AWS Elastic Beanstalk. .
e Amazon Dynamodb.
» AWS Cognito.
e Amazon Farm Devices.
e Amazon Mobile Analytics.
Para la arquitectura de este proyecto se definié un servidor principal con
el manejo del servicio de AWS Elastic Beanstalk. Una de las ventajas principales b
de este servicio es su alta compatibilidad con aplicaciones web desarrolladas
con Java como en este caso, de igual modo es capaz de manejar el balanceo de
carga y escalado automatico de recursos en caso de necesitarlos en algun
aumento de trafico de usuarios. El servicio de Amazon Dynamodb fue utilizado
para el manejo de la base de datos noSQL.
Quedando estructurada de la siguiente forma: S
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Figura 3 Arquitectura de la solucién

Para el desarrollo de la aplicacion de web administrativa y aplicacién
movil se especifico el uso del framework Angular 2 y lonic 2. Una de las grandes
ventajas de estos frameworks es la posibilidad de desarrollar aplicaciones

hibridas para sistemas operativos como iOS y Android con apariencia nativa.

Posterior a la definicion de la arquitectura y herramientas a utilizar se
realizd la planificacion inicial de accién agrupando los procesos por su
naturaleza. Una vez agrupados estos procesos se les otorga el nombre de
epicas, los cuales representan un momento del proyecto y son alcanzados luego

de cumplir una serie de hitos.

Al definir cada hito y a que épica pertenece se procedio a la definicion de
las actividades requeridas para cumplir cada hito. Finalmente, se organiza el

Product Backlog teniendo en cuenta que cada sprint debe abarcar un hito o meta
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funcional de forma completa, es decir, culminarla en dicho sprint. La tabla que
contiene las épicas planificadas y el Product Backlog se puede visualizar en el

anexo A tabla 1 y tabla 2 respectivamente.
2.2 Sprint1

Al comienzo de este sprint se realizé la reunién con el master Scrum
donde se selecciond del product backlog los hitos a trabajar en este sprint
expuestos en el anexo A tabla 3. Los hitos identificados como E1H1, E1H2,
E1H3, E1H4, E1H5, E1H5, E1H6 fueron trasladados al sprint backlog como se
puede observar en el anexo A la tabla 2. Luego de identificar los hitos a trabajar
se realizaron los diagramas de procesos de registro de usuario, envio de cédigo
de validacion a través de correo electrénico y reenvio de codigo de validacion a
través de correo electrénico. Estos diagramas se pueden observar en el anexo

B figura 3, figura 4 y figura 5 respectivamente.

Se selecciond el hito identificado dentro del sprint backlog como E1H1.
La primera tarea de este hito fue identificada como E1H1A1 y consisti6é en el
disefio de los atributos utilizados en AWS Cognito para el manejo de usuarios,
esta definicion puede ser visualizada en el anexo D tabla 19. A partir de esta
definicién se procedi6 a ejecutar la actividad E1H1A2 que consisti6 en la creacion
y configuracion del pool de usuarios con sus respectivos atributos para el registro
de usuario. Posteriormente se realizaron las actividades E1H2A1 y E1H2A2 en
las cuales se configurd el servicio para el envio del cddigo de validacion de
cuentas y se integré6 el disefio del correo electronico que recibira el usuario. En
cuanto al servicio de reenvio de codigo de validacién de cuentas se ejecutaron
las actividades identificadas como E1H3A1 y E1H3A2 culminando asi la

configuracion del registro de usuario y cumpliendo con los hitos E1H1, E1H2 y
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E1H3 respectivamente. Una vez culminada esta configuracién, se procedit¢ a
documentar las credenciales que posteriormente serian necesarias para acceder

a este pool de usuarios de AWS cognito.

Se inici6 el desarrollo del hito E1H4, compuesto por las actividades
E1H4A1 y E1H4A2. Se realiz6 el disefio de la ventana de registro de usuario,
luego se procedi6 a la estructura del HTML y CSS necesario para estilizar dicha
ventana teniendo en cuenta los atributos definidos previamente tal como se
observa en el anexo E figura 20. Una vez finalizado se realiz6 la funcionalidad
de la ventana y la integracién con la libreria de AWS cognito para realizar la

comunicacion con el servicio de registro de usuarios.

Para la validacion de cuentas de usuario se procedié a realizar las
actividades identificadas como E1H5A1 y E1H5A2. Una vez desarrollada dicha
ventana, como se aprecia en el anexo E figura 21, se procedi6 a la integracion
con la libreria de AWS Cognito para establecer la comunicacién con el servicio
correspondiente. De esta forma el usuario puede ingresar el cédigo recibido via
correo electrénico y concluir el registro de la cuenta. En el caso que el usuario
no recibiera el correo electrénico con el codigo de validacion, se desarrollaron
las actividades E1H6A1 y E1HBA2 con las cuales el usuario puede solicitar el
reenvio del codigo de validacion de cuenta como se observa en el anexo E figura

22. Una vez concluidas estas actividades se cumplen con los hitos E1H5 y E1H6.
2.3 Sprint2

En la apertura de este sprint se seleccionaron los hitos del product
backlog expuestos en el anexo A tabla 4 identificados como E1H7, E1H8, E1H9

con sus respectivas actividades como se observa en el anexo A tabla 3 del sprint
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backlog. Luego de identificar los hitos y sus actividades se realizaron los
diagramas de procesos de inicio de sesion del usuario y reinicio de claves de
acceso para usuarios no autenticados. Estos diagramas se pueden observar en

el anexo B figura 6 y figura 7 respectivamente.

Para la autenticacion de usuarios a través de la aplicaciéon movil se
seleccionaron las actividades identificadas como E1H7A1 y E1H7A2. Se tomo
en cuenta las politicas de acceso de CityWallet, las cuales dicen que un usuario
podra realizar la autenticacién a través de un nombre de usuario o correo
electrénico. Una vez culminada esta ventana con sus respectivos atributos,
validaciones y estilos, como se aprecia en el anexo E figura 23, se procedi6 a la
integracion con la libreria de AWS Cognito para establecer la comunicacién con
el servicio correspondiente. Con esta integracion el usuario puede realizar el

ingreso a la plataforma de CityWallet.

El siguiente paso fue la realizacion del hito E1H8, comenzando con la
actividad E1H8A1 en la cual se realizé el modelo de email que recibira el usuario
al solicitar el reinicio de contrasefia. Este correo posee los logos de la compaifiia,
un mensaje instructivo y un coédigo validador que permite el cambio de
contrasefia. Luego se procedi6 a ejecutar la actividad E1H8A2 que consiste en
la configuracién en AWS Cognito para enviar los correos con el codigo validador
una vez el usuario lo solicite y asi permitir a los usuarios registrados reiniciar su

contrasefia de coincidir este cédigo.

Para finalizar el sprint, se efectud el hito E1H8. Este hito esta compuesto
de las actividades identificadas como E1H8A1 y E1H8A2. Se procedio a realizar
el HTML y el estilo de dicha ventana tomando en cuenta que la libreria de AWS

Cognito requiere el nombre de usuario o correo electrénico y cédigo de validacion
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tal y como se observa en el anexo E figura 24. Finaimente se le agregd
funcionalidad a la ventana y se integro con las librerias de AWS Cognito para
realizar la comunicacion entre el pool de usuarios de Citywallet y la aplicaciéon

movil.
24 Sprint3

En la planificacion de este sprint se comenzé con el desarrollo del nlcleo
del sistema y la definiciéon de la base de datos no relacional, los hitos a realizar
fueron identificados como E2H1, E2H2, E2H3 con sus respectivas actividades
como se observa en anexo A tabla 5. Luego de identificar los hitos y sus

actividades se realizé la definicion de las tablas users y notificationChannels con

sus respectivos atributos, estas definiciones se pueden observar en el apéndice

C tabla 14 y tabla 15 respectivamente.

; Luego de la definicion se realizé la actividad E2H1A1, que consiste en la

creacion de la tabla users. El siguiente paso fue realizar el manager de esta tabla,

el cual maneja la loégica de acceso a la tabla, las validaciones necesarias para
mantener la consistencia de la misma y el manejo de excepciones en caso de
ocurrir algun error o inconsistencia en el proceso. Este manager tiene como

| nombre user Manager, esta actividad fue identificada como E2H1AZ2.

Para concluir con la épica E2H1 se disefi6 el API llamado users, este
servicio es el encargado de recibir, verificar y enviar al manager correspondiente
los atributos enviados por AWS cognito una vez las cuentas creadas sean
verificadas, la definicién de este endpoint se puede observar en el anexo G figura

37.

La plataforma de CityWallet requiere la comunicacioén con los dispositivos
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moviles a través dl-a notificaciones push. Debido a esto se realiz6 la actividad
E2H2A1 que consiste en la creaciéon de la tabla notificacionChannels, en esta
tabla se almacené los datos necesarios de cada dispositivo para realizar la
comunicacion a través de las notificaciones push. De forma inmediata inicio la
actividad E2H2A1, la cual consiste en la creacién del manager llamado
notificacionChannels. Este manager se encarga de manejar la informacién
recibida a través del respectivo endpoint, validaciones y manejo de excepciones.
De igual forma se desarroll6 la actividad E2H2A3 que por medio del método post
recibird del dispositivo el nimero Unico de identificacion y que tipo de sistema
operativo posee que sera necesario para el envio de notificaciones push. La
definicion del API notificationChannels puede observarse en el anexo G figura 38

y el diagrama de proceso en el anexo B figura 8.

Para el cumplimento del hito E2H3 se disefi6 el API que lleva por nombre
users por el cual a través del método get la aplicacion mévil solicitara los datos
de la cuenta del usuario, este método puede observarse en el anexo G figura 39

y su diagrama de proceso en el anexo B figura 9.
25 Sprint4

En la reunién de planificacion de este sprint se trasladaron al sprint
backlog los hitos identificados como E2H4, E3H1, E3H2, E3H3 como se observa

en el anexo A tabla 7.

Se tomo el hito E2H4 el cual consiste en mostrar al usuario a través de la
aplicacién mévil los datos de su cuenta como lo son nombre, apellido y nombre

de usuario. Para el cumplimiento de la misma se realizaron las actividades
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E2H4A1, E2H4A y E1H4A. Primero se disefié el HTML y el estilo de ventana que
lleva por nombre dashboard, esta ventana es la primera interacciéon del usuario
luego de tener un inicio de sesion exitoso. Posteriormente se realizé toda la
funcionalidad de la ventana para mostrar los datos solicitados por el usuario y
finalmente se procedi6 a realizar la comunicacion con el endpoint previamente

definido en el hito E2H3. Esta ventana puede observarse en el anexo E figura 25

En este sprint se dio inicio a realizar el aporte funcional de este Trabajo
Instrumental de Grado, identificado como la épica E3 y compuesto por los hitos

E3H1, E3H2 y E3H3.

Los usuarios de la plataforma de CityWallet deben poder realizar
transacciones de dinero entre cuentas. Estas transferencias se harian a través
de un numero hexadecimal de 5 digitos que identificaria a cada usuario y seria
llamado como pin Unico de usuario. En un estudio de mercadeo realizado por
CityWallet se llegd a la conclusion que identificar un usuario por medio de un
numero hexadecimal seria poco amigable y dificil de recordar, por ello se realizo
el cambio de un niimero hexadecimal de 5 digitos a un nombre de usuario nico
en la plataforma. Este nombre de usuario estaria compuesto por al menos 3

caracteres y un maximo de 60 caracteres.

Para la realizacion de esta épica se identificaron los entes participantes
en la transferencia de fondos monetarios. Estos participantes son dos usuarios
de la plataforma de CityWallet. De la misma forma se identificé las acciones que

los usuarios pueden realizar en la plataforma, obteniendo como resultado:
e Enviar dinero a un usuario por medio de la plataforma de CityWallet.

» Solicitar dinero a un usuario por medio de la plataforma de CityWallet.
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2.5.1 Enviar dinero a un usuario por medio de la plataforma de
CityWallet.

Se inici6 la actividad E3HA1 que consiste en el diagrama de flujo
para el envio de dinero de un usuario a otro usuario, dando como

resultado el diagrama ubicado en el anexo B figura 11.

Como se puede observar en el diagrama de flujo una vez el
usuario emisor se encuentre autenticado en la aplicacién se dirige a la
pestafia de envio de dinero, una vez alli se solicita nombre del usuario
receptor, monto y concepto de la transaccién. Una vez enviada la
transaccion a la plataforma de CityWallet esta valida, procesa el envio y
notifica el estatus de la transaccion. De ser exitosa la transaccion se les
notifica a ambos usuarios, de no serlo se le notifica al usuario emisor el

motivo por el cual no se pudo realizar.

Para el envio de dinero de un usuario a otro usuario la plataforma
de CityWallet requerira al emisor una clave de transacciones, dicha clave
debe ser numérica y de cuatro digitos. Esta clave se podra crear en la
aplicacion, de igual forma se podra restaurar en cualquier momento

respondiendo preguntas de seguridad.

Para brindar seguridad al servicio de envio de dinero la clave

¥

viajara bajo el algoritmo de encriptacién conocido como MD5, de igual

forma la aplicacién solicitara al nicleo de CityWallet una pre autorizacion

de transaccion. Esta pre autorizacion tendra el nombre de ticket de
transaccion y contendrd un nOmero identificador generado

aleatoriamente, un string firmado por el servidor y una fecha de creacién
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2.5.2

gque permitira vencer este ticket si no se realiza la transaccién en un

tiempo determinado.

Solicitar dinero a un usuario por medio de la plataforma de
CityWallet.

En este proceso el usuario de igual forma debe estar autenticado
en la aplicacién, una vez ubicado en la pestafa solicitud de dinero
completa los datos obligatorios y envia la solicitud. La plataforma de
CityWallet notifica al usuario receptor que se le esta solicitando un monto
determinado. Esta notificacion llega al usuario al buzén de la aplicacion,
una vez leido el mensaje el usuario receptor autoriza o no la transaccion
monetaria completando asi el ciclo de la transferencia. Para finalizar el
hito E3H1 se realiz6 la actividad E3H1A2, dando como resultado el
diagrama de flujo ubicado en el anexo B figura 11. En el mismo se puede

ver en detalle el proceso de solicitud de dinero.

Una vez disefiado el proceso de pago, se procedié realizar el hito
identificado como E3H2 que se descompone en la actividad E3H1A1 y

la actividad E3H1A2.

Para culminar este sprint se identificaron los médulos necesarios
a desarrollar el proceso de transferencias de fondos monetarios a traves
de un nombre de usuario. Para culminar este disefio se dividieron en tres
moédulos que seran listados a continuaciéon e incluidos en el product

backlog
o Gestion de claves de transaccion.

e Gestidon de transacciones.
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s (Gestién de transacciones por medios alternativos
26 Sprint5

En la apertura de este sprint se planificé la épica identificada como E4,
especificamente los hitos E4H1, E4H2, E4H3, E4H4 sus respectivas actividades

como se observa en el anexo A tabla 7.

Se inicid con la actividad E4H1A1, que consiste en |la creacion de la tabla
que aloja la clave de transaccidén de cada usuario. Esta tabla tiene por nombre
transactionPins y esta compuesta por el identificador del usuario, una pregunta,
una respuesta secreta y la clave de 4 digitos. Cabe destacar que la clave y la
respuesta secreta estan encriptadas con MD5, esta tabla se puede observar en

el anexo C tabla 16.

Luego se procedid a realizar los métodos necesarios en el nucleo del
sistema para poder soportar la funcionalidad de creacion de clave, necesaria
para el envio de fondos monetarios por parte de un usuario cumpliendo asi con
la actividad E4H2A3. Finalmente se dio inicio a la actividad E4H2A3 que por
medio del método post el recurso denominado transactionPins que recibira la
informacién necesaria para la creacion de la clave de transaccion. También se
cre6 el método get para obtener la pregunta secreta del usuario, en el anexo G

figura 40 y figura 41 respectivamente.

Para la integracion con la aplicacion movil se realizaron las actividades
E4H2A1, E4H2A y E4H2A que consistieron en la creacion de la ventana con sus
respectivos componentes y estilos. De forma inmediata se cre6 la funcionalidad
de la ventana y se establecié la comunicacién con el recurso transactionPins a

través del método post.
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Para el hito E4H3 se comenz6 con la actividad E4H2A1 que consistié en
el desarrollo de los métodos pertinentes en el nicleo del sistema que permiten
al usuario restablecer la clave de transaccién. Para que sea exitoso el
restablecimiento de clave, el usuario debe enviar la respuesta secreta que facilitd
al crear su clave. La siguiente actividad fue identificada como E4H2A2, la cual
agreg6 al web services el método put de transactionPins. Este método se puede

observar en el anexo G figura 40.

Posteriormente se desarrolld en la aplicacion moévil la ventana de
restablecimiento de clave con sus respectivos atributos y disefios, esta ventana
puede observarse en el anexo E figura 26 y 27. También se procedi6 a darle
funcionalidad a esta ventana y a realizar la comunicacion a través del método put
con el recurso transactionPins. De esta forma se cumpli6 con las tareas E4H2A1,

E4H2A2 yE4H2A3.

2.7 Sprint6

El sexto sprint se inicié con el desarrollo de la épica identificada como ES
que tiene como objetivo la implementacién del disefio de pago realizado en el
sprint 4. Los hitos seleccionados fueron E5H1, E5H2, E5H3 y ES5H4 y sus
respectivas actividades. El sprint backlog puede visualizarse en el anexo A tabla

8.

La actividad ESH1A1 partié con la creacion de la tabla transacciones la
cual aloja las operaciones realizadas por los usuarios con los atributos que se
pueden observar en el anexo C tabla 17. Una vez creada esta tabla se procedio

con la actividad E5SH1A2, en esta actividad se crearon los métodos necesarios

50



en el nucleo de la plataforma de CityWallet. Estos métodos permiten generar un
nuamero de ticket aleatorio que recibira el usuario en su aplicacion movil y que
permitira la transferencia de fondos monetarios. Si el usuario no posee este
ticket, se encuentra alterado o vencido la transferencia no se realizara. Una vez
culminada esta actividad se realizé el disefio del API llamado transactionTickets
que por medio del método get envia el ticket solicitado a la aplicacion mévil,
cumpliendo asi con la actividad ESH1A3. El diagrama de proceso se puede

observar en el anexo B figura 12.

Con el fin de hacer la aplicacion mévil mas amigable al momento de
realizar transferencias monetarias, se desarroll6 la actividad E5SH2 compuesta
por las actividades ESH2A1 y EBH2A2. La primera actividad consiste en realizar
los métodos necesarios para obtener el nombre de los usuarios, descripcion e
imagen de perfil de los primeros 5 usuarios que coincidan con los datos enviados
por medio de la aplicaciéon moévil. La segunda actividad consiste en realizar el API
llamado contacts que por medio del método get enviara la informacién requerida,

el diagrama de proceso se puede visualizar en el anexo B figura 13.

El hito ESH3 compuesto por las actividades E5SH31 y ESH3A2 consiste
en implementar el disefio de transacciones realizado en el sprint nGmero cuatro.
Para ello se realizan los métodos indispensables en el nucleo del sistema y el
recurso llamado transactions que por el método post recibe la solicitud de envio
de fondos monetarios. EI APl puede observar en el anexo G figura 43 y su

diagrama de proceso en el anexo B figura 14.

Para finalizar el sprint se ejecuto el hito ESH4 que consistio en la creacién
de la ventana para enviar los fondos monetarios, su funcionalidad y la

comunicacion entre la aplicacion movil y el recurso transactions. Esta ventana se
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puede observar en el anexo E figura 28.
28 Sprint7

Para el cumplimiento de este sprint se tomaron los hitos faltantes de la
epica 5 identificados como E5H5, E5H6, ES5H7, E5H8, ESH9 y sus respectivas

actividades tal y como se aprecia en el sprint backlog en el anexo A tabla 9.

Comenzando con el identificador E5H5 cuyas actividades eran ESH5A1
y ESH5A2. Se procedi6 al desarrollo en el nicleo de la plataforma los métodos
necesarios para obtener las transacciones realizadas por un usuario ordenadas
cronolégicamente y paginadas, tal y como se definié en el sprint cuatro. El
siguiente paso fue realizar el método get para el recurso transactions. Este API
puede observarse en el anexo G figura 44 y su diagrama de proceso en el anexo

B figura 15.

El siguiente paso fue cumplir con el hito E5H6 compuesto por las
actividades E5H6A1, ESHBA2, ESHBA3, ESH6A4 y ESHBAS. Se agregod a la
ventana dashboard creada previamente en el sprint cuatro una lista de las ultimas
3 transacciones realizadas por el usuario y la funcionalidad necesaria para que
se pudiera visualizar. Del mismo modo se realiz6 la pantalla llamada balance
donde se puede consultar todas las transacciones ejecutadas por el usuario.
Finalmente se le dio funcionalidad y se realizé la comunicacion entre la pantalla
dashboard y balance el API respectivo. La ventana balance puede observarse

en el anexo E figura 29.

A continuacién se trabajé el hito E5H7 desarrollando los métodos
necesarios para calcular el saldo disponible del usuario y realizando el recurso

que consulta a través del método get por la aplicacion movil, el diagrama de
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proceso se puede observar en el anexo B figura 16. Una vez finalizado se realizé
la comunicacion con el APl y la integracion en las distintas ventanas para que el

usuario siempre visualice el saldo disponible.

Para concluir la épica E5 se cred la ventana correspondiente a recarga
de saldo, se desarrollé su funcionalidad y se integré con el APl de recarga de
saldo que ya posee"CityWaIIet en su plataforma actual. De esta forma se cumple
con el hito ESH9 y sus actividades, esta ventana puede apreciarse en el anexo

E figura 30.
29 Sprint8

Se realizé la organizacion del sprint backlog tomando los hitos E6H1,
E6H2, E6H3, E7TH1 y E7H2 con sus actividades tal y como se observa en el

anexo A tabla 10.

Para iniciar el aporte tecnolégico planteado en este trabajo instrumental
de grado se disefi6 una capa que permitiera realizar la traduccién de mensajes
SMS a datos moviles para garantizar la disponibilidad de las transacciones
monetarias. Esta capa realiza la conversién de datos recibe el nombre de

Gateway SMS.

Si la aplicaciéon moévil de CityWallet realiza el envio de dinero a otro
usuario pero la sefial de datos méviles es 2G, enviara los datos via SMS siendo
recibida por el Gateway SMS. Este a su vez realiza la conversién por medio de
un script. La conversion es recibida por el nucleo de CityWallet que a su vez
gestiona la respectiva transaccién y da respuesta al Gateway SMS y luego a la

aplicacion.

Para exponer los servicios de la capa de traducciéon contemplado en el
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hito E6H2 se configuré un dispositivo de SMS que a través de un numero
telefonico asignado por una empresa de telefonia venezolana recibira los SMS.
Una vez configurado este dispositivo se realiza el script con el cual se procesa el
mensaje recibido y se traduce a datos entendibles por el nicleo de CityWallet
para que este pueda procesar la transferencia. También se agregaron métodos
en el nicleo de envio de transferencias de Citywallet para que pudiera distinguir
y procesar si una transaccion se esta realizado via SMS. Una vez completada la
transaccion se le devuelve un mensaje de éxito o error al Gateway SMS que a
su vez forma y envia por medio del dispositivo de SMS el mensaje al usuario.
Este mensaje es interpretado por la aplicacién y mostrado al usuario, vale la pena
destacar que este proceso tiende a tardar aproximadamente unos 20 segundos
mas que via datos moviles. El diagrama de proceso puede consultarse en el

anexo B figura 17.

Para finalizar este aporte tecnolégico, se modificd la funcionalidad de la
ventana envio de dinero para que sea capaz de detectar si dicha transaccion

sera enviada al Gateway SMS o al API correspondiente.

Tal y como se disefid en el cuarto sprint, la peticiéon de dinero de un
usuario a otro usuario se realiza a través de mensajes. En el hito E7H1 se
procede a crear la tabla messages con la estructura que se observa en el anexo
C tabla 18 y se crean los métodos necesarios en el nucleo de CityWallet para
gestionar los mensajes de solicitudes de dinero. También se crea el APl que por
medio del método post recibira la informaciéon enviada por la aplicacion movil.
Este AP| puede observarse en el anexo G figura 45 y el diagrama de proceso en

el anexo B figura 16.

Acto seguido se creé la ventana que lleva por nombre solicitud de dinero,
54




esta ventana posee los mismos inputs que se requieren para el envio de dinero

tal y como se observa en el anexo E figura 31.
210 Sprint9

Este sprint backlog estuvo compuesto de los ultimos hitos referentes a la
aplicacion movil los cuales son, E7TH3, E7H4, E8H1, E8H1 y E8H2. Estos hitos y

sus actividades se pueden observar en el anexo A tabla 11.

Se inicia con el hito E7H3 que consiste en agregar al nicleo de CityWallet
los métodos requeridos para listar todos los mensajes dirigidos al usuario que los
consulta. También se disefia el APl que sirve la lista generada a la aplicacion
movil, el APl generado puede observarse en la en el anexo G figura 44 y su

diagrama de proceso en el anexo B figura 19.

El hito siguiente a realizar fue el E7TH4 que consistié en el desarrollo de
la pantalla que lleva por nombre Inbox. La funcionalidad de esta pantalla es listar
a los usuarios todos los mensajes enviados por el sistema y las solicitudes de
dinero realizadas por otros usuarios. Una vez culminada la pantalla y su
funcionalidad se procedi6 a realizar la comunicacién con el recurso messages a

través del método get. Esta pantalla se puede observar en el anexo E figura 32.

Luego se desarrollaron los hitos EBH1 y EBH2 que consiste en agregar al
nucleo del sistema los métodos requeridos para el retiro de dinero de los usuarios
a sus cuentas bancarias. Debido a que las politicas de CityWallet no permiten
almacenar datos bancarios de los usuarios en la base de datos, una vez recibido
la solicitud de retiro de dinero se procede a descontar el dinero de la cuenta de
usuario y a enviar un correo al departamento administrativo para la realizacion

de la transferencia bancaria de forma clasica. Se publicé el APl necesario para
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recibir la peticién por medio del método post, se puede visualizaren en el anexo

G figura 47

Para concluir este sprint se creé la ventana donde se solicitan los datos
necesarios para iniciar el retiro de dinero, se desarroll6 su funcionalidad y se
procedio a integrar con el API correspondiente. Esta ventana se puede visualizar

en el anexo E figura 33.
211 Sprint 10

La planificaciéon de este sprint se baso6 en épica E9, especificamente los
hitos E9H1, E9H2, E9H3 y E9H4, se visualizan en el anexo A tabla 12. Estos
consisten en el desarrollo de una aplicacion de web donde el departamento
administrativo pudiese obtener algunos reportes de interés. Se agendo y se
sostuvo una reunion con la persona encargada de dicho departamento

solicitando tres reportes necesarios:
* Transacciones por usuario.
« Transacciones probadas o rechazadas de un usuario.

* Recargas realizadas por un usuario en la plataforma.

Se solicité que el acceso a esta aplicacion seria exclusivamente por los
usuarios del departamento administrativo. Debido a que existe otra plataforma
de CityWallet referente a estacionamientos y esta nueva plataforma referente a
transferencias monetarias, los reportes se actualizan cada media noche para
sincronizar ambas bases de datos. De esta forma se garantiza que aparezcan

todas las operaciones realizadas por un mismo usuario en ambas plataformas.

La aplicacién se inici6é con el desarrollo del hito ESH1 que consiste en la
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creacion de la ventana de inicio de sesion con su correspondiente estilo y
funcionalidad. Luego se procedio a realizar la integracion con AWS cognito para
autenticar al usuario administrativo en el user pool creado en este trabajo

instrumental de grado.

El proceso de descarga de informacion se realiza por medio de un
servicio realizado por CityWallet, este proceso no se encuentra en el alcance de
este trabajo instrumental de grado. Para que este proceso pueda descargar la
informacién de la plataforma de estacionamiento y de la plataforma de
transferencias monetarias se requiere la creacion de una tabla donde se alojara

dicha informacién que luego sera consultada por la aplicacion web.

Para el cumplimiento del hito EQH2 se procede a realizar la tabla
contemplada en la actividad E9H2A1. Luego se procede a la creacion de un
método de consulta que seleccione el listado de las transacciones realizadas por
un usuario, otro método que retorna una lista con las transacciones fallidas o
exitosas de un usuario y por Ultimo se crea una tabla de recargas y el método
que consulta la informacién de esta tabla. Acto seguido se desarrollé el

webservice y cada método necesario cumpliendo asi con los hitos E9H3 y E9H4.
212 Sprint 11

Para finalizar este trabajo instrumental de grado se organizaron en el
sprint backlog los hitos E9H5, EQH6, E9H7, E10H1 y E10H2 con sus actividades

tal y como se observa en el anexo A tabla 13.

Para visualizar el contenido de las listas en la aplicacion web se procedié
a disefiar una ventana que contuviera 3 pestafias, en cada pestafia se despliega

un reporte. En la realizacién de los hitos E9H3, E9H3 y E9H4 se desarrollaron
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los HTML cada uno con su estilo. Luego se implementé una libreria que lleva
por nombre Angular Smart Table Component la cual facilita el ordenamiento y la
busqueda de la informacion. Estas ventanas se pueden observar en el anexo F

figura 35, figura 36 y figura 37 respectivamente.

En cumplimiento de la épica E10, que consiste en la automatizacion de

las recargas por transferencias o depositos bancarios, se cred un repositorio en

® AWS 83 que sera el encargado de almacenar los archivos bancarios para su
procesamiento tal y como lo especifica la actividad E10H1A1. Una vez creado se

realiza la permisologia de y la configuracién del tipo de archivo a recibir

cumpliendo asi con la actividad E10H1A2 Para el procesamiento del archivo se

cred un recurso en AWS que toma el archivo alojado en el repositorio y consulta

la base de datos para verificar si existen transferencias o depoésitos bancarios

notificados por el usuario. Si el nimero de referencia reportado por el usuario

& coincide con el numero de referencia contenido en el archivo facilitado por el
banco automaticamente se acredita el monto la cuenta CityWallet. Si no existen

coincidencias se registra en un log los numeros de referencia que presentan

irregularidades, terminando asi el hito E10H2. En la aplicacion de CityWallet

cuando un usuario va a reportar una transferencia se le notifica que sera

acreditada en un maximo de 24h, esto es debido a que el proceso correra y hara

la asignacion de saldo todos los dias a media noche.

CAPITULO V - RESULTADOS

1. RESULTADOS

Una vez concluida la etapa de desarrollo la cual tuvo una duraciéon de 12 sprints

se presentan los resultados obtenidos basados en cada objetivo especifico planteado.
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1.1 DISENAR E IMPLEMENTAR UNA BASE DE DATOS QUE SE

ADAPTE A LOS REQUERIMIENTOS DEL SISTEMA.

El disefio final obtenido para la base de datos no relacional implementada
se obtuvo durante la iteracion del tercer, quinto, sexto y octavo sprint. Obteniendo
las tablas users, notificationChannels, transactionPins, transiciones y messages

necesarias para el funcionamiento del sistema.

1.2 Desarrollar un webservice basado en REST el manejo de

peticiones

Se cumpli6 con la publicacion del webservice necesario para la
comunicacion entre la aplicacion mévil y el nucleo del sistema de transferencias
monetarias de CityWallet. Se disefiaron siete APIS y se trabajaron en el tercer,

quinto sexto y séptimo sprint.
1.3 Desarrollar el ntcleo del sistema.

El desarrollo del nlcleo del sistema permite la gestion y
manipulacién de toda la informacién del usuario, asi como el manejo de todas
las excepciones para que el sistema se mantenga funcional constantemente. La
ejecucion de este nlcleo dio como resultado siete clases cada una con los
métodos requeridos para su funcionamiento, estos realizandose

progresivamente durante el tercer, quinto, sexto y séptimo sprint.
1.4 Desarrollar aplicacion web para gestion administrativa.

El desarrollo de este producto se obtuvo en el sprint 9 y 10 obteniendo la
aplicacién donde el departamento administrativo consultara los usuarios, el
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estado de sus transacciones y las recargas realizadas. Para este producto se
realizaron métodos de consulta, el webservice y el front-end donde se visualizan

los reportes.

1.5 Desarrollar proceso batch para recargas de depdsitos en

cuentas bancarias.

El proceso de recarga de CityWallet se realizaba de forma manual, al
desarrollar este proceso se obtuvo como resultado la automatizacién de las

recargas en el sistema.
1.6 Desarrollar aplicacién moévil para usuarios de Citywallet.

La unién de los objetivos anteriores dio como resultado la nueva aplicacion
movil de CityWallet, con la cual usuarios podran tener la facilidad de transferir
dinero entre si, asi como recargar y retirar dinero a sus cuentas bancarias de una

manera rapida y sin complicaciones.

1.7 Disefiar e implementar un proceso de transferencias de

fondos monetarios a través de un nombre unico.

Al disefiar el proceso de pago se obtuvo la documentacién necesaria para
el entendimiento del proceso de transferencias. Entre esta documentacion se
tiene el diagrama de flujo y, el diagrama de proceso. Al implementar este disefio
desde el back-end hasta el front-end los usuarios de CityWallet podran realizar y

solicitar las transferencias monetarias segin sus necesidades.
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2. CONCLUSIONES

El cumplimiento de los objetivos planteados en este trabajo instrumental de grado
trajo como consecuencia un nuevo sistema de micro pagos que no requieren de la banca
privada o publica para operar.

Este nuevo sistema permite a través de una aplicacion movil registrarse como
usuario de la plataforma, una vez completado el registro y verificada la cuenta el usuario,
tendra acceso a realizar pagos. El sistema permite al usuario realizar recargas de dinero
a su cuenta CityWallet con el objetivo de pagar o cobrar productos y/o servicios con tan
solo el nombre de usuario. Para confirmar el envio de dinero el usuario solo debe colocar
su clave de transferencia y esperar que le llegue un mensaje de confirmacion.

Con este sistema desarrollado para CityWallet se provee mitigar el problema de
efectivo que afecta a Venezuela, asi como la dificultad al momento de realizar pagos
con instrumentos bancarios clasicos. El sistema estard disponible asi el usuario no
posea internet, esto permite la posibilidad de que CityWallet expanda operaciones a
sitios remotos con sefial telefonica e incluiria a usuarios no frecuentes de la banca
venezolana.

También cuenta con un sistema donde se podra visualizar las transacciones de
cada usuario para brindarle apoyo en caso de algin inconveniente con las transacciones
0 recargas realizadas.

Para concluir, este sistema agilizara las operaciones de pagos y cobros del
territorio nacional, asi como la disminucién del costo de operacién de los comercios al
recibir el pago de sus clientes. De igual forma disminuira el manejo de efectivo lo que

brinda seguridad y comodidad a los venezolanos.
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3. RECOMENDACIONES

En el desarrollo de esta plataforma de pagos, se observaron una serie de mejoras
que podrian realizarse en un mediano plazo.

En primer lugar se recomienda disefiar y planificar un sistema de monitoreo de
transacciones que sea capaz de detectar cuando un usuario realice un pago de un monto
no habitual en su cuenta de CityWallet para la seguridad del cliente.

En cuanto a la usabilidad de la aplicaciéon se recomienda realizar un algoritmo de
busqueda que permita al usuario obtener a los usuarios frecuentes o cercanos para
realizar o solicitar un pago. También se recomienda permitir al cliente cambiar su nombre
de usuario a través de su perfil por lo menos una vez.

Finalmente se recomienda solicitar una serie de documentos si el usuario es
juridico. Una vez cumpla con estos documentos solicitados se acredita como usuario
verificado. De esta forma crearia confianza dentro de la red, también se aconseja crear
un sistema de puntaje donde el cliente juridico sea calificado en caso de prestar

servicios.
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ANEXOS
A. Planificacion
D Epica
E1 Registro y autenticacion de usuario
E2 Creacion y acceso de cuentas en plataforma
E3 Proceso de transferencia de fondos
- E4 Gestion de claves de transaccion
ES Gestidn de transacciones
E6 Gestion de transacciones alternativas
E7 Gestion de mensajes
E8 Gestion de retiro de fondos
E9 Aplicacion del Administrador
R E10 Automatizacién de integracién Bancaria
Tabla 1. Epicas del proyecto.
Fuente: [Elaboracién propia]
ID Epica Hito
Exponer servicio de registro de usuario en la
E1H1 plataforma CityWallet
Exponer servicio de envio de codigo confirmacion del
& E1H2 Registro y usuario en la plataforma CityWallet
autenticacién de | Exponer servicio de reenvio de codigo confirmacion
E1H3 usuario del usuario en la plataforma Citywallet
Registro de usuario a través de aplicacién movil
E1H4 consumiendo servicios de plataforma CityWallet

Envio de codigo validacion del usuario a través de
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aplicacién mévil consumiendo servicios de plataforma

E1H5 CityWallet.

Reenvio de codigo validacion del usuario a través de

aplicacién moévil consumiendo servicios de plataforma

E1HE CityWallet

Registro y Autenticar usuario a través de aplicacion movil

E1H7 autenticacion de | consumiendo servicios de plataforma CityWallet e

usuario Exponer Servicio para reiniciar contrasefia de acceso
E1H8 para usuario no autenticado en la plataforma

CityWallet

Reinicio de claves de acceso para usuario no
E1H9 autenticado a través de aplicacién mévil consumiendo

servicios de plataforma CityWallet

Creacion automatica de cuentas en plataforma a »

E2HA1 través de deteccién de evento de nuevo usuario

Creacion automatica de canales de notificacion de
E2H2 usuario en plataforma a través de deteccion de evento

Creacién y acceso | de nueva cuenta creada.

de cuentas en Exponer servicio para obtener datos de usuario en la

E2H3 plataforma. plataforma CityWallet

Desplegar informacion de usuario a traves de

E2H4 aplicacion movil consumiendo servicios de plataforma

CityWallet
| Seaed

f i




Disefiar proceso de transferencia de fondos

E3H1 monetarios
Proceso de Diagramar procesos de transferencia de fondos
E3H2 transferencia de monetarios
fondos Identificar modulos a desarrollar para los procesos de
E3H3 transferencias de fondos monetarios
Exponer servicio crear clave de transacciones en
E4H1 plataforma CityWallet
Crear clave de transacciones a través de aplicacion
E4H2 Gestion de claves | mévil consumiendo servicios de plataforma CityWallet
de transaccion Exponer servicio para reiniciar clave de transacciones
E4H3 en plataforma CityWallet
Restablecer clave de transacciones a través de
E4H4 aplicacion movil consumiendo servicios de plataforma
CityWallet
Exponer servicio obtener ticket de transferencias en
E5H1 plataforma CityWallet
Exponer servicio obtener los usuarios de la plataforma
E5H2 CityWallet
Gestion de Exponer servicio el transferencias monetarias en
E5H3 transacciones plataforma CityWallet
Crear envio de transferencias a través de aplicacién
E5H4 movil consumiendo servicios de plataforma CityWallet
Exponer servicio listar transferencias en plataforma
E5H5 CityWallet
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Listar transferencias a través de aplicacion mouvil

E5H6 consumiendo servicios de plataforma CityWallet
Exponer Servicio para obtener el saldo del usuario en
E5SH7 la plataforma CityWallet
Gestion de Desplegar informacion del saldo a través de aplicacion
E5H8 transacciones moévil consumiendo servicios de plataforma CityWallet
Integrar recargas monetarias a través de aplicacion
E5H9 movil consumiendo servicios de plataforma CityWallet
Disefar capa de traduccion SMS a datos moéviles
E6H1
Gestién de Exponer servicio para crear transferencias via
E6H2 transacciones recepcion de SMS en la plataforma CityWallet
alternas Realizar envio de transferencias consumiendo un
servicio SMS a través de aplicacion movil
E6H3 consumiendo servicios de plataforma CityWallet
Exponer servicio el solicitud de transferencia
E7H1 monetarias en plataforma CityWallet
Crear mensaje de solicitud de transferencia monetaria
E7H2 Gestion de a través de aplicacion moévil consumiendo servicios de
mensajes plataforma CityWallet
Exponer servicio de listar mensajes en plataforma
E7H3 CityWallet
Listar mensajes a través de aplicacion movil
E7H4 consumiendo servicios de plataforma CityWallet
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Exponer servicio listar mensajes en plataforma

E8H1 Gestion de retiro CityWallet
de fondos Crear solicitud de retiro de dinero a través de
E8H2 aplicacién mévil consumiendo servicios de plataforma
CityWallet
Autenticar usuario a través de aplicacion Web
E9H1 consumiendo servicios de plataforma CityWallet
Exponer servicio obtener reporte de transacciones por
E9H2 usuario en la plataforma CityWallet
Exponer servicio de recargas por usuario de la
E9H3 plataforma CityWallet
Aplicacion del Exponer servicio de transacciones por su estatus en la
E9H4 Administrador plataforma CityWallet
Desplegar reportes transacciones por su estatus
E9H5 través de aplicacion Web consumiendo servicios de
plataforma CityWallet
Desplegar reporte de transacciones por usuario a
E9H6 través de aplicacion Web consumiendo servicios de
plataforma CityWallet
Desplegar reportes de recargas por usuario través de
EQH7 aplicacion Web consumiendo servicios de plataforma
CityWallet del usuario en la plataforma CityWallet
E10H1 | Automatizacion de | Exponer repositorio en Amazon S3
integracién
E10H2 Bancaria. Desarrollar proceso de recargas manuales
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Tabla 2 Product Backlog

Fuente: [Elaboracién propia]

ID Hito Actividad
Disefio de los atributos de AWS Cognito
E1H1A1 Exponer Servicio de User pool.
registro de usuario en la | Configuracion de los servicios del User pool
E1H1A2 plataforma CityWallet de AWS Cognito
Integracion del disefio de correo electronico
E1H2A1 | Exponer servicio de envio | para la confirmacién de cuenta
de codigo confirmacion
E1H2A2 del usuario en la Configurar envio de cédigo validador de
plataforma CityWallet Cognito
Exponer servicio de Integracion del disefio de correo electronico
E1H3A1 reenvio de cédigo para el reenvio de confirmacion de cuenta
confirmacién del usuario
E1H3A2 en la plataforma Configurar reenvio de cédigo validador de
CityWallet Cognito
Disefio de los atributos de AWS Cognito
E1H4A1 Exponer Servicio de User pool.
registro de usuario en la | Configuracion de los servicios del User pool
E1H4A2 plataforma CityWallet de AWS Cognito
Envio de cédigo Desarrollo de la ventana de cédigo de
E1H5A1 | validacion del usuario a | validacién

través de aplicacion movil

Funcionalidad de pantalla de validacion
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E1H5A2 | consumiendo servicios de

plataforma CityWallet

Reenvio de codigo Desarrollo de la ventana de reenvio de
E1H6A1 | validacion del usuario a | codigo de validacion de cuenta
través de aplicacion movil | Funcionalidad de pantalla de reenvio de

E1HB6A2 | consumiendo servicios de | codigo de validacion de cuenta

plataforma CityWallet

Tabla 3 Sprint Backlog # 1
Fuente: [Elaboracién propia]
ID Hito Actividad

Autenticar usuario a Desarrollo de pantalla login

E1H7A1 | través de aplicacion movil

consumiendo servicios

Funcionalidad de pantalla de login

E1H7A2 | de plataforma CityWallet
Exponer servicio para Integracién del template Email con cédigo de
E1HBA1 | reiniciar contrasefiade | validacion
acceso para usuario no
E1H8A2 autenticado en la Configurar envio de validador Cognito
plataforma CityWallet
Reinicio de claves de Desarrollo de pantalla reset
E1H9A1 | acceso para usuario no
autenticado a través de
E1H9A2 aplicacion movil Funcionalidad de pantalla de reset

consumiendo servicios

de plataforma CityWallet

Tabla 4 Sprint Backlog # 2
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Fuente: [Elaboracién propia]

ID Hito Actividad

Creacitbn automatica de | Crear la tabla users
E2H1A1 | cuentas en plataforma a
E2H1A2 | través de deteccion de | Desarrollo de los métodos de userManager
E2H1A3 | evento de nuevo usuario | disefio del APl Users método post

Creacién automatica de | Creacidn de la tabla notificationChannels
E2H2A1 | canales de notificacion de

usuario en plataforma a | Desarrollo de los métodos de
E2H2A1 | través de deteccion de | notificationChannels

evento de nueva cuenta | Disefio del AP notificationChannels método
E2H2A1

creada. post
Exponer servicio para Desarrollo de los métodos de users
E1H3A1 | obtener datos de usuario
en la plataforma Disefio del APl users método get
CityWallet
Tabla 5 Sprint Backlog # 3
Fuente: [Elaboracién propia]
ID Hito Actividad
E2H4A1 | Desplegar informacion de | Desarrollo de pantalla Dashboard
E2H4A2 usuario a través de Funcionalidad de pantalla de Dashboard
aplicacién movil

E2H4A3 | consumiendo servicios de | Desarrollo de servicios de comunicacion para

plataforma CityWallet

el obtenciéon de datos de usuario
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Disefiar proceso de

Disefiar proceso de envio de dinero

E3H1A1 | transferencia de fondos
E3H1A2 monetarios Disefiar proceso de solicitud de dinero
E3H2A1 | Diagramar procesos de | Diagrama de flujo envio de dinero
E3H2A2 | transferencia de fondos | Diagrama de proceso envio de dinero
E3H2A3 monetarios Diagrama de flujo solicitud de dinero
E3H2A4 Diagrama de proceso solicitud de dinero
Identificar modulos a Identificar médulos a necesarios para el
E3H3A1 desarrollar para los proceso de transferencia de fondos
procesos de monetarios
transferencias de fondos | Agregar los médulos en la planificacion del
E3H3A2 monetarios product backlog
Tabla 6 Sprint Backlog # 4
Fuente: [Elaboracién propia]
ID Hito Actividad
E4H1A1 Exponer servicio crear | Creacion de la tabla transactionPins
E4H1A2 | clave de transacciones en | Desarrollo de los métodos de transactionPins
E4H1A3 plataforma CityWallet Disefio del API transactionPins método post
Crear clave de Desarrollo de pantalla crear clave de
E4H2A3 | transacciones a través de | transaccion
aplicacion movil Funcionalidad de pantalla de crear clave de
E4H2A3 | consumiendo servicios de | transaccion
E4H2A3 | plataforma CityWallet | Desarrollo de servicios de comunicacion para

el creacion clave de transaccion
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E4H3A1

Exponer servicio para Desarrollo de los métodos de reiniciar clave
reiniciar clave de

E4H3A2 transacciones en Disefio del API transactionPins método put

plataforma CityWallet
E4H4A1 Restablecer clave de Desarrollo de pantalla crear clave de

transacciones a fravés de | transaccion
E4H4A2 aplicacion movil Funcionalidad de pantalla de crear clave de
consumiendo servicios de | transaccion
E4H4A3 plataforma CityWallet Desarrollo de servicios de comunicacion para
el creacion clave de transaccion
Tabla 7 Sprint Backlog # 5
Fuente: [Elaboracién propia]
ID Hito Actividad

ESH1A1 | Exponer servicio obtener | Creacion de la tabla transaction
ES5H1A2 | ticket de transferencias en | Desarrollo de los métodos de

plataforma CityWallet transactionTickets
E5SH1A3 Disefio del API transactionTickets método get

Exponer servicio obtener | Desarrollo de los métodos en el nucleo para

E5H2A1 los usuarios de la obtener los usuarios existentes
ESH2A2 plataforma CityWallet Disefio del API contacts para el método get
E5H3A1 Desarrollo de los métodos en el nicleo

Exponer servicio el

transferencias monetarias

transaction
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en plataforma CityWallet | Disefio del API transaction para el método

E5H3A2 post

E4H4A1 Crear envio de Desarrollo de pantalla enviar fondos

transferencias a través de | monetarios

E4H4A2 aplicacion movil Funcionalidad de pantalla de enviar fondos

- consumiendo servicios de | monetarios

E4H4A3 plataforma CityWallet Desarrollo de servicios de comunicacion para

transaction por el método post

Tabla 8 Sprint Backlog # 6

Fuente: [Elaboracién propia]

ID Hito Actividad
ESH5A1 Exponer servicio listar | Desarrollo de los métodos de transactions
= E5H5A2 transferencias en get
plataforma CityWallet | Disefio del API transaction método get
E5H6A1 Desarrollo en la pantalla dashboard los
ultimos 3 movimientos
E5H6A2 Listar transferencias a | Funcionalidad de la pantalla dashboard
través de aplicacién movil
ESHBA3 Desarrollo en la pantalla balance
consumiendo servicios de
- E5H6A4 plataforma CityWallet  "Funcionalidad de la pantalla balance
ESH6AS5 Desarrollo de servicios de comunicacion
para transaction por el método get
VESH7A1 Exponer Servicio para Desarrollo de los métodos en el nlcleo
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obtener el saldo del

usuario en la plataforma

balance

Disefio del API balance para el método get

E5H7A2 CityWallet
E5HBA1 Desplegar informacion | Adicionar visualizacion de saldo en la

del saldo a través de aplicacion

aplicacion movil Desarrollo de servicios de comunicacion

E5HBA2 | consumiendo servicios de | para el obtencién de datos de usuario

plataforma CityWallet
E5H9A1 Integrar recargas Desarrollo en la pantalla recarga

monetarias a través de
E5H9A2 aplicacion movil Funcionalidad de la pantalla recarga

consumiendo servicios de
E5H9A3 plataforma CityWallet | Desarrollo de servicios de comunicacion
para recarga por el método post
Tabla 9 Sprint Backlog # 7
Fuente: [Elaboracion propia]
ID Hito Actividad
E6H1A1 Disefiar capa de Disefiar capa de traduccién
E6H1A2 | traduccién SMS a datos | Diagramar proceso de envio de dinero por
moviles medio de la capa de traduccion
E6H2A1 Exponer servicio para Configuracion del receptor SMS
crear transferencias via

E6H2A2 | recepcion de SMS en la | Desarrollo del script de comunicacién entre el
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-

plataforma CityWallet

receptor y el nucleo de Citywallet

E6H2A3 monetarios Desarrollo de los métodos en el nucleo para
obtener los transferencias existentes
Realizar envio de
transferencias
consumiendo un servicio | Agregar funcionalidad para envio de
E6H3A1 SMS através de transacciones via SMS en la ventana envio
aplicacién movil de dinero de la aplicacién mévil
consumiendo servicios de
plataforma CityWallet
E7H1A1 Creacion de la tabla messages
Exponer servicio el
solicitud de transferencia
E7H1A1 Desarrollo de los métodos de messages
monetarias en plataforma
CityWallet
E7H1A1 Disefio del APl messages método post
Crear mensaje de Desarrollo en la pantalla solicitar dinero
E7H2A1 | solicitud de transferencia
E7H2A2 | monetaria a través de | Funcionalidad de la pantalla solicitar dinero
aplicacion movil
E7H2A3 | consumiendo servicios de [Desarrollo de servicios de comunicacion para

plataforma CityWallet

solicitar dinero por el método post

Tabla 10 Sprint Backlog # 8

Fuente: [Elaboracion propia]
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ID

Hito

Actividad

E7H3A1 Exponer servicio listar | Desarrollo de los métodos de mensajes get
E7H3A2 | mensajes en plataforma
CityWallet Disefio del APl mensajes método get
E7H4A1 | Listar mensajes a través | Desarrollo en la pantalla Inbox
de aplicacion movil
E7H4A2 Funcionalidad de la pantalla Inbox
consumiendo servicios de
E7H4A3 plataforma CityWallet Desarrollo de servicios de comunicacion para
Inbox por el método get
E8H1A1 Exponer Servicio para Desarrollo de los métodos en el nucleo retirar
retirar dinero del usuario | dinero
en la plataforma Disefio del API retirar dinero para el méetodo
E8H1A2 CityWallet post
E8H2A1 Crear solicitud de retiro | Desarrollo en la pantalla retirar dinero
E8H2A2 GBS EIem Auiee 16 Funcionalidad de la pantalla retirar dinero
aplicacion movil
E8H2A3 consumiendo servicios de | Desarrollo de servicios de comunicacion para
plataforma CityWallet retirar dinero por el método post
Tabla 11 Sprint Backlog # 9
Fuente: [Elaboracién propia]
ID Hito Actividad
Autenticar usuario a Desarrollo de pantalla login
E9H1A1 | través de aplicacion Web

consumiendo servicios de

Funcionalidad de pantalla de login
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E9H1A2

plataforma CityWallet

E9H2A1 | Exponer servicio obtener | Creacién de la tabla transactions
E9H2A2 | reporte de transacciones | Desarrollo de los métodos de transaction
E9H2A3 por usuario en la Disefio del API transaction método post

plataforma CityWallet
E9H3A1 Exponer servicio de Creacion de la tabla cashin
E9H3A2 recargas por usuario de | Desarrollo de los métodos de transaction
E9H3A3 la plataforma CityWallet | Disefio del API transaction método get
Tabla 12 Sprint Backlog # 10
Fuente: [Elaboracion propia]
ID Hito Actividad
E9H5A1 Desplegar reportes Desarrollo en la pantalla retirar dinero
E9H5A2 WRnsEEcionea por Su Funcionalidad de la pantalla retirar dinero
estatus través de
E9H5A3 aplicacion Web Desarrollo de servicios de comunicacion
consumiendo servicios de | Para retirar dinero por el método post
plataforma CityWallet
E9H6A1 Desplegar reporte de Desarrollo en la pantalla reporte de
transacciones por usuario | transacciones por usuario
E9HBA2 a través de aplicacion Funcionalidad de la pantalla reporte de
Web consumiendo transacciones por usuario
E9HBA3 servicios de plataforma | Integracion de servicios de comunicacion de
CityWallet transacciones para método get
E9H7A3 Desplegar reportes de Desarrollo en la pantalla reporte de recargas
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recargas por usuario

través de aplicacion Web

por usuario

E9H7A3 Funcionalidad de la pantalla reporte de
consumiendo servicios de recargas por usuario
E9H7A3 e Desarrollo de servicios de comunicacion
para recargas por método get
Crear repositorio en AWS S3
E10H1A1
Exponer repositorio en
Configurar permisologia en repositorio AWS
Amazon S3
E10H1A2 S3
E10H1A1 Analizar archivos bancarios
Desarrollar proceso de
E10H1A2 Desarrollar métodos para el procesamiento

recargas manuales

de archivos en el repositorio de AWS s3

Tabla 13 Sprint Backlog # 11

Fuente: [Elaboracion propia]
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B. Diagramas

CityWallet user app AWS Cognito
g

- User Registration \'—_
1

Send Verification
Email

Figura 4 Diagrama de proceso de registro de usuario

Fuente: [Elaboracién propia]

‘ Citywallet user app AWS Cognito
AWS SDK
Send varification Emall |
Send Verification
Email
-

Figura 5 Diagrama de proceso de envio de cédigo de validacion

Fuente: [Elaboracién propia]




Figura 6 Diagrama de proceso de reenvio de codigo de validacién

Fuente: [Elaboracion propia]

Citywallet user app AWS Cognito

user login 1 AWS SDK

Figura 7 Diagrama de proceso de inicio de sesion

Fuente: [Elaboracién propia]
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User Reset Password |

AWS Cognito

AWS SDK

Sand Temporal PWD

Figura 8 Diagrama de proceso de restablecimiento de contrasefia.

Fuente: [Elaboracién propia]

System Webservice Core BD
E -
User
Manager Users
S —
-1 Ws-
User Login NotificationChannel
10
Notification |
M Notification
oger Channels
e e

Figura 9 Diagrama de proceso de notificationChannels

Fuente: [Elaboracién propia]
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CityWallet App Wehservice Core BD
- User Manager
Factory Users
5 A
s Ws-User-Get
Get User 8
6 User
Manager
7—
Figura 10 Diagrama de proceso de obtener un usuario
Fuente: [Elaboracion propia]
Envio de transaccién monetaria
Cliente Emisor Plataforma Citywallet Cliente Receptor
Review mensaje en
APP
Revisar dinero en
Cusrta

Figura 11 Diagrama de envio de transaccién monetaria

Fuente: [Elaboracion propia]
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Solicitud de transaccion monetaria

Cliente Emisor

Cliente Receptor

Grvinar dinero
- cumnta

I
=&

|

|

-

Figura 12 Diagrama de flujo de solicitud de transaccién monetaria

Fuente: [Elaboracién propia]

Citywallet App Webservice Core BD
3
User Manager
Factory = Users
1 ‘Ws-Transaction
Get Ticket .—l\ Ticket-Get
—10- g 7.
Transaction
Manager = Transactions

Figura 13 Diagrama de proceso de obtener tickets de transacciones

Fuente: [Elaboracion propia]
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Citywallet App Webservice Core BD
2
- User Manager
5 k 4
= ~—
Get Contact Ws-Contacts-Get
I——lO-

5 User

= Manager

Figura 14 Diagrama de proceso de obtener contactos
Fuente: [Elaboracion propia]
CITYWALLET APP WEBSERVICE CORE DB
1 2 K 3

Add P2P User Manager

Transactions Factory
10 5 4
1n
Ws-Transaction-Post
6 7
Transaction
w .
e ]

Figura 15 Diagrama de proceso de envio de dinero

Fuente: [Elaboracion propia]
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1"

Citywallet App Webservice Core BD
3
& User Manager
5| Factory e Users
-1 Ws-Transaction
Get Transactions -—[ Ticket-Get
104 L
6 Transaction d
= Manager Transactions
Figura 16 Diagrama de proceso de obtener transacciones
Fuente: [Elaboracion propia]
System Webservice Core BD
. ———
% User Manager
.| Factory - Users
1. e
Get Balance . = B~
Ws-Balance-Get 6 Transaction |
o Manager = Transactions
o Ly
1
TERER.
—11.
1-10 Cashin
Manager Cashin
13 19
g N

Figura 17 Diagrama de proceso de obtener saldo

Fuente: [Elaboracién propia]
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Chywaliet App Gateway SMS Caore
User Manager Factory
ol N Gw-SMSToDaeR
.
Transaction
Manager
Figura 18 Diagrama de proceso de envio de dinero via SMS
Fuente: [Elaboracién propia]
APP WEBSERVICE CORE
1 3
Add P2P Message U‘:.w“m
10
1
Ws-Message-Post
7
Manager s

Figura 19 Diagrama de proceso de solicitud de dinero

Fuente: [Elaboracion propia]
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Citywallet App

Webservice

Get Messages

Ws-Message-Get

L]

Figura 20 Diagrama de proceso de obtener mensajes

Fuente: [Elaboracién propia]

C. Tablas de Base de Datos

Nombre Tipo Descripcion Requerido

userld String(256) Id autogenerado X

alias String(60) Nombre de usuario X

createDate Date Fecha de creacion de la X

cuenta

status String(60) Estatus de la cuenta, puede X
ser activa o inactiva

name String(256) Nombre del usuario X
lastName | String(256) Apellido del usuario

cognitolD | String(256) Identificador en el pool de X

usuarios de cognito

Tabla 14 Estructura de tabla users

Fuente: [Elaboracion propia]
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Nombre Tipo Descripcion Requerido
userld String(256) Id del usuario X
createDate Date Fecha de creacion de la X
notificacion
metadata | String(256) Posee el UUID del
dispositivo a donde enviara X
el push
type String(60) Es el canal por donde se
enviara la notificacion, puede X
ser push o email
Tabla 15 Estructura de tabla notificationChannels
Fuente: [Elaboracién propia]
Nombre Tipo Descripcion Requerido
userld String(256) Id del usuario X
answer String(256) Respuesta del usuario X
encriptada en MD5
challenge | String(256) | Pregunta secreta del usuario X
pin String(256) | Clave de transaccién usuario X

encriptada en MD5

Tabla 16 Estructura de tabla transactionPins

Fuente: [Elaboracién propia]
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Nombre Tipo Descripcion Requerido
transactionld | String(256) Id de la transaccion X
userldFrom | String(256) | Id del usuario que envia el X
dinero
userldTo String(256) | Id del usuario que recibe el X
dinero
createDate Date Fecha de creacion de la X
transferencia
Estatus que se encuentra la
status String(256) transferencia de dinero.
Puede ser error o X
completada
Tipo de transaccion, puede
type String(256) | ser: recarga, p2p o comision X
CW
Posee el ticket generado por
metadata | String(256) | el servidor y los alias de los X

usuarios

Tabla 17 Estructura de tabla transactions

Fuente: [Elaboracion propia]
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Nombre’ Tipo Descripcion Requerido
messagelD Stﬁng(256) Id del mensaje X
userldFrom | String(256) | Id del usuario que envia el X

mensaje

userldTo | String(256) | Id del usuario que recibe el X

mensaje
body String(256) Cuerpo del mensaje X
status String(256) | Estatus del mensaje, puede X
ser: READ o UNREAD
createDate Date Fecha de creacion del X
mensaje
type String(256) | Tipo de mensaje, puede X
ser: system, request,
transfer
metadata | String(256) | Informacién adicional del X
mensaje
Tabla 18 Estructura de tabla messages
Fuente: [Elaboracién propia]
D. AWS Cognito -
Nombre Tipo Descripcion Requerido
Name String(256) Nombre del usuario X
Family_Name | String(256) Apellido del usuario X
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Profile String(256) Tipo de usuario: X
Administrador o Cliente
City String(256) Ciudad del usuario
State String(256) Estado del usuario
Address String(256) Direccion del usuario
Email String(256) | Correo electrénico del usuario X
Phone String(256) Namero celular del usuario X
Alias String(60) Nombre de usuario X
Verified Boolean El campo toma true si la cuenta X

fue verificada

Tabla 19 Atributos del user pool en AWS Cognito

Fuente: [Elaboracién propia]

E. Aplicacion movil

Nombre de usuario

Nombre

Apeliido

Tipo*  Cédulo de identidad
COoD~ Teléfono celular

Correo electrénico

Confirmacién de corrgo electrénico

Contrasefa -

Figura 21 Crear cuenta

Fuente: [Elaboracién propia]
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by

CityWallet

Grocios por registrorte en CityWollet
ya estomos casi istos

Te snviomos un correo electrénico con

@l codigo de confirmacién que debss
ingrasar a continuacién

Cadigo de confirmacién

Reenviar correc

Inicio de sesidon

Figura 22 Verificar cuenta

Fuente: [Elaboracién propia]

(I

CityWallet

El eedige de confirmacion serd enviado
a tu correo

Correo electrénico o usuario

Figura 23 Reenvio de cddigo de validacion

Fuente: [Elaboracién propia]
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eses0 movistar ¥ :54 AM L@ 7 5% WP

CityWallet

Correo electrénico o usuario

Contrasefia

Restablecer contrasefia

Crear cuenta

Figura 24 Inicio de sesion

Fuente: [Elaboracién propial.

My

CityWallet

Te enviamas un corree eleetrénion son
el sodige de confirmacién pora
reestablecer tu cantrusedc. Reviso tu
bandeia de entrada!

Cédigo de canfirmacion

w‘ Cantrasefia -

Figura 25 Reestablecer contrasefia

Fuente: [Elaboracion propia].
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Mi coleomania
PIN >
Usuatio: Javioes

Ultimas transacciones

Adosale

Bs. 1
-Bs. 50

CityWallet

Fecho 03/C7/2017
4 -Bs. 50

Ee sa

= . o

Inicie Saleaze  Citynu§®  Revarge nBax

Figura 26 Dashboard

Fuente: [Elaboracién propia].

ingreso tu llove de pogo

anvio de ¢

paro confrmor tu

Restablecer llave de pago

» -

Inicie aslance Citypags Recarga inbeow

B

Figura 27 Reestablecer clave de transaccion

Fuente: [Elaboracion propia].
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Para reestablecer tu llave de pago
por faver responde tu pregunto
secreto

iCGal s o nomhre de mi perro?

Respuasto Secreta

mm.@tzﬁ

inigle Batance Citypage Recorga Inbax
Figura 28 Reestablecer clave de transaccion

Fuente: [Elaboracién propia].

Solicitor Dinero

Selecciona «l mente

Monte
Usuario

Concepto

rn
nl S &) &
insgie Boianes Criypago Recargs inbox

Figura 29 Enviar transaccion monetaria

Fuente: [Elaboracion propial.
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Adosols
Fache: $6/07/2017
& o ColO’ -Bs.1
Tipe: Citypoge
Estodo procesado

CityWallet

Feche: 03/07/2017
L e

Estado procesande

~Bs. 50 >

CityWallet
Fecho: 03/07/2017
Tipe: camisién

il

-Bs. 50

Estado: procesado

n = SRR

intein Bclonze Citypags Raccrga nBox

Figura 30 Balance

Fuente: [Elaboracién propial.

Transter

Paso 1: Selecciona el manto

-

Bs. 250 Bs. 10.000

Paso 2: Ingresa los datos de facturocién

Jireccién
Ciudad
-
1] e . &) &2
imigin Baianes Citypage Racargs inkox

Figura 31 Recarga de saldo

Fuente: [Elaboracion propia].
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Selecciona ¢l monto

Manto
Usuario

Concepto

mf:.@fa

Inigia Bolance Citypoge Recorga inbax

Figura 32 Solicitud de transaccion monetaria.

Citywallat

Ho realizado

#nvio de 61072017 P
dinero.

85 1

Citywallet
S ha realizadn i
SRR 03/07/2017 > >

@5 800

Citywallet

&e ha realizado o y %5
un consumn 0370742017 P

Bs. 500

Citywallet

Se ha realizade
un consums osrorize1r > )

Bs. 500,

= ® @

Insele Balgnce  ©i¥PEg0  Resargs tnben

-

Figura 33 Inbox.

Fuente: [Elaboracién propia].
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ssne movistar ¥ 2:60 AM o @ 7 3 pax I

Ingresa los dotos de tu cuenta

Manto

Figura 34 Retiro de dinero

Fuente: [Elaboracion propia].

F. Aplicacion web

CITYPAGO
Trs por Tr 1 pet Estade Recargas
Buscor
Nombre  Apellido Correo Fecha Monto Destinatario Tipe
ast Envio de
Manuel  Pacheco  pachecomanuel 93@gmailcom  05/06/2017 @adasale
1000 diners
asi Envie de
Manuel Lo B 17 s
ai o som  08/06/20! 4500 @®cunda i
8st _ Envio de
Manusl  Pachece  pochesemonuel 93@gmardcom  03/0&/2017 ®iutymorval
2300 dinere
Baf Envio de
Manuel  Pocheco 1% ] 0S/06(z017 i ]
o pochecomanuel $3gigmailcam 1081201 500 @iuviymorva iR
Envio de
Manuel  Pocheco  pochecomanuel$3@gmailcom  05/06/I1017  Baf 500 @gperez -
inera

Figura 35 Reporte de transacciones por usuario.

Fuente: [Elaboracion propial].
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PANEL ADMINISTRATIVO Carror Sasion

TYPAGO

Transacciones por Usuario  Transaccionss por Estade  Recargas
Busens
Nombre  Apeliide Corree Fecha Monte Tipe Estado
Manuel Pocheco  pochecemanue!93@gmoil.com  05/05/2017  Bef. 1000  Enwvio de dinere  Aprobode

Monuel Pacheco pochecomonuel 93@gmoil com 03/06/2017 Bat 4500 Envio de dinaro Aprobude
Manuel  Pocheco  pochesemanue!$3@gmailcom  05/06/2017  Baf. 2300  Envio de dinero  Aprobede
Hanuel Pacheco pachecomonuel $3@gmaeil com  05/08/2017  Bet 2900 Envio de dinsre Recharade

Manuel Pacheco pochecomanue! P3@gmari com 05/06/2017 Bsf. 500 Envio de dinere Aprobedo

Figura 36 Reporte de transacciones por estado

Fuente: [Elaboracion propia].

PANEL ADMINISTRATIVO Carrar Sesin

CITYPAGO

Transacciones por Usuario  Tronsoccionss por Estodo  Recargos

Buscer
Facho Mento Tipe Estado Nombre  Apsilida Correo
F Bsf
17/0612017 Soan Recarga Agrobado Alsjondro  Garcia adosate@gmailcom
» : Bef.
20/05/2017 Recarga ‘Aprobade Algjondro Garcin adoscte@gmail com
Baf
1370412017 S5, Recarga Aprobade July Marval adosole@gmail com
i,
15/07/2017 Sar. Recarga Agrebade dovier Perer gperaz@gmailcom
Bsf
150642017 i Recarga Aprobads Carlos Unda cundafigme:t com
7 Reca uah Marval maioom
03704201 il rga S ¥ imarvai@g
1 Peng:
30/05/2017 oy Recarga i i Manuet Pachess  pachecomanusl 93@gmailcom
1000 aprobacien

Figura 37 reporte de recargas de saldo

Fuente: [Elaboracién propial.
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G. APls.
L /users -
Parameters Try out
-
-
-

Figura 38 Método post, recurso users

Fuente: [Elaboracion propia].
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uid”®: string

platform”:

"stri

ng

response’ :

string

Figura 39 Método post, recurso notificationChannels

Fuente: [Elaboracién propial.
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GET /users

No parameters

Response content type | appiicationjson

* ]

userld”:

nane ! "8

lastName" :

alias”:
edDa

mitoID

striog”
tring
string’
string”,

te": 0

string”,

string

message  :

striag

Figura 40 Método get, recurso users

Fuente: [Elaboracién propial].
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1

R~

pemdly| /transactionPins a
Try it out
No parameters
Code
200
“string
400

code”: 0

"massage” :

Figura 41 Método post, recurso transactionPins
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300 response

{
)

Figura 42 Método put, recurso transactionPins.

Fuente: [Elaboracion propia].
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200 response

response” 1 “string”

400 response

Figura 43 Método post, recurso transactionPins.

Fuente: [Elaboracién propia].
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dave:

signature

operation: ‘PAYMENT®

Figura 44 Método post, recurso transactions.

Fuente: [Elaboracion propia].
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. /transactions : Y

Paramaters Try It out
No parameters
Responses Response content type lm bt ]
Code Description
200

“status” “st

createdDate

‘"metadadats
400

Figura 45 Método get, recurso transactions.

Fuente: [Elaboracién propia].

114



la' L f messages : w

"userfrom”:

"usarTo g

Exgcute

Example Value Mode!

Figura 46 Método post, recurso messages.

Fuente: [Elaboracién propia].
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—

No parameters

Responses

*J

Code Description
200

Example Vaiug Mode!

‘messageld”: “string”,

userfrom”™: “string”
‘usearTo "string”,

"body“: "striog

creatadDate "data”,

"status”: “striag”,
“type”: "string”,
"metadata”: "string”

"message”: “string”

Allow-Origis

Figura 47 Método get, recurso messages.

Fuente: [Elaboracidn propia].
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Try it out

nane” 1 “strisg”,

“bankAocount” "string”®,

“bank” 1 "string”,
"amount”: “striag”,
"metadata”: "string”

"documentId”: “strisg”

Sescription

mmm
"response”: “string”

Example Value Mode!

code”: 0O,

message”: “string”

Allow-Origin string

Figura 48 Método post, recurso cashouts

Fuente: [Elaboracion propia].
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