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SINOPSIS

Actualmente Synergy Global Bussiness ofrece una suite bancaria a
través de su producto Banca+, el cual precisa del desarrollo de una aplicacion
que interactue y ofrezca los servicios P2P de la banca con el propésito de
mantener su producto a la vanguardia tecnolégica y cumplir con la Asociacion
Bancaria de Venezuela que adopté el esquema de servicios Peer to peer
(P2P). Para la banca, un servicio P2P es un proceso que permite la transaccion
entre dos individuos sin que esta sea interrumpida o pase por un intermediario.

El presente Trabajo Instrumental de Grado, tiene como objetivo el
desarrollo de un médulo en la plataforma de Banca+ para ofrecer los servicios
P2P por medio del componente movil de la plataforma, para lo cual se definiran
e implementaran los servicios en la multicanal de Banca+ para gestionar la
afiliacion del usuario a P2P, generar transferencias P2P, consultar
movimientos P2P, realizar y consignar solicitudes de cobro a beneficiarios
afiliados a P2P, y manejar los contactos frecuentes P2P del usuario. Elmoédulo
tambien contara con el desarrollo de las pantallas en el componente mévil para
ofrecer los nuevos servicios por medio de la aplicacién Banca+ Mévil Personal
Natural P2P.

Este trabajo fue realizado bajo una metodologia de desarrollo agil
basada en Scrum, por facilitar la gestiéon evolutiva del producto y ser una
estrategia de desarrollo incremental por medio de iteraciones. El mismo, fue
separado en dos etapas, siendo la primera el Desarrollo de los servicios P2P
en la multicanal, de Banca+, que consta de las fases de: disefio y definicion de
los componentes de los servicios, establecer las rutas por las cuales seran
consumidos los mismos y la implementaciéon del proceso de cada servicio.
Mientras que la segunda etapa consisten en el desarrollo de la aplicaciéon movil
P2P donde se elaborara el disefio de la aplicaciéon suministrado por la empresa
y la integracién con los servicios P2P de la multicanal.

10




CAPITULO | - PLANTEAMIENTO
I.1 Necesidades de la empresa

Actualmente la empresa Synergy Global Bussiness (Synergy-GB)
ofrece una suite bancaria personalizable a través de su producto Banca+ que
involucra multiples componentes como: Banca+ Multicanal, Médulo de
Autenticacion OpenIDM, entre otros.

Siendo Banca+ Multicanal una aplicacion desarrollada en Zordon
(framework que desarrollo la compaiiia para la elaboracion de servicios REST
en Scala) donde se ofrecen un conjunto de servicios web que son consumidos
por los clientes de Banca+ App Mévil y Web, sin embargo, esta no ofrece
servicios que sigan el modelo Peer to peer (P2P), el cual fue adoptado por la
Asociacion Bancaria de Venezuela para el disefio de los servicios de la banca
nacional por ser una tendencia, a nivel internacional, de interconexion.

Segun Hayes Adam, “Un servicio Peer-to-peer, o P2P, es aquel servicio
que se descentraliza de la plataforma donde dos individuos interactGan y
permite la interaccion entre estos sin utilizar un intermediario o tercero, implica
que un comprador o vendedor realicen transacciones directamente entre si,
sin que esta pase por un ente tercero”.

En consecuencia, la empresa precisa el desarrollo de una nueva
instancia en Banca+ Mévil que interactue y ofrezca servicios que cumplan el
esquema Peer to Peer.

l.2 Solucidén propuesta

En aras de cumplir con los requerimientos de sus clientes y mantener
el producto a la vanguardia tecnoldgica, Synergy-GB desarrollara el modulo
Peer to peer o P2P en el producto Banca+, el cual consta del desarrollo de los
servicios en la multicanal segtin el esquema de conexién P2P y del desarrollo
de la aplicacién Banca+ Movil Personal Natural P2P que consumira los
servicios de la multicanal para permitir a los usuario consumir y afiliar sus
cuentas bancarias a los servicios P2P.

Para la aplicacién se definiran, desarrollaran e integraran los siguientes
maodulos de servicios en Banca+ Multicanal:

e Modulo | - Afiliacién: Permite al usuario afiliar las cuentas propias
al servicio P2P,una vez afiliado al menos con una de sus cuentas
podra hacer uso del servicio de transferencias no convencional
que brinda esta funcionalidad.
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Médulo Il — Transferencias P2P: Permite al usuario realizar
pagos a traves de la(s) cuenta(s) registrada(s), a otros usuarios
que pertenezcan a la plataforma P2P, por medio del nimero de
celular o correo electrénico.

Médulo 11l — Consultas P2P: Permite al usuario consultar las
transferencias realizadas a través de la funcionalidad P2P.

Médulo IV — Cobrar Dinero P2P: Permite al usuario realizar una
solicitud de cobro de manera simultdnea a una o méas personas
que sean clientes afiliados al médulo de P2P.

Médulo V - Pagar Dinero P2P: Permite al usuario consultar los
pagos pendientes, aprobarlos o rechazarlos.

Mddulo VI - Manejo de Contactos Frecuentes: Permite al usuario
visualizar y gestionar sus contactos frecuentes para agilizar las
operaciones que realizara.

Siendo la aplicacion una extension de Banca+ Movil, se incorporara en
esta las pantallas correspondientes a la interaccion con los médulos de
servicios expuestos asi como el menlu que ofrecera la navegacién en la
aplicaciéon Banca+ Movil Personal Natural P2P.

1.3 Objetivos

1.3.1 Objetivo General

Desarrollar el médulo en la plataforma de Banca+ para ofrecer

los servicios P2P por medio del componente Banca+ Movil.

1.3.2 Objetivos Especificos

1. Disefiar las estructuras, rutas y las operaciones asociadas de los
servicios REST en el Swagger de la Multicanal de Banca+.

Desarrollar los servicios pertenecientes al moédulo de Afiliacion en la
Multicanal de Banca+.

Desarrollar los servicios del modulo de Transferencias P2P en la
Multicanal de Banca+.

Desarrollar los servicios del médulo de Consultas P2P en la
Multicanal de Banca+.
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5. Desarrollar los servicios del médulo de Cobrar Dinero P2P en la
Multicanal de Banca+.

6. Desarrollar las operaciones pertenecientes al moédulo de Pagar
Dinero P2P en la Multicanal de Banca+.

7. Desarrollar las operaciones del médulo de Manejo de Contactos
Frecuentes P2P en la Multicanal de Banca+.

8. Desarrollar el disefio de los Mockups de la aplicacién Banca+ Movil
Personal Natural P2P.

9. Desarrollar los modelos de las politicas de sesién de usuario del
manejador de identidad.

Aporte Tecnoldgico

10.Comparar las herramientas OpenIDM, Microsoft Active Directory y el
desarrollo de una base de datos como manejador de identidad de la
Multicanal de Banca+.

Aporte Funcional

11.Redisefiar el proceso para efectuar transferencias entre clientes
afiliados a P2P.

1.4 Alcance

Se realizara el desarrollo del médulo P2P de Banca+ en sus
componentes Banca+ Moévil y Banca+ Multicanal simulando al proveedor del
servicio o cliente por medio de manejadores de informacion.

A continuacion se presentan los objetivos especificos y la finalidad o
alcance de cada uno de estos:

1. Disedar las estructuras, rutas y las operaciones asociadas de los
servicios REST en el Swagger de la Multicanal de Banca+

Conceptualizar en un JSON el esquema de cada uno de los servicios
REST pertenecientes al Mddulo | - Afiliacion, Médulo Il - Transferencias P2P,
Modulo IIl - Consultas P2P, Moédulo 1V - Cobrar Dinero P2P, Médulo V - Pagar
Dinero P2P, y del Médulo VI - Manejo de Contactos Frecuentes, estableciendo
por servicio la ruta que lo consume o punto de acceso, el objeto o cuerpo de
la peticion (si lo requiere), el cuerpo de respuesta y la operacién que ejecuta
el servicio.
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2. Desarrollar los servicios pertenecientes al médulo de Afiliacion en la
Multicanal de Banca+

Implementar el disefio establecido en el Swagger de los servicios del
Médulo | - Afiliacion, generando en el framework Zordon las clases u objetos
respectivos a los esquemas y modelos de datos utilizados en los servicios que
ofrecen las operaciones CRUD para el manejo de la afiliacién del cliente. Y
desarrollar el manejo de los puntos de acceso y las operaciones que se
ejecutan al consumir cada servicio.

Por cada operacion de los servicios se realizara un manejador el cual
modifica los datos de entrada para interactuar y consumir los servicios del
servidor final (Banco) o del Manejador de identidad, este también se encargara
de transformar la respuesta del servidor a los esquemas establecidos en el
Swagger de la Multicanal.

3. Desarrollar los servicios del moédulo de Transferencias P2P en la
Multicanal de Banca+.

Implementar el disefio del Swagger de los servicios del Médulo 1l —
Transferencias P2P, desarrollando en el framework Zordon las clases u
objetos que representan los esquemas y modelos de datos que utiliza el
servicio para generar una o mas transferencias, y el servicio para cancelar una
transferencia. Desarrollando el manejo de los puntos de acceso y las
operaciones que se ejecutan al consumir cada servicio.

Se realizara un manejador por cada servicio que se encargara de
modificar los datos de entrada para interactuar y consumir los servicios del
servidor final (Banco) y de transformar la respuesta del servidor a los
esquemas establecidos en el Swagger de la Multicanal.

4. Desarrollar los servicios del modulo de Consultas P2P en la Multicanal
de Banca+.

Implementar en el framework Zordon el disefio establecido en el
Swagger de la Multicanal de los servicios del Médulo Il = Consultas P2P,
creando las clases u objetos de los esquemas y modelos que se utilizan en el
servicio para consultar las transferencias seguin el filtro que introduzca el
usuario. Se desarrollara el manejo del punto de acceso del servicio y la
operacion que se ejecuta.

Se creara el manejador del servicio que se encargara de modificar los
datos de entrada para interactuar y consumir el servicio del servidor final
(Banco) y de transformar la respuesta del servidor a los esquemas
establecidos en el Swagger de la Multicanal.
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5. Desarrollar los servicios del mddulo de Cobrar Dinero P2P en la
Multicanal de Banca+.

Implementar el disefio, establecido en el Swagger de la Multicanal, de
los servicios del Mddulo IV — Cobrar Dinero P2P generando en el framework
Zordon las clases u objetos respectivos a los esquemas y modelos de datos
utilizados en los servicios para generar una solicitud de cobro, consultar las
solicitudes de cobros generadas y anular una solicitud de cobro. Se
desarrollara el manejo de los puntos de acceso y las operaciones que se
ejecutan al consumir cada servicio.

Por cada operacién de los servicios se realizara un manejador el cual
modifica los datos de entrada para interactuar y consumir los servicios del
servidor final (Banco, este también se encargara de transformar la respuesta
del servidor a los esquemas establecidos en el Swagger de la Multicanal.

6. Desarrollar las operaciones pertenecientes al modulo de Pagar Dinero
P2P en la Multicanal de Banca+.

Implementar el disefio, establecido en el Swagger de la Multicanal, de
los servicios del Médulo V — Pagar Dinero P2P, desarrollando en el framework
Zordon las clases u objetos que representan los esquemas y modelos de datos
que utilizan el servicio para pagar una solicitud de cobro y de rechazar una
solicitud de cobro, y se desarrollara el manejo de los puntos de acceso y las
operaciones que se ejecutan al consumir cada servicio.

Se realizara un manejador por cada servicio el cual se encargara de
modificar los datos de entrada para interactuar y consumir los servicios del
servidor final (Banco) y de transformar la respuesta del servidor a los
esquemas establecidos en el Swagger de la Multicanal.

7. Desarrollar las operaciones del médulo de Manejo de Contactos
Frecuentes P2P en la Multicanal de Banca+.

Implementar en el framework Zordon las clases u objetos de los
esquemas y modelos, definidos en el Swagger de la Multicanal, que se utilizan
en los servicios para agregar, consultar y eliminar un contacto frecuente, y
generar el manejo de los puntos de acceso y las operaciones que se ejecutar
al consumir cada servicio.

Se realizara un manejador por cada servicio que se encargara de
modificar los datos de entrada para interactuar y consumir los servicios del
servidor final (Banco) y de transformar la respuesta del servidor a los
esquemas establecidos en el Swagger de la Multicanal.
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8. Desarrollar el disefio de los Mockups de la aplicacion Banca+ Movil
Personal Natural P2P.

Utilizando el framework Kiraso se desarrollara el disefio y funcionalidad
de los Mockups del componente de Banca+ Mévil para consumir los servicios
P2P de la Multicanal.

9. Desarrollar los modelos de las politicas de sesién de usuario del
manejador de identidad.

En el manejador de identidad se implementaran las politicas de los roles
de usuario P2P o de afiliacién, el flujo para comprobar la identidad del usuario
bajo de procesos de doble autentificacion y el manejo de sesion.

10.Comparar las herramientas OpenIDM, Microsoft Active Directory y el
desarrollo de una base de datos como manejador de identidad de la
Multicanal de Banca+.

Se estudiaran las herramientas con la finalidad de seleccionar e
implementar una de estas como manejador de identidad para el manejo de
sesiones de usuario y definicion de politicas o permisos sobre los usuarios
afiliados.

11.Redisefiar el proceso para efectuar transferencias entre clientes
afiliados a P2P.

Actualmente para que un usuario pueda realizar una transferencia es
necesario que introduzca un conjunto de datos del destinatario, nimero de
cuenta, nombre, cedula o RIF, entre otros datos, con los cuales se genera la
transacciéon, sin embargo, antes de poder aprobarse dicha transferencia
requiere pasar por un conjunto de politicas o procesos que validan los datos
del destinatario repitiendo este proceso por cada transaccion.

Mientras que para efectuar una transferencia por medio del médulo P2P
a desarrollar, el usuario solamente requerira conocer el identificador de la
afiliacion del destinatario sea el numero de teléfono, correo electronico u otro
dato, y debido a que cada afiliacion tiene asociada la informacién, previamente
validada al momento de generar la afiliacion, de las cuentas la transacciéon no
requiere pasar por procesos de validacion. De esta manera se simplifica el
formulario que el usuario debe llenar para generar una transaccién al
identificador de la persona a quien va dirigida y el monto. En llustracién | Flujo
de procesos se muestra el flujo general que realiza el usuario actualmente y
como seria con el médulo P2P
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En la siguiente figura, /llustracion | Flujo de transferencias, se muestra
de manera general el flujo de pasos que se requieren para efectuar una
transferencia y como seria bajo el esquema P2P.

Proceso actual
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llustracion | Flujo de procesos

A su vez la interfaz de la aplicacion en conjunto con la Multicanal
permitira al usuario realizar multiples transferencias en una sola transaccion,
adicionalmente, se implementara el proceso de colecta donde el usuario podra
distribuir un monto manualmente o automaticamente de manera equitativa a
un conjunto de destinatarios para efectuar solicitudes de cobros. Al generar
una solicitud de cobro, el destinatario recibe una notificacién para que acepte
o rechace la solicitud, de aceptarla se inicia el proceso para efectuar la
transferencia desde el receptor de la solicitud hacia el origen de esta.

.5 Limitaciones

1. Uso del framework Zordon para el desarrollo de los servicios P2P en
Banca+.

2. Multicanal, siendo Zordon un marco de trabajo propio de Synergy-GB
para el desarrollo de servicios REST en Scala.

3. Elaboracion las pantallas de Banca+ Mévil Personal Natural P2P en el
framework, de desarrollo mévil hibrido, Kiraso.
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4. La aplicacion Banca+ Movil personal Natural P2P debe ser una
extension de Banca+ Movil.

5. Uso de la API de Swagger para la conceptualizacion de los servicios
P2P de la multicanal.

1.6 Justificacion

Siendo el esquema P2P la nueva tendencia que se esta implementando
en los servicios de la banca nacional e internacional, y al haber sido adoptada
por la Asociacion Bancaria de Venezuela, para cumplir con los nuevos
requerimientos de los clientes bancarios y mantener la suite bancaria Banca+
en la vanguardia tecnoldgica es necesario la elaboracion del presente proyecto
que incorporara el médulo Peer to peer o P2P en el producto Banca+ donde
se desarrollaran los servicios que cumplan el esquema P2P y el desarrollo de
la aplicacion Banca+ Mévil personal Natural P2P que optimizara la experiencia
del usuario con una interfaz amigable para realizar sus operaciones Peer to
Peer con la menor cantidad de pasos y solicitud de datos.

18




CAPITULO Il - MARCO TEORICO
1.1 Suite bancaria Banca+

La suite bancaria Banca+ es un producto configurable con un nivel
relativamente alto de personalizacion ya que cada cliente quiere adaptar
el look & feel del producto a sus guias corporativas. Adicionalmente, cada
cliente tiene un conjunto totalmente diferente de tecnologias a las cuales se
debe conectar Banca+ Multicanal para realizar sus operaciones.

Esta constituido por un conjunto de componentes, independientes entre
si, entre estos se encuentra Banca+ Multicanal y el cliente mévil Banca+ App
Mévil. Y cada uno de estos contiene un archivo de configuracién que varia
segun la instancia del producto, esto permite modificar la aplicacion sin realizar
modificaciones en el cédigo original de Banca+ o duplicar el mismo (Synergy
Global Business®, 2016).

1.2 Banca+ Multicanal

Es un servidor, desarrollada con el framework Zordon, que ofrece un
conjunto de servicios normalizados para ser consumido por los componentes
de Ul de Banca+ (web y mdvil). Este no se modifica para cada cliente sino que
todos los clientes tienen exactamente el mismo cédigo de Banca+ Multicanal
y al instanciarse se procede a implementar las necesidades de cada cliente de
dos maneras: modificando la configuracién de Banca+ y programando la
integracion hacia el banco.

La multicanal consta de cuatro capas principales: En primera capa es
donde se define arranque del componente, los servicios REST y las rutas que
estos consumen. En la segunda capa, se definen todas las estructuras de
datos que se necesitan para transmitir y convertir la informacién de la
multicanal a los servicios del banco y a las aplicaciones (web/moévil), ademas
de los puntos de acceso de la ruta para consumir los servicios bancarios.
Mientras que en la tercera capa se encuentra la configuracion general de
Banca+ donde se asigna el valor a las validaciones que se implementaron en
el servicio, se define la mensajeria de que provee la multicanal y el cuerpo
(formato Json) de los schemaForm a enviar a las aplicaciones, entre otras
configuraciones. Finalmente, se encuentra la cuarta capa que se encarga de
simular el proceso de integracion y donde se define la data dummy que se
responde a los servicios de la multicanal, esta es sustituida al momento de
realizar la integracion de la instancia de la mutlicanal con el banco (Synergy
Global Business®, 2016).

El flujo para realizar un servicio en la multicanal es de la siguiente
manera, utilizando el api de Swagger el desarrollador conceptualiza los
servicios REST vy las estructuras de datos que estos requieren para que el
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framework Zordon genere los objetos REST y un seudocédigo de los servicios
definidos. Después se establece la ruta de cada médulo de servicios con la
definicién de la clase que contendra cada una de las operaciones asociadas a
los servicios.

Se generan las clases (semejantes a las estructuras de datos definidas
en el Swagger) que se implementaran en el desarrollo de la ruta y a asignar
los puntos de acceso a los servicios del banco. Posteriormente, se implementa
la operacién en la ruta donde transforma la peticion del servicio (objeto REST)
a la clase semejante establecida para manejar la informacion, aplicar las
validaciones que se requiera, consumir el punto de acceso que envia la
peticion al manejador de data dummy correspondiente y obtener la respuesta
de esta y transformarla al objeto REST que esperado segtn la definicién del
servicio.

Finalmente, se desarrolla para cada médulo de servicios el manejador
de data dummy que responde a cada una de las operaciones con el objeto
definido en los puntos de acceso de la misma (Synergy Global Business®,
2017).

1.3 Banca+ App Movil

Es una aplicacion hibrida moévil, desarrollada en ECMA 5 utilizando el
framework Kiraso, que permite a través de una interfaz amigable consumir los
servicios ofrecidos por Banca+ Multicanal para ofrecer funcionalidades de
operaciones bancarias.

Se instancia esta aplicacion para cada cliente y se procede a definir las
vistas y estilo que tomaran prioridad sobre los del componente, pero no se
puede alterar la l6gica del mismo, es decir, la instancia se puede personalizar
para que tenga un look & feel segun las necesidades del cliente (Synergy
Global Business?®, 2016).

1.4 Slick

Es una libreria de base de datos para Scala que permite trabajar con
datos almacenados manteniendo el ambiente de colecciones de Scala,
mientras que al mismo tiempo da control sobre la gestion de la base de datos.
Permite escribir los query en Scala en lugar de SQL, aprovechando asi la
comprobacion estatica, la seguridad en tiempo de compilacién y la
composicién de Scala. (Lightbend Inc).
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1.5 Swagger

Es una herramienta que permite definir una interfaz estandar,
independiente del idioma, para las AP| REST, que permite a las personas y
las computadoras descubrir y comprender las capacidades del servicio sin
acceso a codigo fuente o documentacion.

Cuando se define adecuadamente a través de Swagger, un
consumidor puede comprender e interactuar con el servicio remoto con una
cantidad minima de légica de implementacién. Similar a lo que las interfaces
han hecho para la programacion de bajo nivel eliminando las conjeturas al
llamar al servicio (Smartbear).

1.6 Herramientas de Desarrollo
11.6.1 Kiraso

Synergy Global Business’ (2016) indica que es un framework de
desarrollo basado en lonic 1 creado por Synergy-GB para la elaboracion de
aplicaciones moviles hibridas conformado por tres componentes que facilitan
la implementacién de pantallas y el consumo de servicios en los distintos
estados de la aplicacion:

¢ Un SDK encargado de leer una aplicacién desarrollada para Kiraso
(i.e. una aplicacién basada en pantallas y metadata de aplicaciones).
Su funcionalidad es generar el codigo automaticamente para convertir
la aplicaciéon Kiraso en una aplicacién basada en lonic 1.

* Un framework que es utilizado en tiempo de ejecucion por la
aplicacion movil para:

o Configuracién dinamica de estados.

o Transicion entre estados.

o Carga de datos (con dataSource y dataLoader).
o Directivas de soporte para manejo de estilos.

* Un generador de yeoman para hacer un scaffolding inicial de una
aplicaciéon hecha con Kiraso o crear pantallas.

11.6.2 Zordon

Segun Synergy Global Business® (2016), es el framework de desarrollo
utilizado para los servicios REST de las aplicaciones de Synergy-GB. Esta
basado fuertemente en el uso de Swagger, Spray, Akka y Apache Camel
utilizando Scala como lenguaje de programacién.

21




La premisa del framework es trabajar en modo design first. Los
desarrolladores se ven obligados a especificar formalmente sus APIs a través
de Swagger. A partir de la especificacion formal se genera c6digo de manera
automatica que es utilizado como interfaces para implementar el servicio

desarrollado.

1.7 Glosario de términos

Data-dummy Informacién creada por el desarrollador para realizar pruebas.

Directorio Base de datos que consta de una tabla donde se almacena la informacion

Activo basica del cliente.

Mockups Disefio no funcional de los distintos estados de la aplicacion.

OpenliDM Es un componente del marco de trabajo de ForgeRock que facilita el manejo

P de identidad por medio de una estructura de servicios rest realizada en Java.

Bintos:do Mejor conocidos como Endpoints, es la manera como el motor de

g enrutamiento de Apache Camel vincula una estructura de datos a la entrada
y salida, respectivamente, de la ruta.
Son las rutas que exporta el motor de enrutamiento de Apache Camel, el cual
permite definir reglas de enrutamiento. Este utiliza URI para trabajar

Rutas Camel directamente con cualquier tipo de modelo de transporte 0 mensajeria, como
http, asi como opciones conectables de Componentes y Formato de datos
(The Apache Software Fundation).

Schiedaloii Conjunto de directivas AngularJS (y un par de servicios) para generar

formularios listos para Bootstrap 3 a partir de un esquema JSON.

Dispararse el
evento

Interaccion del usuario con el dispositivo que genera automaticamente la
llamada a una funcionalidad respectiva.

Tabla 1 Glosario de términos
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CAPITULO Ill - MARCO METODOLOGICO
lll.1 Metodologia de trabajo

Para el desarrollo del médulo de P2P de Banca+ se utilizara una
metodologia de desarrollo agil basada en Scrum, Menzinsky, Lépez y Palacio
indican que el marco técnico de Scrum estd formado por un conjunto de
practicas y principios que buscan la gestién evolutiva del producto, la calidad
del resultado basado en el conocimiento tacito de las personas y una estrategia
de desarrollo incremental por medio de iteraciones. (Menzinsky et al., 2016)

Segun Menzinsky, Lopez y Palacio, para definir un sprint se realiza una
reunién que responde qué se entregara al terminar el sprint, cual es el trabajo
necesario para realizar el incremento previsto y como se llevara a cabo el
trabajo planificado. Dicha planificacion debe contemplar las prioridades y
necesidades del cliente, determinando cuales y como van a ser las
funcionalidades que se incorporaran al producto en el siguiente sprint
(Menzinsky et al., 2016)

Los sprints tendrén una duracién de dos semanas laborales (10 dias)
en los cuales se ejecutaran siguientes actividades del sprint:

1. Retrospectiva del trabajo realizado: En esta actividad se contempla las
observaciones, de la dltima entrega, por parte del equipo de desarrollo,
Scrum Master y duefio del producto para definir nuevas prioridades.

2. Establecer las prioridades a desarrollar: El equipo de desarrollo en
conjunto al Scrum Master establecera las actividades a desarrollar en
los siguientes dias segtn la prioridad de estas.

3. Desarrollo de actividades: El equipo de desarrollo, implementara las
actividades seleccionadas.

4. Reunion del status del sprint: Reunién entre el equipo de desarrollo y el
Scrum Master para verificar el desarrollo de las actividades y que
cumplan con los requerimientos del cliente.

5. Identificacion de prioridades e impedimentos: El equipo de desarrollo
identificara los impedimentos o problemas que surgieron durante el
desarrollo de las actividades.
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6. Incremento: Proceso de integracion del sprint al producto final.

A continuacion se muestra en “Tabla 2 Formato de registro del sprint’
el formato de duracién y planificacién que se utilizara para definir los sprint.

Actividad 112|13(4(5|6|7|8|9]|10
Retrospectiva del trabajo realizado X
Establecer las prioridades a desarrollar X
Desarrollo de actividades X[X|X|X|X|X[X|[X[X]|X
Reunion del status del sprint X X
Identificacién de prioridades e impedimentos X
Incremento X| X

Ill.2 Asignacién de objetivos por sprint

Tabla 2 Formato de registro del sprint

El proyecto se separa en dos etapas, siendo la primera el Desarrollo de
los servicios P2P en la multicanal, de Banca+, que consta de las fases de:
disefio y definiciéon de los componentes de los servicios, establecer las rutas
por las cuales sera consumido los mismos y la implementacion del proceso de
cada servicio. En “Tabla 3 Sprints del desarrollo de servicios P2P’, se
muestran los sprints a realizar en la primera etapa y los objetivos especificos
asignados a cada uno.

Primer sprint: Conceptualizacion de los
servicios e implementacién del Médulo | —

Disefiar las estructuras, rutas y las
operaciones asociadas de los
servicios REST en el Swagger de la
Multicanal de Banca+.

transferencias P2P y manejo de contactos
frecuentes P2P.

Afiliacién 2. Desarrollar los servicios
pertenecientes al mddulo de Afiliacion
en |la Multicanal de Banca+.

Segundo Sprint: Desarrollo de los servicios de 3. Desarrollar los servicios del médulo

de Transferencias P2P en la
Multicanal de Banca+.
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4. Desarrollar los servicios del médulo
de Consultas P2P en la Multicanal de
Banca+.

5. Desarrollar los servicios del médulo
de Cobrar Dinero P2P en la Multicanal
de Banca+.

6. Desarrollar las operaciones
pertenecientes al médulo de Pagar
Dinero P2P en la Multicanal de
Banca+.

7. Desarrollar las operaciones del
modulo de Manejo de Contactos
Frecuentes P2P en la Multicanal de
Banca+.

Tercer Sprint: Desarrollar los modelos de las
politicas de sesién de usuario del manejador
de identidad

Aporte Tecnolégico:

10. Comparar las herramientas Open|DM,
Microsoft Active Directory y el
desarrollo de una base de datos como
manejador de identidad de Ila
Multicanal de Banca+.

9. Desarrollar los modelos de las politicas

de sesion de usuario del manejador de
identidad

Cuarto Sprint: Desarrollar los modelos de las
politicas de sesion de usuario del manejador
de identidad

9. Desarrollar los modelos de las politicas
de sesion de usuario del manejador de
identidad.

Quinto Sprint : Desarrollar los modelos de las
politicas de sesion de usuario del manejador
de identidad

9. Desarrollar los modelos de las politicas
de sesion de usuario del manejador de
identidad

Sexto Sprint: Desarrollar los modelos de las
politicas de sesion de usuario del manejador
de identidad

9. Desarrollar los modelos de las politicas
de sesion de usuario del manejador de
identidad.

Tabla 3 Sprints del desarrolio de servicios P2P

Mientras que la segunda etapa, Desarrollo de la aplicacién mévil P2P,
es la elaboracién del frontend en el componente Banca+ Mévil para consumir
los servicios Peer to peer de la multicanal de Banca+. En “Tabla 4 Sprints del
desarrollo de la aplicacién mévil P2P”, se muestran los sprints a realizar en la
primera etapa y los objetivos especificos asignados a cada uno.

Séptimo Sprint: Entrega del manejador de
identidad y Desarrollo de los Mockups de la
aplicacion Banca+ Movil Personal Natural
P2P.

8. Desarrollar el disefio de los Mockups
de la aplicacion Banca+ Movil
Personal Natural P2P.

Octavo Sprint: Redisefiar el proceso para
efectuar transferencias entre clientes afiliados
a P2P.

Aporte Funcional:

11. Redisefiar el proceso para efectuar
transferencias entre clientes afiliados a
P2P.

Tabla 4 Sprints del desarrollo de la aplicacion movil P2P
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Durante el proceso de desarrollo de ambas etapas se ejecutaran los
sprints planificados cuya entrega inicia el proceso de cambio y aprobacién que
realizaran los lideres del proyecto para garantizar que cubre técnicamente el
alcance y/o requerimiento establecido, dar observaciones o indicar cambios.
Si el entregable requiere algin cambio se efectuara el mismo y se procedera
a realizar la entrega para que sea aprobado, una vez aprobado el sprint se
realizara la integracion con el entregable de produccién o del producto
resultante.

CAPITULO IV - DESARROLLO DEL PROYECTO

IV.2 Primer sprint: Conceptualizacion de los servicios e implementacion
del Médulo | - Afiliacién

IV.2.1 Disefiar las estructuras, rutas y las operaciones asociadas a los
servicios REST en el Swagger de la Multicanal de Banca+

Teniendo como base la informacion provista por el gerente del producto
sobre como otras aplicaciones de la banca nacional que utilizan la tendencia
de P2P realizan las operaciones se establecieron las estructuras de datos a
manejar por cada servicio y se procedié a conceptualizar en el Swagger de la
multicanal el esquema de cada uno de los servicios REST especificando el
método http que se utiliza, la ruta que consume el servicio, el proceso que se
invoca, el cuerpo de la peticién, los esquemas o estructuras de datos que se
reciben y envian, ademas, de las posibles respuestas de cada servicio segun
el codigo de estado http para el manejo de errores y el resultado exitoso de
cada servicio. Estableciendo asi los posibles estados y estructura de respuesta
de los servicios:

1. 4xx: Coédigo asociado a los errores de usuarios

a. 400: Anuncia a la aplicacién que faltan datos para procesar la
solicitud por medio de la estructura “MessageResponse”.

b. 403: Utiliza el esquema “requiresPrivileges” e indica a la
aplicacion que el usuario no tiene los permisos para invocar el
servicio.

c. 409: Se responde con este codigo cuando el monto de una
transaccion excede el limite posible a transferir.

d. 412: Informa a la aplicacion que el destinatario de una
transaccion no esta afiliado al médulo P2P, el cuerpo del
mensaje que se retorna es de tipo “invalidUserType”.

2. 2xx: Cédigo asociado al resultado éxito de la peticion.
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a. 200: Indica que la peticion se realizdé exitosamente,
principalmente se retorna con el objeto “MessageResponse” que
contiene un atributo booleano que corresponde al resultado de
la operacion y el mensaje de error, en caso de falla. Sin embargo,
en algunos servicios el cuerpo del mensaje que se retorna varia
segun la peticién.

b. 201: Estado que informa explicitamente, en el médulo P2P, la
creacion de una afiliacion.

Una vez definidas las respuestas generales para el estado final de la
peticion se procedié a definir los servicios de cada médulo. En el médulo de
Afiliacién se definieron los servicios para realizar las operaciones CRUD, en la
siguiente tabla, “Tabla 5 Definicién de servicios de la ruta de /affiliation I”, se
muestran los servicios asociados a la ruta “/affiliation” especificando el método
http por los que son consumidos, los parametros que requiere, las respuestas
que puede otorgar el servicio y una breve descripcion del mismo.

Servicio para obtener
> 403: P2p el banco. B
Get getAllAffiliation requiresPrivileges A6 85 : t
> 200: Affiliations a0 08 Ruin, mioma
) una lista con las
afiliaciones
» 403:
requiresPrivileges
e » request: > 400: Servicio para crear
Pt SIcATRaton NewAffiliation MessageResponse | una nueva afiliacion.
» 201:
MessageResponse
> 403:
» afﬁ!lataonld: rquwesinleges Sorvicio para
Put updateAffiliation Stiing »400; actualizar una
» request: MessageResponse afiliacion
NewAffiliation | > 200: i
MessageResponse
» 403:
_ » affiliationld: requiresPrivileges Servicio para eliminar
Delete | deleteAffikation String » 200: una afiliacién.
MessageResponse

Tabla 5 Definicién de servicios de la ruta de /affiliation |

Adicionalmente, al médulo de afiliacion se le definié el servicio para
obtener el schemaForm para generar una afiliacién a través de la ruta
‘/affiliation/schema”. En la tabla, “Tabla 6 Definicién de servicios de la ruta
/affiliation II", se indica el método http por el cual es consumido, los pardmetros
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que requiere, las respuestas que puede otorgar el servicio y una breve
descripcién del mismo.

Servicio para obtener el

Ao > 200: esquema de la clase

Get getAllAffiliation AffiliationSchemas respectiva a una
afiliacion

Tabla 6 Definicion de servicios de la ruta /affiliation I/

Para el médulo de Cobrar Dinero P2P se conceptualizaron los servicios
para: Crear la solicitud de cobro que puede ser asignada a uno o mas
destinatarios con diversos montos para cada uno; Consultar las solicitudes de
cobros recibidas o enviadas. En la siguiente tabla, “Tabla 7 Definicién de
servicios de la ruta /collections”, se especifica el método http por el que es
invocado, las respuestas y descripcion de los servicios que son consumidos
por medio de la ruta “/collections”.

»>409: TransferLimit Servicio para
Exceeded crear una o mas
»403: solicitudes de
» request: requiresPrivileges cobro. Retorna la
Post collectionRequest CollectionRequest | »400: lista con Ia
Request MessageResponse | informacién  de
»200: emisién de la
CollectionRequest solicitud de
Response cobro.
» 403:
requiresPrivileges | Servicio para
o » 400: obtener todas las
Get collections :{Lqrg‘tr?:;ng MessageResponse | solicitudes  de
' » 200: cobros emitidas y
DetailCollection recibidas.
Response

Tabla 7 Definicion de servicios de la ruta /collections

Mientras que para generar los pagos P2P se conceptualizo un servicio
que recibe la lista de los destinatarios con los datos para realizar multiples
transferencias y realiza la aprobacion o rechazo del pago y para consultar los
pagos a realizar se definio el servicio para obtener la lista de los pagos
pendientes por aprobar o rechazar, estos servicios son consumidos por el
médulo Pagar Dinero P2P a través de la ruta “/contributions”. En la siguiente
tabla, “Tabla 8 Definicién de servicios de la ruta /contributions”, se muestra el
esquema del servicio especificando el método hitp por los que son
consumidos, los parametros que requiere, las respuestas que puede otorgar
el servicio y una breve descripcion del mismo.

28




Servicio para
crear una
»403: contribucién
requiresPrivileges | (transferencia o
» request: »412: pago).
Post executeContribution ContributionR | invalidUserType Responde con la
equest »200: lista de las
ContributionRespo | operaciones
nse emitidas y el
estatus de cada
una de estas.
»403: Servicio para
requiresPrivileges | obtener todas las
Get getPendingContributi »412: transacciones
ons invalidUserType P2P realizadas o
»200: recibidas por la
ContributionList afiliacion.

Tabla 8 Definicion de servicios de la ruta /contributions

Tras finalizar la conceptualizaciéon de los servicios, se generaron las
rutas Camel asociadas a cada médulo de servicios P2P definiendo en estas
cada una de las operaciones conceptualizadas.

IV.2.2 Desarrollar los servicios pertenecientes al médulo de Afiliacién
en la Multicanal de Banca+

IV.2.2.1 Elaboracién de los esquemas y modelos de datos para los
servicios del Médulo | - Afiliacién

Una vez definidos los servicios del médulo se procedié a generar en el
APl de integracién de Banca+ las clases necesarias para el desarrollo de los
servicios. En la siguiente tabla, “Tabla 9 Definicién de clases del Médulo | -
Afiliacion”, se muestran las clases que se crearon para el consumo de los
servicios del Médulo | — Afiliaciéon con una breve descripcién de los mismos.
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Representa |a afiliacién de un usuario al médulo P2P de
Affiliation Banca+, permite vincular la informacién de la cuenta o
instrumento bancario del usuario a un identificador.

Objeto que genera la ruta para almacenar la informacién de
sesion del usuario

Objeto que almacena la informacion del esquema de afiliacion
definido en la configuracién de la instancia.

Representa la solicitud para crear una nueva afiliacién, contiene
CreateAffiliationRequest la informacién solicitada en la aplicacion segun la definicién del
esquema de afiliacion.

Es una clase abstracta que se bifurca segun:

AffiliationSchemaRequest

AffiliationSchemaResponse

» En caso de éxito, almacena el identificador de la
afiliacion.

> Caso contrario, lista los datos que faltaron para crear la
afiliacién.

DeleteAffiliationRequest Contiene el identificador de la afiliacion a eliminar
DeleteAffiliationResponse | Resultado booleano de la operacién de eliminar la afiliacién.

Objeto vacio a ser inyectado en la ruta Camel para solicitar las
afiliaciones del usuario

Secuencia de objetos tipo Affiliation que representa la lista de
afiliaciones del usuario

Modelo de dato que contiene el cuerpo de la afiliacién a
actualizar

Clase abstracta que se bifurca segun:

CreateAffiliationResponse

GetAllAffiliationsRequest

GetAllAffiliationsResponse

UpdateAffiliationRequest

» En caso de éxito, almacena el identificador de la
afiliacion.

» Caso contrario, lista los datos que faltaron para crear la
afiliacion.

Tabla 9 Definicién de clases del Médulo | - Afiliacion

UpdateAffiliationResponse

IV.2.2.2 Desarrollo de los servicios del Médulo | — Afiliacion

En el archivo de Endpoints del api de integracion de la multicanal se
agregaron los puntos de acceso de los servicios de las rutas de “/afiliation” y
“/affiliation/schema” asociando el punto al nombre del proceso a ejecutar y
estableciendo la estructura de datos de entrada y de salida de la ruta.
Seguidamente, se agregé en el archivo de operaciones las constantes
pertenecientes a los nombres de los procesos a ejecutar para los servicios de
crear, obtener, modificar y eliminar una afiliacion, ademas, del servicio que
retorna la configuracion del esquema de datos respectiva a la afiliacién. En la
tabla, “Tabla 10 Implementacién de servicios del Médulo | — Afiliacién’, se
muestra la ruta del servicio, el método http por el cual se consume, el nombre
de cada proceso declarado, la estructura de entrada y de salida definida para
este.
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Jaffiation GET | getAliAffiations | Cointtiotone Radmones
[affliation POST | createAffiliation 822}?%:22322522:2222
Jaffiation PUT | updateAftiiation | |02 iCA i onRaamanse
/affiliation DELETE | deleteAffiliation 3212§$$ii22222222:§222
laffiation/schema | GET | affiationSchema | ffiaionSshemaReduest/

Tabla 10 Implementacion de servicios del Médulo | - Afiliacién

Seguidamente, se procedié a desarrollar las operaciones de la ruta
Camel respectiva al Médulo | - Afiliacion, a generar el manejador de contenido
dummy de dicho médulo y a enlazar cada operacién de la ruta con el punto de
acceso para esta. Para cada operacion, se transformaron los parametros o
estructura de datos REST de entrada a la clase respectiva del punto de acceso
para consumir el servicio dummy vy, tras recibir la respuesta del manejador
dummy, convertir la salida del punto de acceso a la estructura REST definida
como respuesta del servicio. En el anexo /lustracién XXXII Flujo de la
Multicanal se muestra de manera general el flujo de los pasos que realiza la
Multicanal para procesar una peticién.

IV.3 Segundo Sprint: Desarrollo de los servicios de transferencias P2P y
manejo de contactos frecuentes P2P

Tras evaluar el servicio que genera una transferencia convencional, se
decidié modificarlo para reutilizarlo en el médulo P2P debido a que este envia
una estructura de datos general (monto, destinatario, tipo de transferencia,
entre otros) y agregar en la configuracién los schemaForm que se requieren
para realizar una transferencia P2P al mismo banco u otros bancos. También,
se decidié la reutilizacion del servicio para obtener los movimientos de un
instrumento para el moédulo de Consultas P2P debido a que al agregar una
nueva categoria, esta solo requiere de agregar a la estructura correspondiente
a una transaccion un atributo que indique si este es un movimiento P2P o una
operacion convencional.

IV.3.1 Desarrollar los servicios del médulo de Transferencias P2P en
la Multicanal de Banca+

Para las transferencias P2P se definieron los schemaForm para generar
la transaccion hacia el mismo banco u otro banco, se agregoé a las categorias
de transferencias, en la configuracion de la multicanal, la informacion para
transferencias P2P mismo banco y transferencias P2P otros bancos de esta
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manera la aplicacién podra asignar el tipo de transparencia respectivo para
indicar al integrador si debe realizar una transacciéon P2P o convencional.

Mientras que para anular una transferencia ya emitida se reutilizé el
servicio actual de la multicanal que elimina la transaccion segtin el identificador
de esta. En la siguiente tabla, “Tabla 11 Implementacién de servicios del
Modulo Il = Transferencias P2P", se muestra el esquema de los servicios del
modulo de Transferencias P2P especificando la ruta por los cuales se invocan,
el método http por los que son consumidos, los parametros que requiere, las
respuestas que puede otorgar el servicio y una breve descripcién del mismo.

»400: Servicio para
MessageRespo | ejecutar una
nse transferencia
»403: .Responde
> request: ;esqmresinIeg gcén el estac::
/transfer Post executeTransfer ;ranusézzExecute > 409 operacion o
= transferLimitEx | si la
ceed transferencia
»200: excede el
TransferExecut | monto limite
eResponse configurado
»403:
requiresPrivileg
>i30' Servicio para
/transfer/ deleteProgram | » transactionld: ' eliminar una
program Delete medTransaction String nMStzssageRespo transaccion.
»200:
MessageRespo
nse

Tabla 11 Implementacion de servicios del Modulo Il - Transferencias P2P

IV.3.2 Desarrollar los servicios del modulo de Consultas P2P en la
Multicanal de Banca+

Para el médulo de consultas P2P se reutilizé el servicio de consulta de
movimientos que tenia Banca+, previamente. Y se le agregé a la clase
correspondiente para los movimientos, un atributo que indique si este
pertenece a una transaccién P2P para que la aplicacion pueda filtrar los
movimientos a mostrar en base al valor de este. Consecuentemente, se alteré
la informacién que retornaba el manejador de datos dummy del servicio para
proveer informacion al atributo agregado. En la tabla, “Tabla 12
Implementacién de servicios del Médulo Ill = Consultas P2P”, se indica la
definicion del servicio GET de la ruta “/instrument/” que retorna la lista de
movimiento especificando los parametros que requiere, las posibles respuesta
que puede responder y una breve descripcién del mismo.

32




Servicio para
consultar la
. lista de
» Id: String ' .
» withInstrumentinfo: >:£(;3|:|iresPrivilege ?eowmlentousn
/instrument Get getintrumen boolean 3 instrumento
tDetails » from: String 200: q !
» to: String i e
> filter: String DetailResponse | por un
: periodo de
tiempo y/o un
filtro.

Tabla 12 Implementacién de servicios del Modulo 1ll - Consultas P2P

IV.3.3 Desarrollar los servicios del médulo de Cobrar Dinero P2P en la
Multicanal de Banca+ y Desarrollar las operaciones pertenecientes
al médulo de Pagar Dinero P2P en la Multicanal de Banca+

IV.3.3.1 Elaboracién de los esquemas y modelos de datos para los
servicios de Mdédulo IV - Cobrar dinero P2P y Médulo V — Pagar
dinero P2P

Se definieron las estructuras de datos para gestionar y transformar las
clases y objetos definidos en el Swagger. En la tabla “Tabla 13 Definicién de
clases del Médulo IV — Cobrar dinero P2P y Médulo V — Pagar dinero P2P”, se

muestra una breve descripcién de las clases generadas y el médulo al que
pertenecen.

Representa la peticion para generar
solicitudes de un cobro, contiene el
concepto de la misma y la lista de
destinatarios.

Destinatario de una solicitud de cobro,
RequestCollectionRequestitem almacena el id del beneficiario destino y
el monto a cobrar.

Lista con el estatus de las respuestas de

RequestCollectionRequest

RequestCollectionResponse

Cobrar cada solicitud emitida.
dinero : Informacién del estatus de la respuesta
P2P RequestCollectionResponseltem e il SEREHH.

Cuerpo para solicitar la lista de
RequestGetCollectionPending solicitudes de cobros pendientes del
usuario segun un intervalo de fecha.

Es la solicitud de cobro en si, contiene la
informacién de la misma: Concepto,
ResponseDetailCollectionltem nombre del beneficiario que la emitid,
monto, fecha en la que fue generada y el
estatus de pago de esta.
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ResponseGetCollectionPending

Lista de solicitudes de cobros pendientes
del usuario.

DetailContributionltem

Representa la transaccion, en este se
almacena el beneficiario que origina el
pago, el monto, su descripcion, el
identificador del destinatario y la fecha de
esta.

GetPendingContributionsRequest

Clase sin atributos, es utilizada por el
Médulo V - Pagar Dinero P2P para
solicitar los pagos pendientes.

Pagar

GetPendingContributionsResponse

Secuencia de transacciones pendientes,
se utiliza en el Médulo V - Pagar Dinero
P2P para almacenar la respuesta tras
solicitar los pagos pendientes.

dinero

P2pP RequestContributionRequestitem

Almacena la respuesta del usuario al
aprobar o declinar un solicitud de cobro.

RequestContributionResponseltem

Resultado del servicio para efectuar o
cancelar un pago.

RequestContributionsRequest

Contiene la lista con el estado de las
aprobaciones de los pagos. Es utilizada
por el Médulo V — Pagar Dinero P2P para
efectuar o cancelar los pagos.

RequestContributionsResponse

Contiene la lista con el resultado de cada
pago realizado. Es utilizada por el
Médulo V — Pagar Dinero P2P para
almacenar el resultado de cada pago
realizado en la peticién del servicio.

Tabla 13 Definicién de clases del Médulo IV - Cobrar dinero P2P y Médulo V - Pagar dinero

P2pP

1V.3.3.2 Desarrollo de los servicios de Mddulo IV - Cobrar dinero
P2P y Médulo V - Pagar dinero P2P

Se crearon los puntos de acceso para los servicios de los médulos
estableciendo la estructura de datos requerida para el consumo del mismo y
el tipo de dato de la respuesta del servicio, asociando el nombre del proceso
a cada uno de los puntos creados. En la tabla “Tabla 14 Implementacion de
los servicios del Médulo |V — Cobrar dinero P2P y del Médulo V — Pagar dinero
P2P", se muestra la ruta del servicio, el método http por el cual es invocado, el
nombre del proceso asociado, la estructura de entrada y de salida definidas
para los servicios del Médulo IV — Cobrar dinero P2P y Médulo V — Pagar
dinero P2P respectivamente.

RequestCollectionRequest /

Icollections POST collectionsRequest RequestCollectionResponse
' : RequestGetCollectionPending /
/collections GET collections ResponseGetCollectionPending
[/contributions | POST executeContribution RequestContributionRequest /

RequestContributionResponse
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GetPendingContributionsRequest /
GetPendingContributionsResponse
Tabla 14 Implementacion de los servicios del Médulo 1V - Cobrar dinero P2P y del Médulo V
-Pagar dinero P2P

/contributions | GET | getPendingContributions

Posteriormente, se asociaron las operaciones de la ruta Camel,
respectiva, a los procesos descritos anteriormente y a generar el manejador
de contenido dummy para dar respuesta a estos. Para cada servicio u
operacion se tomd el objeto REST, declarado como parametro en el Swagger,
que se recibe en la ruta y se procedié a generar el objeto (estructura de
entrada), a partir de este, que se requiere para consumir el servicio del
manejador dummy respectivo al servicio y proceder a transformar la respuesta
(estructura de salida) al el objeto REST a retornar segun la definicion del
servicio en el Swagger de la multicanal. En el anexo XI. Flujo de la Multicanal
de Banca+ se muestra de manera general el flujo de los pasos que realiza la
Multicanal para procesar una peticion.

IV.3.4 Desarrollar las operaciones del médulo de Manejo de Contactos
Frecuentes P2P en la Multicanal de Banca+

Para el médulo de Manejo de Contactos Frecuentes P2P, se reutilizaron
los servicios del médulo de beneficiarios de la multicanal ya que el flujo actual
generaba una estructura que almacenaba si el beneficiario era favorito, a que
categoria pertenecia, entre otros datos, por lo que al colocar como categoria
una de las definidas en para las transferencias P2P se contemplaba el alcance
del médulo. Ademas, como los servicios se encontraban previamente
implementados y no se alteré ninguna estructura de datos no fue necesario
generar la ruta ni construir los puntos de acceso.

Este mddulo esta constituido por dos servicios: Agregar un nuevo
beneficiario y obtener la lista de beneficiarios. En la siguiente tabla, “Tabla 15
Implementacién de servicios del Médulo VI— Manejo de Contactos Frecuentes
P2F”, se indica el método http por el que es invocado, las respuestas y
descripcion de los servicios que son consumidos por medio de la ruta
“/beneficiary”.

Servicio para

agregar un nuevo

»>requiresPrivileges beneficiario a la

»400: lista de contactos

: » request: MessageResponse | frecuentes del

Post addBeneficiary newBeneficiary | > 200: usuario segun la
MessageBeneficiary | categoria a la que

Response pertenezca el

beneficiario o

contacto frecuente

i’




] Servicio para
& 303 obtener todos los
beneficiarios de un
usuario.
Tabla 15 Implementacion de servicios del Médulo VI - Manejo de Contactos Frecuentes P2P

Get getAllBeneficiaries requiresPrivileges
» 200: Beneficiaries

IV.4 Tercer Sprint: Desarrollar los modelos de las politicas de sesién de
usuario del manejador de identidad

Los servicios bancarios P2P se diferencian de los servicios
convencionales debido a que los beneficiarios o clientes del banco se
encuentran previamente identificados lo que agiliza la auditoria requeridas al
momento de operar las transacciones. Sin embargo, no todos los bancos
pueden proporcionar la relacién de un identificador tnico de un beneficiario
con un instrumento bancario, por consiguiente, se establecié el desarrollo de
un modulo que maneje la identidad de los afiliados P2P de Banca+
autenticando al beneficiario y su informaciéon bancaria para vincularlo al
identificador de la afiliacion. Este consta de la implementacién de las
siguientes politicas de seguridad:

1. Manejo de usuarios por identidad bancaria unica.

2. Gestion de los factores de autenticacién simple, privilegiada e imagen
antiphishing.
a. Vencimiento del factor.
b. Registro y validacién de usos anteriores.
c. Blogueo del factor por errores o intentos fallidos de autenticacion.

3. Manejo de la sesion de usuario.
4. Validacion de multisesién de usuario segun la configuracién por canal.

IV.4.1 Aporte tecnolégico: Comparar las herramientas OpeniDM,
Microsoft Active Directory y el desarrollo de una base de datos
como manejador de identidad de la Multicanal de Banca+

Para seleccionar el ambiente de trabajo del manejador de identidad en
el cual se implementaran las politicas de sesidn para los afiliados P2P de la
suite bancaria, se realizé una investigacion donde se compararon las
herramientas OpenIDM, Microsoft Active Directory y el desarrollo con Zordon
de una base de datos, segun su escalabilidad, curva de aprendizaje (Baja),
funcionalidades que ofrecen, abstraccion (alta) y mantenimiento.

A continuacién se muestra el cuadro comparativo entre las herramientas
indicando cuales criterios cumplen.
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-'.E-:

O

5 Cumple No cumple Cumple Cumple No Cumple
o

O

. <§E No Cumple Cumple No Cumple Cumple Cumple

g.

. g Cumple Cumple No Cumple Cumple Cumple
N

Tabla 16 Cuadro comparativo entre OpenlDM, Microsoft AD y Zordon

La empresa opto por el desarrollo del manejador de Identidad utilizando
el framework Zordon y la libreria de Slick para el manejo de la base de datos
por su escalabilidad, baja curva de aprendizaje durante el desarrollo y
mantenimiento, reutilizacion de estructuras y componentes de la suite
bancaria, y la facilidad para implementar las politicas de seguridad que
requiere el médulo P2P.

Primeramente, se habia considerado el desarrollo utilizando Ila
plataforma OpenlIDM por ser un manejador de identidad escalable que tiene
las funcionalidades para el manejo de sesidn, usuarios y contrasefias ya
implementadas. Sin embargo, el marco de trabajo de OpenIDM amerita de una
alta curva de aprendizaje y Synergy-GB consideré que esto afectaria la
escalabilidad y mantenimiento del manejador de identidad en relacién a los
beneficios que se obtienen al implementar la herramienta. Por tanto, esta
opcién fue descartada para el desarrollo del manejador de identidad.

También se evaluo el uso de un directorio activo como manejador de
identidad por ser una estructura comin en la banca para el manejo de
usuarios. Tras implementar un Microsoft Active Directory se observé que
unicamente facilita la gestion de una base de datos y no otorgaba beneficios
para el manejador de identidad por lo que fue descartado como opcion.

IV.4.2 Desarrollo de la estructura del manejador de identidad

Siendo este el médulo de seguridad y autenticacion del producto
Banca+ se reutilizo el marco de trabajo de Zordon para consumir las
funcionalidades de este a través de las rutas Camel de la multicanal. Por tanto,
se establecio que el flujo del manejador seria por medio de un controlador de

rutas que llamara los procesos que se comunican con la base de datos de
Slick.
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Para crear la base de datos en la multicanal, se incorporaron los plugins
de Slick y se escogio el api “slick.driver.H2Driver”, por su compatibilidad con

el framework Zordon, practicidad en la creaciéon y comunicacién con la base
de datos.

Tras instalar y configurar el ambiente de la base de datos, se procedio
a evaluar los esquemas definidos en el Swagger de la multicanal y en la data
dummy que maneja el producto para definir las tablas a implementar en el
manejador de identidad. Consecuentemente se establecieron las tablas de:
Usuario (User) que almacena la identidad bancaria del cliente, el nombre de
usuario y datos personales; Factores de autenticacion (Factor), contiene los
factores simples de autenticacién que tiene el cliente, asi como los datos para
la gestion de estos; y Sesion (Login) la cual es una tabla volatil para el manejo
de sesién de un usuario segun el origen de la sesiéon. Posteriormente se
procedio a definir las clases equivalentes a estas tablas para desarrollar las
funciones que realizan las operaciones CRUD, para cada una de las tablas.
En el anexo /lustracién XXXIIl Diagrama OR del Manejador de identidad_se
visualizan las entidades con sus atributos asi como la relacién entre estas.

Se vincul6 el archivo de configuracién de la multicanal con el manejador
de identidad definiendo el objeto “Settings” donde se definieron las clases
correspondiente a las estructuras de la informacion configuradas para la
autenticacion del usuario para poder definir un médulo de configuracion para
el manejador de identidad.

IV.4.3 Desarrollo de las funcionalidades para registrar un usuario de
Banca+

Banca+ realiza el registro de un usuario por pasos, los cuales son
configurados en el archivo de configuracion de la multicanal, que siguen la
secuencia de crear el usuario, crear los factores de autenticacion y actualizar
la informacion del usuario. Por tanto, para generar el proceso de registro de
un usuario se procedié a desarrollar en el manejador las funcionalidades para
crear un usuario, actualizar el estatus, nombre de usuario e informacion
bancaria del usuario y crear los factores de autenticaciéon simples. A medida
que se realizaba el desarrollo de los procesos se fueron definiendo las clases
que corresponderian a los parametros requeridos por el proceso y la respuesta
del mismo. En la siguiente tabla, “Tabla 17 Clases definidas para el manejador
de identidad”, se listan las clases que se establecieron y una breve descripcion
de estas.
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AuthenticationStatusResponse

Corresponde a la respuesta general de los procesos
almacena si la operacion fue exitosa, y en caso de error se
le puede asignar un mensaje informativo.

CreateSimplePasswordRequest

Utilizado como solicitud para crear un factor de
autenticacién.

Semejante a la tabla de factores de autenticacion para poder

Factor manejar la informacién de cada factor entre las rutas de los
servicios de la multicanal y el manejador de identidad

GetUserResponse Contiene la informacién de un usuario

IdentityOneStringRequest Se genero6 esta clase para que sea utilizada en aquellos

servicios que solicitan solamente el valor de un string

RegisterUserRequest

Se utiliza para solicitar el registro de un nuevo usuario

Estructura utilizada tras finalizar exitosamente el registro de
un usuario, contiene el valor del identificador interno o llave
primaria de la tupla donde fue almacenada la informacion
del usuario
Se utiliza para solicitar la actualizacién de la informacién
bancaria del usuario, contiene el identificador interno de este
y la informacién a actualizar.
Contiene el identificador interno de este y el nuevo valor del
‘nombre de usuario”.
Contiene el identificador interno de este y el nuevo valor del
estatus.
Semejante a la tabla de usuario para poder manejar la
informacién del beneficiario o usuario entre las rutas de los
servicios de la multicanal y el manejador de identidad

Tabla 17 Clases definidas para el manejador de identidad

RegisterUserResponse

UpdateUserExtraDataRequest

UpdateUsernameRequest

UpdateUserStatusRequest

User

Durante el desarrollo de la funcionalidad para crear un factor de
autenticacién se definieron los tipos de factores simples que aceptara el
manejador de identidad en el archivo de configuracién, siendo estos:
Contrasefia simple, contrasefia privilegiada e imagen antiphishing. Y se validé
en la funcionalidad que el tipo de factor que se reciba corresponda a uno de
los valores de la lista para proceder a crearlo en la base de datos.
Seguidamente se procedi6 a implementar los siguientes procesos:

* Actualizacion de la informacién bancaria de un usuario: Se manejé
la informacién bancaria como un objeto convertido en una cadena
de caracteres, por lo que este servicio recibe el identificador del
usuario en la base de dato y el nuevo valor de la informaciéon
bancaria para realizar la actualizacion en la base de datos.

* Actualizacion del estatus de un usuario: Permite buscar el usuario
segun su identificador y efectuar la actualizacién de su estatus
segun el valor recibido como parametro en el proceso.

¢ Actualizacién del nombre de usuario: Se utiliza para cambiar el
nombre de usuario (username) del registro solicitado.
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o Crear factor simple de autenticacién: Operacién para crear un factor
simple que valida si el tipo de factor recibido este definido en la
configuracion.

Registro de usuario: Permite crear un usuario en la base de datos y
asociar el “nombre de usuario”, a un identificador bancario y a un identificador
Unico propio de la BD.

IV.5 Cuarto Sprint: Desarrollar los modelos de las politicas de sesion de
usuario del manejador de identidad

IV.5.1 Integracion del proceso de registro de usuario de la multicanal
con el manejador de identidad

Una vez finalizadas las funcionalidades para el registro de usuario en el
manejador de identidad se procedié a asignarlas a una ruta para poder
consumirlas desde los manejadores de data dummy de la multicanal,
seguidamente, se modificé la secuencia de procesos de la ruta de registro de
usuario de la multicanal inyectando las rutas definidas en el paso respectivo
(crear usuario, actualizar el nombre de usuario, crear los factores de
autenticacién) del registro para enriquecer el flujo de los datos con la
informacién que provee el manejador de identidad y enviar los datos de la
aplicacién al manejador sin afectar el flujo de trabajo del servicio que invoca la
ruta en la multicanal. En /lustracién XXXIV Flujo para registro de usuario entre
la Multicanal y el manejador de identidad se visualiza el flujo de la operacion
de registro que ocurre entre la multicanal y en el manejador de identidad.

IV.5.2 Desarrollo de la funcionalidad para actualizar los factores de
autenticacion

Todos los factores van sujetos a la politica de seguridad que valida que
el usuario no repita las ultimas contrasefias, ni que pueda cambiarla si no se
ha cumplido un tiempo minimo, para esto se agregé en la configuracién de
cada subtipo de factor los valores que representan el niumero de ultimas
contrasefias y la duracién minima que debe tener un factor para poder
cambiarlo.

El flujo de actualizacién de un factor de autenticacién en el manejador
de identidad se dividié en dos partes, primero se obtienen todos los factores
registrados de un usuario segun el tipo de este para lo cual se desarroll6 el
proceso que consulta a la base de datos la lista de factores filtrando por el tipo
de factor a actualizar. Seguidamente, como medida de seguridad y
autenticacion, se certifica que el usuario haya introducido correctamente el
valor del ultimo registro creado para el tipo de factor y, de ser correcto, se
valida que el ultimo factor registrado ha cumplido el tempo minimo de vida, en
caso afirmativo, verificamos que el nimero de objetos de la lista sea menor o
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igual al valor configurado para las ultimas contrasefas, si es menor, se crea
un nuevo factory en caso de que sea igual se actualiza el registro mas antiguo.
En llustracion XXXV Flujo para actualizar un factor de autenticacién en el
manejador de identidad, de la seccién de anexos, se muestra el flujograma del
proceso para actualizar un factor de autenticacién.

IV.6 Quinto Sprint: Desarrollar los modelos de las politicas de sesion de
usuario del manejador de identidad

IV.6.1 Integracion de los procesos para actualizar los factores de
autenticacion de la multicanal con el manejador de identidad

Tras finalizar la funcionalidad para actualizar los factores de
autenticacion en el manejador de identidad, se asigné una ruta para poder
consumirlo desde los manejadores de data dummy de la multicanal de los
cuales se modificaron las operaciones para actualizar contrasefia, contrasefia
privilegiada e imagen antiphishing direccionando el flujo a la ruta asignada
para actualizar el factor de autenticacion.

IV.6.2 Desarrollo del manejador de encriptacion tipo hash y cipher en
el manejador de identidad

Se incorpor6 al manejador de identidad el modulo de encriptacién de
Banca+, BasicCryptoManager, que ofrece las funcionalidades para cifrar
cadenas de texto utilizando los algoritmos: SHA1, SHA-256, KECCAK-256,
Twofish y XTEA. Se definié la configuracién de cada algoritmo para que el
cliente pueda incorporar sus llaves privadas para que sean utilizadas en el
proceso de cifrado y descifrado, ademas, se agregé en la configuracion de
cada tipo de factor el tipo de cifrado que utiliza.

Posteriormente, se desarrollé la funcién para encriptar un factor para lo
cual se toma de la configuracién establecida para el tipo de factor el tipo de
encriptacion a aplicar, si es hash, se procede a invocar la funcionalidad de
BasicCryptoManager con la referencia al algoritmo configurada para generar
el hash del valor del factor. Mientras que si es cifrado, se invoca la
funcionalidad de cifrado simétrico con el algoritmo configurado para el factor
para encriptar el valor del factor con este. En caso de que el factor no tenga
una configuracion para ser encriptado se mantiene el valor de este.

También se desarroll¢ la funcién para desencriptar un factor y, segun la
configuracién de este, se procede a invocar la funcionalidad para descifrar de
BasicCryptoManager para retornar el valor original del factor. Sin embargo, si
el factor no posee configuracion para encriptar o esta es de tipo se retorna el
valor del factor recibido como parametro en la funcién.
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Se procedio refactorizar las funcionalidades previamente desarrolladas
en el manejador de identidad que crean y actualizan los factores de
autenticacién aplicando la funcién para encriptar el valor de la contrasefia a
ser creada o actualizada y la funcion de desencriptar tras obtener los factores
de la base de datos para aplicar las validaciones correspondientes.

IV.7 Sexto Sprint: Desarrollar los modelos de las politicas de sesion de
usuario del manejador de identidad

IV.7.1 Desarrollo de la funcionalidad para iniciar sesién

Elinicio de sesion en el proceso de la multicanal ejecuta una secuencia
de pasos, primero se verifica las credenciales del usuario, se obtiene la
informacién basica del usuario y después de autenticar al usuario se procede
a crear la sesion. Por lo que se desarrollaron las funciones para: Obtener el
factor de autenticaciéon segun el nombre de usuario y el tipo de factor para
autenticar al usuario segun la credencial solicitada; Y la funcién para generar
el registro en la tabla de sesion de la base de datos.

Posteriormente, se agregé la configuracién para gestionar la sesion del
usuario e implementar las siguientes politicas de seguridad:

e Un usuario no puede tener dos sesiones activas que pertenezcan al
mismo origen o canal.

o Para proteger y certificar la identidad del usuario se llevara el
registro de los intentos fallidos al corroborar las credenciales y se
establecera el limite o cantidad de intentos permitidos antes de
generar el bloqueo del factor.

e La sesion de un usuario debe estar sujeta a un tiempo de vida
configurado

La primera politica se realizé una refactorizacion de la estructura de la
tabla de sesién agregando el atributo “origen” como parte de llave primaria y
de las operaciones CRUD de esta. Mientras, la segunda politica requirié la
definicion y generacion de la tabla “FailedAttempt”, y las operaciones CRUD,
para llevar el registro de los intentos fallidos, dependiendo de la configuracién
que se coloque los registros de esta tabla pueden ser eliminados
automaticamente después de que transcurra la unidad de tiempo establecida
en la configuracion.

Para llevar la gestion de los intentos fallidos se implemento la
funcionalidad que valida el estado del factor y genera o elimina los registros
en la tabla “FailedAttempt”, esta recibe el cuerpo del factor a evaluar junto al
estado de la validacion de la credencial y procede a buscar el factor en la tabla
de intentos fallidos para evaluar los siguientes casos:
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e De existir el registro de intentos fallidos para el factor, evalua si el
nimero de intentos que tiene registrado es mayor a la cantidad
permitida por la configuracién, en caso de serlo se retorna con un
mensaje de error que indica que el factor se encuentra bloqueado.

» Sila credencial fue invalida, se procede a crear o actualizar el registro
del intento fallido del factor aumentado la cantidad de intento por uno
(1) y se envia el error correspondiente a un factor invalido. En caso
contrario se procede a eliminar el registro de intentos fallidos del factor
en la tabla de intentos fallidos y se responde con un estatus exitoso.

Seguidamente, si se obtuvo el registro de los intentos fallidos para el
factor, se procede a evaluar el tiempo de vida de este comparando el resultado
de restar la fecha actual con la fecha de creacion del registro contra el tiempo
establecido en la configuracion, y si este es mayor se procede a eliminar el
registro del intento del fallido del factor.

Consecuentemente, se refactorizé la funcionalidad que obtiene el factor
de autenticacién para autenticar al usuario segun la credencial solicitada
agregandole la invocacion de la funcién tras evaluar el valor registrado del
factor con el valor provisto por el usuario. En llustracién Xill, Flujo de la
operacion para verificar factor y manejar los intentos fallidos, de la seccién de
anexos, se muestra el flujo final del proceso para verificar el factor de
autenticacion tras implementar la gestion de los intentos fallidos.

Para la tercera politica se desarrollé la funcionalidad para extender
sesion que recibe nombre de usuario a buscar en la tabla de sesién, una vez
obtenidas las sesiones del usuario se procedi6 a validar el tiempo de estas
contra el tiempo de vida maximo que se definié en la configuracién y a invocar
la operacion para eliminar los registros cuyo tiempo exceda el limite
configurado. Se implementé la funcionalidad para el cierre de sesién de un
usuario segun su identificador y el origen o canal de la solicitud la cual elimina
el registro solicitado de la tabla de sesiones del manejador de identidad.
Finalmente, se realizé la refactorizacion de la funcionalidad que genera el
registro de la sesién agregando la invocando del cierre de sesion para validar
si el usuario tiene una cuenta activa y negar el inicio de sesion, en caso de
tenerla, y eliminar cualquier sesion del usuario que haya quedado activa.
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IV.8 Séptimo Sprint: Entrega del manejador de identidad y Desarrollo de
los Mockups de la aplicacion Banca+ Movil Personal Natural P2P

IV.8.1 Integracion de los procesos para el inicio de sesién, extender
sesion y cerrar sesion de la multicanal con el manejador de
identidad

Tras finalizar las funcionalidades para la gestion de la sesion en el
manejador de identidad se procedié a establecer la ruta para consumirlas
desde los manejadores de data dummy de la multicanal. Consecutivamente,
se refactorizé la secuencia de pasos en el proceso de inicio de sesién de la
multicanal direccionando la respuesta de estos a las funcionalidades
respectivas para autenticar las credenciales del usuario y validar la sesion para
procedes a negar o registrar la sesion. También, se inyectaron las rutas del
manejador de identidad para cerrar y extender sesiéon en los procesos de la
multicanal respectivo para la gestion de la sesion sin afectar el flujo de estos
procesos. En llustracion XXXVII. Flujo para registrar sesién entre la Multicanal
y el manejador de identidad, de la seccién de anexos, se muestra el flujo final
que ocurre entre la multicanal y el manejador de identidad para crear el registro
de inicio de sesién en el manejador de identidad.

IV.8.2 Desarrollar el disefio de los Mockups de la aplicacién Banca+
Mévil Personal Natural P2P

Utilizando el generador de componentes del framework Kiraso, se
crearon las pantallas del médulo P2P en la aplicacién moévil del producto
Banca+ y se procedié a incorporarlas en la declaracién de estados de la
aplicacion y a enlazarlas con las rutas de la aplicacion.

Como se muestra en el anexo llustracién XX Pantalla menu, se modifico
la estructura del menu de la aplicacion incorporando la seccién de P2P y las
opciones que este contiene, asignando a cada una el nombre del estado que
representan para que se dispare la funcién del enrutador invocando el estado
que representa la opcidn seleccionada, al dispararse el evento.

A continuacién se muestra la lista de los estados, y una breve
descripciéon de estos, correspondiente a las pantallas que se generaron en
base a los Mockups facilitados por la empresa:

» AffiliationP2P: Es la pantalla que se le muestra al usuario para que
afilie un instrumento al médulo P2P, permite al usuario seleccionar
el instrumento que desea afiliar e ingresar el correo electrénico que
utilizara como identificador en las transacciones P2P. En /lustraciéon
XXII Pantalla de Crear afiliacion P2P (AffiliationP2P), de la seccion
de anexos, se muestra el disefio de esta pantalla.
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P2PTransfer: Es el estado que inicia el proceso de transferencia P2P
en la aplicacion, donde el usuario podra ingresar la informacion para
generar la transferencia y agregar un contacto frecuente.
Adicionalmente, cuenta con el evento para invocar la pantalla de
usuarios frecuentes para tomar que el usuario seleccione el
destinatario y se proceda a cargar los datos de la transferencia
automaticamente. En  llustracion XX| Pantalla Generar
Transferencias P2P (P2PTransfer), de la seccién de anexos, se
muestra el disefio de esta pantalla.

P2PTransferConfirm: Muestra el cuerpo de la transaccion para que
el usuario verifique los datos y autorice la transferencia. En
llustracion XVil Pantalla Confirmar transferencia
(P2PTransferConfirm), de la secciéon de anexos, se muestra el
disefio de esta pantalla.

P2PTransferResult: Es la pantalla que informa al usuario sobre el
resultado del servicio de transferencia. En llustracién XX VIl Pantalla
Resultado Transferencia (P2PTransferResult), de la seccién de
anexos, se muestra el disefio de esta pantalla.

P2PCollection: Pantalla que inicia el proceso para realizar
solicitudes de cobro, permite al usuario ingresar el monto total del
cobro, el concepto del mismo y agregar los destinatarios con los
montos a cobrar o implementar una division equitativa del cobro.
También, permite invocar la pantalla de contactos frecuentes del
usuario para cargar la informacién del destinatario del cobro. En
llustracién XXVI Pantalla Generar solicitudes de cobro P2P
(P2PCollection), de la seccién de anexos, se muestra el disefio de
esta pantalla.

P2PCollectionDetail: Muestra al usuario todas las solicitudes de
cobro emitidas y el estatus de estas. En /lustracién XXV Pantalla
Resultado solicitudes de cobro (P2PCollectionDetail), de la seccion
de anexos, se muestra el disefio de esta pantalla.

P2PDetail: Muestra la lista de movimientos P2P de un instrumento
del usuario en un intervalo de fecha mensual. En /lustracién XXVl
Pantalla Consulta Movimientos P2P (P2PDetail), de la seccién de
anexos, se muestra el disefio de esta pantalla.

P2PPayment: Esta pantalla se muestra la informacion de los cobros
pendientes o pagos por emitir del usuario permitiendo al usuario
indicar si desea aprobarlos o rechazarlos para proceder a efectuar
el pago. En llustracion XXIV Pantalla de Pagos P2P pendientes
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(P2PPayment), de la seccion de anexos, se muestra el disefio de
esta pantalla.

e P2PPaymentConfim: Pantalla de resumen de cada pago que se va
a realizar. En llustracién XXIII pantalla de Detalle de pago P2P
(P2PPaymentConfirm), de la seccién de anexos, se muestra el
disefio de esta pantalla.

e P2PPaymentResult: Muestra al usuario los pagos que se realizaron
sean o no exitosos. En /lustracion XXIX Pantalla Resultado pago
P2P (P2PPaymentResult), de la seccion de anexos, se muestra el
disefio de esta pantalla.

e P2PContacts: Pantalla a ser invocada para listar los contactos
frecuentes de un usuario o proceder a buscarlos en la agenda del
teléfono. En Jlustracion XXX Pantalla de Contactos P2P
(P2PContacts), de la seccion de anexos, se muestra el disefio de
esta pantalla.

IV.9 Octavo Sprint: Redisefiar el proceso para efectuar transferencias
entre clientes afiliados a P2P

IV.9.1 Integracién de la aplicacion Banca+ Mévil Personal Natural P2P
con el médulo de servicios P2P de la multicanal

Tras realizar los Mockups de la aplicacién se procedié a establecer los
flujos de los procesos para cada estado de la aplicacién integrando los
servicios del médulos P2P de la multicanal con cada uno de estos y a
refactorizar la funcionalidades de los Mockups para manejar y mostrar la
informacion proveniente de los servicios. En la siguiente “Tabla 18 Integracién
de servicios”, se muestra el servicio que se integré para cada estado de la
aplicacion y una breve descripcion del flujo de este.

Se solicita el instrumento y
correo electrénico para realizar
la afiliacion P2P del usuario,
tomando automaticamente su

- Post numero telefonico de los datos
AffiliationP2P /affiliation/addAffiliation de la sesion. El servicio se
consume cuando el usuario
presiona aceptar y se muestra
el resultado con una
notificacién.
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P2PCollection

Post
Icollections/collectionRequest

Requiere que el usuario
cologue el monto total a cobrar
y el concepto de la solicitud e
ingrese la lista de destinatarios
y el monto asignado a cada
uno, posteriormente se realiza
la lista de las solicitudes de
cobro a emitir y se procede a
invocar el servicio realizando la
transicion del resultado al
estado P2PCollectionResult.

P2PCollectionDetail

Get
/collections/collections

Obtiene la lista de solicitudes
de cobro emitidas por el
usuario a ser mostradas en la
pantalla.

P2PContacts

Get
/beneficiary/getAllBeneficiaries

Se integré el servicio para
obtener los contactos
frecuentes del wusuario y
mostrar la lista resultante en la
pantalla del estado.

P2PDetail

Get
/instrument/getintrumentDetails

Se invoca este servicio al
ingresar al estado con el
instrumento seleccionado por
defecto o cuando el usuario
seleccione otro instrumento
afiliado a P2P. Este obtiene la
lista de movimientos del
instrumento a ser mostrados en
la pantalla aplicando el filtrando
las transacciones no
pertenecientes a P2P.

P2PPayment

Get
/contributions/getPendingContributions

Obtiene los pagos pendientes
del usuario para que el usuario
proceda a emitir o rechazar el
pago.

P2PPaymentConfim

Post
/contributions/executeContribution

Una vez el usuario selecciona
la aprobacién o rechazo de un
pago se procede a incorporar
este a una lista a ser enviada al
servicio para proceder a emitir
o rechazar los pagos
seleccionados.

P2PTransferConfirm

Post
/transfer/executeTransfer

Se procede a consumir el
servicio una vez el usuario
certifica los datos de la
transferencia y se realiza la
transicion al estado
P2PTransferResult enviando el
resultado del servicio.

Tabla 18 Integracion de servicios
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CAPITULO V - RESULTADOS

V.1 Disefar las estructuras, rutas y las operaciones asociadas de los
servicios REST en el Swagger de la Multicanal de Banca+.

Se obtuvo la conceptualizacion en el Swagger de los servicios P2P, que
consta de la definicion de los servicios, rutas y operaciones P2P en el archivo
Swagger de la multicanal. En la siguiente ilustracion se muestra la
conceptualizacion de los servicios en el Swagger de la Multicanal.

Banca+ REST API

Services consumed by Mobile/Web channels

adminUser : Management of user roles and permissions

affiliation : affiliation Management Showitide  List Operations  Expand Operations
ﬂ faffitiation/schema Gets the affiflation types schemas
ﬁ /affiiation/{affiliationld} = Deletes an alfiliation
B3 /ettnationsaffiiationidy Undates the infarmation of afilation

ﬂ Jaffitiation Lists 4 affilations

0 Jaffitiation Crestes an alfiiation

appointments : Appointment Management

approvais ; Company transactional approval/rejection
auth : Authentication

beneficiaries : Beneficiary Management

collection : Collections and Contributions Management Show/Hide  List Operations = Expand Operations

m Jeollections Coftection status

& /collections

- feontributions Retrieves pending contributions requests

/contributions i ACTEBts of rejects 3 et of requiest for contribution
llustracion Il Conceptualizacion de servicios del médulo P2P

Ver CAPITULO IV DESARROLLO DEL PROYECTO, Primer Sprint,
IV.2.1 Disefiar las estructuras, rutas y las operaciones asociadas a los
servicios REST en el Swagger de la Multicanal de Banca+ para conocer el
desarrollo del resultado.

V.2 Desarrollar los servicios pertenecientes al médulo de Afiliacién en la
Muiticanal de Banca+.

Se obtuvieron cinco servicios para el manejo de la afiliacién y la

configuracion o validaciones a implementar en la aplicacién los cuales
contemplan la entrega de los servicios del Médulo | — Afiliacion.
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En |. Resultados objetivo Desarrollar los servicios pertenecientes al
maédulo de Afiliacién en la Multicanal de Banca+ de la seccién de anexos se
encuentran la ilustraciones que muestran el detalle, que provee el Swagger,
de los servicios.

Ver CAPITULO IV DESARROLLO DEL PROYECTO, Primer Sprint,
IV.2.2 Desarrollar los servicios pertenecientes al médulo de Afiliaciéon en la
Multicanal de Banca+ para conocer como fue desarrollado el objetivo.

V.3 Desarrollar los servicios del médulo de Transferencias P2P en la
Multicanal de Banca+.

El producto resultante de este objetivo fueron los servicios para ejecutar
y cancelar transferencias P2P. En la seccién de anexos en el punto /.
Resultados objetivo Desarrollar los servicios del médulo de Transferencias
P2P en la Multicanal de Banca+ se muestra la interpretaciéon grafica del
Swagger de los servicios pertenecientes al médulo de transferencias P2P.

Ver CAPITULO IV DESARROLLO DEL PROYECTO, Segundo Sprint,
IV.3.1 Desarrollar los servicios del médulo de Transferencias P2P en la
Multicanal de Banca+ para conocer como fue el proceso de desarrollo.

V.4 Desarrollar los servicios del mdédulo de Consultas P2P en la
Multicanal de Banca+.

En la ilustracion que se encuentra en /ll. Resultado objetivo Desarrollar
los servicios del médulo de Consultas P2P en la Multicanal de Banca+. de la
seccion de anexos se muestra el detalle, que provee el Swagger, del servicio
para consultar movimientos P2P.

Ver CAPITULO IV DESARROLLO DEL PROYECTO, Segundo Sprint,
IV.3.2 Desarrollar los servicios del médulo de Consultas P2P en la Multicanal
de Banca para conocer como fue el proceso de desarrollo.

V.5 Desarrollar los servicios del modulo de Cobrar Dinero P2P en la
Multicanal de Banca+.

En V. Resultados objetivo Desarrollar los servicios del médulo de
Cobrar Dinero P2P en la Multicanal de Banca+ de la seccion de anexos se
encuentran las ilustraciones que muestran el detalle, que provee el Swagger,
de los servicios.

Ver CAPITULO IV DESARROLLO DEL PROYECTO, Segundo Sprint,
IV.3.3 Desarrollar los servicios del médulo de Cobrar Dinero P2P en la
Multicanal de Banca+ y Desarrollar las operaciones pertenecientes al médulo
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de Pagar Dinero P2P en la Multicanal de Banca+ para conocer el desarrollo
del objetivo.

V.6 Desarrollar las operaciones pertenecientes al moédulo de Pagar
Dinero P2P en la Multicanal de Banca+.

En V. Resultados objetivo Desarrollar las operaciones pertenecientes al
moédulo de Pagar Dinero P2P en la Multicanal de Banca+ de la seccion de
anexos se encuentran las ilustraciones que muestran el detalle, que provee el
Swagger, de los servicios resultantes del objetivo.

Ver CAPITULO IV DESARROLLO DEL PROYECTO, Segundo Sprint,
IV.3.3 Desarrollar los servicios del médulo de Cobrar Dinero P2P en la
Multicanal de Banca+ y Desarrollar las operaciones pertenecientes al médulo
de Pagar Dinero P2P en la Multicanal de Banca+ para conocer el desarrollo
del objetivo.

V.7 Desarrollar las operaciones del médulo de Manejo de Contactos
Frecuentes P2P en la Multicanal de Banca+.

En VI. Resultados objetivo Desarrollar las operaciones del médulo de
Manejo de Contactos Frecuentes P2P en la Multicanal de Banca+ de la
seccion de anexos se encuentran las ilustraciones que muestran el detalle,
que provee el Swagger, de los servicios resultantes del objetivo.

Ver CAPITULO IV DESARROLLO DEL PROYECTO, Segundo Sprint,
IV.3.4 Desarrollar las operaciones del médulo de Manejo de Contactos
Frecuentes P2P en la Multicanal de Banca+ para conocer el desarrollo del
objetivo.

V.8 Desarrollar el diserio de los Mockups de la aplicacién Banca+ Movil
Personal Natural P2P.

En VII. Aplicacién Banca+ Mévil Personal Natural P2P de la seccién de
anexos se encuentran las ilustraciones correspondientes al disefio
implementado en la interfaz de la aplicacién.

Ver CAPITULO IV DESARROLLO DEL PROYECTO, Séptimo Sprint,
IV.8.2 Desarrollar el disefio de los Mockups de la aplicaciéon Banca+ Mévil
Personal Natural P2P para conocer el desarrollo del objetivo.

V.9 Desarrollar los modelos de las politicas de sesion de usuario del
manejador de identidad.

El producto resultante de este objetivo fue el manejador de identidad de
Banca+ en si.
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La elaboracion de este objetivo se explica en CAPITULO IV
DESARROLLO DEL PROYECTO, Tercer Sprint IV.4.2 Desarrollo de la
estructura del manejador de identidad; IV.5 Cuarto Sprint, IV.6 Quinto Sprint,
IV.7 Sexto Sprint: Desarrollar los modelos de las politicas de sesién de usuario
del manejador de identidad; y IV.8 Séptimo Sprint, IV.8.11 Integracién de los
procesos para el inicio de sesién, extender sesién y cerrar sesion de la
multicanal con el manejador de identidad.

V.10 Aporte Tecnolégico: Comparar las herramientas OpeniDM,
Microsoft Active Directory y el desarrollo de una base de datos como
manejador de identidad en la Multicanal de Banca+.

Se obtuvo la seleccion de la herramienta Zordon para desarrollar la
base de datos como manejador de identidad en la Multicanal de Banca+. En
el siguiente cuadro comparativo se indican las ventajas y desventajas de
implementar las herramientas OpenIDM, Microsoft Active Directory y el
desarrollo de una base de datos como manejador de identidad en la Multicanal
de Banca+.

=R - Alta curva de aprendizaje.

OpeniDM

- Tiene funcionalidades para
el manejo de usuarios,
sesion y contrasefia.

- Ofrece un conjunto de
herramientas para la
gestion de las politicas de
seguridad y los usuarios.

- Tiene un marco de trabajo
preestablecido.

- Las funcionalidades que
ofrece no cubren las
expectativas de la empresa o
las politicas que se requieren
desarrollar.

- Se requiere adiestrar al
desarrollador para el
mantenimiento.

Microsoft Active Directory

- Es una herramienta
conocida e implementada
por los clientes como
manejador distribuido de
informacion.

- No ofrece beneficios en el
desarrollo de las politicas de
identidad.

- Se requiere conocimientos
de SQL.

Desarrollo de una BD como
madulo de identidad en la
multicanal (Zordon)

- Reutilizacion de cédigo.

- Baja curva de aprendizaje.

- Escalable.

- Desarrollo a la medida.

- Uso del framework Zordon
de la empresa por lo que no
requiere adiestramiento
adicional para el desarrollo o
mantenimiento.

- Desarrollo desde cero

Tabla 19 Resultado aporte tecnoldgico, ventajas y desventajas entre OpenlDM, Microsoft AD

y Zordon

En CAPITULO IV DESARROLLO DEL PROYECTO, Tercer Sprint,

IV.4.1 Aporte tecnolégico: Comparar las herramientas OpenlDM, Microsoft
Active Directory y el desarrollo de una base de datos como manejador de
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identidad de la Multicanal de Banca+ se explica la comparacién entre las
herramientas.

V.11 Aporte Funcional: Redisefiar el proceso para efectuar transferencias
entre clientes afiliados a P2P.

Se obtuvo la aplicacion Banca+ Moévil Personal Natural P2P, en
llustracion XXXI Comparacién entre el proceso de transferencia convencional
y P2P_de la seccion de anexos se muestra se muestra de manera general el
flujo de pasos que se requieren para efectuar una transferencia y como seria
bajo el esquema P2P.

Ver [V.9 Octavo Sprint: Redisefiar el proceso para efectuar

transferencias entre clientes afiliados a P2P del CAPITULO IV DESARROLLO
DEL PROYECTO para conocer el desarrollo del objetivo.
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VI.CONCLUSIONES Y RECOMENDACIONES
V1.1 Conclusiones

1. Asociar la informacién bancaria de un usuario a un unico valor facilita la
experiencia del usuario al realizar transferencias, especialmente en una
aplicacién moévil, ya que los datos del destinatario se resumen a un
identificador simple como el correo electrénico o numero de teléfono.

2. Para validar una transaccién P2P solo se requiere consultar los datos de
los beneficiarios involucrados lo que reduce el tiempo de la operacion
debido a que estos estan previamente validados.

3. Utilizar frameworks elaborados especificamente para realizar una
aplicacion permite normalizar el cédigo, fijar un flujo de trabajo que
mantenga la abstraccién, escalabilidad, estructura y agilizar el proceso
de desarrollo.

4. Usualmente el desarrollo de la interfaz de una aplicacién se ve afectado
por su dependencia con el proveedor de servicios, por tanto, al
implementar un sistema intermediario que funcione de interprete (como
es la Multicanal) se elimina dicha dependencia porque, hacia la interfaz,
este fija un cuerpo de respuesta para cada servicio lo cual agiliza el
desarrollo de la interfaz debido a que no se ve afectada por el proveedor
de servicios. Y hacia el proveedor de servicios, el intermediario le
permite poder realizar cambios menores en sus servicios sin afectar a la
interfaz.

VI.2 Recomendaciones

1. Actualmente la multicanal responde data dummy que se encuentra
cableada y/o constante en la mayoria de sus procesos lo que no permite
realizar pruebas funcionales en el producto per se debido a que siempre
se obtiene la misma informacién. Por lo que se recomienda migrar la
data dummy a esta para efectuar los procesos y simular la entidad
bancaria para que se puedan realizar pruebas funcionales en la suite
Banca+.

2. Se recomienda continuar con el desarrollo del médulo de identidad
implementando la gestion de factores de autenticacion compuestos en
el manejador de identidad, tales como: preguntas de seguridad, token
de autorizacion, huella digital, entre otros. Debido a que estos también
suelen ser utilizados para autenticar al usuario, especialmente en los
portales web, de esta manera la empresa podra ofrecer un médulo de
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identidad mas completo que pueda utilizar tanto para el componente
movil de la suite como para el componente web.

Kiraso genera las aplicaciones basado en lonic 1 y Angular 1 versiones
de estos frameworks que se encuentran en vias de obsolescencia tras
el lanzamiento de lonic 3 y Angular 5, lo cual puede causar problemas
de compatibilidad al requerir utilizar dependencias o librerias para el
desarrollo de la aplicacion. Por tanto, se recomienda realizar una
migracion del stack tecnolégico de Kiraso para que Synergy-GB
mantenga los componentes de Frontend de su suite bancaria a la
vanguardia tecnolégica.
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VIll. ANEXOS

I. Resultados objetivo Desarrollar los servicios pertenecientes al médulo
de Afiliacion en la Multicanal de Banca+.

m /affilation/schema

implementation Notes
This endpoint requires session authentication,

Gets the affifiation types schemas

Retrieves an array of [son schemas that indicate the extra properties required for each beneficiary type,
Integrator Notes
The following integration endpoints are called by this service:

« affiliationSchema

Response Class (Status 200)
The requested schema is returned.

o Model Schema

{
{
"schema”: "string®,
“categoryDisplayNeme™: “string™,
“categoryld™: “string”

Response Content Type | sowcatonison t |

Parameters

Parmu Value Deseription Parameter Type Data Type
Accept- e = The locale to use when showing  header string
Language messages and numbers,

Try & out

llustracién IIl Servicio del Médulo | - Afiliacion para obtener el schemaForm de la afiliacion
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faffiiation{afiliationld)

Impiementation Notes
This endpoint requires session authentication.

| Deletes an existing stfiliation for the user,
. Integrator Notes
| The following integration endpoints are cailed by this service:

i deleteAffiliation

Response Class (Status 200)
- The affiliation was deleted successfully,

tiodal Model Schema

{
“code™: “string”,
“ressage™: Tstring”
}

Parameters
Parammater

Deleces an affiation

Parameter Type Data Type

hccept-
| Language

attiliatiold J;

| Thelccale to use when
shawing massages and
AumBers.

neader

Respanse Messages
HITR Status Code Reason

string

Response Model

483 The request could not be fuifiled since the

valigated in ceder o execute the cperation,

LT R oat

Mode Model Schema

{
“processid®: “string®,
“pechanises™: |
“string”
I

llustracion IV Servicio del Mddulo | - Afiliacién para eliminar una afiliacion
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m faliationda™ stonldy

Implemeniation Noted
This endpoint requires session authentication.
wpdates the mformation of 80 exsting affsaten.

VEdaaes the infarmaian of sMftatian

Integrater Notes
The folowing mtegration endporits are caling Jy this senice:
+ apdateAffiliation
Respanse Cass [Status 200)
Aodel Model Schema
¢
“rode™: “strisg”,

‘Eessage’: “strlegh
¥

“esponae Content Type| auptcatuniaoe d|

Parameters
Fararmater Vaue Jescrglon Fararmeter Type Jata Type
Rocept- i ] T e 12 use when Fedder sying
~3quage Pty MEAges N
Pubees
affiliaticald ogures 1 cath sring
request Prr—— tady ede Model Srema
{
“instrument™: “siring”,
“categargts tateing”,
VA “extralnfe*: {}
sty ]
Pararneter s nype | spbusionin o] CHh 3 S0t s paraetor viue
Resporise Mesapes
HITP Snanus (ode Taseon Agsoenie Mode' Headery
4@ e artiation 942 not Mave M1 TN ARCEEY  uiodal Model Schema
informaticn.
£
“code®: “itrisg®,
“peisage”: “etsing”
¥
L]

The reguast codd rat be futiled since the
SSer ks Juhemation Mecugh one of
rore sutherticaton mechanis= The
resgene mili nd<ate the required
FEthencaton mechane that rusl be
Wifatnd © onder 10 Sae0U Ihe 0DRIATION,

Hogs Mosdl Schems
L
*preceisld™; “strisg®,

“eechanises™: |
“RIf Lo

Loy f o

llustracion V Servicio del Médulo | - Afiliacién para actualizar una afiliacion
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-3 /affiiation Lists all afflistions

Implementation Notes
This endpoint requires session authentication. Retrieves 3ll affiliation registered for the current user.
Integrator Notes

The following integration endpoints are called by this service:
* getAllAffiliations

Response Cass (Status 200)
The affiliation registered for the user,

Hocel Model Schema

{
{
“instroment”: "string”,
“ig": "string®,
“categary”: “string”,
“extralafo": |
i
“sateVaiue®: {
“aisplaydate™: “string”,
“isoDate”: “2918-02-16T13:43:46, 2527

- e

Response Content Type | spuicatonisend |

Parameters
Parameter Vaiue Descrigtion Parameter Type Data Type
Asstres L e i T Uhecalb i wn neaser string
Language SNOwINg messages and
fumberns.
Response Messages -
HETP Status Code Apason Response Model Headers
423 The request could not be fulfiled since the  sicqer Model Schema
aser [aCKs authent:Cation 1NFOUgh one of
more authentication mechanism. The i
response will indicate the required “processid®: “string®,
authetcaton mechanism that must be “mechanizws”: |
validated in order 10 exacute the operation, i “string®
}

Tty fou

llustracion VI Servicio del Modulo | - Afiliacion para consultar las afiliaciones del usuario
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23 istiation

Irnpiementation Notes
This endpaint reguires session authentication,
Croates o nvow alfdiation for the user.

Integrator Notes

The fofiowing mtegration endpoins are calind by this service:

« createAffiliation
Reaparme Class (Stats 201)
The affiaton was addec suttesshully.
“Hadel  Model Schema
L
“ieoe: “strisg®,

vemsiage” “strirg”
1

Zemporse Content Wype| asctcatenison o]

Creates o S%5a0n

Pararaters
Faranater Vaue Desrigson Fararvar Type  Data Type
Aocept- f ] Theiccae 1D ust mhen reader swing
ryumbers.
request trooived] Zady Yokl Mode! Schama
{
“inslrgment™: “string”,
“categury®: “iteing”,
£ “extealnfo®: 7}
}
B
P wi wt .j CHLh b vet 35 pataseter vilue
Respanse Messapes
STTP Stans Code icason Aepponse Moce Headers
424 Tre attlanion did not Pdier 31 The MRCRSAYY  Uodd Wode! Schema
{
Toodets “strisg,
*EessaeT: “string™
}
423 m'tmwfﬁnmmnm satel Model Schema
e Lehs sutherteation Througlh one of
irare suthertcaton machanam The i
respenst mil indcate tre reguiced *processidt s “strisg”,
JaheBLASCR MEChanar™ that sl D¢ “epchanisea™: |
WECAE £ aeder 10 Tee0uIe the ODbralicn, “S1eieg
¥
Toy @ cal

llustracion VIl Servicio del Mdédulo | - Afiliacion para crear una afiliacion



Il. Resultados objetivo Desarrollar los servicios del médulo de

Transferencias P2P en la Multicanal de Banca+.

m T anderieneugle EamsasEs & yasstes
Boplerventfos Solei
Tha eedpaing reguires seasen suthesteatun
Ixevaden @ il Adeegle barfer reguet Sy Seve rrulipe Sntnatoes avd @ snghe soutie.
Iriegrator Nuta
e fus o ke g licn e, are Lalled Iy To v

tramsferisecule

beap orae Dl (Statan 20304

15 frapater roguest mis processed

ool Nodel SChivwng
i
{

“referenie™: "siring”,

“exeiutbonlire; §
“disslapbate™: “string”,
“isetate™: “JO18-32-16T13: 40 06, IO

¥,

“errerTent™: “string™,

Eesporee Lomtent Togee astoatunnos b

Fag e enen
i pote sele Dnsesgiion ;’;\r”: Frpe
p e iﬂw T T Tudy Wt Wooe: Srhemg
| {
P “destinations™: |
i
Farametes casten tpe “trasstertata®: {),
e wan$ “gestimticnlategory”: *
“gestisationduta™: {3,
“trassferTppe™: “string'
Tk 12 i dn Sararvte waue
AKeept= | ] Pwiccaie Seader  uong
Latrguage e
whee
iy
]
a4
s laery.
xsparde Mediages
.y :
e % e Hepoie Wit P
309 e dats grawded for e t Warde S e
gt Was iraahe.
¢
“io0es “sufisg®,
“Eessaget s Tstrisg®
¥
w3 Pe veguedt (Subd 2ot be oty Nade Stherne
fitbed uree e uier ks
St ation B ate g
-4‘”'“-"‘“"_'::““’ “precessld™s “strisg®,
“eiturttaie e UTNE . 4 2
wid iendiaby the Fegurnd ":mm“:‘ !
Bt o mecharsye 1 HEY
reunt P wilslated it crdey 1 ¢
rreioie the opeeslion }
w0y M travsler sraunts sl oo Nade Sy
e esbid by

i

st 4,

Lt L B e

llustracién VIl Servicio del Médulo Il - Transferencias P2P para ejecutar una
fransferencia
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Irnplernentation Netes
~ This endpaint requires session authentication.

| Dwietes 3 programmed wransfer
. Integrater Notes

Tre followisq integratics endseints are falled oy this service:

= " delotePr ogsareed” rastal Lian

. Responte Class (Status 200)
- Ihe tranafer was deleted successfuily.

uiodsl ModelSchema
{
“sodey “strirg®,

ressage™: “strirg™
¥

| Pardmeters
. Pararater Value SrErpIan Fararveter Type  Data Tipe
| tramsactioeld [egueed ] sath sving
iy .m.[. e } = 2= :
Language shaming mettaies ang
UMb,
Respanse Meisages i
L HTTP Satus Code Sexson Aespenie Mode Headers |
40 The data provded 1e Seicte e dadd NMbdel Schema
i arogramened Tanser was ivaabd.
i
Tcolde": “itrisg",
TRELQEt: “string”
¥
an  The requist codd eat be g Snca e Aossi Model S
A La0ks uThermation HCuEh one &
TR0e WARETBCAlOn rrchanam The i
resganse il indcate the requied “processid®: ~strisg”,
Fulheticaton Techanie™ that rmust Do “wpihariies™: |
Valaaled 7 OfBer 10 E300ULR M ODRraBOr. “arrimgt
¥
| Toy gl

lustracion IX Servicio'dél Médu!o I"- Transfere'hcias P2P pém canbelar uha‘fréhs}‘%reﬁhcia
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lll. Resultado objetivo Desarrollar los servicios del modulo de Consultas
P2P en la Multicanal de Banca+.

Sensdr oy eeiaf) lewieve P froeementy and apbionally e Seisls of w iriromest
plameniaioes Notegs
“hia emadpint reguites sain authentiaton
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etinilruses ™uvements
setiastrarent0aty toniy f withinstrurentiofo i True)

Senpane Cand Shatas 2000
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Woxdel Wode' Suressa

¢

“staterent™; {
“tepety
“gisplaglate”™: "stsing™,
“isedate™: TI0IN-82-16T45: 3844, M
Y
1 {

Twsparor Lontert Yype teadcuy ]
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"string”

llustracién X Servicio del Médulo Il - Consultas P2P para consultar movimientos P2P
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IV. Resultados objetivo Desarrollar los servicios del médulo de Cobrar
Dinero P2P en la Multicanal de Banca+.

collection . Colfections b Contritations Managemend Steraiade | Lot Operaions  Dspacd Oseratizn

m Fatetin Lobention Raha
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Tre futbrmng tapation endsons sre calied By 20 serace - getloliectiessPemding

Eriparne Clns (Shanus 2006
Frar §40 of Cullerdan siaa.

Maial Moo Sthema

Fo
i i
i 2
“ampaats | B
“diaplaghmount®y “5trizg”, ¢
“aaat1 8,
“giaplagNare”: “string®,
“currenty™: “strlsg®
isporne Lament Type apptcation)jse- §
Fat 4 etnny
Farpesier  Valie Jescrption j%'. "N SaiaType
figm { ] Wisdeated, anly Juery Sabwiarre
arkeitnn reduem
feres after the Zate
with bt showes,
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llustracion X1 Servicio del Médulo IV - Cobrar Dinero P2P para consultar
solicitudes de cobro
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V. Resultados objetivo Desarrollar las operaciones pertenecientes al
modulo de Pagar Dinero P2P en la Multicanal de Banca+.

m ontributions Rewricves pending (oFTibuOons requests

Irnplementation Notes
This endpoint requires session Juthentication.

Gets the st of pencng contribulians reguests.

Integrater Notes
The folowing imtegration endpoints are saling Sy this seraos

« getContridutionslist

Respanse Cass {Status 200)
The fist of peneing contributions reguests

doe! Model Schema

i

“requeitart: Ystring®,

“amunt®s {
“disglaphogunt™s “atring®,
“anpunti 2,
*displagtase”: “sroing®,
"Curresly®s “striag®

|

“contept™t “string®,

1 “strisg™,

Zesponse Content Type | wubzatirose §

Parasmeters

Fararmater vHue Descripsen Sararaler Type  Data Type

Arcept- { | Thecoae 1o usk when Fegder s¥ing

wanguage Shamng Mesiages and

FLmDErs.

Response Messages

HTTP Ssanus Code Toason Rosponse Mode Heagers

423 The reguest couid rot be hiSlled snce the iodsl  Madel Schema
w507 I3RS JuhentCation trCugh one of
Are JUIhECIICn Mmechinisn The i

reIganke mil mECae e roguved
JUINTCILN MRChME™ that Myl ot
wabCated o order 10 Q0% Ihe ODeration,

“processld®s “strisgT,
“rechaniies™: |

“s41 pg*
H
432 Tre request Lannet be peformed with e sei Mpdel Scrama
Cureent uner. Thil Mmeans Al the user yDe
TN ICRERS i PEFSEOILRTEaTY ) (arat q
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llustracion Xl Servicio del Médulo V - Pagar Dinero P2P para obtener los pagos pendientes
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llustracion X1V Servicio del Médulo V - Pagar Dinero P2P para efectuar el pago de las

solicitudes de cobro pendientes

67




VI. Resultados objetivo Desarrollar las operaciones del moédulo de
Manejo de Contactos Frecuentes P2P en la Multicanal de Banca+.

foeneticary ste alt Bereficanes

Implementation Notes
This endpaint requires session authentication. Het” eves & Denefcates regatered for e current user
Integrator Notes
The folowing integravion endponts are calisd by this senice
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llustracion XV Servicio del Médulo VI - Manejo de Contactos Frecuentes P2P para obtener
los contactos favoritos del usuario
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llustracion X VI Servicio del Médulo VI - Manejo de Contactos Frecuentes P2P para crear un
nuevo contacto frecuente
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VII. Aplicacion Banca+ Movil Personal Natural P2P.

Confirmacién P2P

Confirmacion de lransfarencia

Ongen
john.doe®synergy-gb.com

Destino
eppisapla®gmall.com

Tost

Monto 5 1.500.00

llustracién XX Pantalla
Confirmar transferencia

* Consolidado det Cliente

Transferencias y Pagos

Alfiacion
Teanstorie
Consultar
Cobrar dinero
Consultar cobros
Pagar dinero
Solicitudes

Opciones de crédito

Acerca de

llustracion XIX antaﬂa de
Menu

(P2PTransferConﬁnn)__

llustracion XX Pantalla de
Inicio

Balance + 250 000,00
Disponible + 35.000,00

Saldo Difendo s 50.000.00

I

Tipo de Pago

ande o mivd -

Banco Receptor

e wu Banco -

E4lono Corren

Cuenta Corrienite Dummy 8282 »

llustracion XVIIl Pantalla
Generar Transferencia P2P
(P2PTransfer)

ingresa tus datos

sttada del Clianta

SypG8

llustracion XX| Pantalla de
Login

Cuenta de Origen

Cuenta Cormen *“8382
Mi Cuenta ce A "**8300
My savings acc "*B301

0125-4567820

Correo electénico

Corrao

llustracion XVII Pantalla de
Crear afiliacion P2P
(AffiliationP2P)
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alex_perreira@gmail.com

s 25.000,00

Gleisa Birthday Cake
29/01/2017

Pagar Dinero

ajex HE et
i 5 25.000.00
mail com

04126897542 u 368 952 95

Cobrar Dinero

Monto deuda: §. 3.000,00
Concepto: dsadsa

€ cornseass

5. 3.000,00

21/02/18 03:50 PM

llustracion XX VI Pantalla de
Detalle de pago P2P
(P2PPaymentConfirm)

ar Dinero

Ohvidir por igual

% RGO

llustracion XX VIl Pantalla
Generar solicitudes de cobro
P2P (P2PCollection)

llustracion XXV Pantalla de
Pagos P2P pendientes
(P2PPayment)

Balance 5 250.000.00
Disponible 3. 35.000.00
Saldo Difendo 1 50.000,00

o poses movimisstos,

llustracién XXVl Pantalla
Consulta Movimientos P2P
(P2PDetail)

& ffuéfrac:én XXl Pa.htéﬂa

llustracion XX v Panféiia
Resultado solicitudes de
cobro (P2PCollectionDetail)

Resultado P2P

Origan
Mr.John Doe
john.doe @ synergy-gb.com

Desting
eppisapia@gmail.com
Q Maont 3 1.500,00

81

2170
Mo

ol 1232

Resultado Transferencia
(P2PTransferResult)

71




Contactos P2P

Optimus Prime

Kaneki Ken
lron Bank of Braavos

Sam Gamyi

Gringotts Bank

Bellatrix

Gnndelwald
ron Bank of Braavos

Rurouni Kenshin

john
Gringotis

Bank

Shigeru Miyamota
Giringotts Baoik

+684244152395

~584262589754

rduiteS5 Egma co

Libreta

+584249635884

+584261147528

flustracion XXX Pantalla de

Contactos P2P
(P2PContacts)

Pagar Dinero

|

alex_perreira@gmail.com

° Gleisa Buthday Cake
+ 25.000,00

Fecha: 29/01/2017

04126897542

o Business Meeting al Bufaic Wing,
San ignacio
s 368.952,95
Fecha: 29001/2017

llustracién XXIX Pantalla
Resultado pago P2P
(P2PPaymentResult)
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VIIl. Comparacién entre el proceso de transferencia convencional y

P2P.

-

o™
Transferencia ™~ #
convencional

-

Inicio
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Inicio
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Titular Identidad
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Monto

Mismo Banco o lercero

Ctros 3
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ransferenciaj

Obtener datos
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Findela
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Enviala
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llustraciéon XXXI Comparacién entre transferencia convencional y P2P
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IX. Flujo de la Multicanal de Banca+.

Multicanal

Integracidén

Flujo de trabajo de la Multicanal

a la operacién
solicitada

Inyecta a la
funcionalidad del
manejador de
ruta
cofrespondiente

Procesar la

operacion y

preparar la
peticion

Transformar el
cuerpo de la
peticion REST al
objeto Scala
respectivo

.

Enviar la peticion

al punto de
acceso

Obtener
respuesta de la

ruta asociada al
punto de acceso

Procesar la
operacion

Transformar el
objeto Scala al
objeto REST
definido como
respuesta del
servicio en el
Swagger

v

Enviar respuesta
del servicio

—— respuesta de la

FIRocibir la peticién

Solicitar los
servicios al
banco necesarios
para la operacién

PR S

Generar el objeto
Scala de
respuesta
esperado por el
punto de acceso

Y

Enviar la

operacion

llustracion XXXIl Flujo de la Multicanal
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X. Diagrama Objeto-Relacional de las estructuras del manejador de

identidad.
r s —W‘-r-r—-v———--bt
USER FACTOR | LEYENDA {
. riD I
o0  factoriD | Attibutos
« useridentity = factorName '
tiene <atributo>: Llave Primaria
» username ¥ » factorDate | <atributa>: Unico :
« created = userid : gpcions 5
* removed = factorValue i
o userExtraData ! L
| Belaciones {
| \noamuchos i
| i
) realza LA !
intenta I i
) |
| Comamos !
ATTEMPT SESSION ! |
) A — i
o userStatus * userid I ‘
» userid = created :
s ——— | Dependencia .
= factorName ' Latabla B degende de latabla A
® atternpt ! :
« attemptDate : A }
o attemptOrigin |

i

- — -

o

llustracion XXXl Diagrama OR del Ma

nejador de identidad
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Flujo para registro de usuario entre la Multicanal y el manejador de

identidad.

XI.

1
1 1
1 1
1 i
i &9 1) :
m,w % 25 !
¥ 1]
] 1]
1 "
{ § "
e T o T ey g S g g | g o
e R T b b o e b e ot el e e e e e by e st P e e e e e :
- ”
¥ B o z @ o 3 ”
. o i = " 8 8 51
; 5 §a 528 E 3 § g8 3391 | & m |
M s8] LfRiss e £ 1 lwm f32- mw - F
: 3 aggce S€e T8 5 23 2 3] |° 27
“ 8 5 Sfe7| |3 = 5 8 £/
ES ]
; '

Muiticanat

llustracién XXXV Flujo para registro de usuario entre la Multicanal y el manejador de

identidad
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XIll. Flujo de actualizar un factor de autenticacién en el manejador de
identidad.

'
¥ L]
' Generar st de Se guarde en '
£ factores memoria el uitimo| X
' factor registrado '
. L]
' ¥
' t
' .

;
i :
‘
; ;
; e cumple la fech) :
i '
;

' JF-nGdol'm
' \ /

llustracion XXXV Flujo para actualizar un factor de autenticacion en el manejador de
identidad

‘
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Xlll. Flujo de la operacién para verificar factor y manejar los intentos
fallidos.

D chl usmm. G dar en
conhwrm del factor " mw“;lw'
Factor valido

QObtener ios intentos
fallidos segun el tipo de
factor y el usvario

Factor invalido

insenar registro
de intelo fallidg

:L |
Fin del proceso

-y

llustracion XXXVl Flujo de la operacién para verificar factor y manejar los intentos fallidos

Borrar intentos
fallidos del usuaro
tipa del factor
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XIV. Flujo para registrar sesion entre la Multicanal y el manejador de

identidad.

.

G& Lsuano,
00 O factor,
valor dei facior,

origen

Gai usuaro
N b 190

Ooterer Ltimo

—
(=)
\
g usuarc,
VEOr facior Smple,
orgen
Ottener o
]
Si
[Ostaner o facior actuai deé

Sesemsmmeem -t

llustracion XXX VI!'F'!ujc') péfé régiSfféf sesién entre la Multicanal y el manejador de

identidad
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