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SINOPSIS

El presente Trabajo Instrumental de Grado, titulado “Puntos de Venta
CityWallet Basados en Plataforma Internet de las Cosas de Amazon Web Services”, se
basa en el desarrollo de la segunda version de los puntos de venta (POS) de
CityWallet, que tiene como objetivo la migracion del Gateway que provee al POS, el
cual fue desarrollando en Java, a Python e integrarlo con el cédigo existente del POS.
También, la implementacion e integracion de la plataforma de Internet de las Cosas
con los puntos de venta para generar una red virtual de estos puntos, que permita
servir como soporte para el desarrollo de aplicaciones que consuman de este servicio,
asi como mejorar el monitoreo de los mismos. Para llevar a cabo el proyecto fue
planteado el uso de la metodologia de desarrollo agil SCRUM, modificado para cubrir
las necesidades y estandares de la empresa.

Afadido a esto, posee una aplicacion movil que consumira del servicio de loT
para el monitoreo y control remoto de los puntos de venta. Las aplicaciones existentes
de CityWallet (portales web para el departamento administrativo tanto de la empresa
como de los comercios) también poseeran integracion con esta plataforma con el
objetivo de extender el soporte a usuarios duefios de los establecimientos que posean
CityWallet.

Por dltimo, se integraron los puntos de venta, la aplicaciéon desarrollada para
monitoreo de los POS y las aplicaciones administrativas de CityWallet con un
microservicio que se encargara del manejo de las notificaciones push entre los POS y
las aplicaciones clientes. Esto con el objetivo de generar un proceso de notificaciones
de los POS en donde el usuario (administrador, ya sea del comercio o de CityWallet)
pueda recibir mensajes referentes los diferentes estados en los que puede encontrarse

un punto de venta perteneciente a su estacionamiento.

Vil




a

CAPITULO |

1.

Necesidades de la Empresa

1.1 Planteamiento del Problema

CityWallet es una empresa start up que busca implementar
pagos electronicos de microtransacciones en la ciudad de
Caracas a través de tecnologia NFC. La empresa lleva casi un
afio de trayectoria enfocandose en desarrollar esta tecnologia
para pagos en donde los puntos de venta comunes no llegan.
Actualmente han logrado implementar sus servicios de pago en
estacionamientos, brindando a los mismos unos puntos de
servicio (POS, o Point of Sale en inglés) los cuales sirven como
lectores NFC. A su vez estos estan conectados a un dispositivo
Gateway que es el encargado de realizar las peticiones a los
servicios en la nube que cumplen las distintas funcionalidades
referentes a las microtransacciones. Un usuario puede adquirir
una calcomania CityWallet que trabaja con tecnologia NFC,
recargar saldo a través de la aplicacion o pagina web, para luego
ser consumido en los distintos establecimientos. El usuario
presenta la calcomania ante el lector del POS y este es el
encargado de conectarse con el Gateway para el consumo de los
servicios web en la nube.

A pesar de que en la actualidad el principal mercado de

CityWallet son los estacionamientos, el pago por NFC puede




extenderse a otros establecimientos como quioscos y estaciones
de servicio e incluso el transporte publico, maquinas
expendedoras, etc.

CityWallet cuenta con un sistema en produccion que se
encuentra activo en dos establecimientos de la ciudad de Caracas
(estacionamiento de la Torre Xerox, y estacionamiento del Centro
Comercial La Lagunita), sin embargo, contemplado la anterior
idea de expandirse a otros mercados y la potencial expansion de
la empresa a ofros paises, CityWallet se ve en la necesidad de
mejorar sus procesos Y tecnologias para brindar una plataforma y
un servicio con mayor seguridad, facilidad de uso y control y
confiabilidad.

Hoy en dia la estructura de los puntos de servicio que brinda

CityWallet es de la siguiente manera:

Base de Datos

=

Nube

Figura 1. Arquitectura Actual de los Puntos de Servicio de CityWaliet

Con esta estructura la empresa ha logrado exitosamente

implementar la plataforma de pagos con NFC en dos



estacionamientos, sin embargo, se ha enfrentado a una serie de
desventajas y problemas.

El primer problema y el mas notorio es que para que el POS
funcione necesita de una conexion constante a internet. Al
presentar una calcomania en el lector el POS hace conexién con
el Gateway para consumir de los servicios web que se encuentran
en la nube y que son solo accesibles cuando el Gateway posee
conexion a internet. En Venezuela, es bien conocido el problema
con la confiabilidad en las conexiones de internet, sean estas
brindadas por empresas privadas o publicas. El tener una
conexion intermitente o con periodos largos de caida del servicio
compromete el funcionamiento normal del POS, ya que este sera
incapaz de subir transacciones a los servicios web para que estos
guarden en base de datos o bajar informacion de perfiles de
usuarios para el reconocimiento de las calcomanias.

Otro problema es el control y monitoreo de los POS. Los
puntos de servicio estan disefiados para trabajar las 24 horas del
dia, sin embargo, como todo dispositivo electronico a veces
presentan fallas, errores de lectura de calcomania, errores en la
conexién a internet o simplemente un apagado inesperado debido
a alguna falla eléctrica o apagén. Estos distintos estados del POS
no son monitoreables a distancia, ni tampoco existe algun tipo de

contingencia rapida, aparte de trasladarse al lugar y arreglar la




falla estando fisicamente donde se encuentra el punto, a la hora
en que se presente alguno de los inconvenientes vya
mencionados.

Una desventaja también de la estructura actual de los POS es
que se necesitan de dos dispositivos Raspberry Pi, uno que actué
como punto de servicio y otro como Gateway. A pesar de que
varios POS se pueden conectar a un mismo Gateway, la inversidn
monetaria a la hora de implantar el sistema en un nuevo
establecimiento siempre sera mayor si se necesitan al menos dos
Raspberries para que el sistema funcione, teniendo en cuenta de
que es posible tener el Gateway y el POS en un mismo

dispositivo.

1.2.  Solucion Propuesta

La solucidn que se propone ante los problemas anteriormente
mencionados, es la integracion de la plataforma de CityWallet con
la de Amazon Web Services Internet of Things (loT) y la
integracion del POS y el Gateway en un solo dispositivo. Amazon
Web Services (AWS, o Servicios Web de Amazon) Internet of
Things (loT, o Internet de las Cosas en espafiol) es una
plataforma que permite conectar dispositivos a los servicios de
AWS, a otros dispositivos, a datos e interacciones seguras, a

procesos y acciones sobre esos datos, y permite que las
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aplicaciones puedan interactuar con los mismos dispositivos,
incluso cuando estan fuera de linea.

ENE Top

Figura 2. Arquitectura de los POS con AWS loT integrado.

En la figura 2 se muestra cémo quedaria la estructura de los
POS al ser integrado con la plataforma loT. Como se puede ver la
estructura se divide en 4 partes principales: 1) Los POS Gateway
se compertan como “cosas” que formaran parte de la plataforma
loT. Estos usaran certificados para autenticarse contra los
servicios y poder acceder a ellos. 2) Rules Engine, que es el
encargado de ser puente entre los web services y los POS
Gateway. Aqui se concentran las politicas, reglas y acciones que
regiran la plataforma loT de CityWallet. 3) Servicios web basados
en AWS, los cuales seran en cargados de la légica y
procesamiento de datos en la nube. 4) Base de datos y tdpicos

SNS (Simple Noaotification Service), siendo estos la capa de




persistencia de los datos y las notificaciones entre dispositivos,

respectivamente.

La plataforma loT de Amazon Web Service se divide

principalmente en 5 partes principales:

Device Gateway: permite que los dispositivos se
comuniquen de forma segura y eficiente con la plataforma
loT de AWS. EI dispositivo Gateway puede intercambiar
mensajes a través de un modelo de publicacion /
suscripcion, que permite comunicaciones uno a uno y uno
a muchos. Con este patron de comunicacion uno-a-muchos
AWS loT hace posible que un dispositivo conectado pueda
fransmitir datos a varios suscriptores para un tema
determinado. El dispositivo Gateway soporta MQTT,
WebSockets, y los protocolos HTTP 1.1 y se puede
implementar  facilmente  soporte  para  protocolos
propietarios o heredados. (Amazon Web Services |., loT
How It Works, 2016)

Autenticacion y Autorizacion: proporciona autenticacion
mutua y cifrada en todos los puntos de conexion, de modo
que los datos nunca se intercambian entre los dispositivos
[oT sin identidad probada. AWS |0 soporta el método de

autenticacion de AWS (llamado 'Sigv4'), asi como



certificado X.509 autenticacion basada. También puede
asignar el tipo de rol y / o politicas para cada certificado,
por lo que se puede autorizar a los dispositivos o
aplicaciones para tener acceso, o cambiar de opinion y
revocar el acceso por completo sin tener que tocar el
dispositivo. (Amazon Web Services |., loT How It Works,
2016)

Registro: establece una identidad para los dispositivos y
esta encargado de hacerle seguimiento a los metadatos,
como atributos y capacidades de los dispositivos. El
Registro asigna una identidad unica a cada dispositivo que
tiene el formato consistente independientemente del tipo de
dispositivo o como se conecta. También es compatible con
metadatos que describen las capacidades de un
dispositivo. (Amazon Web Services 1., loT How It Works,
2016)

Device Shadow: los shadows o sombras son una version
persistente y virtual de cada dispositivo que incluye ultimo
estado del mismo para que las aplicaciones u ofros
dispositivos puedan leer mensajes e interactuar con él sin
estar conectado directamente al mismo. Las sombras se
mantienen el ultimo estado informado y el estado deseado

de cada dispositivo, incluso cuando el dispositivo esta fuera




de linea. (Amazon Web Services |., lIoT How It Works,
2016)

e Rules Engine: es el encargado de evaluar los mensajes
entrantes publicados en la plataforma loT. Transforma y
entrega los mensajes a otro dispositivo 0 un servicio en la
nube, basado en reglas de negocio definidas. Una regla
puede aplicarse a los datos de uno o varios dispositivos, y
puede tomar una o muchas acciones en paralelo. (Amazon

Web Services I. , loT How It Works, 2016)

Integrando estas cinco partes dentro de la plataforma de los
puntos se servicios de CityWallet, se busca afrontar las
problematicas principales referentes a la baja disponibilidad del
servicio de internet (con la implementacion de sombras en los
dispositivos) y la inexistencia de una interfaz por la cual se
puedan monitorear y controlar los POS de forma remota. Sumado
a esto, la plataforma loT también ofrece integracion con el servicio
de notificaciones SNS, por el cual se pretende gestionar los
mensajes que se envien entre dispositivos y aplicaciones.
(Amazon Web Services |., Amazon Simple Notification Service

(SNS), 2016)
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Figura 3. Estructura de CityWallet con AWS loT integrado desde el
punto de vista de los POS.

(Amazon Web Services 1., 2016)

En la figura 3 se puede observar una vista general de cémo
sera la plataforma de loT integrada con CityWallet. El flujo de la
informacién en el diagrama va de la siguiente manera: del POS
Gateway salen las peticiones hacia el Rules Engine, este es el
encargado de repartir las peticiones entre los diferentes web
services dependiendo del servicio que se requiera ser consumido.
Los web services seran la conexion contra la base datos para la
consulta y almacenamiento de informacion. La POS control app
sera la encargada del monitoreo y control de los POS, esta
aplicacion se conectara con el shadow del dispositivo para asi
enviar y recibir informacién sobre el mismo. El shadow o sombra
del POS es una versién virtual en la nube que sera capaz de
responder por el POS fisico en caso de que este no tenga
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conexion a internet. Por Gltimo, tenemos la app de CityWallet le
cual se integrara con la plataforma con la simple funcionalidad de

obtener informacién sobre los estados de los puntos de servicio.

Objetivos
2.1.  Objetivo General

e Desarrollar los puntos de servicio (POS) de CityWallet
teniendo como base la plataforma de Amazon Web
Services (AWS) Internet of Things (loT).

2.2.  Objetivos Especificos

1. Desarrollar la segunda versién los Puntos de Servicio
(POS).

2. Implementar una configuracion del POS que le permita
conectarse a un gateway remoto.

3. Desarrollar la aplicacion moévil para monitoreo de los POS
integrados con loT.

4. Integrar la aplicacién mévil para monitoreo de los POS con
la plataforma AWS loT y SNS.

5. Desarrollar un microservicio para el manejo de las
notificaciones push entre el POS vy las aplicaciones clientes
de CityWallet.

6. Integrarlos web services necesarios de CityWallet con la

nueva version de los POS.
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7. Integrer la plataforma AWS loT con las aplicaciones
administrativas de CityWallet.

8. Integrar el microservicio para manejo de notificaciones push
con las aplicaciones administrativas de CityWallet.

3. Aportes

3.1.  Aportes Tecnologicos

9. Integracion de los POS con la plataforma AWS loT.

10.Implementacioén de Shadows para el manejo de estados de
los POS incluso en caso de que no posean conexion a
internet.

11.Integracién con plataforma de notificaciones AWS SNS y
Google Firebase para la gestion de notificaciones push
entre los puntos de venta y las aplicaciones cliente.
3.2 Aportes Funcional

12.Redisefio de la arquitectura de POS de CityWallet por
medio de la integracion del Gateway y el punto de servicio
en un solo dispositivo e integrandolo con la plataforma AWS
loT.

13.Disefo y desarrollo del proceso de control y monitoreo

remoto de los POS a través de una aplicacion movil.
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Alcance y Limitaciones

£

Y

1. Alcance
Objetivos Especificos

1. Desarrollar de segunda version los Puntos de Servicio (POS):
Los POS son los encargados de realizar las transacciones cada
vez que una calcomania es presentada en el lector NFC.
Actualmente para que el POS pueda consumir de los servicios
web de CityWallet, registre transacciones y valide usuarios,
necesita conectarse a través de un Gateway que le proporcione
las peticiones a la nube. Este Gateway es un dispositivo aparte
del POS. La segunda version de los puntos de servicios
contempla unir estos dos dispositivos en uno solo. Actualmente el
desarrollo del POS esta en Python y MongoDB y la del Gateway
en Java. Para la segunda version los requerimientos son: 1) Que
el POS y el Gateway se integren a base de un solo lenguaje de
programacion, que en este caso sera Python. 2) El nuevo
Gateway integrado con el POS sera capaz de conectarse con los
servicios web basados en AWS. La segunda version del POS
estara conectada con la plataforma de Internet de las Cosas de
Amazon Web Services. Esto con el fin de generar una red de
puntos de venta de CityWallet los cuales puedan utilizar las
funciones de loT para el manejo de estados del POS, integracion

con los Shadows (o sombras, en espanol) de loT, publicacién y
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suscripcion a topicos para el intercambio de mensajes contra la
plataforma de AWS y aplicaciones cliente.

2. Implementar una configuracion del POS que le permita
conectarse a un gateway remoto: Por requerimientos de los
comercios y dependiendo de los recursos que ellos posean, el
punto de venta o POS de CityWallet debe ser capaz de reconocer
a qué tipo de Gateway se va a conectar (si es local o remoto) a
través de un archivo de configuracion. Este reconocimiento se
realizard cada vez que se inicialice el POS, con el fin de
establecer la ruta de conexion contra la que se conectara el POS
al gateway. En caso de que la conexion sea contra un gateway
remoto, se desarrollara un componente capaz de realizar
peticiones del tipo HTTP para poder consumir de los métodos
brindados por el gateway remoto.

3. Desarrollar la aplicacion moévil para monitoreo de los POS
integrados con loT: La aplicacion movil sera capaz obtener
informacion actualizada conectandose a la sombra de cualquier
POS a través de la plataforma de Amazon Web Services, asi
como también realizar funciones sobre el mismo tales como
reinicio del mismo en caso de que se necesite.

4. Integrar la aplicacion maévil para monitoreo de los POS con la
plataforma AWS SNS para recepcion de notificaciones push: La

aplicacion movil debe ser capaz de recibir notificaciones push
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cuando un POS cambie de estado. Para esto, se integrara con el
SDK de AWS SNS con el objetivo de que la aplicacion sea capaz
de suscribirse a tépicos definidos por CityWallet, a donde el POS
pueda publicar mensajes de interés del usuario.

5. Desarrollar un microservicio para el manejo de las
notificaciones push entre el POS y las aplicaciones clientes de
CityWallet: Las notificaciones push enviadas por el POS pueden
ser recibidas por la aplicacidn maévil encargada de monitorear los
puntos de venta o por cualquier aplicacion administrativa de
CityWallet (admin o merchant). Para esto, se requiere de un
servicio que reciba el mensaje del POS y se encargue de
distribuirlo a los receptores debidos. Este servicio se integrara con
las librerias de AWS SNS (para el envio de notificacién push a la
aplicacion movil a través de publicacion de mensajes a tipos
definidos por CityWallet) y a la libreria de Google Firebase Admin
(para el envio de notificacion push a aplicacion web que se
ejecuten en un navegador).

6. Integrar los web services necesarios de CityWallet con la nueva
version de los POS: Las nueva versién del POS debe ser capaz
de interactuar con los servicios web de CityWallet. En este caso,
se integrara con el microservicio para el manejo de las
notificaciones push desarrollado en el objetivo nimero 6, esto con

el fin de que el POS sea capaz de enviar un mensaje en forma de
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JSON cuando lo necesite, para que este sea entregado en forma
de notificacion push a las aplicaciones clientes (aplicaciones
administrativas de CityWallet y aplicacion mévil encargada de
monitorear los POS).

7. lIntegrar la plataforma AWS 1oT con las aplicaciones
administrativas de CityWallet: CityWallet hoy en dia cuenta con 2
aplicaciones administrativas: un médulo merchant en donde los
comercios pueden gestionar CityWallet en su establecimiento y un
modulo Admin donde los administradores de CityWallet gestionan
todos los comercios que han adquirido el servicio de la empresa.
Estas tres aplicaciones deberan ser capaces de conectarse con
los servicios de AWS loT, asi como tambien obtener informacion
del comportamiento de los POS en los distintos establecimientos.
8. Integrar el microservicio para manejo de notificaciones push
con las aplicaciones administrativas de CityWallet: Para que las
aplicaciones administrativas de CityWallet puedan recibir
notificaciones push, estan primero deber ser integradas con la
libreria de Google Firebase para JavaScript. Una vez realizado
esto, las aplicaciones podran recibir notificaciones provenientes
del POS a través del microservicio desarrollado en el obijetivo

numero 6.
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1.1.1.  Aportes Funcionales
9. Integracion de los POS con la plataforma AWS loT: Los POS
actualmente son dispositivos independientes por los cuales no se
tiene control ni monitoreo remotamente. Con la integracion de la
plataforma loT de Amazon Web Service se busca centralizar el
control y monitoreo de los POS sin tener que estar fisicamente en
el lugar en donde estan instalados. La Plataforma loT ofrece 4
grandes funcionalidades que se pueden integrar con los POS y
que cumplen con los siguientes requerimientos: 1) Centralizacion
del control y monitoreo de los POS a través del Device Gateway
de loT. 2) Autenticacion y autorizacion de un POS como un
dispositivo individual para asi poder distinguir y reconocer los
dispositivos, asi como también brindar una capa de seguridad a
través de certificados y conexion cifrada contra el Device
Gateway. 3) Acceso al POS incluso cuando este esté sin conexion
a internet. Esto se logra a través de los “shadows” o sombras de
los dispositivos. Cada POS contara con su propia sombra que
estara alojada virtuaimente en la nube y este sera el encargado
de contestar las peticiones (teniendo en cuenta el Gltimo estado
del POS antes de perder la conexion a internet) que provengan de
otros dispositivos o aplicacion. También servirdA como capa
intermedia entre las aplicaciones moviles y el POS, ya que las

aplicaciones solo accederan a la sombra y su estado y nunca al
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POS fisico en si. 4) Proporcionar un motor de reglas que sea el
encargado de decidir qué funciones acceder y a donde se tienen
que enviar los mensajes cuando se trate de comunicacién entre
dispositivos.

10. Implementacion de Shadows para el manejo de politicas
offline de los POS en caso de que no posean conexion a internet:
Todos los dispositivos POS Gateway deben tener dentro de la
plataforma AWS loT un “shadow” o sombra, el cual cumplira la
funcion de ser una representacion virtual del POS fisico para que
cuando este no posea conexion a internet el shadow entre en
accion como un respaldo del dltimo estado en el que estuvo
conectado el POS y asi poder ser accedido desde las
aplicaciones de monitoreo y control.
11. Integracidn con plataforma de notificaciones AWS SNS para la
gestion de mensajes entre dispositivos: Las aplicaciones maviles
de CityWallet deben ser capaces de recibir notificaciones sobre
los estados de los POS, esto se logra con la plataforma de
notificaciones de AWS SNS (Amazon Web Services Simple
Notification Service) el cual serd el encargado de enviar los
mensajes de notificaciones hacia los dispositivos que lo necesiten.

1.1.2.  Aportes Tecnoldgicos
12. Redisefio de la arquitectura de POS de CityWallet por medio

de la integracion del Gateway y el punto de servicio en un solo
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dispositivo e integrandolo con la plataforma AWS loT: Ese
redisefio implica la transicion desde la plataforma actual a la
plataforma integrada con loT (ver figuras 1 y 2). El redisefio
implica la nueva version del POS en donde se integra el punto de
servicio con el Gateway vy la integraciéon del mismo con AWS loT.
13. Disefio y desarrollo del proceso de control y monitoreo remoto
de los POS a través de una aplicacion movil: Una de las ventajas
de que los POS pasen a ser parte de la plataforma AWS loT es
que se puede consumir de los estados del mismo a través del
shadow. Para esto se desarrollard una aplicacion que sea capaz
de conectarse contra la plataforma de loT y consumir del shadow
de dispositivo POS para el control y monitoreo de los estados del
mismo.
4.2. Limitaciones
e Ellenguaje de programacion que se va a usar para el
desarrollo de la segunda version del POS es Python 2.7.
e La aplicaciéon maovil sera desarrollada con lonic 2, y
consumira de los SDK de AWS |oT y SNS para JavaScript.
e La aplicacion mdvil encargada del monitoreo de los POS y
administrativa de CityWallet usaran AWS Cognito para la

autenticacion de los usuarios.



¢ El microservicio de notificaciones push para las
aplicaciones administrativas de CityWallet sera Google
Firebase.

e Los POS deberan poseer certificados del tipo X.509 para
poder autenticarse ante los servicios de AWS |oT.

e El microservicio desarrollado debe estar basado en la
plataforma Amazon Web Service Lambda.

e El microservicio estara desarrollado en el entorno
multiplataforma NodeJs.

e Para las notificaciones push, la aplicacién moévil usara AWS
SNS y las aplicaciones administrativas Google Firebase.

e Ellenguaje de programacion de la libreria de Google
Firebase a usar es JavaScript.

5. Justificacion

CityWallet es una empresa que se encontraba migrado su plataforma
actual a la plataforma de Amazon Web Services. Como AWS ofrece una gama
amplia de servicios, CityWallet vio la oportunidad de mejora de sus puntos de
venta a través de la integracion de los mismos con la tecnologia de Internet de
Las Cosas que ofrece AWS. La principal razén de este desarrollo seria poder
generar una aplicacion por la cual se pudiera consultar informacién sobre los
puntos de venta instalados en los estacionamientos y poder controlarlos
remotamente, asi como también poder recibir notificacion sobre el estado de los

mismos. Esto agregaria valor a la propuesta de CityWallet a los
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estacionamientos ya que amplian la gama de servicios que ofrecen a los
clientes al instalar CityWallet en sus establecimientos.

Al estar CityWallet soportado por la plataforma de AWS, gana
reconocimiento y confianza ya que su plataforma ahora estara basada en
nuevas tecnologias provenientes de una empresa de reconocimiento a nivel
mundial, ademas que el mantenimiento de la plataforma pasa a ser ambito de
Amazon, ya que CityWallet solo estaria consumiendo de sus servicios como
cliente, y su preocupacioén principal pasaria a ser solo en el mantenimiento de

las funciones actuales y desarrollo de nuevas pero no de la plataforma en si.
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CAPITULO Il - MARCO TEORICO

A continuacién, se fundamentan los conceptos basicos que constituyen
la base tedrica del presente trabajo, el objetivo de este marco referencial es
lograr el completo entendimiento del lector sobre el desarrollo y cumplimiento

de los objetivos principales de la investigacion.

1. CityWallet

Es una herramienta de pagos méviles que aporta a la construccién de
ciudades inteligentes y sostenibles, dando la oportunidad a un mejor
aprovechamiento del tiempo por parte de los ciudadanos e impactando
positivamente su calidad de vida.

CityWallet es una empresa emergente cuyo propdsito es construir una
red de micropagos de facil acceso para todos los sectores de la poblacion
(bancarizados o no), donde el usuario debera crearse una cuenta online a
través de la web o su teléfono inteligente, afiadir saldo (mediante su tarjeta de
débito/crédito, cuenta bancaria y/o efectivo) y realizar pagos en los comercios
afiliados.

Actualmente, utiliza la tecnologia NFC mediante calcomanias
inteligentes como medio de pago en los principales estacionamientos de
Caracas, Venezuela. Tras una extensa investigacion de mercado a nivel
nacional, “la calcomania inteligente” fue identificada por los usuarios
potenciales como el medio mas seguro y confiable para ejecutar pagos

cotidianos, siendo de facil acceso a todos los sectores.
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2. FinTech

La palabra Fintech es un término compuesto que sale de unir las
palabras Finance y Technology, es decir, es una palabra que surge de la union
de dos y que hace referencia a todas aquellas empresas de servicios
financieros que utilizan la dltima tecnologia existente para ofrecer productos y
servicios financieros innovadores en el mercado [1].

Las empresas Fintech se dedican a intermediar en el mundo de las
finanzas en miltiples aspectos, en las transferencias de dinero, en los
préstamos, en las compras y ventas de titulos o en el asesoramiento financiero
y de inversiones; es por ello que las iniciativas Fintech enfocan sus esfuerzos a:

e Disponer de la comodidad de una aplicacion o la atractiva interfaz similar

a una red social para brindar a los clientes productos anteriormente

reservados a la banca tradicional, utilizando los dispositivos inteligentes

como intermediadores.
e Agregar valor a los servicios financieros actuales, personalizando el trato

y haciéndolo mas detallado y eficaz.

e Ofrecer productos financieros totalmente en linea, sin necesidad de
desplazamiento del usuario, eliminando los recaudos fisicos.

o Reducir de modo eficiente los costos de servicios actuales.

e Democratizar el acceso a una mayor cantidad de servicios financieros,
asi como favorecer una mayor transparencia en la oferta financiera.

e Ampliar el alcance de los servicios financieros a mas sectores de la

poblacion.
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e Utilizar la tecnologia para dar mejores soluciones a los servicios

financieros.

3. NFC

Near Field Communication (NFC) o comunicacién de campo cercano, es
una forma de comunicacion sin contacto entre dispositivos que cuentan con un
chip de esta tecnologia, actualmente la mayor parte de teléfonos inteligentes o
tabletas lo contienen [2]. El chip actia como un enlace inalambrico, el cual se
activa al entrar en contacto con otro, por |0 que no consume energia ni requiere
una fuente de poder como una bateria. Adicionalmente, cada etiqueta NFC
posee un identificador unico, basado en el estandar ISO 14443 [3].

La comunicacién sin contacto permite al usuario con un dispositivo NFC
enviar informaciéon sin necesidad de tocar los dispositivos juntos o pasar por
varios pasos estableciendo una conexién rapida y conveniente.

Segun la Organizacion Near Field Communication “la tecnologia detras
de NFC permite a un dispositivo, conocido como lector, interrogador o
dispositivo activo, crear una corriente de radiofrecuencia que se comunica con
otro dispositivo compatible con NFC o una pequena etiqueta NFC que contiene
la informacién que el lector desea. Los dispositivos pasivos, como la etiqueta
NFC en carteles inteligentes, almacenan informacién y se comunican con el
lector, pero no leen activamente otros dispositivos. La comunicacion peer-to-
peer a través de dos dispositivos activos también es una posibilidad con NFC.

Esto permite a ambos dispositivos enviar y recibir informacion” [4].
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. loT

Con la llegada de Internet al mundo, la evolucidon ha sido constante y
cada vez a mayor velocidad, desde los mddems de 56KB y el internet dial-up
hasta el dia de hoy, donde es posible una conexiéon forma movil desde
cualquier lugar y a velocidades nunca antes pensadas.

Actualmente, es posible conectar a Internet teléfonos moviles,
impresoras, Smart TV, camaras via IP, GPS, entre otros; pero, existe una
nueva era llama loT, siglas que provienen de la palabra Internet of Things o en
espafol Internet de las cosas.

El Internet de las cosas se define como la consolidacion a través de la
red de redes de una “red” que aloja una gran multitud de objetos o dispositivos,
es decir, poder tener conectada a esta todas las cosas de este mundo como
podrian ser vehiculos, electrodomésticos, dispositivos mecanicos, o
simplemente objetos tales como calzado, muebles, maletas, dispositivos de
medicién, bio-sensores, o cualquier objeto [5]. En resumen, es un sistema de
dispositivos de computacion interrelacionados, maquinas mecanicas y digitales,
objetos, animales o personas que tienen identificadores unicos y la capacidad
de transferir datos a través de una red, sin requerir de interacciones humano a
humano o humano a computadora [6].

10T ha evolucionado desde la convergencia de tecnologias inalambricas,
sistemas micro-electromecanicos (MEMS), microservicios e internet. La
convergencia ha ayudado a derribar las paredes de silos entre la tecnologia

operativa (OT) y la tecnologia de la informacién (Tl), permitiendo que los datos
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no estructurados generados por maquinas sean analizados para obtener
informacion que impulse mejoras [6]. Las capacidades que actualmente se
estan desarrollando en el area de loT son [7]:

e Comunicacion y cooperacion: los objetos tienen la capacidad de
conectarse a los servicios de Internet y/o entre si; intercambiando,
actualizando datos entre ellos y estableciendo comunicacion con
servidores.

e Capacidad de direccionamiento: esta clase de dispositivos pueden ser
configurados y localizados desde cualquier lugar de la red.

o Identificacion: los objetos pueden ser identificados mediante tecnologias
tales como RFID (Radio Frecuency ldentification), NFC (Near Field
Communication), codigos de barra de lectura optica, entre otras formas.

e | ocalizacion: tienen en todo momento conocimiento sobre su ubicacion
fisica, pudiendo saber dénde se encuentra en todo momento.

e Actuacion: determinados objetos son capaces de manipular su entorno.

5. Arquitectura de software
5.1. Microservicios

Segun Martin Fowler y James Lewis “La arquitectura de
microservicio es un enfoque para desarrollar una sola aplicacién como
un conjunto de pequenos servicios, cada uno ejecutandose en su propio
proceso y comunicandose con mecanismos ligeros, a menudo una API
de recursos HTTP. Estos servicios se basan en capacidades

empresariales y se pueden implementar de forma independiente
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mediante maquinaria de despliegue completamente automatizada. Existe
un minimo de gestion centralizada de estos servicios, que puede
escribirse en diferentes lenguajes de programacion y utilizar diferentes
tecnologias de almacenamiento de datos” [8].

Los pequefios servicios son definidos en funcion a las
capacidades y necesidades de cada empresa, y su implementacion
garantiza despliegue completamente automatizado, siendo su gestion es
centralizada y abierta tanto para escribirse en diversos lenguajes de
programacion como utilizar diferentes tecnologias de almacenamiento de
datos [9].

6. AWS

Amazon Web Services (AWS) o en su término en espafiol
“Servicios Web Amazon” son un conjunto de productos globales basados
en la nube, incluidas aplicaciones de informatica, almacenamiento,
bases de datos, analisis, redes, moviles, herramientas para
desarrolladores, herramientas de administracion, loT, seguridad y
empresariales. Estos servicios ayudan a las empresas a avanzar con
mayor rapidez, reducir los costos de Tl y escalar; respaldando una
amplia variedad de cargas de trabajo, como las aplicaciones web y
moviles, el desarrollo de juegos, el almacenamiento y procesamiento de

datos, el almacenamiento en general, el archivado, entre otras [10].
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Microservicios AWS

7.1. AWS Lambda

Es un servicio de informatica sin servidores que ejecuta el
codigo como respuesta a eventos y administra automaticamente
los recursos informaticos subyacentes. Lambda ejecuta el cddigo
en una infraestructura informatica de alta disponibilidad y ejecuta
la administracion integral de los recursos informaticos, incluido el
mantenimiento del servidor y del sistema operativo, el
aprovisionamiento de capacidad y el escalado automético, la
implementaciéon de parches de seguridad y cdodigo, asi como la
monitorizacion y los registros. Lo uUnico que tiene que hacer es
proporcionar el codigo [11].

Con Lambda, puede ejecutar cédigo para casi cualquier
tipo de aplicacion o servicio back-end) y todo sin administrar nada,
solo cargar previamente el cédigo. Lambda se encargara de todo
lo necesario para ejecutar y escalar el cddigo con alta
disponibilidad. Puede configurar el cédigo para que se active
automaticamente desde otros servicios de AWS o puede llamarlo
directamente desde cualquier aplicacion web o movil [12].

7.2. AWS loT

Es una plataforma de nube administrada que permite a los
dispositivos conectados interactuar con facilidad y seguridad con

las aplicaciones en la nube y otros dispositivos. AWS loT admite
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miles de millones de dispositivos y billones de mensajes, v es
capaz de procesar y enrrutar dichos mensajes a puntos de enlace
de AWS y a otros dispositivos de manera fiable y segura. Con
AWS loT, las aplicaciones pueden realizar un seguimiento de
todos los dispositivos y comunicarse con ellos en todo momento,
incluso cuando no estan conectados [13].

AWS loT facilita la utilizacion de servicios de AWS como
AWS Lambda, Amazon Kinesis, Amazon S3, Amazon Machine
Learning y Amazon DynamoDB, Amazon CloudWatch, AWS
CloudTrail y Amazon Elasticsearch Service con la integracion
incorporada de Kibana para crear aplicaciones de loT que
recopilen, procesen, analicen y utilicen datos generados por
dispositivos conectados sin necesidad de tener que administrar

ninguna infraestructura [14].
7.3. AWS loT Shadows

Una sombra de objetos (Things) o sombra de dispositivo,
es un documento JSON que se utiliza para almacenar y recuperar
informacion de estado actual de una cosa (dispositivo, aplicacion,
etc.). El servicio Thing Shadows, mantiene una sombra de objetos
para cada cosa que conecte a AWS |oT utilizando sombras de
objetos para obtener y establecer el estado de una cosa sobre

MQTT o HTTP, independientemente de si la cosa esta conectada
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a Internet. Cada scmbra de la cosa se identifica Gnicamente con

su nombre [15]
7.4. AWS SNS

Amazon Simple Natification Service {Amazon SNS) es un
servicio web que facilita las tareas de configuracion, utilizacion y
envio de notificaciones desde la nube. Ofrece a los
desarrolladores una funcionalidad muy escalable, flexible y
rentable para publicar mensajes desde una aplicacion vy
entregarlos inmediatamente a suscriptores o a otras aplicaciones
[16]. Amazon SNS sigue el paradigma de mensajeria “publicacion-
suscripcion® (pub-sub), con notificaciones que se envian a los
clientes con un mecanismo "push" que elimina la necesidad de
verificar o “sondear” regularmente informacion o actualizaciones
nuevas [17].

8. Notificaciones Push

El servicio de notificaciones push es un sistema que te permite
una comunicacion instantanea con tu cliente a través de la entrega de
mensajes instantaneos de hasta 255 caracteres hacia aplicaciones o
usuarios [18].

9. Google Firebase

Consiste en una plataforma disponible para diferentes

plataformas, la cual provee un API para guardar y sincronizar datos en la
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nube en tiempo real. Sus caracteristicas fundamentales estan divididas
en varios grupos, ellos son [19]:

e Analiticas: provee una solucion gratuita para tener todo tipo de
medidas (hasta 500 tipos de eventos), para gestionarlo todo
desde un unico panel.

e Desarrollo: permite construir mejores apps, permitiendo delegai
determinadas operaciones en Firebase, para poder ahorrar
tiempo, evitar bugs y obtener un aceptable nivel de calidad. Entre
sus caracteristicas destacan el almacenamiento, testeo,
configuracion remota, mensajeria en la nube o autenticacion,
entre otras.

e Crecimiento: permite gestionar los usuarios de las aplicaciones, y
ademas captar nuevos. Para ello dispondremos de
funcionalidades como las de invitaciones, indexacion o
notificaciones.

o Monetizacion a través a AdMob.
10. POS

En términos internos de CityWallet, un POS (Point of Sell), o punto de
venta en espaiol, son los puntos instalados en las entradas de los
estacionamientos en donde los usuarios pueden presentar su calcomania de
CityWallet para generar una transaccion de check-in, o de check-out

dependiendo del caso
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10.1. Check-in

Tipo de transaccion que se genera en un POS de entrada en un
estacionamiento. Esta transaccion representa una entrada al
establecimiento al momento en que se presenta la calcomania en el

punto de CityWallet y este procesa exitosamente.

10.2. Check-out

Tipo de transaccion que se genera en un POS de salida en un
estacionamiento. Esta transaccion representa una salida del
establecimiento al momento en que se presenta la calcomania en el

punto de CityWallet y este procesa exitosamente.

11. Geateway

En términos internos de CityWallet, un Gateway es el software
encargado de la generacion de tokens (cadena de caracteres que se genera
cada vez que se realiza una transaccion) para las transacciones de
estacionamiento de CityWallet, validacion de usuarios, validacién de tokens y
registro de transacciones en base de datos local. También es el encargado de
firmar los tokens que genere y de verificar los que ya se hayan generado.

12. Firma Digital

Es un método criptografico que permite que un mensaje firmado
digitalmente se le pueda identificar a la entidad de origen (autenticacion), y
confirmar que el mismo no ha sufrido alteraciones desde el momento en que

fue firmado por el emisor (integridad). [20]
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12.1. DSA
Es un estandar de criptografia de clave asimétrica propuesto por
el Instituto Nacional de Normas y Tecnologia de los Estados Unidos y

sirve para firmar informacion. [21]
12.2. SHA

El SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro) es
una familia de funciones hash de cifrado publicadas por el Instituto
Nacional de Estandares y Tecnologia (NIST). En la actualidad existen
cuatro versiones de este algoritmo las cuales son SHA-0, SHA-1, SHA-
4 SHA-3. En caso del Gateway la version usada es la SHA-1, la cual es
una funcién de hash de 160 bits que se asemeja al algoritmo MDS5, con

DSA. [22]
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CAPITULO lil - MARCO METODOLOGICO

1. Meétodo de Desarrollo

Se eligié Scrum como marco de trabajo con el objetivo de garantizar que
el desarrollo produjera incremento de forma constante. Scrum no es una
metodologia, sino un conjunto de reglas basadas en el empirismo, afiadiendo
un enfoque heuristico; en tal sentido, los equipos que trabajan con Scrum
identifican el problema, lo definen, exploran estrategias viables para resolverlo y
luego avanzan con dichas estrategias hasta lograr la solucién. El proceso
heuristico culmina evaluando el efecto de las actividades e incluye los
aprendizajes para futuras planificaciones [23].

En Scrum los requerimientos y las soluciones evolucionan a través de la
colaboracion entre equipos auto organizados y multifuncionales [24]. Scrum
forma parte de la ingenieria de desarrollo agil, la cual empodera a través
liderazgo colaborativo. De esta forma el equipo es quien identifica como
abordar los retos que presenta tanto el desarrollo, como los clientes, el
mercado o cualquier otra variable que pudiera afectar el producto final.

Adicionalmente, Scrum se enfoca en el incremento, lo que significa que
el producto crece al final de cada periodo de trabajo. El objetivo del equipo de
desarrollo es aumentar semana tras semana la cantidad de funcionalidades de
la aplicacion [25]. Los resultados de utilizar Scrum son ideales para las startups
como CityWallet, pues la continua inspeccién del trabajo permite reducir el
costo del retraso en la disponibilidad del producto. Consecuentemente, el

proyecto debe ser gerenciado y/o revisado con constancia para que se cumplan
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los tres pilares del framework: inspeccion, transparencia y adaptacion. De esta
forma, el trabajo siempre podra ser adaptado para alcanzar los objetivos a
tiempo y no retrasar la salida del producto al mercado.
1.1.  Artefactos
Para facilitar la inspeccion de las tareas, Scrum contempla una serie de
elementos llamados artefactos que dan orden y transparencia a la carga
de trabajo de cada miembro del equipo; asi la revisiéon se simplifica y
cualquier adaptacion necesaria se asimila con facilidad [26].
Los artefactos son:

e Backlog de Producto: es una lista ordenada de todo lo que el
producto podria necesitar [27]. El Duefo del Producto es quien
construye esta lista apoyandose en la inteligencia obtenida a
través de distintas fuentes como los clientes y sus requerimientos;
el mercado y sus necesidades; la empresa y sus objetivos, entre
otros. Esta lista de tareas y requerimientos es dinamica, es decir,
evoluciona a la par de los stakeholders previamente mencionados
y es flexible a cambios. El equipo de desarrollo se planifica en
funcién a lo expresado en el backlog de producto.

e Backlog del Sprint: es una seleccién de los elementos listados en
el Backlog de Producto. Esta carga de trabajo se organiza
tomando en cuenta qué tareas deben hacerse y completarse para
que al final del periodo el equipo pueda afadir una nueva

funcionalidad el producto. En este backlog se puede visualizar
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1.2

con facilidad el trabajo que el equipo de desarrollo hace para
alcanzar sus objetivos [28].

El Incremento: pudiera decirse que este artefacto concreta los
resultados del trabajo del Equipo de Desarrollo, ya que en cada al
final de cada sprint se sumariza las partes del producto que fueron
completamente construidas, completadas y que ya estan
operativas [29].

Eventos

Para darle ritmo al trabajo del equipo, Scrum celebra ciertos

eventos que permiten aplicar los pilares de Scrum: inspeccion,

transparencia y adaptacion. La idea de estos eventos es evitar reuniones

largas y tediosas que hagan perder el tiempo [30]. Los eventos se

esbozan a confinuacion:

Sprint: es el periodo de tiempo que enmarca el desarrollo del
incremento de producto. Cada sprint tiene objetivos claramente
definidos y es responsabilidad del Equipo de Desarrollo definir y
gjecutar un plan para alcanzarlos. Un sprint empieza cuando otro
termina. La ventaja de organizar los esfuerzos en periodos radica
la previsibilidad, pues el proceso asegura la inspeccion del
progreso hacia el objetivo del sprint [31].

Planificacion del Sprint: durante este evento, el Equipo de
Desarrollo y el Maestro Scrum definen cuales seran los

incrementales del producto en ese periodo. Los requerimientos se
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1.3.

arrastran desde el Backlog de Producto hasta el Backlog del
Sprint, en donde cada tarea es descrita con las especificaciones
que deben tener para considerarse como terminadas. En este
evento participan activamente tanto el equipo de desarrollo como
el Maestro Scrum, siendo este Ultimo quien debe asegurar que
todos los miembros comprendan lo que se espera alcanzar al final
del sprint [32].

Scrum Diario: es un proceso de inspeccion diario no mayor a 15
minutos, disefado para sincronizar las actividades del equipo de
desarrollo y determinar si existe algun bloqueo que adaptar [33].
Revision del Sprint: al culminar el sprint, el Equipo de Desarrollo
se reune con el Maestro del Scrum y con el Dueno del Producto
para cuantificar el incremento del mismo, es decir, se revisa
cudles tareas fueron culminadas y cuales no. Esta reunion arroja
como resultado el estatus de del producto funcional [34].
Retrospectiva del Sprint: Scrum no solo impulsa el incremento del
producto, sino también el incremento de la eficiencia del
desarrollo. Por ende, al final de cada periodo se discuten los
aprendizajes y las fallas con el objetivo de incorporar las mejores
practicas en el proximo sprint.

Roles

El Dueno del Producto: es el Unico responsable por manejar el

backlog del producto, consecuentemente todos los requerimientos
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y tareas son definidos y procesados por su persona. El duefio del
producto debe asegurar que los requerimientos estén ordenados
en una prioridad que optimice el desarrollo; ademas, la
presentacion de las tareas debe estar expresada de forma que
todos los miembros del equipo puedan comprenderlas con
facilidad [35]. El Ing. Ramén Ginéz fungio como Duefio del
Producto para el desarrollo presentado en esta tesis.

El Maestro Scrum: hace comprender los objetivos del sprint y
asegura su ejecucion, para ello, el Maestro Scrum se encarga de
guiar al equipo de desarrollo en la aplicacién del marco de Scrum.
Por otro lado, este rol esta al servicio del Equipo de Desarrollo,
pues el Maestro Scrum es responsable de asegurar el flujo del
trabajo y de sortear blogueos e impedimentos [36]. El Ing. Félix
Fernandez desempend el rol de Maestro Scrum en cada
planificacion estructurada en CityWallet.

El Equipo de Desarrollo: son los responsables de generar el
incremento del producto. Este equipo se compone de individuos
con distintos tipos de habilidades especificas que se
complementan entre si. La caracteristica mas importante de este
grupo de personas es que manejan su propia organizacion y ello
les aporta una sinergia independiente de cualquier otro elementc

de la organizacion {37].
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Internamente en CityWallet se maneja como marco de trabajo SCRUM,
con la modificacion de que una vez obtenido las historias de usuario se procede
a establecer las épicas del proyecto. Se define como Epica a una gran carga de
trabajo que puede agrupar una o varias historias de usuario, una épica puede
durar uno o mas Sprint. A su vez cada épica tiene hitos, los cuales son puntos
en el proceso de desarrollo del proyecto en donde se logra culminar una o
varias actividades de forma exitosa. Dicho lo anterior entonces se tienen
Epicas, las cuales se dividen en hitos, los cuales a su vez se subdividen en
actividades. Cada Epica puede cubrir una o mas historias de usuario. [38]

Teniendo en cuenta lo explicado anteriormente, en el mapa a
continuacion se expone la lista de Sprints realizados en este trabajo
instrumental de grado junto con los objetivos y aportes, funcionales y
tecnolégicos que abarcé cada uno:

e Sprint 0

— Desarrollo de la segunda version los Puntos de Servicio
(POS)
Integracion de los POS con la plataforma AWS loT.
Desarrollar la aplicacién mdvil para monitoreo de los POS
integrados con loT.
Integrar el servicio de notificaciones AWS SNS (Simple
Notification Service) para el manejo de notificaciones entre

dispositivos.
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Sprint 1
Desarrollo de la segunda version los Puntos de Servicio
(POS).
Sprint 2
Desarrollo de la segunda version los Puntos de Servicio.
(POS)
Integracién de los POS con la plataforma AWS loT.
Integrar los web services necesarios de CityWallet con la
nueva version de los POS.
Sprint 3
Integracion de los POS con la plataforma AWS |oT.
Sprint 4
Integracion de los POS con la plataforma AWS loT.
Sprint 5
Desarrollar la aplicacién movil para monitoreo de los POS
integrados con loT.
Sprint 6
Desarrollar la aplicacion movil para monitoreo de los POS
integrados con loT.
Sprint 7
Integrar la aplicacién movil para monitoreo de los POS con

la plataforma AWS loT y SNS.
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Desarrollar un microservicio para el manejo de las
notificaciones push entre el POS y las aplicaciones clientes
de CityWallet.

e Sprint8
Integrar la aplicacion movil para monitoreo de los POS con
la plataforma AWS loT y SNS.

— Desarrollar un microservicio para el manejo de las
notificaciones push entre el POS y las aplicaciones clientes
de CityWallet.

e Sprint9
~ Integrar la plataforma AWS loT con las aplicaciones

existentes de CityWallet
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CAPITULO IV - DESARROLLO

1. Introduccion

El desarrollo del presente Trabajo Instrumental de Grado inicia,
siguiendo el framework de Scrum, con una primera fase llamada “Sprint 0”. Este
sprint tiene como objetivo principal listar los requerimientos e historias de
usuarios las cuales seran la base para el desarrollo del producto en los
siguientes Sprints. Para esto fue necesario reuniones con el gerente de
producto y el arquitecto de CityWallet para logra identificar los procesos que
seran cubiertos para dar soluciéon a los objetivos especificos del presente
trabajo.

Posterior al listado de los requerimientos e historias de usuarios, se
procedié a definir las Epicas e hitos que conforman cada Sprint, y con ellos las
tareas que se requieren para lograr completar la Epica. Cabe destacar que un
Sprint puede tener mas de una Epica dependiendo de a qué objetivo se esté
enfocando.

Para CityWallet, los Sprints tienen una duracién de 2 semanas (10 dias
de trabajo), y se considerd un esfuerzo base de 8 horas por dia. El unico Sprint
distinto a los demas fue el Sprint O el cual solo duré una semana. En total,
resultaron 9 Sprints de desarrollo en los cuales se cubrieron todos los objetivos

especificos.
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2.

Sprints
2.1. SPRINTO

Siguiendo el framework de Scrum, el objetivo de este Sprint fue

de servir como semana inicial para reuniones con el Duefio del Producto

con el fin de obtener un Backlog de Producto e historias de usuarios

referentes al desarrollo de este trabajo de grado.

En la siguiente tabla (Tabla 1) se puede observar el Product Backlog

resultante. Los actores a que intervienen el presente trabajo son:

e Usuario: Portador de la calcomania, el cual visitara los distintos

estacionamientos que posean CityWallet y realiza transacciones
presentando la calcomania en los POS.

Administrador de CityWallet: Representante de CityWallet, que
tiene como labor principal el monitoreo del funcionamiento de la
plataforma de CityWallet en los distintos estacionamientos, y
servir de soporte ante una eventual contingencia.

Administrador  del  Establecimiento: Encargado(s)  del
estacionamiento, los cuales deben tener acceso a métricas e
informacion general de la plataforma CityWallet en su

establecimiento.
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«7

e

iD ACTOR

POSv2-1

POSv2-2 Usuario

POSv2-3

-POSv2-4

POSv2-5

POSv2-6 Administrador de
CityWallet

POSv2-7

R 1

POSv2-8

POSV2-9

Tabla 1. Backiog de Producto

Fuente [Elaboracién Propial

HISTORIA

Como usuario, quiero
poder realizar una
transaccion (check-in,
check-out)

Como usuario, quiero
que mi transaccién sea
segura
Como usuario, quiero
poder saber si la
transaccion fue exitosa
0 no (si hubo error cual
fue)

Como administrador de
CityWallet, quiero que
las transacciones
realizadas se alojen
localmente en el POS
para posterior
sincronizacion

Como administrador de
CityWallet, quiero que
el POS genere un
token Unico por
transaccion para luego
ser escrito en la
memoria de la
calcomania

7 Como administrador de

CityWallet, quiero que
el POS sea capaz de
firmar el token creado
para cada transaccion

Como administrador de
CityWallet, quiero que
el POS sea capaz de
validar el token creado
para cada transaccion

Como administrador de
CityWallet, quiero
poder verificar si el
token fue escrito en el
cashout device

] Como administrador de ’

CityWallet, quiero

poder verificar si el

token del cashout
device fue autenticado
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PRIORIDAD
Listo 6 Alta
Listo 6 Alta
Listo 5 Media
Listo 5 Alta
Listo 6 Media
Listo 6 Alta
Listo 5 Alta
Listo 4 Media
Listo 3 Baja




POSv2-
10

POSv2-
11

POSv2-
12

POSv2-

POSv2-
14

POSv2-
15

POSv2-
16

POSv2-
17

POSv2-
18

Administrador de
Estacionamiento

Como administradorde

CityWallet, quiero que
el POS sea capaz de
conectarse a un
Gateway remoto aun
teniendo Gateway

_propio

Como administrador de

CityWallet, quiero que
el POS se conecte a la
plataforma de AWS loT

Listo

Listo

Como administrador de
CityWallet, quiero
poder consultar un

listado de POS
actualmente
registrados en
CityWallet y sus
estados

Como administrador de
CityWallet, quiero que
el POS sea capaz de

publicar sus estados en

la plataforma AWS loT |

Listo

Listo

Alta

Alta

Alta

Alta

Como administrador de

CityWallet, quiero
poder tener acceso al
ultimo estado publicado
del POS incluso
cuando el mismo se
encuentra sin conexion
(Shadows)
Como administrador de
CityWallet, quiero
poder realizar acciones
remotas sobre el POS

Listo

Listo

Media

Media

Como administrador de

CityWallet, quiero
poder recibir
notificaciones con
informacioén referente al
estado del POS en
caso de que este
cambie

Listo

Como Administrador,

quiero que el POS sea

capaz de validar a los
usuarios

Listo

Como Administrador,
quiero que las
fransacciones

realizadas en mi
comercio se
sincronicen con la
plataforma de

Listo
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Alta

Alta




i}

POSv2-
19

POSv2-
20

POSv2-
21

CityWallet

Como Administrador,
quiero tener la
informacion de los
usuarios actualizada
para validarlos

Listo

Media

Como administrador,

quiero poder consultar

los estados de todos

los POS registrados de

CityWallet a través de
una app o portal web

Listo

Alta

Como administrador,
quiero poder recibir
notificaciones con
informacion referente al
estado del POS en
caso de que este
cambie

tisto

Media

Como se puede observar en la Tabla 1, se obtuvo un total de 21 historias

de usuarios que fueron cubiertas durante los 9 Sprints anteriormente

mencionados. En la tabla, aparte de las columnas de ID, actor y estado, se

definen: valor, que es la importancia de la historia de usuario para el Duefio del

Producto; Prioridad, preferencia que se tiene hacia una historia comparada con

las demas; y Sprint, que es una referencia al nimero de sprint en que le dé

aboco a realizar esa historia de usuario.
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2.2, SPRINT 1

Objetivos cubiertos en este Sprint: Desarrollo de la segunda version
los Puntos de Servicio (POS).

Para este sprint se tuvo como base para el desarrollo el Sprint
Backlog Tabla 2 del Apéndice 2, el cual cuenta con las siguientes
actividades:

[ETH1A1] Integracion de légica de Gateway migrada de Java a
Python con cédigo de Python existente: en la version inicial (1.0) del
POS, la arquitectura planteada es como se observa en la figura 4 del
Apéndice 1.

El POS se encargaba de leer las calcomanias de los usuarios,
obtener el tag ID de dicha calcomania para luego enviar una solicitud al
gateway con ese identificador como parametro principal. El gateway
realizaba las validaciones necesarias y enviaba una respuesta al finalizar
el proceso.

La logica del Gateway, por requerimientos de la empresa, tenia
que ser migrada a Python para asi fusionar el POS con el Gateway. Para
lograr esto se necesité desarrollar las tareas E1H2A1, E1H3Af1,
E1H4A1, E1H4A2, E1H5A1, y luego integrarlas con el cddigo existente
del POS, generando asi un punto de venta de CityWallet independiente
de un Gateway centralizado, ademas, se simplifica la arquitectura y el
proceso de generacion de una transaccion se veria modificado para ser

un cédigo mas ligero y mantenible.
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Como se observa en la figura 5 del Apéndice 1, ahora el POS es
el encargado de todo el proceso de lectura de la calcomania, validacion
del usuario y registro de la transaccion, a diferencia de la version 1.0, la
cual solo se encargaba de la lectura de la calcomania.

[E1TH2A1] Migracion de los métodos de Java a Python para el
manejo del perfil del usuario de base de datos local: Los usuarios de
plataforma de CityWallet poseen un perfil dnico al cual tienen su
calcomania asociada. Estos perfiles, ademas de almacenarse en la base
de datos central de CityWallet, también se alojan localmente en los POS.
Los perfiles son sincronizados a través de un cron que ejecuta un shell
script para asi mantener la informacion actualizada de los usuarios en
cada punto de venta.

La base de datos local esta basada en el sistema de base de datos
orientado a documentos de MongoDB, la cual es una base de datos no
relacional orientada a documentos que aloja la siguiente informacion del
usuario:

e Accountld: identificador Gnico que une al perfil del usuario con la

cuenta del mismo.

e CreatedDate: fecha de creacion del perfil.

e Documentld: documento de identificacion del usuario. En este

caso es el numero de cedula de identidad

e Metadata: objeto en forma de JSON que contiene el nombre,

apellido del usuario y PIN y PAK de la calcomania del usuario.

47




Profileld: identificador unico por perfil de usuario

ProfileStatus: estado actual del perfil, puede ser ACTIVE o
INACTIVE, activo o inactivo respectivamente.

ProfileType: Tipo del perfil del wusuario, en este caso
PARKING_CLIENT, el cual denota que el usuario es cliente de
estacionamiento.

TransactionToolld: identificador Unico que une al perfil del usuario
con la el transaction tool del mismo.

UpdatedDate: ultima fecha de modificacion del perfil.

UserExternalKey: Tagld de la calcomania del usuario

En la figura 6 del Apéndice 1, se puede observar un ejemplo de

un perfil de usuario guardado en la base de datos local del POS, en

forma de JSON.

La migracion de Java a Python referentes al manejo del perfil del

usuario abarcé los siguientes métodos:

isValidUser: En este método se extrae de la base de datos el perfil
del usuario que presento la calcomania en el lector, y se encarga
de verificar que el usuario posea el estatus de ACTIVO, de lo
contrario el usuario no es valido.

userHasPlan: este método se encarga de verificar si el usuario
tiene un plan de CityWallet asociado a tu cuenta para el ingreso al

estacionamiento, de ser asi, se le reduce un uso al niumero de
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usos disponibles en su plan. De lo contrario se consultara contra

el saldo disponible del usuario para determinar si puede entrar o

no al estacionamiento.

En las figuras 7 y 8 del Apéndice 1 se puede observar el método
isValidUser desarrollado en Java y Python respectivamente, asi como en
las figuras 9 y 10 del Apéndice 1 se muestran los coédigos de los
métodos userHasPlan en Java y Python respectivamente.

[E1H3A1] Migracion de método de Java a Python de creacion de
token: Cada transaccion registrada en la plataforma de CityWallet genera
un token Unico que se guarda en la memoria de la calcomania del
usuario. Este token esta conformado por los siguientes campos:

e Tagld: serial alfanumérico que sirve como identificador Unico para
cada calcomania. Viene establecido por defecto en la memoria de
cara calcomania.

e Posld: serial alfanumérico que sirve de identificador Unico para
cada POS.

e Secuencia: numero hexadecimal que se autoincrementa cada vez
que un nuevo token es generado para la calcomania. Una vez
alcanzado el niumero 16 la secuencia se reinicia.

e Version: numero que identifica la version del token que la
calcomania esta usando.

e Fecha: fecha de creacion del token.

e Firma: Firma digital generada por el Gateway.
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Cada uno de estos valores separados por coma conforman el
token que se genera cada vez que se procesa una transaccion exitose
en el POS.

En la figura 11 del Apéndice 1, podemos ver un ejemplo de un
token generado por un POS de entrada. La seccién de color rojo
representa el Tagld de la calcomania, la seccién en naranja el Posld, la
seccion en amarillo la secuencia, la seccion en verde la version, la
seccion en azul la fecha y la seccidon en morado la firma. Esta cadena de
caracteres es la que posteriormente de ser creada se escribira en la
memoria de la calcomania. Cabe destacar que la cadena de caracteres
no puede ser mayor a 130 bytes.

La migracion de Java a Python referente a la creacion del token

abarco los siguientes métodos:

e CreateToken: este método es el encargado de generar la cadena
de caracteres que conformara el token que sera escrito en la
memoria de la calcomania.

En las figuras 12 y 13 del Apéndice 1 se puede observar el
método de creacion de token en Java y Python respectivamente.

[E1H4A1] Migracion de método de Java a Python de Validacion
del tipo de transaccion: Cada vez que un usuario presenta una
calcomania en el lector del POS es necesario identificar qué tipo de
transaccion es la que se va a procesar. Esto se determina mediante el

token que esta escrito en la memoria de la calcomania. Si un POS es de
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entrada la Unica forma que registre una transaccion exitosamente es que
el token de la calcomania provenga de un POS de salida, o no tenga
token registrado aun (calcomania sin uso). Para el caso de una
transaccion de salida, el token debié haber sido generado por un POS de
entrada, y este pertenecer al mismo establecimiento que el POS de
salida donde se esta presentando la calcomania. En cualquiera de los
dos casos, si no se cumplen las condiciones, el POS se encarga de
notificar al usuario mediante un audio el error correspondiente.

La migraciéon de Java a Python referentes a la validacion del tipo
de transaccién abarcé los siguientes métodos:

e isValidTransaction: Este método se encarga de validar si la
transaccion que va a realizar el usuario en el punto de venta
es valida, es decir, si presenta la calcomania en un POS de
salida, esta funcion valida que tenga una entrada registrada, o
si el usuario presenta la calcomania en un POS de entrada,
esta funcién verifica que el usuario no tenga ya una entrada
registrada sin salida en el mismo estacionamiento.

En las figuras 14 y 15 del Apéndice 1, se puede observar el
método de isValidTransaction desarrollado en Java y luego migrado a
Python, respectivamente.

[E1H4A2] Migracion de método de Java a Python de registro de
una transaccion en base de datos local: una vez generado el token, y

escrito en memoria de la calcomania se procede a registrar la
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transaccion en la base de datos local. Para esta tarea se uso la libreria
de mongo para Python PyMongo. Las transacciones registradas
contienen la siguiente informacion:
e transaction_id: identificador Ginico de la transaccion.
e pos_id: identificador Unico del POS en donde se registré la
transaccion.
e Transaction_type: tipo de la transaccion registrada, es decir,
si es de entrada o de salida.
e date: fecha de la transaccion.
e foken: token perteneciente a ia transaccion.

En la figura 16 del Apéndice 1, podemos observar un ejemplo de
una transaccién guardada en la base de datos local

La migracién de Java a Python referentes al registro de una
transaccion abarco los siguientes métodos:

e CreateParkingTransaction: este método se encarga de
registrar en la base de datos local del POS, las transacciones
hechas por los usuarios al presentar la calcomania en los
puntos de venta.

En las figuras 17 y 18 se puede observar el método de
CreateParkingTransaction desarrollado en Java y luego migrado a
Python, respectivamente.

[E1H5A1] Registrar en logs el proceso completo del POS: esta

tarea consistié en llamar a la escritura de un archivo de logs al inicio, al
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final, y en los casos de excepciones de cada método. Esto con el
objetivo de crear un archivo que contenga fodo el proceso de creacién
de una transaccion para asi poder hacer trazable cualquier potencia
error que pueda surgir.

El formato de la cada linea de log es el siguiente, en el mismo
orden y separados por guiones:

e Fecha de escritura en log.

Tipo de registro: Cada registro o linea escrita en logs puede

ser de un tipo de los siguientes: INFO, si el registro a escribir

es solo informativo; ERROR, si el registro a escribir es un

error dado por el POS.

e Nombre del médulo al que pertenece la clase que se esta
ejecutando.

e Nombre de la funcidon que se esta ejecutando.

e Mensaje

En la figura 19 del Apéndice 1, podemos observar el contenido del

archivo de los del POS. En este caso se muestran registros del tipo

INFO.
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2.3.  SPRINT 2

Obijetivos cubiertos en este Sprint: Desarrollo de la segunda version
los Puntos de Servicio (POS); Integracion de los POS con la plataforma
AWS loT

Para este sprint se tuvo como base para el desarrollo el Sprint
Backlog, Tabla 3 del Apéndice 2, el cual cuenta con las siguientes
actividades:

[E2H1A1] Extraccion de los métodos de firma y verificacion de
firmas del Gateway a un Java Jar aparte para su consumo individual
(Token Signer): Cada token generado por un POS debe estar formado
por el mismo para luego poder verificar que el token escrito en cada
calcomania lo genero en efecto, un POS perteneciente a la plataforma
de CityWallet.

Para lograr esto el dltimo campo del token es una firma DSA
generada por el POS. EL objetivo principal de esta tarea era migrar el
método de Java del Gateway a Python para integrarlo con el cédigo del
POS. Sin embargo, un requerimiento de CityWallet durante la realizacion
de este trabajo instrumentar de grado, era que el POS 2.0 iba a convivir
en produccion junto con el 1.0. Es decir, dependiendo de las limitaciones
del estacionamiento, CityWallet puede decidir que version del POS
instalar, si una con el gateway centralizado (1.0) o una con el Gateway

integrado en el POS (2.0).
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A la hora de migrar el método de firma de token se insté por usar
librerias de firmas para Python. El inconveniente que surgi6 fue que los
tokens formados por un POS 2.0 no podian ser verificados por un POS
1.0, y viceversa. Creando un conflicto de versiones que dejaria al usuario
sin poder entrar a ciertos estacionamientos (dependiendo de con qué
version se le haya firmado el token).

Como solucién a eso se planted generar un JAR solo con los
métodos de firma y verificacion de token en Java para este ser
consumido por el POS (desde Python) con una libreria “puente” entre
ambos. Los métodos de firma de token fueron los Unicos métodos de
Java pertenecientes al Gateway que no fueron migrados.

[E2H2A1] Integracion del codigo del POS en Python con la
libreria Py4j para generar un puente entre Python y la libreria de firma de
tokens Token Signer: LA libreria Py4J permite que los programas Python
tengan acceso dinamico a objetos Java en una Maquina Virtual Java.
Los métodos se llaman como si los objetos de Java residian en el
intérprete de Python y las colecciones de Java se pueden acceder a
través de métodos de coleccion estandar de Python. Py4J también
permite a los programas Java llamar a objetos Python.

Con esta libreria se crea un puente entre el cddigo del POS en
Python y la libreria de firma de tokens en Java.

[E3H1A1] Creacién del Thing en la plataforma de AWS loT: Para

poder conectar un POS con la plataforma loT de AWS es necesario
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registrar el POS como un Thing o “cosa” en espanol en el panel de
control de AWS loT. Para esc se llevaron a cabo los siguientes pasos:

Al iniciar sesion con la cuenta de AWS, nos dirigimos a la opcion
de loT, en donde encontramos con el panel principal (figura 20 del
Apéndice 1).

En la opcion de Registry -> Things en encuentra la opcion de
Create (Figura 21 del Apéndice 1).

Al clickear Create, la consola de AWS nos lleva a introducir la
siguiente informacion (Figura 22 del Apéndice 1):

e Nombre del Thing.

e Tipo de Thing: Cada Thing puede pertenecer a un tipo
especifico. Cada tipo provee un maximo de tres atributos por
los cuales se pueden filtrar los Things. En este caso, se creé
anteriormente el tipo CWParkingPOS, el cual tiene como
atributos un id que sirve como identificador Unico, “type” para
denotar si es un POS de salida o, de entrada, y “merchant”
para denotar a qué estacionamiento pertenece el POS.

e Atributos buscables: que son los valores de los atributos que
se definieron anteriormente en el tipo.

e Atributos no buscables: que son atributos extras. En este
caso, los POS solo poseen un solo atributo extra que es la

descripcion.
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Al llenar toda la informacion y crear el Thing, ya tenemos el POS

registrados dentro de la plataforma de AWS loT (figura 23 del Apéndice

1).

[E3H1A2] Creacion de los certificados del Thing: Una vez creado el

Thing, se necesita descargar los certificados que se guardaran dentro

del POS para que se pueda autenticar contra la plataforma de AWS loT.

Para ello se siguen los siguientes pasos:

Se selecciona la opcion de “Connect” en la barra izquierda
(figura 20 del Apéndice 1).

Luego se selecciona la primera opcién donde dice configurar un
dispositivo, después se selecciona “get started” (figura 24 del
Apéndice 1).

En la ventana siguiente se selecciona el sistema operativo y el
lenguaje de programacion que usara el Thing. En el caso de
CityWallet los POS usan sistema operativo Linux/OSX y
lenguaje de programacion Python (figura 25 del Apéndice 1).

¢ En el siguiente paso se selecciona “Choose an existing thing
instead?” y luego se escoge el POS que se acaba de crear en
la consola (Figura 26 del Apéndice 1).

En el siguiente paso se descarga el kit de conexion (Figura 27

del Apéndice 1).

Una vez descargado el kit de conexién, se descomprime su

contenido. Dentro del kit se encuentran un certificado, una clave publica
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y una clave privada las cuales seran usadas por el POS para
autenticarse contra la plataforma loT.

[E3H1A3] Desarrollo del Médulo de loT en Python: Para esta
actividad fue necesario el SDK de AWS loT para Python. El médulo de
loT se desarrollé para contener una clase con los métodos necesarios
para consumir del SDK previamente mencionado. Los métodos
desarrollados son:

e Connect: método por el cual el POS se autentica y crea una

conexion contra la plataforma AWS loT.

e Disconnect: este método desconecta al POS de la plataforma
AWS loT en caso de que exista una conexion abierta.

e Subscribe: siendo el nombre de un tépico el parametro para la
invocacion de este método, tiene como funcidon hacer del POS
un receptor de todos los mensajes que lleguen al tépico al cual
esta suscrito.

e Unsubscribe: este método le permite al POS cancelar la
suscripcién a un tépico al que previamente se haya suscrito,
con el fin de no recibir mas mensajes sobre ese tépico.

e Configure Last Will: Este método establece un mensaje que
sera enviado automaticamente una vez que la plataforma de
AWS loT detecte que el POS no posee conexidn a internet.

En la figura 28 del Apéndice 1, podemos apreciar un diagrama de

interaccion entre un POS vy la plataforma AWS loT. EI POS al conectarse
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contra la plataforma de AWS loT, es capaz de recibir y publicar
mensajes a la misma, asi como obtener y actualizar su sombra.
2.4.  SPRINT 3

Objetivos cubiertos en este Sprint: Integracion de los POS con la
plataforma AWS loT

Para este sprint se tuvo como base para el desarrollo el Sprint
Backlog, Tabla 4 del Apéndice 2, el cual cuenta con las siguientes
actividades:

[E4H1A1] Prueba de conexiéon con plataforma AWS loT: Para
esta actividad se tomo6 en como base el documento de pruebas figura 29
del Apéndice 1. Cada prueba contuvo un input inicial, un output esperado
y una respuesta final. La prueba se consideré exitosa si el output
esperado era igual a la respuesta dada por el POS, de lo contrario la
prueba se considero fallida.

[E4H2A1] Desarrollo de métodos de obtencion y actualizacion de
Shadow en Médulo de loT: Una de las propiedades mas importantes de
la plataforma de loT es que cada Thing tiene registrado un shadow, o
sombra en espanol, el cual es un JSON con atributos referentes al Thing
que queda almacenado en la plataforma de AWS. Esto con la finalidad
que cada Thing, en este caso cada POS de CityWallet, actualice
periddicamente su estado contra la plataforma de loT y esta sombra

pueda ser accedida aun si el POS esta desconectado del internet.
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En la figura 20 del Apéndice 1, se puede observar un ejempio del
shadow inicial de un POS. En él se encuentran los siguientes atributos:

e Status: este atributo muestra si el POS esta en modc
“running” o “rebooting”, los cuales significan que el POS o se
esta ejecutando de forma normal o se esta reiniciando,
respectivamente.

e syncProfiles: este atributo puede tomar dos valores, true o
false. Si es true el POS ejecutara un comando para
actualizar la base de datos local de los usuarios de
CityWallet.

e isEnabled: este atributo puede tomar dos valores, en caso de
ser true el POS funciona de forma normal, de ser false el
POS queda inhabilitado para su uso.

e Connected: este atributo puede tomar dos valores, “true” si el
POS esta conectado a internet, y “false” si no lo esta.

Esta actividad abarcd el desarrolio de los siguientes
métodos:

e getThingShadow: método que obtiene el shadow del POS a
través de la plataforma AWS loT.

e updateThingShadow: método que actualiza uno o mas
atributos del Shadow del POS

[E4H2A2] Desarrollo del método de publicacion de estados del

POS: Ya teniendo un POS conectado con la plataforma de loT, y capaz
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de acceder a su shadow, es posible usar este ultimo como medio para
realizar acciones remotas sobre el POS.

Por medio del método de suscripcion de loT, un POS puede
suscribirse  a un topico reservado “$aws/things/[nombre del
POS])/shadow/update/delta”, el cual envia un mensaje al suscriptor cada
vez que el shadow del POS se ha modificado. Esto fue integrado con el
modulo de loT de modo que, si una aplicacién cliente conectada a la
plataforma de loT hiciera modificaciones sobre el shadow, el POS duefio
de ese shadow pueda recibir un mensaje con el delta (0 cambio) que
hubo sobre el JSSON.

El objetivo de esta funcionalidad es que, mediante el shadow, se
le puedan mandar sefiales al POS para que ejecute una accion definida.
Dentro de las acciones definidas por CityWallet se encuentran:

e Actualizacion de perfiles de usuario
e Reinicio del POS
e Activacion o desactivacion del POS

Como vimos en la figura 30 del Apéndice 1, el estado inicial del
shadow del POS tiene todos los valores establecidos en false, sin
embargo, si alguno de estos valores llega a cambiar a true, por
modificacién de una aplicacién cliente, el POS recibira la notificacion de
este cambio causando que ejecute ciertos comandos dependiendo de

gue se le haya pedido hacer. En la figura 31 del Apéndice 1, podemos
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ver como se ha actualizado el shadow del POS para que el valor del
atributo “syncProfiles” cambie a frue.

Una vez ejecutados los comandos necesarios en el POS, el
mismo se encarga de volver a establecer el valor en false, para notificar

a la aplicacién cliente que en efecto fue realizada la accién.

2.5. SPRINT 4

Objetivos cubiertos en este Sprint: Integracion de los POS con la
plataforma AWS loT

Para este sprint se tuvo como base para el desarrollo el Sprint
Backlog, Tabla 5 del Apéndice 2, el cual cuenta con las siguientes
actividades:

[E5SH1A1] Prueba completas del POS: Para esta actividad se tom6
en como base el documento de pruebas figura 32 del Apéndice 1. Cada
prueba contuvo un input inicial, un output esperado y una respuesta final.
La prueba se consider6é exitosa si el output esperado era igual a la

respuesta dada por el POS, de lo contrario la prueba se consideré fallida.
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2.8, SPRINT &

Objetivos cubiertos en este Sprint: Desarrollar la aplicacion movil
para monitoreo de los POS integrados con loT

Para este sprint se tuvo como base para el desarrollo el Sprint
Backlog, Tabla 6 del Apéndice 2, el cual cuenta con las siguientes
actividades:

Para las actividades [E6H1A1], [E6H1A2], [E6H1A3], [E6H1A4]
Cabe destacar que para cada actividad se tomd lonic como framework
de desarrollo para aplicaciones moviles.

[E6H1A1] Desarrollo de la pantalla de inicio de sesién: La pantalla
de inicio de sesion como se puede observar en la figura 33 del Apéndice
1, consiste en un formulario con tres campos:

e Una lista desplegable para que el usuario escoja que tipo de
usuario es: admin (administrador de CityWallet) o merchant
(administrador del estacionamiento)

e Nombre de usuario

e Contrasefna

[E6H1A2] Desarrollo de la pantalla de cambio de clave: La
pantalla de cambio de contrasefia como se puede observar en la figura
34 del Apéndice 1, consiste en un formulario con un campo:

e Nueva contrasefa

e Repetir contrasena
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El usuario es llevado a esta pantalla cada vez que inicia sesion
por primera vez en la aplicacion. Como las cuentas de los
administradores de los estacionamientos son creadas por los
administradores de CityWallet, esto provee claves temporales que luego
deben ser cambiadas cuando el usuario inicia sesion.

[E6H1A3] Desarrollo de la pantalla de Dashboard (lista de POS
disponibles segun el usuario con sesion iniciada); La pantalla de
dashboard como se puede observar en la figura 35 del Apéndice 1,
consiste en un listado con todos los pos disponibles del establecimiento
(si el usuario es un administrador de estacionamiento) o todos los POS
registrados en la plataforma de CityWallet (si el usuario es una
administrador de CityWallet). Cada item de la lista es clickeable y
redirecciona al usuario al perfil del POS seleccionado.

[E6H1A4] Desarrollo de la pantalla del perfil del POS (informacion
general referente al estado del mismo): La pantalla de perfil del pos
como se puede observar en la figura 36 del Apéndice 1, en informaciéon
general sobre el estado del POS como: Nombre, estacionamiento al que
pertenece, estado y tipo (si es de entrada o salida). Sumado a esto en la
parte inferior se encuentra una serie de botones que se encargan de
accionar el método de updatethingShadow. Cada boton modifica un
atributo distinto del shadow del POS.

[E7TH2A1] Creacidn de los Pool de Usuarios de Cognito: Para que

los usuarios puedan consumir de algin recurso de AWS, es necesario
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que los mismos cuenten con las credenciales necesarias. En este caso
por ser una aplicacion movil, los usuarios inician sesién para obtener
estas credenciales a través del servicio de Cognito de AWS.

AWS Cognito permite la creacion de pool de usuarios. Tanto las
aplicaciones administrativas como la aplicacion que monitorea los POS,
autentican los usuarios contra dichos. Cada usuario posee su nombre de
usuario y su contrasenfa, y al iniciar sesion, Cognito se encarga de enviar
las credenciales necesarias para el consumo de los métodos (ya sean de
SNS o loT) desarrollados en las aplicaciones.

[E7H2A2] Desarrollo del método para iniciar sesiéon contra un pool
de usuarios de Cognito en la aplicaciéon controladora de los POS: Una
vez creado el pool de usuarios, se integrd la aplicacion con el SDK de
AWS Cognito. En esta actividad se concentro el esfuerzo en desarrollar
un método que recibiera como parametros el tipo de cuenta del usuario
(para saber contra cual pool de usuarios autenticarse), el nombre de
usuario y la contrasefia. El método se encarga enviar una solicitud de
inicio de sesidn a Cognito a través del SDK con los atributos
mencionados anteriormente.

[E7TH3A1] Desarrollo del método para cerrar sesion contra pool de
usuarios de Cognito en la aplicacion controladora de los POS: En esta
actividad se concentr6 el esfuerzo en desarrollar un método que
recibiera como parametro la sesion del usuario activo, para luego enviar

una solicitud de cierre de sesidén a través del SDK.
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[ETH4A1] Desarrollo del método para cambiar de clave contra
pool de usuarios de Cognito en la aplicacion controladora de los POS;
En esta actividad se concentro el esfuerzo en desarrollar un método que
recibiera como parametro la nueva contrasefia del usuario, para luego

enviar una solicitud de cambio de clave a través del SDK.

2.7. SPRINT 6

Objetivos cubiertos en este Sprint: Desarrollar la aplicacion movil
para monitoreo de los POS integrados con loT

Para este sprint se tuvo como base para el desarrollo el Sprint
Backlog Tabla 7 del Apéndice 2, el cual cuenta con las siguientes
actividades:

[E8BH1A1] Integracion con el SDK de AWS IoT: Una vez que se
tienen las credenciales necesarias, el usuario registrado en los pool de
usuarios de Cognito puede consumir del SDK de AWS loT. Esta tarea se
enfoco en el desarrollo del método que consume del SDK de AWS IloT, el
cual es:

e |istThings: método que retorna una lista todos los POS

registrados en la plataforma AWS |oT.

Como se observa en la figura 35 del Apéndice 1, se presenta una
captura de pantalla de lo que representa la ventana de dashboard en la
aplicacion controladora de POS. En ella se listan los POS disponibles

que posee el usuario con sesion iniciada.
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[E8H2A1] Integracion con el SDK de AWS loT Shadow: Esta
tarea se enfocd en el desarrolio del método que consume del SDK de
AWS loT, el cual es:

e getThingShadow: método que obtiene el shadow del POS a

través de la plataforma AWS loT.

e updateThingShadow: método que actualiza uno o mas

atributos del Shadow del POS

Cabe destacar que para que un usuario pudiera consumir de los
meétodos para shadows del SDK se le tienen que dar permisologias
adicionales a las dadas por el rol de Cognito. Esto se logra con el
método “attachPrincipalPolicy”, el cual, a un usuario antes de consumir
de cualquier método relacionado con los shadow del SDK de loT, se le
adjunta una politica creada previamente en la consola de loT con la
permisologia que se necesite. En este caso se uso la siguiente politica,
como se observa en la figura 37 del Apéndice 1.

Como se puede apreciar en la figura 36 del Apéndice 1, esta es
una captura de pantalla en la ventana de la aplicacion perteneciente al
perfil de un POS seleccionado de la lista en la figura 35. En ella se
presenta informacién basica del POS asi como las diferentes acciones

que se pueden realizar sobre él.
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2.8, SPRINT7

Objetivos cubierios en este Sprint: integrar la aplicacion movil
para monitoreo de los POS con la plataforma AWS loT y SNS;
Desarrollar un microservicio para el manejo de las notificaciones push
entre el POS y las aplicaciones clientes de CityWallet.

Para este sprint se tuvo como base para el desarrolio el Sprint
Backiog, Tabla 8 del Apéndice 2, el cual cuenta con las siguientes
actividades:

[EQH1A1] Desarrolio del método para la obtencion del device
token: Cada dispositivo movil posee un serial identificador Unico que se
usa para el sistema de notificaciones. Esta actividad se centré en el
desarrolio del método para la obtencion del device token, esto con la
finalidad de una vez obtenido el identificador, seria publicado en la
plataforma de SNS para registrar el dispositivo y poder recibir
notificaciones push.

[E9H2A1] Integracion con el SDK de AWS SNS: Esta tarea se
enfoco en el desarrolio del método que consume del SDK de AWS SNS,
el cual es:

e Subscribe: método que permite que la aplicacién se suscriba a

un tépico especifico para recibir notificaciones push enviadas
a dicho tépico.
e updateCognitoUser: método que actualiza el atributo “device”

del usuario en el pool de usuarios con el device ID obtenido.
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Cada vez que un usuario inicia sesion se suscribe a uno de los
dos canales existentes de CityWallet en plataforma AWS SNS. Si el
usuario es administrador de CityWallet, se suscribe al topico admin, el
cual recibe notificaciones de todos los POS sin importar a qué
establecimiento pertenecen. Si el usuario es administrador de un
estacionamiento, se suscribe al topico /merchant, el cual solo recibe

notificaciones push de los POS pertenecientes a su establecimiento

2.9. SPRINT 8

Objetivos cubiertos en este Sprint: Integrar el servicio de
notificaciones AWS SNS (Simple Notification Service) para el manejo de
notificaciones entre dispositivos; Desarrollar un microservicio para el
manejo de las notificaciones push entre el POS y las aplicaciones
clientes de CityWallet.

Para este sprint se tuvo como base para el desarrollo el Sprint
Backlog, Tabla 9 del Apéndice 2, el cual cuenta con las siguientes
actividades:

[E10H1A1] Integracion con SDK de Firebase para Web Browser:
Para las notificaciones push hacia las aplicaciones merchant y admin se
uso la plataforma de Google Firebase, esto debido a que AWS SNS,
para el momento en que se desarrolld este trabajo instrumental de grado,
no es capaz de mandar notificaciones a navegadores web. Esta actividad

consistio en las siguientes tareas:
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Registro de las aplicaciones en la consola de Google Firebase
¢ Integracion de libreria JavaScript de Firebase para
aplicaciones web

[E10H2A1] Desarrollo del método para la obtencién del device
token: Asi como cada dispositivo moévil posee un device token tdnico el
cual es usado para publicar notificaciones push a los mismos, las
aplicaciones web también requieren de uno para poder recibir
notificaciones. Sin embargo, este codigo no viene dado por el dispositivo
sino por la plataforma de Google Firebase. Una vez integrada a la
libreria, se desarrolld el método de peticién de id, el cual retorna una
cadena de caracteres creada por Firebase que se puede usar
posteriormente para publicar mensajes hacia esa aplicacién web, en ese
dispositivo especifico.

[E11H1A1] Desarrollo del método para la obtenciéon de todos los
usuarios con device token registrado en los pool de usuarios de Cognito:
Una vez se tuvo las aplicaciones admin y merchant registradas en
Google Firebase, se procedié en el desarrollo de un microservicio el cual
es el encargado de manejar todas las notificaciones push generadas por
el POS. Este microservicio luego tiene como objetivo, mandar dichas
notificaciones los recipientes necesarios dependiendo del caso.

El primer método desarrollado de este microservicio fue el de la
obtencién de todos los usuarios pertenecientes a los pool de usuarios de

merchant y admin que contardn con un device token registrado. Cada
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vez que un usuaric de merchant o admin inicia sesiéon, un device token
es generado y guardado en el atributo personalizado de “device™ que le
pertenece a su usuario en el pool de usuarios de Cognito. Asi mismo,
cuando el usuario cierra sesion, el valor de este atributo es borrado.
Cuando se manda una notificacion desde un POS, este mensaje es
enviado primero a este microservicio y el primer paso es saber a quién
se le enviara la notificacion.

Como se ve en la figura 38 del Apéndice 1, es un ejemplo de un
JSON que envia el POS al microservicio. Este contiene los atributos:

e Pos_id: identificador Gnico alfanumérico del POS.

e Pos_name: nombre del POS con el cual se cred en la

plataforma AWS loT.

e Pos_type: Tipo del pos, si es de entrada o de salida.

e Message: Mensaje a enviar a las aplicaciones cliente.

e Merchant_name: nombre del estacionamiento al que

pertenece.

Al saber a qué estacionamiento pertenece el POS
(merchant_name), se procede a realizar una busqueda en el pool de
usuarios de merchant para corroborar que tiene una sesion iniciada, y en
caso de que lo tenga, obtener el atributo “device” de ese usuario y

mandar la notificacidon a ese device ID.
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Sumado a esto, también se busca en el pool de usuarios de
admin, ya que todos los usuarios pertenecientes a ese pool reciben
notificaciones de todos los POS registrados en la plataforma CityWallet.

Cabe destacar que para esta actividad fue necesario usar el SDK
de AWS para la conexién del microservicio con la los pool de usuarios de
Cognito. El método que se usd del UDK fue ListAllUsers, el cual
devuelve todos los usuarios pertenecientes a un pool de usuarios de
Cognito.

[E11H2A1] Integracion con SDK de Firebase para Nodeds:
Firebase cuenta con una libreria administradora para JavaScript. Con
esta libreria se pueden enviar notificaciones push a los usuarios dado un
“device ID” (identificador unico del dispositivo) o un conjunto de “device
ID”. Esta actividad marcd una limitacion para la realizacion del
microservicio, ya que solo esta disponible para Nodeds, por esta razén,
el microservicio fue desarrollado en el mismo entorno. El método
desarrollado en esta actividad fue el de publicacion de notificaciones a
través de la libreria de Firebase de Google. Una vez obtenidos los
“‘device ID” por el método desarrollado en la actividad anterior
[E11H1A1], se procede a llamar al método de publicacion de mensajes,
el cual se encarga de consumir del SDK de Firebase y publica el
mensaje recibido por el POS (ver figura 38 del Apéndice 1, atributo
“‘message”), a sus destinatarios. Esto para servir las notificaciones a los

clientes merchant y admin en la web.
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[E1T1H3A1] Integracion con SDK de AWS SNS: Ef método
desarrollado en esta actividad fue el de publicacion de notificaciones a
traves del SDK de AWS. Una vez obtenidos los device tokens por el
método desarrollado en la actividad [E11H1A1], se procede a llamar al
método push, el cual se encarga de consumir del SDK de AWS vy publica
el mensaje recibido por el POS (ver figura 38 del Apéndice 1, atributo
message) a dos topicos, el primero el tépico admin, el cual recibe todas
las notificaciones independientemente de a qué estacionamiento
pertenece el POS, y el topico de del estacionamiento (cada uno tiene un
topico unico), el cual es un topico Unico por estacionamiento y solo

recibe notificaciones de POS pertenecientes al mismo.

2.10. SPRINT 9

Objetivos cubiertos en este Sprint: Integrar la plataforma AWS loT
con las aplicaciones existentes de CityWallet; Implementar una
configuracion del POS que le permita conectarse a un gateway remoto.

Para este sprint se tuvo como base para el desarrollo el Sprint
Backlog, Tabla 10 del Apéndice 2, el cual cuenta con las siguientes
actividades:

[E12H1A1] Implementacion de la configuracion del POS que le

permita conectarse a un gateway remoto: Esta actividad consistio en
agregar en el archivo de configuracion del POS una variable booleana la

cual si es establecida en el valor “true” el POS haria sus procesos como
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la version 1.0, es decir iria contra un gateway remoto para la creacion de
un token de una transaccién. Para esto se modificé el método:
createToken. En estos métodos se introdujo un condicional el cual, si era
verdadero, el POS no generaria un token si no que realizara una peticion
contra un gateway centralizado para que este le respondiera con un
token. En caso de que el valor de la variable del archivo de configuracion
sea “false”, todo el proceso del POS seria como el planteado en la 2.0,
es decir, el POS seria cargo de generar un token para cada transaccion
sin necesidad de ir contra un gateway externo.

Esta actividad tuvo como objetivo principal cubrir una necesidad
que presentaba la empresa de CityWallet en la cual independientemente
de la arquitectura que se fuera a escoger para la instalacion en el
estacionamiento, el POS fuera capaz de adaptarse.

En las figuras 4 y 5 del Apéndice 1, podemos observar la
diferencia entre los dos tipos de arquitectura que pueden ser instaladas
en un estacionamiento. Cabe destacar que se escoge una con respecto
a la oftra dependiendo de las necesidades y limitaciones del
estacionamiento. En la figura 4 todos los POS estan conectados contra
aun gateway remoto que es el encargado de suministrarles los tokens
necesarios para cada transaccién, y de sincronizar los perfiles de
usuarios y las transacciones. En la figura 5 el POS es el encargado de

realizar todas estas tareas.
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[E12H2A1] Desarrolio del método en Python encargado hacer
peticiones a Microservicio de notificaciones push: Una vez desarrollado
el microservicio que funciona como manejador de las notificaciones, el
POS tiene que ser capaz de hacer peticiones contra él. Para esto se
desarrollé un método usando la libreria por defecto de Python “request”,
el cual hace una peticion del tipo POST al microservicio desarrollado,
teniendo como parametro un JSON como se presenta en la figura 38 del
Apéndice 1.

[E13H1A1] Integracion con el SDK de AWS loT: Con el cadigo
desarrollado de la actividad [E8H1A1], esta tarea se enfocéd en la
integracion de ese cédigo resultante con las aplicaciones web de admin
y merchant. Los métodos integrados fueron los siguientes:

e listThings: método que retorna un listado de todos los POS

registrados en la plataforma de AWS loT

Como se observa en la figura 39 y 40, se presenta una captura de
pantalla de la opcion POS del menu lateral en la aplicacion admin y
merchant respectivamente. En ellas se listan los POS disponibles que
posee el usuario con sesion iniciada.

[E13H2A1] Integracion con el SDK de AWS loT Shadow: Con el
codigo desarrollado de la actividad [E8H2A1], esta tarea se enfocd en la
integracion de ese cddigo resultante con las aplicaciones web de admin

y merchant. Los métodos integrados fueron los siguientes:
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e getThingShadow: método encargado de obtener el shadow de
un POS.
e updateThingShadow: método encargado de actualizar uno o
mas atributos del shadow de un POS.
Como se observa en la figura 41 y 42 del Apéndice 1, se presenta
una captura de pantalla de del perfil del POS seleccionado de la lista de
POS disponibles. En ella se presenta informacién basica del POS asi

como las diferentes acciones que se pueden realizar sobre él.
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CAPITULO V - RESULTADQS

1. Resultados

Una vez culminada la etapa del desarrollo, se obtuvieron los siguientes
productos los cuales seran listados por cada objetivo que tuvo este trabajo
instrumental de grado:

o Desarrollar la segunda version los Puntos de Servicio (POS).

POS completamente funcional capaz de realizar registro de una
transaccion (ya sea de entrada o de salida), validacion de usuario,
creacion, firma y verificacion de token y. Todo esto sin requerir de un
gateway externo. Este resultado se obtuvo en el desarrollo realizado en
los Sprints 1, 2, 3y 4 (ver puntos 2.2, 2.3, 2.4, y 2.5 en el Capitulo IV).

o Implementar una configuracion del POS que le permita conectarse

a un gateway remoto.

POS capaz de adaptarse a cualquiera de las arquitecturas de
instalacion actuales ofrecidas por CityWallet, ya sea funcionando solo
como lector de calcomanias y dependiendo de un gateway remoto para
la generacion de tokens para cada transaccion, o como POS
independiente capaz de realizar todas las funciones que desempefia un
gateway. Este resultado se obtuvo en el desarrollo realizado en el Sprint
9 (ver punto 2.10 en el Capitulo V).

o Desarrollar la aplicacion movil para monitoreo de los POS

integrados con loT.
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Aplicacion movil capaz de correr en dispositivos con sistema
operativo Android o i0S, la cual es capaz de consumir de los servicios
de AWS IloT brindandole al usuario un acceso a los estados de los
puntos de venta de CityWallet pertenecientes a su establecimiento (en
caso de ser un usuario administrador de un estacionamiento) o de los
puntos de venta pertenecientes a la red completa de CityWallet (en caso
de ser un usuario administrador de CityWallet). Este resultado se obtuvo
en el desarrollo realizado en los Sprints 5 y 6 (ver puntos 2.6 y 2.7 en el
Capitulo V).

o Integrar la aplicacién movil para monitoreo de los POS con la
plataforma AWS loT y SNS.

Aplicacion movil capaz de correr en dispositivos con sistema
operativo Android o iOS, la cual es capaz de consumir de los servicios
de AWS SNS, brindandole al usuario la capacidad de recibir
notificaciones push cada vez que un POS haga modificaciones en su
Shadow, es decir modifique atributos de este JSON. Este resultado se
obtuvo en el desarrollo realizado en los Sprints 7 y 8 (ver puntos 2.8 y
2.9 en el Capitulo IV).

o Desarrollar un microservicio para el manejo de las notificaciones
push entre el POS y las aplicaciones clientes de CityWallet.

De este objetivo se obtuvo un microservicio basado en la
tecnologia AWS Lambda, el cual es el responsable de distribuir los

mensajes entrantes del POS hacia las diferentes aplicaciones clientes. Si
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los mensajes se dirigen hacia los usuarios que han iniciado sesiéon en las
aplicaciones web de merchant y admin, el microservicio se encarga de
utilizar la libreria de Google Firebase para distribuir los mensajes en
forma de notificacion push hacia estas aplicaciones. Si los mensajes se
dirigen a la aplicacion movil que monitorea a los POS, el microservicio se
encarga de consumir de la libreria de AWS SNS para publicar el
mensaje en dos topicos fijos, uno perteneciente a los administradores de
CityWallet y el ofro a el topico perteneciente al estacionamiento en
donde se encuentra el POS instalado. Este resultado se obtuvo en el
desarrollo realizado en los Sprints 7 y 8 (ver puntos 2.8 y 2.9 en el
Capitulo V).

o Integrar los web services necesarios de CityWallet con la nueva

version de los POS.

Un POS capaz de consumir de los servicios en la nube de
CityWallet para ampliar sus funcionalidades basicas mas alla del registro
de transacciones. En este caso, capaz de consumir del microservicio
desarrollado en el objetivo anterior, el cual recibira los mensajes que el
POS quiera publicar hacia las aplicaciones clientes de CityWallet. Este
resultado se obtuvo en el desarrollo realizado en el Sprint 2 (ver punto

2.3 en el Capitulo V).
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o Integrar la plataforma AWS [loT con las aplicaciones
administrativas de CityWallet.

Dos aplicaciones web (merchant y admin) las capaces de
consumir de los servicios de AWS loT brindandole al usuario un acceso
a los estados de los puntos de venta de CityWallet pertenecientes a su
establecimiento, es decir, capaces de consultar el shadow del cualquier
POS pertenecientes a la red de CityWallet. Este resultado se obtuvo en
el desarrollo realizado en el Sprint 9 {ver punto 2.10 en el Capitulo V).

o Integrar el microservicio para manejo de notificaciones push con
las aplicaciones administrativas de CityWallet.

Dos aplicaciones web (merchant y admin) las capaces de
consumir de la libreria de Google Firebase para la recepcion de
notificaciones push. Esto con el fin de brindarle al usuario una aplicacion
web en donde pueda recibir notificaciones provenientes del POS. Este
resultado se obtuvo en el desarrollo realizado en el Sprint 9 (ver punto
2.10 en el Capitulo IV).

o Integracion de los POS con la plataforma AWS IoT.

Con la version 2.0 POS desarrollado totalmente funcional y capaz
de consumir del SDK de AWS IoT, so obtiene un punto de venta que
pertenece a una red de POS basados en el Internet de las Cosas de
AWS, los cuales son capaces de publicar estados contra un shadow que
puede ser consumido y modificado a través de una aplicacién cliente.

Con loT, los POS son capaces de recibir sefiales para que ejecuten
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funciones especificas dependiendo del atributo del shadow que se haya
modificado. Este resultado se obtuvo en el desarrollo realizado en los
Sprints 2, 3, 4 (ver puntos 2.3, 2.4 y 2.5 en el Capitulo V).

o Implementacion de Shadows para el manejo de estados de los
POS incluso en caso de que no posean conexion a internet.

Con loT integrado con el POS, también trajo la ventaja de que es
posible acceder al Ultimo estado actualizado del POS a través de su
Snadow. Cada POS, una vez registrado en la red loT de AWS, crea
automaticamente un JSON en la plataforma de loT al cual se le
denomina Shadow. Este documento contiene una serie de atributos los
cuales pueden ser modificados por el POS y accedidos por las
aplicaciones clientes. Cada Shadow posee informacion relevante al
POS, y la cual puede ser consultada en cualquier momento, incluso si el
POS no posee conexion a internet. Este resultado se obtuvo en el
desarrollo realizado en los Sprints 3, 4, 5, 6 (ver puntos 2.4, 2.5, 2.6y 2.7
en el Capitulo 1V).

o Integracién con plataforma de notificaciones AWS SNS y Google
Firebase para la gestion de notificaciones push entre los puntos
de venta y las aplicaciones cliente.

Teniendo las aplicaciones clientes de CityWallet conectadas con
el microservicio de notificaciones push, los usuarios ahora son capaces
de recibir mensajes provenientes del POS en forma de notificaciones, ya

sea en el navegador web o en el teléefono, dependiendo de qué
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aplicacion el usuario esté usando, las aplicaciones administrativas o la
aplicacion moévil encargada de monitorear los POS respectivamente.
Este resultado se obtuvo en el desarrollo realizado en los Sprints 7, 8, 9
(ver puntos 2.8, 2.9 y 2.10 en el Capitulo V).

o Redisefio de la arquitectura de POS de CityWallet por medio de la
integracion del Gateway y el punto de servicio en un solo
dispositivo e integrandolo con la plataforma AWS IoT.

La arquitectura inicial de los POS sufrié una modificacién en la version
2.0. Mientras los POS en la version 1.0 dependen de un gateway
centralizado para poder realizar el registro de transacciones y validacion
de usuarios, el POS 2.0 es capaz de realizar todo esto. Como se ven en
las figuras 4 y 5 del Apéndice 1, se puede observar que el Gateway fue
eliminado de la arquitectura, y cada POS pas6 a ser POS Gateway, es
decir, cada POS individualmente puede realizar las mismas funciones
que hace un Gateway de CityWallet. Este resultado se obtuvo en el
desarrolio realizado en los Sprints 0, 1, 2, 3, 4 (ver puntos 2.1, 2.2, 2.3,
2.4y 2.5 en el Capitulo V).

o Disefio y desarrollo del proceso de control y monitoreo remoto de
los POS a través de una aplicacién movil.

En la figura 2 se puede observar la arquitectura que poseen los POS
contra la plataforma loT y las aplicaciones clientes. En esencia lo POS
actualizan a través de loT su shadow, y estos son consumidos por las

aplicaciones clientes. Las aplicaciones clientes a su vez pueden tomar
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control remoto del POS, como se aprecia en la figura 43, se muestra el
proceso de como un usuario desde la aplicacion (ya se las
administrativas o la movil) pueden modificar el Shadow del POS, el
cambio de algun atributo especifico dentro del Shadow acciona una
funcidn especifica dentro del POS, tales como reiniciar el dispositivo,
habilitar o deshabilitarlo, o sincronizar los perfiles de los usuarios. Este
resultado se obtuvo en el desarrollo realizado en el Sprints 0 (ver punto

2.1 en el Capitulo V).

2. Conclusiones

La culminacion de este Trabajo Instrumental de grado tiene como
resultado final el rediseno de los puntos de venta de CityWallet, lo cual
significa una nueva arquitectura de instalacion en los estacionamientos,
ya que los POS ahora que son independientes del gateway pueden
realizar todas las funcionalidades que este antes cumplia.

Sumado a lo anterior CityWallet ahora posee una nueva
aplicacion que facilita el monitoreo de los puntos de venta, lo cual
simplifica el trabajo del administrador de la empresa y agrega valor sobre
la solucion que se le ofrece a los estacionamientos ya que esta
aplicacion también puede ser utilizada por los administradores del
estacionamiento.

También, conjunto con la plataforma de AWS SNS, se crea una

interaccion automatica entre los puntos de venta y las aplicaciones
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clientes la cual permite recibir notificaciones sobre los estados de los
POS, y acceder a los mismos aun si estos estan desconectados a
internet.

Gracias a todo lo anterior, se crea una red de puntos de venta
unificados bajo la misma plataforma, que en este caso es la de AWS loT,
y la cual al mismo tiempo posee un nivel de monitoreo mayor al que se

tenia en la version anterior de los puntos de venta.
3. Recomendaciones

Dentro de las oportunidades de mejora cabe destacar que se
puede desarrollar un sistema ain mas automatizado, en el cual a través
de una aplicacién cliente se agregue un punto de venta a un
estacionamiento y este proceso a su vez, cree automaticamente el POS
en el registro de cosas de AWS loT, genere las politicas y certificados
necesarios, los envie al usuario CityWallet que creo el punto de venta en
la aplicacion y que solo quede al final, integrar los certificados con el
POS correspondiente previamente a su instalacion.

También, dentro de las oportunidades de mejora, se puede
realizar un desarrollo extra que permita que un POS que esté conectado
contra un Gateway remoto, pueda responder en el caso de fallo que este
Gateway sea incapaz de responder conectandose contra su propio
Gateway, es decir, como el POS 2.0 posee una variable de configuracion
la cual dicta contra qué tipo de Gateway se conectara (ya sea remoto o

propio), se puede desarrollar un failover que detecte el fallo de cualquier
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tipo de gateway al cual el POS se esté conectando, y en caso de que
este falle el POS sea capaz de conectarse con un Gateway de respaldo
(si el POS esta configurado para ir contra un Gateway remoto, el

Gateway de respaldo seria su propio Gateway, y viceversa).
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CIdY o TB972832e6ed137621877cce”,

"profileid” : "b9921a89-7C3b-48eb-8789-31Faf6a12984",
“gecountId® L TB6275F67-195F-4418-acb4-e5d10842a7a2",
“"transactionToollId” : "6fd6d3a8-d755-4c52-bec7-f78eebB858aae”,
"userExternalKey” . "84F34042D44882",

“profileType” : "PARKING_CLIENT",

"profileStatus” @ "INSUFFICIENT _BALANCE™,

"createdbDate” 1 1499894291202,

“updatedDate” : 1499034291202,

“metadata”
“{\"firstiame\":\"manusl\",\"lasthame\ " \"pacheco\", \"pin\" :\"AAAP\ ", \"pak\ " :\"1208}

Wy
2

“documentId” : "V-21438184"

Figura 6. Ejemplo perfil de un usuario guardado en la base de datos iocal del POS
Fuente [Elaboracién Propia]

public boolean isValidUser({Transaction transaction}) throws GatewayException {
String sticker$Serial  transaction.getSticker();

FindIterable<Document> iterable -~ _mongoDatabase
.getCollection(MongoConstants.COLLECTION_PROFILES)
.find{new

Document(MongoConstants.PROFILE_DOCUMENT_FIELD_STICKER_SERIAL,
stickerSerial)};

if{iterable null }| iterable.first() - null)
{
throw new GatewayException{GatewayException.NON_EXISTING_TAG_ID_CODE,
GatewayException.NON_EXISTING_TAG_ID_MSG;;
}

boolean sufficient_balance true;
String status - "7;
Date plan_date null;

Document document_profile iterable.first();

status
document_profile.getString(Mongolonstants.PROFILE_DOCUMENT_FIELD_STATUS};

FindIterable<Document> iterable_merchant - _mongoDatabase
.getCollection(MongoConstants.COLLECTION_ _MERCHANT}
find(};
if{iterable_merchant != null |} iterable_merchant.first{} != null}{
String merchant_id iterable_merchant.first{}.

get(MongoConstants .MERCHANT_DOCUMENT_FIELD_MERCHANT_ID).toString();

List<Document> profile_plans - (List<Document>)document_profile.get(
MongoConstants, PROFILE_DOCUMENT_FIELD_PLANS_ARRAY};

if (profile_plans ! null}{
for {Document doc_plans : profile_plans){
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if
{doc_plans.get{MongoConstants .MERCHANT_DOCUMENT_FIELD_MERCHANT_ID).toString{;
.equalsi{merchant_id}}{
plan_date Utils.stringToDatef
doc_plans.getString{MongoConstants.PROFILE_DOCUMENT_FIELD_PLAN_FINISH_DATE));
3

i

}

¥
telse{
throw new GatewayException{GatewayException.INTERNAL_ERROR_CODE,
GatewayException, INTERNAL_ERROR_MSG) ;

}

if {istatus.equals{GatewayStatus.ACTIVE}}{
if {status
.equals{GatewayStatus.INACTIVE_ACCOUNT}}

throw new GatewayException{GatewayException.INACTIVE_USER_CODE,
GatewayException.INACTIVE_USER_MSG};

¥

if {status
.equals{GatewayStatus.INACTIVE_STICKER}}
; ;
9
throw new GatewayException{GatewayException.INACTIVE_STICKER_CODE,
GatewayException.INACTIVE_STICKER_MSG};

1
L
]

if {status
.equals{GatewayStatus.INSUFFICIENT_BALANCE)
&& {(plan_date null }! iplan_date.before{new Date{}}}} {

sufficient_balance false;
}
Date today = new Date{};
%f(plan_date Ponull}

if{plan_date.before{today} && !sufficient_balance &&
transaction.getTransactionType(}.equals{Constants.PARKING_TRANSACTIDN_IN}}

£
L

throw new GatewayException{GatewayException.NO_PLAN_NO_BALANCE_CODE,
GatewayException.NO_PLAN_NO_BALANCE_MSG};

¥

if {isufficient_balance &&
transaction.getTransactionType{}.equals{Constants.PARKING_TRANSACTION_IN}}{
throw new GatewayException{GatewayException.INSSUFICIENT_BALANCE_CODE,
GatewayException.INSSUFICIENT BALANCE_MSG);
¥

return true;

Figura 7. Metodo [sVealidUser del Gateway en Java
Fuente [Elaboracion Propial
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def isValidUser{self, transaction}:
stickerSerial  transaction.getSticker{}

logging.info{ "isValidUser tagid . -~ stickerSerial}

documentProfile = self.db.profile.find_one({
{mongoConstants.PROFILE_DOCUMENT_FIELD_EXTERNAL_KEY: stickerSerial})

if documentProfile is None;
logging.error{“"Non existing user™)
raise GatewayException{
GatewayException.NON_EXISTING_TAG_ID_CODE,
GatewayException.NON_EXISTING_TAG_ID_MSG)

if not self,validateUserInAcl{transaction}:
logging.error{"Access denied for user: "+ transaction.getSticker())
raise GatewayException{
GatewayException.ACCESS_DENIED_CODE,
GatewayException.ACCESS_DENIED_MSG)

sufficient_balance = True
status = "
plan_date None

status - documentProfile[mongoConstants.PROFILE_DOCUMENT_FIELD_STATUS]
documentMerchant - self.db.merchant.find_one{}

if documentMerchant is not None:
merchant_id - str(

documentMerchant{mongoConstants .MERCHANT_DOCUMENT_FIELD_MERCHANT_ID]}

try:
profile_plans documentProfile{
mongoConstants.PROFILE_DOCUMENT_FIELD_PLANS_ARRAY]
for plan in profile_plans:
if str{plan{mongoConstants.MERCHANT_DOCUMENT_FIELD_MERCHANT_ID]}
-= merchant_id:
plan_date = util.stringToDate(

plan{mongoConstants.PROFILE_DOCUMENT_FIELD_PLAN_FINISH_DATE]}
except KeyError:
logging.info("No plans")
else:
raise GatewayException(
GatewayException.INTERNAL_ERROR_CODE,
GatewayException. INTERNAL_ERROR_MSG)
print "users status: " + status
if status !~ gatewayStatus.ACTIVE:
if status gatewayStatus. INACTIVE_ACCOUNT:
raise GatewayException(
GatewayException.INACTIVE_USER_CODE,
GatewayException. INACTIVE_USER_MSG)
if status -~ gatewayStatus.BLOCKED:
raise GatewayException(
GatewayException.BLOCKED_USER_CODE,
GatewayException.BLOCKED_USER_MSG}
if status = gatewayStatus.INSUFFICIENT_BALANCE and (
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plan_date is None or plan_date ¢« datetime.datetime.now({}}:
sufficient_balance false

if plan_date is not None:
if {plan_date < datetime.datetime.now({} and sufficient_balance
False and
transaction.getTransactionType(;
gatewayConstants.PARKING_TRANSACTION_IN}:
raise GatewayException{GatewayException.NO_PLAN_NO_BALANCE_CODE,
GatewayException.NO_PLAN_NO_BALANCE_MSG)

print “transactienType: ” + transaction.getTransactionType{}

if sufficient_balance False and transaction.getTransactionType()
gatewayConstants.PARKING_TRANSACTION_IN:
raise GatewayException{GatewayException.INSUFFICIENT BALANCE_CODE,
GatewayException. INSUFFICIENT_BALANCE_MSG)
print ‘retorno TRUE”
return True

Figura 8. Metodo IsValidUser del Gateway en Python
Fuente [Elasboracion Propial

public boolean userHasPlan{String stickerSerial) throws GatewayException{

FindIterable<Document> iterable - _mongoDatabase
.getCollection{MongoConstants.COLLECTION_PROFILES}
.find{new

Document {MongoConstants.PROFILE_DOCUMENT_FIELD_STICKER_SERIAL,
stickerSerial}};

if{iterable null || iterable.first{} null}

<

throw new GatewayException{GatewayException.NON_EXISTING_TAG_ID_CODE,
GatewayException.NON_EXISTING_TAG_ID_MSG);

}

Date plan date null;

Document document_profile iterable.first{};

FindIterable<Document> iterable_merchant _mongoDatabase
.getCollection{MongoConstants.COLLECTION_MERCHANT}
Find{};

if{iterable_merchant ! null |} iterable_merchant.first{) != null}{
String merchant_id iterable_merchant.first{}.

get{MongoConstants.MERCHANT_DOCUMENT_FIELD MERCHANT_ID}.toString{};
List<Document> profile_plans {List<Document>}document_profile.get({
MongoConstants.PROFILE_DOCUMENT FIELD_PLANS_ARRAY);
if {profile_plans ! null} {
for {Document doc_plans : profile_plans)} +
if
{doc_plans.get{MongoConstants .MERCHANT_DOCUMENT_FIELD_MERCHANT_ID}.toString(}
.equals{merchant_id}} {
plan_date Utils.stringToDate(
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doc_plans.getString{MongoConstants.PROFILE_DOCUMENT _FIELD_PLAN_FINISH_DATE}‘;
3
}
elseq
return false;

}
lelse{

throw new GatewayException(GatewayException.INTERNAL_ERROR_CODE,
GatewayException. INTERNAL_ERROR_MSG);
}

Date today new Date();
if{plan_date ! null)
if{plan_date.before(today))
{
return false;
telse {
return true;
}
}else{

return false;

3

Figura 9. Metodo UserHasPlan del Gateway en Java
Fuente [Elaboracion Propia]

def userHasPlan(self, stickerSerial}:
# get one profile given an sticker serial
document_profile self.db.profile.find_one(
{mongoConstants.PROFILE_DOCUMENT_FIELD_EXTERNAL_KEY: stickerSeriall)

if document_profile is None:
raise GatewayException{GatewayException.NON_EXISTING_TAG_ID_CODE,
GatewayException.NON_EXISTING_TAG_ID_MSG)

plan_date - None
# get one merchant (all info)
merchant_profile - self.db.merchant.find_one()
if merchant_profile is not None:
# get one merchant id
merchant_id merchant_profilef
mongoConstants .MERCHANT_DOCUMENT_FIELD_MERCHANT_ID]
# get plans of a client
try:
profile_plans - document_profile[
mongoConstants.PROFILE_DOCUMENT_FIELD_PLANS_ARRAY}
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if profile_plans “s not None:
for doc_pian in profile_plans:
if
str{doc_plan{mongoConstants.MERCHANT_DOCUMENT_FIELD _MERCHANT_ID}} -~ merchant_id:
plan_date util.stringToDate(

str{doc_planimongoConstants.PROFILE_DOCUMENT_FIELD_PLAN FINISH_DATE}})
else:
return False
except KeyError:
logging.info{"Ho Flans™}
else:
raise GatewayException{GatewayException.INTERNAL_ERROR_CODE,
GatewayException.INTERNAL_ERROR_MSG)

today datetime.datetime.now(}

if {plan_date is not None}:
if {plan_date < today}:
return False
else:
return True
else:
return False

Figura 10. Metodo UserHasPlan del Gateway en Python
Fuente [Elaboracién Propia]

Figura 11. Ejemplo de foken
Fuente [Elaboracion Propial

public String createToken{String tagld, String currentToken, String posId, String
isIn} throws Exception{

JsonCbject error new JsonObject{};

JsonObject response new JsonObject(};

JsonGbject wrap new JsonObject{};

String newToken g

try{
_logger.info{"incomming token: * + currentToken};

validateCreateTokenInput{tagid, currentToken, posId};
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String transactionType ,

if (isIn - null |, isIn.equals{Constants.TRUE} || isIn.isEmpty{; )

H

transactionType = Constants.PARKING_TRANSACTION_IN;

else if (isIn.equals{Constants.FALSE}}
{

}

Transaction new Transaction(};

transaction.setSticker(tagld);

transaction.setTransactionType(transactionType);

transaction.setToken{currentToken};

if{_gManager.userIsvalid{transaction} 8&&
_gManager.isValidTransaction{transaction})

{

transactionType  Constants.PARKING_TRANSACTION_OUT;

newToken  _gManager.createNewToken{tagld,
currentToken, posId};

_logger.info("Sended token: * + newToken);

_logger.info{"Token length: ™ + newToken.length{));

response ~ _jManager.buildCreateToken(newToken};

error - _jManager.buildOkError();

¥

catch{GatewayException ex){
_logger.debug(“Error: " + ex.getMsg(});
error - _jManager.buildErrorFromGatewayException{ex};

catch{Exception ex}{
_logger.debug{“Error ", ex};
error _jManager.buildInternalError{ex);

"

wrap.add(Constants.JSON_FIELD_RESPONSE, responsej;
wrap.add{Constants.JSON_FIELD_ERROR, error);
return _gson.tolson{wrap);

Figura 12. Metodo de createToken en Gateway de Java
Fuente [Elaboracion Propial

def createToken(self, tagId, currentToken}:
logging.info( ' ~~-vvvmmn on e e Lo - - e e -

e - - e e e e e o o v . e ')
if tagld Settings.previousTagIld and Settings.previousToken is not None:
return Settings.previousToken
else:
if Settings.gatewayMode -- ‘True':
json =

self.gatewayManager.createToken{str{taglId), currentToken,str{Settings.posid)},str(Sett
ings.isIn))

if json{“error”}{"code"] = @:
logging.info{ Returning token: ' +
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json{"response "J["token'
token  json “response”| “ooken"}
self.setGlobalvar{tagld, token}
Settings.passToken currentToken
return token
else:
subprocess.Popen{{"pkill", "~-¥", "lednfc.py"},
stdout=subprocess.PIPE}
subprocess.call{ python ledRed.py &', shell=True}
raise

ra sy

CityWalletException{jsoni“error”]{"code”], json["error”}{"msg"] + " Tagid:
self.nfcTag)
else:

token self.coreManager.createToken{str{tagId), currentToken,
str{Settings.posId}, str{Settings.isIn})

self.setGlobalvar{tagld, token}

Settings.passToken currentToken
return token

Figura 13, Metodo de createToken en Gateway de Python
Fuente [Elaboracion Propial

public boolean isValidTransaction{Transaction transaction} throws GatewayException {

if {isProfileWithInvalidToken{transaction}}{
return true;
}
else {
if (transaction.getToken{} != null && itransaction.getToken{)}.isEmpty{}}

String tagId transaction.getSticker({};

String type transaction.getTransactionType(};

String incomingToken - transaction.getToken{};

String tokenGwId incomingToken.split(","}{4];

Calendar tokenDate
util.tokenDateToCore{incomingToken.split{","}{5]);

Calendar today Calendar.getInstance(};

today.setTime{new Date{}};

String gatewayId Integer.toString{getGwId{)};

_logger.debug{ " TRANSACTION “YPE: " + type);

_logger.debug(“TOKEN GW ID:" + tokenGwId};

_logger.debug{"LA LAGUNITA IN POS: * +
Constants.LA_LAGUNITA_IN_PDS};

_logger.debug("TODAY: " + today.get{Calendar.DAY_OF_MONTH});

_logger.debug{“TOKEN DAY: ™ + tokenDate.get{Calendar.DAY_OF_MONTH}};

if {type.equals{Constants.PARKING_TRANSACTION_OUT)
&& tArrays.asList{getInGateways{}}.contains{tokenGwId}} <
throw new
GatewayException{GatewayException.MISSING_CHECKIN_CODE,
GatewayException.MISSING_CHECKIN_MSG);

¥ else if (type.equals{Constants.PARKING_TRANSACTION_IN)
&& tokenGwId.equals{gatewayIld)} {
throw new
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GatewayException{GatewayException. PENDING_CHECKOUT_CODE,
GatewayException.PENDING_CHECKOUT_MSG);
}

3
3

return true;

Figura 14. Método de isValidTransaction en Gateway de Java
Fuente [Elaboracitn Propia]

def isValidTransaction{self, transaction):

logging.info{"isValidTransaction with transaction: * +
str{transaction)})

if self.isProfileWithInvalidToken{transaction}:
logging.info{"Profile with invalid token™)
return True
else:
print "not transaction.getToken(}: " + str{not transaction.getToken{))
print ” transaction.getToken{().isspace(}: " +
str{transaction.getToken().isspace(}}
if (not transaction.getToken{) or transaction.getToken().isspace(}} and
transaction.getTransactionType(} - gatewayConstants.PARKING_TRANSACTION_IN:
print "ENTRA AQUI, PRIMERA VEZ RETORNG TRUE"
return True
if (not transaction.getToken()} or transaction.getToken{().isspace(}} and
transaction.getTransactionType{) -- gatewayConstants.PARKING_TRANSACTION_OUT:
logging.error{"Mising checkin for transaction: " + str{transaction})
raise GatewayException(GatewayException.MISSING_CHECKIN_CODE,
GatewayException.MISSING_CHECKIN_MSG})

if transaction.getToken{} and transaction.getToken() ! “"%:
transactionType transaction.getTransactionType()
incomingToken  transaction.getToken(}
tokenGwId  incomingToken.split(","){1]
today datetime.datetime.now{)
gatewayId str(Settings.posld)
inPosPrefix = Settings.parkingPosPrefix + “17
logging.info{ "tokengwid: " + str{tokenGwId})}
logging.info{"inPosPrefix: " + str{inPosPrefix)}

if transactionType gatewayConstants.PARKING_TRANSACTION_OUT:
if not tokenGwId.startswith{inPosPrefix}:
logging.error(
“Mising checkin for transaction: ™ + str(transaction))
raise
GatewayException{GatewayException.MISSING_CHECKIN_CODE,
GatewayException.MISSING_CHECKIN_MSG)
else:
if transactionType - gatewayConstants.PARKING_TRANSACTION_IN:
if tokenGwld.startswith{inPosPrefix):
logging.error(
“Pending checkout for transaction: * +
str{transaction))
raise
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Gatewayixception{GatewayException.PENDING_CHECKOUT_CODE.

GatewayException.PENDING_CHECKOUT_MSG}
return True

Figura 15. Metodo de isValidTransaction en Gateway de Python
Fuente [Elaboracibn Propial

v id” : ObjectId{"58ac61ba95a5¢c40844b738183"},

“sticker"™ : "@4FEA4(42D44888",
“transactions™ : [
{
“date” @ "2017-2-16 17:37:45",
"payment_type” : "BALANCE",

“pos_1id” : 13,

“status® : "OK",

“timestgomp"” : "2817-82-16 17:37:45",

“token” :
"B4EALC42D44880,247,11,1,6,1682171737, MCwCFEFZUETovF 2MVBGAC7wN6biZhWyQARQHZ I I3CuThIn
173pYsUe/8/ L QwaQ==, 8688800028080000600080660008006628608008638 ",

“transaction id" : 648,

"transaction_type" : YIN"

Figura 18. Ejemplo de una fransaccion almacenada en base de datos local del POS
Fuente [Elaboracion Propial

public PosTransaction createParkingTransaction{Transaction transaction} throws
GatewayException {

if{userIsvalid{transaction})// &%
//isValidTransaction(transaction))
FindIterable<Document> counter
_mongoDatabase.getCollection{MongoConstants.COLLECTION_COUNTER}
.find{new Document(MongoConstants.COUNTER_FIELD_ID,

MongoConstants.COUNTER_FIELD_ID TRANSACTION VALUE});
int transld ©;
if(counter == null }| counter.first{) -- null}

transld 1;
createCounterCollection{};
K

else

{

transId = getNextSequence{counter.first(}};
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Date today - new Date{);
Date startDate Utils.stringToDate(transaction.getDate(}};

if{today.before{startDate))

throw new
GatewayException{GatewayException.INVALID TRANSACTION_CODE,
GatewayException.INVALID_TRANSACTION_MSG);
}

if(itransaction.getTransactionType(}.equals{Constants.PARKING_TRANSACTION_IN} &&
ttransaction.getTransactionType().equals{Constants.PARKING_TRANSACTION_OUT})

{
throw new
GatewayException(GatewayException.INVALID TRANSACTION_CODE,
GatewayException.INVALID_TRANSACTION_MSG);
}

PosTransactionImpl pos = new PosTransactionImpl{};
pos.setName(getProfileName(transaction.getSticker{}}};

if (userHasPlan{transaction.getSticker{)}){
pos.setPaymentType{Constants.PAYMENT_TYPE_PLAN};
telse{
pos.setPaymentType(Constants.PAYMENT_TYPE_BALANCE);
}

FindIterable<Document> iterable -

_mongoDatabase.getCollection{MongoConstants.COLLECTION_TRANSACTION}
Find(
new
Document (MongoConstants. TRANSACTION DOCUMENT_FIELD STICKER,
transaction.getSticker(}));

if(iterable -- null {} iterable.first() null)

{
_mongoDatabase. getCollection{MongoConstants.COLLECTION_TRANSACTION}
.insertOne({
new Document{)

.append {(MongoConstants.TRANSACTION_DOCUMENT_FIELD_STICKER,
transaction.getSticker(}})

.append{MongoConstants. TRANSACTION_DOCUMENT_FIELD_TRANSACTION_ARRAY,
asList(
new Document(}

.append{MongoConstants. TRANSACTION_DOCUMENT_FIELD_TRANSACTION_ID,
transId)

.append(MongoConstants. TRANSACTION_DOCUMENT_FIELD_POS_ID,
Integer.valueOf(transaction.getPosId{)))

.append(MongoConstants. TRANSACTION _DOCUMENT_FIELD_TRANSACTION_TYPE,
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transaction getTransactionType{..
.append{MongoConstants. TRANSACTION _DOCUMENT_FIELD_DATE,
transaction.getDate{}}
.append{MongoConstants.TRANSACTION_DOCUMENT_FIELD_TOKEN,
transaction.getToken{}}
.append{MengoConstants. TRANSACTION DOCUMENT_FIELD_TRANSACTION_TIMESTAMP,
Utils.dateToString{new Date{}}}

. append{MongoConstants . TRANSACTION_DOCUMENT_FIELD_TRANSACTION_ STATUS,
MongoConstants, TRANSACTION STATUS_WAITING)

.append{MongoConstants. TRANSACTION_DOCUMENT_FIELD_TRANSACTION_PAYMENT_TYPE,
pos.getPaymentType{}}

by
3

_mongoDatabase.getCollection{MongoConstants.COLLECTION_TRANSACTION}
.updateOne{
new
Document{MongoConstants. TRANSACTION DOCUMENT_FIELD_STICKER,
transaction.getSticker{(}},
new Document{MongoConstants.MONGO_OPERATOR_PUSH,
new
Document{MongoConstants. TRANSACTION_ DOCUMENT_FIELD_TRANSACTION_ARRAY,
new Document{}
.append{MongoConstants.TRANSACTION_DOCUMENT_FIELD_TRANSACTION_ID, transId}
.append{MongoConstants.TRANSACTION_DOCUMENT_FIELD_POS_ID,
Integer.valueOf{transaction.getPosId{}}}
.append{MongoConstants. TRANSACTION_DOCUMENT_FIELD_TRANSACTION TYPE,
transaction.getTransactionType{}}
.append{MongoConstants.TRANSACTION DOCUMENT_FIELD_DATE,
transaction.getDate{}}
.append{MongoConstants. TRANSACTION_DOCUMENT_FIELD_TOKEN,
transaction.getToken{})
. append{MongoConstants.TRANSACTION DOCUMENT_FIELD_TRANSACTION_TIMESTAMP,
Utils.dateToString{new Date{}}}

.append{MongoConstants. TRANSACTION_DOCUMENT FIELD_TRANSACTION_STATUS,
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#ongoConstants. TRANSACTION_STATUS_WAITING}

.append{MongoConstants . TRANSACTION_DOCUMENT_FIELD_TRANSACTION_ PAYMENT TYPE,

pos.getPaymentType{})
3}

b
pos.setId{String.valueOf{transIid)};

return pos;
3

3
return null;

Figura 17. Método createParkingTransaction desarrollado en el Gateway de Java
Fuente [Elaboracién Propial

def createParkingTransaction{self, transaction):

Logging.info{ “createParkingTransaction transaction ¢
str{transaction}}

1f self.isValidUser{transaction}:
today datetime.datetime.today{}
counter  self.db.counter.find_one{
{mongoConstants.COUNTER_FIELD ID:
mongoConstants. COUNTER_FIELD_ID_TRANSACTION VALUE})

transId &

if counter is None:
transId 1
self.createCounterCollection{}

else:
transId  self.getNextSequence{counter)

if today < transaction.getDate(}:
raise GatewayException{GatewayException.INVALID_TRANSACTION_CODE,
GatewayException.INVALID_TRANSACTION_MSG)

if transaction.getTransactionType{} is not
gatewayConstants.PARKING_TRANSACTION IN and transaction.getTransactionType{; \
is not gatewayConstants.PARKING_TRANSACTION_OUT:
raise GatewayException{Gatewaytxception.INVALID_ TRANSACTION_CODE,
GatewayException. INVALID TRANSACTION MSG)
pos - PosTransaction()
pos.setName{self.getProfileName{transaction,getSticker(;})}
pos.setTransactionType{transaction.getTransactionType)
if self.userHasPlan{transaction.getSticker{}}:
pos.setPaymentType{gatewayConstants.PAYMENT _TYPE_PLAN}
else:

pos.setPaymentType{gatewayConstants.PAYMENT_TYPE_BALANCE}
document_transaction self.db.sticker_transaction.find one{
{mongoConstants.TRANSACTION DOCUMENT FIELD STICKER:
transaction.getSticker{}}

if document_transaction is None:
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self.db.sticker_transaction.insert{{
mongoCons tants. TRANSACTION DOCUMENT_FIELD STICKER:
transaction.getSticker{},
mongoConstants. TRANSACTION_DOCUMENT_FIELD TRANSACTION ARRAY: |
i

mongoConstants . TRANSACTION_DOCUMENT_FIELD TRANSACTION_ID:

transld,
mongoConstants. TRANSACTION_DOCUMENT_FIELD POS_ID:

transaction.getPosId{},
mongoConstants. TRANSACTION DOCUMENT_FIELD TRANSACTION_TYPE:

str{
transaction.getTransactionType{}},

mongoConstants. TRANSACTION_DOCUMENT_FIELD DATE:

util.dateToString{transaction.getDates;},
mongoConstants. TRANSACTION_DOCUMENT_FIELD TOKEN:

str{transaction.getToken{}},

mongoConstants. TRANSACTION DOCUMENT_FIELD TRANSACTION TIMESTAMP: util.dateToString{
datetime.datetime.now{}},

mongoClonstants. TRANSACTION DOCUMENT_FIELD TRANSACTION STATUS:
mongoConstants. TRANSACTION _STATUS_WAITING,

mongoConstants. TRANSACTION _DOCUMENT_FIELD TRANSACTION PAYMENT TYPE: str{
pos.getPaymentType{})}
}

b

[
N

else:
self.db.sticker_transaction.update_one{
{mongoConstants. TRANSACTION_DOCUMENT_FIELD STICKER:
transaction.getSticker{}},
£

of
S

‘Spush
{mongoConstants . TRANSACTION_DOCUMENT_FIELD TRANSACTION_ARRAY: i
mongoConstants . TRANSACTION _DOCUMENT_FIELD TRANSACTION ID:

transid,
mongoConstants. TRANSACTION DOCUMENT_FIELD POS ID:

transaction.getPosId{},
mongoConstants. TRANSACTION DOCUMENT_FIELD TRANSACTION TYPE:

str{
transaction.getTransactionType{}},
mongoConstants . TRANSACTION DOCUMENT_FIELD DATE:

util.dateToString(transaction.getDate{}},
mongoConstants. TRANSACTION _DOCUMENT_FIELD TOKEN:

str{transaction.getToken({}},

mongoConstants. TRANSACTION _DOCUMENT_FIELD TRANSACTION TIMESTAMP: util.dateToString{
datetime.datetime.now(;},

mongoConstants . TRANSACTION_DOCUMENT FIELD TRANSACTION STATUS:
mongoConstants . TRANSACTION_STATUS_WAITING,

mongoConstants. TRANSACTION_DOCUMENT_FIELD TRANSACTION_PAYMENT TYPE: str{
pos.getPaymentType{})

pos.setld{str{transId}}
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return pos
Y else:
return None

Figura 18. Método createParkingTransaction desarrollado en el Gateway de Python
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Figura 19. Ejempio de Logs en el POS
Fuente [Elahoracion Propiaj
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Figura 21. Listado de POS registrados en la plataforma AWS JoT
Fuente [Elaboracion Propia]
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Fuente [Elaboracion Propia]

110



€ wobr BR YouTube 1 Cutlock M Crat

s

wrone Sack P sduabancoProv . b w#adiam 35 Ocopbox-aw Fike - bocerarks

The fotlowing AWS 167 rasonrces will be created:

~
& thing 15 the AWS 0T tegiiry Tes_POS
A policy to send and teceive Test_POS-Folicy Fravinw pofiy
messages
The connectian kit contains
£ certficate and private kay “Tesy_POS cortpesm, Tess POS.private key
AWS 107 Davice SDX Bython SOK
A soript £ sendf and recaive oty

messages

i dueicr tan connect and pubfish messages, ynt
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Figura 28. Interaccion del POS con la plataforma AWS loT
Fuente [Elaboracion Propial
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Figura 28. Pruebas QA loT
Fuente [Elaboracion Propial

I

‘reported”: {
"status”: "running”,
“syncProfiles”: false,
"isEnabled”: true,
Yconnected": true

Figura 30. Ejemplo del Shadow de un POS
Fuente [Elaboracion Propia]

“desired": {
“syncProfiles”: true,

Ts

“reported”: {
“status”: “running”®,
"syncProfiles”: false,
visknabled”: true,
“connected”: true

7

“deltatr {
“syncProfiles”: true,

Figura 31. Efemplo de cambio en un atribufo del Shadow de un POS
Fuente [Elaboracion Propia]
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Figura 32. Pruebas QA del PCS
Fuente [Elaboracién Propia]
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Figura 33. Pantalla Inicio de Sesion
Fuente [Elaboracion Propial
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Figura 34. Pantalla Cambio de Contrasefa
Fuente [Elaboracion Proplal
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A BT
Lista de POS
Nombre: lest_Out_1

Estado: Conectado
Tipo: Salida

prm—

‘\J ‘i

Nombre: Test_In 1
oL Estado: Conectado
Tipo: Entroda

Figura 35. Pantalla de Dashboard
Fuente [Elaboracion Propial
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& Perh] POS

Test_Out_1

Estado: Conectado
Estacionamiento: UCAB Carccas
Tipo: Salida

Figura 36. Pantalla de Perfil del POS
Fuente [Elaboracion Propla]

{
“Yersion": “2012-18-17",
“Statement”: [
{
“Effect”: "Allow”,
“Action™: [
Yiot:Connect™,
“iot:UpdateThingShadow”,
"iot:GetThingShadow™
1
“Resource”: "*"
b
i
}

Figura 37. Politica iot-data-access
Fuente [Elaboracién Propial
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“pos_id¥: 1,

“pos_name”: "Test_POS",

“pos_type”: "in",

“message”: "This is a test push notification”,
“merchant_name”: "tolon”,

Figura 38. Ejemplo del JSON que recibe el microservicioc
Fuente [Elaboracion Propia]
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Figura 39. Listado de POS disponibles aplicacion Admin
Fuente [Elaboracion Propiaj
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Figura 40. Listado de POS disponibles aplicacion Merchant
Fuente [Elaboracion Propia]
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Figura 41. Perfil del POS en aplicacién Admin
Fuente [Elaboracion Proplal
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Figura 43. Proceso de Modificacién de un Shadow Mediante aplicacion cliente
Fuente [Elaboracion Propia]




2. Backlogs de los Sprints

2.1

Sprint 1

Fuente [Elaboracion Propial

ID

gpic  EFIC

Migracion
del
E1 Gateway
de Java a
Python

ID
HITO

E1H1

E1H2

E1H3

E1H4

HITO

Checkin/
Check out
exitoso

Validacion de
usuario

Registro de
Transaccion

Registro del
Proceso del

Tabla 2. Backiog def Sprint correspondiente al Sprint 1

HISTORIA
DE
USUARIO

POSv2-1,
POSv2-8

POSv2-3,
POSv2-18,
POSv2-20,
POSv2-17

POSv2-4,
POSv2-19

POSv2-9

POS en logs

iD
ACTIVIDAD

E1H1A1

E1H2A1

E1H3A1

E1H4A1

E1H4A2

E1H5A1

120

ACTIVIDADES

Integracion de logica
migrada de Java a
Python con coédigo
de python existente

Migracion de los
métodos de Java a
Python para el
manejo del perfil del
usuario de base de
datos local

Migracion de método

de Java a Python de
creacion de token

Migracion de método
de Java a Python de
Validacion del tipo
de transaccion

Migracién de método
de Java a Python de
registro de una
fransaccion en base
de datos local

‘ Registrar en logs el

proceso completo
del POS



2.2

Sprint 2

Tabia 3. Backiog del Sprint correspondiente al Sprint 2
Fuente [Elaboracion Propia]

i
H

D “ D HISTORIA b
EPIC HITO DE ACTIVIDADES
EPIC HITO USUARIO ACTIVIDAD
Extraccion de los
Generacidn métodos de firmay
Sarals POSY22 firmas del Gatow
E2ni  "mard POSv2-6,  E2H1A1 a ateway
tokens a un Java Jar aparte
POSv2-7
creados por para su consumo
Firma y el POS individual (Token
E2  validacion _ R . Signer)
def token Integracion del
Intearacion POS en python con
entregp vthon la libreria Py4j para
E2H2 POSv2-2 E2H2A1 generar un puente
y Java con t th |
Py4j eentre python y la
libreria de firmade
tokens Token Signer
Creacion del Thing
E3H1A1 en la plataforma de
Integracié e AWS loT
n de? POS Médulo de Creacion de los
E3 E3H1 loT en POSv2-13 E3H1A2 certificados del
con AWS .
Python Thing
loT
Desarrollo del
E3H1A3 Mddulo de IoT en
python
2.3. Sprint3
Tabla 4. Backlog del Sprint correspondiente al Sprint 3
Fuenfe [Elaboracion Propial
1D EPIC 1D HITO e ID ACTIVIDADES
EPIC HITO USUARIO ACTIVIDAD
%g:ter)e(zlcl): Prueba de conexién
E4H1 POSv2-11 E4H1A1 con plataforma
plataforma AWS IoT
., AWS loT
Integracié —— — e e
E4 n con loT De§arrollo de
Shadow Obtencién y r:;té)r?gznde
E4H2  actualizacion  POSv2-14 E4H2A1 -neion y
actualizacion de
del shadow
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Shadow en Médulo
de loT




2.4.

POS signals

Sprint 4

POSv2-15

E4H2A2

Desarrollc del
método de
publicacion de

Tabla 5. Backlog del Sprint correspondiente al Sprint 4
Fuente [Elaboracion Propia]

HISTORIA

ID ID iD
EPIC HITO DE ACTIVIDADES
EPIC HITO USUARIO ACTIVIDAD
POS POS
funcional completamente POSv2-13, Prueba completa
E5 conloT ESH1  funcionalcon POSv2-18,  ESH1A1 ol pos e
Integrad loT y shadow POSv2-19
o integrado
2.5. Sprinth
Tabla 6. Backlog del Sprint correspondiente al Sprint 5
Fuente [Elaboracion Fropia]
D D HISTORIA D
EPIC HITO DE ACTIVIDADES
. EPIC HITO o | USUARIO ACTIVIDAD
Desarrollo de la
E6H1A1 pantalla de inicio de
sesién
; § Desarrollo de la
E6H1A2 pantalla de cambio
declave
Aplicacién Pantallas y Desar:o::o ge la
Controlador disefio de pantalla de
E6 ande los E6H1 la POSv2-20 E6H1A3 Dashboard (lista de
POS aplicaci(')n POS diSponibleS
segln el usuario con
? sesion iniciada)
| Desarrollo de Ia
! pantalla del perfil del
| E6H1A4 POS (informacion
! general referente al
j _estado del mismo)
iy - : Creacién de los Pool
Integracion Iniciar .
E7 con Cognito E7H2 Sesion POSv2-20 E7H2A1 de Usuarios de
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1D
EPIC

E8

2.6.

EPIC

Integracié
n de loT
Shadow
con POS

app

E7TH3 O™ posv220  EHaa1 | deusudriosde
Sesién Cognito en la
aplicacion
controladora de los
POS
Desarrollo del
método para
cambiar de clave
E7Hg Cambiode  p5hg o 00  E7H4AAY contra pool de
Clave usuarios de Cognito
en la aplicacion
controladora de los
POS
Sprint 6
Tabla 7. Backlog del Sprint correspondiente al Sprint 6
Fuente [Elaboracion Propial
D HISTORIA o
HITO DE ACTIVIDADES
HITOM _ USUARIO ACTIVIDAD |
I Listar POS | :
disponibles ?
dependiendo i Integracion con el
B8HT  gelusuario = FOSVZ12 | EBHIAT 1 gpide AWS loT
con sesién .
iniciada i
i?:iﬂ;;oc?é); POSv2-13, Integracién con el
E8H2 del Shadow POSv2-14, E8H2A1 ~ SDK de AWS loT
oV POSv2-20 Shadow
de un POS )

Desarrolio del
método para iniciar
sesioén contra pool

E7H2A2 de usqarios de
Cognito en la
aplicacion
controladora de los
POS

Desarrollo del
- metodo para cerrar
§ sesién contra pool
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2.7.

Sprint 7

Tabla 8. Backlog del Sprint correspondiente al Sprint 7

Fuente [Elaboracién Propia}

ID D HISTORIA D
EPIC HITO DE . ACTIVIDADES
EPIC HITO USUARIO ACTIVIDAD
: Obtencion y Desarrollo del
registro del . :  método para la
E9H1 device ID en POSv2-21 EOH1AT . obtencion del device
. SNS : token
Integracio SUSEringS o
Eo n de SNS uscripcion a
con POS de;(;ﬁ:i?;do
app . POSv2-16, Integracién con el
E9H2 del usuario | POSV2-21 E9H2A1 SDK de AWS SNS
que haya
iniciado
sesion i
2.8. Sprint8
Tabla 9. Backlog del Sprint correspondiente al Sprint 8
Fuente [Elaboracién Propiaj
D D HISTORIA D - h
EPIC HITO DE ACTIVIDADES
WEPIC HITO USUARIO ACTIVIDAD
Obtfencion y Desarrollo del
registro del POSv2-16, método para la
. E10H1 browser ID en * E10H1A1 P
Integracion Google POSv2-21 obtencién del
de 2009 device token
. . Firebase
notificacione — — | i -
E10 s pushcon ntegracion
aplicaci de las
plicactones aplicaciones Integracién con
Merchant -
erehanty  E1oH2  Merchanty 295216 EioioA1  SDK de Firebase
Admin . POSv2-21
Admin con para Web Browser
Google
.. Firebase
Lambda Obtencién de
handler los device IDs Desarrollo del
entre las de los método para la
aplicaciones usuarios con obtencién de todos
POS, sesioén POSv2-16, los usuarios con
E11 Merchant y E11H1 iniciada en POSv2-21 E11HIAY device token
Admin app y las registrado en los
el servicio aplicaciones pool de usuarios
de Merchant y de Cognito
notificacione Admin app
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" spush’

E11H2

Integracion
con Google
Firebase
NodeJS
Admin SDK
para
publicacién
de
notificaciones
a
aplicaciones
Merchanty
Admin

POSv2-16,
POSv2-21

E11H2A1

i

2
H

:
!
i

Integracion con
SDK de Firebase
para Nodeds

E11H3

2.9.

Integracion
con SNS para
publicacion
de
notificaciones
a POS app

POSv2-16,
POSv2-21

|
T
!
H
H
§

E11H3A1

Integracion con
SDK de AWS SNS

Sprint 9

Tabla 10. Backiog del Sprint correspondiente al Sprint 9
Fuente [Elaboracién Propia]

ID

EPIC HITO

E12H1
Configuraci
on del POS
para
consumo de
APls de
Citywallet

E12

E12H2

SO VS SN0 PSS

Integracion
de loT
Shadow

con
aplicacione -

s Merchant
y Admin

E13H1

E13

E13H2

HISTORI ID
HITO A DE ACTIVIDA ACTIVIDADES
_ USUARIO D
Realizar Implementacién
request . de I?.
contra { configuracion del
s POSv2-10  E12H1A1 POS que le
servicios de .
permita
Gateway
Remoto } conectarse a un
gateway remoto
Realizar Desarrollo del
request método en python
contra POSv2- encargado de
Microservicio 16, ¢ E12H2A1 realizar peticiones
de POSv2-21 . al microservicio de
notificacione : notificaciones
S push push
Listar POS
disponibles
dependiendo PO132V2' E13H1A1 | Integracion con el
del usuario o 5 o SDK de AWS loT
con sesién X
iniciada |
;?JZE;:L?% POSv2- Integracién con el
del Shadow 12, E13H2A1 SDK de AWS loT
de un POS POSv2-20 : Shadow
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