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RESUMEN

La presente investigacion tiene como finalidad realizar un plan de direccion para el
Proyecto de Gestion de Identidades de la empresa Central Madeirense, C.A, el cual
sera ejecutado por el area de Seguridad de Informacidn, especificamente por la
Coordinacion de Acceso Logico. Los objetivos propuestos son los siguientes:
diagnosticar los procesos que se manejan para la de gestion de identidades, elaborar
estrategias para mejorar los procesos de gestion de identidades, elaborar los planes
subsidiarios del Proyecto de Gestion de Identidades, formular el plan de direccion del
proyecto a través de la integracién de los planes subsidiarios. Para lograr este
proposito, se llevo a cabo una investigacion de tipo aplicada, donde se realizd el
analisis e identificacion de las necesidades de los procesos de gestion de accesos e
identidades. Las técnicas para la recoleccibn de datos utilizadas fueron la
observacion directa, encuestas a los usuarios e integrantes de la Coordinacion vy
verificacion de la documentacion existente. Del mismo modo se formaron grupos de
discusién con el equipo de la Coordinacion de Acceso Logico donde se elaboraron
estrategias de mejora y se seleccionaron las que forman parte del alcance del
proyecto investigacion. Tomando en cuenta esta informacion y utilizando las mejores
practicas del Project Management Institute (PMI), se elaboraron los planes
subsidiarios que contemplan las areas de alcance, tiempo, recursos humanos,
comunicaciones e interesados, para finalmente disefar el plan de direccion del
Proyecto de Gestion de Identidades.

Palabras clave: Gestion de Identidades, gestion de accesos, estrategias de mejora,

procesos, planes subsidiarios, plan de direccidon, procesos de la gerencia de
proyectos.

Linea de trabajo: Definicion y Desarrollo de Proyectos.
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INTRODUCCION

Muchas empresas durante el transcurrir del tiempo van teniendo la necesidad de
mejorar sus procesos, la empresa que se toma como estudio para este proyecto de
investigacién es Central Madeirense, C.A, empresa que a lo largo de los afnos ha
pasado por ciertas etapas de modernizacion en su plataforma tecnoldgica, por lo que
ha adquirido una diversidad de aplicativos para la administracion de sus procesos,
motivo por lo cual ha aumentado la labor y dificultad en la gestion de la seguridad de

la informacién de la Coordinacién de Acceso Ldgico.

Dada esta situacion de cambio, surgio la necesidad de definir un plan, con el fin de
gestionar un proyecto que permita la gestidon de identidades, de modo que los
usuarios puedan acceder a los aplicativos de manera unica y que el equipo de
trabajo que conforma la Coordinacion de Acceso Logico pueda mejorar no solo sus
funciones sino también puedan garantizar de una forma mas eficaz la seguridad de la

informacion.

En tal sentido, el desarrollo del presente trabajo de investigaciéon tiene como
propésito realizar el plan de direccidon para el Proyecto de Gestion de Identidades de
la empresa Central Madeirense C.A, con la finalidad que se definir, preparar y
documentar los planes subsidiarios que permitiran llevar a cabo el proyecto, tales
como: alcance, tiempo, recursos humanos, comunicaciones e interesados. La
integracion de estos planes subsidiarios permitira cumplir con los objetivos
planteados en la presente investigacion, ademas suministrar toda la informacion
necesaria para impulsar la fase de ejecucion del proyecto. Los planes subsidiarios de
costo, calidad, riesgos y adquisiciones no se encuentran en el alcance de esta

investigacion.

Cabe destacar que para la realizacion de esta investigacion se tomaron en
consideracion las mejores practicas de la gerencia de proyectos recomendadas por
el “Project Management Body of Knowledge” PMI (2013) y otros autores.



Este documento de trabajo especial de grado esta estructurado en cuatro capitulos,

los cuales se describen a continuacion:

Capitulo I. Propuesta de Investigacion, en el cual se presenta el planteamiento del
problema en estudio, se desarrolla el objetivo general, los objetivos especificos, se

justifica y se delimita el alcance del proyecto.

Capitulo Il. Marco Teérico y Conceptual, donde se presentan los antecedentes,
que sirvieron de referencia para el Trabajo Especial de Grado y se desarrollan los

fundamentos tedricos como soporte para el desarrollo del trabajo de investigacion.

Capitulo lll. Marco Metodolégico, en el que se establece el tipo y disefio de
investigacion que se uso, los pasos que se seguiran para lograr los objetivos, las
técnicas e instrumentos de recolecciéon de datos, EDT/WBS, cronograma, recursos

estimados de la investigacion y aspectos éticos que se consideraron.

Capitulo IV. Marco Organizacional, en el cual se expone la resefa historica, la
mision, la vision, y los valores de la organizacion en estudio. También se menciona la
informacion relacionada con los objetivos del departamento especifico donde se

enmarca la investigacion.

Capitulo V. Analisis de los Resultados, en este se presentan los datos obtenidos
en la investigacion durante la aplicacion de los instrumentos de recoleccion de datos,

lo que sirvid como base para el desarrollo del plan de direccion propuesto.

Capitulo VI. Plan de Direccion Propuesto, donde se presentan cada uno de los

planes subsidiarios definidos para elaborar el plan de direccién propuesto.

Capitulo VII. Evaluacion del Proyecto, donde se realiza una evaluacién del
cumplimiento de los objetivos de la Investigacion.

Conclusiones y Recomendaciones, donde se presentan las conclusiones del

Trabajo Especial de Grado, en funcion de los objetivos de la investigacion y se



presentan las recomendaciones para la implementacion del plan de direccidon
propuesto.

Finalmente se presentan las referencias bibliograficas utilizadas en la elaboracién de

este trabajo de investigacion y los anexos relacionados al mismo.



CAPITULO I. PROPUESTA DE INVESTIGACION

En el presente capitulo se realiza descripcion del comportamiento que ha estado
presentando la empresa tomada como objeto de estudio, en cuento a sus procesos
de gestidn de accesos e identidades, se establecen interrogantes con el fin de ubicar
el problema y llegar a una sistematizacién de la investigacién, se enuncian los
objetivos tanto general como especificos para dar solucion a la problematica, se da la
justificacion que impulsé a realizar dicha investigacién, se menciona el alcance y

limitaciones de la misma.

1.1 Planteamiento de Problema

La empresa del sector Retail que fue tomada como objeto de estudio, es la cadena
de supermercados Central Madeirense C.A, actualmente es una de las mas
importantes de Venezuela, posee una Coordinacion de Acceso Légico la cual esta
bajo la gerencia de Seguridad de Informacion, dicha coordinacion se encarga
desarrollar e implementar mecanismos de control de acceso légico a todos
aplicativos o sistemas de informacion vinculados con los procesos operativos de la
empresa, con el fin de mantener de la seguridad de los activos de informacion

involucrados, garantizando la continuidad del negocio.

A lo largo de los afios la empresa ha pasado por ciertos procesos de modernizacion
de su plataforma tecnoldgica, por lo que ha adquirido una diversidad de aplicativos
para la administracion de sus procesos, motivo por lo cual ha aumentado la labor y
dificultad en la gestion de la seguridad de la informacién de la Coordinacion de

Acceso Logico.

Los siguientes aplicativos son con los que cuenta la empresa para el manejo de sus

procesos: Active Directory (Administracion de usuarios en Red), Infocent-



SPI/Stipendia (Aplicativo de RRHH), Oracle EBS (Ebussines Suite), Oracle Retail
(ORMS, ORESA, ORSIM, OREIM, ORPM, ORDW) y Oracle Bl Publisher.

Cada aplicativo tiene su propia autenticacion, control de acceso y gestiéon de
seguridad, lo que ocasiona que el usuario tenga que realizar el ingreso a cada uno
de manera particular. Del mismo modo los administradores de dichos aplicativos
realizan la gestién administrativa (creacion y modificacion de cuentas, autorizaciones,
entre otros) por separado. Cabe mencionar que tampoco hay una correcta
estandarizacion de cuentas de usuario (identificador o nombre de usuario), hay
usuarios que tienen diferentes cuentas en cada aplicativo. La documentacion
existente referente a los procesos que se realizan manualmente (creacion,
modificacion, eliminacion de cuentas, entre otros) no esta completa, la metodologia
que se utiliza esta basada en la experiencia de algun miembro del equipo de trabajo

que conforma la coordinacion con mas antigiedad en la misma.

De acuerdo a todo lo antes mencionado, surgié la necesidad de definir un plan con el
fin de gestionar un proyecto que permita la gestion de identidades, de modo que los
usuarios puedan acceder a los aplicativos de manera unica y que el equipo de
trabajo que conforma la Coordinacion de Acceso Logico pueda mejorar no solo sus
funciones sino también puedan garantizar de una forma mas eficaz la seguridad de la

informacion.

Interrogantes de la Investigacion

En base a la problematica ya expuesta, la presente investigacion tiene la finalidad de
dar respuesta a la siguiente interrogante: ;Cuales son los elementos que debe tener
un plan de direccidon de un proyecto de gestidon de identidades para la empresa

Central Madeirense C.A?



Sistematizacién de la Investigacion

Para dar respuesta a la pregunta anterior, se establecieron las siguientes
interrogantes: ;Cudles son los procesos que se manejan para la gestion de
identidades?, ¢ Cuales son las estrategias que se deben establecer para mejorar los
procesos de gestion de identidades?, ;Cuales son los componentes de los planes
subsidiarios seleccionados del proyecto de gestién de identidades?, ;Coémo se

realiza el plan de direccidn del proyecto con la integracion de los planes subsidiarios?

1.2 Objetivos

1.2.1 Objetivo General

Disefar un plan de direccion del Proyecto de Gestidén de Identidades para la empresa

Central Madeirense C.A.
1.2.2 Objetivos Especificos

1. Diagnosticar los procesos que se manejan para la de gestidon de identidades.
Elaborar estrategias para mejorar los procesos de gestion de identidades.
Elaborar los planes subsidiarios: alcance, tiempo, recursos humanos,
comunicaciones e interesados del Proyecto de Gestion de Identidades.

4. Formular el plan de direccion del proyecto a través de la integracién de los
planes subsidiarios: alcance, tiempo, recursos humanos, comunicaciones e

interesados.



1.3 Justificacion

Para el momento la Coordinacion de Acceso Ldogico presenta ciertas dificultades a la
hora tratar la gestiéon de las identidades de la empresa, los usuarios con mucha
frecuencia requieren revision de sus credenciales, esto motivado a que no manejan
un identificador o cuenta de usuario unica para acceder a los diferentes sistemas de
informacion que posee la empresa. Ademas la documentacidn que posee la
Coordinacion referente a los procesos asociados a la administracion de accesos e
identidades es insuficiente. Es por ello que se requirid la evaluacion de esos
procesos, con el fin de estudiar la situacion actual, definir las funciones que cumple el
equipo de trabajo que conforma la Coordinacién de Acceso Logico y plantear
estrategias de mejora. Dada la problematica a resolver, se considerd conveniente
crear un plan para dirigir el Proyecto de Gestion de Identidades, en base a las
estrategias de mejora originadas en el analisis de los procesos.

Para la realizar el Plan de Direcciéon fueron utilizadas las herramientas
recomendadas por el PMI (2013), con el fin de planificar, definir y detallar los

mecanismos necesarios para disenar los planes subsidiarios seleccionados.
Ello permitié el logro de los siguientes beneficios:

e Definir el alcance del Proyecto de Gestidn de Identidades.

e |dentificar las actividades necesarias para llevar a cabo los objetivos del
proyecto, especificando la duracién y el equipo de trabajo que las realizara.

e Definir los recursos humanos que seran necesarios para realizar el proyecto,
identificando cuales seran sus responsabilidades.

e Definir los planes de comunicacion que seran necesarios utilizar para levantar
la informacién.

e Definir las estrategias de mejora en los procesos, y comunicar el avance de

las actividades del proyecto.



1.4 Alcance y Limitaciones

A través de la presente investigacion se disefid un plan de direccién del Proyecto de
Gestién de Identidades. Dicha investigacion se realiz6 en base a los procesos
involucrados en la fase de inicio y planificacion del PMI (2013), se especificaron los
siguientes planes subsidiarios: alcance, tiempo, recursos humanos, comunicaciones

e interesados.

Se encuentran fuera del alcance de esta investigacién, la realizacion del analisis de
las actividades relacionadas con el plan subsidiario de costos, calidad, riesgos y
adquisiciones debido a que la empresa posee un area destinada a la gestion de

presupuestos, contrataciones y adquisicion de equipos para los proyectos.



CAPITULO Il. MARCO TEORICO Y CONCEPTUAL

En este capitulo, se hace una revision documental y seleccion de informacién que
permitié conceptuar con mas claridad la problematica a solucionar. Se presentan los
antecedentes, las bases tedricas y la definicidon de términos que respaldaron esta

investigacion

21 Antecedentes de la Investigacion

Como parte del marco referencial, en la cual se sustenta la presente investigacion, se
consultaron estudios relacionados con planes de direccion, gestion de procesos e
identidades con la finalidad de conocer que avances podrian ser tomados en cuenta
y aporten valor a esta investigacion. A continuaciéon un resumen de los estudios

consultados:

Perez (2012), Plan de Gestiéon para la migracion de Sistemas de Informacién a
servidores virtualizados en Toyota de Venezuela,Trabajo Especial de Grado para
optar por el Titulo de Especialista en Gerencia de Proyectos en Universidad Catodlica
Andrés Bello en Caracas. El objetivo de esta Investigacion fue elaborar un plan de
gestion que abarque la planificacidon de todos los planes subsidiarios, para definir un
proyecto de virtualizacidon de servidores en Toyota de Venezuela, con el fin de poder
contar con una plataforma tecnolégica que garantice una alta disponibilidad de los
sistemas, para que no se vea afectada la operacion normal de los procesos del
negocio por posibles caidas del mismo.

Aporte: este trabajo sirvio de guia para plasmar las areas de conocimiento
seleccionadas de una forma clara y precisa, dado que realiza una descripcion del
cdmo desarrollar cada uno de los planes subsidiarios que integran el plan de gestion
del proyecto.

Palabras Clave: Virtualizacion, servidores, planes subsidiarios.



Becerra (2012), Propuesta de una arquitectura de gestion de identidades
digitales para el consorcio minero Benito Juarez Pefia Colorada. Trabajo
Especial de Grado para optar por el Titulo de Maestro en Tecnologias de la
Informacién en la Universidad de Colima, Colombia. Este trabajo especial de grado
tuvo como objetivo “Disefiar una arquitectura integral de gestiéon de identidades
digitales para la simplificacion del proceso de administracion de la autenticacion y
autorizacion de la seguridad en los sistemas informaticos existentes en el Consorcio
Minero Benito Juarez Pena Colorada”. En este se detalla y se disefia una
arquitectura para la gestion de identidades digitales como propuesta para ser
implementada.

Aporte: Sirvid como guia para evaluar los procesos de gestion de identidades que
actualmente maneja la Coordinacion de Acceso Ldogico, adicionalmente como guia
conceptual para sustentar algunos términos que se requieren manejar en la presente
investigacion.

Palabras Clave: |dentidad Digital, autenticacion, seguridad, arquitectura.

Monrroy (2011), Disefio del plan de ejecucion del proyecto de actualizacion de la
plataforma tecnolégica centralizada de Banesco Banco Universal. Trabajo
Especial de Grado para optar por el Titulo de Especialista en Gerencia de Proyectos
en Universidad Catdlica Andrés Bello, Caracas. El objetivo de esta investigacion fue
hacer el “Disefio del Plan de Ejecucion de Actualizacién de la Plataforma Tecnoldgica
Centralizada de Banesco Banco Universal” para asegurar la continuidad del negocio.
Explica de forma detallada como se realiz6 el levantamiento de informacion para
identificar la situacion actual, luego evaluo los distintos escenarios para determinar
cual escenario que se adapta a las necesidades planteadas. Con esto se obtuvo la
informacion para el plan de ejecucion del proyecto.

Aporte: Esta investigacion sirvié de guia para seleccionar las estrategias de mejora
de los procesos de gestion de Identidades, ya que permite realizar un esquema
comparativo evaluando ventajas y desventajas, antes de elegirlas para el proyecto
propuesto.

Palabras Clave: Actualizacion de plataforma, plan de ejecucion, centralizar.
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Quintero (2011), Plan de Gestion para adecuar el sistema de reclamos de una
institucion financiera segun la ley de tarjetas financieras. Trabajo Especial de
Grado para optar por el Titulo de Especialista en Gerencia de Proyectos en
Universidad Catdlica Andrés Bello, Caracas. Este trabajo especial tiene como
objetivo “disefiar el plan de gestidn para realizar las adecuaciones en el Sistema de
Reclamos bajo la normativa de Ley de tarjetas y como objetivos especificos se
establecieron: describir el Sistema de Reclamos, describir la brecha de la situacion
actual y las adecuaciones requeridas por la ley”, por ultimo se desarrollé el plan de
gestion del proyecto que se compone de los planes subsidiarios establecidos por el
PMI.

Aporte: Dicha investigacion realiza un analisis de la situacién actual del sistema de
reclamos, lo cual constituye una guia para identificar los procesos y necesidades en
los procesos de gestion accesos e identidades. Adicionalmente, sirvid de apoyo para
la elaboracién de los distintos planes subsidiarios del proyecto.

Palabras Clave: Plan de gestién, planes subsidiarios, sistema de reclamos.

Fernandez (2009), Plan de Proyecto para la Implementacion de los Nodos de
Acceso Multiservicio de Nueva Generacion (NAM) en la Divisién de Clientes del
Sector Telecomunicaciones — ICE. Trabajo especial de grado para optar el titulo de
Master en Administracion de Proyectos en la Universidad para la Cooperacion
Internacional, San José-Costa Rica. Esta investigacion tuvo como objetivo general
“‘Desarrollar un Plan de Gestion del Proyecto para la Implementaciéon de los Nodos
de Acceso Multiservicio de Nueva Generacion (NAM) en la Division de Clientes del
Sector Telecomunicaciones — ICE”, en sus objetivos especificos se indica el
desarrollo de los planes subsidiarios correspondientes al alcance, tiempo, costos,
recursos humanos y gestion de comunicaciones, esto de acuerdo a lo establecido
por el PMI.

Aporte: Sirvid del mismo modo como guia para desarrollar los planes subsidiarios
seleccionados en la investigacion, ya que en este se desglosa ciertos aspectos del
como elaborar cada plan subsidiario.

Palabras Clave: Plan de Proyecto, Nodos de Acceso, Multiservicio.
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Arguedas (2010), Plan de Gestion para la implementacion de un sistema de
software para la administracion, control y consolidaciéon de cuentas por cobrar
no asociadas a operaciones crediticias del Banco de Costa Rica. Trabajo
Especial de Grado para optar el titulo de Master en Administracion de Proyectos en
la Universidad para la Cooperacion Internacional, San José-Costa Rica. Tiene como
objetivo general “Elaborar el Plan de Gestion para el proyecto de implementacion de
un sistema de software para la administracion, control y consolidacién de cuentas por
cobrar no asociadas a operaciones crediticias, para la Division de Operaciones del
Banco de Costa Rica; con el fin de administrar el proyecto bajo las mejores practicas
y concluir el mismo en tiempo, costo y alcance; asi como para fortalecer la
administracion de proyectos del Banco y la gestién de proyectos de la Oficina de
Proyectos y la Division de Tecnologia.”

Aporte: Sirvio como guia para la elaboracion de algunos de los planes subsidiarios,
hace énfasis en la gestién de los recursos humanos e interesados.

Palabras Clave: Plan de gestién, consolidacién de cuentas, operaciones crediticias.

Saenz y Fernandez (2007), Iberdrola: Gestion centralizada de identidades para
mejorar la calidad de servicio a usuarios, el cumplimiento normativo y los
costes de operacion. En este articulo corporativo de Iberdrola Empresa Espafola
de Consultoria, presenta las ventajas de implementar un esquema légico de gestion
de identidades y del mismo modo se plasma la importancia dentro de una
organizacion.

Aporte: Sirvid como guia conceptual para sustentar algunos términos que se
requieren manejar en la presente investigacion y también para seleccionar las
estrategias de mejora, esto dado que se muestra parte de las mejores practicas en la
gestion de identidades.

Palabras Clave: Gestion de ldentidades, usuarios, costos de operacion.
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2.2 Bases Tedricas

De acuerdo a la bibliografia consultada, la realizacion de esta investigacion debia
lograrse a través de los fundamentos de la gerencia de proyectos. Por esta razén se
describe también en este capitulo, el concepto de proyecto, ciclo de vida, areas de
conocimiento, plan de gestion o direccion y algunos temas relacionados con el
mismo. Luego, se tratan las generalidades relacionadas con la gestion de
identidades. El objetivo es enmarcar al lector en los conceptos sobre los que se

apoyo esta investigacion.

2.2.1 Fundamentos de la Gerencia de Proyectos

2.2.1.1 Definiciéon de Proyecto

Un proyecto se define como “un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado unico” PMI (2013, p.3). Esta definiciéon resalta dos
caracteristicas importantes, es “Unico” lo que se refiere a que no existen dos
proyectos iguales, a pesar que quieran dar respuesta a una misma necesidad,
siempre sus entregables son distintos, crea un producto, servicio o resultado
irrepetible. La segunda caracteristica es que es “temporal’ ya que representa un
esfuerzo puntual, un proyecto tiene un inicio y un fin para cumplir con los objetivos

propuestos.
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2.2.1.2 Ciclo de Vida del Proyecto

Para facilitar la gestién de los proyectos, estos se pueden fraccionar en fases, que

son los enlaces correspondientes a las operaciones de la organizacion ejecutante.

Este conjunto de fases se conoce como ciclo de vida del proyecto.

Segun Chamoun (2002, p.31) se definen cinco procesos para definir el ciclo de vida

de un proyecto: inicio, planificacion, ejecucion, control y cierre.

Tabla 1. Fases de Ciclo de Vida del Proyecto

Fases

Descripcion

Inicio

Establecer la vision del proyecto, el qué, la misién por cumplir, sus objetivos, la

justificacion del mismo, las restricciones y supuestos

Planificacion

Desarrollar un plan que nos ayuda a prever el cdmo cumpliremos los objetivos.

Implementar el plan, es hacer lo planificado, contratar, administrar los contratos,

Ejecucion |integrar al equipo, distribuir la informacién y ejecutar las acciones requeridas de
acuerdo a lo establecido.
Comparar o verificar lo ejecutado o real contra lo planificado (control). En caso de
Control encontrar desviaciones, se planifica la accién correctiva, luego se continda la
ejecucién, manteniendo informado al equipo.
Cierre Cerrar relaciones contractuales profesionalmente. Se elaboran los documentos con

los resultados finales, archivos, cambios, lecciones aprendidas, entre otros.

Fuente: Adaptaciéon de Chamoun (2002)

Por otra parte Gido & Clements (2007) hace referencia que a medida que se avanza

en el proyecto el nivel de esfuerzo y tiempo a cada frase varia. Se pueden identificar

cuatro fases que se observan en la siguiente figura:
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Solicitud Objetivo
A Propuesta Acuerdo Proyecto
I |
Desarrollar
.wl idad, Propuesta Reallizar Proyecto Terminar
Soluclén Proyecto

Figura 1. Esfuerzo del ciclo de vida de un Proyecto.

Fuente: Gido& Clements (2007)

La primera fase del ciclo de vida del proyecto implica la identificacion de una
necesidad, problema u oportunidad y puede dar como resultado que el cliente
solicite propuestas a personas o empresas (contratistas) que le den una respuesta a
la necesidad.

En la segunda fase, se desarrolla una propuesta de solucién a la necesidad. En
esta fase el cliente recibe una “propuesta” por parte de una o mas personas, donde
se indica una estimacion del tipo y cantidades de recursos que se necesitaran, asi

como el tiempo que se requerira para implementar la solucion.

La tercera fase es la implementacion de la solucién de la propuesta. Esta fase
también se conoce como la realizacion del proyecto, se hace la planeacion
detallada del proyecto y después se lleva a la practica el plan para lograr el objetivo

del mismo.

La fase final es terminar el proyecto, concluirlo, es aqui cuando se completa la
implementacion y el cliente confirma la aceptacion de los resultados. Una tarea
importante es evaluar el desempefo del proyecto con el fin de conocer las lecciones
aprendidas para proyectos futuros.
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2.2.1.3 Definicion de Proceso

Un proceso “es un conjunto de acciones y actividades interrelacionadas realizadas
para obtener un producto, resultado o servicio predefinido” PMI (2013, p.47). Cada
proceso se define por sus entradas, las técnicas que puedan emplearse y por las
salidas que se logran.

2.2.1.4 Grupos de Procesos de la Direccion de Proyectos

Los procesos de direccion de proyectos, son 47 procesos en total segun el PMI
(2013, p.49), estos se agrupan en cinco categorias conocidas como Grupos de

Procesos de la Direccion de Proyectos, los cuales se describen a continuacion:

e Grupo del Proceso de Iniciacion. Define y autoriza el comienzo de un nuevo
proyecto o una nueva fase de un proyecto ya existente.

e Grupo del Proceso de Planificaciéon. Define y refina los objetivos, ademas
de establecer el curso de accion necesario para cumplir los objetivos
planteados en el proyecto.

e Grupo del Proceso de Ejecuciéon. Son los procesos realizados para
completar y realizar el plan para la direccion del proyecto de manera de
cumplir con las especificaciones del mismo.

e Grupo del Proceso de Seguimiento y Control. Mide y supervisa el avance
del proyecto, comparandolo con lo planificado, de manera de identificar las
correcciones necesarias e iniciar los cambios necesarios para cumplir con el
plan.

e Grupo del Proceso de Cierre. Formaliza la aceptacion del producto o servicio
terminado, de manera de cerrar formalmente el proyecto o una fase del

mismo.
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2.2.1.5 Areas de conocimiento en la Direccion de Proyectos

De acuerdo al PMI (2013), la direccion de los proyectos se divide en 10 (Diez) areas

de conocimiento que se pueden resumir en la siguiente tabla:

Tabla 2. Areas de Conocimiento (Parte 1)

Area de Conocimiento

Descripcion

Integracion

Detalla los procesos y actividades que integran la
gerencia de proyectos, tales como el desarrollo del
acta de constitucion del proyecto, del enunciado
preliminar del alcance, del plan de gestion del
proyecto, la direccion y gestion de la ejecucion del
proyecto, la supervision y el control del trabajo del
proyecto, el control integrado de cambios y cierre

del proyecto.

Alcance

Detalla los procesos y actividades que son
necesarios para garantizar que el proyecto incluya
solamente el trabajo requerido, delimitando el
trabajo, de forma tal que el proyecto culmine
satisfactoriamente. Los elementos que componen
esta area de conocimiento son la planificacion del
alcance, definicion del alcance, creacion de la
estructura desagregada del trabajo (EDT),
verificacion y control del alcance.

Fuente: PMI (2013, p.61)
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Tabla 3.

Areas de Conocimiento (Parte Il)

Area de Conocimiento

Descripcion

Tiempo

Describe los procesos asociados a la conclusion
del proyecto segun lo planificado, su puntualidad.
Incluye la planificacion de la gestion del
cronograma, la definicibn de actividades,
establecimiento de la secuencia de actividades,
estimacion de los recursos de las actividades,
estimacion de la duracién de las actividades,
desarrollo del cronograma y control del

cronograma.

Costos

Detalla los procesos relacionados con Ila
planificacién, estimacion, presupuesto y control de
los costos de forma tal que el proyecto culmine
segun el presupuesto definido y aprobado
inicialmente. Esta area incluye la estimacién de
costos, preparacion del presupuesto de costes y

control de costos.

Calidad

Detalla los procesos que se deben tomar en cuenta
para garantizar que el proyecto cumpla con los
objetivos planteados. Se compone de los procesos
de planificacion, aseguramiento y control de la

calidad.

RRHH

Detalla los procesos que organizan y dirigen al
equipo del proyecto. Incluye planificacion de los
recursos humanos, adquirir, desarrollar y dirigir el

equipo del proyecto.

Fuente: PMI (2013, p.61)
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Tabla 4. Areas de Conocimiento (Parte lll)

Area de Conocimiento

Descripcion

Comunicaciones

Describe los procesos de creacion, captura,
distribucion, almacenamiento y destino final de
toda la informacion del proyecto, tomando en
cuenta los factores de tiempo y forma. Esta area
incluye planificacion de las comunicaciones,
distribucion de la informacién, informar el

rendimiento y gestionar a los interesados.

Riesgos

Detalla los procesos que tienen que ver con el
desarrollo de la gestion del riesgo del proyecto.
Incluye la planificacion de la gestién del riesgo,
identificacion de los riesgos, analisis cualitativo y
cuantitativo de los riesgos, planificacion de la
respuesta a los riesgos, y seguimiento y control de

los riesgos.

Adquisiciones

Detalla los procesos para la procura de productos,
servicios o resultados, incluyendo la contratacién
de procesos de direcciéon. Esta area incluye
planificacién de la gestion de adquisiciones, la

ejecucion, control y cierre de las mismas.

Interesados

Detalla los procesos necesarios para identificar a
las personas, grupos u organizaciones que pueden
afectar o ser afectados por el proyecto. Incluye la
identificacion, y la planificaciéon de la gestion y

control de los interesados.

Fuente: PMI (2013, p.61)
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A continuacién se muestra la correspondencia entre las areas de conocimiento y los

grupos de procesos de la Direccion de Proyectos:

4. etin e

4.

4.2 Desarrollar el

k '.n. y

4.4 Monitorear

Tabla 5. Areas de Conocimiento y Grupos de Procesos (Parte )

5.4 Crear la EDT:

Estructura de
Desglose de
trabajo.

Integracion del | Desarrollar | Plan para la Gestionar el |y Controlar el | Cerrar el
Proyecto elActade | Direccion del Trabajo del | Trabajo del Proyecto
Constitucion | Proyecto. Proyecto. Proyecto. o Fase.
del 4.5 Realizar el
Proyecto. Control
Integrado de
Cambios.
5. Gestion del 5.1 Planificar la 5.5 Validar el
Alcance del Gestion del Alcance.
Proyecto Alcance.
5.2 Recopilar 5.6 Controlar el
Requisitos. Alcance.
5.3 Definir el
Alcance.

6. Gestion del
Tiempo del
Proyecto

6.1 Planificar la
Gestion del
Cronograma.
6.2 Definir las
Actividades.

6.3 Secuenciar
las Actividades.
6.4 Estimar los
Recursos de las
Actividades.

6.5 Estimar la
Duracion de las
Actividades.

6.6 Desarrollar el
Cronograma.

6.7 Controlar el
Cronograma.

Fuente: PMI (2013, p.61)
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Tabla 6. Areas de Conocimiento y Grupos de Procesos (Parte Il)

Area de

Grupo de Procesos

Seguimiento y

Conocimiento | Iniciacion Planificacién Ejecucion Control Cierre
7.1 Planificar la 7.4 Controlar los
7. Gestién de Gestion de Costos. Costos.
7.2 Estimar los
::?s Costos del Costos.
royecto. 7.3 Determinar el
Presupuesto.
8.1 Planificar la 8.2 Realizar | 8.3 Controlar la
8. Gestion de Gestion de la el Calidad.
la Calidad del Calidad. Aseguramient
Proyecto. odela
Calidad.
9.1 Planificar la 9.2 Adquirir el
Gestion de Recursos | Equipo de
Humanos. Proyecto.
9. Gestion de 9.3
los Recursos Desarrollar el
Humanos del Equipo de
Proyecto. Proyecto.
9.4 Dirigir el
Equipo de
Proyecto
10. Gestion de 10.1 Planificar la 10.2 10.3 Controlar
las Gestion de las Gestionar las | las
Comunicacion Comunicaciones. Comunicacion | Comunicaciones
es del es.
Proyecto.
11.1 Planificar la 11.6 Controlar
Gestion de Riesgos. los Riesgos.
11.2 Identificar los
Riesgos.
11.3 Realizar el
11. Gestién de Analisis Cualitativo
los Riesgos de los Riesgos.
del Proyecto. 11.4 Realizar el
Analisis Cuantitativo
de los Riesgos.
11.5 Planificar la
Respuesta a los
Riesgos.
12. Gestion de 12.1 Planificar la 12.2 Efectuar | 12.3 Controlar 12.4
las Gestion de las las Cerrar las
Adquisiciones Adquisiciones del Adquisiciones | Adquisiciones. | Adquisici
del Proyecto. Proyecto. : ones.
13. Gestion de | 131 13.2 Planificar la 13.3 13.4 Controlar la
los Identificar a gestion de los Gestionar la participacion de
Interesados los interesados. participacion | los interesados.
interesados. de los
del Proyecto. interesados.

Fuente: PMI (2013, p.61)
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2.2.1.6 Plan de Direccion del Proyecto

El Plan de Direccidon del Proyecto es el que permite integrar, reunir y consolidar

todos los planes de gestién subsidiarios y las lineas base de los procesos de

planificacion, el PMI ( 2013, p.72), el cual incluye:

e El ciclo de vida seleccionado para el proyecto y los procesos que se aplicaran

en cada fase.

o Detalles de las decisiones para la adaptacion especificadas por el equipo de

direccion del proyecto, a saber:

1.

Los procesos de direccion de proyectos seleccionados por el equipo de
direccion del proyecto.

El nivel de implementacién de cada proceso seleccionado.

Las descripciones de las herramientas y técnicas que se utilizaran para
llevar a cabo esos procesos.

El modo en que se utilizaran los procesos seleccionados para gestionar el
proyecto especifico, incluyendo las dependencias e interacciones entre
dichos procesos y las entradas y salidas esenciales.

El modo en que se ejecutara el trabajo para alcanzar los objetivos del
proyecto.

Un plan de gestién de cambios que describa el modo en que se iteraran y
controlaran los mismos.

Un plan de gestion de la configuracién que documente cémo se llevara a
cabo dicha gestion.

El modo en que se mantendra la integridad de las lineas base para la
medicion del desempenio.

Las necesidades y las técnicas de comunicacion entre los interesados, y
las revisiones clave de gestion del contenido, alcance y tiempo, para

agilizar la atencién de asuntos sin resolver y las decisiones pendientes.
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El plan para la direccion del proyecto puede presentarse en forma resumida o
detallada y puede estar compuesto por uno o mas planes subsidiarios.

2.2.1.7 Planes subsidiarios

Los planes subsidiarios abarcan a los distintos planes de gestion de las areas de
conocimiento, cabe destacar que el nivel de detalle de cada uno depende de las
necesidades del proyecto especifico.

A continuacién se describiran brevemente solamente los procesos que se realizaron

para los planes subsidiarios que estan dentro del alcance de esta investigacion:

2.2.1.7.1 Plan de Gestion de Integracién
Incluye los procesos y las actividades necesarias para identificar, definir, combinar,
unificar y coordinar los distintos procesos y actividades de direccion de proyectos.

La Gestion de Integracién implica tomar decisiones en cuanto a asignacion de
recursos, balancear objetivos y buscar un balance entre todas las areas de

conocimiento.
Procesos realizados:
Desarrollar el Plan de Gestién de Proyectos

El Plan de Gestion también se le conoce como Plan para la Direcciéon del
Proyecto, el cual “se convierte en la fuente primaria de informacién para determinar
la manera en que se planificara, ejecutara, monitoreara y controlara, y cerrara el
proyecto” PMI (2013, p.76)

En la Guia de los Fundamentos de la Direccién de Proyectos del PMI (2013), se

expone que los procesos de planificacibn componen el plan para la direccién del
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proyecto. Esta definicion se complementa con la conceptualizada por Palacios
(2005), donde se expone que el plan integral implica ensamblar un plan que
contemple todas las areas para su correcta ejecuciéon, de forma que cumpla con las
restricciones y supuestos del proyecto y que sea eficiente y coherente con la realidad
del proyecto.

El plan de gestion “facilita la comunicacion entre los involucrados y documenta los
criterios de las nueve areas y su aprobacién” Se recomienda seguir cuatro pasos

para desarrollar el Plan de Proyecto, segun lo indica Chamoun (2002, p.153):
PASO 1. Desarrollar un Plan de Proyecto preliminar

e Partir de un listado de contenidos por incluir.
e Revisar con el patrocinador cualquier duda antes de invertir tiempo en
desarrollar un plan preliminar

e Preparar un plan del proyecto preliminar y documentar los detalles de soporte
PASO 2. Revisar el plan con los expertos e involucrados principales

e Organizar una reunién informal con la informacion clave
e Revisar con el patrocinador o el cliente para responder y aclarar cualquier
pregunta

e Revisar el plan de proyecto preliminar y documentar los detalles de soporte
PASO 3. Presentar el plan de proyecto para aprobacion

e Realizar la presentacion del plan al patrocinador, al cliente y a los
involucrados.
e Actualizar el plan

e Obtener autorizacion y distribucion segun el plan de comunicacién
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2.2.1.7.2 Plan de Gestién del Alcance

Procesos necesarios para garantizar que el proyecto incluya el trabajo requerido para
completarlo con éxito, encargandose principalmente de la definicion y el control de lo

que esta y no esta incluido en el proyecto.
Procesos realizados:
e Definir el Alcance. Descripcion detallada del proyecto y del producto.

e Crear la EDT/WBS (Estructura de Desglose del Trabajo). Subdividir los

entregables del proyecto en componentes mas pequenos y faciles de dirigir.

2.2.1.7.3 Plan de Gestién del Tiempo

Procesos requeridos para la gerencia de la finalizacion del proyecto a tiempo.

Procesos realizados:

e Planificar la Gestion del Cronograma: Establecer las politicas, los
procedimientos y la documentacién para planificar, desarrollar, gestionar,
ejecutar y controlar el cronograma del proyecto.

o Definir las Actividades: Definir las acciones especificas a ser realizadas.

e Secuenciar las Actividades. Documentar y definir las relaciones entre las
actividades del proyecto.

e Estimar los Recursos de las Actividades. Estimar las personas y equipos
requeridos para ejecutar cada actividad.

e Estimar la Duracion de las Actividades. Estimar los tiempos de cada
actividad con los recursos estimados.

e Desarrollar el Cronograma. Definir el orden de las actividades, duracién y

restricciones del cronograma.
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La planificacidn del proyecto es una de las fases mas importantes antes del ciclo de
vida del proyecto, implica dos partes: realizar la planeacion detallada del proyecto y

luego poner en practica ese plan para lograr los objetivos.

Los siguientes pasos son recomendados segun Gido & Clements (2007) para lograr

una correcta planificacion:

¢ Definir con claridad el objetivo del proyecto

e Dividir y subdividir el alcance del proyecto en “piezas” importantes o paquetes
de trabajo.

e Definir las actividades especificas que deben realizarse para cada paquete de
trabajo logre su objetivo

e Representar graficamente las actividades mediante diagrama de red.

e Elaborar una estimacion del tiempo requerido para completar la actividad.

e Elaborar una estimacion del costo de cada actividad

e Calcular un programa de proyecto y presupuesto para determinar si éste
puede realizarse dentro del tiempo requerido, con los fondos asignados y

recursos disponibles.

2.2.1.7.4 Plan de Gestion de Recursos Humanos

Incluye los procesos que organizan, gestionan y conducen el equipo del proyecto.
Procesos realizados:

Desarrollar el Plan de Recursos Humanos. |dentificar, determinar y documentar

los roles y responsabilidades de cada recurso.

Para organizar el equipo de proyecto se suele emplear una Matriz RACI
(Responsable-Aprobador-Consultado-Informado, por sus siglas en ingles) que fue
definida a fin de establecer de forma precisa los roles y las responsabilidades de
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cada miembro, evitando tiempo innecesario en las comunicaciones por confusiones

de funciones.

Segun Haughey (2013), la matriz RACI tiene su origen en el significado de sus siglas,

las cuales se definen a continuacion:

Tabla 7. Descripcion de Roles de Matriz RACI
ROL DESCRIPCION

R |Responsably|Responsable|Este rol es responsable por la realizacion del trabajo. Por regla general se
trata de una persona

A |Accountable |Aprobador |Este rol se encarga de aprobar el trabajo finalizado y a partir de ese
momento se welve responsable por €l.Es quien debe asegurar que se
ejecutan las tareas. Esto debe ser una persona yes a menudo el proyecto
ejecutivo o patrocinador del proyecto

C |Consulted Consultado/ |Este rol posee alguna informacién o capacidad necesaria para terminar el
Informado |trabajo. Se le informa y se le consulta la informacién de manera
bidireccional (comunicacion de dos vias). Esto suele ser varias personas,
expertos en el tema a menudo.

| Informed Informado Este rol debe serinformado sobre el progreso y los resultados de trabajo.
Solo es informado, la comunicacion es unidireccional. Se trata de
personas que se ven afectadas por el resultado de las tareas de manera
necesita ser mantenido al dia.

Fuente: Adaptaciéon de Haughey (2013, p.1,2)

Para definir la matriz se tienen dos ejes, un eje vertical donde se alinean las tareas
tomadas del EDT/WBS o de la lista de entregables, y un eje horizontal donde se
colocan los roles tomados del organigrama del proyecto. Un ejemplo de la matriz

RACI se puede apreciar en la siguiente tabla:
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Tabla 8. Ejemplo de Matriz de Asignacion de Responsabilidades RACI

Matriz RACI Persona

Actividad Ana Benjamin Carlos Dina Eduardo
Eg‘tsaaé?ltl:g:\gitucién A R ! I !
requiitos ! A R C c
| K K
Desarrollar el A ¢ | | P

plan de pruebas

R = Responsable de ejecucion A = Responsable ultimo C = Persona a consultar | = Persona a informar

Fuente: PMI (2013, p.262)

El modelo RACI es una herramienta sencilla que ayuda a la identificacion de las
funciones y responsabilidades y evitar la confusién de los roles y responsabilidades

durante un proyecto.

2.2.1.7.5 Plan de Gestion de Comunicaciones

Procesos requeridos para asegurar la generacion, la recopilacion, la distribucion, el
almacenamiento, la recuperacién y la disposicion final de la informacion del proyecto

sean adecuados y oportunos.
Procesos realizados:

Planificar las Comunicaciones. Definir las necesidades de informacién de los

interesados y como se va a abordar.

2.2.1.7.6 Plan de Gestion de Interesados

Este define los procesos de desarrollo de estrategias de gestiébn adecuadas para

lograr la participacion eficaz de los interesados a lo largo del ciclo de vida del
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proyecto, con base en el analisis de sus necesidades, intereses y el posible impacto

en el éxito del proyecto.
Procesos realizados:

Planificar la gestion de interesados. Identificar y realizar registro de los

interesados del proyecto.

2.2.1.8 Gestion de Procesos

Implica reordenar los flujos de forma que aporten valor afadido dirigido a aumentar la
satisfaccion del cliente y a facilitar las tareas de los profesionales. Ricalde (2013, p.1)

Esta gestion tiene la ventaja que el enfoque esta centrado en el usuario, existe

compromiso de los profesionales, hay un sistema integrado.

2.2.1.9 Herramientas para el desarrollo de diagnésticos

A continuaciéon se describen algunas herramientas que facilitan el logro de los

objetivos de procesos eficientes.

2.2.1.9.1 Diagrama de Causa-Efecto

La finalidad de esta herramienta es ayudar a los equipos de mejora a detectar los
diferentes tipos de causas que influyen en un problema, seleccionar los principales y
jerarquizarlos. A este diagrama se le conoce también como: “espina de pescado” o

Ishikawa. Gobierno Federal Estados Unidos Mexicanos, (2010).
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Para hacer un analisis basico de las causas y efectos de los problemas se realizan

los siguientes pasos:

PASO 1 Definicion del problema. Este se inscribe en el cuadro que representa la
cabeza del pescado.

PASO 2 Determinacion de los conjuntos de causas. Sobre la linea que va al
recuadro del problema, coloque como flechas Mano de obra, Maquinaria, Método,
Materiales, Medio ambiente.

PASO 3 Participaciéon de los integrantes del grupo en una sesion de lluvia de
ideas. Cada persona debe indicar exactamente a qué conjunto de causas pertenece
su idea para clasificarlas

PASO 4 Revision de ideas. Se identifica la “espina” con las causas mas
recurrentes, y posteriormente, se priorizaran las causas de esa espina de acuerdo a

sSu recurrencia.

EQUIPO
{maguinaria)
A

MEDIO

METODOS Y

PERSOMAL
{mano de obra)

MATERIALES

AMBIENTE

PROCEDIMIENTOS

Figura 2.Ejemplo de Diagrama Causa Efecto.

Fuente: Gobierno Federal Estados Unidos Mexicanos (2010)

2.2.1.9.2 Lluvia de Ideas

Es una técnica que se puede utilizar para “obtener informacién importante sobre un

tema o proceso directamente tomando las ideas del personal que esta mas

30



familiarizado con él en el area de trabajo”. Gobierno Federal Estados Unidos
Mexicanos (2010, p.6). Este método permite promover participacion, generar
entusiasmo en un grupo de personas, asi como analizar y mostrar todas las causas

posibles de un problema para su posterior solucion.

Al efectuar una sesién de lluvia de ideas en grupo, lo primero es comprender y

respetar las siguientes reglas:

e Todos deben participar. Se deben anotar todas las ideas.

e Escribirlas en un pizarrén para que todos puedan leerlas.

e No buscar culpables, cuando se sugieran ideas de causas de problemas.

e Las normas que rigen el proceso a seguir para efectuar una sesion de lluvia
de ideas son las siguientes:

e Se expresa solo una idea en cada turno.

e Cada participante expone una idea en orden subsecuente.

e Sino se tiene alguna idea se dice simplemente “paso”.

e La sesion termina cuando todos dicen “paso” o el grupo se siente satisfecho

con la cantidad de ideas que se tengan.

Estas normas promueven una mayor participacion dentro del grupo, evitan
posiciones de “expertos” o que alguien domine la situacién, o maneje posiciones
autoritarias. La persona que dice “paso” en su proximo turno debera esforzarse por

dar una idea.

La sesion culmina con un listado de ideas generadas en funcién del tema o tdpico

seleccionado previamente.

2.2.1.9.3 Diagrama de Causa Efecto Invertido

A este diagrama se le conoce también como “espina de pescado invertida” y su

finalidad es ayudar a proponer soluciones a las causas que influyen en un problema.

Para hacer un analisis basico de las causas que originan el problema, se recomienda
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observar los siguientes pasos, como lo explica Gobierno Federal Estados Unidos
Mexicanos, (2010):

PASO 1 Seleccidon de las principales causas del problema. Cada causa principal
del problema se analiza en un diagrama de causa-efecto. La causa se registra en el
cuadro que representa la cabeza del pescado.

PASO 2 Participaciéon de los integrantes del grupo en una sesién de lluvia de
ideas. Cada persona debera proponer las acciones de mejora que, segun su opinion,
contribuyan a la solucion del problema.

PASO 3 Determinacion de las posibles acciones de mejora. Sobre la linea que va
al recuadro de la causa del problema, coloque como flechas las acciones de mejora
propuestas.

PASO 4 Seleccion de las acciones de mejora a implementar. Se selecciona la

accion o acciones de mejora que se considere(n) mas viables para implementarlas.

PROPUESTAS DE MEJORA

s

MEJORA

Figura 3.Estructura de Diagrama Causa Efecto Invertido.

Fuente: Gobierno Federal Estados Unidos Mexicanos (2010)
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2.3 Definicion de Términos

Dado que en esta investigacion se requirié que el manejo de cierta terminologia
técnica segun el contexto en la cual estda enmarcada, se consider6 conveniente

aclarar algunos términos.

2.3.1 Acceso: es el resultado positivo de una autenticacién, para que el
acceso dure un tiempo predeterminado, el servidor guarda en el cliente una cookie,
esta permitira que el usuario pueda entrar a su cuenta en el servidor hasta que esta
caduque. Areitio (2011).

2.3.2 Autenticacion: es el proceso por el que se determina que un individuo,

0 mejor aun, un dispositivo es quien dice ser. Valdivia (2014).

2.3.3 Confidencialidad: propiedad de la informacién mediante la cual se
garantizara el acceso a la misma solo por parte de las personas que estén
autorizadas. Definicion ABC (2014)

2.3.4 Gestion de Identidad: medida que permite sincronizar datos; cuentas
de usuario, grupos, objetos, entre diferentes repositorios de naturaleza distinta.
Areitio (2011).

2.3.5 Cuenta de Usuario: En el contexto de la informatica, un usuario es una
persona que utiliza un sistema informatico. Para que los usuarios puedan obtener
seguridad, acceso al sistema, administracion de recursos, etc., dichos usuarios
deberan identificarse. Para que uno pueda identificarse, el usuario necesita una
cuenta (una cuenta de usuario) y un usuario, en la mayoria de los casos asociados a
una contrasefia. Los usuarios utilizan una interfaz de usuario para acceder a los
sistemas, el proceso de identificacion es conocido como identificacién de usuario o

acceso del usuario al sistema (del inglés: "log in"). Areitio (2011).
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CAPITULO lll. MARCO METODOLOGICO

En este se describe el tipo de investigacion, las unidades de estudio, técnicas que se
utilizaron para llevar a cabo la recoleccion, procesamiento y analisis de la
informacion para el desarrollo de la investigacion. También se mencionan los
procedimientos que se realizaron para cumplir cada objetivo y finalmente las

consideraciones éticas bajo las cuales se rigio la investigacion.

3.1 Disposiciones Generales

Esta investigacion, se sustenta dentro de las Disposiciones Generales sobre el
Trabajo Especial de Grado, de la Universidad Catdlica Andrés Bello, cuyo articulo 2

explica:

“El trabajo especial de grado se concibe dentro de la modalidad investigacion
cuyo objetivo fundamental es el de aportar soluciones a problemas y
satisfacer necesidades teoricas o practicas, ya sean profesionales, de una
institucion o de un grupo social. Se pretende que el alumno demuestre el
dominio instrumental de los conocimientos aprendidos en la especializacion,
para lo cual el tema elegido por el estudiante debera insertarse en una de las
materias del plan de estudios correspondiente.” UCAB (2011)

3.2 Tipo de Investigacién

Antes de mencionar cual es el tipo de investigacion que se utilizd, se considera

relevante definir que es una investigacion.

Segun Hernandez, Fernandez y Baptista (2010, p. 4) la investigacion “es un conjunto
de procesos sistematicos, criticos y empiricos que se aplican al estudio de un
fenomeno”. Existen dos enfoques de la investigacion, un enfoque cuantitativo y otro
cualitativo. El enfoque cuantitativo “usa la recoleccion de datos para probar hipotesis

con base en [...] analisis estadistico, para establecer patrones de comportamiento y

34



probar teorias”. Este enfoque representa un conjunto de procesos, que por lo general
es secuencial. En contraparte, el enfoque cualitativo, “utiliza la recoleccion de datos
sin medicion numérica para descubrir o afinar preguntas de investigacién en el

proceso de interpretacién”, Hernandez et al. (2010, p. 7).

Este enfoque se caracteriza porque se pueden desarrollar preguntas antes, durante o
después de la recoleccion y analisis de datos.

Una vez expuesto estos dos enfoques, se menciona el hecho que dentro de las
investigaciones cualitativas, se hace énfasis en el tipo de investigacion-accion, en
el cual los participantes junto al investigador interactuan de manera constante. Dicho
estudio se seguira por la investigacién-accion, la cual segun la autora Sandin (2003)

se caracteriza por tres aspectos que se mencionan a continuacion:

e Envuelve la transformacién y mejora de una realidad.
e Parte de problemas practicos y que estan vinculados con ambientes o entorno
e Implica la total colaboracion de los participantes en la deteccién de las

necesidades [...] y la implementacion de los resultados del estudio.

Por otra parte, considerando que el tipo de investigacion esta asociado al propdsito
de la misma. Se puede decir que esta investigacion estuvo enmarcada dentro del tipo
de Investigacion Aplicada, ya que “El investigador opera en una situacion real y
mediante sus procesos cognitivos intenta modificar esa realidad mediante nuevas

soluciones”, Valarino, Yaber & Cemborain (2010, p.68).

Esta investigacion es aplicada dado que se realizé un analisis de la situacion que se
presenta para el momento referente a la gestion de los accesos e identidades que
lleva la Coordinacién de Acceso Ldgico, con el fin de identificar las necesidades

reales y formular estrategias de mejora de los procesos.
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3.3 Diseno de Investigacion

Segun Hurtado (2010) el disefio de la investigacidon se refiere a la forma de recopilar
informacion (donde y cuando), con la finalidad de dar respuesta a todas las
preguntas formuladas de una investigacion. El disefio debe estar en estrecha
relacion con los objetivos planteados. Existen diversos tipos, pero se destaca, el

disefio de campo y documental, los cuales se definen a continuacion.

El disefio de campo "es aquella que consiste en la recoleccion de datos directamente
de los sujetos investigados, o de la realidad donde ocurren los hechos (datos
primarios), sin manipular o controlar variable alguna, es decir, el investigador obtiene
la informacién pero no altera las condiciones existentes" Arias (2006, p. 31). Por su

parte el disefio documental se encuentra basada en documentos o fuentes no vivas.

En base a lo descrito anteriormente, se define que la investigacion se apoyo en un
disefio mixto: disefio de campo y documental. En primer lugar el disefio de campo, ya
que se utilizaron encuestas (aplicadas tanto a los usuarios como a los miembros de
la Coordinacién de Acceso Ldgico), se realizd la observacion directa de los procesos,
se haran grupos de discusion para diagnosticar la situacion actual de la gestion de
accesos. Estas técnicas permitieron identificar las necesidades y formular estrategias
de mejora a los procesos.

En segundo lugar, se usé el disefio documental, ya que se revis6 la documentacion
existente en cuanto a la gestion de accesos e identidades, cuya informacién sirvié

para analizar la situacion actual y definir las estrategias de mejora para los procesos.

3.4 Unidad de Analisis

Para el estudio de esta investigacion, se tomé como unidad de analisis los miembros

de la Coordinacion de Acceso Ldgico, que esta conformada por dos (2)

especialistas, un (1) analista y un (1) coordinador, quienes son los que se encargan
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de la gestion de los accesos e identidades en la empresa. Dentro de estas personas
se incluye la participacion activa de la autora de este trabajo de grado quien labora
en la coordinacion mencionada. Cabe destacar que se tomd en cuenta la
participacion voluntaria tanto de los especialistas, el analista, el coordinador como del
gerente del area de Seguridad de Informacion, ya que su opinion y experiencia en el
area son fundamentales para analizar la situacion presentada, con la cual se
elaboraron estrategias de mejora que forman parte del plan de direccién del Proyecto

de Gestién de Identidades.

Adicionalmente, se realiz6 entrevistas a los usuarios finales (40 personas), quienes
son los que manejan los diversos aplicativos de la empresa, la informacion recabada

permitio identificar las necesidades en cuando al acceso a los aplicativos.

3.5 Técnicas e instrumentos de recolecciéon de datos

Una vez definido el tipo de investigacion con el que se da respuesta al problema de

investigacién, se procedio a seleccionar los instrumentos de recoleccion de datos.

Considerando que esta investigacién se hizo mediante un disefio mixto: de campo y
documental, se escogieron las técnicas de: entrevistas apoyadas en un cuestionario,
juicio de expertos, observacién directa, grupos de discusién y recoleccion de datos,
las cuales permitieron recopilar la informacion que luego fue analizada con el fin de

dar respuesta a los objetivos planteados en la investigacion.

Entrevistas: esta técnica es una manera formal o informal de obtener informacion
acerca de los interesados, a través de un dialogo directo con ellos. Dichas
entrevistas se apoyaron en una encuesta que tendra una combinacidon de preguntas
cerradas y abiertas (entrevista no estructurada), de forma tal que se pueda recolectar
la mayor cantidad de informacion. Por una parte se entrevistaron a los usuarios que
realizan el acceso como usuarios finales a los aplicativos, y a los miembros de la

Coordinacion de Acceso Logico, para poder analizar los procesos de gestién de
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identidades que maneja. Esto permitid recopilar informacidn que no esta
documentada y que se encuentra inmersa en la experiencia y observacion de los

miembros de la Coordinacién de Acceso Légico.

Juicio de Expertos: se utilizaron para el andlisis de la situacidon actual y elaborar
propuestas de mejora. Esta experiencia fue proporcionada a través de las diferentes
fuentes, entre las que se incluyeron otras unidades dentro de la organizacion,

interesados, incluyendo clientes, proveedores, expertos en la materia.

La observacion directa “es el proceso mediante el cual se perciben
deliberadamente ciertos rasgos existentes en la realidad por medio de un esquema
conceptual previo y con base en ciertos propdésitos definidos generalmente por una
conjetura que se quiere investigar”. Mendez (2001, p.99). Para este caso, la
observacion directa se realizd por la autora de la presente investigacion, ya que
labora en la Coordinacion de Acceso Logico, y fue quien elabor6 el formato para
identificar los procesos que permiten gestionar accesos e identidades.

Luego se realizaron grupos de discusion, con el equipo de la Coordinacion de
Acceso Ldégico, con los cuales surgieron ideas y se identificaron las estrategias de
mejora de los procesos, quienes fueron los insumos para definir el plan de direccion

del Proyecto de Gestion de ldentidades.

En los grupos de discusion se utilizaron herramientas como la lluvia de ideas,
diagrama causa efecto para determinar problemas importantes en los procesos, y el
diagrama causa efecto invertido para promover la participacién en buscar soluciones

a los problemas identificados como relevantes.

En cuanto a los instrumentos de recoleccion de datos, se utilizaron Ia
documentacion disponible que se puedo recopilar de la Coordinacion de Acceso
Logico e informacion que los usuarios finales que pudieron aportar. Se buscé la
documentacion de los procesos que se usan para crear, modificar, eliminar, otorgar,

entre otros los accesos.
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3.6 Procedimiento por objetivos

Para cumplir con los objetivos especificos se siguieron los siguientes pasos:
1. Diagnosticar los procesos que se manejan para la de gestion de identidades.

e Se elaboraron las encuestas con las que se realizaron las entrevistas tanto a
los usuarios como a los miembros de la Coordinacién.

e Se entrevistaron al equipo de Coordinacion de Acceso Ldégico para recolectar
informacion de los procesos de gestion que manejan.

e Se entrevistaron a los usuarios de finales que manejan y se autentican los
aplicativos.

e Se clasificaron los datos obtenidos en las entrevistas agrupando la
informacion en los procesos de gestion.

e Se recolectaron la documentacion disponible de los procesos en estudio.

e Se realizaron un inventario de los procesos de gestion para el momento.

e Se realizo analisis e identificacion de necesidades en los procesos de gestion
de accesos e identidades, en base a la informacién recolectada en las
entrevistas, la observaciéon de los procesos y el juicio de expertos de los

integrantes de la coordinacion.
Entregables:
¢ Inventario de los procesos de gestion de accesos e identidades.

e Documento con la descripcion de los principales procesos de gestion de

accesos e identidades.

e Documento de necesidades de los procesos de gestion de accesos e
identidades destacando sus fortalezas y debilidades.
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2. Elaborar estrategias para mejorar los procesos de gestion de identidades.

e Se realizaron los grupos de discusién con los miembros de la Coordinacion de
Acceso Logico, utilizando la herramienta de “lluvia de ideas” para identificar
los principales problemas y las posibles soluciones para el manejo de los
procesos de gestion de accesos e identidades.

e Se recopild e identificé la informacion de la lluvia de ideas y se elabor6 el
diagrama causa efecto de las necesidades de los procesos de gestion de
accesos e identidades.

e Se elaboraron las estrategias de mejora de los procesos de gestion y se
representaron en el diagrama causa efecto invertido.

e Se documentaron las principales estrategias de mejora que sean aprobadas
para el Proyecto de Gestion de I|dentidades por todo el equipo de la
Coordinacion de Acceso Logico.

e Se identificaron cuales son las mejores practicas de direccién de proyectos
propuesta por el PMI aplicables al Proyecto de Gestion de Identidades.

Entregables:

e Diagrama causa efecto de los problemas principales de los procesos de
gestion de accesos e identidades.

e Diagrama causa efecto invertido con las estrategias de mejora para dar
solucién a los problemas identificados.

e Documento con descripcion de las principales estrategias de mejora de los
procesos de gestion de accesos e identidades.

e Documento con descripcion de las mejores practicas de direccién de
proyectos para la elaboracion del plan de direccion del Proyecto de
Gestion de Identidades.
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3. Elaborar los planes subsidiarios del Proyecto de Gestion de Identidades.

Para cada uno de los planes subsidiarios se definio lo siguiente:

3.1 Plan de Gestion del Alcance
o Definir el alcance del Proyecto de Gestion de Identidades.
e Elaborar la Estructura Desagregada de Trabajo (EDT/WBS)

Entregables:

e Documento de alcance del proyecto
e Estructura Desagregada de Trabajo (EDT/WBS)

3.2 Plan de Gestion del Tiempo

e Definir las actividades

e Desarrollar el cronograma del proyecto.
Entregables:

e Cronograma del proyecto.
3.3 Plan de Gestion de Recursos Humanos

o Establecer la estructura organizativa del proyecto

e Elaborar la Matriz de Responsabilidad del proyecto. (RACI)

Entregables:

e Matriz de Responsabilidad del proyecto.

3.4 Plan de Gestion de Comunicaciones

e Determinar el plan de comunicaciones que se utilizaran durante todo el

proyecto.
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Entregables:

e Documento del plan de comunicaciones.

3.5 Plan de Gestion de Interesados
¢ |dentificar a los interesados del proyecto.

e Elaborar cronograma de reuniones con los interesados para dar status vy

observaciones del proyecto.
Entregables:
e Documento del plan de gestidon de interesados.

4. Formular el plan de Direcciéon del proyecto a través de la integracién de los

planes subsidiarios.

e Reunir, revisar e integrar todos los entregables de los planes subsidiarios.
e Desarrollar un Plan de direccion preliminar.
e Reuvisar el plan con los expertos e involucrados principales.

e Presentar el plan de direccion para aprobacion.
Entregables:

e Documento con el Plan de Direccidén del Proyecto que sera entregado para su

aprobacion.
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3.7 Operacionalizacioén de las Variables

Segun Hernandez et al. (2010), “Una definicién operacional constituye el conjunto de
procedimientos que describe las actividades que un observador debe realizar para
recibir las impresiones sensoriales, los cuales indican la existencia de un concepto

tedrico en mayor o menor grado”.
A continuacion se describe |la operacionalizacion de las variables que fundamentan la
presente investigacion se elaboré un cuadro que resume los indicadores, técnicas y

herramientas que se utilizaron, asi como la fuente que permitié desarrollarla.

Se muestra la operacionalizacién de las variables en la tabla 9:
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Tabla 9. Operacionalizacion de las Variables#1 y #2

OBJETIVO TECNICAS,
GENERAL OBJETIVO ESPECIFICO | VARIABLES ENTREGABLES HERRAMIENTAS FUENTES
* Inventario de los procesos
actuales de gestion de * Analisis del
accesos e identidades. Investigador
* Documento con la * Juicio de expertos. |+*Mejores Practicas
descripcion de los principales | ¢ Entrevista no PMI 2013
Diagnosticar los procesos procesos actuales de gestién | estructurada *Mejores Practicas
que se manejan para la de | Procesos de accesos e identidades. * Observacion Chamoun, 2002
gestion de identidades. * Documento de las Directa *Recomendaciones
necesidades actuales de los |« Investigacién de Gido &
procesos de gestion de Documental Clements, 2007
accesos e identidades » Grupos de
destacando sus fortalezas y | Discusién
debilidades.
Disefiar un plan de » Diagrama causa efecto de
direccion del los problemas principales de
Proyecto de Gestion los procesos de gestion de
de ldentidades para accesos e identidades.
la empresa Central » Diagrama causa efecto * Andlisis del
Madeirense C.A. invertido con las estrategias | Investigador

Elaborar estrategias para
mejorar los procesos de
gestion de identidades.

Estrategias de
Mejora

de mejora para dar solucion a
los problemas identificados.

* Documento con descripcién
de las principales estrategias
de mejora de los procesos de
gestion de accesos e
identidades.

* Documento con descripcion
de las mejores practicas de
direccion de proyectos para
la elaboracién del plan de
direccion del Proyecto de
Gestion de Identidades.

* Juicio de expertos.

« Entrevista no
estructurada

» Observacion
Directa

* Investigacion
Documental

* Grupos de
Discusion

*Mejores Practicas
PMI 2013

*Mejores Practicas
Chamoun, 2002
*Recomendaciones
de Gido &
Clements, 2007
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Tabla 10. Operacionalizacion de las Variables #3 y #4

TECNICAS,
OBJETIVO GENERAL | OBJETIVO ESPECIFICO VARIABLES ENTREGABLES HERRAMIENTAS FUENTES
* Documento de alcance |+ Analisis del
Planes del proyecto. Investigador
Subsidiarios: « Estructura Desagregada | « Juicio de expertos. | *Mejores Practicas
' de Trabajo (EDT/WBS). |« Entrevista no PMI 2013
Alcance, . . .
Elaborar los planes Tiempo » Cronograma del estructurada *Mejores Practicas
subsidiarios del Proyecto R PO, proyecto. » Observacién Chamoun, 2002
., . ecursos : ) X
de Gestion de Identidades. H * Matriz de Directa *Recomendaciones
umanos, o L )
c o Responsabilidad del * Investigacion de Gido &
omunicaciones
o e Interesados proyecto. Documental Clements, 2007
Disefiar un plan de " |+ Documento del plan de |+ Grupos de
direccion del Proyecto gestion de interesados. | Discusion.
de Gestion de
Identidades para la
empresa Central e
Madeirense C.A. * Andlisis del
Investigador

Formular el plan de
direccién del proyecto a
través de la integracion de
los planes subsidiarios

Plan de
Direccion del
Proyecto de
Gestion de
Identidades

* Documento con el Plan
de Direccion del Proyecto
que sera entregado para
su aprobacion.

+ Juicio de expertos.

* Entrevista no
estructurada

» Observacion
Directa

* Investigacion
Documental

* Grupos de
Discusion.

*Mejores Practicas
PMI 2013

*Mejores Practicas
Chamoun, 2002
*Recomendaciones
de Gido &
Clements, 2007
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3.8 Estructura Desagregada de Trabajo

PLAN DE DIRECCION
PARA EL PROYECTO DE GESTION DE IDENTIDADES DE
UNA EMPRESA DEL SECTOR RETAIL

EJECUCION
CIERRE
[ | | |
CAPITULO V. ANALISIS CAPITULO V. l ]
DELA SITUACION ANALISIS DE LOS wc:fﬁg:g;l iyl ELABORACION DEL
AcTuAL RESULTADOS DE LA PROYECTO CONCUSIONES Y Tomo AAL
I INVESTIGACION RECOMENDACIONES
[ ] |
P Estrategias para la Plan de o
prociizee o o || moiere eprcese Dreceién e
Accesose Id::t'dad es de gestion de Accesos pro\re‘c_w e Objetivos
! e Identidades Gestion de jetiv
Identidades
DOCUMENTO CON Planes DOCUMENTO DEL
DOCUMENTO CON LA DESCRIPCION DE LAS Subsidiarios PLAN DE DIRECCION
DESCRIPCION DE LOS PRINCIPALES parala gestién DEL PROYECTO DE
PRINCIPALES ESTRATEGIAS DE MEJORA del Proyecto de GESTION DE
PROCESOS DE DE LOS PROCESOS DE Gestién de |DENTIDADES
GESTION DE ACCESOS GESTION DE ACCESOS E Identidades
EIDENTIDADES. IDENTIDADES. I
Plan de Gestid Plan de Plan de Plan de Gestidn de I
DOCUMENTO CON " " A Plan de
de Alcance Gestion del Gestion de Comunicaciones L
DOCUM DE LAS DESCRIPCION DE LAS Tiempo Recursos Gestion de
MECESIDADES DE LOS MEIORES PRACTICAS DE Humanos Interesados
L DIRECCION DE DOCUMENTO I
":?ccmeolggﬁ"m DE PROYECTOS PARA LA DE ALCANCE | I
£s0s DADES. ELABORACION DEL PLAN DEL CRONOGRAMA DOCUMENTO DEL
DEDIRECCION DEL PROYECTO DEL PROYECTO MATRIZ DE PLAN DE DOCUMENTO DEL
PROYECTO DE GESTION RESPONSABILIDAD COMUNICACIONES PLAN DE GESTION
DE IDENTIDADES. ESTRUCTURA DEL PROYECTO DE INTERESADOS
DESAGREGADA
DE TRABAJO
(EDT)

Figura 4. Estructura Desagregada de Trabajo TEG.



3.9 Cronograma

A continuacion se muestra un extracto con las actividades de la fase de ejecucion y cierre:

{ombre de tarea

- PLAN DE DIRECCION PARA EL PROYECTO DE GESTION DE IDENTIDADES DE UNA EMPRESA DEL SECTOR RETAIL |

- EJECUCION
- CAPITULO V. ANALISIS DE LOS RESULTADOS
- Andlisis de los Procesos de gestio’n de Accesos e ldentidades

Elaborar los formatos de las entrevistas

Elaborar los formatos para la identificacion de los procesos de gestion de accesos e identidades
Realizar entrevista al equipo de la Coordinacion de Acceso Logico

Realizar entrevista a los usuario finales

Clasificacion de los datos obetenidos en las entrevistas

Revision de la documentacion actual de los procesos de gestion de accesos e identidades

Identificar los procesos a traves de la Observacion Directa

Diagnosticar las necesidades de los procesos de gestion de accesos e identidades

Hito:Documento con la descripcion de los principales procesos de gestion de accesos e ider
Hito:Documento de las necesidades de los procesos de gestion de accesos e identidades

- Estrategias para la mejora de los procesos de gestion de Accesos e Identidades

Realizar grupos de discucion con los integrantes de la Coordinacion de Acceso Logico

Realizar recopilacion y clasificacion de la informacion para las estrategias de mejora

Hito:Documento con descripcion de las principales estrategias de mejora de los procesos de
Hito:Documento con descripcion de las mejores practicas de direccion de proyectos para la ¢

- CAPITULO VI. PLAN DE DIRECCION PROPUESTO
= Planes Subsidiarios parala gestién del Proyecto de Gestion de Identidades

Plan de Gestion de Alcance
Definir el alcance del proyecto gestion de identidades.
Elaborar la Estructura Desagregada de Trabajo (EDT
Hito:Documento de alcance del proyecto
Hito:Estructura Desagregada de Trabajo (EDT)

Duracion

333 dias |

311 dias
150 dias
145 dias
1 dia

1 dia

1 dia

3 dias

1 dia

3 dias

3 dias

3 dias

0 dias

0 dias

5 dias

2 dias

2 dias

0 dias
0 dias
99 dias
70 dias
4 dias
2 dias

1 dia

0 dias
0 dias

Comienzo

lun 23 jun
lun 23 jun
lun 23 jun
lun 23 jun
lun 23 jun
mar 24 jun
mié 25 jun
jue 26 jun
mar 01 jul
mié 23 jul
lun 18 ago
lun 25 ago
mar 06 ene
vie 09 ene
lun 12 ene
lun 12 ene
mié 14 ene
jue 15 ene
vie 16 ene
lun 13 abr
lun 13 abr
lun 13 abr
lun 13 abr
mié 15 abr
jue 16 abr
jue 16 abr

Fin
"mié 30 sep
lun 31 ago
vie 16 ene
vie 09 ene
lun 23 jun
mar 24 jun
mié 25 jun
lun 30 jun
mar 01 jul
vie 25 jul
mié 20 ago
mié 27 ago
mar 06 ene
vie 09 ene
vie 16 ene
mar 13 ene
jue 15 ene
jue 15 ene
vie 16 ene
jue 27 ago
vie 17 jul
jue 16 abr
mar 14 abr
mié 15 abr
jue 16 abr
jue 16 abr

Figura 5. Cronograma de Actividades TEG (Parte |)

| 01 septie
06/07 | 20/07 | 03/08 | 17/08 | 31/08 |
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Nombre de tarea

Plan de Gestion del Tiempo
Definir las actividades
Desarrollar el cronograma del proyecto
Hito:Cronograma del proyecto
- Plan de Gestion de Recursos Humanos
Establecer la estructura organizativa del proyecto
Elaborar la Matriz de Responsabilidad del proyecto. (RACI)
Hito:Matriz de Responsabilidad del proyecto
- Plan de Gestion de Comunicaciones
Determinar el plan de comunicaciones que se utilizaran durante todo el proyecto
Hito:Documento del plan de comunicaciones
- Plan de Gestion de Interesados
Elaborar cronograma de reuniones con los interesados para dar status y observaciones del proyecto
Hito:Documento del plan de gestion de interesados
- Plan de Direccion del proyecto de Gestion de Identidades
- Integracion de los planes Subsidiarios
Reunir, revisar e integrar todos los entregables de los planes subsidiarios.
Desarrollar un Plan de direccion preliminar
Revisar el plan con los expertos e involucrados principales
Presentar el plan de direccion para aprobacion
Hito: Plan de Direccion del Proyecto de Gestion de Identidades
- CAPITULO VII. EVALUACION DEL PROYECTO
Cumplimiento de los Objetivos
- CIERRE
Conclusiones y Recomendaciones
Elaboracion de Tomo Final

Duracion

2 dias
1 dia
1 dia
0 dias
5 dias
3 dias
2 dias
0 dias
3 dias
3 dias
0 dias
2 dias
2 dias
0 dias
9 dias
9 dias
3 dias
2 dias
2 dias
2 dias
0 dias
2 dias
2 dias
22 dias
2 dias
20 dias

Comienzo

Fin

lun 18 may mar 19 may

lun 18 may
mar 19 may
mar 19 may
lun 15 jun
lun 15 jun
jue 18 jun
vie 19 jun
lun 13 jul
lun 13 jul
mié 15 jul
jue 16 jul
jue 16 jul
vie 17 jul
lun 17 ago
lun 17 ago
lun 17 ago
jue 20 ago
lun 24 ago
mié 26 ago
jue 27 ago
vie 28 ago
vie 28 ago
mar 01 sep
mar 01 sep
jue 03 sep

lun 18 may
mar 19 may
mar 19 may
vie 19 jun
mié 17 jun
vie 19 jun
vie 19 jun
mié 15 jul
mié 15 jul
mié 15 jul
vie 17 jul
vie 17 jul
vie 17 jul
jue 27 ago
jue 27 ago
mié 19 ago
vie 21 ago
mar 25 ago
jue 27 ago
jue 27 ago
lun 31 ago
lun 31 ago
mié 30 sep
mié 02 sep
mié 30 sep

Figura 6. Cronograma de Actividades TEG (Parte Il)

02/08 | 16/08 | 30/08 | 13/09 | 27/09
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3.10 Recursos a utilizar en la investigacion

Se estimaron los siguientes recursos para la elaboracion de esta investigacion:

e Basandose en el cronograma del Trabajo Especial de Grado Horas Hombres,
se estimaron 333 Dias, da 1.284 Horas/Hombres aprox. (No se le asigna costo
por ser el trabajo del investigador).

e Implementos de oficina necesarios para desarrollar la investigacion: pago del
servicio de internet, resma de papel, tinta de impresora, entre otros, con un
costo aprox. 3000BsF.

e Impresion de 3 tomos para revision de proyecto de investigacion de 80 pag.
aprox., estimando BsF. 20 por hoja.

e Encuadernado de los 3 tomos de la investigacion, BsF. 180 aprox.

e Compra de material bibliografico como apoyo a la investigacion, BsF. 600.

e Pagos arancelarios a la Universidad Catélica Andrés Bello para cubrir gastos
asociados a inscripcion de la materia de seminario de 3 Unidad Crédito (UC) y
luego de la presentacion del Trabajo Especial de Grado, en la cual segun el
reglamento se debe cancelar el 40% del pago de las UC asociadas, es decir,
12UC * 40% = 4,8UC por el monto de la UC de la Especializacion de Gerencia
de Proyectos, cuya tarifa es BsF. 1786 aproéx.

e Pagar servicio de copia y digitalizacion del TEG en 5 CD, BsF. 100 c/u.

e Impresion de un tomo de 190 pag. aprox., estimando BsF. 30 por hoja.

e Empastado de la TEG Final, BsF. 600.

e Acto grado, BsF. 3.000 aprox.

e Reserva de 10%, BsF. 2.622,3.

En base a las consideraciones descritas anteriormente, el presupuesto aproximado

de los recursos que se consumieron se resume en la siguiente tabla:
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Tabla 11. Recursos estimados para la investigacion

RECURSOS ESTIMADOS Unidad | Monto (BsF.) | Monto Total (BsF.)
Implementos de oficina 3.000 3.000,00
e ot | e | 20
Encuadernado de la investigacion 3 60 180,00
Compra de material bibliografico 1 600 600,00
Isnjérlpmon de Materia Seminario TEG- 5708 5.708.00
Presentacion del TEG 4.8 1786 8.572,80
Copia y Digitalizacion de la TEG en CD 5 100 500,00
Impresién de un tomo Final de la TEG 190 30 5.700,00
Empastado de la TEG Final 1 600 600,00
Acto de Grado 1 3000 3000,00
Reserva de 10% 2.622,3 3266,08
Estimado (BsF.) 35.926,88

3.11 Consideraciones Eticas

Algunas de las consideraciones éticas presentes en esta investigacion estan
fundamentadas en el Cédigo de Etica y Conducta Profesional del Project
Management Institute (2006), el cual contiene estandares de conducta que debe
tener todo aquel profesional de la direccion de proyectos.

De acuerdo a este cédigo los valores que conforman y fundamentan la toma de
decisiones de un profesional en la direccion de proyectos son: Responsabilidad,

Respeto, Equidad y Honestidad.

En cuanto al valor de Responsabilidad, se pueden destacar lo siguiente: las
decisiones y medidas deben estar basadas en lo que mejor conviene a no solo a la
coordinacion, sino a la seguridad de la empresa y al medio que la rodea; cada
miembro del equipo debe aceptar solo aquellas asignaciones que se ajusten a los
antecedentes, experiencia y capacidades profesionales; cuando se comentan errores

u omisiones, nos debemos hacer responsables de ellos y hacer las correcciones
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rapidamente; proteger la informacidon de propiedad exclusiva y mantener la
confidencialidad de la misma.

En cuanto al valor de Respeto, se puede recalcar el escuchar los distintos puntos de
vista de todos los integrantes del equipo de trabajo, con la finalidad de tomar mejores
decisiones y detectar las oportunidades de mejora en los procesos; Y ante todo
comportarse de manera profesional, incluso cuando no se es correspondido de la

misma manera.

En la Equidad, se referencia el deber de tomar de decisiones y actuar de forma
imparcial y objetiva, esta se debe dar demostrando transparencia, brindando acceso

equitativo a la informacion referente al proyecto.

Con respecto a la Honestidad, se debe procurar que la informacién que se maneje
se precisa en tiempo y forma oportuna, para facilitar la toma de decisiones. Ademas,
cada miembro debe ayudar a construir y promover la credibilidad al suministrar

informacion completa y exacta.

Por otro lado, también se tomaron en cuenta aspectos reflejados en el Cédigo de
Etica Profesional del Colegio de Ingenieros de Venezuela CIV (2012), ya que
destaca el hecho de no revelar informacion de indole técnico, ni profesional que no
sea del dominio publico, sin la autorizacién de sus autores. Este aspecto se mantiene
presente ya que cierta informacion de la empresa que se manejara, es de caracter
confidencial. Se destacan los siguientes dos numerales mencionados en el Cdodigo
de Etica Profesional de CIV:

e Utilizar estudios, proyectos, planos, informes u otros documentos, que no sean
el dominio publico, sin la autorizacién de sus autores y/o propietarios.

e Revelar datos reservados de indole técnico, financiero o profesionales, asi
como divulgar sin la debida autorizacion, procedimientos, procesos o

caracteristicas de equipos protegido por patentes.
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Este proyecto de investigacion cumplid con las normativas establecidas por la

empresa, se mantuvo y respeto en todo momento los niveles de confidencialidad.
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CAPITULO IV. MARCO ORGANIZACIONAL

La presente investigacidon se realizé en la empresa Central Madeirense C.A,
especificamente en la Coordinacion de Acceso Légico, adjunta a la Gerencia de
Seguridad de Informacidn. Se presenta a continuacion los aspectos mas importantes

que caracterizan a la empresa.

4.1 Resena historica de la Institucion

En 1945, Venezuela abre las puertas a la inmigracién e instala oficinas en varias
ciudades europeas, entre ellas Lisboa. El fin de la Segunda Guerra Mundial, deja una
Europa devastada y esto sirvid de impulso a unos 100 mil portugueses a salir de su
pais entre 1945 y 1970 para emprender nuevos proyectos de vida en tierra
venezolana, la mayoria procedentes del archipiélago de Madeira. Entre esos
emprendedores se encontraban Manuel y Agostinho De Sousa Macedo, Manuel
Mendes De Sousa y Manuel Da Corte De Abreu, quienes llegaron en 1946, en el
mismo barco al puerto de La Guaira, con un capital de 10 mil bolivares para arrancar

Su primer negocio.

Iniciaron sus actividades en Venezuela con pequeios abastos que atendian a la
clientela del lugar, bajo la denominacién comercial de Sociedad Mercantil Macedo,
Da Corte & Co. Por exigencias del mercado, el 11 de noviembre de 1949 este grupo
cambid su denominacion a Central Madeirense, C.A, posteriormente adaptado para
funcionar como Supermercado, en la Av. San Martin en Caracas.

Esta fecha marca el inicio de una de las historia comerciales mas exitosas del pais,
producto del esfuerzo y el trabajo de un grupo de inmigrantes que supo ver en
Venezuela el verdadero pais de las oportunidades, cuyos principales fundadores y

sus generaciones, han mantenido unidas para continuar esta labor, que a lo largo de

52



estos 62 anos, invitando a cada familia venezolana a que “Viva mejor por menos”, a

través de cada una de sus 51 sucursales a nivel nacional.

4.2 Lineamientos estratégicos

4.2.1 Misién

Contribuir y abastecer a las familias con la mas alta y confiable variedad de
productos y servicios para el consumo y uso en el hogar, con la mejor calidad y
precio; en un ambiente cordial, respetuoso, confortable, ordenado, higiénico vy
seguro. Simplificando el proceso de compra del cliente de manera que lo concrete en
una sola visita y en el mismo local. Procurar economias de tiempo y dinero al
consumidor. El cumplimiento de esta mision debe aportar progreso y bienestar
perdurable al personal; justa retribucion al capital; satisfacciones profesionales a la
gerencia; vialidad a nuestros proveedores mediante una demanda permanente y
pago oportuno; estricto y contribuciones eficaces a requerimientos significativos de la

comunidad.

4.2.1 Visioén

Continuar siendo la red de supermercados preferida por la familia venezolana, asi
como la mas competitiva, confiable y de mayor presencia nacional, y ser el mejor

canal entre proveedor y cliente.

4.2.3 Valores

La confianza en esencial en la vida, Por ello nuestra empresa se toma un tiempo
para compartir de pequefias reuniones con la participacién de los trabajadores y de
esta manera se sientan en confianza entre ellos, de la misma manera con los

clientes.
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La amabilidad es la manera mas sencilla, delicada y tierna de hacer realidad una
amistad. Por lo mismo ofrecemos una atencion de calidad hacia el cliente para

cumplir con todas sus expectativas.

La Cortesia, tener consideraciéon tan autentica hacia todos que fluya
espontaneamente, no importa dénde y con quien estemos. El trato que le ofrecemos
a nuestros clientes es totalmente parcial a todos se le trata de la misma manera no

hay excepciones porque todos son nuestra razén de ser.

La Alegria, la felicidad seria un estado mas profundo y estable que la alegria. Es
esencial que el personal de nuestra empresa muestre siempre una sonrisa sincera

no por compromiso para que el cliente se sienta como en su casa.

La Armonia, es la sensacién de sentirse todos bien y trabajar con tranquilidad para

ofrecer servicios de calidad.

La Responsabilidad, es vital en nuestro negocio porque no solo tiene relacion con
las consecuencias de nuestros actos, sino que también estd asociada a los

principios.

El respeto es aceptar y comprender tal y como son los demas, aceptar y comprender
su forma de pensar aunque no sea igual que la nuestra, aunque segun nosotros esta
equivocado, por ello nosotros respetamos cada gusto, preferencia, pedido del cliente
y tratamos de Satisfacerle.

La limpieza, es tan importante como los otros valores ya que mediante ella daremos
nuestra primera imagen como empresa, la limpieza se dara antes, durante y después

de abrir el local.

El Servicio, en Central Madeirense el servicio en vocacion y accién, un espiritu que
nos motiva a buscar la plena satisfaccion de las necesidades de los clientes,
superando sus expectativas con acciones y respuestas concretas. El servicio es la

esencia de nuestra identidad y nuestra razén de ser.
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La Honestidad, es nuestro valor rector, comulgamos con la verdad y asumimos
todos nuestros compromisos responsablemente en el marco legal, ético y moral.
Nuestra conducta es seria, responsable, correcta y justa, indistintamente del plano en
el que nos encontremos: personal, profesional y comercial. Este valor nos obliga a
observar y a ejercer otros valores complementarios como: respeto, lealtad,
transparencia, limpieza y orden, calidad y confianza.

La Humildad, reconocemos nuestras, cualidades, capacidades y oportunidades de
mejora las aprovechamos para obrar en bien de los demas, no necesitamos decirlo,
simplemente actuamos. Mantenemos la sobriedad, rechazamos el despilfarro,
evitamos alardear y ostentar, nos concentramos en lo indispensable. Estamos
conscientes que luchar por superarse es la meta para tener una vida mas digna, y es
posible alcanzarla con sencillez. Este valor ha prevalecido en Central Madeirense

desde su fundacion.

La Eficacia, es el compromiso permanente y continuo con el logro, nuestro trabajo
debe perseguir resultados concretos, para ello es necesario compartir objetivos

claros, fijar tiempos 6ptimos de entrega y cumplimiento.

El Trabajo en equipo, sabemos que un equipo unido puede enfrentarse a mas y
mejores proyectos, incluso, mas que un mayor numero de personas de forma
separada. La interaccién entre los integrantes de nuestro equipo permite aprovechar
los recursos de cada uno, en una cooperacidn necesaria para alcanzar fines

comunes y entregar el mejor servicio.

La Disciplina, significa comprension y respeto a las normas establecidas. En nuestro
caso implica gran apego a los valores que han sustentado el éxito de nuestra
organizacion. Todo progreso es producto de la constancia y la disciplina. Viviendo a
plenitud estos valores, los empleados con mayor facilidad logran cumplir y mantener

las metas establecidas en la empresa.
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4.3 Estructura Organizativa

El departamento que se toma como unidad de analisis es la Coordinacion de Acceso
Logico, la misma esta adscrita directamente a la Gerencia de Seguridad de

Informacidn, una gerencia de Staff (gerencia de apoyo o asesoria).

En la siguiente pagina se muestra el organigrama general de la empresa, en donde

se resalta la gerencia de Seguridad de informacion:

56



4.3.1 Organigrama General

JUNTA
A
CERENCIAS QERENCIADE -
DE STAFE CONEULTORIA oeJm
SRIDICA
CERENCIA DE
t—T PROTECCION
INTEGRAL
CERENCIA
CENERAL
GERENCIA DE QERENCIA
SEQURIDAD DE GESTION DE
INFORMLACION CABIC
I | I I 1 1
CEFIERNCEAR CERENCIADE CERENCIADE GERENCIA D= - o=
OF tera UNEA m‘\ﬂi COMPRAS Y LOGIETICA Y PLANIICACION Y GERENCIA DE - GERENCIA DE TECNCLOGIADE LA
GRRACIO VERCHANDIZING DIETRIBUCSSN MERCADEO FeAs: S N
GERENCIAS JE— CERENCIA DE CERENGIADE
N2 A st o CENTRO DE GERENCIADE P AERENCIADE
OPERACICNE! COMRICAC DN SORE]
- CARMICERIA Y DSTREUGON C& = TEsCRERIA P BFRAESTRUCTURATI
[ e 1 1 1
oE oE REMNCIA DE CENTRO
GEETION OF Ty DE DSTRIBUCKN CERENCIA DE MEDIOS o= ADARNIE TRACION DE o o=
o BLECTROGOMEENGO ¥ VEGETALES | DE COMUNICACISN CESTICN TRIBUTARIA PERSONAL Y TECNCLOGIA RETAL
Fila BENEETAR BOTIAL
1 1 1 1 1 1 1
CERENCIADE NI O —— CERENCIADE ARTEE —— QERENCIA DE CERENCIADE
= = T e am = w v A Conrm o T ® GESTIOMDE
ESTRATEGICO - Y UMPIEZA IMERESION - SERVICIOS TI
1 — | | —
Py ‘C‘D‘ CERENCIA DE CERENCIA DE CERENCIA DE GERENCIAOE
FARMATCE NO VIVERES ¥ LCORES Er- b SrrERaLES CRAAROLLODE
CIONALES APLICACIONE S
i — E— | —
Conerac o2 GERENCIA DE CERENGIADE
GERENCIA DB LITERA T PLANFICACION ¥ CONTROL 0E
VEGETALES FRESUPUESTO A0S
1
CERENCIADE
CPERACICNES TI

Figura 7. Organigrama de General de Central Madeirense, C.A

Fuente: Prisma (2014).
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4.3.2 Unidad de Analisis

Como se indicd anteriormente la unidad de analisis es la Coordinacién de Acceso

Légico, la misma tiene las siguientes funciones:

e Realizar la creacién y mantenimiento de las identidades de los
usuarios.

e Mantener la disponibilidad de los accesos a los aplicativos.

e Creacion y modificacion de los roles en los sistemas de informacion que
tiene bajo su administracion.

e Hacer cumplir con los flujos de aprobacion de los roles a otorgar.

¢ Desarrollar e implementar mecanismos de control de acceso légico a
todos aplicativos o sistemas de informacion vinculados con los

procesos operativos de la empresa.

A continuacion se muestra el organigrama de la Gerencia de Seguridad de

Informacidn, en donde se refleja la Coordinacion de Acceso Ldgico:

GERENTE DE SEGURIDAD
DE INFORMACION

COORDINADOR DE COORDINADOR DE COORDINADOR DE
CAOC%EE‘QST%%IRC%E CONTINUIDAD DEL SEGURIDAD E INFRAESTRUCTURA DE
NEGOCIO INFORMATICA FORENSE SEGURIDAD
ESPECIALISTA DE ESPECIALISTA DE ESPECIALISTA DE
P TA o ACCESO CONTINUIDAD DEL SEGURIDAD E INFRAESTRUCTURA DE
NEGOCIO INFORMATICA FORENSE SEGURIDAD
ANALISTA DE SEGURIDAD | | ANALISTA DE SEGURIDAD | | ANALISTA DE SEGURIDAD | | ANALISTA DE SEGURIDAD
DE INFORMACION DE INFORMACION DE INFORMACION DE INFORMACION

Figura 8. Organigrama de la Gerencia de Seguridad de Informacién

Fuente: Prisma (2014).
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CAPITULO V. ANALISIS DE LOS RESULTADOS

En este capitulo se realizé un analisis de como los usuarios ingresan a los aplicativos
y cudles son los procesos que utiliza la Coordinacion de Acceso Logico para la

gestion de accesos e identidades.

Para el diagnostico se utilizaron diferentes herramientas, unas apoyadas en el disefio
de campo y otras en el disefio documental. Para el primer caso, se usé la
observacion directa de los procesos gestion de accesos e identidades, se aplicaron
encuestas a los usuarios finales y a los miembros de la Coordinaciéon de Acceso
Logico. También se realizaron los grupos de discusion con los miembros de la
Coordinacion en estudio, quienes conocen los procesos que se usan para realizar
dicha gestidn, con el fin de diagnosticar, analizar los resultados y determinar las
necesidades. Para el segundo caso, se recolecté y analizd la documentacion

existente referente a la gestion de accesos e identidades.

Posteriormente como resultado del analisis, se identificaron las necesidades que se
tienen con respecto a la administracion y gestién de accesos e identidades, se
elaboraron las estrategias de mejora con el fin de dar respuesta a las necesidades

detectadas.

5.1 Diagnosticar los procesos que se manejan para la de Gestion de
Identidades.

Para analizar los procesos actuales se aplicaron dos tipos de encuestas, una a los

usuarios finales y otra a los miembros de la Coordinacion de Acceso Loégico. A

continuacion se explica el detalle:
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v' Elaboracién de las encuestas para las entrevistas tanto de los usuarios
como a los miembros de la Coordinaciéon de Acceso Légico.

Se elaboraron dos encuestas para llevar a cabo las entrevistas de forma guiada tanto
a los usuarios como a los miembros de la coordinacion. Ambas encuestas se
realizaron tomando en consideracion la escala de Likert, la cual segun Naresh et al.
(2004, p. 310) “consiste en una serie de declaraciones asignandole una calificacion
numérica. Después se suman las calificaciones para medir la actitud del

participante”.

Cabe destacar que se selecciond la escala de Likert porque tiene las siguientes
ventajas: es de facil construccion y aplicacion, los encuestados sin ninguna dificultad

entienden como utilizar la escala, se pueden medir diferentes actitudes.

Segun Hernandez et al. (2010) una forma de evaluar los resultados, es que para
cada criterio de la encuesta se calcula el promedio de la puntuacion y se ubica en la
escala de valores que se asigno a las preguntas. Este promedio esta dado por la

siguiente formula:
Promedio = PT / NT, donde:
PT = Puntuacién Total (sumatoria de las respuestas x cada ponderacion).

NT = Numero de afirmaciones (numero de preguntas)

En el caso de la encuesta aplicada a los usuarios, la misma se encuentra compuesta
de 5 preguntas y cada una con 4 alternativas de respuesta segun la escala de Likert,

la cual se explica en la tabla 12.
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Tabla 12. Escala de Evaluacion del Instrumento de Encuesta de Gestion de
Accesos e Identidades
Puntuacion segun

Escala Significado de Puntuacion

promedio

Totalmente de 4 Excelente Es muyimportante lo que se plantea / Es
Acuerdo (3,5a4) imprecindible atender la necesidad
De Acuerdo 3 (2I’35u:r;c,>5) Es importante lo planteado
En Desacuerdo 2 (E:iu:;) En oposicién a lo planteado
T;:asl:ceur::fdzn 1 (r:t;r’:) No es valido lo planteado

En el caso de la encuesta aplicada a los integrantes de la Coordinacion de Acceso
Logico, se compone de dos partes. La parte |, se encuentra compuesta de 5
preguntas y cada una con 4 alternativas de respuesta segun la escala de Likert,
descritas anteriormente. La parte Il, no tiene escala, en este caso se le solicita al
encuestado que liste los procesos principales que se llevan a cabo para la gestion de

accesos, esto en funcion al conocimiento y experiencia que posee en el area.

Estos instrumentos (Anexo A y Anexo B) fueron revisados y validados por varios

profesores. Dicha validaciones estan en el Anexo C del presente trabajo de grado.

v Resultados de Encuesta para analizar el Acceso de los usuarios en los

Aplicativos

Se aplicé una encuesta a los usuarios que acceden a los aplicativos que posee la
empresa, participaron usuarios de la Gerencia de Tesoreria, Gerencia de Tecnologia
de la Informacién, Gerencia de Recursos Humanos, entre otras. La intencion fue
identificar las necesidades en cuanto el ingreso a los aplicativos por parte de los

usuarios finales.

Se obtuvo 40 encuestas aplicadas a los usuarios.
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Preguntas:

a. Considera que su cuenta de usuario en cada aplicativo esta correctamente

asociada a su nombre y apellido

b. Considera que seria mas sencillo ingresar a los aplicativos a los cuales posee

acceso con una misma cuenta de usuario y contrasefa

c. Considera usted necesario que la fecha de expiracién de contrasefa de su cuenta

de usuario en cada aplicativo sea la misma

d. Considera importante tener una herramienta que le permita realizar cambio de
contrasefia y la solicitud de sus requerimientos de accesos de una forma mas directa

y rapida

e. Considera usted importante recibir informacion referente a como generar su

contrasefia y mantener la confidencialidad de la misma.

El detalle de las respuestas de cada pregunta de la encuesta se muestra en la figura
9.
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Preguntas

Figura 9. Resultados de Encuesta para analizar el Acceso de los usuarios en los
Aplicativos

A continuacion se describe un resumen de los resultados de cada criterio analizado

en la encuesta:

a. Asociacion del nombre y apellido con la cuenta de usuario en cada

aplicativo:

Se observd que mas de la mitad (60,0%) de los usuarios encuestados estan
“Totalmente de Acuerdo” de que su cuenta de usuario para el momento se encuentra
asociada a su nombre y apellido, una parte (20,0%) esta “De Acuerdo” y el resto
(20,0%) esta “En Desacuerdo” de que su cuenta no esta correctamente asociada a

su nombre y apellido. Esto representa un aspecto que se debe mejorar la
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Coordinacion de Acceso Logico, en cuanto al establecimiento de un patron especifico

para creacion de cuentas de usuario.

b. Ingreso a los aplicativos con una misma cuenta de usuario y contrasena:

Todos los encuestados (100%) estan “Totalmente de Acuerdo” en tener la
oportunidad de ingresar a los aplicativos con una misma cuenta de usuario y
contrasena. Este sentido se observa la necesidad de los usuarios de no tener que
manejar cuentas de usuario y contrasefias diferentes para ingresar en cada
aplicativo. Seria muy provechoso para los usuarios la estandarizacion o
normalizacion de sus cuentas de usuario en los diferentes aplicativos, con el fin de

evitar olvido o confusion al intentar el ingreso a los mismos.

c. Coincidencia en Expiracion de contrasefa de la cuenta de usuario en cada

aplicativo:

En este aspecto un poco mas de la mitad de los usuarios (55%) esta “Totalmente de
Acuerdo” en cuanto a que la fecha de expiracion de sus contrasefas en los
diferentes aplicativos coincida, y el resto (45%) esta “De Acuerdo”. Esto permite
evidenciar la necesidad en los usuarios de poder cambiar sus contrasefias en una
misma oportunidad, ya que muchas veces ello conlleva al olvido de las mismas y

bloquear los accesos con mucha recurrencia por intentos fallidos.
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d. Necesidad de una herramienta que le permita realizar cambio de contrasena
y la solicitud de sus requerimientos de accesos de una forma mas directa y

rapida:

Analizando este aspecto, mas de la mitad de los encuestados, ello representado en
un 62,5% esta “Totalmente de Acuerdo” y el resto representado por un 37,5% esta
“‘De Acuerdo” en que seria de gran importancia poder contar con una herramienta
que le permita realizar cambio de contrasefa vy la solicitud de sus requerimientos de

accesos de una forma mas directa y rapida.

En el presente, el reinicio de las contrasefas y la solicitud de accesos es realizada
por un supervisor inmediato o gerente de area del usuario a través de un gestor de
incidencias, dependiendo de la cantidad de requerimientos que tenga la
Coordinacion de Acceso Logico, este tipo de requerimientos muchas veces tarda un

tiempo considerable mientras se realizan las validaciones respectivas.

e. Interés de recibir informacion referente al como generar su contraseia y

mantener la confidencialidad de la misma:

Para este punto un 82,5% “Totalmente de Acuerdo” y un 17,5% “De Acuerdo’,
considera importante recibir informacién de cémo generar una contrasefia segura y
mantener su confidencialidad para ingresar a los aplicativos. Este es un aspecto a
favor para la Coordinacion de Acceso Ldégico, ya que los usuarios se muestran

dispuestos a aceptar cambios y mejoras de su cultura dentro de la organizacion.

En resumen, se observa que 4 de las 5 preguntas realizadas en la encuesta para
analizar el acceso de los usuarios en los Aplicativos, estan dentro de la escala de

Likert en el rango “Totalmente de Acuerdo” y 4 preguntas coincidieron dentro del
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rango “De Acuerdo”, por lo que se puede interpretar que existen aspectos que son
importantes para los usuarios que se les de alternativas de mejora, como son:
Asociacion del Nombre y Apellido con la Cuenta de Usuario en cada Aplicativo,
Ingreso a los Aplicativos con una misma Cuenta de Usuario y Contrasefia,
Coincidencia de Expiracion de Contrasefa de la Cuenta de Usuario en cada
Aplicativo, Necesidad de una herramienta que le permita realizar cambio de
contrasefia y la solicitud de sus requerimientos de accesos de una forma mas directa
y rapida, y el Interés de recibir informacion referente al cdmo generar su contrasefa y
mantener la confidencialidad de la misma. Esto también refuerza la necesidad de
cubrir dichos aspectos mediante un proyecto que permita gestionar las identidades y

los accesos de una manera mas eficiente.

A continuacion se muestra figura que detalla este resumen:

Promedios de Respuestas
0O o5 1 15 2 25 3 35 4

I A I

Asociacién del nombre y apellido con la
cuenta de usuario en cada aplicativo

Ingreso a los aplicativos con una misma
cuenta de usuario y contrasefia H Totalmente de Acuerdo

4 H De Acuerdo

Coincidencia en Expiracién de contrasefia de k4 En Desacuerdo
la cuenta de usuario en cada aplicativo H Totalmente en Desacuerdo

Necesidad de una herramienta que le
permita realizar cambio de contrasefay la
solicitud de sus requerimientos de accesos

de una forma mas directa y rapida

Interés de recibir informacion referente al
como generar su contrasefia y mantener la
confidencialidad de la misma

Figura 10. Resumen con Promedio de la Encuesta para analizar el Acceso de los

usuarios en los Aplicativos
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v Resultados de Encuesta para analizar los procesos de gestion de
accesos e identidades

Se aplicd una encuesta a cuatro (4) integrantes de la Coordinacion de Acceso Légico
para analizar que procesos son prioritarios para la gestion de accesos e identidades.
Esta encuesta dividida en dos (2) partes permitid conocer si el area posee la
documentacion necesaria y conocimiento de los procesos, con el fin de identificar

oportunidades de mejora.

Preguntas realizadas en la Parte I:

a. Considera usted que se encuentran normalizados los procedimientos para la

solicitud y gestion de accesos e identidades.

b. Considera que es preciso manejar un formato de solicitud de requerimientos
de accesos e identidades que permita recopilar la informacidén necesaria para
gestionar las solicitudes.

c. Considera necesario tener estructurada y documentada alguna matriz de

accesos para cada aplicativo de acuerdo a cada cargo que tiene la empresa.

d. Considera necesaria la documentacion de toda la informacion con respecto a

la gestion de accesos e identidades

e. Considera necesario que el equipo de trabajo dedique tiempo de su jornada

para la optimizacién de los procesos de gestion de accesos e identidades
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Los resultados de cada pregunta de la encuesta se encuentran en la siguiente figura:
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Figura 11. Resultados de Encuesta para analizar los procesos de gestion de accesos e

identidades
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A continuacion un resumen de cada uno de los criterios analizados:

Parte |

a. Normalizacion de los procedimientos para la solicitud y gestion de accesos e

identidades:

Un 50% de los encuestados mostro estar "Totalmente de Acuerdo” y la otra parte
(50%) esta “De Acuerdo” en que los procedimientos que se llevan a cabo para la
solicitud y gestion de accesos e identidades se encuentran normalizados, ya que
existe aprobada una norma que indica quien debe y quien esta autorizado para
realizar solicitudes relacionadas a accesos, y establece los algunos mecanismos de
proteccion y prevencidon para mantener la disponibilidad, confidencialidad e integridad
de todo activo de informacién relacionado a la empresa. En funcién a ello, los
administradores inician la gestion de los requerimientos solicitados. Los miembros de

la coordinacion solo indicaron que se deben actualizar algunos procedimientos.

b. Formato de solicitud de requerimientos de accesos e identidades con el fin

de recopilar la informacién necesaria para gestionar las solicitudes:

Observando este aspecto, un 75% “Totalmente de Acuerdo” y un 25% “De Acuerdo”
de los encuestados considera que se requiere un formato que permita con detalle la
recopilacion de informaciéon necesaria para llevar a cabo la gestién de los accesos
solicitados, ya que muchas veces el usuario solicitante de los requerimientos de

accesos presentan dificultad para indicar con exactitud qué es lo que requieren.
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c. Documentacion detallada de los accesos que se asignan en cada aplicativo
de acuerdo a cada cargo que tiene la empresa:

En este aspecto, el 75% “Totalmente de Acuerdo y 25% “De Acuerdo” de los
encuestados indicé necesaria la estructuracion y documentacion de los permisos de
cada aplicativo a través de una matriz de accesos que detalle qué acceso o que rol
de le debe asignar a un empleado de acuerdo a su cargo. En este momento se
asignan los accesos por homologia de otros usuarios o por el nombre que se le haya
dado a un rol, esto sélo en algunos aplicativos. Este es un punto que se debe tomar
muy en cuenta ya que se tiende muchas veces a asignar accesos que no

correspondan al cargo o falte la asignacion de alguno.

d. Documentacion de toda la informacion relacionada a la gestiéon de accesos e

identidades:

Analizando este punto, se pudo observar que todos los encuestados (100%) indican
que se requiere documentar todos los procesos, procedimientos, términos entre otros
relacionados a la gestidon de accesos e identidades, ya que en el hoy s6lo se tiene
documentada muy poca informacion referente a ello, dicha gestion se apoya
mayormente en la experiencia de algunos de los miembros de la Coordinacion de
Acceso Logico, dado esto a la ausencia de alguno de ellos, la atencion de los
requerimientos no es procesada al momento. Se debe tomar con mucha relevancia
este aspecto, ya que la transmision de los conocimientos tiende a ser muy débil, y la

gestion de los accesos es muy dependiente de los analistas o especialistas del area.

e. Necesidad de realizar reuniones para optimizar los procesos de gestiéon de

accesos e identidades:

Todos los encuestados, el 100%, considera que es necesario que se dedique un
poco de tiempo, con frecuencia programada, para realizar feed-backs que permitan
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de alguna manera proponer estrategias de mejora, organizar algunos aspectos y

tener contacto mas directo entre los miembros de la coordinacion.

En la siguiente figura, se da el resultado de todas las preguntas relacionadas a la
Parte | de la Encuesta realizada para analizar los procesos de Gestién de Accesos e

Identidades con su promedio respectivo:

Promedio de Respuestas
0 0,5 1 1,5 2 2,5 3 3,5

I [ [ [ l

Normalizacion de los procedimientos para la solicitud y =

Gestion de Accesos e Identidades

Formato de solicitud de requerimientos de accesos e
identidades con el fin de recopilar la informacién necesaria
para gestionar las solicitudes

Documentacion detallada de los accesos que se asignan en
cada aplicativo de acuerdo a cada cargo que tiene la
empresa

Documentacién de toda la informacion relacionada a la
gestion de accesos e identidades

Necesidad de realizar reuniones para optimizar los
procesos de gestion de accesos e identidades

H Totalmente de Acuerdo H De Acuerdo i En Desacuerdo H Totalmente en Desacuerdo

Figura 12. Resumen de Encuesta para analizar los procesos de Gestion de Accesos e
Identidades

De acuerdo al estudio realizado, se observa que 1 de las 5 preguntas realizadas en
la encuesta para analizar los procesos de Gestién de Accesos e ldentidades, estan

dentro de la escala de Likert en el rango “De Acuerdo”.
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Adicionalmente, existen 5 preguntas en donde el promedio de los encuestados se
ubicd en el rango “Totalmente De Acuerdo”, lo que refleja que es una necesidad
imprescindible realizar la Normalizacién de los procedimientos para la solicitud y
Gestion de Accesos e ldentidades, tener disponible un formato de solicitud de
requerimientos de Accesos e ldentidades con la finalidad de recopilar la informacién
necesaria para gestionar las solicitudes, documentar los Accesos que se asignan en
cada Aplicativo de acuerdo a cada cargo que tiene la empresa, documentar toda la
informacion con respecto a la Gestidn de Accesos e Identidades y realizar de forma

periddica reuniones para optimizar los procesos asociados a ello.

Parte Il
Procesos indicados como opciones:
a. Recepcion de solicitud de requerimientos a través del servicio de correo.

b. Recepcién de solicitud de requerimientos a través de la herramienta de

Service Desk.

c. Verificacion de la solicitud, de acuerdo a lo establecido en la norma o politica

general del area.
d. Llamar al usuario solicitante para confirmar requerimiento.
e. Creacion, modificacion o eliminacion de cuenta de usuario segun lo solicitado.
f. Asignacion o Modificacién de acceso segun a lo solicitado.
g. Documentacion de lo procesado en la herramienta de Service Desk.
h. Validacion con el usuario de la habilitacion de sus accesos.

i. Cierre del requerimiento o reasignacion a otras areas si lo amerita.
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j- Informar via telefénica el cierre o reasignacion del requerimiento al usuario

solicitante.

Los procesos seleccionados por los encuestados como principales de acuerdo al

conocimiento y experiencia que poseen en el area fueron los siguientes:

a. Recepcion de solicitud de requerimientos a través de la herramienta de

Service Desk.

b. Verificacién de la solicitud, de acuerdo a lo establecido en la norma o politica

general del area.
c. Creacion, modificacién o eliminacion de cuenta de usuario segun lo solicitado.
d. Asignacién o Modificacion de acceso segun a lo solicitado.
e. Documentacién de lo procesado en la herramienta de Service Desk.
f. Validacion con el usuario de la habilitacion de sus accesos.

g. Cierre del requerimiento o reasignacion a otras areas si lo amerita.

v" Recoleccion de la documentacién disponible de los procesos en estudio.

Se recolectd la documentacion existente entre todos los integrantes de la
Coordinacion de Acceso Légico, con el fin de analizar que procesos estan
documentados y cuales faltan documentar para la gestion de accesos e identidades.

Se clasificd la documentacion por aplicativo, se identificé que no existe un estandar
para documentar, no existe un formato ni esta centralizada la documentacion en un
solo sitio accesible para todos los integrantes de la coordinacién, sino que cada uno
tiene algo de documentacion en sus correos corporativos y localmente en las

computadoras.
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5.1.1 Inventario de los procesos de gestion de accesos e identidades.

Como resultado de la observacion directa y de la Parte Il de la encuesta aplicada a
los miembros de la Coordinaciéon de Acceso Légico, se llegd a la conclusion que los
procesos de gestion de accesos e identidades se dividen en 2 (dos) fases:
Recepcion y Validacion del Requerimiento; y Procesamiento y Cierre del
Requerimiento. A continuacion los procesos asociados a cada fase:

Fase I: Recepcidén y Validacion del Requerimiento
Procesos:
a. Recepcion del requerimiento por la herramienta de Service Desk

b. Verificacién de la solicitud, de acuerdo a lo establecido en la norma o politica

general del area.

c. Solicitud de validacion y autorizacion de otorgamiento de accesos por parte de
los responsables funcionales de los aplicativos.

d. Cambio de estado del requerimiento (Colocar en “En Ejecucion”) en la

herramienta de Service Desk.

Fase ll: Procesamiento y Cierre del Requerimiento
Procesos:

a. Creacion, modificacion o eliminacion de cuenta de usuario segun lo solicitado.
b. Notificacién y Validacion con el usuario la habilitacion de sus accesos.
c. Cierre del requerimiento o reasignacion a otras areas si lo amerita.

Los procesos indicados son considerados imprescindibles por los miembros de la
Coordinacion de Acceso Ldégico, estos fueron tomados para ser analizados,

identificar necesidades y sugerir estrategias de mejora.
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5.1.2 Descripcion de los principales procesos de gestion de accesos e
identidades.

A continuacién una breve descripcién de los procesos de gestion de accesos e

identidades:

PROCESO 1 Recepcidén del requerimiento por la herramienta de Service Desk:
Realizar verificacion de disponibilidad de la herramienta Service Desk y tomar

solicitud de requerimiento.

PROCESO 2 Verificacion de la solicitud, de acuerdo a lo establecido en la
norma o politica general del area: Validar si la solicitud es realizada por un ente
autorizado y si los datos suministrados permiten proceder a la gestion de los

accesos.

PROCESO 3 Solicitud de validacion y autorizacion de otorgamiento de accesos
por parte de los responsables funcionales de los aplicativos: Enviar correo de
solicitud de validacion y aprobacién de la solicitud a los responsables funcionales.

PROCESO 4 Cambio de estado del requerimiento (Colocar en “En Ejecucion”)
en la herramienta de Service Desk: Editar y documentar las acciones previas al

procesamiento de la solicitud.

PROCESO 5 Creacién, modificacién o eliminacién de cuenta de usuario segun
lo solicitado: Proceder a la creacién de cuenta de usuario y otorgamiento de

accesos, o proceder a la modificacién o eliminacion, segun sea el caso.

PROCESO 6 Notificacion y Validacion con el usuario la habilitacion de sus
accesos: Notificar via correo al usuario solicitante, que fue procesado el

requerimiento y contactar al usuario final para la verificacion del acceso solicitado.

PROCESO 7 Cierre del requerimiento o reasignacion a otras areas si lo amerita:
Documentar las acciones ejecutadas en la herramienta Service Desk, proceder al

cierre del requerimiento o reasignar para ser completado por otra area si lo amerita.
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5.1.3 Necesidades de los procesos de gestion de accesos e identidades
destacando sus fortalezas y debilidades.

En base a los analisis realizados en las encuestas asociadas a los procesos de

gestion de accesos e identidades se identificaron las siguientes necesidades:

a. Actualizar las normativas y procedimientos que se utilizan para la solicitud y

gestion de accesos e identidades.

b. Crear formato o planilla que contemple la solicitud de los datos completos del

usuario, los aplicativos a los que se requiere acceso y roles a asignar.
c. Establecer patrén para correccion y creacion de cuentas.

d. Documentar los privilegios que tiene cada aplicativo describiendo que

acciones permiten realizar y a qué area de pueden asignar.

e. Documentar de los procedimientos que se utilizan a cabo la gestion de
accesos e identidades en cada aplicativo.

f. Realizar grupos de discusion con mas frecuencia, con la finalidad de exponer

fallas y proponer mejoras.

A continuacion se indican las Fortalezas y Debilidades de los procesos que se llevan
a cabo para la gestion de los accesos e identidades, a su vez se presentan
Oportunidades y Amenazas existentes:

Fortalezas

a. Verificacion especifica de los requerimientos
b. Cumplimiento de Normas y Politicas establecidas

Debilidades

a. Retrasos en la gestion por validaciones adicionales
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b. Documentacion insuficiente sobre los procesos y procedimientos utilizados

c. Documentaciéon insuficiente sobre los permisos correspondientes de cada

aplicativo
Oportunidades
a. Control y Medicion de la Cantidad de Requerimientos
b. Contacto Directo con el Usuario
c. Calidad del Recurso Humano

Amenazas

a. Administracion de Aplicativos y Gestion de Accesos Logicos compartida con
Otras Areas

b. Dependencia de Otras Areas para gestionar y culminar algunos
requerimientos

c. Poca Comunicacion entre los Miembros de la Coordinacion de Acceso Logico

En la figura 13, se muestra un analisis DOFA en donde se indican las estrategias que
se pueden tomar con respecto a los agentes internos (Fortalezas y Debilidades) y los
factores externos (Oportunidades y Amenazas).
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FORTALEZAS

DEBILIDADES

OPORTUNIDADES

a. Control y Medicién de la Cantidad
de Requerimientos.

b. Contacto Directo con el Usuario.
c. Calidad del Recurso Humano.

AMENAZAS

a. Administracion de Aplicativos y
Gestion de Accesos Logicos
compartida con Otras Areas.

b. Dependencia de Otras Areas para
gestionar y culminar algunos
requerimientos.

¢. Poca Comunicacion entre los
Miembros de la Coordinacion de
Acceso Logico.

a. Verificacion especifica de los
requerimientos

b. Cumplimiento de Normas y Politicas
establecidas

a. Aprovechar que se tiene el controly la
medicion de los requerimientos para
establecer puntos claves de validacion
de los requerimientos y de este modo
poder atenderlos de una manera mas
oportuna.

b. Utilizar el conocimiento y experiencia
del personal para documentar los
procesos y procedimientos.

a. Crear Matriz Maestra de Cargos y Roles
en cuanto a accesos para categorizar los
permisos que debe tener cada usuario,
con la finalidad de agilizar la gestion de
los accesos a los aplicativos.

a. Retrasos en la gestidn por
validaciones adicionales.

b. Documentacion insuficiente sobre
los procesos y procedimientos
utilizados.

¢. Documentacion insuficiente sobre los
permisos correspondientes de cada
aplicativo.

a. Actualizar de Normativas.

b. Formalizar y documentar los
acuerdos de servicio realizados con
otras areas.

a. El equipo de trabajo debe mantener
comunicacion constante , para poder
resolver fallas o inconvenientes de
forma coordinada y correcta.

b. Informar alos usuarios sobre el uso
de los aplicativos y sobre las mejores
practicas de seguridad de la
informacion.

Figura 13. Analisis DOFA

5.2. Elaborar las estrategias para mejorar los procesos de gestion de

identidades.

Se realizaron grupos de discusion con los integrantes de la Coordinacion de Acceso

Logico, utilizando la herramienta de “lluvia de ideas”, y se identificaron los principales

problemas en la gestion de accesos e identidades. Esto permitié generar un

diagrama causa efecto que se muestra en la figura 14.

Luego con la misma herramienta de lluvia de ideas de presentaron estrategias de

mejora de los procesos de gestion y control de accesos. Esto permitid representarlas

en el diagrama causa efecto invertido de la figura 15.




A continuacion se muestra el diagrama causa efecto que se obtuvo:

5.2.1 Diagrama causa efecto de los problemas principales de los procesos de gestion de accesos e

identidades.

Documentacion de

Usuarios Cuentas de Usuario
Procesos

& Confusionen la
manera de ingresar a
los aplicativos

No hay
estandarizacion

Poca informacion documentada
en Manuales

Informacidn contenida en
correos electronicos

Diversidad Algunas no tienen
Interfaces . Bloquea de manera correlacién con los
diferentes consecutiva sus Datos del usuario
Contrasefas por olvido
Aplicativos i —

El formato de

Manejo de Diferentes

Inconvenientes en la Gestion
de Accesos e Identidades

Solicitud de
Requerimientos actual
no permite detallar
datos necesarios

contrasefias para cada
aplicativo

Caducidad de
Contrasefias varia en
cada aplicativo

Falta de conocimiento
sobre los permisos en
los aplicativos por
parte de los usuarios

Solicitud de Accesos . Asignacion de
Contrasenas accesos

Figura 14. Diagrama Causa Efecto de Procesos de Gestion de Identidades

Se basa en homologacion
de otros usuarios

La mayoria de los Rolesy
permisos no se encuentran
documentados
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5.2.2 Diagrama causa efecto invertido con las estrategias de mejora para dar solucién a los problemas

identificados.

Documentacion de

Capacitacion al )
Cuentas de Usuario Procesosy

Usuario e3¢
Procedimientos
Publicar Informacion Creacién de Patrén de Ceptral:zgr |

en la Intranet estandarizacion de rgposuono € la

Creaci6n de Cuentas ocumentacion
Crear Formato de Manuales

Realizar L de Procedimientos
) Correccion de
Inducciones

cuentas de

Documentar Procesos y

usuario existentes Procedimientos

Proyecto de Gestion
de Identidades

Revision de Politicas y
Normas Actuales

& Crear Matriz de Roles por
Crear Plantilla de Aplicativo
Solicitud

Requerimientos

Automatizar
procesos de gestion
de accesos

&—"ormalizar acuerdos
de Servicio con otras
areas

€ Crear Matriz detallada de
Privilegios por Aplicativo

Solicitud y Gestion de

Normativas id
Accesos Documentacion de

Permisos

Figura 15. Diagrama Causa Efecto Invertido de Procesos de Gestion de Identidades
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5.2.3 Descripcion de las principales estrategias de mejora de los procesos de
gestion de accesos e identidades.

Partiendo del diagrama causa-efecto invertido se sometieron a revision estas
estrategias y se acordd entre los integrantes de la Coordinacién de Acceso Légico
que las estrategias mas factibles para realizar el Plan de Direcciéon del Proyecto de

Gestion de Identidades son las siguientes:

Documentacién de Procesos y Procedimientos

a. Crear Formato para la elaboracion de los Manuales de Procedimientos y
plantilla para documentar procesos.

b. Documentar los Procesos y Procedimientos utilizados para la gestion de
accesos e identidades.

c. Centralizar el repositorio de la documentacion.
Documentacion de Permisos

a. Crear Matriz de Roles de cada aplicativo categorizado por Cargos.
Crear Matriz descriptiva sobre los privilegios que posee cada rol en los
aplicativos.

Actualizar de Normativas.
Revisar las Politicas y Normativas existentes.

e. Formalizar y documentar los acuerdos de servicio realizados con otras areas.
Solicitud y Gestion de Accesos

a. Automatizar los procesos de gestion de accesos a través de la

implementacion de una herramienta.
Capacitacion al Usuario

a. Realizar inducciones sobre el uso de los aplicativos y sobre las mejores
practicas de seguridad de la informacion.

b. Publicar de informacién en la intranet.
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5.3 Identificacidén de las mejores practicas de direccion de proyectos propuesta

por el PMI aplicables al Proyecto de Gestion de Identidades.

Tomando en consideracion lo indicado el Capitulo Il (Marco Tedrico y Conceptual) y

el alcance de este trabajo de investigacion, se identificaron las mejores practicas de

direccion de proyectos propuesta por el PMI (2013), que son aplicables al Proyecto

de Gestion de Identidades, se indican en la siguiente tabla:

Tabla 13. Mejores Practicas aplicables al Proyecto de Gestion de Identidades

Grupo de Procesos

Area de Seguimiento y
Conocimiento Iniciacion Planificacion Ejecucion Control Cierre
4.1 Desarrollar | 4.2 Desarrollar el | 4.3 Dirigir y 4.4 Monitoreary | 4.6 Cerrar
el Acta de Plan para la Gestionar el Controlar el el Proyecto
4. Gestion de la | Constitucion Direccion del Trabajo del Trabajo del o Fase
Integracion del del Proyecto Proyecto Proyecto Proyecto.
Proyecto 4.5 Realizar el
Control Integrado
de Cambios.
5.3 Definir el 5.6 Controlar el
i Alcance. Alcance.
ilgis::g e?el 5.4 Crear EDT,
Estructura de
Proyecto. Desglose de
Trabajo
6. Gestion del 6.2 Definir las 6.7 Controlar el
Ti Actividades. Cronograma.
iempo del 6.6D
.6 Desarrollar el
Proyecto. Cronograma.
9.1 Planificar la 9.2 Adquirir el
Gestion de Equipo de
9. Gestién de los Recursos Proyecto.
Recursos Humanos. 9.3 Desarrollar
Humanos del el Equipo de
Proyecto.
Proyecto. 9.4 Dirigir el
Equipo de
Proyecto
10. Gestion de 10.1 Planificar la 10.2 Gestionar | 10.3 Controlar las
las Gestion de las las Comunicaciones.

Comunicaciones
del Proyecto.

Comunicaciones.

Comunicacione
s.

13. Gestion de
los Interesados
del Proyecto.

13.1 Identificar
alos
interesados.

13.2 Planificar la
Gestion de los
interesados.

13.3 Gestionar
la participacion
de los
interesados.

13.4 Controlar la
participacion de
los interesados.

Fuente: PMI (2013)
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5.3.1 Descripcién de las mejores practicas de direcciéon de proyectos para la
elaboraciéon del plan de direccion del Proyecto de Gestion de Identidades.

De acuerdo a lo antes mencionado se describe a continuacion las mejores practicas
de direccidén de proyectos para la elaboracién del Plan de Direccién del Proyecto de

Gestion de Identidades, considerando los procesos de planificacion:

Para el plan de Gestion del Alcance del Proyecto lo siguiente:

v" Definir el alcance del Proyecto de Gestion de identidades: realizar descripcion

del proyecto.

v Elaborar la Estructura Desagregada de Trabajo (EDT/WBS).
Para el plan de Gestion del Tiempo del Proyecto:

v' Definir las actividades.

v' Desarrollar el cronograma del Proyecto de Gestion de identidades.
Para el plan de Gestion de los Recursos Humanos del Proyecto

v Planificar la Gestiéon de Recursos Humanos: (Matiz RACI)
Para el plan de Gestion de las Comunicaciones del Proyecto

v Planificar la Gestion de las Comunicaciones
Para el plan de Gestion de los Interesados del Proyecto

v Planificar la Gestiéon de los interesados, ubicar las personas que tienen
participacion e influencia en el proyecto.

Para el plan de Gestion de la Integracién del Proyecto

v' Desarrollar el Plan para la Direccién del Proyecto de Gestion de identidades.
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CAPITULO VI. PLAN DE DIRECCION PROPUESTO

En este capitulo se desarrollaron los planes subsidiarios de alcance, tiempo,
recursos humanos, comunicaciones e interesados, cuya informacion sirvié para luego
integrar el Plan de Direccién del Proyecto de Gestion de Identidades.

6.1. Elaborar los planes subsidiarios del Proyecto de Gestion de Identidades.
6.1.1 Plan de Gestién del Alcance

6.1.1.1 Documento de alcance del proyecto

La Gestion del Alcance tiene informacion para definir qué incluye y qué no esta

contemplado en el Proyecto Gestion de Identidades.

En la figura 15 se muestra el documento del enunciado del alcance del proyecto.
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Enunciado del Alcance del Proyecto de
Gestion de Identidades

Patrocinador

Maria Cumare

Coordinador de Acceso Ldogico

Objetivo del Proyecto

Objetivo General:
Implementar una herramienta de gestidén y control de accesos e identidades

Objetivos Especificos:
*Definir estandares en los procesos y procedimientos de seguridad de informacién
*Implementar herramienta automatizada para la gestion y control de accesos

Alcance del Proyecto

El alcance del proyecto cubre la implementacion de una herramienta para la gestion
y control de accesos e identidades (Oracle Identity Management), esto partiendo de
los requerimientos funcionales de la empresa.

El proyecto contempla las siguientes fases:

*Fase de Incepcion: Kickoff, levantamiento de informacion.

*Fase de Elaboracion: -Analisis: Planteamiento de estandarizacion de los procesos
y procedimientos de GSI, planteamiento de Arquitectura Logica y Fisica de OIM y
Planteamiento de Estrategia de implementacion de OIM; -Disefio: Disefio de Fuente
Autoritativa, Disefio de Conectores a los aplicativos, Instalacién Ambiente de
Desarrollo.

*Fase de Construccion: Desarrollo de Fuente Autoritativa, desarrollo de
Conectores a los aplicativos, desarrollo de escenarios de pruebas, Planteamiento
de despliegue.

*Fase de Transicion: Estandarizacion de procesos y procedimientos de Sl,
Pruebas Integrales, ajustes y despliegue ambiente de Produccion.

*Fase de Produccidn: Clasificacion de areas piloto, Subida de Datos, Validacion y
Aceptacién-Usuario Final, Ajustes.

Cabe mencionar que el proyecto inicialmente sélo tomara como piloto solo 2 (dos)
aplicaciones (Directorio Activo y Ebussines Suite) para su integracion y
aprovisionamiento, con el fin de evaluar el comportamiento de los mecanismos
establecidos y luego incorporar la administracion y control de accesos de las demas
aplicaciones o sistemas informacién que maneja la empresa.

Figura 16. Enunciado del Alcance del Proyecto
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6.1.1.2 Estructura Desagregada de Trabajo (EDT/WBS)
PROYECTO DE GESTION DE

IDENTIDADES

Bhr bW B Bl d §

FASE DE
INCEPCION

FASE DE ELABORACION

- ]

Informacion

Levantamiento

INCEPCION

DOCUMENTO DE FASE DE

Detallar Arquitectura

Disefiar Conector Fuente
Autoritativa y Aplicativos

CONSTRUCCION

FASE DE

FASE DE TRANSICION

FASE DE |
PRODUCCION

Planteamiento de estandarizacion
| de los procesosy procedimientos

Planteamiento de Arquitectura
Logica-OIM

Desarrollo de Conector Fuente
Autoritativa y Aplicativos

Estandarizacion de procesos
y procedimientos de Si

Clasificacion de areas
piloto

_I

Subida de Datos-
Ambiente de Produccion

Pruebas Unitarias I Ejecutar Pruebas
B Integrales
Ajuste de
Pruebas

Planteamiento de Configuracion

Configuracion de

Ejecutar Pruebas UAT

PrepararEstrategia

= Usuario Final

Validacion y Aceptacion-

DOCUMENTO DE ANALISIS

Desarrollo Escenarios
de Pruebas

Instalacion del Ambiente
de Desarrollo

DOCUMENTO DE
DISENO

_.l DISENO I

Desarrollar Escenarios
de Pruebas Integrales

DOCUMENTO DE FASE
DE CONSTRUCION

de Produccion

de Plataformay SelfService laSolucion vuelta atras
L P Plar iento de desplisgue Evaluacion de
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DOCUMENTO DE FASE
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Figura 17. Estructura Desagregada de Trabajo del Proyecto
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6.1.2. Plan de Gestion del Tiempo

Una vez definido el alcance del proyecto con los respectivos entregables, y establecido el EDT, se procedié a elaborar
el cronograma del proyecto. Es importante acotar que el cronograma completo es extenso, pero por fines académicos

de esta investigacion solo se muestra la agrupacion de las actividades mas importantes en cada paquete de trabajo.

6.1.2.1 Cronograma del proyecto.

Task Name Duracidn | Comienzo Fin 6 [07 feb*16 [14 feb"16 [21 feb"16 [28 feb'16
X[JVIS[DILM[X[J[V]S|D]LM[X[I[V]S|DILIMIX[J[V]S[DILMX[I[V]S

2 - Fase Incepcion 18 dias jue 04 feb lun 29 feb
3 Kickoff 0 dias jue 04 feb jue 04 feb
4 Levantamiento Informacion S dias jue 04 feb mié 10 feb Oracle & Central M
5 Documento de Fase de Incepcion 8 dias jue 11 feb lun 22 feb
(] Revision Entregables y Aceptacion Etapa S dias mar 23 feb lun 29 feb Central M
7 - Fase Elaboracion 55dias mar 01 mar lun 16 may
8 = Analisis 25dias  mar 01 mar  lun 04 abr
9 Planteamiento de darizacion de los procesos y procedi Sdias|  mar 01 mar lun 07 mar [
10 Planteamiento de Arquitectura Logica-OIM Sdias|  mar 01 mar lun 07 mar [
11 Planteamiento de Configuracion de Plataforma y SelfService S dias mar 08 mar lun 14 mar
12 Planteamiento Arquitectura Fisica-OIM 5 dias mar 15 mar lun 21 mar
13 Documentos de Analisis Sdias  mar 22 mar lun 28 mar
14 Revision Entregables y Aceptacion Etapa 5 dias mar 29 mar lun 04 abr
15 - Diseno 30dias mar05abr lun 16 may
16 Detallar Arquitectura 5 dias mar 05 abr lun 11 abr
17 Disefiar Conector Fuente Autoritativa S dias mar 05 abr lun 11 abr
18 Disefiar Conector DA Sdias  mar 12 abr lun 18 abr
19 Disefiar Conector eBusiness Suite S dias mar 19 abr lun 25 abr
20 Disefio Técnico de la Solucion Sdias  mar 12 abr lun 18 abr
21 Desarrolio Escenarios de Pruebas S dias mar 19 abr lun 25 abr
22 Planteamiento de Estrategia de Dia Cero y Carga de datos 5 dias mar 26 abr lun 02 may
23 Enumerar lista de Preraquisitos Instalacion S dias mar 12 abr lun 18 abr
24 Alistar Prerequisitos Instalacion S dias mar 19 abr lun 25 abr
25 Instalacion del Ambiente de Desarrolio Sdias| mar26abr  lun 02 may
26 Documentos de Diseno Sdias  mar 03 may lun 09 may
27 Revision Entregables y Aceptacién Etapa Sdias,  mar 10 may lun 16 may

Figura 18. Cronograma del proyecto (Parte I)
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Task Name

Duracién

Comienzo

Fin

.1'16

12 jun 16 19 jun '16 26 jun"16 03]
MIX[J|v[s|p[LIm[X]J|v[s[DIL[M[X[J|V[S|D[LM[X]J|V]S[D]L
28 - Fase Construccion 35dias mar 17 may 1UN 04 U | R IIESESEEIIIIIIIIIII=_~™,
29 Desarrollo Conector Fuente Autoritativa Sdias| mar17 may  lun 23 may [
30 Desarrolio Conector Directorio Activo Sdias mar24 may  lun 30 may :
31 Desarrolio Conector eBusiness Sdias  mar 31 may lun 06 jun - Oracle estufdio
T32 | Pruebas Unitarias Sdias| mar07jun  lun13jun :
T33 Ajustes Pruebas 5 dias mar 14 jun lun 20 jun
34 | Configuracion de la Solucién Sdias. mar17 may  lun 23 may
35 | Pruebas Unitarias Configuracion Sdias  mar 24 may lun 30 may
36 Planteamiento de despliegue Solucion Sdias  mar 31 may lun 06 jun
37 Desarrollar Escenarios de Pruebas Integrales 5 dias mar 07 jun lun 13 jun
“38 | Documento de Fase de Contruccion 5 dias mar 21 jun lun 27 jun
39 Revision Entregables y Aceptacion Etapa 5 dias mar 28 jun lun 04 jul
40 | - Fase Transicion 71dias? mar05jul  mar 11 oct
41| Estandarizacion de procesos y procedimientos de Sl S dias mar 05 jul lun 11 jul
42 Preparar Pruebas Integrales S dias mar 12 jul lun 18 jul
43 Ejecutar Pruebas Integrales S dias mar 19 jul lun 25 jul
T44 | Ajustes - Pruebas Integrales Sdias  mar26jul  lun 01ago
45 | Preparar Pruebas UAT 5 dias mar 02 ago lun 08 ago
"4 | Ejecutar Pruebas UAT Sdias| mar09ago lun 15 ago
47 | Ajustes - Pruebas UAT Sdias| mar 16 ago lun 22 ago
48 Preparar plan de Instalacion Sdias  mar 23 ago lun 29 ago
49 Enumerar lista de Prerequisitos Instalacion - Produccion Sdias  mar 30 ago lun 05 sep
50 | Alistar Prerequisitos Instalacion - Produccion Sdias,  mar 06 sep lun 12 sep
51 | Preparar Estrategia vuelta atras 1dia? mar13sep  mar 13 sep
52 | Instalacion del Ambiente de Produccion Sdias mié14sep  mar 20 sep
83 Despliegue de la Solucion - Ambiente Produccion 5 dias mié 21 sep.  mar 27 sep
54 Documento de Fase de Transicion 5 dias mié 28 sep mar 04 oct

Figura 19. Cronograma del proyecto (Parte Il)
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Task Name Duracién | Comienzo

56 - Fase Produccion 23 dias  mié 12 oct
57 Clasificacion de areas piloto 2 dias mié 12 oct
58 Subida de Datos-Ambiente de Produccion 5 dias mié 12 oct
59 Validacion y Aceptacién-Usuario Final 5 dias mié 12 oct
60 Evaluacién de Comportamiento de Plataforma-Usuarios N 5 dias mié 19 oct
61 Ajustes-Ambiente de Produccion 3 dias mié 26 oct
62 Documento de Fase de Produccion 5 dias lun 31 oct
63 Revision Entregables y Aceptacion Etapa 5 dias lun 07 nov

Fin

vie 11 nov
jue 13 oct
mar 18 oct
mar 18 oct
mar 25 oct
vie 28 oct
vie 04 nov
vie 11 nov

it'16 [16 oct"16

[23 oct*16 [ 30 oct 16 | 06 nov 16

mIX[J[v]s|p[LIm[X]J]v[s[D[LM]X]J]v]s|D[LIM[X]J]v]S|D]L[M]X]I]V]

@ CentralM

GRS Central M
Central M

Figura 20. Cronograma del proyecto (Parte lll)

A continuacion el diccionario de los datos del Cronograma:

1. Proyecto de Gestion de Identidades
1.1 Fase Incepcion

1.1.1 Kickoff

1.1.2 Levantamiento Informacion

1.1.3 Documento de Fase de Incepcion

1.1.4 Revision de Entregables y Aceptacion Etapa

Central M
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1.2 Fase Elaboracion
1.2.1 Analisis
1.2.1.1 Planteamiento de estandarizacién de los procesos y procedimientos Sl
1.2.1.2 Planteamiento de Arquitectura Légica-OIM
1.2.1.3 Planteamiento de Configuracion de Plataforma y SelfService
1.2.1.4 Planteamiento Arquitectura Fisica-OIM
1.2.1.5 Documentos de Analisis
1.2.1.6 Revision de Entregables y Aceptacion Etapa
12.2 Diseio
1.2.2.1 Detallar Arquitectura
1.2.2.2 Disefar Conector Fuente Autoritativa
1.2.2.3 Disefiar Conector DA
1.2.2.4 Disefiar Conector Ebussines Suite
1.2.2.5 Disefio Técnico de la Solucion
1.2.2.6 Desarrollo Escenarios de Pruebas
1.2.2.7 Planteamiento de Estrategia de Dia Cero y Carga de datos
1.2.2.8 Enumerar lista de Prerrequisitos Instalacion
1.2.2.9 Alistar Prerrequisitos Instalacion
1.2.2.10 Instalacion del Ambiente de Desarrollo
1.2.2.11 Documentos de Disefio

1.2.2.12 Revisidn de Entregables y Aceptacion Etapa
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1.3 Fase Construccion
1.3.1 Desarrollo Conector Fuente Autoritativa
1.3.2 Desarrollo Conector Directorio Activo
1.3.3 Desarrollo Conector Ebussines
1.3.4 Pruebas Unitarias
1.3.5 Ajustes Pruebas
1.3.6 Configuracion de la Solucion
1.3.7 Pruebas Unitarias Configuracion
1.3.8 Planteamiento de despliegue Solucion
1.3.9 Desarrollar Escenarios de Pruebas Integrales
1.3.10 Documento de Fase de Construccion
1.3.11 Revision de Entregables y Aceptacion Etapa

1.4 Fase Transicion

1.4.1 Estandarizacion de procesos y procedimientos de S

1.4.2 Preparar Pruebas Integrales
1.4.3 Ejecutar Pruebas Integrales
1.4.4 Ajustes - Pruebas Integrales
1.4.5 Preparar Pruebas UAT
1.4.6 Ejecutar Pruebas UAT
1.4.7 Ajustes - Pruebas UAT

1.4.8 Preparar plan de Instalacién
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1.4.9 Enumerar lista de Prerrequisitos Instalacién - Produccion
1.4.10 Alistar Prerrequisitos Instalacion - Produccion
1.4.11 Preparar Estrategia vuelta atras
1.4.12 Instalacion del Ambiente de Produccion
1.4.13 Despliegue de la Solucién - Ambiente Produccion
1.4.14 Documento de Fase de Transicion
1.4.15 Revisién de Entregables y Aceptacion Etapa
1.5 Fase Produccion
1.5.1 Clasificacion de areas piloto
1.5.2 Subida de Datos-Ambiente de Produccion

1.5.3 Validacion y Aceptacion-Usuario Final

1.5.4 Evaluacion de Comportamiento de Plataforma-Usuarios Nuevos

1.5.5 Ajustes-Ambiente de Produccion
1.5.6 Documento de Fase de Produccion

1.5.7 Revision de Entregables y Aceptacion Etapa
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6.1.3 Plan de Gestion de Recursos Humanos

En este plan se establecio la estructura organizativa del proyecto, para definir

posteriormente los canales de comunicacién y la definicion de roles.

Luego se identificaron cada una de las areas (Gerencias, Coordinaciones) que son
los usuarios directos de la Coordinacion de Acceso Logico, los cuales constituyeron
un elemento clave para recolectar informacion para el Proyecto de Gestién de

Identidades.

Se determind que se requeria el apoyo puntual de la Gerencia de Infraestructura Tl
(Base de Datos y Aplicaciones), ya que se necesitaba tener una visibilidad mas
detallada de los privilegios que tiene cada aplicativo.

Por ultimo, al tener identificados todos los involucrados en el proyecto, se elaboré la
matriz de responsabilidades del Proyecto de Gestidén de Identidades, indicando el rol
que aplique a cada recurso: rol de Responsable (R), Aprobador (A), Consultado (C) o
Informado (1).

v' Estructura Organizativa del proyecto

Para elaborar el organigrama del proyecto, se tomd en cuenta la estructura
organizativa de la empresa. El Gerente de Seguridad de Informacion, debe estar
constantemente informado de los avances de cada uno de los entregables del
Proyecto de Gestidén de Identidades, ya que es la Gerencia a la cual esta adscrita la

Coordinacion de Acceso Logico.

El gerente de Seguridad de Informacion, debe ser la ultima persona que aprueba
cada uno de los entregables del proyecto, y es quien debe velar por el cumplimiento

de las actividades en los tiempos propuestos.

Los Especialistas de Acceso Logico, son personas que poseen mas tiempo dentro de

la dicha Coordinacion, y su experiencia en cada uno de los procesos de control de
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accesos, por lo que se considera conveniente que los analistas informen y consulten

a los especialistas durante el desarrollo del Proyecto de Gestién de Identidades.

Dada la experiencia de los especialistas, junto al Coordinador, pueden tener el rol de
responsables durante la planificacion de las actividades para mejorar la

administracion de accesos e identidades.

A continuacion se muestra el organigrama del proyecto:

PROYECTO DE GESTION GERENCIAS USUARIAS
DE IDENTIDADES DE ACCESO LOGICO
GERENCIA DE
GERENCIA DE INFRAESTRUCTURA
SEGURIDAD DE -
INFORMACION
- ADMINISTRADOR
COORDINACION DE BASE DE DATOS
DE ACCESO
LOGICO
ESPECIALISTA DE

ACCESO LOGICO

ORACLE
(Proveedor)

Figura 21. Organigrama del Proyecto de Gestion de Identidades
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6.1.3.1 Matriz de Responsabilidad del proyecto.

Para definir la matriz RACI, se identificaron los recursos que estaban involucrados
con el Proyecto de Gestién de Identidades. Cabe destacar que se propone que los
integrantes de la Coordinacion de Acceso Ldégico, sean los principales involucrados
en la implementacién del plan propuesto, de manera de aprovechar la experiencia en

los procesos y procedimientos en gestidén y control de accesos.

Los recursos identificados para el proyecto son:

Tabla 14. Recursos para el Proyecto de Gestion de Identidades

Cargo del Recurso Iniciales
Coordinador de Acceso Logico CAL
Especialista de Acceso Logico EAL
Gerente de Seguridad de Informacion GSI
Gerente de Infraestructura Tl GIT
Administrador de Base de Datos ABD
Proveedor de Implementacién Pl

Se agruparon las actividades en entregables y se asignaron los recursos, como se
muestra las tablas 15, 16, 17,18.y 19.

95



Tabla 15. Matriz de Responsabilidades del Proyecto de Gestién

de Identidades (Parte I)

Matriz de Responsabilidades del Proyecto de Gestion de Identidades

Responsable

ID Producto o Entregable R A C |
1 Fase Incepcion
Maria C | Franklyn
1.1 | Kickoff Y GS\I/)
Oracle | Franklyn | Maria C
1.2 | Levantamiento Informacion (P1) R (GSI) (CAL
1.3 | Documento de Fase de Incepcidn Oracle | Franklyn | Maria C
(P1) R (GSI) (CAL)
1.4 | Revisidon Entregables y Aceptacién Etapa Maria C | Franklyn
(CAL) R (GSI)
2 Fase Elaboracion
2.1 | Analisis
211 Planteamiento de estandarizacion de los procesos y Eizbelia | Franklyn | Maria C
procedimientos Sl Ch (EAL) | R(GSI) (CAL)
Oracle | Franklyn | Maria C | Eizbelia
2.1.2 | Planteamiento de Arquitectura Légica-OIM (P) R (GSI) (CAL) Ch (EAL)
y Alex R
(EAL)
213 SP(Iea;citce;\miento de Configuraciéon de Plataforma y Self- O(rslc)le F;a(réksl\l/)n ISJ:Z::
(GIT)
Oracle | Franklyn | Lorayne
2.1.1 | Planteamiento Arquitectura Fisica-OIM (P1) R (GSI) Useche
(GIT)
Oracle | Franklyn | Lorayne
2.1.4 | Documentos de Andlisis Ei(jtla)eﬁa R (GSI) U(sGeI?rP;e
Ch (EAL)
Maria C | Franklyn | Lorayne
2.1.5 | Revision Entregables y Aceptacion Etapa (CAL) R(GSI) | Useche
(GIT)
2.2 | Disefio
Oracle | Franklyn | Lorayne
2.2.1 | Detallar Arquitectura (P1) R(GSI) | Useche
(GIT)
Alberto | Franklyn | Lorayne | Oracle
2.2.2 | Disefiar Conector Fuente Autoritativa F (ABD) | R(GSI) Useche (PD))
(GIT)

Leyenda: Responsable (R), Aprobador (A), Consultado (C), Informado (1)
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Tabla 16. Matriz de Responsabilidades del Proyecto de Gestiéon
de Identidades (Parte Il)

Matriz de Responsabilidades del Proyecto de Gestion de Identidades

Responsable

ID Producto o Entregable

R A (o 1
Oracle | Franklyn | Lorayne
2.2.3 | Diseiar Conector DA (P1) R (GSI) Useche
(GIT)
Oracle | Franklyn | Lorayne
2.2.4 | Disefiar Conector eBussines Suite (P1) R (GSI) Useche
(GIT)
Oracle | Franklyn | Maria C | Lorayne
2.2.5 | Disefio Técnico de la Solucién (P1) R (GSI) (CAL) Useche

(GIT)

Eizbelia | Franklyn | Maria C

2.2.6 | Desarrollo Escenarios de Pruebas ch (EAL) | R (GSI) (CAL)

Oracle | Franklyn | Maria C
(Pl) e R (GSI) (CAL)
Eizbelia
Ch (EAL)

2.2.7 | Planteamiento de Estrategia de Dia Cero y Carga de datos

Oracle | Franklyn | Maria C

2.2.8 | Enumerar lista de Prerequisitos Instalacidn (Pl) R (GS) (CAL)

Oracle | Franklyn | Maria C

2.2.9 | Alistar Prerequisitos Instalacion (Pl) R (GS|) (CAL)

Oracle | Franklyn | Maria C | Lorayne
2.2.10 | Instalacion del Ambiente de Desarrollo (P1) R (GSI) (CAL) Useche
(GIT)

Oracle | Franklyn | Maria C

2.2.11 | Documentos de Disefio (PI) R (GSI) (CAL)

Maria C | Franklyn | Lorayne
2.2.12 | Revision Entregables y Aceptacion Etapa (CAL) R (GSI) Useche
(GIT)

3 Fase Construccion

Alberto | Franklyn | Maria C | Lorayne

3.1 | Desarrollo Conector Fuente Autoritativa F (ABD) | R(GSI) (CAL) Useche
(GIT)

Oracle | Franklyn | Maria C | Lorayne

3.2 | Desarrollo Conector Directorio Activo (P1) R (GSI) (CAL) Useche
(GIT)

Oracle | Franklyn | Maria C | Lorayne

3.3 | Desarrollo Conector eBussines (P1) R (GSI) (CAL) Useche
(GIT)

Eizbelia | Franklyn | Maria C

Ch (EAL) | R(GSI) (CAL)

y Alex R
(EAL)

3.4 | Pruebas Unitarias

Leyenda: Responsable (R), Aprobador (A), Consultado (C), Informado ()

97



Tabla 17. Matriz de Responsabilidades del Proyecto de Gestion

de Identidades (Parte lll)

Matriz de Responsabilidades del Proyecto de Gestion de Identidades

Responsable

ID P E |
roducto o Entregable R A C |
Oracle | Franklyn | Maria C
3.5 | Ajustes Pruebas (P1) R (GSI) (CAL)
Oracle | Franklyn | Maria C
3.6 | Configuracién de la Solucién (P1) R (GSI) (CAL)
Oracle | Franklyn | Maria C
3.7 | Pruebas Unitarias Configuracion (P1) R (GSI) (CAL)
Oracle | Franklyn | Maria C
3.8 | Planteamiento de despliegue Solucidn (P1) R (GSI) (CAL)
Eizbelia | Franklyn | Maria C
3.9 | Desarrollar Escenarios de Pruebas Integrales Ch (EAL) | R (GSI) (CAL)
y Alex R
(EAL)
L, Oracle | Franklyn | Maria C
3.10 | Documento de Fase de Construccidn (PI) R (GSI) (CAL)
Maria C | Franklyn Lorayne
3.11 | Revision Entregables y Aceptacion Etapa (CAL) R (GSI) Useche
(GIT)
4 | Fase Transicion
Eizbelia | Franklyn | Maria C
4.1 | Estandarizacién de procesos y procedimientos de SI Ch (EAL) | R(GSI) (CAL)
y Alex R
(EAL)
Eizbelia | Franklyn | Maria C
4.2 | Preparar Pruebas Integrales Ch (EAL) | R (GSI) (CAL)
y Alex R
(EAL)
Eizbelia | Franklyn | Maria C
4.3 |Ejecutar Pruebas Integrales Ch (EAL) | R(GSI) (CAL)
y Alex R
(EAL)
Oracle | Franklyn | Maria C
4.4 | Ajustes - Pruebas Integrales (P1) R (GSI) (CAL)
Eizbelia | Franklyn | Maria C
4.5 | Preparar Pruebas UAT Ch (EAL) | R(GSI) (CAL)
y Alex R
(EAL)

Leyenda: Responsable (R), Aprobador (A), Consultado (C), Informado ()
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Tabla 18. Matriz de Responsabilidades del Proyecto de Gestion

de Identidades (Parte IV)

Matriz de Responsabilidades del Proyecto de Gestion de Identidades

Responsable

ID Producto o Entregable R A C I
Eizbelia | Franklyn | Maria C
4.6 | Ejecutar Pruebas UAT Ch (EAL) | R (GSI) (CAL)
y Alex R
(EAL)
Oracle | Franklyn | Maria C
4.7 | Ajustes - Pruebas UAT (P1) R (GSI) (CAL)
Oracle | Franklyn | Maria C
4.8 | Preparar plan de Instalacion (P1) R (GSI) (CAL)
Oracle | Franklyn | Maria C
4.9 | Enumerar lista de Prerequisitos Instalacion - Produccién (P1) R (GSI) (CAL)
Oracle | Franklyn | Maria C
4.10 | Alistar Prerequisitos Instalacién — Produccion (P1) R (GSI) (CAL)
Oracle | Franklyn | Maria C | Eizbelia
4.12 | Instalacién del Ambiente de Produccién (P1) R(GS) (CAL) Ch (EAL)
y Alex R
(EAL)
Oracle | Franklyn | Maria C | Eizbelia
4.13 | Despliegue de la Solucién - Ambiente Produccion (P) R(Gs]) (CAL) Ch (EAL)
y Alex R
(EAL)
214D to de F de T L Oracle | Franklyn | Maria C
. ocumento de Fase de Transicion (P) R (GSI) (CAL)
Maria C | Franklyn Eizbelia
. L (CAL) R (GSI) Ch (EAL)
4.15 | Revisidn Entregables y Aceptacion Etapa y Alex R
(EAL)
5 | Fase Produccion
Maria C | Franklyn Lorayne
5.1 | Clasificacion de areas piloto (CAL) R (GSI) Useche
(GIT)
Eizbelia | Franklyn | Maria C | Lorayne
5.2 | Subida de Datos-Ambiente de Produccion Ch (EAL) | R (GSI) (CAL) Useche
y Alex R (GIT)
(EAL)
Eizbelia | Franklyn | Maria C
5.3 | Validacién y Aceptacidn-Usuario Final Ch (EAL) | R (GSI) (CAL)
y Alex R
(EAL)

Leyenda: Responsable (R), Aprobador (A), Consultado (C), Informado ()
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Tabla 19. Matriz de Responsabilidades del Proyecto de Gestion
de Identidades (Parte V)

Matriz de Responsabilidades del Proyecto de Gestion de Identidades

Responsable
ID Producto o Entregable R A C I
Eizbelia | Franklyn | Maria C
5.4 Evaluacién de Comportamiento de Plataforma-Usuarios Ch (EAL) | R(GSI) (CAL)
Nuevos y Alex R
(EAL)
Oracle | Franklyn | Maria C | Lorayne
5.5 | Ajustes-Ambiente de Produccion (P1) R (GSI) (CAL) Useche
(GIT)
Oracle | Franklyn | Maria C
5.6 | Documento de Fase de Produccion (P1) R (GSI) (CAL)
Maria C | Franklyn Lorayne
5.7 | Revision Entregables y Aceptacion Etapa (CAL) R (GSI) Useche
(GIT)

Leyenda: Responsable (R), Aprobador (A), Consultado (C), Informado (1)

6.1.4 Plan de Gestion de Comunicaciones

6.1.4.1 Documento del Plan de Comunicaciones.

El plan de comunicaciones del Proyecto de Gestion de ldentidades se baso en definir
los tipos de comunicaciones que van a existir entre los integrantes del proyecto,
especificando la forma como se va a recolectar, almacenar y mediante qué medios
se distribuira la informacién a los destinatarios apropiados en el momento acorde,
para asi darle continuidad al proyecto y la misma esté disponible a tiempo. Para

cumplir este objetivo se definieron los siguientes acuerdos:

v' El Coordinador de Acceso Loégico, junto a su equipo de trabajo son los
responsables de elaborar una presentacion para la primera reunidon para
anunciar el Proyecto de Gestion de ldentidades, donde se mostraran los
objetivos, alcance, Estructura Desagregada de Trabajo (EDT) y el cronograma
del proyecto, de manera que todos los recursos conozcan lo que se quiere

lograr y puedan sentirse involucrados en el proyecto.
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v Se establecid dos tipos de comunicaciones, una interna entre los integrantes
de la Coordinacion de Acceso Logico y el proveedor Oracle, quienes
ejecutaran el proyecto y requieren estar constantemente comunicados para
disefiar la arquitectura de implementacién, y otra comunicacion externa con
los recursos de la empresa, los cuales participan en la recopilaciéon de la
informacion necesaria para el disefio de la fuente autoritativa que permitira el
suministro de informacion referente a los empleados entre la plataforma de

identidad y los aplicativos a integrar.

v' Para la comunicacién interna, se seguiran los niveles jerarquicos de la
empresa, el Coordinador de Acceso Loégico sera el responsable de informar
los avances del proyecto al Gerente de Seguridad de Informacién, que es la
gerencia adscrita a la coordinacion en estudio. Luego los especialistas de le
reportaran los avances de algunos entregables directamente al Coordinador
de Acceso Légico. Estas comunicaciones internas se realizaran mediante
mesas de trabajo técnicas y correos electronicos entre los especialistas y el
coordinador Acceso Légico, para definir la estandarizacién de los procesos y
procedimientos de Seguridad de Informacion, desarrollo de pruebas en la

plataforma de Identidad, entre otros.

v' Durante toda la ejecucién del proyecto especialistas de acceso logico, el
administrador de BD y el Proveedor Oracle deben enviar semanalmente por
correo al Coordinador de Acceso Légico, el avance de sus actividades
mediante el formato establecido para las minutas de reuniones de avance del

proyecto (Ver Anexo D).

v' En las reuniones de avance internas, el equipo de la Coordinacién de Acceso
Logico y el proveedor Oracle quincenalmente debe evaluar las actividades
completadas a la fecha, informar las actividades con retraso, decidir qué
acciones correctivas se tomaran e identificar segun el cronograma cuales

actividades estan por completar para la proxima reunion.
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v' Para la comunicacién externa con los recursos de otras areas, se realizaran
mesas de trabajo con intercambio de correos electronicos y minutas que
ayudaran a recopilar y concretar los acuerdos establecidos durante las
sesiones realizadas. El formato establecido para las Minutas de Reuniones se

puede ver en el Anexo D

v' Las comunicaciones del proyecto seran almacenadas en una carpeta
compartida en la Res donde tendran acceso unicamente los integrantes de la
Coordinacion de Acceso Légico y la Gerencia de Infraestructura Tl, de manera
que se garantice que la informacion quede centralizada en un solo lugar. Los
documentos que se almacenaran son las minutas de las reuniones de avance,

y documentos de las fases del Proyecto.
v' El Coordinador junto a todo el equipo del area de Acceso Ldégico deben

elaborar una presentacion para formalizar el cierre del proyecto una vez que

se hayan realizados todos los entregables pautados en el alcance del mismo.
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v Matriz de Comunicaciones

Como resultado de estos acuerdos, se obtuvo la matriz de comunicaciones del

proyecto, donde se muestra el tipo de informacion, frecuencia, medio de distribucion,

responsable, destinatario al cual sera dirigida la comunicacién y que tipo de

informacion le sera suministrada.

Tabla 20.Matriz de Comunicaciones del Proyecto de Gestion de Identidades

Tipo de

Informacion a

. L Medio Frecuencia | Responsable | Destinatario -
Comunicacion Suministrar
Una vez
Reunién de antes de Coord. de Todos los Alc_an_ce,
. . . N o recurso Objetivos, EDT,
Inicio del Presentacion |iniciar la Acceso Lagico |.
. i involucrados Cronograma del
Proyecto ejecucion del y Oracle
en el Proyecto | Proyecto
Proyecto
Mesas de
'I:ral?ajo Cada vez Equipo de la Acuerdo definidos
Técnicas- Coord. de
. L . Correo que se o Coord. de para cada uno de
Coordinacion . Acceso Ldgico L
requiera Acceso Logico |los entregables
de Acceso
Légico
Mesas .de Correo y Cada vez Equipo de la Acuerdo definidos
Trabajo . Coord. de
o Video que se o Coord. de para cada uno de
Técnicas con Conf , . Acceso Ldgico A Loai I ¢ bl
Oracle onferencias |requiera cceso Logico |los entregables
Minuta del Coord. de
o Coord. de Avance de
Alcance del Correo Semanal Acceso ]_o_glco Acceso Logico | actividades
Proyecto y Especialistas
Minuta con las
actividades
Correo y Coord. de ;?:!:ﬁ?adra& i
Informe del Acceso Ldgico D
Carpeta . Coord. de actividades
Alcance del . Quincenal o y Gte de s
compartida en Acceso Ldgico . criticas con las
Proyecto Seguridad de .
Red o respectivas
Informacién ;
acciones
correctivas que se
tomaran
Mesas de Gerencia de
Trabajo Correo y Cada vez Coord. de Levantamiento de
o : o Infraestructura | . .,
Técnicas-Otras | Video que se Acceso Logico de TI. Gerencia informacion para
areas Conferencias |requiera y Especialistas d los entregables
. de RRHH
involucradas
Reunién de Unica al Todos los Informacién con
. . — Coord. de recurso
Cierre del Presentacion | finalizar el o : los resultados
Acceso Logico |involucrados :
Proyecto proyecto finales

en el Proyecto
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6.1.5 Plan de Gestion de Interesados

En este plan se muestran a los interesados del Proyecto, se indican los niveles de participacion e influencia que tienen

en el mismo.

6.1.5.1 Documento del Plan de Gestion de interesados.

A continuacion se indican los interesados del Proyecto:

Tabla 21. Interesados del Proyecto

Interesados del Proyecto

ID Nombre Area Cargo Datos de Contacto Rol NP NI
1 Darvis . Recursos Humanos Gerente de Recursos Edif. 'P'r incipal, Participante Bajo | Alto
Monasterio Humanos Oficina C
2 | Sheila Pérez Tesoreria Gerente de Tesoreria Edgﬁlzir;]r;cg)al, Participante Bajo | Medio
Harold Tecnologia de la Gerente de Tecnologia de la Edif. Principal, Gerente del ,
3 . - g . Medio | Alto
Veracierta Informacién Informacion Oficina A Proyecto |l
Franklyn Seguridad de Gerente de Seguridad de Edif. Anexo, Gerente del
4 . . - Alto | Alto
Rodriguez Informacion Informacion Oficina F Proyecto |
5 Joaquin De Gerencia General Gerente General Ed'f.' Anexo, Participante Bajo | Medio
Abreu Oficina D
6 Elizabeth N/A Proveedor Video Conferencia | -'d€r d& Proyecto- | x| ajtg
Morales Oracle

Leyenda: Nivel de Participaciéon (NP), Nivel de Influencia (NI)
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6.2 Formular el plan de Direccion del proyecto a través de la integraciéon de los

planes subsidiarios.

6.2.1 Documento con el Plan de Direccion del Proyecto que sera

entregado para su aprobacion.

El plan de direccidon del proyecto, se consolida con de los diferentes entregables
obtenidos en los planes subsidiarios de alcance, tiempo, recursos humanos,
comunicaciones e interesados, el cual sera entregado a la Coordinacién de Acceso

Ldgico.
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CAPITULO VII. EVALUACION DEL PROYECTO

En este capitulo se presenta la evaluacién del cumplimiento del objetivo general
planteado en este Trabajo Especial de Grado, analizando los objetivos especificos

que lo constituyen, en cuanto al logro individual de cada uno de ellos.

7.1 Cumplimientos de los Objetivos

El objetivo general se cumplié con la elaboracion del “Plan de Direccion para el
Proyecto de Gestion de Identidades”, para ello los cuatros objetivos especificos
planteados fueron cumplidos al 100% mediante la ejecucion de las actividades
definidas.

A continuacion se detalla el cumplimiento de los objetivos especificos.

7.1.1 Diagnosticar los procesos que se manejan para la de gestion de

identidades.

En el diagndstico de los procesos que se manejan para la de gestion de accesos e
identidades, se aplicaron dos encuestas, una orientada a los usuarios finales y al
equipo de la Coordinacion de Acceso Légico para identificar que procesos que
realizan para el momento. También se realizo la observacion directa y se recolecté la

informacion disponible.

Los resultados de estas encuestas representaron los insumos necesarios para
elaborar un inventario de los procesos gestion de accesos e identidades. Luego con
el apoyo de los integrantes de la Coordinacion de Acceso Ldogico se realizd la

descripcion de los principales procesos.

Después de analizar los resultados de las encuestas, la documentacién recolectada y
la informacién producto de la observacion directa, se identificaron las necesidades de

la gestidon de accesos e identidades, cumpliendo con el objetivo propuesto.
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7.1.2 Elaborar estrategias para mejorar los procesos de gestion de identidades.

Para cumplir con este objetivo, se utilizé la informacion de las necesidades

identificadas en el primer objetivo, para generar un diagrama causa-efecto.

Luego se realizé una lluvia de ideas con el equipo de la Coordinaciéon de Acceso
Logico para sugerir estrategias de mejora, de manera que estas permitieran dar
respuestas a las necesidades identificadas. Esto representé el insumo para generar
un diagrama de causa-efecto invertido, para luego clasificar y agrupar las distintas
estrategias de mejora propuestas. Posteriormente los integrantes de la Coordinacion
de Acceso Logico, seleccionaron las estrategias mas factibles, y se realiz6 una

descripcion de las mismas.

7.1.3 Elaborar los planes subsidiarios: alcance, tiempo, recursos humanos,

comunicaciones e interesados del Proyecto de Gestiéon de Identidades.

Este objetivo se cumpli6 mediante el desarrollo de los procesos de inicio y
planificacion de los planes subsidiarios de alcance, tiempo, recursos humanos,

comunicacion e interesados, los cuales se explican a continuacion:

v" Plan de Gestion de Alcance. Se cumpli6 mediante la formulacion del
enunciado del alcance, el cual definié el objetivo general y los objetivos
especificos del proyecto. Permitio definir los recursos a grandes rasgos, el
patrocinador y la persona responsable para aprobar la definicion del proyecto,
lo cual es importante antes de comenzar la ejecucion.

También se desarrolldé la Estructura Desagregada de Trabajo (EDT)
representando cada uno de los paquetes de trabajo que conforman el
Proyecto de Gestion de Identidades, con sus respectivos entregables.

El cumplimiento del plan de alcance constituyé una informacién clave y

esencial para el desarrollo de los demas planes subsidiarios.

107



v Plan de Gestion del Tiempo. Se cumplié al elaborar el cronograma del
proyecto, para ello se definieron las actividades asociadas a cada entregable
de la Estructura Desagregada de Trabajo (EDT). Luego se les dio secuencia a
las actividades definidas y se establecieron las relaciones de precedencia
necesarias, identificando la ubicacion de los hitos del proyecto.

Posteriormente se estimaron los recursos que harian posible la ejecucién de
las actividades y se estimd la duracion de cada actividad, para finalmente

elaborar el cronograma del proyecto.

v" Plan de Gestion de Recursos Humanos. Este plan se cumplié6 mediante el
desarrollo del organigrama y la matriz de responsabilidades (Matriz RACI) del
proyecto, definiendo los niveles de responsabilidad existentes dentro del

equipo de proyecto.

v" Plan de Gestion de Comunicaciones. Se cumplié mediante la definicién de
la matriz de comunicaciones del proyecto, la cual especifica el tipo de
comunicacion e informacién que compartiran cada uno de los recursos
involucrados en el proyecto, indicando los medios, la frecuencia y el recurso
responsable de distribuir la informacién en el momento oportuno, de manera
de darle continuidad al proyecto. Cabe destacar que se definieron los
acuerdos para establecer dos tipos de comunicaciones, una interna entre los
integrantes de la Coordinacion de Acceso Ldégico quienes son los que
desarrollaran el Proyecto de Gestion de ldentidades, y otra comunicacion

externa con los usuarios que realizan los requerimientos.
v" Plan de Gestion de Interesados. Se efectud a través de la definicion de los

interesados claves del proyecto, se especifico el rol y se indicaron los niveles

de participacion e influencia de cada uno.
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7.1.4 Formular el plan de direccion del proyecto a través de la integracién de
los planes subsidiarios: alcance, tiempo, recursos humanos, comunicaciones e

interesados.

El plan de direccién del proyecto, se cumplié mediante la consolidacion en un solo
documento con los diferentes entregables obtenidos en los planes subsidiarios de
alcance, tiempo, recursos humanos, comunicaciones e interesados, el cual como se

indicoé anteriormente sera entregado a la Coordinacion de Acceso Logico.

Este plan fue presentado a los involucrados del proyecto, de manera de darles a
conocer el alcance y los aspectos claves del Proyecto de Gestion de Identidades,
obtener su retroalimentacion e incorporarlas en el plan del proyecto antes de

presentarlo nuevamente para su aprobacion.
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CONCLUSIONES Y RECOMENDACIONES

A continuacion se presentan las conclusiones y recomendaciones formuladas en el

Trabajo Especial de Grado.

Conclusiones

Teniendo en cuenta que la Coordinacién de Acceso l6gico suministra informacion
clave referente a la gestion y control de accesos e identidades, se concluye que es
importante asignar un tiempo de manera planificada para revisar de forma continua
como se esta llevando la gestion de los requerimientos y como estan funcionando
cada uno de los procesos que controla la gestidon de accesos e identidades. Dicho

tiempo no debe interferir en las actividades cotidianas de la coordinacion.

Segun el estudio realizado, se pudo determinar que la Coordinacion de Acceso
Logico, no le daba suficiente prioridad a la documentacion y revisién de los procesos
y procedimientos que para el momento llevan a cabo, ya que las prioridades del
equipo estan orientadas a realizar la atencion de los requerimientos y proyectos en
los cuales participa, llegandose a la conclusién que si se le da la debida importancia
de analizar y revisar dichos procesos, fuera posible tener una mejor gestién y control

de los accesos, realizandose con un formato establecido para ello.

En base a las necesidades identificadas dentro de los procesos gestién de accesos e
identidades, se definieron distintas propuestas de mejora las cuales sirvieron de
fuente de informacién para elaborar el Plan de Direccion de un Proyecto que

permitiera dar respuesta a las necesidades de la coordinacion y la empresa.

El Plan de Direccion descrito en este trabajo de grado hace referencia a los diversos
planes subsidiarios desarrollados, como son el plan de alcance, tiempo, recursos
humanos, comunicaciones e interesados. Para desarrollar estos planes se tomaron
en cuenta las mejores practicas de gerencia de proyectos, segun lo establecido en el
PMI (2013) y en las diferentes referencias bibliograficas consultadas. También ayudo
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la experiencia adquirida en el postgrado de Gerencia de Proyectos de la UCAB, y la
experiencia de la autora en los procesos que se llevan en la Coordinacion de Acceso
Logico, lo cual contribuy6é a la definicidon Proyecto de Gestion de Identidades en

funcién de las posibilidades y necesidades reales de la coordinacion.

Recomendaciones

Se recomienda que el Gerente de Seguridad de Informacién junto al Coordinador
Acceso Logico sean los impulsores de implementar el plan de direccion propuesto
con los mismos integrantes de la coordinacion, ya que este plan representa la linea
base para ejecutar el Proyecto de Gestion de Identidades que dara solucion a
diversas necesidades detectadas en los procesos de gestion y control de accesos e

identidades.

Durante el proceso de entrevistas y recoleccion de datos para la investigacion, se
hizo evidente que los integrantes de la Coordinacién de Acceso Logico, a pesar de
no tener mucha documentacion, poseen suficiente conocimiento en los procesos de
gestion y control accesos, pero este conocimiento e informacién no es utilizado para
homologar los conocimientos entre todos los integrantes, sino que algunos de éstos
poseen mas experiencia que el otro. Es por ello que se recomienda que se ejecute el
plan propuesto donde algunas de las estrategias de mejora proponen entregables
que contribuyen la estandarizacion de los procesos y procedimientos de gestion y

control de accesos.

Tomando en cuenta que la buena comunicacion entre todos los integrantes de un
proyecto constituye un factor de éxito para lograr los objetivos, se sugiere aplicar el
plan de comunicacién propuesto, realizando un buen seguimiento y coordinando
avance del proyecto, para mantener informados a todos los recursos involucrados y

asi se evitaran inconvenientes potenciales por falta de informacion oportuna.
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Se sugiere que se utilice la informacion recolectada en el analisis de los resultados,
para que una vez finalizada la ejecucion del plan de direccidn propuesto, sirva de
base para disefar el plan de las otras estrategias que se identificaron pero que no
forman parte del alcance del proyecto. Se recomienda reutilizar el diagrama causa
efecto invertido, ya que resume las diversas estrategias de mejora del sistema de
gestion y control de accesos e identidades.

Se recomienda realizar documentacion de las lecciones aprendidas, con el fin de

tenerlas en cuenta durante una proxima parte del proyecto.
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ANEXOS
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Anexo A: Guia de Entrevista Estructurada para analizar
el acceso de los usuarios a los aplicativos
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ENCUESTA PARA ANALIZAR EL ACCESO DE LOS USUARIOS EN LOS
APLICATIVOS

La presente encuesta se da con el objetivo de conocer cual es su opinion con
respecto a la manera de ingresar a los aplicativos de la empresa a los cuales tiene
usted acceso, ademas de poder realizar un levantamiento de informacién con fines
académicos e identificar oportunidades de mejora. La informacion suministrada sera
de caracter confidencial, siendo su opinion valida e importante para la ejecucion de la

investigacion.
Datos del entrevistado

Cargo: Fecha:

Area donde labora:

Antigledad en la empresa:

Aplicaciones a las que tiene acceso, marque con una (X) su seleccion:
O Windows (DA) O EBS (OR12) O ORMS [OORSIM [OORMP [ OBIP
CISuperMarket Application [0 OBIEE (RDW) [OSPI/STIPENDIA [COCSTIME

A continuacion se le presentan una serie de preguntas, con cuatro (4) opciones de
respuesta a cada interrogante, donde es necesario que marque con una (X) su

seleccion:
1. Considera que su cuenta de usuario en cada aplicativo esta correctamente
asociada a su nombre y apellido
[ ] Totalmente de Acuerdo
| ] De Acuerdo
[ ] Desacuerdo

D En Desacuerdo Totalmente
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1. Considera que seria mas simple ingresar a los aplicativos a los cuales posee
acceso con una misma cuenta de usuario y contraseia

[ ] Totalmente de Acuerdo

[ ] De Acuerdo

|| Desacuerdo

D En Desacuerdo Totalmente

3. Considera usted necesario que la fecha de expiracion de contrasena de su
cuenta de usuario en cada aplicativo sea la misma

[ ] Totalmente de Acuerdo

|| De Acuerdo

[ ] Desacuerdo

"] En Desacuerdo Totalmente

4. Considera importante tener una herramienta que le permita realizar cambio de
contrasena y la solicitud de sus requerimientos de accesos de una forma mas
directa y rapida

[ ] Totalmente de Acuerdo

| De Acuerdo

D Desacuerdo

"] En Desacuerdo Totalmente
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5. Considera usted importante recibir informacion referente al como generar su

contrasena y mantener la confidencialidad de la misma

[] Totalmente de Acuerdo
[] De Acuerdo
[] Desacuerdo

D En Desacuerdo Totalmente

Gracias por su participacion.

121



Anexo B: Guia de Entrevista Estructurada para analizar los Procesos de
Gestion de Accesos e Identidades
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ENCUESTA PARA ANALIZAR LOS PROCESOS DE GESTION DE ACCESOS E
IDENTIDADES

La presente encuesta se da con el objetivo de conocer cual es la situacion actual con
respecto a la gestion de accesos e identidades, ademas de poder realizar un
levantamiento de informacién con fines académicos e identificar oportunidades de
mejora. La informacion suministrada sera de caracter confidencial, siendo su opinion

valida e importante para la ejecucion de la investigacion.
Datos del entrevistado

Cargo: Fecha:

Antigledad en el area:

A continuacion se le presentan una serie de preguntas, con cuatro opciones de
respuesta a cada interrogante, donde es necesario que marque con una (X) su

selecciodn:
Parte |

1. Considera usted que se encuentran normalizados los procedimientos para la

solicitud y gestion de accesos e identidades

[] Totalmente de Acuerdo
[] De Acuerdo
[] Desacuerdo

D En Desacuerdo Totalmente
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2. Considera que es preciso manejar un formato de solicitud de requerimientos
de accesos e identidades que permita recopilar la informacién necesaria para
gestionar las solicitudes

[ ] Totalmente de Acuerdo

| De Acuerdo

D Desacuerdo

D En Desacuerdo Totalmente

3. Considera necesario tener estructurada y documentada alguna matriz de
accesos para cada aplicativo de acuerdo a cada cargo que tiene la empresa
[ ] Totalmente de Acuerdo
| ] De Acuerdo
[ ] Desacuerdo

"] En Desacuerdo Totalmente

4. Considera necesaria la documentacién de toda la informacioén con respecto a

la gestion de accesos e identidades

D Totalmente de Acuerdo
D De Acuerdo
D Desacuerdo

"] En Desacuerdo Totalmente
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5. Considera necesario que el equipo de trabajo dedique tiempo de su jornada
para la optimizacién de los procesos de gestion de accesos e identidades

[ ] Totalmente de Acuerdo

| ] De Acuerdo

[ ] Desacuerdo

D En Desacuerdo Totalmente

Parte I

En funcion del conocimiento y experiencia que Ud. posee en la Coordinacion de
Acceso Logico, seleccione a continuacion marcando con una (X) los procesos que
considere que son los principales para llevar a cabo la Gestién de accesos e

Identidades:

[] Recepcion de solicitud de requerimientos a través del servicio de correo.

[] Recepcion de solicitud de requerimientos a través de la herramienta de

Service Desk.

il

Verificacién de la solicitud, de acuerdo a lo establecido en la norma o politica

general del area.

Llamar al usuario solicitante para confirmar requerimiento.

Creacién, modificacion o eliminacion de cuenta de usuario segun lo solicitado.
Asignacién o Modificacion de acceso segun a lo solicitado.

Documentacién de lo procesado en la herramienta de Service Desk.

UM M

Validacion con el usuario de la habilitacion de sus accesos.
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[ | Cierre del requerimiento o reasignacion a otras areas si lo amerita.

|| Informar via telefénica el cierre o reasignacion del requerimiento al usuario

solicitante.

Gracias por su participacion.
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Anexo C: Validacion de los instrumentos de las Entrevistas Estructuradas
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CONSTANCIA DE VALIDACION

Yo CEL/, , titular de la Cédula de Identidad

Nro. V598206 |, de profesion _ L wn S_Qmera @ Ji | :
ejerciendo actualmente como -(Q,\(:R—Q)\ O AC‘/\LO\ Oloq& en

la institucion Unnledgué@d C}i'\‘a QQC :j@]lﬁéﬂ:ﬂ 6@“@ , por medio de

la presente hago constar que he revisado y validado a los fines de su aplicacion el

instrumento (cuestionario) para el trabajo de grado que llevara por titulo: PLAN DE
DIRECCION PARA EL PROYECTO DE GESTION DE IDENTIDADES DE UNA
EMPRESA DEL SECTOR RETAIL. Caso de Estudio: Coordinacion de Acceso

Légico.

En Caracas, a los (Zfl dias del mes de Oo , de 5@\4
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CONSTANCIA DE VALIDACION

Yofm% k’L,yN ?ij’ﬂﬁéf €3 fitular de la Cédula de Identidad
Nro. 12922562, de profesion ,.I;Eae»ﬁ'era oy Tgﬁ()fma#é@

ejerciendo actualmente como Géré.f/fiz 0(1. Séjjunfsfacf’, E-,L en

la institucién Ofé?f’? "L7CLC f'{ﬁ’t-ééf?;-’" ease. G4 , por medio de

la presente hago constar que he revisado y validado a los fines de su aplicacion el
instrumento (cuestionario) para el trabajo de grado que llevara por titulo: PLAN DE
DIRECCION PARA EL PROYECTO DE GESTION DE IDENTIDADES DE UNA
EMPRESA DEL SECTOR RETAIL. Caso de Estudio: Coordinacion de Acceso

Légico.

En Caracas, a los 19 dias del mes de -é,ne O de 20145
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CONSTANCIA DE VALIDACION

Yo , titular de la Cédula de Identidad
Nro. , de profesién ,
ejerciendo actualmente como en la
institucion , por medio de la

presente hago constar que he revisado y validado a los fines de su aplicacion el
instrumento (cuestionario) para el trabajo de grado que llevara por titulo: PLAN DE
DIRECCION PARA EL PROYECTO DE GESTION DE IDENTIDADES DE UNA
EMPRESA DEL SECTOR RETAIL. Caso de Estudio: Coordinacion de Acceso

Logico.

En Caracas, a los dias del mes de de

Firma
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Anexo D: Formato de Minuta de Reuniones
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Formato de Minuta de Reuniones

FECHA MINUTA NRO.
PROYECTO ELABORADA POR:
OBJETIVO
TRATADO
CONTROL DE ASISTENCIA
PARTICIPANTE TELEFONO CORREO AREA
NRO. ACTIVIDADES REALIZADAS RESPONSABLE
NRO. ACTIVIDAD ESTATUS RESPONSABLE
PUNTOS PENDIENTES PARA PROX REUNION
NRO. ACCIONES A EJECUTAR FECHA COMPROMISO | RESPONSABLE
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