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RESUMEN

Se presenta el Trabajo Especial de Grado para el Plan de Ejecucion del disefio de un Motor de
Identificacién de un Conjunto de Operaciones Inusuales del Negocio Adquiriente o, Motor Anti-
Fraude, capaz de identificar, de entre miles de operaciones diarias, transacciones que tengan
fines fraudulentos. El objetivo de la investigacion fue elaborar el plan de ejecucién del proyecto
de disefio del motor que detectara automaticamente fraudes con el uso de verificaciones sencillas
y rapidas. Para el boceto, y posterior funcionamiento, del motor se debe, inicialmente, formular,
por medio de estudios y analisis, qué es un fraude para el negocio objetivo; posteriormente, se
deben tener un conjunto de reglas y patrones de comportamiento normal, con los cuales se podra
detectar los fraudes y modelar el comportamiento del motor como tal, necesitando de la
elaboracidn de estructuras y tablas de control para el almacenamiento de las mismas. La presente
investigacion fue de tipo aplicada, con recoleccion de datos del mundo real, es decir, las
especificaciones de las transacciones o compras recientes y del personal involucrado en la unidad
en estudio, con la finalidad de realizar el plan de ejecucion del disefio del motor mediante la
utilizacion de la metodologia de desarrollo de software Scrum y las mejores practicas de la
gestion de proyectos inherentes a la investigacion. Finalmente, basado en las especificaciones de
conceptuales del disefio, el motor sabra si una transaccion determinada es fraudulenta o no, si
dicha transaccion cumple o rompe con las reglas de las estructuras de control, seguin sea el caso.
El motor se basara en técnicas de reconocimiento de patrones para realizar la deteccion correcta
de las transacciones con fines fraudulentos. También, manejara la flexibilidad de los valores de
los patrones, con la finalidad de que el motor no sea ni muy estricto ni muy permisivo.
Finalmente, el motor, automaticamente, alertard sobre, o evitara, segin se requiera, las
transacciones fraudulentas.

Palabras clave: disefio, plan de ejecucién, fraude, reconocimiento de patrones, E-Commerce.
Linea de trabajo: Definicion y desarrollo de proyectos.
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INTRODUCCION

En los Gltimos afios del siglo XI1X distintas empresas comerciales en los Estados Unidos
iniciaron la venta por catalogo. Este sistema de venta permite tener mejor llegada a las personas,
ya que no hay necesidad de tener que atraer a los clientes hasta los locales de venta. La venta por
catalogo tom6 mayor impulso con la aparicion de las tarjetas de crédito, para, finalmente,

evolucionar al comercio electrénico.

La préctica del comercio electrénico comenz6 a principios de 1970, con la aparicion de
las primeras relaciones mercantiles que utilizaban una computadora para transmitir datos, tales
como Ordenes de compra y facturas. Todo esto permitié que las empresas pudieran aumentar su
nivel de competitividad implementando el comercio electronico en sus actividades diarias. El
comercio en linea se ha expandido muy rapidamente gracias a los millones de consumidores

potenciales a los que se puede llegar a travées de este medio.

LosGamers.com C.A. es una empresa privada venezolana, orientada a prestar servicios al
brindar una comunidad de compra e intercambio para todas las personas aficionadas a los
videojuegos en Latinoamérica. La empresa se concentra en la venta y distribucion de

videojuegos a todo el publico en general.

El crecimiento sostenido y el gran uso del comercio electrénico, ademas de su facilidad
de uso, también traen consigo grandes problemas como: robos, clonaciones, compras y ventas
falsas, virus, etc. Uno de los problemas mas grandes que afecta al comercio electronico son los
fraudes, provocando incontables pérdidas a los clientes, comercios o empresas que lo utilicen.
LosGamers.com no escapa tampoco de este gran problema; debido a esto surge la necesidad de
implantar un sistema que proteja a todos los participantes de la pagina web, creando un ambiente

mMAs seguro.

En estos momentos, LosGamers.com no tiene una manera totalmente fiable de

garantizarles a sus clientes que el uso de la pagina transcurre sin ningin peligro. La empresa
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maneja su seguridad, en estos momentos, de manera manual, revisando cada una de las
transacciones "a 0jo" y juzgando, segun su experiencia, cuales pueden traer peligros o tener fines

fraudulentos. Hasta los momentos, sélo ha ocurrido, y sin éxito, 6 intentos de fraude.

Con el crecimiento exponencial de la comunidad de usuarios de LosGamers.com también
se han multiplicado los riesgos en el negocio. Es por todo esto que, a pesar de los pocos intentos
de fraude, la empresa ha decidido crear un sistema que detecte y controle los fraudes,
minimizando asi el riesgo para todos sus clientes. La manera en la que LosGamers.com ha
decidido atacar el problema es mediante un Motor de Identificacion de un Conjunto de
Operaciones Inusuales del Negocio Adquiriente, 0 Motor Anti-Fraude. Un Motor Anti-Fraude es
una herramienta fundamental en las operaciones Bancarias, ya que permite identificar, entre
miles de operaciones diarias, aquellas que pueden ser realizadas con fines fraudulentos. Para
esto, un motor cuenta con algoritmos gue reconocen un comportamiento comun de aquellos que
no lo son, y puede generar alertas o impedir la operacion, de acuerdo a las politicas que se hayan

establecido.

El objetivo de este Proyecto de Trabajo Especial de Grado es desarrollar un plan de
ejecucién para el Disefio de un motor de reconocimiento de ciertas operaciones posiblemente
fraudulentas. Mas especificamente, se debe analizar la informacién pasada para definir qué sera
un fraude, disefiar la arquitectura del prototipo, identificar las reglas de deteccidn, y disefar el

funcionamiento tanto sincrénico como asincrénico.

Por otro lado, para la realizacion exitosa del objetivo de este proyecto, se utilizan,
entonces, las buenas practicas de la gerencia de proyectos, especialmente las del area de
definicion y desarrollo de proyectos, como lo son: una clara definicion del alcance y una

planificacién detallada para la ejecucion del plan.

El presente Trabajo Especial de Grado contiene ocho capitulos en los cuales se

desarrollan los siguientes aspectos:



Capitulo I “Planteamiento de la Investigacion”, describe el planteamiento del problema, los
objetivos de la investigacion, la justificacion en la cual se apoya esta investigacion, el alcance de

la misma y las limitaciones presentadas para el desarrollo del proyecto.

Capitulo II “Marco Tedrico”, engloba los antecedentes y las bases tedricas que sustentan la

investigacion, incluyendo informacion en el ambito de arquitectura de hardware y software.

Capitulo IIT “Marco Metodolégico”, describe en detalle el tipo y el disefio de la investigacion
planteada en este trabajo, la unidad de analisis, técnicas e instrumentos de recoleccion de datos,
fases de la investigacion, procedimientos por objetivos, operacionalizacion de las variables, la
estructura desagregada de trabajo (EDT/WBS), aspectos éticos, cronograma planteado y

recursos.

Capitulo IV “Marco Organizacional”, describe la informacion organizacional de

LosGamers.com, mision, vision, organigramas Yy una resefia histéorica de la empresa.

Capitulo V “Desarrollo de los objetivos”, describe el desarrollo, en detalle, de cada uno de los

objetivos especificos de esta investigacion.

Capitulo VI “Anélisis de los resultados”, contiene la explicacion de los resultados obtenidos en

base a los objetivos especificos desarrollados.

Capitulo VII “Lecciones aprendidas”, resume la evaluacion del trabajo realizado, resaltando lo
aprendido a lo largo del desarrollo de esta investigacion.

Capitulo VIII “Conclusiones y recomendaciones”, indica el cierre de la investigacion con

soluciones recomendadas y conclusiones obtenidas.

Referencias bibliogréaficas, enumera todas las fuentes utilizadas como base de informacién para

la elaboracion de la presente investigacion.



CAPITULO I: PLANTEAMIENTO DE LA INVESTIGACION

En este capitulo se describiran el problema, el objetivo general, los objetivos especificos,

la justificacion de la investigacion y el alcance de la misma.

1.1.- Planteamiento del Problema

LosGamers.com es una empresa especializada en la comercializacién de videojuegos y
cénsolas de videojuegos por medio de internet, a través de su tienda virtual con el mismo
nombre. Desde su creacion a finales del afio 2013 la tienda ha tenido un franco y sostenido
aumento: de un poco mas de 2mil visitas y menos de 3 ventas mensuales a mas de 17mil visitas y
méas de 50 ventas mensuales, en menos de 2 afios. Con una tienda virtual que tiene un
crecimiento casi exponencial, junto a la apertura de la tienda virtual para Republica Dominicana
y Chile, se tiene cada vez méas dinero involucrado; surgiendo, entonces, vulnerabilidades de
seguridad en la tienda, y especialmente en los sistemas de pagos, que pueden desembocar en
fraudes y pérdidas de dinero.

Un fraude puede ocurrir por distintos y diversos motivos: errores en la recopilacion de los
datos, tarjetas robadas o clonadas, personas que quieren violentar el sistema para adquirir
videojuegos sin pagar por ellos, entre otros. Segun el estandar internacional para comercio
electrénico y el funcionamiento de los sistemas de pagos por internet, se tiene un “seguro” que
protege a la empresa de perder dinero y de tener que hacer reembolsos al ocurrir un reclamo por
parte de un cliente o de los mismos bancos. Sin embargo, al ocurrir los fraudes, el negocio de
LosGamers.com pierde credibilidad con los usuarios (clientes inscritos o potenciales) y se
pierden “puntos” con los bancos, mientras mas segura sea la tienda virtual (menos riesgoso sea
realizar una transaccién en ella) menores son las comisiones de cobranza de los bancos y

mayores son las comisiones de venta para la empresa.

Los fraudes y los riegos de ocurrencia de los mismos, generan pérdidas, tanto de dinero

como de confiabilidad, considerables para la empresa. Aungue actualmente no existe un riesgo



grande, la empresa decide, por la gran aceptacion y el sostenido crecimiento de la tienda virtual,
que se necesita un procedimiento que le permita al sistema y a la empresa saber cuando existe un
posible riesgo de fraude y por lo tanto poder evitarlo. Surge, entonces, la necesidad de una
herramienta que contribuya a detectar y detener los fraudes, ademas de proporcionarle a la
empresa la informacidn necesaria para que estudie el comportamiento de su propio negocio y
pueda aplicar medidas para evitar y solucionar futuros problemas en relacion a la seguridad de

LosGamers.com, empleando las buenas practicas y las técnicas de la gerencia de proyectos.

1.2.- Interrogante de la investigacion

Por todo lo anteriormente expuesto se plantea, entonces, la siguiente interrogante, que
sera el foco central de la investigacion:
¢Cual debe ser el plan de ejecucion para el disefio del motor de identificacion de un

conjunto de operaciones inusuales del negocio adquiriente?

1.3.- Sistemizacion de la investigacion

¢Cuales reglas, tanto estaticas como dinamicas, y cuales procesos asincronos ayudan a
detectar (antes o después gque ocurran) los fraudes?

¢ Cudles pasos debe tener el plan de ejecucion del proyecto de disefio del motor?
1.4.- Objetivos de la Investigacion

1.4.1.- Objetivo General

Desarrollar el plan de ejecucion del proyecto del Disefio de un motor de identificacién de

operaciones (transacciones) inusuales del negocio

1.4.2.- Objetivos Especificos

Dentro del objetivo general de la construccion del motor y su moédulo de control y
estudio, se identificaron los siguientes objetivos especificos:



e Realizar el andlisis situacional de riesgos en las transacciones registradas en la
organizacion en estudio.

e Identificar las reglas estaticas de deteccion del fraude Adquiriente para los
requerimientos técnicos-funcionales de transaccion.

e Determinar los procesos asincronos y reglas dindmicas a incorporar en la deteccion de los
posibles fraudes.

e Formular la propuesta de disefio del motor anti-fraude y su médulo de control.

e Elaborar el plan de ejecucion del proyecto del disefio del motor de identificacion de un
conjunto de operaciones inusuales del negocio adquiriente (motor anti-fraude).

1.5.- Justificacion

Dado el sostenido y exponencial crecimiento de LosGamers.com, es necesaria la
creacion, mediante el disefio y la implementacion, de una herramienta como el motor anti-fraude
para evitar posibles fraudes al negocio y mejorar la credibilidad de la empresa en el mercado e
incrementar las ganancias al tener que pagar menores comisiones a los bancos. Por todo esto, la
disminucion de la vulnerabilidad y de los riegos de los medios de pago de LosGamers.com es

una prioridad, principalmente, por no contar con ninguna herramienta que ayude a hacerlo.

Los planes de ejecucion de proyectos guardan una estrecha relacion con el cumplimiento
del alcance, tiempo, costo y calidad. Estos planes generan un impacto positivo no solo el

proyecto involucrado, sino también en diversas areas de las organizaciones donde se ejecuten.

La investigacién planteada contribuira a generar un plan de ejecucion para el disefio de un
motor anti-fraude que, finalmente, ayudara a disminuir la vulnerabilidad y los riesgos de los

medios de pago, y de toda la pagina en general, de LosGamers.com.
1.6.- Alcance y limitaciones de la investigacion
El Alcance de este Trabajo Especial de Grado (TEG) comprende el disefio o la definicion,

la elaboracion de un prototipo y la planificacion de la implementacién o el desarrollo del

proyecto motor de identificacion de un conjunto de operaciones inusuales del negocio



adquiriente (motor anti-fraude). Esto implica el estudio de la situacion actual de seguridad de
LosGamers.com, es decir, las caracteristicas de los fraudes y lo que se considerara signos de
ellos, la elaboracion del disefio y del prototipo y la elaboracion del plan de ejecuciéon que sera
seguido al momento de la implementacién, por lo que incluird cronograma, EDT y andlisis de

costos asociados.

No formara parte de esta investigacion la posterior implementacion real y evaluacion de
la solucidn por no ser de interés para el area en la que se desarrolla el trabajo. Lo que busca este
TEG es la elaboracion del disefio y de un plan de implementacion del motor de la mano con las
mejores practicas de gestion de proyectos, para ser aplicado en la futura implementacion del

motor propuesto.



CAPITULO II: MARCO TEORICO

En este capitulo se describen los fundamentos teéricos y antecedentes que sirven de apoyo

para llevar a cabo esta investigacion.

2.1- Antecedentes

Savchenko y Vyacheslav (2015), en su trabajo especial de grado Future Development of
E-Commerce in Russia and Germany, para optar al titulo Magister Universitario en
Gestion de Empresas, explican el estado actual del comercio electrénico en el mercado
global e identifican las tendencias y caracteristicas del internet y del comercio electrénico
en Rusia y Alemania, paises lideres en el comercio electronico. Finalmente, el trabajo
identifica el porcentaje del mercado que acapara el comercio electronico. Este trabajo
sirve de base para entender que el comercio electrénico no es solo un mercado muy
grande, sino que es un mercado que estd en expansion; ademas, sirve para entender el
estado actual del comercio electronico y las tendencias del mismo. Con toda esta
informacidn se puede, entonces, incorporar el conocimiento de las tendencias actuales y
futuras al funcionamiento del motor y hacer recomendaciones para incorporar al sitio
web, con la finalidad de no solo mejorar el negocio por hacerlo mas seguro, sino también
por hacerlo més atractivo para los clientes y usuarios. Palabras clave: Rusia, Alemania,

comercio electrénico, comercio internacional, uso de internet, mercado global. [13]

D’Sola (2014), en su trabajo especial de grado Plan de ejecucion del proyecto Disefio
de un Sistema de automatizacién de publicaciones web para tienda virtual de la
empresa Movilnet, para optar al titulo de Especialista en Gerencia de Proyectos,
describe el desarrollo de un plan de ejecucion para un sistema de automatizacion de
contenido para la tienda virtual de Movilnet, con el objetivo de cambiar drasticamente el
sistema de publicacion de ese entonces por uno de facil manejo y con respuestas
inmediatas. En la investigacion se desarroll6 un plan de ejecucion que abarco las areas de

alcance, tiempo, riesgos, calidad, comunicaciones e integracion de la gerencia de
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proyectos. Este trabajo sirve de mucha ayuda para el desarrollo del plan de ejecucion del
motor anti-fraude no solo porque presenta el desarrollo de un plan de ejecucion para un
proyecto de tecnologia, sino, también, porque abarca areas sumamente importantes en la
gerencia de proyectos, areas que la presente investigacion debe abarcar también, con la
finalidad de lograr un plan de ejecucion, y finalmente un proyecto, que cumpla con todas
y cada una de las expectativas de la empresa en estudio. Palabras clave: plan de gestion,

sistemas de informacion, manejadores de contenido. [12]

Lewis y otros (2008), en su publicacion de patente Method and apparatus for evaluating
fraud risk in an electronic commerce transaction, presentan una técnica para evaluar
riesgo de fraude en transacciones de comercio electronico entre usuarios y comerciantes.
El método propuesto por los autores incluye validacion de datos, inteligencia artificial
altamente predictiva y evaluacion de patrones para retornar un nivel de riesgo de cada
transaccion que evalla el método. La evaluacion se hace a través de una comparacion con
valores 0 caracteristicas previamente definidas. Este método aporta grandes
conocimientos debido no solo a la evaluacion por medio de patrones contra
caracteristicas previamente definidas (un método muy utilizado y efectivo para encontrar
transacciones sospechosas) sino que, también, aporta lo que pudiera ser los proximos
pasos del motor a desarrollar, mediante la incorporacion de tecnicas de Inteligencia
Artificial para hacer el motor més seguro ante cualquier situacion. Palabras clave:

patente, comercio electronico, patrones, fraude, fraude electronico, riesgo. [14]

En el articulo Extendiendo el modelo e-SCARF de deteccion de fraude en sistemas de
comercio electrénico, Arias y Cerpa (2008), se extiende un modelo existente de
deteccién de fraude, denominado SCARF, que esta basado en una técnica de auditoria
concurrente que consiste en la insercion de rutinas de auditoria dentro de un programa de
comercio electronico. Estas rutinas capturan datos de las transacciones electronicas y son
comparados con reglas que un usuario auditor ha definido previamente para detectar
detecciones fraudulentas. EI modelo presentado en este trabajo es exactamente el modelo



que la empresa solicitante tiene en mente para el funcionamiento del motor, el
establecimiento de reglas de deteccion por medio de valores estaticos definidos
previamente por un auditor lider de la empresa, para la posterior comparacion de los
datos de las transacciones recibidas con dichos valores y decidir, en base a dichos
valores, si una transaccion es sospechosa 0 no, con base en si sus valores estan muy
alejados de los establecidos. Palabras clave: certificados digitales, cifrado, fraude

electronico, prevencion del delito. [15]

e Navarro (2006), en su trabajo especial de grado Definicién y desarrollo del plan de
ejecucion del proyecto para disefiar un adiestramiento basado en computadoras
(ABC) para impartir en forma virtual la materia Procesos en la Gerencia de
Proyectos en la Universidad Catélica Andreés Bello, para optar al titulo de Especialista
en Gerencia de Proyectos, describe la definicion y el desarrollo de un plan para obtener el
disefio didactico, abarcando dos de las cuatro fases del ciclo de vida del proyecto
planteadas en el PMBOK (fase inicial y fase organizativa). Las dos fases abarcadas y los
retos enfrentados por el autor sirven de base para el desarrollo del presente TEG debido,
principalmente, a que, a pesar de enfocarse en areas distintas de sistemas de informacion,
se define un plan de ejecucion para un proyecto de tecnologia de alto impacto para una
organizacion estudio ayudando, asi, a desarrollar el plan de ejecucion para el motor anti-
fraude. Palabras clave: proyectos, adiestramiento, instruccion por computador, internet

en educacion, gerencia de proyectos. [11]

2.2- Bases tedricas

2.2.1 Proyecto.

Un proyecto es un esfuerzo o trabajo temporal que se lleva a cabo para crear un producto,
servicio o resultado Unico. Los proyectos deben tener una duracion definida, es decir, tener

claros un principio y un fin. Durante su duracion se generaran los esfuerzos y se ejecutaran las
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actividades necesarias para llevar a cabo el producto y hacer la entrega a los involucrados dentro

de los tiempos, costos y calidades esperados. [4]

De una manera mas concisa, se puede decir que un proyecto es un “emprendimiento
temporario, planificado, ejecutado y controlado, con el objetivo de crear un producto o servicio

unico”. [4]

2.2.2 Gerencia de proyectos.

La gerencia de proyectos es la disciplina de organizar y administrar los recursos, de
forma tal que un proyecto sea terminado completamente dentro de las restricciones de su
alcance, tiempo y costo planificados en los inicios del mismo. Implica ejecutar una serie de
actividades para lograr unos objetivos bien definidos; estas actividades requieren y consumen

recursos tales como: tiempo, dinero, personas, materiales, energia, comunicacion, entre otros.

Todos los proyectos son distintos entre si, no existen ni pueden existir dos proyectos
iguales. Teniendo en cuenta esta naturaleza Unica de los proyectos, administrar un proyecto
requiere, entonces, una filosofia distinta y habilidades y competencias especificas. De alli es

principalmente donde surge la necesidad de la disciplina Gerencia de Proyectos. [5]

La gerencia de proyectos, cubre, entonces 10 areas de conocimiento: [4] [5]

1. Integracion: contempla el proceso de toma de decision vinculado a los objetivos del
proyecto, al desarrollo y ejecucion del plan completo del proyecto, asi como el control de
las alteraciones.

2. Alcance: define lo que debe ser hecho, el objetivo final a ser alcanzado junto a las
caracteristicas y funcionalidades y el trabajo a ser realizado para el desarrollo del
producto final.

3. Tiempo: fechas de ejecucion y culminacién del proyecto.

4. Costos: manejo del dinero dentro de la ejecucion del proyecto. Para que un proyecto sea
rentable se debe garantizar el retorno de la inversion realizada al comienzo del mismo.

5. Calidad: como su nombre lo indica, son los criterios, caracteristicas o funciones que el

proyecto y cada uno de sus entregables deben cumplir para poder ser aceptados.
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6. Recursos Humanos: efectiva utilizacion de los recursos humanos envueltos con el
proyecto, es decir, los Stakeholders, desde los internos hasta los externos.

7. Comunicacién: uno de los principales problemas en los proyectos y las organizaciones
es la comunicacion. La falta o0 mala comunicacion puede hacer que cualquier proyecto
fracase facilmente. Por lo tanto, una comunicacion clara y efectiva entre todos los
miembros del equipo de un proyecto, al igual que de todos los involucrados con el
mismo, es clave para el éxito.

8. Riesgos: situaciones, negativas o positivas, que pueden influir y alterar la ejecucién de un
proyecto.

9. Procura: recursos, bienes o servicios externos al proyecto o a la organizacion, que
precisan ser contratados.

10. Involucrados (StakeHolders): se refiere a la habilidad de identificar a las personas u
organizaciones que pueden ser afectados por el proyecto. Parte importante es visualizar
quiénes son los involucrados claves dentro del cliente con los cuales se llevaran todos los

procesos mientras se ejecute el proyecto.

2.2.3 Conceptualizacion de proyectos [5] [6]

La conceptualizacién de un proyecto es la primera fase que se ejecuta durante la vida del

mismo. En esta fase los principales objetivos son:

e Conformar el equipo de trabajo del proyecto.

e Formalizar los objetivos, roles y responsabilidades de cada miembro del equipo.

e Definir todos los insumos necesarios para finalmente empezar a disefiar y desarrollar el
proyecto.

e Evaluar la tecnologia a utilizar y el sitio donde se desarrollara el proyecto.

e Preparar los alcances, conceptualizaciones y estimados de costos de clase 1V.

e Evaluar rentabilidad de opciones.

e Preparar la solicitud de fondos para alcanzar los estimados de clase I1.

2.2.4 Disefio o definicidn de proyectos [5] [7]

12



Las decisiones que se tomaron en la fase de Conceptualizacion constituyen el principal

insumo de trabajo de esta fase. El proposito de esta fase es desarrollar en detalle el alcance ylos

planes de ejecucién de la opcidn seleccionada con la finalidad de:

Permitirle a la empresa comprometer los fondos u obtener el financiamiento requerido
para ejecutar el proyecto.

Preparar la documentacion que sirva de base para la ingenieria de detalle y la
contratacion de la ejecucion del proyecto.

Confirmar si el valor esperado del proyecto cumple con los objetivos del negocio.

Asi, la fase de definicion tiene tres objetivos fundamentales:

Desarrollar el paquete de definicién del proyecto: las tareas principales de este
objetivo son las siguientes: analizar los riesgos, elaborar el alcance y el disefio basico,
estimaciones de costo clase 111 y clase I, desarrollar los planes detallados de ejecucion,
evaluar el grado de definicién, establecer las guias para el control del proyecto y
desarrollar los planes de aseguramiento tecnoldgico. Algunas de estas tareas pueden o no
ejecutarse dependiendo de si aplican para el proyecto.

Establecer el proceso de contratacion y el documento de solicitud de ofertas: este
objetivo tiene las tareas de elaborar y validar las estrategias de ejecucion y contratacion y
desarrollar el documento de solicitud de ofertas.

Preparar el paquete para la autorizacion del proyecto: finalmente, dentro de este
objetivo, se tienen que ejecutar las tareas de revisar la evaluacion para la solicitud de
fondos (propios o de financiamientos) y preparar la documentacion para aprobacion del
proyecto.

2.2.5 Proyecto tecnoldgico. [16]

Un proyecto tecnoldgico es un plan cuya finalidad es desarrollar o modificar un producto,

servicio o proceso, con el objetivo de que mejore la calidad de vida de las personas involucradas,

cumpliendo, tal como se explicd en la definicion anterior, con todas las caracteristicas de un

proyecto pero enfocado en productos tecnoldgicos.
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Los proyectos tecnoldgicos se desarrollan en diversas etapas. La primera es la
identificacion de una necesidad o un problema que resolver y el planteamiento de la idea para
satisfacerla. A partir de esto, se disefia y se organiza la gestion del mismo. Por Gltimo, se ejecuta
y luego llega el momento de la evaluacion correspondiente para determinar si, efectivamente, el

proyecto logro satisfacer la necesidad inicialmente detectada.

2.2.6 Plan de ejecucion de proyectos. [4] [11]

El plan de ejecucién del proyecto es el que establece como debe llevarse a cabo el
proyecto, representando una linea base sobre la cual se puede medir el avance del mismo. EI PMI
(2013) ha establecido un procedimiento segun el cual se elabora el plan de ejecucion, llamado el
Proceso de Planificacion, segun el cual, el plan de ejecucion puede ser general o especifico y
puede estar compuesto por uno o mas planes, dependiendo de la complejidad del proyecto o de

las necesidades del equipo.

El plan de ejecucion nace, entonces, de la unidn de todos los planes generados en cada
una de las areas del conocimiento en la gerencia de proyectos. Se puede decir, entonces, que el
plan de ejecucion es el producto de la integracion de los planes para gestionar el alcance, el
tiempo, los costos, la calidad, el riesgo, los recursos humanos, las adquisiciones o compras y las

comunicaciones.
2.2.6.1 Plan de gestion del alcance.

Es el plan en el cual se describen el alcance del proyecto y la Estructura Desagregada de
Trabajo. Ademas, representa la base poder verificar y controlar el alcance y los avances del

proyecto cuando se esté en la fase de ejecucion.
2.2.6.1.1 Estructura desagregada de trabajo.

El PMI (2013) define la Estructura Desagregada de Trabajo como la descomposicion

jerarquica, orientada a los productos o entregables, del proyecto que sera ejecutado por el equipo.
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2.2.6.2 Plan de gestion del tiempo.

Es el plan segun el cual se controlara el tiempo de ejecucion de cada producto y actividad
del proyecto, intentando garantizar que cada uno de esos productos se ejecute “a tiempo”. Para

desarrollar este plan se necesita de:

e Definicion de las actividades.
e Secuencia de ejecucion de las actividades.
e Estimacion de duracioén de las actividades.

e Desarrollo del cronograma de ejecucion

2.2.6.3 Plan de gestién de los costos.

Conforma el plan segin el cual se determinan todos los costos de todos los recursos
necesarios para la ejecucion de las actividades que previamente fueron definidas en el Plan de

gestion del alcance.

Para la realizacion de este plan se deben estimar los costos y las cantidades de los
recursos necesarios para cada actividad, incluyendo: recursos humanos, materiales, equipos,

entre otros. Igualmente, también se deben preparar el o los presupuestos del proyecto.
2.2.6.4 Plan de gestion de la calidad.

El plan de gestion de la calidad de un proyecto debe manejar la perspectiva de la calidad
en el trabajo y la calidad en los productos que genera el proyecto. Un plan de gestion de calidad
incluye, entonces, los procesos necesarios para asegurar que el proyecto podra satisfacer todas

las necesidades establecidas en el alcance:

e Planificacion de la calidad: identificar los estandares de calidad relevantes para el
proyecto y cada uno de sus productos. Ademas debe especificar como satisfacer dichos
estandares.

e Aseguramiento de la calidad: son las actividades planificadas y que se deben realizar

para asegurar que se cumpliran los requisitos de calidad del proyecto.
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e Control de la calidad: es el proceso segun se supervisan los resultados del proyecto para
determinar si se estdn cumpliendo con los estandares de calidad, identificando las causas

de no cumplimientos, en caso de errores o0 problemas.

2.2.6.5 Plan de gestion del riesgo.

El plan de gestion de riesgos debe, inicialmente, contar con la identificacion de todos los
riesgos posibles que puedan afectar el desarrollo y los resultados del proyecto, tanto de manera
positiva como negativa. Luego, se debe hacer una evaluacion cualitativa de cada riesgo para
poder identificar aquellos que tienen mas probabilidades de ocurrir y mayor impacto sobre el
proyecto. Finalmente, se establecen acciones que permitan, entonces, mitigar, eliminar o
transferir las consecuencias de estos riesgos sobre el proyecto, identificando, también, los

recursos necesarios para llevar a cabo esas acciones.
2.2.6.6 Plan de gestion de los recursos humanos.

Es el plan segun el cual se conforma todo lo relativo al equipo humano que sera
responsable de la ejecucion de las actividades del proyecto, definiendo roles y responsabilidades,
estructura organizativa, canales de informacion y el plan de gestion de personal, en caso de que

sea necesario.
2.2.6.7 Plan de gestion de las comunicaciones.

El plan de gestion de las comunicaciones debe determinar las necesidades de informacion
de cada uno de los interesados o involucrados en el proyecto, asi como también debe determinar

la informacion que debe ser suministrada a cada quién.

2.2.7 Metodologia SCRUM [17]

Scrum es una manera para que los equipos trabajen en conjunto con la finalidad de
desarrollar un producto. El desarrollo, al usar esta metodologia, ocurre al trabajar en pequefios
pedazos, con cada pedazo construido a partir de los anteriores. Trabajar, mediante la creacién de
una pequefa pieza a la vez, incrementa la creatividad y le proporciona a los equipos la capacidad

; 1 . u . 0. Ma
de responder al “feedback” y al cambio, para, asi, construir lo que estrictamente necesario. Mas
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especificamente, Scrum es un “framework” simple para la colaboracion efectiva de equipos en
proyectos complejos. Esta metodologia provee un pequefio conjunto de reglas que crean justo la
estructura necesaria para que los equipos sean capaces de enfocar su innovacion para resolver lo

que, de otra manera, seria un reto complicado.

Formalmente, es un “framework” estructurado para soportar el desarrollo de complejos
proyectos o productos. Scrum consiste de Equipos y sus roles, eventos, artefactos y reglas
asociados. Cada componente dentro del “framework™ tiene un propodsito especifico y es esencial

para el uso y la efectividad de la metodologia.

El corazon de Scrum es el Sprint, un evento con duraciéon de un mes 0 menos con un
incremento de producto como resultado final, donde el resultado puede ser potencialmente
utilizable. Los Sprints tienen una duracion consistente durante el desarrollo de un producto. Un
Sprint nuevo comienza inmediatamente después de la culminacion del anterior. Durante un
Sprint no se hacen cambios que puedan afectar el objetivo del mismo, ademas de que se
mantiene una composicién constante del equipo de desarrollo, sin empeorar los objetivos de
calidad y con la posibilidad de aclarar y re-negociar el alcance mientras se aprenden nuevas
cosas. Por otro lado, un Sprint puede ser cancelado antes de que se culmine su tiempo (s6lo
puede ser cancelado por el Duefio del Producto), debido a que el objetivo del Sprint se hizo
obsoleto porque la compafiia ya requiere algo nuevo o hubo un cambio significativo en la
tecnologia, entre otras posibles causas. Finalmente, los Sprints contienen y se conforman de una
reunion de planeamiento, reuniones diarios, el trabajo de desarrollo, la verificacion del Sprint y

la retrospectiva del Sprint.

2.2.8 Aplicacién distribuida. [1]

Una aplicacion distribuida es una coleccion de elementos autbnomos de computo que
aparecen ante el usuario como un sistema simple y coherente; a diferencia de una aplicacion
centralizada que se ejecuta toda en un mismo entorno (computador). Una aplicacion distribuida
tiene los objetivos de mantener siempre los recursos disponibles, ser abiertas y escalables y que
su distribucidon sea transparente. Normalmente, las aplicaciones distribuidas se ejecutan en

diferentes entornos, computadores o plataformas conectadas a través de una red. Las tipicas
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aplicaciones distribuidas son de dos niveles (cliente-servidor), tres niveles (cliente-middleware-
servidor) o multinivel. Algunas de las aplicaciones distribuidas mas conocidas son, por ejemplo:

correo electrénico, navegacion web, streaming, entre otras.

2.2.9 Arquitectura cliente servidor. [2]

La arquitectura cliente servidor es un modelo de aplicacion distribuida en el que las tareas
se reparten entre los proveedores de recursos o servicios (servidores), y los demandantes
(clientes). En otras palabras, es un modelo en el cual un cliente realiza peticiones a otro

programa, el servidor, el cual le da una respuesta a la peticion.

Las peticiones realizadas por los clientes se traducen en trabajo hecho por el servidor o
servidores para darle respuesta a las peticiones. Un cliente es todo proceso que le permite a los
usuarios formular requerimientos y enviarlos a un servidor; el cliente es quien inicia las
solicitudes o peticiones, por lo que tienen un papel activo en la comunicacion ya que espera,
recibe y procesa las respuestas del servidor y, generalmente, se encarga de interactuar
directamente con el usuario a través de una interfaz grafica de usuario. Por otro lado, el servidor
es el receptor de la solicitud enviada por el cliente o, en otras palabras, es un proceso encargado
de recibir y atender peticiones de algun recurso administrado por él mismo; el servidor, al iniciar,
espera a que lleguen peticiones o solicitudes de los clientes, por los que desempefian un papel
pasivo en la comunicacion ya que, al recibir una solicitud, la procesan y luego envian la
respuesta al cliente; ademas, generalmente, aceptan conexiones desde un gran nimero de clientes

y no es frecuente que interactten con los usuarios finales.

A continuacion una figura que constituye un ejemplo grafico y sencillo de la arquitectura

cliente servidor:
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Cliente

Peticidn

Respuesta

Figura 1 Modelo cliente servidor para el intercambio de informacion.
Fuente: Ordofiez (2005).

Esta arquitectura tiene diversas ventajas, las principales son: [2]

e Centralizacion del control: los accesos, los recursos y la integridad de los datos son
controlados por el servidor de forma que un programa o cliente defectuoso o no
autorizado no pueda dafiar el sistema. Esto también facilita la tarea de poner al dia datos
U otros recursos.

e Escalabilidad: se puede aumentar la capacidad de clientes y servidores por separado.
Cualquier elemento puede ser aumentado (o0 mejorado) en cualquier momento, o se
pueden afiadir nuevos nodos a la red.

e Facil mantenimiento: al estar distribuidas las funciones y responsabilidades entre varios
computadores independientes, es posible reemplazar, reparar, actualizar o incluso

trasladar un servidor, mientras que sus clientes no se veran afectados por ese cambio

Por otro lado, esta arquitectura también presenta ciertas desventajas, entre algunas de
ellas tenemos: [2]
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Congestion del trafico: cuando una gran cantidad de clientes envian peticiones
simultaneas a un mismo servidor, puede causarles problemas a éste, resultando en un
empeoramiento de la deficiencia del sistemay, en casos extremos, el colapso del mismo.
Si el servidor colapsa, las peticiones de los clientes no pueden ser procesadas.

Los clientes y, en especial, los servidores pueden necesitar de software y hardware

especifico, lo que se puede traducir en un aumento de los costos.

Dado que el sistema de pagos por internet, 123Pago, funciona exactamente bajo el

modelo cliente servidor, entonces el motor anti-fraude, destinado para brindarle seguridad a

123Pago, también debe de trabajar bajo la arquitectura cliente servidor, con la finalidad de poder

atender distintas y numerosas peticiones de muchos clientes al mismo tiempo.

2.2.10 Patron de disefio Modelo-Vista-Controlador (MVC). [3]

Un patron de disefio es una solucion reutilizable a un problema de disefio y cuya

efectividad ha sido comprobada. En este sentido, el patron de disefio Modelo-Vista-Controlador

(MVC) es un patron de arquitectura de software que separa los datos de la aplicacion, la interfaz

de usuario y la l6gica del negocio en tres componentes distintos:

El modelo: estd compuesto por los datos de la aplicacion y la l6gica para manejar los
mismos. El modelo se puede dividir en varias capas adicionales dependiendo de la
modularidad que se busque. La division méas sencilla, y probablemente la més usada,
resulta en dos capas: la capa de persistencia de datos y la capa de logica del negocio. [3].
La vista: presenta el modelo ante el usuario en un formato adecuado para interactuar o,
en otras palabras, la interfaz de usuario. Proporciona los medios para que el usuario
interactGe con la aplicacion, invoque cambios al modelo y consulte el estado del mismo.
[3]

El controlador: es el que responde a ciertos eventos, usualmente las acciones del
usuario, e invoca peticiones al modelo y, probablemente, a la vista. Es quien determina el
comportamiento de la aplicacion de acuerdo a las peticiones que realiza el usuario

haciendo uso de la vista 0 a otros eventos que se produzcan en el sistema. Se encarga de
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invocar la logica del negocio y de seleccionar las vistas adecuadas para presentar el

estado del modelo al usuario. [3]
Bajo este patron de disefio, el flujo que sigue el control, generalmente, es el siguiente:

1. El usuario interactta con la interfaz de alguna manera (pulsa un botén, enlace, etc.).

2. El controlador recibe esta peticion en forma de evento y se encarga de invocar la l6gica
del negocio adecuada, delegando, de esta forma, la tarea al modelo.

3. El modelo se encarga de ejecutar la accién requerida por el controlador, posiblemente
modificando su estado.

4. El modelo notifica al controlador el resultado de la operacion.

5. El controlador, en base al resultado obtenido, selecciona la vista apropiada y le delega la
tarea de mostrar el nuevo estado del modelo al usuario.

6. La vista muestra los datos al usuario.

7. Finalmente, la vista espera a otra accion que inicie el ciclo nuevamente.

A continuacion, una figura que muestra de forma grafica el ciclo anteriormente descrito:

| |

1‘-[ Controlador |

L. -

~

) ® @

Accign del usuario

= Modelo

Vista

Figura 2 Ciclo de control del Patrén MVC.
Fuente: Bascon (2004).
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El patron de disefio MV C tiene una cantidad de ventajas, entre las cuales tenemos: [3]

Disminuir el tiempo de desarrollo de la aplicacion pues un grupo de trabajadores puede
enfocarse en la vista, mientras que otro grupo trabaja en el modelo y otro en la ldgica,
todos de manera simultanea.

Un mismo modelo puede tener asociadas multiples vistas, de esta manera se pueden
implementar distintas interfaces de usuario para distintos dispositivos sin necesidad de re-
implementar el modelo.

Simplifica el mantenimiento de la aplicacion.

Se pueden realizar cambios sin comprometer los otros aspectos de la aplicacion.
Entre las desventajas de este patron de disefio podemos encontrar: [3]

La separacion de la aplicacion en distintos componentes agrega complejidad a la misma.
Aumentan considerablemente la cantidad de archivos a desarrollar y, eventualmente a

mantener.

LosGamers.com adoptd este patron de disefio desde sus inicios, por lo que fue un

requerimiento de la empresa que el motor anti-fraude para la plataforma se desarrollara de esta

manera.

Ahora bien, es importante definir también algunos conceptos referentes a la gerencia de

proyectos que seran utilizados o aplicados durante el desarrollo de este trabajo especial de grado.

2.3 Bases Legales

Constitucion de la Republica Bolivariana de Venezuela, Gaceta Oficinal N° 36.860, del
30 de Diciembre de 1999.

Constitucion de la Republica Dominicana, Gaceta Oficinal N° 10.561, del 26 de Enero
de 2010.

Constitucién de Chile, aprobada el 11 de Septiembre de 1980.
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e Ley General del Comercio Electronico. Venezuela (2014), Republica Dominicana (2002)
y Chile (2014).

e Estandar de seguridad en E-Commerce (2013).
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CAPITULO III: MARCO METODOLOGICO

En este capitulo se exponen los aspectos relacionados a la metodologia de la presente
investigacion. Ademas, se detallan elementos como el tipo de investigacion, la unidad en la cual
se enfoco el andlisis, las técnicas e instrumentos para la recoleccion de los datos, las fases de la
investigacion, operacionalizacion de las variables y, finalmente, la estructura desagregada de

trabajo, cronograma, entre otros.

3.1 Tipo de investigacion

La presente investigacion se define como Investigacion Aplicada de Tipo Investigacion y
Desarrollo [23], ya que la misma tiene como propdsito investigar, en primer lugar, el ambiente
interno y externo de una organizacion para, finalmente, desarrollar un producto o solucién que se

adapte a la organizacion y resuelva el problema de estudio.

El objetivo final de esta investigacion es, entonces, desarrollar un producto, es decir, un
motor de identificacion de operaciones inusuales del negocio adquiriente 0 motor anti-fraude

para brindar mas seguridad al negocio objetivo y sus clientes.

3.2 Disefio de la investigacion

Tamayo y Tamayo (2003) [8], establece que una investigacion de campo es aquella que
recoge los datos directamente de la realidad. Ademas, destaca que lo valioso del disefio de una
investigacion de este tipo radica en que le permite al investigador cerciorarse de las verdaderas

condiciones en las que se han obtenido los datos, lo que facilita su revision o consulta.

Por otra parte, una investigacion documental como aquella que tiene sus procesos
basados en la busqueda, recuperacién analisis, critica e interpretacién de datos obtenidos por
otros investigadores en fuentes documentales. El propdsito de una investigacion documental es,

entonces, aportar nuevos conocimientos.
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Al revisar las definiciones anteriores, se puede afirmar que el disefio de investigacion del
presente proyecto sera De Campo, ya que se pretende recopilar datos del mundo real, es decir, de

los datos reales de transacciones o compras recientes y del personal involucrado.

3.3 Unidad de analisis

La unidad de andlisis de esta investigacion la representan los Proyectos de Desarrollo

Web de LosGamers.com.

3.4 Técnicas de recoleccidon de datos

Durante el desarrollo de la presente investigacion se utilizaran las siguientes técnicas de
recoleccion de datos para el logro de los objetivos. Las siguientes definiciones se plantean segun
Sabino (1992) [9]:

3.4.1 Juicio de expertos

Consiste en un conjunto de opiniones brindadas por profesionales expertos en una industria,
disciplina o area especifica, siempre relacionadas con el proyecto que se esta ejecutando. Este
tipo de informacion puede ser obtenido dentro o fuera de la organizacion, de forma gratuita o por
medio de contratacidn, en asociaciones profesionales, camaras, instituciones gubernamentales,

universidades, entre otras.

Para la presente investigacion fueron consultados varios asesores internos y externos, con

experiencia minima de 5 afios en el area de las transacciones de pago en el comercio electronico.
3.4.2 Revision bibliografica

Una revision bibliografica comprende todas las actividades relacionadas con la blsqueda de
informacidn escrita sobre un tema acotado previamente y sobre el cual se reune y discute de

manera critica toda la informacion recuperada y utilizada.
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Esta técnica forma parte de cualquier investigacion ya que permite facilitar el desarrollo y la

comprension del problema planteado.
3.4.3 Observacion simple y participante

La observacion simple resulta util y viable cuando se trata de conocer hechos o situaciones que
no pertenecen estrictamente a la conducta privada de los individuos. Mediante este
procedimiento se pueden conocer hébitos, revelar formas de comportamiento y conocer otros

diversos aspectos de las conductas de las personas o elementos involucradas con la investigacion.

La observacion participante, por otra parte, es aquella donde el investigador forma parte del
grupo, comunidad o institucion en estudio con el fin de recolectar los datos de interés a medida

que desempefia roles dentro de la institucion.
La presente investigacion presenta, entonces, observaciones de ambos tipos.
3.4.4 Entrevistas estructuradas y no estructuradas

Una entrevista no estructurada es aquella donde existe un margen de libertad para formular las

preguntas y respuestas. Por lo tanto, no se guian por un cuestionario rigido.

Por otro lado, la entrevista estructurada se desarrolla en base a un listado fijo de preguntas, cuyo

orden de redaccion no varia. Se someten a un tratamiento estadistico luego de ser aplicadas.

Estas entrevistas fueron aplicadas a aquellas personas que conformen la muestra designada en la

presente investigacion para el levantamiento de informacion sobre la situacion actual.

3.5 Fases de la investigacion

A continuacion se describen las fases que seran utilizadas para definir e implementar el
Motor de Identificacion de Operaciones Inusuales del Negocio Adquiriente para
LosGamers.com, en funcion del tipo de investigacién elegida y como consecuencia del logro de

los objetivos planteados en el presente Trabajo Especial de Grado.
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3.5.1 Fase I: Descripcidn y definicion del proyecto

Esta fase contempla la seleccion del area de estudio, la identificacion y estructuracion del
problema, la definicidn de los fundamentos tedricos, la metodologia planteada y la informacion

de la organizacion donde se desarrollara la investigacion.
3.5.2 Fase I1: Diagnostico y evaluacion

En esta fase se diagnosticé de la seguridad en las transacciones electronicas en LosGamers.com.
Esto se realizara por medio de técnicas de recoleccion de datos como entrevistas al personal que
conforman el area de seguridad, comercio electronico y finanzas, la revision de la

documentacion existente y la observacion del actual proceso de pago.
3.5.3 Fase I11: Anélisis de la informacion

Conociendo detalladamente el problema objeto del estudio y con la informacion recolectada y
documentada en la Fase | de la investigacion, se procedid, entonces, con el analisis de dicha
informacién por medio de la evaluacion del proceso de pago actual para detectar los posibles
fallos de seguridad e identificar en qué etapa del proceso puede entrar en actuacién el motor de

identificacion.
3.5.4 Fase 1V: Disefio del motor

Luego de haber analizado la informacién y de determinar las brechas de seguridad existentes en
el proceso de pago actual, es decir, de haber determinado donde intervendra el motor, se
procedio con el disefio del Motor de Identificacion de Operaciones Inusuales del Negocio

Adquiriente para LosGamers.com y de su respectivo plan de ejecucion.
3.5.5 Fase V: Cierre del proyecto

Esta etapa contempla la documentacion de informacion como lecciones aprendidas a lo largo de
la investigacion, ademas de aquellas conclusiones y recomendaciones que se consideren

pertinentes segun los resultados obtenidos.
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3.6 Procedimiento por objetivos

A continuacidn se listan los pasos que se ejecutaran para dar cumplimiento a cada uno de los

objetivos especificos planificados.

e Objetivo especifico N° 1: Realizar el andlisis situacional de riesgos en las transacciones

registradas en la organizacion en estudio.

Encontrar y analizar informacion sobre fraudes en el comercio electronico.
Levantamiento de informacion sobre los fraudes que se han registrado durante todo el
funcionamiento de la pagina web o tienda virtual.

Aplicar las técnicas de recoleccién de datos listadas anteriormente.

Identificar las variables y valores sobre los fraudes para definir lo que se considerara
signos de uno de ellos.

e Objetivo especifico N° 2: Identificar las reglas estaticas de deteccion del fraude

Adquiriente para los requerimientos técnicos-funcionales de transaccion.

Analizar bibliografia sobre deteccion de fraudes.

Levantar informacidon sobre la deteccién de fraudes con los expertos internos y externos.
Aplicar las técnicas de recoleccion de datos listadas anteriormente.

Definir las reglas estaticas de deteccion.

Identificar el valor de los pardmetros de cada regla.

Diseniar la base de datos del motor, basada en las reglas identificadas.

e Objetivo especifico N°3: Determinar los procesos asincronos y reglas dinamicas a

incorporar en la deteccion de los posibles fraudes.

Levantar informacidn sobre la deteccion de fraudes con los expertos internos y externos
para identificar los procesos asincronos.

Aplicar las técnicas de recoleccién de datos listadas anteriormente.

Definir los procesos asincronos y las reglas dindmicas que se incorporaran al motor.
Realizar la documentacion sobre los procesos asincronos a incorporar y el procedimiento

para agregar reglas dindmicas al motor.

e Objetivo especifico N° 4: Formular la propuesta de disefio del motor anti-fraude y su

médulo de control.
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= Levantar informacidn sobre los requerimientos de la empresa, ajustados a la definicién de
fraude, las reglas estaticas y los procesos asincronos de los objetivos anteriores.

= Aplicar las técnicas de recoleccion de datos listadas anteriormente.

= Definir los objetivos y funcionalidades que deben cumplir el motor y su médulo de
control.

= Disefiar la arquitectura de software del motor y su modulo de control.

= Disefiar el funcionamiento del motor y el de su médulo de control.

Objetivo especifico N° 5: Elaborar el plan de ejecucion del proyecto del disefio del

Motor de identificacion de un conjunto de operaciones inusuales del negocio

adquiriente (motor anti-fraude).

= Levantar informacion sobre los requerimientos de la empresa en cuanto a tiempo, costo y
calidad del motor anti-fraude.

= Aplicar las técnicas de recoleccion de datos listadas anteriormente.

= Definir los objetivos del plan de ejecucion en relacion a los requerimientos de la empresa.

= Disefiar el plan de ejecucidon en relacion a los objetivos definidos anteriormente.

= Elaborar el plan de ejecucion.
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3.7 Operacionalizacion de las variables

Tabla 1 Operacionalizacion de las variables

Instrumentos de

N EE] Variable Indicadores Técnicas / Herramientas ., Fuentes
recoleccion de datos
Realizar el analisis 1. Variables que 1. Observacion simple. . 1.PMI 2013.
. . . . . . 1. Libreta de notas.
situacional deriesgos en intervienen en 2. Entrevistas. > Fichas 2. Documentos de proyectos
las transacciones Riesgo proyectos. 3. Andlisis documental. o . de la empresa.
. . o 3. Guia de entrevistas.
registradas en la 2. Variables 4. Juicio de experto. 4. Computadora 3. Empleados dela
organizacion en estudio. analizadas 5. Internet ’ P ’ empresa.
- 1. Observacidn participante.
Identificar las reglas o . P P 1.PMI 2013.
. ., o 1. Criterios 2. Juicio de experto. .
estdticas de deteccion del |Requerimientos . . 1. Libreta de notas. 2. Documentos de proyectos
.. .. utilizados. 3. Observacion estructurada. .
fraude Adquiriente para los |técnicos y o Lo o 2. Fichas. de la empresa.
- S . 2. Criterios 4. Andlisis estadistico.
requerimientos técnicos- funcionales oo 3. Computadora. 3. Empleados dela
. ., evaluados. 5. Andlisis documental.
funcionales de transaccién. empresa.
6. Internet
. .. 1. PMI 2013.
. 1. Observacién participante.
Determinar los procesos . L 2. Documentos de proyectos
) | 1. Criterios 2. Juicio de experto. 1. Libreta d ¢ de
i ién |asincronos y reglas . L . Libreta de notas. ela empresa.
Plan de ejecucion dindmicas ay'ncgor orar en Puntos de utilizados. 3. Observacion estructurada. > Fichas 3 Em Iegdos el
i i i . L . Fichas. .
del proyecto de I deteccion d p'bl vulnerabilidad |2. Criterios 4. Analisis estadistico. 3 c tad P
iseR a deteccion de posibles . . Computadora. empresa.
disefio del motor P evaluados. 5. Andlisis documental. P P
anti-fraude fraudes 4. Manual del software de
6. Internet T o
analisis estadistico.
1. Variables que ., - 1.PMI 2013.
Formular la propuesta de : . q 1. Observacidn participante.
- . . intervienen en . - 2. Documentos de proyectos
disefio del motor anti- Alcance, tiempo, ¢ 2. Juicio de experto. 1. Diario de campo. de
. . royectos. (e ela empresa.
fraude y su médulo de costo, calidad proy 3 3. Analisis documental. 2. Computadora. P
2. Metodologia de 3. Empleados dela
control 4. Internet
desarrollo. empresa.
1. PMI 2013.
. 2. Documentos de proyectos
1. Variables que ., .
Elaborar el plan de Intervienen en 1. Observacién participante. de la empresa.
. L . i vi . -
ejecucidn del proyecto del [Alcance, tiempo, X 2. Juicio de experto. 1. Diario de campo. 3. Empleados dela
- . . royectos. (e
disefio del Motor anti- costo, calidad proy 3 3. Andlisis documental. 2. Computadora. empresa.2. Documentos de
2. Metodologia de
fraude 4. Internet proyectos de la empresa.
desarrollo.
4. Base de datos
académicas
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3.8 Estructura desagregada de trabajo

1. PLAN DE EJECUCION DEL PROYECTO DE DISENO DE UN MOTOR DE
IDENTIFICACION DE UN CONJUNTO DE OPERACIONES INUSUALES DEL NEGOCIO
ADQUIRIENTE (MOTOR ANTI-FRAUDE)

1.2 DESARROLLO

1.1 INVESTIGACION

il Al DETERN:I;::CIC')N DE DISENO 102;5: MOTOR i 1.23
sb bl b3 o S lle, ol el PROCESOS ASINCRONOS ANTI-FRAUDE Y SU e RACIONIDEL CIERRE DEL PROYECTO

PLAN DE EJECUCION

RIESGOS JECE TSt Y REGLAS DINAMICAS MODULO DE CONTROL
— — — 1
1.1.1.1 1.1.2.1 1.1.31 1.211 1221
ANALISIS DE ANALISIS DE | DEFINICION DE | LEVANTAMIENTO DE LEVANTAMIENTO DE 1.2.3.1
DOCUMENTACION DOCUMENTACION PROCESOS ASINCRONOS INFORMACION SOBRE | INFORMACION SOBRE CONCLUSIONES
SOBRE RIESGOS SOBRE FRAUDES Y REGLAS DINAMICAS REQUERIMIENTOS VARIABLES DE
PROYECTOS
11.1.2 1.1.2.2 1.1.3.2 1.21.2
LEVANTAMIENTO DE LEVANTAMIENTO DOCUMENTACION DEFINICION DE 1.2.2.2 1.2.3.2
INFORMACION DE INFORMACION SOBRE PROCESOS OBJETIVOS Y = DEFINICION DE RECOMENDACIONES
SOBRE RIESGOS SOBRE FRAUDES ASINCRONOS FUNCIONALIDADES OBJETIVOS DEL PLAN
1.1.3.3
1.1.1.3 . 1213
11.2.3
= ANALISIS DE DEFINICION DE DS%ZUFFEERNESEEN -  DISENODELA 1223
INFORMACION . ARQUITECTURA DISENO DEL PLAN
REGLAS DINAMICAS
SOBRE RIESGOS
1.1.2.4
11.1.4 1.2.1.4
IDENTIFICACION DE g’:cﬂ':o'i’ég'gg — DISENO DEL
VARIABLES Y VALORES e FUNCIONAMIENTO
SOBRE FRAUDES
1.1.2.5
DISENO DE

BASE DE DATOS

Figura 3 Estructura Desagregada de Trabajo
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3.8.1 Diccionario de la EDT

ID Nombre

1111

Andlisis de documentacién
sobre riesgos

Tabla 2 Diccionario de la EDT

Descripcion
Andlisis sobre riesgos y vulnebarilidades de seguridad de la
empresa en estudio, basada en la documentacion

Especificaciones
1.
2.

Enumeracion de las variables de vulnebarilidad
Validacion de las variables con el personal de la empresa

1.1.1.2

Levantamiento de
informacion sobre riesgos

Englobar las vulnerabilidades detectadas y los riesgos de
seguridad

[y

. Resumir y documentar la informacién sobre los riesgos

1113

Andlisis de informacién
sobre riesgos

Andlisis sobre riesgos y vulnebarilidades de seguridad de la
empresa en estudio, basada en la informacioén levantada

. Enumeracién delas variables de riesgos
.Validacidn de las variables con el personal de la empresa

1114

Identificacidn de variables
y valores sobre fraudes

Identificar las variables que se consideraran signos de un
posible fraudey los valores de cada una deellas.

. Enumeracidn de las variables y sus valores sobre los fraudes
.Validacidn de las variables con el personal de la empresa

1121

Andlisis de documentacidn
sobre fraudes

Andlisis sobre casos de posibles fraudes de la empresa en
estudio

. Enumeracién de las variables sobre fraudes
.Validacién de las variables con el personal de la empresa

Levantamiento de

1.1.2.2], o, Englobar los detalles y caracteristicas sobre los fraudes 1. Resumir y documentar la informacién sobre los fraudes
informacidn sobre fraudes
Definir claramente las reglas segln las cuales el motor
1.1.2.3 |Definicion de reglas detectard un posible fraude, en base a cada una delas 1. Enumeracion de las reglas de deteccion de fraude del motor
variables y sus respectivos valores
1124 Identificacion devalores  [ldentificar los valores de los parametros segun los quese [1.Enumeracion de las variables y sus valores sobre los fraudes
de parametros regira el funcionamiento del motor 2. Validacion de las variables con el personal de la empresa

1.1.25

Disefio de base de datos

Realizar el disefio de la base datos, segtn los
requerimientos del motor y los parametros, reglas y valores
identificados anteriormente.

1. Diagrama Entidad-Relacidn de la base de datos
. Documento de descripcidn y detalles sobre la base de datos

1131

Levantamiento de
informacion sobre fraudes

Englobar los detalles y caracteristicas sobre los fraudes

1.

Resumir y documentar la informacion sobre los fraudes

Definicion de procesos

Identificar, definir y documentar los procesos asincronos y

1.

Enumeracion de los procesos asincronos y reglas dindmicas

1.1.3.2 |asincronos y reglas reglas dinamicas que se deben incorporar al motor para su del motor
dindmicas funcionamiento.
» Realizar toda la documentacidn sobre los procesos . . .
Documentacion sobre X . i . ) 1. Realizar documentos de software segin estandares de la
1133 , asincronos a incorporar al motor, cémo seincorparany
procesos asincronos i . i . empresa.
como funcionara el motor a partir de ellos.
» Realizar toda la documentacidn sobre las reglas dindmicas . , X
Documentacidn sobre R 3 . ) ; 1. Realizar documentos de software segiin estandares de la
1.13.4 S a incorporar al motor, cémo se incorparan y como
reglas dindmicas ] ) . empresa.
funcionard el motor a partir de ellas.
Levantamiento de Englobar los detalles y caracteristicas sobre los
1.2.1.1 |informacidn sobre requerimientos de la empresa para el motor y su moédulo de 1. Resumir y documentar los requerimientos

requerimientos

control

1.21.2

Definicion de objetivos y
funcionalidades

Definir claramente los objetivos y funcionalidades que debe
de cumplir el motor y su médulo de control

1. Enumeracidn de los objetivos y funcionalidades del motor

1213

Disefio de la arquitectura

Disefar la arquitectura de hardware y software adecuada
para el funcionamiento éptimo del motor

. Documento de arquitectura de hardware del motor
. Documento de arquitectura de software del motor

1.2.14

Disefio del funcionamiento

Disefiar el funcionamiento interno del motor. Disefiar las
interfaces de usuario y el flujo de interaccién de los
usuarios.

w N RN

. Flujograma de la informacidn y el funcionamiento del motor
. Documento de descripcion de interfaces de usuario
. Flujograma de interaccién de usuario

1221

Levantamiento de
informacion sobre
variables de proyectos

Englobar los detalles y caracteristicas sobre los
requerimientos de la empresa para el plan de ejecucién del
motor

1.
variables de proyectos

Resumir y documentar los requerimientos sobre las

1.2.2.2

Definicién de objetivos del
plan

Definir y documentar los objetivos del plan de ejecucion

1.

Enumerar los objetivos del plan de ejecucion

1.2.23

Disefio del plan

Elaborar el plan de ejecucién del motor, paso a paso

1.
maédulo de control

Elaborar un plan de ejecucion por pasos para el motor y su

1231

Conclusiones

Concluir sobre los resultados obtenidos y analisis
realizados

1.

Documentar las conclusiones de la investigacion

1.23.2

Recomendaciones

Elaborar recomendaciones para futuras investigaciones

1.

Documentar las recomendaciones de la investigacion
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3.9 Aspectos éticos

Las consideraciones éticas para esta investigacion, ademas del acuerdo de confidencialidad de la
informacidn suministrada por la empresa, estaran fundamentadas en los dos siguientes codigos

de ética:

e (CAdigo de ética y conducta profesional del PMI (2010):

= “Unicamente aceptamos aquellas asignaciones que se condicen con nuestros
antecedentes, experiencia, habilidades y preparacion profesional” (p. 3).

= “Cumplimos los compromisos que se asumen: hacer lo que se dice que se va a
hacer.” (p. 3).

= “Cuando cometemos errores u omisiones, se responsabilizan por ellos y los
corrigen de inmediato.” (p. 3).

*  “Protegemos la informacion confidencial o de propiedad exclusiva que se les haya
confiado.” (p. 3).

= “Escuchamos los puntos de vista de los demas y procurar comprenderlos.” (p. 4).

= “Nos comportamos de manera profesional, incluso cuando no se es correspondido
de la misma forma.” (p. 4).

= “No nos aprovechamos de nuestra experiencia o posicion para influir en las
decisiones o los actos de otras personas a fin de obtener beneficios personales a
costa de ellas.” (p. 4).

= “Respetamos los derechos de propiedad de los demads.” (p. 4).

=  “Demostramos transparencia en el proceso de toma de decisiones.” (p. 5).

= “Revisar constantemente los criterios de imparcialidad y objetividad, y realizar las
acciones correctivas pertinentes.” (p. 5).

= “Brindar acceso equitativo a la informacion a quienes estan autorizados a contar
con dicha informacion.” (p. 5).

=  “Procuramos que haya igualdad de acceso a oportunidades para aquellos

candidatos que sean idoneos.” (p. 5).
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Cadigo de ética profesional del CIV (2012):

“Actuar en cualquier forma que tienda a menoscabar el honor, la responsabilidad
y aquellas virtudes de honestidad, integridad y veracidad que deben servir de base
a un ejercicio cabal de la profesion.” (p. 1).

“Descuidar el mantenimiento y mejora de sus conocimientos técnicos,
desmereciendo asi la confianza que al ejercicio profesional concede la sociedad.”
(p- D).

“Atentar contra la reputacion o los legitimos intereses de otros profesionales, o
intentar atribuir injustificadamente la comision de errores profesionales a otros
colegas.” (p. 2).

“Utilizar estudios, proyectos, planos, informes y otros documentos que no sean el
dominio publico, sin la autorizacion de sus autores y/o propietarios.”(p. 2).
“Revelar datos reservados de indole técnico, financiero o profesionales, asi como
divulgar sin la debida autorizacion, procedimientos, procesos o caracteristicas de
equipos protegidos por patentes o contratos que establezcan las obligaciones de
guardas de secreto profesional. Asi como utilizar programas, discos, cintas y otros
medios de informacion que no sea de dominio publico, sin la debida autorizacion
de sus autores y/o propietarios, o utilizar sin autorizacion de codigos de acceso de

otras personas, en provecho propio.” (p. 2).

3.10 Cronograma

El cronograma de actividades de la presente investigacion tiene como fecha de inicio el viernes
11 de marzo del 2016, continuando con el desarrollo de los proximos capitulos en conjunto con
la asesoria del tutor seleccionado hasta el mes de mayo del 2016.

Dicho cronograma se encuentra de forma detallada en el anexo # 1 de la presente investigacion.

3.11 Recursos

El siguiente punto contempla todos los recursos humanos, es decir, las personas que participaran
en la presente investigacion; igualmente, también contempla todos los recursos tecnolégicos,

materiales o de traslado necesarios para llevar a cabo la investigacion y el desarrollo del
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proyecto. La siguiente tabla presenta todos los recursos requeridos, junto a la cantidad de cada

uno de ellos y el costo individual y total.

Tabla 3 Matriz de Recursos

Costo Unitario

Descripcion Unidad Cantidad Total (Bs.F.)
(Bs.F.)

Asesor Empresarial

. 20 420 8400
(Ingeniero P9)
Colaborador Empresarial

. 20 350 7000
(Ingeniero P7)
Asesor externo de seguridad

. 40 420 16800
(Ingeniero P9)
Estudiante de postgrado

. 420 208 87360
(Ingeniero P2)
Inscripcién en Seminario TEG| Unidades 3 1332 3996

. crédito
Inscripcién TEG 4.8 3500 16800
Internet Mes 8 600 4800
Computadora Pieza 1 5000 5000
Papeleria N/A N/A 10000 10000
i Boletoiday
Boletos aéreos 1 9190 9190
vuelta
Taxi Viaje 20 1000 20000
Viatico alimentacidn Dias 12 1500 18000
TOTAL RECURSOS 207346

Los célculos de los costos asociados a los recursos del proyecto de investigacion se basaron en

las siguientes premisas:

Los costos asociados a las horas hombre estdn calculados en base al Tabulador del
Colegio de Ingenieros de Venezuela (2015) [10].

Los costos de la Inscripcion del Seminario y del Trabajo Especial de Grado fueron
calculados en base a la matricula de postgrado del afio académico 2015-2016 de la
Universidad Catolica Andrés Bello en su sede Montalban.

Se incluye dentro de los costos de la investigacion un viaje del estudiante de postgrado o
investigador a la sede de LosGamers.com en la ciudad de Barquisimeto, Estado Lara,
Venezuela. El investigador fue recibido por los asesores empresariales y expertos para

realizar la parte inicial de la investigacion (entrevistas, levantamiento de requerimientos,
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especificaciones del proyecto, entre otros). Este viaje tuvo duracion de 12 dias, por lo que

los viaticos y viajes en taxis fueron calculados para ese tiempo.
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CAPITULO IV: MARCO ORGANIZACIONAL

En este capitulo se describen los principales aspectos organizacionales que conforman la
estructura actual de LosGamers.com C.A., empresa en la cual se presenta el problema planteado

en el capitulo I de la presente investigacion.

4.1 Resefia Historica de la Organizacion

LosGamers.com C.A. es una empresa privada, orientada a prestar servicios al brindar una
comunidad de compra e intercambio para todas las personas aficionadas a los videojuegos en

Latinoamérica.

En enero de 2014 inicia sus operaciones en sociedad con Mundo Consola C.A., siendo
LosGamers.com una disciplina més de las actividades en la venta y distribucion de videojuegos a

todo el publico en general.

Entre las principales competencias empresariales de LosGamers.com se tienen:

e Competitividad.

e Escuchar el mercado y actuar rapidamente.

e Enfocarse y reinventarse continuamente.

e Adaptabilidad tecnoldgica y comercial.

e Generacion de satisfaccion en el cliente.

e Aseguramiento de buen clima organizacional.
e Rentabilidad.

e Cumplimiento de la responsabilidad social empresarial.
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4.2 Vision

La vision a 5 afios de LosGamers.com C.A. es la siguiente:

4.3 Mision

“Estar en 5 afnos dentro de las principales 10 startups del sector de
compra y venta online de tecnologia para el entretenimiento,
especializada en la industria de los videojuegos con presencia en
las economias latinoamericanas mas importantes, con el propdsito
de estar preparados para expandirnos hacia horizontes distintos a

los de América Latina.” LosGamers.com (2015).

La mision de LosGamers.com C.A. se presenta como:

“Somos una Plataforma WEB especializada en videojuegos que
integra el sentido de comunidad con un mercado abierto donde
participan usuarios finales, revendedores y tiendas especializadas
en operaciones de compra, venta e intercambio de consolas,
videojuegos fisicos y digitales a través de un modelo en constante
mejora desarrollando una relaciéon con nuestros usuarios mediante
el cuidado méaximo de la experiencia dentro del sitio, soportada en
una oferta variada de titulos y servicios de valor, asi como el
compromiso de atencion y seguimiento oportuno desde el
momento previo a la transaccion hasta el momento que finaliza,
recursos que, en conjunto, nos aseguren mantener ventajas

b

competitivas y comparativas en el mercado.” LosGamers.com

(2015).
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4.4 Organigrama general

A continuacion, se muestra el organigrama general de LosGamers.com C.A.

CEO & Project Manager
Full Time
Senior Technician in Computer /Project Directing
Business Model Generation / Failings improve on app developing for mobile devices.

Product and Country Manager
Full Time

Degree in social Communication
Products Development
Communication and Copywriter

Computer Engineer
In charge of website developing
Full Time

Coordinates the work of website developing team members,
Failings improve on app developing for mobile devices.

Copyrwriter - Marketing

Full Time

Senior Technician in Advertising and Media
Public Relations

Media and Influencers Alliance Strategies,

Graphic Designer

Full Time
Ul & UX designer

Digital Marketing & Web Analytics
Full Time
Marketing Expert, Viralization Strategies Development
Marketing Campaigns Building

Figura 4 Organigrama LosGamers.com

4.5 Unidad de analisis

La unidad de analisis en la que se desenvolvera la presente investigacion la representan

los Proyectos de Desarrollo Web de LosGamers.com.
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CAPITULO V: DESARROLLO DE LOS OBJETIVOS

En este capitulo estan desarrollados los objetivos especificos del presente Trabajo
Especial de Grado.

5.1 Desarrollo del objetivo especifico N° 1: Realizar el analisis situacional de

riesgos en las transacciones registradas en la organizacion en estudio.

Con el fin de realizar un levantamiento de informacién completo y un andlisis situacional
de los riesgos en las transacciones, fueron realizadas una serie de reuniones y entrevistas al
personal para poder determinar el estado actual, a nivel de seguridad informacion y de
vulnerabilidad ante riesgos, de la pagina de internet o tienda virtual LosGamers.com,

especificamente del proceso de pago y de cada uno de sus medios de pago.

Las reuniones y las entrevistas realizadas fueron enfocadas en levantar informacion sobre
los datos pasados de las ventas de LosGamers.com, durante los ultimos 12 meses, periodo que
coincide con el tiempo de mayores ventas a través de la pagina. Esto con el fin de identificar

cuéles son los posibles identificadores de un fraude o de una actividad de posible fraude.

Para este estudio, ademas, se toma informacion de la base de datos de la pagina de
internet, especificamente de las tablas que guardan toda la informacion relacionada a las ventas,

los montos de dichas ventas y los articulos vendidos.

Se identifica que, hasta los momentos, han ocurrido solo 6 intentos de fraude, que no
tuvieron éxito gracias a los sistemas de seguridad de los bancos. Esto significa, para el volumen
de transacciones de la pagina, un porcentaje casi despreciable. Sin embargo, el sostenido
crecimiento de LosGamers.com hace necesario el tener una manera de identificar posibles
fraudes y proporcionar una experiencia de compra mas segura a todos los clientes de la pagina
debido, principalmente a que LosGamers.com no cuenta con ningun tipo de sistema de seguridad

que permita identificar y prevenir ni asincrona ni sincronicamente los posibles fraudes.
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Ahora bien, las conclusiones del analisis de riesgos son las siguientes:

e Para compras que contienen solo videojuegos, montos mayores a Bs. 150.000.

e Para compras que contienen consolas o accesorios para ellas, montos mayores a Bs.
400.000.

e Muchas transacciones desde una misma direccion IP o con una misma tarjeta en cortos
periodos de tiempo.

e Muchos intentos seguidos para la misma transaccion.

e Muchos intentos seguidos de montos muy bajos, ya que, normalmente, indican la
realizacion de pruebas de un ente fraudulento con una tarjeta robada.

e Una compra que sea efectuada con una tarjeta de crédito que ha sido usada, o se ha
intentado, por méas de un usuario.

e Una tarjeta que tiene una cédula del duefio asociado que no coincide con la cédula del

comprador.

Finalmente, con las conclusiones sobre el estudio anteriormente listadas, se puede,
entonces, presentar la siguiente matriz de riesgos para el proyecto, donde se estima la
probabilidad de ocurrencia, severidad y grado de impacto de cada uno de los riesgos que afectan

la seguridad de la informacion de LosGamers.com.
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Descripcion

Transacciones con montos muy altos.
Indicadores:

Tabla 4 Matriz de riesgos

Impacto

Por los altos precios de venta de los
productos, este riesgo no indica un

Probabilidad
que ocurra

Severidad

Mitigacion

Contingencia:
¢ Confirmar con usuarios sus

Responsable

¢ Gerente de

Tiempo
parala
mitigacion

* Montos mayores a Bs. 150.000 para compras |verdadero peligro. Es probable que . ) Luego dela
con solo videojuegos. las transacciones tarden en ser Alta |Baja compr?s. ) OPeraciones. compra
o Confirmar con bancos veracidad |e Contador.
* Montos mayores a Bs. 400.000 para compras |aceptadas por los bancos dados los de los datos.
con cdnsolas. altos montos.
Preventivo:
* Bloqueo de usuario, IP o tarjeta
Alto volumen de repeticiones en cortos periodos |Indican pruebas a los sistemas de sospechosa en la pagina.
de tiempo. pago de LosGamers.com buscando ¢ Informar a los bancos para el
Indicadores: vulnerabilidades y oportunidades de blogueo del usuario o la tarjeta Antes y
* Muchos intentos de una misma direccion IP.  |realizar el fraude. Las transacciones Baja [Alta sospechosa. ¢ Gerente de despuds de
* Muchos intentos con una misma tarjeta. seran probablemente rechazadas Contingencia: operaciones. la compra
* Muchos intentos seguidos de monto muy bajo. |inicialmente. En las siguientes ¢ Informar a bancos para bloqueo
* Muchos intentos rechazados para una misma |transacciones, existira alta detransacciones.
transaccion. probabilidad de fraude exitoso. e Activacion de procedimientos de
devolucidn con las aseguradoras
bancarias.
Preventivo:
* Bloqueo de usuario o tarjeta
Indican pruebas a los sistemas de sospechosa en la pagina.
Datos inconsistentes. pago de LosGamers.com buscando ¢ Informar a los bancos para el
Indicadores: vulnerabilidades y oportunidades de bloqueo del usuario o la tarjeta Antes y
* Tarjeta de crédito ha sido utilizada por més de |realizar el fraude. Las transacciones . sospechosa. ¢ Gerente de ,
. ) Media |Alta . A . después de
un usuario. seran probablemente rechazadas Contingencia: operaciones. la compra

¢ Cédula deidentidad de la tarjeta no coincide
con la del usuario que realiza la compra.

inicialmente. En |as siguientes
transacciones, existird alta
probabilidad de fraude exitoso.

¢ Informar a bancos para bloqueo
detransacciones.

¢ Activacion de procedimientos de
devolucidn con las aseguradoras
bancarias.
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Por otro lado, segln las conclusiones y riesgos anteriormente identificados, vale la pena

destacar lo siguiente:

e Los indicadores de fraude para los usuarios o clientes seran iguales para todos por
siempre tratarse del mismo tipo de productos.

e Se puede agrupar el comportamiento de los usuarios y aplicarle reglas a todos por igual,
por tener comportamientos estandar.

e EIl comportamiento de los usuarios vendedores no es estdndar y varia muchisimo entre
cada uno de ellos, sin embargo, al igual que para el resto de los usuarios, se tienen
siempre el mismo tipo de productos por lo que se puede, entonces, estudiar y hacer reglas

generales para todos.

5.2 Desarrollo del objetivo especifico N° 2: Identificar las reglas estaticas de
deteccion del fraude Adquiriente para los requerimientos técnicos-funcionales

de transaccion.

Una vez identificadas las situaciones actuales y los indicadores de riesgo del objetivo
anterior, se procede, entonces, a identificar los requerimientos técnicos-funcionales necesitados

para el motor

ESPECIFICACION DE REQUERIMIENTOS
PLAN DE EJECUCION DEL PROYECTO DEL DISENO DE UN MOTOR DE
IDENTIFICACION DE UN CONJUNTO DE OPERACIONES INUSUALES DEL
NEGOCIO ADQUIRIENTE (MOTOR ANTI-FRAUDE)
LosGamers.com
Barquisimeto, Venezuela.
Fecha: 14 de mayo de 2016
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5.2.1 Prop0sito

La presente Especificacion de Requerimientos ha sido desarrollada para demostrar todos los
requerimientos técnicos-funcionales de LosGamers.com para el motor anti-fraude. Este
documento va dirigido especialmente a todos los miembros del equipo de sistemas de la

empresa, con la finalidad de que sirva de guia al momento de realizar el desarrollo.
5.2.2 Ambito del sistema

El motor anti-fraude se proyecta como una herramienta automética que ayudara a
LosGamers.com a identificar todas las operaciones de pago sospechosas que se registren en la
pagina web en tiempo real. Con el desarrollo del motor se busca brindar una mayor seguridad y
confiabilidad a toda la plataforma tecnoldgica de la empresa y, finalmente, la obtencion de
mayores ganancias por la disminucion de las comisiones de venta por parte de las entidades
financieras. Asi, para resumir, el motor anti-fraude debe ser capaz de identificar y bloquear (de
ser necesario) en tiempo real todas las transacciones sospechosas registradas en la pagina web,

ademas de permitir el ajuste de todos los parametros y reglas de identificacion de fraudes.
5.2.3 Perspectiva del producto

El motor anti-fraude interactuara en tiempo real directamente con la pagina web
LosGamers.com, justo en el momento en el que la pagina esté registrando un nuevo pago y antes
de enviar los datos del pago a la determinada entidad financiera proveedora del medio. Basada en
la respuesta del motor sobre si una transaccion es sospechosa o no, la pagina enviara los datos al
proveedor del medio de pago. Es de suma importancia que el motor anti-fraude no perjudique los

tiempos de respuesta de la pagina web.
5.2.4 Funciones del producto

El motor anti-fraude tendra las siguientes funcionalidades:

e ldentificacién y blogueo de operaciones sospechosas en tiempo real.
e Alertas por email en tiempo real sobre operaciones sospechosas identificadas.
e Listados de operaciones sospechosas identificadas.

e Personalizacion de los parametros y reglas de identificacion.
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e Generacion de reportes sobre las operaciones sospechosas registradas.
e Seguridad y perfiles de usuario.

e Bloqueo de clientes, tarjetas de crédito y débito, etc.

5.2.5 Caracteristicas de los usuarios

Los principales usuarios del motor seran profesionales del area financiera con experiencia previa
en seguridad financiera e identificacion de fraudes. Igualmente, el motor también contara con
usuarios profesionales del area de sistemas, con experiencia en seguridad de la informacion y

desarrollo web.
5.2.6 Restricciones

El motor anti-fraude, su aplicacion de control y cualquier herramienta complementaria deben ser
desarrollados e implementados bajo un esquema de software libre y desplegados y configurados
en servidores en la nube. Ademas, se necesita que el motor anti-fraude, sus herramientas e

interfaces sean programadas en el lenguaje de programacion PHP.
5.2.7 Requisitos futuros

Luego de que el motor anti-fraude haya sido desarrollado, implementado y se encuentre en un
estado de produccion, es decir, en funcionamiento conjunto con la pagina web, cualquier otra
aplicacion de la plataforma tecnoldgica de la empresa y todos sus datos diarios reales, por, por lo
menos, 3 meses (para comprobacion del correcto comportamiento de toda la plataforma con la
incorporacion del motor), se puede proceder al analisis, desarrollo e incorporacién de un
esquema de inteligencia artificial, basado en aprendizaje de maquinas. Este esquema de
inteligencia artificial ayudara al motor a ajustarse automéaticamente al comportamiento de los
usuarios de la pagina dia a dia, con la finalidad de lograr un reconocimiento cada vez mas

acertado de los fraudes, al tomar en cuenta todas las condiciones de un mercado cambiante.
5.2.8 Interfaces externas

En cuanto a las interfaces, el motor anti-fraude requiere de interfaces con el usuario para su
aplicacién de control, y requiere, también, de interfaces con los demas sistemas de la plataforma
tecnoldgica de LosGamers.com, especialmente, con la pagina web.
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Con respecto a la interfaz de usuario de la aplicacion de control, se necesita lo siguiente:

e Interfaz “responsiva”, o adaptable automaticamente, a la pantalla del dispositivo desde el
cual se esta accediendo.
e Interfaz web, basada en HTML5, CSS3 y Bootstrap.

Con respecto a las interfaces con las demas plataformas, especialmente con la pagina web, se

requiere de lo siguiente:

e Interfaz programada en PHP, debido a que la pagina web estd programada en ese
lenguaje.

e Interfaz en 2 sentidos, es decir, que s6lo permita la conexion entre la pagina web y el
motor anti-fraude, para evitar fallas de seguridad por conexiones no autorizadas o
reconocidas.

e Interfaz con seguridad, que requiera de autenticacion para poder conectarse y utilizarla.

5.2.9 Funciones

El motor anti-fraude debe tener todas las siguientes funciones:

e Revision en tiempo real de todas las transacciones de pago registradas en la pagina web,
sin importar el medio de pago que esté utilizando el cliente. Igualmente, el motor debera
responder en tiempo real sobre el resultado de la evaluacion de una determinada
transaccion.

e Actualizacién asincréonica de todas las reglas y pardmetros de identificacion de fraude,
con el fin de lograr mejores tiempos de respuesta.

e Debera, en caso de que una transaccién sea sospechosa, decidir, en base a determinadas
reglas, si esa transaccion serd bloqueada automaticamente o solo se informara a los
usuarios sobre su existencia y se registrard su ocurrencia.

e La aplicacién de control del motor debera tener permisos de usuario, con la finalidad de
restringir las funciones y seguridad de los mismos.

e Debera informar a determinados usuarios sobre todas las transacciones sospechosas

registradas via correo electronico.

46



e Debera registrar todas las transacciones sospechosas en la aplicacion de control del
motor.

e Permitirle a los usuarios, a través de su aplicacion de control, la modificacion de todas las
reglas y parametros de identificacion de fraude.

e Permitirle a los usuarios, a través de su aplicacion de control, el blogueo de clientes
(cédulas de identidad, direcciones IP de conexidn, entre otros) y medios de pago (tarjetas
de débito, credito, entre otros). Cualquier transaccion registrada que contenga alguno de
estos datos bloqueados, serd tomada automaticamente como sospechosa, sera registrada
en la aplicacion de control y seréa rechazada.

e Permitirle a los usuarios del motor, a través de su aplicacion de control, la generacion de
reportes e informes sobre las transacciones revisadas e identificadas como sospechosas,

incluyendo estadisticas e historiales.

5.2.10 Requisitos de rendimiento

El motor anti-fraude, por ser la herramienta que utilizara la pagina web LosGamers.com para
identificar si una transaccion de pago es sospechosa o no, tendra, entonces, exactamente la
misma carga transaccional que registre la pagina web. En estos momentos, LosGamers.com

registra alrededor de 20 compras al dia.

Con respecto a la aplicacion de control, se espera una utilizacion de maximo 10 usuarios al dia y
de maximo 4 usuarios concurrentes. EI nimero de transacciones que hara cada usuario dependera

de su funcidn pero, en promedio, se espera entre 10 y 20 transacciones por usuario por minuto.

Finalmente, por tratarse de informacion bancaria sensible, no se deben guardar ni mostrar en
ninguna interfaz los datos de las tarjetas de crédito de los clientes, segun lo especifica la ley

venezolana para el comercio electrdnico.
5.2.11 Atributos del sistema

El motor anti-fraude, como se ha mencionado anteriormente en este documento, debe ser
confiable y estable en todo momento. Una falla del motor por un periodo de tiempo considerable

puede hacer perder a la empresa mucho dinero. EI motor anti-fraude en su modo sincrénico, una
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vez esté en produccion, debe estar disponible el mismo tiempo que la pagina web

LosGamers.com esté disponible.

En cuanto a la mantenibilidad y portabilidad, el motor anti-fraude debe estar programado en el

lenguaje de programacion PHP y debe estar desplegado en servidores en la nube, asegurando el

facil mantenimiento por cualquier miembro del equipo de sistemas.

Finalmente, en cuanto a la seguridad, la aplicacion de control del motor anti-fraude deberd

manejar perfiles de usuario para poder controlar las funciones de los mismos. En este sentido, se

describen a continuacion los permisos para cada tipo de usuario de la aplicacion de control del

motor:

e Administrador del motor (Gerencia de Sistemas):

Administracion (creacion, actualizacion y eliminacion) de reglas de identificacion
de fraude.

Actualizacion de parametros de identificacion de fraude.

Actualizacién de los valores de configuracion del motor.

Manejo de usuarios del motor y de sus perfiles.

Bloqueo y autorizacion de clientes (cédulas de identidad, direcciones IP, entre
otros) y medios de pago (tarjetas de crédito, tarjetas de débito, entre otros).
Bloqueo y autorizacion de transacciones sospechosas.

Visualizacion de reportes e historiales de todas las transacciones sospechosas
identificadas.

Generacion de reportes e historiales de todas las transacciones sospechosas

identificadas.

e Supervisor de Operaciones (Gerencia de Operaciones):

Administracion (creacion, actualizacion y eliminacion) de reglas de identificacion
de fraude.

Actualizacion de parametros de identificacion de fraude.

Bloqueo y autorizacion de clientes (cédulas de identidad, direcciones IP, entre
otros) y medios de pago (tarjetas de crédito, tarjetas de débito, entre otros).

Bloqueo y autorizacion de transacciones sospechosas.
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= Visualizacion de reportes e historiales de todas las transacciones sospechosas
identificadas.

= Generacion de reportes e historiales de todas las transacciones sospechosas
identificadas.

e Usuario de Operaciones (Gerencia de Operaciones):

= Visualizacion de reportes e historiales de todas las transacciones sospechosas
identificadas.

= Generacion de reportes e historiales de todas las transacciones sospechosas
identificadas.

Finalmente, luego de haber definido los riesgos transaccionales que afectan al negocio y
los requerimientos técnicos y funcionales necesitados, se identifican las reglas estaticas para la
deteccion de los fraudes. El funcionamiento del motor, tanto en su modo sincrénico como
asincronico, estard basado en reglas “sencillas” que tendran siempre un nombre para
identificarlas, una variable asociada, un signo para evaluar cada regla, el valor de control, la
tolerancia de cuéantas veces se puede romper cada regla y una prioridad. Estas reglas seran
puestas por la empresa segin lo requiera y llevardn el control de variables sencillas o

compuestas. Las reglas siempre seran de alguna de las siguientes formas:

e Cantidad maxima de transacciones permitidas por dia para una variable. Por ejemplo:
cantidad méaxima de transacciones permitidas por dia para un determinado usuario.

e Monto maximo acumulado por dia permitido para una variable.

e Monto promedio, minimo y maximo por transacciones permitido para una variable.

e Numero maximo de variables permitidas para otra variable. Por ejemplo: nimero

maximo de tarjetas permitidas por usuario.

Resulta necesario sefialar que estas son las reglas que por ahora fueron definidas para el
motor, pero por la manera en la que fue disefiado el motor y su gran flexibilidad, la empresa
puede agregar las reglas que desee, sin importar su forma, durante cualquier punto del desarrollo

o funcionamiento del motor.

Por otro lado, cada vez que una transaccion rompe una regla se empieza a llevar la cuenta

de cuantas veces se ha roto, es decir, se empieza a contabilizar el “overflow”. Si la regla se ha
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roto méas veces de lo que indica la tolerancia de la regla, entonces se considera que ya no se
pueden tolerar mas rupturas de la regla y, por lo tanto, se pasa a alertar sobre el posible fraude de
dicha transaccion. Para el disefio inicial del motor y las primeras etapas del funcionamiento, se
indica que, por no tener experiencia con la ejecucion del motor, se utiliza una tolerancia de 1
para todas las reglas, es decir, el motor no aceptara rupturas de las reglas, o, en otras palabras, en
lo que se rompa una regla se alerta directamente sobre los posibles fraudes de las transacciones

involucradas.

5.3 Desarrollo del objetivo especifico N° 3: Determinar los procesos asincronos

y reglas dinamicas a incorporar en la deteccién de los posibles fraudes.

Con el establecimiento de las reglas estaticas de deteccion de fraude para los
requerimientos técnicos-funcionales del objetivo anterior, se pueden, ahora, determinar los
procesos asincronos y las reglas dindmicas que utilizard el motor para mejorar y completar su

funcionamiento y la deteccion de fraudes.

Durante el desarrollo de los objetivos anteriores y el comienzo de este objetivo, se
sostuvieron reuniones con diversas personas de la empresa, personas con experiencia en los
temas de seguridad y en el desarrollo de motores anti-fraude. Con estas reuniones se pudo
establecer que el motor debia, necesariamente y tal como lo fue establecido en el plan de trabajo
de este proyecto, tener 2 funcionalidades: una sincronica y otra asincrénica. La funcionalidad
sincronica, sera la encargada de realizar las verificaciones con la transaccion actual para saber si
la misma tiene fines fraudulentos o no, al revisar con ella cada una de las reglas. Por otro lado, la
funcionalidad asincronica, se logra definir como la que hara todos los célculos y actualizaciones
de las tablas de control, estructuras que seran siempre usadas por el motor sincronico para

realizar sus verificaciones.

Por lo tanto, los procesos asincronos a incorporar son, sencillamente, hacer los calculos y
actualizaciones de las tablas y estructuras de control. Asi, el motor en su modo asincronico se
ejecutara aparte que el motor en su modo sincrénico y se encargara, por ahora (mientras no se

requieran de el funcionalidades adicionales), de hacer los calculos y actualizaciones.
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Con esta manera de funcionamiento, es decir, que el motor sincrénico se encargue
solamente de realizar las verificaciones sobre las transacciones y que el motor asincrénico se
encargue de hacer los célculos y actualizaciones, se asegura que el motor tenga un tiempo de
respuesta minimo y, por lo tanto, no interfiera con el tiempo de respuesta de la pagina web. El
motor sincrénico, que es el que invocara la pagina web, serd rapido porque solo hara
verificaciones rapidas (comparaciones) y no necesitara acceder a memoria, por lo que su
respuesta serd proporcionada en un tiempo minimo. ElI motor asincrénico sera llamado por el

motor sincrénico al éste finalizar su trabajo.

Por otro lado, desde el establecimiento del alcance de este proyecto se establecié que, por
las necesidades de la empresa y el negocio en el cual se desenvuelve la misma, el motor debia ser
flexible y adaptable. Con este fin, se idea y define el concepto de “variable de control”, concepto

que sera el que le permitira al motor tener reglas dinamicas de deteccion.

Para este proyecto, el concepto de “variable de control” no es mas que una variable sobre
la cual se quiere que el motor haga sus revisiones de seguridad y mantenga informacion. Una

variable de control puede tener 2 tipos:

e Simple: es un campo capturado directamente por el proceso de pago de la pagina web y
sobre el cual se quiere que el motor realice sus verificaciones de seguridad y mantenga
informacion para realizar esas verificaciones. Para que el funcionamiento y disefio del
motor sea mas entendible y transparente, se recomienda que las variables simples lleven
el mismo nombre del campo que se esta capturando. Ejemplos de este tipo de variables
son los siguientes: el nimero de tarjeta de crédito o el nimero de cédula del cliente, entre
otros.

e Conjunta: es un campo que es construido por el motor como tal y no capturado
directamente en la pagina web. Este tipo de variable esta construida a partir de otras 2 o
mas variables simples. Puede llevar el nombre que el usuario desee. Un ejemplo de este

tipo de variables es las tarjetas registradas para un usuario.

Con el objetivo de lograr la flexibilidad y adaptabilidad del motor, se define e incorpora
este concepto de “variable de control”, permitiendo, asi, que los usuarios del motor puedan

agregar, segun sus necesidades, las variables que necesiten y las reglas con las cuales quieren
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controlarlas, logrando que el motor, sin realizarle cambio alguno, empiece a realizar su trabajo

de verificacién e informacion sobre estas variables.

Adicionalmente, por requerimientos de la empresa y sugerencias de sus expertos, se
requeria que el motor tuviera la capacidad de bloguear o desbloquear usuarios (a traves de su

numero de cedula) y numeros de tarjetas de crédito. Para esto, se idea y define la “lista negra”.

La “lista negra”, segiin el nombre que se le dio para este proyecto, no es mas que una lista
que contendra todas las entradas de cédulas de usuario o tarjetas de crédito que los usuarios del
motor hayan confirmado como sospechosas o fraudulentas. EI motor, en su modo sincronico,
revisara, antes que cualquier otra regla, si la tarjeta o cédula esta en la lista negra indicada como
“Bloqueada”, en caso de ser asi, automaticamente se envia una alerta de alto riesgo a la

aplicacién de control del motor y al gerente de operaciones de LosGamers.com.

Para dar la posibilidad de que si se confirma la legitimidad de una transaccion que se
creia fraudulenta y se quiera liberar de la lista negra a esa tarjeta o usuario, se define la
funcionalidad de cambiar de estado a una entrada, con el fin de poder desbloquear y permitir que

se vuelvan a ejecutar transacciones con el campo en cuestion.

Finalmente, luego de haber definido los procesos sincronos y asincronos, al igual que
todas las reglas estaticas y dinamicas, se presenta el siguiente diagrama de flujo que ilustra todo

el proceso de verificacion de una transaccion que ejecutara el motor en su modo sincronico.
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Figura 5 Proceso de revision de una transaccion

5.4 Desarrollo del objetivo especifico N° 4: Formular la propuesta de disefio

del motor anti-fraude y su moédulo de control.

Luego de haber definido los procesos sincronos y asincronos, al igual que todas las reglas
dindmicas y estéaticas, con los que funcionara el motor anti-fraude se puede, entonces, formular la

propuesta de disefio del mismo. A continuacién se explica como es el funcionamiento planteado.

El flujo del funcionamiento del motor comienza cuando LosGamers.com envia una
transaccion al motor en modo sincrénico. EI motor en modo sincrénico sera el encargado de
hacer las revisiones correspondientes de cada transaccion y, basado en el repositorio de reglas, la
lista negra y otras tablas y estructuras de control, decir si las transacciones son sospechosas o no.
Ademas, el motor sincrénico envia los datos de las transacciones al motor asincronico para que
el mismo maneje y actualice las tablas de control que alimentan al motor sincrénico. Por otro
lado, al momento de que el motor sincrono detecte una transaccion sospechosa se genera una
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alerta que es enviada a la aplicacion de control. El area de operaciones de LosGamers.com se
encargara de revisar cada una de las alertas generadas por el motor y cambiar los estados de las
mismas, confirmandolas como fraudes o0 no, segun sea el caso. Cuando una alerta es confirmada
por operaciones como un fraude se bloguean automaticamente tanto la tarjeta como el
documento de identidad de esa transaccion fraudulenta, entrando asi a la lista negra que alimenta
al motor sincronico y cerrando asi el ciclo. A continuacion, se presenta un diagrama de

funcionamiento que ilustra toda la descripcion anterior.
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Figura 6 Diagrama de Funcionamiento del Motor Anti-Fraude

Cabe acotar gue el flujo de funcionamiento correspondiente a la aplicacion de control y la
actualizacion de la lista negra ocurre cuando el area de operaciones de LosGamers.com revise las
alertas, es decir, no es al mismo momento que el funcionamiento del motor. En cambio, el
funcionamiento del motor en modo asincrono ocurre al mismo momento que el funcionamiento

del motor en modo sincrono.
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El flujo de funcionamiento, entonces, de la aplicacion de control comienza cuando el
administrador del motor o el area de operaciones deciden manejar y ajustar los valores de
funcionamiento del motor. EI administrador podra crear, eliminar y modificar las reglas de
comportamiento y, tanto el administrador como el area de operaciones, podran cambiar los
valores de las mismas. Cuando las reglas hayan sido alteradas la aplicacion de control actualiza
instantaneamente el repositorio de reglas que alimenta a su vez al motor modo sincronico. Hay
que destacar que cuando ocurre un cambio en el repositorio de reglas, el motor automéaticamente
trabajara con esos nuevos cambios, ya que por la manera en que se ha planteado el disefio del
motor, el mismo siempre trabajara con los valores actualizados. A continuacion, se presenta otro

diagrama de funcionamiento, ilustrando la descripcion anterior.
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Figura 7 Diagrama de Funcionamiento de la Aplicacion de Control

5.4.1 Framework PIECES.

Luego de haber presentado el disefio inicial del funcionamiento del motor anti-fraude y
su aplicacién de control, se puede, entonces, analizar el disefio planteado segin el framework

PIECES (Rendimiento, Informacién, Economia, Control, Eficiencia y Servicios), por sus siglas
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en inglés, el cual puede identificar posibles problemas operacionales en el funcionamiento,
maneras de solventarlos y su urgencia [23]. A continuacion, se evallUa el funcionamiento segun el

framework anterior.

5.4.1.1 Rendimiento:

¢El modo de funcionamiento tiene tiempos adecuados de procesamiento y respuesta?

Debido a que el motor estéa disefiado para interactuar con la pagina LosGamers.com de manera
sincronica solo para hacer verificaciones rapidas y dar una respuesta inmediata, se asegura que el
tiempo de respuesta de la pagina se mantenga practicamente igual al que se tiene hoy en dia,
antes de la incorporacién del motor. Asi, el motor en su modo asincronico, que es el que
actualizara los datos de las tablas que alimentan al motor sincrénico y con el cual interactuaran
los usuarios por medio de la aplicacién de control, no influira en los tiempos de respuesta de la
pagina.

5.4.1.2 Informacién:

¢El modo de funcionamiento le da a los usuarios informacién precisa, pertinente, precisa, util y
a tiempo?

Gracias a la aplicacion de control del motor anti-fraude, la cual recibe datos en tiempo real del
motor en modo sincrono y asincrono, se asegura que los usuarios tengan la informacién tal cual
como se va registrando en la pagina inmediatamente. Con esto, los usuarios pueden, entonces,
tomar decisiones sobre la informacion recibida y ajustar los pardametros de funcionamiento del

motor, con el fin de que sea mas preciso y tome mejores decisiones.
5.4.1.3 Economia:

¢El modo de funcionamiento proporciona informacién efectiva para los costos del negocio?
¢, Puede haber una reduccion en costos y/o un incremento de los beneficios?

Por el hecho de hacer la incorporacion del motor anti-fraude a todos los medios de pago de la
pagina LosGamers.com, el cual se encargara de identificar, e incluso detener, cualquier

operacion sospechosa, se proporciona una posible reduccién en pérdidas por ventas fraudulentas
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y hasta un incremento en las ganancias por la disminucién de las comisiones bancarias gracias al
incremento en la confiabilidad del negocio. La informacion capturada por el motor y
proporcionada a los usuarios por medio de su aplicacién de control, proporciona, igualmente, los

mismos beneficios anteriormente mencionados.
5.4.1.4 Control:

¢El modo de funcionamiento ofrece controles efectivos para proteger en contra de los fraudes y
garantizar precision y seguridad de la informacion?

Al igual que el punto anterior, la aplicacion de control del motor-fraude ofrece todos los
controles necesarios y efectivos para hacer que el motor se ajuste cada vez mas a los
comportamientos sospechosos, proporcionando mas confiabilidad a la pagina y cada uno de sus
usuarios. Por otro lado, por tener informacién la informacion directamente de la pagina en

tiempo real, se garantiza precision y seguridad de la informacion.
5.4.1.5 Eficiencia:

¢El modo de funcionamiento hace el maximo uso de los recursos disponibles, incluyendo las
personas, el tiempo, informacion, etc.?

El motor anti-fraude propuesto, por contar con un funcionamiento sincrénico y asincrénico, al
igual que de una aplicacién de control, proporciona el maximo uso de la informacion a tiempo
real. Por lo tanto, gracias al maximo uso de la informacion, se asegura, también, el méaximo uso
del tiempo (gracias a contar con una informacidn preciosa en tiempo real) y de las personas, por

proporcionarle los recursos para hacer un trabajo mas eficiente y rapido.
5.4.1.6 Servicios:

¢El' modo de funcionamiento proporciona un servicio confiable? ¢ Es flexible y expandible?

El disefio del motor proporciona un servicio confiable gracias a contar con la informacion
directamente de la pagina a tiempo real. Igualmente, por contar con funcionamientos sincrénicos
y asincrénicos independientes se cuenta con alta disponibilidad y tiempos de respuesta 6ptimos,
asegurando que la pagina siempre esté disponible. Igualmente, la aplicacion de control
proporciona las herramientas necesarias para hacer que el motor sea flexible y expandible por

permitir el ajuste de las reglas de identificacion actuales y la creacion de nuevas reglas.
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Finalmente, se puede observar que, segun el analisis propuesto por el framework PIECES, el
disefio presentado para el motor anti-fraude cumple, por lo menos inicialmente, con cada uno de
los puntos de la evaluacion, proporcionando seguridad y confiabilidad no s6lo para la pégina
web y todos sus medios de pago sino que, también, le proporciona a los usuarios y a la
organizacion en si un conjunto de herramientas con las cuales pueden dar dia a dia una mejor

utilizacion al motor y una mayor confiabilidad a la pagina.

5.5 Desarrollo del objetivo especifico N° 5: Elaborar el plan de ejecucion del
proyecto del disefio del motor de identificacion de un conjunto de operaciones

inusuales del negocio adquiriente (motor anti-fraude).

Finalmente, después de haber definido los procesos sincronos y asincronos, todas las
reglas dinamicas y estaticas y haber hecho la propuesta del disefio del motor anti-fraude se
puede, entonces, elaborar el plan de ejecucion para el proyecto del disefio del motor de

identificacion. A continuacion se explica como es el funcionamiento planteado.

PLAN DE EJECUCION
PLAN DE EJECUCION DEL PROYECTO DEL DISENO DE UN MOTOR DE
IDENTIFICACION DE UN CONJUNTO DE OPERACIONES INUSUALES DEL
NEGOCIO ADQUIRIENTE (MOTOR ANTI-FRAUDE)
LosGamers.com
Barquisimeto, Venezuela.
Fecha: 14 de mayo de 2016

5.5.1 Propdsito

El presente plan de ejecucion ha sido desarrollado para demostrar como el Motor de
Identificacion de un Conjunto de Operaciones Inusuales del Negocio Adquiriente sera

implementado, instalado y configurado para funcionar en conjunto con la pagina web
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LosGamers.com Yy todos sus medios de pago. El proposito de este plan es asegurar que todos los
involucrados estén al tanto de los detalles, requerimientos y responsabilidades necesarias para

implementar satisfactoriamente el motor y su respectiva colocacién en produccion.
5.5.2 Descripcion de la ejecucion

El motor anti-fraude serd implementado en la pagina web LosGamers.com con la finalidad de
brindar mas seguridad y confiabilidad a toda la plataforma mediante la identificacion de las
operaciones de pago sospechosas. La siguiente descripcion le dara a todos los involucrados un

entendimiento detallado sobre como la ejecucion de la implementacion ocurriréa.

En primer lugar, hasta el dia en que la implementacion haya sido completada y absolutamente
probada, el motor estara funcionando en un ambiente de pruebas, sin intervenir, de ninguna
manera, con el funcionamiento de la pagina web. La gerencia de operaciones de
LosGamers.com, en conjunto con todo el equipo de desarrollo de sistemas, haran las
configuraciones necesarias para que el motor anti-fraude, en su modo de pruebas, tenga toda la
informacién de los pagos en la pagina web para probar todo el comportamiento del motor.
Durante esta fase de pruebas también se haran capacitaciones a los usuarios que daran soporte y
verificaran diariamente el funcionamiento del motor, al igual que a todos los usuarios que
utilizaran la aplicacién de control para realizar las verificaciones diarias y los ajustes, en caso de
gue sean necesarios. Una vez se decida que el funcionamiento del motor es el requerido y que la
fase de pruebas ha terminado, se realizaran las configuraciones necesarias para que el motor
ahora funcione en un ambiente de produccion, es decir, directamente con la pagina web y todos
sus medios de pago; el equipo de desarrollo de sistemas estara realizando verificaciones de la
funcionalidad de la pagina y todos sus medios de pago durante la primera semana de la puesta en
produccién del motor. En caso de presentarse cualquier problema con cualquiera de los medios
de pago de la pagina web, el motor debe ser desconectado y devuelto a su fase de pruebas, para
trabajar en la solucién del problema encontrado y la repeticion de este ciclo hasta que se logre

una colocacion exitosa en produccion.

Una vez la funcionalidad en produccion del motor haya sida confirmada, se emitird una
notificacion a toda la organizacion y a los proveedores de medios de pago que lo necesiten

comunicando que el motor se encuentra en produccién y que ahora todos los medios de pago
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funcionaran en conjunto a él. En este punto, ya todo el equipo de sistemas debe haber dado el
visto bueno sobre el funcionamiento del motor en produccién, se procedera a detener el motor en

su modo de pruebas, lo que culmina formalmente la fase de implementacion de este proyecto.
5.5.3 Contactos

El proyecto del motor anti-fraude es un proyecto estrictamente técnico, por lo que solo involucra
al &rea de sistemas de LosGamers.com. La tabla a continuacion presenta a todos los involucrados

los puntos de contacto en caso de que se presenten preguntas o problemas urgentes.

Tabla 5 Puntos de contacto

Nombre Rol Correo electrénico

CEO

Oscar Rincén . o.rincon@losgamers.com
Project manager

Lismary Goyo Lider de desarrollo l.goyo@losgamers.com

Consultor interno para

Edwin Rivero | desarrollo desistemasy erivero@corpodatos.com
seguridad

Administrador de

Moisés Linarez ) . moises.linarez@slmsistemas.net
seguridad de sistemas

5.5.4 Principales tareas

Las principales tareas para implementar exitosamente el proyecto del motor anti-fraude aseguran
que la implementacion del proyecto se mantenga dentro del alcance inicial. Ademas, todas las
tareas mayores han sido asignadas a sus individuos o grupos responsables y comunicadas a todos

los involucrados. La lista de las principales tareas se puede ver a continuacion:

1. Desarrollar el motor segun el disefio presentado anteriormente: Equipo de sistemas.
2. Hacer pruebas del motor con datos aleatorios en un ambiente de desarrollo: Equipo de
sistemas.
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3. Hacer pruebas del motor con datos reales en un ambiente de desarrollo: Equipo de

sistemas.
4. Hacer capacitaciones a los usuarios: Equipo de sistemas / Gerencia de Operaciones.
5. Preparar servidores y ambiente de produccién: Equipo de Sistemas e Infraestructura.
6. Colocacion en produccidn del motor: Equipo de Sistemas / Gerencia de Operaciones.
7. Aceptacion de la operacion: Equipo de Sistemas e Infraestructura / Gerencia de
Operaciones.
5.5.5 Seguridad

Las politicas de seguridad de la informacion de LosGamers.com han sido establecidas y
promulgadas por el Equipo de Sistemas. Todas las bases de datos involucradas residiran por
detrds de los firewalls y protecciones de LosGamers.com, siguiendo las indicaciones de
seguridad de la Gerencia de Seguridad. Igualmente, por tratarse de datos sensibles que también
corresponden a los bancos, se deben seguir todas las politicas de seguridad impuestos por ellos.
La Gerencia de Seguridad estara involucrada en todas las fases del desarrollo, pruebas y puesta
en produccion. Finalmente, una vez el motor se encuentre en produccion, la Gerencia de
Seguridad estara siempre monitoreando el funcionamiento del motor y toda la informacion
asociada, para asegurar el cumplimiento de las politicas de seguridad de LosGamers.com y de

todas las entidades bancarias o financieras asociadas a los medios de pago.
5.5.6 Soporte en la ejecucion

El motor anti-fraude requerira de un cierto nivel de soporte de varios grupos de LosGamers.com.
Los grupos involucrados directamente en proporcionar ese soporte son la Gerencia de Proyectos,
la Gerencia de Sistemas e Infraestructura, la Gerencia de Seguridad de la Informacion y la
Gerencia de Operaciones.

La Gerencia de Proyectos sera la que facilitara todas las reuniones y discusiones para completar
las taras de este proyecto. EI Project Manager trabajara directamente con la Gerencia de Sistemas

e Infraestructura y la de la Seguridad de la Informacion.

Con el feedback y los requerimientos de la Gerencia de Operaciones, la Gerencia de Sistemas

disefiaran pruebas, desarrollaran e implementaran el motor en los ambientes de desarrollo y de
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produccién. Ademas, la Gerencia de Sistemas también proveera entrenamiento sobre como usar
la aplicacion de control del motor a la Gerencia de Operaciones. En conjunto con la Gerencia de
Seguridad de la Informacion se disefiardn y posteriormente haran las verificaciones periodicas
sobre la seguridad de la informacion.

La Gerencia de Operaciones serd la que disefiara y elaborard todos los requerimientos
adicionales para la inclusién al motor. EI Gerente de Operaciones sera requerido durante la fase
de desarrollo del motor para que haga pruebas extensivas sobre el mismo. Todos los miembros
establecidos de la Gerencia de Operaciones asistiran al entrenamiento en el uso de la aplicacion
de control.

Si se necesita de cualquier soporte o0 apoyo adicional al descrito anteriormente, sera coordinado
con el Project Manager y la Gerencia de Sistemas e Infraestructura o la de Seguridad de la

Informacion, segln sea el caso.
5.5.7 Listado del Hardware, Software e Infraestructura

El motor anti-fraude requiere de una plataforma con las mismas caracteristicas de la plataforma
actual de LosGamers.com, dado que serd desarrollado e implementado utilizando las mismas
tecnologias. Por lo tanto, solo se necesita la incorporacion de un servidor adicional, con
caracteristicas similares a las del servidor en el que opera la pagina web, en el cual operaré el
motor. No se necesita hardware, software ni infraestructura adicional. Igualmente, tampoco se
necesita de infraestructura fisica adicional, este proyecto sera ejecutado y completado dentro de

la infraestructura fisica actual de LosGamers.com.
5.5.8 Monitoreo del rendimiento

Dado que el motor anti-fraude trabajara en conjunto con la pagina web y cada uno de sus medios
de pago, proporcionando las multiples funcionalidades anteriormente listadas de identificacion y
control de operaciones sospechosas, se deberd hacer un monitoreo del rendimiento de la pagina
web. Por lo tanto, se han agregado criterios adicionales al entorno de operaciones de la pagina
web para asegurar que se sigan cumpliendo los tiempos de respuesta éptimos. La Gerencia de
Sistemas e Infraestructura, en conjunto con la Gerencia de Operaciones, seran los responsables

de hacer las verificaciones diarias y reportes semanales sobre el rendimiento de la pagina. Si las
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verificaciones reportan un rendimiento por debajo del aceptado, el problema sera escalado
directamente a la Gerencia de Sistemas e Infraestructura y a la de Seguridad de la Informacion
para determinar las causas del problema y ejecutar las medidas correctivas correspondientes.
Este procedimiento es el procedimiento existente actualmente en LosGamers.com utilizado para

todas las herramientas de sistemas e informacion.
5.5.9 Requerimientos para la ejecucion

Debido a que el presente proyecto es de pequefia a mediana envergadura y sera desarrollado e
implantado internamente sin la necesidad de contratar ayuda externa, la lista de requerimientos
es muy especifica y manejable. La lista a continuacion representa todos los requerimientos

necesarios para la exitosa implementacién del motor anti-fraude:

Hardware y Software:
= Servidores funcionales para desarrollo — existentes.
= Servidores funcionales para entorno de pruebas — existentes.
= Servidor de produccion para el motor — nueva adquisicion para el proyecto.

Personal:

= Lider de desarrollo — en el equipo de proyecto.

= Consultor interno para desarrollo y seguridad — en el equipo de proyecto.
= Administrador de seguridad para sistemas — en el equipo de proyecto.

= Gerencia de Operaciones — en la organizacion.

Infraestructura fisica:

= Ninguna — se utilizara la infraestructura actual.

Otras inversiones / Capital adicional:

= Ninguna — se utilizaran los recursos actuales.

5.5.10 Plan de salida o retroceso

Durante el disefio y la planificacion del motor anti-fraude se identificd un riesgo que podria
hacer que la pagina web LosGamers.com dejard de funcionar adecuadamente y de que sus

medios de pago sean inutilizables, una vez el motor entrara en un estado de produccion. Para
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mitigar este riesgo, el equipo del proyecto desarroll6 un plan de salida para permitirle a los

grupos involucrados asegurar las operaciones normales si el motor fallara.

Mientras el motor esté en un estado de desarrollo o de pruebas, estara funcionando en un entorno
completamente apartado de la pagina web, utilizando datos de prueba aleatorios o exportados
directamente de la pagina, segun sea el estado del motor. Si el motor es puesto en produccion y
se encuentra cualquier dificultad, problema o falla, el equipo de Sistemas inmediatamente
eliminara la interaccion de la pagina web con el motor anti-fraude y se procedera a detener el
mismo, al igual que se quitaran todos los accesos a los usuarios a la aplicacion de control. Esto
permitira que toda la infraestructura de software actual, especialmente la pagina web, siga en
funcionamiento normal mientras los problemas encontrados son solucionados y pruebas

adicionales son llevadas a cabo.
5.5.11 Verificacion post ejecucion

Una vez el motor anti-fraude haya sido implementado y puesto en produccidn, varios pasos
deben ser llevados a cabo para verificar que la implementacion fu exitosa. Primero, la Gerencia
de Sistemas e Infraestructura se asegurara que la pagina que todos los miembros de la Gerencia
de Operaciones tengan acceso a la aplicacion de control del motor, con sus respectivos permisos
de usuarios. Luego, la Gerencia de Sistemas se asegurard de que la Gerencia de Seguridad de la
Informacion pueda hacer todos sus procedimientos de verificacion diario y semanal; igualmente,
la Gerencia de Seguridad de la Informacion se asegurara que todas las aplicaciones y usuarios
tengan los permisos respectivos para el correcto funcionamiento de toda la plataforma
tecnoldgica. Finalmente, las Gerencia de Sistemas y de Seguridad de la Informacion empezaran a
ejecutar sus verificaciones diarias y semanales para estar al tanto de que la pagina web, luego de

la incorporacion del motor, esta trabajando bajo niveles aceptables.
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CAPITULO VI: ANALISIS DE LOS RESULTADOS

Como resultado del desarrollo de este trabajo de investigacion se obtuvo un plan de
ejecucion para el disefio, y posterior implantacion, de un motor de un conjunto de operaciones
inusuales del negocio adquiriente. El plan obtenido, entonces, es analizado para comprobar la
solucién al problema planteado y el cumplimiento de los objetivos de esta investigacion.

5.1 Plan de ejecucion del proyecto

El producto final, el plan de ejecucién del proyecto, representa un plan detallado e integral para
el desarrollo del motor anti-fraude. El plan de ejecucién, tal como se dijo en el capitulo Il de esta
investigacion, consiste en la integracion de todos los planes de la Gerencia de Proyectos: el
alcance, el tiempo, los costos, la calidad, el riesgo, el recurso humano, las adquisiciones y las

comunicaciones.
5.1.1 Planificacién del alcance

En los capitulos anteriores del presente trabajo se describe, a un alto grado de precision, el
alcance del proyecto y su Estructura Desagregada de Trabajo (EDT). Ademas, se tomaron en
cuenta varias premisas a considerar y todos los riesgos analizados con el fin de tener las
condiciones adecuadas para la ejecucion del plan propuesto anteriormente. Las premisas
incluyen aspectos muy importantes de toda la plataforma tecnoldgica de LosGamers.com y de su

personal disponible para la ejecucion del proyecto.
5.1.2 Planificacion del tiempo

Teniendo en cuenta la Estructura Desagregada de Trabajo (EDT), se presentd la lista de
actividades necesarias para llevar a cabo la ejecucion del proyecto, determinando las
estimaciones de tiempo para cada actividad y las relaciones de precedencias entre las mismas.
Finalmente, se obtuvo el cronograma de actividades del proyecto, herramienta principal para

manejar el tiempo.
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5.1.3 Planificacion del personal

En el capitulo anterior, especificamente en el desarrollo del objetivo N° 5, se definieron los
integrantes necesarios, y sus respectivos roles, para la ejecucion del motor anti-fraude. Esta
definicion de roles y responsabilidades, da origen a la estructura organizativa basica, compuesta
por 3 equipos de trabajo (las 3 Gerencias de la organizacion involucradas) para el proyecto,

necesaria para poder ejecutar las actividades.
5.1.4 Planificacion del costo

Normalmente, con la definicion de roles y responsabilidades y el cronograma de ejecucion de las
tareas del proyecto, se pudiera calcular el nimero de horas hombre necesarias para cada recurso
y cada actividad. Sin embargo, como este proyecto es para una organizacion que ya cuenta con
todos los recursos, tanto humanos como de infraestructura, necesarios, no fue necesario hacer

una planificacion del costo.
5.1.5 Planificacion de la calidad

El presente plan de ejecucion fue hecho para establecer y documentar todos los requerimientos
de calidad, los procedimientos a seguir para cumplir con dichos requisitos y las
responsabilidades necesarias de cada uno de los miembros para asegurar que el producto final, el
motor anti-fraude, no solo se desarrolle dentro de los parametros de tiempo y costo establecidos,
sino que, también, cumpla con todos los requisitos de calidad necesarios para asegurar el
mantenimiento de toda la plataforma tecnol6gica de LosGamers.com.

Dentro de los principales requisitos de calidad, se tiene el aseguramiento de que la plataforma
tecnoldgica actual siga manteniendo sus altos estandares de tiempos de respuesta y atencion al
usuario, brindando, gracias al motor anti-fraude a incorporar por este plan, una mayor

confiabilidad y seguridad en cada una de las transacciones dentro de la pagina web.
5.1.6 Planificacion de las comunicaciones

En el capitulo anterior se definieron los canales de comunicacion entre todos los involucrados del

proyecto. El plan de comunicaciones incluye los siguientes elementos:

e Reunion de inicio del proyecto.
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e Reuniones semanales de coordinacion.
e Reuniones y mesas de trabajo.

e Correos electrénicos y llamadas.

e Informe de progreso del proyecto.

e Informe de cierre del proyecto.

5.1.7 Planificacion de la respuesta a los riesgos

Finalmente, se presentd, como parte del desarrollo del objetivo N° 1 de este trabajo de
investigacién, ademas de otras partes del plan de ejecucién del proyecto, un analisis cualitativo
de los riesgos identificados que llevaron a la propuesta del motor anti-fraude y a los riesgos
posibles a encontrar durante la ejecucion del mismo. Igualmente, se definieron las acciones que
se deberdn tomar para eliminar, transferir o mitigar los riesgos, asi como los responsables de

cada una de estas actividades.

Por otro lado, luego de haber realizado la evaluacion del plan de ejecucion propuesto y conocer
su nivel de definicién se procede, entonces, a la realizacion de las propuestas de ejecucion del

proyecto, basadas en dicho plan.

LosGamers.com C.A. es una empresa privada, orientada a prestar servicios al brindar una
comunidad de compra e intercambio para todas las personas aficionadas a los videojuegos en
Latinoamérica. Su principal linea de negocio es una pagina de internet que ofrece cada uno de
los servicios descritos anteriormente. En este sentido, aunque el centro del negocio de
LosGamers.com es la venta e intercambio de videojuegos y no el desarrollo de software, la
empresa cuenta con calificados equipos fijos de sistemas y de seguridad de la informacion con el
fin de que ejecuten los desarrollos y trabajos para hacer la pagina web y toda la plataforma
tecnoldgica de la empresa cada dia mas completa, segura y confiable. En este sentido, la empresa
tiene el interés de mantener los desarrollos de toda la plataforma tecnoldgica “in-house” y de
seguir invirtiendo en las nuevas ideas y funcionalidades que la mejoren, proponiendo y

aceptando, finalmente, el desarrollo del presente proyecto del motor anti-fraude.

El motor, tal como lo especifica el documento de especificacion de requerimientos descrito en el

capitulo 5 del presente trabajo de investigacion, debe de ser desarrollado e implantado bajo un
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esquema de software libre, evitando la adquisicion de herramientas de terceros. Ademas, cuando
el desarrollo del motor culmine, debe ser desplegado y configurado en servidores en la nube con
una alta disponibilidad y facilmente alcanzables por la pagina web LosGamers.com. Por lo tanto,
los costos de desarrollo del motor anti-fraude serén, practicamente, solo los costos asociados con
el pago del personal que trabajara en el proyecto; a continuacion, se presenta, entonces, la tabla
de costos para el desarrollo del motor, suponiendo que la duracion del proyecto es de 4 meses y

que los costos del personal

Tabla 6 Costos de desarrollo del motor anti-fraude. Propuesta 1.

Costo mensual

Descripcion Cantidad Total (Bs.F.)
(Bs.F.)

Lider de proyecto (Ingeniero P5) 1 46700 4 186800
Programador (Ingeniero P3) 2 37300 4 298400
Experto eninfraestructura

. 1 46700 4 186800
(Ingeniero P5)
Experto en seguridad (Ingeniero

1 68100 4 272400

P9)
Internet 1 10000 4 40000
Papeleria N/A 3000 4 12000
Otros gastos N/A 15000 4 60000

TOTAL RECURSOS 1056400

Se recomienda a la empresa realizar el motor siguiendo el plan de ejecucion anteriormente
presentado, en un tiempo de 4 meses, tal como se menciond arriba. Esto asegura un tiempo
prudencial para que el equipo pueda levantar la informacion necesaria y ejecutar el desarrollo

con un corto periodo de holgura.

Como este es un proyecto de bajo o0 ningun riesgo para la empresa, se pueden presentar distintas
propuestas que solo variaran, con respecto a la original, en la cantidad de gente involucrada
directamente con el proyecto y, por lo tanto, la cantidad de tiempo que durara el desarrollo. En

este sentido, se puede suponer otra propuesta que tendria lo siguiente:
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Tabla 7 Costos de desarrollo del motor anti-fraude. Propuesta 2.

Costo mensual

Descripcion Cantidad Total (Bs.F.)
(Bs.F.)

Lider de proyecto (Ingeniero P5) 1 46700 8 373600
Programador (Ingeniero P3) 1 37300 8 298400
Experto eninfraestructura

. 1 46700 1 46700
(Ingeniero P5)
Experto en seguridad (Ingeniero

1 68100 1 68100

P9)
Internet 1 10000 8 80000
Papeleria N/A 3000 8 24000
Otros gastos N/A 7500 8 60000

TOTAL RECURSOS 950800

Se observa claramente que las propuestas varian muy poco en costos y, en cambio, tienen
duraciones muy distintas, por no contar con los recursos humanos de manera dedicada.
Desarrollar el proyecto tiene, como ya se dijo, pocos riesgos para la empresa; sin embargo, no
hacer el proyecto o tardar mas tiempo del recomendado haciéndolo, si genera grandes riesgos
para la empresa, dado el sostenido crecimiento que ha tenido la pagina web, los altos montos de
dinero que se manejan dia a dia y la alta posibilidad de sufrir fraudes. Por lo tanto, se recomienda
realizar el desarrollo del proyecto del motor anti-fraude siguiendo la propuesta 1 de trabajo, que
aseguraria hacer el motor en el menor tiempo posible, disminuyendo los crecientes riesgos y

aumentando la confiabilidad y las ganancias de la empresa.
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CAPITULO VII: LECCIONES APRENDIDAS

Una vez culminado el desarrollo de los objetivos y haber realizado el andlisis de los
resultados se evalGan las lecciones aprendidas en la ejecucion del presente trabajo de

investigacion.

LECCIONES APRENDIDAS
PLAN DE EJECUCION DEL PROYECTO DEL DISENO DE UN MOTOR DE
IDENTIFICACION DE UN CONJUNTO DE OPERACIONES INUSUALES DEL
NEGOCIO ADQUIRIENTE (MOTOR ANTI-FRAUDE)
LosGamers.com
Barquisimeto, Venezuela.
Fecha: 14 de mayo de 2016

7.1 Lecciones aprendidas

Luego de haber ejecutado y cerrado un proyecto, es siempre recomendable documentar las
lecciones aprendidas. Trabajos y proyectos futuros pueden beneficiarse con la experiencia
previa, pudiendo ahorrar tiempo y dinero. A continuacion se presenta una tabla con las lecciones

aprendidas durante el desarrollo de este trabajo de investigacion.
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Tabla 8 Lecciones aprendidas

El trabajo de ., La empresa aceptod El alcance siempre debe
» . . o Se cumplio el alcance ) . o .
Gestion del investigacidén cumple establecido con satisfaccién el definirse claramente junto al
alcance con el alcance inicialmente plan de ejecucion cliente antes deiniciar
definido generado cualquier proyecto
El tiempo de . . . L A
L, o, Se cumplio el tiempo | El plan de ejecucién Hacer seguimiento semanal a
Gestion del duracion dela . .
) . o establecido fue desarrollado las actividades dela
tiempo investigacion no L . . L
inicialmente exitosamente investigacion

tuvo variacion

Hacer un estudio organizacional

Cada riesgo fue ) .
y financiero para la correcta

Realizacion dela . - modelado en el . e .
» . Se identificaron todos ) . identificacion de los riesgos.
Gestion del matriz de . . funcionamiento del . L
. . o los riesgos asociados Hacer seguimientos diarios para
riesgo identificacion de motor, con su

al problema mantener los valores de los

riesgos respectivo plan de

) ) riesgos actualizados y
contingencia.

controlados

7.2 Base de datos o conocimientos sobre lecciones aprendidas

Las lecciones aprendidas en este trabajo de investigacion, especialmente los riesgos
identificados, estaran contenidos en una base de conocimientos mantenida por la Gerencia de
Operaciones de LosGamers.com para futuras consultas y referencias. Esta informacion sera muy
atil para la ejecucién del plan propuesto en este trabajo de investigacion y cualquier

desarrollo/mejora que se le quiera hacer a futuro al motor de identificacion.
7.3 Recomendaciones para mejorar el proceso

Los procesos de documentacion de lecciones aprendidas mejoraran conforme se haga uso de la
base de conocimientos que se levante, pudiendo preparar al equipo de proyectos a los problemas
que se puedan presentar para, finalmente, ahorrar en tiempo y costo, mientras se obtienen

resultados de mayor calidad.

El objetivo general del presente trabajo de investigacion, desarrollar un plan de ejecucion del
proyecto del disefio de un motor de identificacion de operaciones (transacciones) inusuales del

negocio adquiriente, fue cubierto en su totalidad. Igualmente, todos los objetivos especificos
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fueron desarrollados exitosamente permitiendo, asi, desarrollar el plan de ejecucién mencionado

anteriormente.

7.4 Cronograma

El cronograma de actividades de la presente investigacion tiene como fecha de inicio el viernes
11 de marzo del 2016, continuando con el desarrollo de los proximos capitulos en conjunto con
la asesoria del tutor seleccionado hasta el mes de mayo del 2016.

Dicho cronograma se encuentra de forma detallada en el anexo # 1 de la presente investigacion.

7.5 Recursos

El siguiente punto contempla todos los recursos humanos, es decir, las personas que participaran
en la presente investigacion; igualmente, también contempla todos los recursos tecnoldgicos,
materiales o de traslado necesarios para llevar a cabo la investigacion y el desarrollo del
proyecto. La siguiente tabla presenta todos los recursos requeridos, junto a la cantidad de cada

uno de ellos y el costo individual y total.

Tabla 9 Matriz de recursos

Asesor Empresarial

. 20 420 8400
(Ingeniero P9)
Colaborador Empresarial

. 20 350 7000
(Ingeniero P7)
Asesor externo de seguridad

. 40 420 16800
(Ingeniero P9)
Estudiante de postgrado

. 420 208 87360
(Ingeniero P2)
Inscripcién en Seminario TEG Unidades 3 1332 3996

crédito
Inscripcién TEG 4.8 3500 16800
Internet Mes 8 600 4800
Computadora Pieza 1 5000 5000
Papeleria N/A N/A 10000 10000
) Boletoida y
Boletos aéreos 1 9190 9190
vuelta
Taxi Viaje 20 1000 20000
Viatico alimentacién Dias 12 1500 18000
TOTAL RECURSOS 207346

73



Los céalculos de los costos asociados a los recursos del proyecto de investigacion se basaron en

las siguientes premisas:

e Los costos asociados a las horas hombre estan calculados en base al Tabulador del
Colegio de Ingenieros de Venezuela (2015) [10].

e Los costos de la Inscripcion del Seminario y del Trabajo Especial de Grado fueron
calculados en base a la matricula de postgrado del afio académico 2015-2016 de la

Universidad Catélica Andrés Bello en su sede Montalban.

Se incluye dentro de los costos de la investigacién un viaje del estudiante de postgrado o
investigador a la sede de LosGamers.com en la ciudad de Barquisimeto, Estado Lara, Venezuela.
El investigador serad recibido por los asesores empresariales y expertos para realizar la parte
inicial de la investigacion (entrevistas, levantamiento de requerimientos, especificaciones del
proyecto, entre otros). Este viaje tendra duracién de 12 dias, por lo que los viaticos y viajes en

taxis fueron calculados para ese tiempo.
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CAPITULO VIII: CONCLUSIONES Y RECOMENDACIONES

La elaboracion del plan de ejecucion presentado en este estudio necesitod del estudio de
todos los aspectos del funcionamiento diario de toda la organizacion para ofrecer la mejor

solucion para el disefio del plan de ejecucion para el motor anti-fraude.

Se abordaron cinco objetivos especificos que fueron cumplidos en su totalidad. En funcién a

ellos se presentan las siguientes conclusiones:

Objetivo N° 1: Realizar el andlisis situacional de riesgos en las transacciones registradas en

la organizacion en estudio.

La recoleccion de informacion, con el fin de documentar necesidades a cubrir o analizar la
situacién actual en cualquier organizacién, debe ser llevada a cabo por un personal capacitado y
con experiencia en el area ya que asi sabra como llevar la investigacion para obtener las
respuestas necesitadas. Es importante la realizacion de reuniones y entrevistas para el

levantamiento de la informacidn y posterior andlisis de la misma.

Con respecto a la situacion de riesgos actual en la organizacion LosGamers.com se encuentra
que, a pesar que en estos momentos no existe un verdadero peligro de fraude (por tener muy
pocos intentos en un plazo mediano de tiempo), hay varios indicadores que sefialan la posible
presencia de 2 riesgos de mediano a alto impacto. Estos riesgos, a su vez, pueden representar
grandes pérdidas para la empresa, sin importar que se presenten pocas veces, debido a que
generarian una falta de credibilidad de la empresa ante las entidades financieras, ademas de las

pérdidas monetarias y de productos involucradas directamente en las transacciones asociadas.

Objetivo N° 2: Identificar las reglas estaticas de deteccion del fraude Adquiriente para los

requerimientos técnicos-funcionales de transaccion.

Basados en el analisis de la situacion de riesgos del objetivo anterior se identifican todas las
reglas estaticas de deteccion que utilizara el motor, logrando, asi, un disefio hecho a la medida de
las necesidades actuales y futuras de la empresa. Se garantiza, entonces, que el motor cubra en su

totalidad los principales riesgos identificados.
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Objetivo N° 3: Determinar los procesos asincronos y reglas dindmicas a incorporar en la

deteccion de los posibles fraudes.

Después de haber claramente identificado los riesgos y establecido las reglas estaticas se
incorporan al disefio del motor todos los procesos asincronos y reglas dindmicas que aseguraran
que el disefio del motor no solo sea flexible sino que, también, funcione, en su gran mayoria,
apartado de la plataforma actual de la empresa, asegurando, entonces, que dicha plataforma
mantenga sus Optimos tiempos de respuesta pero brindando un nuevo nivel de seguridad y

confiabilidad gracias al motor anti-fraude propuesto.

Precisamente, los criterios para la eleccién y desarrollo de este disefio fueron basados en el
mantenimiento y no alteracion del excelente funcionamiento de toda la plataforma tecnol6gica de
la organizacion hoy en dia, buscando cumplir con el criterio de sumar confiabilidad y seguridad a

la pagina, pero sin restarle rapidez y estabilidad.

Objetivo N° 4: Formular la propuesta de disefio del motor anti-fraude y su médulo de

control.

La propuesta de disefio presentada en este trabajo de investigacion fue basada en la premisa de
que la plataforma actual de LosGamers.com no podia sufrir disminuciones en sus tiempos de
respuesta o calidad de servicio en general. En este sentido, un disefio basado en 2 mddulos
independientes (uno sincrénico que trabajara directamente con la pagina web para evaluar las
operaciones y dar respuestas rapidas, y otro asincronico que trabajara independientemente y hara
las actualizaciones necesarias y con el cual interactuaran los usuarios a través de la aplicacion de
control) asegura que los tiempos de respuesta de la plataforma general se mantengan éptimos
mientras se logra agregar la confiabilidad y seguridad buscada. Finalmente, con el fin de evaluar
el disefio descrito se evalia mediante el framework PIECES, que, luego de haber realizado el
analisis propuesto, se confirma que el disefio descrito anteriormente es correcto y adecuado por

cumplir con cada uno de los puntos.
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Objetivo N° 5: Elaborar el plan de ejecucion del proyecto del disefio del motor de
identificacion de un conjunto de operaciones inusuales del negocio adquiriente (motor anti-

fraude).

Con el plan de ejecucion presentado se da respuesta, entonces a todos los objetivos de esta
investigacion. El plan propuesto presenta una serie de pasos que deben llevarse a cabo para llevar

a cabo y asegurar una exitosa implementacion del motor anti-fraude.

Recomendaciones

En base al objetivo general y a los objetivos especificos, se proponen las siguientes

recomendaciones:

e La implementacién del motor anti-fraude ya que es un proyecto de bajos riesgos y que
puede traer grandes beneficios y ganancias a toda la organizacion, especialmente, por
brindar un mayor grado de confiabilidad y seguridad.

e El entrenamientos a todo el personal de las gerencias de Operaciones y de Seguridad de
la Informacion, con el fin de poder identificar mas facilmente las vulnerabilidades de los
sistemas de pago y poder, entonces, actuar preventivamente para evitarlas o
solucionarlas.

e Finalmente, se recomienda seguir el plan de ejecucion para la implementacion del motor

propuesta en el presente trabajo de investigacion.

77



REFERENCIAS BIBLIOGRAFICAS

[1] van Steen, Maarten. Distributed Systems: Principles and Paradigms. VU Amsterdam, Dpto.
de Ciencias de la Computacion. Agosto 27 del 2012. [En linea]. Disponible en:
http://u.cs.biu.ac.il/~ariel/download/ds590/pdfs/notes.01.pdf. [Ultimo acceso: 03/11/15]

[2] Ordoiiez, José Armando. Arquitectura Cliente Servidor. Universidad del Cauca, Aplicaciones
y Servicios Telematicos. Mayo de 2005. [En linea]. Disponible en:
ftp://jano.ucauca.edu.co/cursos/Enfasis_I11/Antiguo/Presentaciones/Cap_I1_Arquitecturas/Client
e_Servidor.pdf. [Ultimo acceso: 27/10/15]

[3] Bascon Pantoja, Ernesto. El Patrén de disefio Modelo Vista Controlador y su implementacion
en Java Swing. 04 de Diciembre del 2004. [En linea]. Disponible en: )
http://ucbconocimiento.ucbcba.edu.bo/index.php/ran/article/download/84/81. [Ultimo acceso:

05/11/15].

[4] Project Management Institute (PMI) (2013). A guide to the project management body of
knowledge (PMBOK Guide). 5a edicion. Pennsylvania, Estados Unidos. Project Management
Institute.

[5] Oldenburg Basgal, Denise. Gerencia de Proyectos. Universidad Nacional de Misiones,
Facultad de Ciencias Econdmicas. Febrero del 2008. [En linea]. Disponible en:
http://www.scielo.org.ar/pdf/vf/v10n2/v10n2a03.pdf. [Ultimo acceso: 11/11/15]

[6] Vidal, Andrés. (2014). Conceptualizacién, Asignatura Definicion y Desarrollo de Proyectos.
Universidad Catdlica Andrés Bello, Postgrado en Gerencia de Proyectos. Venezuela.

[7] Vidal, Andrés. (2014). Definicion, Asignatura Definicion y Desarrollo de Proyectos.
Universidad Catdlica Andrés Bello, Postgrado en Gerencia de Proyectos. Venezuela.

[8] Tamayo y Tamayo, M. (2003). El proceso de la investigacion cientifica. Editorial Limusa.
México D.F. (Meéxico).

[9] Sabino, C. (1992). El proceso de investigacion (32. Ed.). Editorial Panapo. Caracas
(Venezuela).

[10] Colegio de Ingenieros de Venezuela (2015). Tabulador de sueldos y salarios minimos para
profesionales CIV 2015. Caracas (Venezuela). [En linea]. Disponible en:
http://www.civ.net.ve/uploaded_pictures/30_d.pdf. [Ultimo acceso: 12/12/15]

78


http://www.scielo.org.ar/pdf/vf/v10n2/v10n2a03.pdf
http://www.civ.net.ve/uploaded_pictures/30_d.pdf

[11] Navarro, Franz (2006). Definicion y desarrollo del plan de ejecucion del proyecto para
disefiar un adiestramiento basado en computadoras (ABC) para impartir en forma virtual la
materia Procesos en la Gerencia de Proyectos en la Universidad Catdlica Andrés Bello.
Universidad Catolica Andrés Bello, Postgrado en Gerencia de Proyectos. Venezuela. [En linea].
Disponible en: http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/ AAQ7845.pdf.
[Ultimo acceso: 18/01/16]

[12] D’Sola, Samantha (2014). Plan de ejecucién del proyecto Disefio de un Sistema de
automatizacion de publicaciones web para tienda virtual de la empresa Movilnet. Universidad
Catolica Andrés Bello, Postgrado en Gerencia de Proyectos. Venezuela. [En linea]. Disponible
en: http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/ AAS8412.pdf. [Ultimo acceso:
18/01/15]

[13] Savchenko, Vyacheslav (2015). Future Development of E-Commerce in Russia and
Germany. Universidad Politécnica de Valencia, Departamento de Organizacion de Empresas.
Espafia. [En linea]. Disponible en: https://riunet.upv.es/handle/10251/55536. [Ultimo acceso:
10/12/15]

[14] Lewis, King, Arnold y Wright (2008). Method and apparatus for evaluating fraud risk in an
electronic commerce transaction. Estados Unidos. [En linea]. Disponible en:
https://www.google.com/patents/US7403922. [Ultimo acceso: 10/12/15]

[15] Arias y Cerpa (2008). Extendiendo el modelo e-SCARF de deteccidn de fraude en sistemas
de comercio electronico. Revista Chilena de Ingenieria, vol. 16 N° 2. Chile. [En linea].
Disponible en: http://www.scielo.cl/pdf/ingeniare/vi6n2/art02.pdf. [Ultimo acceso: 10/12/15]

[16] Definicion, de (2015). Proyecto tecnolégico. Espafia. [En linea]. Disponible en:
http://definicion.de/proyecto-tecnologico/. [Ultimo acceso: 21/01/16]

[17] Sutherland, Jeff. Schwaber, Ken (2011). The Scrum Guide, The Definitive Guide to Scrum:
The Rules of the Game. Scrum.org. [En linea]. Disponible en:
http://www.scrum.org/Portals/0/Documents/Scrum%20Guides/Scrum_Guide.pdf#zoom=100.
[Ultimo acceso: 19/01/16].

[18] Constitucion de la Republica Bolivariana de Venezuela, Gaceta Oficinal N° 36.860, del 30
de Diciembre de 1999.

[19] Constitucion de la Republica Dominicana, Gaceta Oficinal N° 10.561, del 26 de Enero de
2010.

[20] Constitucion de Chile, aprobada el 11 de Septiembre de 1980.

79


http://www.scrum.org/Portals/0/Documents/Scrum%20Guides/Scrum_Guide.pdf#zoom=100

[21] Ley General del Comercio Electronico. Venezuela (2014), Republica Dominicana (2002) y
Chile (2014).

[22] Estandar de seguridad en E-Commerce (2013).

[23] Valarino, E., Yéaber, G., Cemborain, M. (2012). Metodologia de la Investigacion Paso a

Paso. México. Editorial Trillas

[24] Wetherbe, James (1984). System Analysis and Design. Estados Unidos. West Publishing
Company.

80



ANEXOS



ANEXO # 1.
CRONOGRAMA DE EJECUCION



