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SINOPSIS

El presente Trabajo Instrumental de Grado, titulado “Plataforma de Pagos Basado en
Tecnologia NFC y Monederos Digitales”, consta del desarrollo de una solucion que le permite a
personas realizar pagos a través de puntos de servicios con el uso de una calcomania con chip
NFC el cual asocian a su cuenta y un monedero digital, enfocado principalmente en pago de
transacciones de estacionamientos, permitiendo que la empresa CityWallet pueda aplicar su

modelo de negocio en el mercado Venezolano.

Ademas de ser una plataforma de pagos, posee modulos administrativos que permiten a
empleados de CityWallet y de las empresas en las que se instalen los puntos de servicios, el
monitoreo y la realizacion de funcionalidades basicas de los usuarios del sistema y las
transacciones que se efectian. Adicionalmente, la plataforma genera alertas bajo varios criterios,
que le avisa a administradores de CityWallet sobre: estados de servicios basicos para el
funcionamiento del sistema, verificacion de los montos cobrados a los usuarios a través de los
pagos en los estacionamientos y de aquellos usuarios que se encuentran dentro de un
estacionamiento luego de las horas de cierre. Teniendo asi la capacidad de monitoreo del
funcionamiento del sistema y la facil deteccidn de cualquier falla.

Se realizo el disefio del proceso en el cual los usuarios pueden realizar pagos usando los
puntos de servicios de CityWallet, esto incluye sincronizadores que se encargan de: subir las
transacciones registradas por el dispositivo hacia los servidores de CityWallet, y la descarga de
los perfiles de usuarios registrados en el sistema a los puntos de servicios para asi autenticar el
uso de ellos. También se disefia el calculo del costo de la transaccién, considerando que
dependiendo del tipo de estacionamiento, cobra una cantidad y de cierta manera (tarifa plana,
tarifa por hora).

Se disefio el proceso que permite a los usuarios depositar dinero en su cuenta, a través
del uso de tarjetas de crédito, usando InstaPago como pasarela de pagos local. Con esto se
permite a los usuarios el mantenimiento de un balance asociado en su cuenta para poder usarlo
en los puntos de servicios de CityWallet y poder realizar los pagos. El dinero ingresado a la
plataforma es respaldada por tecnologias de blockchain privados con la cual se garantiza el
respaldo del dinero de los usuarios por el uso de criptografia moderna y un libro contable

distribuido en una red de nodos que logran la consolidacion y resguardo de las transacciones.
Xiv




CAPITULOI

1. Necesidades de la Empresa
1.1. Declaracion de Oportunidad

Con los grandes avances que se han hecho en la tecnologia, hemos visto como las
formas de pago han ido migrando y evolucionando a través del tiempo. Durante los dltimos 50
anos, desde la creacion de las tarjetas de crédito hasta las transacciones bancarias a través de
aplicaciones moviles, hay un evidente desplazamiento de las herramientas comunes de fondo
monetario hacia aquellas que incluyan una plataforma digital [1]. Poco a poco las transacciones y
los pagos comunes se estan realizando con mas frecuencia con tarjetas bancarias como son las
de crédito y débito, quedando el efectivo en segundo plano. El dinero papel, se esta usando
comunmente para pagos pequenos y esta resultando en un inconveniente debido a las ventajas y
comodidad que dan los otros métodos de pago. El desagrado al pago con el uso de efectivo ha
sido evidenciado en varias situaciones. Un ejemplo de ello, las maquinas expendedoras,
conocidas por solo aceptar el uso de dinero efectivo, han sido poco a poco reemplazadas por
unas que aceptan tarjetas de créditos y débito u otros métodos de pagos electronicos, y con ellas
han experimentado un crecimiento en sus ventas [2].

Inclusive con esto, las tarjetas plasticas poco a poco se han ido desplazando para darle
paso al pago mediante un teléfono inteligente, teniendo herramientas que cada vez se estan
usando mas como son Android Pay, Apple Pay e Isis Mobile Wallet (luego conocido como
Softcard y desde marzo del 2015 parte de Android Pay [3]) [4]. Comenzando con Coca-Cola en
1997, con la integracién de pago mediante mensajes de texto y en el mismo afio con el Banco
Merita que aceptaba transacciones bancarias a través de mensajes SMS [5], esto ha ido
evolucionando hasta llegar a las tecnologias NFC'. Las ventajas de NFC es la posibilidad de
agregar varias cuentas bancarias dentro de un mismo sitio, en un dispositivo que es muy
probable que el usuario tenga en su posesion la mayoria del tiempo, ofreciendo la misma
seguridad que las tarjetas, sin tener que el usuario las tenga en su persona y realizando los

pagos de manera mas répida siendo una forma de pago de un solo paso [6].

1 Near Field Communication, pequefios circuitos que se usan para realizar diferentes tipos de comunicaciones en un
campo corto. Explicado con mas detalle en el marco referencial.
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La realidzd que se vive en Venezuela es que una gran parte de fa poblacion no posee
teléfonos inteligentes que tengan capacidad para aplicaciones NFC, y aquellas personas que si
poseen uno, no se sienten muy comodas mostrando el celular en la calle para asi prevenir
hurtos. Tomando lo anterior en cuenta, estos métodos de pago no han logrado causar impacto en
el pais, considerando también el control de cambio monetario existente y que las grandes

aplicaciones solo aceptan monedas extranjeras, se dificulta alin mas el uso de este avance.

Otra problematica que se vive actualmente en el pais es |a falta de dinero efectivo como
consecuencias de deudas externas e inflacion {7]. También tomando en cuenta que los precios
de cualquier producto normalmente superan el valor def billete de mas alta denominacion, la
disponibilidad inmediata del dinero no es asegurada y se vive que frecuentemente los cajeros
automaticos no disponen de efectivo.

Todo lo anterior se hace evidente al momento de tener que realizar el pago de un
servicio o bien con dinero efectivo. La falta de billetes dificulta poder pagarlo, la inseguridad
impulsa a la gente a no tener efectivo en su persona y méas alin cuando los costos cada vez van
subiendo, lo que aumenta la cantidad de efectivo que la persona debe cargar encima. Por otra
parte, en Venezuela, se ha ido regulando diferentes bienes y servicios, obligandolos a mantener
un precio fijo y bajo. Un ejemplo de lo anterior son los estacionamientos, que, desde la gaceta
oficial nimero 38.334, publicada el 13 de diciembre del 2005 [8] tiene los precios regulados,
obteniendo un contraste de precios entre cualquier producto o servicio, y los estacionamientos,
siendo los segundos méas econdmicos. Como consecuencia de ello, lo que es conocido como
“sencillo”, es decir, dinero efectivo de baja denominacion, es lo que se usa para el pago de los
tickets de aparcamiento, estos billetes no son usados en lo cotidiano por lo que se hace
inconveniente tenerlos en la persona y usarlos. La hora de estacionamiento para un vehiculo
liviano, segln la Ultima providencia administrativa publicada con respecto al tema, la numero 56
publicada el 17 de octubre de 2014 [9], tiene un costo de 5,6BsF en un estacionamiento no
estructural y de 10BsF en estacionamientos estructurales mecanicos, mientras que la minima
cantidad de retiro de un cajero automético es de 50BsF, se evidencia el contraste de precios.

Otra problemética que se presenta en Venezuela actualmente es que las maquinas que
se usan para el procesamiento de tickets de estacionamiento no son fabricadas en el pais, sino
que son importadas, mayoritariamente de China y Espafia. Segln el Ing. Oscar Bemal,

presidente de la empresa administradora de estacionamientos Corporacién Park C.A., uno de los
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grandes problemas que enfrentan actualmente e conseguir estas maquinas y el alto costo que
poseen. Considerando que un equipo sencillo puede llegar a costar $40.000, y la dificultad de
conseguir dolares por el control cambiario del pais, hace que sea ain mas dificil poder
comprarlos. Segun el Ing. Bernal actualmente usa equipos antiguos y no ve la posibilidad de
actualizarlos en algun momento cercano. Otro material que cada vez se hace més dificil de
conseguir es el papel de los tickets de estacionamiento. Lo anterior se hace evidente teniendo en
cuenta que periédicos de gran renombre en el pais (El Nacional, El Universal, El Nuevo Pais,
efc.) muchas veces han tenido que dejar de imprimir noticias debido a la falta de papel. Esta
realidad también afecta a los aparcamientos, pero no ha llegado a niveles critico. Pero de igual
modo, el pago de una hora de estacionamiento no cubre los gastos necesarios para generar el
papel usado en los tickets y su impresion, por lo que el estacionamiento sufre pérdidas por cada
usuario que no se tarde mas de una hora dentro del establecimiento.

Estudios realizados por la empresa CityWallet demuestran que, actualmente en Caracas,
en promedio hay 12 personas en cola esperando para pagar los tickets de estacionamiento,
tomandole en promedio 11 minutos de su tiempo. Sumandole las complicaciones en cuanto al
dinero efectivo mencionadas anteriormente, el pago por aparcar esté resultando ser una gran
inconveniencia para los usuarios. Esto ultimo ocasiona que muchas veces los ciudadanos
prefieran estacionar en un sitio sin estacionamiento establecido, por ejemplo, a un lado de la
acera de una calle, en vez de dentro del establecimiento, solo por ahorrarse esta inconveniencia.

CityWallet es una StartUp 2 que busca facilitar la manera en que las personas realizan
pagos en Venezuela, ofreciendo un servicio a través de medios digitales, con el cual los usuarios
podran realizar transacciones sin dinero en efectivo o tarjetas bancarias. Inicialmente, se enfocan
en estacionamientos, proveyendo un sistema con el cual al presentar una calcomania NFC ante
un lector, el usuario podréa ingresar y egresar del establecimiento sin tener que preocuparse por
el ticket de estacionamiento o por realizar el pago en las taquillas.

Siendo CityWallet una empresa con menos de un afio, todavia no posee la plataforma
necesaria para llevar a cabo los planteamientos que se ha hecho, por lo cual tiene la necesidad
de realizar el desarrollo de los sistemas que logren abarcar los diferentes mercados, iniciando por
los pagos en estacionamientos.

2Una empresa StartUp se refiere a una empresa relativamente nueva, cominmente con menos de 5 afios en el
mercado, que trata de solucionar una necesidad existente [220]
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7.2. Solucién Propuesta

La solucién que se propone para solventar las probleméticas expuestas anteriormente,
es la de una calcomania inteligente que logre realizar los pagos de manera efectiva y eficiente.
Esta calcomania tendra un chip NFC, el cual, al pasario por un scanner, podra realizar pagos.
Inicialmente se va a comenzar a implementar el sistema en estacionamientos, después
creciendo hacia aquellos lugares donde el pago con efectivo sea cada vez mas inconveniente,
como las estaciones de metro, kioscos, etc. €l sistema también debera ser abierto para aceptar

nuevos dispositivos de pago que no sea solo esta calcomania, llamadas “cashout devices”.

La idea principal de la implementacion en los estacionamientos es que el usuario pueda
- pasar su calcomania NFC por un lector antes de salir del estacionamiento y se abriré la barrera
de salida. Inicialmente, el usuario debera pasar esta calcomania por un punto de entrada en la
que se registrara la hora de llegada, al momento de pasar por el punto de salida se le cobrara al
usuario el tiempo que estuvo dentro del establecimiento. Para ello, el usuario contara con un
monedero digital el cual podra asociar a varios métodos de pago y asi no tener que preocuparse
de ello, usando la moneda local del pais. En la misma plataforma digital podra asociar varias
calcomanias y podra revisar su historial de transacciones.

El enfoque de la solucion es diferente a las que se proponen actualmente en el mercado,
teniendo que el encargado de las transacciones sera el lector o scanner, mientras que las
herramientas actuales dependen de una aplicacién mévil encargada de realizar el pago.

Con esta solucion, se resuelven los siguientes problemas:

e Falta de impacto de tecnologias NFC por la inseguridad
o Debido a que el sistema propuesto cuenta con una calcomania con NFC, el usuario no tendra que usar el
dispositivo mévil para realizar los pagos, teniendo que la calcomania se podré colocar sobre cualquier
objeto. Por ejemplo, podra estar colocado detras de la Cedula de Identidad del usuario, lo cual no posee
gran riesgo de ser victima de hurtos. El sistema asegurara el funcionamiento de él sin importar donde es
colocado la calcomania.
e Falta de impacto de tecnologias NFC debido a cambio monetario
o El sistema a desarrollar se realizara en Venezuela, usando los métodos de pagos y bancos del pais, por lo
que el monedero digital se podra mantener con dinero local. Al usar como moneda principal el Bolivar
Fuerte, los usuarios venezolanos no deberian tener inconvenientes en usar la plataforma.

o Falta e inconveniencias que presentan el dinero efectivo




o El sistema funciona con pagos digitales, por lo que el usuario podré usarlo sin tener que recurrir al dinero

efectivo.
« Falta de maquinaria y papel

o Los equipos usados por los estacionamientos para el procesamiento de tickets no son siempre necesarios
para la implementacion del sistema, teniendo que él estara encargado de aprobar el pago y levantar la
barrera. Por lo anterior, también disminuye el uso del papel, teniendo que el usuario no usaria un ticket de
estacionamiento. De la misma manera, las facturas las podra ver el usuario de manera virtual, por lo que los

estacionamientos tampoco tendran que preocuparse por el papel de las facturas.
¢ Colas en los estacionamientos

o Las colas para pagar el ticket se disminuirian debido a que el pago se hace, de manera digital, a través del
scanner. Las colas se podran formar para las salidas del estacionamiento, pero serian mucho més cortas

debido a la rapidez que se efectian las transacciones.
¢ Usuarios estacionando fuera de los establecimientos

o Esto se solventa por la gran facilidad que ofrece la solucion y la comodidad de los métodos de pago.
También, como la solucion resuelve todo lo mencionado anteriormente, el usuario vera mas beneficios en
estacionar dentro que afuera del establecimiento.

o CityWallet sin sistema de pagos

o El sistema a desarrollar sera para la empresa CityWallet, por lo que se les asegura una herramienta con la
que podran llevar a cabo su modelo de negocios efectivamente.

2. Objetivos
2.1. Objetivo General

Desarrollar un sistema capaz de realizar transacciones a través de una calcomania NFC,

efectuando pagos a diferentes entes o comercios usando un monedero digital.

2.2. Objetivos Especificos

o Disefiar e implementar una base de datos en la que se sustenten los requerimientos del
sistema, asi como las operaciones basicas de estos objetos

e Desarrollar un web service basado en REST 3 que sirva como middleware entre las
aplicaciones

« Desarrollar el médulo de pasarela de pagos, que realice recargas de saldo a cuentas CityWallet
utilizando tarjetas de crédito a través de la web o aplicacion movil

o Desarrollar el modulo de asociacion de cashout devices a cuentas CityWallet.

3 Representational State Transfer o Transferencia Representacional de Estado, es un estilo arquitecténico en la que
se basan muchas aplicaciones clientes-servidor, explicado con mas detalle en el marco referencial.
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« Desarrollar e/ modulo de respaldo en moneda digital de las transferencias de dinero recibido
por las pasarelas de pagos.

 Desarrollar el médulo de reportes y funciones vinculados al monitoreo administrativo del
sistema.

 Desarrollar procesos batch que generen alertas bajo ciertas sefiales e indicadores que ocurren
en el sistema.

e Desarrollar el médulo de transacciones de pago entre puntos de servicios y la plataforma de
CityWallet.

3. Aportes
3.1. Aportes Tecnoldgicos
o Evaluar las posibles plataformas tecnoldgicas para el desarrollo del sistema
o Evaluar diferentes sistemas proveedores de pasarela de pagos locales.
3.2. Aportes Funcionales
« Disefiar el proceso de pago y transacciones de moneda digital
e Disefiar el proceso de asociacion de cashout devices a cuentas CityWallet
 Disefiar el proceso de pago entre puntos de servicios y la plataforma CityWallet
4. Alcance y Limitaciones

4.1. Alcance
4.1.1. Objetivos especificos
« Disefiar e implementar una base de datos en la que se sustenten los requerimientos del

sistema, asi como las operaciones béasicas de estos objetos.

o Disefio e implementacion de los objetos de base de datos que se usarén en el sistema, relacionados con
usuarios, cashout devices y comercios, asi como también los relacionados con la parte administrativa y
auditoria de pagos. Comprende fodo el andlisis necesario para el modelado de las entidades y sus
interrelaciones, de tal manera que cubran los requerimientos del sistema. También se desarrollaran las
operaciones basicas de manejo de estas entidades, como son: Registro de usuario; Inicio de sesion;
Actualizacion de la informacién de usuario; Operaciones de recuperar clave; Consulta de consumos;
Consulta de cashout devices; Desactivar cashout device; Actualizacion de cashout device; Cerrar sesion;
Consulta de Usuario

o Adicionalmente, se debera poder realizar ciertas funciones administrativas las cuales seran operadas por
empleados de CityWallet, como son las siguientes: Agregar Cashout Devices; Bloquear Usuarios; Editar y
Agregar Comercios




e Desarrollar un web service basado en REST que sirva como middleware enfre las
aplicaciones
o En general, se contara con un web service que recibira las peticiones al servidor, realizaré las operaciones
correspondientes, y retornara el resultado de ellas. Las principales herramientas que se conectaran al
servicio son: la aplicacion web, la aplicacion mévil y los puntos de servicio de CityWallet. Tanto la
aplicacion web como la aplicacion mévil seran desarrolladas por otros miembros del equipo de CityWallet
por lo que no esta estipulada en el frabajo instrumental de grado. Dicho web service debe seguir el estilo
arquitectonico REST y se conectarad con los médulos de la aplicacion para construir la respuesta de la
peticion. Es decir, sirve como intermediario entre las peticiones de los clientes y los diferentes médulos del
nucleo del sistema, con lo que se podré configurar para que los diferentes modulos del sistema puedan
ubicarse en ofro servidor sin afectar el funcionamiento de los clientes. £sto es de suma importancia para el
cliente teniendo que el médulo de pago podria en un futuro (no contemplado para el proyecto) mudarse por
la delicadeza de la informacion que maneja. €n la Figura 1 Diagrama de Arquitectura, se muestra un
diagrama representando la manera en que debe estar dividido las funcionalidades y el web service.
También se deben establecer los criterios de la comunicacion, como el formato en el que son enviados los
mensajes entre las diferentes herramientas que se conectan al web service (puntos de servicios, aplicacién
movil y web). La comunicacion debe ser uniforme en todas las herramientas, tanto en las peticiones y en
las respuestas. Los puntos de servicios inicialmente solo van a realizar consultas de usuarios y
transacciones de entrada y salida. La aplicacion movil y la aplicacion web realizaran las operaciones
basicas del usuario y las administrativas en los casos que aplique. Los recursos del web service deberan
ser expuestos mediante una documentacion API 4 donde se muestre el formato de las peticiones y las
respuestas mencionadas. También se debe indicar los parametros que reciben las diferentes peticiones, su
respuesta esperada y los posibles errores y sus codigos correspondientes.

Web POS App Movil
)
Web Service
Modulo de CRUD Modulo de Pagos - Modulc.de ¢ M“:nw Wodsdo de

FIGURA 1 DIAGRAMA DE ARQUITECTURA
Fuente: Elaboracion Propia

4 API (Application Programable Interface) es una especificacion que describe las funcionalidades basicas de un
componente y como accederlas y que resultados se obtienen. Se explican més a detalle en el Marco Referencial.
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« Desarrollar el modulo de pasarela de pagos, que realice recargas de saldo a cuentas

CityWallet utilizando tarjetas de crédito a través de la web o aplicacion movil

o]

El sistema debera contener una pasarela de pagos la cual permita el recargo de balance en las cuentas
CityWallet usando una tarjeta de crédito. Se van a establecer conexiones con servicios proveedores de
transferencias de dinero de manera digital y se integraran a la pasarela. La pasarela es un intermedio entre
los servicios proveedores de pagos electronicos y el sistema. Se debe poder realizar, cancelar y revisar los
pagos que realicen los usuarios. También se debe obtener validacién de los bancos que la transferencia se
haya efectuado sin ningin problema y se debe mostrar una factura digital al usuario en el caso de que
haya sido aprobada. Automaticamente, luego de que se realice un pago {sin importar si fue aprobado o
rechazado), se debe almacenar la informacion correspondiente y la factura digital de la fransaccion. El
dinero que se usa dentro del sistema debera ser respaldado usando mecanismos de moneda digital.
Debido a la delicadeza del manejo de dinero en la aplicacion y para garantizar tanto a los bancos, como a
los clientes y a los prestadores de servicios la seguridad e integridad de su balance monetario en el
monedero, se va a realizar una integracién con el protocolo Ripple Transaction (RTXP) el cual ofrece una
infraestructura bésica para transacciones interbancarias, permitiendo la integracion entre servicios
bancarios y no bancarios al sistema. La integracion con Ripple se hara para el almacenamiento o respaldo
del dinero ingresado a CityWallet y no se contempla las fransacciones que se puedan realizar usando el
protocolo.

e Desarrollar el médulo de asociacion de cashout devices a cuentas CityWallet.

o

Los usuarios deben poder asociar uno o varios cashout devices a las cuentas, para lo cual se debe disefiar
y desarrollar el proceso y los métodos de reclamo y asociacién de estos dispositivos a las cuentas de
CityWallet. Los cashout device se refieren a los dispositivos que van a permitir al usuario interactuar con
los puntos de servicios, en este caso calcomanias NFC. Como se usa tecnologia NFC, cada chip tiene un
identificador Gnico, asi como las direcciones MAC de las computadoras, este identificador debe ser
almacenado en el sistema para que pueda ser reconocido por los puntos de servicios de CityWallet, los
cuales constan de un lector NFC. No se puede contemplar que los usuarios del sistema tengan los
conocimientos bésicos para poder detectar y registrar los identificadores anicos de los chips NFC, por lo
cual se debe desarrollar un modulo que permita a los usuarios la asociacion de estos con su cuenta de
manera sencilla, utilizando la idea de un mecanismo de ticket de reclamo. Tal mecanismo consta de un
ticket, entregado por CityWallet, el cual sigue una cadena de caracteres Unicos, asociados al identificador
del chip, que sea facil de manejar para el usuario comun y permita asociar el NFC con su cuenta. Se debe
desarrollar el mecanismo generador de los caracteres usando el chip para los empleados de CityWallet, el
cual sera usado con las calcomanias NFC vendidas por la empresa, y la asociacion de este a la cuenta del
usuario, de manera tal que al usuario comprar la calcomania, se le dara un codigo de activacion de la

misma.




« Desarroliar el médulo de respaldo en moneda digital de las transferencias de dinero recibido

por las pasarelas de pagos.

o Elmddulo deberé respaldar el dinero ingresado a cuentas CityWallet a través de las pasarelas usando una

integracién con Ripple. Con esta integracion, cada usuario tendré una cuenta dentro de la plataforma de
Ripple y por cada transferencia que el usuario realice dentro de CityWallet, existira un espejo de ella dentro
de la plataforma Ripple. De esta manera el balance del usuario se podra rastrear y validar con este tercero,

al igual que se podra recuperar el balance de los usuarios en caso de que ocurra una falla interna del
sistema.

- Desarrollar el médulo de reportes y funciones vinculados al monitoreo administrativo del

sistema.

o

Se trata de un mddulo administrativo del sistema, basado en reportes y funciones, el cual garantice el
monitoreo de la informacion del sistema.
Los reportes principales a implementar son: Reporte diario de entrada y salida (con la
capacidad de ser filtrado por comercio); Reporte de usuarios sin fransacciones; Reporte de
cashout device sin reclamar; Todos los usuarios con sus-datos (con la capacidad de filtrar
un usuario); Reporte de transferencias y pagos efectuados en total, por usuario y por
comercio.
Los comercios a su vez van a disponer de los siguientes reportes basicos para poder analizar y evaluar los
usuarios que realizan transacciones con CityWallet: Reporte de entrada y salida por dia 0 mes; Reporte de
pagos de ticket; Reporte de pagos que le haya hecho CityWallet al comercio.

e Desarrollar procesos batch que generen alertas bajo ciertas sefiales e indicadores que

ocurren en el sistema.

o]

Ante cualquier eventualidad inesperada del sistema, se debe enviar una alerta a los administradores de tal
manera que la situacién pueda ser resuelta lo més pronto posible. También se deben ejecutar procesos
batch para casos como verificador de montos o cualquier evento que debe ocurrir cada cierto tiempo. Los
principales procesos a desarrollar son:
= Verificador de montos al final del dia, que revise las transacciones efectuadas y que los montos
correspondan a las horas que se estuvo en el estacionamiento, en el caso que no, se debe modificar en
la base de datos y ajustar el balance del cliente.
= Cierre de transacciones. Cualquier transaccion que haya quedado abierta, debe cerrarse para aquellos
estacionamientos que lo requieran (estacionamientos que cierran a cierta hora y no cobran si se queda
en el estacionamiento por més tiempo. Ejemplo: si un usuario se queda hasta las 11:00 pm, pero el
estacionamiento cierra a las 9:00 pm y no cobra esas horas, se debe cerrar la transaccion del usuario a
las 9 para que no se le recargue las horas extras).

= En el caso de que se caiga algunos de los servicios necesario para el funcionamiento del sistema, se

debe enviar un correo al administrador.




« Desarrollar el mddulo de fransacciones de pago entre puntos de servicios y la plataforma de
CityWallet.

o Los puntos de servicios deben poder consultar informacion y realizar transacciones con los usuarios de ias
cuentas de CityWallet, por lo cual se debe desarrollar el funcionamiento de estas fransacciones para poder
llevar a cabo los pagos a través de los puntos de servicios CityWallet. Cada punto de servicio de CityWallet
consta de un lector NFC, al usuario usar el cashout device, se debe establecer una comunicacion con el
servidor y consultar la informacién del usuario o realizar ciertas operaciones, dependiendo del caso. Para
los pagos de los estacionamientos, se tienen dos operaciones diferentes, la inicial que es cuando el
usuario ingresa al estacionamiento y la final que es cuando el usuario sale. En el caso del ingreso, se debe
consultar que la calcomania usada sea vélida y esté asociada a una cuenta, en el caso de que sea positiva
la respuesta, se consulta la informacion béasica del usuario y se registra la hora de ingreso al
estacionamiento. Para el caso de la salida del estacionamiento, nuevamente se verifica la informacion de
la calcomania y se registra la hora de salida, se realiza el calculo de horas que el usuario estuvo en el
estacionamiento y el costo de acorde a ello. Una vez calculado el monto total de la estadia, se resta del

balance del usuario.

4.1.2. Aportes Tecnolégicos

e Evaluar las posibles plataformas tecnolégicas para el desarrollo del sistema
o Se hara una evaluacion cuantitativa del software a usar para el desarrollo. A través de la evaluacion, se van
a determinar las herramientas que logren cubrir con mayor calidad los requerimientos. Por cada tecnologia a
utilizar, se hara una comparacion con la competencia, tomando en cuenta una relacién costo/beneficio en
areas como: costos de licencias, costos de instalacion y costos de mantenimiento (considerando el tiempo
que se demora en realizar alguna de las actividades como una suma al costo). Se va evaluar lenguaje de
programacion, IDE, framework, arquitectura y manejador de base de datos a usar para llevar a cabo el
proyecto. Para las evaluaciones se tomaréan en cuenta referencias de evaluaciones confiables y benchmarks

que expongan las ventajas y desventajas de las opciones.
o Evaluar diferentes sistemas proveedores de pasarela de pagos locales.

o En la actualidad existen una gran variedad de sistemas de proveedores de pagos (InstaPago, NeoPago,
MercadoPago, efc.) para los cuales su principal proposito es servir de intermediario entre entes bancarios y
sistemas digitales para llevar a cabo fransacciones a través de internet. Para poder realizar el desarrollo del
sistema, especificamente el modulo de pasarela de pagos, se debe seleccionar los proveedores que vayan
méas acorde a las necesidades y requerimientos de la empresa. Como principal objetivo para CityWallet,
deben ser facil de usar para los usuarios y que el tiempo de integracion sea lo méas corto posible. Se debera
hace una evaluacién de forma cuantitativa de cada opcion y evaluar las mejores alternativas entorno a:
Complejidad técnica, el tiempo y costos relacionados con la integracion; Disponibilidad; Confiabilidad.

Todo lo anterior sera sustentado con benchmarks que evallien los criterios expuestos.

4.1.3. Aportes Funcionales
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e Disefiar el proceso de pago y transzcciones de moneda digital
o Actualmente, CityWallet no cuenta con un proceso que les permita a los usuarios realizar pagos para poder
disfrutar de los beneficios de CityWallet. Lo que se plantea es un nuevo proceso de pagos y transferencias
con el cual se podré mantener el funcionamiento del monedero del usuario. Las partes del pago a incluir son
la creacion, el cancelado, la finalizacion y la verificacion de pagos y la manera en que se llevaran a cabo
para que sean vélidos. Los actores que actian principalmente son los usuarios finales y CityWallet, y se

debe especificar los diferentes pasos que se siguen para realizar recargas de saldo.
» Disefiar el proceso de asociacion de cashout devices a cuentas CityWallet

o Se debe disefiar el proceso en el que un usuario puede asociar un cashout device a su cuenta para luego
efectuar transacciones con ella. Como se expuso anteriormente, el sistema debera aceptar pagos con
calcomanias NFC y en un futuro con cualquier fipo de “cashout device” que se decida implementar, por lo
cual se debe establecer un proceso mediante el cual un usuario pueda asociar este cashout device a su
cuenta, ya sea usando un codigo de activacion o un ticket de reclamo, para luego usarlo para hacer
transacciones por los puntos de servicios. El codigo de activacion o ticket de reclamo consta de una cadena
de caracteres que permitira al usuario incluir el cashout device en su cuenta, el proceso de asociacion va a
exponer los pasos y las validaciones que el usuario debe seguir para poder conseguir este ticket e ingresarlo
en su cuenta para que el cashout device esté asociado con el usuario.

« Disefiar el proceso de pago entre puntos de servicios y la plataforma CityWallet

o CityWallet no cuenta con un proceso con el cual el usuario puede realizar pagos usando los puntos de
servicios. Se debera disefiar el proceso que muestre los pasos que llevan a cabo los diferentes actores para
que el usuario pueda ingresar y salir del estacionamiento y el comercio reciba el pago necesario. Las
diferentes partes de este proceso son las de las interacciones del usuario con el punto de servicio y lo que
CityWallet realiza de manera interna para finamente realizar los pagos a los comercios con los que el
usuario interactué. Es decir, expondré para €l cliente lo que el usuario debe hacer para realizar las
transacciones con el punto de servicio, como el punto de servicio descuenta el balance del usuario y luego la
manera en que este cobro se le deposita al comercio correspondiente y en qué momento el usuario puede
ingresar al estacionamiento. Las transacciones que realiza el usuario en el estacionamiento, luego tendran
que ser pagadas al establecimiento correspondiente. Este proceso consta de interacciones entre el
Comercio, CityWallet y el Usuario Final.

4.2, Limitaciones

Las palabras claves “DEBE”, “NO DEBE”, “REQUERIDO", “DEBERA”, NO DEBERA”,
“DEBERIA’, “NO DEBERIA", “RECOMENDADQ” y “OPCIONAL” en esta seccién van asociadas
a las palabras claves ‘MUST", “MUST NOT", "REQUIRED", “SHALL", “SHALL NOT”, “SHOULD?",
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“SHOULD NOT*, “RECOMMENDED”, “MAY" y "OPTIONAL", respectivamente, y deben ser
interpretadas como son descritas en el RFCS 2119 por S. Bradner (1997) [10].

El desarrollo del Web Service intermediario del sistema sera basado en los lineamientos
de un REST API por lo cual se tiene que DEBERA acoplarse a sus restricciones {11],
incluyendo:

¢ Cliente-Servidor: Las diferentes aplicaciones (web, mévil y POS) se conectaran a un
servidor el cual se encargara del procesamiento de los datos. £l servidor se desarrollara
independiente de las interfaces de usuario y del estado del usuario. De esta manera se
pueden desarrollar ambos de manera separada, siguiendo lo que se especifique en el
documento de especificaciones del API. Una interfaz uniforme DEBE separar a los clientes
del servidor. 7

 Stateless: o sin estado, se refiere a que el contexto del usuario NO DEBE ser almacenado
en el servidor durante peticiones. Cada peticion del usuario DEBE poseer la informacion
necesaria para poder realizarla, y la sesion de usuario se almacena por el lado del cliente.

e Cacheable: En las respuestas del servidor se DEBE especificar si son ‘cacheables” (se
puedan guardar en cache) o no, para prevenir que el cliente use data inapropiada en
respuesta de futuras peticiones. Es decir, para saber si el cliente debe hacer una nueva
peticion al servidor o si la informacion que obtuvo la puede seguir usando.

« Sistema en Capas: Un cliente no sabra si esta conectado con el sistema final del servidor o
con un intermediario. El sistema DEBE estar separado en capas que se comunican entre si.

e Interfaz Uniforme

o Identificacion de Recursos: Los recursos DEBEN ser identificados por cada pedido que se haga, un
ejemplo siendo los URLSs &.

o Manipulacién de Recursos a través de Representaciones: Cuando el cliente obtenga la representacion
de un recurso, incluyendo la metadata, DEBE tener suficiente informacion para modificar o eliminar el
recurso.

o Mensajes descriptivos: Cada mensaje DEBE tener la informacion necesaria para saber procesarla.

o Hypermedia como motor de estado de aplicacién: Los clientes cambian de estado solo mediante
acciones que son identificados dindmicamente con Hypermedia del servidor.

5 Request For Comment, son documentos formales creado por la organizacién IETF (Cuerpo de Tareas de Ingenieria

de Internet) que es el resultado de alglin estudio y son expuestos para la revision de la comunidad antes de ser
considerados estandares [221].

6 URL (Uniform Resource Layer, Capa de Recurso Uniforme en espafiol) es una referencia a un recurso en internet
[217]
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Los cashout devices del sistema seran solo czlcomanias NFC, con la posibilidad de

agregar otros dispositivos a futuro.

El desarrollo se hara desde el lado del backend, el trabajo de las interfaces y el POS
sera desarrollado por otros integrantes del equipo. Las demostraciones de los objetivos se
podran hacer usando peticiones al web service y validando su respuesta, ya que éstos son los
mismos mensajes que se envian a las aplicaciones web y movil y a los POS, y ellos simplemente

reciben la respuesta y muestran la informacion acorde.

Para la evaluacion de la pasarela de pagos, se tomarén en cuenta un maximo de tres

opciones y se debera escoger minimo una de ellas para el desarrollo.

El respaldo de las transacciones de ingreso de dinero a la plataforma de CityWallet se
haran con el protocolo de Ripple, el uso del protocolo sera limitado a esta integracion y no se

considera la integracion con cualquier otro servicio o beneficio que ofrece tal protocolo.
5. Justificacion

El proyecto consiste de muchos modulos que son base para la funcionalidad y
operatividad de la empresa, por lo cual el desarrollo es crucial para el lanzamiento de CityWallet
al mercado. El sistema debe tener estandares de calidad y buenas préacticas que al final reduzcan
costos y garanticen un modelo escalable que pueda crecer en conjunto con la empresa. Los
empleados que tomen parte en el desarrollo del sistema deben estar preparados para afrontar
este estilo de retos y que ser capaces de tener vision y criterio para poder analizar y transformar
los procesos de la empresa en soluciones de software. El perfil de un Ingeniero Informatico
encaja completamente en lo buscado por CityWallet, tomando en cuenta que son profesionales
que no solo manejan las ciencias de la computacion, sino que también son capaces de aplicar
técnicas de la ingenieria para reducir costos, innovar y optimizar los recursos para poder
satisfacer las necesidades expuestas. Es crucial para la empresa la evaluacion de las
tecnologias a usar, ya que no poseen ningin sistema implementado, las evaluaciones
garantizaran una base para la toma de decisiones de cualquier funcionalidad o proceso nuevo
que se quiera desarrollar luego de la culminacion del Trabajo Instrumental de Grado. Por ofra
parte, es una ventaja para el fesista la realizacion del trabajo porque podré adquirir
conocimientos de tecnologias emergentes (como NFC) y ser parte activa de una organizacion en

crecimiento.
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CAPITULO 11

1. Marco Referencial

A continuacion, se describe la base tedrica que fundamenta el presente trabajo para
lograr el completo entendimiento del lector, estableciendo los conceptos basicos que abarcan los

obijetivos principales de investigacion y fundamentan el desarrollo realizado.

1.1. Comunicaciones
1.1.1. NFC

Los chips NFC (Near-Field Communication, o comunicacion a campo corto en espafiol),
son una herramienta tecnologica la cual usa circuitos de emparejamiento inductivo para el
intercambio de corriente o data a través de una distancia corta {12] [6]. El chip actda como un
enlace inalambrico, el cual se activa al entrar en contacto con otro, por lo que no consume
energia ni requiere una fuente de poder como una bateria. Adicionaimente, cada etiqueta NFC
posee un identificador tnico, basado en el estandar 1SO 14443;-especificamente el tipo A. El
estandar garantiza la unicidad del identificador teniendo separadores ATQA, SAK y ATS las
cuales describen el fabricante, el tipo de chip y la aplicacion respectivamente [13] [14]. Los chips
tienen la capacidad de almacenar poca informacion rondando entre 40 bytes a 40KB,
considerando que 7 bytes de ese espacio ya estaria ocupado por los identificadores [15]. El uso
de la tecnologia NFC ha ido incrementando, en parte gracias a los teléfonos inteligentes los
cuales lo estan incluyendo como una parte basica de los mismos. Ademas, se estan empezando
a usar como mecanismos de pago en diferentes tiendas usando herramientas como Google
Wallet y Apple Pay [16]. Una de las ventajas que ofrece es la capacidad de tener una memoria
interna (maximo 4 KB) con lo que se puede almacenar cualquier tipo de informacion [17]. En el
presente {rabajo se aprovecha de este espacio para almacenamiento de data que nos sirve para
identificar y validar la calcomania, un mecanismo secundario de confirmar que el chip es de
CityWallet teniendo que el identificador Gnico de los NFC pueden ser clonado [18]. Otra ventaja
es el pequefio tamafio del dispositivo y la facilidad de integrarlo a cualquier dispositivo 0
accesorio, por lo que muchas empresas han realizado médulos con lectores NFC para la llevar a
cabo tareas cotidianas. Algunos de ejemplos de lo anterior son: para desbloquear la puerta de la
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casa o del carro, acceso directo @ 1.7, o puntos de informacion, etc. Los més grandes uso de

NFC actualmente son [19]:

e EZ-link: plataforma de pagos para txis, auto mercados y comida répida en Singapur, donde, al pasar un
celular con NFC, puedes realizar pagos en los puntos de ventas que lo acepten. También hay un modelo
parecido en Francia llamado Cityzi

« En China, en la actualidad, el gobiero tiene una prueba piloto en el transporte publico para el pago de los
servicios con NFC.

« En Corea del Sur, se puede pagar servicios y tickets de transito usando un teléfono con NFC.

e En Aerolineas Japonesas, la validacion de los fickets de embargamiento se puede hacer usando NFC,
reduciendo el tiempo de espera para abordar el avion.

« Servicios de cartera y pagos NFC {los mencionados anteriormente)

A pesar de ya tener algunas implementaciones, todavia'no ha sido explotada las
soluciones con NFC, teniendo todavia algunas fallas de seguridad, de comunicaciones y de
penetracion al mercado que no se han logrado solucionar, por lo que el desarrollo que se haga

con estas tecnologias pueden ser algo revelador que logre repotenciar a los chips.

1.2. Arquitectura
1.2.1. Desarrollo “Backend” de Software

Las diferentes aplicaciones y sitios que se encuentran en‘el mundo digital son una suma
de capas las cuales distribuyen diferentes funcionalidades entre cada una de las partes, entre
ellas se destacan front-end y back-end, que, més bien, agrupan un conjunto grande de capas y
dividen al sistema en dos partes. El front-end, simplificando, es todo aquello con que el usuario
interactiia, mientras que el back-end, sirve como soporte del front-end, cominmente siendo el
encargado de los recursos y las comunicaciones con terceros [20]. Por lo cual, el back-end suele
ser el responsable de suministrarle la informacion al front-end, asi como también el encargado de
llevar la légica de negocios y realizar las operaciones bésicas del sistema. En esta area de los
sistemas, también se suelen encontrar las conexiones y manipulacion de la base de datos y de la
informacion almacenada, el manejo de computacion distribuida, construccion de API,
configuraciones de seguridad y generacion de estadisticas [21]. Normalmente, antes de realizar
el desarrollo backend de una aplicacion, se suele realizar una estructura del sistema en un alto
nivel. Este disefio es conocido como la arquitectura del software, y detalla como el sistema debe
ser construido de manera que logre cumplir con los requerimientos. Sin una buena arquitectura,

posiblemente no se satisfagan los atributos de calidad (escalabilidad, seguridad, rendimiento y
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confiabilidad) [22]. En la Figura 1 Diagrema de Arquitectura(pégina 7) se muestra un diagrama de
arquitectura de las comunicaciones entre los diferentes elementos del sistema, en él se puede
observar la facilidad de afiadir nuevos elementos, teniendo un servicio centralizado que se
encarga de procesar las peticiones de los clientes y esconder la complejidad del software a
través de una interfaz uniforme. A este tipo de servicios se le denomina Middleware, en este caso
en modo de Web Service, el cual divide légicamente la capa de alto nivel (usuarios y
aplicaciones) y la capa inferior (sistemas operativos, comunicaciones, efc) [23]. Con este tipo de
diagramas se pueden garantizar los atributos de calidad de la siguiente manera:

Escalabilidad: Anadir una nueva funcionalidad es tan facil como agregar nuevos métodos al web service y no
tiene por qué afectar ninguin ofro médulo o a las aplicaciones de usuario.
e Seguridad: Los clientes consumen del sistema con los métodos expuestos y de la manera que se exijan, se

activan mecanismos de sesion para diferentes métodos. _

o Rendimiento: Al tener los modulos del sistema separado, se aumenta el rendimiento asegurando que una
peticién consumira recursos de otros médulos.

e Confiabilidad: Cualquier tipo de error que pueda surgir queda encapsulado y se puede seguir faciimente la
traza y conseguir donde se ocasiond la falla.

1.2.2. Web Services

Son aplicaciones de tipo cliente-servidor que se comunican a fravés del protocolo HTTP?
[24]. Ellos disponen de un estandar de interoperabilidad entre aplicaciones de software que
corren en diferentes plataformas o frameworks [25]. Los Web Services son una manera de
exponer la funcionalidad de un sistema de informacion y hacerlo disponible mediante estandares
de tecnologias web. Segin el World Wide Web Consortium (W3C), “es una aplicacion de
software identificada por un URL [26], donde su interfaz y uniones son capaces de ser definidos,
descritos y descubiertos como artefactos de XML. Un Web Service soporta interacciones directas
con otros agentes de soffware usando mensajes basados en XML e intercambiados a través de
protocolos basados en Internet” [27]. Ultimamente, se ha visto una tendencia al uso de JSON
sobre XML, especialmente por el uso de lenguajes como JavaScript para el front-end que poseen
soporte nativo para procesar JSON [28].

1.2.2.1. Formato de Envio y Recepcion de informacion

7 HTTP o protocolo de la transferencia de hipertexto, es el protocolo de aplicacion de peticion y respuesta de los
modelos clientes servidor [218].
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Actualmente, son aceptados dos tipos de formatos para el envio y recepcion de la

informacion a través de los web services, ellos son XML y JSON.
1.2.2.1.1. XML

Antes de poder explicar que es un archivo XML, se explicaran sus predecesores que
lograron darle la estructura actual. Se describe Markup y SGML para luego llegar a XML.

« Markup se refiere a secuencias de caracteres y otros simbolos que se insertan en ciertos lugares en un texto o
archivo de procesamiento para indicar como el documento debe ser visto cuando sea impreso o mostrado. Los
indicadores que se usan son cominmente llamados etiquetas y son los encargados de darle forma a los archivos
[29].

e SGML (Standard Generalized Markup Language o lenguaje estandar generalizado de markup) es un estandar
de como especificar las etiquetas de un documento de lenguaje markup, no es un lenguaje de documento sino
una descripcion de como se especifica uno. Es basado en la idea de que los documentos tienen elementos de
estructura y semantica que describen el elemento y como es usado [30].

o XML (Extensible Markup Language, o lenguaje de markup extendible) es un tipo de SGML el cual viene descrito
para ser servido, recibido y procesado en la Web, en la manera que es posible con una pagina web comin y
debe ser facil de leer para los humanos. Un documento XML esta formado por una estructura ldgica y una fisica.
Fisicamente, el documento es compuesto por unidades llamadas entidades. Una entidad puede hacer
referencias a ofra para lograr su inclusion en el documento. Cada documento comienza con una raiz la cual es
una entidad. En cuanto a la parte logica, un documento estd compuesto por declaraciones, elementos,
comentarios, referencias de caracteres e instrucciones de procesamiento, todo indicado bajo el markup del
documento [31]. Un ejemplo de un documento XML se puede observar en la Figura 2. destacando lo siguiente:
1) la primera linea posee la informacién basica del documento, especificando la version y el tipo de codificacion;
2) en la etiqueta de “project” se coloca el namespace (xmins) del elemento el cual se encarga de especificar a

qué se refiere esa entidad. Este elemento es el padre de los demas; 3) los demés elementos describen al

elemento padre “project” y sus caracteristicas.

FIGURA 2 EJEMPLO DE UN DOCUMENTO XML
Fuente: Elaboracion Propia
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1.2.2.1.2. JSON

JSON (JavaScript Object Notation o notacion de objeto de JavaScript) es un formato
liviano de intercambio de data, el cual es facil para los humanos para leer y escribir, y facil para
las maquinas de generar y procesar. Esta basado en el lenguaje de programacion de JavaScript
(especificamente Estandar ECMA-262 3ra Edicion - diciembre 1999 {32]). Es un formato de texto
independiente de cualquier lenguaje de programacion el cual esta construido bajo dos
estructuras: 1) Una coleccion de pares de nombre y valor; y 2) Una lista ordenada de valores. La
forma del JSON viene definida por: un objeto, que es una lista desordenada de pares de nombre
y valores, el cual comienza con el simbolo “{* y termina con *}", cada nombre es seguido por “” y

cada par de nombre y valor es separado por “,", como se muestra en la Figura 3. [33]

“boolean™: true,
"null": null,
"number™: 123,
“object™: {

s "b,

i

HEI': “f!‘!
1
"string": "Hello kWorld"

FIGURA 3 EJEMPLO DE JSON
Fuente: Elaboracion Propia

1.2.2.2. API

Un API (Application Programable Interface, interfaz programable de aplicacion en
espaiiol) es una serie de especificaciones que detallan como componentes de software pueden
realizar interacciones con ofros componentes. Suele ser un simple documento o interfaz que
muestra los métodos que estan expuestos por un programa, libreria, sistema operativo, web
service, etc. En él se muestran las maneras en que se deben de realizar las llamadas para poder
ser procesadas por el elemento, los posibles errores que pueden ocurrir y los posibles resultados.
Con el uso de esto, se facilita |a integracion entre dos programas diferentes, teniendo acceso a

las operaciones basicas realizables por cada uno sin tener que revisar a detalle el codigo [34].
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1.2.2.3. Tipos de Web Services
Existen tres especificacicnes principales de web services:
1.2.2.3.1. SOAP

Originalmente parte de la especificacion incluida en Web Services Description Language
(WSDL) y Universal Description, Discovery, and Integration (UDDI) (en espafiol descripcion del
lenguaje de Web Services y descripcién, descubrimiento e integracion universal,
respectivamente), SOAP provee un envoltorio para el envio de mensajes a través del internet. Es
parte de los estandares especificados por W3C para los web services {35] [36]. Los paquetes
SOAP contienen dos partes: Un header opcional de la informacion de autenticacion, codificacion,
o pasos de procesamiento, y una segunda parte que es el cuerpo del mensaje, usando la
especificacion WSDL [37]. SOAP usa cominmente HTTP, pero también se puede usar con otros
protocolos como SMTP, y puede ser usado para el intercambio de documentos o para llamar a
un procedimiento remoto [38].

1.2.2.3.2. RESTful

Es un estilo arquitectonico basado en principios que describen como recursos
interconectados son definidos y direccionados. Los principios fueron descritos por primera vez en
el 2000 por Roy Fielding, en donde menciona que el estilo REST “provee una serie de
restricciones arquitecténicas, que, al ser aplicada como un total, acentia escalabilidad de la
interaccion de componentes, generalidad de interfaces, desarrollo independiente de
componentes, componentes intermediarios que reducen latencia de interaccion, hace cumplir
mecanismos seguridad y encapsula sistemas antiguos” [11]. Es una alternativa a los estandares
de W3C que incluyen a SOAP [38]. Es atractivo para los desarrolladores dado su estilo simple, es
més facil de implementar que SOAP, y disminuye el tamafio de los documentos usados para
comunicar. Una aplicacion sigue el estilo si cumple con que: Estado y funcionalidad estan
dividido en recursos distribuidos, los recursos dirigidos usan comandos uniformes y minimos
(comunmente HTTP con GET, POST, PUT o DELETE), es cliente/servidor, sin estado, dividido
en capas y soporta caché [39].

1.2.2.3.3. JSON API

Simplemente sirve como una alternativa para el envio de la informacion, usando JSON
para el intercambio en vez de XML, puede ser aplicado para ambos SOAP y REST (siendo méas
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comiri en este Gltimo), o como unz manzra simple y rapida de realizar las funcionalidades de un
Web Service sin estar acoplados a las restricciones de SOAP y REST [39] [40]. Es decir, no tiene
que seguir ninguna especificacion, pueden fener sus propios estilos y son libres en estructuras y
definicion.

1.3. Criptografia

La criptografia es una ciencia que aplica formulas y légica matematica compleja para el
disefio de métodos de encriptacion fuertes, con el fin de esconder el verdadero significado de una
informacion. A través de la historia han existido una gran cantidad de formulas criptogréficas,
pero fas méas usadas hoy en dia en el mundo digital son las dependientes de una clave simetrica
y de dos claves asimétricas. La informacion encriptada con claves usa algoritmos conocidos,
pero aun asi solo podra ser desencriptada por las personas que tengan la clave. La criptografia
de clave simétrica consiste en una sola clave compartida la cual se usa para poder descifrar la
informacion, solo las personas que tengan esa clave podran descifrarla. La criptografia de claves
asimétricas consiste en dos claves, una publica y una privada. La clave publica es expuesta y
puede ser compartida mientras que la clave privada debe ser bien cuidada. Con la clave publica
se puede descifrar informacién que fue encriptada con la clave privada y viceversa. Un ejemplo
de como se usa este tipo de algoritmo se puede describir teniendo dos entes: A y B. El ente A
quiere ofrecer a cualquier ente poder comunicarse con él, por la cual distribuye su clave publica a
todos los posibles, entre ellos el ente B. El ente B quiere comunicarse con A, entonces cifra su
informacién con la clave plblica obtenida y le envia la informacion. A, al tener la clave privada
correspondiente a la clave publica entregada a B, es el nico que podréa descifrar la informacion,
por lo cual la conversacion entre ambos en ese sentido esta completamente segura. Pero si A le
quiere enviar una informacion a B, no podré encriptar con su clave privada ya que cualquiera que
tenga la clave publica podra descifrar la informacion. Por esto, B deberia generar un par de
claves y enviarle la pablica a A para que él pueda comunicarse de manera segura [41].

1.3.1. Criptomoneda

Las criptomonedas son un medio de intercambio, asi como cualquier moneda oficial de
un pais, pero a diferencia de estas, las criptomonedas no poseen forma fisica sino digital, no es
una moneda corriente, y actualmente no esta respaldada por algin gobierno o entidad legal. Su

suministro no esta determinado por un banco central y la red es completamente descentralizada.
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Se usa ¢! t&rmino criptomoneda teniendo que la tecnologia es basada en encriptamiento de
claves publicas para garantizar su seguridad [42]. Las criptomonedas ofrecen un medio digital de
registros de transacciones compartido para crear un sistema monetario seguro, anonimo,
rastreable y potencialmente estable. La moneda criptogréfica, esté respaldada por formulas
matematicas, en vez de por un banco, pero siguen siendo dependientes del valor percibido. Su
escasez varia dependiendo de la formula que se use, por lo cual no puede ser modificada por un
grupo o persona. Tampoco estan atadas a la disponibiidad de bienes fisicos {como el oro) y no
pueden ser creadas artificialmente por ningin ente o gobiermno, como las monedas fisicas. Las
_criptomonedas .usan redes distribuidas para permitir el sistema de transaccion sin tener que
depender de terceros. La manera que las transacciones internas se mantienen seguras es
usando algoritmos matematicos y un libro mayor contable publico {en-el que se registra cada una
de las cuentas contables de una empresa {43)). Para asegurar que cada transaccion es veridica,
ecuaciones matematicas complejas son usadas para vincular cada cuenta con la cantidad de

moneda virtual que el duefio de la cuenta quiera gastar {44] [45].

1.3.2. Blockchain

Blockchain (cadena de bloques), conocida por ser la tecnologia usada por la moneda
digital Bitcoin, es una estructura de data que hace posible crear un libro mayer digital de
transacciones y compartirlos a través de una red distribuidas de computadoras. Usa criptografia
para permitir que los usuarios que estén usando la red puedan manipular el libro mayor de
manera segura sin tener que depender de una autoridad central. Una vez se registre data en el
libro de blockchain, es dificil de modificar o eliminar. Al momento que se quiera agregar una
transaccion, usuarios de la red evallan y verifican la transaccion propuesta, teniendo que cada
uno tiene una copia del blockchain actual. La transaccion solo se agrega a la cadena cuando la
mayoria de los participantes coinciden de que es vélida. Diferentes tecnologias usan diferentes
maneras de aplicar el consenso necesario para la aprobacion de nuevos bloques [46]. A pesar de
tener altas garantias de seguridad, la cantidad de dinero que se maneja en redes como las de
Bitcoin hacen que sea cada vez mas tentativo la blsqueda de vulnerabilidades por lo que ya han
existido varios ataques y robos de grandes cantidades de dinero. A pesar de esto, la mayoria de
las veces han sido ataques a aplicaciones de monederos digitales y no al blockchain como tal,
por lo que en la mayoria de los casos es culpa de la manera en que el sistema monedero
implementa la integracion con blockchain. Estas integraciones dejan abierto varias
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vulnerabilidades e permiten que una persona con altos conocimientos de seguridad pueda
aprovechar y acccder a el fondo de la empresa. Aun asi, Bitcoin, al ser desarrollado por una
comunidad open source 8, usa esto como excusa en vez de tratar de solucionar los problemas o
recomendar maneras de protegerse. Empresas como Ripple y Ethereum, garantizan mas
confiabilidad teniendo que son empresas privadas y cualquier caso de pérdida de dinero son
responsables en la devolucion si se demuestra que la culpa es de ellos, por lo que los obliga a
asegurarse de mantener la red completamente segura e impenetrable. €n el caso de estas dos
compaiiias, a pesar de que si ha habido ataques, no han sido tan emblemaéticos ni causantes de
grandes pérdidas de dinero como Bitcoin {47].

1.3.3. Ripple

Ripple Labs Inc, es una empresa que logré crear un sistema (RTGS), un protocolo
(RTXP) y una moneda digital (XPR, ripples), los cuales juntos logran establecer una red de
blockchain mundial que permite realizar transacciones seguras con personas y mantener redes
pequefias de confianza. Ripple, a diferencia de otras monedas digitales, depende del sistema de
pago para la verificacion y procesamiento de las transacciones, mientras que otras altemativas
dependen estrictamente de la moneda (ejemplo Bitcoin y la mineria necesaria para poder
obtenerla [48]). Esto hace que sea posible el intercambio de casi cualquier tipo de moneda,
incluyendo tokens como fiat [49], moneda criptogréfica, o cualquier ofra unidad de valor [50] [51].
Usa mecanismos de blockchain pero con un algoritmo de consenso Gnico, mejorado con respecto
a otros que tienen alta latencia inducida por el requerimiento de que todos los participantes de la
red se deben de comunicar de manera sincrona. En cambio, Ripple, usa un algoritmo que para
lograr el consenso usa sub redes colectivamente confiadas que se encuentran dentro de la red
mayor [52], cada sub red posee un “Gateway” el cual es el encargado de insertar y sacar el
dinero dentro de la red de Ripple, de la misma forma que un banco inserta el dinero en su red o
realiza un retiro. Al uno ingresar dinero en cualquier moneda, por ejemplo, VEF, se necesita de
un Gateway que acepte esta moneda como pago. El se va a encargar de realizar la conversion a
XPR, la moneda interna de Ripple, de lo equivalente a lo que se depositd. Como los usuarios
confian en el Gateway, estan dispuestos a realizar transacciones con el dinero que se depositd

en VEF. Al momento de querer realizar un retiro simplemente se pide al Gateway [53]. Uno de los

& Un software open source, se refiere a codigo de programacion el cual esta abierto al publico para leer, cambiar y
distribuir sin importar el propésito [215].
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fuertes de Ripple es !5 capacicad de realizar transacciones entre dos cuentas er diferentes
partes del mundo. Aciuz!mente, para transacciones que cruzan fronteras los bancos mandan
mensajes de pagos a trzvés de algun proveedor, los cuales cobran un “lifting fee® y un “FX fee"
(cobro de transacciones y cobro de transaccion extranjera). Todo e Proceso posee riesgos que
pueden aumentar el costo de la transaccion o que no se termine efectuando. £n cambio, Ripple
logra minimizar costos a través de pagos bilaterales en tiempo real, sin retrasos en el
asentamiento de las transferencias, enviando y recibiendo directamente de banco a banco {54].
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CAPITULO 111

1. Marco Metodoldgico
1.1. Scrum

Para la realizacion del proyecto se usé Scrum como framework de desarrollo, para lograr
una organizacion de procesos, roles y tareas bajo un esquema estandar y comprobado. Scrum
sigue los principios de una Metodologia Agil, esto significa que, segun el manifiesto del desarrollo
agil de software ¢, se valora mas los individuos y las interacciones que procesos y herramientas,
el software funcional que extensiva documentacion, la colaboracion con el cliente que
negociaciones de contrato y las respuestas rapidas a cambios ‘que un plan rigido [55]. La
ingenieria del software &gil ‘pone énfasis en: la satisfaccion del cliente y en Ia entrega rapida de
software incremental, los equipos pequefios y muy motivados para efectuar el proyecto, los
métodos informales, los productos del trabajo con minima ingenieria de software y la sencillez
general en el desarrollo” [56]. En general, este tipo de metodologias incluyen al cliente durante el
proceso de desarrollo, garantizando en un mayor grado la satisfaccion en el producto final a
entregar. En la Figura 4 se muestra en detalle como la curva de incremento de costos es
aplanada cuando se aplican procesos agiles.

Costo del desorrelle

Avance de lo progromadén del desarrolio

FIGURA 4 CURVA DE COSTOS DE DESARROLLO
Fuente: Pressman, R. (2010) [56]

Se consider importante el uso de una metodologia &gil para el desarrollo del trabajo
instrumental tomando en cuenta que la empresa es una StartUp, lo cual implica que: no posee

los recursos de planificacion estratégica de una empresa grande, tampoco cuenta con los

¢ Creado en 2001 por 17 notables desarrolladores de software, escritores y consultores donde redactaron lo que
consideraron mejoras en la forma de desarrollar software [55).
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recursos para cubrir gastos extras que pueden surgir por cambios significantes, van a existir
cambios de requerimientos de acorde a como vaya creciendo la empresa y se vaya desarrollando
el proyecto.

Ademas de lo ya expuesto, se escogio Scrum por: la probabilidad de cambios es
bastante alta, los ejecutivos de la empresa deben tener una retroalimentacién répida de lo que
esta sucediendo en el desarrollo y cdmo van los avances, el enfoque de la empresa puede
cambiar y eso puede cambiar las prioridades de las actividades y no deberia haber interrupciones
de trabajo de algo no relacionado con el proyecto. Otra ventaja que ofrece, es la posibilidad de
sacar un producto basico con las principales caracteristicas lo cual le permitira a la empresa la
salida al mercado, y luego se hacen evoluciones iterativas que agregan nuevas caracteristicas al
producto en produccion.

Scrum es un framework &gil, iterativo e incremental de desarrollo de software creado por
Jeff Sutherland {57]. Scrum, implementa un método empirico, usando un enfoque heuristico,
dando mas importancia a las personas y su auto-organizacion para enfrentar a los problemas y a
lo impredecible. Es empirico debido a que acepta que el problema no puede ser completamente
entendido o descrito, por lo que se enfoca en asegurar la entrega rapida e incremental de partes
del producto para asi responder a requerimientos nuevos y adaptar la tecnologia a cualquier
cambio. Describe reglas y roles basado en principios que ayudan a las personas de una forma
liberal, se enfoca en el “que” es esperado de sus aplicaciones méas que en el “como” y ayuda a
descubrir el verdadero proceso, estructura y manera de trabajo que se adapten al contexto y a
las circunstancias actuales [58].

1.1.1. Artefactos

Para la organizacion y muestra de las aclividades que se deben llevar a cabo, Scrum
posee los siguientes artefactos:

* Product Backlog: es una lista de las cosas que se tienen que hacer en un proyecto. Es lo que comiinmente
seria la especificacion de requerimientos. Pueden ser listados como requerimientos funcionales y no
funcionales, casos de usos o historia de usuarios o una combinacién de los tres, con tal de que no se repitan
caracteristicas y que le agreguen valor al cliente. Los items de la lista deben estar priorizados y deben de ser
estimados en valor [59]. El backlog nunca es considerado como completo sino cuando se termine el desarrollo
de un proyecto, tomando en cuenta que es posible que los items listados cambien o se agreguen nuevos.

* Sprint Backlog: es la lista de trabajo del equipo de desarrollo que sera atendida durante el proximo Sprint.
Las actividades que listan son escogidas del Product Backlog, y se escogen las suficientes que garanticen el
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trabajo dei Eprint completo. EI Sprint Backiog cambia todos los dias ya que en €l se reportan actividades
comenzaczs y completadas. Cada tarea del Sprint Backlog debe tener un tiempo estimado de realizacion de
parte de [z persona o equipo que se va a encargar de realizarlo [60] [61].

1.1.2. Roles

Scrum, también cuenta con los siguientes roles de trabajo para la asignacion de tareas,
son los que representan al equipo de Scrum. Aunque puede haber otros roles, el framework no
especifica algin otro que los siguientes [62):

e Product Owner: Es el responsable de maximizar el valor de un producto y el trabajo del equipo. Es el

responsable del mantenimiento y realizacion del Product Backlog. Solo puede ser una persona y el equipo
debe respetar las decisiones de ella.

» El Equipo de Desarrollo: Profesionales que realizan las actividades, son los encargados de efectuar el
incremento del producto. Deben ser impulsados en manejar su propio trabajo y planificacion.

e Scrum Master: £s el responsable de asegurarse de que Scrum sea entendido y se esté cumpliendo. Se
encarga de las comunicaciones con los entes externos al equipo de Scrum, y ayudarlos a entender que
interacciones ayudan al equipo y asi maximizar su valor. Ayuda al Product Owner con la organizacion y
técnicas del Product Backlog, apoya con la comunicacion y entendimiento del Product Backlog para el Equipo
de Desarrollo y organiza los eventos de Scrum. EI Srum Master, provee al Equipo de Desarrollo coaching de
planificacion propia, ayuda para la creacién de productos de alto valor y eliminacion de obstaculos que el
equipo tenga en el camino. Para la empresa, el Scrum Master es el encargado de planificar y explicar la
adaptacion a Scrum y ayudar a los empleados y a las partes interesadas a entender el proceso de Scrum.

Para este proyecto, se establecieron los siguientes responsables por cada rol de Scrum:
e Product Owner: Ing. Ramén Ginéz, encargado de realizar el Product Backlog de acuerdo a las

necesidades actuales de la empresa, y de administrar los cambios necesarios de acuerdo a modificaciones en
el plan de negocio de CityWallet

 Scrum Master: Ing. Félix Fernandez, encargado de resolver cualquier obstaculo que se encontrara en

el camino para no estar en un estado de “bloqueado” en alguna actividad prioritaria y de realizar las reuniones
correspondientes para asegurar que el desarrollo esté bien encaminado.

« Equipo de Desarrolladores: Los desarrolladores que conformaban el equipo son varios dentro de la

empresa, cada uno con una serie de objetivos que cumplir y rango de actividades segun su especialidad o
pasantia. Para efectos del Trabajo Instrumental, el desarrollador fue Santiago Bernal Gnicamente.

1.1.3. Ciclo de Vida
En la Figura 5, se detalla como es el ciclo de vida de un proyecto que sigue un proceso
Scrum. Este inicia con anélisis del mercado, recomendaciones y retroalimentacion de los

usuarios y clientes del producto. Segun eso, se describen las caracteristicas nuevas o cambios
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que se deberian c= reclizar, es ahi cuando el Product Owner se encarga de lien=r el Product
Backlog con los iiems correspondientes a cada caracteristica nueva. Luego, durante la
planificacion del Sprint, se traducen los items del Product Backlog en tareas o actividades que
seran completadas durante un Sprint, también se establecen los miembros responsables de cada
actividad y la duracion total, la cual no debe exceder las 4 semanas. Por cada dia que pase, el
equipo de desarrollo y el Scrum Master se relne para evaluar los riesgos y avances. Al finalizar
el Sprint, los cambios pasan al equipo encargado de realizar pruebas o revision de las
caracteristicas nuevas. El proceso finaliza luego de ser aprobado y se integra como un
incremento del producto.

FIGURA 5 CICLO DE VIDA DE SCRUM
Fuente: Boyer, Sebastien (2016) [63], adaptado para el proyecto.

Para el proyecto, el Product Backlog const6 de una lista de historias de usuarios donde
se especificaba: el actor correspondiente, el modulo al que pertenecia Ia historia, el estado de la
historia, la prioridad, el valor que daba la historia al producto y, en el caso de que se haya
realizado, el Sprint en el que se completd. Cada Sprint era planificado para dos semanas, se
escogian historias de usuarios del Product Backlog y se traducian en tareas que se deberian de
realizar. Al finalizar cada Sprint, si se completaba una historia, se pasaba al equipo de QA para
que realice las pruebas y se agregaban actividades de correccion de bugs al proximo Sprint.
Luego de ser aprobado por QA, el producto pasaba a una versién lista para ser puesta en
produccion con un incremento.
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CAPITULO IV

1. Desarrollo

Aplicando el framework de Scrum, lo primero que se consigui6 es el Product Backlog,
realizado por el Product Owner, en él se detallan las historias de usuarios del proyecto. Antes,
vale la pena detallar los actores a quien esta destinado el Trabajo Instrumental para asi lograr el
entendimiento de las caracteristicas que se detallan. Los actores del sistema son:

o Comerciantes (A-01): Se trata de aquellos prestadores de servicios que dispondran del comercio donde

se realizara la integracion con CityWallet. Para el caso especifico del trabajo, se refiere a los duefios o
-administradores de los estacionamientos. Deben poder visualizar informacion basica de su comercio.

¢ Administrador Interno (A-02): Actor encargado de la gestion interna de CityWallet. Debe de poder

realizar funciones administrativas para el bloqueo y soporte de usuario, asi como también visualizar
informacion basica de la base de datos y generar reportes intemnos de la empresa. También se encarga de la
plataforma de CityWallet y es el actor involucrado en cualquier operacion que tenga que Ver con servicios
internos y programas de sistemas.

e Usuario Final (A-03): El usuario que usa CityWallet para realizar pagos en los puntos de ventas. Debe

poder mantener un monedero digital dentro de su cuenta y poder visualizar la informacién correspondiente a la
entrada y salida del dinero.

La Figura 6 muestra las diferentes historias de usuarios relacionadas a cada actor y el valor y
prioridad de cada uno, lo cual fue el factor decisivo para la inclusion de las actividades
correspondientes a la historia en los diferentes Sprints. Enumerado del 1 al 6, el valor se refiere a

la valoracion por el lado del cliente, es decir, que tanto le agrega la historia al producto desce la

perspectiva de los usuarios, siendo 1 lo minimo y 6 lo méximo. Para la prioridad se trabajé con:
Baja, Media y Alta.

D Actor Historia Estado Valor Prioridad Sprint

Como Administrador de CityWallet necesito el disefio del proceso Bt Alta 4
de asociacion de dispositivos de salida de dinero a cuentas :
CityWallet

que especifique el disefio de base de datos
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1y modificacion ce 1z informacio
Como Usuario Final, quiero poder recuperar mi clave en caso de
que se pierda

Como Comerciante, quiero poder revisar los pagos que hayan
hecho CityWallet a mi comercio

Como Administrador de CityWallet, quiero que las transacciones
que se hagan en los puntos de ventes de CityWallet se
i i base

Usuario Final, quiero que las transacciones que realice en
los puntos de servicios sean calculadas y descontadas de m
balance en mi cuenta

Como Administrador de CityWallet, quiero que un proceso |
verifique los montos cobrados al final del dia

mi estacionamiento no queremos cobrar pemocta a través del

Como Administrador de CityWallet, quiero que los
los web services estén especificados a través de un API

FIGURA 6 PRODUCT BACKLOG
Fuente: Elaboracion Propia

2. Sprints

El proceso de desarrollo del Trabajo Instrumental de Grado se llevé a cabo en un marco
de 13 Sprints, cumpliendo con un total de 26 semanas de trabajo. Por cada Sprint se realizé la
planificacion de las tareas a hacer en un Sprint Backlog las cuales se acordaban en conjunto con
el Scrum Master. Diariamente se llevaban a cabo reuniones de estado de avance y al final se

evaluaban los resultados. Dependiendo de lo que se concluyera al final del Sprint, considerando
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tambicn I= posiilidad de que surjan cambios, se podian agregar actividades nuevas segin sea
necesario y modificaciones en actividades ya realizadas.
2.1. Sprint1

En este Sprint, se realizaron las evaluaciones de las plataformas para CityWallet
incluyendo: lenguajes de programacion, frameworks e IDE. También se realizo la evaluacion del
manejador de base de datos y se planted el disefio de la arquitectura del sistema. Se realizaron
las primeras versiones del modelo logico de base de datos y la configuracion del servidor de
desarrolio acorde a las necesidades. Con lo que se trabajo en los puntos PBL-02 y PBL-06. El
backlog del Sprint se puede apreciar en la Figura 70, en el Apéndice h en la seccion a.

2.1.1. Evaluacion de Plataformas Tecnolégicas

Para el desarrollo del sistema, se especificaron los requerimientos no funcionales que se
deben cumplir para tener las condiciones necesarias en el sistema y garantizar la calidad del
producto. Los requerimientos no funcionales son divididos por dos partes del sistema, CityWallet
Web Service y POS. El primero correspondiente a los web services de las operaciones basicas
de CityWallet, agrupando los médulo de base de datos, funciones y reportes administrativos, los
web services, la pasarela de pagos, asociacion de cashout devices y procesos batch,
especificados en la Figura 7. El modulo de | POS se refiere al modulo de las transacciones de
pago en los puntos de servicios Figura 8.

i cumpl:endo con los estandar ANSI o ISO 9075 (al menos al afio 2003).

FIGURA 7 REQUERIMIENTOS NO FUNCIONALES CITYWALLET WEB SERVICES
Fuente: Elaboracion Propia
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S Gon pocos 180Urs0s (aximo de

ebera ocupar poco espacio de memoria para poder ser instalado
almacenamiento (maximo 4gb)

Elws:slema‘debera poder mdeg_ a_ semc:os basnos del dispositivo y cc
FIGURA 8 REQUERIMIENTOS NO FUNCIONALES POS
Fuente: Elaboracion Propia

Ambas partes del sistema comparten los requerimientos no funcionales RNF-01, RNF-
02, RNF-09 y RNF-12.

La evaluacion de las plataformas tecnologicas para el desarrollo esta basada en los
requerimientos no funcionales expuestos y en la relacion costo/beneficio en areas como: costos
de licencias, costos de instalacion y costos de mantenimiento.
2.1.1.1. Lenguajes de Programacion

Para empezar, se escogieron los lenguajes de programacion mas comunes y mejor
evaluados por la comunidad de desarrolladores. Segin el indice Tiobe 10 para septiembre de
2016, los 10 lenguajes mas usados son, en orden: Java, C, C++, C#, Python, JavaScript, PHP,
Lenguaje Ensamblador, Visual Basic .NET y Perl [64]. El IEEE ' propone un ranking también
basado en criterios personalizables [65]. Al filtrar por los lenguajes que tengan més actividades
en foros y en contribuciones, se obtienen los resultados que aparecen en la Figura 9 con los que
se pueden agregar los lenguajes: Ruby y Go (no se agrega Swift ya que se un lenguaje de
desarrollo de aplicaciones en OSx Unicamente, por lo que no cumple con los requerimientos no

funcionales).

10 El indice Tiobe es una lista mensual que realiza la empresa Tiobe en donde se muestra la popularidad de
lenguajes de programacion, toma en cuenta programadores del lenguaje, cursos, vendedores y bisqueda en
motores de busquedas [64].
11 |IEEE es el instituto de ingenieros eléctricos y electronicos, asociacion dedicada a la innovacion y excelencia
tecnologica, es una de las sociedades tecnologicas mas grande del mundo [216]
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Lenguage Rank

FIGURA 9 RESULTADOS RANKING IEEE
Fuente: Ranking IEEE filtrado por popularidad

‘A continuacion, se describen los lenguajes y sus comparaciones con los requerimientos no

funcionales:

e Java: Es un lenguaje de programacion concurrente, compilado, orientado a objetos y basado en clases [66].
Una de las metas de Java es el “write once, run anywhere”, que, traducido, significa “escribe una vez, correlo
en cualquier lado, es decir que podra correr sobre cualquier plataforma sin importar como o donde fue escrito y
sin la necesidad de ser recompilado o cambiado [67] gracias a JVM2 cumpliendo asi con RNF-01. A través de
su edicion empresarial (Java EE), ofrece APIs y un entorno para el desarrollo e implementacion de software
empresarial, incluyendo web services y otros sistemas de mlltiples capas, métodos de escalabilidad y
confiables y aplicaciones de gran escala [68]. Por lo anterior, cumple con los requerimientos RNF-02, RNF-12 y
RNF-13. Java también posee librerias para el procesamiento de JSON (RNF-06 y RNF-07) y para el manejo de
métodos HTTP, HTTPS y sesiones y roles [69] [70] [71] (RNF-04, RNF-05 y RNF-14). El lenguaje también
posee un APl para el manejo de transacciones en base de datos, de manera segura y asegurandose de no
consumir de més los recursos del manejador [72], por lo que puede cumplir el requerimiento RNF-08. Java
tiene una extensa variedad de frameworks disponibles para su desarrollo, siendo los mas populares: Spring y

- Struts, con lo cual obtiene el RNF-11 [73]. Ofrece también una libreria para la ejecucion de comandos del
sistema, con lo que puede acceder a servicios basicos del dispositivo (RNF-24) [74]. Los usos principales de
Java aclualmente son: aplicaciones de Android?, en la industria financiera (Goldman Sachs, Citigroup,
Barclays, Standard Charted y otros bancos), aplicaciones web (principalmente como web services) y para
herramientas de software [75].

12 JVM o la maquina virtual de Java, es el componente de tecnologia responsable de la independencia del hardware

y sistema operativo de los programas escritos en Java. Es una maquina de computacion abstracta que ejecuta
codigo compilado en Java [219].

13 Sistema operativo de celulares inteligentes desarrollado por Google
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e C: es un lenguaje de programecion de proposito general, imperefivo, estructurado y de miltiples plataformas.
Estandarizado por ANSI* e ISO, C usa consfructores que logran realizar un mapa eficiente con las
instrucciones tipicas de una méaguina, por lo cual su uso ha ido incrementando como el sustituto de lenguajes
de bajo nivel como Ensamblador. El lenguaje es usado comiinmente por sistemas operativos, aplicaciones de
software, supercomputadoras y sistemas embebidos [76] [77]. C fue originaimente desarrollado por Dennis
Ritchie entre 1969 y 1973 [78] y fue usado para re-implementar el sistema operativo Unix, teniendo asi soporte
nativo en sistemas corriendo Linux (RNF-01, RNF-24). Usando librerias externas como Apache Axis2/C [79] y
JSMN [80] o frameworks como Kore [81], se consigue poder cumplir con funcionalidades basicas de una
aplicacion web, incluyendo manejo de JSON, web services y métodos basico de HTTP, asi como también el
desarrollo de aplicaciones escalables, robustas y seguras (RNF-02, RNF-05, RNF-06, RNF-07, RNF-11, RNF-
14). Muchos manejadores de base de datos ofrecen librerias de conexién a sus recursos, por lo que C tiene la
posibilidad de realizar operaciones contra una base de datos de manera segura y confiable (RNF-08) [82]. Hay
librerias como Log4C que permiten el mantenimiento de logs en archivos regulares o de sistema (RNF-12)
[83]. El lenguaje de programacion C es usado principalmente para: sistemas operativos, compiladores de
lenguajes, ensambladores, editores de texto, sistemas embebidos y programacién de sistemas [84]. El
framework més popular de desarrollo en C es Kore.

e C++: Es un lenguaje de programacion de propésito general, imperativo, orientado a objetos multiplataforma.
Provee facilidades para manipulacion de servicios de bajo nivel mientras que ofrece una programacion de alto
nivel [85]. Fue desarrollado por Bjarne Stroustrup en 1979 como una extensién de C por lo cual comparten
muchos de los beneficios y funcionalidades cumpliendo igualmente con los requerimientos RNF-01 y RNF-24
[86]. Al igual que C, se pueden lograr funcionalidades de aplicaciones web como los web services, manejo de
HTTP, procesamiento de JSON y XML, todo usando algunas librerias y frameworks externas (RNF-02, RNF-
05, RNF-06, RNF-07, RNF-11, RNF-14) [87] [88]. No ofrece conexiones a base de datos por defecto sino a
través de librerias externas, y lo mismo aplica para el mantenimiento de una bitacora de aplicacion [89] [90]. Es
usado principalmente en sistemas que requieren alto rendimiento, como por ejemplo en los videojuegos,
también es usado en Windows para el desarrollo de aplicaciones de escritorio en Windows (siendo
reemplazado cada vez mas por lenguajes como C#) [91].

» Python: es un lenguaje de programacion de propésito general, alto nivel, interpretado y dinamico [92]. El
lenguaje provee constructores intencionados para poder escribir programas de pequefia y gran escala [93].
Muchos sistemas operativos incluyen Python como uno de sus componentes esténdar; el lenguaje es enviado
por defecto en muchas distribuciones de Linux (RNF-01, RNF-24) [92]. Desde 2010, Python posee una
especificacion llamada Interfaz de Gateway de un Servidor Web (WSGI) que establece una interfaz universal
entre los servidores web y una aplicacion web, déndole funcionalidades web estandarizadas al desarrollo en
Python [94] [95], con lo que cumple con RNF-02, RNF-05 y RNF-06. El lenguaje tiene también soporte nativo a
funcionalidades de HTTP como conexion a servicios externos, control de peticiones y respuestas, y manejos

14 ANSI es el Instituto Americano Nacional de Estandares, organizacion privada sin fines de lucro que supervisa el
desarrollo y acuerdo de estandares de productos, servicios, procesos, sistemas y personal en Estados Unidos [222].
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¢ sesiones a fraves de librerias como “urllib3” (RNF-04, RNF-14) [2€]. Python posee una gran lista de
frameworks de desarrollo para tanto aplicaciones web como aplicaciones de escritorio (RNF-11) [97]. Python
€s usado principalmente para tareas de integracion en un sistema, también tiene grandes usos en sistemas
embebidos (como Raspberry Pi), en el desarrolio web (por el ledo de backend) y para scripts [98]. Los
frameworks més populares de Python son: Django y Flask [99).

o C#: Es un lenguaje de programacién de multiples paradigmas (estructurado, imperativo, orientado a objetos,
dirigido por eventos, dirigido por tareas, funcional, genérico, reflectivo y concurrente) desarrollado por Microsoft
bajo el framework .NET [100] [101]. Una de las grandes desventajas que tenia el lenguaje era que estaba
destinado para aplicaciones que van a correr en sistemas operativos de Microsoft, el soporte a otros sistemas
operativos existe desde junio desde 2016 por lo que al inicio del proyecto no habia forma de que un programa
escrito en C# sea usado en Linux [102] [103]. Posee, con el framework .NET [104], librerias para la realizacion
de funcionalidades web (ASP.NET) [105], web service (ASMX) [106], procesamiento de JSON (con Silverlight o
LINQ) [107], manejo de base de datos [108] y para desarrollo fullstack de précticamente cualquier tipo de
aplicacicnes, inclusive para teléfonos inteligentes usando sistemas operativos como Android y 10S (usando
Xamarin) [109] cumpliendo con los requerimientos RNF-02, RNF-04, RNF-05, RNF-06, RNF-07, RNF-08, RNF-
11, RNF-12 y RNF-14. C# tiene su mayor fuerza en aplicaciones destinadas a ser corridas en plataformas
Windows y suele ser usada para cualquier tipo de aplicacion de alto nivel y web, también es usado para
aplicaciones méviles, aunque no es muy comdin, y para videojuegos, gracias a herramientas como Unity [110]
[111].

 PHP: es un lenguaje de scripting del lado del servidor's usado principalmente para el desarrollo web aunque
se ha visto su aplicacion como lenguaje de uso general gracias a diferentes frameworks y librerias [112]. El
codigo de PHP puede ser embebido dentro de HTML o puede ser usado como un sistema de plantillas web,
manejadores de contenido o como framework web, y, aunque se puede usar para aplicaciones de escritorio, no
es su fuerte [113]. El lenguaje corre en casi cualquier sistema operativo o plataforma, cumpliendo con RNF-01
[114]. PHP ofrece soporte para la mayoria de base de datos en el mercado a través de pequefias extensiones
que se agregan al programa (RNF-08). También posee librerias para la construccion de web services y el
manejo del protocolo HTTP tanto para manejar peticion como para realizarlas y para el procesamiento JSON
(RNF-02, RNF-04, RNF-05, RNF-06, RNF-07, RNF-14) [115] [116]. Existen una gran variedad de frameworks
que funcionan con PHP para el desarrollo web de manera &gil y con muchas funcionalidades basicas ya
implementadas (RNF-11) [117]. El lenguaje tiene métodos nativos para escribir en logs de diferentes niveles y
personalizar la manera en que son realizados (RNF-12) [118]. Los frameworks més populares de PHP son:
Laravel, Symfony y Codelgniter [119] [120].

o JavaScript: es un lenguaje de programacion de alto nivel, dinamico, no es fuertemente tipado e interpretado.

Actualmente se encuentra estandarizado por la especificacion de lenguaje ECMAScript'. Junto a HTML y
CSS, es uno de las tres tecnologias claves de la produccion de contenido en internet, la mayoria de las

15 Se refiere a lenguajes de alto nivel que son interpretados por otro programa durante su ejecucion, a diferencia de
los lenguajes compilados [224]
16 Es una especificacion de lenguaje estandarizado por la empresa Ecma Intemational.

34



péginzs web lo usan y es soportado por todos los navegadores de interns modemnos [121). Gracias a
méquinzs virtuales JavaScript y plataformas construidas sobre ellas, se ha incrementado I popularidad del
lengugje para funcionalidades del lado del servidor en las aplicaciones web siendo portable también a la
mayorie de los sistemas operativo (RNF-01) {122] [123]. Del lado del servidor, una de las herramientas més
conacides para el desarrollo en lenguaje de JavaScript es NodeJs. Creado en 2009, NodeJs es un ambiente
de ejecucion de JavaScript escrito en C y C++ que permite servidores de aplicaciones a ser escritos y puestos
en produccion usando JavaScript {124], inclusive permite la ejecucion de comandos del sistema desde el
cddigo (RNF-24) [125]. Dado su crecimiento y alza de popularidad, se han escritos innumerables cantidades de
frameworks y microframeworks para el desarrolio de aplicaciones web con el uso de NodeJs, dandole fuerza al
lenguaje para sistemas modernos usando herramientas como web services, acoplados a protocolos como
HTTP, implementacion mecanismos de seguridad modemos y conexién y manipulacién de informacion
almacenada en una base de datos, cumpliendo con RNF-02, RNF-04, RNF-05, RNF-11, RNF-14, RNF-08
[126]. £l lenguaje también es procesador por defecto de JSON teniendo que son objetos de notacion del
mismo lenguaje, por lo cual su manejo es sumamente sencillo y rapido, cumpliendo igualmente con RNF-06 y
RNF-07. JavaScript tiene métodos internos para el mantenimiento de bitacoras del sistema, asi como la
posible integracion con librerias externas para su realizacion, logrando RNF-12 [127] [128]. Aungue los usos
mas comunes de JavaScript son del lado del cliente (desde paginas web comunes, hasta el desarrollo de
videojuegos), desde la creacion de herramientas como NodeJs, se ha visto un incremento en las aplicaciones
con JavaScript en el lado del servidor, siendo lo més comin para el desarrolio agil de aplicaciones no muy
grandes [129] [130]. Los frameworks méas populares de NodeJs para el uso de JavaScript desde el lado del
backend son: Express y Hapi [131] [132)].

» Visual Basic (VB .NET): Es un lenguaje de programacion de maltiples paradigmas y orientado a objetos
que es implementado bajo el framework .NET [133]. En conjunto con C#, es uno de los lenguajes de Microsoft
para el desarrollo de aplicaciones de escritorio y web. Al estar desarrollado bajo el mismo framework que C#
(.NET), comparten las mismas caracteristicas, funcionalidades y limitaciones, teniendo que las diferencias
principales vienen dadas mayoritariamente por temas de sintaxis [134] [1 35). Por lo que se puede asegurar que
los mismos requerimientos no funcionales que cumple C#, los cumple de igual manera Visual Basic.

« Lenguaje Ensamblador: (Assembly Language) es un lenguaje de programacion de bajo nivel en el que
puede existir un vinculo directo (simbélico) entre los comandos con instrucciones de ejecucion de la
arquitectura de la méaquina [136]. Los usos principales del lenguaje son para el control directo sobre el
hardware de un dispositivo y no est4 destinado para uso en aplicaciones web, por lo cual no cumple con la
mayoria de los requerimientos no funcionales planteados, en el caso de que si los cumpliera, la complejidad de
escritura en este lenguaje hace inviable el desarrollo del proyecto [137] [138]

o Perl: es una familia de lenguajes de programacion'” de alto nivel, dinamicos, interpretado y de uso general

[139] [140]. Fue escrito en 1987 por Larry Wall como un lenguaje de scripting para Unix para el procesamiento

'"Una familia conformada por Perl 5 y Perl 6, siendo este segundo un redisefio del primero que termind siendo
considerado como ofro lenguaje [140]
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de repories, por o que tiene soporte para casi cualquier sistema operativo basado en Unix, cumpliendo con
RNF-01 y RNF-24 [141]. Usa caracteristicas de otros lenguajes de programacion como C, Shell script, AWK y
sed [142]. Los usos méas grandes de Perl son para el procesamiento de archivos o de data que es el area
donde el lenguaje verdaderamente se destaca, y, aunque existen frameworks para el desarrollo web usando
Perl, no sea visto mucho éxito, siendo opacado por lenguajes como Python, Java, Ruby y otros [143] {144]
[145]. Aun asi, gracias a distintos frameworks, Perlo logra cumpli con los requerimientos bésicos de desarrollo
web, incluyendo: la construccién de APls, manejos de HTTP, procesamiento de JSON, mantenimiento de
bitacoras y conexiones a base de datos [146] [147] (RNF-02, RNF-04, RNF-05, RNF-06, RNF-07, RNF-08,
RNF-11, RNF-14, RNF-12).

« Ruby: Ruby es un lenguaje de programacion dinamico, orientado a objetos y de uso general [148). El lenguaje
esta disponible para desarrollo y produccion bajo diferentes repositorios para Ia mayoria de los sistemas
operativos Unix [149] (RNF-01) y puede ser usado en Windows ejecutando un instalador de un tercero llamado
Rubylnstaller [150]. Uno de los frameworks de Ruby, llamado Ruby on Rails, ha sido uno de los responsables
del éxito del lenguaje en aplicaciones web, teniendo famosas empresas como GitHub, AirBnb, SoundCloud,
Hulu y Twitter que lo usan (RNF-11) [151] [152]. El principal uso del lenguaje es para el desarrollo de
aplicaciones web, facilitando la creacion de web services y manejando eficientemente el protocolo HTTP, el
manejo de sesiones, procesamiento JSON y conexiones a base de datos, por lo gue cumple los
requerimientos: RNF-02, RNF-04, RNF-05, RNF-06, RNF-07, RNF-08 y RNF-14 [153] [154] [1 55] [156]. Ruby,
posee un manejador de paquetes, llamado RubyGem, con lo cual logra distribuir eficientemente diferentes
librerias a los desarrolladores [157], los paquetes son referidos como “Gem” y con ellos se puede lograr
instalar lo necesario para poder lograr todo lo mencionado. Ofros “Gem® notables, logran la realizacion del
requerimiento no funcional RNF-12 {con el paquete Logger) [158] y el requerimiento no funcional RNF-24 (con

€l paquete Kernel) [159)]. Los frameworks més usados de Ruby son: Ruby on Rails y Sinatra [160] [161]

* Go (Golang): Es un lenguaje de programacion open source creado por Google en el 2007, es compilado y
ge tipado estatico [162] [163] [164]. Existen dos grandes implementaciones del lenguaje, el primero el
compilador de Google, “gc”, el cual esta disponible a varias plataformas como Linux, OS X, Windows, BSD,
Unix y dispositivos méviles [165], cumpliendo con RNF-01. La otra implementacion, ‘gecgo”, es desarrollado
para el frabajo del Frontend de GCC@ [166]. A pesar de que Go es un lenguaje relativamente nuevo, es
considerado como una solucion bastante robusta y madura, siendo considerada como una evolucién de
lenguajes como C y C++ por su alto rendimiento, mejorando 4reas en las que los otros fallaban [167][168]. Go,
logra el manejo del protocolo HTTP y todas las funcionalidades de un lenguaje de aplicaciones web gracias a
paquetes como “net/ttp” [169], permitiéndole crear web services RESTful y con procesamiento de JSON,
mejorado en algunos casos con frameworks (cumpliendo con los requerimientos no funcionales RNF-02, RNF-
04, RNF-05, RNF-06, RNF-07, RNF-11 y RNF-14) [170] [171] [172] [173]. Go también posee paquetes para la
conexion a base de datos [174], la ejecucion de comandos del sistema [175] y para manejar logs [176],
cumpliendo con los requerimientos RNF-08, RNF-12 y RNF-24. A pesar de que Go soporta las herramientas

18 GCC es una coleccion de compiladores de GNU. [225]
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para la creacion de una aplicacion web moderna, su uso esta destinado principalmente a la programacién de
sistemas'® [177].

En una vista resumida, obtenemos que los diferentes elementos cumplen con los
requerimientos segun se especifican en la tabla Figura 10, donde una X significa que cumple con

el requerimiento y un * a su lado se refiere a que lo logra a través de una libreria tercera o un
framework.

Lenguaje

2 f 1 kT Y AT

F)GURA 10 TAEBLA DE LENGUAJES VS REQUERMENTOS J;fo FUNCIONALES
Fuente: Elaboracion Propia

De los 12 lenguaijes, se escogié aquellos que cumplieran con todos los requerimientos no
funcionales y de forma nativa, asegurando asi el mejor rendimiento y soporte a los diferentes
modulos. También se descarté cualquier lenguaje cuyos usos principales no sean para
aplicaciones web. Por ello, quedo la lista reducida a los lenguajes: Java, JavaScript (NodeJs),
PHP, Python y Ruby. Luego se seleccionaron los frameworks mas destacados de cada, segun se
mencion6 anteriormente, como lo muestra la Figura 11.

Lenguaj Frameworks

FIGURA 11 TABLA DE LENGUAJES Y FRAMEWORKS SELECCIONADO
Fuente: Elaboracion Propia

2.1.1.2. Frameworks

A continuacion, se detallan los frameworks seleccionados por cada lenguaje:

1 Programacion destinada a la programacion de software estilo sistema operativo, suelen tener enlaces semi-
directors a el hardware de la maquina. Ej: C y C++
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« Spring: es un framework fulistack de Java que ofrece muchas funcionalidades y aplicacicnes ya
implementadas para la realizacion de proyectos de una maneia &gil. La caracteristica que mas destaca a
Spring es la capacidad de inversion de control? lo cual lo lleva a una inyeccion de dependencias. De esta
manera se minimizan las dependencias, haciendo que el codigo sea més fécil de mantener y mas escalable
[178]. Con Spring, la realizacién de web services son sencillas y no requieren tanta configuracion como en un
proyecto de Java puro, gracias a proyectos como Spring MVC [179]. A su vez, implementa por defecto
mecanismos de seguridad y de manejo de peticiones facilitando el desarrollo necesario en esas areas que
suelen ser complejas.

e Express: £s un framework de aplicaciones que provee una serie de funcionalidades robustas para
aplicaciones web y méviles. Es disefiado para la implementacion de APIs y es el estandar por defecto de
NodeJs para el manejo de las peticiones al servidor [180] {181]. NodeJs necesita de frameworks como Express
para la optimizacién del manejo de HTTP, direccionamiento de peficiones y renderizacion de vistas.

e Hapi: fue construido inicialmente sobre Express, luego fue separado para darle mas importancia a la
configuracion y menos a la programacion, de manera que la logica de negocio quede separada de la capa de
transporte {182). Tiene los mismos objetivos que Express lo que lo diferencia es ia manera de cumplirios.

e Codelgniter: es un framework de desarrollo web para PHP [183]. A través de €l una aplicacion tendra
pocos requerimientos en el servidor, escalabilidad garantizada por facil integracion de librerias, herramientas
de seguridad ya implementadas, reutilizacion de cédigo y abstraccion de la base de datos [184] [185].

e Laravel: es un framework web de PHP, ofrece funcionales basicas de una aplicacion ya desarrolladas y
garantizan la f4cil implementacion, lo cual logra un desarrollo fécil de un producto. Uno de los puntos fuertes de
Laravel es el manejador de paquetes Composer que asegura un buen manejo de dependencias del proyecto
[186] [187] [188].

e Django: Framework web de Python que impulsa el desarrollo répido de sistemas, manteniendo un disefio

pragmatico. Se encarga de realizar muchas de las configuraciones y funcionalidades basicas de una aplicacion
web para asi los programadores poder enfocarse en el desarrollo de la logica de negocio [189]. Tiene una gran
cantidad de librerias gracias a su extensa comunidad, con lo que se facilita ain méas conseguir funcionalidades
ya desarrolladas que agilizan el desarrollo [190].

e Flask: es un microframework web de Python [191]. Es un microframework debido a que no requiere de alguna
herramienta o libreria en particular [192]. Aunque no tiene capa de abstraccion de base de datos, validacion de
formularios o cualquier otro componente donde terceros proveen funciones comunes, Flask ofrece soporte a
extensiones que se pueden agregar como caracteristica de la aplicacion [193] [194].

e Ruby on Rails: Cominmente referido solo como Rails, es un framework web de Ruby que pone

convenciones por encima de las configuraciones. Provee estructuras basicas para base de datos, servicios

web y paginas, logrando un desarrollo sumamente &gil, mientras que no se requiera de mucha légica de

20 Técnica que externaliza la creacion y administracion de un componente programado [178]
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neconn fuerte, y en tal caso, reduce el tiempo en desarrollar por implementzciones de funcionalidades ya
hechas [195].
« Sinatfra: es un framework de Ruby que posee una serie de librerias de aplicaciones web y un lenguaje

especifico de dominio basado en Ruby [196]. Su enfoque es el de crear aplicaciones web de manera &gil sin
muchc esfuerzo, por lo cual no usa patrones de disefio como MVC, a diferencia de los demas frameworks
mencionados [197].

La empresa Techempower, en el 25 de febrero de 2016, realizé unos benchmarks [198] que
evalian a diferentes frameworks de diferentes lenguajes. Los criterios con lo que evaluaron
los elementos consisten en la ejecucion de ciertos elementos que eran considerados como

“funcionalidades bésicas de una aplicacion web. Las pruebas llevadas a cabo fueron las
siguientes:

o Serializacion de un JSON: evalia la rapidez con la que el framework crea un json de un objeto y lo envia

por http, el mensaje enviado es “{"message":"Hello, World!"}". Se debe de utilizar un serializador de JSON del
framework y la respuesta debe tener un tamafio de aproximadamente 28 bytes.

e Query simple: se evalia la capacidad del ORM del framework, el generador de nimeros aleatorios, el

driver y la conexion de base de datos. Se busca una fila aleatoria por el id en una tabla con 10.000 filas. El
codigo debe retornar un json de la siguiente forma: {"id":3217,"randomNumber":2149}

e Multiples queries de base de datos: Es una variacion de la prueba anterior, donde mltiples columnas
son buscadas para monitorear el rendimiento del driver de base de datos y el pool de conexiones.
e Fortunes: busca a través del ORM del framework todas las filas de una base de datos que contiene una

cantidad desconocida de mensajes de “Unix fortune cookie”, se le inserta un mensaje nuevo en la ejecucion
del programa y luego la lista es ordenada por el texto del mensaje, la lista luego es enviada al cliente usando
un template de HTML. Esta prueba mide el ORM, la conectividad a base de datos, colecciones de tamafios
dinamicos, ordenamiento, y la codificacion de caracteres.

e Actualizacion de data: el programa busca unas filas de base de datos, actualiza la informacion de cada

una y luego la actualiza en lote en la base de datos, para luego serializar el JSON y enviarlo como la respuesta
al cliente por http

o Hello World: simplemente enviar un “Hello World” en texto plano. Mide la capacidad de enrutamiento
basico.
Los resultados son medidos por:
e Performance: cantidad de respuestas por segundos

e Latency: el tiempo de envio de la informacion
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e Overhead del framework: comparacion con el lenguaje nativo, si el tiempo de respuesta es igual, el

resultado es 100%, si es mayor el tiempo, tiene menos porcentaje y si es menor, tiene un porcentaje mayor a
100%.

En Figura 12 donde se puede observar un resumen de los resultados de las evaluaciones
que realizo la empresa, mostrando solo los obtenidos por los frameworks que se estan
evaluando. De esta manera, se filtran los mejores frameworks segun los criterios debido a que
garantizan la reaizacion de los requerimientos no funcionales RNF-06 y RNF-07 de manera




i

FIGURA 12 TABLA DE RESULTADOS DE TECHEMPOWER
Fuente: Elaboracion Propia, con informacion de TechEmpower [198]

Considerando esto, se presenta en la Figura 13, con una escala del 1 al 9, la posicion de un

framework con respecto a los otros, siendo 1 el primer lugar, es decir, el mejor, y 9 el dltimo

lugar. Las siglas P, L y T representan Performance, Latencia y Total respectivamente. Para los

casos que no existiera evaluacién del framework para el criterio, se coloca en ultimo lugar. Por

cada caso, se toma un promedio de la posicion en la que quedé por criterio para luego elegir los

mejores. El overhead se tomd en cuenta solo para realizar comparaciones entre frameworks que

comparten un mismo lenguaje, por lo que se incluye exclusivamente para los casos de empate

entre frameworks de un mismo lenguaje.

FIGURA 13 TABLA DE POSICIONAMIENTO POR BENCHMARKS TECHEMPOWER
Fuente: Elaboracion Propia
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Tomando en cuenta las posiciones que obtuvizron los frameworks para cada caso, se
escogieron los que quedaron en los tres primeros lugares, quedando entonces Sinatra, Spring y
Flask, que ocuparon primero, segundo y tercer lugar respectivamente. Para evaluar alin mas
estos frameworks, se procedié a investigar: costos de licencia, de instalacion y mantenimiento.
Para el primer caso, los frameworks y los lenguajes son completamente libres y no requieren de
ninguna licencia para trabajar ni poner en produccion sus ambientes. Se hizo la prueba de
instalacion de cada plataforma para evaluar la calidad de documentacion, la facilidad de iniciar un
proyecto, las dependencias que tiene para poder ponerio a correr {lo cual puede afectar costos
de mantenimiento) y la riqueza del cddigo (estandares y buenas préacticas). También se
realizaron revisiones documentales sobre la escalabilidad y seguridad de cada framework,
integracion con librerias y programas externos y la capacidad de aplicar patrones de disefios en
el codigo.

Se realizaron scripts de instalacion del framework e inicio de proyecto, donde también se
instalan las dependencias de cada uno. Tomando en cuenta que fa velocidad de internet puede
afectar el tiempo de ejecucion de las pruebas, se aseguré que se corrieran en un ambiente
estable de conexion y monitoreando que se mantuviera en una velocidad de descarga constante
de aproximadamente 25 Mbps/s, donde la variacion aceptada eran valores entre 22 a 27 Mbp/s.
Se realizd la comparacion de las lineas de codigo necesarias y el tiempo promedio de ejecucion
del script, todo en un ambiente similar al de produccion de la empresa, con sistema operativo
Ubuntu y usando los comandos. propios del sistema. Cada script se consigue en las figuras:
Figura 25, Figura 26 y Figura 27, todas en el Apéndice A parte a. En la Figura 28, en el
Apéndice A seccion b, se muestran los resultados obtenidos al medir el tiempo de ejecucion en
tres factores: el tiempo real, el tiempo de procesamiento CPU y el tiempo de procesamiento del
sistema. De estos resultados, el framework con menos lineas de cédigo necesarias para lograr
su instalacion es Spring con 7 lineas, seguido por Flask y Sinatra que poseen 9 lineas. En el
caso de instalacion, el méas rapido es Flask con 38 segundos aproximadamente, luego Spring con
238 segundos y de ultimo Sinatra con 465 segundos, mucho més que las otras dos opciones.
Con lo anterior, también se pudo evaluar la calidad de la documentacion que poseen los
frameworks, ya que, si tienen buena documentacion, se podia realizar el script de instalacion de

una manera mas rapida.
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Se cred también por cada framework un programa gue ponia a escuchar un web service y
se conectara con una base de datos para conseguir una informacion basica en una tabla y la
retornara. Con esto se pudo observar méas a detalle la utilidad de la documentacion de los
frameworks y la facilidad de configurar y poner en produccion un proyecto con los requerimientos
RNF-01, RNF-02, RNF-06, RNF-07 y RNF-08. El objetivo de esta Ultima prueba era fograr
determinar el framework que se hiciera més facil de ejecutar, no se midié tiempos de respuestas

ya que no forma parte del objetivo panteado para esta evaluacion. Luego de todo lo mencionado,

en la Figura 14 se muestra la posicion que tiene cada framework con respecto a los otros segiin

" FIGURA 14 EVALUACION DE CRITERIOS DE FRAMEWORKS
Fuente: Elaboracién propia

Determinando todos los factores requeridos del proyecto, incluyendo los requerimientos no
funcionales, asi como también garantizando bajos costos de escalabilidad, mantenimiento e
instalacion, el framework con mayor puntaje para ser aplicado para el proyecto es Spring con el
lenguaje Java.

Para el caso de los POS, partes de los requisitos establecidos son logrados de la mejor
manera con lenguajes de muy bajo nivel como C o Golang (como se explico anteriormente),
siendo C el que mejor se acopla a los requerimientos no funcionales (teniendo que es el lenguaje
en el que esta escrito el mismo sistema operativo) y el cual garantiza un mejor control sobre las
interfaces y servicios basicos de un dispositivo (RNF-24). Por ello, se recomienda el uso de C
para los requerimientos que requieran un manejo de bajo nivel del dispositivo (e]:
sincronizadores, RNF-19 y RNF-18), para el resto de los requerimientos, se recomienda el uso de
Java con o sin Spring para establecer uniformidad de los diferentes elementos que comprenden
CityWallet. Un proyecto basico con Spring consume menos de 1MB de espacio de
almacenamiento por lo que no deberia consumir los 4GB que menciona el RNF-20 y las

velocidades de respuestas que se mostraron en la Figura 12 demuestran que cumple
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perfectamente con el RNF-22. S evalu6 el rendimiento del servidor de Spring (tomcat 7) en un
dispositivo con poca memoria RAM (1gb) y poco espacio de almacenamiento (4gb) con respecto
a la cantidad de memoria y CPU que consume. Para tomar las medidas, se disefio un script,
como lo muestra la Figura 57 en el apéndice A, seccidn f, que calcula un promedio del consumo
de CPU y memoria mientras que el proceso de Tomcat este corriendo. Se corrié el script y
sucesivamente se ejecutd otro script que realizaba llamadas continuas al web service para poner
al servidor bajo estrés. £l consumo promedio de CPU fue de 1% y de memoria 8% cumpliendo
entonces con el RNF-17. Por lo que ratifica la decision de usar Java con Spring para ef desarrollo
de los proyectos en CityWallet.
2.1.1.3.IDE

Luego de escoger el lenguaje de programacion y ef framework a usar, se evalud el entorno
- de desarrollo {IDE) que se podria usar para el proyecto. Se consiguieron tres IDE principales:
Eclipse, IntelliJ Idea y Netbeans. En el primer caso, Eclipse posee un ambiente de desarrollo de
Spring, es decir, todo el ambiente se configura como si fuera una herramienta solo para hacer
proyectos Spring, posee una gran cantidad de plugins que pueden facilitar el trabajo de desarrollo
y debugging y es completamente gratuito. IntelliJ Idea es considerado por muchos por ser uno de
los mejores IDE para Java, posee integracion con Spring y Maven, pero fiene un costo de licencia
para poder usarlo, por lo que se descarta el uso de él como IDE del proyecto. El dltimo,
Netbeans, también ofrece integracion con Spring y ademas con Tomcat, pero la integraciéon con
Maven no la tiene por lo cual las dependencias se tienen que descargar e instalar en el proyecto
usando Maven directamente, lo que puede afectar los tiempos de desarrolio [200]. Considerando
lo anterior y que ademas Spring recomienda el uso de Eclipse como entorno, se decidio que este
seria el mejor ambiente [201].

2.1.2. Modelo Logico de Base de Datos

Tomando en cuenta las funcionalidades basicas del sistema, y los requerimientos
recopilados durante el levantamiento de informacion, se creé la primera version del modelo logico
de base de datos que se puede observar en la Figura 61 en el Apéndice B. Con este disefio se
tiene contemplado las historias de usuarios destinadas Gnicamente al Usuario Final, sin tomar en
cuenta los otros actores. Aprovechando que se esta siguiendo Scrum, el modelo seré alterado a
medida que se van haciendo iteraciones hasta llegar al modelo final.




Entre los objetos de base de dzios esian las personas, llamadas lionza_client por cuestion
de la empresa, el cual tiene la informacidn bésica de la persona que cred el perfil, un usuario
(correo y contrasefa), tiene sesiones, tiene depositos dentro de CityWallet y tiene dispositivos
con los que realiza las transacciones de salida de dinero (cashout_devices). Con lo que se esta
cumpliendo con lo necesario para las historias de usuario especificadas en el product backlog de
la Figura 6 como: PBL-08, PBL-09, PBL-10, PBL-11 y PBL-12. Segin este disefio, los
cashout_device solo restan saldo del balance de un usuario CityWallet luego de realizar dos
transacciones en un punto de servicio {entrada y salida de estacionamiento), cumpliendo con la
historia de usuario faltante para.el actor del Usuario Final, PBL-23. Los comerciantes son
definidos como cualquier ente que tenga un punto de servicio CityWallet y tienen también

-asociados ios pagos que realiza CityWallet hacia ellos.

2.1.3. Arquitectura

La arquitectura del sistema de CityWallet es algo sumamente imporiante, tiene que ser lo
suficientemente escalable para poder integrar nuevos puntos de servicios sin afectarla y a su vez
lo suficientemente robusta para que la capacidad de error se reduzca a lo mas minimo y en el
caso de que exista sea completamente rastreable y encapsulado para saber donde ocurrié. Se
determind que existen tres tipos de arquitecturas que se deben de analizar, ia arquitectura de
servidores, la arquitectura fisica y la arquitectura de los puntos de servicios (POS). La de los
servidores, como bien su nombre lo dice, se refiere a los servidores necesarios para el
funcionamiento del sistema, las conexiones que deben existir entre elios y que se ejecuta en
cada uno, también se incluyen las comunicaciones entre los puntos de servicios y los servidores.
La arquitectura logica se refiere a la creacion de los diferentes médulos, basado en las historias
de usuarios y los requerimientos, y como se estructuran dentro de la empresa. La arquitectura de
los POS, especifica las comunicaciones que se deben llevar a cabo entre los diferentes
elementos que actan, por ejemplo, para que el punto de salida sepa los usuarios que el punto
de entrada dejo pasar (ya que un usuario no puede salir de un estacionamiento con CityWallet si
no entré usando el servicio), esto implica que ambos puntos deben establecer una comunicacion
y al final las transacciones que se registren tendran que sincronizarse con el servidor y los
usuarios del sistema tendran que sincronizarse con el POS.
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2.1.3.1. Arquitectura de servidores
Para realizar la arquitectura de servidores se tomaron en cuenta los siguientes aspectos
importantes:

« Los diferentes puntos de servicios deberan comunicarse con un servidor para la subida de transacciones (RNF-
19)

e Los diferentes puntos de servicios deberan recibir de un servidor perfiles cuando exista uno nuevo o cuando
haya modificaciones en uno existente (RNF-19)

e Los puntos de servicios pueden obtener informacion del comerciante af que pertenecen (RNF-19)

o Los puntos de servicios deben estar actualizados con la informacion de la base de datos principal y viceversa
(RNF-19)

e Los requerimientos de hardware no se deben de evaluar debido a que la empresa cuenta con los servicios de
Amazon Web Services 21 que se adaptan automaticamente a los cambios requeridos.

e Los puntos de servicios podrén realizar las sincronizaciones en tiempos aleatorios por lo que puede existir el
caso de que dos puntos suban transacciones al mismo tiempo, el servidor debera manejar las concurrencias y
mantener la integridad de la informacién (RNF-16).

o La informacién de las aplicaciones web y movil la proveera un servidor con unos web services expuestos (RNF-
02)

Como punto de partida, se establecio el servidor basico que le provee la informacion a las
diferentes aplicaciones. Este servidor tiene a su vez una base de datos donde se almacena la
data del negocio y tiene un servicio ejecutandose para escuchar las peticiones del servidor el
cual permitira la conexion a los métodos del APl (RNF-02). Ademas de esto, CityWallet tiene una
plataforma comercial, la cual no cumple con ninguna funcionalidad sino la de proveer una
plataforma donde se plasme la informacion bésica de la empresa (mision, vision, objetivos,
avances, etc). Al ser esta pagina un servicio aparte, se colocd fuera del ecosistema de la
aplicacion. En la Figura 15, muestra como seria este servidor principal, donde |a aplicacion web,
y la aplicacion movil se comunican con un API de unos web services y estos con la base de datos
central de CityWallet.

Para este servidor, se usara Amazon Web Service Elastic Beanstalk, el cual simplifica la
puesta en produccién teniendo que el mismo servicio se encarga de manejar el balanceo de la
carga al servidor, el monitoreo de la salud de los servicios y a adaptarse ante algln incremento
de demandas o satisfacer alguna necesidad de crecimiento [202], teniendo un servidor

completamente “elastico” que va creciendo automaticamente de acuerdo a las demandas

21 Sistema de computacién en la nube creado por Amazon
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zctuzles del negocio. Para el caso de la base de daics, se escogio el uso del servicio de AWS?2
para bases de datos relacionales, RDS?. Este servicio se encarga de la administracion de la
base de datos, de revisar constantemente que esté funcional, administra su propia infraestructura
y recursos, se simplifica fa realizacion de réplicas y su disponibilidad y durabilidad estan
garantizadas por ser parte del ecosistema AWS y por ademas disponer de respaldos automaticos
y de sustituciones automaticas def host.

FIGURA 15 DIAGRAMA ARQUITECTURA SERVIDOR PRINCIPAL
Fuente: Elaboracion propia

Luego de establecer el servidor principal para servirles a las aplicaciones, se paso a disefar
lo necesario para la sincronizacion de la informacion que sube de los puntos de servicios a la
base de datos central, al igual que los puntos de servicios tuvieran acceso a la informacion de los
perfiles de usuario, para que asi los POS puedan saber las calcomanias que pueden realizar
transacciones en el sistema. Para esto se plantearon dos elementos, el primero un “traductor de
perfiles” llamado “Profiler”, y segundo un “traductor de fransacciones” llamado “Central Gateway”.
A continuacion, se describe sus caracteristicas:

e Profiler: Sera el encargado de crear los “perfiles” de los usuarios de la base de datos central. Los
perfiles se definieron como la informacion basica que sera administrada a los POS, teniendo que no
es necesario la entrega de la informacion completa de los usuarios ya que puede resultar siendo un
riesgo de seguridad, por la data delicada del cliente que estaria viajando por la red. Los perfiles a su
vez son descritos por dispositivos de salida de dinero (calcomania NFC), no por usuario, es decir, un
perfil define una calcomania y la informacion basica del duefio. Por cada calcomania, se define un
nuevo perfil, teniendo asi que un mismo usuario puede tener varios perfiles, pero una calcomania
solo estard asociada a un perfil. En la Figura 16, se muestra como estaria estructurada esta

informacion en la base de datos, contando de que el “sticker_serial” es el cadigo serial de una

2 Acronimo de Amazon Web Services
23 Acronimo de Amazon Relational Database Services, o Servicios de Base de Datos Relacionales en espafiol.
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calcomania NFC, el “tag_id" s refiere al id del cashout_device y lionza_client al id del cliente, ambos
referenciando a la base de datos central de CityWallet. También posee el campo de “fullname”
donde esta el nombre completo de la persona (nombre y apellido) y “status” que servird para
identificar si el perfil esta bloqueado, activo o posee saldo insuficiente (o cualquier otro estado que se
considere en un futuro). Ademas de crear los perfiles, el Profiler estara encargado de validar el
estado y actualizar la informacion del perfil cuando exista algin cambio. Para asegurar pocas
conexiones a la base de datos central de CityWallet, se decididé que este sea el modulo que se

- encargue del monitoreo, actualizacion y administracion de la informacion de la base de datos de
acuerdo a cualquier cambio que ocurra internamente dentro del sistema. Es decir, sera el encargado
de tareas como actualizacion del estado de un usuario si tiene balance insuficiente, de envio de
correos y notificaciones y de insertar las transacciones provenientes de los POS en la base de datos
central.

[ idpray ,
| @sticker_serid VARCHAR(4S) |
qu_u INT{11)
| @lionza_chent INT(11)

§<3funm= VARCHAR(B0)
i

i
i

FIGURA 16 TABLA DE PERFILES EN BASE DE DATOS
Fuente: Elaboracion propia

Central Gateway: Se definio como el elemento que se comunicara con los POS, tanto para bajar
los perfiles, como recibir las transacciones. Para esto, tendré su base de datos propia, donde podra
almacenar la informacion que recibe de los POS, mantener una bitacora y los perfiles que cree el
Profiler. Para el proyecto, se hizo una version de este servidor en la que este elemento solo incluia la
base de datos, se recomendd para una proxima version la realizacién de un web service que
disponga una interfaz por la que los puntos de servicios se comuniquen. Ef modelo de base de datos
para la primera version del producto (la version contemplada en este trabajo) es una réplica de la
principal de CityWallet incluyendo la tabla Profile mostrado en la Figura 16.

Se concluyé que el servidor que tuviera estos dos elementos debe ser separado del

principal de CityWallet para asi no consumir sus recursos y en el caso de que exista una falla en

alguno de los dos servidores, no afecte los procesos del otro. El disefio de este servidor (el cual

llamamos Central Gateway) y como se comunicaria con el principal de la empresa queda

detallado en la Figura 17. Siendo esta considerada la arquitectura final de los servidores.
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Se considerd que este servidor funcionaria mejor con una instancia ‘EC2'% de AWS, a
diferencia del servidor central que utiliza Elastic Beanstalk. Uno de las principales razones de
esto es que este servidor no recibirz peticiones de usuarios, sino peticiones controladas de los
puntos de servicios, teniendo entonces que el tréfico que tiene es manipulado por la empresa,
por lo cual muchas de las ventajas que ofrece Elastic Beanstalk no se aprovechan. En cambio,
EC2, ofrece las ventajas que garantizan los requerimientos del servidor, entre ellos la facil
conexién hacia otros servicios que estén puestos en AWS, hospedaje en la nube flexible, y un
control directo a la instancia donde se podra personalizar 1a ejecucion de elementos como el de
Profiler.

Las ventajas que aporta este disefio s la separacion de los diferentes elementos, por lo
que las fallas quedan encapsuladas {RNF-03). Se mantiene en una plataforma escalable, que se
va ajustando segin van aumentando los requerimientos de la empresa. Las transacciones
quedan respaldadas en el servidor de Central Gateway por lo que, si ocurre una falla en el
servidor principal, o en las comunicaciones, las transacciones no se veran afectadas. Las
comunicaciones entre los elementos se especifican a través de un solo canal, es decir, para que
Central Gateway hable con el servidor central, debe pasar por Profiler, y en el caso de los POS, a
través del Central Gateway. Con esto (ltimo, las comunicaciones se optimizan debido a que, en
vez de tener multiples canales de envio y recepcion de comunicacién, donde se puede perder
mucho de lo que se esta transmitiendo, y la complejidad de mantenimiento aumenta, el dnico
canal garantiza una uniformidad, rastreabilidad y disponibilidad de la comunicacion. Las
transacciones que envia el POS pueden ser filtradas y manejadas por el Central Gateway
facilmente, por lo que se puede detectar informacion invélida, o incompleta y se puede
administrar la secuencia de procesamiento en caso de envios de informacion de los POS al

mismo tiempo.

24 Elastic Compute Cloud de Amazon Web Services es un servicio web que proporciona capacidad de computo con
tamario modificable en la nube
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FIGURA 17 ARQUITECTURA DE CITYWALLET CON-CENTRAL GATEWAY Y POS
Fuente: Elaboracion Propia

2.1.3.2. Arquitectura de los POS

Luego de haber definido la arquitectura de los servidores, y se establecio como se iban a
realizar las comunicaciones entre los POS y la plataforma de CityWallet, se paso a realizar la
arquitectura de los POS. Se detectd que, para que esta parte del sistema se acoplara a modelos
de negocios como el de los estacionamientos, era necesario crear una division que separara dos
partes importantes de los puntos de servicios. La primera es la parte electronica, llamada POS,
cosas como el lector NFC y los circuitos que se deben conectar para realizar actividades como la
de levantar la barrera y los manejadores de este hardware. La segunda, llamada Gateway, viene
siendo mas la logica de negocios de CityWallet, es donde se validan a los usuarios, se
almacenan las transacciones y se ejecutan los sincronizadores. Una de las principales razones
de hacer esta distincion es que se concluyd que para manejar la logica de validacion - de que un
usuario que va a salir debe haber entrado y un usuario que vaya a entrar, debe haber culminado
su Ultima transaccion dentro del estacionamiento - debe existir un modulo centralizado que se
comunique con ambos puntos. Con el disefio realizado, el Gateway actia como un ente
centralizado de transacciones, los POS solo leen el chip NFC y envian la informacion al Gateway,
y estos son los encargados de decidir si el usuario puede realizar la transaccion o no, y en el
caso de que sea positiva la respuesta, se almacena la informacion. De esta manera, que un
estacionamiento tenga varias entradas y varias salidas no afecta al producto, ya que este sera
capaz de manejar la l6gica necesaria para validar la fransaccion sin importar por donde la realice
el usuario. Otra razon es recortar el uso del internet en los dispositivos (RNF-21), ya que solo el
Gateway sera el encargado de la sincronizacion de informacion. Por dltimo, el sistema puede

funcionar aun estando fuera de linea (sin intemet) ya que las transacciones estarian
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almacenadas localmente y cuando el dispositivo fogre conseguir conexion a internet, podra
realizar las sincronizaciones (RNF-23).

Para que el Gateway funcione de la manera que se menciono, es necesario establecer el
medio de comunicacion entre los POS y él. Por lo cual, se establecié el uso de web services que
estén escuchando peticiones en el Gateway y, a través de una red local entre los POS y el
Gateway, los POS puedan enviar las solicitudes. Se cuenta con un API que defina los métodos
que el POS debe ejecutar para realizar las diferentes operaciones, y la légica de negocios queda
encapsulada detras de esos métodos, el POS simplemente envia las peficiones a los web
services y espera la respuesta del Gateway.

£n la Figura 18, se muestra la arquitectura que se realizé para los POS de CityWallet,
donde se muestran a los diferentes POS conectandose al servicio central Gateway. Este disefio
corresponde con el elemento POS de la Figura 17, siendo el Gateway el responsable de
establecer las comunicaciones con e servidor Central Gateway, finalizando asi el disefio fisico de

todas las partes del sistema.

FIGURA 18 ARQUITECTURA DE LOS POS
Fuente: Elaboracion propia

2.1.3.3. Arquitectura logica

La arquitectura logica del sistema se refiere a conectar la arquitectura de CityWallet que
se definid, con el software que la soporte. Los diferentes elementos que se deben de definir son:
App de CityWallet (Web Services principal), Profiler, Central Gateway, Gateway y POS. Para el
caso del POS, su desarrollo no se incluye en el Trabajo Instrumental de Grado, debido a que no
se encuentra en los objetivos del trabajo y el desarrollo de este elemento le corresponde a otro
equipo de la empresa.
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Tomando en cuenta la evaluacion de las plataformas tecnolégicas que se realizaron
anteriormente, y contando que las decisiones tomadas con la evaluacion cumplen con los
requerimientos no funcionales, se decidio lo siguiente:

« App de CityWallet: se usara Java con el framework Spring MVC. Aqui se toma en cuenta las
aplicaciones para todos los actores del sistema, por lo que deben existir tres separaciones extemnas
del elemento, una por cada actor. Se especificaran los diferentes métodos correspondientes a cada
parte a través de APls diferentes, en donde se disefiara ademas la separacion de las divisiones de
cada actor. Adicionalmente, se debe de crear el certificado SSL para poder realizar las peticiones a
través de HTTPS, como lo menciona el requerimiento RNF-05. Por politica interna de la empresa, el
App de Citywallet debe estar separada internamente en dos partes: Web Services y Core. El primero
es los web services del elemento, los que atienden las peticiones, Qaiidan las entradas y retornan las
respuestas. El Core viene siendo entonces la parte que se comunica con la base datos, y es donde
se maneja la logica de negocios de CityWallet.

« Profiler: se trabajarad con una libreria de Java ejecutable {JAR® ejecutable), el cual debe ser
ejecutado con un cron® cada cierto tiempo (configurable). Para este elemento, no es necesario €l
uso del framework de Spring, tomando en cuenta de que es un traductor de usuarios a perfiles y se
encarga de copiar la informacion de transacciones de un lado a otro, y no hace falta utilizar un
framework, es suficiente utilizar la libreria de conexion a base de datos [72] que el mismo lenguaje
posee. La comunicacion entre el Profiler y la base de datos de transacciones se trabaja de manera
local (contando que estan en el mismo servidor), pero para el caso de la base de datos central, se
debe establecer una conexion remota. Por lo cual, se aprovecha los servicios de Amazon Web
Services para la realizacion de la conexion donde el servidor Central Gateway pueda acceder a la
base de datos central que se encuentra en un servicio RDS, usando servicios ya creados e
implementados por AWS.

o Central Gateway: Se planted el uso de web services con Spring MVC, para efectos del Trabajo
instrumental, no se realizo el desarrollo de este elemento. La razén es que se establecio que, para la
primera version del sistema, la sincronizacion se hara conectandose directamente de los Gateway a
la base de datos de transacciones, para asi obtener una primera muestra del producto y no alargar el

tiempo de desarrollo del Trabajo Instrumental.
« Gateway: Web Services con Spring MVC, sincronizador de perfiles y transacciones a través de un

lenguaje de bajo nivel (C o Bash Shell). Los sincronizadores subiran transacciones y recibiran
perfiles a través de Scripts del sistema que se conecten a la base de datos remota ubicada en

25 Un JAR es un archivo de Java que permite la ejecucion de un proyecto de Java [226].
2% Son actividades que se realizan con tiempos determinados en sistemas operativos UNIX [227].
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Central Gateway. El canal de comunicacion entre ambos elementos del sistema debe ser
completamente segura, por lo que se establece un tanel VPN (red virtual privada) entre cada uno
para la conexion.

2.1.4. Evaluacion de Manejadores de Base de Datos

Para definir los manejadores a evaluar, se tomaron en cuenta los costos de licencias,
instalacion y mantenimiento, primordialmente el manejador debe ser gratis para utilizar y poner
en produccion. Ademés de ello, se considerd los requerimientos no funcionales RNF-09 y RNF-
16 y, como en la arquitectura se definié el uso del servicio RDS de AWS, debe ser uno que la
plataforma de Amazon soporte. Por lo cual, se consideraron los siguientes manejadores: MySQL,
PostgreSQL, MariaDB y ‘SQLite, siendo este (ltimo considerado para el almacenamiento de los
POS,; teniendo que es el recomendado para base de datos relaciones en dispositivos
pequefios?. SQLite no es aplicable para la base de datos central de CityWallet ya que no cumple
con el requerimiento RNF-16 [203] ni puede ser usado como servicio RDS dé Amazon.

La Universidad Ahmadu Bello de Nigeria, en Ocutubre de 2014, publict en la revista:
“International Journal of Advance Computer Technology” (Revista internacional de la tecnologia
de la computacion avanzada), un articulo donde se realizaron pruebas de diferentes manejadores
de base de datos populares [204]. E propésito de la evaluacién llevada a cabo por la universidad
es la de facilitar la escogencia de un manejador de base de datos, presentando resultados en
tiempo de operaciones basicas como escribir, leer y actualizar. Los resultados fueron medidos en
tiempo de milisegundos en iteraciones de 1000, 20000, 40000, 60000, 80000 y 100000 registros
por cada operacion. En el apéndice A, en la seccién c, en las figuras: Figura 30, Figura 31y
Figura 32 se muestran los graficos publicados con los resultados de las pruebas de insercion,
actualizacion y lectura respectivamente. Resumido, en la Figura 19 se muestra la posicion que
queda el manejador con respecto a los otros por cada criterio de prueba. Siendo 1 el que se
posiciona de primer lugar y 4 el que quedd de (limo. EIl manejador PostgreSQL logra obtener los
mejores resultados, seguido por MariaDB, MySQL y por tiltimo SQLite.

3 5 1 2 4

i

FIGURA 19 CUADRO COMPARATIVO DE RESULTADOS DE PRUEBAS REALIZADAS POR LA UNIVERSIDAD AHMADU BELLO
Fuente: Universidad Ahmadu Bello [204]

2 Esto se puede demostrar considerando que SQLite viene preinstalado en dispositivos como Raspberry Pi y es la
base de datos de dispositivos Android [228] [229]
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Ademas de lo anterior, se realizo la implementacion del modelo relacional del proyecto
en cada uno, ejecutando archivos SQL con: la creacion de las tablas y manejo de transacciones
para evaluar los tiempos de respuestas de cada manejador.

Los casos probados fueron: la creacion de la base de datos segln el modelo mostrado
en la Figura 61 (Apéndice B) con aproximadamente 50 inserciones en cada tabla y mas de 500
transacciones, la eliminacion de las tablas de base de datos creada, la insercion y eliminacion de
5000 transacciones y por dlimo la consulta de saldo de un usuario con mas de 5000
transacciones y 5000 recargas. Por cada caso, se llevaron a cabo 10 iteraciones y se obtuvo la
media simple, el intervalo de confianza y desviacion estandar de los resultados para poder
comparar los resultados y validar los datos obtenidos, garantizando que no hayan muestras que
sean erroneas. Se evalud el tiempo de ejecucion, el tiempo de uso de los recursos del sistema
(usuario y sistema), el uso de CPU y de memoria. Los scripts correspondientes a cada prueba y a
cada manejador se pueden conseguir en el Apéndice A, en la seccion d y en la seccién e se
puede conseguir los resultados de las evaluaciones. Segln los resultados obtenidos, ordenando
de mejor a peor, del 1 al 4 respectivamente, se tiene los resultados que se muestran en la Figura
20, donde {(s) es el tiempo en segundos de ejecucion, tc(s) es el tiempo de uso de los recursos,

CPU el uso del CPU de la maquina, y MEM el uso de la memoria.
' ' ~ MySoL - MariaDB .
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FIGURA 20 RESUMEN DE RESULTADOS DE EVALUACION DE MANEJADORES DE BASE DEDATOS
Fuente: Elaboracién propia

Tomando en cuenta la evaluacion hecha por la Universidad Ahmadu Bello y la realizada, se
considera que el uso de MariaDB seria el dptimo para CityWallet. Para el caso del POS, se
recomienda el uso de SQLite, el cual posee un buen manejo de recursos de la computadora
(cumpliendo con RNF-17), ocupa poco espacio de memoria {RNF-20), las transacciones cumplen
con lo establecido en el requerimiento no funcional RNF-22, y solo falla en el caso de muchas
inserciones en base de datos, pero considerando el ambiente en el que estaria en
funcionamiento, es muy poco probable que reciba grandes cantidades de transacciones
simultaneas. Para el caso de la base de datos central de CityWallet y la de transacciones,
MariaDB seria la mejor opcion considerando que ofrece lo especificado por los requerimientos no
funcionales y se posiciona entre los mejores en ambas evaluaciones.
2.2, Sprint 2

El backlog del Sprint se encuentra en la Figura 71 que se encuentra en el Apéndice 0 en
la parte b. Durante el Sprint se trabajo en las historias de usuarios: PBL-06, PBL-28, PBL-07,
PBL-08 y PBL-05, culminando PBL-05, PBL-07, PBL-08 y PBL-28. Se enfoct en la creacion de
la APl y los métodos bésicos del sistema.

A medida que se iba evaluando mas la solucion, se agregaron cambios al modelo de
base de datos para asegurar cumplir con todos los requerimientos y resolver el problema
planteado. Razon por la cual el modelo era revisado durante cada iteracion de Scrum para
asegurar de que se podia acoplar a los cambios. De acuerdo a esto, se elabord la version 1.1 del
modelo en este Sprint, el cual se encuentra en la Figura 62 del Apéndice g. En este modelo, se
agregaron requerimientos para los comercios para el manejo de tarifas de pago y se incluyé las
tarifas CityWallet sobre los comercios, las cuales pueden ser calculadas como un costo extra por
transaccion del usuario y sera la comision de CityWallet de las operaciones. Ademés de esto, se
agregd la posibilidad de que un usuario tenga planes de pago, lo cual no se implement6 en el
presente trabajo, pero se dejo las bases para la realizacion del modulo en un futuro. Se agregd
también la fuente de pagos del ingreso de dinero al sistema, de manera que se pueda mantener
un registro de la funcion del médulo de pasarela de pagos que realizé el ingreso de dinero al

sistema. Se realizo la tabla “request_attempt" para manejo interno de seguridad en el sistema.
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Se hizo el disefio de los APls del sistema, especificando los estandares que tendrén las
llamadas al sistema y las respuestas. Se baso en el estilo arquitectonico REST siguiendo los
lineamientos mencionados en la pagina 11 de la siguiente manera:

» Cliente-Servidor: El servidor es el encargado del procesamiento de datos y es completamente

independiente de los clientes. El API le sirve a los sistemas integrados como lineamientos para la manipulacion
de la informacion contenida en el servidor.

- » Stateless: Se manejaron las peticiones sin estado, es decir, sin mantener el contexto del usuario almacenado

en el servidor entre peticiones. £1 manejo de las sesiones del sistema se implemento como tokens creados en el
servidor que se {e entregaba al cliente. Con el token de sesion, se realiza la autorizacion y autenficacion y se da
acceso a la informacion correspondiente al usuario. Para la mayoria de los endpoints del APl se necesita el
token de sesion para realizar los métodos. Para el caso de aquellas funciones que no necesita un usuario con
sesion iniciada para ser realizada, no se pide el token de sesion.

« Cacheable: Las respuestas del servidor especifican si son cacheables a través de un campo en el JSON que
se coloca como true. En el caso de que no sea cacheable, el campo no es colocado.

 Sistema en Capas: Los clientes se conectan al servidor a través de unos web services que siguen un API,
la légica detrés de los métodos expuestos son completamente fransparentes

o Interfaz Uniforme: Los recursos disponibles son identificados segin su accién en una interfaz

estandarizada (API). El estandar usado para la identificacion difiere de lo recomendado por REST, cada
identificador describe la accion a través de un verbo, por ejemplo, para obtener un usuario, se usa el método
“getuser”, mientras que REST aconseja el uso de un método llamado “user” y que la manipulacién sea acorde a
los métodos del protocolo HTTP (GET, POST, PUT, efc) [205]. Se considerd este cambio en REST para
asegurar la compresién de los métodos expuestos para los terceros que no manejan la nomenclatura declarada
por el estilo arquitectonico.

Cada metodo especificado en el APl muestra: el nombre del método, el tipo de método
HTTP que se debe de usar, el URL, los headers que se deben enviar, los parametros de entrada,
un ejemplo de respuesta de éxito, consideraciones que se deben de tener con el método (en el
caso que exista), los posibles errores que pueden ocurrir y ejemplo de mensaje de error. El API
se encuentra en el Apéndice D. Adicionalmente, se cred una tabla de errores donde se especifica
el cddigo y mensaje de error de todos los errores que se pueden ocasionar dentro de los web
services, también muestra un ejemplo de las respuestas de json para el caso de cada error. La
tabla de error se puede observar en la Figura 83 del Apéndice D.

Como estandar general, se definid que el manejo de sesiones dentro de la aplicacion se

hara en el lado del servidor del sistema. En una vista general, el servidor genera un token el cual
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es enviado al cliente, el cliente lo almacena y envia ese token en un encabezado !lamado
“sessionToken” y con ello la sesion es autenticada nuevamente en el servidor. Los recursos
seran accedidos a través del método HTTP GET, al menos que la peticion sea para {a creacion o
actualizacion de algn obijeto, para ese caso se usa el método HTTP POST. Las respuestas del
servidor son agrupadas en dos grupos, “response” y “error”. £l grupo “response” posee todos fos
objetos e informacion devuelta por el servidor. El grupo “error”, tiene dos elementos internos:
- “code” y “msg”, los cuales se encargan de especificar si ocurrio un error interno o si la peticion no
cumple con lo especificado en el API, en el caso de que se realice la operacion con éxito, el
elemento “code” es “0” y “msg” es “OK”. Un ejemplo de un mensaje de éxito de un método de los
web services se especificaen la Figura 21.

FIGURA 21 RESPUESTA DE EXITO
Fuente: Elaboracion propia

Se crearon los métodos basicos de manejo del usuario en el sistema, lo que incluye:
inicio de sesion, cierre de sesion, creacion y actualizacion de cuenta, recuperacion de clave y
cambio de ciave. Por cada método se realizé el diagrama de secuencia y se coloco el método en
el API. Los diagramas de secuencia de los métodos se encuentran en las figuras: Figura 185,
Figura 186, Figura 176, Figura 189, Figura 179 y Figura 188 respectivamente, todas dentro del
Apéndice D.d.h y las especificaciones dentro del API de cada método se encuentra en las partes
b.a, b.b, b.d, b.l, b.e y b.j dentro del Apéndice D. El proceso de creacion de cuenta contiene una
validacion del correo, para esto se envia un correo al usuario con un link de validacion, al
ingresar al link el usuario es validado en la base de datos y puede ingresar al sistema, en caso
contrario, el usuario no podré realizar ninguna accion con su cuenta hasta realizar la validacion.
El proceso se puede detallar en el diagrama de proceso expuesto en la Figura 202 del Apéndice
w. El proceso de recuperacion de clave consta de un web service al que se le envia el correo del

usuario, por el lado del servidor se le genera una nueva clave temporal en el sistema y se le
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envia esa clave por correo al usuario. El usuario luego ingresa con esa clave al sistema y la

cambia por una nueva. El detalle del proceso se encuentra en Figura 203 del Apéndice w.

Considerando la arquitectura planteada, se realizo el proceso de pago entre puntos de
servicio y CityWallet. Se determind que existen diferentes partes del proceso: la lectura del NFC
de la calcomania y la validacion de la informacion del usuario haciendo la transaccion, la
sincronizacion de transacciones hacia la base de datos principal y las sincronizaciones de los

perfiles a los POS. Cada uno-consta de o siguiente:

e Lectura NFC de la calcomania y validacion de informacion de usuario: £s el proceso que
se ocasiona cuando el usuario lega a un establecimiento con un POS de CityWallet. Al presentar la
calcomania, se valida la informacion del usuario {usuario valido, existente, saldo positivo, efc).
También se asegura el tipo de transaccion que se esta haciendo, por ejemplo, para el caso de los
estacionamientos, un usuario no puede hacer una transaccion de entrada si tiene una transaccion de
salida sin cerrar y, si el usuario esta intentando hacer una transaccion de salida, pero no tiene una
transaccion de entrada registrada en el estacionamiento, no se le deberia permitir realizar la
transaccion. Luego, se procede a registrar la transaccion de manera local, en el caso de que sea
transaccion de salida, también se calcula el costo de la estadia en el estacionamiento para hacerlo

llegar al usuario. El diagrama de esta parte del proceso se encuentra en el Apéndice w en la Figura
204.

« Sincronizacion de transacciones: La sincronizacion de transacciones consta en la subida de la
inforrnacion recolectada en cada POS hacia los servidores para ser asentadas en la base de datos
central. Como se explico al exponer la arquitectura empleada, las transacciones se suben a un
servidor intermedio llamado Central Gateway, y alli, se almacenan en una base de datos sin recibir
ningun procesamiento ni validacion adicional. Luego, un proceso externo las recolecta y las valida '
para luego insertarlas en la base de datos principal de CityWallet en el servidor principal. Si la
transaccion a procesar es de salida, se busca cual fue la de entrada correspondiente a esa
transaccion para asi cerrar la visita y calcular el costo para descontarlo del balance del usuario. El
proceso entonces queda dividido en dos partes, la subida de los POS y el traslado a la base de
datos central, el diagrama de proceso de ambos se encuentra en las figuras: Figura 204 y Figura
205, respectivamente, en el Apéndice w.

« Sincronizacién de perfiles: La sincronizacion de perfiles consta de detectar cualquier cambio
que haya en la base de datos central de CityWallet en algin perfil o si hay unos perfiles nuevos y
bajarlos a los POS. De esta manera, los POS podran validar a los usuarios que traten de realizar

transacciones. Al igual que la sincronizacion de transacciones, los perfiles son descargados en los
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POS a través de dos procesos: uno que sincroniza los perfiles con la base de datos en Central
Gateway y otro que se encarga de hacerlo llegar a los POS. La sincronizacion a Central Gateway, se
hace a través de un proceso que corre cada cierto tiempo y busca cambios en la base de CityWallet,
al haberlo, lo ingresa en la base de datos de Central Gateway. Por otro lado, los POS se descargan
los perfiles actualizados ejecutando un proceso cada cierto tiempo, en el cual, usando la fechade la
~ {iltima sincronizacion, se revisa si existen cambios nuevos que él no posee. En el caso de que si
existan cambios, se descargan y se registran de manera local. Los diagramas de proceso de ambas
partes se encuentran en las Figura 206 y Figura 207 del Apéndice w, respectivamente.
El conjunto de todos estos procesos forma la manera en que se podran realizar pagos en
los puntos de servicios y estos se registraran en la base de datos principal de CityWallet.
2.3. Sprint 3

En la Figura 72 del Apéndice 0, se encuentra el backlog del Sprint y se trabajé en los
items del product backlog: PBL-07, PBL-08, PBL-19, PBL-20 y PBL-21, de los cuales se
culminaron: PBL-07 y PBL-08. Se enfoct en el desarrollo del proceso de pagos entre los puntos
de servicios y la plataforma central de CityWallet.

Durante este Sprint, se cred el modelo de base de datos mostrado en la Figura 63 del
Apéndice g, en donde se incluyeron los objetos necesarios para el manejo de una tienda online y
un carrito de compra. Al igual que con el caso de los planes de pago, el desarrollo de la tienda no
es parte del trabajo, pero se dejaron las bases en el modelo de datos para su futura
implementacion.

Adicionalmente, se realizaron pruebas unitarias y funcionales sobre los métodos creados
durante el segundo Sprint, para asegurar el correcto funcionamiento de las operaciones. En caso

de que existiera alguna falla, se corregia y se volvia a probar.

Se realizaron los diagramas de secuencias e implementacion del proceso de pago entre
puntos de servicio y la plataforma CityWallet, cumpliendo con los procesos detallados en el
segundo Sprint. Cubriendo asi el registro de transacciones en los PQS, la sincronizacion de las
transacciones registradas a Central Gateway, la sincronizacion de transacciones de Central
Gateway a CityWallet, la sincronizacion de perfiles de CityWallet a Central Gateway y la
sincronizacion de perfiles de Central Gateway a los POS:

« Registro de Transaccion: Se establecio un web service corriendo en Tomeat que se construyd

usando Spring MVC con Java. El web service expone un método llamado PosTransaction en el cual
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recibe: el serial de la calcomania NFC, el pos id del POS haciendo la peticion y el tipo de transaccion

~ (entrada o salida), ademas de un encabezado de autorizacion con un token que es entregado a los
POS. La especificacion del web service se encuentra en la Figura 192 del Apéndice D en la seccion
b.r, donde también se muestran los posibles mensajes de error que pueda refornar. El POS se

_ conecta con el web service que se encuentra en un Gateway, y él se encargara de hacer la validacion
de la transaccion, validando el usuario {estado, saldo, etc), y el tipo de transaccion. Una vez validada
es insertada en base de datos y se le avisa al POS que ya se registr la transaccion, en el caso de
que la transaccion sea de salida, se calcula el costo de la visita y se le envia al POS en conjunto con
la respuesta principal. €| diagrama de secuencia del registro de transacciones se encuentra en el
Apéndice w en la seccion d en la Figura 192. Al finalizar este método, se tiene la transaccion
registrada en la base de datos local de los Gateway, lista para ser sincronizada al servidor de Central
Gateway, e! modelo de la base de datos que se encuentra en el Gateway se puede observar en la
Figura 67 en el Apéndice g en la pare f. Hay tres tablas: una donde se almacenaran las
transacciones, llamada “pos_transaction”, otra donde estaran los perfiles, llamada “profile” y una Gltima
para registrar los errores que ocurran en el sistema, llamada error.

« Sincronizacion de transacciones Pos y Central Gateway: El diagrama de secuencia
correspondiente a esta parte del proceso se encuentra en el Apéndice d.h en la parte s, en la Figura
193. El sincronizador de transacciones es un archivo JAR realizado en Java el cual es ejecutado a
través de un proceso del sistema que corre cada 10 minutos y se encuentra dentro del Gateway. Al ser
ejecutado, el programa busca en la base de datos local la fecha y hora de la Gltima sincronizacion, y
luego busca cualquier transaccion nueva que se haya creado después de la fecha obtenida, en el caso
de que no haya nuevas transacciones el proceso termina. En caso contrario, se crea un archivo SQL
el cual sera enviado a través de SCP2 al servidor de Central Gateway y luego se manda a insertar en
ia base de datos (el modelo de base de datos de Central Gateway se puede observar en la Figura 68
del Apéndice g). E! servidor responde si pudo insertar las transacciones, en el caso de que no, se
registra en la base de datos el error ocurrido, para que luego oftro proceéo se encargue de las
notificaciones. Para finalizar, se actualiza la (ltima fecha de actualizacion por la fecha y hora actual y
se termina el proceso.

« Sincronizacién de transacciones de Central Gateway a CityWallet: El diagrama de secuencia
de esta parte del proceso se encuentra en el Apéndice d.h en la seccion ten la Figura 194. Esta parte
de la sincronizacion la lleva a cabo el Profiler, el cual es un JAR de Java y es ejecutado por un
proceso de sistema que corre cada minuto y se encuentra en el servidor de Central Gateway. El

programa busca en la base de datos de Central Gateway cuando fue su ltima sincronizacion, y las

28 Secure Copy es un protocolo de transferencia segura de archivos entre un ente local y otro remoto [230]
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transacciones que no han sido procesadas. Recorre la lista de transacciones validando cada una e
insertandolas en la base de datos de CityWallet central como “pos_transaction”. £n el caso de que sea
una transaccion de salida, se busca la transaccion de entrada correspondiente para cerar la visita y
calcular el costo, luego se inserta la visita como un “client_merchant_transaction” en la base de datos
central. Una vez finalizado esto, se actualiza la Gltima hora de sincronizacion con la fecha actual y se
finaliza el proceso.

« Sincronizacion de perfiles de CityWallet a Central Gateway: Al igual que la sincronizacion de
transacciones de Central Gateway a CityWallet, la sincronizacion de perfiles entre los servidores

. ocurre al ejecutar un JAR de Java llamado Profiler. £I programa busca en la base de datos principal de
CityWallet la tiltima fecha que sincronizo y obtiene los cambios de perfiles o perfiles nuevos. Luego, los
ingresa en la base de datos deCentral Gateway y finaliza el programa. £l diagrama de secuencia de
esta parte de la sincronizacion se encuentra en el Apéndice d.h en la seccion u en la Figura 195.

« Sincronizacion de perfiles de Central Gateway a POS: Esta sincronizacion es realizada por
los POS a través de un proceso de sistema que ejecuta un JAR cada 10 minutos. El programa
busca en la base de datos del Gateway la fecha de la Ultima sincronizacion de perfiles, luego
busca en la base de datos de Central Gateway los cambios de perfiles desde la dltima
sincronizacion para luego insertarlos de manera local. El diagrama de secuencia de esta parte
de la sincronizacion se encuentra en la Figura 196 del Apéndice d.h en la parte v.

2.4. Sprint 4

El backlog del cuarto Sprint se encuentra en el Apéndice h en la parte d en la Figura 73.
En vista general, se trabajo en las historias de usuario: PBL-22, PBL-10, PBL-19, PBL-20, PBL-
21, PBL-04 y PBL-09 y se culmind: PBL-04, PBL-10 y PBL-22. El Sprint se enfoco a las pruebas
y correcciones del proceso de pago entre puntos de servicios y la plataforma de CityWallet.
Adicionalmente se desarrolld el calculo de balance de usuario y se realizo el disefio de la
asociacion de cashout devices.

Para el calculo de transacciones y balance de usuario, se incluyé en el diagrama de
secuencia en el que se obtiene la informacion del usuario (Figura 197 Apéndice d.h seccion w)
lo necesario para recoger la data de entrada y salida de dinero de usuario. Para el calculo del
balance de usuario, se obtiene la suma de todos los pagos que haya hecho el usuario al sistema
y la suma de los cobros de las visitas realizadas y ambos resultados se restan. El método del API
de obtencion de la informacion del usuario incluyendo el balance se encuentra en el Apéndice D

en la seccion b.c.
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Se trabajo en la peticion para la obtencién de las transacciones de pago de un ustzrio,
para el cual se disefi6 el API que se muestra en el Apéndice D seccion b.q. Con este método, se
obtienen las entradas de dinero del usuario, indiferentemente del tipo (transferencia, tarjeta de
crédito, etc). El diagrama de secuencia del método se encuentra en el Apéndice d.h en la seccion
f.

Para la busqueda de los consumos hechos por el usuario, existen dos métodos: obtener
una visita y obtener todas las visitas, los métodos del APl correspondiente a cada uno se
encuentra en el Apéndice D en les secciones b.m y b.i respectivamente. Al obtener todas las
visitas, se muestran tanto las visitas cerradas (que tengan entrada y salida) y las visitas abiertas
{solo tienen entradas). £n €l caso de una visita cerrada, se puede visualizar ef detalle llamando al
método de obtener una visita. Los diagramas de secuencia de ambos métodos se encuentran en
el Apéndice d.h secciones iy j en las figuras Figura 183 y Figura 184 respectivamente.

Antes de definir a detalle el proceso de asociacion de cashout devices a las cuentas de
los usuarios de CityWallet, se ided la manera en que se pueda facilitar a los usuarios, comercios
y a CityWallet el manejo de la calcomania, sin contar con el serial del chip NFC. Esto debido a
que el serial del NFC de las calcomanias posee 14 caracteres en hexadecimal y se considerd
dificil para los usuarios recordarlo de memoria, ademas contando que poco de ellos tendran
lector NFC para descubrir su serial. Se determiné que deberia existir un identificador dnico y facil
de recordar para los usuarios para que reconozcan su calcomania, y en caso de pérdida o algin
error lo puedan reportar facilmente usando ese identificador. Se le afiade a ésto la posibilidad de
que exista alguna contingencia dentro de un comercio, el usuario deberia poder proporcionarle el
identificador al comercio e inmediatamente se hace el reporte de la calcomania. Se determiné el
uso de un “PIN" el cual sera una cadena de cuatro caracteres alfanuméricos y con variaciones de
letras minlsculas y mayusculas, teniendo asi- 14.776.336 posibilidades de PIN diferentes, un
ejemplo de un PIN es: “Ab5L". Adicionalmente, este PIN sera impreso en la calcomania,
asegurando al usuario la facil deteccion de él. La asociacion del cashout device incluira el PIN
para el registro, pero, ademas, se determiné que se debe de establecer otro codigo Unicamente
necesario para realizar la asociacion, y después completamente descartable. La razon de esto es
que, dejando solo el PIN para la asociacion, un usuario pudiera adivinar algin PIN que no le
corresponde a él. Se cred entonces el codigo PAK, el cual es una cadena de 4 caracteres
completamente numéricos. Para realizar la asociacion de la calcomania entonces se necesita de

un PIN y un PAK, y ambos seréan entregados con la venta de la calcomania, como se muestra en
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la Figura 22. Teniendo esto, se puede empezar a describir el proceso de asociacion de las
calcomanias.

El proceso empieza con el registro por parte de CityWallet del PIN y PAK de una
calcomania en conjunto con el serial del sticker. Este registro se guardara en la tabla “ticket” que
se muestra en el modelo de base de datos en la Figura 63 en el Apéndice g en fa seccion c. Al
tenerlo dentro de esta tabla, un usuario tendra la capacidad de reciamar esa calcomania. El
usuario debera ingresar el PIN y el PAK entregados y, si corresponde con el registro de un ticket
en el sistema, se le asocia a-su cuenta. £€n la Figura 208 en el Apendice x seccion g se muestra

&l diagrama de proceso de 1a asociacion completa.

FIGURA 22 IMAGEN PAQUETE DE VENTA DE CALCOMANIA CITYWALLET
Fuente: Elaboracion propia

2.5. Sprint 5

Este sprint encuentra en el Apéndice h en la seccion e en la Figura 74. Se trabajo en las
historias de usuarios PBL-09, PBL-12, PBL-13, PBL-15 y PBL-16, completando PBL-09. Se
enfocd en la implementacion del proceso de asociacion de cashout devices disefiado en el
pasado sprint y en la realizacion del APl del médulo administrativo y los SQL de los archivos.

Para el proceso de asociacion de cashout devices se tienen dos partes: la parte
administrativa interna de CityWallet de registrar las calcomanias y la parte del usuario de
asociarla a su cuenta. Durante el Sprint se trabajé en esta segunda, creando el método de
asociacion en el API el cual se encuentra detallado en el Apéndice D en la seccidn b.h, donde,
alineandose al diagrama de proceso, se recibe el PIN y PAK y se realiza la asociacion con el
usuario si los datos ingresados son validos. El diagrama de secuencia de la asociacion se
encuentra en el Apéndice d.h en la seccion a en la Figura 175. Una vez asociado, el usuario
podra bloquear o desbloquear su calcomania, al momento de ser bloqueada, la calcomania no
podra ser usada en ninguno de los POS de CityWallet. Esto para poder invalidar el acceso a los
estacionamientos con el uso de la calcomania en caso de extravio o robo. Para esto, se creé el

método de actualizacion de estado de calcomania el cual se encuentra en el Apéndice D en la
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seccion b.s. Al usuario tener la calcomania asociada a su cuenta y en estado activo, podra usarla

para realizar pagos en los POS de CityWallet.

Para la realizacion del modulo administrativo de CityWallet, se cre6 un APl nuevo,
independiente del que se habia creado para el uso de la aplicacion principal de CityWallet. £l API
tiene por nombre “useradmin” y se encuentra detallado en el Apéndice D en la seccion c.
Comparte los mismos estandares de respuesta que el API principal (Figura 21) y la misma tabla
de errores, el cual se encuentra en el Apéndice D en la seccion a. Los métodos de esta AP solo
pueden ser accedidos por usuarios que cumplan con ei rol administrativo de CityWallet dentro del
sistema. Durante el Sprint se realizé los disefios de API y de SQL de los reportes de:

» Transacciones de un comercio: Se frata de poder visualizar las transacciones que se hayan hecho
en un comercio dado su nombre, y con la posibilidad de filtrar entre dos fechas. Ademas de la
informacion de la transaccion, muestra adicionalmente el usuario que realizé la transaccion. El detalle
del método se encuentra en el Apéndice D en la seccién ¢.g. En la imagen mostrada en la Figura 212
se encuentra la pantalla final del médulo donde salen todas las fransacciones de un comercio dada una
fecha.

o Usuarios sin transacciones: Muestra una lista de la informacién basica de aquellos usuarios que
estén registrados en el sistema, hayan asociado una calcomania y no hayan realizado transacciones.
El método del API se muestra en el Apéndice D en la seccion c.d y en la imagen de la Figura 213 se
puede observar la pantalla de la pagina que muestra la lista de los usuarios donde una persona
aparecera por cada calcomania que tenga sin transacciones.

e Lista de Usuarios: Retorna una lista de la informacion de los usuarios del sistema y sus calcomanias.
En el Apéndice D en la seccion c.f se encuentra la especificacion de API del método y un ejemplo de
como es la pantalla final se encuentra en la imagen de la Figura 214.

o Pagos a comercios: Cuando el usuario realiza una transaccion en un comercio, usa su dinero
depositado en CityWallet para realizar la compra. Para que al comercio le llegue el pago de ese
usuario, CityWallet debe a su vez depositarle al comercio. Con este reporte se podra visualizar todos
los pagos que le haya hecho CityWallet a los comercios. El detalle del método se encuentra en el
Apéndice D en la seccién c.o y en la Figura 215 se puede ver la ventana de la pagina web que
muestra el reporte.

2.6. Sprint 6.

El Sprint backlog de este Sprint se encuentra en la Figura 75 del Apéndice h en la
seccion f. Se trabajo en las historias de usuario: PBL-12, PBL-13, PBL-15, PBL-16, PBL-14 y
PBL-02 culminando: PBL-02, PBL-12, PBL-13, PBL-14, PBL-15 y PBL-16, por lo que se
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terminaron los reportes del mddulo administrativo de CityWallet y se empezo €l trabajo en el
médulo de ingreso de dinero al sistema. Se realizd la implementacion, pruebas y correcciones de

los reportes disefiados en el Sprint 5 y adicionalmente se realizo el reporte:

¢ Calcomanias sin reclamar: £n este reporte se pueden ver las calcomanias que se han registrado
en el sistema pero que no han sido asociadas por usuarios. £i detalle del método se encuentra en el

Apéndice D en la seccion c.e y en la Figura 216 se ve la pantafia del médulo donde se muestra la lista
de las calcomanias.

Culminando asi el mddulo de reportes Administrativo, por lo que se procedid al modulo de
ingreso de dinero al sistema. Inicialmente se establecio que el modulo debera conectarse con
alguin sistema de pasarela de pagos locales en donde se puedan realizar pagos de tarjetas de
crédito. Se realiz6 laevaluacion de fres de ellos: InstaPago, NeoPago y MercadoPago.

e InstaPago: Pasarela de pago vinculada directamente con el banco Banesco por lo cual su seguridad esta
garantizada por los estandares impuestos por el banco [206]. Ademas, cumplen con los requerimientos
establecidos por PCI-DSS2 por lo cual se aseguran los datos transacciones. La manera en que se realizan los
pagos con InstaPago es a fravés de una API [207] donde existen las opciones de crear un pago, completarlo,
anularlo o consultar su informacion. Adicionalmente, posee un portal administrativo donde se pueden revisar los
pagos que se hayan realizado en la plataforma, incluyendo aquellos que fueron rechazados y se pueden crear
nuevos pagos. Al ser CityWallet una StartUp seleccionada por Wayra, posee un beneficio en el costo por
transaccion que se haga en la plataforma de InstaPago, ya que ellos poseen un acuerdo donde a los StartUp's de
Wayra se le cobra una comision del 2% del pago realizado. La creacion de una cuenta es completamente gratuita
y para poder empezar a usar la plataforma, la empresa realiza primero unas pruebas del proceso de pago.

e NeoPago: Es una aplicacion web disefiada para permitir a usuarios compradores y vendedores de un comercio
realizar operaciones electrénicas de pago y cobro usando tarjeta de crédito o saldo NeoPago [208]. El saldo
Neopago funciona a través de un monto prepagado en la plataforma de ellos, el cual luego puede ser transferido
a otro usuario de Neopago. Al igual que InstaPago, la manera de realizar las fransacciones es a traves de una
AP que ellos envian una vez creada la cuenta, pero, a diferencia de la pasarela anterior, no posee certificaciones
de seguridad. La comision por transaccién de NeoPago es de 5% de la venta +1,00BsF, y para el refiro de los
fondos se cobra un adicional de 4,00 BsF + I.V.A. [209].

o MercadoPago: Es la plataforma de pago desarroliada por Mercadolibre y sirve para realizar cualquier tipo de

pagn de manera electronica [210]. Posee certificacién PCI-DSS y una API extensa de diferentes soluciones de
pago, incluyendo el pago con tarjetas de crédito. La comision por transaccion de la plataforma es de 6,24%.

23 Payment card industry data security standard, o estandar de seguridad de pagos en tarjeta, es un estandar de
seguridad propietario impulsado por Visa, MasterCard, American Express, Discover y JCB para la seguridad de
pagos con tarjetas [231].
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Se realizo |z integracion con cada una de las plataformas y se usaron los datos de prueba de
cada una para poder evaluar tanto la complejidad técnica de la integracién como la rapidez de
respuesta y la disponibilidad. Esto el Gltimo se probé mediante peticiones constantes durante un
dia completo, con un fotal de 100 peticiones al servidor y revisando {as veces que €l servidor
fallaba en responder. Los resultados obtenidos para InstaPago, NeoPago y MercadoPago se
encuentran en las figuras: Figura 58, Figura 59 y Figura 60 respectivamente, todas en el
Apéndice A en la seccion g, y €l resumen con el porcentaje de peticiones exitosas y el tiempo
promedio de respuesta se encuentra en {a Figura 23.

5% +1,00 B

4,00BsF + IVA para
el et

FIGURA 23 MATRIZ DE EVALUACION DE PASARELAS DE PAGOS
Fuente: Elaboracion propia

Al momento de desarrollar la integracion, InstaPago fue el méas rapido, debido a que el
API de ellos contiene solamente los métodos que corresponden a los requerimientos de
CityWallet y detallados extensamente. Para el caso de NeoPago, el APl no esta muy bien
detallada por lo que se tuvo que contactar con ellos en varias ocasiones para poder realizar las
pruebas. El APl de MercadoPago es bastante extenso por lo que requirié de un tiempo extra para
buscar los métodos que correspondieran con lo requerido. Una vez conseguidos, la
implementacion se realizo bastante rapida debido a que se hace mediante una libreria que ellos
entregan donde ya esté desarrollado todos los métodos de conexion al servidor.

Haciendo las pruebas de las peticiones, MercadoPago logro obtener el menor tiempo de
respuesta y mayor disponibilidad, seguido por InstaPago y luego por NeoPago. En términos de
costos, InstaPago es el que tiene una menor comision, seguido por NeoPago y por ultimo
MercadoPago. Para el caso de la seguridad, InstaPago posee seguridad bancaria respaldada por
un banco universal, lo que le da un valor agregado, luego MercadoPago por la certificacion PCI-
DSS y por tltimo NeoPago el cual no posee ningun validador de seguridad.

Luego de la evaluacion, se decidio usar InstaPago contando con la mas alta seguridad,
mas bajos costos y la mas baja complejidad técnica. En los factores donde MercadoPago lo
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supera (tiempo de respuesta y disponibilidad) es por un margen muy bajo, por lo que no afecta el
rendimiento de InstaPago. En caso de querer integrar una segunda solucion a la piataforma, se
recomienda el uso de MercadoPago.

I diagrama de proceso de pagos con InstaPago se encuentra en el Apéndice x en la
seccion h en la Figura 209 y consta del usuario lienando un formulario de los datos de pago con
su tarjeta de crédito, una validacion de CityWallet de los datos y luego ef envio al crear el pago
en Instapago. Al enviarlo, InstaPago realiza una segunda validacion de la data y trata de hacer la

. transaccion con el banco, enviando un JSON con el resultado de vuelta a CityWallet. €1 JSON es
validado, y si se realizo 1a transaccion con éxito, se almacena en la base de datos de CityWallet,
abonandole el saldo al usuario. L uego, se conecta con InstaPago nuevamente para completar el
pago y luego se le envia e recibo de la-compra al usuario. Adicionalmente, se realizo el diagrama
de secuencia del proceso, incluido en el Apéndice d.h en la seccion d en la Figura 178.

2.7. Sprint 7

El Sprint backlog se encuentra en la Figura 76 del Apéndice h en la seccion g. Se frabajé
en la implementacion de la integracion de Instapago principalmente. También, se realizaron unos
cambios en la base de datos resultando en los modelos de la Figura 64 y Figura 65 donde se
incluyen una tabla para almacenar los recibos de pago de Instapago (llamada “receipt’) y las
tablas para el manejo de roles de sistema (‘role” y “user_role”) para asi realizar la autenticacion
en el modulo administrativo, por lo que existieron unos cambios en las historias de usuarios
relacionadas a ese médulo (PBL-12, PBL-13, PBL-14, PBL-15 y PBL-16). En total, se trabajaron
en las historias: PBL-11, PBL-12, PBL-13, PBL-14, PBL-15 y PBL-16, culminando PBL-11.

Se disefi6o el APl de CityWallet para realizar los pagos con Instapago, el cual se
encuentra en el Apéndice D en la seccion b.n y se realizé la implementacion acorde a lo definido
en el diagrama de secuencia.

2.8. Sprint 8

Durante este Sprint se trabajo en el modulo administrativo de los comercios, donde se
disefi6 el APl y los reportes necesarios. Al igual que el médulo administrativo de CityWallet, este
modulo se cred en una API diferente, pero siguiendo los mismos esténdares establecidos, el API
se encuentra en el Apéndice D en la seccion d. Adicionalmente, se empezo con el desarrollo de
los procesos batch. El detalle de las actividades se encuentra en el Sprint backlog en el Apéndice
h en la seccion h en la Figura 77. En total, se trabajo en: PBL-17, PBL-18, PBL-24, PBL-25 y
PBL-26, culminando: PBL-17, PBL-18, PBL-24, PBL-25 y PBL-26.
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Los reportes desarrollados para el modulo administrativo de (os comercios fueron:

« Transacciones del comercio: Se frata de que el comercio pueda visualizar las transacciones
realizadas en su comercio. En el Apéndice D en la seccion d.b se encuentra el API de este reporte, y
en la Figura 217 se muestra la pantalla que despliega las transacciones.

o Pagos de CityWallet al comercio: £s el reporte para poder verificar los pagos que CityWallet le
haya hecho al comercio. £ AP| se encuentra en la seccion d.h del Apéndice D y a pantalla asociada al
reporte se encuentra en el Apéndice i en la seccion b en la Figura 218.

Los procesos batch desarrollados fueron:

o Verificacion de montos: £l proceso es ejecutado cada 10 minutos en el servidor de Central
Gateway, y este verifica fas nuevas transacciones que se encuentren en la base de datos central de
CityWallet. Es un JAR programado en Java que se encarga de la ejecucion, y este envia un correo a un
administrador de CityWallet de las transacciones que tengan montos invélidos. El correo enviado tiene
el monto actual en la base de datos y el monto que se detecto que deberia ser, un ejemplo del correo
se puede observar en el Apéndice H en la Figura 224.

« Notificacion estado de servicios: Este proceso se realizd con varios Shell Script los cuales eran
ejecutado por un proceso que corre cada minuto y se encuentran dentro de los diferentes GateWay. El
Shell Script revisa los servicios de: Tomcat, velocidad y estado de intemet y si hay algun error escrito
en los logs de los GateWay, en cada caso envia un correo al equipo de infraestructura de CityWallet
para realizar la notificacion. Un ejemplo de cada correo se puede ver en las figuras: Figura 221, Figura
220 y Figura 219 respectivamente. En la Figura 221 muestra que todos los servicios del GateWay
estan activos por el atributo “Status” que se encuentra en “UP” y un tipo de notificacion “RECOVERY”
ya que esta notificando sobre un servicio que antes se encontraba caido, y en la Figura 222 muestra
una nofificacion del servicio caido con “Status” en “DOWN". El mismo formato lo sigue los correos del
estado de intemet, con la diferencia del “Service” que menciona explicitamente que se trata sobre el
internet, como se muestra en la Figura 220. Para el caso de los errores ocurridos, simplemente se
manda cual fue el error que se encontrd en los logs, como lo muestra la Figura 219. Todas las
imagenes de los correos se encuentran en el Apéndice H.

e Pernocta: Para el caso de las transacciones de un comercio de las personas que estan en pernocta,
se le envia un correo avisando al comercio y a un administrador de CityWallet. Este proceso es
realizado mediante un JAR que se encuentra en el servidor de Central GateWay y se conecta a la base
de datos principal de CityWallet para revisar las transacciones, si encuentra alguna transaccion abierta,
pasada las 12 de la noche, se envian los correos. Un ejemplo del correo que se envia se encuentra en
la Figura 223 del Apéndice H.
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2.9. Sprint9

Se termind de implementar el proceso batch de pemocta y se empezo con el disefio de
la integracion con Ripple, trabajando entonces sobre: PBL-03, PBL-26 y PBL-23 culminando:
PBL-26. El backlog se encuentra en el Apéndice h en la seccién i en fa Figura 78.

Para el disefio de la integracion de Ripple, primero se investigo sobre el funcionamiento
de su APl y de como funciona el blockchain. Se determind que, para hacer uso de su sistema, se
deben establecer dos tipos de cuenta: una cuenta principal de CityWallet y cuentas por cada
usuario de CityWallet. Cada usuario tendra una asociacion con una cuenta en Ripple, por lo cual
se cred una tabla en la base de datos (Apéndice B seccion f Figura 66) donde se almacena una
lista de usuarios de Ripple creados previamente, y, a momento de que una persona cree una
cuenta en CityWallet, se realiza una asociacion entre ese cliente y dna cuenta de Ripple de las ya
creadas. El diagrama de proceso de la asociacion de las cuentas se encuentra en la Figura 210
en el Apéndice F en la seccion i. En el caso de que no existan usuarios de Ripple en la base de
datos, se avisa al administrador y se debe realizar la asociacion de manera manual despues de
registrar nuevas cuentas en Ripple, pero el proceso de creacion de cuenta no se ve afectado por
esto. El diagrama de secuencia de la asociacion se encuentra en la Figura 198 en el Apéndice E
en la seccion x y se muestran todos los pasos nombrados y las alertas que se deben enviar. Con
esto, la cuenta de CityWallet seria un GateWay dentro de Ripple, y los usuarios serian miembros
de ese GateWay, como muestra la Figura 24, donde CityWallet es el encargado de las
comunicaciones de los usuarios con la red de Ripple.

FIGURA 24 DIAGRAMA DE USUARIOS DE RIPPLE
Fuente; Elaboracion propia
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Una vez se tienen las cuentas de los usuarios y la cuenta de CityWallet de Ripple, se
definid que las transacciones de ingreso de dinero al sistema se hacen desde la cuenta de
CityWallet a la cuenta del usuario que esta realizando el deposito. Es decir, al un usuario ingresar
dinero en su cuenta, se crea una transaccion con un monto relativo a la cantidad depositada
desde la cuenta CityWallet hasta la cuenta del usuario, resultando en una disminucion del saldo
de CityWallet y un aumento en el balance de la persona. £l tipo de moneda que se usara dentro
de Ripple sera XRP y se hace una conversion interna de CityWallet del monto de la transaccion.
De esta manera se establecié un estilo de “moneda CityWallet” llamada CityCoin, y se definié que
1000BsF seria lo equivalente a 1 CityCoin, y 1 CityCoin seria 0,0001 XRP. Con esto, se tienen
que las transacciones que haga CityWallet sobre la plataforma de Ripple quedan completamente
separadas de cualquier efecto inflacionario que tenga la moneda de VEF sobre Ripple, sino que
se maneja internamente con la conversion a CityCoin y este siempre usaré la conversion
establecida-a XRP. Adicionalmente, con esto, se pueden integrar ofros tipos de monedas, solo
habria que establecer la conversion de esa moneda a los CityCoins. También, al establecer los
CityCoin con bajo costo en XRP, se disminuyen el costo de uso de la plataforma de Ripple ya
que ellos cobran una comision por transaccion. Un ejemplo de todo el proceso es si un usuario
deposita 2000BsF en su cuenta CityWallet, luego de realizar el pago conectandose con
Instapago, se buscan las credenciales de la cuenta de Ripple de CityWallet y del usuario, se hace
la conversion de los 2000BsF depositados lo cual seria 2 CityCoins. Estos 2 CityCoins se
cambian a 0,0002 XRP y se transfiere esa cantidad del balance de CityWallet al del usuario.
Entonces si el balance de CityWallet era de 10,000 XRP, y el del usuario de 0 XRP, al finalizar la
transaccion, quedan en 9,9998 XRP y 0,0002 XRP en las cuentas respectivamente. El disefio
del proceso se encuentra en el apéndice F en la seccion j en la Figura 211 y el diagrama de
secuencia se encuentra en la Figura 200 en el Apéndice E en la seccion y.

De esta manera, las transacciones quedan respaldas en la red de Ripple, siendo parte
de la cadena del blockchain y validada por los participantes. Se obtienen también la version
anterior de la cadena y la version actual, luego de la transaccion. Las transacciones ocurren en la
cadena que se muestra en la Figura 24. Con esto, cuando se haya hecho una transaccion en
CityWallet, al realizarla en la red de Ripple se tiene toda la seguridad de un blockchain donde es
completamente rastreable e inmodificable, asi que si ocurre algan error en la base de datos

interna de CityWallet, el dinero ingresado de los usuarios esté respaldado en la red de Ripple,
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con lo que no se vera afectado por cualquier falla y en cualquier caso se puede reestablecer el

saldo de cada usuario.

2.10. Sprint 10

Durante este Sprint se hicieron los cambios en la base de datos para Ripple, creando el
modelo que se muestra en la Figura 66 en el Apéndice B en la seccion f y se realizaron las
implementaciones segun lo definido en el Sprint pasado. Se trabajé en la historia de usuario

PBL-23.

2.11. Sprint 11

Luego de realizar pruebas usando Ripple, se descubrieron varias fallas en el proceso de
respaldo de moneda digital. £l primero eran los tiempos de respuesta, hacer las transacciones en

Ripple tardaba (aproximadamente 10 segundos) y el tiempo del proceso de pago aumentaba a

casi un minuto para esperar la respuesta, lo cual se consideré muy alto. Lo segundo es una falla

en seguridad, la informacion de Ripple se estaba almacenando en la misma base de datos de

CityWallet, lo cual fue una falla de disefio, ya que la integracion con Ripple se estaba haciendo

por si ocurria una falla en CityWallet, y estando ambas en una misma base de datos, no se tiene

esa ventaja de seguridad. Para solventar los problemas anteriores se realizaron los siguientes
cambios del disefio:

« El modulo de Ripple quedd disefiado como un APl separado de lo principal de CityWallet. Las
operaciones con Ripple se hacen a fravés de este APl que tiene dos métodos: asociar cuenta y crear
transaccion de ingreso de dinero los cuales se encuentran en el Apéndice D en la seccion e en las
partes e.a y e.b respectivamente. El proceso como tal no cambia, lo que cambia es que en vez de
realizar todo interamente en el proyecto de la aplicacion principal, se conecta a una APl interna de
Ripple - ver diagramas de secuencia de asociacion de cuentas e ingreso de dinero con Ripple,: Figura
199 y Figura 201. El modulo también tiene su base de datos separada y se muestra en la Figura 69
del Apéndice B en la seccion h guardando la informacion de las cuentas en Ripple, la asociacion de las
cuentas de CityWallet, las transacciones y las transacciones de Ripple. EI modelo logico de base de
datos regresa a la version 1.4 mostrado en la Figura 65 del Apéndice B en la seccion e.

Asi lo relacionado con Ripple queda desacoplado del resto del codigo y se implementaron las
llamadas al APl como una peticion en un hilo externo. La informacion de las transacciones
también queda respaldada en una base de datos externa dedicada a Ripple, disminuyendo los
riesgos de seguridad. |
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Al separar el modulo de Ripple, se decidié realizar la implementacion con NodeJs con el
framework de Express (compatible con todo lo desarrollado en la empresa), facilitando asi la

integracion e implementaciones futuras que se hagan de los métodos de Ripple.

2.12. Sprint 12

Durante este Sprint se realizaron los cambios mencionados en el Sprint pasado, cumpliendo
con el PBL-23 y culminando el Trabajo Instrumental de Grado. & backlog dei Sprint se encuentra
en el Apéndice C en la seccion 4 en a Figura 81.
2.13. Sprint 13

En este Sprint se reviso todo lo desarroliado y se hicieron pruebas de todos los objetivos

del trabajo para asegurar su cumplimiento. £l backlog se encuentra en la Figura 82 en el
Apéndice C en la seccion m.
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CAPITULO V

1. Resultados

Culminado el desarrollo del proyecto y con los procesos nuevos de la plataforma los cuales
‘lograron establecer el funcionamiento basico de CityWallet; se tiene un sistema capaz de realizar
transacciones a través de caicomanias NFC, efectuando pagos a diferentes entes y comercios
usando un monedero digital. Por lo que se puede afirmar que los objetivos planteados fueron
cumplidos con éxito.

 Disefar e implementar una base de datos en la que se sustenten los requerimientos del
sistema, asi como las operaciones basicas de estos objetos
£l modelo de base de datos fue evaluado durante cada iteracion de Scrum, asegurando que
lograba cumplir con las historias de usuarios de la empresa, obteniendo 5 versiones diferentes del
modelo, fodas mostradas en las figuras: Figura 61, Figura 62, Figura 63, Figura 64, Figura 65 y
Figura 66 del Apéndice B, con lo que se asegura que los requerimientos estan plasmados en el
modelo final.
e Desarrollar un web service basado en REST que sirva como middleware entre las
aplicaciones
Los web services desarrollados se encuentran en la especificaciones de API expuestas en el
Apéndice D en la seccion b. Basado en REST, mas no siguiéndolo estrictamente, los web services se
encargan de retornar JSONs a los clientes que se conectan, manejando la logica de negocio y la

informacion de base de datos, realizando una abstraccion de la complejidad detras de cada uno de los
métodos.

o Desarrollar el moédulo de pasarela de pagos, que realice recargas de saldo a cuentas
CityWallet utilizando tarjetas de crédito a través de la web o aplicacion movil
El modulo de pasarela de pagos se realizd con una integracién con InstaPago, dando a la
empresa los mejores beneficios en cuanto a costos de integracion y de la facilidad técnica, y al mismo
tiempo garantizando una alta disponibilidad y bajo tiempos de respuestas. Con lo que el sistema
entonces acepta el uso de tarjetas de créditos dentro de la plataforma para recargar el saldo.
o Desarrollar el médulo de asociacion de cashout devices a cuentas CityWallet.
Se definio el web service correspondiente a la asociacion de las calcomanias a las cuentas de
los usuarios, basado en el diagrama de proceso realizado. Con esto los usuarios pueden realizar las

compras de calcomanias registradas por administradores de CityWallet y realizar las asociaciones con

su cuenta. El API del web service se encuentra en el Apéndice D en la seccion b.h en la Figura 175.
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e Desarrollar el modulo de respaldo en moneda digital de las transferencias de dinero
recibido por las pasarelas de pagos.

El respaldo de moneda digital del sistema se realiz6 a través de una integracion con Ripple el
cual ofrece una solucion de blockchain privado. Al realizar las transacciones con Ripple, estas quedan
respaldadas, rastreables e inmodificables, asi ante cualquier eventualidad del sistema, el dinero de los
usuarios no se perdera, existiendo la posibilidad de reestablecerlo. La transaccion de entrada de
dinero a través de la pasarela de pagos es realizada en Ripple usando el balance de la cuenta de
CityWallet y -enviando una conversion del monto al usuario. Los diagramas de secuencia para la
creacion de las cuentas y las transacciones con Ripple estén en las figuras Figura 199 y Figura 201
en el Apéndice E en las secciones x y y respectivamente.

e Desarrollar el médulo de reportes y funciones vinculados al monitoreo administrativo del
sistema.

Se realizaron dos APls para los médulos de monitoreo administrativo del sistema, uno para el
administrador de CityWallet y otro para los comercios. En el médulo de administrador de CityWallet, se
encuentran los métodos basicos para la visualizacion de informacion basica de la base de datos como:
lista de usuarios, usuarios sin calcomanias, calcomanias sin transacciones y lista de comercios y
ademas la realizacion de funciones como agregar un comercio. En el caso del administrador del
comercio, se puede ver las transacciones que se hayan hecho en ese comercio. El APl de ambos
médulos se encuentra en el Apéndice D en las secciones ¢ y d respectivamente.

« Desarrollar precesos batch que generen alertas bajo ciertas sefiales e indicadores que
ocurren en el sistema.

Los procesos batch realizados envian correos de alerta a usuarios administradores y a comercios
bajo ciertos criterios del sistema. Los principales procesos fueron establecidos para los POS, ya que
son dispositivos que estan en lugares remotos no controlables. Se envian correos de estado de los
servicios y de errores que ocurran. Adicionalmente, se desarrollaron procesos para la validacion de los
montos cobrados, para asegurar que no sean modificados y las nofificaciones de aquellos usuarios
que realizan pernocta asi los comercios pueden gestionar su control. En el Apéndice H, se pueden
observar las capturas de pantalla de procesos de: verificacién de montos, nofificacion de estado de
servicios, y de alerta de usuarios en pemocta, en las figuras: Figura 224 para el primer caso, Figura
220, Figura 221 y Figura 222 para el segundo y Figura 223 para el tercero.

e Desarrollar el modulo de transacciones de pago entre puntos de servicios y la
plataforma de CityWallet.

El pago entre los puntos de servicios y la plataforma se hizo entre varios pasos, incluyendo las

sincronizaciones de perfiles de la base de datos principal hacia los POS y la sincronizacion de
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transacciones desde los POS hasta la base de dztos principal, calculando los costos de las visitas en
el camino. Los diagramas de secuencia de este modulo se encuentran en el Apéndice E en las
secciones s, t, u y v donde se muestran los pasos que siguen las sincronizaciones. Adicionalmente, se
- desarrollé un web service dentro de los Gateway para el registro de las transacciones en una base de
datos en SQLite, el API de este método se encuentra en el Apéndice D en la seccion b.r
e Evaluar las posibles plataformas tecnolégicas para el desarrollo del sistema
Se hicieron evaluaciones de: lenguajes de programacion, frameworks, IDE, arquitectura y base
de datos. Para el caso de los lenguajes de programacion y frameworks, se realizaron benchmarks que
determinaran aquellas herramientas que mejor se adapten a los requerimientos no funcionales,
concluyendo que Java con Spring como el mas adaptable al proyecto. Para las evaluaciones de la
base de datos, se realizaron pruebas usando el modelo de base de datos y escogiendo aquel que
tuviera los mejores tiempos de respuestas. A pesar de que el recomendado fue MariaDB, se uso
MySQL para el desarrollo del proyecto.
o Evaluar diferentes sistemas proveedores de pasarela de pagos locales
Se realizd una matriz donde se comparaba las diferentes alternativas en témminos de
disponibilidad, complejidad técnica, costos, tiempo promedio de respuesta y confiabilidad (Figura 23).
Se determind que InstaPago es el proveedor que da la mayor cantidad de beneficios y los mas bajos
costos.
« Diseiar el proceso de pago y transacciones de moneda digital
El proceso de pago y de transacciones de moneda digital se disefi6 en los diagramas de proceso
Figura 209, Figura 210 y Figura 211 en el Apéndice F en las secciones h, i y j respectivamente
donde estan el proceso de pagos con Instapago, el proceso de asociacion de cuentas CityWallet con
Ripple y el proceso de respaldo de moneda digital con Ripple. Logrando realizar el cobro del pago en
la tarjeta de crédito y respaldando el pago con Ripple. _
e Disefar el proceso de asociacion de cashout devices a cuentas CityWallet
Se definio el uso de PIN y PAK para facilitar a los usuarios realizar la asociacion a través de la
pagina, teniendo dos cddigos cortos y facil de recordar para la identificacion y autenticacion de las
calcomanias. El usuario puede entonces asociar su calcomania con tal de que un administrador de
CityWallet haya creado el registro de esa calcomania en la base de datos. El diagrama del proceso se
encuentra en el Apéndice F en la seccion g.
« Diseiiar el proceso de pago entre puntos de servicios y la plataforma CityWallet
~ Se hizo el disefio del proceso de pago en puntos de servicios y la plataforma de CityWallet,
contando con los procesos de registro de transaccion en los POS, la sincronizacion de las

transacciones al servidor, el registro en la base de datos principal y la sincronizacion de los perfiles
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hacia los POS, contando con todo lo necesario para procesar los pagos. Los diagramas de proceso

correspondientes estan en el Apéndice F en las secciones ¢, d, f y e.

2. Conclusion

Los objetivos del proyecto lograron que CityWallet adaptara su modelo de negocio a una
solucion real y con tecnologia confiable y asegurada a través de evaluaciones de plataformas
tecnologicas, donde se escogieron aquellas que mejor se adaptaran al negocio y las cuales
quedan documentadas para cualquier decision que se quiera tomar luego en la empresa a nivel
-fecnoldgico. €l trabajo instrumental da las bases como versién inicial del sistema de CityWallet
dando la potencialidad a la empresa de crecer tanto como negocio como de manera técnica. Le
permiti6 a la empresa la salida al mercado para empezar a recolectar usuarios e ir
perfeccionando el producto. También se diagramaron los procesos pn"ncipales del funcionamiento
del sistema teniendo una documentacién valiosa de las principales funciones del proyecto y
creando la posibilidad de ir buscando la manera de optimizar dichos procesos. La realizacion de
toda la arquitectura y la seleccion de la tecnologia fue estudiada y analizada para asegurar una
escalabilidad a CityWallet.

Se desarrollaron las operaciones basicas para los usuarios en el sistema, incluyendo los
métodos de registro e inicio de sesion. Se diseiio el proceso para que el usuario pueda tener las
calcomanias asociadas a su cuenta de una manera sencilla y que pueda beneficiar tanto a
usuarios como a CityWallet. La definicion del PIN asociado a las calcomanias ayuda a la gestion
administrativa y a la facil identificacion de cada usuario, asi como ser algo facil de memorizar
para los usuarios. Con esto, se le da posibilidad de uso basico de la aplicacion a las personas en
donde pueden visualizar y gestionar su perfil. A esto se le incluye el proceso e implementacion de
la integracién con InstaPago, el cual le da una herramienta, evaluada y garantizada, al usuario de
poder ingresar dinero a la plataforma y asi poder mantener saldo y al mismo tiempo siendo de
bajo costo para CityWallet, y con alta disponibilidad y facilidad técnica. También, se desarrollé el
proceso de pagos entre los puntos de CityWallet y la plataforma, dandole al usuario la manera de
poder usar su calcomania de CityWallet en los estacionamientos. Usando un modelo escalable y
de poco consumo, con el cual las fransacciones de los usuarios se sincronizan a su cuenta y los
perfiles se sincronizan a los POS mediante diferentes procesos, por lo que la arquitectura no se

ve afectada por el crecimiento de la empresa y la adiciéon de nuevos POS. Por todo esto, se le
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dispuso al usuario la capacidad de realizar las operaciones bésicas para la operatividad del

modelo de negocio de la empresa, desde poder registrarse hasta poder realizar pagos en
COMErcios.

Los médulos administrativos garantizan la gestion de la informacion que se maneja
dentro de la aplicacion, pudiendo visualizar y realizar operaciones basicas que ayuden a realizar
reportes administrativos y al control de contingencia. Para los comercios, le sirve como
- herramienta vital para &l monitoreo de su negocio y las transacciones que ocurren en él.
- Adicionalmente, los procesos batch que corren en los servidores sirven para las notificaciones de
algdn error o falla del sistema, do cual al nivel administrativo de CityWallet ayuda a mantener un
nivel alto de: confiabilidad y disponibilidad garantizando el funcionamiento de todos los servicios y
la resolucion rapida de los problemas.

El respaldo en moneda digital aumenta considerablemente la seguridad dentro del
sistema por lo que los usuarios podrén tener un nivel alto de confiabilidad de que el dinero que
ingresan en la plataforma de CityWallet esta completamente respaldada y asegurada, y que ante
cualquier eventualidad se podra reestablecer los balances. Este modulo ademés, se desarrolld
como inicio de una plataforma de microservicios, dando paso a la posible migracion del proyecto
a tener una arquitectura de ese estilo. El uso de blockchain le da un paso grande ala empresa en
el mercado, al usar tecnologia innovadora y de una manera Unica, gracias al proceso disefiado.
Ha sido punto -fuerte para llamar la atencion de posibles inversores ya que el blockchain es
actualmente uno de los dilemas que se estan presentado en los sistemas de Fintech actuales al
no saber cémo aplicarlas a su modelo de negocio.

Segun los problemas expuestos al inicio del trabajo, se tiene:

» Falta de impacto de tecnologias NFC por la inseguridad
o Las calcomanias con chip NFC ofrecen un mecanismo simple de realizar las transacciones del sistema, sin
estar atado a un dispositivo de alto costo como puede ser un teléfono inteligente y siendo més portable para
el usuario. También, las calcomanias son de bajos costos siendo accesibles para las personas y el dinero
es almacenado dentro de la plataforma, por lo cual, esta asegurado en el sistema de CityWallet en el caso
de alguna eventualidad.
» Falta de impacto de tecnologias NFC debido a cambio monetario

o Las calcomanias y el dinero que se maneja dentro de la aplicacion es el VEF, que es la moneda local del

pais Venezuela, por lo cual sera accesible y utilizable sin tener que acceder a un cambio monetario.
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« Falta e inconveniencias que presentan el dinero efectivo

o El balance de los usuarios es mantenido en sus cuentas, de forma segura y respaldada, por lo cual el

usuario no tendra que contar con tener efectivo disponible para realizar pagos al usar los puntos CityWallet
« Falta de maquinaria y papel

o Las facturas para los estacionamientos pueden ser producidas por CityWallet, siendo validadas en los
mddulos administrativos en el reporte de las transacciones, teniendo una reduccion de costos de impresion,
considerando ademas, que el usuario podra ver la factura de su fransaccién a través de la aplicacion,
bajando la frecuencia de que una persona exija una factura impresa. £ estacionamiento se ahorra también
la- produccion de tickets, ya que CityWallet sera el encargado del procesamiento de la transaccion, por lo
que el usuario no recibira ticket.

e (olas en los estacionamientos

o Las colas para pagar el ticket se disminuirian debido a que el pago se hace, de manera digital, a fravés del
scanner. Las colas se podran formar para las salidas del estacionamiento, pero serian mucho mas cortas
debido a la rapidez que se efectuan las transacciones (aproximadamente 2 segundos).

e Usuarios estacionando fuera de los establecimientos

o Esto se solventa por la gran facilidad que ofrece la solucion y la comodidad de los métodos de pago.
También, como la solucién resuelve todo lo mencionado anteriormente, el usuario vera mas beneficios en
estacionar dentro que afuera del establecimiento.

o CityWallet sin sistema de pagos

o La integracién con InstaPago asegura una manera de entrada de dinero al sistema, y el desarrolio del
médulo de transacciones en los puntos de pagos, aseguran tener la manera de consumir el balance del
usuario, por lo cual le ofrece a CityWallet una solucion con un sistema de pagos.

3. Recomendaciones

Lo desarrollado sirve como base para seguir realizando nuevas funcionalidades y
mejorando procesos, se debe evaluar la infraestructura y los procesos en bisqueda de fallas o
posibles mejoras.

El sistema quedd suficientemente desacoplado para lograr una separacion en
microservicios lo cual es una tendencia reciente que consiste en separar funcionalidades
pequefas del sistema en diferentes servidores. La manera en que fue desarrollado sirve para
lograr una migracion a este tipo de arquitecturas sin la necesidad de realizar muchos cambios.

AWS ofrece servicios de este estilo usando Lambda y API Gateway, por lo cual al ya tener el
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proyecto corriendo en los servidores de Amazon, la migracion disminuye adn mas en complejidad
y este tipo de arquitecturas han sido comprobadas para lograr una mayor escalabilidad.

Ripple tiene muchos otros métodos en su API para el manejo del blockchain los cuales
pueden ser estudiados para la aplicabilidad en el proyecto, aprovechando la integracion ya
existente. De la misma manera se debe de realizar la integracion con el proceso de salida de
dinero de lcs usuarios.

La sincronizacion de perfiles y transacciones entre los POS y Central Gateway deberian
disminuir en consumo de internet, ya que, a pesar de que cumplen con la cantidad de consumo
especificado, en un futuro, al haber méas usuarios en &l sistema, puede llegar a consumir muchos
MBs.

A pesar de que se usé Spring, el framework ofrece muchas mas herramientas las cuales
no fueron aprovechadas, durante €l proyecto se usé principalmente Spring MVC para la creacion
de Web Services. El uso de Spring Security puede ayudar a validar de mejor manera las
peticiones, ya que el disefio del token de sesion implementado es vulnerable y dado el manejo de
la informacion que se usa en la plataforma, es sumamente importante mejorar este aspecto. Esta
integracion con el elemento del framework, puede ayudar a disefiar un proceso de manejo de
- sesiones méas seguras con el uso de protocolos como oAuth o, aprovechando los servicios de
AWS, usar su sistema de autenticacion de usuario llamado Cognito. Adicionalmente, existen
muchas tecnologias como Java JAX-RS que pueden mejorar el rendimiento de los web services
que estan expuestos, una evaluacion de comparacion de esta tecnologia contra los controladores
de Spring MVC puede ayudar a CityWallet a determinar cual opcion asegurara que la plataforma
tenga un mejor rendimiento.

Los correos y alertas de los POS sirven para detectar problemas al haber una falla, pero
seria mas conveniente para CityWallet tener una herramienta administrativa donde se pueda
monitorear el estado actual de cada uno de ellos. Para ello, se recomienda la integracion de AWS
loT y AWS Cloudwatch los cuales ofrecen una manera interactiva de administrar diferentes
dispositivos, como los POS de CityWallet, donde ademéas de alertas, se pueden realizar
operaciones sobre los dispositivos. Ademas, este servicio usa protocolos de seguridad para las
comunicaciones y puede establecer conexiones directas con cualquier otro servicio de AWS,

pudiendo conectarlo con los servicios implementados de una manera méas sencilla.
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