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Resumen

Implementacién de un Sistema de Gestion de Seguridad de la Informacion en el Instituto Nacional de
Aeronautica Civil (INAC)

Autor: Tutor:
Marichal Borges, Xavier Alejandro Ing. Guillen Gonzélez, Jhoan
Nieto Barrios, Jinead Jessabel
Caracas, Julio 2014

La informacion es un activo muy importante para las organizaciones y en
consecuencia necesita estar protegida adecuadamente. A medida que las organizaciones
se desarrollan, la informacion se enfrenta a una gran cantidad de amenazas que pueden
materializarse y causar impactos negativos sobre sus procesos administrativos y
operacionales. Para prevenir o minimizar la ocurrencia de las amenazas, es necesario
desarrollar e implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI),
que mejore la disponibilidad, integridad y confidencialidad de la informacién en las
empresas. Una de las normas mas utilizadas a nivel internacional en materia de seguridad
de la informacion, es la norma ISO/IEC 27001, que establece un ciclo estructurado en
cuatro fases para asegurar los activos de informacion dentro de la organizacion. La
implementacion del SGSI en el Instituto Nacional de Aeronautica Civil (INAC) se
iniciara con una fase de investigacion tedrica, estrechamente relacionada con el estandar
ISO/IEC 27000, la metodologia para el analisis de riesgo (MAGERIT v3), entre otras
normas internacionales y fuentes bibliogréaficas. La segunda fase esta basada en la
planificacién, en la cual se organiz6 el proceso de implementacion del SGSI, asi como
también un diagnostico de la situacion actual. La tercera parte consta del desarrollo del
inventario de activos, el andlisis de riesgos y la implementacion de politicas y controles
de seguridad. La cuarta fase comprende todas las pruebas que se realizaran para verificar
el correcto funcionamiento del SGSI. Para finalizar, la quinta fase se utilizara para

realizar mejoras necesarias al SGSI.

Palabras Claves: Activos, politicas, controles, amenazas, riesgos.
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Introduccion

En la actualidad, la informacion se ha convertido en un activo muy importante
para las empresas ya que diariamente estas deben procesar grandes cantidades de
datos que frecuentemente estan expuestos a un conjunto de amenazas que pueden
materializarse y perjudicar de forma significativa a la organizacion, dafiando su

imagen, sus intereses, activos y en muchos casos su reputacion.

Para proteger los activos de informacion, muchas organizaciones como la 1SO,
han desarrollado una serie de estdndares internacionales como las normas 1SO 27001
e 1ISO 27002, que poseen los requerimientos y las directrices necesarias para disefiar e
implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI).

Mediante la implementacion de un SGSI en una organizacion, se pueden
establecer controles de seguridad como politicas y mecanismos para mitigar y reducir
los niveles de riesgo a los cuales se ven enfrentados los activos de informacion de la

empresa diariamente.

Este Trabajo Especial de Grado busca implementar los controles de seguridad
necesarios para mitigar las amenazas existentes en la Oficina de Tecnologia de la
Informacion (OTI) del Instituto Nacional de Aeronautica Civil (INAC), y de esta
manera proteger los activos de la organizacion basandose en tres pardmetros
principales como lo son la confidencialidad, la integridad y la disponibilidad de la

informacion.

La informacion de este Trabajo Especial de Grado se estructura en seis capitulos,

detallados en el indice General, que se describen a continuacion:

El primer capitulo se titula Planteamiento del Proyecto, en el que se expone la
problematica existente en el Instituto Nacional de Aeronautica Civil, la definicion del
proyecto a través de sus objetivos, justificacion para llevarlo a cabo, alcance y

limitaciones.
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El segundo capitulo corresponde al Marco Tedrico, en el cual se definen e
incluyen todos los conceptos relacionados a un Sistema de Gestion de Seguridad de la
Informacion, asi como también la descripcion de las funcionalidades del mismo y los

procedimientos necesarios para la implementacion.

El tercer capitulo corresponde a la Metodologia, en donde se exponen los niveles
de investigacion correspondientes a este Trabajo Especial de Grado, tipo de proyecto
y el procedimiento dividido en fases necesarias para una implementacion exitosa del
SGSI.

El cuarto capitulo abarca el Desarrollo, explicando cada una de las actividades
necesarias en las diferentes fases de la implementacion del SGSI para cumplir con los

objetivos planteados en el proyecto.

El quinto capitulo de este Trabajo Especial de Grado, se titula Resultados, y
expone los productos generados de cada una de las actividades explicadas en el

capitulo anterior.

Finalmente, el sexto capitulo, contiene las Conclusiones y Recomendaciones

realizadas.

La implementacion de un Sistema de Gestion de Seguridad de la Informacion
representa un tema de vital importancia para todas las organizaciones debido al
creciente desarrollo tecnolégico a nivel global, por lo que siempre es necesario para
las empresas tomar medidas preventivas para protegerse de virus, hackers, Ataques de
Penetracion a la red, Denegacion de Servicios (DoS), Robo, Espionaje, Alteracion o
Destruccion de la informacidn, entre otros, por lo que se invita a leer y profundizar
sobre este importante tema que actualmente forma parte del dia a dia de las

organizaciones a nivel mundial.
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Capitulo 1. Planteamiento del Proyecto

1.1 Planteamiento del Problema

La informacion es un activo muy importante para las organizaciones y en
consecuencia necesita estar protegida de manera adecuada. A medida que las
organizaciones aumentan su desarrollo a nivel tecnoldgico y de interconectividad, la
informacion en sus distintas formas, se enfrenta a una gran variedad de amenazas y

vulnerabilidades.

Para prevenir o minimizar los riesgos a los que se somete la informacion en las
organizaciones e incrementar el retorno de inversiones y oportunidades de
crecimiento, es necesario implementar medidas y politicas de seguridad de la

informacion, que permitan proteger el conjunto de datos en todas sus formas.

El Instituto Nacional de Aeronautica Civil (INAC), es el organismo
gubernamental, encargado de garantizar la seguridad y el desarrollo de la aeronautica
civil venezolana. En los ultimos afios, el mismo ha potenciado su plataforma
tecnoldgica, con el objetivo de simplificar los tramites de los servicios que éste

provee.

Todo ente rector de la aeronautica, debe contar con un Sistema de Gestidn para la
Seguridad de la Informacion (SGSI), que garantice confidencialidad, integridad y
disponibilidad de la informacion. Asimismo, debera permitir el cumplimiento de las
Normas Vigentes del estado y a las recomendaciones realizadas por la Organizacion
de Aviacion Civil Internacional (OACI), la cual hace mencion a la proteccion de la

aviacion civil internacional contra los actos de interferencia ilicita.
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Actualmente, el INAC no cuenta con un area especifica que se encargue de la
seguridad de los activos de informacion, la falta de sistemas de redundancia en los
equipos informaticos del instituto, asi como también de la documentacion, procesos y
registros relacionados a mantenimientos preventivos y correctivos, comprometen la
seguridad de los activos de informacién y la mantienen vulnerable a incidentes de
seguridad y deficiencias en algunas unidades administrativas y operativas de la
organizacion afectando directamente la transparencia de la gestion publica de la

institucion.

Como solucion, la Oficina de Tecnologia de la informacion (OTI) ha iniciado la
creacion de una Oficina de Seguridad de la Informacion, que permita la adopcion de
un enfoque basado en seguridad, el cual pretende resolver la problematica existente, a

través del desarrollo e implementacion de un SGSI.

La implementacion del SGSI, le aportard al INAC las bases necesarias para
optimizar sus niveles de seguridad de informacion, lo cual ofrece numerosas ventajas
tales como la posibilidad de obtener una certificacion internacional reconocida, en
este caso bajo el estandar ISO/IEC 27001 y ademas le aportara valores a la institucion
como mejora de la competitividad, mejora de la imagen corporativa, proteccion y
continuidad del negocio, cumplimiento legal y reglamentario, optimizacion de
recursos, inversion de tecnologia y reduccion de costos. Aunque no es posible
eliminar las amenazas en su totalidad, se reducen significativamente, controlando el
riesgo para generar seguridad y confianza, aportando veracidad y calidad de la

informacidn que se esta tratando.
1.2 Objetivos del proyecto

Se establecen los siguientes objetivos a cumplir con el presente Trabajo Especial
de Grado.
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1.2.1 Objetivo General

Implementar un Sistema de Gestion de la Seguridad de Informacion en el Instituto
Nacional de Aeronautica Civil (INAC), que garantice confiabilidad, integridad y

disponibilidad de la informacion.

1.2.2 Objetivos Especificos

e Conceptualizar temas relacionados a un Sistema de Gestion de Seguridad de
la Informacion.

e Describir las funcionalidades del SGSI.

e Diagnosticar la situacion actual.

e Analizar los riesgos y vulnerabilidades que enfrenta la informacion en la
organizacion.

e Identificar los controles necesarios para la implementacion del SGSI en la
Oficina de Tecnologia de la Informacién.

e Aplicar politicas de seguridad a los equipos y ejecutar mejoras necesarias.

e Desarrollar los controles identificados bajo el estandar 1ISO 27002,

e Aplicar pruebas de la implementacion del SGSI.

1.3 Justificacion

Los Sistemas de Gestion de la Seguridad de la Informacion (SGSI) representan un
conjunto de politicas, controles y mecanismos que aportan soluciones en materia de
Seguridad a los diferentes grupos de activos de informacion dentro de una
organizacion, estos se representan de diversas formas segin su naturaleza, tales
como: Servicios, Datos, Software y Aplicaciones, Equipos Informaticos, Redes de
Comunicaciones, Instalaciones e incluso el personal, que representa uno de los

activos mas importantes de cualquier organizacion.
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La realizacion de este Trabajo Especial de Grado, constituye la implementacion de
un SGSI que generard un conjunto de politicas y controles de seguridad de la
informacién especificados en la norma ISO/IEC 27002, que no solo reduciran
significativamente los niveles de riesgo y la probabilidad de ocurrencia de las
posibles amenazas a las que se enfrenta la informacion de la Oficina de Tecnologia de
la Informacion (OTI) en el INAC, sino ademas le permitira aplicar un conjunto de
procedimientos 0 mecanismos basados en medidas preventivas y correctivas, para
minimizar los posibles impactos generados por dichas amenazas y vulnerabilidades a
sus diferentes activos de informacion, garantizando de esta manera la integridad,

confidencialidad y disponibilidad de la informacion.

1.4 Alcances y Limitaciones

1.4.1 Alcances

e Este Trabajo Especial de Grado comprende la implementacion de un Sistema
de Gestion de Seguridad de la Informacion para la Oficina de Tecnologia de la
Informacion (OTI) del Instituto Nacional de Aeronautica Civil.

e Incluird un diagndstico de la situacion actual, enfocado en las fortalezas y
vulnerabilidades presentes en cada unidad de la OTI.

e Incluird un Analisis de Riesgos, para medir el impacto y la probabilidad de
ocurrencia de las posibles amenazas y vulnerabilidades.

e Durante el desarrollo de este Trabajo Especial de Grado no se contemplara un
estudio de factibilidad econdémica, ni presupuestos para la adquisicién de
equipos, software, o cualquier otra inversion durante la implementacién del
SGSI.
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1.4.2 Limitaciones

La implementacion de un SGSI comprende un periodo de 12 meses
aproximadamente, por lo tanto este Trabajo Especial de Grado esta limitado
en tiempo, necesario para la ejecucion de todos los controles y politicas de
seguridad de la informacion que se especifican en la norma ISO 27002. En
consecuencia, no se implementaran todas las politicas sino un conjunto de
ellas.

La aprobacion de los procesos y politicas desarrolladas en el proyecto para su
implementacion no solo depende de la OTI, sino también de la Oficina de
Planificacion, el cual es el area encargada de aprobar toda la documentacion

legal del Instituto Nacional de Aerondautica Civil
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Capitulo Il. Marco Teorico

I1.1 Instituto Nacional de Aeronautica Civil (INAC)

El INAC es un Ente de seguridad de Estado, el cual le compete regular, fiscalizar
y supervisar las actividades de la aeronautica civil, lo cual comprende velar por
cumplimiento de los derechos y deberes de los usuarios del servicio publico de
transporte aéreo, ejercer la vigilancia de la seguridad operacional y proteccion de la
aviacion civil incluyendo los servicios a la navegacion aérea, y desarrollar las

politicas aerocomerciales del espacio aéreo (INAC, 2013).
11.1.1 Mision

“Garantizar la seguridad y el desarrollo de la aerondutica civil venezolana para

contribuir al desarrollo integral de la nacion” (INAC, 2013).
11.1.2 Visién

Ser una organizacion efectiva en lo que respecta a la seguridad y servicio
aerondutico, creando una cultura de calidad y un desarrollo sustentable que
permita alcanzar los mas altos estandares en funcion de las necesidades del

sector de la aviacion civil nacional e internacional (INAC, 2013).
11.2 La informacion

Es un activo muy importante y esencial para las organizaciones y por lo tanto

necesita estar protegido de forma adecuada y méas aun en ambientes en los cuales se
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tienen gran interconexién entre diferentes empresas y corporaciones. (ISO/IEC
27002, 2007)

La informacién adopta diferentes formas. Puede ser de tipo oral, impresa, escrita
en papel o incluso estar digitalizada o almacenada electronicamente, transmitida por
correo o por medios electronicos (celulares, computadoras, aplicaciones web, entre
otras) (ISO/IEC 27002, 2007).

11.3 Seguridad de la Informacién

Motivado a la expansion de las Tecnologias de Informacion y Comunicaciones
(TIC), se han reducido las barreras de tiempo y espacio para el acceso a la
informacion, razon principal por la que deben aplicarse los mecanismos necesarios
para protegerla del acceso no autorizado. Por lo tanto, es fundamental el concepto de
seguridad de la informacion, la cual se entiende como la proteccion de la
informacién, y para lograrlo, se debe preservar las siguientes caracteristicas:
Confidencialidad, Integridad, Disponibilidad (Areitio, 2008).

11.3.1 Confidencialidad

La informacion solo debe ser accesible para aquellos que tienen la autorizacién
necesaria para acceder a ella, bien sea para lectura, escritura, modificacion o
eliminacién de la misma (ISO/IEC 27001, 2005).

11.3.2 Integridad

Se debe garantizar la exactitud y la totalidad de la informacion, es un aspecto que
también esta ligado a los diferentes métodos de procesamiento del conjunto de datos,
ya que estos juegan un papel importante con respecto al hecho de que la informacion
este completa o no (ISO/IEC 27001, 2005).
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11.3.3 Disponibilidad

La informacion debe estar disponible para aquellos que tienen la autorizacion
necesaria en cualquier momento que ellos lo requieran (ISO/IEC 27001, 2005)

11.4 Sistemas de Informacion

Segun Alarcon (2006), “Es un conjunto de componentes que interaccionan entre si
para lograr un objetivo comun: satisfacer las necesidades de informacion de una

organizacion” (p. 11).
11.4.1 Ataques a los Sistemas de Informacion

En la actualidad existe una serie de técnicas y ataques desde el punto de vista
telematico que constituyen riesgos potenciales para la seguridad de la informacion,
debido a esto, es preciso conocer los diferentes tipos de ataques e incidentes
telematicos, con el fin de saber el tipo de medidas que se pueden implementar para

mejorar la seguridad de la informacion que maneja un organismo especifico.
11.4.2 Ataques de Denegacidn de Servicio (DoS)

Es uno de los tipos de ataques mas utilizados en la actualidad, segin Areitio
(2008), “es una técnica que tiene como objetivo dejar fuera de servicio a la(s)
maquina(s) de la victima, provocando de este modo, que deje de ofrecer los servicios

que antes ofrecia” (p. 164).

En una red de comunicaciones, un intruso puede realizar un ataque de DoS y
evitar que un equipo ofrezca algln tipo de servicio o incluso generar la caida total del
sistema operativo remoto. Con este tipo de ataques se pueden denegar servicios como
DHCP, FTP, DNS, alterar configuracion o incluso dafiar equipos como servidores,

switches, routers, computadoras, entre otros que son propios de la organizacion.

Péagina 25



Implementacion de un Sistema de Gestion de Seguridad de la Informacién en el Instituto Nacional de
Aeronautica Civil (INAC)

Este tipo de ataques poseen ciertas caracteristicas entre las cuales se pueden
destacar la facilidad para realizarlos, la posibilidad de generar pérdidas econdémicas y

de informacion a la organizacion victima del ataque
11.4.3 Ataques de Inundacion

Son ataques que genera un usuario malintencionado o inconsciente, para evitar que
los usuarios legitimos del sistema tengan acceso a un recurso, normalmente de red,
causando de esta manera gran congestion en las conexiones de la red de la

organizacion.
11.4.4 Ataques de Denegacidn de Servicio Distribuido (DDoS)

Existen ataques que son mucho maés sofisticados, entre los cuales uno de los més
importantes es el ataque DDoS, en este tipo de ataques, segin Areitio (2008), “El
atacante utiliza distintos agentes ubicados en varios servidores de la red sobre los que

actlia, para realizar un ataque sincronizado contra la maquina victima” (p. 171).

Al manejar atacar desde diferentes nodos de la red, se genera un incremento
significativo en el nivel de congestién de la red, a causa del constante flujo de

informacidn que envian cada uno de los nodos manejados por el atacante.

Como defensa ante este tipo de ataques, se puede realizar un seguimiento desde el
punto en el que se origind, examinando los posibles rastros o huellas que el atacante
pudiera haber dejado de forma inconsciente en los agentes que utilizé para realizar el
ataque de DDoS.

11.4.5 Codigo Malicioso (Malware)

Es un tipo de software que tiene la capacidad para infiltrarse dentro del Sistema
Operativo de una computadora o incluso dentro de un Sistema de Informacion y

causar dafos al mismo.
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Entre los diferentes tipos de Malware, se pueden mencionar virus, troyanos,
gusanos, software maligno para espiar (spyware), phishing, entre otros, cada uno de
ellos afecta directamente no solo a los equipos de la organizacion, sino mas
importante aun, amenazan directamente la seguridad de la informacién que se

encuentre almacenada dentro de dichos equipos.
11.5 Sistemas de Gestion de la Seguridad de la Informacién (SGSI)

Para entender el concepto de un Sistema de Gestion de Seguridad de la
Informacion (SGSI), se debe entender el concepto general de un sistema de gestion.
Segun Areitio (2008), Un Sistema de Gestion “abarca una estructura, unos recursos,
unos proyectos y unos procedimientos que tienden a poner en practica los objetivos y

politicas de una organizacion” (p. 200).

Para Areitio (2008), El1 SGSI “es parte del sistema de gestion global, basado en el
enfoque en los riesgos del negocio y que establece, implementa, opera, monitoriza,

revisa, mantiene y mejora la seguridad de la informacion” (p. 200).

El SGSI, se puede definir entonces como un conjunto de politicas de
administracion de la seguridad de la informacion dentro de una empresa, con el paso
del tiempo se han desarrollado diferentes estandares que definen y establecen todos
los elementos, requisitos y procedimientos para el disefio e implementacion de un
SGSI, tales como la norma ISO/IEC 27001, el BS-7799-2: 2001, entre otros.

Estos sistemas se encargan de analizar en detalle y ordenar la estructura de los
sistemas de informacion, definir procesos, procedimientos y normativas de trabajo,
utilizar controles para garantizar la seguridad de la informacién, asi como también
revisar y evaluar la efectividad y cumplimiento del mismo. Ademas, como todo
proceso de gestién, un SGSI debe seguir siendo eficiente durante un largo tiempo

adaptandose a los cambios internos de la organizacion asi como los externos del

entorno.
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11.5.1 Norma I1SO 27001

La ISO 27001, se define como un estdndar o norma para la seguridad de la
informacion, mediante el cual es posible afirmar que esta norma constituye la base
para la gestion de la seguridad en cualquier tipo de organizacion, con o sin fines de

lucro, publica o privada.
11.5.1.1 Ciclo Deming o PDCA

El ciclo Deming, se define como una de las principales herramientas para lograr
lamejora continua de la calidad en la administracion en las organizaciones
0 empresas. Este consiste, en una secuencia logica de cuatro etapas, que se deben
ejecutar secuencialmente, Planear, Hacer, Verificar y Actuar; pasos por los cuales
son definidos también en las siglas PDCA (Plan- Do- Check- Act). Como resultados
al ejecutar este ciclo, permite a las empresas una mejora integral de la competitividad,
de los productos y servicios, mejorando continuamente la calidad, reduciendo costos
y precios, optimizando la productividad e incrementando la participacion del
mercado, logrando de esta forma aumentar la rentabilidad de la empresa u

organizacion.
11.5.1.1.1 Planificar (Plan)

Segun la norma ISO/IEC 27001:2005, la fase de planificacion consiste en
“Establecer politica, objetivos, procesos y procedimientos SGSI relevantes para
manejar el riesgo y mejorar la seguridad de la informacion para entregar resultados en

concordancia con las politicas y objetivos generales de la organizacion” (p. 7).

Es la Fase de disefio del SGSI, el cual realiza la evaluacion de riesgos de
seguridad de la informacion y la seleccién de controles adecuados, planifica los

cambios a grandes rasgos, identifica los objetivos que constituyen el objeto de la
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mejora, determinar los métodos y recursos para alcanzarlos, definir los indicadores

que permitiran establecer el punto de partida y cuantificar los objetivos.
11.5.1.1.2 Hacer (Do)

La norma ISO/IEC 27001: 2005, especifica que durante esta fase se debe
“Implementar y operar la politica, los controles, procesos y procedimientos SGSI” (p.

7).

Realiza los cambios para implementar la mejora propuesta y una vez esté definido
asigna una fecha en la cual se llevara a cabo lo planeado. Generalmente, conviene
realizar una prueba piloto para probar el funcionamiento antes de realizar los cambios

a gran escala.
11.5.1.1.3 Controlar o Verificar (Check)

Esta fase tiene como objetivo revisar y evaluar el desempefio del SGSI. Una vez
implantada la mejora, se deja un periodo de prueba para verificar su correcto
funcionamiento. Si la mejora no cumple las expectativas iniciales habrd que

modificarla para ajustarla a los objetivos esperados.
11.5.1.1.4 Actuar (Act)

Una vez finalizado el periodo de prueba se deben estudiar los resultados y
compararlos con el funcionamiento antes de haber sido implantada la mejora. Si los
resultados son satisfactorios se implantara la mejora de forma definitiva, y si no lo
son habra que decidir si realizar cambios para ajustar los resultados o si desechar. En
otras palabras, en esta fase se realizan cambios cuando sea necesario para llevar de

vuelta el SGSI a méximo rendimiento.

Una vez culminado el paso 4 (Act), se debe volver al primer paso periddicamente

para estudiar nuevas mejoras a implementar.
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11.5.2 Norma I1SO 27002

La ISO 27002 anteriormente denominada 17799:2005, se define como un estandar
o norma el cual desarrolla y recomienda cddigos de buenas practicas para la

implementacidn de un sistema de gestion de seguridad de la informacion.
11.5.2.1 Dominios

Cada uno de los dominios conforma un capitulo de la norma y se centra en un
determinado aspecto de la seguridad de la informacion (Instituto Nacional de

Tecnologias de la Comunicacion, 2014).

La norma ISO/IEC 27002 se encuentra estructurada por 11 Dominios, los cuales
emanan 39 Objetivos de Control que conforman 133 controles en total, cada uno tiene
asociado una guia de implantacion y cada organizacion debera realizar los estudios

necesarios para saber los controles que aplican y cuéles no.
11.5.2.2 Controles de Seguridad

Son las medidas o salvaguardas que deben ser aplicadas dentro de la organizacion
para garantizar la seguridad de los activos de informacién, los controles de seguridad
se encuentran clasificados por dominios en la norma ISO 27002, y su funcion
principal se basa en minimizar la probabilidad de ocurrencia de las amenazas y

reducir el impacto producido por la materializacién de los riesgos.

11.5.3 Metodologia de Analisis y Gestidn de Riesgos de los Sistemas
de Informacion (MAGERIT)

En el libro | — Método de MAGERIT (2012) “responde a lo que se denomina
‘Proceso de Gestion de los Riesgos’, dentro del ‘Marco de Gestion de Riesgos’. En

otras palabras, MAGERIT implementa el Proceso de Gestion de Riesgos dentro de un
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marco de trabajo para que los 6rganos de gobierno tomen decisiones teniendo en

cuenta los riesgos derivados del uso de tecnologias de la informacion” (p.7).

Siendo esta una de las metodologias de andlisis y gestion de riesgos mas
reconocidas a nivel mundial y fue desarrollada en Espafia por el Consejo Superior de
Administracion Electronica, con la finalidad de generar un modelo capacitado para
identificar todas las amenazas y vulnerabilidades a las que se ven expuestos todos los
activos de informacion que pertenecen a una organizacién publica o privada. Gracias
a esta metodologia, se hace mucho mas sencillo determinar las medidas, controles o

salvaguardas necesarias para garantizar la seguridad de la informacion.
11.5.4 Activos

“Componente o funcionalidad de un sistema de informacion susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion.
Incluye: informacidn, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos”
(UNE 71504, 2008).

11.5.4.1 Tipos de Activos

Los Activos de informacion de una organizacion se clasifican de acuerdo a las

siguientes categorias.

e Servicios: Funcion que satisface una necesidad de los usuarios. Algunos
ejemplos de servicios tipicos son: Correo electronico, DNS, DHCP, FTP,
Telnet, SSH, Carpetas compartidas, Directorios Telefonicos, entre otros.

e Datos e Informacién: Elementos que representan los conocimientos
relacionados al area. Los datos son el corazén que permite a una organizacion

prestar sus servicios, como memorandum, actas, informes, codigos fuente,
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datos de interés administrativo, de carécter personal y registro de actividades
(log) por mencionar algunos.

e Aplicaciones y Software: Es referido a tareas que han sido automatizadas
para su desempefio por un equipo informatico, por ejemplo, sitios web,
navegadores web, monitores transaccionales, ofimatica, sistemas operativos,
gestores de base de datos, etc.

e Equipos Informaticos: Son los bienes materiales, fisicos destinados a
soportar directa o indirectamente los servicios que presta la organizacion, tales
como computadoras, servidores, routers, switches, impresoras, teléfonos,
antenas, entre otros.

e Personal: Es el activo principal, son personas que manejan la informacion de
valor para la organizacidn, por ejemplo interno, subcontratado, externos.

e Redes de Comunicaciones: Medios de transporte que llevan datos de un sitio
a otro como las redes LAN, WAN, WLAN, VPN, MAN, punto a punto, frame
relay, etc.

e Instalaciones: Toda aquella infraestructura que sustenta los equipos,
aplicaciones y software, personal y demas activos de la organizacion, por
ejemplo las oficinas, edificios y vehiculos.

e Activos Intangibles: Son aquellos que estan relacionados con la imagen y la

reputacion de la institucion.
11.5.4.2 Dependencias entre Activos

Para El libro | — Método de MAGERIT (2012):

Se dice que un ‘activo superior’ depende de otro ‘activo inferior’ cuando las
necesidades de seguridad del superior se reflejan en las necesidades de
seguridad del inferior. O, dicho en otras palabras, cuando la materializacién de

una amenaza en el activo inferior tiene como consecuencia un perjuicio sobre
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el activo superior. Informalmente puede interpretarse que los activos inferiores

son los pilares en los que se apoya la seguridad de los activos superiores (p.23).

11.5.4.3 VValoracion de Activos

“La valoracion se puede ver desde la perspectiva de la ‘necesidad de proteger’
pues cuanto mas valioso es un activo, mayor nivel de proteccion requeriremos en la
dimension (o dimensiones) de seguridad que sean pertinentes” (MAGERIT, 2012,
p.24).

En la Oficina de Tecnologia de la Informacién (OTI) del Instituto Nacional de
Aeronautica Civil se valoraran cada uno de los activos de forma cuantitativa en una
escala del uno al cinco segun los tres pardmetros principales en un SGSI, los cuales

son: integridad, confidencialidad y disponibilidad de los activos.
11.5.5 Gestion de Riesgos

El libro | — Método de MAGERIT (2012) sefiala el riesgo como:

Estimacion del grado de exposicion a que una amenaza se materialice sobre
uno o0 mas activos causando dafios o perjuicios a la Organizacion. El riesgo
indica lo que le podria pasar a los activos si no se protegieran adecuadamente.
Es importante saber queé caracteristicas son de interés en cada activo, asi como
saber en qué medida estas caracteristicas estan en peligro, es decir, analizar el

sistema (p.9).

Para identificar los peligros a los que se enfrenta la informacién dentro de una
organizacion, es necesario realizar la gestion de riesgos. Segun Areitio (2008), la
gestion de riesgos se define como “el proceso que se encarga de identificar y
cuantificar la probabilidad de que se produzcan amenazas y de establecer un nivel
aceptable de riesgo para la organizacién, considerando el impacto potencial de un

incidente no deseado” (p. 7).
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11.5.5.1 Andlisis de Riesgos

En el libro | — Método de MAGERIT (2012) definen el Analisis de riesgos como
un “proceso sistematico para estimar la magnitud de los riesgos a que estd expuesta

una Organizacion” (p.9).

El libro I — Método de MAGERIT (2012) sefiala que:

El andlisis de riesgos es una aproximacion metodica para determinar el riesgo

siguiendo unos pasos pautados:

1. Determinar los activos relevantes para la Organizacion, su interrelacion y

su valor, en el sentido de qué perjuicio (coste) supondria su degradacion
2. Determinar a qué amenazas estan expuestos aquellos activos

3. Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al

riesgo.

4. Estimar el impacto, definido como el dafio sobre el activo derivado de la

materializacién de la amenaza

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia (0 expectativa de materializacion) de la amenaza (p.22).
11.5.5.1.2 Amenazas y Vulnerabilidades
Areitio (2008) sefiala que:

Una vulnerabilidad puede entenderse como la potencialidad o posibilidad de
ocurrencia de la materializacion de una amenaza sobre dicho activo. Las
vulnerabilidades asociadas a los activos, incluyen las debilidades en el nivel
fisico sobre la organizacion, los procedimientos, el personal, la gestion,

administracion, equipos, software o la informacion (p.23)
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Una amenaza, es una “causa potencial de un incidente que puede causar dafios a
un sistema de informacion o a una Organizacion” (UNE 71504, 2008). Para que una
amenaza se materialice es necesario que esta explote una vulnerabilidad del activo o

un grupo de ellos para producir un dafio (Areitio, 2008).

Se debe tener en consideracion que “cuando un activo es victima de una amenaza,

no se ve afectado en todas sus dimensiones, ni en la misma cuantia” (MAGERIT,

2012, p.28).

Durante el desarrollo del Andlisis de Riesgo del SGSI para la Oficina de
Tecnologia de la Informacién se tomaran en consideracion las siguientes amenazas y

vulnerabilidades mostradas a continuacion:

Amenazas Vulnerabilidades

Sistema contra incendio insuficiente

Vulnerabilidades colocadas deliberadamente

Falta de mantenimiento de sistemas contra incendios

Fuego Inexistencia de politicas

Inexistencia de planes de recuperacion de desastre

Falta de procedimientos de emergencia contra incendios

Condiciones inadecuadas de temperatura y humedad

Falta de mantenimiento de las tuberias de agua

Vulnerabilidades colocadas deliberadamente

Liquidos Ausencia de procedimientos

Inexistencia de planes de recuperacion de desastre

Condiciones inadecuadas de temperatura y humedad
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Inexistencia de politicas

Amenazas

Vulnerabilidades

Averia de origen Fisico

Falta de mantenimiento del activo

Inexistencia de politicas de uso adecuado del activo

Sistema No supervisado

Ausencia de procedimientos para instalacion y
mantenimiento del activo

Vulnerabilidades colocadas deliberadamente

Control de cambios deficientes

Averia de origen légico

Falta de mantenimiento

Vulnerabilidades colocadas deliberadamente

Errores de configuracion

Desbordamientos de bufer

Ausencia de procedimientos

Inexistencia de politicas

Control de cambios deficientes

Fallo de servicios de
comunicaciones

Falta de mantenimiento

Ausencia de procedimientos

Inexistencia de politicas

Falta de validaciones

Vulnerabilidades colocadas deliberadamente

Control de cambios deficientes

Mal manejo de los recursos
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Amenazas Vulnerabilidades

Falta de mantenimiento

Degradacion de los

soportes de Vulnerabilidades colocadas deliberadamente

almacenamiento de la Ausencia de procedimientos

informacion
Inexistencia de politicas

Falta de actualizaciones

Vulnerabilidades colocadas deliberadamente

Errores de configuracion

Difusion de Software Se permiten protocolos innecesarios

dafino Sin filtrado entre segmento de red

Inexistencia de politicas

Controles no aplicados

Sistemas no supervisados

Vulnerabilidades colocadas deliberadamente

Errores de enrutamiento Errores de configuracion

Falta de supervision

Vulnerabilidades colocadas deliberadamente

Credenciales robadas

Control de cambios deficiente

Alteracion de la

Infarmacion Ausencia de procedimientos

Falta de supervision

Error de definicién de privilegios
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Amenazas

Vulnerabilidades

Destruccion de la
informacion

Ausencia de procedimientos

Inexistencia de politicas

Software antivirus obsoleto

Vulnerabilidades colocadas deliberadamente

Credenciales robadas

Error de definicion de privilegios

Divulgacion de
Informacién

Inexistencia de Politicas

Falta de controles

Error de definicion de privilegios

Caida del Sistema

Falta de Redundancia légica y fisica

Falta de mantenimiento

Control de cambios deficiente

Vulnerabilidades colocadas deliberadamente

Agotamiento de recursos

Indisponibilidad del
personal

Inexistencia de politicas

Sobrecarga de trabajo

Condiciones inadecuadas de temperatura y humedad

Suplantacion de identidad
del usuario

falta de monitoreo de los accesos

Falta de politicas de acceso(Contrasefias)

Intercepcion de
informacién (escucha)

Vulnerabilidades colocadas deliberadamente
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Amenazas Vulnerabilidades

Falta de filtrado de los pardmetros de entrada

Intercepcién de Se permiten protocolos innecesarios

informacion (escucha) Ausencia de procedimientos

Sistemas no supervisados

Vulnerabilidades colocadas deliberadamente

Falta de supervision

Introduccién de falsa

Informacion Errores de configuracion

Inexistencia de politicas

Vulnerabilidades colocadas deliberadamente

Errores de configuracion

Denegacion de Servicio Ausencia de procedimientos

Ausencia de monitoreo del Trafico de la Red

Falta de configuraciones de seguridad

Inexistencia de politicas de control de activos

Contrasefias gue contengan pocos caracteres

Robo Inexistencia de politicas de control de Acceso

Falta de supervision

Error de definicion de privilegios

Incumplimiento del procedimiento

Extorsion

Incumplimiento de las politicas

Tabla 1. Amenazas y Vulnerabilidades a tomar en consideracion en el analisis de riesgos.

(Elaboracién Propia)
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11.5.5.1.3 Impacto Acumulado
En el libro | — Método de MAGERIT (2012) sefiala que:

El impacto acumulado se calcula para cada activo, por cada amenaza y en
cada dimensién de valoracion, siendo una funcion del valor acumulado y de la
degradacion causada. El impacto es tanto mayor cuanto mayor es el valor
propio o acumulado sobre un activo y es tanto mayor cuanto mayor sea la

degradacidn del activo atacado (p.28).
11.5.5.1.4 Impacto de Amenazas

El libro | — Método de MAGERIT (2012):

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos y la
degradacion que causan las amenazas, es directo derivar el impacto que estas

tendrian sobre el sistema (p.28).
11.5.5.1.5 Nivel de Riesgo

Se denomina riesgo a la medida del dafio probable sobre un sistema. Conociendo
el impacto de las amenazas sobre los activos, es directo derivar el riesgo sin mas que
tener en cuenta la probabilidad de ocurrencia (MAGEIRT, 2012, p.29).

El riesgo crece con el impacto y con la probabilidad, pudiendo distinguirse una

serie de zonas a tener en cuenta en el tratamiento del riesgo.
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Impacto

LY

0.5

r 4
Probabilidad

Figura 1. El riesgo en funcién del impacto y la probabilidad

(Elaboracidén Propia)

Escala de Zonas de Riesgo Criterio Nivel de Riesgo
0 < Probabilidad de Ocurrencia < 0.5 _
Muy Bajo 1
0 < Impacto Acumulado < 37.5
0.5 < Probabilidad de Ocurrencia <1 _
Bajo 2
0 < Impacto Acumulado < 37.5
0 < Probabilidad de Ocurrencia < 0.33
Moderado 3
37.5 < Impacto Acumulado < 75
0.33 < Probabilidad de Ocurrencia <
0.66 Alto 4
37.5 < Impacto Acumulado <75
0.66 < Probabilidad de Ocurrencia <1 |
37.5 < Impacto Acumulado < 75 Muy Alto °

Tabla 2. Escala y criterio para evaluar el nivel de riesgo

(Elaboracién Propia)
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11.5.5.2 Tratamiento de Riesgos

El libro I — Método de MAGERIT (2012) sefiala:

Permite organizar la defensa concienzuda y prudente, defendiendo para que
no pase nada malo y al tiempo estando preparados para atajar las emergencias,
sobrevivir a los incidentes y seguir operando en las mejores condiciones; como
nada es perfecto, se dice que el riesgo se reduce a un nivel residual que la
Direccién asume (p.19).

11.5.5.2.1 Documento de la Declaracion de Aplicabilidad

Para Flores (2007), la declaracion de aplicabilidad es un “documento que contiene
los objetivos de control y los controles contemplados por el SGSI, basado en los
resultados de los procesos de evaluacion y tratamientos de riesgos, justificando

inclusiones y exclusiones” (p.45).

La declaracién de aplicabilidad es importante ya que define cobmo se implementara
el sistema de gestion de seguridad de la informacion, definiendo cuéles de los 133
controles sugeridos en la norma ISO 27002 son los que se implementaran y, para los
controles que correspondan, cOmo se realizara su implementacion, ya sea mediante un

mecanismo o cualquier tipo de documentacion necearia.
11.5.5.2.2 Documentacion del SGSI

Los controles de seguridad de un Sistema de Gestion de la Seguridad de la
Informacion basado en el estdndar ISO 27000 pueden implementarse mediante
diferentes tipos de documentacién como politicas, normativas, registros o bitacoras,

cheklists, formularios, entre otros.
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11.5.5.2.2.1 Politica de Seguridad

Cao (2007) define la politica de seguridad como:

Un documento de politica de seguridad tiene como mision servir para dirigir y dar
soporte a la gestion de la seguridad de la informacion de acuerdo con los objetivos
establecidos, la legislacion y regulaciones existentes. La Politica de Seguridad debe
establecer los requisitos y criterios de proteccion en el ambito de la organizacion y
servir de guia para la creacion de normas de seguridad. Formalmente describe qué
tipo de gestion de la seguridad se pretende lograr y cuales son sus objetivos de cara a

la seguridad (p.4).
11.5.5.2.2.2 Normativas de seguridad

Cao (2007) sefiala que:

Una norma de seguridad establece unos requisitos que se sustentan en la
politica y que regulan determinados aspectos de seguridad. Son por tanto,
declaraciones a satisfacer. Una norma debe ser clara, concisa y no ambigua en
su interpretacion. En cuanto a la estructura de un documento normativo, se

recomienda estructurarlo en los siguientes apartados:

e Objetivo: declaracion del propésito o intencién de la redaccion del
documento y de los objetivos de seguridad relacionados con la politica que se
intentan satisfacer.

e Definiciones: Se indican las definiciones de aquellos términos que
aparezcan en la norma y que pudieran ofrecer dificultad para su comprension.

e Responsables del cumplimiento: se define dentro de la Organizacion qué
departamento o responsable velara por el cumplimiento de la norma y revisara

su correcta implantacion o cumplimiento.
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e Incumplimiento: se establecen las consecuencias que se derivaran del
incumplimiento de la norma cuando éste sea detectado o las acciones
disciplinarias que ocasionaran.

e Normas a aplicar: debe contener los requisitos de seguridad que se
declaran de obligado cumplimiento.

e Documentos relacionados: Se indican otros documentos del marco

normativo que pudieran estar relacionados con el cumplimiento de la norma.
(p.5)

11.5.5.2.2.3 Procedimientos

Flores (2007) define los procedimientos como ‘“documentos que aseguran se
realicen de forma eficaz la planificacion, operacion y control de los procesos de

seguridad de la informacion y describen como medir la efectividad de los controles”
(p.44).

Cao (2007) sefiala que:

Un procedimiento determina las acciones o tareas a realizar en el
desempefio de un proceso relacionado con la seguridad. Son por tanto, la
especificacion de una serie de pasos en relacion la ejecucion de un proceso o
actividad. Un procedimiento debe ser claro, sencillo de interpretar y no

ambiguo en su ejecucion.

En cuanto a la estructura de un procedimiento, se recomienda estructurarlo

en los siguientes apartados:

e Propdsito u Objetivo: Declaracion del propésito o intencion de la
redaccion del documento y de los requisitos de seguridad que se intentan

satisfacer.
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e Definiciones: Deben especificarse las definiciones de aquellos términos
que aparezcan en el procedimiento y que pudieran ofrecer dificultad para su
comprension.

e Alcance: Aplicabilidad y limites de la organizaciéon donde este
procedimiento es vinculante.

e Desarrollo del proceso: Se debe determinar el conjunto de actividades y

tareas a realizar en la ejecucion del proceso. (p.7)

11.5.5.2.2.4 Politicas de uso
Segun Cao (2007):

Una politica de uso es un documento destinado a usuarios finales con la
intencion de establecer una regulacion especifica sobre la utilizacién de un
sistema, tecnologia o recurso. En este caso, deben documentarse las normas de
comportamiento que deben cumplir los usuarios en el uso de los sistemas de
informacion o los aspectos generales que se desean regular asi como los usos

que son considerados autorizados y los usos no aceptables (p.9).
11.5.5.2.3 Mecanismos de Seguridad

“Los mecanismos de seguridad existen para proporcionar y dar soporte a los
servicios de seguridad” (Areitio Bertolin, 2008, pag. 31)

11.5.5.2.3.1 Respaldo de los Datos

Segin Aguilera (2010) el Respaldo de Datos consiste en “Guardar copias de
seguridad de la informacién del sistema en un lugar seguro” (p. 18). Es un
mecanismo que permite almacenar o guardar copias de seguridad del sistema en un
lugar o dispositivo seguro, para ello se utiliza una combinacion entre software y

hardware.
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11.5.5.2.3.2 Control de Acceso

Es un mecanismo que emplea técnicas de seguridad mediante la utilizacion de
nombres de usuarios y contrasefias, permitiendo el acceso a la informacion

unicamente a los usuarios legitimos y registrados.
11.5.5.2.3.3 Encriptacion

Para Aguilera (2010), en la encriptacion “Los datos se enmascaran con una clave
especial creada mediante un algoritmo de encriptacién. Emisor y receptor son
conocedores de la clave y a la llegada del mensaje se produce el descifrado” (p. 17).
Es un método de seguridad en el que la informacién es cifrada con una clave especial
generada mediante un algoritmo de encriptacion. Antes de transmitir la informacion,
el emisor la cifra con la clave antes mencionada y lo envia por el medio de
transmision, una vez que le llega la informacién al receptor, se procede a

desencriptarla con la misma clave para obtener el mensaje en claro.
11.5.5.2.3.4 Antivirus

Es un software de seguridad que detecta e impide la entrada de virus y otros

malware al Sistema Operativo de un equipo.
11.5.5.2.3.5 Cortafuegos (Firewall)

Constituyen un conjunto de dispositivos de software, hardware o0 una combinacién
de ambos que se encarga de restringir ciertos accesos al sistema, protegiendo de esta

manera la integridad de la informacion.
11.5.5.2.3.6 Certificados Digitales

Para Aguilera (2010), los certificados digitales son “documentos digitales

mediante los cuales una entidad autorizada garantiza que una persona o entidad es

Pégina 46



Implementacion de un Sistema de Gestion de Seguridad de la Informacién en el Instituto Nacional de
Aeronautica Civil (INAC)

quien dice ser, avalada por la verificacion de su clave publica” (p. 17). Este tipo de
documentos garantizan la integridad y confidencialidad de la informacion y

representan uno de los mecanismos de seguridad mas utilizados en las redes de datos.
11.5.6 Funcionalidades del SGSI

El SGSI posee un conjunto de caracteristicas o funcionalidades que estan

relacionadas al modelo de ejecucion PDCA, las cuales son:

e Definicion de Alcance y limites del SGSI en funcién de los requerimientos y
caracteristicas de la organizacion.

e Definicion de la Politica de Seguridad del SGSI que debe incluir un marco
referencial para establecer sus objetivos y un conjunto de principios para la
accion relacionados a la seguridad de la informacion.

e Aplicacion de una Metodologia de Gestién y Analisis de Riesgos como
MAGERIT version 3 para determinar, cuantificar y medir los niveles de
riesgo de cada una de las amenazas existentes.

e Formulacién de un Plan de Tratamiento de Riesgos.

e Implementacién de un Conjunto de Controles de Seguridad basados en la
norma ISO/IEC 27002 o incluso pueden ser disefiados por la misma
organizacion tomando en cuenta sus necesidades y requerimientos para
proteger a sus activos de informacion, reduciendo los niveles de riesgo de las
amenazas previamente determinadas.

e Monitoreo y Revision del SGSI, mediante la deteccion de eventos de
seguridad y la determinacion de la efectividad de los controles
implementados.

e Mantenimiento y Mejoras al SGSI tomando las acciones correctivas

necesarias identificadas en el proceso de monitoreo y revision.
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CAPITULO Ill. Metodologia

Este Trabajo Especial de Grado fue desarrollado bajo la modalidad de Proyecto
Factible, utilizando una combinacién de 2 niveles de investigacion, los cuales son
Investigacion Documental e Investigacion de Campo. En este capitulo se realiza el
estudio de la modalidad definida para la metodologia del proyecto y los niveles de

investigacion necesarios para la implementacién del SGSI.

Del mismo modo, también se hace referencia a los procedimientos que se seguiran
para llevar a cabo la investigacion y el desarrollo de las politicas de seguridad que
van a ser implementadas, los instrumentos y la descripcion de las técnicas que
permitiran analizar la informacion relacionada a los conceptos tedricos y practicos
necesarios para la implementacion de un SGSI con la finalidad de cumplir con los

objetivos especificos del proyecto.
I11.1 Nivel de Investigacion

Este proyecto presenta una combinacién de dos métodos de investigacion:
I11.1.1 Investigacion Documental

Representa el estudio y el andlisis de informacion y datos provenientes de
materiales impresos, bibliografias, publicaciones y cualquier otro tipo de

documentacion valida o legal, que se realiza sobre un tema especifico.

La implementacion de un SGSI, requiere de una fase de investigacion
bibliografica que aportara los conceptos necesarios relacionados al proyecto ademas

de reflexiones, criterios, conclusiones, recomendaciones y en general el pensamiento
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de los diferentes autores de las obras o textos consultados, por lo que es adecuado

adoptar este tipo de nivel de investigacion.
111.1.2 Investigacion de Campo

Consiste en la recoleccion de datos relacionados a una situacion, tema o hecho
especifico directamente desde un contexto de estudio, con el proposito bien sea de
describirlos, interpretarlos, entender su naturaleza y factores constituyentes, explicar
sus causas Yy efectos.

El desarrollo e implementacion de un SGSI requiere de un conjunto de fases y
procedimientos entre los cuales se realizan diferentes procesos de levantamiento de
informacion en el contexto en el cudl se realizard la implementacion del Sistema de
Gestion de Seguridad de la Informacion, con el objetivo de determinar las amenazas y
vulnerabilidades a los cuales se encuentran sometidos los activos de informacion de
la organizacién. Con los resultados obtenidos se realiza un Analisis de Riesgos, en el
cuél se determina mediante la utilizacion de una Metodologia de Analisis y Gestion
de Riesgos como MAGERIT, la probabilidad de ocurrencia de cada una de las
amenazas, asi como también sus valoraciones, niveles de riesgos y posibles impactos

a la organizacion.

Mediante el analisis de riesgos en la Oficina de Tecnologia de Informacion (OTI)
del INAC, es posible determinar los controles de seguridad necesarios para proteger
los activos de informacion que son vulnerables a cualquier tipo de amenazas
previamente identificadas, estos controles se desarrollan en forma de mecanismos,
politicas o procedimientos especificos que ayudan a reducir los impactos y la

probabilidad de ocurrencia de las amenazas.
111.1.3 Proyecto Factible

Este Trabajo Especial de Grado estard enmarcado dentro de la modalidad de
Proyecto Factible, segun La Universidad Pedagogica Experimental Libertador, el
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proyecto Factible consiste en la “Investigacion, elaboracion y desarrollo de una
propuesta de un modelo operativo viable para solucionar problemas, requerimientos o
necesidades de organizaciones o grupos sociales; puede referirse a la formulacion de

politicas, programas, tecnologias, métodos o procesos” (UPEL, 2012, pag. 21).

La implementacion de un SGSI se logra mediante el desarrollo de una serie de
politicas y mecanismos de seguridad de la informacion que ayudan a mitigar las
amenazas existentes a los cuales se ven sometidos los activos de informacion de la

organizacion.

Estas politicas y mecanismos se desarrollan siguiendo las directrices de los
controles establecidos en la norma ISO/IEC 27002 pero tomando en cuenta los
resultados obtenidos en el Diagndstico de la Situacion Actual y el Andlisis de
Riesgos, que indican cuales son las amenazas que pueden generar mayor impacto en
los activos de informacion, sin embargo es importante mencionar que la
implementacién de un SGSI comprende la ejecucion de las fases de Planificacion,
Hacer, Seguimiento y Accion, de forma ciclica segun lo establece la norma ISO/IEC
27001, por lo que constantemente se monitorean los resultados de los controles
aplicados en la Organizacion y de acuerdo a esto se toman las medidas necesarias
para el mejoramiento continuo, por lo que es posible que las politicas y mecanismos

implementados cambien a lo largo del tiempo.

En este sentido, es factible la implementacion de un SGSI, ya que comprende las
fases de formulacion de politicas, programas, tecnologias y procesos para dar
solucion a los requerimientos de seguridad actuales de la Oficina de Tecnologia de la
Informacion del INAC.

I11.2 Procedimiento

A continuacidn se presenta el estudio de cada una de las fases que comprende este

Trabajo Especial de Grado:
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111.2.1 Fase I: Investigacidén Teorica

Como primer paso para el desarrollo de este Trabajo Especial de Grado, es
necesario realizar una busqueda o localizacion de la documentacion, los conceptos y
las normas involucradas en este proyecto, con la finalidad de conocer el

funcionamiento y los procedimientos necesarios para implementar un SGSI.

Para reforzar y ampliar nuestros conocimientos, se examinaran de manera
conceptual, diferentes fuentes bibliogréaficas tales como libros de texto, articulos,
publicaciones, normas internacionales y otras fuentes en Internet, los conceptos
relacionados a las politicas de seguridad, tipos de amenazas y vulnerabilidades de la
informacion, tecnologias utilizadas en la implementacion de un SGSI vy las fases para
la gestion de la seguridad de informacion bajo la norma ISO/IEC 27001 asi como
también la gestion de controles bajo la norma ISO/IEC 27002.

Para obtener la informacién necesaria relacionada a los niveles de riesgos y los
posibles impactos que puedan generar las amenazas existentes en la Oficina de
Tecnologia de la Informacion (OTI) del INAC, se realizaré el estudio de una de las
Metodologias de Gestion y Andlisis de Riesgos méas reconocidas a nivel mundial,
conocida como MAGERIT versién 3. Esta metodologia es la que mejor se adapta a
las necesidades y a los requerimientos de seguridad de informacion en la OT], por lo
que se considera como la Metodologia de Analisis de Riesgos ideal para la
implementacion del SGSI.

111.2.2 Fase Il: Planificacién (Plan)

De acuerdo a los conceptos estudiados en la fase anterior, se aplicara el ciclo de
vida del Proyecto, comenzando con la fase de Planificacién. Segun la norma ISO/IEC
27001, durante esta fase, se establece como paso inicial la definicion de los Objetivos
y el alcance del SGSI, por lo que fue necesario desarrollar el objetivo general de este
Trabajo Especial de Grado, en el cual se implementara un SGSI en la Oficina de
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Tecnologia de la Informacion (OTI) del INAC garantizando confiabilidad, integridad
y disponibilidad de los activos de informacion. En cuanto al alcance, es importante
destacar que la implementacion del SGSI se realizara Unicamente en la OTI del

INAC, incluyendo el Centro de Datos (Datacenter) y los Cuartos de Cableado.

Una vez definido los objetivos y el alcance del proyecto, es necesario conocer la
situacion actual de los activos de informacion que maneja cada una de las Unidades
de la OTI, por lo que se realizard un proceso de levantamiento de informacién en el
cudl se haran entrevistas a los empleados de cada una de las unidades y se estudiaran
las condiciones y la infraestructura de los equipos, los servidores, el Datacenter, los
cuartos de cableado, los niveles de seguridad de los servicios como DNS, DHCP,
Correo Electronico, Carpetas Compartidas, Controles de Acceso Fisico a la
infraestructura de la OTI y ldgicos relacionados a las redes LAN, WAN y WLAN,

entre otros.

Con los resultados obtenidos en el proceso de levantamiento de informacion, se
desarrollaran Arboles de Dependencia entre los Activos, en el cual se visualizan de
forma clara los activos superiores (Activos Padres) que generan altos niveles de
dependencia sobre los activos inferiores (Activos Hijos). Estos Arboles de
Dependencia son muy Utiles ya que aportan una idea concreta de cuéles son los

activos mas importantes que deben ser protegidos en la OTI.

Otro aspecto importante durante la fase de levantamiento de informacion es el
registro de todos los activos de informacion de cada una de las unidades, esta
informacién es de vital importancia para desarrollar un Inventario de Activos de la
OTI, el cuél es un documento que contiene informacion detallada de cada uno de los
activos de informacion, su ubicacion, el tipo de Activo, responsable del activo, asi

como también otras caracteristicas fisicas o logicas de dicho activo.
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11.2.3 Fase I11: Hacer (Do)

111.2.3.1 Realizacion de Inventario y Valoracién de Activos

Durante esta fase se desarrollara el Inventario de Activos, el cual es un documento
que contiene un registro detallado de cada uno de los activos de informacion, los
cuales son clasificados de acuerdo a la Unidad a la que pertenecen y al tipo de Activo
(Datos o Informacion, Servicios, Equipos Informaticos, Instalaciones, Software y
Aplicaciones, Redes de Comunicaciones y Personal). Cada activo posee su nombre,
descripcion, Ubicacion, Unidad Responsable, Custodio y otras caracteristicas

especificas de dicho activo.

Una vez registrados todos los activos de informacion de la OTI, se procedera a
valorar a cada uno de ellos, utilizando un esquema de valoracion basado en el modelo
de valoracion cuantitativa de activos definidos en MAGERIT version 3. Bajo este
esquema, a cada activo se le da una valoracion del 1 al 5, en donde 1 representa un
valor muy bajo y 5 un valor muy alto de acuerdo a 3 parametros fundamentales de

seguridad: confidencialidad, integridad y disponibilidad.

Para valorar la propiedad de disponibilidad del activo, se debe responder a la
siguiente pregunta: ¢Cual seria la importancia que tendria el que el activo no
estuviera disponible? A continuacion se muestra la escala y los criterios a emplear

para cuantificar la disponibilidad.

Valor Criterio

1 Afectaria un proceso administrativo del instituto

2 Afectaria mas de un proceso administrativo del instituto

3 Afectaria un proceso operacional del instituto

4 Afectaria mas de un proceso operacional del instituto

Afectaria todos los procesos operacionales y administrativos
del instituto
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Tabla 3. Valoracion y criterios para cuantificar la disponibilidad de los activos

Para valorar la integridad del activo, la pregunta a responder sera ¢Qué
importancia tendria que el activo fuese alterado sin autorizacién ni control? A
continuacion se muestra la escala y los criterios a emplear para cuantificar la

integridad del activo.

Valor Criterio

1 No aplica/ No es relevante

5 Los errores que hay o la informacion que falta no afecta el
resultado del proceso

3 Tiene que estar correcto y completo al menos en un 50%para
no afectar el resultado del proceso

4 Tiene que estar correcto y completo al menos en un 75%
para no afectar el resultado del proceso

5 Tiene que estar correcto y completo al menos en un 99%
para no afectar el resultado del proceso

Tabla 4. Valoracion y criterios para cuantificar la integridad de los activos

Para ponderar adecuadamente la propiedad de confidencialidad del activo, se debe
responder la siguiente pregunta ¢Cual es la importancia que tendria acceder al
activo de manera no autorizada? A continuacion se muestra la escala y los criterios a

emplear para cuantificar la confidencialidad del activo.

Valor Criterio

1 No aplica / No es relevante
Dafios muy bajos, el incidente no trasciende del area

2
afectada

3 Dafios altos, el incidente no trasciende el area afectada

4 Serian relevantes, el incidente implica a otras areas

Los dafios serian catastroficos, la reputacion y la imagen de

la organizacion se verian comprometidas
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Tabla 5. Valoracion y criterios para cuantificar la confidencialidad de los activos

De esta manera, el valor total del activo sera la suma de cada una de las

valoraciones asignadas a cada parametro, tal y como se muestra en la siguiente figura:

Nombre del Valor del
Confidencialidad Integridad  Disponibilidad

Activo Activo

Servidores 5 4 5 14

Tabla 6. Esquema de Valoracién de Activos

Fuente: Elaboracion propia.

El Inventario de Activos y La valoracion de los activos seran desarrollados en 2
Documento especificos, uno de ellos llamado Inventario de Activos de la Oficina de
Tecnologia de La Informacion del INAC y el otro denominado Valoracion de Activos
de Informacion, ambos deben ser entregados a la Gerencia de Infraestructura
Tecnoldgica de la OTl en el INAC.

111.2.3.2 Anélisis de Riesgos

Con las amenazas y vulnerabilidades identificadas en el proceso de levantamiento
de informacion y el Documento de Diagnostico de la Situacion Actual, se desarrollara
una lista de Amenazas y Vulnerabilidades, en el cual se agrupan las Amenazas de
acuerdo a un conjunto de vulnerabilidades observadas que podrian generarlos. Estas
Vulnerabilidades deben ser valoradas del 1 al 5, de acuerdo a cada Unidad de la OTI,
usando el mismo criterio de valoracion cuantitativa definida en MAGERIT, en el que
un valor de 1 representa una vulnerabilidad baja y 5 un valor muy alto de
vulnerabilidad. Al final para cada Unidad, se calculard un promedio con las

valoraciones de las vulnerabilidades y el resultado de dicha operacion es lo que se
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conoce como el Valor de la Amenaza. El valor de la amenaza se calcula mediante la

siguiente férmula:

Y Valoracion de cada Vulnerabilidad

Valor de Amenaza =
Ne de Vulnerabilidades

Figura 2. Formula para calcular el Valor de la Amenaza.

Fuente: Elaboracion propia.

Con este valor de Amenaza, el siguiente paso es calcular la Probabilidad de
Ocurrencia, el cual se obtiene dividiendo el valor de la Amenaza, entre el valor
maximo que puede tomar la amenaza. Una vez conocido el valor de la Amenaza y su
Probabilidad de Ocurrencia, se calculara para cada uno de los activos de informacion

de cada unidad, el impacto acumulado, usando la siguiente relacion matematica:

Impacto Acumulado = Valordmenaza x ValorActive

Figura 3. Formula para calcular impacto acumulado sobre un activo

Fuente: Elaboracion Propia

Posteriormente, se procedera a valorar el nivel del impacto de la amenaza sobre el

activo, de acuerdo al siguiente esquema:

Impacto Acumulado (1) Impacto de la Amenaza

15 <1 <30 2
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30 <I <45 3
45 <] £60 4
60 <I <75 5

Tabla 7. Esquema de Valoracion de Impacto de la Amenaza

Fuente: Elaboracion propia.

Finalmente es necesario determinar el nivel de riesgo de cada amenaza sobre cada
activo, y esto se logra utilizando nuevamente un esquema de valoracién de riesgos
definido en MAGERIT version 3, este esquema fue adaptado tomando en cuenta el
Valor del Impacto Acumulado y la Probabilidad de Riesgo de la Amenaza, de

acuerdo a la distribucion mostrada en la Figura 1.
111.2.3.3 Seleccion de Controles

Con los resultados obtenidos en el Analisis de Riesgos, se determinara el conjunto
de controles de seguridad de informacion especificados en la norma ISO/IEC 27002
que deben ser implementados en la OTI. Sin embargo, cada control tiene una serie de
directrices y especificaciones por lo que es necesario desarrollar los documentos
(normativas o procedimientos) y mecanismos (Técnicas de Seguridad de la

Informacion) de cada uno de los controles.

La presentacion de los controles seleccionados para el SGSI constituye un
documento llamado Declaracion de Aplicabilidad, el cual serd presentado en el

capitulo IV de este Trabajo Especial de Grado.

Péagina 57




Implementacion de un Sistema de Gestion de Seguridad de la Informacién en el Instituto Nacional de
Aeronautica Civil (INAC)

111.2.3.4 Implementacion de Controles para el SGSI

Con la lista de controles seleccionados, se procedera a desarrollar la
documentacion y los mecanismos necesarios para cada control, esto implica un
trabajo extenso, por lo que se contard con el apoyo del Gerentes de Infraestructura
Tecnologica y la Gerente de Sistemas, asi como también con el apoyo de los
encargados de las diferentes unidades de la OTI, entre los cuales se pueden
mencionar Soporte Técnico, Seguridad de Datos, Servidores, Redes LAN, Redes
WAN, Redes WLAN, Telefonia IP, Telefonia Mdvil, Desarrollo, Requerimientos y

Base de Datos.

Entre los documentos mas relevantes que forman parte de los controles del SGSI
se pueden mencionar La Politica de Seguridad de la OTI, La Politica de Gestion de
Activos, el inventario de Activos, Normativas de Perimetro de Seguridad Fisica para
el Datacenter y los Cuartos de Cableado, la Politica de Control de Acceso, Normativa

para Proteccidn contra Amenazas Externas, entre otras.

En cuanto a los mecanismos implementados se pueden mencionar algunos como
Listas de Acceso (ACL’s), Bloqueo de Puertos vulnerables a ataques de virus
troyanos, gusanos, entre otros, los resultados de estos mecanismos seran presentados

en el Capitulo IV de este Trabajo Especial de Grado.
111.2.4 Fase IV: Seguimiento (Check)

Durante esta fase, se realiza un proceso de gestién y monitoreo de los controles
implementados en la OTI, se medira la eficiencia de los controles realizando Pruebas
de Seguridad antes y despues de la Implementacion de los Controles y realizando una
comparacion de los resultados obtenidos. Entre las Pruebas de Seguridad realizadas,
se pueden mencionar Ataques de Penetracion a la Red, Escaneo de Trafico en las
redes LAN, WAN y WLAN, Escaneo de Puertos Abiertos en la Red, Ataque a las
contrasefias de Acceso de la red WLAN para verificar su resistencia, entre otros. En
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base a los resultados obtenidos, se modificaran los valores en el Documento de

Analisis de Riesgos.
111.2.5 Fase V: Actuar (Act)

Esta fase comprende las diferentes sugerencias, mejoras y actualizaciones que se
le aplicaran al SGSI, de tal manera que se puedan optimizar las acciones preventivas
y correctivas relacionadas a las vulnerabilidades y amenazas que puedan afectar la
seguridad de la informacién. Estas mejoras se realizaran de acuerdo a los resultados
obtenidos en las Pruebas de Seguridad, sin embargo es importante que el proceso de
implementacién del SGSI se mantenga constante en el tiempo y que vaya
evolucionando de acuerdo a nuevas amenazas Yy vulnerabilidades que puedan aparecer

o fortalecerse con el tiempo.
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CAPITULO IV. Desarrollo

El desarrollo de este trabajo especial de grado se basO en diferentes fases
disefiadas en la metodologia, que permitieron la organizacion de la Implementacién
del Sistema de Gestion de Seguridad de la Informacion de una manera Gptima y
sistematica. Es por esto que la presentacion de este capitulo estd estructurada en las

siguientes fases que se cumplieron secuencialmente.

IV.1 Fase I: Investigacion Tedrica

Fase Objetivos Actividades
v Concentualizar temas 1. Estudiar las normas 1SO
€p . 27001 y 27002.
relacionados a un Sistema . .
- . 2. Investigar en  diferentes
o de Gestion de Seguridad S
Investigacion de la Informacion. fuentes bibliogréficas

(Libros, Tesis, Normas vy
Metodologias Internacionales
como MAGERIT).

Tedrica v Describir las
funcionalidades del SGSI.

Tabla 8. Esquema para el Desarrollo de la Fase Investigacion Tedrica del Proyecto.

En esta etapa se cred toda la base bibliografica, necesaria para el entendimiento de
un Sistema de Gestion de Seguridad de la Informacion como documentacién en linea,
libros de texto, trabajos de grado, normas internacionales y metodologias
relacionadas, con la finalidad de conocer el funcionamiento y los procedimientos

necesarios para implementar un SGSI.

Dentro de la documentacion bibliografica se destaca el estandar ISO/IEC 27000,
especificamente las normas ISO/IEC 27001, con la cual se ampliaron los
conocimientos relacionados a los conceptos y politicas de seguridad, tipos de

amenazas y vulnerabilidades de la informacion, tecnologias utilizadas en la
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implementaciéon de un SGSI y las fases para la gestion de la seguridad, asi como

también la gestion de controles bajo la norma ISO/IEC 27002.

La principal dificultad encontrada durante el desarrollo de la investigacion tedrica
es que las Normas ISO/IEC 27001 e ISO/IEC 27002 son sumamente generales,
dejando a libre criterio del disefiador las formas en la que se realizarén las diferentes
actividades previas antes de implementar los controles necesarios, por ejemplo el

analisis de riesgos.

Por lo que la informacion pertinente para la realizacion del analisis de riesgos se
tom6 como referencia una metodologia reconocida a nivel mundial denominada
MAGERIT version 3, en ella se obtuvo la informacion relacionada a los niveles de
riesgos y los posibles impactos que generaria el que se materializara un grupo de
vulnerabilidades y en consecuencia una amenaza. Otra dificultad encontrada durante
la realizacion de esta fase fueron los ajustes que se debian realizar en la metodologia
de andlisis de riesgos para adaptarla de la mejor manera a las necesidades y a los
requerimientos de la OTI, para lo cual se realizaron reuniones periddicas con el tutor

del proyecto y consultas con especialistas del estandar ISO/IEC 27000 en Venezuela.

Es importante destacar que la fase de investigacion tedrica es la Unica etapa
atemporal, ya que a medida que se avanza secuencialmente en el trabajo especial de
grado se ha documentado en profundidad y se han obtenido los mejores resultados en

las posteriores fases hasta el cumplimiento de todos los objetivos planteados.
V.2 Fase Il: Planificacion (Plan)

Fase Objetivos Actividades

1. Estudiar las normas ISO
v'Diagnosticar la situacion 27001y 27002.
actual. 2. Reunirse con el Tutor.
3. Entrevistar a cada una de las
unidades de la OTI.

Planificacion
(Plan)
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4, Estudiar la situacion actual
del Datacenter.

5. Estudiar la situaciéon actual
de los Cuartos de Cableado.

Tabla 9. Esquema para el Desarrollo de la Fase Planificacion (Plan) del Proyecto.

Al cumplir con la fase de investigacion tedrica y de acuerdo al ciclo de
implementacion de un SGSI (Plan- Do- Check- Act), se comenz6 con la fase de
Planificacion, en donde se establece como paso inicial la definicién de los Objetivos,
cronograma de actividades a cumplir y alcance del SGSI, siendo este Gltimo una
implementacién del SGSI dnicamente para la Oficina de Tecnologia de la
Informacion (OTI) del INAC. En cuanto al cronograma se planificé de acuerdo a los

entregables de cada objetivo y las cinco fases de las cuales consta el proyecto.

Una vez estudiado y analizado toda la documentacion tedrica y haber definido
objetivos y alcances se realizo el levantamiento de informacion de todos los activos
entrevistando a cada uno de los empleados de las unidades de la OTI (Ver Figura 2),
con preguntas orientadas a cada area con el fin de establecer un diagnostico de la
situacion actual, con el fin de identificar las vulnerabilidades y fortalezas de toda la

oficina en cuanto a seguridad de la informacién de los activos se refiere.

Seguidamente, se procedio a realizar los levantamientos de informacién uno para
el Datacenter, y otro para los cuartos de cableado logrando observar la situacion
actual de sus infraestructuras, y las vulnerabilidades a los cuales se ven expuestos, asi
como también los niveles de seguridad de los servicios como DNS, DHCP, Correo
Electronico, Carpetas Compartidas, Controles de Acceso Fisico a la infraestructura de
la OTI y logicos relacionados a las redes LAN, WAN y WLAN, entre otros.

Al culminar todos los levantamientos de informacion en la OT1 y haber recopilado
y analizado su informacion se desarrollaron arboles de dependencias por cada area,

ofreciendo una amplia vision en cuanto a la jerarquia de los activos, visualizando
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aquellos que dependen de otros, es decir los activos superiores (Activos Padres) que
generan altos niveles de dependencia sobre los activos inferiores (Activos Hijos).
Estos Arboles de Dependencia son muy Utiles ya que permiten observar las relaciones
y dependencias que existen entre ellos, por esta razén, al materializarse una amenaza

que afecte directamente a un activo, todos aquellos que dependen de él también se

veran afectados y aporta una idea clara de cuales son los activos mas importantes que

Gerencia General
(OTI)

deben ser protegidos en la OTI.

[ |
| 1
erencia de . .
Gerencia de Sistemas e
Intraestructura ),
. . Informacion
Tecnoldgica

mad Servidores madRECUErimientos

=aa Redes LAN =d Desarrollo

- des WLAN = Base de Datos

=1 Redes WAN

—
Técnico

— B
Datos
Movil

= 1clefonia IP

Figura 4. Estructura organizacional de la Oficina de Tecnologia de la Informacién (OTI) del
INAC.
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V.3 Fase I11: Hacer (Do)

Fase Objetivos Actividades
v'Analizar los riesgos y 1. Estudiar resultados de las
vulnerabilidades que entrevistas y el Diagndstico
enfrenta la informacién en de la Situacién Actual.
la organizacion. 2. Estudiar los resultados del
v'Identificar los controles Analisis de Riesgos.
necesarios para la 3. Seleccionar los Controles
implementacion del SGSI aplicables para la OTI en el
en la  Oficina de INAC.
Tecnologia de la 4. Desarrollar la documentacion
Hacer (Do) Informacion. y los mecanismos necesarios
v Aplicar politicas de para los controles

seguridad a los equipos y

seleccionados.

ejecutar mejoras 5. Implementar los controles.

necesarias.

v'Desarrollar los controles
identificados  bajo el
estandar 1SO 27002.

Tabla 10. Esquema para el Desarrollo de la Fase Hacer (Do) en el Proyecto.

En esta etapa del proyecto, se realiz6 el Andlisis de Riesgo, la seleccion de
controles de seguridad de la informacidn especificados en la norma ISO 27002, y el
desarrollo de la documentacion y los mecanismos necesarios para la implementacién

de dichos controles.

El Anélisis de Riesgos, permitio determinar el valor, la probabilidad de ocurrencia,
los impactos y nivel de riesgo de cada una de las amenazas existentes en la Oficina de
Tecnologia de la Informacion del INAC. El calculo del valor de la amenaza se
determind mediante el promedio de los valores de cada una de las vulnerabilidades
relacionadas a dicha amenaza (Ver Figura #2), la probabilidad de ocurrencia se
calculd dividiendo dicho valor entre 5, ya que cada amenaza puede tener una

valoracion entre 1y 5.
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Posteriormente, se procedi6 a calcular el impacto acumulado de cada amenaza con
respecto a todos los activos de informacién de las diferentes unidades de la OTI,

multiplicando el valor de la Amenaza por el Valor del Activo (Ver Figura #3).

De acuerdo al valor obtenido de Impacto Acumulado, se calcula el Impacto Total
de la Amenaza sobre dicho activo, asignando el valor correspondiente de acuerdo a la
tabla de Impacto de Amenaza especificada en la Metodologia de Analisis de Riesgo
(Ver Tabla #7).

Con el valor del Impacto de la Amenaza sobre el activo y su probabilidad de
Ocurrencia, se calcula el Nivel de Riesgo, de acuerdo a la region correspondiente

mostrada en la siguiente figura:

Impacto

3

rd
0.5 1 Probabilidad

Figura 5. El riesgo en funcién del impacto y la probabilidad
(Elaboracién Propia)

Para facilitar el Analisis de los niveles de riesgo y los impactos que producen las
amenazas sobre los activos de informacién en la OTI, se construyé una Matriz de
Riesgo por Unidad de la OT], tal y como se muestra en el Apéndice E.
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Tomando en cuenta que la informacion que suministra la Matriz de Riesgo es
extensa y dificil de interpretar, se desarrollé un Diagrama Grafico que contiene un
resumen de las amenazas que poseen mayor impacto en los activos de cada una de las
unidades de la OTI. En el diagrama se visualizan los niveles de riesgo de cada

amenaza de acuerdo al siguiente esquema:

|

Figura 6. Niveles de Riesgo de Amenaza para Diagrama Grafico de Analisis de Riesgo.

Haciendo una analogia con el esquema de valoracion de Nivel de Riesgo antes
mencionado, un color Rojo (Muy Alto) representa un Nivel de Riesgo de 5, Naranja

(Alto), un nivel de Riesgo de 4 y Amarillo (Moderado), un nivel de riesgo de 3.

Este resumen ofrece un esquema que permite visualizar de forma gréafica y sencilla
las amenazas cuyos niveles de riesgo son moderados, altos 0 muy altos, ya que el
resto de las amenazas que poseen impactos y probabilidad de ocurrencia bajos 0 muy
bajos se aceptaron, decision tomada en conjunto con la gerencia, ya que no tienen la
capacidad de afectar de manera perjudicial a los activos de informacion. El diagrama
Gréafico del Andlisis de Riesgo se puede visualizar en el Apéndice F. Con los
resultados obtenidos de este proceso se desarrollé posteriormente un documento de
Anadlisis de Riesgo que contiene los resultados y la descripcion detallada del estudio
realizado, dicho documento sera presentado en el Capitulo V de este Trabajo Especial
de Grado.

Una vez finalizado el proceso de Andlisis de Riesgo y conociendo las amenazas
potenciales en la OTI, se procedié a seleccionar los controles especificados en la
norma ISO 27002. Es importante mencionar, que la norma 1SO 27002 posee un total
de 133 controles de seguridad, sin embargo, de acuerdo a los resultados obtenidos en
el Analisis de Riesgo, se determind que para mitigar las amenazas existentes en la
Oficina de Tecnologia de la Informacion del INAC, son aplicables 53 controles, de

los cuales, se tom0 la decision junto con la Gerencia de la OTI de priorizar la

Pagina 66




Implementacion de un Sistema de Gestion de Seguridad de la Informacién en el Instituto Nacional de
Aeronautica Civil (INAC)

implementacion de 15 de ellos. La totalidad de los controles definidos, fueron

especificados en un documento denominado Declaracién de Aplicabilidad.

La Declaracion de Aplicabilidad mostrada en el Apéndice H de este Trabajo
Especial de Grado, seré la referente a los controles ya implementados por razones de
seguridad y confidencialidad de la organizacion.

Con el Documento de Aplicabilidad se determina cual es la documentacién y los
mecanismos necesarios para llevar a cabo la implementacion de los controles de
seguridad seleccionados. Entre los documentos se pueden mencionar politicas,

normativas, formularios, planillas, registros, entre otros.

Los mecanismos que conforman a los controles de seguridad de la informacion,
son Listas de Acceso (ACL’S), Bloqueo de Puertos vulnerables en la red LAN de la
OTI, funcionalidades de los equipos de telecomunicaciones como Port Security,
protocolos de autenticacién como LDAP e IPSec, entre otros.

Al finalizar la documentacion y el disefio de los mecanismos de cada control, se
procedio a informar a la Oficina de Planificacion para formalizarlos y
consecutivamente a la Gerencia de Infraestructura tecnoldgica para que se ejecutaran
las operaciones necesarias e implementar los controles de seguridad de la

informacion.
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IV.4 Fase IV: Seguimiento (Check)

Fase Objetivos Actividades

1. Revisar el Documento de
Analisis de Riesgos.

2. Verificar el nivel
complejidad de las
contrasefias de acceso a la
red WLAN y a los equipos de
Telecomunicaciones.

3. Realizar intento de conexion
a la red LAN con una PC no
autorizada.

. Realizar monitoreo de
Puertos Abiertos en la red
LAN de la OTI.

5. Realizar Ataque de
Descubrimiento de los
servicios y los equipos que
conforman la red LAN de la
OTI.

v'Aplicar pruebas de la
Seguimiento implementacion del SGSI.

(Check) 4

Tabla 11. Esquema para el Desarrollo de la Fase Seguimiento (Check) del Proyecto.

Esta fase del proyecto corresponde a la etapa de Monitoreo y Control del SGSI,
una vez implementados los controles de seguridad, se procedid a revisar el
Documento de Analisis de Riesgos para aplicarle las actualizaciones respectivas. (\Ver
Apéndice G).

Asimismo, se realizaron diferentes pruebas de seguridad de la informacién para
verificar el funcionamiento de los controles que conforman al SGSI, la primera
prueba consistié en verificar el nivel de complejidad de las contrasefias de acceso a la
red WLAN y a los equipos de Telecomunicaciones para determinar en cuanto tiempo
se pueden descubrir dichas claves de acceso, esta prueba se realiz6 con la ayuda de

una aplicacion web llamada How Secure is my Password.

La siguiente prueba consistié en conectar una PC portatil intrusa a un punto de red
de la OTI, antes de implementar el control de Gestion de Redes, el servidor DHCP le

asignaba una direccion IP dindmica a cualquier equipo que se conectara a la red LAN,
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sin importar si es un equipo legitimo de la oficina o si se trata del equipo de un
usuario no autorizado ajeno al INAC. Mediante esta prueba se busca verificar que la
asignacion de direcciones IP dinamicas y el acceso a la red LAN se le otorga
Unicamente a los auténticos usuarios de la OTI, y para lograrlo, se verificaron los
puntos de red de todos los usuarios de cada area en los equipos de
telecomunicaciones ubicados en el Datacenter, posteriormente se realizd un filtrado
por direcciones MAC para brindarle conexion a los empleados respectivos de cada
punto de red y apagando el puerto de forma automaética en caso de ser usado por una

PC con una direccidn fisica distinta perteneciente a un usuario no autorizado.

La siguiente prueba consistio en verificar los puertos y los protocolos
estrictamente necesarios para la OTI, mediante un levantamiento de informacién y un
escaneo de la red LAN, con el uso de un software de monitoreo Illamado Wireshark
para identificar los protocolos y puertos que estan abiertos y operativos, como
resultado se obtuvo una lista de puertos vulnerables que fueron bloqueados para
evitar ataques de penetracion, descubrimiento de la topologia de la red y denegacion

de servicios.

Por ultimo, se utiliz6 un software de monitoreo y gestién conocido como The
Dude, para realizar un ataque de Descubrimiento de la red y los equipos que
conforman a la Oficina de Tecnologia de la Informacion del INAC, antes de realizar
el bloqueo de puertos vulnerables, se utilizé este programa para descubrir toda la
topologia de la red LAN y los equipos de la OTI que se encuentran en el Datacenter,
por lo que no existia proteccidn contra este tipo de ataques, sin embargo, al aplicar las
politicas y los controles respectivos, se ha logrado mitigar y prevenir este tipo de

ataques.

Los resultados de cada una de las pruebas de seguridad realizadas seran mostrados

en el Capitulo V de este Trabajo Especial de Grado.
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IV.5 Fase V: Actuar (Act)

Fase Objetivos Actividades

v'Aplicar pruebas de la . N
implementacion del SGSI. 6. Medir la eficiencia de los

Actuar (Act) Controles Implementados.

Tabla 12. Esquema para el Desarrollo de la Fase Actuar (Act) del Proyecto.

Una vez realizadas las pruebas de seguridad y con los resultados obtenidos, fue
necesario medir la eficiencia de cada uno de los controles implementados en la OTI,
con el objetivo de mantener los niveles de seguridad de los activos de informacion,

verificar el funcionamiento de los controles y aplicar las mejoras necesarias.

Las mejoras al SGSI seran presentadas en el Capitulo V de este Trabajo Especial
de Grado.

Es importante mencionar que la implementacion de este SGSI debe ser un proceso
ciclico, en donde la Gerencia de la OTI debe estar en constante monitoreo y
planificacion, verificando el funcionamiento de los controles existentes,

implementado nuevos controles y aplicando las mejoras necesarias.
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CAPITULO V. Resultados

Los resultados obtenidos con la realizacion de este Trabajo Especial de Grado se
presentan a continuacion de acuerdo a cada uno de los objetivos especificos

planteados en el Capitulo I y conforme a la tabla de productos presentada a

continuacion.

Objetivos

v’ Conceptualizar temas
relacionados a un Sistema
de Gestién de Seguridad
de la Informacién.

v’ Describir las
funcionalidades del SGSI.

Fase

Investigacion
Teobrica

v'Diagnosticar la situacion

Planificacion actual.

(Plan)

v'Analizar los riesgos Yy
vulnerabilidades que
enfrenta la informacién en
la organizacion.

v'Identificar los controles
necesarios para la
implementacion del SGSI
en la  Oficina de

Hacer (Do)
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Actividades
1. Estudiar las normas ISO
27001 y 27002.
2. Investigar en  diferentes

fuentes bibliograficas (Libros,
Tesis, Normas y
Metodologias Internacionales
como MAGERIT).

1.Estudiar las ISO
27001 y 27002.

2. Reunirse con el Tutor.

3. Entrevistar a cada una de las
unidades de la OTI.

4. Estudiar la situacion actual
del Datacenter.

5. Estudiar la situacién actual

de los Cuartos de Cableado.

normas

1. Estudiar resultados de
las entrevistas y el
Diagndstico de la Situacion
Actual.

2. Estudiar los resultados del
Andlisis de Riesgos.

3. Seleccionar los Controles
aplicables para la OTI en el

Productos

Marco Teorico

Marco Te6rico

Documento de

Diagndstico de
Situacion Actual

(Apéndice B)

Politica de
Seguridad de la
Informacién
(Apéndice 1)

Documento de
Andlisis de
Riesgos
(Apéndice G)

Declaracion de
Aplicabilidad
(Apéndice H)
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Tecnologia de la INAC.

Informacion. 4. Desarrollar la documentacion
v'Aplicar  politicas  de y los mecanismos necesarios
seguridad a los equipos y para los controles Conjunto de
ejecutar mejoras seleccionados. Controles
necesarias. 5. Implementar los controles. Implementados
v'Desarrollar los controles (Apéndice H)

identificados  bajo el
estandar 1SO 27002.

1. Revisar el Documento de
Analisis de Riesgos.

2. Verificar el nivel
complejidad de las
contrasefias de acceso a la
red WLAN y a los equipos de
Telecomunicaciones.

3. Realizar un intento de

v Anli
Aplicar pruebas de Ia conexion a la red LAN con

Documento de

Segu:]miimo implementacion del SGSI. una PC no autorizada. Aggnsis de
(Check) 4. Realizar un monitoreo de 1€sgos
Actualizado

Puertos Abiertos en la red
LAN de la OTI.

5. Realizar un Ataque de
Descubrimiento de los
servicios y los equipos que
conforman la red LAN de la
OTI.

v'Aplicar pruebas de la

implementacion del SGSI. 1. Medir la eficiencia de los

Actuar (Act) Controles Implementados. ~ V€joras al SGSI.

(Apéndice O)
Tabla 13. Productos y actividades para cada fase y objetivos del proyecto.
V.1 Referente al primer y segundo objetivo especifico

Objetivos Especificos:

Numero 1: Conceptualizar temas relacionados a un Sistema de Gestion de

Seguridad de la Informacion.

NUmero 2: Describir las funcionalidades del SGSI.
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Conceptualizar temas relacionados a un Sistema de Gestion de Seguridad de la
Informacion y Describir las funcionalidades del SGSI respectivamente corresponden

al primer y segundo objetivos especificos respectivamente.

La investigacion realizada referente al tema de la implementacion de un sistema
de gestion de seguridad de la informacion, se expone en el Marco Teorico (Capitulo
I1). El estudio realizado nos permite tener la base tedrica necesaria para el desarrollo

de este trabajo especial de grado.

V.2 Referente al tercer objetivo especifico: Diagnosticar la situacion

actual

Como producto de este objetivo se obtienen los documentos Diagnéstico de la
Situacion Actual (Ver apéndice B), en donde se refleja las vulnerabilidades y
fortalezas de todas las unidades de la OTI, en el inicio del proyecto y la Politica de
Seguridad (Ver apéndice 1) de la Informacion que contiene informacion relacionada

los controles implementados en la OTI.

V.3 Referente al cuarto objetivo especifico: Analizar los riesgos y

vulnerabilidades que enfrenta la informacion en la organizacion.

El anélisis de los riesgos, amenazas y vulnerabilidades se muestran mediante las
matrices de andlisis de riesgos para cada area de la OTI (Ver apéndice E) y
finalmente el Documento de Andlisis de Riesgos como producto de este objetivo (Ver

apéndice G).

Es importante destacar que ambas documentaciones no podran ser mostradas en

su totalidad, por motivos de seguridad y confidencialidad de la informacién.
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V.4 Referente al quinto objetivo especifico: Identificar los controles
necesarios para la implementacion del SGSI en la Oficina de

Tecnologia de la Informacion

Como producto de este objetivo, se obtuvo un Documento denominado
Declaracion de Aplicabilidad, en el cual solo se muestran los controles
implementados en el INAC junto con una breve descripcion, un estado inicial del

control y la documentacion y mecanismos necesarios para su implementacion.

Este documento fue de utilidad para organizar la implementacién de cada uno de

los controles en la OTI. (Apéndice H).
V.5 Referente a los objetivos especificos seis y siete

Objetivos Especificos:

Numero 6: Aplicar politicas de seguridad a los equipos y ejecutar mejoras

necesarias.
Numero 7: Desarrollar los controles identificados bajo el estandar ISO 27002.

Para estos objetivos, se obtuvo como producto la documentacion y los
mecanismos de los controles implementados. Con respecto a la documentacion, se
pueden mencionar la Politica de Seguridad de la Informacion, Politica de Gestidn de
Activos, Politica de Control de Acceso y la Normativa de Control de Redes.

(Apéndices I, J, Ky L respectivamente).

En cuanto a los mecanismos se realiz6 un bloqueo de puertos vulnerables y un
filtrado de protocolos estrictamente necesario y se aplicaron funcionalidades como
Port Security a los switches de la red LAN de la OTI, también se desarroll6 una Base

de Datos y un Sistema de Gestion de Activos.
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La aplicacion de estas politicas y mecanismos generd ciertos resultados que se

utilizaron para actualizar el Documento de Analisis de Riesgo. (Ver Apéndice G).

V.6 Referente al Octavo objetivo especifico: Aplicar pruebas de la

implementacion del SGSI

Durante la fase de Seguimiento se realizaron diferentes pruebas para verificar el
funcionamiento del SGSI. De acuerdo a los resultados obtenidos en el Andlisis de
Riesgo y a los controles seleccionados en la Declaracion de Aplicabilidad, se decidio

realizar las siguientes pruebas:
V.6.1 Verificar el nivel de Seguridad de las Contrasefias

Para esta prueba, se utiliz6 una aplicacién Web gratuita online, dicha herramienta
cuenta con una interfaz que contiene un campo para ingresar la contrasefia a ser
verificada y que en fracciones de segundos calcula el tiempo en el que la contrasefia
podria ser descifrada por un hacker o por un software que utilice cddigo malicioso.

Inicialmente se ingresaron 2 contrasefias utilizadas en la OT]I, una para el acceso a
uno de los equipos de telecomunicaciones de la red LAN vy otra referente a una
contrasefia de usuario para el acceso a la PC del funcionario respectivo, los resultados

fueron los siguientes:

HOW SECURE IS MY PASSWORD?

It would take a desktop PC about

11 minutes

tocrack your password

Figura 7. Prueba de Verificacion de Seguridad de Contrasefia de Acceso de Usuario.
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HOW SECURE IS MY PASSWORD?

It would take a desktop PC about

10 days

to crack your password

Figura 8. Prueba de Verificacion de Seguridad de Contrasefia de Acceso a equipos de

Telecomunicaciones.

De acuerdo a los resultados obtenidos, se determind que el nivel de seguridad de
las contrasefas era débil, por lo que se desarrollé una Normativa para la Gestion de
Contrasefias en donde se especifica que las claves de acceso a los equipos
informaticos deben ser largas y contener combinaciones de letras, nimeros y
caracteres especiales. Al cumplir con esta normativa, se realizd nuevamente la
prueba de seguridad y esta vez se obtuvieron resultados efectivos, tal y como se

muestra en la siguiente figura:

HOW SECURE IS MY PASSWORD?

Itwould take a desktop PC about

344 thousand years

to crack your password

Figura 9. Prueba de Verificacion de Seguridad de Contrasefia de Acceso aplicando la Normativa

para la Gestion de Contrasefias.

Se puede observar que las contrasefias de acceso a los equipos informéticos, son
robustas y dificiles de descifrar, estos resultados generaron un aporte para reducir las
amenazas de Destruccién de la Informacion, Suplantacion de Identidad, Introduccion
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de Falsa Informacion, Averia de Origen Logico y Fallo en el Servicio de
Comunicaciones, entre otras, esto se puede visualizar en el control de gestion de
contrasefia de usuarios ubicado en la Lista de Controles Implementados y Valoracion

de Amenazas Mitigadas (Ver Apéndice H, pagina 104).

V.6.2 Realizar un Ataque de Penetracion y Descubrimiento a la red
LAN de la OTI

Para esta prueba se utilizé un software de monitoreo llamado The Dude que tiene
la capacidad de descubrir toda la topologia de la red por la cual se conecte la PC del
intruso identificando el nombre de los dispositivos que pertenecen a la red, su
direccion IP e incluso, monitoreando el estado del envio y recepcion de trafico de
todos los usuarios que conforman la red. Al principio esta prueba se realizé sin
aplicar ningun tipo de mecanismo de seguridad y fue facil descubrir la red, tal y como

se muestra en la siguiente figura:

Figura 10. Ataque de Descubrimiento a la red LAN de la OTI.
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V.6.3 Realizar un monitoreo de puertos abiertos en la red LAN de la
OTI

En esta prueba se utilizo el software de Monitoreo de Redes Wireshark para
escanear el trafico, los puertos y protocolos abiertos a través de la red LAN, a

continuacion se muestran los resultados obtenidos:

L2962770CL0.11.2.148 107.20.212.25 HTTP 195 GET /servicesupdater.php?version=235669513 HTTP /1.1

. 3680600C107. 20,212, 25 10.11.2.148 TCP 60 http > cognex-insight [ACK] Seq=228069 Ack=217423 win=65335 Len=(
. 66073400107, 20.212. 25 10.11.2.148 HTTP 202 HTTP/1.1 503 service unavailable: Back-end server is at capacity
L7O78540C10.11.2.148 107.20.212.25 TCP 54 cognex-insight > http [ACK] Seq=217423 Ack=228217 win=65230 Len=(
.4455240010.11. 2. 63 230.192.152.143 uoP 161 source port: plysrv-https Dpestination port: plysrv-https
LBA84680C10.11.2.148 107.20.212.25 HTTP 195 GET /servicefupdater.php?version=235669513 HTTP /1.1

L 76819400107, 20, 212. 25 10.11.2.148 TCP 60 http > cognex-insight [ACK] Seq=228217 Ack=217564 win=65335 Len=(

.1389600CTeB80: :14168:4030:7ca%:3c3FF02::1:2 DHCPYE 153 solicit ®xID: Ox46cfbé CID: 00010001159a6c7d0021cca25d8d
L1610740CCisco_ad :30:a0 Cisco_ad:30:a0 LooP 60 Reply

L1764130C107.20.212. 25 10.11.2.148 HTTP 202 HTTR/L.1 503 Serwice Unavailable: Back-end server is at capacity
L3781940C10.17. 2,148 107.20.212.25 TCR 54 cognex-insight » http [Ack] Seq=217564 Ack=228365 Win=85091 Len=(
L4357030C10.11.2. 63 239.192.152.143 upP 161 Source port: plysru-https Destination port: plysrv-https
L1843130C10.11.2.148 107.20.212.25 HTTFP 195 GET Sservices/updater.php?version=235669513 HTTR/1.1
L2663450C107.20.212. 25 10.11.2.148 HTTP 202 HTTR/L.1 503 Serwice Unavailable: Back-end server is at capacity
L3829270C10.11. 2,148 107.20.212.25 TCRP 54 cognex-insight » http [AcK] Seq=217705 Ack=228513 Win=84943 Len=(
LBE6RER10C10.11. 2,178 10.11.2.255 NENS 92 Name guery NB TRAC<lc>

L2704780C10.11.2.148 107.20.212.25 HTTP 195 GET Sservices/updater.php?version=235669513 HTTR/1.1

L 2896080C FeB0: :80balafo:deFc6f3 ffoz: 116 ICMPYE 50 multicast Listener Report message w2

.3223640C10.11.2.126 230.255.255.250 uopP 1122 source port: 56287 pestination port: ws-discovery
.3224660CFeB0: 180ba:lafo dc7ciaf3Ffo2::c uopP 1158 source port: 562988 pestination port: ws-discovery
.3311480CFe80: :80halafo dac7e: ICMPYE 90 multicast Listener Report Message w2

.3316060CFeB0: (80halafo dc7e: 3 LLMNR 91 standard guery Oxcdfb3 ANy LICMEDMOIOL

L3316770C10.11.2.126 .252 LLMNR 71 standard guery Oxcdfb3 ANy LICMEDMOIOL

.3467210C10.11.2.126 .255.250 uopP 1122 source port: 562987 pestination port: ws-discovery
.3468190CFeB0: (80balafo dc7ciaf3 o2 :c uopP 1158 source port: 562988 Dpestination port: ws-discovery

L 36855000107, 20.212. 25 10.11.2.148 TCP 60 http > cognex-insight [ACK] Seq=228513 Ack=217846 win=65335 Len=(
.3893180C107.20.212. 25 10.11.2.148 HTTP 202 HTTP/1.1 503 service unavailable: Back-end server is at capacity
.4438160C10.11.2.126 230.255.255.250 uopP 1122 source port: 56287 pestination port: ws-discovery
L4463400C10.11. 2,178 10.11.2.255 NBNS 82 Mame guery NB IMAC<lcs

.3525900CFeB0: :80ha:lafo:dcrcaf3ffoz: :c uDP 1158 Source port: 56298 Destination port: ws-discovery

GEIAINACIA 1T D TIA J3I0 PR DERE AN 1ne 1122 Snnrca nort s GR207 nastination nort - ws-dicrmrary

Figura 11. Escaneo de Puertos y Protocolos en la red LAN de la OTI.

En base a los resultados obtenidos, se pudo construir un documento que contenia
una lista de puertos y protocolos necesarios que son aquellos con los que trabajan las
diferentes unidades de la OTI y se requieren para brindar los servicios de voz y datos
y una lista de puertos vulnerables e innecesarios que representan una amenaza para la
OTI. Con la ayuda de esta lista, se realiz6 un proceso de bloqueo de los puertos
innecesarios para proteger la red contra ataques de virus, hackers y software
malicioso con la ayuda de un Firewall Cisco Modelo ASA 5500 manejado a través de

un software de gestion por el Area de Seguridad de Datos. (Ver Apéndice Q).
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V.6.4 Prueba de Bloqueo del acceso de una PC no autorizada a la red
LAN de la OTI

Inicialmente se conectd una PC ajena al INAC a un punto de red para verificar si
el servidor DHCP le brindaba una IP de forma dinamica al equipo, tal y como se

muestra en la siguiente figura:

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . : inac.gob.ve
Uinculo: direccidn IPu6 local. . . : == E
Direccién IPuY4,

Mascara de subred .

Puerta de enlace predetermlhada .

Figura 12. Conexién de una PC intrusa a la red LAN de la OTI.

El resultado de esta prueba, permite visualizar la existencia de una vulnerabilidad
que puede incurrir en una amenaza para la OTI, ya que cualquier intruso puede
accesar de forma no autorizada y perjudicar a la integridad, confidencialidad y

disponibilidad de los activos de informacion en el INAC.

Debido a esto, fue necesario implementar mecanismos de seguridad como Port
Security, en el cual a cada puerto del switch se le asigna una direccion MAC
especifica admisible, si el usuario usa cualquier otro dispositivo con una direccion
fisica diferente a la que tiene registrado el equipo, el puerto se apaga por un lapso de
tiempo determinado para evitar Ataques de Penetracion, Denegacién de Servicios y
para proteger la informacion que viaja a través de la red LAN de la OTI, al

implementar Port Security, se obtuvo el siguiente resultado:

Adaptador de Ethernet Ethernet:

Estado de los medios. . . . . . : medios desconectados
Sufijo DNS especifico para la cohexidn. . : inac.gob.ve
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Figura 13. Intento fallido de conexion a la red LAN gracias a Port Security.

Con esto se puede observar que como la MAC del equipo no es la misma que tiene
registrado el switch, el puerto se apaga y por lo tanto, el intruso no tiene acceso a la
red LAN.

Una vez aplicadas las pruebas de Seguridad mencionadas en el Capitulo 1V de este
Trabajo Especial de Grado, se obtuvo como producto otra actualizacion en el
Documento de Analisis de Riesgo y al mismo tiempo se ejecutaron las siguientes

mejoras necesarias al SGSI:

v" Agregar el Campo de Cédula de los empleados a las Tablas de Activo del
Sistema de Gestion de Activos.

v Bloquear puertos 2210 y 2211 en la red LAN de la OTI para impedir
descubrimiento de la red con el software The Dude.

v’ Fortalecer las contrasefias de acceso a los equipos de conmutacion vy

enrutamiento de la OTI.
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CAPITULO VI. Conclusiones y Recomendaciones

Gracias a este Trabajo Especial de Grado y en base a los conocimientos y

experiencias adquiridas durante su elaboracion se procede a sefialar lo siguiente:
V1.1 Conclusiones

Conceptualizaciones y funcionalidades relacionadas a un Sistema de Gestion de

Seguridad de la Informacion (SGSI)

Los activos de una organizacion en sus distintas formas se enfrentan a una gran
cantidad de amenazas y vulnerabilidades, por lo que necesitan estar protegidos de la
mejor manera en cuanto a confidencialidad, integridad y disponibilidad de los

mMismos.

Para prevenir o minimizar los riesgos a los que se somete la informacion en las
organizaciones, fue necesario aplicar medidas y politicas de seguridad mediante la
Implementacion de un Sistema de Gestidén de Seguridad de la Informacion, ya que
este se encarga de analizar en detalle la situacién actual de los activos en la
institucion y los riesgos a los que se ven sometidos, del mismo modo define procesos,
procedimientos y normativas de trabajo, asi como también revisan y evallan la
efectividad y cumplimiento del mismo. Ademas, como todo proceso de gestion, un
SGSI debe seguir siendo eficiente durante un largo tiempo adaptandose a los cambios

internos de la organizacion asi como los externos del entorno.
Diagnostico de la Situacién Actual
Para implementar un SGSI, es importante definir los objetivos y alcance que

tomara el sistema con el fin de implementarlo de una manera efectiva y dentro del
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tiempo estimado, una vez definido esto, es primordial conocer el trabajo que se
realiza en todas las areas dentro del alcance y diagnosticar la situacion actual que
presentan los activos, esto con el fin de tener una idea global en cuanto a sus
condiciones referente a seguridad de la informacion y la infraestructura que presentan

dentro de la organizacion.

Analizar los riesgos y vulnerabilidades que enfrenta la informacién en la

organizacion.

Diagnosticar la situacion actual no es suficiente para seleccionar los controles de
seguridad a implementar de una manera efectiva, por lo que es necesario la
elaboracion de un analisis de riesgos, evaluando el nivel de riesgo, la probabilidad de
ocurrencia de que se materialice una amenaza y el impacto que tendria esto sobre los
activos, pudiendo visualizar las amenazas mas fuertes y débiles a las que se someten

los activos dentro de la organizacion.

En cuanto a la seleccion de controles es importante conjugar los resultados
obtenidos del analisis de riesgos y la experiencia de la gerencia o los funcionarios
implicados, con el fin de aceptar aquellas amenazas con el menor nivel de riesgo e
impacto sobre los activos y de tal forma, seleccionar los controles més efectivos que
mitiguen las amenazas mas peligrosas que en el caso de materializarse afecte

severamente a la institucion.

Identificacién de controles necesarios para la implementacién del SGSI en la
OTI.

La Declaracion de Aplicabilidad, es un documento que quedara en el INAC para la
Gerencia de la OTI, y que servira como guia para el monitoreo de los controles que
ya han sido implementados y al mismo tiempo ayudara a organizar las politicas y
mecanismos que se vayan a implantar en un futuro, bien sea dentro de la OTI o0 en

cualquiera de los otros departamentos de la organizacion.
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Aplicacion de Politicas de Seguridad en la OTI

En la OTI, se implementaron diferentes politicas de seguridad, entre las cuales se
pueden mencionar la Politica de Seguridad de la Informacion, la Politica de Gestion

de Activos y la Politica de Control de Accesos.

Cada una de estas politicas es un documento independiente que forma parte del
SGSI y que quedara en el INAC para brindar las especificaciones necesarias para

garantizar la seguridad y la proteccion de la informacion.
Desarrollo de los controles identificados bajo el estdndar 1SO 27002.

Entre los mecanismos que se desarrollaron en la préctica, se puede mencionar el
Sistema de Gestion de Activos, que permite almacenar toda la informacién referente a
los activos y al personal del INAC en una Base de Datos, con la cual se puede generar
el Inventario de Activos de Informacion y al mismo tiempo mostrar informes o

consultas relacionados a los mismos.

En materia de control de accesos, se aplicd la funcién de Port Security en los
switches Cisco que controlan el acceso de los usuarios a la red LAN y se implementd
la asignacion direcciones IP especificas en el servidor DHCP de acuerdo a una lista
que contiene todas las direcciones MAC de cada funcionario de la OTI y también se
realizd un blogueo de puertos vulnerables utilizados por virus y software malicioso.
Todos estos mecanismos ayudan a mitigar amenazas de Ataques de Penetracion de la

red, descubrimiento, divulgacion o destruccion de la Informacion y ataques DoS.
Pruebas de implementacion del SGSI

Entre las pruebas realizadas se pueden mencionar el acceso a la red LAN con una
PC no autorizada, el escaneo de puertos vulnerables, la verificacion del tiempo de
descifrado de las contrasefias de acceso a la red y los equipos informaticos, y el
Ataque de Penetracion a la red LAN.
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Las pruebas de seguridad aportaron resultados importantes, que ayudaron a
verificar el funcionamiento de los controles implementados y al mismo tiempo a
conocer nuevas vulnerabilidades que pueden ser tratados mediante el proceso de
mejoramiento continuo o la implementacion futura de nuevos controles de seguridad
en el INAC.

Es importante destacar que mediante la implementacion de un sistema de gestion
de seguridad de la informacion, no es posible eliminar las amenazas en su totalidad,
sin embargo, se reducen significativamente controlando el riesgo, para generar
seguridad, confianza, aportando veracidad y calidad de la informacion que se esta

tratando.
V1.2 Recomendaciones

Con relacion a la implementacion de un SGSI, los resultados obtenidos en cada
una de las fases de este Trabajo Especial de Grado y a las directrices y
especificaciones contenidas en la norma ISO 27002 y en la Metodologia de Gestion

de Riesgos MAGERIT version 3, se hacen las siguientes recomendaciones:

» Ampliar el entorno en donde se ejecutaran los controles de seguridad de la
informacion, dependiendo de los requerimientos de la organizacion,
MAGERIT version 3 recomienda que se vaya ampliando paulatinamente el
SGSI hacia los demés Departamento de la empresa.

> Realizar de forma periddica el proceso de Anélisis de Riesgos a fin de
determinar las modificaciones en las valoraciones e impactos de las amenazas
existentes y al mismo tiempo identificar nuevas vulnerabilidades que hayan
surgido con el tiempo.

» Se recomienda mejorar algunos aspectos de la infraestructura de los cuartos de
cableado, tales como refrigeracion, ubicacion y control de acceso,
garantizando Unicamente el ingreso de personal autorizado a través de Tarjetas

de Proximidad o Sistemas Biométricos.
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» Se recomienda implementar el resto de los controles aplicables para la Oficina
de Tecnologia de la Informacién en el INAC, ya que esto permitira

incrementar los niveles de seguridad de la informacion.
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APENDICES
Apéndice A

Arbol de Dependencias

Gerencia de Infraestructura Tecnoldgica
mdﬂémg Area: Redes WAN

ARBOL DE DEPENDENCIAS ENTRE ACTIVOS

Instalaciones
Equipos Informéticos
1P

Servicios Servicio de Conectividad
Nacional

Software y Aplicaciones
=

Datos e Informacion m Resnaldo .conf

Nota: Por razones de seguridad y confidencialidad de la informacion, la
institucion se reserva el contenido de este documento.
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INTRODUCCION

La informacion es un activo muy importante para cualquier organizacion y en
consecuencia debe estar protegida de la mejor manera, a medida que una institucion
se desarrolla la informacion se enfrenta a grandes cantidades de amenazas y
vulnerabilidades que si llegan a materializarse causarian impactos negativos,
afectando los procesos operacionales y administrativos de la organizacion, en
prevencion a ello es importante implementar un sistema que garantice la

confidencialidad, integridad y disponibilidad de la informacion.

La Implementacion de un Sistema de Gestién de Seguridad de la Informacién (SGSI)
establece un completo plan de acciones que ayudara al Instituto, especificamente a la
Oficina de Tecnologia de la Informacién (OTI) a solucionar problemas de seguridad,
técnicos, organizativos y legislativos que enfrenta la organizacion. Para realizar dicha
implementacién se adoptd el modelo PDCA (Planificar, Hacer, Verificar y Actuar),
en donde a la planificacion se refiere, se deben estructurar los objetivos y alcance del
proyecto siendo este ultimo la OTI de la Torre Britanica, ademas de diagnosticar la

situacion que actualmente presentan todas las unidades de la oficina.

En funcion de formalizar un diagndstico se realizd un levantamiento de informacion
entrevistando a los trabajadores de cada unidad, respondiendo a un cuestionario
orientado al &rea. Una vez culminado esta recoleccion de informacion se hicieron
visibles las vulnerabilidades que presentan los activos en todas sus formas con
respecto a la seguridad de la informacion. En definitiva este documento pretende
evidenciar la situacion actual de la Oficina de Tecnologia de la Informacion en cuanto

a seguridad se refiere.

Nota: Por confidencialidad de la informaciéon, la institucion se reserva el

contenido de este documento.
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Apéndice C

Documento Valoracion de Activos

ACTIVOS | CISPOMIBILIDAD | INTEGRIDALD | COMFIDEMNCIALIDAD TASACION
INSTALACIOMES
Oficina 2 2 2 &
Depdsito 3 3 2 g
EQUIPOS INFORMATICOS
Antenas WiFi 3 4 4 11
Switches 4 5 5 14
Antenas Almacenadas 2 2 2 &
Antenas Punto - Punto 2 2 4 B
Laptops 2 2 4 ]
Computadoras 2 2 4 B
Teléfonos IP 2 2 2 &
Kit de Herramientas 4 3 1 8
SERVICIOS
Conectividad Inaldmbrica 4 4 5 13
Conexion a Red Remota 5 5 5 15
Red Punto - Punto 5 5 5 15
SOFTWARE Y APLICACIONES
Magios 4 4 5 13
REDES DE CONMUMNICACIONES
Red Inalambrica (WiFi) 4 4 5 13
Enlaces Punto - Punto 5 5 5 15
DATOS E INFORMACION
Datos técnicos de Antenas 3 4 2 g
Haoja de servicios 2 3 2 7
PERSOMNAL
Richard Mara, Maikel _

Espinoza, Ernesto Chavez 4 4 . 13

Nota:

institucion se reserva el resto del contenido de este documento.

Por razones de seguridad y confidencialidad de la informacion, la
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Apéndice D

Matriz Valoracion de Amenazas y Vulnerabilidades

- SISTEMAS DE
GERENCIA INFRAESTRUCTURA TECNOLOGICA INFORMACION
(72)
3 2188
2lz|Z2|Z|3|2|8|E|2|8]|e
e I S e = L T I I I =
S|d|3 |2 |s|c|3|F|EIS|E
VULNERABILIDADES | B | o | & 2l 1Tl ol | 8| 5| AMENAZAS
c|3|3|8| e |3|E|S|alg
31 &8|8|2|=s|=|8|5|&|a
x|y E = 2| o 2|0
|| X
(7p]
Falta de
mantenimientodelos | 2 | 4 | 4 | 3 |2 |2 |3 |2 |1]|3]|2
activos
Inexistencia de
politicas de uso 515|514 |2 |1|4]|4|3]|4]4
adecuado del activo
Sistema Na 1111111 ]3]2|2]1
supervisado
Ausencia de
procedimientos para
instalacion y 4 |14 |4 13|2|1|3|3|2]| 3|3 |AVERIADE
mantenimiento del ORIGEN
activo FisICO
Vulnerabilidades
colocadas 212|123 |2|2|2|2]|2]|2]2
deliberadamente
Cor)t(oldecamblos 1l lelrl1l1l11l1
deficientes
Valor de la
Amenaza por 250 (283283250 167 (133 233|250 1,83 (250|217
Unidad
Pl’Obablll(_jad de 05 | 057|057 05 |033]|027|047| 05 (037]| 05 | 043
Ocurrencia

Nota: Por razones de seguridad y confidencialidad de la informacion, la
institucion se reserva el resto del contenido de este documento.
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Apéndice E
Matriz Analisis de Riesgos

IMPACTO Y NIVEL DE RIESGO DE AMENMAZAS SOBRE ACTIVOS EN SERVIDORES

L) = —
w =) ] < |0 =
2| o |® o
o |2 ES | £ |E |2 EIE |16 |« | o
o |2 (w [gw [ [5 | & alg (£ |4 o
& |0 |2.,.e0 o | ¥ [ 2[££ |= z [dlE |z = =
= E % i 8 (=] w = [ P — = w o = 5 =
(= il = Z T - [=] Zlw=| O |x|Sala = 5
T = = e L =] L (OO oo e =0
Slo | |8 |8 2528 = 5| 2 (ze|=z5| & |B[S5E|=E|2¢| &
olo|o|z|E|E3wsEE |5 |5 (22823 |alaz|us|dE o |8
ACTIVOS |g| o (5 |8 (5 |Wcuz2 & (& | 2 |22|0E| d |2 |=8|22(R8| = | &
W 2|8 | w|o | wezEd & |w |8 |2Z|85 0 |alE2=z3|0S]|S | &
b S| o|o|o2fos w |8 | 2z |EEC|(ESE £ |2 |0QfCw| 2| D
= < | < |aggZZ o | g |5 |ES|2E| 0 |G|ZojpT|aE| &
Z|E[28EE |2 |e|c|a |27 =F|2|E |& (2 | &
w|w|x |EF k= o] < |O |& oRE o =
= o T w o 0 o 3 0 E ]
= | = o= = [T ] = |z | = (m]
w LS w [ o= =
] (] = = =
a1
Probabilidad de |y cn | ner| o5 |oe| o4 | o5 |ods| o4 [ogs| o5 | 07 [o4a| 1 |os| o4 | o | os | 0e
Druarromnnis
INSTALACIONES
Datacenter | 16| 508 | 533 | 25 |29 21 | o5 | 26| 16 |228| 27 | 5.5 |ed3| 5 | 3 | 2 |25 ] & | 28
Impacto 4T | 50 | @@ | 43| 32 | 4125 | 950 | 27 |o44| 40 | 50 | 565 45| 45 | a0 | 42 | 45 | 42
Impacto de 4 | 4+ | 3|3 | 3| 3 | 3|23 |3 |43 [3[3]|2]|3]|3]3
Nivel de Riesqo L 5 L L 1 L 1 1 1 4 5 1 4] 4 1 4 [ 4
Dfizina [6]am]sas] as|ealea | ams [eaa| 16 |eeal et |sa e s s [ 2 e 5 |as
Impacto w5 2o | 15 | rr | 15 | 165 |43 1 | 57| 16 | 20 e | @ |s |2 | v || 7
Impacto de 2 2221 ] = 1 (1 [1 a1 |alalr]2]2]a=2
Mivel de Riesgo 2 lal1lal1] =2 1t 1 [ rlalalrlalalr]ala]a
Cuartode PS5 [12 [ 51 [533] a5 [2al aa [ 2w |eas| 16 |eeal a7 |55 (ess| 5 [ s [ 2 [2a| 5 | 2&
Impacto 310 a0 | a0 [ 54 ee | 35 |ees| ez |ors | e | 40 [eac] ol ae] aa | 5a [ 36 | o
Impacto de 3 |3 |2|3|a| 3 |[a2]|2]a]|s|[3|a[s][3]=2]3]3]3
Nivel de Riesgo A s 1la]1] = 1 [1 1 lals 1 lalalr]2al2a]a2
EQUIFOS
INFORMATICOS
UFS [12] a4 |55a] a5 ealea | a5 [eaa| 16 |eeal et |saleas] s [ s [ 2 e 5 |as
Impacto 377 40 | 50 [ 34| 26 | 35 |es6| 22 |ors [ 52 | 40 (22| 56| a6 [ 24 | 54 | 36 | 5
Impacto de 3 |3 |2|s]a] 3 |[a2]2]a|ls|[s|a2[s][s]2]3]3]3
Nivel de Riesgo A s 1lal1] = 1t [1 1 lals 1 ]alalr]ala]a
Mletapp [13] s |55a] a5 [aal aa | 2 [aaa| 16 |ezal et |sa e s s [ 2 e 5 |2as
Impacto 405|455 35 [ a7 [ es [ esis [s0a] 25 |eas] o5 | 45 [ o6 sl sa| 26 [ 36 | 5 | 3
Impacto de 3 |3 |3 |3|a| 3 |3 |2]a]|3[3|3[s][3]=2]3]3]3
Nivel de Riesgo A s 1la]1] = 1 [1 1 lals {1 lalalr]2la]o2
Owerland [ 1] a4 53] a5 [ealaa | 2 |38 15 |e2a| a7 |55 (24 5 [ s | 2 |28 5 | 2&
Impacto 345|366 25 | 31| 24 [sozs|ese| a0 |ese| 2aa | a1 [eeq]salasce | @ [ a5 | w
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Nota: Por razones de seguridad y confidencialidad de la informacion, la
institucion se reserva el resto del contenido de este documento.
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Apéndice F

Resumen del Analisis de Riesgos
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INTRODUCCION

La informacion es un activo muy importante para cualquier organizacion y en
consecuencia debe estar protegida de la mejor manera, a medida que una institucion
se desarrolla la informacion se enfrenta a grandes cantidades de amenazas y
vulnerabilidades que si llegan a materializarse causarian impactos negativos,
afectando los procesos operacionales y administrativos de la organizacion, en
prevencion a ello es importante implementar un sistema tomando tres parametros

fundamentales, la confidencialidad, integridad y disponibilidad de la informacion.

La Implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) establece un completo plan de acciones que ayudara al Instituto,
especificamente a la Oficina de Tecnologia de la Informacion (OTI) a solucionar
problemas de seguridad, técnicos, organizativos y legislativos que enfrenta la
organizacion. Para realizar dicha implementacion se adoptd el modelo PDCA
(Planificar, Hacer, Verificar y Actuar), en donde a la planificacion se refiere, se deben
estructurar los objetivos y alcance del proyecto siendo este Gltimo la OTI de la Torre
Britanica, ademas de diagnosticar la situacion que actualmente presentan todas las
unidades de la oficina.

El Analisis de Riesgo corresponde a una de las actividades de la Fase de Hacer en
la implementacion del SGSI y constituye un proceso en el cual se realiza un estudio a
cada una de las amenazas y vulnerabilidades existentes en la organizacion para
determinar sus niveles de riesgo y los posibles impactos que pueden generarse sobre

los activos de informacion.

Nota: Por razones de seguridad y confidencialidad de la informacion, la
institucion se reserva el contenido de este documento.
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Apéndice H

Declaracién de Aplicabilidad

Control Descripcion Control Implementacion
Actual
Proporcionar a la
gerencia la direccién
y soporte para la
seguridad de la
5.1.1 informacién en
Documento de | concordancia con los Politica de Documentacion
Politica de | requerimientos Seguridad de la e Mejoras en la Politica de Seguridad de la

Seguridad de la
Informacion.

comerciales y las
leyes y regulaciones
relevantes.

Informacion.

Informacién.

5.1.2 Revision
de la politica
de Seguridad
de la
Informacion.

La politica de
seguridad de la
informacién debe
revisarse a intervalos
planificados o  si
ocurren cambios
significativos para
asegurar su
conveniencia,
adecuacioén y eficacia
continua.

Politica de
Seguridad de la
Informacién

Documentacion

e Se describirda dentro del Documento de la
Politica de Seguridad de la Informacién la
revision y evaluacidn de oportunidades para la
mejora de la politica.

Se deben identificar Documentacién
todos los activos y se e Politica de Gestidn de Activos

I7r;\1/¢'31ntario de debiera elaborar vy ' e Inventario de activos

Activos mantener un Inexistente ® Procedimiento para la Gestion de Activos
inventario de todos Mecanismos
los activos e Sistema para la gestion de activos en Access
importantes. e Formulario para el registro de activos
Toda informacién vy
activos asociados con
los recursos de

712 procesamiento de la Documentacién

. informacién  deben . e Politica de Gestidn de Activos

Propiedad de . . Inexistente .

los Activos tener un propietario, Mecanismos
responsable y e Sistema para la gestion de activos en Access
custodio por parte e Formulario para el registro de activos

designada de la
organizacion.
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Control Descripcion Control Implementacion
Actual
Deben identificarse,
documentarse e
implementarse las
reglas para la
7.1.3 utilizaciéon aceptable ..
e . L. . Documentacion
Utilizacion de la informacién y Inexistente . _, .
. e Politica de Gestion de Activos
Aceptable de | de los activos
los Activos asociados con los
recursos de
procesamiento de la
informacion.
Todos los usuarios ‘2
lead Documentacion
empleados . -, L
P L e Debe reflejarse en la politica de gestion de
contratistas y . L
activos, la devolucién de todos los software,
terceras personas . . .
: documentos corporativos, dispositivos
debieran devolver PR .
. moviles, tarjetas de acceso, manuales y la
todos los activos de la . ., .
L informacién almacenada en otros medios
organizacion que .. o
8.3.2 . electrénicos ya sean de la organizacion o
., tengan en su Inexistente ) .
Devolucion de ., equipos personales, de igual forma se debe
. posesion a la R s
los Activo. L devolver a la institucién en la terminacién de
terminacion de su
un empleo.
empleo, contrato o .
acuerdo Mecanismos
' e Sistema de Gestion de Activos
e Compromiso de cumplimiento de la Politica y
Normativa de Seguridad de la Informacién
Los derechos de
acceso de todos los
usuarios empleados,
contratistas y Documentacion
terceras personas a la e Debe reflejarse en la Politica de Control de
informacién 'y los Accesos, la cancelacion de todos sus accesos o
medios de si son nuevos derechos de acceso ya sean
8.3.3 Retiro de | procesamiento de . fisicos o légicos, claves, tarjetas de proximidad,
Inexistente

los  derechos
de Acceso

informacién debieran
ser retirados a la
terminacion de su
empleo, contrato o
acuerdo, o debieran
ser reajustados de
acuerdo al cambio.

suscripciones entre otros, al culminar o
cambiar un empleo.

Mecanismos

e Retirar los accesos que no fueron aprobados

para el nuevo empleo
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Control Descripcion Control Implementacion
Actual
Los perimetros de
ielgurldad (barrzras Documentacién
a.es como . paredes, e Normativa de Perimetro de Seguridad Fisica
rejas de entrada
controladas or para el Datacenter.
9.1.1 . P . e Normativa de Perimetro de Seguridad Fisica
A tarjetas o Tarjeta de
Perimetros de L . para Cuartos de Cableado
. recepcionistas) Proximidad .
Seguridad . s Mecanismos
. deberian utilizarse
Fisica e Norma ANSI/TIA/EIA-570-A (Infraestructura de
para proteger las

dreas que contienen
informacién y medios
de procesamiento de
informacién.

Cuartos de Cableado de Telecomunicaciones)
e Norma ANSI/EIA/TIA- 942 (Infraestructura de
Telecomunicaciones para Data Center)

Las é&reas seguras
debieran protegerse Documentacion
mediante  controles | 1. Tarjeta de | e Politica de Control de Accesos
9.1.2 Controles | de ingreso Proximidad Mecanismos
Fisicos de | apropiados para | 2. Circuito e Tarjeta de Proximidad
Entrada asegurar que sdlo se Cerrado de | e Vigilancia por parte de Seguridad
le permita el acceso Cémaras e Monitoreo mediante circuito cerrado de
al personal camaras
autorizado.
. Deberia disefiare
9.1.3 Seguridad . . 4 .
- aplicarse la seguridad Documentacion
de Oficinas, | ,, . . .
o fisica para las Inexistente e Procedimiento de acuerdo a las normas de
Habitaciones e . S . .
. oficinas, habitaciones salud y seguridad pertinentes.
Instalaciones. . .
e instalaciones.
Documentacién
| bleado de | e Normativa para la Seguridad del Cableado en
ca’ eado de | a cuanto a las Lineas de Energia y de
energia . y4 as Telecomunicaciones, la Intercepcion No
telecomunicaciones .
0235 dad X a dat Autorizada.
-3 Segurida que flevan fa data o . e Una Lista de las conexiones y Etiquetados de
del Cableado dan soporte a los Inexistente . .
L Cables y Equipos para reducir errores.
servicios de R
informacién debieran Mecanismos
rotegerse contra la * TIAJEIA 568-B1
protegerse i o ANSI/TIA/EIA-570-A
intercepcidn o dafio.
e ANSI/TIA/EIA-607
e ANSI/TIA/EIA-606-A
Se debieran controlar ..
., ) Documentacion:
10.1.2 Gestidn | los cambios en los . .
. . . . e Procedimiento para el Control de Cambios
de Cambio medios y sistemas de Inexistente

procesamiento de la
informacién.

Mecanismos
e Planilla para la Gestion de Cambios
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Control Descripcion Control Implementacion
Actual
En todo contrato de
redes se debieran Documentaci6n
identificar e incluir las e Normativa de Seguridad de Servicios de Red
caracteristicas de Mecanismos
seguridad, niveles de e Port Security
10.6.2 L . L ) L
. servicio y e Cifrado de la Informacién de Configuracion de
Seguridad de . . . . ’
- requerimientos de Inexistente los equipos (Switches, Routers, Servidores).
Servicios de . .
Red gestion de todos los e Firewalls
servicios de red, ya ¢ Cifrado de la Informacién que viaja a través de
sea que estos lared.
servicios sean e Bloqueo de Puertos Innecesarios
provistos interna o
externamente.
se bl debiera Documentacion
ZSta ece:, . e Politica de Control de Accesos
11.1.1 Politica ocurr?gn ar y revisar e Normativa de Control de Acceso Fisico
la politica de control .
Control de . Mecanismos
de acceso en base a Inexistente . .
Accesos e Tarjeta de Proximidad

los  requerimientos
comerciales y de
seguridad para el
acceso.

e Vigilancia por parte de Seguridad
e Monitoreo mediante circuito cerrado de
camaras

11.2.2 Gestion
de Privilegios

Se debiera restringir y
controlar la
asignacién y uso de
privilegios.

Se deben realizar
mejoras

Documentacién
e Politica de Control de Accesos (11.1.1)

11.2.3 Gestion
de Contrasefias

Deberia controlarse
la  asignaciéon de
contraseias a través

Se deben realizar
mejoras

Documentacién
e Politica de Control de Accesos (11.1.1)

de Usuarios de un proceso de
gestion formal
Para los recursos de
procesamiento de la
informacion, deberia
" adoptarse una
11.3.3 Politicas p - .
L politica de escritorios Mecanismos
de Escritoriosy | . . . . L -,
limpios de papel y de Inexistente e Compromiso de cumplimiento de la Politica y
Pantallas . . . . .,
Limpias dispositivos de Normativa de Seguridad de la Informacién.
pias. almacenamiento
removibles 'y una

politica de pantallas
limpias.
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Control Descripcion Control Implementacion
Actual
11.4.4 Documentacion
o ) e Debe reflejarse en la Politica de Control de
Proteccion del | Se debiera controlar L . .
. s - Accesos, para la gestiédn, diagnostico vy
Diagnostico el acceso fisico vy . ) L
Inexistente configuracion de Puertos.

Remoto y de la
Configuracion

légico a los puertos
de diagnostico 'y

Mecanismos
e Port Security

del Puerto. configuracién. L.
e Bloqueo de Puertos Légicos
El acceso de los
usuarios y el personal Documentacion
11.6.1 de soporte a la e Politica de Control de Acceso Normativa para

Restriccion de
Acceso a la
Informacién

informacion y las
funciones del sistema
de la  aplicacién
debiera limitarse en
concordancia con la
politica de control de
acceso definida.

Se deben realizar
mejoras

la restriccidén de acceso a la informacion.
Mecanismos
e Gestidn de Privilegios
e Bloqueo de Contenido Web
e Bloqueo de Descargas
Potencialmente dafiino.

de  Software
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Apéndice I
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1. Introduccién

Los requerimientos de seguridad gue involucran las tecnologias de la informacion,
en pocos afos han cobrado un gran auge y la masiva utilizacién de recursos
informéaticos (Computadores, impresoras, redes de datos, etc.) como medio para
almacenar, transferir y procesar informacion, se ha incrementado desmesuradamente,
al grado de convertirse en un elemento esencial para el funcionamiento de las
diferentes instituciones, situacion que ha llevado la aparicion de nuevas amenazas en

los sistemas computarizados.

Ante este esquema las instituciones se ven inmersas en ambientes agresivos donde
el delinquir, sabotear, robar se convierte en retos para delincuentes informaticos

universales, es decir en transgresores.

Conforme las tecnologias se han esparcido, la severidad y frecuencia las han
transformado en un continuo riesgo, lo que obliga a las entidades a crear medidas de

emergencia y politicas definitivas para contrarrestar estos ataques y transgresiones.

De esta manera, las politicas de seguridad en informatica emergen como el
instrumento para concientizar a los miembros de las instituciones acerca de la
importancia y sensibilidad de la informacién y servicios criticos, de la superacion de
las fallas y de las debilidades, de tal forma que permiten a la institucién cumplir con

su mision.

El proponer estas politicas de seguridad requiere un alto compromiso con la
institucion, agudeza técnica para establecer fallas y deficiencias, constancia para

renovar y actualizar dichas politicas en funcion del ambiente dindmico que nos rodea.
2. Objetivo
Proporcionar a los usuarios un medio de consulta para conocer las normas de

seguridad de la informacion, que deben ser observadas en forma permanente.
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3. Términos y Definiciones

Acceso Remoto: Es una tecnologia de redes que permite a los usuarios
distantes/externos tener acceso a redes empresariales a través de Internet o servidores

de acceso remoto.

Activo de Informacion: Es la informacion misma en cualquiera de sus formas y
modalidades; es decir, impresa, manuscrita, oral, electronica y visual a la cual la
Institucion, segun sus intereses, le ha atribuido un valor determinado en funcién a la

trascendencia de dicha informacién

Administrador del Sistema: Persona natural o juridica que configura y mantiene en

correcto funcionamiento un sistema.

Clasificacion: Son diferentes niveles de confidencialidad o criticidad que se asignan
a los Activos de Informacién de acuerdo a su contenido estratégico, valor comercial,
valor de reposicién, repercusiones legales y su importancia para la continuidad
operacional y/o reanudacién de las operaciones y que tiene la finalidad determinar el

grado de proteccion requerida.

Confidencialidad: Es el compromiso de discrecion, que la Institucidén exige a sus
empleados, contratados, terceros y/o relacionados, sobre los conocimientos,
procedimientos y documentos que comprenden los activos de informacién de su

propiedad o bajo su custodia.

Contrasefia (Password): Secuencia alfabética, numérica o combinacion de ambas,
protegida por reglas de confidencialidad, utilizada para verificar la autenticidad de la
autorizacion, expedida a un usuario, para acceder a la data o a la informacién

contenida en un sistema.
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Control: Mecanismo de seguridad que verifica lo que un usuario puede hacer, una
vez gue tenga acceso a los datos o recursos del sistema, en base a un determinado

perfil.

Control de Acceso: Proceso que autoriza y controla quién y como se tiene acceso a
los datos y a los recursos de un sistema.

Custodio: Es la persona designada por el propietario de la informacion para proteger
y almacenar la informacion de los sistemas y redes de la Institucion, segun las

especificaciones dadas.

Data (datos): Hechos, conceptos, instrucciones o caracteres representados de una
manera apropiada para que sean comunicados, transmitidos o procesados por

personas o por medios automaticos.

Disponibilidad: Valor que mide el nivel de operatividad de los sistemas informéticos

para los usuarios, en un periodo especifico.

Dispositivos Mdviles: Son todos aquellos equipos de computacién de uso individual
de una persona, tanto en posesion como en operacion, suficientemente pequefios para

ser transportados y utilizados durante su transporte.

Informacion: significado que el ser humano le asigna a la data utilizando las

convenciones conocidas y generalmente aceptadas.

Integridad: Atributo que garantiza que la informacidn recibida sea exactamente igual
a la informacion transmitida. También garantiza que la informacién recuperada de un

medio de almacenamiento o archivo sea exactamente igual a la informacion

Intranet: Es una infraestructura bien definida y limitada, basada en los estandares y
tecnologias de Internet, que soporta el intercambio de informacion dentro de una

organizacion.
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Politicas de Seguridad: Es una declaracion de intenciones emanadas de la alta
direccion de la Institucidn, que cubre la seguridad de los activos de informacion y que
proporciona las bases para definir y delimitar las responsabilidades que se requieran

en las diversas actuaciones técnicas y organizativas.

Pruebas de Penetracion: Es un conjunto de actividades sistematicas cuyo objetivo
es detectar y alertar sobre posibles fallas de seguridad, que podrian ser utilizadas, por

personal interno o externo, para atacar y/o penetrar en un sistema.

Riesgo: Es la probabilidad de que ocurra un evento o posible incidente que pudiera

ocasionar pérdida o dafio al patrimonio de la institucion.

Seguridad: Condicidn que resulta del establecimiento y mantenimiento de medidas
de proteccion que garanticen un estado de inviolabilidad, que no permitan influencias
0 actos hostiles especificos, que pudieran propiciar el acceso a la data, de personas no
autorizadas, o que afecten la operatividad de las funciones de un sistema.

Usuario: Toda persona autorizada para utilizar los activos y servicios de informacion
en base al conocimiento requerido, atendiendo el cargo ejercido dentro de la

organizacion.

4 Politica de Seguridad

4.1 Politica de seguridad de la informacién

4.1.1 Documento de la politica de seguridad de la informacion

Un documento de politica de seguridad de la informacion debera aprobarse por la
direccion, ser publicado y comunicado a todos los empleados y partes externas

pertinentes.

4.1.2 Revision de la politica de seguridad de la informacion
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Las actividades de seguridad de la informacion deberan coordinarse por los
representantes de diferentes partes de la organizacién, con roles y funciones de

trabajo pertinentes.

5. Gestion de activos

5.1 Responsabilidad por los activos
5.1.1 Inventario de activos

Todos los activos deberan identificarse claramente, y elaborarse y mantenerse el

inventario de activos.
5.1.2 Propiedad de los activos

Toda informacion y activos asociados con los recursos de procesamiento de la
informacién deberan tener un responsable, propietario y custodio dentro de la

organizacion.
5.1.3 Utilizacion aceptable de los activos

Deberan identificarse, documentarse, e implementarse las reglas para la utilizacién
aceptable de la informacion y de los activos asociados con los recursos de

procesamiento de la informacion.

6 Seguridad fisica y ambiental

6.1 Areas seguras

6.1.1 Perimetro de seguridad fisica

Los perimetros de seguridad fisica (barreras tales como paredes, puertas de entrada

controladas por tarjetas o puestos de recepcion manual) deberdn utilizarse para
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proteger las &reas que contienen la informacion y las instalaciones de procesamiento

de la informacion.
6.1.2 Controles fisicos de entrada

Las éareas de seguridad deberdn estar protegidas por controles de entrada
apropiados que aseguren el permiso de acceso solo al personal autorizado.

6.1.3 Seguridad de Oficinas, Habitaciones e Instalaciones

Se debe disefiar y aplicar la seguridad fisica para las oficinas y habitaciones, esto
incluye la correcta localizacion de los medios claves para evitar el acceso del publico

no autorizado.

7. Gestion de las comunicaciones y operaciones

7.1 Procedimientos y responsabilidades de operacion
7.1.1 Gestion de cambios

Se debe controlar los cambios en los medios y sistemas de procesamiento de la
informacién mediante un procedimiento formal de Gestion de Cambios de Hardware

o0 Software.
7.2 Gestion de seguridad de la red
7.2.1 Seguridad de los servicios de la red

En todo contrato de redes se debieran identificar e incluir las caracteristicas de
seguridad, niveles de servicio y requerimientos de gestién de todos los servicios de

red, ya sea que estos servicios sean provistos interna o externamente.

Los servicios de red incluyen la provision de conexiones, servicios de redes

privadas, redes de valor agregado y soluciones de seguridad de red manejadas como
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firewalls y sistemas de deteccion de intrusiones. Estos servicios pueden ir desde una

simple banda ancha manejada u ofertas complejas de valor agregado.
8. Control de Acceso

8.1 Requisitos del negocio para el control de accesos

8.1.1 Politica de Control de Acceso

Se debe establecer, documentar y revisar la politica de control de acceso en base a

los requerimientos comerciales y de seguridad para el acceso.
8.2 Gestion de accesos de usuarios
8.2.1 Gestidn de Privilegios

Los sistemas multi-usuario que requieren proteccién contra el acceso no autorizado
deben controlar la asignacion de privilegios a través de un proceso de autorizacion

formal.
8.2.3 Gestion de Contrasefas de Usuarios

La asignacion de claves secretas se debiera controlar a través de un proceso de

gestién formal.
8.3 Control de acceso a las aplicaciones e informacion
8.3.1 Restriccion de Acceso a la Informacién

El acceso de los usuarios y el personal de soporte a la informacién y las funciones
del sistema de la aplicacion debe limitarse en concordancia con la politica de control

de acceso definida.
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5. Politicas
5.1 Inventario de Activos

La Gerencia de Seguridad de la Informacion deberd crear documentacion y
mecanismos que permitan mantener un inventario vigente de los activos de
informacion bajo su responsabilidad. Todos los activos deberian identificarse
claramente mediante la utilizacion de un inventario de activos. El inventario debe
incluir informacion relacionada al nombre del activo, descripcion, propietario,
responsable, custodio, documentacién, ubicacion, codificacion y cualquier otro tipo

de informacion relevante del activo.

La Gerencia de Seguridad de la Informacion debe revisar el contenido del
Inventario de Activos cada cierto tiempo (Se recomienda un lapso de tiempo no
mayor a 6 meses) y cumplir con la normativa para el ingreso o salidas de activos de

informacion.
5.2 Asignacion de Propiedad de los Activos de Informacion

Toda informacién y activos asociados al Instituto Nacional de Aeronautica Civil,

debera tener un propietario, un responsable y un custodio.

e El propietario es el duefio del activo, puede ser un Gerente, encargado o incluso

un area o unidad especifica.

e El responsable es el encargado o superior inmediato del custodio o la persona
que tiene relacién directa con el activo. Es el encargado de definir y revisar
periédicamente las restricciones y clasificaciones de acceso, tomando en cuenta

las politicas de control de acceso aplicables.

e El custodio es el funcionario que mantiene el activo en su poder, es responsable

de mantener la integridad, disponibilidad y confidencialidad del activo.
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5.3 Utilizacion aceptable de los activos

Todo Activo de Informacion debera ser protegido, custodiado y resguardado de

conformidad con los niveles de clasificacion que le fueron asignados, utilizando para

ello los métodos y técnicas de seguridad aprobados por el Instituto Nacional de

Aerondutica Civil. Deberian identificarse, documentarse e implementarse las reglas

para la utilizacion aceptable de la informacion y de los activos asociados con los

recursos de procesamiento de la informacion.

5.3.1 Normativa para la Utilizacion aceptable de los activos

Los activos de informacion deben ser utilizados, manejados y gestionados de

acuerdo a las siguientes normas:

Cada activo de informacion debe ser manejado Unicamente por el propietario,
responsable, custodio o por aquellas personas que tengan autorizacion para ello.
Todo activo debe poseer un propietario, un responsable y un custodio.

Los activos de informacion no deben ser retirados de las instalaciones del INAC
sin previa autorizacion por parte del propietario o funcionario responsable de
dicho activo.

Los activos correspondientes a equipos informaticos, deben ser manejados y
gestionados de acuerdo a los requerimientos y a la normativa para el manejo y
mantenimiento de equipos.

Los activos correspondientes a datos e informacion, deben ser tratados de
acuerdo a la normativa de la clasificacion de activos y solo debe compartirse
aquella informacion que sea de uso publico, resguardando todos aquellos datos e
informacidn confidenciales y de vital importancia para el INAC.

Las contrasefas, llaves de seguridad, codigos fuentes de software y aplicaciones
deben mantenerse bajo estrictos niveles de confidencialidad, evitando
materializar amenazas por divulgacion de informacion, robo o destruccion de la

misma.
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e Los activos relacionados a redes de comunicaciones, deben ser manejados,
configurados y gestionados segun la Normativa y el procedimiento para el
control de las redes, asi como también la Politica de Seguridad de Servicios de
Red.

e Las instalaciones deben seguir las normas relacionados al Perimetro de
Seguridad Fisica.

o El personal debe seguir los reglamentos del instituto en cuanto al manejo de la
informacién, asi como velar por el cumplimiento de todas las politicas,

normativas y procedimientos descritos anteriormente.
5.4 Clasificacion de los Activos

Todo Activo de Informacion perteneciente a, o bajo la custodia, del Instituto
Nacional de Aeronautica Civil, debera ser clasificado de acuerdo a la normativa de
clasificacion vigente en materia de Proteccién de Activos de Informacion del
Instituto.

La informacion debe ser clasificada en términos de su valor, requisitos legales,

sensibilidad y criticidad para la organizacion.
5.5 Politica de Ingresos y Salidas de Activos

Los nuevos activos que ingresen a una unidad especifica perteneciente a una
Gerencia del INAC o en su defecto los activos de informacion que estén de salida por
motivos de dafios fisicos o cambios por movilizacién de activos, deben ser
inmediatamente registrados o eliminados respectivamente del Inventario de Activos
por la Gerencia de Seguridad de la Informacion, previo a la aprobacion de la
Gerencia asociada a dicha unidad, es decir, no se debe esperar el tiempo estimado

para la realizacion del levantamiento de informacion del inventario de activos.
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4. Politicas
4.1 Politica de Perimetro de seguridad fisica

Todas las areas que contienen informacion e instalaciones de procesamiento de la
informacion deben estar protegidas mediante perimetros de seguridad necesarios tales
como barreras, paredes, puertas de entrada controladas por tarjeta, o puesto de
recepcion manual, adicionalmente la seguridad de areas como Datacenter y los

cuartos de cableado deben guiarse mediante las siguientes normas.
4.1.1 Normativa de Perimetro de Seguridad Fisica para el Datacenter

La sala de informaética es un espacio de ambiente controlado que tiene como Unico
propdsito alojar equipos y el cableado directamente relacionados con los sistemas

informaticos y otros sistemas de telecomunicaciones.

La distribucidn de la planta debe ser coherente con las necesidades de equipo y de
las instalaciones de los proveedores, tales como:

- Requisitos de carga del suelo, incluyendo equipos, cables, cables de conexién, y de
los medios de comunicacion (carga estatica concentrada, carga baja uniforme estatica,

carga de laminacion dinamica).

- Requisitos de espacio libre servicio (requisitos de liquidacion a cada lado de los

equipos necesarios para el mantenimiento adecuado de los equipos).
- Los requisitos de flujo de aire.
- Los requisitos de alimentacion de CC y restricciones de longitud del circuito.

4.1.1.1 Disefio arquitectonico
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e Tamanfo: La sala de informatica tendra las dimensiones necesarias para cumplir
los requisitos conocidos de equipos especificos incluyendo permisos adecuados,
esta informacion puede obtenerse de los proveedores de los equipos. El tamafio
del Centro de Datos debe dimensionarse de tal forma de permitir la escalabilidad
y la ocupacion de nuevos equipos que ingresen en el futuro.

e Directrices para otros equipos: Los equipos eléctricos de control, tales como
los sistemas de distribucion de energia o acondicionadores, y los UPS hasta 100
kVA se permitiran en el aula de informética, con la excepcion de las baterias de
celdas humedas.

Los UPS de mas de 100 kVA vy cualquier otro tipo de UPS que contenga
baterias de celdas himedas deben estar ubicados en una habitacidn separada
con excepcion de lo requerido por el AHJ. El equipo no relacionado con el
apoyo de la sala de informética (por ejemplo, tuberias, conductos, neumatica,
entre otros) no se instalar, transitara o insertara en la sala de ordenadores.

e Altura del techo: La altura minima en la sala de ordenadores sera de 2,6 m (8,5

pies) desde el piso terminado a cualquier obstruccion como rociadores,
dispositivos de iluminacion o cdmaras. En cuanto a los requisitos de altura para
las salas de refrigeracion, racks o gabinetes, se debe cumplir que la altura sea al
menos de 2.13 m (7 pies). Un minimo de 460 mm (18 pulgadas) de espacio
libre debera mantenerse como espacio para las cabeceras de aspersores de agua.

e Tratamiento: Los pisos, paredes y techos deberan estar sellados, pintados o
construidos de un material especifico para minimizar el polvo y evitar el dafio de
los equipos. Los acabados deben ser de color claro para mejorar la iluminacion
ambiente. Los pisos deben tener propiedades anti-estaticas de conformidad con
la norma IEC 61000-4-2.

¢ Illuminacion: La iluminacion del Centro de Datos serd de un minimo de 500 lux
(50 bujias-pie) en el plano horizontal y 200 lux (20 bujias-pie) en el plano
vertical, medido a 1 m (3 pies) por encima del piso terminado en medio de todos
los pasillos entre las empresas. Los accesorios de iluminacién no deben ser

alimentados desde el mismo panel de distribucion eléctrica en el equipo de
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telecomunicaciones en la sala de ordenadores. ElI alumbrado de emergencia y
sefializacion, se deben ubicar correctamente en la Sala de Datos.

e Puertas: Las puertas del Centro de Datos seran de un minimo de 1 m (3 pies) de
ancho y 2,13 m (7 pies) de alto, sin umbrales de las puertas con bisagras para
abrir hacia el exterior, deslices de lado a lado, o con facilidades para ser
extraible. Se recomienda tener diferentes niveles de puertas y accesos al
Datacenter para mayor seguridad y que las puertas sean lo mas solidas y
blindadas posibles, cuyos accesos deberan estar protegidas con Sistemas de
Tarjetas de Proximidad, Sistemas Biométricos y de ser posible con llave.

e Suelo de carga: La capacidad de carga sobre el suelo en la sala de informatica
debera ser suficiente para soportar tanto la carga distribuida y concentrada de los
equipos instalados con el cableado y los medios asociados. La distribucion de la
capacidad minima de suelo de carga seran 7,2 kPa (150 Ibf / ft2) La capacidad
de carga del piso distribuido recomendada es de 12 kPa (250 Ibf / ft2). El suelo,
no aussi - tener un minimo de 1,2 kPa (25 Ibf / ft2) Capacidad para colgar de
apoyo que las cargas estan suspendidas desde el fondo de la planta (por ejemplo,
las escalas de cables que cuelgan del techo de la planta méas abajo). La capacidad
recomendada de colgar el suelo es de 2,4 kPa (50 Ibf / ft2).

e Sefializacion: La sefalizacion, si se usa, debe ser desarrollada en el nivel de
seguridad del edificio. La Sefalizacién adecuada de salida se colocara de
conformidad con la AHJ.

e Consideraciones Sismicas: Especificaciones para las instalaciones conexas
tendra en cuenta los requisitos de zona sismica aplicable. Consulte la
especificacion Telcordia GR-63-CORE para mas informacién sobre

consideraciones sismicas.
4.1.2 Normativa de Perimetro de Seguridad Fisica para los cuartos de cableados

El disefio y la infraestructura de los cuartos de cableado deben cumplir con las

siguientes normas para la Seguridad de la Informacion y de los equipos:
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e Los cuartos de cableado o de telecomunicaciones deben cumplir con las
especificaciones del estandar ANSI/EIA/TIA570-A.

e La infraestructura debe estar protegida al acceso de personal no autorizado de
acuerdo a la Politica de control de acceso fisico de entrada.

e Todo cuarto de cableado debe estar resguardado por un perimetro conformado
por paredes resistentes y de dificil acceso al publico.

e Estd prohibida la colocacion de objetos ajenos a los equipos de
telecomunicaciones dentro de los cuartos de cableado.

e Los niveles de refrigeracion deben ser adecuados y deben mantenerse bajo
estricto control de temperatura para evitar sobrecalentamiento y dafos fisicos
a los equipos de telecomunicaciones.

e EI acceso a los cuartos de cableado debe estar restringido Unicamente al
personal autorizado, los cuales deben acceder mediante tarjetas de proximidad
0 sistema biométrico.

e Los niveles de iluminacion debe ser adecuados para facilitar la visualizacion,
instalacion, configuracién y mantenimiento de los equipos.

e EIl aterramiento de los equipos en los rack es obligatorio para proteger los

equipos en caso de fallas eléctricas.
4.2 Politica para el control fisico de entrada

Las areas de seguridad deben estar protegidas mediante controles de entrada

apropiados que aseguren el acceso fisico solo al personal autorizado.

Todos los empleados, contratistas, usuarios de terceras partes y visitantes que
deseen ingresar a las instalaciones del Instituto Nacional de Aeronautica Civil
deberan contar con una tarjeta de proximidad, la cual le suministre acceso Unicamente

a los privilegios que se requieran.

4.2.1 Normativa para el control fisico de entrada
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Todo acceso fisico de entrada de empleados, contratistas, usuarios de terceras partes y

visitantes deben regirse bajo las siguientes normas:

e Todos los visitantes deberdn suministrar informacién personal como nombres,
apellidos y numero de identificacion (cédula, pasaporte), para el control de
registros de acceso.

e Todo visitante deberd adquirir una tarjeta de proximidad teniendo acceso
estrictamente al area por la cual se haya registrado para acceder, dejando como
garantia su documento de identificacion (Cédula de Identidad o Pasaporte en caso
de ser extranjero), la cual sera devuelta una vez haya concluido sus actividades y
regresado la tarjeta de proximidad al departamento respectivo.

e Cada usuario de terceras partes debe adquirir una tarjeta de proximidad de
caracter “Pase Especial” de acceso a las areas que estén estrictamente
relacionadas con las actividades que deba desempefiar en la institucion. Durante
la adquisicion de un Pase Especial se debe suministrar informacién personal a
méas detalle como nombres, apellidos, nimero de identificacion (cédula o
pasaporte), direccién personal, teléfonos de ubicacion, fotografia, carta de
aceptacion del instituto en la que se incluye el cargo a desempefiar y el tiempo
estimado en que se realizaran las actividades pertinentes, estos datos seran
unicamente utilizados para el registro y afiliarlo con un namero Unico de tarjeta
de proximidad

e Todo empleado o contratista debe adquirir una tarjeta de proximidad de acuerdo a
los privilegios que requiera el cargo a desempefiar por el que fue empleado o
contratado. La informacién mas relevante suministrada para la adquisicion de
dicha tarjeta como nombres y apellidos, cargo, fotografia, numero de
identificacion sera mostrada en la impresion de la tarjeta para control de
seguridad en la institucion.

e Todo derecho de acceso adquirido debera ser revocado al culminar la fecha de

vencimiento por la cual fue registrada la tarjeta de proximidad. En caso de un
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tiempo de extension, cambio de status, o privilegios debera ser informado a las

autoridades pertinentes y realizar nuevamente la solicitud.
4.3 Politica para la seguridad de oficinas, habitaciones e instalaciones.

Toda infraestructura de la institucion sean oficinas, habitaciones o instalaciones
deben localizarse de forma estratégica para evitar el acceso de personal no autorizado,
cumpliendo con la politica para el control fisico de entrada Yy la politica de perimetros

de seguridad fisica.
4.4 Politica de gestion de privilegios

Todas las unidades pertenecientes al INAC deben definir los roles o permisos para
la administracion y control de acceso de los usuarios a los diferentes sistemas y

equipos informaticos.
4.4.1 Normativa para la Gestion de Privilegios

La gestion de privilegios para el control de acceso de los usuarios a los sistemas y

los equipos electrénicos del INAC debe seguir la siguiente normativa:

e Todo sistema debe tener como minimo 2 niveles de privilegios (Administrador y
Usuarios).

e Todos los usuarios deben contar con un nivel de privilegio a los sistemas
autorizado por la Gerencia del area respectiva.

e La Gerencia debe comunicar al administrador del sistema el nivel de privilegio
que se le fue autorizado a cada funcionario del area respectiva.

e El administrador del sistema es el encargado de brindar los privilegios
respectivos, previamente autorizados por la Gerencia.

e Es responsabilidad del Gerente del area respectiva, comunicar a la Gerencia de
Seguridad de la Informacion sobre los privilegios otorgados y seguir el

procedimiento para la Gestion de Activos.
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4.5 Politica de gestion de contrasefias de usuarios

El acceso a todo sistema o equipo electrénico que maneje informacion debe estar
protegido mediante la autenticacion de un nombre de usuario y una contrasefia para

validar la identidad de los usuarios.
4.5.1 Normativa para la gestion de contrasefias de usuarios
La asignacion de contrasefias debe asignarse de acuerdo a la siguiente normativa:

e Todo usuario deberd firmar un Acta de Confidencialidad en donde se
comprometerd a mantener las contrasefias personales de manera confidencial y
las de grupo solo dentro de los miembros del mismo.

e Se deberan asignar contrasefias temporales seguras a todos aquellos usuarios que
ingresen por primera vez al sistema, es responsabilidad de los usuarios enviar un
acuse de recibo de la contrasefia y de cambiarla inmediatamente.

e En caso de pérdida u olvido de la contrasefia, es responsabilidad del usuario
responder a las preguntas de seguridad respectiva para el restablecimiento de la
misma. De haberse olvidado las respuestas de seguridad, el usuario debera
comunicar al Gerente o Superior inmediato a fin de reestablecer la contrasefia.

e En caso de no contar con un sistema de restablecimiento de contrasefias, es
responsabilidad del usuario comunicarse con el gerente del area, superior
inmediato o en su defecto comunicar a la Gerencia de seguridad de la
informacion.

e Esresponsabilidad del usuario, cambiar la contrasefia o en su defecto comunicar
a la Gerencia de Seguridad de la Informacién o a su superior inmediato, cuando
se tenga sospecha de que la contrasefia ha sido vulnerada o descubierta.

e Se debera verificar la identidad del usuario antes de proporcionar una contrasefia
nueva, temporal o reemplazarla.

e Estd prohibido el envio y almacenamiento de contrasefias por medios

electronicos no cifrados, de terceras partes o no protegidos.
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e Esta prohibida la utilizacion de contrasefias de fabrica que vengan por defecto
con los softwares utilizados en la institucion.

e Toda contrasefia debe ser lo mas robusta posible, siguiendo los siguientes
requerimientos minimos: 10 caracteres, de los cuales al menos 3 deben ser

letras, 3 nUmeros y debe contener caracteres especiales.
4.6 Politica para la restriccion de acceso a la informacion

Todas las unidades deben cumplir con las politicas de gestion de privilegios
definida y restringir el acceso a todos los usuarios que no pertenezcan al area
pertinente a fin de proteger los datos y la informacion de los equipos y sistemas

respectivos.
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Apéndice N

Normativa para el Control de Redes
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1. Normativas para la seguridad de servicios de red.

Todo el equipo tecnologico (computadoras, estaciones de trabajo,
supercomputadoras, y equipo accesorio), que esté o sea conectado a la red del
Instituto Nacional de Aeronautica Civil (INAC), o aquel que en forma autonoma se
tenga y que sea propiedad de la institucion, debe sujetarse a las normas que emita la

Gerencia de Seguridad de la Informacion.

e Los usuarios y/o contratistas no deberdn instalar lineas telefénicas, proxy,
servicios DHCP, FTP canales de transmision de datos, médems, sin la debida
autorizacion de la Gerencia de Seguridad de la Informacion y de la Gerencia
Encargada de la Plataforma Tecnologica.

e Se debera establecer la utilizacion de una fuente de energia interrumpible (UPS),
para apoyar ordenadamente el apagado o el funcionamiento continuo del equipo
que apoya las operaciones criticas de la Institucion.

e Un generador de reserva deberia considerarse si es requerido que el
procesamiento continte en el caso de una falla prolongada de energia.

e EIl equipo UPS y los generadores deberian verificarse con regularidad para
asegurar que tiene la capacidad adecuada y son probados de acuerdo con las
recomendaciones del fabricante.

e EIl suministro de agua deberia ser estable y adecuado para abastecer los equipos
de aire acondicionado, de humidificacién y los sistemas de extincion de fuego
(cuando sea utilizado).

e EIl equipo de telecomunicaciones deberia estar conectado al proveedor del
servicio por al menos dos rutas diferentes para prevenir la falla en un camino de
la conexion que interrumpa los servicios de voz y datos.

e Todos los equipos deben ser objeto de mantenimiento preventivo, de
conformidad con un cronograma preestablecido (se recomienda que sea cada

tres meses).
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e Las estaciones de trabajo, redes y otros medios que pueden ser afectados por
virus informéticos, deben contar con software antivirus, el cual debe ser
actualizado periodicamente.

e Los requerimientos para la instalacion y actualizacion de redes deben ser
formalizados y controlados adecuadamente, asegurando que su ejecucion no
interfiera con la operacion normal de los servicios.

e EI usuario es responsable del cuidado y uso adecuado de los recursos
informéticos (Computador personal, impresora, CD, entre otros), que se le
asignen para el desarrollo normal de sus funciones.

e Los usuarios no podran trasladar o reubicar los equipos de redes sin previa
autorizacion de la Gerencia Encargada de la Plataforma Tecnoldgica. Para
efectos de retiro de equipos de las instalaciones del Instituto Nacional de
Aeronautica Civil (INAC), éstos deberan contar con autorizacion escrita.

e A Todos los equipos de redes se les debe realizar copias de respaldo de la
informacidn sensible y configuracion de los mismos.

e Las informaciones sensibles y confidenciales que se encuentren almacenadas en
los servidores y equipos de redes deben ser protegidas mediante herramientas de
cifrado.

e El dafo o robo de cualquier equipo de red debe ser notificado inmediatamente a
la Gerencia Encargada de la Plataforma Tecnoldgica y a la Gerencia de
Seguridad de la Informacion.

e Las lineas de energia y de telecomunicaciones en los lugares de procesamiento
de la informacion deberian estar bajo tierra, donde sea posible, o sujeto a una
proteccidn alternativa adecuada.

e EIl cableado de redes deberia protegerse de la intercepcion no autorizada o el
dafio, por ejemplo, utilizar un conducto o evitar rutas por areas publicas.

e Los cables de energia deberian separarse de los cables de comunicaciones para

prevenir la interferencia.
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o Deberian utilizarse marcas claramente identificables en los cables y los equipos
para minimizar los errores de manipulacion, tales como, conexién accidental
incorrecta de cables de red.

e La lista de conexiones deberé estar documentada para reducir la posibilidad de
errores.

e Para los sistemas sensibles o criticos, se deben considerar controles adicionales
como la instalacién de conducto blindado y habitaciones o cajas cerradas en
puntos de inspeccion y terminacion, la utilizacion de rutas alternativas y/o
medios de transmision que proporcionen la seguridad apropiada, la utilizacién
de escudo electromagnético para proteger los cables, la iniciacion de barridos
técnicos e inspecciones fisicas para los dispositivos no autorizados que son
adjuntados a los cables y el acceso controlado a paneles de conexién y cuartos

de cableado.
2. Uso Aceptable

Los usuarios de la Red de datos del INAC utilizaran la infraestructura de la red de
esta institucion para el intercambio de informacion cuyo contenido sea de
investigaciéon, académico o necesario para el desempefio de la funcién

administrativa.

Los usuarios de la Red de datos del INAC deberan utilizar eficientemente la red

con el fin de evitar, en la medida de lo posible, la congestidn de la misma.
3. Uso No Aceptable

La infraestructura y servicios ofrecidos por la Red de Datos del INAC no deben

usarse para:

e Cualquier transmision de informacion o acto que viole la legislacion vigente en
el Estado Venezolano.

e Fines privados, personales o ludicos.
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e La circulacion de informacion difamatoria de cualquier tipo, ya sea contra
entidades o personas.

e Desarrollo de actividades que produzcan:

— La congestion de la red de comunicaciones o sistemas informaticos
mediante el envio de informacion o programas concebidos para tal fin.

— La destruccion o modificacion premeditada de la informacion de otros
usuarios.

— Laviolacion de la privacidad e intimidad de otros usuarios.

— El deterioro del trabajo de otros usuarios.

e Destruccion, manipulacion o apropiacion indebida de la informacidn que circula
por la red.

e La conexion o instalaciéon indebida de equipos de red activos (hubs, switches,
routers, modems, firewalls, puntos de acceso inaldmbricos, etc.) que
previsiblemente perturbe el correcto funcionamiento de la misma o comprometa
su seguridad, salvo expresa autorizacion de la Gerencia de Infraestructura
Tecnologica.

e Conexion, desconexién o reubicacion de equipos sin la autorizacion expresa de

la Gerencia de Infraestructura Tecnologica.
8. Incumplimiento

En caso de no cumplir con las normas establecidas en este documento, los
funcionarios responsables se veran sometidos a las sanciones establecidas en la Ley

de Delitos Informaticos.
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Apéndice O

Eficiencia de Controles y Reduccion de Valor de Amenazas
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Apéndice P

Compromiso de Cumplimiento de la Politica y Normativa de

Seguridad de la Informacion

COMPROMISC DE CUMPLIMIENTS DE LA POLITICA ¥ MORMATIVA DE SESURIDAD DE LA
INFORMACION

cedula: Mombre y apellido:

Por medio de gue las Autoridades del Instituto Nacional de Asrondutica Civi

mentos como
o aplicacion

reconoce como activos de
formato digital,

de la informacion gue garantice la integridad, confidencialidad y

Debsrd almacenar por tiempo indsfinido todos los datos = informacidn a la gue haya tenido accsso de la empresa
zu relacion laboral, no pudiendo divulzarios ni utilizarlos de forma directa o indirecta, esta

durante y despué

obligacion se mantendra vigente tras la culminacion de la relacion laboral.

funcionario proteger los activos de informacidn y 13 reputacion de la institucidn bajo e

= gdejar informacion confidencial expuesta en escritorios, impresoras o areas

zu lugar de trabajo despejado y libre de informacion confidencial.

evitar divulzacion de la informacidan.

olo a la informacion vy =ngZa autorizacion.

* El carnst d= acoeso 3 las instalacion , intransferible v no debe brindar acoeso 3 terceras personas, por

o gue debe portarse siempre en U

de Seguridad de la Informacion.

En caso de irregularidades que pusdan afectar a los activos de informacion o reputacion del INAC

inmediataments 2 ridad de la Informacion ya gue, la violacion de la Politica y Mormativa d

Informacidn,

de ponsr en practica la politica v Mormativa d
ados durante la relacion laboral, con 2l fin de garant

ar la image

del instituto v la proteccidn de la informacidn.

Firma del Funcionario Conforme
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Apéndice Q

Software de Gestidn Cisco ASA para Bloqueo de Puertos

[ Cisco ASDM 6.0 for ASA
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