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Sinopsis

El internet de las cosas es una de las tendencias tecnologicas con mayor
potencial en la actualidad. Esta ha impulsado una gran cantidad de iniciativas
tecnologicas alrededor del mundo, que buscan cambiar por completo la forma
en como interactuamos con dispositivos tan tradicionales como una cafetera,
una nevera, un televisor o incluso un bombillo; apalancandose en el internet
para crear una red de comunicacion entre dispositivos que de manera

autbénoma interact(ian entre si.

Se espera que para 2018 mas de la mitad del trafico en la red provenga
directamente de dispositivos del internet de las cosas, y aunque esta tendencia
luce prometedora a largo plazo, en la actualidad existen una gran cantidad de
retos técnicos asociados a la creacidn de nuevos dispositivos disefiados

tomando en cuenta este concepto.

En este trabajo de grado se describe el proceso de disefio y construccién de un
prototipo de puerta inteligente basada en el concepto del internet de las cosas,

como también se presenta la arquitectura técnica que soporta la solucién.

Esta puerta inteligente aprovecha sus componentes tecnologicos para brindar
capacidades aumentadas de seguridad y facilidad de uso, al mismo tiempo
que hace uso del internet para comunicarse e interactuar con otros
dispositivos demostrando de manera practica las posibilidades habilitadas

por la llamada internet de las cosas.
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“Las tecnologias mas impresionantes son las que no se
perciben. Se esconden a si mismas entre el tejido de la vida
cotidiana hasta que son simplemente indistinguibles.”

— Mark Weiser
The Computer for the 21st Century




Capitulo | - Introduccion

1.1 Declaracion de la oportunidad

En la actualidad una de las tendencias tecnolégicas que ha cobrado
mayor fuerza a nivel mundial es la lamada “internet de las cosas” [1]. Esta
describe un futuro en el que todo dispositivo de uso cotidiano dispondra de
capacidades de procesamiento y conexién a internet, que le serviran no solo
para compartir informaciéon detallada con su duefo, sino también para
comunicarse con otros dispositivos de manera autonoma creando de esta

manera la red que le da nombre a esta tendencia [2].

El internet de las cosas esti siendo construido en estos momentos a nivel
mundial y cada vez mas ingenieros y desarrolladores estan creando nuevos
dispositivos que posiblemente formaran parte del dia a dia en un futuro
cercano. Con desarrollos que van desde bombillos inteligentes que permiten
el encendido remoto y consumo eficiente de la energia eléctrica [3],
termostatos conectados que usan informacioén de pronésticos del tiempo para
calcular la mejor temperatura dentro del hogar [4], hasta papeleras ptiblicas
que se comunican directamente con la alcaldia para pedir ser vaciadas [5]. Se
pronostica que el internet de las cosas sea uno de los campos de la informatica

con mayor crecimiento y adopcién en los proximos afos [6].

Existe un largo camino para lograr lo descrito por esta tendencia, ya que
deben disefiarse y construirse una gran cantidad de dispositivos inteligentes

que tomen en cuenta y superen los retos técnicos asociados a implementar




soluciones para el internet de las cosas [7]. Es en base a esta premisa que se
concibe este trabajo de grado, en el que se busca implementar el concepto del

internet de las cosas en un objeto tan tradicional como lo es una puerta.

1.2 Objetivo general

Disefar, desarrollar y construir un prototipo de puerta inteligente que brinde
seguridad a sus usuarios, mediante el apoyo de la tecnologia; y que pueda

comunicarse e interactuar con otros dispositivos via internet.

1.3 Objetivos especificos

o Construir una puerta de seguridad, integrando electrénicamente los
siguientes dispositivos: nodo de computo, cdmara, lector de huellas

dactilares, pestillo eléctrico y teclado numérico.

o Desarrollar una aplicacién para el nodo de computo que controle la
apertura del pestillo, utilizando tecnologias de autenticacion como

reconocimiento facial, lectura de huellas dactilares y contrasefia numérica.

o Desarrollar una aplicaciéon de servidor central que permita gestionar
perfiles de usuario, preferencias, y la comunicacién e interacciéon entre la

puerta y otros dispositivos via internet.

e Desarrollar una aplicacion mévil que permita la configuracion y apertura

remota de la puerta.

« Evaluar servicios de mensajeria en la capa de software entre la puerta y el

servidor central en base a seguridad e implementar el mejor de ellos.
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o Evaluar combinaciones de métodos de seguridad implementados (clave,

reconocimiento facial y huellas dactilares) en base a seguridad y velocidad.
» Construir un prototipo de la puerta a escala real.

o Crear una prueba de concepto del proyecto en donde se demuestren dos

escenarios de funcionalidad.
1.4 Alcance

Este trabajo de grado plantea la creacién de una puerta que integre distintos
componentes electronicos, que permitan afiadir capacidades de seguridad
avanzadas apoyadas en tecnologia; ademés, la misma podra conectarse a una
red WiFi para comunicarse con un servidor central que facilitard la
comunicacion entre la puerta y otros dispositivos via internet. De esta manera
la puerta no solo sera capaz de combinar distintos métodos de autenticacion,
sino también de interactuar con otros dispositivos via internet habilitando

nuevos casos de uso en base a posibles interacciones con dichos dispositivos.
1.4.1 Prototipo Puerta
Esta seccidn describe en detalle el alcance de los siguientes objetivos:

o Construir una puerta de seguridad, integrando electrénicamente los
siguientes dispositivos: nodo de cémputo, camara, lector de huellas

dactilares, pestillo eléctrico y teclado numérico.




o Desarrollar una aplicacion para el nodo de computo que controle la
apertura del pestillo, utilizando tecnologias de autenticacion como

reconocimiento facial, lectura de huellas dactilares y contrasefia numérica.
« Construir un prototipo de la puerta a escala real.

La puerta contard con componentes tecnologicos que le permitan brindar
capacidades aumentadas de seguridad y comunicarse con otros dispositivos a
través de internet. De esta manera la puerta serd capaz de autenticar al
usuario con tecnologias como reconocimiento facial, lectura de huellas

dactilares y contrasefias numéricas, aumentando la seguridad en la misma.

Una caracteristica importante de la arquitectura de la solucién es que el nodo
de céHmputo interno debe almacenar toda informacién sensible (claves,
huellas, y fotos) y realizar todo el procesamiento necesario para la apertura de
la puerta, por lo que las capacidades de autenticacién y apertura estaran

disponibles sin conexi6n a internet.

La puerta contara con la capacidad de identificar si se encuentra abierta o

cerrada utilizando un sensor magnético.
1.4.2 Servidor central
Esta seccion describe en detalle el alcance de los siguientes objetivos:

» Desarrollar una aplicacién de servidor central que permita gestionar
perfiles de usuario, preferencias, y la comunicacion e interacciéon entre la

puerta y otros dispositivos via internet.




Estara encargado de gestionar los perfiles de usuario y sus configuraciones
personales, y de manejar las conexiones e interacciones de la puerta con otros
dispositivos. Se espera que este servidor pueda migrarse facilmente a un

modelo en la nube para aprovechar sus beneficios.

Este servidor brindari distintos servicios a través de un API; consumira
servicios de otros dispositivos, y se comunicard de manera segura con la
puerta y la aplicacion moévil. A través del API distintos dispositivos podran

interactuar con la puerta.
1.4.3 Aplicacion movil
Esta seccién describe en detalle el alcance de los siguientes objetivos:

e Desarrollar una aplicacion mévil que permita la configuraciéon y apertura

remota de la puerta.

La aplicacién mévil estara encargada de la configuracion y personalizaciéon de
los servicios que brindar4 la puerta. Funcionara como panel de control de la

misma y permitira realizar funcionalidades extendidas tales como:

+ Visualizaci6n remota de la cAmara integrada en la puerta.
« Apertura remota de la puerta.
» Activacion de bot6on de panico.

« Consulta de histérico de entradas detallado.




1.4.4 Puerta inteligente para el internet de las cosas

La suma de los componentes anteriormente descritos resulta en la solucion
completa de puerta inteligente para el internet de las cosas, en donde la puerta
contara con un nodo de computo autbnomo que con una conexion a internet
podra comunicarse con distintos objetos como celulares, sensores y
dispositivos inteligentes, enlazada por medio del servidor central y controlada

remotamente por la aplicacién moévil.

Camara frontal

Servidor central

Lector de huellas
Teclado numérico
Sensor magnético
Pestillo eléctrico

Aplicacion méovil

Nodo de coémputo

A\

Conexidn WiFi

Prototipo de puerta




1.4.5 Investigacioén y evaluaciones
Esta seccién describe en detalle el alcance de los siguientes objetivos:

« Evaluar servicios de mensajeria en la capa de software entre la puertay el

servidor central en base a seguridad e implementar el mejor de ellos.

Durante la ejecuciéon del proyecto también se realizarAn una serie de

evaluaciones sobre las tecnologias a utilizar, siendo sus objetivos:

1. Evaluacién de tecnologias de comunicacién entre puerta y servidor
central en base a seguridad de la conexioén.

2. Evaluacién de combinaciones de métodos de autenticacién
implementados en base a velocidad y seguridad del método.

3. Investigacion y evaluacién de hardware para el sistema de apertura de

la puerta en base a precio, seguridad y facilidad de implementacion.
1.4.6 Prueba de concepto
Esta seccién describe en detalle el alcance de los siguientes objetivos:

« Crear una prueba de concepto del proyecto en donde se demuestren dos

escenarios de funcionalidad.

Al finalizar el proyecto se realizari una prueba de concepto para demostrar de
forma practica el producto resultante del trabajo de grado. En esta prueba de
concepto se pretende mostrar el funcionamiento de la puerta con dos

escenarios:




Reproductor de misica: un usuario es autenticado por la puerta
utilizando reconocimiento facial, ésta lo reconoce y le permite el
acceso; lo que activa la reproducciéon de una cancién predeterminada
en un reproductor de musica de una computadora externa.

Correo electronico automatico: un usuario es autenticado por la
puerta utilizando reconocimiento facial, lectura de huellas dactilares y
contrasena numérica. Luego de permitirle el acceso envia de manera

automatica un correo electronico a un destinatario predeterminado.

Para esta prueba de concepto se construirda un modelo de la puerta a escala

real, que contara con todas las funcionalidades descritas en este apartado. En

ambos escenarios los usuarios seran diferentes para demostrar la capacidad

de la puerta de configurar interacciones segiin el usuario que entra.

1.5 Limitaciones

La cantidad de personas registradas en la puerta es finita y esta
determinada por la capacidad de almacenamiento del nodo de
computo presente en la puerta.

Si la conexidén a internet del nodo de computo en la puerta falla, las
caracteristicas de funcionamiento que la requieran no podran ser
utilizadas.

La puerta necesita estar conectada a una entrada de corriente eléctrica
y en caso de perder la fuente de poder por un tiempo prolongado y se

agote la bateria interna, la puerta no podra ser abierta con el sistema

eléctrico.




e De presentar una falla en el nodo de computo presente en la puerta, el

sistema de apertura eléctrico no podra ser utilizado.

e De no haber ninguna fuente de luz al frente de la cAmara, no se podra
realizar el reconocimiento facial para la apertura de la puerta.

e El nodo de cémputo debe tener una red WiFi preconfigurada para

permitir la primera conexion con el dispositivo méovil.

1.6 Justificacion

Si bien el concepto del internet de las cosas propone un futuro con grandes
beneficios y facilidades para los usuarios de dichos dispositivos inteligentes
conectados, existen dificultades técnicas que en la actualidad no han sido
resueltas y que presentan un reto para la comunidad tecnologica mundial. Es
por esta razon que en la actualidad una gran cantidad de empresas e
individuos estan trabajando para definir estandares que faciliten el desarrollo

de este tipo de dispositivos.

Para volver una realidad lo descrito por el internet de las cosas, también es
necesario crear una gran cantidad de dispositivos que apliquen el concepto
del internet de las cosas. Las caracteristicas y requerimientos técnicos de estos
dispositivos difieren de los sistemas y dispositivos tradicionales, y es por esta
razén que muchos de los paradigmas y arquitecturas clasicas de sistemas de
informacién estian presentando dificultades para soportar este tipo de

soluciones.




Son estas necesidades las que motivan al equipo a llevar a cabo este trabajo de
grado, en donde no solo se pretende disefiar un objeto inteligente tomando en
cuenta lo descrito en el concepto del internet de las cosas, sino que al mismo
tiempo se busca presentar un disefio de arquitectura robusto que permits

superar gran parte de los retos principales asociados a la tendencia.
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Capitulo 1l - Marco referencial

2.1 ;Qué es el internet de las cosas?

El internet de las cosas es un término utilizado para describir las
posibilidades habilitadas por el uso en conjunto del internet y el creciente

ntmero de dispositivos conectados a nivel mundial.

Siendo el internet de las cosas un concepto en plena maduraciéon, puede
destacarse la definicién con mayor adopcion a nivel global, de Kevin Ashton,
que dicta una visidon mas abierta y general sobre el concepto del internet de
las cosas. Ashton expresa que el internet de las cosas se define como la red
creada por la interaccion e intercambio de datos entre dispositivos de manera

autdénoma via internet {8].

Estos dispositivos no solo se mantienen conectados a la red para ser
controlados remotamente, sino que aprovechan esta conectividad para
extender sus funcionalidades apoyandose en la interaccibn con otros
dispositivos conectados de manera auténoma, creando una gran cantidad de

Nuevos USOoS Y Servicios.
2.2 Evolucién del término

El término “internet de las cosas” fue utilizado por primera vez en 1.999 por
Kevin Ashton, director de Auto-ID Center del Massachusetts Institute of

Technology (MIT), en una presentacién comercial para P&G sobre uso de

11




etiquetas RFID en la cadena de produccion para registrar y controlar sus

productos [8].

Ese mismo afio Neil Gershenfeld, profesor del MIT, publica un libro titulado
When Things Start to Think (Cuando las cosas comienzan a pensar) que
describe como cualquier dispositivo puede apoyarse en el internet para crear

un sistema con otros dispositivos [9].

Durante el periodo 2000-2005 distintos medios especializados comienzan a
popularizar el término incluyéndolo en sus reportes [10], lo cual despierta el
interés en compafias que comienzan a comercializar productos asociandolos
al internet de las cosas. Es a finales del 2005 cuando es utilizado el término de
manera formal con un detallado reporte publicado por la Unién Internacional

de Telecomunicaciones de las Naciones Unidas [11].

En 2008 el Consejo de Inteligencia Nacional de Estados Unidos, cataloga el
internet de las cosas como una “tecnologia civil disruptiva” [12]

posicionandolo como aspecto clave para los intereses de la nacién hasta 2025.

El Grupo de Soluciones de Negocio de Internet de Cisco nombra el 2009
como el afio de nacimiento para el internet de las cosas [13], apoyado en que
en ese momento existen significativamente més dispositivos conectados a
internet que la poblaciéon global total, sus cifras indican que para 2010
existian 12,5 mil millones de dispositivos conectados versus 6,8 mil millones

de personas a nivel mundial.
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En la actualidad es considerada una de las tendencias tecnolbgicas mas
importantes del momento y Cisco proyecta que la cantidad de dispositivos

conectados a internet superara los 50 mil millones para 2020 [13].

60

50,1

L
o

42.1

FY
o

34,8

284

229
182

]
[=]

14,4

11.2
87

Dispositivos conectadosenel mundo
{miles de m llones)
= (¥}
o Q

2012 2013 2014 2015 2016 2017 2018 2019 2020

2.3 Retos técnicos asociados al internet de las cosas

Si bien las posibilidades que propone el internet de las cosas son
amplias, también lo son los retos técnicos que trae consigo el implementar
este concepto utilizando las tecnologias existentes en la actualidad. Frente a
esta vision, se han realizado multiples esfuerzos de investigacion e ingenieria
como el de Khan, R. et al. (2012) con el trabajo titulado Future Internet: The
Internet of Things Architecture, Possible Applications and Key Challenges en
donde se describe el estado del internet de las cosas y los retos técnicos
asociados, como también posibles soluciones [7]. También resalta el trabajo

de investigacién titulado Comparative Analysis of IoT Architectures
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publicado por Guthikonda, R. et al. (2014) en donde se realiza una
comparacién detallada de arquitecturas técnicas existentes aplicadas al

internet de las cosas [14].

Al estudiar este tipo de trabajos queda claro que en la actualidad atin no existe
un estdndar o mejor practica definida y aceptada para disefiar arquitecturas
que den soporte a este tipo de soluciones, que por su naturaleza distribuida
presentan grandes retos técnicos al requerir de interoperabilidad,
escalabilidad, autonomia en sus dispositivos, y seguridad; a niveles o en
situaciones diferentes a las de una plataforma tradicional. A continuacién se

describen en detalle cada uno de los retos técnicos:

« Interoperabilidad: en una arquitectura para el internet de las cosas,
existen distintos actores que comprenden usuarios y objetos. Un actor
puede desempenar multiples roles dentro de la arquitectura, tales
como, monitoreo de los recursos disponibles, proveedor de datos,
consumidor de datos, proveedor de servicios, orquestador de
interacciones, interfaz con usuario final, entre otros. Lograr una
integracion transparente entre los diferentes actores es crucial para
contemplar la visién del internet de las cosas. La integracién entre los
diferentes objetos puede ser compleja, sobre todo cuando cada actor se

maneja e implementa de manera diferente.

« Escalabilidad: el rapido crecimiento de las tecnologias embebidas
estd dando lugar a un enorme despliegue de dispositivos inteligentes

con sensores, actuadores, entre otros. A medida que el nimero de
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dispositivos aumenta, los datos producidos por estos dispositivos
tienden a crecer de manera exponencial. Por lo tanto, el procesamiento
de altos volimenes de datos y dispositivos es uno de los principales

retos en una arquitectura del internet de las cosas.

Autonomia del dispositivo: si bien una solucién del internet de las
cosas aprovecha la comunicacién entre multiples dispositivos y no
debe esperarse obtener el mismo resultado de la solucién sin la
conectividad entre los mismos, se pueden presentar escenarios en
donde se requiera de cierto grado de autonomia en el dispositivo al
verse limitado o sin conexién a la red. Esto presenta un reto
importante a la hora de disenar dispositivos que cuenten con

capacidades funcionales sin necesidad de estar conectados a internet.

Seguridad y privacidad: Debido al gran ntmero de actores
involucrados en este tipo de arquitecturas, garantizar la autenticacion
de usuarios y dispositivos, y el control de acceso a datos, debe ser una
caracteristica fundamental para cada uno de los actores. Para
desarrollar una arquitectura robusta del internet de las cosas, la
seguridad de la informacién, privacidad y proteccién de datos debe ser

abordada con prioridad y detalle.
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Capitulo Il - Metodologia

La metodologia seleccionada para la elaboracién de este trabajo de
grado fue Feature Driven Development (FDD). FDD es una metodologia agil
que busca agrupar las mejores practicas utilizadas en la industria del
desarrollo de software y aprovechar las caracteristicas presentes tanto en
enfoques 4giles como tradicionales [15]. Su fortaleza estd en el desarrollo de
proyectos de tecnologia en donde los requerimientos ya son claros y estan
bien definidos. Dada la naturaleza de este proyecto, en donde los
requerimientos fueron definidos por el mismo equipo de desarrollo, se
decidi6 utilizar FDD en busca de cubrir el ciclo de vida del proyecto de
manera agil. A continuaciéon se describe en detalle la metodologia y las

practicas aplicadas en la realizacién de este proyecto.

3.1 Feature Driven Development

Feature Driven Development (FDD) es una metodologia agil iterativa e
incremental, que forma parte de la Agile Alliance y fue creada por Jeff De
Luca en 1997 [16]. Esta metodologia se enfoca en la entrega agil de
caracteristicas funcionales del proyecto de manera iterativa en ciclos cortos de

tiempo.

Es una metodologia guiada por modelos y basada en procesos iterativos que
se componen por cinco actividades basicas. Para mantener una gestion
precisa de los avances del proyecto, la metodologia demanda la definicién de

hitos y entregables que demuestren el progreso realizado en cada iteracion.
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Las primeras tres actividades de la metodologia constituyen la fase inicial del

proyecto, mientras que las Gltimas dos son aplicadas para cada una de las

iteraciones definidas, como puede apreciarse en la figura a continuacién.

Diseflo del
modelo
general

>

Construccion de

funcionalidades

lista de Ca

Planificacién
por
funcionalidad

Disefio por
funcionalidad

Implementacion
por
funcionalidad

Pruebas
funcionales

A continuacion se explican en detalle cada una de las actividades:

Disefio del modelo general: un proyecto FDD empieza con un
disefio de alto nivel para el alcance y contexto del mismo. Luego, se
divide este alcance en areas y se disefia un modelo de dominio para
cada una de estas areas. Los modelos de dominio comienzan a un alto

nivel y son detallados progresivamente hasta llegar a su versién final.

Construccion de lista de funcionalidades: el conocimiento
obtenido durante la fase de modelado inicial es utilizado para
identificar una lista de funcionalidades, al mismo tiempo se agrupan
dichas funcionalidades en actividades para cada una de las é&reas
definidas. Las funcionalidades son pequeiias funciones valoradas por el
cliente, expresadas en la forma de “<accion><resultado><objeto>”.
Las funcionalidades no deben tomar mas de dos semanas en ser
desarrolladas, de lo contrario deberan ser divididas en funcionalidades

de menor alcance.
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Planificacion por funcionalidad: luego de completada la lista de
funcionalidades, el proximo paso es la creacion de un plan de
desarrollo; este plan es dividido en iteraciones y deben asignarse

programadores responsables para cada una de las funcionalidades.

Diseiio por funcionalidad: un paquete de diseno es creado para
cada funcionalidad. El responsable del equipo de desarrollo selecciona
un conjunto de funcionalidades que seran trabajadas durante las

proximas dos semanas.

En conjunto y con todo el equipo involucrado en el proceso de disefio,
el responsable del equipo diseha diagramas de secuencia detallados
para cada funcionalidad y detalla el modelo de dominio general. Luego
de detalladas las clases y métodos asociados, se lleva a cabo una

inspeccién de disefio.

Implementacion por funcionalidad: luego de realizada la
inspeccién de diseno, se planean las actividades para el desarrollo de
las funcionalidades seleccionadas. los responsables de cada
funcionalidad comienzan la implementacién del cédigo. Luego de
realizadas las pruebas y una inspeccién de codigo, la funcionalidad

completada es promovida a la instancia principal.

Pruebas funcionales: una vez finalizada la iteracién se realizan las

pruebas correspondientes para garantizar la correcta implementacién

de las funcionalidades logradas.
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3.2 Mejores practicas en FDD

Feature Driven Development estd basado en un conjunto de mejores

practicas reconocidas en la industria derivadas de la ingenieria de software,

las cuales fueron adoptadas pensando en brindar el mayor beneficio al cliente

a través de la entrega de funcionalidades de manera 4gil. Esta combinacion de

practicas y técnicas convierte a FDD en una de las metodologias agiles mas

completas. A continuacién se describen brevemente las mejores practicas

mencionadas:

Modelado de dominio orientado a objetos: consiste en explorar
y explicar el dominio del problema a resolver. El modelo de dominio
resultante proporciona un marco general en el que anadir
caracteristicas y funciones detalladas.

Desarrollo de funcionalidades granulares: cualquier
funcionalidad que sea demasiado compleja para ser implementada
dentro de dos semanas se descompone en funcionalidades mas
pequenas hasta que cada sub-funcién sea lo suficientemente pequefia
para ser considerada una funcionalidad valida. Esto hace que sea mas
facil entregar funcionalidades correctas y ampliar o modificar el
sistema de manera agil.

Clase con propiedad individual: la propiedad de clase individual
significa que piezas distintas o una agrupacion de cédigo particular son
asignadas a un solo duefio. El propietario es responsable de la

consistencia, el rendimiento, y la integridad conceptual de la clase.
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Equipos de funcionalidad: un equipo de funcionalidad es un
equipo pequeno formado dinamicamente que desarrolla una actividad
especifica. Al hacerlo, multiples puntos de vista siempre se aplican a
cada decision de disefio, y también miultiples opciones de disefio son
siempre evaluadas antes de ser elegidas.

Inspecciones: las inspecciones se llevan a cabo para asegurar buena
calidad del diseno y el co6digo, principalmente mediante la deteccién de
defectos.

Gestion de la configuracion: esto ayuda a identificar en el codigo
fuente todas las funcionalidades que se han completado hasta la fecha,
y al mismo tiempo a mantener un historial de los cambios en las clases
a medida que los equipos de funcionalidad implementan y mejoran las
mismas.

Compilaciones regulares: garantizan que siempre exista una
versién ejecutable y funcional del proyecto que pueda ser demostrada
al cliente, y ayuda evidenciando errores de integracion de c6digo fuente
de las funcionalidades en una etapa temprana.

Visibilidad de los avances y resultados: reportando de manera
progresiva, frecuente, apropiada y precisa los informes de avance a
todos los niveles dentro y fuera del proyecto, basado en
funcionalidades listas, los gerentes tienen la visibilidad necesaria pars

llevar en la direccidén correcta al proyecto.
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3.3 Beneficios de FDD

Feature Driven Development es una metodologia de alto nivel que
sobresale en proyectos en donde los requerimientos funcionales estan bien
definidos y que cuentan con una arquitectura modular. El enfoque de la
metodologia se centra en los aspectos técnicos y de implementacion,
basandose en mejores practicas de desarrollo de software y en utilizar la
menor cantidad de documentos necesarios para lograr la entrega agil de

caracteristicas funcionales de la solucién de manera progresiva.

En el presente trabajo de grado los requerimientos funcionales estan bien
definidos y son propios del equipo implementador. Por otro lado, las
caracteristicas de arquitectura de una solucién del internet de las cosas son
por definicién modulares. En base a estas premisas, la aplicacién de FDD se
presta ideal para el desarrollo de este trabajo de grado, brindando un marco

metodolégico claro, 4gil y medible para gestionar el ciclo de vida del proyecto.
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Capitulo IV - Diseio y desarrollo

Luego de definidos los objetivos y el alcance del trabajo de grado se
realiz6 la fase inicial de planificacién siguiendo los lineamientos de la
metodologia seleccionada. En este apartado se detalla el ciclo de vida del
proyecto describiendo el trabajo realizado desde la iteracién cero (0) o fase
inicial de disefio y planificacién, hasta la ejecucién de la prueba de concepto

de la solucién resultante.

4.1 lteracion cero (0) - Fase inicial de disefo y planificacion

Siguiendo los lineamientos de FDD, se inici6 el proyecto llevando a
cabo las primeras tres actividades de la metodologia, también consideradas
como la “iteracion cero (0)”, en donde se busca definir un modelo general de
dominio, la lista de funcionalidades de la solucién, y un plan de trabajo en

base a las funcionalidades.

Iteracidn cero

[

Disefio del Construccién de Planificacién Disefio por Implementacion Pruchas
modelo ) lista de > por f ncionaﬁdad por Funcionale
. - u L: . " unclo
general funcionalidades funcionalidad funcionalidad s

La primera actividad realizada consisti6 en la creaciéon de un modelo general
de dominio. Dicho modelo se construye en base a los requerimientos del
proyecto y el mismo debe cubrir el contexto y alcance total. Se construyé un

modelo de dominio para cada uno de los componentes logicos de la
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arquitectura, como lo son la puerta, el servidor central, y el dispositivo mévil.
Dichos modelos de dominio de alto nivel son utilizados y detallados en cada
una de las iteraciones especificas durante la etapa iterativa. Estos modelos de

dominio generales se pueden detallar en el Anexo B.

Una vez disenado el modelo general de dominio, se comenzé con la
construccion de la lista de funcionalidades de la solucién. Dicha lista de
funcionalidades es dividida jerarquicamente en 4areas, actividades y
funcionalidades. Se definieron tres areas: puerta, aplicacién movil, y servidor
central; para cada una de las 4reas se definieron actividades generales y
funcionalidades por actividad. En esta lista se encuentran definidas todas las

funcionalidades que se esperan implementar en la solucién, la misma puede

detallarse en el Anexo A.

Por nltimo, se comenzd con la etapa de planificacién por funcionalidad. En
esta etapa se construyd un plan de trabajo iterativo en donde se seleccion6 un
grupo de funcionalidades para cada iteracion, siempre apuntando a construir
las mismas de manera incremental. Para cada una de las iteraciones se asigno
un responsable por funcionalidad, y de la misma manera para cada clase del
modelo de dominio, siguiendo las mejores practicas definidas por la
metodologia aplicada. El plan de trabajo est4d conformado por cinco

iteraciones, que pueden detallarse en la figura a continuaci6n.
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Luego de completada la iteraciébn cero (0), se realiz6 una fase de disefio
detallado, implementacién y pruebas, para cada una de las iteraciones

definidas en el plan de desarrollo por funcionalidad.
4.2 lteracion uno (1) - Construccion de prototipo de la puerta

La iteracién uno (1) contemplé todo lo referente a la construccién fisica
del prototipo de la puerta; disefiar, construir y ensamblar los componentes de

hardware necesarios que habilitan las funcionalidades definidas.

4.2.1 Disefo

Tomando en cuenta las caracteristicas funcionales definidas, se listaron los
componentes necesarios para el funcionamiento de la puerta, siendo estos:
nodo de cémputo, camara, detector de huellas dactilares, teclado numeérico,
corneta, pestillo eléctrico, circuito de apertura del pestillo eléctrico, sensor de
efecto Hall, elemento para iluminacién, tres transformadores de corriente,

lamina protectora, y puerta de madera con su respectivo marco para su

instalacion.
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Una vez listados los componentes necesarios, se definié su distribucién en la
puerta con el fin de posicionar los componentes delicados en lugares seguros

con bajo impacto o movimiento. Se definieron tres zonas de despliegue dentro

de la puerta:

e Zona 1: representa el 4rea de visién. Esta zona debe estar a una altura
optima para efectuar el proceso de autenticacion por reconocimiento
facial, por esta razon se utilizo6 como referencia la altura promedio de la
poblacién en Venezuela [17].

e« Zona 2: contempla los componentes de interaccion del usuario y

seguridad de la puerta. Se defini6 que esta zona estaria cercana a la

manilla de la puerta ya que permite que el
usuario tenga mayor comodidad para usar el
detector de huellas dactilares y el teclado
numérico.

e Zona 3: es la zona de procesamiento y
componentes eléctricos. Esta zona se ubica cerca
de las bisagras y en una altura media para

minimizar el impacto que ocasiona el

movimiento de la puerta al abrir y cerrar.
4.2.2 Implementacion

Para la implementacion de la puerta fisica, se seleccionaron los componentes
especificos a utilizar para la construccion del prototipo de la puerta segln la

lista definida en la etapa de disefio. Se eligieron componentes econdmicos que
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contaran con el rendimiento minimo ’
necesario para lograr las
funcionalidades definidas. La lista
completa de componentes utilizados
para la construccién del prototipo

puede detallarse en el Anexo H.

Figura 6: Construccién del prototipo

. Fuente: Fotografia propia
Se realizaron los cortes en la puerta de

madera y se fijaron los componentes en los lugares determinados. Los
transformadores de energia se fijaron en el lado interno de la puerta y se
unieron a una extension para lograr que la puerta requiera de una sola fuente
de energia externa. Los transformadores estarian dedicados a las cornetas, la
Raspberry Pi, y a la apertura del pestillo respectivamente. Para tener mejor
organizacion y distribucién de la corriente, se coloco un cajetin que centraliza
la corriente de 5V y 12V después de conectar los cables a los dispositivos

correspondientes. Hay que destacar que para el cableado de los dispositivos se

utilizaron colores distintos, de forma de 1' b—
. . . . Vdc0d
identificar de manera visual tanto el voltaje 12V
como el dispositivo de destino. ‘ 1

GPIO 2 N Pestillo

[ 026 . Do
Adicionalmente se disefiaron tres circuitos “P

Vdet Blic
eléctricos necesarios para complementar los ys=sv Ro e
R =270 Ohmsgcgag

componentes de la puerta, siendo estos: —

« Circuito de apertura de pestillo eléctrico.
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« Circuito para sensor de efecto Hall.

e Circuito de LED para iluminacién en la puerta.

Para finalizar la construccién del prototipo de la puerta, se colocaron ldminas
de punta de diamante para proteger los componentes internos del polvo,
golpes, entre otros; se instal6 la puerta en un marco externo, y se ubicaron el

pestillo y el imén del sensor magnético de efecto Hall.

4.2.3 Entregable

A continuacién se presenta el cuadro de control con las funcionalidades

completadas, y el cuadro de avance del proyecto por 4rea al momento de

finalizar esta iteracion:

D | Funcionalidad

P1-1 'Listar componentes

P1-2 Diseriar distribucién de componentes

P1-3 Disefiar circuitos

P1-4 Construccion de circuitos

P1-5 Ensamblado de componentes
Iteracion # Puerta Servidor Api}iﬂcl::\zilén DESZ?:EQS Total
lteracion 1 19% 0% 0% 0% 8%
lteracién 2 - -
lteracién 3 - -
lteracién 4 - - -
lteracion 5 - - - -
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4.3 lteracion dos (2) - Desarrollo de software de la puerta

Durante esta iteracion se disen6 y desarrolld la aplicacién perteneciente al
nodo de computo de la puerta. Es en esta aplicaciéon en donde se implementan
los métodos de autenticacion y apertura automatica del pestillo eléctrico, las
interfaces de comunicacién con el servidor central, y todas las capacidades de

software necesarias para habilitar las funcionalidades de la puerta.

4.3.1 Diseino

La aplicacion para el nodo de computo de la puerta se disefié para contar con
un minimo grado de autonomia, esto quiere decir que sin necesidad de
comunicarse con el servidor central se garantizan funcionalidades béasicas del
dispositivo, como lo son la autenticacioén y apertura de la puerta. Al contar con
conexion a internet, la aplicacién es capaz de comunicarse con el servidor
central, habilitando la comunicacién con la aplicacién mévil y los dispositivos

externos para el internet de las cosas.

4.3.1.1 Evaluacion de tecnologias de comunicacion

Un aspecto importante del disefio de la solucién era la seleccion de los
mecanismos de comunicacion. Por esta razén se realiz6 una investigaciéon y
evaluacién de tecnologias de comunicaciéon en base a la velocidad, consumo
de recursos, interoperabilidad, manejo de peticiones concurrentes, y sincronia
de las peticiones. Como resultado se obtuvo el siguiente cuadro comparativo,
en donde se asignaron puntuaciones del 1 al 5, en donde 5 representa el mejor

puntaje. Para asignar estos valores se utilizaron como fuente distintos
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trabajos de investigacion que miden el rendimiento de estas tecnologias [18]

[19].
Seguridad SSL WS-Security y/o SSL SSL
SSL
Velocidad 5 1 3 4
Consumo de 5 2 4 2
recursos
Interoperabilidad 5 5 1 3
Manejo de 2 5 4 5
peticiones
Sincrono Si Si Si No
Asincrono Si Si No Si

Como método de comunicacion principal para llamadas externas hacia el
nodo de computo se seleccioné sockets de internet, debido a su bajo consumo
de recursos y velocidad, tomando en cuenta los limitados recursos de
computo del nodo de computo. Mientras que para el servidor central, fue
seleccionado el método de servicios web debido a su alto grado de
interoperabilidad y el manejo de alto volumen de peticiones concurrentes,
caracteristicas importantes para lograr un alto nivel de escalabilidad en el

servidor central.
4.3.2 Implementacion

La aplicacion principal del nodo de computo se desarrolid6 en Java SE 7.0

sobre el sistema operativo Raspbian, una distribucién de Linux basada en
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Debian optimizada para la Raspberry Pi. Una de las caracteristicas principales
de esta aplicacion es la capacidad de llevar a cabo la autenticacién de los
usuarios aplicando métodos de analisis biométrico como reconocimiento

facial y lectura de huellas dactilares.

Para el reconocimiento facial, se utilizaron las capacidades de reconocimiento
facial de la libreria OpenCV. Durante el proceso de registro, la aplicaciéon
realiza la captura de iméAgenes de una persona utilizando la cimara de la
puerta. Estas imagenes son recortadas y centradas en base a la cara de la
persona con el uso de una clase llamada CascadeClassifier que permite
detectar el rostro y los ojos en una imagen. Estas imagenes son catalogadas
para generar la llamada “base de datos facial” utilizada por la libreria para
generar un modelo que le permita comparar cualquier rostro con los
almacenados en la base de datos, aplicando un método de anélisis

discriminante lineal llamado Fisherfaces [20].

La Raspberry Pi cuenta con limitados recursos de computo, por lo que se

aplicaron mejores practicas de programaciéon para optimizar el uso de
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recursos, buscando siempre alcanzar un alto grado de eficiencia en los
algoritmos desarrollados, y minimizar los hilos de procesamiento creados. Los
principales algoritmos afectados fueron los relacionados con el
reconocimiento facial de la libreria OpenCV. En busca de optimizar el proceso
de reconocimiento facial y sacar el méximo provecho del hardware disponible,
se cred una aplicacién, desarrollada con el lenguaje de programacién C++,
que es ejecutada en paralelo y lleva a cabo funciones basicas necesarias para el
reconocimiento facial. Siendo C++ un lenguaje de mas bajo nivel que Java, la
ejecucion de dichos algoritmos en ese lenguaje resulté mas eficiente en

términos de consumo de recursos.

Para la implementacién de lectura y anélisis de huellas dactilares, se utiliz
libfprint, una libreria de codigo abierto en Java que permite realizar la
captura y posterior comparacién de las huellas dactilares si se cuenta con el
hardware necesario. Utilizando esta libreria la aplicacién es capaz de generar
un archivo serializado tinico para cada huella capturada. Para mejorar la
deteccion de huellas se capturan multiples versiones de la misma huella por
usuario, en busca de eliminar variaciones menores de posiciéon del dedo en el
lector. Para realizar la autenticacién se captura una nueva huella y se busca

una coincidencia contra los usuarios registrados.

La persistencia de datos de la aplicacién se implement6 utilizando archivos
XML, siendo este un mecanismo de bajo consumo de recursos tanto de
computo como de almacenamiento. Asi, la aplicacion de la puerta mantiene

un registro detallado de las operaciones realizadas, como apertura, usuarios
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autenticados, peticiones remotas, intentos fallidos, entre otras. El registro de
eventos es respaldado en el servidor central y posteriormente eliminado de la

aplicacién para minimizar el espacio utilizado en el nodo de cobmputo.
4.3.2.1 Evaluaciéon de métodos de autenticacién

Una vez implementados los métodos de autenticacién, se procedié a realizar
una evaluacion de los mismos en base a velocidad de ejecucién y nivel de

seguridad. A continuacion se presentan los resultados de dicha evaluacién.

La velocidad de ejecucion de los métodos de autenticacién es un parametro
importante para la solucién ya que impacta directamente la usabilidad de la
misma. Se espera que la solucion facilite el acceso a la puerta, es por esto que
se realizo la medicién en tiempos de ejecucién para cada uno de los métodos

implementados y se contrast6 con el tiempo promedio de apertura de una

puerta tradicional.
Facial 0.8 15
Huella 0.3 3
Clave 0.05 4

Una persona tarda en promedio 8 segundos en abrir una puerta cerrada, para
realizar este calculo se simulé el proceso de apertura de una puerta con una
cerradura mecanica en un ambiente real. En conclusion y segtin los resultados

presentados en la tabla superior, existen métodos de autenticacion
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automatizados con bajos tiempos de ejecucién que brindan una alternativa

practica y 4gil a la cerradura mecéanica tradicional.

Por otro lado, al evaluar la seguridad de cada método se utiliz6 un indicador
de confianza de autenticacién y una ponderacién en base a la facilidad de
quiebre del método. Se le asigné a cada método de autenticacién un puntaje
del 1 al 5, siendo 5 el puntaje mayor, y se realizd6 una sumatoria de los
indicadores para cada combinacién en busca de seleccionar la mejor en base a

seguridad.

JRRNA TR L )
R "‘ T L6 ‘

Facial 2 ‘ 2 4
-
Justificacion: el método de reconocimiento facial implementado cuenta con un porcentaje
de precision del 70% [20], al no tener un valor alto de confianza pueden presentarse casos
en donde el algoritmo confunda una persona con rasgos similares por otra. Por otro lado
puede vulnerarse el método presentando una foto del usuario registrado, ya que el método
realiza un analisis en 2D y no es capaz de analizar profundidad en Ia imagen, siendo esta
una vulnerabilidad importante.
- —
Huella 5 5 10
Justificacion: el método de reconocimiento por huella dactilar presenta una alta precisién en
la lectura de huellas dactilares. Debido a ia alta precision del lector, el mismo es sensible a
variaciones en la posicion del dedo al escanear una huella, por lo que puede no reconocer
un usuario registrado si el usuario varia la posicion del dedo en el lector. Para minimizar los
errores de lectura es importante capturar las huellas en muitiples posiciones. Por otro lado,
al ser la huella un método de autenticacion no transferible, resulta dificil de quebrar y la

falsificacion de una huella dactilar es un proceso complejo y poco efectivo [21].

Clave 5 3 8

Justificaciéon: E! porcentaje de coincidencia de una clave numérica es del 100%, siendo
este un método altamente confiable para la autenticacién. Por otro lado una clave numérica
es facilmente transferible y pueden aplicarse métodos de fuerza bruta para quebrar el
método, siendo esta la principal vuinerabilidad de las claves.

| I
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Facial - Huella 7 7 14
Facial - Clave 7 5 12
Huella - Clave 10 8 18
Facial - Huella - Clave 12 10 22

Tabla 6: Evaluaciéon de métodos de autenticacion en base a seguridad
Fuente: Elaboracion propia

Puede concluirse que por separado los métodos de autenticaciéon aplicados
presentan distintos niveles de seguridad, siendo la autenticacién por huella
dactilar la més segura ya que no es transferible en comparacién a la clave
numérica, y tiene un alto indice de confianza en contraste con el
reconocimiento facial. Si bien se midi6 de manera individual cada uno de los
métodos, se cuenta con mayor seguridad si se utiliza una combinaci6n, siendo
la mejor combinacién de dos métodos el uso de huella dactilar y clave
numérica. Por otro lado, si se requiere del mayor grado de seguridad en la
puerta la mejor opciéon es aplicar los tres métodos de autenticacién en
conjunto, aumentando la confianza del proceso y minimizando el riesgo de

quiebre o autenticacion forzada en la puerta.
4.3.3 Entregable

A continuacién se presenta el cuadro de control con las funcionalidades

completadas, y el cuadro de avance del proyecto por area al momento de

finalizar esta iteracidn:
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- T

1D Funcionalidad

P2-1 Validar mediante una clave numérica la identidad de un usuario

P3-1 Validar mediante deteccion de huella dactilar la identidad de un usuario
P4-1 Validar mediante deteccion facial la identidad de un usuario

P4-2 Encender una luz para mejorar iluminacién en reconocimiento facial
P4-3 Enviar foto de cdmara integrada en la puerta al servidor

P5-1 Integrar los distintos métodos de autenticacion para abrir el pestillo de la puerta
P5-2 Implementar mentd de usuario utilizando sonidos y teclado

P6-1 Abrir pestillo de la puerta

P7-1 Emitir sonido de timbre

P9-1 Gestion de usuarios

P11-1 Persistencia de la informacién de configuracion

P11-2 Registro de eventos de la puerta

P11-3 Persistencia de eventos en puerta

Aplicacion Dispositivos

lteracion # Puerta Servidor movil externos Total
Iteracién 1 19% 0% 0% 0% 8%
lteracion 2 69% 0% 0% 0% 31%
lteracion 3 - -
Iteracion 4
lteracion 5
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4.4 Iteracion tres (3) - Desarrollo de servidor central

El servidor central es un componente fundamental de la arquitectura ya que
aqui se centraliza la comunicacion entre las puertas, los dispositivos méviles,
y los dispositivos externos del internet de las cosas. Al mismo tiempo que
almacena los datos de perfiles de usuario, puertas registradas, y dispositivos

externos sincronizados.

4.4.1 Diseno

Debido a la naturaleza centralizada de la arquitectura, el servidor central
requeria lograr un alto grado de seguridad, interoperabilidad y escalabilidad.
En la actualidad los modelos de computacién en la nube brindan una gran
cantidad de ventajas ya que ofrecen un alto grado de seguridad y
escalabilidad, con caracteristicas como la gestién y detecciébn proactiva de
ataques, o capacidades de asignacién dinamica de recursos de computo en

base a la demanda, entre otros.

Por esta razén se disefid el servidor central siguiendo mejores practicas que
permitieran la migraciéon hacia un modelo de computacién en la nube de
manera sencilla, al mismo tiempo que cubriera los requerimientos
funcionales del proyecto. Los componentes principales del servidor central

son:

» Servidor VPN: para lograr una conexién segura y realizar el enlace
con las puertas sin direccién IP publica, se decidié utilizar un servidor

VPN el cual cifra el canal de comunicacién entre el servidor central y el
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nodo de computo presente en la puerta, al mismo tiempo que facilita el
monitoreo y gestion de los dispositivos conectados a la red.

Servidor de aplicaciones: este componente es utilizado para
gestionar configuraciones de seguridad y credenciales de acceso para la
capa de aplicacién, ademas de administrar la seguridad y acceso a APIs
publicos.

Aplicacién de servidor central: en esta aplicacibn es
implementada la logica necesaria para enlazar y orquestar las
interacciones entre los componentes de la arquitectura.

Manejador de base de datos: si bien la mayor parte de la
transaccionalidad es automatizada, también se espera que los usuarios
modifiquen datos de manera concurrente. Por esta razon se seleccion6
el uso de un manejador de base de datos relacional para proveer la

persistencia de datos de la aplicacién de servidor central.

4.4.2 Implementacion

Para dedicar los recursos necesarios y encapsular las aplicaciones instaladas,
se utiliz6 una maquina virtual Oracle VM VirtualBox con sistema operativo
Ubuntu 14.4. Como servidor VPN fue utilizado OpenVPN, siendo este
compatible con el cliente instalado en el prototipo de la puerta. Para
garantizar la persistencia de datos se implementé el manejador de base de
datos PostgreSQL 9.4, sobre el cual se desplegd la base de datos relacional
disefiada para la aplicaciéon de servidor central; el modelo entidad-relacién de

la base de datos puede detallarse en el Anexo D. El servidor de aplicaciones
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instalado y configurado fue GlassFish Server 4.1, sobre el cual se desplegé la

aplicacion de servidor central, desarrollada con Java EE 7.

La aplicacion de servidor central implementada consta de cuatro médulos:

1.

Moédulo de comunicacién para puertas: para lograr la
comunicacién con el nodo de computo de las puertas, el servidor central
hace uso de servicios web para interacciones puerta-servidor, y de sockets

de internet para interacciones servidor-puerta.

Modulo de servicios para dispositivos moviles: este médulo
expone un API de servicios web utilizados para realizar la comunicacién
entre el servidor central y los dispositivos méviles.

Moédulo de integracion con dispositivos externos: una
caracteristica importante del servidor central es la de dotar de
interoperabilidad a la solucién de puerta inteligente, por lo que fue
disefiado para facilitar la integraciéon de nuevos dispositivos externos. En
este modulo se realizan las implementaciones para cada nuevo dispositivo

externo a integrar con la solucién.

. Mo6dulo central: este médulo es el encargado de realizar validaciones

de seguridad globales en la aplicacién de servidor central.

En la figura a continuacién puede apreciarse un diagrama que muestra los

componentes utilizados para el despliegue del servidor central.
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4.4.3 Entregable

A continuacion se presenta el cuadro de control con las funcionalidades

completadas, y el cuadro de avance del proyecto por area al momento de

finalizar esta iteracion:

@p

ID Funcionalidad
P7-2  Disparar proceso de timbre inteligente

P12-1  Conexidn por socket al servidor central

P12-2  Conexion a VPN del servidor central

P12-3  Envio recurrente de respaldo del registro de eventos a servidor
S1-1 Exposicion de servicios web para puerta

S1-2 Envio de peticiones por socket a puerta

521 Exposicion de servicios web para aplicacion movil
S4-1 Exposicion en red publica de servicios

S4-2 Habilitar unicamente conexion SSL a servicios
S4-3 Despiiegue de aplicacion de servidor central

S5-1 Persistencia de datos en BD

S6-1 Inicializar red segura VPN

S6-2  Recepcion de conexiones por red VPN




S$6-3  Asignacion de IPs a puertas
S7-1 Realizar validaciones de control de acceso

S7-2  Enrutamiento de peticiones

Tabla 9: Funcionalidades completadas para iteracion 3. Fuente: Elaboracion propia

lteracion #

Iteracion 1
Iteracion 2
Iteracion 3
lteracién 4

Iteracién 5

Puerta
19%
69%
85%

Servidor
0%
0%

79%

Aplicacion

movil
0%
0%
0%

Dispositivos
externos

0%
0%
0%

Total
8%
31%
56%
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4.5 Iteracion cuatro (4) - Desarrollo de aplicacion movil

El foco de esta iteracién estuvo en la creacién de la aplicacién moévil,
cuya funcién es la de actuar como interfaz principal entre la puerta y el

usuario.

4.5.1 Diseno

La plataforma moévil Android fue la seleccionada para el desarrollo de la
aplicaciéon en base a su madurez técnica y apertura a nivel de sistema
operativo, brindando una gran cantidad de posibilidades de desarrollo e

Integracion.

Siendo este el tinico componente de software con interfaz grafica en la
solucion, se hizo énfasis en disefiar una buena experiencia de usuario. Para
lograr este objetivo se siguieron las mejores practicas de disefio asociadas a la
plataforma de desarrollo mévil seleccionada. Android cuenta con detallados

lineamientos y manuales de disefio de interfaces méviles, los cuales fueron

estudiados y aplicados.

Se construyeron modelos de maquetacién para las pantallas de la aplicacién,
como se muestra en el Anexo F. Estas maquetas se utilizaron para disefar y
conceptualizar el flujo de navegacion y aspecto general de la aplicacion antes
de desarrollarla. Utilizando este tipo de modelos pueden detectarse errores de
disefio general de manera temprana, ahorrando tiempo valioso durante la
etapa de desarrollo. En la figura presentada a continuacion pueden observarse

las maquetas realizadas para la pantalla de inicio y el mena lateral.
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Opcion 1

Mensaje bienvenida Opcion 2
Estado de la puerta: estado ado
Registro de eventos

Opcion 4

Eventlo 1 y detalles
Evento 2 y detalles
Evento 3 y detalles
Evento 4 y detalles
Evento 5 y detalles

1t n

Una de las funcionalidades mas complejas implementadas durante esta
iteracibn fue la de registro de nuevo usuario, ya que requeria de la
coordinacién de todos los componentes de la solucién, comenzando por el
dispositivo mévil y terminando con la puerta. El proceso de registro de nuevo
usuario es iniciado mediante la aplicacién moévil, la cual le permite al usuario
ingresar su informacion bésica y entrega un c6digo de registro para iniciar el
proceso de registro en la puerta. Este codigo de registro tiene una validez
temporal y es utilizado para aparear la puerta con la cuenta del usuario. Una
vez introducido el codigo, la puerta realiza una validacién del mismo con el
servidor central, y de ser valido inicia el proceso de registro. Al finalizar el
proceso se envia un correo electréonico al usuario para informarle si el proceso

de registro fue completado con éxito. En el modelo de secuencia de sistemas
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presentado a continuacidn puede apreciarse el flujo completo del proceso de

registro disefiado.

:Aplicacion movit Servidor ‘Puerta

Usbario :

. Registro da nuevo vsuaric
; Registro de nuevo usuario

Entrega cdige da registro

\ H Registro de usvario en puerta con cikiigo der  tro

, , Validacion de codigo de registro

: : Bookean codigo vaido )

. ' + [ sielcodigo de resgistro i)

‘ : ' valido entonces Registro do

: : usuario an puerta
s ' P

’
’
’
)
v
v

_Confirmacion de registra d usuario

Envio de cotreo
R da confirmacién
' | —

Figura 11: Diagrama de secuencia para proceso de registro
Fuente: Elaboracién propia

4.5.2 Implementacion

Durante la fase de desarrollo se trabajé con el IDE Android Studio,
actualmente entorno de desarrollo oficial para Android. El lenguaje de

programacion utilizado para la implementacién fue Java.

La mayor parte de las funcionalidades de la aplicacibn moévil son
dependientes del servidor central, el cual provee un API de servicios web

REST que funciona como mediador entre la puerta y el dispositivo movil.
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4.5.3 Entregable

A continuacién se presenta el cuadro de control con las funcionalidades

completadas, y el cuadro de avance del proyecto por area al momento de

finalizar esta iteracion:

ID Funcionalidad
M1-1  Solicitar estado de la puerta

M2-1  Vista remota de una puerta

M2-2  Permitir al usuario abrir la puerta de manera remota

M3-1  Permitir al usuario disparar proceso de panico

M4-1  Permitir al usuario ver historial de eventos recientes en la puerta
M5-1  Ingresar a la aplicacidn mévil un usuario

M5-2  Registrar en la aplicacién mévil un usuario

M5-3  Editar informacién basica de cuenta de usuario

M5-4  Eliminar usuario de aplicacion y puerta

M7-1  Validar con contrasefia de la puerta para apertura remota

M7-2  Configurar correos electronicos de usuarios para botdn de panico
M7-3  Configurar métodos de acceso activos en puerta

P8-1  Emitir sonido de alarma

P8-2  Disparar proceso de alarma

P10-1  Configurar métodos de autenticacién activos

lteracion # Puerta Servidor Ap:foaﬁi'én Dies);()toe?;]tiovsos Total
Iteracion 1 19% 0% 0% 0% 8%
lteracién 2 69% 0% 0% 0% 31%
Iteracién 3 85% 79% 0% 0% 56%
lteracion 4 96% 86% 92% 0% 83%
lteracion 5 -




4.6 lteracion cinco (5) - Desarrollo de dispositivos externos

Durante esta iteracion se disenaron e implementaron en el servidor central las
caracteristicas técnicas relacionadas al internet de las cosas, como también el
desarrollo de dos simuladores de dispositivo externo, los cuales son

integrados con la solucién para habilitar nuevas funcionalidades.

4.6.1 Diseio

Para lograr la flexibilidad necesaria en el modelo 16gico de la solucidn, se
disefi6 una clase abstracta de dispositivo que representa los atributos y
métodos base necesarios para implementar un dispositivo externo, y crear
una capa de abstraccion que facilita la integracion de nuevos dispositivos en el
futuro. De la misma manera se disefi6 la capa de persistencia de datos, para
soportar dicha flexibilidad utilizando un modelo relacional que implementa
columnas de documento JSON que facilitan el mantenimiento y extensién de
la base de datos a la hora de implementar nuevos dispositivos en la capa de
aplicacion. El diagrama de clases y modelo entidad-relacion del servidor

central puede detallarse en el Anexo Cy el Anexo D.

Por otro lado, uno de los objetivos del proyecto consta de la ejecuciéon de una
prueba de concepto que demuestre escenarios de prueba cercanos a la
realidad, para de ilustrar las capacidades funcionales de la solucion como
también la aplicabilidad del concepto del internet de las cosas. Para disefar
dichos escenarios era necesario contar con dispositivos externos con

capacidades de comunicaciéon por internet que permitieran ser integrados con
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la solucién de puerta inteligente extendiendo sus funcionalidades. En base a
esta premisa se identificé la necesidad de construir y desarrollar dos

simuladores de dispositivo externo, estos son:

1. Lampara con encendido remoto.

2. Reproductor de musica remoto.
4.6.2 Implementacion

Durante esta iteracion se desarrollaron las capacidades de la solucién
relacionadas con el internet de las cosas. De la misma manera, se
desarrollaron y construyeron los simuladores de dispositivo externo con

capacidades de comunicacion por internet.

Para la construccién de la lampara se utiliz6é un relé de dos canales, conectado
a dos tomas de corriente y a los pines de la Raspberry Pi. Para activar cada
toma de corriente eléctrica, desde el pin de la Raspberry Pi se emite una sefial
y se activa el mismo. Para que funcione como un dispositivo del internet de
las cosas se desarrolld una aplicacibn en Java que permite realizar el

encendido remoto de la limpara mediante internet utilizando servicios web.

Para el reproductor de musica se desarroll6 una aplicacién en Java, que recibe
peticiones desde internet utilizando servicios web, que permite la
reproduccion remota de archivos MP3. Las peticiones contienen los datos del

usuario, y el nombre y ruta del archivo a reproducir.

Una vez construidos los simuladores de dispositivo externo, se realizd la

integracién con la soluciéon de puerta inteligente, extendiendo el modelo
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logico y de persistencia, para de esta manera poner a prueba la flexibilidad de

estos en la practica.

4.6.3 Entregable

A continuacion se presenta el cuadro de control con las funcionalidades

completadas, y el cuadro de avance del proyecto por irea al momento de

finalizar esta iteracién;

ID | Funcionalidad
D1-1 'Ensamblar componentes
D2-1 Encender ldmpara de manera automatizada
D2-2 Exponer servicio para encender lampara de manera remota
D3-1 Reproducir MP3 de manera automatizada
D3-2  Exponer servicio para reproduccion de MP3 de manera remota
D4-1 Enviar correos electrénicos de manera automatizada
M6-1 Gestionar dispositivos conectados a la puerta
P10-2  Creacién de script de arranque de la puerta
S3-1 Integracion con lampara
S3-2 Integracion con reproductor de musica

Dispositivos
externos

0%
0%
0%
0%
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4.7 Pruebas de concepto

Una vez concluido el proyecto se realizé el ejercicio de prueba de concepto, en
el que se ejecutaron tres escenarios de demostracién utilizando como usuarios
a los miembros del equipo de este trabajo de grado. Estos escenarios buscan
demostrar la aplicabilidad y funcionamiento general de la solucién de forma
practica, asi como también encontrar puntos de mejora en la soluciéon lograda

enfrentando escenarios reales de uso.

La solucién construida fue desplegada y utilizada de manera continua sin
interrupciones durante un periodo de dos semanas, en el cual se evalué la
estabilidad de los componentes. Durante estas dos semanas se realizaron de

manera repetida tres escenarios de uso, descritos en detalle a continuacion:

o Escenario 1: al realizar con éxito el proceso de autenticacién y

apertura de la puerta se enciende de manera automatica el simulador

de lampara.

o Escenario 2: al realizar con éxito el proceso de autenticacién y
apertura de la puerta se reproduce una cancién preseleccionada

haciendo uso del simulador de reproductor de misica.

+ Escenario 3: al realizar con éxito el proceso de autenticaciéon y
apertura de la puerta es enviado un correo electrénico de manera

automatica con contenido y direccion de destino pre-configurados.
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Cada uno de los flujos presentados en estos escenarios fueron completados
con éxito y arrojaron informacion valiosa que permiti6 al equipo identificar

areas de mejora y corregir errores menores de la solucién.

Luego de finalizadas las correcciones necesarias, identificadas durante las
pruebas de concepto, se completo el ciclo de vida del proyecto definido en el
alcance de este trabajo de grado de forma satisfactoria, resultando en un
producto de software y hardware con todas las caracteristicas funcionales

esperadas.
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Capitulo V - Arquitectura de la solucion

5.1 Arquitectura de solucion para el internet de las cosas

A continuacién se describe la arquitectura del producto resultante haciendo

énfasis en las decisiones de disefio tomadas por el equipo para superar los

principales retos técnicos asociados al internet de las cosas, descritos en el

apartado 2.3 Retos técnicos asociados al internet de las cosas.

Se disefi6 una arquitectura orientada a servicios que estd compuesta por tres

componentes principales, estos son las puertas inteligentes, servidor central, y

dispositivos méviles. En el diagrama presentado a continuacién pueden

detallarse las tecnologias utilizadas para realizar el despliegue de la

arquitectura, como también los mecanismos de utilizados.

<<devicess

int 1§7 s

<CCOSH>
Ubuntu 14.4

<<pIolocob
JDBC

<<j2ee serversx
assfish T 4.1

<<database systemx»>
Posigr 84
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ServicioWeb.war

2|
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OpenVPN

BSL <<devices>
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<<artifact>»
Puertainteligente.apk
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Baspberry Pt B+
<<OS>> e T
Baspbian <<art
Puertainteligente Jar
<<protocobs
&8L <CPIORCT D,
System Call
<<artifact>>
RecFacialepp

Figura 12: Diagrama de despliegue de la solucion
Fuente: Elaboracion propia




La arquitectura de soluciéon fue disefiada para lograr un alto grado de
interoperabilidad, escalabilidad, autonomia del dispositivo, seguridad y
privacidad para superar los retos técnicos principales que enfrentan las
soluciones disefiadas para el internet de las cosas. A continuacién se
describen las decisiones de disefio tomadas por el equipo para lograr las

caracteristicas mencionadas.

5.1.1 interoperabilidad

Uno de los retos al disefar un dispositivo para el internet de las cosas, es el de
lograr una arquitectura que facilite la interoperabilidad con dispositivos
externos. La arquitectura de la puerta inteligente fue disefiada con la
intenciéon de que el Gnico punto de integraciéon entre la puerta y los
dispositivos externos sea el servidor central. De esta manera no es necesario
actualizar o modificar el software instalado en el nodo de computo de la
puerta, ya que el servidor central es el que implementa los métodos de
comunicacion con nuevos dispositivos, y adicionalmente orquesta las
interacciones entre ambos, logrando asi una capa de abstraccién entre las
puertas y los dispositivos externos. Esta capa de abstracciéon facilita los
esfuerzos de integracion de la solucién y habilita la interoperabilidad de la

arquitectura.

Otra caracteristica importante de la solucion es la flexibilidad y facilidad de
integracién lograda. La solucién fue disefiada para minimizar el impacto y
facilitar los esfuerzos de integracién a la hora de integrar un nuevo dispositivo

externo del internet de las cosas. La estrategia de integracién disefiada para la
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solucién se basa en implementar una nueva clase en el servidor central, que
extienda del modelo l6gico de la clase “dispositivo”, esta clase brinda una capa
de abstraccién que permite a la solucién gestionar dispositivos sin conocer los
detalles del mismo. Por otro lado, el modelo relacional de la base de datos del
servidor cuenta con columnas JSON que soportan el modelo abstracto de
dominio sin necesidad de realizar modificaciones en el modelo relacional. De
esta manera se logro disenar un modelo l6gico que soporta un alto nivel de
flexibilidad y mantenimiento, al mismo tiempo que se garantiza la
consistencia de los datos utilizando una base de datos relacional lo
suficientemente flexible para soportar el modelo logico disehado. En el

diagrama de clases a continuacién puede detallarse la extension del modelo

légico al implementar nuevas clases para los dispositivos externos del

reproductor y lampara.
Usuario
Suceso
o -id: sting
- accion: string - nombreCompleto: string
- detailfa. string l———————— =5 _ nombreUsuario: string Reproductor
fecha: date - corren: string —
- clave: string nombngsuano. sting
key: string
-lista: string
0. 0." | 4+ registroUsuariof) '
+ autenticacion(} - reproducirCancion()
1
Puerta . Extends
- A 1>
-id: stiing Dispositivo
- direccionMac: string Lampara
-ip:sting -id: string Extands

- nombre: string

+ vistaRemaotafusuario)
+ aperiuraRemota{usuario}
+ validarPueria()

- fabricante: string
- descripcion: string

+ puertaAbiena()
+ puertaCerradaf)

Fuente: Elaboracién propia
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- nombrelUsuario: string

- clave: string

- encender()

Figura 13: Diagrama de clases para servidor central




Esta integracion con dispositivos externos también expande la arquitectura
inicial de la solucion, en el diagrama de despliegue a continuacion se puede

observar el impacto de dicha integracion en la arquitectura original.

_sxdevicess Sst <<oevicem>
Artel i7 s .Andreid
P <<artifacti>o
Ubuntu 14.4 @&.cco» |Puertainteligente.apk
<<fPep servens <<database systemss
Glassfigh Server 4,1 P {or 94
<xdgvicess
<<macit>> A Pi B+
Sor war 2 | puera P
OS>
Raspblan <sartiacte
¥ gente.jar
\—| VD SEIVEr>
OpenVPN 2]
<<Protncobss
53L
J —[sysmm Cal
" <<anitatt>
RecFacial.cpp
<<prowtob
e gl
T sa %
<cdavicess <egevicess
gt i7 Inteti7
<KOSH SOS
e <W> 3 P svabes o m——
Lpuny 14.4 I08C Ubunty 14.4 JDBG
(T
<4200 SOIVER> < tomo <<joge sorverss =<<database systom>>
_Ghassfish Server 4.1 _PgstgreSQL 9.4 _Glassfish Server4.1 PosigroSOL 9.4
<<anifact>> <<arnifacth> <
}n... P waed | @ Plsmpnmmw.mrg
7
<<vpn serves ’—\ \—] <<vpn server>> N
CpenVPN OpenVPN
- ﬁ
_<<device>> <egevicg>>
Inteti7 B PiB
<<OS> <O
<<arthact-> _Raspbian <<arifact>>
. Radlointeligente.jar Lamp te.jar

Figura 14: Arquitectura de la solucién con dispositivos externos
Fuente: Elaboracién propia
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5.1.2 Escalabilidad

Otro aspecto clave para una arquitectura del internet de las cosas es que sea
escalable, ya que la naturaleza de la misma tiende a aumentar en el ndmero

de dispositivos gestionados a lo largo del tiempo.

La arquitectura disefada cuenta con un modelo centralizado de
comunicacién; por esta razén se hizo énfasis seleccionar una tecnologia de
comunicacién que brindara alta escalabilidad para el servidor central, siendo

este el punto méas vulnerable de saturacion en la arquitectura.

En el apartado 4.3.1.1 Evaluacién de tecnologias de comunicacion, puede
detallarse la selecci6n y evaluacion realizada, como también la seleccién de
servicios web como principal método de comunicacién del servidor con los
demas componentes de la arquitectura, en base a su eficiencia al manejar un
alto volumen de peticiones concurrentes. Las puertas hacen uso de
conexiones por socket para recibir peticiones desde el servidor central, esto
debido a su eficiencia y bajo consumo de recursos en modo servidor, ya que
implementar un servidor web en el nodo de computo de la puerta para recibir
peticiones de servicios web demandaba gran cantidad de recursos de la

misma, necesarios para realizar las operaciones de autenticacién.

En el diagrama de componentes a continuacién pueden detallarse las

tecnologias de comunicacién utilizadas en la arquitectura.
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Figura 15: Diagrama de componentes para servidor central
Fuente: Elaboracion propia

Adicionalmente se implement6 el servidor central utilizando una plataforma
tecnolbgica compatible con la nube que permitiera su migracién a dicho
esquema de manera sencilla. Estando el servidor central alojado en la nube, la
arquitectura puede tomar provecho de las capacidades de elasticidad en este
tipo de plataformas, lo cual le permitird al servidor central gestionar los
recursos disponibles en base a la demanda, quedando asi minimizados los

riesgos de caida y saturacion.
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5.1.3 Autonomia del dispositivo

Dependiendo de la soluciéon, muchos de los dispositivos disefiados para el
internet de las cosas cuentan con un grado de autonomia, lo cual le permite al
usuario hacer uso de ciertas caracteristicas funcionales sin necesitar de una
conexion a internet; pero en muchas ocasiones se disefian dispositivos que
hacen un fuerte uso de arquitecturas cliente-servidor para habilitar la mayoria
de sus funcionalidades, en busca de abaratar costos minimizando el
procesamiento presente en el mismo y delegando tareas al servidor. Por otro
lado, esto implica una pérdida de autonomia en el dispositivo, en donde al

carecer de conexion a internet el mismo pierde la capacidad de operar.

La puerta inteligente construida en este trabajo de grado fue disefiada para
contar con un grado de autonomia basica sin necesidad de internet. Para
lograrlo se integr6 un nodo de computo dentro del dispositivo con los
recursos de computo necesarios para habilitar caracteristicas funcionales
basicas relacionadas con la seguridad en la puerta, como lo son la
autenticacién y apertura automatica para el usuario final. De esta manera, el
dispositivo no requiere de una conexién a internet para operar, sino que hace
uso de la misma para extender sus capacidades. Esta autonomia tiene un alto
impacto en la experiencia del usuario con el dispositivo, al garantizar un

minimo de funcionamiento en todo momento sin necesidad de internet.
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5.1.4 Seguridad y privacidad

Uno de los aspectos més delicados al disefiar arquitecturas para el internet de
las cosas, es la seguridad y privacidad de los datos del usuario. Por naturaleza
este tipo de arquitecturas son distribuidas y orientadas a servicios, al mismo
tiempo que hacen uso extenso de internet y APIs ptblicas para habilitar la

comunicacién con dispositivos externos.

Una de estas decisiones esta relacionada a la gestion de datos sensibles. Todos
los datos utilizados para la autenticacion de los usuarios en la puerta son
considerados sensibles, y son almacenados y gestionados tinicamente por el
nodo de computo presente en la puerta. Dentro del mismo se encuentran las
fotos, huellas y claves numéricas de manera cifrada bajo dm-crypt/LUKS. No
existen métodos remotos para la gestion de estos datos, por lo que el servidor

central no puede consultar, modificar, ni eliminar los mismos.

En cuanto a la autenticaciéon y apertura de la puerta, el proceso es ejecutado
por completo de manera local, sin intervencion del servidor central. En caso
de presentarse una peticion de apertura remota desde el dispositivo mévil, el
usuario debe introducir su contrasefia de acceso numeérica y esta es enviada
utilizando como puente el servidor central, el cual entrega la contrasefia al
nodo de computo presente en la puerta en donde se realiza el proceso de
autenticacién y apertura de manera local, como se muestra en el diagrama de

secuencia de sistemas a continuacion.
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Figura 16: Diagrama de secuencia para apertura remota
Fuente: Elaboracién propia

De esta manera se encapsula tanto la gestion de datos sensibles como el
proceso de autenticacién y apertura dentro del nodo de cOmputo presente en
la puerta minimizando el impacto de una brecha de seguridad en el servidor
central, ya que desde el mismo no puede realizarse ninguna operaciéon de

autenticacion, apertura remota o acceso a los datos sensibles de los usuarios.
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Capitulo VI - Resultados

El resultado final de este trabajo de grado cumpli6é con los objetivos y el
alcance definido. En este apartado se describen las caracteristicas funcionales

del producto resultante, como también la cobertura de los objetivos definidos.

6.1 Puerta inteligente para el internet de las cosas

La solucién estad compuesta por componentes de software y hardware entre
los cuales se encuentran el prototipo de puerta, la aplicacién mévil, el servidor
central y los simuladores de dispositivo externo. Las funcionalidades de la
misma van desde mejoras de seguridad y control remoto de la puerta, hasta
interacciones automaéticas entre la puerta y los simuladores de dispositivo

externo construidos, como la ldmpara y el reproductor de mausica.

O3

[ Dispositivos externos

Camara frontal

Lector de huellas
Teclado numérico
Sensor magnetico

Pestillo eléctrico

5
l Aplicacién mévil | Nodo de cdmputo

Prototipo de puerta I
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6.2 Prototipo de puerta

En cuanto a las mejoras de seguridad, el prototipo de puerta construido es
capaz de aplicar tres métodos de autenticacién distintos: reconocimiento
facial, deteccion de huella dactilar, e identificacidén por clave numérica. Estos
métodos de autenticacion pueden ser activados o desactivados a conveniencia

del usuario.

La puerta no cuenta con una interfaz grafica; esta hace uso de una interfaz
combinada por entradas de teclado y audio generado por computadora que
gufa al usuario al interactuar con la puerta de manera directa. Desde esta

interfaz pueden realizarse las siguientes acciones:

+ Autenticacion y apertura automatizada de pestillo eléctrico: al
marcar la tecla més (+) del teclado numérico, se inicia el proceso de
autenticacion con los métodos activos en la puerta y de ser exitoso se
realiza la apertura automatica del pestillo eléctrico. Esta funcionalidad no
requiere de conexion a internet.

» Inicio de proceso de registro para nuevos usuarios: al marcar la
tecla menos (-) del teclado numérico, se inicia el proceso de registro de
nuevo usuario, el cual requiere de un cédigo generado por la aplicacion
movil a través del cual se enlaza la cuenta creada en el servidor central
con la puerta en donde se efectia el registro. Durante este proceso se
toman las fotos, huellas y contrasefia necesarias para realizar la
autenticacion del usuario. Esta funcionalidad requiere de conexién a
internet.
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o Timbre inteligente: al marcar la tecla asterisco (*) del teclado
numérico, es enviado un correo electrénico con la foto de la cidmara
frontal a todos los usuarios registrados en la puerta. Esta funcionalidad

requiere de conexi6n a internet.

Es importante destacar que las funcionalidades basicas de la puerta tales
como autenticacién, apertura automatica del pestillo, y registro, pueden ser
utilizadas sin contar con una conexion a internet. De esta manera se garantiza
un minimo de funcionalidad y autonomia del dispositivo incluso si se pierde

la conectividad.
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6.3 Aplicacion movil

Adicionalmente la solucién cuenta con una
aplicacién para dispositivos méviles inteligentes
con el sistema operativo Android 3.0 o superior,
que opera como la interfaz grafica principal entre
la puerta y el usuario. Esta aplicacién cuenta con
funcionalidades varias, desde la gestiébn de la
informacién bésica del usuario, hasta el control
remoto de la puerta. A continuacion se describen

las funcionalidades de la aplicacién:

« Registro de nuevos usuarios: a través de la aplicacion moévil el
usuario tiene la capacidad de solicitar un c6digo de registro de nuevo

usuario para iniciar el proceso en la puerta.

o Consulta de estado de la puerta: desde la aplicacién mévil el usuario
puede consultar el estado actual de la puerta, si esta se encuentra cerrada

o abierta.

« Vista remota de la puerta: el usuario puede solicitar una foto de
manera remota en tiempo real y observar todo lo que esté dentro del

campo de vision de la camara instalada en la puerta.

« Apertura remota de la puerta: el usuario puede hacer uso de esta
funcionalidad para aperturar el pestillo eléctrico de la puerta de manera

remota. Para realizar esta operacién el usuario debe ingresar su clave
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numeérica ya que por razones de seguridad el servidor central no posee la

capacidad de abrir las puertas registradas de manera directa.

+ Botdon de panico: en caso de presentarse una emergencia, el usuario
puede iniciar un protocolo de emergencia que consiste en la emisién de
un sonido de alarma desde la puerta y el envio de un correo electrénico de

alerta a los contactos de emergencia del usuario.

+ Configuracion de puerta: desde la aplicacion movil pueden activarse y

desactivarse métodos de autenticacion a preferencia del usuario.

« Configuracion de usuario: dentro de las configuraciones de usuario

puede gestionarse la informacion basica del usuario.

« Gestion de dispositivos conectados: desde la aplicacion moévil
pueden activarse y desactivarse dispositivos externos, y configurar sus

acciones en base a las preferencias del usuario.

6.4 Servidor central

El servidor central se encarga de centralizar, gestionar y garantizar la
persistencia de datos relacionados a las puertas, los perfiles de usuario, los
dispositivos mobviles, y los dispositivos externos. Dentro de las
responsabilidades de este componente se encuentra el despliegue y gestién de
la red segura VPN, que funciona como el canal de comunicacién principal

entre las puertas y el servidor.
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El servidor central también cumple el rol de funcionar como tinico enlace
entre la puerta y los otros componentes de la arquitectura, extendiendo las
funcionalidades de la puerta al permitirle interactuar con dispositivos

externos disefiados para el internet de las cosas.

Red VPN

Socket Se‘“\

Servicios Web

Servidor central

- A m e aas e e e e e e e s e

Puertas inteligentes

Dispositivos externos

6.6 Interaccion con dispositivos del internet de las cosas

La solucién estd disefiada para soportar integraciones con dispositivos
externos a la solucién. De esta manera son habilitadas nuevas interacciones,

servicios y funcionalidades para el usuario final.

Para demostrar las capacidades de integraciéon de la solucion, se disefiaron

dos simuladores de dispositivo externo para el internet de las cosas, estos son:

o Lampara: Se desarroll6 una aplicacién para el encendido remoto de

una lampara utilizando servicios web.
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« Reproductor de misica: Se desarroll6 una aplicacién que permite

la reproducciéon de canciones de manera remota utilizando servicios

web.

Se realizd la integraciéon de estos dispositivos y se crearon nuevos escenarios
de uso en base a la interacciéon de los mismos con la puerta. Cada usuario
registrado en el prototipo de la puerta tiene la posibilidad de configurar
distintas interacciones automaéticas disparadas al realizar la apertura de la

puerta. Las acciones automaéticas disponibles son:
« Encendido de prototipo de lampara construido.
» Reproduccién de cancion seleccionada en reproductor de miusica.

« Envio de correo electrénico con contenido y destinatario pre-

configurados.

6.7 Cobertura de objetivos planteados

El presente trabajo de grado alcanzé los resultados esperados, cubriendo la
totalidad de los objetivos y el alcance planteados. A continuacién se describe

brevemente la cobertura de estos.

« Construir wuna  puerta de seguridad, integrando
electronicamente los siguientes dispositivos: nodo de computo,
camara, lector de huellas dactilares, pestillo eléctrico y teclado

numeérico.

El prototipo de puerta construido cuenta con todos los dispositivos

mencionados, y hace uso estos dispositivos para habilitar sus
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caracteristicas funcionales principales. Véase apartado 4.2 Iteracién uno

(1) - Construccion de prototipo de la puerta.

Desarrollar una aplicacion para el nodo de cémputo que
controle la apertura del pestillo, utilizando tecnologias de
autenticacion como reconocimiento facial, lectura de huellas

dactilares y contraseiia numeérica.

Se desarroll6 la aplicacién para el nodo de computo, la cual cuenta con la
capacidad de aperturar el pestillo eléctrico de forma automatizada, como
también autenticar a los usuarios registrados en la aplicaciéon haciendo
uso de reconocimiento facial, lectura de huellas dactilares y contrasefia
numeérica. Véase apartado 4.3 Iteracion dos (2) - Desarrollo de software

de la puerta.

Desarrollar una aplicacién de servidor central que permita
gestionar perfiles de usuario, preferencias y la comunicacion e

interaccion entre la puerta y otros dispositivos via internet.

Se desarroll6 una aplicacion de servidor central que permite la gestiéon de
perfiles de usuario, al mismo tiempo que habilita la comunicacién e
interaccion segura entre la puerta y dispositivos externos a la solucién via

internet. Véase apartado 4.4 Iteracion tres (3) - Desarrollo de servidor

central.

Desarrollar una aplicacién moévil que permita la configuraciéon

Yy apertura remota de la puerta.

Se desarrollé una aplicacion moévil que permite la configuraciéon de las
preferencias de autenticacion del usuario en la puerta, como también la
gestion de la informacién basica del usuario. Entre las funcionalidades
implementadas, se cuenta con la posibilidad de realizar la apertura
remota de la puerta. Véase apartado 4.5 Iteraciéon cuatro (4) - Desarrollo

de aplicacion moévil.
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Evaluar servicios de mensajeria en la capa de software entre la

puerta y el servidor central en base a seguridad e implementar

el mejor de ellos.

Se evaluaron diferentes tecnologias de comunicacion entre la puerta y el
servidor en base a seguridad. Se implementé una combinacién de
tecnologias como servicios web seguros, conexién por socket segura y red

VPN. Véase apartado 4.3.1.1 Evaluacion de tecnologias de comunicacion.

Evaluar combinaciones de métodos de seguridad
implementados (clave, reconocimiento facial y huellas

dactilares) en base a seguridad y velocidad.

Una vez finalizado el proyecto se realizaron evaluaciones de rendimiento
y seguridad para los métodos de autenticacién implementados. Véase

apartado 4.3.2.1 Evaluaciéon de métodos de autenticaciéon.
Construir un prototipo de la puerta a escala real.

Se construy6 un prototipo de puerta inteligente a escala real. El1 mismo
cuenta con un marco independiente que le permite abrir y cerrar sin
necesidad de ser instalado en uno fijo. Véase apartado 4.2 Iteraciéon uno

(1) - Construccion de prototipo de la puerta.

Crear una prueba de concepto del proyecto en donde se

demuestren dos escenarios de funcionalidad.

Se desarrollaron y construyeron los componentes necesarios para llevar a
cabo tres escenarios de uso, superando el alcance definido, como prueba
de concepto de la solucién construida. Para mayor detalle sobre los

escenarios ejecutados referirse al apartado 4.7 Pruebas de concepto.
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Capitulo VII - Conclusiones

El internet de las cosas constituye unas de las tendencias mas
ambiciosas en los ultimos tiempos, y consigo trae grandes oportunidades al

mismo tiempo que retos a los encargados de hacerla una realidad.

Durante este trabajo de grado no solo se contemplaron los aspectos tedricos
técnicos necesarios para disefiar una puerta inteligente para el internet de las
cosas, sino que también se pasd a la practica construyendo un prototipo y
desarrollando todos los componentes de software necesarios para desplegar la
solucién, llevando a cabo una prueba de concepto disefiada en base a
escenarios de uso cercanos a la realidad, facilitando el proceso de evaluacién y

mejora del producto resultante.

La expectativa del equipo es que los resultados alcanzados y descritos en este
trabajo sirvan de insumo y base para esfuerzos similares en el futuro,
brindando un panorama detallado sobre las decisiones de disefio de software,
hardware, y arquitectura tomadas por el equipo, como también los
componentes, herramientas, y plataformas utilizadas para desplegar la

solucién de puerta inteligente para el internet de las cosas.
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7.1 Conclusiones

o Una solucién para el internet de las cosas requiere un modelo l6gico y
de persistencia de datos flexible que permita realizar modificaciones
recurrentes sin representar un alto impacto en la solucion. Véase el

apartado 5.1.1 Interoperabilidad.

« Una arquitectura centralizada facilita la integracién de nuevos
dispositivos al no requerir modificaciones ni actualizaciones en los
dispositivos que se encuentran al borde de la arquitectura. Véase el

apartado 5.1.1 Interoperabilidad.

Las soluciones para el internet de las cosas manejan un alto volumen de datos
de datos y transacciones por lo que es importante tomar en cuenta la
escalabilidad de la arquitectura disefiada. Véase el apartado 5.1.2
Escalabilidad.Esta integracion con dispositivos externos también expande la
arquitectura inicial de la solucién, en el diagrama de despliegue a
continuacién se puede observar el impacto de dicha integraciéon en la

arquitectura original.
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Figura 14: Arquitectura de la solucién con dispositivos externos
Fuente: Elaboracién propia
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5.1.2 Escalabilidad

La construccion de prototipos y las pruebas de concepto brindan una
gran cantidad de ventajas a la hora de evaluar la factibilidad y
experiencia de uso general de un concepto de solucién. Véase el

apartado 4.2 Iteracién uno (1) - Construccién de prototipo de la puerta.

Es factible desarrollar soluciones para el internet de las cosas
utilizando las tecnologias existentes, aunque sigue presente la
necesidad de definir un estandar de comunicacién entre este tipo de
soluciones para facilitar el esfuerzo de integracién. Véase apartado 5.1.1

Interoperabilidad.

Debido a la naturaleza distribuida de este tipo de soluciones, debe
hacerse énfasis en lograr un alto grado de seguridad y encapsulamiento
en cada uno de los componentes de la solucién. Véase apartado 5.5

Seguridad y privacidad.

Las conexiones por sockets de internet brindan una alternativa de bajo
consumo de recursos, y alto grado de interoperabilidad y seguridad
para conexiones de punto a punto que no requieran manejar alto
volumen de peticiones. Véase apartado 4.3.1.1 Evaluacién de

tecnologias de comunicacién

Los servicios web brindan un alto grado de interoperabilidad y un buen
nivel de eficiencia al manejar un alto volumen de peticiones

representando una alternativa ideal para servidores centralizados que
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requieran de escalabilidad. Véase apartado 4.3.1.1 Evaluacion de

tecnologias de comunicacion

La mejor combinacién en base a seguridad de 2 métodos de
autenticacion, considerando tnicamente los métodos evaluados en este
proyecto, es el uso de autenticaciéon por clave numérica y lectura de
huella dactilar. Véase apartado 4.3.2.1 Evaluacién de métodos de

autenticacidén.
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7.2 Recomendaciones

Si bien se alcanzaron todos los objetivos definidos para este trabajo de

grado, existen una gran cantidad de posibilidades de investigacién y mejoras

para los resultados alcanzados. A continuacién se describen algunas de las

recomendaciones planteadas por el equipo, en base a mejoras a la solucién

actual y en nuevas posibilidades y aplicaciones:

Creacién de solucién de gestion web con interfaz grafica para administrar

la informacién de usuarios almacenada en el servidor central.

Creacion de reportes graficos que presenten informacién sobre
interacciones, usuarios, y uso de las puertas, tanto para el usuario final

como para la gestion total del sistema.

Despliegue del servidor central bajo un modelo de computacién en la

nube, y ejecucion de pruebas de estrés para medir las capacidades de

escalamiento del mismo.

Aplicaciéon de tecnologias de Big Data para el almacenamiento,
descubrimiento y anélisis de informacién no estructurada generada por la

solucion.
Actualizacién del hardware utilizado para el nodo de ecomputo.

Implementacion de métodos en el nodo de computo para conexion
automatica a red WiFi del usuario como primer paso de instalacion del

dispositivo.
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Uso del lector de huellas dactilares presente en nuevos dispositivos

moviles para realizar la autenticaciéon de huella dactilar de manera remota.

Uso de la camara presente en nuevos dispositivos méviles para realizar la

autenticacion facial de manera remota.

Aplicaciéon de algoritmos de inteligencia artificial para la deteccién de

manera proactiva de posibles ataques y vulnerabilidades en la red.

Implementacion de tecnologias de autenticacién adicionales en la puerta

como: RFID, NFC, reconocimiento de voz, entre otras.

Uso de bateria de alta carga para garantizar autonomia de la puerta en

caso de pérdida de corriente por tierra.

Uso de camara de alta definicion para mejorar precision en

reconocimiento facial.

Implementacion de base de datos NoSQL Berkley DB para dispositivos en

el borde de la arquitectura.

Utilizar cerraduras inalambricas que hagan uso de tecnologias y
protocolos de comunicacién de bajo consumo como ZigBee, Z-wave, entre

otros.

Implementar un patrén de mensajeria de publicacidén-suscripcion
utilizando tecnologias como Paho o MQTT, el mismo representa multiples
beneficios para comunicaciones M2M (mdaquina a maquina por sus siglas

en inglés).
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A.2 Lista de funcionalidades

Area Funcionalidad
D1-1 : Dispositivos externos : Ensamblar componentes ) L f
D2-1 | Dispositivos externos Encender iampara de manera automatizada
D2-2 | Dispositivos extemos Exponer servicio para encender lampara de manera remota
D3-1 | Dispositivos externos Reproducir MP3 de manera automatizada
D3—; W-Dispositivos externos mixnégpaer servicio para reproduccion de MP3 de manera
D4-1  Dispositivos externos Enviar correos de manera automatizada
Mi-1 Aplicacion movil  Solicitar estado de la puerta
u -1 Aplicacion movil  ver vista remota de una puerta -
L M2-2 Aplicacion movil  Permitir al usuario abrir la puerta de manera remota
M3-1 Aplicacion movil  permitir al usuario disparar proceso de panico
M4-1 Aplicacion mavil Permitir al usuario ver historial de eventos recientes en la
puerta
M5-1 Aplicacion movil  |ngresar a la aplicacion movil un usuario
M5-2 Aplicacion movil  Registrar en la aplicacion moévil un usuario T
< M5-3 Aplicacion movil  Editar informacion bésica de cuenta de usuario
M5-4 Aplicacion mévil  Eliminar usuario de aplicacion y puerta
M6-1 Aplicacion movil  Gestionar dispositivos conectados a a puerta
M7-1 Aplicacion movil  Validar con contrasefia de la puerta funcionalidad
M7-2 Aplicacion movil  Configurar correos electronicos de usuarios para
funcionalidad
M7-3 Aplicacion movil  Configurar métodos de acceso activos en puerta
P1-1 Puerta Listar componentes
P1-2 Puerta Disefar distribucion de componentes
P1-3 Puerta o Disefar circuitos. ' T
P1-4 B Puerta Construccion de circuitos
P1-5 Puerta Ensamblado de componentes
Pé- 1 Puerta - }J/sallji::; mediante una clave numérica la identidad de un
P3-1 Puerta Validar mediante deteccion de huella dactilar la identidad de
_un usuario
P4-1 Puertaw Validar medianté deteccion facial la identidad de un usuario
P4-2 | Puerta Encender una luz para mejorar iluminaé:ié}; ien~ o

2




reconocimiento facial
P4-3wm Puerta Enviar foto de camara integrada en la puerta al servidor
MP5- 1 ) Pue rtam Lr;t::gﬁirdlgsladslglgrttc;s met“cn;dmc;é deﬂat}tenﬂcgagﬁ E;Fé abrir el
P5-2 Puerta Implementar menu de usuario utilizando sonidos y teclado
MI;6-1 Puerta Abyir pestillo de la puerta
P7-1 Puerta ‘Wm[“)lsparar proceso de timbre inteligente S
P7-2 Puerta Emltlr:;mdo de tim brev -
P8-1 Puerta Emitir sonido de alarma
P8-2 Puerta Disparar procescs de alarma
P9-1 Puerta Gestion de usuarlos
Pu1 0:1M o Puerg . m(;onf igurar metodos cie aute;;\“tlcac—:lmé:ac;l“v;sm R
P10-2 Puerta Creacién de script de arranque de la puerta
P11-1 MMP:erta o Persist:encia de la informacion de configuracion
. P11-2 i Puerta wM_M‘Eewg.i;tro de eventos de la puerta N
: P11-3 Puerta Persistencia de registro de eventos en puerta
P12-1 Puerta Conexion por socke;;i 'servidor central
P12-2 Puer;a Conexién a VPN del servidor central
- P12-3 Puerta Envio recurrente de respaldo de eventos a servidor
és1-1wm N m%g{':\;dowr mnﬂE);;);s";(;lén de servicios web pa; ;u;zna T
% S1-2 Servidor Envic’> de peticiones por socket a puerta
S2-1 Servidor Exposnaon de servicios web para apllcaC|on movil
5341 ” Ser\"/—idor - —Plntegramén con lampara - -
S$3-2 Servidor Integracién con reproductor de musica
S4-1 Servidor Exposicion en red pugl;;;wde servicios
S4-2 Servidor W;abllltar Unicamente conex}gmﬁméé[ a servicios
S$4-3 Servidor Despliegue de aplicacién de serwdor central
S51  Sevidor  PersistenciadedatosenBD
S6-1 Servidor Inicializar red segura VPN
S$6-2 wServidor wl'écepcnén de conexnones por red VPN
“gg—S - “Sc_a‘r;idor _g_;s_l‘gﬁlc:;n ge |Ps a puertas o o
S7-1 Servidor Realizar validaciones de control de acceso
S7-2 Servidor Enru?amiento de peticiones

Tabla 2: Lista de funcionalidades FDD. Elaboracion propia
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Anexo B - Modelos de dominio

B.1 Modelo de dominio puerta

Teclado Camara LectarHuella
1
1 1
[ ] * <4
Usuario Puerta 1 1 Configuracion
p L
1
Carneta Pestilio SensorMagnetico

Figura 2: Modelo de dominio puerta
Fuente: Elaboracién propia




B.2 Modelo de dominio servidor central

Suceso Usuario
ox
-
Q. o
1
Puerta
J/
Dispositivo
G.x
1 ~
s e
e

Figura 3: Modelo de dominio servidor central
Fuente: Elaboracion propia




B.3 Modelo de dominio aplicacion moévil

Dispositivo Celular
7 7\
.
1
Usuario
Puerta
o

Figura 4: Modelo de dominio aplicacion moévil
Fuente: Elaboracién propia




Anexo C - Diagramas de clases

C.1 Diagrama de clases puerta

T

-texto: string

+capturar(): string

Camara

~imagen: bitmap

LectorHuella

+tomarfFotos{): booiean
+reconocer{): string

<magen: bitmap

+capturar(): boolean
+oomparar(}: siring

il

Usuario 1 1
4
ga St"’;';ﬁ puera Configuracion
vs: string ~teciado: boolean
-nombre: string ————3| <0cupado: boolean $———— | .camara: boclean
~hueila: boolean
+agregartsuario(): boolean +registrarUsuario(): boolean
+eliminarUsuariof): boolean +autenticarlUsurarniof): Usuario
+abrirPuenta(): boolsan
+elirminarUsuario(}: boolean
*
1 1
Cometa Pestiflo SensorMagnetico
-configuracion: string ~puento: int -ablerto: boolean
+reproduciy{): void +abrir(): boclean +getEsiadof}: boolean
+cerrar{): boolean

Figura 5:

Diagrama de clases puerta
Fuente: Elaboracion propia



C.2 Diagrama de clases servidor

Suceso

- accion: string
- detalle: string
- usuario: string
-fecha: date

Puerta

-id: string
- direccionMac: string
- ip: string

+ vistaRemota{usuario)
+ aperturaRemotafusuario}
+ validarPuerta(}

Usisario

- string
- nombreCompleto: string
- nombreUsuario: string

Figura 6: Diagrama de clases servidor
Fuente: Elaboracion propia

- correo: string
- clave: string
+ registroUsuariof)
+ autenticacion(}
0.”
[
Dispositivo
1 0.¢ | -id:sting
- nombre: string
- fabricante: string
- descripcion: string
+ puertaAbierta(}
+ pueriaCerrada()
[ ——Extmi&mj
Lampara Reproductor
-ul:sting - nombrelsuario: string
- nombreUsuario: string -key: string
- clave: sting - Hsta: string
- gncender() - reproducirCanciont)




C.3 Diagrama de clases aplicacion moévil

Celular
Dispositivo
; imel: string
-nombre: string -marca: string
-tipo: string -modelo: string
-id: string
l | (
Usuarko
- nombrelsuario: string
- clavelUsuario: string
nombreCompleto: string
- small: string
createUsuario{): Usuar
deleteUsuariol): boolean
1
Puerta
- id: string Suceso
- direccionMac: string detalle: string
-ip: string -facha: date
codigoApareamiento: string -gvento: sting
1
+abrirPuenaRemoto{clave)}: boolean =
+oonsuliarEstadol): boolean
+vistaRemota(): bitmap
+botonPanico{): boolean

Figura 7: Diagrama de clases aplicacién mévil
Fuente: Elaboracion propia

10




Anexo D - Modelo de base de datos

D.1 Modelo de base de datos relacional para servidor central

PK id* INTEGER

PK id* INTEGER modelo VARCHAR
accion* VARCHAR marca® VARCHAR
detalle® VARCHAR imei VARCHAR
usuario® VARCHAR llave* VARCHAR
fecha* TIMESTAMP fecha_inicial* DATE

FK id_puerta* INTEGER FK id_usuario® INTEGER

Posee

Tiene

PK id* INTEGER
identificador* INTEGER
clave* VARCHAR

Contiene

PK id* INTEGER PK id* INTEGER Esta nickname* VARCHAR
direccion_mac* VARCHAR FK id_puerta* INTEGER nombr?‘ VARCHAR
ip* VARCHAR FK id_usuario* INTEGER correo” VARCHAR

emergencia VARRAY
p— fK id_puerta* INTEGER

PK id* INTEGER
nombre* VARCHAR
Interactia fabricante* VARCHAR
descripcion VARCHAR Utiliza

Es de

PK id* INTEGER interactuado | PK id* INTEGER Esusage | PK id* INTEGER

FK id_puerta® INTEGER nombre* VARCHAR FK id_usuario® INTEGER

FKi dﬁ dispo* INTEGER FK id_tipo_dispositivo* INTEGER FK id_dispositivo* INTEGER
- configuracion JSON preferencias JSON
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Anexo F - Maquetas para aplicacion

| Mensaje bienvenida

| Estado de la puerta: estado

LRegistro de eventos

Evento 1 y detalles
- Evento 2 y detalies
Evento 3 y detaiies
- Evento 4 y detalles
- Evento 5 y detalles

Acceso

Usuario:

johndoe

Contrasefa:

rovemve

Accién: Puerta Abierta
Usuario: Samir
Fecha: May 30, 2015 1:42:56 PM

Accién: Puerta Abierta
Usuario: Karem
Fecha: May 30, 2015 1:41:50 PM

Accion: Puerta Abierta
Usuario: Karem
Fecha: May 30, 2015 1:41:50 PM

Accion: Puerta Abierta
Usuario: Samir
Fecha: May 30, 2015 1:10:42 PM

Accidn: Puerta Abierta

movi




Opcién 1

Opcién 2

tado

L R

Qpcion 4

@ Historial de eventos

Lista completa de eventos

Vista remota
Vea quier *nte a su puerta

Apertura remota
sU puerta remotamente

Boton de panico
Bloqueo en casos de emergencia

O %

Configuracion
“Aoaifique sus preferencias

Acerca
.onozca mas sobre este proyecto

c) Salir
‘errar sesion

-

Figura 15: Maqueta y resultado pantalla de menu
Fuente: Elaboracién propia

Vista remota

Datos de usuario
Nombre completo
Usuario

Correo

Preferencias en la puerta

Huellas Facial Clave
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Anexo G - Diagramas de secuencia

G.1 Diagrama de secuencia proceso de registro
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Figura 16: Diagrama de secuencia proceso de registro

Fuente: Elaboracion propia
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Anexo H - Fotos detalladas del prototipo puerta
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Figura 21: Sensor magnético y pestillo eléctrico
Fuente: Elaboracion propia
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Anexo | - Componentes utilizados en prototipo

.1 Lista detallada de componentes utilizados

Computadora: se decidi6 el uso de una computadora Raspberry Pi
B+ como nodo de computo para la puerta. Esta computadora es una de
las mas economicas del mercado, costando alrededor de 30$ para la
fecha. Esta cuenta con cuatro salidas a puertos USB, un bus de GPIO,
un procesador ARM de 700MHz, 512MB de memoria RAM y un bajo
consumo de corriente (5V) que puede ser respaldado con una bateria
en caso de cortes de la fuente eléctrica principal sin ver afectado su
rendimiento.

Camara: dispositivo que permite visualizar quién estd del lado
externo de la puerta. Se utilizo una Microsoft Lifecam vx-100.
Detector de huellas dactilares: se decidi6é usar el Microsoft
Fingerprint Reader ya que posee un hardware adecuado para el
reconocimiento de huellas dactilares y su hardware es compatible con
el sistema operativo usado.

Teclado numérico: se escogi6 un teclado Toshiba que ademas
cuenta con dos puertos USB externos que permiten extender los de la
Raspberry Pi para el momento de pruebas. El teclado permite que el
usuario interacttie con la aplicacion.

Corneta: se determin el uso de una corneta genérica, alimentada con

5V y entrada de audio estéreo con un cable jack de 3,5mm. La corneta
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reproduce los sonidos para informar al usuario de las acciones que se
realizan en la puerta.

Pestillo eléctrico: por facilidad de uso y bajo costo, se adquirié un
pestillo electromagnético, que al hacer pasar 12V hace que el pestillo se
cierre. Al dejar de pasar la corriente, este vuelve a su estado natural. De
esta forma permite a la puerta cerrarse y abrirse.

Circuito de apertura del pestillo eléctrico: debido a que la fuente
de energia que necesita el pestillo era mayor de la que ofrece la
computadora, se debi6 disefiar un circuito que permita que cuando una
sefial de 5V (GPIO de la Raspberry Pi) es activada, habilita el paso de
corriente de 12V al motor. De esta forma se abre el pestillo con el uso
de la computadora.

Sensor de efecto Hall: circuito que consta de un sensor de efecto
Hall que detecta el magnetismo presente en la zona cercana. Este
mecanismo permitira saber el estado de la puerta. Si la puerta se
encuentra cerrada, el sensor detecta el iman y no emite corriente, en
cambio si la puerta estd abierta, el sensor emite corriente. Esta
corriente es capturada por la computadora y de esta manera conoce el
estado de la puerta.

Huminacién para la camara: circuito que cuenta con un LED
capaz de iluminar la zona de vision para brindarle mayor iluminacion a

la cAmara en situaciones oscuras.
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¢ Transformador de 120V a 12V: dispositivo encargado de energizar
el pestillo eléctrico a través del circuito de apertura.

¢ Transformadores de 120V a 5V: dos transformadores de corriente
para otorgarle energia al computador y a la corneta respectivamente.

e Puerta de madera: componente que contiene todos los dispositivos

mencionados anteriormente.

e Marco de la puerta: componente encargado de sostener en pie la
puerta de madera, simula marco de puerta fijo.

.2 Disefo de circuitos electréonicos

1.2.1 Circuito de apertura del pestilio eléctrico

|_

Vdc0
U=12V

e
GPIO 26 Pestillo
.______.._J DO

it

Vdc1 ¢
A ®
Uu=35y
RO E
R =270 Ohms BC639

Figura 22: Circuito de apertura del pestillo eléctrico
Fuente: Elaboracién propia
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1.2.2 Circuito para sensor de efecto Hall

-—._+

TP RO

EfectoHall R =1 Ohms

——|l—

Vdc0
Uu=5Vv

Figura 23: Circuito para sensor de efecto Hall
Fuente: Elaboracién propia

1.2.3 Circuito de LED para iluminacién en la puerta

‘ GPIO 13
Led )
®
I r —L
RO =
Vdco
R~-1 KOhms
U=5V

Figura 24: Circuito de LED para iluminacién en la puerta
Fuente: Elaboracién propia
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1.3 Diagrama de cableado y distribucion de componentes
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Anexo J - Evaluacion de cerraduras de seguridad

Se realiz6 un estudio de los diversos tipos de cerraduras existentes en el
mercado, con el fin de encontrar un dispositivo que tuviese la capacidad de
accionarse con el uso de una fuente eléctrica y que fuera lo més econémico

posible. A continuacién se encuentran los tipos de cerradura que se

evaluaron:
Cerradura electromagnética

La cerradura electromagnética consta de dos placas metélicas, una que se fija
en la parte superior de la puerta, y otra que se instala en el marco de la puerta
en el punto donde esta la primera placa. La placa del marco debe estar
conectada a una fuente eléctrica, la cual permite que se genere un campo
magnético que mantenga las dos placas unidas. La seguridad de estas puertas

tiene que ver con la fuerza magnética que se aplica entre ellas.

U-bracketfor glass dogrwithoutframe  Ragular inalaliation

L-bracket for narrow door frame { Z-bracket for inswing door

Figura 26: Cerradura electromagnética
Fuente: locknet.com
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Este tipo de cerraduras se presenta en dos formas, una normalmente cerrada,
que se abre al suministrarle corriente eléctrica, y otra normalmente abierta,
que se cierra cuando se aplica corriente eléctrica. Los precios de estas

cerraduras dependen de la fuerza aplicada. Se pueden encontrar desde 20$.

Su principal bondad es la facilidad de instalar la cerradura, ya que
unicamente se deben atornillar las placas para que se mantengan en el marco
y la puerta, sin necesidad de realizar aperturas. Otro beneficio es la
durabilidad, al ser partes inicas que no tienen movimientos mecénicos por

dentro, no sufren de desgaste.

El problema principal de esta cerradura es el alto consumo energético que
presenta, debido a la corriente eléctrica constante que requiere para su
funcionamiento. Ademas, se debe tener una fuente de poder alterna en caso
de que se produzca un corte eléctrico, ya que si no es asi, la cerradura pierde
el magnetismo y se abre. En cuanto a los requerimientos de la puerta se tiene
que la fuente de corriente se conecta desde el lado del marco y no desde la

puerta.
Abrepuertas eléctrico

Este tipo de cerradura es un componente que se instala en el marco de las
puertas, donde se ubica el pestillo. La funcion del mismo es que al pasar una
corriente eléctrica, se acciona un solenoide y libera el pestillo para que pueda

abrirse la puerta. El costo de este sistema de cerradura va desde los 25$.
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Figura 27: Abrepuertas eléctrico
Fuente: andreu.es

El factor positivo de este sistema es que si se produce un corte de luz, se
puede aperturar la puerta de forma mecénica, ya sea con una llave o con la
manilla de la puerta. El factor negativo es que el cableado del sistema debe
realizarse a través del marco de la puerta, posterior a la instalacién de la

misma.
Pestillo eléctrico

Esta cerradura consta de un cilindro y una bobina, que al accionarse produce
una fuerza electromagnética que hace que el cilindro se contraiga y aperture
la puerta. Este tipo de cerraduras eléctricas es uno de los més econémicos en
el mercado, su costo va desde los 5$. Otro beneficio de este tipo de cerradura
es que consume corriente Gnicamente cuando es accionada. En cuanto a su

instalacién, puede sustituir el pestillo que ya esté instalado en la puerta.

Figura 28: Pestillo eléctrico
Fuente: Amazon.com Inc.
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Un factor negativo es que no se tiene forma de aperturarlo en caso que no

exista energia eléctrica, lo cual puede solucionarse con una bateria de 12V.

Cerradura electromecanica

Esta cerradura tiene la capacidad de aperturarse tanto mecanicamente con el
uso de una llave, como con una fuente eléctrica que accione el pestillo. Esto
hace que pueda funcionar de manera correcta en ocasiones que se produzcan
cortes de luz. El costo de estas cerraduras es de los méas altos en el mercado.

Se pueden conseguir desde un minimo de 200$.

Figura 29: Cerradura electromecanica
Fuente: Stanley Security Solutions, Inc.

El principal beneficio de esta cerradura es la posibilidad de ser usada cuando
falla la energia eléctrica. Ademas, la mayoria de las empresas de cerraduras
estan elaborando este tipo de cerraduras, por lo que se convertiran en un
estandar. Este es el tipo de cerradura mas y en algunos casos debe ser

instalada por fuera de la puerta debido a su gran tamano.
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Resultado de la evaluacion

Para el prototipo de puerta disefiado, es necesario que el componente
encargado de la apertura esté dentro de la puerta y no fuera de ella o en el

marco, por lo que se descarto el abre puertas eléctrico.

La cerradura electromecanica cumple con todos los requerimientos para el
prototipo pero el costo es muy alto en comparacién con el resto, por lo que se
decidi6 utilizar el pestillo eléctrico para simular la funcién de la cerradura de

seguridad en el prototipo.

En caso de que el costo no sea una limitante, el tipo de cerradura que presenta

las mejores caracteristicas de seguridad y versatilidad es la cerradura

electromecéanica.
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