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RESUMEN

Cada dia se observa como la Telemedicina forma parte importante dentro de la
sociedad, debido a que permite a los profesionales de la salud poder monitorizar a los
pacientes, sin la necesidad de tener contacto fisico con éstos, pudiendo hacer consultas y
evaluaciones remotamente desde cualquier lugar en el que se encuentren. Es por esto que los
grupos de Fisica Médica de la UCV y Telemedicina de la UCAB se unen para formar un
proyecto, el cual contempla el disefio de una Red Privada Virtual que permita la transmisién
de informacién entre ambos grupos médicos, mediante una interfaz grafica que pueda
sustentar los datos que ambos grupos compartiran.

No obstante, éstos cuentan con servidores propios, los cuales contienen informacién
confidencial, que solo maneja el personal autorizado. Sin embargo, ésta informacion no esta
exenta de fallas o errores, ya que los archivos contenidos en los servidores utilizados para
aplicaciones de Telemedicina pueden borrarse por distintos motivos, como: virus, fallas
mecanicas del disco duro, ataques malintencionados, o incluso por accidentes (robos,
incendios, inundaciones). Debido a esto el proyecto lleva a cabo el proceso de sincronizacion
entre ambos grupos, permitiendo un gran nivel de resguardo y disponibilidad en el servicio.
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Introduccion

La telemedicina representa una de las aplicaciones que aprovecha los multiples
servicios ofrecidos por las telecomunicaciones, permitiendo el intercambio de datos, registros,
opiniones y demés informaciones médicas a traveés de medios electrénicos, permitiendo el
acceso a esta informacion desde lugares remotos interconectados, sin la necesidad de la
interaccion presencial médico-paciente.

En vista de la creciente demanda de atencion medica especializada para realizar
diagnosticos y estudios de pacientes a distancia, surge la idea de plantear el disefio de una red
privada virtual que permita establecer la conexion y sincronizacion entre los servidores
ubicados en los centros de investigacion: Fisica Médica (UCV) y Telemedicina (UCAB),
como una solucion en el caso de los pacientes ubicados en zonas alejadas de los centros
urbanos y con dificultades de acceso a centros hospitalarios y la atencion médica adecuada.
De manera que los pacientes puedan obtener un diagnéstico oportuno y objetivo de una forma
segura, confiable y eficaz, sin necesidad de trasladarse a un centro clinico.

Ademaés, mediante la sincronizacion de los servidores se podra contar con un respaldo
de toda la informacién que se maneja entre ambos centros, como medida de prevencion en
caso de que el servidor principal presente alguna falla.

I.  Planteamiento del problema

En la actualidad, uno de los propdsitos mas importantes de la telemedicina consiste en
brindar asistencia remota de personal médico especializado independientemente de la zona
geogréfica en la que se encuentren.

Por lo que se puede decir, que la telemedicina es un recurso tecnolégico que permite
optimizar los servicios de atencion en salud, ahorrando tiempo y dinero.

En vista de la creciente demanda de atencion médica especializada para realizar
diagnosticos y estudios de pacientes a distancia, asi como de la necesidad de tener un respaldo
de toda la informacion que se maneja entre distintos centros de salud e investigacion
cientifica, surge la idea de plantear el disefio de una red privada virtual que permita la
conexion y sincronizacién entre los servidores correspondientes a dos centros de
investigacion, como lo son el Grupo de Fisica Médica de la Universidad Central de Venezuela
(UCV), y el Grupo de Telemedicina de la Universidad Catdlica Andrés Bello (UCAB), con el
fin de que puedan intercambiar informacién, para que pueda ser estudiada y evaluada por
personal especializado.
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Il.  Objetivos

I1.1 General:

Disefar una red privada virtual que permita establecer la conexion y sincronizacién
entre los servidores correspondientes a dos centros de investigacion en Telesalud, como lo son
el Grupo de Fisica Médica (UCV) y el Grupo de Telemedicina (UCAB).

1.2 Especificos:

e Realizar la revision y evaluacion de los servidores a utilizar en el Trabajo Especial de
Grado.

e Disefar la red empleando VPN (Virtual Private Network).

e Disefiar el esquema para la sincronizacion entre los servidores ubicados en los centros
de investigacion: Fisica Médica (UCV) y Telemedicina (UCAB).

e Elaborar una pagina web que facilite la visualizacion de historias médicas y consultas,
por parte de las personas autorizadas para acceder a la informacion.

e Probar la conexidn y sincronizacion respectiva al disefio elaborado.

I11. Marco Tedrico

Telemedicina

La telemedicina es una aplicacion de las telecomunicaciones que se basa en la
prestacion de soluciones y servicios al sector salud, mediante el uso de tecnologias de
informacién y comunicaciones a larga distancia. Esto permite un gran nimero de ventajas,
como por ejemplo, la intervencién indirecta de especialistas a larga distancia mediante
teleconferencias o Chat; manejo, almacenamiento y transmision de datos e imé&genes de gran
importancia, ya sea en tiempo real o no; entre otras. (Benitez y Méndez, 2010).

Telesalud

Es un sistema computarizado que permite la transmision y recepcion de sefiales de
audio, video y datos utilizando algin medio de telecomunicacion como satélite, fibra dptica,
linea telefonica digital o red de area local o amplia (LAN/WAN). Es un concepto mas amplio
gue la atencién médica a distancia o telemedicina, ya que incluye los elementos necesarios
para brindar servicio a médicos, enfermeras, paramédicos y administrativos a través de cursos
de capacitacion, conferencias, diplomados, asesorias, etc. (Sanchez, 2011)




DISERO DE UNA VPN PARA LA CONEXION Y SINCRONIZACION ENTRE LOS SERVIDORES
PARA APLICACIONES EN TELESALUD UBICADOS EN LOS GRUPOS DE FiSICA MEDICA
(UCV) Y TELEMEDICINA (UCAB)

Dispositivo BioHarness BioModule

Este dispositivo es una nueva tecnologia de sensores inteligentes que trabaja con
tecnologia Bluetooth, permitiendo asi la captura y transmision de datos fisioldgicos de un
usuario a través de las redes de datos moviles y fijos. Es decir, este sensor permite el
monitoreo y control remoto del rendimiento y la condicion humana en el mundo real,
evaluando respuestas impulsivas basicas e importantes como: la temperatura de la piel,
frecuencia cardiaca y respiratoria, posicion y aceleracion. (Zephyr Technology Corporation,
2010)

Servidores

Segun Sierra (2012), un servidor, como la misma palabra indica, es un ordenador o
maquina informatica que estd al “servicio” de otras maquinas, ordenadores o personas
Ilamadas clientes y que le suministran a estos, todo tipo de informacion.

Sincronizacion de servidores

La sincronizacion es el proceso mediante el cual se realiza la actualizacion de dos o mas
servidores de forma que contengan exactamente los mismos datos. Si se agrega, modifica o
elimina un archivo de una ubicacion, el proceso de sincronizacion agregara, modificara o
eliminara el mismo archivo en las otras ubicaciones. (Torres, 2013)

VPN (Virtual Private Network)

Una red privada virtual se basa en un protocolo denominado “protocolo de tunel”, el
cual consiste en un protocolo que cifra los datos que se transmiten desde un lado de la VPN
hacia el otro.

Se dice que esta red es virtual porque conecta dos redes "fisicas™ (redes de area local) a
través de una conexion poco fiable (Internet) y privada porque sélo los equipos que
pertenecen a una red de area local de uno de los lados de la VPN pueden "ver" los datos.
(Rodriguez, 2012)

Protocolo TCP/IP

Corresponde con la capa de transporte del modelo OSI que se refiere a Open System
Interconnection (Modelo de interconexién de sistemas abiertos). Es un protocolo de
comunicacion orientado a la conexion, creado para la conexion a Internet. Ofrece control de
flujo y de congestion. (Universidad Publica de Navarra, s.f.)
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Protocolo UDP

Es un protocolo no orientado a la conexion. Al igual que TCP transporta los mensajes a
través del protocolo IP (Internet Protocol), sin embargo de forma menos fiable. (Universidad
Tecnoldgica Nacional, s.f.)

SSH (Secure Shell)

Segun Ldpez (2004), SSH es un protocolo que permite acceder en forma remota y
ejecutar comandos desde una maquina a otra en forma segura. Cuenta con una ardua
autenticacion y encriptacion sobre los canales de comunicacion entre el cliente y el servidor.

SFTP (Secure File Transfer Protocol)

Es un protocolo del nivel de aplicacion que proporciona la funcionalidad necesaria para
la transferencia y manipulacion de archivos sobre un flujo de datos fiable. Se utiliza
comdnmente con SSH para proporcionar la seguridad a los datos, aunque permite ser usado
con otros protocolos de seguridad. (Lamana, 2012)

HTML (HiperText Markup Language)

Hace referencia al lenguaje de marcas de hipertexto para la elaboracion de péaginas web.
Es un estandar que, en sus diferentes versiones, define una estructura béasica y un cédigo
(denominado codigo HTML) para la definicion de contenido de una pagina web, como texto,
imagenes, etc.

El cédigo HTML determina como luce el sitio en general, incluyendo dénde se ubica el
texto, las fotos y los deméas elementos que lo componen. (Gutiérrez, 2012)

Protocolo HTTPS (Protocolo Seguro de Transferencia de Hipertexto)

HTTPS proviene del protocolo HTTP que se refiere a Hypertext Transfer Protocol
(Protocolo de transferencia de hipertexto), el cual se encuentra presente cada vez que hay
trafico de informacion a través de Internet.

El HTTPS, representa una version mas segura de HTTP, ya que es la fusion entre este
protocolo y el cifrado SSL (Secure Socket Layer) 6 Capa de Conexion Segura. Por ello, es
comunmente utilizado en péginas de Internet que manejan informacion confidencial como
nameros de tarjetas de crédito, teléfono, direccion, incluso al momento de ingresar una clave
o0 contrasefa. (Herrera, 2011)
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Protocolo SSL

Segun Ximenez (s.f.), es un protocolo impulsado por Netscape. Es muy utilizado
actualmente en Internet, ya que le da mayor confianza al usuario al realizar transacciones de
cualquier tipo a través de la Web.

Base de datos

Segun Valade (2008), una base de datos es un conjunto de informacion organizada en
registros o tablas, los cuales son guardados en una computadora y se manejan por el usuario a
través de una interfaz gréfica. Cada registro constituye una unidad independiente de
informacion que puede estar a su vez estructurada en diferentes campos o tipos de datos que
se recogen en dicha base de datos. En cada registro se recogeran determinados datos, como el
nombre, la profesion, la direccion o el teléfono, cada uno de los cuales constituye un campo.

MySQL

Es un sistema administrativo relacional de bases de datos. Este tipo de bases de datos
puede ejecutar desde acciones tan basicas, como insertar y borrar registros, actualizar
informacion ¢ hacer consultas simples, hasta realizar tareas tan complejas como la aplicacion
lo requiera. (Valade, 2008)

PHP (Hyper Text Processor)

Es un lenguaje de programacion disefiado para ser utilizado en aplicaciones WEB. Su
sintaxis es similar a la del codigo C. Maneja la conexion con la base de datos y la
comunicacion con ella. (Valade, 2008)

IV. Metodologia
Fase 1: Investigacion documental.

Tiene como finalidad buscar y recopilar informacién tedrica, como proyectos y articulos
que se han desarrollado previamente y que de una u otra forma permiten establecer una base
tedrica fundamental para el proyecto que se llevara a cabo, lo cual permitira obtener
conocimientos acerca de los topicos que abarcara el trabajo.

Fase 2. Estudio de Equipos e Infraestructura.

Se realizara una revision y evaluacién de los equipos a utilizar en el Trabajo Especial de
Grado, especialmente los servidores, a fin de conocer el estado de los mismos y determinar si
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es necesario optimizar su funcionamiento o si ya cumplen con los requisitos necesarios para
Ilevar a cabo este proyecto.

Para ello se tomaran en cuenta aspectos como: sistema operativo, espacio de disco duro
disponible, entre otros.

Fase 3. Disefio e implementacion de una VPN para la conexion y sincronizacion entre los
servidores de la UCV y de la UCAB.

A través de esta fase, se contara con una forma segura y eficiente de conexién entre
ambos servidores, asi como de la actualizacién sincronizada entre los mismos, permitiendo
tener un respaldo de la informacion utilizada por el personal especializado del Grupo de
Fisica Médica de la Universidad Central de Venezuela (UCV) y el Grupo de Telemedicina de
la Universidad Catolica Andrés Bello (UCAB).

Se deben realizar una serie de pruebas de establecimiento de conexién e intercambio de
datos entre dos computadoras portatiles conectadas en la misma red a través de Internet, con
el propdsito de realizar pruebas previas al establecimiento de la conexion entre servidores.

Fase 4. Disefio y desarrollo de la aplicacion web.

En esta etapa se busca integrar todos los elementos en una plataforma amigable que
facilite la visualizacion de historias médicas y consultas realizadas por las personas
autorizadas para acceder a la informacién. Buscando la manera de que la misma sea lo
suficientemente confiable para quienes la manejaran. El sistema funciona bajo el mismo
principio de operacién de una pagina web.

Fase 5. Pruebas y Simulaciones.

En esta etapa se realizaran pruebas y simulaciones utilizando los servidores indicados
anteriormente, con el fin de certificar si el disefio de la conexion y la sincronizacion de
dichos servidores se logran de forma exitosa.

Para esto, se debe establecer la conexion entre el servidor y el cliente, una vez disefiada
la aplicacidn, se llenaran cada uno de los campos que se muestran en dicha aplicacion, para
luego almacenarlas en una base de datos con un historial que contiene informacién basica del
paciente, reduciendo de esta forma el tiempo de duracion en la elaboracién de un diagndstico
efectivo.
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Fase 6. Redaccion y Elaboracion del Trabajo Especial de Grado.

Una vez concluidas las pruebas y simulaciones en dichos servidores, se procederé a
realizar un informe final que contemple los conceptos teoricos utilizados y el desarrollo
practico basado en la metodologia.

V. Desarrollo

Luego de conocer la metodologia empleada, se procede a su desarrollo, el cual plasma cada una
de las fases mencionadas anteriormente, de manera de alcanzar los objetivos propuestos.

V.1 Caracterizacion del servidor y cliente

Para la realizacion de esta etapa fue necesaria la obtencién de las caracteristicas de los
servidores del Grupo de Fisica Médica y el Grupo de Telemedicina, ademas de los servidores propios
que se utilizarian para hacer las pruebas necesarias en primer lugar. Es por esto que se elaboraron
tablas, que se muestran en Resultados, indicando los aspectos basicos de los servidores tanto para el
cliente como para el servidor. De este modo se tendrian las especificaciones necesarias para la
realizacion de la conexion VPN, estableciendo quien seria el servidor y el cliente.

V.2 Disefio y simulacion de la conexion cliente-servidor

Se desarrollo el disefio de una red privada virtual (VPN), que conecta los grupos de
Fisica Médica (UCV) y Telemedicina (UCAB), de manera que la informacion que se envia
por el tunel VPN, pueda hacerse de forma préctica y segura.

Para implementar la conexion de red privada virtual, se utilizaron inicialmente dos
equipos diferentes como servidores, con la finalidad de simular las pruebas, antes de realizar
la configuracidn en los servidores reales entre los grupos UCAB-UCV.

V.2.1 Configuracion del Servidor y Cliente VPN

En la configuracion tanto del servidor como del cliente, se instalaron todos los paquetes
necesarios para su optimo funcionamiento, ajustando parametros precisos, para un correcto
desempefio de la red privada virtual. Para esta configuracion se utilizaron una serie de
comandos, algunos de ellos se pueden observar en el Apéndice A.

V.3 Implementacién de la conexion

Luego de realizada la simulacion de la conexion VPN en dispositivos ajenos al disefio, se
procedio a realizar la conexion entre el servidor de la UCV vy el servidor de la UCAB.

Se utilizé el protocolo SSH, para lograr el acceso a ambos servidores en modo remoto,
de manera de poder hacer las configuraciones necesarias para que el servidor de la UCV
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funcione como servidor principal y el servidor de la UCAB se encuentre funcionando como
servidor de respaldo.

V.4 Sincronizacién de los servidores

Al establecer la conexion mediante acceso remoto a los servidores, se procedid a
configurar la manera de sincronizar la base de datos de la pagina Web con el servidor de
respaldo. Para esto se ejecutaron los siguientes comandos de manera de sincronizar la base de
datos mediante la VPN.

Inicialmente, se deben configurar permisos requeridos en el servidor, para que al
momento de que el cliente acceda por SSH, no sea necesario introducir una clave cada vez
que se establezca la conexion, permitiendo que la sincronizacion funcione automaticamente.
Es por esto que se debe crear la llave publica y privada en el servidor. Para ello se utilizo el
siguiente comando:

#ssh-keygen -t rsa (no indicar ninguna clave cuando lo requiera)

e Las llaves se crean en el directorio “root/.ssh’, con los nombres ‘id rsa’ (privada) e
‘id rsa.pub’ (pablica).

e Se debe agregar en el servidor remoto el contenido del archivo ‘id rsa’ a la ruta del
cliente “root/.ssh/authorized keys’, con lo cual el proceso de autenticacion del acceso SSH
quedaria configurado.

e Una vez que se establece el proceso de autenticacion se ejecuta el comando que permite
la sincronizacién desde el servidor que seré el encargado de respaldar la informacion.

#rsync —vuAdrtlpoge ‘ssh—p 22’ usuario@ip vpn_servidor./directorio_local/
/dir_remoto/

Para poder hacer automatico el envio de datos en la sincronizacion, se configura el
archivo: /etc/crontab/, especificando cada cuanto tiempo se actualizara la informacion.

Se debe configurar el archivo crontab de manera que se actualice la base de datos,
asegurando la disponibilidad del servidor de respaldo en caso de que falle el principal.

e Debe colocarse lo siguiente de manera de actualizar la informacion en el directorio
especificado:
* 2 ***root rsync —vudrtipoge ‘ssh —p 22’ --delete
usuario@ip_vpn_servidor:/directorio_local/ /dir_remoto/

La Figura 1 muestra la configuracién del archivo crontab, especificando que cada dia a
las dos (2) de la mafiana la informacion se actualizara en el directorio indicado.
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7D root@teleml-tesis: /et i

I - root /usr/bin/rsync -vuArtlpoge 'ssh -p 22' --delete rooc9192.168.2.4:/var/1ib/ysql/bdtesisl /var/lib/mysql/db tesis20136/|

Figura 1. Configuracion de la hora de sincronizacion.
Fuente: Elaboracién propia.
V.5 Disefio de la aplicacion

El disefio de la aplicacion, consistio en la elaboracion de una Pagina Web, mediante la
cual los pacientes y especialistas tienen acceso, de manera que puedan consultar o dar
seguimiento de una consulta médica. Dicha aplicacion fue elaborada en el software de
Dreamweaver.

Para que los pacientes y especialistas pudieran acceder a la pagina Web, fue necesario la
elaboracion de una base de datos con MySQL.

La base de datos se elabor6 sobre la plataforma PhpMyAdmin, en la cual se realiz6 una
serie de pasos, para crear la base de datos, tablas y guardar la informacion correspondiente a
cada proceso asociado.

Al realizar la creacién de la base de datos, se procedio a investigar acerca de lenguajes
necesarios para la creacion de una pagina Web. La documentacion obtenida abarco diferentes
lenguajes de programacion, sin embargo, los mas utilizados para dicho fin, serian el codigo
HTML y PHP.

Primeramente se realizé el disefio de la estructura para definir como se obtendrian los
datos de los pacientes y la manera en la que se plasmarian en la aplicacién Web, de forma de
que la base de datos corresponda con la informacidn alojada en el portal Web.

Cuando el especialista o el paciente ingresa a la pagina Web, podrd acceder o
registrarse si fuese necesario, inmediatamente que se cargan los datos, éstos se veran
reflejados en la base de datos de MySQL. Se desarrollaron los cédigos .php y los cddigos
html, en un programa disefiado para realizar paginas Web, el cual contiene diversas
funcionalidades a modo de lograr que la expectativa del usuario sea comoda y agradable.
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En el Apéndice B, se muestra la manera en la cual est4 conformado el sitio Web que
representa la aplicacion del proyecto.

Para asegurar la confidencialidad de los datos contenidos en la aplicacion, el software
de Apache ofrece la modalidad de seguridad HTTPS, de manera que toda la informacion sea
transmitida y recibida en forma cifrada a través del protocolo SSL. Para activar su
funcionamiento en la aplicacion, se activo el Protocolo Seguro de Transferencia de Hipertexto
en las paginas que ameritan la existencia de dicha medida de seguridad.

VI. Resultados
A continuacion, se presentan los resultados obtenidos durante el desarrollo del proyecto:

VI.1 Caracteristicas de los dispositivos a utilizar.

A continuacion se presentan las caracteristicas basicas de los dispositivos a utilizar para
establecer la conexion entre la UCV y la UCAB.

Caracteristicas

Ubicacion del Servidor UCAB

Fabricante IBM
Memoria FAM 512.0 MB/8.0 Gb (max)
Espacio de disco 30 Gb
Espacio disponible 10 Gb
;Utiliza interfaz grafica? | No
Sistema operativo Linux
Version del sistema

. Ubuntu
operativo
Procesador Intel Xeon 3.06 GHz
ISP (Modem) CANTV
Velocidad 333.0MHz
Funcién actual del

Almacenamiento.

servidor

Tabla 1. Caracteristicas del dispositivo Nro. 1.

Fuente: Elaboracion propia.
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Caracteristicas

Ubicacion del Servidor

Fabricante

Memoria RAM

Espacio de disco
Espacio disponible

i Utiliza interfaz grafica?
Sistema operativo

WVersion del sistema
operativo

Procesador
ISP (Modem)
Rango de direcciones

Funcidn actual del servidor

Tabla 2. Caracteristicas del dispositivo Nro. 2.

Fisica Médica. Facultad de
Ciencias, UCV

Compaq
1.5Gb
30Gb
25Gb
No
CentOS

CentOS 5.6

2 Xeon Intel 2GHz
CANTV
Clase C

Web y servidor de correo

Fuente: Elaboracién propia.

Caracteristicas

Ubicacion del Servidor
Fabricante

Memoria RAM
;Trabaja en una particién?
Espacio de disco
Espacio disponible
;Trabaja con miaquina
virtual?

Sistema operativo dela
particion:

Version del sistema
operativo:

Procesador
ISP (Modem)

Conexion a Internet

Tabla 3. Caracteristicas del dispositivo Nro. 3.

Portatil
Gateway
4Gb

Si

500 Gb
100 Gb

No
CentOS

CentOS5 5.6

Corei3
CANTV

Inalambrica

Fuente: Elaboracion propia.
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Caracteristicas
Ubicacién del Servidor Dortatil
Fabricante Gateway
Memoria RAM 4Gb
;Trabaja en una particion? Si
Espacio de disco 300 Gb
Espacio disponible 100 Gb
;Trabaja con miquina
irtaal? ’ Ne
Sistlenllft operativo dela CentOS
particién:
Zf;;:;;r;::el sistema CentOS 5.6
Procesador Corei3
ISP (Modem) CANTV
Conexidn a Intemet Inalimbrica

Tabla 4. Caracteristicas del dispositivo Nro. 4.

Fuente: Elaboracién propia.

Una vez obtenida toda la informacion de los equipos a utilizar, se procedio a evaluar sus
caracteristicas en funcion de las necesidades de interconexion entre los dos servidores, y se
determind que los dispositivos cumplen con los requisitos basicos necesarios para su
utilizacion a través del proyecto.

Es importante mencionar que cada dispositivo actualmente cumple funciones distintas,
que en cierta forma podrian interferir en el funcionamiento del proyecto. En el caso de la
UCV, el servidor es compartido con el Centro de Computacion de la Facultad de Ciencias,
por lo tanto, esta subdividido en varias sesiones, limitando la capacidad de almacenamiento y
la velocidad de procesamiento.

En cuanto al servidor de la UCAB, por los momentos es administrado por la DTI,
siendo usado sélo por la Escuela de Ingenieria de Telecomunicaciones. Actualmente se utiliza
para proyectos de Telemedicina, por lo que estd subdividido en varias secciones,
correspondientes a otros proyectos. A pesar de que en este caso la capacidad de
almacenamiento también es limitada, es menos probable que surjan inconvenientes
relacionados con la velocidad de procesamiento.

Por otro lado, en la UCV nos ofrecieron la posibilidad de contar con una sala de
computadoras, en la cual se encontraba el servidor a utilizar, de manera que pudiéramos




DISERO DE UNA VPN PARA LA CONEXION Y SINCRONIZACION ENTRE LOS SERVIDORES
PARA APLICACIONES EN TELESALUD UBICADOS EN LOS GRUPOS DE FiSICA MEDICA
(UCV) Y TELEMEDICINA (UCAB)

acceder directamente a este dispositivo, teniendo asi un mayor control del mismo. Es por esto
que se decidié que el servidor principal seria el que se encuentra ubicado en la UCV, y el
servidor con rol de cliente el que se encuentra ubicado en la UCAB, en este Gltimo existird un
respaldo de toda la informacion colocada en el servidor principal, mediante el proceso de
sincronizacion de ambos servidores.

V1.2 Acceso a los servidores

Para poder acceder al servidor de la UCAB se utilizaron dos programas: VPN Client y
Filezilla.

Con los datos proporcionados por el Departamento de Tecnologia e Informacién de la
UCAB, se logr6 configurar una nueva conexion VPN llamada “VPN-UCAB”, entre el
servidor ubicado en la UCAB y una computadora personal. Una vez hecho esto, se procedi6 a
la conexion mediante el software de VPN Client, en el cual se debe acceder con un usuario
especifico, en nuestro caso “tesis20136”, con la clave correspondiente. (Ver Figura 2)

& VPN Client | User Authentication for "VPMN-UCABR" B

Enter Usemame and Password.

i ven |, Usemame: |tesi32l}135
cisco

Password: |

OK | Cancel

Figura 2. Ventana de configuracion de usuario interno.
Fuente: Elaboracion propia.

Y finalmente muestra un mensaje de que la conexién se realiz6 de manera exitosa. (Ver
Figura 3)

& VPN Client | Banner &

Bienvenidola) a la red de la Universidad Catolica Andres Bello.
Cualguier uso indebido sera penado, bajo el marco legal
vigente. UCAB-DTI.

Continue | Disconnect |

Figura 3. Mensaje de bienvenida al conectar con el servidor remoto.

Fuente: Elaboracion propia.
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Para el proceso de transferencia de archivos desde la PC hacia el servidor, FILEZILLA
brind6é una interfaz amigable con la cual se pudo realizar la subida y bajada de archivos
necesarios, este proceso se realizd de manera remota mediante el protocolo SSH, y la
transferencia de archivos se realiz6 mediante SFTP. Para acceder al servidor se colocaron los
datos de direccién IP, usuario, clave y puerto de conexion a utilizar, en este caso se colocd
directamente la direccion IP del servidor ya que esta conectado a la red de la UCAB. El
proceso de conexidn puede observarse en la Figura 4.

Archivo Edicion Ver Transferencia Servidor Marcadores  Ayuda
T 3 =1 &l o8
A-FEER 2 v R EI/RF N
|Servidor: 200.2.15.200 Nombre de usuario:  tesis20136 Contrasefia: eeessssssess  Duertgr 22 E]

Figura 4. Ventana de conexion al servidor UCAB.

Fuente: Elaboracién propia.

Errmmemanm e . T L R R o]

Archivoe Edicion  Ver Transferencia Servidor Marcadores  Ayuda

A -IFEFE 2 B &gl EdFn

‘ Servidor: Sfp://200.2.15.200  Nombre de usuario: tesis20136 Conbraseia: sesesssseses Puerto: [(Conein répida | ]
Estado: Conectando a 200.2.15.200...

Respussta: f25Fp started

Comando: open “tesis20136®200.2.15.200" 22

Comando: Confiar n nueva dave de host: Una vez

Comando: EECHESS

Estado: Connected to 200.2.15.200

Fstado: Recuperando el stado del drectorio...

Comando: pnd

Respussta: Current directory is: "fvar fumw ftesis20136"

Comando:

Estado: Listing directory fvar fwww/tesis20136

Estado: Calculanda compensacidn e la zona horaria del servidor...

Comando: mtime ~.bash_history”

Respuesta: 1365179254

Estado: Compensaciones de zona horaria: Servidor: -16200 sequndos. Local: -16200 sequndos. Diferendia: 0 sequndos.

Estado: Directorio listade correctamente

Sitio local: | \ Sitio remoto: \ Juar fui ftesis 20136 -

= M Escritorio BEEY
%] Mis documentos |,| B3 var
-4 Equipo L4 -8 www

&, C(mos7sawos) | tesis20136

Nombre dearchivo ~ Tamafio d... Tipe dearchivo  Ultima modificacién Nombred... Tamafiod.. Tipodearc.. Ultimamodific.. Permisos  Propietaric.. =
&« Disco local . |i|
l,L-;‘,D: Unidad de CD . .«cache Carpeta de...  05/04/201311:...  drwx--5--- tesis20136 ...
|| bash_hi.. 16 Archivo BA. 05/04/20131L.. -ow—- tesis20136 .. i

2 directorios 4 archives y 1 directerio. Tamatie total: 4014 bytes
Servidor/Archivo local Direcci... Archivo remoto Tamafio Prioridad Estado
Archivos en cola | Transferencas falidas Transferencas satisfactorias

& Colavacia e

=

Figura 5. Ventana de conexion Filezilla (UCAB).

Fuente: Elaboracion propia.
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Para poder acceder al servidor de la UCV so6lo fue necesario el programa Filezilla, en el
cual se siguieron los mismos pasos mencionados anteriormente. En este caso, utilizando los
datos proporcionados por el Administrador de Red de la Escuela de Fisica de la Facultad de
ciencias de la UCV.

s

[B e nen R L e
Archive Edician Ver Transferencia Servidor Marcadores Ayuda  jMueva version disponible!

A-IFEEER 2 v B & EIX TN

Servidor:  sftp://190.165.67.6€ Mombre de usuario: root Contrasefia: sessssssssss Puerto: B

Figura 6. Ventana de conexion Filezilla (UCV).

Fuente: Elaboracion propia.

Finalmente, se seleccionaron las carpetas y/o archivos a transferir y se enviaron al
servidor, observandose en las carpetas del servidor que los archivos fueron subidos
satisfactoriamente.

V1.3 Disefio de la red de interconexion UCV- Fisica Médica 'y UCAB - Telemedicina

Una vez consideradas las necesidades del proyecto para la conexion y sincronizacion de
ambos servidores y tomando en cuenta las caracteristicas de los dispositivos disponibles a
utilizar en el proyecto, se procedio a elaborar el disefio de la red de interconexion UCV -
Fisica Médica y UCAB - Telemedicina (Ver Figura 7). De esta manera fue posible definir los
protocolos que serian implementados para establecer la conexién. Siendo SSH uno de los
protocolos definidos en el disefio, ya que a través de este protocolo se pudo acceder al
servidor de la UCV y al de la UCAB de forma remota.

Servidor Principal INTERNET Servidor de Respaldo
UCV - Fisica Médica UCAB - DTI

190.169.67.66 / \200.2.15.200
CEE———. ! ]
! |
=
L= |

!
=
Tanel VPN o
192.168.3.0
SSH SSH
— Y QN

Cliente UCV Cliente UCAB

Figura 7. Disefio de la red.

Fuente: Elaboracién propia.
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Definido el disefio, se procedid entonces a realizar las simulaciones de conexion.

V1.4. Simulacion de Conexién VPN

Para esta parte se realizd la implementacion de una red privada virtual (VPN) en dos
equipos ajenos al disefio, con el fin de simular su funcionamiento a modo de prueba antes de
hacerlo en los servidores correspondientes a los Grupos de Fisica Medica (UCV) y de
Telemedicina (UCAB).

Una vez configuradas las dos laptops, una como servidor y otra como cliente, se
procedio a establecer la red privada virtual entre los dos dispositivos. Se realizaron pruebas
para verificar la creacion del tunel VPN, esto se puede apreciar en las Figuras 8 y 9 que
aparecen a continuacion:

I[root@servidorl ~]# ifconfig

etho Link encap:Ethernet HWaddr @0:13:D3:13:EE:FC

inet addr:192.168.2.4 Bcast:192.168.2.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:60163 errors:0 dropped:@ overruns:@ frame:@

TX packets:32801 errors:@ dropped:® overruns:® carrier:@
collisions:0@ txqueuelen:1000

RX bytes:42284558 (40.3 M1B) TX bytes:3837126 (3.6 MiB)
Interrupt:177 Base address:0xa@ee

Lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:1899 errors:0 dropped:@ overruns:0 fTrame:@
TX packets:1899 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txqueuelen:@

RX bytes:3001969 (2.8 MiB) TX bytes:3001969 (2.8 MiB)

un@ Link encap:UNSPEC HWwaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:172.16.8.1 P-t-P:172.16.0.2 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:33 errors:0 dropped:@ overruns:0 frame:@
TX packets:33 errors:0 dropped:® overruns:® carrier:@
collisions:0@ txqueuelen:100
R¥ bytes:3584 (3.5 KiB) TX bytes:4072 (3.9 KiB)

Figura 8. Establecimiento del tunel desde el servidor VPN.

Fuente: Elaboracién propia.
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[root@servidor2 openvpnl# ifconfig

ethd Link encap:Ethernet HWaddr 00:14:2A:27:08:FE
inet addr:192.168.2.5 Bcast:192.168.2.255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1l
RX packets:37146 errors:0 dropped:@ overruns:0 frame:0
TX packets:25526 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1080
R¥ bytes:29811408 (28.4 MiB) TX bytes:4131822 (3.9 MiB)
Interrupt:185 Base address:@x6000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.8
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:6541 errors:0 dropped:@ overruns:@ frame:@
TX packets:6541 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txgueuelen:0@
R¥ bytes:3452717 (3.2 MiB) TX bytes:3452717 (3.2 MiB)

tund Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:172.16.8.6 P-t-P:172.16.08.5 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:13719 errors:@ dropped:® overruns:0 frame:0
TX packets:4784 errors:@ dropped:@ overruns:@ carrier:0
collisions:@ txgqueuelen:100
RX bytes:16932312 (16.1 MiB) TX bytes:589492 (575.6 KiB)

Figura 9. Establecimiento del tanel desde el cliente VPN.
Fuente: Elaboracién propia.

Luego de verificar el establecimiento del tunel entre el servidor y el cliente, se
comprobd la correcta conectividad entre los miembros de la red VPN a través del comando
PING. Esto se puede observar en las Figuras 10 y 11:

[root@servidorl ~]# ping 172.16.0.6

PING 172.16.8.6 (172.16.8.6) 56(84) bytes of data.

64 bytes from 172.16.0.6: icmp_seg=1 ttl=64 time=0.612 ms
164 bytes from 172.16.0.6: icmp_seqg=2 ttl=64 time=0.588 ms

64 bytes from 172.16.0.6: icmp_seg=3 ttl=64 time=0.585 ms
64 bytes from 172.16.0.6: icmp_seqg=4 ttl=64 time=0.860 ms
64 bytes from 172.16.0.6: icmp_seg=5 ttl=64 time=0.584 ms
64 bytes from 172.16.0.6: icmp_seg=6 ttl=64 time=0.668 ms
64 bytes from 172.16.0.6: icmp_seg=7 ttl=64 time=0.591 ms
64 bytes from 172.16.0.6: icmp_seq=8 ttl=64 time=0.591 ms
64 bytes from 172.16.0.6: icmp_seq=9 ttl=64 time=0.587 ms
64 bytes from 172.16.0.6: icmp_seq=10 ttl=64 time=0.594 ms
64 bytes from 172.16.0.6: icmp_seq=11 ttl=64 time=0.595 ms
64 bytes from 172.16.0.6: icmp_seq=12 ttl=64 time=0.600 ms
64 bytes from 172.16.0.6: icmp_seq=13 ttl=64 time=0.596 ms
64 bytes from 172.16.0.6: icmp_seq=14 ttl=64 time=0.596 ms
64 bytes from 172.16.0.6: icmp_seq=15 ttl=64 time=0.644 ms
64 bytes from 172.16.8.6: icmp_seq=16 ttl=64 time=0.581 ms

--- 172.16.0.6 ping statistics ---
16 packets transmitted, 16 received, 0% packet loss, time 15007ms
rtt min/avg/max/mdev = 0.581/0.617/0.860/0.066 ms
[root@servidorl ~]# I
—

Figura 10. Envio de PING desde el Servidor hacia el cliente.

Fuente: Elaboracion propia.
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[root@servidor2 ~]# ping 172.16.0.1

PING 172.16.8.1 (172.16.0.1) 56(84) bytes of data.

64 bytes from 172.16.0.1: icmp_seq=1 ttl=64 time=0.575 ms
64 bytes from 172.16.0.1: icmp_seqg=2 ttl=64 time=0.562 ms
64 bytes from 172.16.0.1: icmp_seq=3 tt1=64 time=1.94 ms

--- 172.16.08.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2089ms
rtt min/avg/max/mdev = 8.562/1.827/1.944/0.648 ms

Figura 11. Envio de PING desde el Cliente hacia el Servidor.

Fuente: Elaboracion propia.

V1.5 Establecimiento de la Conexién

La conexidn entre los servidores en la UCV y la UCAB a través de la red privada virtual
se puede comprobar por medio de la aparicion del tanel VPN en la siguiente imagen:

Figura 12. Tanel VPN de conexion UCV - UCAB.

Fuente: Elaboracion propia.
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Luego de verificar el establecimiento del tunel entre el servidor y el cliente, se
comprobo la correcta conectividad entre los miembros de la red VPN a través del comando
PING. Esto se puede observar en la siguiente figura:

Hh Hh H H Hh Hhy H Y H B HY HY Y H Y

Gt hbhih

£
£
£
£
£
£
£
£
£

Figura 13. Envio de PING entre los servidores conectados por VPN.

Fuente: Elaboracién propia.

V1.6 Sincronizacion de los servidores

Una vez realizadas las configuraciones necesarias para llevar a cabo la conexion y
sincronizacion de ambos servidores, se realizaron las pruebas pertinentes, logrando verificar
el correcto funcionamiento tanto de la conexién VPN como del establecimiento del servidor
de respaldo.
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En la siguiente imagen se puede observar que la sincronizacion de ambos servidores se
realiz6 de forma exitosa, ya que al colocar el comando especificado en la parte de desarrollo,
se actualizaron los archivos correspondientes a la base de datos contenidos en el servidor
principal (consulta, especialistas, pacientes y seguridad). Permitiendo obtener en el servidor
de la UCAB un respaldo de toda la informacion de los pacientes en caso de que el servidor de
la UCV presente alguna falla.

Figura 14. Sincronizacion de la base de datos hacia el servidor de respaldo.

Fuente: Elaboracion propia.

Luego, para verificar que efectivamente los archivos de la base de datos se
sincronizaron correctamente en la carpeta MySQL del servidor de la UCAB, se procedi6 a
hacer lo siguiente:

e Para ir al directorio del servidor de la UCAB en el que se guardaron los archivos de la
base de datos, se utilizé el comando:

#cd /var/lib/mysgl/db_tesis20136

e Posteriormente, para observar todos los archivos que se encuentran en ese directorio, se
utilizo el comando:
#ls

Esto se puede observar en la Figura 15:
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Figura 15. Base de datos alojada en el servidor de respaldo (UCAB).

Fuente: Elaboracién propia.

V1.7 Resultado del Desarrollo de la Aplicacion

Luego de comprobar que la conexién entre el cliente y el servidor fuese exitosa, y
después de haber creado completamente la base de datos, se realizé la pagina web mediante el
software de Dreamweaver.

Para poder ejecutar las pruebas de funcionamiento, se trasladé al servidor principal
(UCV) la carpeta que contenia todos los archivos correspondientes a la aplicacion.

A continuacion se muestra en forma detallada el resultado final de la aplicacion.

Para poder acceder a la pagina principal de la pagina web, se debe colocar la siguiente
direccion:

https://fis-lab.ciens.ucv.ve

Una vez hecho esto, se mostrara la Pagina principal, en donde se presentara al usuario
una ventana solicitando la introduccion de un usuario y contrasefia. Si no se introducen los
datos correctamente, no se tendra acceso a la aplicacion. Dicha informacion sera otorgada por
los administradores de la aplicacién en cada una de las casas de estudio. (Ver Figura 16)



https://fis-lab.ciens.ucv.ve/

«
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[« B B (% baps://fis-lab.ciens.ucv.ve

Iniciar sesion

Usuario: |
Clave: I

Figura 16. Ingreso a la Pagina web.

Fuente: Elaboracién propia.

Una vez logrado el acceso a la aplicacion, se mostrara la siguiente pagina:

BIENVENIDOS
Proyecto de Telemedicina UCAB - UCV

Inicio Pacientes Especialistas Proyecto Contactos

Figura 17. Pagina de Inicio.

Fuente: Elaboracion propia.

Para que el usuario pueda tener acceso a la informacion contenida en la pagina web

debe registrarse previamente.
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Justo arriba de la imagen que se observa en la pagina de inicio, se pueden ver cinco
vinculos, mediante los cuales el usuario puede acceder a las distintas partes de la aplicacion
dependiendo de lo que desee hacer: Inicio, Pacientes, Especialistas, Proyecto y Contactos.

e Inicio
Conduce al usuario a la pagina de inicio.

e Pacientes. En caso de que el usuario sea paciente debe elegir esta opcion, y a
continuacidn le saldrd una pantalla, en la cual tendré tres opciones:

Opcidn 1: Acceso. Si el paciente ya posee una cuenta podra acceder con su hombre de usuario y
su contrasefa.

Si el usuario coloca sus datos de forma correcta, le aparecera una pantalla en la que
debe llenar una serie de preguntas que quedaran registradas en la base de datos, de manera
que esta informacion luego pueda ser vista por especialistas a fin de que puedan realizar un
diagnostico preliminar a distancia de la salud del paciente.

Cabe destacar que en esa seccion, el paciente debe indicar los valores de tres parametros
fisiologicos (temperatura de piel, frecuencia cardiaca, frecuencia respiratoria) que puede
medir directamente de manera sencilla por si mismo mediante el dispositivo BioHarness
BioModule y transcribirlos manualmente o bien puede hacer uso de un dispositivo portatil
que los adquiera y los transmita por alguna via.

Opcidn 2: Registro de usuarios. En este caso, los pacientes que no posean una cuenta
podran hacerlo registrando sus datos en la aplicacion web.

Una vez que el paciente llene todos los campos requeridos para registrarse, se mostrara
una pantalla que indique que se ha registrado exitosamente. Ademas, en dicha pagina tendra
la opcion de Iniciar sesion, en donde ahora si podra acceder colocando el nombre de usuario y
la clave que indic6 al momento de registrarse.

Opcidn 3: ¢Olvidé su contrasefia?. Si el usuario ya se registr6 pero no recuerda su
clave, debera seleccionar esta opcion.

A continuacién, se le pedira el correo electronico al usuario para poder enviarle por esa
via su nombre de usuario y su contrasefa.

e Especialistas. En caso de que el usuario sea especialista debe elegir esta opcion, y a
continuacion le saldra una pantalla, en la cual tendra tres opciones:

Opcion 1: Acceso. Si el especialista ya posee una cuenta podra acceder con su nombre
de usuario y su contrasefa.
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Si el especialista coloca sus datos de forma correcta, le aparecera una pantalla en la que
se muestra toda la informacion de cada uno de los pacientes que se encuentran registrados en
la base de datos. De esta manera el especialista podra realizar un diagnostico preliminar de la
salud de alguno de los pacientes y contactarlo a través del correo electronico del mismo.

Opcion 2: Registro de usuarios. En este caso, los especialistas que no posean una
cuenta podran hacerlo registrando sus datos en la aplicacion web.

Una vez que el especialista llene todos los campos requeridos para registrarse, se
mostrard una pantalla que indique que se ha registrado exitosamente. Ademas, en dicha
pagina tendrd la opcién de Iniciar sesion, en donde ahora si podrd acceder colocando el
nombre de usuario y la clave que indicé al momento de registrarse.

Opcidn 3: ¢Olvidd su contrasefia?. Si el usuario ya se registré6 pero no recuerda su
clave, debera seleccionar esta opcion.

A continuacidn, se le pedira el correo electrénico al usuario para poder enviarle por esa
via su nombre de usuario y su contrasefia.

e Proyecto. Contiene una breve explicacion acerca del objetivo general del proyecto.

e Contactos. Muestra informacion correspondiente a quienes disefiaron la aplicacion y
una direccion de correo electronico como medio de contacto en caso de dudas,
sugerencias o fallas.

Haciendo referencia a los resultados obtenidos al realizar las pruebas de funcionamiento
de la aplicacion, se tomaron en consideracion una serie de parametros claves para garantizar
el correcto funcionamiento, tales como la vinculacion entre la base de datos y la aplicacion,
las restricciones en el acceso de usuarios, inicio y cierre de sesion, ofreciendo en todo
momento la confidencialidad de la informacion procesada.

VIIl. Conclusiones

Mediante la elaboracion del presente Trabajo Especial de Grado, se logro llevar a cabo
el disefio de una red privada virtual que permitiera la conexion y sincronizacién de los
servidores para aplicaciones en Telesalud ubicados con los Grupos de Fisica Médica (UCV) y
Telemedicina (UCAB). También, se logré desarrollar una aplicacion web con el fin de que los
pacientes puedan obtener un diagnéstico preliminar oportuno y objetivo de una forma segura,
sencilla, confiable y eficaz, sin necesidad de trasladarse a un centro clinico.
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De esta manera, se pudo brindar una solucién en el caso de los pacientes que se
encuentran ubicados en zonas alejadas de los centros urbanos y con dificultades de acceso a
centros hospitalarios y la atencion médica adecuada.

Es importante mencionar que el desarrollo de este proyecto permitio adquirir
conocimientos mas extensos en el area de la telemedicina, logrando experimentar la
importancia y necesidad que ésta tiene en el mundo actual. Asi como también, en otros temas,
tales como: creacion de paginas web, bases de datos, entre otros aspectos de gran interés.

Cabe destacar que el proyecto se desarroll6 en equipos que poseen informacion
confidencial y el tipo de informacion enviada a través de la red también lo es, por lo tanto la
proteccién de la seguridad y confiabilidad de los datos fueron los puntos mas importantes a
tomar en cuenta tanto en el disefio de la red como en la aplicacion.

Por ultimo, se puede decir que las redes VPN son una alternativa altamente confiable
para el intercambio de informacion confidencial entre dos 0 mas usuarios, ya que envia la
informacion cifrada a través de un tunel por lo que la informacion que viaja a través del
mismo lo haréd de una manera mas segura y confiable.

VI1Il. Recomendaciones

= Se recomienda tomar en cuenta el estado y la disponibilidad de los equipos a utilizar,
considerando aspectos como: sistema operativo, capacidad de almacenamiento,
procesamiento, etc., antes de realizar el disefio de la red privada virtual. De esta manera,
se facilitara luego el desarrollo de la misma.

= Solicitar con tiempo los permisos necesarios para poder acceder a los servidores o
equipos a utilizar, por ello se sugiere comunicarse constantemente con los distintos
departamentos que controlan dichos equipos.

= Es importante que s6lo personal autorizado pueda acceder a la aplicacion para poder
manejar la confidencialidad de los datos. En este caso, solo personal de la UCAB vy de
la UCV.

= Para evitar sobrecargas del servidor, se recomienda hacer la sincronizacién en horas de
poco trafico y simular localmente la funcionalidad de cada comando antes de
ejecutarlos directamente en los servidores.

= Se recomienda tener un mantenimiento constante del servidor donde se aloja la base de
datos y mantener un respaldo actualizado para evitar posibles fallas del sistema y
pérdidas significativas de informacion.
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= Por ultimo, se sugiere evaluar diferentes alternativas u opciones antes de seleccionar
una tecnologia o protocolo, para de esta forma seleccionar luego la opcion que mejor se
ajuste a las necesidades del proyecto.
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APENDICES
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APENDICE A

Tabla de comandos empleados en CENTOS
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Comandos empleados en CENTOS

#su — root Entrar en el Shell del root.

#man ‘comando_a_ consultar’ Permite ver el manual de cada comando.

#man man Permite ver todo el manual.

#mount Permite visualizar si hay unidad de DVD
montada.

#mount /dev/sr0 /mnt Montar un CD en el directorio /mnt.

#unmount /mnt Desmontar el CD ubicado en el directorio.

#cd /mnt Entrar en el CD que se encuentre montado.

#ls Permite ver todos los archivos del directorio en
donde se encuentre.

#mkdir ‘nombre_del_directorio’ Crear un directorio.

#pwd Mostrar el directorio actual.

#nmap localhost Observar si los puertos se encuentran activos.

#tail — f /var/log/messages Mostrar los ultimos errores de linea.

#kill num_proceso Terminar el servicio especificado.

#letc/init.d/ ‘servicio’ start Iniciar el servicio.

#find / -name ‘archivo_a_buscar’ Buscar un archivo.

#chmod 777 Activar lectura, escritura y compresion para el
propietario, grupo y otros.

#/etc/init.d/network restart Reiniciar el servicio de red.

#tar cvfz ‘archivo’ Comprimir un archivo.

#rm —rf * Borrar todos los archivos dentro del directorio.

#cat nombre_archivo Observar el script desde la linea de comandos.

#scp archivo_a_transferir Transferir un archivo a través de la VPN.

ip_vpn_destino:/root/

Tabla 5. Tabla de Comandos empleados en CENTOS.

Fuente: Elaboracién propia.
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APENDICE B

Esquema de la Pagina Web
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Ingreso a la pagina
index.php

Inicio

index2.html

Proyecto ‘ Contactos
contactos. html

Especialistas
proyecto.html

opcionespecialista. html

opcionpaciente.html

I Pacientes ‘

Registro Acceso Registro Acceso L.
req.php login.php regesp.php loginesp_php t?:ls:n pclzmr; Informacion de
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Figura 18. Esquema de la Pagina Web.
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de Email

Fuente: Elaboracion propia.




