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Evaluacién de Mecanismos de Transicion a IPv6 en Infraestructuras de
Operadores de Redes de Telecomunicaciones. Caso CANTV.

Resumen

EVALUACION DE MECANISMOS DE TRANSICION A IPV6 EN
INFRAESTRUCTURAS DE OPERADORES DE REDES DE
TELECOMUNICACIONES. CASO CANTV

Ortigoza Dempster, Carlos Guillermo

carlos.otgz@gmail.com

Rios Gil, Ricardo Antonio

r.riosqil9@agmail.com

La transicion de IPv4 a IPv6 se ha convertido en uno de los principales problemas a
resolver a nivel mundial en el &mbito de las telecomunicaciones, por lo cual en cada
pais los ISPs analizan los mecanismos de transicibn mas adecuados segln su
topologia de red interna y externa, la solicitud de direcciones a la LACNIC y el plan
de direccionamiento mas adecuado teniendo en cuenta la cantidad de clientes y las
caracteristicas de los mismos. Este es el caso de CANTV (Compafiia Anonima
Nacional de Teléfonos de Venezuela), que a pesar de no presentar un agotamiento en
sus direcciones IPv4, hasta el momento, requiere la elaboracion de la presente
investigacion cuyo objetivo general es evaluar mecanismos de transicion a IPv6 para
su infraestructura. Para cumplirlo se plantean cuatro fases, con las cuales se desea
conocer si sus equipos actualmente en funcionamiento en la red son compatibles con
IPv6, evaluar e implementar los mecanismos de transicion y protocolos de
enrutamiento en la red de su laboratorio, disefiar un plan de direccionamiento con
IPv6 y desarrollar el documento final con los procedimientos y recomendaciones para
la implementacién de los mecanismos evaluados. La culminacion y cumplimiento de
cada una de estas fases generaron como conclusiones, que el mecanismo de transicion
mas adecuado para su implementacion es 6rd en conjunto con Dual Stack, se
presentan dos opciones como protocolos de enrutamiento interior, como lo son
OSPFv3 y IS-IS, manteniendo BGP como protocolo de enrutamiento exterior. En
cuanto al direccionamiento se entregard una longitud de prefijo /56 a clientes
residenciales y un /48 a clientes empresariales, solo se obtendria bajo pedido esta
ultima longitud de prefijo mencionada por clientes residenciales; se requiere un
cambio de los CPE actualmente en funcionamiento por no ser compatibles con IPv6.

Palabras Claves: IPv6, IPv4, direccionamiento, equipos y mecanismos de transicion.
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Introduccion

En la actualidad, el gran progreso que ha tenido el Internet ha llevado a la
necesidad de utilizar un nuevo protocolo IP. Es asi como se presenta a IP version 6
(IPv6) como la nueva version de dicho protocolo, disefiado como el sucesor de IPv4,
presentando diversas modificaciones destacando primordialmente capacidades de
direccionamiento ampliadas pero también una simplificacion del formato de
cabecera, soporte mejorado para extensiones y opciones, capacidad para etiquetar
flujos de trafico, asi como prestaciones de privacidad y autenticacién. En
consecuencia, surge el presente trabajo de investigacion cuyo objetivo general es el
de evaluar mecanismos de transicion hacia IPv6 en el Proveedor de Servicios de
Internet CANTYV, para cubrir las necesidades tanto a nivel empresarial como a nivel

de sus clientes.

Por ello, se llevd a cabo un proyecto factible, de investigacion de campo de

caracter experimental.

El trabajo esta conformado por cinco (5) capitulos, estructurados de la siguiente

manera.

El Capitulo I contiene el planteamiento del problema, los antecedentes, objetivos,
justificacion e importancia del estudio, el alcance y las limitaciones confrontadas en
el desarrollo de toda la investigacion. En el Capitulo Il se presentan una serie de
conceptos importantes que son la base para el desarrollo del estudio. En el Capitulo
11 se contempla el tipo de disefio de investigacion, la poblacion y muestra del
estudio, las técnicas e instrumentos de recoleccion de datos utilizados, la validez y la
confiabilidad en el estudio, las fases o etapas de la investigacion y la
conceptualizacién y operacionalizacion de las variables. EI Capitulo IV se centra en
la presentacidn e interpretacion de los resultados obtenidos en el estudio. Por Gltimo,
en el Capitulo V se culmina con las conclusiones y recomendaciones resultantes de

la investigacion.
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Capitulo |

Planteamiento del Proyecto

I.1Planteamiento del Problema.

La necesidad de implementar el nuevo protocolo IPv6 en redes de
telecomunicaciones es un asunto inevitable. Si bien el agotamiento de las direcciones
de IPv4 es larazon que ha disparado todo este cambio, el nuevo protocolo es algo
mas que un "espacio de direcciones mas amplio”. Entre las caracteristicas que se
pueden destacar resaltan las mejoras que se proponen para el soporte de movilidad,
seguridad y calidad de servicio (QoS). Estos aspectos se alinean con las exigencias de
las Redes de Nueva Generacion (NGN), en las cuéles se ofrecen servicios de
comunicaciones multimedia sobre redes paquetizadas. Si bien la propuesta del nuevo
protocolo ya haalcanzado un grado de madurez importante, y ya se estan
desplegando redes con el mismo, los escenarios que se estan manejando a corto y
mediano plazo sugieren una transicion a IPv6 desde IPv4, mas que una "migracion”.
Es decir, los mecanismos propuestos para el despliegue de IPv6 implican la
convivencia con IPv4 por un tiempo indeterminado. Es imposible pensar en la idea de
un "apagon" subito de IPv4 con todos los servicios de conectividad que se estan
prestando hoy dia sobre este protocolo. En este sentido, se presenta como un desafio
importante un adecuado disefio para lograr la transicion efectiva, sin perder los
servicios ya desplegados en IPv4, pero a la vez sin desaprovechar las bondades que
trae IPv6.

Los Operadores de Redes, en este caso CANTV, como actores principales en la
prestacion de servicios de conectividad (y cada vez mas, de aplicaciones y
contenidos) necesitan evaluar muy bien los proyectos de transicion a IPv6. Se
requerirdn disefios adecuados y de cierta complejidad para adecuar desde su

infraestructura (servidores, routers, firewalls, etc.), pasando por los procedimientos
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de asignacion de direcciones a clientes de diferentes niveles, hasta el desarrollo de

aplicaciones y contenidos.

1.2 Antecedentes

En la investigacion y realizacion del presente trabajo especial de grado se
analizaron diversas fuentes de informacion relacionadas con el tema, enfocandose
directamente con la transicién al nuevo Protocolo de Internet (IP). A continuacion se

presentaran algunos trabajos de investigacion elaborados previamente:

En septiembre de 2011 fue presentado ante la Escuela de Ingenieria en
Telecomunicaciones de la Universidad Catolica Andrés Bello el trabajo especial de
grado titulado “Estudio sobre la red de la empresa NETUNO para la implementacion
de IPv6 en su plataforma de multiservicio para el segundo semestre de 20117,
realizado por Gabriela Fernandez-Trujillo y Laura Rojas. Esta investigacion se enfoca
en el area de Redes o Telematica y concluye que el método mas idoneo vy eficiente
para su implementacion es Dual Stack logrando asi la convivencia IPv4/IPv6. Sin
embargo indican que este mecanismo deberia trabajar con los Tuneles para obtener

un funcionamiento méas éptimo de la red.

David Garcia en octubre de 2011, presentd ante la Escuela de Ingenieria en
Telecomunicaciones de la Universidad Catolica Andrés Bello el trabajo especial de
grado titulado “Disefio de una estrategia de migracion de la red actual de la
Universidad Catélica Andrés Bello a una red basada en IPv6”. Teniendo como
propdsito disefiar una estrategia de transicion para la migracion a una red basada en
IPv6, concluyendo que el mejor mecanismo de transicion para su migracion es Dual
Stack a nivel de servidores, tunel TEREDO en caso de trabajar con direcciones
privadas y tunel 6to4 en caso de trabajar con direcciones publicas.

Por otra parte, David Nufiez, presenta en agosto de 2009 ante la Escuela

Politécnica Nacional (Quito, Ecuador), el proyecto titulado “Estudio para la
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Migracion de IPv4 a IPv6 para la empresa proveedora de Internet MILLTEC S.A”,
en al cual concluye la migracion a IPv6 es posible y factible pero es un proceso que
Ileva tiempo, se puede afirmar que los cambios requeridos son a nivel de software y

la mayoria de los equipos en la actualidad cuentan con soporte para IPv6

Los antecedentes observados anteriormente dan a conocer la importancia de la
transicion a IPv6 y su implementacion en diversas empresas e instituciones
educativas, generando asi un incentivo a nivel nacional e internacional para avanzar

con la aplicacién del nuevo Protocolo de Internet.

1.3 Objetivos.

1.3.1 Objetivo General.

Evaluar Mecanismos de Transicion a IPv6 para la Infraestructura de Redes del
operador CANTV.

1.3.2 Objetivos Especificos.

a.) Evaluar la compatibilidad de los elementos de la infraestructura del operador
con el protocolo IPv6: dispositivos de conectividad, seguridad, y servidores.

b.) Disefar los esquemas de direccionamiento y asignaciones IPv6 adecuadas a
las operaciones y disposicion de los clientes del operador.

c.) Evaluar los mecanismos de transicion adecuados para la continuidad de los
servicios en un entorno mixto IPv4 e IPv6.

d.) Disefiar los esquemas de enrutamiento interior y exterior para su
funcionamiento sobre IPV6.

e.) Implementar una maqueta de red IPv6 funcional con los diferentes
mecanismos de transicion y enrutamiento para evaluar funcionamiento y

desempefio.
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f.) Realizar el proyecto con los procedimientos y recomendaciones resultantes

para hacer operativa la red con IPv6.

1.4 Alcances y Limitaciones.

Este Trabajo Especial de Grado consta en la evaluacion de mecanismos de
transicion al protocolo IPv6 en operadores de redes de telecomunicaciones, el cual
incluird la valoracion de compatibilidad de los equipos del operador con el nuevo
protocolo y los posibles rangos de direcciones que se asignaran.

Se seleccionara el mecanismo de transicion a IPv6 mas adecuado para su
implementacién en la red; de igual manera, se procedera al disefio de escenarios de
pruebas con los parametros de desempefio correspondientes y se realizara una

maqueta de la red sobre la cual se esta operando.

Incluird un ensayo limitado a modo de “Prueba Piloto” en la plataforma
tecnoldgica de la compafiia CANTV, en estrecha coordinacién con los lideres y

responsables de las areas pertinentes.

1.5 Justificacion

Debido al progreso sostenido y ampliamente progresivo que ha visto Internet
durante su historia, se hace primordial una transicion a IPv6, mas que una migracion
por la inviabilidad de la misma; sin embargo, uno de los actores principales en dicha
transicion son los Proveedores de Servicio de Internet. Es por ello que el presente

proyecto generard importantes aportes en diferentes areas, como son:

a.) Sentar las bases para la transicion adecuada del protocolo IPv4 al protocolo

IPv6 en los proveedores de servicio de Internet de gran envergadura de Venezuela.
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b.) Solventar los problemas en cuanto a escasez y administracion de direcciones

IP por parte de CANTYV a sus clientes en el largo plazo.

c.) Encaminar la red del operador CANTV con las exigencias de las Redes de
Nueva Generacion (NGN), acorde a sus requerimientos en sus servicios de

comunicaciones multimedia sobre redes paquetizadas.
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Capitulo 11

Marco Referencial

1.1 Protocolo IPv4

11.1.1 Términos Basicos

Se destacan tres términos basicos en cuanto al direccionamiento en IPv4: nombres,
direcciones y rutas. De ellas, “un nombre indica qué es lo que se busca. Una direccion
indica donde esta y una ruta indica como se llega ahi.” [1].

Asimismo, se destaca el manejo casi exclusivo de dichas direcciones por parte del
protocolo, dejando de lado la correspondencia de éstas con nombres a protocolos de
capas superiores. De igual forma, se delega a protocolos de menor nivel la
responsabilidad de procesar la relacion entre una direccion local y una ruta, a otra

direccion no local [1].

11.1.2 Clasificacién de Direcciones

A pesar de que todas las direcciones IPv4 son de una longitud fija de 4 octetos o
32 bits, pueden ser clasificadas en tres formatos o clases, de acuerdo al nimero de
bits asignados al nimero de red y al numero de direccién de host (también conocido
como campo restante o de “resto”) [1]. Se describen a continuacion:

- Clase A: en la cual el bit méas significativo vale 0, lo 7 bits siguientes
corresponden al numero de red, y los 24 bits restantes corresponden a la direccion de
host.

- Clase B: los dos bits més significativos son uno-cero, los 14 bits siguientes
corresponden al numero de red y los ultimos 16 bits representan la direccion de host.

- Clase C: los tres bits mas significativos son uno-uno-cero, los 21 bits
siguientes corresponden al ndmero de red y los 8 bits restantes representan la

direccion de host.
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11.1.3 Direcciones IP Privadas

Las direcciones IP privadas surgieron en principio debido al “crecimiento de
Internet mas alld de la prevision de cualquiera” [2], por lo que el espacio de
direcciones unicas a nivel global eventualmente se agotaria. Por ello, la “Autoridad
de Numeros Asignados en Internet”, Internet Assigned Numbers Authority (IANA),
reservo tres bloques de direcciones IP para el uso en redes privadas no conectadas a
Internet:

- 10.0.0.0 hasta 10.255.255.255 (prefijo 10/8)

- 172.16.0.0 hasta 172.31.255.255 (prefijo 172.16/12)

- 192.168.0.0 hasta 192.168.255.255 (prefijo 192.168/16)

De estas asignaciones se observa que cada bloque no es més que un conjunto de
nameros de redes correspondientes a cada clase, donde el primer grupo corresponde a
un anico numero de red de Clase A; el segundo blogque a 16 nimeros de red de Clase
B consecutivos y el tltimo blogue a 256 numeros de red de Clase C consecutivos [2].

Debido a que estos bloques de direcciones son de naturaleza privada, una empresa
0 particular que haga uso de ellas no esta en la necesidad de regularse previamente
con la IANA [2]. En consecuencia, en dos redes privadas distintas pueden existir

direcciones idénticas, ya que en teoria no estan conectadas entre si.

11.1.4 Header IPVA.

El “header” IPv4 consta de una longitud de 160 bits (20 bytes) cuando se maneja
sin opciones adicionales. Estos 160 bits se distribuyen en una serie de campos como

se indica en la Figura 1 [1]:
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32 Bits
Lo o110 R T T T T N T T T T A S T N A A
Version IHL Type of service Total length
Identification E “él Fragment offset
Time to live Protocol Header checksum

Source address

Destination address

Options (0 or more words) T

Figura 1: Header paquete 1Pv4.

Fuente: [1]

Los campos Y sus funciones se describen a continuacién [1]:

Campo Descripcion

Version Campo de 4 bits destinado a indicar el formato de la cabecera IP.
Internet Header Length, representa la longitud de la cabecera en
palabras de 32 bits y sefialando, en consecuencia, el inicio de los

IHL . ) . e

datos. Tiene 4 bits de longitud y el minimo valor para una cabecera
correcta es de 5.
Campo de 8 bits de longitud. Proporciona una indicacion de los

Type of parametros abstractos de la calidad de servicio deseada, los cuales

service son usados para guiar la seleccion de los parametros de servicio
reales al transmitir un datagrama a través de una red especifica.

Total length Campo de 16 bits de longitud. Representa la longitud de datagrama

medida en octetos, incluyendo la cabecera del mismo y sus datos.

Identification

Campo de 16 bits de longitud. Valor de identificacion asignado por el
transmisor del datagrama usado para facilitar la tarea de
reensamblado de los fragmentos del datagrama.

Campo de 1 bit. Si es igual a 0 se permite fragmentar el paquete; en

DF Flag . .
caso contrario no se permite.
Campo de 1 bit. Si es igual a 0 indica que el fragmento actual es el
MF Flag altimo del datagrama; en caso contrario indica que aun hay
fragmentos por recibir.
Campo de 13 bits de longitud. Indica en qué lugar del datagrama se
Fragment iciona el f |. Esté medid idades de 8 b
offset posiciona el fragmento actual. Esta medido en unidades de 8 bytes
(64 bits). El primer fragmento del datagrama tiene un offset nulo.
Time to live Campo de 8 bits de longitud. A fines practicos, su valor se reduce en

una unidad por cada nodo que el paquete atraviesa; si su valor se
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Campo Descripcion
reduce a cero el paquete es descartado.
Campo de 8 bits de longitud. Indica el protocolo del siguiente nivel
Protocol
usado en la parte de datos del datagrama.
Campo de 16 bits de longitud. Suma de control de la cabecera
Header Unicamente. Este valor es recalculado en cada punto en el que la
checksum cabecera es procesada, debido a que algunos campos de la cabecera
cambian, como por ejemplo el Time to live.
Source Campo de 32 bits de longitud. Indica la direccion de origen del
Address paquete.
Destination | Campo de 32 bits de longitud. Indica la direccion de destino del
Address paquete.

Tabla 1: Campos y Funcionamiento de Header 1PvA4.
Fuente: [1]

11.1.5 NAT (Network Address Translation)

En un principio, NAT fue propuesto como solucién a corto plazo al problema de
agotamiento de direcciones IPv4, desarrollandose en el proceso dos variantes: el NAT
basico y Network Address Port Translation (NAPT).

El mecanismo NAT trabaja entonces sobre un concepto basico, enmascaramiento
de IP, y en efecto, es igualmente conocido con este nombre. Es asi como inicialmente
NAT estaba basado en la premisa de que solo un pequefio nimero de los clientes en
una red privada se comunican fuera de esta red. En consecuencia, si a cada cliente se
le asigna una direccion IP pablica unicamente cuando éste necesita comunicarse, el

namero de direcciones publicas necesario se vera reducido.

El funcionamiento general del NAT basico consiste en tomar cada paquete IP
saliente, y sustituir su direccion de origen de forma dinamica por otra existente en un
grupo de direcciones IP publicas destinada para tal fin. Igualmente, para cada paquete
IP entrante, se verifica si la direccion de destino esta siendo utilizada por NAT vy, en

caso afirmativo, es traducida a su direccion de destino interna original.

Las direcciones IP NAT deben provenir de redes o subredes diferentes si se desea

que las tablas de rutas funcionen correctamente, del mismo modo que se conectan dos
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0 mas redes IP a través de un router. En el caso de que la red externa sea Internet, las
direcciones NAT deben ser de caracter publico, es decir, deben ser asignadas por la
IANA.

Las posibles direcciones a asignar a los paquetes salientes se conservan en un lote
destinado para tal fin. Al momento de establecerse una nueva conexion saliente, NAT
simplemente toma la primera direccion disponible y hace uso de ella. Igualmente,
mantiene un seguimiento de cual direccion externa es asignada a cada direccion
interna, de modo de ser capaz de entregar cualquier respuesta externa a la direccién
IP local correcta. Sin embargo, debido a que a nivel de la capa IP no hay informacion
que facilite determinar en qué momento una conexion ha terminado, y de este modo
determinar cuando se puede devolver la direccion IP externa utilizada al lote de
direcciones NAT disponible, se acostumbra a establecer un tiempo limite de
inactividad de 15 minutos antes de regresar dicha IP automéaticamente al lote ya

mencionado.

Mientras que NAT estd limitado a traducir unicamente direcciones IP, NAPT
permite traducir conjuntamente direcciones IP e identificadores de transporte, como
puertos TCP/UDP. De este modo, NAPT traduce las direcciones privadas a una unica
direccién global exterior, asignado cada conexién a un puerto especifico de ésta. Es
asi como NAPT permite que multiples nodos de la red local se conecten
simultdneamente a redes externas, simplemente afiadiendo, con respecto a NAT,

politicas de traduccion para las sesiones TCP/UDP que se generen.

No obstante, se derivan una serie de limitaciones e inconvenientes, como la
obligatoriedad de que todas las solicitudes y respuestas pertenecientes a una sesion
sean enrutadas por el mismo router NAT; o el aumento en la complejidad de

depuracion de problemas, incluyendo violaciones de seguridad [3].
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‘My NAT Configuration
Indicates That | Should
Translate This Source
Address To 180.1.1.2°

Source IP:
10.1.1.2
Destination IP:
210.1.1.2

Source IP:
180.1.1.2
Destination IP:
210.1.1.2

"My NAT mapping table tells
me that the address 180.1.1.2
was mapped to 10.1.1.2. so
I'll translate the address
accordingly.”

Source IP:
210.1.1.2
Destination IP:
10.1.1.2

Source IP:
210.1.1.2
Destination IP:
180.1.1.2

Figura 2: Proceso de traduccién NAT en‘ambas vias.
Fuente: [4].

192.168.0.4:3500 - 200.1.1.1:45000
192.168.0.4:5601 - 200.1.1.1:45001
192,168.0.3:25344 — 200.1.1.1:45002
192.168.0.2:10011 - 200.1.1.1:45003
192.168.0.2:10020 - 200.1.1.1:45004

192.168.0.4/24

INTERNET

192.168.0.3/24

192 168.0.2/24 af———192.168.0.10 ~ 200.1.1, Sl

192.168.0.10/24

Figura 3: Proceso de traduccion PAT para solicitudes salientes.
Fuente: [5].

La Figura 3 describe el proceso de traduccion PAT para solicitudes salientes. En el
caso planteado, cuatro clientes pertenecientes a una red local privada realizan una
solicitud a su punto de salida por defecto (192.168.0.1/24). Este asigna a cada una de
estas direcciones privadas la misma direccion publica (establecida por la IANA),

variando el puerto TCP/UDP de salida para identificar cual direccién privada interna
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corresponde a cada puerto de salida. Este proceso se registra en una tabla que permita
al dispositivo PAT realizar el proceso inverso y conocer cuéles puertos ya han sido

utilizados.

1.2 Protocolo IPv6

11.2.1 Descripcion de IPv6

Se describe el protocolo IPv6 como “una nueva version del Protocolo de Internet,
disefiado como el sucesor a IP version 4 (IPv4)” [6]. En el mismo se describen los
cambios principales con respecto a su antecesor, los cuales constan principalmente de
un numero mucho mayor de direcciones disponibles para ser asignadas, formato
simplificado de la cabecera, mayor flexibilidad para extensiones y opciones futuras;
asi como una nueva funcionalidad basada en el etiquetado de paquetes pertenecientes
a un flujo de tréfico de datos particular.

El nuevo formato de cabecera ayuda a que los equipos de enrutamiento
disminuyan su trabajo en el momento de procesar su informacion y le permite a IPv6
poseer una estructura de direccionamiento eficiente y jerarquica, es decir, que los
routers que trabajan en el Internet tengan tablas de enrutamiento mas pequefias, de
acuerdo a la infraestructura de red que tenga cada Internet Service Provider (ISP).

En consecuencia, para permitir un nimero mucho mayor de direcciones
asignables, se realiz6 una serie de modificaciones en el formato de las mismas,
aumentando su tamafio a un total de 128 bits, denotados como 8 grupos de cuatro
digitos hexadecimales.

Varias instituciones, empresas, agencias de gobiernos y corporaciones han
aportado mejoras al protocolo, por lo que es capaz de proveer calidad de servicio
(QoS), confiabilidad, escalabilidad y una entrega solida de los datos y la informacion

para servicios como Voz sobre IP (VoIP) e IPTV [7].
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11.2.2 Caracteristicas de IPv6
IPv6 posee una gran cantidad de caracteristicas relevantes, entre las que se
encuentra la autoconfiguracion, la cual incluye la creacién de una direccion de enlace
local y la verificacion en el caso de las direcciones si seran obtenidas mediante un

proceso sin estados, con estados 0 ambos.

La autoconfiguracion sin estado (stateless) no necesita una configuracién manual
de los servidores, ya que permite que los hosts generen su propia direccion mediante
una combinacion de informacién disponible localmente y anunciada por los routers.
La direccion se genera con la combinacion de los prefijos que identifican la (s)
subred (es) asociada (s) a un enlace y los “identificadores de interfaz” generados por
los hosts que identifican a una interfaz en una subred. Si no hay routers, los hosts
solo pueden generar direcciones de enlace local.

En la configuracién con estado (stateful), se les permite a los hosts obtener la
informacién de configuracién y direcciones de un servidor DHCPv6 (Dynamic Host
Configuration Protocol), ya que estos conservan una base de datos que lleva un
registro de qué direcciones han sido asignadas.

Esta configuracion y la mencionada anteriormente son complementarias. Por
ejemplo, un host puede utilizar una configuracion sin estados para configurar sus
direcciones y una configuracion con estado para obtener el resto de los pardametros
para la conexion: servidores DNS (Domain Name System), entre otros. [8]. En la
siguiente tabla se muestra una serie de caracteristicas de IPv6 y sus diferencias con
IPv4.
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1Pv4

IPv6

Las direcciones de origen y destino tienen
una longitud de 32 bits (4 bytes).

Las direcciones de origen y destino tienen
una longitud de 128 bits (16 bytes).

La implementacion de IPSec es opcional.

La implementacion de IPSec es obligatoria,
pero su utilizacion es opcional.

No hay identificacion de flujo de paquetes
para la entrega priorizada (QoS) por los
routers en su cabecera IPv4.

Se incluye la identificacion del flujo de
paquetes para que los routers controlen la
entrega priorizada (QoS) en su cabecera
IPv6, empleando el campo “flowlabel”.

La fragmentacion la realizan los routers y los
hosts causando retardo en el rendimiento del
router.

La fragmentacion la realizan sélo los hosts
gue envian paquetes, ya que éstos sélo son
procesados en el nodo final de destino.

No tiene ningun requisito para el tamafio de
un paquete de capa de enlace y debe ser
capaz de reensamblar un paquete de 576
bytes.

La capa de enlace debe soportar un paquete
de 1280 bytes de tamafio y debe ser capaz de
reensamblar un paquete de 1500 bytes.

La cabecera incluye un campo “checksum”.

La cabecera no
“checksum”.

incluye el campo

La cabecera incluye el campo “opciones”

Todos los datos opcionales se encuentran en
las cabeceras de extension.

El protocolo ARP envia tramas broadcast
para realizar solicitudes ARP con el fin de

resolver una direccion de capa fisica.

ARP

multicast

Las tramas de solicitudes son

reemplazadas con  mensajes

“NeighborDiscovery”.

El Internet Group Management Protocol
(IGMP) es utilizado para administrar los
grupos de subredes locales.

El Internet Group Management Protocol
(IGMP) es reemplazado por mensajes
MulticastListenerDiscovery (MLD).

Internet Control MessagesProtocol (ICMP)
RouterDiscovery es usado para determinar
direcciones IPv4 del mejor Gateway y es
opcional.

El ICMPv4 RouterDiscovery es reemplazado
por ICMPv6 RouterSolicitation y mensajes
de anuncio del router y es requerido.

Las direcciones de broadcast son utilizadas
para enviar trafico a todos los nodos de una
sub red.

No hay direcciones broadcast en IPv6, en su
lugar, los enlaces locales alcanzan todos los
nodos de direcciones multicast que son
usados.

Las direcciones deben ser configuradas
manualmente o0 a través de DHCP.

Las direcciones no requieren configuracion
manual o0 DHCP para IPv6.

Usa registros de recurso (A) de direcciones
de hosts en el Domain Naming System (DNS)
para asignar nombres a direcciones IPv4.

Usa registros de recursos (AAAA) de
direcciones de hosts en el DNS para asignar
nombres a direcciones IPv6.

Tabla 2: Caracteristicas y diferencias entre IPv4 e IPv6.
Fuente: [9].
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En el RFC1886 se define el registro de recursos AAAA como el “nuevo registro
especifico a la clase de Internet que almacena una sola direccion IPv6” [10], es decir,
resuelve un nombre de dominio completo en una direccién IPv6. Se denomina
AAAA debido a que las direcciones IPv6 son cuatro veces mayores a las IPv4. Este

registro se implementa como una mejora en los servidores DNS.

11.2.1 Direccionamiento IPv6.

Las direcciones IPv6 poseen 128 bits de longitud, los cuales se distribuyen en 8
bloques de 16 bits representados con caracteres hexadecimales, a diferencia de las
direcciones IPv4 que poseen 32 bits, con 4 campos de 8 bits cada uno y representados
con caracteres decimales. A continuacion en la Figura 4 se puede observar la

estructura de la direccién IPv6:

Network ID (64 bits) Interface ID (64 bits)

f
128 bits

Figura 4: Estructura de Direccion IPv6.
Fuente: [11].

Network ID son los 64 bits mas significativos, en donde se encuentran el Routing
ID (48 bits 0 mas) que es el prefijo de encaminamiento y el Subnet ID (16 bits o
menos) que es el identificador de subred. El tamafio de cada uno de ellos puede
variar, el aumentar el Routing ID significa disminuir el tamarfio del Subnet ID, el cual

permite establecer subredes dentro de la red.

Los 64 bits del Interface ID son generados de manera automatica por la direccion
MAC del interface y el algoritmo EUI-64, obtenidos del servidor DHCPv6 que esté

en funcionamiento en la red, o asignados manualmente.
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Estas direcciones IPv6 tienen una serie de reglas que se deben cumplir, pero para

demostrar su funcionamiento, se utilizara como ejemplo la siguiente direccion:

2002:0000:1253:0000:0000:0000:CDAE:8B2E

Reglas en direcciones IPv6

1) Cada bloque estéa representado por cuatro (4) caracteres hexadecimales,
separados por “:”,

2) Las letras pueden ser mayudsculas o mindsculas, se pueden expresar,
por ejemplo, de la siguiente manera:
2002:0000:1253:0000:0000:0000: CDAE:8b2e

3) Si existen ceros “0” consecutivos se puede simplificar la direccion, de
la siguiente forma: 2002:0:1253:0:0:0:CDAE:8b2e

4) Si existen bloques de ceros sucesivos se pueden reemplazar por “::”

pero esta regla se puede aplicar una sola vez por direccion, de lo contrario sera
invalida. Por ejemplo: 2002:0:1253::CDAE:8b2e , para determinar la cantidad
de bloques que se reemplazaron se deben contar los existentes y restarle 8.

5) Los ultimos dos bloques se pueden representar en el formato punto-
decimal de IPv4.
6) Se utilizan “[]” alrededor de la direccion para representar URLs, por

ejemplo: http://[2002:0:1253::CDAE:8B2E]:puerto/directorio.

Tabla 3: Reglas en direcciones IPv6.
Fuente: Los Autores.

Las direcciones IPv6 poseen generalmente dos partes légicas, segun el formato
Classless Inter-Domain Routing (CIDR) (<direccion>/<prefijo>), si la direccién de
un host posee el prefijo “64”, como por ejemplo la direccion
2002:0:1253::CDAE:8B2E/64, quiere decir que los primeros 64 bits son de sub-red y
los siguientes 64 bits son de interfaz. Cuando el prefijo utilizado es menor a 64 bits

la direccidn es resumida de un espacio de direcciones IPv6 [7].

Asi mismo, ya no se aplica la clasificacién de grupos o clases segun un rango de
direcciones determinado. Se emplea, direcciones de tipo “unicast”, “anycast” o

“multicast”, como se describen a continuacion:

- Unicast: emplea un identificador para una Unica interfaz (nodo unido a un

enlace). De este modo, si se envia un paquete a una direccion unicast, se enviara a la
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interfaz identificada con dicha direccion. Estas direcciones se dividen en cinco
grupos, los cuales son:

e Direcciones link-local: Siempre comienza con el prefijo FE80::/10. Estas
direcciones son utilizadas por los nodos para comunicarse con nodos vecinos dentro
de un mismo enlace.

e Direcciones Globales: “Estas direcciones son enrutables y accesibles a nivel
global sobre la porcion de IPv6 en Internet” [7]. Las direcciones globales pueden ser
sumarizadas para lograr un enrutamiento méas eficiente, como también en IPv6
equivalen a las direcciones publicas utilizadas en IPv4.

Poseen el rango de direcciones 2000::/16 a 3FFF::/16.

e Direcciones site-local: sirven para identificar las interfaces de una misma area
topoldgica perteneciente a un edificio o campus. Estas direcciones son equivalentes a
las direcciones privadas de IPv4 y no son accesibles desde otros sitios. Los routers no
deben enviar trafico site-local fuera de la organizacion correspondiente.

Siempre comienzan en fecO::.

e Direcciones especiales IPv6: en Ipv6 existen dos tipos de direcciones
especiales, las no especificadas (“0:0:0:0:0:0:0:0” o “::”) que indican la ausencia de
una direccion y las direcciones de loopback (0:0:0:0:0:0:0:1 6 ::1), lo que le permite a
un nodo enviarse paquetes a si mismo.

e Direcciones Compatibles: ayudan a la migracion de IPv4 a IPv6, existen
cuatro tipos de direcciones, las cuales son: direcciones 6to4, direcciones IPv4
compatibles, direcciones 6over4 y direcciones ISATAP. En el caso de 6to4 el prefijo
utilizado es el 2002::/16.

- Anycast: es una direccion unicast que se ha replicado en diferentes nodos;
para seleccionar a qué nodo dirigir el trafico se toman en cuenta criterios del
protocolo de enrutamiento subyacente. Un paquete destinado a una direccion de tipo
“anycast”, se envia a una unica direccion del conjunto que las conforman. Todos los

nodos con la misma direccion anycast deberan proporcionar el mismo servicio.
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- Multicast: al igual que las direcciones “anycast”, se emplea una direccion
para un conjunto de interfaces; sin embargo, si se envia un paquete a una direccién de
tipo “multicast”, sera recibido por cada una de las interfaces identificadas con la
direccion. Estas direcciones utilizan de manera eficiente el ancho de banda de la red,
al enviar una cantidad pequefios de datagramas a un nimero maximo de nodos.

Un nodo puede pertenecer a uno o varios grupos multicast, sin embargo puede
unirse o dejar el grupo en cualquier momento. Los nodos pueden escuchar en
mdaltiples direcciones multicast al mismo tiempo.

A continuacién se presenta una tabla resumen con los tipos de direcciones IPv6 y

sus prefijos correspondientes:

Tipo de Direccion Prefijo
Link-Local FES80::/10
Unspecified ::/128
Loopback ::1/128
Global Unicast 2000::/3
IPv4-Compatible ::/96
Direcciones 6to4 2002::/16
Multicast FF00::/8
Anycast

Tabla 4: Tipos de Direcciones IPv6.
Fuente: [11].

En la siguiente figura se muestra la estructura de una direccion multicast en IPv6:

8 bit 4 bit 4 bit 112 bit
1111 1111 Flags Scope Group ID

Figura 5: Estructura de direccion multicast en IPv6.
Fuente: [12]

A continuacion se describen las diferentes partes de las direcciones multicast

ilustradas en la Figura 5:
v Octeto de mayor orden: siempre es 1111 1111 (Binario).
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v Flags: los tres primeros bits estdn reservados, el siguiente indica si la
direccion es permanente, es decir, asignado por la Internet Assigned Numbers
Authority (IANA) o transitoria.

v Scope: indica el alcance de la red IPv6, en la cual el paquete multicast sera

propagado.

Valor Descripcion

0 (0000) Reservado.
Node-Local scope (Interfaces

1 (0001) locales del nodo).

2 (0010) Link-Local scope (Nodos en el
enlace local).
Admin-Local (Debe ser

4 (0200) administrativamente configurado)

5 (0101) S_lt_e—LocaI scope (Nodos en el
sitio local).

8 (1000) Organlzatlc_m-L_9caI scope (Nodos
en la organizacion).

E (1110) Global scope (Nodos a nivel
global).

F (1111) Reservado.

Tabla 5: Valores de Scope.
Fuente: [12]
v" Group ID: identifica el grupo de multicast al que se hace referencia dentro de

un determinado scope.

Este tipo de direcciones se diferencian de las unicast por el valor del octeto de
orden superior, el cual es en binario 1111 1111, por lo tanto las direcciones multicast

siempre empiezan por FF, demostrando que el prefijo utilizado es FF00::/8.

En la tabla mostrada a continuacion podra observar algunas direcciones multicast
predefinidas, las cuales son de gran utilidad en el momento de realizar las

configuraciones en la infraestructura:
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Direcciones Multicast IPv6 Alcance
. Una interfaz local que abarca todos los nodos
FFO1::1 . . ;
de direcciones multicast.
Interfaces locales que alcanzan todos los
) routers de direcciones multicast.
. Un enlace local que alcanza todos los nodos de
FF02::1 . . ;
direcciones multicast..
. Enlaces locales que alcanzan todos los routers
FF02::2 . . .
de direcciones multicast.
FFO05::2 Todos los routers en el site-local.

Tabla 6: Direcciones IPv6 multicast reservadas.
Fuente: [9]
La IANA ha estipulado sufijos que especifican grupos para usos particulares, en la

siguiente tabla se muestran algunos sufijos:

Direcciones Multicast IPv6 Grupo
FFO1::1 Todos los host.
FF02::1 Todos los host.
FFO01::2 Todos los routers.
FF02::2 Todos los routers.
FFO1::FB MDNSV6.
FF02::FB MDNSV6.
FF02::1:2 Todos los agentes DHCP.
FF05::1:3 Todos los servidores DHCP.

Tabla 7: Sufijos de direcciones multicast.
Fuente: [12]

11.2.2 Formato Header IPv6.
El header de un paquete IPv6 fue expandido de 20 bytes empleados como minimo
en IPv4 a 40 bytes fijos. [6] A pesar de su tamafio extendido, el nimero de campos
totales se ve reducido, facilitando el cdmputo de la misma. En la siguiente figura se

observa una muestra de éste:
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0 4 12 16 21

VErsion clase de frafico etiqueta del fiujo

longitud del paquete siguiente cabecera limite de saltos

direccién origen

direccion destino

Figura 6: Header paquete IPv6.
Fuente: [6]
Los campos Y sus funciones se describen a continuacion: [6]

- Version: campo de 4 bits de longitud destinado a indicar la version del Protocolo
de Internet utilizado, en este caso la version 6.

- Traffic Class: campo de 8 bits, usado por los nodos de origen y/o los routers de
retransmision para identificar y distinguir entre distintas prioridades de paguetes
IPV6.

- Flow Label: campo de 20 bits, usado por una fuente para etiquetar secuencias de
paquetes con el objeto de darle, segln se requiera, un manejo especial por parte de los
routers IPv6, como parametros de calidad de servicio fuera de los valores por defecto
0 servicios de datos en tiempo real.

- Payload Length: campo de 16 bits, los cuales representan la longitud de la carga
uatil del paquete IPv6, excluyendo los bits correspondientes a la cabecera en si. Los
bits de las “cabeceras de extension” son considerados partes de la carga Util, por lo
que se incluyen como parte de la longitud de ésta.

- Next Header: campo de 8 bits. Identifica el tipo de cabecera que sigue a la
cabecera IPv6. Emplea los mismos valores usados en el protocolo IPv4, descritos en
el RFC 3232.
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- Hop Limit: campo de 8 bits. Su valor se reduce en una unidad por cada nodo que
el paquete atraviesa; si su valor se reduce a cero el paquete es descartado. Su funcion
es equivalente al campo Time to Live (TTL) de la cabecera IPv4.

- Source Address: campo de 128 bits, correspondientes a la direccién que origin6
el paquete.

- Destination Address: campo de 128 bits, correspondiente al destinatario del
paquete. Este no debe corresponder necesariamente con el destinatario final, ya que
puede existir un Routing Header como cabecera de extension, indicando que existe al

menos un nodo intermedio entre el nodo actual y el nodo final.

11.2.3 DHCPV6

El protocolo de configuracion dindmica de clientes para IPv6 o Dynamic Host
Configuration Protocol for IPv6 (DHCPv6), es un protocolo que permite a un
servidor DHCP otorgar parametros de configuracion a los clientes que lo soliciten,
como por ejemplo direcciones de red IPv6. Igualmente, ofrece la capacidad de
asignacion automatica de direcciones de red reutilizables y flexibilidad de
configuracién adicional. Este protocolo es una contraparte stateful a los mecanismos
de autoconfiguracion sin estado, y se puede utilizar por separado o al mismo tiempo

con este Gltimo para obtener los parametros de configuracion.

A diferencia de DHCP para IPv4, en DHCPvV6 se utiliza multicast en la fase de
descubrimiento del servidor o agente de relay o de retransmision para acceder a éste.

Para ello, existen grupos multicast reservados para este procotolo:

— Todos los agentes relay y servidores DHCP (FF02::1:2): direccion
link-local multicast usada por el cliente para comunicarse con los agentes
de transmision y servidores vecinos. Todo servidor y agente relay forma
parte de este grupo multicast.

— Todos los servidores DHCP (FF05::1:3): direccion site-local multicast

utilizada por los agentes relay para comunicarse con los servidores.
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Con este protocolo se definen una serie de mensajes utilizados durante los

procesos de negociacion entre el cliente y el servidor o el agente relay. A

continuacion se detallan los mas comunes:

1)

2)

3)

4)

5)

6)

7)

Solicit (1): un cliente envia un mensaje de este tipo para ubicar servidores
DHCP.

Advertise (2): un servidor envia un mensaje de este tipo para indicar que esta
disponible para prestar servicio DHCP, en respuesta a un mensaje Solicit

enviado por un cliente.

Request (3): un cliente envia un mensaje de este tipo para hacer una peticion
de pardmetros de configuracion a un servidor especifico, incluyendo

direcciones IP.

Reply (7): un servidor envia un mensaje de este tipo conteniendo las
direcciones asignadas por éste, asi como los pardmetros de configuracion en
respuesta a un mensaje Solicit, Request, entre otros. Igualmente, un servidor
envia este tipo de mensaje para dar acuse de recibo ante la recepcion de un

mensaje de tipo Release o Decline.

Release (8): un cliente envia un mensaje de este tipo al servidor que le asigno
la direccion IP a éste, indicando que no utilizard una o mas de las direcciones

previamente asignadas.

Relay-Forw (12): un agente relay envia un mensaje de este tipo a un servidor,
ya sea directamente o a través de otro agente relay. EI mensaje recibido en un
principio, ya sea de un cliente o un mensaje Relay-forward procedente de otro

agente relay, es encapsulado en una opcion en el mensaje Relay-forward.

Relay-Repl (13): un servidor envia un mensaje de este tipo a un agente relay
conteniendo un mensaje que Se requiere enviar a un cliente. Puede atravesar

méas de un agente relay para llegar a su destino. El servidor encapsula el
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mensaje del cliente como una opcién en el mensaje Relay-reply, el cual es

extraido por el agente relay y enviado al cliente.

Todos los mensajes DHCP enviados entre clientes y servidores comparten un
formato de cabecera idéntico y un area con formato variable para las opciones. Las
opciones son almacenadas de forma serial en el campo destinado para las mismas, sin
relleno alguno entre las opciones. La Figura 7 muestra el formato de un mensaje

DHCPv6 enviado entre clientes y servidores.

msg-type transaction—id

opciones

(variable)

Figura 7: Formato de mensaje DHCPV6 enviado entre clientes y servidores.
Fuente: [13].

El campo msg-type identifica el tipo del mensaje DHCP. Transaction-id permite
identificar el mensaje. EI campo opciones estéa destinado a todas aquellas presentes en

el mensaje.

Por otra parte, los agentes relay intercambian mensajes con servidores para hacer
las modificaciones pertinentes entre los clientes y servidores que no estan conectados
en la misma red. Al igual que una solicitud DHCP entre clientes y servidores, las
opciones se almacenan de forma serial en el campo destinadas para las mismas, sin
relleno alguno entre las estas. La Figura 8 muestra el formato de un mensaje DHCPv6

entre dos agentes relay.
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msg-type hop—count

link—address

peer—address

opciones (ntmero y longitud variable)

Figura 8: Formato de mensaje DHCPV6 enviado entre dos agentes relay.

Fuente: [13].

El campo msg-type puede representar un mensaje de tipo relay-forw o relay-repl.
El campo hop-count represente el nimero de agentes relay que han retransmitido el
mensaje. Link-address indica una direccion de alcance global o site-local que sera
utilizada por el servidor para identificar el enlace en el cual esta ubicado el cliente.
Peer-address representa la direccién del cliente o agente relay desde la cual el
mensaje para retransmitir fue recibido. Por ultimo, el campo opciones debe incluir un
mensaje de “opcion relay “aunque también pueden ser incluidas opciones adicionales

por el agente relay.

11.2.4 Domain Name System para IP Version 6.

Domain Name System (DNS) es un sistema de nombres distribuido jerarquico para
computadoras, servicios o cualquier recurso conectado a Internet o a una red privada.
Se asocia informacién variada con nombres de dominio asignados a cada una de las
entidades participantes. Su funcién mas relevante es traducir los nombres de dominio
de facil memorizacion a las direcciones IP numéricas necesarias con el fin de
localizar servicios y dispositivos informaticos en todo el mundo [14]. El sistema de

nombres de dominio es un componente esencial de la funcionalidad de la Internet.
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Los servidores DNS emplean una base de datos distribuida y jerarquica que
almacena la informacion asociada a nombres de dominio en Internet. El DNS es
capaz de asociar diferentes tipos de informacion a cada nombre; sin embargo, los
usos mas comunes son la asignacion de nombres de dominio a direcciones IP y la

localizacioén de los servidores de correo electronico de cada dominio.

Es importante destacar que no es usual que un cliente comunique directamente con
un servidor DNS, ya que la resolucion de nombres se hace de forma transparente por
las aplicaciones que éste ejecuta, ya sean navegadores, clientes de correo u otras
aplicaciones que usan Internet. Al realizar una peticidén que requiere una basqueda de
DNS, la peticidn se envia al servidor DNS local del sistema operativo donde, antes de
establecer alguna comunicacion, verifica si la respuesta se encuentra en la memoria
caché del mismo. En caso negativo, se procede entonces a enviar la peticion a uno o

mas servidores DNS externos [14]. La Figura 9 describe el proceso en cuestion.

Cliente de correo cache
™ local

+ Servidor DNS
Navegador _/>‘ _\\

cache
local

—> Servidor DNS - busqueda
\\Jecursiva de
Servidores
Tu ISP (Proveedorn DNS

de Internet)

Figura 9: proceso de peticion DNS por parte de un cliente.

Fuente: [14].

El espacio de nombres de dominio consta de una estructura de arbol. Cada nodo u
hoja en el arbol tiene cero o mas registros de recursos, que contienen la informacion
asociada con el nombre de dominio. Los arboles se subdividen en zonas que

comienzan en la zona root o raiz. Una zona DNS puede consistir en s6lo un dominio,
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0 puede consistir en muchos dominios y subdominios, dependiendo de la autoridad
administrativa delegada en el administrador. Es por ello que un nombre de dominio
completo de un objeto consiste en la concatenacion de todas las etiquetas de un
camino, siendo las cadenas alfanuméricas (con '-' como Unico simbolo permitido),
entre otras reglas definidas en el RFC 1035: Nombres de dominio — Implementacion

y Especificacion.

La jerarquia de un dominio se lee de derecha a izquierda, donde las etiquetas
individuales estdn siempre separadas por puntos, indicando aquél ubicado en el
extremo derecho separacion entre la etiqueta y la raiz de la jerarquia. La Figura 10

ilustra este comportamiento jerarquico.

[wikipridi]a[ st ) .. ]

(s ) &)

\ es.wikipedia.org.
Figura 10: Ejemplo de jerarquia DNS.

Fuente: [15]

Si bien el uso de Domain Name System (DNS) en IPv4 esta enfocado en un ambito
principalmente comercial, buscando facilitar al usuario final la navegacion por sitios
Web, se presenta en el futuro como un sistema de mayor y vital importancia en el
mundo de la Internet y la Web. Debido a la gran longitud de una direccion IPv6, asi
como su formato de presentacion hexadecimal, resulta de enorme complejidad e
incluso imposible a la persona promedio la memorizacion de una direccion

correspondiente al nuevo protocolo de Internet. Entre otras ventajas, destaca
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igualmente el incremento del potencial de tecnologias como Dynamic Domain Name
System (DDNS) [16].

En consecuencia, diferentes personajes y empresas como Microsoft y Cisco, han
propuesto ante The Internet Engineering Task Force (IETF) una serie de extensiones
para DNS que permitan el soporte de direcciones IPv6 en el mismo. Estos cambios
incluyen un tipo de registro de recurso para almacenar una direccion IPv6, un
dominio para soportar busquedas basadas en una direccién IPv6, y definiciones
actualizadas de los tipos de consulta existentes que devuelven las direcciones de
Internet como parte de la seccion adicional de procesamiento, siendo todas estas

disefiadas para ser compatibles con las aplicaciones existentes [16].

Sin embargo, el soporte actual de direcciones en los DNS no pueden ser
actualizadas facilmente para dar soporte a direcciones IPv6, esto debido a que las
diferentes aplicaciones asumen que las solicitudes de resolucion de nombres
devuelven unicamente direcciones IPv4 de 32 bits de longitud. Por ello, se plantean
una serie de extensiones que permitan el almacenaje de direcciones IPv6 en un DNS
[16]:

1) Un nuevo registro de recurso que permite mapear un nombre de
dominio a una direccion IPv6.

2) Un dominio que dé soporte a busquedas basadas en una direccion.

Estos cambios estan disefiados para ser compatibles con el software existente,
manteniendo el soporte para direcciones IPv4. Asimismo, la version del Protocolo de
Internet utilizado para hacer la solicitud de un registro de recurso es independiente de
la version del protocolo del registro de recurso en cuestion. Por ejemplo, se puede
realizar una peticion de un registro IPv6 haciendo uso de transporte IPv4 y viceversa
[16].

En este sentido, se define un nuevo registro de recurso para almacenar una

direccién IPv6 de un host, siendo posible manejar mas de un registro si un host posee
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mas de una direccion IPv6 a la vez. Se denomina a este nuevo registro como
“AAAA” (pronunciado quad-A), siendo la representacion textual de la parte de datos
del registro utilizado en un archivo de base de datos maestra la representacion textual
de una direccion IPv6 como se define en el RFC 3513: Arquitectura de
Direccionamiento del Protocolo de Internet Version 6 (IPv6) [16].

1.3 Protocolos de Enrutamiento en IPv6

Al igual que en IPv4 en Internet Protocol version 6 se utilizan protocolos de
enrutamiento para facilitar el intercambio de informacion correspondiente a las rutas
entre los routers, por lo tanto cuando todos los routers tienen la informacién de
enrutamiento correcta en sus tablas, se puede decir que la red se encuentra en un

estado estable.

En IPv6 se pueden encontrar los siguientes protocolos:

11.3.1 Routing Information Protocol New Generation (RIPng)

Es uno de los protocolos de enrutamiento menos utilizados en la actualidad, ya que
su principal desventaja es que para determinar la métrica se basa en el numero de
saltos, descartando criterios de importancia como lo es el Ancho de banda, fiabilidad,
retardo, entre otros.

RIPng es utilizado en redes pequefias y utiliza el puerto UDP 521 para anunciar
sus rutas y los cambios que han ocurrido en ellas ( prefijo IPv6 y direccion del
proximo salto), como también utiliza la direccion multicast FF02::9, que es “la
direccion del grupo multicast de todos los routers que estan ejecutando RIPng” [17].
Es un protocolo cuya técnica de enrutamiento es el vector distancia con la utilizacion
del algoritmo de Bellman-Ford, y al igual que en RIPv2 el nimero méaximo de saltos
para alcanzar su destino es de quince (15).

Los routers IPv6 con RIPng pueden enviar actualizaciones instantaneas del

enrutamiento si se presentan cambios en la topologia de red. [7].
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A continuacion se pueden apreciar algunas diferencias de este protocolo con
respecto a RIPv2:

v La autenticacion RIPng se basa en la seguridad proveida por IPSec.

v" RIPng anuncia rutas IPv6 compuestas de prefijos IPv6 con longitud y métrica.

v La tabla de enrutamiento de IPv6 es distinta de la tabla de enrutamiento de

IPv4 para RIPv1 o RIPv 2. La ruta por defecto es anunciada como ::/0.

11.3.2 Open Shortest Path First Version 3 (OSPFv3)

Es uno de los protocolos de enrutamiento mas utilizados, y trabaja con la técnica
de estado de enlace (algoritmo de Dijkstra) para el enrutamiento de sus paquetes. Este
protocolo usa la definicion de areas para mejorar la administracion, las cuales son
numeradas siendo cada una de ellas una red o un conjunto de redes, conformadas por
routers. Fuera de un area no se pueden observar los detalles de la misma.

Existen diferentes tipos de areas como lo son [18]:

e Area BackBone o Area cero: es la Gnica area que mantiene una conexion
I6gica o fisica con todas las areas que estén configuradas en la red.

e Area Stub: no recibe rutas externas. Las rutas externas se especifican como
rutas que fueron colocadas en OSPF desde otro protocolo de enrutamiento
como por ejemplo Ripng, BGP4, entre otros..

e Area not-so-stubby: puede introducir rutas externas de sistemas autdnomos
(AS) y enviarlas al BackBone.

OSPFv3 esta disefiado para operar en un mismo sistema auténomo, es decir, es un
protocolo de enrutamiento interior. A diferencia de RIPng, si toma en cuenta criterios
como Ancho de Banda y retraso, entre otros que pueden ser relevantes para la
seleccion de rutas adecuadas. Trabaja a nivel de red con multicast, diferenciandose de
RIPng que emplea UDP y un puerto en capa de transporte.

Permite la sumarizacion o agregacion de la informacion de enrutamiento en los
limites de un area de OSPF, la cual se conoce como zona del router de frontera [7].

OSPFv3 mantiene al igual que en OSPFv2 los siguientes tipos de routers [18]:
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e ABRs (Area Border Routers): son aquellos routers que conectan su area con
el resto de areas que pertenecen a la red. Mantienen la informacién de la
topologia de su red.

e ASBRs (Autonomous System Border Routers): permiten el envio de
paquetes a redes pertenecientes a otro sistema autbnomo.

Se puede observar en la siguiente tabla los tipos de paquetes que existen en

OSPFv3 y la descripcion de los mismos:

Paquetes OSPFv3 Descripcion

Hello Estos paquetes se envian periédicamente en
todas las interfaces (incluyendo enlaces
virtuales) con el fin de establecer y mantener
relaciones entre vecinos.

DataBase Description Estos paquetes se intercambian cuando se
inicializa una adyacencia.
Link State Request Después de intercambiar paquetes DataBase

Description con un router vecino, un router
puede encontrar que partes de su base de
datos Link State estan fuera de fecha.

Link State Update Implementan la saturacion de los LSAs (Link
State Advertisements). Cada paquete Link
State Update lleva una coleccion de LSAS un
salto més lejos de su origen.

Link State Acknowledgment Proveen fiabilidad al proceso de cambio de
estado de enlace, reconociendo
explicitamente la recepcién de un mensaje
Link State Update.

Tabla 8: Descripcion de paquetes en OSPFv3.
Fuente: [18].

Las redes con multiples routers presentan una situaciéon Unica para OSPFv3. Si
cada router satura la red con LSA, la misma informacion de estado de enlace se envia
desde multiples fuentes. Dependiendo del tipo de red OSPFv3 podria usar un solo
router, el router designado (DR), para controlar los flooding de LSA y representar la
red con el resto de la zona OSPFv3. Si el DR falla, el protocolo de enrutamiento

selecciona un router designado de respaldo (BDR).

El DR y BDR se seleccionan sobre la base de la informacion en el paquete

HELLO, cuando una interfaz envia este paquete, establece el campo de prioridad y el

Pagina 31




Evaluacién de Mecanismos de Transicion a IPv6 en Infraestructuras de
Operadores de Redes de Telecomunicaciones. Caso CANTV.

campo DR y BDR. Todos los demas routers establecen adyacencia con el DR y BDR
[18].

A continuacion puede observar algunas diferencias entre este protocolo y OSPFv2:

v" LSAs de router y red: Estos no tienen semantica de direccionamiento y so6lo
[levan informacién de topologia.

v Direcciones en LSA: Estas son descritas como prefijo con una longitud de
prefijo. La ruta por defecto es ::/0.

v La direccion de Siguiente-Salto es la direccion de enlace-local IPv6 de la
interfaz del router que anuncia el prefijo.

v" Nuevo LSA de Enlace-Local: Este lleva la direccion de enlace local de la
interfaz del router, los prefijos del enlace y las opciones.

v" Se eliminaron todos los datos de autenticacion interna OSPF y ahora se provee
seguridad con IPSec para proteger la integridad y ofrecer autenticacion.

v’ Las direcciones multicast son FF02::5 para todos los routers OSPF y FF02::6
para todos los DR y BDR.

Por altimo, el protocolo de inundacion o flooding consta basicamente en el envio
de mensajes entre los diferentes routers o nodos de la red, partiendo el mensaje del
router o routers que han advertido el cambio, de modo que cada router envia el
mensaje recibido por todas sus interfaces menos por la que fue recibido, siempre y
cuando no haya capturado ese mensaje. Para ello, cada mensaje dispone de un
identificador de mensaje o contador de tiempo que permite constatar su validez [18].

A continuacion puede observar en la Figura 11 el Header del paquete OSPFv3:
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< 32 Bits >
8 8 8 | 8
Version = 3 Type Packet Length
Router ID
Area ID
Checksum Instance ID 0X00

Figura 11: Header del paquete OSPFv3.
Fuente: [19].
En la Figura anterior se pueden observar diferentes campos, cuya explicacion se

presenta a continuacion [18]:

e Version: el nmero de version de OSPF.

e Type: Los tipos de paquetes OSPF mencionados en la Tabla 8.

e Packet Length: La longitud del paquete de protocolo OSPF en bytes . Esta
longitud incluye el encabezado estandar OSPF.

e Router ID: La ID del router de origen del paquete.

e Area ID: Un nimero de 32 bits que identifica el area a la que pertenece este
paquete. Todos los paquetes OSPF se asocian a una sola area. Los paquetes
que pasan un enlace virtual se etiquetan con el ID de area de red troncal 0.

e Checksum: OSPF utiliza el célculo de suma de control estandar para
aplicaciones IPv6. Si la longitud del paquete no es un nimero de palabras de
16 bits, el paquete se rellena con un byte de cero antes de la suma de
comprobacion. Antes de calcular la suma de comprobacion, el campo de la
suma de comprobacion en el encabezado del paquete OSPF se establece en
cero (0).
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e Instance ID: Permite mdltiples instancias de OSPF que se ejecutan sobre un
unico enlace. Cada instancia del protocolo se le asigna un ID de instancia
separada; el 1D de instancia solo tiene significado local de enlace.

e 0XO00: Estos campos estan reservados. Se debe establecer en cero (0) cuando
se envian paquetes de protocolo y deberd ser ignorada cuando reciben

paquetes de protocolo.

11.3.3 Intermediate System to Intermediate System (Is-1s)
Es un protocolo que utiliza la técnica de estado de enlace y el algoritmo de
Dijkstra para encontrar el camino mas corto. Es un protocolo sin clase, permitiendo

asi trabajar con méascaras variables.

“Para el manejo de IPv6 con IS-IS solamente se requiere la creacion de un nuevo
identificador de protocolo y dos nuevos tipos de TLV, IPv6 reachability y IPv6

interface address” [17].

IS-IS me permite una actualizacion de enrutamiento que incluya rutas IPv4 e IPv6,

resultando la utilizacién con mayor eficiencia de los enlaces.

Opera bajo el Connectionless Network Service (CLNS), el cual es un servicio de la
capa de red OSI. Permite dos niveles de escala jerarquica y es analogo a un sistema
auténomo (AS) en TCP/IP.

11.3.4 Border Gateway Protocol 4 (BGP4)
Es un protocolo de enrutamiento exterior, es decir, se encarga de la conexién entre
sistemas auténomos. Es un protocolo que utiliza la técnica de vector camino, no hace
uso de la métrica, por lo tanto utiliza una serie de atributos para seleccionar el camino

maés adecuado.

Este protocolo utiliza CIDR para el resumen de rutas. “La informacion de

enrutamiento de BGP-4 es usada para crear un arbol logico que describe a las
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conexiones entre los diferentes sistemas auténomos [7]”. Los mensajes en este

protocolo son enviados por el puerto TCP 179.

BGP en IPv6 utiliza un Router ID que es un valor de 32 bits que normalmente es
una direccion IPv4, para identificar los peers (vecinos) BGP. En el caso de que el
proceso de éste protocolo utilizara sélo IPv6, seria necesario configurar manualmente
el Router ID [20].

Posee la capacidad de configurar diferentes tipos de Address Family, IPv4 unicast,
IPv6 unicast, IPv6 multicast, entre otras, configurando en cada una de ellas las redes
que se van a publicar, como también se deben activar los neighbords en cada Address
Family.

BGP4 presenta los siguientes paquetes para establecer comunicacion entre los
Sistemas Auténomos (AS) y mantener un funcionamiento eficiente entre los mismos
[20]:

e OPEN: es el primer mensaje enviado por cada sistema autébnomo al
establecer una conexion TCP. Si el mensaje es aceptado, se envia un
mensaje KEEPALIVE confirmando que el mensaje OPEN es enviado de

vuelta.

e UPDATE: se utiliza para transferir informacion de enrutamiento entre

comparieros BGP.

e KEEPALIVE: BGP no utiliza ninglin mecanismo de conexion basada en
TCP para determinar si los compaiieros son accesibles. En su lugar, se
intercambian mensajes KEEPALIVE entre pares con la suficiente

frecuencia.
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e NOTIFICATION: se envia este mensaje cuando se detecta una condicién
de error. La conexién BGP se cierra inmediatamente después de que se

envie.

Sin embargo este protocolo no tiene grandes diferencias con respecto a IPv4. Se

pueden aplicar filtros y politicas similares a las que existen en 1Pv4.

1.4 Mecanismos de Transicion a IPv6

En la actualidad la mayoria de las redes posee una infraestructura IPv4, que da
soporte a una gran variedad de aplicaciones, principalmente en Internet. El
agotamiento de las direcciones IP, el requerimiento de una mayor capacidad para el
soporte de nuevas redes y aplicaciones, entre otros problemas, han traido como

consecuencia la creacion de nuevas alternativas para superarlos.

IPv6 es disefiado luego de que la nueva creacion “NAT”, claborada para
solucionar el problema de agotamiento de direcciones, presentara diversas fallas. Sin
embargo, este nuevo protocolo se crea con nuevas opciones, entre ellas un espacio de
direccionamiento mas grande, mas seguridad y confiabilidad para dar soporte a las

redes de nueva generacion, entre otros.

Desafortunadamente, debido a que los protocolos IPv4 e IPv6 son incompatibles,
se requieren “mecanismos de transicion” cuando por ejemplo, dos nodos con ambas
versiones del protocolo desean conectarse entre si. Por ello, The Internet Engineering
Task Force (IETF) ha propuesto una serie de mecanismos de transicién para
garantizar que ésta se lleve a cabo de forma gradual e independiente, a traves de
servicios basados en IPv6 y ejecutados en la internet 1Pv4 [21].

Asimismo, en conjunto con estos mecanismos de transicion, existe una serie de
recomendaciones en cuanto a la distribucion de direcciones IPv6 a los usuarios

finales de un ISP [22], asi como las etapas 0 fases que se deben seguir para la
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introduccién del protocolo IPv6 en su red actual basada en IPv4, sin perturbar ni

alterar los servicios que el ISP presta actualmente [23].

Los mecanismos de transicion propuestos por la IETF Next Generation Transition
Working Group (NGtrans) se dividen en tres grupos principales: dual stack, tunneling
y técnicas de traduccion, las cuales pueden y es comUn que sean usadas de manera

conjunta unas con otras [24].

11.4.1 Dual Stack

Descritos como el “modo mas directo” de proveer compatibilidad entre un nodo
IPv6 y un nodo IPv4. Esta clase de nodo es capaz de enviar y recibir tanto paquetes
IPv4 como paquetes IPv6. En efecto, se comunican con nodos IPv4 utilizando

paquetes IPv6 y con nodos IPv6 utilizando paquetes IPv6 [25].

En un nodo con este mecanismo implementado, se incluyen las pilas de ambos

protocolos paralelamente (Figura 12).

Los criterios usados para discernir cuél tipo de paquete utilizar se basan en el
campo “Version” de la cabecera IP recibida y en el tipo de direccién de destino del
paquete a enviar [21].

Debido a que este mecanismo de transicion permite Unicamente que los nodos
pertenecientes a redes similares se comuniquen entre si, se requiere la
implementacién de otras técnicas para crear una solucion completa que permite la
comunicacion entre ambos protocolos, incluso cuando hoy en dia la mayoria de los

sistemas operativos soportan Dual Stack [21] [26].
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Application
Layer

Transport Layer (TCP/UDP})

IPvE IPv4

Network
Interface Layer

Figura 12: Distribucion de capas en Dual Stack.
Fuente: [25].

En cuanto a la configuracién de direcciones, y debido a que un nodo Dual Stack
opera con ambas versiones del protocolo, éste tendré tanto una direccion IPv4 como
una direccion IPv6, configuradas independientemente una de otra. Es decir, la
direccién IPv4 sera asignada por mecanismos IPv4 (como por ejemplo, DHCPv4) y
la direccion IPv6 sera asignada por mecanismos IPv6 (como por ejemplo mecanismos

de autoconfiguracion de direcciones sin estado 0 DHCPV6).

Por su parte, tanto en IPv4 como en IPv6 se hace uso del sistema DNS. En el caso
de IPv6, se define un nuevo tipo de recurso denominado “AAAA”. Debido a que un
nodo con Dual Stack es capaz de operar directamente con ambas versiones del
protocolo IP, debe igualmente ser capaz de proveer “librerias de resolucion” aptas

para hacer frente tanto a registros IPv4 “A” como registros IPv6 “AAAA” [27].

11.4.2 Tunneling

Los mecanismos de tunneling permiten desplegar una red IPv6 “de reenvio” sobre

una infraestructura basada en IPv4 que no puede o no deberia ser modificada o
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actualizada provisionalmente. Debido a su modo de operacion, también se le
denomina “encapsulamiento”, ya que un protocolo es encapsulado en la cabecera de
otro protocolo y reenviada la informacion sobre la infraestructura del segundo; en

este caso, se encapsula el protocolo IPv6 sobre el protocolo 1Pv4 [24].
Este proceso de encapsulado consta de tres componentes:
- Encapsulacién en la entrada del tdnel.
- Desencapsulacion en salida del tanel.
- Administracion y manejo del tunel.

Las técnicas de tunneling y de encapsulado de paquetes IPv6 en paquees IPv4 son
definidas en varios RFCs, los cuales, a rasgos generales, describen dos tipos

generales de taneles [24]:

- Tunel configurado manualmente: en este tipo de tanel los paquetes IPv6
son encapsulados sobre paquetes IPv4 y manejados sobre una infraestructura de red
IPv4. Las direcciones de entrada y salida del tunel son determinadas en el
encapsulador a través de la informacion almacenada en cada tunel, la cual es
configurada manualmente [24] [25]. Son utilizados especialmente en conexiones
router-to-router, debido a la necesidad de configurar de manera explicita los puntos
de entrada y salida del tunel. Esta clase de tUneles presenta una carga elevada de
trabajo administrativo; sin embargo, por razones de seguridad, en adicién a mayor
capacidad de control sobre el reenvio de paquetes IPv6, hace que este tipo de tunel

sea mas conveniente de usar en determinadas circunstancias [24].

- Tunel automatico de IPv6 sobre IPv4: en este caso, los nodos IPv6 pueden
usar diferentes tipos de direcciones para generar dinamicamente un tunel que
encapsule paquetes IPv6 sobre una infraestructura y paquetes IPv4 (como se explicara

mas adelante en tuneles 6to4 o ISATAP, por ejemplo). Estas direcciones IPv6
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especiales portan una direccion IPv4 en alguna parte de los campos de la direccion
IPV6 [24].

Las componentes principales de un tunel se describen en la Figura 13.

[Py network IPva network

Tunnel endpoint Tunnel endpoint
1Pva [Py network 1P

———— "™ - ’7
r.:;.’ {Ar nurnber of T

. I R intermediate routers) R . |

Z } e ‘/

Marvin Ford
fPv Pré

Figura 13: Componentes generales de un tanel.
Fuente: [24].
Entre los principales tineles automaticos destacan:

1) Tuanel 6to4: esta clase de tunel permite el envio de paquetes IPv6
encapsulados en paquetes IPv4 sin la necesidad de configurar manualmente las
direcciones de salida y entrada del tinel. Consiste en una mejora del “tinel
automatico” descrito en el RFC 2893, en el cual se hacia uso de una direccion de
destino “IPv4 compatible” para determinar la direccion de salida de tinel. En el tinel
6to4 este tipo de direccion es descartada, haciendo uso de su propio formato de
direcciones la cual incluye la direccion IPv4 de salida del tanel en el prefijo de la
direccion IPv6, permitiendo configurar el tdnel de manera automética. En este
mecanismo, se manejan las redes IPv4 existentes como enlaces punto a punto, que
permiten a los sistemas nativos IPv6 comunicarse a través de ellas por medio de un
router 6to4 (también denominado “6to4 gateway”), el cual es el Unico que necesita
ser consciente de poseer esta configuracién. De este modo los paquetes IPv6 son
encapsulados en paquetes IPv4 en los routers 6to4, requiriendo al menos una

direccion 1Pv4 publica unica [24].
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Para el esquema 6to4, la IANA ha asignado un Agregador de Nivel Superior (Top
Level Aggregator (TLA), por sus siglas en ingles) de 13 bits para su identificacion
bajo el format prefix (FP) IPv6 de 3 bits “001”. Este corresponde a 2002::/16 si es

expresado como un prefijo de direccion IPv6 [28].

En la Figura 14 se muestra el formato del prefijo 6to4.

Ibits 13 bis 32 bits 16 bits 64 bits
FP TLA
001 | o000z [Pyt Acddr. SLAID Interface D

Prefix kength: 48 bi
Hotation:  2002:Y4A00DR: /48

Figura 14: Formato prefijo 6to4.
Fuente: [24].
De esta forma, el prefijo tendrd exactamente el mismo formato que una red /48
entregada por un Regional Internet Registry (RIR). Este puede abreviarse como se
muestra en la Figura 12: 2002:V4ADDR::/48.

2) ISATAP: denominado Intra-Site Automatic Tunnel Addressing Protocol, es
descrito en el RFC 5214 [29]. Al igual que los tuneles 6to4, permite la conexion de
nodos IPv6 a través de redes basadas en una infraestructura IPv4. Se manejan
igualmente las redes IPv4 existentes como enlaces punto a punto que permiten la
configuracién automatica del tunel entre los nodos con Dual Stack que desean
conectarse entre si. Sin embargo, a diferencia de los tineles 6to4, este mecanismo
puede usarse incluso cuando no se dispone de una direccién IPv4 publica Unica. El
formato de direcciones ISATAP incluye una direccion IPv4 al momento de obtener la
direccién IPv6 por autoconfiguraciones sin estado y a diferencia de los tineles 6to4,

todos los nodos en una red ISATAP necesitan soportar dichas caracteristicas [24].
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En la Figura 13 se muestra el formato de una direccion ISATAP.

g hits 32 bits 32 hiks
0000 5E FE
Prefix 07 00 5 FE IPvd address

00: private (Pvd address
(2: public|Ped address
00 00 Sk TANAS QLI
FE: Idertifies (Pvé addresswith ermbedded [Pyd address

Figura 15: Formato direccion ISATAP.
Fuente: [24].

Los 64 bits correspondientes al prefijo tienen una configuracion estandar y pueden
pertenecer a cualquier prefijo o formato previamente establecido. En cambio, los 64
bits del identificador de interfaz estan conformados por 8 bits que permiten indicar si
la direccion IPv4 incluida en la direccion ISATAP corresponde a una direccion
privada o publica, como se indica en la Figura 15. Seguidamente estan presentes 24
bits correspondientes con el OUI (Organizationally unique identifier, o Identificador
unico de organizacidn, por sus siglas en inglés) de la IANA “00 00 5E”. El byte
siguiente corresponde a un indicador de “tipo de campo”, cuyo valor “FE” indica que
la direccion contiene dentro de si una direccion IPv4 [24]. Por ultimo, los 4 bytes

finales corresponden a la direccion IPv4 embebida.

3) Teredo: es descrito en el RFC 4380 [30]. Disefiado para permitir la conexién
de dispositivos que soportan IPv6 a través de una o mas capas de dispositivos que
soportan NAT, esto a través del encapsulado de paquetes sobre User Datagram
Protocol (UDP) [24].

Los sistemas NAT generan problemas al momento de hacer tlneles IPv6 sobre
redes IPv4 por dos razones fundamentales: los usuarios de NAT poseen una direccion

IPv4 privada y, ademas, las configuraciones tipicas de NAT suelen incluir filtros en el
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trafico de entrada y no permiten el paso de muchos tipos de payload a través de ellos
[24].

Debido a que una gran cantidad de usuarios, principalmente residenciales, logran
su acceso a Internet a través de NATs, y que los sistemas de tunneling descritos
anteriormente encapsulan la informacién de los paquetes IPv6 en el payload del
paquete IPv4, se plantea Teredo como solucién temporal mientras se desarrolla la
transicion a IPv6 y en la cual habrd que hacer frente con las NATs que existen

actualmente en las redes IPv4 [24].

Sin embargo, la complejidad de un tinel Teredo es mayor y se definen una serie de
términos y componentes en su uso, como son Teredo Service (transmision de
paquetes IPv6 sobre UDP), Teredo Server (nodo que dispone de acceso a la internet
IPv4 a través de una direccion IPv4 publica y es usada para proveer conectividad
IPv6 a los clientes Teredo), Teredo UDP Port (puerto UDP en el cual servidores
Teredo estan a la escucha por paquetes nuevos. Su valor es 3544), Teredo-mapped
Address y Teredo-mapped Server (consisten en una direccién IPv4 y un puerto UDP
globales, resultantes de la traduccién por parte de uno o mas NATSs de la direccion
IPv4 y el puerto UDP de un cliente Teredo) o Teredo IPv6 Service Prefix (prefijo
IPv6 utilizado para construir la direccion IPv6 de los clientes Teredo. Este es
asignado por la IANA y corresponde a 2001:0::/32) [30].

En la Figura 16 se muestra el formato de una direccion Teredo.

32 bits 37 bits 16bits  16bin 32 bits
Prefix Server [Pyd address | Flags Port | ClientIPvd address

Tereda prefi IFvd address of 3 Specfies  Mapped IPyvd address
Teredo server addressand UDPport of  ofthe client
MAT type  the dient
Figura 16: Formato direccion Teredo.

Fuente: [24].
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El campo “Server IPv4 address” tiene una longitud de 32 bits y corresponde a la
direccion IPv4 del server Teredo que esta prestando el servicio al cliente actual. El
campo “Flags” tiene una longitud de 16 bits y especifica la direccion y el tipo de
NAT utilizado. EI campo “Port” contiene el puerto UDP mapeado del servidor
Teredo en el cliente. Por ultimo, el campo “Client IPv4 address” contiene la

direccion IPv4 mapeada del cliente.

4) Tunnel Broker: descritos en el RFC 3053 [31]. Pueden ser vistos como
“proveedores virtuales de IPv6”, capaces de otorgar conectividad IPv6 a usuarios con
una conexion IPv4 a Internet [24]. Debe existir conectividad IPv4 entre el cliente y el
proveedor del servicio; ademas, el cliente debe poseer una direccién IPv4 pablica
[21] [24].

Para que el servicio opere correctamente, el usuario debe contactar en principio al
proveedor del tlnel para realizar el registro correspondiente. Una vez realizado el
registro se comunican de nuevo para el proceso de autenticacion y otorgar la
informacidn necesaria para la configuracion del tunel (como direccion IP, sistema
operativo, etc.). Finalmente el proveedor del tunel configura el punto de salida del

tanel y el servidor DNS, dejando el tanel listo y activo para ser usado por el cliente.

La Figura 17 describe las conexiones que se generan al operar un Tunnel Broker.

e
[]
Client Tunnel '*-:
1P & 1Pt Broher
[ Tunnel
- -
[ [ (==
==
e
M,
L]
==

Tunnel
Server

Tunnel
Server

IPvé in IPva Tunnel
Figura 17: Conexiones generadas al operar un Tunnel Broker.
Fuente: [24].
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5) IPv6 Rapid Deployment (6rd): IPv6 Rapid Deployment (6rd) se basa en
el mecanismo 6to4 para habilitar a un proveedor de servicios en el despliegue de
servicios unicast IPv6 a sitios IPv4 equipados con un CPE. Al igual que 6to4, utiliza
encapsulacion sin estado de IPv6 en IPv4 para permitir asi el trafico en
infraestructuras de red que operan Unicamente bajo IPv4 [32].

Sin embargo, a diferencia de 6to4, un proveedor de servicios que maneje 6rd
utiliza un prefijo de IPv6 de su propiedad en lugar del prefijo bien conocido
correspondiente a 6to4 (2002::/16).

Un proveedor de servicios francés, especificamente Free, utilizd este mecanismo
para su propia “implementacion rapida” de IPv6: transcurrieron tan solo cinco
semanas desde la primera exposicion de los principios de 6rd hasta haber mas de
1.500.000 usuarios residenciales siendo provistos con IPv6 nativo, con la Unica

condicidn de que activasen dicho servicio.
5.1) Implementacion por parte de Free

Después de haber tenido una breve presentacién del concepto de 6rd, Free,
importante ISP francés, llevé a cabo todo lo listado a continuacion en tan solo cinco
semanas, desde el 7 de noviembre hasta el 11 de diciembre de 2007 [32]:

1) Obtuvo un prefijo IPv6 con méascara /32 de su RIR correspondiente.

2) Afiadio soporte 6rd al software de su “Freebox home-gateway” (actualizando

para ello un cédigo 6to4 existente).

3) Aprovisioné la plataforma compatible con PC con un software de Gateway
6to4.

4) Modifico dicho software para ser compatible con 6rd.
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5) Probd la operacion del protocolo IPv6 con varios sistemas operativos y

aplicaciones.

6) Finalizo el despliegue operacional por medio de una nueva version del

software descargable de sus Freeboxes.

7) Anuncié conectividad a Internet con IPv6, sin costo extra, para todos sus

clientes que deseasen activar el servicio.
5.2) ¢Por qué 6rd?

La mayoria de los ISPs no desean afiadir IPv6 a su oferta actual de forma gratuita a
menos que la inversién realizada y los costos operacionales sean extremadamente
limitados. Para esto, los ISPs que proveen routers CPE a sus clientes, presentan las
condiciones més favorables: estos pueden actualizar sus routers CPE y pueden operar
como gateways entre sus infraestructuras IPv4 y el Internet IPv6 global, permitiendo
de este modo la encapsulacion de IPv6 sobre IPv4. De este modo, no necesitan mas

planes de enrutamiento que aquellos ya existentes en su infraestructura IPv4 [32].

Por tanto, la encapsulacion como se describe en 6to4 estd muy cercana a ser
suficiente para este fin; sin embargo, existe una limitacion que impide a los ISPs
utilizarlo para ofrecer total conectividad unicast IPv6 a sus clientes. Mientras que un
ISP que implementa 6to4 puede garantizar que los paquetes IPv6 salientes desde sus
clientes seran capaces de alcanzar el Internet IPv6, y ademas garantizar que los
paquetes provenientes de otros sitios 6to4 alcanzardn a sus clientes, no puede
garantizar que los paquetes provenientes de sitios IPv6 nativo serdn capaces de
alcanzar a sus clientes. El problema consiste en que un paquete proveniente de una
direccion IPv6 nativa necesita atravesar, en algin punto de su recorrido, un relé 6to4
para realizar la encapsulacion IPv6/IPv4 requerida. No hay garantias de que existan
rutas hacia un relé provenientes desde todas partes, ni hay garantia de que dichos

relés hagan el reenvio de los paquetes hacia la totalidad del Internet IPv4.

Pagina 46



Evaluacién de Mecanismos de Transicion a IPv6 en Infraestructuras de
Operadores de Redes de Telecomunicaciones. Caso CANTV.

Ademas, si un ISP opera uno o varios relés enrutadores 6to4 y abre rutas IPv6
hacia ellos en el Internet IPv6, para el prefijo 2002::/16, puede recibir en estos relés
paquetes destinados a un numero desconocido o hacia un 6to4 de otro ISP. Si éste no
reenvia dichos paquetes, se creard un “agujero negro” en el cual los paquetes pueden
perderse sistematicamente, rompiendo parte de la conectividad IPv6. Por otro lado, si
reenvia dichos paquetes, el ISP no serd capaz de dimensionar sus relés enrutadores
6to4 en proporcion al trafico de sus propios clientes; en consecuencia, la calidad de
servicio, al menos para los clientes 6to4 de otros ISPs sera dificilmente garantizada
[32].

El proposito de 6rd es modificar ligeramente 6to4 de modo que solo aquellos
paquetes provenientes de Internet, destinados a los clientes de un ISP, arriben a los
gateways 6rd del mismo. Asimismo, busca garantizar que todos los paquetes IPv6
destinados a los clientes 6rd de un ISP, y procedentes de cualquier otro lugar en la

Internet IPv6, atraviesen un gateway 6rd de este ISP.
5.3) Especificaciones

Debido a que en un principio se define a 6rd como una version mejorada de
6to4, es suficiente implementar en este Gltimo una serie de cambios, como son
[33]:

1) Modificar las funciones de 6to4 remplazando su prefijo estandar 2002::/16 por
un prefijo que pertenece al espacio de direcciones asignado al ISP.

Igualmente, remplazar la direccion anycast 6to4 por una diferente

seleccionada por el ISP.

2) El ISP operara uno o varios gateways 6rd (los cuales son simplemente
versiones mejoradas de un router 6to4) en sus fronteras entre su

infraestructura IPv4 y la Internet IPv6.
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3) Los CPEs deben soportar IPv6 en su lado correspondiente al cliente y soportar
6rd en el lado correspondiente al proveedor.

La Figura 18 describe la estructura de una red con 6rd implementado.

IPv6 over &7

1Pv4 Tunnel *’-'i $P Prefix “
— >, .
R ™ e
3 ipus | 0%
PvE Clients —_ Pva Clients =
. ——

Figura 18: Despliegue rapido de IPv6.
Fuente: [34].

Dentro de los conceptos tratados en 6rd, se maneja el “prefijo 6rd delegado” para
el uso dentro de la red del cliente, el cual es creado al combinar el prefijo 6rd
seleccionado por el ISP para su uso en su red y toda o parte de la direccion I1Pv4 del
cliente. En 6to4, se incorpora una direccion IPv4 completa en una ubicacion
determinada conforme a un prefijo /16 IPv6 bien conocido; sin embargo, en 6rd el
prefijo IPv6 asi como la posicion y el numero de bits de la direccion IPv4
incorporada, varian de un dominio 6rd a otro. Este permite a un proveedor de
servicios ajustar el tamafio del prefijo 6rd, cuantos bits son usados por el mecanismo

6rd y cuantos bits son delegados a direcciones del cliente [33].

Dicho prefijo es creado al concatenar el prefijo 6rd y una serie ordenada de bits
consecutivos de la direccion IPv4 del cliente. En consecuencia, la longitud del prefijo
6rd delegado es igual a la longitud del prefijo 6rd méas el nimero de bits tomados de

la direccion IPv4 del cliente.
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La Figura 19 muestra como se deriva el prefijo IPv6 de la red de un cliente final a

partir de su direccion I1PvA4.

Prefijo IPv6 de los relays 6rd de un ISP Direccion IPv4 de un dispositivo del cliente

+——  Menor o igual a 32 bits >4 32 bits

a-
%

v

Menor o igual a 64 bits
Figura 19: Formato del prefijo IPv6 asignado a un cliente 6rd.
Fuente: [33].
Por ejemplo, si el prefijo 6rd es /32 y son utilizados 24 bits de la direccion IPv4
del cliente, entonces se puede calcular automaticamente el tamafio del prefijo 6rd
delegado para cada equipo del cliente como /56 (32 + 24 =56).

Incorporar menos de los 32 bits de una direccion IPv4 completa es posible
unicamente si estd disponible un blogue sumarizado de direcciones IPv4 para un
dominio 6rd dado. Si bien puede no resultar practico con direcciones IPv4 globales,
lo es en gran medida cuando se les asignan direcciones privadas a los equipos del
cliente. Si las direcciones privadas se superponen o solapan dentro de un despliegue
6rd especifico, éste puede ser dividido en dos dominios 6rd separados, probablemente
en el mismo sentido que la infraestructura IPv4 basada en NAT lo requiera, siendo en

este Ultimo caso asignado un prefijo 6rd diferente para cada dominio [33].

Cada dominio 6rd puede usar una codificacion diferente para la direccion IPv4
embebida, incluso dentro del mismo ISP. Por ejemplo, si se utilizan diferentes niveles
de sumarizacién en mdaltiples bloques de direcciones en la red de un proveedor de
servicios, puede variar entonces entre cada blogue el nimero de bits necesarios de la
direccion IPv4 para codificar el prefijo 6rd delegado. En este caso pueden ser
utilizados prefijos 6rd diferentes, y en consecuencia dominios 6rd distintos, para

permitir diferentes codificaciones [33].
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Debido a que los prefijos 6rd delegados son seleccionados algoritmicamente a
partir de una direccion IPv4, la modificacion de esta ultima causara un cambio en el
prefijo IPv6 delegado, el cual se propagaria a través de la red del operador, pudiendo
causar efectos perjudiciales. Por lo tanto, se recomienda que el ISP asigne direcciones
IPv4 a sus clientes con ciclos de vida relativamente largos [33].

La asignacion de direcciones IPv6 6rd, y por lo tanto el servicio IPv6 en si, esta
ligada a la concesion de direcciones IPv4. Por lo tanto, el servicio 6rd también esta
ligado a ello en términos de autorizacién, contabilidad, etc. Por ejemplo, el prefijo 6rd
delegado tiene el mismo tiempo de vida que su direccion IPv4 asociada, por lo que el
tiempo de vida del prefijo anunciado en Router Advertisements o a través de un
DHCP en la LAN del equipo de cliente debe ser igual o menor que el tiempo de

concesion de la direccion 1Pv4 [33].

11.4.3 Traductores de Protocolos y Direcciones

Los principales traductores de protocolos y direcciones son descritos en los RFCs
6145, 2766, 6535 y 3124. Su funcidn es proveer rutas transparentes que permitan a
los nodos IPv6 en una red IPv6, comunicarse con nodos IPv4 de una red IPv4 por
medio de la traduccidén de los paquetes IP [21]. Sin embargo, se proponen las técnicas
de traduccion como Ultima alternativa a tomar durante la transicion de una red. En
efecto, se atribuyen como solucion temporal hasta que otro mecanismo de transicion
pueda ser implementado debido a limitaciones en el soporte de algunas funciones que
presta IPv6 [24].

Entre los principales traductores de protocolos podemos encontrar los siguientes:
1) Stateless IP/ICMP Translation algorithm (SIIT):

Fue definido originalmente en el RFC 2765 y posteriormente declarado obsoleto
éste en el RFC 6145 [35] [36]. Por si mismo no es un traductor de protocolos. Es el

algoritmo base por el cual varios traductores de protocolos llevan a cabo sus
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traducciones y operaciones, como por ejemplo BIH (Bump-in-the-Host) y NAT-PT
(Network Address Translation-Protocol Translation) [21]. Este algoritmo define de
qué forma un traductor de protocolos debe traducir las cabeceras IP e ICMP de cada

version de éstas para que puedan ser entendidas por la otra version [24].

Como las cabeceras son traducidas, y no encapsuladas, se introdujo inicialmente
un nuevo formato o tipo de direccion denominada “direccion IPv4 traducible” cuyo
formato de prefijo es “0::FFFF:0:0:0/96”. El identificador del host es una direccion
IPv4 tomada de un grupo especial de direcciones y es asignada al nodo IPv6 que
desea comunicarse con un nodo IPv4 [24]. Sin embargo, en el RFC 6145, el formato
del prefijo a utilizar fue relegado a la informacion existente en el RFC 6052: 1Pv6
Addressing of IPv4/IPv6 Translators, el cual pasa a determinarse por un algoritmo y

no como un valor constante.

Las opciones IPv4 y las cabeceras de opciones IPv6 de enrutamiento, “Hop-by-

Hop ” y destino no son traducidas.
2) Network Address Translation-Protocol Translation (NAT-PT):

Fue definido originalmente en el RFC 2766 y posteriormente declarado obsoleto
en el RFC 4966, recomendando que este traductor pase a “estado histérico” ya que no
es considerado conveniente como mecanismo de transicion debido a una serie de

inconvenientes surgidos durante su aplicacion [37].

Su funcionamiento basico consistia en la implementacion de este protocolo de
traduccion en los nodos de frontera entra una red IPv6 y una red IPv4. Cada nodo
disponia de un grupo de direcciones IPv4 globales Unicas que se asignaban
dindmicamente cuando se iniciaba una conexion a través del nodo de borde, por lo
que se permitia por medio de este mecanismo que nodos y aplicaciones IPv6 se

comunicasen con nodos y aplicaciones IPv4 en ambos sentidos [21].
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3) Bump-in-the-Host (BIH):

Este mecanismo corresponde a una implementacion de NAT-PT, con la diferencia
de que el traductor se encuentra dentro del sistema operativo del cliente [24]. Esta
descrito en el RFC 6535 y declara obsoletos los mecanismos de transicion Bump-in-
the-Stack (RFC 2767) y Bump-in-the-API (RFC 3338). BIH permite que aplicaciones
basadas en IPv4 se comuniquen con servidores IPv6 a través de direcciones IPv4
privadas creadas a partir de registros “AAAA”, con el objetivo de dar un soporte
extendido de estas aplicaciones sobre redes con IPv6 como protocolo dominante.
[38]La direccion IPv4 utilizada puede ser privada debido a que, a diferencia de un
nodo Dual-Stack, BIH utiliza esta direccidn Unicamente para comunicaciones internas
con las aplicaciones IPv4 pero jamas para comunicarse con el exterior; por lo que,
desde el punto de vista de un nodo exterior, un nodo con BIH implementado es
idéntico a un nodo que maneja exclusivamente IPv6 [24].

Se incluyen dos alternativas principales para la implementacion de BIH: un
traductor de protocolo entre las pilas IPv4 e IPv6 de un cliente o un traductor de
Application Programming Interface (APIl, o |Interfaz de Programacion de
Aplicaciones) entre el modulo socket APl IPv4 y el médulo TCP/IP. Por lo que, en
principio, se traducira de IPv4 a IPv6 en la capa de socket APl o en la capa IP
propiamente; sin embargo, se recomienda implementar la alternativa correspondiente
al traductor de API [38].

En el caso de implementarse BIH en la capa del socket API, el traductor intercepta
la funcion a la que el socket API IPv4 estd haciendo una solicitud y genera el socket

API IPv6 correspondiente, permitiendo la comunicacién con clientes IPv6 [38].

Por otra parte, cuando se implementa BIH en la capa de red, los paquetes IPv4 son

traducidos a IPv6 y viceversa haciendo uso del algoritmo SHT [38].
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La Figura 20 y la Figura 21 muestran, respectivamente, la arquitectura de un
cliente en el cual esta implementado un traductor a nivel del socket API o un traductor

a nivel de capa de red.

IPv4 Applications

Socket API (IPv4, IPv6)

[API Translator]

Ext. Name Address Function
Resolver Mapper Mapper
TCP (UDP) / IPv4 TCP (UDP) / IPv6
Figura 20: Arquitectura de un cliente dual-stack empleando BIH a nivel del
socket API.

Fuente: [38].

IPv4 applications

Host’s main DNS resolver

| TCP/UDP |

| IPv4 |

Extension Name Address

Protocol Translator Resolver Mapper

| IPv4 / IPV6 |

Figura 21: Arquitectura de un cliente dual-stack empleando BIH a nivel de capa
de red.

Fuente: [38].
Como se aprecia, la arquitectura de BIH consta de un Extension Name Resolver,
un Address Mapper, Yy dependiendo de qué implementacion desee utilizarse, un
Function Mapper o directamente de un traductor de protocolo basada en el algoritmo

SIIT [38]. Sus funciones y aspectos generales se describen a continuacion:
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— Extension Name Resolver (ENR): devuelve una contestacion en respuesta a

la solicitud de resolucion de nombres de la aplicacion IPv4.

En el caso de implementarse BIH en la capa del socket API, cuando una aplicacion
IPv4 intenta hacer una busqueda directa para resolver nombres a través de la
biblioteca correspondiente, BIH intercepta la funcién a la que el socket esta haciendo
una solicitud y en su lugar llama a las funciones IPv6 equivalentes, las cuales

resuelven tanto los registros tipo “A” como “AAAA”

En el caso de implementarse BIH en la capa de red, el ENR intercepta la consulta
tipo “A” y genera una consulta tipo “AAAA” con un contenido similar.
Posteriormente, ENR capturara las respuestas para ambas consultas y, en funcion de
los resultados, devolvera una respuesta tipo “A” sin modificar o sintetizara una nueva

respuesta tipo “A”.

— Address Mapper: este modulo mantiene un lote de direcciones IPv4 que
puede ser usada para la sintesis de direcciones IPv4. Igualmente, el médulo mantiene
una tabla compuesta por pares de direcciones, indicando la correspondencia entre
cada direccion IPv4 sintetizada y direcciones reales de destino IPv6. Cuando algin
maodulo del BIH hace una solicitud al address mapper para que asigne una direccion
IPv4 a una direccion IPv6, éste selecciona y devuelve una direccion IPv4 del lote

local disponible, registrando una nueva entrada en la tabla de control.

— Function Mapper: se encarga de traducir una funcién de un socket API IPv4 a
una funcién de un socket API IPv6. Cuando se detecta un socket APl IPv4 haciendo
una solicitud a una aplicacion IPv4, el function mapper intercepta la solicitud y

genera el socket API IPv6 correspondiente.

4) Transport Relay Translator (TRT):
Descrito en el RFC 3142 y con un uso orientado a la capa de transporte de redes

basadas unicamente en IPv6. Se ubica en la red IPv6 y permite la comunicacion entre
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nodos IPv6 y nodos IPv4. Debido a que cada comunicacién entre un cliente IPv6 y
una aplicacion IPv4 necesita pasar por el TRT, se pueden dar dos casos: la existencia
de una conexion TCP o de una conexién UDP. En el caso de una conexién TCP, el
TRT finaliza la conexion al cliente y genera una nueva conexion TCP en el otro
extremo, hacia la aplicacién IPv4, traduciendo internamente entre ambas conexiones.
Por su parte, en una conexién UDP, se limita simplemente a traducir y reenviar el
paquete [24] [39].

11.4.4 Asymmetric Digital Subscriber Line (ADSL).
ADSL es una tecnologia proveniente de la linea DSL y es actualmente utilizada
por CANTYV para prestar su servicio de Acceso a Banda Ancha (ABA), esto es debido
a que la empresa aprovecha la infraestructura sobre la cual opera el servicio

telefonico (pares de cobre), para ofrecer acceso a Internet.

ADSL es una tecnologia considerada asimétrica ya que esta disefiada para poseer
mayor capacidad de bajada (de la red al usuario) que de subida (del usuario a la red),
esto es de gran utilidad debido a que los usuarios suelen recibir mas informacién que

la que envian.
Esta tecnologia establece tres canales de comunicacién:
e Servicio Telefdnico.
e Envio de datos.
e Recepcion de datos.

En donde el canal de recepcion es mas grande que el de envio, esto se debe a la
caracteristica principal de ADSL mencionada anteriormente. Sin embargo ADSL
ofrece menos ancho de banda con respecto a otras tecnologias como por ejemplo
Metro Ethernet y su capacidad de transmision es menor que la obtenida con la fibra

optica.
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ADSL es funcional siempre y cuando la longitud de la linea telefonica no sea
mayor a 5,5 km medidos desde la central telefénica, como también es importante que
no haya otros servicios por la linea que puedan interferir. Los mdédems ADSL
trabajan en un margen de frecuencia que va desde los 25 KHz a los 1104 KHz,
aproximadamente. Cumpliendo con la banda de frecuencia que se observa en la

siguiente figura:

Frecuencias del ADSL

Se rvi:;iq
Telefonico Usuario-Red Red-Usuario

= l >

dkHz  25kHz 150kHz 1,1MHz

Figura 22: Banda de Frecuancia ADSL.
Fuente: [40].

En la Figura 22 se puede determinar que la frecuencia de subida va desde 25 KHz
hasta 150 KHz y la de bajada desde 150 KHz hasta 1,1 MHz.

Con esta tecnologia se consigue aproximadamente una velocidad de bajada (de la
central al cliente) de 1,5 Mbps en distancias de 6km de la central y 8 Mbps para
distancias de 3km o menos de la central. De igual forma en estos tramos se logra
conseguir una velocidad de subida (del cliente a la central) aproximada que va de 16 a
640 Kbps.

Generalmente la arquitectura en ADSL se conforma por los siguientes

componentes:

e CPE/M6dems ADSL.
e DSLAM.
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En donde el modem se encarga de tomar los datos y entregarlos al cliente y el
DSLAM separa las frecuencias entregando el servicio de datos a la red de datos o a
Internet de manera directa y el servicio de voz a la red telefonica. Sin embargo cada
ISP establece la arquitectura a implementar a partir del DSLAM. Por ejemplo
CANTYV posee una red Metro Ethernet a continuacion del DSLAM, como observara

en el desarrollo de este Trabajo Especial de Grado.

11.4.5 ADSL2+.

ADSL2+ se presenta en el mercado como la evolucion de las tecnologias ADSL y
ADSL2 y su principal diferencia es que puede soportar el doble de espectro,
presentando una mejora significativa en el ancho de banda aumentando su capacidad
de bajada a 24Mbps y subida a 2,2 Mbps. Sin embargo esta caracteristica solo se
cumple si la distancia al teléfono es menor a 3 km, a partir de la misma empieza a
afectar el ruido ya que utiliza la parte mas alta del espectro. A diferencia de ADSL2,
el cual sufre menos el efecto de la atenuacién y cumple con sus caracteristicas

referentes al ancho de banda por 8 km.
ADSL2+ trabaja en el siguiente rango de frecuencia:

e Canal de Voz: 0 — 4 KHz.
e Subida de Datos: 25 — 500 KHz.
e Bajada de Datos: 550 KHz — 2,2 MHz.

Se puede observar de manera grafica este rango de frecuencia en la siguiente figura:
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Figura 23: Banda de Frecuencia ADSL2+
Fuente: [41].

Esta tecnologia presenta también mejoras en la supervision de la conexién y la
calidad de servicio (QoS), tomando en cuenta todas estas mejoras, ADSL2+ requiere
cambios en la infraestructura de la red, sin embargo estos cambios no generan

grandes gastos.

Observando estas caracteristicas, CANTV tomo en cuenta esta tecnologia y es
aplicada actualmente en la Red de Acceso de Banda Ancha IP, Acceso xDSL y
Arquitectura ABA.

11.4.6 Multiprotocol Label Switching (MPLYS).

MPLS es una tecnologia de reenvio de paquetes, la cual hace uso de “etiquetas”
para tomar las decisiones relacionadas con el reenvio de los mismos. El término
“multiprocol” se debe a que es aplicable a cualquier protocolo de capa de red. Dentro
de esta tecnologia se define un concepto llamado “Forwarding Equivalence Class
(FEC)” o “Clase Equivalente de Reenvio”, el cual consiste en un grupo de paquetes
IP que se reenvian de la misma manera, sobre la misma ruta y con el mismo
tratamiento de envio. En este sentido, una FEC puede ser definida o corresponder con
diferentes factores, como por ejemplo una subred de destino o un determinado tipo de
trafico.
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En un protocolo de capa de red no orientado a conexion, cada router decide de
forma independiente el proximo salto para cada paquete que llega a éste, tomando la
informacidn obtenida de la cabecera del paquete y del resultado obtenido al ejecutar
el algoritmo de enrutamiento instalado en el router, Sin embargo, en MPLS, la
asignacion de un paquete en especifico a un FEC determinado se realiza una Gnica
vez, en el momento en el que el paquete accede al dominio MPLS. EI FEC al cual es
asignado el paquete se codifica con un valor de longitud fija denominado “label” 0
etiqueta, enviandose esta junto con el paquete cada vez que se hace el reenvio al

préximo salto.

El anélisis de la cabecera se realiza entonces una Unica vez, al momento de entrar
al dominio MPLS, en el que se conoce como Edge Label Switching Router (Edge —
LSR). Toda accién de reenvio es manejada por la etiqueta otorgada al paquete en el
Edge-LSR, la cual es usada como un indice dentro de una tabla, indicando el proximo
salto y una nueva etiqueta a asignar. La etiqueta anterior es reemplazada con la
posterior y se realiza el correspondiente reenvio del paquete al préximo salto indicado

en la primera etiqueta.

Este concepto de etiquetado para el reenvio y enrutamiento de los paquetes otorga
una serie de ventajas con respecto a los métodos convencionales aplicados en la capa

de red, como por ejemplo [42]:

— Se da la posibilidad de hacer uso de cierta informacion inalcanzable en los
métodos de enrutamiento convencionales, ya que estos se limitan a la informacion
existente en la cabecera de la capa de red del paquete. Asi, por ejemplo, se puede
utilizar la informacion relacionada con los puertos TCP o UDP que los paquetes estén

utilizando, y asignar nimeros de puertos distintos a FECs distintos.

— Es posible etiquetar de manera completamente distinta un paquete que accede
a un dominio MPLS por un router y al mismo paquete pero accediendo por otro

router totalmente distinto; de este modo, las decisiones de enrutamiento que
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dependan del router de ingreso pueden llevarse a cabo con gran facilidad. Por otro
lado, este concepto no es aplicable en los métodos convencionales de enrutamiento,

debido a que la identidad del router de ingreso de un paquete no viaja con éste.

— Es posible, en caso de necesitarse, obligar a un paquete a seguir una ruta
determinada, haciendo caso omiso de los algoritmos de enrutamiento convencionales,
mediante el uso de una etiqueta que represente dicha ruta, ya sea debido a diferentes
politicas que puedan existir o se quieran establecer en la red, o para permitir el
soporte de ingenieria de trafico en la misma.

La Figura 24 muestra la estructura de una etiqueta MPLS.

1 2 3
123456789012345678901234567890
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Label : Exp :S: TTL

Figura 24: Formato de una etiqueta MPLS.
Fuente: [43].

— Label: valor de la etiqueta. Tiene 20 bits de longitud.

— Exp: uso experimental. Longitud de 3 bits. Actualmente es usado como un

campo de Class of Service (CoS).

— S:indicador de final de la pila. Si su valor es igual a 1, indica que la etiqueta

actual es la ultima de la pila.
— TTL: tiempo de vida. Longitud de 8 bits.

La etiqueta es impuesta 0 asignada entre la cabecera de la capa de enlace y la
cabecera de la capa de red. La parte superior de la pila de etiquetas aparece primero
en el paquete y la base aparece en la parte final del mismo. El paquete de la capa de

red se encuentra inmediatamente después de la ultima etiqueta en la pila de etiquetas.
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Layer2 Header « Top Label Bottom Label E Layer3 Header

Figura 25: Ubicacion de la etiqueta MPLS en un paquete.

Fuente: [43].

11.4.6.1 IPv6 Provider Edge Routers (6PE).

IPv6 Provider Edge Router (6PE) sobre Multi-Protocol Label Switching (MPLS)
permite la interconexion y propagacion de rutas IPv6 a través de un dominio MPLS
habilitado para IPv4. Esto es posible gracias a la configuracion de Dual Stack que
presentan los 6PE, permitiendo asi su conexion a dominios IPv6 y al nicleo MPLS,
del cual solo se requiere su compatibilidad y operacién en IPv4. Los routers 6PE
intercambian la informacién de accesibilidad IPv6 transparentemente a través del
core de la red utilizando el Multiprotocol Border Gateway Protocol (MP-BGP) sobre
IPv4. De este modo, el campo “proximo salto” BGP se utiliza para transmitir la
direccién 1Pv4 del router 6PE, de modo que una Etiqueta de Caminos Conmutados
(Label Switched Paths) sefializada en la red MPLS-IPv4 se establece dindAmicamente
y puede ser usada sin la configuracion explicita de un tanel. La Figura 26 describe
una arquitectura con un 6PE en un dominio MPLS [44].

Pagina 61




Evaluacién de Mecanismos de Transicion a IPv6 en Infraestructuras de
Operadores de Redes de Telecomunicaciones. Caso CANTV.

Customer Customer
Edge Routers (CE) Edge Routers (CE)
Py S TR S ————'————I SR e
' cE ‘ ms Provider Edge IPv6 Provider Edge | 1
Customer 1 ' | Router 1 (BPE1) Router 3 (6PE3) |
T I |

C t 3
I | | |
| ! N | i
i ! I / l I
|
Customer 2 }?— ! I IPvd-based MPLS | : __CEs
|

o I Domain I !
| \I'\L P |
i , N |
i CE /r i ces é

| | | Custamer 1

customer 3 I e | IPvE Provider Edge IPv6 Provider Edge
7!7 | Router2 (6PE2) Router 4 6PE) | ! K

Figura 26: Routers 6PE en un dominio MPLS.

Fuente: [45].

En la Figura 26, los routers desde CE1 hasta CE6 pueden ser indiferentemente
IPv4 o IPv6. Por otra parte, los routers desde 6PE1 hasta 6PE2 emplean Dual Stack.
El router CE provee conectividad con una red del cliente y un router 6PE. EIl router
CE advierte la accesibilidad a informacion IPv6 de los clientes haciendo uso de rutas
estaticas o protocolos de enrutamiento con compatibilidad IPv6. El router 6PE provee
conectividad con el router CE y el dominio MPLS, siendo capaz de comunicarse con
otros routers 6PE utilizando Multiprotocol Border Gateway Protocol (MP-BGP). Los
paquetes salientes de la red del cliente son reenviados desde el router CE
correspondiente hacia el router 6PE conectado a éste; mientras que los paquetes
entrantes se reenvian desde el router 6PE al router CE conectado a la red del cliente
[45].

Desafortunadamente, entre las limitaciones que presenta 6PE, destaca
principalmente su compatibilidad Unicamente con direcciones IPv6 de tipo unicast
[45].
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Enrutamiento de un paquete IPv6 a través de un dominio MPLS.
Los siguientes pasos describen el modo en que un paquete es encaminado a través

de un dominio MPLS vya existente [45]:
1) El router 6PE recibe los paquetes IPv6 desde el router CE
2) El router 6PE asigna etiquetas a todos los paquetes IPv6 recibidos.

3) El router 6PE intercambia los paquetes IPv6 junto con sus respectivas

etiquetas con los otros routers 6PE.

4) El router 6PE transporta los paquetes IPv6 desde el router CE

utilizando los LSP IPv4 existentes.

11.4.6.2 IPv6 VPN Provider Edge Routers (6VPE).

Los 6VVPE permiten la conexion de dos redes IPv6 privadas sobre una red publica
MPLS basada en IPv4. Este puede ser un PE ya existente o un nuevo PE dedicado al
trafico IPv6. El router 6VPE utiliza el backbone MPLS existente para reenviar el
trafico IPv6 desde un PE a otro haciendo uso de etiquetas MPLS. La Figura 27

describe una topologia de red para 6\VVPE [46].
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Figura 27: Topologia de red para 6\VVPE.
Fuente: [46].

La red 6VVPE consiste de los siguientes elementos claves en su topologia:
1) Sitios del cliente A: anuncian rutas IPv6.

2) Sitios del cliente B: anuncian rutas IPv6.

3) PEZ1: el Label Swtich Router (LSR) de origen o ingreso.

4) PE2yPE3: el LSR de destino o salida.

Esta topologia muestra diferentes sitios de clientes conectados a través de una red
MPLS IPv4 y operando con familias de direcciones IPv6. Los routers PE emplean
Dual Stack. Los sitios 1y 2 del cliente A estan conectados a través de la red MPLS,
mientras que se mantiene un VRF diferente para cada cliente en el PE. El sitio 1 del
cliente A esta conectado a PE1 con un VRF Ay el sitio 1 del cliente B esta conectado
a PE1 con un VRF B [46].

Por otro lado, los siguientes pasos describen el funcionamiento de 6VPE en un
dominio MPLS existente [46]:
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1) Cada sitio del cliente anuncia sus rutas IPv6 a los routers PE conectados,

siendo recibidas en sus VRFs especificos.
2)  Los routers PE asignan etiquetas VRF a todos los paquetes IPv6 recibidos.

3) Los routers PE anuncian las rutas recibidas a los routers PE remotos con
etiquetas VRF IPv6. La etiqueta VRF IPv6 es Unica para cada VRF dentro
del PE.

4)  Los paquetes IPv6 son reenviados en el dominio MPLS basados en las tablas

de enrutamiento VRF correspondiente con las etiquetas VRF IPv6.

5) El router 6VPE reenvia los paquetes IPv6 desde el router del cliente

utilizando los LSPs IPv4 existentes.

Sin embargo, al igual que 6PE, 6VVPE es compatible unicamente con direcciones
IPv6 de tipo unicast [46].
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Capitulo 111

Metodologia y Desarrollo

1.1 Metodologia
A continuacion se dara a conocer el tipo de investigacion al que pertenece el
presente Trabajo Espacial de Grado, como también las fases y consideraciones que se

plantearon para la correcta culminacion del mismo.

.11 Tipo de Investigacion
El presente Trabajo Especial de Grado es considerado un Proyecto Factible e
Investigacion de Campo de Caracter Experimental [47]. Tomando en cuenta lo
expresado por el Dr. Margin Rodriguez, este Trabajo Especial de Grado es de igual
manera considerado de nivel analitico, de disefio experimental y de proposito

aplicado (proyecto factible) [48].

Esta investigacion se considera Proyecto Factible debido a que cumple con la
definicién del mismo, en las normas UPEL, las cuales indican que un proyecto
factible es la investigacion, elaboracion y desarrollo de una propuesta de un modelo
operativo viable para solucionar problemas, requerimientos o necesidades de
organizaciones 0 grupos sociales; puede referirse a la formulacion de politicas,
programas, tecnologias, métodos o procesos. El Proyecto debe tener apoyo en una
investigacion de tipo documental, de campo o un disefio que incluya ambas
modalidades [47].

De igual manera se considera una Investigacion de Campo de carécter
experimental ya que posee las caracteristicas que se indican en las normas UPEL, las
cuales sefialan que se entiende por Investigacion de Campo, el analisis sistematico de
problemas en la realidad, con el propésito bien sea de describirlos, interpretarlos,

entender su naturaleza y factores constituyentes, explicar sus causas y efectos, o
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predecir su ocurrencia, haciendo uso de métodos caracteristicos de cualquiera de los

paradigmas o enfoques de investigacion conocidos o en desarrollo [47].

Esta investigacion se considera de nivel analitico ya que a lo largo de la misma se
requiere analizar distintas situaciones para lograr una toma de decisiones, siendo el
conjunto de estas lo que permitid la elaboracion del proyecto. De igual manera se
considera de disefio experimental debido a que se trabajo con diversos equipos con

los que se realiz6 un gran nimero de pruebas.

Se utiliz6 como técnica de recoleccion de datos la entrevista, que consiste en la
formulacién de preguntas de parte del investigador a profesionales en el tema
capacitados para brindar una respuesta adecuada. Como instrumento de recoleccion
de datos se utilizo el guion de entrevista presentado en el Apéndice A, conformado
por siete (7) preguntas semi-estructuradas y abiertas, para obtener la informacion
necesaria en relacién a los objetivos planteados en este trabajo especial de grado.

Los entrevistados se expresaron con libertad para exponer sus conocimientos en
cuanto a los mecanismos de transicion a IPv6 y prefijos mas utilizados actualmente,
como también en relacion a la mejor manera de distribuir las direcciones IP. Sin
embargo, es importante destacar que las respuestas obtenidas s6lo se tomaron como
referencia, debido a que los autores de este proyecto realizarian las recomendaciones

necesarias para la transicion a IPv6 de CANTV.

11.1.2 Procedimientos

Para la realizacion exitosa de este Trabajo Especial de Grado se plantearon cuatro

fases:
FASE I. Estudio y Levantamiento de Informacion.

En esta etapa se lleva a cabo la busqueda y recopilacion de los modelos de equipos
utilizados en la infraestructura del operador CANTV para su posterior revision en

cuanto a compatibilidad con el protocolo IPv6 en sus diferentes ambitos. Asimismo
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se hace una revision desarrollo del marco tedrico sobre IPv6 y los protocolos
involucrados, haciendo énfasis en los mecanismos de transicién al nuevo protocolo

desde plataformas con IPv4.
FASE II. Disefio.

En esta fase del proyecto, se abarca el estudio de la distribucion de la clientela
actual de CANTV, los posibles rangos de direcciones IPv6 asignables a cada uno de
estos, la investigacion de los principales mecanismos de transicion que pueden

implementarse actualmente, asi como los protocolos de enrutamiento a utilizar.

La clientela global de CANTV fue suministrada directamente por los
empleados de la misma; sin embargo, por razones de confidencialidad de esta
informacién, no es posible adjuntar el archivo que expone estos detalles en el

presente Trabajo Especial de Grado.
FASE Ill. Evaluacion.

En esta fase se disefian escenarios de pruebas con los parametros de desempefio
correspondientes, segun lo indicado por CANTYV, ya que ellos comunican las pruebas
que son primordiales para realizar su transicién a IPv6 con la menor cantidad de

fallas posibles en la red.

Al culminar con el disefio se procede con el montaje de la maqueta de red y se

realizan las mediciones y valoraciones de desempefio correspondientes.
FASE IV. Cierre y Recomendaciones.

En esta fase se desarrollara el documento final con los procedimientos y
recomendaciones para la implementacion de los mecanismos evaluados en la red de
CANTV.
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1.2 Desarrollo

En este capitulo se expresa el proceso de transicion a IPv6 de CANTV,
describiendo con detalle cada etapa mencionada anteriormente en la metodologia.

1.2.1 Estudio y Levantamiento de Informacién
Se realizd la recopilacion de los modelos de equipos utilizados en la
infraestructura (ABA) del operador CANTYV para su posterior revision en cuanto a
compatibilidad con el protocolo IPv6 en sus diferentes &mbitos.

Esta investigacion se realiz6 en base al material provisto por los empleados de
CANTV, el cual permiti6 la realizacion del inventario (una muestra) de sus equipos.
Por otra parte, la compatibilidad de los mismos fue revisada directamente con los
fabricantes de cada equipo, a través de la informacion disponible en su pagina web o

via correo electrénico.

A continuacion se presenta una tabla con los equipos recopilados de la
infraestructura de CANTV:
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Marca Modelo Arquitectura Caracteristicas
7450 ESS-1 (Metro Ethernet)
Alcatel 7450 ESS-7 (Metro Ethernet) Banda Ancha IP (Redes Metro Ethernet) Switches
7450 ESS-12 (Metro Ethernet)
7302 Banda Ancha IP (Red de Acceso) DSLAM
5300
5400 i Gateways
Arquitectura UNIRED
5850
. 7500
Cisco
12000 Banda Ancha IP (Red de Acceso)
7600 Router
7200
Banda Ancha IP
7609
) E320
Juniper Banda Ancha IP Agregador
SA700
UA5000
Banda Ancha IP (Red de Acceso) DSLAM
. MAS5600
Huawei
ME60-X8 Banda Ancha IP Agregador
HG832e Arquitectura ABA Modem
ZTE FSAP9800 Banda Ancha IP (Red de Acceso) DSLAM
ZXHNH108L Arquitectura ABA Modem
ZYXEL P-660RU-T1 Arquitectura ABA Modem
RYGE WA41R Arquitectura ABA Modem
SENDTEL MS8-8817 Arquitectura ABA Modem

Tabla 9: Inventario de Equipos de la Infraestructura de CANTV.
Fuente: Los Autores.
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11.2.2 Disefio

Se abarco el estudio de la distribucién de la clientela actual de CANTV, cuya
informacién fue suministrada directamente por los empleados de la empresa; sin
embargo, por razones de confidencialidad de esta informacion, se colocara un

aproximado de los mismos.

No obstante, durante el estudio de los posibles rangos de direcciones asignables a
los clientes finales, en base al prefijo IPv6 otorgado por la LACNIC a CANTV el
cual es un /24, se utiliza un nimero aproximado del total de clientes de ABA (Acceso
a Banda Ancha) que posee CANTV.

El bloque de direcciones tipico asignado por la LACNIC a un proveedor o ISP es
un /32 [49], siendo en consecuencia el prefijo asignado a CANTV (/24) de gran
tamafio con respecto al tipico asignable. Tomando en cuenta el amplio tamafio del
prefijo, se llevo a cabo un andlisis preliminar con respecto al direccionamiento a

realizarse a los usuarios finales residenciales y empresariales del operador.

Diversas referencias apuntaban inicialmente a asignar un prefijo /48 a todo
usuario final, tanto empresarial como residencial, sin importar tamafio o envergadura.
Sin embargo, posteriormente diversos analisis descartaron esta idea, ya que los
requisitos de los usuarios finales vienen dados en distintos tamafos, por lo que
asignar un prefijo tan amplio a un usuario residencial, conllevaba inevitablemente a
un desperdicio elevado de direcciones, el cual debe evitarse por mas que el espacio de
direcciones disponible en IPv6 sea muy amplio [22].

De acuerdo a las politicas de la LACNIC, las asignaciones por parte de los
ISPs deben ser realizadas de acuerdo con la necesidad presentada por el usuario del
ISP y de acuerdo a las recomendaciones existentes en el RFC 6177: IPv6 Address
Assignment to End Sites [50].
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Al usuario o sitio final debe ser asignado la cantidad suficiente para atender su

necesidad actual y planeada.

No menos que un /64 debe ser asignado a un usuario o sitio final, siendo una

decision operacional del ISP el tamafio exacto del bloque a asignar.

El RFC 6177 recomienda que se les asigne a los usuarios o sitios finales mas que
un /64 pero que no se adopte el plan de asignar un /48 por defecto a todos los usuarios

finales, siendo una recomendacion asignar un prefijo entre /48 y /64.

Adicionalmente, considerando los prefijos tipicos para las redes y subredes en
IPv6, se puede calcular de forma preliminar cuantas subredes se pueden generar a
partir de cada uno de los prefijos tipicos asignables por la IANA/LACNIC, como se

indica a continuacion:

Redes
124 132 148 /56
Subredes
132 256 1 N.A. N.A.
/48 16.777.216 65.536 1 N.A.
/56 4.294.967.296 16.777.216 256 1
/164 1,1 billones aprox. | 4.294.967.296 65.536 256

Tabla 10: Cantidad de Subredes en IPv6.
Fuente: Los Autores.

Se realiz6 una investigacion de los mecanismos de transicién a IPv6 existentes
actualmente con el objetivo de seleccionar el mas adecuado para su implementacién
en la infraestructura de CANTV. La informacion de estos mecanismos ayudo a
complementar el Marco Referencial que se encuentra en el Capitulo Il de este
Trabajo Especial de Grado. Esta informacion se adquirié mediante la investigacion en

foros, libros, RFCs y paginas web.
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Se procedio a la escogencia del mecanismo més apto para su implementacion en la
infraestructura de CANTYV, tomando en cuenta diferentes pardmetros que influirian
en el correcto funcionamiento de la misma. Sin embargo, se decidio realizar una
entrevista a siete profesionales o expertos en el tema tratado, para tomar en cuenta y
comparar sus respuestas con las decisiones tomadas por los autores. Esta modalidad
de entrevista ha sido utilizada de manera interesante en otros trabajos, como el de
Fernandez-Trujillo y Rojas [51], con la finalidad de determinar el mejor mecanismo
de transicion a IPv6 en la infraestructura de un operador de telecomunicaciones.

Considerando sus altos conocimientos en telecomunicaciones y afios de
experiencia en esta area se entrevisto a los siguientes profesionales:

e Ing. Miguel Zambrano (CANTV)

e Ing. Héctor Gonzéalez (CANTV)

e Ing. Luis Molner (Profesor UCAB)

e Ing. Carlos Fuenmayor (ZTE — Profesor UCAB)
e Ing. Francisco Flores (HUAWEI)

e Ing. Ivan Carmona (Profesor UCAB)

e Ing. Alejandro Acosta (LACNIC)

Segun los resultados obtenidos (Apéndice A), el mecanismo que obtuvo mayor
reconocimiento por su implementacion a nivel mundial fue el Tunneling,
especificamente 6rd seguido de 6to4; sin embargo, es importante resaltar que la
mayoria de los profesionales entrevistados que conocian de la implementacion de
6to4 u otro mecanismo no tenian conocimiento de la existencia de 6rd o, en algunos
casos, no poseian mucha informacion de este mecanismo, lo que no les permitia
alegar que 6rd ha sido utilizado a nivel nacional e internacional, 6 recomendar su
implementacion.

En el caso del Ing. Alejandro Acosta se recibié la recomendacion seglin su
experiencia de utilizar 6rd antes de 6to4, ya que es mas eficiente en diversos aspectos,

como por ejemplo, la utilizacion del prefijo otorgado por la LACNIC.
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Con base en la informacién plasmada en el Marco Referencial, los resultados de la
entrevista realizada y la investigacion que se realizd para conocer qué mecanismos de
transicion a IPv6 son mas utilizados actualmente por diversas empresas, se determind
que Dual Stack es el mecanismo que més ha sido implementado por los ISPs.

A continuacion se mencionaran algunas empresas que actualmente utilizan este

mecanismo:

Empresa Pais
ALFANUMERIC S.A. Nicaragua
BT Latinoamérica Argentina
CENIT Venezuela
ETB S.A. ESP Colombia

GTD Chile

NET Brasil

Operbes, S.A. de C.V. México

Tabla 11: Empresas que aplicaron el mecanismo Dual Stack.

Fuente: [52].

Dual Stack segun esta investigacion, es implementado en conjunto con otros
mecanismos de transicion, por ejemplo los taneles, siendo 6to4 y 6rd los mas
utilizados. Esta combinacion permite mantener en funcionamiento una red conjunta
IPv4/IPv6, lo cual es de gran utilidad actualmente, debido a que los ISPs no disponen
del presupuesto y disponibilidad de equipos para sustituirle los CPE a cada cliente, y
en el caso de si disponer de estas cualidades, no se garantiza y no es recomendado
una migracion total a IPv6, ya que no todas las empresas a las que se le presta un
servicio han iniciado sus estudios de infraestructura para su transicion a IPv6, por lo

tanto se recomienda mantener este tipo de red conjunta IPv4/ IPv6 por unos afios.

Se ha observado la utilizacion de 6PE y 6VVPE, por empresas que poseen una red
MPLS, ya que permiten que los routers borde operen con el mecanismo Dual Stack,
soportando IPv4 e IPv6 simultdneamente. Se puede tomar como ejemplo la empresa
BT Latinoamérica que utilizé 6PE en su red MPLS al igual que la empresa Global

Crossing que opera en América Latina y el Caribe [52]. Sin embargo la utilizacién de
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estos mecanismos en el nicleo de la red MPLS de CANTV no aplica, debido a que la

misma es una red capa 2.

Se seleccionaron los siguientes mecanismos para su implementacion en red del
laboratorio de CANTV:

e Dual Stack
e Dual Stack en conjunto con un Tunel 6to4

e Dual Stack en conjunto con un Tanel 6rd

Estos mecanismos de transicion seran probados y comparados para luego determinar

el mas adecuado para su implementacion en la red de CANTV.

Observando las especificaciones de cada protocolo de enrutamiento aplicable en
IPv6, se planted realizar pruebas con los protocolos de enrutamiento interior OSPFv3,
y RIPng. En el enrutamiento exterior se planted realizar pruebas con el protocolo
BGP4+.

111.2.3 Evaluacion
Para determinar el mecanismo a utilizar en la infraestructura de CANTV se
planted realizar un cuadro comparativo en donde se evallen diversas caracteristicas
de los mecanismos de transicién seleccionados con anterioridad. Este modelo de
comparacion fue utilizado por David Garcia [53] , con la finalidad de determinar el
mecanismo mas eficaz para su implementacion en la red de la Universidad Catolica
Andrés Bello.

Este cuadro reflejara diversas caracteristicas como lo son:

¢ Velocidad de Transmision: rapidez en el envio de paquetes.
e Complejidad de Configuracién: el tiempo que requiere realizar la
configuracion de los equipos para que soporten los mecanismos de transicion

requeridos.
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e  %CPU: aumento de la carga del procesador.

e Autonomia: la independencia que posee el cliente con respecto al ISP
para realizar su trabajo en IPv4/IPv6 sin problema alguno.

e Costo: el gasto que requiere aplicar los mecanismos de transicién en la

infraestructura (tarjetas o equipos nuevos).

Sin embargo estas caracteristicas deben poseer evidentemente una escala de

evaluacion, la cual consta de los siguientes parametros:

Escala de Evaluacion

Escala \'I/'?'?rfslgﬁgigrf ng;ﬂ';f, 'flai?é?]e % CPU Autonomia Costo
1 Muy Veloz Muy Alta Muy Alta Muy Alta Muy Alto
2 Veloz Alta Alta Alta Alto
3 Regular Regular Regular Regular Regular
4 Lenta Baja Baja Baja Bajo
5 Muy Lenta Muy Baja Muy Baja Muy Baja Muy Bajo

Tabla 12: Escala de Evaluacion.

Fuente: Los Autores.

Considerando los mecanismos utilizados por las diferentes empresas a nivel
nacional e internacional y tomando en consideracion los criterios empleados en este
trabajo con respecto a la eficiencia de los diversos mecanismos de transicion, se
seleccionaron tres (3) de ellos para analizar su funcionalidad en la red del operador,
midiendo sus caracteristicas mediante la escala antes mencionada y determinando el
mas eficiente.

A continuacion observara el cuadro comparativo elaborado:
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. . Complejidad
M(_ercanls_m 05 de VeIocnda}d_ Qe de % CPU Autonomia Costo
ransicion Transmision . -
Configuracion
Dual Stack Muy Veloz Muy Baja Baja Muy Alta Muy Bajo
Dual Stack + 6to4 Veloz Baja Regular Muy Alta Bajo
Dual Stack +6rd | - Baja | - Muy Alta Bajo

Tabla 13: Cuadro Comparativo de Mecanismos de Transicion.
Fuente: Los Autores.
Cada uno de estos mecanismos a excepcion del 6rd fue probado en los diversos
red del laboratorio de CANTV, para

determinar su funcionalidad en la infraestructura de la empresa.

escenarios establecidos en la maqueta de

A continuacion se presenta la red que actualmente estd operativa en el laboratorio
de la compaifiia:

Switch

@etro Ethernet

E’ MPLS ’—

Switch Switch Agregador
X

ATM

—

Modem DSLAM

Switch
4 “BackBone IP. =z =z
Internet  — y
1 \ CANTV / Routeru U
" Cisco 7200 [Router
Cisco 7609
i
Servidor
DHCP/DNS

Figura 28: Red del Laboratorio de CANTV.

Fuente: Los Autores.
Un equipo final (cliente) accede a traves de un CPE (Modem), que puede estar en
modo bridge o router, el cual se conecta a un DSLAM marca Huawei modelo
MAS5600. Este DSLAM genera un tanel independiente para cada usuario que se

conecta al mismo, enviando toda la informacion que éste transmita a través de una red
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Metro-Ethernet MPLS capa 2 conformada por cuatro switches Alcatel 7450 ESS-7. A
través de esta red, todo cliente se comunica con un agregador o BRAS (Broadband
Remote Access Server) marca Huawei modelo ME60-x8, configurado como DHCP
relay. Al momento de efectuar una solicitud DHCP, el agregador realiza todos los
procesos de autenticacion necesarios para, posteriormente, realizar una solicitud
DHCP al servidor designado para tal fin y enviando su respuesta al cliente que realizo

la solicitud en un inicio.

Una vez obtenida la direccion IP por parte del cliente, éste puede acceder a
Internet IPv4 o IPv6, atravesando el DSLAM, la red Metro-Ethernet MPLS y router
de borde para posteriormente acceder al Backbone de CANTV y finalmente a

Internet. Detalles de cada uno de estos equipos se pueden observar en el Apéndice B.

Durante el analisis de como elaborar las pruebas pertinentes y crear los escenarios

necesarios, se encontrd con que este segmento de la red opera en Capa 2:

Switch

@etroE®
—d s B9

DSLAM Switch \ / Switch
X,

Switch

ATM

Figura 29: Segmento Capa 2 de la Red del laboratorio de CANTV.
Fuente: Los Autores.
Por lo tanto, todo paquete IP que pase por este segmento es transparente, esto se
debe a que es en Capa 3 donde se toma en cuenta el tipo de paquete IP que esta
transitando. A pesar de tener claro este conocimiento se verificd la informacién con

representantes de Alcatel-Lucent, quienes son los proveedores de los switches 7450
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ESS-7 que se encuentran operando en la red Metro Ethernet, como también se
converso con representantes de Huawei por el DSLAM, MA5600 que es el equipo
con el que se realizaron las pruebas. Ambos proveedores de servicios explicaron que
el DSLAM, equipo que mantiene contacto directo con el CPE, trabaja netamente en
Capa 2 por que se podria decir que opera como un switch.

Con base en esta infraestructura se elaboraron tres (3) escenarios de trabajo, para

realizar las pruebas.

111.2.3.1 Escenario 1: Acceso Dual Stack, Core IPv6 e
Internet I1PVv4.

A continuacién toda la red operara en IPv6, a excepcion del cliente que puede
solicitar direcciones IPv4, IPv6 6 ambas simultdneamente y del BackBone IP, que

actualmente trabaja en IPv4.

Switch

e
/ IPV6
Red Metro Ethernet Agregado
ATM E’ ai é
) JVEE C
Switch
e
Switchﬁ

[7] 1Pva El'

e IPv6

Cliente

B

DSLAM

Modem

: p éi;ckBone IP
Internet  ——— "TCANTYV

—_ "’/‘IPV4‘?\ s

IPVv6 Router

Cisco 7609

Servidor
DHCP/DNS

Figura 30: Escenario de prueba uno.

Fuente: Los Autores.
En este escenario se encontr6 que sélo era necesario aplicar el mecanismo de Dual

Stack en el Router Cisco7200 y en el Modem a utilizar, esto se debe a que era
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totalmente innecesario la utilizacion conjunta de Dual Stack con un tanel, ya que el
unico segmento en IPv4 era el BackBone IP y la salida a Internet; para poder
completar un tanel se necesita otro enrutador que tenga configurado IPv6 al final del
BackBone.

Observando la red en la cual se estan realizando las pruebas, se vio la obligacion
de configurar rutas estaticas IPv6 entre el servidor DHCP y el router Cisco 7200,
como también entre éste y el agregador. Sin embargo, se configuraron como se
muestra en la Figura 31 los siguientes protocolos de enrutamiento entre los routers
Cisco 7200, 7609 y el agregador o BRAS ME60-x8:

Router Router
Agregador Cisco 7200 Cisco 7609
% 2800:1000:0:1::1/64 2800:1000:0:2::1/64
2800:1000:0:1::2/64 2800:1000:0:2::2/64
| Ripng / OSPFv3 / BGP |
| IPV6 |

Figura 31: Aplicacion de protocolos de enrutamiento.

Fuente: Los Autores.
A continuacion se puede observar la configuracion de los equipos y las tablas de
enrutamiento en donde se refleja el funcionamiento de la red con el protocolo de
enrutamiento RIPng. En la Figura 32 se puede observar la configuracion en la

subinterfaz del router Cisco 7609.
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Figura 32: Sublnterfaz de router Cisco 7609 (Ripng).
Fuente: Los Autores.
Se presenta en la Figura 33 la tabla de enrutamiento del router Cisco 7609 en

donde se refleja el funcionamiento del RIPng, comprobando conectividad realizando
un ping entre el router Cisco 7609 y el agregador.

Figura 33: Tabla de enrutamiento router Cisco 7609 (RIPng).

Fuente: Los Autores.

Se realizaron pruebas con OSPFv3 debido a que es el protocolo utilizado
actualmente en la red 1IPv4 de CANTYV. A continuacion podra observar en las Figuras
34 y 35 la tabla de enrutamiento del router Cisco 7609 y del agregador ME60-x8

respectivamente:
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Figura 34: Tabla de enrutamiento del router Cisco 7609.

Fuente: Los Autores.

Figura 35: Tabla de enrutamiento del BRAS ME60-x8.

Fuente: Los Autores.
Se comprobd conectividad al realizar ping entre el router Cisco 7609 y el

agregador, confirmando el funcionamiento del protocolo de enrutamiento.

A continuacion se puede observar el comportamiento del protocolo de

enrutamiento exterior BGP4+ en la red del laboratorio de CANTV.
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Se presenta en la Figura 36 la configuracién de BGP en el router Cisco 7609, la
cual se realizd ejecutando los mismos comandos en el router Cisco 7200, la
diferencia se presenta en el nimero del Sistema Autonomo (AS) el cual es el cien
(100).

Figura 36: Configuracion BGP4+ en router Cisco 7609.
Fuente: Los Autores.
En la Figura 37 se puede observar la tabla de enrutamiento del router Cisco 76009,
en donde se aprecia el enrutamiento BGP hacia la red 2800:1000:0:1::/64.

Figura 37: Tabla de enrutamiento router Cisco 76009.

Fuente: Los Autores.
Al establecer la comunicacidn con otros Sistemas Autonomos (AS), por medio de
este protocolo de enrutamiento exterior, se procede a publicar los prefijos globales de
la empresa. En el caso CANTV se establece comunicacién con los siguientes NSP

(Network Service Provider):
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e Columbus Networks
e MCI

e LANautilus

e Global Crossing.

e Telefonica
e Sprint
e TISCALI

e France Telecom

Publicandose en la tabla de enrutamiento el prefijo del router de borde por el

que se salga.

111.2.3.2 Escenario 2: Modem y agregador (BRAS) en IPv6.
A continuacion se puede observar como se plantea este escenario en donde el

modem y al BRAS trabajaran en IPv6, este ultimo ejerciendo funciones de DHCP.

SW|tch

ATM @etro Eh S
ll li—ﬁ

witch Switch

Internet
IPv6

Figura 38: Escenario de prueba dos.

Fuente: Los Autores.
Este escenario presentado en la Figura 38 permite representar el BackBone IP de

CANTV, con la utilizacion de los routers Cisco 7200 y Cisco 7609, simulando que
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para su salida a Internet se trabaja en IPv6, lo cual me permite establecer una solucion
en caso de no poder implementar la transicion a la nueva version de Protocolo de
Internet, en el BackBone IP por alguna circunstancia (econdémica, disponibilidad de
personal, tiempo de implementacion, entre otras) generando el ambiente necesario

para probar los siguientes mecanismos:

e Dual Stack + 6to4: para lograr establecer estos dos mecanismos es
necesario configurarlos en los equipos que lo requieran, segun la red

en la cual se va a trabajar.

Para poder entender lo planteado con este escenario, se presenta a continuacion en

la Figura 39, el funcionamiento de la red en este escenario.

| Router Router
== ) Cisco 7200 Cisco 7609
X w Internet
Cliente Modem Agregador / DHCP IPv6

Dual Stack

IPv6

Dual Stack Tunel 6to4 Dual Stack

Figura 39: Funcionamiento de la red en escenario dos.
Fuente: Los Autores.

A continuacion en las Figuras 40 y 41 se puede observar la activacion del
mecanismo Dual Stack, en el BRAS y router Cisco 7609 respectivamente. Este
mecanismo de transicion es necesario para que los nodos finales operen en 1Pv4/IPv6,
lo que permite posteriormente el correcto funcionamiento de un tunel en caso de ser

implementado.

Figura 40: Activacion de Dual Stack en BRAS ME60-x8.

Fuente: Los Autores.
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Figura 41: Activacion de Dual Stack en router Cisco 76009.

Fuente: Los Autores.

En las Figuras 42 y 43 se puede observar como se configuro el tinel 6to4 en el
router Cisco 7609 y en el BRAS ME60-x8 respectivamente. En la interfaz Tunnel 0
del router se puede apreciar como se configuré la direccion IPv6 a utilizar, la
interfaz de origen y el tipo de tanel implementado respectivamente de manera
descendiente. En el BRAS se aprecia la configuracion de los mismos parametros pero
a diferencia del router Cisco 7609 primero se establece el tipo de tunel a utilizar y

luego la interfaz de origen.

Figura 42: Configuracion del Tunel 6to4 en router Cisco 7609.

Fuente: Los Autores.

Fuente: Los Autores.

De igual manera se puede observar en las Figuras 44 y 45 como se configuro la
direccién a la cual se dirige el tanel, configuracion necesaria para establecer un

correcto funcionamiento del mismao.
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Figura 44: Direccion de destino del Tunel 6to4 en el router Cisco 7200.
Fuente: Los Autores.

ipve route-static 2002:A64:2::

Figura 45: Direccion de destino del Tdnel 6to4 del BRAS MEG60-x8.
Fuente: Los Autores.
Se puede notar que se realiza el ping a una direccion IPv6, esta direccion posee
segun la teoria del tanel 6to4 la direccion IPv4 que ya esta configurada en la interfaz

el equipo. Por ejemplo:

IPv6: 2002:A64:02::1/64 IPv6: 2002:ac10:4ae2::1/64
A64:02 =172.16.74.226 acl0:4ae2 = 10.100.0.2
IPv4: 172.16.74.226 IPv4: 10.100.0.2

Al ejecutar el comando del tunel 6to4 éste automaticamente configura los

pardmetros del tunel tomando las direcciones IPv4 incluidas en los equipos.

Se puede visualizar en las Figuras 46 y 47 cdmo se establece la comunicacion
entre el router Cisco 7609 y el BRAS ME60-x8, a través del tinel 6to4.

Figura 46: Ping del router Cisco 7609 al BRAS MEG60-x8.
Fuente: Los Autores.
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Fuente: Los Autores.

En este escenario no se puede probar el tanel 6rd, debido a que el agregador
(BRAS) no es compatible con este mecanismo, por lo tanto se crea un tercer

escenario para probar su funcionamiento en un punto de la red.

111.2.3.3 Escenario 3: Red IPv6, BackBone IPv4 e Internet
IPV6.

Se mantiene en IPv4 el enlace entre los routers Cisco simulando el BackBone IP
de CANTV, esto se realiza para probar el funcionamiento de Dual Stack en conjunto
con 6rd, el cual posee mejoras con respecto al tinel 6to4 y es actualmente mucho mas
recomendado en caso de necesitar la implementacion de un tanel en la red del
operador. Este escenario al igual que al anterior es presentado para establecer una
solucion en caso de no poder implementar la transicion a la nueva versiéon de
Protocolo de Internet, en el BackBone IP por alguna circunstancia (econdmica,
disponibilidad de personal, tiempo de implementacion, entre otras). En la Figura 48

observara el planteamiento del escenario.
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Switch
IPv6
Red Metro Ethernet
e =g

B s

DSLAM Switch Switch Agregador / DHCP

Switch
e D
Router IPV4 outer

Cisco 7200 Cisco 7609

Figura 48: Escenario de prueba tres.

!

Cliente Modem

Fuente: Los Autores.

Buscando una mejor comprension de lo planteando en este escenario, se presenta a

continuacion la Figura 49, en la cual se explica el funcionamiento de la red.

Router Router
CISCO 7200 C|sco 7609 |
__..-.~ Capa 2 nternet
Cliente Mode Agrega@DHCP U ~ IPv6
IPv6 IPv4 |
Tanel 6RD

Dual Stack

Dual Stack Dual Stack

Figura 49: Funcionamiento de la red en escenario tres.

Fuente: Los Autores.

Al empezar a configurar los dos routers, se comprob6 gue ninguno de los dos es
compatible actualmente con el mecanismo 6rd, es decir, que se necesita de un
firmware para su utilizacion. Comprobando lo mencionado anteriormente se presenta
en la Figura 50, como el router Cisco 7609 no reconoce los comandos de

configuracioén.

En primer lugar se debe introducir el comando:
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Router(config)#ipv6 general-prefix Entrega 6rd Tunnel 0

id input detected at '"°

ETEDE—HEH—ZLE.L.L.7ic::f;g]#l

Figura 50: Deteccion de entrada invalida en “6rd” en el Cisco 7609 (1).

Fuente: Los Autores.
Se comprueba en la Figura 51, utilizando la modalidad de “ayuda” que presenta el

router, que no existe la opcién de 6rd para la configuracion.

Figura 51: Verificacion de la inexistencia de 6rd como opcién de configuracion
router Cisco 7609 (1).

Fuente: Los Autores.
A pesar de gue no se podia seguir avanzando sin la utilizacién de este comando se
comprueba en las Figuras 52 y 53, como tampoco reconoce y no posee la opcion de

6rd en la interfaz Tunnel 0, el comando de configuracion es el siguiente:

Router(config-if)# Tunnel mode ipv6ip 6rd

R7T609-NGH-I10.1.1.7 {config-if)#tunnel mode ipwveip 6rd

% Invalid input detected at '"' marker.

RTEDE—HEH—ZLD.L.L.:ic::f;g—;f]#l

Figura 52: Deteccion de entrada invalida en “6rd” en el Cisco 7609 (1).

Fuente: Los Autores.
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Figura 53: Verificacion de la inexistencia de 6rd como opcién de configuracion
router Cisco 7609 (1).

Fuente: Los Autores.

Sin encontrar resultados positivos en la configuracion del router Cisco 7609, se
procedio a comprobar la inexistencia de la opcién 6rd para la configuracion del router
Cisco 7200:

Figura 54: Verificacion de la inexistencia de 6rd como opcién de configuracion
router Cisco 7200 (1).

Fuente: Los Autores.
En la Figura 54 se observa como el router no posee la opcion de “general-prefix” la
cual es esencial para lograr configurar el prefijo 6rd. En la Figura 55 se puede

demostrar como en la Interfaz Tunnel 0 no posee la opcion de 6rd.

Pagina 91



Evaluacion de Mecanismos de Transicion a IPv6 en Infraestructuras de
Operadores de Redes de Telecomunicaciones. Caso CANTV.

ompatible addresses

RT204-RUT-10.1.1.1 (config-if) #tunnel mode ipveip I

Figura 55: Verificacion de la inexistencia de 6rd como opcién de configuracion
router Cisco 7200 (2).

Fuente: Los Autores.
Sin embargo con la actualizacion pertinente, la cual se puede observar en la
pagina web de cisco [54] y la correcta configuracion se puede lograr configurar este

mecanismo de transicion.

111.2.3.4 Configuraciones Adicionales.
DHCPvV6.

Buscando realizar una solicitud DHCPv6 satisfactoria al CPE por parte de un
equipo final, se instal6 en una maquina Linux con distribucion Ubuntu el paquete
Dibbler-Client, con el cual se realizé una solicitud al modem y se verificé la correcta
negociacion de la direccion IPv6 e informacion adicional como la direccion del DNS.
Sin embargo, a pesar de que se verificd como abierto el estado del puerto UDP 546 en
una computadora con Windows Vista, no se logré recibir respuesta del CPE, aun

cuando la computadora envié un DHCPV6 Solicit.

A continuacion se puede observar en las Figuras 56 y 57 cémo se configuro
manualmente la direccion IP del modem (WAN) y el pool de direcciones a entregar
por el CPE (LAN):
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IPvE: [ Enable
IPvE addressing type: | Static —

IPv6 address: | 2800:1000::1 /148
IPv6 default gateway: | 2800:1000::55

Figura 56: Configuracion de la WAN.

Fuente: Los Autores.

DHCPvE server switch: 8 Enable
Config mode: | Manual =

Prefix: | 2800:1000::

Prefix length: 64 [16 - 64]
Preferred lifetime: 36000 [60 - 4294967295 5]
Valid lifetime: | 72000 [60 - 4294967295 S]

Figura 57: Configuracion de la LAN.

Fuente: Los Autores.
Se observa en la Figura 58 como se genera todo el proceso de solicitud y respuesta

de direccién IPv6 por parte del cliente al CPE.

Filter: dhcpvé v  Expression.. Clear Apply

No. Time Source Destination Protocol Length Info
84.737948  fe80::6e62:6dff:fe33: ffo2::1:2 DHCPv6 112 Solicit XID: 6x3797d5 CID: 900100611abScad4edb9a565a569
94.738490  fego::1 feB0::6e62:6dff:fe33: DHCPVE 151 Advertise XID: 0x3797d5 CID: 000100611ab5cad4e0b9a5605a569 IAA: 2800:1000::2
10 4.746240 feBO 6e62 6dff:fe33: ff02 i1:2 DHCPVE 158 Request XID: @x2ddaf4 CID: 600100011abScad4edbda5e5a569 IAA: 2800:1000::2
14 746680 :16e62:6dff:fe33: 6 146 Reply XID: Ox2ddaf4 CID: 600160011abScad4e6b9a505as69 IAA: 2860:1080::2

Flgura 58: Proceso de solicitud y respuesta de direcciones IPv6.

Fuente: Los Autores.
Finalmente se observa en la Figura 59 la informacion de la interfaz de red del
cliente, logrando denotar la direccién IPv6 y su longitud de prefijo otorgada
(2800:1000::2/64):
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root@carlos-CR420:~# ifconfig etho®

etho Link encap:Ethernet direccionHW 6c:62:6d:33:12:82
Direc. inet:192.168.1.2 Difus.:192.168.1.255 Masc:255.255.255.0
Direccion inet6: feB0::6e62:6dff:fe33:1282/64 Alcance:Enlace
Direccidén inet6: 2800:1000::2/64 Alcance:Global

ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:188573 errores:0 perdidos:25 overruns:® frame:0
Paquetes TX:127799 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000

Bytes RX:218147199 (218.1 MB) TX bytes:12343020 (12.3 MB)

Figura 59: Interfaz de red del cliente.

Fuente: Los Autores.

Inicialmente se planeaba utilizar un servidor ISC DHCPv6 para la asignacién de
direcciones a los clientes finales; sin embargo, no fue posible configurar
correctamente dos instancias del servidor, de modo que operara simultdneamente en
IPv4 e IPv6, procediéndose entonces a instalar una Unica instancia configurada para
IPv6 en un servidor fisico diferente, obteniendo el mismo resultado negativo. En
consecuencia, se recomendd al personal de CANTV emplear un servidor Dibbler, el
cual se instalo y configur6 sin mayor inconveniente. En el archivo de configuracion
del mismo se abarcaron diversos tipos de asignacion de direcciones, con el objetivo
inicial de visualizar el comportamiento del CPE ante estos (por ejemplo, delegacién
de prefijo y asignacion de direccion especifica), distribuyendo segmentos del prefijo
asignado a la CANTV de forma arbitraria, por tratarse de un entorno netamente

experimental. La Figura 60 muestra el archivo de configuracién del servidor Dibbler.

Pagina 94



Evaluacién de Mecanismos de Transicion a IPv6 en Infraestructuras de
Operadores de Redes de Telecomunicaciones. Caso CANTV.

Figura 60: Archivo de configuracion del servidor Dibbler DHCPvV6.

Fuente: Los Autores.
El servidor esta a la escucha en el puerto UDP 547 del grupo multicast FF02::1:2,
estado que se puede comprobar ejecutando el comando netstat —ntuap |grep :547. La
Figura 61 muestra el resultado de dicho comando.

Figura 61: Direcciones del servidor a la escucha en el puerto UDP6 547.

Fuente: Los Autores.

Sin embargo, buscando comprobar el correcto funcionamiento del servidor
DHCPv6 de forma practica, se conectd directamente al servidor una computadora

Linux con distribucion Ubuntu y el paquete Dibbler-Client activo. De este modo, se
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realizé una solicitud DHCPv6 con resultado positivo, comprobando la correcta
operacion del servidor. La Figura 62 muestra una captura de paquetes donde se refleja
el proceso de negociacion de DHCPv6, incluyendo la direccion IPv6 asignada. Por
otra parte, la Figura 63 muestra la configuracién de la interfaz Ethernet de la
computadora utilizada una vez culminada la negociacion DHCPv6, apreciandose que

la direccion IPv6 coincide con la mostrada en la Figura 62

364 376.227579 fe8o::6e62:6dff:fe33: ffe2::1:2 DHCPVG 112 Solicit XID: x3e56bS CID: 606180811abScad4eBb9asesasss
377 377.226016 feBO::20e:cff:fe67:e8 feBO::6e62:6dff:fe33: DHCPVE 225 Advertise XID: @x3e56b5 IAA: 2800:1000:0:4e88:f557:4d52:2d1b:bde6 CID: 060166011ab!
378 377.221351 feBO::6e62:6dff:fe33: ff02::1:2 DHCPVG 158 Request XID: 6x471dea CID: 606180811abScad4edb9a5e5a569 IAA: 2860:1080:0:4e88:557:

| | ; : 205 Rep!
Figura 62: Proceso de solicitud y respuesta de direcciones IPv6 con cliente
directamente conectado.

Fuente: Los Autores.

carlos@carlos-CR420:~$ ifconfig

etho Link encap:Ethernet direccidénHW 6c:62:6d:33:12:82
Direccion inet6: 2800:1000::49d:72db:ab2b:c606/64 Alcance:Global
Direccién inet6: feB80::6e62:6dff:fe33:1282/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:117071 errores:0 perdidos:20 overruns:® frame:®
Paquetes TX:85128 errores:0 perdidos:® overruns:0® carrier:0
colisiones:® long.colaTX:1000
Bytes RX:136585073 (136.5 MB) TX bytes:11223748 (11.2 MB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:1

Paquetes RX:13695 errores:0 perdidos:® overruns:0 frame:0
Paquetes TX:13695 errores:0 perdidos:® overruns:0 carrier:0
colisiones:® long.colaTX:0

Bytes RX:1851942 (1.0 MB) TX bytes:10651942 (1.6 MB)

carlos@carlos-cr420:~S I

Figura 63: Configuracion de Interfaz EthO.

Fuente: Los Autores.

DNS

Por otra parte, el servidor DNS consta de una distribucion Bind9, que fue
igualmente instalada en la misma maquina fisica que el servidor Dibbler. Este
servidor DNS fue configurado para resolver dominios IPv6 exclusivamente. El
dominio del mismo fue definido como “ipv6.net” y, aprovechando la importante
simplificacion en el manejo de direcciones que supone un servidor DNS en IPv6, se

asignd un registro a cada interfaz del router conectado al servidor, asi como al
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agregador, facilitando las operaciones de troubleshooting y diagndstico para estos
equipos. La Figura 64 muestra el archivo de configuracion del servidor DNS,
mientras que la Figura 65 muestra diferentes operaciones de ping dirigidas a los
diferentes nombres de dominio asignados a los equipos mencionados anteriormente,

asi como al servidor mismo.

f 201.248.43.252 - PuTTY . ‘ A
GHNU nano 2.2.6 File:

Figura 64: Archivo de configuracion del servidor DNS Bind9.
Fuente: Los Autores.
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2 201.249.43.252 - PuTTY i v
Pa——— >

Figura 65: Archivo de configuracion del servidor DNS Bind9.
Fuente: Los Autores.

111.2.4 Cierre y Recomendaciones.

Como parte fundamental del desarrollo de este Trabajo Especial de Grado, los
autores proveeran una lista incluyendo una serie de pasos sistematicos recomendados
para todo ISP que desee realizar su transicion a IPv6 satisfactoriamente y de la forma
mas eficiente posible. Estas recomendaciones se realizan con base en todo lo
reflejado en el Marco Referencial, asi como las entrevistas y las experiencias propias
de los autores durante los procesos de configuracion de los diferentes equipos de la
red del operador CANTV.
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Capitulo IV

Resultados

Este capitulo contiene los resultados obtenidos en este Trabajo Especial de Grado,
los cuales dan respuesta a los objetivos especificos indicados en el Capitulo I. Los

mismos son presentados a continuacion:

Se realiz6 una investigacion exhaustiva para determinar la compatibilidad de los
equipos reflejados en la Tabla 9, ubicada en el Capitulo Ill. Esta investigacion se

realiz6 por medio de paginas web y consulta a los proveedores por correo electrénico.

A continuacién se puede observar en la Tabla 14 la compatibilidad de los equipos
mencionados en la Tabla 9, siendo importante mencionar que estos equipos estan en
funcionamiento actualmente en la red de CANTYV; sin embargo, no estan incluidos
todos los equipos que estan en funcionamiento hoy en dia, esto debido a que el
archivo que envio el personal de CANTV a los autores de este proyecto consta del
afio 2007 y una gran parte de los equipos ahi reflejados han sido reemplazados.
Debido a esto se incluyeron equipos que también se encuentran actualmente en la red
del laboratorio de CANTV, el cual es una representacion a pequefia escala de la red

actual de la empresa.

Se confirmé el funcionamiento de todos los equipos colocados en la tabla

presentada a continuacion:
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Marca Modelo Arquitectura Caracteristicas Compatibilidad con 1Pv6
7450 ESS-1 (Metro Ethernet)
Alcatel - 7450 ESS-7 (Metro Ethernet) Banda Ancha IP (Redes Metro Ethernet) Switches
Lucent 7450 ESS-12 (Metro Ethernet)
7302 Banda Ancha IP (Red de Acceso) DSLAM
5300
>400 Arquitectura UNIRED Gateways Compatible
5850
Cisco 7500
12000 Banda Ancha IP (Red de Acceso)
7600 Router
7200 h
2609 Banda Ancha IP
Juniper E320 Banda Ancha IP Agregador No se obtuvo
SA700 respuesta
UAS000 Banda Ancha IP (Red de Acceso) DSLAM
Huawei MAS600
MEG0-X8 Banda Ancha IP Agregador Compatible
HG532¢ Arquitectura ABA Modem omp
2TE FSAP9800 Banda Ancha IP (Red de Acceso) DSLAM
ZXHNH108L Arquitectura ABA Modem
ZYXEL P-660RU-T1 Arquitectura ABA Modem
RYGE WA41R Arquitectura ABA Modem No Compatible
SENDTEL MS8-8817 Arquitectura ABA Modem

Tabla 14: Compatibilidad con IPv6 de los Equipos de la Infraestructura de CANTV.

Fuente: Los Autores.
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Es importante resaltar que la Tabla 14 representa una muestra de los equipos

actualmente en funcionamiento en la red de CANTV.

La mayoria de los equipos que son compatibles con IPv6 necesitan una
actualizacién de firmware para su funcionamiento con algunos mecanismos de
transicion. En el caso especifico, por ejemplo, de los routers Cisco 7609, 7200 vy el
BRAS ME60-x8, necesitan una actualizacion ( Cisco 10S Release 15.1(3)S5a) para

poder trabajar con el tunel 6rd.

Los equipos que no son compatibles no podran funcionar con IPv6, por lo tanto al
momento de la transicion se necesitara realizar un cambio de los mismos. Partiendo
de la Tabla 14, se aprecia que estos equipos son Modems o CPE, por lo tanto se

necesita hacer un estudio de los costos que involucraria este reemplazo.

CANTYV como el ISP més grande de Venezuela realiz6 una solicitud de un bloque
de direcciones IPv6 a la LACNIC, la cual otorgé a la empresa el siguiente rango de

direcciones:

Direccion IP: 2800:1000:0000:0000:0000:0000:0000:0000

Longitud del prefijo: /24

Red: 2800:1000:0:0:0:0:0:0

Direccién del prefijo: FFFF:FF00:0000:0000:0000:0000:0000:0000

Rango de direcciones: 2800:1000:0000:0000:0000:0000:0000:0000 -
2800:10FF:FFFF.FFFF:FFFF:FFFF.FFFF:FFFF

Total de direcciones disponibles: 20.282.409.603.651.670.423.947.251.286.016

El otorgamiento de una longitud de prefijo /24 es uno de los mas grandes que la
LACNIC le ha entregado a un ISP, ya que lo que se acostumbra entregar es un /32.

CANTYV posee aproximadamente:

Clientes Activos ABA Residenciales: 2.080.000
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Clientes Activos ABA Empresariales: 200.000

Se plantea el siguiente plan de direccionamiento con base en la Red Troncal IP
2010 — 2012 de CANTV, que podra observar en el Apéndice C.

Capa Acceso
Total Clientes Residenciales Aprox. 2080000
Total Clientes Residenciales Proyectados 6240000
Total Clientes Empresariales Aprox. 200000
Total Clientes Empresariales Proyectados 600000
Cantidad de Servidores 14
Cantidad de Agregadores Aproximado 40

Tabla 15: Conformacion de la Capa de Acceso.

Fuente: Los Autores.

Se puede observar en la Tabla 15 el calculo de una proyeccién de la cantidad de
clientes residenciales y empresariales, esto se debe a que la “LACNIC recomienda
reservar al menos un 300% del crecimiento de la empresa en el momento de distribuir
las direcciones IPv6 [51] ”. También se puede observar que actualmente CANTV
cuenta con un aproximado de 40 agregadores en su capa de acceso, conectados a un
balanceador y este a su vez con 14 servidores DHCP. El balanceador cumple con la
funcién de distribuir equitativamente las peticiones de direcciones IP hacia los

distintos servidores, evitando asi una sobre carga en alguno de ellos.

En la Figura 66 se puede observar lo comentado anteriormente:
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Servidores DHCP

Agregador Balanceador —
\Z_g‘/ A— =
=
X S "E'I’

Figura 66: Comunicacién entre el Agregador, Balanceador y Servidores DHCP.

Fuente: Los Autores.

A causa de esta cantidad de servidores DHCP se plantean en la Tabla 16 dos

opciones de distribucién de pool de direcciones en los mismos:

Opcidn Prefijos /32
1 2800:1000::/32 - 2800:1011::/32
2 2800:1000::/32 - 2800:1040::/32
Tabla 16: Opciones de direccionamiento en servidores DHCP.

Fuente: Los Autores.

En la primera opcidén se propone configurar en los servidores DHCP un grupo de
once (11) prefijos /32, con los cuales se cubre en totalidad los requerimientos de
direcciones IPv6 de todos los clientes empresariales y residenciales a nivel nacional.
Por otra parte, la segunda opcion plantea un escenario de mayor holgura, ya que se
configurarian en los servidores DHCP un grupo de cuarenta (40) prefijos /32,

correspondientes cada uno a un unico Agregador presente en la red, otorgando mayor
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independencia y descentralizacion en la asignacion de prefijos a los clientes de

manera local.

Igualmente, se plantea una distribucion de prefijos para las direcciones IPv6

administrativas, separadas por Capas, como se muestra en la Tabla 17.

Capas Prefijos /32
Capa Core - Distribucion 2800:1050::/32
Capa Distribucion Internet - Core 2800:1051::/32
Capa Borde - Distribucién Internet 2800:1052::/32
Internet - Borde 2800:1053::/32

Tabla 17. Direccionamiento para administracion.
Fuente: Los Autores.

Se evaluaron tres mecanismos de transicion a IPv6 como se pudo observar en la
Tabla 13 ubicada en el Capitulo 111, en ella se puede apreciar que el mejor mecanismo
a aplicar es el Dual Stack, sin embargo se plantearon tres escenarios, dentro de los

cuales fue probado el tinel 6to4 en conjunto con Dual Stack.

En la red actual del laboratorio de CANTYV es necesario un mecanismo de tunel en
el BackBone IP.

Las pruebas con el tinel 6to4 se desarrollaron sin ningin tipo de problema, en
cambio con el tanel 6rd fue imposible realizar prueba alguna, esto debido a la falta de
compatibilidad de los routers Cisco 7200 y 7609, como también del agregador
MEG60-x8 con ese mecanismo.

Se puso a prueba en la red del laboratorio de CANTV los protocolos de
enrutamiento interior (OSPFv3 y RIPng) y exterior (BGP) mas utilizados en la

actualidad.

Se plantea utilizar OSPFv3 en todos los enlaces existentes entre la Capa de Borde,

Distribucion Internet, Core, Distribucion y Acceso. El protocolo BGP seria
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implementado entre la Capa Borde e Internet conectandonos asi con otros Sistemas

Auténomos (AS) como por ejemplo Global Crossing.

Se implement6 una maqueta funcional de red con tres escenarios, los cuales
funcionaron correctamente con los mecanismos de transicion y protocolos de
enrutamiento configurados. Sin embargo, no se logré que el cliente navegara en
Internet directamente en IPv6, ya que la solicitud de direcciones IPv6 por parte del

CPE no pasa por el DSLAM, debido a que éste descarta los paquetes IPv6.

Se comprobo la conectividad de los equipos (Routers, agregador y servidores) en

IPv6 con la realizacién de ping entre ellos.

CANTYV no publicaria su prefijo /24, por lo tanto publicara todos los prefijos /32
que estén utilizando hasta el momento, logrando asi que todos los sistemas
autébnomos conectados a la empresa por medio de BGP4+ conozcan los prefijos que

posee.

La transicién a IPv6 es un proceso complejo porque, entre diferentes razones, es
unico para cada ISP, ya que dependera de la infraestructura que tenga instalada,
abarcando desde modelos especificos de los equipos utilizados, protocolos
implementados en dicha infraestructura hasta la topologia de la red misma del

operador, entre otros factores.

Se puede entonces realizar una lista de procedimientos y recomendaciones que
permitan configurar con éxito una red IPv6 completamente operativa, como se detalla

a continuacion:
FASE I. Estudio y Levantamiento de Informacion.

En esta etapa se lleva a cabo la busqueda y recopilacion de los modelos de equipos
utilizados en la infraestructura del operador para su posterior revision en cuanto a

compatibilidad con el protocolo IPv6 en sus diferentes &mbitos.
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Esta revision implica el chequeo de compatibilidad con diferentes mecanismos de
transicion a IPv6 de los diferentes equipos, asi como los procedimientos y procesos

necesarios para hacer que éstos sean compatibles, en caso de no serlo en un inicio.
FASE II. Disefio.

En esta fase del proyecto, se abarca el estudio de la distribucion de la clientela
actual del operador, los posibles rangos de direcciones IPv6 asignables a cada uno de
estos, la investigacion de los principales mecanismos de transicion que pueden

implementarse actualmente, asi como los protocolos de enrutamiento a utilizar.

Debido al caracter jerarquico que plantea el enrutamiento en IPv6, es de suma
importancia realizar una distribucién adecuada de los prefijos a los diferentes equipos
intermedios del operador en cuestién, asi como aquellos que se entreguen a cada

usuario final de cualquier tipo, ya sea residencial o empresarial.
FASE Ill. Evaluacion.

En esta fase el operador debe disefiar escenarios de pruebas con los parametros de
desempefio correspondientes, buscando verificar de forma practica que la

configuracién seleccionada para sus equipos funciona correctamente.

Estos escenarios abarcan la configuracion precisa de cada equipo de la
infraestructura de la red del operador, yendo desde CPEs, DSLAMSs, switches,

routers, servidores hasta, inclusive, los equipos finales de los usuarios del operador.

Igualmente, la configuracion de cada equipo debe abarcar la ejecucion del
mecanismo de transicion en cuestion seleccionado por el ISP, verificando su correcta
operacion tanto a nivel de Capa 2 del modelo OSI como Capa 3 del mismo; esto
debido a que, si bien IPv6 es un protocolo de capa de red equivalente a Capa 3 del

modelo OSI, su predecesor hacia uso del Address Resolution Protocol (ARP)
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perteneciente a Capa 2, lo cual podria traer inconvenientes al momento de realizar las

configuraciones pertinentes.
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Capitulo V

Conclusiones y Recomendaciones

En el presente capitulo se dan a conocer las conclusiones y recomendaciones que

surgen de la investigacion realizada.

V.1 Conclusiones

No es factible realizar una migracion a IPv6 ya que no se concibe la posibilidad de
realizar un apagon de la Internet IPv4 para dar paso al nuevo protocolo. Es por ello
que se plantea en cambio una transicion, realizando un cambio progresivo y sostenido

hacia el nuevo protocolo.

En ese sentido, el mecanismo de transicion mas conveniente a utilizar es 6rd en
conjunto con Dual Stack, ya que existen antecedentes que muestran su alta facilidad y
velocidad de implementacion a gran escala en ISPs de envergadura, como es el caso
de Free, segundo mayor proveedor de servicios de Internet en Francia. La
implementacién del mismo abarcé apenas cinco semanas, incluyendo procesos
propios del desarrollo inicial del mecanismo de cuestion (actualizacion del codigo
instalado en los CPEs del ISP partiendo de uno existente para 6to4 y adecuacion de la
plataforma del ISP para el nuevo mecanismo). Igualmente, en dicho periodo fue
posible realizar las pruebas pertinentes con diferentes sistemas operativos vy
aplicaciones. Ademas, en el caso especifico de CANTV, ya fue realizada una
solicitud a la LACNIC y dispone de un prefijo IPv6 de alcance global, proceso que
fue realizado por Free en el mismo periodo de implementacion del mecanismo, es

decir, en las cinco semanas totales.

Igualmente, presenta las condiciones méas favorables para los ISPs a nivel de
gastos, ya que en condiciones ideales estos pueden actualizar sus routers CPE y

pueden operar como gateways entre sus infraestructuras IPv4 y el Internet IPv6
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global, permitiendo de este modo la encapsulacion de IPv6 sobre IPv4. Asimismo, si
bien esto es absolutamente transparente para el cliente final, no lo sera para la
infraestructura de CANTYV, pues éste debe considera el nuevo direccionamiento

existente en IPv6, asi como el enrutamiento correspondiente para el mismo.

Ademas, mientras que un ISP que implementa 6to4 puede garantizar que los
paquetes IPv6 salientes desde sus clientes seran capaces de alcanzar el Internet IPv6,
y ademas garantizar que los paquetes provenientes de otros sitios 6to4 alcanzaran a
sus clientes, no puede garantizar que los paquetes provenientes de sitios IPv6 nativo
seran capaces de alcanzar a sus clientes. El problema consiste en que un paquete
proveniente de una direccion IPv6 nativa necesita atravesar, en algin punto de su
recorrido, un relé 6to4 para realizar la encapsulacion IPv6/IPv4 requerida. No hay
garantias de que existan rutas hacia un relé provenientes desde todas partes, ni hay
garantia de que dichos relés hagan el reenvio de los paquetes hacia la totalidad del
Internet IPv4, mientras que con 6rd no se presenta este problema, ya que si bien 6to4
hace uso de un prefijo estdndar bien conocido (2002::/16), éste emplea un prefijo que
ha sido asignado al proveedor en cuestion, quien al ser duefio del mismo, puede

manejarlo y publicarlos segln sus preferencias.

Por otra parte, si un ISP opera uno o varios relés enrutadores 6to4 y abre rutas
IPv6 hacia ellos en el Internet IPv6, para el prefijo 2002::/16, puede recibir en estos
relés paquetes destinados a un nimero desconocido o hacia un 6to4 de otro ISP. Si
éste no reenvia dichos paquetes, se creard un “agujero negro” en el cual los paquetes
pueden perderse sistematicamente, rompiendo parte de la conectividad IPv6. Por otro
lado, si reenvia dichos paquetes, el ISP no serd capaz de dimensionar sus relés
enrutadores 6to4 en proporcion al trafico de sus propios clientes; en consecuencia, la
calidad de servicio, al menos para los clientes 6to4 de otros ISPs sera dificilmente

garantizada

Pagina 109




Evaluacién de Mecanismos de Transicion a IPv6 en Infraestructuras de
Operadores de Redes de Telecomunicaciones. Caso CANTV.

Asimismo, los protocolos de enrutamiento interior méas eficientes en IPv6 son IS-
IS y OSPFv3, los cuales a diferencia de RIPng utilizan la técnica de estado de enlace,
lo que permite tomar en cuenta aspectos importantes como Ancho de Banda y
retrasos, evitando depender de un nimero maximo de saltos para llegar al destino.
Estos protocolos ademés de poseer estas caracteristicas que los hacen prevalecer ante
RIPng, también tienen un aspecto de gran relevancia como lo es una distancia
administrativa menor, permitiendo tener prioridad ante otros protocolos. Se mantiene
en IPv6 la implementacion de BGP como protocolo de enrutamiento exterior, debido
a su gran rendimiento para establecer comunicacion entre dos o méas Sistemas
Auténomos (AS). Estos protocolos reflejaron un comportamiento 6ptimo en los
dispositivos que conforman la red del laboratorio de CANTYV, que es representativa
de cara a la prestacion de servicios con conectividad IPv6 hacia clientes residenciales

y empresariales.

En cuanto a direccionamiento, se establece entregar una longitud de prefijo /56 a
clientes residenciales, por lo que el promedio de direcciones IP utilizadas en un
mismo instante en una residencia es de diez (10), con un maximo de treinta (30), de
igual manera es importante resaltar que cada cliente residencial promedio, posee un
router para implementar una red privada lo cual genera otra subred y hace necesario
entregar esta longitud de prefijo. En el caso de los CPE que se encuentran en prueba y
que se han comentado durante el desarrollo del Trabajo Especial de Grado, que
trabajan en modo routing también necesitarian esta longitud de prefijo ya que
permiten crear dos Service Set IDentifier (SSID) , también se considera importante la
eleccion porque en la actualidad se trabaja subnetting por saltos de nibble en nibble
(la mitad de un byte o 4 bits), lo cual permite trabajar actualmente con longitudes de
prefijo /64, /60, /56, /52, entre otras; pero siempre es recomendable trabajar con las
denominadas “buenas practicas” y actualmente se establece repartir un /56 a clientes
residenciales. La entrega de esta longitud de prefijo se basa en el estudio realizado y
recomendaciones realizadas por diferentes expertos en el area. Solo se entregaria bajo

pedido y el estudio adecuado un /48 a clientes residenciales, descartando opciones
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como un prefijo /56, pues éste no figura como un estandar sélido que favorezca los
nuevos esquemas de enrutamiento en IPv6. En lo referente al direccionamiento para
clientes empresariales se establece otorgar un /48, cumpliendo con las
recomendaciones estandar estipuladas en diversos RFCs y organismos pertinentes
como la LACNIC.

Finalmente, es requerido un cambio de los CPEs actualmente distribuidos por
CANTV, ya que no poseen la compatibilidad con IPv6; sin embargo, actualmente se
estan realizando pruebas con los modelos HG532e (Huawei) y ZXHNH108L (ZTE),
los cuales son compatibles con IPv6, soportando Dual Stack y pudiendo operar en
modo router, ya que esta modalidad facilita una serie de prestaciones que no son
posibles de realizar en modo bridge, como por ejemplo el control remoto. Este
reemplazo de los CPE involucra un costo que esté reflejado en el Apéndice D.

V.2 Recomendaciones.

Si se determina la implementacion de 6rd como mecanismo de transicién, se
recomienda solicitar una actualizacion de firmware de los equipos actualmente en
funcionamiento en la red de CANTYV, lo cual no generaria costos adicionales en la

implementacion de IPv6.

Estudiar la posibilidad de desarrollar en la red de CANTV el Escenario uno (1)
planteado en el capitulo Ill, ya que permite utilizar s6lo Dual Stack como
mecanismo de transicién. Sin embargo, es recomendable establecer un cronograma

con los proveedores para mantener los equipos lo mas actualizados posible.

Abrir la posibilidad de recibir cursos de capacitacion para todo el grupo de trabajo
que se encargue de la transicion a IPv6 por parte del ISP.

Soélo se recomienda utilizar el método de traduccion en equipos que so6lo trabajen

en IPv4 y se tengan que comunicar con equipos que s6lo operen en IPv6. Sin
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embargo, es de gran importancia incluir estos equipos en una lista para su posterior

reemplazo.

Realizar pruebas a mayor escala, con una red piloto conectada a los proveedores

de mayor jerarquia: NSPs
Profundizar en las pruebas de BGP4+ en los routers de borde de sistema autonomo

Hacer estudios detallados de las implicaciones de seguridad en la transicion al
nuevo protocolo. Aungue ese no es un objetivo de este proyecto (estaba fuera del

alcance planteado) se considera que es critico hacerlo.
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Apeéndice A.

Entrevista y Resultados.

En esta entrevista se realizaron las siguientes preguntas:

1. Segun su opinion ¢Cual de los métodos de transicion a IPv6 son los mas
utilizados actualmente?

2. ¢Tiene conocimiento de la utilizacion de estos métodos en algunos ISPs?

3. Diferentes fuentes debaten acerca de la longitud de prefijo que un ISP
deberia otorgar a sus usuarios finales, debiendo éste ser siempre igual o
menor a /64 pero no menor de /48. ;Considera usted necesaria la
asignacién de un prefijo menor a /64 a un usuario residencial venezolano
promedio? ¢Por qué?

4. ¢Es factible entregar por defecto /64 y mascaras menores sélo bajo pedido
de un usuario especifico?

5. De acuerdo a lo comentado en la pregunta anterior. ;Considera usted
necesaria la asignacion de un prefijo menor a /64 a un usuario empresarial
venezolano promedio? ¢Por qué?

6. ¢Tiene conocimiento de la longitud de prefijo mas utilizada actualmente
por los ISP a nivel mundial?

7. ¢Cudl es la mejor manera de distribuir los prefijos de un ISP a sus
diferentes tipos de usuarios (domésticos, empresariales)?

Los resultados de la entrevista se presentan sin especificar cuél fue la respuesta de
cada profesional, se plantean la respuesta de sujetos sin tomar en cuenta algun orden

en especifico.
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Sujeto 1 2
Preguntal | La mayoria utiliza Dual Stack Tuanel 6rd
Telefonica y Operadoras en Empresas en Francia
Pregunta 2 ) .
Latinoamerica
No, Es mas conveniente entregar un | No, un /64 y sin embargo me
/64, ya que con esa cantidad de parece mucho.
direcciones estan cubiertas las
Pregunta 3 necesidades del cliente, ademas que
la velocidad maxima otorgada en
Venezuela es de 10 Mbps y no hay
capacidad fisica para aumentar el
Ancho de Banda.
Pregunta4 | Si Si
Pregunta5 | Si lo requiere si Si
Pregunta6 | /48 No
Hay que analizarlos para verificar Pueden ser las dos
Pregunta 7 | los costos y seguridad, no podria
recomendarte ninguna.
Tabla 18: Resultados de Entrevista (1).
Fuente: Los Autores.
Sujeto 3 4
Pregunta1 | Tunel 6rd Métodos de Traduccién
En particular con este método no
Pregunta2 | No que yo sepa )
sabria decirte
Yo pienso que se deberian
Pregunta3 | Nolose entregar menos direcciones a un
usuario.
Pregunta4 | Nolose Si
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Sujeto 3 4
Pregunta5 | Nolose Si
No, ya que no he escuchado que | No en especifico, pero creo que
Pregunta 6 o
lo estén utilizando mucho un /64
Autoconfiguracion es muy bueno,
Pregunta 7 | No sabria decirte pero recomendaria  mantener
DHCP
Tabla 19: Resultados de Entrevista (2).
Fuente: Los Autores.
Sujeto 5 6
Preguntal | Tunel 6to4 Dual Stack
Si en Maroc Telecom Si Movistar
Pregunta 2
(Marruecos)
No, porque ya /64 nos da de | No, porque ya es suficiente la
Pregunta 3 i ) ) ) ) )
por si muchas direcciones IP. cantidad de direcciones.
Pregunta4 | Si Si
A uno promedio No, pero si a | Si
Pregunta 5
empresas grandes.
Pregunta 6 | Si, /64 Si, /64
Pregunta7 | DHCPv6 DHCPvV6
Tabla 20: Resultados de Entrevista (3).
Fuente: Los Autores.
Sujeto 7
Pregunta 1 Dual Stack
Pregunta 2 Si, Movistar Peru
Si un barra 56 es el estandar utilizado
Pregunta 3
actualmente.
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Sujeto 7
Pregunta 4 Si
Si, es el estandar utilizado actualmente para
Pregunta 5
las empresas.
Pregunta 6 /56 residencial y /48 corporativa
Pregunta 7 DHCPv6

Tabla 21: Resultados de Entrevista (4).

Fuente: Los Autores.

A continuacion se presentan los resultados de las entrevista de manera gréfica

(circular) para un comodo andlisis de los mismos.

1. Segun su opinion ¢Cual de los métodos de transicion a IPv6 son los mas

utilizados actualmente?

B Dual Stack
M Tuneles

Traduccién

Figura 67: Gréfica pregunta uno (1).

Fuente: Los Autores.
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2. ¢Tiene conocimiento de la utilizacion de estos métodos en algunos ISPs?

B Si

H No

Figura 68: Gréfica pregunta dos (2).

Fuente: Los Autores.

3. Diferentes fuentes debaten acerca de la longitud de prefijo que un ISP
deberia otorgar a sus usuarios finales, debiendo éste ser siempre igual o
menor a /64 pero no menor de /48. ; Considera usted necesaria la
asignacion de un prefijo menor a /64 a un usuario residencial venezolano
promedio? ¢Por qué?

| Si
H No

= Nolo se

Figura 69: Gréafica pregunta tres (3).

Fuente: Los Autores.
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4. ¢Es factible entregar por defecto /64 y mascaras menores solo bajo pedido
de un usuario especifico?

mSi
H No

= Nolo se

Figura 70: Gréfica pregunta cuatro (4).

Fuente: Los Autores.
5. De acuerdo a lo comentado en la pregunta anterior. ¢Considera usted
necesaria la asignacion de un prefijo menor a /64 a un usuario empresarial

venezolano promedio? ¢Por qué?

Y
H No

= Nolo se

Figura 71: Grafica pregunta cinco (5).

Fuente: Los Autores.
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6. ¢Tiene conocimiento de la longitud de prefijo méas utilizada actualmente

por los ISP a nivel mundial?

m /64
m /56
m/48

H No lo se

Figura 72: Gréafica pregunta seis (6).
Fuente: Los Autores.
7. ¢Cudl es la mejor manera de distribuir los prefijos de un ISP a sus

diferentes tipos de usuarios (domésticos, empresariales)?

H DHCPv6
B Autoconfiguracion
= Ambos

H No lo se

Figura 73: Grafica pregunta siete (7).

Fuente: Los Autores.
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Apéndice B.

Imagenes de los equipos.
CPE Huawei HG532e.

Figura 74: Modem Huawei HG532e.

Fuente: Los Autores.
CPE ZTE ZXHNH108L

Figura 75: Modem ZTE XHNH108L.

Fuente: Los Autores.
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DSLAM Huawei MA5600.

Figura 76: DSLAM Huawei MA5600.

Fuente: Los Autores.

Switch Metro Ethernet 7450 ESS-7.

= ‘\

Figu ra??: Switch Alcatel-Lucent 7450 IéSS-?.

Fuente: Los Autores.
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Agregador Huawei ME60-x8.

Figura 78: BRAS Huawei MEG0-x8.

Fuente: Los Autores.

Router Cisco 7200.

el

Cisco Susnews

Cisco

7200 Series (2]
VXR

Figura 79: Router Cisco 7200.

Fuente: Los Autores.
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Router Cisco 76009.

Figura 80: Router Cisco 7609.

Fuente: Los Autores.

Servidor.

Figura 81: Servidor DHCPv6 y DNS.

Fuente: Los Autores.
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Apéndice C.

Diagrama de Red Troncal 2010 - 2012.

m oy

%
Distribucion
Internet

-~

)

Figura 82: Diagrama de Red Troncal 2010 — 2012.

Fuente: Los Autores.
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Apeéndice D.

Tabla de Costos.

Tipo de Modem Costo (3) | Clientes Totales Aprox. Total

Basico (1 puerto) 20$ 45.600.000 $

Basico con WiFi 32% 2.280.000 72.960.000 $
4 puertos con WiFi 40$ 91.200.000 $

Tabla 22: Tabla de Costos.

Fuente: Los Autores.
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