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RESUMEN

El auge del comercio electrénico fue en el ano 2000, en donde comenzé la masificacion del
internet, que fue permitiendo el acceso a los sitios de la Web a un gran nimero de personas
o usuarios, para que realizaran compras en linea, en este medio interactuaban tanto
comprador como vendedor, que facilitaban la ejecucion de la transacciéon. Los medios de
pagos electrénicos también se fortalecieron por su inmediatez y facilidad en su utilizacién
con el fin de descongestionar las oficinas, pero a su vez han originado el incremento de
operaciones fraudulentas por la obtencion de informacién confidencial de los clientes. El
fraude electrénico como se viene explicando lo ha generado el comercio electrénico y la
banca electronica; es por ello que las instituciones financieras desde el ano 2010, han
invertido en mejoras tecnoldgicas para que se les brinde confianza a los usuarios por sus
servicios ofrecidos y asi no se vea perjudicada su rentabilidad por las continuas pérdidas
economicas, las cuales se han venido propagando a lo largo de los afios; es por esto que el
objetivo general de esta investigacion es analizar como el fraude electrénico ha afectado
enormemente la rentabilidad de las instituciones financieras. Para ejecutar este andlisis, se
realizd una revision documental, el cual permitid a la banca continuar investigando,
implementando e invirtiendo en herramientas tecnoldgicas, las cuales han ayudado a
minimizar el riesgo del fraude electronico. Con esto se logré que se sigan tomando medidas

preventivas y recomendaciones emprendidas por las instituciones financieras y los entes
gubernamentales.

Palabras Clave: Fraude electronico,seguridad informatica, instituciones financieras, tecnoldgico,
banca electronica, comercio electrénico.

Linea de Investigaciéon: Cadigo Unesco, (5304) actividad econdmica, (06) dinero y operaciones
bancarias.
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INTRODUCCION

E| fraude electronico es un flagelo que se ha originado a través del comercio
electronico y la banca electronica, ya que los delitos informaticos, han crecido
considerablemente, vulnerando los sistemas de seguridad de dichas
transacciones, debido a esto las Instituciones Financieras, han realizado continuas
mejoras en sus plataformas informaticas, para fortalecer su seguridad y asi
aumentar la confiabilidad en dicha institucion, permitiendo a su vez que no se vea
afectada su rentabilidad.

Por otra parte, la tecnologia también ha logrado que las transacciones sean cada
vez méas seguras, por la incorporacion del chip en las tarjetas de crédito y débito,
esto permite que existan altos niveles de seguridad, reduccion del fraude,
confiabilidad y comodidad para el usuario. El acceso a la red, le ha facilitado
enormemente a un considerable segmento de la poblacién, sus operaciones
bancarias, tales como: pagos de servicios, las transferencias, visualizar los
estados de cuenta, la deuda de sus préstamos, entre otros, desde sus hogares u

oficinas, para asi evitar dirigirse a una agencia bancaria.

El presente trabajo de grado tiene como principal finalidad, analizar como el
fraude electrénico ha afectado enormemente la rentabilidad de las Instituciones

Financieras y consta de 4 capitulos, los cuales se detallan a continuacion:

CAPITULO |: PROPUESTA DE INVESTIGACION: describen el planteamiento de
la investigacion, sobre el fraude electronico bancario, en donde verificamos, cual
es la situacion a resolver, por medio de las interrogantes planteadas, que
permitieron a lo largo del desarrollo del trabajo, la ejecucién de los objetivos
fijados, en dicha problematica.

Por otro lado, se justificd el evento a estudiar, el tipo de investigacion y el alcance.

T O e ! e 1




CAPITULO II: MARCO TEORICO: trata de un resumen tedrico, del tema en
estudio, el cual desarrollara, los antecedentes de la investigacién que permitira
verificar el fraude electrénico y/o delitos informaticos, en algunos paises de
Centroamérica y Suramérica, los conceptos fundamentales y las bases legales
que se presentan a lo largo de la investigacion.

CAPITULO IlIl: MARCO METODOLOGICO: se determina cuél es el tipo y diseno
de investigacién que se va realizar, la conceptualizacion de variables, técnicas de
recoleccion y procesamiento de la informacion. Ademas, abarca todos los
procesos administrativos desde el inicio hasta el final de la investigacion. Asi
mismo, se revisa y controla continuamente los avances del proyecto, para que se
cumplan en los tiempos fijados.

CAPITULO IV: MARCO REFERENCIAL: aqui se detalla el estudio de las
Instituciones Financieras, los entes reguladores y/o los organismos que
interactlan en el fraude electrénico bancario.

CAPITULO V: ANALISIS E INTERPRETACION DE LOS RESULTADOS: se
ejecutan los objetivos planteados en la investigacion.

Por ultimo, las conclusiones, las recomendaciones y las Referencias
Bibliograficas.




CAPITULO |. PROPUESTADE LA INVESTIGACION.
1.1.Planteamiento de la Investigacion.

El Comercio Electronico a partir de los afos 90, tuvo un crecimiento significativo
por la innovacion en los anuncios de productos en la web, y para ese momento el
servicio de intemnet era gratuito. Ya para el afio 2000, se detuvo un poco el
crecimiento, y comenzé a redisenarse por la aparicién de las redes sociales, que
generd el aumento de usuarios, permitiendo asi compenetrarse aun mas en dichas
redes. Luego de resumir los origenes del comercio electrénico, segun Laudon y
Guercio (2009) lo definen como” las transacciones comerciales habilitadas de
manera digital entre organizaciones e individuos. En su mayor parte, esto significa
las transacciones que ocurren a través de Internet y Web. Las transacciones
comerciales implican el intercambio de valores (por ejemplo, dinero) entre limites
organizacionales o individuales, a cambio de productos y servicios. El intercambio
de valores es importante para la comprension de los limites del comercio
electronico. Sin un intercambio de valores, no hay actividad comercial”.

El Comercio Electrénico, proporciona el acceso a un gran numero de personas o
usuarios, a negocios de todo el mundo, a diferentes precios que se vuelven
atractivos para el publico, y por ende se comienzan a generar las operaciones de
compra y venta, por los distintos medios de pagos electrénicos; y es aqui donde
los criminales con una identidad de apariencia legitima, tanto el comprador como
el vendedor, realizan los diferentes delitos informaticos.

De esto se deriva el llamado fraude electrénico, es la accion delictiva que realiza
una persona, con la utilizacion de un medio informatico para conseguir informacion
confidencial personal o financiera.




El Fraude Electronico ha afectado enormemente la rentabilidad en las Instituciones
Financieras, tanto en Venezuela como en otros paises del mundo; esto se
corroboré por un estudio que realizé una empresa (FICO) que desarrolla modelos
analiticos que detectan y predicen el fraude, en donde senalaron que el fraude en
el comercio electronico en América Latina y el Caribe alcanza los 430 millones de
dolares al ano y las companias a nivel global pierden 3,5 billones de dodlares por
ese flagelo; también destacaron que uno de los paises que registra mayor
cantidad de fraude en Latinoamérica es Venezuela, porque desde que se
implemento la Banca en Linea para facilitarle al cliente los servicios prestados por
la entidad bancaria, por otra via mas rapida, segura y eficaz, como: el pago de
servicios, de las tarjetas y las transferencias bancarias, entre otros, con el fin de
descongestionar las Oficinas; las operaciones fraudulentas comenzaron a
aparecer por la obtencion de informacién confidencial de los clientes bancarios,
como el uso de las contrasenas o informacion detallada de las tarjetas de crédito.

Las Instituciones Financieras, han trabajado continuamente en disminuir y evitar el
fraude electrénico, unas de las principales medidas tomadas fueron la colocacion
del chip a las tarjetas de débito y de crédito, asi como el uso de mensajeria
instantanea cada vez que el cliente realiza una operacion en el cajero automatico,
en un establecimiento comercial, al cobrar un cheque, transferencias bancarias
propias y con otros bancos, entre otros; en caso de no haber sido efectuado por el
cliente, se debe llamar al teléfono indicado en los mensajes enviados, estos tipos
de medidas buscan disminuir el riesgo por medio de estrategias efectivas
aplicadas en las instituciones financieras, que continuamente compiten en el
mundo de los negocios para cada vez mas aumentar su rentabilidad.

Dentro de los tipos de fraudes electronicos o cibercrimenes a través del comercio
electronico, de acuerdo a Laudon y Guercio (2009), estan las redes de bots o
cédigos maliciosos, programas indeseables, pirateria informatica 'y
cibervandalismo, suplantacion (clonacién) de sitios Web y envié de spam (correo
de basura o correo no deseado), los ataques DoS y DDoS (que se describen en el



caso de apertura), husmeo, ataques internos, la suplantacién de identidad o
phishing (obtener informacion financiera en forma fraudulenta de una victima, por
lo general a través de correo electronico), el robo de datos y de identidad, el
fraude de tarjetas de crédito y por ultimo, software de servidor y cliente mal
disenado.

El Riesgo que tienen tanto comerciantes como consumidores en el comercio
tradicional, se tiene también en el comercio electrénico; por los distintos tipos de
fraudes o delitos electronicos mencionados anteriormente, para reducir el riesgo
en este tipo de eventos, es importante que exista un sistema de seguridad eficaz
con nuevas tecnologias en dichos negocios, que no sean tan vulnerables a esos
delincuentes y también el gobierno debe implementar leyes y politicas que
ataquen a esos cibercriminales.

Por otro lado, también estan los tipos de fraudes electrénicos que se derivan de la
banca electrénica, entre ellos se encuentran, “el cambiazo”, uso de “pescadores”
en los cajeros automaticos, clonacion de paginas o sitios Web, uso de
manipulacién o engafio para obtener Informacion y la clonacién de tarjetas de
crédito y débito.

Afirmé Zambrano (2011) que “Venezuela ha tenido incidentes de fraude
electrénico en la banca, y ante una ley rigida y con diversos vacios
constitucionales, se hace necesario implementar elementos de seguridad
informatica que brinden confianza a los clientes en un mercado competitivo y
emergente”. “Ante estos recurrentes hechos de fraude, los mas afectados son los
clientes bancarios, que en muchas ocasiones ven afectados sus ahorros, e incluso
su seguridad, ante los elementos que pueden prestar el uso indebido de la

informacién personal que los mismos poseen en bases de datos de estas
entidades”.




Afirmé Herrera (2010) “Los sistemas tradicionales de prevencion y deteccion de
fraude son muy imprecisos, califican como fraudulentas muchas transacciones que
en realidad no lo son. Las técnicas de prevencion utilizadas ya no son suficientes
para combatir las actividades fraudulentas que son cada dia mas sofisticadas”. “Se
requiere de una revisién de procesos para determinar en qué medida ayudaria la
implementacion de nuevas estrategias para reducir las pérdidas por fraude ya sea
para la Instituciéon Financiera, Comercio o tarjeta habiente”.

El Fraude Electronico es un determinante en la rentabilidad de las instituciones
financieras, afectando en mayor proporcion la banca universal, ya que, los
defraudadores conocen los procedimientos que siguen las empresas
aseguradoras para reconocer las pérdidas de montos cuantiosos por fraude. Esto
ha conllevado que la seguridad interna de las instituciones financieras se
fortalezcan con la ayuda de los cuerpos policiales del estado, las cuales han
realizado conjuntamente investigaciones rigurosas y de profundidad.

Estas investigaciones realizadas han permitido distinguir entre si los
defraudadores se encuentran dentro de la institucion o fuera, que en la mayoria de
los casos estan internamente; debido a esto las Instituciones Financieras corren
riesgos de tipo reputacional y financiero, primero por la pérdida de su imagen y
confianza, ocasionando que los clientes migren sus transacciones a otras

entidades financieras, y segundo, por perdidas por multas efectuadas por
intervencion de entes reguladores.




I.2.Formulacién del Problema de la Investigacion.

Esta investigacion despliega las siguientes preguntas; siendo la general, El
Fraude Electrénico ha afectado enormemente la rentabilidad en las Instituciones
Financieras?

Y las especificas serian;

¢ Cuadles son los tipos de fraudes electronicos bancarios mas frecuentes, que
afectan la rentabilidad de las Instituciones Financieras en Venezuela?

¢ Qué proporciona el ambito legal para evitar el fraude electronico bancario?
¢ Cudles son los mecanismos de control que deberian enfatizar las Instituciones

Financieras y los Entes Gubernamentales para minimizar las actividades
fraudulentas en la banca electronica?

¢, Cudles serian las consecuencias o efectos negativos que puede causar el fraude
electrénico en la rentabilidad de una institucion financiera?




1.3.0bjetivos de la Investigacion.

1.3.1.0bjetivo General.

Analizar como el fraude electronico ha afectado enormemente la rentabilidad en
las Instituciones Financieras

1.3.2.0bjetivos Especificos.

1.3.2.1. Describir los tipos de fraudes electronicos bancarios mas frecuentes que
afectan la rentabilidad de las Instituciones Financieras en Venezuela.

1.3.2.2. Analizar el contexto del ambito legal cuando existe fraude electronico
bancario.

1.3.2.3. Plantear los diferentes mecanismos de control que deberian enfatizar las
Instituciones Financieras y los Entes Gubernamentales para minimizar las
actividades fraudulentas en la banca electronica.

1.3.2.4.Analizar las consecuencias o efectos negativos que puede causar el fraude
electronico a la rentabilidad de una institucion financiera.



I.4.Justificacion e importancia de la Investigacion.

El tema de investigacion fue elegido porque proporciond un conocimiento amplio,
sobre como se origina el fraude electronico, por medio del comercio electrénico y
la banca electronica; y por otro lado se profundizé acerca de cuales son las
medidas preventivas, mecanismos de control y las recomendaciones, que deben
tomar en cuenta las Instituciones Financieras para mitigar el fraude, y asi no
seguir afectando su rentabilidad por las pérdidas de cuantia importante, que han
venido sufriendo a lo largo de los anos.

A su vez, las instituciones bancarias deben invertir fuertemente en mejoras
tecnologicas y en sus sistemas, para poder brindar mayor confianza a los usuarios
y clientes, al utilizar los servicios prestados por dicha institucion.

La prevencion del fraude es una labor que se lleva a cabo entre los clientes y la
banca, porque es de vital importancia que se tenga informado a los usuarios, de
los posibles riesgos existentes, en la utilizacion de medios de pago o de canales
electronicos ofrecidos por los bancos.

El tipo de investigacion documental, permitié verificar las politicas de seguridad
fijadas por la institucion y las que fueron implantadas con éxito. Cabe destacar que
para el cumplimiento de dichas politicas existe un modelo de seguridad por cada
institucion estudiada. Segun lo define Espifieira (2008), un modelo de seguridad
"es la representacion limitada de una clase de sistemas y que desde un nivel de
abstraccion pretende reflejar ciertas propiedades de éstos. Es decir, los modelos
de seguridad son las abstracciones del comportamiento de un sistema y del
conjunto de politicas”.

A través de este estudio permitid que las Instituciones Financieras conocieran en
detalle las distintas situaciones de riesgo que pueden presentarse, adquiriendo de
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esta manera habilidades que ayudarian a identificar posibles casos de fraudes
electrénicos y en conjunto con los entes gubernamentales, implementen leyes,

resoluciones y normativas, para asi combatirlos de una manera acertada.
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I.5. Delimitacion y Alcance de la Investigacion.

En este tema de investigacion se tomaron en cuenta, los fraudes electrénicos que
se derivan de las operaciones comerciales via internet (comercio electrénico y la
Banca electronica) para asi analizar como han ido avanzando a lo largo de los
anos, y qué mecanismos de control han aplicado las instituciones financieras o los
entes gubernamentales para mitigarlos en Venezuela.

Cabe destacar que el nivel de detalle de la data, como las funciones bancarias de
las instituciones financieras, la clasificacion de las operaciones activas y pasivas,
son de bibliografica consultada, asi como también la parte conceptual del
comercio electronico, fraude electrénico y los tipos de fraudes que se derivan de
éste. La informacion disponible de la Superintendencia de las Instituciones del
Sector Bancario (SUDEBAN), ANAUCO y ASOBANCA, permiti6 desarrollar los
fraudes generados por la utilizacion de la banca, y detallar las medidas
preventivas de seguridad que debe implementar cada entidad financiera.

Dentro del Marco Legal, se profundizé en las leyes de mayor relevancia para
aplicarlas en unos de los objetivos planteados en el tema de investigacién, entre
ellas se encuentran, la constitucion de la Republica Bolivariana de Venezuela, la
ley contra los delitos informaticos, la ley de instituciones del sector bancario y la
ley sobre mensaje de datos y firmas electronicas y la ley de tarjetas crédito, débito
y demas tarjetas de financiamiento. Las distintas resoluciones emanadas por
SUDEBAN, como las normas relativas a la protecciéon de los usuarios y usuarios
de los servicios financieros y de servicios electronicos en Venezuela. Existen unas
politicas de riesgo por fraude de acuerdo a lo contemplado por Basilea |l.

La metodologia que se empled es la revision documental y de andlisis de
contenido cualitativo con un instrumento de medicién.
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CAPITULO Il. MARCO TEORICO DE LA INVESTIGACION

II.1. Antecedentes de la Investigacion.

A continuacion se presentan algunos trabajos de investigacion de maestria,
relacionados con el fraude electronico, en donde se realizd6 un resumen por cada

Autor, con sus respectivos aportes.

Autor: Rivera (2012) .Percepcion del crimen cibernético y la confianza en la

asignacion de recursos para combatirlo: Un estudio multisectorial en Puerto
Rico.

El crimen cibernético a lo largo de los afios se ha ido incrementando; los expertos
han perfeccionado cada vez mas su oficio en este tipo de delito, tanto asi que este
cyber crimen se encuentra afectando todos los paises del mundo. Esto consiste en
manipular informacidon de cualquier tipo a través de una computadora, en
diferentes sectores sociales, la percepcion sobre el crimen cibernético en Puerto
Rico, que fue el pais elegido realizaron una encuesta de varios profesionales
policias a finales del 2011, de cual era la nocion sobre este delito informatico, para
asi comenzar a combatirlo; y los resultados obtenidos indicaron que el peligro y la
gravedad estan latentes constantemente, en todo caso se necesitaria definir

estrategias que mantengan la confianza en que se combatira el cyber crimen.

También la percepcion general del peligro de los crimenes, pone en alerta a las
companias y tomaran en cuenta las recomendaciones indicadas.

Aporte: se evidencid, como Puerto Rico, uno de los paises afectados por los
delitos informaticos, ha ido utilizando mecanismos para combatirlo.

Palabras Claves: crimen cibernético, confianza, recursos.
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Autor: Cepeda (2012). Deteccion de fraude en tarjetas de crédito.

El fraude en tarjetas de crédito ha ido aumentando a lo largo del tiempo, por las
diversas operaciones que se efectuan con ellas, entre las cuales las compras via
internet, pagos electronicos; es por ello que el riesgo es constante por ese
instrumento financiero. La Deteccion del fraude en tarjetas de crédito, ha sido una
implementacion de mejora en las instituciones financieras, por esto se enumeran
las siguientes recomendaciones: a) Cada vez que se realiza una compra guarda el
recibo, para asi realizar un seguimiento de algun posible cobro fraudulento, b)
Reportar el robo de la tarjeta de crédito inmediatamente, c¢) Evitar usar tarjetas de
credito en ciertos lugares, por las clonaciones que se efectien en esos
establecimientos. Los Bancos deben preocuparse con el tema, para minimizar ese
tipo de fraude que afecta la rentabilidad de los bancos, porque es un producto de
consumo masivo y de alta demanda para los clientes.

Aporte: se destaco, las recomendaciones implementadas por las Instituciones
Financieras para evitar el fraude con las tarjetas de crédito.

Palabras Claves: deteccion, fraude, tarjetas de crédito.

Autor: Jiménez (2012). Distribucion del Riesgo y Analisis de Responsabilidad
en los casos de Fraude Informatico bajo la modalidad de Phishing.
Aplicacion de la Ley de Proteccion y Defensa Efectiva del Consumidor.

El Phishing es un tipo de delito encuadrado dentro del ambito de las estafas
cibernéticas y que se comete mediante el uso de un tipo de ingenieria social,
caracterizado por intentar adquirir informacién confidencial de forma fraudulenta
(como puede ser una contrasena o informacién detallada sobre tarjetas de crédito
u otra informacion bancaria). Hoy en dia y con mayor frecuencia en Chile se esta
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volviendo un gran nicho para este tipo de fraude, tanto es asi que actualmente es
el segundo pais del mundo en donde ocurren fraudes de este tipo, por eso las
autoridades hacen las recomendaciones basicas y otras técnicas para evitar ser
victima de fraude, son los siguientes: a) No ingresar a sitios de transacciones a
través de link o correos electronicos , b) No se debe usar equipos publicos, e- café
universidades, biblioteca para realizar transacciones, c¢) Utilizar Software de
proteccion Antivirus.

La Ley de Proteccion y Defensa Efectiva de Consumidor, protege a los clientes
que puedan sufrir danos por fraude de cualquier Organizacion Financiera.

Aporte: se demostrd como son aplicables, las leyes en defensa del consumidor,
en este caso del usuario, que es victima de un posible fraude informatico, en
donde es utilizado en forma fraudulenta la informacion confidencial de contrasenas
u otra informacioén bancaria.

Palabras Claves: fraude informatico, ley, riesgo.

Autor: Ruiz (2011). Modelo explicativo de los factores que influyen en el
comportamiento ético/no ético del empleado y su relacién con la generacion
de valor.

El comportamiento ético del empleado influye mucho en una organizacion para
que se pueda lograr la vision de la misma, en cambio un comportamiento no ético
origina un desequilibrio; la ética organizacional actua como disciplina académica, y
suele abarcar varios temas, entre ellos estan, el estudio de los principios morales
aplicables a la vida econdmica y empresarial, el estudio y critica de los valores
efectivamente dominantes, el analisis de las virtudes personales que forman parte
de la correcta comprension de lo que es una buena relacion interpersonal con el
directivo y el resto del equipo de trabajo. Cabe destacar que un comportamiento
no ético desencadena una serie de conflictos en la organizacién, ya que no esta

cumpliendo con los deberes y derechos, sino incumpliéndola con actos

fraudulentos.
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La Cultura de una organizacion también puede utilizarse para aumentar la
efectividad organizacional, ya que controla la manera en que sus integrantes
toman las decisiones, la forma en que interpretan y manejan el ambiente de la

organizacion, por estas razones, la cultura afecta la posicién competitiva de la
organizacion.

Aporte: se destacd como el comportamiento ético o no ético del empleado, influye

en una organizacion; generandose algunas ventajas y desventajas de dicha
relacion.

Palabras Claves: comportamiento, ético, no ético, empleado, relacion.

Autor: Salas (2011). Responsabilidad Civil Bancaria frente al cliente por
delitos informaticos.

La Responsabilidad Civil Bancaria, ante los delitos informaticos, es importante
porque los clientes son victimas de dicho fraude tecnoldgico; las Instituciones
Financieras deben estar alertas de cualquier demanda realizada por un cliente;
esto conlleva a que los bancos consideren mantener continuamente mecanismos
de seguridad, entre ellos estan la informacion que mantenga la entidad bancaria,
sea confidencial no se puede suministrar a los empleados, es decir; deben existir
controles de acceso, también tienen que colocar protecciones con contrasenas
adecuadas y que se cambien periodicamente.

Las estrategias de politicas de seguridad, pueden ser suministradas a los
empleados por decision de la gerencia de la institucién, esto hace que los riesgos
se reduzcan. Existen leyes/legislaciones en donde su principal funcién es proteger
los sistemas informaticos en los bancos. A su vez es recomendable definir
controles internos para la deteccidon de irregularidades y aplicar auditorias para

identificar con las herramientas adecuadas las posibles amenazas sobre los
delitos informaticos.
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Aporte: se demostré que la aplicacion de las leyes y las legislaciones, son de vital
importancia para proteger las Instituciones Financieras, de las continuas
amenazas por los delitos informaticos.

Palabras Claves: delitos informaticos, responsabilidad, civil, bancaria.

Autor: Zambrano (2011). Elementos de Seguridad E-Business en la Banca
Nacional para prevenir el fraude en medios de pagos electrénicos.

Este tema se basa en analizar los elementos de Seguridad E-Business en la
Banca Nacional para prevenir el fraude en medios de pagos electronicos, cada vez
es mayor el niumero de fraudes que se registran en la red debido al uso
fraudulento de tarjetas robadas, que perjudican tanto al legitimo propietario de las
mismas como a los comercios en los que se hace un uso ilicito de ellas. Para
minimizar este riesgo ofrecen un servicio que es capaz de evaluar y clasificar una
transaccion determinada con un valor que indica la probabilidad de que sea
fraudulenta, independientemente del medio de pago (Tarjetas de Crédito, pagos
electronicos). Este sistema utiliza técnicas como Web Seal para determinar si el
usuario se conecta desde el pais o la ciudad en donde se encuentra, necesitan
ciertos datos como las tarjetas de crédito, direccion de email; de esta forma es
posible ofrecer un indicador de la fiabilidad de una determinada operacion.

Aporte: los sistemas de seguridad para transacciones comerciales por via
internet, es importante que sea aplicable por la banca nacional para asi mitigar el
fraude por ese medio.

Palabras Claves: seguridad, banca, fraude, pagos electronicos.

Autor: Herrera (2010). Estrategias para evitar el fraude con tarjetas de crédito
utilizadas en transacciones comerciales efectuadas en el Ecuador:

Los fraudes de tarjetas de crédito en el Ecuador se han incrementado, por el alto
dinamismo en este tipo de producto, que ha producido que las compras con
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tarjetas de crédito, han sido cada vez mas, como lo son las electronicas, por ende
son vulnerables o personas dedicadas a ese delito ya no necesitan una tarjeta de
crédito fisica, aunque es utilizado para fines especificos. Las estrategias para
prevenir dicho fraude en Ecuador son las siguientes: a) Los Bancos deben tener
seguridad informatica, b) El Banco debe estar al tanto de los viajes y destinos del
usuario, los movimientos de las tarjetas, c) Tener cuidado con los extrafos que
ofrecen ayuda, d) Suscribirse a las alertas bancarias, por medios de los mensajes
0 correos electronicos.

El fraude con tarjetas de crédito es un gran problema que continua creciendo cada
ano, las estrategias pueden ser implementadas por ser consciente de las técnicas
utilizadas para obtener informaciéon y no se puede divulgar informacion de su
tarjeta de crédito, contrasenas u otros datos financieros.

Aporte: se evidenci6 que en Ecuador, los bancos estan continuamente
implementando estrategias para evitar el fraude de tarjetas de crédito por medio
de la banca electronica.

Palabras Claves: estrategias, fraude, tarjetas de credito.

11.2. Bases Tedricas de la Investigacion.
I.2.1. El Sistema Financiero.

Segun Bello (2009), “define el sistema financiero como un conjunto de
instituciones, mercados e instrumentos financieros, cuya mision conjunta
fundamental es canalizar el ahorro financiero del pais hacia los sectores
productivos de la economia”.

El sistema financiero cumple dos funciones, una de indole econémica, que ya se
comentd en la definicién explicada en el parrafo anterior, y la otra es de indole

financiera la cual permite a los agentes economicos excedentarios o de ahorro,
obtener una remuneracién, por su ahorro financiero.
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11.2.1.1. Componentes del Sistema Financiero.

Dentro del sistema financiero, existen tres componentes, los cuales se
mencionaran a continuacion:

a) Las Instituciones Financieras.
b) Los Instrumentos Financieros.
¢) Los Mercados Financieros.

Por el tema de investigacion, se va explicar solo el punto a), las instituciones
financieras estan clasificadas en bancarias y no bancarias;

A-1) Las Instituciones Bancarias son aquellas en las cuales, su funcién
primordial es captar fondos de las personas naturales y juridicas, para luego
otorgar créditos y realizar inversiones de titulos valores.

En Venezuela las instituciones bancarias estan regidas por la Ley General de
Bancos y Otras Instituciones Financieras (2010).

Todas las operaciones de captacion y colocacion de fondos, en las instituciones
bancarias, realizan sus procesos de trasformacion, que se detallan a
continuacién; los agentes econdmicos excedentarios o de ahorro, poseen
dinero, en dicha institucion, que constituyen su ahorro financiero, el cual fue
captado y posteriormente es remunerado mediante el pago de intereses, la
institucion bancaria lo transforma en un activo productivo para los agentes
econdmicos excedentarios o de ahorro y un pasivo para ésta, por los intereses
pagados. Los fondos captados, luego son utilizados para colocarlos a través de
créditos e inversiones; de esta manera son transformados en activo productivos
ya que generan ingresos.

B-1) Las Instituciones No Bancarias, son las companias de seguro (realizan un
pago al beneficiario de la pdliza, en caso de que ocurra un siniestro) vy las
entidades de inversiéon colectiva (canalizan los aportes de los inversionistas,
para constituir un capital o patrimonio comun).
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1.2.1.2. Funciones Bancarias.

La funcion bancaria de intermediar entre agentes econdémicos excedentarios o de
ahorro y agentes econdémicos deficitarios o de gasto, esta expresada en la Ley de
Instituciones del Sector Bancario, la cual se rige asi: “La actividad de
Intermediacion financiera consiste en la captacion de recursos, incluidas las
operaciones de mesa de dinero, con la finalidad de otorgar créditos
financiamientos, e inversiones en valores; y sélo podra ser realizada por los
bancos, las entidades de ahorro y préstamo y demas instituciones financieras
reguladas por este Decreto Ley”.

En forma amplia, Bello (2009), explica cuales son las funciones bancarias:

1) Custodios del Ahorro Financiero de la Comunidad.
2) Principal Fuente de Crédito de los diversos Sectores de la Economia.
3) Proveen Servicios de Pago a los Agentes Econdmicos.
4) Canal para la Ejecucion de las Medidas de Politica Monetaria por parte del
Banco Central de Venezuela.
4-1) Operaciones de Crédito.
4-2) El Encaje Legal.
4-3) Operaciones en Mercado Abierto.
5) Creacion de Dinero a través de sus Operaciones de Créditos e Inversiones.
5-1) Limite de la Capacidad de los Bancos para crear Dinero.
) Facilitan el Comercio Internacional.
7) Servicios Fiduciarios.
) Recaudacion de Impuestos.
9) Canal para la Ejecucién del Presupuesto de Gastos del Gobierno Nacional.
10) Transferencia de Fondos.
11) Alquiler de Cajas de Seguridad.
12) Cobranza de Valores.
13) Asesoria en Inversiones.
14) Servicios de Tarjetas de Débito.
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1.2.1.3.0peraciones Bancarias.

En las Instituciones Financieras, las operaciones bancarias, se realizan a través

de los agentes economicos excedentarios o de ahorro y de los agentes

econdmicos deficitarios o de gasto, con el fin de generar depdsitos y créditos e

inversiones en titulos valores. Existen otras operaciones accesorias y conexas.

De acuerdo a Bello (2009), las instituciones bancarias realizan tres tipos de
operaciones:

1)

Operaciones Pasivas, son aquellas en donde las instituciones bancarias,
captan fondos de fuentes externas para que los agentes econdmicos
excedentarios o de ahorro, transformen su ahorro financiero en un activo
productivo, que le generan ingresos; caso contrario para las instituciones
porque son un activo improductivo, el cual es un egreso financiero, por la
tasa de interés pasiva, pagada a los clientes depositantes.

Operaciones Activas, son aquellas mediante los cuales los bancos,
colocan los fondos captados por medio de las operaciones pasivas, para
otorgar créditos a sus clientes y realizar inversiones en titulos valores.
Estas operaciones generan ingresos financieros a la institucion, porque
cobran por los créditos otorgados, a los clientes una tasa de interés activa y
los dividendos generados por las inversiones.

3) Operaciones Accesorias y Conexas, son aquellas operaciones en donde

no intervienen las captaciones ni las colocaciones, sino la institucion
bancaria presta un servicio a sus clientes y a la comunidad en general, un
ejemplo de estas operaciones son las siguientes: Servicios de Fideicomiso,
Emision de cheques de gerencia, Transferencias de Fondos, Compra-venta
de divisas extranjeras, entre otras.

Dentro de las operaciones pasivas, se encuentra el depdsito bancario, segun Bello

(2009), “se define como una operacion mediante la cual una persona natural o
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l" juridica llamada depositante entrega a una institucién bancaria una determinada
suma de dinero para que la custodie, se la remunere si asi estd contemplado, o
como un medio para tener acceso a los diferentes servicios al cliente que ofrecen

las instituciones bancarias”.

Los elementos del depdsito bancario son los siguientes:
a) El Depositante.
b) El Depositario.
¢) La Suma depositada.
d) El Plaza y las Condiciones para su Devolucion.
e) Su Remuneracion y Modo de Cancelarla.

Es importante comentar también, los tipos de depdsitos bancarios,
a) Por su propiedad, estan los privados, que son los fondos depositados
pertenecientes a las personas naturales y juridicas; por otro lado, se
Q encuentran los oficiales, los cuales consisten en recursos pertenecientes a
la administracion publica.
b) Por su forma de movilizacion, existen tres tipos:
- En Cuenta Corriente, son depdsitos a la vista, que son constituidos por
personas naturales o juridicas.
- De Ahorro, son depdsitos a la vista, exigibles en un término igual o
menor (30) dias continuos.
- De Plazo, son depdsitos a la vista, exigibles en un término mayor a (30)
dias continuos, se documentan mediante certificados negociables.
c) Por su Estabilidad, se refiere al tiempo promedio de permanencia de los
mismos en la institucion bancaria.
d) Por su Importancia Relativa, evalua la cantidad de clientes depositantes
que efectuan depdsitos en cuentas corrientes, de ahorro y de plazo.
e) Por el Costo Financiero para los Bancos, determina el costo del interés
pagado al cliente por los depdsitos realizados anualmente, esto es
calculado por una tasa de interés implicita promedio.




En las operaciones activas, de acuerdo a Bello (2009), se encuentra en Crédito
Bancario “ es una operacion por la cual la entidad bancaria (el prestamista) se
compromete a entregar al cliente solicitante (prestatario) una suma de dinero u
otro elemento representativo de la misma, recibiendo a cambio después de un
plazo, esa suma mas un interés también en dinero”.

Los elementos que integran el Crédito Bancario, son los siguientes:
a) El Cliente Solicitante.
b) El Banco o Prestamista.
c) El Capital o la Suma Prestada.
d) La Forma cémo se desembolsa la Suma Prestada.
e) La Tasa de Interés a Cobrar.
f) Modalidad de Cobros de los Intereses.
g) El Plazo para la Cancelacién del Crédito y el Esquema de Pago.
h) La Garantia Exigida por el Banco.

Para culminar esta seccion, se detallaran los diferentes tipos de Créditos
Bancarios:

a) El Anticipo, es una operaciéon de crédito, otorgado a un cliente, bajo la
garantia de prenda de bienes muebles, como, magquinarias, equipos,
mercaderias, productos agricolas no perecederos, metales preciosos, entre
otros.

b) El Descuento, es una operacion crediticia, en donde a cambio de una
contraprestacion de dinero, el cliente le cede un crédito no vencido a cargo
de un tercero, al banco.

c) El Crédito en Cuenta Corriente, es un contrato mediante el cual la
institucion bancaria autoriza a un cliente a girar cheques a cargo de la
institucion hasta por un monto determinado, los cuales son registrados en
una cuenta corriente a nombre del cliente.
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d)

f)

El Arrendamiento Financiero o Leasing, de acuerdo a la Ley de las
Instituciones Financieras del Sector Bancario, define el arrendamiento
financiero “ como la operacién mediante la cual una arrendadora financiera
adquiere un bien mueble o inmueble conforme a las especificaciones
indicadas por el interesado, quien lo recibe para su uso, por un periodo
determinado, a cambio de una contraprestacion dineraria que incluye
amortizacion del precio, intereses, comisiones y recargos previstos en el
contrato”.

La Tarjeta de Crédito, es un contrato en donde el banco se compromete a
otorgar al cliente un crédito rotativo hasta por una cantidad limite
determinada, durante un plazo convenido.

La Carta de Crédito Documentaria, es un documento emitido por una
persona natural o juridica, que desea importar bienes del extranjero, por lo
cual una institucion bancaria en su pais respalda la operacién ofreciendo su
crédito, el cual es conocido internacionalmente, en sustitucion del crédito
del cliente, que no es conocido.

11.2.2. Evolucién del Comercio Electrénico.

Segun Laudon y Guercio (2009), a finales de la década de los 90, se desarrollaron
y exploraron los conceptos clave del comercio electrénico; se formaron miles de
companias dot-com. Para los cientificos de computadora y los técnicos de
informacion, el éxito anticipado del comercio electrénico fue una poderosa
reivindicacion de un conjunto de tecnologias de informacién que se habian
desarrollado durante un periodo de 40 afos, extendiéndose desde el desarrollo de
la primera fase de Internet a la PC, hasta las redes de area local.

El comercio electronico, a partir del 2001, entro en un periodo de consolidacion
hasta el 2006, estuvo orientado a los negocios que a la tecnologia; las grandes
firmas tradicionales aprendieron a utilizar el servicio Web para fortalecer sus
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posiciones en el mercado, la extension de marcas y el fortalecimiento se volvieron

mas importantes que la creacion de nuevas marcas.

Posteriormente, el comercio electrénico entro en un tercer periodo en 2006, de
reinvencidon que involucra la extension de las tecnologias de internet, el
descubrimiento de nuevos modelos de negocios con base en el contenido
generado por los usuarios y las redes sociales.

11.2.2.1 Comercio Electronico. Su definicion.

Segun Laudon y Guercio (2009), "El comercio electronico, son las transacciones
habilitadas de manera digital incluyen todas las transacciones mediadas por la
tecnologia digital; esto significa las transacciones que ocurren a través de Internet
y la Web. Las transacciones comerciales implican el intercambio de valores (por
ejemplo, dinero) entre limites organizacionales o individuales, a cambio de
productos y servicios. El intercambio de valores es importante para la comprension
de los limites del comercio electrénico. Sin un intercambio de valores, no hay
actividad comercial”.

1.2.2.2.Tipos de Comercio Electrénico.

Segun Laudon y Guercio (2009), existen cinco tipos principales de comercio
electronico, que se detallan, en la siguiente tabla a continuacion:
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TABLA N° 1. TIPOS DE COMERCIO ELECTRONICO.

TIPO DE COMERCIO

ELECTRONICO EIRMPLD

Amazon es un comerciante general que vende
B2C: negocio a consumidor  productos de consumidores a consumidores de

ventas al detalle.

Foodtrader es un intercambio de materias primas

entre terceros independiente, provweedor de

B2B: negocio a negocio :
subastas y fuente de informacion de mercado que

da senvicio a las industrias alimenticia y agricola.
Es una gran variedad de sitios de subastas Web

C2C: consumidor a como eBay, y sitios de listados como Craigslist, los

consumidor consumidores pueden subastar o vender bienes

directamente a otros consumidores.

BitTorrent es una aplicacion de software que
permite a los consumidores compartir videos y
démas contenido con alto consumo de banda

P2P: Igual a Igual :

ancha, entre un consumidor y otro de manera
directa, sin intervencion de un generador de
mercado, como en el comercio electronico C2C.
Los dispositivos mdviles inalambricos como los

PDAs(asistentes personales digitales) y los
M-commerce: comercio movil
teléfonos celulares se pueden utilizar para llevar a

cabo transacciones comerciales.

Fuente: Laudon y Guercio (2009)

1.2.3.Banca Electronica.

Uno de los grandes avances del sistema bancario venezolano, fue la creacion de
la banca electronica, que ha beneficiado tanto a los usuarios como a las
Instituciones Financieras, en sus operaciones comerciales cotidianas.

Salas (2010), como parte del comercio electrénico y las modificaciones que éste
ha traido a las relaciones juridicas tradicionales, se desarrolla la denominada
Banca Electronica. “Puede definirse la Banca Electrénica, como aquella
transmision de datos que permite la comunicacién e interaccion entre el cliente y el
banco a través de impulsos electrénicos, por medio de instrumentos electrénicos y
sin que sea necesaria la presencia figica de \as partes para llevar a cabo \as
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operaciones. También ha sido definida, en una acepcion amplia, como todos
aquellos elementos de automatizacion bancaria que permiten la existencia de una
banca plenamente informatizada que pueda denominarse en sentido propio banca
electronica y, por tanto, no sélo incluye la proyeccion externa de la banca en el
mercado a través del ofrecimiento de servicios automatizados, sino ademas alude
a segmentos de la automatizacion bancaria que conciernen al manejo interno del
banco y a sus relaciones con otras entidades”.

La Banca Electronica se clasifica en Banca por Internet y por teléfono.

La Banca por Internet, permite realizar a los clientes operaciones las 24 horas del
dia y los 365 dias de ano. En el caso de los servicios de banca por Internet, en
todo momento se busca facilitar la navegacion a personas con alguna dificultad
fisica, manteniendo los mas altos niveles de accesibilidad.

Entre los servicios ofrecidos a través de los Canales Tecnolégicos de las
Instituciones Financieras, se destacan:

a) Banca en Linea, de cada entidad financiera o Pagina Web, ofrecen un
conjunto de funcionalidades de consulta y transaccionales, orientadas a
satisfacer las principales necesidades financieras y de informacion de los
clientes, con miras a brindar un mejor servicio y una nueva manera de
vincularse con la entidad. Existen también servicios para clientes juridicos y
los VIP. A su vez, todos los clientes y publico interesado, pueden solicitar
informacion de los productos y servicios ofrecidos por la entidad; como las
transferencias electrénicas entre cuentas, a terceros, con otros bancos,
pagos de tarjetas de crédito, los pagos de servicios basicos, solicitud de
lineas de crédito instantanea, entre otros. La Pagina Web de cada entidad
financiera, brinda la oportunidad al cliente de consultar detalladamente la
oferta de productos y servicios que el Banco les ofrece, los beneficios de
estos productos y los requisitos para poder contratarlos.
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b) Servicio de envi6 de mensajeria de texto, este servicio ofrece la
informacion de los abonos de némina, de retiros por cajeros automaticos y
cobros de cheques.

c) Banca Movil, es el exclusivo servicio de Banca por celular que ofrece a sus
clientes naturales. A través de este innovador servicio los clientes pueden
consultar sus cuentas y tarjetas de crédito, realizar transferencias entre
cuentas, pagos de servicios publicos y privados, pagos de tarjetas de
crédito, entre otros.

La Banca por teléfono, son lineas telefénicas, que posee cada Banco, para
reportar robo de las tarjetas de débito y de crédito, operaciones no reconocidas
(reclamos), consultas de saldos en cuentas bancarias, pagos de tarjetas de crédito
y conformacién de cheques, estas son las operaciones mas comunes efectuadas
por los clientes.

Dentro de los beneficios de la Banca Electrénica, se encuentran los Cajeros
Automaticos, los cuales son dispositivos donde el cliente puede realizar
transacciones que le ahorran tiempo y le brindan comodidad. Asimismo, hay una
serie de servicios que ofrecen algunas entidades financieras, en su red de Cajeros
Automaticos, como son: Retiros de efectivo, Depositos en efectivo o en cheque,
Consulta de saldo, Consulta de Fideicomiso, Transferencias entre cuentas propias
y Pago de tarjetas de crédito.

A lo largo de los afnos, se ha ido perfeccionando la Banca Electronica, para su
mayor utilizacion, una de estas fue la creacién de la Tarjeta de Coordenadas, una
poderosa herramienta de seguridad que protege la informacion y las operaciones
que realiza el cliente a través de la banca en internet, la cual funciona como una
clave dinamica a través de una tarjeta fisica que presenta una matriz de doble
entrada compuesta por letras y numeros, los cuales forman multiples
combinaciones de claves. Cada vez que el cliente ingresa en la Pagina Web, el
sistema le pide aleatoriamente una de las coordenadas, asentando mayores
estandares de seguridad.
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Las ventajas de la penetracion de Internet en Venezuela, y de las grandes
oportunidades de uso de herramientas como la Web y el e-business, que
permiten ofrecer a los clientes un medio para migrar las transacciones que

tradicionalmente se realizan en las oficinas causando gran congestionamiento.

1.2.4. Fraude Electroénico.

El fraude electrénico proviene del comercio electrénico y de la banca por Internet.
Su definicion es similar a la de los delitos informaticos, (segun Salas, 2010) “es la
accion delictiva que realiza una persona, con la utilizacion de un medio electrénico
o lesionando los derechos del titular de un elemento informatico”. “Con esta
definicion se hace referencia solo a aquellos casos en los cuales se realiza un
delito por medios informaticos y no a los delitos en los que se interviene, no de
forma esencial, un elemento informatico.”

En Venezuela, el fraude electrénico bancario, se ha hecho cada vez mas comun,
debido fundamentalmente por la propagacion del Internet y la facilidad de
informacion suministrada a través de la Web, situacion que ha obligado al Sistema
Bancario a nivel nacional a mantener una actualizacion constante de sus sistemas
de seguridad en los cajeros automaticos (ATM) y otros medios de pagos
electronicos a fin de resguardar a sus clientes.

1.2.4.1. Tipos de Fraudes Electronicos.

Dentro del comercio electronico se generan los siguientes tipos de fraudes
electronicos, segun Laudon y Guercio (2009), se detallan los siguientes:

a) Caodigo Malicioso o Malware, son los virus, gusanos, caballos de Troya y
bots. El cddigo malicioso se utiliza cada vez mas para desarrollar redes de
malware integradas que organizan el robo de informacion y dinero. Un virus
es un programa de computadora que tiene la capacidad de duplicarse o
hacer copias de si mismo y esparcirse hacia otros archivos. Gusano

malware disefiado para esparcitse de computadora a computadora.
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b)

d)

Caballos de Troya, parece ser benigno; a veces es el medio a través del
cual se pueden introducir virus u otro tipo de cédigo malicioso en un
sistema de computadora. Y por ultimo los bots son un tipo de cédigo
malicioso que se puede instalar de manera encubierta en la computadora
de un usuario cuando éste se conecta a Internet. Una vez instalado el bot
responde a los comandos externos enviados por el atacante.

Programas Indeseables, los programas indeseables como el adware, los
parasitos de navegador, el spyware y otras aplicaciones que se instalan por
si mismas en una computadora, por lo general sin el consentimiento
informado del usuario. Dichos programas se encuentran cada vez mas con
frecuencia en las redes sociales y los sitios de contenido generado por los
usuarios, donde se engafa a los usuarios para que los descarguen. Una
vez instaladas, estas aplicaciones por lo general son excesivamente
dificiles de eliminar de la computadora.

Suplantacién y Robo de identidad, es todo intento engafioso en linea de
alguien que quiere obtener informacién confidencial a cambio de una
ganancia financiera. Los ataques de suplantacion de identidad no implican
codigo malicioso, sino que se basan en una malinterpretacion y fraudes
directos, los que se denomina técnicas de “ingenieria social’. El ataque de
suplantacion de identidad mas popular es la carta de estafas de correo de
electrénico.

Pirateria Informatica y Cibervandalismo, los hackers (individuos que
tratan de obtener acceso no autorizado a un sistema de computadora) y los
crackers (sirven para denotar a un hacker con intencién criminal , aunque
en los medios de comunicacion los términos hacker y cracker tienden a
usarse para lo mismo), obtienen acceso no autorizado al descubrir
debilidades en los procedimientos de seguridad de los sitios Web y los
sistemas de computadora, aprovechandose a menudo de varias
caracteristicas de Internet que la convierten en un sistema abierto facil de
usar. Algunas veces se satisfacen con sélo irrumpir en los archivos en un
sitio de comercio electrdnico; sus intenciones son mas maliciosas vy
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f)

cometen Cibervandalismo, trastornando, desfigurando o incluso
destruyendo el sitio.

Fraude o robo de tarjetas de crédito, el robo de la informacion de tarjetas
de crédito es una de las ocurrencias mas temidas en Internet. El temor de
que la informacion de sus tarjetas de crédito se vea comprometida evita con
frecuencia que los usuarios realicen compras en linea.

Los bancos recuperan el costo del fraude de tarjetas de crédito al cobrar
tasas de interés mayores sobre los saldos no pagados, y por los
comerciantes que aumentan los precios para cubrir las pérdidas. Pero hoy
en dia el caso mas frecuente de robo de tarjetas e informacion de las
mismas es la pirateria informatica sistematica y el saqueo de un servidor
corporativo, en el que se almacena la informacion sobre los millones de
compras con tarjetas de crédito.

Sitios Web de falsificaciéon (pharming) y Spam (basura), a la falsificacion
de un sitio Web también se le conoce como “pharming”, donde un vinculo
Web se redirige a una direccion distinta de la original, y el sitio se
enmascara como si fuera el destino original. Los sitios Web de spam son un
poco distintos; éstos son sitios que prometen ofrecer cierto producto o
servicio, pero de hecho son un conjunto de anuncios para otros sitios,
algunos de los cuales contienen codigo malicioso. Los sitios Web de basura
o spam por lo general aparecen en los resultados de busqueda, y no
involucran el correo electronico.

g) Ataques de denegacion de servidor (DOS) y denegacion de servicio

distribuido (DDOS), Un ataque de Denegacién de Servicio (DoS), son
generados por hackers que inundan un sitio Web con peticiones de paginas
inutiles que saturan los servidores del sitio Web. Por lo general, los ataques
DoS hacen que un sitio Web cierre, haciendo imposible para los usuarios
acceder al sitio. Estos ataques son costosos para sitios de comercio
electrénico muy activos, pues mientras el sitio esta cerrado, los clientes no
pueden realizar compras y cuanto mas tiempo dure cerrado un sitio, mas
dano sufre la reputaciéon del mismo.
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Y un ataque de Denegacion de Servicio Distribuido (DDoS), utiliza
muchas computadoras para atacar la red de destino desde numerosos
puntos de lanzamiento. Los ataques DoS y DDoS son amenazas para la
operacion de un sistema, ya que pueden hacerlo cerrar de manera
indefinida.

Husmeo, un husmeador es un tipo de programa que sirve para escuchar
furtivamente, el monitoreo de la informacion que viaja a través de una red;
si se utiliza legitimamente puede ayudar a identificar puntos problematicos
potenciales en una red, pero cuando se utiliza para fines criminales pueden
ser daninos y muy dificiles de detectar. Los husmeadores permiten que los
hackers roben informacion propietaria de cualquier parte de una red,
incluyendo los mensajes de correo electronico, los archivos de empresas y
los informes confidenciales.

Ataques Internos, algunos de los casos mas grandes de interrupciones de
servicios, destruccion de sitios y desviacion de datos de crédito de los
clientes y su informacién personal han sido originados por personal interno;
empleados que una vez eran de confianza. Los empleados tienen acceso a
informacion privilegiada, y ante procedimientos de seguridad internos
defectuosos, pueden vagar por los sistemas de una organizacion sin dejar
rastro.

Software de servidor y Cliente mal disefnado, muchas amenazas de
seguridad acosan el software de servidor y el cliente mal disenado, algunas
veces en el sistema operativo y otras en el software de aplicacion,
incluyendo los navegadores. El aumento en la complejidad y el tamano de
los programas de software, acoplado con las demandas de entrega
oportuna en los mercados, ha contribuido a un aumento en las fallas o
vulnerabilidades del software, que los hackers pueden explotar.

Una vez comentados los tipos de fraudes electrénicos, generados por el comercio
electronico, existen otros tipos, generados por la Banca Electronica, que de
acuerdo a la informacion suministrada por la pagina Web de la SUDEBAN
(www.sudeban.gob.ve), por medio de una Nota de Prensa, emitida el 20/09/2013,
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a) El Cambiazo, consiste en el cambio o reemplazo de la tarjeta de débito o
crédito por una falsa y puede suceder en los cajeros automaticos o en los
puntos de venta.

b) La Clonacion de Péginas o Sitios Web, también conocido como
“Phishing”, consiste en hacer creer al cliente que accedio a la pagina o sitio
Web de su banco y en ella se le solicita todos los datos del usuario,
claves, cuentas bancarias, nimeros de tarjetas de crédito, digitos de la
tarjeta de coordenadas, entre otros, para ser usadas posteriormente de
forma fraudulenta.

c) Uso de “Pescadoras” en Cajeros Automaticos, método a través del cual
se coloca un dispositivo en la ranura de suministro de dinero del equipo,
con el objetivo de retener el efectivo y extraerlo cuando el cliente se retira.

d) Uso de la Manipulacion o del engaiio para obtener Informacion, es el
uso de técnicas desarrolladas por personas, cuyo objetivo es obtener del
cliente, informacion asociada a sus cuentas bancarias, tarjetas de crédito o

‘ débito, claves, tarjeta de coordenadas y usuario, que les permitan realizar

fraudes que afecten sus ahorros. Es comunmente conocido como

“‘ingenieria social”.

En ese sentido, se exhorta a los usuarios y usuarias del Sistema Bancario

Nacional a mantener bajo resguardo y no divulgar sus claves de acceso y

tarjetas, destacando que la Sudeban y las Instituciones Bancarias se

encuentran trabajando de forma coordinada y conjunta para establecer y

aplicar las acciones que se estimen necesarias, con la finalidad de que los

canales electronicos ofrecidos al publico para procesar sus operaciones de
pago, sean aun mas seguros.

Estos son los tipos de fraudes electronicos, que se operan de manera mas
frecuente en las Instituciones Financieras; ya que se ha minimizado en una gran
proporcion, la clonacién de tarjetas de débito y crédito, originada por los
llamados “pescadores” de los cajeros automaticos, mencionados en el punto “5 .
son aparatos que se instalan en dichos cajeros, los cuales capturan la informacién

contenida en la banda magnética del plastico de los clientes. Debido a tantos

¥
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reclamos emitidos por este tipo de fraude, los bancos decidieron tomar medidas
para garantizar la seguridad de las transacciones, una de ellas fue sustituir los
cajeros automaticos por los actuales cajeros inteligentes o 3D.

11.2.5. Medidas de Seguridad para evitar el Fraude Electrénico a través del
Comercio Electrénico.

Las transacciones de comercio electrénico, se ejecutan a través de la Web, es por
ello, que se generan continuas amenazas de seguridad. Debido a esto, hay varias
herramientas disponibles para proteger la seguridad de las comunicaciones por
Internet, segun Laudon y Guercio (2009),

FIGURA Ne1 HERRAMIENTAS:DISPONFBLES PARA OWNER SEG URIQAD EN :
e - UNSITIO : :
Cifrado o Firewalls Herramie_ntas
encriptacion de seguridad

Protocolos de 3 Controles de
seguridad de i acceso
red .

Admintracidén
de Seguridad

Redes virtuales | Autenticacion %

privadas f |

i ; i

Tunelizacion Sistemas de Deteccidn de %

proxy/agentes intrusos i

|

Figura N°1. Herramientas disponibles para obtener seguridad en un sitio.

Fuente: Laudon y Guercio (2009)
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» Cifrado, es el proceso de transformar texto simple o datos en texto cifrado
que no puede ser leido por nadie mas que el emisor y el receptor. Las
funciones principales del cifrado son dos, a) asegurar la informacion
almacenada y b) asegurar la transmision de la informacion. El Cifrado
puede proporcionar cuatro dimensiones clave de seguridad del comercio
electronico, tanto para el comerciante como el cliente, se presentan a
continuacion:

¢ Integridad del mensaje: asegura que el mensaje no se haya
alterado.

* No repudiacion: evita que el usuario niegue que envié el mensaje.

e Autenticacion: da la verificacién de la identidad de la persona (o
computadora) que esta enviando el mensaje.

« Confidencialidad: asegura que el mensaje no fue leido por otros.

La transformacion de texto simple a texto cifrado se logra utilizando una
clave o codigo. Para poder descifrar estos mensajes con codigo secreto, se
conoce como cifrado por clave secreta, en este cifrado tanto el emisor
como el receptor utilizan la misma clave para cifrar y descifrar el mensaje;
existe también un cifrado de clave publica, en este método se utilizan dos
claves digitales relacionadas en sentido matematico, una clave publica y
una clave privada, ambas claves se pueden utilizar para cifrar y descifrar
mensajes; pero una vez que se utilizan las claves para cifrar un mensaje,
esa misma clave no se puede utilizar para descifrar el mensaje.

El Cifrado es una solucidon tecnologica muy poderosa, en cuanto a la
seguridad, pero tiene limitaciones, porque a pesar que protege los
mensajes de transito en Internet, no es efectiva contra los empleados que
tienen acceso legitimo a los sistemas corporativos, incluyendo Ila
informacion de los clientes.

» Protocolo Seguro de Transferencia de Hipertexto (S-HTTP), es un
protocolo de comunicaciones seguro orientado a mensajes, disefiado para

usarse en conjunto con HTTP. Esta disefiado para coexistir con HTTO y
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para integrarse faciimente con las aplicaciones de HTTP. No todos los
navegadores ni todos los sitios Web soportan S-HTTP, existen sitios que
soportan este protocolo cuando el URL empieza con “SHTTP”. Mediante el
uso de S-HTTP, cualquier mensaje se puede enviar, autenticar o cifrar, 0
cualquier combinacién de estas acciones.

Redes privadas virtuales (VPNs), permite a los usuarios remotos el
acceso seguro a las redes internas a través de Internet, usando el
Protocolo de Tunel Punto a Punto (PPTP), es un mecanismo de
codificacion que permite a una red local conectarse con otra usando
Internet como el conducto. Un usuario remoto puede conectarse via
telefonica a un ISP local, y el PPTP realiza la conexion del ISP a la red
corporativa como si el usuario hubiera marcado en la red corporativa
directamente. Al proceso de conectar un protocolo (PPTP) a través de otro
(IP) se le conoce como tunelizacion, ya que PPTP, crea una conexion
privada al agregar una envoltura invisible alrededor de un mensaje para
ocultar su contenido.

El principal uso de las VPNs es establecer comunicaciones seguras entre
los socios de negocios, bien sea, proveedores o clientes mas grandes.
Firewalls, un firewalls se refiere al hardware o software que filtra los
paquetes de comunicacion y evita que ciertos paquetes entren en la red,
con base en una politica de seguridad. La principal funcion de un firewall es
impedir que las computadoras cliente remotas accedan a las computadoras
locales.

Los firewalls pueden filtrar el trafico con base en los atributos de paquetes,
como la direccion IP de origen, el puerto o direccion IP de destino, el tipo de
servicio (como WWW o HTTP), el nombre de dominio del origen y muchas
otras dimensiones. Todo mensaje que se va a enviar o recibir a través de la
red, es identificado por un firewall, si cumple con los lineamientos de
seguridad del negocio, se distribuye, en caso contrario se bloquea.

Los firewalls cuando son usados frecuentemente por usuarios de Internet
domésticos y de los negocios, se han reducido de forma considerable los
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ataques con los hackers y no permite que se distribuyan ni gusanos ni virus,
por el adjunto de los correos electrdnicos.

» Servidores Proxy, son servidores de software que se encarga de todas las

comunicaciones que se originan (0 se envian) Internet, actuando como un
vocero o guardaespaldas para la organizacion. La principal funcién de estos
servidores es limitar el acceso de los clientes internos a los servidores de
Internet externos, aunque algunos servidores proxy actuan como firewalls
también.
Los servidores proxy también mejoran el rendimiento Web al almacenar las
paginas Web solicitadas con frecuencia en forma local, reduciendo los
tiempos de descarga y ocultando la direccion de la red interna , con lo cual
es mas dificil para los hackers de monitorear.

» Mejoras de seguridad del sistema operativo, las actualizaciones de
seguridad automaticas de Microsoft y Apple, protegen a los servidores y a
los clientes. Los sistemas operativos Windows XP y Windows Vista, se

.’ estan actualizando de manera constante por Microsoft, para corregir con
parches, las vulnerabilidades de los hackers. Los usuarios pueden
descargar con facilidad estos parches de seguridad sin costo.

Los gusanos y virus mas comunes se pueden evitar, con solo mantener sus
sistemas operativos de servidor y cliente.

» Software antivirus, para evitar las amenazas a la integridad del sistema,
es instalar software antivirus, como los programas de McAfee, Symantec,
Norton, entre otros, que proporcionan herramientas econdmicas para
identificar y erradicar, los tipos mas comunes de codigo malicioso, que
entran o0 ya se encuentran adentro de la computadora. Como cada dia se
desarrollan y liberan nuevos virus, se necesitan actualizaciones diarias de
los antivirus.

Hay paquetes de suites antivirus y programas individuales disponibles para
eliminar ciertos programas de bots, adware y demas riesgos de seguridad.

Una vez expuestas las medidas de seguridad tecnoldgicas; especificamente, los
*_ negocios de comercio electronico, deben desarrollar una politica corporativa

36




X

coherente, para minimizar las amenazas continuas de seguridad, que de acuerdo
a Laudon y Guercio, (2009), es el llamado Desarrollo de un plan de seguridad
de comercio electrénico, el cual tiene los siguientes puntos clave:

i~

. Realizar valoracion de los riesgos.

. Desarrollar una politica de seguridad.

. Desarrollar un plan de implementacion.
. Crear una organizacién de seguridad.

A
A A W N =

. Realizar una auditoria de seguridad.

e

Un plan de seguridad comienza por la valoracién de riesgos aqui se mide la
tasacion de los riesgos y los puntos de vulnerabilidad. Es vital realizar un
inventario de los bienes de informacion, tener conocimiento del sitio del comercio
electronico y de la empresa, a su vez se identifica qué informacién esta en riesgo,
como la del cliente, la del propietario, la actividad del negocio y los programas de
precio. Para cada tipo de bien de informacion, trate de estimar el valor en ddlares
para la empresa, si la informacion esta en riesgo, y después se multiplique esa
cantidad por la probabilidad de que ocurra la perdida, los resultados se clasifican
por orden de prioridad. Con los resultados obtenidos, se aplican las distintas
politicas de seguridad las cuales son un conjunto de estatutos que asignan
prioridad a los riesgos de informacion, identificando los objetivos de riesgo
aceptables e identificando los mecanismos para alcanzarlos. Luego se desarrolla
un plan de implementacién el cual debe ejecutar los objetivos fijados, por medio
de nuevas tecnologias y procedimientos; para implementar este plan es necesario
crear una organizacion de seguridad la cual esté representada por un oficial de
seguridad, esa persona es la que esta a cargo de los servicios de Internet o el
administrador del sitio, su funcién es educar y capacitar a los usuarios de las
amenazas y fallas de seguridad. La organizacién de seguridad administra los
controles de acceso, los procedimientos de autenticacion y las politicas de
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autorizacion. Y el ultimo para desarrollar el plan de seguridad en el comercio
electrénico es realizar una auditoria de seguridad implica una revision rutinaria
de los registros de acceso, verifican los usuarios tanto internos como externos que
utilizan el sitio. Se debe generar un informe mensual que establezca los procesos
de rutina o no para los sistemas.

1.2.6. Medidas de segquridad para evitar el fraude electrénico a través de
la Banca Electronica.

Las instituciones financieras, para minimizar el riesgo del fraude electrénico, y no
se continle propagando, se han implementado las siguientes medidas, en
concordancia con la SUDEBAN:

» Migracion de Tarjetas de débito y crédito con chip, se llevo a cabo este
proyecto entre el afio 2010, 2011 e inclusive 2012, fue una inversion de
relevancia para las instituciones bancarias, esto ha confirmado la robustez y
seguridad que brinda esta plataforma a las operaciones electronicas con
presencia de plastico, abriendo el espectro de las nuevas tendencias y
oportunidades de negocio. En casi 3 afios de uso de esta innovadora
tecnologia, se ha demostrado que el fraude por clonacion ha minimizado en
un 98%, ya que se observa, el detalle de las transacciones en una tarjeta
con chip evidencia banda clonada.

» Mejoras en los procesos de autenticacion de los clientes en los
canales no presenciales, para que los usuarios accedan a la banca por
Internet, los bancos han incorporado en sus sistemas, ciertos elementos de
seguridad, entre esos estan:

e Deben acceder a las operaciones electronicas a través de la Web por
medio de la tarjeta de coordenadas, definida en la seccion 11.2.3.

e La clave para la realizacién de operaciones de banca electronica
(transferencias, pagos, entre otros.) debe ser de 8 a 10 digitos
numeéricos o alfanuméricos, dependiendo de la entidad financiera.
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¢ Los usuarios deben cambiar las claves periddicamente.
Instalacion de camaras de video en oficinas y cajeros automaticos,
segun un reporte de la Asobancaria (29/10/2012), los bancos tienen
instalados por lo menos 50.000 camaras de video en oficinas y en cajeros
automaticos. Varias entidades han desarrollado robustos centros de
monitoreo de imagenes que les permite tener una visién en linea de lo que
sucede en sus instalaciones. Ademas, ante la presencia de un fraude, estos
videos, constituyen una evidencia probatoria, para la judicializacion de los
delincuentes.
Mecanismos de informacion en linea sobre las transacciones
realizadas por los usuarios, cada vez que el usuario realice una
transaccion por un cajero automatico, le va a enviar un sms, al nimero
registrado en la entidad bancaria, cuando es cobrado un cheque también se
le notifica al cliente y algunas instituciones bancarias, envian por un
mensaje de texto o un email una clave digital, para indicar que esta
realizando una transferencia de fondos no frecuente.
Instalacion de cajeros automaticos Multifuncionales, la banca decidid
sustituir los anteriores cajeros automaticos, por estos ya que ofrecen mayor
seguridad porque encripta la informacion. Estos cajeros, permiten realizar
una serie de operaciones como actualizar libretas de ahorro, depdsitos en
efectivo o cheque, transferencias de fondos entre cuentas del mismo titular,
pago de tarjetas de crédito en efectivo y cheques, entre otros, esto
beneficia a clientes y usuarios, haciendo mas sencillas sus operaciones
bancarias.
El Uso de puntos de ventas inalambricos, en los comercios es
imprescindible que existan en su gran mayoria estos tipos de puntos de
venta, para minimizar la amenaza del fraude. Como el Sistema Bancario
Nacional, lo ha efectuado, en el punto explicado anteriormente.
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1.2.6.1. Recomendaciones para evitar los distintos tipos de Fraudes
Electronicos a través de la Banca Electronica.

Las instituciones financieras, debido a las pérdidas por fraude, han ido
minimizando este flagelo por los continuos mecanismos de seguridad
implementados, sobre todo en el rubro de tarjetas. Es importante mencionar, que
hay algunas instituciones bancarias, las cuales han impulsado una cultura
preventiva entre los empleados; es decir una campana, la cual indica
recomendaciones de seguridad en cuanto a la identificacion y mitigacion en
situaciones de riesgo. Esta campana de comunicaciones internas esta orientada a
informar y concientizar a los empleados acerca de esta problematica, y de una
manera indirecta, hacer de conocimiento a su entorno familiar y amigos, acerca de
los tipos de fraudes mas comunes en la banca, asi como las medidas preventivas
que se requieren para combatirlos.

Las recomendaciones son las siguientes:
Evitar el Fraude por ATM

e Las tarjetas son intransferibles, por lo tanto su uso es exclusivo de su titular.
e No aceptar colaboracion ni asesoria de personas extranas.

e No permitir que lo cambien a otro cajero automatico, asi evitara el
Cambiazo.

* Mantenerse atento al momento de efectuar las operaciones en los ATM.

e Sien la oficina se advierte la presencia de personas sospechosas, reportar
al area de seguridad.

e Cambiar la clave secreta con frecuencia o cuando sospeche de algo
inusual.

¢ No dejar la clave escrita en ningun lugar.

o Tener lista la tarjeta al momento de realizar la operacion, y cubrir el teclado
con la otra mano.
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Evitar el Fraude en Puntos de Ventas

Al momento de cancelar con las tarjetas, no perderla de vista.

Verificar que el punto de venta este a la vista, de lo contrario exigirlo.
Revisar que la tarjeta devuelta, sea la del titular o persona que esta
realizando la operacion.

Ser discreto al momento de colocar la clave secreta en el punto de venta.

Verificar que no existan camaras de video apuntando hacia el sitio donde
usted coloca su clave en el POS.

Observar que no exista ningun dispositivo en el punto de vista ajeno al
mismo.

Evitar el fraude por Correo Electronico

Es importante contar con un Antivirus actualizado en el computador, para
evitar el contagio de algun virus.

No utilizar las claves personales en computadoras publicas (CYBER)
debido a que existen riesgos potenciales de obtener los datos de manera
mal intencionada.

En eventos de instalaciones de STAND, evitar consignar informacion
personal, para luego ser victima de un engano y sufrir consumos no
autorizados por usted.

Tomar la precaucion que las instituciones bancarias, no envian a los

correos electronicos de los clientes, las actualizaciones de datos y los
claves.

Para seguir teniendo el conocimiento de como protegerte del fraude electronico,

SUDEBAN en el 2012, ofrece recomendaciones precisas de como resguardar las

transacciones en la Banca por Internet, se detalla a continuacion:

Instalar y mantener actualizado un programa antivirus. Asimismo, los
programas que se utilicen como mecanismo de precaucion.
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e Acceder al Servicio Banca por Internet unicamente desde una computadora
personal o sitio de confianza.

¢ Nunca utilizar vinculos que aparecen en un correo electronico o en paginas
de buscadores para conectarse a los servicios de Banca por Internet. La
manera segura de ingresar, es colocar la direccidon electrénica del Banco en
la barra de direcciones.

e Al ingresar en la pagina Web del Banco, comprobar que en la barra de
direcciones se visualice iError! Referencia de hipervinculo no valida.. Asimismo,
hacer doble click a la imagen del candado para verificar que el certificado
de seguridad esté a nombre del Banco, de esta manera se sabrd que se
esta entrando a un sitio seguro.

» Alfinalizar una transaccion en la Banca por Internet asegurarse de cerrar la
sesion, borrar los archivos temporales (cookies) y desactivar la opcidon de
recordar contrasena.

e Nunca suministrar datos personales ni contrasefias a terceros. La
informacion es confidencial.

o Afiliarse a los servicios de mensajeria a través del Banco para recibir
alertas

Otra recomendacion suministrada por SUDEBAN, es la de ¢{Qué hacer en caso
de Fraude Electrénico?

1) Formalizar el reclamo ante el Banco, donde la Unidad de Atencién al
Usuario debe dar respuesta en los siguientes lapsos:

a) 15 dias habiles para reclamos por concepto de Tarjeta de Crédito y
Debito.
b) 20 dias continuos para otro tipo de reclamos.

2) Sila decisién del Banco a través de la Unidad de Atencion al Usuario fue
no procedente, el reclamo sera transferido en forma automatica al
Defensor del Cliente y Usuario Bancario, quien debe dar respuesta en 20
dias continuos.
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3) Si el Banco no ha dado respuesta al reclamo en el tiempo mencionado en
los pasos 1y 2, acudir ante Sudeban.

11.2.7. Fraude Electronico a Nivel Mundial.

Con el auge de los canales electrénicos, han surgido nuevos retos para reforzar
cada vez mas la seguridad en las instituciones financieras latinoamericanas y en
algunos paises del resto del mundo. Los entes gubernamentales, en los ultimos
anos, ha tomado un rol importante, al establecer normas y regulaciones, para
elevar los niveles de seguridad y proteger a los usuarios.

A pesar de estas iniciativas, aun hacen falta mas pronunciamientos de las
autoridades del sector bancario, en los diferentes paises, que sirvan tanto para
regular los servicios bancarios via electrénica, y como para guiar a las
instituciones financieras en la prevencién y lucha contra las practicas fraudulentas
que atentan contra la seguridad de la informacion.

De acuerdo a informacién suministrada por www.easysol.net, se daran ejemplos

de algunos paises, en Latinoamérica, que han avanzado en cuanto a regulaciones
filadas para mitigar el fraude electronico; en Argentina la regulacion de la banca
electronica aun se encuentra en desarrollo, en cuanto a sanciones para las
actividades fraudulentas en los medios electrénicos, ya existe una ley; México es
uno de los paises mas avanzados en banca electronica por ende en adopcion de
medidas de seguridad contra el fraude; en Panama, existen las normas que
evaluan, controlan los riesgos asociados al servicio de banca electronica; en
Colombia, también han fijado medidas de proteccién sobre amenazas existentes
del fraude electronico y por ultimo en Ecuador aun no hay reglamentaciones
especificas sobre servicios de banca.

En Venezuela las reglamentaciones estdn mas completas y continuamente son
reforzadas.

El Easy Solutions es el unico proveedor de seguridad enfocado exclusivamente en

proteccion contra el fraude electrénico, experto en ayudar a las instituciones
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financieras latinoamericanas. Este proveedor aborda todas las amenazas de
riesgo de fraude, como el phishing, malware, autenticacion fuerte y de monitoreo
de las transacciones.

11.2.8. Rentabilidad en las Instituciones Financieras

La Rentabilidad desde el punto de vista de las finanzas son los dividendos
percibidos de un capital invertido en un negocio o empresa. La rentabilidad puede

ser representada en forma relativa (en porcentaje) o en forma absoluta (en
valores).

El analisis de la rentabilidad depende del propdsito que tenga la institucién,
empresa o negocio. El estudio de la rentabilidad se puede analizar en dos niveles:

e Rentabilidad econémica o del activo.
* Rentabilidad financiera o de los propietarios.

La Rentabilidad Economica es la capacidad de generar recursos con sus activos
totales; es decir, el porcentaje (%) de beneficios antes de intereses e impuestos
que se obtiene por cada monto (Bs) de activos totales invertidos.

RE= Resultado antes de intereses e impuestos

Activos Totales

La Rentabilidad Financiera es la capacidad de generar recursos con los capitales
propios; es decir, el porcentaje (%) de beneficios netos que se obtiene por cada
monto (Bs) de patrimonio neto de la empresa. Este tipo de rentabilidad es la mas
apropiada para los accionistas o propietarios.

RF= Resultado Neto

Patrimonio Neto

La rentabilidad financiera sigue siendo una rentabilidad referida a la empresa y no
al accionista, ya que aunque los fondos propios representan la participacion de los
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socios en la empresa, en sentido estricto el calculo de la rentabilidad del accionista
deberia realizarse incluyendo los beneficios distribuibles, dividendos, variacion de
las cotizaciones, entre otros, entre la inversion que corresponde a esa
remuneracion.

Los indicadores de rentabilidad buscan medir la capacidad de una entidad
financiera de generar ingresos para expandirse, mantener una posicion
competitiva en el mercado, reponer y aumentar sus fondos patrimoniales.

El objetivo de una Institucion Financiera depende de su habilidad para obtener un
rendimiento adecuado de los activos, evitando la erosidon del patrimonio producto
de la pérdida o disminucion en el valor de los activos.

La rentabilidad de una entidad financiera puede verse afectada por los costos de
sus operaciones, gastos administrativos, cambios en las provisiones constituidas y
la capacidad de generar ingresos.

Uno de los indicadores de rentabilidad, mas importantes es el margen financiero
que corresponde el resultado de restar los gastos financieros de los ingresos
financieros. Es el concepto mas relevante del estado de resultado de un banco
porque refleja el negocio principal de la intermediacién de los recursos.
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Il.2. Bases Legales de la Investigacion.

El presente trabajo a lo largo de la investigacion, dentro de su marco regulatorio,

tomara en cuenta, las siguientes leyes, que se muestran en la siguiente tabla:

TABLA N° 2. LEYES APLICADAS EN EL TEMA DE INVESTIGACION

LEY: C:I:I%IELC FECHA /ANO CARACTERISTICAS OBSERVACIONES
Constitucion de la Capitulo IVDe los Es de conocimiento amplio
Republica 5453 24/03/2000 | derechos culturales y en todo el trabajo de
Bolivariana de educativos (Art. 110) investigacion.
Ley de Instituciones Capitulo Ill Sanciones | Esta Leyse tomé en cuenta
/!
del Sector Bancario 015 2BAZAMN0 Penales (Art 223,224) en el objetivo N*2
Ley sobre mensaje Crpitulod (. 1),
7 Capitulo Il (Art, 5y7), | Esta Leyse tomé en cuenta
f 10
deg::gfé:’“;;";as SFia /02/2001 | & pitulo IV(Ar. 16) y en el objetivo N2
Capitulo V(Art20y21)
Disposiciones
Ley Especial Contra Generales, Titulo I(Art. :
los Delitos 37313 | 30102001 | 1,2)TituloliDelos | =2 Li":li:?::f eg;“e"’a
Informaticos Delitos- Capitulo | (Art. - i
6,7,8,9,10,11y12)
Leyde Tarjetas de Cép“u.lo nriag
P e Obligaciones de los
Crédito, Débito, e
Prasiiadas Bancos e Instituciones T —
Sl 39021 | 22/09/2008 | Financieras Sistemas DR A
Demas Tarjetas de . en el objetivo N*2
: A de Cajeros
Financiamientos o ’ i
Pago Electrénico SomEaon 0
Electrénicos(Art. 22)
Capitulo IV De la
" Unidad de Atencion al
Normas Relativas a : .
la Proteccion de los BERosudian LEUAHG you Esta Leyse tomo en cuenta
e lae | de Sudeban | 15/0322011 | Procedimientos de en"el pheii g
e | - (OB Reclamos(Art.24,25 26, )
27,28,29, 30,31,32,33,
34, 35 y 36)
Bas-llea | prInCIPO.S, Prlnc.iplos de.ge.st'lon Esta Leyes fomo en cuenta
gestion ysupenvision 01/07/2003 del riesgo(principios S -
X ; en el objetivo N*2
del riesgo operativo del6y7)
Regulacién sobre los ;
senicios Fasiuska Esta Leyse tomo en cuenta
b de Sudeban| 31/12/2010 Resolucion y i s
electrénicos en en el objetivo N*2
640-10
Venezuela




CAPITULO lll. MARCO METODOLOGICO.

lll.1. Tipo de Investigacion.

Segun Bernal (2010), establece el tipo de investigacion, en este tema de estudio;

Documental: “Consiste en un andlisis de la informacion escrita sobre un
determinado tema, con el propdsito de establecer relaciones, diferencias, etapas,
posturas o estado actual del conocimiento respecto al tema objeto de estudio.”

Este tipo de investigacion, permitié detallar en profundidad como las Instituciones
Financieras, han implementado e invertido en nuevas herramientas tecnoldgicas,
para facilitar la prevencion y protecciéon del fraude electrénico; esto ha ido de la
mano con el apoyo de los entes gubernamentales como lo es la Superintendencia
de las Instituciones del Sector Bancario (SUDEBAN). También es importante,
destacar que las mejoras tecnologicas, facilitan a los usuarios o clientes a tener un
amplio conocimiento, en utilizar continuamente los medios de pagos electronicos.

lll.2. Diseno de Investigacion.

Bibliografico: este diseno es utilizado cuando existen datos secundarios, es decir;
aquellos que han sido obtenidos por otros y nos llegan elaborados y procesados.
Es importante constatar la confiabilidad de los datos suministrados.

De Acuerdo a Hurtado (2012), el diseno de campo consiste en que “el “donde” del
disefo alude a las fuentes: si son vivas, y la informacién se recoge en su ambiente
natural”. “Y los disenos de fuente mixta, los cuales abarcan tanto fuente vivas
como documentales”.
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Se eligid el diseno bibliografico, en un nivel descriptivo, porque en el presente
trabajo de grado, la investigacién documental analizdé como el fraude electronico
bancario ha afectado enormemente la rentabilidad de las Instituciones Financieras,
desarrollando los tipos de fraudes electronicos mas frecuentes que han tenido
mayor afectacion.

En el caso del disefio de campo, a pesar de que ni las Instituciones Financieras ni
los Entes Gubernamentales, me suministraron informacién sobre estadisticas en
cuanto a los tipos de fraude presentados en cada entidad tomada como estudio,
por temas de confidencialidad, se indicé este tipo de diseno como consultas
realizadas.

I11.3. Unidad de Analisis.

De acuerdo a lo indicado por Hurtado (2012), “una vez definido el evento o los
eventos a estudiar, se determina en qué o en quién se va a investigar ese evento,
es decir, en cual o cuales seres se manifiesta la situacion a estudiar; estos seres
son las unidades de estudio”. Dentro de las unidades de estudio, se encuentran
instituciones, documentos, poblacion y muestra, entre otros.

En este caso particular, no se tomé ningun tipo de muestra ni de poblacién, sino
fue aplicado un enfoque general, que consistio en describir los tipos de fraudes
electronicos bancarios, los mecanismos de control implementados por la banca y
las consecuencias que ha afectado la rentabilidad de las Instituciones Financieras,
fueron tomadas en ese rubro los cuatro mas grandes, Provincial, Mercantil,
Banesco y Venezuela, las cuales proporcionaron medidas y estrategias, que
ayudan a fortalecer la banca electronica.
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111.4. Procedimiento por Objetivo.

Los Objetivos de la Investigacion, fueron ejecutados por medio de Informes de
Responsabilidad Corporativa de los tres principales bancos universales en
Venezuela, los cuales fueron tomados para interpretar la informacién obtenida,
entre estos estan, Provincial, Mercantil, Banesco y Venezuela, con el fin de
analizar a través de un cuadro analitico, los fraudes electrénicos que han afectado
a dichas instituciones, cuales fueron los costos financieros generados por la
implementaciéon de mecanismos de control para minimizar las actividades
fraudulentas. El Banco que tiene mayor informacién es el provincial, ya que
muestra la proporcién de la relacion de Margen Financiero (rentabilidad) entre
perdida por fraude; los demas por confidencialidad no muestran en detalle, los
avances tecnologicos y las estrategias aplicadas.

Se explico las leyes intervinientes en este tema de investigacion, asi como la
informacion de entes gubernamentales (SUDEBAN, ASOBANCA, ANAUCO), que
aportaron ayuda en la prevencion del fraude electrénico.

ll.5.Técnicas e instrumentos de Recoleccién y procesamiento de
informacion.

Segun Hurtado (2012), “las técnicas son los procedimientos utilizados para la
recoleccion de datos. Es decir, el cdmo. Y los instrumentos representan la
herramienta con la cual se va a recoger, filtrar y codificar la informacion, es decir,
el con qué”.

Las técnicas pueden ser revision documental, observacion, encuesta y técnicas
sociomeétricas, entre otras.

En este tema de investigacion, se aplicé una revision documental, que de acuerdo
a Bernal (2010), “es una técnica basada en fichas bibliograficas que tienen como
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proposito analizar material impreso”. Existe otra técnica muy utilizada que se tomo
en cuenta fue el uso de Internet, se ha convertido en uno de los principales medios

para recabar informacién. También se aplico el andlisis de contenido cualitativo.

Por otro lado, el instrumento utilizado fue el de medicién, segun Hurtado (2012),
“el instrumento de medicion, debe captar informacion de manera selectiva y

precisa, es decir solo aquella informaciéon que da cuenta del evento de estudio y
no otra”.

En vista de que el objetivo general era Analizar como el fraude electronico ha
afectado enormemente la rentabilidad en las Instituciones Financieras, la
recoleccion de la informacion, es la revision documental y de analisis de datos, ya
que la data en cuanto a prevencion del fraude electrénico bancario y los
mecanismos de control aplicados en las instituciones bancarias para minimizar
este flagelo, fueron tomados de la SUDEBAN, ASOBANCA, ANAUCO vy los
Informes de Responsabilidad Corporativa de cada institucion ya indicada
anteriormente. Adicionalmente, fue aplicado el tipo de instrumento de medicion, el
cual evalué las acciones emprendidas en seguridad informatica, los efectos
negativos generados por el fraude electronico como también las normativas y
leyes concernientes a los delitos informaticos.

Ademas de las fuentes mencionadas anteriormente, para la consecucion de las
variables y los objetivos de la investigacion, se consultd la informacion en
bibliotecas, otras instituciones, tesis, revistas e Internet.

lll.6.Variables de la Investigacion.

De acuerdo con Bernal (2010), una variable “es una caracteristica, atributo,

propiedad o cualidad que puede estar o no presente en los individuos, grupos o
sociedades; puede presentarse en matices 0 modalidades diferentes o en grados,

50




magnitudes o medidas distintas”. Se identifican dos tipos de variables:
independientes y dependientes.
» Variable Independiente: se considera la causa en una relacion entre las
variables.
» Variable Dependiente: es el resultado o efecto generado por la accidon de
la variable independiente.

En la presente investigacion, la variable independiente es el fraude electronico y la
variable dependiente es la rentabilidad de las Instituciones Financieras

lll.7. Operacionalizacion de las Variables.

Segun Hurtado (2012), la operacionalizacion “es un proceso que le permite al
investigador identificar aquellos aspectos perceptibles de un evento que hacen
posible dar cuenta de la presencia o intensidad de éste”.

A continuacion, se presenta una tabla, que indica como se construye el
instrumento para la recoleccion de datos,

GENERAL
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111.8. Cédigos de Etica

Dentro de los Cddigos de Etica que se aplican a la realizacion de una tesis de
grado, el que tiene mas vinculacién es la Ley de Derecho de Autor, ( Gaceta
Oficial N° 4.638, 01/10/1993) ya que consiste de acuerdo al articulo 1, “en proteger
los derechos de los autores sobre las obras del ingenio de caracter creador, ya
sea de indole literaria, cientifica o artistica, cualesquiera sea su género, forma de
expresion, mérito o destino”.

En cuanto a su aplicaciéon en la elaboracién de una tesis de grado, la ley es su
clara en su articulo 46, “Siempre que se indique claramente el nombre del autor y
la fuente, es licita también:

La inclusion de una obra ya publicada dentro de una obra cientifica original con el
objeto de aclarar su contenido en la extensiéon en que lo justifique esta finalidad;
sin embargo, la reproduccion de una obra de arte con tal fin sera licita aun cuando
la obra no haya sido publicada siempre que esté expuesta publicamente de modo
permanente.

La cita de determinadas partes de una obra ya divulgada dentro de una obra

original en la cual el autor haya empleado el idioma como medio de expresion”.

Esto significa, que no deben existir plagios en la informacion requerida de otros
Autores, se deben citar, para identificar de donde proviene, dicha informacion.

El presente trabajo de investigacion denominado” Impacto del fraude electronico
bancario sobre la rentabilidad de las Instituciones Financieras” lo he desarrollado
con el apoyo del tutor y se ha respetado los derechos autor, como las citas
textuales de los aspectos sefialados por otros autores y sus investigaciones.

El Cédigo de Etica Profesional del Contador Publico Venezolano (Afo 1996),
que en mi caso es mi profesion, “enuncia los principios que deben guiar la actitud
y conducta del profesional, para el logro de elevados fines morales, cientificos y

técnicos, dando al cuerpo profesional un conjunto de normas éticas, para evitar
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comprometer el honor y probidad del profesional, asi como la imagen de la
profesion”.

En base a este codigo el ejercicio de mi profesion como contador publico de la
Republica Bolivariana de Venezuela, se ha elaborado este trabajo de grado con
veracidad en la informacién recopilada y honestidad.

l1l.9. Aspectos Administrativos

Segun Bernal (2010), en esta fase se requiere la elaboracion de un cronograma y
de un presupuesto de inversion para administrar la dedicacion de tiempo y los
recursos financieros requeridos para el desarrollo de las diferentes actividades
previstas para la investigacion que se va a realizar.

En la siguiente tabla se mostrara como se ejecutd la investigacion, de acuerdo a
un cronograma establecido,

TABLA N°4: CRONOGRAMA DE TRABAJO DE INVESTIGACION

2014
i Al T EPTI
Actividades JUNIO JULIO GOSTO [SEPTIEMBRE
Semana |Semana| Semana Semana
12| 3]a|s| 6| 7| 8[9] 10 11| 12]13] 14][15] 16
Reunién con el tutor para ol Bl ] e e

evaluacion del trabajo de grado.

Busqueda de Informacién (data).

Analisis de los
Resultados(ejecucion de los
objetivos de la investigacion).
Preparacién de Conclusiones y
Recomendaciones.

Completar las referencias
bibliograficas y revisar los formatos
establecidos.

Impresién y empastado de los
ejemplares del proyecto
Cancelacion de los aranceles de
defensa de TGM

Entrega del TGM
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111.9.1. Recursos y Presupuesto.

TABLA N° 5: PRESUPUESTO.

CONCEPTO COSTO (Bs)

Inscripcion de

8.964,00
Tesis de Grado
Resma Papel
Blanco Tamafio 200,00
Carta
Libros (4) 800,00
Cop'las de Tetxtos, 250,00
revistas, tesis
Impresion(tinta) 3.920,00
Encuadernacion 125,00
Transporte 224,00
Horas/Hombre 45.600,00
TOTAL 60.083,00




CAPITULO IV: MARCO REFERENCIAL

En este capitulo se evidencid como las instituciones financieras, entes

reguladores, el comercio electrénico y la banca electronica interactuan en el fraude
electrénico.

La globalizacion de la sociedad del siglo XXI, ha hecho posible que en el comercio
electrénico se concreten las operaciones entre vendedores y comerciantes
radicados en distintas naciones, a un ritmo progresivo. En Venezuela, ya no es
muy popular, las compras por Internet, como en otros paises de Latinoamérica, a
pesar del crecimiento en tecnologia que ha venido surgiendo, las razones son el
deterioro del poder adquisitivo, la desconfianza que genera la transaccion, el
reducido grupo de venezolanos bancarizados, la escasa oferta de productos en la
Web y el impedimento que enfrentan los comerciantes para emitir facturas
electronicas. La principal barrera al comercio electrénico es la desconfianza en la
calidad del producto, en la forma de pago (las personas temen dar los datos
personales de las tarjetas de crédito) y que el pedido llegue al destino indicado.

La barrera indicada se ha revertido desde que llego Mercadolibre.com es la
principal empresa que opera en el pais desde el ano 2000. Poco a poco fue
creando una plataforma de pagos, llamada MercadoPago, ademas de la tarjeta de
crédito, como a su vez transferencias, depdsitos o realizar el pago directamente
con el vendedor. El comercio electrénico muestra grandes oportunidades de
crecimiento, porque la mayoria de los venezolanos realizan comprar de boletos
aereos, de cine por Internet e inclusive los cupos electronicos de cadivi para un
paquete de viaje.

Segun www.easysol.net, (2013), las instituciones financieras promueven el uso de

canales electronicos entre su base de clientes porque implican menos gastos para
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las operaciones diarias que en las agencias bancarias. Sin embargo, existen
algunos usuarios que no utilizan los servicios de la banca en linea por miedo al
fraude electronico.

Las instituciones financieras para prevenir pérdidas econdmicas y proteger su
reputacion, invierten en mejorar la seguridad y efectividad en los servicios, para

mantenerse competitivo y asegurar el crecimiento de la institucion.

Los entes reguladores como SUDEBAN, en conjunto con la banca, deben realizar
campanas publicitarias de cdmo protegerse contra el fraude electrdnico; porque si
es cierto que existe una gran responsabilidad de los bancos en brindar seguridad
en las transacciones electronicas, es importante también que los usuarios esten al
tanto de las continuas recomendaciones de prevencion.
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CAPITULO V: ANALISIS E INTERPRETACION DE LOS
RESULTADOS

Una vez indicada la metodologia empleada, a fin de alcanzar los objetivos
planteados y dar respuestas a las interrogantes de la investigacion, a continuacion
se presenta el analisis e interpretacion de los resultados.

V.1. Descripcion de los tipos de fraudes electronicos bancarios mas
frecuentes, que afectan la rentabilidad de las Instituciones Financieras en
Venezuela.

Dentro de los tipos de fraudes electronicos mas frecuentes, que se observé en
unos de los cuatro principales bancos de Venezuela, (Provincial, Mercantil,
Banesco y Venezuela), fueron los siguientes:

TABLA N° 6. TIPOS DE FRAUDES ELECTRONICOS DE ACUERDO AL BANCO

PHISHING
PHARMING
PROVINCIAL PIRATERIA INFORMATICA (HACKERS Y

CRACKERS)
MALWARE (VIRUS)
PHISHING
MERCANTIL PHARMING
CAPTURADOR DE TECLAS (KEYLOGGER)
PHISHING
BANESCO PHARMING
CAPTURADOR DE TECLAS (KEYLOGGER)
PHISHING
PHARMING
CAPTURADOR DE TECLAS (KEYLOGGER)
SOFTWARE ESPIA

VENEZUELA

Fuente: Propia
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‘ Ya observados, los tipos de fraudes electrénicos, se describen cada uno a

continuacion:

El Phishing, es una forma de estafa bancaria, que pretende obtener
informacidn confidencial mediante la suplantacion de las paginas de acceso
a un servicio de banca electronica con el propdsito de enganar a los
usuarios e inducirlos a que revelen informacion sensible.

De esta manera capturan informacion personal, datos financieros, nimeros
de tarjetas de crédito, nombres de usuarios y contrasenas de acceso
haciendo efectivo el robo de su identidad.

El Phishing ocurre cuando un usuario recibe un correo electrénico que
parece proceder de un banco de buena reputacion, con un mensaje que
solicita la actualizacion de su informacion personal haciendo clic en un
mensaje que parece autentico.

En algunos casos, para ganar la confianza del destinatario y lograr que este
responda, acompanan el mensaje de advertencias de fraude, de la
siguiente manera:

"Estimado Cliente. Queremos informarle que personas inescrupulosas
estan solicitando informacion a nuestros clientes en nombre de nuestra
Institucion, por consiguiente, para verificar si su cuenta fue afectada ingrese
en los siguientes campos su numero de Tarjeta y contrasena... ".

Al pinchar el link adjunto en el comunicado direcciona al destinatario a una
pagina que es una réplica exacta de la original.

El correo de fraude también puede decir que te bloquearan la cuenta si no
actualizas la informacion en un periodo de tiempo determinado. Por lo
general, dichos correos imitan el diseno (logotipo, firma), que utiliza el
banco para comunicarse regularmente con el cliente.
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Un ejemplo de ese tipo de fraude ocurrié en el Banco Provincial en el 2010,
en donde los usuarios o clientes del banco, recibian un correo que tenia el

siguiente enlace http://www.provincial.com/tlvz/index.jsp, pero en realidad

llevaba al cliente a esta pagina http://provincial.hostei.com , que era idéntica
a la pagina del provincial, tenian los contenidos originales, excepto el
enlace de provinet personas. Actualmente te metes en ese link, y ya no te
arroja a esa pagina, sino te alertan al phishing ocurrido.

Otro fue en el 2013, en el Banco de Venezuela, el cual fue reportado por el
cliente ante el banco; el correo fraudulento, enviado desde la direccién
clavenet_personal@banvenez.com, tiene el siguiente contenido:

“Estimado cliente el motivo de este mensaje es para notificarle las continuas
solicitudes del extracto bancario de su cuenta hacia otro email que no
corresponde al de su cuenta abonada y por motivos de seguridad su cuenta
ha sido congelada para evitar fraudes y asi confirmar que es usted el titular.
Es necesario que verifique su cuenta a continuacion pulse en aceptar para
continuar con el proceso de desbloqueo”.

El Pharming, el pharming es una nueva modalidad de fraude online que
consiste en suplantar el sistema de resolucion de nombres de dominio
(DNS), para direccionar al usuario a una pagina web falsa.

El Pharming, se presenta cuando un usuario teclea una direccion en su
navegador, ésta debe ser convertida a una direccién IP numérica. Este
proceso es lo que se llama resolucion de nombres, y de ello se encargan
los servidores DNS (Domain Name Server). En ellos se almacenan tablas
con las direcciones IP de cada nombre de dominio; en cada computador
conectado a Internet hay un fichero en el que se almacena una pequena
tabla con nombres de servidores y direcciones IP, de manera que no haga
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falta acceder a los DNS para determinados nombres de servidor, o incluso

para evitarlo.

Capturador de teclas o Keylogger, son herramientas de software o
hadware que permiten grabar el texto que escribe una persona en su
teclado.

En el caso del software, es un programa disponible que puede ser disefado
en cualquier computadora, el cual intercepta y guarda en un archivo toda la
informacion que se ingresa desde el teclado. En el caso del Hadware, el
Keylogger, se presenta como unos dispositivos USB y PS2, que se
conectan entre el PC y el teclado a través de los puertos, los cuales graban
en una memoria interna el texto digitado en el computador. De este modo
toda la actividad, que se realizé en un determinado PC esta ahora en
manos de su administrador.

El Keylogger captura todo lo que escribe la victima y lo envia a una
direccion de correo electronico configurado por su administrador recibiendo
contrasenas, numeros de tarjetas, cuentas y demas datos financieros que al
ser utilizados por personas malintencionadas el titular de éstas puede ser
victima de una estafa sin darse cuenta. De acuerdo a los estudios
internacionales, este tipo de delito crecera a medida que aumenten los
usuarios de la Banca Electronica, ya que vulnera la seguridad de la
computadora de un banco.

Software Espia y Pirateria Informatica (Hackers y Crackers), son
programas que se instalan en el computador sin autorizacion que permite
monitorear las actividades del usuario, por ejemplo, paginas web visitadas
tipo de informacién que busca e incluso la informacién que escribe en su
teclado y los contenidos de los correos electronicos, desde otro computador
remoto.
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¢ Malware, son virus que se programan en las computadoras de los bancos
que tienen la capacidad de duplicarse hacia otros archivos, con el fin del

robar informacion y dinero de los usuarios.

Los fraudes electronicos comenzaron a tomar fuerza, cuando en el 2011, se
minimizo el fraude con las tarjetas de créditos, por la implantacion del chip que
promovio Sudeban, y dentro de estos el mas comun es el Phishing con mayor
relevancia, porque los otros son manejados internamente por los bancos, los
cuales se resuelven rapido y otros no, pero por temas de confidencialidad, no son
divulgados publicamente, solamente hacen mencion.

En esta investigacion solo tuve ejemplos de Phishing en el Banco Provincial y
Venezuela, porque consigue informacion, de los otros tipos de fraudes no
mencionan con exactitud cuales le han afectado su rentabilidad pero si informan
de forma general proyectos tecnoldgicos que han reducido los niveles de fraude.

Por otro lado, les voy a informar de un anuncio del Presidente de la Asociacién
Nacional de Usuarios y Consumidores (Anauco), el Sr. Roberto Parilli, sefalo por
medio de la informacion de un consultor informatico Rafael Nufez, que desde el
mes de mayo del ano 2013, grupos delictivos lanzaron una campana masiva de
phishing o pesca de datos a través de falsas paginas y correos electronicos,
dirigida especificamente a clientes del Banco de Venezuela. Indicé también que
los delicuentes hackearon un servidor de Canada, y desde alli duplicaron la
pagina de inicio de Clavenet, usada por los clientes del banco, ya que, estos no se
percatan de que la direccion URL no corresponde a la original de la entidad. Cada
dato ingresado por el cliente queda archivado y es luego usado para acceder a
dichas cuentas.

De acuerdo a reportes de esta institucion, fueron revisados 35 reportes de
denuncias sobre transferencias fraudulentas consignadas en varias oficinas de la
policia judicial en Distrito Capital entre el 1ero de Junio y el 1ero de Julio del 2013;
de ellas, 33 afectaron a cuentahabientes del Banco de Venezuela. El monto
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minimo involucrado fue de 500 bolivares hasta un maximo de 3.139.637
bolivares.

A su vez alegan que los casos impunes proliferan, también comentan que este
delito se incrementa en ciertas épocas del afio, como diciembre y agosto,
reportando un estimado de 200 casos semanales.

V.2. Andlisis del contexto del ambito legal cuando existe fraude electrénico
bancario.

Existen 6 leyes que exponen el fraude electrénico desde el punto de vista legal y
los principios de gestion y supervision del riesgo operativo de Basilea |l.

A continuacién se detallan las siguientes leyes,
a) Constitucion de la Republica Bolivariana de Venezuela. (24/03/2000)

El Articulo que identifica el tema de investigacion en el capitulo 1V, de los
derechos culturales y educativos;

Art.110. “El Estado reconocera el interés publico de la ciencia, la tecnologia, el
conocimiento, la innovacion y sus aplicaciones y los servicios de informacién
necesarios por ser instrumentos fundamentales para el desarrollo econémico,
social y politico del pais, asi como para la seguridad y soberania nacional.
Para el fomento y desarrollo de esas actividades, el Estado destinara recursos
suficientes y creara el sistema nacional de ciencia y tecnologia de acuerdo con
la ley. El sector privado debera aportar recursos para los mismos. El Estado
garantizara el cumplimiento de los principios éticos y legales que deben regir
las actividades de investigacion cientifica, humanistica y tecnoldgica. La Ley

determinara los modos y medios para dar cumplimiento a esta garantia”.
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Resumen: la constitucion es explicita ya que indica que las instituciones
encargadas en brindar servicios tanto publicas como privadas deben de
innovar en sus plataformas tecnolégicas y en cumplir los principios éticos,
legales que le competen a dichas instituciones, con el apoyo de los entes
gubernamentales.

b) Ley de Instituciones del Sector Bancario. (28/12/2010)

Los articulos relacionados de esta ley son los del capitulo Ill, sanciones
legales;

Art. 223 Fraude electronico “Quien a través de la manipulacidon o mecanismo
similar, con animo de lucro, efectie una transferencia o encomienda
electronica de bienes no consentida, en perjuicio de la institucién del sector
bancario o de un usuario o usuaria, sera penado con prisiéon de ocho a diez
anos”.

Art.224 Apropiacion de informacion por medios electronicos “Quien utilice
los medios informaticos o mecanismo similar, para apoderarse, manipular o
alterar papeles, cartas, mensajes de correo electrénico o cualquier otro
documento que repose en los archivos electronicos de una institucion del
sector bancario, perjudicando el funcionamiento de las instituciones regidas por

la presente Ley o a sus usuarios, sera penado con prision de ocho a diez
anos”.

Resumen: esta ley es corta, en cuanto al tema pero detalla con precisién las
penas para todo individuo que practique transacciones fraudulentas.
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c) Ley sobre mensaje de datos y firmas electronicas. (10/02/2001)

Los articulos relacionados a esta ley, estan en el capitulo I, II, IVy V;

Art. 1 Capitulo I, Objeto y Aplicabilidad del Decreto-Ley “El presente
Decreto-Ley tiene por objeto otorgar y reconocer eficacia y valor juridico a la Firma
Electrénica, al Mensaje de Datos y a toda informacion inteligible en formato
electrénico, independientemente de su soporte material, atribuible a personas
naturales o juridicas, publicas o privadas, asi como regular todo lo relativo a los
Proveedores de Servicios de Certificacion y los Certificados Electronicos”.

“El presente Decreto-Ley sera aplicable a los Mensajes de Datos y Firmas
Electrénicas independientemente de sus caracteristicas tecnolégicas o de los
desarrollos tecnologicos que se produzcan en un futuro. A tal efecto, sus normas
seran desarrolladas e interpretadas progresivamente, orientadas a reconocer la

validez y eficacia probatoria de los Mensajes de Datos y Firmas Electrénicas”.

“La certificacion a que se refiere el presente Decreto-Ley no excluye el
cumplimiento de las formalidades de registro publico o autenticacién que de
conformidad con la ley, requieran determinados actos o negocios juridicos”.

Art.5 Capitulo Il, Sometimiento a la Constitucion y a la Ley “Los Mensajes de
Datos estaran sometidos a las disposiciones constitucionales y legales que

garantizan los derechos a la privacidad de las comunicaciones y de acceso a la
informacion personal”.

Art.7 Capitulo Il, Integridad del Mensaje de Datos “Cuando la ley requiera que
la informacion sea presentada o conservada en su forma original, ese requisito
quedara satisfecho con relacién a un Mensaje de Datos si se ha conservado su
integridad y cuando la informacion contenida en dicho Mensaje de Datos esté
disponible. A tales efectos, se considerara que un Mensaje de Datos permanece
integro, si se mantiene inalterable desde que se genero, salvo algun cambio de

forma propio del proceso de comunicacion, archivo o presentacion”.

64



Art.16 Capitulo IV Firmas Electronicas, Validez y Eficacia de la Firma

Electrénica. Requisitos. “La Firma Electrénica que permita vincular al Signatario
con el Mensaje de Datos y atribuir la autoria de éste, tendra la misma validez y
eficacia probatoria que la ley otorga a la firma autografa. A tal efecto, salvo que las

partes dispongan otra cosa, la Firma Electronica debera llenar los siguientes
aspectos:

1. Garantizar que los datos utilizados para su generacion puedan producirse
sélo una vez, y asegurar, razonablemente, su confidencialidad.

2. Ofrecer seguridad suficiente de que no pueda ser falsificada con la
tecnologia existente en cada momento.

3. No alterar la integridad del Mensaje de Datos.

A los efectos de este articulo, la Firma Electronica podra formar parte integrante
del Mensaje de Datos, o estar inequivocamente asociada a éste; enviarse 0 no en
su mismo acto”.

Art.20 Capitulo V, De la Superintendencia de Servicios de Certificacion
Electronica, Creacion de la Superintendencia “Se crea la Superintendencia de
Servicios de Certificacion Electrénica, como un servicio autdnomo con autonomia
presupuestaria, administrativa, financiera y de gestion, en las materias de su
competencia, dependiente del Ministerio de Ciencia y Tecnologia”.

Art.21. Capitulo V, Objeto de la Superintendencia “La Superintendencia de
Servicios de Certificacion Electronica tiene por objeto acreditar, supervisor y
controlar, en los términos previstos en este Decreto-Ley y sus reglamentos, a los
Proveedores de Servicios de Certificacion publicos o privados”.

Resumen: se puede entender, que esta ley, resguarda toda informacion enviada
por medios electrdnicos, con la intervencion del ente regulador que es la
Superintendencia de Servicios de Certificacion Electrénica, es por ello que las

firmas electronicas, garantizan la autenticidad del remitente y verifica la integridad
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del mensaje recibido, esto se lleva a cabo, en transacciones de comercio

electronico e inclusive las de banca electrénica.

d) Ley Especial Contra los Delitos Informaticos

Art.1.

Titulo 1. “Objeto de la ley. La presente ley tiene por objeto la proteccién

integral de los sistemas que utilicen tecnologias de informacion, asi como la

prevencion y sancion de los delitos cometidos contra tales sistemas o cualquiera

de sus componentes o los cometidos mediante el uso de dichas tecnologias, en
los términos previstos en esta ley”.

Art.2. “A los efectos de la presente ley y cumpliendo con lo previsto en el art. 9

de la Constitucion de la Republica Bolivariana de Venezuela, se entiende por:

» Tecnologia de Informacion: rama de la tecnologia que se dedica al

estudio, aplicacion y procesamiento de data, lo cual involucra la obtencién,
creacion, almacenamiento, administracion, modificacion, manejo,
movimiento, control, visualizacion, distribucién, intercambio, transmision o
recepcion de informacién en forma automatica, asi como el desarrollo y uso
del "hardware", "firmware", "software", cualesquiera de sus componentes y
todos los procedimientos asociados con el procesamiento de data.

Sistema: cualquier arreglo organizado de recursos y procedimientos
disenados para el uso de tecnologias de informacion, unidos y regulados
por interaccion o interdependencia para cumplir una serie de funciones
especificas, asi como la combinacion de dos o mas componentes
interrelacionados, organizados en un paquete funcional, de manera que
estén en capacidad de realizar una funciéon operacional o satisfacer un
requerimiento dentro de unas especificaciones previstas.

Data: hechos, conceptos, instrucciones o caracteres representados de una
manera apropiada para que sean comunicados, transmitidos o procesados
por seres humanos o por medios automaticos y a los cuales se les asigna o
se les puede asignar significado.
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Informacion: significado que el ser humano le asigna a la data utilizando
las convenciones conocidas y generalmente aceptadas.

Documento: registro incorporado en un sistema en forma de escrito, video,
audio o cualquier otro medio, que contiene data o informacion acerca de un
hecho o acto capaces de causar efectos juridicos.

Computador: dispositivo o unidad funcional que acepta data, la procesa de
acuerdo con un programa guardado y genera resultados, incluidas
operaciones aritméticas o légicas.

Hardware: equipos o dispositivos fisicos considerados en forma
independiente de su capacidad o funcion, que forman un computador o sus
componentes periféricos, de manera que pueden incluir herramientas,
implementos, instrumentos, conexiones, ensamblajes, componentes vy
partes.

Firmware: programa o segmento de programa incorporado de manera
permanente en algun componente de hardware.

Software: informacion organizada en forma de programas de computacion,
procedimientos y documentacion asociados, concebidos para realizar la
operacion de un sistema, de manera que pueda proveer de instrucciones a
los computadores asi como de data expresada en cualquier forma, con el
objeto de que éstos realicen funciones especificas.

Programa: plan, rutina o secuencia de instrucciones utilizados para realizar
un trabajo en particular o resolver un problema dado a través de un
computador.

Procesamiento de data o de informacidén: realizacion sistematica de
operaciones sobre data o sobre informacion, tales como manejo, fusion,
organizacion o computo.

Seguridad: Condicion que resulta del establecimiento y mantenimiento de
medidas de proteccidon que garanticen un estado de inviolabilidad de
influencias o de actos hostiles especificos que puedan propiciar el acceso a

la data de personas no autorizadas o que afecten la operatividad de las
funciones de un sistema de computacion.
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» Virus: programa o segmento de programa indeseado que se desarrolla
incontroladamente y que genera efectos destructivos o perturbadores en un
programa o componente del sistema.

» Tarjeta inteligente: rétulo, cédula o carnet que se utiliza como instrumento
de identificacion, de acceso a un sistema, de pago o de crédito y que
contiene data, informacién o ambas, de uso restringido sobre el usuario
autorizado para portarla.

» Contrasena (password): secuencia alfabética, numérica o combinacién de
ambas, protegida por reglas de confidencialidad utilizada para verificar la
autenticidad de la autorizacién expedida a un usuario para acceder a la
data o a la informacion contenidas en un sistema.

‘/

Mensaje de datos: cualquier pensamiento, idea, imagen, audio, data o
informacioén, expresados en un lenguaje conocido que puede ser explicito o
secreto (encriptado), preparados dentro de un formato adecuado para ser
transmitido por un sistema de comunicaciones”.

Titulo Il. De los delitos. Capitulo I. De los Delitos Contra los Sistemas que

Utilizan Tecnologias de Informacion.

Art 6. “Acceso indebido. El que sin la debida autorizacion o excediendo la que
hubiere obtenido, acceda, intercepte, interfiera o use un sistema que utilice
tecnologias de informacion, sera penado con prisién de uno a cinco afos y multa
de diez a cincuenta unidades tributarias”.

Art 7."Sabotaje o dafno a sistemas. El que destruya, dane, modifique o realice
cualquier acto que altere el funcionamiento o inutilice un sistema que utilice
tecnologias de informacién o cualquiera de los componentes que lo conforman,
sera penado con prisién de cuatro a ocho afos y multa de cuatrocientas a
ochocientas unidades tributarias”.

“‘Incurrira en la misma pena quien destruya, dane, modifique o inutilice la data
o la informacion contenida en cualquier sistema que utilice tecnologias de
informacion o en cualquiera de sus componentes”.
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“a pena sera de cinco a diez afios de prision y multa de quinientas a mil unidades
tributarias, si los efectos indicados en el presente articulo se realizaren mediante
la creacién, introduccidon o transmision, por cualquier medio, de un virus o
programa analogo”.

Art.8."Sabotaje 0 dafo culposos. Si el delito previsto en el articulo anterior se
cometiere por imprudencia, negligencia, impericia o inobservancia de las normas
establecidas, se aplicara la pena correspondiente segun el caso, con una
reduccion entre la mitad y dos tercios”.

Art 9.”Acceso indebido o sabotaje a sistemas protegidos. Las penas previstas en
los articulos anteriores se aumentaran entre una tercera parte y la mitad cuando
los hechos alli previstos o sus efectos recaigan sobre cualquiera de los
componentes de un sistema que utilice tecnologias de informacion protegido por
medidas de seguridad, que esté destinado a funciones publicas o que contenga
informacién personal o patrimonial de personas naturales o juridicas”.

Art 10 “Posesion de equipos o prestacion de servicios de sabotaje. El que, con el
propdsito de destinarlos a vulnerar o eliminar la seguridad de cualquier sistema
que utilice tecnologias de informacion, importe, fabrique, posea, distribuya, venda
o utilice equipos, dispositivos o programas; o el que ofrezca o preste servicios
destinados a cumplir los mismos fines, sera penado con prision de tres a seis anos
y multa de trescientas a seiscientas unidades tributarias”.

Art .11”Espionaje informatico. El que indebidamente obtenga, revele o difunda la
data o informacion contenidas en un sistema que utilice tecnologias de
informacion o en cualquiera de sus componentes, sera penado con prision de
cuatro a ocho anos y multa de cuatrocientas a ochocientas unidades tributarias”.

“La pena se aumentara de un tercio a la mitad, si el delito previsto en el presente
articulo se cometiere con el fin de obtener algun tipo de beneficio para si o para
otro”.
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“E| aumento sera de la mitad a dos tercios, si se pusiere en peligro la seguridad
del Estado, la confiabilidad de la operaciéon de las instituciones afectadas
o resultare algun dafo para las personas naturales o juridicas como

consecuencia de la revelacion de las informaciones de caracter reservado”.

Art.12.”Falsificacion de documentos. El que, a través de cualquier medio, cree,
modifique o elimine un documento que se encuentre incorporado a un sistema
que utilice tecnologias de informacién; o cree, modifiqgue o elimine datos del
mismo; o incorpore a dicho sistema un documento inexistente, sera penado con

prision de tres a seis afos y multa de trescientas a seiscientas unidades
tributarias”.

“Cuando el agente hubiere actuado con el fin de procurar para si o para otro
algun tipo de beneficio, la pena se aumentara entre un tercio y la mitad”.

“El aumento sera de la mitad a dos tercios si del hecho resultare un perjuicio
para otro”.

Resumen: esta ley explica detalladamente todos los términos relacionados, al
sistema informatico, todos sus componentes, y da entender que las tecnologias
de la informacién y comunicacion estan sufriendo un desarrollo vertiginoso, esto
esta afectando a todos los sectores de la sociedad, porque ha conllevado a que
se generen delitos informaticos, los cuales, como lo indica la ley, tienen sus
penas y multas establecidas, dependiendo del evento.

e) Ley de Tarjetas de Crédito, Débito, Prepagadas y demas tarjetas de
financiamientos o pago electronico. (22/09/2008)

Art. 22. Sistemas de Seguridad “Los bancos e instituciones financieras
deberian colocar en los dispensadores de dinero o cajeros automaticos
electréonicos sistemas operativos, tales como sistema de identificacion
biométrica, video o fotografia del rostro, o cualquier otro medio tecnoldgico,
que registren las operaciones que los o las tarjetahabientes realicen en los

mismos, sin que se vea el teclado. La informacion e imagenes registradas
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estaran sélo a disposicion del o la tarjetahabiente y las autoridades

competentes autorizadas por ley”.

Resumen: esta ley indica con precision una de las medidas preventivas que se
debe aplicar una institucion financiera, cuando un cliente es victima de fraude
electrénico.

f) Normas Relativas a la proteccion de los usuarios de los servicios
financieros. (15/03/2011)

Capitulo IV De la Unidad de Atencién al Usuario y del procedimiento de
reclamos.

Art.24. “Las Instituciones deberan tener una Unidad de Atencion al Usuario,

cual debe estar incorporada a su estructura organizacional y se encargara de:

» Recibir, canalizar y tramitar los reclamos de los clientes, usuarios vy
usuarias, por cualquier servicio, producto, transaccién, operacion,
irregularidad o atencion recibida por éstos.

> Disefar e implementar los canales y medios de suministro de informacion
de las condiciones, caracteristicas y modalidades de las diferentes

operaciones, servicios prestados y procedimientos aplicables a las
reclamaciones.

» Elaborar un expediente por cada reclamo efectuado por el cliente, usuario o
usuaria, en el cual se observe el histérico de las actuaciones realizadas por
la Unidad para resolver el caso, incluyendo los informes elaborados por
cada una de las areas de la Institucion involucradas en la Investigacion, con
sus respectivos anexos, en los que se evidencien los elementos
probatorios que sustenten la respuesta; asi como, el acuse de recibo de la
decision comunicada al denunciante.

Para aquellos casos que la respuesta resulte procedente, la Institucion
podra notificar a los clientes, usuarios y usuarias, a través de canales
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electronicos y omitir el acuse de recibo con la conformacion del expediente.
En el caso que el reclamo resulte improcedente debera presentar una
prueba del envio electrénico de dicha notificacion.

Todos los documentos relacionados con el expediente de reclamos pueden
gestionarse mediante sistemas de control documental; sin embargo, no

sustituira los documentos fisicos que constituyen los citados expedientes.

Los expedientes deberan cumplir con lo senalado en los Manuales de
Procedimientos para el tramite de denuncias establecidos por la Institucién
y estaran a disposicion de este Organismo cuando éste asi lo requiera. En
el caso de ser solicitada copia del referido expediente, ésta debera venir
acompanada de una certificacion del presidente u otro funcionario o
empleado autorizado por la Institucion, donde conste entre otros aspectos
que el expediente no obvia ninguna documentacion, ni se han omitido
pasos en el procedimiento para la resolucion del reclamo.

Remitir al Defensor de Usuario los reclamos declarados improcedentes; asi
como, aquellos que no han podido resolver en el plazo perentorio
establecido en el numeral 3 del articulo 71 del Decreto con Rango, Valor y
Fuerza de Ley de Instituciones del Sector Bancario y en las leyes vigentes
al respecto.

Por otra parte, los Gerentes, funcionarios o empleados de los distintos canales
de atencion al cliente y usuario de los sistemas financieros de las oficinas,
sucursales y agencias de las Instituciones seran responsables de atender y
recibir los reclamos y requerimientos de informacion de los clientes, usuarios o
usuarias y observaran que éstos sean canalizados debidamente ante la
respectiva Unidad de Atencién al Usuario”.

Art.25: “Las Instituciones deberan proporcionar a sus clientes, usuarios y
usuarias, procedimientos adecuados y efectivos para que éstos puedan
realizar aclaratorias y reclamos para la mejor defensa de sus derechos”.
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“En este sentido, las Instituciones deberan publicar en su pagina web, tripticos,
y en las carteleras que se dispongan en las sucursales, agencias y oficinas, la
informacioén relativa a los requisitos para la presentacion de peticiones o
reclamos y los plazos en los cuales seran evacuadas y resueltas, todo ello
confdrme a lo previsto en las presentas normas”.

Art.26: “Los clientes, usuarios y usuarias podran presentar sus peticiones y
reclamos personalmente o mediante representacién, en forma escrita o por
medios informaticos o electronicos, siempre que éstos permitan la lectura,
impresion y conservacion de los mismos, todo ello conforme a los canales
habilitados”

Art.27: “Las peticiones y reclamos deberan contener como minimo la siguiente
informacion:

» Nombres, apellidos, domicilio, numero de cédula de identidad, nombre
de la persona juridica y numero de Registro de Informacion Fiscal, de
ser el caso; asi como, pasaporte vigente en el supuesto de ser
extranjero.

‘,f

Numero telefonico y/o correo electronico, de ser el caso.
» Motivo del escrito.
» Oficina, departamento o servicio donde se originé la queja.

» Lugar, fecha y firma.

‘//

Pruebas documentales o soportes de la peticion y el reclamo, de ser el
caso.

Art.28: “Las Instituciones deberan acusar recibo por escrito firmado y sellado,
dejando constancia de la fecha de presentaciéon de la peticién o reclamo, a
efectos del computo del lapso establecido para tramitar dicha solicitud, o en su

defecto, la asignacion de un codigo cuando la peticion o reclamo se realice por
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via electrénica o telefénica; todo ello, conforme a las modalidades establecidas
en los Manuales de Procedimientos”.

Art.29: “La respuesta emitida por la Institucion debera resolverse en un lapso
no mayor a veinte (20) dias continuos segun lo establecido de Reforma Parcial
de la Ley de Instituciones del Sector Bancario; y tendra que contestar a todos
los aspectos planteados en el reclamo de forma exacta, imparcial y verificable
para la facil compresion del cliente, usuarios y usuarias”.

Art.30: “La decision adoptada por las Instituciones con ocasion a un reclamo,
no constituiran precedentes para casos con caracteristicas similares; en
consecuencia, cada reclamo sera analizado de manera particular segun las
caracteristicas que esté presente”.

Art.31: “La Unidad de Atencién al Usuario esta obligada a dar respuesta de
forma escrita a las consultas y los reclamos presentados debiendo motivar
suficientemente su decisidon en caso de ser improcedente. En ese sentido, la
reclamacion interpuesta debera resolverse en un lapso que no podra exceder
del establecido en el numeral 3 del articulo 71 del Decreto con Rango, Valory

Fuerza de Ley de Instituciones del Sector Bancario y en las leyes vigentes al
respecto”.

“Los reclamos interpuestos por los clientes, usuarios y usuarias no generaran
en modo alguno, la suspension o extincion sobrevenida de la relacion
comercial con la Institucion”.

Art.32: “La Institucién sélo podra rechazar la admisién del reclamo cuando:
» Se omitan datos de identificacion del cliente o usuarios y usuarias.

» Se obvie informacion especial para la tramitacion, como por ejemplo,
que no se concrete el motivo de la solicitud o reclamo.

» El cliente en relacion con los mismos hechos, formule quejas o
reclamaciones que reiteren otras anteriores ya resueltas.
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Art.33: “Queda prohibido realizar cobros por la recepcién, tramitacién y atencion
de reclamos, incluso si éstos resultaran improcedentes.

Art.34: “Las Instituciones del Sector Bancario deberan enviar a la Defensoria del
Pueblo, a la Fiscalia General de la Republica y al Instituto para la Defensa de las
Personas en el Acceso a los Bienes y Servicios toda la informacion y
documentacion que estos Organismos les requieran, referentes a las denuncias
presentadas por los clientes, usuarios y usuarias de las Instituciones”.

Art.35: “Las Instituciones tienen la carga de probar sus respectivas afirmaciones
de hecho. Los clientes, usuarios y usuarias en los casos que correspondan
deberan consignar la documentacién que soporte su denuncia. Igualmente, las
Instituciones que pretendan haber sido libradas de ella, cumpliran por su parte
probando el pago o el hecho que ha producido la extincion de la obligacién”.

Art.36: “Si la reclamacion versare sobre el reintegro de sumas de dinero, las
Instituciones procederan a su pago, en la misma fecha en que se emita el acto
que declare procedente la reclamacion, salvo aquellos casos establecidos en
leyes especificas. La falta de pago o acreditacion en esa oportunidad, hara
considerar la obligacion como liquida y exigible, y por lo tanto, devengara
intereses moratorios. El monto a reintegrar por las Instituciones, generara
intereses durante el periodo del reclamo”.

Resumen: estas normas explican como el usuario debe realizar un reclamo ante
una Institucion Bancaria, con los requisitos indicados y bajo el tiempo oportuno;
como también la Institucion que recibe el reclamo debe responder si procede o
no, cumpliendo el tiempo de respuesta notificado al usuario.

g) Basilea Il principios, gestion y supervision del riesgo
operativo.(01/07/2003)

Principio 6 Suficiencia de capital

“El supervisor debe imponer a los bancos requerimientos minimos de capital que
reflejen los riesgos que éstos asumen y debe definir los componentes del capital
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teniendo en cuenta la capacidad de éstos para absorber pérdidas. Al menos en el
caso de bancos con actividad internacional, estos requerimientos no pueden ser
inferiores a los que establece el Acuerdo de Basilea aplicable”.

Principio 7 Proceso para la gestion del riesgo

“Los supervisores deben tener constancia de que los bancos y grupos bancarios
cuentan con un proceso integral de gestién de riesgos (que incluya la vigilancia
por el Consejo y la alta direccion) para identificar, evaluar, vigilar y controlar o
mitigar todos los riesgos sustanciales y para evaluar su suficiencia de capital
global con respecto a su perfil de riesgo. Estos procesos han de ser
proporcionales a las dimensiones y complejidad de la institucion”.

Resumen: estos principios contemplan cuando las Instituciones Financieras,
sufren pérdidas, es decir; disminuciones de su capital por gastos extraordinarios
que deben asumirlos, y por otro lado existen areas encargadas de mitigar los
riesgos operativos que se originan por diversos motivos, entre esos, se encuentran
los sabotajes informaticos.

h) Regulacion sobre los Servicios Electréonicos en Venezuela, Sudeban
641-10. (31/12/2010).

La Superintendencia de las Instituciones del Sector Bancario (Sudeban) emitio la
resolucion 641-10 del 31 de diciembre de 2010, que consigna las normas que
regulan el uso de los servicios de la Banca Electronica. “En esta resolucion se
incluye, entre otras medidas de seguridad, la necesidad de adoptar factores de
autenticacion multiples para la proteccion de datos durante cualquier transaccion
electronica. Esta resolucion contiene los mecanismos de autentificacion requeridos
para incrementar la seguridad de los clientes de la banca electrénica ante el
creciente numero de fraudes electronicos”.
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* Se han establecido cinco tipos de factores, que deben de ser incorporados en las

operaciones electronicas, dependiendo del nivel de seguridad requerido:
» Factor 1: Informacidn obtenida de la ficha del cliente.
» Factor 2: Usuario y contrasena conocida por el cliente.

» Factor 3: Claves dinamicas OTP (Tokens).

v

Factor 4: Firmas electronicas certificadas y emitidas a nombre del
cliente.

» Factor 5: Informacion de tipo biométrico.

“Los bancos y demas instituciones del sector bancario deben planear y cumplir
con la implementacion de los factores adicionales de autenticacion requeridos
para cada canal transaccional y servicio especifico, de acuerdo con los plazos

establecidos por la Superintendencia:

‘# » Primera etapa: envid de un plan de trabajo a Sudeban, que incluye
informacion detallada sobre la tecnologia escogida y el plan de
implementacion (a entregar en un plazo maximo de cuatro meses después
de la entrada en vigencia de la normativa).

» Segunda etapa: proceso de implementacion (en un plazo de 18 meses
adicionales, contados a partir de la entrega del informe mencionado en la
primera etapa).

Segun esta reglamentacion, los bancos y demas instituciones del sector financiero
también adelantar campanas educativas para asegurar que los usuarios estén al
tanto de las medidas de seguridad implementadas y para que conozcan la forma

como funcionan los diferentes canales electronicos”.

Resumen: esta resolucion indica que los bancos deben buscar la manera de
mitigar el fraude electronico, reforzando la seguridad interna y por medio de

proveedores de seguridad que brindan ayuda también a las instituciones
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bancarias, para proteger la informacion sensible, prevenir practicas fraudulentas y

delitos informaticos como phishing, pharming y los ataques de ingenieria social.

V.3. Analisis de los diferentes mecanismos de control que deberian enfatizar
las Instituciones Financieras y los Entes Gubernamentales para minimizar

las actividades fraudulentas en la banca electronica.

Los mecanismos de control han conllevado que las Instituciones Financieras y los
Entes Gubernamentales emprendan acciones continuamente para minimizar el

fraude electronico que se genera por los medios de pagos electronicos.

Los bancos que fueron elegidos, ya mencionados anteriormente, les voy a
mencionar las acciones que han implementado;

Provincial

La falsificacion de tarjetas desapareci6 como modalidad delictiva, como
consecuencia de la concrecion en 2012 del proyecto chip card, al evitar esta
tipologia de fraude.

Entre las medidas implantadas para contrarrestar el fraude electronico, el banco
destaco el proceso de recuperacion de operaciones sin presencia de plastico
adquiriente, donde conjuntamente con el comercio se logra impedir que la compra
del bien o servicio con una transaccion fraudulenta finalice. Igualmente han
incorporado alertas para operaciones de pensionados; ampliaron un plan de
defensa por rubros, y procedieron a la actualizacion de datos de correo electronico
y teléfono celular del cliente a través de los kioscos.

Entre las acciones emprendidas para la consecucion de estos objetivos en la web,
esta la eliminacion del envid de la clave digital por correo electronico para los
clientes que posean teléfonos con servicio Digitel y Movistar, uso de correos
electrénicos con clave digital para clientes fuera del pais; identificacion de
operaciones no frecuentes en Monitor Plus; incorporacion de IP riesgosas en el
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analisis de reclamos; alertas para situaciones inusuales en la Linea de Crédito
Instantanea; y notificaciones a clientes por ingreso en la Net.

Otra estrategia clave en la labor de reforzar y potenciar la prevencion del fraude ha
sido la ejecucion de campanas comunicacionales, dirigidas a clientes y
empleados. A nivel interno, desde 2011, han continuado con la campana Unete a
la lucha contra el fraude, la cual se profundizo en el afno 2013 al enmarcarse en la
campana corporativa del Grupo BBVA Si Seguro! a travées de la cual se informa
acerca de los tipos de fraudes mas comunes en la banca y las medidas
preventivas a aplicar en cada caso, creando una mayor conciencia entre los
empleados acerca de esta problematica y convirtiéndoles en promotores de
buenas practicas de prevencion entres sus familiares, amigos y relacionados.

Entre los topicos reforzados en este ultimo ejercicio, destaca la prevencion en
Internet, dispositivos maoviles, oficina segura y clasificacion y confidencialidad de la
informaciéon. Para motivar en mayor medida a los empleados y reforzar sus
objetivos, organizaron concursos en torno a esta campana en donde se pusieron
a prueba los conocimientos obtenidos en esta materia.

También se llevd a cabo el Plan de Director de Seguridad de la Informacion
(PSDI), en el cual se contemplan diversas iniciativas y acciones dirigidas a
empleados que inciden en una mayor proteccion en el negocio:

» Seguridad en la Nube: a los nuevos usuarios de la red de oficinas se les
informd sobre el uso seguro de HPD-Globe Drive y login unico-intranet
local, fortaleciendo el resguardo de sus claves personales.

» Estrategia de gestion integrada de desarrollo antifraude (EGIDA) en el
marco de este proyecto, se paso a produccion cuatro nuevas acciones que
minimizan la posibilidad de fraude y fuga de informacion.

Es importante destacar, que para que el cliente realice la solicitud de
reconsideracion de reclamos no procedentes por la pagina web y linea provincial,

se le asigna automaticamente al area de responsable de la gestion de reclamos de
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segundo nivel. Con este proyecto la Institucion ratifica su compromiso en atendery
satisfacer las necesidades de sus clientes y usuarios, procurando mejorar la
calidad de servicio ofrecido, teniendo como meta a corto a plazo una mayor
concentracion de reclamos formulados a través de los canales alternos, incidiendo
en el descongestionamiento de las oficinas.

Mercantil

En materia de prevencion de fraude implantaron sistemas que permitieron
incrementar la seguridad de las operaciones con el uso de herramientas de
inteligencia de negocio, que permitieron tomar medidas preventivas y efectivas en
Mercantil en Linea de Personas con los clientes que habian comprometido su
data, lograndose reducir de forma significativa los niveles de fraude.

Durante 2012, implementaron funcionalidades para el reforzamiento de los niveles
de seguridad y prevencion de fraude. En la Banca en Linea Personas incorporaron
la funcionalidad de acceso seguro, incluyendo el registro de preguntas de
validacion para el control de conexidn de los equipos tecnoldgicos de acuerdo a su
frecuencia de uso. Asimismo, en la Banca en Linea Personas se incorpora la
funcionalidad de diferimiento de afiliaciones, la cual, para casos particulares de
afiliacion, ejecuta verificaciones de autentificacion adicional, a través de la
asignacion de claves temporales via SMS. Adicionalmente se refuerza el control
de sesiones concurrentes a la Banca en Linea Personas a través de los distintos
medios de procesamiento tales como Mercantil Movil Internet (Wap), Mercantil
Movil e internet.

Continuaron con las mejoras tecnoldgicas, durante el primer semestre de 2013,
avanzaron en la implementacion de nuevas medidas dirigidas a mitigar la
ocurrencia de los fraudes electronicos. Asi, se puso en ejecucion la primera fase
de la herramienta de monitoreo integral multicanal, con la cual Mercantil aporta un
diferenciador importante a la seguridad de las operaciones de los clientes. Asi
mismo, con la finalidad de reforzar los aspectos mas importantes en materia de
seguridad relacionados con el resguardo de la informacion por parte de los
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clientes, se dio continuidad a las campanas informativas a traves de Mercantil en
Linea, adaptadas a las modalidades de fraudes predominantes en distintos
momentos.

Por ultimo, en materia de reclamos en el 2012, se implanta el servicio de
autogestion de reclamos a través de Mercantil en Linea Personas.

Banesco

En esta Institucion, contindan las acciones en pro del resguardo del patrimonio de
sus clientes, en el 2013, siguen trabajando para mejorar la calidad de los servicios
prestados, focalizados a minimizar fraudes y reforzar la seguridad en nuestros
canales, productos, medios de pagos y servicios, asi como el fortalecimiento de

los procesos internos de monitoreo y atencion de requerimientos.

En lo que respecta a la Banca por Internet, lograron la optimizaciéon del servicio
relacionado a transferencias multiples, incorporando sistema de monitoreo y
manejo de diferidos, mejorando los tiempos de analisis, asi como garantizando la
sencillez del servicio y conveniencia para el cliente.

De igual manera, continlan trabajando para cumplir con los requerimientos de la
SUDEBAN en cuanto a: actualizacion de las Politicas Internas de Seguridad de la
Informacion, desarrollo de estandares, cifrado de bases de datos e instalacion y
configuracion de herramientas para enmascarar datos de prueba.

Finalmente, es importante resaltar que la Organizacidn mantiene un proceso de
sensibilizacion continuo sobre temas de seguridad para clientes externos e
internos, por medio de tips en redes sociales y portales, fortaleciendo de esta
manera el compromiso de resguardar el patrimonio de los usuarios del Banco.
Banesco mantiene una herramienta tecnologica denominada SIR (Sistema
Integral de Requerimientos), que permite gestionar el universo de requerimientos y
reclamos de los clientes y usuarios por los distintos canales de atencion, tales
como: BanescOline, Red de Agencias a nivel nacional, Centro de Atencion
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Telefonica y Sedes Administrativas, ofreciéndoles respuesta oportuna y eficaz,

alineada al marco legal vigente.

Venezuela

El Banco de Venezuela, ha disefado un aplicativo llamado ClaveDefensa para

atacar el fraude electronico que se especializa en proteger las transacciones
financieras al detectar automaticamente posibles desvios maliciosos a paginas
falsas de la Institucion, de esta forma protege sus datos confidenciales (claves,
correos y credenciales) y le advierte de la existencia de virus instalados
(malware/troyanos) que intentan violar su privacidad.

Esta novedosa herramienta esta disefiada para preservar la integridad vy
efectividad del acceso a Clavenet personal y Empresarial (son las claves que se
afilia el cliente para acceder a la pagina). Ademas, cuenta con los siguientes
beneficios:

» Seguridad: brinda proteccion en contra de programas intrusos y resguarda
los datos confidenciales del usuario.

» Flexibilidad: descargable en diferentes computadoras, a cualquier hora del
dia.

» Sencillez: no requiere afiliacion y no tiene costo alguno para los usuarios de
Clavenet personal y empresarial.

Esta institucion, implemento un cdédigo de seguridad para los usuarios de
empresas, en donde deben registrar el codigo de seguridad que llega al correo
registrado, solo al iniciar sesion; con este cambio no se requerira validar el cédigo

de seguridad al utilizar los servicios de pagos de ndmina, proveedores, impuestos,
servicios y transferencias.
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Otra medida de seguridad es la tarjeta de coordenadas, que la tienen también los
bancos mencionados en el estudio, la cual con la colocacion de tres digitos,
puedes acceder a las transacciones electronicas, de manera segura; a su vez los
correos electrénicos a los empleados del banco, tienen unos filtros de informacion
en los mensajes entrantes, los cuales no todos son permitidos.

Por temas de confidencialidad de cada banco, la informacion encontrada tiene un

enfoque general, la cual fue encontrada en sus portales.

Entes Gubernamentales

Uno de los Entes Gubernamentales que ha promovido el tema del fraude
electrénico, ha sido la Sudeban, ha estado en continuas reuniones con los bancos
publicos y privados.

Han estudiado mecanismos que disminuyan el riesgo ante este tipo de

operaciones, y siguen evaluando las modalidades mas comunes para establecer
acciones en un corto plazo.

Sudeban informa que cualquier persona que haya sido victima de un fraude
electronico debe realizar la denuncia ante la Unidad de Atencién al Usuario del
Banco correspondiente.

Dicha unidad esta en la obligacion de dar una respuesta al usuario en quince dias
habiles cuando se trata de una operacion a través de tarjeta de crédito o débito, o
en 20 dias continuos para otro tipo de casos.

Segun Sudeban "Si la decision del Banco a través de la Unidad de Atencion al
Usuario fue No Procedente, su reclamo sera transferido en forma automatica al
Defensor del Cliente y Usuario Bancario, quien debe dar respuesta en 20 dias
continuos. Finalmente, si el Banco no le ha dado respuesta a su reclamo en los

lapsos mencionados anteriormente acuda ante la Sudeban”.
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La Sudeban recomienda acciones para evitar el fraude electronico, que se

tomaran en cuenta en las recomendaciones de este trabajo.

Existen otros entes gubernamentales como ANAUCO y ASOBANCA, que se
encargan de reportar estadisticas o reclamos de fraude electronico.

V.4. Andlisis de las consecuencias o efectos negativos que puede causar el

fraude electrénico a la rentabilidad de una institucion financiera.

Los efectos negativos por fraude electronico pueden generar un gran numero de
inconvenientes para una Institucion Financiera, porque se ve afectado el margen
financiero, debido a perdidas por fraude que debe asumir el banco para darle
respuesta al cliente y no perder su imagen.

Dentro de los efectos negativos que se desencadenan, estan los siguientes:

i

» Perdida de la imagen corporativa de la institucion.
» Desconfianza en el servicio prestado por la institucion.

» Aumento en los costos que debe incurrir la institucion para asumir los
fraudes.

Todos estos efectos ocasionan que los clientes se dirijan a otros bancos, en busca
de un mejor servicio y que su informacion financiera sea resguardada. Otros
aspectos importantes son las pérdidas generadas por el reintegro que debe

efectuar el banco si el reclamo es procedente y los costos incurridos en mejorar la
tecnologia.

De acuerdo al estudio realizado en los 4 bancos ya indicados, tenemos
informacion sobre las perdidas por fraude, y como han logrado mitigarlo, de
Banesco, Provincial y Venezuela. El Banco Mercantil, no detalla ese dato.
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Segun los Informes de Responsabilidad Corporativa del BBVA Provincial, (2013),
En ese afo se vio consolidada la labor emprendida por la Institucion en materia de
prevencion de fraude, logrando resultados y cifras récord en la reduccion de
pérdidas por este concepto, al registrar la cantidad mas baja en los ultimos tres
anos, la cual se situd en Bs.24.187.956 y que representa una disminucion del 33%
con respecto al ejercicio de 2012. Los objetivos alcanzados han permitido a BBVA
Provincial obtener el menor indice de Fraude/Margen Financiero, al ubicarse en
0.18%.

A continuacién presento el siguiente grafico:

GRAFICO N°1: INDICE DE PERDIDAS FRAUDE/ MARGEN FINANCIERO (MM
Bs.)

147.776.043

= % Pérdidas por .
Fraude/Margen Financiero

= Pérdidas Acumuladas

99.984.870

36.055.299

24.187.956

2010 2011 2012 2013

Fuente: Informes de Responsabilidad Corporativa BBVA 2013

Sin duda alguna, tales logros han sido resultado del trabajo en equipo y de la
sinergia entre diferentes areas del Banco, orientadas a un fin comun como es
fortalecer y maximizar los estandares de seguridad de sus productos y servicios,
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mitigando el riesgo de fraude a través de un sistema de deteccion temprana y con
procesos de alertas mas efectivos.

En relacion a la banca por internet, por segundo afio consecutivo obtuvieron una
reduccion significativa de las pérdidas por fraude reflejando en 2012 una cifra de
Bs. 6.460.560 y a diciembre de 2013 la cantidad de Bs. 1.151.000, lo que traduce
en un descenso de 82%.

Segun Informes Semestrales de Banesco (2013) durante el segundo semestre del
ano 2013, continuaron con la ejecucion de las estrategias de deteccion de control
de fallas y vulnerabilidades de la plataforma tecnologica y de los procesos,
generando las investigaciones sobre todos aquellos aspectos o hechos relevantes
que rodean una situacion de pérdida o incidentes, que pudieran afectar la
actividad operacional o administrativa del negocio, habiéndose atendido 410
casos, con 320 decisiones tomadas sobre los declarados con responsabilidad.

Los reclamos efectuados por los clientes fueron 40.671 por un monto global de
Bs.99.301.946, 20, de los cuales resultaron procedentes a favor del cliente 26.686

reclamos un equivalente a 66% de los casos, reintegrandose a los clientes Bs.
42.278.383,74.

Por medio de un reporte informado por ANAUCO (2013), el Banco de Venezuela
entre el mes de junio y julio de 2013, de 35 reportes por transferencias
fraudulentas, 33 fueron procedentes, el monto minimo era de 500 Bs y el maximo
3.139.637 Bs., por lo que el promedio de pérdida por cada denuncia procesada
supero los 89.000Bs.

Para proteger a los clientes contra las amenazas cibernéticas, y para evitar un
duro golpe a la reputacion de la Institucion Financiera, deben invertir cada vez mas
en sistemas tecnologicos especializados contra el fraude electronico. La
implantacion de estos sistemas ofrece una serie de ventajas para el banco, como
la reduccion de costos, mayor lealtad de los clientes y capacidad para atraer
nuevos clientes.
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CONCLUSIONES

De acuerdo al analisis desarrollado en los capitulos anteriores, se alcanzaron los
objetivos de la investigaciéon. En vista de esto, se logrd evidenciar que el fraude
electronico ha afectado enormemente la rentabilidad de las Instituciones
Financieras, es por ello que podemos concluir lo siguiente:
» Se evidencié que después de la llegada de la tecnologia Chip, suprimié en
un 99% la clonacion de las tarjetas de crédito, pero los estafadores o
delincuentes informaticos han recurrido a acciones mas sofisticadas para
materializar sus delitos, poniendo en practica, los fraudes electronicos mas
comunes y frecuentes, entre ellos estan, el phishing, el pharming y los
ataques por malware o pirateria informatica.

Actualmente la Coordinacién de la Unidad de Prevenciéon y Control del
Fraude Electrénico de una Institucion Bancaria, afirman que los ataques por
diferentes tipos de Malware o cualquier otra alteracion a nivel informatico
hoy en dia son una realidad y van en crecimiento en el mercado nacional,
esto sin discriminacion de ningun tipo en cuanto a la magnitud o tamano de
la Institucion Bancaria, solo bastara precisar cual institucion carece o tiene
mayores medidas o sistemas de seguridad para redirigir dichos ataques.

» Por medio de las leyes fijadas en este ambito, se constaté que se puede
castigar por medio de multas y sanciones, a las personas que cometen este
delito. Los delitos electronicos como el phishing se han popularizado en
Venezuela, en este tipo de casos, se recomienda acudir de inmediato al
banco a realizar el respectivo reclamo y/o al CICPC, dependiendo de la
magnitud del evento ocurrido, a formalizar la denuncia.

Las resoluciones emitidas por Sudeban, han tenido un aporte importante,

porque contribuyeron de forma significativa con la modernizacion vy
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seguridad de la banca electronica de Venezuela, asi como también en la

reduccién de las amenazas de fraude en los canales transaccionales.

» Con respecto a los mecanismos de control empleados por las entidades

bancarias, permitié la fijacion de diversas estrategias de mitigacion del
riesgo de fraude , las cuales deben estar centradas en la implementacion
de herramientas y medidas de control, esto ha conllevado a una previa
investigacion que lograron mejorar la autenticacion de los usuarios; sin
embargo, las herramientas de mitigacion tienen unos costos
representativos, es por ello, que el reto mas importante esta centrado en
lograr un equilibrio entre la ampliacion y profundizaciéon de las
transacciones financieras y las medidas para fortalecer la seguridad en
ellas.

Por dltimo, las acciones emprendidas y las medidas de prevencion,
sirvieron para cada una de las Instituciones Financieras mencionadas a lo
largo de la investigacion, porque se comprobé que los bancos de mayor
trayectoria en el mercado financiero, invierten continuamente en tener el
mejor sistema de seguridad, para asi reducir los costos futuros; desde este
punto de vista se puede ver como una competencia entre instituciones, para
mantener la imagen corporativa, conservar su reputacion ante los reclamos
expuestos por los clientes debido a un fraude electronico, ya que se debe
compensar a los clientes afectados para seguir atendiéndolos de manera
oportuna y eficaz.
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Las

RECOMENDACIONES

Instituciones Financieras luchan continuamente contra los fraudes

electrénicos, como se pudo observar en la ejecucion de los objetivos planteados

en la investigacion, pero también son importantes las medidas de prevencion

impartidas por los bancos conjuntamente con los entes gubernamentales, los

clientes deben cumplir con esas medidas, para asi cooperar mutuamente. En tal

sentido, se recomienda lo siguiente:

>

Se debe ser cuidadoso cuando se suministre informacién personal o
financiera a través de Internet.

Sospechar de todo correo electronico con un requerimiento urgente de
entrega de informacion financiera personal. Nunca hacer clic en enlaces
incluidos en el correo electrénico. Verifique la informacion contactando
telefénicamente a la compania que lo esta enviando y que seguramente

ofrecera los teléfonos o direccion.

Evitar llenar formularios, planillas anexas o formas incluidas en los
mensajes de correo electronico, las cuales preguntan por informacion
financiera personal.

Verificar regularmente las transacciones de las cuentas y tarjetas de crédito
para asegurarse que éstas son legitimas y llevar un control regular de las
mismas.

Verificar que el navegador haya establecido una conexion segura cuando
entregue informacion a través de Internet. Se debe escribir la direccién

exacta de la pagina en la barra del navegador.
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»

"f

No se puede realizar transacciones electrénicas desde cybers o centros de
Internet.

Instalar en las computadoras de usos frecuentes un Firewall, ya que es la

mejor manera de evitar controlar todo lo que entra y sale del computador.

Realizar periédicamente copias de seguridad, asi podra superar los efectos
negativos de una intrusion de hackers o de un ataque de virus, a través de
la restauracion de sus datos.

Los Antivirus deben incluir un completo conjunto de servicios tales como:
actualizaciones frecuentes preferiblemente a diario, soporte técnico,
resolucion urgente de nuevos virus y servicios de alerta. Una vez instalado,
es muy recomendable que analice todo su PC de forma periddica para
asegurarse que el equipo estd completamente libre de virus. El analisis
debe incluir todas las unidades del disco duro, los CD'S y unidades
compartidas. Un antivirus inactivo no presta ninguna proteccion a el equipo.

No instalar aplicaciones de fuentes desconocidas o de procedencia dudosa
en el computador personal o dispositivo movil.

Validar que estad conectado a la pagina autentica del banco, cuando se
requiera entrar a la banca en linea. Evitar entrar a las paginas web de los
bancos a través de buscadores, sino directamente en el navegador.

Cambiar las contrasefias de Banca por Internet y correos asociados a las

cuentas bancarias con regularidad. No se debe anotar las claves en papel,
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agendas electrénicas, computadoras o celulares. Las claves creadas deben
ser complejas con letras, numeros y caracteres especiales, deben tambien
ser actualizadas cada 30 dias.

» Cuando ingrese a la pagina de un banco es recomendable no abrir
simultaneamente, otros sitios web que pueden contener virus que recaban
la informacion de su cuenta bancaria.

» No mandar numeros de cuenta bancarias y menos claves secretas en redes

sociales como Facebook o Twitter, tampoco numeros de teléfono.

» Ninguna entidad bancaria le pide mediante correos electronicos datos sobre

su cuenta o clave, no responda si los recibe.

El compromiso de las Instituciones Financieras es ofrecer productos y servicios de
ultima tecnologia y brindarle informacién que lo ayude a mantenerse alerta frente a
situaciones sospechosas y los amigos de lo ajeno. Por otro lado el compromiso del
cliente es mantenerse informado sobre los distintos tipos de fraude, seguir las

recomendaciones para actuar ante fraudes y tomar las precauciones necesarias.
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