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SINOPSIS

E! presente Trabajo Instrumental de Grado titulado “Sistema de Monitoreo y
Control de Equipos de Red para la Direccidn de Tecnologias de Informacion de
la Universidad Catolica Andrés Bello”, se basa en la construccion de una
solucién bajo la plataforma de desarrollo web Ruby on Rails con el fin de
obtener informacion precisa y actualizada de los activos de red y disminuir el
tiempo de respuesta en la resolucién de fallas de la red en la Universidad

Catolica Andrés Bello sede Montalban.

La Jefatura de Redes y Seguridad perteneciente a la DT, es la encargada
de establecer las politicas de acceso a la red de datos UCAB y soportar otros
servicios. Esta unidad posee diferentes herramientas para el monitoreo y control
de equipos de red, sin embargo, las mismas no se encuentran centralizadas,
agregando asi cierta complejidad en los procesos de monitoreo y control de

equipos de red.

lLa solucidon consta de dos modulos principales, el primero permite mantener
la informacion del inventario de equipos de red y el segundo mddule permite

llevar a cabo tareas de monitoreo y control de la red UCAB.

E! Trabajo Instrumental de Grado fue desarrollado bajo el marco de trabajo
Scrum, el cual esta basado en un proceso iterativo e incremental, utilizado

comunmente en entornos de desarrollo agil de software.



INTRODUCCION

En el presente Trabajo Instrumental de Grado, se explican los procesos que
se llevaron a cabo para el desarrollo del Sistema de Monitoreo y Control de
Equipos de Red para la Direccidon de Tecnologias de Informacion de la
Universidad Catdlica Andrés Bello, ante la necesidad planteada por la Jefatura

de Redes y Seguridad de la DTI.

El esquema del Trabajo Instrumental de Grado se encuentra organizado en

seis capitulos cuyo contenido se describe a continuacion:

e Capitulo | Planteamiento del Problema

Se describen los procesos que son llevados por la Jefatura de Redes y
Seguridad en cuanto al monitorec e inventaric de equipos de red de la UCAB a
partir de planteamiento del problema, objetivos, justificacién, alcance vy

limitaciones.

e Capitulo Il Marco Tebrico
Se describe el marco tedrico el cual representa los conceptos basicos
relacionados al protocolo de SNMP, asi como la tecnologia utilizada en el

desarrollo del proyecto.

e Capitulo lll — Marco Metodoldgico
Se explica la metodologia implementada, detallando cada componente del

ciclo de vida y la justificacion de su utilizacion.



e Capitulo IV Desarrollo
Se explica con detalles lo realizado en este trabajo desglosadoc en cada ung

de las iteraciones correspondientes a la metodologia aplicada.

e CapituloV Resultados
Describe el producto final obtenido explicado mediante cada unc de los

objetivos planteados.

o Capitulo VI Conclusiones y Recomendaciones
Se describen las conclusiones obtenidas una vez finalizado el Trabajo
Instrumental asi como las recomendaciones sugeridas para la continuacion del

proyecto.



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1 Necesidad de la Empresa

La Direccion de Tecnologias de Informacion (DTI) adscrita al Vicerrectorado
Administrativo, se encarga de ofrecer a la comunidad Ucabista la plataforma
tecnolégica necesaria para soportar los procesos academicos, administrativos y

de informacién necesarios para su funcionamiento.

La Jefatura de Redes y Seguridad (RYS) perteneciente a la DTl es la
encargada de establecer las paliticas de accesc a la red de datos UCAB y
soportar otros servicios ofrecidos por la DTl tales como; acceso remoto,
conexiones WAN, correo electronico, infraestructura para control de acceso,

Internet, seguridad de la informacion, Wi-Fi, entre otros.

Actualmente la Jefatura realiza el monitoreo de eventos en sus dispositivos
de acceso a la red (switches) a través de diferentes herramientas, las cuales no
se encuentran centralizadas, agregando asi cierta complejidad a sus procesos.
Por ejemplo, el evento de violacion de seguridad (port security violation) se
realiza accediendo directamente a los logs de los swifches; el monitoreo del
estado encendido de los puertos (linkUp I linkDown) o del estado de los hosts
(alive, dead) se realiza a través del uso de las herramientas nmap y Nagios y si
se desea verificar el estado de la VLAN, se ejecutan comandos nativos del
sistema operativo de los swifches (I0S). La jefatura de RYS no mantiene el
inventario de los equipos de red tanto activos (hubs, switches y routers) como

pasivos (patch paneles, bastidores o rack abiertos), asimismo la relacion de sus



direcciones IP y MAC con los diferentes host de red son almacenadas en le
herramienta RackTables mediante un proceso manual sin realizar una

actualizacion automatica de dicho inventario.

I.2Solucién Propuesta

Para obtener informacién precisa, actualizada y de facil acceso de los
activos de la red de datos UCAB, se propone el disefio y desarrollo de un
sistema que permita realizar de forma centralizada, el monitoreo y control de
sus equipos de red, brindando informaciéon en tiempo real para disminuir el
tiempo de respuesta en la resolucidén de fallas relacionadas a esta, ademas de
ofrecer el almacenamiento de la informacion del inventario de sus equipos de

red.

El sistema planteado sera implementado en una plataforma web, aplicando
el marco de desarrollo Ruby on Rails (RoR) permitiendo el acceso simultaneo a

muchos usuarios de la DTI desde diferentes ubicaciones de la red UCAB.

Figura 1. Interaccion Frontend - Capa de abstraccién RoR



Para lograr el correcto desarrollo de la interfaz web, se utilizaran los
componentes HTMLS/Ajax de RoR que unidos al manejo CRUD, facilitan le
interaccion con el usuario y la creacién de paneles de administracion a traves
de los modelos MVC, asi como la creacion, definicion y modificacion de las

tareas programadas (cronjobs) en un sistema GNU/Linux.

La solucion consta de dos médulos principales, el primero permite mantener
el inventario de equipos y direcciones IP y MAC bajo un modelo de base de
datos que habiendo sido disefiada especificamente para la Jefatura, permitira
ser extendida y/o adecuada a necesidades futuras (por ejemplo el
almacenamiento de atributos adicionales de los equipos de red). El segundo
modulo permite llevar a cabo tareas de monitoreo y control de la red UCAB a
través de scripts que son ejecutados de forma periodica y automatica facilitando

asi el monitoreo del estado de la red en caso de fallas.



1.3 Objetivos

1.3.1. Objetivo General

Disenar, desarrollar e implementar un sistema web que permita el monitorec

y control de los equipos y eventos de la red UCAB.

1.3.2. Objetivos especificos

e Levantar informacion sobre el disefio de la red UCAB, activos y eventos
de red.

¢ Disenar e implementar el modelo ER para el sistema.

e Disenar e implementar el médulo de administracion de los activos de red.

e Disefar e implementar el modulo de recoleccion automatica de datos de
los equipos de red.

e Disefiar e implementar el mddulo de tareas programadas sobre los
equipos de red.

¢ Disenar e implementar el médulo de visualizacion de TRAPS SNMP.

¢ Disefar e implementar el médulo de notificacion.

e Realizar pruebas unitarias.

e Realizar documentacion del sistema.

¢ Realizar entrenamiento al personal de la DTI.



|.4 Aportes

1.4.1. Aporte tecnologico

Realizar una comparacién entre las herramientas Racktables, Cacti y
Nagios para disefiar y desarrollar el sistema de monitoreo y control de equipos

de red para la DTl de la UCAB basados en las bondades de los mismos.
[.4.2. Aporte funcional

Redisenar el proceso actual para la resolucion de fallas de la red de la

UCAB.

1.5 Alcance y Limitaciones

I.5.1. Alcance

Al momento del cierre del proyecto, se tendra un producto final a partir de
los resultados obtenidos de cada iteracion. El producto final tendra dos
modulos, uno para el manejo de la informacion del inventario de equipos de red

y el otro modulo permitira el monitoreo de la red de la UCAB.

La solucién propuesta para la Jefatura de Redes y Seguridad tendra la

capacidad de:

e Acceder a la aplicacion desde cualquier lugar del campus UCAB sede
Montalban, haciendo uso de un navegador web.
e Almacenar la informacion del inventario de los equipos de la red de datos

UCAB.



¢ Llevar el control de direcciones IP y MAC asociadas a los hosts en la red
de datos UCAB.

¢ Monitorear constantemente los eventos Port-Security Violation, linkUp vy
linkDown de los switches de acceso.

¢ Realizar de forma automatica en intervalos de tiempo definidos o bajo
demanda la ejecucion de scripts para consultar los switches.

e Consultar el estado de los hosts y VLAN en los puertos de los switches
de acceso a la red de datos UCAB.

e Mostrar y enviar notificaciones del estado de la red, via correo
electronico.

¢ Generar reportes de inventario de equipos.

¢ Generar histéricos de direcciones IP y MAC.

I.5.2. Limitaciones

e No se conocera de forma directa la clave de administracion de los
dispositivos de red.

e El acceso a los cuartos de cableado esta restringido a visitas con el personal
de la DTI.

¢ Debido al tamafio de la red, los dispositivos pueden generar cantidad de
data desconocida que pueda afectar el rendimiento del sistema.

e Los tiempos de respuesta del sistema dependeran del trafico en la red.



1.6 Justificacion

Actuaimente la DTI cuenta con un conjunto de herramientas para su gestion
y monitoreo en distintas areas trabajo tales como: inventario de equipos activos
y pasivos, ancho de banda, y eventos de seguridad informatica. En cuanto a
este Ultimo aspecto la DTl implanté desde hace 3 afios caracteristicas de
seguridad ofrecidas por los swifches de acceso, las cuales generan un bloqueo
a la red si un equipo diferente al configurado inicialmente es conectado a ésta.
Para tales caracteristicas no existe herramienta alguna que centralice la
informacién generada por esta politica implantada. La respuesta de la Jefatura
de Redes y Seguridad a este tipo de incidentes es lenta debido a la gran
cantidad de dispositivos de acceso presentes en la red. De alli la necesidad de
una herramienta que centralice todas estas alertas en un monitor de alarmas

que permita minimizar el tiempo de respuesta ofrecida.

Otro problema presente en la DTl es el control de inventario de direcciones
IP, hosts activos e inventario de equipos pasivos y activos en los distintos
cuartos de cableados de la red. Actualmente la DTI usa la herramienta GNU
RackTables. De alli surge la necesidad de integrar una solucién en una nueva

herramienta hecha a la medida que tengan las caracteristicas deseadas.

Es por ello que se plantea este Trabajo Instrumental de Grado que permita

dar respuesta a la problematica antes mencionada.



CAPITULO Il. MARCO TEORICO

I1.1. Monitoreo de Redes

El monitoreo del trafico en redes LAN permite conocer el comportamiento
real de los valores de la red y de esta manera se puede obtener la medicion de
su uso y deteccion de fallas. El objetivo del uso de un sistema de monitoreo de
red es el de permitir detectar a tiempo problemas en la red, en tiempo real, y asi
evitar el impacto negativo en las operaciones u actividades de una organizacion
o empresa. Para llevar a cabo los procesos de monitoreo de redes se
implementa un protocolo llamado SNMP el cual permite observar aquellas redes
gue operan sobre TCP/IP que presentan problemas. Si una red nunca ha

fallado, no existe la necesidad de que sea monitoreada.

I1.2. SNMP

11.2.1. Definicion

Simple Network Management Protocol (SNMP) o Protocolo simple de
administracion de red, es el protocolo que facilita el intercambio de informacion
de gestion entre dispositivos de una red y permite a los administradores de

redes diagnosticar problemas en una red en particular. (7)

i1.2.2. Componentes basicos de SNMP

Existen dos tipos de entidades: administradores y agentes. Un
administrador es un servidor en la cual se ejecuta un tipo de software que

puede manejar las tareas de administracion de una red. Los administradores se

10



conocen como sistemas de administracion de red (NMS, por sus siglas en
inglés Network Management System). Un NMS es responsable de hacer
consultas y recibir los fraps provenientes de los agentes en la red. Las

funciones claves de un Administrador de SNMP son: (9)

e Realizar consultas a los agentes

Obtener respuestas de los agentes

Establecer las variables de agentes

Reconocer eventos asincronos provenientes de los agentes

Un agente es el encargado de responder a las solicitudes de informacion del
NMS, asi como también puede proporcionar informacién importante de forma
asincrona al NMS aunque no haya sido solicitada (10). Los agentes de SNMP

tienen como funciones clave: (9)

¢ Recopila informacion de gestion
¢ Almacena y recupera informacion de gestion segun lo definido en el MIB

¢ Informa eventos ocurridos al NMS

11
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Figura 2. Diagrama de Comunicacion Basica SNMP. Fuente: (9)

Cuando el agente detecta que ha surgido un problema de cualquier tipo,
este envia un frap al NMS. Un trap es un paquete SNMP simple que contiene
un aviso de que se ha producido algun tipo de problema, es decir, es la forma

en la cual un agente le notifica al NMS que algo ha ocurrido. (10)

Para identificar los traps definidos en cualquier archivo MIB, se debe buscar
el término TRAP-TYPE (SMIv1) o NOTIFICATION-TYPE (SMIv2) en el archivo
MIB. Esta busqueda permitira obtener rapidamente una lista de posibles fraps.

(10)

Polling, en el contexto de administracion de red, es el acto de consultar un
agente (router, switch, servidores Unix, etc.) para obtener informacion. Esta

12



informacion puede ser utilizada mas tarde para determinar si algun tipo de
evento como violacién de seguridad en los puertos, estado de los hosts, de los

puertos y VLLANs han ocurrido. (10)

11.2.3. MIB (Management Information Base)

La Base de Informacion de Gestion (MIB por sus siglas en inglés) puede ser
considerada como una base de datos de objetos administrados a los cuales el
agente les hace seguimiento. Cualquier tipo de estado o informacion estadistica
gue se puede acceder por el NMS se define en una MIB. Un MIB tiene un

nombre textual de un objeto administrado y su significado. (10)

I1.2.4. Identificador del Objeto (Object ID u OID)

La MIB esta compuesta de objetos administrados identificados por el
identificador del nombre de objeto (Object ID u OID). Cada identificador es

Unico y denota caracteristicas especificas de un dispositivo administrado. (9)

Los objetos administrados se organizan en una jerarquia de arbol. Esta
estructura es el esquema de nombres de los objetos SNMP. Un /D de un objeto
se compone de una serie de nimeros enteros basado en los nodos en el arbol,
separados por puntos (.). Asimismo, existe otra forma mas sencilla de leer estos
objetos mediante nombres separados por puntos, cada uno representando un

nodo del arbol. En la figura se muestra la jerarquia de los objetos de la MIB. (9)

Un identificador de objeto tipico sera una lista de puntos de enteros. Por

ejemplo, el OID en RFC1213 para " sysDescr" es .1.3.6.1.2.1.1.1. (9)

13
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The Registered Tree

Tt

Figura 3. Arbol MIB. Fuente: (9)
11.2.5. SNMP y UDP

SNMP usa UDP como protocolo de transporte para el paso datos entre

administradores y agentes.

UDP, definido en el RFC 768, fue elegido sobre el Protocolo de Control de
Transmision (TCP), ya que no requiere conexion de extremo a extremo entre el
agente y el NMS cuando los datagramas (paquetes) se envian de ida y vuelta.

(1) SNMP utiliza dos puertos: (10)

1. El puerto UDP 161 para el envio y recepcion de solicitudes.
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2. El puerto UDP 162 para la recepcion de los traps de los dispositivos

administrados.

11.2.6. Tipos de mensajes SNMP

Desde un NMS se emiten los siguientes mensajes: get, getnext, set,
getResponse, trap, notification (SNMPv2 y SNMPv3), inform (SNMPv2 \y

SNMPv3), report (SNMPv2 y SNMPv3). (10)

Para este proyecto solo se implementaron algunas de esos mensajes que

se explicaran brevemente (10):

e Get: esta operacion es iniciada por el NMS, quien es el encargado de
enviar la solicitud al agente para que este la procese a la medida de sus
posibilidades. Aigunos dispositivos puede que no respondan esta soclicitud
ya que puedan estar sobrecargados y se anula la solicitud. En caso de
qgue el agente reciba con éxito la informacién solicitada, se enviara un
getResponse de nueve al NMS y es aqui donde se procesa dicha
informacion.

e Trap: a diferencia de los demas mensajes, estos son iniciados por los
Agentes, en respuesta a un evento que afecte a la MIB o a los recursos
gestionados. El administrador no confirma la recepcion de un frap al
agente.

e Inform: se puede utilizar para enviar capturas a un NMS. En este caso el

agente sera notificado cuando el NMS reciba el trap.
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11.2.7. Comunidades SNMP

SNMPv1 y SNMPv2 usa la nocidn de comunidades para mejorar la
seguridad entre los administradores y los agentes mediante el control del
acceso a la informacién. Un agente se configura con tres nombres de
comunidad: soélo-lectura, lectura-escritura y traps. Las tres cadenas de
comunidad como sus nombres lo indican controlan diferentes clases de

actividades: (10)

e Sdlo-lectura permite que se los datos puedan ser leidos pero no permite
su medificacion.
¢ Lectura-escritura permite tanto leer los datos como modificarlos.

e Trap permite recibir traps desde el agente.

Debido a que las cadenas de comunidad son en esencia contrasefias,
aplican las mismas reglas que normalmente se utilizan en ambientes Windows
o UNIX, como por gjemplo, no usar palabras de diccionario, nombres de
familiares, fechas de nacimiento, etc., en vez de ello, usar caracteres
alfanuméricos combinados con maylsculas y minUsculas, seis o mas

caracteres, etc.. (10)

11.2.8. Configuracion de SNMP en un switch Cisco

A continuacion se muestra un ejemplo para configurar SNMP en un switch
Cisco, el cual permite el acceso de todos los objetos a los que especifican la

cadena de comunidad comaccess de sélo lectura. Los traps de falla de
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autenticacion SNMP son enviados por SNMPv2c a cisco.com host utilizando la

cadena de comunidad “public” (3)

s snmp-server community comaccess ro
e snmp-server enable traps snmp authentication

e snmp-server host cisco.com version 2¢ public

Los parametros de destinc de captura especifican las direcciones a las que
se envian las capturas. Los fraps son notificaciones asincronas generadas por

los dispositivos, el agente necesita saber quién debe recibir la notificacion. (3)

II.L3. Cron

En los sistemas operativos *NIX (aquellos basados en Unix), cron es un
administrador regular de procesos en segundo plano (demonio) que ejecuta
procesos o scripts a intervalos regulares (por ejemplo, cada minuto, dia,
semana 0 mes). Los procesos programados para su ejecucion, y la frecuencia

en la que deben hacerlo se especifican mediante el archivo crontab. (6)

I1.3.1. Crontab

E! archivo crontab mantiene una estructura de texto simple que guarda una
lista de comandos a ejecutar en un tiempo especificado por el usuario. La
herramienta cron verifica la fecha y hora en que se debe ejecutar un script o un
comando indicado en el archivo crontab, verifica si cuenta con los permisos de
ejecucion programada y en caso que asi se disponga, ejecuta dicho comando o

script en segundo planoc. (15)
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[[.3.2. Cron Job

Un Cron Job (cronjob) es una tarea (job) guardada en el archivo crontab que
el Cron verifica, en segundo plano, cada cierto periodo de tiempo para verificar

si existe alguna tarea para ejecutarse. (8)

Cada cronjob es especificado en una linea del archivo, de acuerdo al
formato indicado segun la version del comando cron que se esté utilizando. En

las distribuciones mas recientes, el formato es como el que sigue (6):

Minuto Hora DiaDelMes Mes DiaDelLaSemana Usuario Comando

A continuacién se describe en detalle cada uno los componentes que

aparecen en el formato de cronjob descrito arriba: (6)

Campo Descripcion
Indica el minuto de la hora en que el comando o script
Minuto sera ejecutado, y su valor debe de estar entre 0 y 59.
Indica la hora en que el comando o script sera ejecutado,
especificandose en un formato de 24 horas, por io que los
Hora
valores esperados para este campo deben estar entre O y

23.

Dia del mes en que se desea ejecutar el comando 0
DiaDelMes ,

script.

Mes en que el comando o script debe ejecutarse,
Mes pudiendo ser indicado a través de numeros (1-12), o por

las primeras tres letras del nombre del mes, en inglés.

Dia de la semana en que se ejecutara el comando o
DiaDeLaSemana Script, pudiendo ser numérico (0-7) o las tres primeras

ietras del nombre del dia, en inglés. Los nimeros 0y 7
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corresponden al dia domingo.

Nombre del usuario a nombre del cual Cron ejecutara el

Usuario ,
comando o script.

Comando, script o programa que se desea ejecutar. Este

Comando - :
campo puede contener muitiples palabras y espacios.

Tabla 1. Descripcion del significado de los parametros de cronjob
Fuente: (6)

Il.4. Aplicaciones Web

En la Ingenieria del Software se denomina Aplicacion Web a aquél tipo de
aplicacién que puede ser utilizada accediendo a un servidor web a través de
Internet o de una intranet, mediante una herramienta (agente), como por
ejemplo, un navegador. En otras palabras, es una aplicacion (soffware) que se
codifica en un lenguaje scportado por los navegadores web en la que se confia

la ejecucion al navegador.

I.5. Modelo-Vista-Controlador (MVC)

Es un estilo de arquitectura de software que separa los datos de una
aplicacion, la interfaz de usuario, y la légica de control en tres componentes

distintos que se fundamenta en tres capas, a saber: (20)

» El Modelo, que contiene una representacion de los datos que maneja el
sistema, su logica de negocio, y sus mecanismos de persistencia.
s La Vista, o interfaz de usuario, que compone la informacion que se envia

al cliente y los mecanismos interaccion con éste.
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e El| Controlador, que actiua como intermediario entre el Modelo y la Vista,
gestionando el flujo de informacion entre ellos y las transformaciones

para adaptar los datos a las necesidades de cada uno.

I.6. Ruby
Ruby es un lenguaje de programacion dindmico y de coédigo abierto
enfocado en la simplicidad y productividad. Es un lenguaje creado con una

mezcla de ofros lenguajes tales como: Perl, Smalltalk, Eiffel, Ada, y Lisp. (17)

Ruby tiene un conjunto de funcionalidades que lo hace atractivo para el

desarrollo web, entre esas estan (17):

e Se puede utilizar como lenguaje de scripting.

e Puede cargar bibliotecas de extension dinamicamente si lo permite el
sistema operativo.

o Posee manejo de hilos (threading) independiente del sistema operativo.

e Es facilmente portable: se desarrolla por lo general en GNU/Linux, pero
corre en varios tipos de UNIX, Mac OS X, distintas versiones de

Windows, DOS, BeOS, 0OS/2, entre otras.

Il.L7. Ruby on Rails

Rails consiste en un conjunto de librerias, automatismos y convenciones
para el lenguaje de programacién Ruby, destinados a resolver los problemas
mas comunes a la hora de desarrollar una aplicacién web con acceso a base de

datos. (18)
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Ruby on Rails (RoR) es un marco de trabajo o framework de desarrollo web
de codigo abierto que estd optimizado para la satisfaccion de los
programadores y para la productividad sostenible basado en el estilo de
arquitectura MVC. Uno de los principales objetivos de RoR es la reutilizacion de
codigo. Ademas, el framework también esta disefado para trabajar con bases

de datos relacionales (SQL).

I1.7.1. Gemas de Ruby

Las gemas de Ruby son paquetes de librerias para Ruby que se instalan en
el sistema y quedan listas para ser usadas, con un simple require o con

mecanismos que aporta el propio sistema de gemas para Ruby. (16)

11.8. MariaDB

Es un sistema de gestibn de base de datos relacionales (RDBMS) con
licencia GPL, derivado de MySQL. Su objetivo es ser un reemplazo directo de
MySQL, permitiendo una compatibilidad binaria practicamente total con este
ultimo, al punto de poder compartir con MySQL los archivos de definicién de
tablas y datos (.frm), los conectores (sean de PHP, Perl, Python, Java, Ruby,
etc.) y hasta poder usar diversos clientes para interactuar de una manera mas

amigable con el manejador. (5)

1.9. ORM (Object Relational Mapping)

El Mapeo Objeto-Relacional u ORM por sus siglas en inglés es una técnica
de programacion para converlir datos entre el lenguaje de programacion

orientado a objetos utilizado para codificar una aplicacion y el sistema de base

21



de datos relacional utilizado como mecanismo de almacenamiento persistente

de dicha aplicacion. (2)

1.9.1.

11.9.2.

Ventajas

Rapidez en el desarrollo. La mayoria de las herramientas actuales
permiten la creacion del modelo de objetos a partir del modelo conceptual
o diagrama E-R, o desde el esquema de la base de datos {(modelo fisico
de la base de datos)

Abstraccion de la base de datos.

Reutilizacién. Permite utilizar los métodos de un objetc de datos desde
distintas capas de la aplicacion, incluso desde aplicaciones distintas.
Seguridad. Los ORM suelen implementar sistemas para evitar tipos de
ataques como pueden ser los ataques de inyeccién SQL.

Mantenimiento del cédigo. Facilita el mantenimiento del codigo debido a
la correcta organizacion de la capa de datos, haciendo que el

mantenimiento del cédige sea mucho mas sencillo.

Desventajas

Curva de aprendizaje. Este tipc de herramientas suelen ser complejas,
por lo que su correcta utilizacién implica invertir tiempo y dedicacién
adicional.

Aplicaciones con bajo rendimiento versus aquellas que no emplean esta

técnica. Esto es debido a que todas las consultas que se realizan sobre ia
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base de datos, deben ser transformadas al lenguaje propio de la

herramienta, luego leer los registros y por Gltimo crear los objetos.

1.10. HTML5

HTML5 es la revisiéon mas actual de HTML, orientada a resclver diversas
consideraciones propuestas bajo el concepto de Open Web, introducidas por el

W3C, clasificados en varios grupos segun su funcion: (12)

e Semantica: lo que le permite describir con mayor precision cual es el
significado de su contenido.

¢ Desconexion y almacenamiento: permite a paginas web almacenar
datos de manera local.

e Multimedia: permite incorporar audio y video a través de protocolos
especialmente disefiados para tal fin, y exponer un conjunto de APIs que

faciliten su gestion del lado del cliente.

I.11. CSS

Hojas de Estilo en Cascada (Cascading Style Sheets), es un mecanismo
que describe como se va a mostrar un documento en la pantalla, como se
imprime fisicamente, o incluso cdbmo va a ser pronunciada la informacion

presente en ese documento a través de un dispositivo de lectura. (13)

1.12. Bootstrap

Es un framework que simplifica el proceso de creacion de disefios web

combinando CSS y JavaScript. Ha sido desarrollado por Twitter Inc., y cedido
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bajo licencia MIT, es decir, bajo licenciamiento Open Source o de codigc

abierto.

I1.13. jQuery

Es una libreria especifica de cddigo JavaScript la cual ha sido optimizada
para trabajar con una variedad de navegadores automaticamente. Su principal
objetivo es simplificar la interaccién entre documentos HTML, su representacion
en memoria o DOM (Document Object Model o Modelo de objeto del

documento) y JavaScript. Basicamente, jQuery permite: (1)

e Manipulacién de documentos HTML.

Manejo de eventos en el navegador.

Animaciones con DOM.

Interacciones con Ajax.

I1.14. Ajax

Es un término que describe un modo de utilizar conjuntamente varias
tecnologias existentes. Esto incluye: (X)HTML, CSS, JavaScript y XSLT en
conjunto con la manipulacion de la representacion del documento o DOM, a
través del objeto XMLHttpRequest. Cuando estas tecnologias se combinan en
un modelo Ajax, es posible lograr aplicaciones web capaces de actualizarse
continuamente sin tener que volver a cargar la pagina completa. Esto crea

aplicaciones mas rapidas y con mejor respuesta a las acciones del usuario. (11)
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CAPITULO Illl. MARCO METODOLOGICO

En la Jefatura de Redes y Seguridad de fa DTl no se desarrollan
habitualmente proyectos de aplicaciones ya que es un area cperativa y se torna
complicado al momento de expresar los requerimientos a través de los
artefactos de una metodologia tradicional. Es por esto que se optd por usar un
marco de trabajo que apoye la gestion del proyecto, que sea agil para permitir
realizar cambios y adaptarse a ellos a medida que los usuarios del area van

cbservando la aplicacion funcionando.

lll.1. Scrum

Scrum es un proceso en el que se aplican de manera regular un conjunto de
mejores practicas para trabajar en equipo y obtener el mejor resultado posible
de un proyecto. Estas practicas se apoyan unas a otras y su seleccion tiene
origen en el estudio de la manera de trabajar de equipos altamente productivos.

(19)

ll.2. Roles en Scrum
Los Equipos Scrum optimizan la flexibilidad y la productividad, para lo cual,
son auto-gestionados, multifuncionales, y trabajan en iteraciones. Cada Equipo

Scrum tiene tres roles: (19)

El Scrum Master es responsable de asegurar que el equipo Scrum se
adhiera a los valores, practicas y normas Scrum. Adicionaimente ayuda a que el

Equipo Scrum y la Organizacion adopten Scrum de manera correcta y guia al
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Equipo Scrum, mediante entrenamiento continuo para que sea mas productivo y
asi construya productos de mayor calidad. El Scrum Master ayuda a que el

Equipo Scrum comprenda y se auto-gestione.

El Product Owner es el responsable de maximizar el retorno de inversion
(ROI por sus sigias en inglés) identificando las funcionalidades del producto,
poniéndolas en una lista priorizada de funcionailidades, decidiendo cuales
deberian ir al principio de la lista para el siguiente sprint, y re-priorizando y
refinando continuamente la lista. En algunas ocasicnes el Product Owner y el
Cliente son la misma persona; esto es muy comun en aplicaciones internas. Es
importante destacar que en Scrum hay una persona y sélo una, que hace ~ y

tiene la autoridad final de Product Owner.

El Equipo convierte el Product Backlog en incrementos de funcionalidad
potencialmente entregables en cada sprint, por ejemplo una aplicacién o un sitio
web. El equipo en Scrum es “multi-funcional” tiene todas las competencias y
habilidades necesarias para entregar un producto potencialmente distribuible en
cada sprint - y es “auto-organizado” (auto-gestionado), con un alto grado de
autonomia y responsabilidad. Esto quiere decir, que los equipos en vez de ser
dirigidos por un jefe de equipo o jefe de proyecto se auto-regulan y organizan a
si mismos. El equipo decide a qué se compromete, y como hacer lo mejor para

cumplir con lo comprometido.
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lll.3. Bloques de Tiempo (Timeboxes)

Scrum emplea biogues de tiempo para crear regularidad. Los elementos de
Scrum basados en blogues de tiempo son: la Reunién de Planificacién de la
Entrega (Release Planning), la Reunién de Planificacion del Sprint (Sprint
Planning), el Sprint en si o iteracion, el (Daily Meeting o Stand-Up Meeting), la
Revision del Sprint (Sprint Review), y la Retrospectiva del Sprint (Sprint

Retrospective). (19)

l1.3.1. Reunidn de Planificacion de la Entrega

El propésito de ia Planificacién de la entrega es establecer un plan y unas
metas que el Equipo Scrum vy el resto de la Organizacidn puedan entender y

comunicar. La planificacion de la entrega responde a las preguntas: (19)

e ;,Como se puede convertir la visiébn en un producto de la mejor manera
posible?
¢ ,Como se puede alcanzar o mejorar la satisfaccion del Cliente y el

Retorno de la Inversion?

El plan de entrega establece el objetivo de 1a entrega, el Product Backlog de
mayor prioridad, los principales riesgos, y las caracteristicas generales y la

funcionalidad que va a contener la entrega.

Los productos se construyen de forma iterativa, de modo tal que en cada
sprint crea un incremento del producto, empezando por lc mas valicso y de
mayor riesgo. Cada incremento es una parte potencialmente entregable de todo

el producto. (19)
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lll.4. El Sprint

Un Sprint es el corazdn de Scrum y no es mas que una iteracién. Los sprints
estan limitados en bloques de tiempo y ocurren uno tras otro, recomendandose
duraciones que van desde minimc dos semanas a un mes cocmo maximo,
manteniéndose constante a lo largo de la ejecucién del proyecto. Durante el
sprint, el Scrum Master asegura que no se realizan cambios que afecten al

objetivc del Sprint. (19}
Los sprints se componen de; (19)

Reunién de Planificacion de Sprint

¢ Eltrabajo de desarrollo
¢ La Revision del Sprint
¢ La Retrospectiva del Sprint

e Scrum Diario (Daily Scrum o Stand-Up Mesting)

lll.4.1. Reunidn de Planificacién del Sprint

Durante la Reunion de Planificacién del Sprint se planifica la iteracién. La
reunién se restringe, por lo general, a un bloque de tiempo de ocho horas para
un sprint de un mes. La Reunién de Planificacion del Sprint consta de dos
partes: La primera, un bloque de cuatro horas en donde se decide lo que se
hara durante el sprint. En la segunda parte el equipo determina cdmo se va a
hacer realidad las funcionalidades que se decidieron ejecutar en el primer

bloque. (19)
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l11.4.2. Revisidon del Sprint

Al final del sprint se lleva a cabo la reunién de Revision de Sprint. Esta es
una reunion restringida, por lo general, a un bloque de tiempo de cuatro horas
para un sprint de un mes. Durante la Revision de Sprint, el Equipo Scrum y las
partes interesadas debaten sobre lo que se acaba de hacer. En base aeso,y a
los cambios en el Product Backlog que se hayan hecho durante el sprint,

colaboran para determinar las préximas actividades que se podrian hacer. (19)

l1l.4.3. Retrospectiva del Sprint

Después de la Revision del sprint, y antes de la proxima Reunién de
Planificacidon del Sprint, el Equipo Scrum mantiene una reunién de
Retrospectiva del Sprint. Es una reunién restringida a un blogue de tiempo,
generalmente de tres horas para sprints de un mes. En esta reunion, el Scrum
Master alienta al Equipo Scrum a revisar, en el marco de proceso y practicas de
Scrum, su proceso de desarrollo, para que sea mas eficaz y agradable para el

préximo sprint. (19)

lll.4.4. Scrum Diario (Daily Scrum o Stand-Up Meeting)

Cada Equipo se reune todos los dias 15 minutos en una reunion de
inspeccion y adaptacion llamada Scrum Diario. El Scrum Diario deberia llevarse
a cabo a la misma hora y en el mismo lugar a lo largo de todos los sprints.

Durante la reunion, cada miembro del equipo, explica: (19)

e Lo que ha conseguidec hacer desde la ultima reunion;

¢ Lo que va a hacer hasta la préxima reunion, y
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o Qué obstaculos tiene en su camino.

Las reuniones diarias mejoran las comunicaciones, eliminan otras
reuniones, identifican y eliminan los impedimentos al desarrollo, destacan vy
promueven la rapida toma de decisiones y mejoran el nivel de conocimiento de

los proyectos. (19)

lil.5. Artefactos de Scrum

El marco de trabajo Scrum originalmente define sole tres artefactos: Product

Backlog, Sprint Backlog y Burndown Chart.

llL.5.1. Product Backlog

El Product Backlog es una lista priorizada de items que representan trabajo
pendiente para la obtencién del producto final. Los requerimientos son
emergentes, 1o que significa que no se conoce de antemano todas y cada una

de las caracteristicas que se desea que contenga el producto. (19)

I11.5.2. Sprint Backlog

La mayoria de los equipos conoce al Sprint Backlog como el tablero de
tareas (Task Board), que es simplemente una representacion fisica del trabajo
al que se han comprometido para lo que resta del sprint, generado a partir del
Product Backlog. El tablero de tareas indica al equipo cuales tareas han sido

planificadas y su estado actual. (19)

En la figura 4 se puede apreciar el ciclo Scrum.

30



{

Entradas de ScrumMaster
usuarios finales,
clientes, equipoy Refinamlente de ja
otros Interesados Pllade Producto
en ¢i proyecto

Wi
¢ tititit

Dueric de Producto  Equipo

El equipo eligoﬂ\‘
aquese :
é) compromete [/

FAEPR Y

aceren ei Sprint

: Sin cambios
Reunion de Pilade Sprint  an Duracion ni Objetivos
Planificacién
" de Sprint
n (dos partes)
Pila de
Producto

Figura 4. Ciclo Scrum. Fuente: (14)

i

Reuniéndiana
y actualizacion

deartefactos

tiififi

Revisien

Incremento de
Producto
Potencialmente
Entregabie

tititit

Retrospectiva

31



CAPITULO IV. DESARROLLO

En este capitulo se describe en detalle todo el proceso realizado para
diseiar, desarrollar e implementar la solucion propuesta en el Trabajo
Instrumental de Grado. De acuerdo al marco de trabajo seleccionado y ya
discutido en el Capitulo Il1, el disefio y desarrollo del sistema se realizé en base
a una serie de iteraciones o sprints, cada uno de cuatro semanas de duracion,
en donde al final de cada uno de ellos se fueron anexando nuevas
funcionalidades al sistema hasta obtener la version definitiva de la solucion. Por
lo anterior, se presentara entonces este capitulo estructurado de acuerdo a las

iteraciones o sprints antes mencionado:

IV.1. Sprint 0

IV.1.1. Objetivos

Levantamiento de informacidon para el disefio y desarrollo de la solucion al
problema planteado en este Trabajo Instrumental de Grado.
IV.1.2. Sprint Backlog

e Levantamiento de informacion
¢ Induccion sobre la red de datos UCAB
e Definicion de Product Backlog, de acuerdo a los requerimientos del

usuario
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IV.1.3. Ejecucidn

Para la correcta aplicacion de Scrum, se agregd esta iteracion inicial o sprint
cero, la cual permitid preparar los insumos necesarios para facilitar la ejecucion
de las siguientes iteraciones. Asi pues, se elaboré la lista de requerimientos que
fue desagregada en actividades que permitieron alcanzar al final de cada sprint

una funcionalidad implementada lista para su uso.

Durante el tiempo invertido en este sprint se realizd el levantamiento de
informacion de la arquitectura de la red de datos en todo el campus
universitario. De esta manera, se pudo conocer mas detalladamente el

funcionamiento de las actividades que se llevan a cabo dia a dia.

Se realizaron visitas a los cuartos de cableado para constatar el nimero de
equipos de red operativos en cada uno de estos. Para recabar la informacion
relevante, se elabor6é una plantilla (Ver Apéndice C.1) que permitid obtener
informacion de todos los componentes del cuarto y la conexion entre los
dispositivos. Una vez realizadas las visitas, se pudo determinar el inventario

existente y actualizado de los equipos de red y racks.

En esta etapa, se pudo identificar mediante observacion directa como en la
Jefatura se manejan los eventos de red que ocurren a diario y como hacen uso
de las herramientas existentes para resolver las fallas que se presentan. Entre
las herramientas evaluadas se encuentran RackTables, que es una solucion
open-source utilizada por la Jefatura para llevar el inventario de los equipos de

red y sus respectivas direcciones IP y MAC. También se evalué el uso de
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Nagios, utilizado por la Jefatura para realizar consultas SNMP, y otras labores
sobre los equipos de red, como el envio de comandos ping y el despliegue del

diagrama de red.

Es importante destacar que la Jefatura también utiliza la herramienta Cacti,
que es una solucién que permite desplegar graficos sobre ciertos parametros de
la red de datos UCAB, a través de constiltas y otros métodos de adquisicion de
datos. Sin embargo, el Product Owner manifestd que esta herramienta no se
contemplaria en el analisis ya que las caracteristicas ofrecidas por ésta eran
suficientes para satisfacer las necesidades actuales de la Jefatura de Redes y
Seguridad, por lo que la evaluacion se centrd en las herramientas RackTables y

Nagios

Con la informacioén revisada se realizé una documentacion que permitiera el
andlisis de las caracteristicas las herramientas antes mencionadas y asi
proceder al disefio de la aplicacion a desarrollar en los siguientes sprints,
tomando en consideracion aguellas que pudieran ser desarrolladas en el tiempo
en que se planifico este Trabajo Instrumental de Grado, siempre alineados bajo
el alcance y los objetivos del mismo. A continuacion se listan las caracteristicas
clave que se identificaron en las herramientas Racktables y Nagios que son de

interés para su implementacion en el sistema a desarrollar:

Racktables:
+ Capacidad de almacenar todos los dispositivos y racks que se disponen.

» Administrar direcciones IP, asignarlos a los dispositivos.
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s Mantener los puertos fisicos de los dispositivos y enlaces entre ellos.
o Etiquetar todo e incluso a todos con sistema de etiquetado flexibles.
» Asignar permisos a usuarios y permitir o denegar cualquier accion que

pueden hacer.

Nagios:

+ Capacidad para monitorear aplicaciones, protocolos de red, entre otras y
componentes de infraestructura con una sola herramienta.

e lLas alertas pueden ser entregados al personal técnico por correo
electrénico o SMS.

e Informes histéricos proveen registro de alertas y notificaciones.

e Permite al usuario establecer tiempos de consultas a dispositivos,
mediante la implementacion de un protocolo de red.

¢ Usuarios pueden visualizar s6lo sus componentes de infraestructura

permitidos.

Con las visitas a los cuartos de cableado y la induccidén se definieron las

reglas de negocio que se deben cumplir en el desarrollo de la aplicacion.

IV.1.3.1. Requerimientos Funcionales
A partir de la informacién levantada se procedid a determinar los

requerimientos funcionales en una lista desagregada de tareas:

e Administracion de activos de Red: Crear marcas y modelos,
modificacion de marcas y modelos, eliminar marcas y modelos, crear y
eliminar dispositivos pasivos y activos y crear asociacién con cuartos de

cableado, crear y eliminar edificios, cuartos de cableado y oficinas.
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Asociacion entre edificios y cuartos de cableado asi como también
asociacion entre edificios y oficinas. Creacion y eliminacion de cajetines
de red, asociacion entre cajetines y puertos de dispositivos.

e Administracion de IPs y VLANSs: Crear y eliminar VLANSs, eliminar una
VLAN de un puerto de un dispositivo, visualizacion de hosis por VLAN,
eliminar una direccion MAC de un puerto de un dispositivo, visualizacidon
de todos los hosis y sus respectivas direcciones MAC.

e Médulo de Notificaciones: Visualizar eventos ocurridos en tiempo real,
eliminar notificaciones.

+ Moédulo de Tareas Programadas: Crear y eliminar tareas programadas
desde la aplicacion.

¢ Creacion de Reportes: Reporte de histérico de notificaciones ocurridas
en una fecha determinada, reporte de histérico de cambios realizados en
cuanto a host determinado, reporte de cantidad de equipos de red por
cuarto de cableado, reporte de equipos de red, reporte grafico de eventos
ocurridos mensual, semanal y diariamente.

¢ Mdédulo de envio de notificaciones: crear y eliminar lista de correos
para envio de notificaciones, enviar notificaciones a través de correo

electronico.

Finalmente, se constatdé que la solucién a construir podria ser disefiada
como una aplicacién web, de forma tal que sus usuarios pudieran tener acceso

a la misma desde distintos equipos dentro de la de red de la Universidad. Para
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ello se evalud la utilizacion del lenguaje Ruby bajo el framework Rails, tal y

como fue propuesto por la Jefatura.

IV.2. Sprint 1

IV.2.1. Objetivos

Disefar y crear el modelo E-R del Sistema de control y monitoreo de los

equipos de red de la UCAB.

IV.2.2. Sprint Backlog

Disefar la base de datos (disefio conceptual de la base de datos)

o Crear los modelos que representan el dominio de la aplicacion

Generar el modelo fisico (esquema) de la base de datos

Crear pruebas unitarias para la validacion de ia base de datos

IV.2.3. Ejecucion

En base a la informacion levantada, se procedio a la elaboracion del modelo
entidad-relacion (E-R) que permitira el aimacenamiento de la informacion del
inventario de equipos, asi como las esiructuras necesarias para el control y
monitorec de la red de datos UCAB. Es importante destacar que el modelo se
cred de forma tal que pudiera ser refinado en posteriores iteraciones una vez se
fueran descubriendo o entonando los requerimientos contenidos en el Product

Backlog que representan las necesidades de la Jefatura de Redes y Seguridad.

Una vez culminado el modelo E-R se crearon los objetos de negocio,

agrupados dentro de la capa Modelo del patrén la arquitectura MVC, mediante
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la creacién de un archivo del framework Rails que permite ejecutar el proceso

de Scaffolding.

A continuacion se describen cada una de los modelos que fueron creados y

que conforman la aplicacion:

1.

9.

Dispositivo_Marca: Representa las marcas de todos los dispositivos que

forman parte del inventario de equipos de red de datos de la UCAB.

. Dispositivo_Modelo: Representa los modelos asociados a cada una de

las marcas almacenadas.

. Dispositivo: Representa a cada dispositivo.

. Rack_Marca: Representa las marcas de todos los racks que forman

parte del inventaric de equipos de red de datos UCAB.

. Rack_Modelo: Representa los modelos asociados a cada una de las

marcas almacenadas.

. Rack: Representa a cada rack existente en la red de datos UCAB.

. Panel_Marca: Representa las marcas de todos los paneles que forman

parte del inventario de equipos de red de la UCAB.

. Panel Modelo: Representa los modeios asociados a cada una de las

marcas almacenadas.

Panel: Representa a cada panel.

10. Puerto_Switch: Representa cada uno de los puertos de un switch.

11. Puerto_Panel: Representa cada uno de los puertos de un panel.

12. Trap: Almacena cada uno de los eventos registrados al ocurrir alguna

anomalia en la red que esta siendo monitoreada.
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13. Vlan: Representa cada una de las VLAN dentro de la red.

14. Host: Representa todos los host que hay dentro de cada una de las
oficinas y/o escuelas de la universidad.

15. Log_Vlan_Mac: Almacena informacidon historica de la MAC que tuvo
algun host en un tiempo determinado y la VLAN que se asignd a algun
puerto en un momento (fecha y hora) particular.

16. Evento: Representa el nombre y severidad de los eventos.

17. Edificacion: Representa los edificios en donde estan ubicados los
cuartos de cableados y oficinas de la universidad.

18. Oficina: Representa todas las oficinas, facultades y/o escuelas de la
universidad.

19. Cajetin_Red: Almacena informacion de los cajetines que se encuentran
dentro de cada una de las oficinas, facultades y/o escuelas de la
universidad.

20. Cuarto: Representa los cuartos de cableado dentro de cada uno de los

edificios de la universidad.

Finalizada la creacion de la base de datos, se realizaron las pruebas gque
permitieran validar que la base de datos estuviese bien creada, validar que los
métodos creados funcionaran correctamente y arrojaran los valores esperados.

Para lograr lo mencionado anteriormente, se realiz 10 siguiente:

1 Se elaboraron métodos de insercidn de datos con registros ficticios.
2 Se probd gque cada uno tuviese el tipo de datos en concordancia con el

modelo.
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3 Se crearon métodos que insertaban registros con tipos de datos
erroneos, distintos a los de su columna (atributo de la clase), asumiendo
el error arrojado como éxito en la prueba.

4. Se crearon métodos que aseguraban las relaciones entre las tablas.

IV.3. Sprint 2

IV.3.1. Objetivos

Definir 1a arquitectura del sistema

IV.3.2. Sprint Backlog

s Disefar arquitectura de la solucion.

e Disenfar arquitectura de la aplicacion web bajo el framework RoR

IV.3.3. Ejecucion

El desarrollo de la arquitectura del sistema se basd en el levantamiento de
informacidn realizado en los sprints 0 y 1, de forma tal que cumpliera con las
premisas identificadas en dichos sprints: monitoreo a través del protocolo
SNMPv2c bajo una aplicacion web que permitiera administrar el inventario de
equipos y facilitara las labores de monitoreo de la red con el fin de proveer los

modulos necesarios al Product Owner.

Se utilizo la arquitectura que por convencion brinda el framework Ruby on
Rails (RoR) la cual esta basada en el patron de arquitectura MVC, lo que
permite trabajar de acuerdo a las mejores practicas y recomendaciones del

lenguaje (Ver Figura 5).
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Figura 5. Arquitectura del sistema. (Fuente: Elaboracién Propia)
Por lo anterior, las funcionalidades a implementar en los subsiguientes

sprints se desarrollaron involucrando controladores y acciones, en conjunto con

los modelos antes descritos.

Por otra parte, se tomé la decision de utilizar la herramienta/comando
crontab para configurar los intervalos de tiempo de ejecucion de los scripts de
Ruby que realizaran consultas a los dispositivos de red, dado que es un

comando ampliamente probado y utilizado en la Industria.
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IV.4. Sprint 3

IV.4.1. Objetivos

Disefiar el médulo de administracion de activos de red y desarrollar las

secciones “Marcas y Modelos” y “Cuarto de Cableado” de dicho médulo.

IV.4.2. Sprint Backlog

» Crear interfaz agregar, eliminar y maodificar marcas y modelos.
s Crear interfaz para agregar y eliminar componentes (switches, routers,
paneles, racks) a un cuarto de cableado.

o Crear interfaz para agregar y eliminar etiquetado de equipos de red.
IV.4.3. Ejecucion

Este sprint se dedico al disefio y desarrollo del médulo de administracion de
activos de red. Se identificaron las funcionalidades requeridas por la Jefatura,

agrupadas de la siguiente manera:

1. Marcas y Modelos. Se incluyen las operaciones basicas (crear,
maodificar, eliminar} para la gestion de marcas comerciales (o fabricante)
y sus respectivos modelos de dispositivos.

2. Cuarto de Cableado: Incluye la operacion de crear y eliminar
dispositivos, tanto activos como pasivos, y a su vez permite al usuario de
la aplicacion asociar dispositivos activos y pasivos a un determinado

cuarto de cableado.
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3. Localidades: incluye las operaciones basicas (crear, modificar y eliminar)
para la gestion de edificios, cuartos de cableado y oficinas, que en su
conjunto se conocen bajo el término genérico “Localidades”

4. Etiquetado: Incluye operaciones basicas (crear y eliminar) para la

gestion de los cajetines de red.

Para las vistas “Crear marca de dispositivos activos y pasivos”, se cred un
formulario dinamico implementando JavaScript, con el fin de que si el usuario
desea agregar varias marcas en un momento determinado pueda agregarlas en
un mismo formulario, generando “N” cantidad de filas dependiendo de la

cantidad de marcas que se van a afiadir en ese momento.

Para las vistas que permiten crear modelos de dispositivos, tanto activos
como pasivos, se disefiaron e implementaron formularios que incluyen listas
desplegables que permiten asociar la marca con el modelo, y otros campos de
texto que cumplen con caracteristicas de cada uno de los tipos de dispositivos
tales como el modelo, el nimero de puertos que tiene el dispositivo y que

categoria es, es decir, si es un swilch, un router o un hub (Ver Apéndice C.6).

Para la vista “editar o eliminar” de marcas y modelos, se utilizaron tablas
que despliegan la informacién considerada relevante de cada uno de los
dispositivos previamente registrados en el sistema: marca, modelo, numero de
puertos, categoria y una columna adicional llamada Acciones, en la que se
define un botén que permite eliminar un el registro y un boton para permitir su

modificacion (Ver Apéndice C.4).



Adicionalmente, se disen6 y construy6 una vista llamada “Informacion”,
dénde se pueden apreciar todas las marcas y sus modelos respectivos
almacenados en la base de datos, con el fin de que el usuario pueda visualizar
de forma mas detallada la informacion que ya tiene cargada. Para hacer que
este listado tenga caracteristicas mas amigables, se complementd la lista con
un componente llamado jQuery DataTables (simplemente conocido como
DataTables), que permite agregar funcionalidades avanzadas a las tablas
sencillas creadas en HTML tales como paginacién, bUsqueda general vy filtros

(Ver Apéndice C.5).

Para la seccion de “Cuartos de Cableado” se elaboraron vistas para
agregar, eliminar e informacion. Para las vistas de agregar, se disefiaron y
crearon formularios, donde se implementaron varias listas desplegabies con las
funcionalidades de seleccionar el cuarto de cableado al cual pertenece cada
uno de los dispositivos activos y pasivos. De esta manera es posible crear el
vinculo entre el cuarto de cableado que se esta agregando y un dispositivo
previamente registrado en el inventario (Ver Apéndice C.3). Asimismo, se cred
una vista para mostrar por cuartos de cableado los dispositivos contenidos
empleando el componente DataTables ya que dada ia cantidad de informacion,
era requerida la funcionalidad de paginacion para no recargar la vista con

mucha informacion.
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IV.5. Sprint4

IV.5.1. Objetivos

Desarrollar las secciones “Localidades” y “Etiquetado” del modulo de
Administracion de Activos de Red y disefiar y desarrollar el mddulo de

Administracion de IPs y VLANSs.

IV.5.2. Sprint Backlog

Crear interfaz para agregar, modificar y eliminar localidades (edificios,

oficinas y cuartos de cableado).

Crear interfaz para agregar y eliminar VLANs.

Crear interfaz para editar una VLAN de un puerto de un dispositivo.

Crear interfaz para mostrar todos los hosts encendidos con su respectiva

MAC.

IV.5.3. Ejecucion

En este sprint se continué el desarrollo del modulo de Administracion de

Activos de Red, especificamente de las secciones “Localidades” y “Etiquetado’.

En la seccion “Localidades” se disefiaron y construyeron las vistas para
agregar, modificar, eliminar de oficinas, edificios y cuartos de cableado. Para las
vistas de agregar cuarto de cableado, se crearon formularios en los que se
incluyé una lista desplegable con la lista de los edificios a ia cual pertenecen
cada uno de los cuartos y para las otras vistas de agregar se crearon

formularios sencillos. De esta manera se crearon los vinculos entre edificio y
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cuarto de cableado y oficina y edificio. Asimismo, se crearon vistas para mostrar
edificios cuartos de cableado y oficinas utilizando el plugin DataTables con

funcionalidades de borrar y editar.

Para la seccién de etiquetado, se disefiaron y desarrollaron vistas para
agregar, eliminar y consultar ubicacion de un cajetin de red. Para la vista de
agregar, se cred un formulario dinamico que permite agregar hasta un maximo
de cinco filas que contiene listas desplegables para asociar un cajetin con
dispositivo y un campo de texto para el nombre del cajetin (Ver Apéndice
C.11). Para la vista eliminar y la vista consultar ubicacion de cajetin se utilizo el

componente DataTables.

Se disefi6 y desarrolld un modulo para la administracion de IPs y MACs que
consta de dos secciones: “VLANs” y IPs”. En la seccién de VLANs, se
desarrollaron vistas para agregar y eliminar VLANs, asi comoe también modificar
una VLAN de un puerto especifico de un dispositivo (Ver Apéndice C.9). Para la
vista de agregar se cre6é un formulario y para la vista de eliminar se utilizd el
plugin DataTables con una columna Illamada Accidn que contiene un boton de
eliminar. De igual forma se puede apreciar todos los hosfs por VLAN (Ver

Apéndice C.10).

Para la seccion de IPs, se desarrollaron vistas con informacién relevante a
hosts y sus respectivas MACs. Para esta vista se utilizd el complemento

DataTables.
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IV.6. Sprint5

IV.6.1. Objetivos

Disefar y desarrollar el mddulo de recoleccion automatica de datos.

IV.6.2. Sprint Backlog

e Elaborar scripts para recoleccion de informacidn de los dispositivos

e Probar la ejecucion de los scripfs

En esta iteracion se fomaron aquellos items del Product Backiog asociados
al monitoreo de dispositivos, refinando asi la informacion previamenie

recopilada.

Utilizando el manual de referencia en linea de Cisco denominado “Cisco
SNMP Object Navigator’ (4) se procedid a extraer los identificadores de los
objetos SNMP involucrados (OIDs) para obtener la informacion requerida para
el monitoreo de eventos. Para este script se utilizdO una gema de Ruby llamada

“snmp”, la cual permitio obtener la informacion interpretada de los objetos.

La siguiente lista de OIDs muestra fodos los objetos que se tomaron en

cuenta en la construccién de los scripts de monitoreo de eventos:

Informacion
obtenida
Valor de la VLAN en

vmVian 1.3.6.1.4.1.9.9.68.1.2.2.1.2 un puerto

determinado.

Objeto
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dot1dTpFdbAddress

dot1dTpFdbPort

dot1dBasePortlfIndex

ifName

ifOperStatus

1.3.6.1.2.1.17.4.3.1.1

1.3.6.1.21.17.4.3.1.2

1.3.6.1.21.17.1.4.1.2

1.3.6.1.2.1.31.1.1.11

1.3.6.1.21.2.21.8

Direccion MAC gque
ha sido filtrada
mediante el puerto
puente.

Determinar el nimero
de puerto del puente.
Este OID consuita el
numero de indice de
la interfaz de un
puerto.

Es nombre textual de
la interfaz. Ejemplo:
“Fa0/1”

El estado actual de
funcionamiento de la
interfaz de un puerto.
1up

2 down

Tabla 2. Identificadores de Objetos (OIDs) considerados para el monitoreo de eventos

de red (Fuente: Elaberacién Propia)

De acuerdo al disefio implementado, el resultado esperado de la ejecucion

de los scripts de recoleccién de informacién, se tiene la direccion MAC

aprendida a un puerto de un swifch (Ver Apéndice B). Ademas de estos objetos,

se utilizaron otros OIDs definidos a continuacion:

¢ vmVlan: determina la VLAN de un puerto especifico.

¢ ifOperStatus: indica el estado de un puerto (up / down).
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Con estos objetos y los hosts encendidos se obtuvo informacién precisa
asociada a interfaces de puertos, puertos asighados a una VLAN, y las
direcciones MAC aprendidas. Una vez ejecutado este script de Ruby, estos
datos asociados a los dispositivos tales como VLANs, MACs y estado del puertc
son almacenados en la base de datos para ser posteriormente utilizados
durante la ejecucion de otro script que tiene come objetivo el monitoreo del

evento llamado “Port Security Violation”

Para la ejecucion de pruebas sobre el script construido, se implementaron
dos ambientes de pruebas. Para la primera fase de construccion del script se
utilizéd un switch Cisco Catalyst 2960 de 8 puertos el cual estaba destinado para
la realizacién de pruebas, ya que, estaba disponible en cualquier momento del
sprint lo cual lo hacia ideal como equipo de pruebas. Con este equipo se
comprobd su correcta ejecucion verificando que los valores arrojados fueran
acorde a lo esperado. En el segundo ambiente de pruebas, se tomé una
muestra de diez swifches que corresponden aproximadamente al 10% del total
de dispositivos de la red UCAB. A raiz de estas pruebas, se pudo constatar el

correcto funcionamiento del scripf en diferentes modelos de dispositivos.

Para la visualizacion de la informacidén obtenida por el script, se creé una
interfaz temporal en HTML para las pruebas que desplegaba los resultados al
usuario de la aplicacion. Esta interfaz no se continud desarrollando ya que no

representaba ningun valor agregado para la Jefatura.

49



IV.7. Sprint6

IV.7.1. Objetivos

Desarrollar un demonio para el monitoreo constante de red y desarrollar los

procedimientos para el filtrado de direcciones IP y MAC

IV.7.2. Sprint Backlog

Crear y configurar un proceso en el servidor para el monitoreo constante

de la red.

Ejecutar pruebas de monitoreo de Traps.

Crear filtrado de direcciones IP y MAC.

Crear interfaz para visualizacion de |IP con su respectiva MAC.

IV.7.3. Ejecucion

En el transcurso de este sprint se desarrolld un script sobre el ienguaje
Ruby, que funciona como un demonio, llamado SNMP Trap Listener, y que
tiene como funcidn escuchar a través de un socket cualquier notificacién que se
ha generado en los switches monitoreados (traps). Para este script se utilizaron
tres OIDs, también extraidos del manual de referencia en linea “Cisco SNMP
Object Navigator’ (4) para filtrar el tipo de objeto que se va a monitorear, de

acuerdo a los objetos listados en la Tabla 3.

Este demonio se ejecuta en el puerto UDP 162 de forma tal que esté
habilitado, de acuerdo al protocolo SNMP, para recibir las notificaciones o traps

desde los dispositivos administrados.
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Objeto

cpslfSecureLastMacAddress 1.3.6.1.4.1.9.9.315.1.2.1.1.10
linkDown 1.3.6.1.6.3.1.1.5.3

Linkup 1.3.6.1.6.3.1.1.54

Tabla 3. Identificadores de Objetos (OIDs) considerados para el monitorec de Traps
(Fuente: Elaboracion Propia)

Para interpretar la informacién obtenida del obieto
“cpslfSecureLastMacAddress”, se elabord una funcion para convertir los datos
que son obtenidos como octetos en un formato hexadecimal que permitiese al
usuario interpretar la direccion MAC obtenida desde los swifches de una
manera mas sencilla, cuando se genera un evento de violacion de seguridad de
puerto. Para el caso de linkUp y linkDown no se tuvo la necesidad de
interpretar la informacion, ya que mediante la utilizacion de la gema SNMP, se

podia manipular las salidas del script como cadena de caracteres.

Para la ejecucién de pruebas, se utilizé un dispositivo Cisco Catalyst 2960 y
tres computadores portatiles que estaban disponibles para realizar las pruebas.
Cada portatil se conectd en un puerto diferente del dispositivo. Luego, se
configuré el dispositivo con “Port-Security Violation” y de esta manera el

dispositivo registraria las tres MACs en los tres puertos diferentes.

Se planteé un caso de prueba para la ocurrencia de los eventos linkUp y
linkDown, ya que ambos eventos se generan al conectar y desconectar algun
host. Para el caso de “cpsifSecureLastMacAddress” se realizd un intercambio
de los cables de cada portatil a un puerto diferente de esos tres que ya se

habian utilizado, es decir, si la portatil estaba conectada en el puerto Fa0/1 se
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cambié al puerto Fa0/2, esto para verificar que se generara una notificacién de
violacion de puerto, obteniéndose como resultado la MAC que estaba causando
el evento, el puerto donde ocurrié y fa IP del dispositivo en donde se genero el

evento (Cisco Catalyst 2960), de acuerdo a lo esperado.

Para realizar el filtrado de direcciones IP y MAC, se desarroll6 un script bajo
el lenguaje Ruby, utilizando una gema de Ruby llamada “nmap-parser”, la cual
permitié interpretar la salida generada por el script construido de forma tal que
se puede obtener informacién sobre todos los hosts que se encuentran en linea
(up) al momento de ejecutar el script. En este caso, se obtuvo la direccion IP y
la direccion MAC de cada host, con el fin de tener un mayor control de todos los

hosts existentes en el campus universitario.

Asimismo, se realizaron las pruebas de ejecucion de este script a través de
la utilizacién de una computadora conectada en puerto trunk. Esto quiere decir,
al estar en un puerto frunk puede tener acceso a toda la red de datos UCAB y
de esta manera obtener la mayor cantidad posible de informacién sobre los host

encendidos.

Finalmente, se diseid y desarrolld una interfaz para que los usuarios
pudieran visualizar toda la informacién obtenida por la salida del script, a través
de una tabla que muestra direccidén IP y MAC de cada uno de los hosts que se

detectaron en linea (up) una vez que fue ejecutado dicho script.
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IV.8. Sprint7

IV.8.1. Objetivos

Desarrollar Modulc de Visualizacion de Traps SNMP.

IV.8.2. Sprint Backlog

¢ Disefar y desarrollar de interfaz web para la visualizacion de capturas de
Traps.
¢ Generar notificacién de alertas.

e Realizar pruebas de notificacion.

iIV.8.3. Ejecucion

En esta iteracion se disefid y construyé la vista de "Captura de Traps” Esta
vista contiene cuatro tablas que permiten desplegar los cuatro tipos de eventos
monitoreados por la aplicacién: Port-Security Violation, Estado de los Puertos,

Estados de los Hosts y Cambios de VLANSs.

Para agregarle interaccién y dinamismo a cada una de las tablas, se utilizé
el componente DataTables, en combinacién con la obtencién de informacién es
obtenida desde la base de datos a traves de Ajax. Los datos descargados en
segundoe plano desde el servidor (sin necesidad de refrescar toda la pagina) se
refrescan cada veinte segundos. Lo anterior permite que a medida que los
eventos se van registrando en la base de dates, productc de la ejecucion de los

scripts de monitoreo, se puedan ir desplegando en la interfaz grafica sin que el

53



usuario tenga que hacer ninguna accién adicional, como por ejemplo, recargar

la pagina en el navegador.

Una vez ejecutadas las actividades relacionadas a la construccién de la
vista “Captura de Traps” se procedié a atender los items del Product Backlog
cuya tematica era la generacién de notificaciones. Asi pues, se definié un
esquema de colores, de acuerdo a la solicitud del Product Owner, para
identificar cada tipo de notificacién, de acuerdo al nivel de criticidad asociado al

evento sobre el cual se esta notificando. Los eventos se listan en la Tabla 4.

Evento Color
Port-Security Rojo
Estado de los Hosts Rojo
Estado de los Puertos Anaranjado
Cambio de VLANs Azul

Tabla 4. Clasificacion de las notificaciones segtin los eventos que
los generan (Fuente: Elaboracion Propia)

Adicionalmente, en esta vista se muestra, en la parte superior, la fecha y
hora en cual se actualizaron los datos mostrados. En caso de existir
notificaciones, se mostraran recuadros de notificacién con el nombre de la
notificacion generada (Ver Figura 6), y con un niimero que indica la cantidad de
eventos ocurridos. A su vez, estas notificaciones se reflejan en la cabecera de

la tabla con un texto intermitente, indicando que hay notificaciones.
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O Datos actalizados al 01/1112014 09:20:58 PM

Figura 6. Recuadros de Notificacion. (Fuente: Elaboracion Propia)
Cada tabla tiene la opcion de eliminar una o varias notificaciones a través
de casillas de verificacion que permiten la eliminacion de mas de una
notificacion a la vez (Ver Figura 7). Al aplicar esta accion, se eliminaran los

registros de la tabla, e inmediatamente queda actualizada.

© < Blenventdo,
Susaad ¥

O Datos actualizados al 01/11/2014 05:53:03 PM

NOTIFICACIONES

A Port Security
A Estado de ios Puertos

A Cambio de VLANS

4 Vlan Anterior € Vian Actual $p & Puerto ¢ Fecha

E 110 17237.1.55 Fag/21 Sep 112014 12:21 AM

101 100 17217.155 Fa0/i20 Sep 112014 12221 AM

Mostrando registros del 1 al 2 de un twtal de 2 registros

A Estado de los Hosts

Figura 7. Interfaz de Notificaciones. (Fuente: Elaboracion Propia)

Uno de los aportes que brinda esta aplicacion, es mantener al usuario
siempre informado ante cualquier evento que ocurra mientras se encuentre
consultando alguna informacion en otra vista de la aplicacion. Por esta razén se
modificd el layout principal de la interfaz grafica para agregarle unos iconos de
notificaciones 0 ayudas visuales, en la parte superior derecha de la aplicacion,

en este caso unas campanas que faciimente el usuario puede asociar con
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“notificaciones” Se separaron las notificaciones por tipo de eventos, por lo que
en este caso son cuatro campanas. Cada campana viene asociada con el
nimero de eventos ocurridos cada veinte segundos y el color que las

representa.

Durante el desarrollo de la interfaz, se realizaron varias pruebas. En este
sprint se realizaron con el dispositivo Cisco Catalyst 2960 con el fin de verificar
que la informacién mostrada estaba correcta aun asi después de los segundos

transcurridos para el refrescamiento de los datos de las tablas.

IV.9. Sprint8

IV.9.1. Objetivos

Desarrollar el Médulo de Tareas programadas

IV.9.2. Sprint Backlog

o Definir parametros de ejecucion de los procesos de SNMP
e Crear modulo de insercidn en el cron del sistema operativo (Linux) de

nuevos parametros de notificacion

IV.9.3. Ejecucion

Al momento de planificar este sprint se identificaron y definieron los
parametros de ejecucién de los scripts de monitoreo de red de SNMP, es decir,

cada cuanto tiempo se podran ejecutar cada uno de los scripts.

Para que el usuario pudiera ajustar estos parametros en cualquier

momento, se disefid y desarrolld una interfaz grafica que tiene la opcidn de
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crear distintas combinaciones para ejecutar el cronjob asociado a cada script

(Ver Apéndice C.8).

La ejecucion periddica de cada script podra seleccionarse: por dias de la
semana (lunes a viernes, semanal o diariamente); por horas, bien sea por una
hora en especifico o por un rango de horas; por intervalos de tiempo es decir,
cada minuto, cada cinco minutos, entre otros. Asimismo, el usuario tiene la
posibilidad de seleccionar unicamente el archivo a ejecutar y éste se ejecutara

cada minuto.

Al guardar esta configuracion, inmediatamente se agrega al crontab con las
instrucciones indicadas al momento de ingresar todos los parametros por
interfaz. Esto se realizé mediante la utilizacion de la gema de Ruby llamada

“whenever”.

También se construyd otra vista sélo para visualizar todas las tareas
programadas existentes en el crontab y otra interfaz para eliminar una tarea

automaticamente del mismo (Ver Apéndice C.7).

1IV.10. Sprint 9
IV.10.1. Objetivos

Disefiar y desarrollar el modulo de notificacion.

IV.10.1. Sprint Backlog

¢ Definir eventos para la activacion de las notificaciones
e Configurar servicio de correo SMTP
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¢ Crear interfaz con los parametros necesarios para configuracion de envié

de notificaciones

IV.10.3. Ejecucién

En esta iteracion se desarrollaron dos vistas, una para crear listas de
correos en la cual se asignaran que tipo de notificacién va a recibir la persona
dependiendo del grupo en la que se encuentre (Ver Apéndice C.14). La otra
vista despliega cada miembro de la lista de correo y el tipo de notificacion gue
va a recibir. A su vez cuenta con la posibilidad eliminar una lista de correos en

particular.

En una reunidn con el Product Owner se definieron los eventos en la cual se
emitirian correos de notificaciones, estableciéndose los eventos categorizados
con mayor importancia para el Product Owner, los cuales son: Port-Security

Violation y Estado de los Host.

Para el envio de correos se utilizé la gema basica de Ruby llamada “smtp”.
A través de esta biblioteca se crearon las funciones y rutinas mediante las
cuales se podran enviar todas las comunicaciones internas del sistema
solamente utilizando las credenciales de cualquier servidor SMTP. Utilizando
esta gema se mantiene la independencia del servidor, dandole la flexibilidad al
cliente de poder cambiar de servidor solo modificando unos simples

parametros.
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IV.11. Sprint 10

IV.11.1. Objetivos

Diseiar y construir los Reportes de inventario de activos de red, historico de
notificaciones, histérico de cambios de direcciones (MAC e IP) y VLANSs

grafico de eventos ocurridos por periodo de tiempo

IV.11.2. Sprint Backlogs

Crear reportes de inventario de activos de red

Crear reporte de historico de notificaciones

Crear reporte de historico de cambios de MAC, IP y VLANs

Crear reporte grafico de eventos ocurridos por periodo de tiempo (diaria,

semanal y mensualmente)

IV.11.3. Ejecucion

En este sprint se analizaron los reportes solicitados por la Jefatura de
Redes y Seguridad, a fin de disefar las vistas web correspondientes a dichos
reportes. Al finalizar el analisis se abordo el disefio y desarrollo de cada reporte

de la siguiente manera:

1. Reporte de inventario de activos (equipos) de red. El reporte se
descompone en dos sub-vistas: en la primera, se pueden visualizar los
dispositivos activos y pasivos de red por cuarto de cableado (Ver Apéndice
C.15), y la otra vista, permite visualizar todos los elementos asociados a un

cuarto de cableado determinado.
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A través de una lista desplegable el usuario puede seleccionar un dispositivo
¢ cuartc dependiendo del caso, y de esta manera se genera
automaticamente el reporte, mostrando la informacion correspondiente.

2 Reporte de Historico de Notificaciones. Este reporte contiene un
formulario con dos parametros de entrada, rango de fechas (fecha de inicio y
fecha de fin) para el cual el reporte se generara y tipo de notificacion,
necesarios para la generacion del reporte (Ver Apéndice C.2).

Se utilizé el componente jQuery Datepicker, de forma tal de proporcionar al
usuario una interfaz mas amigable para Ia seleccion del rango de fechas
inicio-fin.

El tipo de notificacion puede ser seleccionado de una lista desplegable con
valores predeterminados, de acuerdo a los grupos de eventos que
actualmente la aplicacion puede moenitorear.

En base a los datos ingresados, se genera el reporte, que despliega
informacién de ias notificaciones que han se han generados en el rango de
fecha especificado por el usuario. Los datos se despliegan en forma de tabla,
paginados a través del componente DataTables. A su vez, se permite realizar
el filtrado de valores, mediante un campo de texto de blasqueda por el cual el
usuario puede introducir la o las palabras por las cuales desea filtrar la
informacion despiegada en la vista.

. Reporte de Historico de cambios de direcciones IP, MAC y VLAN. Al
igual que con el reporte de Historico de Notificaciones, la vista despliega un
formulario que cuenta con dos parametros de entrada: rango de fechas (inicio

y fin) para los cuales se desea limitar el reporte, y tipo de cambio a consultar;
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el cual se solicita a través de una lista desplegable que contiene la lista
predeterminada de cambios (cambio de direcciones I[P, cambio de
direcciones MAC y VLAN).

En este reporte se visualiza cual direccion MAC estuvo anteriormente
asociada a un puerto determinado de un dispositivo especifico, la direccion
IP que tuvo un host previamente y cual VLAN tenia un puerto en una fecha
determinada.

4. Reporte Grafico de Eventos ocurridos en un periodo de tiempo
(mensual, semanal y diariamente). Implementado a través de una vista
despliega un grafico que permite verificar de manera visual el
comportamiento de eventos ocurridos en un periodo de tiempo determinado.
Para la creacion de la grafica, se utilizé un componente llamado jQueryPlot
gue permite desplegar informacion tabular en forma de graficos. En este caso
se selecciond una visualizacién a través de grafico de barras ya que se
adapta bastante bien para el tipo de datos que se desean graficar. Para este

reporte no hay parametros de entrada.

IV.12. Sprint 11

IV.12.1. Objetivos

Elaborar documentacion técnica del sistema y realizar entrenamiento al

personal de la DTI.

IV.12.2. Sprint Backlog
» Desarrollar una vista para la vinculacién de un cajetin

61



¢ Elaboracién de documentacion técnica
¢ Presentacion Final del producto al Area de Redes de la DTI

¢ Entrenamiento al personal de la DTI

IV.12.3. Ejecucién

En este sprint se disefid e implementd una vista para vincular o desvincular
un cajetin de red a un punio del dispositivo. Al seleccionar alguna de las
opciones (vincular o desvincular), se desplegara un panel con las acciones:
masivo o individual. Esto, debido a que si surge un problema, como por ejemplo
un cambio de dispositivo por falla o cualquier otro motivo, los cajetines de red
asociados a dicho dispositivo tendran que ser desvinculados masivamente, y
posteriormente vincularlos. Para desvincular masivamente, se muestra un
campo de texto para ingresar la direccién de administracién del dispositivo y asi
eliminar el vinculo entre el cajetin y el dispositivo. Para el caso de vincular, solo

se generd la opcidon de vincular individual (Ver Apéndice C.13).

Para el caso de vincular y desvincular individual se implementé una
bisqueda de cajetines, la cual se muestra mediante un cuadro de dialogo

modal.

Se elabordé la documentacion técnica correspondiente al desarrollo del

producto final.

Culminado el producto, se preparo y se realizd una presentacion a todos los

integrantes del area de redes y al jefe de la direccion de la DTL
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Posterior a la presentaciéon, se realizO un entrenamiento al personal de

redes, quienes son los usuarios para los cuales se cre0 la aplicacion.
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CAPITULO V. RESULTADOS

En este capitulo se especifican los productos obtenidos en funcién de los
objetivos propuestos para este T.1.G. en la cual se implementé el Sistema de
Monitoreo y Control de Equipos de Red para la Direccion de Tecnologias de

Informacién de la UCAB.

¢ Levantar informacion sobre el diseiio de la red UCAB, activos y eventos
de red.

A lo largo del desarrollo del Trabajo Instrumental de Grado se emplearon
diversas técnicas de recoleccion de informacion, que permitieron conformaron
los backlogs de requerimientos: Desde el inicio, se realizaron visitas a los
cuartos de cableado y reuniones con el area de redes de la DTI, que facilitaron
la creacion de requerimientos de alto nivel o baja granularidad. Estos fueron
refinandose a lo largo de cada iteracion, a través de la recopilaciéon de mayor
informacion, y fueron engrosando el Product Backlog, cuyos items contaban
con la desagregacion por actividades que permitieron desarrollar la aplicacion
de control de inventario de los equipos de red y mejoras a la resolucién de fallas
ocurridas en la red del campus universitario, ajustadas a las necesidades
particulares del DTI. A su vez, a medida que se avanzaba en la construccion del
software, la retroalimentacion del DTI fue fuente de informacion fundamental
para hacer los ajustes necesarios que permitieron obtener la aplicacion

definitiva presentada al final de este trabajo.
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¢ Diseiar ¢ implementar el modelo ER para el sistema

El modelo ER que describia la solucion propuesta se obtuvo a partir del
proceso continuo de levantamiento de informacion. Este modelo se cred de uha
manera general en el Sprint 0, y se fue refinando en las siguientes iteraciones,
tanto por la depuracidn de los requerimientos inicialmente levantados, como por
la obtencion del feedback por parte de los usuarios funcionales del DTI, los
cuales generaban nuevas tareas, algunas de ellas asociadas a items que ya

existian en el Product Backlog.

En conjunto con el ORM proporcionado por el marco de trabajo Ruby on
Rails, cada cambio que se generaba en el modelo ER producto de la refinaciéon
de requerimientos, se reflejaba en el modelo de objetos implantados en la
solucion final, reduciendo asi la codificacion necesaria por cada cambic

introducido y facilitando la mejora continua del modelo ER del sistema.

¢ Disefar e implementar el médulo de administracién de los activos de
red
El modulo de administracion de los activos de red se disefi¢ y desarrollé en
el sprint 3 y se fue refinando en el sprint 4. Durante su desarrollo se
implementaron todas las funcionalidades respectivas y sus interfaces graficas
correspondientes con el fin de tener un control de inventario actual de los

equipos de red en cada uno de los cuartos de cableado.

e Diseiar e implementar el médulo de recoleccidon automatica de datos de

los equipos de red
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Se disefi¢ y desarrolld un modulo para la recoleccion automatica de
informacion de los equipos de red mediante ia elaboracidon de scripfs fos cuales
se gjecutaran a traves de la implementacion del médulo de tareas programadas,

con el fin de obtener datos actualizados de cada uno de los equipos de red.

e Disefiar e implementar el modulo de tareas programadas sobre los
equipos de red
Se disefio y desarrolld un modulo para la gestion de tareas programadas,
donde se implementaron las funcionalidades de cronjobs y sus respectivas
interfaces gréficas, con el fin que el usuario pueda administrar los tiempos de
consultas de los equipos de red de la universidad y mantener informacion

actualizada de estos.

» Disenar e implementar el modulo de visualizacion de Traps SNMP
Durante el sprint 7 se disefio y desarroilé un médulo para la visualizacién de
todos los eventos que ocurren a diario en la red de la universidad permitiéndoie
a RYS ser mas eficiente en la atencion al incidente ante un evento ocurrido, es
decir, observar mediante una interfaz grafica el evento de violacién de politica

de seguridad de la DTI, antes que el usuario lo reporte cemo un incidente.

+ Disefar e implementar el modulo de notificacion

Se disend, desarrolid e implementd un module para notificaciones basado
en el envio de correo electronico con los eventos ocurridos diariamente. El
modulo consta de interfaces graficas para la configuracion de envios de

correos.
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CAPITULO VI. CONCLUSIONES Y RECOMENDACIONES

VI.1. Conclusiones

A partir de los resultados obtenidos en el desarrollo del Trabajo Instrumental

de Grado, se desgleosan las siguientes conclusiones:

e La utilizacion de un framework que incorporara disefio e implementacion
orientado a ORM, permitié obtener una aplicacién con cédigo mas simple de
entender y mantener, lo cual se vio en la practica a medida que pasaban las
iteraciones incorporando cambios en tiempos menores en comparacion al
tiempo utilizado implementando otras herramientas o tecnologias.

¢ Con la implementacion del sistema, todos los usuarios del area de Redes y
Seguridad tienen acceso a una aplicacion web, que permite monitorear la
red, y mantener el inventario actualizado en todo momento, permitiéndoles
asi mantener un control de activos (swifches, routers y hubs) y pasivos (racks
y paneles).

e |La implementacion de un sistema de tareas programadas (cronjobs), permite
al usuario establecer horarios y/o intervalos de ejecucion de los scripts de
Ruby que mantienen actualizada la informacién de los dispositivos y
monitorean eventos del estado de ios dispositivos.

o La implementacion del médulo de recoleccién automatica de datos de los
equipos de red, mediante la ejecucion en intervalos de consulta de los

dispositivos, permite mantener la informacion actualizada.
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El médulo de notificaciones del sistema permite informar sobre ocurrencia de
eventos en la red de la Universidad de forma inmediata, a través de la
aplicacién (interfaz grafica) o por medio de las notificaciones enviadas por
correc electronico.

El modulo de visualizacion de fraps permitid obtener la informacién de
eventos ocurridos mediante manejo de fraps y envio de informacién
proveniente de los dispositivos.

La implementacién del marco de trabajo Scrum permitié al Product Ownery a
sus usuarios obtener el sistema en el rango de fechas estipulado ya que con
entregas parciales y feedback de las funcionalidades se logrd el objetivo.

La implementacion del patron de arquitectura MVC permitic separar de forma
eficiente las distintas capas del desarrclio y flexibilizé el tiempo empleado en
cada una de las etapas de este.

El usc de Bootstrap como marco de trabajo para el desarrollo de la interfaz
grafica facilitd la creacion de vistas. Al tener una biblioteca tan amplia de
componentes (widgets), el desarrollador solo debe preocuparse de
programar el comportamiento esperado de cada componente, de acuerdo a
los requerimientos presentados en el Product Backlog, y no perder tiempo
asegurando desarrollando todo desde cero, lo cual inciuye desarrollo de
funcionalidades basicas y sobre todo, asegurar la compatibilidad entre

navegadores.
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VI.2. Recomendaciones

e Desarrollar un mddulo con interfaz grafica que realice la accion de
desbloqueo sobre un dispositivo activo (switch) una vez ocurrido un evento
de seguridad, permitiendo asi la ejecucién de esta, por usuarios sin
conocimientos avanzados ni acceso a dispositivos CISCO de la red UCAB.

¢ Desarrollar un médulo de monitoreo y alerta de temperatura para cuartos de
cableados, que verifique y almacene los cambios ocurridos sobre esta en
aquellos cuartos definidos para su implementacion, permitiendo asi la
proactividad ante una falla en los dispositivos activos de red generada por
cambios bruscos y elevados de temperatura.

¢ Se recomienda la publicacidon de todo el cddigo fuente excepto la informacién
confidencial de la DTl como software libre.

+ Desarrollar un modulo de generacion de incidencias para el control y toma de
acciones a fin de resolver ios eventos ocurridos diariamente en la red UCAB.

¢ Implementar un mecanismo que permita hacer seguimiento de aquellas
notificaciones que no han sido visualizadas por el usuario después de haber
transcurrido un  tiempo configurable por los administradores de Ia
aplicacién, de manera que se le de mayor visibilidad a los eventos cuyas
notificaciones no hayan sido revisadas aun por los usuarios de la aplicacion,

y asi poder tomar las medidas pertinentes para su correcta resolucion.
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APENDICES

Apéndice A - Glosario

Palabra
CronJob
Crontab

Feedback

Framework

HTML

Hub

Layout

Linkup

LinkDown

Plugin

Rack

Routers

Definicion
Tarea que se guarda en el archivo crontab.
Encargado de guardar una lista de comandos a ejecutar en
un tiempo especificado por el usuario
Palabra inglesa que significa retroalimentacion o dar
respuesta a un determinado pedido o acontecimiento.
Conjunto de herramientas, librerias, convenciones y buenas
practicas que pretenden encapsular las tareas repetitivas en

modulos genéricos faciimente reutilizables.

Lenguaje que se emplea para el desarrollo de paginas de

internet.

Dispositivo que canaliza el cableado de una red para
ampliarla y repetir la misma sefal a través de diferentes
puerios.

Esquema de distribucion de

los elementos dentro un diseno.

Indica que uno de sus enlaces de comunicacion ha pasado
del estado apagado (down) a estado encendido (up).

Indica que uno de sus enlaces de comunicacion ha pasado
delf estado encendido (up) a estado apagado (down).
Programas que se agregan a otros programas para
expandir sus funciones.

Armario que ayuda a tener organizado todo el sistema
informatico de una empresa. Posee unos soportes para
conectar {os equipos con una separacion estandar de 19".
Dispositivo de red que permite el enrutamiento de paquetes

entre redes independientes.
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Scaffolding Se refiere a la autogeneracion de un conjunto de modelos,
vistas y controladores desde un modelo fisico de base de
datos, es decir, el proceso de mapeo
entre el modelo relacicnal y el modelo de objetos ORM
incluido en Ruby on Rails (RoR).

Script Guién o conjunto de instrucciones.

SQL Corresponde a la expresion inglesa Structured Query
Language, la cual identifica a un tipo de lenguaje vinculado
con la gestion de bases de datos de caracter relacional que
permite la especificacion de distintas clases de operaciones
entre éstas.

Testing Permite encontrar errores y problemas del software.

UDP Protocolo de datagramas de usuario (UDP) es un estandar

TCP/IP que esta definido en RFC 768.
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Apéndice B — Obtencion de un Puerto conocida la direccior

MAC.

Using SNMP to Find a Port Number from a MAC
Address on a Catalyst Switch

Introduction

This document describes how to use Simple Network Management Protocol
(SNMP) to obtain the port number on a Cisco Catalyst switch from which you know the
MAC address.

Prerequisites
Requirements
Readers of this document should have knowledge of these topics:

e How to get VLANSs from a Catalyst switch with use of SNMP
o How to use community string indexing with SNMP
e General use of the SNMP get command and walk command

Components Used

This document applies to Catalyst switches that run regular Catalyst OS (CatOS) or
Cisco IOS® Software. The software supports the BRIDGE-MIB and the IF-MIB

The information in this document is based on these software and hardware versions:

o Catalyst 3524XL that runs Cisco IOS Software Release 12.0(5)WC5a
o Net-SNMP version 5.0.6

Note: To obtain this software, refer to Net-SNMP .
The information in this document was created from the devices in a specific lab
environment. All of the devices used in this document started with a cleared (default)

configuration. If your network is live, make sure that you understand the potential
impact of any command.

Get the Port Number on Which a MAC Address Has
Been Learned
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Step-by-Step Instructions

Complete the steps in this section in order to use SNMP to get the port number on
which a MAC address has been learned. Consider that the port number is in VLANI.

Note: In the commands in this section:

s public is the read community string.
s @1 isthe VLAN 1 part of the read community string.
e crumpy is the device host name.

Note: You can also use the IP address for this host name.

Note: The Conclusion section uses the values that appear in italics in the command
output.

1. Retrieve the VLANS. Use the snmpwalk command on the vipVlanState object

(.1.3.6.1.4.1.9.9.46.1.3.1.1.2 ):
%snmpwalk -c public crumpy .1.3.6.1.4.1.9.9.46.1.3.1.1.2
3. CISCO-VTP-MIB: :vtpVlanState.1.1 INTEGER: operational (1)
4, CISCO-VTP-MIB::vtpVlanState.l.3 INTEGER: operational (1)
5. CISCO-VTP-MIB::vtpVlanState.l.7 INTEGER: operational (1)
6. CISCO-VTP-MIB::vtpVlanState.1l.10 INTEGER: operational (1)

Note: This command uses communit strin indexin . The command also
uses vt VlanState, which has OID .1.3.6.1.4.1.9.9.46.1.3.1.1.2. If you
have loaded the MIBs to your network management system (NMS), you can use
the object name instead of the OID. Issue this command instead:

$snmpwalk -c publicfl crumpy vtpVlanState
Note: You can also use the object names in steps 2 through 6.

7. Issue this command in order to obtain the MAC address table by considering that

the port belongs to VLANT1:
8. snmpwalk -c¢ public@l crumpy .1.3.6.1.2.1.17.4.3.1.1
9.
10. 17.4.3.1.1.0.0.12.7.172.8 Hex: 00 00 OC 07 AC 08
11. 17.4.3.1.1.0.1.2.27.80.145 Hex: 00 01 02 1B 50 91
12. 17.4.3.1.1.0.1.3.72.77.90 Hex: 00 01 03 48 4D 5A
13. 17.4.3.1.1.0.1.3.72.221.191 Hex: 00 01 03 48 DD BF

Note: Provide the appropriate VLAN number after the community string. In
this example, it is VLANI.
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The command lists all MAC addresses that have been learned on all ports

that belong to VLAN 1.

14. Issue this command to determine the bridge port number for VLAN 1:

15.

le.

17. 17.4.3.1.2.0.0.12.7.172.8
18. 17.4.3.1.2.0.1.2.27.80.128
19. 17.4.3.1.2.0.1.2.27.80.145
20. 17.4.3.1.2.0.1.2.163.145.225

13
i3
13
13

snmpwalk -¢ publicfl crumpy .1.3.6.1.2.1.17.4.3.1.2

Note: VLAN 1 is dotldT FdbPort,or .1.3.6.1.2.1.17.4.3.1.2.

21. Issue this command to map the bridge port to the ifIlndex, OID
.1.3.6.1.2.1.2.2.1. 1

22. snmpwalk ~c public@l crumpy -1.3.6.1.2.1.17.1.4.1.2
23.
24. 17.1.4.1.2.13 2
25. 17.1.4.1.2.14 3
26. 17.1.4.1.2.15 4
17.1.4.1.2.16 5
This command queries the dotldBasePortlfIlndex, which has OID

.1.3.6.1.2.1.17.1.4.1.2.

27. Use the walk command with ifName in order to correlate the iflndex value with
a correct port name.

Issue this command:

Note: The ifName has OID .1.3.6.1.2.1.31.1.1.1.1.

snmpwalk -c¢ public@l crumpy .1.3.6.1.2.1.31.1.1.1.1

1fMIB.ifMIBObjects.ifXTable. ifXEntry.ifName.1l VL1

ifMIB.ifMIBObjects.ifXTable.ifXEntry.ifName,? Fa0/1
ifMIB.1fMIBObjects.ifXTable.ifXEntry.ifName.3 Fa0/2
ifMIB.1ifMIBObjects.ifXTable.ifXEntry.ifName.4 FaQ/3
1fMIB.ifMIBObjects.ifXTable.ifXEntry.ifName.5 Fa0/4
1fMIB.ifMIBObjects.ifXTable.ifXEntry.ifName.6  Fa0/5
ifMIB.ifMIBObjects.ifXTable.ifXEntry.ifName.7 Fa0/6

...

28. Link a MAC address to the port on which the address was learned.

o From Step 1, the MAC address is:

17.4.3.1.1.0.0.12.7.172.8

Hex:

00 00 0C 07 AC 08

o From Step 2, the bridge port tells that the MAC address belongs to bridge

port number 13:
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17.4.3.1.2.0.0.12.7.172.8 13

o From Step 3, the bridge port number 13 has ifindex number 2:

17.1.4.1.2.13 2

o From Step 4, the ifIndex 2 corresponds to port Fast Ethernet 0/1:

ifMIB.ifMIBObjects.ifXTable.ifXEntry.ifName.2
FaO/1

Conclusion
The MAC address 00 00 0C 07 AC 08 is learned on port Fa0/1.
Compare this conclusion with output from:

e The show cam dynamic command for CatOS switches
e The show mac command for Cisco IOS Software switches

Here is the sample output:

crumpy# show mac

Dynamic Address Count: 58
Secure Address Count: 2
Static Address (User—-defined) Count: 0
System Self Address Count: 51
Total MAC addresses: 111
Maximum MAC addresses: 8192

Nen-static Address Table:
Destination Address Address Type VLAN Destination Port

0000. 0c07.ac08 Dynamic 1 FastEthernet0/1
0001.021b.5091 Dynamic 1 FastEthernet0/1
0001.0348.4d5a Dynamic 1 FastEthernet0/1
0001.0348.ddbf Dynamic 1 FastEthernet0/1
0001.972d.dfae Dynamic 1 FastEthernet(/1
0002.55cé6.cfe’ Dynamic 1 FastEthernet0/1
0002.7d61.d400 Dynamic 1 FastEthernet0/1



Apéndice C - llustraciones

C.1 Plantilla para el levantamiento de informacion en cuartos de cableado

Sistema de Monitorep Controdde E csde ia Red UCAB
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Figura 8. Plantilla para el levantamiento de informacion en cuartos de cableado.

Fuente: Elaboracion Propia
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C.2 Pantalla de Histérico de Notificaciones

Historico de Notficaciones

Seieccione un Tango p Irchas

& Port secunly

Figura 9. Histérico de Notificaciones

Fuente: Elaboracidon Propia

C.3 Pantalla Agregar Dispositivo.

© AGREGAR ACTIVOS Y PASIVOS

DISPDSITIVOS RACHK!

Agregar Dispositivo

Selecclone.
Rack: oiie
Marca - Modelo: Selecciona.

Mac Address:
Direccién 1P:
Versién SO:

Comunidad:

Figura 10. Agregar Dispositivo.

Fuente: Elaboracion Propia.



C.4 Pantalla Modificar y/o Eliminar Modelos.

1 EDITAR O ELMINAR HODELOS: ACTVOS Y PASIOS

DISPOSITROS ~ PANELES  RACKS

Marta 4 Nimero de Puertass Categoria Accion
Cisco Swich v il
Ciseo 7 0
Mostiando registros del 1 al 2 de un ial de 2 registos

Figura 11. Modificar y/o Eliminar Modelos.

Fuente: Elaboracion Propia.

C.5 Pantalla Informacién de Marcas y Modelos Activos y Pasivos.

Q, INFORMACION DE MARCAS Y MODELOS: ACTIVOS Y PASIVOS

DISPOSITIVOS ~ PANELES  RACKS

Marca Wodelo 4 Nimerode Pusrtos $
Cista €290 24
cisco £2690

48
Mostando registros del 1 al 2 de un total de 2 registros

Figura 12. Informacion de Marcas y Modelos Activos y Pasivos.

Fuente: Elaboracion Propia.
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C.6 Pantalla Agregar Modelos

O AGREGAR MODELOS

DISPQSITIVOS ~ PANELES ~ RACKS
Agregar Modelo de Dispositivo

Marca de Seleccione
Dispositivo:

Numero de Puertos: Seleccione...

Categoria: Seleccione...

Figura 13. Agregar Modelos.

Fuente: Elaboracion Propia.

C.7 Pantalla Informacién de Tareas agregadas al Crontab.

Tareas del CRONTAB

Nombre & Formato Unix § Comando

Tes! Task T0123456789.10111213 1415 16.17.181920°* 12345 iRy R tsietworhttackverv] Yappd i _Manager st

Mostranda registros del 1 al § de un total de 1 registros

Figura 14. Informacion de Tareas agregadas al Crontab.

Fuente: Elaboracién Propia



C.8 Pantalla Agregar Tarea al Crontab.

Agregar Tarea al Crontab

Nombre de [a Tarea

Dias de la semana

() tunes a Viemes
Q semanat

Oﬂlm

Q) Aunarora espechca
Q) Rangode s

Seleccione

Q) Cada o

() Cada 5 mewos
Q) Cada 15 mewtos
(O Cade 30 meuios
O Caoa 45 mmnitos

Seieccione:

Q) Cada 66 mantos

Q) somoMtanage b
o EstadoHosts 1
o VianMasapet 1

Selec tioe.

Figura 15. Agregar Tarea al Crontab.

Fuente: Elaboracién Propia.



C.9 Pantalla Informacién de VLANSs.

@ VLANs

INFORMACION ~ AGREGAR

Nombre
viang
viang

vian 15
vian 14
vian 13
vian 12

vlan 964

vlan 960

vian 928

vlan 95

ELIMINAR

Direccitn Red

200.29.0/24

200.28.0/24

200.2.15.0/24

200.2.14.0124

200.2130/24

200.2120/24

200.2.11.64/26

200.211.160/ 27

200.2.11.128/ 27

192.168.95.0/ 24

Mostranido registros del 1 al 10 de un total de 33 registros

Figura 16. Informacion de VLANSs.

Fuente: Elaboracién Propia.

Hosts

L L L L L L L PO
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C.10 Pantalla Informacion de Hosts por VLAN.

vlang*
viang
vian 13
vlan 14
vian 13
vian 12
vian 964
vlan 860
vian 928

vian 95

2002140/ 24
200.2.13.0/24
2002120124
200.2.11.64/26
200.2.12.160 /27
200.2.11.1281 27

192.168.95.0 / 24

Mostrando registros del 1 al 10 de u total de 33 registros

Figura 17. Informacién de Hosts por VLAN.

Fuente: Elaboracidon Propia.
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C.11 Pantalla Agregar etiqueta.

© AGREGAR: ETIQUETA

Sefeccione un Cuarto de Cableado

POST1

Asociacion de un cajetin con puertos de paneles y swilches

Dispositivo Pusrto Dispositivo
.

3 oTi v POSTRIRIPL v Figdes 1 POSTPIRISW] v Fa0d

Figura 18. Agregar etiqueta.

Fuente: Elaboracion Propia.

C.12 Pantalla Consultar Cajetin.

Q CONSULTAR: ETIQUETA

de Cableado E! de la Universidad Cattlica Andrés Bello

Ingrese nombre de cajetin:

atin & RackPanel & Panet & Puerto Panel  $ RackSwitch & Switch & Pusto Switch &  VLAN $  Oficina ¢
Ningdn dato dispomble en esta tabla

Cajstin Rack P el Panel Puerto Panel Rack Switch Switch Puerto Switch

Mostrando regstros del € ai 6 de un intal de 0 registios

Figura 19. Consultar Cajetin.

Fuente: Elaboracion Propia.
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Apéndice D — Modelo ER
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