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RESUMEN

La gestion de la ingenieria de la seguridad constituida como la confluencia de miltiples
disciplinas, en procesos integrados que permiten el logro de sus objetivos, apunta a ser
la pieza clave que permitiria a empresas y organizaciones implementar sistemas de
seguridad eficiente y de calidad. En este aspecto, las personas, métodos y
procedimientos asi como herramientas y equipamiento, giran en torno a los procesos
que tienen asociados. Los modelos de madurez tienen por finalidad precisamente la
optimizacién de procesos, para el logro de productos o servicios de calidad en
experiencias repetibles. El objetivo de esta investigacion fue el disefio de un modelo de
madurez para la gestion de la ingenieria de la seguridad de la informacién de los Entes
Ministeriales de la Administracién Publica Venezolana, con la finalidad de
salvaguardar los sistemas de informacién vitales para su normal desempefio. Para
lograr los objetivos propuestos, el estudio implementd un disefio de investigacién mixte
(documental y de campo). Ademds se realiz6 un caso de estudio, especificamente en el
Ministerio del Poder Popular para la Educacién.

Descriptores: Seguridad, sistemas de informacién, ingenieria de la seguridad, gestion
de la seguridad, modelos de madurez, estindares de seguridad.
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Quien no previene el crimen cuando puede, lo alienta.

Seneca

Todos los modelos estan equivocados, pero algunos son titiles.

George Box

No puedes cambiar las cosas luchando contra la realidad. Para
cambiar las cosas, construye un nuevo modelo que haga
obsoleto el modelo actual.

Richard Buckminster Fuller
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INTRODUCCION

La informacién constituye uno de los activos mas valiosos que posee una
organizacion, en muchos casos resulta ser la materia prima necesaria para nutrir sus
procesos de negocio, proporcionando a usuarios y clientes los servicios y productos de
calidad que necesitan. Sin embargo, existen amenazas, riesgos y vulnerabilidades que
atentan contra la seguridad de los sistemas de informacidn, en consecuencia con el

normal desenvolvimiento de las actividades de la organizacién, segiin Vacca (2010).

Para hacer frente a estos riesgos, amenazas y vulnerabilidades, surge la gestién
de la ingenieria de la seguridad de la informacién, la cual se fundamenta en procesos y
estdndares debidamente comprobados, permitiendo reducir los riesgos a niveles
minimos aceptables. Siendo la gestién de la ingenieria de la seguridad, una actividad
basada en procesos, surge la necesidad de optimizarlos, de manera que el resultado
exitoso de los mismos se convierta en una experiencia medible y repetible, no sélo en
el tiempo; sino en organizaciones con caracteristicas y condiciones diferentes, segiin

Software Engineering Institute (2010). Este es precisamente el objetivo de los modelos

de madurez.

En muchas ocasiones la seguridad de los sistemas de informacion es tratada
como un problema netamente técnico, que puede ser resuelta con soluciones de tipo
tecnoldgicas (hardware), paquetes o aplicaciones (software). Esta respuesta es
conocida también como paradigma de seguridad basada en soluciones técnicas. Asi en
contraposicion surge otro paradigma, se trata de la seguridad basada en el riesgo y que

estd fundamentada en una eficiente gestién de la seguridad, segiin Vacca (2010).

Los organismos piblicos venezolanos, especificamente los Entes Ministeriales,
también sufren las consecuencias de riesgos, ataques y vulnerabilidades a los que estdn

expuestos. Ademas muchos de ellos comparten caracteristicas comunes que facilitarian




la formulacién de un modelo de madurez capaz de mejorar y estandarizar los procesos
de aseguramiento de los sistemas de informacién. Esta herramienta permitiria medir,
mediante una escala de valoracién, el nivel de madurez que poseen en materia de

seguridad.

Metodolégicamente esta investigacién puede clasificarse como proyecto
factible, segin Universidad Pedagdgica Experimental Libertador (2006); debido a que
el producto final es un modelo de madurez en la gestion de la ingenierfa de 1a seguridad
para satisfacer las necesidades de los Entes Ministeriales Pdblicos de la Republica
Bolivariana de Venezuela. El disefio del estudio es de tipo mixto, ya que combina la

investigacién de campo y documental.
El trabajo de investigacién ha sido estructurado en cinco capitulos:

e El primer capitulo expone el planteamiento del problema, su formulacién,
manifestaciones, evidencias, objetivo general, objetivos especificos,
justificacidn, alcance y las limitaciones del estudio.

e El segundo capitulo incluye como antecedentes cuatro trabajos de grado.
Ademds de las bases tedricas en las cuales se fundamenta el estudio, se exponen
los conceptos y definiciones de sistemas de informacién, seguridad de la
informacion, ingenierfa de la seguridad, modelos de madurez, asi como de una
breve introduccion a los estdndares y mejores practicas.

e Hl tercer capitulo corresponde al marco metodolégico, donde se expone en
detalle el tipo y disefio de la investigacién, la poblacién y muestra estudiada,
asi como la medicién y validacién de los instrumentos de recoleccién de
informacién utilizados. Ademds de la definicibn operacional y la
operacionalizacién de las variables de la investigacion.

e El cuarto capitulo contiene el andlisis de los resultados obtenidos de la
investigacién documental y de campo, asi como el modelo de madurez

propuesto.




El quinto capitulo contiene las conclusiones y recomendaciones de la

investigacion.
Finalmente y luego de las referencias bibliograficas, se encuentran los Anexos:

En el Anexo A se encuentra el cuestionario utilizado en la investigacion de
campo.

El Anexo B contiene el instrumento de validacién del cuestionario
anteriormente mencionado.

El Anexo C muestra en detalle el resultado obtenido en la primera parte de la
encuesta, correspondiente a los aspectos fundamentales relacionados a la
gestion de la seguridad.

El Anexo D seiiala el resultado de la segunda parte de la encuesta; donde se
categoriza, por orden de importancia, los indicadores claves de desempefio del
modelo propuesto.

En el Anexo E se muestra un ejemplo del andlisis de brechas (Gap),
implementado en el estudio y que permite a una organizacién ubicarse en
determinado nivel del modelo.

En el Anexo F se encuentran los graficos que arroja el modelo y que permiter
visualizar los resultados obtenidos.

El Anexo G muestra los resultados, en detalle, obtenidos por el caso de estudic

en el Ministerio del Poder Popular para la Educacién.




CAPITULO 1

PLANTEAMIENTO DEL PROBLEMA

Problema de Investigacion

Los sistemas de informacidn, segiin Vacca (2010), son una valiosa herramienta
que facilitan los procesos operativos, administrativos y gerenciales de toda
organizacién, mediante el tratamiento de datos que son convertidos en informacion.
Sin embargo, existen numerosos riesgos a los que estdn expuestos, tales como:
Interrupcién, modificacién y exposicidon de datos confidenciales. La gestion de la
ingenieria de la seguridad de la informacién, continda Vacca (ibid.), es el proceso
multidisciplinario mediante el cual se reducen los niveles de riesgos a un nivel minimo
aceptable. De esta manera la gestién de la ingenieria de la seguridad nace como una
amalgama de multiples disciplinas, provenientes de las diversas dreas de la
administracién y la ingenieria, que se aglutinan en torno la seguridad de los sistemas

de informacién con el objetivo de garantizar la fiabilidad de los mismos.

Para la gestién de la ingenieria de la seguridad de la informacién, es crucial
mantener una clara perspectiva de todas las dreas de negocios que requieren proteccion,
esto se logra gracias a la colaboracién de todas las unidades y procesos que se
desarrollan en la organizacién. Segiin Vacca (ibid.), 1a seguridad no es un problema de
Tecnologia de Informacién (TI), sino un problema empresarial, gerencial, donde la
seguridad de la informacién significa proteger los sistemas. El enunciado anterior
concuerda perfectamente con lo expresado por Llorens (2009), donde establece que la
informatica y todo lo que envuelve dista de ser un asunto técnico, es méas bien un

problema de gestién. Siendo la seguridad de la informacién un problema gerencial,




entonces requiere de la confluencia de todos los esfuerzos de la organizacién para dar
efectiva solucién en base a sus propias estrategias, mds alld de los controles técnicos
que se puedan implementar para mitigar cualquier tipo de ataque. Ello implica
acompasar recursos humanos, tecnolégicos, politicas y operaciones en pro del logro de

los objetivos de seguridad, como lo sefiala Vacca (2010).

Formulacion del Problema

La adecuada gestiéon de la ingenieria de la seguridad de los sistemas de
informacién es uno de los aspectos primordiales que permitirfa proteger todos los
activos informéticos de amenazas, riesgos y vulnerabilidades a las que estdn sometidas,
garantizando el resguardo de informacién, datos y la continuidad de las operaciones de
los Entes Ministeriales. De alli 1a importancia de contar con un modelo de madurez que
optimice la calidad de los procesos involucrados, mediante la implementacién de
métodos y mejores précticas existentes en Tecnologia de la Informacién y
Telecomunicaciones. Dicho modelo permitiria a cada Ente Ministerial Publico
Venezolano, evaluar su estado actual de seguridad, facilitando la planificacién y
gestionar proyectos que tengan por objeto incrementarla a niveles superiores. Ademas
facilitaria comparar por escalas, cudl de estas instituciones piblica posee un mayor
nivel de madurez en seguridad respecto a otra. En consecuencia de lo anteriormente

expuesto, se desprende la siguiente interrogante:

e ,Serfa posible obtener las variables relacionadas con la gestion de la ingenieria
de la seguridad de los sistemas de informacién, para la formulacién de un
modelo de madurez destinado a los Entes Ministeriales de la Administracién

Piblica Venezolana?

Para dar respuesta a la anterior interrogante, se hace necesario a su vez
responder una serie de cuestionamientos de cardcter particular, que faciliten definir los

objetivos de la investigacion, tales como:




1. (Cudl es la situacién presente en los Entes Ministeriales de la
Administracién Publica Venezolana, relacionada con la gestién de la
ingenieria de la seguridad de la informacién?

2. (Cudles metodologias, normas, mejores practicas y estandares
internacionales relativos a la seguridad de la informacién resultarfan
apropiados adoptar para formular el modelo de madurez a proponer?

3. ¢De cudles procesos de gestion y de seguridad de la informacién estaria
compuesto cada nivel del modelo?

4. (Cudl metodologia, instrumentos o herramientas serian las mds efectivas
para validar el modelo de madurez obtenido, mediante caso de estudio

aplicado a un Ente Ministerial?

En base a las interrogantes anteriormente planteadas, se formularon el objetivo

general y los correspondientes objetivos especificos.

Manifestaciones del problema.

Segiin Information Systems Audit and Control Association ISACA (2012-a), el
proceso de toma de decisiones para la elaboracién de planes de seguridad de las
organizaciones, debe responder las siguientes preguntas: (1) ;Cuantos recursos son
necesarios para estar "seguro"?; (2) ;Coémo puede justificarse el coste de nuevas
medidas de seguridad?; (3) {Recibe la organizacién algo a cambio de su inversion?; (4)
(Cuando sabe la organizacién que estd "segura"?; (5) (Como puede comparar la
organizacidn su estado con otras del sector y con los estandares de buenas practicas?.
La respuesta a tales preguntas, continia ISACA (ibid.), estan relacionadas con la
evaluacion del riesgo y el riesgo residual que la organizacién estd dispuesta a asumir
en relacién a sus necesidades de negocio y limitaciones de presupuesto. Se entiende
por riesgo la medida cuantitativa asignada a un incidente, en relacién al impacto que
tenga la ocurrencia de ésta sobre la organizacién y su probabilidad de ocurrencia, segin

Aceituno (2007). La mitigacién del riesgo por su parte, es definida por Vacca (2010),




como las medidas que se toman para minimizar las consecuencias de los ataques €
intrusiones. Finalmente el riesgo residual, segin Wheeler (2011), es el valor del riesgo

neto después de la mitigacion.

Por regla general, segin ISACA (2012-a), un anélisis de riesgos contiene un
conjunto o0 matriz de amenazas, junto a los costos asociados para mitigar tales riesgos,
insignificantes para unos, muy caros para otros. La gerencia de una organizacién, en
base a la maxima de administrar los recursos con criterios de escases, pudiese estar
tentada a mitigar el mayor nimero de riesgos por la menor cantidad de dinero, dejando
de lado aquellos elementos més costosos. Asi en la mayoria de los casos se presenta
una tendencia a comprar grandes cantidades de herramientas tecnoldgicas de seguridad
y evitar los controles mds costosos y menos llamativos, de esta manera la organizacion
concluye erréneamente que estd comprando mds seguridad por menos dinero. No
obstante, los controles més costosos son los de naturaleza organizativa, que conllevan
a cambios culturales; como por ejemplo planes para recuperacion de desastres; mds que

soluciones llave en mano como los cortafuegos o sistemas de deteccién de intrusos.

Otro de los criterios utilizados para evitar desarrollar planes de seguridad,
basados en una adecuada gestion, proviene del mismo campo del conocimiento. Morin
(1990) expresa que el conocimiento cientifico en su afdn por simplificar ideas,
conceptos y sistemas, con el objeto de disipar la aparente complejidad de los fenémenos
y develar el orden simple al que obedece, llegan a mutilar mds de lo que expresan
aquellas realidades o fenémenos que intenta explicar, es decir, en el intento de
simplificar ideas y conceptos se dejan de lado muchos aspectos que resultan vitales. En
este sentido y aplicado al dmbito de la seguridad, se tiene la propensién de excluir
factores como la gestién en favor de implementaciones tecnoldgicas, tal como lo

expres anteriormente Vacca (2010).

La problemadtica descrita es muy comiin, debido a ello la gestion de la ingenieria
de la seguridad de la informacién queda relegada, marginada de los planes de las

organizaciones, es decir, el riesgo residual que deciden afrontar las organizaciones es




precisamente aquella que sirve de motor a la gestion de procesos de seguridad
eficientes. En relacion a esto, Vacca (ibid.), expresa que la seguridad de 1a informacién
es un problema que atafie a toda la organizacién y debe resolverse con estrategias
propias, mas alla de los controles técnicos que mitiguen un tipo de ataque. Asi surge
un nuevo paradigma de la seguridad basada en el riesgo, opuesta al antiguo paradigma
de la seguridad lograda mediante soluciones de infraestructura técnicas, la cual no
provee de la adecuada proteccién de los sistemas de informacién a ninguna

organizacién, haciendo que se tenga un falso sentido de seguridad.

Evidencias del problema.

Para Alexander (2007), mas del 80% de los valores intelectuales de una
organizacion son de caracter electrénico, los escenarios de amenazas pueden
presentarse inesperadamente, colapsando los procesos automatizados de la
organizacion. Segin Wheeler (2011), los problemas de seguridad inciden en los
aspectos financieros, legales, regulatorios y de reputacién de la organizacion afectada.
Los dafios econémicos y legales incluyen impacto monetario o pérdidas para el
negocio, multas, robo directo de fondos, indemnizaciones pagadas a las partes
perjudicadas, honorarios de abogados, incluso la pérdida de productividad durante la
investigacion de incidentes, puede incluir prisién u otras sanciones penales. La
consecuencia de la pérdida de la reputacién de la organizacién puede ser menos
tangible que las sanciones econémicas y legales, sin embargo, el dafio en la percepcién
de la organizacidén por clientes y usuarios puede llegar a ser irreparable, la confianza
en la organizacién disminuye. Todas estas categorias desembocan finalmente en un

impacto financiero negativo para la organizacion.

Los Entes Ministeriales Piblicos Venezolanos no son la excepcién a esta
realidad. Por los motivos anteriormente expuesto resulta primordial formular un
modelo de madurez para la gestién de la seguridad de la informacién, con el objeto de
contar con una herramienta que permita medir el grado de calidad de sus procesos, asi

como el nivel de madurez alcanzado por cada institucion, esta informacién no s6lo seria




atil a la propia organizacion, sino también a aquellas que por razones de trabajo deben
interconectar sus redes de datos y deseen conocer los posibles riesgos a los que estardn

expuestas.
Objetivos de la Investigaciéon

Objetivo general.

Disefiar un modelo de madurez para la gestion de la ingenieria de la seguridad

de la informacion de los Entes Ministeriales de la Administracién Publica Venezolana.

Objetivos especificos.

1. Diagnosticar la situacién actual de la gestion de la ingenieria de la seguridad de
la informacién en los Entes Ministeriales de la Administracién Publica
Venezolana.

2. Establecer las variables a medir en el modelo de madurez propuesto, en base a
las metodologias, normas, mejores practicas y estandares internacionales,
relativos a la seguridad de la informacion.

3. Diseiiar las diversas etapas o niveles del modelo de madurez para la gestién de
la ingenieria de la seguridad de la informacion.

4. Validar el modelo formulado mediante caso de estudio aplicado al Ministerio

del Poder Popular para la Educacion (MPPE).

Justificacion de la Investigacion

La importancia que reviste la investigacién fue la de disefiar un modelo de
madurez, que permita guiar los Entes Ministeriales de la Administracién Pdblica
Venezolana a optimizar los procesos y la gestion relacionada con la ingenieria de la
seguridad de los sistemas de informacién. En la actualidad por ejemplo, el MPPE
cuenta con una de las néminas de personal mas numerosa de América Latina, ademas
de almacenar datos como por ejemplo: El record de calificaciones de millones de

estudiantes de los niveles de estudio de prescolar, educacién basica, diversificada,




o]

becas escolares; datos relacionados a misiones especiales destinadas a la alfabetizacion
y alimentacion escolar, por lo que la valiosa informacién contenida en sus repositorios
de datos merece ser resguardada ante los ataques y vulnerabilidades a los que esta

expuesta.

Dentro de las diversas dreas temadticas de sistemas de informacidn, el estudio se
sitda dentro de las tecnologias de informacion, relacionadas con hardware, software y
redes de computadoras, enfocado hacia aspectos relacionados con la seguridad. Asi
mismo, puede servir de punto de partida para investigaciones ulteriores, donde sus
autores profundicen el tema de la gestién de 1a ingenieria de la seguridad, no solamente
destinado a los Entes Ministeriales de la Administracién Publica, sino a otras
instituciones ptiblicas y privadas, mediante propuestas de modelos o metodologias que

la perfeccionen.

Alcance y Limitaciones

La investigacién se circunscribi6 a la propuesta de un modelo de madurez para
la gestién de la ingenierfa de la seguridad de los sistemas de informacién de los Entes
Ministeriales de la Administracién Piblica Venezolana, basada en las mejores practicas
y estdndares internacionales, en un lapso de tiempo no mayor de seis meses. El andlisis
de la situacion de seguridad de los sistemas de informacién que se presenta en los Entes
Ministeriales abarcé los Ministerios del Poder Popular para la Educacién, Educacién
Universitaria y Ciencia, Tecnologia e Innovacién. La validacién de dicho modelo se
efectué mediante un caso de estudio en el MPPE, ubicado en la Parroquia Altagracia

de Caracas.
Entre las limitaciones encontradas se tiene:

e Algunos de los estdndares de seguridad y normas internacionales no son de libre
acceso, debido a que se deben adquirir previo pago en moneda extranjera.
e Las propuestas de mejores practicas se limita a la bibliografia existente.

e Lainformacion de caracter confidencial no fue divulgada.
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Las recomendaciones estuvieron supeditadas al uso de herramientas de
software libre, en consonancia con el decreto N° 3390 que dicta los
lineamientos de las tecnologias de software a utilizar por el Estado Venezolano,

seguin Republica Bolivariana de Venezuela (2004).
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CAPITULO IT

MARCO TEORICO

Antecedentes de la Investigacion

La investigacion utilizé como antecedente cuatro estudios relacionados con

modelos de madurez y seguridad de sistemas de informaci6n.

En primer lugar se tiene la investigacién de Herndndez (2011), en su trabajo de
grado de Maestria en Sistemas de Informacién, de la Universidad Cat6lica Andrés
Bello, titulado “Desarrollo de un Modelo de Madurez para las Contingencias y
Recuperacién de la Informacién en las Pequefias y Medianas Empresas del Sector
Salud en Venezuela”, plantea como problema la creacién de un modelo de madurez
para la contingencia y la recuperacién de la informacién en las Pymes (Pequefias y
Medianas Empresas) dedicadas a prestar servicios de salud en Venezuela. El disefio de
la investigacion realizado por este autor fue de tipo mixto, combinando la investigacién

de campo y documental. Entre las principales conclusiones que se obtuvieron con esta

investigacion se tiene:

e Las deficiencias de seguridad existentes en este sector se deben a la
vulnerabilidad y riesgos de los procesos vitales.

¢ El modelo de madurez obtenido con esta investigacién contiene seis niveles que
van desde (0) No existente; (1) Inicial; (2) Crecimiento; (3) Desarrollo; (4)
Madurez; (5) Inteligencia. Ademas ofrece dos instrumentos como lo son la Guie
de Diagnéstico, que permite ubicar a determinada empresa del sector salud en
el nivel de madurez correspondiente, y el instrumento de Métricas de
Disponibilidad, que permite conocer el porcentaje de disponibilidad de los

servicios que poseen.
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El principal aporte de esta investigacién fue la bibliografia consultada para su
elaboracién, el uso de normas y estdndares utilizados, ademds de presentar un modelo
de madurez debidamente validado por caso de estudio. Los procedimientos de
validacién y elaboracion del modelo de madurez fueron de gran importancia para la
presente investigacién. En la Figura 1 se muestra el modelo de madurez propuesto por
Hernandez (ibid.).

Figura 1. Modelo de Madurez para las Contingencia y Recuperacién de la Informacién en la Pequefia y
Mediana Empresa del Sector Salud. Por Hernandez, 2011. p. 160.

La segunda tesis utilizada como antecedente fue la de Calderén (2011), trabajo
de grado de Maestria en Sistemas de Informacién, de la Universidad Catélica Andrés
Bello, titulado “Modelo de Madurez para la Calificacién y Cuantificacién del Riesgo
Tecnolégico en las Instituciones Bancarias de Venezuela”. El problema planteado fue
la formulacién de un modelo de madurez que permitié calificar y cuantificar el riesgo
tecnolégico en las instituciones bancarias venezolanas. El disefio de investigacién
utilizado fue de tipo mixto. Entre las principales conclusiones que se obtuvieron con

dicha investigacién se tiene:
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e Un modelo de madurez que consta de seis etapas como lo son. (0) Inexistente;
(1) Inicial; (2) Repetible; (3) Formalizado; (4) Gestionado y (5) Optimizado.

e Implementacion de un modelo que permite organizar de manera sistematica los
procesos de inspeccién, incrementando la eficiencia de los recursos de
fiscalizacion.

e Se obtuvieron un conjunto de estrategias y herramientas enfocadas a la
administracion y creacién de conocimientos que permite apoyar los procesos
de toma de decisiones por medio de la inteligencia organizacional (Business

Intelligence BI).

El principal aporte de esta investigacién, ademas de la bibliografia consultada,
fue el modelo de madurez propuesto, las variables tomadas en cuenta, asi como el

procedimiento utilizado para formular dicho modelo.

En tercer lugar se encuentra la investigacion de Ortiz (2012), trabajo de grado
de Maestria en Sistemas de Informacién, de la Universidad Catdlica Andrés Bello,
titulado “Modelo de Gestion de los Procesos de Servicios de Tecnologia de
Informacién Basado en Librerfas de Infraestructura de Tecnologias de Informacién
(ITIL) para la Administracién Piblica Nacional”. Dicho trabajo plantea como
problema, la creacién de un modelo de gestién de procesos de servicios de tecnologia
de informacién basado en ITIL para la Administracién Publica Nacional, con el objeto
de hacerle frente a imprevistos, fallas y amenazas que puedan afectar negativamente la
operatividad de los servicios tecnolégicos. El disefio fue de tipo investigacién accion,
es decir, el investigador observa y participa de la accién, por lo que el conocimiento
obtenido se aplica inmediatamente. Las principales conclusiones de dicho estudio son

las siguientes:

¢ FEl estudio determing el inventario de los principales procesos de Tecnologia de

Informacién (TI), tales como: (1) Gestidn de Catdlogo de Servicios; (2) Gestion
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de Proveedores; (3) Gestién de Cambio; (4) Validacién y Pruebas de Servicio;
(5) Gestién de Seguridad; (6) Gestion de Incidentes; (7) Gestién de Problemas.

e Al contrastar los principales procesos de TI con la situacién actual de la
organizacién, se obtuvo un cuadro comparativo que permitié detectar las
semejanzas y diferencias con el ambiente ideal, permitiendo trazar el camino
desde la situacidn actual hasta la situacion deseada.

e Se formulé un modelo que parte del diagndstico de la situacién actual,
asignaciéon de roles y responsabilidades. También ofrece una lista de
verificacion que permite medir el grado de madurez de los procesos.

¢ El modelo no sélo indica qué hacer, sino también cémo, por lo que incluye un
plan de implementacién que define: Requisitos, alcances, fases de aplicacion,
actividades a realizar, asi como posibles limitaciones que pueden impedir en

determinado momento la implantacién del modelo.

El principal aporte de este trabajo radica en el modelo resultante de 1z
investigacion, aunque estd orientada a la gestion de servicios, identifica claramente las
necesidades de los procesos de gestion de TI en una organizacién de caracter publico,

ademas ofrece una lista de verificacién que mide el grado de madurez de los procesos.

El cuarto trabajo utilizado como antecedente se trata de uno elaborado
previamente por el autor del presente estudio, Jaspe (2011), trabajo de grado de
Especializacion en Sistemas de Informacién, de la Universidad Catélica Andrés Bello,
titulado “Disefio de un Sistema de Seguridad para Redes de Datos del Ministerio del
Poder Popular para la Educacion”. En dicho trabajo se plantea como problema el disefio
de un sistema de seguridad para las redes de datos de dicho Ministerio, basado en las
mejores pricticas y estandares internacionales. El disefio fue de tipo mixto, mezclando
investigacién documental e investigacion de campo. Entre las principales conclusiones

que se obtuvieron con dicho estudio se encuentran:

¢ No existe un estdndar que sea mejor que otro, entre si se complementan.
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e En principio la investigacion tenia por objetivo cubrir aspectos netamente
técnicos, que podian resolverse con la implementaciéon de dispositivos,
programas y herramientas tecnoldgicas, sin embargo, luego del estudio se hizo
evidente que la seguridad era un problema de gestién. Este resultado fue el
punto de partida de esta investigacion.

e Lainvestigacion arrojé como resultado que la seguridad posee caracteristicas

holisticas, que no puede ser vista parcialmente sino en su totalidad.

El principal aporte fue la forma en que se complementaron las normas CobiT
4.1, ISO/IEC 27002 ¢ ITIL V 3.0, en un conjunto coherente de recomendaciones, pero
dentro de un marco de gestién que sirven como motor para impulsar el disefio de

seguridad. El sistema de seguridad propuesto se resume en la Figura 2.

Figura 2. Sistema del Sistema de Seguridad para las Redes de Datos del MPPE. En la cual se integran
CobiT 4.1, ITIL V3 e ISO/IEC 27002, dentro del marco de los procesos administrativos. Por Jaspe,
2011. p. 128.

Bases Teoricas

A continuacién se presentaran las bases teéricas que sustentan la investigacion,

permitiendo establecer el marco referencial, compuesto por un conjunto coherente de
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conceptos que faciliten el abordaje de la investigacién. La estructura de dichas bases

tedricas se pueden observar en la Figura 3.

Administracién Pablica Venezolana

Entes ministeriales de la administracién f
plbiica venezolana J

P Ministerio del Poder Popular
Marco Organizacional ' para la Educacion

Sistemas de informacion J

Seguridad de la informacion |>

Ataques -

U ~

Amenazas, vulnerabllldaaec y riesgos j

comous}

Ingcnlcrlu dea la acyurm-d J

é Gearancia de 1a seguridad de ia Informacion }

Bases Tedricas

Ambito de la gestién de la
seguridad de la informacioén

- Definicién

[ e Origen de los madel de durez
Modelio de madurez Madurez, calidad y seguridad
Objetivos de los delos de durexz

Modelos de madurez y métricas

Modalos de madurez para ia
seguridad de ia Informacion

Principales modelos de madurez para la
seguridad de la informacién

{ rrn.v 3.0 }

ISO/ 1EC 27002 J

i

Bases éticas vy iegales

Figura 3. Mapa Mental de las Bases Teéricas de la Investigacion.
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Administracion Publica Venezolana.

El Poder Ejecutivo Nacional, segiin Gobierno en Linea (2012) estd representado
por el Presidente, el Vicepresidente, los Ministros y el Procurador de la Reptblica,
salvo el Procurador, todos los demds cargos son de libre nombramiento y remocién por
parte del Presidente de la Repiblica. El Presidente de la Repiblica es el maximo 6rgano
del Poder Ejecutivo, cumpliendo funciones de Jefe de Estado, Jefe de Gobierno,
Comandante en Jefe de la Fuerza Armada Nacional, Primer Representante al Exterior
y Jefe de la Administracién Piblica Nacional. Los Ministros son 6rganos directos del
Presidente de la Republica y junto con el Vicepresidente Ejecutivo integran el Consejo
de Ministros. Asi los diversos Ministerios existentes contribuyen a la formulacién,
seguimiento, adopcidn y evaluacién de las politicas, estrategias, planes, programas y
proyectos en las dreas de su competencia y sobre las cuales ejercen su rectoria. Segiin
Republica Bolivariana de Venezuela (2008), la Administracién Piblica tiene por
objetivo hacer efectivos los principios, valores y normas consagrados en la
Constitucién Nacional, asi mismo promueve el uso de Tecnologias de la Informacién

dentro de la Administracién Puablica.

Entes Ministeriales de la Administracion Piiblica Venezolana.

Segin Gobierno en Linea (2012), actualmente existen en Venezuela la cantidad

de 31 Ministerios, que pueden observarse en la Tabla 1.

Tabla 1. Ministerios de la Administracion Piblica.

Ministerios de la Administracion Pidblica
M

Ministerio de Estado para Asuntos Ministerio del Poder Popular para Ministerio del Poder Popular
de 1a Mujer e Igualdad de Género la Energia Eléctrica para la Salud
Ministerio del Poder Popular para Ministerio del Poder Popular de Ministerio del Poder Popular
las Comunas y Protecci6n Social Petr6leo y Mineria para la Planificacién y Finanzas
Ministerio del Poder Popular para el | Ministerio del Poder Popular de Ministerio del Poder Popular
Turismo Industrias para la Educaci6n Universitaria
Ministerio del Poder Popular para Ministerio del Poder Popular de Mlnlsterlp de} Poder Popylar

. . . . para la Ciencia Tecnologia e
las Relaciones Exteriores Agricultura y Tierras Innovacién

18



Ministerios de la Administracion Piblica

Ministerio del Poder Popular para la | Ministerio del Poder Popular para Ministerio del Poder Popular
Educaci6én Relaciones Interiores y Justicia para el Sistema Penitenciario

Ministerio del Poder Popular
para el Despacho de la
Presidencia

Ministerio del Poder Popular parala | Ministerio del Poder Popular del
Comunicacién y la Informacién Trabajo y Seguridad Social

Ministerio del Poder Popular para la | Ministerio del Poder Popular para Ministerio del Poder Popular
Alimentacién los Pueblos Indigenas para la Cultura

Ministerio del Poder Popular para el | Ministerio del Poder Popular para
Ambiente el Comercio L
Ministerio del Poder Popular
Ministerio del Poder Popular parael | Ministerio del Poder Popular para para la Juventud

Deporte la Banca Publica

Ministerio del Poder Popular para la
Transformacién Revolucionaria de
la Gran Caracas

Ministerio del Poder Popular para

Vivienda y Habitat Ministerio del Poder Popular

para Transporte Acudtico y
Aéreo

Ministerio del Poder Popular parala | Ministerio del Poder Popular para
Defensa Transporte Terrestre

Marco organizacional.

El marco organizacional que sirvié de contexto a la investigacién fue la

siguiente:

Ministerio del Poder Popular para la Educacion (MPPE).

El estudio de caso se realiz6é en la Direccién de Informatica del MPPE, ver
Figura 4. La Direccién de Informética es el ente encargado dentro de este Ministerio
de coordinar y ejecutar todas aquellas labores referida al uso de las tecnologias de
informacién, como por ejemplo la creacién de nuevas aplicaciones, labor que es llevada
a cabo por la Direccién de Sistemas, también ofrece servicio de soporte técnico a los
usuarios que presenten problemas con el software o hardware instalado en sus
computadores, dicho servicio es prestado por la Direccién de Apoyo a Usuarios. En lo
relativo al tendido y mantenimiento de las redes de datos y telefonia, asi como de la
administracién de los dispositivos activos de red del edificio sede del MPPE, s¢

encuentra la Direccién de Redes y Telefonia.

19




Despacho del

Ministro
Consultoria Contraloria
Juridica Interna
| |
Direccién de Oficina de Oficina de
Administracidn Personal Coordinacion de
y Servicios R Zonas Educativas

N A

Direccién de
Informatica Zonas Educativas

Figura 4. Organigrama Simplificado del MPPE.

Finalmente la Direccién de Operaciones y Bases de Datos es la unidad
responsable por la administracién de los equipos servidores, donde se concentran todas
las aplicaciones compartidas, tal como el sistema de némina, control de estudios,
repositorios de archivos, portales, entre otros. En la Figura 5 se observa detalladamente

el organigrama de la Direccion de Informéatica del MPPE.

Direccion de
Informatica
Division de Servicios
Administrativos

4 N 7 ™
Direccion de Direccion de
Redesy Operaciones y
Telefonia Bases de Datos

Figura 5. Organigrama Simplificado de la Direccién de Informatica.

Direccidn de
Apoyo a Usuarios

Direccion de
Sisternas

Ministerio del Poder Popular para la Educacion Universitaria (MPPEU).

En el MPPELU, se realiz6 el diagndstico de la situacién existente respecto a la
seguridad de la seguridad de la informacién, el marco organizacional simplificado de

este Ministerio se puede observar en la Figura 6.
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Ministro
(" ) (" Oficina Estratégica de W
Oficina de RRHH Seguimiento y Evaluacién de
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Oficina de Planificacién y Oficina de Consultoria
Presupuesto Juridica
J \. J
\ e R
Oficina de Gestién Oficina de Gestién
Administrativa Comunicacional
\
N r N
Oficina de Auditoria Interna Oficina de Co?peraaén
Internacional
J L\
s N e
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Informacién y Comunicacién
\ J \ J
Despacho del Despacho del Despacho del h
Viceministro de Viceministro de Viceministro de
\__Planificacién Estratégica ; {  Desarrolls Académico | | Politicas Estudiantiles

Figura 6. Organigrama Simplificado del MPPEU.

En la Figura 7 se puede observar el organigrama simplificado de la Oficina de

Tecnologias de la Informacién y la Comunicacién del MPPEU.

Oficina de Tecnologias
de la Informaciony la
Comunicacion

N

Servicios Sistemas Sistemas

. K ~ P - 7

Redesy t Desarrollo de Organizacion y

’

Figura 7. Organigrama de la Oficina de Tecnologias de la Informacién y de la Comunicacién del
MPPEU.
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Ministerio del Poder Popular para la Ciencia, Tecnologia e Innovacion
(MPPCTI).

De igual forma, en el MPPCT], se realiz6 el diagnéstico de la situacion referente
a la problemética de la seguridad de la informacién, en la Figura 8 se puede observar

el organigrama simplificado de este Ministerio.

Despacho de!
Ministro
N
Oficina de RRHH Oficina Comun?c'auon e
L Informacion
J J/
Oficina de Coordinacion | (
Nacional de Unidades Consultoria Juridica
Territoriales L
- N
Oficina de Asuntos ( Oficina de Gestién Social y
Internacionales L Participacion
N
- )
Lo Oficina de Gestién
Auditoria interna A
Administrativa
J
'Y 4 A
Direccién del Despacho Oficina de Tecnz')lloglas de
Informacion
\. \.
4 4
Oficina Estratégica de Oficina de Planificacién,
L Seguimiento y Evaluacion Presupuesto y Drganizacion
J
| I 1
- e N [
Desg‘;z:?:;:‘z:z::é:lstro Despacho del Viceministro Despacho ;a\llézemmlstro Despacho del Viceministro
ApIFilcaciones dela Cienc\ga y para el Fortalecimiento de Teleco':nunicaciones de Formacidn para la
las Ciencias y la Tecnologia ’ ienci i
la Tecnologfa y 8 Tecnologias de Informacion Ciencia y el Trabajo

Figura 8. Organigrama Simplificado del MPPCTI
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El organigrama simplificado de la Oficina de Tecnologias de Informacién del

MPPCTI, se puede observar en la Figura 9.

Oficina de
Tecnologias de
Informacion
Oficina de Control Oficina de
y Calidad de Seguridad de la
Sistemas Informacion
1
Oficina de Oficina de Oficina de Oficina de Oficina de Gestion
Atencion ] Desarrollo de Servicios y Soporte Operaciones de Comunidades
Tecnoldgica Sistemas Técnico Canaima enTl

Figura 9. Organigrama de la Oficina de Tecnologias de la Informacién del MPPCTI.

Sistemas de informacion.

Los sistemas de informacién se pueden definir, segiin Laudon y Laudon (2008),
como el conjunto de elementos que recolecta, procesa, almacena y distribuye
informacién, con el objetivo de dar soporte a los procesos de toma de decisiones,
ademds provee los medios necesarios para implementar controles en las
organizaciones. Asi mismo los sistemas de informacién permiten a los miembros de la
organizacion, gerentes y trabajadores, analizar problemas, visualizar asuntos complejos

y crear nuevos productos.

Seguridad de la informacién.

Segin Wheeler (2011), la seguridad de la informacién tiene por objetivo
asegurar la confidencialidad, integridad, disponibilidad, asi como la rendicién de
cuentas de aquellos recursos de la cual es responsable, por lo que se hace necesario
medir adecuadamente el nivel de tolerancia al riesgo en la organizacién. Esta

compuesta por los siguientes elementos:

e Confidencialidad: Garantiza que la informacidén no serd revelada a personas,

procesos o dispositivos no autorizados.
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e Integridad: Es la proteccién necesaria contra la creacion, modificacién o
destruccion de informacién de manera fraudulenta.

e Disponibilidad: Permite poner a disposicién de los usuarios debidamente
autorizados, los datos o servicios que €stos requieren en determinado momento.

¢ Rendici6n de cuentas o auditabilidad: Es el proceso que permite trazar el origen
de todas las actividades de un sistema y localizar inequivocamente a su

responsable.

Definicion de ataques.

Los ataques son incidentes provocados por actores externos y segin Andress
(2011), se pueden clasificar en cuatro tipos basicos: (1) Interceptacidn: Son ataques en
los cuales usuarios no autorizados acceden a datos, aplicaciones y entornos, afectando
principalmente la confidencialidad; (2) Interrupcién: Este tipo de ataque origina la
caida temporal o permanente de los sistemas o servicios; (3) Modificacion: Implica la
manipulacién indebida de los datos, este tipo de ataque afecta principalmente la
integridad y ocasionalmente la disponibilidad de la informacién. Si la modificacién
implica alterar la forma de encriptacién de archivos, también puede afectar la
confidencialidad; (4) Fabricacién: Implica la generacién fraudulenta de datos,

procesos, comunicaciones u otras actividades propias de un sistema o servicio.

Amenazas, vulnerabilidades, riesgos e impactos.

Los ataques estdn asociados principalmente a una forma particular de afectacién
de los sistemas, tales como amenazas, vulnerabilidades y riesgos asociados que
pudieran en determinado momento acompafiarla, segin Andress (2011), se definen

comao:.

e Amenazas: Es una situacién que potencialmente puede causar dafio a los

sistemas.

24




¢ Vulnerabilidades: Son debilidades de los sistemas de informacién que pueden

ser utilizados para causar dafio, el ciclo de mitigacién de las vulnerabilidades

se puede observar en la Figura 10.

N

Figura 10. Ciclo de Mitigacién de las Vulnerabilidades. Donde a partir de la deteccién se inician una
serie de procesos tal como: El aislamiento del sistema afectado (de ser posible), 1a notificacién o alerta
que indica que dicho sistema se encuentra vulnerable y finalmente la correccién a la que serd sometida

el sistema. Por Vacca, 2010, p. 274.

¢ Riesgo: Es la probabilidad de que algo malo suceda, para tener un riesgo en un
entorno en particular, es necesario la existencia tanto de una amenaza como una
vulnerabilidad asociada que pueda ser explotada.

e Impacto: Al trinomio anterior se puede afiadir el impacto como un cuarto factor,
definido como el valor del activo bajo amenaza, si la informacién de dicho
activo es insignificante, su impacto es menor, ya que los datos expuestos no

causarian problemas, por lo que disminuye el riesgo.

Definicion de Controles.

Segtin Andress (2011), existen tres medidas fundamentales a tomar con la

finalidad de disminuir los riesgos:

e Controles fisicos: Son controles que protegen el medio ambiente fisico de los
sistemas, principalmente regulan la entrada y salida de dichos entornos.
Ademas de factores como la temperatura, humedad, sistemas de extincién de

incendios, generadores eléctricos de emergencia entre otros.
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e Controles l6gicos: También denominados controles técnicos, son los que
protegen los sistemas, redes y entornos que procesan, transmiten y almacenan
datos. Incluyen contrasefias, cifrado, controles de acceso légico, cortafuegos
(firewalls), asi como sistemas de deteccién de intrusos.

¢ Controles administrativos: Son bdsicamente reglas, politicas, normas y
procedimientos que sirven como directrices para ejecutar los procesos

asociados a los sistemas.

Gestion del riesgo.

Dentro del marco de gestién del riesgo de la informacién, Wheeler (2011),

propone el siguiente ciclo de vida, que se puede observar en la Figura 11.

Describe los recursos en funcién de Identifica las probabilidades de Decision de aceptar, evitar,
la sensibilidad a los tipos de riesgos. ataques, vuinerabilidades y riesgos. transferir o mitigar los riesgos.

Proceso de Gestidn
de los Riesgos de la
Seguimiento continuo de los cambios en el SEgundad dela La documentacién incluye los planes

sistema que puedan afectar el perfil del Informacién de mitigacion y las excepciones.
riesgo. Ejecucién de auditorias periédicas.

S~ "
Se prueban los controles para asegurar que Implementacion de los planes de
la exposicion a los riesgos reales coincida mitigacion, junto a los controles especificos.

con los niveles de riesgos deseados.

Figura 11. Proceso de gestién de los riesgos de la seguridad de la informacién. Adaptado por Wheeler
(2011), p. 46.
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El flujo de trabajo, segin Wheeler (2011), se inicia con los perfiles de recursos,
mediante la categorizacién de la informacién segin su sensibilidad, luego la valoracién
del riesgo identifica las amenazas y vulnerabilidades para un recurso determinado,
posteriormente la evaluacion realiza un andlisis de riesgos que permite gestionar
decisiones como aceptar, mitigar, evitar o transferir el riesgo. Una adecuada gestion
debe basarse en documentos escritos que permitan establecer las guias de accidn ante
determinados eventos, este aspecto esta incluido en la documentacién, donde no sélo

se exponen los planes de mitigacidn, sino también las excepciones a que haya lugar.

En la fase de mitigacién segiin Wheeler (ibid.), se desarrollan los planes,
incluyendo los controles establecidos en la documentacidn. Una vez mitigado el riesgo
se requiere validar el éxito de los planes desarrollados, para ello se realizan pruebas
con el objeto de verificar que la reduccién del riesgo se ha logrado. Finalmente el
monitoreo y la auditoria permiten hacer ajustes a aquellos controles que no funcionen
segtin lo previsto, es posible que el perfil de los recursos a resguardar cambie en el
tiempo, que la sensibilidad de algiin tipo de informacién se incremente debido a
cambios en el entorno, en estos casos se requiere de una accién inmediata que permite

adaptar los planes a la nueva realidad.

Ingenieria de la seguridad.

La ingenieria de la seguridad, segin Anderson (2008), se enfoca en la
construccién de sistemas capaces de hacer frente a errores, ataques e infortunios. Como
disciplina esta centrada en herramientas, procesos y métodos necesarios para disefiar,
implementar y probar sistemas completos, asi como de la adaptacién de los sistemas
existentes al ambiente que les rodea. La ingenieria de la seguridad requiere de la
confluencia de varias disciplinas, como la criptografia, la seguridad informatica,
electrénica, economia, psicologia aplicada, jurisprudencia en asuntos relacionados ala
seguridad de datos entre otras. También envuelve habilidades relacionadas a la

ingenieria de sisternas, anélisis de procesos de negocios e ingenieria del software. Para
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Anderson (ibid.), la ingenieria de la seguridad requiere la articulacion de cuatro

elementos fundamentales que interactian entre, como lo son:

e Politicas: Las cuales guian hacia el objetivo que se desea alcanzar.

e Mecanismos: Son sistemas como el cifrado, los controles de acceso, el
hardware, entre otros; que permiten la implementacién de las politicas.

e Seguridad: Es el grado de confianza que se deposita en cada mecanismo en
particular.

e Incentivo: Es la motivacién que poseen los individuos que custodian y
mantienen los sistemas para realizar su trabajo adecuadamente. También
incluye la motivacién de los individuos que realizan ataques para penetrar la

seguridad de los sistemas.

Gerencia de la seguridad de la informacion.

La gerencia de la seguridad de la informacién, segiin Wheeler (2011), es el
conjunto de procesos que se llevan a cabo dentro de la organizacién con la finalidad de
gestionar los riesgos para datos y recursos sensibles, asegurando la confidencialidad,
integridad, disponibilidad y rendicién de cuentas de dichos recursos. A su vez la gestién
de la seguridad de la informacién cuenta con un amplio conjunto de funciones que

incluyen desde la capacitacién, sensibilizacidn, hasta el andlisis forense digital.

Ambito de la gestion de la seguridad de la informacion.

La gestion de la seguridad de la informacién, segin Vacca (2010), debe
enfocarse como un problema de negocio, en el sentido que toda la organizacion debe
participar en la formulacién y resolucién de los problemas de seguridad en base a sus
propios controles estratégicos y no solamente en controles técnicos dirigidos a mitigar
un tipo de ataque. La evolucién del paradigma basado en el riesgo, en oposicién al
paradigma de seguridad basado en soluciones técnicas, ha dejado claro que la seguridad
de una organizacién no se debe basar en la infraestructura técnica por si sola, ya que

esto proporciona una falsa sensacion de seguridad.
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Elementos que Debe Contener un Plan de Gestion de Seguridad.

Segiin Vacca (2010), los elementos que debe contener un plan de gestién para

la seguridad de la informacidn son los siguientes:

¢ Seguridad fisica: Se ocupa de proteger de las amenazas y riesgos aquellas
instalaciones que contienen hardware, datos, equipos de telecomunicaciones y
personal relacionado con los sistemas de informacién. Incluye la delimitacién
de dreas restringidas, deteccién de intrusos, sistemas de deteccién y extincién
de incendios, guardias de seguridad, etc. Se definen objetivos, politicas, normas
y procedimientos que atienden a las medidas fisicas de seguridad, también se
incluyen medidas de proteccién medioambientales, tales como temperatura,
humedad, medidas contra inundacién, terremotos, entre otros. La seguridad
fisica debe contemplar los siguientes elementos:

o Requisitos de las instalaciones: Restringe y controla el acceso a las
instalaciones, especificando detallada y completamente lo que estd
permitido y lo que no. Si los pardmetros estdn medio definidos, la
batalla contra la inseguridad estard medio ganada. A su vez este
elemento debe contar con las siguientes especificaciones:

= Operaciones de contingencia: Establece procedimientos que
facilitan el acceso a las instalaciones, del personal de apoyo alas
operaciones de restauracién y recuperacion de dentro del plan
de emergencia.

= Plan de proteccién a las instalaciones: Implementa politicas y
procedimientos para salvaguardar las instalaciones y los equipos
de accesos no autorizados, manipulacién y robos.

= Control de acceso y procedimientos de validacién: Implementa
procedimientos de control y validacién para el personal que
ingresa a las instalaciones, basado en los roles que ejercen dentro

de la organizacién. Incluye control de visitas y acceso de

29




programadores y equipo de personal técnico para revisién y
pruebas de sistemas.

Registros de mantenimientos: Implementa politicas y
procedimientos para documentar las reparaciones y
modificaciones de las instalaciones fisicas donde se ubican los
equipos informaticos, tales como modificaciones de hardware,
mantenimiento de pisos, techos, paredes, puertas, cerraduras,

lamparas, entre otras.

o Controles administrativos, técnicos y fisicos:

—

Controles administrativos: Incluye la simulacion de eventos de
emergencia por parte del recurso humano, tales como:
Simulacros de incendio, cortes de energia, asi como la
concientizacion en temas relacionados con la seguridad.

Controles técnicos: Incluyen sistemas de deteccidén de intrusos
fisicos, detectores de limites, equipos de control de acceso,
como por ejemplo biometria, capta huellas, entre otros.

Controles fisicos: Incluyen c4dmaras de video, puertas
custodiadas y control de vehiculos que acceden a las

instalaciones de la organizacién, entre otros.

e Seguridad de Datos: Lo conforma el nicleo de lo que debe ser protegido en

términos de seguridad de la informacién y sistemas de misién critica. Son los

datos que la organizaci6én necesita proteger. Para poder clasificarlos

correctamente se necesita saber como se acceden dichos datos, es decir, se debe

establecer si son consultados por una persona, por un proceso u otra aplicacion,

denominado objeto.

o (Clasificacién de los datos: Es la gradacién que se le dan a los datos de

acuerdo a lo sensible que son para la organizacién, en términos de

confidencialidad.
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o Modelos de control de acceso: Existen tres modelos fundamentales de

control de acceso:

Control de acceso basado en roles (RBAC Role Based Access
Control), donde la funcién de trabajo del individuo determina el
grupo al que es asignado y determina el nivel de acceso que
puede tener para determinados sistemas y datos.

Control de acceso discrecional (DAC Discretional Access
Control), el usuario final o el creador de los objetos de datos es
quien define quien puede o no acceder a ellos.

Control de acceso obligatorio (MAC Mandatory Access
Control), los permisos son asignado a todos por igual, segin el

ambito del usuario o su categoria dentro de la organizacién.

El control de acceso debe atender a las siguientes necesidades:

Autentificacién frente a autorizacién: Un usuario autenticado no
necesariamente estd autorizado para ver ciertos datos, por lo cual
debe existir un mecanismo que lo limite.

Los datos sensibles deben ser protegidos mediante criptografia,
esto con el fin de minimizar los dafios en caso de robo de
informacién.

Prevencién de fuga de datos, el método consiste en prevenir la
fuga de documentos, mediante la clasificacién de aquellos que
estdn autorizados a salir de la organizacion, colocandolos en
cuarentena para su inspeccién antes de que lleguen a la Internet
publica.

Garantizar el sistema de correo electrénico: Es la proteccién
adecuada que debe dérsele alos servidores de correo electrénico

para prevenir la fuga de informacién.
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Seguridad Basada en la Red: La red es generalmente el medio de
comunicacion que interconecta todos los sistemas dentro de la organizacion,
todos los datos transitan por ellas, por 1o que puede ser vulnerable a cualquier
ataque. Se compone a su vez de:

o Deteccién de intrusos: Es el proceso de seguimiento de los eventos que
ocurren en un sistema informético o red, permitiendo establecer signos
de posibles violaciones o amenazas.

o Prevencion de intrusiones: Es un sistema que permite el bloqueo de
ataques activos en la red, permitiendo bloquearlos antes de que logren
alcanzar su objetivo, por lo general se refieren a equipos cortafuegos o
firewall.

Seguridad de las Comunicaciones con Socios del Negocio: Es la seguridad
que envuelve a los socios comerciales de la organizacion, que en funcién de los
objetivos del negocio requieren de un trato especial para acceder a los sistemas
de informacion, por lo que dicha actividad debe ser regulada.

Seguridad Inaldmbrica: Se refiere a la seguridad de las redes inaldmbricas
existentes en la organizacion, debido a su medio de transmisién por ondas de
radio electromagnéticas, representa un serio riesgo.

Seguridad de Aplicaciones Web: Las aplicaciones Web representan un punto
vulnerable para los sistemas de informacién. Sobre todo porque la mayoria de
ellas acceden directamente a la informacién contenida en las base de datos. Lo
recomendable es implementar sistemas de seguridad para dichas aplicaciones
desde el inicio de su desarrollo.

Politicas, Normas y Procedimientos de Seguridad: La calidad de un buen
programa de seguridad de la informacién comienza y termina con el enunciado
de las politicas de seguridad correctas. Las politicas son un medio costoso de
control y en ocasiones dificiles de implementar. Las politicas de seguridad son

planes que influyen y determinan las acciones que deben tomar los empleados
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ante determinados eventos. Para que las politicas sean eficaces deben contar
con la aprobacién de los niveles directivos de la organizacién, deben ser
difundidas, leidas, comprendidas y aceptadas por los usuarios.

e Formacién y Concientizaciéon de los Usuarios: La capacitacion de los
usuarios es un componente critico del programa de seguridad de la informacion,
es el vehiculo para la difusién de la informacién de seguridad que los usuarios
y administradores necesitan tener para que realicen su trabajo, ya que le
proporcionan las herramientas necesarias para proteger los recursos vitales de

los sistemas de informacion.
Modelo de Madurez.

Definicion.

Los modelos de madurez son una representacion simplificada de 1a realidad,
segin Software Engineering Institute (2010), se centran especificamente en los
procesos y buscan su optimizacién, bajo la premisa que la calidad de un producto o
servicio, depende directamente de los procesos que le dan origen. Por regla general los
modelos de madurez son escalares, poseen niveles que permiten ubicar la madurez de
la organizacién en el referido modelo de acuerdo a los requisitos de cada peldafio.
Segin Software Engineering Institute (ibid.), dentro de las organizaciones, las
personas, los métodos y los procedimientos, asi como las herramientas y el
equipamiento, giran en torno a los procesos que tienen asociados, de alli 1a importancia

de la madurez de los proceso, como se puede observar en la Figura 12.
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Figura 12. Las Tres Dimensiones Criticas de una Organizacién. Tomado de CMMI para Desarrollo,
Versién 1.3, por Software Engineering Institute, 2010. p. 4.

Origen de los modelos de madurez.

Segun Software Engineering Institute (ibid.), Philip Crosby fue el autor de la
estructura escalonada del marco de madurez, expuesta en su libro “La Calidad no
Cuesta”. La madurez la describe en cinco etapas: Incertidumbre, Despertar, Ilustracion,

Sabiduria y Certeza, donde la calidad toma valores absolutos, se tiene 0 no se tiene.

Este marco de trabajo, segin Software Engineering Institute (ibid.), fue
adoptado por Ron Radice y Watts Humphrey en IBM Corporation, inicialmente para
el desarrollo de software, sin embargo, Humphrey se dio cuenta que este modelo no
estaba teniendo €xito a largo plazo, debido a la cultura imperante en la organizacion,
por lo que las mejoras debian tener como base un proceso estadistico que indicara como
cada proceso se estaba realizando, también observo que la mejora de las précticas

dependia directamente del cambio del comportamiento organizacional.

En consecuencia disefié un marco de madurez de los procesos en cinco etapas

que permite la mejora continua, adem4s incluye una lista de mejores précticas, es decir,
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una guia que permite ala organizacidn realizar una serie de transformaciones culturales

para la implementacién de procesos mas sofisticados y maduros.

Madurez, calidad y seguridad.

La madurez, la calidad y la seguridad son conceptos que estdn intimamente
relacionados, tal como lo describe Crosby (1987), donde parte del principio que la
calidad no cuesta, lo que verdaderamente cuesta en dinero son las cosas que no tienen
calidad, no hacer las cosas bien desde el principio. La calidad consiste en el
cumplimiento de requisitos previamente establecidos, también es medible por el gasto
ocasionado en virtud de no cumplir con los requisitos. En consecuencia la calidad y la
madurez estén relacionadas con la seguridad, los fallos estan directamente relacionados
a la falta de prevision, de requisitos que no se cumplen, asi los tres conceptos se

relacionan,

Objetivo de los modelos de madurez.

Segin Lessing (2012), los modelos de madurez de una organizacién deben

describir los siguientes aspectos:

e Generar medidas reproducibles y vélidas.

e Establecer el progreso real de la seguridad.

e Medir los logros en materia de seguridad de la organizacién en relacin a otras.
e Determinar el orden en el cual los controles deben ser aplicados.

e [Establecer los recursos necesarios para la aplicacién de los programas de

seguridad.

Modelos de madurez y métricas.

Segiin Saleh (2012), los modelos de madurez se caracterizan por poseer
métricas que permiten predecir comportamientos futuros. Siendo dichos modelos una
herramienta que permiten hacer repetibles comportamientos exitosos, se valen de las

métricas para medir las desviaciones de los planes originales dictados por el modelo.
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Asi las métricas de seguridad establecen controles que permiten conocer e identificar

las posibles fallas o anomalias relacionadas con la seguridad de la informacién.

Modelos de madurez para la seguridad de la informacién.

La mayoria de los modelos para la seguridad de la informacién establecen
principalmente tres procesos como lo son: La prevencidn, la deteccién y sistemas de
recuperacion. La capacidad de respuesta ante eventos que comprometan la seguridad
de la informacidn es la necesidad que busca satisfacer cualquier modelo. Segin Phillips
(2012), 1a presencia de procesos no garantiza que el resultado de un proyecto tenga
éxito, pero la presencia de los procesos y la adhesion a los mismos por parte de la
organizacién deberfa proporcionar una idea de la capacidad de la organizacién para
predecir con exactitud los resultados, ademas deberia permitir repetir el éxito logrado
en proyectos anteriores. En lineas generales, segtn Information Security Assurance
Training and Rating Program ISATRP (2012), un modelo de madurez describe las
etapas por las que un proceso evoluciona, a medida que son definidos, implementados

y mejorados, logrando convertirlo en un proceso maduro y definido.

Principales Modelos de Madurez de Seguridad de la Informacion.

Entre los principales modelos de madurez se encuentran:

e Modelo SSE-CMM (System Security Engineering Capability Maturity Model)
e Modelo CobiT

e Modelo Information Security Maturity Model (ISSM)

Dichos modelos son de tipo escalar, enfocados a la optimizacién de procesos y

serviran de base para la propuesta de la investigacién.

Modelo SSE-CMM (System Security Engineering Capability Maturity Model).

La ISSEA (International Systems Security Engineering Association), fundada

en 1999, es una organizacion sin fines de lucro dedicada a los temas de Ingenieria de
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Seguridad de Sistemas, segiin ISSEA (2012), enfoca la seguridad de los sistemas como
una disciplina definida y mesurable, mediante el desarrollo de su teoria y practica. El
modelo SSE-CMM proporciona a las organizaciones orientacion en materia de
seguridad de la informacidn, sin especificar cémo estas soluciones son implementadas,
por lo que su finalidad es la de generar los principales requisitos de seguridad. Este
modelo adopta el mismo principio el modelo SE-CMM (Systems Engineering
Capability Maturity Model), de la Universidad Canegie Mellon, define cinco niveles

de capacidad. Este modelo puede observarse mas detalladamente en la Figura 13.

0 1 2 3 4 5
No Se realiza Se planifica Bien Cuantitativamente  pejoramiento
Implementado informalmente y se hace definido controlado Continuo
seguimiento
* Compromiso en = Pefinicion de
. e Establecer metas
la consecucion de un proceso de calidad o Establ |
los objetivos de estandar e calica stal ecer 'a
medible efectividad

Practicas basadas
en:

seguridad
 Planificacién
» Desempeiio

disciplinado
e Control y

seguimiento

® Adaptacion dei
proceso
estandar

= Utilizacion
adecuada de
datos

® Determinar a
capacidad det
proceso para el
logro de los
objetivos y metas

cuantitativa de
los procesos

* Mejora continua
de Jos procesos

Figura 13. Niveles del Modelo SSE-CMM. Adaptado de SSE-CMM, 2012. p. 44.

Para lograr el nivel 1 de capacidad, segin ISSEA (ibid.), el modelo SSE-CMM
requiere del 100% de cumplimiento de las mejores practicas establecidas para dicho
nivel. Todos los niveles de capacidad se obtienen al cumplir el 100% de las
prerrogativas del nivel anterior, para obtener el nivel de madurez actual, basta con

cumplir el 80% de dichas prerrogativas.

Modelo CobiT.

El modelo de Objetivos de Control para Tecnologias de Informacién

Relacionadas (CobiT Control Objetives for Information and related Technology),
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segin ITGI (2007), es un compendio de mejores pricticas para el manejo de
informacién. El modelo de madurez CobiT es un derivado del modelo propuesto por el
Instituto de Ingenieria del Software de la Universidad Carnegie Mellon, dicho modelo

se puede observar en la Figura 14.

Existente Inicial Repetible Definido Administrado  Optimizado

0 1 2 3 4 5

Leyenda para los simbolos usados  Leyenda para la clasificacién usada

0 No se aplican procesos administrativos en lo absoluto
1 - Los procesos son ad-hoc y desorganizados

3 — Los procesos se documentan y comunican

4 Los procesos de monitorean y se miden

5 Las buenas practicas se siguen y se automatizan

Estado actual de la empresa

Promedio de la industria

Objetivo de la empresa

Figura 14. Modelo de Madurez CobiT 4.1. Por ITGI, 2007. p. 18.

Modelo ISMM.

La esencia del modelo de Information Security Maturity Model (ISSM), segin
ISACA (2012-b), tiene por objeto permitir a las organizaciones madurar en los aspectos
relativos a la seguridad de la informacién, con la finalidad de mejorar el rendimiento
del negocio y en consecuencia la continuidad del negocio. El modelo refleja tantos los
aspectos técnicos de ingenieria como los aspectos sociales que envuelven la seguridad
de la informacién, basdndose en tres aspectos fundamentales: Prevencién, deteccién y

recuperacién. En la Figura 15 se puede observar su representacion grafica.
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Figura 15. Modelo ISMM. Compuesto por cinco niveles de madurez, donde el grado de sofisticacién
es inversamente proporcional a la visibilidad de 1as medidas tomadas. Adaptado de ISACA, 2012. p. 2.

A continuacién, en la Tabla 2, se presenta un resumen del modelo ISMM, segiin
ISACA (ibid.).

Tabla 2. Descripcion de los Niveles del Modelo ISMM.

| Nivel Caracteristicas

Su objetivo es impedir el acceso fisico no autorizado o la
1. Seguridad Fisica y interferencia con los equipos de T1 y activos de informaci6n. Este

medioambiental. tipo de controles (cdmaras, cerraduras, cerca perimetral, etc.), son
mds visibles que otros controles.

Abarca la seguridad que protege las aplicaciones y la interfaz del
2. Sistemas de Seguridad de usuario final. Se sugiere que los datos de aplicacién deben estar

Front-End protegidos contra daiio o pérdida. El indice de visibilidad de las
medidas tomadas es menor al nivel 1.

Incluye sistemas de seguridad que van mds alld de los
3. Sistemas de Seguridad de componentes del nivel de aplicacién (hardware y software). La

Back-End infraestructura de red, comunicaciones internas y externas
constituyen los principales niveles de este nivel.

Este nivel se ve afectado por la gente que interactia con el
L sistema. Este nivel sugiere la toma de conciencia de la necesidad
4. Concientizacién en de . . 1 iemb I o
Seguridad Integral la seguridad, 1nc!uye a todos os miembros fie a orgamz'acnén
y encapsula la prictica de las medidas de seguridad de los niveles
anteriores.
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Caracteristicas

5. Seguridad Definida alcanzada, en su lugar, la seguridad es un proceso continuo, que

La medicién de la seguridad resultan siempre ser una medida
subjetiva. Por tal motivo, la seguridad definitiva nunca puede ser

s6lo facilita detectar y recuperarse de muchos incidentes
conocidos casi inmediatamente.

Segin ISACA (ibid.), los cuatro primeros niveles del modelo, se fundamentan

en tres procesos de seguridad, estos son:

Prevencién: Los activos de informacién, se deben proteger segiin su valor,
evitando modificaciones no autorizadas, destruccién o divulgacién, ya sea
accidental o intencional.

Deteccién: Este sistema lo componen mecanismos que permitan detectar
irregularidades de los sistemas en las etapas tempranas de un ataque. La gestion
de riesgos es parte de este proceso.

Recuperacién: Una vez ocurrido un incidente, debe haber una respuesta
oportuna, la cual debe estar bien planeada desde el principio y ensayada de
antemano. El objetivo de este proceso es la recuperacién efectiva de los

sistemas a su estado original.

El modelo, segin ISACA (ibid.), también posee una dimensién humana

compuesto por:

Indice de visibilidad: El indice de visibilidad demuestra el alcance de la
exposicion de los controles de seguridad, el indice aumenta cuando se mueve
hacia abajo en la jerarquia, ya que los niveles inferiores estdn mas expuestos
que los superiores.

Indice de sofisticacion: Se relaciona con la profundidad de los conocimientos,

habilidades y destrezas necesarias para la implementacién de las medidas de
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seguridad, dicho indice aumenta a medida que se sube en la escala propuesta

por el modelo.

ITIL V 3.0.

Segin De Jong et al. (2008), 1a Biblioteca de Infraestructura de Tecnologias de
Informacién (Information Technology Infrastructure Library ITIL), ofrece una
aproximacioén sistemadtica para la prestacién de servicios Tecnologia de Informacién de
calidad. De esta manera ITIL proporciona no sélo un mejor marco de trabajo para la
practica basada en la gestion de TI, sino también un enfoque y una filosoffa compartida

por las personas que trabajan con ella.

ISO/TEC 27002.

Segin International Organization for Standardization 1SO2700.es (2011),
ISO/IEC 27000 es un conjunto de estandares desarrollados que establecen un marco de
trabajo para la seguridad de la informacién y que puede ser adaptada por cualquier
organizacién sin importar su naturaleza o su magnitud. Fundamentalmente estd

centrada en los siguientes aspectos:

e La proteccién y la no divulgacién de datos personales.
e Proteccién de la informacion interna.

e Proteccion de los derechos de propiedad intelectual.

Las mejores practicas mencionadas en la norma incluyen:

e Lapolitica de seguridad de la informacion.
e Asignacion de la responsabilidad de seguridad de la informacién.
¢ Escalamiento de problemas.

¢ Gestion de la continuidad del negocio.
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Criticas a los modelos de madurez.

Los modelos de madurez tienen muchas criticas y detractores, segiin Rush

(2012), por las siguientes razones:

Los modelos de madurez no tratan los aspectos sociales dentro de una
organizacién, donde precisamente el objeto de todo modelo de madurez es la
transformacién de la cultura organizacional, tales como valores, ideologias,
metas, entre otras. La cultura organizacional se define segtin Rush (ibid.) como
la base sobre la cual se construyen las acciones organizativas.

Los modelos de madurez no abordan el tema de la creatividad dentro de la
organizacién, haciendo que ésta tdltima se convierta en rigida, burocratica,
restringiendo la capacidad de los individuos en encontrar soluciones creativas
a los problemas, desmoralizan la fuerza de trabajo y limitan las innovaciones.
Esta problematica afecta directamente al recurso humano. No mencionan la
forma de contratar, retener y motivar a los trabajadores, aspectos esencial para
el éxito de las organizaciones.

Los costos involucrados y el tiempo que se tarda implementar un modelo de
madurez es mayor a lo esperado, lo que implica que las organizaciones no
conocen qué resultado esperar al implementar el modelo, ademés de
desilusionarse con la falta de progreso realizado.

El modelo de madurez no le proporciona a las organizaciones la orientacion
necesaria para su aplicacion, sélo se hace énfasis en lo que se debe hacer y no
c6mo hacerlo.

Los modelos de madurez reciben duras criticas por no estar disefiados para
organizaciones de todos los tamafos, funcionan bien en grandes organizaciones
pero no en las pequefias. En principio funcionan bien en organizaciones grandes
porque en sus inicios los modelos de madurez estaban dirigidos a grandes

proyectos militares.
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e Los modelos de madurez requieren un compromiso a largo plazo, si una
organizacion busca resultados rdpidos, su objetivo puede verse frustrado.

¢ Los modelos de madurez requieren incrementar la estructura de gestion, lo que
provoca el incremento de los costos, que en muchos casos una organizacién no
puede permitirse. La disponibilidad de recursos y personal son uno de los
principales modelos de la aplicacién de los modelos de madurez.

e En ocasiones ha ocurrido que una misma evaluacioén realizada por dos equipos
de trabajo simultdneamente arroja resultados distintos, este tipo de

inconsistencias son inaceptables.

Modelo de Madurez para la Gestion de Proyectos.

La gestién de proyectos puede ser definida, segin Kerzner (2009), como la
adecuada planificacion, organizacién, direccién y control de los recursos de una
empresa para el logro de objetivos especificos relativamente a corto plazo. En este
aspecto difiere de la gestién de linea, la cual implementan técnicas administrativas
durante todo el periodo de vida de la organizacién. Sin embargo, el dltimo estado de
todo modelo de madurez es la mejora continua, ademas, cada nivel del modelo pretende
lograr objetivos especificos en periodos cortos de tiempo, en este sentido la gestion de
proyectos puede ser adaptada en aquellas organizaciones que deseen implementar

algin tipo de modelos de madurez, redundando en una gestién mas efectiva.

La gestién de proyectos en s{ misma posee su propio modelo de madurez, esto
surge como necesidad a que los resultados obtenidos con la simple aplicacién de
técnicas de gestioén de proyectos no fueron los esperados, segin Kerzner (ibid.). Dicho
autor propone un modelo cldsico de madurez compuesto por cinco etapas o niveles

como se puede observar en la Figura 16.

e Nivel 1 Lenguaje Comun: En este nivel la organizacién reconoce la

importancia de la gestion de proyectos y la necesidad de una buena

43




comprensién de los conocimientos bésicos al respecto, asi como el adecuado
manejo de su lenguaje y terminologia.

Nivel 2 Procesos Comunes: En este nivel la organizacion reconoce que los
procesos comunes deben definirse y desarrollarse de tal manera que los éxitos
de los actuales proyectos puedan ser repetidos en el futuro. Asi como los
principios de gestion de proyectos pueden ser aplicados a otros dmbitos y dar
soporte a las metodologias empleadas por la organizacién.

Nivel 3 Metodologia Unica: En este nivel la organizacién reconoce el efecto
sinérgico de la combinacién de todas las metodologias corporativas en una
metodologia cuyo centro es la gestion de proyectos. Los efectos sinérgicos
también hacen mis fécil el control de los procesos bajo el esquema de
metodologfa tnica.

Nivel 4 Benchmarking: Este nivel se reconoce la necesidad de realizar
procesos de Benchmarking para mantener la ventaja competitiva. Se entiende
por Benchmarking la comparacién de las caracteristicas propias de la
organizacién con otras de similar o igual indole, segiin Kerzner (2009). La
organizacién debe decidir contra quién y qué comparar.

Nivel 5 Mejora Continua: En este nivel 1a organizacién evalda la informacién
obtenida mediante la evaluacién comparativa o Benchmarking, debiendo
decidir si esta informacién serd implementada para mejorar su actual
metodologia dnica. El nivel 5 retroalimenta los niveles 3 y 4, debido a las

continuas mejoras que se realizan a la metodologia tinica.
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Figura 16. Niveles del Modelo de Madurez Gestién de Proyectos. Adaptado por Kerzner (2009), p. 931

Modelo de madurez de contenido.

Entre los modelos de madurez para la gestién, Cameron (2011) propone el
modelo ECM (Enterprise Content Management), o de gestion de contenido
empresarial. Estd basada en la gestidn de la informacién en todas sus formas a través
de una organizacién, esto debido a la premisa que las decisiones gerenciales estin
basadas en el conocimiento. Su objetivo es capturar, preservar y distribuir la
informacién como un activo corporativo y de manera coherente, natural y reutilizable,
asi una organizacién puede mantener, mejorar y optimizar su inversién en
conocimiento. Ademas ECM se enfoca en las estrategias, métodos y herramientas

relacionadas con la gestién organizacional.

El ambito del Modelo de Madurez de Contenido componen, segiin Cameron

(ibid.) los siguientes elementos:

e La perspectiva empresarial, donde se describen todas las funciones de
distribucién, aplicacién, publicacién, adquisicién de la organizacién, se centra
en responder el como y dénde hacer.

e FEl contenido describe todos los componentes de informacién, datos

(estructurados y no estructurados), registros, reglas, topicos y plantillas. Se
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preocupa por responder el qué hacer. El contenido evoluciona de simples datos,
unidimensionales y abundantes, posteriormente son sintetizados en
informacion, compleja y multidimensional, una vez asimilada la informacién
esta se reduce una vez més para convertirse en conocimiento.

e Ia gestion como disciplina, se preocupa por la comunicacion, flujos de trabajo,
la colaboracién, interaccién e intercambios de los actores que intervienen en
dichos procesos. Se describe quién estd involucrado en el ECM, y por qué y

cudndo tales individuos interactuaran.

El modelo propuesto por Cameron (ibid.), consta de cinco etapas basadas
mayormente en la competencia y no en la capacidad, por ejemplo, una persona o una
gran multinacional poseen diferentes capacidades para la gestion de la informacién, sin
embargo, ambos poseen un conjunto de habilidades que le permiten gestionar sus
organizaciones. Las cinco etapas son: (1) Individuo; (2) Equipo; (3) Empresa; (4)

Optimizacién; (5) Innovacién.

El modelo es matricial, es decir, cada etapa mide tres dimensiones, tales como:

(1) Las personas; (2) Los procesos y (3) Los sistemas, tal como lo muestra la Figura
17.

& o
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Procesos
Sistemas

Figura 17. Modelo de Madurez de Contenido. Tomado y adaptado de Cameron (2011), p. 23.
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Las etapas del modelo de madurez de contenido, segin Cameron (ibid.), se

describen a continuacion:

e Individuo: Es la perspectiva que posee un individuo propietario de la
informacién y que estd en control diario de la misma, ocupandose de los
problemas de mantenimiento. Es comiin en organizaciones pequefias donde el
individuo puede llegar a ser mds importante que los equipos de trabajo. Se
caracteriza por un lider carismético con la autoridad de tomar decisiones en
base a la informacién que sélo €l posee, el uso de la informacién no es uniforme.
La organizacién se torna en una coleccion de intereses individuales, existe una
clara falta de innovacion organizacional. Hay una gran cantidad de esfuerzo
perdido y capacidad ociosa.

e Equipo: Representa los grupos que, de forma espontanea, surgen dentro de la
organizacidn, bien sean equipos de trabajo o de proyectos. Se crean de manera
ad-hoc. El conocimiento se comparte entre las personas, las cuales trabajan con
fuentes comunes de informacién. Sin embargo se hace un esfuerzo en llevar
dicha informacién a tales equipos para que pueda ser utilizada, ademads la
calidad de la informacién es deficiente.

e Empresa: Cuando la informacién se gestiona a nivel empresarial, se orienta a
satisfacer las necesidades organizacionales de sus objetivos de negocio,
midiendo la eficacia de los indicadores claves de rendimiento. Se incrementa el
flujo y los canales de informacién, la organizacion se hace consciente del valor
del contenido de la informacion, determinando dénde y cudl informacién es
requerida para crear valor. Todavia carece de incentivos para la libre
transferencia de conocimientos entre departamentos.

e Optimizacién: En esta etapa la organizacién puede adoptar modelos de
negocios y fuentes de informacién externas, una vez que se desarrollan estas
habilidades para optimizar la adquisicién de conocimiento, se estd preparado

para gestionar la fase final de innovacién. Asi la organizacién queda

47




plenamente capacitada para la incorporacién de nuevos modelos de negocios y
de mecanismos para adoptar y optimizar nuevos procesos.

Innovacién: El proceso de innovacién continua ocurre dentro de la dinamica
organizacional, todos sus componentes se optimizan y se adaptan al cambio. La
innovacién es la clave principal para el crecimiento, asi la organizacién
adquiere caracteristicas proactivas que conducen al cambio, el objetivo final de

toda organizacién es definir su mercado.

Debido al carécter matricial del modelo ECM, segtin Cameron (ibid.), sus

dimensiones son las siguientes:

Personas: Compuesto por multiples factores, tales como los conocimientos,
habilidades y destrezas que poseen, el adiestramiento, las relaciones
interpersonales, las motivaciones asi como el rendimiento. También forman
parte de esta dimensién la cultura organizacional, el entorno colaborativo.

Procesos: Los procesos estdn intimamente relacionados con los objetivos de
negocio de la organizacion, para lo cual se requiere de un continuo flujo de
informacioén, dicho flujo de informacién puede tomar diferentes formas, tales
como: Politicas, normas, procedimientos, estandares, registros y dem4s proceso
cotidianos cuya informacién fluye diariamente a través de toda la organizacion.
Sistemas: Los sistemas estdn compuestos por hardware, software y demas
aplicaciones creados para almacenar y gestionar la informacién. El alcance de
los sistemas es muy amplia, desde archivos basados en papel hasta complejos

sistemas y bases de datos electrénicas totalmente automatizadas.

Analisis Gap.

Para evaluar la aplicacién de un modelo de madurez en una organizacion, se ha

desarrollado el andlisis gap (diferencias o brechas), de esta forma mediante una serie

de criterios establecidos se compara la situacién presente con la situacién deseada,

ademds permite trazar las estrategias para alcanzar el estado deseado, segiin Al-Mayahi
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y Mansoor (2012). El anélisis gap o de brechas permite a una organizacion comparar

su desempefio actual con los estdndares establecidos por el modelo de madurez.

Anilisis de los resultados obtenidos en la investigacién documental.

Segin la informacién recabada en la etapa de investigacion documental

expuesto en el marco tedrico, se tiene:

Los modelos de madurez deben ser flexibles, permitiendo a la organizacién
adaptarse a ellos, ademds indican qué hacer, mas no cémo hacerlo, eso
dependeri de la metodologia propia desarrollada por cada organizacién en
particular.

Los modelos de madurez buscan modificar la cultura organizacional mediante
un proceso escalar de cinco pasos que incluye el desarrollo de actividades y la
gestion de recursos en un tiempo determinado, estas son caracteristicas de
propias de la gestion de proyectos. De esta forma la aplicacién de un modelo
de madurez para la gestién de proyectos es fundamental para el éxito. El
objetivo ulterior de todo modelo de madurez es lograr el desarrollo y
mantenimiento de una metodologia Optima de procesos dentro de la
organizacion.

Las decisiones gerenciales estdn basadas en el conocimiento, sin éste es
imposible tomar decisiones acertadas, ademés la metodologia propia
desarrollada por la organizacion, a través de la unificacién de sus procesos,
genera un conjunto de conocimientos que ademas de ser registrados, deben ser
distribuidos en toda la organizacién para alcanzar el éxito deseado. Si dicho
conocimiento no es compartido, se desaprovechard la sinergia del trabajo en
equipo y la organizacién se hard dependiente de individualidades.

Para evaluar el grado de cumplimiento de los enunciados de un modelo de

madurez, se hace necesario aplicar un anélisis gap o de brechas que permita
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establecer la situacion presente de la organizacidn, trazando las estrategias

necesarias para alcanzar el estado deseado.
Bases éticas y legales.

Aspectos Eticos.

Enrelacién alos aspectos éticos de la investigacion, 1a seguridad de los sistemas
de informacién es un problema vinculado estrechamente con la ética. Segin Bafion,
Guillen y Ramos (2013), todas las organizaciones cuentan con estindares éticos méas o
menos programados, inherentes a sus culturas, sistemas y procesos organizativos, que
se materializan mediante codigos de conductas, declaracién de valores, manuales de
politicas empresariales y materiales para el adiestramiento y formacién de los
trabajadores. Los modelos de madurez de seguridad de la informacién basan su
efectividad en el cambio cultural que pretenden realizar en la organizacién, por lo que
el conocimiento sobre el manejo optimizado de los procesos y del conocimiento, que
tiene por resultado los manuales de politicas, normas, procedimientos, entre otros; esta
intimamente ligado a la ética. Los modelos de madurez buscan la excelencia en todos
los aspectos, en este sentido Bafion et al. (ibid.) sefiala que las organizaciones
¢ticamente excelentes son aquellas que entienden la €tica en sentido de calidad humana
integral, de excelencia moral, esforzandose por contribuir al pleno desarrollo humano
de todos sus miembros, de todas las personas implicadas en el logro de su misién y de

todos los afectados por su actividad.

Los principios de la seguridad anteriormente sefialados, que garantizan la
disponibilidad, integridad, disponibilidad, prevencién de fuga de datos y de intrusiones;
estan vinculados igualmente con la ética. El modelo de madurez resultante de esta
investigaciéon implica el desarrollo, dentro de la cultura organizacional, de valores

como la honestidad e integridad y del cumplimiento de regulaciones.
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Aspectos Legales.
Entre las bases legales que servirdn de marco a la investigacion se tiene:

La Constitucién Nacional de la Repiblica Bolivariana de Venezuela, en su
Capitulo VI, de los Derechos Culturales y Educativos, el Articulo 110 establece que el
Estado reconocerd el interés ptiblico de la ciencia, de la tecnologia, el conocimiento, la
innovacién y sus aplicaciones y de los servicios de informacién, as{ como también
garantizard el cumplimiento de los principios éticos y legales que se deberan regir las
actividades en cuanto a la investigacién cientifica, humanistica y tecnolégica, por ser
estos, instrumentos fundamentales para el desarrollo econémico, social y politico de la
nacién, asi como también para la seguridad y soberania nacional. En tal sentido, el
Estado destinard los recursos suficientes y creard el sistema nacional de ciencia y
tecnologia. El sector privado le corresponderd aportar los recursos para las mismas,

segiin Republica Bolivariana de Venezuela (1999).

Decreto N° 3390, segiin Republica Bolivariana de Venezuela (2004), dispone
que la Administracién Piblica Nacional emplee prioritariamente software libre
desarrollado con estdndares abiertos, en sus sistemas, proyectos y servicios
informéticos. De igual forma deja claro la responsabilidad del Ejecutivo Nacional en
la promocién y desarrollo de mecanismos orientados a capacitar € instruir a los usuarios

en €l uso del software libre.

La Ley Especial Contra los Delitos Informéticos, segin Republica Bolivariana
de Venezuela (2001), tiene por objeto la proteccion integral de los sistemas que utilicen
tecnologias de informacién, asi como la prevencién y sancién de los delitos cometidos
contra tales sistemas o cualesquiera de sus componentes, o de los cometidos mediante

el uso de dichas tecnologias.
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CAPITULO III

MARCO METODOLOGICO

Nivel de Investigacion

El presente estudio, segin Universidad Pedagégica Experimental Libertador
(2006) y los autores Palella y Martins (2006), se cataloga como proyecto factible,
debido a que el producto final consiste en desarrollar un modelo operativo, se formulan
politicas, programas, tecnologias, métodos o procesos que tiene por objeto dar solucién
a un problema, para satisfacer una necesidad mediante la aplicacién de conocimientos
prexistentes. En este mismo sentido, Hurtado (2010-a) la denomina como investigacion
proyectiva, debido a que aporta soluciones a una situacion determinada a partir de
procesos de investigacién que incluyen: Exploracién, descripcion, explicacién y
finalmente la propuesta de cambio, 1o cual no implica necesariamente su ejecucion o
implementacién. Segtin lo anteriormente descrito, el presente estudio tuvo por nivel
de investigacion de proyecto factible, también denominado investigacion proyectiva,
ya que pretende dar solucién a una problemdtica relacionada con la tecnologia,

mediante la propuesta de un modelo.

Disefio de Investigaciéon

El disefio de la investigacion estd en relacionado directamente con los aspectos
operativos involucrados en la recoleccién de los datos, segin Hurtado (2010-b). Por
otra parte Sierra (2007) define el disefio de la investigacién como la concepcién o la
forma de realizar las pruebas de una investigacion cientifica, tanto de la disposicién y
relacién de los elementos que intervienen en ella, como del plan a seguir para su
obtencién y tratamiento de los datos necesarios para su verificacion o validez. Por su

parte Universidad Pedagdgica Experimental Libertador (2006), sefiala que los
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proyectos factibles se caracterizan por tener apoyo en la investigacién documental y de

campo, conocida también como investigacién mixta.

El estudio requirié hacer un diagnéstico de la situaciéon que se presentaba en
tres Ministerios: (1) Ministerio del Poder Popular para la Educacién; (2) Educacién
Universitaria; (3) Ciencia, Tecnologia e Innovacién, respecto a la gestion de la
seguridad; cuya informacién sirvié de base para el disefio del modelo. En principio se
tratd de una investigacién de campo, sin embargo, posteriormente y en base a la
documentacién existente, metodologias, estindares de seguridad y mejores précticas,
se elaboré un modelo de madurez, lo que implicé la realizacion de una investigacién

documental, por lo que el disefio de la investigacion fue de tipo mixto.

Técnicas e Instrumentos de Recoleccion de Datos

Las técnicas de recoleccion de informacién se refieren a las diversas maneras
de obtener la informacién, recolectando los datos mediante técnicas como la
observacion, la entrevista, la encuesta entre otras, seglin lo define Palella y Martins
(2006). De esta manera el investigador se vale de estos recursos con la finalidad de
estudiar el fenémeno y extraer de €l la informacion que necesita conocer. Esta parte de
la investigacion también se denomina el abordaje, segin Hurtado (2010-b), es el
acercamiento a los eventos de estudio. Palella y Martins (2006) menciona las siguientes

técnicas para la investigacion de campo:

e La entrevista: La cual es un didlogo mantenido por dos o mds personas,
permitiéndole al investigador obtener informacién relacionado al problema

planteado.

e La encuesta: Consistente en un listado de preguntas escritas que deben
responder las personas. Aconsejable para muestras de gran tamaiio.
Para la investigacién documental Palella y Martins (2006), recomienda:

e El fichaje: Es el registro escrito de los datos obtenidos como resultado de una

investigacién bibliografica, se divide en:
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o Observacion documental: Lectura general del texto.

o Presentacion resumida: Es la sintesis de las obras consultadas.

o Resumen analitico: Expone la estructura del texto consultado.

o Andlisis critico: Contiene una presentacién resumida y andlisis critico,

asi como una evaluacién interna.

Segun lo anteriormente expuesto y en base al disefio mixto de la investigacion,

se utilizé como instrumentos de recoleccion de informacion:

e La entrevista estructurada y la encuesta para cubrir la investigacién de campo.
En el Anexo A se incluye el instrumento que fue aplicado.
e El fichaje por medio electrénico y el andlisis critico de la bibliografia

relacionada con el estudio.

Poblacion y muestra.

Para la aplicacién de los instrumentos de recoleccién de informacién, se hace
necesario determinar el tamafio poblacional y muestra, la poblacién es definida por
Palella y Martins (2006) como el conjunto de unidades de las que se desea obtener
informacién y generar conclusiones. Para estudiar la poblacién se puede tomar la
totalidad de la misma, pero en el caso que sea extremadamente grande, solo se toma un

segmento o parte de €sta, la cual pasa a denominarse muestra.

Para Sierra (2007) la muestra es una parte de un conjunto o poblacién
debidamente elegida, la cual se somete a observacién cientifica en representacion de
dicho conjunto, con el propdsito de obtener resultados véalidos del total del universo
investigado. Para seleccionar esta muestra, contintia Palella y Martins (2006), existen
varias técnicas tal como: El muestreo probabilistico, no probabilistico e intencional,
donde el investigador establece previamente 10s criterios para seleccionar las unidades

de andlisis, éste dltimo es precisamente el método que fue seleccionado.

La poblacién a estudiar era bastante pequefia, en el caso del MPPE estaba

circunscrita a los supervisores de las diversas unidades administrativas que componen
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la Direccién de Informatica del MPPE, asi como a los analistas de la Direccién de
Operaciones y Bases de Datos encargados de velar por la seguridad de los servidores y
las redes de datos. Se seleccioné como muestra a toda la Direccién de Operaciones y
Bases de Datos, compuesto por seis analistas y al supervisor de launidad. Sin embargo,
debido a que el modelo de madurez involucraba aspectos relacionados con la gestion,
el instrumento fue aplicado también al Director de Informatica, al Jefe de las Unidades
de: Sistemas, Apoyo a Usuarios, Servicios Administrativos, Redes y Telefonia; los

cuales formaron la muestra de la investigacion, totalizando doce individuos.

En el Ministerio del Poder Popular para la Educacion Universitaria la muestra
fue de tres individuos compuesto por el jefe del Departamento de la Oficina de
Tecnologias de 1a Informacién y la Comunicacién, ademas de dos analistas encargados,
entre otras labores, de la seguridad de las redes y los sistemas. En este Ministerio no

aceptaron responder mas de tres encuestas.

En el Ministerio del Poder Popular para la Ciencia, Tecnologia e Innovacién
fue donde mayores dificultades se encontraron, en principio s6lo aceptaron responder
una encuesta, sin embargo, luego fue posible que aceptaran responder dos encuestas
maés, especificamente fueron respondidas por ¢l Jefe de la Oficina de Seguridad de la

Informacién y dos analistas seleccionados por €l.

Medicion, validez y confiabilidad.

La medicién es un proceso que vincula conceptos abstractos con indicadores
empiricos, tal como lo define Hernandez, Ferndndez y Baptista (2010), esto implica
organizar, clasificar y cuantificar la informacién, con tal propésito se emplean
instrumentos de medicién. Asi la confiabilidad de un instrumento, continiia Herndndez
et al. (ibid.), es el grado de resultados consistentes y coherentes que es obtenido. Le
confiabilidad segin Palella y Martins (2006), es 1a ausencia de desviaciones producto
de errores causales. La validez puede ser definida como el grado en que un instrumento

mide efectivamente la variable que pretende medir. Por otra parte para Sierra (2007),
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el conocimiento cientifico tiene por objeto conocer la realidad lo més exacta posible,
su valor o validez, su caricter positivo, consistird en su capacidad para demostrar o
representar aquella realidad a la cual se refiere, de alli 1a importancia de: (1) Tomar las
medidas necesarias para obtener resultados validos que no estén viciados o adulterados
por factores extrafios a la investigacion, de lo cual es responsable el disefio de la
investigacion; (2) una vez finalizada la investigacién, comprobar el grado de exactitud
con el que los resultados fueron obtenidos representan a la realidad investigada, para

lo cual se realiza una evaluacidn.

Segtin Herndndez et al. (ibid.), existen formas de medir la validez, por evidencia
relacionada con el contenido, con el criterio y con el constructo, sin embargo, existe
una cuarta forma de medir la validez 1a cual se denomina juicio de expertos, en donde
personas calificadas, con amplios conocimientos y experiencia al respecto evalian la
efectividad del instrumento de recoleccién de informacién, emitiendo sugerencias y
correcciones al respecto. Para finalizar Palella y Martins (2006) recomienda que el

nudmero de tales expertos a consultar deban ser impares, sugiriendo tres, cinco o siete.

La presente investigacion utiliz6 como pruebas de validez el juicio de tres
expertos, los cuales validaron los instrumentos de recoleccién de informacién (ver
Anexo B), asi mismo se ejecutaron pruebas pilotos que permitieron corroborar la

pertinencia y eficacia de las interrogantes a plantear.

Las variables, sus dimensiones e indicadores.

Las variables, segtin Sierra (2007) son las caracteristicas observables de algo,
ademds son susceptibles de cambio o variacién con relacién al mismo o diferente
objeto, poseen vinculos entre si. Segin Sabino (2007), son caracteristicas o cualidades
de la realidad y que pueden poseer ciertos atributos o asumir diferentes valores, por lo
que pueden ser de tipo cualitativo o cuantitativo, tomar valores continuos, es decir
valores infinitesimales, o valores discretos o enteros. Las variables entre si se

relacionan y segin su tipo de relacién se dividen en: Variables independientes,
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variables dependientes o condicionadas por la variable independiente y finalmente las
variables intervinientes que se encuentran en medio de las dos anteriormente

mencionadas, como lo ejemplifica la Figura 18.

Figura 18. Tipos de Varjables Segiin sus Relaciones.

Las variables, segiin Sabino (2007), poseen subcualidades, o componentes
significativos, denominadas dimensiones. Las dimensiones a su vez se descomponen
en indicadores que, segin Hurtado (2010-b), son los aspectos especificos y perceptibles
de un evento que dan cuenta de la presencia o intensidad del mismo a modo de indicios.
Palella y Martins (2006) por su parte afiade que los indicadores son los elementos,
factores, rasgos o componentes mas representativos o tipicos de una variable. La
investigacién posee tres variables: (1) La problemaética de seguridad de la informacién
en los Entes Ministeriales de la Administracién Pablica; (2) Los modelos de madurez
existentes, las normativas y estdndares de seguridad que deben ser integrados 1a modelo
propuesto; (3) Los niveles o caracteristicas que contendrd el modelo de madurez a
disefiar. Dichas variables, su relacién con los objetivos de la investigacién, su
definicién, dimensiones e indicadores pueden observarse en las Tablas 3 y 4. La tercera
variable depende de las dos primeras, es decir, el modelo de madurez a proponer
dependera de la problemética existe asi como de las normativas y otros modelos que

puedan se adaptados en la solucién.

Definicion operacional.

La definicién operacional para Palella y Martins (2006), consiste en identificar
las variables a estudiar, estableciendo el significado que el investigador les atribuye
dentro del marco de la investigacién. Asi la definicién operacional explica el

significado de las variables en un lenguaje sencillo, identificando los elementos y datos
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empiricos que expresan o especifican el fendmeno estudiado, su importancia radica en
que sirven de guia de accién para orientar la observacion del investigador. Por otre
parte Sierra (2007), expresa que generalmente es imposible observar directamente las
variables, debido a su caricter general o abstracto, por lo que se hace necesario observar
aquellas con caracteristicas mas concretas que sean indicadores de dichas variables
generales. La definicién operacional proporciona un significado a la variable,
describiéndola en términos observables y comprobables para facilitar su identificacién,

mediante la caracterizacién o tipificacién proporcionados por sus indicadores.
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Definicion operacional de las variables de la investigacion.

I Objetivos Especificos Variables

Tabla 3. Definicion Operacional.

Definicion

. Diagnosticar la situacién actual de la gestién de la
ingenierfa de la seguridad de la informacién en los
Entes Ministeriales de la Administracién Piblica
Venezolana.

Problemas presentes de la gestién de seguridad
de la informacién en los Entes Ministeriales de la
Administracién Pablica.

Identifica los problemas de gestién de seguridad
presentes en los Entes Ministeriales de la
Administracién Ptblica Venezolana, asi como las
soluciones que se implementan para mitigar los
riesgos, vulnerabilidades y evitar ataques a los que
estdn sometidos.

. Establecer las variables a medir en el modelo de
madurez propuesto, en base a las metodologias,
normas, mejores practicas y  estdndares
internacionales, relativos a la seguridad de la
informacién.

Modelos de madurez existentes, normativas,
mejores précticas y estdndares internacionales
que deben ser integrados al modelo de madurez
propuesto.

Permite conocer las diversas propuestas existentes,
modelos, normas, estdndares internacionales; que en
materia de seguridad de los sistemas de informacién;
puedan ser adecuadas e integradas al modelo de
madurez a proponer.

. Disefiar las diversas etapas o niveles del modelo de
madurez para la gestion de la ingenieria de la
seguridad de la informacidn.

. Validar el modelo formulado mediante caso de
estudio aplicado al Ministerio del Poder Popular
para la Educacién.

Niveles del modelo de madurez para la gestién
de la ingenierfa de la seguridad de los sistemas
de informacién para los Entes Ministeriales de la
Administracién Pdblica.

Elaboracién del modelo de madurez para la gestién de
la ingenieria de la seguridad de los sistemas e
informacidn, por etapas o niveles perfectamente
definidos, para los Entes Ministeriales de la
Administracién Pdblica Venezolana.

Nota: Definicién operacional de las variables de la presente investigaci6n, elaborado por el autor.
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Operacionalizacion de las variables de la investigacion.

1. Problemas
presentes de la
gestién de
seguridad de la
informaci6n en
los Entes
Ministeriales de la
Administracién
Publica.

Marco
Organizacional
para la gestién de
la ingenieria de la

Tabla 4. Operacionalizacion de las Variables.

Estructura organizacional.

(Existe la estructura organizacional que
sirva de apoyo a la seguridad de los
sistemas?

¢Existe la estructura organizacional que
realice las funciones de auditoria de
sistemas?

Politicas y normas de
seguridad.

(Existen politicas, normas y
procedimientos claramente definidos?

seguridad de los
sistemas de
informaci6n. Planes de seguridad. iSe d.lsenan planes y programas de
seguridad?
Mantenimiento de los ;Se actualizan periédicamente de los
planes de seguridad. planes de seguridad?
;Existen planes, programas y
. Procedimientos hacer procedimientos que permitan gestionar
Gesti6n de . .
Riesgos. frente a los riesgos de adecuadamente la seguridad de los

seguridad.

sistemas de informaci6n y hacerle frente a
los riesgos?

Entrevista a los
gerentes y
administradores
de sistemas.

Entrevistas.
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1. Problemas
presentes de la
gestién de
seguridad de la
informacién en
los Entes
Ministeriales de la
Administracién
Piblica.

Vulnerabilidades.

Planes para la gestién de
control de
vulnerabilidades.

(Existen planes que permitan controlar las
vulnerabilidades? Entendiéndose por
vulnerabilidad la probabilidad de sufrir un
ataque en el corto plazo.

Seguimiento de reportes
de vulnerabilidades.

(Se analizan y estudian las publicaciones
periddicas referidas a las vulnerabilidades
de los sistemas?

Ataques.

Planes y programas para
evitar ataques.

(Existen planes y programas para evitar
ataques internos y externos tales como:
Espionaje, sabotaje, compromiso de
claves, repudio, c6digo malicioso,
ingenieria social, hurtos y robos, fraudes,
pérdida de sincronia e infracciones a los
derechos de autor?

Accidentes.

Planes y programas para
la prevencién de
accidentes.

(Existen planes y programas para la
prevencion de accidentes tales como
catastrofes, terremotos, inundaciones,
rayos, entre otros?

(Se implementan detectores de incendios
y alarmas?

(Se previenen fallos en la comunicacién y
almacenamiento originado por ruido
eléctrico?

(Existen planes para prevenir fallas de
hardware y software?

Entrevista a los
gerentes y
administradores
de sistemas.

Entrevistas.
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1. Problemas
presentes de la
gestién de
seguridad de la
informacion en
los Entes
Ministeriales de 1a
Administracién
Piblica.

Errores.

Planes y programas
existentes para la
prevencién de errores.

(Existen planes y programas para la
prevencidn de errores tales como: La
permanencia incontrolada de informacién
y servicios, los Spam, interfaces pobres,
errores humanos, cesién de medios de
autentificacion, derechos excesivos y
demds violaciones de seguridad?

Fortalezas,
oportunidades
debilidades y
amenazas
encontradas en el
estudio de campo
de los Entes
Ministeriales.

Fortalezas encontradas en
el estudio de campo de los
Entes Ministeriales.

(Qué fortalezas en materia de seguridad
de la informacién se encuentran presentes
en los Entes Ministeriales?

Oportunidades
encontradas en el estudio
de campo de los Entes
Ministeriales.

{Qué oportunidades en materia de
seguridad de la informacién se encuentran
presentes en los Entes Ministeriales?

Debilidades encontradas
en el estudio de campo de
los Entes Ministeriales.

(Qué debilidades en materia de seguridad
de la informacidn se encuentran presentes
en los Entes Ministeriales?

Amenazas encontradas en
el estudio de campo de los
Entes Ministeriales.

{Qué amenazas en materia de seguridad
de la informacién se encuentran presentes
en los Entes Ministeriales?

Entrevista a los
gerentes y
administradores
de sistemas.

Entrevistas.
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2. Modelos de
madurez
existentes,
normativas,
mejores practicas
y estdndares
internacionales
que deben ser
integrados al
modelo de
madurez
propuesto.

Modelos de
madurez.

Modelos de madurez que
pueden ser aplicados al
estudio.

(Cuéles modelos de madurez aplicables al
estudio existen?

(Qué caracteristicas o estructura poseen
dichos modelos de madurez?

Normativas y
estandares.

Normas y estandares
relacionados con la
seguridad de los sistemas
de informacién.

(Cudles estandares y normativas de
seguridad son aplicables al estudio?

Integracién de las
normas y
estdndares de
seguridad en un
modelo de
madurez.

Integracién de las normas
y estandares de seguridad
de la informacién a un
modelo de madurez para
la gestién de la ingenieria
de laseguridad de la
informacion.

¢ Qué caracteristicas debe poseer el modelo
de madurez propuesto?

(Coémo se pueden integrar las normas y
estandares de seguridad de la informacién
al modelo de madurez para la gestion de la
ingenieria de la seguridad de la
informaci6n?

Investigacién
documental de
modelos de
madurez y las
mejores
practicas de
seguridad de
los sistemas de
informacién.

Investigacién
documental.
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3. Niveles del
modelo de
madurez para la
gestibn de la
ingenieria de la
seguridad de los
sistemas de
informaci6n para
los Entes
Ministeriales de la
Administracién
Publica.

Niveles y
estructura del
modelo de
seguridad
propuesto.

Niveles y estructura del
modelo de madurez
propuesto en base a los
resultados obtenidos.

{Cuantos niveles y qué estructura deben
poseer cada nivel del modelo de madurez
propuesto?

Integracién de las
normas y
estdndares de
seguridad, junto al
andlisis DOFA de
los Entes
Ministeriales al
modelo de
madurez
propuesto.

Integracidn de los
resultados del estudio de
campo con la
investigacién documental
realizada en un modelo de
madurez coherente.

(Como integrar las normas y estdndares de
seguridad de la informacién a un modelo
de madurez que satisfaga las necesidades
presentes en los Entes Ministeriales?

Comparacién
de los
resultados
obtenidos de la
investigacién
de campo y
documental.

Investigacién
documental.
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3. Niveles del
modelo de
madurez para la
gestion de la
ingenieria de la
seguridad de los
sistemas de
informacién para
los Entes
Ministeriales de la
Administracién
Publica.

Modelo de
madurez
obtenido.

Pertinencia del modelo.

. Se adapta perfectamente el modelo de
madurez propuesto al contexto que le
rodea?

Adaptabilidad y
flexibilidad del modelo.

¢El modelo es adaptable a la realidad
existente en cada Ente Ministerial?

Confiabilidad del modelo.

¢El modelo de madurez propuesto arroja
resultados sistemAticamente precisos?

Validez del modelo.

¢ El modelo mide adecuadamente la
realidad que trata de medir?

Eficiencia del modelo.

¢ Es posible conseguir los resultados
ofrecidos por el modelo con la utilizacién
minima de recursos?

Calidad del modelo.

;Satisface adecuadamente las necesidades
de seguridad de informacién?

Encuesta a por
lo menos un
Ente
Ministerial.

Encuesta.
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Técnicas de Procesamiento y Analisis de Datos

El procesamiento y anélisis de datos consiste, segin Méndez (2009) en ordenar
la informacidn, agrupada por variables para presentarla mediante tablas cuadros y
gréficos, por 1o que se requiere del uso de célculos que permitan dar sentido a los datos
recolectados para su posterior andlisis € interpretacién. Para Sierra (2007), el
procesamiento es la agrupacion de los datos recogidos de cada variable objeto de
estudio, para presentarlo en tablas por separado o relacionados con las otras variables.
El objetivo de esta clasificacion es poner de manifiesto las uniformidades, semejanzas
y diferencias de los fenémenos observados. En cuanto al anélisis, continda Sierra
(ibid.), el resultado del procesamiento de los datos no es mas que la sintesis de la
investigacion, el siguiente paso necesario es deducir conclusiones que se derivan de la
masa de datos clasificados y ordenados, por 1o que se hace necesario realizar un proceso
de andlisis, el cual consiste en el estudio de sus distintos elementos y aspectos, a fin de
establecer las consecuencias que se pueden deducir de ellas respecto a la finalidad de

la investigacion.

El anlisis es uno de los aspectos fundamentales de la investigacion, debido a
que provee los resultados de dicho estudio. El anilisis también conlleva a la
interpretacion; permite describir las propiedades, rasgos y caracteristicas de las
variables estudiadas, mientras la interpretacién determina el alcance y la significacién

de tales caracteristicas halladas en las variables.

Segiin Sabino (2007), la sintesis es el estudio de las partes a partir de las cuales
se construye la totalidad inicial, engloba todas las apreciaciones realizadas en el trabajo
investigativo. El andlisis por el contrario, consiste en descomponer el todo en sus partes
constitutivas. En el andlisis se toma cada uno de los datos o conjunto de datos,

cuestionando su significado, existe dos formas de hacerlo:
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Andlisis cuantitativo: Este tipo de analisis se efectia sobre toda la informacién
numérica resultado de la investigacién, en este tipo de anélisis se correlacionan
las variables numéricas, detectando las influencias que existan.

Andlisis cualitativo: Se aplica a la informacién de tipo verbal, una vez
clasificada se comparan, sacando de ellas pequefias conclusiones especificas o
notas, las cuales posteriormente servirdn para hacer inferencias sobre las

mismas y de esta forma llegar a conclusiones mas amplias.

En el estudio se aplicardn las siguientes técnicas de procesamiento de datos,

segun lo anteriormente planteado:

Para las entrevistas, se categorizaron los datos previa recoleccion, se agruparon
y se elaboré un andlisis de tipo numérico sobre los mismos, los cuales arrojaron
como resultados tablas y graficos que permitieron su facil comprension, ademés
de facilitar descubrir las relaciones entre las variables y obtener conclusiones
vélidas para el estudio, actividades propias de un andlisis cualitativo.

En cuanto a la investigaciéon documental, 1a misma se basaron en la revisién de
los tres principales estdndares relativos a la seguridad de los sistemas de
informacion, como los son CobiT 4.1, ITIL V3 e ISO/IEC 27002, ademas de
los modelos de madurez relacionado con la seguridad de la informacién y

gestién de proyectos y manejo del conocimiento.
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CAPITULO IV
RESULTADOS OBTENIDOS,

ANALISIS E INTERPRETACION

Investigacion de Campo

Para la investigacién de campo se elaboré un cuestionario (ver Anexo A), asi
como su instrumento de validacién el cual se puede observar en el Anexo B. El
cuestionario constaba de 14 preguntas, las cuales estdn reflejadas en la
operacionalizacién de las variables del Capitulo IIL. Las preguntas fueron de caracter
cerrado, para responder “si” o “no”, donde sélo se puede elegir una opcidn. A este
cuestionario fue necesario agregar una lista de afirmaciones relacionadas con el modelo
planteado, para asi medir la apreciacién que los entrevistados tenfan en relacién a los
principales indicadores claves de desempefio utilizados en el modelo, de esta manera
se contd con un criterio vélido para ubicarlo en determinado nivel. Los indicadores
claves de desempefio son los objetivos que debe cumplir la organizacién como requisito
indispensable para alcanzar un determinado nivel dentro del modelo, segin ISACA
(2013). Se utiliz6 para ello la escala de Likert de cinco puntos. La escala de Likert,
segiin Palella y Martins (2006), consiste en un conjunto de items presentado en forma
de afirmaciones o juicios, ante lo cual se mide la reaccién de los sujetos a quienes se

administran.

A cada punto se le asigna un valor numérico, al final se obtiene la puntuacién
total sumando las obtenidas en cada una de las afirmaciones. Para los propdsitos de la
investigacién, dichos puntos representan los cinco niveles del modelo, donde al
entrevistado se le solicita marque una opcién (del 1 al 5), donde 1 indica que dicha

actividad posee mayor prioridad que 5, el objetivo de dicho instrumento es establecer
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cudles indicadores de desempefio tienen mayor prioridad que otros, para asi ubicarlos
adecuadamente dentro de los niveles del modelo, ello significa que un indicador clave
de desempefio con una fuerte tendencia hacia “1”, deberia ser ubicado en el Nivel 1 del
modelo propuesto o en su periferia segin las necesidades especificas o las
recomendaciones de los modelos de madurez y estandares existentes. Dicha tendencia

viene dada por el nimero de ocurrencias en la encuesta para determinada afirmacién o

indicador clave de desempefio.

Resultados de la Investigacion de Campo.

A continuacidén se presenta los resultados de la primea parte de la encuesta de
la investigacion de campo. Para facilitar su visualizacién, se han colocado dos gréficos
por cada item, uno de barra que indica el porcentaje alcanzado por cada Ente
Ministerial, ademas de un grafico circular de sectores que resume el promedio obtenido
de los tres Entes consultados, en el Anexo C se muestran los resultados numéricos en

detalle de esta primera parte de la encuesta.

Marco Organizacional.
Estructura Organizacional

1. ¢Existe la estructura organizacional que sirva de apoyo a la seguridad de los

sistemas?
120%
100%
80%
60%
40%
20%
0%

Si No Si No Si No
MPPE MPPEU MPPCTI

Figura 19. Respuesta al ftem 1.
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2. ;Existe la estructura organizacional que realice las funciones de auditoria de

sistemas?
120%
100%
80%
60%
40%
20%
0%

Si No Si No Si No
MPPE MPPEU MPPCTI
Figura 20. Respuesta al ftem 2.

Politicas y Normas de Seguridad

3. (Existen politicas, normas y procedimientos claramente definidos?

120%
100%
80%
60%
40%
20%
0%

Si No Si No Si No

MPPE MPPEU MPPCT!

Figura 21. Respuesta al ftem 3.
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Planes de Seguridad

4. ;Se disefian planes y programas de seguridad?

120%
100%
80%
60%
40%
20%
0%
Si No Si No Si No
MPPE MPPEU MPPCTI

Figura 22. Respuesta al ftem 4.

Mantenimiento de los Planes de Seguridad

5. En caso de responder afirmativamente a la pregunta anterior. ;Se actualizan
periédicamente los planes de seguridad?

120%

100%
80%
60%
40%
20%
0%
Si No Si No Si No
MPPE MPPEU MPPCT!

Figura 23. Respuesta al ftem 5.
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Gestion de Riesgos.

Procedimientos para Hacer Frente a los Riesgos de Seguridad

6. (Existen planes, programas y procedimientos que permitan gestionar
adecuadamente la seguridad de los sistemas de informacién y hacerle frente a
los riesgos?

120%

100%
80%
60%
40%
20%
0%
Si No Si No Si No
MPPE MPPEU MPPCTI
Figura 24. Respuesta al ftem 6.
Vulnerabilidades.

Planes para la Gestién de Control de Vulnerabilidades

7. ¢Existen planes que permitan controlar las vulnerabilidades?

120%
100%
80%
60%
40%
20%
0%

Si No Si No Si No
MPPE MPPEU MPPCTI

Figura 25. Respuesta al frem 7.
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Seguimiento de las Vulnerabilidades

8. ¢(Se analizan y estudian las publicaciones periddicas referidas a las
vulnerabilidades de los sistemas?

120%
100%
80%
60%
40%
20%
0%

Si No Si No Si No
MPPE MPPEU MPPCT!

Figura 26. Respuesta al ftem 8.

Ataques.

Planes y Programas para Evitar Ataques

9. (Existen planes y programas para evitar ataques internos y externos tales como:

Espionaje, sabotaje, compromiso de claves, repudio, cédigo malicioso,
ingenieria social, hurtos y robos, fraudes, pérdida de sincronia e infracciones a
los derechos de autor?

120%
100%
80%
60%
40%
20%
0%
Si No Si No Si No
MPPE MPPEU MPPCT!

Figura 27. Respuesta al ftem 9.
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Accidentes.
Planes y Programas para la Prevencion de Accidentes

10. ¢Existen planes y programas para la prevencién de accidentes tales como
catastrofes ocasionadas por: Terremotos, inundaciones, rayos, entre otros?

120%
100%
80%
60%
40%
20%
0%

MPPE MPPEU MPPCTI

Figura 28. Respuesta al ftem 10.

11. ;Se implementan sistemas de alarmas y deteccién de incendios?

120%
100%
80%
60%
40%
20%
0%

Si No Si No Si No

MPPE MPPEU MPPCTI

Figura 29. Respuesta al ftem 11.
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Operacionalizacién de las Variables

Variables

Dimension

Indicadores

Problemas presentes de la
gestion de seguridad de la
informacién en los Entes
Ministeriales de la
Administracién Publica.

Marco Organizacional
para la gestién de la
ingenieria de la
seguridad de los
sistemas de informacién.

Estructura organizacional.

Politicas y normas de seguridad.

Planes de seguridad.

Mantenimiento de los planes de
seguridad.

Gestion de Riesgos.

Procedimientos hacer frente a los
riesgos de seguridad.

Planes para la gestién de control de
vulnerabilidades.

Vulnerabilidades.
Seguimiento de reportes de
vulnerabilidades.
Planes y programas para evitar
Ataques. Y Prog p
ataques.
. Plane rogramas para la
Accidentes. anes yp g a! p
prevencion de accidentes.
Planes y programas existentes para
Errores. y prog p

la prevencion de errores.
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Instrucciones

A continuacidn se presenta el instrumento para validar el guion de la entrevista,
la cual serd implementada en investigacion. Las preguntas se han separado en grupos
que pertenecen a dimensiones e indicadores especificos claramente identificados, los
cuales se describen brevemente, para asi contextualizar cada item o interrogante.

La variable principal a 1a que se refiere el instrumento es: “Problemas presentes
de la gestion de seguridad de la informacién en los Entes Ministeriales de la
Administracion Piblica”, 1a cual se corresponde al primer objetivo especifico de la
investigacion, sefialado anteriormente.

El proceso de validacion consiste en leer cuidadosamente cada pregunta y marcar
con una “X” su criterio en cuanto a los aspectos que a continuacién se sefialan:

Aspectos a Evaluar Descripcion
. . Relacién estrecha de 1a pregunta con los objetivos (indicadores) del
Pertinencia . .
estudio y el aspecto del instrumento que se encuentra desarrollado.
. g Es la interpretacién univoca del enunciado de la pregunta, a través
Redaccién . g A
de la claridad y precisién del uso del vocabulario técnico.
Es la correspondencia del contenido de la pregunta con el nivel de
Adecuacién preparacién o de desempefio del entrevistado (Experto). Cabe

destacar que el cuestionario serd aplicado al personal técnico con
conocimientos del drea de administracién de servidores.

Se sugiere colocar en el recuadro de observaciones, aquellas sugerencias que
considere pertinentes y en caso de requerirlo, sirvase escribir las sugerencias o
correcciones sobre el enunciado de la pregunta.
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La escala a utilizar es la siguiente:

Literal Significado Descripcién
El indicador se presenta en grado muy superior al minimo
E Excelente aceptable.
El indicador se presenta en grado superior al minimo
MB Muy bueno | aeeptable, sin llegar a ser excelente.
El indicador se presenta en grado igual o ligeramente
B Bueno superior al minimo aceptable.
El indicador no llega al minimo aceptable pero se acerca a
R Regular éL
D Deficiente El indicador estd lejos de alcanzar el minimo aceptable.
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Variable: Problemas presentes de la gestién de seguridad de la informacion en los
Entes Ministeriales de la Administracién Pablica
Escala Evaluacion: (D) Deficiente, (R) Re: lar, (B) Bueno, (MB) Mu Bueno, (E) Excelente

Cuestionario a utilizar en la realizacion de las entrevistas Pertinencia Redaccidn Adecuacién
Observaciones

Apreciacion:
Marco Organizacional
Estructura Organizacional
1. ¢Existe |la estructura organizacional que sirva de apoyo a

la seguridad de los sistemas?
[Establece la existencia de unidades administrativas plenamente
establecidas dedicadas a fomentar la sequridad de los sistemas de
informacion.]
(Si/ No)
2. (Existe la estructura organizacional que realice las

funciones de auditoria de sistemas?

[Establece la existencia de unidades administrativas plenamente

establecidas dedicadas ala guditoria de los sistemas de informacién.]
(Si/No)

Politicas y normas de seguridad

3. (¢Existen politicas, normas y procedimientos claramente
definidos?
[Las politicas son guias de accion para el logro de los objetivos de la
seguridad, las normas son requlaciones que hacen posible el logro de
las politicas, los procedimientos por sus partes son los pasos que se
siguen en el desarrolio de procesos]
(Si / No)
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Variable: Problemas presentes de la gestién de seguridad de la informacién en los
Entes Ministeriales de la Administracién Publica
Escala Evaluacion: (D) Deficiente, (R) Re: ular, (B) Bueno, (MB) Mu Bueno, (E) Excelente

Cuestionario a utilizar en la realizacion de las entrevistas Pertinencia Redaccién Adecuacion
Observaciones

Apreciacion:

Planes de seguridad

4. ¢Se diseflan planes y programas de seguridad?
[Los planes y programas de seguridad establecen los recursos
necesarios tales como: Recursos Humanos, materiales, equipos,
dinero, evaluaciones, controles, cronogramas de trabajo y tiempo
requerido para el establecimiento de la sequridad de los sistemas de
informacién.]
(Si/ No)

o,

Mantenimiento de los planes de seguridad

5. En caso de responder afirmativamente a la pregunta
anterior. éSe actualizan periodicamente los planes de
seguridad?

[Para garantizar la vigencia en el tiempo de los planes de seguridad
de los sistemas de informacién, éstos deben actualizarse

periédicamente.]
(Si/No)
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Variable: Problemas presentes de la gestion de seguridad de la informacion en los
Entes Ministeriales de la Administraciéon Piblica
Escala Evaluacién: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Muy Bueno, (E) Excelente

Cuestionario a utilizar en la realizacion de las entrevistas Pertinencia Redaccién Adecuacion
Observaciones

Apreciacién: DiRlBIMBlE DlRIBIMBlE DlRIB MB E

Gestion de Riesgos

Procedimientos para hacer frente a los riesgos de seguridad

6. ¢Existen planes, programas y procedimientos que permitan
gestionar adecuadamente la seguridad de los sistemas de

informacidn y hacerle frente a los riesgos?

[Se entiende por riesgo la probabilidad de que algo malo suceda a los
sistemas de informacion, por lo general es necesaria la presencia de
una amenaza o situacion potencial que pueda causar dafio.]

(Si/ No)

Vulnerabilidades

Planes para la gestion de control de vulnerabilidades

7. (¢Existen planes que permitan controlar las vulnerabilidades?
[Entendiéndose por vulnerabilidad la probabilidad de sufrir un ataque

en el corto plazo.]
(Si/ No)

146




Variable: Problemas presentes de la gestion de seguridad de la informacion en los
Entes Ministeriales de la Administracién Piblica
Escala Evaluacion: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Muy Bueno, (E) Excelente

Cuestionario a utilizar en la realizacion de las entrevistas Pertinencia Redaccién Adecuacién

Apreciacién: |[D (R |B{MB|{E|D|R|B|MB|E|D|R|B|MB|E

Seguimiento de reportes de valnerabilidades

8. (Se analizan y estudian las publicaciones periddicas referidas
a las vulnerabilidades de los sistemas?
[Existen organizaciones dedicadas a publicar periédicamente los
fallos y debilidades de los sistemas operativos, aplicaciones y
programas comdnmente utilizados y que puedan ser explotados para
afectar negativamente los sistemas de informacion.]

(Si/No)

Observaciones
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Variable: Problemas presentes de la gestion de seguridad de la informacion en los
Entes Ministeriales de la Administracién Piblica
Escala Evaluacién: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Muy Bueno, (E) Excelente

Cuestionario a utilizar en la realizacion de las entrevistas Pertinencia Redaccion Adecuacion

Apreciacién: ‘ [T ‘ I | ! ‘ l J

Planes y programas para evitar ataques

9. (Existen planes y programas para evitar ataques internos y

externos tales como: Espionaje, sabotaje, compromiso de
claves, repudio, cddigo malicioso, ingenieria social, hurtos y
robos, fraudes, pérdida de sincronia e infracciones a los
derechos de autor?
[Los ataques son incidentes provocados por actores externos con la
finalidad de obtener informacion confidencial, dafiar procesos y
equipos, robarse claves de acceso, impedir que los usuarios
debidamente autorizados puedan acceder libremente a los servicios
ofrecidos, distribuir virus o cdédiga infarmdticos dafiinos, robar
informacion, equipos o dinero mediante engafio, perdida de la hora
y fecha exacta en los sistemas, uso de saftware propietario sin los
derechos de licencia (software pirata).]

(Si/ No)

Observaciones
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Variable: Problemas presentes de la gestién de seguridad de la informacién en los
Entes Ministeriales de la Administracién Pablica
Escala Evaluacion: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Muy Bueno, (E) Excelente

Cuestionario a utilizar en la realizacién de las entrevistas Pertinencia Redaccion Adecuacién

Apreciacién: |[D |R|B|MB|E|D|R|B/MB|E|D|R|B|MB|E

Accidentes

Planes y programas para la prevencién de accidentes

10. ¢Existen planes y programas para la prevencion de accidentes
tales como catdstrofes ocasionadas por: Terremotos,
inundaciones, rayos, entre otros?

[Los accidentes son eventos fortuitos que afectan negativamente el
desempefio de los sistemas, tales como terremotos, incendios,
inundaciones, entre otros.]

(Si/No)

Observaciones

11. ¢Se implementan sistemas de alarmas y deteccion de
incendios?
[Los detectores de incendios son dispositivos electrénicos capaces de
detectar el inicio de un incendio ya sea por el incremento de la
temperatura o por el humo arrojado por el fuego, por lo general estan
conectados a una central de incendios o consola que activa las
alarmas y permite establecer fisicamente el drea comprometida.]

(Si/No)
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Variable: Problemas presentes de la gestion de seguridad de la informacion en los
Entes Ministeriales de la Administracién Puablica
Escala Evaluacion: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Muy Bueno, (E) Excelente

Cuestionario a utilizar en la realizacion de las entrevistas Pertinencia Redaccion Adecuacion

Apreciacion: |D | R |B|(MB|E|D|R|B|MB|E|D|R|B|MB|E

Observaciones

12

éSe previenen fallos en la comunicacién y almacenamiento
originado por ruido eléctrico?

[Los cables de corriente alterna provocan perturbaciones
electromagnéticas que afectan negativamente la transmision de los
datos que circulan por las redes, razdn por la cual ambos tendidos
deben estar convenientemente separados.]

(Si/ No)

13.

¢Existen planes para prevenir fallas de hardware y software?
[Se refiere los planes que dan soporte al hardware y software que
sostienen a los sistemas de informacion, los cuales deben ser
periddicamente revisados para prevenir fallos.]

(Si/ No)
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Variable: Problemas presentes de la gestién de seguridad de la informacién en los
Entes Ministeriales de la Administracién Pablica
Escala Evaluacién: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Muy Bueno, (E) Excelente

Cuestionario a utilizar en Ia realizacion de las entrevistas Pertinencia Redaccién Adecuacion

l Observaciones

Apreciacién: T ] T l { ‘ l 1 1 ‘ |

Planes y programas para la prevencion de errores.

14. ¢Existen planes y programas para la prevencion de errores

tales como: La permanencia incontrolada de informacion y
servicios, los Spam, interfaces pobres, errores humanos,
cesion de medios de autentificacion, derechos excesivos y
demds violaciones de seguridad?
[Los errores son atribuibles a los seres humanas, como por ejemplo la
permanencia incantrolada de informacion no relevante e indtil que
calman las copacidades de las repasitarios de datos, las interfaces
pabres o pantallas de aplicaciones de programas no intuitivos que
facilitan el cometimiento de errores, usuarios que divulgan sus
contrasefias, otargomiento excesivo de permisos de accesa a las
sistemas, asi camo otrgs tipos de violaciones que faciliten la
acurrencia de errores.]

(Si/No)
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Variable: Problemas presentes de la gestién de seguridad de la informacion en los
Entes Ministeriales de la Administracién Pablica
Escala Evaluacién: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Mu Bueno, (E) Excelente

Cuestionario a utilizar en la realizacion de las entrevistas Pertinencia Redaccion Adecuacion

Apreciacién: DT | T | | | ] IT | Observaciones

Prioridad de las actividades relacionadas con la seguridad de los
sistemas de informacion. (Marcar con una “X” las casillas del 1 al
5, donde 1 indica ma rioridad S menor rioridad)

Establecer y organizar la unidad administrativa encargada de la
seguridad de los sistemas de informacién, asignando recursos humanos,
técnicos y financieros para su correcto funcionamiento.

2. Crear manuales de objetivos, politicas, normas y procedimientos
relativos a la seguridad de los sistemas de informacién.

Crear la unidad administrativa de auditoria de sistemas.

4. Actualizar periédicamente la documentacién y los manuales relativos a
la seguridad de los sistemas de informacién.

Aplicar los principios administrativos de division del trabajo, delegacion,
unidad de mando y control; en beneficio de la gestion de la seguridad
de los sistemas de informacién.

Crear un lenguaje comun que permita a los miembros de la organizacion
comunicarse con mayor facilidad en lo relativo a la seguridad de los
sistemas.

Erradicar individualismos en funcién de crear grupos y equipos de
trabajo para compartir conocimientos y experiencias.
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Variable: Problemas presentes de la gestién de seguridad de la informacién en los
Entes Ministeriales de la Administracién Pablica
Escala Evaluacién: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Muy Bueno, (E) Excelente

Cuestionario a utilizar en la realizacion de las entrevistas Pertinencia Redacci6n Adecuacién

Apreciaciéon: |D ([R[{B I MB/E|]D|R{B|MB|(E|D|R|B|[MB|E

Observaciones

8. Enunciar los requisitos de seguridad (objetivos deseados).

9. Establecer los controles y las evaluaciones pertinentes para medir el
desempefio de los planes de seguridad.

10. Planificar todas las actividades relativas a la seguridad de los sistemas
de informacion.

11. Compromiso con el cumplimiento de los planes, programas y
cronogramas de trabajo.

12. Mejorar las condiciones de trabajo, salarios, sistemas de recompensas y
demds elementos motivacionales del personal.

13. Adiestrar y mejorar profesionalmente al personal encargado de la
seguridad de los sistemas de informacion.

14. Concientizar a los usuarios y analistas sobre el tema de la seguridad de
los sistemas.

15. Adiestrar a los gerentes y analistas de seguridad de sistemas de
informacién en temas relacionados con la gestién de proyectos.

16. Utilizar software y herramientas colaborativas para integrar grupos de
trabajo.

17. Establecer los roles y funciones del personal de seguridad y auditoria de

los sistemas de informacion.
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Variable: Problemas presentes de la gestion de seguridad de la informacion en los
Entes Ministeriales de la Administracion Pablica
Escala Evaluacién: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Muy Bueno, (E) Excelente

Cuestionario a utilizar en la realizacién de las entrevistas Pertinencia Redaccion Adecuacion

Apreciacién: |D | R (B|MB/E|D | R{B|MB|E|{D|R|B|MB|E

18.

Documentar todos los procesos relacionados a la seguridad de la
informacién, para la creacién de un repositorio de lecciones aprendidas.

Observaciones

19.

Desarrollar metodologias propias para la gestion de la seguridad de los
sistemas de informacion.

20.

Integrar todos los procesos aislados en una metodologia Unica de
trabajo, divulgada y conocida por todos los miembros de la
organizacién.

21.

Reducir los formatos fisicos en papel, dando paso al uso de tecnologias
como:
Correo electrénico, mensajes de texto y firma electrénica entre otros.

22,

Utilizar herramientas de software destinadas a la gestién de proyectos.

. Desarrollar una cultura cooperativa apoyada en una efectiva

comunicacién para incrementar la confianza y el trabajo en equipo.

24.

Trabajar en funcién de la calidad de los procesos.

25.

Comparar el desempefio actual de la organizacién, en materia de
seguridad de los sistemas de informacidn, con otras de igual indole.

26.

Adaptar periddicamente la organizacién y sus metodologias a las
necesidades cambiantes de su entorno, en busqueda de una mejora
continua.
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Variable: Problemas presentes de la gestion de seguridad de la informacién en los
Entes Ministeriales de la Administracion Pablica
- Escala Evaluacion: (D) Deficiente, (R) Regular, (B) Bueno, (MB) Muy Bueno, (E) Excelente

Cuestionario a utilizar en la realizacion de las entrevistas Pertinencia Redaccion Adecuacion

Apreciacién: | D |R |B{MB|E|[D|R|{B(MB|E|D|R|B|MB|E

Observaciones

217.

Eliminar medidas de seguridad improvisadas.

28.

Adoptar medidas y estandares de seguridad.

29.

Clasificar los activos de informacién en publica y confidencial.

. Implementar sistemas de encriptacién (cifrar la informacién de manera

gue no sea accesible a terceros no autorizados).

Establecer controles fisicos y légicos de seguridad.

. Ofrecer controles y soporte de seguridad las 24 horas todos los dias del

ano.

. Ejecutar pruebas continuas de seguridad.

. Compartir interinstitucionalmente (con otros Ministerios o Entes

PUblicos) los resultados de la seguridad de los sistemas de informacion.

O8]
n

. Automatizar los controles de seguridad.
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Observaciones y Sugerencias

N° Pregunta Observacion
Datos del Validador
Fecha:
Nombres y apellidos:

Correo electrénico:

Firma
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CONSTANCIA DE VALIDACION

Yo, /\> eaAx<v /b oW \\Q , titular de la

Cédula de Identidad N° \Q.268.5%% de  profesion

Dodws en Cenmcas 2 \ev Cowpodaiionm , ejerciendo

actualmente como__ENAMu ada<

en la Institucién ) C A

Por medio de la presente hago constar que he revisado con fines de Validacién del

Instrumento (cuestionario), a los efectos de su aplicacién.

En Caracas, alos q dias del mes V\U\\{ S de 2013

gew//o%@éw

Firma




CONSTANCIA DE VALIDACION

vo, WNoselrs . MNanlevesde , titular de la
Cédula de Identidad N° _VO.(oBV.S\W\o , de profesién
:Y_.V\ Qe A0 &. e maas , ejerciendo

actualmente como QPJ&-&"—\,)N & QPQSN;\GV\% 1%0\35 &’D%\OS

en la Institucién Y\imisde xio é‘?}:—b QB&:Q ap\as oo \ow
E_ Q0 u\ué 1)

Por medio de la presente hago constar que he revisado con fines de Validacién del

Instrumento (cuestionario), a los efectos de su aplicacién.

En Caracas, alos Q% dias del mes _ Y NON O de 2013

Firma




CONSTANCIA DE VALIDACION

Ve

YQ‘/% /l;/ﬁ’d[// /%{ /2/ , titular de la
Cédula de Identidad N° yZ4 /77455 , de profesién

v@é’M@/D e /%Jmﬁ‘f) , ejerciendo
actualmente como M/)Q/ Czﬁ/ﬁfd@) ”14 jg/f g

enla InstltucmnWW Hel /ﬁﬁﬁgﬁr‘/ \/ W
N Hucacit .

Por medio de la presente hago constar que he revisado con fines de Validacién del

Instrumento (cuestionario), a los efectos de su aplicacion.

En Caracas, alos A 0 dias del mes WW de 2013

Firma




ANEXO C
RESULTADOS DETALLADOS OBTENIDOS EN LA PRIMERA PARTE DF

LA ENCUESTA DE LA INVESTIGACION DE CAMPO
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Tabla 18. Resultados Obtenidos en la Primera Parte de la Encuesta Aplicada a los Entes Ministeriales.

p ntas MPPE | MPPEU | MPPCTI Sub-Total
regu
8 Si [No|Si[No| Si [No| Si | No
1. ¢Existe la estructura organizacional que sirva de apoyo a la seguridad de los
. 2 110104 3 3 0 5 13
sistemas?
2. (Existe la estructura organizacional que realice las funciones de auditorfa de
; 0 (12] 0] 3 3 0 3 15
sistemas?
3. ¢Existen politicas, normas y procedimientos claramente definidos? 0 (12] 0 3 3 0 3 15
4. (Se disefian planes y programas de seguridad? 4 810 3 3 0 7 11
5. (Se actualizan periédicamente de los planes de seguridad? 1 {11 ] 0 3 0 3 1 17
6. Existen planes, programas y procedimientos que permitan gestionar
adecuadamente la seguridad de los sistemas de informacidn y hacerle frente a los 31910 3 3 0 6 12
riesgos?
7. ¢Existen planes que permitan controlar las vulnerabilidades? 4 81 0|3 3 0 7 11
8. (Se analizan y estudian las publicaciones periddicas referidas a las vulnerabilidades
. 0 [12] 0] 3 3 0 3 15
de los sistemas?
9. (Existen planes y programas para evitar ataques internos y externos tales como:
Espionaje, sabotaje, compromiso de claves, repudio, c6digo malicioso, ingenieria s lslols 3 0
social, hurtos y robos, fraudes, pérdida de sincronia e infracciones a los derechos de / 11
autor?
10. (Existen planes y programas para la prevencién de accidentes tales como
. . . 0 (12| 0| 3 1 2 1 17
catéstrofes ocasionadas por: Terremotos, inundaciones, rayos, entre otros? J
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Prosumtas MPPE | MPPEU | MPPCTI | Sub-Total
i Si [No|Si|[No| Si [No| Si | No
11. ;{Se implementan sistemas de alarmas y deteccién de incendios? 8 41310 3 0 14 4
12. ;Se previenen fallos en la comunicacién y almacenamiento originado por ruido
. 1 (1130|310 7 11
eléctrico?
13. ;Existen planes para prevenir fallas de hardware y software? 4 | 8104 3 3 0 7 11
14. ;Existen planes y programas para la prevencién de errores tales como: La
permanencia incontrolada de informaci6n y servicios, los Spam, interfaces pobres, 4 gl ol 3 3 0
errores humanos, cesién de medios de autentificacién, derechos excesivos y demas 7 11
violaciones de seguridad?
TOTAL| 35 (133| 6 | 36 | 37 | 5 78 174
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ANEXOD
RESULTADOS DETALLADOS OBTENIDOS EN LA SEGUNDA PARTE DE

LA ENCUESTA DE LA INVESTIGACION DE CAMPO
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Tabla 19. Resultados Obtenidos en la Segunda Parte de la Encuesta Aplicada a los Entes Ministeriales.

Respuestas  Respuestas | Respuestas
ftem Pregunta MPPE MPPEU MPPCTI
1{213{4|5 1|23 1 314|5

1 Establecer y organizar la unidad administrativa encargada de la seguridad de los sistemas de informacién, 3l1l1lo 21 2
asignando recursos humanos, técnicos y financieros para su correcto funcionamiento.

2 Crear manuales de objetivos, politicas, normas y procedimientos relativos a la seguridad de los sistemas de 6l5l1 0 2 2
informacidn.

3 | Crear la unidad administrativa de auditorfa de sistemas. 71270({21 2

4 Actualizar periédicamente la documentacién y los manuales relativos a la seguridad de los sistemas de 7130111 2
informacién. -

]

5 Aplicar los principios administrativos de divisién del trabajo, delegacién, unidad de mando y control en 6l1l3 2
beneficio de la gestién de la seguridad de los sistemas de informacién.

6 Crear un lenguaje comin que permita a los miembros de la organizacién comunicarse con mayor facilidad
en lo relativo a la seguridad de los sistemas.

7 Erradicar individualismos en funcién de crear grupos y equipos de trabajo en funcién de compartir 2
conocimientos y elperiencias.

8 | Enunciar los requisitos de seguridad (objetivos deseados). 2

9 | Establecer los controles y las evaluaciones pertinentes para medir el desempefio de los planes de seguridad. 2

10 | Planificar todas las actividades relativas a la seguridad de los sistemas de informacién. 2 2 2

11 | Compromiso con el cumplimiento de los planes, programas y cronogramas de frabajo. 2'2¢1

12 Mejorar las condiciones de trabajo, salarios, sistemas de recompensas y demds elementos motivacionales del 703l1l1 2 2
personal.
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Respuestas  Respuestas  Respuestas

con otras de igual indole.

ftem Pregunta MPPE MPPEU MPPCTI
- 100 5088 B
13 | Adiestrar y mejorar profesionalmente al personal encargado de la seguridad de los sistemas de informacién. 1:3
14 | Concientizar a los usuarios y analistas sobre ¢l tema de la seguridad de los sistemas.
15 Adiestrar a los gerentes y analistas de seguridad de sistemas de informacién en temas relacionados con la
gestién de proyectos.
16 | Utilizar software y herramientas colaborativas para integrar grupos de trabajo.
17 | Establecer los roles y funciones del personal de seguridad y auditoria de los sistemas de informacién. 3
18 Documentar todos los procesos relacionados a la seguridad de la informacién, para la creacién de un
repositorio de lecciones aprendidas.
19 | Desarrollar metodologias propias para la gestién de la seguridad de los sistemas de informacién. 3
20 Integrar todos los procesos aislados en una metodologia Gnica de trabajo, divulgada y conocida por todos los 3
miembros de la organizacién. N
21 Reducir los formatos fisicos en papel, dando paso al uso de tecnologias como: Correo electrénico, mensajes 2
de telto y firma electrénica entre otros.
22 | Utilizar herramientas de software destinadas a la gestién de proyectos.
23 Desarrollar una cultura cooperativa apoyada en una efectiva comunicacién para incrementar la confianza y
~ | el trabajo en equipo.
24 | Trabajar en funcién de la calidad de los procesos. 3
25 Comparar el desempefio actual de la organizacidn, en materia de seguridad de los sistemas de informacién, 22161 2 “ 2
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Respuestas | Respuestas  Respuestas
ftem Pregunta MPPE MPPEU MPPCTI
1{2(3 4|5 2 34

26 Adaptar periédicamente la organizacién y sus metodologias a las necesidades cambiantes de su entorno, en 1l1

buisqueda de una mejora continua.
27 | Eliminar medidas de seguridad improvisadas. 6(5|1
28 | Adoptar medidas y estdndares de seguridad. 713
29 | Clasificar los activos de informacién en publica y confidencial. 2811
30 Implementar sistemas de encriptacion (cifrar la informacion de manera que no sea accesible a terceros no al7l1

autorizados).
31 | Establecer controles fisicos y 16gicos de seguridad. 3 2
32 | Ofrecer controles y soporte de seguridad 24 horas del dia, todos los dias del afio. 214
33 | Ejecutar pruebas continuas de seguridad. 3
34 Compartir interinstitucionalmente (con otros Ministerios o Entes Piblicos) los resultados de la seguridad de 4l2

los sistemas de informacién.
35 | Automatizar los controles de seguridad. 2(2 6 2

i
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ANEXOE

EJEMPLO DE ANALISIS GAP UTILIZADO EN EL ESTUDIC
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Indicadores Claves del Desempefio para a Plansficacion

Planificar 2 ejecutar con los objativos de
negocio, técnicos, ierosy neceszrios.
Divulgar los objettvos, Y para etradicar la

isacion y el caos en el llo de actividadesytareas.

Elzborar los cronogramas de actividades y procesos que se realizr de maners periddica y no
periddica.

Enunciar Jos requisitos exigidos relativos 2 |2 seguridady calidad de los procesos, con el
objeto que sirvan de base para medir 13 calidad deseada.

Incramentar ta precision en &l caleulo de coszas ypr los planes

Recursos Requeridos

Deficienc
Estado Estado Actual cliencias Pian de Accion
Encontradas
Materiales Técnologicos Financieros Humanos Conodimientos
Parcial
Parcial

T iz [ e [ e s R

I

Figura 46. Ejemplo del Anélisis GAP Utilizado en la Investigacién.
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ANEXOF

HOJA RESUMEN DE RESULTADOS DEL ANALISIS GAP
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MODELO DE MADUREZ PARA LA GESTION DE LA INGENIERIA DE LA SEGURIDAD DE
LA INFORMACION DE LOS ENTES MINISTERIALES DE LA ADMINISTRACION PUBLICA
VENEZOLANA
Resumen de Datos Totales

Porcentaje Porcentaje Logrado por Porcentaje logrado en el

Nivel
veles As_ignado Nivel Modelo
Nivell 20% 59,65% 11,93%
Nivel 2 20% 65,79% 13,16%
Nivel 3 20% 14,29% 2,86%
Nivel 4 20% 0,00% 0,00%
Nivel 5 20% 0,00% 0,00%
Total 100% 27,94%

Porcentaje Logrado por Nivel
0,00% 0,00%
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Porcentaje Logrado en el Modelo
0% 20% 40% 60% 80% 100% 120%

Figura 47. Tablas y Gréficos de la Hoja Resumen de Datos Globales del Andlisis GAP
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Resumen de Completitud por Niveles

Nivel 1 items

Completo 34

Parcial 13

Iincompleto 10

Nivel 1
35
30
25
20
15
10
0
Completo Parcial incompleto

Resumen por indicador Clave de Gestion

Nivel 1 Completo Pardial Incompleto | Total items
Planificacién 7 0 1 8
Organlzacién S 1 9
Direccién 4 2 0 6
Control 2 1 4
RRHH 5 1 3 9
Conocimiento 1 1 7
Seguridad 2 3 14

Logros Nivel 1
9
]
8
7
7
6
5 5 5
5
4
4
3 3
3
2 2
2
1
1
0
0
> Ry v N o O
RS 8 é,\o“ 6@0 & & &
& S & S$ S o
& R N & «
< & &

McCompleto M Parcial Bincompleto

Figura 48. Tablas y Gréficos de la Hoja Resumen de Datos por Nivel del Andlisis GAP
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ANEXO G

RESULTADOS DETALLADOS DEL CASO DE INVESTIGACION



Tabla 20. Resultados del Caso de Estudio en el MPPE.

Indicadores Claves del Desempeiio para la Planificacién: Estado

Planificar detalladamente todos los procesos a ejecutar en consonancia con los objetivos de negocio, asignando los recursos
materiales, técnicos, financieros y humanos necesarios.

Divulgar los objetivos, metas departamentales y organizacionales para erradicar la improvisacién y el caos en el desarrollo de
actividades y tareas.

Elaborar los cronogramas de actividades y procesos que se realizar de manera periédica y no periédica.

Enunciar los requisitos exigidos relativos a la seguridad y calidad de los procesos, con el objeto que sirvan de base para medir la
calidad deseada.

Incrementar la precisién en el célculo de costos y presupuestos en los planes elaborados.

Identificar con precisién todas aquellas dreas que requieren servicio y soporte externo, bien sea: Proveedores, productos o
servicios que permitan satisfacer las necesidades de dichas dreas.

Evaluar continuamente los planes y programas con el objeto de actualizarlos y adaptarlos a la realidad cambiante del entorno.

Planificar los talleres y cursos de adiestramiento que se dictardn en la organizacidn en base a los procesos de deteccién de
necesidades y desarrollo de RRHH.

Indicadores Claves del Desempeiio para la Organizacién: Estado

Crear manuales de la organizacién, objetivos, politicas, normas y procedimientos, manteniéndolos permanentemente
actualizados.

Parcial

Estructurar organizacionalmente las Unidades de: Seguridad de Sistemas de informacién y Auditoria de Sistemas, asi como las
responsabilidades y roles inherentes de sus miembros.

Parcial
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Independizar jerdrquica y presupuestariamente la Unidad de Sistemas de Informacién de cualquier otra unidad administrativa,
respondiendo directamente a la méxima autoridad del Ente Ministerial.

Realizar una adecuada division del trabajo, repartiendo equitativamente las cargas de trabajo. Parcial

Delegar funciones eficientemente, de manera que se delegue la autoridad mds no la responsabilidad.

Implementar el principio de unidad de mando, de manera que un trabajador solo reporte a un jefe.

Implementar el principio de unidad de direccién, es decir, un dnico lider al mando de cada unidad administrativa de TI.

Implementar el principio que nadie en la organizacién imprescindible. En caso de ausencia siempre habré un sustituto que

realizard cabalmente las funciones. Parcial
Documentar el desarrollo de la gestidn, resultados y experiencias para que sirva de base para la creacién del repositorio de Parcial
lecciones aprendidas.

Indicadores Claves del Desempefio para la Direccién y Ejecuci6n: Estado
Utilizar metodologias y técnicas de gestién que sigan practicas y estdndares formales relativos a la administracién y gestién de
proyectos.
Tomar las decisiones en consonancia con las necesidades y prioridades de la organizacién.
Erradicar el trabajo basado en el empirismo, sustituyéndolo por practicas, metodologfa y técnicas ampliamente comprobadas y Parcial
aceptadas.
Mantener el impulso inicial de una buena gestion, mediante la coherencia y la eficacia de las decisiones tomadas. Parcial
Generar ¢l clima adecuado de soporte y apoyo a los gerentes de manera que facilite el éxito de la gestion. Parcial
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b7

Cumplir con los planes y programas en €l tiempo establecido en los cronogramas de trabajo. Parcial
Indicadores Claves del Desempeifio para el Control y Evaluacién: Estado
Establecer los controles y las evaluaciones apegados a los requisitos de calidad expuestos en la planificacion realizada. Parcial
Disminuir el nimero de defectos o fallas en los productos o servicios entregados mediante controles y evaluaciones oportunas. Parcial
La naturaleza de las evaluaciones debe ser objetivas, predominantemente cuantitativas y de resultados verificables.
Informar oportunamente a los niveles gerenciales del resultado de las evaluaciones y controles, integrando activamente dicha
informacién al proceso de toma de decisiones.
Indicadores Claves del Desempefio para la Gestién Humana: Estado
Establecer un sistema de salarios justos y equitativos, recompensando al personal por la labor realizada.
Evaluar el desempefio del Recurso Humano.
Minimizar los niveles de rotacién y ausentismo del personal.
Fomentar y desarrollar el espiritu de equipo en los miembros de la organizacién, mediante el adiestramiento y desarrollo de .
RRHH. Parcial
Parcial

Detectar periédicamente las necesidades de adiestramiento del Recurso Humano.

Dirigir el adiestramiento fundamentalmente hacia dreas tales como: Cursos de planificacin y gestién de proyectos; seguridad
de la informacion; estdndares de seguridad; documentacién de procesos, elaboracién de manuales operativos y técnicos;
integracién de equipos de trabajo; relaciones humanas € interpersonales.

Potenciar continuamente el conocimiento y las habilidades de los gerentes mediante cursos de actualizacién, formacién
gerencial, uso de herramientas de planificacién y gestién de proyectos.
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Desarrollar talleres y cursos que permitan minimizar los efectos de 1a resistencia en funcién del cambio cultural de los procesos

de gestion. Parcial
Crear un lenguaje propio y comiin con la finalidad de facilitar las comunicaciones y desarrollar una cultura propia relativa a la
seguridad de los sistemas de informacién.

Indicadores Claves del Desempeiio para el Manejo del Conocimiento: Estado
Erradicar individualidades, trabajar en equipo. Los intereses individuales se subordinan a los intereses grupales y estos a su vez Parcial
a los organizacionales. “a
Concertar el proceso de toma de decisiones entre todos los miembros de la organizacidn, para promover el trabajo en equipo. Parcial
Regularizar las fuentes donde 1a organizacién toma la informacion utilizada en sus procesos. Parcial
Automatizar los sistemas de informacion, erradicado plataformas con miltiples aplicaciones, duplicidad de bases de datos, hojas Parcial
de célculo e interfaces pobres. 4
Compartir la informacién uniformemente en toda la organizacién, de manera que llegue a todos los interesados e involucrados Parcial
en los procesos inherentes.
Propiciar el uso de herramientas colaborativas, que facilite la integracion de los equipos de trabajo, tales como correo
electrénico, mensajes de texto, chat escrito y de voz, entre otros.
Divulgar y estimular €l uso del lenguaje y terminologia comtin a la gestién de procesos.

Indicadores Claves Seguridad de los Sistemas de Informacion: Estado

Eliminar las medidas de seguridad improvisadas.
Identificar todos los procesos inherentes a las tecnologias de la informacién a los que se le brindard soporte de seguridad. Parcial
Establecer los requisitos de seguridad mediante an4lisis comparativo de la situacién existente y de lo establecido en los
estdndares y normas internacionales de seguridad.
Elaborar el programa formal de seguridad, haciendo énfasis en la seguridad fisica y medioambiental. Parcial

176



Clasificar los activos de informacidn, determinando cuél es piblica, confidencial y el tiempo de latencia en la cual permanecera

> almacenada.

6 | Determinar los perfiles de los recursos, equipos e informacién, asi como su sensibilidad ante los riesgos.

7 | Formular todos los escenarios y probabilidades de ataques, vulnerabilidades, riesgos, amenazas y errores posibles.

8 | Evaluar el riesgo, tomando la decisién de aceptar, evitar o transferirlo, enunciando las respectivas contramedidas.

9 | Documentar los planes de mitigacién de riesgos, asf como las excepciones a las que hubiere lugar.

10 Registrar sistematicamente todos lc?s eventos relativos ala sgguridad, riesgps, amenazas, ataques y vulnerabilidades que hayan
sido solventadas, asf como las técnicas utilizadas y sugerencias para un mejor desempefio futuro.

11 | Mitigar los riesgos en base a los planes, aplicando los controles especificos para cada situacién.

12 Validar los contrples aplicados para asegurarse que los riesgos r‘eale.s coincidan con el nivel de riesgos ac§:ptados, se comparan
los perfiles definidos con los resultados reales, midiendo la eficiencia de los planes y programas de seguridad.

13 { Auditar y monitorear periédicamente los cambios que puedan afectar el perfil de los riesgos definidos anteriormente.

14 | Automatizar los controles de seguridad.
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12. ;Se previenen fallos en la comunicacién y almacenamiento originado por ruido
eléctrico?

120%
100%
80%
60%
40%
20%
0%

Si No Si No Si No
MPPE MPPEU MPPCTI

Figura 30. Respuesta al [tem 12.

13. ;Existen planes para prevenir fallas de hardware y software?

120%
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80%
60%
40%
20%
0%

Si No Si No Si No

MPPE MPPEU MPPCTI

Figura 31. Respuesta al ftem 13.
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Errores.
Planes y Programas para la Prevencion de Errores

14. ;Existen planes y programas para la prevencién de errores tales como: La
permanencia incontrolada de informacién y servicios, los Spam, interfaces
pobres, errores humanos, cesién de medios de autentificacidén, derechos
excesivos y demads violaciones de seguridad?

120%
100%
80%
60%
40%
20%
0%
Si No Si No Si No
MPPE MPPEU MPPCT!

Figura 32. Respuesta al ftem 14.

Sintesis de resultados primera parte de la encuesta.

La sintesis de los resultados obtenidos de la primera parte de la encuesta por

indicadores se pueden observar en las Figuras 34 a 39.

Como se puede observar los resultados globales resultan mayoritariamente
negativos, salvo en el indicador correspondiente a Accidentes, donde la tnica

institucion con deficiencias result6 ser el MPPE.

También en estos graficos se puede notar los resultados individuales positivos
que destacan al MPPCIT, el cual marca una acentuada diferencia con los otros dos

Entes Ministeriales evaluados.
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Resultados Globales de la Primera Parte de la Encuesta Ordenado y Agrupado por Indicadores.
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Figura 33. Marco Organizacional Figura 34. Gestion de Riesgos Figura 35. Vulnerabilidades
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Figura 36. Ataques

Si No Si No Si No
MPPE MPPEU MPPCTI

Figura 37. Accidentes
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Figura 38. Errores




La Figura 40 es el resultado de la sumatoria de las respuestas afirmativas y
negativas por cada Ente Ministerial consultado. En primer lugar resalta el MPPCTI con
resultados altamente positivos, seguido del MPPE, quedando en dltimo lugar el
MPPEU.

MPPCTI MPPE MPPEU

Figura 39. Grafico Comparativo de la Situacién de Seguridad Encontrado en los Tres Entes
Ministeriales Consultados.

En la Figura 41 se resume globalmente la percepcién de seguridad de los tres

Entes Ministeriales consultados, el resultado general resulta negativo.

Figura 40. Sintesis de Resultados Obtenidos.
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Prioridades de las actividades relacionadas con la seguridad de los sistemas

de informacion.

A continuacién en la Tabla 5 se resumen los resultados obtenidos en la segunda
parte de la encuesta, relativos a las prioridades asignadas a los indicadores claves de
desempefio asociados al modelo propuesto, los resultados en detalle pueden ser
observados en el Anexo D. Los datos estdn expuestos en porcentajes, resumen 1os
promedios de las respuestas obtenidas en la consulta realizada a los tres Entes
Ministeriales durante la investigacién de campo. En dicha tabla también se expone en
cual nivel, dominio e item fue ubicado el indicador clave dentro del modelo. Los items
marcados con ‘“*” debieron ser ajustados para hacerlos coincidir con los datos

recabados en la investigacién documental.

Tabla 5. Resultados de las Actividades Relacionadas con la Seguridad de los
Sistemas de Informacién.

Respuestas Totales
1 2 3 4

ftem Pregunta

Establecer y organizar la unidad administrativa encargada de la
1 seguridad de los sistemas de informacidn, asignando recursos
humanos, técnicos y financieros para su correcto funcionamiento.
(Nivel 1, Dominio 2, ftem 2.3 y 2.4).

64%# 31% | 3% | 3%

Crear manuales de objetivos, politicas, normas y procedimientos
2 |relativos ala seguridad de los sistemas de informacion. 61% |36% | 3%
(Nivel 1, Dominio 2, Item 2.1).

Crear la unidad administrativa de auditoria de sistemas. .
3 (Nivel 1, Dominio 2, ftem 2.2) 53% | 28% | 11% | 6%

Actualizar periddicamente la documentacién y los manuales relativos
4 | alaseguridad de los sistemas de informacion. 53% |42% | 3% | 3%
(Nivel 1, Dominio 2, Item 2.1).

Aplicar los principios administrativos de divisién del trabajo,
delegacion, unidad de mando y control en beneficio de la gestién de

5 - . . -

la seguridad de los sistemas de informacion.

(Nivel 1, Dominio 2, Item 2.4, 2.5, 2.6, 2.7).

Crear un lenguaje comin que permita a los miembros de la
6 organizacién comunicarse con mayor facilidad en lo relativo a la
seguridad de los sistemas.

(Nivel 1, Dominio 5, ftem 5.9).

39% | 36% | 19%

17%
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Pregunta

Respuestas Totales

(Nivel 1, Dominio 6, Item 6.7).

2

3

4

Erradicar individualismos en funcién de crear grupos y equipos de
trabajo en funcién de compartir conocimientos y elperiencias.
(Nivel 1, Dominio 6, Item 6.1).

1%

31%

3%

3%

3%

Enunciar los requisitos de seguridad (objetivos deseados).
(Nivel 1, Dominio 7, Item 7.3).

39%

39%

3%

Establecer los controles y las evaluacijones pertinentes para medir el
desempefio de los planes de seguridad.
(Nivel 1, Dominio 4, Item 4.1).

28%

6%

10

Planificar todas las actividades relativas ala seguridad de los sistemas
de informaci6n.
(Nivel 1, Dominio 1, ftem 1.1).

47%

42%

3%

3%

6%

11

Compromiso con el cumplimiento de los planes, programas y
cronogramas de trabajo.
(Nivel 1, Dominio 3, Item 3.6).

53%

36%

6%

12

Mejorar las condiciones de trabajo, salarios, sistemas de recompensas
y demds elementos motivacionales del personal.
(Nivel 1, Dominio 5, Item 5.1).

53%

31%

14%

13

Adiestrar y mejorar profesionalmente al personal encargado de la
seguridad de los sistemas de informacion.
(Nivel 1, Dominio 5, Item 5.4, 5.5, 5.6, 5.7).

75%

17%

3%

14

Concientizar a 10s usuarios y analistas sobre el tema de la seguridad
de los sistemas.
(Nivel 1, Dominio 5, ftem 5.8).

3%

28%

11%

15

Adiestrar a los gerentes y analistas de seguridad de sistemas de
informacion en temas relacionados con la gesti6n de proyectos.
(Nivel 1, Dominio 5, fiem 5.7).

53%

42%

6%

16

Utilizar software y herramientas colaborativas para integrar grupos
de trabajo. .
(Nivel 1, Dominio 6, Item 6.6).

44%

42%

14%

17

Establecer los roles y funciones del personal de seguridad y auditoria
de los sistemas de informacién.
(Nivel 1, Dominio 2, ftem 2.2).

2%

19%

18

Documentar todos los procesos relacionados a la seguridad de la
informaci6n, para la creaci6én de un repositorio de lecciones
aprendidas.

(Nivel 1, Dominio 2, ftem 2.9).

64%

3%

6%

19

Desarrollar metodologias propias para la gestion de la seguridad de
los sistemas de informaci6n.
(Nivel 3, Dominio 3, Item 3.1) *.

11%

61%

17%

8%

3%
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} Respuestas Totales
Item Pregunta

1 2 3 4 5

Integrar todos los procesos aislados en una metodologia Gnica de

trabajo, divulgada y conocida por todos los miembros de la
20" | organizacién. 8% % |28%| 3% | 3%

(Nivel 3, Dominio 3, ftem 3.2, 3.3) *.

Reducir los formatos fisicos en papel, dando paso al uso de
o tecnologias como: Correo electrOnico, mensajes de telto y firma
electrénica entre otros.

(Nivel 2, Dominio 6, ftem 6.6).

19% 72% 3% | 6%

Utilizar herramientas de software destinadas a la gesti6n de

22 | proyectos. . 17% 72% | 3 8%
(Nivel 2, Dominio 3, Item 3.4).

Desarrollar una cultura cooperativa apoyada en una efectiva
23 | comunicaci6n para incrementar la confianza y el trabajo en equipo. | 14% 58% (14% | 6% | 8%
(Nivel 2, Dominio 7, Item 7.9). »

Trabajar en funci6n de la calidad de los procesos.

24| (Nivel 1, Dominio 4, ftem 4.1). 56% 39% 6%

Comparar el desempefio actual de la organizacién, en materia de
25 | seguridad de los sistemas de informacién, con otras de igualindole. | 6% 28% [47% {17% | 3%
(Nivel 4, todos los dominios e ftems) *.

Adaptar peri6dicamente la organizacién y sus metodologias a las
2 necesidades cambiantes de su entorno, en bisqueda de una mejora
continua.

(Nivel 5, todos los dominios e items) *.

36% [ 14% | 39% | 11%

Eliminar medidas de seguridad improvisadas.
27| Nivel 1, Dominio 7, frem 7.1). 36% | 3%

Adoptar medidas y estindares de seguridad.

28 | (Nivel 1, Dominio 7, ftem 7.3).

19%

Clasificar los activos de informaci6n en pablica y confidencial.

2 | (Nivel 1, Dominio 7, ftem 7.5).

1% 33% | 3%

Implementar sistemas de encriptacién (cifrar la informacién de
30 | manera que no sea acqesible a terceros no autorizados). 4% 53% | 3%
(Nivel 2, Dominio 7, Item 7.6).

Establecer controles fisicos y 16gicos de seguridad.

31| (Nivel 2, Dominio 7, ftem 7.5). 17% 64% | 11%

Ofrecer controles y soporte de seguridad 24 horas del dia, todos los
32 | dfas del afio. ) 28% 33%
(Nivel 4, Dominio 7, Item 7.4).

Ejecutar pruebas continuas de seguridad.

33 (Nivel 4, Dominio 7, ftem 7.5).

22% 19%
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Respuestas Totales
3 4 5

ftem Pregunta

Compartir interinstitucionalmente (con otros Ministerios o Entes

Piblicos) los resultados de la seguridad de los sistemas de
34 ) informacién. 17% | 11% | 6%

(Nivel 4, Dominio 6, ftem 6.1) *.

Automatizar los controles de seguridad.
35 | (Nivel 1, Dominio 7, ftem 7.14). 4% 28% 6% | 6% |17%

Anailisis de los resultados obtenidos en la investigacion de campo.
Primera parte de la encuesta.

Marco Organizacional.

En cuanto al Marco Organizacional necesario para el establecimiento de una
efectiva seguridad de los sistemas de informacién, el MPPCTI fue el dnico en obtener
resultados positivos. De forma global los resultados son negativos. No existe una
adecuada estructura organizacional, no se ejercen funciones de auditoria de sistemas,
no existen manuales de politicas, normas y procedimientos de seguridad claramente

definidos, los planes de seguridad se encuentran ausentes.

Gestion de Riesgos.

En el apartado de Gestién de Riesgos, el resultado global también fue negativo,
no existen planes ni programas que permitan una adecuada gesti6n del riesgo.

Nuevamente el MPPCTI se destaca por sus resultados individuales positivos.

Vulnerabilidad.

En relacién al manejo de vulnerabilidades, se tiene que tanto el MPPE comc
MPPEU no poseen planes que permitan afrontarlas, asi como tampoco se hace

seguimiento a publicaciones relacionadas con el tema. De forma global el resultado es

negativo.
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Ataques.

En cuanto a los ataques, el resultado global también es negativo, gracias a la
carencia de programas que eviten el espionaje, sabotaje, compromiso de claves,
repudio, c6digo malicioso, hurtos robos y fraudes. La situacién es particularmente

contraria para el MPPCTI tanto en el manejo de vulnerabilidades como los ataques.

Accidentes.

Los planes y programas para el manejo de accidentes hacen coincidir
negativamente los tres Entes Ministeriales consultados, asimismo coinciden, esta vez
positivamente, en la implementacién de sistemas de alarmas y deteccion de incendios.
En cuanto a la prevencién del ruido eléctrico el tinico Ente Ministerial con saldo
negativo es el MPPE. En la prevencién de fallas de hardware y software, el dnico con
balance positivo es el MPPCTIL. Globalmente los resultados son positivos por apenas

51%, como se puede observar en la Figura 38.

Errores.

En el tema relacionado al manejo de errores el inico Ente Ministerial son saldo

positivo en el MPPCTI. Globalmente los resultados son negativos.

Segunda parte de la encuesta.

La segunda parte de la encuesta, relacionada con la priorizacién de las
actividades relacionadas con la seguridad de los sistemas de informacion, se obtuvo
una matriz que sirvié de base para enunciar el modelo propuesto, las respuestas hacen

énfasis en la planificacién como punto de partida para la seguridad.

Para el disefio del modelo de madurez propuesto en esta investigacién, se
ordenaron los indicadores claves de desempefio en base a los resultados de la encueste

y alas recomendaciones de los estdndares y modelos de madurez estudiados.
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Ajustes realizados al modelo en base al resultado de la encuesta.

A continuacion se expondréan los ajustes que debieron realizarse para acompasar

los resultados de la investigacion de campo y la investigaciéon documental.

En el item 19 segin el resultado de la encuesta, el desarrollo de metodologias
propias deberfa ubicarse en el Nivel 2, sin embargo, segin los modelos de madurez
estudiados en la investigacion documental, se hace imposible obtener una metodologia
propia sin antes documentar adecuadamente el conjunto de conocimientos y lecciones
aprendidas en los procesos de toma de decisiones. Por este motivo dicho indicador
clave fue incluido en el Nivel 3 del modelo. Igual circunstancia se present con el ftem

20, relacionado a la integracién de los procesos aislados en una metodologia tnica.

Un problema similar surgi6 con el item 25, 26 y 34 relacionados con los proceso
de Benchmarking, mejora continua y compartir interinstitucionalmente los resultados
de la seguridad de los sistemas de informacién. Segiin la encuesta deberian ser ubicados
en los Niveles 3, 2 y 2 respectivamente. En el caso del item 25 y 34 seria
contraproducente ubicarlos en un nivel inferior al 4, ya que en dicho nivel la
organizacién no posee la madurez suficiente para compartir, con otras instituciones,
sus experiencias y logros alcanzados. El item 26 por su parte, se relaciona con la mejora
continua, dicho indicador es propio del Nivel 5 de todo modelo de madurez, por 1o que

fue ubicado en esta etapa.

Como se pudo observar algunos de los resultados de la segunda parte de la
encuesta, contrarian las recomendaciones de los modelos de madurez existentes. Al
contrastar la investigacién de campo con la investigacién documental, se hicieron los
ajustes necesarios para ubicar adecuadamente estos indicadores claves de desempefio.
Esto es debido a que en el modelo existe una cadena de procesos, que deben realizarse

en forma secuencial, donde algunos tienen prelacion sobre otros.
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Analisis de las Debilidades, Oportunidades, Fortalezas y Amenazas

(DOFA).

A continuaciéon en la Tabla 6, se exponen las fortalezas, debilidades,

oportunidades y amenazas encontradas en el diagnéstico de la situacion existente en

los Entes Ministeriales.

Tabla 6. Analisis de l1a Debilidades, Oportunidades, Fortalezas y Amenazas
(DOFA)

Fortalezas

Debilidades

Pese a los resultados globalmente
negativos, se destaca dentro de los tres Entes
Ministeriales consultados, 1a labor realizada por
el MPPCTI, en el aseguramiento de los
sistemas de informacién. Este Ministerio bien
pudiese servir de ejemplo y actuar como motor
que impulse el cambio en los demés. En el caso
del MPPE, actualmente se realizan esfuerzos
para realizar cambios profundos en Io
concerniente a la gestién de la Direccién de
Informética. Se han implementado programas
para enfrentar eventos catastroficos como
incendios y terremotos, se han organizado
brigadas que entrenan periédicamente la
evacuacion del edificio sede. As{ mismo se ha
dado continuidad en la estandarizacién de la
plataforma a software libre. Ademds se ha
comenzado a diseiiar la estructura organizativa
que permita fundamentar la seguridad de los
sistemas de informaci6n, tal como la unidad
administrativa de auditorfa de sistemas. Similar
situacién es la que se presenta en el MPPEU.

Las debilidades estdn relacionadas a las
carencias en el desarrollo de planes vy
programas de seguridad y prevencién de
accidentes, en este aspecto los tres Ministerios
consultados arrojaron resultados negativos.

En el caso del MPPE y MPPEU existen
serias deficiencias originadas por la ausencia
de estructuras organizativas que sirva de base
para los cambios trascendentales que se deben
Ilevar a cabo en relacién al tema. Tampoco se
definen las politicas, normas y procedimientos
que sirvan de guia de accién para desarrollar
tales planes.

Oportunidades

Amenazas

Existen maltiples oportunidades para la
implementacién de planes de seguridad
exitosos, ya sean basados en estindares y
mejores  prdcticas  existentes, o en
investigaciones referidas a la probleméticade la
seguridad. El MPPCTI es un ejemplo de ello,
seria factible por ejemplo que, en base al
modelo de madurez propuesto en esta
investigacién, dicho Ministerio compartiera sus
experiencias y logros en beneficio de las

Las amenazas a la seguridad de los
sistemas e informacién en los Entes
Ministeriales de la Administracién Pidblica
venezolana seguirdn estando presentes.
Ademis, a medida que transcurre el tiempo se
incrementan las vulnerabilidades encontradas
en los sistemas, asi como los métodos que
puedan ser utilizados para causar dafios.
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mejoras de la seguridad de los sistemas de
informacién de los demds Entes Ministeriales.

Modelo Propuesto

El modelo propuesto en la investigacién fusiond y adapt6é varios modelos de
madurez, relacionados con la seguridad de sistemas de informacion, gestién de
proyectos y manejo del conocimiento. Por tal motivo el modelo es matricial, es decir,
posee cinco niveles que se combinan con siete dominios, tales como: Planificacién,
Organizaci6n, Direccion y Ejecucion, Control y Evaluacién, Gestion Humana, Manejo

del Conocimiento y Seguridad de Sistemas de Informacién.

Debido a las caracteristicas propias de los modelos de madurez, las primeras
tres etapas estdn dedicadas al andlisis y la creacién de un sistema autosustentable, que
mediante los procesos desarrollados en las dos dltimas etapas, permiten hacerlo
perfectible, de aqui la caracteristica integradora de dichos niveles. El modelo de
madurez es de caricter evaluativo, permitiendo ubicar en una escala de cinco niveles
el desarrollo de sus procesos, pero esta evaluacién no tiene sentido si no se compara
con otras organizaciones de similar o igual indole, aqui es donde entra en juego el Nivel
4 de Benchmarking, ademés esta interaccién con otras organizaciones permite

enriquecer la madurez de las organizaciones que participan en dicho proceso.

En principio se establecié como patrén, en cuanto a la disposicioén de niveles,
el Modelo de Gestioén de Proyectos de Kerzner (2009), debido a que en su concepcién
permite el cambio cultural necesario para optimizar y perfeccionar los procesos
administrativos. De este modelo se heredan los primeros cinco dominios: (1)
Planificacién; (2) organizacion; (3) direccién y ejecucién; (4) control y evaluacién; (5)
gestion humana. También se incluyeron las recomendaciones dadas por CobiT, ITIL e
ISO/IEC 27002 referidas a la gestién de la seguridad.
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El modelo a proponer requeria explicitamente un dominio de conocimiento, que
permitiera recolectar, almacenar, procesar y distribuir uniformemente la informacién
en toda la organizaciéon. Aunque este proceso se realiza en todos los modelos de
madurez de seguridad estudiados, ninguno lo hace de forma explicita, asi los modelos
combinan indistintamente tépicos relativos a la seguridad, gestion y conocimiento. Por
esta razén el modelo incluye un dominio exclusivamente para este aspecto. Para este
dominio fue importante el aporte del modelo de gestién del conocimiento propuesto
por Cameron (2011). Al igual que en los primeros cinco dominios, se afiadieron todas
las recomendaciones de CobiT, ITIL e ISO/IEC 27002 referidas al manejo del

conocimiento.

Finalmente se afiadi6 el dominio de la seguridad de los sistemas de informacion,
dedicado exclusivamente a tratar los aspectos técnicos y de requisitos. Estos
lineamientos fueron tomados tanto de los estandares internacionales y mejores
practicas como CobiT, ITIL e ISO/IEC 27002, asi como de los modelos de madurez
estudiados: SSE-CMM (System Security Engineering Capability Maturity Model) e
ISSM (Information Security Maturity Model). Ademas, en el primer nivel se incluyé el

proceso de gestién de riesgos de Cameron (2011).

Las recomendaciones fueron agrupadas por cada dominio y nivel, segin la
madurez, procesos y recursos de los que se dispone. Para este proceso de disefio se
tom6 en cuenta los resultados obtenidos en la segunda parte de la investigacion de
campo para ubicarlos en determinado nivel. En algunos casos, como se vera mas
adelante, los resultados de la investigacién de campo y las recomendaciones de los
estdndares y modelos de madurez estudiados, no coincidian; por lo que se hicieron

algunos ajustes, los cuales fueron puntualmente sefialados.

De esta manera se logr6 obtener un modelo de madurez con cinco niveles, pero
entrelazados matricialmente con cinco dominios de gestién, uno de conocimiento y

otro de seguridad, con procesos perfectamente claros y definidos. Asi se logra que los
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seis primeros dominios brinden el soporte necesario para el correcto funcionamiento

del séptimo dominio dedicado la seguridad de los sistemas de informacioén.

Descripcion del Modelo.

El modelo estd dividido en cinco etapas, posee caracteristicas de gestién de
proyectos, debido a que la dindmica de los modelos de madurez tiene como objetivo el
cambio cultural de la organizacién a través del ascenso de sus cinco niveles en el
mediano plazo, mediante el desarrollo de proyectos en cada etapa que buscan el logro
de objetivos especificos, a través del uso de recursos, el cambio se hace continuo al
llegar a la cima del modelo, lo que implica el desarrollo de proyectos para llevar a cabo
tales cambios. También posee caracteristicas de modelos de madurez para el manejo
del conocimiento, ya que busca la creacién de una metodologia tinica que involucra el
manejo de la informacién y el trabajo en equipo, erradicando asi individualidades que
resultan nocivas en toda organizacién. Posee caracteristicas similares al modelo de
madurez CobiT 4.1 caracterizado por cinco niveles, en relacién a las recomendaciones
de seguridad sigue los lineamientos de ISO/IEC 27002 y algunas sugerencias de ITIL
V3.

Niveles del Modelo de Madurez.
A continuacién se describen los cinco niveles que componen el modelo

1. Lenguaje Comiin: En este nivel la organizacion reconoce la importancia de la
gestion de proyectos y la necesidad de una buena comprensién de los
conocimientos basicos al respecto, de esta manera se establece un lenguaje
comin que permite comunicar con precisién los alcances deseados. En cuanto
a la seguridad de los sistemas, busca eliminar la improvisacién, fallos en
soporte y mantenimiento de equipos, incrementar la confianza y habilidades
para resolver problemas de seguridad, implementar cifrado y controles de
acceso, registrar eventos de seguridad asi como la solucién dada a cada uno de

ellos, ademas de consolidar el equipo de trabajo.
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Experiencias Repetibles: En este nivel la organizacién reconoce que los
procesos comunes deben definirse y desarrollarse de tal manera que los éxitos
de los actuales proyectos puedan ser repetidos en el futuro. Se reconoce que los
principios de gestion de proyectos pueden ser aplicados a otros ambitos y dar
soporte a las metodologias empleadas por la organizacién. Se realiza una
revisiéon critica de la organizacion, roles, funciones, responsabilidades
asociadas a la seguridad de la informacién. Se revisan los procesos y
procedimientos de seguridad. La documentacién y registro de eventos pasados
y presentes es fundamental para la completitud de este nivel, lo que garantiza

el cimulo de experiencias repetibles.

Metodologia Unica: En este nivel la organizaci6n reconoce el efecto sinérgico
de la combinacién de todas las metodologias corporativas en una sola. Los
efectos sinérgicos también hacen mas fécil el control de los procesos bajo el
esquema de metodologia unica. Se disefia € implementa un programa de
seguridad estratégica asi como una arquitectura para la seguridad de los
sistemas de informacién. La seguridad es més coherente, los procesos son mas

claros y definidos.

Benchmarking: Este nivel utiliza técnicas de Benchmarking como herramienta
que permite mejorar los procesos y mantener la ventaja competitiva. La
organizacion debe decidir contra quién y qué comparar. Se cierra la brecha
tecnoldgica, se utiliza la dltima tecnologia y metodologia que garantizan la
seguridad de los sistemas de informacidn, en este nivel se prepara el programa
de seguridad de la informacién para el proceso de mejora continua. Se
establecen objetivos medibles de calidad. Se predice con exactitud las

necesidades de recursos.

Mejora Continua: En este nivel la organizacién evalia la informacién
obtenida mediante el Benchmarking, decidiendo si sera integrada para mejorar

su actual metodologia tnica. El Nivel 5 retroalimenta los Niveles 3 y 4, debidc
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a los resultados del Benchmarking y las continuas mejoras que se realizan a la
metodologia tnica, los procesos de organizacién son capaces de cambiar
dindmicamente en favor de la optimizacién. En este nivel el modelo de
seguridad logrado es capaz de controlar los efectos de su propio entorno,
también conduce al ahorro importante de recursos. La eficacia se puede medir
cuantitativamente a través de métricas, las amenazas de seguridad se encuentran
altamente estructuradas. Los controles de seguridad estin completamente
automatizados. La organizacién es capaz de manejar todos los incidentes de
seguridad de la informacién. Llegado a este nivel la organizacién se ha movido
del tradicional enfoque reactivo a un enfoque proactivo en seguridad de los

sistemas de informacidn.

Dominios del Modelo de Madurez.

El modelo propuesto subdivide cada nivel en siete dominios, los cinco primeros

estan asociados a aspectos administrativos, el sexto dominio al manejo del

conocimiento en la organizacién, el séptimo dominio a la seguridad de los sistemas de

informacion. A continuacién se describe cada uno de ellos:

1.

Planificaciéon: Este aspecto busca erradicar definitivamente la préctica de la
improvisacién, marca los tiempos en los cuales deben ejecutarse los procesos,
se proponen los objetivos y metas departamentales y organizacionales, se
evaltian continuamente los planes para adaptarlos ala realidad. El plan en cada
etapa estd orientado al desarrollo exitoso de las actividades especificas de dicho
nivel.

Organizacion: La organizacion sienta las bases que permiten la administracion
eficaz de los recursos, crea la estructura, asigna funciones y responsabilidades.
Formula principios para la sana gestidn, creando el ambiente adecuado para el
desarrollo exitoso de la misma. Para el modelo de madurez que busca repetir
éxitos anteriores es importante la documentacion, de alli el énfasis que se hace

al respecto.
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Direccién y Ejecucién: En este apartado el modelo describe la actitud que debe
desarrollar los niveles directivos, estd muy relacionada con el aspecto
organizacional. La direccién pasa de ser personalista a integrar a todos los
miembros de la organizacion en la toma de decisiones concertadas, motivando
a todos al cumplimiento de las metas, es parte del cambio cultural planteado.
Control y Evaluacion: Toda gestién necesita implementar medidas para
controlar y evaluar su desempefio, en este aspecto, el modelo recomienda el
desarrollo de métricas objetivas, preferiblemente de caricter cuantitativo, el
objetivo final del control y evaluacién es el desarrollo de sistemas
automatizados que permitan informar en tiempo real el comportamiento de las
actividades realizadas.

Gestion Humana: La Gestién Humana busca mantener motivado al personal
que labora en el drea de Seguridad de Sistemas de Informacién, se preocupa por
el adiestramiento y desarrollo del personal, las relaciones interpersonales, la
creacién de una conciencia de seguridad, cultura cooperativa y trabajo en
equipo. La Gestion Humana es fundamental para propiciar el cambio cultural
del modelo de madurez.

Manejo del Conocimiento: Todo modelo de madurez tiene como producto
final el conocimiento de cémo hacer mejor las cosas, perfeccionar los procesos,
las actividades que se desarrollan en la organizacion. La forma como se dispone
de tal conocimiento es fundamental para la etapa mejora continua, se preocupa
de cémo distribuir este conocimiento, erradicando individualidades y egofsmos,
minimizando el soporte fisico en papel, impulsando el uso de herramientas
sofisticadas de trabajo, integrando todas las dreas de la organizacién mediante
el intercambio de informacién interinstitucional. Esto permite que el dltimo
nivel del modelo cuente con el suficiente conocimiento que permita responder
rdpida y adecuadamente a los problemas, construir nuevos escenarios,

desarrollar nuevas ideas, sirviendo de motor para la mejora continua.
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7. Seguridad de los Sistemas de Informacion: Los seis dominios anteriores
sirven de base para garantizar el éxito de la seguridad de los sistemas, en
principio (Nivel 1 del modelo), se aplica la gestién de riesgo de la informacion,
segin Wheeler (2011), la cual se encuentra explicada en mayor detalle en el
marco tedrico. Entre los objetivos de este dominio se encuentran: Erradicar la
confianza a ciegas, gracias a la planificacién adecuada elimina toda
improvisacién y falso sentido de seguridad; desarrollar habilidades en el equipo
de trabajo; implementar medidas de registro y control de eventos; clasificar los
activos de informacidn; repetir experiencias exitosas del pasado; profundizar el
estudio de los procesos de seguridad; implementar y automatizar controles
rigurosos; promocionar campaiias dirigidas a concientizar a los usuarios sobre
la seguridad de la informacién; desarrollar una arquitectura de seguridad con
procesos claros y definidos; cerrar la brecha tecnoldgica, sustituyendo sistemas
obsoletos; realizar evaluaciones periédicas que permiten adaptar la

metodologia existente a las condiciones cambiantes del entorno; entre otros.

El modelo se muestra graficamente en Figura 42, la cual sefiala el caracter
matricial del mismo, logrado mediante la combinacién de los cinco niveles del modelo

y los siete dominios que lo componen.

El modelo de madurez propuesto consta de cinco niveles, cada nivel a su vez se
subdivide en siete dominios, los cuales poseen indicadores claves de desempefio, es
decir, indican los requisitos que se deben cumplir para pasar de un nivel a otro. De esta
manera existe una prelacién en sus niveles, se debe completar cada nivel para poder

evaluar el siguiente.
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Figura 41. Modelo de Madurez para la Gestién de 1a Ingenierfa de la Seguridad de la Informacién de
los Entes Ministeriales de la Administracién Piblica Venezolana.

A cada etapa del modelo se le asigné un porcentaje tal como lo indica la Tabla

7. Para alcanzar cada nivel se debe cumplir con el 100% de los indicadores claves

correspondiente a cada Nivel.

Tabla 7. Porcentaje Asignado a cada etapa del Modelo Propuesto.

Niveles

Nivel 1
Nivel 2
Nivel 3
Nivel 4
Nivel 5
Total

Porcentaje Asignado

20%
20%
20%
20%
20%
100 %

Para evaluar el grado de cumplimiento de cada etapa del modelo de los Entes

Ministeriales de la Administracién Ptiblica, se aplicé un andlisis gap o de brechas cuyo
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ejemplo se muestra en el Anexo E, dicho anélisis gap fue plasmado en una hoja de
célculo dinamica, dividida en cinco hojas que representan cada nivel, la sexta hoja
resume en graficos y tablas los resultados obtenidos como se puede observar en el
Anexo F. En cada nivel se colocaron los respectivos indicadores claves de desempeiio,
de los siete dominios que componen el modelo, cada indicador proporciona tres
opciones: (1) Completo; (2) Parcial; (3) Incompleto. En caso que el indicador
seleccionado esté parcialmente implementado o incompleto, el formulario permite. (1)
Describir el estado actual del indicador clave de desempefio; (2) Describir las
deficiencias encontradas; (3) Describir los recursos necesarios para su consecucion,
divididos en recursos: Materiales, Tecnol6gicos, Financieros, Humanos y de
Conocimiento; (4) Describir el plan de accién que permita completar el indicador clave
de desempefio. Cabe destacar que las estrategias que sigan cada institucién para el
completar los indicadores claves de desempefio incompletos o parcialmente logrados,

queda fuera del ambito de la investigacién.

En las tablas de la 8 a la 14 se puede observar los indicadores claves de
desempefio del Modelo de Madurez para la Gestion de la Ingenieria de la Seguridad de

la Informacion de los Entes Ministeriales de 1a Administracién Piablica Venezolana

Las tablas corresponden a los dominios del modelo tales como: Planificacién,
Organizacién, Direccién y Ejecucion, Control y Evaluacion, Gestion Humana, Manejo

del Conocimiento, Seguridad de la Informacion.

Cada dominio a su vez muestra indicadores claves de desempefio

correspondiente a los cinco niveles del modelo:

e Lenguaje Comin

e Experiencia Repetible
e Metodologia Unica

e Benchmarking

¢ Mejora Continua
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Tabla 8. Indicadores Claves del Desempeiio del Modelo Propuesto Relativos a la Planificacion.

1. Indicadores Claves de Desempeiio para la Planificacion

1

2

3

4

S

. , Experiencias PRI . . .
Lenguaje Comin Rgpe tibles Metodologia Unica Benchmarking Mejora Continua
1.1.Planificar 1.1. Orientar la 1.1. Focalizar la 1.1. Planificar los procesos |1.1. Orientar la
detalladamente todos planificaci6n a la planificacién en la de Benchmarking a planificacién hacia
los procesos a ejecutar creacién de registros creaci6én de una ser implementados actividades
en consonancia con los y la documentacién metodologia por la organizacion. relacionadas con la
objetivos de negocio, de todos los procesos unificada, en base a . mejora continua.
: 1.2. Definir los contratos
asignando los recursos que se desarrollan en los procesos comunes . ; .
. . o . . de divulgacién de 1.2. Caracterizar el
materiales, técnicos, la organizacién, descritos en el nivel . .
) . o . informacidn a proceso de
financieros y humanos interrelacionandolos, anterior. . .
. o e terceros. planificacién con
necesarios. simplificandolos y . A
1.2. Planificar el técnicas agiles que

1.2.Divulgar los objetivos,
metas departamentales
y organizacionales
para erradicar la
improvisacioén y el
caos en el desarrollo
de actividades y tareas.

1.3.Elaborar los
cronogramas de
actividades y procesos
que se realizar de
manera periédica y no
periddica.

descubriendo sus
procesos comunes.

1.2.Comprometer todos
los niveles de la
organizacién con la
planificacién
efectiva.

1.3.Planificar la
adquisicion de
software y
herramientas de
gestion de proyectos.

desarrollo de sistemas
que permitan la
integraci6n y faciliten
el uso de la
informacién.

Planificar con el
objetivo de impulsar
la cultura cooperativa
en la organizacion.

1.3.

1.4. Planificar la
arquitectura de

seguridad.

Planificar las
actualizaciones y
migraciones de los
sistemas en funcién
del mejoramiento.

1.3.

1.3.

permitan la creacién
rdpida de planes
dindmicos para
realizar cambios y
mejoras continuas.

Incluir en la
planificacion, la
cooperacién y la
interrelacién con otros
entes ministeriales u
organismos publicos
del Estado.

95




1. Indicadores Claves de Desempeiio para la Planificacion

1

2

Experiencias

3

4

S

Lenguaje Comun . Metodologia Unica Benchmarking Mejora Continua
Repetibles
1.4.Enunciar los requisitos | 1.4.Planificar las
exigidos relativos a la campafias de
seguridad y calidad de concientizacion

los procesos, con el
objeto que sirvan de
base para medir la
calidad deseada.

1.5.Incrementar la
precision en el célculo
de costos y
presupuestos en los
planes elaborados.

1.6.Identificar con
precision todas
aquellas dreas que
requieren servicio y
soporte externo, bien
sea: Proveedores,
productos o servicios
que permitan satisfacer
las necesidades de
dichas dreas.

1.7.Evaluar continuamente
los planes y programas

respecto a la
seguridad de los
sistemas de
informacién.

1.5.Planificar las
actividades
relacionadas a la
reduccién de soporte
fisico en papel.
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1. Indicadores Claves de Desempeiio para la Planificacion

1

Lenguaje Comin

2

Experiencias
Repetibles

3

Metodologia Unica

4
Benchmarking

5

Mejora Continua

con ¢l objeto de
actualizarlos y
adaptarlos a la realidac
cambiante del entorno.

1.8.Planificar los talleres y
cursos de
adiestramiento que se
dictardn en la
organizacidn en base a
los procesos de
deteccion de
necesidades y
desarrollo de RRHH.
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Tabla 9. Indicadores Claves del Desempefio del Modelo Propuesto Relativos a la Organizacion.

2. Indicadores Claves de Desempeiio para la Organizacion

1

2

Experiencias

3

4

S

jerdrquica y
presupuestariamente la

comportamiento de la

2.4.

Definir los factores
criticos de éxito,

Lenguaje Comuin . Metodologia Unica Benchmarking Mejora Continua
Repetibles
2.1. Crear manualesdela | 2.1. Definir los procesos | 2.1. Unificar todos los 2.1. Registrar y 2.1. Adaptar
organizacidn, comunes que procesos en una documentar los dindmicamente la
objetivos, politicas, permitan repetir metodologfa Ginica resultados organizacion a los
normas y experiencias exitosas. que contribuya a comparativos del cambios, haciéndola
procedl'rr’nentos, 2.2. Definir y documentar fomentar. la cultura Benchmarking. flexible. Ante los
manteniéndolos cooperativa y el . problemas presentes o
todos los procesos de . . 2.2. Revisar . .
permanentemente 1 Y efecto de la sinergia. i 1 de mejoras necesarias
actualizados a organizacion, periocicamente Ja se crean de inmediato
’ estableciéndose la 2.2. Documentar estructura rupos de provecto
R.2. Estructurar interrelacién detalladamente y organizacional para ETUpos de proyectos
L . . interdisciplinarios.
organizacionalmente coherente entre ellos. divulgar la garantizar su
las Unidades de: metodologia tnica adaptacién a las 2.2. Utilizar el repositorio
. . 2.3. Impulsar la . .
Seguridad de Sistemas comprensién de los desarrollada e necesidades presentes. de lecciones
de informacién y pren: implementada por la . aprendidas, asi como
oo . conocimientos, . 2.3. Mejorar .
Auditoria de Sistemas, . organizacion. . de estudios de casos
) metodologias y continuamente la .
asf como las . . . oo de proyectos exitosos
o técnicas relativas ala | 2.3. Profundizar el apoyo metodologia tinica S
responsabilidades y . . de manera rutinaria.
. gestion, a todos los niveles de formulada,
roles inherentes de sus . ... .
. gestién de la permitiendo mantener |2.3. Transferir los
miembros. L . .
organizacion. la ventaja conocimientos
2.3. Independizar 2.4, Orientar el competitiva. aprendidos a otros

proyectos y equipos de
trabajo.
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2. Indicadores Claves de Desempeiio para la Organizacion

1

Lenguaje Comiin

2

Repetibles

Experiencias

3

Metodologia Unica

4

Benchmarking

S

Mejora Continua

2.4,

2.5.

2.6.

Unidad de Sistemas de
Informacidn de
cualquier otra unidad
administrativa,
respondiendo
directamente a la
maxima autoridad del
Ente Ministerial.

Realizar una adecuada
divisién del trabajo,
repartiendo
equitativamente las
cargas de trabajo.

Delegar funciones
eficientemente, de
manera que se delegue
la autoridad mas no la
responsabilidad.

Implementar el
principio de unidad de
mando, de manera que
un trabajador solo
reporte a un jefe.

organizacién a la
excelencia.

deben estar por escrito
y ser conocidos por
todos los miembros de
la organizacién.

2.4. Registrar los cambios
realizados a la
metodologia, asf como
las mejoras obtenidas.

2.5. Implementar planes de
cooperacién con otras
organizaciones (Entes
Ministeriales y
Organismos Publicos
del Estado) con el
objeto de mejorar los
procesos.
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2. Indicadores Claves de Desempeiio para la Organizacion

1

Lenguaje Comiun

2

Experiencias
Repetibles

3

Metodologia Unica

4

Benchmarking

5

Mejora Continua

P.7. Implementar el
principio de unidad de
direccidn, es decir, un
tinico lider al mando
de cada unidad
administrativa de TL

2.8. Implementar el
principio que nadie en
1a organizacién
imprescindible. En
caso de ausencia
siempre habra un
sustituto que realizard
cabalmente las
funciones.

2.9. Documentar el
desarrollo de la
gestion, resultados y
experiencias para que
sirva de base para la
creacion del
repositorio de
lecciones aprendidas.
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Tabla 10. Indicadores Claves del Desempeiio del Modelo Propuesto Relativos a la Direccién y Ejecucién.

3. Indicadores Claves de Desempeiio para la Direccién y Ejecucién

1

2

3

4

5

. . Experiencias L . . .
Lenguaje Comun Rle)pe tibles Metodologia Unica Benchmarking Mejora Continua
3.1. Utilizar 3.1. Predecir 3.1. Desarrollar 3.1. Utilizar las técnicas  |3.1. Evaluar los resultados

metodologias y comportamientos metodologias propias de Benchmarking, obtenidos del
técnicas de gestion futuros en base al para formalizar una aunadas a las Benchmarking y
registro de disciplina de gestion. lecciones aprendidas decidir si dicha

que sigan préacticas y
estdndares formales
relativos a la
administracién y

experiencias pasadas
y el cimulo de
lecciones aprendidas.

3.2. Disminuir el caracter
burocrético y rigido

de la gestion

como herramienta
para la mejora
continua de procesos.

informacion afectaré
la metodologia de
gestion desarrollada.

gestién de proyectos. | 3.2. Ejecutar los mediante el uso dela |[3.2. Reutilizar los 3.2. Perfeccionar los
3.2. Tomar las decisiones procedimientos de metodologia tnica y procesos y estdndares procedimientos
en consonancia con gestion en beneficio procesos bien para la toma de administrativos
las necesidades y de la administracion definidos. decisiones asf como la continuamente en
prioridades de la de costos, tiempo, 3.3. Integrar la base de conocimientos favor de lograr los
organizacion. alcance y calidad. metodologia de y lecciones objetivos
3.3. Erradicar el trabajo 3.3. Apoyar los gestion con los aprendidas. organizacionales.
basado en el principios, técnicas y procesos 3.3. Adoptar los procesos |3.3. Priorizar las causas
empirismo, metodologias de organizacionales. estabilizados y que motivan las
sustituyéndolo por gestion. mejorados en toda la dificultades de
practicas, 3.4. Implementar el uso organizacion. gestién, elimindndolas
metodologiay de herramientas de sistemdticamente.

101




3. Indicadores Claves de Desempeiio para la Direccién y Ejecucién

1

Lenguaje Comiin

2

Experiencias
Repetibles

3

Metodologia Unica

4

Benchmarking

5

Mejora Continua

técnicas ampliamente
comprobadas y
aceptadas.

3.4. Mantener el impulso
inicial de una buena
gestion, mediante la
coherenciay la
eficacia de las
decisiones tomadas.

3.5. Generar el clima
adecuado de soporte
y apoyo a los
gerentes de manera
que facilite el éxito
de la gestién.

3.6. Cumplir con los
planes y programas
en el tiempo
establecido en los
cronogramas de
trabajo.

planificacién de
proyectos.

3.4. Establecer amplias
alianzas y redes con
las cadenas de
proveedores, para
satisfacer las
necesidades de
servicio y soporte.

3.4. Compartir las
experiencias de la
organizacion con otras
semejantes, como via
para la generacién de
nuevas ideas,
evolucion y
perfeccionamiento de
las metodologfas
existentes.

3.5. Retroalimentar la
informacion relativa a:
Costos, programas,
busqueda de
innovacién y nuevas
tecnologias.

3.6. Fomentar Ia
transparencia de los
procesos de negocios.
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Tabla 11. Indicadores Claves del Desempeiio del Modelo Propuesto Relativos el Control y Evaluacion.

4. Indicadores Claves de Desempeiio para el Control y Evaluacion

1 2 3 4 5

. . Experiencias PRI . . .
Lenguaje Comin Rl()ape tibles Metodologia Unica Benchmarking Mejora Continua
4.1. Establecer los 4.1. Evaluar el 4.1. Garantizar la creacién |4.1. Mantener un nivel de [4.1. Evaluar
controles y las desempefio y la de una metodologia mejora constante a continuamente la
evaluaciones aplicacion de Unica mediante través de la aplicacion de mejores
apegados a los controles de avance, procesos de control y evaluacion continua y practicas.
requisitos de calidad esto como evaluacién continuos comparativa de . .
. . 4.2. Revisar y analizar
expuestos en la consecuencia de la . Benchmarking.
e . . 4.2. Orientar el control y regularmente las
planificacion planificacion de . . o ‘o . .
. la evaluacion hacia 4.2. Utilizar las métricas a lecciones aprendidas
realizada. proyectos. .
procesos partir de las para evaluar el
4.2. Disminuir el nimero | 4.2. Implementar medidas interdepartamentales, evaluaciones y desempeiio actual y
de defectos o fallas para el control de debido a que se han controles para la toma mejorar los procesos.
en lc.)s.prodllltctos ((1) tel'e;rélp;,’iosg)t y . u;l(‘il;lg:dso lc;sn de decisiones. 4.3. Establecer procesos
ser;{(;c;sei rteg? 08 jecucio areas. geberi;n ,e}yzisti? 4.3. Implementar tableros cuantitativos para
medi ONtroles ¥ 1 4.3. Establecer las bases de control que medir la eficacia.

evaluaciones procesos aislados.

comparativas para el indiquen en tiempo 44

. Automatizar los

oportunas. mejoramiento futuro real el estado de
controles de
4.3. La naturaleza de las de sus procesos. avance de los seouridad
evaluaciones debe procesos. g
- 4.4. Formular controles .
ser objetivas, . 4.5. Retroalimentar al
: alineados a las 4.4. Evaluar las )
predominantemente e . L Nivel 3 del modelo,
o politicas enunciadas, limitaciones presentes .
cuantitativas y de - para perfeccionar la
en base a los en los sistemas para PR
metodologia nica.
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4. Indicadores Claves de Desempeiio para el Control y Evaluacion

1

2

3

4

S

. . Experiencias L . . .
Lenguaje Comiin Rg petibles Metodologia Unica Benchmarking Mejora Continua
resultados procedimientos realizar migraciones o |4.6. Retroalimentar al

verificables. enunciados. actualizaciones. Nivel 4, para
4.4. Informar 4.5. Evaluar la pertinencia 4.5. Controlar la estableczr sicl
oportunamente a los ¢ idoneidad de las divulgacién de proceso de .
: . . . . - Benchmarking ha sidc
niveles gerenciales lecciones aprendidas. informacion no ofect;
del resultado de las autorizada a terceros. Vo
4.6. Velar por el uso

evaluaciones y
controles, integrando
activamente dicha
informacién al
proceso de toma de
decisiones.

adecuado de los
conocimientos y
lecciones aprendidas
en los procesos de
toma de decision.
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Tabla 12. Indicadores Claves del Desempefio del Modelo Propuesto para la Gestién Humana.

5. Indicadores Claves de Desempeiio para la Gestion Humana

. . Experiencias P . . .
Lenguaje Comiin perte Metodologia Unica Benchmarking Mejora Continua
Repetibles
5.1. Establecer un sistema | 5.1. Otorgar incentivos al |5.1. Evaluar la efectividad |5.1. Propiciar el trabajo en |5.1. Disefiar planes
de salarios justos y equipo de trabajo de del adiestramiento equipo. formales para el
equitativos, §egpgdad, no ImPB‘.I’.tldO, medlapte 5.2. Motivar los equipos desarrollo de.l .
recompensando al individualmente sino andlisis comparativo . . personal, optimizando
. de trabajo como pieza o
personal por la labor como grupo, con el de reduccion de . sus habilidades y
. . clave de la adaptacion
realizada. objeto de reconocer gastos. y cambio destrezas parala
5.2. Evaluar el desempefio su desempefio. 5.2. Reducir la resistencia organizacional. comunicacion, fas
. relaciones
del Recurso Humano. | 5.2. Crear grupos al cambio a su . .
AR . . 5.3. Incentivar el interpersonales y toma
. . multidisciplinarios minima expresion, .
5.3. Minimizar los niveles L . desarrollo de de decisiones. De
.. para disminuir los mediante . . . )
de rotacion y . . . relaciones inter caracter continuo en
. posibles problemas adiestramiento y NN i .
ausentismo del . . iy institucionales. funcion de las mejoras
ersonal relacionados con la divulgacién de los a realizar
P ' coexistencia grupal, beneficios de la ‘
0.4. Fomentar y desarrollar fomentando la cultura metodologia dnica. 5.2. Evaluar que las
el espiritu de equipo pamc1pa.t1va y 5.3. Tmpulsar la cultura personas trabajan
en los miembros de la cooperativa, evitando . teniendo en cuenta la
s cooperativa en base a .
organizacidn, Ia cultura S calidad de producto o
. . .\ la comunicacion -
mediante el intercompetitiva. efectiva servicio entregado, por
adiestramiento y "y Io que son coherentes
5.3. Promover la colaboracion, .
desarrollo de RRHH. o . . y comprometidas con
capacitacion del confianza y trabajo en .
. su trabajo.
personal en los temas equipo, se refuerzan
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5. Indicadores Claves de Desempeiio para la Gestion Humana

1

Lenguaje Comiin

2

Experiencias
Repetibles

3

Metodologia Unica

4

Benchmarking

5

Mejora Continua

5.5. Detectar
periédicamente las
necesidades de
adiestramiento del
Recurso Humano.

5.6. Dirigir el
adiestramiento
fundamentalmente
hacia dreas tales como:
Cursos de
planificacién y gestién
de proyectos;
seguridad de la
informacioén;
estandares de
seguridad;
documentacion de
procesos, elaboracién
de manuales
operativos y técnicos;
integracién de equipos
de trabajo; relaciones
humanas e
interpersonales.

54.

5.5.

relacionados con la
gestién de proyectos.

Promover la
capacitacion del
personal de seguridad
y auditoria de
sistemas de
informacion.
Desarrollar el sentido
de conciencia por la
seguridad mediante
campafias y charlas.

estas conductas
mediante el
adiestramiento y
desarrollo
organizacional.

5.3. Enfocar el
adiestramiento hacia
conocimientos y
habilidades técnicas,
liderazgo y procesos
propios de la
organizacién.

5.4. Adaptar los planes de
reclutamiento y
seleccidn a las
necesidades presentes.

5.5. Constatar la
proactividad de los
trabajadores, deben ser
capaces de reaccionar
répidamente a los
problemas.
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3. Indicadores Claves de Desempeiio para la Gestion Humana

1

Lenguaje Comiin

2

Experiencias
Repetibles

3

Metodologia Unica

4

Benchmarking

5

Mejora Continua

5.7.

5.8.

b.9.

Potenciar
continuamente el
conocimiento y las
habilidades de los
gerentes mediante
cursos de
actualizacion,
formaci6n gerencial,
uso de herramientas de
planificacién y gestién
de proyectos.

Desarrollar talleres y
cursos que permitan
minimizar los efectos
de la resistencia en
funcién del cambio
cultural de los
procesos de gestion.

Crear un lenguaje
propio y comtin con la
finalidad de facilitar
las comunicaciones y
desarrollar una cultura
propia relativa a la
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5. Indicadores Claves de Desempeiio para la Gestion Humana

1

Lenguaje Comiin

2

Experiencias
Repetibles

3

Metodologia Unica

4

Benchmarking

5

Mejora Continua

seguridad de los
sistemas de
informacion.

Tabla 13. Indicadores Claves del Desempeiio del Modelo Propuesto Para el Manejo del Conocimiento.

6. Indicadores Claves de Desempeiio para el Manejo del Conocimiento

1

2

3

4

5

intereses grupales y
estos a su vez a los
organizacionales.

6.2. Manejar los sistemas
y la informacion a
nivel

interdepartamental,

ser aprovechada.

6.2. Hacer que la
informacion sea

transparente,

similar indole.

6.2. Permitir la
disponibilidad de los
modelos de procesos

. . Experiencias .y . . .
Lenguaje Comun pere Metodologia Unica Benchmarking Mejora Continua
Repetibles
6.1. Erradicar 6.1. Incrementar la 6.1. Catalogar la 6.1. Compartir la 6.1. Innovar
individualidades, capacidad para documentacion e informacién tanto continuamente.
.trabajar en equipo. Los consohdgr y mformagon para internamente como 6.2. Participacién activa de
intereses individuales compartir convertirla en un con otras -
. . . R . los individuos en la
se subordinan a los informacion. activo til, lista para organizaciones de

ensecflanza,
transmision de sus
experiencias y
conocimientos en cada
oportunidad.
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6. Indicadores Claves de Desempeiio para el Manejo del Conocimiento

1

Lenguaje Comiin

2

Experiencias
Repetibles

3

Metodologia Unica

4

Benchmarking

5

Mejora Continua

b.3.

b.4.

b.5.

b.2. Concertar el proceso

de toma de decisiones
entre todos sus
miembros,
promoviendo el
trabajo en equipo.

Regularizar las fuentes
de informacién
utilizada en sus
procesos.

Automatizar los
sistemas de
informacion,
erradicado plataformas
con mdltiples
aplicaciones,
duplicidad de bases de
datos, hojas de célculo
e interfaces pobres.

Compartir la
informacion
uniformemente en toda
la organizacion,
llegando a todos los

6.3.

6.4.

6.5.

6.6.

compartiendo la
informacién entre
multiples
departamentos.

Trabajar con fuentes
Gnicas y comunes de
informacién,
compartiendo
recursos entre
departamentos y
grupos de trabajo,
haciendo la
informacién més
consistente.

Hacer fluir Ia
informacién
continuamente entre
los grupos de trabajo.

Crear grupos de
trabajo
multidisciplinarios.

Implementar el uso
de correo electrénico,

6.3.

6.4.

6.5.

fidedigna, confiable,
predecible,
consistentes y
disponible en todos
los ambitos de la
organizacion.

Centralizar los
sistemas de
informacién de
gestion, se deben
encontrar organizados
y financiados a nivel
organizacional.

Promover la
virtualizacion de los
sistemas, de manera
que sean mas
abstractos y sencillos
de administrar.

Unificar y simplificar
del lenguaje comin
desarrollado, llegando
incluso a la creacion
de un lenguaje

6.3.

6.4.

6.5.

desarrollados a todos
los miembros de la
organizacion.

Estimular la
participacién de
clientes y usuarios en
la mejora de los
procesos.

Implementar
estrategias de
migracién que
faciliten la
implementacion de
nuevos sistemas y
productos.

Poseer la capacidad
de actualizar los
sistemas con las
minimas dificultades
y de manera
controlada. Se estd a
dia en el uso de la
mejor tecnologia,
ajustada y adecuada a

6.4.

6.5.

6.3. Capturar y analizar las

nuevas ideas, se
comparan con las
desarrolladas por otras
organizaciones
similares, permitiendo
dar saltos innovadores
en productos o
Servicios.

Incorporar el
conocimiento relativo
a las fallas ocurridas
COmo mecanismo para
enriquecer la gestién
de la organizacidn,
incrementando sus
conocimientos y
experiencias.

Utilizar el mapa
universal de procesos
para simular y probar
nuevos flujos de
procesos con objeto de
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6. Indicadores Claves de Desempeiio para el Manejo del Conocimiento

1

2

3

4

5

procesos inherentes.

6.6. Propiciar el uso de
herramientas
colaborativas, que
facilite la integracion
de los equipos de
trabajo, tales como
correo electrénico,
mensajes de texto, chat
escrito y de voz, etc.

6.7. Divulgar y estimular el
uso del lenguaje y
terminologia comin a
la gestion de procesos.

6.7.

automatizacién de
procesos y mensajes
de texto, como parte
de la campafia para
reducir el soporte
fisico en papel.

Impulsar el uso de
herramientas
sofisticadas de
trabajo, erradicando
las hojas de célculo y
las bases de datos
improvisadas.

la organizaci6n.

organizacion.

. . Experiencias L. . . .
Lenguaje Comiin Rzpe tibles Metodologia Unica Benchmarking Mejora Continua
involucrados en los firma digital, simbolico propio de las exigencias de la dar cabida a las

innovaciones.

6.6. Probar miltiples
escenarios en los
entornos construidos
para ello.

6.7. Fortalecer la
conciencia colectiva
enrelacién ala
seguridad de los
sistemas de
informacion.
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Tabla 14. Indicadores Claves del Desempefio del Modelo Propuesto Para la Seguridad de los Sistemas de Informacién.

7. Indicadores Claves de Desempeiio para la Seguridad de los Sistemas de Informacién

1

Lenguaje Comin

2

Experiencias
Repetibles

3

Metodologia Unica

4

Benchmarking

5

Mejora Continua

Eliminar las medidas
de seguridad
improvisadas.

7.1.

Identificar todos los
procesos inherentes a
las tecnologias de la
informacion a los
que se le brindara
soporte de seguridad.

7.2.

Establecer los
requisitos de
seguridad mediante
andlisis comparativo
de la sitnacion
existente y de lo
establecido en los
estandares y normas
internacionales de
seguridad.

7.3.

7.4.

Elaborar el programa
formal de seguridad,

7.1.

7.2.

1.3.

Hacer una revision
critica de la
organizacion, de los
roles, funciones y
responsabilidades, se
deben establecer los
comportamientos
esperados en casos de
contingencia.

Automatizar la base
de conocimientos y
experiencias para que
estén disponibles y
sean de facil accesos
a los miembros de la
organizacion.

Automatizar la
documentacion de
todos los procesos
relativos ala

7.1.

7.2.

Estandarizar toda la
plataforma de
Tecnologia de la
Informacidn, esto
como consecuencia
del establecimiento
de una arquitectura
unificada de
seguridad.

Desarrollar la
arquitectura fisica,
técnica y
metodoldgica para la
seguridad de los
sistemas de
informacién capaz de
hacer frente a todos
los posibles
escenarios y
amenazas.

7.1.

7.2.

7.3.

7.4.

Comparar el modelo
de seguridad logrado
con el de otras
organizaciones de
ignal o similar fndole
(Benchmarking).

Implementar
evaluaciones
continuas que
permitan adaptarse y
actualizarse a los
cambios tecnoldgicos.

Perfeccionar
continuamente los
procesos de seguridad
de la informacion para
adaptarlos a las
innovaciones
tecnoldgicas.

Controla y brindar
soporte en seguridad

7.1. Promover la

7.2.

integracidn, no sélo
dentro de la
organizacion, sino con
otros Entes
Ministeriales y
Organismos Publicos
del Estado,
compartiendo las
experiencias y
lecciones aprendidas.

Constituir equipos
interdisciplinarios e
interministeriales con
el objeto de contribuir
a la mejora continua
de metodologias y
modelos de seguridad
de los sistemas de
informacion.
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7. Indicadores Claves de Desempeiio para la Seguridad de los Sistemas de Informacion

1

2

3

4

S

técnicamente y menos

de seguridad de los
sistemas de

. , Experiencias I . . .
Lenguaje Comin Rgpe tibles Metodologia Unica Benchmarking Mejora Continua
haciendo énfasis en seguridad de la 7.3. Establecer metas de en forma 24/7 (24 7.3. Enfocar la seguridad
la seguridad fisica y informacién. seguridad medibles. horas al dfa los siete en actitudes més
medioambiental. 7.4. Formular polfticas 7 4. Formular métricas dias dela semanal) proactivas que
. . . - durante todo el afio. reactivas.
7.5. Clasificar los activos que permitan capaces de medir
de informacion, profundizar las objetivamente el 7.5. Realizar pruebas 7.4. Implementar sistemas
determinando cudl es medidas de desempefio del plan continuas de de control totalmente
publica, confidencial seguridad. estratégico de seguridad. automatizados.
yel tiempo de 7.5. Establecer controles §egundaq d cla 7.6. Identificar 7.5. Realizar evaluaciones
fatencia en la cual fii - informacién. - o
) isicos, 16gicos y oportunamente y con periddicas que
permanecera N o )
administrativos 7.5. Formular una precision las permiten adaptar el
almacenada. . o
relativos a la metodologia tnica de amenazas, modelo y la
7.6. Determinar los seguridad de los seguridad de la vulnerabilidades y metodologia de
perfiles de los sistemas de informacién que riesgos asociados a las seguridad de sistemas
recursos, equipos e informacién. permita afrontar los seguridad de los de informacion a las
informacién, asi . eventos de seguridad sistemas de necesidades presentes.
e 7.6. Implementar sistemas ) )
como su sensibilidad d R de una manera informacién.
te los riesgos ¢ encriptacion para consistente y . .
an ) la informacién uniform 7.7. Crear un inventario de
7.7. Formular todos los clasificada como rorme. recursos financieros,
escenarios y sensible, asi como 7.6. Ajustar los controles materiales, humanos y
probabilidades de seguridad para los ala realidad existente, tecnolégicos
ataques, sistemas de haciéndose més necesarios para
vulnerabilidades, comunicaciones elevados apoyar la arquitectura
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7. Indicadores Claves de Desempeiio para la Seguxlidad de los Sistemas de Informacion

1

2

Experiencias

3

4

S

7.8. Evaluar el riesgo,
tomando la decision
de aceptar, evitar o
transferirlo,
enunciando las
respectivas
contramedidas.

7.9. Documentar los
planes de mitigacién
de riesgos, asf como
las excepciones a las
que hubiere lugar.

7.10. Registrar
sistematicamente
todos los eventos
relativos a la
seguridad, riesgos,
amenazas, ataques y
vulnerabilidades que
hayan sido
solventadas, asi
como las técnicas

7.17.

7.8.

7.9.

Implementar sistemas
de contingencia y
recuperacién que
garanticen la
operatividad de la
organizacion y la
continuidad del
negocio.

Hacer énfasis en el
apego al
cumplimiento de los
requisitos del entorno
legal de la
organizacion.

Incrementar los
niveles de confianza
del equipo encargado
de la seguridad de la
informacién, para
enfrentar situaciones

7.7. Perfeccionar
continuamente las
politicas, normas y
procedimientos
relativos a la
seguridad de los
sistemas de
informacidn, en base
a las mejores
practicas y estdndares
internacionales.

necesidades presentes.
Dicho inventario se
actualiza
periédicamente.

Lenguaje Coman . Metodologia Unica Benchmarking Mejora Continua
Repetibles
riesgos, amenazas y alambricos e visibles por los informacidn, en
errores posibles. inaldmbricos. usuarios. consonancia con las
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7. Indicadores Claves de Desempeio para la Seguridad de los Sistemas de Informacion

1

2

3

4

5

mejor desempefio
futuro.

7.11. Mitigar los riesgos
en base a los planes,
aplicando los
controles especificos
para cada situacion.

7.12. Validar los controles
aplicados para
asegurarse que los
riesgos reales
coincidan con el
nivel de riesgos
aceptados, se
comparan los perfiles
definidos con los
resultados reales,
midiendo la
eficiencia de los
planes y programas
de seguridad.

. . Experiencias I . . .
Lenguaje Comun perie Metodologia Unica Benchmarking Mejora Continua
Repetibles
utilizadas y que afecten los
sugerencias para un sistemas.
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7. Indicadores Claves de Desempeiio para la Seguridad de los Sistemas de Informacion

1

Lenguaje Comiin

2

Experiencias
Repetibles

3

Metodologia Unica

4

Benchmarking

S

Mejora Continua

7.13. Auditar y monitorear
periddicamente los
cambios que puedan
afectar el perfil de
los riesgos definidos
anteriormente.

7.14. Automatizar los
controles de
seguridad.
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Caso Investigacion

El caso de investigacién fue realizado en el MPPE, especificamente en la
Direccién de Informadtica, la cual es descrita en el marco organizacional incluido en el

Capitulo 1L

El modelo fue aplicado mediante la utilizacién de una hoja de célculo (andlisis
GAP) debidamente preparada, los resultados en detalle pueden ser observados en el
Anexo G. Para esta evaluacién se realiz6 una mesa de trabajo entre el Jefe del
Departamento de Operaciones y Bases de Datos junto a seis analistas de dicha unidad,
encargados de la administracion y la seguridad de los equipos servidores y redes de

datos, donde el autor de la investigacién formé parte de dicho equipo.

A continuacion se presentan los resultados obtenidos de este estudio. En la
Tabla 8 se encuentra en resumen el total de puntos logrados en el primer nivel,
posteriormente en la Figura 43 se puede observar la representacion grafica de los datos
de dicha tabla.

No se evaluaron los siguientes niveles, debido a que el modelo impone una
prelacion por etapas, es decir, no se puede evaluar el segundo nivel si el primero estd
incompleto. Como se puede notar, al momento de realizar este estudio, en los aspectos
relacionados con la planificacién, organizacidén, direccidn, control, Recursos Humanos
y conocimiento, la cantidad de items incompletos es menor que los completos o
parciales. En contraposicién se encuentra los aspectos relacionados con la seguridad,

el cual posee el mayor nimero de items clasificados como incompletos.
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Tabla 15. Resultados Obtenidos al aplicar el Modelo de Madurez Propuesto.

Nivel 1 Completo | Parcial | Incompleto iTt:tr:;
Planificaciéon 3 3 2 8
Organizacion 3 5 1 9
Direccién 1 4 1 6
Control 1 2 1 4
RRHH 2 3 4 9
Conocimiento 1 5 1 7
Seguridad 0 2 12 14
TOTAL 11 24 22 57

De los resultados anteriores se desprende que pese a que el MPPE no llega al
100% de los requerimientos del Nivel 1 del modelo de madurez propuesto, posee
aspectos que pueden ser mejorados en beneficio de la seguridad de los sistemas de
informacién. Los dominios mejor valorados son: Organizacion, Direccién, Control y
Conocimiento. Los dominios con valores medios son: Planificacion y RRHH. El peor

valorado es el relacionado con la Seguridad de los Sistemas de Informacion.

Logros Nivel 1
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Figura 42. Representacion Gréfica de los Resultados Obtenidos del Caso de Estudio.
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La sintesis de los resultados obtenidos es la siguiente

Planificacién: Contempla aspectos importantes con el calificativo de
completado, tal como la asignacién de recursos, divulgacién de objetivos,
planificacién de talleres y cursos. Posee otros indicadores parcialmente
completados como la planificacién de actividades, calculo de presupuestos e
identificacién de proveedores. Dentro de los calificados como incompletos se
encuentran el enunciar los requisitos de seguridad y calidad, ademds de la
evaluacién continua de planes y programas.

Organizacion: Los indicadores claves completados se relacionan con la
delegacién de funciones, unidad de mando, unidad de direccién. Parcialmente
completados son los relativos a la creacién de manuales de politicas, normas y
procedimientos, la creacién de unidades organizativas dirigidas a la seguridad
y auditorfa de los sistemas de informacién, la division del trabajo, la
documentacién de los procesos de gestion y el contar con personas
imprescindibles. Dentro de los aspectos incompletos se tiene la independencia
presupuestaria, ya que la Direccién de Informitica depende de la Direccion
General de Administracion y Servicios.

Direccion y Ejecucion: La toma de decisiones en consonancia con las
necesidades presentes es el uUnico aspecto clasificado como completo.
Parcialmente se tiene: La erradicacion del empirismo, mantener el impulso
inicial de la gestién, la generacién del clima adecuado para la gerencia y el
cumplimiento a tiempo de los planes y programas. El aspecto incompleto
resulto ser el uso de metodologfas y técnicas relacionadas con la administracién
y gestion de proyectos.

Control y Evaluacién: El item clasificado como completo est4 relacionado con
informar oportunamente a los niveles gerenciales del resultado de las
evaluaciones y controles. Parcialmente se encuentran: El establecimiento de

controles apegados a los requisitos de calidad impuestos, la disminucién del
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nimero de fallas en los servicios entregados. El ftem incompleto estd referido
a la objetividad de las evaluaciones realizadas.

Gestion Humana: Entre los aspectos completos se encuentran: La evaluacién
del personal, minimizar los niveles de rotaci6n y ausentismo. Los que
obtuvieron puntaje parcial son: Fomentar y desarrollar el espiritu de equipo,
detecci6n de las necesidades de adiestramiento y desarrollo de cursos que
permitan reducir la resistencia al cambio. De manera incompleta se encuentran
los aspectos relacionados con: El establecimiento de una escala de salarios
justos, dirigir el adiestramiento hacia 4reas de planificacién, creacién de un
lenguaje comiin, la gestion de proyectos y seguridad,

Manejo del Conocimiento: El tinico aspecto completo es el relacionado con el
uso de herramientas colaborativas. De manera parcial se encuentra
implementado: La erradicacién de individualidades, el proceso de toma de
decisiones concertado, regularizar las fuentes de informacién, la erradicacién
de sistemas de informacién duplicados y compartir la informacién
uniformemente. De manera incompleta se encuentra la divulgacién y uso del
lenguaje comun.

Seguridad de los Sistemas de Informacién: En este dominio no se obtuvo
ningln {tem completo, entre 10s parcialmente implementados se encuentran: La
identificaciOn de 1os procesos inherentes a Tecnologias de Informacién a la que
se le brinda soporte de seguridad, la elaboracién del programa formal de
seguridad haciendo énfasis en la seguridad fisica y medioambiental. Entre los
aspectos incompletos se encuentran: La eliminacién de medidas improvisadas
de seguridad, el establecimiento de los requisitos de seguridad, la clasificacion
de los activos de informacién, determinar el perfil de los recursos, formulacién
de los posibles escenarios ante ataques, vulnerabilidades y riesgos, la
evaluacion del riesgo, documentacién de los planes de seguridad, registro de

todos los eventos relacionado con la seguridad, mitigacién de los riesgos,
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validacién de los controles aplicados, auditar y monitorear los cambios en los
perfiles de riesgos, incrementar la confianza del equipo de seguridad de los
sistemas de informacién. Este Gltimo dominio fue el que obtuvo una menor
puntuacién, lo cual coincide plenamente con el diagnéstico realizado en la

investigacién de campo.

Se puede concluir que, pese a los resultados mayoritariamente negativos,
existen las bases organizacionales, de direccién, control y conocimiento que pueden
impulsar la planificacién, las mejoras en el Recurso Humano y finalmente en la

seguridad de los sistemas de informacién.
Los resultados generales son los siguientes:

En la Tabla 9 se puede observar el total de {tems, agrupados segin la
completitud de los mismos, pese a la baja cantidad de indicadores claves de desempefio
completados, existe un buen nimero de ellos que se encuentran parcialmente logrados.

Este resultado puede observarse graficamente en la Figura 44.

Tabla 16. Totalizacién de Items Obtenidos en el Nivel 1 por el Caso de Estudio.

Nivel 1 items
Completo 11
Parcial 24
Incompleto 22

Total 57
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Figura 43. Gréfico Resumen del Total de ftems Obtenidos en el Nivel 1 por ¢l Caso de Estudio.

En la Tabla 10, se resume de manera global los resultados obtenidos por el caso
de estudio, el porcentaje logrado en el primer Nivel del modelo es apenas 19,30%, lo

que representa el 3,86% de la totalidad del modelo.

Tabla 17. Resumen de Datos Generales del Caso de Estudio.

Resumen de Datos Totales

Niveles Por.centaje Porcentaje ) Porcentaje logradc
Asignado Logrado por Nivel en el Modelo
1 20% 19,30% 3,86 %
2 20% 0,00% 0,00%
3 20% 0,00% 0,00%
4 20% 0,00% 0,00%
5 20% 0,00% 0,00 %
Total 100% 3,86%
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Los resultados anteriores son expresados graficamente en la Figura 45,
reflejando el porcentaje obtenido por el MPPE en el primer nivel del modelo de

madurez, el cual alcanza el 19,3%.

Porcentaje Logrado por Nivel
25.00%

20.00%
15.00%
10.00%

5.00%

0.00% 0.00% 0.00% 0.00%
0.00%

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivei 5

Figura 44. Porcentaje Obtenido por Nivel dentro del Modelo de Madurez del Caso de Estudio

La Figura 46 muestra €l porcentaje total alcanzado por el MPPE dentro del
modelo de cinco escalas, es decir, haber alcanzado sélo el 19,3 % del primer nivel, es

equivalente a lograr el 3,86% de la totalidad del puntaje del modelo propuesto.

Porcentaje Logrado en el Modelo

Ares de trazado
6% d

0% 20% 40% 60% 80% 100%

Figura 45. Porcentaje Logrado del Caso de Estudio del Modelo en su Totalidad.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Los resultados obtenidos en la investigacion de campo para el diagndstico de la
situacion presente en los Entes Ministeriales Publicos venezolanos, en forma global
muestran deficiencias en lo relativo a la seguridad de los sistemas de informacion.
Fundamentalmente dicho resultado es producto de la inexistencia de estructuras
organizativas dedicadas a las labores de seguridad y auditoria de sistemas, por lo que
las consecuentes actividades relacionadas tales como: Gestion de riesgos; manejo de
vulnerabilidades; prevencion de accidentes; errores y ataques, se encuentran
desasistidas. Sin embargo, cabe destacar que al momento de culminar esta
investigacién, la Direccién de Informética del MPPE estd iniciando planes con el objeto
de instaurar la unidad organizativa destinada a la auditoria de sistemas, lo que en un
futuro cercano contribuiria al incremento del nivel de seguridad en los sistemas de
informacién. A este respecto se estdn haciendo el esfuerzo por mejorar el tema de la
seguridad dentro de este importante Ente Ministerial, que garantice la continuidad de
las operaciones de forma segura. Por otra parte resalta los logros alcanzados por el

MPPCTI en materia de seguridad de los sistemas de informacién.

En cuanto a las variables a medir en el modelo de madurez propuesto, resultd
util el marco de trabajo para la gestion del riesgo de Wheeler, el cual fue incorporado
como parte del primer nivel del modelo, especificamente en el dominio de 1a seguridad
de los sistemas de informacién. Los modelos de madurez aplicables al estudio estaban
relacionados a la seguridad de los sistemas de informacién, gestién de proyectos y
manejo del conocimiento. El andlisis de los modelos existentes permitié conocer la

estructura que deberia tener €l modelo a proponer. Fue necesario tambi€n analizar el
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contenido de estdndares y mejores précticas tales como CobiT 4.1, ITIL 3.0 e ISO/IEC
27002.

Los modelos estudiados permitieron conocer la estructura, los mecanismos y
procesos que lleva a la madurez de la gestion, mientras las mejores practicas
permitieron orientar el modelo hacia la seguridad de los sistemas de informacién. Se
concluye que implicitamente todas las mejores practicas conllevan a un modelo de
madurez, que resultan en el perfeccionamiento de los procesos e incremento de la

seguridad de los sistemas de informacién.

Uno de los modelos de madurez que result6 fundamental en la investigacion fue
el propuesto por Kerzner, relacionado con la gerencia de proyectos, en la medida que
se desarroll6 el estudio, se hizo evidente que todo modelo de madurez implica cambios
en el mediano y largo plazo, para luego finalmente hacer del cambio una actividad
continua. Esto no es posible si no se cuenta con las herramientas de gestion adecuadas
que faciliten dichos cambios. Es aqui donde el modelo de madurez para la gestion de
proyectos resulta vital, ya que proporciona el marco de trabajo que permite escalar a
cada nivel del modelo, hasta llegar al dltimo, donde el cambio se hace continuo. La
herramienta tanto para escalar como para mantenerse en el dltimo nivel del modelo, es
precisamente la gestion de proyectos. La gestién también implica el manejo del
conocimiento para tomar decisiones acertadas, en este punto entra en juego el modelo
de madurez de gestion de contenido propuesto por Cameron, lo que permite capturar,
preservar y distribuir la informacién como un activo corporativo y de manera

coherente, natural y reutilizable.

El Modelo de Madurez para la Gestion de la Ingenieria de la Seguridad de la
Informacién de los Entes Ministeriales de 1a Administracién Pdblica Venezolana, fue
concebido en base a un compendio de diversas disciplinas propias de la ingenieria de
la seguridad. Se combinaron teorias relativas a la seguridad de los sistemas de
informacion, gestion de proyectos y gestién de contenidos; en un modelo matricial

entrelazado de cinco niveles y siete dominios, abarcando una amplia gama de
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elementos interrelacionados. Y es que la gestién de la seguridad de la informacién
posee caracteristicas holisticas, compuestas por miltiples variables, que s6lo pueden
ser resueltas gracias a la intervencién de procesos de ingenieria multidisciplinarios y
dindmicos.

El modelo de madurez fue validado mediante caso de estudio en el MPPE, se
utiliz6 para ello una hoja de cédlculo, cuya usabilidad facilité la ponderacién de cada
indicador clave de desempeiio. Al finalizar la evaluacién, de inmediato se obtuvieron
automdticamente los resultados en tablas de resumen y graficos que indicaron el grado
de madurez obtenido. En dichos resultados el MPPE logré el 19,30% del primer nivel,
lo que significa que dentro de la totalidad del modelo, compuesto por cinco niveles,
alcanz6 el 3,86% del total.

Recomendaciones

El modelo de madurez presentado en esta investigacion lejos de ser un marco
de trabajo rigido, deberd adaptarse a los cambios, nuevas tendencias, metodologias y
disciplinas que puedan enriquecerlo, haciéndolo perfectible. De alli la importancia que
sea utilizado por los Entes Publicos Ministeriales y que en conjunto puedan trabajarlo,
adaptarlo y perfeccionarlo. Como se observé a lo largo de la investigacion, la calidad
del conocimiento de l1os procesos corporativos se incrementa exponencialmente cuando
se trabaja en equipo, no sélo en la organizacién, sino interinstitucionalmente, tal cual
lo sugiere el Nivel 4 del modelo, que invita a la participacién de miltiples organismos
a través del Benchmarking. Por ejemplo, se pudiese utilizar como patrén de buena
gestion de la seguridad de los sistemas de informacidn, las experiencias provenientes
del Ministerio del Poder Popular de Ciencia y Tecnologia (MPPCTI), el cual como

evidencid la investigacién de campo, resultd positivo en todos los aspectos.

Para el perfeccionamiento del modelo propuesto, seria conveniente
enriquecerlo con algunas de las propuestas provenientes del Sistema Nacional de

Gestion de Incidentes Telemdticos de la Republica Bolivariana de Venezuela
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(VenCERT), institucién dedicada a la prevencion, deteccidn y gestién de incidentes
generados en los sistemas de informacion de la Administracion Piblica Nacional. Serfa
util en el trazado de estrategias, recomendadas por el modelo para cada Ministerio, en

lo relativo al manejo de vulnerabilidades.

Los dominios propuestos por el modelo: (1) Planificacidn, (2) organizacién, (3)
direccién y ejecucion, (4) control y evaluacidn, (5) gestién humana, (6) manejo del
conocimiento y (7) seguridad de los sistemas de informacidén deberan; en la medida
que sean perfeccionados y refinados mediante su implementacion; perfilarse en torno
alos objetivos que permitan asegurar los sistemas de informacién. Si bien los primeros
cinco dominios apuntan a fortalecer la gestion de la organizacidn, sus recursos
financieros, técnicos y humano, el sexto dominio al adecuado manejo de la informacién
para perfeccionar los procesos, el fin dltimo del modelo es la seguridad de la

informacidn, es a este punto donde deben concentrarse todos los esfuerzos.

El modelo propuesto puede servir de punto de partida para otros estudios que
permitan elaborar propuestas y metodologias de carécter méas amplio, contribuyendo al
mejoramiento de las condiciones de seguridad de los sistemas de informacién, no solo

en los Entes Ministeriales, sino en toda la Administracién Pablica venezolana.

En relacién a las condiciones de seguridad encontradas en el MPPE, resultan
importantes las iniciativas que al momento de culminar este trabajo se estdn tomando,
tal como lo es la instauracién de un equipo de trabajo dedicado a las labores de auditoria
de sistemas; las campaiias de adiestramiento al personal técnico y usuarios; asf como
la estandarizacién de la plataforma hacia tecnologias de software libre. Estas iniciativas

deben seguirse desarrollando y ampliando en beneficio de la institucién.

126




REFERENCIAS BIBLIOGRAFICAS

Fuentes Impresas

Aceituno, V. (2007). Seguridad de la Informacién. México. Limusa Noriega Editores.

Alexander, A. (2007). Disefio de un Sistema de Seguridad de la Informacion. Bogota.
Alfaomega Colombiana S.A.

Anderson, R. (2008). Security Engineering: A Guide to Building Dependable
Distributed Systems. (2* Ed.). Indianapolis. Wiley Publishing Inc.

Andress, J. (2011). The Basics of Information Security Understanding the
Fundamentals of InfoSec in Theory and Practice. EEUU. Elsevier Inc.

Calderé6n, A. (2011). Modelo de Madurez para la Calificacion y Cuantificacion del
Riesgo Tecnologico en las Instituciones Bancarias de Venezuela. Trabajo de
grado de Maestria no publicado. Universidad Catélica Andrés Bello. Caracas.
Venezuela.

Cameron, S. (2011). Enterprise Content Management. A Business and Technical
Guide. Swindon, United Kingdom. British Informatics Society Limited.

Crosby, P. (1987). La Calidad no Cuesta. México. McGraw-Hill.

De Jong, A., Kolthof, A., Pieper, M., Tjassing, R., Van Der Veen, A., Verheijen, T.
(2008). ITIL V3 Foundation Exam - The Study Guide. Scotland. Van Haren
Publishing.

Ferndndez, J. (2004). Gestion de Seguridad de la Informacion y Gestién del
Conocimiento. Caso: Gerencia de Seguridad de la Informacion de una
Empresa de Telecomunicaciones Venezolana. Trabajo de Maestria no
publicado. Universidad Metropolitana. Caracas. Venezuela

Hamana, J. (2003). Elementos Bdsicos para Modelos de Seguridad en
Organizaciones Venezolanas. Trabajo de Maestria no publicado. Universidad
Metropolitana. Caracas. Venezuela

Hernandez, F. (2011). Desarrollo de un Modelo de Madurez para las Contingencias
y Recuperacion de la Informacion en las Pequeiias y Medianas Empresas del

127




Sector Salud en Venezuela. Trabajo de grado de Maestria no publicado.
Universidad Cat6lica Andrés Bello. Caracas. Venezuela.

Hemandez, R., Ferndndez, C., Baptista, M. (2010). Metodologia de la Investigacion.
(5% Ed.). México. McGraw-Hill.

Hurtado, J. (2010-a). El Proyecto de Investigacion, Comprension holistica de la
metodologia y la investigacion. (6* Ed.).Caracas. Ediciones Quirdn.

Hurtado, J. (2010-b). Metodologia de la Investigacion, Guia para la comprension
holistica de la ciencia. (4* Ed.). Caracas. Ediciones Quirén.

Jaspe, H. (2011). Disefio de un Sistema de Seguridad para Redes de Datos del
Ministerio del Poder Popular para la Educacién. Trabajo de Especializacién
no publicado. Universidad Cat6lica Andrés Bello. Caracas. Venezuela.

Kerzner, H. (2009). Project Management a Systems Approach to Planning,
Scheduling and Controlling. (10* Ed.). New Jersey. John Wiley & Sons, Inc.

Laudon, K. y Laudon J. (2008). Sistemas de Informacion Gerencial, Administracion
de la Empresa Digital. (10° Ed.). México. McGraw-Hill.

Llorens F., I. (2009). Tecnologia de Informacion: Gerencia de Servicios (basado en
ITIL). Caracas. Universidad Catélica Andrés Bello.

Méndez, C. (2009). Metodologia, Disefio y Desarrollo de Procesos de Investigacién
con Enfasis en Ciencias Empresariales. (4* Ed.). México. Editorial Limusa.

Morin, E. (1990). Introduccion al Pensamiento Complejo. Espafia. Gedisa Editorial.

Ortiz, L. (2012). Modelo de Gestion de los Procesos de Servicios de Tecnologia de
Informacion Basado en Librerias de Infraestructura de Tecnologias de
Informacion (ITIL) para la Administracién Publica Nacional. Trabajo de
Maestria no publicado. Universidad Cat6lica Andrés Bello. Caracas.
Venezuela.

Palella, S., Martins, F. (2006). Metodologia de la Investigacion Cuantitativa. (2% Ed.).
Caracas. Fondo Editorial de 1a Universidad Pedagégica Experimental
Libertador.

Repiblica Bolivariana de Venezuela. (1999). Constitucion. Gaceta Oficial de la
Repiiblica Bolivariana de Venezuela, N° 36.860. Diciembre 30, 1999.

128




Republica Bolivariana de Venezuela. (2001). Ley Especial Contra Los Delitos
Informdticos. Gaceta Oficial de La Repiblica Bolivariana de Venezuela, N°
37.313, Octubre 30,2001.

Republica Bolivariana de Venezuela. (2004). Decreto 3390. No. 38.095, Diciembre
28, 2004.

Reptblica Bolivariana de Venezuela. (2008). Ley Orgdnica de la Administracion
Priiblica, Julio 15, 2008.

Sabino, C. (2007). El Proceso de Investigacion. Caracas. Editorial Panapo de
Venezuela.

Sierra, R. (2007). Tesis Doctorales y Trabajos de Investigacion Cientifica. (5° Ed.).
Madrid. Thomson Editores Spain.

Software Engineering Institute. (2010). CMMI para Desarrollo, Version 1.3. USA.
Carnegie Mellon University.

Universidad Pedagégica Experimental Libertador (2006). Manual de Trabajos de
Grado de Especializacion y Maestria y Tesis Doctorales. (4* Ed.). Caracas.
Fondo Editorial de la Universidad Pedagégica Experimental Libertador.

Vacca, J. (2010). Managing Information Security. USA. Elsevier.

Wheeler, E. (2011). Security Risk Management Building an Information Security Risk
Management Program from the Ground Up. EEUU. Elsevier Inc.

Fuentes Electronicas en Linea

Al-Mayahi, 1., Mansoor, S. (2012). ISO 27001 Gap Analysis Case Study.
Recuperado en Noviembre 10, 2012 de http://elrond.informatik.tu-
freiberg.de/papers/WorldComp2012/SAM9779.pdf

Baiion, A., Guillen, M., Ramos, N., (2013). La Empresa Erica. Recuperado en Abril
21, 2013 de

http://web.ebscohost.com/ehost/pdfviewer/pdfviewer?sid=8f6c225¢c-fcec-
42a7-b71c-83f62de85f15%40sessionmgr1S5&vid=1&hid=10

Gobierno en Linea. (2012). Poder Ejecutivo Nacional. Recuperado en Noviembre 21,

2012 de
http://www.gobiernoenlinea.gob.ve/home/poderG_detalle_interna.dot.

129




ISACA. (2012-a). How Can Security Be Measured. Recuperado en Octubre 28, 2012
de http://www.isaca.org/Journal/Past-Issues/2005/Volume-
2/Documents/jpdf052-how-can-security.pdf.

ISACA. (2012-b). A New Approach for Assessing the Maturity of Information
Security. Recuperado en Octubre 31, 2012 de
http://www.isaca.org/Journal/Past-Issues/2006/Volume-
3/Documents/jpdf0603-A-New-Approach.pdf

ISACA. (2013). CobiT 4.1. Recuperado en Abril 1, 2013, de
http://www.isaca.org/Knowledge-Center/cobit/Documents/CobiT_4.1.pdf

ISATRP. (2012), Information Security Assurance Training and Rating Program,
CMM Version 3.1. Recuperado en Octubre 22, 2012 de
http://www isatrp.org/IA-CMMv3_1.pdf

ISO27000.es. (2011). ISO2700. Recuperado en Junio 07, 2011, de
http://www.is027000.es/is027000.html#section3a

ISSEA (2012), International Systems Security Engineering Association, Recuperado
en Octubre 14, 2012 de http://www.issea.org

ITGI. (2007). CobiT 4.1, Marco de Trabajo, Objetivos de Control, Directrices
Generales, Modelo de Madurez. Recuperado en Octubre 22, 2012 de
http://www.isaca.org.

Lessing, M. (2012). Best Practices Show the Way to Information Security Maturity.
Recuperado en noviembre, 03, 2012 de:
http://researchspace.csir.co.za/dspace/bitstream/10204/3156/1/Lessing6_2008.
pdf.

Phillips, M. (2012), Using a Capability Maturity Model to Derive Security
Requirements, SANS Institute. Recuperado en Octubre 14, 2012 de
http://www.sans.org/reading_room/whitepapers/bestprac/capability-maturity-
model-derive-security-requirements_1005.

Rush, S. (2012). An Analysis of the Capability Maturity Model. Recuperado en
Diciembre 16, 2012 de http://www.cs.fsu.edu/research/reports/TR-
051221.doc.

Saleh, M. (2012). Information Security Maturity Model. Recuperado en noviembre,
03, 2012 de:

http://www .cscjournals.org/csc/manuscript/Journals/IJCSS/volume5/Issue2/1J
CSS-422.pdf.

130




SSE-CMM. (2012). System Security Engineering Capability Maturity Model, Model
Description Document Version 3.0. Recuperado en Agosto 25, 2012 de
http://www .sse-cmm.org/docs/ssecmmyv3final.pdf.

131




ANEXO A

CUESTIONARIO IMPLEMENTADO EN LA INVESTIGACION DE CAMPO.
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Estimado encuestado

El presente cuestionario tiene por objeto recabar informacién para el desarrollo de la
investigacién titulada “Modelo de Madurez para la Gestién de la Ingenieria de la
Seguridad de la Informacion de los Entes Ministeriales de la Administracién Publica
Venezolana”. El tiempo estimado para su realizacién es de aproximadamente 20
minutos.

El cuestionario es de caracter confidencial y anénimo, por lo que puede sentirse
libre de expresar sus ideas y opiniones. La informacién que Ud. proporcione sera
expresada en la investigacion en términos globales y no individualmente.

Las personas seleccionadas para responder este cuestionario, fueron elegidas
por el tipo de actividad laboral que desarrolla dentro de la organizacién, debido a que
se considera que Ud. puede aportar informacién valiosa al estudio.

Se solicita conteste cada pregunta con la mayor objetividad posible, no existe
respuestas correctas O incorrectas, las preguntas se encuentran numeradas. El
cuestionario se divide en dos partes. La primera parte consta de 14 preguntas de tipo
cerrado en la cual deberd marcar con una “X” la opcién seleccionada, debe elegir s6lo
una opcién (SI/NO). Cada pregunta es descrita en detalle mediante una pequefia resefia
encerrada entre corchetes. La segunda parte de consta de 35 afirmaciones, Ud. debe
elegir una opcidén en la escala del 1 al 5, donde 1 indica que dicha actividad es més
prioritaria que 5.

Se le agradece su valiosa colaboracioén para el éxito del desarrollo de este
investigacion.
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MARCO ORGANIZACIONAL

éExiste la estructura organizacional que sirva de apoyo a la seguridad de los sistemas?

[Establece la existencia de unidades administrativas plenamente establecidas dedicadas a fomentar la
seguridad de los sistemas de informacion.]

Si No

¢éExiste la estructura organizacional que realice las funciones de auditoria de sistemas?

[Establece la existencia de unidades administrativas plenamente establecidas dedicadas a la auditoria de
los sistemas de informacion.]

Si No

éExisten politicas, normas y procedimientos claramente definidos?

[Las politicas son guias de accion para el logro de los objetivos de la seguridad, las normas son
regulaciones que hacen posible el logro de las politicas, los procedimientos por sus partes son los pasos
que se siguen en el desarrollo de procesos]

Si No

éSe disefian planes y programas de seguridad?

[Los planes y programas de seguridad establecen los recursos necesarios tales como: Recursos Humanos,
materiales, equipos, dinero, evaluaciones, controles, cronogramas de trabajo y tiempo requerido para el
establecimiento de la seguridad de los sistemas de informacién.]

Si No

En caso de responder afirmativamente a la pregunta anterior. {Se actualizan
periddicamente los planes de seguridad?

[Para garantizar la vigencia en el tiempo de los planes de seguridad de los sistemas de informacion, éstos
deben actualizarse periédicamente.]

Si No
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GESTION DE RIESGOS

éExisten planes, programas y procedimientos que permitan gestionar adecuadamente la
seguridad de los sistemas de informacion y hacerle frente a los riesgos?

[Se entiende por riesgo la probabilidad de que algo malo suceda a los sistemas de informacion, por lo
general es necesaria la presencia de una amenaza o situacioén potencial que pueda causar dafio.]

Si No

VULNERABILIDADES

éExisten planes que permitan controlar las vulnerabilidades?
[Entendiéndose por vulnerabilidad la probabilidad de sufrir un ataque en el corto plazo.]

Si No

éSe analizan y estudian las publicaciones periddicas referidas a las vulherabilidades de los
sistemas?

[Existen organizaciones dedicadas a publicar periddicamente los fallos y debilidades de los sistemas
operativos, aplicaciones y programas cominmente utilizados y que puedan ser explotados para afectar
negativamente los sistemas de informacion.]

Si No

ATAQUES

¢Existen planes y programas para evitar atagues internos y externos tales como: Espionaje,
sabotaje, compromiso de claves, repudio, c6digo malicioso, ingenieria social, hurtos y robos,
fraudes, pérdida de sincronia e infracciones a los derechos de autor?

[Los ataques son incidentes provocados por actores externos con la finalidad de obtener informacion
confidencial, dafar procesos y equipos, robarse claves de acceso, impedir que los usuarios debidamente
autorizados puedan acceder libremente a los servicios ofrecidos, distribuir virus o cédigo informdticos
dafinos, robar informacion, equipos o dinero mediante engafio, perdida de la hora y fecha exacta en los
sistemas, uso de software propietario sin los derechos de licencia (software pirata).]

Si No
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ACCIDENTES

10. ¢Existen planes y programas para la prevencién de accidentes tales como catastrofes
ocasionadas por: Terremotos, inundaciones, rayos, entre otros?
[Los accidentes son eventos fortuitos que afectan negativamente el desempefio de los sistemas, tales
como terremotos, incendios, inundaciones, entre otros.]
Si No
11. ¢Se implementan sistemas de alarmas y deteccién de incendios?
[Los detectores de incendios son dispositivos electrénicos capaces de detectar el inicio de un incendio ya
sea por el incremento de la temperatura o por el humo arrojado por el fuego, por lo general estdn
conectados a una central de incendios o consola que activa las alarmas y permite establecer fisicamente
el drea comprometida.]
Si No
12. ¢Se previenen fallos en la comunicacion y almacenamiento originado por ruido eléctrico?
[Los cables de corriente alterna provocan perturbaciones electromagnéticas que afectan negativamente
la transmisién de los datos que circulan por las redes, razén por la cual ambos tendidos deben estar
convenientemente separados.]
Si No
13. ¢Existen planes para prevenir fallas de hardware y software?
[Se refiere los planes que dan soporte al hardware y software que sostienen a los sistemas de informacién,
los cuales deben ser periédicamente revisados para prevenir fallos.]
Si No
ERRORES
14. ¢Existen planes y programas para la prevencion de errores tales como: La permanencia

incontrolada de informacion y servicios, los Spam, interfaces pobres, errores humanos, cesién
de medios de autentificacion, derechos excesivos y demas violaciones de seguridad?

[Los errores son atribuibles a los seres humanos, como por ejemplo la permanencia incontrolada de
informacién no relevante e inutil que colman las capacidades de los repositorios de datos, las interfaces
pobres o pantallas de aplicaciones de programas no intuitivos que facilitan el cometimiento de errores,
usuarios que divulgan sus contrasefias, otorgamiento excesivo de permisos de acceso a los sistemas, asi
como otros tipos de violaciones que faciliten la ocurrencia de errores.]

Si No
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PRIORIDAD DE ACTIVIDADES RELACIONADAS CON LA SEGURIDAD
DE LOS SISTEMAS DE INFORMACION

La siguiente tabla contiene un conjunto de actividades y procesos listados sin un orden especifico, se
pide marcar con “X” una de las cinco casillas numeradas, donde 1 indica que dicha actividad posee una
mayor prioridad que 5, el objetivo de este apartado es determinar, segln su apreciacidn, qué
importancia Ud. le otorga a determinados procesos asociados a la seguridad de la informacidn, no hay
respuestas buenas o malas, solo se quiere conocer su opinién al respecto.

Evaluaci
° Actividad valuacion
1 2 3 4 5

Establecer y organizar la unidad administrativa encargada de la seguridad de los
1 | sistemas de informacidn, asignando recursos humanos, técnicos y financieros para
su correcto funcionamiento.

Crear manuales de objetivos, politicas, normas y procedimientos relativos a la
seguridad de los sistemas de informacion.

3 Crear la unidad administrativa de auditoria de sistemas.

Actualizar periédicamente la documentacién y los manuales relativos a la
seguridad de los sistemas de informacion.

Aplicar los principios administrativos de division del trabajo, delegacion, unidad de
5 mando y control; en beneficio de la gestidén de la seguridad de los sistemas de
informacién.

Crear un lenguaje comun que permita a los miembros de la organizacién
comunicarse con mayor facilidad en lo relativo a la seguridad de los sistemas.

Erradicar individualismos en funcién de crear grupos y equipos de trabajo para
compartir conocimientos y experiencias.

8 Enunciar los requisitos de seguridad (objetivos deseados).

Establecer los controles y las evaluaciones pertinentes para medir el desempefio

9 de los planes de seguridad.

Planificar todas las actividades relativas a la seguridad de los sistemas de
10 informacion.

Compromiso con el cumplimiento de los planes, programas y cronogramas de
11 trabajo.

Mejorar las condiciones de trabajo, salarios, sistemas de recompensas y demas
12 elementos motivacionales del personal.
13 Adiestrar y mejorar profesionalmente al personal encargado de la seguridad de los

sistemas de informacion.

14 | Concientizar a los usuarios y analistas sobre el tema de la seguridad de los sistemas.

is Adiestrar a los gerentes y analistas de seguridad de sistemas de informacién en
temas relacionados con la gestién de proyectos.

16 | Utilizar software y herramientas colaborativas para integrar grupos de trabajo.
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Evaluacion

N° Actividad
1 2 3 4

17 Establecer los roles y funciones del personal de seguridad y auditoria de los
sistemas de informacion.

18 Documentar todos los procesos relacionados a la seguridad de la informacion, para
la creacidn de un repositorio de lecciones aprendidas.

19 Desarrollar metodologias propias para la gestion de la seguridad de los sistemas de
informacién.

20 Integrar todos los procesos aislados en una metodologfa Unica de trabajo,
divulgada y conocida por todos los miembros de la organizacién.

5 Reducir los formatos fisicos en papel, dando paso al uso de tecnologfas como:

1 - . . L.

Correo electrénico, mensajes de texto y firma electronica entre otros.

22 | Utilizar herramientas de software destinadas a la gestién de proyectos.

23 Desarrollar una cultura cooperativa apoyada en una efectiva comunicacién para
incrementar la confianza y el trabajo en equipo.

24 | Trabajar en funcién de la calidad de los procesos.
Comparar el desempenio actual de la organizacién, en materia de seguridad de los

25 . . . . .
sistemas de informacién, con otras de igual indole.

” Adaptar periédicamente la organizacidn y sus metodologias a las necesidades
cambiantes de su entorno, en blusqueda de una mejora continua.

27 | Eliminar medidas de seguridad improvisadas.

28 | Adoptar medidas y estandares de seguridad.

29 | Clasificar los activos de informacién en plblica y confidencial.
Implementar sistemas de encriptacién (cifrar la informacién de manera que no sea

30 .
accesible a terceros no autorizados).

31 | Establecer controles fisicos y légicos de seguridad.

32 | Ofrecer controles y soporte de seguridad las 24 horas todos los dias del afio.

33 | Ejecutar pruebas continuas de seguridad.

34 Compartir interinstitucionalmente (con otros Ministerios o Entes PUblicos) los
resultados de la seguridad de los sistemas de informacién.

35 | Automatizar los controles de seguridad.
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ANEXO B

VALIDACION INSTRUMENTO RECOLECCION DE INFORMACION
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