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RESUMEN

En el referido contexto, el presente Trabajo Especial de Grado aborda la problematica de
seguridad tecnolégica de la Compafia Anénima Nacional Teléfonos de Venezuela, CANTV.
En la actualidad, las fallas presentadas en la plataforma de monitoreo de seguridad tecnolégica
son solventadas sélo cuando algin operador las detecta y en muchas ocasiones son
detectadas luego de un largo periodo de haber sucedido, ya que las herramientas con las que
se cuenta actualmente no permiten la deteccion automatica de fallas en la plataforma, por lo
gue es de vital importancia contar un sistema que detecte de forma inmediata todas y cada una
de las fallas que puedan presentarse, para asi aumentar su nivel de disponibilidad. Por las
razones antes expuestas se plantean aplicar las herramientas de mejores practicas de la
Gerencia de Proyectos en el area de la gestién de los riesgos y de la calidad a fin de evaluar
los diversos procesos que miden la criticidad de los eventos detectados en la plataforma de
Monitoreo de Seguridad Tecnologica, con miras al disefio de un sistema de medicion del
rendimiento para la plataforma de monitoreo de seguridad tecnoldgica de CANTV. De acuerdo
al problema de investigacion que se plantea, el cual hace referencia a la propuesta de un plan
para la medicién del rendimiento en la plataforma monitoreo de seguridad tecnolégica y en
funcibn de sus objetivos la investigacion a realizar fue de tipo Aplicada, los resultados
obtenidos recomendaron la utilizacion de la herramienta Nagios para la medicién del
rendimiento en dicha plataforma, apalancada por una propuesta que permitird la correcta
medicion de los pardmetros de rendimiento.

Palabras clave: Plan, Medicién de Rendimiento, Seguridad Tecnoldgica, Monitoreo.
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INTRODUCCION

La Compafia Anonima Teléfonos de Venezuela (CANTV), es una empresa del
estado venezolano operadora y proveedora de soluciones integrales de
telecomunicaciones e informatica, la Gerencia de Seguridad Tecnologica de la CANTV
es la encargada de velar por el cumplimiento de las politicas de seguridad en todos y
cada uno de los sistemas implantados, razon por la cual cuenta con una plataforma de
monitoreo encargada de detectar anomalias a nivel de seguridad que presenten los
sistemas y redes de C ANTV

Actualmente la plataforma de Monitoreo de Seguridad Tecnoldgica presenta una
oportunidad de mejora en lo que respecta a la medicion de su rendimiento, por lo que
se plantea el desarrollo de una propuesta enmarcada en una investigacion que
consiste en recopilar informacion sobre cédmo se esta llevando a cabo la deteccion de
las fallas actualmente en dicha plataforma, para asi proponer un plan que permita
automatizar la deteccion de fallas aumentando asi la efectividad en la medicion del

rendimiento de la plataforma de Monitoreo de Seguridad Tecnolégica de la CANTV.

El Capitulo | “El Problema” esta compuesto por la delimitaciébn vy
contextualizaciéon del problema, las interrogantes de la Investigacion, los objetivos

(General y especificos) y la Justificacion de la Investigacion.

El Capitulo 1l “Marco Teérico” detalla las bases que sustentan la investigacion y

estad compuesto por los Antecedentes de la Investigacion y las Bases Teoricas.

El Capitulo Il “Marco Metodoldgico” explica la metodologia a aplicar y esta
compuesto por el Tipo y Disefio de la Investigacion, Poblacion y Muestra y las Técnicas

e Instrumentos de Recolecciéon de Datos.

El Capitulo IV “Marco Organizacional” estd compuesto por todos y cada uno
de los aspectos organizacionales de la Compafiia Anénima Teléfonos de Venezuela

(CANTV), entre los que se encuentran la Mision, la Vision, Principios y Valores



Corporativos, asi como los aspectos organizacionales de la Gerencia General de
Seguridad Integral de CANTV.

El Capitulo v “Desarrollo” esta compuesto por la respuesta y desarrollo de cada

uno de los objetivos especificos del presente proyecto.

El capitulo VI, “Analisis de los Resultados”, viene representado por el analisis

de los resultados obtenidos en el desarrollo del Trabajo Especial de Grado.

El capitulo VIl “Lecciones Aprendidas”, viene dado por todas aquellas

ensefianzas que se obtuvieron con la realizacion del Trabajo Especial de Grado.

El Capitulo VIII “Conclusiones y Recomendaciones” estd compuesto por las
conclusiones y recomendaciones mas relevantes a las que se llegd con la realizacién

del presente proyecto.

Por ultimo, se presentan las Referencias Bibliograficas en las que se plasman
todas y cada y una de las teorias y estandares involucrados en la ejecucion de éste

proyecto.



CAPITULO I. EL PROBLEMA

1.1 Delimitacion y contextualizacién del problema

Dentro del campo de las ciencias administrativas y de gestion se inserta la gerencia
de proyectos que incluye las areas de planificacion, control, direccidon y organizacion,
pero también las areas intermedias de operaciones, finanzas, produccién, recursos
humanos, infraestructura, mercadeo, ventas proyectos, calidad, riesgo, conocimiento,

informacion, activos y cambio.

Las é&reas intermedias, por estar muy relacionadas entre si, se agrupan en
conjuntos de procesos gerenciales, con la finalidad de darle mayor fluidez a la
incorporacion de los conceptos asociados, asi se tiene desempefio (calidad y riesgo),
Tecnologias de Informacion comunicaciones TIC (Informacién, conocimiento,
comunicaciones), elementos financieros (Finanzas, activos y auditoria), Ingenieria
Industrial (Operaciones, produccién, proyectos), mercadeo y ventas (mercadeo,

ventas), transformacion (tecnologia, recursos humanos, competencias, cambio).

En el caso de la gerencia del riesgo y la gerencia de calidad se agrupan dentro de la
gerencia del desemperio y responde a la légica segun la cual todo lo que se haga pase
a mejorar la calidad, disminuyendo los riesgos y todo lo que se haga para prevenir y

protegerse de los riesgos, aumentando la calidad del servicio prestado.

En el referido contexto, el presente Proyecto de Investigacion aborda la
problematica de seguridad tecnoldgica de la Compaiia Anonima Nacional Teléfonos
de Venezuela, CANTV.

La coordinacion de monitoreo de seguridad tecnoldgica de CANTV es la encargada
de garantizar la confidencialidad, integridad y disponibilidad de la Red corporativa de Tl
de CANTV, segun los lineamientos y las politicas de seguridad de informacién
establecidas por la gerencia de seguridad tecnoldgica, razén por la cual cuenta con una

plataforma encargada de detectar y alertar cualquier actividad anormal en la red de



acuerdo a patrones (firmas de seguridad), para su posterior analisis y/o escalamiento a

las areas encargadas.

En la actualidad, las fallas presentadas en la plataforma de monitoreo de seguridad
tecnoldgica son solventadas solo cuando algun operador las detecta y en muchas
ocasiones son detectadas luego de un largo periodo de haber sucedido, ya que las
herramientas con las que se cuenta actualmente no permiten la deteccidbn automéatica
de fallas en la plataforma, por lo que es de vital importancia contar un sistema que
detecte de forma inmediata todas y cada una de las fallas que puedan presentarse,

para asi aumentar su nivel de disponibilidad.

Por otra parte cabe destacar que la disponibilidad de dicha plataforma es
imprescindible, ya que la no presencia de algun servidor de la misma, implicaria una
total o parcial desproteccion del segmento de red afectado, por carecer de un sistema
gue permita la visualizacion y registro de la totalidad de eventos maliciosos, por tal
razon se propone el disefio de un sistema que permita visualizar de manera automatica
y de acuerdo a diversos niveles de criticidad las fallas que pudieran presentarse dentro
de la plataforma, con lo cual se lograrian disminuir los tiempos de respuesta en la

atencion de fallas y aumento de la disponibilidad.

Por las razones antes expuestas se plantean aplicar las herramientas del PMI a fin
de evaluar los diversos procesos que mediran la criticidad de los eventos detectados en
la plataforma de Monitoreo de Seguridad Tecnoldgica, con miras al disefio de un plan
para la medicion del rendimiento en la plataforma de monitoreo de seguridad
tecnolégica de CANTV.

1.2 Interrogantes de la investigacion.

. ¢, Cual es el nivel de disponibilidad en el funcionamiento de la plataforma de

monitoreo de seguridad tecnolégica?



. ¢, Cudles son los elementos que se requieren para la gestion de la calidad y los

riesgos en la plataforma de monitoreo de seguridad tecnoldégica?

. ¢,Como disefiar un plan para la medicidon del rendimiento en la plataforma de

monitoreo de seguridad tecnolégica?

1.3 Objetivos.
1.3.1 General.

Proponer el Plan para la medicion del rendimiento en la plataforma de monitoreo de
seguridad tecnolégica de CANTV.

1.3.2 Especificos.

* Analizar el estado del arte en la medicion del rendimiento de plataformas de

seguridad tecnoldgica.

* Evaluar el nivel de disponibilidad actual de la plataforma de monitoreo de

seguridad tecnologica de CANTV.

» Proponer una aplicacién informéatica que permita detectar y alertar las fallas

dentro de la plataforma de monitoreo de seguridad tecnologica de CANTV.

» Disefar el plan para la medicién de la disponibilidad de los equipos y servicios

de la plataforma de monitoreo de seguridad tecnoldgica.
1.4 Justificacion.

La presente investigacion es de vital importancia para la organizacion, ya que
permitira dar a conocer una metodologia idénea para la solucion a la problematica
planteada anteriormente, a través de una investigacion aplicada de tipo de
investigacion y desarrollo, contenida en el ambito de la gestion de la calidad y los
riesgos, a través de la aplicacion de las herramientas dictadas por el PMI para

sugestion, lo cual ayudara a determinar y clasificar la criticidad de las fallas ocurridas
5



dentro de la plataforma de monitoreo de seguridad tecnologica de CANTV, para
mantener de esta forma una mayor disponibilidad dentro de dicha plataforma, gracias a
la disminucién de los tiempos de respuesta en la atencidon de las fallas presentadas en

cualquiera de los elementos de la plataforma.

Por otra parte es importante destacar que el sistema a proponer servird para
aumentar la productividad de la empresa, debido a que ayudara a garantizar la
confidencialidad, disponibilidad e integridad de la informacién en la red corporativa de
Tl de CANTV, esto debido a que servira para ayudar a mantener la disponibilidad en la
plataforma de Monitoreo de seguridad tecnoldgica de CANTYV, lo cual se traduce en la
deteccion, contencién escalamiento inmediato y oportuno de todas y cada una de las
amenazas, vulnerabilidades, virus, malwares y ataques de los que puedan ser victima

cada uno de los elementos de la red corporativa de CANTV y sus filiales.



CAPITULO Il. MARCO TEORICO

2.1 Antecedentes

Giralt et al (2011), realizaron una investigacion titulada “Seguridad de los documentos

de archivo: estudio de caso del Archivo del Ayuntamiento de Barcelona”.

El resumen inicial del articulo sefala que el crecimiento exponencial de los
contenidos digitales en las organizaciones y la obligacion de asegurar la preservacion
de la documentacion hace mas evidente la necesidad de disponer de mecanismos que
garanticen la autenticidad, integridad y seguridad de la misma. Se presenta el caso del
Archivo del Ayuntamiento de Barcelona que, a partir de la experiencia pionera del
Archivo del Ayuntamiento de Amsterdam, esta implementando el sistema Hitachi
Content Plataform (HCP) de Hitachi Data Sytems como repositorio de los documentos
digitales. El proyecto comprende también una revision de las pautas de trabajo actuales

con el fin de establecer procedimientos y buenas practicas de digitalizacion.

Al momento de realizacion del articulo los autores llegaron a las siguientes

lecciones aprendidas:

- La parte de analisis, con un trabajo de campo en los distintos centros y previa
a la implementacion tecnoldgica, ha contribuido a tener unas lineas de

actuacion corporativas claras.

- El trabajo en equipo: archiveros, informaticos, gestores, etc., ha sido un

aspecto clave en el avance del proyecto.

- Obviamente, hay que dimensionar el crecimiento de informacion para

planificar el volumen de los sistemas de almacenamiento.

- Las pautas de trabajo consensuadas garantizaran la calidad de los proyectos

de digitalizacion.



La investigacion realizada por dicho autor contribuye de gran manera para la
realizacion del proyecto, ya que gracias a ésta se puede obtener un estandar para la
seguridad de los datos que se transmiten dentro de la plataforma de monitoreo de
seguridad, ayudando asi a obtener con mayor facilidad los pardmetros incluidos en la
medicion del rendimiento de dicha plataforma.

Sneha (2011), presento un articulo titulado “Un estudio literario sobre los aspectos de

seguridad de los almacenes de datos”.

El objetivo de este articulo es dar una vision general de los aspectos relevantes de
seguridad de los almacenes de datos, ya que se han convertido en un fenbmeno
esencial en el mundo de las empresas, debido a que contienen data importante y
sensitiva para las mismas. Con el fin de utilizar sus datos, se debe tener la debida
autorizacion. Los permisos de acceso en los almacenes de datos son manejados
actualmente separados de las politicas de origen de la empresa. La proteccion de la
privacidad de los datos y la confidencialidad en el que subyace el almacén estan
garantizadas a través de una seguridad fiable. También se proponen diferentes

politicas de seguridad para garantizar la seguridad de la data.

Las conclusiones mas resaltantes a las que se llegd con la investigacion fueron las

siguientes:

- Los almacenes de datos, data marts y otras grandes sistemas de bases de

datos se han vuelto sistemas criticos dentro de las organizaciones.

- El almacenamiento de datos se ha convertido en un fendmeno en el mundo

de las empresas.

- En este trabajo, se demostré6 como se mantiene la seguridad por la aplicacion

de diferentes politicas de seguridad.

- En los almacenes de datos, a través de transacciones SQL se puede

proporcionar seguridad a los almacenes de datos.



- Sostenemos que "los datos derivados de los permisos de acceso” ofrecen

importantes beneficios para la administracion de bases de datos distribuidas.

- En este trabajo se presenté también el papel de los metadatos en la

seguridad de almacenamiento de datos.

En la investigacion anterior se lograron evidenciar los diversos aspectos en el
control de acceso logico de datos, es decir se lograron dar a conocer las diversas
restricciones que deben poseer los servidores encargados de almacenar los datos
sensitivos en las organizaciones, por tal razon sirvi6 como base para lograr maximizar
el acceso a los servidores que almacenan los datos soportados en la propuesta del

plan para la medicién del rendimiento en la plataforma de monitoreo de seguridad.

Khodadadi et al (2006), presentaron un articulo titulado “Optimizacion y la gestion
cuantitativa de inversiones”, el cual ofrece una breve resefia de algunas de las
cuestiones clave en la construccion de una exitosa cartera de la equidad cuantitativa
construccion de la plataforma, la integracion de un almacén de datos, un motor de un
nuevo equilibrio, un motor de back-testing, asi como una metodologia de reparto.
Modelos de optimizacién y el software son elementos centrales de dicha plataforma.
Ellos sirven como herramientas sofisticadas para la transferencia de las ideas de
rentabilidad en exceso generados mediante la investigacién y las pruebas en las

carteras que mejor representan estas ideas.

Las conclusiones a las que se lleg6 fueron las siguientes: Un portafolio robusto y
eficiente plataforma de integracién de la construccién de una base de datos almacén,
un motor de reequilibrio, un back-testing del motor y la atribucion una metodologia es
esencial para la gran escala gestion de inversiones cuantitativas a gran escala. Los
modelos de optimizacion y de software son elementos centrales de una plataforma vy,
por lo tanto, las herramientas vitales para la gestion cuantitativa de inversiones en su
busqueda de transferencia de las ideas de rentabilidad en exceso generados mediante
la investigacion y de prueba en las carteras que mejor representan estas ideas. El
progreso continuo en la optimizacion de algoritmos y software estd ampliando las
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herramientas disponibles para los gestores de cartera. Ademas, robusto modelo de
optimizacién son prometedores en la reduccion del impacto de la estimacion y errores
en los modelos de carteras Optimas. Con estos y otros acontecimientos recientes, el
uso generalizado de la optimizacion en la gestidon de las inversiones puede ser de uso

continuo en el futuro.

En la investigacion citada anteriormente se lograron dar a conocer los diversos
métodos existentes en la optimizaciéon de las plataformas, lo cual sirvid como un
modelo para lograr estimar los modelos de rendimiento éptimos en la plataforma de
monitoreo de seguridad tecnoldgica, para asi obtener los parametros adecuados en la

medicién de dicho rendimiento.

Burtescu (2009), presentd un articulo titulado “Implementacion de seguridad en
almacenes de datos”, en el cual se plantea que los almacenes de datos inicialmente
fueron llevados a cabo y desarrollados por las grandes. Mas tarde, debido a las
tendencias econémicas y de la tecnolégica el progreso, los almacenes de datos
también fueron implantados por las empresas medianas y pequefias. La creacion de un
almacén de datos es una operacion dificil y laboriosa y su seguridad es aun mas dificil
de lograr. Las exageraciones sobre la seguridad y sus medidas no siempre son buenas
para los negocios. La literatura contiene guias y un montén de consejos en materia de
seguridad de almacenamiento de datos. Un importante apoyo puede ser ofrecido por
las empresas especializadas que forman parte del mercado actual.

Las conclusiones a las que se llego con este articulo fueron las siguientes:

Los almacenes de datos son sistemas creados con el fin de ofrecer un acceso
inmediato a los datos importantes y confiables que son utilizados para el analisis de
decisiones, planificacion y evaluacion. Un almacén de datos puede facilitar mucho el
trabajo pero a al mismo tiempo, puede hacer que sea mas dificil. Una infravaloracion de
las amenazas puede llevar a un nivel bajo de proteccion de los datos del almacén y de
negocios, por lo que aumentan las posibilidades de acceso de los intrusos. Una
sobreestimaciéon de la amenazas, a veces alcanzando valores paranoides, conduce a
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un nivel de sobreproteccion que garantiza una seguridad excesiva, pero sera tan
perjudicial como el nivel bajo de proteccion. En este caso, los medios de seguridad
pueden ser molestos e inoperantes para la produccion de la compafia. Seria ideal
descubrir una manera 6ptima para asegurar un almacén de datos. En muchos casos,
debido a la falta de fondos, las empresas pueden adoptar un nivel minimo de medidas

gue no sera suficiente para lograr lo que supone dicho proposito.

La investigacion anterior logré dar a conocer los diversos aspectos de seguridad
en los almacenes de datos, los cuales seran empleados al momento de lograr optimizar
la seguridad de los datos en la plataforma de monitoreo de seguridad tecnoldgica de la
CANTV, que es uno de los parametros mas importantes para el desempefio 6ptimo de

los servidores que contemplan dicha plataforma.

Parra (2012), en su trabajo especial de grado titulado como el Disefio de una
metodologia para la gestion del proceso de la demanda estratégica de tecnologia de

informacion (IT), caso de estudio: Gerencia Corporativa de IT del Grupo Mistral.

La presente investigacion se enfoca en el andlisis de la gestion del proceso de la
demanda estratégica que se efectla actualmente en la Gerencia Corporativa de IT,
tomando como referencia buenas practicas ampliamente aceptadas; esto, se toma
como base para definir una metodologia que determine los pasos a seguir para llevar a
cabo eficientemente este proceso y mejorar los aspectos que se consideren necesarios
segun las fortalezas y debilidades planteadas. En esta investigacion consistid en la
definicion de una metodologia que permitiese dar apoyo a la gestion de la demanda
estratégica de IT como proceso que permite canalizar, seleccionar y ejecutar proyectos
los cuales promueven la consecucién de logros que se traducen en beneficios
organizacionales. Como resultado de los andlisis, se hizo notorio que el Grupo Mistral
presenta fortalezas en algunos procesos que forman parte de la gestion de la demanda
estratégica, presentando debilidad, principalmente, en la gestiéon del portafolio de

proyectos. Finalmente, realiz6 un estudio que determiné la factibilidad de la adopcién

11



de la metodologia, estando esto supeditado a la disponibilidad del personal de acuerdo
a su carga laboral. El estudio estuvo apoyado en la experticia de profesionales que

evaluaron la adecuacion de la metodologia y orientacion a buenas practicas.

Monrroy (2011), en su trabajo especial de grado para optar al titulo de
especialista en Gerencia de proyecto, titulado como Disefio del plan de ejecucion del
proyecto de actualizacion de la plataforma tecnolOgica centralizada de Banesco Banco
Universal.

En esta investigacion se presenta los escenarios de actualizacion propuestos
para la Plataforma Centralizada de Banesco incluyendo las necesidades actuales y
considerando los componentes tecnoldgicos mas modernos del mercado. Asi como
también, la generacion del Roadmap Tecnoldgico de Actualizacidon que representa el
tiempo de ejecucion de cada uno de los cambios asociados al proceso de migracion;
incluyendo la representacion de las necesidades de procura tanto para la adquisicion
de los nuevos equipos tecnolégicos como para la fase de adiestramiento en la
administracion de los mismos; a fin de llegar a la implantacién del escenario de

actualizacion visionado.

Como producto de esta investigacion se obtuvieron los insumos necesarios para
cubrir la fase de Implantacién y Operacién; donde se pondrd en marcha la solucién de
acuerdo al disefio generado contemplando el seguimiento y la operacionalizacién
correspondiente. a través del presente Trabajo Especial de Grado; logré consolidar
todos los requerimientos de las diversas areas con la finalidad de definir un escenario
de actualizacion que evolucionara tecnolégicamente; brindado la base necesaria para
proveer las necesidades demandadas. Ademas se presenta un plan de ejecucion
integral para la actualizacion de la Plataforma Tecnoldgica Centralizada; incluyendo los
componentes asociados a cada una de las capas: Procesamiento, Almacenamiento,

R&R y Replicacion.
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e Antecedentes empresariales:

Hasta el afio 2008 el monitoreo de seguridad tecnoldgica era llevado a cabo por una
empresa externa, mediante la aplicacibn Open Source Security Information
Management (OSSIM), cuyo objetivo primordial era la administracién de eventos de
seguridad tecnoldgica, a través de un motor de correlacién y una coleccién detallada de
herramientas open source las cuales servian al administrador para tener una vista de

todos los aspectos relativos a la seguridad dentro de la red corporativa de CANTV.

Los elementos de software por lo que OSSIM esta compuesto son los siguientes:
» Arpwatch, utilizado para deteccion de anomalias en direcciones MAC.
« POf, utilizado para la identificacion pasiva de OS.
 Pads, utilizado para detectar anomalias en servicios.

» Openvas , utilizado para la evaluacion y correlacion cruzada (Sistema de deteccién de

intrusos vs Escaner de Vulnerablidad)

» Snort , utilizado como sistema de deteccidon de intrusos (IDS) como también para la

correlacion cruzada con Nessus.

» Spade, es un motor de deteccion de anomalias en paquetes. Utilizado para obtener

conocimiento de ataques sin firma.

» Tcptrack, utilizado para conocer la informacion de las sesiones, lo cual puede

conceder informacion util relativa a los ataques.

* Ntop , el mismo construye una impresionante base de datos con la informacion de la

red, para la deteccién de anomalias en el comportamiento.
» nfSen, visor de flujos de red para la deteccion de anomalias de red
* Osiris, es un sistema de deteccion de intrusos basado en host (HIDS).

» Snare, colecciona los logs de sistemas Windows.
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* OSSEC, es un sistema de deteccion de intrusos basado en hosts

Por otra parte la herramienta empleada para la medicion del rendimiento de la
plataforma de monitoreo de seguridad tecnolégica era Netflow, utilizada para verificar
la disponibilidad de los hosts y lo servicios de dicha plataforma, se caracteriza por ser
un sistema es un sistema de monitoreo dirigido a los equipos (hardware) y servicios
(software) que se especifiquen, alertando cuando el comportamiento de los mismos no
sea el deseado. Entre sus caracteristicas principales figuran la inclusion de servicios de
red (SMTP, POP3, HTTP, SNMP...), de los recursos de sistemas hardware (carga del
procesador, uso de los discos, memoria, estado de los puertos...), dicha herramienta
proporciona permite consultar practicamente cualquier parametro de interés de un
sistema, y genera alertas, que pueden ser recibidas por los responsables
correspondientes mediante (entre otros medios) correo electrénico y mensajes SMS,
cuando estos pardmetros exceden de los méargenes definidos por el administrador de

red.

A partir de Marzo del afio 2008 OSSIM fue sacada de produccion y migrada a otra
herramienta, debido a que el monitoreo de seguridad pasé a formar parte de la
empresa, pero aun no se cuenta con un sistema de medicion del rendimiento que

sustituya al antiguo Netflow.

2.2 Bases Tedricas.

En esta investigacion se abarca los tépicos referentes al desarrollo del plan para la
gerencia del proyecto en el que se tomaran en cuenta las siguientes areas de
conocimiento involucradas en la Gerencia de Proyectos: Alcance, Tiempo, Costo,
Calidad, y Riesgos, de igual forma se hara referencia la planificacion pre-proyecto
mediante la metodologia FEL, con respecto al plan para la Gerencia de Proyectos el
PMI en la Guia del PMBOK (2008), sefala lo siguiente:
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Desarrollar el Plan para la Direccion del Proyecto es el proceso que
consiste en documentar las acciones necesarias para definir,
preparar, integrar y coordinar todos los planes subsidiarios. El plan
para la direccion del proyecto se convierte en la fuente primaria de
informacion para determinar la manera en que se planificara,
ejecutara, supervisara y controlard, y cerrard el proyecto. (PMI, 2008,
p 50)

e Areas del conocimiento en la Gerencia de Proyectos

Las distintas areas del conocimiento en la gerencia del proyecto son las siguientes:
Administracion del Alcance, Tiempo, Costo, Calidad, Recursos Humanos,
Comunicaciones, Riesgos, Procura e Integracién, las que se emplearan en el proyecto

de investigacion son las siguientes:

e Gestion del Alcance:
El alcance es definido por Guido (1999) de la siguiente manera:

El alcance de un proyecto conocido también como el alcance del
proyecto o el alcance del trabajo, es todo el trabajo que se tiene que
realizar con el fin de que el cliente quede satisfecho de que las
entregas (el producto o los articulos tangibles a proporcionarle),
cumplan con los requisitos o los criterios de aceptacion acordados al
inicio del proyecto. Por ejemplo, el alcance del proyecto pudiera ser
todo el trabajo incluido en limpiar el terreno, construir una casa y
preparar los jardines de acuerdo a las especificaciones acordadas
entre el contratista y el comprador. (Gido, 1999) p 6)

Es decir, el alcance de los proyectos es todo aquel trabajo que debe ser realizado,

mediante el cumplimiento de las especificaciones técnicas a cumplir (necesidades del

cliente).

Con respecto a la gestion del alcance en proyectos el PMI sefiala lo siguiente: “La
Gestion del Alcance del Proyecto incluye los procesos necesarios para garantizar que
el proyecto incluya todo (y Uunicamente todo) el trabajo requerido para completarlo con
éxito”. (PMI, 2008, p 95) Es decir que el objeto principal de la gestion del alcance en los

proyectos es verificar lo que deberia y no deberia estar incluido dentro del proyecto.
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e Gestion del Tiempo

Con respecto a la gestion del tiempo el PMI senala: “La Gestidn del Tiempo del
Proyecto incluye los procesos requeridos para administrar la finalizacion del proyecto a
tiempo”.(PMI, 2008, p 116). Como cada proyecto tiene una fecha de inicio y una fecha
de finalizacion, en la gestion del alcance se deben aplicar una serie de procesos para
lograr que dicha finalizacion se haga a tiempo, los procesos son los siguientes:

Definir las Actividades: Es el proceso que consiste en identificar las acciones
especificas a ser realizadas para elaborar los entregables del proyecto.

Secuenciar las Actividades: Es el proceso que consiste en identificar y documentar
las interrelaciones entre las actividades del proyecto.

Estimar los Recursos de las Actividades: Es el proceso que consiste en estimar el
tipo y las cantidades de materiales, personas, equipos 0 suministros requeridos para
ejecutar cada actividad.

Estimar la Duracion de las Actividades: Es el proceso que consiste en establecer
aproximadamente la cantidad de periodos de trabajo necesarios para finalizar cada
actividad con los recursos estimados.

Desarrollar el Cronograma: Es el proceso que consiste en analizar la secuencia de
las actividades, su duracion, los requisitos de recursos y las restricciones del
cronograma para crear el cronograma del proyecto.

Controlar el Cronograma: Es el proceso por el que se da seguimiento al estado del
proyecto para actualizar el avance del mismo y gestionar cambios a la linea base del

cronograma.

e Gestion de los costos

El PMI, sefala: “La Gestién de los Costos del Proyecto incluye los procesos
involucrados en estimar, presupuestar y controlar los costos de modo que se complete
el proyecto dentro del presupuesto aprobado”. PMI, 2008, p 145). Los procesos

involucrados en la gestion de los costos son los siguientes:
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Estimar los Costos: Es el proceso que consiste en desarrollar una aproximacion de
los recursos financieros necesarios para completar las actividades del proyecto.

Determinar el Presupuesto: Es el proceso que consiste en sumar los costos
estimados de actividades individuales o paquetes de trabajo para establecer una linea
base de costo autorizada.

Controlar los Costos: Es el proceso que consiste en monitorear la situacion del
proyecto para actualizar el presupuesto del mismo y gestionar cambios a la linea base

de costo.

e Balance Alcance-Tiempo-Costo.
Debe existir un balance coordinado entre el alcance, el tiempo y el costo en

Gerencia de proyectos, al respecto Chamoun (2002) cita lo siguiente:

Una de las funciones méas importantes del Gerente del Proyecto es
lograr y mantener el equilibrio entre el Alcance-Tiempo-Costo.
Debemos establecer desde un principio las fronteras de las tres
areas, para monitorearlas muy de cerca en el desarrollo de los
trabajos previos al disefio, durante éste y a lo largo de la
implementacion hasta llegar al cierre del proyecto.(Chamoun, 2002, p
34)

e Gestion de la Calidad:

El PMI sefiala: “La Gestion de la Calidad del Proyecto incluye los procesos y
actividades de la organizacién ejecutante que determinan responsabilidades, objetivos
y politicas de calidad a fin de que el proyecto satisfaga las necesidades por la cuales
fue emprendido”. (PMI, 2008, p166)

Existen 3 procesos para la gestion de la calidad dictados por el PMI en el PMBOK

(2008), entre los cuales se resaltan los siguientes:
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Planificar la Calidad: Es el proceso por el cual se identifican los requisitos de calidad
y/o normas para el proyecto y el producto, documentando la manera en que el proyecto

demostrara el cumplimiento con los mismos.

Realizar el Aseguramiento de Calidad: Es el proceso que consiste en auditar los
requisitos de calidad y los resultados de las medidas de control de calidad, para
asegurar que se utilicen las normas de calidad apropiadas y las definiciones

operacionales.

Realizar el Control de Calidad: Es el proceso por el que se monitorean y registran
los resultados de la ejecuciéon de actividades de control de calidad, a fin de evaluar el

desempefiio y recomendar cambios necesarios.

Dichos procesos interactian entre si y de igual forma con los procesos de las otras
areas de conocimiento. Cada proceso puede implicar el esfuerzo de una o mas
personas o grupos de personas, dependiendo de las necesidades del proyecto. Cada
proceso se ejecuta por lo menos una vez en cada proyecto y en una o mas fases del
proyecto, en caso de que el mismo esté dividido en fases, en la figura 1 se muestra un

diagrama con el resumen de los procesos para la gestion de la calidad.
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Figura 1. Panorama General de la Gestion de la Calidad.
Fuente: PMI (2008).

e Gestion de los riesgos

En lo que respecta a la gestion de los riesgos, el PMI sefiala lo siguiente:

La Gestibn de los Riesgos del Proyecto incluye los procesos
relacionados con llevar a cabo la planificacion de la gestion, la
identificacion, el analisis, la planificacion de respuesta a los riesgos,
asi como su monitoreo y control en un proyecto. Los objetivos de la
Gestion de los Riesgos del Proyecto son aumentar la probabilidad y
el impacto de eventos positivos, y disminuir la probabilidad y el
impacto de eventos negativos para el proyecto. (PMI, 2008 p234)

Los procesos para la gestion de riesgos dictados por el PMI (2008) son los
siguientes:



Planificar la Gestion de Riesgos: Es el proceso por el cual se define como realizar

las actividades de gestion de los riesgos para un proyecto.

Identificar los Riesgos: Es el proceso por el cual se determinan los riesgos que

pueden afectar el proyecto y se documentan sus caracteristicas.

Realizar el Andlisis Cualitativo de Riesgos: Es el proceso que consiste en priorizar
los riesgos para realizar otros andlisis o acciones posteriores, evaluando y combinando

la probabilidad de ocurrencia y el impacto de dichos riesgos.

Realizar el Analisis Cuantitativo de Riesgos: Es el proceso que consiste en analizar
numéricamente el efecto de los riesgos identificados sobre los objetivos generales del

proyecto.

Planificar la Respuesta a los Riesgos: Es el proceso por el cual se desarrollan
opciones y acciones para mejorar las oportunidades y reducir las amenazas a los
objetivos del proyecto.

Monitorear y Controlar los Riesgos: Es el proceso por el cual se implementan planes
de respuesta a los riesgos, se rastrean los riesgos identificados, se monitorean los
riesgos residuales, se identifican nuevos riesgos y se evalla la efectividad del proceso

contra riesgos a través del proyecto.

La figura 2 muestra un diagrama en el cual se destacan los procesos para la gestion

de riesgos y su interrelacion.
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GESTION DE LOS
RIESGOS DEL PROYECTO

11.1 Planificacion de la
Gestion de Riesgos

-1 Entradas
1 Factores ambientales de la
empresa
.2 Activos de los procesos de la
organizacion
.3 Enunciado del alcance del proyecto
4 Plan de gestién del proyecto
.2 Herramientas y Técnicas
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planificacion
.3 Salidas
1 Pian de gestién de riesgos

11.4 Analisis Cuantitativo

de Riesgos

.1 Entradas
A Activos de los procesos de la
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.2 Enunciado del alcance del proyecto
.3 Plan de gestion de riesgos
4 Regjstro de riesgos
5 Plan de gestion del proyecto

* Plan de gestion del cronograma
del proyecto
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11.2 Identificacion de
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.4 Andlisis de asunciones
.5 Técnicas de diagramacion

.3 Salidas
.1 Regjstro de riesgos

11.3 Analisis Cualitativo

de Riesgos

1 Entradas
.1 Activos de los procesos de la
organizacion
.2 Enunciado del aicance del proyecto
.3 Plan de gestion de riesgos
.4 Registro de riesgos
.2 Herramientas y Técnicas
.1 Evaluacion de probabilidad e
impacto de los riesgos
.2 Matriz de probabilidad e impacto
.3 Evaluacion de la calidad de los
datos sobre riesgos
4 Categorizacidn de riesgos
.5 Evaluacion de la urgencia del
nesgo
.3 Salidas
.1 Registro de riesgos
(actualizaciones)

11.5 Planificacion de la

Respuesta a los
Riesgos

.1 Entradas
-1 Pian de gestion de riesgos
.2 Registro de riesgos
.2 Herramientas y Técnicas
E £as para riesgos nega
0 amenazas
.2 Estrategias para riesgos positivos
u oportunidades
.3 Estrategia comin ante amenazas
y oportunidades
4 Estrategia de respuesta para
contingencias
.3 Salidas
.1 Registro de riesgos
(actualizaciones)
.2 Plan de gestion del proyecto
(actualizaciones)
.3 Acuerdos contractuales
relacionados con el riesgo

11.6 Seguimiento y

Control de Riesgos

.1 Entradas
.1 Pfan de gestion de riesgos
.2 Registro de riesgos
.3 Solicitudes de cambio aprobadas
A4 Informacion sobre el rendimiento
del trabajo
.5 Informes de rendimiento
.2 Herramientas y Técnicas
.1 Reevaluacion de los riesgos
.2 Auditorias de los riesgos
.3 Andlisis de variacion y de
tendencias
4 Medicion del rendimiento téenico
.5 Andlisis de reserva
.6 Reuniones sobre el estado de la
situacion
.3 Salidas
.1 Registro de riesgos
(actualizaciones)
.2 Cambios solicitados
.3 Acciones correctivas
recomendadas
4 Acciones preventivas
recomendadas
.5 Actives de los procesos de la
organizacion (actualizaciones)
.6 Plan de gestion del proyecto
(actualizaciones)

Figura 2. Panorama General de la Gestién de Riesgos.
Fuente: PMI (2008).



Front End Loading (FEL):

De acuerdo al IAAP (2007)* en su articulo ¢ Qué es la metodologia FEL?

La metodologia de gestién de proyectos FEL (front end loading) es
una metodologia basada en el concepto de portones de aprobacion,
donde en cada porton se aprueba, o no, el pasaje a la siguiente
etapa. Esta metodologia ayuda ahorrar costos y mantener al proyecto
en fecha, ya que cada fase, antes de ser iniciada, debe estar
correctamente planificada y aprobada.

El Instituto de Construccion e Industria presenta ésta metodologia en tres fases que

son visualizar, conceptualizar y definir, en la figuras 1 y 2 muestran una analogia entre

el ciclo de vida del proyecto y la metodologia FEL propuesta por el instituto de

Construccion e Industria (ClI).

Nivel de
Actividad

Iniciacion

Iniciacion
. Control
' B
CONCEP-
VISUALIZAR TUALIZAR
.
=

Planificacion

Planificacion

Inicio de Fase

Fin de Fase

Figura 3. Ciclo de Vida del Proyecto
Fuente: Cll (2008)

1 http://iaap.wordpress.com/2007/06/26/%C2%BFque-es-la-metodologia-fel/
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VISUALIZAR TUALIZAR

CONCEP- S IMPLANTAR

Planificacion
Front End Loading (FEL)
PreProject Planning (PPP)

Figura 4. Fases de la Metodologia FEL
Fuente: CII (2008).

Visualizar: Es la etapa sobre la cual se generan un conjunto de ideas y se
plantea un escenario a futuro de ¢Qué quiero? ¢(Como sera? ¢Qué tendra?

¢Como lo haré? ;Qué hay a mi alcance? ¢Quién soy y que deseo?

Conceptualizar: Es la siguiente etapa del ciclo de desarrollo de un proyecto,
luego de la visualizacion debemos ser mas especificos, aclarar las ideas y
convertirlas en objetivos claros. Este proceso nos permite descartar y sugerir
nuevos esquemas, planteamientos y actividades que permitiran la continuidad

de desarrollo del objetivo inicial y fundamental considerado en la visualizacion.

Definir: La fase de definicion representa el analisis detallado de nuestros
objetivos anteriores para la puesta en marcha o implementacién del proyecto,
en ella nos dedicamos a profundizar y analizar las situaciones mas sencillas y
complejas de accion, que nos permitiran definir el plan de ejecucion para el
desarrollo de nuestro alcance inicial, sin duda alguna debemos dedicar tiempo a
fin de evaluar todas las posibles alternativas que se hagan mas corto el camino
para la llegada al estado final, en esta etapa en materia econdémica y

presupuestaria entregamos el estimado de costos definitivo y anclado en la
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realidad actual, denominado estimado clase I, en el se sabra exactamente ¢ cual
el gasto de nuestra inversion?, ¢cual sera la tasa interna de retorno y nuestro
valor agregado?, los beneficios que obtendremos a futuro y por supuesto la

solucién a los por menores con los que tendremos que lidiar.

Por otra parte se presentan las bases que sustentardn la medicion del rendimiento
en la plataforma de monitoreo de seguridad, entre lo que se puede mencionar los
conceptos basicos para el aseguramiento de los sistemas que son la Confidencialidad,
Disponibilidad e Integridad, asi como también los diversos parametros utilizados para
gestionar los riesgos a nivel de seguridad de informacién que son: las vulnerabilidades,

amenazas y ataques.

e Confidencialidad, integridad y disponibilidad:

Al respecto EC-COUNCIL a. (2012), seiala lo siguiente:

La confidencialidad se refiere a la prevencion de accesos no
autorizados, revelacion y uso de la informacioén, y es una parte de un
concepto mas amplio que se conoce como privacidad. La
confidencialidad se mantiene por medio de la autenticacion de los
usuarios y control de acceso.

La autenticacidbn de usuarios asegura que la persona que esta
intentando acceder a la data es la autorizada. El control de acceso es
el proceso de definir que usuarios y grupos deben tener acceso a los
datos. (EC-COUNCIL, 2012, p13)

Por lo tanto la confidencialidad es un proceso que se refiere a la proteccion de la

data del acceso de usuarios no autorizados.
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Por otra parte EC-COUNCIL A. (2012), seiala:

La integridad, se refiere a la confiabilidad y fidelidad de la
informacion. La integridad de los datos se refiere a la necesidad
conservar o preservar la informacion (sin alteracion ni corrupcién)
desde la fuente hacia el destino. La integridad de la fuente se refiere
al proceso de verificacion que estd envuelto en asegurar que los
datos provienen de la fuente correcta y no de un impostor.

La disponibilidad de la informacion es critica para las compafiias que
confian de los datos electronicos y comunicaciones. Como la
integridad de la red, la disponibilidad es una funcién del departamento
de tecnologias de la informacion. (EC-COUNCIL, 2012, p13)

e Vulnerabilidad, amenazas y ataques:

Con respecto a estos topicos EC-COUNCIL B. (2012) sefiala los siguientes

aspectos:

Una vulnerabilidad es una falla o debilidad en los sistemas. Si es
explotada puede resultar en eventos indeseables que
comprometerian la seguridad, permitiendo violacion de la integridad
de los sistemas. las vulnerabilidades mas comunes en las redes son
las siguientes: contrasefias débiles, bugs en los software, virus y
malwares, inyeccion de cédigos.

Una amenaza es un evento, persona 0 circunstancia que tiene la
habilidad de dafiar el sistema alterando, borrando o revelando
informacion confidencial.

Un ataque es una accién deliberada que causa dafios a los sistemas
de computacion, mediante la explotacion de vulnerabilidades y
amenazas conocidas. (EC-COUNCIL, 2012, p14).

Por otra parte en lo que respecta a la calidad en la Gerencia de Proyectos

tecnoldgicos Pressman (2002), sefiala lo siguiente



Un atributo de un elemento, la calidad se refiere a las caracteristicas
mensurables cosas que se pueden comparar con estandares
conocidos como longitud, color, propiedades eléctricas, maleabilidad,
etc. Sin embargo, el software en su gran extension, como entidad
intelectual, es mas dificil de caracterizar que los objetos fisicos. No
obstante, si existen las medidas de caracteristicas de un programa.
(Pressman, R, 2002, p132).

e Garantia de calidad

La garantia de calidad consiste en la auditoria y las funciones de informacion de la
gestion. El objetivo de la garantia de calidad es proporcionar la gestion para informar
de los datos necesarios sobre la calidad del producto, por lo que se va adquiriendo una
vision méas profunda y segura de que la calidad del producto estd cumpliendo sus
objetivos. Por supuesto, si los datos proporcionados mediante la garantia de calidad
identifican problemas, es responsabilidad de la gestion afrontar los problemas y aplicar

los recursos necesarios para resolver aspectos de calidad.

e Pruebas de aceptacion en fabrica (FAT)

Las pruebas de aceptacién de fabrica o Factory Acceptance Test (FAT) por sus
siglas en inglés son diversos protocolos de prueba necesarios para la puesta en
produccién de aplicaciones informaticas, al respecto Safeprod (2006) sefala lo

siguiente:

El objetivo principal de FAT es poner a prueba la seguridad del
sistema (evaluando el codigo y el software de manera conjunta). Las
pruebas son normalmente ejecutadas durante la fase final del disefio
y fase de ingenieria, antes de la instalacion final en planta . Las FAT
son un procedimiento personalizado para poner a prueba la seguridad
del sistema vy funciones, de acuerdo a los requerimientos de
seguridad de fabrica (Safeprod, 2006, p6).
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La figura 5 muestra el proceso FAT, especificando las etapas en las cuales son

realizadas las diversas pruebas.

1
Evaluacién de Riesgos

2
Asignacion de capas de
protecciéonde las
funcionesde seguridad

N
3

Requerimientos de Disefioy desarrollode
seguridad para los otras medidas para la
sistemas reduccion de riesgos

[

Pruebas de a

Acept.acién de Disefio e ingenieriade
Fabrica (FAT) laseguridad del

sistema instrumentado
5
Instalacion, puesta en marchay
validacion

I
3

Operaciony Mantenimiento

)
7
Modificaciones

L
8
Cierre

Figura 5. Proceso FAT (Factory Acceptance Test).
Fuente: Adaptado de Safeprod (2006).

En el proceso FAT se revelan las debilidades en la fase de disefio e ingenieria o
en la fase de especificaciones y requerimientos de seguridad, dichas fallas o
debilidades son tratadas de acuerdo al resultado de las FAT, luego de que sean
subsanadas se vuelve a realizar el procedimiento de pruebas, para verificar la

operatividad y seguridad del sistema y software.
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e Pruebas de aceptacion en Sitio (SAT)

Las pruebas de aceptacion en sitio, Site Acceptance Test (SAT) por sus siglas

en ingles se refieren a un conjunto de pruebas realizadas por el cliente a fin de que

el sistema a adquirir cumpla con los requerimientos de la empresa. Sobre este tema

Viryanet (2013)?, en su articulo Site Acceptance Testing., sefiala lo siguiente:

Es la etapa en la que el cliente lleva a cabo pruebas para los
componentes suministrados en virtud del alcance del proyecto y
pone a prueba la conformidad de la solucién entregada al
documento de la definicibn de soluciones y especificaciones
funcionales. La etapa de prueba de aceptacion del sitio incluye 3
partes: pruebas de integracion, pruebas de rendimiento y pruebas de
aceptacion del usuario. Esta fase de pruebas también utiliza los
planes de pruebas y escenarios creados anteriormente en el ciclo de
vida del proyecto por el equipo de atencion al cliente.

Por otra parte, es importante destacar que la integracion, rendimiento,
pruebas de aceptacion, plan documentado y datos para representar situaciones

reales de negocio son usados durante la fase de disefio.

Andlisis del modo y Efectos de Falla (AMEF).

Sobre la metodologia AMEF SPC Consulting Group 3en su articulo AMEF Anélisis

del Modo y Efecto de Falla, sefiala lo siguiente

AMEF o Anadlisis del Modo y Efectos de Fallas, es una metodologia
utilizada durante el desarrollo del producto y del proceso, para
asegurar que se han considerado los problemas que
potencialmente se puede presentar y que pueden afectar la calidad
del producto y/o su desempeiio. Como tal, surge la necesidad de
elaborar los AMEF’s durante el proceso de Planeacion Avanzada de
la Calidad (APQP), y proporcionar informacién de entrada para el
desarrollo del Plan de Control. Esta herramienta también es
conocida por ser parte de las Core Tools del sector automotriz y un
requerimiento de la especificacion técnica ISO/TS 16949.

2 http://www.viryanet.com/services/implementation/site-acceptance-testing/

3 http://spcgroup.com.mx/amef/
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Hay dos tipos de AMEF: de Disefio y de Proceso. EI AMEF es una
herramienta para mejorar la confiabilidad del producto, y se puede
describir de manera general como un método para identificar la
severidad de los efectos potenciales de fallas y para estimar la
probabilidad de ocurrencia de las causas de las fallas. Proporciona
asi una base para implementar medidas que reduzcan los riesgos.

Es importante sefialar que es de vital importancia en proyectos en los cuales se
requiera realizar una gestion de la calidad de manera eficiente contar con este tipo de
herramientas que permiten predecir con gran facilidad cualquier falla que se pueda
presentar en los procesos o el disefo, lo cual puede garantizar el éxito o no del

producto final.
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CAPITULO Ill. MARCO METODOLOGICO

3.1Tipo y disefio de la Investigacion

De acuerdo al problema que se plantea, el cual hace referencia a la propuesta de
un plan para la medicion del rendimiento en la plataforma monitoreo de seguridad
tecnologica y en funcidbn de sus objetivos la investigacion a realizar sera de tipo

documental y de caracter descriptivo.

La investigacibn es documental debido a que se basara en un proceso de
busqueda y andlisis de datos secundarios, es decir aquellos que provienen de otras
fuentes documentales, en este caso la empresa CANTV, posee diversos registros
histéricos con informacion de la plataforma de Seguridad Tecnoldgica, segun Arias
(2004), “La investigacion Documental es un proceso basado en la busqueda,

recuperacion, analisis, critica e interpretacién de datos secundarios.

Por otra parte, se considera descriptiva, ya que con la investigaciéon se busca
mediante el andlisis de datos, el entendimiento de todas y cada una de las fallas que
inciden en la disponibilidad de la plataforma de monitoreo de seguridad tecnoldgica
para lograr el disefio de un sistema para la medicion de su rendimiento, al respecto
Arias (2004), sefala “La investigacion descriptiva consiste en la caracterizacion de un
hecho, fendmeno, individuo o grupo, con el fin de establecer su estructura o

comportamiento.” Con lo cual se comprueba su caracter descriptivo” (p 24).

Asimismo la investigacion esta orientado por un disefio de tipo no experimental,
debido a que no existe manipulacion de variable alguna, ya que las variables presentes
se respetan de acuerdo a su entorno natural, con lo cual se adquiere una caracteristica
longitudinal, ya que la informacion es tomada durante periodos de tiempo delimitado.
En cuanto a su caracter longitudinal, Balestrini (2002), sefala: “permiten la recoleccion
de los datos en un periodo de tiempo delimitado, tomando en cuenta determinados

momentos previamente especificado, a fin de establecer los cambios producidos en



relacion a las variables estudiadas, las consecuencias de estos y los factores

determinantes de los mismos” (p 133).

3.2 Poblacién y muestra

El universo de estudio en la presente investigacion sobre la propuesta de un plan
para la medicion del rendimiento en la plataforma de Monitoreo de Seguridad
Tecnoldgica son todos aquellos que integran la plataforma de monitoreo de seguridad
tecnoldgica, entre los cuales se encuentran los 13 Sensores que fungen como
Sistemas de deteccion de Intrusos presentes en dicha plataforma, asi como los 3

servidores para las aplicaciones de gestion de la coordinacion.
3.3Técnicas e Instrumentos de Recoleccién de Datos.

En funcién de los objetivos definidos en la investigacion, en la cual se propone el
disefio de un sistema para la medicion del rendimiento de la plataforma de monitoreo
de seguridad tecnologica de CANTV se emplearan técnicas de tipo encuesta escrita,
empleando instrumentos como lo son las guias de encuesta, que constan de una ficha
con una serie de preguntas a los operadores de la plataforma de monitoreo de
seguridad tecnoldgica, de igual forma técnicas de analisis documental empleando como
instrumentos las diferentes bases de datos en donde se almacenan los registros
histéricos de las fallas presentes en la plataforma de monitoreo de seguridad
tecnoldgica de CANTV.

3.4 Fases de la investigacion

El desarrollo del presente proyecto sera plasmado en 5 fases que se describen a

continuacion:

e Fase |. Deteccién del problema: Esta fase consistio en la deteccion y andlisis
de las situaciones que conllevaron a determinar la problematica existente en la
plataforma de monitoreo de seguridad tecnolégica de CANTV, en la que estan
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incluidos la contextualizacién y delimitacion del problema, los objetivos general y

especificos, asi como también la justificacion de la investigacion.

Fase Il. Investigacion documental: Esta conformada por todos y cada uno de
los procesos que se llevan a cabo para obtener la informacién inicial con
respecto a los aspectos mas relevantes de la problematica detectada, alli van

incluidas las bases tedricas y antecedentes de la investigacion.

Fase Ill. Métodos y técnicas. Durante esta fase se lograron determinar las
diversas metodologias, técnicas y herramientas empleadas para el desarrollo y

conclusiones del proyecto

Fase IV. Desarrollo. Se tomaran en cuenta todos los procesos que regiran el la
realizacion del proyecto para dar respuesta a la problematica planteada en la

fase I.

Fase V. Conclusiones: Durante esta fase se emitiran una serie de conclusiones

y recomendaciones de los resultados obtenidos en la fase IV.
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3.5

1.1.1 Analizar de
la situacion de
|a plataforma

1.1.2 Listar
estados de arte
de acuerdo ala

plataforma

1.1.3 Analisis
comparative de
los estados dal
arte

Estructura Desagregada de Trabajo

1, Proponer el Plan para la medicién
del rendimiento en la plataformade

monitoreo de seguridad tecnoldgica
de CANTV,

1.2.1 Obtencién
delos datos
inherentes ala
disponibilidad

1.2.2 Caleulo de
los niveles de
disponibilidad
actuales

1.3.1 Analizar los
resultados ebtenidos
&n cuanto a la
disponibilidad

1.3.2 Comparar
conlos niveles de
disponibilidad
dptimas

Figura 6. Estructura Desagregada de Trabajo
Fuente: CANTV (2013)

3.60peracionalizacion de las variables

1.4.1 Listar las
aplicacionas
disponibles en el
mercado

1.4.2 5eleccionar
la aplicacidn qua
mas se adapte a
losrequerimientos

1.5.1 Definir el
alcance

1.5.2 Definir la
WBS

1.5.3 Definir el
plan maestro

1.5.4 Estimado de
costos clase V

1.5.5 Organigrama,
matrizde
responsabilidades

1.5.6 Matriz de riesgos

Para Hurtado (2008) “La Operacionalizacion (sic) es un proceso que le permite al

investigador identificar aquellos aspectos perceptibles de un evento que hacen posible

dar cuenta de la presencia o intensidad de éste.” (p.131). Mediante este proceso los

investigadores definen los indicadores que dan respuestas a las variables y a los

objetivos que dan pautas a la presente investigacion.

El cuadro 1 muestra las variables involucradas en el desarrollo del presente

proyecto.
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Cuadro 1. Operacionalizaciéon de las variables.

Evento Sinergia indicios Indicador Instrumento/ Fuente
herramienta
Andlisis del estado | Continuidad Operativa | Eficiencia Secundaria
del arte en la Eficacia Revision documental CANTV
medicion del | Seguridad Economicidad
rendimiento de productividad Andlisis comparativo
plataformas de | Integridad
seguridad
tecnoldgica. Tiempo de respuesta
Evaluar el nivel de | Continuidad Operativa | Eficiencia Tabla de medicion del
disponibilidad actual | Seguridad Eficacia impacto/efecto
de la plataforma de | Integridad Economicidad
monitoreo de productividad Dimensiones de la calidad de
seguridad Tiempo de respuesta los datos
tecnoldgica de
CANTV.
Propuesta de una | Continuidad Operativa | Eficiencia Evaluacion de
aplicacién Eficacia tecnologia
informética que | Seguridad Economicidad
permita detectar y productividad
alertar las fallas | Integridad
dentro de la
plataforma de | Tiempo de respuesta
Propuesta de un | Mmonitoreo de
Plan para la medicién | Seguridad
del rendimiento en la | tecnoldgica de
plataforma de [_CANTV.
monitoreo de | Disefio del plan para la | Definicion de Documento | Documento de | Documento de Alcance del
i 5gi medicion ~ de  la | de Alcance del Proyecto. o Proyecto.
329(;’2?\,?\,?“”0'09'061 disponibiidad  de los Y Requerimientos g
equipos y servicios de la
plataforma de monitoreo
de seguridad —
tecnolégica. Definicién de Estructura | Documento de | Estructura Desagregada de
Desagregada de Trabajo Requerimientos Trabajo (WBS)
(WBS)
Definicién de Plan Maestro | Tiempo Plan Maestro de Ejecucion
de Ejecucion del Proyecto Costo del Proyecto
Alcance
Definicién de Estimado de | Costos Estimado de Presupuesto
Presupuesto Clase V Clase V
Definicion de Organigrama | Recursos Organigrama del Proyecto.
del Proyecto.
Definicion de Matriz de | RRHH Matriz  de  Roles vy
Roles y Responsabilidades Responsabilidades del
del Proyecto. Proyecto.
Definicion de Matriz | Riesgos Matriz de Riesgos

de Riesgos

Plan contingencia

Fuente: CANTV (2013).
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3.7 Consideraciones Eticas.

Se considera como confidencial, toda aquella informacion que la organizacion

estime de su propiedad y que no sea del conocimiento publico.

Por tratarse de un trabajo de investigacion y profesional, en el campo de la
gerencia de proyectos, se seguira el codigo de ética del Project Management

Institute (PMI, 2008), el cual especifica lo siguiente:

e Mantenimiento de altos estandares de integridad y de conducta profesional.

e Responsabilidad por cada una de las acciones.

e Practica continua de la justicia y la honestidad.

e Mejora continua del conocimiento, las capacidades y las habilidades
profesionales.

e Respeto y proteccion de la propiedad intelectual.

¢ Cumplimiento de las obligaciones éticas y legales pertinentes.
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CAPITULO IV.MARCO REFERENCIAL

El contexto organizacional en el cual se desarrolla el proyecto estd enmarcado por
la Compafia Andonima Nacional Teléfonos Venezuela (CANTV), a continuacion se

presenta una descripcidon de sus principales atributos.
4.1 Mision

Somos la empresa estratégica del estado venezolano operadora y proveedora de
soluciones integrales de telecomunicaciones e informatica, corresponsable de la
soberania y transformacion de la nacion, que potencia el poder popular y la integracion
de la region, capaz de servir con calidad, eficiencia y eficacia, y con la participacion

protagonica del pueblo, contribuyendo a la suprema felicidad social
4.2 Vision

Ser una empresa socialista operadora y proveedora de soluciones integrales de
telecomunicaciones e informética, reconocida por su capacidad innovadora,
habilitadora del desarrollo sustentable y de la integracibn nacional y regional,
comprometida con la democratizacion del conocimiento, el bienestar colectivo, la

eficiencia del estado y la soberania nacional.

4.3 Principios y Valores Corporativos
e Eficiencia

Nos orientamos al cumplimiento oportuno de nuestros objetivos y metas,
enfocandonos en la obtencion de resultados basados en la rentabilidad social y

asegurando la viabilidad econémica de la Corporacion.



Cumplimos con los compromisos que establecemos y respondemos
profesionalmente por nuestras acciones, realizando las actividades con altos niveles de

excelencia, calidad y productividad.

Impulsamos la optimizacion de los procesos, hacemos uso adecuado de los

recursos y mejoramos continuamente lo que hacemos y como lo hacemos.

Profundizamos en el conocimiento y el autodesarrollo que nos permita brindar un

soporte adecuado a las propuestas que realizamos.

Propiciamos la innovacion, la aplicacion de nuevas ideas, la generacion de

servicios y practicas que contribuyan al cumplimiento de la Misién y Vision.
e Honestidad

Nos comportamos con probidad y actuamos de manera congruente entre lo que

somos, decimos y hacemos.

Actuamos con transparencia, facilitando el acceso a informacién veraz y oportuna
del ejercicio de nuestra funcion publica, a todos los relacionados con las actividades

gue realizamos.

Promovemos el uso responsable, claro y racional de los recursos publicos que

disponemos para realizar nuestras funciones.

e |gualdad

Promovemos la inclusion de todas y todos, sin distinciones de etnia, edad,
orientacién sexual, salud, género, credo, condiciébn social o politica, jerarquia o

cualquier otra que menoscabe la dignidad humana.
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Establecemos relaciones basadas en la justicia social con nuestras usuarias,
usuarios, trabajadoras, trabajadores, jubiladas, jubilados, comunidades, proveedores y

aliados de la Corporacion.

Propiciamos la igualdad en el disfrute de los beneficios a nuestras trabajadoras y

trabajadores.

Impulsamos el acceso a las telecomunicaciones de todas y todos como un derecho

fundamental.
e Solidaridad:

Somos parte de la nueva sociedad en construccion y contribuimos activamente con
su desarrollo. Nos esforzamos en ayudar a otros y actuamos en funcion del bienestar

colectivo.

Propiciamos el intercambio con las comunidades para conocer sus necesidades,

intereses, sentimientos, preocupaciones y contribuir a la mejora de su calidad de vida.

Valoramos nuestra contribucion como trabajadoras y trabajadores al desarrollo y

transformacion de la sociedad.
e Participacion Protagoénica:

Nos comprometemos en el disefio, desarrollo, ejecucion, evaluacion y control de
las iniciativas y actividades de la Corporacién, de manera sistematica y sostenida en el

tiempo.

Mantenemos una actitud optimista, creativa, positiva y emprendedora, enfocada en
la generacion de acciones y/o propuestas que demuestren compromiso y contribuyan

con la gestion eficiente de la Corporacion.
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Somos agentes de transformacion, influyendo e inspirando a otros y orientdndonos

a compartir experiencias y aprendizajes con nuestro entorno laboral y con la sociedad.

Creamos y compartimos espacios directos de comunicacion e intercambio para

fortalecer la participacion popular.

Somos corresponsables de la seguridad, defensa y soberania de la nacion, y de la

preservacion y resguardo de la Corporacion.
e Vocacion de Servicio:

Sentimos satisfaccion y pasién por brindar la mejor atencion y calidad de servicio,

teniendo claro nuestro rol como servidores publicos.

Nos comprometemos a “entender, atender y resolver’ las necesidades de aquellos
a los que servimos, orientandonos permanentemente a su satisfaccion y a superar sus

expectativas.

Atendemos con cordialidad, humanidad, rapidez y sentido de oportunidad los

planteamientos de nuestras usuarias y usuarios.

Estamos en constante desarrollo, mejoramiento de nuestras capacidades y abiertos
al aprendizaje de nuevos conocimientos, con la finalidad de prestar nuestro mejor

servicio.
e Esfuerzo Colectivo:

Compartimos la Mision, Vision, Principios, Valores, Objetivos y nos sentimos parte

de la Corporacion y de la Nacion.
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Practicamos la cooperacion y la complementariedad, propiciando el esfuerzo
colectivo, como medio fundamental para alcanzar y superar, con pasion, los objetivos y

las metas comunes con altos niveles de excelencia.

Valoramos y promovemos el espiritu colectivo, los resultados integrales y el
intercambio de saberes, cumpliendo nuestros compromisos y apoyando a otros en el

logro de los objetivos y metas comunes.

Nos basamos en el respeto, la confianza y la comunicacién de nuestras ideas,
siendo autocriticos, escuchando y compartiendo con humildad las recomendaciones,

las oportunidades de mejora y los logros.

e Etica Socialista:

Somos humanistas, orientamos nuestras acciones basados en el amor y el respeto
por los semejantes, la justicia social, el desprendimiento, la solidaridad humana y la

importancia de lo colectivo.

Desarrollamos relaciones armonicas con el ambiente, mitigando el impacto de las

operaciones en la transformacién de nuestro entorno.

Propiciamos el intercambio de saberes con la sociedad, contribuyendo en el
proceso de formacion y modelaje de conductas, facilitando la transferencia de poder y

conocimiento para la toma de decisiones por el pueblo.

Somos tolerantes manejando las diferencias, basados en nuestra capacidad de

comprensién y escucha, identificando y valorando todas las opiniones y creencias

Promovemos nuevas relaciones de produccion y de propiedad social.
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e Responsabilidad:

Nos enfocamos en el cumplimiento de nuestros objetivos y actividades alineados

con la Orientaciones Estratégicos y Planes Operativos.

Honramos con el cumplimiento nuestros compromisos adquiridos de manera

oportuna y con altos estdndares de calidad.

Somos responsables en nuestra capacidad de dar respuesta a todas las solicitudes

gue tengamos de nuestros clientes, comparieros, proveedores.

Asumimos con humildad el impacto de nuestras decisiones y las consecuencias de
nuestros actos, aprendiendo de ellas con disposiciéon de mejorar y aplicar correctivos

inmediatos.

4.4 Gerencia General de Seguridad Integral de CANTV.

El proyecto de investigacion se llevard a cabo en la Gerencia General de

Seguridad Integral de CANTV, de dicha gerencia cabe resaltar lo siguiente:

e Misién

Somos la Gerencia General dirigida a garantizar la Seguridad Integral de CANTV 'y
sus empresas filiales, a través de la corresponsabilidad y participacion protagonica,
mitigando los riesgos, aplicando inteligencia estratégica, protegiendo activos,
controlando el ciclo de ingresos de la operacion, investigando y brindando apoyo a la
continuidad operativa y la rentabilidad social, en aras de contribuir con la satisfaccion
de las necesidades de las comunidades, haciendo nuestro aporte en la transformacion

del Estado y la preservacion de la Soberania Nacional.
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e Vision
Ser la Gerencia General de CANTV y sus empresas filiales, reconocida por su
capacidad innovadora en Seguridad Integral, privilegiando y habilitando la cultura de

prevencion y resguardo de los activos, aportando en la eficiencia del Estado y la
Soberania Nacional.
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CAPITULO V. DESARROLLO

5.1Introduccién

En este capitulo se muestran los resultados y su respectivo analisis sobre la

propuesta del plan para la medicion del rendimiento en la plataforma de monitoreo de

Seguridad tecnolégica de CANTYV por cada objetivo especifico ejecutado.

Para el andlisis de los resultados se emplearon diversas evaluaciones entre las que

destacan el juicio de expertos en el area, dichos expertos se destacan a continuacion:

Cuadro 2. Expertos del area

Cargo

Experiencia

Certificaciones

Asesor de Seguridad tecnoldgica
CANTV

Manejo de bases de datos,
monitoreo de disponibilidad en
plataformas de seguridad,
administracion de  plataformas
Linux, Windows y solaris, analisis

de tréfico.

CISA: Certified
Information System
Auditor.

CISM: Certified
Information Security
Manager.

CEH/CHFI, Certified
Ethical Hacker
/Computer Hacking
Forensic

Investigator

Consultor de
tecnoldgica CANTV

Seguridad

Manejo de bases de datos,
monitoreo de disponibilidad en
plataformas de seguridad,
administracion  de  plataformas
Linux, Windows y solaris, andlisis

de tréfico.

CEH/CHFI, Certified
Ethical
/Computer Hacking

Hacker

Forensic
Investigator.

CISSP: Certified
Information Systems
Security

Professional




5.2 Analizar el estado del arte en la medicion del rendimiento de plataformas

de seguridad tecnoldgica.

Una red de datos consta de una serie de elementos computacionales
interconectados entre si que tienen por objeto la comparticion de recursos, equipos,
informacion y programas que se encuentran localmente (Redes de area local) o
dispersos geograficamente (Redes de area amplia). Otro de los objetivos de las redes
es brindar la mayor seguridad a los datos que viajan sobre ella aportandole los tres
pardmetros del triangulo de seguridad: disponibilidad, confidencialidad e integridad

La confidencialidad se refiere a garantizar que la informacion esta accesible
Unicamente a personal autorizado.

La disponibilidad de un equipo o sistema es una medida que nos indica cuanto
tiempo esta ese equipo o sistema operativo disponible con respecto a la duracion total
en el periodo planificado de funcionamiento.

La integridad se refiere a que la informacion no sea alterada mientras viaja por un
sistema de informacion y garantiza que la informacion que se transmite sea la misma

gue se recibe.

- Evaluacion de indicadores:

La medicién del rendimiento en una plataforma se refiere a realizar un monitoreo
constante de los pardmetros que determinan la disponibilidad de un equipo o sistema.
En la actualidad existen ciertos estados del arte basados en una gran gama de
herramientas utilizadas para medir el rendimiento en redes y servidores, éstas son
empleadas para detectar problemas de configuracion y seguridad. Existen varias
herramientas que son de amplio uso a nivel mundial, unas que son de caracter
comercial propiamente, y otras Open Source o Software libre, que son aprovechables
en términos economicos, cabe destacar que para decidir cual herramienta sera la mas
idonea para la medicion del rendimiento se evaluaron 4 indicadores que son eficiencia,
eficacia, economicidad y productividad, cada indicador representa el 25% del valor total

de decisién, es decir que con la suma de los cuatro indicadores se obtiene un total del
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100 %, por tal razdn el estado que se aproxime al 100% seria el mas adecuado para el
proyecto, la escala para la medicion se enmarco en el juicio de expertos quienes son
ingenieros y técnicos del area de seguridad tecnolégica de CANTV con experiencia en
redes y en medicion de parametros de rendimiento y seguridad con certificaciones
internacionales que avalan la decision para cada indicador, las escalas para cada

indicador se representan de la siguiente forma:

0% = Bajo
15% = Medio
25% = Alto

A continuacién se muestra la descripcion técnica y evaluacion de indicadores para

cada herramienta:

- Proyecto Ntop
Ntop es una herramienta open source de medicién y monitoreo de trafico en redes,
soporta varias actividades de administracion, incluyendo optimizacion y planeamiento,

asi como la deteccidn de violaciones en las politicas de seguridad de redes.

Empleando la informacién técnica del fabricante obtenida del sitio web

http://www.ntop.org/wp-content/uploads/2011/09/ntop-overview.pdf en donde se

evidencia toda la informacion técnica del producto e informacion registrada por parte
de las Pruebas de Aceptacion de Fabrica (FAT por sus siglas en inglés), se obtuvieron

las siguientes especificaciones:

Caracteristicas técnicas

Medicidon de Trafico:

— Datos enviados y recibidos: Volumen y paquetes que son clasificados de
acuerdo a protocolos IP y de Red
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— Historial de sesiones de transmision de datos (TCP).

— Analisis y medicién del ancho de banda.

— Monitoreo de protocolos de voz sobre IP.

Monitoreo de Trafico:

— Flujos en la Red.

— Utilizacion de protocolos.

— Matriz de trafico de Red.

— Protocolos ARP e ICMP.

— Deteccion de la mayoria de los protocolos P2P més populares.

Indicadores

El cuadro 3 muestra los resultados obtenidos en la evaluaciéon de los indicadores de

eficiencia, eficacia, economicidad y productividad a juicio de expertos para el Proyecto

NTOP, obteniéndose los siguientes resultados:

Cuadro 3. Indicadores Proyecto NTOP

Eficiencia

Altamente
eficiente por
maximizar los
recursos
utilizados, lo cual
equivale al 25%

Eficiente.

Eficacia Economicidad

Para la plataforma de Altamente econémica
Monitoreo de Seguridad por ser software libre
de Cantv seria poco y o generar gastos
eficaz, debido a que no  de licenciamiento.
realiza la medicion de los Resultando en un
procesos a nivel de 25% Econdmico
plataformas, sino a nivel

de trafico de red,

resultando un 0%

eficiente

Productividad Total

Baja. 0%

Productiva

50%
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2. Nagios

Nagios es un sistema open source de monitoreo de redes encargado de vigilar y
controlar los equipos (hardware) y servicios (software) que sean especificados,
informando cuando el comportamiento de los mismos no sea el deseado. Entre las
caracteristicas principales estan el monitoreo de servicios de red (SMTP, POP3, HTTP,
SNMP...), el monitoreo de los recursos de sistemas hardware (carga del procesador,
uso de los discos, memoria, estado de los puertos...), independencia de sistemas
operativos, posibilidad de monitorizacién remota mediante tineles SSL cifrados o SSH,
y la posibilidad de programar plugins especificos para nuevos sistemas. De acuerdo a
lo expresado por el fabricante en la pagina web
http://nagios.sourceforge.net/docs/nagioscore/3/en/toc.html en donde se evidencia toda

la informacién técnica del producto e informacion registrada por parte de las Pruebas
de Aceptacion de Fabrica (FAT por sus siglas en inglés), se obtuvieron las siguientes

especificaciones:

Caracteristicas Técnicas.
A Monitoreo de Servicios de Red (SMTP, POP3, HTTP, NNTP, PING, etc.)

A Monitoreo de los recursos de los servidores(carga del procesador, uso de disco,
etc.)

A Chequeo de servicios en paralelo.

A Capacidad para definir la jerarquia de los equipos de la red.

A Notificaciones cuando el servicio o el equipo presenta algun tipo de conflicto (via
email, pager, o cualquier otro método que defina el administrador)

A Rotacion de logs automatica

A Soporte para implementar equipos de monitoreo redundante

A Interfaz web opcional.
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Indicadores.

El cuadro 4 muestra los resultados obtenidos en la evaluacién de los indicadores de
eficiencia, eficacia, economicidad y productividad a juicio de expertos para el Proyecto

Nagios, obteniéndose los siguientes resultados:

Cuadro 4. Indicadores Nagios

Eficiencia Eficacia Economicidad Productividad Total
Altamente
eficaz para la Altamente
plataforma de = econdmica por
Altamente ' Altamente
o monitoreo de ser software _
eficiente por _ _ productivo para
o seguridad por libre y no
maximizar los la plataforma de
contar con generar gastos _ 100%
recursos ] monitoreo de
. modulos para el de .
utilizados. 25% _ o seguridad. 25%
o control de licenciamiento. .
Eficiente ) Productivo
equipos 25%
(hardware). Econdmico

25% Eficaz

3. Cacti

De acuerdo a Ilo expresado por el fabricante en la péagina web

http://docs.cacti.net/manual:087, en donde se evidencia toda la informacién técnica del

producto e informacién registrada por parte de las Pruebas de Aceptacién de Fabrica

(FAT por sus siglas en inglés), se obtuvieron las siguientes especificaciones:
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Es una soluciébn open source para la generacion de graficos en red, . Esta
herramienta, desarrollada en PHP, provee un pooler agil, plantilas de gréaficos
avanzadas, multiples métodos para la recopilacion de datos, y manejo de usuarios.
Tiene una interfaz de usuario facil de usar, que resulta conveniente para instalaciones
del tamafio de una LAN, asi como también para redes complejas con cientos de
dispositivos.
Indicadores

El cuadro 5 muestra los resultados obtenidos en la evaluacion de los indicadores de

eficiencia, eficacia, economicidad y productividad a juicio de expertos para la

herramienta Cacti, obteniéndose los siguientes resultados:

Cuadro 5. Indicadores Cacti

Eficiencia Eficacia
Medianamente
eficaz para la
plataforma de
Altamente

o monitoreo de
eficiente por _
o seguridad, ya
maximizar los
gue almacena
recursos

gréficas de
utilizados. 25%

comportamiento

Eficiente )
en los servidores
(hardware). 15%
Eficaz
4. NetFlow

Economicidad

Altamente
econdmica por
ser software
libre y no
generar gastos
de
licenciamiento.
25%

Econémico

Productividad

Medianamente

productivo para

la plataforma de
monitoreo de

seguridad. 15%

Productivo

Total

80%

Es un protocolo de red desarrollado por Cisco Systems para recolectar informacién

sobre trafico IP. Netflow se ha convertido en un estandar de la industria para
49



monitorizacion de trafico de red, y actualmente se esta soportado para varias
plataformas ademas de Cisco 10S y NXOS, como por ejemplo en dispositivos de
fabricantes como Juniper, Enterasys recolectar datos NetFlow/IPFIX. De acuerdo a lo
expresado por el fabricante en la pagina web
http://www.cisco.com/cisco/web/psa/default.ntml?mode=tech, en donde se evidencia

toda la informacion técnica del producto e informacion registrada por las Pruebas de
Aceptacion de Fabrica (FAT por sus siglas en inglés), se obtuvieron las siguientes

especificaciones:

Caracteristicas técnicas
Medicion de los siguientes parametros:

Los equipos que transmiten mas datos en la red

Los equipos que transmiten mas datos con algun otro equipo
Las aplicaciones que generan mas trafico en la red

Volumen de datos por entidad

Velocidades de transmision por entidad

S S S S S

Marcado de ToS (Tipo de Servicio) por aplicacion o entidad.

Indicadores

El cuadro 6 muestra los resultados obtenidos en la evaluacién de los indicadores de
eficiencia, eficacia, economicidad y productividad a juicio de expertos para la

herramienta Netflow, obteniéndose los siguientes resultados:
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Cuadro 6. Indicadores Netflow

Eficiencia Eficacia Economicidad Productividad Total

Para la plataforma

de Monitoreo de
_ Poco
Seguridad de o
) econdémica por
Cantv seria poco
_ _ ser software
o eficaz, debido a _ )
Poco eficiente. _ gue requerir de Baja. 0%

o que no realiza la _ _ _ 0%
0% Eficiente o inversion productiva
medicion de los _
_ monetaria para
procesos a nivel de _ y
) su instalacion.
plataformas, sino a _
_ _ 0% Econémico
nivel de tréfico de

red. 0% Eficaz.

En el cuadro 7 se muestra un resumen de los resultados obtenidos en el andlisis del

estado del arte en la medicién de rendimiento en plataformas de seguridad tecnoldgica.
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Cuadro 7. Resumen Indicadores de estado del arte.

Herramientas Eficiencia Eficacia Economicidad Productividad Total
Proyecto Ntop Altamente eficiente | Para la plataforma | Altamente Baja.
por maximizar los de Monitoreo de econémica por ser
recursos utilizados. | Seguridad de Cantv | software libre y no
seria poco eficaz, generar gastos de
debido a que no licenciamiento.
realiza la medicion 20%
de los procesos a
nivel de plataformas,
sino a nivel de
trafico de red.
Nagios Altamente eficiente | Altamente eficaz Altamente Altamente
por maximizar los para la plataforma econémica por ser | productivo para la
recursos utilizados. | de monitoreo de software libre y no plataforma de
seguridad por contar | generar gastos de monitoreo de 100%
con médulos para el |licenciamiento. seguridad.
control de equipos
(hardware)
Cacti Altamente eficiente | Medianamente Altamente Medianamente
por maximizar los eficaz para la econdmica por ser | productivo para la
recursos utilizados. | plataforma de software libre y no plataforma de
monitoreo de generar gastos de monitoreo de
seguridad, ya que licenciamiento. seguridad. 80%
almacena gréaficas
de comportamiento
en los servidores
(hardware)
Netflow Poco eficiente Para la plataforma | Poco econémica por | Baja
de Monitoreo de ser software requerir
Seguridad de Cantv |inversion para su
seria poco eficaz, instalacion
debido a que no
0%

realiza la mediciéon

de los procesos a

nivel de plataformas,

sino a nivel de

trafico de red.
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El grafico 1 muestra la representacion de los datos recabados anteriormente para
cada una de las herramientas enmarcadas en el analisis del estado del arte en

plataformas de seguridad tecnoldgica.

Gréafico 1. Evaluacion del estado del arte.
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Al observar los resultados obtenidos, se evidencia que de acuerdo a las
necesidades actuales de la CANTV, el estado del arte que mejor se adapta a los
requerimientos es el que esta dado por el uso de la herramienta Nagios, por cumplir al
100% con los parametros de Eficiencia, eficacia, economicidad y productividad, dados
de acuerdo a la escala de juicio de expertos, en donde se evaluaron dichos indicadores

en cada una de las herramientas.
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5.3Desarrollo del objetivo especifico N° 2. Evaluar el nivel de disponibilidad

actual la plataforma de monitoreo de seguridad tecnologica de CANTV.

Actualmente la plataforma de monitoreo de seguridad tecnoldgica cuenta con un
total de 15 servidores desplegados a lo largo de la red corporativa de CANTV, de los
cuales 13 corresponden a los sensores IDS y 2 corresponden a las consolas de
visualizacion de eventos de seguridad snort y LML, a continuacion se describe el

funcionamiento de dichos servidores:

- Sensores IDS: Son los dispositivos encargados de registrar todo el trafico que
circula en las diversas redes de CANTV, que luego analiza y compara de
acuerdo a diversos patrones de trafico malicioso para generar las diversas
alertas de seguridad que son almacenadas en las consolas de visualizacion de

eventos de seguridad snorty LML.

- Consolas de visualizacién de eventos de seguridad: En la consola snort se
muestran las alertas de virus y ataques informaticos en contra de las redes y
elementos de Tecnologias de Informacién de la CANTV, mientras que en la
consola LML se muestran las alertas generadas en los logs de los dispositivos

informaticos instalados en la red de CANTV y empresas filiales

El cuadro 8 muestra el listado de servidores que comprenden la plataforma de
monitoreo de Seguridad Tecnologica:
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Cuadro 8. Servidores plataforma de monitoreo de seguridad tecnoldgica.

Servidor Funcion

Consola Snort Consolas de visualizacién de eventos de
Consola LML seguridad

IDS_CNT GESTION

IDS_FW CORPORATIVO

IDS_PROXYS

IDS_CHACAO GESTION

IDS_FW CORPORATIVO 2

IDS XPERT _ _
Sistemas de Deteccién de Intrusos,

IDS_MOVILNET dispositivos en los que se almacena y
analiza el trafico de red

IDS_CET

IDS_LPG GESTION

IDS_LOS CORTIJOS

IDS_BBO

IDS_BOSS 01

IDS_BOSS 02

En la figura 7 correspondiente al diagrama de la plataforma de Monitoreo de
Seguridad Tecnolégica, se muestra la ubicacion logica de cada uno de los 15

servidores.
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Figura 7. Diagrama de la plataforma de Monitoreo de Seguridad Tecnoldgica

El cuadro 9 muestra las fallas de cada uno de los servidores de acuerdo a su fecha
de ocurrencia, asimismo se evidencia si la falla afect6 o no el servicio del equipo y la

cantidad de horas que permanecio el servidor fuera de linea a causa de la falla.
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Cuadro 9. Lista de fallas en los servidores plataforma de monitoreo de seguridad

tecnoldgica.

Fecha de la

falla

Servidor

Afectod el
servicio s/n

Cantidad de
horas offline

09/12/12 Consola LML S 5
06/12/12 Consola snort S 1
14/12/12 Consola snort S 3
IDS BACKBONE
23/01/13 -
OPERACIONAL > 2
25/01/13 IDS_BBO n 0
27/01/13 IDS_BOSS 02 S 6
28/01/13 IDS_BOSS 03 S 4
15/01/13 IDS_CET n 0
22/01/13 IDS_CET n (0]
15/12/12 IDS—CNT S 2
GESTION
IDS CNT
19/12/12 -
GESTION > 4
IDS_FW
30/12/12 CORPORATIVO _ S 6
1
IDS_FW
03/01/13 CORPORATIVO _ S 4
2
31/01/13 IDS_LOS s 2
CORTIOS
19/01/13 IDS_LPG s 3
GESTION
05/01/13 IDS_MOVILNET S 2
08/01/13 IDS_MOVILNET S 1
22/12/12 IDS_XPERT S 1
28/12/12 IDS XPERT n 0
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El siguiente diagrama causa-efecto muestra las causas mas comunes por las
cuales existen fallas en la plataforma:

]
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(o3 © =
\w o o
\% 5 2
g 7 %
\ © X ko)
\% % & B
\&  \& \% =
Fallas en la plataforma de Monitoreo de Seguridad Tecnolégica
Py By g s
g 3 &
& 2 3
) T Q
7

Figura 8. Diagrama Causa-Efecto.

A continuacién se describen las causas mostradas en el diagrama anterior:

e Base de Datos sobrecargada: Este tipo de falla se presenta cuando la base de

datos alcanza un tamafio muy grande, debido a la alta cantidad de datos

almacenados, lo cual causa degradacidbn en el servicio teniendo como
consecuencia pérdida en la disponibilidad de los equipos.

debido a alguna falla en su transmision.

e Procesos Corruptos: Son aquellos procesos informéaticos que causan mal
funcionamiento de los servidores, a causa de que los datos fueron alterados
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e Duplicacion de procesos: Cuando existe duplicacion de procesos los datos de

los servidores se corrompen, teniendo como resultado degradacion del servicio.

e Fallas de energia: Fallas en el suministro eléctrico de los centros de datos
donde se albergan los servidores, lo cual ocasiona degradacion en el servicio y
afectacion de la disponibilidad.

e Fallas de hardware: Son diversas las fallas del hardware, que pueden
ocasionar afectacion del servicio, como lo son fan coolers dafados, discos

duros, memoria ram, entre otros.

e Fallas de red: Son intermitencias en la conexién de la red corporativa que

ocasionan afectacion del servicio

Los niveles de disponibilidad fueron determinados de acuerdo a la cantidad de
fallas que han interrumpido el desempefio y funcionamiento de los servidores durante
los meses de Diciembre de 2012 y Enero de 2013, dicha disponibilidad fue medida por
la cantidad de tiempo (horas) que cada servidor se mantuvo fuera de linea en dicho
periodo de tiempo, comparando la disponibilidad actual con los niveles éptimos de
disponibilidad (100%), a continuacién se muestran los datos obtenidos:
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Cuadro 10. Porcentaje de disponibilidad en los servidores de la plataforma de
monitoreo de seguridad tecnolégica

Di T o . T
Servidor |spo.n|b|I|dad Horas de 2 @i G % disponibilidad
optima (h) falla actual
Consola snort 1440 4 100 99,72
Consola LML 1440 5 100 99,65
IDS_C NT 1440 6 100 99,58
GESTION
IDS_FW
CORPORATIV 1440 6 100 99,58
0
IDS_FW
PROXYS 1440 0 100 100
IDS—CHA,CAO 1440 0 100 100
GESTION
IDS_FW
CORPORATIV 1440 4 100 99,72
0 2
IDS_XPERT 1440 1 100 99,93
IDS_M1(_JVILNE 1440 3 100 99,79
IDS_CET 1440 0 100 100,00
IDS—LRG 1440 3 100 99,79
GESTION
IDS_LOS
CORTIOS 1440 2 100 99,86
IDS_BBO 1440 2 100 99,86
IDS_BOSS 01 1440 0 100 100
IDS_BOSS 02 1440 0 100 100

El grafico 2 muestra la disponibilidad de cada uno de los servidores con respecto a

los niveles 6ptimos de disponibilidad (100%)
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Grafico 2. Disponibilidad en la plataforma de monitoreo de seguridad tecnolodgica.
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La gréafica anterior muestra los niveles de disponibilidad de todos y cada uno de los
servidores que conforman la plataforma de monitoreo de seguridad tecnoldgica con
respecto al porcentaje Optimo (100%), de acuerdo a los resultados obtenidos se
evidencia que en los ultimos 2 meses los servidores con mayor tiempo fuera de linea
fueron los IDS_CNT_GESTION e IDS_FW_CORPORATIVO, esto es debido a diversos
cortes de energia en la zona que interrumpieron su funcionamiento, cabe destacar que
es importante la reduccion en los tiempos de falla, ya que los tiempos que los
servidores permanecieron caidos estan en la magnitud de horas, debido a que no se

cuenta con una herramienta que permita la visualizacién de las fallas al instante, lo
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cual le permite a los técnicos solventarlas de manera expedita y reduccion en los

tiempos de fallas.

5.4 Desarrollo del objetivo especifico N° 3. Proponer una aplicacion
informética que permita detectar y alertar las fallas dentro de la plataforma

de monitoreo de seguridad tecnoldgica de CANTV.

De acuerdo a los resultados obtenidos anteriormente en la evaluacion de los
estados del arte de las diversas tecnologias ligadas a la medicion del rendimiento en
plataformas de seguridad en las que se evaluaron de acuerdo a juicio de expertos
diversos indicadores de eficacia, eficiencia, economicidad y productividad y a las
diversas pruebas y protocolos enmarcados en las SAT (Pruebas de aceptacion en
Sitio), los usuarios que realizaron las pruebas fueron los analistas de seguridad
tecnoldgica encargados de realizar el monitoreo de la plataforma, con experiencia en el
area de redes de datos y analisis de trafico de red, dichas pruebas constaron de lo

siguiente:

e Pruebas de Integracion: Realizadas para asegurar que todos los puntos de
integracion estan funcionando como se especifica en los requisitos por parte de
CANTV y la documentacion técnica presentadas por el fabricante.

e Pruebas de desempefio: Las pruebas de desempefio del sistema se realizan
en un entorno adecuado para asegurar el cumplimiento de todos a los requisitos
de desempefio por parte de CANTV. Esta prueba garantiza que el rendimiento
de la aplicacién se encuentra dentro de la tolerancia, basado en el volumen de
pedidos y usuarios.

e Pruebas de aceptacion del usuario (UAT): Validan que la solucion es
compatible con la CANTV en sus operaciones del dia a dia y procesos de

negocio de extremo a extremo. En la fase UAT, los usuarios seleccionados
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realizan las pruebas referentes a los procesos de negocio y afectacion de los

Servicios.

Los resultados arrojados en cada una de las pruebas mencionadas anteriormente
lograron evidenciar que la tecnologia ligada a la herramienta Nagios es la que mejor se
adapta a las redes y plataformas de Monitoreo de Seguridad Tecnolégica de CANTV,
debido a que cumple con los indicadores de Efiencia, Eficacia, Economicidad y
productividad, de acuerdo a los juicios de expertos presentados con anterioridad y las
pruebas SAT, debido a que con dicha aplicacién se pueden controlar y monitorear los
equipos (hardware) y servicios (software) deseados, informando cuando el
comportamiento de los mismos no cumpla con los pardmetros adecuados de
funcionamiento, a continuacion se presentan los datos correspondientes a la
evaluacion de la aplicacion en la que se presentan la las aplicaciones empleadas para
la medicion del rendimiento en plataformas de seguridad de acuerdo a los indicadores
de productividad, eficacia, eficiencia y economicidad, tal como se indicé anteriormente
cada indicador representa el 25% del valor total de decision, es decir que con la suma
de los cuatro indicadores se obtiene un total del 100%, por tal razén el estado que se
aproxime al 100% seria el mas adecuado para el proyecto, la escala para la medicion
se enmarcO en el juicio de expertos quienes son ingenieros y técnicos del area de
seguridad tecnolégica de CANTV con experiencia en redes y en medicion de
parametros de rendimiento y seguridad con certificaciones internacionales que avalan

la decisién para cada indicador, las escalas se representan de la siguiente forma:

0% = Bajo
15% = Medio
25% = Alto

Los resultados obtenidos se muestran en el cuadro 11.
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Cuadro 11. Evaluacién de las aplicaciones informéticas.

Porcentaje de cumplimiento (%)

Aplicaciones Nagios Ntop Cacti Netflow

Eficacia
Eficiencia
Economicidad
Productividad
Total

La siguiente grafica un resumen de la evaluacién de las aplicaciones de acuerdo a

los indicadores de eficacia, eficiencia, productividad y economicidad.

Gréfico 3. Evaluacién de las aplicaciones informéticas.
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Tal como lo indica la grafica anterior, la aplicacibn que mejor se adapta a la
plataforma de Monitoreo de Seguridad Tecnoldgica de CANTV es NAGIOS, debido a
que obtuvo un total del 100% de porcentaje de cumplimiento de los indicadores de
medicion, es decir se observo que para cada uno de los indicadores su valor fue de un
25%, por lo que al observar la grafica se evidencia una linea recta en 25%, lo cual
comprueba lo mencionado anteriormente, que para cada indicador el valor fue de 25%
(méaximo permitido), mientras que el resto de aplicaciones muestra un comportamiento
en forma de trapecio o linea recta en 0%, lo cual indica que de acuerdo a la escala

propuesta no cumplen con los indicadores presentados.

5.5 Desarrollo del objetivo especifico N° 4. Disefar el plan para la medicion de
la disponibilidad de los equipos y servicios de la plataforma de monitoreo

de seguridad tecnoldégica:
Definicion de Documento de Alcance del Proyecto:

A continuacion se presenta el alcance preliminar del proyecto en donde se
desarrollan los diversos parametros y requisitos iniciales necesarios para la
implantacion del plan para la medicién de la disponibilidad de los equipos y servicios de

la plataforma de monitoreo de seguridad tecnolégica.
- Justificacion

Se requiere Disefar un plan para la medicion del rendimiento en la plataforma de
Monitoreo de Seguridad Tecnologica de CANTYV, con el fin de disminuir el tiempo de las

fallas presentadas en dicha plataforma
- Descripcion del Producto

e Aumento de los niveles de disponibilidad en los servidores de la plataforma de
monitoreo de seguridad tecnolégica de CANTV en un lapso de 3 meses.
e Deteccion de las posibles fallas dentro de la plataforma de monitoreo seguridad

tecnoldgica.
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Entregables finales

Estado del arte en la medicién del rendimiento de plataformas de seguridad
tecnoldgica.

Nivel de disponibilidad actual de la plataforma de monitoreo de seguridad
tecnoldgica de CANTV.

Aplicacion informatica para detectar y alertar las fallas dentro de la plataforma
de monitoreo de seguridad tecnologica de CANTV.

Plan para la medicién de la disponibilidad de los equipos y servicios de la
plataforma de monitoreo de seguridad tecnolégica.

Requisitos (premisas)

Detectar y corregir las fallas en la plataforma de monitoreo de seguridad
tecnolégica de CANTV en menor tiempo.

Contar con un sistema de medicién del rendimiento en los equipos (hardware) y
servicios (software) de la plataforma de monitoreo de seguridad tecnoldgica de
CANTV, alertando cuando el comportamiento de los mismos no sea el
adecuado.

Aumentar los niveles de proteccion de los activos de la corporacion.

Restricciones

Entregar el plan en 3 meses antes del 28 de Febrero de 2013.

Se deben aprovechar al maximo los servidores que actualmente se encuentran
desincorporados en otros departamentos de seguridad.

Cada servidor debe contar con proteccion mediante firewalls, antivirus,
antimalware, HIDS, entre otros.

La instalacion de los servidores se debe realizar en ambientes seguros con los

servidores de produccion.
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e EIl disefio debe estar basado en software libre para la instalacion de las

aplicaciones.

e EIl presupuesto disponible es de 300000 Bs para la compra de servidores y

mantenimiento del software.

Definicién de Estructura Desagregada de Trabajo (WBS):

1.1.1 Analizar de
la situacion de
la platafarma

1.1.2 Listar
_ estados de arte
de acuerdo ala
plataforma

1.1.3 Analisis
comparativo de
los estados del

arte

1. Proponer el Plan para la medicién
del rendimiento en la plataforma de

monitoreo de sequridad tecnoldgica
de CANTV.

1.2.1 Obtencién
de los datos
inherantesala
disponibilidad

1.2.2 Calculo da
los niveles de
dispenibilidad

actuales

1.3.1 Analizar los
resultados abtenidos
&n cuanto ala
disponibilidad

1.3.2 Comparar
conlos niveles de
disponibilidad
dptimas

Figura 9. Estructura desagregada de trabajo.

1.4.1 Listar las
aplicaciones
disponibles en el
mercado

1.4.2 Seleccionar

la aplicacidn qua

mas se adapte a
los requerimientos

1.5.1 Definir el
alcance

1.5.2 Definir la
WBS

1.5.3 Dafinir el
plan maestro

1.5.4 Estimade de
costos clasa V

1.5.5 Organigrama,
matrizde
responsabilidacdes

1.5.6 Matrizde riesgos
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Diccionario de la EDT

A continuacion se presenta el esquema que define el diccionario de la EDT:

TITULO DEL PROYECTO: “PROPUESTA DE UN PLAN PARA LA MEDICION DE

RENDIMIENTO EN LA PLATAFORMA DE MONITOREO DE SEGURIDAD
TECNOLOGICA DE CANTV”.

Cuadro 12. Diccionario de la EDT.

1.1 Andlisis del Estado del Arte

Descripcion Evaluacion las diversas tecnologias para la medicion del rendimiento en
plataformas de seguridad

Actividades 1.Analizar de la situacion de la plataforma
2.Listar estados de arte de acuerdo a la plataforma
3.Analisis comparativo de los estados del arte

Duracién 5 dias habiles.

Responsable

Equipo del Proyecto.

1.2 Determinacion de la disponibilidad actual
Descripcion Investigar el estado de la plataforma para verificar cual es el nivel de
disponibilidad en cada uno de los servidores que la componen
Actividades 1.0Obtencion de los datos inherentes a la disponibilidad.
2.Calculo de los niveles de disponibilidad actuales
Duracion 3 dias habiles.

Responsable

Analistas de seguridad tecnoldgica.

1.3 Analisis de los niveles de disponibilidad

Descripcion Analizar el estado de las fallas presentes en la plataforma de monitoreo de
seguridad tecnoldgica y como afectan su disponibilidad.

Actividades 1.Analizar los resultados obtenidos en cuanto a la disponibilidad.
2.Comparar con los niveles de disponibilidad 6ptimos.

Duracion 6 dias habiles.

Responsable

Consultor de seguridad tecnoldgica.
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1.4

Seleccion de la aplicacion

Descripcion De acuerdo a los andlisis realizados, elegir cual aplicacién se adapta a los
requerimientos de CANTV
Actividades 1.Listar las aplicaciones disponibles en el mercado.
2.Seleccionar la aplicaciobn que mas se adapte a los requerimientos
Duracién 7 dias habiles.

Responsable

Consultor de seguridad tecnolégica.

1.5

Disefo del plan

Descripcion

Disenar el plan para la ejecucion del proyecto.

Actividades

1.Definir el alcance.

2.Definir la WBS.

3.Definir el plan maestro.

4.Estimado de costos clase V.
5.0rganigrama, matriz de responsabilidades.
6.Matriz de riesgos.

Duracioén

7 dias habiles.

Responsable

Consultor de seguridad tecnolégica.
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Cronograma del Proyecto

Cuadro 13. Cronograma del Proyecto

Honle ol e A Ea|q013 2] Bapld  [hanld  fl

DLW b 0L bk E DL BHD s DL hib]

[ EL.1. Analza el estado el art enfa medicion del rendimientode latafomas de sequridad 5 day<? 05/08/13... 03/ 08/13 500 H
D 110 e st ol nfone e 050830, 730500 :
b LI Ut el esthceate el netome s 0B 0B/130... Y3 LSO

4 113 gl oo of e R e {7 33130, 3050 f

§ E1.2 Detetminacon de o disponblicad actal 3 days? 13/08/13... 14/ 08/13 05:00 H

§ 110 htenion g s Gt et ko D3l T30, BB/ 0500PH E'

T 102 Cood os e corolat aches Lo (B0, WBIIM

B 13 Al e los nivels de tisponibidad 0 a5 15/08/13... 2/08/13 0500

b L1, Al e ot en ot e 1508030, BB30S 00PN E:

1 132 Conoer conlos v ce dponiad o, s AR50, 230500

{1 14 Seleccon d2 o aplicacon 1 diys 13/ 08/13... 03/ 0913 05:00 M

0 141 it aplcacnes ool enl mec, D 830, 30500 E:

(142 e ankacn e s e adetealos eyt Sz OB/030... Q3050 i

{4 B15 Diseno de pian fdays? 8/08/13.. 04/08/13 0500

[ 150 Defie danc {7 OB/ 30.. B0 E: |
B L5 TR {6 B8, BRI i
7 153 Defi e penmaeo, i L LI L |
B 154 Esmadoce s e, 1y 300830, 30500

B 155 Doaians, netzde gl e 08030, 3OS0

0 156 Menoenesqs a7 403 3L, D4 3050
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Plan Maestro de Ejecucion del Proyecto

Cuadro 14. Plan maestro del proyecto.

PROPUESTA/ PRIORIDAD

INMEDIATO (0-6 meses)

CORTO PLAZO
(6 meses-1
afo)

ACTIVIDADES

RESPONSABLES

Andlisis de los estados del arte

en la medicién del desempefio

en plataformas de monitoreo de
seguridad tecnolégica

Comparar y analizar
todas las tecnologias
ligadas a la medicion del
desempefio en
plataformas de
seguridad tecnolégica.

Gerente del proyecto

Determinacion de los niveles de
disponibilidad actual de la
plataforma de monitoreo de
seguridad tecnolégica de
CANTV

Analizar el estado de la

plataforma de monitoreo

de seguridad tecnoldgica

de CANTYV con respecto

a la disponibilidad de los
servicios criticos de la
misma y comparar con

los patrones adecuados

de funcionamiento

Gerente del proyecto

Deteccién de fallas en la
plataforma de Monitoreo de
Seguridad tecnoldgica de
CANTV

Detectar aquellos
patrones de
comportamiento no
adecuado en los
servicios de la
plataforma de monitoreo
de seguridad tecnolégica

Analistas de Seguridad
tecnoldgica

Seleccién de la aplicacion
informética para la medicion del
desempefio en la plataforma de

monitoreo e seguridad
tecnoldgica de CANTV

Seleccionar un software
gue se adapte a los
requerimientos de la

plataforma y que logre
alarmar aquellos estados

y comportamientos no

adecuados en los
servicios de dicha
plataforma

Consultores de
Seguridad Tecnolégica

Instalacién del hardware

Instalar los servidores
gue contemplaran los
sistemas para la
medicion del rendimiento
en plataforma

Analistas de Seguridad
tecnologica

Instalacién del software

Instalar la aplicaciéon
informatica seleccionada

Analistas de Seguridad
tecnolégica
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Estimado de Presupuesto Clase V

El presupuesto base es calculado de acuerdo a un estimado de costos Clase V

gue se presenta a continuacion:

Cuadro 15. Estimado de costos clase V.

Elemento de Costos Bs.
Servidor de Alto Rendimiento 20000
Licencias del software 5000

Aplicativo parala medicién del
o 300
rendimiento

Mantenimiento (anual) 1000
Total 26.300

El presente estimado de costos se ajusta a lo estipulado por CANTV en el

presupuesto de inversiéon para el afio 2013, el cual es de Bs 30.000.
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Organigrama del Proyecto.

Coordinador de Monitoreo de
Seguridad Tecnolégica (1)

Gerente del Proyecto

(1)

v

Consultores de
Seguridad Tecnoldgica
(2)

Figura 10. Organigrama. Del proyecto

A 4
Analistas de
Seguridad Tecnoldégica
(2)
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Matriz de Roles y Responsabilidades del Proyecto.

Cuadro 16. Matriz de roles y responsabilidades.

Coordinador
Consultor Consultor . .
de Analista de | Analista de
Monitoreo CE I el eiE Seguridad Seguridad
Actividades del Seguridad | Seguridad g L < L
de . . . . Tecnolégica | Tecnoldgica
. Proyecto | Tecnoldgica | Tecnoldgica
Seguridad 1 5 1 2
tecnologica
Seguimiento
| R
del Proyecto
Disefio del Al RE A A
Plan
Determinacion
de los niveles
de | R A A E E
disponibilidad
actuales
Deteccién de
las fallas en la | RE RE
plataforma
Selec_cmn_(,je | R R
la aplicacion
Instalacion del | A AR RE RE
hardware
Instalacion del | AR A RE RE
software
I: Informado R: Responsable E: Ejecuta A: Asesora
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Matriz de Riesgos

La matriz de riesgo a utilizar esta enmarcada en la plantilla de la Unidad de

politica interinstitucional y proyectos del gobierno de Tasmania, en la cual se emplea la

relacion entre la probabilidad y severidad al momento de afrontar un posible incidente o

riesgo los siguientes cuadros sefalan la explicacion de cédmo aplicar la relacion entre

probabilidad y severidad, para obtener el grado y a partir de alli ejecutar las acciones

de mitigacion, que se muestran en el cuadro 18.

Cuadro 17. Clasificacién de la probabilidad y severidad de cada riesgo.

Clasificacion de la probabilidad y severidad de cada riesgo

L Bajo E Extremo (solo severidad)
M Medio NA No aplica
H Alto

Fuente: CANTV (2013).

Cuadro 18. Efecto combinado de la probabilidad / Severidad.

Grado: Efecto combinado de la probabilidad / Severidad
Severidad
Bajo Medio Alto Extremo
Bajo N D C A
Probabilidad
Medio D C B A
Alto C B A A




Cuadro 19. Acciones recomendadas para los grados de riesgo.

Acciones recomendadas para los grados de riesgo

tiempo

Grado | Acciones de mitigacién de riesgo

A Las acciones de mitigacion para reducir | probabilidad severidad, deben identificarse y
aplicarse antes del inicio del proyecto como una prioridad.

B Las acciones de mitigacion para reducir la probabilidad y severidad, deben identificarse y
aplicarse durante la ejecucion del proyecto.

C Las acciones de mitigacién, para reducir la probabilidad y la gravedad, deben ser aplicadas
sélo si lo permite el presupuesto.
No se requiere accién alguna a menos que se incremente el grado de riesgo con el tiempo

N Para sefialar - no se requiere ninguna accién a menos que los riesgos aumenten con el

Cuadro 20. Matriz de Riesgos

= 2
- . 5 © S
N° Descripcion del riesgo Impacto en el proyecto e E <
g @
c )
Cronograma sumamente
. Retrasos en la ejecucion
1 ajustado y entrega del proyecto M M ¢
Restricciones Suspension del proyecto
2 . o modificaciones en el L H C
presupuestarias alcance por carencia de
presupuesto
Rotacion de personal Retrasos en la ejecucion
3 M M C
y entrega del proyecto
Cambios Retrasos, asignacion de
4 nuevas responsabilidades M H B
al equipo del proyecto
) Retrasos en la ejecucion
5 Virus del proyecto, pérdida de M H B
integridad en equipos
informaticos del proyecto
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Plan de Contingencia

Cuadro 21. Plan de Contingencia.

Descripcion del Estrategia de mitigacion Responsable Fecha Recursos
riesgo
Realizar ajustes de recursos
Cronograma con el fin de cumplir con las 30 Horas
) . Gerente del proyecto 06/08/2013
sumamente ajustado expectativas de los hombre
stakeholders
Ajustar el alcance del proyecto
Restricciones y comunicar la situacién a los 6 Horas
) ) Gerente del proyecto 08/08/2013
presupuestarias stakeholders con el fin de hombre
aprobar dichos ajustes.
Poseer memoria descriptiva y
documentacion de cada una de
o las actividades a realizar a fin Consultores de 10 Horas
Rotacién de personal ) - 13/08/2013
de que el personal nuevo seguridad tecnoldgica hombre
pueda comprender
rapidamente el proyecto
Realizar modificaciones en los
_ recursos (humanos y 5 Horas
Cambios ) ) . Gerente de proyecto 09/08/2013
monetarios) a fin de ajustarse a hombre
los cambios realizados.
Poseer respaldos periddicos de
los sistemas con el fin de
recuperarlos en caso de .
_ o Analistas de 8 Horas
Virus presentarse algun virus que . . 11/08/2013
) ) | seguridad tecnoldgica hombre
corrompa dichos sistemas, asi
como mantener actualizado los
antivirus.
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CAPITULO VI. ANALISIS DE LOS RESULTADOS.

6.1Resultados obtenidos

En esta seccion se realizara el Plan de Ejecucién del proyecto PEP en el que se
presentara la propuesta para la medicion del rendimiento en la plataforma de
monitoreo de Seguridad Tecnologica de CANTV de acuerdo a lo presentado
capitulo V, dicho plan esté representado por la integracion de los siguientes planes:

Plan del alcance.

Plan del manejo del tiempo.

Plan de Gestion del personal.

Plan del manejo de costos.

Plan de respuesta a los riesgos.
6.2Plan de Ejecucion del proyecto

En el cuadro 22 se presenta un resumen del plan de ejecucion del proyecto, el
mismo fue tomado de la plantilla de la Unidad de politica interinstitucional y
proyectos del gobierno de Tasmania.



Cuadro 22. Plan de ejecucion del Proyecto

Plan

Descripcion

Plan del alcance

El plan del alcance viene dado por la definicién del documento del alcance, en
el cual se present6 el alcance preliminar del proyecto conformado por la
justificacién, descripcion del producto, los entregables finales, los requisitos y las
restricciones para elaborar la propuesta, de igual forma se describié la estructura
desagregada de trabajo (EDT), adicionalmente se tomaron en cuenta todas y cada

uno de los indicios necesarios para la ejecucion del plan que involucran al

personal y recursos disponibles.

Plan de manejo del

tiempo

De acuerdo a lo presentado en la EDT realizada en el plan de gestién del
alcance, se elabor6 un cronograma con una lista de actividades necesarias para
dar cumplimiento al plan de gestion y manejo del tiempo, en el cual se determind
la duracion y precedencia de cada una de ellas, de igual forma se elabor6 el plan
maestro del proyecto en el que se establecieron las prioridades de cada actividad

macro del proyecto.

Plan de Gestién del

personal.

Se establecit la matriz de roles y responsabilidades de cada uno de los
integrantes del proyecto, asi como el organigrama en el que se presento el cargo

ylo rol de los integrantes del proyecto

Plan del manejo de

costos.

Se elabord un estimado de costos clase V en el que se represent6 el valor
monetario aproximado de toda la plataforma tecnoldgica necesaria para la
implantacion de la propuesta de medicion del rendimiento en la plataforma de

monitoreo de seguridad tecnolégica de CANTV

Plan de respuesta a

los riesgos.

En esta seccion se elabord una matriz de riesgos, junto con su plan de
contingencia en el que se le dio respuesta a todas y cada una de las posibles

incidencias que pudieran influir en la realizacién del proyecto.

Acuerdos con los

stakeholders

Se elabor6 un plan para la medicién del rendimiento para la plataforma de
Monitoreo de Seguridad Tecnoldgica de CANTV, el cual permitird la implantacion
de una aplicacion en donde se cotejaran de manera automatica los niveles de

fallas y disponibilidad de dicha plataforma

Fuente: CANTV (2013).
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CAPITULO VII. LECCIONES APRENDIDAS

En esta seccion se presentan el conjunto de éxitos y errores que se lograron
manejar y sortear durante la realizacion del Trabajo Especial de Grado, los mismos se

enumeran a continuacion:
Objetivo 01:

En el analisis del estado de arte en la medicion del rendimiento de plataformas de
seguridad tecnoldgica, se evaluaron varias tecnologias que apoyaron la problematica
planteada, pero no todas se adaptaron a los requerimientos de la plataforma, sin
embargo se pudo obtener en una tecnologia el cumplimiento de todos los

requerimientos.
Objetivo 02

Al evaluar el nivel de disponibilidad actual de la plataforma de monitoreo de
seguridad tecnoldgica de CANTV se lograron determinar las fallas mas frecuentes a las

gue fue sometida la plataforma en los Gltimos dos meses.
Objetivo 03

Al proponer una aplicacién informética para detectar y alertar las fallas dentro de la
plataforma de monitoreo de seguridad tecnologica de CANTV se encontré que la mas

idénea fue la herramienta Nagios.
Objetivo 04

El plan para la medicién de la disponibilidad de los equipos y servicios de la
plataforma de monitoreo de seguridad tecnoldgica, se llevo a cabo por medio de la
elaboracion del plan de ejecucion del proyecto en el que se contemplaron planes para

la gestion del tiempo, recursos humanos, alcance, costos y riesgos.



CAPITULO VIIl. CONCLUSIONES Y RECOMENDACIONES

8.1Conclusiones.

A continuacion se presentan las conclusiones a las que se llego en el

desarrollo del presente proyecto:

e Con el desarrollo del Trabajo Especial de Grado, se lograron entender los
niveles mas altos de desarrollo en tecnologias empleadas para la medicion
de rendimiento en plataformas de monitoreo de Seguridad Tecnoldgica, a

través del analisis de los estados del arte.

e Se logré medir y evaluar el nivel de disponibilidad actual de la plataforma de
monitoreo de seguridad tecnologica de CANTV.

e Se propuso una aplicacion informatica que permitira detectar y alertar
automaticamente y de manera oportuna las fallas dentro de la plataforma de

monitoreo de seguridad tecnologica de CANTV.

e Se logré el disefio de un plan para la medicion de la disponibilidad de los
equipos y servicios de la plataforma de monitoreo de seguridad tecnoldgica,
gue permitird el analisis y agilizacion del proceso de deteccion y correccion
de fallas en la plataforma de monitoreo de Seguridad Tecnoldgica de
CANTV.

e Se realiz6 una investigacion documental y de caracter descriptivo para lograr

a cabalidad los objetivos planteados inicialmente.

e Al llevar a cabo la presente investigacion se logré identificar la importancia
gue tiene para la productividad de CANTV el correcto mantenimiento de la

plataforma de monitoreo de seguridad Tecnoldgica, ya que dicha plataforma
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aporta un valor agregado a la seguridad de la empresa, disminuyendo los

riesgos en la operatividad.

8.2Recomendaciones

e Debe existir un compromiso por parte del personal involucrado de dar
continuidad al plan propuesto para mejorar los niveles de disponibilidad.

e Se recomienda seguir con la instalacion de hardware y software necesarios
para la medicion del rendimiento en la plataforma de monitoreo de Seguridad
Tecnologica de CANTV.

e Efectuar el mantenimiento preventivo y correctivo de la plataforma de manera

periddica para evitar fallas en la operacion.

e Contar al personal adecuado para dar continuidad y seguimiento del plan

propuesto.
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