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Resumen

Jorge D. Rodriguez N.
Jorgedaniel170@gmail.com

La situacion actual del pais es bien conocida por todos los que lo habitan, ha
ido en constante crecimiento a lo largo de los ultimos afios. El topico al que se intenta
hacer referencia, es la inseguridad, que ha llegado a formar parte de la vida diaria del
ciudadano venezolano, y, que poco a poco, ha ido penetrando mas en todos los

ambitos.

Debido a lo amplio de este problema, y las distintas herramientas requeridas
para abarcar un plan de seguridad que satisfaga todas las aéreas y necesidades, se
centro toda la atencién en el planteamiento de una solucion para la seguridad infantil

en el ambito preescolar.

Por medio de la tecnologia de Auto-ldentificacion RFID, se propone un disefio,
el cual plantea mantener en constante monitoreo el salon, o area, en la cual se
encuentren los infantes durante su permanencia en el preescolar. Lo propuesto se
lograra con arreglos de antenas y lectores en el plantel, y proveyendo a los nifios de
algin objeto que mantengan siempre con ellos, el cual contendrd una etiqueta RFID

pasiva.
Como muestra del funcionamiento del sistema para los padres, se disefiara una
aplicacion web, la cual les permita ingresar al sistema de manera remota y verificar

que efectivamente sus hijos se encuentran en él.

Palabras clave: RFID, Etiquetas, Preescolar, Lector, Aplicacion web.
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Introduccion

El diario “El Nuevo Herald” publico el 21 de Noviembre de 2010 el siguiente
articulo: “Venezuela es el centro de secuestro en Latinoamérica, segin expertos”,
haciendo referencia al secuestro de un joven llamado David Viana que se llevo a cabo
en Caracas, obligandolo a abordar un automovil por medio de armas de fuego. Por
otro lado, el diario “El Carabobefo” expresd en su articulo “Venezuela entre los 10
paises con mayor nimero de secuestros”, que se estima que desde febrero de 1999
hasta diciembre del afio 2011 este tipo de actividad ha crecido en un 500 por ciento.
(Lopez, 2012) (Ramirez, 2010)

Al igual que podemos ser victimas del secuestro en las calles, también podemos
serlo dentro de nuestros hogares, sitios de trabajo o planteles educativos. Una de las
formas de secuestro mas adoptadas hoy en dia, es acercarse a las guarderias o
colegios preescolares para alentar a los nifios a que abandonen el recinto y llevarselos
ni tener que hacer uso de violencia, y, de esta manera, pasar desapercibidos. Debido a
que estos nifios no suelen exceder los 4 afios de edad, son faciles de manipular y
hacen que este tipo de secuestro sea efectivo, pues para el momento que se dan cuenta
que el nifio no se encuentra en el preescolar, los secuestradores estan suficientemente

lejos como para no poder ser rastreados.

Se suele prevenir esto, poniendo guardias de seguridad en las entradas de los
planteles, los cuales, usualmente, no poseen armas de fuego, ni estan entrenados para
enfrentar una situacion real de peligro, por lo que si son amenazados suelen ceder

ante los secuestradores sin ofrecer demasiada resistencia.

Por otro lado, como se mencion0 anteriormente, debido a que los nifios

inscritos en los preescolares son de muy corta edad y carecen de conciencia para
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saber que estd bien, mal o que es peligroso, es necesario saber en qué parte del
preescolar se encuentran ubicados durante toda su permanencia en €él, debido a que si
entraran en un area en la que hubiese objetos filosos, pesados o incluso venenosos,

estos pudieran hacer uso incorrecto de ellos y lastimarse sin darse cuenta.

En esta investigacion se propone el disefio de un sistema de control y monitoreo
de alumnos de un preescolar, para tratar la problematica relacionada con la seguridad
y el control de los nifios, utilizando tecnologia de punta, por lo que se considerara el

uso de la tecnologia de identificacion por radiofrecuencia RFID.

Para realizar esta investigacion, se contard con el apoyo del preescolar
“TRICOLOR” situado en la Urbanizacion Cumbres de Curumo, de la ciudad de
Caracas, el cual expresd estar muy interesado en este tipo de desarrollo y puso a

disposicion sus instalaciones y servicios para los estudios necesarios.
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Capitulo I. Fundamentos del Proyecto

1.1.- Planteamiento del Problema

En Venezuela, cada dia, se siente y se vive la inseguridad en todas las calles
de las distintas ciudades, lo cual aumenta la preocupacion en todas las personas que
habitan en el pais, pues pareciera que cada dia se ensefian y se practican menos
valores tanto en los hogares como en las instituciones educativas, surgiendo de ellos

nifios y jovenes con problemas de adaptacion social y delincuencia.

La formacion principal en el crecimiento de un nifio se da a cabo en sus
primeros afios de vida, es por este motivo que se les lleva a un centro de Educacion
Preescolar de tal manera que les ensefien a dar sus primeros pasos de forma correcta,
ir al bafio, hablar, leer y muchisimas otras habilidades que necesitan adquirir. Sin
embargo, justamente debido a que en dicha etapa de vida el ser humano no es
conciente plenamente de sus actos, es importante mantener sus pasos vigilados para
evitar que se hagan dafio, incluso para evitar que personas ajenas a ellos intenten

perjudicarlos.

El Preescolar TRICOLOR, ubicado en la Urbanizacién Cumbres de Curumo de
la ciudad de Caracas tiene inscritos en su plantel aproximadamente 100 nifios, posee
una infraestructura capaz de manejar esta cantidad de nifios, sin embargo, se
encuentra en permanente innovacion para mejorar la atencion y cuidados que prestan

a los alumnos que le son confiados.

Agregando a la dificil tarea de mantener un control de los estudiantes de
cualquier plantel de Educacion Preescolar, hay que agregar el factor de la gran
inseguridad que se vive actualmente en el pais, situacion que ha generado un nivel de

miedo y paranoia en muchos de los representantes y padres a nivel nacional.
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Respondiendo un poco a la problematica de la inseguridad observada en las
calles de Venezuela, y mas aun, en las ciudades de Caracas y Miranda, se plantea un
proyecto que ayude a aliviar un poco esta preocupacion generada en los
representantes, disefiando por medio de la tecnologia de Auto-ldentificacion RFID,
un Sistema de Control y Monitoreo de los alumnos del Preescolar, al cual se podra
acceder a través de una aplicacion web que permita a los padres saber en qué parte
del preescolar estdn ubicados sus hijos. De la misma manera, se solventard el
problema de que los nifios entren en &reas que no deberian durante su permanencia
en el Preescolar, permitiendo al personal del preescolar ubicar a cualquiera de ellos

en el momento que lo desee.
Se espera que el interés del Preescolar TRICOLOR en el proyecto en cuestion,
sirva de ejemplo a los demas Preescolares para asi poder dar un poco de calma a los

representantes, e impulsar de esta manera el crecimiento de la tecnologia RFID en

una nueva area del pais.

1.2.- Objetivo General

Realizar el disefio de un sistema de localizacién para los alumnos de un
preescolar, en este caso, el preescolar “TRICOLOR, a fin de garantizar la supervision

permanente de los nifos.

1.3.- Objetivos Especificos

e Determinar los requerimientos especificos de seguridad para un centro de

educacion preescolar.

e Disefiar un sistema de localizacion RFID para la institucion.
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e Realizar la simulacion del sistema disefiado para el preescolar, a fin de

determinar la factibilidad de su implementacion.

e Realizar un estimado de costo de la implementacién del sistema disefiado.

I.4.- Limitaciones y Alcances

ALCANCES:

Este Trabajo Especial de Grado abarcara el estudio del coémo solucionar los
problemas de seguridad y supervision de alumnos dentro de un preescolar a través del

disefio de un sistema de control y monitoreo en tiempo real.

El trabajo presentara una propuesta de implementacion de un sistema
automatizado de seguridad de alumnos para mantener su monitoreo en tiempo real.

Este sistema sera via radiofrecuencia.

LIMITACIONES:

En el siguiente Trabajo Especial de Grado se plantea el disefio de un sistema de
localizacion para alumnos de un preescolar, y aunque se estudiara como seria una
posible implementacion, esta no se efectuard fisicamente. Solo se desarrollara un

modelo y una simulacion.

No se abarcara la localizacion ni el control de los nifios una vez se encuentren

fuera de las instalaciones del preescolar.

Pagina 5



Disefio de un Sistema de Control y Monitoreo de alumnos de un
Preescolar por medio de RFID

1.5.-Justificacion

Este trabajo surge a partir de la necesidad de idear un sistema que permita
vigilar permanentemente (entiéndase “permanentemente” en este caso como el
tiempo de trabajo diario del plantel) a cada nifio en el preescolar, y asi satisfacer las
exigencias de los padres en cuanto a seguridad, control y monitoreo de sus hijos, con

el uso de tecnologia de punta, como lo es RFID.

Al igual que todo avance tecnoldgico en el mundo, siempre se necesita un
modelo piloto. Este Trabajo Especial de Grado tiene como objetivo tacito servir de
ejemplo para otras instituciones alrededor del pais que tengan problemas de control

con sus alumnos.
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Capitulo Il. Marco Teorico

11.1.- Introducciéon a RFID

Cada cierto tiempo, hace aparicion una nueva tecnologia en el mercado, la cual
promete cambiar el mundo como es conocido para ese momento y revolucionar

nuestro alrededor.

Las siglas RFID son utilizadas para referirse al termino “Identificacién por
Radiofrecuencia” (Radio Frecuency Identification), el cual describe cualquier sistema
de identificacién donde un dispositivo electrénico que utiliza radiofrecuencia para
comunicarse, es adjuntado a un elemento. A pesar de lo complejo de su disefio, hay
dos componentes esenciales sobre los cuales debe hacerse referencia inmediata al
hablarse de este tema, los cuales son: las etiquetas o tags, que son los dispositivos de
identificacion adjuntados al elemento que se quiere rastrear; y los lectores o readers,
que son los dispositivos capaces de reconocer la presencia de las etiquetas y leer la
informacidn que estas contienen. Luego, esa informacion leida debera ser transmitida
a un tercer componente que se encargara de gestionarla, el cual es denominado RFID

Middleware.

Debido al crecimiento que ha tenido esta tecnologia en los ultimos afios, ya
algunas empresas de varios paises exigen a sus proveedores que implementen
soluciones RFID al entregar sus productos. Mucho del interés surgio a raiz de las
peticiones del Departamento de Defensa (DoD, Department of Defense), el centro de
Administracion de Alimentos y Drogas (FDA, Food and Drug Administration) y a
algunos sectores privados de mega corporaciones en Estados Unidos. Por ejemplo, la
cadena de suministros Wal-Mart, exigio a finales del afio 2005 que sus proveedores
implementaran en sus productos las etiquetas o tags RFID, como condicién para

poder recibirlos y venderlos. (Sweeney I1, 2005)
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La mayoria de las empresas han enfocado sus investigaciones y empleado sus
recursos en estudios enfocados en descubrir la mejor manera de adjuntar las etiquetas
a los productos, estudiar los patrones de lecturas efectuados al mover la mercancia a
través de puertos y puntos estratégicos, etc. Sin embargo, el verdadero beneficio y
complejidad obtenida por un sistema RFID no proviene de leer las etiquetas, sino de
llevar la informacion recogida por dichas lecturas al lugar correcto y de una forma

manejable.

El uso de tecnologia RFID ofrece beneficios para casi cualquier usuario que
requiera hacer un seguimiento o rastreo de bienes fisicos. Ejemplos muy notables de
esto son los siguientes: los minoristas controlan el robo; compafiias mantienen un
control de acceso para su personal, los puertos rastrean sus contenedores durante toda
su estadia en él; gabinetes inteligentes de medicinas pudieran advertir a un usuario si
toma dos productos que pudieran interactuar de manera negativa; un carrito de
supermercado pudiera pasar por un portal y decir el total al pagar; etc. (Bhatt &
Glover, Enero, 2006)

11.2.- Identificacion Automatica

Los sistemas RFID pertenecen a una rama de la tecnologia denominada Auto-
ID (Auto-lIdentification), término que define la habilidad de una maquina para leer
una identidad, la cual, se aplica generalmente cuando es necesario identificar una
persona o un objeto. Durante las ultimas décadas, el cddigo de barras ha sido el tipo
de tecnologia Auto-ID mas utilizado en el planeta, sin embargo, se espera que RFID

logre estar a su mismo nivel, sin llegar a reemplazarlo.

Como acaba de ser mencionado, el codigo de barras es quizas la tecnologia
Auto-ID mas conocida, pero el hecho de que tenga que existir una linea de vision

directa entre el laser y el codigo de barras, hace que esta implementacion tenga ciertas
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limitaciones, ya que la parte del objeto que contiene el cddigo de barras debe estar
viendo directamente hacia el lector sin que nada se encuentre entre ellos. Otro tipo de
tecnologia de Auto-ID son las cintas magnéticas en las Tarjetas de Crédito, las cuales
también deben estar alineadas con el lector o ser insertadas en ciertos dispositivos
para poder ser leidas; problemas similares se presentan con el reconocimiento por
huellas dactilares o facial. Las etiquetas RFID proporcionan un mecanismo que
permite identificar un objeto a distancia, con mucha menos dificultad para posicionar
la etiqueta frente al lector, pues este puede ver o leer una etiqueta sin necesidad de

que esta este viéndolo directamente a él.

LECTOR DE CODIGO DE BARRAS TRADICIONAL:
CONTACTD VISUAL
UN ARTICULD POR LECTURA
DISTANCIA CORTA

N

LECTOR RFID:

SIN CONTACTD VISUAL

LOTES DE ARTICULDS POR LECTURA
LARGA DISTANCIA

Figura 1 : Comparacion RFID vs Codigo de Barra
Fuente: 102 NovaDoc

11.2.1.-Codigo de Barras

“Dibujo formado por barras y espacios paralelos, que codifica
informacion mediante las anchuras relativas de estos elementos. Los codigos de
barras representan datos de una forma legible por las maquinas, y son uno de los

medios mas eficientes para la captacion automatica de datos. Esta informacién
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puede ser leida por dispositivos opticos, los cuales envian la informacion leida hacia
una computadora como si la informacion se hubiera teclado”. (Cardona, 2001)

Algunas de sus ventajas son las siguientes:

e Se imprime a bajos costos.
e Posee porcentajes muy bajos de error.
e Permite capturar rapidamente los datos

e Los equipos son faciles de instalar.

Aunque pareciera ser una tecnologia inalcanzable, la aparicion de RFID trajo
como consecuencia el hecho de poder notar las desventajas que ofrece el cddigo de

barras, algunas de estas son:

e Lecturade un objeto a la vez.

e Susceptible a dafios en la impresion.

e Linea de vision directa entre el lector y el codigo.

e Lainformacién impresa en la etiqueta es permanente.

e Posee mecanismos de seguridad poco robustos.

e Permiten pocos datos en su estructura.

e No posee un protocolo universal. Existen muchos tipos de esquemas de
cddigos de barras. EI méas popular de todos es el UPC (Universal Product
Code).

e La etiqueta debe ser tratada con cuidado para no sufrir dafios que afecten la
integridad de los datos.

e El rango de lectura es de una distancia muy corta. (Varela & Mendoza, 2008)

e Se vuelven ilegibles si ocurre cualquier dafio vertical a los simbolos, cuando
una barra negra es eliminada o alterada, normalmente es imposible recuperar

los datos. El codigo de barras contiene capacidad de deteccion y correccion de
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errores, con protocolo “93i”. Los simbolos también se vuelven ilegibles a
consecuencia de suciedad o algin otro contaminante, cuando es altamente
abrasivo. Sumado a esto, los lectores son también susceptibles a la suciedad o

algun otro objeto que obstruya al lente. (Bhatt & Glover, Enero, 2006)

11.2.2.-Banda Magneética

Una banda magnética (llamada a veces Megstripe como abreviacion de
Magnetic Stripe) es toda banda oscura presente en tarjetas de crédito, abonos de
transporte publico o carnets personales, compuesta por particulas ferro magnéticas
incrustadas en una matriz de resina y que almacenan cierta cantidad de informacién
mediante una codificacion determinada que polariza dichas particulas. La banda
magnética es grabada o leida mediante contacto fisico pasandola a través de una

cabeza lectora/escritora gracias al fendmeno de la induccién magnética.

Este invento desarrollado por IBM en 1960, posee las siguientes desventajas:

e Debe ser insertada en el lector para poder transmitir datos.

e Labanda se desintegra con el tiempo, causando que esta deba ser reemplazada
si no se trata con delicadeza.

e Todos sus datos pueden ser borrados si se pone la tarjeta cerca de un iman de

neodimio.

11.2.3.-Botones de memoria de contacto

Los botones de contacto (Ibutton), a pesar de no ser la tecnologia con mas
aplicaciones en el mercado, llevan muchos afios siendo un estandar para controles de
acceso en residencias, oficinas y estacionamientos. Debido a su resistencia a

maltratos, poseen gran durabilidad. Posee las siguientes caracteristicas:
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e Son re-escribibles.

e Sus datos pueden ser encriptados.

e Pueden ser de hasta 8 MB.

e Debido a lo fuerte de su cubierta metélica, tienen un tiempo de vida bastante
largo. Sin embargo, los fabricantes recomiendan que se reemplacen cada 2

afios para un uso mas eficaz.

Algunas de sus desventajas conocidas son:

e No funcionan a distancia, deben tener contacto directo con el lector.

e Solo puede leerse un boton a la vez por lector.

e No hay un estandar universal para estos botones, todos los protocolos son
propietarios. (Varela & Mendoza, 2008)

11.2.4.-RFID

Las tecnologias mencionadas anteriormente necesitaban tener algln tipo de
contacto con el lector, las bandas magnéticas debian ser insertadas en él, los botones
de contacto debian presionarse correctamente y el cddigo de barras necesitaba una
linea de vision directa con el mismo. A diferencia de todos estos, la tecnologia de
Identificacion por Radiofrecuencia no necesita nada de lo mencionado. Debido a que
la informacion viaja de la etiqueta al lector por medio de ondas de radio, los
problemas de fronteras anteriores pueden ser eliminados. Existen diversos tipos de
etiquetas y varios protocolos para definir el comportamiento de las mismas. Algunas

de sus ventajas con respecto a las demas tecnologias de Auto-ID son:
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Alineacion innecesaria: Debido a que la Identificacion por Radiofrecuencia no
necesita tener una linea de vision directa con el lector, se ahorra tiempo en no
tener que posicionar los objetos de una manera especifica para su lectura.
Velocidad rapida en inventario: Gracias a ciertos protocolos que pudieran regir el
comportamiento de algunas etiquetas, multiples objetos pueden ser leidos
simultaneamente, haciendo que se reduzca potencialmente el tiempo de
inventariar.

Variedad de Formas: la forma de las etiquetas de RFID varia sustancialmente,
por lo que pueden adaptarse a cualquier tipo de medio ambiente.

Rastreo de Objetos: debido a los 96 bits que proveen las etiquetas, hacen posible
identificar inicamente millones de items.

Re-escribibles: Algunos tipos de etiqueta pueden escribirse una y otra vez.
Distancia de lectura: Dependiendo del tipo de etiqueta utilizada, de la frecuencia
escogida y de las caracteristicas del lector, pudiera variar desde unos pocos

milimetros hasta 100 metros. (Sweeney I, 2005)

11.3.- Categorias de aplicaciones RFID

A pesar de ser una tecnologia que se presta para muchas aplicaciones distintas,

se ha logrado resumirlas en 5 categorias bien especificas, es necesario conocerlas,

para, en base a dichos criterios, saber en que categoria entra la aplicacion que se

desea implementar en este trabajo:

11.3.1.- Control de Acceso

Este tipo de aplicacion es utilizada especialmente para otorgar acceso a cierto

tipo de usuario u objeto a un determinado lugar. Es una de las aplicaciones mas

sencillas que puede darse al sistema RFID, y tiene las siguientes limitaciones:
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e Son muy faciles de falsificar; a pesar de que los fabricantes intentan
mantener en secreto sus métodos de programacion y construccion, no se
puede obtener un resultado muy eficaz sin elevar los costos de
produccién hasta un punto inaceptable, por lo que debe mantenerse un
proceso de encriptacion sencillo.

e Es probable, en el caso de control acceso en un estacionamiento, que
luego de que un usuario autorizado pase la barrera, otro carro estuviese
muy cerca de €l y lograra ingresar también. Esta gran limitacién de la
aplicacion suele prevenirse por medio de camaras de video o un

vigilante permanente.

11.3.2.-Etiqueta y Envia

Se refiere al tipo de aplicacion RFID en la cual se asocia una etiqueta a un
objeto, se adjunta dicha etiqueta al objeto en cuestion y luego se monitorea su

funcionamiento.

En este tipo de aplicacion, es normal que se utilicen etiquetas pre-codificadas
para ahorrar los costos, por lo tanto, y debido a que el porcentaje de etiquetas
defectuosas aun es ligeramente elevado, sera necesario descartar algunas hasta
conseguir la que funcione correctamente, y de esa manera se pierden los nimeros de
secuencia en el inventario. Es imprescindible adquirir un dispositivo que realice estas
implementaciones sin generar un costo total de pertenencia alto. Se generan
problemas al momento de escoger en que parte del objeto adjuntar la etiqueta, debido
a que segun su forma o material, pudieran causarse interferencias y nunca ser

detectados por el lector.
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En algunos casos, en vez de comprar etiquetas pre-codificadas y un dispositivo
que solo se encargue de adjuntarlas al objeto, se vuelve méas rentable adquirir un
dispositivo que contenga aplicaciones para codificarlas y posteriormente adjuntarlas;
lo cual resolveria el problema planteado anteriormente, ya que al detectarse un mal
funcionamiento en una etiqueta, se pudiera codificar otra con el cédigo perdido y asi

no perder la secuencia.

11.3.3.- Rastreo de cajas

Este tipo de aplicacidn puede hacerse de dos maneras distintas:

e Tomar una caja y rellenarla con una cantidad de objetos iguales, de tal manera
que se etiquete dicha caja por fuera llevando informacion sobre “tipo de objeto
que lleva” y la cantidad asociada.

e Tomar una caja y rellenarla con varios objetos distintos, de tal manera que se
etiquete dicha caja por fuera llevando informacion sobre “tipo de objetos que

lleva” y la cantidad asociada de cada uno de ellos.

Uno de los inconvenientes que se presenta en este tipo de aplicacion, es que
nunca puede predecirse cuando se rompera una caja 0 cuando se abrird
involuntariamente, lo que trae como consecuencia que se registren mas objetos de los

que realmente habria dentro de ella y se descontrole el inventario.

Es importante saber que contienen las cajas dentro de ellas, y el material del
que las mismas estan hechas, ya que pudieran reaccionar de manera inadecuada y
desviar la atencion de las ondas transmitidas por/hacia la etiqueta. Para evitar esto, se
suele poner un poco de goma espuma en el sitio donde se adjuntara la etiqueta, para

de esta manera aislar el comportamiento mencionado previamente.
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11.3.4.- Seguimiento y Rastreo

Luego de un tiempo, se comenzd a utilizar RFID para rastrear y mantener
control de animales y seres vivos. Los duefios de granjas quisieron mantener un
monitoreo permanente sobre su ganado, aplicando en sus orejas etiquetas expuestas

en capsulas de vidrio.

11.3.5.- Estante Inteligente

Un estante inteligente no es mas que una serie de estantes que mantienen un
monitoreo constante de los objetos que contienen en él. Si algun objeto fuera
removido o afiadido, el estante automéaticamente actualizaria su inventario. Incluso,
afiadiendo a la informacién de la etiqueta, la fecha de vencimiento, el numero de lote,
o0 cualquier otro atributo, el estante inteligente pudiera inmediatamente avisar si algin
objeto que ya haya expirado se encuentra aun almacenado en el. En la industria
farmaceuta, se aplica de la siguiente manera: si se remueven de un estante inteligente

dos medicamentos que interactlian negativamente, se genera una alarma.

Debido a la interferencia o la absorcion de la sefial de radiofrecuencia, un lector
pudiera fallar al momento de leer una etiqueta. Algunos fabricantes venden estantes
inteligentes pre-configurados para evitar esta falla, lo cual hacen, fijando un umbral
de lecturas falladas en una etiqueta por unidad de tiempo antes de marcarla como
ausente. Algo similar ocurre en estos estantes pre-configurados para poder afiadir
algo al estante, debido a que si no, al pasar un carrito de compras cerca de él, pudiera
registrar todos los articulos contenidos en dicho carrito como si formaran parte del
estante. Sin embargo, otra forma de combatir esto es con un RFID Middleware o un
Manejador de Eventos. (Bhatt & Glover, Enero, 2006)
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11.4.- Arquitectura de un Sistema RFID.

Himanshu Bhatt y Bill Glover, autores de “RFID Essentials”, uno de los libros
més usados a nivel mundial por personas que desean informarse y/o documentarse
sobre la tecnologia RFID, definen arquitectura, referida a nuestro tema en particular,
como: “La descomposicion de un sistema particular en componentes individuales
para demostrar como dichos componentes trabajan juntos para lograr los
requerimientos exigidos por el sistema completo”. Tomando en cuenta esto, se puede
deducir que no existe una arquitectura RFID de caracter universal que encaje con
todos los requerimientos de cualquier técnico, ingeniero o trabajador en area para

satisfacer las necesidades de cualquier trabajo.

Por lo tanto, se puede afirmar que dependiendo de la implementacion que se le
quiera dar al sistema RFID, su arquitectura serd distinta. Sin embargo, un sistema
RFID deberia poder satisfacer o cumplir con alguna de las siguientes caracteristicas y

capacidades:

e La capacidad de codificar etiquetas o Tags RFID.

e La capacidad de adjuntar etiquetas codificadas a algun articulo.

e La capacidad de rastrear el movimiento de los articulos etiquetados.

e La capacidad de integrar informacién RFID en aplicaciones de empresas.

e La capacidad de producir informacion que pueda ser compartida entre
empresas.

e La capacidad para desarrollar la auto-organizacion de dispositivos

inteligentes.

El sistema RFID que se desarrollara, incluira los siguientes componentes, los

cuales se estudiaran a profundidad a lo largo del trabajo:
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e Etiqueta RFID.
-Pasivas
-Activas
-Semi-Pasivas

e Lector RFID.

e RFID Middleware.

Basicamente, las etiquetas pueden ser programadas para llevar cualquier
informacidn dentro de ellas, ya sea el tipo de articulo al que este adherida, un historial
de los puntos por los que ha pasado, la localizacion del mismo y mucho mas, todo
depende del tipo de uso que se le quiera dar. El lector se encarga de recibir la
informacion de la etiqueta mediante un proceso de “llamado” y “escucha” recibiendo
ayuda de una antena. Esta informacion enviada sera posteriormente enviada a un

sistema intermedio llamado RFID Middleware.

Ambos dispositivos previamente mencionados tienen antenas, estas antenas son
las que realizan mediante radiofrecuencia el proceso de intercambio de informacion

entre ellos, por medio de un acoplamiento.

Cuando se planea la arquitectura de un sistema RFID, el proceso clave incluye
seleccionar un esquema de numeracion de objetos, codificacion de etiquetas, adjuntar
las etiquetas a los objetos que se desea rastrear, leer los objetos mientras se mueven a
través de un ambiente fisico, enviar dicha informacion a una interfaz logica
comprendida por un usuario final, y, gestionar los datos de la mejor manera para el

desarrollo de la empresa en cuestion.
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11.4.1.- Etiquetas o Tags.

Una etiqueta o Tag RFID, cumple con varios propositos, pero el principal de
todos ellos es adjuntar fisicamente a un objeto, datos relevantes sobre el mismo
objeto. Debido a que las etiquetas llevan dicha informacion dentro de ellas, deben
tener la capacidad para transmitirsela a algun dispositivo interesado en recibirla, por
lo que todas tienen algun mecanismo interno para almacenar estos datos, y algun otro
mecanismo para poder comunicarlos. Estas etiquetas puedes estar contenidas dentro
de pequefios botones plasticos, capsulas de vidrio, etiquetas de papel, e incluso cajas
metalicas; también pudieran estar adjuntadas a un paquete, integrados a un animal o

ser humano escondido en la cabecera de una llave o perforadas en alguna prenda.

Estan compuestas por dos partes basicas:

e El Chip o Circuito Integrado: almacena una serie de nimeros Unicos para ese
chip. También contiene la l6gica y algoritmos sobre cdmo reaccionar si se
encuentra en delante de un lector.

e La antena: Permite al chip recibir poder y comunicarse, logrando de esta
manera el intercambio de informacion entre el lector y la etiqueta. (Sweeney I,
2005)

Las etiquetas RFID se comunican con el mundo enviando y recibiendo Sefiales
Electromagnéticas. Debido a que existen varios tipos de tags, debe conocerse el
mecanismo que utiliza cada una para comunicarse. Los tags activos utilizan baterias
para dar poder a sus comunicaciones, las pasivas reflectan la sefial enviada por el
lector y las semi-pasivas, tienen un mecanismo interno de poder, el cual les permite
desempefiar acciones de etiquetas activas, y al mismo tiempo, utilizar la energia

generada por el lector para comunicarse.
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En el entorno de las etiquetas, se llamara “Reglas” a todo aquello que defina la

manera en la que una etiqueta “habla” con un lector. Estas reglas estan basadas en

una interfaz de aire. A su vez, dicha interfaz de aire describe que frecuencias el lector

y la etiqueta utilizan para comunicarse, como un protocolo de comunicacion. Estos

protocolos definen los comandos que la etiqueta entendera y como la misma

responderd al lector. También describen como diferenciar una etiqueta de muchas en

un monton, y como inventariarlas todas.

Algunos de los factores que deben tomarse en cuanta al momento de escoger

una etiqueta son los siguientes:

Rango de lectura requerido: Debido a la bateria interna que poseen, los tags
activos pueden lograr un mayor rango de lectura que los tags pasivos.
Dependiendo de la aplicacion que quiera darse, quizas sea necesario un mayor o
menor rango de lectura. Por ejemplo, una venta al por menor, pudiera satisfacer
sus necesidades con etiquetas pasivas, pero algin granjero que quisiera
monitorear a su ganado, quizas requeriria de etiquetas activas para seguirlos
alrededor del terreno.

Material y empaque: Los materiales poseen distintas caracteristicas de
radiofrecuencia. Por ejemplo, los liquidos pudieran impedir el flujo de las ondas
de radio, y los metales también pudieran causar retos de interferencia para los
lectores.

Forma: Las etiquetas vienen en distintos tamafios y formas. Esta dependera del
empaque que lleve el producto al que se adjuntara la etiqueta.

Estandar: Es importante tener confianza en que el lector que se utilice, sera capaz
de entender la etiqueta RF que seleccione. EPCGlobal y la Organizacién
Internacional de Normalizacion (ISO, International Standards Organization)

proveen estandares para la comunicacion entre lectores y etiquetas.
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e Costo: Juega un gran papel, debido a que mientras mas grande sea la aplicacién

que se requiera, mas etiquetas sera necesario comprar con el paso del tiempo.

Las dos caracteristicas principales que debe proporcionar una etiqueta son:
tener la capacidad de ser adherida a algin objeto, y comunicarse a través de
radiofrecuencia. Sin embargo, dependiendo del protocolo que la etiqueta escogida

tenga programado, pudiera llegar a tener las siguientes cualidades:

e Matar/Desactivar: algunas etiquetas pueden recibir la orden de ser
desactivadas de manera permanente por parte del lector, como consecuencia
pierden su funcionalidad.

e Anti-colisiéon: Permite a un grupo grande de etiquetas, comunicarse con el
lector sin interrumpirse una a la otra.

e Seguridad y Encriptacion: Si tienen la capacidad de encriptarse, podrian solo
responder a un lector que conozca la misma contrasefia que ellas.

e Escribir una vez: Puede programarse la informacion que llevara una sola vez,
de manera permanente.

e Escribir varias veces: Puede programarse la informacion que llevara una y
otra vez. (Bhatt & Glover, Enero, 2006)

11.4.1.1.- Tags Pasivos

Se le llama tag o etiqueta pasiva a toda etiqueta que no posee una bateria
interna, debido a que la energia para producirse el intercambio de informacion es
suministrada por el lector. Esto significa que dichas etiquetas solo se comunican
cuando se encuentran en el rango de lectura o en presencia de un lector (es decir, que
se encuentra presente dentro de un campo electromagnético). Cuando una etiqueta

pasiva se encuentra dentro de un campo electromagnético, logra acumular la energia

Pagina 21



Disefio de un Sistema de Control y Monitoreo de alumnos de un
Preescolar por medio de RFID

suficiente para activarse y enviar su informacion. Esto se logra mediante un

fendmeno fisico que reflexion Ilamado Backscatter o fendmeno de Retrodispersion.

TCP/IP
802.1

RS-485
RS-232

[1E=s]

J

=
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/

Energy

LLLLL M

Reader Antenna

Figura 2: Sistema RFID Transmitiendo Data
Fuente: “RFID for Dummies”

“Los tags pasivos suelen tener distancias de uso practico comprendidos desde
los 10 cm (ISO 14443), hasta algunos metros (EPC o ISO 18000-6) segun la
frecuencia de funcionamiento, el disefio y el tamafo de la antena.” (Varela &
Mendoza, 2008)

Gracias a su disefio, suelen tener una vida Gtil de 20 afios 0 mas, pero esto causa
como consecuencia que a veces, incluso después de ser vendido el objeto al que estan
adheridas, sigan en funcionamiento. Sin embargo, es el tipo de etiqueta mas utilizado

en el mundo y el que se adapta a mas aplicaciones.
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11.4.1.1.1.- Backscatter (Retrodispersion)

“El mecanismo de acoplamiento de una etiqueta determina la manera en que
un circuito de la etiqueta y un circuito del lector se influencian mutuamente para

enviar o recibir informacién o poder” (Sweeney 1, 2005)

El tipo de acoplamiento escogido puede afectar muchas variables en el sistema,

pero las mas importantes a resaltar son:

e Elrango entre la etiqueta y el lector.

e La frecuencia en la que deberia trabajar la etiqueta.

Se han definido varios tipos de acoplamiento durante el desarrollo de la
tecnologia RFID, algunos de estos son los siguientes:

e Acoplamiento por Retrodispersion.
e Acoplamiento Inductivo.
e Acoplamiento magnético.

e Acoplamiento capacitivo

Como se mencion0 previamente, segun el tipo de acoplamiento escogido,
afectara directamente el rango y la frecuencia, por ejemplo: los acoplamientos
magnético y capacitivo, son acoplamientos cercanos; el inductivo es del tipo remoto y
el de Retrodispersion puede ser remoto o de largo alcance. Con respecto a la
frecuencia, el acoplamiento inductivo trabaja mejor en Frecuencias Bajas (LF) ¢
Frecuencias Altas (HF); el acoplamiento por Retrodispersion en frecuencias altas; el

magnético a 110 MHz y el capacitivo a 10 MHz.
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El tipo de acoplamiento al que se le dard enfoque en este trabajo serd el de
Retrodispersion, debido a que es el utilizado mayormente por las etiquetas.

Los principios de la teoria electromagnética asociados a la reciprocidad,
especifican que cualquier estructura que tiene la capacidad de recibir una onda,
también tiene la capacidad de transmitirla, es decir, que una vez que la antena da
energia a la etiqueta cuando se encuentra dentro de su rango de operacion, esta

deberia tener la capacidad de contestar a dicha antena.

i ‘ |
4 ll.\l oA Iu.“ ¥ l'-.\ J ll\\ /’ll'.ll.
Tag \\\ \ﬁ__\“" N Reader

La etiquete refleja Ondas
electromagneticas

!
20382

El lector detecta cambios
en el poder eflejado

Figura 3: Backscatter en Tags Pasivos
Fuente: “Cisco RFID Tag Considerations”

El término Backscatter (Retrodispersion), nos define que la etiqueta sera capaz
de reflejar hacia el lector una onda, sobre la misma frecuencia emitida por el, pero
cambiando varias cualidades de dicha reflexion para poder enviar informacion de
vuelta a él. Adicional a esta operacion, la antena de la etiqueta toma parte del poder
recibido para suministrar poder al pequefio chip dentro de ella. Este chip se encarga

de controlar una resistencia en medio de las dos mitades de antena:

e Si ambas mitades de la antena se conectan directamente con poca
resistencia, se reflejara la sefial del lector con alta amplitud.
e Si por el contrario, la resistencia separa las dos mitades de la antena,

reflejara la sefial del lector con baja amplitud.
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Figura 4: Tag Pasivo, mitades de su antena y chip
Fuente: LogSystem

Debido a que tanto la antena del lector, como la etiqueta utilizan la misma
frecuencia para comunicarse, deben tomar turnos para asi no saturar el canal. Este

tipo de comunicacion es la conocida como Half Duplex.

=W ot =

Figura 5: Tag Pasivo
Fuente: Dipole RFID

11.4.1.2.- Tags Activos

Disponen de una pila o un sistema de alimentacién interna, lo que les permite
estar siempre en funcionamiento, por lo que no necesitan de una sefial de mucha

intensidad por parte del lector para poder transmitirle sus datos.

Su memoria puede ser de hasta 128 KBytes, gracias a lo cual tienen capacidad
de monitorizacion del entorno, por lo que son frecuentemente usadas junto con
sensores en productos de los cuales se quiere saber su historia: temperaturas por las

que atraviesa, monitorizacion del tiempo, etc. Son consecuentemente mas caras que
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las anteriores y el tamafio medio es el de una moneda, aunque hay varias clases,
segln las aplicaciones. Tanto unas como otras tienen distintas funcionalidades, y son
usadas en las aplicaciones dependiendo del objetivo a conseguir. Las pasivas son mas
apropiadas en herramientas en las que el movimiento de los productos es constante y
controlado, no siendo necesario ni almacenar datos ni monitorizar el entorno. Por su
parte, el uso de las activas es una mejor opcion en procesos dinamicos, o donde el
movimiento de los productos etiquetados es variable y se requiere bldsqueda de datos,
monitorizacién del entorno o gran capacidad de almacenamiento de datos. En algun
caso puede ser preciso utilizar ambos tipos de tecnologia para lograr un nivel de
produccion y control 6ptimo. (Gomez-Gomez, Ena-Rodriguez, & Priore, 2007)

Este tipo de configuracion le permite a la etiqueta transmitir su sefial a rangos
muchos mas grandes, ya sea transmitiendo constantemente su mensaje, 0 esperando

que el lector comience la conversacion.

11.4.1.3.- Tags Semi-Pasivos

Los tags semi-pasivos son también llamados tags asistidos por bateria. Utilizan
una bateria para alimentar el microchip del circuito, pero se comunican mediante la
energia del lector. Este disefio mejora el tiempo de respuesta del tag, y aumenta el
rango de lectura. Debido a su fuente de energia, los tags semi-pasivos son capaces de
utilizar una mayor capacidad de memoria y de incluir capacidades de procesamiento
adicionales. (Bhatt & Glover, Enero, 2006)
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11.4.1.4.- Clasificacion por frecuencia

Debido a que RFID trabaja emitiendo ondas radioeléctricas, son clasificadas
como dispositivos de radio. Se define como frecuencia de operacion, a la frecuencia

electromagnética que utiliza la etiqueta para comunicarse u obtener poder.

Las operaciones realizadas por las etiquetas en el espectro radioeléctrico, asi
como las aplicaciones que se le den, no pueden interferir en ningin momento con
ningun servicio publico, de emergencias o de television, debido a esto, se tiene un

rango limitado de operacion.

Sin embargo, no puede decidirse utilizar una frecuencia aleatoriamente, debido
a que cada una de estas tiene distintas propiedades. Las frecuencias bajas son méas
eficaces al momento de viajar a travées del agua, mientras las altas son mejores para

cargar informacion y para ser leidas a distancia.

En la siguiente Tabla 2, se mostrara algunas de las aplicaciones tipicas para
cada rango de frecuencia utilizado usualmente en entorno RFID, haciendo énfasis en

las etiquetas pasivas:
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| Rango Méaximo Usual para .
Frecuencia ) Aplicacion Tipica
Tags Pasivos
Identificacion de mascotas y lecturas
LF 50 Centimetros cercanas de
objetos con alto contenido de agua.
HF 3 Metros Control de Acceso en edificios
UHF 9 Metros Cajas
_ Identificacion de vehiculos de toda
Microondas Mayor a 10 metros i dol
indole

Tabla 1: Lectura de datos seguin frecuencia

Fuente: “RFID for Dummies”

Dependiendo de la parte del mundo donde se esté ubicado, hay distintos rangos

de frecuencias para UHF: En Europa, Suramérica y Asia, los tags RFID de

frecuencias ultra altas, operan desde 865 MHz hasta 867 MHz. En Norteamérica

operan desde 902 MHz hasta 928 MHz, y en la India desde 865 MHz hasta 867 MHz.
Un estandar global posible es el EPCglobal Gen2, estas etiquetas operan desde 860

MHz hasta 960 MHz y a un rango de poder que les permite acoplarse a las

regulaciones de muchas localidades.

Hay dos factores clave a tomar en cuenta al seleccionar la frecuencia en la que

operaran las etiquetas RFID:

e Alcance de Lectura: a mayor frecuencia, menor sera la longitud de onda para la

transmision RF; y a menor longitud de onda, mejor funcionaran antenas

pequefias para transmitir y recibir a mayores distancias. Lo mismo ocurre para las

frecuencias bajas, mientras mas bajas son, mayor sera la longitud de onda y

menor distancia de transmisién tendran.

e Funcionamiento en distintos materiales: dependiendo del material sobre el que se

aplicaran las etiquetas, puede causarse perdida, distorsion o reflexion de la sefial,
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causando de esta manera que nunca se comuniquen con el lector, o en dado caso,

que se comuniquen de manera ineficiente.

11.4.2.- Lector.

Los lectores RFID son utilizados para reconocer la presencia de etiquetas
cercanas a él. El lector transmite energia a través de sus antenas, entonces, la antena
perteneciente a una etiqueta cercana recoge dicha energia, y la convierte en energia
eléctrica a través de la induccion. Dicha energia es capaz de alimentar el chip
adjuntado a la antena de la etiqueta, el cual posee la identidad que se desea conocer.
(Bhatt & Glover, Enero, 2006)

Una manera de ver los lectores, seria decir que, son las interfaces hacia la red.
Estos vienen de distintas formas y tamarios, y a pesar de que no todos son capaces de
leer todas las etiquetas en el mercado (ya que dependen de ciertos parametros para
poder leer ciertas etiquetas), se pueden definir como un sistema compuesto por los

siguientes sub-sistemas:

e API: Interfaz de Programacion de Aplicaciones (Application Programming
Interface), permite a los programas registrar y capturar eventos de lectura de
etiquetas RFID.

e Comunicaciones: manejan las funciones de red.

e Manejador de eventos: define que observaciones del lector son consideradas lo
suficientemente importantes como para ser filtradas y llevadas a una interfaz mas
comoda, de manera que el usuario final las vea.

e Sub-sistema de antena: Consiste en arreglos de antenas que permiten que los

lectores interroguen a las etiquetas.
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Los lectores estan colocados entre las etiquetas y el filtro de eventos. Es trabajo
del lector saber cdmo leer las etiquetas, como crear eventos de nivel bajo de las

lecturas, y como enviar esos eventos al filtro.

11.4.2.1-Componentes Fisicos.

Un lector RFID tiene los siguientes componentes fisicos:
e Arreglo de Antenas
e Controlador

e Interfaz de red.

Tanto los lectores como las etiquetas poseen antenas, ya que ambos son
dispositivos de radio. Las antenas de los lectores varian en tamafio, y estan ajustadas
para enviar y recibir sefiales RF. Las antenas son la manera en que los lectores se
comunican con el mundo exterior. Dichas antenas son las que envian sefiales por la
interfaz del aire para activar las etiquetas, escuchan lo que ellas tienen que decir (por
medio del fendmeno de Retrodispersion), leen sus datos, y, en ciertos casos, escriben
datos sobre ellas. Estas antenas actGan como conductores entre la etiqueta y el

transceptor, y pueden funcionar continuamente o segun la demanda.

El nimero de antenas que puede tener un lector es limitado, principalmente por
la pérdida de sefial en el cable que conecta al transmisor y al receptor del lector hacia
las antenas. Es comdn, que estén conectadas de una a cuatro antenas en un solo lector.
El lector les dird a las antenas como generar el campo RF apropiado, el cual podra
cubrir un areas muy pequefias 0 muy grandes, dependiendo de la potencia de la salida
y de la frecuencia utilizada. Una vez que las antenas del lector han recibido la
informacién de las etiquetas, esta es decodificada y enviada al computador del

usuario donde se gestionaran los datos.
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Para poder implementar los protocolos de comunicacion, un lector necesita un
micro-controlador o un micro-computador. Este es el dispositivo encargado de
controlar al lector con respecto a los protocolos utilizados por las etiquetas, asi como

determinar cuando la informacion leida es considerada un evento para enviar a la red.

Luego de que la informacion es transmitida desde la etiqueta hacia el lector, a
través de la interfaz del aire, esta necesita ser enviada a la red desde el lector, a través
de algun tipo de interfaz de red. Cominmente es utilizada una interfaz serial punto a
punto de par trenzado, o una interfaz direccionable, sin embargo, de ser necesario, se
pudiera adquirir un lector que soportara Ethernet inalambrico o Bluetooth. Algunos
ejemplos son: La interfaz serial asincrona receptora / transmisora ( Universal
Asynchronous Receiver / Transmitters — UARTS ) para comunicaciones RS 232 0 RS
485 y el Jack RJ45 para cables Ethernet 10BaseT o 100Base T. (Bhatt & Glover,
Enero, 2006)

11.4.2.2-Componentes Logicos.

Un lector RFID tiene los siguientes componentes légicos:
e API
e Comunicaciones
e Manejador de eventos

e Sub-sistema de antenas

La APl se encarga de permitir a otras aplicaciones solicitar inventarios,
monitorear el estado del lector y controlar ciertas configuraciones. Lo mas relevante
de la API es que debe crear los mensajes que se enviaran al RFID Middleware, sobre

el cual se profundizara posteriormente.
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La componente referida a las comunicaciones, se encarga de manejar los

protocolos de transporte dirigidos a la interaccion entre el lector y el middleware.

Cada vez que el lector realiza una “observacion” (momento en que el lector
nota la presencia de una etiqueta), debe definir qué hacer con ella. De estas
observaciones, la que difiera de las demés en algun aspecto relevante sera llamada
“evento”. El manejador de eventos se encarga de definir que observaciones tienen
alguna informacion relevante como para ser llevada a través de la red. Si esto no se
hiciera, la red se veria saturada por miles, e incluso millones de lecturas por minutos
(dependiendo del tamafio del sistema implementado) y no seria capaz ningun

operador de siquiera analizar los datos en cuestion, y mucho menos gestionarlos.

11.4.2.- RFID Middleware.

Un sistema RFID instalado en cualquier empresa o compafiia, que se encuentre
generando el seguimiento de objetos, generara miles, e incluso millones de lecturas diarias, lo
cual genera una gran cantidad de datos. Una de las ventajas de utilizar RFID Middleware es
que se estandariza la manera en que se trabaja con el fluido de informacion que las etiquetas
producen. Dicha informacion se vuelve inmanejable para cualquier operador si no existe la
posibilidad de filtrarla, para lo que se utiliza el previamente mencionado, manejador de

eventos.

Los motivos principales para el uso de un RFID Middleware son, la necesidad de
proveer conectividad con los lectores a través de un adaptador, procesar rafagas de datos
provenientes de las observaciones a través del manejador de eventos, y, proveer una interfaz

de nivel de aplicacion para administrar lectores y capturar eventos filtrados.

La interfaz de nivel de aplicacion mencionada previamente, es la capa mas alta en la
pila del middleware. Su objetivo primario es proveer un mecanismo estandar que permita a

las aplicaciones registrarse para obtener eventos filtrados de un conjunto de lectores.
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Para tener una pequefia idea sobre la cantidad de datos generados, por dar un ejemplo,
en una tienda que implemente estantes inteligentes, se plantea el siguiente panorama: una
tienda mantiene 25 objetos en cada piso de un estante, y cada estante tiene 4 pisos, lo que
significa que almacena 100 objetos por estante. Cada sucursal de esta tienda tiene 20 zonas
aisladas, cada una con 20 estantes. Lo cual significa que cada tienda tiene un aproximado de
400 estantes y por lo tanto, 40000 objetos.

En la siguiente Tabla 3 muestra la cantidad de observaciones generadas para el

panorama mencionado anteriormente:

» ) Numero de
Locacion Tiempo )
Observaciones
Estante Minuto 1000
Tienda Minuto 400000
Tienda Dia 24000000
Todas las tiendas Dia 240000000

Tabla 2: Promedio de nimero de Observaciones
Fuente: ""RFID Essentials"

Como puede notarse, la cantidad de datos que envia el lector es inmensa. Si se
entregaran directamente a la base de datos de la empresa, seria imposible poder
administrar todo, lo cual lleva a la necesidad de filtrar, consolidar y transformar las
rafagas de observaciones del lector. Es por esto que, el sistema RFID necesita un
middleware funcionando en los bordes de los centros de datos de la compafiia. De
esta manera, solo las observaciones importantes para la corporacion seran enviadas a

las aplicaciones finales. El resto de los datos sera filtrado por el middleware.
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11.5.- Protocolos de etiqueta

Se define protocolo como: “un conjunto de reglas formales que describen
como transmitir datos, especialmente a través de una red. Los protocolos de nivel
bajo definen los estdndares eléctricos y fisicos a ser observados, en orden de bits y
bytes, y la transmision y detencion de errores y correccion de una trama de bytes.
Los protocolos de nivel alto tratan sobre los formatos de los datos, incluyendo la
sintaxis de los mensajes, el dialogo entre terminal y computadora, arreglo de

caracteres, secuencia de mensajes, etc.” (Raymond, 1993)
Los protocolos a estudiarse en esta seccion son de alto nivel, por lo que definen
la sintaxis de los mensajes, y la estructura de dialogo entre el lector y la etiqueta. Se

definen los siguientes términos:

e Singularizacion: termino que describe el procedimiento para reducir un grupo de

cosas, en una trama de cosas en la cual puede ser manejada una a la vez.
También implica que el lector aprenda la identidad individual de cada etiqueta,
permitiendo asi la realizacion de inventarios.

e Anti-colisién: termino que describe un conjunto de procedimientos que previene
que las etiquetas se interrumpan unas a otras o hablen cuando no es su turno.

e Identidad: es un nombre, nimero, o direccién que individualiza un objeto.

Los protocolos de alto nivel, conocen los tipos de identificacion que pueden ser
almacenados en una etiqueta, y también conocen como los datos son almacenados en
ellas. El estandar EPC clase 0 y clase | (generacion 1) tienen la siguiente disposicion
de datos:

e Cddigo de Redundancia Ciclica.
e EPC.

e Contrasefa.
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Capitulo I11. Metodologia

La metodologia, hacer referencia al conjunto de procedimientos racionales que
son utilizados para alcanzar ciertos objetivos estipulados durante una investigacion
cientifica, es el método escogido para lograr un objetivo determinado. A lo largo de
este capitulo se presentaran los procedimientos y esquemas utilizados para poder
llevar a cabo la realizacion de este Trabajo Especial de Grado. El desarrollo del
mismo fue dividido en distintas fases, las cuales, definen paso a paso todo el proceso
de investigacion desde el planteamiento del problema hasta su solucion propuesta. La

division de fases realizada puede observarse a continuacion.

I11.1.-Esquema Metodoldgico

Culminada la investigacion teorica del trabajo, se plantea el siguiente esquema
metodoldgico escogido para la realizacion del tomo:

I11.1.1.-Fase I: Investigacion y Documentacion

Debido a que fue la primera fase del trabajo, estuvo completamente enfocada en
la recopilacion de material bibliografico, asi como consultas a trabajos realizados
previamente pertinentes al que se encuentra en progreso. Se estudiaron a profundidad
distintas fuentes bibliograficas que enriquecieron los conocimientos tedricos de la
tecnologia RFID, las cuales se consiguieron a través de Internet y libros que se
encontraban en la biblioteca de la Universidad Catélica Andrés Bello. De la misma
manera, se buscaron Tesis realizadas previamente por estudiantes de la Universidad,
intentando encontrar en ellas la solucion a alguno de los problemas planteados o
algun tipo de guia que ayudase a la formacién de este Trabajo. Esto fue realizado para
conocer de una manera mas precisa la tecnologia que se escogio para la solucion al
problema planteado, ya que es indispensable poseer bases teoricas fuertes para el

desarrollo de cualquier investigacion.
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111.1.2.-Fase I1: Estudio General del Preescolar

En la presente fase, se realizaron todos los estudios referentes al Preescolar
TRICOLOR, a fin de lograr entender en su totalidad su estructura y las necesidades
que se debian satisfacer por medio del sistema disefiado. Para lograr este objetivo, se

realiz6 una visita extensa al Preescolar en la cual se cubrieron los siguientes puntos:

e Observacion de las fortalezas y debilidades.

e Andlisis de los elementos de seguridad existentes en la infraestructura.
e Estructura del Preescolar.

e Cantidad de Alumnos

e Rutina del funcionamiento diario del Preescolar.

e Necesidades y Requerimientos.

e Levantamiento de planos del plantel educativo.

Muchas de estas actividades se lograron por medio de charlas con la directiva

del plantel, y por medio de la observacion del espacio fisico.

111.1.3.-Fase I11: Disefio

Una vez definidas las bases tedricas, y realizado el estudio general del
Preescolar, se procedi6 a realizar el disefio del sistema de seguridad planteado en el

proyecto.

La tecnologia que se decidio utilizar para el desarrollo de este proyecto, fue
RFID, sin embargo, como puede apreciarse en el Capitulo II, existen varios
componentes que forman la arquitectura de cualquier sistema basado en dicha
solucion. EIl primer paso que se realizo en esta fase del proyecto, fue la seleccion de
equipos ideales para el sistema de seguridad de Preescolar, esto se llevd a cabo

tomando en cuenta distintos proveedores y marcas de todos los componentes de un
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sistema RFID, justificando por medio de comparaciones y necesidades los equipos

finalmente seleccionados.

Luego de esto, se procedio a la realizacion de la aplicacion web a traves de la
cual los representantes de los alumnos pudieran monitorear a sus hijos desde
cualquier sitio remoto con acceso a Internet. Para esto, se definieron las distintas
etapas necesarias en el desarrollo de dicha aplicacion, siguiendo el esquema de
cascada con retroalimentacion. Finalmente se mostrd el producto final funcionando

en la web.

Por ultimo, se mostré en el plano levantado en la Fase Il, la ubicacion y
distribucion final de los equipos seleccionados en el Preescolar, a fin de dejar

evidencia visible del disefio final.

111.1.4.-Fase 1V: Simulacién

Se escogi6 un Software que ayudaba a simular una situacion en la que hubiera
condiciones muy similares a las planteadas en el Preescolar, a fin de saber si era
viable o no el sistema planteado. Se realiz6 la grabacion de un video, el cual esta
anexo a este tomo, en el cual se demuestra el funcionamiento de la aplicacién web y

cualquier herramienta similar.

111.1.5.-Fase V: Conclusiones

A lo largo de la fase V, se definié el desenlace del Trabajo Especial de Grado,
dejando evidencia de todos los conocimientos adquiridos y del aprendizaje obtenido a
lo largo del desarrollo del tomo, a fin de proveer a futuros estudiantes, proyectistas y
tesistas, recomendaciones para el desarrollo de trabajos similares a este. Se incluy6 en

este capitulo, una estimacion de costos del sistema planteado, bajo el cual el
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Preescolar Tricolor y futuras instituciones podran realizar una evaluacion de acuerdo

a su presupuesto y definir si les conviene o no el disefio final propuesto.

111.1.6.-Fase VI: Cierre del Tomo

A lo largo del trabajo, se fue realizando la redaccién de este tomo, tarea que
finalizé una vez culminados todos los objetivos planteados en este Trabajo Especial

de Grado, pasando por todas sus revisiones y arreglos hasta obtener la nota final.

Investigacién y Marco —
Documentacién Tesis Anteriores

Rutina

Estudio General

del P lar Necesidades

Planos

Seleccién de Equipos

Aplicacién Web

Distribucién

Software
Simulacién
Video

Estimacién de Costos

Conclusiones
Recomendaciones

Cierre del Tomo Revisién

Figura 6: Diagrama Metodologico
Fuente propia
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Capitulo 1V. Desarrollo y Resultados

En el siguiente capitulo se explicara paso a paso el procedimiento utilizado para

lograr cada objetivo de este Trabajo Especial de Grado.

IV.1.-Investigacion y Documentacion

Siguiendo el marco metodoldgico planteado en el capitulo anterior, la primera

fase del mismo estipulaba que se realizara como base de la investigacion un Marco

Teorico y una basqueda de soluciones en Trabajos de Grado previos, los cuales

utilizaran la misma tecnologia planteada en este, es decir, RFID. El Marco Teorico se

encuentra contemplado en el Capitulo Il de este tomo.

Algunas de las tesis estudiadas para formar las bases de este Trabajo Especial

de Grado, fueron las siguientes:

“Diseno de un sistema de Identificacion por Radiofrecuencia (RFID) para el
control inaldmbrico de equipajes en terminales aéreos”, realizada por los
Ingenieros Javier Mendoza y Maria Carolina Varela en el afio 2008. En dicho
trabajo se plantea la solucion para mejorar el sistema de identificacion de maletas
en los terminales, sustituyendo los procedimientos que se utilizaban en aquel
momento ya que se habian quedado fuera de nivel para los requerimientos
necesitados para la administracion de equipajes en terminales modernos. Se
planted una solucion con uso de Tecnologia RFID utilizando el Kit ALIEN, el
cual se encontraba a disposicion de los estudiantes en la Universidad Catolica
Andrés Bello. Este trabajo fue el primer contacto con la tecnologia RFID y
sirvio como impulso para decidir trabajar con ella. Permitié extraer de él ciertos

conocimientos con respecto al equipo ALIEN y su implementacion.
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e “Disefio de un sistema de control de operacion de un automavil alquilado a través
de RFID”, realizado por los Ingenieros Carlos Butrén y Carolina Rodriguez en el
afio 2010. Este trabajo, contemplaba el disefio y elaboraciéon de un sistema de
monitorizacion que obtuviera, analizara y enviara los datos del computador de un
auto de manera inalambrica a una etiqueta RFID y que esta se encargara de radiar
su informacion cuando el lector se lo ordenara. Este trabajo permitié observar y
aprender como seleccionar el equipo necesario para realizar una implementacion
RFID, tomando en cuenta las leyes que rigen las actividades referentes al campo
de las telecomunicaciones en el pais.

e “Disefio, desarrollo e implementacion de un sistema Web para el control de
asistencia de profesores, preparadores y ayudantes de catedra de la UCAB via
RFID”, realizada por los Ingenieros Elias Hiba y Gabriel Gonzalez en el afio
2009. Este trabajo, permitié observar la modalidad seguida para la creacion de
una aplicacion web, asi como algunos pasos a seguir para conseguirlo

exitosamente.

1VV.2.-Estudio General del Preescolar

Siguiendo con el esquema metodoldgico planteado en el capitulo Ill, en esta
segunda fase de la realizacion del Trabajo Especial de Grado, se contemplaron las
necesidades que tenia el preescolar para requerir el disefio de este sistema de control
y monitoreo por medio de RFID. También se contempla la realizacion del plano del
Preescolar “TRICOLOR” por medio de un Software, el estudio profundo de la rutina

de los alumnos y la distribucion de los mismos en el plantel.
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IV.2.1.-Rutina y Distribucion

El preescolar TRICOLOR se encuentra ubicado en el Estado Miranda,
Urbanizacion Cumbres de Curumo, Avenida Salto Caroni, Quinta Laura. Su
ubicacion les permite a los padres de los alumnos cumplir rapidamente con la tarea de
dejar a sus hijos en el plantel a tempranas horas de la mafiana, pues se encuentra en la
via para retirarse a cualquiera de las dos zonas fronteras con dicha urbanizacion. La
quinta en la que este Preescolar tiene sus instalaciones, esta conformada por dos

plantas:

e En la Planta Alta es donde se centran las actividades administrativas del
Preescolar. Momentaneamente no hay actividades para los alumnos en esta parte
del plantel, por lo que es poco comun, a menos que sea en presencia de sus
padres, que alguno de ellos estuviera por dicha zona.

e En la Planta Baja es donde la mayor parte de la actividad escolar se lleva a cabo.
En ella tenemos casi todos los salones donde se encuentran los alumnos del
preescolar, asi como también las aulas recreativas, tales como la sala de

proyeccion de peliculas y la cocina.

El Preescolar TRICOLOR, obedeciendo la rutina reglamentaria impuesta por el
Ministerio de Educacion de la Republica Bolivariana de Venezuela, tiene un horario
establecido y comprendido entre las 7:00 am y las 12:00 pm. Los padres tienen la
opcidén de recoger a sus hijos en un horario comprendido entre las 12:00 pm y las
12.30 pm sin ser multados, pasada esta hora se produce una amonestacion. Sin
embargo, en el caso de que algunos padres quisieran dejar a sus hijos para las

actividades de la tarde, la hora se salida se extiende hasta las 4.30 pm.

El plantel cumple las actividades de Maternal y de Preescolar, aceptando de esa
manera en sus instalaciones a nifios desde muy temprana edad. Poseen 6 secciones en

las cuales distribuyen a la totalidad de sus alumnos, 4 de ellas dedicadas al maternal,
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y dos de ellas dedicadas al preescolar. La distribucién de los alumnos en dichas

secciones se observa mas detalladamente a continuacion:

Maternales:

e Maternal 1: alberga a infantes con edades comprendidas entre los 3 meses de
nacidos y 1 afio. Tiene por los momentos 4 nifios a su cuidado.

e Maternal 2: alberga a infantes con edades comprendidas entre 1 afio y 2 afos.
Tiene por los momentos 16 nifios a su cuidado.

e Maternal 3A: alberga a infantes con edades comprendidas entre 2 afios y 3
afios. Tiene por los momentos 16 nifios a su cuidado.

e Maternal 3B: alberga a infantes con edades comprendidas entre 2 afios y 3

afios. Tiene por los momentos 16 nifios a su cuidado.

Preescolares:

e Preescolar 1: alberga a infantes con edades comprendidas entre 3 afios y 4
afios. Tiene por los momentos 30 nifios a su cuidado.
e Preescolar 2: alberga en él a infantes con edades comprendidas entre 4 afios y

6 afios. Tiene por los momentos 17 nifios a su cuidado.

Educacion Seccién Edades Alumnos Total
Maternal 1 3m-1a 4
Maternal 2 la-2a 16
Maternal Maternal 2a-3a 16 52
3A
Maternal
38 2a-3a 16
Preescolar 1 3a-4a 30
Preescolar 47
Preescolar 2 43 - 6a 17
Todas Todas Todas 99 99

Tabla 3: Resumen de Secciones y Alumnos
Fuente propia
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Tomando en cuenta que las secciones que funcionan como maternales albergan
un total de 52 nifios, y que las secciones que funcionan como preescolares albergan
un total de 47 nifios, se aprecia un total de 99 alumnos en las instalaciones, como se
muestra en la Tabla 3. Dicha cifra, que se obtuvo gracias a la informacién otorgada
por la directiva del plantel, es indispensable para esta investigacion, ya que provee los
datos necesarios para saber cuantas etiquetas promedio se necesitan para comenzar

este proyecto.

En el Preescolar TRICOLOR, la toma de decisiones viene dada por la Directora
Maria Dolores Pora, y la Directora Maria Teresa Rodriguez. Ambas forman la

Directiva del Plantel

1VV.2.2.-Necesidades

Antes de conversar con la directiva del plantel con respecto a las necesidades
que tuvieran referentes a la seguridad, se les interrogd con respecto al sistema de
seguridad existente, y debido a sus respuestas, se pudo extraer la siguiente

informacion:

e El Preescolar TRICOLOR cuenta con un servidor de cdmaras el cual monitorea
la institucion y sus puntos de acceso. A lo largo del plantel se encuentran
distribuidas 18 camaras, 6 de ellas dedicadas a los salones de clase. La
informacidn recolectada por estas camaras es almacenada en un dispositivo de
memoria el cual tiene la capacidad de mantener dentro de si, de manera
dindmica, hasta 15 dias de grabacion, sobrescribiendo automaticamente los datos
una vez expirado el tiempo de permanencia. La directiva posee en su oficina un
monitor, el cual le permite observar todo lo que sucede en la linea de vision de la
camara, permitiéndole hacer acercamientos y seleccionar la seccién de su

escogencia.
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Los salones tienen sensores de movimiento que le indican a las camaras cuando
encenderse, segun la actividad que perciba en ellos. Si después de un tiempo
determinado, no detectan movimiento alguno en un salon, la cdmara entra en
estado de espera.

Alrededor de la institucién, hay un cercado eléctrico el cual se encarga de

ahuyentar a las personas indeseadas si desean irrumpir trepando las paredes.

Figura 7: Camara del Preescolar
Fuente Propia

Figura 8: Visual de Camara en Pasillo
Fuente Propia
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Figura 9: Cercado Eléctrico del Plantel
Fuente Propia

Desde que se plante6 la posibilidad de un sistema de control y monitoreo al
Preescolar TRICOLOR, se mostraron muy receptivos a la idea de su implementacion,
lo cual generd que se realizaran diversas reuniones con la directiva del plantel en la
cual se llego a un acuerdo con respecto a las necesidades que debia abarcar este

proyecto, las cuales se ven expresadas en los siguientes puntos:

e EIl Preescolar requeria un sistema de seguridad por el cual pudieran saber la
ubicacion de cada alumno durante toda su permanencia en el plantel, el cual
debia funcionar independiente de las camaras.

e La directiva del plantel, especificd necesitar un sistema mediante el cual
pudieran conocer instantdneamente la ubicacién de cualquiera de sus
alumnos, sin necesidad de realizar una basqueda cadmara por camara.

e Los padres del plantel, demostraron su aprobacion con respecto al proyecto,
resaltando la preocupacién que sienten cuando sus hijos no estan en manos
de familiares, por lo que expresaron satisfaccion al momento de plantearles

que podrian monitorearlos desde sus casas a través de una aplicacion web.

Tomando en cuenta lo expresado por la directiva y los padres del Preescolar

TRICOLOR, se llegd a la conclusion de que el sistema de control y monitoreo por
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medio de tecnologia RFID, en conjunto con el disefio de una aplicacién web,

cumpliria con todas las expectativas y requerimientos de los mismos.

Para culminar con esta parte del estudio, se le pidié al Preescolar TRICOLOR
algunas fotos de su base de datos para poder demostrar un poco en este tomo como se
distribuye dentro de sus instalaciones.

1VV.2.1.-Planos

Después de recolectar toda la informacion necesaria de las charlas con la
directiva del Preescolar, se les solicitdé a los mismos un permiso para el uso de los
planos de la institucion. Como una condicién para permitir el acceso a dichos planos,
se exigio que no se mostrara en ellos el nombre especifico de cada salén, solo su
espacio fisico. Ademas de esto, debido a que en la planta alta solo se realizan
actividades administrativas, y no hay acceso a los nifios sin sus representantes, solo se

requirio del plano de la planta baja para este disefio.

Por medio del programa de disefio asistido por computadoras para dibujos en
dos y tres dimensiones, “AutoCAD”, y tomando como referencia los planos originales
prestados por la institucion, se generd una copia del plano de la planta baja, en el cual

se puede apreciar la distribucion del espacio fisico de los salones.
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Figura 10: Plano Planta Baja
Fuente Propia

Figura 11: Planta Baja 3D
Fuente Propia
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Siguiendo el plano mostrado en las Figura 10 y 11, se realizara el disefio
planteado.

1VV.3.-Disefo

En esta tercera fase del proyecto, se realizd la investigacién mas extensa del
Trabajo Especial de Grado, debido a que en dicha fase, se encontraba la dificil tarea
de seleccionar entre una gran variedad de equipos, aquellos que solucionaran de la
manera mas viable, econdmica y eficaz todos los requerimientos mostrados por la

directiva y los representantes del Preescolar en cuestion.

Tomando en cuenta todo lo estudiado previamente respecto a la infraestructura,
las necesidades y/o requerimientos del plantel educativo, se procedio a seleccionar lo
mas conveniente de la gran gama de proveedores encargados de distribuir los
siguientes componentes de la arquitectura del sistema RFID: Lectores, Etiquetas,

Antenas, Cables y repetidores basados en dicha tecnologia.

I1V.3.1.-Seleccion de Equipos
En la siguiente seccidn, se describird paso a paso, el procedimiento seguido

para la escogencia de los componentes de la arquitectura RFID necesaria para poder

cumplir con los objetivos de este Trabajo Especial de Grado.

1VV.3.1.1.-Seleccion del Lector RFID

En la arquitectura para la mayoria de los sistemas basados en tecnologia RFID,

el lector suele ser el componente mas costoso a tomar en cuenta, esto debido a todas
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las funciones que posee, y a las grandes capacidades de procesamiento que debe

tener.

Se realiz6 un estudio muy amplio sobre los lectores pasivos que se encontraran
en el mercado, tomando como parametros principales para su escogencia los

siguientes:

e Costo del Lector
e Puertos para Antenas (Puertos RF)
e Potencia

e Frecuencia de operacién

Se tom6 como referencia principal para dicho estudio la informacion provista
por la pagina web WWW.ATLASRFID.COM, la cual propone lo siguiente:

“Atlas RFID Solutions, Inc. Fue fundada para cerrar la brecha entre las
empresas que estan desarrollando RFID y las empresas que mas se beneficiarian de
la aplicacion de RFID. En vez de enfocarse en los componentes individuales para
emplear un sistema RFID efectivo, Atlas se enfoca en el sistema completo de una
vez. Desarrollamos, integramos, y mantenemos personalizados nuestros sistemas
basados en RFID para clientes en todo el mundo. Numerosas empresas desarrollan
diversos componentes de un sistema RFID. Nos asociamos con los mejores para usar
sus tecnologias de plataforma para construir soluciones a medida para nuestros

clientes” (www.atlasrfid.com)

Ademas de lo mencionado, ‘“AtlasRFID” cuenta con la seccion
WWW.ATLASRFIDSTORE.COM, en la cual le permite al usuario indagar en un
menu, el cual, contiene la informacion de cualquier componente del sistema,
indicando los precios, caracteristicas y beneficios de cada fabricante, sin pedir al

usuario un registro o una peticion de presupuesto. Gracias a la facilidad de dicha
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pagina, se pudo recolectar la siguiente informacion de algunos lectores importantes

en el mercado:

Modelo Costo Puertos Potencia RF Frecuenc!e'a de #
RF Operacion
$1679.17
ALIEN ALR -9900+ Bs. 10577 4 5a35dBm 902,75 -927,25 MHz 1
IMPINJ Speedway | $ 1585.00
Revolution RA20 Bs.9985 4 10a32.5dBm 902 - 928 MHz 2
IMPINJ Speedway | $ 1095.00
Revolution R220 Bs.6898 2 10a32.5dBm 902 - 928 MHz 3
. . $1395.00
ThingMagic M6 Bs.8738 4 5a31.5dBm 902 - 928 MHz 4
ThingMagic M6 -
con AC Powery » 1540.00 4 5a31.5dBm 902 - 928 MHz 5
. Bs.9702
Wi-Fi
ThingMagic UHF S 445,00 .
USB Bs.2803 1 (-) 2.6 dBi 860 - 960 MHz 6
. - $1873,75
Sirit Infinity 510 Bs. 11799 4 30dBm 860 - 960 MHz 7
. - $1543.75
Sirit Infinity 610 Bs.9720 4 30dBm 902 - 928 MHz 8
. - S 1806.25
Sirit Infinity 610 B< 11377 8 30 dBm 860 - 960 MHz 9

Tabla 4: Comparacion Lectores
Fuente propia

Tasa de Cambio: US$ 1 = Bs.6.3

Lector NUmero 1: es el que se encuentra disponible actualmente en los laboratorios de
la Universidad Catélica Andrés Bello, el cual puede ser utilizado para este disefio sin
ningln costo adicional, sin embargo, posee cierta incapacidad al momento de
implementarse. Para una arquitectura basada en RFID como la que se propone, son
necesarias muchas antenas pues cada una realizaria las lecturas de aula que se

necesite monitorear. Como puede apreciarse en las caracteristicas de la tabla 4, este
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lector posee solo cuatro puertos de Radio Frecuencia, por lo que solo 4 antenas
pudieran ser conectadas a él, por lo tanto, en principio, solo pudieran monitorearse 4
salones. A pesar de que se puede aumentar la capacidad de antenas por medio de
repetidores o multiplexores, este lector no reconoce las antenas por separado, Si no

que las detecta segun el puerto RF al que estén conectadas.

Salén3 Salén4

Salén 2 ' '
Salén1l

Saléns

Salén 6

Figura 12: Escenario Alien
Fuente Propia

Debido a lo mencionado previamente, si se deseara montar un escenario como
el mostrado en la Figura 11, al momento de realizar la lectura de las etiquetas, el
lector ALIEN tomaria como referencia de las lecturas provenientes del salén 1, salon
2 y salon 3 al puerto 0, mas no especificaria realmente en que salon estan ubicadas, lo
cual representa una gran deficiencia para los requerimientos de nuestro sistema, por

lo que dicho lector fue descartado como opcion para este disefio.

e Lector Numero 2: Posee caracteristicas que le permiten reducir la
interferencia de radiofrecuencia y el consumo y costo de energia. Tiene 4
puertos de radiofrecuencia al igual que el ALIEN, pero este fabricante,

IMPINJ Speedway Revolution, nos ofrece la posibilidad de aumentar la
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cantidad de antenas del sistema desde 5 hasta 32 al adquirir por separado un
Repetidor a un costo muy bajo. EI funcionamiento de dicho Repetidor sera
explicado posteriormente.

e Lector Numero 3: A pesar de ser del mismo fabricante anterior, este lector no
solo posee dos puertos menos, también carece de compatibilidad con el
Repetidor que ayuda a tener mas antenas en el sistema.

e Lector Numero 4: Genera comodidad al momento de la implementacion
debido a sus dimensiones ( 3.4 cm x 19.0 cm x 17.8 cm ), las cuales generan
un volumen reducido con respecto a los demas, y que le permiten integrarse
facilmente a cualquier ambiente, ya sean portales de bajo perfil, estaciones de
lectura y gran variedad de estructuras.

e Lector Namero 5: Se diferencia del lector anterior por tener la capacidad de
manejar WIFI, esta caracteristica suma mucho al lector, debido a que ahorra
problemas en levantamiento de cableado y daria comodidad a la instalacion.

e Lector Numero 6: El lector nimero 6 posee un precio muy bajo, debido a que
trae incorporada una sola antena y no es posible conectarle mas. Esto hizo que
dicho lector fuera desechado de inmediato como opcidn.

e Lector Namero 7: El SIRIT INFINITY 510 posee grandes capacidades de
procesamiento y aplicaciones pre-programadas para instalarse rapidamente en
ambientes de cadenas de suplementos y compafiias a fin.

e Lector Namero 8: Reduce el poder de consumo entre un 25% y 50%.

e Lector Numero 9: Se diferencia del lector nimero 8 por tener capacidad para

8 antenas, pero a un costo mas elevado.

Una vez terminada la comparacion entre los lectores disponibles, no se podia
hacer una seleccion definitiva sin antes documentarse un poco mas con respecto al
repetidor que nos ofrecia como componente extra el lector numero 2, por lo que aqui

se muestra lo obtenido:
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IMPINJ Speedway Antenna Hub, provee una oportunidad a bajo costo de crear
una larga zona de lectura RFID con muchas antenas conectadas a un mismo lector.
Gracias a su facil implementacion, no es necesario un gran conocimiento ni

aprendizaje sobre el API o hacer excesivos cambios de programacion.

Figura 13: IMPINJ Speedway Antenna Hub
Fuente: "Atlas RFID"

Cada uno de estos Repetidores, se conecta al puerto RF del lector y permite a su
vez conectar 8 antenas a él, por lo que cada puerto original multiplica por 8 su
capacidad. Los puertos nativos del lector estan asociados al puerto 1, puerto 9, puerto
17 y puerto 25, de tal manera que al conectar los repetidores se puedan asignar los
nameros intermedios a todos los puertos restantes. Para poder gestionar el control de
las antenas, es necesario adquirir el Adaptador GPI1O IPJ-A6051-000. Cada Hub que

se quiera comprar para el sistema, tendra un costo de US$ 265.

Antenna Port Numbering:

Speedway” Antenna Hubs

GPI0 Adapter Kit with Cable
Speedway

Revolution
R420 Reader

|

Figura 14: Numeracion de los Puertos de Antena
Fuente: “Atlas RFID”

Pagina 53



Disefio de un Sistema de Control y Monitoreo de alumnos de un
Preescolar por medio de RFID

El lector seleccionado para el disefio fue el IMPINJ Speedway Revolution

R420, los motivos que llevaron a dicha seleccidn seran explicados a continuacion.

Todos los lectores estudiados, presentes en la tabla de comparacion, trabajan en
la gama del espectro radioeléctrico de Frecuencias Ultra Altas (UHF), lo cual cumple
con las leyes estipuladas por el ente regulador venezolano de telecomunicaciones
CONATEL, por lo que la frecuencia no funcion6 como diferenciador al momento de
la Seleccion. Todos poseen interfaz de conexidn via Ethernet y puerto RS-232. Entre
todos los lectores, el que poseia mayor cantidad de puertos RF para antenas, era el
Sirit Infinity 610, que permitia conectar 8 de ellas a su cuerpo. Sin embargo, el
disefio planteado requiere de mas de 8 antenas para poder funcionar correctamente, y
esto obligaria a comprar varios lectores y por ende, elevar los precios del disefio a un
punto inaceptable. El lector seleccionado, por el contrario, proporciona la capacidad
de aumentar con cada Hub adquirido (méximo 4, uno por puerto RF en el lector) el
namero de puertos disponibles entre 5 y 32. Posee también la capacidad de trabajar
con antenas lineales y circulares, lo cual permite un escenario mas amplio al

momento de seleccionar con cual se va a trabajar.

A pesar de que al adquirir cada hub, nuestro presupuesto se eleva en un poco
méas de US$265, siempre serd mas econdmico que adquirir un lector nuevo cuyo
precio varie entre US$1300 y US$1800 por solo 4 puertos mas. Agrandar la cantidad
de puertos del lector seleccionado a 32 costaria aproximadamente US$ 1440 (debido
al costo extra del Adaptador GPI1O IPJ-A6051-000 de $380), lo cual es casi lo mismo
que se pagaria por obtener solo 4 puertos al comprar un lector méas. En la Tabla 5 se
aprecia como se eleva el presupuesto a medida que se adquieren Hubs (en el caso de
adquirir el IMPINJ Speedway Revolution R420) y como se eleva en el caso de

obtener cualquier otro:
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Puertos Aumentar Aumentar Aumentar Aumentar
Lector de
. Puertos a: Puertos a: Puertos a: Puertos a:
Fabrica
Impinj
Speedway 4 USS$ 1585 A ri :::_ 1ler USS 2230 | 12-18 (Agregar | USS 2495 A :: :I'SSer USS 2760 A fes :’r24t0 USS 3025
Revolution Bs.9985 | &'°E Bs.14049 | 2doHub) | Bs.15718 | ' ©'°8 Bs.17388 | 68 Bs.19057
Hub y GPIO) Hub) Hub)
R420
8 16 24 32
Sirit Infinity 3 USS 1806 (No se USS$ 1806 (Agregar 2do USS 3612 (Agregar 3er US$ 5418 (Agregar 4to US$ 7225
610 Bs.11379 | agrega nada | Bs.11377 gres Bs.22758 | 678 Bs.34133 | /878 Bs.45517
, Lector) Lector) Lector)
aun)
. . 8 12 16 20
ThingMagic 4 USS$ 1395 ( Agregar USS$ 2790 (Agregar 3er USS 4185 (Agregar 4to USS$ 5580 (Agregar 5to USS$ 6975
M6 Bs.8788 i Bs.17577 . Bs.26365 | ' © 8 Bs.35154 | /'8 Bs.43942
2do Lector) Lector) Lector) Lector)

Tabla 5: Comparacion y Aumento de precios segiin numero de puertos
Fuente Propia

Tasa de Cambio: US$ 1 =Bs.6.3

Como puede apreciarse en la Tabla 5, en caso de necesitarse un maximo de 8
antenas para el disefio, y tener la certeza de que el proyecto no escalara, la mejor
opcion seria seleccionar el Lector Sirit Infinity 610. Sin embargo, no era el caso en
cuestion. A medida que se van necesitando mas antenas para el disefio, se aprecia el
gran ahorro que genera trabajar con la estructura en funciéon de Hubs que propone el
lector Impinj Speedway Revolution R420, el cual tiene como valor final menos de la

mitad de cualquiera de los otros 2 al llegar a poseer 32 puertos.

Se realiz6 la comparacion con el Sirit Infinity 610 por ser el Gnico que tenia 8
puertos base. Por otro lado, se tom6 como referencia también el ThingMagic M6 por
ser el mas economico de todos los disponibles de 4 puertos. Los Lectores de un

puerto y dos puertos se descartaron para esta comparacion.
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1V.3.1.2.-Seleccion de la Antena

El lector RFID no puede efectuar ninguna de sus acciones u objetivos si no
tiene a su disposicion las antenas que detecten las etiquetas que se encuentran en sus
respectivos campos de vision, esto significa, que es vital para el lector tener antenas

conectadas a él para poder realizar sus funciones.

Debido a que el lector escogido previamente fue el IMPINJ Speedway
Revolution R420, es necesario tomar en cuenta al momento de realizar el estudio para
la seleccidn de la antena, aquellos parametros que sean compatibles con él. Algunos

de estos son:

e El lector es capaz de trabajar con antenas de polarizacion lineal o circular. Sin
embargo, se descartd de inmediato la opcidn de utilizar polarizacion lineal,
debido a que utilizando polarizacion circular, es menor la probabilidad de que
haya un error de lectura debido a la posicion de la etiqueta.

e EIl conector de la Antena debe ser RP-TNC, lo cual nos da una impedancia
estandarizada en 50 Ohm.

e Debe estar en la frecuencia de operaciéon correspondiente, el rango de UHF

permitido.

Luego de realizar este filtrado, las opciones restantes no fueron demasiadas, por

lo que esta seleccion se logro completar mucho mas rapido que la anterior.
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Antena Ganancia Polarizacion Costo #

Circular Derecha o $ 125,00

Laird S9028PCR Indoor 9 dBi 1
Izquierda Bs.787
Circular Derecha o $ 125,00
Laird 9025PL Outdoor 5.5 dBi 2
Izquierda Bs787
MTI MT-262006/TRH/A/K Circular Derecha o $165.00
9 dBi 3
Outdoor Izquierda Bs.1039
MTI MT-262013/TRH/A/K Circular Derecha o $225.00
7.5 dBi 4
Outdoor Izquierda Bs.1417

Tabla 6: Comparacion Antenas
Fuente Propia

Tasa de Cambio: US$ 1 =Bs.6.3

Muchas de las antenas no mostradas en la tabla 6, fueron descartadas por no
poseer el conector correcto, otras por ser fabricadas para ambientes robustos, lo cual,
aumentaba considerablemente el precio y otras por no trabajar con la polarizacion
deseada. Todas las antenas estudiadas operan en el rango de frecuencia estipulado.

La seleccidn final se realizd de la siguiente manera:

1. Se descartaron la antena numero 2 y nimero 4 por tener un nivel inferior de
ganancia con respecto a las demas.

2. La diferencia de costos entre la antena nimero 1 y la nimero 3 es de
US$40.00, cantidad suficientemente elevada como para no considerarse
despreciable, mas cuando dicho escalar se multiplicara por la cantidad de
antenas necesarias en el sistema. La diferencia final termina siendo muy
significativa.

3. La antena numero 1 estad fabricada para ser usada principalmente a puertas

cerradas, lo cual cumple con el disefio.

Finalmente, la antena numero 1 fue seleccionada para el disefio.
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Posee un patron de radiacion directiva, con un &ngulo de radiacion de 3dB a
70°. La antena esta resguardada en un recinto de radomo para trabajos pesados, lo que
le permite ser montada directamente en una pared o un mastil. Adicional a esto, posee
un IP Rating 54, lo que le atribuye proteccion contra polvo y contra sprays

provenientes de cualquier direccion.

1V.3.1.3.-Seleccion de la Etiqueta

Para poder escoger una etiqueta que funcionara correctamente con respecto al
disefio planteado para este sistema de seguridad RFID, se fijaron tres pardmetros

principales al comienzo del filtrado de opciones:

1. Las etiquetas debian trabajar en la misma frecuencia de operacion que el lector,
por lo que cualquiera que trabajara fuera de la frecuencia UHF establecida, quedd
descartada.

2. Debido a que dichas etiquetas serian utilizadas por nifios, estarian propensas a
mojarse por cualquier imprevisto, por lo que se preferia contar con una etiqueta
lavable, o al menos resistente al agua.

3. Deben poder ser guardadas en un brazalete de material resistente sin perder su
capacidad de transmision, ya que los nifios pudieran golpear dicho brazalete sin

culpa contra alguna superficie.

Debido al pardmetro ndmero 2, la bdsqueda se redujo a dos modelos de

etiqueta:

e #1  FUJITSU WT —-A522 UHF RFID Laundry Tag
o #2 Embeddable RFID Wire Tag
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FUJITSU, la primera opcidn, es una etiqueta pasiva con mas de 2.5 metros de
alcance de lectura, con la capacidad de ser lavada y secada. Es pequefia, suave,
flexible, ideal para adherirlas en prendas de vestir. Tiene un tiempo de vida maximo

de 200 lavadas o 3 afios. Tiene un valor de US$ 1.6 por unidad.

La segunda opcion, también es una etiqueta pasiva con un alcance de lectura de
10 metros, la cual puede ser incrustada en plastico, caucho, concreto y otros
materiales. Gracias a su flexibilidad puede ser utilizada en una amplia gama de
formas. Debido a su disefio Unico, puede proveer lecturas a 360°, para reducir de esta
manera la sensibilidad en la orientacion. Tiene como caracteristica indispensable ser

resistente al agua, mas no a ser lavada. Tiene un valor de $ 3.08 por unidad.

Lo siguiente es una Figura 14, es una grafica que compara el rango de lectura
optimo (en pies) sobre superficies de distintos materiales para la Embeddable RFID
Wire Tag:

30 +

25 4

20 4>

15 4

10 4

~ Plastic
- =915 MHz

Optimal read range forward (ft)

860 870 880 890 900 910 920 930 940 950 960

Figura 15: Funcionamiento del Tag segun el Material a Integrarse
Fuente: William Frick & Company

A pesar de que el costo de la etiqueta #2 es casi el doble de la primera, el hecho

de que tenga lectura a 360° elimina, al momento de la implementacion el peso de
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cuidar en exceso la orientacion de la etiqueta. También es importante tomar en cuenta
que el tag serd incrustado en un brazalete de plastico, y segun puede apreciarse en la
grafica comparativa, su alcance no varia mucho en dicho material. La opcion #1 tiene
como caracteristica principal poder ser lavada y secada, sin embargo, ya que no esta
planificado adherir la etiqueta a un prenda de vestir, si no llevarla en un brazalete,
basta con que sea resistente al agua. Basado en estos criterios, la seleccion final para

la etiqueta fue la opcion #2.

Figura 16: Etiqueta seleccionada
Fuente: : William Frick & Company

1\VV.3.2.-Aplicacion WEB

Para poder cumplir con los requerimientos de la directiva del preescolar, y
poder dar una respuesta a la preocupacion de los padres, se llegd al acuerdo de
generar una aplicacién web. Los requerimientos necesarios para abarcar todos los

aspectos importantes discutidos con la directiva y los padres fueron los siguientes:

e Debido a que se suministrara informacion sobre la ubicacién de los alumnos a
través de la aplicacion web, debe existir un proceso de autenticacion para
acceder aella.

e Deben existir dos tipos de usuario: Administrador, conformado por la
directiva del plantel, y Padre (Conformados por los representantes de los

alumnos).
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e Cada tipo de usuario debe tener acceso a distintos niveles de informacion.

e El sistema debera reconocer que tipo de usuario esté intentando acceder a la
pagina.

e Cada usuario registrado como Padre, debe tener acceso Unicamente a la
informacidn sobre la ubicacion de sus hijos.

e EI administrador debe poder agregar, eliminar o editar a los usuarios
registrados como Padres, asi como a los alumnos asociados a cada uno de
ellos. Esto debe poder hacerse por medio de la interfaz web.

e Se debe poder acceder a la aplicacion desde cualquier ubicacion con acceso a
internet.

e EIl Administrador debe poder observar la informacion referente a la ubicacion
de todos los alumnos que estén en el preescolar simultaneamente.

e Por motivos de seguridad, una vez cerrada la ventana de la aplicacion, esta no
deberd recordar al usuario que habia iniciado sesion, es decir, que cada vez

que quiera acceder a la pagina debera hacer “Login”.

1VV.3.2.1.-Roles

Una vez estudiados los requerimientos exigidos, se recopilaron las

caracteristicas y permisos que debia poseer cada tipo de usuario al acceder a la

aplicacion, los cuales puedes ser visualizado en el siguiente Diagrama:
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Administrador

Ubicacién
Individual / Total

Agregar
Alumno /Padre

Editar
Alumno /Padre

Eliminar
Alumno /Padre

Ubicacion de sus Hijos

Figura 17: Diagrama de Roles
Fuente Propia

Como puede apreciarse, finalmente quedaron definidos solo los siguientes dos
tipos de usuario: Administrador y Padre. Cada uno de ellos tiene permisos para
realizar distintas acciones. EI administrador, tiene la potestad de Agregar, Eliminar o
Editar la informacién de los Padres en el sistema, asi como asociar a su cuenta a cada
uno de sus representados. También podra monitorear en el momento que lo desee la
ubicacion de algun alumno en especifico segln se lo exijan sus necesidades, o por el
contrario, solicitar al sistema una lista que contenga la ubicacion de todos los
alumnos en el preescolar. Por su lado, el usuario registrado como Padre, solo recibira
informacion referente a la ubicacion dentro del preescolar de sus hijos en particular,

jamas podra obtener informacion sobre los demas alumnos.
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1VV.3.2.2.-Cascada con Retroalimentacion

Tomando en cuenta que toda aplicacion web esta referida al acceso de usuarios
a un servidor web por medio de un navegador, y, que la informacion almacenada en
dicho servidor debe provenir de los eventos extraidos por el lector en el preescolar,

tuvo que dividirse el trabajo en diferentes etapas para conseguir un resultado exitoso.

Como herramienta de metodologia para el disefio de esta aplicacion web, se
utilizé el modelo de “Cascada con Retroalimentacion”, en el cual cada una de las
actividades genera como salidas productos y modelos que son utilizados como
entradas para el proceso subsiguiente. El disefio de esta aplicacion se tuvo que dividir
en distintas etapas, las cuales debian funcionar de manera independiente a la
perfeccidn, para posteriormente conectar cada una con otra y formar asi finalmente el

sistema completo.

Las etapas en las que se debid estructurar el disefio de esta aplicacion web, fue

el siguiente:

ETAPA I: Afiliacién a un servidor web.

ETAPA 1lI: Rescate de los datos obtenidos por el lector.
ETAPA 11I: Enviar los datos al servidor web.

ETAPA 1V: Generar la interfaz web.

ETAPA V: Manipulacion de los datos en el servidor web.

Las etapas nombradas previamente, seran descritas en su totalidad con respecto

al desarrollo de cada una de ellas en la siguiente seccion de este tomo.
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1V.3.2.2.1.-ETAPA I: Afiliacién a un Servidor Web

Debido a que en este punto del proyecto, se estaba desarrollando una aplicacion
web, el primer paso seria conseguir un espacio en la nube donde almacenar la
informacion. Usualmente, se reserva un nombre o dominio a través del cual los
clientes accedan a la aplicacion, y se paga anual o mensualmente por cierta cantidad
de espacio en disco de un servidor ubicado en algun sitio del mundo. Sin embargo,
debido a que este trabajo esta basado en un disefio, y tiene limitaciones de costo, se
decidié buscar un Servidor Web que ofreciera su servicio de manera gratuita y con

espacio limitado de memoria.

Luego de realizar comparaciones entre diversos Servidores Web, se decidid
utilizar el servidor “000Webhost.com”, ya que este ofrecia suficiente cantidad de
espacio en disco para satisfacer a la aplicacion que se deseaba hacer, y no poseia
costo alguno. Ademas de esto, tiene soporte en linea para realizar las acciones
necesarias con el programa manejador de bases de datos “MySQL”, Protocolo de
Transferencia de Archivos (FTP) y el lenguaje de programacion “PHP”, con el que se

definird que acciones realizar con la informacion almacenada en la base de datos.

Este Servidor ofrece a sus clientes una caracteristica denominada “cPanel”, el
cual es un panel de control que da acceso de manera casi intuitiva a sus clientes para
manejar rapidamente sus necesidades. Incluye ayuda interactiva y videos tutoriales
para nuevos desarrolladores. La cantidad de espacio en disco ofrecida por
“000Webhost” en su version gratuita es de 1500 MB, lo cual es suficiente para la

aplicacion que se necesitaba desarrollar.
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Figura 18: cPANEL
Fuente: 000WebHost

Pare realizar la afiliacion al servidor web, solo debes crear un usuario asociado
un correo electronico y aceptar los términos especificados. Una vez hecho esto, se
pide al usuario que decida el dominio deseado, el cual tendrd antes de sufijo “.com”
otro sufijo propio “.freeiz”. Para el caso particular de este trabajo especial de grado,
se escogid como dominio “RFIDTRICOLOR”, dando como resultado final para

acceder a la pagina:
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WWW.RFIDTRICOLOR.FREEIZ.COM

» Account Information

Domain rfidtricolor. freeiz.com
Username a3032969

Password e

Disk Usage 0.33 /1500.0 MB

Bandwidth 100000 MB (100GB)

Home Root fhome/a3032958

Server Name serverdd.000webhost.com
IP Address 31.170.160.108

Apache ver. 2.

PHP version 5
My S5QL ver. 5.
Activated On  2012-10-27 10:05

Status Active

Figura 19: Informacién de Cuenta en el Servidor
Fuente: 000Webhost

Una vez realizado esto, ya la pagina se encuentra en Internet, pero debera
trabajarse un poco sobre ella con las herramientas necesarias para que sea visible a

los usuarios visitantes.

1V.3.2.2.2.-ETAPA 11: Rescate de los datos obtenidos por el lector.

Los datos que dicho servidor web manejaria, debian provenir de las lecturas que
realizaria el lector en el preescolar TRICOLOR. La manera en la que cada lector
RFID maneja sus datos o administra sus eventos, es diferente a los demas. Se
necesitaria tener acceso al lector y a su CD de instalacion de software para observar el
manejador de eventos ademas de toda la documentacién y manuales. Ya que una de
las limitantes de este trabajo, es adquirir el equipo seleccionado, se trabajara con el
Lector ALIEN ALR-9900, el cual se encuentra disponible en las instalaciones de la

Universidad Catolica Andrés Bello.
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Debido a que esta seccion del Trabajo esta dedicada y enfocada en rescatar los
datos obtenidos por el lector, no se resaltara de ninguna manera el funcionamiento del
lector en si, su proceso de instalacion o como estara ubicado en el preescolar, solo se
destacara la manera en la que una vez el lector detecte a las etiquetas en algun aula,

dicha informacidn sea enviada a un cliente especifico.

1V.3.2.2.2.1.-Caso particular con el Lector ALIEN ALR-9900

Una vez realizado el “Login” para acceder a la Interfaz grafica provista por los
desarrolladores del equipo ALIEN, tendremos frente a nosotros la Interfaz de Lineas
de Comando, a través de la cual podremos manipular mediante ciertos comandos el
funcionamiento del lector. Uno de los comandos mas importantes a relucir, es “Get
Tag List”, abreviado como “T”, el cual una vez introducido en la linea de comandos,
hace que el lector realice una busqueda de tags, y de cémo resultado una lista que
contiene las etiquetas descubiertas y varios pardmetros de ellas, como puede

observarse en la siguiente imagen.

- LT LY FIE A A nn e A fne lan mnoAm 3 emd OO I0E 10 AN 0,17 S AN Pkl I
Ta:E200 3411 BAOL 0108, Disc:2007/06/29 08:30:49, Last:2007/06/29 10:33:12, Cont:292, Ant:0, Proto:l
- fom - y

pgme mEam magm mo e TINE DT eI 1T Teot e TN 0 1N30017 ot 107 T 1}
Targ: 4461 T6€l 6445 ZP4B, Disc:2007/06/29 10:38:13, Last:2007/06/29 10:33:13, Cont:187, Ant:l, Proto:l

Figura 20: Resultado del comando " Get tag list™
Fuente: Alien Technology

Sin embargo, este comando solo muestra la lista de etiquetas en la interfaz de
linea de comandos, mas no la guarda en ninguna ubicacién, lo cual es ineficiente para
la aplicacion que se desea desarrollar, ya que se necesita exportar los datos del lector

a algun cliente para luego ser enviados al servidor web.
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Otro de los modos en los que el lector puede operar, es en modo “7Tag Grid”,

donde muestra simultaneamente y de forma gréfica, las etiquetas descubiertas por el

lector.

e D ot emar : e 2T e 1 BZT2

Set the number of cells in_y, |8
the grid and the amount of
time tag remains on screen

Select the Antennas__ Y|
and Tag Protocols.

Adjust the reader's »

acquire parameters. Class 1

Class 1

Adjust the reader's -
output power.

Clear fags in
display and
saves to a text

Icon toggles TagGrid >
ON and OFF

Class 0

Displays selected
product name, icon,
tag ID and persist
time countdown (in
seconds) for each tag
read.

Figura 21: Vista del “Tag grid”
Fuente: Alien Technology

En este modo, existe un boton denominado “Save Grid”,

el cual una vez

introducido, exporta la lista de etiquetas en un archivo de texto a una ubicacion

deseada. Dicho archivo, contiene parametros, separados por comas, referentes a la

identificacion de la etiqueta, la hora de descubrimiento, el puerto RF que lo captur6 y

el conteo de lecturas, como puede apreciarse en la siguiente imagen.

Tag ID,Discover Time, Antenna,Count

3000 ol304 2389 2371,Thu Dec 04 10:14:49 PST 2003,0,5785
99989 9999 9999 1112,Thu Dec 04 10:14:4% PST 2003,0,7263
BABE BABE BABE BABF,Thu Dec 04 10:30:53 PST 2003,0,20
BABE BABE BAEBE BABE,Thu Dec 04 10:14:4% PST 2003,0,762:
3000 8004 9999 0004,Thu Dec 04 10:14:4% PST 2003,0,71Z20
3000 8004 9999 0002,Thu Dec 04 10:14:4% PST 2003,0,6523
3000 8004 0000 003B,Thu Dec 04 10:14:49 PST "luE,C 6986

Figura 22: Ejemplo de la lista de tags por medio del comando "'Save Grid"

Fuente: Alien Technology
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Sin embargo, esto tampoco es eficiente, ya que el lector no posee ninguna
caracteristica que le permita guardar dicha lista de manera automatica o periddica en
la ubicacion deseada, si no que tendria que estar una persona sentada frente al
computador pulsando el boton “Save Grid” cada cierto tiempo, lo cual no es viable

bajo ninguna circunstancia, por lo que se continud la busqueda de soluciones.

Luego de indagar un poco en la Guia de la Interfaz, que se puede encontrar en
la documentacion del CD de instalacion, se consiguieron dos tipos de configuracion
que el lector podia soportar: Modo Autonomo ( Autonomous Mode) y Modo de
Notificacion (Notity Mode). EI Modo Auténomo es aquel que permite el monitoreo y
manejo constante de los datos detectados en las etiquetas, una vez se configure el
lector en este modo, la intervencion humana se vuelve casi innecesaria. Por otro lado,
el Modo de Notificacion, es aquel que le dice al Modo Auténomo bajo qué

circunstancias notificar a un “Oyente TCP” sobre la lista de etiquetas (Tag List).

El “TCP Listener Window”, €s otra herramienta o caracteristica que posee la
interfaz gréafica del lector ALIEN, y es a lo que se hizo referencia previamente
denominandolo como “oyente TCP”. ES una ventana emergente que se encarga de
escuchar todas las conexiones a través de la red y de capturar cualquier dato que el
lector envie. Sin embargo, esta ventana emergente solo puede visualizar los datos que
captura, mas no puede manipularlos de ninguna manera, simplemente las muestra en

pantalla a medida que son detectados.

La manera de hacer que este “oyente TCP” funcione, es conectando el lector
por medio del cable Ethernet a la tarjeta de red LAN de una PC y configurandolos en
la misma red. La direccion que se le asigne a la PC debe ser estatica, ya que el lector
debe conocerla en todo momento. A continuacién se muestra un ejemplo para un

mejor entendimiento sobre la configuracion del TCP Listener:
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1>set ip address = 192.168.1.100

2>set automode = on

3>set NotifyAddress = 192.168.1.104:3600
4>set notifyMode = on

5>set NotifyTime =5

6>notifyNow

Las lineas de comando previamente mostradas, se explican detalladamente a

continuacion:

1-Asumiendo que nuestra red es la 192.168.1.0 / 24, y que la direccién 192.168.1.100
esta libre, se le asigna dicha direccion de red al lector.

2-Se configura el lector en modo auténomo.

3-La direccion 192.168.1.104 es en este caso la direccion ip estatica que se le asignd
a la PC que esta conectado via Ethernet el lector, por lo que debe configurarse como
direccién de red de envio. El puerto 3600 es el que utiliza por defecto el lector para
realizar esta comunicacion.

4-Se configura el lector en modo de notificacion.

5-Se configura el intervalo de tiempo en segundos que esperara el lector
periddicamente para enviar la lista de etiquetas al oyente TCP.

6-Se realiza una notificacion forzosa para obligar al programa a inicializarse.

Para este punto, ya se tiene el lector configurado de tal manera que no haga
falta una persona pulsando continuamente el botén Save Grid para solicitar la lista de
etiquetas, ya se tiene configurado un oyente TCP que se encargue de recibir dichas
notificaciones, pero aun estas notificaciones automaticas no se almacenan en ningin
sitio de la PC.

Ningin comando del ALIEN es capaz de realizar dicha accion periédicamente,

sin embargo, dentro de la documentacion del lector, incluida en el CD de instalacion,
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se encuentran disponibles los API del software en los lenguajes de programacion
“Java” y “Visual Basic 6 SDK”, de tal manera que algun desarrollador que quiera
incorporar alguna funcion nueva al lector, pueda escoger el lenguaje mas conocido
para él y generar una aplicacion en paralelo que realice lo que desee. De esta manera,
debido a que se necesitaba lograr que el lector almacenara periddicamente la lista de
etiquetas en un archivo en la PC, se decidio realizar una aplicacion en Java que

corriera en paralelo al lector y solucionara este problema.

Se tom6 el ejemplo contenido en la documentacién del lector
“MessageListenerTest”, el cual provee un codigo fuente bajo el cual el lector manda
las notificaciones por medio del cable serial a un TCP Listener. Se realizd la
modificacion del codigo para que en vez de enviarlas por medio del cable serial, las
enviara a la direccion LAN de la PC dedicada. Luego, se modificaron los pardmetros
que contenia la lista de etiquetas, dejando solo disponibles la identificacion de la
misma y el puerto de lectura, ya que eran los Unicos datos importantes para la
aplicacion. El codigo modificado y el original, se encuentran en los anexos de este

tomo, asi como un CD con un video demostrando el funcionamiento de los mismos.

1VV.3.2.2.3.-ETAPAIII: Enviar los datos al servidor web..

Para este punto, ya se logré que el lector envie autométicamente y de forma
periddica la lista de etiquetas en un archivo de texto a una PC. También se realizé la
afiliacion a un servidor web y se obtuvo un dominio. El siguiente paso es lograr
enviar ese archivo de texto de manera periddica y automatica al servido desde la PC.

Esta seccion describira como se logré resolver dicho problema.

Pagina 71



Disefio de un Sistema de Control y Monitoreo de alumnos de un
Preescolar por medio de RFID

1VV.3.2.2.3.1.-Caso particular utilizando Sistema Operativo WINDOWS 7

Se decidio desarrollar esta solucion al problema basado en las herramientas
ofrecidas por el Sistema Operativo WINDOWS 7, debido a que es con el que se
trabaja en el Preescolar TRICOLOR. Para poder realizar esta tercera etapa en la

creacion de la aplicacion web, fue necesario dividirlo en dos partes:

-Parte I: Generar un Script que se encargara de mandar la informacién al servidor por

medio de un archivo .bat.

.Parte Il: Programar una Tarea por medio de WINDOWS que se encargara de ejecutar

la accion anterior automatica y peridédicamente.

IV.3.2.2.3.1.-PARTE |

Lo primero que se genero fue un Script, es decir, un archivo de texto con ciertas
instrucciones que seran interpretadas por el “cmd.exe”. Dicho Script tendrd las
instrucciones necesarias para tomar un archivo de la PC y enviarlo por medio del
Protocolo de Transferencia de Archivos (FTP) a un servidor web dados ciertos

parametros del mismo. El Script realizado para este proyecto fue el siguiente:

_| Instrucciones: Bloc de notas i P S

Archivo Edicion Formato Ver Ayuda

a3032969

OO

Bin

cd /public_html/
send taglist.txt
quit

Figura 23: Script
Fuente Propia
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Este Script debe ser guardado en la misma carpeta donde el lector ALIEN envie

su lista de etiquetas. Se describira brevemente la funcion de cada linea del archivo de

a3032969: Es el usuario a través del cual se accede al Servidor FTP. Este
Usuario es dado por el Servidor, para el caso particular de este proyecto,
000webhost, y puede observarse en la Figura 22.

XXXXXX: Es la contrasefia para acceder al servidor FTP, también provista por
000Webhost. Por motivos de seguridad tuvo que ocultarse de este tomo
colocandolo con puras “X”, pero deberia estar en texto legible.

Bin: Abreviacion de Binary. Le indica al programa el modo de transferencia de
Archivos.

Cd /public_html/ : Indica a que ubicacion del Servidor enviara el archivo. En
este caso, se escogid <Public_html> por ser la ubicacion de donde se tomara la
lista de etiquetas para realizar las operaciones pertinentes que manipulen dicha
informacion de la manera deseada.

Send taglist.txt: Selecciona el archivo que se desea enviar al servidor y o
envia. <Taglist.txt> es la lista de etiquetas que el lector envia periédicamente a
la PC.

Quit: indica al servidor FTP que cierre la sesion.

El Script fue guardado con el nombre “Instrucciones” por comodidad, pero se le

puede asignar el nombre que se desee.

Una vez terminadas las instrucciones que enviaran la lista de etiquetas al

servidor web, se debe generar un archivo aparte de tipo “batch” que se encargue de

ejecutarlas. Dicho archivo también sera guardado en la misma carpeta que los dos

anteriores y contendra la siguiente linea de codigo:
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e ftp —s: Instrucciones.txt 31.170.160.108 : Indica que el archivo que desea
enviarse al servidor FTP es <Instrucciones.txt>, no se especifica el directorio
donde se ubica debido a que estdn guardados en la misma carpeta. La direccion
31.170.160.108 es del servidor FTP, provisto por 000Webhost, como puede

observarse en la Figura 18.

Una vez culminado esto, se deberd guardar el archivo como
<.SegundoPaso.bat>, de tal manera que sea ejecutable por el <cms.exe>, el nombre
fue escogido por comodidad. Es importante resaltar que los tres archivos creados en
esta seccion del tomo, deben estar guardados en la misma carpeta, y verse dispuestos
de la siguiente manera:

il
» Equipo » Disco local (C) » PRUEBAS_FTP
v Incluir en biblioteca ~ Compartir con Grabar Nueva carpeta
-
itos Nombre Fecha de modifica.. Tipo Tamaiio
fFargas Instrucciones 05/02/2013 0:54 Documento de tex... 1KB
pbox -l SegundoPaso 02/02/2013 17:50 Archivo por lotes ... 1KB
itorio taglist 02/02/201317:28  Documento de tex.. 1KB

Figura 24: Disposicion de Archivos
Fuente Propia

Para verificar si todo este procedimiento fue efectivo, se intentd ejecutar el

archivo <SegundoPaso.bat>, dando como resultado lo siguiente:
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A C\Windows\system32\cmd.exe " > e |£‘E|d—hl

C:\PRUEBAS_FTP>ftp -s:Instrucciones.txt 31.170.160.108
Conectade a 31.170.160.108.
Welcome to Pure-FTPd [priusep]
220-You are user number T of 500 allowed.
220-Local time is now 00:42. Server port: 21.
220-This is a private system - Ne anonymous legin
220 You will be disconnected after 3 minutes of inactivity.
Usuario (31.170.160.108:(none)):
331 User a3032969 OK. Password required

230-0K. Current restricted directory is /

230-11 files used (0%) - authorized: 10000 files
230 903 Kbytes used (0%) - authorized: 1536000 Kb
ftp> Bin

200 TYPE is now 8-bit bkinary

ftp> cd /public_html/

250 OK. Current directory is /public_html

ftp> send taglist.txt

200 PORT command successful

Figura 25: Respuesta exitosa del <cmd.exe> al ejecutar el Batch
Fuente Propia

La imagen anterior demuestra que la operacién fue exitosa. Sin embargo se
necesitaba verificar que el archivo o lista de etiquetas se hubiese enviado bien al
servidor, por lo que se ingreso al Manejador de Archivos (File Manager) del mismo y

se intento visualizar.

by - . c
000webhost rfidtricolor.freeiz.com
26

fpublic_html Language: English [=l

Directory Tree: root /public_html

Transform selected entries:

Size Owner Group Perms Mod Time
=]
=1 Diractory 4096 23032969 23032969 rrocrxer- Oct 27 10128
[l HTACCESS File 51 23032969 23032963 [ . Oct 27 10:05 Miew Edit QOpen
€  Busqueda.htm HTML file 1303 23032969 23032969 [ Feb 2 14:04 Misw Edit Open
€  consultarAlumno.htm|HTML fil= 2998 23032969 23032969 [ Feb 3 17:35 Misw Edit Open
@  Dso.ohp PHP seript 4783 23032969 23032969 rrere-re- Feb 321128 View Edit Open
(&) =tionarAlumno.htm| HTML fils 7589 23032969 23032969 [ Feb 3 21:36 Misw Edit Open
(] HTML file 2938 23032969 23032969 rorr-re- Feb 3 21:23 View Edit Open
- BHP script 376 23032969 23032969 rrreeees Feb 2 16:11 View Edit Open
¥ Ubicaralumno.html  HTML file 1673 23032969 23032969 rrreeees Feb317:35 View Edit Open
@  Usuario.pho BHP script 145 23032969 23032969 rrreeees Feb 2 15:08 View Edit Open
B admin.htm HTML file 1355 23032969 23032969 rorr-re- Feb 3 17:34 View Edit Open
¥ index.htm HTML file 1613 23032969 23032969 rorr-re- Feb 2 14:04 View Edit Open
[®] ioraebasts.txt Text file 0 23032969 23032969 - Feb 2 17:16 View Edit Open
o Cascading Style Shaat 3562 23032969 23032969 rrreeees Feb 2 13:56 View Edit Open
i) Text file 147 23032969 23032969 - Feb 5 00:40 View Edit Open
> HTML fila 38352 23032869 23032569 e Oct 27 10:21 View Edit Open
(] HTML fila 1147 23032869 23032569 e Oct 27 11:33 View Edit Open

Directories: 1
Files: 16 / 32.59 k8
Symlinks: 0

Figura 26: Carga exitosa del archivo de texto al servidor
Fuente: 000WebHost
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Como se puede observar en la Figura anterior, la lista de etiquetas fue recibida
por el servidor, las siguientes dos imagenes mostraran la comparacion entre el archivo

enviado por la PC y el archivo recibido por el servidor:

- l
| taglist: Bloc de notas . E@ﬂ

 e———
Archivo Edicion Formato Ver Ayuda

lrrag ID,Antena -
E200 3411 B802 0111 1131 0554,0
0000 0000 0000 0000 0000 0017,0
0000 0000 0000 0000 0000 0014,0
0000 0000 0000 0000 0000 0016,0

Figura 27: Lista de etiquetas en el archivo de texto local
Fuente Propia

by . . o
000webhost rfidtricolor.freeiz.com

S
View file taglist.txt
@

1., Tag ID,Antena

2. E200 3411 B202 0111 1131 0554,0
0000 0000 0000 0000 0000 0017,0
0000 0000 0000 0000 0000 0014,0
0000 0000 0000 0000 0000 0016,0

20

oo o

Syntax highlighting powered by GeSHi
Figura 28: Lista de etiquetas en el servidor
Fuente: 000WebHost
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Como se puede apreciar, los procedimientos y herramientas utilizadas para
enviar la lista de etiquetas desde la PC hasta el servidor, fueron completamente
exitosas. Sin embargo, por ahora solo se realiza el envio de la lista si una persona se
encuentra ejecutando periddicamente el archivo tipo batch, lo cual no es eficiente
bajo ningan circunstancia, por lo que se procedi6 a buscar algun proceso a
automatizacion, el cual se apreciara en la parte I de esta Etapa Ill.

1IV.3.2.2.3.2.-PARTE II:

Para poder automatizar el envio de la lista de etiquetas al servidor, se recurri6 al
“Programador de Tareas de WINDOWS?”, el cual es una herramienta de Windows
que nos permite crear una tarea que se ejecutard en él sistema dadas ciertas
condiciones y un tiempo determinado de ejecucién pre-configurados por el usuario.
Para la solucion de este proyecto, se generé una tarea que cumpliera con las

siguientes caracteristicas:

-Iniciada por el usuario manualmente.
-Mantenerse en ejecucion mientras la PC este encendida.
-Ejecutar el archivo “SegundoPaso.bat”.

-Realizar la tarea periddicamente cada minuto.

Una vez configurado esto, lo cual se realiza en la Interfaz Gréfica de
WINDOWS, el funcionamiento de la Etapa Il esta completo y preciso. El
procedimiento puede apreciarse en el Anexo C.

1VV.3.2.2.4.-ETAPA 1V: Generar la Interfaz Web

El servidor web escogido para el desarrollo de esta aplicacion, 000WebHost,

contiene dentro de él todas las herramientas necesarias para generar una aplicacion
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web sin necesidad de Instalar los programas en el equipo local. Dentro de sus
caracteristicas, posee también plantillas de paginas web basadas en HTML, las cuales
pueden ser modificadas en linea, por medio de la modificacion del nombre los
botones, el texto mostrado y las imagenes de fondo. Ya que el fin de este trabajo, no
es demostrar habilidades en cuanto a la creacion de Interfaces web, se tomé una de
las plantillas ofrecidas por el servidor y se trabajo sobre ella modificando solo lo

necesario.

Para realizar esta modificacion, se tomaron en cuenta los roles de usuario
especificados previamente, asi como los niveles de acceso que debia poseer cada uno,

definidos por las acciones que podian realizar en linea una vez iniciaran sesion.

En la Figura 28 puede observarse como un usuario que inicid sesion como
administrador, tiene acceso a la lista completa de los alumnos en el preescolar, asi

como la posibilidad de agregarlos, eliminarlos y editarlos:

[} www.rfidtricolor.freeiz.com/GestionarAlumno.html

ID Preescolar Tricolor

ii BLENVENIDOS !

K- T I
Ubicar Alumno | Lista Completa | Gestionar Gestionar Padre|

Gestion de Alumnos

Agregar Alumno nuevo

Nombre alumno ~ Apellido alumno Seccion Representante Tag

jorge =l [gregad

Editar alumnos

Nombre alumno  Apellido alumno Seccion Representante Tag
Jack Nicholson 001 jorge [=] [E200 3411 BBO2
Al Pacino 003 AntonioRedriguez [ ] 0000 0000 0000 €
Martin Scorsese 001 jorge [] (0000 0000 0000 ¢
Queentin Tarantino 002 AntonioRodriguez E] 0000 0000 0000 C

Powered by, Supported by Hosting24.com

Figura 29: Visual de la Interfaz Web disefiada
Fuente Propia

Pagina 78



Disefio de un Sistema de Control y Monitoreo de alumnos de un
Preescolar por medio de RFID

El resto de las péaginas y pestafias pueden apreciarse accediendo por Internet a

la misma, u observando el video que se encuentra en el CD anexado a este tomo.

1V.3.2.2.5.-ETAPA V: Manipulacion de los datos en el servidor web

Una vez desarrollada la interfaz web, era necesario generar las bases de datos y
programar la interaccion de las mismas con la pégina. Dichas bases de datos se
generaron por medio del programa “MySQL”, el cual se encontraba en linea en el
panel de control del servidor. Luego, se generaron las instrucciones por medio del
lenguaje PHP, las cuales regirian como se manejarian los datos de las tablas y su
interaccion con la pagina. Finalizado esto, se prosigui6é a programar la funcion de

cada uno de los botones de la pagina web.

4'T%» id nombre apelido tag seccion fk_padre
ﬂ‘ #® 4 Pacino 0000 0000 0000 0000 0000 0016 003 2
& R 2 Jack Micholson E200 3411 B802 0111 1131 0554 001 1
ﬂ‘ # 3 Queentin Tarantino 0000 000D 0000 000D 0000 0014 002 2
# ® 1 Martin  Scorsese 0000 0000 0000 0000 0000 0017 001 1
®— check All / Uncheck All With selected: #* W B

Figura 30: Tabla de alumnos del Servidor
Fuente: 000WebHost

El funcionamiento l6gico a través del cual, la aplicacion web es manejada es el

siguiente:

e El administrador agrega un usuario con el rol de padre a la pagina.
e El administrador agrega un alumno a la pagina, el cual, se asocia a uno de los
padres registrados previamente, formando de esta manera el vinculo l6gico

Padre-Alumnao.
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e A cada alumno se le asigna un tag en especifico, generando asi el vinculo
I6gico Alumno-Tag.

e Cada puerto del lector, tiene asociado el nombre de una ubicacion dentro del
preescolar. Creando asi el vinculo l6gico Puerto-Ubicacion.

e El servidor recibe la lista de etiquetas, la examina y busca las coincidencias
entre los Tags detectados y los nombres de los alumnos.

e Busca las coincidencias entre el puerto que detectd cada etiqueta y su
ubicacion asociada.

e Busca las coincidencias entre el nombre del alumno detectado y su padre

asociado.

Una vez realizadas las asociaciones descritas previamente, y, dependiendo de la
peticion que se le haga al servidor, asi como de los niveles de acceso permitidos para

cada usuario, se mostrara en pantalla la informacion solicitada.

De esta manera, qued6 completamente operativa la aplicacion web en Internet,

se puede acceder a ella por medio del dominio sefialado previamente.
1VV.3.2.-Distribucion

Una vez definidos los equipos que se usarian en el disefio, y generada la
aplicacion web, se prosiguio a realizar sobre el plano obtenido, la distribucion de los

equipos en el preescolar.

Como puede observarse en la Figura 30, el Preescolar Tricolor solo exigid
monitorizacion de sus alumnos en las 12 areas reflejadas, para las demas no se
requiri6 monitoreo por considerarse transitorias, habitaciones utilizadas como
depésito, closets, o, cuartos sin uso cerrados con llave. Gracias a esta informacion, se

pudo calcular la cantidad de antenas, lectores y Hubs que se utilizaran en el disefio:

Pagina 80



Disefio de un Sistema de Control y Monitoreo de alumnos de un
Preescolar por medio de RFID

-Antenas: 13
-Lectores: 1

-Hubs: 2
-Adaptador GPIO: 1

I',I', 3 I',I'.
RS
,.,___H__. 1 q
, ™ :H_,_/'.
— _ p LD L
) E 9
2 5 iy
5]

Figura 31: Areas con exigencia de monitoreo
Fuente Propia

Al obtener dos Hubs, se cuenta con la posibilidad de tener en el sistema un
méaximo de 18 antenas, lo cual dejo puertos de sobra, que pudieran ser utilizados en
futuras implementaciones. Por otro lado, la antena nimero 13, se adquirid por

motivos preventivos.

El Unico lector adquirido, se ubicara, por exigencias del plantel, dentro de la
oficina de una de las directoras, la habitacion nimero 10. La computadora presente en
dicho cuarto servird como PC dedicada, para recibir las notificaciones del lector y
enviarlas por medio de los procedimientos previamente mencionados al servidor web,

por lo que deben estar conectados entre si con un cable Ethernet. Tanto al puerto “1”
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como al “2” del lector, se les conectara un Hub. Para poder controlar los Hubs, debe
conectarse al lector el Adaptador GPIO, y el mismo deberé tener salidas hacia cada
uno de los dos Hubs. Por ultimo, a estos Hubs iran conectadas las antenas, mediante
el cable Coaxial RG-8/U de la marca BELDEN, el cual acarrea, en 900 MHz, unas
pérdidas de 4.1 dB/100 pies, cuyo aproximado en metros es de 0.134 dB/m. Tomando
en cuenta que la mayor distancia existente entre una antena y el lector no sobrepasa
los 100 pies (aprox. 30 m), nunca se obtendran perdidas mayores a 4 dB. Sin
embargo, los Hubs contienen un mecanismo que les permiten regenerar la sefial RF y
amplificarla, lo que permite distribuir de manera correcta la potencia en las antenas.
(Belden, 2012)

La topologia descrita, junto con la aplicacion web, puede observarse en la

Figura 32:

Cable GPIO

Adaptador >

GPIO

Cable c=r> Cable Coaxial Belden

Ethernet <:= Hubs

Cable Coaxial Belden

Usuarios Remotos

{r g

Antenas Salén
Alumno

con Tag

Figura 32: Topologia de la Red
Fuente Propia
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De los 18 puertos disponibles para antenas, solo se utilizaron 12, los 8 del
primer Hub, y 4 del segundo. Los 4 puertos restantes del hub y los 2 restantes del
lector quedaron disponibles para futuras implementaciones. La manera en que se
distribuyeron las antenas en el Preescolar, segun el Hub al que estaran conectadas, se
puede apreciar en la Figura 33:

[
.} 1
@)
i —1 V{ ]
@ Primer Hub 6 |
& Segundo Hub @

Figura 33: Distribucion de Antenas y Hubs
Fuente Propia

1V.4.-Simulacion

En esta cuarta fase del proyecto, se realiz6 la simulacion del sistema disefiado,
como muestra del funcionamiento correcto del mismo. Se aprecian pruebas con
respecto al funcionamiento del sistema RFID en el Preescolar por medio de un
Software, el funcionamiento de la aplicacion web y del programa en Java que

automatiza la solicitud de la lista de etiquetas.
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1V.4.1.-Software

Para realizar la simulacién del sistema planteado, se utiliz6 el Software RPS
v5.4 (Radiowave Propagation Simulator), el cual estaba a disposicion de los
estudiantes en la Escuela de Ingenieria en Telecomunicaciones de la Universidad.
Con dicho Software, se puede recrear una situacion similar a la que se desea estudiar
para observar la propagacion de ondas en ella, y asi demostrar, que las antenas en las
habitaciones efectivamente detectarian las etiquetas en ellas. Debido a que el
Software prestado por la Universidad, es una version limitada y gratuita para
estudiantes, posee ciertas limitaciones respecto al nimero de rebotes, la cantidad de

materiales a utilizar, entre otros.

Para poder realizar cualquier simulacion, el programa exige 3 parametros:

-Ambiente
-Transmisores

-Receptores.

Gracias a que el programa tiene compatibilidad con archivos de tipo <.DGW>,
se pudo importar el plano generado por medio de AutoCAD en la fase dos, para de esa
manera, representar en 2D el ambiente requerido. Utilizando las herramientas de RPS
para generar ambientes, se realizd el levantamiento de las paredes con la atura

especifica de 2.8 m.
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Figura 34: Levantamiento de paredes con RPS
Fuente Propia

Para la ubicacion de las antenas, se define la altura deseada, y luego, por medio
del Data Sheet, se dan los parametros requeridos. En la siguiente Figura 35 puede

observarse la ubicacion de las 12 antenas definidas previamente.

Figura 35: Disposicion de antenas con RPS
Fuente propia
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El siguiente paso, es colocar algunos receptores (tags) en cada habitacion, para
de esta manera observar si las antenas son capaces de detectarlos. En la Figura 36

pueden observarse los receptores ubicados en todos los cuartos:

Figura 36: Ubicacién de receptores en RPS
Fuente Propia

Una vez seguidos todos estos pasos y definidos los parametros necesarios, se
puede realizar la simulacion requerida. El programa ofrece varios tipos de
simulacion, la que se escogid para este trabajo, fue “3D Ray Tracing”, ya que ofrece
una panoramica total de la propagacién de las ondas en 3 dimensiones. EI modelo
final adquirido, en su vista 3D y 2D, puede apreciarse en la Figura 37 y 38

respectivamente:
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Figura 37: Propagacion de Ondas en 3D
Fuente Propia

Figura 38: Propagacion de Ondas en 2D
Fuente propia

Como puede apreciarse en ambas imagenes, los tags ubicados en puntos lejanos
a las antenas de cada habitacion, son detectados por las mismas, ofreciendo de esta
manera cobertura total para el disefio planteado. También puede apreciarse, que las
sefiales provenientes de los distintos lectores, no pasan a los cuartos continuos, esto

es, debido a las pérdidas del espacio libre, las pérdidas generadas por las paredes, la
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atenuacion recibida y a la potencia suministrada por cada lector, la cual varia segun

la cobertura que necesite tener.

1V.4.2-Video

Este tomo tendrd anexado un CD en el cual podrén encontrarse tres videos,

demostrando el funcionamiento de lo siguiente:

e Funcionamiento correcto de la aplicacién en Java, generada para automatizar
la entrega de la lista de etiquetas entre el lector y una PC oyente.

e El uso de la Aplicacion web.

e El correcto envio de la lista de etiquetas entre la PC dedicada y el servidor

web.

1VV.5.1.-Estimacion de Costos

Como todo proyecto, una de las mayores limitantes de implementacién es el
alcance econdmico del cliente. Por lo tanto, en esta secci6n, se estimard un

presupuesto para el disefio planteado a lo largo de este trabajo:
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Cantidad Precio USS /| Precio Bs./ | Precio USS | Precio Bs.
Unidad Unidad Total Total
Lector IMPINJ
Speedway 1 1585 9985 1585 9985
Revolution R420
Impinj Speedway
Antenna Hub 2 265 1669 530 1060
Adaptardor GPIO
IP)-A6051-000 1 380 2394 380 2394
Antena LAIRD
S9028PCR 13 125 787 1625 10231
Tags 300 3,08 19,404 924 5821,2
Cable BELDEN RG 17 4 252 63 4284
8/U
Otros gastos - - - - 2000

Tabla 7: Estimacion de Costos
Fuente propia

Tasa de Cambio: US$ 1 = Bs.6.3

Se estiman un promedio de tres etiquetas para cada alumno, por afio escolar,

debido a que estos pudieran extraviarla por algun motivo.
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Capitulo V. Conclusiones y Recomendaciones

En el siguiente capitulo, se generaran las conclusiones obtenidas durante la
realizacion de este Trabajo, Yy, se daran ciertas recomendaciones a tomar en cuenta en

el futuro, para mejorar este disefio, o, para la realizacion de disefios similares.

V.1.-Conclusiones

Los objetivos planteados a lo largo del tomo, han sido cumplidos, ya que, se
realizé un estudio profundo de los requerimientos del Preescolar, se seleccionaron los
equipos que mejor respondieran a la problematica planteada, se realiz6 el disefio total

del sistema, y se hizo la estimacion de costos necesaria para su implementacion.

Se logro realizar el disefio de un sistema de seguridad perfectamente escalable,
el cual puede satisfacer las necesidades del Preescolar TRICOLOR segin su

infraestructura actual, y expansiones que puedan realizar a futuro.

Para el disefio, se seleccion6 el Lector IMPINJ Speedway Revolution R420,
debido a que este poseia la capacidad de expandir sus puertos RF mediante Hubs,
evitando asi, duplicar el precio del sistema cada vez que se quisiera aumentar el
numero de puertos. Seleccionar este equipo, representd un ahorro minimo del 44,3%
en el costo del lector con respecto a los otros estudiados, pues ofrece mayor cantidad

de puertos a menor costo.

Las antenas seleccionadas para el sistema, son direccionales. Dicha eleccion,
obliga a situar las antenas en las esquinas de los cuartos (en caso de ser de area
cuadrada), o en el punto medio de el lado méas pequefio (en caso de ser rectangulares).
Estas se situaron a 30 cm del techo, para proveer una cobertura mas amplia, y ofrecer

también, seguridad para los equipos, al mantenerlos fuera del alcance de los nifios.
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Debido a que se necesitaba cubrir 12 &reas distintas en el Preescolar, se decidio
adquirir 13 antenas, una de ellas quedaria como repuesto, previniendo asi, dejar un
vacio temporal en la seguridad, en caso de que alguna de las 12 antenas principales

presentara fallas.

La banda de frecuencia en la que se decidi6 trabajar, fue UHF, debido a que
con esta frecuencia se podia cubrir cualquiera de las areas del disefio; en la Tabla 1,
puede observarse parte del criterio por el que se seleccion6 UHF. El ente regulador de
las Telecomunicaciones a nivel nacional, CONATEL, permite el uso de tecnologias de
Identificacion por Radiofrecuencia para la banda seleccionada entre 922 MHz vy
928 MHz, con una potencia maxima 4 W, lo cual se tomd en cuenta para mantener el

disefio dentro del marco legal.

En el caso de necesitar ofrecer monitoreo en areas al aire libre, utilizar antenas

“OutDoor”, ya que estas ofrecen caracteristicas mas robustas y resistentes.

Aplicar este sistema de seguridad en cualquier Preescolar, puede traer grandes
beneficios, ya que, en caso de sospechar haber extraviado algin alumno, se reduce
notablemente el tiempo de bisqueda, al volverse instantaneo. Se elimina el proceso

de buscar cdmara por camara al nifio solicitado, lo cual no es eficiente.

V.2.-Recomendaciones.

Para futuras mejoras aplicables a este Trabajo, y, a futuros trabajos similares, se

puede apreciar lo siguiente:

e Se recomienda utilizar etiquetas de solo lectura, ya que de esa manera se
evitaria que intrusos sobre-escribieran y alteraran la informacion de las

etiquetas, comprometiendo de esa manera, la seguridad del Preescolar.
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Generar un tercer rol para la aplicacién web, de tal manera que los Profesores
no pertenecientes a la directiva, puedan monitorear, mas no agregar, editar ni
eliminar, a los alumnos del Preescolar.

Si es requerido, se pudiera realizar un hibrido entre el servidor de camaras
actual, y el sistema RFID planteado, de tal manera que al solicitar la
localizacion de algun alumno, la cdmara mostrara de inmediato su ubicacion.
Debido a la inestabilidad del servicio eléctrico observado actualmente, es
recomendable utilizar un UPS que garantice un funcionamiento continuo de
los componentes del sistema. También para poder apagarlos y evitar que se

averien.
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Apendices
Apéndice A. Codigo modificado de Java

import com.alien.enterpriseRFID. reader.*;
import com.alien.enterpriseRFID.tags.*;
import com.alien.enterpriseRFID.notify.*;
import java.io.BufferedWriter;

import java.io.File;

import java.io.FileWriter;

import java.io.IC0Exception;

import java.io.Writer;

import java.net.InetAddress;

import java.util.logging.Lewvel;

import java.util.logging.Logger;

public class TagReaderM implements Messagelistener {

boolean folder = (new File("C:\" =t™) ) .mkdir():
File file = new File("C: ist.txt™);
S5tring text = null;

Writer output = null;

boolean initc

BOverride
pubklic wold messageReceived (Message msg) {

if (msg.getTagCount()} == 0) {
System. cut.println(" (HNo
} else {
text = "Tag Antena \n";
for (int i = 0; i <« msg.getTagCount():; i++) {
Tag tag = msg.getTag(i):

text = text+tag.getTagID() + "," + String.wvslusO0f (tag.gethntenna() + "‘\n"):
System.cut.println(text);

try {

} catch (ICException ex) {
Logger.getlogger (TagheaderM.class.getHame () ) . log (Level. SE

ex) ;
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public TagReaderM(5tring ip, String puerto) throws Exception {

MessagelistenerService service = new MessagelistenerService (4000);
service.setMessagelistener (this);

gervice.startService();

System.cut.println ("M

BlienClasslReader reader = new AlienClasslReader(ip+":"+puerto);
reader.open();

reader.autoModeReset ()
reader.setAutoStopTimer (1000) ; Read for 1
reader.setAutoMode (AlienClasslReader.ON) ;

reader.close();
while (service.isRunning())} {
Thread.sleep (1000);

public wvoid initFile() {
text = "Tag

cutput = new BufferedWriter (new FileWriter(file)):
output.Wwrite (cext) ;
output.claos=se ()
} catch (ICException ex) {
Logger.getlogger (TagBReaderM.class.getName () )} . log (Level . SEVERE, null, ex):
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Apéndice B. Vistas de la Aplicacion Web

Preescolar Tricolor

ii BLENVENIDOS !l

Coloque la siguiente informacion

Usuariof Clave 1

Powered by, Supported by Hosting24.com

ID Preescolar Tricolor
2

ii BLENVENIDOS !

/

Tnicio

Ubicar :Mumno! zzs‘t;i_éompletaul_(}esﬁonar Ahan Gestionar Padre'

Alumnos

Nombre alumno Nombre Representante Seccion  Ubicacion

Jack Nicholson jorge 001 Maternal 1
Al Pacino jorge 003 Preescolar 2

Martin Scorsese jorge 001 Maternal 2
Queentin Tarantino jorge 002 Preescolar 1

Powered by, Supported by Hosting24.com
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B

33 Preescolar Tricolor

Gestion de Alumnos

Agregar Alumno nuevo
Nombre alumno  Apellido alumno Seccion Representante

l | [ | [ | jorge [~]

Editar alumnos
Nombre alumno  Apellido alumno Seccion Representante Tag
lack | [Nicholson | [o01 | [jorge v | |E200 3411 B802 | liminas
Al | [Pacino_ | 1003 | Liorge [] [0000 0000 0000 ¢ leliminag
Martin | [Scorsese | 001 | [jrge  [=] 0000 0000 0000 ( [eliminag

|

|Queentin | [Tarantino | 002 | |jorge [>] 0000 0000 0000 ¢ eliminar

Powered by, Supported by Hosting24.com

]

&
D "Preescolar Tricolor

ii BLENVENIDOS !

Ubicar Alumno | Lista Completa | Gestionar Almn Gestionar Padre

Alumnos encontrados con el nombre Jack

Nombre alumno Nombre Representante Seccion  Ubicacion
Jack Nicholson jorge 001 Maternal 1

Powered by, Supported by Hosting24.com
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Apéndice C. Manual para generar la Tarea en Windows 7

1-Se abre el “Programador de Tareas” de Windows 7.
2-Se selecciona el Menu “Accion” y se hace click sobre la opcion “Crear Tarea”.
3-Aparecera la pantalla de configuracion, dividida por pestafias.

4-En la primera pestaia, “General”, se seleccionan las siguientes opciones, explicadas

posteriormente:

General Desencadenadores|Acci0nes|Condiciones Configuracion | Historial (deshabilitado)

Nombre: PERIODICO
Ubicacién:  \

Autor: jorge

Descripcidn:

Opciones de seguridad

Al gjecutar la tarea, usar esta cuenta de usuario:

JORGE-DANIELYjorge Cambiar usuario o grupa...

@) Ejecutar sdlo cuando el usuario haya iniciado sesidn
Ejecutar tanto si el usuario inicid sesién como si no
No almacenar contrasefia. La tarea solo tendra acceso a los recursos del equipo local.

¥ | Ejecutar con los privilegios més altos

Oculta Configurar para: |Windows® 7, Windows Server™ 2008 R2 v|

[ Aceptar l ‘ Cancelar |

Se le da el nombre a la tarea, en este caso “PERIODICO”.
Se selecciona la cuenta del usuario de Windows en la que se ejecutara la tarea.
Se define que la tarea se ejecutara siempre que el usuario haya iniciado sesion.

Se define que la tarea sea ejecutada con los privilegios mas altos.

5-En la segunda pestana, “Desencadenadores”, se selecciona la opcion “Nuevo”, la

cual generara un menu en el cual deben seleccionarse las siguientes opciones:
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Iniciar la tarea: lSegL’m una programacion vJ

Configuracion

@ Unavez Inicio:  17/01/2013  [Il* 16:51:00 | [[] Sincr. zonas horarias
") Diariamente
") Semanalmente

(©) Mensualmente

Configuracion avanzada

[] Retraso max. (retraso aleatorio): 1 hora -

Repetir cada: 1 minuta - durante: Indefinidamer
["] Detener la tarea si se ejecuta durante mas de: |3 dias hd

& Expirar: (08/04/2014 0:41.05

[7] Habilitado

Se define que la tarea se iniciara segun la programacion dada.

Su configuracién debera realizarse una sola vez.

Se selecciona el intervalo de tiempo que debe pasar para que la tarea se repita,
en este caso es 1 minuto, lo cual seguira repitiéndose de manera indefinida.

Se selecciona la opcion “Habilitado” cuando se desee comenzar la tarea.

Se hace click en “Aceptar” y se obtiene la siguiente ventana.

General | Desencadenadores ‘Accionesl Condiciones | Configuracién | Historial (deshabilitado)

Cuando se crea una tarea, se pueden especificar las condiciones que la activaran.

Desencadenad.. Detalles Estado
Una vez Alas 16:51 €l 17/01/2013 - Tras desencadenarse, re... Deshabi...

Nuevo... Editar... Eliminar

[ Aceptar I \ Cancelar
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6-En la tercera pestafia, “Acciones”, se selecciona la opcion “Nueva”, la cual

generara un menu en el cual deben seleccionarse las siguientes opciones:

Especifique la accién que debe realizar esta tarea.

Accién: |Iniciar un programa -

Configuracion

Programa o script:
C\PRUEBAS_FTP\SegundoPaso.bat Examinar...

Agregar argumentos (opcional):

Iniciar en (opcional): C:\PRUEBAS_FTP

[ Aceptar H Cancelar |

La acciodn de la tarea sera Iniciar un Programa, el archivo ejecutable <.bat> que
Se genero previamente.

Se busca dicho archivo por medio del boton “Examinar”.

En el campo “Iniciar en (opcional)”, se escribe la ruta a dicho archivo.

Se hace click en “Aceptar” y se obtiene la siguiente ventana.

General | Desenc | Acciones | condiciones | Configuracion | Historial itado)|

Al crear una tarea, debe especificar la accién que se producir cuando se inicie la tarea

Accién Detalles

Iniciar un progr.. CAPRUEBAS_FTP\SegundoPaso.bat

‘ Nueva... H Editar... ” Eliminar |

Aceptar Cancelar

7-Finalizado esto, se hace click sobre aceptar. Posteriormente, se hace click derecho

sobre la tarea y se selecciona la opcion “Ejecutar”.
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Anexos

Anexo A. Especificaciones de la Antena LAIRD S9028PLC

Land

Innovative Technology

for a Connected World

o

Circular Polarity RFID Panel Antenna
$9028PCL S9028PCR

902-928 MHz 9 dBic CIRCULAR POLARITY PANEL

The Laird Technologies’ 59028PCL antenna is a circularly polarized panel antenna that provides
reception and transmission of signals in the 902-928 MHz frequency band. Laird Technologies'
industry-renowned design methodology achieves maximum efficiency and performance across

the entire frequency band.

Both WSWR and axial ratios are excellent and allow the user to achieve the maximum performance
for an antenna of this type. The antenna is housed in a heavy duty radome enclosure that can be
directly wall mounted, An optional articulating mount allows either wall or mast mounting

The antenna is offered with an integrated coax pigtail and a variety of connector types
are available.

FEATURES

= Low profile

= Extremely low VSWR and axial ratio

+ Weather and UV resistant radome

+ Wide range of connector and cable options
# Left hand and right hand CP versions

APPLICATIONS

= Warehouse

s Distribution center

# Airports and hospitals
¢ Transit terminals

* Conveyer belt

Antenna Part Number 5902BPLC / 59028PCR
Frequency Range 902 - 928 MHz
Gain 9 dBic

Maxium VSWR 131

3 dB Beamwidth - Azimuth 70°

Front to Back Ratio 20dB

Polarization Circular Right or Left
Maxium Input Power 10 Watts

Input Impedence 50 Ohms

Aial Ratio 1dB Typical

Weight (Kg) 2.31bs (1.04)

Mechanical Size

102" x10.2"x 1.32"

Antenna Connection

Coax Pigtall, Rev THC Male (others available)

Rademe High Strength PC
Mount Style Threaded Stud
Temperature Operational -25°C to +70°C
Lightning Protection DC Grounded
Environmental Rating IP 54

915 MHz
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Anexo B. Especificaciones del Lector IMPINJ R420

Speedway R420 Speedway R220

Air Interface Protocol

Performance

Supported Resgions
Geographies

Antennas

Transmit Power

Mazx Receive Sensitivity

Max Return Loss

Application Interface

Network Connectivity

Cellular Connectivity*

IP Address Confisuration
Time Svehronization

Management Interfaces

EPCglobal UHF Class 1 Gen 2 /IS0 18000-6C

JLO VI Includes all possible performance Intended for less demanding applications.
confizurations and fimchionality to deliver Does not support the maximmum throughput
peak performance for even the most avalable on E420 imcludmg Max

challenging of applications Throughput FM0, Hybnd, Max Miller and
Autoset Single Reader
and, g, Canada, and other regions v US. Canada, and other regions

following 1S FCC Part 15 regulations followmng US FCC Part 13 regulations
¥ Europe and other regions following v Europe and other regions following
ETSIEN 302 208 v1.2.1 without LBT ETSIEN 302 208 v1.2.1 without LBT
regulations regulations
*  Australia, Brazil, China, India, Japan, »  Awustralia, China, India, New Zealand,
EKorea, New Zealand, Singapore, South South Africa, Taiwan, Urnuguay, Brazil,
Africa, Tarwan, Urnguay, Indonesia, Malaysia, Thailand
UAE, Malaysia, Thailand

4 high performance, monostatic antenma 2 ligh performance, monostatic amtenna
ports optimized for Impinj reader antennas ports optimized for Impin) reader antennas

(EF TNC) (RP TNC)
v +10.0 to +30.0 dBm (PoE)

v +10.0 to+32.5 dBm’ (external universal power supply)

Note 1: Speedway Fevolution requires professional mstallation. may only be operated
with Impinj-approved antennas, and can radiate no more than 36 dBm EIRP per FCC Part
15247 regulations. Other regulatory regions have simmlar restrictions. Consult the
Installation and Operations Guide to leam more.

-82 dBm
10dB
EPCglobal Low Level Reader Protocol (LLEF) v1.0.1

10/100BASE-T aute-negotiate (fullhalf) with auto-sensing MDIMDX for aute-
crossover (RJ-43)

v Sierra Wireless Awrlink PinPomt XT (CDMA or GSM connectivity with GPS data)
*  Sierra Wireless AirLink Raven XT (CDMA or G5M connectivity)
(* Available through Impinj-authenzed parmers}

DHCP, Static, or Link local Addressing (LLA) with Multicast DNS (mDNS)
Network Time Protocol (NTF)

*  Impinj Web Management UL

*  Impinj EShell Management Consele using serial management conscle port, telnet or
S5H

*  SNMPv2 MIBI

»  EPCglobal Reader Management v1.0.1

»  Syslog
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Reliable Firmware Upgrade

Management Console

USB

GPIO

Power Sources

Power Consumption

Environmental Sealing

Shock and Vibration

Operating Temperature
Humidity

Dimensions (Hx Wz D)
Weight

ReHS

*  Dual image partitions enable smooth transition to new firmware while the reader is

still operatng

»  Scalable upgrade mechanism enabling simultanecus scheduled upgrades of multiple

reader
»  USE Flash Drive

v Impmy Web Management UT

®  F5.232 using a standard Cisco-style management Cable (DB-9 to BJ-43)
*  Baud rate: 115200; Data: 8 bit; Parity: none; Stop: 1 bit; Flow control: none

¢ TUSB 1.1 Device (Type B) and Host (Type A) ports
¢ USB Virtual COM Senal Port and USB dove support for embedded applications

v dinputs, optically 1selated, 3-30V

» 4 oufputs, optically 1solated. 0— 30V, non-isolated 5V, 100 mA supply (DB-15)

¢ Power over Ethemet (PoE) IEEE 802 3af
»  +24VDC @ 800 mA via external universal power supply with locking comnector—

sold separately

PoE at +30 dBm

Power Supply at +30 dBm

Power Supply at +32.5° dBm

IEC IP52

Mil-5td-210G Certified
-20°C to +30 °C

3% to 95%, non-condensing

Idle

IW

3IW

iw

75269x12m(19x175x3 cm)

1.5 Tbs (0.68kg)

Typical LDC
Note 2: Maxinomum is 31.5 dBm
115W 6W  for ETSI region readers

135W 6W

I5W 6W

Compliant to European Union directive 2002/95/EC
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Anexo C. Especificaciones Embeddable RFID Wire Tag

INO2 Embeddable RFID Wire Tag
Dimensions: 6" x 01257
Available Colors: Blue, custom colors available
Water Resistance: Excellent
[=olvent Resistance: Excellent
Abrasion Resistance: Excellent
Test* Temp_eratures and Results
Duration
Long-term at 10 hr:
J320°F (160°C)
Maximum Standard at 5 min: 360°F
Temperature (182°C) Mo effect ontag. Tag
Shomt-term at 90 sec remained the same
400°F (204°C in appearance and
( ) RFID
Minimum performancefunction.
Temperature -40°F (-40°C) There was no sign of
peeling, tearing or
destruction. The tag
The tag was cycled to
400°F at equilibrium for {S:tdg”ﬂg";'i:?]irtme
Temperature five times. Between each Iimitih
o cIiFr]1 cycle, itwas air cooled to g
yeling room temperature and
read with an RFID
reader.
RFID Protocal: IUHF EFC Class 1 Generation 2
Tag Type: Passive Read/i\rite
Frequency Range: 860 ~ 860 MHz (Global)
|C Alien Higgs 3 - 480 Bits
M¥P - 512 Bits
LIFI Raflatac - 96 Bits
Side View
6,0~ -
E | =
-l o | IN02 Embeddable RFID Wire Tag Design |
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Anexo D. Especificaciones IMPINJ SpeedWay Antenna Hub

Speedway® Antenna Hub (IPJ-A6001-000)

Welght 35az (1004
Power Supply
Power Consumption

Connectors

Mounting Options Two V4 in mounting hole

Max Input Power

Insertion Loss 1.3 dB (Max)

Isolation & dB (Min
Return Loss 24 dBm (Min)

Antenna Hub Switching Speed

Device Switching Speed

Operating Temperature . b +

St @ Temperature 25 o

Hum ikdity 5% to 95% non-condensing

IP Rating IP5;

Frequency 860-960 MHz

Certifications Fi ~E,. RoHS

Cables RF ca end 1 ironment/region

Inal loss

rol, maximum length

Configuration wet
Antenna Port Numbering
AP| ment Kit (SD¥

Test Software

GPI0 Adapter (IPJ-A6051-000)

Dimensions Sx2.4x1in(92 x 61 x 24 mm)
Welght S (80 Qq)
Power Supply 5V pros readerl
Power Consumption SmA 20mW) max s 3.3V /O with 5V max
Connectors * 1 GPIO Input: HD-15
« 4 Digital VO: RJ45
inting Options Tw 4in wunting €
Operating Temperature 40 °C to +f
Storage Temperature 25 9
Hum idity 5% to 95% non-condensing
IP Rating P52
Certifications FCC, CE, RoHS
Cables « HD-15: 1 ft cable for Speedway Revolution GPIO port included
tom HD-1f be manu d JOft (30 m) max
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