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RESUMEN

En el mundo de las telecomunicaciones, los avaeoe®ldgicos, despiertan
la meta diaria de ir mas lejos y mas rapido, simmmmeter la eficiencia, la
seguridad ni el costo de manera significativa. PXVES, aun con necesidades
tecnoldgicas, no poseen patrones de conexiéon pan@emo funcionamiento de la
empresa. Este Trabajo Especial de Grado plantepropaesta a los diferentes tipos
de PYMES, para implementar una red inaldmbricalenrganizacion y asi poder
llevar un mejor control de sus recursos y admiaistte forma mas eficiente sus

servicios.

Se disefiaron dos (2) modelos estructurales des iedéambricas para una
posible implementacion en pequefias y medianas sagréomando en cuenta los
servicios ofrecidos y los diferentes departamerdesestas organizaciones. Los
modelos garantizan segmentacién de la red con Reele&reas locales virtuales
(VLAN'9 y seguridad para un mejor rendimiento de la esil,como proporcionar

informacidn de equipos mas convenientes en relgmécio-calidad.

Definido estos pardmetros se llevaron a cabo siciries de cobertura de los
diferentes modelos establecidos, coaagtwareRPS para comprobar que los equipos
conectados reciban la intensidad de potencia neagsara un buen desempefio, lo
que conlleva un estudio de la ubicacion de lospegpui utilizar para garantizar el

mayor provecho de los equipos a instalar.
Se comprobé el rendimiento y correcto funcionatnoiete la red bajo los
modelos propuestos, haciendo el uso de los paquitesimulacion PACKET

TRACER y OPNET, demostrando el buen desempeifi@sdaodelos propuestos.

Palabras clavesPYMES, red inaldmbrica/LAN's seguridad, conectividad.
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INTRODUCCION

Las redes de computadores nos permiten la intexg@m entre varios equipos
para establecer comunicacion, en la actualidadegaiare que esta actividad se
realice de forma inaldmbrica ya que permite beifique un enlace cableado no
puede brindar, entre ellos podemos mencionar laliskad entre los usuarios en un
rango determinado y que una red inaldmbrica perettnomizar recursos tanto

materiales como econémicos.

La implementacion de una red inaldmbrica necesiteocimientos basicos
con respecto a la tecnologia que se desea utilzsrestandares que maneja, las
topologias en las que se puede realizar la coneridtine otros; ademas que no se

debe dejar de lado los aspectos de seguridad ptéigtecion.

Hoy en dia, el auge de las pequefias y medianasesasp(PYMES) en
Venezuela, genera la interrogante acerca de comejardos aspectos técnicos para
el buen funcionamiento de la empresa, aun cuana@yjeria son de caracter familiar
y son administrados por sus propios duefios y laedaer de generacion en
generacion, la parte tecnoldgica es capaz de brgrdades beneficios y mejorar el

nivel de ventas o produccion, segun sea el caso.

En la actualidad, las empresas administran sugges de forma digital, lo
gue hace necesario que se implementen serviciesgigidad en las redes utilizadas
para evitar que terceros sean capaces de acckdief@macion que se transmite por
medio de la red. La seguridad de redes dependdréseteicio que se esté

implementando, de las caracteristicas de la rezllgsideseos de los usuarios.

El disefio de modelos estructurales de redes itaiéas para PYMES,
garantizando conectividad y seguridad a los ussiatoge con la necesidad de atacar

las necesidades primordiales de una empresa, queser una conectividad estable
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y tener resguardo de todos los movimientos quesakcen utilizando la red como
medio.

Asi mismo, los modelos disefiados, serviran comdropa en la
implementacién de las funcionalidades tecnologittasna PYME en nacimiento, ya
gue se estandarizaran los aspectos departamemasesnportantes al igual que sus
funciones y necesidades. Estos patrones, permitigdorar los niveles de produccién
0 ventas de las empresas al generar esquemas ldeniempacion organizados segun

las necesidades de cada empresa.
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Capitulo | - Planteamiento del Proyecto

CAPITULO |
PLANTEAMIENTO DEL PROYECTO

Buscando justificar el desarrollo del tema de @s#ébajo Especial de Grado,
se especifica el problema que se busca solucitmsanbjetivos que seran llevados a
cabo para su cumplimiento, las limitaciones delygoto y los alcances que tendra.

Asi como la contribucion que brindara a la Ingdaiele Telecomunicaciones.

1. Planteamiento del problema

Las PYMES como fuentes generadoras de desarradmoenico de la
sociedad, pueden ser implementadas en distintas daborales sin importar la
actividad desarrollada. En la actualidad el corwep¢ pequefias y medianas
empresas (PYMES) se encuentra en su mejor augelodalsus caracteristicas ha
llegado a convertirse en una de las principalesaftidaties a la hora de crear o

establecer una actividad econémica.

Segun la ley para PYMES, en Venezuela se clasifsemin la cantidad de
empleados en las categorias antes mencionadas,todemempresa (sin importar su
dimensién) la comunicacion entre los departamew®sia misma, es de suma
importancia desde el punto de vista organizatiyana la toma de decisiones a corto,
mediano, y largo plazo, sin embargo, no existe atndp de conexién para este tipo
de organizaciones, lo que sin lugar a dudas agdizel proceso de iniciar una
pequefia 0 media empresa, tomando en cuenta quepestie compafiias necesitan
una conexion interna segura, rapida y eficaz, ademeaequipos especificos como
servidores, enrutadores y computadoras para ldracogn de dicha conexion.

La departamentalizacion tecnolégica de una emgygada altos beneficios,
ya que, al separar los departamentos como adrmaici&t, nomina, inventario,

produccion, etc., le brinda a la empresa la capdcik trabajar de forma segura y
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Capitulo | - Planteamiento del Proyecto

segmentada, lo que ofrece un mejor desempefio paapresa y sus trabajadores,
evitando rupturas en el trafico de informacién gahs algun punto de la red fuese a
fallar.

Debido al crecimiento significativo de las nueviaenologias y de las
organizaciones definidas como pequefias y medianpeesas, haciendo enfoque en
la necesidad de estas de generar mayores ingregrsuytizar un mejor desempefo
laboral, surge la necesidad de implementar teciedate comunicacion dentro de las

instituciones.

Al momento de disefar y estructurar una red, laggual caracteristica que se
ve comprometida es la movilidad, especialmente aahmre gracias al avance
tecnologico, del cual somos testigos dia a dia, apharicion de los llamados equipos
inteligentes, se ha generado una necesidad decestactados en todo momento, lo
gue, usualmente, se resuelve al conectarse a dnaambrica que puede ser
publica, o privada, dependiendo si el usuario ssu@mtra en casa, la oficina, la
universidad, centros comerciales, etc.

Otro inconveniente es la falta de seguridad eool@exion, aunque es mas
comun en redes publicas, también puede ocurrir eglesr privadas, mostrando
vulnerabilidad ante ataques que busquen extraammafcion personal de los usuarios.
Si bien este problema es una molestia para un iosnarmal, genera grandes
complicaciones en organizaciones donde se deseaXana seguridad de conexion
posible, al intercambiar datos confidenciales.

Con la finalidad de resolver esta situacion, seededisefiar una red
inaldmbrica que asegure un intercambio de datdsrde confiable para PYMES. Se
implementara una red inalambrica de area locatuga brinda ventajas sobre una red
cableada, como la poca planificacion para la ubbcade equipos, bajo costo de

implementacion y alta escalabilidad.
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Para mantener confidencialidad en la informacide sg intercambia entre el
personal que labora en instituciones privadas,npladmentacion de la red sera
orientada al personal de los diferentes departameente conformen la organizacion,
para el envio y recepcion de los diferentes tippslatos que maneje la empresa, la
conexion a la red podra ser realizada desde lagpuatioras empresariales, y
dispositivos moviles personales de trabajadoresjiggmente autorizados, utilizando

el método de autentificacion mas eficiente.

El disefio de la red sera aplicada en PYMES y ausuarios; para lo cual,
basandose en el estudio descrito anteriormentstableceran patrones o modelos de
estructuras de pequefias y medianas empresas epalaobjeto principal de analisis
y disefio de las redes, las topologias de redemdelaran y simularan para verificar
su correcto y deseado comportamiento, la red sseeéiatla con el fin de cumplir los

parametros mas significativos del estudio estratyufuncional de las PYMES.

2. Objetivos

2.1. Objetivo general
Disefiar modelos estructurales de redes inalansopas PYMES.

2.2. Objetivos especificos

» Estudiar tedricamente las PYMES, para obtener patrés esenciales de su
estructura organizativa y fisica con el fin de daemodelos basicos.

» Especificar las tecnologias aplicables a las redggdmbricas.

» Estudiar y seleccionar las herramientashdedware softwarey dispositivos
periféricos necesarios que permitan disefiar lan@dmbrica en los modelos
de PYMES establecidos.

* Realizar el estudio del espacio fisico de los nuxlglara determinar los
lugares mas convenientes para colocar los elemdatiasred.

* Comprobar la cobertura de los equipos seleccionadediante simulaciones.
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» Disefiar las topologias de redes inalambricas pada enodelo y realizar
simulaciones de conectividad, transferencia desdgtseguridad sobre la
misma

3. Limitaciones y alcances
3.1. Limitaciones
* Se tomaran como maximo tres parametros relevargelesd PYMES para
disefar los modelos basicos.
* Los modelos a su vez estaran disefiados y dividieg8n la clasificacion mas
adecuada de las PYMES, luego del estudio tedrico.

» Los costos reflejados en esta investigacion Unioterserviran de referencia.

3.2. Alcances
» Estudiar estructural y organizativamente las PYMEYenezuela.
» Disefiar los prototipos para los modelos establscideealizar la simulacion
de los mismos.
* Los modelos establecidos para la implementaciéredes inalambricas para
PYMES, serviran de patrén para nuevos empresaraosnparias que deseen
interconectar su organizacion de forma inaldmbrica.

4. Justificacion del proyecto

Diariamente, pequefias y medianas empresas tiemstaate transferencia de
informacion entre las oficinas y/o departamentos @s integran, sin embargo, al
usar computadoras de escritorio, la movilidad addal archivos se vuelve un poco
limitada. Al desear mantener el trafico de datda ynovilidad de los usuarios con
dispositivos portétiles, se origina el proyecto s&io de modelos estructurales de
redes inaldmbricas para PYMES".
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De esta manera, se le brinda a las empresasvaisarontinuo de conexion
entre los usuarios y el internet, garantizando @ez la integridad de los datos que
circulan a través de la red, ya que muchos pueeledagos confidenciales y pueden
estar expuestos a ataques ajenos, mas si sedrataupaciones laborales.

Este proyecto, realiza un aporte al mundo dedBsdmunicaciones. En el
ambito individual, rompe las barreras que enciemaitos usuarios, permitiendo
libertad de movimiento dentro del rango de cobartyr asegurando que la
informacién que es intercambiada entre usuariasnda nube viaja de forma segura.
Empresarialmente, permite la inclusion de nuevasalegias para mejor desempefio
de las actividades cotidianas en busqueda de rpayductividad.

Pagina 7



DISENO DE MODELOS ESTRUCTURALES DE REDES INALAMBRKS PARA PYMES

Capitulo | - Planteamiento del Proyecto

Pagina 8



DISENO DE MODELOS ESTRUCTURALES DE REDES INALAMBRKS PARA PYMES

Capitulo Il - Marco Tedrico

Capitulo I

Marco Teorico

El desarrollo de un Trabajo Especial de Grado izaplna investigacion
profunda acerca de los conocimientos tedricos godran como apoyo al desarrollo
del disefio de modelos estructurales de redes ibaldas para PYMES;
entendiéndose como modelo al patrén de disefio gudastea establecer. En este
capitulo se desarrollan todos estos conceptosueamfasis especial en PYMES vy
sus clasificaciones, redes inalambricas local®&éAN y sus caracteristicas mas
importantes, tecnologias para estas redes y pgorajlseguridad de datos y tipos de

autenticacion.

La distribucion de los conceptos antes mencionades muestra en el

siguiente mapa mental:

DISENO DE MODELOS ESTRUCTURALES
DE REDES INALAMBRICAS PARA PYMES

PYME ~ Redes Red de are Propagacion ~ Redes Seguridad de
inalambricas local virtual Redes de area local de ondas inalambircas redes
(VLAN) inalambrica (WLAN electromagnétical en PYMES inalambricas

Caracteristicas Clasificacion
= de las rede . ;
de las PYMES inalambrica Modelo (| Métodos de 5 SAAAeNId'm
| jerarquico de propagacion Radius
Factores que CISCO para
inciden en la WLAN Ant
R, == Antenas
organizacion Listas de
de una PYME Tecnoldgias control
— basadas Antenas de acceso
Perfil de en WLAN - utilizaga's (ACL)
las PYMES en Wikt
Estandar
|IEEE 802.11 u Fendmenos d
propagacion
Elementos d
una WLAN

Instalaciones
wireless

Figura 1 - Diagrama de contenido del Marco Tedrico

Fuente: (Propia)
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1. PYME (Pequeia y Mediana Empresa)
Toda unidad organizada juridicamente con la filzai de desarrollar un
modelo econdmico productivo mediante actividadegralesformacion de materias
prima en insumos, en bienes industriales elaboradssmi-elaborados, dirigidas a

satisfacer las necesidades de la comunidad esYUi& P

Se considerara pequefa industria a aquéllas ggartaina ndmina promedio
anual de hasta cincuenta (50) trabajadores y carfagturaciéon anual de hasta cien
mil Unidades Tributarias (100.000 UT). Se consideraediana industria a aquéllas
gue tengan una némina promedio anual de hasta(t0#)) trabajadores y con una
facturacion anual de hasta doscientas cincuentdmdades Tributarias (250.000
UT). (Decreto N° 6.215, 2008)

La pequeiia y mediana industria, y unidades deigitag social, son
inexorablemente, fuentes de desarrollo autosustientgue redundan en la ocupacion
laboral de las distintas organizaciones socio cat@snde la Nacion, ya que generan
constantemente nuevas inversiones, instituyéndsisenaun mecanismo de energia

activa y propulsora de la economia, que respalgeogreso nacional equitativo.

En términos generales, la PYME es aquella queingortar las actividades
gue realiza y el sector al que pertenece, no ounpaopcién dominante en su ramo,
no dispone de elevados recursos econdmicos, poseelantilla reducida de su
personal, es dirigida personalmente por sus prnst no estd vinculada directa o
indirectamente a grupos financieros, y su cifrafatduracion anual y su capital es
reducido. (Sanchez, 2010)

Un aspecto técnico, vinculado directamente camarahfio, que responde a la
estructura industrial alcanzada por cada pais, ¢/ spi obliga a definir politicas
diferenciadas de fomento para este estrato.
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1.1.Caracteristicas de las PYMES

Se encuentra establecida en todos los paises deflomya que otorga
elasticidad para amoldarse al actual ambienteriocyecambiante.

Es un motor en el proceso de desarrollo econémipoiyende, del bienestar
social, ha sido generadora y distribuidor de inggepara el desarrollo
econdmico en todos los paises del mundo, en dogdan mayor eficiencia a
través de la delegacion de aspectos sensibles, manejables, de sus
procesos productivos. (Sanchez, 2010)

Son faciles de establecer, generan empleo y pueniestituir el inicio de
grandes empresas.

Responden con mayor facilidad a los cambios deireat lo que justifica
cualquier inversion que realicen los gobiernosreygxrtos de apoyo dirigidos
a estas, tiene la mayor justificacion econémicaasoc

Tienen alta posibilidad de fracaso.

Operan con volumenes limitados, lejos de la ecoaateiescala, ergo, de la
mayor productividad. No pueden competir en negodonde manda la
magnitud. (Sanchez, 2010)

La debilidad financiera es incierta, pero no negasente grave.

La localizacién inadecuada, muchas veces naceocatizaciones que no son
las mas apropiadas. Esto limita su acceso a n@scadportantes, sus
relaciones con grandes empresas y con los grarelgsog tecnoldgicos,
académicos y de decision politica y econdmica.

Se considera pequeiia empresa aquellas que tengagméma un promedio
anual de 50 trabajadores y mediana empresa umma@omica anual de 100

trabajadores.

1.2. Factores que inciden en la organizacion de uiY ME

Factores internos son los elementos que buscam laeficiencia interna de

la organizacién, entre los cuales encontramos:
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Fisicos: son las variables de las que dependestdrgo, o permanencia, de la
empresa, guarda relacion con la satisfaccion slellentes y la rentabilidad
del negocio.

Estructura organizativa: define la organizaciorarguias y funciones de cada
area o departamento, lo cual dependera del tipa tathafio de cada negocio.
De acuerdo con las necesidades de la empresagae éreas de ventas,
servicio, recursos humanos, atencion a clientestabdidad, entre otros, al
definir las areas y las jerarquias se permite @enen organigrama para
obtener una herramienta de organizacion de la esapre

Recurso humano: permite mantener un orden de dasidades para
implementar el sistema de gestion de la empresaayrpalizar las mejoras de
la organizacion

Financieros: el empresario debe tener conocimidetdas finanzas de los
negocios para asi generar un verdadero compromissicempresa.

Legal: asume los asuntos legales y juridicos dddssmentos y asuntos de la
organizacion. (Viloria, 2007)

Factores externos: se refiere a los aspectos aulaes las acciones de la

empresa no tienen efecto alguno.

Socioecondmicos: indica que, en la nacién hay casniliticos, econémicos
y sociales y, ya que, el gobierno esté tratandmstaurar un nuevo modelo
econdmico del pais, este desarrollo plantea gee@Fatos como participacion
de la comunidad, la proteccion del medio ambiegmére otros. También se
plantea el fomento de politicas estratégicas gemealla productividad de las
pequefias y medianas empresas, enmarcado en apipride igualdad, cero
discriminacién y minimo gasto.

Tecnoldgicos: se deben considerar las nuevas tagiasl su ritmo de
evolucién y las posibles aplicaciones, por ejengblavance de la electronica,
de la informatica, entre otros.
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» Gubernamentales: el gobierno siempre afecta deafdirecta, y creciente, las
condiciones en que funciona la empresa, el analigs los factores
socioeconémicos tanto en el ambito nacional comernacional pueden

generar cambios relevantes. (Viloria, 2007)

1.2.Perfil de las PYMES

o Datos estructurales: los criterios para estableterensiones, tamafio y
estructura fisica de las PYMES son especificos gaata empresa, ya que esta
depende de la rama de trabajo, por lo generakttaaura organica de estas
empresas es familiar.

» Tecnologia: sistema de produccion tradicional.

* Medio ambiente: es complejo, sostiene relaciones @roveedores,
asociaciones, gobierno, etc.

* Valores y objetivos: la toma de decisiones es aénaida, por lo general, la
realizan los jefes o en su defecto, los jefes da @ea. (Peinado & Prado,
2008)

2. Red Inalambrica
Inicialmente se define una red de computadorasocdaninterconexion de
equipos con el fin de lograr un intercambio de slatecursos o servicios. Por su
parte, "inaldmbrico" es un sistema de comunicaeiéntrica que no utiliza alambres
conductores, esto quiere decir que la comunicasgestablece sin enlaces fisicos

entre los equipos (Tanenbaum, 2003).

Por lo tanto, una red inalambrica permite conecéaios nodos sin el uso de
conexiones fisicas sino estableciendo una via deueizacion a través de ondas
electromagnéticas. Esta modalidad de conexiéon supoa mayor comodidad y un

ahorro de dinero en infraestructura, aunque seaky tun bajo nivel de seguridad.
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2.1.Clasificacion de las redes inalambricas

Las redes inalambricas se clasifican bajo vari@sampetros, el mas
significativo es segun la extension, o cobertuu, aparcara la red, cuyas categorias
son:

* WPAN (Red inaldmbrica de area personal): esta confanpd redes de
corto alcance abarcando aéreas de algunas decenasetdos, es usada
generalmente para conectar dispositivos perifégcosa computadora o para
conectar dos computadoras cercanas, las velocidddesransmision se
encuentran entre los 250Kbps hasta 10Mbps. Lasoltegias usadas son
Infrarrojos,BLUETOOTH HOMERF (Home Radio Frecuenty ZIGBEE.

*  WLAN (Red inalambrica de area local): cubre un areavelpmte a la red
local de una empresa, con un alcance aproximadoiede metros y una
velocidad maxima de transmision de 450Mbps, lasndlegias mas
importantes utilizadas en estas redesWdri e HiperLAN2

« WMAN(Red inalambrica de area metropolitana): son ttmbonocidas como
WLL (Wireless Local Lodyp o bucle local inaldmbrico, se basan en el estdnd
IEEE 802.16, ofreciendo una velocidad de 1 a 10Mbs alcance hasta diez
kilbmetros. La tecnologia méas conocida/$lax alcanzando hasta 70Mbps a
varios kilbmetros de cobertura.

» WWAN(Red inaldmbrica de area amplia): tienen el aleamés amplio de
todas las redes inaldmbricas, es utilizada paraetsicio a la telefonia movil,
las tecnologias mas utilizadas so@8SM (Global System for Mobile
Communicatioh GPRS(General Packet Radio Servjcg UMTS (Universal
Mobile Telecommunication SysterfAndreu, Pellejero, & Lesta, 2006)

3. Red de Area Local Virtual (VLAN)
Una VLAN es una agrupacion logica de dispositivos, o sewide red, en
base a funciones o departamentos, equipos dgdralaplicaciones, sin considerar
la localizacion fisica o conexiones de red. Su ifum@rincipal es la segmentacion

l6gica de la red en diferentes dominioshideadcast es decir, que los paquetes son
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solamente conmutados entre puertos que han sigoaasis a la mismeLAN. Los
router que operan bajo este concepto proveen filtradcal&silidad, seguridad y

administracion del flujo de trafico y mejor deseripele la red. (Molina, 2012)

Entre las ventajas que ofrece el uso de VLAN, etramos:

* Incrementan el desempefio de la red, agrupandoicstacde trabajo,
recursos y servidores segun su funcion.

» Facilidad en la administracion, ya que permitedellfmovimiento y cambio
de estaciones de trabajo en la red.

* Mejoran la seguridad de la red porgue solo se pocivénunicar las estaciones
de servicio pertenecientes a la misviiaAN (Sin enrutamiento).

» Facilitan el control de flujo de trafico porque péen controlar la cantidad y
tamafio de los dominios de broadcast.

* La configuracion de/LAN'sno requieren movimientos o conexiones fisicas
de los equipos de red (Molina, 2012)

4. Red de Area Local Inalambrica {VLAN)

Describe un sistema de comunicacion de datos ruesnhite y recibe
utilizando ondas electromagnéticas, en lugar dekneazado, coaxial o fibra optica
utilizados enLAN convencionales. (Andreu, Pellejero, & Lesta, 20@8pporcionan
conectividad inalambrica dentro de un edificio, peguefia area residencial/urbana o

de un campus universitario.

Este tipo de redes se componen fundamentalmenerdes de acceso y los
dispositivos de cliente, donde el punto de acceitmacomo un concentradorhab
gue recibe y envia informacion, via radio, a Iepdsitivos de cliente, habitualmente
una computadora o un dispositivo personal que yaclina tarjeta de red inalambrica

con o sin antena. (Monachesi, Frenzel, Chaile,a&8aa;, & Gomez, 2011)
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Una de las ventajas de este tipo de redes esdgmeda de permitir la libertad
de movimiento a los usuarios que requieren terdernracion disponible en cualquier
lugar, también se caracteriza por ser mucho maslisede instalar que las redes de

cable y permiten una reubicacion mas rapida deelosinales.

La desventaja principal de esta red es la seglrigha que son propensas a
sufrir atagues (mas que todo pasivos) si los pdrémale seguridad no fueron
configurados de forma correcta. Otro punto débil Bs interferencias que puede
sufrir la comunicacion, debido a rango de frecuen@,4 o 5GHz) puede sufrir
obstrucciones por objetos de uso comun como tedéfanalambricos, controles

remotos y otros. (Andreu, Pellejero, & Lesta, 2006)

4.1.Modelo Jeréarquico de CISCO para redesVLAN
4.1.1. Capa Nucleo (Backbone)
Esta disefiado para hacer que los paquetes confoutgs rapido posible, es
el responsable del transporte de grandes cantiddeldsafico en forma rapida y
confiable. En esta capa no se debe realizar ninguamapulacion de paquetes porque

estas acciones reducen el trafico. (Ariganello6200

4.1.2. Capa de Distribucién (Routing)

Las principales funciones son proveer enrutamjefiitcos, accesoVAN y
determinar como pueden acceder los paquetes. laadmplistribucion es donde se
implementan las politicas para la red, las acciom&s comunes que deben hacerse en
esta capa son:

* Enrutamiento

* Implementacion de listas de control de acceso.

* Implementacion de seguridad y politicas de red|uygndo traslado de
direcciones Yirewalls.

» Calidad de servicio.

* Enrutamiento entr¥LAN's y otras funciones.
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Posible punto para acceso remoto.

Traslado de medios de comunicacion.

4.1.3. Capa de Acceso (Switching)

Es el punto en el cual los usuarios finales sorectados a la red. Esta capa

puede usar listas de acceso o filtros para optmiémanecesidades de los usuarios.

Entre sus funciones se encuentran:

Continuda el control de acceso y politicas.

Creacion de dominios de colision separados.

Conectividad de los grupos de trabajo dentro dajbe de distribucion.
Habilitar filtros de direccioneSIAC.

También es posible tener acceso a grupos de trabajotos. (Ariganello,
2006)

4.2.Tecnologias basadas en WLAN

El uso de redes inaldmbricas locales puede seejadnde diversas maneras,

las tecnologias mas utilizadas para este tipodieseedefinen a continuacion:

HiperLAN/2 es una solucion estandar para un rango de coauidit corto
gue permite una alta transferencia de dat@o$del trafico entre estaciones
baseWLANYy terminales de usuarios. La seguridad esta geopisr lo Ultimo
en técnicas de cifrado y protocolos de autenticadifsa la banda de 5GHz y
una velocidad de transmision de hasta 54Mbps. kogicios basicos son
transmision de datos, sonido, y video. (Pahlava¢ri&hnamurthy, 2002)
WiMax es una norma de transmisién de datos que utdzandas de radio
en las frecuencias de 2.3 a 3.5GHz. También coasa@dmo bucle local que
permite la recepcion de datos por microondas yamemision por ondas de
radio. Una de sus ventajas es dar servicios deabamcha en zonas donde el
despliegue de cable o fibra por la baja densidagaddacion presenta unos

costos por usuario muy elevados (zonas ruralesMéw 2012)
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 WiFi: se refiere a una de las tecnologias de comunicatialambrica

mediante ondas mas utilizada hoy en dia, tambamnaltla estandar IEEE
802.11. Los mas conocidos en la actualidad son:

a. 802.11b, emite a velocidades de hasta 11Mbps

b. 802.11g, con una velocidad maxima de 54Mbps

c. 802.11n, la mas rapida en la actualidad, &4p3
Su alcance es de hasta 150 metros en hardwaretdsei funcionamiento
de la red es bastante sencillo. Al tratarse dexiones inaldmbricas, no es
dificil que se intercepte la comunicacion y se &eragceso al flujo de
informacion, por lo que losouters incluyen herramientas de configuracion
para controlar el acceso a la red. Por esto, esneudable la encriptacion de

la transmision para emitir en un entorno seguraF{Wlliance, 2012)

WiFi (802.119) WiFi (802.11n) WiMax
Protocolo Media Access Contrc | Media Access Contrc | Conexion orientada
(CSMA/CA) (CSMA/CA) MAC
QoS Afirmacién de acceso| Afirmacion de accesoBasado en C onexion
base-usuario
. Punto a punto Ad Punto a punto Ad Punto a punto Ad
Tipo de red
Hoc Hoc Hoc
Distancia 100 metros 70 metros 30-60 kilometros
Tasa de Tx | 15-54 Mbps 450 Mbps 124 Mbps
Costo Bajo Bajo Alto

Tabla 1 - Diferencias entre WiFi y WiMax
Fuente: (Propia)

4.3.Estandar IEEE 802.11

La norma IEEE 802.11 define el uso de los niveleds bajos de la
arquitecturaOSI (Open System Interconnectiorgapa fisica y de enlace. Los
protocolos de la rama 802.x definen la tecnologieaérea local. La familia IEEE
802.11 incluye varias técnicas de transmision us#wglmismos protocolos (Andreu,

Pellejero, & Lesta, 2006). Los estandares magatibs en la actualidad son:
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Estandar
802.11 a
802.11b
802.11g
802.11n

Frecuencia Velocidad Rango Tecnologia
5 GHz 54 Mbps 10 mts OFDM
2,4 GHz 11 Mbps 100 mts OFDM
2,4 GHz 54 Mbps 100 mts OFDM
2,4-5GHz > 100 Mbps 70 mts OFDM

Tabla 2 - Caracteristicas de los estandares 802.11

Fuente: (Propia)

Es importante mencionar que los dispositivos 80%. 802.11b son

incompatibles, sin embargo existen equipos querrecan ambos chips, por lo que
se llaman dispositivos de "banda dual”. (Alliar2@] 2)

4.4, Elementos de una WLAN

* Router oenrutador: son dispositivos de red suficientemanttdigente para

enviar trafico desde una red a otra, dependientlordgen y del destino. Un

enrutador examina cada paquete que le llega y,ndepelo de la direcciéon

del nodo origen y del nodo destino, el enrutadanidgesi el paquete debe

permanecer en la red o debe enviarlo a otra redaf&, 2005)

Un router inaldmbrico comparte el mismo principio que eldicéonal. La

diferencia es que este permite la conexion de digpas inalambricos (como

estacionesWiFi) a las redes a las que mluter estd conectado mediante

conexiones por cable, generalmente ETHERNET. Cdracteristica de los

routers inalambricos es que incluyen un switch pumto de acceso.

* Puntos de acceso: también llamad®sso wireless access poimgon equipos

hardware configurados en reded/iFi y que hacen de intermediario entre el

computador y la red externa (local o Internet).aétess point, hace de

transmisor central y receptor de las sefales de & una redwireless

normalmente van conectados fisicamente, por megliondcable de pares a

otro elemento de red en caso de una oficina, octdilfente a la linea
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telefénica si es una conexion doméstica. Son ézedtosVireless Routerg
soportan los estandar 802.11a, 802.11b, 802.10@ y1 8n.

» Firewall: funciona como barrera entre redes, permitiendoegando las
transmisiones de una red a otra. Un uso tipicitearlo entre una red local y
la red internet, como dispositivo de seguridad pangar que los intrusos
puedan acceder a informacion confidencial.fiE8wall es simplemente un
filtro que controla todas las comunicaciones queapale una red a la otra y
en funcion de lo que sean permite 0 no el pas@ pato, se examina el
servicio al cual corresponde, y si la comunica@ntra o sale. (Seoane, 2005)

» Servidor: puede sesoftwareo hardware su funcidon principal es proveer
diferentes servicios a los usuarios de la red equéase encuentra. El uso de
los servidores es generalmente para satisfaceetasones de los usuarios de
una red, administrando los recursos segun conveamgaservidores existen
en una amplia variedad, proporcionando serviciosng®esion, seguridad,
correo, telefonia, configuracion proxy, base deslVEB etc.

e Conmutador: también llamadwvitch,es un dispositivo digital l6gico de
interconexion. Su funcién es interconectar dos&s segmentos de red, de
manera similar a los puentes de red, pasando datas segmento a otro de
acuerdo con ladirecciotMACde destino de lastramasen la red. Los
conmutadores se utilizan cuando se desea conectdtiples redes,
fusionandolas en una sola. Al igual que los puentigscionan como un filtro

en la red, mejoran el rendimiento y la seguridathdeedes de area local.
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Figura 2 - Red inaldmbrica basica
Fuente: (Andreu, Pellejero, & Lesta, 2006)

4.4.Tipos de instalaciones Wireless

Basicamente existen dos tipos de instalaciones,ifternas que pueden

realizarse punto a punto, o multipunto (utilizanpgontos de acceso) y las de

exteriores (usando el mod®Bridge' o "MesH), las cuales son un poco mas

complicadas, ya que sus condiciones son mas prapeascambios y sufren

inconvenientes por distancia u obstaculos:

 Punto a punto: es la conexién entre dos puntosrdes, o que permite

mantener un canal de comunicacion por donde seepueansferir servicios

multimedia (voz, datos, video), utilizando frecue@sc licenciadas, y no

licenciadas, entre 900MHz y 5GHz. Con este tipaalaunicacion se pueden

cubrir hasta 30 Km de distancia, dependiendo gmiencia de los equipos y

el disefio utilizado. (Técnicas Profesionales, 2012)

» Basadas en puntos de acceso: su principal funddcoeectar dispositivos

inaldmbricos con dispositivos basados en cableddiwof Esta es la

instalacion tipica utilizada en empresas, ya queeae conectar maquinas de

forma inaldmbrica sin que pierdan las funcionaletade una red cableada.

» Instalacion tipdridge es una de las funciones mas solicitadas, sudares

conectar dos redes situadas en edificios distiatmsrando el cableado. En

este caso, los puntos de acceso no hacen el papehdentrador inalambrico,
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sino se conectan entre ellos para formabticige o puente entre los edificios
y brindan la conexién. (Técnicas Profesionales2201

» Instalacion tipaViesh se trata de redes malladas, sin estructura dangero
con maxima cobertura, las redes inalambricas de Bpb mejoran la
confiabilidad al establecer caminos de redundar@ua redes que permiten
extender la cobertuh/iFi a zonas a las cuales no se puede cablear, ogjue la
instalaciones de cableado son inviables a niveh@woaco. Losaccess point

ademas de dar sefal a los clientes locales, hacmpdtidores de la sefial.

5. Propagacion de Ondas Electromagnéticas
El estudio de la propagacion de ondas electront@giséen el espacio libre es
llamada "Propagacion de radiofrecuencia” (RF) oiorgoropagacion. Segun la
frecuencia y la distancia, los circuitos radiogiéos pueden establecerse en la parte
interior, media o superior de la atmosfera, donddacuna posee caracteristicas

distintas.

5.1.Métodos de propagacion.

e Onda de tierra: es la forma predominante de prapégaa frecuencias de
hasta 3MHz, la polarizacion de onda y las carastteais del terreno juegan un
papel importante. (Pérez, Zamanillo, & Casanue®8y7?

* Onda ionosférica: transmite sefales a frecuenaise 8 y 30 MHz, esta
propagacion aprovecha las caracteristicas de lasfera que actia como
reflector permitiendo alcanzar distancias de nmdiegildmetros.

* Onda espacial: también llamada onda directa, pre@oan la transmision de
frecuencias mayores a 30MHz e intervienen variog®rfeenos como la
absorcion, reflexion, difraccion y refraccion. (B&rZamanillo, & Casanueva,
2007)
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5.2.Antenas

Una antena es un dispositivo metalico encargado calevertir ondas
electromagnéticas "conducidas" por una linea desinégsion o guia de ondas, en
ondas que pueden propagarse liborementel espacio. Una antena es entonces una
interfaz entre el espacio libre y la linea dedmision. (Monachesi, Frenzel, Chaile,
Carrasco, & Gomez, 2011).

Las antenas poseen parametros que pueden serosiguida definir las
caracteristicas y funcionalidades de las antema®, estos parametros, tenemos:

» Directividad: es la propiedad que tiene la antem&r@ahsmitir o recibir energia
irradiada en una direccion particular.

* Ganancia: se define como la relacion entre dos malgs fisicas iguales
(energia, potencia, tension, etc.), es decir, unema adimensional expresado
en funcion de la energia radiada de otra antenzrgknente isotropica o
dipolo.

» Patron de radiacion: es la representacion gragcka dorma en que la energia
electromagnética de una antena se distribuye emesphcio. Puede ser
representado de forma cartesiana o polar.

* Ancho del haz: es la distancia angular entre loggqaupotencia mitad de la
antena, se estudia vertical y horizontalmente nersamente proporcional a
la ganancia. (Monachesi, Frenzel, Chaile, Carra&cdpmez, 2011)

» Eficiencia de la antena: esta definida por la iélaentre la potencia radiada
por la antena y la potencia total que se le enteegdeterminada frecuencia.

* Polarizacion: se refiere a la orientacion de langnaision del campo
electromagnético. Puede ser lineal o eliptica.

* Ancho de banda: es el intervalo de frecuencia enual debe funcionar
satisfactoriamente la antena. Las limitaciones atetlho de banda, varian
segun el tipo de antena. (Monachesi, Frenzel, €h@arrasco, & Gomez,
2011)
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Figura 3 - Ejemplo de patrén de radiacion
Fuente: (Monachesi, Frenzel, Chaile, Carrasco, & Géez, 2011)

5.3.Antenas utilizadas en Wifi

* Antena dipolo: es la mas simple de las antenasngtaode dos elementos
metalicos rectilineos que se colocan en el terndeaina linea que transporta
la energia electromagnética de una fuente.

* Antena cubica: se construye mediante espiras debataformando anillos de
forma cuadrada.

* Antena de apertura: estd formada por chapas dd deefarma conica para
lograr diferentes angulos de apertura respecteérdice y a los ejes vertical y
horizontal.

» Arreglo de antenas: agrupa varias antenas formandomatriz para lograr
una determinada direccionalidad y efectividad cdatdo las fases de las
ondas.

* Antenas con reflectores: se colocan elementosaadilgs a la antena para

modificar su direccionalidad. (Monachesi, Frenz€haile, Carrasco, &
GOmez, 2011)

5.4.Fendmenos de propagacion
Son los procesos fisicos que intervienen en |gpgwacion de las ondas

electromagnéticas en el espacio, las mas impostaote
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» Propagacion y pérdidas por espacio libre: son &mgiembios de direccion y
potencia que sufre la onda en su trayecto debids diferentes caracteristicas
del medio en que se propaga.

» Atenuacion: describe la perdida de intensidad stk a medida que se aleja
de la fuente, se debe a la dispersion esférica deda.

» Refraccion: es el cambio de direccion que sufreantia al pasar de un medio
a otro que tiene una velocidad de propagacioneatifer

» Reflexién: se presenta cuando la onda incidenteackhon una frontera entre
dos medios y parte de la potencia no entra al skgumaterial. Puede ser
difusa si la superficie del segundo medio es iflg@guo que genera varios
haces en distintas direcciones o especular cuansiaplerficie es lisa y el haz
de divide en una unica direccion. (Peredo, 2004)

» Difraccion: se define como la redistribucién de rgiee de la onda, cuando
esta pasa por un objeto opaco.

* Interferencia: se produce cuando se combinan duodsoondas en un mismo

espacio simultaneamente, esta ligado al principiswperposicion lineal.

6. Redes inalambricas en PYMES
La época de enredarse entre cables a la horaedednectar las computadoras
esta quedando atras, las opciones inalambricamngan@no, sus precios bajan y
comienzan a derribarse mitos histériddey se presentan como una alternativa con
dos ventajas clave: resultan faciles de instalgrgmueven la movilidad de los

usuarios de la empresa.

Las redes inalambricas, wireless proponen alternativa “facil” ya que su
propuesta es eliminar los cables de la infraestracy hacer que los equipos se
interconecten gracias a la existencia decress pointun hardwareque se encarga

de la conexion y la transmision de informacion efds dispositivos integrantes de la
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red, y los equipos del usuario, que deben tenemplata especifica que soporte este

tipo de conexion.

Hoy por hoy, en lineas generales, casi todos lgpoditivos moviles
(notebooks, handheldy cada vez mas teléfonos inteligentes) disponen de
conectividad a redes inalambricas, lo cual haranerdtable la instalacion de este tipo

de soluciones en el corto y mediano plazo.

El uso eficiente de la tecnologia se convierteirm estrategia competitiva de
las empresa, siempre y cuando el talento humarsepga asimilar y utilizar. Las
PYMES en Venezuela deben ampliar su vision de ehrfuturo para anticipar,
planificar, actuar con constancia y disciplina, ldemano de la tecnologia, para

asegurar la competitividad.

Las PYMES necesitan incorporar tecnologia a swategias de negocio para
poder ser mas productivas ya que requieren delrrddeae implementacion de
proyectos que involucran a las tecnologias de nmé@ion y asi, lograr mejorar la
produccién, la administracion, la integracion fumal y la relacion con clientes. Con
el manejo de la tecnologia se automatizan de maefari@nte los procesos, tanto

internos como externos.

Algunas de las ventajas que proporcionan las rédasmbricas a las
empresas, son las siguientes:

* Accesibilidad: todos los equipos portatiles y layaria de los teléfonos
moviles de hoy dia vienen equipados con la teci@MgFi, necesaria para
conectarse directamente a ubAN inaldmbrica. Los empleados pueden
acceder de forma segura a sus recursos de red dealtpiier ubicacion
dentro de su area de cobertura. Generalmente,eal dg cobertura es su

instalacion, aunque se puede ampliar para incléag de un edificio. (Cisco)

Pagina 26



DISENO DE MODELOS ESTRUCTURALES DE REDES INALAMBRKS PARA PYMES

Capitulo Il - Marco Teérico

* Movilidad: los empleados pueden permanecer conestadla red incluso
cuando no se encuentren en sus mesas. Los assientma reunion pueden
acceder a documentos y aplicaciones. Los vende@aezien consultar la red
para obtener informacion importante desde cualgquieacion.

* Productividad: el acceso a la informacién y a Ipkcaciones clave de su
empresa ayudan a su personal a realizar su trglfajoentar la colaboracion.
Los visitantes (como clientes, contratistas o pedeees) pueden tener acceso,
de invitado seguro, a Internet y a sus datos deesap

» Facil configuracién: al no tener que colocar cafileisos en una ubicacién, la
instalacion puede ser mas rapida y rentable. Ldsesré& AN inalambricas
también facilitan la conectividad de red en ubicaes de dificil acceso, como
en un almacén o en una fabrica. (Cisco)

» Escalabilidad: conforme crecen sus operaciones riaes, puede que
necesite ampliar su red rapidamente. Generalmiasteedes inalambricas se
pueden ampliar con el equipo existente, mientrasuna red cableada puede
necesitar cableado adicional.

» Seguridad: controlar y gestionar el acceso a suna@émbrica es importante
para su éxito. Los avances en tecnoldlfi&i proporcionan protecciones de
seguridad solidas para que sus datos soélo estgoniites para las personas a
las que le permita el acceso. (Cisco)

» Costes: con una red inaldmbrica puede reducirdetes, ya que se eliminan,
0 se reducen, los costes de cableado duranteaslados de oficina, nuevas

configuraciones o expansiones.

7. Seguridad de redes inalambricas
El protocolo 802.11 implementa encriptaci®WEP, pero no se puede
mantener como Unica estrategia de seguridad ya@es del todo seguro. Mas que

hablar dda gran regla de la seguridad puede hablar de eme de estrategias que,
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aunque no definitivas de forma individual, en smjanto, pueden mantener la red

oculta o protegida de ojos ajenos:

Cambiar la contraseiia por defecto: todos los fabtes establecen un
passwordpor defecto de acceso a la administracion delgpdetacceso. Al
usar un fabricante la misma contrasefia para todeseguipos, es facil o
posible que el intruso la conozca. (Ruiz, 2004)

Usar encriptacioWEP/WPA activa en eAP la encriptaciotWEP. Mejor de
128bits que de 64bits, ya que en cuanto mayorlsezmeero de bits mejor es
la seguridad. Los puntos de acceso mas recientest@e escribir una frase a
partir de la cual se generan automaticamente d&®¢€l Si se activ&/PAen el
punto de acceso, tanto los accesorios y dispositWicAN de la red como el
sistema operativo deben soportarlo.

Cambiar el SSID por defecto: suele ser algo ddbest'default, "wireless,
"101", "linksys" o "SSID". En vez de "MIAP", "APMaio" o el nombre de la
empresa es preferible escoger algo menos atrapaiva el intruso, como
puede ser "Conectividad Limitada" o "Desconecta(iRUiz, 2004)

Desactivar elbroadcasting SSID: el broadcasting SSID permite que los
nuevos equipos que quieran conectarse a la W& identifiquen
automaticamente los datos de la red inalambric#arelo asi la tarea de
configuracion manual. Al desactivarlo se tiene speducir manualmente el
SSID en la configuracion de cada nuevo equipo gupigera conectar.
Activar el filtrado de direccioneBIAC: al activar el filtraddVIAC dejara que
solo los dispositivos con las direcciondé\C especificadas se conecten a la
red WiFi.

Establecer el nimero maximo de dispositivos quel@ueonectarse: si AP

lo permite, es recomendable establecer el nUmexramo&e dispositivos que
pueden conectarse al mismo tiempo al punto de acces

DesactivalDHCP: de esta manera se debera configurar de formaahbow
dispositivosWiFi, colocando datos como: la direccion IP, la puéet@nlace,

la mascara de subred yl2NSprimario y secundario. (Ruiz, 2004)
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Ademéas de estas configuraciones y recomendacjmaresla seguridad de la
red también se contara con medios de gestion dariasusera un Servidor AAA
(Autentificacion, Autorizacion y Gestion de cuenta®\uthentication, Authorization

and Accounting managemént

7.1.Servidor AAA- Radius

Es un protocolo de autorizacion, autenticaciénegtign de usuarios para
aplicaciones de acceso a la red, ademas facilitalfainistracion de usuarios y su
acceso a los diferentes dispositivos de la redeBlidor AAA tiene funciones como
autenticacién y encriptacion a un cliente, manejaarios y contrasefias por cada
cliente, define los servicios que maneja y conizdbil uso de recursos de la red. Por

ejemplo: tiempo de conexion, bytes enviados/reomyiétc. (Molina, 2012)

7.2.Listas de Control de Acceso - ACLAccess Control Ligt

Es una forma de determinar los permisos de a@m@®spiados a un
determinado objeto, dependiendo de ciertos aspdelqwoceso que hace el pedido.
Los ACL permiten controlar el flujo del trafico eaquipos de redes, tales
como enrutadores y conmutadores, su objetivo fuedéah es filtrar el trafico,

permitiéndolo o denegandolo de acuerdo a algundicion. (Molina, 2012)

7.3. Filtrado por Direcciones MAC

Antes de explicar esta configuracién de segurigadimportante, definir la
definicibn de unaVIAC Addresso direccionMAC, la cual estd compuesta de 12
digitos hexadecimales, esta direccion esta fisingenen cada tarjeta y no se puede

cambiar. Es decir, esta direccion es Unica en tzajpda de cada computadora.

Filtrado deMAC:. Método de configuracion de seguridad en punéaateso
gue restringe a determinadas direccioW®sC la posibilidad de unirse a la red y

autenticarse, este filtro debe estar configuradeueuter o AP, consiste en dejar
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entrar a la red solo a |d3C's con las direccioneMAC que uno diga, y como ya
dijimos antes, cada tarjeta de red tiene su dibec®IAC, y ademas no pueden haber
direccionesMAC duplicadas en una red, por lo que es bastantepétib si cambias
de tarjeta de red, debes también cambiar el filted no, no podras entrar a la red.
(Roman, 2005)

Filtro IP: es simplemente un mecanismo que degigetipos de datagramas
de IP seran procesados normalmente y cuales ses@arthdos. Palescartadose
entiende que el datagrama se elimina y se ignarleamente, como Si hunca se
hubiera recibido. Se puede aplicar muchos critegosn diferentes ordenamientos,
para determinar qué datagramas desea filtrar, dnacbasicamente igual al filtro
anterior, pero con la direccion IP, pero cualqa@nputadora con la direccidd que
esté habilitada podra entrar, teniendo en cuerganqupueden existir dos direcciones

IP'siguales en una red.

El filtrado MAC, es el método de autentificacio@srconveniente para aplicar
en la implementacion de este tipo de topologiagua ofrece ventajas a la hora de
relacionar le direccion fisica del equipo con sication dentro de la empresa, lo

permite tener una mejor administracion de los emude la red. (Roman, 2005)

Es necesario que cadauter inalambrico cuente con filtraddAC y asi solo
los equipos autorizados podran tener acceso alanigana lograrlo se administra por
medio delrouter, conociendo previamente la direccion IP que léepexce, el nombre

de usuario y la clave de acceso para ingresar@fdsyuraciones.
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Capitulo 11l

Marco Metodoldgico

La investigacion se enmarca dentro del tipo denaduo Proyecto Factible, ya
gue consiste en el desarrollo de un modelo Optiara fa solucion de problemas o
necesidades de la organizacion. Este proyectondsstigacion permite realizar un
analisis del modelo a desarrollar para lograr pnepain plan factible con la finalidad
de resolver un problema, como lo es el disefio ddetns estructurales de redes

inaldmbricas para PYMES.

El desarrollo del proyecto esta constituido poriasafases cuya base es la
descripcion del contexto, en el cual, se planteprtdblematica del proyecto y se
realiza la investigacion de todos los aspectosuypeg tecnoldgicos necesarios para
la implementacion del mismo, para luego, explidadesarrollo del proyecto y asi

culminar el trabajo especial de grado.

El esquema que describe las fases asociadasalilzacion del proyecto, se
muestra en la Figura 4:

Fase I: Investigacion

Fase IV: Calculos y
Documental

analisis de costos

Fase II: Recoleccion de

datos y elaboracion de
planos modelo

Fase VII: Realizacion
del tomo

Fase III: Estudio de
hardware y software

Fuente: (Propia)

Fase V: Diseifio
de los modelos

Fase VI: Conclusiones
y Recomendaciones

Figura 4 - Fases metodoldgicas del proyecto
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1. Fase I: Investigacion Documental
Es la recopilacion de la informacion tedrica nadespara la elaboracion del
trabajo especial de grado, esta busqueda fue a&strde libros, informacion
electrénica y tesis antiguas y relacionadas com tesha. Los principales temas en
los cuales se basé la investigacion se derivamrsuemayor parte, del propio titulo
del proyecto, de donde se extrajo como objeto degueda las diferentes tecnologias
gue permiten la identificacion y seguridad inaléicdor

La parte tedrica también se baso en la blusquepatdmes comunes que sean
caracteristicos de las pequefias y medianas empresasl fin de establecer los
diferentes modelos para los cuales se disefaraedas inalambricas. Para ello hay
gue tener claro los conceptos de PYME, su clasificay sus principales funciones y

necesidades, las cuales, estaran ligadas a losrim@ggentos de cada empresa.

Esta es una etapa necesaria en el desarrolloateja de grado, ya que,
permite adquirir los conocimientos basicos parardogel disefio de la red
inaldmbrica, saber cuales son los posibles es@sdae rigen el funcionamiento de
la misma, cuales son los protocolos utilizadosalesison los fendmenos que pueden
afectar la propagacion, control de acceso a la remtre otros, son conocimientos
primordiales que hay que garantizar para poderatogon éxito el desarrollo del
trabajo.

2. Fase II: Recoleccion de datos y elaboracion dé&apos modelo
Una vez recolectados los conceptos basicos sedqetd a implementar los
datos de pequefias y medianas empresas, para estgidénos fisicos que permitan
establecer con base la estructura y topologia dEllanalambrica a disefar.

Para la recoleccion de datos significativos seurrgéd a organizaciones

venezolanas dedicadas al area en que se trabajeaatel la elaboracion de este
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proyecto, INAPYMI (Instituto nacional de pequefiasmgdianas industrias), INE
(Instituto Nacional de Estadisticas) y por ultim® ealizaran visitas a distintas
empresas consideradas PYMES para conocer y poddiezer modelos genéricos

con respecto a sus estructuras tanto fisicas cogamizativas.

Luego de recolectar la informacion necesaria derémuerimientos de las
PYMES, se elaboraron dos planos genéricos, unocaaia@tipo de empresa, tomando
en cuenta las diferentes caracteristicas de cadayuromo éstas inciden en las
estructuras fisicas y organizativas de las emprdsada elaboracion de los planos se
consideraran elementos como material de paredesttaguy alturas de las

edificaciones.

3. Fase llI: Estudio dehardwarey softwarea utilizar
En esta fase del proyecto se basa en la investigde todos los elementos de
hardware, softwarey periféricos necesarios para la elaboracién dabdjo Especial
de Grado. Esta investigacion se realizd por meeliestronicos, ya que se necesitan
manuales tedricos para conocer el funcionamienttoslalispositivos y programas

necesarios.

Se escogieron los equipos goftwares mas apropiados, haciendo
comparaciones entre sus caracteristicas y promsdaata seleccionarlos, basandose
en las necesidades que se desean cubrir en Idigaoién. La cantidad de equipos
dependera del modelo establecido de PYME, ya quendgpresas, dependiendo de
sus requerimientos, pueden necesitar un mayor @mmeEmmero de equipos para la

instalacion de la red inalambrica.

4. Fase IV: Calculos y analisis de costos
Se recopilaron datos de la infraestructura destbBcios o estructuras donde

se implementara la red inalambrica, en este cas@nslos principales modelos
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estructurales seleccionados, segun la clasificagitgguerimientos de las empresas,
los planos de la estructura seran planos genérimsgdos en los requerimientos
basicos de cualquier empresa, en cada uno desellespecificaran sus medidas y

dimensiones.

Ademas se acopiaron datos con respecto a los pa@Tde propagacion de
ondas necesarios para establecer el enlace querez gambién dependeran de los
equipos seleccionados para el disefio e impleniéntde la red y de la cantidad de
usuarios para la cual este disefiada la misma. &fiisende costo sera realizado en
base a precios referenciales para la fecha actteinipién dependeran del servicio
gue preste cada compafiia y de su divisién estalcguorganizacional, se tratd de

gue los equipos a utilizar fueran equipos de mam@amocidas.

5. Fase V: Disefio de los modelos
Es la fase mas importante del proyecto, ya quig etapa donde se realiza el
disefio de la red a implementar, basdndose en lo&dmpaos previamente
establecidos por los equipossgftwarea utilizar y en el estudio de los lugares mas
apropiados para la conexion de los equipos derdrta cestructura de los modelos

seleccionados.

Los modelos seleccionados seran basados en lficaleién de pequefias y
medianas empresa, segun la ley de promocion yrdéeade pequefias y medianas
industrias en Venezuela, se aplicaran distintodetos de redes, dependiendo de los
servicios que se quiera implementar, consideraadorina de conexién o de posible
acceso a la informacién de la empresa. Tomandopséeen cuenta las condiciones
de seguridad mas apropiados para el respaldodlielbtide datos y que, el servicio a
implementar, se guiard de acuerdo a los servigios tipo de industria a la cual

pertenezca.
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Luego de seleccionar el tipo de tecnologia, y dbeh seleccionado los
servicios que generard cada modelo, se procedsaardiéar el disefio de la red, en
cuanto a topologia, equipos y técnicas de ingeniegtesarias para la instalacion y
conexion de los equipos y enlaces dentro de cadalmo

Se realizaran simulaciones de propagacion de artdiaando el simulador de
propagacion de ondas RASa@iowave Propagation Simulajgrara hacer andlisis de
cobertura de cada modelo y se modelara la red dennemtar, verificando su
funcionamiento en eoftwareOPNET el cual, permite verificar aspectos comdanc
de banda, rendimiento vy trafico, bajo la respeatimafiguracion de cada uno de los
equipos a utilizar. Ambos simuladores permitirasualizar el boceto de la red a
implementar, asi como verificar el correcto trafam datos y la confiabilidad de la

misma.

Por otra parte se simularan las redes utilizahdmféwareCISCO PACKET
TRACER, para comprobar la interconectividad entrdacuno de los dispositivos
conectados a la red y se verificaran las posibfggaziones de seguridad mas
convenientes para las empresas. En esta faseubagoqsiderar la ubicacion exacta
de los equipos ya que tienen que estar colocadsgies donde se puedan prevenir
peligros relacionados a posibles hechos violenteandalicos.

6. Fase VI:. Conclusiones y recomendaciones
Al finalizar la fase de pruebas y simulacionepszede a la realizacion de
las conclusiones y recomendaciones, donde se reggist los aportes mas
significativos del trabajo especial de grado y speeificardn posibles mejoras al
proyecto realizado para posibles trabajos futardesarrollar.
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7. Fase VII: Realizaciéon del tomo
Es la ultima fase en elaborarse, ya que en dizba és donde se agrupa toda
la informacion obtenida y analizada a lo largo pielyecto, realizando el tomo del

Trabajo Especial de Grado.
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Capitulo IV

Desarrollo y Resultados

El capitulo de desarrollo explica la forma en fiueedesarrolla cada una de las
fases planteadas para la implementacion de lanedéinnbrica para distintos modelos
estructurales y organizativos de PYME, garantizamad® conexion fiable y segura.
Siguiendo los parametros previamente establecit@s eapitulo anterior se obtienen
como resultados siguientes fundamentos necesarglacionados a cada una de las

fases a desarrollar.

1. Fase I: Investigacion documental
La investigacion documental se basO en el estddidas bases teoricas
necesarias para el desarrollo y la implementac&nrdh red inaldmbrica, como los
estandares que rigen las redes inalambricas, tigosonexion inalambricas, y
equipos necesarios para la simulacion, disefio éemgmtacion de la misma, asi
como los meétodos mas confiables para garantizaseturidad requerida por la

empresa.

A su vez fue necesaria la documentacion relaceraths PYMES, ya que
dependiendo de los parametros fundamentales deydaminacion de las pequefias y
medianas empresas, es que se pueden establecendisiones, equipos y servicios
gue se pueden implementar para el desarrollo dedanalambrica dentro de la
misma y asi poder establecer futuros patrones hota de implementar redes

inaldmbricas en pequefias y medianas empresas.

Para la elaboracion de esta fase se utilizarogrstg fuentes de investigacion,
como fueron: tesis de grado, libros de redes inali&as y paginas electronicas. Los

Trabajos de Grado mas relevantes con respecte &raisajo fueron:
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* Trabajo Especial de Grado, realizado por los iregesi Mario Daniel Di
Paolo y Gabriela Zarinha Giménez cuyo titulo es#dp y estudio de una red
WIFI y su cobertura en la maternidad Concepcion Palato cual consiste
en el disefio detallado de una red inaldmbrica lgakéaternidad Concepcion
Palacios , llevando a cabo simulaciones de colzed&ios diferentes pisos de
la Maternidad, realizando estudios de propagacgondias electromagnéticas
basados en los estandares 802.11n para deterainbichcion optima de los
puntos de acceso inalambricos a instalar, y asérpmdndar la solucién mas
idonea a los requerimientos del cliente. Se estaddbmportamiento de los
fendbmenos de propagacion para comprobar el buegiofmmiento y
rendimiento de la red. Se realiz6 un levantamigtaaimétrico de cada piso,
se comprobd interconectividad entre equipos yisefid una evaluacion de
costos para su posible implementacion. Este walrajporciond informacion
de redes inalambricas, patrones de radiacion, dg@x) necesarios para el
mejor aprovechamiento de la red y de posiblefsvaresde simulacion para
comprobar el correcto funcionamiento del disefitaded.

» Trabajo Especial de Grado realizado por el IngoJdigar Molina Ruiz cuyo
titulo es “ Propuesta de segmentacion con redésales y priorizacion del
ancho de banda con QoS para la mejora del rendionyeseguridad de la red
LAN en la empresa Editora El Comercio planta Norte€ual consiste en una
propuesta de segmentacion con Redes de Areas koYateialesVLAN's
para la mejora y rendimiento y seguridad de ladeedrea local en la empresa
Editora El Comercio, en donde se plantean un radiske la red para el
soporte de las reddsAN virtuales y asi poder segmentar las areas en
subredes para lograr un mayor nivel de proteceidinavés de Listas de
control de acceso, tecnologias emergentes de daguWindows Serve2008,
Nivel de autentificacion — Radius, mejorar el amo de ancho de banda,
implementar nuevos protocolos en tecnologia CIS@Oinstalar redes
inalambricas y nuevos servicios de transferenciardbivos (Protocolo de

transferencia de Archivos FTP). Es un trabajo dadagr que brindo
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informacidén acerca de conceptos basicos, asi cofoomacion de equipos
necesarios para implementar redes inalambricadeg rértuales, proporciona
caracteristicas de los protocolos a utilizar yesists de seguridad que se
pueden utilizar en las empresas, para asi garantizhuen aprovechamiento
de lared con respecto a su ancho de banda gatiddi datos.

» Trabajo Especial de Grado, realizado por Licn&#o Virginia y Lic. Prado
Rossana cuyo titulo es “Propuesta de una guia @ederaccion para la
aplicacion del marketing digital en las pequefasngdianas empresas
(PYMES), en la ciudad de Cumana- Estado Sucrdjajoaque consiste en el
estudio y la importancia de que las PYMES introdnzaouevas tecnologias
para poder ser productivos y asi aumentar su cdmaitd. Haciendo
enfoque en los diferentes beneficios de difereagtsategias y herramientas
para impulsar la imagen, razén de ser de la empsasgroductos y cada uno
de sus servicios que pudiese prestar. Este trdda]itdé informacion acerca
de definiciones, caracteristicas, clasificacionrmpartancia de las PYMES,
asi como la influencia que pudiesen tener lagatites tecnologias dentro de

la conformacion, estabilidad y buen desempefioglergresas.

Otra parte importante fue la informacién recoldateen libros de redes
inaldmbricas, de los cuales, se extrajo informacdacionada con los tipos de
topologias, implementacién, estandares y equipossaeios para la implementacion
de redes en distintos ambientes, el mas signi¥icatue ‘Estrategias para la
implementacion de nuevas tecnologias en PYMI6® Eloy Seoane. Tambiéen se
utilizaron diferentes manuales, o tutoriales, riela@dos a los diferentasoftwaresde
simulacion para la comprobacion de los diferentepeetos de la red, como

interoperabilidad, conectividad, cobertura, entreso

La referencia de documentacion mas importanteiriternet, debido a la

amplia gama de informacion que ahi se encuentrastdesuper herramienta fue de
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donde se extrajo la mayor cantidad de informacusilje para la realizacion de este

proyecto, garantizando fuentes certificadas.

2. Fase Il: Recoleccion de datos y elaboracion de plas modelo
Las PYMES no tienen caracteristicas estructudédimidas, debido a que la

misma va a depender de la clase de servicio quedyrademas, de la cantidad de
trabajadores y la distribucién departamental demi@snos, es importante tomar en
cuenta que las estructuras no se adecuan a lasidestes de la empresa, por el
contrario, las empresas (dependiendo de sus nadesig servicios a ofrecer) son las
gue se adecuan a las edificaciones y la distribuga establecida, por lo tanto, el
componente tecnoldgico va a depender de las condigide dicha estructura.

Para el disefio de los planos de los modelos ajérabay que tener presente
ciertas caracteristicas a nivel organizacional aleethpresa entre ellas podemos
mencionar:

e Misién de la empresa.
» Servicios necesarios para su buen funcionamiento.

» Cantidad de personas que integraran la organizacion

Estas caracteristicas son de vital importancia patipo de trabajo que esta
en desarrollo porque no todas las empresas regu@senismos servicios, a pesar
de que en un futuro lo ideal seria que todas lgg&sas cuenten con un servicio de
red estandarizado, en la actualidad existen muicisituciones que no consideran
este tipo de servicio como fundamental, ya sedgltar de recursos o por considerar

gue es un servicio innecesario para su tipo de esapr

Generalmente, la mayoria de las pequefias emm@sagiministradas por sus
propios duefios y el conjunto familiar, ya que sompeesas las cuales, desarrollan

alguna actividad comercial (compra-venta), por page las medianas empresas son
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administradas por un conjunto de personas seleté®) y sus duefios ocupan
funciones especificas de gerencia o presidencias esnpresas por lo general son

manufactureras (servicios-produccion).

Considerando que: las PYMES tienen una gran cahtidecaracteristicas que las
describen, para la realizacion de los modelos diesreinalambricas fueron
seleccionados tres parametros que son:

» La cantidad de usuarios de la misma,

» Eltipo de informacion de manejalared y

* Los servicios que se ofrecen.

Los planos seleccionados como patrones para efalisle los modelos
estructurales de redes inalambricas, fueron seleadbos basandose en patrones de
empresas consideradas como PYMES, el estudio &lieago considerando siempre
la clasificacion entre pequefia y mediana empresadezir, para pequefias se
selecciond un sitio cuya capacidad maxima es dped€onas y para medianas una
capacidad maxima de 100 personas. Las condiciatagirales son similares con

respecto a materiales de paredes, altura de los, @stre otros.

Tomando en cuenta las diferencias antes mencienkdaestructuras fisicas de
ambas son muy distintas, sin embargo, ambos tipota enayoria de los casos
requieren de los mismos servicios a implementas. fllanos fueron disefiados para
PYMES que cuenten con los servicios basicos de:

* Impresion

e Administracion y contaduria.

* Inventario.

* Recursos Humanos.

» Facturacion.

e Correo.
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- WEB

Esto servicios fueron seleccionados, ya que aptosamayores beneficios y
departamentalizacion a las empresas, ya que sgegieefias o medianas, se desea
gue el avance tecnologico de las mismas escalig bapunto donde se automaticen
al maximo los servicios, optimizando la administvacde los diversos recursos de

las empresas y por lo tanto, la produccion de iasas.

Segun la clasificacion basica de PYMES, se estaten dos planos modelo,
uno para pequefas y otro para medianas empresédgyitadizacion de los planos fue
realizada en eoftwareSKETCHUP PRO de GOOGLE, el cual muestra vistadlzn

(Figuras 5y 6) y 3D de los planos realizados (FEg® y 8), como se muestra:

11,200m

et 12,000m ! 4.000m
e 17,000m -

Figura 5 - Plano 2D de pequefia empres&oftwareSSKETCHUP PRO

Fuente: (Propia)
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Figura 6 - Plano 3D de pequefia empres8&oftwareSKETCHUP PRO
Fuente: (Propia)

- 14,700m -

B00m

Figura 7 - Plano 2D empresa mediang&oftwareSKETCHUP PRO
Fuente: (Propia)
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Figura 8 - Plano 3D empresa median&oftwareSKETCHUP PRO
Fuente: (Propia)

3. Fase llI: Estudio dehardwarey software
En esta fase se realiz6 un estudio de los difeseatuipos dsoftwarey
hardwareque se podrian utilizar en la implementacion. Hidis se basé en equipos
gue cumplieran con caracteristicas mas eficientes rgps permitan alcanzar los

objetivos planteados.

3.1. Software
Para la verificacion del funcionamiento y rendimo de la red se utilizo el
softwarede simulacion OPNET, PACKET TRACER de CISCO pawlizar pruebas
de interconectividad de equipos y para la simutacié cobertura de red se utilizo el
softwarede simulacién RPSadiowave Propagation Simulajor
* RPS: es un sistema que facilita el planeamientcoblertura y desempeiio de
sistemas de radioenlaces, el cual, permite coridérentorno y predecir la
cobertura y capacidad de la implantacion de cuatqdispositivohardware
Para realizar una simulacion en RPS se necesitaeareel entorno fisico del
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lugar, lo que permite la investigacion de los efectle la penetracion,
reflexion, difraccion y otros. RPS se puede wilipara generar simulaciones
de entornos internos y externos, utilizando redésAN, WiMAX, Mesh,
UMTS, CMDA2000 y LTE (ArticlesBase, 2012). Essoftware permite
importar archivos que contengan especificaciones adealas como
DXF/DWG (principalmente AutoCAD).

 PACKET TRACER: desarrollado por CISCO, permite ctepologias de red
mediante la seleccidén de los dispositivos y suaesg ubicacion en un area
de trabajo, utilizando una interfaz grafica (CiscoAdemas soporta la
deteccion y correccion de errores en sistemas thelirticaciones, ofreciendo
como ventaja adicional el analisis de cada proegsmutado segun la capa de
modelo OSI Qpen System Interconnectiah Interconexion de sistemas
abiertos) que pertenezca, por lo tanto, es de gyama en el estudio y
aprendizaje del funcionamiento, configuracion deesey sus aplicaciones.
Adicionalmente, se puede ingresar a sus consolasoaégguracion, donde
estan soportados todos los comandos de operatita. vez completada la
configuracion fisica y légica de la red tambiérpseden hacer simulaciones
de conectividad desde las consolas incluidas (Cisco

« OPNET IT GURU ACADEMIC: es ursoftwarelibre para ser utilizado con
fines académicos. Permite la creacion, simulaciéranglisis de redes,
soportando todas las redes moévilé&SKM, CDMA, UMTS, WiFi, WiMax,
LTE), logrando el estudio de redes inalambricas ea sadextension. Posee
un entorno grafico de facil comprensién y una granedad de equipos para
recrear la topologia de la red, una vez realizadsirhulacién se configuran
las consolas de los equipos para indicar los daiesyantes que se desean
analizar, entre los cuales se encuentran: retrada ohformacion en funcion
de la cantidad de paquetes y megabits por seguniivacion de interfaces
entre equiposthroughput(volumen de tréfico), retransmision y perdida ae |
informacion, entre otros. (OPNET, 2012)
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3.2. Hardware

Los equipos utilizados para la implementacién éisie la red inalambrica
fueron seleccionados en base a los posibles sEsvigue se requieren en las
empresas, como conectividad efectiva, administnacié recursos y servicios,
seguridad en la implementacion y velocidades alesspara control del flujo de la

informacion.

Los equipos de referencia seleccionados son demamea reconocida para
garantizar la certificacion y buen desempefio de rndsmos, igualmente se
seleccionaron los equipos de la misma marca pargareproblemas de
interconectividad entre los mismos, ademas de dungn los estandares
seleccionados para el disefio de la red inalambpesa pequefias y medianas

empresas.

Es importante tomar en cuenta que para cada diséfimimero de equipos
gue interconectan las redes internas de la emsesadores internos y usuarios)
sera fijo, los equipos que varian son los persengieque para cada modelo hay una
capacidad maxima limitada (50 para pequefias y 468 medianas empresas). Esta
variable modifica el area de cobertura de los aexpuipalambricos, ya que la potencia
transmitida debe redistribuirse entre un mayor aaoneantidad de usuarios, por lo
tanto, modificara (en caso de necesitarlo) la dadtdeAP'sutilizados para el disefio

de las redes.

Los equipos necesarios para realizar los enlatesos fueron los siguientes:
* Router debe soportar la configuracion de listas de acgeséafico SMTP y
POP3. Debe utilizar el estandar IEEE 802.3&ast Ethernet ademas del
802.1Q WLAN'S. Este equipo también debe soportar la creaciorsute
interfaces mediante ingreso de comandosrodter CISCO modelo 2801,

cumple estas caracteristicas.
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* Routerinalambrico: es necesario que el enrutador pafeelc WPA2-PSK y
filtrado por direccionMAC, de igual forma el tipo de cifrado debe ser AES.
Este modelo coincide con el modelo de CISCO Link$ywvbpl.

* Switch (utilizado en modoCORE y cliente): debe soportar los estandares
IEEE 802.1Q YLAN'g y el 802.3u frast Ethernét Si es posible obtener los
modelos con el nimero maximo de puertos RJ-45as0 de ser necesario la

expansion de la red. Un ejemplo, seriavatchCatalyst 2960 de CISCO.

4. Fase IV: Calculos y analisis de costos
Previo a la realizacion de los modelos estruatgreke redes inalambricas para
PYMES, se llevo a cabo una serie de célculos, ledes, permitieron elaborar las
simulaciones necesarias para seleccionar los disefits aptos para cubrir los
parametros seleccionados. Estas simulaciones, cemoha comentado con
anterioridad, abarcan tres aspectos principales:

* La cobertura de los transmisores configurando petr@s fundamentales,
como: tipo de antena, ubicacion de receptoreshpiatale transmision, etc.;
por medio dekoftwareRPS

* La interconectividad de los equipos de las reddsrnas y externas,
conjuntamente configurando las interfaces de camex realizando la
departamentalizacién de equipos clientes, usandeKIEA TRACER.

* Analizar el trafico de la red en sus diversas fat®s, evaluando retardos,
informacién recibida y enviado, volumen de inforidac (throughpuj y

otros, mediante edoftwareOPNET.

En este apartado, solo se tomara en cuenta asiangth RPS, ya que es el
primer paso para el disefio de la red, debido aeqtesestudio arroja como resultado
la cantidad de transmisores necesarios para cad&long la cobertura de cada
equipo transmisor. Para el uso de sstitware luego de obtener la digitalizacion de
los planos en SKETCH UP PRO, se exporta a un farmBWG (del inglés
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DraWinG, es un tipo de archivo capaz de guardar datos vale®ren dos y tres

dimensiones).

Posteriormente, el plano digitalizado, y en elvouéormato, se importa al
programa RPS, en el cual, se trabajdagers o capas de vectores, a céalger se le
asigna un material en que se configura el tipo deenal (acero, concreto, ladrillo,
madera, vidrio, etc.), color y otros pardmetrosnuEnera que esoftware puede

analizar los fenbmenos de propagacion de formaciarr

Para realizar la configuracion de los planos, geco el tipo de material
(desde la base de datos de RPS), el grosor deagstaun nombre de identificacion y
se seleccionan los fendmenos de propagacion quetadlifraccion, penetracion,
reflexion), ademas de "activar" la capa para que \gsible y "bloquear” los
elementos para que no puedan ser modificados. @ah#ar, que las constantes de

propagacion son auto configurables una vez secsehecla descripcion del material.

La definicion de las capas puede ser realizadtdimente en RPS, o puede
predefinirse en eoftwareSKETCH UP PRO, y dicha informacion se importa @esd
el archivo .DWG. En este caso, se crearon ldgers las paredes internas y las
externas de ambos planos. La clasificacion de laenmales de cada capa (comunes
para ambos planos) se llevo a cabo a través dmidgyuraciones mostradas en las
Figuras 9 y 10:
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Material Layer Settings @
General Settings
-DK
Hame P-nternas
Description  Brick, inner wall
Active [Show ltems)
Cal I -
Locked [Read Oniy) o |

Propagation Properties
Thickness [m] 0.2

Epz r. Feal Pat 4 Imaginary Part  -0.4

[ "winter Flag [use Eps_r below instead above]
Epz_r Real Part |4 Imaginary Part |-0.2

M aterial Databaze

Flags

Penetration [T Filled Obstacles
Reflection [ Use as Wector DEM Layer
Ditfraction [ Use as Faster DEM Layer

Figura 9 - Configuracion paredes internasSoftwareRPS

Fuente: (Propia)

Material Layer Settings

(]
General Settings

Mame P-Externas
Description  Concrete
Active [Show [emsz)
Cal -
Locked [Read Orly] eer [ —

Propagation Properties
Thickness [m] 0.4

Epz . Real Pat 2 Imaginary Part 0.5

[T irter Flag [use Eps_r below instead above)
Epz_r: Real Part |4 Imaginary Part |-0.2

M aterial Databaze

Flags

Penetration [T Filled Obstacles
Feflection [ Use az Vector DEM Laper
Diiffraction [ Use az Raster DEM Layer

Figura 10 - Configuracién paredes externasSoftwareRPS
Fuente: (Propia)
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Luego de realizar las clasificaciones para cage,cae afiaden los equipos
transmisores (Figura 11) y receptores (Figural@)dd se configuran los parametros
de cada uno (con las mismas caracteristicas pmdépequipo), como la ubicacion y

las antenas que utiliza, como se muestra en lasdSd .1 y 12 respectivamente:

Transmitter Settings L]
Narme Tx1
Description
Primary Tx [This iz & primary Tranzmitter w7

General | Hardware

[¥] Transmitter is Switched On (Active)
Transmitter is Visible in 2D/30 View Color
|| Prediction for Transmitter is Obsolete
{e.a. Posttion has changed or Artenna has Changed) _ [~
Anterna
Type [Isotropic Source v]
Phi[] O Theta [] 0
Position
Ximl & Yiml 0 [Set Altitude to DTM Elevation ]
[Set Altitude to DEM Elevation ]
Antenna Height m] 0 Attitude m] 3
[ Set Altitude to Floor.... ]
Default Transmit Power {not system-specific) Camier Frequency
Transmit Power [dBm] 15 Camier Frequency [GHz] 24

[ 0K ][ Cancel ]

Figura 11 - Configuracion de transmisoresSoftwareRPS

Fuente: (Propia)

i )

Receiver Settings @

Poszition

# [m] Y m] 2 Z[m] 1.5

Walid for all Receivers

Antenna [ |zotropic Source - ]

Antenna Onentation Phi[] 0 Theta[] O

[ (]8 ][ Cancel ]

Figura 12 - Configuracion de receptoresSoftwareRPS

Fuente: (Propia)
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Seguidamente, se realiza la simulacion, la cualestna los patrones de
radiacién de cada transmisor ubicado en el plamstrando la potencia recibida por
cada receptor y la escala correspondiente, lostades de los planos, son mostrados

en las Figuras 13 y 14:

-70 dBm
-78 dBm
-86 dBm
-84 dBm
-102 dBm

-110 dBm
omposite)

Radiowave
Propagation
Simulator

Version 5.4

Figura 13 - Andlisis de cobertura, empresa pequefi&oftwareRPS

Fuente: (Propia)

Figura 14 - Andlisis de cobertura, empresa median&oftwareRPS

Fuente: (Propia)
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Aun cuando la ubicacién de los transmisores busaaimizar el area de
cobertura de la sefial, se puede observar que,@ana de la mediana empresa, uno
de los receptores no recibe una potencia tan aiteo dos demas, esto se debe a que a
mayor cantidad de equipos de recepcion, la potermei@bida disminuye
proporcionalmente, se intentd maximizar la potergiatodos los receptores, pero

esta ubicacion de transmisores genero6 el mejodmpai cobertura.

El andlisis de costo depende de la cantidad dpesjde conexion utilizados
para la implementacién de la red, estos equiposrdkgan de si es una pequefia o
mediana empresa, pero solo en las cantidades,cdabiplie los servicios seran los
mismos para ambos casos. Hay que considerar gostelde los equipos son precios
referenciales debido a las constantes modificasiare el control de cambio, la
mayoria los equipos son conseguidos en preciosaieda extranjera y, por tanto,
pueden existir diferencias de precios segun la afecbnsultada. Los equipos
seleccionados seran de marcas reconocidas paratig@rasu existencia y buen
desemperio (Calidad).

Segun la cantidad de equipos para utilizarse da d&efio, se elaboré una
tabla de costos (Tabla 3), que indica de formareafgal, la inversién que deberia
realizar una empresa si tuviese la intencion ddementar alguno de los disefios

definidos en este Trabajo Especial de Grado.

EMPRESA
COSTO COSTO TOTAL | COSTO TOTAL

EQUIPO PEQ L= UNITARIO (PEQ) (MED)
Router Inaldmbrico, 2 5 950 BsF 1.900 BsF 4.750 BsF
Router 2 2 4,500 BsF 9.000 BsF 9.000 BsF
Switch 3 3 29.000 BsF 87.000 BsF 87.000 BsF
Cables UTP Cat. 6| 40 mts | 70 mts | 8 BsF/metro | 320 BsF 560 BsF
Ups 1 2 1.000 BsF 1.000 BsF 2.000 BsF

TOTAL 99.220 BsF 103.310 BsF

Tabla 3 - Cantidad de equipos necesarios y precipsr empresa

Fuente: (Propia)
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5. Fase V: Disefio de los modelos

Luego del disefio de los planos y el estudio de rtatze obtenida por los
transmisores utilizando sbftwareRPS y haber establecido los servicios requeridos
para implementar la red inalambrica en las PYMESp®cede al andlisis de los
parametros necesarios para desarrollar los mogalascada tipo de organizacion. El
disefio serd basado en los criterios fundamentalessgn requeridos para el buen
funcionamiento de una red dentro de una empresachadiciones necesarias son
implementacion de seguridad, su correcto funcioaatoj escalabilidad y adaptacion
de la red.

Primeramente, se seleccionan los fundamentos dsagie topologia a
implementar, direccionamiento y protocolos de emignto. Para que los
ordenadores y otros dispositivos digitales puedsnunicarse por internet, necesitan
una direccionIP, la cual, es una direccion que permite diferend¢@tos los
ordenadores del mundo. En esencia, una dired¢Bi@s la identidad del equipo. Una
direccion IP es una etiqueta numérica que ideatifie manera légica y jerarquica, a
un interfaz de un dispositivo dentro de una red gtikce el protocolo IP, que
corresponde al nivel de red del Modelo OSI.

El direccionamiento utilizado en el disefio seréPel. Las direcciones IPv4
se expresan por un numero binario de treinta y(88% bits y se pueden expresar
como numeros en notacién decimal: se dividen Itstbtales de la direccion en
cuatro octetos, cada uno de estos octetos estapreondidos entre 0 y 255, salvo
algunas excepciones. La clasificacion correspongdarias clases la utilizada para
este disefio serd una clase C, en ella se asigegprifoeros tres (3) octetos para
identificar la red, y se reserva el octeto finatgpgue sea asignado a los hosts, de
modo que la cantidad maxima de host es de 254 hlwstual, es un namero

considerable, ya que en el caso donde se requigyerrpersonal en los modelos a
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implementar es de hasta cien (100) usuarios, pde esta clasificacion es la mas

conveniente.

Los sitios de internet que por su naturaleza negesistar permanentemente
conectados, generalmente tienen una direcciorjdPdiie no cambia con el tiempo.
Los servidores de correo DNS, FTP publicos y sereisl de paginas WEB
necesariamente deben contar con una direccionjdPofiestatico, ya que de esta

forma se permite su localizacién en la red.

El enrutamiento es fundamental para cualquier redddtos, ya que se
transfiere informacion a través de una red de oraya@lestino. Los router aprenden
sobre redes remotas ya sea de manera dinamicalizando protocolos de
enrutamiento adaptivo, o de manera manual, uttigarutas estaticas. Las rutas
estaticas son muy comunes y no requieren la mantdad de procesamiento y
sobrecarga que requieren los protocolos de enretamidindmico. La principal
decision de envio de los routers se basa en lamiafuon de capa 3, la direcci@®

de destino.

La tabla de enrutamiento del router se utiliza pargontrar la mejor
coincidencia entre la direccidR del destino de un paquete y una direccion demed e
la tabla de enrutamiento. Dicha tabla determinaralrhente, la interfaz de salida
para enviar el paquete, y el router lo encapsutarda trama de enlace de datos

apropiada para dicha interfaz de salida.

El conocimiento de las rutas estaticas es gestoomadnualmente por el
administrador de red, que lo introduce en la camfgion de un router. El
administrador debe actualizar manualmente cadadantle ruta estéatica siempre que

un cambio en la topologia de la red requiera ehaéizacion.

Las principales caracteristicas de la red de fMEPson:
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* Lared es pequefia.
* Solo hay un punto de union hacia el resto de la red
* No hay rutas redundantes.

Por otra parte el protocolo dindmico se utilizaarmo alguna de las
condiciones estaticas falla, es un protocolo quéa eenstruido por informacion
intercambiada a través de los diferentes protocaesenrutamiento, manejan
complejas situaciones de enrutamiento mas rapidm dpie un administrador del

sistema podria hacerlo. Es ideal para redes cotiphe§l caminos a un mismo

destino.

Complejidad en la
configuracion.
Conocimientos requeridos

del administrador.

Cambios de topologia:

Seguridad.

Uso de recurso:

Escalamiento.

Capacidad de prediccion.

Enrutamiento Dindmico
Es independiente del tama
de lared.

Se requiere un conocimier
avanzado.

Se adata automaticamente
cambios.

Es menos segu

Utiliza CPU, memoria
ancho de banda de enlace.
Adecuado para topologias
simples y complejas.

La

topologia actual.

ruta depende de

Enrutamiento Estatica
Se incrementa con el tama
de la red.
No
conocimientos adicionales.

se requiere
Se requiere la intervencic
del administrador.

Es mas segul

No
adicionales.

requiere recursc
Adecuada para topologi
simples.

La ruta hacia el destino

siempre la misma.

Tabla 4 - Comparacion entre tipos de enrutamiento

Dadas estas caracteristicas y a la topologia dlaepara las pequefias y
medianas empresas es recomendable aplicar un plmte enrutamiento de forma

Fuente: (Propia)

Estatica ya que para los requerimientos necesesies protocolo mas apropiado.
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Ademas, se trabajara con una topologia jerarquictopologia jerarquica se
desarrolla de forma similar a la topologia en #atrextendida pero, en lugar de
enlazar los hubs/switches, el sistema se enlazausocomputador que controla el
tréfico de la topologia, es decir, la administracde las funciones de la red va a

depender solo de la configuracion de algin comjputaw especifico.

Esta estructura se utiliza en la mayor parte derddes locales actuales, es
decir, un sistema jerarquico no es mas que unaugd configuracion obedece un

conjunto de reglas especificas

Recordando que el objetivo principal es el disei@o modelos de redes
inaldmbricas para PYMES, se utilizaran aplicaciohesedes y tecnologias. La red
contard con una distribucion basica de seis (6Yicaes, cuatro (4) de ellos
orientados a satisfacer las necesidades depari@e®nie la empresa, conformando
la red interna de la misma, y los dos (2) restas¢e&n para el manejo y control del
acceso a servicios que requieran de internet yeacostectronico, en este caso la

denominamos red externa de la empresa. (Figura 15)

SERVIDORE S
OTROS

ADEFACT - - i - Gt :

iy

Suwitch \/ Router
- g “
- e —a———

g ' ’ \ Switeh CORE
: / '.‘ -
A \ ;
Red “ADM-FACT / |
"' -
i """‘i l". 9
| rad Administrador
. ; vy - i -
: Q CORREO  WEB
A BE. I

RED EXTERNA

Rad “INV-REHH" : g Rad “Otros”

RED INTERNA

Figura 15 - Modelo de topologia de la red
Fuente: (Propia)
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El disefio también cuenta con tres @Jitchs y dos (2)routers con software
defirewall implementados previamente, su distribucién cooedp a: urswitchy un
router implementados en la red interna, switch y un router manejaran la red
externa y elswitch restante es para controlar los diferentes tiposset®idores
existentes, segun las necesidades de la empresg| @sta ubicado en la red interna.
El uso de proteccion deewall en ambos enrutadores, se debe Unicamente a razones
de seguridad, ya que su funcion es permitir ac@da red Unicamente de la
informacién que ha sido autenticada, por lo tastola red estuviese bajo alguin
ataque, el intruso debera superar ambos bloquesegieridad, lo que dificulta el

acceso a la red privada de la empresa (Figura 16).

Figura 16 - Funcionamiento de-irewall
Fuente: (Cooper, 2011)

Para el correcto funcionamiento de la red se z@alina segmentacion de
servicios usand&LAN's para tener un mejor manejo de la informacion yiade
recursos de la red, ya que ellas permiten un uso efiéente y mas seguro de la
misma y es manejable a niveles de capa 2 y 3. fParparte, la conexion entre
equipos manejados por los empleados de la empresap(tadoras, laptops), sera
realizada de forma inalambrica y, por ende, ess@i®el uso de puntos de acceso.
La cantidad de estos equipos dependera de la adndiel equipos a las cuales haya

que brindarle conexién inalambrica y de la calidadervicio que se quiera ofrecer.
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De esta manera se definen la red troncal y ladesdcceso, entendiendo por
red troncal la red que permite interconectar |dsrentes emplazamientos que se
utilizaran en la red, como el nexo de unién ergreetl de acceso y el centro de datos
(acceso a internet y servidores necesarios pat@ggsla red), por su parte la red de
acceso es la red que despliega cobertura inalaanpéara el acceso de los usuarios
finales, suele tener menos requerimientos en cuandesponibilidad y ancho de

banda soportado.

Una vez realizado el disefio modelo de la arquitaaie red, se procedera a
simular los servicios implementados. Estos sersision destinados a la seguridad,
medidas referidas a la configuracionfadewalls para que tengan las respectivas listas
de control de acceso, el servidohA que garantiza la autentificacion, autorizacion y
control de acceso de los usuarios y por supuestaespectivas/LAN's para el

control de acceso a los diferentes servidoresezxkiss en la red.

Para el analisis del rendimiento de la red, dedtel softwareOPNET, esta
herramienta permite disefiar la topologia de la(Fegura 17), a partir de la cual se
configuran los equipos a utilizar y los servicidseoidos por la red, para simular los
flujos de informaciébn en un intervalo de tiempo edetinado y obtener los

indicadores estadisticos seleccionados previamente.

Para realizar la simulacion se dividi6 la estriatorganizativa de la empresa
en departamentos conjuntos de administracion yuracibn (ADM-FACT),
inventario y recursos humanos (INV-RRHH), otros aimas (OTROS) y el
administrador de la red (ADM-RED), cada seccién garservidor especifico en la
red interna mas los servidores de corr&yBBen la red externa, para un total de seis

servidores.
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En la interfaz principal delsoftware se puede observar la topologia
seleccionada (mencionada con anterioridad), sibaego, para el funcionamiento
del software, se incluyeron las configuracionesplécaciones y perfiles. Con el fin
de facilitar la visibilidad de las subredes y dedd interna en general; se agruparon
los departamentos en subredes, las cuales contmad una el router indicado,
ademas de las estaciones de trabajo personalesniguracion de subredes (en
diferentes departamentos) para pequefas (Figury b&dianas empresas (Figura
19).

Los escenarios de las empresas, estan basicaomiigurados de la misma
manera, la diferencia, como ya se ha comentadderesi la cantidad de usuarios que
conforman cada organizacion, tomando en cuentalageequefias y medianas
empresas generalmente son del tipo comercial yuptod respectivamente, se
configuré bajo un concepto de trabajos a dobleotudonde cada turno y por

empresa, los departamentos tienen una distribwoigm se muestra en la Tabla 5:

EMPRESA
DEPARTAMENTO PEQUENA MEDIANA
Administracion y Facturacic 3 1C
Inventario y Recursos Humatr 3 1C
Otros Usuaric 10 2C
Administrador de la Re 1 1
TOTAL (POR TURNO) 17 41

Tabla 5 - Distribucion de trabajadores por empresgy departamento

Fuente: (Propia)
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Figura 17 - Topologia erSoftwareOPNET
Fuente: (Propia)

Figura 18 - Distribucion departamental en empresa equefia.SoftwareOPNET
Fuente: (Propia)

Figura 19 - Distribucién departamental en empresa rediana.SoftwareOPNET

Fuente: (Propia)

Seguidamente, se crearon las aplicaciones quensetilizadas por los
usuarios de la red (Figura 20), a esta configuras® le asigna el tipo de trafico
(Tabla 6) para cada servicio que sera simuladoepeoftware OPNET, los cuales

incluye:
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APLICACION TIPO DE TRAFICO
Impresior Archivos de text
Correc Alta cargi
Datos Alta carg:

WEE Navegacién pesa
Acceso Remot Media carg

Tabla 6 - Tipo de trafico por aplicacién
Fuente: (Propia)

E3 (APP) Attributes [ o [F= ==
B
[ Tadrbute Value <]
@ |Frows 5
[Slrow 0
@ | Name IMPRESION
€3] [=] Description ()
€3] F Custom Off
€3] | Database Off
€3] FEmail Off
€3] -Fp Off
€3] - Hitp Off
€3] F Print Text File
& I Remote Login Off
& I Video Conferencing Off
& L Vaoice Off
[Elrow 1
3] | Name CORREQ T
& [=] Description ()
& F Custom Off
& | Database Off
& - Email High Load
—Fiy Off
2 =
[ Apply Changes to Selected Objects [ Advanced
L [ Brdtet | s || o |

Figura 20 - Aplicaciones creadasSoftwareOPNET

Fuente: (Propia)

Ademés de configurar los servicios que brindaeth se crearon perfiles para
los usuarios, los cuales indicaban las aplicaci@anéss cuales podia acceder cada
perfil, seleccionando también la manera en la gaeaplicaciones funcionan dentro
de cada perfil (distribuidas por departamentos) ph analisis maximo de la red, se
configuraron las aplicaciones en cada perfil (T&)|ale manera que se realizaran de
forma aleatoria y simultanea, ademas de repettaltase finalizara la simulacion; en

la Figura 21, se puede apreciar la distribucioadiainistracion y facturaciéon (ADM-
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FACT) e inventario y recursos humanos (INV-RRHH),alsighacion de perfiles se
muestra en la Tabla 7:

PERFILES APLICACIONES
Impresior

ADM-FACT Correc
Datos
Impresior
Correc

INV-RRHH
Datos
WEE

OTROS WEE

Correc
Datos

WEE

ADM-RED

Remot¢

Tabla 7 - Distribucién de las aplicaciones en losspfiles creados

Fuente: (Propia)

E3 (PERFIL) Attributes o =] =]
‘ Attribute Value ﬂ
@ |- Profie Name ADM-FACT
lic3] [=lApplications (.)

@ |rows 3
[Hrow 0 IMPRESION uniform (5,10),End of Profile, Unlimited
[Hrow 1 CORREQ unifform (5,10),End of Profile, Unlimited
[Hrow 2 DATOS uniform (5,10),End of Profile, Unlimited
[l |-Operation Mode Simutaneous
i) |- Start Time (seconds) uriform (100,110}
6] |- Duration (seconds) End of Simulation
) [F]Repeatability (]
[Jrow 1
3] |- Prefile Mame INV-RRHH
&3] [ElApplications (.}
) |rows 4
[H]row 0 IMPRESIN uniform (5,10).End of Profile, Unlimited
[FH]row 1 CORREO uniform {5,10).End of Profile, Unlimited
[Hrow 2 DATOS unifom (5.10),.End of Profile, Unlimited —
[Hrow 3 WEB uniform (5,10),End of Profile, Unlimited
@ |»Operzmon Mode Simultaneous
@ |- Start Time {seconds) uriform (100,110) =]
[~ Apply Changes to Selected Objects [~ Advanced

Figura 21 - Creacidn y configuracién de los perfile. SoftwareOPNET
Fuente: (Propia)
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Luego de la creacion de la topologia, las aplases y los perfiles de la red,
se configuraron los equipos que requieren un p@kdillos creados con anterioridad)
para su correcto funcionamiento, estos equipo®fulas estaciones de trabaRl)(9
y los servidores, la configuracion de las estacaletrabajo se realizé psubnetio
gue permitié hacer este proceso de manera masrdiudembargo, los servidores, se
configuraron de forma individual, ya que no todesnpartian los mismo perfiles
(Figura 22)

B3 (Application: Supported Services) Table o || ==

|Name Description J
IMPRESIGN Supported
CORREQ Supported
WEB Supported
DATOS Supported

Figura 22 - Configuracién de perfiles soportados poservidor INV-RRHH. Software OPNET

Fuente: (Propia)

Como estandar WLAN, se escogi6 802.11n, ya quenaepnsiderablemente
la velocidad de transmision con respecto al estamaerior y mantiene los
protocolos de seguridad y compatibilidad; la Fige@Balustra el retardo comparativo,
entre las redes 802.11n y Ethernet, indicando tjuetardo entre las mismas es de
aproximadamente 1ms (milisegundo). La Figura 2dp=aoa el tiempo aproximado
de descarga de archivos, donde muestra que entred l&thernet y el estandar

802.11n; es no mayor a cinco (5) segundos en arglig tamafios considerables.
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Latency Comparison
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Figura 23 - Comparacion de retardo entre tecnologi&02.11n y Ethernet
Fuente: (DeBeasi, 2009)

Average file download time
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Figura 24 - Comparacion de tiempo de descarga ent&02.11n y Ethernet
Fuente: (DeBeasi, 2009)

Tomando en cuenta lo mencionado anteriormentanpertante resaltar que
aun cuando la red que se desea disefiar utilizaologga inalambrica, las
simulaciones realizadas en OPNET utilizaron comesaalambricas de Fast Ethernet
(100Mbps); ya que el analisis logico, en cuanteaisumo de ancho de banda y
retardo en la red, es similar en ambos casos, @darito, no existe diferencia
relevante.

La simulacion tuvo una duracion de treinta (30)utos en una situacion real
(la adquisicion de datos se llevo a cabo en ap@adamente un minuto); en donde a
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partir del segundo 110 los perfiles se activardimsy usuarios hicieron uso de las
aplicaciones existentes hasta que terminé la soi@raEsto se realiz6 con el fin de
crear el maximo trafico de informacion en la redbtener datos de trafico en los

enlaces y en la red; para analizar asi el rendimigs la red en upunto critico.

Al ejecutar la simulacion, se obtuvieron gréaficésbgles correspondientes al
promedio estadistico de la red, y gréaficas de eslaspecificos. Al momento de
analizar las graficas se sobrepusieron los reqdtdd ambas simulaciones (pequefia
y mediana empresa) de forma que las comparaciemgdtaran mas faciles de
realizar. En todos los casos de analisis, la peqeefipresa se representa en color

azul, mientras que las medianas con color rojo.

En las graficas globales, podemos observar el teop respuesta en el
download(Figura 25) yupload(Figura 26) dee-mails donde se observan tiempos no
mayores a los 0,2 segundos, de igual manera seiapge existe mas cantidad de
peticiones de correos de parte de la red mediargyé es logico por el aumento de

usuarios.

El tréfico recibido por medio de correos electrésicse muestra en la Figura
27, donde se estima un promedio de la cantidadfdemacion recibida por todos los
usuarios en el tiempo de estudio (30 minutos),u@ae] uso de las aplicaciones es el

mismo para ambas redes, se observa un patrong@apania ambas simulaciones.
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Figura 25 - Tiempo de respuesta ddownloaden correos electrénicosSoftwareOPNET
Fuente: (Propia)

Figura 26 - Tiempo de respuesta deploadde correos electrénicosSoftwareOPNET

Fuente: (Propia)
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Figura 27 - Volumen de trafico total de correo elgeonico. Software OPNET

Fuente: (Propia)

Como resultado de las simulaciones, se obtuviensnvhlores del retardo
(Figura 28) que sufre la red de forma global, doledemaximos para ambas redes
(pequefia y mediana empresa) se pueden observirasvenenores a 600useg, por
lo que estadisticamente brinda valores significatiy favorables con respecto al
rendimiento de la red.

Seguidamente, se puede apreciar la grafica obtetédda cantidad de
informacién que fue recibida (Figura 29) entredssarios de los departamentos y el
servidor HTTP o WEB cabe destacar que se observa un pico al comigaeo
representa el impacto inicial del servidor a latickadl de peticiones de accesf=R

hasta que se estabiliza y se mantiene en equihibsta el final de la simulacion.

Para terminar las estadisticas globales de la sednuestra el tiempo de
respuesta de pagin®¢EB en la Figura 30, el cual no excede a los 0,2 sbggjrio
cual afirmé por segunda vez el rendimiento de ¢g a&in cuando todos los usuarios

realicen peticiones a las diferentes aplicaciomeforna simultanea.
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Figura 28 - Retardo de la red SoftwareOPNET
Fuente: (Propia)

Figura 29 - Tréfico recibido por paginasWEB. SoftwareOPNET
Fuente: (Propia)
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Figura 30 - Tiempo de respuesta en paginA¥EB. SoftwarecOPNET

Fuente: (Propia)

Al analizar un enlace especifico, se tom6é comonpje, un enlace entre el
switchde los departamentos (S1) yselitchde los servidoresSJORB), ya que es el
enlace que contiene el trafico de todas las pesiqque puedan realizarse de los
usuarios a los servidores, de forma que es el m#sado en la simulacion, y por lo
tanto, el que seria de més utilidad para calclijpnmto critico.

Inicialmente, se obtuvo la grafica de utilizacd®bajada del enlace, donde el
tréfico que fluye desdEORE haciaS1, es decir, desde los diversos servidores hacia
los distintos departamentos. La Figura 31, muestrana escala porcentual el uso del
enlace, dando como resultado aproximadamente 1,2%7%% para las redes

mediana y pequefa, respectivamente.

Para ambos casos se utiliz6 una conexion cabldadBasel00-T, lo que
conllevo a concluir que el ancho de banda necegmia ambos sistemas es de
1,2Mbps para medianas empresas y 750Kbps para ipEsju€onocidos estos
requerimientos, se estima que una conexion de INNEERde 2Mbps cumplira los

requerimientos basicos de cualquiera de estasedies.rEs importante destacar, que
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estos célculos fueron realizados en un context@ribmble”, ya que todos los
usuarios usaban todos los servicios disponibleslaecmed, al momento de la

simulacion.

Por dltimo, en la Figura 32, se muestra tetoughput (cantidad de
informacién) en el enlace, en donde se puede arecie el trafico maximo del
enlace; en el caso de pequefias empresas, el va@anmfue 750Kbps, mientras que
en las empresas medianas fue de un poco mas ddhbph25Estos datos coinciden
perfectamente con el analisis de utilizacion dedh por lo que se reafirma el uso de
un plan de INTERNET que ofrezca como minimo 2Mbps klocidad de

transmision.

Figura 31 - Utilizacion de enlace CORE --> Sldpwnlink). SoftwareOPNET
Fuente: (Propia)
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Figura 32 - Throughput (bps) del enlace CORE --> SISoftwareOPNET
Fuente: (Propia)

Para finalizar el analisis de los disefios efectsasi® realiz6 un modelo
estructural en PACKET TRACER de CISCO de lo qué sared inalambrica para
ambos modelos de empresas; con el cual se den@stodectividad entre todos los
equipos y la implementacion de medidas de seguriglael debe considerar el
administrador de la red para el buen funcionamidetta misma.

Como se explicé con anterioridad, se conectaronsésidores para cada
departamento (cada uno con Wi2AN establecida), un (1) equipo por departamento,
tres (3)switchs tres (3)routers inalambricos, dos (2) enrutadores principales y 2
servidores externos, recordando que esta simukgi@s solo para comprobar
conectividad y correcto funcionamiento de posibl@sfiguraciones de red.

Las simulaciones realizadas son un modelo que adapsn la conectividad
y funcionamiento de ciertas aplicaciones, este er@ <l modelo definitivo de los
modelos de las empresa, ya que, en la realidadrextarian muchos mas equipos
por cadarouter inalambrico en funcionamiento. Cabe destacar duaiadir mas

usuarios a la red no varia el funcionamiento dasesimulaciones.
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El modelo es funcional para pequefias y medianasesas ya que los
servicios implementados son los mismos en ambosscda diferencia radica
Unicamente en la cantidad de usuarios y, por lotdas routers inaldmbricos, ya
que, al aumentar el nimero de usuarios a granagskzalcantidad deouters
aumentara progresivamente para poder manteneealdér cobertura y la capacidad

de conexién para todos los equipos.

Las simulaciones demuestran conectividad solo enjugos conectados a la
misma VLAN, seguridad por servidoAAA Radius activacion defirewall para
permitir traficoHTTP, SMTP Y POR&ctivacion de seguridad/AP-2en cada uno

de losroutersy finalmente, el filtraddMAC de los equipos.

LasVLAN's (redes de area local virtual) es una red de laosh que permite
interconectar equipos de manera légica; fueronemphtadas de nivel 1, ya que su
administracion sera a traves de los puertos dexaomelel conmutador, a su vez
fueron configuradas de forma estética, es decirasgnaron manualmente los

puertos del conmutador a las respectBAN's

La implementacién de este tipo de red permite tanarmayor flexibilidad y
administracion de la red, proporciona mayor selguri ya que la informacion se
encapsula en un nivel adicional y ademas estelgpmonexion garantiza disminucion
en la transmision de trafico de la red. Se configur de forma tal que cada sector o
departamento solo pueda conectarse especificarnentsu servidor, para ello es

necesaria la configuracion de sub-interfaces padampcontrolar el trafico en la red.

Ademas, a cada servidor se le activo la aplicaDAEP para proporcionar la
direccion IP de cad&¥LAN de forma dinamica, esta aplicacion permite que se
asignen las direcciones de forma automética a ttmoequipos que pertenezcan a

unaVLAN especifica, por tanto en momentos que la red @ssalo se configuran las
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VLAN a la cual se desea conectar y este automaticamistribuira las direcciones

IP pertinentes.

El disefio interno (Figura 33) esta integrado paatrcu(4) servidores, cada
uno cumplira con funciones especificas que depéndexclusivamente de los
requerimientos de la empresa, lo que conlleva impdementaciéon de una VLAN

(Anexos F y G) por servidor, distribuidas como seestra en la Tabla 8:

VLAN DEPARTAMENTO
1C INV-RRHH
20 ADM-FACT
3C OTROS
5C Administrador de re

Tabla 8 - Distribucion deVLAN's segun departamento

Fuente: (Propia)

Se debe considerar, que en una situacion real ¢hAAl estara compuesta

por varios usuarios, los cuales, estaran conectadosvés de routers inalambricos

para permitir a la empresa tener varios empleagiosatados a la red.

red: 192.168.10.0 /24
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/ o
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/ \m\\\\“‘ \
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.
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\\\u\\\‘“\” b
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Figura 33 - Topologia disefiadaSoftwarePACKET TRACER

Fuente: (Propia)
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Una vez establecida la configuracion seleccionadasealizaron pruebas de
conectividad entre equipos de la misWiaAN y entre equipos integrantes de otras
VLAN. En la Figura 34, se observa la ejecucion deping desde 1aVLAN-10 Inv
(192.168.10.11) a su respectivo servidor cuya dideclP es 192.168.10.1, el cual se
realiza satisfactoriament&iiccessf] por contrario si realizamos un ping de Inv
(192.168.10.11) al servidor de MLAN-20 192.168.20.1 el ping es denegado
(Failed).

Para comprobar que existe la comunicacion entrersidg equipos de la red,
aun cuando pertenecen a distiftdsAN's,se obtiene la Figura 35, la cual refleja la
conexion satisfactoria entre un equipo pertenegientaVLAN-20 (ADM) vy otro
perteneciente a [MLAN-10 (Inv). También muestra el intento de ADM derangl
servidor de lavLAN-10, lo cual da como resultado una comunicaciondtallEsta
prueba demuestra que la comunicacion entre equppdgnecientes a la red es

exitosa y que para entrar a cada servidor se tiguen pertenecer a ISLAN

respectiva.

Command Prompt |

)

00:16:45 | Power Cycle Devices Fast Forward Time Rezc

- 3 Last Status  Source D o Type Color Time (sec) F
= | - == e T (O [ (T i) Scenario 0 e
'} ﬂﬂﬂ A~ | F Fe FE P Fe T v 1 I .via 1cve [l 0.000 N
1041 | (zs200) [zszuml [ 2911 | lgenerie! Icenenc
_Routers | [ New ][ elete | Failed Inv Admon-fFact..v201cMp [l 0.000 N
! - L} ‘Tuggle PDU List Wmd\:rwl |
=3 Router-PT-Empty. | ————= N

Figura 34 - Conectividad entreVLAN's. SoftwarePACKET TRACER

Fuente: (Propia)
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T 7z =
A [Scenaro z . |Fire Laststatus Source Destination Type Color Time (sec)

’ m = ¥ |8 e T T8 e - ADM  Tnv weve Bl o.000
101 | lzszon ez | 2611 | (Generlc| (Generic
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] = - | [Toaale PDU List Window |

Figura 35 - Conectividad entre equiposSoftwarePACKET TRACER
Fuente: (Propia)

Seguidamente, se implementdiswall, configurado a nivel dsoftwarepara
permitir o limitar el trafico de informacion a l&d interna, y se habilitaron los
protocolosHTTPy SMTPen los servidores que deben permanecer acceditdes
la red exterior. Esta configuracion bloquea la coitacion directa con los servidores
externos desde el interior de la red, mas sin egobgrermite la comunicacién de
forma gréafica, es decir, los usuarios pertenecéeatka red interna no podran realizar
ping al servidorWEB ni al servidor de correo, pero podran accederages del
BROWSER

La implementacion delirewall, se realiza con la finalidad de bloquear el
acceso no autorizado a la red interna y, a supeamite que en la red no existan
congestiones de trafico a causa de rafagasnde Se permitio el paso de informacion
a traves de los puertos ochenta (80) y cuatro@esuarenta y tres (443) paid TPy
veinticinco (25) y ciento diez (110) pa®MTP y POP3 respectivamente. Esta
configuracion se realizé en las interfaces pertenées alrouter mas inmediato a la

red interna.
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En la Figura 36, se muestra que al realizaping hacia la red externa es
fallido; esta prueba se realizé desde el equipd #aservidoWEBY la falla ocurre
debido a que el protocoiomp esta bloqueado, aunque si realiza la comunicaxion
través del buscadWEBdel equipo Fact y se puede visualizar la pagihaetwidor
192.168.80.2, ya que si se permitio el traftorP.

HEAICC VIS

@ Fact =S R I
ical [Root] | Physical | config | Desktop | Software/Services | |
Web Browser
< URL http:{/12.165.30.2] [ s J[ swe
LISBETH&JOHANNA ’
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:
& small page
Copvrights
Imsge page
Image
||
o xR (
01:01:56 | Power Cycle Devices Fast Forward Time Real
- . 3 Fire LastStatus Seurce Destination Type Color Time (s
- - == =5 i) Scenario o = ‘
= W= | ] s 9 v @ Failed Fact web 1CMP 0.000
Routers ot it e Bl |‘

Figura 36 - Prueba deFirewall. SoftwarePACKET TRACER
Fuente: (Propia)

Como se espera que las empresas administrenescaacpagina¥/EB para
colocar informacion relevante, se configuré el pcoto DNS(Sistema de Nombre de
Dominios), el cual, permite el seguimiento de lagipasWEB a las cuales sus
empleados tienen permitido el acceso, es dectiuteanombres asociados a equipos

dentro de la red para localizar servidores, estegso es realizado a través de
direcciones IP.

La Figura 37 refleja como se configurd el sisteDNS para cuando algun
usuario introduzca una pagiNeEB, este sea dirigido directamente a la direccién IP

configurada y acceder a la respectiva pagina, enceso la paginaww.lijoha.com
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esta relacionada a la direccién IP del senitd@By por ende se direccionaldl TP
configurado en este servidor (Figura 38)

F e faes) | | % web = le=]

| Physical | Config | Desktop | Software/Services | | | Physical | Config | Desktop | Seftware/Services

e ————— GLOBAL
it ¥ DNS

|Web Browser St

> | URL hitp:/fuwnsjoha. com| G0 sop It Algorithm Settings DNS Service ® on 5 off

LISBETHBJOHANNA % [ =
HTTP Resource Records
Welcome to Cisco Packet Tracer, Gpening doors to new oppor tunities. Mind Wide Open. fea —————————— -
DHCP Name Type _A Record ~

Quick Links: — e

Asmaloace —_— -
Copyrights by | L ONS | address

Image page SYSLOG

Inoge. B Add ] [ Save ] Remove ]

e NERe No. Name Type Details
| EMAlL 1 wwiw.lijoha.com A Record 192.168.80.2
H FTP.
INTERFACE
FastEthernet
DNS Cache
i )

Figura 37 - Configuraciéon DNS. SoftwarePACKET TRACER
Fuente: (Propia)
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Figura 38 - ConfiguracionHTTP. SoftwarePACKET TRACER
Fuente: (Propia)

Otro de los servicios implementados fue el de coelectronico, por ende se

configura el servidor de correo con los posiblastiss y se habilita el traficBMTP
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y POP3(Figura 39); a continuacion, se establecen cuatgasmail en cada uno de
los equipos a manejar, en este caso fueron lasingqinv y RH asignando la
direccién del servidor de correo como entrada iglaale las peticiones. (Figura 40).
Por ultimo, se comprobo el envio dearmaildesde Inv con usuarldi@lijoha.com
hacia RH con usuaripha@lijoha.com de manera satisfactoria (Figura 41), lo que
permiti6 demostrar que el traficBMTP y POP3 se encontraban configurados y

activados en direwall correctamente.

® coneo = = |

‘ Physical | Config | Desktop Software/Services

GLOBAL - —_—
[ settngs . _
Algarithm Settings SMTP Service ) POP3 Service )

SERVICES @ ON & OFF @ ON ® OFF

HTTP

DHCP

TETE User Setup

Domain Name: lijoha.com Set

DNS User Password

SYSLOG e
—_——— (]
l— joha

NTP —
C mwar +|
T —

Change
Password

Figura 39 - Configuraciéon dee-mail en el servidor.SoftwarePACKET TRACER

Fuente: (Propia)
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®nv Felle ] @ SR
J | Physical | Config = Desktop ‘ ScftwareISErvicas| — ‘ Physical | Config | Desktop | Software/Services |
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RN

Email Address lii@ijoha. com Email Address Jjoha@ljoha.com
Server Information

Server Information

Incoming Mail Server | 192.158.80.3

=

Incoming Mail Server  192.168.80.3

Outaoing Mail Server 192, 163.80.3 Outgaing Mai Server  192,168.80.3
Logon Information Logan Information
User Name: i User Name: joha
Passward: sene Password:
—

Figura 40 - Configuracién de correo electrénico eios equipos.SoftwarePACKET TRACER
Fuente: (Propia)

Binv === | ®m =2 EER =)
Physical | Config | Desktop ‘ Software/Services ‘ || | Physical | Config | Desktop ‘ Software/Services |
MAIL BROWSER MAIL BROWSER [ x |
HMails il Mails
From Subject Received From Subject Receivi
1 lili@ljohacom  Pruebs dom feb17 20
. i v
Sending mai to joha@ljoha.com , with subect : Prucha .. Mal Server: 192,168,803 | Carcel Receiving mail from POP3 Server 132.168.50.3 Cancel
Send Success. | 5end/Receive Receive Mail Success, SendjRecsive
.|

Figura 41 - Prueba de recepcion de corre&oftwarePACKET TRACER

Fuente: (Propia)

Una vez comprobada la correcta configuracionfidelvall, se procedio a la
activacion de otros servicios de seguridad como elbofiitrado por listaddMAC y la
activacion de un servidohAA Radiuspara la administracion de lasuters este
servidor corresponde a un tipo de protocolo quézeedunciones de autenticacion,

autorizacion y contabilizacion; en este caso skzteaon el fin de poder asignar una
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cantidad de usuarios determinada con accesar principal de la empresa para su

posible administracion.

El acceso al enrutador principal es de suma impoida ya que en él se
configuran los accesos a la red, los servicios sgiepermiten, asi como otros
requerimientos de enrutamiento, debido a esto psriante establecer pardmetros de
seguridad para el mismo; se establece como sendidér Radius al servidor de
administracion en el cual se introducen los posihlsuarios con sus respectivas

claves y configuraciones previas.

La activacion de este servidor (Figura 42) garantjge las Unicas personas
con acceso a los parametros de configuracion y rastmacion de la red estén
previamente registradas en el servidor. Una velzaelas las configuraciones, para
verificar su funcionamiento se demuestra que padepacceder a la configuracion
del router principal, este solicita el usuario y su claveaplrego verificar con el
servidor y de esta manera, autentificar los dattweducidos, si este procedimiento es
satisfactorio entonces es cuando el servidor aatai acceso del usuario raluter
(Figura 43).

& Administracion...V50 (=i ===
| Physical | Config | Desktop | Software/Services |
GLOBAL e
s AAA
Settings
Algorithm Settings Service @ On ) Off Radius Port 1645
SERVICES
HTTP Network Configuration
(s DUFR Client Name Client 1P
TFTR —
T Secret ServerType |Radius =]
DNS
SYSLOG ClientName ClientlP ServerType Kix 7'
SR o R = ¥
e —, 1 Lisbeth 192168.50.50  Radius lili
NTP -
 EmAnL 2 lisbeth 192168903 Radius [ =
e User Setup
INTERFACE
T UserName password
UserName Password 7'
¥
1 admin 1234
2 lili lili l—

Figura 42 - Configuracion ServidorAAA-Radius SoftwarePACKET TRACER
Fuente: (Propia)
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1 @ routen f=lo ==

Physical | Config | cLI

I0S Command Line Interface

T

SLINZPROTO-5-UBDOWN: Line protocol on Interface FastZthernet0/0.50, changed stat
to up

SLINK-S-CHANGED: Interface Serial0/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protoco! 1 on Interface Serizl0/0/0, changed state to up

|

Figura 43 - Comprobacion de funcionamientcAAA-Radiusen RouterQ SoftwarePACKET TRACER

Fuente: (Propia)

Para terminar con la fase de comprobacion de lastegisticas de segurid
de la red, se configd el filtrado MAC, el cual se realizdebido aque los equipos
debenestar conectados inalambricamer los routers corresponientes, por lo que
es necesarisincronizar la conexion entre cada conjunto detador y sus usuari;
para evitar que algun equipo se conecte a un @mufserteneciente a otVLANy
por ende obtener informacion de otros servid

Para obtenesicceso arouter, se cuentaon una clave previamente estable«
(Figura 44)por el administrador de la 1, por tanto solo él sera quien pueda lleva
registro de las direccionMAC registradas en cadauter (Figure 45).
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Figura 44 - Administracién derouter inaldmbrico. SoftwarePACKET TRACER
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Fuente: (Propia)
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Figura 45 - Configuracion y comprobacion de filtracdb MAC. SoftwarePACKET TRACER
Fuente: (Propia)
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

Conclusiones
El dltimo censo economico realizado en Venezuethca que las pequefias y
medianas empresas (PYMES) abarcan aproximadamen®@3% del total de la
actividad economica del pais. En la actualidadsesinpresas no poseen un patron de
conexion establecido, lo que conlleva a que erdrediferentes desafios con respecto
a la movilidad y la seguridad en sus redes internas

Este trabajo demuestra los beneficios de utilizaar redes inalambricas en
PYMES, ya que garantizan accesibilidad, producsigjdfacil configuracion, y
escalabilidad, ademas de reducir costos de impletién y establecer protocolos de

seguridad en el trafico de la informacion.

La realizacidon de este proyecto, determind que lgairaplementacion de una
red inalambrica, se deben considerar diversos gréaspara su correcto desempefio
y funcionamiento, como son: cantidad de usuarias $pi desean manejar, tipo de
informacidén que se va a traficar en la red y poimal, los servicios que requieran
mayor importancia; lo que conllevd a realizar utu@i® exhaustivo de la ubicacion
de los equipos, con el fin de garantizar una mafdicacién y utilizaciéon de los

recursos, como se demostrd con el ussodftlvareRPS.

Se demostro que, para el desarrollo de redes ibalds en PYMES, se debe
utilizar el estdndar 802.11n, que aunque esta legi@oreduce el rango de cobertura,
permite mejorar la velocidad y la tasa de trangimigie los equipos, por lo tanto

mejora el rendimiento de la red, ademas de ser atilohg con versiones anteriores.
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En el desarrollo de una red inalambrica, se dehsiderar que la cobertura de
la red es limitada, ya que se ve afectada por ollsg como paredes y puertas,
cantidad de usuarios conectados y la distanciee o AP's y las maquinas
correspondientes a cada uno; sin embargo hay aorexgue necesariamente tienen
gue ser cableadas, como las conexiones entre swiiclservidores, por lo tanto la
red seria una red hibrida (inalambrica-cableadg} bstas condiciones, se utilizo el

estandaWiFi mencionado y cableado Fast-Ethernet (100Mbps)

Luego de realizar los estudios pertinentes pagjeeucion de este proyecto,
se determiné que la seguridad de una red inaldembe@arantiza utilizando diversas
técnicas; como son: el cifrado de la informaci@altenticacién de usuarios y los
sistemas de control, como se comprobé utilizandsofware de simulacion de
conectividad y seguridad PACKET TRACER de CISCO.

Después del estudio de los modelos establecid@staklecio que los mismos
podran ser utilizados en empresas pequefias, hastaamimo de diecisiete (17)
usuarios por turno de trabajo y, hasta cuarenta Y4d) usuarios en las empresas

medianas, por turno.

El estudio global de la red, con respecto a suimardto, conectividad y
seguridad, por medio de Igsftwaresutilizados, demuestra que ambos modelos son
proyectos factibles, si se implementan bajo coondies similares a las simuladas y
analizadas en el desarrollo de esta investigag@rantizando una conexion fiable a

todos los usuarios, aun en el punto critico de estan.
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Recomendaciones
La ubicacion de los equipos es de vital importageigue de ello depende el
mejor aprovechamiento de la red, en cuanto a aalede la misma. Los equipos
tienen que estar ubicados a alturas significatjysagjue esto garantiza una mejor

distribucion de las ondas y por seguridad evifa@l reinicio de los mismos.

Hay que considerar las condiciones fisicas desasicturas donde se desea
implementar la red, ya que los mismos pueden geaganos cambios con respecto
a la propagacion de las ondas y rango de cobedris equipos. Por ende es

necesario contar con los planos detallados deracésra que se va a manipular.

Para futuros trabajos se sugiere el estudio detlealizacion de los diferentes
servidores en uno solo, lo que permita manejadil@sentes aplicaciones necesarias
segun sean los requerimientos de la empresa y tdenemera reducir costos de
implementacion y optimizar la red.

También es posible, utilizar un Unico servidor guavea todos los servicios y
contenga diferentes puertos, donde cada puert@audil los recursos que necesita

cada servicio, para su correcto funcionamiento.
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Anexo A: Caracteristicas deRouterinalambrico N Lvbpl

Modelo

Estandares
Luces

Puertos
Botones
Tipo de cableado

Ndmero de antenas

Modulaciones

Potencia transmitida
en dBm

Sensibilidad de
recepcion en dBm

Seguridad
inalambrica
Ganancia en dBi
Bits de clave de
encriptaciéon

Sistemas operativos
compatibles

Caracteristicas claves

WRT120N

IEEE 802.3u, 802.119g, 802.11b, versién 802.11n

Alimentacién, internet, conexion inalambrid#jFi Protected Setuff
(WiFi protegido), Ethernet (1-4)

Internet, Ethernet (1-4), alimentacion

Reinicio, WiFi Protected SetUff (WiFi protegido)

Categoria 5

Dos (2) internas

802.11h: CCK/QPSK, BPSK

802.11g: OFDM/BPSK, QPSK, 16-QAM, 64-QAM
802.11n: OFDM/BPSK, QPSK, 16-QAN, 64-QAM
802.11h: 16,5+ 1,5 dBm

802.11g: 13,5+1,5dBm

802.11n: 13,5+ 1,5dBm

-94 dBm a 1Mbps

-90 dBm a 11Mbps

-75dBm a 54 Mbps

WiFi Protected Acce$¥ 2 o WPA2(accesdNiFi protegido) WEP, filtrado
de direccioneMAC inalambrico

2,0 (max)
Encriptacion hasta de 128 bits

Edicion Windows XP, Vista o Vista de 64 bits acizedla (para Network
Magic y el asistente de configuracién), Window$/ac OS X 10.4 o
superior (para el asistente de configuracion)

Cumple con los estandares IEEE 802.11n versiér8R,11g y 802.11b
CertificacionWiFi basada en IEEE 802.11g y 802.11b, garantizando
interoperabilidad

Encriptacion inalambric®WPAZM para garantizar la seguridad
Asistente de configuracion de uso sencillo

Incorpora puertos Ethernet con cruzado automahitidlMDI-X) 10/100,
por lo que no se necesitan cables de conexiéndauza

El dispositivo puede colocarse en horizontal, o Isie puede fijar en la
pared

Anexo 1 - Caracteristicas dé&Routerinalambrico WRT120N

Fuente: (Propia)
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Anexo B: Caracteristicas deRouter CISCO 2801

Modelo

Dimensiones

Memoria

Conexién de redes

Protocolo de
interconexién de datos

Expansién/Conectividad

Algoritmo de cifrado

Voltaje necesario

Sistemas operativos

Normas

Caracteristicas

Router CISCO 2801, factor de forma externo - madulbl

Ancho: 43,8 cm

Alto: 4,5 cm

Profundidad: 41,7 cm

Peso: 6,4 kg

RAM 128Mb (instalada)/384Mb (max)
Flash 64Mb (instalada)/128Mb (méx)
Tecnologia de conectividad cableado
Ethernet, Fast Ethernet, Red/Protocolo de transpBfec, protocolo de
gestion remota SNMP 3

Dos (2) x HWIC

Dos (2) x AIM

Dos (2) x PDVM

Un (1) x WIC

Un (1) x VIC

Una (1) memoria

Una (1) tarjeta CompactFlashO

Dos (2) interfaces de red Ethernet
10BaseT/100BaseTX/RJ-45

Un (1) x USB

Un (1) x gestion de consola

Un (1) x red-auxiliar

DES, Triple DES, AES

CA 120/230 V (47-63Hz)

OS proporcionada CISCO I0S 12.3 T

Sistema operativo requerido Microsoft windows

Cumplimiento de las normas IEEE 802.3af

Cumplimiento de las norm#&3ISPR 22 Class A, CISPR 24, EN
61000-3-2, VCCI Class A ITE, IEC 60950, EN 61008;3-
EN55024, EN55022 Class A, UL 60950, EN50082-1, CSA
22.2 No. 60950, AS/NZ 3548 Class A, JATE, FCC R&rt
ICES-003 Class A, CS-03, EN 61000-6-2

Proteccion firewall, cifrado de hardware, alimerdaanediante Ethernet

(PoE), asistencia técnica VPN, soporte de MPL8aélb de URL,

plegable a la pared

Anexo 2 - Caracteristicas d®outer CISCO 2801

Fuente: (Propia)
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Anexo C: Caracteristicas deSwitch Catalyst

Modelo CAT2960S WS-C2960S-24TS-L stack 24 Gige-4 x SFN Base
Tipo de producto Switch Ethernet
Dimensiones 4,5 cm Alto

44,5 cm Ancho
29,9 Profundidad

4,5 Kg
Interfaz 24 puertos RJ-45 10/100/1000 BasaidtworkLAN
Memoria 128 MB
Flash 64MB
Voltaje 100-240 V (CA)
Sistema Operativo Sistema CISCO IOS
Protocolos SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SIR\3,

SNMP 2C, HTTP

Ethernet, Fast Ethernet, Gigabit Ethernet
Red Adicion de vinculos

Jumbo Frames, soporte

Control de transmision de tormentas

DHCP: Cliente y servidor

IGMP
Seguridad MAC, Filtro de direcciones

Soporte SSH/SSL

Anexo 3 - Caracteristicas de Switch Catalyst

Fuente: (Propia)
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Anexo D: Equipos

Anexo 4 - Router inaldmbrico Linksys N Lvbpl
Fuente: (MercadolLibre, 2010)

Anexo 5 - Router CISCO 2801
Fuente: (MercadoLibre, 2010)

Anexo 6 -Switch Catalyst CISCO
Fuente: (MercadoLibre, 2010)
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Anexo E: Configuraciéon de equipos en PACKET TRACER

EQUIPO IP VLAN's Configuraciones
Servidor INV-RRHH 192.168.10.1 10 DHCP
Router Wireless 0 192.168.10.11 10 WPA2-PSK/MAC
Servidor ADM-FACT 192.168.20.1 20 DHCP
Router Wireless 1 192.168.20.10 20 WPA2-PSK/MAC
Servidor S-OTROS 192.168.30.1 30 DHCP
Router Wireless 2 192.168.30.11 30 WPA2-PSK/MAC
Servidor Administracion 192.168.50.1 50 DHCP
Computadora Administrador 192.168.50.11 50
Router 0 (Cliente) Sub-interfaces Firewall

Router 2 (Externo)

Servidor Web
Servidor Correo

192.168.10.10
192.168.20.20
192.168.30.30
192.168.50.50
192.168.90.1
192.168.90.3
192.168.80.1
192.168.80.2
192.168.80.3

(HTTP-SMTP-POP3-ICMP)
AAA-Radius

HTTP-DNS
EMAIL

Anexo 7 - Configuracién de equipos en PACKET TRAER

Fuente: (Propia)
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Anexo F: Cddigo de configuraciorSwitchO(PACKET TRACER)

Building configuration...
Current configuration : 1374 bytes
|

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

|

hostname Switch
|

enable secret 5 $1$MERr$nEGq.JBoaSmQZg297paTH/
!

!

!

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/2
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/3
switchport mode trunk

!

interface FastEthernet0/4
switchport access vlan 50
switchport mode access

!

interface FastEthernet0/5
switchport access vlan 30
switchport mode access

I

interface FastEthernet0/6
!

!
interface Vlanl
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no ip address
shutdown

!

!

line con O

!

line vty 0 4
login

line vty 5 15
login

!

!

end
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Anexo G: Cadigo de configuraciorSwitch CORE(PACKET TRACER)

Building configuration...
Current configuration : 1842 bytes
|

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

!

hostname Switch

!

!

ip routing

|

!

!

!

interface FastEthernet0/1
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/2
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/3
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/5
switchport access vlan 50
switchport mode access

!

interface FastEthernet0/6
switchport trunk encapsulation dotlq

switchport mode trunk
!
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interface FastEthernet0/7
switchport access vlan 50
switchport mode access

!

interface FastEthernet0/8
!

!

!
interface Vlanl

no ip address
shutdown

ip classless
!

!

!

line con O
line vty 0 4
login

!

!

!

end
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Anexo H: Configuracion RouterO- Cliente (PACKET TRACER)

Building configuration...
Current configuration : 1865 bytes
|

version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

!

hostname Administrador

!

!

enable secret 5 $1$MERr$4dpRATIgxQacPVKOCNV4/
!

|

aaa new-model
|

aaa authentication login default group radius local
!

!

username admin secret 5 $1$mERr$4dpRATIgxQacPVKYEIN
!

!

interface FastEthernet0/0

no ip address

duplex auto

speed auto

!

interface FastEthernet0/0.1
encapsulation dot1Q 1 native

no ip address

!

interface FastEthernet0/0.10
encapsulation dot1Q 10

ip address 192.168.10.10 255.255.255.0
ip access-group 101 in

!

interface FastEthernet0/0.20
encapsulation dot1Q 20

ip address 192.168.20.20 255.255.255.0
ip access-group 101 in
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interface FastEthernet0/0.30
encapsulation dot1Q 30

ip address 192.168.30.30 255.255.255.0
ip access-group 101 in

!

interface FastEthernet0/0.50
encapsulation dot1Q 50

ip address 192.168.50.50 255.255.255.0
ip access-group 101 in

!

interface FastEthernet0/1

no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

ip address 192.168.90.1 255.255.255.0
clock rate 64000

!

interface Serial0/0/1

no ip address

shutdown

!

interface Vlanl

no ip address

shutdown

!

router rip

network 192.168.0.0

network 192.168.1.0

network 192.168.10.0

network 192.168.32.0

!

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0/0/0
I

!
ip access-list extended Pyme

access-list 101 deny icmp any any host-unreachable
access-list 101 permit tcp any any eq www
access-list 101 permit tcp any any eq smtp
access-list 101 permit tcp any any eq pop3
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I
|
radius-server host 192.168.50.1 auth-port 1645
radius-server key lili
|
|
|
line con O
login authentication default
line vty 0 4
|

!
End
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Anexo |: Configuracion de Routerexterno (PACKET TRACER)

Building configuration...
Current configuration : 1095 bytes
|

version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

!

hostname RouterExterno

!

!

enable secret 5 $1$MERr$RchibJiXmCXFtFBZIIS0l/
!

|

aaa new-model
|

éaa authentication login default group radius local
!

!

username admin secret 5 $1$MERr$RchibJiXmCXFtFBEIIS
!

!

interface FastEthernet0/0

ip address 192.168.80.1 255.255.255.0
duplex auto

speed auto

!

interface Serial0/2/0

ip address 192.168.90.3 255.255.255.0
!

interface Vlanl

no ip address

shutdown

!

router rip

network 10.0.0.0

network 192.168.0.0

network 192.168.1.0

network 192.168.10.0

network 192.168.32.0
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network 192.169.0.0
I

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0/2/0
!

!

radius-server host 192.168.50.1 auth-port 1645
radius-server key lili

!

!

line con O

login authentication default

line vty 0 4

|

|
end
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