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RESUMEN.

Desde hace algun tiempo, se ha venido manejando la posibilidad de
realizar pagos a través de dispositivos moviles y en ese sentido se han planteado
nuevas iniciativas. La mayoria de estas iniciativas se enfocan en utilizar la
tecnologia NFC (Near Field Communications), un protocolo de comunicacion
estandar que permite comunicaciones de corto alcance entre dispositivos a una

distancia de solo centimetros.

Con la intencion de facilitar las transacciones de pago, se desarrollo un
sistema basado en la aplicacion de la tecnologia NFC para mejorar los medios de
pagos existentes utilizando dispositivos moviles ALCATEL ONE TOUCH. Dicho
sistema consiste en acercar un dispositivo movil que corriendo una aplicacion
disefiada para ANDROID permita autenticar a un usuario y luego compartir una
etiqueta NFC con otro dispositivo para realizar una conexion a una base de datos
donde se realizara la consulta y se modificara el saldo de la cuenta del usuario de

forma de realizar el cobro y finalizar la transaccion.

Palabras claves: NFC, medios de pago, ANDROID.

Pagina i



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

DEDICATORIA.

Quiero dedicar este logro primeramente a Dios, por haberme guiado

durante todo el camino recorrido hasta llegar a este momento tan especial.

A mis padres Aura Rodriguez y Freddy Vasquez, por su apoyo
incondicional y por sus incontables sacrificios para ayudarme durante toda mi
vida, en especial durante esta etapa de preparacion universitaria. No sé que habria

sido de mi sin ustedes, los amo.

A mi hermano Gabriel Vasquez, por siempre estar pendiente de mi y

demostrarme su apoyo en los momentos mas dificiles.

A mis abuelos José Rodriguez, Aura Gutiérrez, a mis tios, tias y primos
quienes de igual manera me apoyaron en todo momento, han estado siempre
pendientes de mi desarrollo y me han acompafiado en los buenos y malos

momentos, se les quiere mucho.

Como homenaje pdstumo para mi abuela Ramona Vasquez y mi tio Alexis
Véasquez con quienes me hubiese gustado muchisimo haber compartido este
momento tan especial para mi, se que desde donde quiera que estan estaran

celebrando este momento conmigo Yy se sentiran orgullosos de mi.

A la persona que ha sido una parte fundamental de mi vida en los ultimos
afios y que ante todo es mi amiga, mi novia Maria Alejandra Gémez, que me ha
acompafiado durante diversos momentos de mi vida y me ha apoyado y

comprendido como pocas personas lo han podido hacer TE AMO!

A quienes fueron mis compafieros durante estos afios de estudios y que se
han convertido en mas que amigos, a mis futuros colegas Lourdes Teran, Lisbeth
Uruburu, Marlyn Zapata, Guillermo Hernandez, Gabriel Guzman, Guillermo

Carrillo, animo muchachos que SI SE PUEDE.

Finalmente a las personas que me abrieron las puertas de sus hogares y me
hicieron sentir parte de su familia, la Sra. Teresa de Troade, Jesus y Maria de

Lourdes Teran, Hugo y Raiza Uruburu, Gisela Gonzéalez, Manuel Gémez, la

Pagina ii



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

familia Grajal Parejo y a Marta Grajal, gracias por todo el apoyo que me

brindaron, nunca los olvidare y siempre estaré profundamente agradecido con uds.

Se les quiere mucho a todos, y de nuevo mil gracias por todo.

Freddy Vasquez.

Pagina iii



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

AGRADECIMIENTOS.

Un agradecimiento especial para todas aquellas personas que brindaron su
apoyo para poder hacer posible la realizacion de este trabajo especial de grado.

Al Lic. Diego Peérez, por guiarme durante todo este largo camino del

desarrollo del proyecto y porqué mas que un tutor se convirtié en un amigo.

A Ivan Garcerant, por brindarme su apoyo y sus conocimientos para

alcanzar los resultados del proyecto.

A mi amigo y hermano, Ing. Guillermo Carrillo, quien con su buena
voluntad sirvié de guia durante la altima parte del desarrollo del proyecto y me

brindo sus conocimientos para lograrlo.

A mi hermano y compafiero de estudios Gabriel Guzman quien a pesar de
no tener nada que ver con este proyecto se involucro de gran manera y me brindd

su apoyo Yy conocimientos en los momentos mas necesitados.

A mis padres y familiares por estar siempre pendientes del desarrollo de

este proyecto.

Y finalmente a Dios por guiar el desarrollo de este proyecto por el buen

camino.

Gracias a todos!

Pagina iv



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

INDICE GENERAL.
INTRODUCCION. ...ttt iX
|.- PLANTEAMIENTO DEL PROYECTO.....ccciiiiiiiiiicieeie e 1
[.1.-  Planteamiento del Problema ... 1
[.2.- OBJELIVOS. ...t 2
13- JUSEIFICACION ... 3
[.4.-  Alcances y LIMITACIONES. ........c.ooiiiiiiiiiiieiie e 3
IL. MARCO TEORICO.......comuiie o) 5
[1.1.-  Near Field Communications (NFC) .........cccccoriiiiiiniiiieiierceee e 5
120 SEQUITTAA: ..o 11
[1.3.- MedioS 08 PAJO......ccoiiieeiiie et ettt e ree e 18
[1.4.-  DIispOSItIVO MOVIL.........ccoiiiieiii e 18
[1.5.-  Sistema Operativo ANDROID .........ccooviiiiieiiiie e 19
1.6, JAV A e 21
H1.7.- ECLIPSE ... 22
[1.8.-  ANDROID VIRTUAL DEVICE (AVD) ....cocooiiiiiiiiiiiienic i, 23
.- METODOLOGIA. ......oviiiiiiiiiiiii e, 25
ILL- INVESHIGACION ...ttt e 26
[11.2.-  Disefo del SIStEMA........c.ccoiviiiiiiiiieiee e 26
[11.3.-  Desarrollo Y Pruebas ..........cccoovveiiiie i 27
[11.4.-  Implementacion del SIStEMA.........cc.ccovvveiiieeiiiee e, 27
IV.- DESARROLLO. ...t e 28
IV.1.- INVESHIGACION ...t 28
IV.2.- Disefo del SISEMA..........coouiiiiiiiiiiie e 33

Pagina v



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

IV.3.- Desarrollo y Pruebas ...........cccoiiiiiiii e 37
IV.4.-  Implementacion del prototipo: ........ccoooverieieiie e 51
V.- RESULTADOS. ... e e e 52
V.1.-  Caracteristicas de un Medio de Pago ..........cccccervenieniiniiniciieiiein, 52
V.2.- Disefio del Sistema de Medio de Pago con NFC ..........cccccceevveinene. 54
V.3.-  Aplicacion en ANDROID para el dispositivo movil .............ccccoe..... 56
V.4.-  Implementacion del Prototipo.........cccooeiveriiieiiieiie e 60
VI1.- CONCLUSIONES Y RECOMENDACIONES. ..o, 66
VIE1- CONCIUSIONES: ...ttt 66
VI1.2.- RECOMENAACIONES: ... ..ciiiiiiiieiieeiee sttt 67
VII.- REFERENCIAS BIBLIOGRAFICAS........uiiiiieiiiee e 69
APENDICES ...ttt 71
Apéndice A: Caracteristicas del ALCATEL OT996..........ccccvevvveeviiveeinnennne, 72
Apéndice B: Codigo de la clase Pantalla_Login.java ..........ccccoeeveeiiiveeinnnnne, 74
Apéndice C: Codigo de la clase Pantalla_Opciones.java...........ccccccevveeivnennne 79
Apéndice D: Cddigo de la clase Pantalla_Saldo.java...........c..ccccoveevvireinnnnnnn, 81
Apéndice E: Codigo php para la autenticacion en la Base de Datos................ 84
Apéndice F: Cddigo php para la consulta de saldo en la Base de Datos.......... 85

Pagina vi



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

INDICE DE FIGURAS

Figura 1 Trama de NFC .......ocoiiiieie e 7
Figura 2 Estructura de mensaje NDEF ... 8
Figura 3 Protocolo 1SO 14443...........ooieee e 10
Figura 4 Protocolo NFCIP-1. .......cooiiiiiiiiiiiie e 11
Figura 5 Paquetes AH Y ESP........oo i 15
Figura 6 Arquitectura de L2TP........ccooiiiiiiiieiieeee e 16
Figura 7 Etapas de la INVESHIgaCION ..........ccoeiiiiiieiiiiie e 25
Figura 8 Estructura de Pago en EfeCtiVO. .........ccccoeviiiiiiiiieniie e 30
Figura 9 Estructura de Pago CON Tarjetas. ........ccevveirieeiiienieeiie e 31
Figura 10 Estructura de Pago con CheqUE. ........c.cecvuvreiiiieeiiee e siie e 32
Figura 11 ALCATEL OT 996 ......ciiiiiiiiiieeiie et 35
Figura 12 POS INQeniCO ICT250 ......ccoiiieeiiie et et e e 36
Figura 11 Modelo de Entidad Relacion ............cccevvieeiiiie i 43
Figura 14 Diagrama de Bloques del SiStema ..........cccccovvveiiieeiiine e 54
Figura 15 Pantalla de Inicio de la Aplicacion .............cccccceevve e 57
Figura 16 Mensaje de Autenticacion en la Pantalla Inicio.............cccccceevveeinnnn, 58
Figura 17 Pantalla de Opciones de la Aplicacion...........c.ccccccveeviveeviie i, 59
Figura 18 Resultado de la Pantalla Saldo de la Aplicacion..............cccccooveinnnnn, 60
Figura 19 Realizacion del Cobro.........ccceeiiiiieiiii e 61
Figura 20 Mensaje por pantalla de Cobro EXit0S0 .........cccccceveeviveiviee e, 62
Figura 21 Arquitectura de la Red para la Conexion del Servidor ........................ 63
Figura 22 Topologia de red con Seguridad. ............cccoeoviveiiiec i 64

Pagina vii



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

INDICE DE TABLAS

Tabla 1 Etapas de Elaboracion del Trabajo Especial de Grado...............ccocovvnee. 26
Tabla 2 Clases de la Aplicacion NFCPagO0S. ........cccerveiieiieieiie e 38
Tabla 3 Métodos de la clase ASYNCTASK .......coveeiiieiieiieieece s 39
Tabla 4 Métodos de la clase Pantalla_LOgQin.java ..........ccoccevviieinneniieneeene 40
Tabla 5 Métodos de la clase Pantalla_Opciones.java .........ccccceeveieeieeneenieaeene 41
Tabla 6 Métodos de la clase Pantalla_Saldo.java...........cccoceeviiiiiiienienecee 42
Tabla 7 Componentes de las tablas de la base de datos............ccccccccveevieeninnnne, 44
Tabla 8 Clases de la Aplicacion CobroNFC. ...........cccoviiiiie e 47
Tabla 9 Clases del paquete android.nfc del API.........ccccoevviie i 48
Tabla 10 Métodos de la clase Pantalla_Cobro.java............ccccoceveeviveeiiiee e, 49
Tabla 11 Métodos de la clase NFCINENL. .........ccviiviiiiiieiieece e 50
Tabla 12 Métodos de la clase Pantalla_Final. .............c.ccooeeeiiiini i 50
Tabla 13 Observacion de 1os Medios de Pago..........cccovvveiviieiiine e 52

Pagina viii



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

INTRODUCCION.

En los Gltimos afios, la tecnologia ha ido evolucionando vertiginosamente,
provocando que la sociedad cada dia la acepte y se adapte a ella, incluso hasta
depender de la misma. Esto ha ayudado a que se desarrollen nuevas formas de
hacer las actividades tradicionales del hombre en cualquier area y los medios de

pago no son la excepcidn.

En el tema de medios de pago, muchos de los avances tecnoldgicos
apuntan hacia el uso de la tecnologia NFC. Debido a que esta tecnologia se
encuentra en los dispositivos mdviles, los usuarios la han ido aceptando
amigablemente y en muchos paises del mundo ya se estdn implementando esta

forma de realizar pagos.

El crecimiento de estos medios de pago continuara y tendran un impacto
significativo en los pagos futuros, debido a la simplicidad del uso de estos nuevos
medios de pago y lo comodo que resulta hacer una transferencia de dinero con tan

solo acercar el dispositivo mdvil a un terminal.

El objetivo principal del presente trabajo especial de grado es desarrollar
un sistema de medios de pago inalambrico aplicando la tecnologia NFC utilizando
los dispositivos moviles de ALCATEL ONE TOUCH con Sistema Operativo
ANDROID para su implementacion.

Para lograr cumplir estos objetivos, en primer lugar se realizard una
investigacion del tema planteado, con lo que se construira el marco teorico, el cuél
funcionara como base del proyecto. Posteriormente se procederd a disefiar un
sistema que permita realizar este tipo de transacciones, a partir del cual se
desarrollaran todos los objetivos especificos del trabajo especial de grado. Se
seleccionaran los dispositivos que formaran parte del sistema de forma que

funcione y se logre completar la transaccion.

Luego de tener el sistema con todos sus elementos, se haran las
configuraciones a cada uno de los dispositivos lo que involucrara el desarrollo de

aplicaciones en ANDROID, posteriormente, se realizaran pruebas de este sistema
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con el fin de, en caso de ser necesario, reconfigurar los dispositivos y arreglar

cualquier falla que se presente con el fin de que su implementacion sea efectiva.

En este informe se presentan los resultados que se han obtenido luego de
realizar el desarrollo de este proyecto con la finalidad de darle cumplimiento a los
objetivos planteados.
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|.-PLANTEAMIENTO DEL PROYECTO.

En el presente capitulo, se mostrard cuales fueron las bases iniciales que
llevaron a plantear el presente trabajo especial de grado incluyendo los objetivos

de la investigacion.

1.1.- Planteamiento del Problema

Desde hace algun tiempo, se ha venido manejando la posibilidad de
realizar pagos a traves de dispositivos mdviles. En poco tiempo se han visto varias
iniciativas para incentivar este medio de pago. La mayoria de estas nuevas
iniciativas se enfocan en utilizar la tecnologia NFC (Near Field Communications),
un protocolo de comunicacion estandar que permite comunicaciones de corto

alcance entre dispositivos a una distancia de solo centimetros.

Los usuarios de dispositivos moviles inteligentes, estan acostumbrados a
tener acceso a muchas cosas durante todo el tiempo y sobre la marcha, cambiando
asi la forma en que la gente ve los servicios, y la compra y los medios de pago no

son la excepcion.

La aparicidén de estos medios de pago, obliga claramente a replantearse
muchas de las cuestiones del comercio tradicional, surgiendo nuevos problemas, e
incluso agudizando algunos de los ya existentes. En ese catalogo de problemas, se
plantean cuestiones que van, desde la validez legal de las transacciones y
contratos sin papel, la necesidad de acuerdos internacionales que armonicen las
legislaciones sobre comercio, incluido el cobro de impuestos; la proteccion de los
derechos de propiedad intelectual, la proteccidn de los consumidores en cuanto a
publicidad engafiosa 0 no deseada, fraude, contenidos ilegales y uso abusivo de
datos personales, comparar ofertas y evaluar la fiabilidad del vendedor y del
comprador en una relacién electronica, la falta de seguridad de las transacciones y
medios de pago electronicos, la falta de estandares consolidados, la proliferacion
de aplicaciones y protocolos de comercio electronico incompatibles y la

congestion de Internet.
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Sin embargo, y a pesar de todos estos inconvenientes mencionados, los
medios de pago a través de dispositivos mdviles siguen creciendo debido a la
simplicidad de estos servicios, lo facil que es utilizarlos y lo comodo que resulta
hacer una transferencia de dinero o pago, con tan solo acercar el dispositivo mévil
a un terminal, es inevitable que estos servicios tengan un significativo impacto en

el mercado de transferencia de dinero.

En vista de todo lo antes mencionado, y con la intencion de facilitar las
transacciones de pago, se planted desarrollar un sistema que se base en la
aplicacion de la tecnologia NFC para mejorar los medios de pagos existentes
utilizando dispositivos moviles ALCATEL ONE TOUCH.

Tentativamente, se planted que sea un sistema prepago donde un terminal
reconozca a un dispositivo movil, el cual estara corriendo una aplicacion en
ANDROID que ayudara y guiara al usuario a realizar la transferencia entre su
dispositivo y el terminal para asi cumplir con el pago requerido. El sistema
incluira una base de datos donde, al establecer conexidn, se buscara al usuario que
desea realizar el pago para conocer si tiene el monto requerido y luego proceder a

debitar el mismo de su cuenta.

1.2.- Objetivos

1.2.1.- Objetivo General

Desarrollar un sistema de medios de pago inalambrico aplicando la
tecnologia NFC utilizando los dispositivos moviles de ALCATEL ONE TOUCH

con Sistema Operativo ANDROID para su implementacion.

1.2.2.- Objetivos Especificos

— Realizar un estudio sobre las caracteristicas que debe cumplir un medio de
pago para su correcto funcionamiento.

— Disefiar un sistema utilizando NFC para implementarlo en medios de

pago.
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— Realizar una aplicacién en ANDROID que permita el intercambio de datos
a través de NFC.
— Crear un prototipo de la experiencia del sistema para comprobar su

funcionamiento.

1.3.- Justificacion

La justificacion de este proyecto se encuentra en el hecho de desarrollar un
sistema de medio de pago que permita la implementacion de los dispositivos
moviles, los cuéles ahora juegan un papel importante en los usuarios ya que les
brinda la facilidad de realizar una gran variedad de tareas al momento que el
usuario lo desee. De esta manera, se busca que, mediante la utilizacion de
dispositivos moviles, se implementen los avances tecnoldgicos que se han

obtenido en el area de los medios de pago.

En base a esto, se planted desarrollar un sistema de medios de pago que
aplicando la tecnologia NFC, permitan que un usuario que este registrado en el
sistema pueda realizar pagos a través de su dispositivo movil con sistema
operativo ANDROID.

1.4.- Alcances y Limitaciones

1.4.1.- Alcances

El desarrollo de este trabajo especial de grado incluyd el disefio de un
sistema que permita el pago de servicios utilizando dispositivos mdviles de
ALCATEL ONE TOUCH.

El disefio del sistema incluyd el desarrollo de una aplicacién en
ANDROID para realizar el pago desde el dispositivo, igualmente fue necesaria la
realizacion de una base de datos que contenga los datos de los clientes que quieran

utilizar este servicio, dicha base de datos se alojo en un servidor WEB.

La realizacion de este trabajo incluyd la implementacién de un prototipo

del sistema disefiado para comprobar su correcto funcionamiento.
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1.4.2.- Limitaciones

Aunque se realizd un prototipo de la experiencia para comprobar el
correcto funcionamiento del sistema, no se incluyd la implementacion en

transacciones reales de compra.

Al ser un sistema con uso de la tecnologia NFC, su uso esta limitado a
dispositivos mdéviles ANDROID que posean soporte de dicha tecnologia.
Adicionalmente, para realizar una transaccién es necesaria la conexion del
dispositivo movil que estara implementado este medio de pago con un servidor
WEB, por lo que la conexion se ve limitada por la cobertura de la red de las

diferentes operadoras en el lugar donde se pretenda realizar la conexion.
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.- Marco Teorico.

En el presente capitulo, se mostrardn los conceptos y conocimientos

necesarios para la realizacion del trabajo especial de grado.

I1.1.-  Near Field Communications (NFC)

NFC es una tecnologia de radiofrecuencia que permite la comunicacién
inalambrica entre dispositivos moviles siempre que estén muy cerca. NFC es una
extension de la norma ISO 14443, relacionada con tarjetas sin contacto, y se
comunica mediante el uso de un campo magnético entre los dispositivos que se
desean conectar. Trabaja en la banda de frecuencia HF, especificamente en 13,56
MHz, la cual es una banda libre para la que no se necesita ningun permiso

especial y transfiere datos a velocidades de hasta 424 Kbps.

Por ser una tecnologia de proximidad, es decir, funciona a distancias
cortas, es menos vulnerable al momento de interferir la informacion ya que es
necesario que el dispositivo que pretende interceptar la comunicacion este al
menos a unos 20 cm de los dispositivos que estan en la negociacion por lo que es

facil detectarlo.

La comunicacion a través de dos dispositivos por medio de NFC, se rige
principalmente mediante las normas ISO/IEC 18092 o Near Field Communication
Interface and Protocol 1 (NFCIP-1) y la norma ISO/IEC 21481 o Near Field
Communication Interface and Protocol 2 (NFCIP2), las cuales establecen, entre

otros parametros, las velocidades de transmision y los tipos de funcionamiento.

Adicionalmente existe un consorcio denominado NFC Forum, que se
formo para promover el uso de la tecnologia NFC en el desarrollo de
especificaciones, garantizando la interoperabilidad entre dispositivos y servicios,

y educar al mercado sobre la tecnologia NFC.

Segun la norma ISO/IEC 18092 (2004) existen dos tipos de

funcionamiento de NFC:
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— Activo: cuando ambos dispositivos generan un campo electromagnético

propio.
Las etiquetas participantes en este modo pueden establecer una
comunicacion dinamica bidireccional con el lector NFC. Las etiquetas
activas pueden funcionar tanto como transmisor o como receptor de
informacién. Las etiquetas activas son, esencialmente, ordenadores
inalambricos en un chip. Su sofisticacion exige que deban tener una fuente
de energia externa para alimentar el chip. Debido a esto y la necesidad de
alimentacion externa, las etiquetas activas se disefian tipicamente para
funcionar como un componente integrado de un sistema mayor.

— Pasivo: En este modo de operacion, es solamente uno de los dispositivos el

que genera el campo electromagnético al que el otro se conectara y se
establecera la comunicacion, este dispositivo que genera el campo
generalmente es el lector.
Las etiquetas que intervienen en este modo de operacion no requieren de
una alimentacion propia ya que crean su energia mediante la onda
electromagnetica recibida desde el lector a través de la antena. (ISO/IEC
18092, 2004)

En cuanto a las velocidades de transmision, se establecen tres diferentes
velocidades, 106 Kbps, 212 Kbps y 424 Kbps. En todas ellas se utiliza la
modulacion ASK con distintos indices de modulacién segin sea la tasa de
transmision. (ISO/IEC 18092, 2004)

Para poder establecer una comunicacion entre dos dispositivos a través de
NFC, es necesario contar con dos elementos importantes los cuales son una

etiqueta y un lector. (Nokia, 2011)

- Etiqueta: La etiqueta es un dispositivo simple, delgado que contiene una
antena y una pequefia cantidad de memoria. Se trata de un dispositivo
accionado por un campo magnético el cual dependiendo del tipo de la
aplicacion tendra memoria que puede ser de sélo lectura, regrabable, o

puede escribir una vez.
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— Lector: El lector es un dispositivo activo que genera sefiales de radio para
comunicarse con las etiquetas. Si en la aplicacién se hace uso de etiquetas
pasivas, entonces es el lector quien a través del campo magnético emitido

le da energia a la etiqueta para comenzar la comunicacion.

El envio de informacion se realiza mediante el formato de tramas, a dicha
trama se le agrega una cabecera con un byte de inicio, un byte con la longitud de
la informacion y dos bytes con un comando segln lo que se quiera hacer. La
trama finaliza con el resultado del céalculo del Cédigo de Redundancia Ciclica.
(ISO/IEC 18092, 2004)

e R
Informacion

BI |LEN| CAMD1 | CMD2Z |BL|BZ|....|Bn| CRC

Figura 1 Trama de NFC

Fuente: Elaboracion Propia

Como lo indica Nokia (2011), la tecnologia NFC tiene tres diferentes

maneras de operar que estan definidos por las normas 1ISO 18092 y 14443:

— Lectura — Escritura: en este modo, el dispositivo con NFC estd en la
capacidad de leer y escribir informacion de cualquier otro terminal con el
que se conecte.

— Par a Par: en este modo, dos dispositivos con NFC pueden intercambiar
informacién como se haria con Bluetooth o Wi-Fi.

— Emulacion de tarjetas: en este modo, un dispositivo con NFC se comporta
como una tarjeta sin contacto que intercambia la informacion con un

terminal.

Al igual que todas las tecnologias, NFC necesita de protocolos que se
encarguen de estandarizar el funcionamiento de la misma. Los encargados de

crear estos estandares para NFC son el NFC Forum y la 1SO.

NFC Forum establece los siguientes tres estandares:
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- NFC Data Exchange (NDEF):

NDEF es un formato binario compacto y ligero que se puede llevar a
direcciones de paginas web, tarjetas virtuales y tipos de datos especificos de NFC.
NDEF permite utilizar facilmente cualquier tipo de etiqueta compatible para
transferir datos, debido a que oculta todas las especificaciones del tipo de etiqueta
con los detalles de la aplicacion. NDEF intercambia mensajes que consisten en
una secuencia de registros donde cada registro lleva una carga util y una cabecera.
El contenido de la carga util puede ser de tipo URL o un tipo de datos especifico
de la aplicacién NFC. En la cabecera se especifican el tipo de datos y el tamafio
del registro. La longitud de carga atil indica el nimero de octetos de la misma.
(Nokia, 2011)

Record 1 . Record 2 Record 3

Header L Payload

|dentifier | Length 7 Type

Figura 2 Estructura de mensaje NDEF
Fuente: (Nokia, 2011)

- Record Type Definition (RTD):

Son registros que se le agregan a la trama NDEF para especificar el
contenido de la carga util. En el caso de tipos especiales de datos, el NFC Forum

especifica los siguientes:

o NFC Texto RTD
o NFCURLRTD
o NFC Posters inteligentes RTD
o NFC de control genérico RDT
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o NFC Firma RTD

El méas simple es un tipo de registro de texto, que puede llevar a una
cadena unica de codigo. Un registro de texto se puede incluir en un mensaje de
NDEF como un texto descriptivo para otro registro. El tipo de registro URL se
puede utilizar para almacenar una direccién web, un correo electrénico o un
nimero de teléfono en un formato binario optimizado. EI RTD para Posters
inteligentes define cdmo poner las URL, SMS o numeros de teléfono en una
etiqgueta NFC Forum y la forma de transporte entre los dispositivos. (Nokia, 2011)

- Logical Link Control Protocol (LLCP):

Es un protocolo de nivel de enlace creado para mejorar la operacion en el
modo par a par, introduce una conexion bidireccional, permitiendo que ambos
dispositivos puedan enviar y recibir datos mediante las siguientes opciones de
intercambio de datos: (Nokia, 2011)

o Orientado a la conexién de transferencia: donde los intercambios
de datos se reconocen.
o Transferencia sin conexion: donde los intercambios de datos no

son reconocidas.

Por su parte la 1SO ofrece los siguientes estandares:

- 1SO 14443:

Es un estandar desarrollado para la comunicacion de tarjetas sin contacto
en un radio de 13,56 MHz.

Hay dos versiones de la norma ISO 14443-2, capa de radio con
modulacion diferente y los métodos de codificacidn de bits. Estas versiones son
conocidas como las versiones A 'y B de la norma ISO 14443. Igualmente, 1SO
14443 especifica dos versiones de la elaboracion de paquetes y de bajo nivel parte
de protocolo (ISO 14443-3). La capa superior de la pila de protocolo 1SO define
una interfaz de comando (ISO 14443-4) para transferir informacion. (Nokia,
2011)
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Command protocol IS0 14443-4

Framing and
low-level IS0 14443-3-A
protocol
Radio IS0 14443-2-A IS0 14443-2-B

Figura 3 Protocolo 1SO 14443.

IS0 14443-3-B

Fuente: (Nokia, 2011)

- NFC Interface and Protocol Specification (NFCIP-1):

Es una norma definida por la ISO en la especificacion 18092 para

establecer como sera la comunicacion entre dos dispositivos utilizando NFC.

La pila de protocolos en NFCIP-1 se basa en la norma ISO 14443. La
diferencia principal es un nuevo comando, que sustituye a la parte superior de la
pila.

NFCIP-1 incluye dos modos de comunicacion que permiten a un
dispositivo NFC para comunicarse con otros dispositivos NFC de forma par a par,
asi como los métodos de modulacién aplicados en la sefial, las caracteristicas de
seguridad, las velocidades de transmision y la estructura de la trama de

informacion.
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Command
protocol NFCIP-1 command protocol
Framing and
low-level 150 14443-3
protocol

Radio IS0 14443-2

Figura 4 Protocolo NFCIP-1.
Fuente: (Nokia, 2011)

Actualmente, la tecnologia NFC se ha venido utilizando para algunas

actividades especificas, la mas comun es utilizarlo como una cartera electronica.

Sin embargo existen otras aplicaciones tipicas como lo son:

Pago: un dispositivo con NFC puede utilizar una aplicacion para realizar
pagos como lo haria una tarjeta de crédito comdn. Para pagar sélo basta
con acercar el dispositivo a un punto de venta y el dispositivo estaria
operando como un emulador de tarjetas sin contacto donde tendria la
informacion necesaria para la realizacion del pago.

Compartir archivos: dos dispositivos con NFC pueden establecer una
conexion para realizar un intercambio de archivos. Cuando el usuario
seleccione el archivo o informacién a transferir, el dispositivo envia una
sefial de radio al otro y alli es donde se inicia la comunicacion par a par.
Identificacion: el dispositivo movil podria tener informacion que permita
el acceso a lugares donde se necesite una identificacion la cual sera
intercambiada a un terminal NFC que reconocera dicha informacion y

permitira o no el acceso.

11.2.-  Seguridad:

Una de las principales dificultades que presenta el sector de las

telecomunicaciones es el tema de seguridad. Los cambios en las tecnologias de
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informacion y en las comunicaciones han traido una serie de vulnerabilidades y
amenazas que deben ser prevenidas con medidas de seguridad adecuadas que

garanticen la proteccion de la informacién que se estd manejando.

Segln lo define la Union Internacional de las Telecomunicaciones el
término de seguridad abarca cuatro grandes rasgos, los cuales son:

— Autenticacion: garantizar la identidad de los que se comunican en la red.

— Integridad: garantizar que la informacion que se transmite no ha sido
alterada y que llega integra al receptor tal y como ha sido enviada.

— Confidencialidad: asegurar que la comunicacion sea confidencial, es
decir, que nadie distinto del emisor y del receptor tienen acceso a la
informacion.

— No repudio: que las partes que intervienen en una transaccion o en una

comunicacion no puedan negar haberlo hecho.

Las soluciones a los problemas que abracan el término seguridad no tienen
un lugar especifico en el modelo de capas de protocolos, en cambio, cada una de
ellas tiene algo que brindar para dar proteccion al sistema. En la capa fisica se
pueden proteger las lineas de transmision; en la capa de enlace, los paquetes
pueden encriptarse cuando se envien y desencriptarse al ser recibidos; en la capa
de red se pueden utilizar firewalls; en la capa de transporte se pueden encriptar
conexiones de punto a punto y finalmente en la capa de aplicacion se puede

manejar los temas de autenticacion y no repudio. (Tanenbaum, 2003)

A continuacién se definen algunas de las técnicas que se implementan en

los sistemas actuales para proveer de seguridad a las comunicaciones.

11.2.1.- Criptografia:

La criptografia es un conjunto de técnicas empleadas para conservar

segura la informacion.

En la criptografia existen dos procesos basicos que son:
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— Encriptacion: Proceso mediante el cual el mensaje llano se transforma en
un mensaje cifrado mediante una funcién compleja y una llave de
codificacion especial.

— Desencriptacion: Proceso inverso, en el cual el texto cifrado se convierte
nuevamente en el texto llano original mediante una funcion compleja y

una llave de desencriptacion.

Tanenbaum (2003) define que para realizar estas tareas de encriptacion y
desencriptacion se cuentan con varios algoritmos y funciones como lo son las

siguientes:
— Algoritmos de llave simétrica:

En este tipo de algoritmos se utiliza la misma llave para encriptar y
desencriptar el mensaje. El problema con este tipo de sistemas es el namero de

Ilaves que es necesario administrar.
Entre los algoritmos de llaves simétricas mas comunes tenemos:

— DES (Estandar de Encriptacion de Datos)
— TripleDES
— AES

— Algoritmos de llave publica:

En este tipo de algoritmos se utiliza una llave para encriptar el mensaje y

otra para desencriptarlo.

La llave de encriptacién se conoce como llave publica, mientras que la
llave de desencriptacion se conoce como llave privada o secreta. Entre los mas

comunes tenemos:
— RSA. (Rivest Shamir Adleman)
— EL GAMAL.

— DSS. (Digital Signature Estandar)
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— Funciones de compendio de mensaje:

Una funcion de compendio de mensajes (message digest) genera un patron

de bits Gnico para una entrada especifica.

Las funciones de compendio de mensajes transforman la informacién
contenida en un archivo pequefio o grande, a un s6lo nimero, tipicamente de entre
128 y 256 bits.

Entre las funciones mas importantes tenemos:
— HMAC (Hashed Message Autenthication Code).
— MD2 (Message Digest #2).
-  MD4
- MD5
—  SHA (Secure Hash Algorithm).
- SHA1l

11.2.2.- Red Privada Virtual (VPN):

Las redes VPN son aquellas que permiten simular una red privada sobre
una red publica, o que permite conectar un equipo a una red LAN a través de la
nube, es decir, las redes VPN brindan la posibilidad de que usuarios moviles se
conecten a una red privada tal como si estuvieran dentro de la LAN del lugar

donde se implementa la VPN. (Joskowicz, 2008)

Esto seria muy favorable en caso de hacer una implementacion del sistema
donde se requiera que el dispositivo de cobro este en movimiento, como podria

ser un ejemplo del pago de un pasaje de autobus.

El establecimiento de este tipo de red es a través de, entre otros por

protocolos, IPsec y L2TP.

— IPsec (Internet Protocol Security), es un grupo de protocolos de la capa

3 y 4 del modelo OSI, que se encargan de brindar seguridad a las
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comunicaciones autenticando y cifrando los paquetes IP en un flujo de
datos.

Este grupo de protocolos es implementado principalmente para asegurar el
flujo de paquetes, garantizar la autenticacion mutua y establecer
parametros criptogréficos.

IPsec brinda esta confidencialidad, integridad, autenticidad y proteccion a
repeticiones utilizando otros dos protocolos que son Authentication
Protocol (AH) y Encapsulated Security Payload (ESP). (Dattatreya y
Kumar, 2002)

El protocolo AH, es implementado para autenticacién, integridad y
proteccion a repeticiones, mientras que el protocolo ESP es implementado
tanto para esas funciones de AH como para la confidencialidad de la data

enviada.

Security Parameter Index (SPI)

Sequence Number

H3AV3IH

Next AH
Hdr Length RESERVED Initialization Vector (IV) (Optional)

Security Parameter Index (SPI)

Sequence Number

Data (Variable) Padding

AH HEADER WITH DATA ESP HEADER WITH DATA
(a) (b)

Figura 5 Paquetes AH y ESP.
Fuente: (Dattatreya y Kumar, 2002).

L2TP (Layer 2 Tunneling Protocol), es un protocolo de tdnel utilizado
para conexiones de redes VPN. Como lo indica CISCO (s.f), L2TP surge
de la unién del protocolo L2F (Layer 2 Forwarding) de CISCO vy el
protocolo PPTP (Point-to-Point Tunneleing Protocol) de MICROSOFT.
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L2TP, no proporciona ningun tipo de cifrado o confidencialidad por si
mismo, sino que se basa en un protocolo de encriptacion que pasa dentro
del tanel para proporcionar privacidad.

Es por estas debilidades mencionadas que IPsec se ha convertido en el
protocolo més utilizado en conexiones de tunel VPN para proveer los

paquetes de confidencialidad, integridad y autenticacion.
__r"' i
LNS =

' ISP or public r1'E:t':.-'.n::ur;i\1
Corporate

. PSTN o ISDN

Ll\ LETP tunnel network
= i
— = o
i ABA server
AAA server (RADIUS/ TACACS+)

(RADIUS/TACACS+)

Figura 6 Arquitectura de L2TP.
Fuente: CISCO.

11.2.3.- Firewall:

Los firewall son servidores de seguridad que se encargan de mantener
fuera de una red a todo aquel que no esté identificado y cuyo origen sea
desconocido. Estos servidores de seguridad estan compuestos por enrutadores que
se encargan de hacer el filtrado de paquetes segun los parametros establecidos y

de una puerta de enlace a la aplicacion. (Tanenbaum, 2003)

En general, son sistemas encargados de controlar el trafico entre una red

segura, red LAN, y una red no segura como la red publica. (Joskowicz, 2008)

Para implementar las politicas de seguridad, los servidores hacen uso de

las siguientes funciones:

— Bloqueo de trafico no deseado: filtrado de paquetes, bloqueo de servicios y
blogueo en el acceso a algunas direcciones Web.

— Monitorizar y detectar actividades sospechosas.
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— Esconder la red interna mediante traduciendo direcciones publicas a
privadas (NAT).

11.2.4.- Nombre de Punto de Acceso (APN):

Adicionalmente y para brindar mayor soporte de seguridad a la red en un
caso de uso como el planteado anteriormente de realizar el pago de un pasaje en
una unidad de transporte publico, se podria hacer una implementacion de un APN
privado ya que se requeriria de un dispositivo que se encuentre instalado en la
unidad con conexion mavil, a través de GPRS (Servicios de Radiotransmision de
Paquetes de Datos Generales) que brinde conexidn en cualquier lugar por el que

se desplace la unidad segun la cobertura de la operadora.

Un APN, es el nombre con el cual se identifica a una red externa a la que
se desea conectar mediante algun dispositivo. Un APN, identifica los paquetes de
datos de red con el que un usuario movil desea comunicarse. EI APN es utilizado

en redes de acceso como GPRS. (Espafia, 2003)

Un APN se utiliza para acceder a un servicio asociado a un GGSN
(Gateway GPRS Support Nodes- Nodo de Soporte de la Compuerta GPRS). El
nombre se traduce por SGSN (Serving GPRS Support Nodes — Nodo de Soporte
del Servicio GPRS) usando los DNS para obtener la direccion IP que identifica al
GGSN que puede proporcionar el servicio solicitado. Un APN consiste en un
identificador de red y un identificador operacional de APN. El identificador de red
APN es un nombre de dominio completo, este identificador se utiliza para
identificar la red externa a la que el GGSN estd conectado. (Kasera y Narang,
2004)

Un APN generalmente esta compuesto por dos partes, el identificador de
red y el identificador del operador. El identificador de red indica la red externa a
la que el GGSN se encuentra conectado. El identificador del operador define los

paquetes de la red del operador en que se encuentra el GGSN.

Sobre este APN privado, se haria la implementacion de los protocolos de

tuneles VPN brindando asi total seguridad a la red evitando entonces que intrusos
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logren evadir las medidas de seguridad impidiendo asi que puedan manipular la

red y los datos que por ella se transmitan.

11.3.-  Medios de Pago

Cuando queremos realizar alguna transaccion financiera o queremos
adquirir algun bien o servicio hacemos uso de los medios de pago. Los medios de
pago son la herramienta que se utiliza para transferir valor monetario en una

transaccién econémica a fin de pagar por algun bien o servicio

Durante siglos la humanidad consiguié alimentos, herramientas y otros
bienes a través del trueque directo de una cosa por otra. Muchas veces la misma
transaccion podia darse por montos y productos muy dispares entre lo que estaba
determinado por las necesidades de las personas que realizaban dicho trueque. Sin
embargo, con el pasar del tiempo y con la aparicion de nuevas formas de mercado,
se fue creando un sistema mas formal para regular los intercambios. Se fij6é un
valor de cambio para cada cosa y se determind un precio fijo equivalente a estos

bienes mas valorados por lo que nacid lo que hoy existe como el dinero.

Para cualquier economia es fundamental contar con un sistema de pagos
eficiente y seguro. En la buasqueda de esa eficiencia la gran mayoria de las
economias del mundo han orientado sus esfuerzos hacia la rapida adopcion de

sistemas de pago electrénicos.

En ese mismo sentido muchas empresas e individuos han adoptado medios
de pago electronicos por su flexibilidad, confiabilidad y conveniencia, lo cual se
ha visto reforzado con el desarrollo de Internet, dandole una nueva dimension al
uso de algunos medios de pago tradicionales y ha abierto nuevos mecanismos de

pago electrdnico.
I1.4.-  Dispositivo Movil

Se dice que un dispositivo movil es un dispositivo electronico de

comunicacion, normalmente de disefio reducido y sugerente y basado en la
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tecnologia de ondas de radio (transmite por radiofrecuencia), que tiene la misma
funcionalidad que cualquier teléfono de linea fija y que estdn programados para
realizar algunas tareas, muchas de las cuales requieren de procesamiento.
(Basterretche, 2007)

Ademas de ser capaz de realizar llamadas como cualquier otro teléfono
convencional, un dispositivo maévil incorpora un conjunto de funciones
adicionales, tales como mensajeria instantanea, agenda, juegos, almacenamiento
de archivos, entre otros, que aumentan la potencialidad de utilizacion de estos
dispositivos. Es mas, su desarrollo y exigencia ha llegado a tal punto, que ya se
puede hablar incluso de términos tales como memoria RAM vy ligarlos al uso de
moviles, dentro de los que se pueden manejar informacion de todo tipo (audio,
video, texto, etc.), lo que hace de ellos un complemento perfecto tanto para el
hombre de a pie como para el de negocios.

Ese desarrollo ha llevado que los dispositivos modviles ya no sean
utilizados solo para realizar llamadas sino que también se utilizan para manejar

cuentas de correo electronico, reproduccion de MP3, entre otras muchas cosas.

Con todos estos avances antes mencionados surge un nuevo concepto, el
de teléfonos inteligentes es un dispositivo electronico que funciona como un
teléfono movil con caracteristicas similares a las de un ordenador personal. Es un
elemento que permite hacer llamadas y enviar mensajes de texto como un movil
convencional pero ademas incluye caracteristicas cercanas a las de un ordenador
personal esto gracias al desarrollo de los distintos sistemas operativos existentes
en el mercado, que le van agregando funciones a los dispositivos, como la
tecnologia NFC que ya muchos de los altimos equipos que estan saliendo al

mercado las traen como parte de ellos. (Baz, Ferreira, Rodriguez, Garcia, s.f)

De todos estos dispositivos moviles presentes en el mercado, el presente
trabajo de grado se enfocara en los dispositivos de ALCATEL ONE TOUCH que

trabajan con el sistema operativo ANDROID.

I11.5.-  Sistema Operativo ANDROID
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ANDROID es un sistema operativo basado en el ncleo LINUX disefiado
originalmente para dispositivos moviles, pero que posteriormente expandié su
desarrollo para soportar otros dispositivos tales como tabletas, reproductores
MP3, netbook, PC, televisores, lectores electronicos e incluso se han llegado a ver

en electrodomésticos y televisores.

La estructura del sistema operativo ANDROID se compone de
aplicaciones que se ejecutan en un entorno de trabajo de JAVA de aplicaciones
orientadas a objetos sobre el nicleo de las bibliotecas de JAVA en una méquina
virtual Dalvik con compilacion en tiempo de ejecucién. El sistema operativo esta
compuesto por 12 millones de lineas de codigo, incluyendo 3 millones de lineas
de XML, 2,8 millones de lineas de lenguaje C, 2,1 millones de lineas de Java y
1,75 millones de lineas de C++.

Como todo sistema operativo, los dispositivos deben cumplir con algunos

requerimientos basicos y caracteristicas, algunos de ellos son:

— Pantallas con resoluciones que permitan graficos optimizados impulsado
por una biblioteca de graficos 2D y gréaficos 3D.

— Base de datos SQL.ite para almacenamiento de datos estructurados.

— Soporte multimedia para medios de audio, video y formatos de imagen
(MPEG4, H.264, MP3, AAC, AMR, JPG, PNG, GIF).

— Conectividad GSM (Global System for Mobile communication) de
telefonia (dependiente del hardware).

— Soporte de Bluetooth, EDGE, 3Gy WiFi (dependiente del hardware)

Camara, GPS, brajula y acelerometro (dependiente del hardware).

Desde su lanzamiento inicial, el sistema operativo ANDROID ha sufrido
varias actualizaciones, basicamente arreglan errores de software de la version

anterior y agregan nuevas funciones.

Las versiones de ANDROID reciben nombre de postres en inglés. Las

versiones que oficialmente se conocen y se comercializan son:

— Version 1.5 Cupcake.

Pagina 20



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

— Version 1.6 Donut.

— Version 2.0/2.1 Eclair.

— Version 2.2 Froyo.

— Version 2.3 Gingerbread.

— Version 3.0/3.1/3.2 Honeycomb.
— Version 4.0 Ice Cream Sandwich.

— Version 4.1/4.2 Jelly Bean.

11.6.- JAVA

Como se mencioné anteriormente, las aplicaciones de ANDROID se
desarrollan en el marco de trabajo de JAVA por lo que se deben desarrollar en

dicho entorno.

JAVA es un lenguaje de programacion orientado a objetos, desarrollado
por Sun Microsystems a principios de los afios 90. El lenguaje en si mismo toma
mucha de su sintaxis de C y C++. (Schildt, 2007)

Segun Alvarellos D y Pastor G (2012), lo que llevo a Sun Microsystems a

disefiar este lenguaje de programacion fueron tres aspectos fundamentales:

— La creciente necesidad de interfaces mas comodas e intuitivas que los
sistemas de ventanas que existian hasta el momento.

— Fiabilidad del codigo y facilidad de desarrollo, ya que al utilizar algunas
de las caracteristicas que ofrecian C o C++ se aumentaban el costo de
pruebas y depuracion.

— Enorme diversidad de controladores electrénicos. Este nuevo lenguaje
permitiria escribir un codigo comin para todos los dispositivos
electronicos que se controlan mediante la implementacion de

microprocesadores que utilizan diversos conjuntos de instrucciones.
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A partir del momento de su llegada, JAVA comenz6 a formar parte
importante en todo lo relacionado a programacion ya que se encuentra tanto en la
WEB como en casi cualquier dispositivo electronico existente en el mercado.
Alvarellos D y Pastor G (2012) dicen que la principal razén de esto son las
caracteristicas del lenguaje como:

— Java es un lenguaje orientado a objetos por lo que facilita abordar la
solucion de cualquier tipo de problema.

— Es un lenguaje sencillo pero muy potente.

— La ejecucion del codigo Java es segura y fiable ya que los programas no
acceden directamente a la memoria del computador, sino que la ejecucion
se realiza en un entorno virtual conocido como JVM (JAVA Virtual
Machine).

— Es multiplataforma, por lo que el entorno necesario para su ejecucion es de

pequefio tamafio y puede adaptarse incluso al interior de un navegador.

I1.7.- ECLIPSE

Para desarrollar cualquier lenguaje de programacion, es necesario contar
con un Software que permita hacer el cddigo. Este tipo de software es conocido
como IDE (Interfaz de Desarrollo Integrado) que no es mas que una herramienta

que permite escribir, guardar y compilar un programa.

En el caso de JAVA existe un IDE llamado ECLIPSE. Como lo dice
Gutiérrez J. (2004), Eclipse es una plataforma de IBM de desarrollo de codigo
abierto basada en Java. En si mismo Eclipse es un marco y un conjunto de
servicios para construir un entorno de desarrollo a partir de componentes
conectados (plug-in). En el caso de desarrollos en JAVA es necesario instalar el
JDK (JAVA Development Kit).

El SDK de Eclipse incluye las herramientas de desarrollo de Java,
ofreciendo un entorno de desarrollo con un compilador de Java interno y un

modelo completo de los archivos fuente de Java.

ECLIPSE esta constituido por varias plataformas de trabajo:
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1. Plataforma Principal: es donde se inicia ECLIPSE, alli se ejecutan los
plug-in.

2. Plataforma para Integrar Distribuciones: en esta parte se encuentran los
API’s (Aplication Programming Interface) basicos para el desarrollo de
cada aplicacion segun lo que ésta vaya a ofrecer.

3. SWT (Standard Widget Toolkit): son los componentes que constituyen las
interfaces graficas de JAVA.

4. JFace: en esta parte se manejan los archivos, textos y editores de texto.
Workbench: se encarga de las vistas, editores, perspectivas y asistentes.

11.8.- ANDROID VIRTUAL DEVICE (AVD)

Debido a que la aplicacion que se desarrollara es para ser utilizada en un
dispositivo movil con ANDROID O.S, se necesita un emulador donde poder
probar el correcto funcionamiento de dicha aplicacion. Es por ello que utilizamos
un AVD.

AVD, no es mas que un software que imita el funcionamiento de un

dispositivo mévil con ANDROID de acuerdo a como sea configurado.

Un AVD esta compuesto por varias partes. La primera es el perfil de
hardware, en el se definen las caracteristicas de hardware del dispositivo que se
pretende emular. Se puede definir, entre otras cosas, si el dispositivo tiene camara,
la cantidad de memoria y otras caracteristicas. Luego tenemos una asignacion del
simbolo de sistema, en esta parte se escoge la versibn que tendrd nuestro
dispositivo virtual, esta configuracion la logramos a través del ANDROID SDK.
Luego tenemos un area de opciones varias donde podemos programar las
dimensiones de la pantalla, la apariencia, si el dispositivo virtual tendra un
emulador de tarjeta SD. Finalmente tenemos el area de almacenamiento del
equipo en desarrollo, en esta se tendran los datos del dispositivo virtual, es decir,
las aplicaciones instaladas, las configuraciones basicas y la emulacién de una

tarjeta SD, si fuera el caso.
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[11.- Metodologia.

En el presente capitulo, se indicaran cuéles fueron las distintas actividades
realizadas durante el transcurso de este Trabajo Especial de Grado. Las etapas que

conformaron este trabajo se muestran a continuacion:

Fase I:
Investigacién

Fase ll:
Diseno del Sistema.

Fase lll:
Desarrollo y
Pruebas.
Fase IV:
Implementacién del
prototipo.

Figura 7 Etapas de la Investigacion

Fuente: Elaboracion Propia.

A continuacion, se muestra una tabla donde se establecen cudles seran las

actividades que se realizaran en cada una de las fases:
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a.- Investigacion de las caracteristicas de un medio de pago.

b.- Investigacion a cerca de la tecnologia NFC.
c.- Investigacion sobre el sistema operativo ANDROID.
d.- Investigacién sobre seguridad en redes y telecomunicaciones.

a.- Disefio un sistema que permita el pago con NFC.
b.- Evaluacion de cudles son las caracteristicas de los dispositivos.
c.- Seleccion los dispositivos segln las caracteristicas obtenidas.

a.- Desarrollo la aplicacién en ANDROID que permita intercambio
de datos con la tecnologia NFC.

I11: Desarrollo y | b.- Desarrollo de una base de datos.

Pruebas c.- Programacion del punto de venta.
d.- Realizacion de pruebas para verificar el funcionamiento de cada
parte del sistema.

V. a.- Interconexion de todos los elementos del sistema para demostrar
Implementacién. | el correcto funcionamiento del mismo.

Tabla 1 Etapas de Elaboracion del Trabajo Especial de Grado.

I: Investigacion.

II: Disefio del
Sistema.

Fuente: Elaboracion Propia.

I11.1.- Investigacion

Realizacion de la investigacion y documentacion de aquellos términos
tedricos necesarios para desarrollar el trabajo especial de grado, cubriendo
principalmente los conceptos que estén abarcados en la tecnologia NFC, el
sistema operativo ANDROID vy seguridad. Adicionalmente se estudiaron cuales
serian las caracteristicas que debe cumplir un medio de pago para que funcione de

la mejor manera posible.

I11.2.- Disefo del Sistema

Esta fase del proyecto se dividird en tres etapas diferentes, Disefio del
Sistema, Investigacién de caracteristicas de dispositivos y Seleccién de
dispositivos. Es en esta fase donde comienza el grueso del trabajo especial de
grado, ya que se realizard el disefio del sistema que permitira solucionar el

problema planteado de desarrollar la tecnologia NFC como medio de pago.
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En la primera parte se realizara el disefio de un sistema que permita
realizar un pago a través de la tecnologia NFC presente en los dispositivos
moviles con sistema operativo ANDROID.

Adicionalmente, se estableceran cuales seran las especificaciones basicas

con las que deben cumplir los equipos que conformaran el sistema.

Finalmente, con base en esas caracteristicas obtenidas, se buscaran algunos
dispositivos que cumplan con ellas para la posterior seleccion de los que formaran

parte del sistema y haran posible su funcionamiento.

I11.3.- Desarrolloy Pruebas

En esta fase del proyecto se realizard el desarrollo de los diferentes

elementos que formaran el sistema. Esto incluye:

1. Realizar una aplicacion en ANDROID que permita transacciones con
NFC.

2. Realizar una base de datos para tener el control de los usuarios registrados.
Programar el punto de venta para que acepte la transaccion.

4. Realizacidn de pruebas en cada una de las actividades.

I11.4.- Implementacion del Sistema

Una vez cumplidas las actividades de la fase anterior, se procedera a
realizar una implementacion de un prototipo del sistema disefiado, de forma tal
que se logre demostrar el correcto funcionamiento de todos los elementos que la

integran.
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V.- Desarrollo.

En el presente capitulo se describen como transcurrieron las diferentes
fases y etapas en las que estuvo dividio este trabajo especial de grado. Primero se
describe el proceso de investigacion, posteriormente se indican detalladamente los
aspectos que se tomaron en cuenta para el disefio del sistema y finalmente se

expondra como se desarrollo el periodo de desarrollo y pruebas.

IV.1.- Investigacion

En esta etapa se realizaron las siguientes actividades:

1. Investigacion de la tecnologia NFC y sus protocolos.

2. Estudio de medios de pago y sus caracteristicas.

3. Investigacion sobre el sistema operativo ANDROID y el desarrollo de
aplicaciones en el mismo.

4. Investigacion sobre seguridad en sistemas de tecnologia.

La investigacion sobre NFC, se inicié estudiando como estaba conformado
un sistema que aplicara esta tecnologia, investigando de esa manera sobre los

protocolos que la rigen y la estandarizacidn existente en ese tema.

En cuanto al estudio sobre los medios de pago, se basé en investigar cuéles
son los componentes de un sistema de medios de pago viendo los gue ya existen
en el mercado cotidiano, a partir de estos se obtuvieron las caracteristicas basicas

que debe cumplir cualquier sistema de pago que pudiera ser implementado.

Igualmente se realizd una investigacion de lo que abarca el sistema
operativo ANDROID, durante esta investigacién se obtuvieron datos acerca de
cémo desarrollar aplicaciones para dicho sistema operativo, esto implica cuél es el
lenguaje de programacion (JAVA) y cuél es el compilador que se utilizara
(ECLIPSE).
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Finalmente se investigd sobre el tema de seguridad y las posibles técnicas
y protocolos utilizables para brindar al sistema mayor respaldo en términos de
autenticacion, integridad, confidencialidad y no repudio.

IV.1.1.- Estudio de Medios de Pago:

Al momento de realizar la investigacion a cerca de los medios de pago
para determinar las caracteristicas a través de un estudio de los mas comunes en el

mercado venezolano.

Ademas de esta observacion, se establecié comunicacion con un miembro
de una empresa especialista en brindar soluciones de medios de pago, Ivan
Garcerant, quien a traveés de comunicaciones personales y reuniones brind6 su

ayuda al momento de analizar las formas de pago estudiadas.

Para este estudio se observaron los medios mas utilizados en el mercado
venezolano, como lo son el pago en efectivo, pago con tarjeta de debito o crédito
y pago con cheques, con el fin de determinar cuél es su funcionamiento, las

caracteristicas y los elementos que los conforman.
— Pago en efectivo:

En este tipo de medio de pago, el cliente realiza el pago en el momento de

recibir el producto y en efectivo tal como se indica.

Este pago normalmente es realizado con la moneda de curso legal del pais
en el que se realice, en nuestro caso la moneda de uso oficial establecida por las
leyes es el Bolivar Fuerte, es por esto que ningun establecimiento comercial puede
oponerse al pago en efectivo, y de la misma manera pueda exigir que el pago sea

realizado solamente de esta manera.

La ventaja principal de utilizar este tipo de pago es que siempre es
aceptado y en algunos casos es hasta obligatorio realizar el pago a través de este
medio. Adicionalmente es mas rapido que cancelar con una tarjeta, de débito o

crédito, o con un cheque ya gue no es necesario presentar ninguna identificacion.

Pagina 29



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

Establecimiento Caja

Comprador. Comercial. Registradora.

1

Figura 8 Estructura de Pago en Efectivo.

Fuente: Elaboracion Propia.

En la figura anterior se muestra como se conforma la estructura del medio
de pago al momento de cancelar el monto con efectivo, en ella se observa
claramente la presencia de tres factores fundamentales, el comprador, el

establecimiento comercial o vendedor y la caja registradora.

El comprador sera la persona que realiza el pago, en este caso en efectivo,
quien, tal como lo exige la legislacion venezolana a través del SENIAT (Servicio
Nacional Integrado de Administracion Aduanera y Tributaria), debe
proporcionarle sus datos de identificacion al vendedor del establecimiento
comercial para poder registrar la venta realizada. El establecimiento comercial
juega el papel de realizar la venta y de recibir el dinero, en cuanto a la caja
registradora serd el lugar donde se almacene, a través de los datos obtenidos del
comprador, la venta realizada y se imprimird un comprobante o factura para

darsela al comprador.

Sin embargo, a pesar de esta exigencia del SENIAT de brindarle factura al
comprador, se observa que en muchos casos el establecimiento no registra en su

sistema la compra y, por ende, no se emite la factura.
— Pago con tarjetas:

Al momento de realizar un pago por medio de tarjetas, estas pueden ser de
débito o crédito. La principal diferencia entre ellas radica en la forma de realizar
el cobro al cliente por el monto cancelado. En las tarjetas de débito, el monto es
deducido automaticamente de la cuenta del cliente luego de finalizada la

transaccion, por su parte en las tarjetas de crédito almacenan el monto de la
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transaccion en la cuenta del cliente afiliada a la tarjeta de crédito para que sea

cancelada segln lo convenido en el contrato con el banco que la proporciona.

En general al momento de realizar un pago por medio de una tarjeta, la

estructura de comunicacion que se realiza es la siguiente.

A 4

[ Comprador. ] [ Tarjeta. ]—)[Punto de Venta. )—)[ Banco. )

Figura 9 Estructura de Pago con Tarjetas.

Fuente: Elaboracion Propia.

El comprador proporciona al vendedor la tarjeta que desee utilizar y en
muchos casos exigen un documento de identificacion. Actualmente se estan
utilizando tarjetas con chip integrado que ayudan a evitar fraudes y plagios
manteniendo una comunicacion constante entre el punto de venta y la tarjeta

durante el tiempo que dure la transaccion.

El vendedor introduce en el punto de venta que esté en su establecimiento
comercial la tarjeta y la cédula de identidad del cliente. Este punto de venta es
proporcionado por un banco, donde generalmente el establecimiento debe tener
una cuenta. Luego de esto, comienza la comunicacion entre el punto de venta y la
informacion codificada que se encuentra dentro del chip de la tarjeta y se debe
introducir el monto. Si es una tarjeta de débito se solicita al cliente que introduzca
la contrasefia, posteriormente se establece la conexion entre el punto de venta y

los servidores del banco a través de la linea telefonica.

Finalmente, el banco le envia el resultado de la transaccion al punto de

venta donde se imprimird un comprobante de la operacion realizada.
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— Pago con cheque:

Un cheque es un documento de valor, donde una persona, el titular,
autoriza a otra a realizar el cobro por un monto especifico de la cuenta del banco

emisor de la chequera.

La estructura general de este medio de pago es la que se muestra a

continuacion.

Vendedor o
Comprador. Establecimiento Banco.
Comercial.

Figura 10 Estructura de Pago con Cheque.

Fuente: Elaboracion Propia.

El comprador emite un cheque de su cuenta, autorizando al vendedor o a
un establecimiento comercial a realizar el cobro de un monto establecido de la
cuenta desde la que se emite el cheque. En este cheque debe ir la firma del cliente
la cuél sera el comprobante ante el banco de que es un documento legitimo y de

que puede ser cobrado solamente por la persona a la que le fue emitido.

Una vez recibido el cheque, el portador (vendedor o establecimiento
comercial) se dispondra a realizar la conformacion del cheque para determinar su
validez, ya sea realizando una llamada al banco emisor de la chequera o
dirigiéndose a las oficinas del banco para cobrarlo o depositarlo en una cuenta. En
este Gltimo proceso el banco debera consultar en su base de datos que los datos
del emisor coincidan y lo mas importantes que las firmas sean idénticas a las de su

sistema para autorizar el pago del mismo.

Al autorizar el pago del cheque, el monto sera deducido en ese mismo
momento de la cuenta de la cual el cliente realizd la emisioén y de esta manera

quedaria efectuado el pago.
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Luego de finalizar este proceso de observacion de los medios de pago, se
procedid a realizar la segunda etapa del trabajo especial de grado que fue llamada
Disefio del Sistema.

IV.2.- Disefo del Sistema

Se realiz6 el disefio de un sistema que integrara todas las caracteristicas de
un medio de pago y que adicionalmente implementard la tecnologia NFC para

establecer una comunicacion entre dos dispositivos.

IvV.2.1.- Disefio del Sistema de Medio de Pago

Al momento de realizar el disefio del sistema, se debieron tomar en cuenta
todas las caracteristicas que habian sido obtenidas durante el proceso de
investigacion, de forma tal que al momento de implementarlo, este funcionara de

manera optima y acorde a los requerimientos de un sistema de este tipo.

Al finalizar el disefio, se realizd una revision del sistema disefiado, de
forma de evaluar cuéles serian los elementos que cumplirian con las funciones de

cada uno de los pasos que formarian dicho sistema.

De esta manera se obtuvo que para que este sistema pudiera funcionar se

necesitaban tres elementos fundamentales:

1. Dispositivo Movil.
2. Punto de Venta.

3. Servidor de Base de Datos.

IV.2.2.- Investigacion de las caracteristicas de los dispositivos

Durante esta etapa, se realizé una investigacion de las caracteristicas que
debian cumplir los equipos o dispositivos que conformarian al sistema que fue

disefiado en la etapa anterior.

Luego de haber evaluado cada etapa del sistema, se observo que el
requerimiento principal de este sistema, es que los dispositivos posean tecnologia

NFC, ya que es en esa tecnologia en la que se basa el funcionamiento del mismo.
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Los dispositivos que deben contar con NFC son el dispositivo movil ANDROID y
el punto de venta.

Adicionalmente, se vio la necesidad de realizar una conexion entre el
punto de venta y el servidor donde estuviera alojada la base de datos, por lo que se
determind que la manera de interconectar ambos dispositivos era mediante el uso
de la red de internet, ya que el punto de venta debe acceder a la base de datos sin

encontrarse conectado localmente a él.

Luego de haber determinado estos dos elementos importantes de
comunicacion, se establecié que el punto de venta a seleccionar deberia entonces
cumplir con la condicion de tener soporte de NFC y adicionalmente de tener la

capacidad de acceder a internet para la conexion antes mencionada.

IV.2.3.- Seleccion de los dispositivos

Luego de haber obtenido claramente cuales serian los requerimientos
basicos que debian cumplir los dispositivos, se procedid a realizar una
investigacion de cudles eran los posibles equipos en el mercado que podrian

cumplir con dichas caracteristicas.

Al momento de seleccionar el dispositivo movil, no se presentaron varias
opciones ya que el presente trabajo especial de grado fue desarrollado en la
empresa ALCATEL ONE TOUCH y por ende el dispositivo movil debia

pertenecer a dicha marca.

En la gama de teléfonos inteligentes con la que cuenta ALCATEL ONE
TOUCH s6lo se dispone de un dispositivo mévil con soporte de la tecnologia
NFC, la cudl es fundamental para el cumplimiento de los objetivos planteados.
Por lo antes mencionado, el dispositivo que seleccionado fue el ALCATEL ONE

TOUCH 996. Las caracteristicas del dispositivo se muestran en el Apéndice A.
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Figura 11 ALCATEL OT 996

Fuente: www.alcatelonetouch.com

Por su parte, al escoger el punto de venta si Se presentaron varias opciones.
Debido a que la tendencia actual en el mundo, en téerminos de medios de pago,
apunta hacia tecnologias de pago sin contacto, especialmente NFC, muchos
fabricantes han ido desarrollando sus terminales pensando en dicha tecnologia.
Entre esos fabricantes se encuentran Verifone e Ingenico que son los principales

fabricantes de puntos de ventas en el mercado actual.

Tal como lo indica Verifon en su sitio web, la empresa cuenta con
diferentes series y tipos de punto de venta con soportes NFC. Unos con grandes
pantallas a colores como los de la serie MX800 hasta los mas sencillos como el
PINpad 1000SE que es un punto de venta comun con soporte NFC. Entre los

dispositivos de Verifon con esta tecnologia se encuentran:

e Serie MX800.
e VX Evolution.
e Vx810y Vx810 Duet.

o  QX1000.
e PINpad 1000SE.
¢ R3210.

Todos estos dispositivos de punto de venta cuentan con soporte para
formas de pago sin contacto a través de NFC y brindan conexion hacia la red de

manera de poder acceder al servidor.
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Por su parte, Ingenico, en su sitio web refleja que como parte de sus
avances en esta tecnologia de medios de pago sin contacto, también cuenta con
algunos terminales con soporte de tecnologia NFC. Entre estos dispositivos se
encuentra el iCT250.

Al momento de la seleccion del dispositivo de punto de venta con soporte
de NFC, se conversé de nuevo con la empresa especializada en soluciones de
medios de pago, quienes brindaron su apoyo Yy asesoria para dicha seleccion.

En conversaciones sostenidas con la empresa comunicaron que poseian un
modelo de punto de venta con soporte de tecnologia NFC, el cual ofrecieron
facilitar para la realizacion de esta investigacion. Este punto de venta fue el
Ingenico iCT250.

Figura 12 POS Ingenico iCT250

Fuente: http://www.ingenico.com/

Finalmente se selecciond el equipo que funcionaria para el servidor de
Base de Datos, para esto se tomo una laptop ACER Aspire 3100 con la que se
contaba y fue adaptada para el uso en este sistema. Se le coloc6 una tarjeta de
memoria RAM de 1 GB y se le instalé el sistema operativo UBUNTU 12.10, el

cual ofrece mayor facilidad en el manejo de este tipo de servidores.
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IV.3.- Desarrolloy Pruebas

En esta fase del proyecto, se trabajé en el desarrollo de la aplicacion de
ANDROID, la base de datos y la aplicacién para el dispositivo que funcionaria

como punto de venta.

IV.3.1.- Desarrollo de la Aplicacion ANDROID

Esta aplicacion fue desarrollada utilizando la herramienta de ECLIPSE,
que es una interfaz de desarrollo de JAVA donde se trabaja con clases y rutinas de

este lenguaje.

Esta aplicacion tendria como funcion realizar la autenticacion del usuario
en la base de datos del sistema, de forma tal de garantizar que este fuera el Unico

que pudiera utilizar el monto disponible de su cuenta.

La aplicacion se iniciaria con una ventana donde se le solicita al usuario
que introduzca su nombre de usuario y su contrasefia en los campos determinados
para dicho fin, para que posteriormente seleccione la opcion de iniciar sesion y

realizar la autenticacion.

Posteriormente se configurd otra pantalla, a la que se tendria acceso una
vez iniciada la sesion. Esta segunda pantalla se estructur6 con las siguientes
partes, una en la parte superior donde se da la bienvenida al usuario con su
nombre, otra donde se da la opcion de realizar una consulta de saldo, otra donde
se da la opcion de realizar el pago y finalmente se muestra la opcion de salir del

sistema.

Finalmente, se tendra la ultima pantalla del sistema a la que se accedera
luego de presionar la opcién de consultar saldo y en donde se mostrara el

resultado de dicha consulta.

Al tener configuradas estas pantallas se procedid a trabajar en la
configuracion de las acciones que estas debian llevar a cabo segun la opcion que

seleccionara el usuario.
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En el paquete com.example.nfcpagos, se encuentran establecidas las
clases en las que se dividi6 dicha aplicacion, estas clases fueron
Pantalla_Login.java, Pantalla_Opciones.java, Pantalla_Saldo y
HttpPostAux.java.

En la tabla que se muestra a continuacion, se muestra, en resumen, la

funcién de cada clase de esta aplicacion.

En esta clase se configura la pantalla
para  obtener los datos de
Pantalla_Login.java autenticacidn del usuario y establecer
la conexidn al servidor para realizar la
consulta.

En esta clase se configura la pantalla
Pantalla_Opciones.java [para brindarle al usuario las opciones
de Consultar Saldo y de Realizar Pago.

En esta clase se configura la pantalla
para obtener realizar una nueva

Pantalla_Saldo.java conexidn al servidor, en este caso para
realizar la consulta del saldo del
usuario.

Esta es una clase auxiliar que se utiliza
HttpPostAux.java para establecer la conexién http al
servidor de la base de datos.

Tabla 2 Clases de la Aplicacion NFCPagos.

Fuente: Elaboracion Propia.

La clase Pantalla_Login.java, es donde se configuraron todos los métodos
que establecerian las acciones de la pantalla inicial de la aplicacion llamada

pantalla_login_lo.

La funcion fundamental de esta clase es obtener los datos de entrada de los
campos de textos habilitados para que el usuario ingrese su nombre de usuario y
contrasefia y que al momento de presionar el botdn de entrar, envie los datos
ingresados a la base de datos de forma tal que se logre corroborar 0 no la

existencia de dicho usuario en el sistema.
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La conexion con la base de datos se realiz6 haciendo uso de un método
definido en la clase Pantalla_Login.java llamado Login. Este método seria el
encargado de tomar los datos de usuario y contrasefia y asignarlos a un arreglo
definido del tipo HttpPostAux.java para que se realice la conexion con la base de
datos y realizar la consulta de los datos requeridos.

En este arreglo, que es enviado al servidor de base de datos a través de un
post http, estd conformado por dos campos, uno que contiene el nombre de
usuario y otro que contiene la contrasefia cifrada a través de un hash SHA-1 para
brindarle beneficios de seguridad a la informacién que se estd transmitiendo

durante la conexién.

Para que la conexidn con la base de datos se realizara en segundo plano, se
hizo uso de la clase AsyncTask que esta definida en el APl de ANDROID. Esta
clase es la encargada precisamente de eso, de realizar algin tipo de proceso en
segundo plano. Para ello cuenta con tres metodos definidos en dicho API que se

muestran en la siguiente tabla.

Configura una accion que se realizara justo en el momento
anterior de iniciar el proceso que se desea realizar en
onPreExecute() |segundo plano. En esta aplicacién mostrara por pantalla un
mensaje que indique que se esta realizando la consulta a la
base de datos para realizar la autenticacion del usuario.
Configura la accion que se desea se realice en segundo
plano. En este caso lo que se desea realizar es la consulta con
la base de datos, para realizar la consulta de si existe 0 no en
el registro la persona que esta tratando de acceder.
Configura la accion a realizar luego de que se finalizo el
proceso que fue realizado en segundo plano. En este caso se
onPostExecute() | configurd que al finalizar la consulta ocurrieran dos cosas, Si
existe el usuario se pasa a la segunda pantalla y si no se
muestra un mensaje de error.

Tabla 3 Métodos de la clase AsyncTask

dolInBackground()

Fuente: Elaboracion Propia.

A continuacion se presenta una tabla resumen de los métodos que estan

contenidos en la clase Pantalla_Login.java.
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onCreate(Bundle
savedlnstanceState)

Este método es creado automaticamente al
momento de ser iniciada una actividad con un
layout, de forma de que alli se declaren los
componentes de esta pantalla.

onEntrar (View boton)

En este método se configura la accion que se
llevara a cabo una vez que el usuario haya
introducido su nombre y contrasefia y presione
el botdn entrar.

onSalir (View boton)

Este método configura la accion que se realizara
al momento de presionar el botén salir de la
pantalla inicial de la aplicacion.

loginstatus(String username, String
password)

En este método se realizé la configuracion del
proceso de conexion a la base de datos para
realizar la autenticacion del usuario.

Clase Login extends AsyncTask

Esta clase es la encargada de realizar la
conexion y autenticacion en segundo plano.

errorl()

Este método ese utilizo para configurar un
mensaje de error en caso de que se presione el
boton entrar sin haber introducido el nombre de
usuario y contrasefa.

error2()

Este método muestra un mensaje de error en
caso de que ocurriese alguno durante la
conexion a la base de datos para la autenticacion
del usuario.

hasha

Este método se encarga de realizar la funcion de
compendio de mensaje obteniendo como
parametro de entrada la contrasefia a la que le
crea un hash con SHA-1

Tabla 4 Métodos de la clase Pantalla_Login.java

Fuente: Elaboracion Propia.

Por su parte la clase Pantalla_Opciones.java, es la encargada de la

configuracion de la segunda pantalla de la aplicacion denominada

pantalla_opciones_lo. En dicha pantalla se le dan al usuario las opciones de

realizar una consulta de su saldo disponible en la cuenta y de realizar un pago.

Para la opcidn de consultar el saldo, se programé un método cuya funcion

seria llamar a la clase Pantalla_Saldo.java del paquete, dicha clase seréd explicada

un poco mas adelante.
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Si por el contrario, el usuario selecciona la opcién de realizar un pago, la
accion llevada a cabo serd la de compartir una etiqueta NFC que esté en el
dispositivo movil que este corriendo la aplicacion. Para configurar esta accion se
realiz6 un método llamado onPagar que hara uso de las herramientas del sistema
del dispositivo movil para acceder al manejador de etiquetas que tenga instalada

en el equipo y poder compartir la etiqueta con el sistema de pagos.

Para que esto pudiera realizarse, fue necesario modificar algunos permisos
contenidos en el Android Manifest que es un archivo contenido en la raiz del
proyecto donde estard configurada toda la informacion necesaria sobre la
aplicacion. En este archivo se definen el nombre del paquete JAVA, todas las
clases contenidas en el proyecto, los permisos que necesita la aplicacion, entre

otras informaciones.

En la siguiente tabla se presentan los métodos implementados en esta clase

Este método es creado automaticamente al

onCreate(Bundle momento de ser iniciada una actividad con un
savedInstanceState) layout, de forma de que alli se declaren los
componentes de esta pantalla.

Este método configura la accion que se realizara
onSalir2 (View boton) al momento de presionar el boton salir de la
pantalla opciones de la aplicacion.

En este método configura la accién del boton
Consultar Saldo, es decir, pasa a la siguiente
clase que mostrara su propia pantalla y realizara
la consulta.

onConsulta()

Este método se encarga de utilizar las
herramientas del sistema para acceder al
manejador de servicios de NFC vy poder
compartir la etiqueta.

Tabla 5 Métodos de la clase Pantalla_Opciones.java

onPagar()

Fuente: Elaboracion Propia.

Como se menciono anteriormente, la clase Pantalla_Saldo.java es el
resultado de la seleccidn de la opcidn consultar saldo disponible. En esta clase se

hara uso de nuevo de la clase AsynTask del APl de ANDROID para realizar en
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segundo plano una consulta a la base de datos al igual que se hizo al momento de
autenticar al usuario. Posteriormente a la consulta, se mostraré en la pantalla del

dispositivo el monto obtenido de la consulta.

En la tabla que se muestra a continuacion, se presentan los métodos que

conforman esta clase.

Este método es creado autométicamente al

onCreate(Bundle momento de ser iniciada una actividad con un
savedlnstanceState) layout, de forma de que alli se declaren los
componentes de esta pantalla.

Este método configura la accion que se realizara
al momento de presionar el botdn regresar de la
pantalla saldo de la aplicacion. Se realiza el
cambio a la pantalla anterior y se finaliza ésta.

onRegresar (View boton)

Esta clase es la encargada de conectarse en un
Clase Consulta extends AsyncTask |segundo plano con la base de datos para realizar
la consulta del saldo del usuario.

Este método configura un mensaje de error en
error3() caso de ocurrir alguno durante el proceso de
consulta del saldo.

Tabla 6 Metodos de la clase Pantalla_Saldo.java

Fuente: Elaboracion Propia.

Finalmente, la clase HttpPostAux.java, es una clase auxiliar utilizada para
establecer una conexion http con el servidor WEB donde esta alojada la base de
datos. Dicha conexion se establece mediante el envio de los parametros que se
necesiten para la consulta que se desea realizar a través de un post con una
conexion http. La respuesta de esta consulta sera recibida en un arreglo de tipo
JSON, el cudl en esta misma clase sera descifrado a un arreglo de tipo String para

poder utilizar los datos obtenidos.

1IV.3.2.- Desarrollo de la Base de Datos

Al momento de comenzar a disefiar la base de datos se debieron tomar en
cuenta algunos aspectos que eran necesarios para lograr la realizacion de este

punto. Primero habia que seleccionar a través de cual herramienta se realizaria el
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manejo de la base de datos, posteriormente hubo que realizar el disefio del modelo
de entidad relacion y finalmente se debi6 realizar una serie de funciones que
permitieran la conexidén desde un agente externo hacia el servidor y realizar las

consultas.

La herramienta seleccionada para gestionar la base de datos fue MySQL,
que es un software libre que permite almacenar datos de forma fécil con alto nivel
de seguridad para evitar el plagio de datos que estén contenidos en ella.
Adicionalmente, al ser un software de codigo abierto, permite que cualquier
persona que desee utilizarlo pueda modificar el cddigo fuente de manera que logre

cumplir con sus necesidades.

Luego de haber seleccionado cuél seria la herramienta para manejar la
base de datos, se procedid a disefiar el modelo de entidad relacion donde se
establecen las diferentes tablas o registros que conformaran nuestra base de datos

y los atributos que la componen.

Segun los requerimientos de este sistema de medios de pago disefiado, el

modelo de entidad relacion quedo definido como:

O O 0 —J compra !
~| cliente v numerodecompra VARCHAR(10)
cadula NUMERIC cedula NUMERIC
nombre VARCHAR|18) montocompra FLOAT4
apellido VARCHAR(18) fechacompra DATE
contrasefia VARCHAR(25) I > | cuenta ¥
direccion VARCHAR(150) numerdecuenta VARCHAR(10)
| disponibilidad VARCHAR(2) - saldedisponible FLOAT4
telefono VARCHAR(12) " ‘ tipodecuenta VARCHAR(10)
usuario VARCHAR(10) : cadula NUMERIG
> I usuario VARCHAR(10)
O O 0 >

Figura 13 Modelo de Entidad Relacion

Fuente: Elaboracion Propia.

Como se puede observar, el modelo de entidad relacion esta conformado

por tres tablas, las cuales se resumen a continuacion.
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Cédula Es la identificacidn Unica para cada cliente.
Nombre Nombre del cliente.
Apellido Apellido del cliente.
Nombre de usuario del cliente, al igual que la cédula
Usuario sera una clave primaria, de forma que no podrd
Cliente repetirse en varios usuarios.
Contrasefia Contr.aseﬁa del cI.iente, encriptada con un hash SHA-1,
para ingresar al sistema.
Direccién Direccion del cliente.
Teléfono Teléfono del cliente
Disponibilidad Disponibilidad de saldo del cliente.
Numero de Es una clave primaria que indica el numero de la
Cuenta cuenta del cliente.

SaldoDisponible Indica cuanto es el monto disponible en la cuenta del

Cuenta cliente.
Tipo de Cuenta Indica el tipo de cuenta del cliente.
Cédula Es la identificacidn Unica para cada cliente.
Usuario Nombre de usuario del cliente.
Numero de Es la identificacidn Unica para cada compra o pago
Compra gue realice un usuario.

Compra |Cédula Es la identificacidn Unica para cada cliente.

Monto de Compra | Monto del pago o compra realizado.

Fecha de Compra |Fecha en la que se realizé el pago o compra.
Tabla 7 Componentes de las tablas de la base de datos

Fuente: Elaboracion Propia.

Finalmente, se procedid a realizar las funciones que permitieran la
conexion a la base de datos mediante una serie de procedimientos en php que se
alojarian en el servidor WEB. Estas funciones debian permitir tres actividades
especificas que son autenticar el usuario, realizar la consulta de saldo y realizar el

cobro de la transaccion.

Para la autenticacion del usuario se hace uso de la funciéon Login, en esta
funcion se configura que los datos recibidos desde la aplicacion a través de una

conexidn http (usuario y contrasefia) sean enviados a la base de datos para realizar
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una consulta en la tabla Cliente y comparar si existe algun cliente con los mismos
datos enviados, en caso de que se encuentre dicho cliente, se devolverd a la
aplicacion un arreglo de datos de tipo JSON que seran procesados por la

aplicacion para que se realicen las acciones ya establecidas en la misma.

Para la consulta de saldo se realizo la funcion Consulta, en esta funcion se
configura la accion que se realizard cuando el usuario presione el boton de
Consultar Saldo en la aplicacion. Esta vez se realizara una consulta a la base de
datos enviando el nombre del usuario y se realizara la busqueda en la tabla
Cuenta de la columna saldodisponible del usuario que esté realizando dicha

consulta.

Finalmente, para realizar el cobro, se realizo la funcion Pago, esta funcion
sera la encargada de registrar en la tabla Compra la nueva transaccion que se esta
realizando y para que en la tabla Cliente realice la modificacion de la columna

saldodisponible a la que se le restara el monto por el que se hizo la transaccion.

Como se ha mencionado anteriormente, la base de datos esta alojada en un
servidor WEB donde estaran igualmente todos estas funciones php que fueron
disefiadas. Para el momento en que se deseen realizar dichas conexiones deberan

acceder a través de la direccion IP del Servidor.

Para lograr conectarse con el servidor WEB era necesario obtener una
direccion DNS, debido a que para contar con esto es necesario comprar la
direccion del dominio, se hizo uso de una herramienta libre obtenida desde el sitio
web http://no-ip.com. Esta herramienta permite que un equipo donde se instale la
misma tenga un nombre para su direccidn IP que se actualizara en un periodo de

tiempo configurable.

IV.3.3.- Programacién del Punto de Ventas

Al momento de realizar la programacion del punto de ventas ocurrié un
gran inconveniente, la empresa con la que se habia establecido contacto en la
primera parte del proyecto y que habia ofrecido el equipo iCT250 para que

formara parte del sistema de medio de pago disefiado, por razones ajenas a nuestra
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voluntad no pudo realizar facilitar el equipo de manera que no tendriamos este

dispositivo fundamental para el sistema.

A pesar de los esfuerzos realizados por el tutor, Lic. Diego Peérez, y por el
realizador de este trabajo especial de grado, fue imposible ubicar de nuevo a una
empresa u organizacion que se interesara en prestar su dispositivo. En vista de
esto, se decidi6é que una solucién para cubrir este dispositivo, seria implementar el
sistema con dos dispositivos moviles, es decir, uno que funcione como el
dispositivo movil del usuario, y otro que haga las funciones de punto de venta
leyendo entonces el mensaje que envie el usuario al hacer contacto a través de
NFC.

Para esto fue necesario entonces realizar otra aplicacion en ANDROID,
donde se disefiaran una serie de clases y métodos que harian las veces de las
funciones que desempefiaria el punto de venta. Esta funciones serian la de realizar
la lectura de la etiqueta compartida por el dispositivo mévil del usuario, tomar la
informacion obtenida en ella y enviarla a través de una conexion http al servidor
WEB donde ya estan alojadas las funciones php a que se debe conectar cada

actividad para realizar la consulta adecuada y obtener los resultados esperados.

Para realizar todo esto antes mencionado, se hizo uso de nuevo de la
herramienta ECLIPSE para realizar la aplicacion. En el paquete
com.example.cobronfc, se establecieron las clases Pantalla_Cobro.java,

Pantalla_Final.java, NFClntent.java y HttpPostAux.java.

A continuacién se muestra una tabla resumen de la funcion de cada una de

las clases de la aplicacion CobroNFC.
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En esta clase se configura la pantalla
para obtener los datos de la etiqueta
compartida por el dispositivo y se pide
gue se indique el monto a cobrar.

Pantalla_Cobro.java

En esta clase se realiza la conexién al
servidor para realizar el cobro del
Pantalla_Final.java monto establecido. Al finalizar Ia
conexidén se mostrara por pantalla el
resultado de la consulta.

Es una clase auxiliar que se utiliza para
procesar la data que estd en la
etiqueta compartida por el dispositivo
movil.

NFCintent.java

Esta es una clase auxiliar que se utiliza
HttpPostAux.java para establecer la conexién http al
servidor de la base de datos.

Tabla 8 Clases de la Aplicacion CobroNFC.

Fuente: Realizacion Propia.

En la clase Pantalla_Cobro.java se configuran los métodos para que esta
aplicacion sea capaz de, implementando las herramientas del sistema, leer el
contenido de la etiqueta compartida por el usuario para obtener la informacion
contenida en ella y posteriormente enviarla al servidor de la base de datos para

realizar las modificaciones necesarias.

Para poder realizar esta funcion, se hizo uso de los paquetes, clases y
métodos definidos en la versiéon 10 del APl de ANDROID que permiten y
facilitan la realizacién de actividades con el uso de la tecnologia NFC vy los

recursos de hardware del sistema.

Durante la investigacion se observd que los mensajes intercambiados en
una comunicacion a través de NFC se realizan mediante el intercambio de
mensajes NDEF, definidos anteriormente en el capitulo 1. Para ello fue necesario
entonces, realizar una busqueda de los paquetes que ofrece el APl de ANDROID

para proceder a realizar la lectura de estos mensajes.
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Se implemento el paquete “android.nfc” que proporciona diferentes clases
y métodos para hacer uso de la tecnologia NFC y, entre otras funciones, permitir
realizar la lectura del mensaje NDEF de las etiquetas NFC.

A continuacidn se presenta una tabla con las clases de dicho paquete.

Representa el mensaje NDEF recibido
NdefMessage .
gue no puede ser modificado.
i DE
NdefRecord Representa un registro de NDEF que
no puede ser alterado
R I local NF I
NfcAdapter .epresenta el adaptador loca Cde
sistema.
NfcEvent Encapsula la informacidn relacionada a
cualquier evento NFC.
NfcManager Maneja a un alto nivel los eventos del
& NfcAdapter.
Ta Representa una etiqueta NFC que ha
& sido descubierta o detectada.

Tabla 9 Clases del paquete android.nfc del API.

Fuente: Elaboracion Propia.

Esta informacidn obtenida de la etiqueta, que es el nombre del usuario,
sera cifrada a través de un hash SHA-1 mediante el mismo método que se
implemento en la aplicacion anterior. Esto se realizd con la finalidad de proteger

la informacion del usuario y evitar que se utilice para fines ilicitos.

Otra funcion de esta nueva clase sera la de solicitar a la persona que esté
realizando el cobro que introduzca el monto o que se configure previamente en la

aplicacién en caso de que sea un monto fijo.

A continuacién, se presentan los métodos que conforman la clase

Pantalla_Cobro.java.
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onCreate(Bundle
savedlnstanceState)

Este método es creado autométicamente al
momento de ser iniciada una actividad con un
layout, de forma de que alli se declaren los
componentes de esta pantalla. Aca también se
declarard que se utilicen las herramientas del
sistema para realizar la lectura de la etiqueta
NFC.

En este método se configura que el adaptador

AFELED NFC se coloque en stand by deshabilitandolo.
En este método se evalua la condicion del
adaptador NFC, si esta habilitado o no. Si esta

onResume() habilitado se activa para recibir una etiqueta, y

si esta desabilitado se comunica a través de un
mensaje que se active.

onNewlntetn(Intent intent)

En este método se configura que se utilice la
clase NFClintent para realizar la lectura del
mensaje NDEF y determinar el contenido del
mismo.

onSalir (View boton)

Este método se encarga de finalizar la actividad
una vez se haya presionado el botdn Finalizar al
haberse realizado la transaccion.

onCobrar(View boton)

Este método se encarga de pasar a la clase
Pantalla_Final donde se realizara el cobro por el
monto introducido por el usuario.

hasha

Este método se encarga de realizar la funcion de
compendio de mensaje obteniendo como
parametro de entrada la contrasefia a la que le
crea un hash con SHA-1

Tabla 10 Métodos de la clase Pantalla_Cobro.java

Fuente: Elaboracion Propia.

Adicionalmente se implemento la clase NFClntent.java para realizar la

lectura del mensaje NDEF que se encuentre en la etiqueta detectada, en esta clase

se implementaron las clases descritas del paquete androif.nfc.

Los métodos implementados en esta clase fueron los siguientes.
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read()

Si se detecto algun mensaje NDEF, este método
realiza un llamado al método readNdefTag()

readNdefTag()

En este método se realiza la lectura del mensaje
NDEF y del registro.

String getText (final byte[] payload)

Este método interpreta el mensaje recibido y lo
convierte en un objeto de tipo String.

NdefRecord newTextRecord

Este método interpreta el registro del NDEF
recibido.

Tabla 11 Métodos de la clase NFClIntent.

Fuente: Elaboracién Propia.

Finalmente estd la clase Pantalla_Final.java que es la encargada de

realizar el cobro al usuario por el monto establecido, para esto se utilizara de

nuevo la clase HttpPostAux.java que fue definida anteriormente durante el

desarrollo de la aplicacion del dispositivo movil.

onCreate(Bundle
savedInstanceState)

Este método es creado automaticamente al
momento de ser iniciada una actividad con un
layout, de forma de que alli se declaren los
componentes de esta pantalla.

cobrostatus(String username, String
montocobrar)

En este método se realizé la configuracion del
proceso de conexidén a la base de datos para
realizar el cobro en la base de datos.

Clase Login extends AsyncTask

Esta clase es la encargada de realizar la
conexién con el servidor de base de datos para
la realizacion del cobro, todo esto en segundo
plano.

onFin()

Este método se utiliza para que, una vez
finalizada la transaccion, vuelva a la pantalla
inicial (Pantalla_Cobro) donde podra iniciar un
nuevo cobro

Tabla 12 Métodos de la clase Pantalla_Final.

Fuente: Elaboracion Propia.

Igualmente, se implementara

la clase del APl de ANDROID AsynTask

para que el proceso de la conexion a la base de datos y la modificacién que se

debe realizar se ejecuten en segundo plano, de forma que al finalizar la consulta,
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se envie de nuevo, desde el servidor hacia la aplicacién, un arreglo JSON que
contendrd un 1 o O segun se haya realizado con éxito o no la conexion con el

servidor.

Adicionalmente, para brindarle algin grado de proteccién a los datos
enviados al servidor fueron igualmente encriptados con la implementacion del

método “hasha”.

IV.4.- Implementacion del prototipo:

La implementacion de un prototipo se realizé con la finalidad de demostrar
el funcionamiento de todos los componentes que en conjunto conformaran el
sistema. Las principales actividades que se determinaron claves para establecer

que el sistema estaba funcional fueron:

— Correcto funcionamiento de la aplicacion del dispositivo movil del
usuario.

— Verificar la conexion del dispositivo movil con la base de datos para la
autenticacion del usuario y posteriormente para la consulta de saldo.

— Verificar que la etiqueta compartida fuera leida por el dispositivo de
cobro.

— Conexidn del dispositivo de cobro con la base de datos para la realizacion

del cobro.

Para la realizacion de esta demostracion se realizé la implementacion de
una red de conexion muy simple con pocos beneficios de seguridad, esto por el
hecho de que no se esta haciendo uso de dinero ni datos reales. Sin embargo al
momento de realizar la implementacion en una aplicacion real de este sistema,
sera sumamente importante la implementacion de técnicas y tecnologias que
brinden un gran soporte de seguridad a los datos que se estan transfiriendo en la
red de forma de garantizar que nadie, que no esté autorizado, pueda hacer uso de

ellos.

Sin embargo, se tomo en cuenta el uso de encriptacién de los datos a traves

de un hash SHA-1 para la informacion enviada al servidor a través del post http.
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V.- RESULTADOS.

En el presente capitulo se mostraran en detalle los resultados obtenidos,
que dan cumplimiento a los objetivos planteados en el presente trabajo especial de
grado, los cuéles en conjunto dan por finalizado el desarrollo de la tecnologia
NFC para medios de pago a través de dispositivos méviles ALCATEL ONE
TOUCH.

V.1.-  Caracteristicas de un Medio de Pago

Luego de haber obtenido todos los datos de la observacion de los
diferentes medios de pago, se procedié a hacer una comparacion entre ellos con el
fin de determinar cuales son las caracteristicas basicas que deben cumplir y cuales
son los elementos o factores que siempre deben estar presentes en un sistema de

medios de pago.

Primeramente se observa que en todos los medios de pago estudiados,
pago en efectivo, pago con tarjetas y pago con cheque, existen tres elementos
importantes los cuales siempre estan bien definidos y siempre estan presentes para

finalizar la transaccion tal como se muestra en la siguiente tabla.

No en No en
Efectivo S| S| No necesario Necesario todos los todos los

€asos €asos
Tarjeta SI Sl Sl Necesario Necesario | Necesario
Cheque Sl Sl Sl Necesario Necesario | Necesario

Tabla 13 Observacion de los Medios de Pago.

Fuente: Elaboracion Propia.

En la tabla se destaca que en todos los medios de pago observados, es
necesaria la presencia del comprador ya que es la persona dispuesta a realizar un
pago a través de cualquiera de los métodos existentes, adicionalmente la presencia

de un establecimiento o persona que realice la venta del bien o servicio por el que
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el comprador esté dispuesto a pagar. En cuanto a la comunicacion con el banco y
al almacenamiento de los datos de la transaccion no se aplica en todos los casos,
ya que durante el estudio se observd que al momento de realizar un pago en
efectivo, a pesar de las exigencias de la ley, no en todos los casos los vendedores
registran la compra y no dan la factura al comprador.

Por otra parte, otro de los factores que fueron centro de atencion de este
estudio fueron las caracteristicas que cumplen y siguen los distintos medios de
pago. Estas caracteristicas observadas fueron la identificacion o autenticacion de
las partes involucradas (comprador y vendedor), la seguridad que existe en la

transaccion y la integridad de los datos que resulten de la misma.

En las tres formas de pago estudiadas, se notd que en todos los casos es
necesario tener plenamente identificado quien es el comprador y quien es el
vendedor. En cuanto a los otros dos puntos se observé que no era necesario en
todos los casos, sin embargo por ser el sistema que disefiado un sistema de pago
electronico, se debia tener en cuenta estas otras dos caracteristicas llegando asi

entonces a que las caracteristicas necesarias son las siguientes:

— Autenticacion: en toda transaccion para realizar el pago de algun bien y/o
servicio, es necesario tener muy claro y muy bien identificada a la persona
que esta realizando el pago y del que esta recibiendo el dinero, de forma
tal que no exista usurpacion de identidad. La forma de autenticacién mas
comun es aquella que implica el uso de claves como por ejemplo al

momento de pagar con una tarjeta de débito.

— Seguridad: va ligado con la autenticacién, implica que el peligro de
usurpacion de identidad y el uso de la cantidad de dinero que tenga el
usuario en su cuenta no sea usado por otra persona sino por el mismo. En
la actualidad también existe el problema de sufrir algin robo y que se
pueda disponer de su dinero sin autorizacion, el caso mas comun es con el

pago en efectivo.
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— Integridad de los datos: implica que al momento de realizar una
transaccién donde estén involucrados los datos que estén ya sea, en una
tarjeta con chip, en un punto de venta, en una etiqueta o en una base de
datos, puedan ser intercambiados de manera correcta sin que exista perdida

de la misma.

Es decir, a pesar de lo diferente que son las negociaciones de los distintos
medios de pago, todos ellos poseen puntos en comin como lo son el manejo de
informacién y manejo de dinero, es por esto que cualquier medio de pago debe
cumplir con un minimo de requisitos de seguridad. Esta seguridad estara dividida
en las etapas establecidas en el capitulo 11 como lo son autenticacion, integridad,

confidencialidad y no repudio.

V.2.-  Disefo del Sistema de Medio de Pago con NFC

En base a los sistemas de medio de pago ya existentes, como el uso de
tarjetas de débito o crédito, y cumpliendo con las caracteristicas y elementos
determinados luego del estudio sobre los medios de pago, se procedié a realizar
un disefio de un sistema que cumpliera con las mismas caracteristicas y que

permitiera realizar una transaccion de pago a través de NFC.

Dispositivo Movil _— Punto de Venta.
Punto de Venta. -— Base d.e Datos de
1/’" Clientes.
Pantalla.

Figura 14 Diagrama de Bloques del Sistema

Fuente: Elaboracion Propia.
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Se planted un sistema donde se permita que un usuario, que este registrado
en la base de datos de un establecimiento especifico o de un banco, logre realizar
el pago por un monto determinado a través de su dispositivo mévil compartiendo

una etiqueta NFC con el punto de venta.

En la base de datos estard informacion de los usuarios que se hayan
registrado. Dicha informacion contendra datos que permitan la identificacion del

cliente asi como datos que identifiquen la cuenta que éste tenga asociada.

Para la implementacion del prototipo, se utiliz6 dinero ficticio, es decir, no
hace falta para las pruebas del sistema el uso de moneda real. Ademas de eso se
planted que sea un sistema prepago en el que cada usuario tenga alguna cantidad

de ese dinero abonada en su cuenta de la base de datos.

Para recargar el saldo, el usuario deberd dirigirse a las oficinas del
establecimiento donde abonara la cantidad de dinero que desee a su cuenta, de

esta manera podra disponer de dicho saldo para realizar pagos.

Cada usuario sera identificado al momento de realizar un pago a través del
nombre de usuario que sera Unico para cada cliente y todas las consultas a la base

de datos seran realizadas a raiz de este dato.

Tal como lo indica la figura, para su funcionamiento, el sistema cumplira

con los siguientes pasos para lograr completar una transaccion:

— EI dispositivo mévil hard contacto con el punto de venta. Para que
comience la negociacion NFC, serd necesario correr una aplicacion en el
dispositivo mdvil con sistema operativo ANDROID, que pida una
autenticacion de usuario para asegurar que sea este solamente quien pueda
disponer del monto de su cuenta.

— Al momento de que el punto de venta reconoce al usuario, a través de una
identificacion unica, consultara en un servidor donde esté la base de datos
con la informacion de todos los usuarios, la existencia del mismo y si

dispone de monto suficiente para el pago que desea realizar.

Pagina 55



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

— Enel servidor se ejecutara un programa que consiste en realizar el cobro al
cliente, es decir, en modificar la cantidad de saldo disponible
disminuyéndola en el monto que desea pagar.

— Al finalizar este proceso, se devolvera la respuesta al punto de venta. En el
se mostrard por pantalla el nombre del usuario y el resultado de la
transaccion, si fue exitosa o si fallo.

— Al realizar esta impresion por pantalla, quedaré finalizada la transaccion.

V.3.-  Aplicacion en ANDROID para el dispositivo movil

Luego de tener el disefio del sistema, se realizo la aplicacion para el

dispositivo mévil, a continuacion se mostraréa los resultados de la misma.

V.3.1.- Pantalla de Inicio

Esta es la pantalla inicial de la aplicacion para el dispositivo movil
ANDROID, en ella se muestran dos cuadros de texto para que el usuario
introduzca su nombre de wusuario Yy contrasefia para la autenticacion.
Adicionalmente la pantalla contiene dos botones, una para salir del sistema y otro

para ingresar al sistema realizando la consulta a la base de datos.

En la siguiente figura se puede observar la pantalla de inicio de la

aplicacion:
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Bienvenido al Sistema de Pago

Usuario:

Contrasena:

Entrar Salir

Figura 15 Pantalla de Inicio de la Aplicacion
Fuente: Elaboracion Propia.
Durante la autenticacion y la conexion a la base de datos, se mostrara una

ventana en la pantalla del dispositivo que indicara que se esta realizando la accion

como se muestra en la figura.
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Figura 16 Mensaje de Autenticacion en la Pantalla Inicio

Fuente: Elaboracion Propia

V.3.2.- Pantalla de Opciones

En caso de que el usuario exista y la autenticacion se realiz6
correctamente, se pasara a mostrar la segunda pantalla llamada Pantalla Opciones.
En ella se muestra un mensaje dandole la bienvenida al usuario con su nombre y
se tienen tres botones, uno para la opcidn consultar saldo, otro para la opcion de

realizar pago y finalmente el boton para salir.

En la figura que se muestra a continuacion, se observa coOmo esta

conformada la pantalla de opciones de la aplicacion.
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Bienvenido freddy

Consulta de Saldo Disponible

Realizar Pago

Salir

Figura 17 Pantalla de Opciones de la Aplicacion

Fuente: Elaboracion Propia.

Al presionar el boton de consultar saldo se pasara a la Pantalla Saldo que

se describira un poco mas adelante.

Si se presiona el botdn realizar pago, se pasara entonces a las herramientas
del sistema operativo donde se manejan las etiquetas NFC para proceder a realizar

la transaccion.

V.3.3.- Pantalla de Saldo

Como se menciond anteriormente, al presionar el boton de consultar saldo,

se pasara a esta pantalla donde se mostrara al usuario cual es su saldo disponible.

Al momento de iniciar esta pantalla, aparecera un cuadro de dialogo que le
indicara al usuario que se esta realizando la consulta con el servidor de base de
datos. Al finalizar la consulta, se obtendra el resultado y se mostrara en la

pantalla de la siguiente manera.
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dnte dl | C1e0

Estimado freddy

Tiene un saldo de BsF. 342,59

Regresar

Figura 18 Resultado de la Pantalla Saldo de la Aplicacion

Fuente: Elaboracion Propia.

V.4.-  Implementacion del Prototipo

Finalmente, al tener todos los elementos relacionados con los productos de
los objetivos especificos y al desarrollo del trabajo especial de grado, se procedio
a realizar la prueba final de todos los elementos en conjunto para demostrar el

funcionamiento de este sistema disefiado para realizar un pago atraves de NFC.

El primer paso es que el usuario realice la autenticacion, ingresando a la
aplicacion NFCPagos donde debera ingresar su usuario y contrasefia para entrar
al sistema. Una vez en el sistema, y tal como se menciono anteriormente, el

usuario podra realizar una consulta de saldo o un pago.

Al seleccionar la opcion de Realizar Pago se mostrard el Manejador de
etiquetas NFC del sistema operativo y posteriormente debera acercar el

dispositivo mévil al terminal que funcionara como punto de venta. Al acercarse, el

Pagina 60



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

terminal leera la informacion de la etiqueta y proceder a realizar la conexion a la

base de datos para realizar el cobro como se muestra a continuacion.

Figura 19 Realizacion del Cobro

Fuente: Elaboracion Propia.

Luego de que se realice la conexion a la base de datos y se finalice el
proceso de agregar la compra a la tabla de la base de datos y de disminuir el saldo
del usuario, se mostrara en la pantalla del terminal que funciona como punto de

venta el siguiente mensaje.
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Estimado Freddy

SuU operacion fue realizada
exitosamente

Presione FINALIZAR para salir del
sisterma. GRACIAS!

Finalizar

Figura 20 Mensaje por pantalla de Cobro Exitoso

Fuente: Elaboracion Propia.

La implementacion del sistema se puede realizar tanto a través de una red
interna utilizando Wi-Fi o mediante la conexién a la red movil; sin embargo,
debido a problemas presentes en el dispositivo utilizado para las pruebas con
respecto a la conexion Wi-Fi, la conexién del dispositivo movil al servidor se

realizé a través de la red movil.

Habiendo mencionado esta situacion, al realizar la conexion a la base de
datos desde un dispositivo mavil, ya sea del dispositivo del usuario o desde el
dispositivo que cumpla las funciones del punto de venta, la conexién se establece
a través de la red mévil del proveedor de servicios de cada uno de los dispositivos,

tal como se muestra a continuacion.
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Modem
Servidor.

Enrutador de
la Red

APN del Proveedor de

Servicios Servidor DNS Interna  Servidor de Base de
L\ dindmico Datos
iy ' ) (no-ip.org)
b Radio Base

Dispositivo Movil.

Figura 21 Arquitectura de la Red para la Conexion del Servidor

Fuente: Elaboracion Propia.

Como se mencioné anteriormente, la comunicacion entre el dispositivo
movil y el servidor se hard mediante la red publica del proveedor de servicios, es
decir el dispositivo se conectara a internet a través de la radio base a la que se
encuentre conectado en ese momento, posteriormente ira a través de la nube hasta
el servidor DNS de nuestro servidor que es proporcionado mediante la
herramienta de no-ip.org y luego de esto ya se encontrara en la red de nuestro

servidor.

Adicionalmente es necesario configurar en el enrutador de la red interna la
tabla NAT para traducir la direccion publica de donde proviene la solicitud hacia
el puerto 80 que es el puerto por donde se manejan las solicitudes de HTTP, por lo
gue es necesario gque este abierto para estas direcciones ya que se requiere la

conexion.

La comunicacion entre el servidor WEB con el servidor de base de datos,
se hace mediante el uso de la configuracion por defecto de MySQL, es decir que
la comunicacién se establece a través del puerto TCP 3306 en la direccion del

localhost 127.0.0.1 para conexiones externas.

Tal como se menciono en el capitulo anterior, para aplicaciones reales de
este sistema es necesario el uso de diferentes protocolos que brinden seguridad a
la red que se utiliza, en la investigacidn realizada se obtuvo que algunas de las
estrategias que se implementan en una red son el uso de servidores de seguridad,
el uso de redes privadas virtuales con tuneles directos entre dos puntos y

utilizando protocolos de seguridad como IPSec.
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En vista de esto, se disefio una topologia de la posible red que podria ser
aplicada donde se ofrece gran seguridad a los datos, lo que es sumamente
necesario ya que se habla de dinero y datos del usuario.

Otros

Concentrador Servidores

APN privado VPN

Enrutador de
la Red
Firewall Interna

Radio Base i
Dispositivo Movil. Servidor de Base de

Datos

Figura 22 Topologia de red con Seguridad.

Fuente: Elaboracion Propia.

En la topologia mostrada en la figura anterior, se puede observar como se
implementarian alguno de los protocolos de seguridad de redes para garantizar

gue no haya intromisiones en la red de nuestra aplicacion.

Para entender un poco mas el disefio, se hara un ejemplo con un caso de

una posible aplicacion del sistema.

Supongamos que se desea implementar el sistema en una linea de
transporte especifica, para esto sera necesario que cada una de las unidades cuente
con un dispositivo de cobro que tenga posibilidad de conexion instantanea en
cualquier lugar que se encuentre, se propone el uso de GPRS ya que permite la
conexion a la red de dispositivos moviles. Adicionalmente, la organizacion debera
contar con el servidor de base de datos donde se registren los usuarios de este

sistema, tal como se planteo en el disefio original.

Una vez teniendo estos elementos se procedera a establecer un proceso de
negociacion con las operadoras de telefonia movil a fin de determinar con cuél
operadora se trabajara. Se propone el uso de un APN privado, que sera disefiado y
brindado por la operadora, adicionalmente sobre este APN se implementara un
tunel VPN que conecte de forma directa al dispositivo mévil que se encuentre

instalado en la unidad con la red de la organizacion.
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Sin embargo, a pesar de la topologia de red propuesta, ésta no es la Unica
forma de implementar el sistema con una red segura. La implementacion del
sistema, puede realizarse sobre la red que ya disponga la organizacion o empresa
que desee darle aplicacion al sistema, es decir, no es esencial que se aplique esta
topologia planteada, se pueden adaptar los elementos necesarios de nuestro
sistema a la red con la red que dispongan en la organizacién de manera de reducir

costos de implementacion y darle uso a sus equipos.
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V1.- CONCLUSIONES Y RECOMENDACIONES.

A continuacion se presentaran las conclusiones y recomendaciones a las

que se llegd luego de la realizacion del trabajo especial de grado.

VI1.1.- Conclusiones:

Una vez finalizado el presente trabajo especial de grado, se pueden llegar a

las siguientes conclusiones.

Los medios de pago han cambiado a través de los tiempos adaptandose a
los avances que va teniendo la sociedad, sin embargo, y a pesar de que la forma de
realizar la transaccion sea mediante un trueque o mediante un pago electronico los
medios de pago siempre han de cumplir con las tres caracteristicas principales que
son tener claramente definidas quienes son las personas involucradas en el pago,
asegurarse de que solo ellas pueden disponer del resultado de la transaccion ya sea
del dinero o de los productos y que debe existir una integridad en el resultado de

la transaccion al momento de finalizarla.

Un sistema de medio de pago, ya sea inalambrico o no, implementando la
tecnologia NFC o cualquier otra siempre necesitard de unos elementos basicos
como lo son el cliente que sera la persona dispuesta a pagar, la persona que ofrece
el producto a la venta y un lugar donde almacenar o registrar esa transaccion
realizada. En este caso estara conformado por un dispositivo movil que sera del
cliente, el dispositivo punto de venta que sera del vendedor y el servidor de base

de datos donde se almacenara la transaccion realizada en la cuenta del cliente.

Al momento de desarrollar una aplicacion para cualquier lenguaje de
programacion, siempre es importante tener claras cuéles son las tareas que se
desea lleve a cabo la aplicacion objeto del disefio de manera de poder solucionar
el problema. En este caso se pudo observar que para el desarrollo de aplicaciones
en ANDROID, es necesario tener una base de conocimiento de la légica de la
programacion basada en objetos, luego de esto el desarrollo mediante la interfaz

de desarrollo integrado ECLIPSE es muy amigable ya que cuenta con gran serie
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de opciones para facilitar la programacion. Igualmente el uso de los API de cada
entorno de desarrollo facilita mucho el desarrollo ya que brinda todas las clases y
herramientas disponibles para realizar alguna tarea especifica.

A pesar de que al momento de la implementacién del prototipo se presento
la gran dificultad de que no se pudo contar con el dispositivo de punto de venta
que se esperaba al momento del inicio del proyecto, se logré realizar la
implementacion solucionando el problema presentado mediante el uso de otro
dispositivo mévil ANDROID que permitiera que se realizara la conexion NFC
entre él y el dispositivo del usuario. La transaccién se realizd con éxito, sin
embargo, al momento de implementar el sistema es necesario estar en una zona
donde haya suficiente cobertura de la red de telefonia movil para poder realizar la
conexion al servidor WEB donde esta la base de datos, en caso de no haber

cobertura la transaccion no podra ser realizada.

Como punto final se pudo concluir que el tema de la seguridad es de suma
importancia al momento de disefiar cualquier sistema de comunicacion, mas aun
si se trata de un sistema de medio de pago. El término seguridad abarca entonces
puntos clave como son la autenticacion, integridad, confidencialidad y no repudio;
donde todos y cada uno de estos puntos se encarga de garantizar que una
transaccion fue realizada por la persona autorizada, que los datos enviados son los
correctos, que nadie ajeno a la negociacién conozca detalles de informacion y

finalmente que las partes no puedan negar haberla realizado.

VI1.2.- Recomendaciones:

Para aplicaciones reales del sistema, es necesaria la implementacion de
elementos que brinden seguridad a la red como una infraestructura de red mas
robusta, pudiendo hacer uso de APN privados, tuneles VPN, entre otras

tecnologias que brinden mayor proteccion al sistema.

Se recomienda para futuras investigaciones en el campo de las
telecomunicaciones, hacer gran énfasis en el tema de seguridad ya que este es un

punto importantisimo en un sistema de cualquier tipo, sobre todo los que manejen

Pagina 67



DESARROLLO DE TECNOLOGIA NFC PARA MEDIOS DE PAGO A TRAVES DE
DISPOSITIVOS MOVILES ALCATEL ONE TOUCH.

datos importantes de personas u organizaciones. Ademdas, es una tarea
fundamental del Ingeniero en Telecomunicaciones velar porque la informacion
que esta siendo transmitida logre llegar al otro extremo de la comunicacion de
forma fidedigna sin ningln tipo de alteracién o manipulacion por agentes extrafios

al sistema.

Durante la investigacion para el desarrollo del proyecto, se presentaron
varias opciones de realizar un sistema de medio de pago. Con el fin de abrir el
campo de aplicacion de este sistema y no limitarlo solamente a dispositivos
ANDROID con NFC, se recomienda que para futuras investigaciones se
desarrolle el sistema disefiado desarrollando las aplicaciones en otros ambientes
de desarrollo, o mediante la utilizacion de otras formas de pago como el uso de

HTML para realizar el proceso.

Finalmente se recomienda estudiar la posible implementacion de esta

investigacion en las siguientes aplicaciones:

— Pago del pasaje de transporte publico en alguna linea de prueba por
ejemplo de autobuses o metrobuses.

— Uso del sistema en restaurantes para realizar pedidos y/o pagos a traves de
etiquetas en el menud o en un punto de facil utilizacion para el usuario.

— Para realizar el pago y control de acceso a estacionamientos 0 a

establecimientos.
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Apéndice A: Caracteristicas del ALCATEL OT996.

GENERAL

TAMARNO

DISPLAY

RINGTONES

MEMORIA

CARACTERISTICAS

Red
Anunciado
Status
Dimensiones
Peso

Tipo

Tamario

Tipo
Customizacion

Vibracion

Agenda
telefonica

Registro de
llamadas

Slot de tarjeta

GPRS

Velocidad de
datos

(oK
Mensajeria
Navegador
Reloj
Alarma

Puerto
infrarrojo

Juegos

GSM 850/900 /1800 / 1900 - HSDPA 900 / 2100
2012

Disponible

127 x 68 X 9.75 mm

124 g

TFT touchscreen capacitivo, 16M colores

480 x 800 pixeles, 4.3 pulgadas

- Sensor acelerémetro para auto rotacion

- Controles sensibles al tacto

- Soporte Multitouch

- Sensor de proximidad para auto apagado

Polifénico, MP3

Descargas

Si

- Conector de audio 3.5 mm

Entradas y campos préacticamente ilimitados, Foto de Ilamada

Préacticamente ilimitado

microSD hasta 32GB

- 2GB memoria interna (1GB disponible al usuario),
512MB RAM
- Procesador Qualcomm MSM8255 1.4GHz

Si

Android OS, v2.3.5 Gingerbread
SMS, MMS, Email, Push Email, IM
HTML

Si

Si

No

Si + descargables
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BATERIA

Colores

Céamara

Stand-by

Tiempo de
conversacion

Blanco Puro, Negro, Rojo, Fucsia, Negro Blanquecino

5 MP, 2592x1944 pixels, autofocus, flash LED,
geo-tagging, video 720p@30fps, cdmara frontal VGA

- GPS con soporte A-GPS

- Brijula digital

- EDGE

- 3G HSDPA 7.2 Mbps / HSUPA 5.76 Mbps

- Wi-Fi 802.11 b/g/n; Wi-Fi Direct

- Bluetooth v3.0 A2DP

- microUSB 2.0

- NFC

- Integracion con redes sociales

- Cancelacion activa de ruido con micréfono dedicado

-Voz HD

- Integracion Google Search, Maps, Gmail, YouTube,
Google Talk, Picasa

- Reproductor de audio MP3/AAC+WAV/WMA

- Reproductor de video MP4/H.264

- Radio FM Stereo con RDS

- Organizador

- Visor de documentos

- Memo de voz

- Manoslibres incorporado

- Ingreso predictivo de texto

Standard, Li-lon 1500 mAh
Hasta 360 h (2G) / Hasta 288 h (3G)
Hasta 14 h (2G) / Hasta 7 h (3G)
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Apéndice B: Codigo de la clase Pantalla_Login.java

package com.example.nfcpagos;

import java.util. ArrayList;

import org.apache.http.NameValuePair;
import org.apache.http.message.BasicNameValuePair;
import org.json.JSONArray;

import org.json.JSONEXxception;

import org.json.JSONODbject;

import com.example.nfcpagos.Pantalla_Login;
import android.os.AsyncTask;

import android.os.Bundle;

import android.app.Activity;

import android.app.ProgressDialog;

import android.util.Log;

import android.view.Menu;

import android.view.View;

import android.widget.Button;

import android.widget.EditText;

import android.widget. TextView;

import android.content.Intent;

import android.widget. Toast;

import com.example.nfcpagos.HttpPostAux;
import com.example.nfcpagos.Pantalla_Opciones;
import com.example.nfcpagos.R;

/*

* En esta clase se configuraran todas las acciones de la pantalla principal de la
* app. En ella se le solicitaran al usuario los datos de Autenticacion al sistema y
* con ellos se realizara la consulta a la base de datos

*/

public class Pantalla_Login extends Activity {

Button entrar,salir;

EditText user,psw;

TextView display;

HttpPostAux post = new HttpPostAux();

String URL_server = "; //DirecciA3n del servidor de base de datos
private ProgressDialog pDialog;

/*
* En este mA©todo se configura la pantalla inicial y se declaran sus
elementos
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*/

@Override
protected void onCreate(Bundle savedlInstanceState) {

super.onCreate(savedInstanceState);
setContentView(R.layout.pantalla_login_lo);

entrar = (Button) findViewByld(R.id.entrarButton);
salir = (Button) findViewByld(R.id.salirButton);

user = (EditText) findViewByld(R.id.userEditText);
psw = (EditText) findViewByld(R.id.pswEditText);

¥

/*

* En este método se configuran las acciones del boton ENTRAR, el
* cual tomara los datos de entrada Yy realizara la consulta a la BD

*/

public void onEntrar(View boton){

String usuario,clave;
usuario = user.getText().toString();
clave = psw.getText().toString();

if (usuario.equals(")||clave.equals("")){

errorl();
}
else{
new Login().execute(usuario,clave);
}
/*
* En este método se configura el boton SALIR
*/
public void onSalir(View boton){
System.exit(0);
}
/*

* En este mA©todo se configura un mensaje de ERROR si existe alguno
* en cuanto al nombre de usuario o contrasefia
*/
public void errorl(){
Toast errorl = Toast. makeText(getApplicationContext(),"Error:
Nombre de usuario o contraseA+a en blanco”, Toast. LENGTH_SHORT);
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errorl.show();

k

/*
* Este método muestra un mensaje de ERROR si ocurrié alguno
* durante la conexion con la BD para la autenticacion.
*/
public void error2(){
Toast error2 = Toast.makeText(getApplicationContext(),"Error en
la autenticaciA3n. Intente de nuevo”, Toast. LENGTH_SHORT);
error2.show();
¥

/*
* Valida el estado de la autenticaciA3n solamente necesita como
* parametros el usuario y la clave
*/
public boolean loginstatus(String username ,String password ) {

int logstatus=-1;

/*

* Se crea un ArrayList nombre-valor, que contendra los parametros de

* entrada (usuario, clave) para enviarlo como un POST a la BD

*/

ArrayList<NameValuePair> parametros= new ArrayList<NameValue
Pair>();

parametros.add(new BasicNameValuePair(* usuario™,username));
parametros.add(new BasicNameValuePair(*"password",password));

/*
* Se realiza la consulta a la BD haciendo una conexion al servidor WEB
* donde esta alojada con los pardmetros obtenidos y se obtiene como
* respuesta un arreglo JSON
*/
JSONArray jdata=post.getserverdata(parametros, URL_server);

if (jdata!=null && jdata.length() > 0){
JSONODbject json_data;

try {
json_data = jdata.getJSONODbject(0);
logstatus=json_data.getInt("logstatus™);
Log.e("loginstatus","logstatus= "+logstatus);
}

catch (JSONException e) {
e.printStackTrace();
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}

/-k
* Se valida el resultado de la consulta, si fue valido o no
* paraingresar a la App
*/
if (logstatus==0){
Log.e("loginstatus ", "invalido™);
return false;

by
else{
Log.e("loginstatus ", "valido");
return true;
by
}
else{
Log.e("JSON ", "ERROR™);
return false;
}

/*

* CLASE ASYNCTASK: clase que se implementara para mostrar el
* mensaje de Auntenticando y realizar dicho proceso en Background.
*/

class Login extends AsyncTask< String, String, String > {

String usr,pass;

/*

*Método para configurar que salga el mensaje Autenticando

*durante el proceso de consultar en la base de datos

*/

protected void onPreExecute() {
/Ipara el progress dialog
pDialog = new ProgressDialog(Pantalla_Login.this);
pDialog.setMessage("Autenticando....");
pDialog.setindeterminate(false);
pDialog.setCancelable(false);
pDialog.show();

}

/*
* Para realizar el proceso de conectarse a la BD y hacer la
* autenticacién en segundo plano
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*/

protected String doInBackground(String... params) {
/lse extraen los parametros de entrada a la clase asynclogin
usr=params[0];
pass=params[1];

if (loginstatus(usr,pass)==true){
return "ok"; //login valido

by
else{
return "err"; //login invalido
¥
}
/*

* Luego de haber realizado el doInBackground pasamos a la
* siguiente pantalla o se muestra un error.

*/

protected void onPostExecute(String result) {

pDialog.dismiss();//ocultamos progess dialog.
Log.e("onPostExecute=",""+result);

if (result.equals("ok™)){
Intent i=new Intent(Pantalla_Login.this,

Pantalla_Opciones.class);
i.putExtra("Usuario" user.getText().toString());

startActivity(i);
}
else{
error2();
}
}
}
@Override

public boolean onCreateOptionsMenu(Menu menu) {
/I Inflate the menu; this adds items to the action bar if it is present.
getMenulnflater().inflate(R.menu.pantalla_login_lo, menu);
return true;
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Apéndice C: Cddigo de la clase Pantalla_Opciones.java

package com.example.nfcpagos;

import com.example.nfcpagos.Pantalla_Opciones;
import com.example.nfcpagos.R;

import android.os.Bundle;

import android.app.Activity;

import android.content.Intent;

import android.view.Menu;

import android.view.View;

import android.widget.Button;

import android.widget. TextView;

public class Pantalla_Opciones extends Activity {

Button salir2,pagar,consulta;
TextView encabezado;

Bundle bundle= getintent().getExtras();
String usuario = bundle.getString("Usuario");

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedlnstanceState);
setContentView(R.layout.pantalla_opciones_lo);

salir2 = (Button) findViewByld(R.id.salir2Button);

encabezado = (TextView)
findViewByld(R.id.encabezadoTextView);

consulta = (Button) findViewByld(R.id.consultaButton);

encabezado.setText(encabezado.getText()+" "+usuario);

}

/*
* En este método se configura el botdn SALIR que finaliza la sesion y
* sale del sistema.

*/

public void onSalir2(View boton){
System.exit(0);

}

public void onConsulta(View boton){

Intent i=new Intent(Pantalla_Opciones.this, Pantalla_Saldo.class);
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I.putExtra("Usuario™,usuario);
startActivity(i);

hy

public void onPagar(View boton){
getSystemService(NFC_SERVICE);
}

@Override

public boolean onCreateOptionsMenu(Menu menu) {
/I Inflate the menu; this adds items to the action bar if it is present.
getMenulnflater().inflate(R.menu.pantalla_opciones_lo, menu);
return true;
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Apéndice D: Cddigo de la clase Pantalla_Saldo.java

package com.example.nfcpagos;

import java.util. ArrayList;

import org.apache.http.NameValuePair;
import org.apache.http.message.BasicNameValuePair;
import org.json.JSONArray;

import org.json.JSONEXxception;

import org.json.JSONODbject;

import com.example.nfcpagos.Pantalla_Saldo;
import com.example.nfcpagos.R;

import android.os.AsyncTask;

import android.os.Bundle;

import android.app.Activity;

import android.app.ProgressDialog;

import android.content.Intent;

import android.util.Log;

import android.view.Menu;

import android.view.View;

import android.widget.Button;

import android.widget. TextView;

import android.widget. Toast;

public class Pantalla_Saldo extends Activity {

Button atras;

TextView encabezado2,saldo;

HttpPostAux post = new HttpPostAux();

String URL_server = ""; //Direccion del servidor de base de datos
private ProgressDialog pDialog;

Bundle bundle= getintent().getExtras();
String usuario = bundle.getString("Usuario");

@Override

protected void onCreate(Bundle savedlInstanceState) {
super.onCreate(savedlnstanceState);
setContentView(R.layout.pantalla_saldo_lo);

encabezado2 = (TextView) findViewByld(R.id.encabezado2Text
View);

saldo = (TextView) findViewByld(R.id.saldoTextView);

atras = (Button) findViewByld(R.id.atrasButton);

encabezado2.setText(encabezado2.getText()+" "+usuario);
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new Consulta().execute(usuario);

public void onRegresar(View boton){
Intent i=new Intent(Pantalla_Saldo.this, Pantalla_Opciones.class);
I.putExtra("Usuario™,usuario);
startActivity(i);
finish();
}

public void error3(){
Toast error3 = Toast.makeText(getApplicationContext(),"Ocurrid
un error durante la consulta. Intente de nuevo”, Toast.LENGTH_SHORT);
error3.show();
}

class Consulta extends AsyncTask< String, String, String > {
String usr;

protected void onPreExecute() {
pDialog = new ProgressDialog(Pantalla_Saldo.this);
pDialog.setMessage("*Consultando Saldo....");
pDialog.setIndeterminate(false);
pDialog.setCancelable(false);
pDialog.show();

}

protected String doInBackground(String... params) {

usr=params|[0];
float saldo=0;

ArrayList<NameValuePair> parametros= new ArrayList<Name
ValuePair>();

parametros.add(new BasicNameValuePair("usuario™,usr));
JSONArray jdata=post.getserverdata(parametros, URL_server);

|if (jdata!=null && jdata.length() > 0){
JSONODbject json_data;
try {
json_data = jdata.getJSONODbject(0);
saldo=json_data.getInt("saldo");
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¥
catch (JSONException e) {

e.printStackTrace();
¥

String disponible = Float.toString(saldo);
return disponible;

}

else{

}

return "error";

¥

protected void onPostExecute(String result) {

pDialog.dismiss();
Log.e("onPostExecute=",""+result);

if (result.equals(*error™)){

error3();
}
else{
saldo.setText(saldo.getText()+" "+result);
}
}
}
@Override

public boolean onCreateOptionsMenu(Menu menu) {
/I Inflate the menu; this adds items to the action bar if it is present.
getMenulnflater().inflate(R.menu.pantalla_saldo_lo, menu);
return true;
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Apéndice E: Cddigo php para la autenticacion en la Base de

Datos.

<?php
class login {
private $db;
/I constructor
function __construct() {
require_once ‘connectbd.php’;

/l connecting to database

$this->db = new DB_Connect();
$this->db->connect();

¥

/I destructor
function __ destruct() {

¥

$usuario =$ POST['usuario’;
$passw = $_POST['passwordT;

$result=mysql_query("SELECT COUNT(*) FROM cliente WHERE
usuario="$usuario’ AND contraseA+a="$passw"' "");
$count = mysgl_fetch_row($result);

if($count[0]==0){
$resultado[]=array("logstatus"=>"1");

Yelse{
$resultado[]=array("logstatus"=>"0");
}
echo json_encode($resultado);
}
”>
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Apéndice F: Cddigo php para la consulta de saldo en la Base
de Datos.

<?php
class consulta {
private $db;
/I constructor
function __construct() {
require_once ‘connectbd.php’;

/l connecting to database

$this->db = new DB_Connect();
$this->db->connect();

¥

/I destructor
function __ destruct() {

¥

$usuario =$ POST['usuario’;

$result=mysql_query("SELECT saldodisponible FROM cuenta WHERE
usuario="$usuario™);

$resultado[]=array($result);

echo json_encode($resultado);

7>
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