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RESUMEN

El presente trabajo de grado titulado "Disefio de un sistema de atencion
telefénica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP", se
desarroll6 mediante la necesidad de dicho organismo de establecer un sistema que
permitiera brindar soporte tecnoldgico centralizado a las distintas bases desplegadas a
nivel nacional, a través de un sistema de comunicacion unificada basado en software
libre que permita el establecimiento de un modulo de atencion al usuario con las

caracteristicas que satisfagan las necesidades y requerimientos de la institucion.

Debido a que el SEBIN no dispone actualmente de una red de interconexion
con ninguna de sus bases a nivel nacional, surgio la necesidad de incluir un disefio de
interconexién, el cual incorporé mayor robustez al objetivo planteado inicialmente,
ya que con una red interna exclusiva, los usuarios de cada base podrian obtener
soporte directo sin necesidad de conducir las llamadas por la red de telefonia publica,
y de ésta manera evitar el trafico de datos a través de terceros, incrementando asi la

seguridad y autonomia del sistema de comunicacion.

Para la ejecucion de este trabajo de grado, se establecié una metodologia que
se apoya en una investigacién de campo, con la modalidad de proyecto factible,
estableciendo un diagnostico de necesidades para el posterior cumplimiento de los
objetivos planteados. Dichos objetivos se cumplieron satisfactoriamente,
evidenciandose en la implementacion piloto realizada en la sede principal del SEBIN,
lo cual proporcioné a la institucion un modelo de prueba, siendo este el que se

utilizara como réplica para la futura implementacion global del disefio propuesto.

En el estudio realizado, se seleccion6 un sistema de comunicacion unificada
llamado Elastix, el cual permiti6 satisfacer la necesidad planteada de la institucion,
ademas de brindar un conjunto de funcionalidades adicionales que le dan un valor

agregado al sistema de comunicaciones disefiado.
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Disefio de un sistema de atencidn telefénica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP.

INTRODUCCION

El trabajo de grado que se desarrollara a continuacion corresponde al “Disefio
de un sistema de atencidn telefonica al usuario (Call Center) en el Servicio
Bolivariano de Inteligencia Nacional (SEBIN) basado en software libre y tecnologia
de transmision de voz sobre IP”, y se trata justamente de elaborar un disefio que
permita transmitir voz sobre una red de datos existente y a la vez tenga la capacidad
de emplear un sistema de atencion al usuario el cual, funcione en la sede principal del
SEBIN y que pueda brindar servicio (soporte y atencion al usuario) a cada uno de los
trabajadores que se desempefian en las distintas bases a nivel nacional.. Este trabajo
de grado esta dividido en seis (6) Capitulos (Capitulo I, II, 111, 1V, V y VI), los cuales

se explican a continuacion:

Capitulo I, estd conformado por el planteamiento del problema, justificacion
del proyecto, los objetivos, las limitaciones y alcances que tendra dicho trabajo de

grado.

Capitulo Il, contiene las bases tedricas mas importantes que sustentan cada
una de las acciones tomadas en el disefio para poder dar solucién a la problematica

expuesta en el capitulo anterior.

Capitulo 111, contempla la metodologia de investigacion empleada para llevar

a cabo cada uno de los objetivos planteados en el capitulo I.

Capitulo IV, muestra de manera detallada el desarrollo del trabajo de grado.
Este comienza con un completo levantamiento de informacion correspondiente a la
infraestructura de red presente en la sede principal del SEBIN, posteriormente se
hace un analisis de la situacion y problematica existente, para poder realizar una

ingenieria de detalle en donde se contemple cada uno de los requerimientos
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necesarios para el nuevo disefio que brinde una completa solucion a dicha

problemética.

En el capitulo V, se presentan cada uno de los resultados obtenidos durante la
ejecucion de los objetivos propuestos. También se expone de manera detallada el
disefio final, especificando cada uno de los requerimientos tanto de hardware como de
software que se necesitan a la hora de poner en marcha dicha solucién.
Adicionalmente, este capitulo contendra cada uno de los procedimientos y resultados
obtenidos durante la implementacion piloto de un médulo de atencion al usuario en la

sede principal del SEBIN.

Finalmente, en el capitulo VI se muestran las conclusiones y recomendaciones
obtenidas, dando respuesta a la necesidad existente en el Servicio Bolivariano de
Inteligencia Nacional (SEBIN).
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CAPITULO I

1.1. Planteamiento del problema

El Servicio Bolivariano de Inteligencia Nacional es un organismo de
inteligencia el cual, dentro de sus funciones, comprende desarrollar proyectos y
tecnologias de la informacion, y del conocimiento, que contribuyan a la obtencion

veraz y oportuna de informacion de interés para el pais.

Hoy en dia, el SEBIN cuenta con una sede principal la cual esta ubicada en
Caracas y mas de 30 bases desplegadas en todo el territorio nacional. Dichas bases
no gozan de un medio de interconexion directo y privado con la sede central,
comunicandose a través de medios no autbnomos como internet o la red telefonica
publica (PSTN), dependiendo asi de terceros para dicha comunicacion. Esta situacién
no garantiza comunicaciones seguras ni eficientes, siendo esto un punto fundamental

para los servicios prestados por una institucion de inteligencia.

Actualmente, la directiva de la Oficina de Sistemas de Tecnologias e
Informacion (OSTI), ha decidido realizar un estudio para el establecimiento de una
plataforma tecnolégica que permita una comunicacion unificada entre la sede
principal y las distintas bases a nivel nacional para brindar soporte a necesidades

tecnologicas que presenten las mismas.

La implementacion de un mddulo de atencion al usuario 6 Call Center,
presentaria una solucion a las necesidades planteadas, el cual permitiria la
comunicacion directa de las bases con la sede principal para brindar soporte técnico y

atencion a los funcionarios que requieran de este servicio

Dado el creciente desarrollo que en los Gltimos afios ha tenido la tecnologia
VolIP, la cual permite la integracion de voz y datos bajo una sola infraestructura, la

utilizacion de esta tecnologia en los Call Centers han permitido obtener mejores
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resultados en cuanto al nivel de servicio que estos brindan y es lo que los hace
diferentes y competitivos en relacion a los Call Centers basados en circuitos

conmutados.

Por la situacion expresada anteriormente, surgidé la necesidad de disefiar un
Sistema de Atencion Telefonica al Usuario (Call Center) en el Servicio Bolivariano
de Inteligencia Nacional (SEBIN) basado en Software Libre y Tecnologia de

Transmisién de VVoz sobre IP.

1.2. Justificacion del proyecto

La necesidad de mantenernos comunicados y poder transmitir informacion,
ha sido uno de los grandes retos del mundo moderno. El desarrollo de las
telecomunicaciones, ha originado un gran impacto positivo en todos los sectores
productivos de la sociedad, no quedandose atrés la administracion publica y privada.
En los servicios que prestan las comunicaciones, se hace evidente esta necesidad. En
tal sentido, muchas organizaciones han comenzado a adoptar diferentes tipos de
tecnologia en la transferencia de informacion, que permita interconectar las entidades

de una comunidad.

Un Call Center o centro de ayuda telefénica entre el edificio Sede SEBIN vy el
resto de las unidades desplegadas en todo el territorio nacional permitira brindar los
servicios anteriormente mencionados a cada uno de los funcionarios de esta
institucion, utilizando tecnologia apta de telecomunicaciones y sistemas de soporte
computacionales, valiéndose también de recursos humanos altamente capacitados.
La utilizacion de la tecnologia VoIP en el Call Center resulté ser una excelente
alternativa para proveer informacion y servicios generando un trabajo mas efectivo y

eficiente en la Oficina de Sistemas y Tecnologias de Informacion.

Pagina 2



Disefio de un sistema de atencién telefdnica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP.

Los beneficios de la investigacion, se sefialan a continuacion:

-Establecimiento de un punto Unico de interaccion entre la sede central del
SEBIN vy las bases ubicadas en las diversas ciudades del pais.

- Incentivo del uso productivo de la infraestructura de tecnologia y potenciarlos
para que esté en capacidad de brindar el mejor servicio a cada uno de procesos

tecnologicos del SEBIN.

1.3. Objetivos

1.3.1. Objetivo general

Disefiar un Sistema de Atencién Telefonica al Usuario (Call Center) en el
Servicio Bolivariano de Inteligencia Nacional (SEBIN) basado en Software Libre y

Tecnologia de Transmision de Voz sobre IP.

1.3.2. Objetivos especificos

- Realizar el levantamiento de informacion de los requerimientos técnicos
de la Infraestructura de Telecomunicaciones actual del Servicio
Bolivariano de Inteligencia Nacional (SEBIN) en la sede principal.

- Evaluar la informacion de los requerimientos técnicos para realizar la
Ingenieria de detalle de la arquitectura de Hardware y Software para el
Call Center a disefar.

- Disefiar el Sistema de Atencion al Usuario (Call Center) basado en
software libre y transmision de VOIP.

- Implementar un sistema de atencion al usuario (Call Center) piloto basado
en software libre y transmision de VoIP en la sede principal del Servicio

Bolivariano de Inteligencia Nacional (SEBIN) ubicado en Caracas.
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1.4. Limitaciones y alcance

El alcance del trabajo de grado comprendié desde el desarrollo de la
ingenieria de detalle (partiendo de la base de la infraestructura actual de
telecomunicaciones), hasta el disefio del Sistema de Atencion al Usuario (Call

Center) basado en Software Libre y VOIP.

Las limitantes en cuanto a la implementacidn piloto del proyecto, se encuentran:

- Debido a que no se cuenta actualmente con ninguna conexién dedicada punto
a punto entre la sede principal y las bases, la implementacion piloto se realizé
Gnicamente a la sede principal ubicada en Caracas.

- La implementacién estuvo condicionada por la asistencia del proveedor de
servicios (CANTYV) en cuanto a configuracion de modulos E1 de los cuales
dispone la institucion.

- Ladisponibilidad de equipos.

Restricciones

La Unica restriccion que presentd el proyecto de Disefio de un Sistema de
Atencién al Usuario (Call Center) basado en Software Libre y VoIP, es que el SEBIN
es el organismo publico encargado de la seguridad de Estado, la informacién
referente a la organizacion, presupuesto, direcciones IP y topologias de conexién

fueron referenciales, por ser informacién confidencial.
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CAPITULO 1l

MARCO TEORICO

El siguiente capitulo contendrd cada uno de los fundamentos tedricos que
sustentan el siguiente trabajo de grado, haciendo énfasis en cada uno de los aspectos
relacionados con el disefio de un sistema de atencion al usuario, tecnologia de voz

sobre IP y software libre.

2.1. Modelo OSI (Open System Interconnection) y TCP/IP (Transmision
Control Protocol/Internet Protocol)

Existen dos tipos basicos de modelos de creacion de redes, el primero es el
modelo de protocolo y el segundo, modelo de referencia. Un modelo de protocolo
ofrece un patréon que coincide con la estructura del conjunto de un protocolo en
particular. EI modelo TCP/IP es un modelo de protocolo, ya que describe las
funciones que se producen en cada capa de los protocolos dentro del conjunto
TCP/IP.

Un modelo de referencia, por su parte, proporciona una referencia comdn para
mantener consistencia en todos los tipos de protocolos y servicios de red, facilitando
la comprension de los protocolos de comunicacion. Un modelo de referencia no esta
pensado para ser implementado y su propdsito principal es asistir en la comprension

mas clara de las funciones y los procesos involucrados.

El modelo de interconexion de sistema abierto (OSI) es el modelo de referencia
de Internetwork mas ampliamente conocido. Se utiliza para el disefio de redes de

datos, especificaciones de funcionamiento y resolucion de problemas. Los protocolos

Pagina 5



Disefio de un sistema de atencidn telefénica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP.

que forman el conjunto de protocolos TCP/IP pueden describirse en términos del
modelo de referencia OSI. En el modelo OSI, la capa Acceso a la red y la capa
Aplicacion del modelo TCP/IP estan subdivididas para describir funciones discretas

que deben producirse en estas capas. (Morales, 2010)

2.2. Red de Telefonia Publica Conmutada (PSTN - Public Switched
Telephone Network)

Una Red de Telefonia pablica conmutada (PSTN), tiene como objetivo
principal en la transmision de sefiales de voz, en forma conmutada y con acceso
generalizado del publico en general.

El funcionamiento de esta red, por ser conmutada, consiste en la marcacion de
un identificador numérico (numero telefonico) y el envio de la sefial de voz a un
switch automatico, sin necesidad de operadores, el cual conmute la llamada a su
destino, permitiendo asi mayor alcance, rapidez y eficiencia en las llamadas. Al

respecto, Ferrer-Rocca (2001) sefiala que:

La Red de Telefonia Pdblica Conmutada (Public Swiched Telephone
Network). Esta red es, por su longitud, la red de comunicaciones méas
grande del mundo, con més de un billon de terminales a lo largo de todo
el mundo, las cuales, salvo en algunas excepciones-por razones politicas-
pueden comunicarse entre si. Para los servicios que no transportan sonido,
han de utilizarse mdédems para conseguir la comunicacién punto a punto.
El ancho de banda tipico de un mddem es de 30 Kbps para
comunicaciones de corta distancia, decayendo a 15 Kbps o menos para
largas distancias internacionales. Las lineas PSTN se facturan por minuto
(en muchos paises las llamadas locales son gratuitas). El servicio PSTN

es isocrono y bidireccional (p.113).
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2.3. Red Digital de Servicios Integrados (RDSI)

En 1984 la CCITT definia la RDSI (Red Digital de Servicios Integrados),
como:

Una red, en general evolucionada de una red digital integrada telefénica, que

proporciona, de un extremo a otro, conectividad digital, soportando un amplio

abanico de servicios, ya sean vocales u otros, y a la que los usuarios pueden

tener acceso mediante dispositivos o interfaces multi-proposito.

La RDSI ha sido disefiada, como sucesor de las actuales redes telefonicas
publicas, respecto de las que ofrece caracteristicas como: audio de 7 KHz, frente a
los 3,1 KHz de la telefonia basica, mejorando sensiblemente la calidad,
comunicaciones digitales a 64 Kbits por segundo, frente a los 14,4 Kbps.
teoricamente alcanzables por las redes telefonicas conmutadas, uso de un canal de
sefializacion normalizado, un Unico medio de acceso para transferencia de voz,

imagen, datos y textos, por medio de conmutacion de circuitos o de paquetes.

La RDSI actual, también conocida como RDSI de banda estrecha, esta basada

en una de las dos estructuras definidas por CCITT:

La primera corresponde al Acceso Basico (BRI) el cual actia como acceso
simultdneo a dos canales de 64Kbps, denominados canales “B” usados para la
transmision de voz 6 datos, y un canal de 16Kbps, llamado canal “D” para la
realizacion de Ilamadas y otros tipos de sefializacion entre equipos de la red. En
conjunto se denomina “2B+D” que en conjunto proporciona 144 Kbps.; la segunda
se le llama Acceso primario (PRI), la cual es una estructura de acceso simultaneo a
treinta canales tipo B de 64kbps, para voz y datos. Un canal D, para la sefializacion.
Este conjunto varia segun la ubicacién. Por ejemplo en Europa y América se usa el
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estdndar PRI E1 que corresponde a 30 canales de 64Kbps, proporcionando

aproximadamente unos 1949 Kbps.

2.4. PBX (Private branch exchange — Central Privada de Conmutacion)

Una PBX 6 PABX, como sus siglas lo indican, se refiere a una Central
Privada Automatica de Conmutacién, controlada por software, que se utiliza para
aplicaciones telefénicas, la cual esta directamente conectada a la red publica de
telefonia mediante lineas troncales y proporciona funciones de conmutacion de
Ilamadas internas, entrantes y salientes a los usuarios que se encuentren conectados a
la central, a su vez, se pueden realizar llamadas internas sin necesidad de acceder a la
red publica de conmutacién (PSTN), y la operadora es la encargada de atender las
llamadas entrantes y dar curso de las salientes. Generalmente, estos equipos
pertenecen Gnicamente a la empresa que opte por su instalacién y no a la compaiiia
telefonica que brinda el servicio, es por esta razon que se le conoce como centrales

privadas.

2.5. VolP

2.5.1. Definicién VolP

Voz sobre IP, es una tecnologia la cual utiliza una conexion a internet de banda
amplia para hacer llamadas telefonicas en lugar del sistema telefénico normal.
(Flickenger, 2008, p.420).
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2.5.2. Funcionamiento de VolP

VolIP, utiliza una infraestructura de red IP para transmitir llamadas telefonicas,
evitando cargos de larga distancia por minuto. Dicha tecnologia utiliza cada uno de
los dispositivos de hardware presentes en la red para digitalizar las sefiales
analdgicas provenientes de un teléfono, posteriormente ejecuta la siguientes acciones:
comprimir la informacion y la cargarlas en paquetes IP, dirigir los paquetes a una
compuerta en el destino de la llamada, y luego enviarla de nuevo sobre una red IP
(Intranet o Internet). Al alcanzar el destino, una compuerta idéntica invierte el
proceso, luego enruta la llamada desde la red IP a la PBX o central a la red telefénica

publica. (Roussomano)

Existen muchas tecnologias que permiten comunicarnos por la red. Las
opciones tecnoldgicas de VolP, se pueden dividir en dos grandes grupos: Sistemas
cerrados y sistemas abiertos. En el primer grupo de tecnologias, por ejemplo, se
encuentra Skype, o el Cisco Skinny, el cual se refiere a un protocolo de control para
terminales, propio de cisco. En el segundo grupo, se encuentran los estandares
abiertos los cuales se basan en protocolos tales como SIP, H323, o IAX. (Flickenger,
2008, p.441)

Dentro de la tecnologia VolIP, se hace uso de redes IP para el transporte de
datos, estas redes actualmente, se pueden clasificar de la siguiente manera, resefiada
en Flickenger (2008):

- Internet: Hoy en dia el estado de la red no permite un uso profesional para
el trafico de la voz, ya que la transmision se ve afectada por diversos
factores de calidad de servicio, como lo son el ancho de banda utilizado el

cual es variable.
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- Red IP Publica: Las empresas tienen la conectividad necesaria para
interconectar sus redes de area local en lo que al trafico IP se refiere
mediante algin proveedor. Se puede considerar como algo similar a
Internet, pero con mayor calidad de servicio y con importantes mejoras en
seguridad. Hay operadoras que incluso ofrecen garantias de bajo retardos

y/o ancho de banda, lo que las hace muy interesante para el trafico de voz.

- Intranet: La red IP implementada por la propia empresa. Suele constar de
varias redes LAN (Ethernet conmutada, ATM, entre otros.) que se
interconectan mediante redes WAN tipo Frame Relay/ATM, linea punto a
punto, RDSI para el acceso remoto, entre otros. En este caso la empresa
tiene bajo su control practicamente todos los parametros de la red, por lo

que resulta ideal para su uso en el transporte de voz.

2.5.3. Telefonia IP

La telefonia IP, es un término que abarca todas las tecnologias que utilizan el
Protocolo de Internet para la conmutacion de paquetes, bien sea redes IP publicas o
privadas, Y asi establecer conexiones permitiendo el intercambio de voz, datos, fax y
otras formas de informacion. Esta tecnologia, ha sido utilizada tradicionalmente para
la realizacion de llamadas, tanto internas como externas, usando la red de Internet en
lugar de la red de telefonia pablica conmutada (PSTN/RDSI).

La telefonia IP es una aplicacion inmediata de la tecnologia VolP, la cual se
refiere a la transmisién de voz sobre el protocolo de Internet, de manera que permite
la realizacion de llamadas telefonicas convencionales sobre redes IP u otras redes de
paquetes, utilizando computadoras, unidades de multiconferencia, Gateway, Yy/o

teléfonos normales.

Pagina 10



Disefio de un sistema de atencién telefdnica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP.

Para la realizacion de una llamada a través de la red IP, es necesario llevar a

cabo los siguientes pasos, sefialados en Huidobro y Conesa (2006):

- Conversion de la sefial de voz anal6gica a formato digital.

- Compresion de la sefial al protocolo de Internet (IP) para su transmision.

Por otra parte, el mecanismo realizado al momento de la recepcién de la sefial
transmitida, consiste basicamente en un proceso inverso al realizado en la
transmision, ya que es necesario poder recuperar de nuevo la sefial de voz analdgica.
A la hora de realizar una llamada, usando la telefonia IP, es necesaria la digitalizacion
y compresion de la sefial de voz, para luego, enviar la informacién en paquetes de
datos IP al receptor. Cuando dicha informacion llega a su destino, es necesario
ensamblar y descomprimir de nuevo los datos para poder convertirlos en la sefial de

voz original.

2.5.4. Diferencia entre la telefonia IP y la Convencional

Desde su aparicion, la telefonia ha permitido la transmision de sefales
analogicas dentro de la denominada “banda vocal”. Referente a la cita textual

Huidobro y Conesa (2006), sefialan que:

En una llamada normal, la central telefénica establece una conexion
permanente entre ambos interlocutores, conexidn que se utiliza para llevar
las sefiales de voz. En una llamada telefénica por IP, los paquetes de
datos, que contienen la sefial de voz digitalizada y comprimida, se envian
a través de la red IP a la direccion IP del destinatario. Cada paquete puede
utilizar un camino para llegar, estan compartiendo un medio, una red de
datos. Cuando llegan a su destino son ordenados y convertidos de nuevo
en sefial de voz (p.270).
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Una llamada telefonica normal requiere una enorme red de centralitas
telefonicas conectadas entre si  mediante fibra Optica y/o satélites de
telecomunicacion, ademas de los cables (bucle local) que unen los teléfonos con las
centrales telefonicas. Las enormes inversiones necesarias para crear y mantener esa
infraestructura se tiene que pagar cuando se realizan Ilamadas, especialmente
llamadas de larga distancia. Ademas cuando se establece una llamada se tiene un

circuito dedicado, con un exceso de capacidad que realmente no se esta utilizando.

Por otra parte, en una llamada telefénica IP se estd comprimiendo la voz y
utilizando una red de paquetes s6lo cuando es necesario. Los paquetes de datos de
diferentes llamadas, e incluso de diferentes tipos de datos, pueden viajar por la misma

linea al mismo tiempo.

Ademas, el acceso a Internet cada vez es mas barato, muchos ISP (Internet
Service Provider) lo ofrecen gratis, solo se paga la llamada, siempre con tarifa local,
mucho mas barata. También se empiezan a extender las tarifas planas, conexiones por
cables, ADSL, (Asymmetric digital subscriber line) entre otros., con lo que el ahorro

de costes para los usuarios es evidente. (Huidobro Moya y Conesa, 2006, p.288)

2.5.5. Protocolos de VolP

Son normas que se utilizan para establecer el lenguaje con el cual se realizara
una conversacion a través de paquetes IP. Existen diversos protocolos de sefializacion

por canal que pueden utilizarse en VolP, entre ellos: SIP, H323, e IAX.
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2.5.5.1. Protocolo SIP (Session Initiation Protocol - Protocolo de

inicio de sesion)

Es un protocolo de sefializacion y control del nivel de aplicacion, que se
caracteriza por establecer, modificar y finalizar sesiones multimedia. Por ser un
protocolo de peticion-respuesta, se considera punto a punto. ES mas nuevo que
el H.323, y sus aplicaciones se usan regularmente para el intercambio de video,
mensajeria, voz, juegos entre otros. SIP no es un sistema completo de
comunicaciones, si no que se trata de un componente que se puede complementar con
otros protocolos de Internet, con la finalidad de implementar una aplicacion

multimedia completa.

La esencia de los servicios que se pueden ofrecer con SIP, provoca que la
seguridad resulte muy importante. Por esto, este protocolo, brinda una serie de
mecanismos de seguridad que incluyen la prevencion de la denegacion de servicios,
la autenticaciéon de usuarios y proxy, la proteccion de la integridad, y los servicios

cifrados.

2.5.5.2. Protocolo H323

Este protocolo esta considerado como una alternativa a SIP, y es muy popular
a la hora de la transmisién en tiempo real, bien sea de audio o video. Esta dedicado a
la transmision de VolP. Con H323, es posible establecer comunicacion entre un

equipo conectado a Internet y un teléfono conectado a la red publica.

El requisito minimo de H323, es que se debe soportar el audio, pero las
caracteristicas de video son opcionales. De ésta manera los fabricantes pueden ofrecer
unos equipos sencillos, con las caracteristicas de audio, y dejarles la parte de video a
los equipos mas sofisticados. Para transmitir los datos de audio, se utiliza un estandar
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que emplea PCM (G.71-1), para generar voz digitalizada tanto a 56kbps como a 64
Kbps

2.5.5.3. Protocolo IAX (Inter-Asterisk Exchange Protocol- Protocolo

de intercambio entre centrales Asterisk)

La segunda version del protocolo de comunicacion entre Asterisk (Inter-
Asterisk eXchange) se conoce como IAX2, surge como una alternativa al protocolo de
sefializacion SIP. Fue creado como un protocolo de conexiones VoIP entre servidores
Asterisk. Este protocolo se diferencia del SIP, ya que utiliza so6lo un par de flujos
donde voz y datos coexisten. Esta forma de enviar tanto las conversaciones como la
sefializacion por el mismo canal, se conoce como in-band, en contraste con el método
que usa SIP, el out-of-band. (Basto, 2007)

Debido a su disefio, IAX2 es la opcion méas adecuada en regiones en desarrollo
donde existe gran presencia de NATs. Ademas, IAX2 es capaz de empaquetar
Ilamadas simultaneas en un solo flujo de paquetes IP. Este mecanismo es conocido
como “trunking” y su implementacion resulta en ahorros en el consumo de ancho de
banda. (Basto, 2007)

En resumen, el protocolo IAX2 es recomendable en conexiones entre regiones

ya que ofrece las siguientes ventajas:

- Reduce el uso de ancho de banda por llamada.
- Evita problemas de NAT (Network Address Translation).

- Reduce aln mas el ancho de banda cuando se realizan varias llamadas
simultaneas (como resultado del “trunking”)
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Entre las medidas para reducir el ancho de banda es importante sefialar que
IAX2 es un protocolo binario en lugar de ser un protocolo de texto como SIP y que

hace que los mensajes usen menos ancho de banda.

2.5.6. Protocolos de transporte

2.5.6.1. TCP (Transmission Control Protocol — Protocolo de Control

de Transmision )

Es un protocolo que se encarga del transporte confiable del flujo de datos que
se transmite en la red, evitando que ocurran retransmisiones, pérdidas de paquetes, un
mal orden en la llegada de los paquetes, duplicacion de paquetes entre otros.
Adicionalmente, TCP es un protocolo orientado a conexién por lo cual asegura la

recepcion en destino para poder transmitir algun paquete. (Garcia, 2010).

2.5.6.2. UDP (User Datagram Protocol — Protocolo de Datagrama de

Usuario)

Es un protocolo empleado comUnmente en la transmision en tiempo real de
datos multimedia, donde el tiempo no es una limitante. Adicionalmente, es
importante resaltar que, este protocolo no transporta el flujo de datos de forma fiable,
es no orientado a conexién por lo que no mantiene un estado de conexidn, evitando
que se realice el seguimiento de pardmetros. Ademas no tiene confirmacion por lo
que no sabe si ha llegado o enviado correctamente los paquetes de datos. (Garcia,
2010)
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25.6.3. RTP (Real-time Transport Protocol- Protocolo de

Transporte en Tiempo Real)

Es un protocolo de nivel de aplicacion empleado en la transmision (extremo a
extremo) de informacion en tiempo real sobre una red de paquetes. Posee la
capacidad de ejecutar la entrega de datos multicast para aplicaciones de streaming,
videoconferencia, etc., siempre que la red proporcione los servicios.

RTP no garantiza la calidad del servicio ni el retraso en la entrega de los
datos, por lo que necesita el apoyo de capas mas bajas que controlen la reserva de
recursos. (Villalon, 2008)

2.5.6.4. RTCP (RTP Control Protocol — Protocolo de Control De
RTP)

Es un protocolo que se encarga de monitorear la calidad del servicio y
proporciona informacion sobre los participantes durante una sesion de intercambio de
datos. Este protocolo no esta en capacidad de soportar todos los requerimientos de
comunicacion de una aplicacion, solo las més bésicas.

La principal funcion de RTCP es generar una retroalimentacion util para
mantener una calidad de distribucion adecuada: los receptores de una sesion emplean
RTCP para informar al emisor sobre la calidad de su recepcién, incorporando el
nimero de paquetes perdidos, jitter y RTT (tiempo empleado por un paquete en
realizar todo el circuito: llegar al receptor y volver de nuevo al emisor). (Villalén,
2008)

2.5.6.5. RTSP (Real-Time Streaming Protocol)

Es un protocolo empleado para la optimizacion del flujo de datos multimedia.
Su principal ventaja se debe a sus similitudes con el HTTP lo cual, hace que sea
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flexible a proxys y firewalls. Adicionalmente, es similar al modo de difusion
multicast y es independiente de la capa de transporte usada: puede utilizar tanto TCP
como UDP. (Villalén, 2008)

2.5.7. Cbdec

Son los elementos del software que realizan el proceso de compresion-
descompresién. Codifica la sefial (paso de analdgico a digital), la comprime en el
origen y la decodifica y descomprime al llegar a su destino para recuperar la sefial
original. Estos dispositivos fueron disefiados para aprovechar al méximo el ancho de
banda, el cual ocurre gracias a la compresion de datos, cancelacion de eco (G.178) y
supresion de silencios (VAD)

Los tipos de cddecs a utilizar va a depender de parametros como: calidad de
audio, capacidad del procesador, dispositivos que deben comunicarse y si es un codec

propietario o libre. Los tipos mas usados son los sefialados en la siguiente tabla.

Cddec Descripcion Asociacion BW Muestreo | Observaciones.
(Kbps) | (KHz)
Existen dos
G.711 | Modulacioén codificada ITU-T 64 8 versiones para
mediante pulsos (PCM) muestrear la sefial
Codificacion de voz:
8Kbit/s. Estructura
conjugada con codigos
G.729 | de salida algebraica de ITU-T 8 8 Bajo retardo (15ms)
prediccion lineal.
Excitacion  mediante Es utilizado por la
GSM pulsos regulares con tecnologia  celular
06.10 prediccibn a largo ETSI 13 8 GSM
plazo (RPE-LTP)
Onda ADPCM, con Disminucion
buena calidad y baja ITU-T 16/24/32/ de BW sin
G.726 carga de procesador 40 kbps 8 aumentar la carga.

Tabla 1. Tipos de cédecs segin parametros
Fuente: Elaboracion propia.
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2.6. Software libre

El software libre, es aquel que brinda oportunidades al usuario de tener libertad
para ejecutar, estudiar, cambiar 0 mejorar un programa. En este caso el usuario puede
ser una persona, empresa, 0 institucién publica.

Para que un software se considere como libre, debe otorgar al usuario cuatro

libertades bésicas, las cuales corresponden a lo siguiente:

- Libertad de ejecutar el software para cumplir cualquier funcion u objetivo.

- Libertad de analizar y estudiar el codigo, asi como realizarle cualquier
cambio. Para ello es necesario tener acceso al codigo fuente del programa
o aplicacion.

- Libertad de compartir y copiar los programas.

- Libertad de redistribuir copias de una version mejoradas del software.

2.6.1. Ventajas sobre software privado:

El software libre ofrece al usuario una gran ventaja sobre el software privado,
considerandose éste, como aquel que limita al usuario, ya que, no es capaz de
ofrecerle al mismo las libertades que caracterizan al software libre, como se

mencionan anteriormente. Algunas de las ventajas que ofrecen son:

- Favorece la interoperabilidad y la sostenibilidad de los sistemas.

- La utilizacion de repositorios publicos permite la exploracion de su
codigo, permitiendo asi que una variedad de desarrolladores introduzcan
mejoras y actualizaciones.

- Asegura la libre competencia ya que fomenta los proyectos colaborativos,
lo que conlleva a una optimizacion de los costes de desarrollo, integracion

y mantenimiento del programa o aplicacion.

Pagina 18



Disefio de un sistema de atencién telefdnica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP.

- Estabilidad y confiabilidad, ya que por tener un cédigo abierto disponible
publicamente, esta sujeto a constantes revisiones y pruebas, compartiendo

asi las soluciones a inconvenientes que puedan presentarse.

2.6.2. Asterisk

Es un sistema de telefonia basado en software libre que trabaja bajo licencia
GNU/GPL, el cual proporciona todas las funcionalidades de una central telefonica
(PBX). Asterisk fue desarrollado por Mark Spencer ante la imposibilidad de adquirir
una central telefénica funcional para su empresa, por lo cual decidié crear por su
cuenta un software que le permitiera tener las funciones que necesitaba, y decidio
crearla bajo codigo abierto, con la finalidad de formar una amplia comunidad de
desarrolladores que contribuyeran a corregir errores y afadir novedades y
funcionalidades a su invento. Asterisk funciona en una amplia variedad de sistemas

operativos, incluyendo Linux, Mac OS X, OpenBSD, FreeBSD Yy Solaris de Sun.

Este software permite la conexion en tiempo real entre la PSTN y redes de
Voz sobre IP, actuando como una central automética conmutada, llamada
comunmente PABX por sus siglas en inglés (Private Automatic Branch Exchange).
La diferencia de Asterisk con las centrales comunes, es que este brinda un conjunto
de aplicaciones mas avanzadas y tecnologicas que pueden actuar como una
actualizacion a una central en funcionamiento 6 trabajar por si mismo directamente

como una central telefonica por software.

Asterisk permite conectar las redes tradicionales (analdgicas o digitales), a
través de tarjetas de telefonia segin sea el caso a utilizar (FXO/FXS, ISDN bri/pri,
entre otras). Por otra parte, también permite la conexidn con redes telefonicas de voz

sobre IP, siempre y cuando el sistema utilice protocolos compatibles con Asterisk
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(SIP, 1AX2, H.323) y se utilicen los codificadores de audio pertinentes. Una ventaja
de Asterisk es que practicamente soporta todos los codecs de audio. (Gorrotxategi,

2006)

2.6.2.1. Arquitectura

En la figura 1. Se muestra la arquitectura interna del funcionamiento de

Asterisk: canales, protocolos, cddecs, aplicaciones, etc.

Multiconferencia, IVR, Buzén de Voz, Directorio, aplicacione:
personalizadas, ...

API de Aplicaciones Asterisk
Traductor
de Codecs
Temporizador y
Gestor de
i Entradas/Salidas
Aplicaciones

GSM
G723
G711
MP3
ADPCMA

LINEAR

Nucleo de

API de Traduccién de Codecs

Centralita
1 Cargador de
Mddulos
API de Canales Asterisk
SIP, H323, BRI, PRI. Bancos de Canales, HW especifico. ...

Figura 1. Arquitectura de Asterisk
Fuente: http://www.slideshare.net/asterisk.tron/introduccin-a-asterisk

API de Formatos de Ficheros Asterisk

2.6.2.2. Canales

La conexién tanto con la red de telefonia (analdgica o digital) como con una
red basada en voz sobre IP, se realiza mediante canales. Un canal es una conexion

l6gica que conduce una llamada entrante o saliente en el sistema Asterisk. La
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conexién puede estar asociada a una linea telefonica analdgica, digital o IP. Asterisk
soporta varios canales de conexion, los mas importantes son:

- Canales para lineas analogicas/Digitales: Canal DAHDI. Las siglas
DAHDI corresponden a Digium Asterisk Hardware Device Interface, y
actia como driver de las tarjetas de telefonia distribuidas por la marca
Digium, las cuales permiten la entrada y salida de llamadas por medio de
Asterisk.

- Canal IP: Es el usado para la interconexion con centrales Asterisk, con
teléfonos IP, y con cualquier dispositivo perteneciente a una red de voz
sobre IP que soporte los protocolos de Asterisk tales como H.323, IAX2,
SIP, MGCP etc. El canal IP cominmente es Ilamado con el nombre del

protocolo que se utilice. Ej. Canal SIP.

2.6.2.3. Tarjetas de telefonia

Las tarjetas para la comunicacion con redes de telefonia, estan disponibles
tanto para interfaces telefonicas analdgicas como digitales. Dentro de cada una de

éstas categorias existen las siguientes sub- categorias:

- Analogicas: FXO /FXS
- Digitales: E1/T1/J1/BRI

2.6.2.4. Protocolos

Asterisk soporta una gran variedad de protocolos usados para la transmision
de voz sobre IP, tales como lo son: SIP, IAX2, H.323, MGCP, y Cisco Skinny. En el
Anexo A se muestra un esquema de funcionamiento con los protocolos usados en la

comunicacién con una central Asterisk.
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2.6.2.5. Cobdecs en Asterisk

En una red de datos es necesaria la codificacion de manera que se use la
menor cantidad de ancho de banda sin afectar notablemente la transmision. Para
establecer un flujo de Ilamadas alto en una red, se deben usar cédecs, los cuales
codifican a una tasa especifica dependiendo el tipo.

Asterisk soporta practicamente todos los codecs de audio, los mas usados
son: G.711 (ulaw y alaw), G.726, G.729, y GSM.

2.6.2.6. API’s

Api de Canales: Controla las llamadas que ingresen al sistema, bien sean voz
sobre IP o analdgicas.

Api de formato de ficheros: Controla el formato de ficheros del sistema.

Api de aplicaciones: Contiene las aplicaciones tales como IVR,
Multiconferencia, PBX, Voicemail etc. Mediante el AGI se pueden desarrollar mas
aplicaciones mediante lenguajes como C++, php etc.

Api de traduccion de cddec: Controla la traduccion de codecs entre los

terminales de una comunicacion. (Astricon, 2005)

2.6.2.7. Distribuciones e interfaz gréafica:

FreePBX: Es la interfaz grafica de usuario que controla y maneja Asterisk.

Permite crear y administrar extensiones, troncales, IVRs, colas de llamadas etc.

AsteriskGUI: Al igual que FreePBX es una interfaz de administracion WEB,
desarrollada por Digium. No es tan usada como FreePBX, debido a que ésta presenta

maés funcionalidades y es mas amigable para el usuario.
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Por otra parte, existen distribuciones basadas en Asterisk las cuales incluyen
funcionalidades y caracteristicas adicionales. Entre las distribuciones mas comunes

de Asterisk, estan:

2.6.2.7.1. Trixbox

Es una solucién de software que posee las funcionalidades de una PBX IP,
disefiada para pequefias y medianas empresas. Es desarrollada por Fonality, e incluye
CentOS distribucién de Linux), FreePBX, y funcionalidades de gestion. Trixbox
posee dos vertientes, una de codigo abierto y otra con licencia. La version con

licencia posee mas funcionalidades que la anterior. (Fonality, 2010)

2.6.2.7.2. Asterisk NOW

Es una distribucion desarrollada por Digium que igualmente cumple con las
funcionalidades de una PBX IP, con una serie de aplicaciones las cuales son
actualizadas por los desarrolladores de la comunidad Asterisk, ya que es de codigo
abierto.

2.6.2.7.3. Elastix

Es una solucion de servidor de comunicaciones unificadas, es decir telefonia,
fax, mensaje instantaneo (IM) y email se encuentran embebidos en ésta. Trabaja bajo
software libre ya que se basa en Linux (CentOS), Asterisk, FreePBX, Hylafax
(servidor de FAX), PostFIX (Servidor de correo) y OpenFire (Servidor de IM),
ademas de otros paquetes de cddigo abierto. En la figura 2 se muestra un esquema las

soluciones que ofrece Elastix como servidor de comunicaciones unificadas.
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Dentro de las funcionalidades de Elastix, se encuentra un médulo de Call
Center el cual puede ser descargado directamente de la interfaz web de forma
gratuita, asi como también sistema de IVR, grabacion de Ilamadas, sistema de Fax,
Colas de atencion de Illamadas, consola de operador, consola de agentes, sala de
conferencias virtuales, correo de voz entre otras muchas soluciones. (Palo Santo
Solutions, 2012)

Figura 2. Elastix. Servidor de Comunicaciones Unificadas
Fuente: http://www.elastix.org/

2.6.3. Call Center

Es un centro de atencion telefonica integrada con un conjunto tecnologico y
administrativo que ofrece la posibilidad de gestionar determinados tramites
permitiendo unificar la inteligencia y potencia de procesamiento de los sistemas
informaticos y las facilidades de la conmutacion de Ilamadas telefonicas, para
suministrar informacion a los llamantes en un ambiente de intimidad personal. (Lam
R, 2006)

Un Call Center es operado generalmente por una compafiia o institucion que

requiera brindar algin tipo de servicio a una poblacion en particular, mediante un
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sistema automatizado que se vincule al desarrollo de nuevas tecnologias, y de esta
manera establecer herramientas de comunicacidén gestionadas tanto por personas
como otros recursos fisicos y tecnoldgicos, basados en metodologias de trabajo y
procesos adecuados para atender las necesidades y dar servicio al usuario.

Existen tres tipos clasicos de Call center, el primero es de tipo entrante
(inbound) el cual unicamente recibira llamadas de los usuarios que requieran un
cierto servicio o soporte, generando asi un sistema de colas de espera; el segundo es
de tipo saliente (outbound) en el cual so6lo se realizaran llamadas a usuarios, con el fin

de implementar venta o cobranzas; y el tercero es una mezcla de los dos anteriores.

2.6.3.1. Infraestructura Telefonica

Para el establecimiento de un Call center es necesario utilizar componentes
fisicos tales como teléfonos, ya sean fisicos o virtuales (Softphones), conmutadores,
diademas o cintillos, que son elementos que cumplen la funcion de auriculares y

micréfonos al mismo tiempo en caso de usar computadoras.

2.6.3.2. Infraestructura de datos

La plataforma de un Call center esta formada por una infraestructura de datos
entre la cual se encuentran el distribuidor automatico de Ilamadas (ACD), la respuesta
de voz interactiva (IVR), las bases de datos que almacenan la informacién de los
usuarios, la interfaz de agente que permite el control y manejo de llamadas entrantes,
y la integracién computador-teléfono que permite la comunicacion entre el sistema de
teléfono y el sistema de la PC. De esta manera, ambos sistemas trabajan en forma

conjunta.
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2.6.3.3. ACD (Automatic Call Distributor —Distribuidor Automatico

de Llamadas)

Cuando ingresan las llamadas de los clientes, son enviadas al ACD, el cual
actia como un sistema de telefonia que dirige un gran de volumen de llamadas
entrantes a un grupo de agentes en espera.

Dicho mecanismo utiliza un sistema de colas en lugar de extensiones como el
conmutador. La diferencia radica en que una cola, actla como una sala de espera
virtual para los usuarios, es decir este es el lugar donde se esperan hasta ser atendidos
por un agente.

El ACD, tiene también otras funciones como anuncios de mensajes y masica

en espera.

2.6.3.4. IVR (Interactive \oice Response- Respuesta de Voz
Interactiva)

Respuesta de oz Interactiva, 0 contestador automatico. Tienen como
finalidad ofrecer a la persona que Ilama una serie de opciones que puede elegir seguin
sus necesidades. Esto consiste en dar una respuesta automatica de manera rapida y
eficiente para que el usuario obtenga la informacion que necesita, por eso es

importante que la programacion sea clara y no se extienda.

2.7. Modelos de trafico

En un sistema telefonico de atencidn al usuario, por lo general, las tasas de
Ilamadas entrantes y del servicio prestado no se conocen con exactitud, ya que tienen
naturaleza aleatoria o probabilistica. Es por ésta razon, que los tiempos de servicio y
de espera asi como la cantidad de llamadas, deben modelarse a través de
distribuciones probabilisticas.
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2.7.1.Proceso de Poisson y distribucion exponencial

La tasa de llegada por unidad de tiempo de llamadas a un Call Center es
aleatoria, no se puede considerar que las llamadas llegaran en orden una tras otra ya
que cada una de ellas es independiente entre si. Es por esto que la probabilidad de
llegada de una llamada se modela mediante un proceso de Poisson, cuya distribucion
se define como:

Xa—A

A
P(4,x) =Z ;

i=0

En la formula, A representa el valor promedio de Ilamadas en una unidad de
tiempo, y X es la variable aleatoria (discreta) que representa el numero de resultados
en un tiempo dado. (UAO, 2003)

Por su parte, el tiempo de duracién de las Ilamadas (tiempo de atencion) y el
namero de llamadas abandonadas, no es uniforme, por lo cual se puede representar
también mediante un modelo probabilistico. Dicho modelo es la distribucion
exponencial, el cual es un modelo continuo y representa el tiempo que transcurre
entre dos eventos sucesivos. Se caracteriza por no tener memoria es decir, existe la
misma probabilidad de que el sistema falle independientemente del tiempo que lleve
operando, esto se le conoce comunmente como propiedad de falta de memoria. Su

formula es la siguiente:

CR

2.7.2. Modelos basados en teoria de colas

Un Call Center, por ser un centro de atencion al usuario, recibe y transmite

(dependiendo del tipo de Call Center que se requiera) un gran volumen de llamadas a
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través de lineas telefonicas. Un Call Center entrante, se puede representar
matematicamente mediante un sistema de colas, y asi poder determinar en qué
horarios se produce mayor flujo de llamadas, analizar los tiempos de espera de los
usuarios, saber la cantidad minima de agentes que se requieren para la recepcion de

Ilamadas, entre otras opciones.

Los modelos de sistemas de colas consideran una o mas fuentes (usuarios),
que realizan peticiones de servicio (llamadas). Estas peticiones son atendidas por
servidores (agentes) con el fin de satisfacer la demanda. En dichos modelos
generalmente se considera que el numero de peticiones desde las fuentes es bastante
grande comparado con el nimero de servidores. Adicionalmente se cuenta con un
numero limitado de servidores. (Rocha R, 2009)

En teoria de colas, se utilizan tres distribuciones probabilisticas muy comunes, las

cuales son: Markoviano, deterministica y general.

Para clasificar los posibles tipos de sistemas de colas se deben especificar las
caracteristicas que determinan los elementos que lo componen. Asi, Kendall introdujo
en 1953 la notacion A/B/sIK/H/Z.

A: Es la distribucion del tiempo entre llegadas. Algunas de las abreviaturas
usadas son: M (Exponencial), D (Deterministica), U (uniforme), G (General), etc.;
B: Es la distribucion del tiempo de servicio. Se usan las mismas abreviaturas
mencionadas en A; s: Es el nimero de servidores del sistema. Puede ser un numero
entero positivo (s = 1,2...) o bien s=c0; K: Es la capacidad maxima o longitud de la
cola puede ser un nimero entero mayor o igual que cero o bien K= «o; H: Es el
tamafio de la poblacion potencial, puede ser cero 06 infinito; Z: Disciplina de la cola,
puede ser FIFO, LIFO, RSS, PR (disciplina con prioridades) 6 GD (disciplina
general). (Cao A, 2002)
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2.7.3. Modelo Erlang C

Para modelar el trafico de llamadas utilizando la formula de Erlang C, es
necesario basarse en la teoria de las colas, para la cual se tiene un nimero infinito de
fuentes de entrada (llamadas), que seran atendidas 6 bloqueadas.

El modelo tradicional para el dimensionado de Call Centers es el M/M/N,
siendo N la cantidad de agentes y considerando un nimero de lineas infinitas. Este
modelo considera arribos y tiempos de servicio exponenciales de tasas A y pn
respectivamente. No se toman en cuenta las demas posibilidades presentadas como
abandonos, bloqueos, reintentos, etc. (Capdehourat, 2006).

El modelo Erlang C, se usa para determinar la cantidad de agentes que

necesitara un Call Center para luego saber la probabilidad de encontrarse en la cola.

Las consideraciones en el calculo con el modelo Erlang C son:
- Considerar que las fuentes son infinitas
- El tipo de entrada es de Poisson
- Se tendra retardo en las llamadas perdidas
- El tiempo de espera es exponencial

- Llamadas son servidas para su arribo. (Gardufio Aguilar, 2007)

2.7.4. Meétricas de un Call Center

Las métricas para un Call Center, permiten de manera objetiva medir la
utilizacion efectiva de los recursos con el fin de atender una muy buena porcion de las
peticiones de los clientes. Existen métricas de servicio que se calculan con el numero
de llamadas, abandonos, duracién etc. y otras métricas de calidad que miden el

oportuno y correcto manejo de la informacion proporcionada al cliente.
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Grado o nivel de servicio: Generalmente se denomina con las siglas SL por su
nombre en inglés “Service Level” y es el principal indicador de desempeno, desde el
punto de vista del cliente. EI SL corresponde al porcentaje de Ilamadas que son
atendidas antes de un cierto tiempo (Tiempo Medio Aceptable), el cual se elige segln
la calidad de servicio que se quiere brindar. (Capdehourat, 2006) La férmula para

calcularlo es la siguiente:

_ N° llamadas atendidas antes del TMA

SL N° de llamadas atendidas

Tiempo de espera media (ASA): Es el tiempo promedio que espera un cliente
en ser atendido. Se denomina en general como ASA por sus siglas en inglés Average
Speed of Answer.

Total de segundos en cola
ASA

- Total de llamadas contestadas

Porcentaje de abandonos: Es la fraccion total de llamadas que ingresan a la
cola de espera y fueron colgadas por el usuario antes de ser atendidas. Se calcula de la

siguiente manera:

N°de abandonos

P(Ab) =
(4b) N°de llamadas en cola

Porcentaje de ocupacion de Agentes: corresponde a la fracciéon del tiempo

total, de funcionamiento del Call center, en la que los agentes estan operativos.

Y. Agentes. Tiempo atendiendo llamadas
P(Oc) =

Tiempo total de trabajo del call center
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2.8. Calidad de Servicio (QoS)

En la actualidad las redes poseen la capacidad de soportar diferentes tipos de
aplicaciones tales como voz, video y datos sobre una infraestructura comun. La
convergencia de estos tipos de aplicaciones conjuntas, representa un reto para el

personal administrador encargado de ello.

Muchas aplicaciones de datos estan basadas en protocolos orientados a
conexién como TCP (cuando pierden un segmento otro es retransmitido), mientras
que las aplicaciones de voz o video tienen una tolerancia minima hacia las pérdidas
de datos. Debido a esto es necesario implementar mecanismos que prioricen
determinados tipos de traficos cuando exista congestion en la red. (Ernesto
Ariganello, 2010)

Los fallos en la red afectan a todas las aplicaciones, mientras la red converge
después de un fallo. Quienes mas sufren el desperfecto son los usuarios que estén

usando aplicaciones interactivas de voz o video, pudiendo incluso perder la llamada.

Existen cuatro puntos importantes a tener en cuenta en redes convergentes:
ancho de banda disponible, el retraso de extremo a extremo, el jitter o fluctuacion en

el retraso y la pérdida de paquetes.

2.8.1. Ancho de banda

La falta de ancho de banda hace que las aplicaciones se degraden debido al
retraso y a la pérdida de paquetes. Esto es detectado de forma inmediata por los

usuarios de aplicaciones de voz o video. (Ernesto Ariganello, 2010)
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Los posibles recursos para resolver los problemas de ancho de banda son:
incrementar el ancho de banda lo cual es efectivo pero costoso, usar mecanismos de
QoS de clasificacion y marcado asi como mecanismos de encolamiento apropiados y

usar técnicas de compresion.

2.8.2. Retraso de extremo a extremo

Hay diferentes tipos de retraso de origen a destino. El retraso de extremo a

extremo es la suma de estos cuatro tipos de retraso:

- Retraso de procesamiento, es el tiempo que un dispositivo de capa 3 tarda en
mover un paquete desde la interfaz de entrada a la de salida. El tipo de CPU

asi como la arquitectura de hardware influye en esto.

- Retraso de encolamiento, es el tiempo que un paquete pasa en la cola de salida
de una interfaz. Dependera de lo ocupado que esté el router, del nimero de

paquetes esperados, del tipo de cola y del ancho de banda de la interfaz.

- Retraso de sefializacion, es el tiempo empleado en situar en el medio fisico

todos los bits de una trama.

- Retraso de propagacion, es el tiempo que se tarda en transmitir en el medio

fisico los bits correspondientes a una trama. Depende del tipo de medio fisico.

2.8.3. Variacion del retraso (Jitter)

Se produce cuando los paquetes llegan al destino a velocidades diferentes a las
que se emitieron desde el origen. Para paquetes de VolP o video es esencial que la
aplicacion sea capaz de liberarlos en el destino a la misma velocidad y en el mismo
orden que fueron emitidos en un principio. (Ernesto Ariganello, 2010)
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Las posibles soluciones para ayudar a reducir el jitter son las siguientes:
incrementar el ancho de banda, priorizar los paquetes sensitivos, usar técnicas de
compresion de capa 2 , usar técnicas de compresion de cabeceras y buffers de

compresion de traficolJitter.

2.8.4. Pérdida de paquetes

Ocurre cuando un router no tiene mas espacio libre en el buffer de memoria de
la interfaz de salida para almacenar los nuevos paquetes que llegan, debiendo

descartarlos. (Ernesto Ariganello, 2010)

Los métodos que se pueden utilizar para reducir o evitar la pérdida de
paquetes son los siguientes: incrementar el ancho de banda, incrementar el tamafio del
buffer, modificando los valores por defecto, proporcionar un ancho de banda
garantizado utilizando herramientas de QoS tales como CBWFQ o LLQ y evitar la

congestion.

2.8.5. Requerimientos para una implementacion de QoS:

QoS se define como la habilidad de la red para proporcionar un mejor o
especial servicio a un conjunto de usuarios o aplicaciones. (Ernesto Ariganello,
2010).

Para implementar QoS hay que llevar a cabo tres pasos: Identificar tipos de
trafico y requerimientos, clasificar el tipo de trafico, definicidn de politicas para cada
clase.

2.8.5.1. ldentificar tipos de traficos y sus requerimientos
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Es el punto de partida en cualquier implementacion de QoS y requiere los
siguientes pasos: auditoria de la red, determinar la importancia de cada aplicacién y

definir niveles de servicio para cada clase de trafico.

2.8.5.2. Clasificacion del trafico

Las clases definidas han de ir de acuerdo a las necesidades y objetivos de
negocio. Entre las clases mas comunes en cualquier red empresarial se tienen: clase
de VolIP (corresponde al trafico de VolIP), clase de aplicaciones de misién critica,
clase de trafico de sefializacion, clase de trafico de aplicaciones de transaccion, clase

Best-effort, clase sin importancia.

2.8.5.3. Definicién de politicas para cada clase

La definiciobn de politicas consiste en realizar las siguientes acciones:
especificar un ancho de banda maximo, especificar un ancho de banda minimo
garantizado, asignar niveles de prioridad y usar herramientas que sean adecuadas para

la congestion.

2.8.6. Estandar 802.1q

La especificacion IEEE 802.1q define un método para el etiquetado de la
trama Ethernet, lo que determina una arquitectura para LAN con puentes virtuales,
los servicios proporcionados en la VLAN, y los protocolos y algoritmos que

participen en la oferta de estos servicios. (Lema, 2005)

En la figura 3, se muestra la representacion de una trama ethernet en donde se
aplica este estandar, es importante destacar que 802.1g no encapsula la trama original

sino que aflade 4 bytes al encabezado Ethernet original.
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DA SA Tag Lo, Data
6 6 4 2 Up to 1500 E bytes
Tag Control Information (TCT)
Ta— —
16 3 1 12 bifts

Figura 3. Trama Ethernet con estandar 802.1q
Fuente: (Javvin Company)

2.8.7. Estandar 802.1p

Especificacion IEEE 802.1p permite a los switches de capa 2 priorizar el
trafico y realizar dindmicas de filtrado de multidifusion. La especificacion de las
prioridades trabaja en la capa de acceso. (Hanon, 2005) La cabecera del 802.1p
incluye un campo de tres bits para el establecimiento de prioridades, 1o que permite la
agrupacion de paquetes en clases de trafico. También se puede definir como calidad
de servicio de mejor esfuerzo (Quality of Service) o CoS (Class of Service) en la capa
2 y se implementa en los adaptadores y conmutadores de red sin la participacion de
cualquier configuracion de reserva. El trafico de 802.1p es simplemente clasificado y
enviado a su destino, sin reservas de ancho de banda. (Hanon, 2005)

2.8.8. Modelos de QoS

Existen tres modelos para aplicar calidad de servicio los cuales son: Best-
Effort, Modelo de servicios integrados (IntServ), y Modelo de servicios diferenciados
(DiffServ).
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2.8.8.1. Modelo de servicios diferenciados (DiffServ)

Es el modelo més actual de los tres y ha sido desarrollado para suplir las
deficiencias de sus predecesores. Emplea el comportamiento de reenvio asignado a un
DSCP se denomina PHB (Per-hop Behavior). EI PHB define la precedencia de
reenvio que un paquete marcado en relacion con otro trafico del sistema con Diffserv
(Ernesto Ariganello, 2010)

Campo DS: es una redefinicion en la que se unifican los campos TOS de
Ipv4 y Traffic Class de Ipv6. Los seis primeros bits del campo se denominan DA
codepoint (DSCP); ademas existen dos bits no utilizados en DS, denominados
CU(currently unused), para implementaciones futuras. En la figura 4 se puede
observar la ubicacion de estos campos en las cabeceras de los paquetes de IP y la

asignacion de los bits de los mismos.

I byte | byte | byte 1 byte
Vers.| IHL - l'otal Length
Idenrification Flags FO
3 Protocol Header Checksum

Source TPv4 address (4 bytes)

Destination TPv4 address (4 bytes)

Options Padding

Figura 4. Campo TOS dentro de la cabecera Ipv4.
Fuente: Torres, J (2006).
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| byte | byte | byte | bvte
Vers. Flow Label
Payload Length Next Header  ITop Limit

Source TPv6 address (16 bytes)

Destination IPv6 address (16 bytes)

Extensions (variable)

Figura 5. Campo TOS dentro de la cabecera Ipv6.
Fuente: Torres, J (2006).

- s
— a—/

DSCP Cu

Figura 6. Utilizacion de los bits del campo DS.
Fuente: Torres, J (2006).

2.8.8.1.1. Tipos de PHB (Per-Hop Behavior) en Diff

- Selector de Clase PHB, poniendo a 000 los 3 bits menos significativos del
DSCP se obtiene compatibilidad con IP Precedence.

- PHB por defecto, con los 3 bits mas significativos del IP Precedence
Precedence/DSCP se obtiene un resultado de Best-effort.

- PHB Assured Forwarding (AF), con los 3 bits mas significativos del DSCP
puesto a 001, 010, 011 0 100 (AF1, AF2, AF3, AF4) se usa para garantizar un
ancho de banda.
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- PHB Expedite Forwarning (EF), con los 3 bits mas significativos del DSCP
puestos en 101 ( el campo DSCP seria 101110 equivalente a 46 en decimal) se

usa para proporcionar un servicio de bajo retardo.

2.8.9. Congestiony Colas

La congestion ocurre cuando el ritmo con el que llegan los paquetes al router
es mayor que el ritmo con el que salen. Esto puede ser causado principalmente
cuando la o las interfaces de salida tiene menos capacidad o son mas lentas que la

interfaz de entrada. (Ernesto Ariganello, 2010)

Los dispositivos de red pueden reaccionar de diferentes maneras ante una
congestion. Para situaciones en que la congestion sea permanente habria que pensar
en un crecimiento del ancho de banda, pero en situaciones en donde la congestion es
temporal es posible implementar diferentes técnicas de encolamiento, que se pueden
elegir dependiendo del objetivo que se busque. Si una cola esta llena y le llegan
nuevos paquetes, se produce un fendmeno conocido como trail drop. Dicho
fendmeno hace que mientras la cola esté llena los paquetes entrantes sean descartados
a medida que llegan. (Ernesto Ariganello, 2010).

Los métodos de encolamiento mas comunes son: FIFO (First In First Out),
PQ(Priority Queuing), RR (Round Robin), WRR ( Weighted Round Robin), WFQ
(Weighted Fair Queuing), CBWFG (Class Based Weighted Fair Queuing), LLQ
(Low Latency Queuing).
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2.8.9.1. CBWFG (Class Based Weighted Fair Queuing — Clase

Basada en Ponderacion Equitativa de Colas)

Permite la definicion manual de clases, en cada una de las cuales es asignada
a su propia cola. Dichas clases se definen mediante el uso de class maps (Mapa de
Clases). Cada una de las colas tiene definido un ancho de banda que puede utilizar,
pero como su propio nombre lo indica es un minimo, en caso de haber mas ancho de

banda libre podria emplearlo. (Ernesto Ariganello, 2010)

2.89.2. LLQ (Low Latency Queuing- Encolamiento de Baja
Latencia)

Cuenta con una cola de prioridad estricta que es usada para aplicaciones en
tiempo real que son sensitivas al retraso y al jitter. Pero a diferencia de QC por
ejemplo, en LLQ esta cola esta limitada, impidiendo asi que anule a las demaés. Para
lograr un mecanismo, se le asigna un ancho de banda a la cola, pero limitando el uso.
En caso de que haya congestion LLQ solo y serd el ancho de banda que se le ha
asignado, permitiendo asi que las demas colas también puedan enviar. (Ernesto
Ariganello, 2010).
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CAPITULO 111

MARCO METODOLOGICO

El marco metodolégico de la presente investigacion donde se propone un
Disefio de un Sistema de Atencion Telefonica al Usuario ( Call Center) en el Servicio
Bolivariano Inteligencia Nacional, basado en Software Libre y Tecnologia de
transmision de \Voz sobre IP, se describen un conjunto de métodos, técnicas e
instrumentos que se emplearan en la recoleccion de los datos, asi como la
presentacion y analisis de los mismos, con la finalidad de cumplir con el propésito

general de la investigacion planteada.

3.1. Tipo de Investigacion

Para el presente estudio, se aplicara la investigacion de campo. En tal sentido
Arias (2006) expresa:

La investigacion de campo es aquella que consiste en la recoleccion de
datos directamente de los sujetos investigados, o de la realidad donde
ocurren los hechos (datos primarios), sin manipular o controlar variable
alguna, es decir, el investigador obtiene la informacion pero no altera las
condiciones existentes. De alli su caricter de investigacion no
documental (p.31).

Asimismo, el presente estudio estd orientado a la modalidad de proyecto
factible, segun la Universidad de Pedagdgica Experimental Libertador (UPEL, 2005),

la conceptualiza como:
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El Proyecto Factible consiste en la investigacion, elaboracién y desarrollo
de una propuesta de un modelo operativo viable para solucionar
problemas, requerimientos o necesidades de organizaciones 0 grupos
sociales; puede referirse a la formulacion de politicas, programas,
tecnologia, métodos o procesos. El proyecto debe tener apoyo en una
investigacion de tipo documental, de campo o un disefio que incluya
ambas modalidades (p.13).

Para el desarrollo de la investigacion ello se cumplira los siguientes momentos
metodoldgicos:

-Diagnostico de necesidades, en la que se realizara el levantamiento de la
informacion en la Oficina de Sistemas y Tecnologias de Informacion del SEBIN.

-Disefio del Call Center.

Segun el nivel de profundidad de la investigacion, es descriptiva, porque se
describira la situacion actual del sistema de atencién telefonica para el SEBIN.

Esta investigacion sera transaccional debido a que se describen las variables y
se analiza su incidencia en la problematica en estudio en un instante en el tiempo,
para establecer su interrelacion y luego disefiar el sistema de atenciéon telefdnica, ello
debido, a que el analisis que se realiza es preciso, debido a la especialidad temporal
con la que se maneja y se realiza, ignorando cualquier modificacion que pueda
producirse en razon del tiempo transcurrido y por circunstancias externas que pueden

influir sobre el fendbmeno en cuestion.

El presente trabajo de grado se apoyd en la investigacion documental que

proporciono los datos secundarios que conformaran el marco teorico o referencial.

Pagina 41



Disefio de un sistema de atencidn telefénica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP.

3.2. Disefio de Investigacion

Para el estudio a realizar, el cual esté referido a disefiar un Sistema de Atencion
Telefdnica al Usuario ( Call Center) en el Servicio Bolivariano Inteligencia Nacional,
basado en Software Libre y Tecnologia de transmision de VVoz sobre IP, se aplicara
un disefio de campo, no experimental, debido a que los datos fueron tomados

directamente en la empresa en estudio.

Para Hernandez, Fernandez y Baptista. (2004), los estudios de campo “permiten
indagar in situ los efectos de la interrelacion entre diferentes tipos de variables”
(p-198). Se le llama también investigacion sobre el terreno ya que estudia los
fendbmenos sociales en su ambiente natural. Tomando en cuenta la naturaleza y
caracteristicas del estudio puede considerarse que este trabajo de investigacion tiene
caracter no experimental por cuanto se pretende observar y estudiar las caracteristicas
del Sistema de Atencién al Usuario (Call Center), sin manipular variable alguna,

solamente caracterizando el comportamiento del fendmeno en la realidad observada.

3.3. Técnicas e Instrumentos de Recoleccién de Datos

En funcion de los objetivos de la investigacion, se emplearon las siguientes
técnicas e instrumentos de recoleccion de datos para alcanzar los objetivos

propuestos:

-En lo que se refiere a la técnica e instrumento para la recoleccion de la
informacion, en la poblacidn se utilizara la entrevista no estructurada que segun Arias
(2006) es

aquella “en la que se trabaja con preguntas abiertas, sin un orden
preestablecido, adquiriendo caracteristicas de conversacion”(p.38). Esta técnica

consiste en realizar preguntas de acuerdo a las respuestas que vayan surgiendo
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durante la entrevista, la cual permitird obtener informacion sobre el problema de

estudio, en el levantamiento de la informacion.

-Se utiliz6 la observacién para el levantamiento de informacion de los
requerimientos técnicos de la infraestructura de telecomunicaciones actual del

Servicio Bolivariano de Inteligencia Nacional (SEBIN).

Técnicas Documentales: Dentro de estas técnicas cabe sefialar que en primer
lugar se hizo una observacion documental de la bibliografia de interés para la

investigacion objeto de estudio; posteriormente se hizo una sintesis y final

mente un resumen analitico y un analisis critico que permitieron el desarrollo

del planteamiento del problema y del marco teorico de la investigacion.

3.4. Sistema de Variables

El paso siguiente a la formulacién del problema consiste en definir y clasificar
los contenidos del estudio. Morales (2001), define el sistema de variables como “los

conceptos cuantificables y no relacionales de una proposicion cientifica” (p.12).

Cabe destacar que las variables representan elementos que pueden ser
evaluados, analizados o medidos, por los que pueden ser de dos tipos: cuantitativas y

cualitativas.

A continuacion, se muestra la tabla 2, en el cual se desarrolla el sistema de

variable segun el nivel conceptual.

Pagina 43



Disefio de un sistema de atencidon telefénica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP.

Tabla 2. Identificacion y Definicion de las Variables

OBJETIVO VARIABLE DEFINICION DIMENSION INDICADOR INSTRUMENTO
CONCEPTUAL
Realizar el levantamiento de | Levantamiento de | Es el conocimiento de los | Tecnolégica Equipos Observacion
informacion de los | informacion de los | requerimientos  técnicos
requerimientos técnicos de la | requerimientos técnicos de | para el desarrollo  del Especificaciones | Entrevista
Infraestructura de|la  Infraestructura  de|sistema de atencién al técnicas
Telecomunicaciones actual del | Telecomunicaciones actual | ysuario.
Servicio Bolivariano de | del SEBIN)
Inteligencia Nacional (SEBIN)
Evaluar la informacion de los | Informacion de los|Es el andlisis de las| Tecnoldgica Requerimientos | Entrevista
requerimientos  técnicos para | requerimientos  técnicos | especificaciones  técnicas
realizar la Ingenieria de detalle | para realizar la Ingenieria | que permitan la Técnicos
de la arquitectura de Hardware y | de detalle  de la | arquitectura de Hardware y
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3.5. Procedimiento de la investigacion
A continuacion se describen las fases que se desarrollaran en este trabajo de
investigacion.
- Fase I: Levantamiento de informacion

Esta fase consistid en la investigacion y recoleccion de la informacion
correspondiente a la situacion actual a nivel tecnoldgico presente en el SEBIN asi
como también de la problematica existente en el sistema vigente, y asi obtener los
fundamentos necesarios para desarrollar un sistema que se adaptara a la

infraestructura existente y solventara la problemética existente en la misma.
- Fase II: Analisis y evaluacion

En este punto se realizd el andlisis de la informacién obtenida en la fase I,
para evaluar posibles soluciones mediante analisis comparativos, y matrices de
seleccion, y asi optar por la escogencia de la solucion mas eficiente de modo que se

pueda cubrir cada una de las necesidades expresadas por la institucion.
- Fase IlI: Ingenieria de detalle

La tercera fase, correspondié a la descripcion detallada de cada una de las

caracteristicas tanto de hardware como de software de la solucion.
- Fase IV: Disefio de la solucion

La cuarta fase, correspondi¢ al disefio final de la solucién agrupando todos los

elementos que fueron estudiados, analizados y descritos en fases anteriores
- Fase V: Implementacién

La quinta fase, coincidié con la puesta en marcha de una solucion piloto,

aplicando los métodos y medidas necesarias para llevar a cabo el disefio planteado
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CAPITULO IV

DESARROLLO

El siguiente capitulo contiene la informacion correspondiente al desarrollo del
disefio del sistema de atencion al usuario (Call Center) basado en software libre y
tecnologia de voz sobre IP en el SEBIN y todos los mecanismos necesarios para su
funcionamiento. En tal sentido se describira todo lo relacionado con el levantamiento
de informacion, situacion actual de la empresa, propuesta para solventar todas las
fallas y cumplir con los requerimientos de dicha institucion y la ingenieria de detalle
correspondiente al disefio del proyecto.

4.1  Descripcion de la arquitectura y funcionamiento de red de VolP

Como punto inicial para el desarrollo del proyecto, se realiz6 un detallado
levantamiento de informacion correspondiente a la situacion actual que presenta la
sede principal del SEBIN, incluyendo todo el equipamiento e infraestructura de red

que posee, lo cual servira como base para el posterior disefio del proyecto.

El Servicio Bolivariano de Inteligencia Nacional (SEBIN) cuenta con un
sistema de comunicacion que consta de una red de area local desplegada a lo largo de
toda la infraestructura, permitiendo hacer uso de la tecnologia de voz sobre IP para

Su interconexion.
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4.1.1 Equipos que conforman la arquitectura de red
En el siguiente apartado, en la tabla 3 se describen los equipos con los que
cuenta la institucion, los cuales hacen posible la comunicacion de la sede, y los que

serian necesarios para conformar el sistema de comunicacion de voz sobre IP.

Equipo Cantidad INPUT AC
100~240VAC auto-ranging (50~60Hz)
8512 ) Output 1200W:100~120VAC,;
Output 2000W:200~240VAC ;
S6506R 12 110-120V/220-240V AC.; 50-60Hz; 9.0A/5.0A
External rack Po Power +| - 220V-2500W, 110V-1250W
modulo
S6502 2 110-120V/220-240V AC.; 50-60Hz; 9.0A/5.0A
S5600 1 100V to 240V, 50 Hz to 60Hz, 600 W
Eudemon 500 2 85V ~ 264V (50/60Hz), Maximum power 105W
SoftCo 9500 1 100~240V AC; 50~60 Hz, Maximum power 150W
UMS server 1
CTI Server 1
Billing Server 1
NMS Server 1
Imanager N2000 DMS 1 100~240V AC; 50~60 Hz, 2*930W/(1+1)
nput voltage AC 100V~240V
MCU 8630 1 Electrical Frequency 50Hz+10%
Power 60W
Input voltage, 100 - 240 V. Input
server X346 2 frequency, 50 - 60 Hz. Capacity, 56 W

Tabla 3. Listado de equipos del SEBIN.
Fuente: OSTI (SEBIN)

Los equipos que conforman la arquitectura de red de la institucion se
encuentran distribuidos en cuartos de comunicaciones presentes en cada piso del
edificio. Estos cuartos cumplen con ciertos patrones de distribucidon, a excepcién del
cuarto de comunicaciones ubicado en el piso 4, ya que es aqui donde funciona la

Oficina de Sistemas de Tecnologia de Informacién y requiere de ciertos equipos
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adicionales por ser el centro de control de la red. En la tabla 4 se especifican los

equipos presentes en cada piso.

Ubicacion Racks Equipos
Rack Planta Baja 1 S6506R y 1 External rack PoE Power + modulo
Rack Piso 1 1 S6506R y 1 External rack POE Power + modulo
Rack Piso 3 1 S6506R y 1 External rack POE Power + modulo
Rack A - Piso 4 ODF (Pasivo)
Rack B - Piso 4 1 Eudemon 500 y 1 S8512
Rack C - Piso 4 1 Eudemon 500 y 1 S8512
Rack D - Piso 4 1 MCU 8630y 2 server X346
Rack E - Piso 4 2 S6506 y 1, Imanager N2000 DMS
Rack F - Piso 4 1 S5600
Rack G — Piso 4 SoftCo 9500, 4 servers
Rack H — Piso 4
Rack I- Piso 4 1 S6506R y 1 External rack PoE Power + modulo
Rack Piso 5 1 S6506R y 1 External rack PoE Power + modulo
Rack Piso 6 1 S6506R y 1 External rack PoE Power + modulo
Rack Piso 7 1 S6506R y 1 External rack POE Power + modulo
Rack Piso 8 1 S6506R y 1 External rack PoE Power + modulo
Rack Piso 9 1 S6506R y 1 External rack POE Power + modulo
Rack Piso 10 1 S6506R y 1 External rack PoE Power + modulo
Rack Piso 11 1 S6506R y 1 External rack POE Power + modulo
Rack Piso 12 1 S6506R y 1 External rack PoE Power + modulo

Tabla 4. Distribucion de equipos por piso en el SEBIN.
Fuente: OSTI (SEBIN)

El sistema actual de voz sobre IP con el cual cuenta la institucién, hace uso de
una central telefonica IP PBX marca Huawei, en la siguiente tabla se describen las

caracteristicas y especificaciones mas resaltantes de la misma.
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Fabricante Huawei
Modelo SoftCO 9500
Capacixlad mixima 32 El
Voltaje de entrada y frecuencia 110-240V AC; 50~60 Hz
Ancho de banda IP 100 Mbps
Potencia maxima 250W
. - Control(2)
Tipos de ranuras - Seriidos(s)
-G. 711
Codificacion -G. 729
-G. 723
Sefializacion PRI/R2/SS7
-H.323
Protocolo VoIP -SIP
-MGCP/H.248.
Puertos Analogicos 8 ATO
Puertos Digitales 4 El
Capacidad 20000 Lmeas
; VoIP
Tecnologias FoIP

Tabla 5. Especificaciones de la Central Telefonica
Fuente: OSTI (SEBIN)

Actualmente la institucién cuenta con dos modelos de teléfonos IP que
representan los end points (puntos finales) del sistema de comunicacion de voz
sobre IP que posee la misma. Dichos teléfonos se encuentran distribuidos en
oficinas, cubiculos, modulos de recepcion, laboratorios, salas de conferencia,

sotanos y demaés lugares en los cuales sea necesario.
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La asignacion de alguno de estos modelos, depende del area de trabajo.
El primer modelo ET522 estd destinado a los puestos de importancia como
directores y coordinadores por tener prioridad de conexion y funcionalidades
adicionales (como conferencia de llamadas); El segundo modelo ET322, esta

asignado al resto del personal. Las especificaciones de cada uno se muestran en

la tabla 6.

Equipos
ET522 ET322
Caracteristicas EchoLife ET322 IP/ET522 IP
SIP2.0,TCP/IP/UDP,RTP/RTCP/SRTP,HTTP/HTTPS,

Compatibilidad ARP/RARP,ICMP,DNS,DHCP, TFTP,NTP
Codificacion de Audio G.711 a-law/u-law,G.729A y G.723.1
PoE(Power over Ethernet) IEEE 802.3af
Puertos de Conexion 2 puertos 10/100M LAN
Lineas 1 Linea (ET322)/ 4 Lineas (ET523)

Tabla 6. Especificaciones técnicas de los teléfonos presentes en el SEBIN
Fuente: OSTI (SEBIN)

4.1.2 Distribucion y descripcion de la red interna

La red interna del edificio, presenta una topologia hibrida entre una red anillo
y full mesh (red de malla completa). El full mesh es una topologia de red en la que
todos los equipos se conectan a todos los demas, tiene la capacidad de dar prioridad y
mayor robustez a la parte de red donde se desarrollaria el grueso de las

videoconferencias, operaciones criticas, seguimiento y monitoreo. Por su parte, la
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topologia de red tipo anillo, permite obtener un balance de carga, redundancia y
altas velocidades por lo cual esta implementada para la zona donde estan los usuarios

y servicios que no consumen datos masivamente.

Este disefio, por supuesto hace la solucion altamente efectiva en costos y
rendimiento, proporcionando calidad y confiablidad en los enlaces, y la aplicacion de
politicas de calidad de servicio garantizarian que todas las operaciones de la red se

realicen de manera rapida y eficiente.

Ademas la red se encuentra segmentada en redes virtuales (VLANS) con el
identificador Vlan 1, Vlan 2 y Vlan3, las cuales corresponden al trafico de voz, dato
y video respectivamente. En la figura 7 se muestra de manera simbolica la

estructura de la topologia presente en el edificio.

SwPiso7 Sw Piso 12
3 =
10Gbps 16Gbps
Switch 8512 Core 1 Switch 8512 Core 2
Aniliosa 10 Biso 4 Piso 4 ==
Gbps SwP.B.
( ~
Leyenda S =
= - = - SwPiso1
___ Eth.10 SwPiso6 —
Gbps SwPiso5 SwPiso3
I swesn s —3 B
J SwPiso 11 —_ — .
i~ o SwPiso8
J sSwa512 Sw Pis0 10
SwPiso9

Figura 7. Topologia de red SEBIN
Fuente: OSTI (SEBIN)
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4.1.2.1 Estructura del cableado del edificio

- Sistema de bandejas pasa cables con posibilidad de servicios de voz, datos y
video conferencia

- La canalizacién de cableado a nivel de puestos de trabajo estd implementado
a través de los canales pasa cables del mobiliario.

- La capacidad instalada a nivel de Switch de acceso permitird manejar
velocidades de hasta 10 GBase-T en el BackBone y 1GBase-T en los puertos
de acceso

- El equipamiento es compatible con la central IP Huawei y con los equipos de
video conferencia Huawei.

- Los racks utilizados son de 19” para la instalacion de Patch Panel UTP,
Patch Panel F.O y Switch en cuartos de telecomunicaciones de los pisos.

- Se usan Transceivers de F.O para cableado vertical.

- Patch Panel para conexionado de cableado horizontal

- Patch Panel de F.O. para conexionado de cableado vertical

- Cableado UTP-Cat6 bajo el estdndar EIA/TIA 568-B hasta los puestos de
trabajo. Incluye Coupler, Face Plate y Patch Cord en ambos extremos

- Cada puesto de trabajo tiene dos puntos de Red Cat6, uno asignado a datos y
el otro a voz, separando cada sistema con cables UTP de diferentes colores.
Cada puesto de trabajo esta equipado con un Patch Cord de 6 pies y un
teléfono IP.

- El sistema actualmente posee ochocientos (800) teléfonos configurados, y

trescientos cincuenta (350) en uso.

4.1.2.2 Estructura del tendido de Fibra optica

La fibra utilizada a nivel de cableado vertical es de tipo monomodo, 1310nm.

2 mm. El tipo de conector a utilizar es el tipo SC. Los puntos de F.O se distribuyen
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en todo el edificio utilizando como origen el ODF principal (Optical Distributor
Fiber- Distribuidor de fibra dptica), que esta ubicado en el rack A (de la sala de
Racks del piso 4) hasta los racks de distribucion de cableado horizontal en cada uno
de los pisos donde debe ser ubicado un patch panel de fibra Optica.

En la tabla 7 se muestran las especificaciones de conexion por cada piso del

backbone de fibra dptica.

Enlace Origen Destino

1 PB P1

2 PB P4

3 P1 P3

4 P3 P5

5 P5 P6

6 P6 P4

7 P8 P4

8 P9 P8

9 P10 P9

10 P11 P10

11 P11 P4
12,13) P7 P4 (x2)
13,14) P12 P4 (x2)
15,16) ODF, Rack A (Sala de Rack) Sala de Servidores (x2)

Tabla 7. Distribucidn por piso de la estructura de conexién de fibra 6ptica
Fuente: Elaboracidn propia.

4.1.3. Descripcion actual del funcionamiento de la red de VolP

El Servicio Bolivariano de inteligencia Nacional (SEBIN), cuenta con una
sede en el area metropolitana y bases en los diferentes estados del pais. En la
actualidad, el SEBIN sdlo dispone de una topologia de red VolIP en la sede principal
ubicada en Caracas (sede Plaza Venezuela). En tal sentido, actualmente no existe una
red WAN auténoma que permita la interconexion de las sedes a nivel nacional, por lo
cual la manera de comunicarse entre si es a través de la PSTN mediante llamadas
nacionales, siendo este un sistema vulnerable que no cuenta con la tecnologia

necesaria que requiere la institucion hoy en dia.
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La infraestructura de la red (correspondiente al servicio de voz y datos) de la
que dispone actualmente la sede principal, cuenta con los lineamientos requeridos

para un buen funcionamiento, ya que esta garantizada para la comunicacion.

En cuanto a la tecnologia de comunicacién de datos, en su mayoria, el
fabricante Huawei suministro los equipos necesarios para su implementacion. Dichos
equipos, poseen una configuracion pre-establecida, tomando en cuenta los
requerimientos y necesidades de la institucion a la cual estaba destinada la sede en un
principio (actualmente ocupada por el Servicio Bolivariano de Inteligencia Nacional
- SEBIN). Esta configuracion no se adapta a los requerimientos de la institucion

actual, y presenta una serie de fallas que se especifican a continuacion:

- Configuracion inadecuada del médulo IP PBX; EI SEBIN no dispone de
suficiente informacion técnica del sistema por lo cual su soporte es muy
limitado, y la configuracion con la cual se trabaja actualmente, corresponde a
la establecida en un principio por el fabricante, no permitiendo realizar
ningun tipo de adaptacion debido a la falta de conocimiento por parte del
personal encargado de ésta area.

- Presencia de interferencia en la comunicacion, ya que existe una mezcla entre
los canales destinados a llamadas entrantes y salientes.

- Aprovechamiento limitado de recursos; el sistema trabaja a un 25% de
operatividad, ya que se cuenta con cuatro modulos de E1 y s6lo uno de ellos
esta en funcionamiento ya que los demas estan deshabilitados. EI médulo de
comunicacion que estd operativo, presenta una falla a nivel de configuracion

la cual consiste en lo siguiente:

El mddulo E1 que se estd utilizando, tiene una capacidad de 15 canales
salientes y 15 entrantes y su funcionamiento actual no es el que se desea, ya que

luego de utilizar los 15 canales salientes debe retornar al canal numero 1 de los
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salientes, pero pasa al primer canal de entrada quedando desconectado por 15
intentos de salidas hasta retornar al primer canal (Marquez, 2011). En la figura 8 se

muestra de manera grafica la problematica existente actualmente.

Canales de Salida

[po]o1[o2] 02] 04] 05[ 06[ 07] 0e] 09] 10[ 11] 12[A3[88] 15[16[17]18]19]20[21]22]3]24[25[26]27]28] 28] 20] 31

e

Canales de Entrada

Figura 8. Representacion de la falla en el modulo E1.
Fuente: Elaboracion Propia

En el ejemplo, luego de utilizar el canal 13 se pasa al 14, el canal 15 esta
prevenido para su uso. Hasta ese instante el E1 esta funcionando de manera correcta.
Posteriormente el canal prevenido para asignacion de linea es el canal 17, siendo este
un canal de entrada de Ilamadas, es asi como pasa a modo incorrecto ya que deberia
utilizar el primer canal de salida (01) y no el 17 de entrada.

En el caso de solventarse la falla del mddulo utilizado, seria posible la
habilitacion y uso de los tres modulos restantes, y de ésta manera tener un 100% de
operatividad en el sistema de llamadas. En la figura 9 se muestra un ejemplo del

correcto funcionamiento de un médulo E1.
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Canalesde salida

[oolo1]02]03]oa]os] 0] 07] ce] o[ 20[11] 12 [ABIEA

Canalesde Entrada

Figura 9. Representacién de funcionamiento correcto de un moédulo E1.
Fuente: Elaboracion Propia

4.1.3.1. Requerimientos del nuevo sistema

Debido a la situacién y problematica planteada en el punto anterior, se
requiere de un disefio que se adapte a las necesidades de la institucion, las cuales se

mencionan a continuacion:

Proporcionar un sistema de comunicacion telefénica integrado e

interconectado el cual:

- Utilice protocolos abiertos y basados en estandares, preferiblemente no
sujeto a costos por licencia.

- Permita un grado de control elevado al personal técnico de la organizacion.

- Tenga la posibilidad de escalar de forma sencilla, en mdltiples servidores
(clustering) ante necesidades de alta disponibilidad, capacidad etc.

- Tenga la capacidad de manejar eficientemente (4) médulos de E1 lo que
implicaria un flujo de 120 Ilamadas concurrentes (60 llamadas entrantes y 60
llamadas salientes) este requerimiento es especificamente para la sede

principal.

La institucion, aparte de los requerimientos mencionados, actualmente

requiere disefiar un sistema de atencidn al usuario (Call Center), el cual tendra como
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funcion gestionar solicitudes provenientes de las distintas sedes, bien sea para
brindar soporte, realizar reportes y atencién en linea. Este sistema se implantara sélo
en la sede principal ubicada en Caracas, en la Oficina de Servicios de Tecnologia de
Informacion (OSTI) la cual estarad conectada con las bases a nivel nacional mediante

una red interna autbnoma.

El SEBIN por no contar con un sistema de interconexion entre sedes
adecuado, requiere también del disefio de un sistema que le permita la comunicacion
de forma directa mediante una red interna sin necesidad de realizar llamadas a través
de terceros, y de ésta manera tener mayor control y seguridad en sus procesos, asi

como también reducir los costos de llamadas salientes que se generan actualmente.

Se requiere una reingenieria de la arquitectura de red para el nuevo sistema de
interconexién, integrando las sedes mas importantes del SEBIN presentes en el
interior del pais, aprovechando los puntos fuertes de la infraestructura actual, y al
mismo tiempo, completar nuevos escenarios de fallos, contingencias y caracteristicas

especiales.

4.2. Dimensionamiento de la red

Para la elaboracion del disefio correspondiente, es necesario llevar a cabo el
dimensionamiento de la red, el cual se realiza en funcion de la infraestructura
disponible y las necesidades de la empresa, definiéndose asi el equipamiento
necesario, cantidad de llamadas, protocolos, software de aplicacion, cableado, y
demas parametros que garanticen el 6ptimo funcionamiento de dicha red a la hora de

ser implementada.

Uno de los factores principales para dimensionar una red, es el nimero de

Ilamadas concurrentes que se tienen en cada sede ya que, esto permite realizar la
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eleccion del CODEC necesario para cada enlace y de ésta forma calcular el ancho de
banda requerido, lo cual permitird que el sistema de comunicacion de voz sobre IP no

falle cuando la red esta en su punto mas critico.

En el caso de la sede principal del SEBIN, se desea habilitar cuatro modulos
E1l lo que representa un flujo maximo de llamadas correspondiente a 120 (60
Ilamadas entrantes- 60 llamadas salientes). En cuanto a las distintas bases ubicadas a
nivel nacional, se implementara un médulo E1 por cada base (dependiendo del flujo
de llamadas), lo que representa un flujo méximo de llamadas correspondiente a 30
(15 lamadas entrantes-15 llamadas salientes).

En base al nimero de llamadas concurrentes, se establecen los elementos que

conformarian la estructura del sistema de comunicacion de voz sobre IP.

4.2.1. Elementos de disefio

421.1. Software:

Para la escogencia del software a utilizar, se tomaron en cuenta ciertos
parametros de importancia para la institucion que resultaban claves para obtener un
maximo rendimiento. La fiabilidad, robustez y la funcionalidad que presente el
sistema son primordiales para la seleccion. Otro parametro importante es la relacion
costo-beneficio, ya que se busca siempre el menor costo y mayor calidad; y la
tercera, pero no menos importante, es la busqueda de una tecnologia que pueda ser
manipulada directamente y que se le pueda dar el soporte necesario con el personal
del que se dispone, esto en un principio se logra estableciendo tecnologias de
licencias abiertas (Software libre), las cuales como su nombre lo indica, son
tecnologias de cddigo abierto las cuales pueden ser manipuladas facilmente e

igualmente se les puede brindar soporte sin depender de un proveedor en particular.
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La utilizacion de software libre también viene ligada al decreto N° 3390 el cual
establece lo siguiente:

“La Administracion Publica Nacional empleard prioritariamente Software
Libre desarrollado con Estandares Abiertos, en sus sistemas, proyectos
y servicios informaticos. A tales fines, todos los 6rganos y entes de la
Administracion Pablica Nacional iniciaran los procesos de migracion gradual y
progresiva de éstos hacia el Software Libre desarrollado con Estandares
Abiertos”

Por ser el SEBIN una institucion gubernamental, debe estar sujeta a dichos cambios.

4.2.1.2. Software de Sistema Operativo:

El sistema operativo que se instalara en el servidor serd UNIX/LINUX, ya
que no requiere de licencia para su instalacion y es de codigo abierto.
Adicionalmente, cuenta con una gran variedad de distribuciones para elegir segun las

aplicaciones que se deseen implementar.

4.2.1.3. Software de central IP PBX

Debido a que el disefio estd basado en software libre, es necesaria la eleccion
de una plataforma que cumpla con este requerimiento y adicionalmente, ofrezca
funciones de una central de voz sobre IP que brinde una gama de aplicaciones que
satisfaga las necesidades de la institucion.

Asterisk es uno de los software de simulacion para centrales IP que cuenta
con una comunidad de desarrolladores cada vez mayor lo que permite la creacién de
diversas distribuciones (interfaces gréficas) que se adapten a las necesidades de
proyectos basados en un sistema de VolP. Asterisk dispone de interfaces vy
distribuciones que facilitan su manejo.

Entre las interfaces mas utilizadas esta FreePBX y Asterisk GUI, que como su
nombre lo indican actian como interfaces web para el manejo de Asterisk. Por otra
parte, las distribuciones también llamadas Distro, son aquellas que agrupan un
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conjunto de aplicaciones adicionales basadas en el lenguaje de Asterisk, con su
respectiva interfaz grafica. Entre las mas utilizadas se encuentran Elastix y Trixbox,
las cuales ofrecen una interfaz grafica para el manejo de una central IP PBX capaz de
interconectar teléfonos IP, ademas de brindar un conjunto de opciones adicionales al
usuario.

En este caso se escoge Elastix como software de distribucion, principalmente
porque ofrece la opcion de implementar un modulo de Call Center gratuito,
adaptandose a su vez al dimensionamiento de la red a utilizar, ofreciendo un
conjunto de funcionalidades que son atractivas y de provecho para la institucion. En
la tabla 8 se muestra un cuadro comparativo de las funcionalidades de ambas

distribuciones.

Matriz de seleccion correspondiente a la distribuacion de Asterisk
Criterio Elastix | Trixbox
Soporte de los siguientes protocolos:
SIP v v
H.323 v v
MGCP v v
1AX2 v v
RTC v v
Soporte de los principales Codecs:
G.711A v v
G.711u v v
G.723 v v
G.729% v v
G.726 v v
GSM v v
Se desarrolla en empresas:
Pequefias X v
Medianas v v
Grandes v X
Modulo Call Center v X
Interfaz WEB amigable v v
Interoperabilidad con diversos proveedores v v
Variante de pago X v
Funcionalidades

Basicas X X
estandar X v
avanzadas v X

Tabla 8. Comparacién de distribuciones Elastix vs Trixbox.
Fuente: Elaboracion propia.
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Como lo establece la informacion presente en la Tabla 8, funciona sobre la
plataforma de Linux, soporta diferentes protocolos de sefializacion tales como H.323,
SIP, e 1AX2, y admite la gran mayoria de los cddecs estandar presentes en el
mercado como lo son: G.711, G.726, G.729, GSM. Asterisk con su distribucion
Elastix, presenta suficiente robustez y ventajas sobre centrales tradicionales, por lo
cual es ideal para ser implementada como plataforma operativa del disefio a

desarrollar.

4.2.1.4. Servidor Asterisk

Para la implementacion de la distribucidn de Elastix se requiere de un equipo
que cuente con unas caracteristicas basicas a nivel de hardware, de modo que pueda
soportar todos los procesos internos requeridos para dar el funcionamiento al sistema
de voz sobre IP que se desea implementar. Estas caracteristicas van a depender de la
cantidad de circuitos analogicos (FXO/FXS) o digitales (E1) con los que se cuente.
En la Tabla 9, se muestra las especificaciones minimas requeridas segun el nimero

de lineas telefonicas con las cuales trabajara el servidor (en éste caso seran circuitos

digitales.
Nombre Lineas Facilidades Caracteristicas
4 lineas telefonica Correo de voz 1GB RAM, Dual Core
Pequefio 20 extensiones aprox. Sin grabacién de 2.6 CPU, 128 GB
llamadas. HDD
1 Modulo E1 (30 Correo de voz 1GB RAM, Core2Duo
Promedio lineas). Sin grabacidn de 2.8 CPU, 128GB HDD
50 extensiones aprox llamadas.
2 M6dulos E1 (60 Correo de voz 2GB RAM,
Promedio lineas). Sin grabacidn de Core2Quad 2.8 CPU,
100 extensiones aprox llamadas. 256 GB HDD
4 Médulos E1 (120 Correo de voz 4GB RAM, 2*Xeon
Grande lineas). Sin grabacidén de 2.8 CPU, 512 GB
300 extensiones aprox llamadas. HDD

Tabla 9. Caracteristicas de Hardware segun cantidad de lineas telefonicas.
Fuente: ElastixEasy by Haaed Kouhfallah.
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Debido a que el sistema contard con cuatro médulos E1, se debe utilizar un
servidor cuyas especificaciones sean iguales o superiores a las mostradas en la
Tabla 9. Tomando en cuenta lo dicho anteriormente se propone un servidor que

cumpla con las siguientes caracteristicas:

- Intel Xeon Dual Core 2.8 Mhz
- Memoria RAM 4GB
- Disco Duro 512 GB

4.2.15. Protocolos de Senalizaciéon

Debido a que un sistema de comunicacion de voz sobre IP consiste en una red
de paquetes conmutados, se hace necesaria la utilizacion de protocolos de
sefializacion, los cuales se encargaran de enviar la voz empaquetada por diferentes
rutas pero siempre buscando la mas corta y menos congestionada, de alli la gran

importancia de los mismos.

En la actualidad existen varios protocolos de sefializacion que suelen ser muy
utilizados en redes de comunicacién de voz sobre, entre los cuales se destacan: SIP,
H.323, IAX, MGCP, cada uno con grandes atributos los cuales suelen ser atractivos

a la hora de una implementacion de este tipo.

Realizando un andlisis comparativo entre los protocolos mencionados

anteriormente, se evidencia lo siguiente en la tabla 10:
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Puertos usados

(10000-20000) para
c/conexion de audio.

Protocolo SIP H323 IAX2
Codificacion de Texto plano (http y Binario (datagramas Binario
mensajes XML) ASCII IP/Tramas Ethernet)
UDP 5060 para Puertos TCP/UDP UDP 4569 para
sefializacién y RTP 1024 - 65535 sefializacién/datos de

todas las llamadas

Consumo de BW

Elevado (por ser texto
plano)

Menor que SIP (por ser
binario)

Menor que SIP (por ser
binario)

SSL/TSL; SSH o S-

SSL (mediante H.235)

Cifrado (aes128),

Seguridad HTTP. (Autenticacion/ siempre sobre canales
encriptacion) con autentificacion
MD5
Orientado a
Método de acceso Orientado a Http ISDN/Q.192 Binario/propietario
Complejidad Poca Mucha Promedio

Tabla 10. Comparacion entre protocolos de sefializacion SIP, H.323 e IAX.
Fuente: Elaboracion propia.

La utilizacién de alguno de estos protocolos, depende principalmente de los
equipos que conforman la red, ya que no todos poseen la capacidad de operar con
cualquiera de estos, de igual manera se debe considerar el grado de complejidad a
nivel de procesamiento de cada uno ya que influiria en el rendimiento del procesador
del equipo y por ende de la red.

Considerando todos estos aspectos y las comparaciones realizadas
anteriormente, se selecciond el protocolo SIP para la sefializacion entre los
terminales y la central IP PBX, ya que posee flexibilidad, modularidad y facilidad de
generacion de nuevos servicios. En lo referente a la comunicacién entre las centrales
ubicadas en las diferentes bases del SEBIN a nivel nacional, se utilizard IAX2 como
protocolo de sefializacion, ya que por tratarse de enlaces WAN, existen mas

restricciones a nivel de ancho de banda, adicionalmente por ser un protocolo de
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intercambio propio de Asterisk, resulta el més indicado ya que se trabajara con un
sistema distribuido de centrales IP PBX (una por base) que trabajaran con dicho

software.

4216. Cobdec

Para la eleccion de los cddecs a utilizar en la topologia de red de VolP, es
necesario tomar en cuenta ciertos parametros como lo son: infraestructura de la red
(LAN o WAN), protocolos involucrados en el enlace, ancho de banda necesario, y
cantidad de llamadas concurrentes.

Para redes de comunicacion de voz sobre IP, existen una serie de modelos de
cddecs, cuyo uso dependera de los requerimientos de la conexién y las caracteristicas
ofrecidas por los mismos. Algunos de estos codecs son el G.711, G.726, G.729,
GSM, e ILBC.

El ancho de banda requerido para la realizacion de Ilamadas, va a depender
del tipo de cdédec que se utilice, por ello es necesario realizar una serie de célculos
que involucren las caracteristicas del paquete de voz a transmitir, el protocolo a
utilizar y los parametros estandarizados de cada cddec.

Para realizar los célculos, es necesario definir ciertos parametros. (CISCO,
2006)

- Cddec_bitrate (Kbps): numero de bits por segundo que deben ser
transmitidos para entregar una llamada de voz, propio de cada codec.

- Sample_size(Bytes)(tamafio de muestra): Numero de bytes capturados por el
Procesador de Sefial Digital (DSP) en cada intervalo de muestreo del codec.

- Sample_interval (ms) (intervalo de muestra): intervalo de muestreo en el que

opera el cddec.
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- Header_size (Byte) (Tamario de cabecera): Es la suma de las cabeceras de los
protocolos IP, RTP, UDP, y el protocolo de enlace de datos a utilizar (Metro-
Ethernet, Frame-Relay, ATM etc).

- Payload_size (Byte): (Tamafio de carga util): El tamafio de la carga util de
voz representa el numero de bytes (o bits) que se introducen en un paquete. El
tamafio de la carga Util de voz debe ser un multiplo del tamafio de la muestra
codec.

- Packet_size (Byte) (Tamafo de paquete): Es el tamafio total del paquete de
voz, el cual resulta de la suma del Header_size mas el Payload_Size.

- PPS (Paquetes por segundo): representa el nimero de paquetes que deben
ser transmitidos por segundo a fin de entregar la tasa de bits codec.

- Nudmero de llamadas concurrentes: Nimero maximo de llamadas

simultaneas que el sistema de comunicacion esta en capacidad de soportar.

Una vez definido los parametros, se realizan los calculos correspondientes

mediante las siguientes formulas:

Tamaiio_muestra (ms) X cédec_bitrate (Kbps)
bits
8(Byte)

Carga util (Byte) =

Tamaiio_cabecera (Byte) = Cprp + Cypp + Cip + Cery
Tamaiio_paquete (Byte) = Tamaiio_Carga util + Tamasio_Cabecera

1 Codec_bitrate
Tamaiio _muestra  (Tamaiio_carga util) x 8

PPS =

Bits
Byte

BW /llamada (Kbps) = Tamaiio_paquete(Byte) X PPS X 8

Ancho de Banda requerido(Kbps) = Bw/llamada X # llamadas concurrentes
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Luego de la aplicacion de las formulas anteriores, se obtuvieron los resultados
correspondiente tanto al ancho de banda de la red interna de la institucion (LAN),
como el correspondiente en la red Externa (WAN). Estos resultados se muestran a

continuacion:

ILBC
Cddec G.711a G.729 G.726 (32 (13,3 G.723.1
kbps) kbps)
Carga Util (Byte) 160 20 80 50 24
Cabeceras(Byte) 82 82 82 82 82
Ethernet 802.1q
Tamafio del 242 102 132 132 106
paguete (Byte)
CRTP No Si No Si Si
VAD No No Si no No
Tamafio de la
trama (Crtp o 242 64 162 94 68
VAD) (Byte)
Tamafio de la
Trama (bits/trama 1936 512 1296 752 544
PPS 33,3
(Tramas/segundo) 50 50 50 33,3
Ancho de
Banda(kbps)/ 193,6 51,2 84 51 36,24
llamada
NuUmero de
llamadas 120 120 120 120 120
concurrentes
Ancho de Banda 3,35Mbps
/Requerido 23,23 Mbps | 6,15Mbps | 10,08Mbps 6,12
Mbps

Tabla 11. Comparacion del consumo de ancho de banda segun el tipo de codec.
Fuente: Elaboracion propia.

4.3. Red Interna de la sede principal (LAN):

La red LAN en la sede principal del SEBIN, posee un ancho de banda de
100Mbps ya que cuenta con un enlace dedicado (Metro-Ethernet) con cierto
proveedor de servicio, lo que permite tener gran flexibilidad en cuanto a ancho de
banda, a la hora de la eleccidn de un determinado cddec que brinde mayor calidad de

voz independientemente del ancho de banda que consuma.
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Como se observa en la tabla 11, los requerimientos de ancho de banda de
todos los codecs analizados estan por debajo de 25Mbps, valor que representa menos
del 30% de la capacidad total de transmisién de datos que posee la red. Tomando en
cuenta esta consideracion, para la escogencia del codec en la red LAN, se evaluaron

factores econdmicos y de calidad.

El G.711 por ser un cédec que no necesita ningln tipo de licencia para su
implementacion, y adicionalmente ofrece una calidad de voz que se asemeja a la
usada por la PSTN (ya que trabaja a 64kbps), resulta ser el ideal para implementarlo
tanto en la red LAN de la sede principal como en las redes LAN de cada base a nivel
nacional. En la tabla 12 se muestra el ancho de banda requerido por dicho codec de
acuerdo al nimero de Ilamadas concurrentes con el cual trabajaran cada una de las

bases.

Codec G.711a
PPS (Tramas/segundo) 50
Ancho de Banda/ llamada 193,6
Namero de llamadas concurrentes 30
Ancho de Banda /Requerido 5,81 Mbps

Tabla 12. Ancho de banda requerido segun el cédec G.711
Fuente: Elaboracion propia

4.4. Enlaces WAN

Los enlaces WAN requieren de un mayor consumo de ancho de banda. Los
flujos de llamadas provenientes de las distintas bases tratan de buscar su bridge mas
cercano (sede central), si esto se llevara a cabo por muchas sedes al mismo tiempo,
cada uno de los flujos atravesaria la WAN consumiendo su respectivo ancho de
banda para ser mezclados, y luego serian devueltos a la base remota, consumiendo

de nuevo mas ancho de banda.
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Tomando en cuenta la situacion expuesta anteriormente, se requiere la
implementacion de un codec que reduzca considerablemente el ancho de banda de
cada enlace WAN pero, sin degradar la calidad de servicio que se requiere en la
comunicacion. El consumo de ancho de banda minimo requerido para cada enlace
punto a punto con las distintas bases, debe ser calculado tomando en cuenta las

Ilamadas comunes entre la sede principal y la base remota.

El cddec elegido en este tipo de conexiones es el G.729 debido a su gran
capacidad de compresion de los paquetes de voz que se envian a través de la red
(reduciendo ocho veces el ancho de banda consumido en relacion a G.711), y no

deteriora la calidad de la voz de forma considerable.

Observacion: Es importante tener en cuenta que para el uso del éste codec,
es necesario adquirir una licencia por cada canal utilizado generando un costo

adicional a la hora de su implementacion.

45. Interfaces o tarjetas

Para conducir las llamadas de los terminales de VoIP a la Red Telefdnica
Pablica Conmutada (PSTN) 06 a la Red Digital de Servicios Integrados (RDSI), es
necesario el uso de periféricos especializados en la IP PBX, los cuales se conocen
como placas o tarjetas de telefonia. Dichos periféricos, son tarjetas de expansién PCI
0 PCI express (segun el tipo de puerto con el cual se trabaje), que conectan el
servidor Elastix directamente a las lineas telefonica existentes (analogicas 6
digitales), y convierten las sefiales y los medios de comunicacion en los formatos

internos de Asterisk.

Para realizar conexiones con las interfaces de telefonia tradicional, Asterisk
incluye un tipo de canal llamado “chan_dahdi” asi como también un conjunto de

drivers de software conocido como DAHDI.
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La escogencia de tarjetas dependera del tipo de linea que se utilice, ya sea
lineas analdgicas (puertos FXS-FXO) 06 lineas digitales (Interfaces E1/T1). En el
caso del SEBIN, tanto en la sede principal como en las distintas bases a nivel
nacional, se cuenta con interfaces de telefonia digital basados en médulos E1 con 30
canales de voz, por lo que se utilizaran tarjetas para interfaz digital, algunos de los

modelos que se pueden utilizar son los siguientes:

- TEA410 PCI Express. Marca Etross.

- TE410P. 3.3v PCl slot. Quad Span. Capacidad para 4 médulos E1 (120
Ilamadas concurrentes). Marca Digium.

- TE420P. Quad Span. Capacidad para 4 modulos E1 (120 llamadas
concurrentes). Marca Sangoma.

- TC400B. Permite intercambiar la tarjeta sin perder la licencia del codec
G.729.

4.6. Dimensionamiento del Call Center

El objetivo principal del proceso de dimensionamiento de un call center, es
obtener un equilibrio entre la demanda estimada durante el proceso (llamadas,
peticiones etc), y los recursos necesarios que permitan el cumplimiento del nivel de

servicio exigido.

El Erlang C, es el modelo matematico estandar utilizado para el
dimensionamiento de los Call Center, el cual esta directamente relacionado con el

sistema de espera en las colas destinadas a la atencion de Ilamadas.

Cuando los agentes de un Call Center se encuentran ocupados en su totalidad,

las Ilamadas que se realicen en éste periodo no seran consideradas perdidas, ya que
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inmediatamente pasaradn a una cola de espera hasta que un agente se desocupe y la

atienda automaticamente respetando el orden de entrada a dicha cola.

Con el uso del modelo Erlang C, se puede calcular la probabilidad de que un
agente se encuentre inmediatamente disponible para responder a una llamada
entrante, asi como también el promedio de la velocidad en contestar una llamada

(mediante la funcion ASA (Average Speed of Answer)).

Hay que tener presente ciertas reglas o normas que de igual manera
condicionan el proceso de dimensionamiento del Call Center en cuanto al numero de

agentes. Algunas de las condiciones a tomar en cuenta son las siguientes:

- Duracion de los turnos de trabajo de los agentes: En éste caso se tomara como
minimo la jornada laboral de ocho horas.

- Cantidad de dias de trabajo por semana de los agentes: Se tomaran en cuenta
los siete dias de la semana, y el dia sabado.

- Normativa sobre tiempos de descanso: Segln las normas, un agente puede
ejercer su funcién como maximo seis horas seguidas con derecho a una hora
de descanso distribuida (por ejemplo cuatro descansos de 15 minutos c/u). En
el SEBIN se tomardn dos turnos (mafiana y tarde) en el cual los agentes
tendran cuarenta minutos de descanso (distribuidos en breaks de 10 minutos

c/u), ya que ejerceran su trabajo durante cuatro horas seguidas)

Todas éstas reglas, inciden en la escogencia del nimero minimo de agentes
necesarios que operardn en el call center para asegurar un optimo funcionamiento

del servicio.
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Tomando en cuenta lo dicho anteriormente, para el célculo del ndmero
minimo de agentes que necesitara el Call Center en el SEBIN, es necesario
considerar una serie de parametros que de igual forma, influyen directamente en el
dimensionamiento. Dichos parametros, se muestran en la tabla 13, los cuales en su
mayoria representan valores aproximados segun estudios realizados en la institucion,

asi como también de los requerimientos de la misma.

Numero de Ilamadas por hora (NL) 40 llamadas
Longitud de periodo (LP) 1 hora
Promedio duracion de llamada (PDL) 6 min (360seQ)
Tiempo de espera maximo (TEM) 30 segundos
Nivel de servicio (NS) > 80%

Tabla 13. Parametros dimensionamiento.
Fuente: Elaboracion propia

Una vez establecidos los valores promedio, se calculan otras variables como

lo son:

indice entrante de llamadas entrantes()) = (NL/ LP)

A = (40/3600 seg)

Intensidad de trafico (u) = (A * PDL)
u = (0,011*360seq)

u=4
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La intensidad de trafico es el nimero medio de llamadas simultineas
entrantes, es decir representa la cantidad minima de agentes que se necesita para
responder a todas las llamadas entrantes. Si hay menos agentes que el valor que
arroja la intensidad de trafico, habra Ilamadas que quedaran sin atender o que pasaran
a una cola de espera.

Es por esto que segun los célculos realizados, y tomando en cuenta una
holgura en el disefio, se establecié una cantidad de seis agentes (podrian ser mas),
para satisfacer las exigencias de la institucion (la cual establecié en principio un

nimero maximo de seis agentes).

INGUmero de agentes = 6|

Una vez establecido el niUmero de agentes, se calcula la ocupacion de cada

uno mediante la formula p = u/m ; en la cual m representa el nimero de agentes.

4
p=¢= 0,6666 — 66,66%

La ocupacion debe estar comprendida entre 0 < p < 1, si es mayor que 1 los
agentes estaran sobrecargados y por ende el calculo con el modelo Erlang C no seran

significativos pudiendo dar tiempos de espera negativos.

4.6.1. Modelo Erlang C

Como se dijo anteriormente, la probabilidad de espera (desde la perspectiva
de quien llama), es decir la probabilidad de que una llamada no sea atendida
inmediatamente y el usuario tenga que esperar, se calcula mediante el modelo Erlang
C.

Para realizar dicho célculo, se utiliz6 la formula “=ErlangC(m, u)”; en la

cual m corresponde al numero de agentes, y u a la intensidad de trafico.
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Dicho célculo se realiz6 en Excel, herramienta con la cual, mediante la
funcion: “=ErlangC(m, u)” y los valores correspondientes a m=6 y u=4, se obtuvo

el siguiente resultado:

Pwait = 0,284760845 — 28,48% |

Una vez obtenida la probabilidad de espera, la cual corresponde a un 28,48%,
valor que se encuentra dentro de los limites establecidos, se puede calcular la
velocidad media de respuesta, conocida por sus siglas ASA en inglés (Average Speed

of Answer). El céalculo del ASA, se basa en el modelo de Erlang C y su férmula es:

Ec(m,u).PDL
m.(1-p)

ASA =

Igualmente se calculé usando Excel mediante la funcion: “=4SA4 (m, u, t)”,
en la cual t corresponde a la duracion media de una llamada. Dicha funcion arrojo

como resultado:

IASA = 51,256 seg|

Un tiempo de respuesta de 51,256 segundos es algo elevado, ya que dicho
valor es inversamente proporcional al nimero de agentes (a mayor m menor ASA).
Esta situacion podria solventarse aumentando el numero de agentes, lo cual se deja
como propuesta a medida que los requerimientos de la institucion, conjuntamente

con los del call center, vayan aumentando.

A manera de ejemplo, aumentando a siete (7) el nimero de agentes, se
obtendria un ASA de 16,21 segundos.
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Por ultimo, para obtener un valor que exprese el nivel de servicio ofrecido por
el Call Center, se utiliza un método para evaluar la calidad, el cual se calcula

mediante la siguiente formula:
TEM
SL=1— Ec(m,u).e” ™ “pr)

30
SL=1-02847. ¢~ G

[SL = 75,90 %)

El nivel de servicio estandar para call center, es en la mayoria de los casos
>80%. Un 75,90% es un nivel aceptable, pero podria mejorar aumentando el nimero
de agentes, por lo que se puede considerar que seis agentes representan el minimo
para obtener una calidad de servicio aceptable, y de siete agentes en adelante se

lograria un nivel mayor a 80%.

4.7. Calidad de servicio

Las redes locales tienen la caracteristica de contar con un gran ancho de
banda, mas sin embargo tienen la desventaja de trabajar bajo el esquema de servicio
de mejor esfuerzo (Best Effort), donde se da el mismo trato a todo tipo de trafico y se
corre el riesgo de que computadoras personales saturen la red momentaneamente y se
vean afectadas todas aquellas aplicaciones sensibles al retraso, ocasionando asi que

éstas no funcionen correctamente.
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Cuando se tiene la vision de implementar la tecnologia de voz sobre ip (VolIP)
bajo una red de area local, resulta fundamental la implementacion de calidad de
servicio (QoS) ya que, aun cuando es posible que aplicaciones, tales como la
telefonia IP, trabajen bajo el esquema de “mejor esfuerzo” dicha red no estard en
condiciones de garantizar un nivel de servicio en el momento que la red se encuentre
congestionada, degradando asi la calidad de todas aquellas aplicaciones que tienen

gran importancia en la organizacion.

Partiendo de lo dicho anteriormente, se establecerdn los requerimientos
necesarios para la implementacion de Calidad de Servicio (QoS) en la red de datos
del SEBIN, con la finalidad de que dicha red esté en capacidad de brindar
condiciones Optimas en cuanto a calidad a las aplicaciones que sean necesarias,
principalmente a lo que respecta a telefonia IP y por ende al centro de atencion al

usuario (Call Center) que se disefia en este trabajo de grado.

Para el establecimiento de cualquier mecanismo de calidad de servicio, es
necesario la ejecucion de los siguientes pasos: Identificacion del tréafico, clasificacion
del trafico, definicion de politicas, seleccion de métodos de encolamiento y

aplicacion de las politicas en las interfaces correspondientes.

En base a cada uno de esos parametros, se presenta a continuacion un disefio
que suministra una solucion en las redes de datos del SEBIN a nivel de configuracion
en las interfaces, para conectividad en dos escenarios bases: el primero en cuanto a la
red WAN para la conmutacion de paquetes en la capa 3 (enrutamiento), y el segundo
a la red local de capa 2 (LAN, conmutacién). A continuacion se presenta un esquema

donde se ejemplifica dicho disefio:
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CAPA3 Principal Base

Enlace WAN

CAPA 2
(Distribucion)

Figura 10. Esquema de QoS.
Fuente: Elaboracién propia

Como se evidencia en la figura 10, se propone trabajar en capa 3, bajo el
modelo de Servicios Diferenciados (DiffServ), comunmente llamado DSCP, el cual
hace referencia al segundo byte en la cabecera de los paquetes IP que se utilizan para

diferenciar la calidad en la comunicacion que quieren los datos que se transportan.

En cuanto a la Capa 2, se debe implementar calidad de servicio basada en
VLANS bajo la recomendacion de la IEEE 802.1q y adicionalmente implementar
Clase de Servicio (CoS), la cual se basa en la clasificacion del trafico segun la

recomendacion de la IEEE 802.1p.

Para poder llevar a cabo este mecanismo de QoS, es necesario desarrollar
cada uno de los aspectos mencionados anteriormente, en tal sentido se tiene lo

siguiente:
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Como punto de partida, es necesaria la identificacion del tréfico presente en la
redes de la institucion, de modo que se pueda dar un trato especial de acuerdo a las
necesidades que presenten, y asi poder brindar un buen servicio. Se plantea a
continuacion un prototipo de clasificacion estandar de aplicaciones en redes de datos

basadas en tecnologia de VolP:

- Telefonia IP

- Video

- Sefalizacion

- Datos de Prioridad 1
- Datos de Prioridad 2
- Resto

Luego de tener identificado el tipo de trafico presente en la red, es necesario
realizar la clasificacion del mismo, este procedimiento se debe ejecutar a nivel de
capa 2 en cada uno de los conmutadores que conforman la topologia de red del
SEBIN.

Para realizar dicha clasificacion, se debe emplear dos estandares de la IEEE,
el primero corresponde al 802.1q, siendo este el que permite un etiquetado de
Vlans en la trama ethernet, como se muestra en la figura 3. El segundo coresponde al
802.1p, el cual va permitir priorizar cada Vlan mediante la etiqueta CoS, dicha
etiqueta tendran valores entre 0 y 7, siendo el 7 las Vlans que poseen mayor
prioridad en la red.

A continuacion de muestra un ejemplo tipico de clasificacién de tréfico para

este tipo de redes:

CoS 5 Vlans voz

CoS 4 Vlans video

CoS 3 Vlans datos

CoS 2 Vlans Prioridad 1
CoS 0 Vlans Prioridad 2
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La clasificacion debe ser realizada tan cerca del borde como sea posible, lo
que permite que la QoS se aplique de extremo a extremo. Adicionalmente, es
importante determinar la frontera de confianza, en donde se formard un perimetro
dentro del cual los diferentes dispositivos respetaran y confiaran en las marcas de
QoS realizadas dentro de ese perimetro. Debido a que la frontera de confianza debe
seleccionarse en aquella zona donde exista un control administrativo, se propone

utilizar la capa de acceso para dicha funcion.

Para su implementacion se requiere de la configuracion de interfaces por
donde se espere el ingreso de un flujo de paquetes previamente marcado bajo
cualquier estandar (DSCP, CoS, IP PRECEDEN). Este punto es muy importante ya
que, de no estar configurado el conmutador, utilizard 0 para el valor interno DSCP
para todos los paquetes de ingreso. Adicionalmente, es necesaria la configuracion de
la traduccion requerida para convertir los valores CoS a DSCP, de modo que puedan

ser manejados a nivel de capa 3 de forma eficiente.

Para implementar ésta configuracion, se deben emplear cada uno de los
comandos establecidos para los equipos Switches Huawei Quidway S6506R, los

cuales estan en capacidad de soportar la implementacion de QoS en sus interfaces.

Al completar la configuracién correspondiente a la conmutacion de paquetes,
establecida a nivel de capa 2, es necesaria la confiuracion a nivel de capa 3, lo que

respecta al enrutamiento de los datos en todo su recorrido.

A nivel de Capa 3 (Routing), las politicas deben estar basadas, como se
menciond anteriormente en DSCP (Diffserv), en donde el comportamiento de
reenvio asignado a un DSCP se denomina PHB (Per-hop Behavior). El enrutador
recibira el trafico previamente clasificado con el valor DSCP correspondiente y se

encargara de distribuirlo en cuatro (4) colas, las cuales se estableceran segun los
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tipos de comportamiento por saltos (PHB). A continuacidn se presenta un mapeo

para la ejemplificacion de este punto.

Aplicacion DSCP CoS Colas
Telefonia IP 46- EF 5 4
Interactivas 34/32- AF41/CS4 4 3
Sefializacion y datos 31/26/- 3 3
de prioridad 1 AF31/CS3/AFA42
Datos de prioridad 2 18 2 2
Resto 0 0 1

Tabla 14. Mapeo DSCP.
Fuente: Cisco

Debido a que DSCP clasifica en trafico en colas, es necesario la utilizacion de
mecanismos de encolamiento que manejen este tipo de trafico de la mejor manera
posible. En este caso se propone utilizar la recomendacion de LLQ y encolamiento
balanceado y clase (Class Based Weighted Fair Queuing, 6 CBWFQ).

Esta seleccion se debe a que CBWFQ organiza el trafico (de tiempo real),
colocandolo al principio de la cola y comparte equitativamente el ancho de banda
disponible entre el resto del trafico con alta prioridad. LLQ, por su parte, permite
garantizar un ancho de banda especifico para determinado flujo con caracteristicas

como bajo retardo v jitter, lo que resulta muy recomendable para trafico de VolP.

Para su implementacion se requiere la declaracion de clases y politicas,
asi como la aplicacion de las mismas por la interfaz donde se encuentra el enlace
(WAN) en este caso en enlaces Metro Ethernet. En tal sentido se muestra a
continuacién un ejemplo de clasificacion y politicas comdnmente usadas en redes de

este tipo:
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Platino Oro Plata Bronce Defecto
DSC
Cadigos DSCP 46 DSCP 3436 | DSCP 3126 DSCP 18 P 0 (Best-
Effort)
Datos y Aplicaciones | Internet vy
Video y aplicaciones web y otras | aplicaciones
Datos Telefonia IP aplicaciones donde la que no sonde | que no son
interactivas latencia no la institucion | del a
esun institucion.
problema
El restante
Se obtiene or
calculando un | 30% de canal 30% de canal 20% de canal Encolamiento
Canal | tréfico X por restante. restante. restante balanceado
cada flujo de (fair-queue) vy
telefonia con limite de
simultanea  en congestion
cada enlace. estadistico
(random-
detect)
Encolamiento de | Asignacion de
baja latencia | canal (Ancho | Asignacion Asignacion Mejor
Meétodo (LLQ), con | de banda | de canal | de canal esfuerzo
descarte si  hay | restante), con | (Ancho de | (Ancho  de | (Best-effort)
EXCEeSO. encolamiento | banda banda
si hay exceso | restante) restante)
basado en
DSCP.

Tabla 15. Politicas de calidad de servicio.
Fuente: Elaboracion propia

Para la declaracion de clases y politicas en los equipos presentes en capa 3,

router cisco 3700, con los que cuenta el SEBIN, es necesario la ejecucion de los

siguientes comandos:
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Declaracion de clases

CAT3700(config)# class-map match-all PLATINO
CAT3700(config-cmap)#match ip dscp 46
CAT3700(config-cmap)#class-map match-all ORO
CAT3700(config-cmap)# match ip dscp 34 26
CAT3700(config-cmap)#class-map match-all PLATA
CAT3700(config-cmap)# match ip dscp 18

CAT3700-PFC3-10S(config-cmap)#class-map match-all
DEFECTO

CAT3700-PFC3-10S(config-cmap)# match ip dscp 0

Tabla 16. Declaracién de clases
Fuente: Cisco

Declaracion de politicas:

CAT3700-PFC3-10S(config-cmap)#policy-map Voip
CAT3700-PFC3-10S(config-pmap)# class Platino

CAT3700-PFC3-I(config-pmap-c)# priority X (Ancho de banda
rservado LLQ)

CAT3700-PFC3-10S(config-cmap)#policy-map interactivas
CAT3700-PFC3-10S(config-pmap)# class Oro

CAT3700-PFC3-I(config-pmap-c)# bandwidth percent X

Tabla 17. Declaracion de politicas.
Fuente: Cisco
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Observaciones:

- Al asignar un ancho de banda (Proirity) se esta garantizando en cualquier
momento ese AB para la aplicaciones de Voip.

- Al utilizar el comando “bandwidth percent X se le esta asignando a todo el
trafico que se le aplique esa politica “interactiva” (Clase ORO) un porcentaje
X del ancho de banda restante (AB-AB priority) para esas aplicaciones.

- No se delimita un AB especifico ya que, se requiere de un estudio detallado
por parte del personal que labora en la OSTI, para realizar el estudio
necesario en base a los requerimientos de cada una de las bases presentes a

nivel nacional.

4.8. Diseno del Call Center

La arquitectura bajo la cual se implementara el call center del SEBIN, es la
que se describe en el capitulo 2. El servicio que ofrecerd el mddulo de atencion al
usuario (Call Center), serd unicamente para los usuarios que se encuentren en las
distintas bases del SEBIN distribuidas en el territorio nacional, mientras que los
agentes que facilitaran dicho servicio, con sus respectivas estaciones de trabajo, se
encontraran ubicados en la sede principal de la institucion la cual se encuentra en

Caracas.

El Call Center se implementara con el objetivo de generar un sistema de
atencion directa en el cual los usuarios de las bases puedan obtener y enviar
informacion interna de la institucién, realizar peticiones, reportar fallas, obtener
soporte etc. El disefio de este sistema, estd basado en la interconexién entre la sede
principal y las distintas bases mediante una red interna en la cual solo la institucion
tenga acceso, lo cual permitira que las llamadas realizadas al médulo de atencién al
usuario, salgan a través de dicha red mediante la marcacion de digitos especificos, y

no sea necesario realizar llamadas mediante la PSTN.
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4.8.1. Esquema de red propuesto

ARQUITECTURA DE LA RED DE CONEXION DE
ELASTIX

CALL CENTER

ROUTER

PRINCIPAL

Tl B\
[ S
ACD CENTRAL| ELASTIX H H

EXTENSIONES

Figura 11. Arquitectura de red para el Call Center sede Principal
Fuente: Elaboracién propia

4.8.2. Descripcion de los elementos

Para el disefio de un call center es necesario tomar en cuenta una serie de
elementos para su funcionamiento, desde equipos como switches, routers y

terminales hasta softwares especializados que hagan posible su implementacion.

48.2.1. ACD (Automatic call Distributor-Distribuidor automatico
de llamadas).

Este modulo se implementa a través de la creacién de colas mediante la

configuraciodn del archivo queues.conf, el cual permitird saber el momento exacto en
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que ingresa una llamada a la red y tener el control del tiempo empleado por los

agentes en cada llamada.

Para las llamadas entrantes, se debe implementar una o varias colas de
Illamadas dependiendo del flujo de llamadas atendidas y los servicios que sean

ofrecidos por el call center.

4.8.2.2. IVR (Interactive voice response- Respuesta de voz
interactiva)

El IVR se encarga de administrar las llamadas entrantes y darle la bienvenida
al usuario e indicarle a través de grabaciones, las opciones que ofrece el sistema, de
esta manera el usuario puede navegar a través de las diferentes opciones mediante el

uso del teclado telefénico. Este mddulo se configura en el archivo extensions.conf.

Segun los requerimientos de la institucién, se establece un IVR de dos (2)
niveles, el cual va ofrecer dos tipos de servicio: Soporte técnico y Atencion al

usuario.

El usuario al ingresar al Call Center escuchard de inmediato la grabacion de

bienvenida, la cual contendra el siguiente mensaje:

Bienvenida.wav: bienvenidos al Servicio Bolivariano de Inteligencia
Nacional, si conoce la extension de la persona a la que desea llamar,

marquela ahora, sino, manténgase en linea.

Una vez reproducido el mensaje de bienvenida, si el usuario se queda en linea
sin marcar ninguna extension, se reproducira un mensaje con un menu de opciones,

las cuales pueden ser activadas por teclado, estas opciones corresponden a: uno (1)
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soporte, dos (2) atencidn al usuario. A continuacion se muestra el contenido del

mensaje de “mena’:

Menu-principal.wav: Para comunicarse con soporte técnico marque 1, con

atencion al usuario marque 2.

Al seleccionar cualquiera de estas dos opciones, el usuario sera
automaticamente atendido por uno de los agentes del Call Center, siempre y cuando
se encuentren disponibles, de lo contrario el usuario entrara a una cola de espera

mientras uno de los agentes se desocupe.

Adicionalmente, el IVVR tiene grabaciones que le indican al usuario ciertas

opciones de marcaje como: numero invalido y despedida.

4.8.2.3. Router

Permite el enrutamiento hacia las diferentes bases para establecer una

interconexién entre las mismas.

4.8.2.4. Switch

Permite dividir la red en redes virtuales (VLANs) para el mayor
aprovechamiento del ancho de banda de forma transparente al usuario.
Adicionalmente, permite la conexion de los dispositivos ubicados en cada base con

el router y asi establecer la comunicacion de los mismos con la red WAN.
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4.8.3. Descripcion del area de trabajo

Un Call Center, requiere un conjunto de elementos fisicos y virtuales que
permitan la automatizacion de funciones para garantizar calidad, agilidad y bajos
costos en el servicio que ofrece. Los elementos basicos requeridos son los

siguientes:

4.83.1. Agentes

Se encargan de contestar las llamadas y atender requerimientos por parte del
usuario. En este disefio se establecieron una cantidad de seis agentes como minimo,

segun los célculos realizados en el apartado Dimensionamiento de call center.

4.8.3.2.  Supervisor de Agente

Es el encargado de la supervision de las estaciones de trabajo llevadas por
cada agente, para garantizar el buen funcionamiento y gestion de cada solicitud
realizada por los usuarios de las diferentes bases de la institucion. Este tendré acceso
a los reportes generados diariamente en donde se establecen ocupacién de cada
agente, duracion de llamadas, tiempo de espera, gestion de solicitudes y

requerimientos entre otras funciones.

4.8.3.3. Cubiculos

Son los espacios individuales destinados a cada agente, los cuales deben estar

equipados con: silla, computadora, diadema, teléfono, puntos de red y electricidad.

Pagina 86



Disefio de un sistema de atencion telefonica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP.

4.8.3.4. Area de trabajo

El area de trabajo de un Call Center debe cumplir con caracteristicas que
brinden a los agentes un ambiente adecuado y comodo, ya que este servicio
funcionara las 8 horas de la jornada laboral. El espacio que se escogié para el
establecimiento de la estructura fisica del call center cumple con estos requisitos, ya

que podré garantizar: buena iluminacidn, ventilacion adecuada y amplios espacios.

Para la interconexion de los equipos es necesario realizar el cableado
estructurado dentro de la oficina destinada al call center. Dicho cableado es del tipo
UTP cat. 6 estandar 568B. Para dicha conexion, es necesario efectuar el tendido de
cable desde el cuarto de comunicaciones ubicado en el piso 4 hasta la oficina de
atencion al usuario en el mismo piso, para asi distribuirla a cada punto que requiera

acceso a la red.

Una vez establecidos los lineamientos correspondientes para el disefio del
sistema de atencidn al usuario en la sede principal, es necesario realizar un disefio de
red en el cual se represente la interconexion de la sede principal con las bases
ubicadas a nivel nacional, ya que dicho sistema debe estar disponible en cada una de
las bases. De igual forma la central IP PBX debe estar interconectada con las demas
para permitir las llamadas internas de extensién a extension mediante la red y no
mediante la PSTN.

En la figura 12 se muestra un esquema de red en el cual se representa la
conexién interna entre las bases y la sede principal. La linea roja punteada,
representa un enlace directo con la PSTN, el cual es un enlace de redundancia en

caso de que la red WAN presente fallas.
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SEDE PRINCIPAL
(CARACAS)

BASE 2

Figura 12. Diagrama de interconexion a nivel nacional.
Fuente: Elaboracién propia.

4.9. Seguridad

Para que el funcionamiento de las maquinas de una red sea 6ptimo, y que los
usuarios de dichas maquinas posean informacion privada la cual no sea violentada, es
necesario establecer niveles de seguridad que garanticen dichos aspectos, y més
cuando se habla de una red que sera implementada por un organismo de inteligencia,

el cual exige un nivel de seguridad elevado.

Algunos de los ataques y vulnerabilidades m&s comunes que se presentan a
nivel de red IP son:

- Denegacion de servicio, ataques de inundacion SIP (SIP flooding),
intromision en el trafico de la red (sniffing), captura de Ilamadas a nivel

de VolIP, intento de obtencién de privilegios de root.
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Para evitar dichos ataques, se toman las medidas necesarias entre las cuales se

incluyen:

- Limitacion del acceso al servidor.

- No usar el usuario root.

- No dejar sesiones de consola abiertas.
- Bloqguear el reinicio.

- Apagar los servicios que no se usen.

- Realizar monitorizaciones eventuales.
- Cambiar claves por omision.

- No usar nimero de puertos estandar.

- Realizar auditorias de seguridad y establecer firewalls.
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CAPITULO V

RESULTADOS

En el siguiente capitulo se describen y explican los resultados obtenidos en
cada una de las etapas establecidas en el marco metodoldgico, los cuales permitieron

organizar el cumplimiento de los objetivos propuestos de la investigacion.

5.1. Levantamiento de informacion

Corresponde a la primera etapa de la investigacion, en la cual se realizo el
estudio de la situacion actual de la institucion tanto a nivel estructural como
funcional, reflejado en el desarrollo, correspondiente al capitulo IV del presente

tomo.
En ésta etapa se logro recolectar informacion detallada en cuanto a:

- Equipamiento correspondiente a cada cuarto de comunicaciones presente en
cada piso del edificio, asi como también aquellos que funcionan como
terminales en las areas operativas.

- Descripcion detallada de la estructura de red, la cual incluyé las
caracteristicas correspondientes al cableado estructurado. Adicionalmente se
investigd la topologia de red con la que cuenta la institucion actualmente,
realizdndose un esquema representativo de la misma.

- La situacion actual del funcionamiento del sistema de comunicacion de voz
sobre IP con el que cuenta la institucion, incluyendo la problemaética
existente y sus causas, asi como también los nuevos requerimientos que se

debian tomar en cuenta para la realizacion del disefio.
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La informacion correspondiente a ésta etapa se encuentra organizada en

tablas en el capitulo IV.

5.2.  Andlisisy evaluacion

Una vez realizado el levantamiento de informacion, fue necesario el analisis
de los datos obtenidos para evaluar posibles soluciones tomando en cuenta los
requerimientos establecidos por la coordinacion de tecnologias de informacion
(OSTI).

Dentro del analisis se encuentra la explicacion detallada de las fallas
presentes en el sistema. Partiendo de dicha problematica y tomando en cuenta los
requerimientos expresados por la institucion, se establecio el punto de partida para la

realizacion de una ingenieria de detalle contenida en el capitulo IV.

5.3. Ingenieria de detalle

La ingenieria de detalle representé una de las etapas més importantes en el
desarrollo del presente trabajo de grado, ya que permitié realizar la elecciéon y
especificacion de cada uno de los componentes, tanto de hardware como de software
que conforman el “Disefio de un sistema de atencion al usuario (Call Center) basado

en software libre y en tecnologia de transmision de voz sobre IP”

Para realizar dicho disefio, se tomaron en cuenta cada uno de los elementos
que conforman el sistema de voz sobre IP, estableciendo cada uno de los parametros
requeridos en la red LAN y WAN para que se establezca la interconexion entre cada

una de las bases del SEBIN desplegadas a nivel nacional. Es importante destacar
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que cada una de las selecciones estd debidamente justificada y sustentada en el

desarrollo (Capitulo 1V), correspondiente a este trabajo de grado.
Los elementos que conformaran dicho disefio se especifican a continuacion:

5.3.1. Elementos utilizados en la Red LAN

5.3.1.1. Hardware

La sede principal del SEBIN, cuenta con una estructura de red ya establecida
como se explico en el desarrollo. Tomando en consideracién el buen funcionamiento
presente en muchos de los equipos y en todo lo correspondiente al cableado
estructurado, se establecio el disefio de tal manera que incluyera gran parte de la

plataforma existente.
En tal sentido la red LAN principal, incluira los siguientes componentes:

- Un cableado estructurado conformado por: Fibra éptica de tipo Monomodo
(1310nm), utilizando conectores del tipo SC y un cableado horizontal
conformado por cable UTP Categoria 6, bajo el estandar TIA/EIA-568-B.

- Switches Huawei Quidway S6506R X Gbus ubicados en cada piso de la sede
principal del SEBIN y un Switch CoreHuawei Quidway S8512 donde
llegaran todas las conexiones de todos los pisos presentes en la institucion.

- Teléfonos IP Huawei ET522 y ET322. Los ET522 estan destinados a los
coordinadores y los ET322 se utilizaran en cada punto operativo dentro de la
institucion.

- Un router Cisco 3700, encargado del enrutamiento entre la sede principal y
cada una de las bases desplegadas en el territorio nacional el cual permitira la
interconexion entre éstas.

- Un Firewall Cisco ASA 5510 Series, encargado de brindarle seguridad a toda
la informacién entrante y saliente de la red LAN.
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- UPS APC modelo Symmetra LX. en cada uno de los cuartos de
telecomunicaciones presentes en el edificio.

- 4 Mddulos E1 , marca WorldDSL ADC

- Unatarjeta de telefonia, TE420P (Quad Span) con capacidad para 4 modulos

E1 (120 llamadas concurrentes), Marca Sangoma.

=

-

- Unservidor DELL que cuente con las siguientes caracteristicas:

o Intel Xeon Dual Core 2.8 Mhz
o Memoria RAM 4GB
o Disco Duro 512 GB

Cada base desplegada en el territorio nacional contara con una réplica del
equipamiento presente en la sede principal, pero hay que tomar en cuenta que el flujo
de llamadas generadas en las distintas bases es mucho menor que el generado en la
sede principal, por lo que hay utilizar equipos que se adapten a las necesidades de las
mismas, lo que genera ciertos cambios en el equipamiento de estas sedes. Estos

cambios se mencionan a continuacion:

- Un modulo de E1, marca WorldDSL ADC

- Una tarjeta de telefonia, TE420P con capacidad para 1 modulos E1 (30
Ilamadas concurrentes), Marca Sangoma. En caso de que una presente un
trafico de llamadas escaso, seria factible colocar tarjetas para telefonia

analogica.
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- Un servidor DELL que cuente con las siguientes caracteristicas:

o 1GB RAM.
o Intel Xeon Dual Core 2.8 Mhz
o Disco Duro 128 GB

5.3.1.2.  Mddulo IP PBX

Para el disefio del modulo correspondiente a la IP PBX se partio de la premisa
requerida por la institucion en cuanto a la utilizacién de Software Libre. En base a
esto y luego de un detallado estudio, se decidid utilizar los siguientes pardmetros:

e Asterisk como software libre para la implementacion de una IP PBX.

e Elastix como la distribucion e interfaz grafica de Asterisk.

e SIP como protocolo de sefializacion a implementar en el sistema de
comunicacion de voz sobre ip en las redes LAN de cada sede.

e |AX2 como protocolo de sefializacion entre centrales Asterisk.

e EI Cddec G.711 para la comunicacion en las redes de datos LAN.

Al implementar Elastix, le suministra de manera automatica al sistema de
comunicacion de voz sobre ip, todas las funcionalidades que posee dicha
distribucion, lo que le facilita a la institucion la escogencia de aquellas aplicaciones
que le sean utiles en el momento que lo requieran con tan solo activar o desactivar

las opciones correspondiente en la interfaz web.
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5.3.2. Elementos utilizados en la Red WAN

Para la interconexion entre la sede principal y las bases a nivel nacional, es
necesario que las mismas estén conectadas a una red IP a la cual lleguen todas las

conexiones correspondientes a cada una de éstas.

Tanto a la sede principal como a las bases le daremos el nombre de “puntos”
para facilitar la explicacion. Para cada enlace de un punto a la red WAN, se escogio
la fibra 6ptica como el medio de transmision y Metro-Ethernet como tecnologia de

enlace de datos.

La fibra dptica se propone como medio principal de conexion ya que permite
el envio de datos de un punto a otro, separados geograficamente, con altas
velocidades de transmision ya que la informacion se envia por pulsos de luz, ademas
de ser un medio robusto en cuanto a alteraciones ambientales y humanas. El tipo de

fibra a usar es Monomodo debido a las grandes distancias a conectar.

La tecnologia de enlace serd Metro-Ethernet ya que ofrece la transmision de
datos en tiempo real (RTP), permitiendo el envio de voz/datos con una velocidad de
100Mbps la cual corresponde al punto inicial requerido por la institucion,
permitiendo escalabilidad de acuerdo a los requerimientos que puedan surgir

posteriormente.

En cada punto habra un transceptor Fibra-Ethernet que permita convertir los
datos transmitidos por pulsos de luz provenientes de la fibra, a datos que puedan ser
transmitidos por cableado UTP Ethernet, para establecer la conexion con el Router

correspondiente a cada punto, como se muestra en la figura 13.
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Router Router
punto 1 punto 2
Transceiver Enlace Transceiver
Punto 1 Fibra Punto 2

Figura 13. Esquema conexidn fibra Optica entre puntos.
Fuente: Elaboracion propia.

Para la comunicacion de cada punto con la central IP PBX Asterisk ubicada
en la sede central, es necesario el uso de un protocolo de sefializacién. El escogido
fue el protocolo de intercambio inter-Asterisk version 2 (IAX2) por tratarse de un
protocolo nativo de Asterisk que permite la transmisién de voz/datos entre dichas

centrales.

5.4. Disefio del médulo de atencion al usuario (Call Center)

Segun las caracteristicas y requerimientos planteados por la institucion,
referidos en el capitulo I, se realizd el disefio del modulo de atencidon al usuario el

cual se presenta en varias fases.

5.4.1. Primera fase

La primera fase corresponde al disefio de la red que permitira la interconexion
del Call Center ubicado en la sede principal, con las distintas bases desplegadas en el

territorio nacional.

El modulo del Call Center se encuentra instalado en el servidor Elastix, y los
agentes encargados de la recepcion de cada una de las solicitudes, se encontraran en

una oficina destinada expresamente para su uso. En la figura 11 se muestra la
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conexién dentro de la red LAN de la sede principal en la cual se ubicara dicho

sistema (el cual corresponde al planteado inicialmente en el capitulo 1V) .

En la figura 14 se muestra el disefio de la red de interconexion necesaria para
la comunicacion inter-sedes del call center, en el cual se observa que tanto la red
principal como las bases estaran conectadas mediante enlaces directos a la WAN
(Fibra optica mediante Metro-Ethernet), representada por la linea de color azul, y
adicionalmente estaran conectadas mediante la PSTN a manera de enlace redundante,
representada por la linea roja punteada, en caso de que se presenten fallas en la red

de datos.

BASE PRINCIPAL
(REGION 1)

SEDE PRINCIPAL
(CARACAS)

BASE PRINCIPAL
(REGION “N”)

Figura 14. Esquema de conexion del Call Center con red LAN en sede principal.
Fuente: Elaboracién propia

Cada sede dispondra de un router como se dijo anteriormente, el cual estara

conectado a su vez con un switch. Las conexiones tanto de la central Elastix, como
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de los servidores necesarios, perteneceran al mismo switch para que se pueda realizar

la transmision.

Las bases a interconectar suman aproximadamente 30 en total. Estas se
encuentran distribuidas en seis regiones (oriental, central, occidental, nor-oriental,
llanos, y sur-oriental). Para cada region existe una base territorial que funciona como
base principal de ésa area, y es la que controla a las demas bases que son en

promedio cinco por cada region.

En el disefio propuesto en este trabajo de grado, la base que funciona como
principal de una region especifica, estara conectada mediante una red tipo estrella
con las demas bases que se encuentren en la misma region, de ésta manera habra una
interconexion entre ellas. Este enlace se establecerd igualmente mediante tendido de
fibra 6ptica Monomodo, con Metro-Ethernet como tecnologia de enlace de datos.
Para estos enlaces se puede contratar una velocidad de transmision menor que el
utilizado para el enlace con la WAN principal, debido a que el flujo de datos es

mucho menor.

En la figura 15 se muestra el esquema de red que conectara la base territorial
principal de una region “n” con las demas bases de dicha region. Adicionalmente, se
establecen los protocolos escogidos tanto para la comunicacion entre las centrales
Elastix (IAX2) asi como también para la comunicaciéon con los teléfonos de cada
sede (SIP). De igual forma éstas podran comunicarse mediante la red de telefonia en

caso de que la red de datos fallase.
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BASE PRINCIPAL
(REGION “N”)

Figura 15. Esquema de red de conexion entre bases
Fuente: Elaboracién propia

5.4.2. Segunda fase

La segunda fase corresponde al disefio de la estructura fisica del Call Center,
la cual incluye una topologia estructural del espacio destinado al funcionamiento del
mismo, equipos fisicos necesarios para su implementacion, caracteristicas del

cableado necesario etc.

El disefio de ésta fase, se realiz6 tomando en cuenta los requerimientos y las
disponibilidades de la institucion. En la figura 16 se muestra tanto el disefio fisico,
como de cableado necesario para el desarrollo de dicho mdédulo de atencion al
usuario, el cual estard ubicado en la oficina de tecnologia de la informacién de la
sede principal del SEBIN.

En la figura 16, el esquema que se encuentra a la derecha, muestra el
cableado estructurado basico que debe ser instalado en la oficina. La linea de color
azul, representa el cable UTP categoria 6 que siguiendo con el esquema de conexion
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del edificio, serd el utilizado para la conexién. Se muestran tres puntos importantes

que deben ser instalados los cuales son:

- Punto de red voz/datos para cubiculos de cada agente.
- Punto de red para impresora/fax

- Punto de red voz/datos para supervisor de agente.

Adicionalmente, se recomienda dejar puntos de red vacios en caso de que se
requiera la conexion de otros dispositivos como pantallas para la supervision del
trafico de llamadas. También se incorporan ldmparas a manera de representar la

iluminacion 6ptima que deberia tener el espacio destinado a dicho fin.

En el esquema ubicado en la parte izquierda de la figura 16, se observa que en
la parte central de la oficina, se colocard un escritorio rectangular que tenga

capacidad para 6 agentes (6 mas) con sus respectivos equipos.
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Figura 16. Distribucion fisica y de cableado de la Oficina de Atencidn al Usuario.
Fuente: Elaboracién propia

Pagina 100



Disefio de un sistema de atencion telefonica al usuario (Call Center) en el Servicio Bolivariano de Inteligencia Nacional
(SEBIN) basado en software libre y tecnologia de transmision de voz sobre IP.

Cada uno de los agentes, estara ubicado en un cubiculo dentro del escritorio, a
diferencia del supervisor de agentes el cual tendra un escritorio propio, representado
en la esquina superior izquierda de la figura. Cada agente tendrd una computadora
con acceso a internet (punto indispensable), un accesorio auricular llamado diadema
que permite hablar y escuchar al usuario que llama, y un teléfono fijo con una
extension configurada para en caso de que falle el sistema se puedan atender a los

usuarios por medio de la central telefénica normal.

Segun los calculos realizados en la parte de disefio, se obtuvo un minimo de
seis agentes para soportar el trafico de Ilamadas esperado asi como también una serie

de factores que afectaba en la calidad del servicio a brindar.

5.4.3. Tercera fase

La 3era y ultima fase correspondié a la implementacion de un call center
piloto en el sistema de comunicacion unificada ELASTIX, previamente seleccionado

para el funcionamiento del mismo.

A continuacion, se muestra detalladamente cada uno de los pasos requeridos
para la correcta implementacién de un call center y adicionalmente se muestran
capturas de pantalla de asterisk-CLI en donde de evidencian las pruebas del

funcionamiento del mismo.

Como primer paso se descargé directamente desde la interfaz web de Elastix
V 2.3.0, el mddulo de Call Center version 2.1.99-3.alpha a través de la pestafia
“Addons”’.

Una vez instalado, se puede comprobar que esté activado ingresando a la
pestafia System>Dashboard>Processes Satus y verificar que el proceso Elastix Call

Center Service se encuentre en estado Running, tal como se muestra en la figura 17.
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Figura 17. Instalacion del médulo de Call Center en Elastix.
Fuente: Elaboracion propia

Una vez instalado dicho modulo, se llevaron a cabo una serie de pasos y
configuraciones que fueron necesarias para llevar a cabo la implementacion piloto

del Call Center, los cuales se explican detalladamente a continuacion:

5.4.3.1. Creacion de extensiones

Para crear una extensién, se ingres0 a las pestafias PBX>PBX
Configuration>Extensions>Add Extension. A efectos de la implementacion piloto,
se crearon ocho extensiones con las cuales se realizaron las pruebas pertinentes. En
la imagen se muestra el procedimiento de creacidn de una extension y en el extremo

derecho, se observan las extensiones que ya han sido creadas.
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Add an Extension

Feature Codes E2000 <2000>
General Settings Please select your Device below then click Submit .
Outbound Routes e E2002 <2002>
Tl E2003 <2003>
Inbound Routes Device Generic SIP Device - E2004 <2004>

o E2005 <2005>
Zap Channel DIDs

E2006 <2006>

Announcements
T SEBIN <73246>

CallerID Lookup Sources
Day/Night Control
Follow Me

VR

Queue Priorities

Queues

Ring Groups

Figura 18. Creacion de extensiones en Elastix.

Fuente: Elaboracién propia

5.4.3.2. Creacion de Agentes.

Los Agentes, como se menciona en capitulos anteriores, son los encargados
de contestar las llamadas y brindar soporte o soluciones a los usuarios que hagan uso

del servicio.

Para crear un nuevo agente se ingresd a las pestafias Call Center>Agent
Options>Show Filter>New Agent. Al darle click en el link New Agent, se
desplegard una ventana en la cual se colocaron los datos correspondientes a cada

agente.

'
elastix
Breaks

Agent Console | Outgoing Calls | Ingoing Calls | Agent Options | Forms Reports Configuration
Agents » &:_, New Agent
ECCP Users \E\ \E\ * Required field
Agent Number: = 4010 Name: * |ad010
Fiszury passward: = [oaes Retype password: * foane
Agents ‘

ECCP Password: Retype ECCP password: |

Agent Console

Addons
Operator Panel

PBX Configuration

Elastix is licensed under GPL by PaloSanto Selutions. 2006 - 2012,

Figura 19. Creacién de agentes en Elastix.
Fuente: Elaboracion p
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- Numero de agente: Namero con el cual ingresara a la consola de agente y
accederd en el sistema como tal. En éste caso se crearon seis agentes con los
numeros 3001-3010 respectivamente.

- Nombre de agente: Nombre con el cual seré visto en la consola de agente, en
éste caso se tomo el patron AXXXX, donde las Xs representan el nimero de
agente.

- Password: Contrasefia con la cual accederan en el sistema para poder

acceder como agente.

Luego de creados los seis agentes, al entrar a las pestaiias Agent Options >

Agent, deberia salir la lista de todos los agentes creados con sus respectivos nimeros.

5.4.3.3. Creacion de Colas

Las colas es un mecanismo que implementa Asterisk para simular una fila
compuesta por cada uno de los usuarios que tratan simultdneamente de acceder a uno
de los servicios ofrecidos por en Call Center, estos usuarios son distribuidos segun el
orden de llegadas y se van atendiendo paulatinamente cada vez que se va

desocupando uno de los agentes.

Para crear una cola se debe ingresar a la PBX> PBX Configuration>

Queues> Add Queues
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Add Queue lndd aueue

6776:entradas

General Settings
Outbound Routes
Trunks
Queue Number:
Inbound Routes Queue Name:
Zap Channel DIDs Ouetie\Password?
Announcements
Blacklist
CallerID Lookup Sources Wait Time Prefix: No E\
Day/Night Control Alert Info

CID Name Prefix:

Follow Me Static Agents:
IVR
Queue Priorities

Figura 20. Creacidn de colas en Elastix.
Fuente: Elaboracién propia

Como se muestra en la imagen anterior, luego de seleccionar Add Queues se
desplegara una imagen en donde se requerird de una serie de parametros, muchos de
ellos se dejan con los valores que traen por defecto. A continuacion definiremos los

pardmetros que se utilizaron en esta implementacion piloto:

- Queues Number: nimero de la cola (se le puede asignar cualquier valor), en
este caso se le definié como 6776.

- Queues Name: nombre que identificacion de la cola. EI nombre asignada en
esta implementacion es “entradas”.

- Static Agents: aqui se agregan agentes estaticos de forma manual. Se
definieron diez (10) agentes, los cuales se establecieron de manera estatica en
esta cola, dichos agentes esta identificados como (A3001, A3002, A3003,...,
A3010).

- Max Wait Time: tiempo que una persona puede estar esperando en la cola
antes de ser removido de la misma.

- Max Callers: nimero méaximo de personas que puede soportar esta cola. Se
definié como tope una cantidad de veinte (20) personas.

- Ring Strategy: esta es una estrategia de marcado que se utiliza para atender
las llamadas de la cola. Para dicha implementacion se selecciond “Ringall” lo
que permitira timbrar a todos los agentes registrados en la cola hasta que

alguno conteste la llamada.
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- Fail Over Destination: aqui seleccionamos la troncal que permitird ingresar
las llamadas provenientes de cualquier Base del SEBIN a dicha cola. En este
Caso se seleccion6 “Trunk” y “PBX B (SIP)”.

Al tener definidos cada uno de estos parametros se selecciond ‘“‘submit
changes” y posteriormente se aplicaron los cambios mediante “Apply Configuration
Changes Here”. Luego de realizar todos estos pasos dicha Cola se hizo visible en el
extremo derecho de la pestafia correspondiente a las Colas (Queues) lo que indico

que estaba lista para ser utilizada.

54.34. Creacion de Rutas entrantes (Inbound Routes)

Permite que llamadas externas a la sede principal ingresen a la misma
mediante una ruta previamente establecida. Para realizar la configuracion
correspondiente a dicha ruta fue necesario la ejecucidon de los siguientes pasos:
seleccionar la pestafia de “PBX”> “PBX Configuration”> “Inbound Routes”.

email Monitoring Endpoint Configurator Conference Batch of Exts Tools Flash Operator Panel Vol

5| PBX Configuratior Zk K ?
»
Apply Configuration Changes Here
Extensions Add Incoming Route
Feature Codes
General Settings = o ke User DIDs
Outbound Routes General DIDs
Trunks Unused DIDs
Description
DID Number entradados
any DID / any CID
Zap Channel DIDs Caller ID Number:
Announcements oy
ur CID Priority Route: 1444 / any CID

Blacklist
CallerID Lookup Sources ion
Dawlioht Conteal

Figura 21. Creacidn de rutas entrantes en Elastix.
Fuente: Elaboracion propia

Al seleccionar “Inbound Routes” automaticamente se despliega el formulario
requerido para la configuracion. En este caso al igual que en el establecimiento de las
Colas existen una serie de parametros que se mantienen con su configuracién por

defecto pero, existen algunos que requiere de una configuracién especial en base a
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los requerimientos especificos de determinados Call Center, para esta
implementacion se delimitaron los siguientes puntos:
- Descriptions: permite realizar una breve descripcion de la ruta a configurar,
en este caso se definié como “incoming”.
- DID Number: nimero de identificacion de la ruta de llamadas entrantes, para
este caso establecida como 1444,
- Set Destination: en este parametro se define la troncal por donde ingresaran
las Ilamadas entrantes provenientes de las distintas Bases del SEBIN a nivel
nacional. A efectos de esta implementacion se selecciono la troncal “PBXB”

siendo esta la Unica troncal establecida para la implementacion piloto.

Como punto final para el correcto establecimiento de dicha ruta, fue necesario
el suministro y aplicacién de cada uno de los parametros mencionados anteriormente.
Luego se establecid en la parte derecha de la pestafia correspondiente a “Inbound

Routes” “Incoming/1444” 1o que indica que fue creada satisfactoriamente.

5.4.3.5. Creacién de formularios

Los formularios se crearon con el objetivo de recolectar la informacién de los
usuarios que llamen al médulo de Call Center, y asi tener un control de reportes.

Para la creacion de formularios, ingresamos a la pestafia Call

Center>Form>Form Designer>Show Filter>Create New Form, tal como se

muestra en la imagen.
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Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2012

Figura 22. Creacién de formularios en Elastix.
Fuente: Elaboracion propia

El formulario creado para llamadas entrantes, consta de los siguientes campos:

Fecha: Correspondiente a D/M/A Area de trabajo (Cargo): area y cargo
que desempefia la persona que
llama.

Nombre: Nombre de la personaque  Soporte tipo: Tipo de soporte requerido

llama (Telefonia, Datos, Otro).

Apellido: Apellido de la persona que  Descripcion: Caracteristicas del reporte

llama efectuado.

Base(ubicacion): Ubicacion de la Status: Indica el estado del reporte,

base de donde esta llamando. (Solventado, En proceso, no
solventado).

Tabla 18. Formulario configurado para el call center en Elastix.
Fuente: Elaboracién propia

En la imagen se observa el formulario con los campos correspondientes

creados en Elastix.

Elastix iz licensed under GPL by, PaloSanta Solutions, 2006 - 2012,

Figura 23. Creacion de formularios en Elastix
Fuente: Elaboracién propia
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5.4.3.6. Configuracion del IVR

Para la configuraciéon fue necesaria la previa grabacion de cada uno de los
mensajes que conformaran dicho IVR. Dichas grabaciones se realizan mediante los
siguientes pasos: seleccionar PBX> PBX Configuration> System Recording . Lo que

desplegara la siguiente pestafa:

ce Monito Configur: ence ensions 0
= PBX Configuration Zk x ?
»
Ertensons System Recordings Bdd Recording)

Feature Codes Built-in Recordings
General Settings SCCecorg
Outbound Routes
Trunks

If you wish to make and verify recordings from your phone, please enter your extension number here: Go
Inbound Routes

Alternatively, upload a recording in any supported asterisk format. Note that if you're using .wav. (eg, recorded with Microsoft Recorder) the file must be PCM
Zap Channel DIDs Encoded, 16 Bits, at 8000HZ
Announcements Seleccionar archivo | No se ha selecd... ningun archivo  Upload
Blacklist
CallerID Lookup Sources
Day/Night Control
Follow Me

Name this Recording

Figura 24. Creacién de IVR en Elastix.
Fuente: Elaboracion propia

Al desplegarse esta pestaiia, te ofrece dos opciones para realizar las
grabaciones, la primera mediante un teléfono y la segunda mediante grabaciones
realizadas desde cualquier otro programa, esta ultima tiene la limitante de que antes
de realizar las grabaciones se deben preestablecer algunos parametros para que sea
compatible, como se indica en dicha pestafia. En esta implementacion se realizaron
las diferentes grabaciones mediante un softphone (3CX Phone) configurando la
extension 3011 para realizar dicha labor. Posteriormente se realizaron los siguientes
pasos:

- Seinicio el softphone (3CX Phones) desde la extension 3011, se marco *77 y
luego de escuchar un “beep” se procedid a grabar el primer mensaje, al
terminar de grabar el mensaje se marca la tecla “#” para indicar el fin de 1a
grabacion, luego se marca “1” para escuchar el mensaje grabado, de estar

correcto se procede a colgar la llamada.
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Figura 25. Grabacién del IVR en Elastix
Fuente: Elaboracion propia

- Luego de realizar la grabacién, se procedié a guardar la mismas con el
nombre correspondiente en la pestafia “System Recording”, como se muestra

a continuacioén:

Extensions System Recordings Add Recording

Feature Codes Built-in Recordings
Add Recording
General Settings

Outbound Routes Step 1: Record or upload
Trunks
Using your phone. dial *77 and speak the message you wish to record

Inbound Routes Alternatively, upload a recording in any supported asterisk format. Note that if you're sing wav, (eg, recorded with Microsoft Recorder) the file must be PCM
Zap Channel DIDS Encoded, 16 Bits, at 8000Hz
e Seleccionar archivo | No se ha selecci...ningun archivo | Upload
Blacklist e
CallerID Lookup Sources
Day/Night Control After recording or uploading, dial *99 to listen to your recording
Follow Me If you wish to re-record your message, dial *77
VR
Queue Priorities

ueues
Q (ame tis Recording: fienyenica )
Ring Groups

Time Conditions
Time Groups = ?

Figura 26. Guardar las grabaciones del IVR en Elastix.
Fuente: Elaboracién propia

- Al guardar la grabacion con el nombre correspondiente, automaticamente se
establecid en la parte superior derecha de la pestafia un enlace con el nombre
“Bienvenida”, siendo este el lugar donde se registraron cada una de las
grabaciones realizadas. Este procedimiento se realizé cuatro (4) veces debido
a que el disefio correspondiente al IVR requeria de las siguientes

grabaciones: Bienvenida, menu_prin, nimero invéalido y despedida. A
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continuacion se muestra el registro de las grabaciones realizadas:

xtensions System Recordings Add Recording
2 Codes Built-in Recordings
General Settings Add Recording

Outbound Routes
Trunks

If you wish to make and verify recordings from your phone, please enter your extension number here

Inbound Routes

ly. upload a recording in any supported asterisk format. Note

Altematively that if you'e using .wav, (eg. recorded with MicrosoR Recorder) the fle must be PCM
Encoded, 16 Bits, at 80

ents
Blackhist Seleccionar archivo | No se ha selecai . ningun archivo  Upload
CallerID Lookup

Sources

Day/Night Control

Follow Me Name this Recording

IVR

Figura 27. Evidencia de las grabaciones del IVR en Elastix.
Fuente: Elaboracién propia

- Luego de tener todas las grabaciones necesarias se realiz6 la configuracion
del IVR. Se implemento un IVR de multiples audios. Para realizar esta
configuracién fue necesario ejecutar los siguientes pasos: seleccionar la
pestafia PBX> PBX Configuration> IVR> Add IVR

Z+ % ?

Digital Receptionist Add IVR
IVR2

Edit Menu IVR2 =
IVR4

Save Delete Digtal Receptionist IVR2
Used as Destination by 1 Object:

Rnno envenaa
fmeout 10 ]

VM Return to IVR

nable Direct Dial 2

Loop Before t-dest

Timeout Message  None -
Loop Before i-dest
Invakd Message None -

Repeat Loops: 2|>
Save | Decrease Options

Figura 28. Configuracion del IVR en Elastix.
Fuente: Elaboracién propia

Como se muestra en la Figura 28, fue necesaria la creacion de tres (3) IVR,
a los cuales se les asigno el nombre de IVR2, IVR3 e IVR4, correspondientes a

Bienvenida, Mend principal y Despedida respectivamente. Para la creacion de cada
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uno de estos fue necesaria la configuracion de los pardmetros indicados

anteriormente en dicha figura.

5.4.3.7. Configuracion del Call Center entrante

Para estructurar el Call Center de manera que reciba llamadas externas, bien
sean provenientes de bases remotas 6 directamente de la PSTN, es necesario

configurarlo como Call Center Inbound (Call Center Entrante).

Para su correspondiente configuracion, fue necesario ingresar a las pestafia
Call Center>Ingoing Calls respectivamente. Una vez ubicados en dicha ventana, en
el extremo izquierdo se desplegan tres opciones correspondientes a : Queues (Colas),
Clients (Clientes), Ingoing Campaigns (Campafas entrantes) como se muestra en la
Figura 29.

tions Breaks orms Reports
7S] Queue List @ 4 * |

[ Show Filter v page [0 of0

Name Queue

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2012

Figura 29. Configuracion de llamadas entrantes al call center en Elastix.
Fuente: Elaboracion propia

5.4.3.7.1. Colas

Para la configuracion de la cola para llamadas entrantes, se utilizé una cola

ya creada, en éste caso la cola que se utilizo fue la 1221. Para seleccionar la cola, se
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ingresa a la pestaiia Queues>Show Filter>Select Queue tal como se muestra en la

imagen siguiente.

AT

Page [0 of0

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2012,

Figura 30.Seleccion de la cola para Ilamadas entrantes al call center en Elastix.
Fuente: Elaboracion propia

Al darle click a Select Queue, se muestra una ventana con un boton
desplegable en el cual estan las colas que se crearon anteriormente, ahi se escogio la
cola 1221 para llamadas entrantes. Luego de escogida se reviso el status de la misma

verificando que estuviese en Active.

5.4.3.7.2. Campanias entrantes

Para la creacidén de una campafa entrante, se ingresa a la pestafia Ingoing
Campaigns > Show filter >Create New Campaign (similar al paso de configurar
colas). Luego de este paso, se despliega una ventana con un formulario, en el cual se

configura la campana.
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Figura 31.Configuracién de Campafias entrantes para el call center en
Elastix.
Fuente: Elaboracion propia

Los campos correspondientes a la configuracion son los siguientes:

- Name: Nombre que se le asigna a la campafia entrante. En este caso se le
asignod “CampafaEntrante”.

- Range date: Corresponde al rango de duracion gque tendra la campafia. En
este caso se le asigno una duracion de un mes para efectos de las pruebas
a realizar.

- Schedule per day: Corresponde a la duracion en horas que tendra la
campafa durante cada dia. Para efectos de prueba, se escogidé la méxima
duracién, es decir las 24 horas por cada dia.

- Form: En éste campo se elige el/los formularios que son necesarios para
la recoleccidn de datos de los usuarios que llamen al Call Center. En este
caso, se escogid el formulario correspondiente a “Llamadas entrantes”
creado anteriormente, el cual aparecera en la pantalla de cada agente a la
hora de que una llamada entre al call center.

- Queue: Se escoge la cola que se delimit6 para llamadas entrantes.

- Script: Es un mensaje que aparecerd cuando se genere una llamada

entrante.
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5.4.3.7.3. Clientes

En esta opcidn se puede cargar un archivo con los datos de los posibles
“clientes” del call center, en este caso serian los usuarios fijos tanto de la sede
principal como de las bases que gozaran del servicio. Se cre6 un archivo .csv en el
cual se ingresaron 10 datos como simulacion de usuarios, siguiendo el siguiente

patron: “teléfono”,”nombre”, "area”,”Base”. Esto con la finalidad de mostrar en la

pantalla del agente, los datos del usuario que llama al call center.

5.4.3.8. Pruebas

5.4.3.8.1. Llamadas internas

Esta prueba corresponde a la verificacion de transmisién de voz entre
terminales pertenecientes a la misma sede. Dicha prueba se realizd6 mediante el uso

de softphones (3CX y Xlite) y teléfonos ip con los que cuenta la institucion.

El procedimiento que se utiliz, consistio en asignarle un nimero de
extension referencial (debido a politicas de seguridad) a cada terminal, con el fin de
probar la comunicacion entre ellos mediante el uso del sistema de comunicaciones

unificadas Elastix.

En la figura 32 , se muestra el status en tiempo real de la llamada establecida
entre dos terminales. Cada una de las extensiones que se encuentran en color naranja
oscuro representa cada una de las extensiones configuradas que estan en linea. El
simbolo resaltado en amarillo, indica el correcto establecimiento de la llamada en

tiempo real, mostrando los terminales involucrados y la duracion de la misma.
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Reload  Half vaiting time Queue Calls in Queue: 0

Extensions
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2001: EZ:&CE7 s [ 2004: E2004 > . 73246: SEEIN a

((meemn  x (mmem )

[DAHDI Trunks

[SIP/IAX Trunks
[‘_‘ TAXZ/Princip... = j(\d SIP/ElastixB. = )(w TAX2/ caracas. = j

G_ 0900 5355 W ](\( 1700 1221 o )

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2012.,

Figura 32. Prueba de llamada interna.
Fuente: Elaboracion propia

5.4.3.8.2. Llamadas entre dos bases

Para la comunicacion entre la sede principal y cada base, se establecié una
troncal IAX2 (via internet por no disponer de un enlace dedicado ni una vpn). Para
representar dicha conexion se realizaron pruebas con dos computadoras las cuales se
identificaron con el nombre de Principal y Base 1 representando la sede principal y

una base respectivamente.

En la figura 34 se muestra el establecimiento de la comunicaciéon entre
Principal y Basel en tiempo real mediante la troncal 1AX2, la cual se encuentra en
color naranja oscuro indicando que esta activa. La extension resaltada en amarillo
(E2002) representa una extension de Basel, la cual mantiene una llamada con la sede

principal como se evidencia.
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H: QOperator Panel

Reload Half waiting time Queue: Calls in Queue: 0

Extensions
~ 2000: E2000 -3 j( 2003: E2003
W W

3 { 2006: £2006 3 \
" 2001: E2001 S j@‘ 2004: E2004 S )E“ 73246: SEBIN - j
) - j

© 2002: E2002 o 2005: E2005
" Principal 00:00:21 b

DAHDI Trunks
SIP/IAX Trunks
P IAX2/Princip... a )(\, SIP/ElastixB a J(‘ IAX2/caracas E ]

Figura 33. Prueba de llamadas mediante una troncal I1AX2.
Fuente: Elaboracién propia

El establecimiento de la llamada, tanto de la sede Principal como de Basel,

observado desde la consola se muestra a continuacion:

Sede Principal

Phone *

Incoming calls
Principal
Unknown

42002

¢

(S 4 2 oot &
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Sede principal

") in new stack
Executing [sBmacro-dialout-trunk:131 Set("
new stack
Executing [s@macro-dialout-trunk:141 Set("
") in new stack
Executing [s@macro-dialout-trunk:151 ExecIf ("
") in new stack
Executing [s@macro-dialout-trunk:161 Macro("
") in new stack
ecuting [s@macro-dialout-trunk-predial-hook:11 M
in new stack
-- Executing [s@macro-dialout-trunk:1?7]1 GotolIf ("
") in new stack
-- Executing [s@macro-dialout-trunk:181 Gotolf (
") in new stack
- Executing [s@macro-dialout-trunk:191 Dial("
") in new stack
-- Called IAXZ2/Basel,/2882
- Call accepted by 192.168.1.189 (format gsm)
Format for call is gsm
IAXZ2/Basel1-18178 is ringing
IAXZ2/Basel1-18178 is ringing
IAX2/Basel1-18178 stopped sounds
-- IAX2/Basel1-18178 answered SIP,3812-88888825
Principal=CLI> _

v

Figura 34. CLI de Principal.
Fuente: Elaboracion propia.

Observacién: Para la implementacion piloto, se utilizé el codec GSM para llamadas que
utilizaran la troncal 1AX2 (Entre dos bases diferentes), debido a que no se contaba con la
licencia necesaria para el cédec G.729 propuesto en el disefio.

Base 1:

") in new stack
-- Goto (macro-dial-one,s,38)
-- Executing [=Pmacro-dial-one:
in new stack
-- Executing [s@macro-dial-one:
") in new stack
-- Executing [s@macro-dial-one:
") in new stack
-- Executing [s@macro-dial-one:
") in new stack
-- Executing [s@macro-dial-one:
) in new stack

-- Executing [=@macro-dial-one:
in new stack

-- Executing [=Pmacro-dial-one:
") in new stack

-- Executing [=Pmacro-dial-one:
") in new stack
== Using SIP RTP TOS bits 184
== Using SIP RTP CoS mark 5
-- Called SIP-ZBHZ
-- SIP,28BZ-88ABBB1c is ringing
-- 3IP,2BBZ-8888B01c is ringing
-- 3IP,/2BBZ-8868881c answered IAXZ Principal-916
asel=CLI> _

Figura 35. CLI de Base 1.
Fuente: Elaboracidn propia.
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5.4.3.8.3. Prueba de llamadas entrantes y salientes
provenientes de PSTN

Instalacion de hardware

Para realizar dicha prueba, fue necesario la instalacion de dos tarjetas de
telefonia analogicas FXO (ver Anexo B), ya que por las limitaciones de tiempo con
las cuales se contaba para éste trabajo de grado, no fue posible realizar la prueba con
los E1, debido a que los mismos requerian una nueva configuracion a nivel se
sefializacion, (que se adaptara a los cambios que necesita el nuevo disefio a
implementar), la cual dependia directamente del proveedor de servicios, en este caso
la CANTV. Por ésta razdn se adaptaron tarjetas de telefonia analdgica que cumplen
con la misma funcion que un E1, con la diferencia de que con un modulo E1 se
disponen de 30 circuitos digitales para realizar llamadas simultineamente, mientras
gue con una tarjeta que posea modulos FXO sélo se cuenta con una linea telefonica

alavez.

Una vez realizada la instalacion fisica de la tarjeteria en el servidor, fue
necesario la deteccion y la configuracion de dicha tarjeta, que se llevo a cabo a través
de la interfaz web de Elastix mediante los siguientes pasos: System>Hardware

Detector
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=k x 7

stado de puertos

al detectado v fuera de servicio
Detaccién de hardware sangoma

at :c):wsn da hardwara ISDN (Drivar mISDN

7| reemplazar el archive chan_dahdi.conf
al detectado y en servicio

N/

can,
can,

Canal no detectado
canal

I Vacio

HC  Control de Hardware

Span # 1: WCTDM/4 “Wildcard TDMAOOP REV E/F Board 5

Aqui puedes configurar los pardmetros 'ﬂ '@ -@ -ﬂ
para estos puertas. —_—
por por
Aste tarisk

Configuracion de Span

Figura 36. Deteccion de tarjeta.
Fuente: Elaboracion propia.

Una vez que la tarjeta fue detectada por Elastix, se utilizaron dos lineas
telefonicas provenientes directamente de la PSTN las cuales se encontraban libres.
Cada linea esta representada por un par de cobre, los cuales se conectaron en cada
uno de los puertos FXO de la tarjeta analdgica previamente instalada. (ver Anexo C)

Después de conectadas las lineas, el status de los puertos cambia de color
rojo a verde, indicando que ya estan en servicio, como se muestra en la siguiente

figura:

Span # 1: WCTDM/4 “Wildcard TDMAOOF REV E/F Board 5"

Aqui puedes configurar los parametros
para estos p

0
onfiguracion de Span

Elastix is licensed under GPL by PaloSanto Solutions; 2006 - 2012,

Figura 37. Indicador del funcionamiento de los puertos FXO.
Fuente: Elaboracion propia.
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Creacion de troncales DAHDI

Para la comunicacion con la PSTN, fue necesaria la creacion de dos troncales
DAHDI (una para llamadas salientes y otra para llamadas entrantes). Las troncales se
crearon mediante los siguientes pasos: PBX > PBX Configuration > Trunks >
DAHDI trunk.

Z I+ & ?
Add Trunk

DAHDI Identifier

Figura 38. Creacidn de troncal DAHDI.
Fuente: Elaboracion propia.

Los parametros necesarios a configurar, para el funcionamiento de las
troncales, son Trunk Name, Maximum Channels (correspondientes a el nimero de

puertos FXO), DAHDI identifier (grupo para el filtrado de usuarios).

Las troncales para llamadas entrantes y salientes, se realizaron bajo el mismo
procedimiento, y una vez creadas se observan en extremo superior derecho de la
pestafia como se evidencia en la figura 38, con los nombres de “Entrante” y

“Salientes2” respectivamente.
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Creacion de rutas entrantes y salientes.

Una vez creadas las troncales, fue necesaria la configuracion de rutas de

entrada y salida.

La configuracion de la ruta de entrada, se muestra en la figura 39.

Figura 39. Creacion de rutas de entrada.
Fuente: Elaboracin propia.

Para comprobar el correcto funcionamiento tanto de la troncal como de las

rutas entrantes, se realizaron dos pruebas:

1) Dirigir las llamadas entrantes (provenientes de la PSTN), a una extension
cualquiera previamente configurada en el servidor Elastix.
2) Desviar las llamadas entrantes (provenientes de la PSTN), al IVR

previamente configurado en el call center.

Observacion: Ambas pruebas se ejecutaron con tan sélo cambiar el destino de

las llamadas en la pestafia Set Destination, resaltada en la figura 39.
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La configuracion de la ruta saliente se muestra en la figura 40.

Edit Route Add Route

Route Name
Route CID: Override Extension
Route Password:
Route Type:
Music On Hold?

Time Group:

Route Position

PIN Set None [v]

Dial Patterns that will use this Route

Dial patterns wizards: | (pick one) v

Trunk Sequence for Matched Routes

Figura 40. Configuracién de rutas salientes.

Fuente: Elaboracién propia.

Se establecio un prefijo especifico, que le indicard a Elastix que se requiere
realizar llamadas a las PSTN. En éste caso, se coloco el prefijo “9”, seguido de once
equis (XXXXXXXXXXX), para indicar cualquier combinacion de once digitos

(incluye celulares y llamadas al interior del pais).

La ruta saliente, utilizard una troncal DAHDI, la cual se cred anteriormente

con el nombre “Salientes2”

5.4.3.8.4. Prueba llamada entrante (NUmero externo = Linea
SEBIN)

A efectos de prueba, se configurd que las llamadas entrantes se desviaran a una
determinada extensién para poder ser atendidas. En ésta prueba se utilizé la

extension niimero 2004.
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3CXPhone =

10:29:46

Unknown
Unknown

ﬁ

G 14 2 com &

| lamada externa (local. celular. nacional

Figura 41. Llamada entrante vista desde el CLI.
Fuente: Elaboracion propia.

Prueba llamada saliente (Linea SEBIN > Numero externo)

10919

904123603135

Llamada externa (local, celular, nacional etc.)

) in new stack

Figura 42. Llamada entrante vista desde el CLI.
Fuente: Elaboracion propia.
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Para dicha prueba, se utilizé un dispositivo movil desde el cual se llamé a uno

de los numeros telefénicos correspondientes a las lineas utilizadas.

Adicionalmente, se realizaron dos llamadas simultaneas, y se evidencié que
cada linea tomaba una llamada entrante estableciéndose la comunicacion. Al realizar
una tercera llamada (aun con las dos lineas en uso), Elastix automéaticamente genera

al llamante el tono de linea ocupada.

1) Llamada entrante (NUmero cualquiera = Numero SEBIN-> IVR)

Para direccionar una llamada al IVR, es necesario configurar en la ruta
entrante (destinada a llamadas de la PSTN), el parametro “Set Destination”, el cual

en este caso se establecera en IVR, tal como se muestra en la figura 43.

......

Figura 43. Direccionar llamadas al IVR.
Fuente: Elaboracion propia.

Cuando la llamada ingresa al IVR, se despliegan todas las opciones que éste

ofrece, en el cual la persona que llama escogera la opcion de acuerdo a su
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requerimiento. En el caso de querer comunicarse con agentes, inmediatamente
ingresaran a la cola establecida para llamadas entrantes del call center,
desplegandose en la consola de agente una ventana como la mostrada en la figura 44,

indicando que ha entrado una llamada la cual debe atender.

Connected to call 00:00:12

Call Information | Call Script

Contiene la informacion de llamadas entrantes al call center

Figura 44. Consola del Agente.
Fuente: Elaboracion propia.

Como se observa en la figura 44, al momento de que ingrese una llamada, en la
consola de agente, en la pestafia “Call Form” se despliega el formulario previamente
creado con los campos que cada agente deberia rellenar de acuerdo a la informacién

suministrada por cada usuario que haga uso del mddulo de Call center

5.4.3.9. Seguridad en Elastix

Elastix, por ser un software de comunicaciones unificadas, necesita de un
sistema de seguridad robusto que permita la proteccion de archivos y trafico de
datos. Dicho software incluye un modulo para la gestion de Firewall y
adicionalmente permite realizar y visualizar auditorias de seguridad de las

operaciones efectuadas utilizando la interfaz web de Elastix.
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Para activar el firewall, se da click en las pestafias Security > Firewall Rules >
Activate Firewall, y debe salir un mensaje de alerta el cual indica que el firewall ha

sido activado.

Una vez activado el firewall, permite editar el puerto, protocolo, interfaz, trafico
y target, segun las necesidades y requerimientos de seguridad.

Otro método es utilizando IPtables por linea de comando, tomando en cuenta las
interfaces qua las cuales se quiera establecer mecanismos de seguridad. La forma de

configurarlas se muestra a continuacion en los siguientes casos:

- Aceptar el trafico para el protocolo SIP
iptables —A Input —p udp —-m udp -i eth0 —dport 5060 —j ACCEPT

Mediante dichos comandos se establecen reglas simples que permitan el

acceso desde el adaptador de la interfaz

- A: significa anexar a la cadena (INPUT en este caso) una nueva regla.

-p udp —dport : se afiade a la cadena y establece que los paquetes que entran en el
protocolo UDP (-p udp) por el puerto 5060 (--dport 5060), debe ser aceptado.

-m udp: Se utiliza para cargar el estado de un mddulo. En este caso udp.

-i: asigna dicha regla a todo el trafico que pasa por la interfaz de red (en este caso
eth0).

-j: Establece un salto a la accion ACCEPT

Tabla 19. Comandos de trafico.
Fuente: Elaboracidn propia.
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Otro ejemplo podria ser:

- Aceptar el trafico para el protocolo IAX
iptables —A Input —p udp —m udp —i ethO —dport 4569 —j ACCEPT

De ésta manera, se controla el trafico entrante y saliente por los puertos que
se requiera, y asi poder establecer los mecanismos de seguridad necesarios para el

establecimiento seguro de la comunicacion de la institucion.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

En éste capitulo se presentan las conclusiones que se obtuvieron luego del
desarrollo del presente trabajo especial de grado, asi como también las

recomendaciones que se consideraron pertinentes luego de finalizar el proyecto.

6.1. Conclusiones

El proyecto de investigacion y desarrollo, se considerd factible en su
totalidad, ya que se cumplieron todos los objetivos planteados, solventando los
inconvenientes que se presentaron al momento de la implementacion de una manera
transparente y valiéndose de los recursos que fueron asignados por parte de la

institucion.

Para el desarrollo del sistema de interconexion, fue necesario en primer lugar
realizar un levantamiento de informacion en el cual se establecieron las necesidades
que se querian solventar asi como las exigencias por parte de la institucion
(entiéndase persona, empresa, organismo 0 afines). Esto se realiz6 con el fin de
desarrollar una ingenieria de detalle en la cual se especificaron todas las
caracteristicas del equipamiento necesario (tanto de hardware como software) que

hicieron posible el disefio y posterior implementacion de la solucion planteada.

Para el disefio del sistema de atencion al usuario, fue necesario tomar en
cuenta un conjunto de elementos importantes tales como analisis de trafico mediante

calculos con modelos probabilisticos, analisis de calidad de servicio de las redes
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involucradas, cantidad de recursos involucrados, tanto fisicos como humanos, que
harian posible un disefio robusto y confiable para su posterior implementacion a

nivel macro.

El call center per se, fue desarrollado bajo Elastix, el cual demostrd ser un
software robusto y funcional, permitiendo asi cumplir con las expectativas que
presentaba la institucion, las cuales se iran incrementando a medida que la solucion
propuesta tome auge y determinacion, a la hora de la implementacién definitiva del

sistema en general.

La solucién planteada del disefio del médulo de atencién al usuario, resulté
ser exitosa ya que mediante la realizacion de pruebas locales y simulacion de pruebas
remotas, se logrdé el objetivo planteado por la institucion en un principio,
considerando que, por motivos de tiempo y de razones ajenas a nuestro alcance, no
se pudo llevar a cabo la prueba con los equipos que se plantearon en un principio
para el disefio final, sin embargo la implementacion piloto se logro llevar a cabo en

su totalidad en la sede principal del SEBIN.

Un sistema de interconexion asi como un modulo que brinde atencion al
usuario, representa una solucién eficaz y conveniente cuando una institucion o

empresa requiere constante comunicacion con sus demas sedes.

Recomendaciones

- Dada la importancia del servicio de telefonia IP y dado que la sede
principal del SEBIN sera el centro de operaciones de la red, se sugiere
implementar la sefializacion correcta de los E1, de modo que se puedan

contar con los cuatro (4) modulos E1 trabajando a través del sistema de
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comunicacion unificada ELASTIX obteniendo un mayor porcentaje de

rendimiento.

- Convocar a la mesa nacional en un plazo no mayor a un afio, para
realizar un estudio detallado correspondiente a cada una de las aplicaciones de
gran relevancia dentro del Sistema de Comunicacion del SEBIN con la
finalidad de que se disefie una plan minucioso para la implementacion de
Calidad de servicio en la sede principal como en cada una de las bases con las
que se interconectara la misma, de modo que se pueda garantizar un buen
servicio para aplicaciones de gran relevancia cuando la red se encuentre en

estado critico o de congestion

- Considerar la posibilidad de implementar un centro de monitoreo y
control en donde se tenga un control las 24 horas del dia del funcionamiento de

la red a nivel nacional.
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APENDICES
APENDICE A
Abreviaturas y Acrénimos
AGI Asterisk Gateway Interface - Interfaz de entrada de Asterisk
API Application Programming Interface - Interfaz de programacion de aplicaciones
ATM Asynchronous Transfer Mode — Modo de Transferencia Asincrona
BRI Basic Rate Interface - Interfaz de velocidad bésica
BW Bandwith - Ancho de Banda

CANTV  Compafiia Anénima de Teléfonos de Venezuela

CBWFQ Class-Based Weighted Fair Queueing - Clase Basada en la ponderacion de
colas equitativas

CCITT  International Telegraph and Telephone Consultative Committee - Comité
Consultativo Internacional de Teléfonos y Telégrafos.

CODEC Codificador / Decodificador
CoS Class of Service
CPU Central Processing Unit — Unidad Central de Procesamiento

DAHDI  Digium Asterisk Hardware Device Interface - Driver de hardware de tarjeteria
Asterisk.

DSCP Differentiated Services Code Point- Servicios diferenciados Code Point

FXO Foreign eXchange Office - Oficina de cambio extranjera

FXS Foreign eXchange Station - Estacién de cambio extranjera

GPL General Public License - Licencia publica General

GSM Global System for Mobile Communications - Sistema Global para
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HTTP
IAX2

IM

ISDN

ISO

ITU

IVR
LAN
LLQ
MAC

MGCP

oSl
OSTI
PABX
PBX
PHB
PRI
PSTN

QoS

RAM

Comunicaciones Moviles

Hypertext Trasfer Protocol — Protocolo de Transferencia de Hipertexto
Inter-Asterisk Xchange - Protocolo de intercambio entre centrales Asterisk
Interactive Message - Mensajes Interactivos

Internet Protocol — Protocolo de Internet

Integrated Services Digital Network - Red de servicios digitales Integrados

International Organization for Standardization — Organizacion Internacional
para la Estandarizacién

International Telecommunication Union - Union Internacional de
Telecomunicaciones

Interactive Voice Response - Respuesta de VVoz Interactiva
Local Area Network — Red de Area Local

Low Latency Queuing - Baja latencia de cola

Media Access Control — Control de Acceso al Medio

Media Gateway Control Protocol - Protocolo de Control de dispositivos de
comunicaciones

Open System Interconnection — Interconexion de Sistema Abierto

Oficina de Sistemas y tecnologias de informacién

Private Automatic Branch Xchange - centralita automatica privada

Private Branch Xchang - centralita telefonica privada

Per-Hop Behaviour - Comportamiento por salto

Primary Rate Interface - Interfaz de velocidad primaria

Public Switching Telephone Network — Red de Telefonia publica conmutada
Quality of Service - Calidad de Servicio

Random Access Memory — Memoria de Acceso Aleatorio
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RDSI

RFC

RTCP

RTP

RTSP

RTT

SIP

TCP

UDP

UTP

VAD

VLAN

VPN

WAN

Red De Servicios Digitales Integrados

Request For Comments — Solicitud de Comentarios

RTP Control Protocol - Protocolo de Control de RTP

Real-time Transport Protocol - Protocolo de Transporte en tiempo Real
Real-Time Streaming Protocol - Protocolo de Transmision en tiempo Real
Round Trip Time - Tiempo de ida y vuelta

Session Initiation Protocol - Protocolo de Inicio de Sesién
Transmission Control Protocol — Protocolo de Control de Transmision
User Datagram Protocol — Modelo de Seguridad basado en Usuario
Unshielded Twisted Pair — Par Trenzado Desprotegido

Voice activity detection - Deteccion de Actividad por Voz

Virtual LAN - LAN Virtual

Virtual Private Network — Red Virtual Privada

Wide Area Network — Red de Area Extensa
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ANEXOS

Anexo A. Estructura de funcionamiento de central Asterisk.
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Anexo B. Tarjeta de telefonia analdgica ( dos mdédulos FXO) usada

para las pruebas en sede principal SEBIN.
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Anexo C. Tarjeteria instalada en el puerto PCI del servidor Elastix.
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