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Resumen

La creencia de que la tecnologia solo hace encarecer los servicios ya se ha
convertido en un mito, el mundo vive una etapa en la que las comunicaciones juegan
un papel importante en la vida de sus habitantes, desde la necesidad de mantenernos

informados en tiempo real hasta la indispensable comunicacion con nuestro entorno.

Confiando en que todos los problemas de la sociedad venezolana tienen reparo, y
aportando todo nuestro conocimiento, se plantea el siguiente Trabajo Especial de
Grado, el cual busca ayudar al sector salud, y demostrar que la tecnologia, con un
costo bajo y de implementacién sencilla, puede solucionar problemas importantes en

nuestra sociedad.

Entendiendo que los tiempos de espera en salas de consulta y emergencia son
vitales, este Trabajo Especial de Grado busca dar una solucion facil, econdémica y
segura, que permita al médico tratante obtener de manera inmediata la historia

médica del paciente almacenada en un servidor FTP a través de redes WiFi y 3G.
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Apoyandonos en tecnologias de identificacion, sistemas operativos de alto
rendimiento para dispositivos moviles, las redes moviles disponibles y protocolos de
trasferencia de archivos se logro darle solucion a este problema. Esto es resultado de
una investigacion tedrica y pruebas del sistema, comprobando asi el funcionamiento

de éste.

A continuacion se plantea el estudio tedrico, metodoldgico y préctico de este

Trabajo Especial de Grado.

Palabras clave: WiFi, 3G, sencillo, transferencia, archivos.
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Introduccion

El interés en nuevos campos de las Telecomunicaciones y la necesidad de apoyar
tecnoldgicamente uno de los sectores méas necesitados e importantes de nuestra

sociedad, impulsa el desarrollo de este Trabajo Especial de Grado.

La telemedicina es una rama de las telecomunicaciones que se encarga de brindar
soluciones de comunicacion entre medicos y pacientes. Asi como, el rapido y
acertado diagndstico a través del procesamiento de iméagenes y resultados de
laboratorio. En este caso se busca que las telecomunicaciones y la telemedicina
ayuden a establecer una nueva metodologia en la forma en que se manejan los

archivos médicos dentro de una institucion de la salud.

El siguiente Trabajo Especial de Grado contempla el estudio e implementacién de
un sistema que centralice la informacién de cada paciente en un servidor con una
identificacion Unica para cada paciente, y que esta informacion pueda ser accedida de
manera inmediata a través de una aplicacion mavil en un dispositivo con sistema

operativo Android.

A continuacion se presenta el desarrollo de este Trabajo Especial de Grado en
capitulos. Se efectla el estudio tedrico y metodologico, se demuestra el
funcionamiento de este sistema, y se ejecuta la puesta en marcha del mismo en un

ambiente real, en una Institucién Médica de la ciudad de Caracas.

Al final de este trabajo se describen las conclusiones obtenidas del estudio. Asi
como recomendaciones que ayuden a futuros trabajos a mejorar y ampliar el

funcionamiento del sistema.
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Capitulo 1. Planteamiento del Proyecto

1.1 Planteamiento del Problema

Uno de los problemas que mas afecta a los pacientes en las clinicas y

hospitales es el tiempo de espera en emergencia y en consulta.

Una de las causas de este retraso, es que en muchas oportunidades las
historias médicas de los pacientes no se encuentran a la mano. Estas se pueden hallar
en cuartos llenos de archivos y papeles, que pueden estar lejos de donde estan los
pacientes. Cuando un doctor solicita una historia, un encargado la busca en estos
archivos para luego enviarla al departamento donde se necesita. Es aqui donde el
doctor la recibe. Esta bdsqueda puede tomar desde pocos minutos, hasta horas. En

este ultimo caso, retrasando la atencion del paciente.

Con el fin de reducir sustancialmente el tiempo en que las historias llegan a

los médicos, se propone:

Un sistema de acceso en tiempo real a historias médicas digitalizadas a través

de dispositivos moviles.

La creacion de un servidor que contenga todas las historias médicas
digitalizadas, lograndose centralizar la informacion para acceder a ésta de manera

remota.

La utilizaciébn de las herramientas disponibles (smartphone o tableta).
Aprovechando las ventajas ofrecidas por los proveedores de servicios moviles, el

médico podra, desde cualquier dispositivo equipado con sistema operativo Android,
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acceder a la historia médica de cualquier paciente, en cualquier parte de la clinica, e

incluso, si se quiere, desde cualquier parte del mundo.

Gracias a protocolos de trasferencia de datos mdviles como UMTS (Universal
Mobile Telecomunication System) y WiFi (Norma IEEE 802.11x), este sistema tendra
como principal caracteristica la adaptabilidad a cualquiera de estas tecnologias,
permitiendo asi, que el interesado pueda acceder remotamente a la historia médica de
cualquier paciente desde cualquier parte de la clinica, lugar de la ciudad, o desde

cualquier parte del pais o del mundo.

Para garantizar la seguridad del sistema, y su uso adecuado, cada paciente
contard con una identificacion, la cual permitird nombrar y ubicar su historia en el
servidor. El doctor leera esta identificacién (con su mdvil o tableta). Esta lectura sera
enviada automaticamente al servidor donde se buscara la historia requerida y luego es

enviara de vuelta al dispositivo.

Esta identificacion se realizara con cddigos QR (Quick Response Barcodes).
Esta es una tecnologia de identificacion que, a pesar de no ser costosa ni muy
elaborada, ha tenido mucho auge en comunicaciones y en identificaciones moviles
dada su versatilidad de lectura y su confiabilidad al momento de la trasmision de la

informacion.

Contando con tecnologias de digitalizacion y pensando en el rendimiento
optimo del sistema, las historias médicas seran almacenadas en la base de datos del
servidor, logrando asi una conexién confiable y fluida que permita la transmision de
archivos de imagen y texto. La seleccion del método de almacenamiento de las
historias médicas en los servidores y los protocolos de transmision, se haran
pensando en esta optimizacion, lograndose asi la eficiencia més alta en la aplicacion.
Ademas, se fortalecera el sistema y se hara menos vulnerable a situaciones hostiles:

baja velocidad de transmisidn, fallos en la red mdvil, alto tréfico, entre otras.
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1.11 OBJETIVOS

1.11.1 OBJETIVO GENERAL

Desarrollar un sistema que permita el acceso a un servidor con historias

médicas en una clinica u hospital determinado mediante dispositivos moviles.

1.1L.11 OBJETIVOS ESPECIFICOS

e Analizar las distintas tecnologias de digitalizacion de documentos, para asi,
poder seleccionar formatos que permitan el facil manejo en un sistema de

transmision.

e Estudiar el comportamiento de codigos QR, para adaptarlos a las necesidades

del sistema y a la aplicacién mdvil a desarrollar.

e Investigar a fondo estructuras y tecnologias de almacenamiento de
informacion, para poder identificar la mas versétil, y la que permita alcanzar

una relacion costo/eficiencia adecuada.

e ldentificar los campos mas importantes dentro de una historia médica general,
lo que permitird hacerla objetiva y préactica para el uso de la misma en una

sala de emergencias.

e Conocer el comportamiento de las redes celulares y de los servicios WiFi

disponibles, para hacer un uso adecuado y efectivo de los mismos.
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Desarrollar una aplicacion, para sistema operativo Android, que permita a
dispositivos moviles leer e interpretar un codigo QR, y logre el acceso al

servidor.

Realizar estimado de costo del sistema propuesto.

Realizar una prueba piloto, para comprobar la factibilidad del sistema y las

posibles mejoras que pueda tener.

1.111 LIMITACIONES Y ALCANCES

1.111.1 ALCANCES

Este trabajo especial de grado contemplaré la creacion de un acceso desde
dispositivos  mdviles a un servidor que contenga historias médicas
independientemente del formato de ellas. Es decir, cada institucion podra

adaptar su formato de historia médica al sistema de acceso al servidor.

El acceso a las historias médicas se podré hacer con dispositivos que tengan

sistema operativo Android.

Se logrard una integracion del sistema con redes inaldmbricas, es decir, el
sistema se adaptara al servicio de transmisién de datos disponible (UMTS o
WiFi).
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L1 LIMITACIONES:

Dadas las dificultades al momento de adquirir el equipamiento necesario para
probar distintas tecnologias de identificacion, para este estudio se usara solo
cadigos QR.

Dada la gran variedad de especialidades y de formatos de historias médicas,
este trabajo se limitard solo a informacidn general necesaria en una sala de
emergencias, no se especificara informacion especializada y aplicada a solo

un area de la medicina.

En este trabajo se proveeran soluciones de telecomunicaciones: acceso,
confiabilidad de enlace, entre otros. Por lo que cualquier tipo de solucion
informatica, incluyendo el desarrollo de la aplicacion Android, se limitara a

pruebas y simulaciones que ayuden a comprobar la factibilidad del sistema.
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Capitulo 2. Marco Referencial

A continuacion, se presentara la informacion tedrica recopilada en la primera fase
del proyecto, informacion teorica que sustenta la aplicacion de ciertas estructuras y

tecnologias en el desarrollo del sistema.

Tomando en consideracion el mapa presentado, se desarrollaran los temas mas

importantes a ser tomados en cuenta en la elaboracion del Trabajo Especial de Grado.

T ST T Programas de Digitalizacién y
Formatos de Documentos que
faciliten su Manejo en la Red.

Compiladores, Tutoriales,

JAVA, Desarrollo de

Aplicaciones Encontrar un Formato, no tan
Pesado que Permita Integrar
Imagenes y Texto.

Redes Inalambricas

= DESARROLLO DE UN SISTEMA DE ACCESO A
WIFL: GRRS;UMTS) entre ot HISTORIAS MEDICAS DE UNA CLINICA A TRAVES DE
DISPOSITIVOS MOVILES.

Estructuras de Aimacenamiento
que Permitan Acceso y una
Lectura Optima de los

Cédigos QR (Quick Response Barcodes) Documentos Digitalizados.

Hacer Estudios de: Bases de
Datos, Servidores WEB,

Creaci6n, Asignacién,
Servidores FTP, entre otros.

Aplicacién y Rendimiento.

lustracion 1: Mapa de Conocimientos Necesarios para la Elaboracion del TEG

Fuente: Elaboracion Propia

2.1 Arquitectura Cliente/Servidor

Hoy en dia las comunicaciones van mas alld de lo que jamas pensamos. La
transferencia de datos se ha convertido en la forma preferida de los usuarios al
momento de comunicarse. Servicios de correo electronico y redes sociales, se han
convertido en una manera facil y répida de compartir informacion, siendo tan
versatiles que ofrecen envio de archivos adjuntos (imagenes, documentos de texto,
notas de voz, etc.), lo que hace el intercambio de informacion entre dos o mas

usuarios mas dindmico y atractivo.
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Sin embargo, el manejo de estos datos representa un reto para los programadores
y disefiadores, ente la creciente demanda, es por esto que los informaticos crearon
estructuras fisicas y logicas que permiten la organizacion y manejo de toda esta
informacidn. Con el paso de los afios y el auge del protocolo IP (Internet Protocol),
grandes y medianas empresas, con la finalidad de ahorrar y optimizar sus sistemas,
han decidido usar informacién en datos para gestionar ciertos documentos. Esto
significa que toda esta plataforma debe contar con altos niveles de seguridad.
Empresas como IBM (International Business Machines), han creado una
infraestructura de gestién de datos, que permite brindar solucion a todos los
problemas que puedan presentarse; esta infraestructura, depende bésicamente de
cuatro renglones; Disponibilidad de Informacion, Retencion de Informacion,

Seguridad de Informacién y Conformidad de la Informacion. [1]

Uno de los renglones méas importantes de cualquier estructura es la Disponibilidad
de Informacidn, ya que esto es lo que hace al sistema funcional, confiable y seguro.
Actualmente, en el mundo de la informatica existen estructuras que permiten guardar
informacidn para hacerla accesible en cualquier momento, existe el almacenamiento
fisico o Hard Drives, que permiten un almacenaje de informacion limitado por su
capacidad, y que son muy usados para gestionar informacién de pequefio 0 mediano

tamanfio.

También existen estructuras logicas que permiten hacer el mismo trabajo, estas
estructuras son accesibles desde ordenadores, PDA, dispositivos moviles, entre otros.
Los servidores han venido revolucionando la manera en que guardamos informacion
en la Web. De hecho empresas reconocidas como APPLE INC., ofrecen servicios de
almacenamiento en nube (Cloud), que le permiten al usuario guardar cierta cantidad
de informacion en servidores, con acceso desde cualquier dispositivo con sistema
operativo OSX [2]. De igual forma, otros sistemas operativos como UBUNTU 11 le

permiten al usuario servicios muy parecidos para almacenamiento en la Web.
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Esta nueva forma de compartir informacion obedece a una arquitectura distribuida
Cliente/Servidor, que permite a los usuarios finales, obtener acceso a la informacion
de forma transparente; aun en entornos multiplataforma [3]. En la arquitectura
Cliente/Servidor se pueden identificar cuatro niveles importantes: nivel de
presentacion, nivel de aplicacion, nivel de comunicacion y nivel de base de datos [4].
En cada uno de estos niveles se gestiona la accion de cada uno de los actores dentro
de la arquitectura. El nivel de aplicacion gestiona todos los elementos que hacen
referencia al cliente. EI de presentacion, hace referencia a los elementos que
involucran al servidor. El nivel de comunicacion hace referencia a todo lo asociado

con el enlace o Middleware y la base de datos.

2.1.1 Servidor

Un servidor es todo proceso que proporciona servicio a otros [4]. Se encarga de
gestionar todo lo referente al manejo de archivos en la base de datos, traducir y
satisfacer las peticiones de los clientes (varios a la vez inclusive), y ser capaz de
controlar el trafico de una plataforma que puede ser multicliente y que ademas exige

varias descargas al mismo tiempo [5].

El tipo de servidor es el que permite dar topologia o arquitectura a la red, es decir,
dependiendo del tipo de servidor se implementaran protocolos especificos de
transmision y transporte de archivos, se definiran los tipos de formato que se podran
manejar y se estableceran mecanismos de seguridad que generen un flujo de datos

confiable y seguro [5].

2.1.11 Middleware

El middleware es la interfaz que permite al cliente comunicarse con el servidor,

ejecutandose en ambas partes [4]. El aporte mas importante del middleware es la
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independencia del servidor del cliente, y viceversa, facilitando asi el desarrollo de
aplicaciones, sin pensar en las dependencias tecnoldgicas de las partes. En sintesis,
las funciones méas importantes del middleware son: independizar los entornos
propietarios, permitir la conectividad entre los sistemas de informacion de las partes,
crear una conexion mas segura al recibir informacion del cliente y del servidor, y
permitir el disefio de arquitecturas basadas en distintas tecnologias en el desarrollo

del sistema [5].

2.1.111 Cliente

El cliente es un software. También considerado un proceso que permite al usuario
final hacer solicitudes al servidor y recibir una respuesta del mismo [4]. Al ser el
proceso el que interactla con el usuario, generalmente posee una interfaz grafica que
le facilita la comunicacion con el servidor. Se encarga de generar los comandos de
comunicacion, y de traducir los comandos recibidos. Ademas, debe ofrecer edicién de
archivos descargados y servicios de carga al servidor en forma agradable para el

usuario y que cumpla con todas sus necesidades [3].

2.11 FTP (File Transfer Protocol)

El protocolo FTP, o Protocolo de Transferencia de Datos, es un protocolo alojado
en la capa de aplicacion del modelo OSI (Open System Interconection) y del modelo
TCP/IP [6].

Al momento de haber una comunicacién entre dos estaciones (computadores,
dispositivos mdviles, entre otros) se deben tomar en cuenta varias consideraciones,
por ejemplo, el formato del archivo a compartir, los formatos aceptados por cada una

de las estaciones, los sistemas de almacenamiento y gestores de directorios de cada
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terminal. Estos aspectos generaban inconvenientes al momento de establecer una

conversacion, por ejemplo en una arquitectura cliente/servidor [6].

El protocolo FTP soluciona todos estos inconvenientes agregando una conexion
mas, a la ya habitual conexion de datos en protocolos de transferencia. FTP, ademas
proporciona una conexion de control. Cada una de estas conexiones desempefia un

trabajo especifico haciendo el sistema mucho mas eficiente, en comparacién con

otros protocolos de la arquitectura cliente/servidor [6].

Usuario /ﬁ\
1

T, A

Interfaz de
usuario

Proceso de
control

[ Proceso de §.
| transferencia

Conexion de control

TCP/IP

Conexion de datos

lHustracion 2: Esquema de Protocolo FTP

Fuente: Forouzan

Proceso
de control

[Proceso dc §
ctransferencia
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2.11.1 Conexiones de Protocolo FTP

2.11.1.1 Conexion de Control

La conexion de control se realiza a traves del puerto 21. Esta conexion establece
la comunicacion entre los terminales. Esta caracterizada por ser solo de comandos, es

decir un terminal establece conexién con otro a través del uso de comandos FTP.

Esta conexion es generalmente sencilla, es gestionada a través de los procesos de

controles activos en los dos agentes, se mantiene activa todo el tiempo [6].

2.11.1.11 Conexién de Datos

Establecida a través del puerto 20. Esta conexion, como su nombre lo sugiere es
la encargada de transferir los datos o archivos necesarios. A diferencia de la conexién
de control, no se mantiene activa todo el tiempo, sino que se abre cada vez que sea
necesario el envio de informacion. La conexion de datos es gestionada por los

procesos de transferencia de datos en los agentes involucrados en la comunicacion

[6].

Esta conexion presenta una complejidad mayor a la de control, ya que esta debe

ser capaz de adaptarse y funcionar con cualquier formato de archivo enviado [8].

2.11.11 Arquitectura Cliente/Servidor FTP

El servidor es una estructura informatica que se encuentra siempre activa y
escuchando cualquier peticion que pueda hacer un cliente. El cliente generalmente es
un programa o Software, que le da al usuario la posibilidad de enviar solicitudes al

servidor, y de recibir respuesta del mismo.
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Los servidores FTP, son programas especificos que permiten la transferencia de
datos con uno o varios clientes bajo ciertas condiciones y limitaciones de acceso. Este
programa estd alojado en una maquina que desde ese momento pasa a llamarse
Servidor. Esta maquina debe tener conexion a internet, ya que ese serd el medio en el
que la estructura Cliente/Servidor haga la transferencia de datos. El servidor debe
tener asignada una direccion IP estatica, que le permita ser ubicado por los clientes,
no importa la circunstancia; en algunos casos se usa un DNS (Domain Name Server),
para darle un nombre a esa direccion estatica [6]. Los servidores FTP permiten
acceso publico y privado, esto puede ser bastante Gtil al momento de dar seguridad a
la informacion que se transmitird. Para lograr un acceso privado, el servidor permite
la creacion de cuentas de usuario al que se otorgan beneficios que a usuarios publicos
no se les dan. Creando asi niveles de confianza en la seguridad del Servidor. A este
nivel, el Servidor es capaz de guardar registros de las actividades realizadas por los
usuarios, y asi conocer el historial de la conexion. (Otras caracteristicas de la
seguridad y funcionamiento del servidor FTP se encuentran en la RFC - Request For
Comments - 959). Para brindar mas de seguridad el protocolo FTP (capa de
aplicacién, modelo TCP/IP) trabaja sobre puerto 20 y puerto 21 de la arquitectura,
para la conexion de datos y la conexidn de control. Sobre la capa de transporte trabaja
con protocolo TCP (Transmission Control Protocol), este protocolo es el que
conforma el anteriormente nombrado Middleware, TCP, es lo que permite la

comunicacion entre el cliente y el servidor [6].

2.11.11.1 Servidor FTP

El servidor (daemon), es el encargado de gestionar todas las acciones que sean
requeridas por el cliente. El servidor suele ser un software alojado en una méaquina
fisica, con alta capacidad de almacenamiento, lo que le permite alojar cantidades
importantes de informaciéon. En principio, el acceso al servidor se hace desde el

cliente con una serie de comandos que le exigiran una respuesta o accion [6].

Pagina 12



Desarrollo de un sistema de acceso a historias médicas de una
clinica a través de dispositivos méviles

El servidor FTP ofrece gran ventaja con respecto a otros servidores ya que, en su
disefio y aplicacion méas pura, estd hecho para la transferencia de archivos, sin

importar el formato.

2111111 Cliente FTP

El cliente FTP es un software multiplataforma que le permite al usuario tener
acceso al servidor desde cualquier dispositivo (mévil o fijo) donde se encuentre
alojado. El cliente puede ser clasificado dependiendo del tipo de acceso que tenga; el
servidor puede ser configurado para dar acceso privado (usuario registrado) o publico
(anénimo) [6].

2.11.11.11.1 Cliente FTP Privado

El cliente de este tipo tiene un nombre de usuario (username) y una contrasefia
(password), goza de privilegios de los cuales ningln otro tipo de cliente disfruta, y
tiene acceso a toda la informacion alojada en el servidor. Este usuario es capaz,

ademas de bajar archivos, de subirlos o modificarlos dentro de la base de datos [6].

Este cliente, también tiene la posibilidad de tener un registro de actividades o
historial de acceso al servidor, permitiéndole conocer que archivos ha bajado, subido,

editado o borrado.
2.1LILILIT Cliente FTP Pablico
El cliente publico es un cliente anénimo que puede acceder al servidor y bajar

informacion, generalmente a este tipo de usuarios se le limita la cantidad de

informacidn a la que puede acceder [6].
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Este tipo de cliente no es capaz de subir informacion al servidor, por lo tanto no
podra bajar un archivo, editarlo y volverlo a subir, esta condicién hace que la

informacion dentro del servidor sea mas confiable y segura [6].

2.11.111 FTP Activoy FTP Pasivo
En una conexion FTP siempre existe un puerto de control y un puerto de
transferencia, sin embargo cuéles y quienes determinan estos puertos depende del
modo del servidor [7].
2111111 FTP Activo

El modo activo funciona de la siguiente manera:

1. Elcliente inicia conexion desde un puerto N aleatorio con el puerto 21 del

servidor

2. El cliente escucha las peticiones del servidor en el puerto N+1.

3. Por ultimo es el servidor quien se conecta desde su puerto 20 con el puerto

N+1 del cliente.
Esta modalidad no permite al servidor conectarse con el puerto del cliente que
escucha si éste se encuentra detras de NAT (Network Address Translation). Para
solucionar esto esta el modo pasivo [7].

2.1L11L11 FTP Pasivo

El modo pasivo funciona de la siguiente manera:
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1. El cliente inicia la conexion desde un puerto N aleatorio con el puerto 21 del
servidor.

2. El servidor responde informandole al cliente en que puerto estara escuchando
sus peticiones.

3. Elcliente inicia la conexion de datos desde el puerto N+1 al puerto
especificado anteriormente por el servidor [7].

2.11.1V Seguridad (SSL/TLS)
Una manera en que el FTP puede proteger la informacion que se comparte y
verificar que clientes se conectan al servidor es a través de protocolo SSL/TLS

(Secure Sockets Layer/Tranport Layer Security) [8].

SSL/TLS es un protocolo de seguridad utilizado para resguardar la privacidad

de los mensajes en internet, mediante el uso de certificados digitales.

Los tres puntos en los que este protocolo se enfoca son:

e Autentificacion del cliente: asegura que el cliente pueda identificar de
manera segura al servidor.

e Encriptado de data: la data transferida es encriptada con complejos
algoritmos, haciéndola robusta ante cualquier ataque o intercepcion.

e Chequeo de Integridad de la Data: Verifica que no haya habido alteracion
de la data durante la transmision.
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El cliente envia una solicitud que desea hacer una comunicacion segura con el
servidor, y le envia los datos del protocolo SSL/TLS que soporta. El servidor recibe
el pedido y responde informando que esta de acuerdo con hacer la conexién. Una vez
que ambas partes estan de acuerdo en que quieren hacer una comunicacién segura, el

servidor le envia al cliente su certificado digital [9].

El cliente recibe el certificado y verifica que esté integro (utilizando la firma
digital), que esté vigente y comprueba que la AC (Autoridad Certificador) sea
confiable.

Una vez concluidos estos pasos se tiene una conexion segura.

2.111 Codigos QR (Quick Response Barcodes)

Los cédigos QR (Quick Response Barcodes) son una tecnologia, desarrollada por
la empresa japonesa Denso Wave [10], la cual permite crear etiquetas que almacenan

informacién de un objeto con el fin de identificarlo.

Estos codigos consisten en un arreglo bidimensional de médulos de cuadros, los
cuales estan ordenados en un cuadro mas grande [10]. La data se representa en codigo

binario, donde el 1 se ve como un cuadro negro y el 0 como un cuadro blanco.
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llustracion 3: Codigo QR
Fuente: Denso Wave

Son capaces de manejar distintos tipos de data: Numérico, alfanumérica y
caracteres. Un solo cddigo es capaz de almacenar un maximo de 7089 caracteres

numéricos y 4296 alfanumeéricos.

No solo permiten almacenar grandes cantidades de informacién sino que lo

hacen en tamafios reducidos.

ABCDEFGH I LWROPLRSTUVERY ZABCD
EFGH | JELMNOPORSTUVRY ZABCOEFGH
| JELNNORORET VWY 201 23456 TRA01
23456 THA0N 23456 THA01 23456 TRA01
23456 THIABCOEFGH| JELKNOFIRS TUY
WEYZAECDEFGH | JEL¥NOPORSTUWRXY S
HBCDEFGH | JELMROPCRSTUVMAY 20122
A5575001 2345878501 2145673001 23
45678501 23456 TABABCHEF GH1 JELNN
OPORSTUVEXY ZABCOEF GH | JELNNDPOR

lustracion 4: Almacenamiento en Codigo QR

Fuente: Denso Wave

La capacidad de almacenamiento depende del tamafio de la etiqueta; es decir, del
numero de modulos. Los tamafios se identifican con versiones. Estas van desde la
version 1 (21x21 moédulos) hasta la 40 (177x177 modulos), cada vez que se aumenta

de version, el nUmero de moédulos aumenta en 4.
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Los codigos QR permiten la correccion de errores, lo cual los hace resistentes a

dafos. Existen varios niveles de correccion:

L: corrige un 7% del total de bits.

M: corrige un 15% del total de bits.

Q: corrige un 25% del total de bits.

H: corrige un 30% del total de bits.

El nivel de correccion de error también influye en la capacidad de
almacenamiento. Este es elegido dependiendo del ambiente en el que se encuentre el
objeto identificado. Si existe una probabilidad de roce o desgaste relativamente alta,
se elige el nivel con mayor correccion. Sin embargo, seleccionar un nivel alto, hace

que la cantidad de data que se pueda almacenar se vea reducida [11].
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Nivel de Numeérico Alfanumérico
Version Correccion
1 L 41 25
M 34 20
Q 27 16
H 17 10
2 L 77 47
M 63 38
Q 48 29
H 34 20
3 L 127 77
M 101 61
Q 77 47
H 58 35
4 L 187 114
M 149 60
Q 111 67
H 82 50
38 L 6479 3927
M 5039 3954
Q 3599 2181
H 2735 1658
39 L 6743 4087
M 5313 3220
Q 3791 2298
H 2927 1774
40 L 7089 4296
M 5596 3391
Q 3993 2420
H 3057 1852

Tabla 1: Nivel de Correccion de Error

Fuente: Denso Wave
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2.1V Android

Android es un sistema operativo de nueva generacion y de cédigo abierto, bajo
lenguaje de JAVA, desarrollado por Google y OHA (Open Handset Alliance),
basado en LINUX en su nucleo, tomando de este la capacidad de manejar memoria y

procesos, gestion de seguridad y controladores de hardware [12].

Hasta ahora es un sistema operativo exclusivo de dispositivos moviles
(smartphones y tabletas), buscando asi la integracién de servicios que permitan
convertir a este tipo de dispositivo en una herramienta del dia a dia, que facilite las

tareas del usuario [12].

La principal ventaja de este sistema operativo en comparacion con otros, es la
libertad que ofrece al momento de desarrollar aplicaciones, ya que proporciona un
entorno abierto de programacion, y ademas ofrece un mercado de aplicaciones que

permite comercializar aplicaciones de cualquier usuario o programador [13].
Como ya se menciono, en su ndcleo cuenta con una estructura basada en LINUX.
Sin embargo, Android se complementa con una arquitectura en capas, en la que cada

una desarrolla una o varias tareas en especifico.

Tal y como se presentan en la lustracion 5.
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APPLICATIONS

Contacts Phone Browser

-

APPLICATION FRAMEWORK

Window Content View

Activity Manager Manager Providers System

Telephony Resource Location Notification

Package Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit BaRVirecal

Machine

LINUX KERNEL

Display

Flash Memory Binder (IPC)
Driver

v
Gamerx Driver Driver Driver

Audio Power
Keypad Driver WiFi Driver Divars Management

llustracion 5: Arquitectura Android

Fuente: Android Developers

El nucleo (kernel) es el encargado de manejar drivers (audio, WiFi, pantalla),

gestionar el manejo de memoria, entre otros.

Las librerias del sistema operativo residentes en la capa librerias, son las
encargadas de dar a la aplicacién la capacidad de manejar documentos, bases de
datos, reproduccién de formatos especificos de videos, y entre otras cosas brindar
seguridad y herramientas necesarias para el optimo funcionamiento de cualquier

contenido visible en el dispositivo [13].

Por otro lado esta el espacio de trabajo de las aplicaciones, aqui es donde se le
presentan al programador las posibilidades y los permisos necesarios para acceder a
cualquier parte del hardware que considere necesaria para el funcionamiento de la

aplicacion [13].
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Por ultimo se tienen las aplicaciones, éstas son el producto final, totalmente
basadas en lenguaje de programacion JAVA, es la interfaz encargada de gestionar
todas las peticiones del usuario dentro de una aplicacion y brinda oportunidades casi
infinitas en su disefio [14].

El entorno de programacién de Android, Eclipse, brinda todas las posibilidades
del entorno de programacion JAVA, poniendo a disposicion del programador los JDK
(Java Development Kits), ademas los SDK (Software Development Kits) orientados a
Android.

Los JDK, son programas que brindan herramientas para la programacion bajo
lenguaje de JAVA, entorno de desarrollo y compiladores, entre otros.

Los SDK, son programas que le dan al programador todas las herramientas
necesarias para correr su codigo JAVA en emuladores de sistema operativo Android,
estos emuladores son llamados AVD (Android Virtual Device), y requieren una
configuracién especifica, ya que pueden correr bajo cualquier version del sistema

operativo, y bajo cualquier dispositivo emulado (teléfono o tableta) [14].
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Capitulo 3. Marco Metodoldgico

Para la realizacion de este Trabajo Especial de Grado, se propuso una
metodologia organizada en fases, que ayudaron a dividir el proyecto para facilitar su
desarrollo. Cada una de estas 4 fases representa un 25% del proyecto total y
definitivo, entre ellas existe una relacion de dependencia y prelacion. La siguiente
dependera enteramente del cumplimiento de la anterior. Desde la investigacion
tedrica para formar bases hasta la implementacion total del sistema, las siguientes 4
fases describen de manera especifica la estructura, paso a paso del desarrollo del
Trabajo Especial de Grado.

3.1 Fase 1: Investigacion Tedrica y Recopilacion de Informacion

El desarrollo de esta fase se basé enteramente en investigacion teorica. Se llevo a
cabo un estudio exhaustivo de tecnologias de escaneo y digitalizacion de documentos
e iméagenes, estructuras de almacenamiento de informacion y del lenguaje de
programacion JAVA orientado a Android (este Gltimo con el soporte de la electiva
cursada). También se estudiaron las historias médicas desde el punto de vista de su
estructura y contenido, extrayendo de ellas lo mas importante en una sala de

emergencia.

3.11 Fase 2: Analisis de Informacion y Toma de Decisiones

En esta fase del proyecto, con el andlisis obtenido de la investigacion tedrica
realizada, se tomaron decisiones y se puntualizd en tecnologias y métodos a utilizar
en el desarrollo del sistema. Una vez identificados todos los factores y aspectos a
considerar, se procedio con las primeras pruebas y simulaciones que arrojaron

resultados que ayudaron a mejorar la implementacién del sistema en un futuro.
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3.111 Fase 3: Disefio y Simulacion

Con los resultados obtenidos de las simulaciones se tomaron decisiones que
ayudaron a disefiar la topologia final del sistema, asegurando asi, su versatilidad y
adaptabilidad a las tecnologias de trasmision de datos moviles. También se realiz6
una estimacion de costos, que demuestra que, en el ambito econdmico este proyecto

es factible y conveniente.

3.1V Fase 4: Implementacion

La etapa final del proyecto fue la implementacion, en la cual se comprobd de
forma practica, que el sistema es factible desde el punto de vista técnico y
econodmico, cumple con las funciones requeridas y con las caracteristicas planteadas:
seguridad, disponibilidad, movilidad, versatilidad y manejabilidad; logrando asi el
objetivo general de este Trabajo Especial de Grado. Adicionalmente se hizo una

prueba piloto para probar el sistema en un ambiente real.
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Capitulo 4. Desarrollo

En el siguiente capitulo se detallaran los pasos seguidos para la configuracion,
establecimiento y control de todas las tecnologias y estructuras usadas en el
desarrollo de este Trabajo Especial de Grado. Para facilitar su estudio, se presentaran
figuras (capturas de pantallas y fotos) que ayuden al completo y claro entendimiento

del funcionamiento del sistema.
4.1 Codigos QR
Los generadores de codigos QR pueden ser encontrados y descargados
gratuitamente de la red. Para este proyecto se utilizd6 Quantum QR Code Generator el

cual puede ser descargado del siguiente link [15].

Una vez que se descarg0 el programa se procedio a su instalacion. EI primer

paso fue abrir el ejecutable y se abre la ventana de bienvenida.

ﬁ Quantum QR Generator | = ig-r
Welcome to the Quantum QR Generator Setup [
wWizard !

The installer will guide wou through the steps required to install Quantum QR Generator an your
compLter.

WWARMING: This computer pragram is protected by copyright law and intermational treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prozecuted to the maximum extent possible under the law.

Cancel < Back

llustracion 6: Instalador Quantum QR

Fuente: Elaboracion Propia
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En la siguiente ventana se selecciono la carpeta donde se deseaba instalar el
programa y se le da la opcion al administrador para que el programa sea de uso
privado o publico. Para brindar méas seguridad al proyecto se procedié a usar la

opcion del privado. Una vez concluido este paso el generador queda instalado.

‘iﬁ! Quantum QR Generator l = 35— )
Select Installation Folder LA

The installer will install Quantum OF Generator to the following folder.

Tainstall in this folder. click “"Hext". To install to & different folder. enter it below or click “Browss"

Folder:

C:%Program Files [xBE]\Reily Labs\Juantum QR Generator, Browse..
Disk Cost...

Install Quantum QR Generator for yourself, or for anyone who uses this computer:

Ewveryone

@ Just me

‘ Cancel | | < Back ‘ [ Mext > ]

lustracion 7: Seleccion de Carpeta de Destino de Instalacion de Quantum QR
Generator

Fuente: Elaboracion Propia

El generador funciona de la siguiente forma:

Cuando el programa se abre aparece la siguiente interfaz:
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Contact -

Name:

Company:

Phone Number.

Email:

Address:

Website

Memo

Version: Comection level

-~ L -

l Generate ] [ Save ] [ Prirtt ] Get Bonuses

llustracion 8: Interfaz Principal Quantum QR Generator

Fuente: Elaboracion Propia

En esta pantalla aparecen distintos campos. El primero indica el tipo de
informacion que va a ser impresa en el codigo QR (Contacto, Texto, SMS, URL,
Correo electronico y Teléfono). En el inferior de la pantalla se encuentran las

opciones de version y el nivel de seguridad del cddigo generado.

Para esta aplicacion en el recuadro de tipo de informacion se eligio la de Text.
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=

=3

@ qrcode =}

File Help
QR Generator | Patner |
Text v

Text:
esto es una prueba.ext

Version: Comection level:
3 v H v

Generate | [ Save | [ Pt | 20FweGits

lustracién 9: Cddigo QR Generado

Fuente: Elaboracion Propia

En el recuadro Text se coloca lo que se quiere imprimir.

4.11 Servidor FTP

Una de las partes mas importantes de este proyecto, es la eleccion de servidor
FTP. Este debe ser practico, seguro, sencillo de utilizar e instalar. Para poder cumplir
con estas caracteristicas se selecciond el servidor FileZilla de Microsoft. Este es un
software libre y de cddigo abierto que puede ser facilmente encontrado y descargado

de la Web a través del vinculo [16].

La primera etapa para su instalacion fue la descarga de la version del servidor. A

continuacion se mencionan los pasos que se siguieron para su instalacion:
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1. Se selecciono el tipo de instalacion que se deseaba, en el caso de este
proyecto, se eligio el “Custom” (personalizada). De esta manera se pudo
instalar y configurar el servidor con los requerimientos necesarios para

este proyecto.

FileZilla Server beta 0.9.41 Setup = [ -t

Choose Components
Choose which features of FileZilla Server beta 0.9.41 you want to install,

Check the components you want to install and unchedk the components you don't want to
install. Click Next to continue.

Select the type of install:

Description

Or, select the optional FileZila Server (Service)
;Z"girnanm you wish to Administration interface

[] source Code
Start Menu Shortcuts
Desktop Icon

Space reguired: 3. 7MB

[ < Back ][ Mext > ][ Cancel ]

llustracion 10: Tipo de Instalacion del Servidor FileZilla

Fuente: Elaboracion Propia
2. Se selecciono la direccién de la carpeta donde se deseaba instalar el

servidor

[& FileZilla Server beta 0.9.41 Setup o S|
Choose Install Location
Choose the folder in which to install FileZila Server beta 0.9.41.

Setup will install FileZilla Server beta 0.9.41in the following folder. To install in a different
folder, dick Browse and select another folder, Click Next to continue,

Destination Folder

oo e oo i -~ IR

Space required: 3. 7MB
Space available: 347.9GB

I [ < Back ][ Mext = ][ Cancel ]

llustracion 11: Seleccion de la Carpeta Destino de Instalacion del Servidor
Filezilla

Fuente: Elaboracion Propia
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3. En este tercer paso se presentaron las distintas alternativas de como se

puede arrancar el servidor:

e Install as Service, started with Windows (default): el servidor se abre al

momento de iniciar Windows.

e Install as service, started manually: el servidor se abre de forma manual.

Do not start as service, start server automatically (not recommended)

Se eligid la primera opcion debido a que ésta abre el servidor automéaticamente
cuando se inicia Windows, evitando asi que el administrador lo tenga que abrir cada
vez que enciende la computadora. Al abrirse el servidor el administrador lo Unico que

debe hacer es ingresar la clave.

E FileZilla Server beta 0.9.41 Setup l = i e
Startup settings
Select startup behaviour for FileZila Server

Please choose how FileZilla Server should be started:
Instal as service, started with Windows (default) ) |

Please choose the port, the admin interface of FileZila Server should listen on (1-65535):
14147

/| Start Server after setup completes

|
l | < Back |[ Mext ]| Cancel |

llustracion 12: Configuracion de Instalacion del Servidor FileZilla

Fuente: Elaboracion Propia

4. En este paso se eligio como se deseaba instalar la interfaz del servidor.
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FileZilla Server beta 0.9.41 Setup =NEEN X

Startup settings
Select startup behaviour for FileZila Server

Please choose how the server interface should be started:

Start Interface after setup completes

Install ] I Cancel ]

lustracién 13: Configuracién de Instalacion del Servidor FileZilla

Fuente: Elaboracion Propia

Para la segunda etapa se muestra la interfaz grafica del servidor. En esta

pantalla aparecen descritas las acciones y las configuraciones del servidor.

Progren Speed

Rosdy

llustracion 14: Interfaz Grafica del Servidor FileZilla

Fuente: Elaboracion Propia

Una vez instalado en la computadora el servidor, se procedié a configurar sus
opciones de seguridad y acceso.
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1. Lo primero que se configuré fue la clave de acceso del administrador para

poder ingresar.

llustracién 15: Configuracion del Administrador del Servidor FileZilla

Fuente: Elaboracion Propia

2. Se cred el grupo que va poder utilizar el servidor. Los grupos son nombres
bajo los que se pueden agrupar un numero de usuarios, y configurar los accesos
debidos. De esta manera se puede trabajar con diferentes grupos de personas con

distintos requerimientos y niveles de permisos.

Page: Group Settings Groups
- Enable access for users inside group.

i Shared folders
i Speed Limits
L. IP Filter Connection settings

[ Bypass userlimit of server

Maximum connection count: 0
Connection limit per IP: 0

[7] Force SsL for user login

Description

OK.

Cancel
\

You can enter some comments about the group

lustracion 16: Configuracion de Usuarios del Servidor FileZilla

Fuente: Elaboracion Propia
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3. Se eligio la carpeta que se va a compartir en el grupo. También se configuraron

las posibles acciones que el usuario va a poder realizar sobre los archivos (Leer,

editar y borrar).

Groups

Page: Groups

-~ General Files
- Shared folders fcdaicy fhoss Read

Speed Limits H C:\Users\Usuario. .. [&] Write
L. IP Filter [] Delete
[T Append

Directories
[T Create
[] Delete
List

+ Subdirs

il | Cludoseae
Add ][ Remove ] [ Rename ][Se‘tashamedlr] Rename I Copy I

You can use :u in foldemames as a placeholder for the usemame.

If specffied an alias for a directory. it will also appear at that location. Aliases must contain the
full local path. Separate multiple aliases with the pipe character (1)

If using aliases. please avoid cyclic directory structures, it will only confuse FTP clients.

\

lustracién 17: Configuracion de Carpeta Compartida del Servidor FileZilla

Fuente: Elaboracion Propia

2.4 Se crearon los distintos usuarios que tienen acceso a las carpetas. A cada

usuario se le otorga una clave para poder conectarse al servidor.
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Users

Page:

;- General

- Shared folders
‘.- Speed Limits
- IP Filter

o]

Cancel
\

K

Account settings Users
[¥] Enable account prueba
[¥] Password: SEEREREERIEIRRRIRS usuario lprueha

Bypass userlimit of server

Maximum connection count: 0

Connection limit per IP: 0

Force SSL for user login

Description

‘fou can enter some comments about the user

llustracién 18:

5. Una manera de evitar que virus o gusanos entren al servidor fue habilitando la
opcidén de Autoban. Esta opcion configura al servidor para que después de un nimero

fallido de intentos para ingresar a éste, se genere una prohibicion de entrada

automatica.

Configuracion de Grupos del Servidor FileZilla

Fuente: Elaboracion Propia

FileZilla Server Optio

ns

IP bindings
- IP Filter

- Security settings
Miscellaneous

- Logging
- (GS5 Settings
- Speed Limits

- Autoban

< | M.

- Welcome messi =

- Passive mode settir

- Admin Interface setl

Filetransfer compres
- §SL/TLS settings

By default, FileZilla Server throttes incoming connects after some failed login
attempts. This makes attempts to break into the server impractical.

However, a legitimate user would still be able to logon at any time.

If you're feeling parancid, you can enable an automatic ban upen multiple failed login
attempts. Be advised that automatic banning can be abused for denial of service
attacks, so use with care.

m

[7]Enable automatic bars!
Ban IF address after 10 failed attempts within one hour (min. 10).
Banfor 1 hours (1-993).

+

0K

llustracién 1

9: Configuracion Autoban del Servidor FileZilla

Fuente: Elaboracion Propia
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6. Este servidor también cuenta con certificados de configuracion SSL (Secure
Sockets Layer) y TLS (Transport Layer Security). EI primer paso para generar estos

certificados fue colocar los datos necesarios para generar la llave privada.

===

FileZilla Server O 2
———— This dialog will help you to create a new private key and a *7
[=)- General sstti self-signed certificate, needed by FileZilla Server to accept 1l
i Welcom S5L/TLS connections.,
bindind | Please fil out the required information. Wrong or missing information may
Fikter confuse dients.
- Passvemod{ | Keysize: @ 024HiE (7) 2048 bit (7) 4096 bit Browse, ..
- Security seti
2-Digit country code:
- Miscellaneou) Browse...
-~ Admin Interfall| - Ful state o province: Exword wil be
- Logging redin
-+ (G55 Setting Locality (City): intext.
- Speed Limits)
- Filetransfer ofs| Qrganization:
SSLATLS sefll
.. Autoban QOrganization unit:
< )
Contact E-Mail:

jo0):
Common name

@ (Server address):

certificate to this flle: =
tificate...

[E Generating the certificate may take some time depending on the key size. | S

§ Generate certificate ] [ Cancel ]

llustracién 20: Generador de Certificados del Servidor FileZilla

Fuente: Elaboracion Propia

7. Se ubico el directorio donde se guardd el certificado y se asign6 una clave.

. \
FileZilla Server Options [
(=) General settings PSR SSL/TLS settings

i Welcome mess|

- IP bindings [] Enable FTP over S5L/TLS support (FTPS)

“-IP Fitter . .
- Passive mode settir Private key file:  C:Wsers\Usuario\Documentsiuniversidad \tesis\,
- Security settings

Certificate file: C:\Users\Usuario\Documents\universidad \tesis

Password will be

m

- Miscellaneous
- Admin Interface setf

- Logging Key password: LTI TITT stored in
-~ (G55 Settings plaintext.
Speed Limits
- Filetransfer compres Allow explicit FTP over TLS
-~ SSL/TLS settings [~ pisallow plain unencrypted FTP
- Autoban ~
4 m | || Force PROT P to encrypt file transfers in SSL/TLS mode

Listen for implicit 35L/TLS connections on the following ports (default: 930):

990
OK

Mote: Explicit FTP over TLS shares the normal FTP port!

llustracién 21: Certificado del Servidor FileZilla

Fuente: Elaboracion Propia
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Para poder utilizar el servidor FTP era necesario habilitar los puertos 20 y 21, asi

como también el rango de aquellos con los que se deseaba trabajar.
Para lograr esto se siguieron los siguientes pasos:
Primero se deben abrir los puertos que se desean utilizar. Para esto nos dirigimos

a Panel de control, Sistemas de Seguridad, Firewall de Windows, Configuracion
Avanzada, reglas de entrada.

llustracion 22: Reglas de Entrada en Windows 7

Fuente: Elaboracion Propia

Se selecciona la opcion de Nueva regla. Se presentan tres opciones, se elige la de

puerto.
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scon
& distente para nuevs regla de entrada —

xq
e ipo de

| Tipo de regla
5§ | setccioos 1 10o de rega e ewal qus desea crer

Pascs:

2 cer?
o e (008 199 de rega deae
Programa
o Aockn Fogis que cortel s cenmuenes de L regrame
o Pt
© Puerto
o Nosbe Fgis qus cortol s conmenes de un pusds TCP o UDP.

Prodefinsda

Personalizada
Rega pescnslaada.

RSpaense2.) b Conoety

I

lustracién 23: Configuracion de Puertos en Windows 7

Fuente: Elaboracion Propia

Se selecciona TCP o UDP y se elige los puertos que se desean abrir.

@ Frewel de Windows con sequnidad avanzada

B st e regadatrmis |

R
% A Protocoly puertos
%551 Expaciaue ke pustoay pretocoios s que 9 pica edtarega

Pasas
" (5e apica esta regls 2 TCP o UDP?
Protocolo y pussios e
Acarin uop
Ped
Nomre.

Todos los puertos locales.

© Puertos locales expecificos
Gempko: 80, 43 5000.5010

< Arin Sguerte> | [ Cancelar

llustracion 24: Configuracion de Puertos de Entrada en Windows 7

Fuente: Elaboracion Propia

Una vez que estén abiertos los puertos, se procede a hacer el proceso de

“Forwarding” en el router de la red.
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El primer paso es ingresar a la configuracion del router de la red, para esto se
coloca la direccion de la puerta de enlace predeterminada en un navegador de

internet.

A Division of Cisco Systems, Inc. Version del Firmware: v1.02.2

Enrutador de banda ancha Wireless-G WRTB4G

Configuracion

Configuracion Inalimbrica  Seguridad Administracién Estado

Configuracién basica | DDNS | Enrutamiento avanzado

Configuracion de Internet . o
Configuracién automatica -
Tipo de conexion aInternet Configuracién automatica - DHCP [=] valor se utiiza

e con operadores

Configuracién opcional Nombre el

(necesario para algunos anrutador WRTE4G Hombre de host: introduzca
15P) el nombre de host
Nommbre de host: proporcionado por su ISP,
Nomire de
dominio: Nombre de dominia:
MTU Automatico [~ Introduzca el nombre de dominio
proporcionado por su ISP,
Tamafio: 1500 Mas...
Configuracién de red Direccion IP locak: Es la
IP del enrutador Direccién P local. 182 - [163] . [1 1 GiEGEIn Gel Snruiador
Wascara de P Mascara de subred: Es la
subred: 255.285.255.0 ] méscara de subred del
enrutador.
Direccién de red . .
Configuracién de servidor Servidor DHCP: @ activar () Desactivar

(DHCP)
Servidor DHCP: Permite al
enrutador gestionar les

= direcciones P

Direccibn P inicial:  182.468.1.| 100
Némere méximo de
usuarios DHCP:

Tiempo concesign

Direccidn IP ini
ciente: con la que dese:
DNS 1 fijo: 0 0 o ]

0 | minutos (0 significa un dia}

lustracion 25: Interfaz Grafica Router Linksys

Fuente: Elaboracion Propia

Se escribe los puertos a los que se le desea hacer forwarding y la direccion IP del

servidor.
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Linksys®

ADivision of Cisco Systems, nc. Versidn del Firmware: v1.02.2

Enrutador de banda ancha Wireless-G WRTE4G

Aplicaciones

& Juegos e
A

Intervalo de puertos

Apl'nx:i{'m‘ Inicio ‘ Fin |Pmlmuk)‘ Direccion IP | Activar

FTR 20 a [z; Ambos [+ 1521681, (106

&

FTR 3850 | a (3sss | |Ambos[+] 1521681 108

=

Ambos [+] 1s2.168.1
Ambos [+] 1821831
Ambas [+ 1821831
Ambos [+ 1521681

Ambos [+] 182.168.1

Q
o
o
o
Ambos [+] 1s2.168.1. [0
1]
Ambos [+] 1821831 [0
o

sl (el [a][e] [ [a] [o] [=
ol [e][e][e] [ [e] [e] [=

i o i o Y

Ambos [+ 1521681

_ L) I ooeicanambins

lustracién 26: Port Forwarding en el Router Linksys

Fuente: Elaboracion Propia

4.111 Aplicacion Android

Antes de empezar a desarrollar la aplicacion hubo que preparar el ambiente
adecuado para aplicaciones JAVA. Este ambiente se empezé a configurar instalando
los JDK. El paquete de JDK incluye también el JRE lo que permitié a las aplicaciones
desarrolladas compilar y funcionar en la computadora. Estas herramientas fueron

descargadas directamente de la pagina de internet de ORACLE.
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Java SE Downloads

Latest Release Next Release (Early Access)  Ei Use

=Java | £ JavafX | & NetBeans =’ Java

Java EE
Java Platform (JDK) 7ué JavaFX 2.2 JDK 7u6 + NetBeans JDK 7u3 + Java EE

Here are the Java SE downloads in detail:

Java Platform, Standard Edition
Mava SE 7ué
lavaFX 2.2 is now bundled with the JDK on Windows, Macand (1ol N RGY{ RN T 0 TG U S

LLinux x86/x64. We also include bug fixes and enhancements.
lLearn more »

WDK 7 Docs WRE 7 Docs
[“"What Java Do | Need?" You must have a copy of the JRE (Java
IRuntime Environment) on your system to run Java icati Ir ion
land applets. To develop Java applications and applets, you need|instructions ~ |Instructions

he JDK (Java Development Kit), which includes the JRE. ReadMe IReadMe
Oracle License |Oracle License
[ava SE Pava SE
Products Products
[Third Party [Third Party
Licenses Licenses

ICertified System|Certified System|
Configurations [Configurations

lustracion 27: Version de Descarga de los JDK
Fuente: http://www.oracle.com/technetwork/java/javase/downloads/index.html

Una vez descargada e instalada las herramientas JDK y JRE, se procedid a
acondicionar el ambiente de desarrollo para trabajar con Android, para esto fue
necesario descargar los SDK, los cuales permitieron adaptar las herramientas JAVA
para el desarrollo de aplicaciones Android. Los SDK se descargaron de la péagina
oficial de Android.

Get the Android SDK

The Android SDK provides you the AP libraries and
developer tools necessary to build, test, and debug
apps for Android.

Download the SDK for Windows

torms | System requirement

[ Platom__[iPackage [k | WoSChickaom

Windows android-sdk_r20.0.3-windows zip 90379469 ©d895c7920117f02507eb3c3868a1c5e
bytes

nstaller r20.0.3 70495456 cf23b35d0c9cd57fac3c3be253171af4
(Recommended) bytes

Mac 0S X l_r2 58218455 07dc88ba2c0817ef178a665d002831bf
(intel) bytes

Linux (1386) 82616305 0d53c2c31d6b5d0cf7385bccd0b06c27
bytes

lustracién 28: Version de Descarga del Android SDK
Fuente: http://developer.android.com/sdk/index.html
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Al adaptar las herramientas de JAVA para desarrollar aplicaciones Android,
fue indispensable descargar el compilador, el cual no solo permitié desarrollar los
codigos de la aplicacién, sino también procesarlos. Este compilador se llama
ECLIPSE, y se descarg6 de la pagina oficial del producto. La descarga correspondio

al tipo de sistema operativo donde se alojo el compilador.

Visit other Eclipse Sites
D » @ C

Home Downloads Users Members Committers Resources Projects About Us

Eclipse Downloads’

Packages Projects

Eclipse Juno (4.2) Packages for [T LS

2 Eclipse IDE for Java EE Developers, 221 1B Windows 32 Bit

S Downloaded 1,540,565 Times  Details Windows 64 Bit
Y Eclipse Classic 4.2, 18218 Windows 32 Bit
Downloaded 1,140,625 Times Details Other Downloads Windows 64 Bit

~Jy Eclipse IDE for Java Developers, 143 U8 Windows 32 Bit
Downloaded 639,361 Times. Details Windows 64 Bit

©+ Eclipse IDE for C/C++ Developers, 143 1B Windows 32 Bit
Downloaded 256,359 Times Details Windows 64 Bit
Eclipse for Mobile Developers, 142 vB Windows 32 Bit
Downloaded 121,062 Times Details Windows 64 Bit

‘ Eclipse Modeling Tools, 264 ug Windows 32 Bit
Downloaded 45,865 Times Details Windows 64 Bit

llustracién 29: Descaraa del Entorno de Desarrollo Eclipse

Fuente: http://www.eclipse.org/downloads/
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2 Package Eplorer

= F1e

=]

llustracién 30: Interfaz Grafica del Entorno de Desarrollo Eclipse
Fuente: Elaboracion Propia

Una vez instalado el compilador fue necesario instalar el ADT, lo que permitio al
compilador adaptarse al codigo y librerias nativas de Android. Para instalar el ADT
fue necesario ir a la ventana “Install New Software”, en la cual se le indicé al

programa la direccion necesaria para descargar el ADT e instalarlo.
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T3 Tnstar - I A TS T S (=lE] =
Available Software J
©) =

Select a site or enter the location of a site.

Work with:  type or select a site - Add...
Find more software by working with the “Available Software Sites" preferences.
type filter text

Name Version
[7]@ Thereis no site selected.

2= Add Repository

Name:  ADT Plugin m

Location: | http}//dI-ssl.google.com/android/eclipse/ [ Archive.. |

Select All Deselect All
Details ® _ _Cancel

[¥] Show only the latest versions of available software [7] Hide items that are already installed
[¥] Group items by category What is already installed?

[7] Show only software applicable to target environment

[7] Contact all update sites during install to find required software

=
.

lHustracién 31: Instalacién del ADT Pluain
Fuente: Elaboracion Propia

Hecho esto, tuvimos disponible en el programa el “SDK Manager”, lo que
permitié manejar, actualizar, instalar o desinstalar versiones y paquetes necesarios

para cada aplicacién que se deseaba desarrollar.

Biroed o VW TR A T M : oA |
soxpan o Peche

Inta 18 packages.
Ot package.

lustracion 32: SDK Manager de Eclipse
Fuente: Elaboracion Propia
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Habiendo tenido listo el ambiente de desarrollo, se empez6 a escribir el

cddigo de la aplicacion.

Antes de empezar a escribir el cddigo, se hizo una planificacion, en la cual se

acordo entre otras cosas la estructura de la aplicacion y el disefio de los layouts.

Para el desarrollo de la aplicacion se decidié usar la libreria  Commons Net
2.0, que dentro de sus paquetes cuenta con el org.apache.commons.net.ftp. Este
paquete contiene a la clase FTPClient, que a su vez contiene métodos que permiten la

interaccion total con clientes y servidores FTP y SFTP.

También se usé una Instancia o Intent a la libreria ZXING, libreria de Google
que usa la aplicacion Barcode Scanner de ZXING para leer e interpretar codigos QR
de cualquier tipo. Es por esto que es estrictamente necesario que en el equipo

estuviese disponible esta aplicacion.

Antes de empezar con la escritura del codigo de la aplicacion, fue necesario
importar estas librerias al ECLIPSE, para que este fuese capaz de usar sus métodos
sin generar errores. Primero se importaron los archivos con extension .jar, y luego se

indico a la aplicacion que los utilizase como librerias de referencia.
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M oroperties for IO el T e B %
type filter text Java Build Path Gvvw
Resource
Andioid [ 2 Source [ & Projects | =i Libraries| % Order and Export |
Android Lint Pref Build class path order and exported entries:
Builders (Exported entries are contributed to dependent projects)
Java Build Path B E e 5
Java Code Style 8 5 FTP/gen
Java Editor
J; =
o us Pach Top
Ref: ry Bottom
Run/Debug Settings
JaskTage Select Al
XML Syntax
Deselect All

llustracion 33: Importaciones de Librerias a Eclipse
Fuente: Elaboracion Propia

q

52

(28]

&

t8 Package Explorer
= FTP
8 src
b gen [Generated Java
= Android 2.3.3
=i Android Dependencies
=, Referenced Libraries

Files]

(s commons-net-ftp-2.0.jar - ¢

forg core,jar - C:\Users\Jesus Pachec
> assets

bin

libs

res

AndroidManifest.xml

R ic_launcher-web.png

(5] proguard-project.bxt

[E) project.properties

llustracién 34: Librerias Importadas a Eclipse para su uso en la Aplicacion
Fuente: Elaboracion Propia

Una que vez se hicieron las importaciones necesarias se pudo empezar a
desarrollar el cddigo. Segun la planificacion hecha previamente, el primer layout de
la aplicacion consiste en un mensaje de bienvenida y un menu que presenta dos
botones, que ofrecen al usuario las opciones de cargar o descargar un archivo, segun
sea su necesidad.
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A nivel de cddigo fuente, lo primero que se debié hacer fue declarar nuevos
objetos de tipo Botdn, que fueron configurados para ser presionados y llevar al
usuario a un nuevo layout que tiene caracteristicas segun sea la opcion. Para
programar esto nos valimos de Intents que siguiendo la orden de una estructura

condicional hacen el direccionamiento requerido.

public class FTP extends Activity implements OnClickListener

Button cargar, descargar;
Intent carga, descarga;

void onCreate(Bundle savedInstanceState)

super.onCreate(savedInstanceState);
setContentView(R. layout.opciones);

cargar = (Button)findviewById(R.id.button1);
descargar = (Button)findviewsyId(R.id.button2); //c

cargar.setonClickListener(this); 1o
descargar. setonClickListener(this); //ac
oncreate

public void onClick(View v)

if (v == cargar)

carga = new Intent(FTP.this, Cargar.class);
ity(carga);

r)

w Intent(FTP.this, Descargar.class);

llustracién 35: Codiao Fuente Menl de Onciones
Fuente: Elaboracion Propia

Dependiendo de la opcion seleccionada se muestra un layout. En este caso
suponiendo que se presiona la opcion de Cargar, inmediatamente se puede ver un
layout con una lista de todos los documentos guardados en la carpeta de historias
médicas existente en la memoria externa del teléfono o SDCard (para ilustracion se

cred una carpeta llamada Historias).

A nivel de cddigo, se cre6 un layout de tipo ListView. Este tiene la capacidad
de mostrar elementos uno debajo de otro, y hacer una vista deslizable hacia arriba o
abajo segln sea necesario. Para poder mostrar un layout de este tipo, fue necesario
antes llenar un adaptador llamado ListAdapter. Solo adaptadores de esta clase son
aceptados por este tipo de layout. Este adaptador es una analogia a una pila o cola que

se llena con elementos de un arreglo de archivos.
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Primero se cre6 una lista, que se llena con un arreglo de los elementos contenidos
en la SDCard. Esta lista sirve para crear un vector de tipo archivo (File[]), que
posteriormente es cargado en el adaptador de tipo ListAdapter. Una vez lleno este
adaptador se configurd para ser mostrado en el layout correspondiente, de esta forma;
en cada fila de la lista se muestra el nombre de cada uno de los archivos que contiene

la carpeta Historias en la memoria externa del teléfono.

public void onCreate(Bundle savedInstanceState)

{

super.onCreate(savedInstanceState);

historias = new ArraylList<String>(); //se crea una lista donde seran guardadas
directorio = new File(Environment.getExternalStorageDirectory()

arreglo = directorio.listFiles(); //se crea un arreglo de archivos que se 11 la sdcard

if(arreglo.length>0) //1lenado del arreglo
for( File f:arreglo)

{
historias.add(f.getName());
}/ /for

adaptador= new ArrayAdapter<String>(this, R.layout.cargar, historias);
setListAdapter(adaptador);

}//oncreate

llustracion 36: Cadigo Fuente ListView
Fuente: Elaboracion Propia

Una vez mostrada la lista, la forma de cargar un archivo al servidor es
sencillamente presionando el nombre del archivo que se desea transmitir.
Inmediatamente, esto desencadena un método que usando las instrucciones necesarias
carga el archivo a la carpeta adecuada en el servidor e indica a través de un mensaje

en pantalla si el archivo fue transmitido correctamente o no.

En el codigo fuente esto se logrd implementando un método que convierte a todos
los elementos de la lista en “botones” esperando ser presionados. Cuando esto pasa el
“método” que desencadena guarda la posicion que fue presionada, el nombre de la
etiqueta 'y la direccion necesaria para llegar a él (direccién gj.:

root/sdcard/historias/nombredearchivo).
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Luego de identificar el elemento que fue presionado, y de obtener todos los datos
necesarios de él, se procede a establecer la conexion con el servidor a través del
comando connect(“host”, “puerto”), este método corresponde a un objeto antes
declarado, llamado “conexion”, de tipo FTPClient, al hacer eso el servidor exige una
validacion de usuario y contrasefia. Automaticamente a través del comando
login(“usuario”, ‘contrasena”) correspondiente al mismo objeto se validan estos

datos.

Para lograr cargar el archivo se usé el comando storefile(“name”, “stream”), la
variable “name” corresponde al nombre recuperado de la etiqueta presionada. Esto
indica al “método” que el archivo en el servidor es guardado con ese nombre
especifico. La variable “stream” corresponde al “InputStream” del cual puede ser
leido el archivo. Asi, el “método” entiende de donde extraer el archivo y con qué

nombre guardarlo al subirlo a la carpeta compartida en el servidor.

El método storefile(“name”, “stream”) tiene un valor booleano, es por esto que
luego de programarlo, se establecié un condicional para asegurar que el archivo sea
cargado correctamente. Se usO la herramienta “Toast” para mostrar un mensaje de
corta duracién, indicando al usuario el estado final de la transmision (carga correcta o

carga incorrecta).

Es importante establecer que para la transmision de los datos se configurd el
modo pasivo. De esta manera, el intercambio de datos se hace en puertos predefinidos

Y Seguros.
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protected void onListItemClick(ListView 1, View v, int position, long id)

File posicion = new File(historias.get(position));
nombre = posicion.getName();

sdcard = Environment.getExternalStorageDirectory().toString()+"/Historia
path = sdcard + "/" + nombre;
conexion = new FTPClient();

try
conexion.connect("192.168.1.104", 21);
zatz;](s“ketsxceptmn el1)
el.printStackTrace();
//catch

catch (IOException el)

el.printStackTrace();
Y}/ /catch

try

validacion = conexion.login("Prueba”, "12345");

e //nombre de usuario y co

catch (IOException el)

el.printStackTrace();
}//catch

//el metodo responde cuando un elemento de la

//se establece la conexion con el

//automaticamente se

cupera la ruta del elemento presionado
rea un nuevo objeto de tipo "cliente ftp”

servidor

realiza la validacion de

sena

lHustracion 37: Codigo Fuente de la Conexion para Cargar un Archivo

Fuente: Elaboracion Propia

try
{
conexion.enterLocalPassiveMode();
conexion.setFileType(FTP.BINARY_FILE_TYPE);
/try

}
catch (IOException e)

e.printStackTrace();
}//catch

try
{
in = new BufferedInputStream(new FileInputStream (path));
Y /try
catch (FileNotFoundException e)

e.printStackTrace();
}//catch

try
{
carga = conexion.storeFile(nombre, in);
/1try

y
catch (IOException e)

e.printStackTrace();
}//catch io

rasmision como pasivo

mision sera binaria

/el inputstream indica desde donde sera
//sera leido el documento a cargar

//el archivo es ca mbre indicado

//y desde el inp

m indicado

lustracion 38: Codigo Fuente para Cargar un Archivo

Fuente: Elaboracion Propia

if (carga == true)

contexto = getApplicationContext();
CharSequence text = "Carga correcta";
tiempo = Toast.LENGTH_LONG;
mensaje = Toast.makeText(contexto, text, tiempo);
mensaje.show();
}//if carga
else
{
contexto = getApplicationContext();
CharSequence text = "Carga incorrecta”;
tiempo = Toast.LENGTH_LONG;
mensaje = Toast.makeText(contexto, text, tiempo);
mensaje.show();
}//else carga

//en caso de no haber error en la transmision

//en caso de haber error en la transmision

llustracion 39: Cddigo Fuente del Toast Indicando el Estado de la Transferencia
Fuente: Elaboracion Propia
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llustracion 40: Interfaz Grafica del Servidor Mientras Carga un Archivo

Fuente: Elaboracion Propia

Por otra parte, si se presiona la opcion Descargar, entonces el layout mostrado es
uno en el cual se le pide al usuario ingresar su nombre de usuario y su contrasefia.
Estos dos campos son objetos de tipo “editText”. Con objetos de este tipo podemos

recuperar el texto ingresado por el usuario.

También en este layout hay un objeto de tipo Boton, que se configur6 para que
cuando sea presionado empiece el proceso de conexidn y validacion de usuario con el
servidor. Esta conexion se establece a traves del comando connect(“host”, “puerto”).
Este “método” corresponde a un objeto antes declarado, llamado “conexion”, de tipo
FTPClient. Al hacer eso el servidor exige una validacion de usuario y contrasefia, y
usando el comando login(“usuario”, “contrasefia”) correspondiente al mismo

objeto se validan estos datos.
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public void onCreate(Bundle savedInstanceState)

super.onCreate(savedInstanceState);
setContentView(R. layout.descargar);

entrar = (Button)findviewById(R.id.button3);
entrar.setonClickListener(new OnClickListener()
public void onClick(View v)
usuario = (EditText)findviewyId(R.id.editText1);

contrasena = (EditText)findViewsyId(R.id.editText2);
conexion = new FTPClient();

try
{
conexion.connect("192.168.1.104", 21); se establece la conexion con el servidor
Y /try
catch (SocketException e)
e.printStackTrace();
Jcatch

catch (IOException e)

{
e.printStackTrace();
Y}/ /catch

try

validacion = conexion.login(usuario.getText().toString(), contrasena.getText().toString());
try se hace en login con el nombre de ususario y la contrasena recuperada de los editText
catch (IOException e)

e.printStackTrace();
M/catch

llustracién 41: Codiao Fuente de la Conexidn nara Descaraar un Archivo
Fuente: Elaboracion Propia

El “método” login tiene un valor booleano (boolean), con lo cual, a traves de un
condicional se puede verificar que la validacion de nombre de usuario y contrasefia
ha sido correcta. De ser asi, a través de un Intent se llama a la libreria ZXING, y se
instancia a la aplicacién Barcode Scanner que permite leer y procesar el codigo QR.
En cambio, si la validacion no ha sido correcta, a través de un “Toast” se le indica al

usuario que no ha sido posible validar los datos y se le invita a intentarlo de nuevo.

if (validacion == true)

lectorQR = new Intent("com.google.zxing.client.android.SCAN"); //se insta

lectorQR.putExtra("SCAN_MODE", "QR_CODE_MODE" ); //para leer el

startActivityForResult(lectorQr, @); //
}//if validacion

a ZIXING de google
) a recuperar el
estado del escaneo y que tipo de codigo QR es el escanedo

else

1
contexte = getApplicationContext();
CharSequence text = "Nombre de usuario ¢ contrasena no validos, por favor vuelva a intentar”;
tiempo = Toast.LENGTH LONG; //en caso de haber un error en la validacion de usuario

mensaje = Toast.makeText(contexto, text, tiempo);
mensaje.show();
}//else

llustracion 42: Codigo Fuente de la Instancia y Toast de Error

Fuente: Elaboracion Propia
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Si la lectura QR se realiza con éxito, entonces el “método” resultado empieza a
procesar la informacion recolectada. La lectura (codigo QR), se recupera en formato
String para facilitar su manejo. También, se declara la ruta de memoria externa del

equipo, ya que es ahi donde se quiere guardar el archivo descargado.

Para asegurar una transferencia confiable se activd el modo pasivo en la
transmision y se configurd la comunicacion para que la transferencia de datos sea

binaria. Esto provee un manejo més efectivo de los datos compartidos.

Para descargar el archivo se usé el comando retrievefile(“codigo”, “stream”), la
variable “codigo” corresponde al nombre del archivo que se quiere descargar. En este
caso, esta variable toma el valor recuperado de la lectura QR. La variable “stream”
corresponde al “OutputStream ” en el cual puede ser escrito el archivo. Asi, el método

entiende que archivo debe descargar, y donde debe guardarlo.

El método retrievefile(“codigo™, “stream™) tiene un valor booleano. Es por esto
que luego de programarlo se establece un condicional para asegurar que el archivo
fue descargado correctamente. Se usa la herramienta “Toast” para mostrar un
mensaje, indicando al usuario el estado final de la transmision (descarga correcta o

descarga incorrecta).
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public void onActivityResult(int requestCode, int resultCode, Intent lectorQR) //el metodo se activa al obtener una lectura QR
if (requestCode == @)
if (resultCode == RESULT_OK)
codigo = lectorQR.getStringExtra("SCAN_RESULT"); //el codigo se recupera en forma de string

sdcard = Environment.getExternalStorageDirectory().toString()+"/Historias"; //ruta de la sdcard
modo = FTPClient.PASSIVE_LOCAL_DATA CONNECTION MODE; //se establece una conexion de tipo pasiva con el servidor

try

conexion.enterLocalPassiveMode();

conexion.setFileType(FTP.BINARY FILE TYPE); //se establece una transmision binaria
Y/itry
catch (IOException e)

e.printStackTrace();
}//catch io

try
{
out = new BufferedOutputStream(new FileOutputStream (sdcard+"/"+codigo));

M /try //desde donde podra ser recuperado el archivo a descargar
catch (FileNotFoundException e)

e.printStackTrace();
}//catch filenotfound

try
descarga = conexion.retrieveFile(codigo, out); //se descarga el archivo con el nombre que indique el

//try //codigo QR y desde el outputstream indicado
catch (IOException e)

e.printStackTrace();
}//catch io

lustracién 43: Codigo Fuente para Descargar un Archivo

Fuente: Elaboracion Propia

if (descarga == true)

contexto = getApplicationContext();
CharSequence text = "Descarga correcta”; //en caso de no haber error en la transmision
tiempo = Toast.LENGTH_LONG;
mensaje = Toast.makeText(contexto, text, tiempo);
mensaje.show();
}//if descarga
else
{
contexto = getApplicationContext();
CharSequence text = "Descarga incorrecta”; //en caso de haber error en la transmision
tiempo = Toast.LENGTH LONG;
mensaje = Toast.makeText(contexto, text, tiempo);
mensaje.show();
}//else descarga

llustracién 44: Codigo Fuente del Toast Indicando el Estado de la Transferencia

Fuente: Elaboracion Propia

Pagina 53



nanitas
Ucas

clinica a través de dispositivos méviles

Desarrollo de un sistema de acceso a historias médicas de una

FileZilla Server (127.0.0.1) » = | B S

File Server Edit ?

GEY T RMCEY-E

FileZilla Server version 0.9.41 beta

Copyright 2001-2012 by Tim Kosse {tim kosse @filezilla-project.org)

Connecting to server...

Connected, waiting for authentication

Logged on

(00001 9)8/26/2012 12:46:12 PM - {not logged in) (192.168.1.105)> Connected, sending welcome message...

( 6/2012 12:46:12 PM - {not logged in) (192.168.1.105)> 220-FileZilla Server version 0.9.41 beta

2012 12:46:12 PM - {not logged in) (192.168.1.105)> 220-written by Tim Kosse (Tim.Kosse @gmx.de)
26/2012 12:46:12 PM - {not logged in) (192.168.1.105)> 220 Please visit http://sourceforge net/projects Nezilla;
(ODD019)8/26/2012 12:46:12 PM - (not logged in) (192.168.1.105)> USER Prueba
(000019)8/26/2012 12:46:12 PM - {not logged in) (152.168.1.105)> 331 Password required for prueba
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(000019)8/26/2012 12:46:12 PM - prueba (192.168.1.105)> 230 Logged on

(000&19)8’26/2012 12:46:17 PM - prueba (192.168.1.1

00019)8/26/2012 12:46:17 PM - prueba (192.168.1.1 pe setto |
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(0DD019)8/26/2012 12:46:17 PM - prueba (192.168.1.1 LEntering Passive Mode (192,168,1,104,0.20)
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< m »
Ready 81 bytes received 54 B/s 1,442,081 bytes sent 4454 KB/s @ @

4

llustracion 45: Interfaz Gréafica del Servidor Mientras Descarga un Archivo

Fuente: Elaboracion Propia

En una aplicacion Android es indispensable el manejo de permisos para poder

usar recursos de hardware y software del equipo. Es por eso que el Android Manifest

tiene vital importancia en el desarrollo de la aplicacion.

En el Android Manifest, se establecieron los permisos necesarios para usar los

recursos en nuestra aplicacion: Internet, WiFi, cdmara y el derecho a escribir la

memoria externa.

También se le indicé a la aplicacion que se instancian otras clases y librerias

dentro de ella.

A continuacion se muestra la configuracion completa del Android Manifest de la

aplicacion desarrollada.
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= Kmanifest
xmlns:android="http://schemas.android.com/apk/res/android”
package="example. ftp"
android:versionCode="1"
android:versionName="1.8" >

<uses-sdk

android:minSdkVersion="8"

android:targetSdkVersion="15" />
android:name="android.permission. INTERNET" />
android:name="android.permission.WIFI" />
android:name="android.permission.CAMERA" />
android:name="android.permission.WRITE_EXTERNAL_STORAGE" />

:icon="@drawable/ic_Launcher"”
android:label="@string/app name"
android:theme="@style/AppTheme" >
<activity
android:name=".FTP"
android:label="@string/title_activity ftp" >
<int ter>

android:name="android.intent.action.MAIN" />
android:name="android. intent. category. LAUNCHER" />

n android:name="com.google.zxing.client.android.SCAN" />
y android:name="android.intent.category.DEFAULT" />

/ android:name="Cargar"></z y>

y android:name="Descargar"></ac i

lustracion 46: Android Manifest de la Aplicacion

Fuente: Elaboracion Propia

4.1V Prueba Piloto

Con el fin de comprobar el funcionamiento de la aplicacion en un ambiente de
trabajo se procedié a probar la aplicacion y el servidor en la red de una clinica. La
clinica en donde se realizaron las pruebas fue la Sanatrix en la Urbanizacion Campo

Alegre.

En esta prueba se procurd buscar la facilidad de la configuracion y adaptacion de
la red para que el servidor FTP pudiese ser instalado y fuese capaz de transferir las

historias médicas propias de la institucion.

Para poder adaptar la Red de la Clinica para el correcto uso del servidor FTP, fue
necesario hacer el forwarding de los puertos 20 y 21 hacia la direccion IP del

servidor. En esta prueba el servidor FTP se instalo en nuestra computadora personal.
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El Gltimo paso para comenzar con las pruebas de la transferencia fue la

configuracion de la direccion del servidor FTP en la aplicacion.

Por razones de seguridad de la clinica, solo se pudo hacer las pruebas a través de
la red WiFi y no de la 3G. La clinica alego que el uso de la red 3G expondria sus
historias a la red publica, a pesar de la previa explicacion de las caracteristicas de

seguridad del sistema.

Para verificar el funcionamiento del proyecto en redes 3G se hicieron pruebas en
nuestros respectivos hogares. En esta prueba se transfirieron las historias médicas en
ambas modalidades (3G y WiFi) a fin de comparar el rendimiento de ambas. Se

utilizaron las redes 3G de Movistar y de Digitel.
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Capitulo 5. Resultados

Basado en los objetivos especificos propuestos al empezar el desarrollo de esta
investigacion, se presentan a continuacion los resultados del Trabajo Especial de
Grado, con los cuales se busca hacer una recopilacion de los productos alcanzados en

su desarrollo.

5.1 Digitalizacion de Documentos.

Al recopilar informacion de archivos digitales de historias médicas en centros de
salud del Distrito Capital, nos dimos cuenta de que no existe una uUnica manera de

digitalizar y presentar documentos.

Algunas de las instituciones conocidas en la ciudad de Caracas, ya cuentan con

pequefios directorios de historias médicas digitalizas.

Existen médicos que por iniciativa propia han empezado a digitalizar documentos
para uso particular en las consultas; facilitando asi, el manejo de informacion al

momento de actualizar las historias.

Es necesario darle versatilidad al sistema dejando abierta la posibilidad de que
cada institucién pueda escoger su manera de tener digitalizadas las historias médicas.

Para logar que el rango de alternativas de digitalizacion de las historias médicas
sea lo mas amplio posible, se probo la transmisién de distintos formatos (.txt, .pdf,
Jpg, .doc, xls, .png, .rar, etc.), desde el servidor hasta el dispositivo movil. De los
formatos probados, se llega a la conclusion de que los que mejor funcionan y los que
ofrecen mayor facilidad de manejo en equipos mdviles son los archivos con formato:

.pdf, .doc, .xIsy .jpg.
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Hay que tomar en cuenta que para la visualizacion de documentos con estos
formatos, a excepcion de archivos .pdf, no es necesaria una aplicacion adicional en el
telefono, ya que el sistema operativo Android, ofrece el visor y editor de documentos
de office DocumentsToGo, y un visor de imagenes, que es compatible con la mayoria
de formatos existentes en el mercado. Para el caso especifico de documentos .pdf, es
necesario descargar (del mercado de aplicaciones oficial PLAY STORE) la aplicacion
gratuita y oficial, ADOBE READER, visor ampliamente conocido y confiable para

archivos con extension .pdf.

5.11 Determinacion de Especificaciones de Codigo QR a utilizar.

Una de las principales ventajas que ofrecen los cddigos QR, es su féacil
generacion. Estos pueden ser generados desde paginas Web o desde programas
gratuitos descargados a la computadora.

Para tener mayor robustez en caso de una falla en la red y para poder tener mas
opciones a la hora de crear los codigos QR se decidid descargar e instalar en la
computadora del Servidor el programa Quantum QR Generator. Este programa
permite al usuario crear los cddigos QR de hasta 40 tamafios diferentes y con los 4

niveles de correccion.

Para garantizar que cada cddigo QR sea Unico, cada uno de éstos, guarda el
nimero de cédula del paciente. Estos cddigos se imprimen y se guardan en la
habitacion o sala donde se encuentra el paciente. De esta manera queda accesible para

el uso del médico.

Como la cantidad de caracteres que tiene cada cddigo es reducida, se podrian usar

cddigos QR de tamafio 1. Sin embargo para dar mas redundancia ante posibles
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errores se usa de tamafio 3. El cual, con un nivel de correccion H (High), permite

almacenar 58 caracteres numericos y 35 alfanuméricos.

& grcode = |8 P

File Help
WQR Generator | Partner
Text v

Text:
esto es una prueba.ext

Version: Correction level:
3 v H v

Generate J l Save ] [ Print 20 Free Gifts

lustracion 47: Codigo QR de Prueba

Fuente: Elaboracion Propia

Es importante tener en cuenta que el codigo QR consta de dos partes. La parte
principal, que representa la identificacion de paciente (numero Unico, y nombre del
archivo en el servidor), y la extension que corresponde al tipo de archivo solicitado.
Esta extension queda de parte de la clinica y su forma de manejar los documentos. De
obviar esta extension, la aplicacion Android es incapaz de identificar al documento en

la base de datos del Servidor.

5.111 Instalacion y conectividad de servidor FTP.

Para la implementacion del servidor se tomaron en cuenta todas las caracteristicas

de la estructura, para hacer un uso 6ptimo de ella.
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En principio se discutio el sistema operativo sobre el cual se alojaria el servidor.
Tomando en cuenta la gran oferta de interfaces disponibles, se evalué la capacidad
que tenia cada una para ofrecer un manejo confiable, facil acceso capacidad de

mantenimiento y asistencia remota.

Luego de estudiar sistemas operativos como, Windows (cualquier version),
Ubuntu (cualquier version), Linux (cualquier version), Debian (cualquier version),
Solaris. Se llegd a la conclusion de que el que cumplia con todas las caracteristicas

deseadas era Windows.

Se justifica el uso de Windows como sistema operativo (SO de ahora en adelante)
para el Servidor porque: a pesar de ser un SO pesado, con interfaz grafica no
necesariamente indispensable, siempre fue prioritario tomar en cuenta donde se
encontraria y quien operaria el servidor. Recordemos que la maquina central fue
propuesta para estar instalada en la sala de emergencias de una clinica, a la cual solo
tendrén acceso las personas pertenecientes a la institucion que estén autorizadas. De
esta forma queremos asegurar que en caso de fallas pueda haber una persona que sin
profundos conocimientos de sistemas operativos sea capaz de dar una primera

atencién al servidor, mientras se establece una conexién de asistencia remota.

Una vez decidido el SO, se decidié usar el programa FileZilla Server, como
software servidor, esta decision se basa en la confiabilidad que genera el programa y
el prestigio de la organizacion que lo gestiona (The FileZilla Project). Ademas, esta
solucion puede ser descargada oficial y gratuitamente desde la pagina [16].

Dentro del grupo de caracteristicas que ofrece la configuracién del servidor, esta
la creacion de usuarios y grupos de usuarios con carpetas compartidas bajo ciertas
condiciones. En el caso del sistema disefiado, se crearon nombres de usuario para
cada médico que labora en la institucion, especificamente en el area de emergencias,

para la cual se cred un grupo llamado Emergencias. Cada usuario cuenta con una
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clave Unica configurada por él, que le da acceso al servidor y a la carpeta compartida,

que, segun sus privilegios es capaz de ver.

Los privilegios otorgados por grupo dependen de la necesidad que tiene cada uno
de ellos al momento de consultar un archivo paciente. El FileZilla cuenta con una
opcién para permitir a cada usuario ver, escribir, borrar y guardar archivos en la
carpeta asociada a él. De esta forma, si se otorga una “stper cuenta” (médicos), se
puede tener acceso total a los datos del paciente, y si se tiene una cuenta limitada
(enfermeria, farmacia, etc.), se puede visualizar solo la informacion que a ese
departamento compete. Gracias a esto, se puede asegurar la privacidad de la historia

médica y su correcto uso dentro de la institucion.

También, el software FileZilla permite dar mas seguridad a la comunicacion a
través del protocolo TLS (Transport Layer Security) y/o su antecesor SSI (Secure
Sockets Layer). Con estos protocolos el servidor genera certificados para la
autenticacion de la informacion que entra y sale de él. De esta forma,
independientemente de la red sobre la que se esté trabajando (WiFi o UMTYS), la
informacidn va cifrada, y solo las partes involucradas en la comunicacién son capaces

de traducir esa informacion para poder ser leida.

El servidor FileZilla ofrece la configuracion de modo de operacion. Hay que
recordar que el servidor FTP puede funcionar en modo activo o pasivo. En nuestro,
caso se configura el FileZilla en su modo pasivo, en el cual, luego de recibir el ACK
(Acknowledgment) del servidor, el cliente le indica por cual puerto empezara la

transmisién de los datos.
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Cliente Servidor
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llustracién 48: Fases de Conexion con el Servidor FileZilla

de Tra
Nsferene:
rto x encia

Fuente: Elaboracion Propia

File Server Edit ?

Fals58?

o\ (@~
FieZila Server version 0.9.41 beta

(Copyright 20012012 by Tim Kosse fim kosse@fiezila-project org)
IConnecting to server...
(Connected, watting for authentication
Logged on
/3/2012 18:05:14 PM - (not logged in) (192.168.2 nected, sending welcome message...
3/2012 18:05:14 PM ) (192.168.2 eZila Server version 0.9.41beta
2012 18:05:14 ritten by Tim Kosse (Tim. Kosse@gmx de)

)> 220 Please vist hitp://sourceforge net/projects filezili/
: { (192.168.2.35)> USER Prueba
001)9/3/2012 18:05:14 PM - {not logged i) (192.168.2.39)> 331 Password required for prueba
000001)9/3/2012 18:05:14 PM - fnot logged in) (192.168.2.39)> PASS ===
2012 18:05:14 PM - prueba (192.168.2

PEI
2012 18:05:14 PM - ( 200 Type setto |
( ASV

/3/2012 18:05:14 PM -
/3/2012 18:05:14 PM - 9, 27 Entering Passive Mode (192,168.2.6.0.22)

2
/3/2012 18:05:14 PM - : TOR 01 - Two Fingers - Fools Rhythm mp3
(000001)3/3/2012 18:05:14 PM - prueba (192.168.2.39)> 150 Connection accepted
D - Account P Transfer Progress Speed
=€-000001 prueba 192168.2.39 @ /01 - Two Fingers - Fools Rhythm.mp3 3,367,928 bytes  208.7 KB/s
Ready 3,408,273 bytes received 75,20 KB/s 287 bytes sent 0B/s & e

llustracion 49: Interfaz del Servidor FileZilla en Transferencia

Fuente: Elaboracion Propia
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5.1V Historia Médica

Al no haber un formato predeterminado para el manejo de historias médicas, el
sistema se adapta a cualquier tipo de formato. En este caso en especifico, al formato
prestado por la Clinica Sanatrix.

Dentro de los documentos manejados se encuentran imagenes en formato .jpg,
resultantes de estudios de radiologia y tomografia. También se encuentran resultados
de laboratorio que son procesados en formato .pdf.

Adicionalmente, se maneja un documento en formato .xIs (Excel), para tener

informacion concerniente a los datos personales del paciente.

SERVIMAGENES CLINICA SANATRIX
CRANEO

02/09/201

ETC9

LO

Acqno: 1

Page: 1 of 19

lustracién 50: Tomografia Digital de Craneo

Fuente: Clinica Sanatrix

5.V Funcionamiento de aplicacion en Android.

La aplicacion Android tiene un funcionamiento muy basico; tomando en
cuenta su funcién se busca que el manejo sea muy sencillo y que la aplicacion se
presente de forma agradable al momento de leer el cddigo QR y al momento de elegir
el documento que se desea cargar.
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El primer paso es indicar a la aplicacion qué accion se quiere llevar a cabo:

cargar un archivo o descargar un archivo.

ull @ 8:30PM

Bienvenido a la aplicacion!

Que desea hacer?

Cargar

Descargar

lustracién 51: Layout Menu de Opciones

Fuente: Elaboracion Propia

En caso de querer cargar un archivo, inmediatamente se despliega una lista
que contiene a todos los elementos que estan guardados en la carpeta Historias de la
memoria externa SDCard. Al presionar cualquiera de estos elementos el documento
correspondiente sube inmediatamente al servidor, creando un nuevo archivo o

sobrescribiendo un documento con el mismo nombre.
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hombro.jpg

Resultados de Laboratorio.pdf
torax3.jpg

torax2.jpg

torax1.jpg

craneo3.jpg

craneo2.jpg

craneol.jpg

lustracion 52: Layout Lista de Archivos en la SD Card

Fuente: Elaboracion Propia

En ambos casos puede existir una descarga correcta o incorrecta que se le

indica al usuario a través de un mensaje en pantalla.

En caso de elegir la opcién descargar, se solicita al médico su nombre de usuario
y su contrasefia para poder acceder al servidor. De ser invalidos estos datos, se

despliega un mensaje sugiriendo al usuario volver a ingresar la informacion.

all & 831PM

Nombre de Usuario

Contrasena

Entrar

lustracion 53: Layout Ingreso de Datos de Usuario y Contrasefia

Fuente: Elaboracion Propia
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a@c all @ 8:31PM
Nombre de Usuario

Prueba
Contrasena

|...+

Entrar

Nombre de usuario o contrasena no
validos, por favor vuelva a intentar

llustracion 54: Mensaje de Error en Validacion de Nombre de Usuario o
Contrasefia

Fuente: Elaboracion Propia

De ser correcta la validacion, inmediatamente, se muestra en la pantalla el barrido
de imagen correspondiente a la camara; el médico debe presentar el cédigo QR

correspondiente al documento que quiera descargar.

Place a barcode inside the viewfinder rectangle to scan it.

llustracién 55: Layout Lector QR

Fuente: Elaboracion Propia

En ambos casos puede existir una descarga correcta o incorrecta que se le indica

al usuario a través de un mensaje en pantalla.

Pagina 66



Desarrollo de un sistema de acceso a historias médicas de una
clinica a través de dispositivos méviles

Ingieniers
T;Jecom icaciones
scientia et

5.VI Prueba Piloto

5.VI1.1 Prueba Piloto Clinica

A continuacion se presentan los resultados de las pruebas utilizando la red WiFi
de la clinica:

Wifi Clinica
Documento Tamafo Extension [Carga Descarga
1. craneo? 39.5KB .ipg Si Si
2. torax1 33.2KB .jpg Si Si
3. resultados de Laboratorio [157KB .pdf Si Si

Tabla 2: Datos de la Prueba con WiFi en la Clinica

Fuente: Elaboracion Propia

Para respaldar los resultados obtenidos en esta prueba se hizo un video donde se

graba el proceso de descargar y cargar las historias médicas.

5.VL.1l Prueba Hogar

5VLIL.I Red WiFi

A continuacion se presentan los resultados de las pruebas utilizando la red WiFi:

Wifi Hogar
Documento Tamafo Extension [Carga Tiempo Carga [Descarga Tiempo Descarga
1. craneo? 39.5KB .jpg Si 1s Si 5s
2. torax1 33.2KB .jpg Si 1s Si 4s
3. resultados de Laboratorio |157KB .pdf Si 1s Si 5s
4. 12345678 145KB .rar Si 1s Si 7s

Tabla 3: Datos de la Prueba con WiFi en el Hogar

Fuente: Elaboracion Propia
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A continuacion se presentan las imagenes de los procesos de carga y descarga de

cada uno de los documentos:

E FileZill er (127.0.

Y DREEticl

File Server Edit ?

la\@mg@ .
a (19, H:]T

T
12 14:40:16 PM - DmehaﬂSZWSSH
2012 144016 PIM -prusbs (182162 1.10

12 14:40:16 PM - prueba (132.168.1.105)

2012 14:42:16 PM - [not logged in] (192.16¢
2012 14:42:16 PM - (not logged in] (192.16¢
2012 14:42:16 PM - [not logged in] (192.16¢

2012 14:42:16 PM - [not logged in) (192.16:

2012 14:42.16 PM - prueba (152.168.1.10:
12 14:42:21 PM - prueba (192.168.1.1
2012 14:42.21 PM - prueba (192.168.1.10:
12 14:42.21 PM - prueba (192.168.1.1
2012 14:42.21 PM - prueba (192.168.1.10:
12 14:42.21 PM - prueba (132.168.1.1
/2012 14:42.21 PM - prueba (192.168.1.10:
2012 14:42:21 PM - prueba (152.168.1.10!
2 14:42.21 PM - prueba (152.168.1.1
2012 14:42:21 PM - prueba (192.168.1.10!

2D1214431EPM prueba (192.168.1.10!
2 14:43:22 PM - prueba (152.168.1.1
2012 14:43:22 PM - prueba (192.162.1.10!
2 14:43:22 PM - prueba (152.168.1.1
2012 14:43:22 PM - prueba (192.162.1.10!
2 14:43:22 PM - prueba (152.168.1.1
2012 14:43:22 PM - prueba (152.168.1.10!
/2012 14:43:22 PM - prueba (152.168.1.10:
12 14:43:22 PM - prueba (132.168.1.1
/2012 14:43:22 PM - prueba (152.168.1.10:
12 14:43:22 PM - prueba (132.168.1.105):

2 14:42.21 PM - prusb (192.168.1.105)
2 14:43:18 PV - (not logged n) (192.168.1.105)> Connected. sending welcome message.
2012 14:43:18 PM - fnot logged in) (152.168.1105)> 220-Fle il Server version 0.9.41 beta
2012 14:43:18 PM - fnot logged in) (192.168.1.105)> 220-wrtten by Tim Kosse (Tim. Kosse @gm.de)
2012 144318 PW - o logsed ) (192160.1.109> 220 leas wst o sourceorge netrslects eaa!
- ot logged in) (192.168.1.105)> UISER Pruha
2D12 14 43 13 PM (nat logged inj (192.168.1 1D5)‘ 331 Passwordreqred orpra
- ot logged in) (192.168.1

> 226 Transter OK
> QUIT

> 221 Goodbye

)> disconnected

2 144216 P - ot loaged n) (192 165.1 1091 Conpecied,sending welcome message

8.1.105]> 220-FleZila Server version 0.9.41 beta
£.1.105]> Z20-writen by Tim Kosse (Tim.Kosse @gmcde)
8.1.105]> 220 Please vist http://sourceforge net/projscts fiezila/

214:42:16 PM - fnot logged in) (192.168.1.105}> USER Prueba

8.1/105]> 331 Password required for prusba

12 14:42:16 PM - {not logged in) (192.168.1.105)> PASS ==

> 230 Logged on

> TYPE

> 200 Type setto |
ASV

o

> 227 Entering Passive Mode (192,168,1,104,0,20)
> RETR erancoZjng

> 150 Comnection accepted

> 226 Transfer OK

>QUIT

> 221 Goodbye

> disconnecied

> 23D LDDgEd on

> TYPE |

> 200 Type setto |

> PASV

> 227 Entering Passive Mode (192,162,1,104,0.20)

> RETR toraucl jpg

> 150 Connection accepted
> 226 Transfer OK
> QUIT

> 221 Goodbye

> disconnected

m

D - Account

1P Transfer Progress Speed

lHustracion 56: Interfaz del Servidor Descargando el Archivo Torax1.jpg

Fuente: Elaboracion Propia

File Server Edit 7

-é\ﬁgg? -

a (192 168110

-prusba (1

- prueba

2 14:37:36 PM - prueba (192.168.1.105)> QUIT
2012 14:37.36 PM - prueba (192.168.1.105)> 221 Goodbye
2 14:37.36 PM - prueba (132.168.1.105)> disconnected.

> 276 Transter OK

2143437 PH - pracba (192 1681 1085 QUIT
2012 1434 37 PM-prucba (192 163 1.105)> 221 Goodoye

2 14:34:37 PM - prusba (192.168.1.105)> disconnected.
2 14:37.06 PM - (ot logged in) {192.168.1.105)> Connected, sending welcome message.
2012 14:37.06 PM - ot logged in) (132.168.1.105)> 220-FileZlla Server version 0.9.41 beta
2012 14:37.06 PM - (net logged in) (152.168.1.105)> 220-wrtten by Tim Kosse (Tim.Kosse @gmx.de)
2012 14:37.06 PM - (not logged in) (132.168.1.105)> 220 Please vist http:///sourceforge net/projects fiezila/
2 14:37.06 PM - (ot logged in) (152.168.1.105)> LISER Prusba
2012 14:37.06 PN - o loged ) (192.1681.1051> 331 Paeamord recured for prucba
06 PM - (not logged in) (192.168.1
2[)12143 06 PM - Dmeha\15215511D5),23DLDDgEdnn

06 P!

2D12 143‘ 06 PM - prusba (192.168.1 WDS), ZDDType satto |
2 14:37.06 P| 68.1 PASY

2012 143706 PM -prucba (152 163 1 i ), 227 Entering Passive Mode (192,168,1,104,0,20)
2 14:37.06 PM - prusba (192 168.1.105)> STOR Resukados de Laboratorio pdf

2012 14:37.06 PM - prusba (192 168.1.105)> 150 Connection accepted

2012 14:37.06 PM - pruba (192 168.1.105)> 226 Transfer OK

2 14:37.06 PM - prusba (192.168.1.105)> QUIT

2012 14:37.06 PM - prucba (192 168.1.105)> 221 Goodbye

2 14:37.06 PM - prusba (132.168.1.105)> dmnneaed

4:37:36 PM - (not logged i) (192.168.1.105)>

2012 14:37.36 PM - ot logged in) (132.168.1.105)> e S T

2012 14:37.36 PM - (net logged in) (182.168.1.105)> 220-wrtten by Tim Kosse (Tim.Kosse @gmx.de)

2012 143736 P - o ogoed ) (152166 1.105) 220 lese vt/ sourceforge et et el

M - (not lagged in) (192.168. ieba

2D12 14 3’ 35 PM (ot fosged i 192.168.1.108)> 331 Pesswordrequired for prusb
M - (not Iogged in) (192.168.1.105)> P

2012 14 3‘ 35 PM Dlueba (g2 1681 195)‘ 20 Logoed on

ba (192
2D12 14 37 35 PM rpmeha (192, 1EB 1 1D5)> ZDDType setto |
2 14:37.36 PM - prueba (192.168.1.105)> PASY
2012 14:37:36 PM - prueba (192168 1.105)> 227 Entering Passive Mode (192.162,1.104.0.20)
2 14:37.36 PM - prueba (132.168.1.105)> STOR torax 1 jpg
2012 14:37.36 PM - prueba (192.168.1.105)> 150 Connection accepted
2012 14:37.36 P -prusba (192 168 1.105)> 226 Transfer O

nnected, sending welcome message..

1.108)> USER Pru

]

D - Account

1P Transfer Progress Speed

lustracién 57: Interfaz del Servidor Cargando el Archivo Torax1.jpg

Fuente: Elaboracion Propia
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File Server Edit

Y XK @-

{000 TU3]9/9/ 2072 143808 PM - prueba (192 168 1. 10"
214:38:08 PM - prueba (192.168.1.105)

2012 14:38:08 PM - prueba (192.168.1.10%
2 14:38:08 PM - prusba (132 168 1.105)

> 226 Transter OK
>auIT

221 Goodbye

> decomected

2 144011 PM - frot logged in) (192.168.1.105)> Comnected, sending welcome message.
2012 14:40:11 PM - frot logged in) (192.168. 1 1[)5)\ kst cirepees
2012 14:40:11 PM - fnot logged in) (192.168.1.105)> 220-writen by Tim Kosse (Tim Kosse@gmx.de)
2012 14:40:11 PM - rot logged in) (132 168.1.105)> 220 Please vist hitp://sourceforge net/projects flezila/
2 14:40:11 PM - fnot logged i) (192.168.1.105)> USER Prueba
2012 144011 PM - frot logged in) (12.163:1.105)> 331 Password required for prueba

2 14:40:11 PM - inot legged in) (192.168.1.105)> PASS =
2012 14:40:11 PM - prueba (192.168.1.105)> 230 Logged on
2 14:40:16 PM - prueba (192.168.1.105)> TYPE |
2|)12144D15PM prueba (192.168.1.105)> 200 Type setto |

M - prusba (132 168.1.105)> PASV
2D12144D18PM umebaﬂ!iZWBHD > 227 Entering Passive Mode (192,168,1,104,0,20)
2 14:40: ba (192.168.1.105) RETR Resuktados de Laboratono pof
2D12144DTSPM umebaﬂ!iZWEHD > 150 Connection accepte
2012 12:40:16 PM - pmebaﬂ&Z]SBHD > 226 Transfer OK

2 14:40:1 rueba (192.162.1.108)> QUIT
2012 12:40:16 PM - pmebaﬂ&Z]SBHD > 221 Goodbye

2 14: 16? 3(19216811|L>dlscnnneaed

2 14:42:16 P - frot logged in) (192.168.1 ected, sending welcome message.
2012 144216 PH - et lgaed ) (132 163 1 1[)5)\ kst cirepees

2012 14:42:16 PM - frot logged in) (152.168.1.105)> 220-writen by Tim Kosse (Tim Kosse@gmx.de)

2012 14:42:16 PM - frot logged in) (192.163.1.105)> 220 Please vist hitp://sourceforge net/projects fiezila/
2 14:42:16 PM - fnot logged i) (192.168.1.105)> USER Prueba

2012 144216 PM - frot logged in) (12.163:1.105}> 331 Password required for prueba

2 14:42:16 PM - fnot logged in) (132 168.1,105)> PASS ~~

2012 14:42:16 PM - prueba (192.168.1.10%
2 14:42:21 PM - prusba (132 168.1.105)
2012 14:42:21 PM - prueba (192.168.1.10%
2 14:42:21 PM - prusba (132.168.1.105)
2012 14:42:21 PM - prueba (132.168.1.10%
2 14:42:21 PM - prueba (192.168.1.105)
2012 14:42:21 PM - prueba (192.168.1.10¢
2012 14:42:21 PM - prueba (192.168.1.10%

230 Logged on
> TYPE

> 200 Type setfa|

> PASY

> 227 Entering Passive Mode (152,168,1,104,0,20)
> RETR eraneo2jpg

> 150 Connection aceepted

5 226 Transier OK

2 14:42:21 PM - prueba (192.168.1.105)> QUIT
2012 14:42:21 PM - prueba (192.168.1.105)> 221 Goodbye
2 14:42:21 PM - prueba (132.168.1.105)> disconnected

D - Account P Transfer

Progress Speed

Readly

384,418 bytes received 08/s

203,572 bytes sent 0 B/s LX)
—

lustracion 58: Interfaz del Servidor Descargando el Archivo Craneo2.jpg

Fuente: Elaboracion Propia

File Server Edit ?
B~

.al@.m@ ?
3 (T92 TE0 T 10 225 Trerwier OK

7143706PM Drueba(19216311 >QUIT
2012 14:37:06 PM - prueba (192.168.1.105)> 221 Goodbye:
12 14:37:06 M-Drueba (1921631 10 ->d\s:wnneded

1214:37:36 PM - (ot logged in) (192.168.1 rrected sering weicome message
AT 1Ty Pl ot oaged n) (192 1681 1|:5) I eia Smveveion b3
2012 16:37-35 PM - (ot logged n) (192 168 1 105} 220 by T Kosse (T Koase @ge )
2012 143736 PM -k ogoed ) 73y 1|:5) 220 Please visit hitp://sourceforge net/projects flezila/
1 - (not logged n) (192.168.1.105)> LISER Prusba
2512 14 o PM (not logged in) (192.168.1.105)> 331 Password required for prusba
:37:36 PM - (ot logged i) (192.168.1.105)> PASS =
2512 14 3738 PM prusba (192.1661.109 230 Logged on

~prueba (192

2D12143’ 38 PM Drueba \1.’1218&1 TD

prueba (192.168.
2D12143’38PM Druebaﬂ.’rﬂSET m
1214:37:36 PM - pruzba (192.168.
e Druebaﬂ.’rﬂSET I
2012 14:37:36 PM - prueba (192 1681 10¢
1214:37:38 PM - prusba (192.168.1.1
2012 14:37:35 PM - prucba (192 168.1 10
2143736 U - Drueha(19216811"

ed i) (192.168.1

20012 14:38:08 PM - (not logged in) (192.168.

loggedin) (152,168

M - (rot logged in) (152,168
2mz 14 35 DB PM Drueba (152 166.1.1

ba (192.168.1.1
2D12 WQ.BB.DB PM 'Drueba (192, WSB.W 108
12 14:38:08 PM - prueba (152.168.1.1
2012 14:38:08 PM - prueba (192.168.1.10¢
12 14:38:08 PM - prueba (152.168.1.1
2012 14:38:08 PM - prueba (192.168.1.10¢

> 2DD Tvue setto |

®5] Emenng Passive Mode (192.163.1,104.0.20)
> STOR torax 1 p
> 150 Comeclon scccpted
> 226 Transfer OK
>QUIT
> 221 Goodbye

—>d\scunneded

nnecied, sending welcome message.

12 14:38:08 PM - [not.
2012 14:38 DE PM (ot \Dggid in) (192 18&1 1D5)‘ ZEDF\EZHa Sewerversmn 0.9.41beta

05)> 220-witten by Tim Kosse (Tim Kosse @gme de]

en by )
212 VS8 P -t b2 ) (193 1651 1081 520 P v Pt ooescge et e ecta/

1.105)> USER Prux

M - [not eba
2512 14 3& DE PM (ot logged in) (192,168 1.105)> 331 Password required for pruba

1.105) PASS =

05)> 23D LDQgEd on

> 2DD Tvue setto |

e En\enrvg Passive Mode (192,162.1,104.0.20)
> STOR erancoZipg
> 150 Connection acospted

2012 14:38:08 PM - prucba (192 168.1.105)5 226 Transfer OK
12 14:38:08 PM - prusba (192.168.1.105)> QUIT
2012 14:38:08 PM - prucba (192 168.1.105)5> 221 Goodbye:
1214:38:08 PM - prusba (192.168.1.105)> disconnected. -
D - Account P Transfer Progress Speed
Ready 384,274 bytes received 0B/s  1575bytessent 0B/s @&

llustracién 59: Interfaz del Servidor Cargando el Archivo Craneo2.jpg

Fuente: Elaboracion Propia
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2 14:37.38 PM -prusba (152 168.1.405)> 221

0001026372012 14:37-36 PM -prusba (192 168.1 Iﬂﬂwﬂscmmed
(0001038782012 14388 PM - ot boged ) 132 168115 Corced,secing welcome nessoge.

G20 M 220-Fle2is Server verson 0941 beta
Aaatl: 143808 PM- (ot logged in} irEaraR 5y Z2fwreten by Tim Kasse (Tim Kasse Sgms de)
(0001035/3/2012 143808 PM - o oged i) {152 168.1 1051 220 Peaat vk b soutoelonge et project ek
(D010315/3/2012 143808 PM - it logged in) {152 168,110 LISER Prueta
00 112 14:38 08 PM - inat lagged in) (152 168.1 1 Password mguined for prusta
/2012143800 PM- ol logoad n) (152.168.1.3 05 FASS ——
m00T035v3/20 1152 168.1. 125> 230 Logged on
000552012 14:3808 PM - prusba (152.168.1 Ins.\, TYPEI
D00T038/3/2012 14 3808 PM -prsbs (132 168 1105 200 s et o

0385 3808 PM - russba {

237 Enterng Passve Wode (152 168,
2,

o )
et Dramcts fie ol

20 Piasse vt hitp . facurcefon
51

Connection accepted
M - prssbha )‘Iadn—()l‘
DO0T045S2012 14:40 16 FM - m-»ns; lsel TS GUIT
MOUTD413/2012 1440 16 PM a (152 168 1. 105 221 Goodbye
(DO0010415v5/2012 14:40.16 FM - rluubeUSZ 168.1. M5} dhmconrected.

D - Account ¥ Tande Progress Spesd

llustracion 60: Interfaz del Servidor Descargando el Archivo Resultados.pdf

Fuente: Elaboracion Propia

File Server Edt 1
[:]m

Gﬂo 087

S0 T erane nveid

IWGID(!& 32012 M)‘ RPN
143436 PN

At

W

~prowba (132 7631
peusha (152 1681 Goadoye
-prust (132 162 1 105> nxomem 2
D ¢ Account P Trarsfer Progress Speed
Resd _ 309,675 bytes received 08/s 937 bytes sent 0 B/s e

llustracién 61: Interfaz del Servidor Cargando el Archivo Resultados.pdf

Fuente: Elaboracion Propia
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>
162 1.105> 221 Goodbye

\42?,329!4 mnszmnos»agmw
1

o de)
0121428 ) (192163 Plaase vist hitp://scurcaforge net/projects fezka,
2n|z uuts M - frot bogged i} (1821641 1c5\: USER Prucba
13 PM - not logged in) 'assword required for prusbe
PM - fnot logged in) 1!92 ss 1 ma,: PASS =

25)> 230 Logged on

£l
00037 92 00 Type st to |
00003713/ 2012142357»4 nmn- usmss‘ |os)>°
{000037)9/3/2012 14 2857 PM - prueba { 31 105> 227 Entenng Passive Mode (152 162.1.10
00005713/3/2012 14 2857 PM -pmusba (152 168.1.105p RETR 12345678 20
89 PM - prueda (152 1631 Fm ot
moa)sm@'zmz uzas, L] b 192 1681108 QUIT

masmmmz umnu m(m m
&7012 u:num bggasn)mz xsst 105)7Cunuud ‘3ending welcome message
43144 PM mcooedn 3 FleZia Server version 0.9.41 betz
‘j’ wu,uﬂu «rc«,r,om wiiten by Tim Kosse (Tim Koeee @gm de)
12 14:31:44 PM - frot o fnase vist hip //sourceforge rt projects ez
\mm&mu 1« 3| 44PM - Mh@dn) ﬂ92 |68 1 lﬁb USER Prueba
2 14:31.44 PM - jnot logoed asaword requred for pruebs
44PM - fot mnmez 138 1 106»
44 PM - prueba (

i

22
§
B
@
e

3151 PM -pueba (152

92012 216
mx&mu M 3151 PM - prueba (152 1881 105)> dsconnected

o v Account P Transtes Progress Speed

188 bytes recenved 0 8/s 149,479 bytes sent 0 B/s

lustracién 62: Interfaz del Servidor Descargando el Archivo 1234567.rar

Fuente: Elaboracion Propia

¥ ak =0 e

o w88 ¢?

Server verson U J 41 beta .
(Copytight 2001-2012 by Trm Kosse fim kosse @fiesls project org) =
(Connecting to server

[Connected. watting for authentication

Logged on

O0008S13/5/2012 1434 21 P - o logged ) 1521681105 Comacted message

000036/8/3/2012 14:3421 21105} 220-FieZis Server version 0.3 41 beta

SConaaa a1 1434 21 oot 220wetten by Tem Kosse (Tem Kosse @gm de)

000099/9/3/2012 14:4 21 PM - fn 220 Plaaea vist htp://sourceforps net/projects fieata
3/2012 143421 PM - USER Prueba

{000035(5/3/2012 14:34 21 PM - nck logged in) (192, Passw

[00008919/3/2012 14 3421 P {rctogged n) (192 163.1,105)> PASS —

" orueba (192 168 1.105)> 230 Logged on

“preba (152 1681108 TYPE |

152 168 1.105)> 200 Type setto |
05)> PASV

sword requred for prusbe

93/3/3 o
3«70|2 HJJZI PM -
(O00094/3/2012 14.34 21 M vt
(0000355/3/2012 1434 21 PM -
P

Passive Mode (192.168.1.104,0.20)
> 5678
prushe {152,168 1.105)> 550 Flename nvald

400009919/3/20

7|‘J42|PM'MI(|52|68'|0$>0UI

D0009913/3/2012 14:34 21 PM - prusba (152 168 1.105)> 221 Goodbye L
/872012 421 PM - prusba (152.168.1.105)> disconnected.

4 -mwn)nmanoﬂ,w

63 1 105)

sendrg wecome message.
FieZia Server version 0 3 41 beta
o ton by Tm Koase (Tm Kosse@gmx de)
00010013/5/2012 - ot logged in) (152.168.1. 105> 220 Plaase visk Hip.//sourcelorge nel/projects flezta
f(ocan ﬂ’a’ZmZ'IAJAJGPM-hdloggednlllSZ‘al lOS)) USER Prueba
00010018/9/2012 14-34 36 PM - fnct logged n) (152 163 1.105)> 331 Password required for prusba
K000100/9/3/2012 14:34-36 PM - ot logged in) (152.163.1.105)> PASS =
000100/3/3/2012 14:34 36 PM -prusba (152 163 1.105)> 230 Logged on
2 14:34.36 PM - prusba (192.168.1.105)> TYPE |

"CCH}Ci S /0!’ |4.4]E“'J prucbe (192 168 1.105)> 200 Type setto |

000100)3/ 43436 PM - rusba (192 168 1.105)> PASY
D1 00Ea/2013 1434 6 PM - s (135 16811050 227 rtng Passe Mode (152.1
UOOXMQQO|21‘3136PM~MA(|9E!BSI105), STOR 12345678 ar
000100)5/5/2012 14:34 36 PM - prusbs VG’Y 150 Connection accepted
00010015/9/2012 14:34 37 PM - prusba (192 226 Transfer OK
{00010013/3/2012 14:34 37 PM ~M¢ (152 168 11095 ot

5> 22

(000100/9/5/2012 14:34 37 PM - prusbe (192 163.1.105)> 221 Goodbye -
NO0O100/3/9/2012 14:34.37 PM - w\d:.(‘SZ‘SEI 105)> disconnected. - |
D ¢ Account P Teansfer Progress Speed

Re 148,690 bytes received 08/s 618 bytessent 0B/s 8 &

all

llustracién 63: Interfaz del Servidor Descargando el Archivo 1234567.rar

Fuente: Elaboracion Propia
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5.VIL.11.11 Red 3G Movistar

A continuacién se presentan los resultados de las pruebas utilizando la red 3G de

Movistar:
3G Movistar
Documento Tamafio Extension |Carga Tiempo Carga [Descarga Tiempo Descarga
1. craneo2 39.5KB .jpg Si 3s Si 47s
2. torax1 33.2KB .jpg Si 4s Si 15s
3. resultados de laboratorio [157KB .pdf Si 2s Si 18s
4. 12345678 145KB .rar Si 2s Si 34s

Fuente: Elaboracion Propia

Tabla 4: Datos de la Prueba con Red 3G Movistar en el Hogar

A continuacién se presentan las imagenes de los procesos de carga y descarga de

cada uno de los documentos:

FileZilla Server (12700411
File Server Edit ?

Gl IR E R

Progress Speed

524,919 bytes recei

ived 10 B/s 239,013 bytes sent 16,81 KB/s & &

216 PM

llustracion 64: Interfaz del Servidor Descargando el Archivo Torax1.jpg

Fuente: Elaboracion Propia

AR

9/9/2012
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B Fizio seneraz00s T T . ol TS B T
File Server Edit 7
.\3 w087 \ B -

7972012 135625 PM - frck logged in) (190 121238 195> PASS
«amﬂzzs '9/2012 13:56:25 PM - prueba (190.121.238.195)> 230 Logged on

12 13:56:37 PM - prueba (190.121.238.195)> TYPE |
[0000€2)8/5/2012 1356 37 PM -prueba (190,121 238 195)> 200 Type setto |

2 13:56:38 PM - prueba (190.121.238.195)> PASV

(000082)5/3/2012 13.56.38 PM - prueba (190.121 238.195)> 227 Entering Passive Mode (152,168.1.104.0.20)
(0000S; 2 13:57:24 PM - prueba (190.121.238 1 55»42 K-ckedb)ﬁam;m tor
2 13:57:24 PM - prueba (190.121.238.195)> di
14:04.05 PM - fnot logged in) (181 1829694)> Comsdui sending weicome message.
(000083)9/3/2012 14:04:05 PM - frot logged in) (181.182.96. 20-File Ziia Server version 0.9.41 beta
(00008 /2012 14:04:05 PM - fnot logged in) (181.182.96.94)> ten by Tim Kosse (Tim Kosse @gmx

2140406 PM —hu logged in) (181.182.96.34)> USER
(0000E39//2012 14104 06 M-t ogged ) (18116296 4 33 Password euredfor prusba
2 16.04-10 PM - ot logged n) (181 1629 9415 PAS:
000 /2012 U4 10PH - Druebauzx1229654v\239ww=d&"‘
PM -prueba (181,182 96 94)> TYPE|

SOooers 13 u,azwu - prueba (181,182 96 94> 200 Type setto |

214:04:21 PM -prueba (181.182 96 94)> PASV
(000089/5/2012 1404 21 P -eusba (11,162 96 4> 227 Erterng Passive Mode (152168.1.104,020
2 14:04:28 PM -prueba (181.182 96 94)> RETR Resuttados de Laboratorio pdf
(0000E3133/ 3013 1404 38 - prusba (181,182 36 34)> 150 Connection acospted
(000082)9/5/2012 14:04:58 PM - prusba (181.182.96 94)> 226 Transfer OK
(000083)9/3/2012 14:05:14 PM - prueba (181.182 96 94)> QUIT
(000083)9//2012 14:05:14 PM - prueba (181,182 96.94)> 221 Goodbye
12 140514 PM - prueba (181,182 96.94)> disconnected.
12 14:07:45 PM - ot logged in) (181.182.96 94)> Connected, sending we message.
012 14:07:45 PM - ot logged n) (181182 96 34)> 220-FieZia Server version 0.9.41 beta
12 14:07:45 PM - ot logged in) (181.182.96. riten by Tim Kosse (Tim Kosse @groc de)

184)9/ ) 220 Please vist http://sourceforge net/projects flezile.

)9/9/2012 14:07:46 PM - fnot logged in) (181.182.96. ISER Prueba
(000084)3/9/2012 14:07:46 PM - inot logged in) (181.182.96. 31 Password required for prueba
1(000084)9/9/2012 14:07:47 PM - fnot logged in) (181.182.96.94)> PASS =

0084)5/9/2012 \4 07:47 PM -prueba (181.182 96.94)> Z3C LDQQ&OM

14:07:48 PM - prueba (181.182.96.94)> TYP|
0 20‘2\4 7:48 PM - prueba (181.182 96 94)> ZDLType*euol
07 49 PM - prueba (181.182.96.94)> PASV

(000 '2012 M 07:49 PM -prueba (181.182 96.94)> 227 Entering Passive Mode (192.168.1.104,0.20)
14:07:51 PM - prueba (181.182.96.94)> STOR torax1
ZDIZ M 0751 PM - prueba (181.182 96 94)> 150 Connection accepted

0 /9/2012 14:04.05 PM - frot logged in} (181.182.96.94)> 220 Please vist hitp://sourceforge net Vu]ecs fiezila:
1404 Prueba

D ¢ Account 1P Transfer
<-000084  prueba 1811829694 @ ftorad jpg

Progress Speed
1,024 bytes 1020 bytes/s

484,194 bytes received 0 B/s 163,053 bytes sent 0 8/s L1

lustracion 65: Interfaz del Servidor Cargando el Archivo Torax1.jpg

Fuente: Elaboracion Propia

(B Fieziasenec 2700ty TN TR o TS, B ) J Ak ook

File Server Edit 7

e Y F -

7207 U5 P o 18T 1875 21 227t o g TSZ TR T TR 027
14:07:51 PM - prueba (181.182.96.94)> STOleT
(D00084)5/9/2012 ‘U 751 PM - prueba (181.182 96 94)> nnection accepted
(000 2012 14 u9~5“M prueba (181.182 953‘\\ Kicked by Administrator
2 14.09:45 PM - prueba (181.182 96 94)> disconnected.
21411 57PM-hul|ognedr\)(|B| 182.96.94)> Connected, sending welcome message
8! 2012 1411 ot logged in) (181.182.96 94)> 220-FileZRa Server version 0.9.41 beta
(000K /9/2012 1411 :!lquedm/(lEl 182.96. 220-written by Tim Kosse (Tim Kosse @gmx
8! 2 14:11:57 PM - fnct logged in) (181.182.96 94)> 220 Please vist http //sourceforge net/projects fieilla,
PM - {not logged in) (181.182.96.94)> USER Prueba
8! /2012 14:11:58 PM - not logged in) (181.182 96.94)> 331 Password required for prueba
2 14:1 - {ot logged in) (181.182.96.94)> PASS =
8¢ 7"12 ‘H 1:59 PM - prueba (181.182 96 94)> 230 Logged on
12:06 PM - prueba (181.182.96.94)> TYPE |
(00008 9??012“ 12:06 PM - prueba (181.18: %Bdw\ZDGTypeseHol
12 14:12:06 PM - prueba (181,182 9654)>P
(000085)3, 0121“2“’6"74 -prueba (181.182 96 94)> 227 E’Iwn;Pssslve”ooeHSZ 68.1.104.0.20)
2 14:12: M - prueba (181.182.96 94)> RETR craneo2jpg
'2012“12"39“ -prueba (181,182 96 94)> 550 Fie not found

=

o
=

(0000859
2 14:1208 PM -prusba (181,182 96 94)> QUIT
(0000¢: 12141208 P -pusbe (121,182 4> 221 Goode
14:12:08 PM - prueba (1 34)> di
9/2012 14:13:04 PM - mlogpedn)us‘ vszsssa»amw sending welcome message.
/2012 14:13:04 PM - ot logged in) (181 18296 94)> 220)-FieZ8a Server version 0.9.41 bet:
9/3/2012 141304 P - tlogged m) (181,162 9 54)> 2Darten by T Kosse (T Kosse @grecde)
000086)3/5/2012 14:13:04 PM - ot logged in) (1811 220 Please vist hitp://sourceforge net/projects/fiezila
12 14:13.05PM - hulwpedn)(|811829694)> USER Prueba
12 1413:05 PM - frot logged in) (181 182.96.34)> 331 Password required for prusba

14:13:05 PM - inot logged in) (181.182.96.94)> PASS
14:13:05 PM -prusba (181.182.96 94)> 230 Logged on
14:13:12 PM - prueba (181.182.96.94)> TYPE |
14:13:12 PM - prueba (181.182 96 941> 200 Type setto |
14:13:13 PM - prueba (181.182.96.94)> PASV

) 82 96 94)> 227 Entering Passive Mode (192,168.1.104,0.20)
141314 P -procba (1811829 34 RETR caneo2ipg
/201 5 PM - prueba (181 34> 150 Cornection accepted
(000086)3/9/2012 14:13:15 PM - prueba (181,182 96 941> 226 Transfer OK
mmose)m/zmz 14:13:52 PM - prueba (181.182.96.94)> QUIT

012

i

(000086)3/ 14:13:52 PM - prueba (181.182.96.94)> 221 Goodbye
(000086)3/3/2012 14:13:52 PM - prueba (181182 96 94)> disconnected.

D ¢ Account 1P Transfer
Ready

Progress Speed

484,320 bytes received 0B/s 204,153 bytes sent 0 B/s L

lustracion 66: Interfaz del Servidor Descargando el Archivo Craneo2.jpg

Fuente: Elaboracion Propia
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CECEr e = . Sat WSS SRR at

File Server Edit 7

Drusba (TOT. 19296 25 200 Type sl 1o T
12.06 PM - prueba (181,182 96.94)> PASV

9'291214 1206 PM - prusba (181,182 96 94)> 227 Entering Passive Mode (192.168.1.104.0.

12:08 PM - prueba (181,182 96 94)> RETR craneo2ipg

0o0a0/2 2013 14 1208 PM - prusba (181182 96 94)> 550 Fie not found

2 14:12:08 PM - prueba (181182 96.94)> QUIT

f /3/2012 14:12:08 PM - prueba (181,182 96.94)> 221 Goodbye

2 14:12.08 PM - prueba (181,182 96.94)> disconnected.

3:04 PM - frct logged in) (181.182.96.34)> Connected, sending welcome message.

/2012 14:13:04 PM - frot logged i) (181182 96 84)> 220-FieZila Server version 0.9.41 beta

2012 14:13:04 PM - fnot logged in) (181.182.96 94)> 220wrtten by Tim Kosse (Tim Kosse@gx de)

/2012 14:13.04 PM - frot logged in} (181182 9 34)> 220 Please vist hitp //sourceforge net/projects fieaila
214:13:05PM —hu logged in) (181.182.96.34)> USER Prueba

/9/2012 1413.05 PM - frot logged in) (181182 96 34)> 331 Password required for prueba

2|A|3059M—hulwpedn)(1ﬂ1|829694)>PASS

2012 14:1305 PM - 94)> zznaweaw

214:1312PM - muanszsest»

012 141312 PM - proeba (181,182 584‘\2D6Tvpeseﬂal

12 14:13:13 PM - prueba (181.182 96.94)> PASV

(000086/3/5/2012 14:13:13 PM - prueba (181,182 96 94)> 227 Entering Passive Mode (12.168.1,104,0,20)

(000086)3/3/2012 14:13:14 PM - prueba (181.132 96 94)> NETRuaneaZm

(00003 012 141315 PM - prueba (1811829 94>

(000086)3/9/2012 14:13:15 PM - prueba (181.182 96 94) (6

2 14:13:52 PM - prueba (181182 56 54> QUIT

0000869/, zoma 13:52 PM - prueba (181.182 96 94)> 221 Gomve

(000086)9/3/2012 14:13:52 PM - prueba (181.182.96 94)> disconnects

(000037)9/9/2012 141422PM - holloqgedn)ﬂal |szsss«l)~c«nec\e¢ sending welcome message.
E79/3/2012 1414 22 PW -t logoed ) (121 162 36 34> 220-ieis SeverversonDQﬂbe\a

/2012 14 42291.! ot logg 34)> 220 Please vist fttp sc\r‘éor;ene' Vmedsﬂledla
214:14.23PM - hulogwdn)('lﬂ] |829634 USER Prueba
7)5/9/2012 14:14:23 PM - fnot logged in) (181.182.96.54)> 331 Password required for prueba
7)3/9/2012 14:14:24 PM - hﬂloggedn)('lm |829654)>PASS
7)9/9/2012 14:1 42“’“ prueba (181.1: 2%34\;230\.39020&1
7)9/5/2012 14:14:25 PM - prueba (181.182.96.94)> TYP|
(000087)5/9/2012 14:1: 42‘ PM - prueba (181 13296%,20; Typese((ol
7)9/9/2012 14:14:25 PM - prueba (181.182.96.94)> PAS'
(000087)5/9/2012 14:14:25 PM - prueba (181.182 96.94)> 227 Evleﬂr\g Passive Mode (152,168.1.104,0.20)
/9/2012 14:14:27 PM - prueba (181.182.96.94)> STOR craneo2 jog
(000087)5/9/2012 14:14:27 PM - prueba (181.182 96 94)> 150 Comeuww accepted

D ¢ Account 1P Transfer Progress Speed
<G-000087  prueba 1811829694 ) /craneo2jpg 6,624 bytes 6620 bytes/s

08/s L

llustracion 67: Interfaz del Servidor Cargando el Archivo Craneo2.jpg

Fuente: Elaboracion Propia

8 ezt senerazz00p T SN T oE. TS, B

File Server Edit ?

Fa 882 [@om-

000082)3/9/2012 13:56:25 PM - hulbggedr\)(|5012| 238.195)> PASS = -
(000082)3/9/2012 L) 5625 PM - prueba (190.12 195)> 230 Lo;oedor‘

(000082/3/9/2012 13:56.37 PM - prueba (130121 F 195> TYP!

(000082)9/3/2012 13:56.37 PM - prueba (190.121.238.195)> 200 Ty r.:esa(o\

(0000629/5/2012 135638 PM - prueba (190 121.238.195) PASV

000082)9/3/2012 13:56.33 PM - prueba (150.121.238.195)> 227 Entesing Passive Mode (192.163.1,104.0.20)

(000082)9/5/2012 13:57.24 PM - prueba (150 121 238.195)> 421 Kicked by Adminisirator

(0000626/9/2012 135724 PM - prsb (130.121 238 195

(000083)5/3/2012 14:04.05 PM - 1ot ogged ) (181.182.96 94)> Connected, sending welcome message.
C000E31S/3/2012 140405 PM - o lgged ) (181.182.96 9> 220 Fle2la Srverveson 0941 b

2012 14:04.05 PM - ot logged n) (181 94)> 220-rtten by Tim Kosse (Tim Kosse @gmx

2012 1404 05 PM - ot ogged ) (181 18256 541 220 Pase vt et /scurceorge et prosects ezt

(000083)3/5/2012 14:04.06 PM - ot logged n) (181.182.96.94)> USER Prueba

(000083)9/3/2012 14:04:06 PM - nat logged i) (181,182 96 94)> 331 Password requred for prueba

D08 3/2/2012 104 10PM - s loqgad ) 18118286 34> PASS ==

/2012 1404 107l -pueds (181162 % 4 230 Logged on

(uooos:ns/s/zo 4:04:21 PM - prueba (181.182.96 94)> TYPE|

O000E9/3/2012 1404 21 M- e (181 153 9 S 200 Type et to|

(000083)3/3/2012 14:04.21 PM - prueba (181.182.96 94)> PASV

000083/9/3/2012 14:04:21 PM - prueba (181 182.96.94)> 227 Entering Passive Mode (192.168,1,104.0.20)

(000083)8/3/2012 14:04:28 PM - prusba (181, 182.96 94)> RETR Resuktados de Laboratorio pdf

(000083)9/3/2012 14:04:28 PM - prueba (181.182.96.34)> 150 Connection accepted

{0000
(0000835,

il

D - Account 1P Transfer Progress Speed
G-000083  prucba 1811829694 [§ /Resultados de Laboratorio.pdf 98,304 bytes (611%) 96 KB/s
Read 483,108 bytes received 0B/s 67,366 bytessent 0B/s 8 ®

204 P
9/9/2012

il ) %

llustracion 68: Interfaz de Servidor Descargando el Archivo Resultados.pdf
Fuente: Elaboracion Propia
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UTZ T T520FM - ot fogged in) (18T 162,95, Z0writen by Tim Kosse {1im Rosse@gmx de)
2012 14:15.20 PM - fnctlogged i) (181 182.96 94)> 220 Please visk htip.//sourceforge net/projects feaila
(000038)9/9/2012 14:15:21 PM - frct logged in) (181.182.96.34)> USER Prusba
(0000889/3/2012 14:15:21 PM - frct logged in) (181 182 96.34)> 331 Paseword required for prueba
000088)9/5/2012 14:15:22 PM - fnct Inggedn) 181.182.96 94)> PASS ==
000088)3/3/2012 14:15:22 PM - ot logy 1829 94 530 Lognorpasewnd ncomec
(0000ES)9/3/2012 141542 PM - bt Ibgped n)(m 162.9694) Comecld, endng welcome message
2 14:15:42 PM - ot logged i 296.94)> 220 FieZ8a Server version 0.9.41 beta
2012 141542 PN o logged \ezsssm 220witten by Tim Kosee (Tim Kosse @gm de)
2 14:15:42 PM - (1ot logged in) (181.182.95 34)> 220 Please vist hitp//sourceforge net/pro
)9/3/2012 14:15.46 P - o Ibgped ) (181,182 9 94> USER Prosbe
(000089)9/3/2012 14:15:46 PM - 1ot logged in) (18118295 94)> 331 Password required for prueba
(000089)9/3/2012 14:15:46 PM - m logged in) (181.182.96.34)> PASS =
(000089)3/3/2012 14:15:46 PM - prueba (181.182 96 94)> 230 foged o
141553 PM -pusba (181.18296 345 TYP
14:15:59 PM - prueba (181,182 96.94)> ZL\Typew.a
|‘|$009M-p¢ueb:ﬂ 1829694)) PASV
(000089)5/5/2012 14:16:00 PM - prueba (181,182 96.94)> 227 Entering Fasswe”cder\y’ 68.1.104,0.20)
14»|so1pM-webaus|msestbnsrm 19
141601 PM -pueba (181,182 96 341 150 Cornecties accepted
141601 PM Wbs(& 1239 41> 225 Tt OK
14:16:06 PM -prueba (181.182.96.94)> QUIT
14:16:06 PM - prueba (181.182.96.94)> 221 Goodbye
14:16:06 PM - prueba (181,182 96 94)> disconnected
14:16:21 PM - ot logged in) (121.182.96.34)> 421 Login time exceeded. Closing cordrol connection
1A|521PM~nmlnq;;ed )lB 182.96.94)> disconnected.
12141706 PM -k logoed ) (181 vszesssb(tomeaed sending welcome

9)3/9/20

message.
- ot logged i) 96 54)> 220 FleZta Server verson 0.9.41 beta
1ot logged in) 34)> 220-wrtten by Tm im Kosse@gmx
g0ed in) 20 Please vist hitp://sourceforge net W}ecsﬂénlé
14:17:10 PM - ot logged in) (181.182.96.94)> USER Prueba
logged in) (18118 31 Password required for prusba
14:17:10 PM - ot logged in) (181.182.96.34)> PASS ==
000050)5/9/2012 14:17: -prusba (181.182.96 9ed on
14:17:11 PM - prueba (181.182.96.94)> TYPE
9/3/2012 14:17:11 PM - prueba (181.1 ﬂzss%,‘n‘ Typcsd'c‘ L
1417:11 PM- mbausnezssur

(000090)5/9/2012 14:17:11 PM - prueba (181 96.94)> 227 E'\Irlr»; Passive Mode (192.1 5‘ 11040,
2141712 PM - prueba (181 1329694) STOR Resutados de Laboratorio. =
(0000S0)3/9/2012 14:17:12 PM - prueba (181.182 96.94)> 150 Connection accepted 3

D ¢ Account P Transfer Progress Speed
~@-000090  prueba 1811829694 Q /Resultados de Laboratorio.pdf 1,024 bytes 1020 bytes/s

lustracion 69: Interfaz de Servidor Cargando el Archivo Resultados.pdf

Fuente: Elaboracion Propia

File Server Edit ?

Fla sLg e v

FileZila Server version 0.9 41 bet

(Copyright 2001 ZDTZ by Tim Kosse {tim kosse@¥iezila-project org)
(Connecting to s

Connected, watng fo auhertcaton

Logged on

2 14:50:41 PM - ot logged in) (181.182.153.117)> Cannected, sending welcome message.
00107)9/5/2012 14:50:41 P - ot logged in) (181.182 153.117)> 220-Fiela Server version 0.9.41 beta
00107)8/5/2012 14:50:41 PM - (not logged in) (181.182.153.117)> 220-written by Tim Kosse (Tim. Kosse @grmc de)
00107)9/5/2012 14:50:41 PM - (not logged in) (181.182. 153.117)> 220 Please vis hitp //sourceforge et /projects fiezila/
2 14:50:42 PM - ot logged in) (181.182.153.117)> USER Frusba
00107)9/5/2012 14:50:42 P - [not logged i) (181.182. 153.117)> 331 Password required for prucba
2 14:60:42 FM - fnot logged in) (181.182.153.117)> PASS ==
00107)9/5/2012 14:50:42 PM - prucba (181.182.153.117)> 230 Logged on
2 14:50:43 PM - prueba (181.182.153.117)> TYPE |
00107)9/5/2012 14:50:43 PM - prucba (181.182.153117)> 200 Type sef to |
2 14:50:43 PM - prueba (181.182.153.117)> PASV
00107)9/5/2012 14:50:43 PM - prucba (181.182.153117)> 227 Entering Passive Mode (192.168,1,104.0.20)
2 14:50:44 PM - prubia (181.182.153.117)> STOR 12345678 rar
00107)9/5/2012 14:50:44 PM - prucba (181.182 153117)> 150 Connection acoepted
00107)8/5/2012 14:51.04 PM - prueba (181.182.153.117)> 226 Transfer OK

2 1451:05 PM - pruchia {181.182.153.117)> QUIT

00107)8/5/2012 14:51.05 PM - prueba (181.182.153.117)> 221 Goodbye
2 14:51:05 PM - prucha (181.182.153.117)> disconnected
2 14:55:42 PM - not logged n) (181.182.153.117)> Cannected. sending welcome message.
2012 14:55.42 PM - fnot logged in) (181182 153.117)> 220-Fie Zla Server version D.9.41 beta
2012 14:55:42 PM - {not logged in) (181.182.153.117)> 220-wrtten by Tim Kosse {Tim.Kosse @grc de)
2012 14:55.42 PM - fnot logged in) (181182 153.117)> 220 Please visit hitp //sourceforge net/projects fiezila/
2 14:55:47 PM - ot logged in) (181.182.153.117)> USER Frusba
2012 14:55.47 PM - fnot logged in) (181.182.153.117)> 331 Password required for prucba
2 14:66:50 FM - not logged in) (181.182.153.117)> PASS ==
2012 14:55:50 PM - prucba (181.182.153.117)> 230 Logged on
2 14:55:56 PM - prueba (181.182.153.117)> TYFE |
2012 14:55.56 PM - pruchia (181.182.153.117)> 200 Type setto |
2 14:55:56 FM - prueba (181.182.153.117)> PASV
2012 14:55.56 PM - pruchia (181.182.153.117)> 227 Entering Passive Mode (192,168,1,104,0,20)
2 14:56:58 PM - prueba (181.182.153.117)> RETR 12345678 rar
2012 14:55:58 PM - prucba (181.182.153.117)> 150 Connection accepted

D : Account P Transfer Progress Speed
000108 pruche 181182153117 g /12345678 rar 131,072 bytes (88.2%) 128 KE/s
Ready 143,688 bytes received 0B/s 08312 bytessent 0B/s  ® @

llustracién 70: Interfaz del Servidor Descargando el Archivo 123456.rar

Fuente: Elaboracion Propia
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[ Fie7iia server (2750 T, T W il ol TR W ¥ b J
File Server Edit 7

ak.

FolRg8? [ m-

FileZilla Server version 0.9.41 beta

(Copyright 2001-2012 by Tim Kosse im kosse@filezila project org)
(Connecting to server.
(Connected, waiting for authentication

Logged on
000107)3/3/2012 1450:41 PM - fnot logged in) (181.182.153.117)> Connected. sending welcome message
{not logged in o2l Server version 0.9.41 beta
ritien by Tim Kosse (Tim.Kosse @gmcde)
ase vist hitp://sourceforge net/projects ilezilla/
Prueba
1 Password required for prusba
> PASS =
Logged on
El

Type setto |

227 Entering Passive Mode (192.168.1.104.0.20)
STOR 12345678 rar
PM - prueba {181.182.153.117)> 150 Connection accepted

D - Account P Transfer Progress Speed
~&-000107 prueba 181182153117 ';] /12345678.rar 6,624 bytes  662.0 bytes/s

6,682 bytes received 2216 B/s 289 bytessent 0B/s &8

Fuente: Elaboracion Propia

5.VLILII Red 3G Digitel

A continuacién se presentan los resultados de las pruebas utilizando la red 3G de
Digitel:

= Pz 0 .l ) B

lustracion 71: Interfaz del Servidor Cargando el Archivo 123456.rar

3G Digitel

Documento Tamafo Extension [Carga

Descarga

1. craneo?2 39.5KB .jpg No

No

2. torax1 33.2KB .jpg No

No

3. resultados de Laboratorio |157KB .pdf No

No

4. 12345678 145KB .rar No

No

lustracion 72: Datos de la Prueba con Red 3G Digitel en el Hogar

Fuente: Elaboracion Propia
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Los archivos no pudieron ser transferidos a través de la red 3G de Digitel.

Una vez hechas las pruebas se demostré que la manera méas répida, segura y
eficiente de usar esta aplicacion es a través de las redes WiFi. A través de este tipo de
redes hubo un 100% de efectividad en la transferencia de las historias médicas y

tiempos 3 veces menores que los de las redes 3G.

5.VII Estimado de Costo

En este caso, se consideran costos de implementacion al dinero necesario para

iniciar con el sistema, esta inversion se hace una sola vez.

Los costos de operacion son los costos recurrentes, aquellos que se presentaran

mensualmente y que son necesarios para el correcto funcionamiento del sistema.

Equipo Mévil con Android OS(celular o tableta) Bs.: 8.500,00
Costos de Implementacion Computador con Almacenamiento Sugerido de 1 TB Bs.: 10.000,00
Router Inalambrico (disefiado para areas amplias) Bs.: 600,00
Costo total de Implementacion Bs.: 19.100,00]
., Plan de Datos Mdviles (Movistar, Digitel, Movilnet) Bs: 300,00

Costos de Operacion — -
Servicio de Internet (Domestico) Bs.: 400,00
Costo Total de Operacion (mensual) Bs.: 400,00

Tabla 5: Estimado de Costos Totales

Fuente: Elaboracion Propia
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Capitulo 6. Conclusiones y Recomendaciones.

6.1 Conclusiones

Con este trabajo de grado se logré elaborar un sistema en el que a través de la
identificacion de pacientes con codigos QR se puede visualizar y editar su historia
médica almacenada en un servidor FTP, utilizando una aplicacion Android para
dispositivos moviles. Esta transferencia se logra de forma segura e inmediata, y es
posible realizarla por medio de redes WiFi y redes 3G.

La aplicacion en el dispositivo movil se creo utilizando el desarrollador Android.
Al ser codigo abierto existe un gran numero de posibilidades para programar y
acceder a documentacion sobre este sistema operativo, lo que permite mayor facilidad

a la hora de realizar cualquier cambio 0 mejora que se quiera implementar.

Para almacenar las historias médicas se utilizé un servidor FTP que permite la
creacion de usuarios con distintos niveles de acceso y permisos. Estos servidores
también cuentan con sistemas de cifrado y claves que otorgan seguridad en la
transferencia de archivos. Para cumplir con estos requisitos, de manera sencilla y

econdmica, se utilizo FileZilla.

Se comprobd el funcionamiento de la aplicacion y el servidor al realizar varias
pruebas tanto en redes de clinicas como en otras localidades. Se identifico que el
funcionamiento en redes WiFi es mas efectivo que en redes 3G. En las primeras, se
logré la transferencia exitosa de las historias en el 100% de las ocasiones y en
tiempos menores a 2 segundos. Este hecho implica que la recepcion de las historias
médicas desde el momento que el especialista lee el codigo QR al que lo recibe fue
casi inmediato. En las redes 3G, la transferencia fue mas lenta, en el caso de Movistar
la transferencia se logré en un 100% con tiempo promedio de 10 segundos y en caso
de DIGITEL no fue posible realizar la transferencia.
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Al utilizar programas de cddigos abiertos y gratuitos la instalacion de la
aplicacion en una red médica resulta bastante econdmica y sencilla por lo que el
campo de esta aplicacion es muy amplio. Estas facilidades sumadas al hecho de que
el sistema puede transferir varios tipos de archivos, permite que el proyecto funcione
tanto en consultorios como en salas de emergencias. Estas ventajas, sus
requerimientos econdémicos y simplicidad demuestran que para resolver algunos
problemas no hacen falta costosas y complejas soluciones sino méas bien estudiar

minuciosamente la forma y los recursos con que resolverlos.

6.11 Recomendaciones

El objetivo principal de este trabajo de grado fue crear una aplicacion que pudiese
obtener de forma inmediata una historia médica almacenada en un servidor, para asi
poder disminuir sustancialmente el tiempo de atencién a los pacientes de una clinica

y hospital, tanto en consulta como en emergencia.

Esta aplicacion fue hecha exclusivamente para Android, por lo que se recomienda
para futuros proyectos adaptarla para otros sistemas operativos (Blackberry, Apple y
Windows Mobile), con el fin de expandir el campo de uso de ésta.

También como proyecto futuro, se recomienda la creacion de una identificacion
Unica por ciudadano, que identifique su historial médico y que pueda utilizar en
cualquier institucion médica del pais. Para que este proyecto funcione es necesario
que exista un estandar unico de almacenamiento de historias. En donde si bien el
paciente puede tener historias en distintas clinicas u hospitales, éstas estan

almacenadas bajo la misma identificacion.

Para blindar aun mas el funcionamiento de la aplicacién Andorid se sugiere

modificar los codigos para ampliar los niveles de seguridad y control.
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