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RESUMEN

En vista de que la empresa Sannet Soluciones C.A no ofrecia servicios de
monitorizacion de redes a sus clientes, se plante6 el proyecto de desarrollar un
sistema de monitorizacion de redes que pudiese ser adaptado a las necesidades
particulares de la red de cada cliente, de manera que pudiese ser ofrecido como un
servicio adicional a los mismos. Teniendo esta situacion como punto de partida se
plantearon como objetivos el desarrollo de un sistema de monitorizacion que
permitiese escalar los problemas para darles la atencién necesaria, la deteccion
temprana de situaciones no deseadas, el manejo de estadisticas para dar atencion
especial en los casos en los que se considere necesario, y finalmente gestionar las

fallas en las redes de los clientes de la manera mas comoda posible.

Los objetivos planteados fueron alcanzados utilizando una metodologia
estructural y sistematica, se inici6 con una investigacion tedrica necesaria, que
permitio tener los conocimientos necesarios para dar solucion al problema, adaptando
una herramienta de software libre al caso particular de uno de los clientes, para esto
se tomd como punto de partida una lista de requerimientos planteados por la empresa.
Una vez cubiertas las necesidades planteadas, se realizaron una serie de pruebas de
funcionamiento a fin de cerciorar que la configuracién realizada anteriormente fuese
correcta. Los resultados obtenidos fueron exitosos, se logré implementar el sistema y

dejarlo en funcionamiento, acorde con lo deseado inicialmente.

A partir de la realizacion de este trabajo especial de grado se obtuvo como
principal conclusion que con las herramientas adecuadas y la dedicacion necesaria es
perfectamente posible lograr los objetivos planteados, y que Zabbix es una excelente

herramienta de monitorizacién de redes si se utiliza correctamente.
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INTRODUCCION

A lo largo de la historia han existido las comunicaciones, pero en la medida
qgue ha evolucionado la raza humana, han evolucionado igualmente los medios y
métodos de comunicacion. En los Gltimos afios, con la aparicion del internet, las redes
se han vuelto una parte extremadamente importante de esa comunicacion, estas
permiten intercambio de cualquier tipo de informaciéon a corta y larga distancia, para
que esto sea posible, se utilizan una serie de protocolos y especificaciones estandar,

de manera que exista compatibilidad entre las redes a lo largo y ancho del globo.

Una parte muy importante del funcionamiento de las redes es su
monitorizacion, ya que es de esta manera que se detecta casi cualquier problema o

inconveniente, para que posteriormente sea solucionado.

Dos de los protocolos popularmente utilizados en esta area son ICMP y
SNMP, ambos con gran importancia, ya que permiten la obtencion de informacién

referente a los estados de la conexidn, recursos, entre otros.

Utilizando como base estos dos protocolos, se ha logrado realizar
exitosamente el trabajo especial de grado presentado en las siguientes paginas, en
conjunto con la implementacion y adaptacion de una herramienta de monitorizacion

basada en software libre llamada Zabbix.

“Fundada en 2004, Sannet Soluciones C.A es una empresa venezolana de
servicios profesionales orientada a las tecnologias de almacenamiento de datos,

telecomunicaciones y sistemas operativos.” (Sannet Soluciones, 2012)

Entre sus clientes en Venezuela se cuenta la empresa Servimeta C.A, a la cual
Sannet Soluciones C.A. presta servicio en el area de redes; es en la red de esta
empresa, conformada por la conexion de equipos ubicados en distintas localidades en
el territorio nacional, donde ocurre el desarrollo del trabajo presentado a

continuacion, a fin de mejorar el servicio actual, mediante la implementacion de un
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sistema de monitorizacion, el cual permitird obtener informacion acerca de las

actividades en la red permanentemente.

Al avanzar en el desarrollo del trabajo la meta principal fue satisfacer
plenamente las necesidades del cliente, el mayor reto, lograrlo en ventanas de tiempo

limitadas.

En la medida en que ocurrieron avances se presentaron algunas eventualidades
que fueron solventadas, de manera que al finalizar el sistema quedé completamente

operativo y en manos de los administradores de la red.

A continuacion se presenta de una manera estructurada el proceso llevado a
cabo para la realizacion de este trabajo, iniciando con el planteamiento de un
problema puntual y los objetivos a cumplir, realizando una investigacion teorica para
tener las bases necesarias para seguir adelante, el planteamiento de una metodologia
compuesta por fases, el desarrollo de dichas fases y finalmente, los resultados
obtenidos a partir del desarrollo y las conclusiones finales que quedaron como el mas

importante aprendizaje.
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CAPITULO |

Planteamiento del proyecto

Las sociedades hoy en dia hacen un continuo uso de las plataformas de
comunicaciones, mas gque una opcion se ha vuelto una necesidad, debido a la inmensa
variedad de servicios que se pueden obtener en la adquisicion y aplicacion de redes
LAN, asi como en redes globales como la internet o las redes WAN; en un mundo
cada dia mas globalizado, gracias a que en los Gltimos afios todos los individuos de
dichas sociedades han experimentado las consecuencias de una revolucion
tecnoldgica, el mundo tecnoldgico los ha involucrado en una sociedad red. Castells
(2006) sefala:

“La sociedad red es una estructura social hecha de redes de informacion,
propulsada por las tecnologias de la informacidn caracteristicas del paradigma
informacionalista. Por estructura social entiendo las disposiciones organizativas de
los seres humanos en las relaciones de produccion, consumo, experiencia y poder, tal
como se expresan en la interaccion significativa enmarcada por la cultura. Una red es
un conjunto de nodos interconectados. Un nodo es el punto en el cual la curva se
corta a si misma. Las redes sociales son tan antiguas como la propia humanidad, pero
han cobrado nueva vida bajo el informacionalismo porque las nuevas tecnologias
realzan la flexibilidad inherente a las redes, al tiempo que solucionan los problemas
de coordinacion y gobierno que, a lo largo de la historia, lastraban a las redes en su

competencia con las organizaciones jerarquicas.”

Sabiendo esto, naturalmente surge la interrogante de cuan seguras sean las
redes que se utilizan dia a dia, dada esta necesidad de que las comunicaciones en las
redes sean seguras tanto en la privacidad, lo cual es un derecho comin de todos los
que participan en una comunicacion privada, asi como en la importancia de que no
existan pérdidas de datos al ocurrir el intercambio de informacion entre los diferentes

usuarios.

Pagina 1



Sistema de gestién y monitorizacion de fallas para clientes de Sannet Soluciones C.A

A través de los afios las sociedades intelectuales en el area de comunicaciones,
precisamente en IP, han ideado protocolos de administracion de redes. Hoy en dia
existen diversas soluciones para estos problemas, como lo son una variedad de
protocolos y programas que brindan potentes herramientas a los administradores de

estas redes para evaluar y solucionar los problemas en las mismas.

1.1 Planteamiento del problema

Sannet Soluciones C.A. es una empresa de servicios profesionales que brinda
soporte de Primer, Segundo y Tercer Nivel a terceros sobre la plataforma de
comunicaciones y transporte de datos. Se encarga del despliegue y mantenimiento de

redes, y cuenta con personal disponible para responder en caso de reportes de falla.

Debido a que Sannet Soluciones C.A. carecia de un sistema de gestion y
escalamiento de casos que permitiese brindar soporte a sus clientes en caso de fallas
de manera proactiva y realizar los niveles de escalamiento de acuerdo a los contratos,
se desarroll6 el mismo, mediante la adaptacién de herramientas existentes a las
necesidades del cliente, de manera que quedasen satisfechas las necesidades de todas

las partes involucradas.
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1.2

Objetivos

1.2.1 Objetivo general

Desarrollar un sistema de gestion, monitoreo y escalamiento que permita el
manejo de las fallas y alarmas de los diferentes clientes de Sannet Soluciones
CA.

1.2.2 Objetivos especificos

1.3

Desarrollar un sistema de gestion que permita el manejo de las fallas de los

clientes.

Desarrollar un sistema de escalamiento de caso que permita gestionar las

fallas de los clientes.

Desarrollar un sistema de monitoreo para el manejo de estadisticas y niveles

de disponibilidad de los diferentes clientes.

Definir los parametros y diferentes configuraciones para uno de los clientes de
Sannet Soluciones C.A.

Alcance y limitaciones

Se establecié un demo en la sede de Sannet Soluciones C.A en el cual se

realizaron pruebas de funcionalidad.

El trabajo se desarrollé en las oficinas de Sannet Soluciones C.A., por lo cual

el horario estuvo limitado.

Se presentaron limitantes en cuanto a disponibilidad de los equipos.
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1.4  Justificacion

Debido a que las personas y empresas necesitan estar constantemente
comunicadas, es necesario crear estrategias en el &mbito de la seguridad y salud de las
redes que comunican a los individuos dependientes de los distintos servicios
prestados por empresas de telecomunicaciones, a su vez, estas empresas dependen de
otras que les facilitan el trabajo en el area, tanto de proyecto como prestacion de
servicio técnico, por este motivo, Sannet Soluciones requeria de una herramienta
eficaz en la administracion de redes, motivo por el cual se propuso el presente trabajo
de grado. Hoy en dia, disponer de sistemas adecuados para verificar la salud de los
servicios prestados a terceros es vital tanto en el aspecto técnico como en el
economico, ya que esto incluiria a su carpeta de presentacion soporte de los diversos

dispositivos necesarios para una red.

Es por ello que surgio la necesidad de realizar las investigaciones necesarias
para obtener una buena base teorica y realizar el trabajo practico con la mayor
precision y simplicidad posible, ya que todo sistema simple y con un buen
rendimiento acarrea menores costos de implementacion y mantenimiento,

beneficiando asi a las partes involucradas en los contratos de servicio.

La realizacion de este proyecto resulta beneficiosa para la empresa, ya que les
permite ampliar su plataforma de servicios, lo cual se espera, tenga como

consecuencia la ampliacion de su cartera de clientes.

Desde el plano de la ingenieria de telecomunicaciones se obtiene un beneficio
igualmente importante, ya que la posibilidad de conocer el estado de los equipos y
enlaces que conforman una red es vital para ofrecer la maxima calidad de servicio al

cliente, independientemente del area en que se desempefie el mismo.
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CAPITULO II

Marco Referencial

Este capitulo comprende los enfoques tedrico, estudios y antecedentes sobre

protocolos, tipos de mensajes y arquitecturas de red para su debida monitorizacion.

2.1 SNMP (Simple Network Management Protocol — Protocolo
Simple de Gestion de Red)

Al tener una red es necesario poder monitorizar lo que ocurre con ella, desde
el punto de vista de la administracion. Uno de los factores mas importantes que se
deben considerar es el control y correccion de errores para poder ofrecer fidelidad.
SNMP es un protocolo que permite de una manera muy simple hacer esto. A pesar de
que ha presentado brechas en cuanto a seguridad, es uno de los méas populares desde
sus inicios, hasta la actualidad, de hecho, es el protocolo de facto para monitorizacién

en internet. (Saperia, 2002)

Este es un protocolo de capa de aplicacion (modelo OSI), esta disefiado para
facilitar el intercambio de informacidn entre los equipos de la red y su administrador,
a fin de que éste pueda supervisar su funcionamiento y sea posible tomar acciones en
caso de fallas o de eventos indeseados. Como todos los protocolos, esta estandarizado
y tiene un lenguaje comun, se conoce ampliamente que esto se hace para que los
equipos puedan comunicarse entre si, siempre y cuando sean compatibles, sin

importar quienes sean el fabricante y el usuario.

Es uno de los protocolos de la familia TCP/IP y funciona sobre UDP, tiene un
costo reducido, comparado con otros protocolos de monitorizacién, y los comandos
son faciles de entender y utilizar. La forma en que trabaja SNMP es a través del
sondeo, el cual consiste en preguntar como gestor a un agente, esto significa enviar
una solicitud pidiendo informacion sobre su estado fisico, o bien pedir una

actualizacion de su estado de trabajo, tras una solicitud, el gestor espera una respuesta
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del agente, lo cual puede ser tanto una respuesta como una confirmacion de cambio
de estado. SNMP hace uso de los mensajes de interrupcion, cominmente llamados
trap, en este tipo de mensaje los agentes pueden enviar informacion o alarmas a un

gestor o nodo administrativo ante una eventual anomalia en la red.

2.1.2 Versiones

De manera global, hasta la actualidad, existen 3 versiones. Se empez6 a
desarrollar el protocolo en la década de 1980, en vista de la necesidad de una
herramienta que permitiera la administracion y gestion de las redes. Asi nacieron
HEMP y HEMS, asi como otros protocolos que se publicaron antes de que la IETF
decidiese que era necesario estandarizar, por lo que publico un RFC, donde se
especificé cdmo debia desarrollarse el estandar, ademas de resaltar la importancia del
mismo. En sus inicios, se defini6 que SNMP debia implementarse sobre SGMP,
actualmente no es asi. A continuacion se describen las versiones que posteriormente
se desarrollaron e implementaron. Los cambios relevantes en la evolucion del

protocolo han sido en el &rea de seguridad. (SNMPv2, 2011)

2.1.2.1. SNMPv1

Fue la primera version, descrita en el RFC 1067, que posteriormente fue
reemplazado por los RFC 1098 y 1157, respectivamente. La seguridad de esta version
se basd en comunidades con contrasefias simples sobre texto plano, lo cual significa

gue mientras se conozca la clave, se puede utilizar el equipo.

Luego se cred una version SNMPsec, con la intenciéon de incrementar la
seguridad en SNMPv1, “en esta version se incluyeron algunos mecanismos de
criptografia y se proponia el uso de parties, que son entidades légicas que pueden

iniciar o recibir una comunicacién SNMP.” (Arazo, 2011).

Los comandos (PDUs) utilizados son los siguientes:
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Transmitidos por el NMS y recibidos por el agente:

e Get Request, para solicitar atributos a un objeto.

e Get Next Request, solicita el siguiente atributo del objeto.

e Set Request, para actualizar uno o mas atributos de algin objeto.

e Set Next Request, para actualizar el siguiente atributo del mismo
objeto.

Transmitidos por los agentes y recibidos por los NMS:

e Get Response, devuelve los atributos solicitados con los comandos
GET transmitidos por el NMS.

e Trap, informacion de fallas en el agente.

2.1.2.2 SNMPv2

Se tomd como punto de partida SNMPsec, fue publicada por primera vez en
1992.

En esta version se afladieron 3 comandos:

e Get Bulk Request, solo en SNMPv2, solicita un conjunto de valores
en lugar de solicitarlos uno a uno.

e Inform Request, descripcion de la base local de informacion de
gestion para intercambiar informacion de nodos administradores entre
ellos.

e Report, para intercambio de informacion de control.

Ademas, se incluyeron algunos tipos de datos adicionales. “Sobre su
arquitectura pueden construirse aplicaciones de gestion como alarmas y monitores de

desempefio que hasta ahora quedaban fuera del estandar.” (Arazo, 2011).
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Las versiones SNMPv2c, SNMPv2u y SNMPv2* aparecieron como mejoras
de SNMPv2. SNMPv2c se utiliz6 mucho y su seguridad estaba basada en
comunidades, donde se puede asociar un nombre a un perfil de la base de datos
SNMP, junto con los derechos de acceso a dicho perfil. SNMPv2u tenia un modelo
de acceso con usuarios y contrasefias. SNMPv2* se desarroll6 como un protocolo

distinto. No es compatible con el resto.

2.1.2.3 SNMPv3

Es la version actual, en esta existen distintos médulos que tienen distintas

tareas, independizando asi los mecanismos de control de acceso, seguridad y gestion.

Se introdujeron el USM y el VACM, lo cual increment6 de manera notable la
seguridad del protocolo, ya que permiten definiciones mucho mas especificas de los

objetos accesibles.

Ademas se incluyeron mecanismos de autenticacion y privacidad, asi como
una estructura sobre la cual se pueden configurar nombres de usuario, derechos de

acceso Y claves asociadas a estos, para mayor seguridad. (Valles, 2012)

2.2 Autenticacion

Segun el diccionario de la Real Academia Espafiola, autenticar es “autorizar o
legalizar algo”, “dar fe de la verdad de un hecho o documento con autoridad legal”.
La autenticacion en este caso es precisamente eso, aplicado a la rama de seguridad
informatica, es un proceso mediante el cual se pueden verificar las fuentes de la
informacion, asi como también se pueden verificar los usuarios, de manera confiable.
Aplicandolo especificamente al tema de SNMP, los agentes y gestores necesitan
poder autenticar las solicitudes y las respuestas de los otros equipos de la red para

evitar amenazas, o para poder evadirlas en caso de que se introdujesen en la red.
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Las amenazas mas importantes que se pueden mencionar son, por ejemplo, la
suplantacion, que es simplemente cuando se reemplaza un equipo autorizado por un
equipo intruso haciéndose pasar por éste. También se debe tener cuidado especial con
la posibilidad de que exista modificacion de informacién, esto puede ocurrir si un
equipo ajeno a la red interviene en la comunicacion entre dos equipos de la red y
modifica alguna solicitud o alguna respuesta, puede suceder sin que exista

suplantacion.

2.2.1 Mecanismos de autenticacion

2.2.1.1 HMAC (Hash-based Message Authentication Code — Cédigo de

Autenticacion de Mensajes basado en Hash)

Es un mecanismo que, mediante el uso de algoritmos, calcula un MAC

incluyendo una funcién hash y una clave secreta asociada.

MAC es el nombre que tipicamente se le da a los mecanismos que sirven para
verificar la integridad de la informacion transmitida en un enlace o red, o de la
informacion almacenada en un medio poco confiable. Se usan entre dos entidades
I6gicas que comparten una clave que sirve para validar la informacién que transmiten

entre ellas.

Una funcién hash es una funcion criptografica que indexa datos grandes en
datos pequerios. Se conocen en espafiol como funciones resumen, ya que lo que hacen

es resumir la informacion original. (Krawczyk, Bellane & Canetti, 1997)
El calculo del HMAC ocurre de la siguiente manera:

“El emisor calcula un resumen del mensaje basado en el contenido
de la solicitud de respuesta y lo incluye en la cabecera de éste. El
receptor calcula el resumen del mensaje recibido y verifica que

concuerda con el enviado por el emisor. La clave solo es conocida
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por emisor y receptor, por lo que cualquier modificacion puede ser
identificada.” (Arazo, 2011)

Las funciones hash que se pueden utilizar son MD5 y SHA-1.

2.2.1.2 MD5 (Message-Digest algorithm 5 — Algoritmo de Digestion de

Mensajes 5)

Ronald Rivest (MIT) lo desarroll6, basdndose en MD2 y MD4. No tiene mejor

rendimiento que MD4 en cuanto a velocidad, pero es mucho mas seguro. Produce un

numero de 128 bits (32 digitos hexadecimales) partiendo de un texto de cualquier

longitud, y lo hace siguiendo una serie de pasos que se enumeran a continuacion,
obtenidos de Arazo, (2011):

Adicion de bits. El algoritmo inicia afiadiendo un relleno al mensaje
que sea congruente con 448 mod 512. El relleno esta formado por 1 bit
“1” seguido por la cantidad necesaria de bits “0”. Se puede afadir entre
1 y 512 bits. El relleno se afiade aunque el mensaje original ya sea
congruente con 448 mod 512.

Longitud del mensaje. Se almacena la longitud original del mensaje en
los Gltimos 64 bits del relleno. Si el tamafio fuese mayor a 2% solo se
utilizan los 64 bits menos significativos.

Inicializacion del bufer MD (Message Digest). 4 registros forman el
bufer, estos se denominan A, B, C y D y se inicializan siempre con los
siguientes valores hexadecimales:

A =67452301

B =EFCD AB 89

C=98BADCFE

D=10325476

Procesado de mensaje en bloques de 16 palabras. Cada bloque de
512 bits se divide en 16 palabras de 32 bits. El algoritmo opera en cada

una de éstas por turnos, haciendo 64 operaciones que consisten de 4
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etapas llamadas rondas, cada ronda tiene una funcién asociada y en

cada ronda se utiliza una distinta. Las funciones son las siguientes:
FIX,,Z}={XAY}Vv{-X 2}

GIX,Y,Z)={XAZ)V (Y A-Z)

Los simbolos s #%; ¥ ™ denotan las funciones lgicas: XOR, AND,

OR 'y NOT, respectivamente.

v. Salida. El resumen del mensaje es el valor que contienen los registros
A, B, C y D después de las operaciones. Empieza en el bit menos

significativo de A y termina en el mas significativo de D.
2.2.1.3 SHA-1 (Secure Hash Algorithm-1 — Algoritmo Seguro de Hash-1)

Es un algoritmo de la familia de los SHA, que es una familia de funciones
hash creadas por la Agencia de Seguridad de EEUU. Es el algoritmo méas usado de la
familia a pesar de que se han encontrado fallas de seguridad, y a pesar de que no se
han encontrado ataques exitosos a ninguna de las SHA-2, esta en desarrollo una

variante SHA-3 que se espera sea publicada este afio. (Arazo, 2011)

Esta funcién produce un resumen de 160 bits, su funcionamiento est4 basado
en MD5. Tienen el mismo nimero de pasos y los 2 primeros son idénticos, las

modificaciones se muestran a continuacion:

i. Inicializacion del buafer SHA. En lugar de los 4 registros que existen
en MD5, hay 5 registros A, B, C, Dy E. A, B, C y D se inicializan
igual que en MDS5, el registro E se inicializa con el siguiente valor

hexadecimal:
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E=C3D2E1F0
ii. Procesado del mensaje de bloques de 16 palabras. También se
utilizan 4 funciones no lineales, una para cada etapa. Cada una de las
etapas estd compuesta por 20 operaciones que incluyen una de las 4
funciones (la segunda y la ultima etapa usan la misma funcién). Se
define también una tabla de constantes compuesta por 4 valores
diferentes que se mantienen a lo largo de las operaciones. Dichas
operaciones modifican los valores de los registros.
El mensaje se divide en bloques de 16 palabras de 32 bits cada
una, a partir de estas palabras se hace una extension, obteniendo 80
palabras.
iii.  Salida. El resumen del mensaje es el valor que contienen los registros
A B,C,DyE.

2.3 Privacidad

La privacidad se puede definir como “Ambito de la vida privada que se tiene
derecho a proteger de cualquier intromision.” (Real Academia Espafiola). En este
caso se refiere a la habilidad de mantener informacién en secreto o poder seleccionar
a quien es revelada, la que se maneja entre el gestor y el resto de los equipos de la
red. Para lograr esto se utilizan herramientas de encriptacion para que la informacion
no viaje en texto plano y no sea facil acceder a ella sin tener autorizacion. Tener
autorizacion significa también conocer el mecanismo de privacidad utilizado para
poder hacer la operacion necesaria para ver el mensaje completo. Para lograr el
proceso de encriptacion, los algoritmos que se utilizan son AES, DES y 3-DES. A

continuacion se da una breve explicacion de los mismos.
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2.3.1 Mecanismos de Privacidad
2.3.1.1 DES (Data Encryption Standard — Estdndar de Cifrado de Datos)

Es un sistema de cifrado por bloques, es simétrico, los blogues son de 64 bits.
La clave que se utiliza es de la misma longitud, pero como un byte se utiliza como

control de paridad, solo son efectivos 56 bits de dicha clave.

2.3.1.2 3-DES (Triple Data Encryption Standard — Estandar de Cifrado de
datos tripe)

Es simplemente el algoritmo que resulta de aplicar 3 veces consecutivas el

algoritmo DES.

2.3.1.3 AES (Advanced Encryption Standard — Estandar de Cifrado

Avanzado)

Al igual que los 2 anteriores, es un algoritmo de cifrado por bloques, en este
caso son bloques de 128 bits. (Arazo, 2011)

2.4 Elementos de la Arquitectura

Ya que el protocolo SNMP es parte de un modelo de gestion de redes tipo
TCP/IP se deben conocer con anticipacion varios elementos de dicho modelo para
una mejor comprension de los componentes basicos en una estructura de

administracion de redes.

2.4.1 NMS (Network Management Station — Estacion de Gestion de Red)

Son las estaciones de Gestion (hardware), son las interfaces entre el operador
humano (administrador de red) y el sistema de gestion de la red, cuenta con una base
de datos que contiene toda la informacion necesaria para la gestion y que se obtiene
de todas las bases de datos de las entidades a gestionar.
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Un NMS “Suele ser un equipo potente con un CPU veloz, mucha memoria y
gran espacio de disco. Generalmente, un solo equipo se encarga de monitorizar todos

los elementos de la red.” (Arazo, 2011)

La funcion de los NMS es ejecutar las aplicaciones que controlan y supervisan
los dispositivos que se administran en la red. En cualquier red debe existir por lo
menos un equipo gestor. La supervision y el control se logran utilizando comandos
basicos de lectura, escritura, notificacion y las llamadas operaciones transversales,
estas son utilizadas para determinar qué variables puede o no soportar un equipo, asi

como para recolectar informacion de cualquiera de las tablas variables.

24.2 Agente

Es un componente de software que reside en los nodos administrados
(elementos de la red, routers, switches, médems, computadores, impresoras...). Su
trabajo consiste en responder las solicitudes que recibe, dependiendo del tipo de

solicitud, debe devolver un valor o modificarlo (en el dispositivo sobre el que actua).

2.4.3 MIB (Management Information Base — Base de Informacion de

Gestion)

Es una base de datos en la que estan contenidos todos los objetos que se van a
administrar en la red junto con sus caracteristicas. La informacion se almacena en

forma de arbol, de manera jerarquica.
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Tiene 8 niveles de registro:

Grupo Variable Significado

System (sys) sysUpTime Tiempo desde el ultimo
arranque

Interfaces (intf) ifNumber NUmero de Interfaces.

Interfaces (intf) ifInErrors NUmero de paquetes entrantes

en los que el agente ha
encontrado error.

Address Traslation (add trs)

Internet Protocol (ip) ipInReceives Numero de paquetes recibidos
Internet Control Message icmpInEchos Numero de solicitudes ICMP
(icmp) recibidas.

Transmision Control Protocol | tcpInSegs NUumero de paquetes TCP
(tcp) recibidos.

User Datagram Protocol (udp) @ udplnDatagrams A Numero de datagramas UDP
recibidos.

Tabla 1. Niveles de registro del MIB.
Fuente: Arazo, 2001.

“Para que un dispositivo pueda ser manejado a través de SNMP debe
incorporar una MIB que incluya todos los objetos que van a ser accesibles desde un
manager instalado en un NMS. La MIB contiene la forma en cémo pueden ser
accedidos esos objetos, definiendo la relacion existente entre ellos, su estructura y el

tipo de datos al que pertenecen.” (Arazo, 2011)

Existen MIBs estandar que tienen una carga predeterminada de objetos que
estan en todas las redes cominmente, pueden extenderse afiadiendo los objetos que se
consideren necesarios. Las MIBs se deben guardar en un lugar determinado, de

manera que puedan ser encontradas por el gestor y los agentes cuando arrancan.

También existen MIBs con interfaces graficas, lo cual hace mucho mas
sencilla su utilizacion, ya que se puede acceder a los objetos como en una estructura

comun de directorios. Cuando no tienen interfaz grafica, deben accederse con
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comandos. Si se tiene la MIB de un objeto, no es necesario solicitar los objetos con
los comandos get ya que se pueden acceder y visualizar de forma sencilla, esto

también disminuye el trafico y mejora el rendimiento del sistema.
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Figura 1. MIB con interfaz gréafica.
Fuente: http://www.oidview.com/images/mibbrowser-full.gif

2.4.3.1 Arbol MIB

La estructura de las MIBs es un arbol, una estructura en cascada, donde los
nodos, que contienen distintos objetos, estan ordenados por niveles, segln la tarea

que deben desempefiar. Se conoce como “el arbol MIB”.
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Figura 2. Arbol MIB.
Fuente: http://www.arcesio.net/osinm/osinminformacion.html
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En la figura se puede observar claramente la division en nodos. La zona
superior esta reservada para las organizaciones estandares. La rama principal del
arbol es el nodo ISO, dentro de ésta hay una rama que incluye el resto de las
organizaciones (org). El resto de las ramas dentro del nodo ISO son para su propio

uso; la misma ldgica aplica para los deméas nodos y sus ramas.

Ya que el internet es una herramienta extremadamente importante en la actualidad

para todos, se describe a continuacion éste nodo.

e directory, reservada para memorias futuras que discutan sobre la organizacion
de la estructura OSI usada en internet.

e mgmt, identifica los objetos definidos en documentos aprobados por 1AB.
Aqui se almacenan las MIBs estandar.

e experimental, almacena las MIBs que estan en fase de pruebas.

e private, almacena las MIBs definidas de forma unilateral. Dentro de éste
existe el nodo enterprises donde hay un espacio reservado para que cada
fabricante conocido almacene sus MIBs.

e security, almacena objetos relacionados con seguridad del protocolo.

e snmpv2, para los nuevos objetos de SNMPv2.

e mail, para los objetos de correo electronico.

Los tres ultimos fueron afiadidos a posteriori, originalmente solo se definieron las

primeras 4 ramas. (Arazo, 2011)

Los niveles definidos como superiores van desde el root, el cual es la raiz de

todos los demas, hasta las ramas mib-2 y enterprises.

En la rama mib-2 se describen los grupos de objetos.

2.4.4 ASN.1 (Abstract Syntax Notation.1 — Notacion de Sintaxis
Abstracta.l)
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Notacion de sintaxis abstracta 1, es un estandar de notacion que se desarrolld
como parte del modelo OSI, como todos los estandares, describe normas, en este
caso, son normas para representar, codificar, decodificar y transmitir datos, también
describe tipos de datos que se pueden utilizar para ello. Es similar a un lenguaje de
programacion de alto nivel, lo cual lo hace sencillo de usar. Es cominmente utilizado
para describir protocolos, en este caso se menciona su existencia debido a que la
sintaxis utilizada en SNMP es un subconjunto de ésta. (Arazo, 2011)

2.4.5 SMI (Structure of Management Information — Estructura de

Informacion de Gestion)

Definida dentro del ASN.1, es donde se especifican todas las normas
sintacticas para describir los objetos administrables dentro de la MIB, asi como los

tipos de datos y notaciones permitidos.

Garantiza que los distintos objetos que se van a administrar comparten un

lenguaje comin y se pueden comunicar exitosamente. Esta disefiada para:

“Definir las caracteristicas generales asociadas a los objetos
de una MIB, como deben ser descritos. Definir los tipos de datos que
se pueden utilizar al crear los objetos en la MIB. Describir la
estructura jerarquica para identificar los objetos. Definir la
informacion de administracion asociada a cada objeto de la MIB.”
(Arazo, 2011)

Simbolo Significado
L= Asignacion
| Alternativa
{} Inicio y final de una lista
[1 Inicio y final de una etiqueta
O Inicio y final de un subtipo
- Numero con signo
- - Comentario
Rango
Tabla 2. Simbolos ASN.1
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Fuente: Arazo, 2011

Elemento Convencion

Tipo Inicial en mayuscula
Valor Inicial en minuscula
Macro Todas mayusculas
Modulo Inicial en mayusculas
Palabra clave Todas mayusculas

Tabla 3. . Convenciones ASN.1 para escritura de nombres de los tipos de elementos en una MIB.
Fuente: Arazo, 2011

2.5 Mensajes

Los mensajes SNMP estan conformados por tres campos:

=

Version. Donde se indica la version del protocolo que se esta utilizando.

N

Comunidad. Indica la comunidad que se utiliza.

w

PDU. Contiene la informacion especifica del comando que generd el mensaje.

Este campo puede tener configuraciones distintas segn el comando enviado.

Get Request Puert 11
Puerto 161 Get Response
\ Get next Request Puerto 161
> _Puerto 161 Get Response
\\ A _ Puerto 162
\ \ Trap

Figura 3. Intercambio de Mensajes.

Fuente: Elaboracion propia

2.6 Redes de informacion

Una red se puede definir como una tela de arafia, en este caso, los hilos son
cables y los puntos de agarre computadoras o dispositivos, teniendo esto en cuenta,
una red es la interconexién de multiples equipos (computadores, router, switches...),

debido a la necesidad de un intercambio de informacion constante, ya que hoy en dia
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dependemos de ello como nunca antes en la historia. Como ya se ha mencionado, en
internet existen diversos protocolos, los cuales tienen una o varias tareas especificas
en distintas areas, para que se lleve a cabo un buen traslado de informacion (efectivo
y seguro) a través de los distintos medios fisicos a utilizar, l6gicamente podemos
imaginar que existen redes de distintos tamafos, lo cual es cierto y cada una tiene

caracteristicas y funciones distintas, éstas se definirn a continuacion.

2.6.1 Redes de area local

Comuanmente llamadas redes LAN (Local Area Network), son redes de datos
de alta velocidad y, como su nombre lo indica, son locales, lo cual quiere decir que
estdn geograficamente limitadas, frecuentemente se implementan en oficinas o
edificios. Al igual que cualquier otra red, su funcidn es interconectar los equipos que
se desea que la conformen, bien sea para que intercambien informacion o para poder
acceder unos a otros de manera remota y utilizar los servicios que ofrece cada uno sin
necesidad de que se implementen varios equipos iguales, un ejemplo de esto es una
impresora de uso comun en una oficina, todos los agentes pueden imprimir los
documentos que generan en sus equipos, sin necesidad de cada uno tenga una
impresora en su puesto de trabajo ya que la impresora esta conectada a la red y se
puede utilizar de manera remota. Este tipo de redes tienen protocolos y tecnologia de
transmision diferentes a las demas, asi mismo, pueden utilizar distintas topologias,

dependiendo de las necesidades que se deseen cubrir.

“Las LANS estan restringidas por tamafio, es decir, el tiempo de transmision
en el peor de los casos es limitado y conocido de antemano. EI hecho de conocer este
limite permite utilizar ciertos tipos de disefio, lo cual no seria posible de otra manera.

Esto también simplifica la administracion de la red.” (Tanenbaum, 2003)
2.6.1.2 Ethernet

Se puede considerar este como el estandar mas usado en las redes de area

local para la conexién de sus equipos, esta definido por el estandar IEEE 802.3
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publicado en 1983, es compatible con las capas 1 y 2 del modelo referencial OSl, este
estandar funciona con modulaciones banda base o banda ancha, existen diversas
tecnologias que han evolucionado a partir de esta, las cuales solo presentan ligeras

modificaciones, ya sea en cuanto a velocidad o medio fisico que utilizan.
Las velocidades de transmision en Ethernet son las siguientes:
e Ethernet: 10Mbps.
e FastEthernet: 100Mbps.
e GigabitEthernet: 1000Mbps.
e 10GigabitEthernet: 10000Mbps.
Los medios fisicos de transmision usados en este protocolo son los siguientes:
e Cable coaxial grueso o delgado.
e Cable UTP categoria de la3 a la 6.
e Fibra dptica, multimodo 0 monomodo.

En la siguiente tabla se describe la relacion entre las velocidades de transmision y los

medios fisicos a usar.

Velocidades Mbps = Modulacion Medio  Descripcion
10 BASE 2 Coaxial delgado
5 Coaxial grueso
T Cable UTP
T
F

100 BASE Cable UTP
Fibra Optica
1000 BASE T Cable UTP

S,L | Fibra dptica
Tabla 4. Tecnologias Ethernet.
Fuente: http://www.ie.itcr.ac.cr/faustino/Redes/Clase8/4.2Ethernet.pdf
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2.6.2 Redes de Area Metropolitana

Son las denominadas redes MAN (Metropolitan Area Network), son una
version extendida a nivel de geogréfico de las redes LAN, lo que se quiso hacer con
este tipo de red fue usar una arquitectura muy similar a las redes de area local pero
con conexiones privadas de largas distancias, este tipo de red fue la base de la
evolucion de lo que actualmente se conoce como tecnologias 4G como WiMAX 'y
LTE, las cuales tienen como caracteristica principal el alcance de altas velocidades a

largas distancias.

2.6.3 Redes de Area Amplia

Son aquellas redes que operan mas alla de las distancias geograficas en las
que puede operar una red LAN, este tipo de red es necesario para conectar distintas
redes privadas, comunmente el acceso a éstas se hace a traves de un router, pueden
tener una extension que abarque una ciudad o ciudades, incluso continentes, por lo
general, las empresas no pueden crear enlaces directos con otras sucursales en su
misma ciudad o alrededor del mundo, por lo que se ven en la necesidad de pagar a un
proveedor de servicios de redes de area local, para poder conectarse a otras sucursales

0 otros hosts alrededor del planeta.

“Las tecnologias LAN proporcionan velocidad y rentabilidad para la
transmision de datos dentro de organizaciones, a través de areas geogréaficas
relativamente pequefias. Sin embargo, hay otras necesidades empresariales que

requieren la comunicacion entre sitios remotos, incluidas las siguientes:

e Los empleados de las oficinas regionales o las sucursales de una organizacion

necesitan comunicarse y compartir datos con la sede central.

e Con frecuencia, las organizaciones desean compartir informacion con otras
organizaciones que se encuentran a grandes distancias. Por ejemplo, los

fabricantes de software comunican periédicamente informacién sobre
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productos y promociones a los distribuidores que venden sus productos a los

usuarios finales.

e Con frecuencia, los empleados que viajan por temas relacionados con la
empresa necesitan acceder a la informacion que se encuentra en las redes

corporativas.” (Cisco Systems, Inc., 2007)

A continuacion se presenta una representacion grafica de una red WAN.

Figura 4. Red de area amplia.
Fuente: http://profecarolinaquinodoz.com/principal/wp-content/uploads/2009/04/wanl.gif

2.6.4 Redes virtuales privadas

En los ultimos afios, el costo de implementacion de un enlace fisico dedicado
ha incrementado considerablemente, por lo que en muchos casos se han visto
afectadas las empresas que los requieren, por ejemplo, empresas con distintas sedes o
sucursales en el territorio nacional. Como solucion a este problema se han
implementado redes privadas virtuales, estas establecen conexiones punto a punto sin
necesidad de la arquitectura que requiere un enlace dedicado, esta conexion se puede

lograr a través de una red WAN. (Gutierrez, Sancho & Casas)

Concretamente, una VPN (Virtual Private Network) es una red virtual que se
puede implementar sobre una red fisica, que bien puede ser internet o WAN,

independientemente del protocolo de enlace de datos que esté utilizando, por ello,
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representa un bajo costo para las empresas comparado con un enlace dedicado de un

proveedor de servicios.
2.6.4.1 Funcionamiento general de una red virtual privada

Su funcionamiento general es simple, dado que éstas crean una especie de
tanel privado, donde ambas partes negocian el tipo de autenticacion y encriptacion de
datos a utilizar ya que es una conexion privada usando un medio de transmision

publico, como el internet.

Por lo general, las empresas necesitan implementar servidores VPN en su red
para aplicar este servicio, el mismo podria tener la operatividad como gateway de la
LAN que se desea conectar con su par a distancia, 0 puede ser simplemente un
computador méas de la red. También se debe instalar un cliente VPN, software que
sirve para comunicar los equipos de la red con el servidor VPN vy, una vez efectuado

éste proceso, poder acceder al tdnel privado entre los dos puntos de interés.

INTRANET:1 INTRANET/2

Figura 5. Esquema de una VVPN.
Fuente: http://www.redes-linux.com/manuales/vpn/Estudio_VPN.pdf
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2.7 Elementos de Red

2.7.1 Routers

Los routers son equipos que se utilizan para “enrutar” la informacion, se
encargan de marcar o determinar la via por la cual debe viajar dicha informacion,
mediante una serie de reglas y estandares, y tras una serie de configuraciones; lo
hacen de forma automatizada, haciendo el trabajo del administrador de la red
increiblemente mas sencillo. Mediante el uso de estos equipos se pueden
interconectar redes, bien sea LANs, WANS, o cualquier tipo de red, con otro tipo, por
ejemplo, la red local de una casa a la internet. Debido a las caracteristicas antes
mencionadas (interconectar y enrutar), los routers son los responsables de que los
paquetes sean entregados a través de las redes en las que estos trabajan de manera
inequivoca. Para lograr esto, son capaces de crear rutas alternas en caso de que falle
la ruta principal, de esta manera garantizan el servicio. Asi mismo, proveen servicios
integrados de datos, voz y video, y dan prioridad a los paquetes, por lo que se pueden
utilizar para transmisiones en tiempo real sin ningun problema, ademas, ya que tienen
la capacidad de permitir o denegar el acceso de paquetes a la red colaboran con la

seguridad de la misma. (Cisco Systems, Inc., 2007)

Estos equipos son extremadamente similares a los computadores, tienen CPU
(Central Processing Unit — Unidad de Procesamiento Central), memorias ROM
(Read-Only Memory — Memoria de Solo lectura) y RAM (Random Access Memory —
Memoria de Acceso Aleatorio), y cuentan con un sistema operativo, mediante el cual

se pueden programar y configurar.

Los routers, en general, son invisibles para el usuario. Entre el computador
que una persona opera y el servidor al que ingresa puede haber cualquier cantidad de
routers que se encargan de que la conexion pueda realizarse. Debido a que conectan

muchas redes, tienen varias interfaces, cada una de las cuales esta identificada con
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una direccion IP correspondiente con la red en la que se encuentre. Es comudn que

tengan interfaces para WAN e interfaces para redes LAN.

Para lograr hacer su trabajo y determinar las rutas para los paquetes, la
herramienta que utilizan es la tabla de enrutamiento, en esta tabla estan contenidos
una serie de detalles que permiten al router, utilizando distintos algoritmos, decidir
cual es la ruta mas conveniente en cada caso, también incluye la direccion de la
interfaz por la que saldré el paquete. Dependiendo de los protocolos que utilicen los
enlaces a los que se conectan estas interfaces, los paquetes pueden tener formatos
diferentes (Ethernet, PPP...) cada uno de los protocolos tiene sus propios estandares
de encapsulacién de paquetes, por lo que el router puede hacer el proceso de des-

encapsulado y re-encapsulado dependiendo de los medios a los cuales estd conectado.

Para aprender sobre las redes remotas y poder hacer el direccionamiento, los
routers utilizan rutas estaticas y enrutamiento dindmico, las rutas estaticas suelen
utilizarse cuando se trabaja con una red de pocos equipos, cuando la red tiene un
Unico punto de salida a internet o en situaciones que no requieran de enrutamiento
dindmico; por otra parte, el enrutamiento dindmico es wuna herramienta
extremadamente Gtil cuando se desea acceder a redes remotas, éste tipo de
enrutamiento también actualiza las tablas de enrutamiento cada cierto tiempo, y, de

haber cambios en la topologia, los refleja modificando la misma.

Los routers cuentan con una serie de interfaces fisicas mediante las cuales se
pueden administrar, se les conoce como puertos de administracion, estos puertos no
se utilizan para el envio de paquetes. Entre éstos el mas popular es el llamado puerto
de consola, alli se puede conectar un computador donde se ejecute un software que
emule el terminal que se necesita para configurar el router sin necesidad de acceder a
la red, o bien se puede conectar un terminal. La razén por la que es necesario un
terminal es que los routers tienen un sistema operativo que administra sus recursos
(asignacion de memoria, procesos, seguridad, sistemas de archivos y cualquier otro

recurso de software ademas de los recursos de hardware). Ademas de las interfaces de
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administracion previamente mencionadas, los enrutadores tienen interfaces de
conexion, a través de éstas se conectan a las redes, pueden ser de distintos tipos, para
conectare a distintos tipos de red, todas las interfaces que se mencionan en este
parrafo son fisicas y se encuentran en la parte externa del router. Al igual que un
sinfin de equipos electronicos, los routers cuentan con indicadores LED destinados a
cumplir distintas funciones, generalmente se cuenta con un LED que indica si el
equipo esté encendido o no, uno por cada interfaz fisica que indica si existe una
conexion 'y con uno por cada interfaz fisica que indica que se estd
enviando/recibiendo informacién, esto no es una condiciobn sine qua non,

dependiendo del tipo de router (marca, modelo) éstas caracteristicas pueden variar.

Entre las interfaces para conexion de red comunmente se observan LAN y
WAN, las cuales se utilizan, como es de suponerse, para conectar el router a una

LAN o a una WAN, respectivamente.

2.8 ICMP (Internet Control Message Protocol — Protocolo de
Mensajes de Control de Internet)

El protocolo ICMP es uno de los protocolos del grupo de protocolos de
internet, del cual forman parte todos los protocolos usados para internet y redes
similares, envia mensajes con caracteristicas similares a las de un datagrama UDP,
pero con un formato mas simple, ya que en vez de contener los datos enviados con
informacion de usuario, se basa en controlar si el paquete no puede alcanzar un
destino o si su vida a expirado. Se puede decir que es un protocolo orientado al
manejo de errores, es una herramienta de gran valor para los administradores de red,
ya que de esta forma se puede confirmar o no la conexion entre varios hosts y al

mismo tiempo muestra informacion del problema.

Existen distintos tipos de mensajes ICMP, entre los cuales destacan los
mensajes echo request (8) y echo reply (0), los cuales son utilizados para hacer el

comunmente conocido “ping”, bien sea para comprobar el estado de un enlace local,
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un enlace remoto o el estado de la tarjeta de red del propio dispositivo. (El Protocolo
ICMP, 2012)

2.9 Zabbix

Zabbix es un software de fuente abierta, esto quiere decir que esta basado en
software libre. Esta herramienta permite controlar numerosos parametros de red, asi
como la salud e integridad de los distintos servicios o dispositivos. Zabbix utiliza
distintos mecanismos de notificaciones, como SMS y correos electronicos. (Zabbix
Manual, 2012)

Zabbix es libre de costo, esto significa que su codigo fuente se distribuye
gratuitamente y esta disponible para el pablico en general. En la pagina oficial de

Zabbix se puede encontrar que ofrece este producto como se muestra a continuacion:
Zabbix ofrece

e Ladeteccion automatica de servidores y dispositivos de red

e Monitorizacion con administracion centralizada WEB

e Soporte para los mecanismos de captura

e Software de servidor para Linux, Solaris, HP-UX, AlX, BSD libres,
BSD Open OS X

e Agentes de alto rendimiento (software de cliente para Linux, Solaris,
HP-UX, AlX, BSD libres, BSD Open, OS X, Tru64/OSF1, Windows
NT 4.0,Windows 2000, Windows 2003, Windows XP, Windows
Vista)

e Autenticacion de usuario segura

e Permisos de usuario flexibles

e Interfaz basada en web

¢ Notificacion flexible de correo electrénico de eventos predefinidos

e Alto nivel (de negocios) vista de los recursos controlados
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e Registro de auditoria

2.10 Cacti

Cacti es una herramienta RRD, almacena toda la informacion necesaria para
crear gréficos y llenarlos con datos en una base de datos MySQL. Maneja el acopio

de informacioén y soporta SNMP.

Funciona recopilando la informacion de los paths o caminos que se le indican.
También se pueden escribir scripts que devuelvan informacion y utilizarla para
realizar los graficos. Ademas permite crear usuarios para que cada uno maneje los

gréficos con configuraciones particulares. (What is Cacti?, 2012)

2.11 Nagios

Nagios es un sistema de monitoreo que permite a organizaciones identificar y
resolver problemas de infraestructura IT antes de que afecten procesos criticos.
(About Nagios, 2012)

Ofrece programas de entrenamiento para instalar, configurar y manejar un
despliegue de Nagios. Los programas funcionan en linea y no son gratuitos, prometen
una capacitacion completa. Existen las opciones de realizar el entrenamiento de
manera interactiva (Live Nagios Training — Entrenamiento Nagios En Vivo) o ver las
lecciones cuando al estudiante le convenga (Self-Paced Training — Entrenamiento al

Propio Ritmo). (Nagios Training, 2012)

Nagios Enterprises, quienes patrocinan oficialmente Nagios, ofrece servicios
de consultoria profesional para organizaciones, antes, durante y después del

despliegue de Nagios incluyendo:

e Problemas con desempefio de troubleshooting.

e Arquitectura de soluciones avanzadas de monitoreo.
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e Integracion de Nagios a otras soluciones IT.
e Personalizacién de Nagios para satisfacer necesidades especificas.
e Desarrollo de mejores practicas para diferentes escenarios de

supervision. (Consulting and Implementation Services, 2012)

Este software es capaz de monitorear una infraestructura completa para
asegurar que los procesos funcionan de manera apropiada. En caso de fallas, Nagios

puede alertar al personal el problema, permitiendo la rapida resolucién de las mismas.
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CAPITULO I

Marco Metodologico

A continuacion se presenta la metodologia utilizada para el desarrollo de este
proyecto, esta consistio en cinco fases: Investigacion, ensayos, implementacion del

software, configuracion de pardmetros y pruebas de funcionamiento.

3.1 Fase 1: Investigacion

La fase de investigacion consistié en obtener los conocimientos e informacion
necesarios para que pudiese ser puesta en marcha la implementacion de manera
exitosa. En este proceso se investigd detalladamente acerca de los protocolos que se
utilizarian como herramientas de monitorizacién. También se dedicd tiempo a
recolectar informacién acerca de los equipos que formarian parte de la red a

monitorizar.

Se inici6 con una investigacion exhaustiva del protocolo simple de gestion de
red (SNMP), ya que seria este en el que se basaria el sistema a desarrollar. Alli se
incluy6 una descripcion detallada del protocolo, versiones, su funcionamiento y los
comandos mas utilizados; ademas se describen caracteristicas importantes como los
métodos de autenticacion y mecanismos de privacidad disponibles. Se realiza una
descripcion de la arquitectura del protocolo, elementos, sintaxis, estructura vy

mensajes.

Una vez cubierta la informacion referente al protocolo SNMP se procedio a
realizar una descripcion de las redes, que son y qué tipos existen actualmente (locales,
metropolitanas, amplias). Se incluyen en la investigacion algunos de los estandares
utilizados al implementar dichas redes (Ethernet, Frame-Relay...). Se introdujo el

concepto de redes privadas virtuales.

Una vez completada la fase previamente descrita se procedid a investigar un

poco acerca del hardware, los elementos que conforman la red. Se hizo una
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especificacion de los equipos (routers, firewall, switches), su funcionamiento y el
papel que representan en la red.

3.2 Fase 2: Ensayos

Al culminar la fase de investigacion teorica se realizd la seleccion del
software a utilizar. Acto seguido se procedié con la instalacion del mismo en las
maquinas personales a fin de conocer su funcionamiento y familiarizarse con sus
capacidades. De igual manera, se hicieron practicas con la sintaxis hasta lograr

finalmente la configuracion correcta de los pardmetros a monitorizar.

Todo lo anterior se realizd utilizando una méaquina virtual con sistema
operativo Ubuntu, debido a que en la sede del cliente se utilizaria una maquina con

sistema operativo Linux.

3.3 Fase 3: Implementacion del software en la red

Para la instalacion en la red del cliente se utiliz6 la maquina virtual con la cual

se llevo cabo la fase de ensayos, a fin de simplificar la instalacion.

Se realizaron modificaciones correspondientes con los nombres de usuario y
las claves de acceso al sistema, las cuales fueron elegidas por el administrador de la

red.

3.4 Fase 4: Configuracidn de parametros a monitorizar

En una reunion con el administrador de la red del cliente, se determinaron
todos los elementos que se desearian monitorizar en la red y los parametros

especificos de éstos sobre los cuales se requeria la obtencion de datos.
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3.5 Fase 5: Pruebas de funcionamiento

Una vez realizadas todas las configuraciones necesarias para la
monitorizacion de los equipos y sus parametros correspondientes, asi como la
configuracion de las alarmas y notificaciones de falla requeridas por el cliente, se
procedio a realizar una serie de pruebas a fin de asegurarse que la configuracion
estuviese hecha correctamente y el sistema estuviese funcionando correctamente y

asi, de ser necesario, realizar las correcciones correspondientes.
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CAPITULO IV

Desarrollo

En el siguiente capitulo se describe el proceso que se siguid para la realizacion
del trabajo especial de grado, las fases en las que se dividio el mismo y todos los
detalles correspondientes con la implementacion del software y su puesta en marcha,
asi como las pruebas de funcionamiento realizadas al culminarlo. Se observara mas
adelante que las cinco fases planteadas en la metodologia se redujeron a 4 fases al

momento de proceder con la realizacion del trabajo.

4.1 Fase 1: Investigacion

El trabajo se inici6 con una fase de investigacion exhaustiva acerca de los
temas que se tratarian y los protocolos que se utilizarian. La finalidad principal de
esta fase fue obtener los conocimientos tedricos necesarios para poder proceder con
las fases de implementacion del proyecto; igualmente resulta importante al ser el
capitulo inicial del trabajo ya que permite al lector el mismo beneficio de conocer la

teoria necesaria para el desarrollo del mismo.

Se investigaron topicos como el protocolo simple de gestién de red (SNMP),
siendo este el mas importante ya que se utilizd como protocolo de monitorizacion, en
este entorno se realizaron descripciones de las versiones existentes del protocolo, los
comandos que se utilizan cominmente en cada una de ellas, las caracteristicas
importantes de seguridad y privacidad disponibles al utilizarlo, entre otros. Se
describio de manera detallada la arquitectura del protocolo, deteniéndose en cada uno

de los elementos que la componen, y la Idgica de funcionamiento del mismo.

Adicionalmente se investig6 acerca del protocolo de mensajes de control de
internet (ICMP), ya que se utilizaria junto con SNMP para realizar las tareas de

monitorizacion.
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De manera complementaria se dedic parte del capitulo a la descripcion de las
redes de informacion, los tipos de redes mas comunes segun su alcance, los elementos
de una red y algunos de los estandares utilizados en ellas; se mencionan igualmente

las redes privadas virtuales.

Finalmente, en esta fase se realiz6 la seleccion del software Zabbix, la razon
por la cual se tomo la decisién de utilizarlo es que, ademas de ser totalmente gratuito
y coincidir con los requerimientos del cliente, es de configuracion sencilla y es capaz
de obtener datos, manejar estadisticas y crear gréficos, sin necesidad de utilizar

software adicional.
4.2 Fase 2: Instalacion de software y ensayos

4.2.1 Instalacion de maquina virtual

Se procedid a instalar el sistema operativo Ubuntu 10.10 en el software de
virtualizacion Virtualbox, version 4.1.14, esto se debidé a que el personal encargado
por parte de la empresa cliente (Servimeta) decidié tener el servicio de

monitorizacion en un equipo virtual con un sistema operativo de software libre Linux.

Se eligio el sistema operativo Ubuntu 10.10 debido la experiencia personal
con el mismo y ademas, dado que el software de monitorizacion trabaja sobre

software libre Linux en sus distintas versiones.

El proceso de instalacion se llevo de manera normal sin ningln error técnico.
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Figura 6. Proceso de instalacion de Ubuntu 10.10 sobre Virtualbox 4.1.14.
Fuente: Elaboracién propia.

4.2.2 Instalacién de Zabbix

Para realizar el proceso de instalacion de Zabbix es necesario antes, tener en
cuenta que se deben instalar y configurar una serie de paquetes a fin de satisfacer los
requisitos minimos necesarios para la instalacion correcta del software de

monitorizacion.

Estos requisitos de software se pueden observar en la siguiente tabla:

Software Version Comentarios
Apache 1.3.12 0
posterior
PHP 5.0 0 posterior
Mddulos PHP: GD 2.0 o Debe soportar imagenes .png
php-gd posterior
Soporte PHP Con -ttf
TrueType
| Soporte PHP bc php-bcmath, --enable-bcmath
Soporte PH XML php-xml o php5-dom
Soporte PHP php-session
session
Soporte PHP socket php-net-socket, --enable-sockets.
Soporte PHP php-mbsgring, --enable-mbstring
multibyte
MySQL 3.22 o posterior Si se utilizarda MySQL como base de datos
php-mysql para Zabbix.

Tabla 5. Requisitos de software para la instalacion de Zabbix.
Fuente: www.zabbix.com.
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Por otra parte, los requerimientos de hardware para un 6ptimo desempefio del
software dependen de la cantidad de hosts a monitorear, ya que en este caso se trabajo
con una red de menos de 500 hosts, se utilizé la siguiente configuracion, que supera
la recomendada por la documentacion de Zabbix, proporcionada en la pagina web

del mismo:
e Plataforma : Ubuntu Linux 32bits

e CPU/MEMORIA: Core2duo 2.33Ghz / 2Gb de RAM

4.2.2.1 Instalacion de requisitos de software

Como se menciond anteriormente, Zabbix requiere de la instalacion previa de
un software de base de datos y de php para su funcionamiento, para la instalacion del

mismo se utilizé el comando que se muestra a continuacion:

e apt-get install apache2 php5 libapache2-mod-php5 php5-gd php5-mysql
mysql-server libmysqgl++-dev libsnmp-dev libcurl4-openssl-dev libiksemel-

dev openssh-server libssh2-1-dev build-essential fping

Se puede observar en la siguiente imagen el proceso de descarga que tuvo

lugar al implementar el comando anterior.

Figura 7. Descargade software previo.
Fuente: Elaboracién propia
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En el proceso de configuracion de paquetes se abrid la ventana de
configuracion e instalacion de MySQL, la cual solicita una contrasefia de usuario

“root” de MySQL, para la administracion de la base de datos.

4 for the MySQL administrative "root" user.
=3
5 If this field is left blank, the password will not be changed.

3
4 New password for the MySQL "root™ user:

<0k>

[Gddaasadassasdaddasdaddddasdaddadasadaddaaaddaddaaasddasaaddddaadaddadaada;

Figura 8. Configuracion de contrasefia del administrador de la base de datos.
Fuente: Elaboracidn propia

Una vez finalizado este proceso se contd con los elementos necesarios para el

correcto funcionamiento del software de monitorizacion Zabbix.

4.2.2.2 Creacion de usuario Zabbix

Para la gestion y configuracion de los parametros internos de la red se
utilizaron contrasefias y nombres de usuario simples ya que seria utilizada para
realizar ensayos en una red casera; y para la creacion del nuevo gestor se cred un

usuario homoénimo al software, para lo cual se utilizé el siguiente comando:

e adduser --disabled-password --disabled-login zabbix

4.2.2.3 Descarga de fuente Zabbix

Anteriormente se habian descargado los paquetes necesarios para que el
software funcionase correctamente, por lo cual el siguiente paso fue descargar el
software de monitorizacion Zabbix, para la descarga se utilizo la pagina principal
www.zabbix.com, en la cual se consiguieron todas las versiones existentes, asi como

los manuales de funcionamiento.
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Para la descarga se utilizo el comando de consola de Linux wget seguido del
link obtenido de la version escogida en la pagina principal:
http://sourceforge.net/projects/zabbix/files/ZABBIX%20L atest%20Stable/1.8.11/zab

bix-1.8.13.tar.gz/download ?use_mirror=voxel

Al completar la descarga fue necesario descomprimir el archivo, para lo cual

se utiliz6 el comando tar xzf seguido del nombre del archivo comprimido:

13 [===————————

Fiura 9. Instalacion de la fuente de Zabbix.
Fuente: Elaboracidn propia

4.2.2.4 Configuracion de base de datos

Se escogio utilizar como software de base de datos MySQL, debido a su
popularidad para este tipo de aplicaciones, aunque este no es el Unico software de
base de datos que se puede utilizar con Zabbix. Una vez descargados los paquetes
correspondientes con el software de base de datos MySQL, resultd necesario
configurar el mismo de manera que pudiese gestionar los usuarios configurados en
Zabbix junto con los datos correspondientes a cada uno; para la configuracion, la
solucidn utilizada fue la creacion de una nueva base de datos para el usuario nuevo, al
Ilevar a cabo este proceso se otorgaron permisos al usuario de manera que los mismos

se ajustasen a las labores que este debe cumplir dentro de la red.
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Figura 10. Creaci6n de base de datos y otorgacion de permisos.
Fuente: Elaboracion propia.

4.2.2.5 Configuracion de puertos

Debido a que Zabbix funciona como un servicio de red, se configuraron dos

puertos para el envio de paquetes SNMP mediante el uso de los siguientes comandos:

e cd /etc/services:
e Zabbix_agent 10050/tcp

e Zabbix_trap 10051/tcp

4.2.2.6 Configuracion de zabbix_server.conf

En la fase de configuracion del servidor se modifico el archivo

zabbix_server.conf, de manera que reconociese el usuario y contrasefia

correspondientes al administrador de la red, este archivo se ubica en la carpeta

letc/zabbix/zabbix_server.conf. Como es de esperarse, si no se hubiese realizado

esta modificacion, el servidor no tendria manera de acceder a la base de datos.
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hixBD

Figura 11. Configuracion de zabbix_server.conf.
Fuente: Elaboracién propia.

4.2.2.7 Configuracion de scripts de inicio

Debido a que el servidor ni el agente levantan el servicio por defecto al
prender el equipo, se modificaron las carpetas /etc/init.d/zabbix-server 'y

/etc/init.d/zabbix-agent, en las cuales se agregaron los siguientes codigos:
e cd etc/init.d/zabbix-server
e PATH=/bin:/usr/bin:/usr/local/bin:/sbin:/usr/sbin:/usr/local/sbin
e DAEMON-=/usr/local/shin/${NAME}
e cd /etc/init.d/zabbix-agent
e PATH=/bin:/usr/bin:/usr/local/bin:/sbin:/usr/sbin:/usr/local/sbin
e DAEMON-=/usr/local/shin/${NAME}

Una vez hecho esto, se actualizo tanto el agente, como el servidor zabbix, el

proceso se muestra en la siguiente imagen:
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Figura 12. Actualizacion de zabbix-server.
Fuente: Elaboracién propia.

4.2.2.8 Instalacion de interfaz web

Zabbix trabaja por medio de una interfaz web para mas comodidad al
momento de hacer configuraciones desde cualquier sistema operativo en la red con

acceso al servidor y con un explorador de internet.

Para esto se procedié a instalar un front-end basado en lenguaje PHP, el cual

corre sobre el servidor apache con los siguientes comandos:
e cd /varlwww
e rmindex.html
e cp -R /home/zabbix/zabbix-1.8.2/frontends/php/*

Una vez completada la instalacion se llevé a cabo la modificacion de los
parametros PHP, esto se debié a que la configuracién por defecto de PHP no es

eficiente para el funcionamiento de Zabbix.
Se modificaron los siguientes parametros:
e max_execution_time: tiempo maximo de ejecucion.

e max_input_time: tiempo maximo de entrada.
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e post_max_size: tamafio maximo de publicacion.

e date.timezone: fecha, zona horaria.

Figura 13. Configuracién de PHP.
Fuente: Elaboracion propia.

4.2.2.9 Comprobacion y ultimos pasos de instalacion

Una vez realizados todos los pasos anteriores se introdujo la direccion IP del
servidor Zabbix en el explorador web, la direccién por defecto de Zabbix es
“direccion_ip/zabbix”, esto fue modificado dentro del servidor apache para poder
acceder de forma directa al colocar unicamente la direccion IP del servidor. Acto

seguido se verifico que la configuracion se hubiese realizado correctamente.

Current value Required  Recommended

PHP version 5.3.3-1ubuntus.10 5.0 5.3.0 Ok
PHP memory limit 256M 128M 256m Ok
PHP post max size 32M 16M 32M Ok
PHP upload max filesize 2m 2m 18M

PHP max execution time 300 300 600

PHP max input time &00 300 600

PHP timezone America/Caracas

PHP databases support MySQL

K
K
ke
PHP BC math ves Ol
PHP MB string K
PHP Sockets K

ke

PHP GD

i
¥

PHP Session yes
2.0 2.0 2.0.34
¥

GD PNG Support es Ok

libxml module 2.7.7 2.6.15 2.7.6 ok

ctype module yes Ok
ok

Figura 14. Comprobacion PHP.
Fuente: Elaboracidn propia
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Luego se verifico la existencia de la conexion con la base de datos, esto se

muestra la siguiente imagen:

Please create database manually,

and set the configuration parameters for connection to this database

Press "Test connection” button when done.

Type MySOL [
Host localhost
Port ljl 0 - use default port

Ok

Figura 15. Verificacion de conexion con MySQL.
Fuente: Elaboracion propia.

Se completd el nimero de puerto sobre el cual trabaja el servidor Zabbix,

como se muestra la siguiente imagen:

Plaase enter host name or host IP address
and port number of Zabbix sarvar,

as well as the name of the installation {optional).

Host |Icu|:a|hc\5t |
Port
Name | |

Figura 16. Configuracion de puerto.
Fuente: Elaboracién propia.

Por Gltimo se copid el archivo de configuracion zabbix.conf.php a la carpeta

conf ubicada en /var/www/conf, como se muestra en la siguiente imagen:

Fuente: Elaboracion propia.
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Los pasos finales de esta fase consistieron en la familiarizacion con el
software, se realizaron pruebas con la ayuda de los manuales. Una vez se hubo
comprendido la sintaxis de configuracién y la l6gica que utiliza el software se pudo

continuar con el proyecto.

4.2.3 Pruebasy configuraciones locales

Para confirmar el funcionamiento del servidor, se llevaron a cabo una serie de
pruebas, las cuales fueron realizadas en un entorno de red de area local con salida

hacia internet de CANTYV, las pruebas llevadas a cabo fueron las siguientes:

1. Confirmar si el agente Zabbix del mismo servidor estuviese en

funcionamiento y recolectando los datos del sistema.

2. Configuracion y confirmacion de entregas de paquetes ICMP para

comprobar conexion con los dispositivos en la red de prueba.

Servidor Zabbix

Figura 18. Topologia de red de pruebas.
Fuente: Elaboracién propia
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4.2.3.1 Agente Zabbix

Para confirmar que el agente Zabbix funcionase correctamente, se verifico su
estado dentro del servidor y se confirmé la obtencion de valores. Al entrar en la
pagina principal del servidor, especificamente en la pestafia dashboard, se puede

apreciar el estado del sistema:

Status of Zabbix @A
Parameter Value Details

Zabbix server is. run;'ling .Yes .Iucalhnst:lﬂﬂsl

Number of hosts (monitored/not monitored/templates) .48 .2 fof

Number of items (monitored/disabled/not supported) .105 . 100/ 0/

Number of triggers I{enabledfdisabled)[problemfunknuwn!uk].4 .3 fi1[1y0f2]

Number of users (onling) .2 . 1

Required server performance, new values per second .3.82 .

Updated: 21:03:54

Figura 19. Estado de Zabbix.
Fuente: Elaboracién propia

Una vez confirmado el correcto funcionamiento del servidor, se procedio a la
verificacion de los datos obtenidos cada 30 segundos, se decidié que el tiempo de
actualizacion por defecto resultaba conveniente; a continuacion se pueden observar

algunos de los items monitorizados por Zabbix.

=/ Host Description Last check 4 Last value Change

[ d
=
Ep
=

I Zabhix server - other - (9 Items)
Buffers memory 20 May 2012 21:13:52 1468 M +56KB

E

Cached memory 20 Nay 2012 21:43:53 34.22M8 +BKB

g

Checksum of ete/passwd 20 Hay 2012 21:08:04 99755926

E

Checksum of [ete/services 20 May 2012 21:08:05 7188210

E

Checksum of /usr/bin/ssh 20 May 2012 21:08:06 1447671618

E,

Checksum of [usr/shin/sshd 20 May 2012 21:08:07 3118612449

E

CPU idle time (avat) 20 Nay 2012 21:14:10 87,66 0.8

Figura 20. Valores de los items monitorizados en Zabbix servidor.
Fuente: Elaboracion propia

E

4.2.3.2 Configuracion ICMP en Zabbix

Para el envio de paquetes ICMP con Zabbix, fue necesario instalar en el
sistema operativo Linux la herramienta fping, debido a que es de gran utilidad al

momento de validar si un host esta activo o no. Para que el servidor pueda usar la
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herramienta en Zabbix se le debe indicar la ruta para llegar a la misma. Para obtener
dicha ruta se puede utilizar el comando locate fping, una vez hecho esto se debe
modificar en el archivo zabbix_server.conf, la linea FpingLocation=, el cambio que

debe hacerse es el de la ruta predeterminada por la ruta obtenida al localizar fping.

### Option: FpinglLocation
Location of fping.
Make sure that fping binary has root ownership and SUID flag

# Mandatory: no
# Default:
FpingLocation=/usr/bin/fping

“Figura 21. Configuracion de fping dentro de Zabbix.
Fuente: elaboracion propia.

Al finalizar la modificacion del archivo de configuracion, se realiz6 la

asignacion de permisos utilizando los siguientes comandos:
e chown root:zabbix /usr/shin/fping
e chmod 4710 /usr/bin/fping

Al hacer esto se otorgaron a Zabbix los permisos necesarios para la utilizacion
del paquete, para validar la asignaciéon de permisos se introduce el comando Is -I

fping, dentro de la carpeta /usr/bin, como se muestra en la siguiente imagen:

root@zabbix-virtualBox:/usr/bin# 1s -1 fping

-rws--5--- 1 root zabbix 26356 2010-02-82 ©3:27 fping
root@zabbix-virtualBox: /usr/bin#

Figura 22. Validacion fping.
Fuente: Elaboracién Propia.

Donde:
e r significa permiso para leer
e W significa permiso para escribir

Finalizada la configuracién de la herramienta dentro de Zabbix se procedi6 a
la configuracion del item para la comprobacion de conexion con un host de la red en

la interfaz virtual.
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4.2.3.3 Configuracion de items ICMP.

Para comprobar la conexion entre servidor-host, en primer lugar se debe
agregar el host para ser monitorizado por Zabbix, esto se configurd haciendo clic en
la pestafia configuration, luego se hizo clic en host de algunos de los grupos
predeterminados y en la siguiente ventana se selecciond create host para su
configuracion.

Dentro de la ventana de configuracion de host se debe configurar el puerto de
escucha, en este caso el 161, que es el puerto que usa el protocolo SNMP, y en la
direccion de IP se coloco la IP del host a monitorizar.

Host [HOST DE PRUEBA]

Name |HOST DE PRUEBA |
In groups Other groups
Discovered hosts - - Linux servers
IZ| Servimeta Domus
Templates

Windows servers

Croips Zabbix servers

DNS name | |

1P address [192.188.1.100 |

Connect to H
Zabbix agent port 161

Monitored by proxy | (no proxy) [«
Status [Monitores [
Use [PMI [F

Figura 23. Configuracion de host.
Fuente: Elaboracién propia.

Al finalizar la creacion del host, se realizd la configuracién de un item para
comprobar la conexion entre el servidor y un host. Esto se configurd en la ventana

item”, dentro del mend host, que a su vez se encuentra dentro de la ventana

configuration. En la siguiente imagen se muestra la configuracion de un item.
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Ttem HOST DE PRUEBA : 2]
Host HOST DE PRUEBA

Description [PRUEBA ]

Type [Simple check o]

iay icmpping |[ selact

Type of information N ic (unsignad) [

Dats type

Units [

Use customn multiplier la] s

U prdm b rbmeval (s mes)

Flexible intervals (s2c) N flexibls intervals

Delay [ 50|Period [1-7,00:00-23:53

Add

New flexible interval

Keep history (in days)

w

B
:
5 s
B s
]

Keep trends (in days)

Status

I
-
A e
£ B
3
®

[=] show value mappings

Figura 24. Configuracion de item ICMP.
Fuente: Elaboracién propia.

Una vez configurados los items, los resultados obtenidos se pudieron observar
en la ventana latest data ubicada en monitoring, en el caso de pruebas de conexion
utilizando protocolo ICMP, los valores obtenidos fueron: 1 (uno) para indicar que la

conexién esta activa o 0 (cero) para indicar que la conexién esta inactiva.

- Host Description Last check 4 Last value Change History
5 HOST DE PRUEBA - other - (1 tems)

=P

FRUEBA 3 ey M2 130719 1

Figura 25. Prueba ICMP a host de la red.
Fuente: Elaboracién propia

4.3 Fase 3: Implementacion del software en la red del cliente y

configuracion de parametros a monitorizar

4.3.1 Instalacién del servidor

A fin de no realizar una vez mas todo el proceso de instalacién descrito
anteriormente, debido a que requiere de mucho tiempo, y se contaban con espacios de
tiempo limitados en las visitas realizadas a la empresa, se instalé una copia de la

méaquina virtual utilizada en la fase anterior en la red del cliente. Al realizar la

Pagina 49



Sistema de gestién y monitorizacion de fallas para clientes de Sannet Soluciones C.A

instalacion de la copia fue necesario cambiar los nombres de usuario y contrasefias de
acceso configurados anteriormente, de manera que fuese el administrador de la red el
que los escogiese esta vez; sin embargo, grosso modo, no hubo grandes cambios,
debido a que la configuracion utilizada inicialmente se realiz6 en miras de satisfacer

las necesidades del cliente de Sannet Soluciones C.A.

) L2
| Clonar maquina virtual

Bienvenido al asistente de clonacion de maquina virtual

Este asistente le ayudara a crear un dén de su maquina wirtual,

Use el botdn Siguiente para ir a la siguiente pagina del asistente y el botén Anterior para volver a la
pagina anterior. También puede presionar el botén Cancelar si desea cancelar la ejecuddn de este
asistente,

Seleccione un nuevo nombre para la maquina virtual:

zabbix servimeta donar|

[T Reinicializar la direccién MAC de todas la= tarjetas de red

l Mext | | Cancelar

Figura 26. Clonado de maquina virtual.
Fuente: Elaboracidn propia

4.3.2 Configuracion de parametros

Una vez instalada la maquina virtual y realizadas las modificaciones
pertinentes se llevd a cabo una reunion con el administrador de la red, a fin de
determinar los pardmetros y equipos a monitorizar, el resultado de dicha reunién fue

la siguiente lista de requerimientos:
Sede Domus:
Router:
e Cisco Serie 1800: monitorizar CPU, memoria, tréfico y Ping constante

Sede Menegrande:

Routers:
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Cisco Serie 2800: monitorear CPU, memoria, trafico y Ping constante.
Cisco Serie 2800: monitorizar CPU, memoria, tréfico y Ping constante

Sede Propatria:

Router:

Cisco Serie 1800: monitorizar CPU, memoria, trafico y Ping constante.
Sede Urdaneta:

Router:

Cisco Serie1800: monitorizar CPU, memoria y ping constante.

Sede El Recreo:

Router:

Cisco Serie 1800: monitorizar CPU, memoria y ping constante.
Sede Dorado:

Router:

Cisco Serie 800: monitorear CPU, memoria y ping constante.
Servidor:

Servidor Dell: Ping constante

Sede Samat:

Router:

Cisco Serie 800: monitorizar CPU, memoria, tréfico y Ping constante
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Servidor:
e Servidor Dell: Ping constante.

Junto con la lista de requerimientos se recibié el diagrama de la red de la
empresa, en el cual se encontraban reflejadas todas las direcciones IP necesarias, asi
como las interfaces y los tuneles virtuales, asi mismo, en el diagrama se reflejan los
tipos de conexiones utilizadas en cada caso. Una modificacion de dicho diagrama,
adaptada a las politicas de privacidad de la empresa, se presenta en la siguiente

figura:

S 2
Fropatria "
@ MENEGRANDE
S 2
RE2. 240003000
S 2 23 a7
Recres “
192 16800000

192 1680000 X0

&
\. DOMUS
= 192, 1680000000 10011300000

m 10,13, 30000

AAA

@ 1012300000

200103003000

(®—

192. 168000000 - 1521682000
-

\

- 0L 7 2006 X00(
10040030

porane] —— KR . SAMAT
10,900 XXX
100,109 K000 201,248,000
Figura 27. . Diagrama de red Servimeta C.A.
Fuente: Servimeta C.A

4.3.3 Configuracion de comunidades

Dentro del archivo de configuracion snmp.conf, ubicado en la carpeta

letc/snmp, se utilizo el siguiente script para la configuracion de las comunidades.
e com2sec local 127.0.0.1/32 comunidad

e com?2sec miredlocal 192.168.0.0/24 comunidad
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group MyRWGroup Vv1 local

e group MyRWGroup v2c local

e group MyRWGroup usm local

e #Se asigna ACL al grupo de solo lectura

e group MyROGroup v1 miredlocal

e group MyROGroup v2c miredlocal

e group MyROGroup usm miredlocal

e # Ramas MIB que se permiten ver

e #name incl/excl subtree mask(optional)
e view allincluded .1 80

e #Permisos

e #group context sec.model sec.level prefix read write notife

e access MyRWGroup any  noauth exact all all all

access MyROGroup any  noauth exact all none all

434 Obtencién de OIDs

Para poder configurar todos los pardmetros a monitorizar con Zabbix fue
necesario conocer el OID correspondiente en cada caso, asi como la comunidad a la
que pertenece cada uno de los enrutadores, a fin de que la comunicacion entre el

servidor de monitorizacion y los elementos de la red funcionase de manera correcta.
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Por razones de seguridad y privacidad, las comunidades fueron configuradas por el

administrador de la red.

Una vez realizada la configuracion de comunidades se procedié a la obtencion
de los OIDs de cada enrutador, esto se logré6 mediante el uso de la herramienta
snmpwalk en la consola de comandos de Linux, este comando devuelve una lista que
contiene todos los OIDs dentro del rango indicado. A continuacion se muestra una

captura del proceso de obtencion de los OIDs para uno de los routers del cliente.

Figura 28. Obtencion de los OIDs del Router principal.
Fuente: Elaboracidn propia

El proceso de obtencion de OIDs se llevo a cabo todos los enrutadores que se
monitorizarian, ya que cada uno cuenta con identificadores de objeto distintos. Para la
monitorizacion de estado de los servidores no fue necesario conocer los

identificadores de objetos ya que se utiliz6 un protocolo distinto (ICMP).

4.3.5 Configuracion de monitorizacién del trafico

Para monitorizar el trafico de entrada y salida en los elementos de la red, se
crearon grupos, ya que cada elemento que se desee monitorizar debe ser registrado
como un host dentro de un grupo en el software Zabbix, los grupos se crearon en

correspondencia con la ubicacion geografica de los equipos. Posterior a la creacion de
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los grupos se crearon hosts, al igual que en la fase de ensayos. Seguidamente se
crearon los items en cada uno de los casos, se considera un item cada parametro a

monitorizar en un equipo.

En el caso de la lectura del trafico de entrada y salida en los enlaces de la red
se utiliz6 como apoyo la informacion proporcionada por Cisco Systems, Inc en su
pagina web respecto al OID utilizado para realizar esta lectura en sus equipos de

enrutamiento.

Object finOctets

QD 13612122110

Type Counter32

Permission read-only

Status current

MIB IF-MIE ; - View Supporting Images =&

Description "The total number of octets received on the interface,
including framing characters.
Discontinuities in the value of this counter can occur at
re-initialization of the management system, and at other
times as indicated by the value of
ifCounterDiscontinuityTime.”

Figura 29. Informacién OID de trafico de entrada en Routers de Cisco System.
Fuente:http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?objectInput=1.3.6.1.2.1.2.2.1.10&tran
slate=Translate&submitValue=SUBMIT&submitClicked=true

En la ventana de creacion de item se rellenaron los siguientes campos:

e Description: descripcion del item.

e Type: version SNMP.

e SNMP OID: OID correspondiente

e SNMP community: comunidad a la que pertenece el dispositivo, se
debe tomar en cuenta que el servidor debe pertenecer a la misma
comunidad para poder obtener informacion del equipo.

e Type of information: tipo de dato, en este caso Numeric(float).

e Units: unidad de medida de datos, en este caso b/s (bits por segundo).
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e Use custom multiplier: multiplicador, en caso de desearlo. En este caso
se coloco el nimero 8, debido a que se deseaba obtener las medidas en
Bytes por segundo.

e Store value: Delta(speed per second), ya que el dato que se obtiene es
una velocidad.

Item "Domus : trafico FE0O/0.11"

Host

Description

Type

SNMP OID

SNMP community
SNMP port

Key

Type of information
Data type

Units

Use custom multiplier
Update interval (in sec)

Flexible intervals (sec)
New flexible interval

Keep history {in days]
Keep trends (in days)
Status

Store value

Show value

New application

Applications

Damus

trafico FED/D.11 |

SNMPvZ agent =

[1.3.6.1.2.1.2.2.1.10.9 |

[ifoutoctats [ salect |

[Decimal  [o]
[brs
@

No flexible intervals

Delay | s0|Period [1-7,00:00-23:53

363
lactive  [+]

| Delta (speed per second) EI

As is show value mappings
| [=]

Figura 30. Configuracion de item de tréafico.

Fuente: Elaboracién propia.

Save I Clone I Delete I Cancsl I

Este proceso se repitié para cada una de las interfaces de los enrutadores.

4.3.6 Monitorizacion de la CPU

Para la monitorizacién del uso de CPU de los enrutadores se realizo el mismo

proceso de creacion de items, muy similar al descrito anteriormente, en este caso

resulta un poco mas sencillo, ya que se modifican menos parametros que en el caso

del trafico, los campos modificados fueron los siguientes:
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e Description: descripcion del item.

e Type: se escogid como version SNMP la version 2.

e SNMP OID: Se colocd la cadena OID correspondiente

e Units: se colocé el simbolo %, dado el valor obtenido es un porcentaje.

Item “"Domus : Lectura CPU"

Host
Description

Type

SHMP OID

SHMP communi ity
SHMP port

Kay

Type of information

Units

Use customn multiplier [
Update interval (i

Flexible intervals (sec)

New flexible interval

n sec)

S
|Lecturs cPu |

SNMPvZ agent
[1.2.6.1.4.1.9.5.109.1.1.1.1.8.1 |
I

cpmCPUTotalSsecRev H5e£[

Numeric (float) [+]

%

| 1

)

No flexible intervals

Delsy [ so|Peried [1-7,00:00-23:59

el e

Figura 31. Cdnfiguracién de item CPU.
Fuente: Elaboracion propia.

2]

Version

Cisco |0S Software releases
12.2(3.5) or later

Cisco 10S Software releases
later to 12.0{3)T and prior to
12.2(3.5)

Cisco |08 Software
releases prior to
12.003)T

mis

CISCO-PROCESS-MIB

CISCO-PROCESS-MIB

OLD-CISCO-CPU-
MIB

Objects

cpmCPUTotal5minRev
(1.36.1.41.9.9109.1.1.1.1.8)

cpmCPUTotalsmin
((1.3.61.41.991091.1.1.1.5)

avoBusys
(1.36.1.41.92158)

cpmCPUTotall minRev
(1.36.1.4.1.9.9109.1.1.1.1.7)

cpmCPUTotalimin
(1.3.6.141.991091.1.1.1.4)

avgBusy1
(1.36.1.4.1.92.157)

cpmCPUTotal5secRey
1.1.3.6.1.4.1.9.9.109.1.1.1.1.6)}

cpmCPUTotal5sec
(1.3.6141991091.1.1.1.3)

busyPer
(.1.3.6.1.4.1.9.2.1.56)

Figura 32. OIDs para monitorizacién de CPU en Routers Cisco.

Fuente: Elaboracion propia.

El mismo proceso fue llevado a cabo con cada uno de los enrutadores

monitorizados en la red.

4.3.7 Configuracion de items ICMP

Este proceso fue muy simple dado que se llevo a cabo siguiendo los mismos

pasos que en los ensayos realizados en la fase 2. Se crearon items de envio de

paquetes ICMP y se configuraron de la manera descrita anteriormente. Este proceso
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se realiz6 una vez por cada interfaz incluida en el diagrama facilitado por el
administrador de la red. Una vez configurados todos los items se realiz6 a la

validacion de datos, y acto seguido a la configuracion de alarmas.

La razon para utilizar protocolo ICMP en este caso en lugar de SNMP como
para el resto de los parametros es que fue solicitado explicitamente por el

administrador de la red que se hiciese de esta manera.

4.3.8 Configuracion de alarmas

En una segunda reunién con el administrador de la red, se determinaron los
items que contarian con una alarma, asi como el tipo de alarma que se utilizaria
(correo electrdnico). La decisién final fue que las alertas via correo electrénico solo
ocurririan en caso de falla en los mensajes ICMP, y que las recibirian: el
administrador de la red de Servimeta C.A y los encargados por parte de Sannet

Soluciones C.A de prestarle soporte técnico.

Una vez determinados los casos de alerta se procedio a la configuracion de las
alarmas. Para realizar la configuracion se debe ingresar a la ventana triggers dentro
de la configuracion de host, una vez alli, se procede a modificar los pardametros

necesarios como se muestra a continuacion:

Trigger "Router-cisco caido™

Name |Router-cisco caido

Expression (Toggle input method) [{pomus:icmpping.last(0)}=0 |[add]

The trigger depends on Mo dependencies defined

i b senrstomine
e emereees [Harmal =1
Severity [High  [<]
Commen 1=

r
URL [ ]
Disabled =

Save M Clone M Delete M Cancel N
Figura 33. Configuracion de alarma.
Fuente: Elaboracion propia.
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El campo expression se completa de manera automatica al rellenar los campos
de la ventana que se genera al presionar el botdon add. Estos campos se pueden

observar en la siguiente imagen:

Condition El
Item Domus Ping domus
Function [Last value = n =]
N
Timeshit | |Seconds

W E—

Figura 34. Generacion de expresion de alarma ICMP.
Fuente: Elaboracién propia.

Se observa que el valor insertado es 0, debido a la logica utilizada para la

obtencion de respuestas de los mensajes ICMP.

4.3.8.1 Configuracion de envio de alarmas

Para realizar el envio de alarmas, se debe realizar la configuracion
correspondiente al protocolo SMTP, ya que es mediante este que Zabbix realiza el
envio de correos electronicos. Para esto simplemente se accedio a la opcion media
types, donde aparece una ventana de configuracion como la que se observa en la
imagen. En los campos censurados se ingreso la informacion correspondiente con el

servidor SMTP y la direccion de correo desde la cual serian enviadas las alertas.

Media (2]
Deserpton
SMTP helo ]

Figura 35. Configuracion de e-mail.
Fuente: Elaboracién propia.

Una vez configurado el servidor SMTP, para envio de correos electrdnicos, se
otorgaron los permisos correspondientes y se agregaron las direcciones de correo los
destinatarios; esto se realizO ingresando en la ventana users ubicada en

administration, en el menu principal.
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Para que el envio del correo electronico ocurriese automaticamente al ocurrir
un error se configuraron acciones. Para hacer esta configuracion se ingreso en el
menu actions dentro de configuration; alli se procedié a configurar el tipo de accién a
tomar, en este caso: enviar un correo electronico, por ende se seleccion6 e-mail en la

opcidén send only to, y se configurd finalmente el tipo de alarma a ser enviada, asi
como las caracteristicas de la falla.

CONFIGURATION OF ACTIONS

ct:.

Action oparations

Name |INFORME DE FALLA | | Details | Action

Event source [Triggers &} No operations defined
S [ _
Edit operatio

Default subject |{TRIGGER.STATUS}: {TRIGGER.NAME}

Frigger: {TRIGGER.NAME} i Operation type [ Send message  [+]
Trigg st {TRIGGER.STATUS} =
1= Single Ad
Default messsge  (Trigg rity: {TRIGGER.SEVERITY} = Send message to | Single user [+] Admin
i RIGGER.UAL} ol
A

Feeymeemce B peer medias _
Status Enabled [«] Default message  [¥]

Action conditions
Type of calculation | AND / OR [] (A) and (B)

(&) [¥Trigger value = "PROBLEM"
Conditions

(8) [Imaintenance status nat in "mainte

| new | Delete selected |

Figura 36. Configuracion de una accién.
Fuente: Elaboracion propia.

4.3.9 Creacion de graficos

El paso final en el proceso de implementacion consistié en la creacion de
graficos de comparacion entre el trafico de entrada y salida de cada una de las
interfaces monitoreadas.

Para la creacion de dichos gréaficos se siguio la ruta configuration-hosts-
graphs; al estar dentro del &rea de configuracion de gréficos se hizo clic en el botén
create graph, y en la ventana que aparece a continuacion se afiadieron los items que
formarian parte del grafico, en este caso estos fueron trafico de entrada y trafico de
salida. También se selecciond el tipo de linea a utilizar en los graficos asi como los
colores para cada uno de los items.
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s

rerm e Fir K graph 7|
P —

Fuente: Elaboracién propia.

Este proceso se repitid para cada una de las interfaces en las cuales se
configuré monitorizacion de trafico. También se cre6 un grafico de uso de CPU por

cada enrutador, se sigui6 el mismo proceso.

4.3.9.1 Creacion de screens

Se crearon pantallas, en cada una de las cuales estaban contenidos todos los
gréficos correspondientes a cada uno de los grupos. Para esto se ingresé en el menu
configuration-screens-create screen, alli se agregdé el nombre de las pantallas asi
como el nimero de columnas y filas correspondientes con el numero de graficos a

insertar y la distribucion deseada de los mismos.

Screen @
Hame [ |
Columns

Rovs

Figura 38. Creacion de screens.
Fuente: Elaboracién propia.

A continuacion se hizo clic en save para guardar esta configuracion, una vez
creadas las pantallas para cada grupo se accedid a cada una de ellas para agregar los

graficos que se deseaban observar.

Pagina 61



Sistema de gestién y monitorizacion de fallas para clientes de Sannet Soluciones C.A

“ONFIGURATION OF SCREEN

domus

]

5]

Change

Change

Change

Change

Change

Change

Chanae

Change

# =

Figura 39. Adicion de graficos en las pantallas.
Fuente: Elaboracién propia.

Para afadir los graficos se hizo clic en change y se seleccioné en grafico que
se deseaba colocar en cada una de las divisiones de la matriz.

4.3.9.2 Creacion de Slideshows

Una vez configurados todos los graficos se crearon presentaciones a fin de que

hubiese una rotacion automatica de los mismos.

Para la creacion de estas se accedio a la ruta configuration-slides-create slide
show y alli se afiadieron las pantallas que formarian parte las presentaciones de una

en una haciendo clic en el botdn add.

Name [rificas |
Update interval (in s2c)

Screen Delay Sort

Cpomus cisco 100 10 Down

[ MEMEGRAMDE “SEDES" 10

[ MEMEGRANDE *MOVISTAR" | 10

save || Clone | Delete [ cancel [
Figura 40. Creacion de slideshows.
Fuente: Elaboracién propia.

4.4 Fase 4: Pruebas de funcionamiento

Las pruebas de funcionamiento del sistema de gestion se llevaron a cabo bajo
la supervision del administrador de la red de Servimeta, y en conjunto con parte del

equipo de apoyo de Sannet Soluciones, esto debido a que algunas de las pruebas
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consistieron en validar los datos recolectados por Zabbix, para luego ser comparados

con los valores mostrados por el sistema operativo de los enrutadores.

4.4.1 Validacion de datos

Para validar los datos, el analista de sistemas contratado por Sannet
Soluciones se encarg6 de la recoleccion de datos directamente en los enrutadores,

estos se compararon con los datos recolectados por el software de gestion Zabbix.

Los items se configuraron de manera que los agentes envien informacion cada
30 segundos, este parametro se dejo por defecto debido a que es el tiempo de
actualizacion recomendado por los creadores del software para evitar congestion en la
red. La comparacion de los datos obtenidos desde los enrutadores y los obtenidos
desde el software de gestion se realiz6 mas de una vez para cada uno de los items

configurados, a fin de certificar que la informacion fuese correcta.

Por otro lado, para una nueva confirmacion, se hicieron pruebas de validacion
usando el comando snmpget en Linux para obtener los valores en tiempo real de los

enrutadores como se muestra en la siguiente figura para la prueba de uso de CPU de

un enrutador:

home/ zabbix#
Figura 41. Prueba con el comando snmpget.
Fuente: Elaboracidn propia

4.4.2 Envio de alarmas

Una vez conformes con la validacion de los datos obtenidos, se procedio a la
confirmacion de envi6 de alarmas, para comprobar esto se interrumpieron conexiones
de manera controlada, a fin de comprobar que las alarmas locales respondiesen

adecuadamente, incluidos los casos en los que se debia enviar un correo electrénico.
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Last 20 issues

Last change

02 Jun 2012 15:31:44

Status Duration Age Ack Ha_l
31 !UZ Jun 2012 15:31:44 | PROBLEM 128 12z No

02 Jun 2012 15:29:44| 0K Zm Zm 12s ]

02 Jun 2012 15.'29.'14| PROBLEM  |30s 2m 42s No

Host group Ok

02 Jun 2012 15:23-,44| 0K 30s 3mizs | No
02 Jun 2012 15:28:14| PROBLEM | 30s 3mazs  |No
02 Jun 2012 15:27:44| 0K 30s amizs  No
— 07 Jun 2012 15:27:14 | PROBLEM  |30s 4ma2s  |No

Figura 42. Activacion de una alarma.
Fuente: Elaboracién propia.

Al realizar la desconexion del enlace se observé que las alarmas correctas
apareciesen en el registro de eventos del sistema. Acto seguido, se confirmé que la

recepcion de correos electronicos ocurriese acorde a la configuracion.

Pégina 64



Sistema de gestién y monitorizacion de fallas para clientes de Sannet Soluciones C.A

CAPITULO V

Resultados

Con el fin de mostrar la relacion entre las labores llevadas a cabo a lo largo de
la realizacion de este trabajo especial de grado y los objetivos planteados al principio
del mismo, se hizo una recoleccién de resultados basados en cada una de las fases

descritas en el marco metodoldgico. Dicha relacion se presenta el este capitulo.

Ya que gran parte de la realizacion del trabajo consistio en la implementacion
del sistema de monitorizacion presentado en el capitulo cuatro, a continuacion se
presentaran los resultados, deseados o no, y en el caso de los ultimos, el método

utilizado para la resolucion de problemas.

5.1 Instalacion inicial

Utilizando como apoyo los manuales de usuario, disponibles de manera
gratuita en la péagina web del software de gestion Zabbix, se logré la exitosa
instalacion, ademas se logr6 manejar un nivel de dominio del software
suficientemente profundo para brindar un servicio de monitorizacion confiable. Parte
importante del uso del soporte brindado por los creadores del software, fue la
utilizacién de sus tablas de recomendaciones como guias al momento de determinar
la mejor combinacién de caracteristicas de hardware que permitiese obtener los
mejores resultados a partir de Zabbix, tomando en cuenta factores como el nimero de

hosts en la red, y las capacidades de procesamiento de los equipos, entre otros.

Utilizando estos mismos manuales, junto con un poco de préctica, se aprendio
la sintaxis y la logica a ser utilizada para la correcta configuracion de las
caracteristicas que se deseaba monitorizar, de manera que se obtuviesen resultados
fiables, ya que esto no depende Unicamente de que la instalacion sea adecuada, sino
de una combinacion 6ptima entre recursos, instalacion y configuracion que se adapte

a las necesidades de la red.
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En la fase de instalacion se presentaron problemas debido a que algunas de las
contrasefias del software de base de datos, MySQL, no se configuraron correctamente
en el primer momento. Dichos problemas se presentaron como errores al momento de
intentar acceder al servidor y, en otros casos, cuando fue posible ingresar al sistema,
al intentar obtener informacion a través del mismo, ya que la conexion entre el

servidor Zabbix y la base de datos no funcionaba correctamente.

El método utilizado para ubicar el problema fue llevar a cabo un proceso de
recapitulacion de las acciones tomadas hasta el momento, lo que tuvo como reaccion
verificar que todas las configuraciones fuesen correctas y de este modo se observo
que se habia perdido congruencia entre las contrasefias, teniendo esto como

consecuencia el error mencionado anteriormente.

La solucién fue simplemente un cambio de contrasefias, lo cual se puede

observar en la siguiente figura.

-
o
a4
o
a4
o
&
o
a4
o
a4
o

Figura 43. Resolucion de error en la base de datos.
Fuente: Elaboracién propia

5.2 Configuracion de parametros basicos

Una vez se logré la instalacién de manera satisfactoria, se procedié a la
configuracion de una serie de parametros basicos locales que se utilizarian para la
realizacion de pruebas de funcionamiento iniciales. Para esto se configurd un agente
local, que tuvo como objetivo emular un equipo conectado a la red del servidor. En

este agente se configurd el envio de paquetes ICMP y la obtencion de valores
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correspondientes con el performance del hardware como uso de CPU y de memoria
RAM.

5.3 Pruebas locales de funcionamiento

Al contar con el software en estado funcional y sin problemas aparentes se
decidié seguir adelante con las pruebas de configuracion. Como se menciono
anteriormente, se llevd a cabo un proceso de configuracion de pardmetros basicos a
fin de comprender la forma correcta de ingresar los pardmetros que componen cada

item en el software y asi obtener los resultados deseados.

El siguiente paso fue realizar pruebas basicas de funcionamiento con los
parametros configurados, esto con la intencion de tener dominio suficiente de la
I6gica bajo la cual funciona el sistema y asi lograr satisfacer los requerimientos del

cliente al pasar a la fase de implementacion en la red del mismo.

5.3.1 Pruebas del agente

Como parte de las pruebas realizadas con el software, previo a su instalacion
en la red del cliente, se logré la extraccion de 103 datos, entre los cuales se pueden
contar la carga de memoria RAM, la carga del Disco Duro e informacion referente al
sistema operativo del servidor. La capacidad de obtener este tipo de datos se
considera realmente importante, ya que el estado de los recursos de hardware sera un
factor determinante al momento de definir si se requiere una actualizacién a nivel

fisico en la red o no.

En dltimo lugar, pero no por eso con menor importancia, se logré comprobar
que es sistema funcionaba correctamente, para esto se extrajeron datos del localhost,
estos fueron validados a través de una interfaz virtual del servidor sin mayores
inconvenientes. Es importante destacar que el agente utilizado por el servidor es un

agente Zabbix, el cual se configurd en la carpeta /etc/zabbix/zabbix_agentd.conf.
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Server=127.0.0.1

#44 Opticon: Hostname

Unigue, case sensitive hostname.

Begquired for active checks and must match hostname as configured on the server.
Value is acguired from Hostnameltem if undefined.

M e e o

# Mandatory: no
Default:
# Hostname=

Hostname=Zabbix server

Figura 44. Configuracion de agente Zabbix.
Fuente: Elaboracién propia

5.3.2 Pruebas con paquetes ICMP

Al estar configurados los items necesarios para realizar pruebas con el
protocolo de control ICMP, a fin de detectar el estado, activo o inactivo, de los hosts
de la red de prueba, se accedio a la seccién latest data, en la cual se encuentra toda la
informacion reciente con la que cuenta el sistema, y alli se observaron los resultados

correspondientes con las respuestas a los mensajes ICMP enviados por el sistema.

- Host Destription Lst check | Last value
o HOST CE PRUEBA - ather - (1 Tiems)
FRUEEA 03 Jun 2012 16:25:18 lp 1)

Figura 45. Host de prueba en estado activo.
Fuente: Elaboracidn propia

Como se puede observar en la figura anterior, los resultados obtenidos en este
caso fueron correspondientes con los deseados, ya que el host de prueba se
encontraba activo; posteriormente, a fin de obtener comprobacion total del
funcionamiento, se desactivo el host, lo cual arrojé un resultado de host inactivo, tal

como era deseado.

—I|HOST DE PRUEBA |- other - (1 ltems)
PRUEBA 03 Jun 2012 19:03:37 | Down (0) - Graph
Figura 46. Host de prueba en estado inactivo.
Fuente: Elaboracién propia.
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5.4 Instalacion en la red del cliente

La razdn por la cual se tomo la decision de utilizar el software previamente
instalado en lugar de realizar una nueva instalacion en el equipo del administrador de
la red, fue principalmente el tiempo que requeria la instalacion completa; y esta
decision fue posible debido a que, desde un principio se definid que el servidor

funcionaria sobre una maquina virtual.

En lo referente a la instalacion en la red del cliente fue un proceso realmente
simple, ya que consistio en utilizar la maquina virtual que se habia instalado
previamente para realizar los ensayos, y hacerle pequefias modificaciones en cuanto a
las contrasefias y nombres de usuario; igualmente se requirio de la modificacion de
las comunidades a las que pertenecian los equipos para lograr compatibilidad entre la

red y el nuevo sistema de monitorizacion.

Posterior a esto se realizaron las configuraciones correspondientes con todos
los pardmetros que se debian monitorizar, estas se llevaron a cabo sin eventualidades

y de manera organizada y sistematica.

Debido a que para realizar la configuracion de todos los items, excepto los
paquetes ICMP, era necesario conocer los identificadores de objeto de los elementos,
se llevo a cabo un proceso de recoleccion de los OIDs de todos estos. Este proceso
resultd parcialmente exitoso, ya que entre los OID recuperados no se obtuvieron los

correspondientes con las memorias RAM de los equipos.
Entre los OIDs recuperados se utilizaron los siguientes:

e 13.6.1.2.1.2.2.1.10. X para medir el trafico de entrada a cada interfaz de los
enrutadores.

e 13.6.1.2.1.2.2.1.16. X: para medir el tréfico de salida a cada interfaz de los

enrutadores.
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e 13.6.1.4.1.9.9.109.1.1.1.1.8.1: para medir en porcentaje el uso de CPU de los
enrutadores.

La letra “X” en el caso de los OID utilizados para medir el trafico en las
interfaces corresponde con el Gltimo digito del OID del elemento, ya que el OID para
medicion del trafico en una interfaz estd estrechamente relacionado con el

identificador de la interfaz en la que se realizara dicha medicion.

A continuacién se presenta un ejemplo, en el cual se puede observar la

relacion entre los OIDs explicada anteriormente:

Interfaz virtual FastEthernet0/0.11 del enrutador principal de la empresa
Servimeta C.A.

El OID obtenido para esta interfaz fue: 1.3.6.1.2.1.2.2.1.2.9, por lo cual, para
medicion de su trafico de salida, la letra “X” serd reemplazada por el niUmero nueve
(9), que corresponde con el dltimo digito del identificador de la interfaz. Al insertar el
OID resultante (1.3.6.1.2.1.2.2.1.16.9) en el espacio correspondiente en la ventana de

configuracion, se comenzaron a obtener los resultados esperados.

Anteriormente se mencioné que no se logré la recuperacion de los OID
correspondientes con la memoria RAM de los equipos, y por esta razén no se logro la
medicion del uso de la misma. Al afrontar esta situacion se acudio al soporte técnico
de los fabricantes, Cisco Systems, Inc., y se obtuvo como respuesta que el problema
se presentaba debido a la falta de actualizacién del software de los enrutadores. Ya
que la resolucién de este problema requeria de la actualizacion del software de los

routers, no se tomaron acciones al respecto.

5.5 Pruebas en la red del cliente

Una vez realizada la instalacion y las configuraciones pertinentes, tuvo lugar

la fase de pruebas de funcionamiento descrita en el capitulo anterior, fue después de
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realizar estas pruebas y verificar los resultados de las mismas, comparandolos con los
resultados obtenidos accediendo directamente a los sistemas operativos de los
equipos, que se comprobd que eran confiables, por lo que era perfectamente factible

que el software quedase en funcionamiento permanente.

5.5.1 Pruebas de monitorizacion del traficoy CPU

En las tablas presentadas a continuacion se muestran en detalle los items

configurados a lo largo de la implementacion del software en la red del cliente.

Total
items

N° Uso Trafico Trafico .
Sede oy Interfaces @ CPU | entrada salida g

Cisco
Domus serie 6 v v v 4 14
1800

Cisco
Menegrande | serie 5 v v v v 12
2800

Cisco
serie 5 v v v 4 12

2800

Cisco
Propatria serie 2 v v v Vv 6
1800

Cisco
Urdaneta serie 2 v v v v 6
1800

Cisco
Recreo serie 2 v v v v 6
1800

Cisco
v v v v
Dorado serie 800 4 10

Cisco
v v v v
Samat serie 800 5 12

Tabla 6. Items configurados en los routers.
Fuente: Elaboracidn propia

Sede Servidor | Ping (ICMP) | Total items
Dorado | Dell v 1
Samat | Dell v 1

Tabla 7. items configurados en los servidores.
Fuente: Elaboracidn propia
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Al finalizar con la configuracién de los items de monitorizacion de tréafico de
entrada y salida en cada una de las interfaces, se procedié a configurar los items de
porcentaje de uso de CPU de cada equipo. A peticion del administrador de lared, y a
fin de no sobrecargar de informacion los equipos, se configuré que la informacién

que cumpliese 90 dias en el sistema se eliminase de forma automaética.

Como se explicé anteriormente, estos datos fueron validados con apoyo del
equipo de Sannet Soluciones C.A. para el manejo de la informacién utilizada por los
enrutadores y gracias al comando snmpget, los resultados obtenidos fueron idénticos
a los recopilados por el servidor Zabbix, con lo cual se logré determinar que la
obtencion de datos utilizando el servidor era confiable. En la siguiente figura se
muestra parte del proceso de validacion de datos, en este ejemplo particular se puede
observar la comparacion entre los porcentajes de uso de CPU obtenidos, en la parte
superior directamente del enrutador, y en la parte inferior el valor obtenido utilizando

el software de monitorizacién Zabbix.

ootfzabbix-VirtualBox: fete/zabbivd snEpget =v 2¢ -c servimsta 180,202.91.246 1.3.6.1.4.1.9.9.108,1.1.1.1.8.1
0.3,6.1,4.1,9,8,109.1,1.1.1.6.1 = Gauge3l: 2 ¢

:notfzabbix-VirtualBox: fetc/zabbixd l

Host Description Last check 3 Last value

Domus - other - (3 Items)

Lectura CPU 03 Jun 2012 18:45:15 i% @

Figura 47. Validacién de datos uso de CPU.
Fuente: Elaboracion propia

Igualmente, se comprobd la recopilacién de datos a lo largo del tiempo,
utilizando como herramienta las graficas, en estas se observd que presentaban
variaciones correspondientes con la actividad que estuviese tomando lugar en la red.
A continuacion se puede observar la fluctuacion de datos obtenidos en un periodo de
3 horas de medicion de trafico de entrada en la red WAN de la sede principal del

cliente.
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Dorrus: trafico FEQ/0.11 (2h 40m 40s)
%Kbfs

NKbls
5 Kbls
W Kbls
15 Kbls

10Kbfs

0by:

5Kbrs MW

Figura 48. Tréfico de entrada de la WAN del enrutador ubicado en la Sede Domus.
Fuente: Elaboracién propia.

5.5.2 Pruebas de funcionamiento de alertas

Una vez finalizada la configuracion completa del sistema, en la cual se
incluye la configuracion de todos los items enumerados en las tablas del apartado
anterior, asi como el servidor SMTP dentro de Zabbix para envio de correos
electronicos, se realizaron pruebas para verificar que estos ultimos fuesen recibidos
segun lo planificado. Tal como se describio en el capitulo 4 del presente trabajo, la
metodologia utilizada para la comprobacion del funcionamiento de las alertas de
correo electrénico consistié en la desconexién de algunos de los enlaces de la red del
cliente; al realizar la desconexion, se pudo comprobar que se activasen las alarmas
correspondientes con el enlace desconectado, entre las cuales debia estar la falla del

envio y recepcion de respuestas correspondientes con los paquetes fping (ICMP).

Después de un tiempo aproximado de una semana, en la cual el sistema
permanecié activo, se recibieron quejas por parte del administrador de la red,
referentes a la excesiva cantidad de e-mails recibidos en ese periodo, especificamente

en las horas de alto trafico en la red.

Al realizar la evaluacion correspondiente, se logré determinar que los
problemas de envio y recepcion de paquetes ICMP, se debia a los retrasos
ocasionados por la congestion caracteristica de las horas “pico”, ya que en estas se

realiza la mayor parte del intercambio de informacion entre los elementos de la red.
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Como medida de resolucion, se decidié aumentar el tiempo de vida de los
paquetes ICMP por un tiempo que les permitiese llegar a su destino a pesar de
cualquier retraso presente en la red, de manera que, en adelante, las alertas de correo

electronico recibidas si correspondieron realmente con problemas de conexion en los

enlaces.
CONFIGURATION OF ITEMS
Haost Domus
Description |Ping domus |
Type £ r
Key ot
h Type of § MNumeric {float) 'I

Units [ |

Use custom multiplier 1

Update interval (in sec)
Flexible intervals {sec)  No flexible intervals
Delay [ 50|Period [1-7,00:00-23:59

New fiexible interval

Keep history (in days) I—Q{]”m‘
Figura 49. Modificacion de tiempo de vida fping.
Fuente: Elaboracion propia.

En la imagen anterior se puede apreciar como se cambid el tiempo de vida
predeterminado de un paquete ICMP de 500 milisegundos a 1500 milisegundos, a fin

de asegurar su llegada al destino.

En relacion con los objetivos planteados al iniciar el presente trabajo de grado,
se logro desarrollar un sistema de gestion para la red de Servimeta C.A., el cual
permite detectar fallas casi instantdneamente, haciendo posible que las mismas sean
escaladas al nivel de gestion requerido para su resolucion. Adicionalmente, se podran
obtener relaciones estadisticas de los problemas presentados en cualquiera de las
sedes, de manera que serd posible, una vez que el software haya estado en
funcionamiento un tiempo suficiente, determinar la propension a fallas de cada uno
de los equipos de la red, y esto a su vez permitira al administrador de la red darles

especial atencion a los que asi lo requieran y asi ofrecer un servicio con garantias.

Sannet Soluciones presta servicio a varias empresas, que no se desempefian en

el area de telecomunicaciones pero, debido a las estrictas politicas de privacidad de
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algunas de estas, solo fue posible realizar pruebas con el software en la red de
Servimeta C.A.

El manejo de informacion respecto a las fallas y errores presentes en la red por

parte de Sannet Soluciones, fue determinado por los administradores de la red de

Servimeta C.A. ya que, debido a sus politicas de privacidad, se rehusaron

que se tuviese acceso remoto a la misma.

=l Dorado

= Menegrande

=l Menegrande Movistar

ENTRADA Metro-Metro Domus dorado tuneld
ENTRADA Metro-Metro Domus Samat tuneld
PING Domus Cisca 1800

SALIDA ABA METRO DOMUS SAMAT TUNEL 3
SALIDA ABA-ABA DOMUS SAMAT TUNEL 5
SALIDA DOMUS ABA METRO 0/0.11

SALIDA DOMUS CISCO-DOMUS 3COM 0/1.14
SALIDA METR-METRO 0/0.962

Salida Metro-Metro Domus dorado tunell
SALIDA Metro-Metro Domus dorado tuneld

SALIDA Metro-Metro Domus Samat tuneli

- other - (2 Items)

CPU DORADO
FING DORADO 10.14.1.2

- other - (12 Items)

CPU MEMEGRANDE SEDES

ENTRADA MENEGRANDE-DOMUS 3COM 0/3/1.83
ENTRADA MENEGRANDE-MENEGRANDE F0/0
ENTRADA MENEGRANDE-PROPATRIA 0/3/1.82
ENTRADA MENEGRANDE-RECREO 0/3/0.84
ENTRADA MENEGRANDE-URDANETA 0/3/1.81
PING MENEGRAMDE

SALIDA MENEGRANDE-DOMUS 3COM 0/3/1.83
SALIDA MENEGRANDE-MENEGRANDE FO/0
SALIDA MENEGRANDE-PROPATRIA 0/3/1.82
SALIDA MEMEGRANDE-RECRED 0/3/0.84
SALIDA MENEGRANDE-URDANETA 0/3/1.81

- other - (10 Items)

CPU MENEMOVISTAR

ENTRADA MENEMOVISTAR DORADO TUNEL 2
ENTRADA MENEMOYISTAR F 041

ENTRADA MENEMOVISTAR MENESEDES FO/0
ENTRADA MENEMOVISTAR SAMAT TUNEL 3

07 May 2012 14:47:27
07 May 2012 14:47:21
07 May 2012 14:47:16
07 May 2012 14:47:30
07 May 2012 14:47:24
07 May 2012 14:47:18
07 May 2012 14:47:26
07 May 2012 14:47:32
07 May 2012 14:47:20
07 May 2012 14:47:28
07 May 2012 14:47:22

07 May 2012 14:47:38
07 May 2012 14:47:37

07 May 2012 14:47:44
07 May 2012 14:47:39
07 May 2012 14:47:41
07 May 2012 14:47:37
07 May 2012 14:47:33
07 May 2012 14:47:35
07 May 2012 14:47:43
07 May 2012 14:47:40
07 May 2012 14:47:42
07 May 2012 14:47:38
07 May 2012 14:47:34
07 May 2012 14:47:36

07 May 2012 14:47:24
07 May 2012 14:47:19
07 May 2012 14:47:47
07 May 2012 14:47:45
07 May 2012 14:47:21

128 bfs
440 b/s

1

128 bs
128 bs
0b/s
4471 Kb/s
25.01 Kb/s
152 bs
248 bfs
432 bfs

1%

0%
T.03Kbfs
1.02 Kbfs
1.7 Kbfs
13.7 Kb/s
2.14 Kbfs
1

8.2 kbfs
960 bfs
1.22Kbfs
20,99 Kb/s
1.73Kbfs

1%

128 b/s
18,94 Kb/s
1.02 Kbfs
152 b/s

Figura 51. Monitorizacion de varias sedes

Fuente: Elaboracién propia.

-24 bis
+8b/s

-24 bfs
-24 bis

-93.42 Kbfs
5.5 Kb/s
32 b5

-16 bis

1 /s

1%

+3.06 Kby/s
+72 b5
+168 bfs
-14.74 Kb/s
-104 bfs

+3.07 Kbfs
+112 bfs
148 bis
+8.7 Kbfs
472 bfs

1%

-23.56 Kbfs

+40 b/s
+24 bis

a permitir

EEEEEEEEEEE

i

E
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E
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CAPITULO VI

Conclusiones y Recomendaciones

En el siguiente capitulo se presentan las conclusiones obtenidas al finalizar el
trabajo especial de grado, y las recomendaciones que se consideran necesarias para la

implementacion de este software a futuro en un entorno similar.

6.1 Conclusiones

En general, se considera que los objetivos fueron cumplidos a cabalidad, ya
que se logrd la implementacion exitosa de un sistema de monitorizacion en la red, que
ademas cumplié con todas las exigencias del cliente, cubriéndose asi las necesidades

del mismo.

El instrumento Zabbix cumplié con todas las expectativas y demostro ser una
herramienta eficaz al momento de detectar fallas en los distintos dispositivos de red.
Los logros obtenidos al utilizar esta herramienta de software libre, demuestran que,
correctamente implementadas, las soluciones de software libre son tan eficientes

como el resto de las soluciones existentes.

El éxito en la implementacion del sistema se debe principalmente a que se
trabajo bajo un esquema en el cual se definieron de manera clara las necesidades

presentes, y toda la labor se realiz6 en funcidn de satisfacerlas.

Si en algin momento se desease, o0 resultase necesario, se podria implementar
el mismo software en otras redes, adaptando la configuracion a las necesidades
presentes en la misma, al igual que se hizo previo a la implementacion llevada a cabo

para la realizacion de este trabajo.

Las herramientas de monitorizacion son vitales para prevencion y anticipacion

de problemas en una red, hoy en dia, a medida que las redes se expanden, los costos
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de mantenimiento aumentan, por ello es necesario hallar las fallas en el menor tiempo

posible.

6.2 Recomendaciones

Se recomienda que para que el software de monitorizacién funcione de
manera Optima todo el tiempo se le realicen procesos de mantenimiento
periddicamente; igualmente se recomienda que se actualice con la mayor frecuencia

posible, ya que esto permitira obtener el mejor rendimiento del mismo.

Se considera que seria una excelente iniciativa la oferta de cursos y
certificaciones para el manejo e implementacion de este software, ya que actualmente

no se cuenta con los mismos en Venezuela.
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APENDICES
APENDICE A

Abreviaturas y Acronimos

AES Advanced Encryption Standard — Estandar Avanzado de Cifrado
ASN.1 Abstract Syntax Notation 1 — Notacion Abstracta de Sintaxis 1

ATM Asynchronous Transfer Mode — Modo de Transferencia Asincrona
CPU Central Processing Unit — Unidad Central de Procesamiento

DES Data Encryption Standard — Estandar de Cifrado de Datos

HEMP High-level Entity Management Protocol — Protocolo de Gestion de

Entidades de Alto Nivel

HEMS High-level Entity Management System — Sistema de Gestion de
Entidades de Alto Nivel

HMAC Hash-based Message Authentication Code — Codigo de Autenticacion
de Mensajes basado en Hash

HTTP Hypertext Trasfer Protocol — Protocolo de Transferencia de Hipertexto
IAB Internet Architecture Board — Junta de Arquitectura de Internet
IANA Internet Assigned Numbers Authority — Autoridad de Asignacion de

NUmeros de Internet

ICMP Internet Control Message Protocol — Protocolo de Mensajes de

Control de Internet
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IEEE Institute of Electrical and Electronics Engineers — Instituto de

Ingenieros Electricos y Electronicos

IETF Internet Engineering Task Force — Fuerza de Tareas de Ingenieria de
Internet

IP Internet Protocol — Protocolo de Internet

IT Information Technology — Tencnologia de Informacién

ISO International Organization for Standardization — Organizacion

Internacional para la Estandarizacion

ITU International Telecommunications Union — Unién Internacional de

Telecomunicaciones

LAN Local Area Network — Red de Area Local

LED Light Emitting Diode — Diodo Emisor de Luz

MAC Media Access Control — Control de Acceso al Medio

MAN Metropolitan Area Network — Red de Area Metropolitana

MIT Massachusets Institute of Technology - Instituto Tecnoldgico de
Massachusets

MD2 Message-Digest algorithm 5 — Algoritmo de Digestion de Mensajes 2

MD4 Message-Digest algorithm 5 — Algoritmo de Digestion de Mensajes 4

MD5 Message-Digest algorithm 5 — Algoritmo de Digestion de Mensajes 5

MIB Management Information Base — Base de Gestion de Informacion

NMS Network Management Station — Estacion de Gestion de Red
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OID

OSlI

PDU

PHP

PPP

PSTN

RAM

RFC

ROM

RRD

SGMP

SHA-1

SMI

SMTP

SNMP

TCP

Obiject Identifier — Identificador de Objeto

Open System Interconnection — Interconexion de Sistema Abierto
Protocol Data Unit — Unidad de Datos de Protocolo

PHP Hypertext Pre-processor — Procesador de hipertexto PHP
Point-to-Point Protocol — Protocolo Punto a Punto

Public Switching Telephone Network — Red de Teléfono de
Conmutacion Publica

Random Access Memory — Memoria de Acceso Aleatorio
Request For Comments — Solicitud de Comentarios

Read Only Memory — Memoria de Solo Lectura
Round-Robin Database — Base de Datos Round Robin

Simple Gateway Monitoring Protocol - Protocolo Simple de

Monitorizacion de Puertas de Enlace
Secure Hash Algorithm-1 — Algoritmo Seguro de Hash-1

Structure of Management Information — Estructura de Informacion de

Gestioén

Simple Mail Transfer Protocol — Protocolo Simple de Transferencia de

Correo

Simple Network Management Protocol — Protocolo Simple de Gestion
de Red

Transmission Control Protocol — Protocolo de Control de Transmisién
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UDP

UTP

USM

VACM

VPN

WAN

XML

User Datagram Protocol — Modelo de Seguridad basado en Usuario
Unshielded Twisted Pair — Par Trenzado Desprotegido
User-based Security Model — Modelo de Seguridad Basado en Usuario

View-based Access Control Model — Modelo de Control de Acceso

basado en Vistas
Virtual Private Network — Red Virtual Privada
Wide Area Network — Red de Area Extensa

eXtensible Markup Language — Lenguaje de Marcas Extensibles
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