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Resumen

El presente Trabajo Especial de Grado, consistid en disefiar dos aplicaciones
en el area de Telemedicina que permitan un manejo eficaz de la historia clinica de los
pacientes, donde se integre informacion personal, antecedente familiares, exploracion
fisica, alergias, examenes imaginologicos y examenes de laboratorio, enfocados
principalmente en tres especialidades como Dermatologia, Obstetricia e
Imaginologia, facilitando el manejo de la informacion de una manera sencilla para el

especialista y los asistentes del mismo.

Se cre6 una pagina web de caracter informativo donde se da a conocer que es
el Consultorio Virtual MEDITEC, en donde se descarga una aplicacién de escritorio y
se ofrece la utilizacion de otros servicios como una aplicacion de consulta para el
médico que trabaja con dispositivos con el sistema operativo ANDROID. Ambas
aplicaciones se conectan a través de una red virtual (VPN) a un servidor en la
Universidad Catolica Andrés Bello, en donde se encuentra la base de datos que

contiene la informacion requerida por el usuario.

Este proyecto estd apoyado en un grupo de fases que implicdé de una
investigacion para una posterior sustentacién tedrica, entrevista con algunos
especialistas, el disefio y la implementacion creando un interfaz amigable para el
usuario que le permite agregar y consultar datos, luego se realizaron pruebas para
comprobar la conexion entre el servidor, las computadoras y los equipos con sistema
operativo ANDROID, corroborando el éxito en el intercambio de datos , finalmente

se documentd todo el proceso para el desarrollo de este proyecto.

Palabras Claves: Telemedicina, Historia clinica, Aplicacion, VPN, ANDROID.
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Introduccion

Las Telecomunicaciones son una rama de la ingenieria muy amplia que ha ido
creciendo y evolucionando a través de los afios, pero no lo ha hecho sola, ha
arrastrado consigo un sinfin de ciencias y especialidades representando un importante

lugar como la herramienta para ese indetenible progreso.

El trabajo en conjunto de las tecnologias que acortan caminos y las ciencias
que protegen la salud es lo que se conoce como Telemedicina. Es la unidén que ha
permitido tener al alcance de la mano en muchos casos la solucion a grandes
problemas de salud. Teleconsulta, tele-educacion y teleconferencias son solo algunas

de las aplicaciones mas utilizadas en Telemedicina.

Este Trabajo Especial de Grado ha sido pensado para realizar una nueva
contribucion al &rea médica. Las historias clinicas son los documentos que contienen
los datos e informaciones de cualquier indole sobre la situacion y evolucion médica
de un paciente. Por lo tanto, es de suma importancia su resguardo, manipulacién y
cuidado en el tiempo. Uno de los objetivos de este trabajo es resguardar toda la
informacion de forma digital y crear una aplicacion para dispositivos méviles que

permita el acceso a dicha informacion.

Manejar esta informacién de forma digital permite ofrecer un mejor servicio
médico-paciente, mejorando el acceso a la informacion se podra atacar cualquier

emergencia que surja, o en su defecto, llevar un control de sus pacientes.

Las aplicaciones desarrolladas en este Trabajo Especial de Grado brindaran
una solucion viable y accesible para utilizar de la mejor manera un recurso basico y
fundamental de la medicina como es el documento de historia médica, utilizando
herramientas de programacion y software que ofrecen las mejores ventajas para

lograrlo.
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CAPITULO I. Planteamiento del Proyecto

En este capitulo se describen cuales son la necesidades que originan el
desarrollo de este Trabajo Especial de Grado, definiendo cuales son los objetivos,
concretando alcances e identificando las limitaciones que se presentan en la ejecucion

del proyecto.
I.1. Planteamiento del Problema

La evolucion del ser humano ha traido consigo la necesidad de desarrollar
herramientas que permitan mejorar la calidad de vida y facilitar las actividades
cotidianas que consumen grandes cantidades de tiempo. La tecnologia ha tenido un
papel protagonico para crear, mejorar y solucionar las exigencias que se presentan en
el mundo actual. Un ejemplo claro que lo demuestra es el primer celular en la
historia, que fue creado en 1983 y representa hoy, solo un prototipo que inici6 el
desarrollo de dispositivos que no solo permiten hacer llamadas sino también
descargas y envio de archivos multimedia, acceso a Internet y envio de mensajes en
tiempo real. Entonces, es gracias a la tecnologia que los seres humanos poseemos el

estilo de vida del que dependemos actualmente.

Las Telecomunicaciones como su nombre lo evidencia, se basan en
comunicaciones a larga distancia. Con el pasar de los afios, estar comunicado se ha
vuelto una necesidad que acarrea consigo muchisimas responsabilidades. El prefijo
“Tele” ha sido adquirido por muchas otras areas como la Telemedicina, que sirve
para intercambiar informacion medica de cualquier tipo por medios electronicos de

comunicacion, con el fin de mejorar la calidad de las prestaciones médicas.

Para los médicos, la historia clinica, o historia médica, es el documento de
mayor importancia para poder diagnosticar cualquier padecimiento y dar un

tratamiento correcto a su paciente. La elaboracion de una historia contiene una serie
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de preguntas cuyas respuestas daran al especialista una idea general de lo que puede
estar sufriendo el paciente, mientras la persona tratada suministre correctamente la
informacion. Es fundamental que el uso de la historia médica sea restringido y que su
actualizacion, o modificacion, sea realizada por las personas con la capacidad y

autorizacion de hacerlo.

Este trabajo especial de grado tiene como finalidad permitir el acceso
mediante dispositivos maviles a la historia de un paciente. La misma se creara en un
formato Unico que integre de forma eficiente, no solo datos personales sino también
examenes de laboratorio, ecografia fetal, examenes radiolégicos, iméagenes
dermatoldgicas, y control de citas médicas, que permitan al médico tener una
informacion mas completa sobre el paciente, sin importar donde se encuentre a traves

la conexidn mediante dispositivos moviles.
1.2. Objetivos

1.2.1. Objetivo General

Crear una aplicacion para dispositivos mdviles que permita el acceso a la
informacion ubicada en el servidor de la Escuela de Telecomunicaciones, en el area

de Telemedicina, en las especialidades de Dermatologia, Obstetricia e Imaginologia.

1.2.2. Objetivos Especificos

e Optimizar el manejo de la informacion a través de una plataforma maovil.

e Investigar sobre software libres para el desarrollo del sistema de control de
pacientes e historias médicas.

¢ Investigar sobre manejadores de bases de datos.

e Estandarizar la informacion que se encuentra en el servidor de la Escuela
de Telecomunicaciones sobre los TEGs en las especialidades:

Dermatologia, Obstetricia e Imaginologia.
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e Integrar las imé&genes, historias meédicas y posibles examenes
complementarios en una sola plataforma.

o Implementar seguridad que resguarde la informacion confidencial de las
historias médicas.

o Realizar pruebas dentro y fuera de la Universidad para corroborar el acceso

al servidor y el correcto funcionamiento de la aplicacion movil.

1.3. Justificacion

En la actualidad, las telecomunicaciones pueden considerarse como el motor
que impulsa las comunicaciones en una sociedad, es por ello que, la tecnologia
influye directamente en la vida cotidiana de los ciudadanos. Esto ha implicado un
cambio en el ritmo de vida y su vinculacién con distintos campos como, por ejemplo,

el de la Medicina.

En Venezuela, los mejores centros de salud se encuentran ubicados en las
grandes capitales del pais, donde existe un gran congestionamiento en los servicios y
poca accesibilidad para cierta parte de la poblacion. Por ello, en muchas
oportunidades es necesario que los médicos, asistentes médicos, o personal de salud
que labore en centros alejados a las principales ciudades del pais, se mantengan
comunicados, consultando frecuentemente, los casos que se presentan y discutiendo

los posibles diagndsticos y tratamientos.

Por estas razones, la finalidad de este proyecto es integrar un grupo de
servicios de Telemedicina, enfocados en la historia médica digital y la teleconsulta,
en las areas de Dermatologia, Obstetricia e Imageneologia soportados en el servidor
de la Universidad Catolica Andres Bello.
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1.4. Alcances y Limitaciones

1.4.1. Alcances

Con el desarrollo de este proyecto se busca la mejoria del acceso, en una
primera etapa, a datos sobre Dermatologia, Obstetricia, e Imaginologia, para agilizar
una monitorizacion, posible diagnostico, o atencion del paciente. Se realizara una
aplicacion movil que permite el acceso a la informacion desde cualquier lugar gracias
a la facilidad y comodidad de hacerlo desde una tableta. También se desarrollara una
aplicacion de escritorio que podra ser descargada en cualquier computadora a traves

de una pagina web y contendra informacion mas amplia y detallada del paciente.

Las caracteristicas de las especialidades seran estandarizadas, de tal forma que
exista un solo formato para trabajar independientemente del area. Todo este proyecto
se realiza en un servidor de la Escuela de Ingenieria en Telecomunicaciones, en la
Universidad Catolica Andrés Bello, por ello, se pretende cumplir con la
implementacion de conexiones de sitios remotos al servidor, la verificacion de

calidad y la seguridad de la informacion transmitida.

1.4.2. Limitaciones

e La politica de seguridad de la DTI-UCAB para el acceso al servidor de
usuarios con los permisos respectivos y los mecanismos para transferencia
de archivos.

e La capacidad de memoria y almacenamiento en el espacio asignado en el
servidor ubicado en la Universidad Catélica Andrés Bello que no se adecule
a nuestras necesidades para cubrir con el completo desarrollo del proyecto.

e La aplicacion movil se realizard exclusivamente para dispositivos de
sistema operativo ANDROID, bajo el lenguaje de programacion JAVA. Lo

que implica que no se podra ejecutar en cualquier dispositivo movil.



“ Disefio de una aplicacion para dispositivos mdviles con acceso a un servidor de

UCAB Telecomunicaciones en el area de Telemedicina.

e Las pruebas de conexion con el servidor, desde el dispositivo movil. que no
resulten exitosas fuera del perimetro de la Universidad Catolica Andrés

Bello debido a problemas con el proveedor de servicio de Internet.
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CAPITULO Il. Marco Referencial

El Marco Referencial presenta la informacion que sustenta teéricamente al
Trabajo Especial de Grado. Contiene antecedentes, conceptos béasicos y técnicos
acerca de las actividades involucradas en el desarrollo del proyecto, permitiendo

forjar las bases necesarias para afrontar el problema planteado.
I1.1. Antecedentes

El desarrollo de este Trabajo Especial de Grado nace de tres proyectos de
trabajos especiales de grado realizados en el area de Telemedicina, especificamente
en especialidades médicas como, Imaginologia, Obstetricia y Dermatologia en la
Universidad Catélica Andres Bello por estudiantes de Ingenieria en

Telecomunicaciones.

En el afio 2012 se realizd el proyecto “Piloto para la implementacion de
servicios en aplicaciones de telemedicina: primera etapa en el area de obstetricia ”,
este consistio en el disefio de una plataforma que integraba ecografias fetales,
resultados de examenes de laboratorio, antecedentes médicos y ademas permitia el
manejo de citas médicas, tutorizado por el profesor Ivan Escalona y desarrollado por
los alumnos, Amanda C. Leéfiez Urriolay Mariyen del C. Rivero Aulestia. [1]

En el afio 2012 se realiz6 el proyecto “Disefio de una red privada de
teleradiologia para el intercambio de imagenes Dicom entre UCV-Fisica Médica y
UCAB Telemedicina”, este se dedico al estudio de la creciente demanda de atencion
médica especializada para realizar diagndsticos y estudios de pacientes a distancia, se
disefi6 una red privada virtual de comunicaciones para el intercambio de iméagenes
médicas en formato DICOM entre dos centros especificos de investigacion,
tutorizado por el profesor Ivan Escalona y desarrollado por los alumnos, Christian
Carro y Yeberlin De Lira. [2]
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También, en el afio 2012 se realizO el proyecto “Piloto para la
implementacion de servicios en aplicaciones de Telemedicina: primera etapa en el
area de dermatologia”. En este trabajo se propuso una solucion para el estudio
clinico de pacientes de dermatologia que integre informacion de imagenes, historias
médicas y examenes complementarios; con lo cual se busca una mejora para esta
aplicacion de la Telemedicina, tutorizado por el profesor Ivan Escalona y
desarrollado por los alumnos, Maria V. BalzaH y Astrid C. Calderén P. [3]

11.2. Telemedicina

La Organizacion Mundial de la Salud, define telemedicina (TM) como el
suministro de servicios de atencion sanitaria, en los que la distancia constituye un
factor critico, por profesionales que apelan a las tecnologias de la informacién y de la
comunicacion con objeto de intercambiar datos para hacer diagndsticos, preconizar
tratamientos y prevenir enfermedades y accidentes, asi como para la formacion
permanente de los profesionales de atencion de salud y en actividades de
investigacion y evaluacién, con el fin de mejorar la salud de las personas y de las

comunidades en que viven. [4]

La implementacion de los recursos tecnolégicos aplicados a la medicina,
comenzaron a finales de la década de 1950. Los primeros avances se realizaron en los
Estados Unidos, cuyos proyectos se enfocaron basicamente en la tele-consulta y la

tele-educacion.

La mayor evolucion en este campo, la brindé el advenimiento de la
computacion, que posibilito el almacenamiento masivo de datos médicos y su
transferencia a otros sitios para ser consultados. Las primeras implementaciones de
Telemedicina y computadoras ofrecian la posibilidad de consultar grandes bases de
datos e historias clinicas, y de proveer educacion médica a distancia. Finalmente, la

Ilegada de las grandes redes de computadoras, y entre ellas la Internet, transformé a la
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Telemedicina en un recurso al alcance de grandes sectores de la poblacion y la

comunidad medica. [5]

11.2.1. Modalidades de Telemedicina

La telemedicina se divide en dos modos de operacion basicos, que determina

el tipo de tecnologia a utilizar segun el caso:

e TM en tiempo real, o modalidad sincrona: En esta modalidad los
profesionales médicos interactlian en tiempo real a través de videoconferencia,
con transmision en directo de datos médicos. Esta modalidad, es la mas
extensamente utilizada y en la que la TM alcanza su méxima expresion,
requiere de un gran ancho de banda de comunicaciones para dar soporte a la
transmision de toda la informacion sanitaria requerida.

e TM en tiempo diferido, o modalidad asincrona: También denominada de
“almacenado y envio” o “S&F” (Store and Forward en la terminologia
anglosajona de TM). Esta modalidad se utiliza en situaciones que no son
urgentes y en las que un diagndstico, 0 una consulta, se puede realizar de
forma diferida. En este caso, se realiza la adquisicion de la informacién
diagnostica del paciente en el sitio remoto, el almacenamiento, el envio al
centro de referencia a través de canales de comunicacién adecuados y, por
ultimo, el procesado y la visualizacion de la informacion en el centro de
referencia por los especialistas. Este modelo se utiliza cominmente en muchas
especialidades médicas que incluyen dermatologia, cardiologia, radiologia,
otorrinolaringologia, pediatria, traumatologia, etc. Pero su uso se ve limitado
en el campo de las urgencias por la necesidad de consultas en tiempo real para

realizar los diagndsticos de la manera mas rapida posible. [6]
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Figura 1. Componentes de un Sistema de Telemedicina. [6]

11.2.2. Infraestructura Tecnoldgica en Telemedicina

La telemedicina incluye la transferencia de informacién clinica, el desarrollo
de diagndsticos, tratamientos, monitorizacion y educacion, a través de la utilizacion y
transmision del tipo de informacion. Una clave importante para el desarrollo
adecuado de estas actividades en los programas en telemedicina, es la utilizacion de
diversas tecnologias de telecomunicacion con el fin de mejorar la calidad en los
servicios en salud al menor costo posible entre diversas ubicaciones geograficas. Por
lo tanto, la infraestructura en telecomunicaciones es una herramienta que se adapta y
actua junto con los tipos de informacion para brindar mejor calidad en salud a través

de la telemedicina. [4]
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Sistema Rata de Ventajas Desventajas
transferencia
PSTN 56 Kbps Barato, ubicuo Lento, no apropiado para altas
resoluciones
ISDN (velocidad bésica) 128 Kbps Barato, flexible Lento, disponibilidad iregular
ISDN (velocidad primaria) < 2 Mbps Rapido, alta calidad Costoso, disponibilidad iregular
Satélite =< 2 Mbps Alta calidad, acceso remoto Costoso
Inaldmbrico < 2 Mbps Comodidad, Nueva tecnologia, estindares
libre movimiento limitados
Micro ondas < 20 Mbps Buena calidad, bajo costa Unicamente visibilidad directa,
en aplicacisn cortas distancias
Lineas dedicadas 64 Kbps = 50 Mbps Confiables Costosas, inflexibles
ATM, DSVD, ADSL 155 Mbps Alto ancho de banda Costoso , puede ser suplantada

Figura 2. Infraestructura en Telemedicina. [4]

La figura 2. Muestra la velocidad de transferencia de informacién que se
observa actualmente en distintos sistemas de telecomunicaciones, destacando también

las ventajas y desventajas de cada uno.
11.3. Dermatologia

La dermatologia es una especialidad de la medicina que se ocupa del
conocimiento y estudio de la piel humana y de las enfermedades que la afectan. Esta
especialidad también se ocupa de la prevencion de las enfermedades y de la
preservacion o la recuperacion de la normalidad cutanea asi como de la

dermocosmeética que se dedica a la higiene, a la apariencia y proteccion de la piel. [7]
11.4. Obstetricia

La Obstetricia es una especialidad de la medicina que se basa en el
diagnostico, prevencion y tratamiento de los periodos de preconcepcion, embarazo y

la etapa posterior al parto, garantizando el bienestar de la madre y su hijo.

11
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La obstetricia estd basada en el meétodo cientifico, y comprende ademas
formas asistenciales, docentes, académicas y de investigacion dentro de las normas

legales vigentes.

La medicina actual es fascinante y al obstetra moderno se le han abierto los
caminos de la genética reproductiva, la inmunobiologia de la reproduccién de la

reproduccion, la biologia celular y molecular [8]
11.5. Imaginologia

El Radiodiagnostico es una técnica que permite, a traves de las imagenes,
realizar un analisis y tratamiento de las enfermedades, utilizando radiaciones

ionizantes, 0 no ionizantes, y otras fuentes de energia, obteniendo los datos de interés.

La imaginologia es una disciplina de la medicina que emplea diferentes
modalidades de imagenes del cuerpo humano, obtenidas mediante un conjunto de
equipos y métodos para llegar en forma rapida y segura a la deteccion de muchas
enfermedades; es una herramienta imprescindible para la atencion adecuada y

calificada de los pacientes. [9]
11.6. Historia Médica o Clinica

La historia clinica es el documento que registra la informacion médica de un
paciente, es la principal herramienta del especialista para recopilar, evaluar y tratar la

salud de cualquier ser humano.

La historia clinica debe ser unica, integrada y acumulativa para cada paciente
en el hospital, clinica o cualquier centro de asistencia médica; debiendo existir un

sistema eficaz de recuperacién de la informacion clinica.

12
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La principal funcién de la historia clinica es la asistencial ya que permite la
atencion continuada a los pacientes por equipos distintos. Otras funciones son: la
docencia, el permitir la realizacion de estudios de investigacion y epidemiologia, la
evaluacion de la calidad asistencial, la planificacion y gestion sanitaria y su

utilizacion, en casos legales, en aquellas situaciones juridicas en que se requiera.

11.6.1. Confidencialidad y Accesibilidad a la Historia Clinica

La historia clinica con todos sus documentos tiene, caracter confidencial. Por
lo tanto, todos los profesionales que tienen acceso a dicha informacién en su
actividad diaria, tienen la obligacion de mantener la confidencialidad. En caso de
utilizacion de algunos de los datos de la historia clinica con fines docentes,
epidemioldgicos, etc., debe hacerse sin revelar ningin dato que pueda identificar al

paciente.

11.6.2. Apartados de la Historia Clinica

Para construir un formato de historia médica debe considerarse
cuidadosamente los campos que la conformaran, los cuales, suministraran la

informacion necesaria del paciente.
Los apartados méas importantes son los siguientes:

e Motivo del ingreso

e Antecedentes familiares

e Historia médica previa

e Habitos

e Historia de la enfermedad actual

e Alergias a medicamentos y alimentos
e Examenes y resultados

e Tratamiento y prescripcion médica. [10]

13
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Anteriormente las historias médicas eran realizadas a mano, lo cual implicaba
un enorme trabajo y acumulacion de papel, esto requeria un amplio espacio de
almacenamiento que aumentaba su necesidad a través de los afios, ademas de
exposicion diaria a riesgos de pérdida o deterioro. Por esta razon nace la necesidad de
buscar métodos alternativos que brinden seguridad, practico almacenamiento y

manipulacion de esta informacion.
11.7. Base de Datos

Es un fondo comdn de informacion, almacenada en una computadora, para
que cualquier persona, 0 programa autorizado, pueda acceder a ella,
independientemente de su procedencia y el uso que haga. [11]

En general, las bases de datos poseen informacion organizada por campos,
tablas, registros y archivos, de forma tal que, el usuario, acceda rapidamente a estos

datos.

NAVICAT es una solucion ideal para la administracion y desarrollo de
MySQL. Ofrece una interfaz grafica intuitiva y de gran alcance para la gestion de
bases de datos, desarrollo y mantenimiento. NAVICAT se conecta a cualquier
servidor MySQL local / remoto. Funciona con cualquier servidor de base de datos
MySQL desde la version 3.21 o superior. [12]

11.8. Aplicacion de Escritorio

El software, o aplicacion de escritorio, también conocido como un recurso,
0 un "app", es un programa informatico disefiado para ayudar al usuario a realizar
singulares o multiples tareas especificas relacionadas. Ayuda a facilitar una gama de
actividades, ahorrar tiempo y dinero al wusuario. Los ejemplos incluyen
software empresarial, software de contabilidad, suites de oficina, software de

gréficos, y reproductores de medios. [13]

14
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11.9. MICROSOFT Visual Studio

Es un entorno de desarrollo integrado (IDE, por sus siglas en inglés) para
sistemas operativos MICROSOFT WINDOWS. Soporta varios lenguajes de
programacion tales como Visual C++, Visual C#, Visual J#, ASP.NET y Visual Basic
NET.

MICROSOFT Visual Studio permite a los desarrolladores crear aplicaciones,
sitios, asi como servicios web en cualquier entorno que soporte la plataforma .NET (a
partir de la version .NET 2002). Asi se pueden crear aplicaciones que se

intercomuniquen entre estaciones de trabajo, paginas web y dispositivos maviles. [14]

Cuando se inicia MICROSOFT Visual Basic, se crea un proyecto nuevo con
un formulario. EI IDE de MICROSOFT Visual Basic consta de los siguientes

elementos:

Disefiador de formularios

Explorador de
Provectos

Barra de Menls y Barra
de Herramientas

iy NEEER T 00

Irwm | Load

Private Sub Form Load()

End Sub

Cuadro de Ventana de
Hermamenas C()digo
Proniedades

Figura 3. Elementos del Entorno de Desarrollo Integrado (IDE) de Visual Basic.
[14]
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En la Figura 3. Se demuestran los principales elementos que permiten, segun
sus funciones especificas y la integracion entre ellas, la realizacion total de cualquier

aplicacion que se desee desarrollar en Visual Basic.
11.10. Lenguaje de programacioén Visual Basic

MICROSOFT Visual Basic es un lenguaje de programacion basado en un
ambiente grafico de desarrollo de aplicaciones para el sistema operativo
MICROSOFT WINDOWS. Las aplicaciones creadas con MICROSOFT Visual Basic
estan basadas en objetos y son manejadas por eventos. MICROSOFT Visual Basic se
deriva del lenguaje Basic, el cual es un lenguaje de programacién estructurado. Sin
embargo, MICROSOFT Visual Basic emplea un modelo de programacién manejada

por eventos. [14]
I1.11. Sistema de informacion

Un sistema de informacion (SI) es un conjunto de elementos orientados al
tratamiento y administracion de datos e informacion, organizados y listos para su uso
posterior, generados para cubrir una necesidad u objetivo. Dichos elementos formaran

parte de alguna de las siguientes categorias:

e Personas

e Datos

e Actividades o técnicas de trabajo

e Recursos materiales en general (generalmente recursos informaticos y

de comunicacion, aunque no necesariamente).

Todos estos elementos interactian para procesar los datos (incluidos los

procesos manuales y automaticos) y dan lugar a informacion més elaborada, que se

16
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distribuye de la manera méas adecuada posible en una determinada organizacion, en

funcion de sus objetivos. [15]
11.12. Aplicacion Mdvil

Una aplicacion movil es un software disefiado para dispositivos méviles con
el fin de cumplir una tarea especifica 0 mejorar de la capacidad de funcionamiento
del dispositivo.

En su mayoria, los desarrollos moviles son aplicaciones nativas. Este tipo de
aplicaciones estan hechas para ejecutarse en un dispositivo y sistema operativo
especifico, utilizando distintos lenguajes de programacion, segun sea el caso. Esto
permite un desempefio méas eficiente sobre los dispositivos ya que sus componentes
estan disefiados de forma especifica para el sistema operativo en el que se estd
trabajando. Ademas, este tipo de aplicaciones pueden emplear todos los sensores y

elementos del teléfono: camara, GPS, acelerometro, agenda, entre otros. [16]
11.13. Sistemas Operativos Moviles

Un sistema operativo proporciona las funciones principales para un
dispositivo electronico. EI SO movil de un teléfono, o tableta, significa la interaccion
real con lo que podemos hacer a partir de las capacidades del hardware que
conforman un equipo. A manera de traductor, esta plataforma interpreta lo que el

usuario quiere que la terminal realice y cada vez, lo ejecuta con mayor inteligencia.

Una de las cualidades mas atractivas de un sistema operativo movil es la
rapidez con la que se desempefia. No precisa apagar el equipo completamente, sino

dejarlo en un estado de suspension para ahorrar energia. [17]

Actualmente existe una gran variedad de SO para equipos mdviles, los mas
populares son ANDROID, i0S, BlackBerry SO, WINDOWS Phone y Symbian. A

17
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continuacion, se presenta una tabla comparativa de las caracteristicas de cada uno de
los sistemas operativos anteriormente mencionados, especificando en cada uno la

version que se usa como referencia.

Apple Android Windows BlackBerry Symbian
0% 6 4.2 Phone 7 0s7 9.5
. OpenHandset ) Symbian
Compania Apple Alliance Windows RIM Foundation
Nucleodel 50| MacO5 X Linux Windows CE | Mobile 0% Maobile OS5
Familia CPU ARM, MIPS,
soportada ARM Power, x86 ARM ARM ARM
Lenguaje de| Objective-C,
programacion Coat Java, C++ C#, muchos Java C++
Licencia de ) ] software libre ) ) ] ] ]
Software propietaria v abierto Fropietaria propietaria | sofware libre
Afio de
lanzamiento 2007 2008 2010 2003 1997
Motor del na- ! ) Focket Inter- ) .
vegador web WebkKit WebkKit net Explorer Webkit WebkKit
Soporte Flash Mo Si Mo Si Si
HTML5 Si Si Si Si Mo
Tienda de Windows BlackBerry -
aplicaciones App Store Google Play Marketplace App World Ovi Store
Numerode
aplicaciones 400.000 300.000 50.000 30.000 50.000
Coste publicar| %99/ afio $25 una vez 599/ afo sin coste $1unawvez
Plataforma de ‘Windows, ) Windows, Windows,
desarrollo Mac Mac, Linux Windows Mac Mac, Linux
Actualizaciones
automaticas Si dfp;nde EEI d;apbende ,:m Si Si
del 5.0. abricante abricante
Soporte me- . . .
moria externa Mo S| No 5 5
Fabricante . .
Gnico Si Mo Mo Si Mo
Variedad de . . _
dispositivos modelo unico muy alta baja baja muy alta
Tipo de L capacitiva - fresistiva capacitiva
pantalla capacitativa Iresistiva capacitativa capacitativa Iresistiva
Aplicaciones . . .
nativas Si Si Mo Mo Sl

Figura 4. Comparacion de las principales plataformas moviles. [28]

El estudio de las caracteristicas que posee cada uno de los sistemas operativos

permite seleccionar, segun las necesidades del consumidor, cual es el mas calificado.
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11.14. Sistema Operativo ANDROID

El desarrollo de una aplicacion mavil es la construccion propiamente dicha

del software que después el usuario ejecuta en su terminal movil.

Una de las herramientas mas utilizadas es el programa ECLIPSE. Se trata de
software libre que comenzé a funcionar, en principio, orientado a JAVA. Para
ANDROID, cuyo cddigo estd basado en JAVA modificado, se utiliza ECLIPSE, de
hecho, es uno de los pocos entornos de desarrollo integrado que estan capacitados con
el SDK (Software Development Kit o Kit de Desarrollo de Software) de ANDROID.

ANDROID es un Sistema Operativo y una plataforma de Software basada en
el nucleo de Linux. En sus inicios, fue disefiada para dispositivos mdviles
permitiendo controlar a los equipos por medio de bibliotecas desarrolladas o

adaptadas por Google mediante el lenguaje de programacion JAVA.

ANDROID SDK, es necesario para crear aplicaciones que funcionen sobre
esta plataforma. En este kit se encuentran las herramientas que los programadores
necesitan: entornos de desarrollo y depuracidn, librerias, un emulador de mdviles,
documentacién o tutoriales. Es soportado para sistemas WINDOWS XP o VISTA,
MAC OS X 10.4.8 o superior y UBUNTU 6.06 o superior. Esta preparado para la
integracion con el entorno de desarrollo ECLIPSE mediante el plug-in ADT. [18]

La naturaleza abierta de ANDROID beneficia al costo final de los equipos
terminales y desarrollo de los programas, Ademéas no solo cualquier persona puede
desarrollar aplicaciones, sino que cualquier empresa puede lanzar al mercado un
celular o tablet incluyéndolo como sistema operativo preinstalado. ANDROID es el
sistema operativo con mayor crecimiento es los ultimos afios, este incremento se debe

en gran parte a la diversidad de fabricantes mdviles que tienen algin modelo
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ANDROID en su catalogo, entre ellas se encuentran: HTC, SAMSUNG, SONY
ERICSSON, LG y MOTOROLA. [19]

11.15.

es un

11.14.1. Ventajas de ANDROID

Teléfonos Avanzados: el sistema operativo estd presente en una gran variedad
de dispositivos moviles y portéatiles, especialmente en los de Ultima
generacion que son los mas potentes del mercado.

Cdodigo Abierto: esta liberado con licencia Apache y codigo abierto, lo cual, lo
convierte en un sistema operativo totalmente libre para que un desarrollador
no solo pueda modificar su codigo, sino también mejorarlo.

Brinda libertad al propietario del equipo a instalar la aplicacion que desee, sea
desde ANDROID MARKET como desde un ejecutable aparte (APK). [20]
Permite una excelente integracion con todos los servicios brindados por
Google, lo que amplia notablemente las posibilidades del sistema.

Ofrece mas de 650.000 aplicaciones disponibles, cada 2 de 3 aplicaciones son

gratuitas.
Entorno de desarrollo ECLIPSE

IDE (Integrated Development Environment —Entorno de Desarrollo Integrado)

programa constituido de funcionales herramientas para un desarrollo de

software.

ECLIPSE es un IDE abierto y extensible, cuenta con un editor de cddigo, un

compilador y un depurador entre sus elementos principales. ECLIPSE sirve como

IDE JAVA, ademas de brindar soporte a otros lenguajes de programacion. [21]

IDE ECLIPSE utiliza el plugin ANDROID DEVELOPMENT TOOLS

(ADT), el mismo esta disefiado para darle un ambiente potente, integrado en el que la

construccién de aplicaciones de ANDROID.
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ADT amplia las capacidades de ECLIPSE que permiten configurar
rapidamente nuevos proyectos para ANDROID, crear una interfaz de usuario de
aplicacion, agregue los paquetes basados en la APl Framework ANDROID y depurar
sus aplicaciones utilizando las herramientas del SDK de ANDROID. [22]

11.16. DREAMWEAVER

Es una de las herramientas con que se disefian péginas web de forma
avanzada. Independientemente que se sea un programador experto o no, el usuario
que lo maneje, siempre se encontraran en este programa razones para utilizarlo, ya
que dicho instrumento cumple perfectamente el objetivo de disefiar paginas con
aspecto profesional, y soporta gran cantidad de tecnologias, ademas de hojas de
estilo, capas, JAVASCRIPT para crear efectos e interactividades, y finalmente la

insercion de archivos multimedia. [23]
11.17. Lenguaje PHP

PHP es un lenguaje de cddigo abierto, adecuado para desarrollo web y que
puede ser incrustado en HTML. Su uso goza de gran popularidad ya que un gran
numero de péginas y portales web estan creadas con este lenguaje de programacion.
Cuando se indica que es un codigo abierto significa que es de uso libre y gratuito para
todo el que desee usarlo. Cabe resaltar que en un mismo archivo se puede combinar
cddigo PHP con coédigo HTML, siguiendo las reglas correspondientes.
Por lo general PHP se utiliza para generar paginas web dindmicas es decir el
contenido y la informacion no es el mismo siempre. Por ejemplo, los contenidos
pueden cambiar en base a los cambios que haya en una base de datos, de busquedas o

aportaciones de los usuarios, etc.

El lenguaje PHP se procesa en servidores, que son potentes ordenadores con

un software y hardware especial. El proceso es el siguiente se realiza una peticion a la
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pagina web al servidor, luego que el servidor recibe la peticion, se relne toda la
informacién necesaria consultando a bases de datos o a otras paginas webs, otros
servidores, entre otros y finalmente, el servidor responde enviando la pagina web

correspondiente. [24]
11.18. Lenguaje HTML

Es el lenguaje con el que se definen las paginas web, basicamente consiste en
un conjunto de etiquetas que sirven para definir el texto y otros elementos que
compondran una pagina web. En un principio se cred con objetivos divulgativos de
informacion con texto y algunas iméagenes, pero actualmente su alcance es de
cardcter multimedia es decir se pueden utilizar varios medios de manera simultanea
en la transmisién de una informacién, por lo tanto, puede incluir fotografias, videos,

sonidos y texto. [25]
11.19. Virtual Private Network (VPN)

Una VPN (Red Privada Virtual o Virtual Private Network) es una red privada
que se extiende a diferentes puntos remotos mediante el uso de infraestructuras
publicas de transporte (como por ejemplo, Internet). La transmisién de paquetes de
datos se realiza mediante un proceso de encapsulado, y por seguridad, de cifrado,
puesto que no hay que olvidar que los datos circulan, durante un tiempo, a través de
tramos de red publica. Estos paquetes de datos de la red privada viajan a través de un
“tiinel” definido en la red publica. Es decir, se aprovecha el bajo coste de acceso a
Internet, se afiaden técnicas de cifrado fuerte para conseguir seguridad y se simulan

las clasicas conexiones punto a punto.

Esto permite a cualquier usuario conectado a través de Internet a la red,
estableciendo un tanel VPN, trabajar como si estuviera dentro de la propia

organizacion a todos los efectos de conectividad.
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En el caso de acceso remoto en un equipo, la VPN permite al usuario acceder
a la red, asignandole a su ordenador remoto las direcciones y privilegios de la misma,

aungue la conexién se haya efectuado mediante una red publica, como es Internet.

La caracteristica que convierte la conexion “publica” en “privada” en una
VPN es lo que se denomina tunel, término referido a que Unicamente ambos extremos
son capaces de ver lo que se transmite por el tinel, convenientemente cifrado y
protegido del resto de Internet. La tecnologia de tunel cifra y encapsula los protocolos

de red que se utilizan en los extremos sobre el protocolo IP. [26]
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CAPITULO IIl. Metodologia

Este capitulo detalla el plan de trabajo que se ha establecido para el logro de
los objetivos de este proyecto; los métodos, procedimientos y técnicas que han sido
aplicados a lo largo de la ejecucion de las fases para dar solucién al problema

planteado.
I11.1. Tipos de Investigacion

Los objetivos definidos para este Trabajo Especial de Grado requieren una
modalidad de investigacion aplicada, ésta busca utilizar e implementar los

conocimientos adquiridos en la investigacion pura.

En lo que se refiere a este proyecto, la investigacion aplicada tecnoldgica,
segun Braun, se refiere a “Que genera conocimientos o métodos dirigidos al sector
productivo de bienes y servicios, ya sea con el fin de mejorarlo y hacerlo mas
eficiente, o con el fin de obtener productos nuevos y competitivos en dicho sector.”
[27]

La metodologia que se utiliza para el desarrollo de este trabajo ha sido

estructurada en siete fases que se explican a continuacion.
I11.2. Fase I: Documentacion

En una primera etapa se evaluaron los proyectos de tesis que preceden a este
trabajo de investigacion, siendo estos antecedentes que brindan una introduccion a lo
que se ha venido trabajando en el area de Telemedicina en la Universidad Catdlica
Andrés Bello.
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Luego, fue necesario conocer un poco mas sobre Telemedicina y todas las
caracteristicas fundamentales que la describen, asi como también los conceptos de
Dermatologia, Obstetricia e Imagenologia para conocer un poco mas las areas en las

que se estaba trabajando.

Resultoé primordial estudiar que es una historia médica, cual es su objetivo, su
importancia y los elementos que la conforman, ya que, es una de las herramientas
principales a trabajar en este proyecto. También para complementar esta
investigacion, el Ing. José Pirrone nos suministré una historia médica que sirvié como
modelo para la construccion de nuestro propio documento, ademas, se consulto a la
Dra. Monica Avendafio del Centro de Salud Santa Inés (CSSI) y a la Dra. Trina
Pascuzzo de la Clinica Metropolitana, para obtener la opinion y los consejos de que
campos debian considerase, ya que, el especialista es nuestro usuario principal. Para
el uso de historias médicas es necesario el manejo de base de datos, para ello fue

preciso estudiar sobre MySQL.

Una vez estudiados los puntos anteriores, se plantearon los softwares y las
herramientas que podian utilizarse para el desarrollo de la aplicacion, contemplando
las ventajas, lenguajes de programacion y principales caracteristicas de cada uno, para

seleccionar el que mas se ajustara a las necesidades de los programadores.

En esta fase, se estudiaron también los requerimientos del servidor de la
Universidad Catdlica Andrés Bello, este analisis conserva los lineamientos de
capacidad de memoria y almacenamiento, con el proposito de que servidor se

adecuara a las exigencias de este proyecto.

o Modelo del Servidor: IBM xSeries 345 -[86706QX]
e Arquitectura de 32bits

e CPU's: 2 - Intel(R) Xeon(TM) CPU 2.80GHz

e Memoria: 1GB
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111.3. Fase Il: Disefio e Implementacion.

Para iniciar esta fase se definieron los softwares a utilizar, principalmente se
realizé una aplicacion de escritorio con el programa MICROSOFT Visual Basic, esta
contiene toda la estructura de la historia médica y estara conectada a la base de datos
para el control y almacenamiento de la informacion. Para tener acceso a esta
aplicacion se utilizd un dominio de Internet, en el cual, se puede descargar dicha
aplicacion en cualquier ordenador de sistema operativo MICROSOFT WINDOWS.

Esta interfaz de usuario se desarrollo a través del software DREAMWEAVER.

Para complementar este primer trabajo, se realizd una aplicacion para
smartphones que utilicen sistema operativo ANDROID, esta se programd en
ECLIPSE y también tiene acceso a la base de datos, para que el doctor chequee en su
dispositivo de bolsillo, una informacion resumida de sus pacientes y sus citas
programadas. Para conectar la base de datos a la aplicacion de ANDROID fue
necesario utilizar el lenguaje de programaciéon PHP ya que no se conecta

directamente.

La interfaz de ambas aplicaciones es sencilla y amigable. La forma en que se
protege la informacién es a través de un usuario y contrasefia Unicos para cada
especialista, esta serd la Unica forma de acceder a la aplicacion y a la informacion que

se encuentra en ella.
111.4. Fase I11: Pruebas y Optimizacion.

Una vez culminadas las aplicaciones se realizaron las pruebas desde el
servidor asignado, la conexién fue posible gracias a una red VPN que fue asignada
por las personas encargadas de la DTI. Para acceder a este, se utiliza un usuario y

contrasefa establecido especificamente para este uso.
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Dicha VPN debe ser programada en cada uno de los dispositivos a utilizar, PC
o tablet.

I11.5. Fase IV: Analisis de Resultados

Al finalizar las pruebas, se realiz6 un estudio detallado de los resultados
obtenidos para efectuar las mejoras que fuesen necesarias y de esta manera garantizar

el éxito del trabajo de grado.
111.6. Fase V: Elaboracion del Tomo

Para finalizar, todas las actividades y procesos realizados son documentados
en el Tomo de Trabajo Especial de Grado, requisito fundamental para optar por el

titulo de Ingeniero en Telecomunicaciones.
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CAPITULO 1V. Desarrollo

En este capitulo se hace referencia a la ejecucion de las actividades
mencionadas anteriormente en la metodologia. Se detallan los aspectos mas
importantes y relevantes en cada proceso, cubriendo la investigacion teorica, la
programacion y la interfaz de usuario.

IV.1. Configuracion de la VPN

Para realizar la conexién remota entre el servidor de la Universidad Catélica

Andrés Bello y los dispositivos personales que se utilizan para realizar las pruebas se
hace uso de una VPN.

La configuracion de esta red virtual esta a cargo del personal de la DTI, ellos
nos asignaron una cuenta para el acceso remoto a la red VPN-UCAB. Para la

instalacion y uso del servicio se realiz6 lo siguiente:

1) Se descargo el software VPN Client a través del link suministrado por la DTI:
http://helpdesk.ugent.be/vpn/download/\VVPNclient5 UGent.msi

-@ 5] E’@@ @ g alialn
Connect New Import Moddy Delete cisco
Connection Enties | Cericates | Log |

2002.15.130
rtrvpn.UGent be: IPSec/UDP

Figura 5. Interfaz VPN Client
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2) Se configur6 una nueva entrada de conexion con el nombre de
MEDITEC tesis20135, utilizando los datos de direccion del host y
autenticacion proporcionados por la DTI como se observa en la Figura 6.

£ VPN Client | Properties for "Meditec_tesis20135" S

Connection Entry: |Med'rtec_tesis2D1 35
afra]n

Description: |Tesis Macedo - Moriega

CISCO
Host: |200.2.15.130
Authentication lTlansport l Backup Servers l Dial-Up ]
(¢ Group Authentication " Mutual Group Authentication

Mame: |extem0

Paszword: |
Confirm Password: |

" Cedificate Authentication

Figura 6. Configuracion de Nueva Conexion

Una vez configurada, se inicia sesion con el Usuario: tesis20135 y la
Contrasefia es reservada por seguridad. Como resultado, se obtiene la respuesta de
bienvenida a la red UCAB-DTI.

El uso de una VPN nos permite acceder a esta red local de manera segura, ya
que utiliza el protocolo SSH para crear el tanel por donde circulan los datos. Este
protocolo envia la informacion cifrada, por lo tanto, no sera vista por terceros durante

la transmision.

Una vez establecido el enlace entre servidor y cliente, fue necesario utilizar

una herramienta que permitiera acceder al software MySQL instalado en el servidor
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con el fin de establecer la conexién a la base de datos asignada por la DTI, la cual
recibe el nombre de db_tesis20135.

El programa seleccionado fue NAVICAT LITE version 8.2, que nos permitira

controlar la base de datos de forma remota por medio de la VPN.
IV.2. Disefio de la Base de Datos

Luego de examinar la informacién recolectada sobre el documento de historia
médica, se procedio con la realizacion de un disefio del mismo, basandonos en las
recomendaciones de las especialistas consultadas y las investigaciones hechas
previamente. El siguiente paso fue definir los campos bésicos y comunes de la
historia médica para las especialidades que fueron consideradas para trabajar,

Dermatologia, Obstetricia e Imaginologia.

Una vez definidas las tablas y los elementos que las conforman en borrador, es
decir, en papel, son colocadas en el manejador de base de datos NAVICAT LITE

version 8.2 para llevarlas a cabo.

Para que este proceso funcionara de forma correcta, la VPN debia estar activa,
solo asi se pudo acceder a la base de datos existente en el servidor a través de un
usuario y contrasefia requeridos, los cuales, fueron configurados en el momento en
que se cred la base de datos por el personal de la DTI. Una vez dentro de la base de
datos, se inicid la creacion de las tablas que contendrian la informacion de la historia

médica ademas, de otros datos adicionales.

NAVICAT brinda una interfaz muy sencilla de utilizar, para crear una tabla
solo fue necesario buscar en el menu de opciones New Table, se le dio un nombre y se
llenaron los campos o columnas correspondientes para cada una de las tabla y se
configuraron segun las necesidades de los parametros. A continuacion se muestra en

la figura 7 un fragmento de la tabla informacion_paciente, ésta contiene los datos
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basicos del paciente, su informacion personal, estado civil, ciudad, ocupacion,

nombre de sus padres, nimero de expediente, entre otros.

] [Table Design] informacion_paciente @db_tesis20135 (Meditec_tesis20135) * = | B | S
Eile Edit Window
3 New [l save @ Save As | & ﬁl Add Field jl Insert Field 1% Delete Field | o~ Primary Key 4 MoveUp & Move Down .
Fields | Indexes | Foreign Keys | Triggers [ options | comment | sqL preview |
Name |Type |Lengﬂ1 Decimals |Allow Mull | | -
1id bigint 20 ] O w1
_titulo text o 0 O !
ciudad varchar 255 [1} O 5
_|estado varchar 255 [1} O
_|codigo_postal double o] 1] O
telefono_domicilio int 11 1] O
telefono_oficna int 11 [1} O
_|correo_electronico varchar 255 1] O
_lgenero varchar 255 1] O
nro_seguro_social double i} 1] O
_|lugar_nacimiento wvarchar 255 1] O
_ | fecha_nadmiento varchar 255 [1} O
_edad double 0 1] O
edo_civil wvarchar 255 1] O
Default: -
Comment: E]
Auto Increment
[ unsigned
[T zerofil
Number of Field: 29
\

Figura 7. Tabla informacion del paciente, base de datos db_tesis20135.

Se aprecia en la imagen alguno de los campos que conforman esta tabla y los
distintos tipos de datos que utilizan cada uno. La clave primaria es la columna més
importante dentro de la tabla, ya que es el identificador Unico de cada registro o fila
dentro de ella, gracias a este campo se puede establecer la relacién entre tablas. Sus
datos deben ser bigint, la longitud es el valor limite del tamafio del registro y es
escogido segun las necesidades del administrador, en este caso se coloco 20 digitos y
fue identificada como comUnmente se le conoce, es decir, id. Es importante que este
campo se configure como auto-incrementable, para que la tabla se llene

correctamente, si no solo se almacenaran los datos en el primer intento.
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Los otros tipos de datos presentados en la tabla como int y double son
utilizados para las filas que sean de formato numeérico, asi como text y varchar para

las que sean para uso de texto.

Bajo este mismo procedimiento se realizaron un total de 19 tablas que

almacenan la informacion manejada por el usuario en la aplicacion.
IVV.3. Disefio de la Historia Médica

Se hizo una pagina web sencilla utilizando la herramienta DREAMWEAVER
6 con HTML como tipo de pagina, la misma cuenta con dos beneficios el primero
permite que el, o los, usuarios descarguen la aplicacion de escritorio a nivel web,
haciendo clic en un botén programado para la descarga, basicamente la pagina es de
ambito informativa, donde el publico puede obtener datos como en qué consiste el
Consultorio Virtual MEDITEC, en base a que especialidades se trabaja, y que otros
servicios se ofrecen, como por ejemplo una aplicacion movil en el sistema operativo
ANDROID.

A continuacion se muestra el codigo utilizado para la descarga de la
aplicacion haciendo clic en el botdn correspondiente, a nivel de programacion se
puedeN observar todas las caracteristicas atribuidas al mismo, como por ejemplo, que
el boton este centrado, que el cursor sea una mano, que la descarga se realice
haciendo un solo clic, los colores, y finalmente se hace referencia a la ubicacién del

archivo que se requiere para la descarga que en este caso es Consultorio-Medico.exe.

<TR>
<TD ALIGN="center"><TABLE CELLPADDING="2" CELLSPACING="0"
BORDER="0"
WIDTH="540"STYLE="cursor:hand"ONCLICK="window.navigate (InstallButton.

href) "><TR> <TD>ALIGN="center">&nbsp;</TD>
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<TD ALIGN="center">&nbsp;</TD><TD WIDTH="55%" ALIGN="center"
/><table cellpadding="1" bgcolor="#333333" cellspacing="0"
border="0">

<tr> <td><table cellpadding="1" bgcolor="#cecece" cellspacing="0"
border="0"> <tr>

<td align="center">&nbsp;</td> <td><table style="position: static;
right: auto;" cellpadding="1" bgcolor="#efefef" cellspacing="0"
border="0">

<td width="20"><SPACER TYPE="block" WIDTH="20" HEIGHT="1" /></td>

<td><a id="InstallButton" href="Consultorio-
Medico.exe">Instalar</a></td><td width="20"><SPACER TYPE="block"
WIDTH="20" HEIGHT="1" /></td>

</TR> </TABLE></TD></TR>

Se utilizd MICROSOFT Visual Studio para desarrollar la aplicacion de
escritorio del sistema MEDITEC, en este proceso se realizaron una cantidad de
pruebas y conexiones para comprobar el funcionamiento de la misma utilizando el
lenguaje MICROSOFT VISUAL BASIC, las lineas de cddigo clave para la evolucion
de MEDITEC DESKTOP son los siguientes:

Para realizar la conexion entre la aplicacion y el servidor de la Universidad
Catolica Andrés Bello se utiliz6 en comando ConnectionString que requiere los
siguientes parametros como la direccion IP del servidor, el id de usuario que se
encuentra en el servidor, la contrasefia, y el nombre de la base de datos ya creada en
NAVICAT Lite.

Public ConnectionString As String = "Server=" & "200.2.15.200" &

";Uid=usr tesis20135;Password=telecom20135"";Database=" &
"MEDITEC tesis"

Se programé cada uno de los Windows Forms, para el usuario, es cada una de
las ventanas que aparece al momento de hacer clic en las opciones del mend

principal, por ejemplo, para crear el recuadro que tiene la informacion personal del
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paciente se utilizaron cajas de texto, o TextBox1, que es el espacio donde el usuario
llena la informacion y los Labels que es el nombre que se le coloco a cada una de las

cajas, a continuacion se muestra un ejemplo gréfico.

Nombre

LABLE TextBox1

Se crearon tres botones que permiten al usuario llenar el formulario con la
informacion requerida, consultar datos ya registrados y en caso de cometer un error,
se tiene la opcion de limpiar la pantalla y continuar, estos eventos los puede realizar
el usuario debido a que existe una conexion entre MEDITEC vy la base de datos a

través de sentencias denominada Querys.

Para llenar el formulario y que se guarden las notas colocadas, se utiliz6 una
funcion que le indica a MICROSOFT Visual Studio que ejecute el siguiente consulta
con la base de datos db _Tesis20135, inserte en la tabla denominada
“informacion_paciente”, la cual, esta compuesta por aproximadamente veintiocho
(28) campos datos como nombres, apellidos, nimero de expediente, direccion,
teléfonos, nombres de familiares, entre otros, los cuales corresponden a cada una de
las TextBox en cuanto a orden y posicion con los campos mencionados
anteriormente.

principal.EjecutarSentencia ("INSERT INTO informacion paciente
(nro_expediente, titulo,primer nombre, segundo nombre,apellido paterno
,apellido materno,domicilio, ciudad, estado,codigo postal,

telefono domicilio,
telefono oficina,correo electronico,genero,nro_seguro_ social,

lugar nacimiento, fecha nacimiento,
edad, medico,edo_civil,nombre madre, nombre padre, nombre pareja,
procedencia, ocupacion, escolaridad, observaciones) VALUES ('"" &
Me.txtbox nro expediente.Text & "', '" & Me.txtbox titulo.Text &
", & Me.txtbox primer nombre.Text & mr,r &
Me.txtbox segundo nombre.Text & mrpre &
Me.txtbox apellido paterno.Text & me,wm &
Me.txtbox apellido materno.Text & "','" & Me.txtbox domicilio.Text &

",'" & Me.txtbox ciudad.Text &
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mwr,wn & Me.txtbox estado.Text & mwr,wn &
Me.txtbox codigo postal.Text & ne,nn &
Me.txtbox telefono domicilio.Text & mwe, e &
Me.txtbox telefono oficina.Text & mwe, e &
Me.txtbox correo electronico.Text & "','" & Me.lst genero.Text &
", & Me.txtbox nro seguro_social.Text & mr, &
Me.txtbox lugar nacimiento.Text & "','" & Me.txtbox fechapl.Text &
"/" & Me.txtbox fechap2.Text & "/" & Me.txtbox fechap3.Text & "','"
& Me.txtbox edad.Text & "','" & Me.txtbox medico.Text & "','" &
Me.txtbox edo civil.Text & "','" & Me.txtbox nombre madre.Text &
mr, wm & Me.txtbox nombre padre.Text & mr, wn &
Me.txtbox nombre pareja.Text & "','" & Me.txtbox procedencia.Text &
wr, & Me.txtbox ocupacion.Text & wr, wn &
Me.txtbox escolaridad.Text & "','" & Me.txtbox observaciones.Text &

ll')")

Si se desea simplemente buscar informacion, se ejecuta la consulta con la base
de datos, indicando que se debe seleccionar de db_Tesis20135 campos como,
nombres, apellidos, teléfonos, correos entre otros que estén llenos, y mostrarlos en la
interfaz grafica del usuario en cada uno de los TextBox correspondientes, esta

exploracidn se realiza indicando el id del paciente que es un renglon unico para cada

uno.

txtbox nombre.Text = principal.EjecutarConsulta ("SELECT nombre
FROM informacion paciente WHERE id='" & CInt(Me.txtbox id.Text) &
"o "nombre")

Me.txtbox descripcion.Text = principal.EjecutarConsulta ("SELECT
descripcion FROM consultorio WHERE id='" & CInt (Me.txtbox id.Text) &
"', "descripcion")

Me.txtbox direccion.Text = principal.EjecutarConsulta ("SELECT
direccion FROM consultorio WHERE id='" & CInt (Me.txtbox id.Text) &
"' o "direccion")

Me.txtbox ciudad.Text = principal.EjecutarConsulta("SELECT ciudad
FROM consultorio WHERE id='"'" & CInt(Me.txtbox id.Text) & "'w,
"ciudad") Me.txtbox municipio.Text =
principal.EjecutarConsulta ("SELECT municipio FROM consultorio WHERE
id='" & CInt (Me.txtbox id.Text) & "'", "municipio")

Me.txtbox estado.Text = principal.EjecutarConsulta("SELECT estado
FROM consultorio WHERE id='"'" & CInt(Me.txtbox id.Text) & "'w,
"estado") Me.txtbox pais.Text = principal.EjecutarConsulta ("SELECT
pais FROM consultorio WHERE id='" & CInt (Me.txtbox id.Text) & "'",
"pais™")

Me.txtbox codigo postal.Text = principal.EjecutarConsulta ("SELECT
codigo_postal FROM consultorio WHERE id='" & _

CInt (Me.txtbox id.Text) & nem,

"codigo postal")Me.txtbox notas.Text =
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principal.EjecutarConsulta ("SELECT notas FROM consultorio WHERE

id='" & CInt (Me.txtbox id.Text) & "'", "notas")

Me.txtbox tl.Text = principal.EjecutarConsulta("SELECT tl1 FROM
consultorio WHERE 1id="'" & CInt(Me.txtbox id.Text) & "™,ooo"elM™)
Me.txtbox t2.Text = principal.EjecutarConsulta ("SELECT t2 FROM
consultorio WHERE id='" ¢& CInt (Me.txtbox id.Text) & "'", "t2")
Me.txtbox t3.Text = principal.EjecutarConsulta ("SELECT t3 FROM
consultorio WHERE id="" & CInt (Me.txtbox id.Text) & mem,
"t3")Me.txtbox t4.Text = principal.EjecutarConsulta("SELECT t4 FROM
consultorio WHERE id="" & CInt (Me.txtbox id.Text) & memw,
"t4")Me.txtbox sitio web.Text = principal.EjecutarConsulta ("SELECT
sitio web FROM consultorio WHERE id='" & CInt(Me.txtbox id.Text) &

", U"sitio web")

Me.txtbox correo electronico.Text =
principal.EjecutarConsulta ("SELECT correo_electronico FROM
consultorio WHERE id="" & CInt (Me.txtbox id.Text) & memw,
"correo electronico")

Si el usuario comete algun error o desea llenar informacion de otro paciente se
configuro un boton que cumpla la funcién de borrar o limpiar la pantalla del
formulario, se programé cada uno de los TextBox para colocar como una casilla en

blanco aquellas que se llenaron con anterioridad.

Me.txtbox id.Text = ""
Me.txtbox nro expediente.Text = ""
Me.txtbox titulo.Text = ""
Me.txtbox primer nombre.Text = ""
Me.txtbox segundo nombre.Text = ""
Me.txtbox apellido paterno.Text = ""
Me.txtbox apellido materno.Text = ""
Me.txtbox domicilio.Text = ""
Me.txtbox ciudad.Text = ""

Me.txtbox estado.Text = ""
Me.txtbox codigo postal.Text = ""
Me.txtbox telefono domicilio.Text = ""
Me.txtbox telefono oficina.Text = ""
Me.txtbox correo electronico.Text = ""
Me.lst genero.Text = ""
Me.txtbox nro seguro social.Text = ""
Me.txtbox lugar nacimiento.Text = ""
Me.txtbox fechapl.Text = ""

Me.txtbox fechap2.Text = ""

Me.txtbox fechap3.Text = ""

Me.txtbox edad.Text = ""

Me.txtbox medico.Text = ""
Me.txtbox edo civil.Text = ""
Me.txtbox nombre madre.Text = ""
Me.txtbox nombre padre.Text = ""
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Me.txtbox nombre pareja.Text = ""
Me.txtbox procedencia.Text = ""
Me.txtbox ocupacion.Text = ""
Me.txtbox escolaridad.Text = ""
Me.txtbox observaciones.Text = ""
Me.PictureBoxl.Image = Nothing

En las ventanas de “Buscar Expediente del Paciente”, “Buscar Cita” y “Buscar
la o las Recepcionista” autorizadas para utilizar MEDITEC DESKTOP, se dispuso de
un TextBox o caja de texto donde el usuario podra colocar las palabras claves para
realizar la basqueda de la informacién que esta solicitando, estos datos de despliegan
en una lista, o grid, que contiene un encabezado con distintos campos dependiendo
del WINDOWS Forms a continuacién se mostrara un ejemplo de la programacion del
Grid que busca el expediente del paciente, donde se le solicita a la tabla

crear_expediente datos como el nimero de expediente del paciente, los nombres, los

apellidos y el médico que lo atiende.

principal.CargarGrids ("SELECT nro_ expediente, primer nombre,
apellido paterno, apellido materno, medico FROM crear expediente
WHERE primer nombre="" & (Me.txtbox buscar.Text) & nwrm,

Me.grid expediente) .

Edit Columns l T
Selected Columns: Bound Column Properties
- | B
20l Nombre Resizable True -
st Apellido Patermnc SortMode Automatic
abl Apellide Materno E Data
abll Medico DataPropertyMame nro_expediente
= Design
(Mame) Columnl E
ColumnType DataGridViewTextBoxColum
= Layout
AutoSizeMode MNotSet
DividerWidth 0 -
(Name)
Indicates the name used in code to identify the object.
Add... ‘ I Remaove
[ QK l l Cancel ‘

Figura 8. Programacion grafica de las listas donde se busca informacion del
Expediente del paciente.
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IV.4. Disefio de la Aplicacion Movil

ECLIPSE es el entorno de desarrollo para la creacion de aplicaciones en
ANDROID, bajo el lenguaje de programacion JAVA. En este trabajo especial de
grado se planted desarrollar una aplicacién mavil que brindara beneficios en el area

de Telemedicina, donde los principales involucrados son doctor y paciente.

La versién de ECLIPSE utilizada es Juno Service Release 1, con ANDROID
Development Toolkit VERSION 21.0.1.v201212060256-543035.

Para comenzar, se cred un nuevo proyecto con el nombre de Telemedi, aqui se
guardaran todos los archivos y carpetas que se van a utilizar en todo el proyecto.
Luego de esto se realizd la configuracion de la interfaz gréfica para ANDROID, la
cual es muy sencilla de implementar, ya que utiliza una paleta de opciones con las
que se puede programar facilmente ciertos tipos de herramientas, las cuales, son

adaptadas segun las necesidades del programador con los cédigos correspondientes.

Una muestra de ello se observa en la figura 9, donde son configurados un
botdn y una vista de texto con el fin de obtener un aspecto grafico con caracteristicas

determinadas por el programador.

Figura 9. Fragmento de codigo xml. Interfaz grafica
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Como se aprecia en ambos casos se les asigna un nombre, tamafio, funcion
que cumplird frente al usuario, y la alineacion que tendra dentro de la hoja de
programacion. Estas herramientas gréficas son frecuentemente utilizadas a lo largo de

todo el proyecto.

El ejemplo mostrado en la figura 9, pertenece a la actividad_principal.xml.
Para darle funcionalidad a esta interfaz gréfica se programa el cddigo fuente
LoginActivity.JAVA. En esta actividad, se encuentra toda la programacion de los

métodos que permiten el inicio de sesion, registrarse, y cambiar la contrasefa.

La sentencia public class LoginActivity extends Activity, Se utiliza para
permitir la herencia en JAVA, esto no es mas que definir una clase tomando como
base a otra clase ya existente. En este caso, Activity es la clase de la que se desea
heredar.

Otra sentencia importante utilizada en LoginActivity y en el resto de las
actividades del proyecto, €S public void onClick(view view), gracias a esta
sentencia se puede programar la funcion que realizara el bot6n, ya sea abrir una nueva

actividad, mostrar algun mensaje, entre otras.

Durante la ejecucion de esta actividad se presentd una dificultad al realizar
funciones de redes en el hilo principal, lo que traia como consecuencia un mal
comportamiento de la aplicacion, debido a esto, el sistema operativo desechaba la
ejecucion y arrojaba un error. La solucion fue crear un hilo secundario en el cual solo
se ejecutara la conexion con el servidor, dejando libre al hilo principal, esto se logré
utilizando la clase ASYNTASK y sus métodos.

Toda la informacion manipulada en la aplicacion debe conectarse con la base
de datos que le suministra dicha informacion. ANDROID no puede realizar esta

conexion directamente sino que necesita un servicio web el cual se ejecuta utilizando
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librerias en el lenguaje PHP, ellas contienen las funciones que estableceran dicha

s —
— FPHFP
S—

Figura 10. Conexion entre la aplicacion ANDROID vy el Servidor

conexion.

La conexidn a la base de datos se realizd a través del siguiente fragmento de
coédigo, donde las variables alli mencionadas son definidas como se muestra en la

figura 12.

// Connecting to database
public function connect() |
require once 'include/gonfig.phe's
// connecting to my3gl
fcon = my=2gl connect (DB_HOST, DB USER, DB_PASSWORD) :
[/ selecting database
my=qgl select db (DB DATABRSE);

// return database handler

return $con;

Figura 11. Codigo PHP para conexion con la base de datos.
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define ("
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define("

| S B o [ e |
(E I

H L [T

define ("
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define ("
o 117

Figura 12. Definicién de variable dentro de PHP

Estos segmentos de cAdigo y sentencias son una descripcion general de los
principales procesos realizados para desarrollar la aplicacion, son usadas

frecuentemente en la mayoria de las actividades que constituyen este proyecto.
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CAPITULO V. Resultados

Este capitulo desglosa cada uno de los resultados obtenidos de acuerdo a la
programacion y configuracion hecha en cada una de las actividades que hacen posible

el logro de los objetivos y resultados satisfactorios.

Desde la conexion con el servidor a través de la VPN, la configuracion y
administracion de la base de datos, asi como también la programacion en los

softwares implementados en este proyecto son descritos en esta parte del documento.
V.1. Conexion VPN

Inicialmente cuando la DTI otorgd los privilegios, usuario y contrasefia con
los que tendriamos acceso, ocurrié un error que no permitio completar el registro,
esto se debio a que equivocadamente el usuario asignado en un principio contenia
caracteres especiales. El personal de la DTI realiz6 entonces el cambio de usuario de
tesis2013-5 a tesis20135 con lo que exitosamente se logrd la conexién con la VPN.

Igualmente, el link de VPNCliente suministrado por la DTI era solo para
computadoras de 32bits, lo cual funcion6 perfectamente en uno de los equipos
personales, sin embargo, el otro equipo involucrado es de 64bits y se necesitd buscar
la opcion de VPN cliente en que se adaptara a los requerimientos de esta

computadora.

La forma de comprobar que existia conexion fue utilizando el comando Ping,

este permitio cerciorar que la configuracion habia sido realizada correctamente.
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BN Administrator: Command Prompt | =ANCIN X

Tunnel adapter Local Area Connection% 27:

Media State H ia disconnected
Connection—specific DHS Suffix H

Tunnel adapter Local Area Connection* 28:

Hedia State H ia disconnected
Connection—specific DNS Suffix H

C:sWindows~systen32>ping 208.2.15.288

Pinging 200.2.15.2808 with 32 hytes of data:
28@.2.15.200: bytes=32 time=134ms TTL=62
2008.2.15.200: bytes=32 time=287ms TTL=62
208.2.15.208: bytes=32 time=295ms TTL=62

Reply from 288.2.15%.280: bytes=32 time=383ms TTL=62

Ping statistics for 2800.2_.15.200:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss>.
Approximate round trip times in milli-—seconds:

Hinimum = 134ms. Haximum = 383ms. Average = 254ms

C:“\Windowsssystem32 >

Figura 13. Prueba de conexion a través de codigo ping

En la figura 13 se observa que la conexion ha sido exitosa y que no se ha

perdido ningln paquete durante la transmision.
V.2. Conexion MySQL

El siguiente paso a seguir fue la conexién con MySQL. Para lograr este
proceso con éxito se debia mantener el enlace con la VPN, ya que si no el proceso
seria fallido.

La base de datos creada por el personal de la DTI para nuestro uso recibe el
nombre de db_tesis20135 y dentro de ella, se realizaron las tablas y campos que

serian necesarios para cumplir con los requerimientos del programa.

A continuacion se muestra en la figura 14 como se realizo la configuracion

para conectarse a MySQL
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T.\ [Connection] . @

General | advanced [ssL  [ssH [ HTTR |

Connection Name:

Host name/TP address: 200,2.15,200

Port: 3306

User name: usr_tesis20135

password:  sessssssssss

Save Password
Test Connection ] [ OK l l Cancel

Figura 14. Configuracion de MySQL

Coincidentemente el manejador de base de datos utilizado en la DTI es
NAVICAT Lite, software escogido también por los administradores de la base de
datos de este proyecto. Esto minimizo significativamente el tiempo que se hubiese

necesitado para conocer y utilizar un manejador distinto.

V.3. Base de Datos

Inicialmente la base de datos fue hecha en PostgreSQL, sin embargo el
servidor de la UCAB solo permite bases de datos realizadas en MySQL, es por ello

que debio realizarse nuevamente bajo este requerimiento.

Se realizaron un total de 19 tablas dentro de db_tesis20135, enfocadas cada

una en aspectos especificos de informacion ya sea de paciente, de doctor o cualquier
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otra obligacion impuesta por el disefio inicial. Se configuraron sus campos, los tipos
de datos y las clases primarias en cada una de ellas minuciosamente, con el fin de

evitar errores y cubrir lo planificado.

A continuacién se muestra en la figura 15, la base de datos conectada al
servidor gracias a la VPN y al usuario y contrasefia asignados para acceder por la

DTI, creador inicial de la base de datos.

4 Navicat Lite —— A i s

File View Tools Window Help

F A0 &8 F & m

Connection » Manage Users Table View Function Event Query Repart Backup Schedule -
Connections -3 Open Table _? Design Table _g Mew Table _q EEEELR |2 fpriild |2 Erniiied
P androidhive
E- T Meditec_tesis20135 ~lantecedentes
=[5 db_tesis20135 T consultas
§ B -_] Tables 1 consultorio
; Views Tl orear_cita
% Functions " lerear_recepcionista
& EVE”_‘E = exploradon_fisica
—_-T-‘ Queries

=i idad
informatien_schema = fncapau.a )
“linformacion_padente
Tlinterrogatorio

H mensajes

1 perfil_medico
= recpes

[l reposos
lusuarios

1 object(s) selected i\ Meditec_tesis20135 User: usr_tesis20135 Database: db_tesis20135

Figura 15. Interfaz de la base de datos en el Servidor
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V.4. Aplicacion de Escritorio

Una vez lista la conexion cliente — servidor a través de una VPN y la conexion
en la base de datos con MySQL solo era necesario desarrollar la aplicaciéon en el

software seleccionado.

Se desarroll6 una aplicacion de escritorio, para el manejo exclusivo de
profesionales y auxiliares de la medicina, con el fin de organizar su consultorio y
acceder con facilidad a la historia clinica de sus pacientes. Se realizd un estudio
exhaustivo de los datos mas relevantes con los cuales cuenta el personal médico, para
llevar a cabo un seguimiento de la evolucion de enfermedades y asi suministrar un

tratamiento adecuado en pro de la salud del paciente.

Cabe resaltar que esta aplicacion puede descargarse desde una pagina web, la
cual ofrece informacién sobre la estructura de MEDITEC, las especialidades con las

que se trabajaron, y todos los servicios que esta ofrece.

Bienvenido al Sistema Meditec

(“)) Bienvenido al Consultorio Virtual MEDITEC @ es la aplicacion de escritorio disefiada para profesionales
£t de la Medicina. Brinda al médico actual una mejor manera de controlar la organizacion de su consultorio y el

M

N 3
(. acceso a las historias clinicas de sus pacientes, ofreciendo en todo momento una mejor calidad de servicio

als ME\jl TE C y atencion médica.
L 4 N\t
S

El sistema esta disefiado en Visual Basic, el cual lo hace compatible con los sistemas operativos ©Microsoft
Windows XP, Windows Vista y Windows 7.

Lo invitamos a descargar nuestro software haciendo Click en el siguiente boton

Instalar

$ & &8 & & &N
¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢

Especialidades
Esta aplicacion se desarrolla pensando principalmente en las
especiaidades de  Obstetricia, Dermatologia e

en sus ¥ en mejorar 4 d
su sistema de trabajo. ¢ '

Sin embargo, no se descarta la posibilidad de ser usada por
un médico de una especialidad distinta ya que se adapta a las
necesidades basica de cualquier consulta cubriendo una
informacién general y fundamental para el control de un paciente.

LYK VI VO )

Figura 16. Pagina WEB MEDITEC- Consultorio Virtual.
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El sistema cuenta con la proteccion de la informacion administrada por el
personal médico y el paciente a través de una ventana que solicita el registro de
nuevos usuarios, y en caso de estar registrados solicita informacion como usuario y
contrasefia, si ambos datos estdn correctos se permite el acceso al menu del
consultorio virtual, de lo contrario, debe repetir la solicitud o indicar si se olvido la
contrasefia, en donde la clave es recuperada a través de un mensaje de texto dirigido

al teléfono personal del médico, o asistente, autorizada para utilizar la aplicacion.

Este requisito es de suma importancia ya que es indispensable que el médico
proteja el derecho de confidencialidad del paciente, apegandose a la constitucion de la
Republica Bolivariana de Venezuela, siendo esta la norma suprema donde se indica lo

siguiente:

“Articulo 60: Toda persona tiene derecho a la proteccion de su honor, vida
privada, intimidad, propia imagen, confidencialidad y reputacion. La ley limitara el
uso de la informética para garantizar el honor y la intimidad personal y familiar de

los ciudadanos y ciudadanas y el pleno ejercicio de sus derechos”

Debido a que la relacién que existe entre el doctor y el paciente implica
privacidad, cualquier método digital utilizado para manejar datos médicos debe

garantizar resguardo de la informacién.

1
+ =

Login

Usuario snonega

D

Clave
Aceptar
iMuevo Usuario? i Olvido su clave?

Figura 17. Ventana Usuario/Contrasefia
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Al indicar el Usuario y Contrasefia correctos se accede a una segunda ventana
donde se encuentra el menu principal de MEDITEC DESKTOP, con acceso al perfil
médico, el consultorio, las recepcionistas registradas, los pacientes, a quienes se
consulta la historia clinica general, exdmenes imaginologicos y de laboratorio, citas
las cuales, se pueden programar o consultar las programadas por fecha, un calendario,
generacion de reportes como prescripciones médicas y reposos, y finalmente un

servicio de mensajeria.

a5l Meditec Ver 100 - . — — | (T

Mi perfil Médico  Mi Consultorio  Recepcionistas  Pacientes Citas Calendario Generar un Reporte  Servicio de Mensajerfa

i

0
N

- OBSTETRICIA -DERMATOLOGIA -IMAGINOLOGIA

Figura 18. Ventana Principal

En la ventana de Mi perfil Médico existen tres botones en los cuales, se
inserta, 0 consulta, la informacion personal del especialista como nombre, apellido,
especialidad, teléfonos, correo, pagina web, direccion, la cual, serd de utilidad en
caso de ser solicitado, y manejado por el personal autorizado. Se utilizd, como
ejemplo a la Doctora Monica Avendafio Dermatdloga del Centro de Salud Santa Inés
UCAB (CSSI-UCAB).
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ol Meditec =Spes X
Mi Perfil Médico
Infarmacion Personal
Médico Mo. 113 d 1
Mombre Usuario Mavendano
Mombre{s) Monica
Apelidafs) Avendano Informacian Adicional
Aw. Teheran, Montalban I, Caracas. Teléfono Mévil 41487595543
Domicilio
Teléfono Bdra 4167850076
Ciudad Caracas Comeo Electrénico  monica@gmail.com
Estada Mo/Aplica Cedula Profesional 1234567
Codigo Postal 1010 Especialidad Dematdlogo -
Teléfono Domicilio 2124436754 Minguna Observacién
Teléfono Oficina 2124326785 Observaciones
Consultorio 1234

Figura 19. Ventana Mi Perfil Médico

En la ventana de Mi Consultorio existen tres botones en los cuales se inserta o
consulta la informacion del consultorio médico como direccion, logo, teléfonos,
correo, pagina web, la cual sera de utilidad para los pacientes y colegas que asi lo
soliciten, estos datos son de uso exclusivo por el personal autorizado. Se utilizé como
ejemplo el Consultorio de Dermatologia del Centro de Salud Santa Inés UCAB

(CSSI-UCAB).
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ol Meditec = | B |

INFORMACION DEL CONSULTORIO

id &

Mombre  Consuttorio 1

. Especiglista en Dermatologia Agreqar Logo
Descripcidén
Eliminar Logo N
Centro de Salud Santa Ines L
Direccidn
Ciudad Caracas Teléfono 1 04143804425 Teléfono 3 02125866232 II
Municipio  Libsttador Teléfono 2 04160128355 Teléfono 4 04142424237

Estade Uistrito Capital

Paie  Venszusls Sitio Web  www cssi.org.ve

Codigo Postal 1010 Comeo Electrénico  ©3si@gmail.com .l
Minguna

MNotas

[ Insertar ] l Limpiar ] [ Consultar

Figura 20. Mi Consultorio Médico

En el menu se encuentran una opcion para registrar los datos basicos como
nombres, apellidos, niamero de teléfono e imagen de la, o las, recepcionista a las
cuales el médico permitira acceso a MEDITEC DESKTOP, y de esta forma llevar un
control del personal que tiene los permisos requeridos por el especialista para la
utilizacion de la aplicacion. Luego de registrarse, se puede realizar una busqueda de

las recepcionistas por nombre para acceder a los datos basicos de la misma.

F 5

sl Meditec = | (B -

Crear un nuevo recepcionista

Primer Mombre  Michelle
Segundo Mombre  Alejandra
Apelido Patemo  Lira

Apelido Matemo  Perez ]

'I ' Teléfono 04120225667
FOTO

| Aceptar | | Limpiar |

L e e — -_— — 4

Figura 21. Ficha de Registro de una recepcionista.
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Al elegir la pestafia pacientes se despliega un menu con la opcion de
consultar, o llenar, la historia clinica de un paciente, donde se extiende una ficha con
datos personales como nombres, apellidos, género, fecha de nacimiento, email,
teléfono, estado civil, ocupacion, direccion, codigo postal, médico, entre otros.
Seguidamente, se accede a otra ficha donde se observan los Antecedentes Personales
de la persona, alli se indican datos como causas de muerte, malformaciones
congénitas, diabetes, cardiopatias, hipertension arterial, infartos, ateroesclerosis,
accidentes vasculares, neuropatias, tuberculosis, artropatias, hemopatias, neoplasias,
consanguinidad, alcoholismo, toxicomanias. Luego, se realiza una exploracion fisica
donde se evaluan e inspeccionan, forma, volumen, edema, red venenosa,
pigmentacion, vello, latido epigéastrico, ascitis, movilidad, ombligo, puntos y zonas
dolorosas, tumores. También existe un Interrogatorio para Antecedentes de
cardiopatias, disnea, tos, hemoptisis, bronquitis frecuente, lipotimias, Vértigos,
insuficiencia arterial y venosa, sincope, fatiga, palpitaciones, dolor precordial,
encucliamiento, edemas, ascitis, cianosis, estasis venosa, varices, esto incluye el
sistema digestivo, endocrino, la piel y sus anexos. Inmediatamente se despliega un
recuadro para mostrar las alergias. Finalmente, se realiza una Sintesis de la Consulta
donde se llenan datos como la fecha de la consulta, nombre del paciente, nombre del
médico, la especialidad, el motivo de la consulta, sintomas, diagndstico y tratamiento
el resumen de toda esta informacion se guarda en un Archivo PDF que
posteriormente se imprime y esta disponible para que el doctor simplemente firme y
selle la informacion. A continuacion se hace referencia en la figura 22, figura 23 y

figura 24.
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— \
o Meditec N (=] B i)

Informacién Personal | Antecedentes Personales | B én Fisica I Intemog; I Alergias I Sintesis de Consurtal

Informacién del Paciente

Expedients Nro. 2 D 2 Teléfono Dom. 2124327869

Tido [Facerte Teléfono Oficina | 2129876543

Nombre(s) Gabriel Afonso Comeo Eléctronico  gabriel@gmail.com reqar
Apelidols)  Mendez Siva Género  Masculino - — '
Domiciio  Av. Leonarde Da Vinci. Los Chaguaramos. Nro. de Seguro Social 12345
Caracas.

Caracas

Lugar de Macimiento
Fechade Nacimiento 13/ 11/ 83
Edad 23 Camara
Ciudad Caracas
Médico  Trina Pascuzzo Capturar
Estado Dtto. Capital
Cédigo Postal 1010 Fecha de Registro 14/10/2013

Estado Civl - Soltero Ocupacién  Ingeniers

I Nombre de la Madre  Ana Silva Escolaridad  Si

Nombre del Padre  Afonso Mendez
Ninguna

Mombre de Parsjz ~ Susana Noriega

Observaciones

Figura 22. Informacidon personal del paciente en la Historia Médica

n )
ot Meditec - o ¥ - - Sl . W (=5
Informacién Personal | Antecedentes Personales | = ion Fisica I Intermogatorio I Alergias | Sintesis de Consuhal
Artecedentes
R
Tipo de Sangre B+ - Ssumen
Tabagquismo MNunca -
Tipo sangre: B+
Alcoholismo l
Modersdo M Tabaquismo: Munca |
Alcoholismo:  Moderado
Antecedentes Hereditarios
Hereditarios:
Hereditarios | Patoléai I Mo Patolégi Bl Abuelo patemo del paciente sufrio de diabetes y epilepsia
La Madre del paciente sufre de hipertension arterial.
Bl Abuelo patemo del paciente sufrio de diabetes y epilepsia
Patologicos
La Madre del paciente sufre de hipertension arterial Alos ocho arios se luxo el tobillo, fue stendido por medico particular quien le puso
una férula de yeso por 20 dias. Al parecer evoluciono en forma comecta y no se
detectaron secuelas.
Mo Patologicos
No hay informacion referente a este campo.
Causas de muerte, ciones c énitas, diabetes, cardiopatias,
hipertension arterial, infartos, ateroesclerosis, accidentes vasculares,
neuropatias, tuberculosis, artropatias, k patias , i
< inidad, alcoholi toxic i
e — = =

Figura 23. Antecedentes Personales del paciente en la Historia Clinica.
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Pecha de la Consulta: 2013/10/20
Nombre del Paciente: Gabriel Mendez
Nombre del Medico: Monica Avendano
Especialidad: Dermatologia

Observaciones: Ninguna Observacién existente.

Motivo de la Consulta: Resequedad en la Cara.

Sintomas: Ardor y Resequedad

Diagnostico: Ardor y Resequedad

Tratamiento:

Firma y Sello

Derechos Reservados Comsultorio Virtual MEDITRC

Figura 24. Resumen de la Consulta Médica en un
Archivo PDF.

Se integr6 a través de un grupo de imagenes Archivos Imaginologicos, los
cuales, se asocian con cada uno de los pacientes haciendo una busqueda por nombre y
apellido, estos archivos permiten el rapido acceso a examenes como radiografias,

ultrasonidos, tomografias, resonancias magnética y mastografias.

Se muestra, como ejemplo, diferentes registros de una Mujer, cabe resaltar
que estos datos son obtenidos de Internet debido a la confidencialidad del especialista

hacia el paciente ningin médico entrevistado puede ofrecer data real, la primera
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imagen corresponde a una radiografia pulmonar, la segunda equivale a una

tomografia, la tercera es un eco prenatal y la Gltima corresponde a un eco mamario.

Y
o5 MEDITEC/ Exdmenes Imaginolégicos m‘éj

Resultados de Exdmenes

Examenes Imaginoldgicos

Carla Marina Dominguez]

Cargar... Cargar... Cargar...

Incluye examenes tales como: Radiografias. Ultrasonido. Tomografia. Resonancia Magnética y Mastografia

Figura 25. Integracion de los Exdmenes Imaginol6gicos.

Este procedimiento de cargar imagenes desde la computadora hasta el sistema
MEDITEC, se realiza también para guardar los exdmenes de laboratorio como sangre,
heces, orina, biopsias por cada paciente, esta busqueda se realiza colocando el
nombre y el apellido de la persona de la cual se necesita esta informacion. Esta
herramienta es importante ya que el médico puede depender de este factor para

realizar un diagndstico correcto confiando en las pruebas realizadas en el laboratorio.

MEDITEC, cuenta con un instrumento para programar un grupo de citas
apoyada por un calendario con fecha y hora proporcionado por el sistema, luego de

ser programadas el usuario puede realizar una busqueda por fecha y observar datos
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tales como nombre del paciente, médico, especialidad, fecha de la cita, hora de la cita,
y namero telefonico, de esta forma el personal médico podré llevar un orden de la
cantidad de pacientes que se tiene por dia y la hora correspondiente por cada uno, y

de esta manera agilizar el proceso de espera en la sala del Consultorio del

especialista.
i R’
g o[ (50,
Buscar Cita
Buscar  2013/10/14 Enviar ctas | Enviar SMS
|
Eac'g:rrsedel Médico Especialidad E:;ha fleja CH;E'IE flefa Telefono
b Haine Macedo Monica Avenda... | Dematologia 1041472013 08.00:00 04143804477
Susana Morega | Monica Avenda... | Dematologia 101452013 08:30:00 0471601283598 H]
I Gabriel Méndez Manica Avenda... | Dermatologia 1041452013 09:00:00 04142424255
Luiz Femandez Manica Avenda... | Dermatologia 1041452013 09:30:00 04145678902
Carla Tomes Manica Avenda... | Dermatologia 1041452013 10:00:00 04123456789 I
*
IJ
=

Figura 26. Figura. Busqueda de citas del dia 14 de Octubre de 2013.

A través de la opcion de generar reportes, se pueden hacer preinscripciones
médicas y reposos totalmente digitales, evitando confusiones al paciente sobre el
tratamiento que debe cumplir para recuperarse de alguna enfermedad, nombre de los
medicamentos, cantidad de veces que debe ser tomado diariamente, y el tiempo que

debe mantener reposo en caso de que el paciente asi lo amerite.
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Finalmente se cuenta con un servicio de Mensajeria que se utiliza cuando el
usuario de MEDITEC DESKTOP, olvida su contrasefia, cuando se necesita enviar un
mensaje masivo recordando la cita del dia siguiente, si existe alguna eventualidad con
el médico y se necesita enviar un mensaje indicando la cancelacion de la cita, o

sencillamente, para enviar un mensaje corto a algun, paciente o colega en particular.

Servicio de Mensajeria

i -

al sms B

Mumero

Mensaje

b

Figura 27. Ventana que ofrece el servicio de mensajeria corta.

V.5. Aplicacion para ANDROID

Evaluando las caracteristicas que destacan a ANDROID como sistema
operativo movil en el capitulo 2, se tomd la decision de utilizarlo como herramienta
para el desarrollo de la aplicacion mdvil como una propuesta adicional a la
planificada en este Trabajo Especial de Grado, ya que se adapta a las necesidades del

proyecto y sus desarrolladores.

La finalidad de realizar una aplicacion en ANDROID para los medicos, era
facilitar una informacion rapida, concisa, al alcance de la mano, desde su dispositivo
de bolsillo con el fin de atender cualquier necesidad que se presente ya sea al paciente

o al mismo doctor.
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Esta aplicacion ofrece una interfaz facil y manejable para cualquiera que la
utilice. La ventaja principal es que estd asociada directamente con la aplicacion de
escritorio, es decir, manejan la misma base de datos. Entonces los cambios realizados
en una son visto en la otra, de forma tal de manejar la misma informacién en ambas

aplicaciones y no crear incongruencias o confusiones.

A continuacion se presenta el resultado final de la programacion realizada en

ECLIPSE, como entorno de desarrollo utilizado para esta aplicacion.

= @ a3 1:14 p.m.

Figura 28. Presentacién de la Aplicacion
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MEDITEC, es el nombre seleccionado para esta aplicacion al igual que en la
de escritorio. En la figura 28 se muestra el primer encuentro del usuario con la
aplicacion. Es una presentacion que introduce a MEDITEC, y que da un tiempo de

espera para presentar la pagina de inicio.

= Bl 12:19 p.m.

Crear una Cuenta

Correo Electrénico

}Correo Electrénico

ej. correo@gmail.com

Contrasena

Contrasena

¢0Olvido su contrasena?

Figura 29. Pagina de Inicio

Una vez presentado, se tiene acceso a la pantalla de inicio de sesion de la
aplicacion como se aprecia en la figura 29. En esta parte, el doctor tiene distintas
propuestas, la primera es iniciar sesion si ya tiene un usuario y contrasefia creado, que
utilice en la aplicacion de escritorio (utilizando el correo como usuario), o también

puede registrarse creando una cuenta desde esta aplicacion para luego acceder a la de
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escritorio bajo los mismo datos de registro. Es necesario que el usuario tenga ambas
aplicaciones, ya que, a través de ANDROID se realizan basicamente consultas de la
informacion y estos datos son tomados de lo almacenado a través de la aplicacion de
escritorio. Para la aplicacion de bolsillo solo se podréa registrar un usuario, 0 cambiar

contrasefia, otra de las opciones ofrecidas en esta misma ventana.

Para acceder a una cuenta se debe colocar el usuario y contrasefia como se
muestra en la figura 30. Cuando alguno de los campos es incorrecto se muestra un
mensaje que indica que usuario/contrasefia son incorrectos, por lo tanto, debe revisar

la informacion e ingresarla nuevamente.

= Bl  1z28p.m.

lCrear una Cuenta

Caorreo Electronico
tpascuzzo@gmail.com

8j. comeoBgmail.com

Contrasena

£Ovido su contrasena?

Entrar

Figura 30. Ejemplo de Pagina de Inicio

59



“ Disefio de una aplicacion para dispositivos moviles con acceso a un servidor de

UCAB Telecomunicaciones en el area de Telemedicina.

Con los datos correctos, seleccionando el boton Entrar, se ingresa a la cuenta

y se muestra la opcién del Menl Principal, donde podrd comenzar a utilizar las
opciones disponibles de la aplicacion.

A e > Bl 1220p.m.

Kend Principal

Buscar Paciente

Citas )

Cerrar Sesion

Figura 31. Menu Principal

Buscar Paciente, es la opcién como su nombre lo indica, que permite al doctor
tener una lista de los pacientes almacenados en su cuenta registrados por medio de la
aplicacion de escritorio. En la lista se selecciona un paciente y se desglosa la

informacién personal, el motivo de la consulta, alergias, sintomas, diagndstico y
tratamiento. Ver figura 32
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> 8 = B {5 1259 p.m.

Datos del Paclente
Nombre: Susana Noriega

Correo: susananb@gmail.com
Teleéfono: 04143804425

Ninguna

Ninguna
Se realizo citologia

Figura 32. Resumen de ultima consulta

En el Menu Principal también se puede seleccionar la opcion de Citas. Al
presionar el botdn el doctor podra buscar si existen pacientes programados en una
fecha determinada como se muestra en la figura 33, cada paciente registrado indica a
qué hora esta programada su cita.
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= B .l 31 1:00 pam.

Buscar por Fecha
| 2013-10-26 I Buscar

: Susana Nonega

. 2013-10-26 10:00:00
,+ | Elicenia Castellanos

1 2013-10-26 16:00:00
.2 Indira Noriega

s 201 3-10-26 11:00:00

Figura 33. Registro de Citas

El formato para realizar la busqueda es Afo-Mes-dia, en el espacio de
escritura se coloca el ejemplo, ya que, de no ser colocado de esta forma la busqueda

no sera exitosa.

Finalmente, en el mend se tiene Cerrar Sesion, el objetivo de su uso es
asegurar que ninguna otra persona tenga acceso a la informacion personal y
confidencial del paciente. Solo el especialista podra acceder a los datos ingresando

sesion cada vez que sea consultada la aplicacion.
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Como método de seguridad si el usuario, en este caso el especialista,
abandona la aplicacion repentinamente, la sesién se cerrara automaticamente

requiriendo entonces iniciar nuevamente.

Si olvidd, la contrasefia el médico, no podra recuperarla a diferencia con la
aplicacion de escritorio, pero si podra cambiarla respondiendo una pregunta de
seguridad que fue solicitada al momento de su registro. En la figura 34, se muestra la
pantalla de la opcidn olvido contrasefa.

>® = @ Il T3 9:29 p.m.

Recuperar Contrasena

Introduzca la direccién de correo electrénico con la que
realizé su registro:

tpascuzzo@gmail .con{

Enviar

Figura 34. Ejemplo de olvido contrasefia
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Como se observa, el requerimiento basico es el usuario, o correo, con que
realiza el registro, el cual debe ser el mismo para el correcto funcionamiento de la
aplicacion. Para la demostracion se tomo, un usuario ya registrado por medio del cual

se puede solicitar el cambio de contrasefia.

La figura 35 muestra lo que ocurre al oprimir el boton enviar.

> = @ a1l3 1:03 p.m.

Pregunta de Seguridad

Pregunta de Seguridad:

consultorio

Respuesta:

metropolitana

Enviar

Figura 35. Pregunta y Respuesta de Seguridad

Se coloca el usuario, de ser incorrecto, se anuncia a través de un mensaje en

pantalla que es incorrecto y debe ingresarlo nuevamente. Al acceder aparecera la
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pregunta de seguridad, o palabra clave, la cual debe ser respondida para continuar con

el proceso.

= B &) 9:40 p.m.

Cambiar éomraseﬂa

Introduzca su hueva contraseia.

Repita nuevamente la contraseiia

Enviar

Figura 36. Cambio de clave

Una vez que la respuesta es certificada como correcta, se solita al usuario que
coloque una nueva contrasefia y que demas la ingrese nuevamente en el campo

siguiente para confirmar la coincidencia y poder registrar el cambio.

Cuando este ultimo paso sea exitoso se abrira la ventana de inicio donde podra

ingresar nuevamente a su cuenta haciendo uso de su nueva contrasefia.
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Si el doctor esta ingresando por primera vez a MEDITEC, serd necesario que
realice un registro donde especificara sus datos personales, no tendra ningun paciente
ni cita programada, ya que, debe comenzar a trabajar igualmente con MEDITEC
DESKTOP en donde puede comenzar almacenar este tipo de informacion.

En las figuras que se muestran a continuacion se detallan los campos
necesarios para completar un registro de usuario.

= Bl 112 p.m.

Iniciar Reglslro
Complete los siguientes campos:

Nombre

Apellido

Cédula de Identidad

Especialidad

Correo Electrénico

I Siguiente ]

Figura 37. Pagina de Registro
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= B a3 112 pam.

iniciar Flegiswo

Teléfono Maévil

Teléfono Oficina

Consultorio

Pregunta de seguridad

Respuesta

Contrasena

Registrarse l

Figura 38. Pagina de Registro Secundaria

Una vez completado el registro se podra iniciar sesion con sus datos de
usuario. Si ya existiese el usuario se mostrara un mensaje de error y debera ingresar

de nuevo todos los datos solicitados.
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CAPITULO VI. Conclusiones

Al culminar este Trabajo Especial de Grado, se logr6 disefiar dos aplicaciones
referentes al area de Telemedicina, la primera de ellas especialmente para
ordenadores personales o PC’S y otra para dispositivos con sistema operativo
ANDROID, ambas con acceso al servidor de la Universidad Cat6lica Andrés Bello.
El desarrollo de este sistema cuenta con una interfaz sencilla creada para el uso
exclusivo del personal médico y auxiliar, o asistentes, afines con las siguientes

especialidades, dermatologia, imaginologia y obstetricia.

La finalidad de este proyecto consiste en proporcionar una mejora en la
calidad del sistema de salud venezolano, facilitando al especialista herramientas que
permitan manejar de una manera eficaz y segura, toda la informacion personal y
médica de sus pacientes, las cuales, convergen en la historia clinica, generando una
gran cantidad de ventajas tales como fécil ubicacién de los datos, durabilidad en el
tiempo a diferencia del papel que tiende a deteriorarse, se pueden realizar copias de
seguridad, tener la informacion totalmente centralizada en un solo sistema, legibilidad
debido al caracter mecanogréafico de los reportes generados evitando confusion para

el lector.

Las aplicaciones son de facil manejo, totalmente intuitivo contando con un
menu interactivo en las cuales se despliegan un grupo de opciones dependiendo de la
necesidad del usuario, que conllevan a ventanas o paginas, que contienen botones
totalmente gréficos los cuales permiten manipular las diferentes funciones, de
Ilenado, consulta 0 modificacidn, de esta manera no se le dificultara al especialista o
asistente médico la adaptacion al sistema lo cual otorga un mejor desempefio en el

area de trabajo.

Se enfocd la creacion de la historia clinica en tres especialidades como

Dermatologia, Imaginologia y Obstetricia, tomando en cuenta los datos mas
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relevantes, exdmenes e imagenes que necesitan los especialistas en estas areas, sin
embargo no se descarta la posibilidad de ser usado por un médico en otra especialidad

ya que cubre informacion general y fundamental para el control de un paciente.
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Recomendaciones

El especialista, auxiliar, o asistente, que utilizara el sistema debe tener un
minimo conocimiento sobre el manejo de computadores, 0 equipos, con
sistema operativo ANDROID, seleccionar de manera ordenada las opciones
desplegadas a lo largo del menu principal para la interaccion con el
programa, de lo contrario es necesario un soporte técnico, para la adaptacion.
Es indispensable que el médico, el personal sanitario, y los pacientes estén
dispuestos a apegarse a nuevas tecnologias, dejando de lado las viejos
métodos para la atencién de la salud con una gran cantidad de archivos
tediosos de buscar los cuales se deterioran con el tiempo, largas horas de
espera por parte de los pacientes, que implican un servicio poco satisfactorio.
Se deben realizar inspecciones, mantenimiento, conocer la capacidad, y
caracteristicas bésicas del servidor en donde se encuentra creada la base de
datos, ya que alli se deposita toda la informacién que proporcionan el médico
y el paciente.

Es importante recordar que debe existir confidencialidad en la relacién
médico-paciente, proteger los datos proporcionados apegandonos a las reglas
nacionales e internacionales del ejercicio de la medicina, es por ello que se
debe seleccionar el personal autorizado a utilizar cualquier aplicacion del

sistema MEDITEC con cautela.
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“ Disefio de una aplicacion para dispositivos mdviles con acceso a un servidor de

UCAB Telecomunicaciones en el area de Telemedicina.

ANEXO 1: Ejemplo de Historia Médica. Proporcionada por el
Ingeniero José Pirrone.
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“ Disefio de una aplicacion para dispositivos mdviles con acceso a un servidor de

UCAB Telecomunicaciones en el area de Telemedicina.

ANEXO 2: Ejemplo de Encuesta realizada a la Dra. Moénica
Avendario. CSSI-Centro de Salud Santa Inés UCAB
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ENCUESTA
Nombre del Medico: Mdnica Avendaiio s gl ;
Especialidad: Dermatélogo ':'ME )|TEC

Centro de salud: Santa Inés
Fecha: 26/02/2013

Pregunta 1.
¢ Cuales son las caracteristicas o puntos mas importantes de una historia médica?

Pregunta 2.
¢ Qué caracteristicas hacen distinta una Historia Médica en Dermatologia?

Pregunta 3.
¢Cual es la forma mas eficiente de ver examenes, de sangre, orina, heces etc.?

Pregunta 4.
Si tuviese la posibilidad de acceder a través de su teléfono moévil a la informacién
de sus pacientes. ¢Qué opciones que tipo de informacion le gustaria ver?
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