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SINOPSIS

Banesco Banco Universal C.A es una organizacion integral comprometida con la satisfaccion de las
necesidades de los clientes, a través de la excelencia en la calidad de productos y servicios financieros
integrales e innovadores, soportados en tecnologia, eficiencia y en la calidad del talento humano. En la
actualidad la empresa se encuentra en la necesidad de implantar una infraestructura tecnoldgica, para
realizar el respaldo de las imagenes de transacciones de la Red de Agencias.

El presente Trabajo Especial de Grado, se orient6 a disefar el plan para realizar el proceso de
respaldo centralizado de imagenes, para asi poder controlar y gestionar la informacién de las imagenes
transaccionales que se generan en las Agencias, garantizando la integridad y disponibilidad de dicha
informacion. Dando cumplimiento al decreto ndmero 2.514, mediante el cual se dictan las Normas
Generales sobre Seguridad Bancaria.

Se cumplié con los objetivos planteados, ya que se logré definir la estrategia de la Organizacién
para la compra de una nueva plataforma tecnol6gica. Se identificaron las actividades principales del
proceso de Fotoregistro, y del Respaldo Centralizado de las imagenes; por lo tanto, se determinaron los
riesgos operativos del estudio.

La Organizacion elabordé sus requerimientos, y evalué a distintos proveedores del Area
Metropolitana, la metodologia que mejor se adaptd para calificar los servicios ofertados, fue el Despliegue
de la Funcién de la Calidad (QFD por sus siglas en inglés), que estd enfocada a dar respuestas a las
necesidades de la Organizacién.

Se eligio a la empresa Hewlett-Packard (HP), ya que obtuvo el mayor porcentaje en las tablas
resumen de la solucidn. Esta empresa demostré estar capacitada para cumplir con los requisitos
propuestos. Finalmente, se presento el plan de implantacion, a través de un diagrama de Gantt en el cual se
indicaron las diferentes tareas que se deberan realizar para la implantacion de la solucion HP Virtual store.

Palabras Claves: Proceso, Imagenes Transaccionales, Proveedores, Respaldo, Sudeban.
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e QFD: Quality Function Deployment o Despliegue de la Funcion de la Calidad.

e DVR: Digital Video Recorder. Dispositivo que digitaliza TV de cable hacia un disco duro.

e LAN: Local Area Network o Red de Area Local. Es una red instalada que conecta ordenadores
en una misma sala, oficina o edificio, es decir en estaciones de trabajo.

e WAN: Wide Area Network o Red de Area ancha. Es una coleccion de LAN interconectadas. La
WAN puede extenderse a ciudades, estados o paises, utiliza Routers para dirigir su linea de datos
al destino apropiado.

e SAN: Storage Area Network o Red de Area de Almacenamiento. Es una red dedicada a
almacenar informacion, que cuenta con interfaces de redes tradicionales. Adecuada para
manejar grandes volimenes de informacién.

e QOS: Quality of Service o Calidad de Servicio. Es una tecnologia que garantiza la trasmision de
cierta cantidad de informacion en un tiempo dado.

o RFP: Request for Proposal, o Solicitud de Propuesta, es un documento que una empresa emite
para solicitar propuestas de posibles proveedores de productos o servicios.

e ROBO: Remote Office / Branch Office Backupo Copia de Seguridad de sucursales/ Oficinas
Remotas

e TCP/IP: Transmission Control Protocol / Internet Protocol o Protocolo de Control de
Transmision / Protocolo de Internet. EI TPC permite a dos equipos, establecer una conexion e
intercambiar datos. EI TCP garantiza la entrega de datos, es decir, que los datos no se pierdan
durante la transmision y también garantiza que los paquetes sean entregados en el mismo orden
en el cual fueron enviados.

e Site: Es el lugar en donde se almacenan servidores, también se puede expresar como

un punto en Internet, con una direccién Gnica a la cual acceden los usuarios para obtener

informacion.
e MPLS: Multiprotocol Label Switching o Conmutacion Multi-protocolo mediante Etiquetas, es
una tecnologia estandar para acelerar el flujo de tréafico de la red.

e Sirweb: Sistema Integral de Requerimiento via Web. Aplicacién de Banesco On Line.


http://arte-y-arquitectura.glosario.net/construccion-y-arquitectura/punto-7500.html
http://tecnologia.glosario.net/terminos-tecnicos-internet/internet-907.html
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INTRODUCCION
Banesco Banco Universal C.A es una de las instituciones lideres del sector financiero del
pais, dado esto es constantemente auditada, tanto por empresas privadas como por entes publicos.
Con la finalidad de dar cumplimiento a la normativa vigente, para evitar sanciones que pudieran

afectar tanto econémicamente como la reputacion del Banco.

La Vicepresidencia Ejecutiva de Gestion Corporativa y Procesos de Negocios es la encargada
de analizar las soluciones de proyectos que tienen como objetivo mejorar los procesos del Banco. El
proyecto de “Respaldo de imagenes de transacciones de Agencias”, es importante ya que su
implantacion implica costos elevados por parte de la Organizacion, para dar cumplimiento con la
regulacion nimero 083.11 emitida por el ente gubernamental de la Superintendencia de las
Instituciones del Sector Bancario (SUDEBAN).

El siguiente Trabajo Especial de Grado permite disefiar el plan para implantar una nueva
infraestructura tecnoldgica, haciendo uso de la metodologia del Despliegue de la Funcion de la
Calidad (QFD), orientada al desarrollo del servicio de respaldo de imagenes transaccionales. Se
definen los requerimientos de la Organizacion (Los Qué), y se evallan los distintos proveedores
para el cumplimiento de los requerimientos propuestos (Los Como); es un método grafico en el que

se expresan relaciones entre deseos de la Organizacién, y las caracteristicas del disefio.

El QFD permite a la Organizacion entender la prioridad de sus necesidades, por lo tanto se
realiz6 el documento de solicitud de propuesta (RFP), para que los proveedores escribieran sus
respuestas detalladas, con el propdésito de escoger la empresa mejor calificada, para satisfacer las

necesidades propuestas.

El Trabajo Especial de Grado se divide en seis (06) capitulos, que se explican brevemente a

continuacion:

El Capitulo I “Propuesta de Investigacion”, contiene informacion relacionada con la
justificacion, los objetivos, el alcance y las limitaciones del estudio. Se describe la situacién actual
de la Organizacion, y el por qué se decidié realizar la investigacion para implantar la nueva
infraestructura tecnoldgica que realice el respaldo de las iméagenes de transacciones de operaciones

de Taquilla.

El Capitulo Il “Marco Metodolégico”, incluye el tipo, enfoque y disefio de la investigacion,

recoleccién y analisis de datos, y la metodologia de la investigacién.
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El Capitulo 11l “Marco Tedrico”, contiene un resumen de los antecedentes consultados para
la realizacion de la investigacion, también incluye el marco legal y las bases tedricas necesarias para

el desarrollo de los objetivos especificos del trabajo especial de grado.

El Capitulo IV “Presentacion de la Situacion Actual y el Proceso Visionado, comprende
un analisis cualitativo de las herramientas graficas utilizadas. Se presentan diagramas explicativos

del proceso actual, y del proceso visionado.

El Capitulo V Andlisis de la Situacion Actual y Formulacion de Requerimientos”,
comprende un andlisis cuantitativo y cualitativo, de las fases de la metodologia aplicada. Se
presenta los diagramas correspondientes a la Calidad Demandada, y la Casa de la Calidad. Se

presentan las categorias evaluadas de cada tipo de requerimiento.

El Capitulo VI “Evaluacién y Seleccion de Proveedores”, contiene los célculos para
realizar las tablas resumen de la solucion por cada proveedor. Se expone el porcentaje asociado a

cada requerimiento, la calificacion obtenida en cada uno, y finalmente, el porcentaje total obtenido.

El Capitulo VII “El Presupuesto”, contiene las premisas Yy los presupuestos ofertados por
las distintas compafiias, en donde se detallan cada uno de los componentes de la inversion y su

precio.

El Capitulo VIII “Conclusiones y Recomendaciones”, contiene un resumen general de todas
las actividades que se llevaron a cabo, para realizar el disefio del plan para implantar una

infraestructura tecnolégica.
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CAPITULO I.- PROPUESTA DE INVESTIGACION
En este capitulo se presenta la probleméatica que existe actualmente dentro de la
Vicepresidencia Ejecutiva de Gestion Corporativa y Procesos de Negocio de Banesco Banco
Universal C.A, para realizar el proceso de Respaldo de la imagenes que provienen de transacciones
generadas en Taquilla o Promocion, dentro de la Red de Agencias de la Organizacion. Se expone la
justificacion de la propuesta de investigacién, el objetivo general, los objetivos especificos, el

alcance y las limitaciones de la investigacion.

1.1.Descripcion General de la Organizacion

1.1.1. Resefia Historica — Banesco Banco Universal C.A
Banesco nacio en el afio 1986 con la adquisicion de una posicion en la Bolsa de Valores de

Caracas. Dos afios més tarde, fue convertida en sociedad de corretaje de Titulos Valores y se
transform6 en persona juridica bajo el nombre de EscotetValores Casa de Bolsa, con la cual
adquiere una vision de oportunidades, ante el explosivo crecimiento experimentado por el Mercado
de Capitales Venezolano. Esta primera sociedad tuvo una duracién de dos afios.

Cumpliendo con éxito sus objetivos dentro del Mercado de Capitales, el Sr. Juan Carlos
Escotet (Presidente de Banesco), toma la decision de cambiar la razén social de la misma,
adquiriendo el nombre de Banesco Casa de Bolsa, dando inicio a la constitucion de la primera
empresa del grupo, la cual representdé una nueva perspectiva de proyeccion hacia el Sistema
Financiero, por ser mas actual y dindmica que la banca y sus instituciones tradicionales.

Entre 1991 y 1992, Juan Carlos Escotet adquirié el grupo Bancentro (Banco comercial, banco
hipotecario, fondo de activos liquidos, arrendadora financiera y casa de cambio), y junto con otros
socios a Banesco Banco Comercial, sembrando la semilla de lo que es hoy Banesco Organizacion
Financiera. Institucion cuyo nombre hace juego con el apellido de su Presidente.

El proyecto de constituir un Holding o Grupo Financiero, conceptualizado muchos afios
antes, se lleva a cabo a comienzos del afio 1992, mediante la compra de un grupo de empresas que
luego del cambio de denominacion, se identifican como: Banesco Banco Comercial, Banesco Banco
Hipotecario, Banesco Fondo de Activos Liquidos, Banesco Arrendamiento Financiero, Banesco
Fondo Mutual, Banesco Internacional Puerto Rico, Banesco Panama y Banesco Mercado de
Capitales.

La creacion de este Holding, surge de la inquietud de su presidente y socios, de satisfacer
las necesidades de sus clientes y prestarle un servicio integral bajo una misma figura, en este caso

Banesco Organizacion Financiera.
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En la actualidad Banesco Banco Universal, se ubica entre los primeros del pais, y es
considerado como el grupo financiero con significativa proyeccion en la banca venezolana; imagen
conquistada a través de sus posiciones de vanguardia e innovacion, asi como su seriedad y
agresividad en la nueva concepcion del negocio financiero. Para la directiva de Banesco, resultd
fundamental definir la vision estratégica y la filosofia de la organizacion, para ello fue necesario un
profundo anélisis acerca de los factores que inciden en el sistema financiero y del entorno futuro,
haciendo énfasis en las oportunidades y amenazas que se vislumbran. Hoy en dia Banesco se ha ido
expandiendo fundando las siguientes entidades bancarias en Estados Unidos, Panama y RepuUblica
Dominicana.

La sede central del banco Banesco es el edificio Ciudad Banesco, localizado dentro del sector
de Colinas de Bello Monte, a orillas de la autopista Francisco Fajardo y el rio Guaire, en el
municipio Baruta de la ciudad de Caracas. El edificio ocupa unas instalaciones abandonadas donde
se ubicaban anteriormente tres grandes tiendas: Sears Roebuck de Venezuela, Maxys vy
SuperMaxy’s. Esta construccion se ha convertido en una de las mas emblematicas de la ciudad, fue
disefiada por un grupo de arquitectos encabezados por la arquitecto Haydee Araujo, vicepresidenta
del Departamento de Infraestructura de Banesco. El edificio que ocupa 65.000 m?, recibid el premio
Anual Construccion en el afio 2004.

La vision, mision y valores de la organizacion fueron tomados de la pégina principal de

Banesco Banco Universal.

1.1.2. _Mision de la Organizacion
“Somos una Organizacion de servicios financieros integrales, dedicada a conocer las

necesidades de nuestros clientes, y satisfacerles a través de relaciones basadas en confianza mutua,

facilidad de acceso y excelencia en calidad de servicio.

Somos lideres en los sectores de Persona y Comercio, combinando tradicion e innovacion,

con el mejor talento humano y avanzada tecnologia.

Estamos comprometidos a generar la mayor rentabilidad al accionista y bienestar a nuestra

comunidad”.

1.1.3. Vision de la Organizacion
“Duplicar el valor economico del Banco respecto al cierre del afio 2008, mediante una

relacion costo/ingresos superior a la de nuestro grupo de comparacion. Ganar y mantener la
preferencia de nuestros clientes gracias a la calidad, sencillez y convivencia de nuestra oferta de

servicios”.
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1.1.4. Valores de la Organizacién
¢ Responsabilidad: Respondemos por nuestras tareas con precision y pasién. Cumplimos con la

palabra dada. Hacemos el mejor uso del tiempo. Damos lo mejor ante toda persona.

e Confiabilidad: Decimos la verdad en toda circunstancia. Respondemos con sinceridad.
Reconocemos nuestros errores. Pedimos ayuda cuando es necesario.

e Calidad: Hacemos cada tarea con el mayor cuidado. Nos proponemos ser los mejores. Nos
esforzamos por superar las expectativas de nuestros interlocutores.

e Innovacion: Somos una Organizacion con vision de futuro. Ofrecemos nuevas soluciones.

Buscamos ideas y tecnologias que promuevan el cambio.

1.1.5. Estructura Organizacional
Para el logro de las metas y objetivos; la organizacion se ha propuesto aprovechar al maximo

las potencialidades, fortalezas y habilidades de su recurso humano, fomentando la autonomia y la
participacion a través de la toma de decisiones, fundamentada en unidades corporativas horizontales

que eviten duplicidad funcional en procura de la eficacia.

“La mayor fortaleza de Banesco, es su gente, profesionales del mas alto nivel, con una
experiencia lograda a través de afios de estudio, trabajo y actualizacion continua. La gente de
Banesco esta integrada por ejecutivos que a tiempo exclusivo dedican todo su esfuerzo a la atencion
y satisfaccion de las necesidades mas esenciales del exigente universo de clientes”. Su estructura se

divide de la siguiente manera:

Presidencia
Junta

Directiva.

Dir. Ejec. Dir. Ejec.

N A N : " Dir. Corp.

Dir. Ejec. DI S, Admin y DIf e Segmentos Dir. Ejec. Tecnologia Multinaciopnal
Desarrollo - Bancas y - r Procura h

Productos. c i Servicios Tariet Masivos y Tesoreria y y : de Capital
orporativo. Grales. arjetas. Canales. Finanzas. Corporativa Humano.

Vp. Ejec.
Gestion Corp.
Y Proc. De
Negoc.

Vp. Ejec.
Mercadeo e
Innovacion.

Vp.
Inteligencia
Corporativa.

Figura 1 - Estructura General de Banesco Banco Universal, C.A
Fuente: Elaboracion Propia (2013)
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1.1.6. ldentificacion del Area de Trabajo
El trabajo de grado se realizard en la Vicepresidencia Ejecutiva de Gestion Corporativa y

Procesos de Negocio, la cual es la unidad responsable de planificar, coordinar y custodiar las
funciones de Gobierno Corporativo asociadas a los procesos de planificacion estratégica,
optimizacién de los procesos y operaciones, formulacion y ejecucion de portafolio de proyectos y

control de gestién de Banesco.
Las funciones de la Vicepresidencia Ejecutiva de Gestion Corporativa y Procesos de Negocio son:

e Asesorar, coordinar y asegurar el funcionamiento de las instancias de Gobierno Corporativo del
Banco, definir competencias y alcance de las funciones de cada 6rgano de Gobierno Corporativo
y de los roles de los miembros que lo componen, evaluar el nivel de madurez del Modelo de
Gobierno Corporativo implantado para identificar oportunidades de mejoramiento continuo y
fortalecer practicas de gobierno para cierre de brechas de desempefio en los 6rganos de
Gobierno.

e Gerenciar el proceso de Planificacion y Control Estratégico del Banco (PIPR y CEDE) a través
del desarrollo de competencias y la asesoria en el uso de las metodologias de planificacion a las
diferentes areas de la organizacion, con el fin de asegurar que Banesco cuente con planes
estratégicos alineados, factibles, innovadores y de alta calidad.

e Facilitar la implantacion y utilizacién adecuada de los modelos de Gestion del Banco, mediante
la incorporacion de mejores practicas, la instrumentacion de habilitadores tecnoldgicos y la
asesoria metodoldgica, con la finalidad de asegurar el establecimiento de una cultura de gestién
basada en indicadores que garanticen la ejecucién exitosa de las estrategias y los diferentes

planes del negocio del banco.

En la figura 2 se muestra la estructura general de la Vicepresidencia Ejecutiva Gestion

Corporativa y Procesos de Negocio, area en la que se realizé todo el proyecto de pasantia.
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Presidencia

Junta
Directiva.

* 2

- . Dir. Ejec. . Dir. Ejec. Beca | i
Dir. Ejec. Dir. Ejec. Dir. Ejec. Dir. Eiec. ir. Ejec. Dir. Corp.
F'rodujctos. {P &5 arrot!lo gngl%Toi Ean.c;ta:, v Shiag&ni'lvegc;s o re]:n'a . Tegno logia y Multinacional de
Stk Generales. e — ) Canales. PR Co rrpo;':;ia. ESES
|. J
[ Vp.Ejec. P,
Gestion Corp. Prevencionde Vp.
Y Proc. De Perdidas. Proteccidn.
Negoc.

Unidad
Reguerimiento
deFraude.

Vp. Ejec. Mercadeo
elnnovacion

Dpto. Control
Master.

Vp. Inteligencia
Corporativa.

Geia. De
Investigacion.

i

Figura 2 - Estructura de la VPE de Gestion Corporativa y Procesos de Negocio.
Fuente: Elaboracion Propia (2013).

1.2.Planteamiento del Problema

La Superintendencia de las Instituciones del Sector Bancario (SUDEBAN), es el ente
regulador que se rige por las disposiciones que se establecen en la Ley Organica del Sistema
Financiero Nacional y la Ley de las Instituciones del Sector Bancario, para garantizar la proteccién
de los usuarios ante posibles fraudes. A continuacion se hace referencia a la resolucion 083.11 que

esta vigente desde el 15 de Marzo de 2011.

“Visto que la diversidad de productos y servicios ofrecidos por las instituciones bancarias es
cada vez mayor, lo cual se traduce en la necesidad de adoptar mecanismos que faculten la difusion a
los clientes, usuarios y usuarias del sistema de informacion clara y precisa, que le permitan elegir
por si mismos los productos o servicios financieros, adecuados a sus intereses y ser conocedores de
los compromisos y deberes que asumen en la contratacion con las instituciones financieras”

(SUDEBAN, 2011).

“Visto que el articulo 71 del Decreto con Rango, Valor y Fuerza de Ley de Reforma Parcial
de la Ley de Instituciones del Sector Bancario establece que las instituciones bancarias deben contar
con sistemas de seguridad de prevencion de fraudes a los depositantes; asi como, brindar atencion y

oportuna respuesta a los reclamos proporcionando procedimientos adecuados y efectivos a sus
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usuarios, usuarias y publico en general, para que éstos puedan ejercer las reclamaciones que

consideren pertinentes para la defensa de sus derechos” (SUDEBAN, 2011).

Banesco Banco Universal C.A, cuenta con 427 agencias a nivel nacional, y en cada agencia
hay un servidor donde se guardan las iméagenes capturadas de las transacciones generadas en
taquilla de los clientes, y sus documentos al momento de realizar sus operaciones financieras en las
Agencias. Dichas imagenes pueden ser solicitadas a través distintas areas del Banco y de entes
gubernamentales, como prueba de operaciones y a efectos de reclamaciones; por lo tanto, basandose
en la situacion actual es necesario optimizar el Proceso de Respaldo de imégenes de transacciones
del Sistema de Seguridad de Agencias de forma centralizada, garantizando la integridad vy
disponibilidad de las imégenes de transacciones capturadas, contribuyendo a la rapida gestion de
solicitudes que llegan a la Sede central que esta ubicada en Ciudad Banesco y asi dar cumplimiento

a la normativa legal vigente.

Actualmente el Banco no posee ninguna infraestructura tecnoldgica que permita almacenar
las iméagenes de transacciones por un periodo minimo de seis (06) meses respectivamente. Las
imagenes de transacciones reposan en los equipos de grabacion de las Agencias (DVR Y NVR) por
un periodo de tiempo que depende de la capacidad del equipo y de la transaccionalidad de la
Agencia, y que en la mayoria de los casos no es el tiempo estipulado por las regulaciones cuando
los equipos presentan dafios o desperfectos, generando una pérdida total de la informacion
almacenada; lo mismo sucede en el caso de robos o problemas de mantenimiento (inundaciones,
incendios, entre otros). Incumpliéndose el Decreto Presidencial 2410 de fecha 02 de Julio de 1992 y

el Decreto 2514 de la SUDEBAN, el cual se dicta las Normas Generales sobre Seguridad Bancaria.

Por lo tanto, es necesario analizar y caracterizar los procesos que se realizan dentro de la
Organizacion para atender los requerimientos u oficios actualmente, reconociendo las fallas que

existen para definir los parametros que debe cumplir la nueva infraestructura tecnol6gica.
De lo mencionado anteriormente, surgen las siguientes interrogantes:

e ;Cuéles son las operaciones claves dentro del proceso de Fotoregistro?
e ;Cuales son los Riesgos Operativos asociados al proceso de Respaldo de Imagenes?
e ;COmo se deben establecer las especificaciones técnicas y funcionales de la Infraestructura

tecnologica?

¢Como seleccionar a los Proveedores?

Siendo las respuestas a estas interrogantes la razon de ser de la presente investigacion.
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1.3.0Objetivos de la Investigacion

1.3.1. Objetivo General
Disefiar el plan para implementar la mejor solucion tecnolégica que ofrezca el Respaldo de

imagenes del Sistema de Video de Seguridad de Agencias al Banco con captura digital e IP*, y
establecer como norma la instalacion de esta infraestructura tecnoldgica en todas las Agencias de la

Organizacion.

1.3.2. Objetivos Especificos

o Definir la estrategia de la Organizacion para realizar el respaldo centralizado de las imagenes de
las transacciones de Seguridad de la Red de Agencias.

e Caracterizar las actividades realizadas durante el proceso “Fotoregistro de Imagenes de
Transacciones de Agencia”.

e Analizar los riesgos operativos del proceso.

o Establecer las especificaciones técnicas y funcionales para implantar el almacenamiento
centralizado de las imagenes de transacciones.

o Disefiar matrices evaluativas.

o Efectuar evaluaciones desde el punto de vista técnico y econdémico de las propuestas.

e Seleccionar proveedor.

e Proponer el disefio del plan para implementar la Herramienta en los Equipos de todas las

Agencias que pertenecen a la Organizacion.

1.4.Alcance
El estudio de investigacion se efectuara en la Sede principal del Banco, ubicada en el sector

de Colinas de Bello Monte, en el municipio Baruta de la ciudad de Caracas.

La investigacién esta orientada al desarrollo del proceso de seleccion, compra y disefio de
implantacion de la plataforma tecnoldgica para realizar el respaldo de las imagenes en las Agencias
de forma centralizada. Adquirir esta herramienta tecnoldgica, genera mejoras en el Dpto. de Control

Master, ya que éste departamento es el encargado de ubicar los archivos de Fotoregistro

Se realizardn documentos pertinentes que corresponden a la metodologia del Banco, en los
cuales podemos mencionar: Reglas de Negocio, Documentos master de procesos, subprocesos y

procedimientos, realizacion de Matrices de Evaluacion y desarrollo del QFD del proyecto.

1 IP: Imagen Positiva



UCAB' (0

CAPITULO I

La realizacion del proyecto es importante para la Organizacion, a continuacion se mencionan

los beneficios de Alto Nivel:

e Evitar multas originadas por el incumplimiento de la normativa que regula el tema.

e Reducir los pagos de requerimientos de Fraude y/o robo por no contar con los recaudos
necesarios.

e Contar con las iméagenes necesarias para la investigacion de incidentes de seguridad en la Red de
Agencias.

o Facilitar la busqueda de las imagenes para el analisis de casos de fraude e investigacion.

1.5.Limitaciones
e Algunos de los datos suministrados en el trabajo especial de grado, tales como los presupuestos

de los proveedores son confidenciales, los precios presentados son aproximaciones de los
precios reales.
e Disponibilidad limitada de empleados en las areas involucradas para formalizar el levantamiento

de informacion. Por politicas de la Organizacion, el acceso a las pruebas piloto fue negado.

10
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CAPITULO Il.- MARCO METODOLOGICO
En este capitulo se describen los métodos, las técnicas y las herramientas utilizadas por el
investigador para realizar el Trabajo Especial de Grado, las cuales comprenden el tipo de
investigacion, el enfoque de la investigacion, el disefio de la investigacion, la recoleccion de datos y

el andlisis de datos para cumplir con los objetivos planteados.

A continuacion se desarrollan cada uno de los aspectos mencionados anteriormente para

examinar los resultados obtenidos para concluir y recomendar.

2.1.Tipo de Investigacion
La presente investigacion se encuentra dirigida al disefio de un plan, para implementar una

infraestructura tecnoldgica, que ofrezca el respaldo de imagenes generadas en Taquilla en la red de
Agencias de la Organizacion, aplicando herramientas valiosas del despliegue de la Funcion de
Calidad (QFD).

Dicha investigacién se encuentra enmarcada dentro de la clasificacion de Proyecto Factible,
apoyandose sobre la investigacion documental descriptiva y no experimental de campo para cumplir
con los objetivos planteados; en concordancia con la definicién de la Universidad Pedagégica
Experimental Libertador, que establece en el documento titulado”Manual de Trabajos de Grado de

Maestria y Tesis Doctorales” (UPEL, 2006) que el proyecto factible:

“Consiste en la investigacion, elaboracion y desarrollo de una propuesta o
modelo operativo viable para solucionar problemas, requerimientos o
necesidades de organizaciones o grupos sociales; puede referirse a la
formulacion de politicas, programas, tecnologias, métodos o procesos. El
proyecto deber tener un apoyo en una investigacion de tipo documental, de
campo, o un disefio que incluya ambas modalidades” (p. 7).

Ahora bien, segin Mufioz y Benassini (1998) proponen que las investigaciones de tipo
documental “son los trabajos donde la recopilacion de informacion y analisis de los resultados
tienen un caracter documental muy alto, apoyando lo encontrado con muy poca investigacion de
campo” (p.93). Por otra parte, la investigacion de campo abarca “el levantamiento de informacion,
comprobaciones, aplicaciones practicas, conocimientos y métodos utilizados para obtener

conclusiones, en el medio donde se desenvuelve el hecho en estudio” (p.93).

Para la realizacion del TEG se observaron situaciones existentes y no provocadas
intencionalmente por el investigador, por lo tanto se registrd la informacion de los procesos de

interés para definir cuéles son las tecnologias que ofrece el mercado actualmente.

11
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2.2.Enfoque de la Investigacion
Segun Hernandez, Fernandez y Baptista (2003) existen dos enfoques basicos en la

investigacion el Cualitativo y el Cuantitativo; para el enfoque Cualitativo los autores establecen
que:

“Por lo comun, se utiliza primero para descubrir y refinar preguntas de
investigacion. A veces, pero no necesariamente, se aprueban hipdtesis. Con
frecuencia se basa en métodos de recoleccion de datos sin medicion
numérica, como las descripciones y las observaciones” (p.5).

Para el enfoque Cuantitativo, los mismos autores establecen que:

“Utiliza la recoleccion y el analisis de datos para contestar preguntas de
investigacion y probar hipétesis establecidas previamente; confia en la
medicion numérica, el conteo y frecuentemente en el uso de la estadistica
para establecer con exactitud patrones de comportamiento de una
poblacion” (p.5).

La siguiente investigacion utilizard un enfoque mixto, debido que vincula el enfoque

cualitativo y cuantitativo. Durante el desarrollo de la misma se pretende recolectar y manipular
informacidn; a su vez se realizaran entrevistas no estructuradas a los gerentes y supervisores del
Dpto. de Control Master adscrito a la Vicepresidencia de Proteccion, en donde se determinaran los
procesos involucrados para el resguardo, y administracion de las imagenes de transacciones

generadas en Taquilla y Promocion en la Red de Agencias de la Organizacion.

También se pretenden realizar los diagramas que corresponden a la metodologia del
“Despliegue de la funcion de la Calidad”, que presentan calculos sencillos para el andlisis de las
soluciones propuestas. De igual manera, se desarrollard una tabla resumen con la calificacion

obtenida de cada proveedor.

2.3.Disefio de la Investigacion
Para Arias (2006) el disefio de la investigacion se define como “la estrategia general que

adopta el investigador para responder al problema planteado” (p.21).

En el caso del trabajo especial de grado el disefio de investigacién que mas se adapta para
cumplir con el objetivo general, es la investigacion no experimental; Hernandez, Fernandez y
Baptista (2003), definen este tipo de investigacion como “los estudios que se realizan sin la
manipulacion deliberada de variables y en los que se observan los fenémenos en su ambiente
natural para después analizarlos” (p. 184 ). A su vez, esta investigacion corresponde al disefio no
experimental del tipo transversal, en donde los mismos autores establecen que “los disefos

transversales o transeccionales son las investigaciones que recopilan datos en un momento Unico”

(p.115).
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Tomando en cuenta los criterios mencionados anteriormente, el investigador registra la

informacion de interés con el propdésito de analizar las variables y su interrelacion, para desarrollar

la metodologia del Despliegue de la Funcion Calidad (DFC o QFD).

2.4.Recoleccion de Datos
Segin Hurtado de Barrera (2010) “las técnicas tienen que ver con los procedimientos

utilizados para la recoleccion de datos, es decir, como. Estas pueden ser de revision documental,

observacion, encuestas y técnicas socio métricas entre otras” (p.161).

A continuacion se presentan las técnicas utilizadas para la recoleccion de datos durante el

desarrollo del trabajo especial de grado:

La Revision Documental: Esta técnica ayuda a identificar los documentos de la Organizacion, las

normativas, los reglamentos y los decretos existentes relacionados con el tema del Fotoregistro
al realizar transacciones financieras. Con dicha informacion se identifican las condiciones del
entorno y los procesos claves de la investigacion.

La Observacidn: Sabino (1992) propone la definicion de esta técnica como “el uso sistematico

de nuestros sentidos en la blsqueda de los datos que se necesitan para resolver un problema de
investigacion. Dicho de otro modo, la observacion cientificamente es percibir activamente la
realidad exterior con el propdsito de obtener los datos que, previamente, han sido definidos
como el interés de la investigacion” (p.146).

La Entrevista No Estructurada: Esta técnica se basa en la formulacién de preguntas de caracter

abierto, sin ningln orden establecido previamente, pero relacionados al tema de la investigacion.
Son entrevistas flexibles, ya que se adaptan a las necesidades del investigador. El propoésito de su
aplicacion, es obtener informacién que complemente la documentacion existente, y que se
puedan conocer las expectativas de los usuarios que manipularan la infraestructura tecnoldgica
dentro de la Organizacion.

La Encuesta: Esta técnica se basa en la formulacion de preguntas de carécter cerrado, y por
escrito. Las encuestas buscan respuestas precisas, evitando que el entrevistado se desvie del
tema. Para el desarrollo de este Trabajo Especial de Grado, se realiz6 un RFP (Solicitud de
Propuesta) a distintas empresas; el cual contiene preguntas especificas para que los proveedores
expongan sus ideas y opiniones. El propdsito de aplicar un RFP, es evaluar las capacidades de

los proveedores para proporcionar la plataforma tecnoldgica a la Organizacion.

13
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2.5.Analisis de Datos
Segun Kerlinger (1981) “analizar significa establecer categorias, ordenar, resumir e

interpretar los datos” (p.96), para realizar el siguiente estudio se utilizaran las técnicas mencionadas
anteriormente, que ayudardn a definir los parametros que debe cumplir la infraestructura

tecnoldgica para respaldar las imagenes transaccionales generadas en la red de Agencias.

2.6.Metodologia de la Investigacion
A continuacién se presenta la metodologia utilizada en este trabajo especial de grado,

indicando las herramientas y los resultados por cada capitulo.

Capitulo Objetivo Herramientas Resultados

Plantear la Sluackn Actus
de la Organizacicn
Financiera.

Descripeicn General del
PFlantesmiento del Problema
en la Organizacian

Definir el Cbjetive General
log Objetivos especificos del
rabajo Especial de Grado

Investigacion Dacumental

Capitla |
‘Propuesta de Investigaciin®

Objetivo General y
Objetivos Espacificos
Definides

Definir el Alcance el Trabajo

— Especial de Grado,

Entrevistas

Justificaclén del
Planteamignto del Problema

Definir lzs Limitaciones del
Trabajo Especial de Grado.

Alcanca y Limitacidn
definidos

Definir Tipa, Enfoque y &l
Disefio de |a Invesfigacion

Descripcién del Tipo,
Enfoque y Disefio de la
[nvestigacion a realizar,

Capitulo
“Marco Melodoldglco™

Definir las Técnicas para la
Recoleccidn de Datos

Investigacion Dacumental

Metodologia de la
Investigacion a desarollar
durante |2 Investigacidn

Plantear la Melodologia de
la Investigacian

Marco Legal dela

Investigacion definido

Definir el Marco Legal de la Investinacion Documental

Investigacldn
eoria de las Herramientas
utilizadas durante ka
Capitle Il cribir las Herramientas s
*Marco Teddeo™ para el desamcllo de los

Objetivos especiiicos

Esiratagia da la
Organizacion definida para
redlizar el respaldo
centralizado

Diefinir [ Estrategla de
Organizacién para realizar &
respaldo centralizado de las
imégenes

Entrevistas
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Capitulo [V
“Presentacion de la
Situacion Actual y del
Procaso Vislenado"

Capilulo V
*Andlisis de la Situacion
Actual y Formulacidn de
Requerimientos *

Capitulo VI

Proveadores "

Capitulo VIl

‘El Presupuesto "

Capitula VIl
"Conclusiones y
Recomendaciones”

“Evaluacién y Selaccin de

Diagrama Causa-Efecto
Diagrama de Flujo

Eniravistas

Diagramas del Proceso

aracterizar las Actividade Actual y Visionade

realizadas durante el

Matriz de Riesgos
Operativos

Analizar los Riesgos
Operativos del Proceso
Actual

Matriz de Riesgos
Operativos

edir tiempos para ubicar e
Archivo de Imagen
(Fotoregistro)

Ezquemas de Tiempos del
Proceso Actual y Visionado

Elaboracion de los
diagramas: Despliegue de la
Calidad Demanda y Casas
de la Calidad

Caraclenizar las Fases de la
Meladolagia QFD

Metodalogla QFD
Investigacion Documental
Los Cinco Por qué

Mesas de Trabajo

Matriz FODA

Plan de Implantacién {Gantt)

Establacer las
especificaciones técnicas y
funcionales de la
Infraestruciura

Elaboracicn del Documento
RFF para Proveedores

ealizar o5 céloulos de [as
Matrces Evaluadoras da la

Soluciones Propuestas
Proveedor Seleccionado y

Descripcion de la Solucion

Saleccionar Proveedor

Dafinir lasas de: Camblo:
Oficial, Sidcad y de Inflaciin

Evaluacion Econdmica de
Is Presupueslos

Detalles de a Inversion
(Presupuesto)

Identificar de manera Conclusiones y
general cudl fue el resulado Recomendaciones del
de la investigacian Trabajo Espacial de Grado

Figura 3 - Metodologia de la Investigacion.
Fuente: Elaboracion Propia (2013).
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CAPITULO 111.-MARCO TEORICO

En este capitulo se presentan todas las herramientas utilizadas para cumplir con los objetivos
especificos del trabajo especial de grado, y el marco legal relacionado con el tema de estudio.

El objetivo principal es disefiar el plan para implantar una infraestructura tecnoldgica que la
Organizacion va adquirir, dicha aplicacion permitird realizar el respaldo de las imagenes
transaccionales capturada por los dispositivos Fotocheque Analogos asociados a los equipos Image
DVR Pro en la Red de Agencias.

3.1.Marco Legal

Dentro del marco legal relacionado con el proceso de captura de imagenes (Fotoregistro), se
hace referencia a La Superintendencia de las Instituciones del Sector Bancario (Sudeban) en la

resolucién 083.11 que esta vigente desde el 15 de Marzo de 2011.

En el articulo 29 de las “Normas relativas a la Proteccion de los Usuarios y Usuarias de los
Servicios Financieros”, se estipula el tiempo de respuesta por parte de la Institucion Bancaria. Y en
el articulo 56 de la misma Norma se evidencia que los bancos deben contar con un sistema de foto

registro en cada Agencia.

“Articulo 29: La respuesta emitida por la Institucién debera resolverse en un lapso no mayor
de veinte (20) dias continuos segun lo establecido en el numeral 3 del articulo 71 del Decreto con
Rango, Valor y Fuerza de ley de Reforma parcial de la Ley de Instituciones del Sector Bancario; y
tendra que contestar a todos los aspectos planteados en el reclamo de forma exacta, imparcial y

verificable para la facil comprension del cliente, usuarios y usuarias” (SUDEBAN, 2011).

“Articulo 56:Las instituciones deberan cumplir con la toma del foto registro o hacer uso de
sistemas que faculten la captura digital de imagenes y documentos a los usuarios y usuarias que
realicen operaciones como retiro de sus cuentas, recepcion de chequeras, cobro de cheques, emision
de cheques de gerencia y cualquier otra transaccion financiera que a juicio de las Instituciones
considere necesaria; todo ello, a los fines de identificar a las personas que cometan el delito de
fraude” (SUDEBAN, 2011).

Ahora bien, para caracterizar la situacion actual dentro de la Organizacion se utilizaron
técnicas que pertenecen a la “Funcion Despliegue de la Calidad” (QFD), ya que sirve para
estructurar, planear y controlar el desarrollo del plan para implementar la infraestructura tecnoldgica

que se va a adquirir. Las técnicas utilizadas son:
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3.2.Diagrama de Afinidad
Este diagrama fue creado por Kawakita Jiro y también se conoce como el método KJ. Segun

Gonzalez (2001) establece que “el diagrama de afinidad es una de las siete herramientas
administrativas utilizadas en el QFD. Tal diagrama sirve, basicamente, para sintetizar un conjunto

numeroso de opiniones en grupos pequeiios y afines” (p.106).

Esta técnica fue utilizada para ordenar y agrupar la informacidn obtenida de las areas del
Banco que reciben los Requerimientos u oficios que implican Fotoregistro. Dichas areas
involucradas son: Unidad de Requerimiento de Fraude, Gerencia de Investigacion y la VP.
Prevencion de Pérdidas. Mientras que el Dpto. de Control Master se encarga de ubicar las imagenes
solicitadas.

Se realizaron entrevistas no estructuradas a los supervisores y gerentes de las areas
mencionadas anteriormente, con la finalidad de agrupar la informacion relacionada con proceso de
Fotoregistro actual e identificar los requisitos técnicos y funcionales que debe cumplir la aplicacion
para realizar el respaldo centralizado de las imagenes transaccionales.

3.3.Diagrama de Causa-Efecto
Este diagrama fue creado por el Dr. Kaoru Ishikawa en el afio 1943. Segln el autor

mencionado anteriormente, Gonzalez (2001) establece que “el diagrama de Ishikawa tiene el
proposito de indicar, en forma gréafica, qué conjunto de factores causales intervienen en una
determinada caracteristica de la calidad, la cual podria influir en la construccién del QFD al

identificar todas las variables o causas que intervienen e interactian en el proceso” (p.108).

Esta técnica tiene un gran impacto visual, ya que presenta en forma ordenada las causas

principales del problema y favorece el andlisis del proceso para la busqueda de soluciones.

Causa Efecto

Hombre Maquma Entorno

17\%

Subcausa

- Problema

Causa principal

Material M etodo Medida ]

llustracién 1 -Ejemplo del Diagrama de Causa - Efecto.
Fuente: upload.wikimedia.org
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3.4.Diagrama de Arbol:
Citando nuevamente al autor Gonzalez (2001) establece que dicho diagrama “permite

visualizar el conjunto de posibilidades con las que podra alcanzarse un meta predeterminada. Por lo
general, esta gréfica es vista como el efecto de la organizacion sistematica en cuanto a las metas y

los medios correspondientes para lograrlas” (p.110).

Esta técnica ayuda a identificar las actividades necesarias para implantar una solucion. Se
puede dimensionar el nivel real de complejidad del problema, y evitar considerar soluciones no

factibles.

3.5.Analisis Modal de Fallos y Efectos (AMFE)
El AMFE también conocido por sus iniciales FMEA (Failure Modes and Effects Analysis),

segln el Ing. Manuel Bestratén establece en su ensayo que:

“es usualmente aplicado a elementos o procesos clave donde los fallos que
pueden acontecer, por sus consecuencias puedan tener repercusiones
importantes en los resultados esperados. El principal interés del AMFE es el
de resaltar los puntos criticos con el fin de eliminarlos, o establecer un
sistema preventivo para evitar su aparicion o minimizar sus consecuencias,
con lo que se puede convertir en un riguroso procedimiento de deteccion de
defectos potenciales, si se aplica de manera sistematica” (p.2).

Dicha técnica ayuda a reconocer las causas que generan la aparicion de fallos, ligados a
procesos, sub-procesos o procedimientos, para la elaboracion del trabajo especial de grado se
realizé un escalamiento de fallas para identificar los niveles de impacto de Hardware o Software en

los equipos instalados en la red de Agencias y en la Sede Central.

3.6.Arbol de Fallas (FTA)
Este diagrama es también es conocido como el Arbol Analitico Negativo, y en inglés por sus

siglas FTA (Fault Tree Analyisis), es una técnica desarrollada por primera vez en 1962 en los

Laboratorios Bell, utilizada para el mantenimiento y el analisis de seguridad.

Segun el articulo publicado por el Centro de Recursos del Departamento de Seguros de

[13

Texas, dicha técnica es “utilizada para localizar y corregir fallas. Puede usarse para prevenir o
identificar fallas antes de que ocurran, pero se usa con mas frecuencia para analizar accidentes o
como herramienta investigativa para sefalar fallas”. Para la elaboracion de este trabajo especial de
grado, se implantard una plataforma tecnolégica para realizar el respaldo de las imagenes generadas
en la Red de Agencias. Con esta técnica se analiz6 como mitigar la causa raiz de fallas o averias que

ocasionan eventos no deseados.
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A continuacion, se presenta la Tabla 1 donde se indican los simbolos utilizados en el Arbol

de Fallas para representar varios eventos y describir las relaciones de los mismos.

Tabla 1- Descripcion de los Simbolos para el Arbol de Fallas.

imbol Descripcion
N Simbolo escripcio
Representa una condicion en la cual todos los eventos mostrados debajo de
Puerta Y la puerta tienen que estar presentes para que ocurra el evento arriba de la
puerta.
Representa una situacion en donde cualquier evento mostrado debajo de la
Puerto O puerta, llevaran al evento mostrado arriba de la puerta.
Es el principal componente basico del &rbol analitico. Representa el evento
Rectangulo negativo, y se localiza en el punto superior del arbol, y también se puede
localizar por todo el arbol para indicar otros eventos que pueden dividirse
mas.
Representa un evento base en el arbol. Estos se encuentran en los niveles
Circulo inferiores del arbol y no requieren mas desarrollo o divisiones.
Identifica un evento sin desarrollar. Tal evento es uno no completamente
Diamante desarrollado debido a una falta de informacion o significancia.
Representa una situacion especial que puede ocurrir solamente si ocurren
Ovalo O ciertas circunstancias.
Significa una transferencia de una rama del arbol de fallas a otro lugar del
. arbol.
Triangulo

Fuente: Centro de Recursos del Departamento de Seguros de Texas/HS02-015B(9-06). Elaboracion Propia
(2013).

3.7.Diagrama de Flujo

Segln el autor Verdoy (2006), el cual propone que “el diagrama de Flujo es una
representacion grafica de la secuencia de etapas, operaciones, decisiones y otros eventos que
ocurren en un proceso. Esta representacion se efectla a través de formas y simbolos graficos

utilizados usualmente”.

Para la elaboracion del trabajo especial de grado, se realizd el diagrama de flujo del proceso
actual, es decir en donde la busqueda de la imagen (Fotoregistro) se realiza dentro del servidor de la

Agencia. También se realiz6 el diagrama de flujo del proceso visionado, en donde la busqueda de
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la imagen (Fotoregistro) se realiza dentro del servidor central de la Organizacion. Dichos diagramas
son de utilidad para definir las entradas, los insumos y las salidas del proceso, lo cual permite
entender mejor el proceso de forma global.

Tabla 2 - Simbologia Utilizada para la Elaboracién del Diagrama de Flujo

Simbolo Nombre Significado

Terminador (comienzo o fin) Indica cuando inicia o termina el proceso

indican las opciones Si 0 NO

<> Decision Punto en que se debe tomar una decision. Se

Proceso Tarea o actividad que se realiza durante el
proceso.
Documento Se utiliza para hacer referencia al uso o
— consulta de un documento especifico.
Proceso Documentado Son procesos que existen dentro de la
Organizaciéon,  acompafiados de un

documento de procedimiento.

S Habilitador tecnoldgico Indica el uso de

— Linea de Flujo Muestra la direccion y sentido del flujo del
proceso, conectando los simbolos.

Fuente: Metodologia DiaDia, utilizada en la Organizacion.

3.8.Matriz FODA:
La matriz FODA (Fortalezas, Oportunidades, Debilidades y Amenazas), es una herramienta

de analisis que ofrece un diagnostico preciso de la situacion que se evalua.

Es fundamental para la toma de decisiones, ya que se basa en dos tipos de estudio: el analisis
interno que se encarga de determinar las debilidades y las fortalezas, y el andlisis externo que se
encarga de determinar las oportunidades y las amenazas, que se pueden presentar para cada

proveedor.

El proceso de crear la matriz FODA permite buscar y analizar, de forma proactiva, todas las
variables que intervienen en el negocio, con el fin de tener mas y mejor informacion para tomar

decisiones.

3.9.Los Cinco Por Qué
Esta técnica se utiliz6 por primera vez en Toyota durante la evolucion de sus metodologias de

fabricacion. Consiste en hacer la pregunta ¢Por qué? Para desglosar las capas de sintomas y
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determinar cul puede conducir a la causa raiz del problema. La razén de un problema, en algunos

casos, conduce a otra pregunta.

Durante la elaboracion del trabajo especial de grado se aplicé dicha técnica al momento de
realizar el escalamiento de fallas, en donde es necesario determinar la causa raiz del problema y

proponer posibles soluciones.

3.10.  Metodologia QFD (Quality Function Deployment)
La funcion Despliegue de la Calidad (QFD), segiin Gonzalez (2001) “difiere de otras técnicas

mas populares, como el Control Estadistico de los Procesos, pues permite saber qué hacer y cdmo
hacerlo, de modo que sirva como una herramienta consistente que, ademas, aumente el rendimiento

productivo en el proceso y satisfaga al consumidor” (p.25).

El proceso QDF puede efectuarse gracias a una serie de matrices y graficas, mediante las
cuales se muestran las necesidades de los consumidores con relacién a los requerimientos técnicos

para planear, disefar y procesar el producto/servicio”.

El elemento basico de QFD es la denominada “Casa de la Calidad”, la cual es la matriz

principal de la que derivaran otras.

1 Requisitos de Calidad. Input del
Cliente.

2 Matriz de Planeacion. Percepcion del
Cliente.

3 Especificaciones a los Proveedores.
Requerimientos técnicos y de disefio.

4 | Matriz de Interrelaciones. o o °

5 | Tabla de Planificacion de Estandares.
Requerimientos Priorizados.

6 | Matriz de Correlaciones. o

Figura 4- Esquema de la Casa de la Calidad.
Fuente: Gonzalez, M. “La Funcion Despliegue de la
Calidad: Una guia Préctica para Escuchar la Voz del
Cliente”. México 2001.
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Fase |- Identificar las Necesidades de la Organizacion: Esta fase permitidé reconocer las

exigencias del proyecto de respaldo de las iméagenes, provenientes de transacciones generadas en
Taquilla y Promocién.

Fase 1I- Identificar Expectativas del Usuario: Esta fase permitié conocer la vision de los

usuarios que utilizardn la plataforma tecnolégica. Involucrando el desarrollo de conocimientos y

habilidades, para manipular la soluciéon compuesta de Hardware y Software.

Fase I11- Discusién de la Informacion en Mesas de Trabajo: Esta fase permitié la discusion de

las exigencias del proyecto, con la perspectiva de los usuarios, llegando en conceso a definir los

requerimientos que debe cumplir la plataforma tecnolédgica suministrada por el proveedor.

Fase IV- Elaboracion del documento RFP (Solicitud de Propuesta): En esta fase se

contactaron a tres empresas, relacionadas al tema de respaldo de imégenes, para que respondan el

documento de Solicitud de Propuesta en un lapso no mayor a 20 dias.

Fase V- Despliegue de la Calidad Demandada:En esta fase se realiz6 una matriz, en donde se

evaluaron los siguientes factores:

e Importancia para la Organizacion: En donde se coloca el grado de importancia que otorga la

Organizacion, para cada uno de los requerimientos contemplados.

e Gréfico de Lineas Comparativo: Este grafico comparativo entre las empresas, sirve para

observar si cumplen con los requisitos propuestos.

e Plan de Calidad: En donde se refiere al nivel que se quiere alcanzar en cada requisito propuesto,

tomando en cuenta la importancia que le da la Organizacion.

e Ratio de Mejora:Es un indice que expresa el grado de mejora para cada requisito. Se calcula de

la siguiente manera:

PlandeCalidad
ImportanciaparaOrganizacion

RatiodeMejora =

Ecuacion 1. Ratio de Mejora.
Fuente: Gonzalez (2001). La Funcion Despliegue de la Calidad.

e Argumento de Ventas:Es un valor que permite reconocer que elementos se consideran

argumentos comerciales que incrementen las ventas. Si el argumento se considera como
importante argumento comercial, se anota 1.5, en cambio, se es de mediana importancia

comercial se coloca 1.2, y si el argumento tiene baja importancia comercial se coloca 1.
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e Importancia Absoluta: Es un valor que determina la importancia de cada requerimiento. Se

calcula de la siguiente manera:

ImportanciaAbsoluta = ImportanciaparalaOrganizaciéon X RatiodeMejora X Argumentodeventas

Ecuacion 2. Importancia Absoluta.
Fuente: Gonzalez (2001). La Funcion Despliegue de la Calidad.

e Importancia Relativa: Es un valor que se calcula para cada requerimiento de la siguiente

manera:

Importancia Absoluta del Requerimiento i

Importanca Relativa = — - — -
1 Importancia Absoluta del Requerimiento i

Ecuacion 3. Importancia Relativa.
Fuente: Gonzalez (2001). La Funcion Despliegue de la Calidad.

e Diagrama de Pareto: Se realiza en funcion de la importancia relativa de cada requerimiento.

Fase VI- Desplieque de las Caracteristicas de la Calidad: En esta fase se realiza la

denominada “Casa de la Calidad”, compuestas por varias matrices, en donde se exponen las
necesidades de la Organizacion (el Qué)), y como los proveedores pueden responder de forma

innovadora a dichas necesidades (los Como).
Se aplicaron las siguientes tablas y matrices:

e Requisitos de Calidad: Estos requisitos corresponden a los que se colocaron anteriormente en el

despliegue de la calidad demandada.

e Caracteristicas de la Calidad: Se refiere a los requerimientos técnicos involucrados para

satisfacer las necesidades de los usuarios.

e Matriz de Correlaciones 1: Se presentan las relaciones existentes entre los requisitos de calidad
y los requerimientos técnicos, clasificando dichas relaciones en los siguientes tipos:
v Fuertemente Relacionado
v" Moderadamente Relacionado
v Posiblemente Relacionado
A continuacion se presenta la tabla que contiene la simbologia y las ponderaciones asociadas

a cada tipo de relacion.
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Tabla 3 - Simbologia y Ponderacion de la Matriz de Correlaciones 1.

Tipo de Relacion Simbolo Valor Numérico
Fuertemente Relacionado [ ] +9
Moderadamente Relacionado (@D) +3
Posiblemente Relacionado A +1
Sin Relacion Blanco 0

Fuente: Gonzalez (2001). La Funcion Despliegue de la Calidad.
e Matriz de Correlaciones 2: Se presentan las relaciones relativas entre los requerimientos

técnicos, dichas relaciones se clasifican en las mismas categorias utilizadas para realizar la
matriz de correlacion 1.

e Tabla de Planificacién EstAndares: Estd compuesta por los siguientes renglones:

= Nuamero de Prioridad: Este valor vincula las necesidades del cliente y su importancia para las

caracteristicas internas. Se calcula de la siguiente manera:

Ne de Req.de Calidad
numero de prioridad = Valores de Relacion X Importancia Absoluta
i=1
Ecuacion 4. Numero de Prioridad.
Fuente: Gonzalez (2001). La Funcién Despliegue de la Calidad.
= Prioridad Relativa: Se calcula de la siguiente manera:

Numero de Prioridad i

Prioridad Relativa = —— — -
L Numero de Prioridad i

Ecuacidn 5. Prioridad Relativa.
Fuente: Gonzalez (2001). La Funcién Despliegue de la Calidad.

= Valoracion de la Especificaciones Técnicas: indica la valoracion obtenida para cada una de
las especificaciones expuestas, de cada proveedor.
= Meta de las Especificaciones: Indica el nivel que se quiere alcanzar la Organizacion en cada

requerimiento técnico.

3.11.  Estrategia de la Organizacion
La Organizacion necesita una Solucion que permita realizar el respaldo y almacenamiento

centralizado, del registro de Transacciones de la Red de Agencias. Por lo tanto, su estrategia para

implantar dicha plataforma se presenta a continuacion:
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e Conformacién del Equipo de Trabajo:

L
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Para realizar las diversas actividades propias del proyecto, se asignaron recursos de las

diferentes areas involucradas en el proyecto, a continuacion en la figura 6 se presenta la estructura

del equipo de trabajo.

Lider de

Portafolio

.| Promotor De

Negocio

Lider de
Negocio

\ 4

Lider Técnico

Y

Y

Y

y

Arquitecto de
Aplicacién

Arquitecto de
Informacion

Arquitecto de
Pruebas

Lider
Procesos de
Negocio

Y

Y

Y

Gestion de
Demanda

Arquitecto de
Solucion

Arquitecto de
Infraestructura

Figura 5- Estructura del Equipo de Trabajo.

e Proyecto MPLS (Multiprotocol Label Switching):

Fuente: Elaboracion Propia (2013).

También conocido como la Conmutacion Multi-protocolo mediante Etiquetas, es una

tecnologia estandar para acelerar el flujo de trafico de la red. Proporciona mayor fiabilidad y mayor

rendimiento, y también reduce los costos generales mediante una mayor eficiencia de la red.

Este proyecto aumenta el ancho de banda para poder enviar los datos por la red desde las

sedes del interior del pais.

¢ Plan de Obsolescencia:

Este proyecto tiene como objetivo la actualizacion de las Agencias, migrando los equipos a la

nueva tecnologia IP. En la actualidad, la Organizacion utiliza dos dispositivos para la captura de

iméagenes:

Camara Regiscope: Utilizada para la captura manual de imagenes de transacciones.

Este equipo esta siendo sustituido por los equipos de Fotocheque.

Camara Fotocheque: Utilizada para la captura digital de imagenes de transacciones.

Este dispositivo opera bajo el protocolo de control de transmision (TCP/IP).
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El Fotocheque es un dispositivo que opera mediante un pulso de arranque de un operador,
obteniendo una secuencia de cuatro (04) imagenes, en menos de cuatro (04) segundos.

En cada transaccion se registran las siguientes imagenes:

v Rostro del Cliente.

v Documento de identidad.

v Cheque o documento de transaccion.
v" Huella dactilar Forense (opcional).

Estas imagenes seran enviadas al servidor, iniciando la captura de las fotos en un solo
momento, almacenandolas en carpetas ordenadas dentro del servidor, y separadas cada una por

fecha de inclusién. A continuacion, se presenta una imagen de la camara Fotocheque:

llustracién 2 - Camara Fotocheque. Captura las Imagenes de: Cliente, Cédula y Cheque.
Fuente: Elaboracion Propia (2013).

Este dispositivo se monitoriza con el sistema de Video/Imagen BOVIS, el cual conecta a las
camaras de Fotocheque, y las camaras de video d seguridad de la Agencia con el Dpto. de Control
Master.
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El Subgerente de Negocios de la Agencia, tiene la responsabilidad de verificar el correcto
funcionamiento del sistema de video vigilancia, todos los dias, antes de la apertura de la Agencia.
En caso de que se presente alguna falla 0 anomalia, se debe contactar al Dpto. de Control Master, el
cual daré solucion al problema presentado. A continuacion, en la ilustracion 3 se presenta la pantalla
de la aplicacion Bovis, para validar el sistema de Video:

| @ | B=E (B> (e W [ O

e Ml O Bpwes 0 Toommakax i

llustracion 3 - Validacion del Sistema de Video
Fuente: Elaboracion Propia (2013).

Ahora bien, en la ilustracion 4 se presenta una segunda pantalla que debe verificar el
Subgerente de Negocios de la Agencia. Se observan unas franjas rojas, que describen los tiempos y

horarios en que han estado grabando y capturando iméagenes las cdmaras de la Agencia:

L

O & &0
«

(‘.

[ES——
€ Cam 01 5070 CHEGIE 1A
C 023010 OEOUE FHO

03 ENTRADA

O Com 04-LOVEDA
3 Corm 05 TAOUR LA

llustracién 4 - Tiempos de Grabacion de las Camaras de Seguridad.
Fuente: Elaboracion Propia (2013).

Cabe que destacar que las camaras (de video y Fotocheque) se activan por movimiento, por
esta razon las franjas rojas no siempre son continuas.
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CAPITULO IV.-PRESENTACION DE LA SITUACION ACTUAL Y PROCESO
VISIONADO

En este capitulo se presentan todas las herramientas gréficas utilizadas para el desarrollo del trabajo
especial de grado. Dichas herramientas, explican detalladamente el proceso actual y visionado para
responder las solicitudes de Fotoregistro. Por lo tanto, ayudan a determinar los requerimientos técnicos y

funcionales necesarios para realizar el respaldo centralizado de las imagenes transaccionales.

4.1.Caracterizacion de las Actividades
Dentro de la Organizacion existe el proceso de Fotoregistro, dicho proceso comienza cuando un

cliente realiza una operacion de taquilla, ya sea cobro de cheques o retiros en cuenta, se captura una
imagen de la transaccion, y se guarda dentro del servidor de la Agencia. A continuacidn, se exponen las
herramientas orientadas al analisis y cumplimiento del objeto de estudio, el cual es realizar la migracién y
el respaldo de los datos (imagenes), desde el servidor de las distintas sucursales a nivel nacional hasta la
sede central.

4.1.1. Diagrama de Afinidad
En las figuras 6 y 7, se presentan las siguientes categorias: Presuntos casos de Fraude (causas),

Procedimientos, Costos, Tiempos de Respuesta, Areas involucradas. Se realizaron dos diagramas: uno
para el proceso de Fotoregistro (Figura 6), y otro para el respaldo de los Fotoregistros realizados.

. Areas
Presuntos Casos de - Tiempo de
Procedimientos Costos Involucradas
Fraude (Causas) Respuesta
/ Chegues No Reconoqdos \/Solicitud de Fotoregistro", C‘/ Penahzauon a Ila Organizacion \\ /Incumplimiento de la Ley en dar"\ / Unidad de Requerimiento de \
' Adulterado, Sustraido, u porCorreoEIecromcoow L\ por incumplimiento de faley | | respuesta a Requerimientos u \ L\ Fraude J
\ Duplicado / \ Sirweb / \ (art.2514) / Oficios(Art. 29)
— — /S
N S TN [ \
| Déitos No Reconocidos \‘ Ub'clar%ArCh'lll’Ode Foto‘ f"/Pagosalacuenta ol e | R/etrasosgeneradoscuandose | Gerencia de Investigacion |
\ \ con los Datos Necesarios / “ | b
\ N (Reconoumlento de Fraudeono‘ ‘\ conectacorl\zleifcelr;ndor de una |
/ \ / anual para CaJerosy \ \hay 0t0 para |nVESt|gar / \ / “,// y o \\
\j\ Retiros por Taquilla ‘ Prommotores para operar ‘ - - ./ \\ Vp. Prevencion de Pérdidas /w
N \ Fotocheque ~ / /Costos asouadosaserwdores\ { P ~
elraso generado por el tempo de) ~ ————————————
Sustraccion de Fondos ‘ / \ \\ dafiados (pérdida total de las ,,‘ \ degcarade?ma enesp | \
Pensionados picacionesde \_ foosalmacenadas) /! 9 g ' Dpto.ContiolMaster |
c/ Monitorizacion de ‘ D .
/ S\
[ Presunta Usurpacion de | | Camaras de Segundady
|dentidad \EqU|posdeV|deo /

Figura 6 - Diagrama de Afinidad para el Proceso de Fotoregistro Actual.
Fuente: Elaboracion Propia (2013).
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Presuntos Casas de Tiempo de Areas
Procedimientos Costos Involucradas
Fraude (Causas) Respuesta

ridad de Requerimiento de \
Fraude /'

ol de Fotoregisro por

/-‘:os tos asociados a la compra dé\ /F_{elrasosgeneradasporfallasa \ (U
Correo EIedrdnicuuSinweE/;' \ l

Hardware y Software de la anomalias presentadas en la
. plataforma tecnoldgica j aplicacion (Hardware o Software) /

Adulterado, Suslraido,

Cheques No Reccnocidasﬁl G
k\ﬁ_ Duplicado ~~ /

{/ \ (DbcrdAchivodeFoloen, 4 N -
Débitos No Racnnnmdos | } Costos asociados &l Sooor Retraso generado durantela \ | Gerencia de Invesligacin
|\ Centro Primario de Datos 05108 a500i2d0s al ooporiey | | ot |
\\ ) \ / \_ mentenimento \_ lransmision de datos Y, K
— -
,f" . ) / Supervisor y personal\ / y .
| Retiros por Taquilla | utoriado para maripuar ] II\:Jp. Prevencion de Pérdidas
—_— Q\eva plataforma tecnoldgi 9
( Susiraccion de Fondos |~

e e N
\ Pensonados J f Escalamiento de Fallas de |z )

{ Presunta Usurpacion de I@W@
\dentidad

Figura 7 - Diagrama de Afinidad para el Proceso de Fotoregistro Visionado (con respaldo de imagenes).
Fuente: Elaboracion Propia (2013).

Dpto. Control Master )

ey

TN

4.1.2. Diagrama Causa — Efecto
En las figuras 8 y 9, se identifican las causas principales, que generan un impacto negativo a nivel

de costos, asociados a la ausencia de imagen del cliente (Fotoregistro) dentro de la Organizacion. Para que
exista el proceso de respaldo de imagenes, pues previamente debe existir la imagen dentro del Servidor de

la Agencia.

Por lo tanto en la Figura 8 (pagina 30), se presenta el diagrama de Causa — Efecto para el proceso de
Fotoregistro actual, en donde se exponen las causas que generan la ausencia de imagen del cliente
(Fotoregistro); mientras que en la Figura 9 (pagina 31), se presenta el diagrama para el proceso de
Fotoregistro con respaldo de imagenes, en donde se plantean las posibles causas que pueden afectar el

proceso de respaldo, ocasionando la ausencia de imagen del cliente.

Las categorias utilizadas para ambos diagramas de Causa — Efecto fueron las siguientes:
Procedimientos, Personal, Equipos, Leyes y Regulaciones. Agregando un par de categorias, en la figura 9,

que corresponde al proceso de respaldo de las imagenes.
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Darfios en el
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Figura 8 - Diagrama de Causa - Efecto para el proceso de Fotoregistro Actual.

Fuente: Elaboracion Propia (2013).
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Figura 9 - Diagrama de Causa - Efecto para el proceso de Fotoregistro Visionado (con respaldo de imagenes).
Fuente: Elaboracion Propia (2013).
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4.1.3. Diagrama de Arbol
En la figura 10, se identifican las actividades que se deben realizar para mitigar los costos,

asociados a la ausencia de imagen (Fotoregistro).

La Organizacion cubre costos asociados a penalizaciones, y a reconocimiento de clientes que
denuncian presunto fraude. Los entes reguladores aplican sanciones por no cumplir con el reglamento
vigente, el cual obliga a tener un sistema de resguardo de las imagenes transaccionales, como prueba de
operaciones, y a efectos de reclamaciones, por lo tanto la Organizacidn no tiene mas opcion gque pagar la
multa.

Por otra parte, la Organizacidn reconoce el fraude que denuncian los clientes, cuando no existe
alguna imagen que ayude a investigar el caso. Por lo tanto, se debe garantizar la existencia de la imagen de

cada cliente que realiza una operacién en taquilla.

La actividad principal para mitigar los costos asociados a la ausencia de imagen (Fotoregistro), es el
cumplimiento de las leyes y regulaciones vigentes. Como consecuencia es importante la capacitacién del
personal, tanto de Agencias como el de la Sede Central. Los cajeros y promotores, deben garantizar que
las fotos sean capturadas de manera correcta; y el personal de la Sede Central debe garantizar que el

proceso de respaldo se realice correctamente.

Se desea disminuir y/o evitar los pagos innecesarios a clientes y entes reguladores. Si la imagen se
captura de manera correcta, y se respalda dentro del servidor central, existira la prueba al momento de

efectuarse algln tipo de reclamo.

Realizar el Plan de iy
| Obsclesconda > Adquirir las nueva
(Equipos) Cdmaras Fotocheque
| | Implementar Aumento del Ancho
Tecnologia MPLS deBanda
Cumplimianto de las
Impacto Negativo en Mitigar el Impacto leyesy
los Costos (Ausencia —» Negativoenlos —» Regulaciones —
de imagen) Costos Impuestas por la -
SUDEBAN R D:;'E;E:t o Impacto Negativo en
eTq ericosy ! los Costos (Ausenciz
Funcionales (RFP) tle megen)
Disminuir los Tiempos| | Garantizar captura de
de Respuesta de imagen del Cliente y Capacitacion del
solicitudes con sus documentos de Personal de Agencia
Fotoregistro |dentificacion

Figura 10 - Diagrama de Arbol para Mitigar Costos (Ausencia de Imagen).
Fuente: Elaboracion Propia (2013).
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4.1.4. Analisis Modal de Fallos y Efectos (AMFE)
La figura 11, se sirve como guia para identificar las fallas antes de que ocurran, se realizo el

diagrama orientado a la tecnologia actual, con el fin de mitigar el impacto de los posibles eventos no
deseados.
La infraestructura actual estd compuesta de hardware y software, asi que se incluyeron los eventos

mas probables de cada tipo.

Falla de la Infragstructura
Actual para Resguardar
Archivos de Imagan

v

l |

Falla el Software de la Falla de Hardware de la
Infrasstruciura Actual Infraestructura Actual

/

L 4 L
/:‘L T -
Actos vandalicos o

S \ Bajo Rendimiento del \ Fallas Fisicos del Servidor
Desconfiguracion ' Sistema Co ngelamientus\'ﬁ de la Agencia ilicitos por parte de

| de Claves de de pantalla .\ ferceros
\ Control de Acceso \
\ % _ _

-

/Servidores se \I

/ |" Ca"entanl Fa”a del

Falta de | Prasencia de | presentan ruidos | Microprocesador

Mantenimiento { Datos o vibraciones Y,
Praventivo @emaﬂus - -

Figura 11 - Diagrama de Arbol de fallas (FTA) para la Infraestructura Actual.
Fuente: Elaboracion Propia (2013).
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4.1.5. Diagrama de Flujo
El diagrama de flujo favorece la comprension del proceso. Las figuras 12 y 13 (paginas 36 y 37),

exponen el proceso para responder las solicitudes de presunto fraude que implican Fotoregistro, de la

forma actual y la visionada.

Los insumos de las figuras 12 y 13 son los mismos, ya que el proceso comenzard de la misma
manera, pero la busqueda de la imagen solicitada se ejecutard de manera diferente. Los Requerimientos
provienen de personas naturales o juridicas, y los Oficios por parte de: Sudeban, Indepabis, Cuerpos

Policiales, Defensor del Cliente, y demas entes gubernamentales, que denuncian presunto fraude.

Existen Dos (02) éareas adscritas a la Vp. de Prevencion de Pérdidas que reciben dichos
Requerimientos u Oficios, que necesitan del archivo de imagen (Fotoregistro), como prueba fisica para el

desarrollo de la investigacion del caso. Dichas areas son:

e Unidad de Requerimiento de Fraude

e Gerencia de Investigacion

Cada area se pone en contacto con el Dpto. de Control Master, via correo electrénico o Sirweb
(Sistema Integral de Requerimiento via Web), para solicitar el archivo de Fotoregistro, suministrando los

siguientes datos: Agencia, Nombre del titular, nimero de cuenta, monto, fecha, hora y serial.

El Supervisor del Dpto. de Control Master, se encarga de realizar la bldsqueda de la imagen
solicitada. Actualmente, debe conectarse de forma remota al servidor de la Agencia, luego debe ingresar

los datos suministrados por el area, y finalmente debe descargar la imagen solicitada.

Es necesario que se indique un intervalo de tiempo para realizar la busqueda de la imagen, ya que el
supervisor de control master consumiria mucho tiempo revisando todas las imagenes del servidor de una

Agencia, para encontrar la imagen solicitada.

La figura 14 (pagina 38), se presenta el esquema de tiempos aproximados para el proceso actual y el
visionado. Es evidente, que con la adquisicion de la nueva infraestructura tecnoldgica, se reduce el tiempo
para localizar la imagen, y responder la solicitud recibida. La reduccion de tiempo es de aproximadamente
50%, ya que para responder una solicitud que implica Fotoregistro, actualmente es de aproximadamente
70 min; en cambio para responder el mismo tipo de solicitud con la infraestructura tecnologica, se emplea
aproximadamente 35 min. Se optimiza la cantidad de tiempo utilizado para realizar esta actividad, lo cual

implica que se pueden responder mas solicitudes recibidas.
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Ahora bien, si solicitan la secuencia de imégenes en CD, entonces se le agrega el tiempo de grabar
el CD, y también se agrega el tiempo de envio, el cual se aproxima a un dia de jornada laboral, ya que el
CD se entregaria al dia siguiente.

La medicion de tiempos se realizé observando el proceso en el Dpto. de Control Master, y con la
ayuda de un cronometro para registrar los tiempos asociados a cada actividad relevante. Aleatoriamente se
realizaron 5 visitas a dicho departamento.

La figura 15 (pagina 39), expone el proceso visionado de respaldo de las imagenes transaccionales.
El insumo son los clientes que realizan operaciones en Taquilla, en donde lo Promotores/Cajeros se
encargan de capturar la imagen del cliente, haciendo uso de la cAmara Fotocheque. Luego se evidencia la

migracion de los datos, desde los servidores de las Agencias hacia al Servidor Central.

Las imagenes seran transmitidas al cierre de las operaciones del dia, al llegar al repositorio de datos
principal, los datos seran respaldados y almacenados en carpetas. Seglin las Normas Minimas de
Seguridad Financiera, del decreto 2410, el tiempo minimo de respaldo es de seis (06) meses, es decir que
un cliente puede tramitar un reclamo por presunto fraude, hasta seis meses después de haberse realizado la

operacion financiera.

Finalmente, cuando las imagenes cumplen los seis meses en el repositorio de datos principal, se
transfieren a una biblioteca virtual, en donde seran resguardados hasta cumplir un tiempo maximo de diez
(10) afios. Al momento, de alcanzar los diez afios, las imagenes se eliminan automaticamente del sistema,

segun el método FIFO (First In, First Out); de esta manera se cumple con las leyes vigentes.
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CAPITULO IV

Proceso Actual para Responder Solicitudes de Fotoreqgistro

Pérdidas

Pérdidas

Insumos necesarios para el proceso:

1Persona Natural o Juridica con Requerimiento de denuncia de Fraude

2. SUDEBAN, Defensor del Cliente , INDEPABIS. Cuerpos Policiales con denuncia de Fraude

Requerimiento u Oficio

1.Recibir solicitud

o | 2.Realizar actividades

Requerimiento
u Oficio

internas de cada area.

3.Emitir Solicitud de
Archivo de Foto

registro o Video
imagen

.

I i
orreo
Google/
irweb

A

4. Revisar las

Solicitudes »
Recibidas

5.Conectar al
servidor de la »
Agencia

6.Buscar el Archivo
solicitado (Fecha/
Hora/Taquilla)

Image/
Bovis

| 20 a 30 min |

| 5a 10 min

Sip

7.Descargar las
Iméagenes y/o

8. Enviar correo con
Archivo de Imagen
Adjunto

b

——

—
Correo
Google

6.1.Responder
correo de Solicitud
de Archivo.

10 min.

15 a 20 min. |

¢ Requiere Cd de
Video?

S

v
9. Enviar del CD con

Programa Reproductor |

y Archivo de Video al
Area Solicitante

v

8.1 Enviar correo con
Archivo de Imagen

==
e |

L 10.Recibir correo con
Archivo de Foto
Registro

¢ Procede
Reclamo?

NO

10.1 Digitalizar
Requerimiento/Oficio
en megas libres
SirWeb

11. Enviar

12.Reconocimiento

S Requerimiento/Oficio
al Archivo Central

» abono de Reclamo
en cuenta Cliente

Figura 12 - Flujograma del Proceso Actual (sin Respaldo de las Iméagenes).

Fuente: Elaboracion Propia (2013).
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Proceso Visionado para Responder Solicitudes de Fotoregistro
~
Insumos necesarios para el proceso:
é 1Persona Natural o Juridica con Requerimiento de denuncia de Fraude
=
E 2. SUDEBAN, Defensor del Cliente , INDEPAVIS. Cuerpos Policiales y demas Entes Gubernamentales con denuncia de Fraude
=
=
=3 . .
2 1.Recibir 2.Reallizar actividades 3.Emitir S.QIIC'tUd de
g . - > » Archivo de 7
2w Requerimiento u Oficio internas de cada area. F N .
2 B otoregistro o Video
E3
s 8
33
3 ;§ u Oficio
A
w2
o @
& o
3
=]
=
(=3
>
¢ 5.Buscar imagen en
4. Revisar las el respaldo del 2 Archivo ubicado 6. Descargar las 7. Enviar correo con . . 5 -
Solicitudes » Servidor Central correctamente? Si—» Iméagenes y/o = Archivo de Imagen ‘Req\L/Ji'g;if dd N 7;1;;?\7('?;:%:20::”
5 Recibidas (Fecha/Hora/ Video Adjunto ‘ 9
é Taquilla)
= Sl
£ NO v
= v 8. Enviar del CD con
5 . Programa Reproductor
£ 5.1. Comunicarse
= . )
= con Proveedor para y A/:{?hlvg dhe i\tll‘:ﬁo al
evaluar situacion ea Solicitante
. . (SS—
20 a 30 min | 5 min | m
S
=
=
=
8
%’ o L 9..Recibir correo con . Procede 10. Enviar 11. Reconocimiento
23 Archivo de Foto ¢ SH»| Requerimiento/Oficio —— abono de Reclamo en
£ Regi Reclamo? . X
< E egistro al Archivo Central cuenta Cliente
S8 NO Fin
D o v Y
g = 9.1. Digitalizar Requerimiento —__ = =
- = L1 —|
w % Requerimiento/Oficio
§ = en megas libres Cliente
@ SirWeb
=]
3 \
S
=
=1
/

Figura 13 - Flujograma del Proceso Visionado (Con Respaldo de las Iméagenes).

Fuente: Elaboracion Propia (2013).
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Tiempos del Proceso Actual y Visionado pararesponder Solicitudes de Fotoregistro

Proceso Actual

Blusqueda de la Imagen Solicitada

Incluye CD

Recepcion de
correo Solicitando

Lectura y Andlisis

Registro de Informacion y
Descarga de archivo de

. Registro de .
Recepcion de . - Descargar archivo ;
L Lectura y Andlisis . . Informacion en . Entrega al Area
correo Solicitando > » Conexion a Agencia > . ) » de secuencia de Grabar CD > -
. del correo Servidor de Video Solicitante
Fotoregistro ) Imagen
en Agencia (Datos)
20 a 30 min . . . .
5-10 min 10 min 15-20 min 20 min 480 min (8 horas)
Proceso Visionado 70 min 570 min = 1.1875 Dias

Entrega al Area

Foto Registro 0 del correo secuencia de Imagen en Grabar CD Solicitante
Video Imagen Servidor Central
20 min 480min (8 horas)
20 a 30 min .
5 min
35 min 535 min = 1.1145 Dias

Figura 14 - Esquema de Tiempos del Proceso Actual y Visionado.

Fuente: Elaboracién Propia (2013).
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Proceso Visionado de Respaldo de las Imagenes Transaccionales

~
Insumos necesarios para el proceso:
1. Equipos de Fotocheque y Camaras de Circuito Cerrado de Television.
2. Clientes que realizan Operaciones en Taquilla y Promocién.
3. Promotores/Cajeros que operan el equipo de Fotoregistro.
1. Realizar 2. Captyrar 3. Guardar las 4. Ejecutar la tra'nsmlsmn
o : secuencia de wl i o | de todas las Imagenes al
g g Operaciones de > Iméagenes » imagenes dentro del > cierre de las Operaciones | |
2 S f N 4 .
32 Taquilla (Clientes) digitales. Servidor de Agencia. del dia.
®» B T
= = i | i
2 E 3 I
g5 Planilla de R —— —
= Retiro o Cheque
Fotocheque i anda
q Agencia
5. Recibir las imagenes Q;nO’rdP;‘nar Ians “Tiempo de Respaldo mayor 3 6.1 Mantener las imagenes
Transaccionales de todas las > ! tagedeste del < P 06 mespes'7 4 NO—» en el Repositorio de Datos
Agencias a nivel Nacional carpetas dentro def ) hasta cumplir 06 meses
Repositorio de Datos
‘ S —
S ] SV
= = si H fent
Herramienta v erramienta
5 ecnoldgica ecnolégica ecnoldgica
@ 7. Transferir las
= imagenes a la
s Biblioteca Virtual - - 7.1 Mantener las
= ¢ Tiempo en Biblioteca NO imagenes en la Fin
3 Virtual mayor a 10 afios? Biblioteca Virtual hasta
S cumplir diez afios
=%
=) T
si
v
8. Eliminar las
imagenes de la
Biblioteca Virtual
J

Figura 15 - Flujograma del Proceso Visionado del Respaldo de las Imagenes de Transacciones generadas en Taquilla en la Red de Agencias.
Fuente: Elaboracion Propia (2013).
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CAPITULO V.- ANALISIS DE LA SITUACION ACTUAL Y FORMULACION DE
REQUERIMIENTOS
En este capitulo se presenta la descripcion de cada una de las fases de la metodologia QFD, y se
exponen los distintos diagramas, tablas, casas de despliegue de las caracteristicas de la calidad y casas de
la calidad, que contienen los requerimientos necesarios de la Organizacion. También se presentan los
célculos para las tablas resumen de la solucién por cada proveedor, de esta manera se puede comparar el

desempefio de cada uno.

5.1.Metodologia QFD (Quality Function Deployment)
A continuacion, se presentan los resultados obtenidos de las fases que componen la metodologia de la

Funcion Despliegue de la Calidad.

5.1.1. Fase I- Identificar las Necesidades de la Organizacion:
En esta fase surgen los requerimientos necesarios, tanto de Hardware y Software,Los requerimientos son

creados con la intervencion de areas como: Tecnologia, Prevencion de Pérdidas, Seguridad, Auditoria, y

Proteccidn.

Se conformaron equipos de trabajo por cada area, con el proposito de generar una lluvia de ideas,
proposiciones, perspectivas, y expectativas de la nueva infraestructura que se quiere implementar dentro

de la Organizacion.

5.1.2. Periodo II- Identificar Expectativas del Usuario:
Esta fase se realizd en paralelo con la fase I, ya que los usuarios formaban parte de los equipos de trabajo.

Los requerimientos técnicos y funcionales surgieron del consenso, entre los usuarios y los expertos de

cada area involucrada.

Se realizaron entrevistas no estructuradas a los supervisores, gerentes y personal, que manipularan la

nueva infraestructura, para conocer sus inquietudes y expectativas.

5.1.3. Fase IlI- Discusion de la Informacion en Mesas de Trabajo:
En esta fase se reunieron todos los equipos de trabajo, con el propdsito de discutir las exigencias del

proyecto, y los requerimientos que son necesarios para desarrollar el proceso de respaldo de imagenes.

Dichos requerimientos se separaron en cuatro (04) categorias:

v Funcionalidad de negocio: Esta categoria describe la funcionalidad del servicio que se quiere

contratar. Incluye los requerimientos del sistema y del usuario, por lo tanto, dichos requerimientos se

expresan de forma detallada, con la finalidad de calificar las entradas, salidas, restricciones, entre otros.
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v Arquitectura y Continuidad de Negocio: En esta categoria se divide la arquitectura en:

Tecnoldgica y de Integracion. La arquitectura Tecnoldgica tiene como proposito, identificar los
principales potenciales de la infraestructura en ambientes compartidos. Ahora bien, la arquitectura de
Integracion tiene como proposito, la gestion integral del hardware y software, es decir el arreglo entre la

base de datos y la propuesta fisica de la solucion.

La Continuidad de Negocio tiene como proposito, identificar los posibles riesgos que pueden
afectar el servicio contratado, generando amenazas a la Organizacion. Por lo tanto, para que las
operaciones diarias no se afecten o se interrumpan ante situaciones irregulares, la infraestructura debe
contar con mecanismo de monitorizacion (escalabilidad de fallas), y debe contar con planes de
contingencia (gestion de incidentes).

v Viabilidad del Proveedor: Esta categoria presenta los requerimientos relacionados a los servicios

de Implantacion, Entrenamiento, Soporte y desempefio de entrega. Se evalla la capacidad de responder
ante situaciones que involucran al equipo técnico (respuesta en sitio), el tipo de entrenamiento que

recibiran los empleados de la institucidn, y también se evalla el plan para adquirir los nuevos equipos.

v Sequridad: Esta categoria presenta los requerimientos principales de Seguridad, como es el caso
del control de acceso a la informacién, la configuracién de contrasefias, la criptografia de la informacion
antes y durante la transmision de datos, y la generacién de reportes para los registros de auditoria.

A continuacién, se presenta la Tabla 4 que contiene los requerimientos técnicos asociados de capacidad
de almacenamiento, necesario para realizar el proceso de respaldo de las imagenes generadas en
transacciones por Taquilla.

Tabla 4 - Requerimientos Técnicos de la Solucién.

Promedio de Transacciones por mes en la 2.600.600,00 Bytes.

Totalidad de Agencias

Tamafio de la Imagen por Transaccion (Imagen 240.000,00 Bytes.

de: Cheque, Cédula y Foto Cliente)
Espacio Requerido para el Total de las Agencias, 624.000.000.000,00 Bytes.
por Mes en Bytes

Espacio Requerido para el Total de las Agencias, 0,62 TB.
por Mes en TeraBytes

Espacio Requerido para el Total de las Agencias, 3,74 TB.

por Semestre en TeraBytes

Fuente: Elaboracion Propia (2013).

5.1.4. Fase IV- Elaboracion del documento RFP (Solicitud de Propuesta):
En esta fase se realizd el documento de Solicitud de Propuesta, en la cual el proveedor debe dar

respuesta, a cada uno de los requerimientos propuestos por la Organizacion. Cada proveedor tendra que

presentar detalladamente su propuesta de solucidn, especificando el tipo de Hardware y Software a
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utilizar. Las empresas contactadas dentro del area Metropolitana fueron: Hewlett-Packard, EMC

Computer S.A, y ALPIZ C.A. Todas respondieron dentro del tiempo estipulado.

5.1.5. Fase V- Despliegue de la Calidad Demandada:
En esta fase se realizd una tabla de planificacion de la calidad, la cual ya fue descrita en el marco

tedrico, sin embargo fue necesario realizar adaptaciones, debido a que la empresa no cuenta con un valor

propio, ya que no se realiza el proceso de respaldo de iméagenes actualmente.

Por lo tanto el valor de “Importancia para la Organizacidén”, es un valor que la empresa le gustaria
cumplir, ya que lo considera aceptable para realizar el proceso (se tomaron valores 4 y 5). Por otra parte,
el valor del “Plan de Calidad” es alto (se tom¢ el valor 5), ya que indica el valor que se quiere alcanzar por
cada requerimiento; como en este caso se estd realizando una inversion por la compra de una
infraestructura tecnoldgica, entonces el plan de calidad es exigente, con el propésito de que se compre el

servicio mejor calificado.

En vista de la naturaleza del proyecto, no se calificd ningin requerimiento con el valor maximo en
el “Argumento de Ventas”, ya que estos requisitos no se consideran argumentos que incrementan las
ventas. Ahora bien, se consideré el valor 1,2 para aquellos requerimientos que hacen atractiva la oferta del

servicio. Para el resto de los requerimientos, se asignd el valor 1.

En la figura 16 (pagina 44), se presenta el “Despliegue de las caracteristicas de la Calidad” para la
categoria Viabilidad del Proveedor, en donde se puede observar el resultado de cada empresa, en funcién
de las fases previamente analizadas. Se observan muchos requerimientos, en donde los gréaficos de lineas
comparativas tienen el mismo comportamiento, es decir que los proveedores obtienen la misma
calificacion. Si todos los proveedores obtuvieran lineas verticales en la opcién ndmero cinco, entonces se
podria elegir a cualquier proveedor, ya que estaria cumpliendo con los requerimientos propuestos por la
Organizacion con la maxima calificacion. Para consultar las tablas de despliegue de las caracteristicas de

la calidad del resto de los requerimientos analizados, ver Anexos 1, 2y 3.

5.1.6. Fase VI- Despliegue de las Caracteristicas de la Calidad:
En esta fase se realiza la denominada “Casa de la Calidad”, la cual esta compuesta por varias

matrices. Los “Requisitos de la Calidad” son los mismos que se colocaron anteriormente en el despliegue
de la calidad demandada. Cabe acotar, que se consideraron aquellos requerimientos en donde los
proveedores obtuvieron calificaciones diferentes, ya que es necesario analizar la informacién con respecto

a estos requerimientos.
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Se calcul6 el valor del “Numero de Prioridad” (ver ecuacion 4), y el valor de la “Prioridad Relativa”
(ver ecuacion 5). Las especificaciones técnicas se calificaron de acuerdo a la informacion detallada
obtenida en los documentos de RFP, se realizd un consenso para asignar los valores. Aquellas empresas

que no dieron detalles suficientes obtuvieron la menor calificacion.

En la figura 17 (péagina 45), se presenta el diagrama de la “Casa de la Calidad para la Viabilidad del
Proveedor”, se eligio esta categoria debido a que present6 alta variabilidad en los resultados de cada
divisibn que compone a dicha categoria. Se pudo obtener informacién méas precisa sobre el
comportamiento de los proveedores, se evidencio la relacion existente entre los requerimientos técnicos y
funcionales. Para consultar las tablas de todos los requerimientos analizados, ver desde el Anexo 4 hasta el
Anexo 12.

La metodologia QFD interpreta y traduce las expectativas de la Organizacion, y ayuda a reconocer
en cuales requisitos los proveedores deben mejorar. Esta herramienta determina los requerimientos
técnicos que mas se cumplen, es decir que proveedor satisface sus necesidades. También permite conocer
como se ejecutara el servicio deseado, logrando que la Organizacion pueda planificar estratégicamente las
etapas y procesos involucrados, asi como también realizar los diferentes Acuerdos de nivel de Servicio.

Los requerimientos evaluados se clasificaron en cuatro categorias, a cada categoria el equipo de
trabajo le asign6 un porcentaje; todas las categorias suman un total de 100%. A continuacion, en la tabla 5

se indica el porcentaje asignado a cada categoria:

Tabla 5 - Porcentaje asignado a cada Categoria.

Categoria Porcentaje (%)
Funcionalidad de negocio 15
Arquitectura y Continuidad de Negocio 30
Viabilidad del Proveedor 25
Seguridad 30
Total 100

Fuente: Elaboracion Propia (2013).

[T 2]

A su vez cada categoria estd compuesta por divisiones que contienen “n” requerimientos. Por
ejemplo, la categoria de “Viabilidad del Proveedor” (ver Figura 16, pagina 44), estd compuesta por 4
divisiones: Desempefio de Entrega, Servicio de Soporte, Servicio de Entrenamiento y Servicio de

Implantacion.
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Ahora bien, cada requerimiento fue calificado con valores que estan dentro del rango [1-5], en la

siguiente tabla 6 se indica el nivel de aceptacién asociado a cada nimero.

Tabla 6 - Clasificacion del Nivel de Aceptacion.

Ndmero Nivel de Aceptacion
5 Excelente
4 Muy Bueno
3 Bueno
2 Regular
1 No posee la funcionalidad

Fuente: Elaboracion Propia (2013).

El QFD es una metodologia detallada que permite ponderar los requerimientos definidos por el
equipo de trabajo, de esta manera se puede apreciar cual proveedor resulta mejor calificado. En

consecuencia, la Organizacion estaria satisfecha por el cumplimiento de los requerimientos propuestos.
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5.1.6.1. Desplieqgue de las Caracteristicas de la Calidad
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T Pla o = P S ¥ (= § = =Nl
=1 = =|= [ = (=] = £ o
a O = 0o ] = (= =
E=l2| @ ol e |< e
— | X [&]
Disponibilidad/Calidad de servicio 5 [ 4 3 [ 2 [ 1
1 |Disponibilidad/Calidad de servicio 5 5 5 4 ] 1 1.2 B 0.1 1
2 |Tiempo de entrega del Producto 4 5 5 4 5 | 1.25 1.2 6 01 2
3 |Experiencia en Producto / Servicio especifico 5 5 5 4 L 1 1.2 5] 0.1 3
4 |Reputacidn / Referencias g 5 5 4 g 1 1.2 5] 0.1 a
5 |Mivel de integracidn con componentes externos L 5 5 4 g 1 1.2 B 0.1 s
& |Orientacidn del producto 5 5 5 4 5 1 1.2 6 01
6
7 |Predominancia/Participacién en el mercado 4 5 3 4 51125 1 5 | 0,08
> 7
8 Calidad del servicio prestado a Banesco en proyectos anteriores 4 5 5 4 5 [ 1.25 1 5 0.08 8
Cumplimiento de contratos anteriores (si ya existe relacian previa g
9 con el proveedor) 4 5 5 5| 1.25 1 5 0.08
10 |Percepcidn del Producto en el Mercado 5 5 kcl 2 [ 1 1.2 B 0.1 10
11 |Cumplimiento de normativa del sector/fempresa 4 5 5 4 5[ 1.25 1 5 0.08 11
Servicios de Soporte
Disponibilidad/Calidad del Soporte - 7x24 En Sitio- Rapida 012 1
12 |respuesta 5 |5] 5 |5 5] 1 1.2 | 6 |0.12|%
13 |Disponibilidad/Calidad del Soporte - Hot-line via Telefdnica 4 5 5 5 5 | 1.25 1.2 6 0.12 |g12 2
14 |Disponibilidad/Calidad del Soporte - Servicios de Consultoria ES 5 5 5 A 1.26 1 3 0.1
Disponibilidad/Cali Soporte - Disponibilidad y Frecuencia de 0.10 3
15 |actualizaciones 4 |s| 5 |s 5|125| 12 | & |042] ., u
Disponibilidad/Cali Soporte - Soporte provisto por la compania ’
16 |(no terceros) 4 |s| 5 |5 5)125] 1.2 | 6 [042]5,, s
Mivel de dependencia post-implantacion de Banesco hacia el
17 proveedor 5 5 5 5 5 1 1 5 0.1 0,10 ]
Calidad del apoyo técnico del proveedor en solucién de
18 problemas postimplantacién 5 5 5 5 5 1 1,2 5] 0,12 |0,12 7
Tiempo de Respuesta en la solucién de problemas post-
19 [implantacién 5 |5| 5 |5 5| 1 1,2 | 6 |012|012 8
20 ) . P 0,12 9
Presencia en el pais de personal de apoyo técnico del proveedor 5 5 5 5 5 1 1,2 B 0.12
Servicios de Entrenamiento
Disponibilidad/Calidad de Entrenamiento - Entrenamiento On-
21 |site 5 |s] 5 |1 5| 1 1,2 | & |023
Disponibilidad/Calidad de Entrenamiento - Entrenamiento Off-
22 Site 4 5 5 1 5 1,25 1 5 0,19
23 |Dispon/Calidad de Entrenamiento del personal 4 5 5 1 5 | 1.25 1 5 0,19
24 |Disponibilidad/Calidad de Entrenamiento - Integrado a la Oferta 5 5 5 1 5 1 1 5 0,19
25 |Disponibilidad/Calidad de Entrenamiento -material Apoyo 5 1 5 1 5 1 1 5 0,19
Plan de Implantacidén
26 Indicar el proceso para la adguisicién de los equipos por parte 0.31 1
de Banesco. 5 3 1 1 5 1 1 5 | 0,31 .
27 |Indica la propuesta para el Plan de Implantacidn del Servicio. 4 5 3 5 5 1.26 1.2 6 0,38 0.3 2
o8 Indica los recursos requeridos para la implantacidn del servicio 0,31 3
ofertado 4 5 1 5 5] 1.25 1 5 0,31

Figura 16 - Caracteristicas de la Calidad para la Viabilidad del Proveedor.

Fuente: Elaboracion Propia (2013).
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5.1.6.2.Casa de la Calidad
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Figura 17 - Casa de la Calidad para la Viabilidad del Proveedor en Disponibilidad/Calidad de Servicio.
Fuente: Elaboracion Propia (2013).
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5.2. Matriz de Riesgos Operativos
Es importante analizar los Riesgos Operativos, ya que se evidencia la posibilidad de ocurrencia, por

fallas o deficiencias en el proceso; generando consecuencias que incluyen el riesgo legal, y reputacional
de la Organizacion.

En las Tablas 9 y 10 (péginas 48 y 49), se presentan las causas de los posibles riesgos que se pueden
llegar a presentar durante el desarrollo del proyecto. El recurso humano, es una de las principales causas
por las que el proceso de Fotoregistro, y de respaldo de imagenes se ve afectado; ya sea por falta de
capacitacion, negligencia y/o violaciones intencionales de politicas.

Los cajeros y promotores deben garantizar el correcto funcionamiento del proceso de Fotoregistro
de los clientes. Si este proceso falla repetidas veces, el empleado sera investigado para comprobar si
efectivamente desconoce las normas del proceso, o si forma parte de algin plan intencional para no
capturar los registros de las operaciones con motivos fraudulentos.

La capacitacion es fundamental para que el personal realice sus funciones de manera correcta, en
este caso, se debe considerar la preparacién del personal de la Agencia, que se encargara de capturar las
imagenes; y del personal de la Sede Central, que utilizara la nueva infraestructura tecnoldgica.

También la infraestructura puede presentar vulnerabilidades y/o fallas que ocasionen pérdidas de los
archivos de imagen. Existen varias causas, como la falta en la integracion del sistema actual de la
Organizacion con el nuevo sistema a adquirir, o fallas de mantenimiento y soporte por parte de la empresa
contratada.

Ahora bien, se deben considerar los casos ajenos como los actos vandalicos o ilicitos por parte de
terceros, y los desastres naturales (inundaciones, terremotos, etc.), que generan la pérdida de los
servidores, y en consecuencia la pérdida de las imagenes transaccionales guardadas. Finalmente, se debe
considerar la capacidad de almacenamiento de las imagenes de transacciones en los servidores, ya que es
limitado, y cuando algun equipo presenta dafios o desperfectos, se pierde la totalidad de la informacion
almacenada.

En la siguiente Tabla 7, se describen los indicadores utilizados en la Matriz de Riesgos:

Tabla 7 - Indicadores

Indicador Descripcion del Impacto Descripcion Probabilidad de |
Ocurrencia

El riesgo afecta seriamente a la | El riesgo tiene una alta ocurrencia/

‘ Organizacién Altamente probable

O El riesgo afecta significativamente | EI riesgo tiene una ocurrencia
a la Organizacion media/Medianamente probable

O EL riesgo afecta poco al | El riesgo tiene una baja
patrimonio ocurrencia/Poco probable

Fuente: Elaboracion Propia (2013).
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Tabla 8 - Matriz de Riesgos Operativos asociados al proceso de Respaldo de Imagenes.

Categoria de Riesgo

Categoria de Riesgo

Clasificacion

. . Descripcion de | - i i Cat ia de | Tipo de Control Pérdid
Riesgo Operativo escripcion 8813 ¢ 11sa Genérica Operativo Operativo a eg.nrla €2 Control Clave ''P° .e ontro del control Ferdica
causa i . Causa Clave Financiera
(Nivel 1) (Nivel 2) Clave
B . - Indicar si
L ategoria asoclada I
PR _ _ Deseripeion de los " . R . . oA . . implica una
Descripeion del riezgo operativo detonantes del riesgo Causza de la lista genérica | Clasificacion del riesgo Mivel | | Clasificacion de riesgo Nivel 2| ala ausa del posible
U5 pérdida
Falla en |a recepcion de correo Accidentes en Incidencias en &l negogio Cantral
electénico solicitando archivo Falla eléctrica  |instalaciones (incendio, . Q080Y  \sistemas Tecnologia Si " Control Detectivo Si
g P fallos en los sistemas Automatico
digital falla eléctrica)
Falla en la recepcion de correo . _|Fallas en las redes de .
. o . Falla de conexién a A Incidencias en el negocio y - . . Control . .
electénico solicitando archivo comunicaciones . Sistemas Tecnologia Si . Control Detectivo Si
. Red fallos en los sistemas Automatico
digital externas
No se cuentan con los datos Los !jatos'que Desconocimiento de L .. |Recepcidn, ejecucion y
. . . envia el area . " Ejecucion, entrega v gestion Y . Control .
necesarios para ubicar el archivo ; - |funciones, paoliticas y mantenimiento de Recurso Humano |Si Control Manual . i
N zolicitante estan Y de procesos Preventivo
de fotoregistro procedimientos operaciones
incompletos
Mo se ubica el archivo de Foto | El promotor clvidd DE“””UC'F”'E,”?U de Ejecucidn, entrega y gestion RECEDC'°”.’ Elecucion y . Control .
: funciones, politicas y mantenimiento de Recurse Humano |Si Control Manual . Si
registro o Video imagen tomar |a foto S de procesos . Preventivo
procedimientos operaciones
. . Pérdida d Falta d |do d L LR ian, ejecucié
Mo se ubica el archivo de Foto erdida oe rata e respaico de Ejecucion, entrega v gestion ECEpCION, EJECLEION Y . Control . .
; archivos digitales |informacidn en los mantenimiento de Procesos Si ", Control Detectivo Si
registro o Video imagen . . de procesos Automatico
en Agencia servidores operaciones
El equipe (Foto
Fallas operativas en los equipos: ca’m?:ae?i: :jz 0, Incidencias en el negocio Control
fotocheque v camaras de P23 Eallas en el hardware . 9080Y  \sistemas Tecnologia Si . Control Detectivo Si
. v operador fallos en los sistemas Automatico
sequridad
encargado ne se
da cuenta
El equipo (Foto
Cheque /o
Fallas operativas en los equipos: | cdmara) presenta Ingidencias en ol negagio contral
fotocheque v cdmaras de fallas para realizar |Fallas en el software . 9O80Y  Igictemas Tecnologia Si -, Control Detectivo Si
fallos en los sistemas Automatico
seguridad el proceso de foto
registro
adecuadamente
Fallas fisicas en los equipos: 2 fendt:rfcelaisos Actos vandalicos o Desastres v otras Cantral
fotocheque v cdmaras de g S0UIPBS i tos por parte de Dafios a activos materiales esy Evento Externa  |Si " Control Detectivo Si
. para realizar un acontecimientos Automatico
seguridad terceros
robo
- . Grupo de Eventualidades sociales
Fallas fisicas en los equipos: manifestantes |0 politicas (marchas, Desastres y otros Control
fotocheque v camaras de pal ! |Dafios a activos materiales ey Evento Externa  |Si . Control Detectivo Si
agreden equipos |manifestaciones, paros, acontecimientos Automatico

seguridad

de la agencia

elecciones)

Fuente: Elaboracion Propia (2013).
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tiempo dado
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Tabla 9 - Continuacion de la Matriz de Riesgos Operativos asociados al proceso de Respaldo de Iméagenes.

Categoria de Riesgo

Categoria de Riesgo

Clasificacion

Probabilidad

Impacto de la
Causa

¥alor econdmico de la
pérdida, dafio o
desuentaja

Riesgo Operativo Pemprinit(z Causa Genérica Operativo Operativo categ.uﬂa = Control Clave Tipo d.e o del control _Perdl_da de ocurrencia
causa . " Causa Clave ’ Financiera .
(Nivel 1) (Nivel 2) Clave de la Causa
Categoria asociada ! 1si | Nimero de veces
P N " Descripeidn de los " . e, N - . N - 9 m| una | que puede oeurrir
Descripcion del riesgo operativo detonantes del riesgo Causa de la lista genérica | Clasificacion del riesgo Nivel 1 | Clasificacion de riesgo Nivel 2 ala causa del posible el evento en un
riesgo pérdida tiempo dado
Pérdida de los equipos:
fotocheque v cdmaras de Terremoto, Desastres naturales Dafios a activos materiales Desastr_es_y otros Evento Externo  |Si Cuntrull Control Detectivo Si
‘Vaguadas, etc acontecimientos Automatico
seguridad
El tamafio del Incumplimiento de Recepcidn, ejecucion
Las fotos no se registran de forma . condiciones por parte de|Ejecucidn, entrega y gestion peion, €] ¥ . . Control Contral .
archivo no el mantenimiento de tecnologia S - . Si
correcta cstandar proveedores u de procesos operacionas Automatico Preventivo
outsourcings P
INDEPAVIS, .
El proceso de Foto Registro o de c SUDE‘::AP vl S:S:;lf;::r:; de Eiecucién, entreaa v gestion Recepcidn, ejecucion y Control
Video Imagen no cumple con la uerpos Policiales | asp gales, ] ! gava mantenimiento de Recurso Humano |Si Control Manual Si
= que modifican  |regulatorios v de procesos . Caorrectivo
normativa legal vigente, - operaciones
aspectos legales, |normativos
requlatorios v
Seguimiento del
Servicio, Incumplimiento de
Retraso para solventar las fallas vl H . .. . .
de cualuier nivel definidas con el nutlflc:a_cmn de |condiciones por parte de|Ejecucidn, entrega y gestion  |Distribuidores y Evento Externa |5i Control Manual Control 5
usuario Actividades proveedores u de procesos proveedores Correctivo
irregulares outsourcings
detectadas
Retraso en el suministro de fall ins d i 4
repuestos v equipos en caso de al as 0 averias 4e Inczm_plm\entu € 4 . . istribuid |
ser necesario. (Falta definir con os equipos que  |condiciones por parte de|Ejecucion, entrega v gestion | Distribuidores y Evento Bxterna |Si Control Manual Contral 5i
- - requieren piezas |proveedores u de procesos proveedores Correctivo
usuario en nivel de este tipo de
nuevas. outsourcings
Falla)
i Separ s oo v
Blan de actualizacian de Software | PoSEs0 debldu a Des_actuahzacmn de Ejecucion, entrega y gestion | Distribuidores v Tecnologia s Control Manual Cuntrqle_s 5
K las herramientas |equipos de procesos proveedores tecnoldgicos
en los nodos agencias (Upgrade actuales
Distribuido)
Problemas con el
tipo de
comunicacion .
Las fallas en hardware v software centralizada Incumplimiento de
(asi come del servicie internet (correo, web, condiciones por parte de|Ejecucion, entrega y gestion  |Distribuidores y Evento Externa |Si Cuntrull Cuntrctle_s 5i
como intranet) gereneran retraso entrada v salida a proveedores u de procesos proveedores Automatico tecnoldgicos
en las operaciones relacionadas Intemet, fax, etc.). outsourcings
Falla en anchos de
banda, traficos de
Incumplimiento de los Acuerdos Ne Sravar':etsep;:‘sta Incumplimiento de
de los niveles de Servicios para por p condiciones por parte de|Incidencias en el negocio y | Distribuidores y . Control Control .
. proveedor ante . Evento Externo  [Si . Si
realizar el Mantenimiento del situaciones proveedores u fallos en los sistemas proveedores Automatico Correctivo
Servicio. irregulares outsourcings

Fuente: Elaboracion Propia (2013).

Criticidad de la
Causa

Producto de la
Probabilidad de
ocurrencia e Impacto

Medio
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Los riesgos se deben tratar de dos maneras, una manera es aceptar y asumir el riesgo; y la
otra manera es gestionar el riesgo. Ahora bien, existen tres formas de gestionar riesgos:

o Mitigar: Tomar acciones para reducir el impacto del riesgo

o Controlar: Tomar acciones para reducir la probabilidad de ocurrencia del riesgo

o Transferir: Trasladar el riesgo y su impacto a un tercero.

Es importante gestionar el riesgo en este caso, ya que se debe tomar alguna medida, para

disminuir la posibilidad de pagar requerimientos por la ausencia de respaldo centralizado, o por
situaciones ajenas que puedan afectar a los equipos.

Con el propdsito de gestionar los riesgos, se analizaron los casos donde no existia el archivo
de Fotoregistro. Dentro del Dpto. de Control Master se contaron el nimero de solicitudes recibidas
que involucraban Fotoregistro, y se compararon con el nimero de solicitudes que no pudieron ser

respondidas debido a la ausencia del archivo de imagen.

A continuacién, en la ilustracién 5 se presentan los gréficos de los cuatro (04) primeros meses
del afi02013.

Meses del Ano 2013 Vs. Cantidad de Solicitudes de
Imagenes.
60 |
118 | °?
50
20 66 M Positivos
46 34 M No Tomaron
30
30 -
2 Falla de Equipo
y 30
20
13 13
9 . %
10 -
2 r
0 .
ENERO FEBERO MARZO ABRIL

llustracién 5 - Diagrama de Barras. Meses del Afio Vs. Cantidad de Solicitudes.
Fuente: Elaboracion Propia (2013).

Se evidencia que la mayoria de las veces que no se encuentra el archivo de Fotoregistro, es
porgue el cajero o promotor olvida parte fundamental de proceso, y no captura la imagen del
cliente. Por otra parte, hay que reconocer que la ausencia de imagen por falla del equipo es
impredecible, y actualmente se disparan alarmas que se activan al momento de ocurrir alguna falla o

anomalia.
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CAPITULO VI.- EVALUACION Y SELECCION DEL PROVEEDOR
En este capitulo, se presentan los célculos para realizar las tablas resumen de la solucién por
cada proveedor. Se expone el porcentaje asociado a cada requerimiento, la calificacion obtenida en
cada uno, y finalmente, el porcentaje total obtenido para seleccionar al proveedor mejor calificado

para realizar el servicio de respaldo de imagenes centralizado.

6.1. Evaluacién de los Proveedores

En la tabla 5 (pagina 43), se evidencia que las categorias con mayor peso son:
Arquitectura/Continuidad de Negocio, y Seguridad. Dichas categorias tienen el mismo porcentaje
de 30%, esto indica que las soluciones de cada proveedor, deben estar bien calificadas en las

categorias mencionadas.

A cada requerimiento se le asignd un porcentaje, es decir los requerimientos de la categoria
“Funcionalidad del Negocio”, tienen un porcentaje diferente a los requerimientos de la categoria de
“Arquitectura y Continuidad del Negocio”.

Para la categoria “Arquitectura y Continuidad del Negocio”, el porcentaje de cada
requerimiento, depende de la cantidad total de requerimientos que se encuentre en cada division;
por ejemplo, la division de “Desempenio de Entrega” (Anexo 16, pagina 83), estd compuesta por 11
requerimientos, que suman un total de 100%, por lo tanto cada requerimiento tiene un valor de
aproximadamente 9%. Ahora bien, la division “Servicios de Soporte” (Anexo 16, pagina 83), esta
compuesta por 9 requerimientos, que suman un total de 100%, por lo tanto cada requerimiento tiene
un valor de aproximadamente 11%. Este criterio se aplicd en cada division, de cada categoria

analizada.

Para la categoria “Funcionalidad del Negocio” (Anexo 13, pagina 80), se presentan 16
requerimientos, que suman un total de 100%, por lo tanto cada requerimiento tiene un valor de
aproximadamente 6%. A continuacion, se explica el calculo matematico para llegar al porcentaje

final obtenido:

Puntuacion Obtenida = Peso Req.x Calificacién del Proveedor que Obtuvo en la Casa de la Calidad
Ecuacién 6. Puntuacién obtenida por cada requerimiento.

Fuente: Elaboracion Propia (2013).

Ahora se describe, el célculo que obtuvo la empresa Hewlett-Packard, para el primer

requerimiento de la categoria de Funcionalidad de Negocio. En el anexo 1, se presenta el diagrama
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de las Caracteristicas de la Calidad para la Funcionalidad de Negocio, y se observa que la empresa
obtuvo la calificacion méaxima de 5. El peso del primer requerimiento es 8%, se multiplica con el
valor obtenido en la casa de las caracteristicas de la calidad, por lo tanto se obtuvo un valor de 0.4

como puntuacion obtenida para el primer requerimiento.

Este célculo se realiza para cada uno de los requerimientos que componen la categoria, y se
suman todos los resultados de la columna “Puntuacion Obtenida”, en el caso de la empresa Hewlett
Packard, obtuvo un porcentaje final 100%, lo que implica que dicha empresa obtuvo la méaxima
calificacion en todos los requerimientos de esta categoria.

A continuacién, se presentan las tablas 10, 11 y 12, que presentan la evaluacion de cada
proveedor. En la Tabla 10 (pagina 53), se presenta la tabla resumen de la evaluacion obtenida para
la empresa Hewlett-Packard, se puede observar la calificacion total obtenida por cada categoria, y el
porcentaje final total. Los nimeros que componen esta tabla, salen de los célculos realizados por
cada requerimiento en cada categoria especifica. Esta empresa obtuvo un porcentaje total de 88%.

La tabla 11 (pagina 54), se presenta la tabla de evaluacion resumen para la empresa EMC
Computer, en donde se observa un porcentaje total de 85%. Finalmente, en la tabla 12 (pagina 55),

se presenta la tabla de evaluacion resumen para la empresa Alpiz, cuyo porcentaje total fue de 83%.
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Tabla 10 - Resumen de la Evaluacion para la empresa HP

Evaluacién de Nueva Tecnologia "Respaldo de Imagenes del Sistema de
Seguridad de Agencias "

Punt.M
Punt. ax Peso Punt. Punt.
% Total Total Total Total | % Peso| Obtenida Max
Totales 88% 23,8 | 27,0 | 100%

Requerimientos de Funcionalidad de Negocio 100% | o8 | 08 | 15% [ 100% 5,0 5,0

Atributos Mandatorios 100% 5.0 5.0

Arquitectura y Continuidad 95% | 71 | 75 | 30% | 95w 23,7 25.0
Arquitectura Tecnoldgica 96% 48 5.0
Arquitectura de Integracion 83% 42 5.0
Niveles de Continuidad de Megocio (Disponibilidad) 95% 4.7 5.0
MNiveles de Continuidad de Negocio (Escalabilidad) 100% 5.0 5.0
Miveles de Continuidad de Negocio (Gestion de Incidentes) 100% 5.0 5.0

Viabilidad del Proveedor 92% | 2.5 | 3.0 | 20% 92% 13,8 15,0
Desempefio en la Entrega 100% 5.0 5.0
Servicios de Soporte 100% 5.0 5.0
Servicios de Entrenmiento 5% 3.8 5.0
Servicios de Implantacion 67% 4.0 6.0

Seguridad, Auditoria y Continuidad de Negocio 84% | 132 | 158 | 3% | saw 37,8 45.0
Control de Acceso 100% 5.0 5.0
Configuracién de Contrasefias 100% 5.0 5.0
Privilegios de acceso a la informacion 100% 5.0 5.0

Tabla 10 - Resumen de la Evaluacion para la empresa EMC.

Registros de auditoria 100% 5.0 5.0
Reportes B7% 3.4 5.0
Fruebas 39% 4.5 5.0

Fuente: Elaboracion Propia (2013).
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Tabla 11 - Resumen de la Evaluacién para la empresa EMC.

Evaluacién de Nueva Tecnologia "Respaldo de Imagenes del Sistema de

Seguridad de Agencias "

Punt.M
Punt. ax Peso Punt. Punt.
% Total Total | Total Total |% Peso| Obtenida Max
Totales 85% 21,6 25,5 100%
Requerimientos de Funcionalidad de Negocio 97% | o7 | 08 | 15% | 9% 438 5,0
Atributos Mandatorios 97% 4.8 5.0
Arquitectura y Continuidad 93% | 7.0 | 75 | 30% 93% 23,2 25,0
Arguitectura Tecnoldgica 84% 4.2 5.0
Arguitectura de Integracién 80% 4,0 5.0
Niveles de Continuidad de Negocio (Disponibilidad) 100% 5.0 5.0
Niveles de Continuidad de Negocio (Escalabilidad) 100% 5.0 5.0
Niveles de Continuidad de Negaocio (Gestion de Incidentes) 100% 5.0 5.0
Viabilidad del Proveedor 98% | 37 | 38 | 25% 98% 14,6 15,0
Desempefio en la Entrega 93% 4.6 5.0
Servicios de Soporte 100% 5.0 5.0
Servicios de Entrenmiento 100% 5.0 5.0
Servicios de Implantacion 83% 5.0 6,0
geimmmyeammeen.o, - .. J@blall-- Resumen de la Evaluacion para laempresa ALPIZ. ...~ .. -
Control de Acceso 100% 5.0 5.0
Configuracién de Contrasefias 100% 5.0 5.0
Privilegios de acceso a la informacion 100% 5.0 5.0
Integridad 93% 47 5.0
Criptografia 100% 5.0 5.0
Registros de auditoria 100% 5,0 5.0
Reportes 67% 3.4 5.0
Pruebas 25% 1.3 5.0

Fuente: Elaboracion Propia (2013).
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Tabla 12- - Resumen de la Evaluacién para la empresa ALPI1Z.

- r I' r -
Evaluacion de Nueva Tecnologia "Respaldo de Imagenes del Sistema de
= = "
Seguridad de Agencias
Punt.M
Punt. ax Peso Punt. Punt.
% Total Total | Total Total |% Peso| Obtenida Max
Totales 83% 200 | 240 | 100%
Requerimientos de Funcionalidad de Negocio 96% | 07 | o8 | 15% | 96w 48 5,0
Atributos Mandatorios 96% 4.8 5.0
Arquitectura y Continuidad 76% | 5.7 | 75 | 30% 76% 19,0 250
Arquitectura Tecnologica T6% 3.8 5.0
Arquitectura de Integracion T0% 35 5.0
Miveles de Continuidad de Negocio (Disponibilidad) 80% 4.0 5.0
Niveles de Continuidad de Negocio (Escalabilidad) 80% 4.0 5.0
Miveles de Continuidad de Negocio (Gestion de Incidentes) 73% 37 5.0
Viabilidad del Proveedor 79% | 3.0 | 3.8 | 25% 79% 11,8 15,0
Desempefio en la Entrega T6% 3.8 5.0
Senvicios de Soporte 100% 5.0 5.0
Servicios de Entrenmiento 60% 3.0 5.0
Servicios de Implantacién 83% 5.0 6,0
Seguridad, Auditoria y Continuidad de Negocio 89% | 106 | 120 | 30% | so% | 354 | 400
Control de Acceso 100% 5.0 5.0
Configuracion de Contrasefias 100% 5.0 5.0
Privilegios de acceso a la informacién 93% 4.7 5.0
Integridad 100% 5.0 5.0
Criptografia 100% 5.0 5.0
Registros de auditoria 100% 5.0 5.0
Reportes 80% 4.0 5.0
Pruebas 36% 1,8 5.0

Fuente: Elaboracién Propia (2013).
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6.2. Seleccion de Proveedor
Los distintos proveedores del &rea Metropolitana, se analizaron y se compararon entre ellos,

para ver quien resulta ser el mejor calificado, y asi atender la necesidad de la Organizacion,
ofreciendo el servicio de respaldo de las iméagenes de transacciones de la Red de Agencias.

Basandose en los resultados obtenidos en las tablas resumen (ver Tabla 10, 11 y 12), se
observa que la empresa Hewlett — Packard, es la mejor calificada para contratar. Es evidente, el
buen resultado obtenido en los graficos de lineas comparativas, ya que no presentaba mucha
variabilidad en cuanto a la evaluacién de los diferentes requerimientos, y en la mayoria de los casos

obtuvo la més alta puntuacion.

Al momento de evaluar los proveedores asignando criterio de pesos a cada requerimiento,
pues entonces obtener la mejor puntuacién en los requerimientos de mayor porcentaje, ayuda a
incrementar la puntuacion final. Ahora bien, la funcionalidad del negocio representa el 15%, la
arquitectura y Continuidad representan el 30%, la viabilidad del Proveedor representa el 25%,
Seguridad y Auditoria representan 30%, considerando que obtener 75% en total es aceptable para la

Organizacion.

La empresa Hewlett — Packard obtuvo una calificacion de 88%, EMC Computer obtuvo
85% y ALPIZ obtuvo 83%. Considerando que ALPIZ obtuvo en dos categorias: Arquitectura y
Viabilidad del proveedor (Ver Anexos 14, 15 y 16), obtuvo un porcentajes muy cercanos al rango
de aceptacion, se descarta esta opcion. Ahora bien, la empresa Hewlett — Packard presenta histérico
de implantacion de proyectos anteriores dentro de la Organizacidn, y su solucion es adaptable para
necesidades proximas (respaldo de segmentos de videos); por lo tanto, la empresa Hewlett —

Packard es la mejor opcidn para contratar el servicio de respaldo de imagenes transaccionales.
La solucion esta propuesta esta compuesta por:

1. Un (1) sistema de respaldo con de duplicacidn en el origen, con las siguientes caracteristicas:

a. Nodo utilitario con el Software de administracion de HP Virtual Store.

b. Siete (07) nodos de generacién 4S (G4S) de respaldo con capacidad de 2TB de
almacenamiento, en arquitectura de proteccion RAIN (Redundant Array Of Independent
Nodes)

¢. Un nodo (1) de repuesto para maximizar la disponibilidad del RAIN

d. Un nodo de Acceso a medios con licencia HP

e. Rack de 40U donde vienen ensamblados todos los componentes

f. Dos modulos de comunicacion para la conectividad de los nodos
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g. Licencias de Software para dar proteccion hasta 14 TB
2. Un (1) sistema de Data Domain (archivador) con las siguientes caracteristicas:
a. 60 TB crudos de capacidad de almacenamiento de datos de duplicados.
b. Los 60 TB se componen de una bandeja de expansion de discos de 30 TB
c. Interfaces de red CTP
d. Soporte y mantenimiento de Hardware y Software Premium por 36 meses en modalidad

%24,

Ahora bien, los equipos mencionados anteriormente se comprarén y se ubicaran dentro de la
sede principal; el equipo de soporte técnico debera instalar el software de la empresa Virtual Store.
Los equipos de Fotocheque pasaran a una etapa de desarrollo, en donde se instalara la nueva
aplicacién. Por politicas de la empresa, no se dieron a conocer los resultados de las pruebas piloto
de ninguna empresa, pero se dio a conocer el éxito de compatibilidad con las aplicaciones de
imagen de la Organizacion (IMAGE).

6.3.Matriz FODA
En las figurasl8 y 19, se presentan las matrices FODA de las empresas HP y EMC

Computer, con el prop6sito de comparar a dichas empresas en las categorias que componen a este
tipo de matriz (fortalezas, oportunidades, debilidades y amenazas).

El proveedor Seleccionado, presenta las caracteristicas que se acoplan a los requerimientos
del proyecto, es HP con su solucion: HP Virtual Store para replicar y automatizar la migracion de
los archivos consolidados a un servidor central. Esta empresa ya ha realizado proyectos con la

Organizacion, es una de sus mayores fortalezas.

Fortalezas: Debilidades
1. El presupuesto ofrece un plan de | 1. No tiene experiencia con el uso del
Soporte y Mantenimiento por 36 meses. software IMAGE que manejan las imagenes y
2. Cumple con la mayoria de los | videos en Banesco.
requerimientos Tecnol6gicos necesarios para | 2. No indica la capacidad de adquisicion
la implantacion dentro de Banesco. de equipos.
Oportunidades: Amenazas:
1. Es un proveedor con una amplia | 1. No cuenta con record histérico en
experiencia en el sector bancario venezolano. | Banesco.
2. Representa un riesgo con respecto a la
adquisicion de equipos y los temas relativos al
cambio del Divisa extranjera.

Figura 18- Matriz FODA del Proveedor No Seleccionado (EMC).
Fuente: Elaboracion Propia (2013).
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Fortalezas:

1. La solucion tiene la fortaleza de
cumplir con todos los requerimientos de
negocio de cantidad de agencias,
almacenamiento  centralizado, seguridad,
soporte, continuidad, mantenimiento.

2. Cumple con la mayoria de los
requerimientos TecnolGgicos necesarios para
la implantacion dentro de Banesco.

3. Presenta histdrico de implantacion de
proyectos anteriores dentro de la
organizacion.

Debilidades

1. Aun se desconoce la compatibilidad
con la plataforma de video instalada en el
Banco.

2. No tiene experiencia con el uso del
software IMAGE que manejan las imagenes
y videos en Banesco.

3. No indica la capacidad de adquisicién
de equipos.
4. No indica las pruebas a ejecutar, ni la

organizacion de los mismos.

Oportunidades:

1. Es un proveedor con una amplia
experiencia en implantacion de proyectos
dentro de Banesco, y con una amplia
variedad de productos que se pueden adecuar
a cumplir las necesidades préximas que se
presenten a este punto (implementacion con
videos)

Amenazas:

1. Representa un riesgo con respecto a
la adquisicion de equipos y los temas
relativos al cambio del Divisa extranjera.

Figura 19 - Matriz FODA del Proveedor Seleccionado (HP).
Fuente: Elaboracion Propia (2013).

6.4. Plan de Implantacion de la Solucién

A continuacidn, se presenta el plan de actividades que la Organizacién debe realizar para

llevar a cabo el proceso de respaldo de imagenes transaccionales. El diagrama de Gantt, es una

herramienta que esta orientada a la planificacion de actividades, determinando el principio y fin de

las mismas, es decir una linea de tiempo que define la estrategia de la Organizacion. En el plan se

observa una duracion de 219 dias para comenzar con el proceso de respaldo de imagenes a nivel

nacional, comenzando a ejecutar todas las actividades en el mes de Enero de 2014.
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= Adquirir Cdmaras 55 dias
Fotocheque

Enviar Cotizaciones 7 dias
de los nuevos

Equipos (Cémaras

Andlisis de la cotizacic 7 dias
Aprobacidn de 3 dias
Cotizaccidn para la

Compra de los

nuenvos Equipos

(Cémaras

Enviar Orden de 3 dias
Compra al Proveedor

de Equipos (Cdmaras

Enviar Equipos 15 dias
nuevos a la Sede

Evaluar 20dias
Funcionabilidad de

los Eauinos nuevos

= Aumento del Anchode 25 dias
Banda

Enviar Solicitud de 7 dias
aumento de ancho de

Banda a Proveedor

Actual

Enviar Orden de Pago 3 dias
al Proveedor Actual

Aumentar anchode 15 dias
banda (mayor

velocidad para

transmision de datos)

+ |Duracion

Tabla 1- Plan de Actividades para Implantar la nueva Infraestructura Tecnologica

+ |Comienzo 2

lun 13/01/14

lun 13/01/14

mié 22/01/14
vie 31/01/14

mié 05/02/14

lun 10/02/14

lun 03/03/14

lun 31/03/14

lun 31/03/14

mié 09/04/14

lun 14/04/14

Fin + |Predecesoras . |Responsable
vie 28/03/14
mar 21/01/14 Vp. Gestion Corporativa

jue 30/01/14 2
mar 04/02/14 3

vie 07/02/14 4

vie 28/02/14

w

vie 28/03/14

o

vie 02/05/14 1

mar 08/04/14

vie11/04/14 9

vie 02/05/14 10

y Procesos de Negocio

Dir. De Tecnologia y Proc

Dir. De Tecnologiay
Procura Corporativa

Dir. De Tecnologia y
Procura Corporativa

Proveedor

Dir. De Administracion y
Servicios Generales

Vp. Gestion Corporativa
y Procesos de Negocio

Dir. De Tecnologia y
Procura Corporativa

Proveedor

: [14[19 ene '14[26 ene '14]02 feb '14 [09 feb '14 [16 feb '14 [23 feb '14 [02 mar '14]09 mar '14] 16

" || VISIIMXIVSIDIEM)sMSiDlCM Vs LMK VIS oL MXIVSIDILMX S MSIBILMY s MsIDIL M s VslolL

—T

>
3 Dir. De T |

Vp. Gestién Corporativa y Procesos de Negocio

ia y Procura Corporativa
s d- Dir. De T logia y Procura Corporativa

r. De Tecnologia y Procura Corporativa

Vp. Gestion Corporativa y Procesos de Negocio

3

r. De Tecnologia y Procura Corporativa
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Tabla 14 - Continuacion del Plan de Actividades para Implantar la nueva Infraestructura Tecnolégica
= Instalar Equipos de la 139 dias lun 24/03/14 jue 02/10/14 8 ¥
Enviar Orden de 3 dias lun 24/03/14 mié 26/03/14 Dir. De Tecnologia y Dir. De Tecnologia y Procura Corporativa
Compra de Equipos Procura Corporativa
Enviar Equipos 25 dias jue 27/03/14 mié 30/04/14 13 Proveedor HP E Pr dor HP
nuevos a la Sede
Central
Instalar Software de 50 dias jue 01/05/14 mié 09/07/14 14 Proveedor HP
la Solucidn en las
Cémaras Fotocheque
y configurar Data
Domain (Centro
Primario de Datos)
Realizar Pruebas 21 dias jue 10/07/14 jue 07/08/14 15 Vp. Gestién Corporativa
piloto en Agencias de y Procesos de Negocio
Caracas
Realizar ajustes 15 dias vie 08/08/14 jue 28/08/14 16 Vp. Gestidn Corporativa
necesarios en los y Procesos de Negocio /
Equipos Proveedor HP
Distribuir Cdmaras 25 dias vie 29/08/14 jue 02/10/14 17 Vp. Gestion Corporativa

Fotocheque Agencias
Interior

y Procesos de Negocio

Fuente: Elaboracion Propia (2013).
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CAPITULO VII.-EL PRESUPUESTO
En este capitulo se presentan los presupuestos por parte de los distintos proveedores
evaluados. Se observan los detalles de la inversion y los precios asociados. Este proyecto es
clasificado como proyecto factible, ya que se logré determinar que el proceso de respaldo de
imagenes se podia realizar con la compra del servicio a un proveedor calificado (tercerizacion). La
Organizacion realizard la inversion, siendo rentable o no; ya que el proposito es adquirir la

infraestructura tecnolégica para cumplir con las leyes y regulaciones vigentes.

7.1.Premisas del Presupuesto

Se consideran las siguientes premisas o condiciones con las que se va a desarrollarse el plan
de implantacion.

Tabla 2 - Premisas del Presupuesto

Tasa de Cambio Tasa de Cambio Tasa de Inflacion
Promedio Oficial Subasta Sidcad
6,30 Bs/USD 13,03 Bs/USD 33%

Fuente: Elaboracion Propia (2013).

7.2 Presupuestos
Por politicas de la Organizacién no se presentaron los presupuestos reales, estos son

aproximaciones del servicio ofertado por las empresas analizadas anteriormente en Miles de Bs:

Empresa Hewlett-Packard:

Tabla 16 - Presupuesto de la Empresa HP

Categoria Detalles de la Inversién Precio en
Miles
Bs.(Incluye
IVA)
Equipos y Licencias Software de 427 Agencias y 5.500,00
Centralizado
Equipos de Computacion Hardware para la Sede Central 3.700,00
Consultorias Servicios Profesionales de 1.400,00
Consultoria
Software y licencias Mantenimiento de Software y 7.000,00
Hardware
Total 17.600,00

Fuente: Elaboracion Propia (2013).
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Empresa EMC Computer:
Tabla 3 - Presupuesto de la Empresa EMC
Categoria Detalles de la Inversién Precioen
Miles Bs
(Incluye
IVA)
Equipos y Licencias Software de 427 Agencias y 2.500,00
Centralizado
Equipos de Computacion Hardware para la Sede Central 1.900,00
Consultorias Servicios Profesionales de 910,00
Consultoria
Software y licencias Mantenimiento de Software y 4.000,00
Hardware
Total 9.310,00
Fuente: Elaboracion Propia (2013).
Empresa de Alpiz:
Tabla 18 - Presupuesto de la Empresa Alpiz
Categoria Detalles de la Inversién Precio en
Miles Bs
(Incluye
IVA)
Equipos y Licencias Software de 427 Agencias y 3.750,00
Centralizado
Equipos de Computacion Hardware para la Sede Central 2.400,00
Consultorias Servicios Profesionales de 1.600,00
Consultoria
Software y licencias Mantenimiento de Software y 3.800,00
Hardware
Total 11.550,00

Fuente: Elaboracion Propia (2013).
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CAPITULO VIII.-CONCLUSIONES Y RECOMENDACIONES

Una vez realizado el estudio podemos concluir lo siguiente:

8.1. Conclusiones
Una vez realizado el estudio podemos concluir lo siguiente:

e La Organizacion debe realizar la compra de las cAmaras Fotocheque para las agencias en el
interior del pais, que todavia estan equipadas con la tecnologia vieja. Con el propdsito de garantizar
gue la captura de las imagenes transaccionales, es de forma digitalizada en toda las Agencias a nivel
nacional.

e El personal de la Agencia debe desarrollar conocimientos y habilidades, para manipular las
camaras Fotocheque. ). La nueva infraestructura Tecnoldgica obligara al cajero/ Promotor a realizar el
paso de Fotoregistro del Cliente y sus documentos (cédula, cheque y/o planilla de retiro) para continuar
con la operacion, asi disminuiran los casos de olvido por parte del cajero/promotor.

e Se logré identificar los posibles riesgos que pueden afectar el proceso de Fotoregistro y de
respaldo de imégenes, generando el incremento de pagos a clientes, por no contar la imagen para
realizar la investigacion. Es importante contar con un plan de mitigacion de riesgos, asi se puede
garantizar la existencia de Fotoregistro del Cliente como prueba de operaciones y a efectos de
reclamaciones.

e Se logr6 determinar los requerimientos necesarios para la Organizacion, con el propoésito de
calificar a distintos proveedores del area metropolitana, para contratar el servicio de respaldo de
imagenes centralizado deseado.

e Se logré identificar que requerimientos son mas importantes para la Organizacion, por lo cual se
asignd un porcentaje de peso a cada categoria analizada, favoreciendo al proveedor que obtuviera
buenas calificaciones, en las categorias de mayor importancia. Las categorias evaluadas con mayor
peso asignado fueron: Arquitectura/Continuidad de Negocio y Seguridad.

e Se garantizé con la categoria de Arquitectura/Continuidad de Negocio que la nueva infraestructura
tecnoldgica funcionara en ambientes compartidos, integrando exitosamente el hardware y software de
la solucion.

e Se garantiz6 con la categoria de Seguridad que la nueva infraestructura presenta el mejor control
de acceso (jerarquizado), configuracion de contrasefias (robustez y amplitud), la encriptacion de la
informacioén al momento de transmitir los datos, y la generacién de reportes para las auditorias

(externas o internas).
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e Aplicando la metodologia QFD se facilité la comprension de la informacion proporcionada;
mediante los graficos de lineas comparativas se pudo observar el comportamiento de cada proveedor,
reconociendo en gue requerimientos debian mejorar.

e La Organizacién considera a un proveedor como aceptable, cuando obtiene un porcentaje final
total mayor al 75%. La empresa Alpiz obtuvo unos valores no favorables en las siguientes categorias:
Arg. Tecnologica (75%), Arg. de Integracion (70%), Nivel de Continuidad de Negocio Gestion de
Incidentes (73%) y para el servicio de entrenamiento (0%). Por lo tanto, la empresa Alpiz no se
considera para la compra. En el Anexo 21, se observa el resumen de la evaluacién final, y en las
categorias: Arquitectura y Continuidad, y Viabilidad del Proveedor, obtuvo valores cercanos al 75%.

e Se logrdé determinar que la empresa mejor capacitada para realizar el servicio de respaldo de
imagenes transaccionales, resulté ser Hewlett-Packard, quien obtuvo un 88% en la puntuacién total
final. En la Tabla 7, se observa la buena calificacion de la empresa. El presupuesto de esta empresa es
el mas elevado.

e Se identifico que el presupuesto de la empresa HP, incluye doce (12) meses de soporte y
mantenimiento; en cambio, el presupuesto de la empresa EMC, incluye treinta y seis (36) meses de
soporte y mantenimiento.

e Con la implantacion de la nueva infraestructura tecnoldgica, se cumple con la normativa vigente
gue dicta la Sudeban, y se lograra disminuir el pago de requerimientos a clientes por fraude o robo, ya
gue debe existir el respaldo de cada una de las fotos capturadas, y se podra realizar una investigacion
mas precisa sobre los incidentes de seguridad.

e Se observo una reduccion de tiempo de 50% aproximadamente (Ver figura 14, pagina 37), con el

proceso visionado, es decir que se puede concluir que existe una mejora significativa en el proceso para
ubicar el archivo de Fotoregistro, generando mayor rapidez para responder las solicitudes recibidas.
e  Se determind un plan para implantar la nueva infraestructura tecnoldgica, con el propésito de
garantizar que todas las Agencias cuenten con las camaras Fotocheque, se aumente el ancho de banda
para mejorar la velocidad de transmisién de datos, y se pueda comenzar con el proceso de respaldo a
nivel nacional. Este plan dura aproximadamente 219 dias, en este caso se plante6 comenzar en Enero
de 2014.

8.2. Recomendaciones
Una vez Una vez realizado el estudio podemos realizar las siguientes recomendaciones:

e Es importante realizar seguimiento continuo al plan de obsolescencia, para que al momento de
entrar en la etapa de desarrollo (instalacion del Software de la solucidn ) por parte del proveedor, todas

las Agencias cuenten con las camaras digitales.
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e Realizar cursos y talleres para el personal de Agencias, con el propdsito de desarrollar las
habilidades para manipular la camara Fotocheque.

e EI proveedor contar con un plan de contingencia, disminuyendo la posibilidad de que falle el
proceso de respaldo centralizado.

e Crear de un centro alterno de datos respaldados, ya que la ubicacion geogréafica de la Organizacion
es vulnerable para el caso de inundacion. El centro de respaldo centralizado en la sede central, se
encuentra en el s6tano, en consecuencia, si ocurre una inundacion se dafian los equipos (centro
primario de datos y archivador).

e Realizar un plan para gestionar los riesgos, de esta manera podra tener una accion tentativa
enfocada a la solucion del problema.

e Desarrollar mesas de negociones con la empresa seleccionada, para ver si se logra definir un
menor precio. Sin embargo, se sugiere la seleccion de la empresa EMC Computer, ya que su
presupuesto es la mitad del costo de contratar a Hewlett-Packard, y esta empresa sélo esta debajo de
Hewlett-Packard por tres puntos, asi que funcionalmente cumple con los requisitos de la Organizacion.

e Otra raz6n para escoger EMC Computer, es la empresa ofrece servicio de mantenimiento y
soporte por 36 meses, en cambio la empresa que obtuvo el mejor resultado, sélo considera 12 meses de
mantenimiento y soporte. Y al concluir los 12 meses, se debe realizar una nueva inversion para cubrir
el mantenimiento y soporte de la infraestructura para los proximos afos.

e Efectuar la fase de desarrollo (instalacion de la aplicacién para el respaldo de las imagenes) de
las camaras Fotocheque en Caracas, asi se genera cierta holgura para que lleguen las cdmaras nuevas
de Fotocheque a las Agencias del interior del pais.

o Realizar acuerdos de nivel de servicios acompafiados por penalizaciones, esto disminuye la

posibilidad de incumplimiento por parte de los proveedores.
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5 La solucidn debe estar dimensionada para abarcar 427 Agencias
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La solucidn debera tener la capacidad de guardar registros de
8 auditoria relacionados a los accesos y consultas a la plataforma. | 4 g 515 £ 1125 1 g 0,05
9 La solucidn debera generar reportes y estadisticas donde se
pueda observar |a transaccionalidad del sistema. 4 151515 5 125 1 5 | 0.05
10 Debe permitir todos los parametros de seguridad al sistema tal
como contral de acceso v configuracién de perfiles. 5|55 |58 5 1 12| 6 | 0,07
11 La disponibilidad de la imagen debera ser como minimo la del dia
anterior al momento de la consulta. 4 | 5| 5|5 5 1125 1 5 | 0,05
12 Asignacidn de roles y perfiles de acceso para el comercio
(administradores, supemnvisores, operadores, técnicos) 5|65 5|5 5 1 12 | 6 | 0,07
13 |La solucidn deberd tener soporte 24X7en caso de incidentes 5 5| 5|5 5 1 1.2 6 | 0.07
Especifique si su solucidn es capaz de ofrecer una facilidad para
14 |que el usuario de negocio defina de forma dindmicamente nuevas
reglas de negocio. 5|55 ]4 5 1 1.2 | 6 | 0,07
15 Es requerido que el sistema tenga todas las facilidades de
blisqueda Grafica, mapas, u otros 3|55 ]|58 5 |167] 1 5 | 0,05
16 Es requerido que el sistema tenga todas las facilidades de
blsgueda bien sea por hora, agencia. dia y taguilla. 515|558 5 1 12| 6 | 0,07

Anexo 1 -Caracteristicas de la Calidad para la Funcionalidad de Negocio.

Fuente: Elaboracion Propia (2013).
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£ 22|18 |= 2l = |27 |E=ZEE B~
2SI E|2|™ 2l &2l F F 8
£ 2= o [
Arquitectura Tecneoldgica =] | a4 | 3 | 2 | 1
Se especifica cudles son las plataformas de Hardware sobre las que corre la solucidn_ 4 5 5 3 = 1.25 1 s 0,04 *
Se especiica cuales son las plataformas de Software y aplicaciones sobre las gue corre 2
la solucion. 4 =] =] =] a 1.25 1 ] 0,04
La solucién soporta los principales manejadores de Base de Datos (IBM, Oracle. 0.05 2
Microsoft. otros) 5 =] =] =] 5 1 1.2 (=] 0,05 “
Se especifica cuales son los sistemas operativos con los que trabaja la solucidn_ a £ | 5 | & 5 [ 1.25 1 5 0,04 =
La solucién provee mecanismos de monitoreo de salud (SHMP u otro) 4 & & 3 5 1.25 1 5 0,043
La solucion posee una configuracion centralizada con gestion de accesos. 4 ] ] ] 5 1.25 1 5 0,03 s
La Solucign cuanta con mecanismos automaticos de balanceo de cargas. 4 ] ] ] 5 1.25 1 5 0,04 B
Se especiican las tareas de mantenimiento que deben ser ejecutadas a la plataforma y su s
frecuencia_ 4 5 5 5 S 1.25 1 s 0,04
Se especifica si La solucién trabaja sobre alglin esquema de nube a 5 1 1 s [ 1.25 1 5 0,04 2
a, 10
Se especifica el esquema de Alta Dispeonibilidad y/o Contingencia gue soporta la solucidn 5 s | 5| s 5 1 1.2 & 0,05| 11
Se especifica si la solucidn funciona sobre ambientes virtualizados 5 =] 1 =] 5 1 1.2 =] 0,05
Se especifica cuales son los iempos de respuesta en caso de upgrade y cambio de o, 1z
versiones 5 4 3 5 1 2 & 0,05 g, 13
Se especifica el Tipo de arreglo soportado por el hardware 5 4 1 5 5 1 2 3 .05 o 1a
Se especifica si la solucidon contempla procesos de depuracion de datos y politicas de i
pase a historico. 5 = = = 5 1 1.2 6 0,05 0, is
Se especifica el Tipo de Compresion usada por hardware 5 4 = 3 5 1 1.2 6 0,05 16
Se especifica si la solucién Soporta replicaciones a nivel de hardware 4 5 3 1 5 |1.25 1 s 0.04| .
Se especifica el Tipo de disco que usa la tecnologia 5 5 | 5|8 5 1 1.2 5 0,05
Se espcifica el Tipo de Administracién del hardware 5 5 5 5 5 1 1.2 [ 0.05| O 1s
Se especifica la demanda de DataCenter. 4 5 5 1 S 1.25 1 s 0,04 19
Se especihca el Tiempo de Respuesta en milisegundos de la aplicacion y tiempo de sa
respuesta esperado en milisegundos por la aplicacicn a 4 | 2 1 5 | 1,25 1 5 0,04
Se especihca que el Software y Hardware deben trabajar de forma integrada y con Gnico a. 21
proveedor o fabricante s s | s5|s 5 1 2 6 |o0,05|, 22
Se especifica la Escalabilidad wertical v la escalabilidad horizontal = 5 5 3 S 1 .2 6 0,05 ’
Arquitectura de Integracién
Se especifica cémo esta disefiada la arquitectura de la solucian A s [ 3]s 5 [1.25 1 5 0.15 0.15 1
Se especifica cual es el disefio propuesto para la integracion con otros componentes 5 4 |5 | 3 5 1 2 5 018 g2 -
Se especifica si tiene experiencia con otros clientes_ 5 1 1 & 5 1 = (=] 0,18 o1s =
Se especifica si la solucién cuenta con un mecanismao de entrega y envio de mensajes_ a 5 | 5 1 5 [ 1.25 1 5 0.15||
Se especihca si la solucien tiene niveles de Compresion en la transmision y en el s | s | 2 0.15 -
almacenamiento de datos de imagenes 5 5 1 1.2 & 0.18)| g 18 s
Se especifica si la solucidon tiene capacidad de trabajar con almacenamiento v gestion de
Wideos de seguridad en agencia. 5 =] =] =] a 1 1.2 (<] 0.18||o.18 €
MNiveles de Continuidad de Negocio (Disponibkilidad) )
Se especifica si la solucidon esta preparada para manejar una operacion 24x7x365 5 = = = 5 1 1.2 6 0.14 1
Se especifica si la plataforma. v todos sus componentes permiten alcanzar una
disponibilidad de 99.99% 5 ] ] ] 5 1 1.2 & 0.14 2
Se Definen los esquemas alternativos para Manejo de Alta disponibilidad de la Aplicacion 2
BD 4 & & & 5 1.25 1 5 0.11
Se especifica si La aplicacien y sus componentes. pueden utilizar mecanismos de alta 4
disponibilidad en centros alternos independientes 4 s s s ] 1.25 1 s 0.11
Se especifica que en caso alta disponibilidad modalidad Activo-Activo. la aplicacion es 5
resistente al proceso de failover sin afectacién del servicio 3 5 5 4 ] 1.67 1 s 0.11 &
Se especifica si la solucién permite la configuracian en alta disponibilidad con un 3er nodo
3 5 5 5 <] 1.67 1 =] 0.11 7
Se especifica el Tiempo de recuperacion de los senicios 5 3 | 5 1 5 1 1.2 [ 0.14
Se especifica el Punto de recuperacion del senvicio 5 5 | 5 | = 5 1 1.2 [ 0.14 8
Niveles de Continuidad de Negocioc (Escalabilidad)
Se especifica si el Mecanismo de monitoreo interno de la aplicacién alerta sobre el | | | | | | | | |
volumen de transacciones? 5 s s 4 s 1 1.2 (<] 0.5
Se especifica si las cargas de trabajo s |55 [a] s 1 12| 6 | o=
Niveles de Continuidad de Negocio (Gestién de Incidentes)
Se especifica si estan suficientemente documentadas vy codificadas. las fallas de la
plataforma como mecanismo de auto-deteccidgn troubleshoting 5 s s 3 s 1 1.2 (<] 0.38 -
Se especifica la capacidad total de /O por storage a s |5 |3 5 | 1.25 1 5 |0.31 0.31 WE— 2
Se especifica el duncionamiento de la gestidgn de administracién de la plataforma a 5 5 5 5 1.25 1 & 0.31 0,31 I

Anexo 2-Caracteristicas de la Calidad para la Arquitectura y Continuidad.
Fuente: Elaboracion Propia (2013).
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20 |5 a | [< o
E =
Control de Acceso 5 | 4 | 3 | 2 | 1
&Cudles son las fortalezas en el Control de Acceso (contrasefias 0,25
1 fuertes, blogueos, etc)? 4 5 5 5 ] 1.25| 1.2 6 0.25
2 &Los privilegios asignados a los usuarios de la aplicacién pueden 0.25 2
ser administrados v controlados de forma centralizada? 4 5 5 5 ] 1,25 1.2 (5] 0.25| =
&Permite establecer parametros de seguridad para garantizar la
3 autenticidad de las cuentas de usuarios (blogueo de cuenta por 0,25 3
intentos fallidos, conexiones miiltiples, etc.)? 4 5 5 5 5 125 1.2 6 0,25
4 La herramienta se integra con el Active Directory. 4 5 5 5 5 1,25 1.2 [ 0.25| 0,25 4
Configuracion de Contrasefias
¢Permite establecer parametros de seguridad en las cuentas de
usuarios (contrasefias robustas, longitud minima, etc.)? L] 5| 5|5 i 1 1.2 3] 0,25 0,25
& Garantiza confidencialidad de las contrasefias? ] 5 5 5 ] 1 1 5 0,21 0,21
Privilegios de acceso a la informacién
T Explique nivel de Flexibilidad de la solucidn 4 5 5 ] 1,25 1 5 0.21
8 Especifica como son definidos los accesos a la informacidn 4 5 5 5 5 1,25 1,2 B 0,25 0,21 1
9  |Especifica si la cantidad de perfiles asignados a usuarios es finita.| 4 slsls g |125| 1 s 0.21 0.25 o z
Integridad '
10 |Especifica si se garantizada la segregacidn de funciones. 4 5 5 5 l 5 1,25 1,2 B 0,25
11 Especifica si existe un proceso interno de proteccidn de la 0,25 1
informacidn 4 5| 4|5 5 [125] 1 5 0,21 021 N
12 Especifica si la solucidn puede asegurar gue cualguier cambio en ’
un dato sea integrado en forma automatica, 4 5 5 5 5 1,25 1 5 0,21 0,21 3
Criptografia
13 Especifia si la aplicacidn goza de mecanismos que permita cifrar
la informacidn. 5| 5 5 5 5 1 1,2 B 0.25| 0,25 1
14 Especifica cual es la fortaleza del mecanismo de Cifrado 4| 5 5 5 5 1.25 1 5 0,21 0,21 2
Registros de auditoria
Especifica si el sistema garantiza que los registros de auditoria
15 |involucren cualquier evento relacionado con la seguridad de la 0,21 1
informacién 5 5 5 5 ] 1 1 ] 0,21
16 Especifica si existen procedimientos que garanticen la seguridad 021 2
de los registro de auditoria 5| & 5 5 ] 1 1 5 0.21 '
Reportes
Especifica si la herramienta permite extraer informacion
17 relacionada con la operacidn 4| 5 5 2 5 1,25 1 5 0.21 0,21 1
18 |Especifica el esquema de almacenamiento 4| 5 | 5| 5 i) 125 1.2 6 0.25) .25 2
19 Especifica si el procedimientos para el respaldo de la informacidn
es manejada por la aplicacidn 4| 5 5 5 L) 1.25 1 5 0.21 0,21 3
Prueb
20 |Describa de manera general su Plan de Pruebas. 5| 5 3 3 ] 1 1 B 0.21 0.21 1
21 Especifica dénde tiene previsto la realizacidon de las pruebas 3l 5 1 1 g 1.67 1 3 0.21 0:21 2
22 |Especifica sitiene el equipo que realice pruebas en sitio (agencia) 3l s | 1 1 5 167 1 5 0.21| 021 3
23 Especifica cdmo son realizadas pruebas de stress 3l 4 4 1 g 1.67 1 3 0,21 921 4
24 Especifica el Script de pruebas a realizar. 4| 3 1 1 g 1.258 1 3 0.21| 9.21 5
25 Especifica si xisten costos asociados a la realizacidn de las 021 6
pruebas 3| & 1 1 i) 1.67 1 ] 0.21

Anexo 3 - Caracteristicas de la Calidad para la Seguridad.

Fuente: Elaboracién Propia (2013).
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Anexo 4 - Casa de la Calidad para la Funcionalidad de Negocio.

Fuente: Elaboracion Propia (2013).
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upgrade y cambio de versiones 3 1 12 6 loos
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hardware -l < . . 9
19 Se especifica la demanda de DataCenter. P S P 51125 115 1005 10
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aplicacion y tiempo de respuesta esperada en milisegundos por 12 | e | |2 511.25] 1 5 10,05
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Anexo 5 - Casa de la Calidad para la Arquitectura y Continuidad. Arquitectura Tecnoldgica.
Fuente: Elaboracion Pronia (2013).
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Anexo 6 - Casa de la Calidad para la Arquitectura y Continuidad. Arquitectura Integracion.
Fuente: Elaboracién Propia (2013).
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Anexo 7- Casa de la Calidad para la Arquitectura y Continuidad. Niveles de Continuidad de Negocio: Disponibilidad.
Fuente: Elaboracion Propia (2013).
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Anexo 8 - Casa de la Calidad para la Arquitectura y Continuidad. Niveles de Continuidad de Negocio: Escalabilidad.

Fuente: Elaboracion Pronia (2013).

75



UCAB 0§

ANEXOS

:
) =}
=
=2 |5 |3
=1
§ (S
> |&F
7 |el5
|G (¥
£ (o|B
4 % E
&l B =
S5l
i 2
EH
= 128 gls12|
eI o fle|o|®| =
e | &> (25| ¢
=1 = = a o] o
=] o ) = 1]
S lgls Tl = o< 14 0
2 | £ |2 : . |0 ol|lm|@ T
S | §|c |GréficodeLineas Comparativasl o | 2 | £ |G |T|
B | s T c|Cc E
= B o L m|®
= [E2 Clo | E|¢ |t g
k] o= E T 3 o} 0 o
2 = Lt @|a|2] o
FRES <|E|E|l D
~— |~ &
39 Se especifica si estan suficientemente documentadas y § ‘ 4 ‘ 3 ‘ 2 ‘ 1
codificadas, las fallas de la plataforma como mecanismo de auto- | |qe| | 0,38 1
deteccion y troubleshoting 511 1121 6 (038 031 7
40 Se especifica la capacidad total de /O por storage. - 11250 115 |03
Mumera Prioridad 78 114114
Prioridad Relativa 0.25],37(0,37
Especificaciones Técnicas HP 5|5 |5
Especificaciones Técnicas EMC 5|55
Especificaciones Técnicas Alpiz 3|35
Meta de las Especificaciones Técnicas 35 |5

Anexo 9 - Casa de la Calidad para la Viabilidad del Proveedor. Gestion de Incidentes.
Fuente: Elaboracion Propia (2013).
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3 Numero de personas necesarias para manipular el funcionamiente de los equipos

1 cetizacién de Equipos per parte de la empresa contratada

26 Indicar el proceso para la adguisicidn de los equipos por parte
de Banesco.

27 Indica la propuesta para el Plan de Implantacian del Servicio,

28 Indica los recursos requeridos para la implantacidn del servicio

Mimero de Prioridad

Priaridad Relativa

Especificaciones Técnicas HP

Especificaciones Técnicas EMC

Especificaciones Técnicas Alpiz

Meta de las Especificaciones Técnicas

Anexo 10 -Casa de la Calidad para la Viabilidad del Proveedor. Plan de Implantacion.

Fuente: Elaboracién Propia (2013).
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Anexo 11 - Casa de la Calidad para la Viabilidad del Proveedor. Servicio de Entrenamiento.
Fuente: Elaboracion Propia (2013).
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Anexo 12 - Casa de la Calidad para la Seguridad.

Fuente: Elaboracion Propia (2013).
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N H i Punt
RE(]UEI'II'I'IIEFItDS de F!Jncmnalldad de Pesos % Punt. | Punt. % Punt. . % Punt. | Punt.
Negocio (Total 100%) | HP |Obtenido|Obtenida| Max | EMC |Obtenido|Obtenida| Max| Alpiz |Obtenido|Obtenidal Max
Use Atributos Mandatorios 100% 5,0 5 97% 4,8 5 96% 473 )
Almacenaje de informacion de imagenes de transacciones 04 04
1 en agencias durante 6 meses 8.0% 5 100% 0,40 0,40 & 100% ) ’ 5 100% 0.4 0.4
La solucion debe estar dimensionada para abarcar 427 03 03
2 agencias a nivel nacional 6.0% 5 100% 0.30 0.30 5 100% } } 5 100% 0.3 0.3
La solucidn debe ser compatible a la plataforma de video 0.24 04
3 instalada en el Banco. 8.0% 5 100% 0,40 0,40 3 60% ’ ’ 3 100% 0,24 0.4
4 La solucidn debe ser compatible con JPEG. 6.0% 5 100% 0,30 0,30 5 100% 0.3 0.3 5 100% 0,3 0.3
La solucion debera estar preparada para permitir a futuro 03 03
5 laintegracion con la plataforma bancara, en cuanto a la 6.0% 5 100% 0.30 0.30 5 100% } } 5 100% 0.3 0.3
6 La solucidn debe ser centralizada. 7.0% 5 100% 0,35 0,35 ] 100% 0.35 035 & 100% 0,35 0.35
La saolucidn debe ser programada de manera que se 03 03
7 realice respaldo automatico en horario configurable por el 6.0% 5 100% 0,30 0,30 5 100% ) i 5 100% 0,3 0.3
La solucion debera tener la capacidad de guardar registros 03 03
8 de auditoria relacionados a los accesos y consultas a la 6.0% 5 100% 0,30 0,30 5 100% ) i 5 100% 0.3 0.3
La solucidn debera generar reportes y estadisticas donde 03 03
9 se pueda ohservar la transaccionalidad del sistema. 5.0% 5 100% 0,30 0,30 5 100% i i 5 100% 0.3 0.3
Debe permitir todos los parametros de seguridad al 03 03
10 sistema tal como control de acceso y configuracidn de 6,0% 5 100% 0,30 0,30 5 100% } i 5 100% 0,3 0.3
La disponibilidad de la imagen debera ser como minimo |a 03 03
11 del dia anterior al momento de la consulta. 6.0% 5 100% 0,30 0,30 5 100% i i 5 100% 0,3 0.3
Asignacion de roles y perfiles de acceso para el comercio 03 03
12 (administradores, supernvisores, operadores, técnicos) 6.0% 5 100% 0,30 0,30 5 100% ) i 5 100% 0,3 0.3
13 La solucion debera tener soporte 24X7en caso de 6,0% 5 100% 0,30 0,30 5 100% 0.3 0.3 5 100% 0,3 0.3
Especifique si su solucidn es capaz de ofrecer una
facilidad para que el usuario de negocio defina de forma 0.3 0.3
14 dinamicamente nuevas reglas de negocio. 6.0% 5 100% 0.30 0.30 5 100% 4 50% 0.24 0.3
Es requerido que el sistema tenga todas las facilidades de 02 02
15 bdsqueda Grafica, mapas, u otros 4,0% 5 100% 0,20 0,20 5 100% i i 5 100% 0,2 0,2
Es requendo que el sistema tenga todas las facilidades de
16 hiisqueda bien sea por hora, agencia, dia v taquilla. 7.0% b 100% 0,35 0,35 5 100% 0,35 0,35 5 100% 0,35 0,35

Anexo 13 - Resultados obtenidos para la Funcionalidad de Negocio.
Fuente: Elaboracion Propia (2013).
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Conforme con la Arquitectura Tecnica Pesos (Total % Punt. Punt. % Punt. Punt. % Punt. Punt.
100% ) HP Obtenido Obtenida Max EMC Obtenido | Obtenida Max Alpiz Obtenido Obtenida Max
Use Arquitectura Tecnolégica 100% 96% 1.8 5 84% 4.2 5.0 76% 3,8 5,0
Se especifica cudles son las plataformas de Hardware sobre las que corre la
1 |solucién. 4% ] 100% 0,2 02 ) 100% 0.2 02 3 60% 0.1 0.2
Se especifica cudles son las plataformas de Software y aplicaciones sobre
2 |las que corre la solucién. 4% 5 100% 0,2 0,2 5 100% 0.2 0.2 5 100% 0.2 0.2
La solucidn soporta los principales manejadores de Base de Datos (IBM.
3 |Oracle. Microsoft, otros) 5% 5 100% 0,3 03 5 100% 0.3 0,3 5 100% 0.3 0.3
Se especifica cudles son los sistemas operativos con los que trabaja la
4 |solucidn. 4% ] 100% 0,2 02 5 100% 0.2 02 5 100% 0.2 0.2
5 |La solucidn provee mecanismos de monitoreo de salud (SNMP u otro) 4% ] 100% 0,2 0,2 [ 100% 0.2 0.2 3 60% 0.1 0.2
6 |La solucidn posee una configuracién centralizada con gestién de accesos. 4% ] 100% 0,2 0,2 [ 100% 0.2 0.2 5 100% 0.2 0.2
7 |La Solucidn cuanta con mecanismos automaticos de balanceo de cargas. 4%, 5 100% 0.2 02 [ 100% 0.2 02 g 100% 0.2 0.2
Se especifican |las tareas de mantenimiento que deben ser gjecutadas a la
8 |plataforma y su frecuencia. 4% 5 100% 0,2 0,2 5 100% 0.2 0.2 5 100% 0.2 0.2
9  |Se especifica si La solucién trabaja sobre algin esquema de nube 4% 5 100% 0,2 02 1 20% 0.0 0.2 1 20% 0.0 0.2
Se especifica el esquema de Alta Disponibilidad y/o Contingencia que
10 |soporta la solucion 5% 5 100% 0.3 0,3 5 100% 0.3 0.3 5 100% 0.3 0.3
11 |Se especifica si la solucion funciona sobre ambientes virtualizados 5% 5 100% 0,3 03 1 20% 0.1 03 5 100% 03 0.3
Se especifica cudles son los tiempos de respuesta en caso de upgrade y
12 |cambio de versiones 5% 4 80% 0.2 03 [ 100% 0.3 0.3 3 60% 0.2 0.3
13 [Se especifica el Tipo de arreglo soportado por el hardware 5% 4 80% 0,2 0,3 1 20% 0.1 0,3 13 100% 0.3 0.3
Se especifica si la solucién contempla procesos de depuracidn de datos v
14 |politicas de pase a histarico. 5% 5 100% 0,3 0,3 5 100% 0.3 0.3 5 100% 0.3 0.3
15 |Se especifica el Tipo de Compresidn usada por hardware 6% 4 80% 0,2 0,3 5 100% 0.3 0.3 3 60% 0.2 0.3
16 |Se especifica si la solucion Soporta replicaciones a nivel de hardware 5% 5 100% 0,3 0,3 3 60% 0.2 0.3 1 20% 0.1 0.3
17 |Se especifica el Tipo de disco que usa la tecnologia 5% 5 100% 0,3 0,3 5 100% 0.3 0,3 5 100% 0.3 0.3
18 |Se espcifica el Tipo de Administracion del hardware 4% 5 100% 0,2 0,2 5 100% 0.2 0.2 5 100% 0.2 0.2
19 |Se especifica la demanda de DataCenter. 5% 5 100% 0,3 0,3 5 100% 0.3 0.3 1 20% 0.1 0.3
Se especifica el Tiempo de Respuesta en milisegundos de la aplicacidn v
20 |tiempo de respuesta esperado en milisegundos por la aplicacion 4% 4 80% 0,2 0,2 2 40% 0.1 0.2 1 20% 0.0 0.2
Se especifica que el Software y Hardware deben trabajar de forma integrada v
21 |con dnico proveedor o fabricante 4% 5 100% 0,2 0.2 5 100% 02 0.2 5 100% 0.2 02
22 |Se especifica la Escalabilidad vertical y la escalabilidad horizontal 5% 5 100% 0.3 03 5 100% 0.3 0,3 3 60% 0.2 0.3
Pesos (Total % Punt. Punt. % Punt. Punt. % Punt. Punt.
100% ) HP Obtenido Obtenida Max EMC Obtenide | Obtenida Max Alpiz Obtenido Obtenida Max
Usa Arquitectura de Integracion 100% 83% 4.2 5 80% 4,0 5,0 70% 3.5 5,0
1 Se especifica cémo esta disefiada la arquitectura de la solucidn 16% 5 100% 0.8 08 3 50% 05 08 a 100% 0.8 0.8
2 Se especifica cudl es el disefio propuesto para la integracién con otros 17% 4 5 3
componentes ° 80% 0.7 0.9 100% 0.9 0.9 60% 0.5 0.9
3 |Se especifica si tiene experiencia con otros clientes. 17% 1 20% 0.2 0.9 1 20% 0.2 0.9 3 100% 0.9 0.9
n Se especifica si la solucién cuenta con un mecanismo de entrega y envio de 16% 5 5 1
mensajes. ° 100% 0.8 0.8 100% 0.8 0.8 20% 0.2 0.8
5 Se especifica si la solucidn tiene niveles de Compresidn en la transmisidn v 17% 5 5 2
en el almacenamiento de datos de imagenes i 100% 0.9 0.9 100% 0.9 0.9 40% 0.3 0.9
5 Se especifica si la solucidn tiene capacidad de trabajar con almacenamiento
gestion de Videos de seguridad en agencia. 17 % 5 100% 0.9 0.9 g 100% 0.9 0.9 g 100% 0.9 0.9

Anexo 14 - Resultados obtenidos para la Arquitectura Tecnologica y de Integracion.

Fuente: Elaboracion Propia (2013).
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Pesos
(Total % Punt. Punt. % Punt. Punt. % Punt. Punt.
100% ) HP | Obtenido | Obtenida | Max EMC Obtenido | Obtenida | Max Alpiz | Obtenido | Obtenida | Max
use | Niveles de Continuidad de Negocio (Disponibilidad) | 100% 95% 47 50 100% 50 5,0 80% 40 5,0
1 |Se especifica si la solucion esta preparada para manejar una operacion 24x7x365 13% 5 100% 0.7 0.7 5 100% 07 07 5 100% 0.7 0.7
Se especifica si la plataforma, y todos sus companentes permiten alcanzar una
2 |dispanibilidad de 99.99% 13% 5 100% 0.7 0.7 5 100% 07 07 5 100% 07 0.7
Se Definen los esguemas alternativos para Manejo de Alta disponibilidad de la
3 |Aplicacidn y BD 13% 5 100% 0.7 0,7 5 100% 07 07 5 100% 07 0.7
Se especifica si La aplicacidn y sus componentes, pueden utilizar mecanismos de
4 |alta disponibilidad en centros altemos independientes 13% 5 100% 0.7 0.7 5 100% 07 07 5 100% 0.7 0.7
Se especifica que en caso alta disponibilidad modalidad Activa-Activo, |a aplicacion
& |es resistente al proceso de failover sin afectacion del servicio 1% 5 100% 0.6 0.6 5 100% 06 06 4 80% 04 0,6
6 |Se especifica si la solucidn permite la configuracion en alta disponibilidad con un Jer 1% 5 100% 0.6 0.6 ] 100% 06 06 5 100% 06 0.6
Se especifica el Tiempo de recuperacion de los senicios
7 13% 3 60% 04 0.7 5 100% 07 07 0 0% 0.0 0.7
Se especifica el Punto de recuperacion del senvicio
8 13% 5 100% 0.7 0.7 5 100% 07 07 3 60% 04 0.7
Pesos
(Total % Punt. Punt. % Punt. Punt. % Punt. Punt.
100%) | HP | Obtenido | Obtenida | Max EMC | Obtenido | Obtenida | Max Alpiz | Obtenido | Obtenida | Max
Use | Niveles de Continuidad de Negocio (Escalabilidad) | 100% 100% 50 5 100% 50 50 80% 40 50
Se especifica si el Mecanismo de monitoreo interno de la aplicacion alerta sobre el
{  |volumen de transacciones? 50% | 5 | 100% 25 25 5 100% 25 25 4 80% 20 25
Se especifica si las cargas de trabajo
2 50% 5 100% 25 2.5 5 100% 25 25 4 80% 2.0 2,5
Pesos
(Total % Punt. Punt. % Punt. Punt. % Punt. Punt.
100% ) HP | Obtenido | Obtenida | Max EMC Obtenido | Obtenida | Max Alpiz | Obtenido | Obtenida | Max
Niveles de Continuidad de NEQOCiO (Gestién de
Use Incidentes) 100% 100% 5,0 5 100% 3% 37 5,0
Se especifica si estan suficientemente documentadas y codificadas, |as fallas de la
{ |plataforma como mecanismo de auto-deteccidn y troubleshoting 4% 5 100% 17 17 g 100% 17 17 3 0% 10 17
2 |Se especifica la capacidad total de 1/0 por storage. 33% 5 100% 1.7 1.7 5 100% 1.7 1.7 3 60% 1.0 1.7
3 |Se especifica el duncionamiento de la gestion de administracion de la plataforma 33% 5 100% 1,7 1,7 5 100% 17 17 5 100% 1.7 1,7

Anexo 15 - Resultados obtenidos para los Niveles de Continuidad de Negocio.
Fuente: Elaboracion Propia (2013).
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Pesos
Viabilidad del Proveedor (Total 100% % Punt. | Punt. % Punt. Punt. % Punt. Punt.
) HP Obtenido | Obtenida| Max EMC | Obtenido | Obtenida| Max Alpiz | Obtenido | Obtenida Max
Use Desempefio en la Entrega 100,0% 100% 5,0 5 93% 45 5,0 76% 38 5,0
1 |Disponibilidad/Calidad de senvicio 10,0% 5 100% 05 05 5 100% 05 05 4 80% 04 05
2 |Tiempo de entrega del Producto 9,0% 5 100% 05 05 5 100% 0.5 05 4 B0% 04 05
3 |Experiencia en Producto / Senicio especifico 10,0% 5 100% 05 05 5 100% 0.5 05 4 B0% 04 05
4 |Reputacidn / Referencias 10,0% 5 100% 05 05 5 100% 05 05 4 B0% 04 05
5 |Mivel de integracién con componentes extermnos 9,0% 5 100% 05 05 5 100% 05 05 4 B0% 04 05
§ |Orientacion del producto 9,0% 5 100% 05 05 5 100% 0.5 05 4 B0% 04 05
7 |Predominancia / Participacidn en el mercada 9,0% 5 100% 05 05 3 0% 03 05 4 B0% 04 05
8 |Calidad del senicio prestado a Banesco en proyectos anteriores 8.0% 5 100% 04 04 5 100% 04 04 4 B0% 03 04
Cumplimienta de contratos anteriores (si ya existe relacion previa
9 |con el proveedor) 8,0% 5 100% 04 04 5 100% 04 04 4 80% 03 04
10 |Percepcidn del Producto en el Mercado 9,0% 5 100% 05 05 3 0% 03 05 2 40% 02 05
11 |Cumplimiento de normativa del sector/empresa 9,0% 5 100% 05 05 5 100% 05 05 4 80% 04 05
Pesos
{Total 100% & Punt. Punt. % Punt. Punt. % Punt. Punt.
) HP Obtenido | Obtenida| Max EMC | Obtenido | Obtenida| Max Alpiz | Obtenido | Obtenida | Max
Use Servicios de Suporte 100% 100% 5,0 5,0 100% 5,0 5,0 100% 5,0 5,0
1 |DisponibilidadiCalidad del Soporte - 7x24 En Sitio- Rapida respuesta]  11.0% 5 100% 06 06 5 100% 06 06 5 100% 06 06
2 |Disponibilidad/Calidad del Soporte - Hotling via Telefdnica 10,0% 5 100% 05 05 5 100% 05 05 5 100% 05 05
3 |DisponibilidadiCalidad del Soporte - Senvicios de Consultoria 10,0% 5 100% 05 05 5 100% 05 05 5 100% 05 05
4 |y Patches 11,0% 5 100% 0.6 0.6 5 100% 0.6 0.6 5 100% 0.6 0.6
5 |Dispon/Cali Soparte - Soporte provisto por la compafiia (no terceros) 10,0% 5 100% 05 05 5 100% 05 05 5 100% 05 05
Mivel de dependencia postimplantacion de Banesco hacia el
G |proveedor 12,0% 5 100% 0.6 0.6 5 100% 0.6 0.6 5 100% 0.6 0.6
Calidad del apoyo técnico del praveedor en solucidn de problemas
7 |postimplantacidn 12,0% 5 100% 06 0.6 5 100% 0.6 06 5 100% 0.6 0.6
Tiempo de Respuesta en la solucidn de problemas post-
8 |implantacion 12,0% 5 100% 06 06 5 100% 06 06 5 100% 06 06
9 |Presencia en el pais de personal de apoyo técnico del proveedor 12,0% 5 100% 06 06 5 100% 06 0F [ 100% 0F 0F

Anexo 16 - Resultados obtenidos para la Viabilidad del Proveedor: Desempefio de Entrega y Servicios de Soporte.
Fuente: Elaboracion Propia (2013).
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Pesos
(Total 100% % Punt. | Punt. % Punt. | Punt. % Punt. | Punt.
} HP | Obtenido | Obtenida| Max | EMC | Obtenido [ Obtenida| Max | Alpiz | Obtenido | Obtenida | Max
Use Servicios de Entrenamiento 100,0% 00% | 50 | 50 00% | 50 | 50 0% 0 0
1 |DisponibilidadiCalidad de Entrenamienta - Entrenamiento On-Site 25.0% 5 100% 13 13 5 100% 13 13 1 0% 0 0
2 |DisponibilidadiCalidad de Entrenamienta - Entrenamiento Of-Site 10,0% 5 100% 05 05 5 100% 05 05 1 0% 0 0
DisponiCalidad de Entrenamiento - Entrenamiento On-Line (CHT,
3 |Web) 15,0% 5 100% 03 03 5 100% 038 03 1 0% 0 0
4 |DisponibilidadiCalidad de Entrenamiento - Integrado a a Oferta 25,0% 5 100% 13 13 5 100% 13 13 1 0% 0 0
Pesos
(Total 100% % Punt. | Punt. % Punt. | Punt. % Punt. | Punt.
) HP | Obtenido | Obtenida| Max | EMC | Obtenido [ Obtenida| Max | Alpiz | Obtenido | Obtenida | Max
Use Plan de Implantacion 100,0% % | 40 | s | 16 | s 62 | 30 | s
Indicar &l proceso para la adquisicidn de los equipos por parte de
1 |Banesco. 50,0% 3 B0% 15 25 1 20% 05 25 1 20% 05 25
2 |Indica la propuesta para el Plan de Implantacion del Servicio. 300% 5 100% 15 15 3 G0% 08 15 5 100% 15 15
Indica los recursos requeridos para la implantacion del sendcio
3 |ofertada. 20,0% 5 100% 10 1,0 1 20% 02 1,0 5 100% 1,0 1,0

Anexo 17 - Resultados obtenidos para la Viabilidad del Proveedor: Servicios de Entrenamiento y Plan de Implantacion.
Fuente: Elaboracion Propia (2013).
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Pesos
Seguridad (Total 100% % Punt, Punt. % Punt, Punt, % Punt. Punt.
] HP | Obtenido | Obtenida | Max | EMC | Obtenido | Obtenida Max | Alpiz | Obtenido | Obtenida| Max
Use Control de Acceso 100,0% 100% 5,0 5 100% 50 5,0 100% 5,0 5,0
i Cuales son 1as fortalezas en el Control de Acceso (confrasefias fuertes,
1 |blogueos, etc)? 25.0% 5 100% 13 13 5 100% 1.3 13 5 100% 1,3 13
iLos privilegios asignados a los usuarios de |a aplicacidn pueden ser
2 |administrados y controlados de forma centralizada®? 20.0% [ 100% 10 1.0 g 100% 10 1.0 5 100% 1.0 1.0
i Permite establecer pardametros de seguridad para garantizar la autenticidad de
las cuentas de usuarios (blogueo de cuenta porintentos fallidos, conexiones
3 |maltiples, etc.)? 20,0% 5 100% 1.0 1.0 5 100% 1,0 1.0 5 100% 1,0 1.0
4 |Laherramienta se integra con el Active Directory. 35.0% 5 100% 18 18 ) 100% 18 18 5 100% 18 18
Pesos
(Total 100% % Punt. Punt. % Punt. Punt. % Punt. Punt.
] HP | Obtenido | Obtenida | Max | EMC | Obtenido | Obtenida Max | Alpiz | Obtenido | Obtenida| Max
Use Configuracion de Confrasenas 100,0% 100% 5,0 5 100% 5,0 5,0 100% 5,0 5,0
iPermite establecer parametros de seguridad en las cuentas de usuarios
1 |(contrasefias robustas, longitud minima, etc.)? 50,0% 5 100% 25 25 5 100% 25 25 5 100% 25 25
2 | Garantiza confidencialidad de las contrasefias? 50,0% 5 100% 25 25 5 100% 25 25 5 100% 25 25
Pesos
(Total 100% % Punt. Punt. % Punt. Punt. % Punt. Punt.
] HP | Obtenido | Obtenida | Max | EMC | Obtenido | Obtenida Max | Alpiz | Obtenido | Obtenida| Max
Use Privilegios de acceso a la informacion 100,0% 100% 50 5 100% 50 50 93% 47 5,0
1 |Explique nivel de Flexibilidad de Ia solucidn 34,0% 5 100% 1.7 1.7 5 100% 17 17 4 B0% 14 17
2 |Especifica como son definidos los accesos a la infarmacidn 33.0% 5 100% 1.7 1.7 5 100% 17 1.7 5 100% 1.7 17
3 |Especifica si la cantidad de perfiles asignades a usuarios es finita. 33.0% 5 T00% 1.7 1.7 5 100% 17 17 5 100% 17 17
Pesos
(Total 100% % Punt. Punt. % Punt. Punt. % Punt. Punt.
] HP | Obtenido | Obtenida | Max | EMC | Obtenido | Obtenida Max | Alpiz | Obtenido | Obtenida| Max
Use Integridad 100,0% 100% 5,0 5 93% 47 5,0 100% 50 5,0
1 |Especifica si se garantizada la segregacidn de funciones. 33.0% 5 100% 1.7 1.7 5 100% 17 17 5 100% 17 17
2 |Especifica si existe un proceso interno de proteccidn de la informacidn 4.0% 5 100% 1.7 1.7 4 80% 14 1.7 5 100% 1.7 17
Especifica sila solucidn puede asegurar que cualquier cambio en un dato sea
3 |integrado enforma automatica, 33.0% 5 100% 1.7 1.7 5 100% 17 17 5 100% 17 17

Anexo 18 - Resultados obtenidos para la Seguridad: Control de Acceso, Configuracion de Contrasefias, Privilegios de Acceso a la Informacién e Integridad.

Fuente: Elaboracion Propia (2013).
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Use Criptografia 100,0% 100% 50 5 100% 50 50 100% 50 50
Especifia si la aplicacion goza de mecanismos que permita cifrar la
1 |informacidn. 60,0% 5 100% 30 3.0 5 100% 30 30 5 100% 3.0 3,0
2 |Especifica cual es la fortaleza del mecanismo de Cifrado 40,0% 5 100% 2.0 2,0 5 100% 2.0 2.0 ] 100% 2.0 2,0
Pesos
(Total 100% % Punt. Punt. % Punt. Punt. % Punt. Punt.
) HP | Obtenido | Obtenida | Max | EMC | Obtenido | Obtenida | Max | Alpiz| Obtenido | Obtenida | Max
Use Registros de auditoria 100,0% 100% 50 5 100% 5,0 5,0 100% 5,0 5,0
Especifica si el sistema garantiza que los registros de auditoria involucren
1 |cualguier evento relacionado con |a sequridad de la informacidn 50,0% 5 100% 25 25 5 100% 25 25 5 100% 25 25
Especifica si existen procedimientos que garanticen la seguridad de los
2 |registro de auditoria 50,0% ) 100%| 25 25 5 100% 25 25 5 100% 25 25
Pesos
(Total 100% % Punt. Punt. % Punt. Punt. % Punt. Punt.
) HP | Obtenido | Obtenida | Max | EMC | Obtenido | Obtenida Max | Alpiz | Obtenido | Obtenida | Max
Use Reportes 100,0% 67% 34 5 67% 34 34 80% 4,0 50
Especifica si la herramienta permite extraer informacidn relacionada con la
1 |operacidn 34.0% 5 100% 1.7 1.7 5 100% 1.7 1.7 2 40% 07 17
2 |Especifica el esquema de almacenamiento 33.0% 5 1 0% 0.0 0.0 5 100% 17 17
Especifica si el procedimientos para el respaldo de |a informacidn es
3 |manejada por la aplicacidn 33,0% 5 100% 1.7 1.7 5 100% 1.7 1.7 5 100% 17 17
Pesos
(Total 100% % Punt. Punt. % Punt. Punt. % Punt. Punt.
) HP | Obtenido | Obtenida | Max | EMC | Obtenidoe | Obtenida Max | Alpiz| Obtenido | Obtenida | Max
Use Pruebas 100,0% 8%% 45 5 25% 1,8 5,0 36% 1,8 5,0
1 |Describa de manera general su Plan de Pruebas. 40,0% 5 100% 20 2.0 3 60% 12 20 3 60% 12 2.0
2 |Especifica dande tiene previsto la realizacidn de las pruebas 5.0% 5 100% 0.3 0.3 1 20% 01 03 1 20% 01 03
3 |Especifica si tiene el equipo que realice pruebas en sitio (agencia) 10,0% ) 100% 05 0.5 1 20% 01 05 1 20% 01 0,5
4 |Especifica como son realizadas pruebas de stress 15,0% 4 80% 0.6 0.8 1 20% 02 0.8 1 20% 0.2 0.8
5 |Especifica el Script de pruebas a realizar. 20,0% 3 60% 0,6 1.0 1 20% 02 1.0 1 20% 0,2 1.0
6 |Especifica si xisten costos asociados ala realizacidn de las pruebas 10,0% 5 100% 05 05 1 20% 01 05 1 20% 01 05

Anexo 19 - Resultados obtenidos para la Seguridad: Criptografia, Registros de Auditoria, Reportes y Pruebas.
Fuente: Elaboracion Propia (2013).
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