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RESUMEN

La presente investigacion plantea el disefio del proceso de administracion de incidentes
de informatica basado en las Librerias de Infraestructura de Tecnologias de Informacion
(ITIL) para empresa del sector siderargico. El caso de estudio se llevo a cabo en la empresa
Sidetur, S.A., donde se realiz6 un diagndstico del proceso actual de manejo de incidentes del
departamento de informatica, para luego compararlo con las librerias ITIL y determinar que
tanto se difieren entre si, posteriormente se disefid un proceso que se adaptd a la realidad de la
organizacion tomando en consideracion las recomendaciones de ITIL, finalmente se ofrecid
una lista de recomendaciones para la implantacion de la propuesta. Para alcanzar los objetivos
se utiliz6 el modelo de investigacion-accion sustentado en el disefio de investigacion de campo
y documental. La investigacion estuvo dividida en cinco fases, las cuales fueron: diagnosticar,
planificar la accion, tomar la accidn, evaluar y especificar el aprendizaje. La poblacion estuvo
conformada por el personal que labora en el departamento de informatica de las seis
localidades que integran la empresa Sidetur, S.A. Se determind que la empresa presenta un
alejamiento del estandar arriba mencionado del 53% y con la formulacién del nuevo proceso
se disminuye esta brecha, por otro lado se recomienda la implantacion de otros estandares
ITIL importantes para elevar la calidad del servicio.

Palabras clave: ITIL, disefio, investigacion-accion, gestion de incidentes, gobernabilidad IT.
Linea de Investigacion: Ingenieria del software

Area de conocimientos: Metodologia ITIL
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INTRODUCCION

Las organizaciones publicas y/o privadas requieren el uso de las tecnologias de la
informacion para su buen funcionamiento, debido a que las organizaciones han desarrollado
una dependencia fuerte de las tecnologias de la informacion (TT), es necesario indicar que una
buena administracion de las TI aportaria valor a la organizacion y ayudaria a conseguir sus
objetivos. Es por ello, que se expone el siguiente proyecto de investigacion que esta enfocado
a disefiar el proceso de la administracion de incidentes de informatica basado en las librerias
de infraestructura de tecnologia de la informacion (ITIL) para empresa del sector sidertrgico,
tomando como caso de estudio la empresa Sidetur, S.A. El proyecto de investigacién esta

conformado por tres capitulos enunciados a continuacion:

El Capitulo I se expone la problemética planteada en la organizacion y se presentan los
objetivos de la investigacion, asi como la justificacion e importancia del estudio, se establecen
las limitaciones de la investigacion, para luego culminar con los resultados esperados de la

investigacion.

El Capitulo II sitaa el problema dentro de un conjunto de conocimientos, ofreciendo
una conceptualizaciéon adecuada de los términos que se utilizaran para la comprension del
tema de investigacion, comprende una breve descripcion de la empresa donde se llevara a cabo
el estudio, las bases legales, los antecedentes de la investigacion donde se resefian los trabajos

realizados por otros y las bases tedricas que sirven de soporte a la investigacion.

El Capitulo III describe el tipo y disefio de la investigacion, las técnicas de recoleccion,
procesamiento y analisis de datos, la operacionalizacion de las variables y la estimacion de

tiempo y presupuesto de la investigacion.

El Capitulo IV muestra los resultados obtenidos luego de la recoleccion y analisis de

los datos, estos resultados conllevaron al diagnostico de la situacion actual y la extraccion de




las mejores practicas de ITIL que se adaptaron a la realidad de la empresa, con este capitulo se

cumplieron los objetivos especificos 1 y 2 de la presente investigacion.

El Capitulo V presenta la formulacion del proceso de administracion de incidentes de
informatica bajo los estandares ITIL, adaptados a la realidad de la empresa. Por otro lado se

da a conocer los resultados de la prueba piloto que valido el proceso formulado.

El Capitulo VI asoma las conclusiones obtenidas por el investigador una vez
culminado el trabajo especial de grado y finaliza con un conjunto de recomendaciones

sugeridas para implantar con éxito el proceso de administracion de incidentes para la empresa
Sidetur, S.A.




CAPITULO I
EL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA

El desarrollo constante de las tecnologias de la informacién y comunicacién la han
convertido en una herramienta imprescindible para las organizaciones, sin éstas las
operaciones del negocio sencillamente dejan de seguir adelante, mencionado lo expuesto por
(O’ Brien y Marakas 2006) donde indican que la tecnologia de la informacion se ha
convertido en una necesidad estratégica, hay que creer en ella o se convertirdn en un
acontecimiento tangencial en la historia. El departamento de tecnologia de la informacion y
comunicacién (TIC) no solo debe actuar como el ente que facilita la infraestructura de redes y
de comunicaciones o los mejores sistemas a la organizaciéon, sino que debe manejar la
disponibilidad, la seguridad de la informacién, estar atentos a las necesidades y nuevos
requerimientos de los usuarios o los clientes, entre otras actividades. De alli que la gerencia de
TIC no solo debe garantizar el apoyo a la produccion de las organizaciones, sino que también
debe articular todos los procesos para que los servicios que ofrece sean eficientes y eficaces

para mantener la operatividad de las organizaciones a través de la buena administracién de las
TIC.

De alli que sustentdndose en la importancia de las tecnologias de la informacién y
comunicacion se han llevado a cabo investigaciones, que han dado origen a metodologias o
estandares para el manejo de la gobernabilidad y la gestién de la TIC para hacerlas mas
eficientes y eficaces y den el apoyo oportuno a las organizaciones en la consecucion sus
objetivos, entre los estdndares que se encuentran estan COBIT, ITIL e ISO 27000, que son

consideradas las mejores practicas probadas para la gobernabilidad de las tecnologias de la

informacion.




De las metodologias o estdndares mencionados anteriormente, COBIT se enfoca hacia
el gobierno de las TIC, ITIL hacia la gestion e ISO 27000 hacia otros procesos particulares
como la seguridad, ver Fernandez (2008). En las librerias de infraestructura de tecnologia de la
informacién (ITIL) enfocan el proceso para la gestion de incidentes, el cual tiene como
objetivo restablecer la operacion de un servicio prestado por TIC, tan pronto como sea posible
y minimizar el impacto que éste pueda tener en las operaciones normales de la organizacion,
de acuerdo a Llorens (2009). Es debido a esto que se presenta el siguiente caso de estudio en
la empresa Siderurgica del Turbio, S.A. (SIDETUR) es una organizacién nacional dedicada a
la fabricacién y comercializacién de productos derivados del acero, como cabillas, pletinas,
mallas, angulos, etc. Para llevar a cabo sus objetivos esta empresa cuenta con seis plantas
ubicadas en el territorio nacional y una sede administrativa las plantas estan ubicadas en
Caracas, Guarenas, Barquisimeto, Valencia y Puerto Ordaz, ademés la empresa compra y
recicla materiales ferrosos que utiliza como materias primas para la fabricacién de sus
productos, éstas localidades se les denominan centros de acopio de chatarra y estan

distribuidas en catorce centros en todo del pais.

Cada una de las plantas de fabricacion mencionadas anteriormente cuenta con su
personal de informatica, que se encarga de realizar las actividades propias del area haciendo

énfasis en el soporte técnico y atencion al usuario.

Entre la infraestructura tecnologica con la que cuenta la empresa se encuentra la
instalacion de 360 computadores personales, los servidores de: correo electronico (cada planta
tiene su servidor de correo electrénico), sistema de ndmina, controladores de dominio,
servidores de archivos, un AS400 donde reside el sistema de planificaciéon empresarial (ERP)
de la empresa, el servidor de consolidacidn de sistemas transaccionales estos Gltimos situados
en la Gerencia de Informatica, edificio administrativo en Caracas, desde esta sede se
centralizan muchas funciones administrativas y tecnologicas. Cada una de las localidades
estan interconectadas a través de una red de &area extensa (WAN) via microondas
conjuntamente con siete de los centros de acopios localizados en Barcelona, Puerto Ordaz,
Barquisimeto, Cagua, Valencia, Guarenas y Caracas y el resto de los centros de acopio

ubicados en El Tigre, Maturin, Margarita, Santa Lucia, Palo Negro, Ciudad Ojeda y




Maracatbo se conectan con la Red Virtual Privada (VPN) de Sidetur a través de la conexién de

internet banda ancha.

El departamento de informatica ubicado en Caracas es el mas grande por el nimero de
personal que alli labora y las funciones que sobre ellos recaen, de este dependen la
coordinacion de redes, comunicaciones y soporte técnico, la coordinacion de seguridad,
coordinacion de nuevas tecnologias, la coordinacién sistemas operativos financieros y la
coordinacién de sistemas de informaciéon gerencial. Cuando algin usuario tiene algin
incidente lo hace directamente via correo electréonico o verbalmente (presencial o por
teléfono) a la coordinacion respectiva o al departamento de informatica de la planta donde esta
ubicado, esto ha generado que cada coordinacién y localidad maneje los incidentes y

requerimientos de forma separada de acuerdo al criterio de cada uno.

Los incidentes que se reportan van al 4rea de coordinacioén de redes, comunicaciones y
soporte técnico, la coordinacion de seguridad, la coordinacién de Nuevas tecnologias y a los
departamentos de informatica locales de cada planta, éstas se encargan de prestar el servicio
para utilizar las tecnologias con las que cuenta la empresa como el uso de computadores de
escritorio y portatiles, instalacion de software, configuracion de correo electrénico, acceso a
directorio compartidos en la red, bloqueos de claves de acceso a la red local, accesos a la red
publica virtual (VPN), accesos al sistema de planificacion empresarial, soporte a sistemas
transaccionales, entre otros. De todos los incidentes que alli se reportan no existen registros
formales que permitan obtener un nimero especifico de casos que sirva para medir la gestion,
lo cual genera falta de seguimiento a los incidentes reportados que pueden acarrear actividades
inconclusas, poca calidad en el trabajo realizado, falta de estimacién en las actividades,
acciones reactivas, falta de control, varios recursos trabajando en un mismo incidente, falta de
documentacion sobre soluciones a incidentes, etc., esto trae dificultades para que los usuarios
realicen las funciones para las cuales fueron contratados, baja productividad de los
empleados, pérdida de tiempo laborable, que se traduce en pérdidas por costos de horas

hombres, todo esto a la larga interfieren en los objetivos organizacionales.




Considerando que actualmente existen en el mercado estandares que permiten
gestionar correctamente los servicios que presta el drea de tecnologia de la informacién y entre
éstos, el proceso de gestion de incidentes se formula la siguiente interrogante: ;como mejorar
la administracién de incidentes de informatica de ésta empresa siderurgica utilizando en las

mejores practicas de ITIL?

Asumiendo que las mejores practicas presentadas en ITIL pueden ser implementadas
tanto en empresas publicas como privadas en cualquier rama de la industria, se enuncian las

siguientes interrogantes de investigacion:

(Cual es el proceso actual de manejo de incidentes de informatica y qué tanto difiere

de las mejores practicas de gestion de incidentes de acuerdo a las propuestas por ITIL?

(Cuales de los estandares encontrados en ITIL para el manejo de incidentes se ajustan

a las particularidades de esta empresa sidertrgica?

(Como disefiar el proceso para la gestion de incidentes del departamento de

informatica utilizando las mejores practicas de ITIL?

Una vez disefiado el proceso para la gestion de incidentes ;qué recomendaciones se
pueden sugerir para llevar a cabo con éxito el disefio del proceso de incidentes basados en
ITIL?

OBJETIVOS DE LA INVESTIGACION

Objetivo General

Disefiar el proceso de administracion de los incidentes del departamento de
informaética basado en las librerias de infraestructura de tecnologia de la informacién
(ITIL) de empresa del sector siderurgico Sidetur S.A., para mejorar el servicio

prestado a los usuarios internos de la organizacién.




Objetivos Especificos

1. Diagnosticar la situacion actual del manejo de incidentes en el departamento de
informatica de la empresa Sidetur, S.A. para confrontarla con los estandares I'TIL.

2. Determinar del proceso de incidentes presentado en ITIL las mejores practicas
que se adapten a la realidad de la empresa.

3. Formular el proceso de administracion de incidentes bajo los estdndares ITIL
validado por la organizacion.

4. Elaborar recomendaciones a la organizacién que permitan implementar el
disefio del proceso de administracion de incidentes propuesto, basados en los resultados

de la validacion.

JUSTIFICACION E IMPORTANCIA DE LA INVESTIGACION

El disefio del proceso de administracion de incidentes de informatica basado en ITIL

para empresa del sector sidertirgico en este caso Sidetur, S.A. traera los siguientes beneficios:

Para el sector_académico.
e Promueve el uso y divulgacion de estandares en el area de tecnologia de la
informacién que contribuyen a optimizar los procesos en las empresas.

e Contribuye a enriquecer la labor académica gracias al estudio de un caso real

€n una empresa.

e Incentiva la investigacion de nuevas tecnologias y formas de trabajo en las

organizaciones.

e Genera una vision general del manejo de procesos de gestion en el area de

informatica en una empresa siderurgica nacional.

Para la Empresa Estudiada: (De acuerdo al manual del estudiante de ITIL Essential

for IT Service Management)




Para el Departamento de Informatica:

e Estandarizacion del proceso para el manejo de incidentes en todas las localidades
de la empresa.

e Mejora y promueve la comunicacion entre el equipo de informatica de todas las
localidades de la empresa Sidetur y los usuarios finales.

e Contribuye a priorizar los incidentes para prestar el servicio lo mas rapido posible.

e Permite identificar los problemas recurrentes a fin de que se puedan ubicar
soluciones definitivas a través del manejo de problemas.

e Facilita la actualizacion y agiliza la obtencion de la informacion depurada,
confiable, no redundante de manera rapida y organizada sobre los incidentes reportados al
departamento. Lo cual permite mejorar las funciones operativas, desarrollando y manteniendo
un flujo de informacién manejable y facil de operar.

e Permite el registro y control de toda la informacién referente a los incidentes

reportados.

e Facilita el respaldo y la recuperacion de la informacidon relacionada con los

incidentes de informatica.
Para la organizacion en general:

e Conlleva a minimizar el impacto en las operaciones del negocio debido a un
incidente de informatica reportado.

e Mejoramiento en la calidad del servicio y gestion prestada por parte del
departamento de informatica.

e Debido a que se minimizara el tiempo de resolucion de los incidentes de
informatica gracias a la solucién o paliativo implementado, se deberia disminuir el tiempo
laborable perdido por los empleados debido a esta causa.

e La organizacion aumentaria su competitividad al contar con estdndares aceptados

internacionalmente.




LIMITACION DE LA INVESTIGACION

En toda investigacion se hace necesario delimitar el alcance de la misma con el
proposito de evitar establecer falsas expectativas y concentrase en los objetivos de la misma,
para Arias Fidias (2006), “delimitar implica establecer los alcances y limites en cuanto a lo

que se pretende abarcar en el estudio.” (P. 42.)

El disefio del proceso de administracion de incidentes de informatica basado en ITIL
para empresa del sector sidertirgico en este caso Sidetur, S.A., abarcard desde el analisis de la
situacion actual hasta el disefio del proceso. Se deja a consideracion de la empresa Sidetur el
desarrollo, pruebas y la puesta en practica de la propuesta para la gestion de incidentes del
departamento de informatica. Asi mismo, el investigador al final del proyecto generara una

serie de recomendaciones que han de considerarse para que el disefio propuesto sea exitoso.

El proyecto no abarcard la elaboracion y entrega de documentacion sobre la

investigacion a la empresa bajo estudio, solo el documento formal que de éste se derive.

Del conjunto de procesos que se presentan en las librerias de ITIL, esta investigacion
solamente comprendera el proceso de manejo de incidentes, dejando claro que el resto son
necesarios para complementar las mejores practicas y contribuir con la gestion de todos los

procesos del area de tecnologia de la informacion y que depende de la empresa Sidetur el

andlisis y puesta en practica de las mismas.

El disefio de administraciéon de incidentes de informatica estara dirigido a los
empleados que laboran en el departamento de informatica de cada una de las localidades de
Sidetur, para que administren los incidentes y requerimientos del area de tecnologia de forma

estandar de acuerdo a ITIL lo cual contribuird a mejorar su rutina de trabajo.




RESULTADOS ESPERADOS

Una vez llevada a cabo la investigacion propuesta se estima obtener una serie

resultados que estaran presentados de la siguiente manera:

e Un informe que contenga los resultados del diagnéstico de la situacién actual,
utilizando la matriz FODA (Fortalezas, Oportunidades, Debilidades, Amenazas).

e Cuadro comparativo donde se presenten las mejores practicas en el manejo de
gestion de incidentes identificadas en ITIL versus las practicas organizacionales para le
administracién de incidentes de informaética.

¢ Diagramas que presenten el disefio del proceso de administracion de incidentes de
informatica de una empresa sidertirgica utilizando ITIL.

e Lista de recomendaciones para el disefio del proceso de administracion de

incidentes utilizando ITIL.
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CAPITULO II
MARCO TEORICO

Para llevar a cabo la investigacion y los objetivos planteados en el capitulo anterior,
fue relevante ubicar la problematica expuesta en un marco tedrico que conllevd a sustentar el
estudio con un conjunto de conceptos y conocimientos que permitieron descubrir 16gicamente

la respuesta a las interrogantes presentadas.

Para configurar el presente marco teérico se comenzd con la buasqueda de
investigaciones previas que sirvieron de referencia a esta investigacion, luego se present6 una
descripcion del marco organizacional donde se llevd a cabo la investigacién, mostrando una

vision de la empresa y el sector industrial al que pertenece.

Por otro lado, se expusieron las teorias sobre gobernabilidad de tecnologia de
informacion que contribuyeron a comprender hacia qué area se pretendié conducir la
investigacion, pasando por una descripcion breve de los estandares de gobernabilidad de IT,
para luego ahondar en el estandar de ITIL version 3, especificamente sobre el proceso de

gestion de incidentes sobre el cual se fundamento este estudio.

Seguidamente se presenta el marco tedrico que sustento la siguiente investigacion.

ANTECEDENTES DE LA INVESTIGACION

El propésito de presentar los antecedentes relacionados con esta investigacion es
indagar si existen documentos de investigacion previos tanto a nivel organizacional como
académico que nutran el trabajo que se presenta a continuacién, como primera etapa se indago
si existe dentro de la organizacion Sidetur, S.A., investigaciones previas sobre el proceso de
gestion de incidentes utilizando ITIL, para lo cual no se consiguié informacién que trate sobre

este tema.
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Como segunda etapa se ubicO a nivel académico la existencia de trabajos de
investigacion relacionados con gestion de incidentes o la metodologia a utilizar en el trabajo
de investigacion, de esta busqueda se muestra los siguientes trabajos seleccionados: Modelo
Conceptual de Sistema de Informacién para la Gestion del Proceso de Creatividad e
Innovacion Tecnologica en Organizaciones Nacionales es una tesis presentada para optar al
titulo de magister en Sistemas de Informacion por Aponte Gloria, en el afio 2009, de la
Universidad Catdlica Andrés Bello, este trabajo plantea que en la mayoria de las
organizaciones venezolanas de investigacion y desarrollo se desconoce la existencia o no se
hace uso de las tecnologias y herramientas que apoyen la implantacidon, desarrollo y
mantenimiento de un buen sistema para la gestion de la innovacion tecnologica, este trabajo
fue de gran ayuda para enfocar el marco metodoldgico especificamente para en el
procesamiento y andlisis de la informacién, ya que se destaca las diferentes instrumentos
aplicados en toda la fase de desarrollo del modelo tales como el benchmarking, analisis de

entorno, los modelos de cuestionarios sirvieron de gran ayuda para la presente investigacion.

El trabajo especial de grado para optar al titulo de especialista en Sistemas de
Informacién de la Universidad Catdlica Andrés Bello titulado Modelo de Auditoria y Control
de Informacion y Tecnologias Relacionadas. Caso: Sofitasa, presentando por Lamprea
Elixender, en el afio 2004. El objetivo fue disefiar un modelo metodolégico de evaluacion y
auditoria aplicable a los procesos de informacion y tecnologias relacionadas. Este trabajo
sirvid para afianzar el uso de las mejores précticas de TIC en las organizaciones, en este caso
el manejo de la auditoria de informacion, por otro lado su aporte para seleccionar el disefio de

la investigacion y la justificacion del trabajo aqui expuesto.

La tesis de grado para optar al titulo de doctorado titulada Metodologia de Gestion de
los Procesos de Negocio Sustentada en el uso de Patrones, de la Universidad Central de
Venezuela y presentado en el afio 2008 por Bonilio Pedro, aunque el objetivo de la misma no
es el disefio, desarrollo o implementacidon de un proceso de gestion de incidentes abarca el
proceso de gestion de versiones sobre ITIL y sirvié de guia para ver los procesos que se
apoyan en las mejores préacticas aceptadas internacionalmente y pueden aplicarse en una

organizacion en este caso CANTV.
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Por otro lado se encontrd apoyo en tres investigaciones académicas que utilizaron la
metodologia investigacién-accion los cuales son: la tesis Modelo de calidad basado en
caracteristicas para la seleccion de un sistema de gestion de aprendizaje (LMS  learning
management system), de afio 2008, en la Universidad Catélica Andrés Bello, por: Omaiia
Montoya Mayuri Somayaberi, para obtener el titulo de magister en sistemas de informacion.
La tesis doctoral titulada Proceso de Evaluacion basado en Pruebas para la Sustitucion de
Componentes Software Universidad de Castilla-La Mancha (Espafia), cuyo autor es Flores
Andrés, del afio 2009 vy la tesis de grado para optar al titulo doctoral: Rigor y relevancia,
perspectivas filosoficas y gestion de proyectos de Investigacion-Accidon en Sistemas de
Informacion de la Universidad Internacional de Catalunya, presentado por Estay Inculcar
Christian, en el 2007.

MARCO ORGANIZACIONAL

Siderurgia
Baséndose en la informacion encontrada en la pagina web Wikipedia se presenta el
proceso de la siderurgia y los principales componentes del proceso de produccién esto con el

fin de conocer el ambiente donde se desarroll6 el caso de estudio de la presente investigacion.

Siderurgia es la técnica del tratamiento del mineral de hierro para obtener diferentes

tipos de éste o de sus aleaciones. El proceso de transformacion del mineral de hierro comienza

desde su extraccion en las minas.

Existe la siderurgia o siderurgia integral que es una planta industrial dedicada al
proceso completo de producir acero a partir del mineral de hierro, y por otro lado se denomina
aceria a una planta industrial dedicada exclusivamente a la produccién y elaboracién de acero

partiendo de otro acero o de hierro.
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Proceso de produccion

El acero es una aleacidon de hierro y carbono, el proceso ocurre en dos fases. La
primera el mineral de hierro es fundido con coque y piedra caliza, produciendo hierro fundido
que es moldeado y conducido a la siguiente fase como hierro fundido. La segunda fase, la de
aceracion, tiene por objetivo reducir el alto contenido de carbono y eliminar las impurezas
tales como azufre y f6sforo, al mismo tiempo que algunos elementos como manganeso, niquel,
cromo o vanadio son afiadidos en forma de ferro-aleaciones para producir el tipo de acero

demandado.

Procesos en plantas siderurgicas integrales

Una planta integral tiene todas las instalaciones necesarias para la produccion de acero

en diferentes formatos.

e Hornos de coque: obtener del carbon coque y gas.

e Altos Hornos: convertir el mineral en hierro fundido.

e Aceria: conversion del hierro fundido o el arrabio en acero.

e Moldeado: producir grandes lingotes (tochos o grandes piezas de fundicion de
acero).

e Trenes de laminacion desbastadores: reducir el tamafio de los lingotes
produciendo bloms y slabs.

e Trenes de laminacion de acabado: estructuras y chapas en caliente

e Trenes de laminacion en frio: chapas y flejes.

Las materias primas para una planta integral son mineral de hierro, caliza y coque.
Estos materiales son cargados en capas sucesivas y continlias en un alto horno donde la
combustion del carbon ayudada por soplado de aire y la presencia de caliza funde el hierro

contenido en el mineral, que se transforma en hierro liquido con un alto contenido en carbono.
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El acero fundido puede seguir dos caminos: la colada continua o la colada clasica. En

la colada continua el acero fundido es colado en grandes bloques de acero conocidos como

tochos.

La colada clasica pasa por una fase intermedia que vierte el acero liquido en lingoteras
cuadradas o rectangulares (petacas) seglin sea el acero se destine a producir perfiles o chapas.
Estos lingotes deben ser recalentados en hornos antes de ser laminados en trenes desbastadores
para obtener bloques cuadrados (bloms) para laminar perfiles o planos rectangulares (slabs)

para laminar chapas planas o en bobinas pesadas.

Debido al coste de la energia y a los esfuerzos estructurales asociados con el
calentamiento y coladas de un alto horno, estas instalaciones primarias deben operar en
campafias de produccién continua de varios afios de duracion. Incluso durante periodos de
caida de la demanda de acero no es posible dejar que un alto horno se enfrie, aun cuando son

posibles ciertos ajustes de la produccion.

Con el fin de reducir costes de produccién las plantas integrales pueden tener
instalaciones complementarias caracteristicas de las acerias especializadas: hornos eléctricos,

coladas continuas, trenes de laminacién comerciales o laminacién en frio.

Reseiia de la Empresa

Sidertrgica del Turbio, S.A., SIDETUR, es filial de Sidertrgica Venezolana S.A.,
SIVENSA, la empresa pionera del sector sidertrgico nacional que desde su fundacién en
1948, ha estado ligada al desarrollo de la actividad industrial nacional. SIDETUR representa la
experiencia de mas de 60 afios en la manufactura y comercializaciéon de productos de acero

destinados a los mercados nacional e internacional.

Cuenta con seis plantas ubicadas en Caracas, Guarenas, Valencia, Barquisimeto y

Puerto Ordaz, con una capacidad de produccién anual de 835.000 toneladas de semi-
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terminados, 545.000 toneladas en laminacion y 67.000 toneladas en el proceso de electro-
soldado.

SIDETUR es una empresa dedicada a superar con Excelencia Siderirgica las
expectativas de sus clientes a través del mejoramiento continuo de sus procesos y productos.
SIDETUR ha sido reconocida con cuatro certificaciones ISO 9001, dieciséis marcas

NORVEN vy diez certificaciones PLATINUM 9000, concedidas por FONDONORMA, ente

certificador venezolano.

SIDETUR ha desarrollado su actividad exportadora en mas de 25 paises, cumpliendo
con las normas: ASTM, JIS, DIN, BSI, ICONTEC, CSA, JS, INEM y NBR, las cuales
respaldan la calidad y confiabilidad de sus productos.

Visiéon de Sidetur
Ser los lideres en nuestras areas de influencia.
Mision de Sidetur

SIDETUR es una empresa siderurgica que persigue activamente la satisfaccion de sus
clientes mediante la manufactura, desarrollo y comercializacion de sus productos, sustentada
en la calidad de su recurso humano, la competitividad en costos, la innovacion y el

mejoramiento continuo de sus productos y procesos, con el fin de aumentar el valor de la

empresa.

Politica de Garantia de Calidad

SIDETUR ha establecido un programa de garantia de calidad para asegurar que sus
procesos, productos y servicios, cumplan los requisitos exigidos por los organismos

certificadores nacionales e internacionales. Su estricto programa de calidad esta orientado para
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satisfacer las necesidades de los clientes en relacion con la calidad, confiabilidad y entrega

oportuna de nuestros productos.
Asesoramiento Técnico

A través del Departamento Técnico, sus ingenieros estan a su disposicion para ofrecer
asesoramiento técnico en la correcta utilizacién de los productos de acero SIDETUR en

proyectos estructurales.
Recicla’e

La chatarra ferrosa es un insumo necesario € importante para la industria siderargica
mundial, ademas de ser un medio para disminuir costos de fabricacion y de uso de energia, la
recoleccion de chatarra que contamina las comunidades contribuye al saneamiento del medio

ambiente.

Tipos de Chatarra que se Reciclan

Entre los tipos de chatarra que se procesan en SIDETUR se encuentran:
e Hierro colado: bloques de motor, cigliefiales, carcazas, tambores de frenos.
e Pesada: rieles, planchas, tubos, varillas, perfiles y similares.
e Hojalata: envases y recipientes.
e Liviana: constituida por ldminas, capos, guardafangos, tubos de herreria,etc
e Viruta: proveniente del proceso de mecanizado.

e Premium: proveniente de la industria metalmecénica.

La presente investigacion se centrard en la sede de Sidetur, S.A. ubicada en La
Yaguara Caracas, esta sede estd integrada por la Planta de Laminacién Antimano y el
edificio administrativo. Este ultimo estd conformado por tres gerencias: la Gerencia de
Transporte, La Gerencia de Administracion y Finanzas y La Gerencia de Ventas, el area de

tecnologia de la informacion o Gerencia de informatica como es denominada en esta
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organizacion depende de la gerencia de administracion y finanzas de acuerdo al organigrama

que se muestra a continuacion:

Gerencia de
Administracién y Finanzas

Gerendade
Informatica

Coordinacidn Redes y Coordinacidn de Sistemas | | Coordinacidn de Sisternas Coordinacién de Coordinacién de

Telecomunicaciones de Informacién Gerencial | | Operativos y Financieros Nuevas Tecnologias Seguridad

Figura N° 1. Organigrama de la Gerencia de Informatica

BASES TEORICAS
Gobernabilidad en T1

Antes de comenzar con la definicion de gobernabilidad en tecnologia y
comunicaciones se define el concepto gobernabilidad tomado de Wikipedia como ... un
conjunto de modalidades de coordinacion de las acciones individuales, entendidas como
fuentes primarias de construccion del orden social; es probable que sea derivada del campo de
la economia de costos y transacciones. Por extension, gobernabilidad es definida como

cualquier forma de coordinacion social.” (http://es.wikipedia.org/wiki/Gobernabilidad).

Para acercar el termino de gobernabilidad a las organizaciones se puede extraer la
definicién que aparece en la obra de Llorens (2009) donde la gobernabilidad empresarial o
corporativa conforman un conjunto de practicas y responsabilidades que generan un marco
que proporciona la direccion estratégica de la organizacion, para asegurar que se cumplas los

objetivos utilizando correctamente los recursos de la organizacion.

Si se traslada el concepto de gobernabilidad al area de tecnologia y comunicaciones se
podria decir entonces de acuerdo al Rivas (2006) que cita al IT institute como “una parte

integral del gobierno empresarial y consiste en el liderazgo, estructura organizacional y
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procesos para asegurar que la organizacion de IT mantenga y amplie las estrategias y objetivos

de la organizacion”. (www.acis.org.co/fileadmin/.../LuisRivasXXVISalon2006.pdf).

Uno de los factores que ha influido en el aumento del interés por la gobernabilidad TIC
es que los proyectos TIC se van fuera de control y afectan profundamente los resultados de las

compaiiias, entonces se podria decir que la gobernabilidad de las TIC forma parte integral del

control corporativo.

Para Olavarrieta (2007) del sitio Top Management el propdsito del modelo de
gobernabilidad en las organizaciones es asegurarse de que su desempefio cumpla los

siguientes objetivos:

e Tl esté alineado con la empresa y produzca los beneficios prometidos.

e TI habilite a la empresa al explotar oportunidades y generar los méximos

beneficios.
e Los recursos de la TI se empleen responsablemente.
e Los riesgos con la TI se manejen adecuadamente.
El sistema para el manejo de TI puede ejemplificarse como se muestra en la siguiente

figura:

PROPORCIONAR
DIRECCION \
ACTIVIDADES DE
ESTABLECER n
OBJETIVOS ) - Aumesntar
Automatizacién
-T1 Alnsada i
Ncgod:m ¢ {hacer sficez o}
nsgocio).
Tl habilits el S
negocloyproduce |—— | COMPARAR | - Reducir costos
miximos beneficios. {(hacer oficients la
-Recursos T smpresa).
smplazdos
- Manejar rissgos
rasponssbismants. } {seguridad,
- Mansjo adecuado de confianzay
riesgos relacionados cumplimiento
_eonM. - reguistorio).

Figura N° 2. Sistema para el Manejo TIC
Fuente: (Top Management, 2007)
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Debido a las exigencias y que conlleva la gobernabilidad de las TI han dado origen a
una serie de normas y estandares que apoyan esta labor empresarial, con el transcurso del
tiempo han aparecido nuevos estandares para mejorar o complementar a los ya existentes,

entre los cuales se nombran:

e ITIL (Information Technology Infrastructure Library Biblioteca de
infraestructura de tecnologia de informacion).

e COBIT (Control Objetives for Information and Related Technology
Objetivos de control para la informacion y la tecnologia relacionada).

e CMM (Capability Maturity Model Modelo de madurez de la capacidad).

e ITSEC (Information Technoly Security Evaluation Criteria  Criterios de
evaluacion de seguridad de la tecnologia de informacion).

¢ MOF (Microsoft Operations Framework basado en ITIL.

Figura N° 3. Estandares de Gobernabilidad TIC
Fuente: Adaptacion de Llorens (2009).

A continuacidn se presenta una breve descripcion de cada uno de los estidndares y se

dejaré para el final ITIL donde se fundamenta la presente investigacion.
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Objetivos de control para la informacion v la tecnologia relacionada — (Control
Objetives for Information and Related Technology -COBIT)

COBIT es un acréonimo para Control Objectives for Information and related
Technology (Objetivos de Control para tecnologia de la informacion y relacionada);
desarrollada por la Information Systems Audit and Control Association (ISACA) y el IT
Governance Institute (ITGI). Cobit 4.1 ITGI (2007).

COBIT es una metodologia aceptada internacionalmente para el adecuado control de
proyectos de tecnologia, los flujos de informacion y los riesgos que éstas implican. Esta
metodologia se utiliza para planear, implementar, controlar y evaluar el gobierno sobre TIC;
incorporando objetivos de control, directivas de auditoria, medidas de rendimiento y

resultados, factores criticos de €xito y modelos de madurez.

La siguiente figura muestra los principios basicos de COBIT

dirige la inversion
que responde a en
S~
para entregar que es
utilizado por

Figura N° 4. Principios Bésicos de COBIT
Fuente: Cobit 4.1. ITGIL, (2007).

Organizaciéon _Internacional de Normalizacion (International Standard
Organization - ISO 20000).

De acuerdo a la obra de Llorens (2009) las normas ISO 20000 se han establecido como
estandar internacional para la gestién de servicios de la tecnologia de informacién, fue

publicado en marzo del 2006 y hoy en dia contiene dos partes: ISO 20000-1 para la
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especificacion de los servicios y la segunda parte ISO 20000-2 para la descripcion de las

mejores practicas en materia de gestion de servicios de TI.

Dentro de las normas ISO 20000 se considera la aplicacion del modelo de mejora

permanente de la calidad PDCA, conocida como “Circulo Demming” o esquema de “Plan-Do-
Check-Act”.

Figura N° 5. Circulo Demming

Fuente: Quint Group

Modelo de madurez de la capacidad — (Capability Maturity Model CMM)

El Modelo de Madurez de la Capacidad fue desarrollado en 1986 por el Instituto de
Ingenieria de Sistemas (SEI) de la Universidad de Carnegie Mellon. Este describe un marco de
referencia para el desarrollo y mantenimiento de software en las organizaciones, asi como para

la adquisicion del software, de acuerdo a wikipedia y a Llorens (2009).

En el 2002 el CMM fue reemplazado por la Integracion de Modelos de 1a Madurez de
las Capacidades (Capacity Maturity Model Integration) que es considerado como el estandar
de buenas practicas maduras, consolidadas y probadas. De acuerdo al Software Engineering
Institute abarca la adquisicién, desarrollo y servicio del software, logrando integrar la

ingenieria del software, la ingenieria de sistemas y la adquisicion de productos y servicios.
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Microsoft Operations Framework (MOF)

Para Llorens (2009) el marco de operaciones de Microsoft (Microsoft Operations
Framework  MOF) es un conjunto de practicas basadas en ITIL y recomendadas por
Microsoft para sus productos, con estos se pueden disefiar los procedimientos, controles y

funciones necesarios para que la infraestructura de TI sean administradas con eficiencia.

Las Librerias de Infraestructura de Tecnologias de Informaciéon (Information
Technology Infrastructure Library - ITIL Version 3)

Segtin ITNews y la pagina SISTESEG las Librerias de Infraestructura de Tecnologias
de Informacion ITIL (del inglés Information Technology Infrastructure Library), es un marco
de trabajo de las buenas practicas destinadas a facilitar la entrega de servicios de tecnologias
de la informacion. ITIL comprende un conjunto de procedimientos de gestion ideados para

ayudar a las organizaciones a lograr calidad y eficiencia en las operaciones de TI.

ITIL fue desarrollada la década de 1980 por la Oficina de Comercio Gubernamental
(OGC) en el Reino Unido, cuando internalizan que las organizaciones dependen cada vez mas
de la Informatica para alcanzar sus objetivos corporativos. Esta dependencia en aumento ha
dado como resuitado una necesidad creciente de servicios informaticos de calidad que se

correspondan con los objetivos del negocio, y que satisfagan los requisitos y las expectativas

del cliente.

Aunque se desarrollé durante los afios 1980, ITIL no fue ampliamente adoptada hasta
mediados de los afios 1990. Esta mayor adopciéon y conocimiento ha llevado a varios
estandares, incluyendo ISO/IEC 20000, que es una norma internacional cubriendo los

elementos de gestion de servicios de TI de ITIL.

ITIL sigue actualizdndose y en estos momentos estd la tercera edicion, compuesta por

de cinco volumenes distintos:
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e Estrategia de Servicios.
e Servicio de disefio.

e Transicion del Servicio.
e Operacion del Servicio.

e Mejora Continua del Servicio.

Seguidamente el grafico que muestra las fases de ITIL version 3:

) 0\\3\ service Imy, ‘o
° S
]

Figura N° 6. El ciclo de vida del servicio

Fuente: ITIL V3 Foundation Exam
De acuerdo a la ITIL V3 Foundation Exam (2009) indica que ITIL se presenta como
"buena practica". Una buena practica es un enfoque o método que se ha demostrado en la

préactica.

El ciclo de vida de ITIL esta basado en los conceptos de gestion del servicio, servicio

y valor que se presentan a continuacion:
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Gestidn de servicios: un conjunto de capacidades organizativas especializadas
para proporcionar valor a los clientes en forma de servicios.

Servicio: Un medio de entregar valor a los clientes facilitando los resultados
que los clientes quieren lograr sin la propiedad de los costos o riesgos
especificos. Servicios de mejorar el rendimiento y reducir la presion de las
restricciones. Esto aumenta las probabilidades de los resultados deseados se
haga realidad.

Valor: El valor es el nucleo del concepto de servicio. Desde la perspectiva del
cliente, valor consta de dos componentes basicos: utilidad y garantia. La

utilidad es lo que el cliente recibe, y la garantia es la forma en que se

proporciona.

Las fases del ciclo de vida de los servicios de ITIL se agrupan en procesos y funciones

por lo cual se presenta la definicion de estos términos de acuerdo a la guia de estudios de ITIL

V3 Foundation Exam (2009).

Proceso: conjunto estructurado de actividades disefiadas para cumplir un
objetivo determinado. Los procesos tienen entradas y salidas. Los procesos se
pueden medir, proporcionar los resultados a los clientes o grupos de interés,
son continuos e iterativos y siempre son originados por un evento. Los
procesos se pueden ejecutar a través de varias unidades de la organizacion.

Funcién: un equipo o grupo de personas y las herramientas que estos utilizan
para llevar a cabo uno o mas procesos o actividades, especializados en el
cumplimiento de un determinado tipo de trabajo, y responsable de los
resultados finales especificos. Las funciones pueden hacer uso de varios

procesos.
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Tabla N° 1. Fases ITIL. Procesos y funciones

Administracion financiera

Administracion de cartera de servicios
Administracién de la demanda

Administracion de catalogo de servicios
Administracion de niveles de servicio
Administracion de la capacidad

Disefio de Servicios Administracién de la disponibilidad
Administracion de la continuidad de servicios Ti
Administracion de la seguridad de la informacién
Administracion de proveedores

Planificacion de la transicion y soporte
Administracién de cambios

Administracion de configuracion

Transicion de Servicios Administracion de versiones y su implantacién
Validacién y prueba de servicios

Evaluacion

Estrategia de Servicios

Administracion del conocimiento
Administracién de eventos
Administracion de incidentes
Administracion de requerimientos
Administracién de problemas
Administraciéon de acceso
Monitorizacién y control

Funcién - Operaciones de Tl
Funcion - Escritorio de servicios
Mejora continua de procesos
Reporte de servicios

Operacion de Servicios

Mejora Continua de Serviciosl

Fuente: Adaptacion de Llorens (2009)

Fase: Estrategia del Servicio de TI

Basandose en ITIL V3 Foundation Exam, la fase de Estrategia del Servicio es
critica en el ciclo de vida del servicio y tiene como principal objetivo convertir la
gestion del servicio en un activo estratégico.

Para conseguir este objetivo es imprescindible determinar en primera instancia
qué servicios deben ser prestados y por qué han de ser prestados desde la perspectiva

del cliente y el mercado. Una correcta Estrategia del Servicio debe:

e Servir de guia a la hora de establecer y priorizar objetivos y oportunidades.
e Conocer el mercado y los servicios de la competencia.
e Armonizar la oferta con la demanda de servicios.

e Proponer servicios diferenciados que aporten valor afiadido al cliente.
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e Gestionar los recursos y capacidades necesarios para prestar los servicios
ofrecidos teniendo en cuenta los costes y riesgos asociados.

e Alinear los servicios ofrecidos con la estrategia de negocio.

e Elaborar planes que permitan un crecimiento sostenible.

e Crear casos de negocio para justificar inversiones estratégicas.

La Fase de Estrategia del Servicio TI esta compuesta por las siguientes

funciones:

1. Gestion Financiera: Este proceso garantiza la prestacion de servicios

con unos costos controlados y una correcta relacion calidad-precio. Ademas de

informar a la gerencia y los usuarios el costo de estos servicios, Llorens (2009).

Requisitos T1
Gestién Geastién del Gestion de Geastion de Gestion del
de la Portafolio Disponibilidad Capacidad Nivel del
Configuracion Servicio

Figura N° 7. Proceso de la Gestion Financiera
Fuente: Osiatis (2006)

2. Gestion_del Portafolio de Servicios: El objetivo de la gestion del
portafolio de servicios consiste en definir una estrategia de servicio que sirva para
generar el maximo valor mientras se controlan los riesgos y costos, ITIL V3
Foundation Exam (2009). El siguiente diagrama muestra los procesos implicados

en la correcta gestion del portafolio de servicios:
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PORYAFOLIO DEL SERVICIO

. &
Gestion del Gestion del Gestion del Gestion de la Gestion de
Catalogo Conocimiento Nivel del Demanda Peticiones

Servicio

Figura N° 8. Proceso del portafolio de servicios.

Fuente: Osiatis (2006)

3. Gestion de la Demanda: Para Osiatis (2006), la gestion de la demanda

es responsable de la armonizacién de la oferta de los servicios ofrecidos con las

demandas del mercado.

Fase Diseiio de los Servicios T1

Segun lo expone la obra de ITIL V3 Foundation Exam, el objetivo de la fase de

Disefio del Servicio es disefiar nuevos servicios o modificar los ya existentes para su
incorporacién al catdlogo de servicios y su paso al entorno de produccion. Esta fase

comienza con la demanda de un nuevo requerimiento o un cambio de parte del cliente.

El disefio del servicio debe tener en cuenta tanto los requisitos del servicio

integrada por los siguientes procesos:

como los recursos y capacidades disponibles en la organizacion TI. Esta fase estd

1. Gestion del Catidlogo de Servicios: Es la funcion responsable de crear y

mantener un catdlogo de servicios de la organizacion TI que incluya toda la

informacidn relevante: gestores, estatus, proveedores, etcétera. Osiatis (2006).
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2. Gestion del Nivel de Servicio: Es el proceso por el cual se define,

negocia y supervisa la calidad de los servicios TI, extraido de Llorens (2009). El

objetivo de la gestion del nivel del servicio es poner la tecnologia al servicio del

cliente.

3. Gestién de la Capacidad: Es el proceso responsable de garantizar que

los servicios de TI acordados estén soportados por una infraestructura tecnolégica
con capacidades acordes a las necesidades de la empresa y dentro de los costos
razonables. Ubicado en la obra de Llorens (2009). El objetivo primordial es poner a
disposicion de clientes, usuarios y del propio departamento TI los recursos
informaticos necesarios para desempefiar de una manera eficiente sus tareas y todo

ello sin incurrir en costos desproporcionados.

4. Gestiéon _de la Disponibilidad: Responsable de garantizar que se
cumplen o excedan de los niveles de disponibilidad acordados, tomado de Osiatis
(2006). El objetivo primordial de la gestion de la disponibilidad es asegurar que los
servicios TI estén disponibles y funcionen correctamente a costos razonables y el

cumplimiento los acuerdos de servicios establecidos (SLA- Service Level

Agreements).

5.- Gestion de la Continuidad de los Servicios TI: Se encarga de prevenir
y proteger a la empresa de los efectos que pudiera tener una interrupcion de los
servicios de TI, bien sea ocasionada por una falla técnica o por causas naturales, o

provocada por alguna persona de manera involuntaria o no. Llorens (2009).

6.- Gestion de la Seguridad de la Informaciéon: Indagando en el ITIL V3

Foundation Complete Certification Kit se encuentra que la administracion se
centra en alinear la seguridad de TI con la seguridad empresarial y garantizar que la
seguridad de la informacioén se administra con eficacia en todos los servicios y

actividades de gestion de servicios TL.
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Es importante enfatizar que la administracion de la seguridad no es
unicamente responsabilidad del &rea de TI, sino que es una responsabilidad de toda

la empresa que debe ser liderizada desde los niveles altos.
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Figura N° 9. Factores que influyen el la gestion de la seguridad de la informacién

Fuente: ITIL V3 Foundation Complete Certification Kit (2009)

7. Gestion _de Proveedores: Siguiendo ITIL V3 Foundation Complete
Certification Kit (2009) se encuentra que el objetivo principal de gestion de
Proveedores es la administracion de los proveedores y los servicios que ofertan,
para ofrecer una calidad sin fisuras de los servicios de TI al negocio y asegurar que

el valor del dinero es obtenido.

Fase: Transicion de Servicio

Basandose en ITIL V3 Foundation Exam (2009), esta fase consiste en la
gestion y coordinacion de los procesos, sistemas y funciones necesarias para la
construccion, pruebas y despliegue de servicios nuevos y modificados. Se establecen
los servicios que se especifican en la fase de Disefio del Servicio, basado en el cliente y

necesidades de los interesados. Las funciones que integran esta fase son:

1. Planificacion de Transicion y Soporte: Segiin ITIL V3 Foundation
Exam (2009), la planificacion de la transicion y el soporte asegura la planificacion

y coordinacion de los recursos a fin de realizar las especificaciones del disefio del
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servicio. Igualmente asegura que los problemas y riesgos que la transicion genere

seran tomados en cuenta.

2. Gestion de Cambios: Citando a Osiatis (2006), este proceso es
responsable de supervisar y aprobar la introduccién o modificacion de los servicios
prestados garantizando que todo €l proceso ha sido convenientemente planificado,

evaluado, probado, implementado y documentado.

3.- Gestion de la Configuraciéon: Haciendo referencia a Osiatis (2006), es
responsable del registro y gestion de los elementos de configuracion (CIs) y activos
del servicio. Este proceso da soporte a practicamente todos los aspectos de la

Gestion del Servicio.

4. Gestion de Versiones vy su implantacion: De acuerdo a lo extraido de
Llorens (2009) es la disciplina que abarca las tareas de coordinacién y control de

todos los servicios especificados por el disefio del servicio.

5.- Gestién de Validacién y Prueba: El objetivo primordial del proceso de
validacion y pruebas es asegurar que los servicios nuevos o modificados
proporcionara el valor adecuado a los clientes y sus negocios. Tomado del ITIL V3

Foundation Complete Certification Kit (2009).

6. Evaluacion: Se encarga de evaluar la calidad general de los servicios, su
rentabilidad, su utilizacion, la percepcion de sus usuarios, etcétera. Tomado de la
pagina web Osiatis (2006). La evaluacion es un proceso que se ocupa de valorar el
rendimiento de un elemento especifico o conjunto de elementos del servicio y de

generar un informe completo al respecto.

7. Gestion de Conocimiento: Fundamentado en ITIL V3 Foundation

Complete Certification Kit (2009) la gestion del conocimiento mejora la calidad de
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la toma de decisiones, asegurando que la informacién confiable y segura esta

disponible durante el ciclo de vida del servicio.

El intercambio efectivo de conocimientos requiere el desarrollo y

mantenimiento de un Sistema de Servicio de Gestion del Conocimiento (SKMS).

Fase: Operacion de Servicios

La fase de operacion del servicio es, la mas critica entre todas, se enfoca en
asegurar la efectividad y la eficiencia en la entrega y soporte de los servicios de IT, de

alli que la percepcion que los clientes y usuarios es muy importante. Segin ITIL V3

Foundation Complete Certification Kit (2009).

Para una que operacion del servicio sea exitosa se requiere de la coordinacion y
la ejecucién de las actividades y procesos necesarios para suministrar y gestionar los
servicios en los niveles acordados a los usuarios y clientes. Asi como, de la gestion
continua de la tecnologia que se utiliza para entregar y dar soporte de servicios y el

manejo de las variables del negocio para manejar las prioridades.

Los principales objetivos de la fase de Operacién del Servicio incluyen:
e Coordinar e implementar todos los procesos, actividades y funciones

necesarias para la prestacion de los servicios acordados con los niveles de

calidad aprobados.
e Dar soporte a todos los usuarios del servicio.

e Gestionar la infraestructura tecnoldgica necesaria para la prestacién del

servicio.

e Uno de los aspectos esenciales en la Operacion del Servicio es la busqueda de

un equilibrio entre estabilidad y capacidad de respuesta.

Los procesos que incluyen esta fase de operacion del servicio son expuestos &

continuacion:

32




1. Gestion de Eventos: Para ITIL V3 Foundation Exam (2009) la Gestion

de eventos es el proceso que controla todos los eventos que ocurren a través de la
infraestructura de TI para permitir el funcionamiento normal y también para

detectar y escalar unas condiciones excepcionales.

Los eventos se pueden clasificar de acuerdo a la descripcion abajo

mostrada:

e Eventos que indican un funcionamiento normal - Por ejemplo, un usuario
inicia sesion en el uso de una aplicacion.

e Eventos que indican un funcionamiento anormal - Por ejemplo, un usuario que
esta intentando iniciar sesion en una aplicacioén con una contrasefia incorrecta.

e Eventos que sefialan una operacion inusual, pero no excepcional - Se puede

indicar que la situacion requiere un poca mas de supervision.

2. Gestién de Incidentes: Esta es la funcion que servird de base para la
investigacion que se presenta en el proyecto, de acuerdo a Llorens (2009) un
incidente es cualquier interrupcion no planeada de cualquier servicio de TI y la
disciplina de manejo de incidentes busca restaurar ese servicio de la manera mas

rapida y eficaz posible.

La gestion de incidentes se orienta a la restauracion rapida del servicio,
clasificando los incidentes y haciendo seguimiento de la solucion de los incidentes.
Este proceso guarda una estrecha relacion con la disciplina de manejo de
problemas, pero la diferencia radica, en que no se ocupa de analizar e identificar las

causas que puedan haber causado un incidente, se enfoca en restaurar el servicio.
Para el ITIL V3 Foundation Complete Certification Kit (2009) los

incidentes pueden ser los fallos, defectos o errores que son reportados por los

usuarios (por lo general a través de una llamada a la recepcion de servicios) o
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personal técnico, 0 que son automaticamente detectados y notificados por las

herramientas de monitoreo.
Los objetivos del proceso de manejo de incidentes son:

e Detectar cualquier alteracion en los servicios de IT.
e Registrar y clasificar esas alteraciones.

e Asignar el personal encargado de restaurar el servicio.

Para el cumplimiento de las actividades requiere un estrecho contacto con
los usuarios, por lo que la coordinacion con el centro de atencion juega un papel

esencial en su desarrollo.

Para el proceso de gestion de incidentes se necesita una infraestructura que

facilita la implementacion. Los elementos que se requeridos son:

e Un sistema de registro de incidentes, para ser compartido con la disciplina de

centro de atencion.

e Una base de conocimiento, para confrontar los incidentes nuevos con los

resueltos en ocasiones anteriores.
e Evitar transferir (escalar) innecesariamente los incidentes.
e Convertir el conocimiento de los técnicos en un activo de la empresa.
e Oftrecer al cliente el conocimiento en forma de preguntas frecuentes.

e Una base de datos de hardware y software instalado en la organizacion.

2.1. Prioridad de los Incidentes

Seglin Osiatis (2006) debido a las multiples incidencias concurrentes que
pueden suceder es imperante determinar la prioridad para la resolucion de las

mismas. El nivel de prioridad se basa en dos parametros:
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Impacto: determina la importancia del incidente dependiendo de cémo éste

afecta a los procesos de negocio y/o del nimero de usuarios afectados.

Urgencia: depende del tiempo méaximo de demora que acepte el cliente para
la resolucién del incidente y/o el nivel de servicio acordado a los niveles de
servicios.

Dependiendo de la prioridad se asignaran los recursos necesarios para la

resolucion del incidente.

La prioridad del incidente puede cambiar durante su ciclo de vida. Por
ejemplo, se pueden encontrar soluciones temporales que restauren aceptablemente
los niveles de servicio y que permitan retrasar el cierre del incidente sin graves

repercusiones.
Es conveniente establecer un protocolo para determinar, en primera
instancia, la prioridad del incidente. El siguiente diagrama muestra un posible

“diagrama de prioridades” en funcién de la urgencia e impacto del incidente:

IMPACTO

[ critica
Alo or R 1 ata
] Media
] esja
} £
R
Medio .
Bajo
+ + + 3  URGENCIA
1 10 20 30

Tiempo (horas)

Figura N° 10. Prioridad de los Incidentes
Fuentes: Osiatis, (2006)
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2.2 Escalamiento v Soporte

De acuerdo a Llorens (2009) es frecuente que el centro de atenciéon no tenga
la capacidad para resolver en primera instancia un incidente, por lo que debe
recurrir a un especialista o algun superior que pueda tomar decisiones que escapan
de su responsabilidad. A este proceso se le denomina escalar un incidente, lo cual

se puede hacer de dos formas de llevar a cabo esta funcién:

e Escalamiento Funcional: se requiere el apoyo de un especialista de mas alto

nivel para atender el incidente.

o Escalamiento Jerarquico: se acude a un superior, de mayor autoridad, para

tomar decisiones que escapan a las atribuciones del primer nivel de atencion.

2.3. Actividades del proceso de gestion de incidentes.

Registro de Incidentes

Los incidentes pueden provenir de diversas fuentes como usuarios, gestion
de aplicaciones, de mismo centro de atenciéon y una vez recibido el reporte del
incidente debe pasar inmediatamente al registro, seguidamente se presenta el

proceso para registrar un incidente de acuerdo a Llorens (2009):

Realizar la admision se debe evaluar si esta incluido en el servicio acordado y
en caso negativo se debe referir a la autoridad competente.

e Comprobar que el incidente no hay sido registrado.

e Asignar un nimero de referencia al incidente, para identificarlo en los
procesos internos.

e Digitar en la base de datos la informacién necesaria para la atencion.

Se notifica el incidente a los usuarios que puedan resultar afectados con el

mismo.
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Clasificacion de los incidentes

Cuyo objetivo principal es recopilar la informacion que pueda ser Util a la

resolucion del incidente y comprende las siguientes tareas:

e Categorizacion: consiste en la asignacion de una categoria, tomando en
consideracion los servicios afectados o el grupo de trabajo responsable de su
resolucion.

e Asignacion de prioridad: de acuerdo al impacto y la urgencia de acuerdo a los
criterios preestablecidos.

e Asignacion de recursos: en caso que no se pueda resolver el incidente a
primera instancia, se debe transferir al grupo de soporte técnico.

e Seguimiento: el supervisor del centro de atencion hard seguimiento del

progreso o estatus del incidente y del tiempo de respuesta.

Analisis, Resolucion v Cierre de Incidentes

Sustentado en Osiatis (2006) en primera instancia se examina el incidente
con ayuda de la base de datos de conocimiento para determinar si se puede

identificar con alguna incidencia ya resuelta y aplicar el procedimiento asignado.

Si la resolucion del incidente se escapa de las posibilidades del Centro de
Servicios éste transfiere el mismo a un nivel superior para su investigacion por los
expertos asignados. Si estos expertos no son capaces de resolver el incidente se

seguiran los protocolos de escalado predeterminados.
Durante todo el ciclo de vida del incidente se debe actualizar la informacidon

almacenada en las correspondientes bases de datos para que los agentes implicados

dispongan de cumplida informacion sobre el estado del mismo.
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Si fuera necesario se puede emitir una Peticién de Cambio. Si la incidencia
fuera recurrente y no se encuentra una solucion definitiva al mismo se debera
informar igualmente a la Gestion de Problemas para el estudio detallado de las

causas subyacentes. Una vez resuelto el incidente se debe:

o Confirmar con los usuarios la solucion satisfactoria del mismo.
e Incorporar el proceso de resolucion en la base de datos de conocimiento.
o Reclasificar el incidente si fuera necesario.

e Actualizar la informacion en la configuracion de cambios sobre los elementos

de configuracion (CI) implicados en el incidente.

Cerrar el incidente.

Seguidamente se grafica el proceso de anilisis, resolucion y cierre de

incidentes:
14 Linea 2% Linea 32 Linea 4% Linea
Service Desk Administracién Especiglistas Proveedores
Desarrofladores
Deteccién y
Registro
¥
____ Peficibnde
] Servicio
880D
Procedimiento ¢ miert
de peticion de
Servick L
No
iResuelto? —) Andlisis
¥
N
si QReSUBRO?  —F  angisis
usi v .
Resolucién Resolucién Resueto? —
3 Si
Resolucion
¥

Figura N° 11. Analisis, resolucién y cierre de incidentes

Fuente: Osiatis, (2006)
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Tomado de Llorens (2009) para evaluar el desempefio del proceso de
gestion de incidentes, es imperante generar los reportes e informacién para otros

procesos como:

e Gestion de Niveles de Servicio: para llevar un control del cumplimiento de los
niveles de servicios.

e Secguimiento del desempefio del centro de servicio: para conocer el grado de
satisfaccion de los clientes y usuarios y corregir el funcionamiento del centro
de servicio.

e Optimizacion de la asignacion de recursos: para verificar el proceso de
escalacion.

o Identificacion de deficiencias en los procedimientos: para verificar y corregir
la adecuacion de los procedimientos a la estructura de la organizacion.

e Acumulacién de informacion estadistica: para estimar recursos y costos

asociados al servicio.

3. Gestion de Requerimientos: Siguiendo con Osiatis (2006) la Gestion de

requerimientos se encarga de atender los requerimientos de los usuarios
proporcionandoles informacioén y acceso rdpido a los servicios estandar de la

organizacién TL

La gestién de requerimientos recibe las siguientes entradas para poder

iniciar su labor:

e Peticiones de servicio, planteadas por los usuarios.
e RFCs, también de la misma fuente.

e Descripcion detallada del servicio, proporcionada por el Portfolio de

Servicios.

e Politicas de Seguridad, de la Gestion de Seguridad.
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4. Gestién _de Problemas: Basandose en ITIL V3 Foundation Complete

Certification Kit (2009) la gestion de problemas es responsable de la gestion del
ciclo de vida de todos los problemas. Los objetivos principales de la gestion de este

problema son:

e Investigar las causas de cualquier alteracién real o potencial del servicio IT.
¢ Eliminar incidentes recurrentes.

¢ Minimizar el impacto de los incidentes que no pueden preverse.

S. Gestion de Acceso: En la pagina web Osiatis (2006) se encuentra que es
el proceso por el cual a un usuario se le brindan los permisos necesarios para hacer

uso de los servicios documentados en el catalogo de servicios de la organizacion
TL

6. Gestion de monitorizacién vy control: Citando a Llorens (2009) consiste

en observar el comportamiento de los componentes de la infraestructura
tecnolégica con el fin de detectar alguna anomalia. Estas actividades de
observacion, generalmente se hacen mediante componentes de hardware o

software.

7. Operaciones IT: Para la pagina web Osiatis (2006) la operacion IT es la

unidad responsable del mantenimiento y la gestion contintia de la infraestructura de
la organizacion TI, y se centra especialmente en asegurar que los servicios cumplen
los niveles acordados. Engloba todas las actividades del dia a dia dedicadas al
mantenimiento de la infraestructura y a asegurar que los servicios se estan

prestando con normalidad.

7.1. Funcién — Escritorio de Servicios: De acuerdo al ITIL V3 Foundation

Exam (2009) un escritorio de servicios es una unidad funcional con el personal que

participa en diferentes eventos de servicio. Estos eventos vienen en servicio por
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teléfono, Internet o la infraestructura, los acontecimientos que se registran de forma

automatica.

Esta unidad es de importancia para IT y debe ser el tinico punto de contacto
para los usuarios de TI y se ocupa de todos los incidentes, solicitudes de acceso y
las solicitudes de servicio. El personal utiliza a menudo herramientas de software

para registrar y gestionar todos los eventos.

Fase Mejora Continua de Servicios

Revisando en ITIL V3 Foundation Exam (2009) el departamento de TI debe
mejorar continuamente sus servicios para seguir siendo atractivo para el negocio. En
esta fase, la medicion y analisis son esenciales para identificar los servicios que son

rentables y los que necesitan mejorar.

La Mejora continua del servicio se debe aplicar en todo el ciclo de vida de
servicio completo, en todas las fases de la Estrategia del Servicio de Operacion del
Servicio. De esta manera, se convierte en una parte inherente del desarrollo y

distribucion de los servicios de T1. Los procesos que comprende esta fase se explican a

continuacion:

1. Gestion de Mejora Continua de Procesos: Sustentandose en lo

expuesto en ITIL V3 Foundation Complete Certification Kit (2009) el objetivo
principal de la Gestién de Nivel de Servicio es asegurar que los acuerdos de
servicio de TI se proveen para los actuales servicios de TI, y que los servicios
futuros se entregan de acuerdo a los objetivos acordados. También se busca de
forma pro-activa implementar mejoras en el nivel de servicio prestado a los

clientes y usuarios.

2. Gestion de Reporte de Servicios: Para Osiatis (2006) el proceso de

Gestion de Informes tiene como principal objetivo proporcionar a todos los agentes
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implicados en la gestion de los servicios TI una vision objetiva, basada en datos y

meétricas, de la calidad y rendimiento de los servicios prestados.

El proceso recibe como entrada los datos recopilados a través de toda la
organizacion TI y ofrece como salida serie de informes que contiene el
conocimiento necesario para implementar mejoras funcionales, estructurales o para

el negocio.

Matriz FODA — (Fortalezas, Oportunidades, Debilidades y Amenazas).
De acuerdo a la pagina web Caja de Herramientas, la matriz FODA es un instrumento

de formulacion y evaluacion de estrategia, que permite analizar elementos internos o externos

de programas y proyectos.

Esta herramienta se representa a través de una matriz de doble entrada, llamada matriz

FODA, en la que el nivel horizontal se analizan los factores positivos y los negativos.

En la lectura vertical se analizan los factores internos y por tanto controlables del

programa o proyecto y los factores externos, considerados no controlables.

Las Fortalezas son todos aquellos elementos internos y positivos que diferencian al

programa o proyecto de otros de igual clase.

Las Oportunidades son aquellas situaciones externas, positivas, que se generan en el

entorno y que una vez identificadas pueden ser aprovechadas.

Las Debilidades son problemas internos, que una vez identificados y desarrollando una

adecuada estrategia, pueden y deben eliminarse.
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Las Amenazas son situaciones negativas, externas al programa o proyecto, que pueden
atentar contra éste, por lo que llegado al caso, puede ser necesario disefiar una estrategia

adecuada para poder sortearla.
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Acuerdo de Nivel

de Servicio

Arreglo Temporal
(Rodeo) (Work-

around

Base de Datos de la
Gestién- CMDB

(Change Management
Data Base)

Cambio

Categoria

Ciclo de Vida

Cierre

Clasificacion

GLOSARIO DE TERMINOS

Un acuerdo escrito entre un proveedor de servicio y el cliente(s) que
documenta los niveles de servicio acordados para un servicio.
Método para eludir un Incidente o Problema, ya sea de un arreglo
temporal o de una técnica que significa que un Cliente no confia en
un aspecto particular de un servicio que se sabe que tiene un
problema.

Una Base de Datos que contiene todos los detalles relevantes de
cada Elemento de Configuracion y los detalles de las relaciones

importantes entre ellos.

El agregado, modificacién o remociéon de elementos aprobados,
soportados o definidos como linea base de hardware, red, software,
aplicaciones, entorno, sistemas construidos y su documentacion
asociada. Accion que da como resultado un nuevo estado para uno o
mas Elementos de Configuracién de la infraestructura de TI.
Clasificacion de un grupo de Elementos de Configuracion,
documentos de Cambio o Problemas.

Componente de una infraestructura - o un elemento, tal como un
Requerimiento de Cambio, asociado con una infraestructura que
estd (o tiene que estar) bajo el control de la Gestion de
Configuracion. Los CI pueden variar en complejidad, tamafio y tipo,
desde un sistema completo (incluyendo todo el hardware, software y
documentacion).

El Ciclo de Vida representa un proceso de aprobacién para los
Elementos de Configuracion, Informes de Problemas y Documentos
de Cambios.

Cuando el Cliente esta satisfecho con la resolucion de un incidente.
Proceso de agrupamiento formal de los Elementos de Configuracion

por tipo, por ejemplo: software, hardware, documentacion,
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Cliente

Control de Cambio

Control de

Configuracion

Disponibilidad

Gestion de Cambio

Gestién de

Configuracion

ambiente, aplicacion. Proceso de identificacion formal de los
Cambios por tipo, por ejemplo: requerimiento de cambio del alcance
del proyecto, requerimiento de validacion de cambio, requerimiento
de cambio de la infraestructura. Proceso de identificacion formal de
Incidentes, Problemas y Errores Conocidos por origen, sintomas y
causa.

Destinatario de un servicio; a menudo el Cliente es responsable del
costo del servicio, ya sea directamente a través del cargo o en
términos de una necesidad de negocio demostrable

Procedimiento para asegurar que todos los Cambios son controlados,
incluyendo el envio, analisis, toma de decisién, aprobacion,
implementacion y post-implementacion del Cambio

Actividades que comprenden el control de Cambios a los Elementos
de Configuracion después del establecimiento formal de sus
documentos de configuracion. Incluye la evaluacion, coordinacion,
aprobacion o rechazo de los Cambios. La implementacion de los
Cambios incluye cambios, desvios o abandonos que impactan en la
configuracion.

Habilidad de wun componente o servicio para realizar su
funcionalidad requerida en un instante o sobre un periodo de tiempo
determinado. Se expresa comunmente como una tasa de
disponibilidad, por ejemplo, la proporcién de tiempo que un servicio
estd disponible para que los Clientes/Usuarios lo usen dentro del
horario acordado del servicio.

Proceso para el control de Cambios a la infraestructura o a cualquier
aspecto de los servicios, para habilitar Cambios aprobados con la
minima disrupcién, de una forma controlada.

Proceso para identificar y definir los Elementos de Configuracién en
un sistema, registrando e informando el estado de ellos y de los
Requerimientos de Cambio, y verificando la entereza y veracidad de

los Elementos de Configuracion.




Impacto

Incidente

ITIL

Mejor Practica

Prioridad

Problema

Proceso

Requerimiento de
Cambio —-RFC

(Request for Change
RFEC)

Requerimiento de

Servicio

Resolucién

Urgencia

Usuario

Medida de la criticidad sobre el negocio de un Incidente. A menudo
igual al grado con que un Incidente distorsiona el nivel de servicio
acordado o esperado.

Cualquier evento que no es parte de la operacion estandar de un
servicio y que causa, o puede causar, una interrupcion de ese
servicio o una disminucidn de la calidad del mismo.

Librerias de Infraestructura de Tecnologias de Informacion ITIL (del
inglés Information Technology Infrastructure Library), es un marco
de trabajo de las buenas practicas destinadas a facilitar la entrega de
servicios de tecnologias de la informacion.

Una buena préctica es un enfoque o método que se ha demostrado
en la practica.

Secuencia en la cual un Incidente o Problema necesita ser resuelto,
basado en el impacto y la urgencia.

Causa subyacente desconocida de uno o mas Incidentes.

Serie de acciones, actividades, Cambios, etc. conectadas ejecutadas
por los agentes con la intencion de satisfacer un propoésito o alcanzar
un objetivo.

Formulario o pantalla, utilizada para registrar los detalles de un

requerimiento para un Cambio

a cualquier FElemento de

Configuracion (CI) dentro de una

infraestructura o los

procedimientos o elementos asociados con la infraestructura.

Todo Incidente que no representa una falla en la infraestructura de
TI. Elemento de Configuracion

Accion que solucionara un Incidente. Este puede ser un arreglo
temporal.

Medida de la criticidad para el negocio de un Incidente o Problema
basada en el impacto sobre las necesidades de negocios del Cliente.

La persona que utiliza los servicios de una manera regular.
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BASES ETICAS Y LEGALES

El marco legal que sustenté el desarrollo del presente proyecto tiene como guia
principal la Constitucién de La Republica Bolivariana de Venezuela y en el aspecto
tecnoldgico estara enmarcando por la Ley Orgénica de Ciencia Tecnologia e Innovacion.

Tomando como base de referencia los articulos siguientes:

La Constitucién Nacional

Articulo 110: “El Estado reconocera el interés publico de la ciencia, la tecnologia, el
conocimiento, la innovacién y sus aplicaciones y los servicios de informacion, necesarios por
ser instrumentos fundamentales para el desarrollo econdémico, social y politico del pais. (...)

El sector privado, debera aportar recursos para los mismos.”

Articulo 302. “(...) El Estado promovera la manufactura nacional de materias primas

(...), con el fin de asimilar, crear e innovar tecnologias, generar empleo y crecimiento

econdémico”

En estos articulos el Estado declara fehacientemente la necesidad de mantener el
desarrollo de la ciencia y la tecnologia, en la busqueda del desarrollo general de las

organizaciones tanto publicas como privadas y por tanto del pais.

La Ley de Ciencia, Tecnologia e Innovacién

Articulo 3. “Forman parte del Sistema Nacional de Ciencia, Tecnologia e Innovacion,

las instituciones publicas o privadas, que generen y desarrollen conocimientos cientificos y

tecnoldgicos, y procesos de innovacion”.

Es este el articulo que le otorga inherencia a dicha ley, sobre todos los procesos y

funciones que desarrollen las organizaciones, ya sean publicas o privadas, sobre tecnologias de
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la informacion. Asi mismo este articulo expone la siguiente lista de integrantes del Sistema

Nacional de Ciencia, Tecnologia e Innovacién:

e Ministerio de Ciencia y Tecnologia.
o Instituciones de Educacion Técnica y Superior.

e Demas organismos publicos que se dediquen al desarrollo, organizacidn,
procesamiento, tecnologia e informacion.

e Organismos del sector privado, empresas, proveedores de servicios, insumos y
bienes de capital, redes de informacion y asistencia que sean incorporados al
Sistema.

e Las personas que a titulo individual o colectivo, realicen actividades de ciencia,

tecnologia e innovacion.

De alli que el presente proyecto se afianza en el desarrollo y promocién de las nuevas

tecnologias en el sector privado, que ayuden a fomentar el crecimiento de la sociedad.
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CAPITULO 111
MARCO METODOLOGICO

En cualquier investigacion es primordial, de acuerdo a (Sampieri, Fernandez y Pilar,
2006) que una vez planteado el problema “...el investigador debe visualizar la manera practica

y concreta de responder a las preguntas de investigacion.” (p.158).

Con el fin de ofrecer las herramientas, técnicas y métodos de los que se valio el autor
para dar respuesta al problema planteado al comienzo de la investigacién, en este capitulo se
describird el tipo y disefio de la investigacion que se emplearon, considerando que segiin
Sampieri y otros (2006) el disefio de la investigacion es el plan o estrategia que se desarrolla

para obtener la informacién que se requiere en una investigacion.

Todo el capitulo referente al marco metodologico esta enfocado en lograr que los

resultados obtenidos sean objetivos, fiables y tenga validez.
EL T1PO DE INVESTIGACION

De acuerdo a las caracteristicas especificas del proyecto que se les expone, el autor se
guio por el esquema de investigaciéon accion este concepto tiene sus raices en las ciencias
del comportamiento, por lo que se aplica en la observacion de los sistemas de actividad
humana llevados a cabo durante la resolucién de un problema. El investigador se vuelve un

participante en la accion, y el proceso de cambio en si, se vuelve un objeto de estudio de la

investigacion.

Baskerville (1999) toma esta metodologia y la aplica a los sistemas de informacién de
donde se extrae, que la investigacion accion representa una mejora en el entendimiento del
problema socio-organizacional. El dominio de la investigacion-accion es claro donde hay

interaccion humana con los sistemas de informacion.
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Hult y Lennung (citado por Baskerville, 1999) con las cuatros caracteristicas distintivas

de la investigacion accidn en los sistemas de informacion:

e La investigacién accién apunta a entender la situacién social inmediata

enfatizando lo complejo y multivariable de la configuracion social en el

dominio de los sistemas de informacidn.

e La investigacion accién abarca la solucién practica del problema y a su vez

amplia el conocimiento cientifico.

e La investigacion accién se desarrolla con colaboradores y mejora las

competencias entre los actores que intervienen en la investigacion.

e La investigacion accion se aplica principalmente para entender los procesos de

cambios en los sistemas sociales.

El autor presenta cinco fases ciclicas e iterativas para llevar a cabo este tipo de

investigacion: diagnosticar, planificar la accién, tomar la accidén, evaluar y especificar

aprendizaje, estas se ilustran en la siguiente figura:

Diagnostica
Especificar Planificar
prendizaj la Accién
Evaluar Tomar la
Accidn

Figura N° 12. Ciclo de la Investigacién Accién

Baskerville (1999)
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Diagnosticar:

Corresponde a la identificacion de los principales problemas que afectan a la
organizaciéon y que motivan su deseo de cambiar. Envuelve todo lo referente a la

interpretacion del problema complejo de la organizacion.

Planificar la Accidn:

En esta actividad intervienen y colaboran los investigadores y participantes, para
especificar las acciones organizacionales que deberian tomarse para mejorar los problemas
detectados al diagnosticar. El descubrimiento de los planes de accion es guiado por el marco
tedrico, el cual indica el estado futuro deseado por la organizacion y los cambios requeridos

para alcanzar dicho estado. El plan establece el objetivo del cambio y el enfoque para cambiar.

Tomar la Accidn:

Implementa el plan de accién. Los investigadores y participantes colaboran en la
intervencion activa dentro de la organizacidn cliente, provocando ciertos cambios. Diversas
estrategias de intervencion pueden ser adoptadas: directiva (los investigadores dirigen el

cambio), no directiva y tacita.

Evaluar:

Una vez completadas las acciones, los investigadores y demas participantes evalan las
salidas o resultados obtenidos. La evaluacion incluye determinar si los efectos tedricos de la
accion fueron alcanzados y si estos efectos relevaron a los problemas. Si los cambios fueron
exitosos, la evaluacion se pregunta si los cambios propuestos fueron los tinicos causantes de
este éxito. Si los cambios no fueron exitosos, es necesario establecer un marco para la préxima

iteracion del ciclo de investigacion accion.

Especificar Aprendizaje:

A pesar que aparece en la ultima fase el aprendizaje surge durante todo el proceso de la
investigacion, a partir del resultado de la evaluacién, los investigadores especifican el
conocimiento adquirido, este esta dirigido a la organizacion y a la comunidad cientifica de

acuerdo a Baskerville (1999).
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EL DISENO DE LA INVESTIGACION

Segun el disefio de la investigacién que se empled y en funcion del tipo de datos a
recolectar, la investigacion es de campo y bibliogréfica, de esta forma se pudo recopilar y
analizar la informacion requerida acerca del problema planteado. De campo, porque se basé
en la estrategia de obtener los datos primarios de interés a través de las entrevistas y encuestas

realizadas al personal que labora en el departamento de informatica que de acuerdo a Arias
(2006).

“La investigacion de campo es aquella que consiste en la recoleccion de datos
directamente de los sujetos investigados, o de la realidad donde ocurren los hechos
(datos primarios), sin manipular o controlar variable alguna, es decir, el investigador

obtiene la informacién pero no altera las condiciones existentes.” (P. 31).

Es documental o bibliografica, porque la estrategia para garantizar la calidad de la
investigacion, se fundament6 en la consulta y el andlisis de manuales, folletos, libros, y otros
materiales informaticos que proporcionaron datos significativos a esta investigacion. Segiin
Arias (2006) “la investigacién documental es un proceso basado en la busqueda,

recuperacion, analisis, critica e interpretacion de datos secundarios...” (P. 27).
Seguidamente se explicara como se llevd a cabo la investigacion-accion en el disefio
del proceso de gestion de incidentes de informatica para una empresa siderurgica utilizando

ITIL, se describira cada fase con las actividades que las componen.

Fase: Diagnosticar

En esta fase de la investigacion se llevé a cabo las actividades consecuentes a la
revisién de la documentacion sobre la biblioteca de infraestructura de tecnologia (ITIL),
consulta y anlisis de las investigaciones anteriores relacionadas con el tema aqui expuesto,
levantamiento de la informacién dentro de la empresa Sidetur, S.A., andlisis de la situacién

actual.
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Fase: Planificar la Accién

Una vez diagnosticada la situacién actual y extraidos los aspectos tedricos que
sirvieron de guia y soporte para mejorar la problemdtica planteada, se comenzd el proceso de
comparacion de la situacién actual con las mejores practicas ITIL, con la finalidad de
establecer que tanto se aleja el proceso de gestion de incidentes practicados en la organizacién
que sera estudiada con respecto a ITIL y cudles de éstas, son convenientes aplicar en la
organizacion, lo cual condujo a plantear las acciones en el espacio y en tiempo para disefiar un

nuevo proceso de administracion de incidentes.

Fase: Tomar la Accidn

Se arranco esta fase de la investigacion con el disefio del proceso de administracion de
incidentes de informatica bajo los estdndares de ITIL, sustentdndose en los resultados
obtenidos en las fases anteriores. Asi mismo, en esta etapa se determinaron las
especificaciones a considerar para el nuevo proceso de administracion de incidentes

enfocindose en la realidad y los recursos con los cuales cuenta la organizacion.

Fase: Evaluar
Una vez disefiado el nuevo proceso para la administracion de incidentes utilizando las
mejores practicas de ITIL, es necesario evaluar la propuesta para lo cual se disefi6 y llevé a

cabo un piloto del disefio y el analisis de los resultados que este genere.

Fase: Especificar el Aprendizaje

En esta fase se establecieron las conclusiones del disefio del proceso de incidentes
utilizando ITIL propuesto, asi como los aprendizajes resultantes de toda la investigacion y se
presentaron las recomendaciones para la implementacion del disefio propuesto.

POBLACION Y MUESTRA

Para Arias (2006) la poblacion “es un conjunto finito o infinito de elementos con

caracteristicas comunes para los cuales seran extensivas las conclusiones de la investigacion.”
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(p. 81). Dichas unidades o elementos pueden ser personas, documentos, instituciones, un

sistema administrativo, entre otros.

La poblacién de la presente investigacion estuvo conformada por el personal que
labora en el departamento de informatica de la empresa Sidetur, S.A. de las seis localidades

que conforman esta empresa y que son responsables del uso y gestion de la tecnologia en su

trabajo diario.

La muestra definida por Sampieri y otros (2006), como un subgrupo de la poblacién y
que ésta puede ser de tipo probabilistica y no probabilistica, se considera que la muestra para
la investigacion sera de tipo no probabilistica ya que basandose en el mismo autor, la eleccién
de los elementos dependen de causas relacionadas a las caracteristicas de la investigacion o de

quien hace la muestra.

En la investigacién que se presenta la muestra fue representada por el total de la
poblacion debido a que el numero de la poblacién es finito y pequefio y por lo tanto, se pueden
aplicar los instrumentos a la misma. Esta muestra comprenderia diecisiete (17) personas

distribuidas de acuerdo al cuadro que se muestra seguidamente.

Tabla N° 2. Poblacion de la investigacion

Localidad Personal

Planta Antimano Direccién 1 Gerente de Informatica

1 Coordinador de Seguridad

1 Coordinador de Nuevas Tecnologias

1 Coordinador de Sistemas de Operaciones
Financieras

1 Coordinador de Sistemas de Operaciones
del Negocio

1 Coordinador de Redes y
Telecomunicaciones

1 Coordinador de Soporte Técnico

3 Analistas de sistemas

Planta Casima 1 Coordinador de Informatica
1 Analista de Soporte Técnico
Planta Barquisimeto 1 Gerente de Informatica
1 Analista de Soporte Técnico
Planta Valencia 1 Coordinador de Informatica
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Localidad Personal

1 Analista de Soporte Técnico
Planta Guarenas 1 Analista de Sistemas

TECNICAS DE RECOLECCION DE DATOS.

Sustentdndose en Arias 2006, en la investigacion se deben recolectar datos primarios y
secundarios, entendiéndose, como datos primarios, aquellos que se derivan del contacto
directo con la problematica y los testimonios de personas que conocen los procesos
involucrados a través de los propios instrumentos; y los datos secundarios aquellos registrados

en obras de otros investigadores.

Para la recopilaciéon de los datos se utilizd técnicas, siendo éstas un conjunto
organizado de procedimientos que establecen las formas o reglas particulares para obtener

datos o informacidn.

La informaciéon o datos obtenidos a través de la aplicacion de esta técnica de
recoleccion de datos, debe estar almacenada en un medio fisico para que los éstos puedan ser
recuperados, procesados, analizados e interpretados. A dicho soporte se le denomina
instrumento de recoleccion de datos. Las técnicas que se consideraron necesarios desarrollar

en esta investigacion estan:

La observacion donde Sampieri y otros 2006, sefialan que “implica adentrarnos en
profundidad a situaciones sociales y mantener un papel activo, asi como de reflexion
permanente. Estar atentos a los detalles, sucesos, eventos e interacciones.” (p. 587). Se
realizaron observaciones en cada una de las coordinaciones del departamento de informatica
(debido a que es el ambiente fisico donde se desenvuelve el investigador), para conocer cémo
manejan los incidentes en sus areas, observando el proceso, documentos utilizados y

herramientas de trabajo.
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Se utilizé como instrumento un cuaderno de notas con el objeto de llevar un registro de

la informacion observada y una lista de chequeo para verificar qué herramientas utilizan para

llevar a cabo el proceso.

El Cuestionario: a través de esta técnica se logro cotejar los datos de la observacion, es
una modalidad de encuesta que se realiza de forma escrita mediante un instrumento o formato

en papel o electronico contentivo de una serie de preguntas, este se llena sin intervencion del

encuestador. Tomado de Arias Fidias (2006).

El instrumento que se utiliz6 fue el cuestionario mixto, debido a que combina
preguntas abiertas y cerradas que ofrecerdn mayor informacion al investigador, pues por un
lado validara los datos de la observacion y por otro obtendra la informaciéon sobre el manejo
de incidentes en las diferentes plantas de Sidetur, S.A. que por ubicacién no puedan ser objeto
de la técnica de la observacién. En el anexo nimero 1 se encuentra el modelo del cuestionario

y la lista de chequeo con su respectiva validacion de experto.

La consulta documental o bibliografica: se inici6 la blisqueda y la observacion
detallada de los hechos de interés presente en los documentos del departamento de informatica
(estandares de operacion, procesos de escalacion, manuales de procedimientos y manuales de
usuarios), informes y material bibliografico (libros, folletos, revistas, periddicos, publicaciones
de la organizacion) para identificar y analizar los datos esenciales Utiles que intervienen en el

proceso actual y que sirvieron de soporte del marco tedrico (bases tedricas y antecedentes de la

investigacion).
PROCESAMIENTO Y ANALISIS DE LOS DATOS.

Desde la perspectiva mostrada en el libro de Sampieri y otros (2006) donde indica que
en una investigacion de campo cualitativo el proceso de recoleccion y el analisis ocurren casi
en paralelo y la forma de abordar el analisis no es estdndar, ya que cada estudio requiere un
esquema propio de andlisis. Y considerando que la informacion que serd suministrada por la

muestra seleccionada se presentara en formatos visuales, auditivos, textos escritos, narraciones
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verbales y no verbales y las anotaciones del investigador, se converge en que el objetivo del

analisis de los datos fue:

e Estructurar los datos que se recopilaron con los instrumentos.

o Describir las experiencias de las personas con el proceso actual de
administracién de incidentes e indagar cudles son sus requerimientos para
mejorar el mismo.

e Comprender con profundidad el contexto que rodea los datos recaudados en
relacion con la gestion de incidentes en contraste con las normas ITIL.

e Explicar y comparar los procesos y situaciones derivadas del proceso de

administracion de incidentes.

o Relacionar los datos recolectados con la teoria consultada.

Los datos recopilados fue necesario agruparlos por categorias las respuestas obtenidas
de los cuestionarios para evaluar cudles son las opiniones mads salientes al respecto, o hacer

tablas que indiquen la frecuencia de cada una de las respuestas que faciliten su contabilizacién.

Por otro lado, se realizd una revisién detallada de todos los datos obtenidos, se
evaluaron y se analizaron los puntos mds resaltantes y significativos de los cuestionarios
realizados, tomando en cuenta la concordancia de opiniones. Posteriormente se clasificaron en
base alcances, limitaciones, procesos, problemas, requerimientos, entre otros aspectos,
relacionados con el proceso de administracion de incidentes del 4rea de informética. Esto
contribuy6 a que el investigador descubriera posibles incongruencias, errores u omisiones, que
conlleve a evaluar el grado de confianza de la informacién recolectada, para asi determinar
qué informacion podria ser utilizada en el presente trabajo de investigacion y cuél no, corregir
la que sea necesaria e incluso volver a recolectar los datos, es decir, buscar mas informacién
cada vez mas detallada para describir las funciones y actividades relacionadas con la

problematica planteada.

Para tener una vision del proceso actual de administracion de incidentes, se

representaron los resultados obtenidos a través de una matriz FODA, ademas se generd un
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cuadro comparativo con las mejores practicas ITIL y su desviacion con respecto a las
practicas organizacionales lo cual permitié identificar y analizar cada una de las funciones
que intervienen en el proceso, las entidades externas y actores involucrados, contribuyendo a

determinar las fallas para ser corregidas o eliminadas en el nuevo proceso.
OPERACIONALIZACION DE LAS VARIABLES

Para Arias (2006) la operacionalizacion de las variables es el proceso por el cual se
transforma una variable de su concepto abstracto a término concreto, observable y medible.
Por otro lado también Balestrini (2002), indica que la operacionalizacion de variables se

representa en un cuadro con tres etapas siguientes:

e Definicion Nominal: donde se establece especificamente el significado que ha
de otorgarse a un término basdndose en la teoria.

e Definicion Real: consiste en descomponer el concepto original de la variable,
en las dimensiones que la integran.

e Definicion Operacional: se selecciona los indicadores contenidos en cada una

de las dimensiones de la variable en estudio.

En la tabla N° 3 se presenta la operacionalizacién de variables para el disefio del
proceso de administracion de incidentes de informética utilizando ITIL, en el mismo se

recogen las propiedades o dimensiones y los indicadores que serviran de objeto de estudio

para la investigacion.
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Objetivo: Diagnosticar la situacion actual del manejo de incidentes en el departamento de informatica de la empresa Sidetur, S.A. para_confrontarla con los

Tabla N° 3.- Operacionalizacion de las Variables

estandares ITIL
Variable Definicion Definicién
Nominal Operacional |  Dimensiones | Indicadores Instrumentos
Manejo actual de |Es la disciplina que | Es el proceso Incidentes .- Tipos de .- Cuaderno de
gestion de se orienta a la mediante el cual se incidentes notas de
incidentes restauracion rapida | reporta al .- Periodicidad de |observacion
del servicio, departamento de los incidentes .- Lista de
clasificando los informatica un .- Impacto chequeo
incidentes y incidente y que los .- Urgencia .- Guia de
haciendo encargados lo cuestionario
seguimiento de la | resuelvan.
solucion de los
incidentes. Llorens,
(2009).

Registro .- Fuentes del .- Cuaderno de
registro (usuarios, |notas de
gestion de observacion
aplicaciones, .- Lista de
centro de Chequeo
atencion) .- Guia de
.- Herramienta de | cuestionario
registro

(aplicacion, hoja
de cdlculo, correo,
agenda)

.- Control de casos
registrados
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Variabl Definicién Definicion
ariable Nominal Operacional Dimensiones Indicadores Instrumentos
Seguimiento y | .- Fuentes del .- Lista de
escalacion registro (usuarios, |chequeo.
gestion de .- Guia de
aplicaciones, cuestionario
centro de
atencion)
.- Medio para
hacer seguimiento
(correo, teléfono).
.- Formas de
escalacion de los
incidentes (correo,
teléfono,
aplicacion en BD)
Asignacién de| .- Por .- Lista de
recursos especialidad. chequeo
.- Por jerarquia
Calidad del servicio | .- Atencion del .- Guia de
personal.- Calidad |cuestionario
de soluciones a
incidentes.-
Tiempo de
respuesta
Estadisticas .- Por categoria. .- Lista de
.- Por usuario. chequeo
.- Por urgencia. .- Guia de
.- Por tiempos de | cuestionario

respuesta
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Variable Definicion Definicion .
Nominal Operacional Dimensiones Indicadores Instrumentos
Mejores practicas | Una buena practica | Procedimientos que | Registro .- Herramienta de | .- Plantillas de
que sedanenla |es un enfoque o van de acuerdo a un registro mejores practica.
empresa método que se ha | estandar probado (aplicacion; hoja | .- Ficha revision
demostrado en la de cdlculo, correo, | documental
practica. ITIL V3 agenda).
Foundation Exam, .- Control de casos
(2009). registrados
Seguimiento .- Medio para .- Plantillas de
escalacion hacer seguimiento | mejores practicas.
(correo, teléfono). |.- Ficha revision
.- Formas de documental
escalacion de los
incidentes
Calidad del servicio  |.- Atencion del .- Plantillas de
personal. mejores practicas.
.- Calidad de .- Ficha revisién
soluciones a documental
incidentes.
.- Tiempo de
respuesta
Estadisticas .- Por categoria.- |.- Plantillas de
Por usuario.- Por |mejores

urgencia.- Por
tiempos de
respuesta

practicas.- Ficha
revision
documental
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Variable Definicion Definicion
Nominal Operacional Dimensiones Indicadores Instrumentos
Disefio del Se refiere al Proceso disefiado para .~-Componentes del | .- Diagramas de
proceso de proceso de manejo de incidentes disefio representacion
administracion de |creacion y del departamento de del disefio de
incidentes segun | desarrollo para informatica de Sidetur administracion de
ITIL producir un nuevo |utilizando ITIL. incidentes.
objeto o medio de
comunicacion — _
(objeto, proceso, Yahdacu’m del - Piloto del
servicio, disefio disefio propuesto
conocimiento o
entorno) para uso
humano. Wikipedia
Recomendaciones | Sugerencias para | Lista de sugerencias Recomendaciones | .- Lista de
para implementar |establecer acciones |para llevar a cabo con recomendaciones
disefio que permitan ¢éxito la puesta en
mejorar la practica del disefio del

situacion que se
determind a partir
de los resultados de
una evaluacion.
Glosario Basico de
Términos de
Evaluacion
Educativa.

proceso de
administracion de
incidentes del
departamento de
informatica utilizando
ITIL.




ESTIMACION DEL TIEMPO Y PRESUPUESTO DE LA INVESTIGACION

Seguidamente se presenta el presupuesto de la investigacidn (tabla N° 4) el
cronograma (tabla N° 5), se presenta por meses el cual fue estimado de acuerdo a las

actividades generales a llevar a cabo.

En cuanto al presupuesto, fue considerado tomando en cuenta los materiales y

suministros requeridos para la investigacion.

Tabla N° 4: Presupuesto de Materiales y Sumistros

Cantidad Descripcién Precio Unitario Total Bs
3 Resmas de papel bon tamafio carta Bs 50,00 Bs 150,00
2 Encuadernacion en espiral Bs 25,00 Bs 50,00
60 Copias Bs 0,50 Bs 30,00
2 Libros de texto Bs 280,00 Bs 560,00
1 Toner Bs 500,00 Bs 500,00
1 Empastado de T.E.G. Bs 170,00 Bs 170,00
3 Tres CDs Bs 5,00 Bs 15,00
3,6 Unidades Crédito de T.E.G. Bs 613,00 Bs 2.206,80
Total General Bs 1.643,50 Bs 3.681,80

63




Tabla N° 5: Cronograma de Actividades por Fase.

NO

Fases/Actividades

Agos '11

sept '11

Oct'11

Meses

Nov '11

Dic'11

Ene '12

Feb'12

Fase: Diagnosticar

Revision de antecedentes

Revisién del proceso de administracion de incidentes de
informatica de la empres

Revision sobre Estandares ITIL

Revision de documentos de la empresa

Disefio de cuestionario

Validacion y ajuste de cuestionario

Cuestionario a aplicar

Aplicacion de cuestionario

Procesamiento de la informacion recolectada del cuestionario

Disefio de lista de chequeo

Validacion y ajuste de la lista de chequeo

Lista de chequeo Aprobada

Aplicacion de la lista de chequeo

Procesamiento de datos de la entrevista
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NO

Fases/Actividades

Agos'l]

Meses

sept'11 Oct'11|Nov'll Dic'll

Ene'12

Feb'12

Compearar los estandares ITIL seleccionados en la fase de
Diagnostico con la situacion del proceso actual de
administracion de incidentes

Informe de resultados del diagnostico de la situacion actual

Cuadro comparativo con mejores practicas ITIL vs. practicas
organizacionales

Fase: Planificar la Accion

Extraer las mejores practica de ITIL a utilizar en el disefio del
nuevo proceso de incidentes

Establecer prioridades a abordar de acuerdo a la importancia
del proceso de incidentes

Elegir las estrategias para abordar el disefio del proceso de
administracion de incidentes utilizando ITIL de acuerdo a la
teoria y realidad encontrada

Lista de estrategias y mejores practicas propuestas

Fase: Tomar la Accién

Verificar las especificaciones para el disefio del proceso de
administracion de incidentes de informatica
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—~

NO

Fases/Actividades

Agos '11

sept '11

Disefiar el proceso de administracién de incidentes de
utilizando ITIL

Revision del disefio de proceso de administracion de incidentes

Monitoreo de los avances en el disefio del proceso

Diagramas con el disefio del proceso de administracion de
incidentes utilizando ITIL

Oct'11

Meses

Nov'll Dic'll Ene'l2 Feb'l2

Fase: Evaluar

Seleccion y Alcance del piloto del disefio propuesto

Disefio del piloto

Aplicacion del piloto de la investigacion

Analizar los resultados de la prueba piloto

Documento con los resultados del piloto

Fase: Especificar el aprendizaje

Revision de aprendizaje durante la investigacion

Elaboracién de conclusiones para disefio del proceso de
administracion de incidentes de informatica utilizando I'TIL
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NO

Fases/Actividades

Agos '11

sept'11

Oct'11

Meses
Nov '11

Dic'l1 Ene'l2 Feb'12

Elaboracion de recomendaciones para la implantacion del
disefio propuesto

Ensamblar el Trabajo Especial de Grado

Evaluar el Trabajo Especial de Grado

Trabajo Especial de Grado aprobado

Documento con las conclusiones

Lista de recomendaciones
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CAPITULO IV
PRESENTACION Y ANALISIS DE LOS RESULTADOS

En este capitulo se presenta el analisis de los resultados obtenidos luego de aplicar el
cuestionario a los empleados del departamento de informatica de todas las localidades de la

empresa Siderurgica del Turbio, S.A., con el mismo se alcanzan los objetivos 1 y 2 definidos

al inicio de esta investigacion.

Objetivo N° 1.- Diagnosticar la situacion actual del manejo de incidentes en el

departamento de informatica de la empresa Sidetur, S.A. para confrontaria con los estandares
ITIL.

Para cumplir con el objetivo enunciado anteriormente se procedié a aplicar los
instrumentos de recoleccion de datos como lo son el cuestionario y la lista de chequeo, a
continuaciéon se presentan graficadas las respuestas a las preguntas del cuestionario y

expresadas en forma porcentual.

Pregunta N° 1: ;Cudles de los siguientes estdndares de gestion del area de tecnologia de la

informacion, conoce?

45,00%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00%

ITIL. COBIT CMM 18O MOF OTRO No
20000 responde

Grafico N° 1. Resultados a pregunta N° 1
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El 100% de las respuestas del cuestionario arrojan que de las 16 encuestas aplicadas el
43,75% conocen el estandar ITIL, el 43,75% est4 al tanto del estdndar de gestion COBIT, el
6,25% de CMM, el 37,50% de ISO 20000, el 6,25% de MOF y el 25% no respondid, pero en
la observacion agregaron que no conocian ningtin estandar de los indicados en la pregunta. Se
observa rapidamente que la poblacion de informatica de la empresa Siderurgica del Turbio, el
75% conoce y estd consciente que existen en el mercado estandares que contribuyen a

mejorar la administracion y el desempefio del 4rea de tecnologia de la informacion.

Pregunta N° 2: ;Qué tan importante considera usted la gestién de los incidentes del

area de informatica, para el buen desempefio de las actividades diarias?

80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00% T -
10,00%

0,00%

Grafico N° 2. Resultados a pregunta N° 2

El 75 % de los encuestados consideran muy importante la administracion de los
incidentes en el area de informatica y el 25% como importante. Este resultado va de la mano
con lo expuesto anteriormente, puesto que si las 3 cuartas partes de los encuestados, estin al
tanto de los estandares de gobernabilidad que existen en el mercado para el area de tecnologia
de la informacion, deben estar concientes de la importancia del buen manejo de los incidentes
de TI y como este proceso influye en la eficiencia y eficacia del servicio que se presta a una
organizacion, esta realidad hay que aprovecharla para seguir adelante con la investigacion y

promover la formulacion del proceso para la administracién de incidentes.
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Pregunta N° 3: ;Qué herramientas utilizan para manejar los incidentes reportados a la

coordinacion para la cual trabaja?

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00% e

Grafico N° 3. Resultados a pregunta N° 3

El 31,25 de los encuestados utiliza la hoja de célculo para manejar sus incidentes, el
100% utiliza el correo electronico y el 6,25% utiliza la pagina web de uno de sus proveedores
para gestionar los incidentes reportados a ese proveedor en especifico. Cabe destacar que con
el uso del correo electronico los usuarios no solo comunican los incidentes, sino que también
realizan el seguimiento de los mismos, sin embargo esta herramienta no facilita el
almacenamiento y la bisqueda de casos reportados por los usuarios si llegara a requerirse un
historial de un incidente, un usuario o un tipo de incidente. De los encuestados que utilizan las
hojas de calculo, se constatd con la lista de chequeo que tienen un formato por cada
coordinacion o planta, y que en algunas coordinaciones solo registran incidentes especificos,
por ejemplos solo incidentes relacionados con caidas de enlaces de comunicacion. Con estos
resultados se demuestra que no existe un proceso Unico y estandar que permita manejar
eficientemente los incidentes reportados al area de informadtica, por lo tanto es un area de

oportunidad que hay que trabajar en la formulacion a presentar en esta investigacion.
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Pregunta N° 4: ;Cudles de los procesos indicados a continuacién utiliza para manejar

los incidentes?

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

— e

< < \'.
(}“é & &°

& &P ® 0
&5
Grafico N° 4. Resultados a pregunta N° 4

Para corroborar cuéles de las funciones de ITIL se manejan para administrar los
incidentes actualmente en el 4rea de informatica de la empresa en estudio, se encontré que el
43,75% registran los incidentes, el 98,75% hace el seguimiento sobre los incidentes, el 68,75%
conoce sobre la escalacion, el 43,75% realiza el paso de cierre de los incidentes, el 6,25%

utiliza 0 conoce otro proceso en este caso una pagina web de un proveedor.

Con este resultado el seguimiento es la funcion mas utilizada y refuerza la reflexién
anterior donde el correo electrénico es la herramienta que mas se valen para hacer el
seguimiento a los incidentes. La escalacion es el segundo puntaje en las encuesta esto se debe
a que cada coordinacién y cada planta tienen definidas sus funciones y grupos de proveedores
que le prestan servicios. Con el grafico antes presentado se debe reforzar la funcién de
registrar los incidentes porque existe un 56,25% de casos no registrados que pueden alertar a
la gerencia de alglin problema potencial, cerrar el incidente que permite confirmar solucion a
incidentes y genera retroalimentacion, por otro lado hay que fomentar el buen uso de la

escalacion.
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Pregunta N° 5: ;Cémo clasifican los incidentes de informatica reportados a su

coordinacion?

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%

10,00%
0,00% =

Por Por Por Ninguna Otro (s):
categoria prondad jerarquia

Grafico N° 5. Resultados a pregunta N° 5

El 31,25% clasifican los incidentes por categorias, el 93,75% por prioridad y el 12,50%
por jerarquia. Se evidencia que si bien no existe un sistema estandar para la administracion de
los incidentes, hay un porcentaje que utilizan las categorias para clasificar los incidentes sin
embargo, al aplicar la observacion se notd que son solo las coordinaciones que usan la hoja de
calculo y las que utilizan las categorias, y éstas no son estandar entre las coordinaciones y
plantas, por lo cual hay que disefiar las categorias a utilizar en toda la gerencia de informatica

y fomentar el uso de la administracion de incidentes entre el personal del area.

Pregunta N° 6: ;Como determinan la prioridad para atender los incidentes?
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Grafico N° 6. Resultados a pregunta N° 6

El 56,25% de los encuestados determinan la prioridad de los incidentes por el impacto,
el 68,75% por la urgencia. Observando este resultado se determinan que los encuestados
utilizan las prioridades para atender a los incidentes por lo cual hay que revisar los soportes
que se tienen para evaluar el impacto de los mismos y ¢dmo determinan las urgencias, esto

con miras a incorporar las mejoras en la propuesta.

Pregunta N° 7: ;Con qué frecuencia o periodicidad se revisa el historial de los

incidentes relacionados con tecnologia de la informacion?

50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Grafico N° 7. Resultados a pregunta N° 7
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El 50% de los encuestados no revisa el historial de los incidentes, el 18,75% revisa el
historial de los incidentes semanalmente, €l 6,25% quincenalmente, el 6,25% trimestral y
12,50% utiliza otra frecuencia de revisar el historial de incidentes, cuando hay un incidente

repetitivo por ejemplo.

Importante notar que el 50% de los encuestados no revisa el historial de los incidentes, lo cual
se debe a la falta de un sistema que les facilite y provea esta herramienta, por lo tanto en la
propuesta hay que enfatizar este punto, pues el uso de reportes contribuye a detectar incidentes

potenciales o repetitivos para que puedan corregirse a tiempo.

Pregunta N° 8: ;Mantiene documentados los procedimientos para administrar y

resolver los incidentes de la coordinacion para la cual trabaja?

Grafico N° 8. Resultados a pregunta N° 8

El 75% indica que estan documentados los procesos para resolver y administrar los
incidentes, el 18,75% indica que no y el 6,25% no conoce. Se demuestra que las tres cuartas
partes del area de informatica documentan los procedimientos para la solucion de los
incidentes, por lo cual hay que mantener, reforzar y ubicar nuevas tecnologias para esta buena

practica.
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Pregunta N° 9: ; Qué medio utiliza para compartir y guardar la documentacién?

100,00%
80,00%
60,00%
40,00%
20,00%

0,00%

Grafico N° 9. Resultados a pregunta N° 9

El 68,75% utiliza un disco compartido en la red para compartir la informacion, el
81,25% el correo electronico y el 12,5% utiliza manuales para compartir la informacién.

Los resultados demuestran que existe la cultura de guardar y compartir los
procedimientos en lugares que puedan ser accedidos por todos los integrantes del area de
informatica. Sin embargo, es conveniente enfatizar que el 81,25% que utiliza el correo para
almacenar y compartir la documentacion, si este grupo le es mas engorroso encontrar una
informacioén en especifico, sino conoce de las técnicas para organizar y clasififcar los mensajes
en un archivo de correo electrénico, ademas que por lo general estos archivos se encuentran

locales en el disco duro de la persona que lo utilice.

Pregunta N° 10: ;Qué tan beneficioso considera seria para toda la gerencia de

informatica el manejo del mismo estandar para la administracion de los incidentes?

75




100,00%
90,00%
80,00%
70,00% -
60,00%%
50,00%
40,00%
30,00%
20,00%
10,00% e

0.00% - -
Muy Beneficio Notan  Sinbeneficio No conoce
Beneficioso beneficioso

Grafico N° 10. Resultados a pregunta N° 10

El 100% de las respuestas al cuestionario sefialan que es muy beneficioso para la
gerencia de informética el manejo del mismo estandar para la administracién de incidentes en
las coordinaciones de este departamento. Con esto se demuestra que los entrevistados estan
interesados en los beneficios que les pueda traer a sus labores diarias la administracién de los

incidentes, esta es una coyuntura que hay que aprovechar para la presentacion de la propuesta.

A continuacién se presenta la tabla niimero 6 “Tabulacion del cuestionario aplicado al
departamento de Informatica”, la tabla muestra los resultados recogidos en el cuestionario
contando cada una de las respuestas ofrecidas a las preguntas formuladas, luego este conteo se
llevo a una representacion porcentual. Cabe destacar que de esta tabla se tomaron los datos

para graficar cada pregunta que fue expuesta anteriormente.
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Tabla N° 6. Tabulacién del cuestionario aplicado al departamento de Informética

N° Pregunta Respuestas

| | ¢Cudles de los siguientes ITIL COBIT CMM ISO 20000 MOF OTRO resyoc; de
Zzti‘:ff;fsg?z gestion del drea I™4375% | 43,75% 6.25% 37.50% | 6.25% | 0,00% | 25,00%
informacion, conoce? 7 7 1 6 1 4
(Qué tan importante considera Muy Medianamente No es No

2 |usted la gestién de los Importante Importante importante importante conoce/No
incidentes del area de sabe
inforrnética, para el buen 75,00% 25,00% 0,00% 0,00% 0,00%
desempefio de las actividades

o 12 4

diarias?
. . . Hoja de Correo Formulario -

3 G%Ei'hiﬁr:r?;i?gzsn }[1etéhzan para | Base de datos Caleulo Electrénico Manual No utiliza Otro
manejar los
reporiados o conrdiacion 0,00% | 31.25% 100,00% 0,00% | 0,00% | 6.25%
para la cual trabaja? 5 16 1

4 Registro Seguimiento Escalacion Cierre No sabe Otro(s):
(Cudles de los procesos 43,75% 93,75% 68,75% 43,75% 0,00% 6,25%
indicados a continuacion utiliza
para manejar los incidentes?

7 15 11 7 1
] Por . ] . i

5 ;Cémo clasifican los incidentes Por categoria prioridad Por jerarquia Ninguna Otro (s):
de informatica reportados a su 31.25% 93,75% 12,50% 0,00% 0,00%
coordinacion? z iz 5
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N° Pregunta Respuestas
6 Por Impacto Por Ninguna Otro (s):
,Cémo determi la prioridad Urgencia '
¢-omo determinian 'a prionicad 156 550, 68,75% 0,00% 0,00%
para atender los incidentes?
9 11
7 (‘,C(?n fl‘{é frecuenci.a Y Semanal Quincenal Trimestral Semestral | No se revisa | Otra (s):
periodicidad se revisa cl 18,75% 6,25% 6,25% 0.00% | 50,00% |12,50%
historial de los incidentes ]
relacionados con tecnologia de 3 i i g 5
la informacion?
8 (',Man(tii-en? documentados los Sj No No conoce
procedimientos para o 5 Py
administrar y resolver los 75,00% 18,75% 6,25%
incidentes de la coordinacion
. 12 3 1
para la cual trabaja?
Disco Correo
. . e Compartido orree Manuales No utiliza Otra (s):
9 |¢Qué medio utiliza para en red Electronico
compartir y guardar la S . S S >
documentacion? 68,75% 81,25% 12,50% 0,00% 0,00%
11 13 2
N° Pregunta Respuestas
(Qué tan beneficioso considera Muy . No tan Sin
10 | seria para toda la gerencia de Beneficioso Beneficio beneficioso beneficio No conoce
informatica el manejo del 100,00% 0,00% 0,00% 0,00% 0,00%
mismo estandar para la
administracion de los 16
incidentes?
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En la tabla mostrada anteriormente se resaltan los siguientes valores:

e E143,75% conocen los estandares de gobernabilidad ITIL y Cobit.

e El 100% utilizan el correo electronico para gestionar los incidentes.

e En Informatica un 93,75% utilizan el seguimiento para el manejo de los
incidentes.

e El93,75% clasifican los incidentes por prioridad 93,75%.

e EIl 50% no revisa el historial de los incidentes.

e El 75% mantiene los procedimientos documentados.

Esto demuestra que el proceso actual no cumple cabalmente con todas las normativas
del estandar ITIL para la gestion de incidentes, el mismo puede mejorarse y estdn dadas las

condiciones para formular un nuevo proceso.

Para ahondar en los resultados anteriores se identificaron las fortalezas, oportunidades,
debilidades y amenazas la situacion actual y se muestran seguidamente en la tabla niimero 7,

“Matriz FODA del proceso actual de administracion de incidentes de informatica”
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Tabla N° 7. Matriz FODA del Proceso Actual para Administracion de Incidentes.

. Mantienen documentados los procedimientos y
soluciones a incidentes.
. Un 75% conoce de estandares de gestion de TL
Existe un 31,25% del petsonal que utilizan hoja de
calculo para el registro de incidentes pot lo cual existe
a cultura de manejo de los mismos.
Cada localidad maneja sus incidentes de acuerdo a
sus ctiterios y necesidades particulares.

Carencia de un proceso para administrar los
incidentes integrado y estindat.

Falta de un sistema automatizado que soporte
eficientemente la gestién de incidentes.

. Inexistencia de una base de datos de conocimiento
para recupetar facilmente informacién histética sobre
incidentes, por lo cual existe pérdida de tiempo al
ubicat soluciones a incidentes.

Poca comunicacién entre las localidades
constderando que las soluciones a los incidentes no son
compartidos eficientemente.

. Un 25% de los integrantes no conocen sobre
estandares de gobemabilidad deT], esto resta
compromiso y compresién de la administracion de los

incidentes.

. Solo el 43,75% registran los incidentes lo cual acarrea

que casos impottantes no queden documentados.

. Un 32,25% no utiliza el proceso de escalacién de
incidentes ni el cierre de los mismos, lo cual conlleva a
retardo en la solucién a los mismos e insatisfaccién del

usuatio final.

. Posibilidad de mejorar el proceso actual
entiqueciéndose con los estandares del mercado.
. Aumentar la eficiencia de los servicios de TT

. Control inadecuado de los incidentes manejados por
los proveedores extemos.

. Distanciamiento de los estindares intetnacionalmentc
aceptados para la gobemabilidad de tecnologia de la

informacion.

. Pérdida de prestigio a nivel empresatial por la falta de
manipulacién de las herramientas actuales de trabajo en
el drea de tecnologia de la informacién.



En la tabla nimero 7 se presenta la matriz FODA para el proceso actual de la
administracién de incidentes en el 4rea de informatica de la empresa Siderurgica del Turbio,
S.A., esta herramienta de analisis se utilizo en esta investigacion con el objeto de enfatizar las
debilidades y amenazas que estan presentes en el modelo existente y que sirve para apalancar

la formulacion del nuevo proceso que se expondra mas adelante.

Analizando el resultado obtenido de la matriz FODA se puede detectar que existen mas
debilidades y amenazas que fortalezas y oportunidades en el proceso actual de administracion
de incidentes de informatica, de las fortalezas mas resaltantes es que se encontr6 un porcentaje
alto de los integrantes que conocen sobre estandares de gobernabilidad de TI y que se
documentan los procesos que se utilizan para solucionar incidentes; de las debilidades mas
resaltantes esté la carencia de un proceso para administrar los incidentes integrado y estandar,
soportado en un sistema automatizado. Tomando en cuenta las debilidades y amenazas se
formul6 una propuesta donde se fomenta la integracion y la estandarizacion del proceso de
administracion de incidentes, puesto que contribuye a manejar correctamente los incidentes,
incentiva el trabajo en equipo pues promueve la comunicacién ya que se compartiran los
incidentes y sus respectivas soluciones en una sola base de datos de informacién, por otro lado
con un proceso bien definido los integrantes del area pueden conocer exactamente los
incidentes que se estan atendiendo en un momento dado, facilita la escalacion, seguimiento y

control de los incidentes e incluso requerimientos de toda el area.

Objetivo N° 2.- Determinar del proceso de incidentes presentado en ITIL las mejores

practicas que se adapten a la realidad de la empresa.

De acuerdo a los objetivos planteados inicialmente se procedié a extraer las mejores
practicas de ITIL para la administracion de incidentes, y se realizé un cuadro que muestra el
porcentaje de distanciamiento entre los estandares ITIL y lo encontrado en la gerencia de
informatica de la empresa bajo estudio basandose en los resultados obtenidos en la
informacion recolectada en el proceso actual. La tabla numero 8 “Porcentaje Alejamiento del

Estandar ITIL” que se presenta a continuacion permitié descubrir cudl estandar se puede
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aplicar en la gerencia de informatica y el porcentaje de alejamiento que existe en lo que se

practica en la organizacion y lo que deberia de acuerdo a ITIL.

Tabla N° 8. Porcentaje Alejamiento del Estandar ITIL

% % Alejamiento
Estindar ITIL Encontrado del EJsténdar
Centro de Llamadas 0% 100%
Sistema automatizado para gestion de Incidentes 31,25% 68,75%
Base de datos de Conocimiento 0% 100%
Registro del Incidente 43,75% 56,25%
Clasificacién de Incidentes 46,17% 53,83%
Manejo de Prioridad los Incidentes 62,50% 37,50%
Escalacion del Incidente 68,75% 31,25%
Seguimiento del Incidente 98,75% 1,25%
Cierre del Incidente 43,75% 56,25%
Revisar historial de incidentes 50% 50%
Documentacién de procesos para administracion
de incidentes 75% 25%
Porcentaje Promedio de Alejamiento del
Estandar ITIL 53%

El primer estandar es la existencia de un centro de llamadas, para este caso de estudio
no existe por lo cual hay un alejamiento del 100% del estandar, al constar esta situacion se
realizd una reunion con el coordinador y el gerente del area que indico que en estos momentos
no hay recursos para disponer de un centro de llamadas y que para disefiar la propuesta hay

que considerar esta realidad.

El segundo estandar sistema automatizado para la gestion de incidentes, se muestra una
desviacion del 68,75%, lo cual es representativo puesto que de acuerdo a las encuestas y a la
lista de chequeo utilizada en la observacion un 31,25% utiliza una hoja de Excel no
centralizada y no estandarizada para controlar los incidentes de la coordinacion o la planta,
esta practica se considero para este estudio como un sistema automatizado. Sin embargo, esta
herramienta no permite facilmente compartir las soluciones a los incidentes, no todos
mantienen clasificacion de los incidentes, no se registran todos los incidentes, y no hay

reportes que ofrezcan informacién rapida y confiable a la gerencia de informatica, asi que en
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la formulacién del proceso es conveniente recomendar una aplicacion que se adapte a las

necesidades encontradas.

Otro valor importante es ¢l distanciamiento del 100% del estandar en mantener una
base de datos de conocimiento comin que permita guardar, compartir y recuperar facilmente
la informacion relevante sobre incidentes, a pesar que en el diagnéstico se determind que
actualmente se documenta gran parte de los procedimientos no existe una ubicacién Unica
donde todas las localidades almacenen la documentacién y pueda ser recuperada rapidamente,
ademas se requiere que los usuarios finales también utilicen el conocimiento para resolver sus
incidentes, este estandar se puede aplicar si se ubica una aplicacién que se registren los
incidentes y guarde las soluciones, o si en la empresa existe una zona publica para compartir la
informacion y que sea accesible, amigable y facil de usar por el usuario como una aplicacion

sobre web.

Por otro lado el registro y clasificacion de incidentes tienen una desviacion del estandar
del 56,25% y 53,83% respectivamente, lo cual es ocasionado por la falta de un sistema para la
gestion de incidentes y porque no se ha hecho un esfuerzo por acordar entre todas las
coordinaciones y las plantas el uso de categorias estandares para toda el drea de informatica

que promueva la comunicacion entre todas las coordinaciones y que permita generar reportes.

Por otro lado se encuentra el manejo de la prioridad en los incidentes tiene un
alejamiento de la practica del 37,50%, €ste hay que adecuarlo pues no tienen documentado ni
acordado entre todas las coordinaciones y las plantas el uso de la prioridad, pues de acuerdo a

los datos recolectados se considera mas la urgencia que el impacto para determinar la

prioridad.

La escalacion del incidentes con un 31,25% de alejamiento, demuestra que existe la
practica del mismo, sin embargo se debe incentivar el uso el todas las coordinaciones al definir

y documentar claramente los incidentes que deben ser escalados y a que grupo responsable o

cual proveedor externo.
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El cierre de incidentes tiene un 56,25% de alejamiento del estandar, puesto que de
acuerdo a ITIL se debe confirmar con el usuario final y documentar la solucién al incidente,

debido a esto hay que considerarlo en la formulacién del nuevo proceso.

Se observa arraigada la cultura del seguimiento pues solo muestra 1,25% de
desviacion del estandar, igualmente en la formulacion del proceso se toma en cuenta el mismo.
Se refleja que en un 50% no revisan historial de incidentes por falta de reportes de los
mismos y el tiempo que se toma ubicarlos en su mayoria desde los archivos del correo
electronico. Un 25% no mantiene la documentacién actualizada y con el nuevo proceso

deberia bajar este porcentaje.

Del lo anterior se puede extraer que en el departamento de Informatica se cumple un
47% del estandar de ITIL para el proceso especifico de Administracion de incidentes, v el
porcentaje de alejamiento 53% conlleva a considerar que existen funciones que pueden
mejorarse o adecuarse para cumplir con el proceso de administracion de incidentes de acuerdo

a los estandares ITIL, tomando en consideracion los recursos de la empresa y los cuales son:

e Implantacion de un sistema automatizado para la administracion de incidentes
que mantenga una base de datos de conocimiento.

e Registro de incidentes.

o La escalacion de incidentes.

e La utilizacion de las categorias para clasificar los incidentes.

e El cierre de incidentes.

Considerando lo anterior en el capitulo V se expone la formulacién del proceso de

administracion de incidentes de Informética para la empresa Sidetur, S.A.
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CAPITULO V
FORMULACION DEL PROCESO DE ADMINISTRACION DE INCIDENTES DE
INFORMATICA BAJO ITIL PARA LA EMPRESA SIDETUR, S.A.

El presente capitulo esta dedicado a desarrollar el objetivo nimero tres del trabajo de

investigacion de grado el cual se expone a continuacion.

Objetivo N° 3.- Formular el proceso de administracién de incidentes bajo los

estandares ITIL validado por la organizacion.

Con el propésito de alcanzar el objetivo expuesto anteriormente, se utilizé la
metodologia que emplea la empresa para llevar a cabo los proyectos del area de informatica, el
mismo consistié en descomponer la formulacién del proceso en dos etapas, la primera llamada
Preparacion del Escenario que se fundamentd en establecer y definir todas aquellas actividades

que son basicas y soportaran el funcionamiento del nuevo proceso.

La proxima etapa es el Disefio del Escenario que consiste en formular y diagramar el
proceso de administracion de incidentes basado en los estandares ITIL, ubicar una aplicacion
que se adaptara a los requerimientos del proceso y de la empresa y que sirve para la prueba
piloto, asi como para ubicar una arquitectura sobre la cual el proceso y la aplicacion

convivieran y prestaran servicios de manera eficiente y eficaz.

En la figura N° 13 se presenta las dos etapas y las actividades componen el desarrollo
del capitulo V Formulacion del proceso de administracion de incidentes de informatica bajo

ITIL para la empresa Sidetur, S.A.:
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* Definit los procesos
claves del negocio.

* Definir los setvicios que
presta el area de
informatica.

* Enumerar el equipo de
trabajo responsable de
resolver los incidentes.

*Definir las categorias.

*Disefiar y diagramar el
proceso propuesto.

* Ubicar y adaptar la
aplicacién para la prueba
piloto.

*Especificar la arquitectura
que soportara el proceso.

*Diseflar y aplicar la
prueba piloto.

*Definir Prioridades y
tiempos de respuesta.

. J . 4

Figura N° 13: Estructura de la Propuesta

PREPARACION DEL ESCENARIO

Seguidamente se expondra cada una de las actividades que comprenden la etapa de

preparacion del escenario.

Definir los Procesos claves del negocio.

Para un funcionamiento correcto del proceso propuesto se requiere que tanto los
integrantes del 4rea de informatica como los usuarios finales, estén conscientes de cudles son
los procesos vitales para la empresa, sin los cuales, ésta aumente la probabilidad de paralizar
sus operaciones o pueda incurrir en problemas legales o procedimentales que afecten la

rentabilidad y la vida de organizacion en el ambiente donde se desenvuelve.

Para este estudio se nombraron los procesos principales y/o globales que requiere la
empresa para mantener sus operaciones, esta actividad fue importante puesto que una vez
identificados los mismos, se utilizaron como base para estimar el impacto que pueda tener la
falla de alglin servicio que preste el 4rea de informética a los procesos especificados. Los

procesos identificados son los siguientes:
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Proceso de Facturacion
Proceso de Despacho

Proceso de compras

Proceso de produccion
Proceso de compra de chatarra

Proceso de transporte

NS R

Proceso de ndomina

Definir los servicios que presta el Area de informatica.

El propésito principal de identificar y enumerar los servicios que presta el area de
informatica al resto de la empresa Sidetur, S.A. fue por un lado, considerar cada una de las
actividades que realiza diariamente el area de informatica en cada una de las localidades, por

otro lado, contrastar cuales servicios puedan afectar directa o indirectamente los procesos

claves del negocio.

Estos servicios son relevantes para esta investigaciéon porque fueron tomados para
disefiar las categorias que se van a utilizar en la formulacion del proceso de administracion de
incidentes y que son requeridos mas adelante para estimar conjuntamente con los procesos
claves del negocio las prioridades que se van a otorgar a cada servicio, aunando a esto la
especificacion de los servicios contribuyd a asignar el grupo de soporte correcto para cada

caso que al final orienta a la correcta escalacion de los incidentes.

Los servicios identificados en el area de informatica en todas las sus localidades son

los listados a continuacion:

¢ Instalacion de computadores.
o Instalacion de software.
e Gestion de red local (LAN) y amplia (WAN): Interrupcion Servicio de red local o

red amplia, Registrar Usuarios en la red, Cambios de Clave, Acceso a VPN,

directorios compartidos, internet, etc.
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Administracion de central telefonica: Interrupcion del servicio de central telefénica,

asignar extension, clave de acceso, correo de voz, salida a llamadas nacionales y/o

internacionales.

Soporte técnico usuario de hardware.

Soporte técnico de software.

Gestion de politicas para los servicios: ERP, AS400, internet, correo.
Administracion de mensajeria electronica: interrupcion del servicio de mensajeria

electrénica, registro de usuarios en correo electrénico, soporte a usuarios con el

correo electronico.
Proyectos de mejoras e innovacion tecnoldgica.
Adquisicién de equipos de computacion, redes, licencias de software.

Gestion de contratos de mantenimiento de hardware y software, y de servicios y

proveedores externos.

Servicio soporte y atencion de usuarios de AS400.
Soporte para aplicaciones LX y LX Web (ERP).
Interrupcion servicio LX y Lx Web (ERP).
Analisis de nuevos requerimientos.

Desarrollo de aplicaciones para el negocio.
Adaptacién de aplicaciones para el negocio.

Soporte para otras aplicaciones del negocio.

Enumerar el equipo de trabajo responsable para resolver los Incidentes.

Estos vienen a conformar los recursos humanos que utilizaran el proceso de

administracién de incidentes y son los encargados de prestar los servicios declarados

anteriormente, estan compuestos por las coordinaciones del area de informatica y el personal

de informatica de cada una de las plantas que agrupa la empresa Siderurgica del Turbio, S.A.

Es significativo enumerar y aclarar los equipos encargados de prestar los servicios,

puesto que esto incentiva el compromiso por seguir el proceso y prestar un buen servicio al
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usuario final, ademds de incrementar la comunicacion entre las coordinaciones y plantas que

laboran en el area de informatica.

Estos son los equipos de trabajo con los que cuenta el area de informatica para ofrecer
los servicios que requiere la empresa en el cumplimiento de sus objetivos:
1. Coordinacion de Redes y Telecomunicaciones
Coordinacién de Sistemas de Informacion Gerencial
Coordinacién de Sistemas Operativos y Financieros

Coordinacion de Nuevas Tecnologias

2

3

4

5. Coordinacion de Seguridad
6. Personal de informatica Planta Barquisimeto
7. Personal informatica Planta Casima

8. Personal de informética Planta Guarenas

9. Personal de informéatica Planta Antimano

10. Personal de informatica Planta Valencia

Definir las categorias.

Basandose en los servicios ofrecidos por el departamento de informatica de todas las
areas de la empresa Sidetur, S.A., se procedi6 a disefiar las categorias que van se ser
utilizadas para el proceso de administracion de incidentes basado en ITIL para el
departamento de informatica. Para definir las mismas se realizd una reunidon con los
integrantes del departamento en la cual se expuso los servicios y se llegé al consenso para las
categorias que se muestran en la tabla N° 9, el objetivo principal fue recopilar la informacion
que pudiera ser util a la resolucion del incidente. La categorizacion fue disefiada de acuerdo al
servicio que presta el departamento de informatica, desglosadas en tres (3) niveles jerarquicos
que permiten identificar ficilmente o con detalle el tipo de incidente y el servicio que estd

siendo afectado.

Estas categorias deben ser cargadas en un sistema automatizado para que sirvan en la

generacion de reportes que contribuyan con la gerencia en la consecucion de los objetivos,
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ademas que van a permitir al equipo de trabajo que deba atender el incidente o requerimiento

ubicar rapidamente qué servicio esta afectado y relacionarlo facilmente con un area de negocio

en especifico. En la tabla nimero 9 aparece un extracto de las categorias arriba mencionadas y

en el anexo numero 3 aparecen todas las categorias propuestas.

Tabla N° 9.- Categorias utilizadas en el Proceso para Administracion de Incidentes del Departamento de

Informatica bajo los estandares ITIL de la empresa Sidetur, S.A.

Categoria 1

Categoria 2

Categoria 3

Prioridad

T. de
respuesta

Grupo de Atencion

Hardware

Compras

Computador

Planificada

N/a

Coord. Nvas.
Tecnologias

Impresora

Planificada

N/a

Coord. Nvas.
Tecnologias

Software

Planificada

N/a

Coord. Nvas.
Tecnologias

Software

Seguridad

Cgca-rom

Claves

Sincronizacion

Media

24 horas

Coord. Nvas.
Tecnologias

Tabla corrupta

Critica

1 hora

Coord. Nvas.
Tecnologias

Red

Baja

48 horas

Coord. Redes 'y
telecomunicaciones/
dpto. de Informatica
de planta

Correo

Baja

48 horas

Coord. Redes y
telecomunicaciones/
dpto. de Informatica
de planta

As400-1x

Baja

48 horas

Coord. Seguridad

Tc-soport

Red amplia

Problemas

Alta

8 horas

Coord. Redes y
telecomunicaciones/
dpto. de Informatica
de planta

Interrupcion

Critica

1 hora

Coord. Redes y
telecomunicaciones/
dpto. de Informética
de planta

Prob. Eq.tc

Alta

1 hora

Coord. Redes y
telecomunicaciones/
dpto. de Informatica
de planta
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Definir Prioridades v tiempos de respuesta.

Para determinar la prioridad se tomdé como base las recomendaciones de ITIL
investigando los tiempos de respuesta que deberian ser aplicados dependiendo de la prioridad,
luego se negocid con los integrantes del departamento de informaética y usuarios finales de los
servicios y aplicaciones, para estimar los tiempos de respuesta maximos esperados a que se
resuelva definitivamente o se aplique un paliativo a la presencia de un incidente sobre un
servicio reportado, en esta actividad fue necesario recordar que un incidente puede cambiar de
prioridad al transcurrir su ciclo de vida y que dependiendo del momento experimentado en la
organizacidén algunos servicios pueden ser mas prioritarios que otros, como por ejemplo el

cierre de afio fiscal o cumplir con algin mandato gubernamental, puede disparar la prioridad

de una modificacién a un programa.

Seguidamente se muestra en la tabla nimero 10 las prioridades a aplicar a los
incidentes que seran reportados a la gerencia de informatica, de acuerdo al proceso formulado

mas adelante y que esta apegado a los estandares ITIL.

Tabla N° 10.- Prioridades a Aplicar a los Incidentes

Prioridad Tiempo de Criterios para evaluar la prioridad
Respuesta
Critica 1 hora El incidente est4 afectando directamente las operaciones

de los procesos claves del negocio y éstas estan
paralizadas, el incidente puede causar retrasos fuertes en
los sistemas de la organizacion. El incidente causa o
genera el no funcionamiento de otros servicios.

Alta 8 horas El incidente puede impactar en forma manejable las
operaciones del negocio.

El incidente ocasiona un riesgo para la organizacién con
efectos financieros o en la reputacion de la empresa.

Media 24 Horas Fl incidente o requerimiento estd causando que el
servicio se preste de manera poco eficiente.

Un usuario o grupo de usuarios estd(n) re-trabajando
para cumplir sus actividades diarias.

Baja 48 Horas El usuario reporta un incidente, pero éste le permite
trabajar y cumplir sus funciones, o se le aplicé una
correccion temporal al incidente y el usuario puede
trabajar, mientras se ubica una solucion definitiva.
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Prioridad Tiempo de Criterios para evaluar la prioridad
Respuesta
Planificada | Sin tiempo | Nuevos requerimientos o incidentes que son reportados
Definido o manejados con proveedores externos.

Gracias a haber definido los servicios que ofrece el departamento de informdtica y
enumerado los procesos claves del negocio, se evaludé conjuntamente con los integrantes del
departamento el impacto y la urgencia que ocasionaria en la organizacion si un servicio llegara
a fallar, estos resultados se registraron en un cuadro resumen que se presenta en la tabla N° 11

que se muestra a continuacion:
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Tabla N° 11.- Servicios Ofrecidos por el Departamento de Informética de Sidetur, S.A.

Servicio que

Proceso

N° ofrecido por Grupo Responsable Clave Impacto | Urgencia | Prioridad Observacion
Informatica
Instalacion de Coord. de Redes y méll) rlll(i)rrlla:1 adu‘:lteas. fel Tlse;ilga
1 Telec./Departamento de n/a Baja Media Baja d d q a
computadores. » para el desarrollo de un
Informatica de Planta
proceso clave.
Instalacion de Coord. de Redes y m;) ril(i)rrlldadu‘:lteas- fel Tlse;;ga
2 Telec./Departamento de n/a Baja Media Baja duina q q a
software. » para el desarrollo de un
Informatica de Planta
proceso clave.
Gestion de red
3 {local (LAN)y
amplia (WAN)
3.1.- Interrupcion | Coord. de Redes y
Servicio de red Telec./Departamento de Todos Alta Alta Critica
local o red amplia. |Informatica de Planta
. Coord. de Redes y
3.2 Reg15trar Telec./Departamento de n/a Baja Media Baja
Usuarios en la red. .
Informatica de Planta
. Coord. de Redes y
3.3.- Cambios de Telec./Departamento de n/a Baja Media Baja

Clave.

Informatica de Planta

€6



Servicio que

N° ofrecido por Grupo Responsable Pé(;:szo Impacto | Urgencia | Prioridad Observacion
_Informatica |
Ziﬁé;grcif)esso a VPN, Coord. de Redes y
. Telec./Departamento de n/a Baja Media Baja
compartidos, »
. Informética de Planta
Internet, etc.
4 Administracion de
central telefonica
4.1.- Interrupcion | Coord. de Redes y
del servicio de Telec./Departamento de Todos Alta Alta Critica
central telefonica. | Informatica de Planta
4.2.- Asignar
zzcéeersl(s)locr:;rilea(l)vgede Coord. de Redes y
. Telec./Departamento de n/a Baja Media Baja
voz, salida a -
. Informatica de Planta
llamadas nacionales
y/o internacionales.
Soporte técnico Coord. de Redes y Elrfoﬁi(ilad ﬁleta:a f:lc teesa una
5 |usuario de Telec./Departamento de n/a Baja Media Baja us?lca{lrioa glave ar lun
hardware. Informatica de Planta para ~los
procesos de la compaiiia.
Coord. de Redes y Prioridad Alta: si es una
6 Soporte técnico de Telec./Departamento de wa Baja Media Baja aphca}cmn que afecte a un
software. Informatica de Planta usuario clave para los
procesos de la compaiiia.
7 Gestion de politicas

para los servicios:

\O
=



Servicio que

Proceso

N° ofrecido por Grupo Responsable Clave Impacto | Urgencia | Prioridad Observacion
Informatica
Coordinacién de Prioridad Alta: si es un
7.1- ERP . n/a Media Media Media |usuario clave para los
Seguridad g
procesos de la compaiiia.
7.2.- AS400 Coordinacién de w/a Media | Media | Media
Seguridad
7.3.- Internet Coord. de Redes y n/a Baja Media Baja
Telec.
7.4.- Correo Coord. de Redes y n/a Baja Media Baja
Telec
Administracion de
8 |mensajeria n/a
electronica
8.1.- Interrupcion del | Coord. de Redes y
Servicio ‘?e Telec./DeI?a.rtamento Todos Alta Alta Critica
mensajeria de Informatica de
electrénica. Planta
8.2.- Registro de Coord. de Redes y
. Telec./Departamento . . .
usuarios en correo ” n/a Baja Media Baja
L de Informatica de
electronico.
Planta
83-Soporiea | e et
usuarios con el correo oepa n/a Media Media Media
. de Informatica de
electronico.
Planta
Pr.oyectos' clle MEYOTAS | Coordinacion de . . . Prioridad puede cambiar
9 |einnovacion n/a Baja Baja Planificada .
dependiendo del proyecto.

tecnologica.

Nuevas Tecnologias
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Servicio que

N° ofrecido por Grupo Responsable Pgl):::() Impacto | Urgencia | Prioridad Observacion
Informitica
Adquisicion de
equipos de Coordinacién de . . . Prioridad puede cambiar
10 cgmgutacic’)n, redes, |Nuevas Tecnologias n/a Baja Baja Planificada dependiendg del proyecto.
licencias de software.
Gestion de contratos
de mantenimiento de Yy . .
11 |hardware y software, Coordinacién de , n/a Baja Baja Planificada Prlorlda}d puede _ cambiar
e Nuevas Tecnologias dependiendo del proyecto.
y de servicios y
proveedores externos.
Servicio soporte y ,(1221(; id/ de Redes y
12 |atencion de usuarios e n/a Media Media Media
de AS400. Coord.lnacmn de
Seguridad
Prioridad Alta: Depende
Soporte para Depende de la Depende el del momento en que se
13 |aplicaciones LX y Coordinacién asignada | departamento Media Media Media |presente. Por Ejemplo:
LX Web (ERP). para revisar el caso que lo solicita cierre mensual, anual, dias
de facturacion, dias de pago
Coord. de Redes y
Interrupcién servicio | Telec./ iy
14 | LX y Lx Web (ERP). | Coordinacién de Todos Alta Alta Critica
Seguridad
Prioridad Alta: si es para
Analisis de nuevos Depende de la cumplir un mandato de la
15 Coordinacion asignada n/a Media/Baja | Media/Baja | Planificada | gerencia o gubernamental

requerimientos.

para revisar el caso

que afecte de inmediato a
uno de los procesos claves.
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Servicio que

Proceso

N° |ofrecido por Grupo Responsable Clave Impacto | Urgencia | Prioridad {Observacion
Informatica
Prioridad Alta: si es para
Desarrollo de Depende de la cumplir un mandato de la
16 |aplicaciones parael |Coordinacion asignada n/a Media/Baja | Media/Alta | Planificada | gerencia o gubernamental
negocio. para revisar el caso que afecte de inmediato a
uno de los procesos claves.
Prioridad Alta: si es para
Adaptacion de Depende de la cumplir un mandato de la
17 |aplicaciones parael |Coordinacion asignada n/a Media/Baja | Media/Alta | Planificada | gerencia o gubernamental
negocio. para revisar el caso que afecte de inmediato a
uno de los procesos claves.
Prioridad Alta: si es para
Soporte para otras Depende de la cumplir un mandato de la
18 |aplicaciones del Coordinacion asignada n/a Media/Baja | Media/Alta Baja gerencia o gubernamental

negocio.

para revisar el caso

que afecte de inmediato a
uno de los procesos claves.




DISENO DEL ESCENARIO.

Esta fase de la propuesta tiene como propoésito presentar el proceso de administracion
de incidentes para el departamento de informatica, la exposicion del software seleccionado
para aplicar la prueba piloto y que permite gestionar los incidentes, la arquitectura necesaria

para llevar a cabo la puesta en marcha del proceso propuesto y finalmente la aplicacién de la

prueba piloto.

Disefiar v diagramar el proceso propuesto.

Seguidamente se presenta diagramado el proceso para la administracion de incidentes
del departamento de Informatica de la empresa Sidetur, S.A., el mismo est4 basado en los
estandares de las Librerias de Infraestructura de Tecnologia de la Informacién (ITIL), ademas
de tomar en cuenta la realidad de la organizacion bajo estudio. En la figura N° 14 se muestra

el diagrama de proceso y mas adelante la tabla numero 12, describe cada uno de las

actividades expuestas en el diagrama.

98




Figura N° 14.-Proceso de Administracion de Incidentes de informatica basado en ITIL para la empresa Sidetur, S.A.

Usuvario Informatica Especialista/ Desarrolladores Proveedor Externo
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Automatizado Servicio .
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Figura N° 14.-Proceso de Administracion de Incidentes de informatica basado en ITIL para la empresa Sidetur, S.A.
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Tabla N° 12.- Descripcién de las Actividades del Proceso de Administracién de Incidentes de informética basado en ITIL para la empresa Sidetur, S.A.

Actividades Actor Descripcion Entradas Salidas
Accesa al Usuario Accede al Sistema Automatizado para administracion | .- Nombre de .- Informacion
Sistema de incidentes para buscar en la Base de Datos de | usuario. mostrada en el sisttma
Automatizado Conocimiento (BDC) o enviar una solicitud de | .- Clave automatizado.
servicio, o consultar una solicitud abierta.
Revisa incidente | Usuario El usuario una vez presenta un incidente, busca en la | .- Sintomas o .- Solucién o solucion
en BDC Base de Datos de Conocimiento (BDC), presentado | descripcion del | temporal.
en forma de preguntas y respuestas, si ubica la | incidente.
solucién al incidente presentado llega al final el
proceso, sino debe registrar una solicitud de servicio
Registra Usuario Llena un formulario predefinido y con datos de | .- Sintomas o .- Numero del
solicitud de categorizacion, prioridad y asignacion del equipo que | descripcion del | incidente.
Servicio atendera el incidente. incidente. .- Descripcion del
.- Tabla de incidente.
Igual puede registrar el incidente seleccionado la | Categorias. .- Registro del
clasificacion del incidente, prioridad y responsable de | .- Tabla de incidente.
la solucion. Prioridades. .- Estado: Nuevo,
.- Escalacion. pendiente, cerrado.
Sumite la solicitud de servicio al grupo asignado en
la “Lista Rapida” o el seleccionado.
Informatica Se registra el incidente con la descripcion del evento | .- Sintomas o .- Numero del
0 situacién con una detalle tal que otro grupo pueda | descripcion del | incidente.
contar con toda la informacién necesaria para | incidente. .- Descripcion del
asistirlo en caso que el incidente sea escalado. .- Tabla de incidente.
Categorias. .- Registro del
Se selecciona la categoria al incidente que permite | .- Tabla de incidente.
clasificarlo, estds categorias se encuentran cargadas | Prioridades. .- Estado: Nuevo,
en el sistema y estdn anexas en este documento. .- Escalacion. pendiente, cerrado
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Actividades Actor Descripcion Entradas Salidas -
Se asigna la prioridad al incidente, dependiendo de la
urgencia y el impacto, para este valor existe una tabla
con una guia para asignar la prioridad, es importante
aclarar que la prioridad puede cambiar durante el
ciclo de vida del incidente.
Revisa solicitud | Informatica Confirma si el incidente reportado esté dentro de los | .- Registro del .- Registro del
de servicio en el servicios a los cuales se les presta soporte y | incidente. incidente actualizado.
Sistema determina si debe ser atendido por el grupo asignado | .- Tabla de
Automatizado o st se debe redirigir a otro grupo. escalamiento.
Por otro lado verifica si es un incidente o es un
requerimiento y lo escala al grupo apropiado para la
atencion del mismo.
Analiza Incidente | Informatica De acuerdo a la experiencia del personal que este | .- Registro del .- Registro del
y revisa en BDC atendiendo el caso, analiza su solucion definitiva o | incidente. incidente actualizado.
un paliativo, o puede buscar en la base de datos de | .- Experiencia .- Estado:
conocimiento. del personal. Cerrado/Pendiente.
.- Informacién
Puede resolver el incidente o aplicar un correctivo y | de BDC.
actualiza el incidente en el sistema automatizado.
Investiga en otras | Informatica Sino ubica una solucion en la BDC puede consultar | .- Registro del .- Registro del
fuentes otras fuentes como internet, manuales especializados | incidente. incidente actualizado.
y resolver el problema o escalarlo. .- Informacién
de otras fuentes.
Actualiza Sistema | Informatica/ Agrega notas al incidente, cambia prioridades, | .- Registro del .- Registro del
Automatizado Especialista/ estados y escala al personal indicado. incidente. incidente actualizado.
Desarrolladores .- Tabla de .- Cambio de Estado.
prioridades. .- Incidente Escalado.
.- Tabla de
escalamientos.
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Actividades Actor Descripcion o Entradas Salidas
Atiende Especialistas/ Revisan el historial del requerimiento o incidente, | .- Registro del .- Solucién al
Incidente o | Desarrolladores | analizan y desarrollan la solucion o en su defecto | incidente incidente o
Requerimiento escalan con un proveedor externo para la solucion del | actualizado. requerimiento.
mismo. .- Experiencia
del personal.
.- Listade
proveedores
externos y
servicios.
Cierrael Informatica Aplica la solucion al incidente. -~ Solucioén. .- Cambio de estado a:
Incidente .- Registro del Cerrado.
Confirma con el usuario la solucién del mismo, y | incidente
coloca con estado cerrado la solicitud de servicio. actualizado.
Resuelve Proveedor Ubica una solucidon al incidente o requerimiento | .- Registro del .~ Solucién al
incidente Externo reportado por la Gerencia de Informatica a través de | incidente incidente o
Reportado sus medios. actualizado. requerimiento.
Cierra el Especialistas/ | Aplica la solucion al incidente por sus medios o la | .- Soluciénala | .- Cambio de estado a:
Incidente o Desarrolladores | recibe del proveedor externo. solicitud de Cerrado.
Requerimiento servicio.
Confirma con el usuario la solucion del mismo, y | .- Registro del
coloca con estado cerrado la solicitud de servicio. incidente

actualizado.




Ubicar v adaptar la aplicacién para la prueba piloto.

Una vez formulado el proceso para la administracion de incidentes de acuerdo a los

estandares de ITIL, se selecciond una aplicacion que se adaptara al proceso antes descrito;

para esto se consideraron las siguientes premisas.

Que no obligue a la existencia de un centro de llamadas, debido a que en la
organizacion no se cuenta con esa figura.

Que mantenga una base de datos de conocimiento que pueda accederse por los
usuarios finales y los integrantes del area de informaética.

Que pueda ser accedido por usuarios locales y del interior del pais a través de la

red WAN.

Que se pueda bajar una version de demo o de evaluacion para llevar a cabo la

prueba piloto.

Bajo estas consideraciones se encontro la aplicacion SysAid esta es una aplicacion

basada en WEB que es facil de instalar y posee las siguientes caracteristicas:

Funciona en multiples plataformas y entornos como Linux y Windows.

SysAid es personalizable se pueden afiadir o eliminar campos, redefinir los
formularios e interfaces o ajustar el idioma del sistema.

Es una aplicacion amigable, intuitiva y facil de usar apto para usuarios
experimentados como para usuarios novatos.

Tiene un agente que permite a los equipos conectados en la red: envio de
peticiones de servicio, envio automéatico de cambio de inventario en los

equipos, control remoto y Logging en los eventos del equipo.

Esta aplicacion ofrece el modulo de Help Desk que fue una herramienta util para las

pruebas puesto que permitio:

A través de un formulario enviar la peticion de servicio al departamento de
Informatica y al grupo encargado de resolver el incidente.

Adaptar procedimientos y herramientas de escalado de incidencias.
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Definicion de las prioridades de las peticiones de servicio, mediante reglas pre-
determinadas, reglas basadas en categorias, urgencia y otros campos.
Distribucién automatica de peticiones de servicio segin prioridades y
parametros predefinidos, a través de las llamadas “Listas Rapidas” que se
pueden definir en la aplicacion.

Interfaz de help desk personalizable, que consintié la clasificacion de los
incidentes por tipo, prioridad, severidad y otros criterios.

Registro automatico de todas las peticiones y acciones correctivas realizadas.
Base de datos de conocimiento de peticiones de servicio importantes
Notificaciones automaticas, via email, de peticiones de servicio nuevas,
modificadas y escaladas.

Informes pre-definidos de servicio y activos, y creacién de informes
personalizados bajo peticion.

Informes disponibles en varios formatos, incluyendo PDF y hojas Excel.

Especificar la arquitectura que soportara el proceso.

La aplicacion SysAid seleccionada para la prueba piloto y que es una herramienta de la

que se sirve el proceso de administracién de incidentes basado en ITIL para la empresa

Sidetur, S.A. requiere una arquitectura que tome en cuenta las siguientes consideraciones:

Exista una sola base de datos que pueda ser accedida por todos los usuarios
finales y por el personal del departamento de informéatica de todas las
localidades de la empresa Sidetur, S.A.

Que el tiempo de acceso a la aplicacion sea rapido tomando de acuerdo a las

necesidades de los usuarios finales.

Que pueda respaldarse la informacion diariamente.

Considerando las premisas presentadas anteriormente y las requeridas por la

aplicacion, se expone a continuacién la figura N° 15. Arquitectura planteada para el proceso

de Administracién de Incidentes de informatica basado en ITIL para la empresa Sidetur, S.A.,

esta figura muestra que en el servidor central reside la aplicacién SysAid, este servidor se esta
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bajo el sistema operativo Windows 2003 server. La aplicacion es accedida a través de la red
local 0 la red WAN (en caso de tratarse de una localidad remota) utilizando un agente que se
instala desde la misma aplicacion, una vez ésta detecte a través del servidor de dominio, las
maquinas conectadas a la red o en su defecto este agente se puede instalar manualmente con
un archivo que se descarga desde el internet y donde solo hace falta el URL del servidor donde

reside la aplicacién SysAid, y las claves correspondientes.

Figura N° 15. Arquitectura planteada para el proceso de Administracion de Incidentes de informatica basado en

ITIL para la empresa Sidetur, S.A.
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Diseiiar v aplicar la prueba piloto.

Considerando que el proceso formulado en la investigacion aqui expuesta, va a utilizar
una herramienta o un sistema automatizado desarrollado por un tercero y que cumple con los
requerimientos del proceso de administracién de incidentes basado en ITIL presentado
anteriormente, se ideo un conjunto de actividades a verificar de forma presencial por parte del
investigador, el cual con un cuaderno de notas donde se registraron los resultados de la misma

y que luego fueron vaciados en un cuadro que se mostrara mas adelante.
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Para la prueba piloto se contd con varios actores conformados por los usuarios finales y
por el personal de informatica, los cuales verificardan la funcionalidad del proceso y el
desempefio de la conexion de redes para el manejo de la aplicacion escogida para la prueba

piloto. Seguidamente se explican en qué consisten estas funcionalidades dependiendo del

actor que las lleve a cabo:

Comprobacidén de funcionalidades para el equipo de informadtica. En esta actividad

corresponde a los integrantes de informatica, revisar todas las funcionalidades descritas en el
proceso, como: registro de incidentes o solicitudes de servicios, escalacion de incidentes a
otro grupos, verificacion de prioridades, verificacion de categorizacion de incidentes, verificar

tiempos de respuesta, verificar uso de la base de datos del conocimiento.

Comprobacion de funcionalidades para los usuarios finales. En esta actividad los

usuarios finales les correspondieron registrar solicitudes de servicios, hacer el seguimiento
respectivo, utilizar la base de datos de conocimiento, verificar seguimiento por parte del

equipo de informatica.

Comprobacion de comunicacion a través de la red. Esta actividad consistio en verificar

la forma de acceder a la aplicacién desde cada localidad y verificar los tiempos de respuesta
dependiendo de la forma de comunicacion utilizada, esta actividad la llevaran a cabo ambos

actores.

Aplicacion de la prueba piloto

Para aplicar la prueba piloto se eligieron los siguientes usuarios finales.

e Departamento de ventas conformado por 3 personas acceden a la aplicacién a

través de la red LAN del edificio administrativo de Sidetur, S.A.

e Insumos metélicos Valencia conformado por 4 personas acceden a la aplicacion

a través de la red WAN de Sidetur, S.A. via microondas.

e Insumos metalicos El Tigre conformado por 2 personas acceden a la aplicacion

a través de lared VPN conexion banda ancha.
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e Personal de la coordinacion de redes y telecomunicaciones conformado por 3

personas acceden a la aplicacion a través de la red LAN del edificio administrativo de
Sidetur, S.A.
e Personal de la coordinacién de Nuevas tecnologias conformado por 2 personas

acceden a la aplicacion a través de la red LAN del edificio administrativo de Sidetur,
S.A.

Para las pruebas pilotos se fijaron cinco dias continuos durante los cuales tanto

usuarios finales como los integrantes de informaética siguieron el proceso propuesto utilizando

para ello la aplicacion SysAid.

Resultados v evaluacion de la prueba piloto

En la tabla N° 13 se muestra los resultados de la prueba piloto que fueron recogidos

por el investigador.
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Tabla N° 13.- Resultados de la prueba piloto

Equipo de Comprobacion de Comunicacion a través de Comentarios
trabajo/Prueba Funcionalidades. la red
Piloto

Departamento  de | .- Accedieron al sistema sin | .- Acceso a través de red | .- Resistencia al cambio consideran mejor

Ventas problemas. local, el tiempo de|hacer una Illamada que enviar un
.- Revisaron el BDC en forma de | respuesta fue muy bueno de | requerimiento por el sistema.
preguntas y respuestas de forma | un promedio de 1 minuto | .- Les parece excelente el uso de la BDC
satisfactoria. para enviar una solicitud de | para resolver sus incidentes.
.- Utilizaron la “Lista Répida” | servicio al grupo | .- Positivo el hecho de consultar el estatus
del sistema para enviar los | correspondiente. de la solicitud por el sistema.
incidentes a informatica. .- Buena iniciativa de llevar un control de
.- Recibieron la respuesta por los casos reportados a informatica.
parte de informatica de acuerdo a
lo explicado en el reporte
enviado.
.- Buena aceptacion el hecho de
colocar la prioridad del incidente
en el requerimiento.

Insumos Metalicos | .- Accedieron al sistema sin | .- Acceso a través de la red | .- Temor por no ser atendidos de acuerdo a

Valencia problemas. WAN via microondas, el | la urgencia que ellos requieren, en caso de

.- Revisaron el BDC en forma de
preguntas y respuestas de forma
satisfactoria.

.~ Utilizaron la “Lista Rapida”

del sistema para registrar y
enviar los incidentes a
informatica.

tiempo de respuesta fue
bueno de un promedio de 1
minuto con 30 segundos
para enviar una solicitud de
Servicio al grupo
correspondiente

urgencias prefieren llamar escuchar que el
personal de informatica los va a atender.

.- Excelente llevar un control de incidentes
enviados a informatica, permite un control
por parte del usuario.

.- Estiman correcto el uso de los tiempos
maximos para atender casos.
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Comentarios

Equipo de Comprobacién de Comunicacion a través de
trabajo/Prueba Funcionalidades. la red
Piloto

.- Registraron solicitudes de
servicios sin el uso de la lista
rapida, y fue amigable y sin
problemas para llenar el
formulario.
.- Recibieron la actualizacion del
incidente reportado via correo
electrénico.

Insumos Metdlicos | .- Solo se logré hacer login a la | .- Conexiéon VPN via banda | .- Consideran el hecho de mantener un

El Tigre aplicacion. ancha. registro de los incidentes de informética
.- Se registraron las solicitudes | .- El tiempo de respuesta | como positivo.
de servicios con retardo en las | poco aceptable, debido a | .- Consideran que si se llega a implantar el
horas pico. que se pudo tomar hasta 5 | sistema, se le comunique al usuario final
.- Se logré acceder a la BDC con | minutos enviar una | que ya informatica por lo menos leyo la
mejor tiempo de respuesta antes | solicitud de servicios. solicitud.
de las 9:30 am y después de las .- El sistema con el que se realizo la
4:00 pm. prueba piloto no tiene buen tiempo de

respuesta.

Coord. Redes y | .- Se recibieron los reportes de | .- Conexion via Red Local, | .- Con la prueba piloto se detecto que es

Telecomunicaciones | incidentes enviados por los | tiempo de respuesta | facil llevar el control de los incidentes.
usuarios. satisfactorio. .- Recelos con el uso de los tiempos de

- En el caso de El Tigre se
abrieron varios requerimientos,
sin que esto tomard mucho
tiempo y esfuerzo por parte del
personal.

respuesta.

.- El hecho de mantener la aplicacion
abierta no degrado el desempefio de la
computadora.

.- Aceptable el hecho de registrar todos los
incidentes, y detectar fallas recurrentes.
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Equipo de Comprobacion de Comunicacion a través de
trabajo/Prueba Funcionalidades. Ia red
Piloto

Comentarios

.~ Se utilizé la BDC al cerrar un
reporte de incidentes, asi como
para incluir documentacion no
asociada a un reporte.

.- Se logré actualizar los casos
reportados y esta informacion,
gracias a la ayuda de 1la
aplicacion se le envid al usuario
final.

.- Se logro la escalacion correcta
de los incidentes.

-~ Se cerr6 el incidente y se
agregd la solucion al mismo.

.- Con el proceso de formulaciéon de
incidentes formulado, permite documentar
la solucidn a incidentes los cual contribuye
a la transmision de conocimientos entre el
equipo de trabajo.

- Crear la cultura para actualizar el
incidente y mantener al usuario final
informado.

Coord. De Nuevas | .- Se recibieron los reportes de | .- Conexion a través de la | .- Plantear acciones para generar

Tecnologias incidentes enviados por los|red, con un tiempo de|compromiso en el seguimiento del
usuarios. respuesta satisfactorio. proceso, puesto que en el area de
- Se  registraron  casos informatica no se estd acostumbrado a ser
directamente por el analista, sin tan rigurosos y metodicos para manejar los
novedades. incidentes reportados por los usuarios.

- Se utilizé la BDC al cerrar un
reporte de incidentes, asi como
para incluir documentacidon no
asociada a un reporte.

.~ Se actualizaron los casos
reportados, cambiandole
prioridades, agregando notas y
escalando a otros integrantes.

.- Excelente el uso de la BDC pues
promueve el compartir los conocimientos
entre los usuarios e informatica.
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Equipo de
trabajo/Prueba
Piloto

Comprobacion de
Funcionalidades.

Comunicacion a través de
la red

Comentarios

involucrados en la prueba.

- Se cerr6 el incidente y se
agrego la solucion al mismo.

.- Se generaron unos reportes
disponibles en la aplicacion.




CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

Fundamentandose en los resultados realizados en el capitulo IV y V de este trabajo

especial de grado, seguidamente se exponen las conclusiones y recomendaciones.
Conclusiones.

Una vez finalizada la investigacion y haber formulado el proceso de administracion de
incidentes de informética basada en las librerias de infraestructura de tecnologia de la

informacion ITIL para la empresa Sidetur, S.A., se concluye que:

El proceso actual para administracion de incidentes de informatica cumple con un 43%
de los estandares ITIL, por lo cual se debe adecuar al mismo y asi comenzar a aprovechar las

bondades de estas buenas practicas.

El proceso formulado es factible de llevar a cabo puesto que existen las condiciones y
el recurso humano que labora en informatica ya ha incursionado en los estindares de

gobernabilidad para TI.

Se reflejo la importancia de aclarar y comunicar las mejores practicas para administrar
los incidentes en el departamento de Informatica, puesto que se detectd que cada coordinacion
y planta mantienen una manera de manejar los incidentes, esto con el fin de alinear un

estandar para este proceso.

Una vez formulado ¢l proceso para la administracion de incidentes de informatica se
pudo observar y confirmar que €l estdndar ITIL se puede aplicar a una empresa del sector
siderurgico y que es una herramienta util para la gerencia de informatica, pues de acuerdo a

los resultados de la prueba piloto, el proceso se puede seguir facilmente, promueve la
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comunicacion entre el equipo de trabajo, ayuda a identificar problemas recurrentes y

necesidades de los usuarios finales.

Aunado a esto, este trabajo contribuyé con el autor a ampliar los conocimientos en el
area de administracion de incidentes y a retomar y reafirmar el uso de la metodologia de
investigacion, igualmente, incursionar en un area de oportunidad a desarrollar dentro de la

organizacién donde laboro.

Recomendaciones.

Llevar el proceso formulado a la practica puesto que mejoraria la administracion de los
incidentes y seria un apoyo importante a la gerencia de informatica para aplicar planes de

entrenamiento, deteccion recurrente de fallas, adelantarse a incidentes potenciales.

Considerar la puesta en marcha del resto de las funciones de ITIL como la
administracion de la continuidad de los servicios IT, administracion de la seguridad de la
informacion y administracion de cambios; esto con miras a aumentar la calidad del servicio y

la gestion prestada por el drea de informatica a la empresa.

Ubicar casos de éxito en la implementacion de disciplinas de administracion de
servicios en tecnologia de la informacién que permitan comparar y reaplicar experiencias en la

empresa.

Iniciar charlas o talleres de gobernabilidad para TI con los integrantes de informatica
con la finalidad que todos manejen el mismo conocimiento y se refuerce la cultura de servicio

en el area de la organizacion.
Promover el uso de la administracién de incidentes en los usuarios finales enfatizando

la importancia para mejorar el servicio ofrecido por parte de informética en las funciones que

ellos ejecutan diariamente en su trabajo diario.

114




Sensibilizar al usuario final de la importancia de registrar los incidentes de informética

para mejor el servicio que el drea de informatica les presta.

Llevar a cabo un plan de evangelizacion dentro de los integrantes del 4drea de
informatica para lograr el compromiso por conviccion de los beneficios del uso de un proceso
para administracion de incidentes y a través de un cumplimiento del proceso lograr la

credibilidad y aceptacion por parte del usuario final.

Investigar en el mercado aplicaciones que mas se adapten a la empresa donde todos los
usuatios puedan acceder en un tiempo aceptable a la misma independientemente de la forma

de conexién que utilicen.

Lograr el apoyo de la alta gerencia en la adopcion de las buenas practicas de ITIL.
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