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SINOPSIS

Con la plataforma de administracion y monitoreo de redes se
pretende utilizar Open Source Security Information Management
(OSSIM) como un sistema centralizado que realice las actividades de

gestion para la seguridad de la empresa.

OSSIM integra un grupo importante de herramientas de codigo
abierto las cuales fueron desarrolladas para detectar vulnerabilidades,
anomalias y fallas en las redes observadas y ademas en los
dispositivos que se encuentran en ellas. Una vez que se realicen las
configuraciones necesarias en estas utilidades, el sistema sera capaz
de mostrar alertas e incidentes, asi como reportes de las actividades y

aspectos importantes de las redes.

En este trabajo se describen las fases, tareas y las actividades
gue deben realizarse para configurar e implementar OSSIM dentro de la
Firma Espifieira Sheldon y Asociados, con el fin de que la herramienta
provea la informacion adecuada para poder llevar a cabo una 6ptima

gestion de la seguridad de sus redes.

Pagina iv



Administracion y Monitoreo de Redes Mediante Las Herramientas de OSSIM

CAPITULO |

PLANTEAMIENTO DEL PROYECTO

.1 NECESIDADES DE LA EMPRESA

Actualmente, la tecnologia ha ido ocupando un espacio
importante dentro de los procesos criticos de las empresas, y esto ha
hecho que el area de Seguridad de la Informacion haya evolucionado

de manera tan rapiday eficiente.

De la necesidad de las compafiias por proteger sus sistemas vy
datos, surgen en el mercado una gran variedad de sistemas vy
aplicaciones; firewall, IDS, detectores de vulnerabilidades, programas
de monitoreo, detectores de anomalias y otros, que si bien todos ellos
cumgplen con su proposito, significan una inversion que no todas las
empresas pueden soportar. No sélo porque requiere una
inversion econdmica en cada dispositivo tecnolégico, sino que ademas
de capital humano especializado para poder cubrir la cantidad de
eventos de seguridad que podrian ocurrir en cada herramienta de

manera individual.

Las empresas que se deciden por proteger sus redes, adquieren

numerosos dispositivos y optan por pagar licencias con un costo muy
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elevado. Pero éste no es el Unico problema, también se presenta un
problema mayor el cual tiene que ver con que el personal técnico va
tener miles de alertas de seguridad, la mayoria con falsos indicadores y
todo esto multiplicado por cada dispositivo que posean; lo que hace
inviable la gestion de seguridad empresarial, ya que se dificulta saber a

qué alerta hacer caso y a cual no.

Espifieira Sheldon y Asociados pretende, en principio, poner a
prueba una solucion informatica que englobe todas las tareas para la
Seguridad de la Informacién. Esta aplicacion debe ser Ilo
suficientemente flexible para monitorear y analizar las multiples
plataformas que existen o puedan existir dentro del la compaiiia.
Ademas con el desarrollo de este proyecto la Firma, persigue la
posibilidad de encontrar una oportunidad de negocio ofreciendo a sus

clientes un servicio en referencia a la Seguridad de la Informacion.
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.2 SOLUCION PROPUESTA

OSSIM consiste en una consola central, que permite gestionar y
conocer el nivel de seguridad que tiene la empresa. Se trata de un
proyecto de codigo abierto, el cual permite disfrutar de él sin costo

alguno.

Engloba mas de 22 herramientas de seguridad, entre ellas: IDS
(Snort), detector de vulnerabilidades (Nessus), firewall (Iptables),
detector de sistema operativo (POf), monitoreo en tiempo real y
estadisticas (Ntop), detector de anomalias (Rrd), scanners (Nmap), y

otros.

Todas estas utilidades son Open Source, siendo las mas usadas
en sus categorias, sabiendo que existe un gran nimero de personas
mejorando y actualizando cada una de ellas. OSSIM no sélo
consigue englobar estas herramientas, sino que ademas la fuerza real
del sistema reside en su motor de correlacion, gracias al cual entre
otras cosas se puede tener una o varias redes con multiples de alertas
de diferentes dispositivos y disponer de alarmas reales, sin falsos
positivos y de manera centralizada saber el nivel de seguridad que se

tiene y el que se desea tener.
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Asimismo, el motor de correlacion de OSSIM logra detectar entre
otras cosas, virus incluso antes que los propios fabricantes de antivirus,
ya que al trabajar de manera centralizada con muchas herramientas, es
capaz de detectar anomalias en el funcionamiento de las maquinas,
detectando nuevos virus que aun no han sido identificados por nadie,
permitiendo ahorrar dinero en licencias y hardware, pero sobre todo

ganando en gestién para la seguridad.
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.3 OBJETIVOS

1.3.1 Objetivo General

Disefar e implementar la plataforma de administracién y
monitoreo de redes de la Firma Espifieira, Sheldon y Asociados bajo las
herramientas de Open Source Security Information Management

(OSSIM)

1.3.2 Objetivos Especificos

o Realizar el levantamiento de informaciéon y analisis de la red y
sus componentes que se requiere monitorear.

e Disenar la arquitectura de la plataforma de monitoreo basada en
el analisis realizado.

o Instalar y configurar los agentes; programas vy rutinas necesarias
para el monitoreo de la red.

e Definir las alertas de los incidentes y vulnerabilidades que se
necesitan detectar y analizar

o Configurar el ambiente de monitoreo; interfaz hombre-maquina
gue interactuara con el usuario administrador.

e Disenar y configurar el esquema de los reportes de amenazas y

vuinerabilidades de la red monitoreada.
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Implementar la arquitectura disefada y realizar las pruebas de
monitoreo del estado de la red, componentes y trafico de ella.
Elaborar los ajustes y mejoras necesarias de las herramientas de
monitoreo y depuracion de alertas y reportes.

Almacenar los datos de la red para la elaboracion de reportes y
tendencias.

Generar reportes en base a los datos almacenados con el fin de
justificar las necesidades de actualizacién de la red.

Elaborar manuales de implementacion y funcionamiento de las

herramientas de monitoreo.
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1.4

ALCANCE Y LIMITACIONES

Propuesta e instalacion de herramientas

Levantamiento de informacion de los aspectos y puntos mas
importantes de la red los cuales se necesita mantener
monitoreados. En las redes existen diversos dispositivos pero no
de todos ellos se necesita conocer el estado en el que se
encuentran en tiempo real.

Disefio completo de los componentes, los programas y las
alarmas que se necesitan instalar y configurar para satisfacer las
necesidades de monitoreo.

Instalacion y configuracion de los componentes de la red que
sean necesarios; VPN, firewall, SSH, etc.

Capacitacion para el uso y administraciéon de las herramientas de
monitoreo.

Instalacion de las herramientas de monitoreo.

Configuracion y monitoreo de eventos

Configuracion del ambiente grafico donde se llevaran a cabo los

procesos de monitoreo, visualizacion del estado de los
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componentes, identificacion de las alertas de eventos e
incidentes y generacion de reportes consolidados.

Configuracion de las herramientas pertenecientes al paquete de
aplicaciones para que puedan interactuar y analizar los
componentes que conforman la red.

Configuracion de los reportes. Se necesitara en un reporte
unificado los datos sobre los eventos y vulnerabilidades arrojados
por los diversos programas que se hayan instalado.
Implementaciéon de los programas y configuraciones realizadas

en un ambiente de pruebas y analizar los resultados.

Mejoramiento de la plataforma

Desarrollo de un plan de actividades de afinacion de las
herramientas de monitoreo. De ser necesario se cambiaran
algunas configuraciones o se realizaran otras con el fin de sacar
mayor provecho al conjunto de utilidades.

Depuracion de alertas y falsos positivos.

Investigacion de nuevas caracteristicas en versiones recientes de
las herramientas de monitoreo y su posible uso.

Revision de nuevas herramientas para identificacion de

vulnerabilidades.
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PPN

Generacion de Informes y reportes

Generacion de los reportes que contengan los datos requeridos.
Esta informacion pueden abarcar desde estado de los
dispositivos de la red, trafico, alertas de seguridad, incidentes,
vulnerabilidades y otros eventos que pudieran suceder en la red
monitoreada.

Elaboracion de informes finales y manuales de procedimientos
para la configuracién, implementacién y afinacién de las

herramientas de monitoreo.
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.5 JUSTIFICACION

Espifieira, Sheldon y Asociados justifica la realizacién de este proyecto

con las siguientes razones:

e Facilita el analisis de los eventos que ocurren en los dispositivos
de red y servidores de la empresa, al centralizar en una misma
consola el almacenamiento y visualizacion de logs.

e Reduce la cantidad de alertas de seguridad y falsos indicadores
que arrojan los dispositivos de red, para facilitar la gestion y
administracion de la seguridad.

e Disminuye los gastos por motivo de la adquisicion de equipos y
licencias de programas para el monitoreo de la red, asi como
también el gasto en personal especializado destinado a
manipular todos estos dispositivos.

e Permite tomar decisiones y realizar acciones ante alarmas vy
vulnerabilidades de la red, gracias a la capacidad de generar
reportes y estadisticas que proporciona OSSIM.

e Contempla ofrecer la administracion y el monitoreo de redes
mediante las herramientas de OSSIM como un servicio a los
clientes, luego de evaluar el comportamiento del sistema vy

analizar los resultados obtenidos.
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CAPITULO I

MARCO TEORICO

El marco tedrico que a continuacién se presenta tiene como
finalidad explicar los aspectos mas importantes involucrados en este es
Trabajo Instrumental de Grado a fin de lograr una integra comprension

por parte del lector.

11 ESPINEIRA, SHELDON Y ASOCIADOS

Espifieira, Sheldon y Asociados es una organizacion profesional
venezolana independiente, y es la Firma miembro en Venezuela de la

red global de PricewaterhouseCoopers (PwC).

En 1935 la firma estadounidense de Price Waterhouse abre su
primera oficina en Maracaibo y en 1946 se establece formalmente en
Caracas. Posteriormente, se constituyen oficinas en Valencia,

Barquisimeto, Puerto Ordaz, Maracay y Puerto La Cruz.

Con mas de 70 afos en Venezuela, son la Firma lider de su
profesién en el mercado venezolano. Conocen de cerca muchas de las

decisiones empresariales mas relevantes del quehacer nacional. Esta
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enriquecedora experiencia, fuente generadora de permanente

mejoramiento, cuyos beneficios transfieren a sus clientes.

La administracion empresarial demanda dos dimensiones en los
servicios profesionales: un conocimiento pleno de las condiciones
locales y una amplia concepcién de los acontecimientos y experiencias

del mundo global de los negocios.

Espifieira, Sheldon y Asociados utiliza este doble enfoque al

servir a sus clientes y a la comunidad.

PricewaterhouseCoopers ofrece servicios de assurance,
impuestos y asesoramiento, centrados en la industria, para generar
confianza publica y mejorar el valor para los clientes y las partes
interesadas. Mas de 163.000 personas en 151 paises a lo largo de
nuestra red trabajan en equipo conectando sus pensamientos,
experiencia y soluciones para desarrollar nuevas perspectivas y brindar

asesoramiento practico.

El apoyo profesional que ofrece la Firma se articula a traves de
las siguientes Lineas de Servicios, las cuales actuan en forma individual
o conjunta para brindar la mejor atencion a las necesidades de sus

clientes:
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e Auditoria

e Asesoria Fiscal

e Asesoria Gerencial

e Finanzas Corporativas y Recuperaciones

e Gestion Integral de Negocios

Los servicios de Asesoria Gerencial de Espifieira, Sheldon
Asociados, apoyan a sus clientes en la identificacién de riesgos, ya
sean éstos estratégicos, financieros, operacionales o de sistemas de
informacién y en la implantacion de soluciones basadas en las mejores

practicas en cada una de las industrias.

Proveen una amplia gama de servicios de asesoria gerencial
para empresas globales y locales. Estos servicios han ayudado a sus
clientes a construir valor, administrar el riesgo e incrementar sus

resultados.

Brindan asesoramiento y apoyo profesional ofreciendo servicios

en:

e Optimizacion y Control de Procesos de Negocio
e Metodologia para la Maximizacion de Ingresos

e Seguridad y Control en Sistemas ERP
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e Mejores practicas en seguridad de la informacion

e Diseflo e implantacion de Politicas y Procedimientos de
Seguridad

e Medicion de la Cultura de Riesgo y Control (COSO |y COSO |l -

SOX)

1.2 SEGURIDAD DE LA INFORMACION

La Seguridad de la Informacién no es un concepto nuevo para el
hombre, desde hace siglos atras ha tenido la necesidad de proteger sus
conocimientos. Cientificos, inventores, gobernantes y artistas, han
recurrido a través de los afios a la Seguridad de la Informacion para
resguardar sus ideas, descubrimientos y estrategias con el fin de que
personas no autorizadas tengan acceso a ellos y asi conservar el poder

que esta informacion representa.

En la actualidad, la mayoria de las empresas y corporaciones
basan sus operaciones y procesos de negocio en tecnologias o
Sistemas de Informacion y Comunicacion que facilitan y automatizan
muchos de ellos, almacenando datos e informacion sensible que
representan el valor de la compaiia. Por lo tanto deben aplicarse los
mecanismos preventivos y reactivos que permitan el resguardo de dicha

informacion para asegurar su integridad y confidencialidad.



Administracion y Monitoreo de Redes Mediante Las Herramientas de OSSIM

Segun Areitio, j. (2008), Con el fin de permitir a las compaiiias

cumplir sus metas y objetivos de negocio, implementando sistemas que

tengan en consideracion los riesgos de las TIC de la organizacion, los

objetivos generales de la Seguridad de la Informacién son:

Disponibilidad y Accesibilidad. Garantizar el acceso a los
datos a los usuarios cuando lo requieran, igualmente que los
sistemas trabajen con prontitud.

Integridad. Resguardar la informacion y los sistemas de
modificaciones o alteraciones por parte de individuos no
autorizados.

Confidencialidad. Asegurar que la informacion permanezca
privada o secreta ante individuos personas no autorizadas.
Responsabilidad. Definir planes de prevencion, accion y
auditoria ante ataques o fallas de los sistemas.

Confiabilidad. Certificar que los objetivos de disponibilidad,
integridad, confidencialidad y responsabilidad se cumplan con el

propésito de generar confianza en los sistemas.
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1.3 ATAQUES INFORMATICOS

En la actualidad algunas personas con amplias habilidades en el
area informatica utilizan estos conocimientos y medios como
herramientas para realizar actividades ilicitas y obtener ganancias

economicas.

A raiz de esto se considera como un ataque informatico a
cualquier acciéon que aproveche una falla o vulnerabilidad de los
sistemas (hardware o software) y personal de una compafia con el fin
de obtener algun beneficio causando un efecto negativo en la
integridad, confidencialidad y disponibilidad de la informacién critica y

sensible de la organizacion.

Segun Mieres, j. (2009), Entre las estrategias comunmente
utilizadas por los “piratas informaticos” para atacar los sistemas se

encuentran:

¢ Ingenieria Social. Consiste en obtener informacién sensible y/o
confidencial de un usuario cercano a un sistema explotando
caracteristicas propias del ser humano.

e Factor Insiders. Consisten en violaciones de seguridad

realizadas por empleados dentro de la misma organizacion.



Administracion y Monitoreo de Redes Mediante Las Herramientas de OSSIM

I.4

Cddigos Maliciosos. Son programas (virus, gusanos, troyanos,
rootkits) que pueden causar dafos a los sistemas de informacion.
Contrasenas. Son ataques destinados a descifrar el proceso de
autenticacion simple (usuario/contrasefia) que comuinmente
emplean los sistemas.

Configuraciones Predeterminadas. Son ataques realizados a
las configuraciones por defecto de los sistemas y aplicaciones,
las cuales muchas de ellas son publicas y pueden ser
consultadas por cualquiera en la red.

OSINT (Open Source Intelligence). La Inteligencia de fuentes
abiertas se refiere a la obtencién de informacién desde fuentes
publicas. Los atacantes utilizan la mayor parte de su tiempo en
actividades de reconocimiento con el fin de que sus ataques

resulten efectivos.

SIEM (Security Information and Event Management)

La proteccion de losactivos y datos criticos de las compariias se

hace cada vez mas dificil, mientras los ataques y violaciones de

seguridad se vuelven mas sofisticados. Las soluciones de Seguridad de

Informacion y Gestion de Eventos (SIEM), resultan de la necesidad de

comprender de forma mas profunda el estado de la seguridad de las

organizaciones.
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Un SIEM es una solucion conformada por diferentes productos
encargados de la Gestion de la Seguridad de Informacién y de la
Gestion de Eventos de Seguridad. Entre las cosas que proporcionan
estas herramientas se encuentra la capacidad de recoleccién, analisis y
presentacion de la informacion generada por los dispositivos de
seguridad y aplicaciones; gestion de identidades y accesos a sistemas;
gestion de vulnerabilidades; registro de eventos de sistemas operativos,

bases de datos y aplicativos; deteccion de amenazas externas.
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CAPITULO lll

MARCO METODOLOGICO

Para |la elaboracién de este trabajo se selecciond un ciclo de vida
lineal donde se utilizé como base la metodologia estandar de desarrollo
del software. Las etapas descritas por este tipo de metodologia fueron
adaptadas para el desarrollo de este proyecto, como es el caso de la
fase de codificacion (propia de los proyectos de desarrollo), que fue
sustituida por una etapa de implementacion y configuracion debido a

que en no se generarian archivos de cédigo fuente.

Las cuatro fases que conforman esta metodologia de trabajo se

definen de la siguiente manera:

Definicidon y Andlisis
de Requerimientos

Disefio de la Solucion

Ssam——

Implementaciony |

7 Configuracion '

Pruebas y
Certificacion

Figura 1. Grafico de la metodologia.
(Fuente: Elaboracion propia)

19

L "t e e e % 1 el < s e 1 T




Administracion y Monitoreo de Redes Mediante Las Herramientas de OSSIM

Definicién y Analisis de Requerimientos

En esta fase se analizan las necesidades de la empresa con la
finalidad de determinar los objetivos del proyecto y definir las
funcionalidades que se deben cubrir, para ello se requiere de un
levantamiento de informacién detallado donde la intervencion de todos
responsables es de gran importancia. La etapa de Analisis de
Requerimientos no se debe tomar a la ligera puesto que la informacién
recolectada sera utilizada como base en las siguientes etapas del

proyecto.

Diserio de la Solucion

Esta fase contempla la construccion de un disefio de alto nivel
donde se precisa la estructura detallada de la solucién propuesta. A
partir de la informacién obtenida en la etapa de Analisis se procede a la
definiciébn de esquemas de procesos; elaboracién de modelos; y

confeccién de la arquitectura global.

Implementacion y Configuracion

Esta es la fase donde se traduce el disefio elaborado en la etapa

anterior y la complejidad de la misma depende en gran medida del nivel

20
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de detalle con que ha realizado. Aqui se toman los recursos
tecnoloégicos descritos para ponerlos en practica como también, se
realizan las instalaciones y configuraciones de las herramientas

necesarias.

Pruebas y Certificacidon

Por ultimo se elabora un plan de pruebas con la finalidad de
comprobar que el sistema implementado funciona correctamente. Los
resultados obtenidos son analizados y discutidos para certificar que la
solucion cumple con los requerimientos iniciales. Una vez se que
realicen las pruebas y certificacion, se elabora la documentacion técnica

que permitira futuras modificaciones del producto.

[\



Administracion y Monitoreo de Redes Mediante Las Herramientas de OSSIM

CAPITULO IV

DESARROLLO Y RESULTADOS

En el siguiente capitulo se desarrollan todos los pasos del
proyecto que exponen como fue el proceso para alcanzar los objetivos
planteados, e incluye la descripcidn de las actividades que permitieron
la consecucion del proyecto y a partir de las cuales se obtuvieron los
resultados de este informe. También se incluyen los resultados

derivados de este proceso.

IV.1 DEFINICION

El paso inicial para la elaboracidon de este proyecto fue la
definicion del mismo, que consistid en evaluar tanto las necesidades
internas de la Firma como las de otras empresas y de esta manera

establecer los objetivos a lograr.

En esta etapa también se determiné el alcance y limitaciones de
la solucidén y se acordd con los responsables de la Gerencia que el
producto final seria un prototipo que se implementaria inicamente en el
ambiente de pruebas del Centro de Experticia y en los sistemas que lo

conforman.
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IV.2 SITUACION ACTUAL

Una vez definido el alcance del proyecto, el siguiente paso fue la
recoleccidon y analisis de la informacion relacionada a los sistemas y
redes ya que con esto se obtiene una vision detallada del estado actual
del ambiente tecnolodgico de la empresa. Se evaluaron los dispositivos
existentes y aplicaciones criticas que formarian parte del esquema a
implementar y tendrian una interaccién directa con el sistema de
monitoreo. En la Tabla 1 se puede observar el tipo de servidores con

los que se cuenta y la descripcién de ellos.

Controlador de domino que
Active Directory controla la entrada de usuarios PC/Server Pruebas
a la red de prueba

Enrutador, servidor de DHCP,

Router servidor DNS y servidor de Linux Pruebas
VPN
Alberga aplicacién para la
Encuestas elaboracién de encuestas en VMWare Pruebas
linea
Workstation Estaciones de trabajo Pruebas

Tabla 1. Mapping de servidores.
(Fuerte: Elaboracion propia)

Esta tarea resulté esencial para el desarrollo del trabajo y lograr
los objetivos planteados puesto que es la base de las siguientes fases

del proyecto.
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IV.3 DISENO DE LA ARQUITECTURA

Siguiendo cabalmente con la metodologia planteada y una vez
definidos los sistemas que conforman el ambiente tecnolégico, se
continud con la siguiente etapa del proyecto que consistié en el disefio

detallado de la solucién.

El primer paso de esta fase consistié en la elaboracién de un
diagrama de red, donde se detallaron las conexiones entre los distintos
dispositivos 0 componentes de la red. En la Figura 2 se puede observar

la disposicion de los elementos de red en el Centro de Experticia.

Pu Intf)] ﬁie zl-)\gceso Servidor
nalambrico OSSIM
Router

M
S’
Encuentas

_ - Workstation
Active Directory

LAN de Pruebas VM Network

Figura 2. Diagrama de red de la solucién.
(Fuente: Elaboracién propia)

La red de pruebas de la empresa esta conformada por una Red

de Area Local (LAN) cableada donde se ubican los servidores
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anteriormente descritos y ademas de una LAN inalambrica donde
acceden las estaciones de trabajo. El disefio de la arquitectura
propuesta contempld la utilizacion de una maquina virtual para la

implementacién del servidor donde se almacen6 el sistema OSSIM.

IV.4 DEFINICION DE AGENTES Y SENSORES

Antes de iniciar con la instalacion y configuracion del sistema de
monitoreo fue necesario hacer un estudio de las diferentes
herramientas que lo componen, con la finalidad de obtener los
resultados esperados. Estas utilidades que conforman OSSIM son los
agentes activos y pasivos encargadas de realizar el monitoreo en
tiempo real del ambiente, mostrar y analizar los eventos vy
vulnerabilidades, y elaborar reportes y estadisticas de desemperio de la

red seleccionada. Los Plug-in seleccionados fueron:

Arpwatch: detecta nuevas direcciones IP y su par MAC.

e Ossec: sistema de analisis y deteccién basado en host.

o POf: detecta el sistema operativo de los equipos de la red.

e Pads: observa los servicios que corren en la red. Suplemento del
escaneo activo.

e Pam_unix: servicio de autenticacion, account management,

password de unix.
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Snare: analiza logs de diferentes sistemas operativos vy
aplicaciones de manera centralizada.

Snort: sniffer y detector de intrusos basado en red.

Ssh: monitorea las conexiones a través de ssh al servidor.

Sudo: controla el comando sudo de los usuarios
administradores.

Syslog: permite ver los mensajes de syslog de los dispositivos.
Nmap: rastreo de puertos abiertos y servicios.

Ntop: monitoreo en tiempo real de la red.

Whois: identificar propietario de una direccion IP.

WMI: monitor en tiempo real de aplicaciones Windows.

IV.5 PREPARACION DEL AMBIENTE E INSTALACION

DEL SISTEMA

En principio se requirié del instalador de OSSIM. Debido a que

parte de la solucion propuesta se basdé en la implantacion de

herramientas Open Source, el cédigo fuente e imagen del sistema se

encontr6 y descargoé desde la pagina web del fabricante, AlienVault.

Igualmente, ya que el servidor OSSIM seria virtualizado en una

estacién de trabajo, se necesité de una herramienta de virtualizacion

que cumpliera con este propésito, por lo que se utilizé la aplicacién
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Oracle VM Virtualbox. Este programa fue descargado gratuitamente
desde la pagina web del fabricante. Se instal6 el aplicativo y se prepard

un ambiente con las siguientes caracteristicas:

e Arquitectura: 32 bit
¢ Memoria RAM: 1.024 MB

e Disco duro: 20 GB

Gracias a la existencia del instalador de OSSIM en las nuevas
versiones del programa, la instalacién inicial del sistema es muy
sencilla. Este facilita las tareas de borrado y particion de discos, asi
como la instalacion del sistema operativo y aplicaciones que lo
componen, ya que no se necesita instalar cada una por separado. Solo
es necesario indicar una direccion IP, la interfaz de escucha y una

contrasefia de administrador.

IV.6 CONFIGURACION DE MONITORES

Algunas de las herramientas encontradas dentro del instalador
de OSSIM son Sistemas de Deteccion de Intrusos Basados en Host
(HIDS), los cuales monitorean y analizan el funcionamiento interno de
un sistema, por lo tanto, tienen que ser configurados en el servidor que

desea vigilar. Estos HIDS son especificamente OSSEC y Snare, que se
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ocupan del analisis de logs de auditoria, monitoreo de registros de
Windows y deteccidon de rootkits e intrusos para la mayoria de
plataformas. Los agentes se instalaron en cada uno de los servidores

gue conforman la red.

IV.7 DISENO Y CONFIGURACION DE REPORTES

Una de las ventajas de la utilizacion de la herramienta se
encuentra en que ella es capaz de elaborar reportes que pueden ser
utilizados para la toma de decisiones por parte de la empresa en
relacion a la Seguridad de Informacion. Estos reportes son generados
con base a toda la informacion recolectada por todos los agentes del
sistema y el administrador de red es capaz de escoger el formato y

contenido del reporte que desea visualizar.

Para este trabajo se elabor6 un formato de reporte que estuviese
acorde con la imagen corporativa de la Firma y se adapté a los
estandares del sistema. Ademas se seleccionaron los siguientes

contenidos para la generacion de los reportes:

o Los 10 hosts mas atacantes
e | 0s 10 hosts mas atacados

e Los 10 puertos mas usados
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e Los 15 eventos con mayor ocurrencia

e Los 15 eventos de mayor riesgo

IV.8 IMPLEMENTACION Y PRUEBAS DEL SISTEMA

Una vez instalado el sistema y luego de la adecuade
configuracion de las herramientas, apuntando a la direccion IP del
servidor desde un explorador de internet se puede evidenciar como
OSSIM es capaz de realizar la gestion de eventos de seguridad,
ademas de realizar los escaneos y analisis de vulnerabilidades y la

elaboracion de reportes y estadisticas de la red.

IV.8.1 Monitor de Eventos Centralizado

La recoleccidn y correlacion de eventos en tiempo real es una de
las fortalezas de OSSIM pudiendo centralizar todos ellos en una misma
consola. En la Figura 3 se puede observar como se muestran los

eventos de red en tiempo real.
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Search ear L
hcl Cunrent Seach Critetia [.. Clear All Crdena. ]

s . META ) PAYLOAD 14 LAYER 4
time v= [ 1071972011 | [any twe]  Clear any any none
Data Sources Risk
v Summaty Statistics
» More Filters Sensors Urnque Euerts . Unigue Pluging
Unique addresses” Source Port- Destination Port: Unique IP links [FADN]

Time frame selecton: = Source | Destination TCP | UDP TCP | UDP Unique Country Evects
Today Lastday | Last 2 cays |[BERG Losttwo Weeks  Last tonth Al

- Predefined Views
- Displayng events 1.50 of 7,673 matching your selection 7 679 total events in database
[] Signature Date Source Dest. ;559[} fusk Ld-proto
[7] snare: Logon Fadure - Aecount locked out 20111026 16:18:17 dectory % directory % 250 I U 9->0 Tce
7] snare. Account Used for Lagon by 011-10-28 18:19:17 diectory tory 9 ->2 1 [ 8->8 Tce
[7] snare User Logoft 20111025 16:18:37 ivedirectory % ivedirectory % 257 TCP
[7] snare Successtul Network Logon 2011-10-26 16:18:37 drectory 3 directory 9 -2 . TP
[ snare Logon arempt using explci credentials 2011-10-28 16:18:37 ctivedeectory % wectory @ T 3o52 1 TCP
[7] snare Account Used for Logon by 201110-26 16:18:31 drectory 3 drectory @ _3ev2 | . 850 Tce
[] snare Logon Fasure - Accourt kocked out 20111028 16:18:10 directory %3 vedeectory 202 1 8-58 TCP
[ snare Account Used tor Logon by 2011-10-26 16:18:10 actvedrrectory % activedrectory %9 ey TP
[ soare User Logots 0111028 16:17:46 drectory G drectory @ _2-2 1 1 0->0 TCP
[ snare User Logoft 2011-10-26 16:17:46 directory 9 drectory @ Tgeo2 1 1 0->8 e

Figura 3. Monitor de eventos centralizado.
(Fuente: Elaboracion propia)
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IV.8.2 Visualizacion Detallada de Eventos y Alarmas

Se observo como OSSIM permite al administrador de red detallar
eventos especificos mostrando informacion como fecha y hora de
ocurrencia del evento, sensor que reporto el evento y log del sistema.
LLa figura 4 muestra el detalle de un evento generado por un usuario

dentro del controlador de dominio.

Triggered Sigrature Flugin Name Fiugy 10 Flugin 51
16 - 4414 2011-10-26 16:31:04 Snare: Account Used for Logon by  snarewindows 1518 630
Meta
Sengor Addrezs irterface

Sensor
192 168.0 3-snarewindows eth(

flenamse o ermname  peavord userdatal userdataZ user

Logon attempt
by #01IMICROSOFT_AUTHENTICATION_PACKAGE_V1_0 Logon
sooount 01 1aguilen Source Workstation #011 Error Code:#0110x0
=8606

Oct 26 16:31:04 192.168.0.3 MSWinEventLog=1=Security=9288=Ued Oct 26

16:31:04 2011=680=Security=aguillen=User=Success Audit=CEXP=Account

Logon==Logon attempt by:#011MICROSOFT_AUTHENTICATION_PACKAGE V1_0

Logon account:#01laguillen Source Workstation:#011 Error

Code: #0110x0 =8606 aguillen Logon attempt

by ¥011KICROSOFT_AUTHENTICATION_PACKAGE V1_0 Logon

account : ¥01llaguillen Source Workstation #011 Error Code: #0110x0
=8606

Log

Figura 4. Detalles del evento.
(Fuente: Elaboracién propia)

Ademas se observo que OSSIM realiza la gestién de alarmas por
medio de tickets que son abiertos en cuanto un evento alcanza esta

categoria. Un evento se vuelve alarma cuando el valor de riesgo es uno
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(1) o mayor. En la Figura 5 se muestra un evento que alcanzo la

categoria de alarma por poseer valor de riesgo uno (1).

Ungrowped | Girouped
Risk  Sensor Since Last Dest Stotus Action
Tuesday 25-Oct-2011 [ Delete ]

eeeeeeeee e et 2011-10-25 143107 201043025 14:35:00 38683 ? actvedeacton mosoftds'? open € -

10 1)
[ Page oaded i 0 seconds |

Figura 5. Visualizacién de alarmas.
(Fuente: Elaboracién propia)

IV.8.3 Estadisticas de la Red :

Una de las ventajas del sistema es que posee la capacidad de
generar graficos y tablas que contienen estadisticas detalladas acerca
del trafico de la red y descripcion de paquetes. Esta informacién es
generada por OSSIM en tiempo real y es de gran utilidad para el
administrador de red al momento de monitorear el comportamiento y
desempenio de la red. En la figura 6 y 7 se muestra un grafico donde se
observa la distribucién de los protocolos de red y las caracteristicas de

los paquetes enviados dentro de ella respectivamente.
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| Name Device: Type Speed;Sampling Rat MTU Heade Address 1Pv6 Addresses
Newwork Interface(s) - T T o
eth [ ethU  Ethernet 15143 14 192.168.0.230

Sampling Since Tue Oct 25 12.55:33 2011 {6:58
Active End Nodes 18

Distribucion Global de los Protocolos

Protocol Percentage
TCP  50.6 MBytes 84.7%
59.8 MBytes  89.9 UDP 9.0 MBytes 5.0%

0.3 KBytes

Figura 6. Distribucion global de los protocolos.
(Fuente: Elaboracion propia)

Dropped  ibpcap) 0.0% Shortest
Dropped (ntop) Average Size 210 bytes
Total Received (ntop) Longest 32,174 bytes

Size <= 64 bytes
Total Packets Proce vtes
< Size <= 128 hyte

286,125 358 Csize <= 256 bytes
Broadcas 256 < Size <= 512b
Multicast $12 « Size <= 1024 byte

<= 1518 bytes

Figura 7. Distribucion del trafico de la red y tamafio de paquetes.
(Fuente: Elaboracion propia)
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IV.8.4 Analisis de Vulnerabilidades

Este analisis despliega graficos que muestran las brechas o
puntos mas débiles de la red y es capaz de clasificarlas segun su
severidad. Ademas, el escaner de vulnerabilidades brinda una
descripcion detallada del conflicto permitiendo conocer el tipo y
severidad del impacto, asi como las medidas a tomar. En la figura 8 se
observa el reporte global de vulnerabilidades de la red, clasificado por

severidad, por servicios y por dispositivo.

By Severity By Services - Top 10
T B senous 1] ssh{tepfz2) [2)
, . (3] domain {udp/S3) (2}
HMedum [9] domain (tcp/S3) [2]
Low [63} hitp (tep/e0) (21
Info [38) BB hitps (tepfe43) {11
MW s sab-m (udpf1434) {1]
B Ldap (tep/389) [1]

W kerberos (tepfes) [1]
W rosft-ge-ssi (tepfa269) [11
Wl netbios-ns (udp/137) {1}

Top 10 Networks Top 10 Hosts

Current Valnerabhties

e Freetent T HOSUNS! Qpicll Uamutinleonaaiacd

Host - 1P Date: Tiue Profife Serious High Medium Low Info
All i 3 £ 63 38 _4-h
activedirectory {192.168.0.3) 2011-10-25 14:36:53 Defauk: 3 4418 g
router (192.168.6.1} 2011-10-25 14:36:53 Defauk 1919 4

Figura 8. Analisis de vulnerabilidades.
(Fuente: Elaboracién propia)
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La figura 9 evidencia la manera en la OSSIM detalla las
vulnerabilidades, especificando una vision, definiendo el impacto,

clasificandolo y recomendando la solucién.

Severity PluginID Description
Conficker Detection
Overview: This host seems to be cont  ated with infectious Conficker Worn.

Yulnerability Insight:

Conficker 15 3 worm that spreads on Windows Platforms, This makware could
spread Windows file shares pi d with weak p ds or to which a
logged on domain administrator has access, by copying tself 1o removable
storage devices and by exploiting the MS08-067 Wandows Server service
vuinerabity .

Imip act: Successful exploitation could allow remote attackers to take complete
controf of an affected system and capable of stealing aff kind of sensitive
genersl (OAcp)  Semous [ 900091 information and can even spread accross the Netwaork .

Impact Level: Systemiletwork.

Affected Software/OS:

Mxcrosoft Windows 2K Service Patk 4 and priox
Microsoft Windows XP Service Pack 3 and priok
Mhcrosoft Windows 2003 Service Pack 2 and priox

Fiises Run Windows Update and update the ksted hotfixes or download
and nﬁadae mentioned holﬁ:exlin the adwisory from the below ko,
h feecurity foud

p microsoft fris08-067 mspx
and
Use Conficker Removal Tools, or Known Security Products to remove
conficker worm.

Figura 9. Descripcion de la vulnerabilidad.
(Fuente: Elaboracién propia)

IV.8.5 Generacién de Reportes

Los reportes son generados en base a toda la informacién
recolectada por todos los agentes del sistema y el administrador de red
es capaz de escoger el formato y contenido del reporte que desea
visualizar. En la figura 10 se muestran los tipos de reportes que puede
generar OSSIM, los cuales pueden ser exportados a diferentes

formatos para facilitar el analisis.
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Repart Name Repert Options.
Hout NamefIP:
Asset Report MetworkCTOR
SIEM Events +
Owte from
¥ Top 10 Atackes Hout
¥ Top 10 Anacked Host Oxeto
¥ Top 10 Uted Ports Ernail
¥ Top 15 Events
¥ Top 15 Evants by Rek
Logger
Dxe from Generats
v Top 10 Attacker Host
¥ Top 10 Artacked Host Dateto
¥ Top 10 Used Ponts Emal
¥ Collaction Sowrces
¥ Events Trend
Alarms Report
Date from

¥ Top 10 Attacker Host

¥ Top 10 Aracked Host Caeto
¥ Top 10 Used frorts

Y Top 16 Events

¥ Yop 15 Evarts by Risk

T T T

Figura 10. Tipos de reportes.
(Fuente: Elaboracién propia)

En la figura 11 se puede observar como los reportes fueron

personalizados y adaptados a la imagen de la compaiia.

LY
le;-c SIEM Events
H
& 1521680132 120
rauter 76
192 168 0,166 13
182.168.0.167 10
192 168.0 109 10
3
SENSIOSNM 2
192.166.0.212 2
192 168.0.221 2

Figura 11. Reporte personalizado.
(Fuente: Elaboracion propia)
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IV.8.6 Manual de Instalacion y Configuracion

Para este proyecto se elabord un manual técnico que contiene el
procedimiento de instalacion y configuracion basica de OSSIM para que
el sistema sea capaz de recibir los eventos de dispositivos de la red,
generar alarmas y detectar vulnerabilidades. El instructivo esta dirigido
al personal encargado de la administracién y monitoreo de las redes de
la compainia, el cual debe tener un nivel de conocimiento medio sobre
temas relacionados a la administracion de servidores Windows, Linux y
otros conceptos de seguridad de informacion. Para consultar el manual

de instalacidén y configuracion ver anexo.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

En este capitulo se expone un analisis de los resultados del
sistema propuesto, vinculando los beneficios y logros explicados en
capitulos anteriores, con el problema planteado y la definicién de los

objetivos.

En este Trabajo Instrumental de Grado, se logré con éxito el
levantamiento eficaz de la informacién de la red del Centro de
Experticia de la Firma Espifieira Sheldon y Asociados, asi como
también de los dispositivos que la conforman con el fin de que a partir
ella se realizara un disefio global de la plataforma de monitoreo

mediante las herramientas de OSSIM.

Con la plataforma de monitoreo, la empresa se encuentra en la
capacidad de gestionar de manera Optima la Seguridad de la
Informacion. A través de la consola unificada de eventos, analisis de
vulnerabilidades, generacion de alarmas y elaboracion de reportes el
sistema proporciona la facilidad de controlar facilmente cada nodo de
forma centralizada. Igualmente, gracias al motor de correlaciéon del
sistema es mucho menor la cantidad de alertas reportadas por OSSIM

gue si se estuviese monitoreando cada dispositivo por separado.
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Con los resultados arrojados por los reportes y estadisticas
generados por el sistema de monitoreo, la Gerencia del Area es capaz
de realizar un analisis mas profundo de la situacién actual de lared y le
permitira tomar acciones preventivas y correctivas para el

aseguramiento de la informacion.

También se comprobo, que para implementar un software que
ayude con las tareas de gestién de seguridad no es necesario la
inversién de grandes cantidades de dinero por motivo de licencias o

dispositivos fisicos, ya que OSSIM pertenece a la rama Open Source.

Se logré ampliar los conocimientos y experiencias del estudiante
con respecto a metodologias y conceptos fundamentales utilizados en
el proyecto, como lo es la Seguridad de la Informacién, y se consiguié
recolectar informacion sobre tecnologias aplicadas para la instalacion y

configuracion del sistema.

Por ultimo, se puede asegurar que dado el éxito del proyecto, la
Firma Espifieira, Sheldon y Asociados en calidad de empresa de
servicio puede asesorar a sus clientes a la hora de implementar este
tipo de herramientas de monitoreo que permitan el aseguramiento de la

informacion contenida en los sistemas.
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Una vez expuestas las conclusiones, se presentan las
recomendaciones a tomar en cuenta para futuras actualizaciones y/o
nuevas implementaciones del sistema. Las sugerencias a considerar

son las siguientes:

e Personalizar cada Plug-in con las reglas especificas para
monitorear los eventos, asi como los formatos de las interfaces
de los reportes que necesite cada empresa o caso en particular.

e Realizar la configuracion del servidor SMTP para activar el envio
de alertas y reportes a través de correo electrénico.

e Mantener actualizado el servidor OSSIM asi como todos las
herramientas que contiene.

e Luvitar la instalacion del sistema en maquinas virtuales, con el fin
de que OSSIM aproveche adecuadamente los recursos del
servidor.

e Instalar el servidor OSSIM dentro de un equipo conectado
directamente a la red que desea administrar, el cual debe cumplir
con los requerimientos minimos para el funcionamiento 6ptimo
del sistema.

e Adquirir la version profesional de OSSIM, para aprovechar todas
las funcionalidades del sistema y recibir soporte técnico.

e Seguir el manual de instalacion y configuracion, para realizar

nuevas instalaciones del sistema.
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OSSIM consiste en una consola de seguridad central, que permite gestionar y saber el
nivel de seguridad que tiene la empresa. Gracias al motor de correlacion de OSSIM se
puede tener una red o varias con millones de alertas de diferentes dispositivos y
mediante su potente motor disponer de alarmas reales, sin falsos positivos y de manera
centralizada.

Se trata de un proyecto de codigo abierto y engloba mas de 22 herramientas de
seguridad que pueden ser configuradas segun las necesidades de la red.

INSTALACION DE OSSIM

a) Para comenzar a utilizar OSSIM es necesario descargar el archivo ISO desde la
pagina web del desarrollador:

http://data.alienvault.com/alienvault_ossim_32bits_2.3.1.iso

b) Iniciar la instalacion del sistema en el equipo que se haya seleccionado para utilizar
como servidor OSSIM.

Se presentara la siguiente pantalla:

vault

The Open Source SIM

nligpault Dzziw 2.3,10 (52 Bit) Unebtended iozielletio

Alienvault Ossim 2.3.1 (32 Bit) Custom

Alisgoanlt Docim 2.3, (32 8i4) Cuztom Instadlation OF
Prezn SIIER to Loot oe ThE io edl cou ety

< EskisbINYYE T thbsinbedka nd it v bnuaieldiEErhse any data on the destination
drive/partition. This can’t be undone,
For more information, support, training and professional add-ons please visit:
hitp: //www alienvault.com.
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Seleccionar al segunda opcidn para realizar la instalacion personalizada y asi
configurar los parametros necesarios. De otra manera el sistema seleccionara la
configuracién basica.

c) En la siguiente pantalla se selecciona el lenguaje de instalacion y el lenguaje por
defecto del sistema:

vault

creators of ossim

Choose language

Please choose the language used for the instaliation process. This language wil be the default language for the final
system.

Choose 8 language.

Romanman Romani
Russian Pycewimia
Serbran Cpnckm
Slowak Sloventina
Siovenian Slovenidina
Swedish Svenska
Tagaiog Tagalog
Tami gk

Thar niine

gereenshat

Ubicar y seleccionar el idioma Espafiol.

d) A continuacién seleccionar el pais o territorio de ubicaciéon. Las opciones que
aparecen en pantalla dependeran del lenguaje eligido anteriormente:
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v ult

creators of ossim

Choose tanguage

Basandose en el idioma que ha elegido, es probable que se encuentre en alguno de los sigurentes paises o regiones
Escopa Un pans. territono o area:

PIITUUI as ’

Méxica

Micaragua

Panama

Paraguay

Fery

Puerto Rico

Republica Demimncana

Uniguay

Capturar ta pantalfa Retroceder Continuar

e) La siguiente pantalla muestra las diferentes distribuciones de teclado. Seleccionar la

mas adecuada para el teclado que se esta utilizando.

vault

creators of ossim

Elija {a distribucién del tedado
Mapa de teclado a usar:

Iclandes
rahano

Japonés {106 tecla

Letdn {latind}
Lituano
Macedorio
Noruego
Polato
Portugues
Rumario

Capturar la pantalia Retroceder
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Los perfiles son los modulos del sistema que se instalaran y cada uno tiene
funcionalidades que la herramienta ofrece para el monitoreo y coleccién de eventos.

Server: despliega el servidor con sus componentes SIEM y Logger.

Sensor: habilita los detectores de AlienVault y la funcionalidad de coleccién.
Framework: instala y configura la interfaz de administracion web.

Database: habilita la base de datos MySQL para almacenar eventos.

f) Seleccionar los tipos de perfiles que deben ser instalados:

v ult

creators of ossim

Menu principal del Instalador de Debian

Seleccone ef perfif que desea nstalar. puede instal por separado o combwnarios. en base alac
hardware.

v Lensor
« Framework

v Datsbase

Capturar fa pantal o Conlinuas

CONFIGURAR LA RED

a) En el siguiente paso se debe especificar la direccion IP que se asignara al servidor
OSSIM:
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v ult

creators of ossim

Configurar la red
La dreccion IP es unica para su ordenador y esta formada por custro nimeros separados por puntos. Consulte al

administrador de red si no sabe que usar aqui.
Direcoion 1P:

,152.168.0.209|

Capturar la pantalta Retroceder Cartinuar

b) En la pantalla siguiente se debe indicar la mascara de red:

v ult

creators of ossim

Configurar la red
Ls mascara de red se utiliza para determinar qué sistemas estan incluldos en la red. Consulte al administrador de red si
no conace el valor, La mascars de red deberia introducirse como custro numeros separados por puntos.

‘¢ red:

5.25%.255.

Capturar Ia pantalla | Retroceder Continuar
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c) Seguidamente se debe indicar la direccion de la puerta de enlace y servidor DNS:

vault

creators of ossim

Configurar la red
La pasarela es una direccion (P {cuatre numeros separados por puntos) que indica el encaminador de pasarela, tambi
canocide come encaminador por omisian. Todo el trafico que se envia fuera de su LAN {por ejemplo, hacia internet) se

ermia a este encaminador. En algunas orcunstencias anormales, puede no tener un encaminador: si es &si lo puede
dejar en blanco, Sino sabe I respuesta correcta & esta pregunta, consulte 8l admimistrador de red

Pasarele:

182168.0.1|

Captutar ‘a pantalia Cantinuar

vault

creators of ossim

Configurar la red

Los servidores de nombres se utilcan para buscar los nombres de las maquinas de la red, Por favor, introduzes la
direccion IP {no el nombre de sistema) de hasta tres servidores de nembres, separados por espacios, No utlice comas.
Se consultaran los servidores en el orden €n que se introduzcan $1 no quiere utdizar Ningun senador de nombres deje
este compo en blanto.

Direcciones de sevvidores de nombres:
19216801

Capturar ia pantalia Retroceder Covtinuar
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d) En la siguiente pantalla se debe especificar un nombre que identifique al servidor
OSSIM en la red:

vault

creators of ossim

Configurar la red
Por tavor, introduzea e nombre de fa maquina,

£l nombre de maquina es una sola palabra que identifca e sistema en fa red. Consulte al admsrustrador de red st no
sabe que nombre debena tener. St esta configurando una red doméstica puede inventarse este nombre,

Nombre de ta maguina:

servdorassim|

Capturar a Fetroceder

PARTICIONADO DE DISCOS

a) El siguiente paso es seleccionar el método de particionado, el disco que se va a
particionar, el esquema de particionado.

Antes de finalizar esta fase aparecerd un resumen con todas las opciones
seleccionadas:
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vault

creators of ossim

Particionade de discos

Este es un resumen de las parbiciones y puntos de e que tene configurados actualmente. Sekeccone una
particon pars modiicar sus vakares (sistema de ficheros. puntos de montae, efc.). el espacio hbre para afiadr una
particion nuevs o un dspositve para inicializar la tabla de parhriones.

Ayuda del particionado
SCSH (0.0.0) {sda) - 21.7 GB ATA VBOX HARDDISK

Deshacer fos cambios reslizados a las particiones
Analzar el particionado y escribir los cambios en el disco

Capturar Ia pantalia Retrocedsr

vault

creators o o0ssim

Particionado de discos

Se le preguntara qué disco a utilzar si ehge particionade guisdo para un disco completo,
Metodo de parbcionado:

Guiado - utiizar el disco campleto y confiqurar tvm
Guiado - utilizar todo el disco y configurar IvM cifrado
Manual

Capturar la pantalia Retsocedsr tingar
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v ult

creators of ossim

Particionado de discos
Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se realzars hasta

que confirme que realmente quiere hacer los cambios.
Etya disco a parbeionar:

Capturar ta pantalta Retioceder Canlinuar

aul
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Particionado de discos

Seleccionade para particionar:

SCSH (0,0,0) [sdaj - ATA vBOX RARDDISK: 21.7 GB

Este disca puede perticionarse siguendo uno o varios de los diferentes esquemas disponibles. % no esta seguro. escoja

el primero de ellos.
Esquema de parbcionado:

Separar la particién /hame
Separar particiones thome, fusri, fusr y ftmp

Capturar fa pantalia Retroceder Continuar

10
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vault

creators of ossim

Particionado de discos

Este es un resumen de lss particiones y puntos de montajs que tene configurados actualmente Selzccione una
partkeon para modficar sus valares (sistema de ficheros, puntos de montage, el ). of espacio hire para afiadir una
parteon nueva o un drspositve para inciakzar Is tabla de parbciones,

Particionade guiada
Ayuda del particionado

¥ $C5M [0,0,0) (sdal - 21.7 GB ATA VBOX HARDDISK
= #1  primana 207G8 H f ext3 i
> £5  logica 945.9 MB f  intercambio intercambio

Deshacer lus cambios realizados a las particiones

sploar Retiocedel

TERMINAR LA INSTALACION

a) A continuacion se debe seleccionar la interfaz de red en modo promiscuo:

vault

creators of ossim

Allenvault Cd installer

. el

Retrocedar Continuar

11
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b) En la siguiente pantalla se deben especificar las redes que se desean monitorear:

vault

creators of ossim

Instalar el sistema base

Especthque fas redes que quiere monitonizar en formato CIDR separado por comas. (E1: 192.168.0.0/24.10.0.0.0/8)
192.168.0.0/16

Capturar = Retroceder

¢) Antes de culminar con la instalacion del sistema se debe definir un usuario raiz con
el que se puedan realizar el resto de las configuraciones. En la siguiente pantalla se
colocara una contrasefa para ese superusuario:

vault

creators of ossim

Configurar usuarios y contrasehas

Mecesda dehnir una contrasedia para el superusuarie (sroots), fa cuenta de administracién det sistema. Ln us.ano
malicioso o sin |a debida calificacién con acceso a fa cuenta de admnistracién puede acarrear unos resuttados
desastrosos, asi que debe tener cuidado para que la contrasefia del superusuario no sea facil de adwinar. No debe
ser una palabra de diccionario. 0 una palabra que pueda asociarse facimente con usted.

Ura buena cantrasefia debe contener una mezcla de letras, niimeros y signos de puntuacién, y debe cambiarse
regularmente.

Tenga en cuenta que na podrd ver |a contrasefia mientras Is introduce.
Qlave del superusuanc:

Por favor, introduzca la misma contrasefia de superusuano de nuevo para venficar que |13 Introdulo correctamente
vuela & introcicy fa contrasena para su vanficacion:

Capturar ia pantalla Ratroceder L ) “c‘an‘t’inua‘r‘

12
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d) En la siguiente pantalla se muestran los detectores disponibles en OSSIM. Se deben
seleccionar los que se van a utilizar:

e Arpwatch: detecta nuevas direcciones IP y su par MAC.

e Ossec: sistema de analisis y deteccién basado en host.

e POf : detecta el sistema operativo de los equipos de la red.

e Pads: observa los servicios que corren en la red. Suplemento del escaneo activo.

e Pam_unix: servicio de autenticacién, account management, password de unix.

e Snare: analiza logs de diferentes sistemas operativos y aplicaciones de manera centralizada.
e Snort: sniffer y detector de intrusos basado en red.

e Ssh: monitorea las conexiones a través de ssh al servidor.

e Sudo: controla el comando sudo de los usuarios administradores.

e Syslog: permite ver los mensajes de syslog de los dispositivos.

ault

creators of ossim

Terminar la instaladén

The following list displays the OETECTORS available. Check the plugins you load with 0SSIM Agen:
There are two types of pluging avadable for 0S5tM Agent: Mortors and Detectors.
v n
t spamassassin
i squid
1 squidGuard
v ssh
stonegate
sudo
symantec-ams
:_| symantec-epm

Capturar la pantalia Retroceder Continuar

13
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e) Para terminar la instalacion se debe seleccionar que el sistema busque
actualizaciones disponibles.

vault

creators of ossim

Terminar la Instaladén

Deseas comprobar s hay actuakzaciones disporibles. Este procese puede durar hasta 1 hora. por favor sea paciente.
(Este proceso puede ser camp en cualgquier #o ejecutanda assum-update en ef sistema ya instalado.

Capturar ta pantalia Retroceder

ACTUALIZAR EL SISTEMA

Luego de culminar con la instalacion de OSSIM es necesario hacer la actualizacién del
sistema para descargar la ultima version de los plugins. Para realizar esta tarea se
debe acceder al terminal del servidor OSSIM con el usuario raiz y correr los siguientes
comandos:

#apt-get update
#apt-get dist-upgrade
#ossim-reconfig

INSTALACION DEL SERVIDOR OSSEC
OSSEC es un detector de intrusos en host (HIDS) multiplataforma que permite realizar
el analisis de logs, verificacion de integridad de ficheros, monitorizacion del registro de

Windows, deteccién de rootkits en tiempo real, etc y que permite configurar respuestas
activas.

14
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a) El primer paso a realizar es la instalacion de un compilador en el servidor. Ya que
OSSIM es basicamente una aplicacion y no un ambiente de desarrollo, éste no tiene
instaladas todas las herramientas de desarrollo. En el terminal del servidor OSSIM
correr el siguiente comando:

#apt-get install build-essential

b) El siguiente paso es descargar el codigo fuente de OSSEC en una carpeta temporal
del servidor desde la pagina del desarrollador. En el terminal del servidor OSSIM correr

los siguientes comandos:

#cd /tmp
#wget http://www.ossec.net/files/ossec-hids-2.6.tar.gz

c¢) Luego, extraer el archivo descargado e ir al directorio con los siguientes comandos:

#tar -zxvf ossec-hids-2.6.tar.gz
#cd ossec-hids-2.6

d) Una vez realizada la extraccion, hay que iniciar la instalacion. Para ello se debe
correr el siguiente codigo:

#./install.sh

Mientras se realiza la instalacion del servidor, el sistema preguntara si se desea hacer
la actualizacion de él y si desea actualizar las reglas. Responder SI.

e) Finalizada la instalacion, se debe agregar a OSSEC en la lista de agentes de
OSSIM. Para ello es necesario editar el archivo de configuracion con el siguiente
comando:

#nano /etc/ossim/agent/config.cfg

Bajo la seccidn plugins agregar la siguiente linea:

ossec= etc/ossim/agent/plugins/ossec.cfg

15
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f) Por ultimo se debe reiniciar el agente OSSIM para que se tome las configuraciones
hechas. Para esto correr el siguiente codigo:

#/etc/init.d/ossim-agent restart

AGREGAR CLIENTES AL SERVIDOR OSSEC
a) Para que el servidor OSSEC pueda realizar el monitoreo de los hosts, es necesario
agregar cada uno en la lista de agentes. Correr los siguientes comandos para ejecutar

el manejador de agentes:

#cd /var/ossec/bin
#./manage_agents

En la consola aparecera una serie de opciones posibles. Escoger A para agregar un
cliente nuevo y luego Introducir la direccién IP del cliente y un identificador tnico.

b) Por ultimo reiniciar el servidor OSSEC para realizar los cambios:

#./ossec-control stop
#./ossec-control start

INSTALAR AGENTE OSSEC EN UN HOST WINDOWS
Ya que OSSEC es un Host IDS (HIDS) El agente debe estar corriendo en cada host
que se desea monitorear. Para la instalacion en un cliente Windows se debe realizar

los siguientes pasos:

a) Descargar la ultima version del agente para Windows desde la pagina web del
desarrollador:

http://www.ossec.net/main/downloads

16
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b) Seguir los pasos del asistente de instalacion del agente OSSEC para Windows:

& OSSEC HIDS Windows Agent v2.6 Setup

Welcome to the OSSEC HIDS
wWindows Agent v2.6 Setup Wizard

This wizard will guide you through the install of O55EC HIDS,

Click next to continue.

- OSSEC HIDS Windows Agent v2.6 Setup

Licensze Agreement
Please review the license terms before installing O55EC HIDS Windows Agent v2.6,

Press Page Down to see the rest of the agreement,

Copyright () 2011 Trend Micro Inc. All rights reserved.

O53EC HIDS is a free software; you can redistribute it andjor modify
it under the terms of the GNU General Public License (version 2) as
published by the F5F - Free Software Foundation.

Nate that this license applies ko the source code, as well as

decaders, rules and any other data file included with OSSEC (unless
atherwise specified),

If you accept the terms of the agreement, click T Agree ko continue, You must accept the
agreement to install OS5EC HIDS Windows Agent v2.6.

17
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c) Aceptar las configuraciones por defecto y terminar la instalacién:

&3 OSSEC HIDS Windows Agent v2.6 Setup

Choose Components
Choose which features of OSSEC HIDS Windows Agent v2.6 you want ko install,

Select the options you want to be executed, Click next to continue.

Select components to install: 0SSEC Agent {required)
v Scan and monitor 115 logs {recommended)
[¥] Enable integrity checking (recommended)

Space reqguired: 2.1MB

< Back Cancel
= OSSEC HIDS Windows Agent v2.6 Setup
Choose Install Location
Choose the Folder in which to install OSSEC HIDS Windows Agent +2.5. \k)

Setup will install OSSEC HIDS Windows Agent v2.6 in the Following Folder. Toinstallin a
different Folder, click Browse and select another Folder, Click Install to start the installation.

Destination Folds:

Ci\Program Files\ossec-agent] Browse, ..

Space required: 2.1MB
Space available: 30.5GB

< Back Cancel

18



pwec
MANUAL DE INSTALACION Y CONFIGURACION DE OSSIM

+ OSSEC HIDS Windows Agent v2.6 Setup

Completing the OSSEC HIDS
Windows Agent v2.6 Setup Wizard

QSSEC HID3 Windows Agent v2.6 has been installzd on your
cornputar,

Click Finish to close this wizard.

v Run O55EC Agent Manager

d) Iniciar el OSSEC Agent Manager e introducir la direccién la direccion IP del servidor
OSSIM/OSSEC junto con la clave de autenticacion para el cliente.

© OSSEC Agent Manager

Manage Yiew Help

DSSEC HIDS v26
Agent: Auth key not imported. [0 0

Statusz: Require import of authentication key.
Mizzing OSSEC Server IP address.
Mot Rurning...

OSSEC Server IP:

Authentication key:
Save Refrezh

http: /v, ossec.net

19
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e) Para conocer la clave de autenticacion del cliente se debe acceder al servidor
OSSIM y correr la utilidad de manejador de agentes. Ejecutar el comando:

#/var/ossim/bin/manage_agents

Escoger la opcion E para exportar la clave del cliente e introducir el ID del cliente.
Luego copiar la clave de autenticaciéon en la consola del OSSEC Agent Manager en el
cliente y guardar los cambios realizados.

f) Por ultimo, en la barra de menlt del OSSEC Agente Manager seleccionar Start
OSSEC y luego Refresh para asegurar que el servicio esté cofriendo.

£ OSSEC Agent Manager
Manage View Help
Start O55EC

Stop O55EC
notimported. [0] 0O
Reskart
Status nport of authentication key.
IS_SEI: Server [P address.
Exit wing...

OSSEC ServerIP: |

Authentication ke

Save Refresh

htkp: f fvwaw, ossec, net

INSTALAR AGENTE OSSEC EN UN CLIENTE LINUX

a) Descargar el codigo fuente de OSSEC en una carpeta temporal del servidor desde la
pagina del desarrollador. En el terminal del servidor OSSIM correr los siguientes
comandos:

#cd /tmp
#wget http://www.ossec.net/files/ossec-hids-2.6.tar.gz

20
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b) Luego, extraer el archivo descargado e ir al directorio con los siguientes comandos:

#tar -zxvf ossec-hids-2.6.tar.gz
#cd ossec-hids-2.6

c) Una vez realizada la extraccion, hay que realizar la instalacién del agente. En el
transcurso de este proceso se necesitara especificar que se desea utilizar el tipo de
instalacién agent, luego indicar la direccion IP del servidor OSSIM/OSSEC y por ultimo
aplicar el resto de configuraciones por defecto. Para ello se debe correr el siguiente
codigo:

#./install.sh

d) Del mismo modo que los clientes Windows, también se debe configurar una clave de
autenticacion para los host Linux. De esta manera, se requiere ejecutar la utilidad de
manejador de agentes en el cliente:

#/var/ossim/bin/manage_agents

Escoger la opcion | para ingresar la clave de autenticacion del cliente.

e) Para conocer la clave de autenticacion del cliente se debe acceder al servidor
OSSIM y correr la utilidad de manejador de agentes. Ejecutar el comando:

#/var/ossim/bin/manage_agents

Escoger la opcidon E para exportar la clave e introducir el ID del cliente. Luego copiar la
clave de autenticacion en la consola del manejador de agentes del cliente.

f) Por ultimo reiniciar el agente OSSEC para que se apliquen los cambios. Correr los
siguientes comandos:

#/var/ossec/bin/ossec-control stop
#/var/ossec/bin/ossec-control start

21
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ACTIVAR SNARE EN EL SERVIDOR OSSIM
Snare es un conjunto de agentes y servidor de codigo libre utilizado para analizar y
auditar de manera centralizada los logs de una variedad de sistemas operativos y

aplicaciones.

a) El primer paso para la configuracion de Snare es activar el plugin desde la consola
de configuracion. Para esto correr el comando:

#ossim-setup

Luego escoger la opcidén 5: Change sensor settings

Luego escoger la opcidon 3: Select detector plugins

Seleccionar el plugin: Snare

Luego seleccionar la opcion 6: Save and exit

b) Para que se apliquen los cambios realizados correr el comando:

#ossim-reconfig

c) Revisar que en el archivo de configuracion de agentes de OSSIM aparezca la
siguiente linea:

snare=/etc/ossim/agent/plugins/snare.cfg

“w.» “_n

d) En el archivo de configuracion de Snare, cambiar el delimitador “;” por otro como “=".
Este mismo delimitador se debera usar en los agentes:

#nano /etc/ossim/agent/plugins/snare.cfg
INSTALAR EL AGENTE SNARE EN WINDOWS

Para la instalacion en un agente Windows se debe realizar los siguientes pasos:
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MANUAL DE INSTALACION Y CONFIGURACION DE OSSIM

a) Descargar la ultima version del agente para Windows desde la pagina web del
desarrollador:

http://www.intersectalliance.com/projects/SnareWindows/index. html#Download

b) Seguir los pasos del asistente de instalacion del agente Snare para Windows:

5l setup  Snare (= ~
sOyRe
Snare Auditing
Do you want Snare to take over control of your Eventtog Configuration?
(Recommended)

If you wish, Snare can be corfigured to manage your Eventlog configuration.

Snare will set the E vent Configuration on the Local Machine, and will

recursively set file auditing on your local files, based on the Objectives you configure.
However, this will averride any existing audit settings on the local machine.

Note that these values can be changed in the 'Configuration’ section of the Share
remate control interface.

Do you want Snare to take over conbrol of your E ventLog Configuration?

[Recommended]
" No
E
15l setup  Snare e h:
SR

Service Account
Please enter the service account details

Account details

O Entter Credentials
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c) Seleccionar una contrasefia para proteger el acceso a la interfaz de configuracion
web de Snare:

15J Setup Snare
Hemote Control Interface
‘Would vou like to use the Snare Bemate Control Interface?

The Snare Remote Control Interface provides an administrator with access to configure
and monitar the Snare agent via a web interface.

v Enable Web Access

Would you like to password protect access to the interface? [HIGHLY
Recommended)

O Mo Disable passward

* ‘Yes- Please enter a password
Password:

[ Local access only?

< Back Cancel

RN )

d) Acceder a la pagina de configuracion desde el menu de inicio:

INTTEeR oqr

- SNARE Version 4.0.0 Status Page

<) Pty Ltd 1999-2011. This site is powered by
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e) Seleccionar Network Configuration e indicar como se comunica con el servidor:

INTER o

SNARE Network Configuration

The follewing netwark configuration parameters of the SNARE unit is set to the following values:

Override detected DNS Name with:
Destination Snare Server address

Destination Port 514

<

Perform a scan of ALL gbjectives, and display the maximum criticality?

Allow SMARE to automatically set audit configuration? v
Allow SHARE to automatically set file audit configuration? v
Export Snare Log data to a file? I}

Enable active USE auditing?
(This option requires the service to be fully restarted)

v
(Use alternate header?[])
SYSLOG Facility User “

Enzble SYSLOG Header?

SYSLOG Priarity Motice

Reset Form

o Override detected DNS Name with: el nombre de hostname que aparecera en el
syslog.

o Destination Snare Server address: la direccion IP del servidor OSSIM.

e Destination Port: el servidor OSSIM escucha por syslog por el puerto 514.

e Perform a scan of ALL objectives, and display the maximum criticality: Snare
reportard lo que va a auditar segun lo que esté configurado en Objectives
Configuration.

o Allow SNARE to automatically set audit configuration: permite que Snare capture
todos los eventos considerados importantes.

o Enable active USB auditing?: se recogen los datos de cualquier dispositivo USB
conectado.

e Enable SYSLOG Header: Snare incluira en el syslog una cabecera que contiene
el nombre del host y marca de tiempo.
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o SYSLOG Facility: dejar la opcion User.

o SYLOG Priority: dejar la opcion Notice.

f) Cambiar el delimitador de Snare en el registro de Windows por algun caracter

@ n

diferente a“;". Por ejemplo:

[HKEY_LOCAL_MACHINE\SOFTWARE\InterSect Alliance\AuditService\Config]
"Delimiter” = "="

g) Para aplicar los cambios seleccionar Apply the Lastest Audit Configuration y
luego Reload Settings:

INTTer ecr

Apply the Latest Configuration

Please click the Reload button to apply the latest Snare Objectives to the running system.

Reload Settings

(c) Intersect Alliance Pty Ltd 1999-2011. This site is powered by

h) Por ultimo reiniciar el servicio de Snare. En la linea de comando de Windows correr
el siguiente comando:

>net stop snare && net start snare
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