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Apéndice #1 — Diagrama de Ganftt
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Apéndice #2 — Plan de Desarrollo de Proyecto (PDP)

Mercantil ¥

Banco Universal Operaciones y Tecnologia

Proyecto Gestion de Incidentes
Plan de Desarrollo de Proyecto

Version 3.0
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Fecha

2SN

Version

Historia de Revision

Descri cion

Plan de desarrollo para la aplicacion de
Guestién de Incidentes para la unidad de
Seguridad de la Informacion.

Actualizacion del alcance: Inclu 19
administracién por privilegios v
scguridad a ¢l sistema.

Actualiz  on def aleance: Inclusidn de

vistas de auditoria.

Autor{es)

Antonio E. Crus
Vaamonde

Antonio E. Cruz
Vaamonde

Antorio E. Cruz
Yaamonde

Siglas de Sistemas de
Informacién
asociados

Gl

5

Gl
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Propasite: Este documente finge como un  n contenador de cualguicr plan tablesca durante la ejecucion del
Proyecto Gestion de Incidentes. En él se espec 1¢an fodos aguelios clementos que o gestiondar como monitorear
af estatus del proyvecto desde su inicio hasta que finaliza. esto incluve la efecucion de todas las actividades relacionadas con &f
wiLSIY.
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PDP. 2.
n/a

estricciones (Indigue cudles son las restricciones que limitan al proyecio).

PDP. 1.5 Supuestos.

Todo lo desarroltado estara enmarcado bajo los estindares de desarrofio blecidos en la dologia 3M y los estandares del area de Seguridad de Ta
mformacion.
PDP. 2.6 Pr , Sist & Inf ructuras impactad
a) Los siguientes procesos serdn impactados:
“
dentificacién del Nombre Ubicacidn geogrifica
Proceso
Gestién de Incidentesde S~ "dad Sedc Princi

G ién de estadisticas de Incid deS  “dad Sedc Princi

PDP. 2.8 Arcas Impactadas

a) Area de Seguridad de Ia Informacién

POYP. 3 Organizacion del Proyecto (Se refiere a los Recursos Humanos que participan en el equipo del proyecto asi como se organizacion).

PDP.3.1 Organigrama equipo de proyecto

Gl

Gerencia de Segundad

de 1z Informacin Desarollo
Jesus irausquin
I Monitoreo y Servicios de Sistemas de
Planificacin Contral internet Administracion
Raul
Lozada
Osdalys
B o
dean Carles
Simancas
Antonio Ortando
Cruz Menesas
Maryoury
Clavijo
Tibor
Hadju

Arquitectura Infraestructura
Arquitectura de i
Datcs Aplicaciones
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Plan de Desarrollo del Pro ecto  orma PDP
Proyecto: Gestion de Incidentes

PDP. 4 Plan de Comunicacién

PDP.4.1 Matriz de Comunicacion

Todos los temas de interés acerca del proyecto se enviardn mediante correo electronico a:
¢ Yolanda Gigante: vgigante @bancomercantil.com
* Jesis Irausquin: iraus win@bancomercantii.com
¢ Raul Lozada: riozadal @ bancomercantit com

PDP. 5 Gestién del Proceso
PDP.5.1 Cronograma Gantt del Proyecto

¢ Ver archivo “GI_GANTT.project”

PDP.6. Planes dé iteracién

+ Verarchivo*“1 GI_PLAN DE ITERACION (PIT).doc”
* Ver archivo “2 GI_PLAN DE ITERACION (PIT).doc”
= Ver archivo “3 GI_FLAN DE ITERACION (PIT).doc”
* Ver archivo “4 GI_PLAN DE ITERACION (PIT).doc”

PDP.7 Plan del Proceso Técnico

Artefactos ase
Duracién
Glv2.0

Glv30
Glv4.0

Fecha: 28/09/2011
Versién de la Plantilla:

Detailes de la Revisién

Implementacion de las interfaces.

Impiementacion del médulo de Registro de
Incidentes y Administracién.

Impiementacion del module de Gestion de
Incidentes y Auditoria.

mplementacion del médulo de Estadisticas.
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Apéndice #3 — Documento de Vision (VS)

Aplicacion Gestion de Incidentes (GI)
Vision de la Aplicaciéon’

Version 1.0
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Historia de Revision

Feeha Deseripeicn
2oy 2 1.0 Creacidn del documentos, redaccion de In
Vision de Ia Aplicacién segin lo estiputado en
{a forma V'S del mareo metodoldgico 3M.

Autel

Anmtoma B, Cruz

Vaam onde

-

!

Provecto #
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Propésite: Este documento ticue por ohjetiva recoleetar. gnalizar ¥ definir las  necesidades a wn alto nivel y aspectos

relevantes del Gestion de Incidentes. Se especifican los sinkeholders v los wsuarios prineipales de la aplicacion. las

wecesidades de cada uro de ellos asi como las razomes que fustifican dichas aecesidades. Adicionalmente, contiene las

caracieristicasde Ja aplicacion. iuelivendo restriceiones v criterios de aeeptacion aplicables al caso
- ol

mbredelid p n

Gestion de Incudentes (&

L

iclonamientu

Ei problema de

Afectaa

Cuyo impacto es

Una solucion exitosa

El probfema de

Afecta a

Cuyo 1mpacio es

Una solucion exitosa

La inexisten a de un progeso definide de Gestion de fncidentes da

-

Seguridad. "
Ei area de Seguridad de fa Informacion
£l drea de infragstructura

Clientes

Usuarios de aplicaciones del banco

Fara la soluctdn de los incidentes de seguridad se apela 2 un
procadimienta  empirice que depende de la experencia del
espeocialista y def drea en general.

Fermtiia fa creacién de un groceso fq:'maJ para la gestidn ds
meidentes de seguridad, asegurando ei buen funcionamiento de s
unidad. proponiendo meforas e jos tiempo de resoiucién que afecian
a jos chenies come a los usvanos de aphcaciones dentro de la

QIPANIZACHON.

inexistencia da una base de conocimienics de los intidentes de
udidad geurridos en fa or amzacion.

i area de Seguridad de la informacién

o &rea de infreestructura

suarios de  k  clones det banco

-1 oarmonia con g proceso de Gestidn de Incidentes se obfienc -
icedimnento estandar de resolycion de incidenies o0 bien procesos
‘einos uthizado s debide a eventualidades.
~rmitiria 1a oplimizacion de fa gestidn de incidentes de seguridad. ya
2 proposeionaria asequrando el buen funcipnamienio de la unidad,
Lponiepdo mejoras en jos empo de resolucibtn que afectan a los
=mtes coma a fos usualios e aplicaciones dentrc de la
2anfZacion.
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Ei problema de

Afecta a

Cuyo impacto es

Una solucion exitosa

th  abla de Posicronamicnio

8-

La inexistencia de maduso para la generacién de Estadis
ncidentes de seguridad.

Ei area de Seguridad de fa Infarmacin

En adicién con ef proce o de Gestién de Incidentes se podra generar
stadisticas para mejorardn e proceso de Gestién pudienda prgrizar
wicras en el érea de seguridad {omando comoa pase para decisiones

‘15 estadisticas oblenidas.

Fermitivia fa optimizacion da la toma de decisiones con respecio at

a:ea de Segundad de la informacion.

Segnrrdad de ia Informacion
festablecer las necesidac v oporanidades] tomar de la presertacion
Ex o Administ  cion de ineiderics de seguridad

Registrard loy Incidenes de Seguridad

Gestionara {os Inordentes de Seguridad

Proporcionara una base de coocimientos de los incidentes de
yeguridad -
Proparcionara estadisiieas ulincadas car oy objetivoy de! drea o
Se wridad de la Informacios

“

ey

78



Ademis geatice da

V4. 3 Descripeidn de fos Stakebolders v Usiarios iinduv. und tabla por cada sk
a de Necesidades ded wsuagion

Represeniarividad 181~ Ut dad de Seguridad dc fa Irtoracron
Carguria Prometor v Ueluborador

Tipe Experta

Respansabitygiad Divigtr ef Provecto

Critedos de Exiio

ve ef modele de Gestran de Incidenses permita la apuarizacion de fos procesos nterioy de
P £

T

& Guc el sistema proporvione ana base de coractmiontos Jc los tacidentes ocurridos. v obienza
> 5. N - o
procedimicnios alternes gue freron unlizados como opelon para lo resofucion.
Quc iz aplichcion gerere evtadisficas ehneades can fos objesivox Ao 1o peidad
Nivel de participacién Pravee informacien del negocio
N4
Comentqgios - pires Ay

eclas

Talih 1 de Necesidades

Se requiere la
definicion  de  un
procese de Gestion
de  Incidenies de

La creacion del proceso formaiizara fa
gestion de incidentes de seguridac.
asegurando el bren funcionamiento de
la unidad

La wmexstencia de ur
proceso  definide  de
Zestion de Incidentes
Fo Segundad

No existe un modelo
tormal de Gestion de
incidentes de Sequridad

Lo

Seguridad.
La cmeacion de fa base de
conecimientos permitiria la
Se requiere la -2 inexistencia de una optimizacién  de la  gestion de

~ase de conocimentos
de los incidentes de

creacian de una base
de conocimienios de

No existe una base de incidentes de seguridad proponiendo
conogimigntos de mejosas en fos tempe de resolucidn

Incidentes de seguiidad ccurndas én Incidentes de Sequridad  que afectan a Ios clieates como a los

Segundad. la organizacion usuanios de aplicaciones dentro de la
orgamnzacion.

Se requiele la La inexistencia de La obtencion de estadisticas mas

creacion de  un médule para fa  8e obliznen estadisticas alineadas con los elementos de fa
médiio que genere generacion de a mano, con reportes organizacion optmizaeria a oma de
estadisticas de los Estadisticas de fos generados par la decisiones con respecic al Grea de
Incidentes de incidentes de  aphcacian 1TSM. Segundad de fa Informacion.
Seeuridad ceurridos. sequrtdad.

V5, 4 Descripeion de la Aplicacton 1 Piovee umz vision dr alte nivel de hieacion, sus capacidades, iateri clacion con otras aplicaciones v configmacidn
de ko nusma, pane 2 1a aplicacion cit perspectiva con otras apficaciones relactonadas v el ambiente del usuario %i ka aplicacién s independiense ¥ esta
totakmente atfe-contenide, st s paite de un sSistema Mavor, witercoileX I0NeS coN A0S SITEMAS, nterfaces sXlernasl

El sistema 51, proponc fa gestion de incidentes de seguridad shadiende la posibilidad de contabilizar los mcidentes que son tepastados por vias informales o
canales no descrites dentro de I orgomizacion. Iacluve fa comunicacion eon fa aplicacion 1TSM cuve papel serd el de alinentar 2 el sisterna (31 con
ncidentes reportados de manera awtomdtica. Bl sisterna propone wna monero de hacer segwimiento a los mcidentes y de consultar una base de conechnientos
acerca de la resalucion de cada incidente Adirienalmente pepimite Ta generncion de estadisticas acerca de todos los mewdentes rezistradas
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Ei nuanerader de

se de dams serd vl s stem.
EL explorador por el cual se debera accesar a el sister

nigs de DPocamentacio
Ver Manual de Usuxtio en

Ver Guia de Instalacion en

sario dela Ap on.

icresoft Internet Explover

acidentes

IT Service Manz vment

s
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Apéndice #4 — Documento de Especificacion de
Requerimientos del Sistema (ERS)

Mercan il

Banco Universal Operaciones y Tecnologia

Aplicacion Gestion de Incidentes (GI)
Especificacion de Requerimientos del Sistema

Version 3.0
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cHicacion de Re uerimientos de da A icacion
Nombre de fa Aplicacion. Gestion de Incidentes

Historia de Revision

Fechn Ve ién Descripeidn Autor(es) Pre oeetor

Plan de desarrolo para la aplicacidn de . -
. . . . Antorio B Cruz .
03 I8 ol [ CGestion de Incidentes para in upidad de X Uil
o : s Vaam onde
Seguridad de Ja Informacidn.

Actualizacion def alcance: Inclusion de Antonio E. Cruz
1o 11201 administracion per privifegios v seguridad a el N Gt
Vaamonde

sistema.
S 420011 Actualizacion del alcance: Inclusion de vistas Antonio E. Cruz
s de anditoria. Vaamonde
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Propésite: Este documento detall los requerimicntos de software para lun aplicacion  Gestion de Incidenies, segin tres
grandes aspectos claves para su desarrollo: las Especificaciones Funcionales, el modela de  las Casos de Uso. wante on
diagrama como en narrativa. v los Especificaciones suplementarias. Toda esta informacion establece los lineamientos y las
restriceiones gue debe considerar of equipo de desarrollo del provecro para el desarrollo de la aplicacion.

ERS I Nombredela pl ac

GESTION NE INCIENTES
.

-
ERS 2 EsperificacionesFuncionates.

&
D requerimiento: RF _GI_t.t Nombre del Requerimtentor A dmisise
Deseripeion:
Bste 1equerinuento funcional perimite agregar, modificar v ehimiaar las gropos dentro det sistemna.
Atributo:
fic ¢} Media Bajor
embre del Requerimiento: inserta Grupe
poionr
Bage requetnninto tonal poroute gy Hit RUETO TBPS.
Atribato: Towidaed
¢ 3 Al ¢ o Aedia Alia o : ¢ 4 Medie Foier 3 Bola
Numbre del Requerimienta: Moddficar Grngo
Deseripeion:

Fste requerimiento funcional pernite medificar vn gripe va creado.
Atributor Prioridad

i3 Al 1 X Medic Afta £ 3\ Aajar } Buja

IN requeriintento: RF_G1_i4 Nombre det Requerimiento: Consuban Grupe
Deseripeion

Este requerimicito fimeional permite consu upos dfel ¢

Atrtbuto: Prioridad
¥ 4la FXI AMedic 3ita 4§ Wedor o 1 Medie Bajo+s i Rokn

D requerimiento; RF_G1_L.% Nomhre del Requertmients: Eliminar Goupo
Deseripelon:
Fste cequerimiente funcional pernre elimmar v
Atributo: Pricrudad
¢ 3 Media T

iD requerimienta; RF_GI_2.1 Nombre del Requerindento: Sdmanistear Incidente
Descripeime
Fste pequues e acional pennite agre gar, modificar v efiminar los e
Atributo: T
R\ TR ¢ Media ¢ 1 Media Bajor 4 Boia

Nombre del Requerimiento: Insertar Incidente
Deseripoian:
Hste requetinmenzo fancional permire agregar an suevo Incidente
Adribato: Prioridad
P XF Al ¢ 2 Medts dlta () M J Medle Raizr ) Bas
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Descripeiom

Hste requetimiento furcienal permite medificar un Incidente va creado
Atributor Prioridad

X} dlta () Media Alta () Medio ¢ Media Bataf ) Baju

uertmiento: Neombre del Reguerimient slear lncidente
Drescripetom:
Fate reguernniento faneonal peamite consehtar vn Iacidente del sisterna
Atributor Prioridad
1 X Aba 1 ) Medig Alta ¢ ) Medio ¢ ) Media Baja¢ ¢ Bajae

ID requerimiente: RF 2.8 Nombre del Requerimiento: Efinun dente
ripeion:
cquetinnento funcional p iminar mn incid MR

Afributor Priondad
e Xp 2Bz oy Media dlta ¢ ) Media () Medic Baja{ } Bour

1D reguertmienior RF_GI 3.4 Nombre del Requerimtento: Adm
Descripeton:
~ste requenimiento funcional permite agregar, modificar, eliminar v a5t mcidentes a fas et ites del sistema
Atvibuto: Prionidad
i
ID requerimientos: IF nhre det Requerimlento: Cr - Tipe Incidente
Descripeion:
Fiste requenimiento nueve tipe de incidente ¥ speado éir o sisteina
o Ahq ¢ ) Media + Medt 1 Bate
ID requertmientos: RF Gi_3 3 Naombre del Requerimiento di wT o denie
Descripelon:
Fste requetimicnto funcional pe te modificar un Tipo Incidenle prev
Atrituga Fiiort .
tX) Ak ¢ 1 Afedia fhg ¢ ) Media Bata + v Baja
1D requerimientos; RF (1 32 Nonihre def Reguerimiente: ¢
DPescripeton:
Este regBernniente  ownal pen pos Incidentes asignados &
Atributo: Prioridad
fX) A ) ) Medta e 41 1 Fain
ID requerimlentos: RF GI_ 14 Nombre del Requertmfento: limina Tipa Incidents
Deseripddm -
Fste requernientn fupcional permi lrmina Tipa I 1ad w neident el sistema

Atrbate: Priosidad
(X3 e ¢ ) Medio dfta () Medie ¢ 3 Medie Beia + 4 Roje

ID reqnerimtento: RF_GI 4.0 e del Requertmientor Administrar Aplica -’
Descripcién:
Este requernienlo funcronal penmi egar, mostificar v el ciones dentre del sisterna

Atribute: Priosidad
FX) Afva « ; Medin At v 3 Media ¢ 3 Media Bay b Biede
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ID requerimiento: 43 Nowbre del Reguerimiente: Muodifwa Aph
Descripaion:

Fske requerknteito .at permair medificar waa Aplics

Atributo: Prioridad

FX 5 dlta ¢ 5 Medic®io £ 3 Media ) Medwe Basaf G

ID requerimlento: G144 Nombre del Reguenmiento: it Aphcacus
Dese p 1

Este respuevinnieante funcional permite consuliar las Aplicocton del sistemia

Atrtbuto: Priesidad

P XE Al 5 ) Meha dds () Meda f J

ID requerimiento: RF mbre del Requerimiento: Ebmpm  Aplcacion
Bescrip
Fute requect ta funciopal permite efiminar wna Aplicact ente creada en el sistema

1 Media { } Medo Rate
ID requerimiento: RT Gl 5. Nombre de] Requerimlenter Adminisn
Descripeion:
Esie requerinicnto fopcional peimoie amesar, mod: hravnar .

AtAbrto: Priovidad
FX 4 Al b Medic dita § 1 Medra ¢ ¢ Medie Rua

ID requerimiento: 1 52 Nuombre del Requerimiento:
Descripeton:
Este requernniento Imconal penmite agre gar waa oteva aics.

AtAbate: Prioyida

CX 4 Aite 1) Media Ala {1 Madia Foja Bam
ID requerimiento: R 51 5.3 Nom  del Reguerdmdento; Me<hiicn Area
D escripeian:

Bste ceguerimi o funconal permite modificar un dren ya sreada
Atribuios Priovidad
£X 4 At 1 p Medis. foo  F 4 Mafe St b Sais

I regquerindente: RF (1 _5.4
Descripcion:
Este requerunienio funcional permuge consnltar las s <led sistema.
Atribute: Priaridad
bl £ 3 Medie Als o

1D requerinriente RF_GI 5.5 Nombre del Reguerimiento: Blimmnar Area
Deseripriom
Hste reqaeripiente faacsonal petn pre  eate croada en ef sisterma,
Afributo: Priondad
(XS dfta {4 Medin e o fodic Bujo o)
ID requertmienter RF_GI 6.l Naombre del Requerimiente; Sdmimisn Canal
Deseripeton:
Este requerimuento funct n v elmma {as cansles dentie del sistema,
Afribato: Poiordad

{6 ¢ 3 Media 48 1) Medi fia Bafai i Bujs
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Nombee de fa Aplicacron: Gestian de Incidentes ta Plaanlta: < 20
~izlas de La Aphicacidn: GE

1D requerimiento: RF_GI_6.2 querimicats: Insert
Descripelan:
Este requerimiento funs a e 7uenueve canal
Atribut  ciovidad
i Media gha 1 ) die (1 Modie Baiat )

1D requerimienta: G160 Nombre del Requerimiento: M sdificar Cane
Deseripeion:

Fste requerimiento onal permite

Atribute: Prionidad

X die v r Media Ao Media 1 Medic Bajn? v Reiv

ID requerimients: RF G 6.4 bre del Requerimdente: ¢ wi~rc, !
Descripeidn:

Fste requerimie 0 functonal pamute consultar los conales ded
Atribatoe: Priovidad

r X1 ddte {0 Media Adn ¢ 3 Media (3 wie aja
ID reguenl o R ombre del Reg  miento. Blunimar Canal
Deseripeion:

Este vequerimicste Rincional permite elimmar wn canal prev  ente ereado en el
Atrtbuco: Pri

P Xy Al s J Media Bai € ) Baja

ID requerindento; RF_G1_71 Nombre del Requertmientor o
Descripcion:

Sae tequerimiento fuscional pexmite age gar, modifcar ma fasrelesd

Atribute: Prionida

[ T I § 4 Vfedies (3 Modia Bea
7 mb  éel Requerjmientor nsenar Rl
Descripcin
Fate tequet:y e fun nal peomite agy nn nueve rol
Atrtbut T ad
A Medio Al 1) Media f F Media Bafad ) Bapr

Nombre del Requerimiento: Modilicar Reb
Deseripeitn:
Fiste vequen wmoren  pesmite modificar un eanal va creado
Adributer Prioridad
X Alte ¢ 8 Media Alte ¢ 1 Modia £ AR

iD requerimiente; RF 31 74 Nombre def Requerimiento:
Descripeion:
Fste reguerimionto te consulta bés canales del sistton

Atribato: Prioridac
X e 00 Aledi

ID requerimiente: RF 51 7.3 Neombre del Requerimiento: Elstina Rol
Deseripeton:
fste reghierimiento fir af pernie EU

Atributor Prioykad
s X4 Al 1 ¢ Media 4l () Media () Media
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Nombre del Requerimiento: Modificar Rol Detalfe
Descripeion:
Fste requerimiento funcional penmite modiiicar
Atributo: Frioi wdad
FX) dha ¢ ) Medie dltc ¢} Media ¢ 3 Media Baic ( § Baio

Nombre def Reqrerimiente: Gestionar ncidente
Descripcién:
Fste requenonento funcional permite consuitar, geshionar ¥ agregar costo a los lacidentes gue se registien en ¢
Atributo: Briorsdad
(X ) dlte 4} Modio Afta ( ) Media ¢ ¢ Medie Baie( § Baie

Atvibute: Trosdad

rX) s Media dha ¢ ¢ Media ¢ ; Medin Beic! b Boie
yar, modi t lirsinarto w easto a fos incwdent

pnseltar Jos mcidentes resueltos que havan sido regisnados en et sistena.



Nombue de ka.yy  acd estion de Incidentes

ERS 1o dellso (CL)

PN L Resuuen de €asps de Tso v A ctores

PR 2]

Admratstrar K005

Rof Deicos
Rot Dietile

Magrama dé £ del'so

Ver archive “GI_ Diagrama de casos de Usopdf™

AR EEON

Sighas Ay

8t



b Especificaciones de €a de Uso 0
CU_L1: Administrar Grape,

INFORMACION CARACTERISTICA
Precondiciones: el admiisnader del sistemia debe haber iniciado sesion ez sosamente

N
Condiclon firal de exito; se mmesua una vertann con todas fns opeiones disponiblespara este case de v ar grepo, modificar gropo, consultar propoe.

elinpnar g upel

Condiclon final de falloaNo Aplica

Actor primario: Administrader.

Disparador: Hacer cligk en la apridn de Grape del men Admsnistracidn.

ES('EN:\afl PRINCIPAL DEL EXTTQ" *

3 Ei adminisuador presiona ef boton Grupe def menn Administrar.
Bl sisteinq erwesiea 3 paniatla para admrinisivacton de grupos.

CU 1.2: Agregar Grupo

b
INFORMACION CARACTERISTICA

Precoudiciones: ol adrsinisttador del sistema debe haber iniciade sesion exitosamente ¥ haber selecciona I opridn Grupe de! merd Administtacién del

sistera.
Condicion final de éxiter se wotvaliza o lnfonmacidn de la base de dates & se mestra wna ventana de opeyacion enitosa.

Condicion finad de falle: no se actnadiza 1a informacion eu Iz base de datos por 1o tanto ¢f grupo no ¢s agre gado al sistema, mostrando miensgje de civor.

Actor primarte: Adminastrador
Disparader: Hacer chok en 13 epoidn de mseitar grupo

ESCENARIO PRINCIPAL DEL £XITO
1 Bl administrador presiona el botdn insestar grupo.
Bl administrador completa ¢ formularia con ¥z informacion reqaerida.
B sistema procesa ka selicitud
E{ sisterna muestra wn mensage de dxita,

o by

EXTENSIONES
1.1 Informacion propotcionada en ¢l formutario no cumple con las resiricciones basicas:

111 Se muestrz yo mensaje de alerta con el eror capturaide, v se prde que complete faw on corze
2.1 La soheitud na pedo se1 procedn
> 1.1 Se mwestrn w nensaje, mosteando ¢! erver caprurade

€T_1.3: Modificar Grupo

INFORMACLON CARACTERISTICA

Precondickones; el admmstcador del sistoma debe haber intcinde sesion exrosamente v haber seleccionade fa aprion
Admanisttacion del sistemia

C opdicion finai de exiior se actalizs fa informactan de 1a hase de datos v se muestra una ventana de £xito

Condicion finai de falfo: no se acivaliza fa ieformacidn en la base de datas por o canto ¢f grapo ne es modificado en e

Actor primarle: Administrador,

Disparador: Hacer click en ta opcien de editar Administrador.

ESCENARIO PRINCIPAL DEL EXITO
1 Fi sisteriia mmestra vna lista de los grapas disposibles
* fit admimisteador sefecciona e grpo A modificar,
3 Bl administador presiona el bothr editar escuela.
4 Elsisterna cargs b inforaacidn de (o escuela seleccwnada
5 Bl administrader wodifica bos dates que sean necesarios
o Elsistema proeesa ia solicind
~ B sistemna mruestia un naersare de €xito.

EXTENSIONES

Grupe a ef merd de
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Tt luformacion propercionada e el formulario no cumple co i s basicas
11,1 Se muestra 1 mensaje de aterta con ef error capturade, v se pide gue complete la informacion correctamente
~ ncela fa operacion
I Inicia case de use puesamente
s | La solicitnd ae pude ser procesada
3.1.1 Se muestra ur mensae, mostrande el error capturade.

CU_Le: Consultar Grupn.

INFORMACION CARACTERISTICA
Precondiciones: ! administrador ded sistema debe haber iniciade sesiép exitosaments v haber seieccionade fa opeida Grupo del me
sistenna
Condicton finat de éxito: se muesro 1a informacion del grupo consultado.
Condiclén final de falle: no aplica
Actor primarto: Admunisuador
DEsparador: tngiesar a la pagina Grope del mena de Admunistracion.
ESCENARIO PRINCIPAL DEL EXITO

1 Fi sisterna muestra ana lista de gupos

*  Ef adnunistrador selecciona el gopo a consulay

3 Fi sisterna procesa la solicited.

4 Fisisterng mpestea b informacion del grapo sele

CU_1.5: Ellmipar Grepo.

INFORMACION CARACTERISTICA

de admindst acion del

Precondlciones: ¢f admmistrador del sistepa debe haber iniciade sesion exitosamente ¥ haber seleccionada la opeion Grupo del ment de Administracion del

SIBEEIA.

Condiclon Anal de gxtior se actaaliza la informacion de Iz base de datos v se muestra was ventada de éxito,

Condicion fiual de fallo: no se actualiza la informacién en ja base de datos por jo tante ¢f grupe no es ebminado del sistema.
Actor primarie: sdnunistrador

Disparador: facer click en la opeida eltmigar gupo

-

ESCEMARIO PRINCIPAL PEL EXITO
1 Fiadmisistrader selecciona el grupo a eluminar, ‘o
* T} adminjstrader presiona el botén elinunar
3 Bl sistema maesira un mensare de con fumaeicn,
4 Bl administrader con finmar que desen ehiminar,
~  Se process la sobernd
@ Blsistema moestra wh mensaje de éxit0.

EXTENSIONES
{1 81 cancela ta operacion
11,1 Inteia caso de tiso nuevamente
2.t La sohcnud no pude ser procesada,
7 1.1 Se muestra ¥n mensaje. mostrando el enor capturado.

[N H Administrar Incidente.

INFORMACION CARACTERISTICA
Precondiciones: ¢ administrador del sistema debe haber mictade sesion exitosamente

Condicton final de éxitor se muesa waa vemana ron todas las opciones disponibles para este caso de use finsertar incidente, modificar incidente, consnitar

incideirte, e bminar ircidente)

Condicion final de falto: No Aplica

Actor primagsie: Admimstiador,

DHisparados: Hacer click ea la vpcion de Incidente del ment A sinisteacian,

ESCENARIO PRINCIPAL DEL EXITO
f Bl administrador presicas el boton Incidente del ment: Admiristrar.
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7 Elsisterna muesita a pantalia para a jon de Inecid
CU 2.2: Insertar Incidente

INFORMACION CARACTERISTICA

Precondiciones: of admiffstrador del sisterma debe haber inkciado sesion exitosamente v habes selecciona ln opoion Incidente def mend Admiristacion det
sistemna. ) -

Condicién final de éxitor se poinalizn la informocidn de 1o base de daros v se mestea wna ventana de opeincion exirosi

Condicton finat de fallo: o se acmaliza I informacion en ks base de datos por [o tmate el mcidente no es agregado af sistema, mostrando owensaje de emor
Actor primarto; A dmmistrador

Disparador: Hacer clsd“en fa opctdn de nuevo Incidenie,

ESCENAR%PRINCH’AL DEL EXITO *

} B sdministrader presiona cf boion ruevo,

7 Bl adminsstrador completa el fonmularia con {a mformacion requerida.
3 El sisterna procesa ta sofjcitid.

4 Flsistema nmestta u) mensage de exita.

R
EXTENSIONES

1. La ldoemacion praporcinnada en el forrmuilario no cumple con las restricetones basicas.

101 Se nffuestra un mensaje de aferta con el exror capturado, v se pude gque complete bz mformacién correctaments,
2.1 La solicitud 5o pndo ser proceda.
23,1 Se muesita on mensaje, Mostrando el error caprurado.

€ 2.3 Modificar Iacidente
INFORMACION CARACTERISTICA
Precondictones: ¢l admirisnador del sestema debe haber iniciade sesidn exitosamente v haber seleccionado la opcion de Incidenre en 2 mend de
Adnunisteacaon del sisiema.
Ceondiclon final de éxtio: se achuliza iz mformacién de 1z base de dates ¥ se muestta una ventana de éxito.
Condiclén finaf de falle: no e actualiza la miormacion cn la base de datss per 1o tanto el meidente no 3 modificado ¢ el sistema.
Actor primarte: Sdministrador,
BDisparador: Hacer click en l2 apcids de edita
ESCENARIO PRINCIPAL DEL EXITO
& FEi sislema esira una diswa de los mcidentes re gistrados.
9 B adniinistrador seleceiona ef incidenre a modificar
10 Bl adimaistrador presiona ¢f boton eduar,
11, Bl sisterna rarga ta o formacion deliacidente seleccionade
12 Bl administrador medifica fos dates que sean necesarios.
3. Bl sisteina precesa a solichod.
14.F1 sisterna mnestra an mea saje de €3ito,
EXTENSIONES
1.1 Informacion preportionada en ¢l formulario ae cumple con fasrestriceiooes hisicas:
1.1.1 Se muestra ot mensaie de alerta con ¢] ervor capturade, v se pide gue coniplete 1a macion
2.1 5 cancefa la operacion
2. 1.1 Imicia case de yse nuevamenie
3.1 La solicitad no pudo ser procesada.
3.1.1 Se muestra vn niensaje. mostrando el enor capturade.

€E_24: Consultar Luckidenie.

INFORMACION CARACTERISTICA

Precondiciones: f adiuinistrador del sistemna debe haber iniciado sesidn exitosamente v haber seleccnade fa opoion Incidente def ment: de admia “ah
el ststenia

Condicion final de éxito: se muestia la inforracion del incidents consultade,

Condicion final de falior no aplica

Actor primarie: dmisisirador
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Disparador: Ingesar a la pogina Incidente del mentt de Administeacion.

ESCENARIO PRINCIPAL DEL EXITCG

5

o

3

Tl sisterna muestri pna lista de inerdentes re mstrados

F} administador selecciona e incidente a consnltar.
Ri sistema procesa la solicitud,

Bi sisterna muestra b mformacion del mcidente seleccionads,

CU_2.5: Eltminar Incidente,

INFORMACIOR CARACTERISTICA
Precondiclones: ¢f adminisoader del sistema debe haber iniciado sesion exitosamente ¥ habet scleccionade la oprian Incidente del meni de Administracion

del sistema

Condiclon Anat de ¢xita:
Condicion inal de fallo: no se actualiza la mfonnacian en labase de datos por lo tante ¢t incidente no es eliminade del sistermna,

Actor primario; A dministeador.
Disparador: hacer click en |3 opcién elimimar,

ESCENARIO PRINCIPAL DEL EXITO

H

¥

L A

Ei adninistrador selecciona ef mcidente a elanma,
El administrador presiona el boton elirmnar,

B sisterrm muestta un tensage de confismacion.
Fi adinisttador confinmar que desea climinar.

Se procesa ha solicitud

B! sistema muestra wy mensage de exite.

EXTENSIONES

t.1 St cancela ia epecacien

1.t I Inicia caso de use nuevamente

*.1 La sobcitnd ne pude sev procesada

? 1 E Se mwestea un measage, mestando el errer capturado.

CE_2.1: Adminlstrar Tipo Incldente.

-

INFORMACION CARACTERISTICA

Precondictones: el administrados del sistema debe haber iniciade sesion exitosamente

s¢ actualiza la mfonmacién de la base de datos v se muestra wma vensada de exito.

Condiddn Anal de éxito: se muestca una Ventana con todas las epeiones disponibles paia este caso de uso ¢ilsescar tipe incidente, moadificar tipo incidente.

consuftat fipe meidente, elvunar ipo meidente
Condicion final de fattor No Aplica.
Actor primarlo: Admunstrador.

Disparader: Hacer click ¢n ls opeion de Tipo Incidente del menn Administeasion.

ESCENARIO PRINCIPAL DEL EXITO

K}

< Fl sistemna minesta a pantalia para admipistiacién de Tipo Incidense
~,

Rl adnsinistador presona et botan Tipe Incidense del ment Adowistear.

CU_3.2: Insertar Tipo Incidente

INFORMACION CARACTERISTICA
Precondiciones: ¢ admunistradw ded sistema debe haber micindo sesion exitosamente, habe: sefecciona la opeién Tipo Incidente ded mena Adnupsaacion

slel sisremia v hober previamenie agregado el ircidente padre del tipo de incidente que se desea agregar
Condicton final de &xlto: s¢ actunliza la informacién de labase de datos v se mmestra wno ventana de operacien exitosa.

-

Condicion final de fallo: ne se actnabiza fa nformarian en Ja base de datos por fo tanto ¢l pa de incidente no es agregado al incidenic registado en el
sistela. nositatde micnsale de etyor.
Actor primarte: Admmistrador

Dlspamdor: Hacer click ez la oprida de nueva Tipo Incidense.

ESCENARIO PRINCIPAL DEL EXITC

}  Rladministador selecciona el incidente de ka lista desplegable.
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? Bfadministieador presiena el botén pueva,
Bt administrador cempleta el formuarie con la infermacien requ

El sisteina procesa {a solicitud.

[P I S

Ei sistemna mueestra ¥ mensaje de exite.

o
EXTENSIONES =
1.1 L.a Informacién proporcienada en of formulario no cumple con las resiricciones basicas:

1.1.1 S¢ muestya us mensaje de alerta con el error capturado, ¥ se pide que complete fa infoumacion voure

.1 La sohcited no pedo sex proceda.
* 1.1 Se mmmestva un gensaje, mostando el esror eaprurado.
T

1

€1 3.3 MBdificar Tipa Incidente

INFORMACION CARACTERISTICA

Precondiciones of administrador ded sistema debe haber miciado sesion exiosamiente, haber selecciona 1a opetén T

del sisterna v fraber previomente agregado ¢l Tipo de meidente gue desea medificor.

Condicton fgai de éxito: se actvaliza la informacien de la base de datos ¥ se muestza una~entana de éxifo.
Condicion final de fallo: no se actualiza I informacion en ka base de datos pos Jo tante ¢! Tipo de Tncidents no ¢s modificodo en el

Actar primarie: Administrador.
Bisparador: Hacer click en la opcidn de editar
-

ESCENARIO PRINCIPAL DEL FXIFO
1 Bi sisterna muestra wna hista de fos Tipa de incidenfesregisirade ra el iner
*  Fiadminishiador selecciena el fipo de meidente 2 inedificar

3 Fisistema corgn fa informacion del meideate seleccionado.
3 Ei adnvnistrador presiona ef botén editar
% Biadministrador modifica jos dates que sean necesanios
& Bl sistemna procesa 1o solicitud,
F sistema muestra wn mensaje de €xie
EXTENSIONES

1.1 Infonmacién proporcionada en of fonnnbarie ae cunple coa las reswicciones basicas:

1.1.1 Se muesia un mensaje de alecta con ¢l error capimrade, v se pide gue complete la i formacidn correctameste

2.1 Bi cancela B2 operacion
2.1} Inicia casa de wse nuevamente
3.1 La solcirud no pndo ser procesada.
3.1 1 Se nmestea wn rmensaie. mastrando el exvor capturade.

€U _3.4: Consuliar Tipo Incidente.

INFORMACION CARACTERISTICA

ronado,

Precondiciones: el administader del sistema debe haber iniciade sesion exitoramente v haber seleccionade la opcion Two Incidente del mend de

adminstracion def sestema,
Condicién Sual de éxifor se muestza iz niformacion del Tipo mncidente consudtada,
Condlddn final de fallo: no aplica.
Actor primarie: Administeador,
Disparador: Ingresar 2 12 pagina Incidente det ment de Administracion.
ESCENARIO PRINCIPAL DEL EXITO
1 Bisisterna muestra una lisia de Tipos de moidentes aspfiades a ea weidente registrade
Bt administrador seieecionz el tipo de incidente 2 consultar,
3 Et sistema procesa fa solicitud.
4 Ei sisterna muestis 1o informacion del mcidente seleceronado.

1 3.5 Eliminar Tipe Incldente

INFORMACTON CARACYERISTICA

Frecondicienes: el adminisuador del srstersa debe haber wiciado sesién exitosamente  haber seleccionado i opeidn Tipe Incidenie del mend
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Admimstracion del sisiema

Condicion final de éxite: sc actualiza fa informacien de 1a base de datos ¥ se myiestra vna veatada de exito,

Condicidn final de fallo: no se actualiza iz informacien en la base de datos por o tante el dpo de ncidente no es eliminado del sistema.
Actor primarte; Sdministrador.

Disparador: hacer click oo fa opaidn efiminar.

ESCENARIO PRINCIPAL BEL EXITO
i Eiadministrador selecciona el tipo de incidente a elimmar.
2 Bl adiministrador presiana el botdn eliminar.
Ef sisteima yauestra un mensaie de confiomacian,
1 administrador conficr que desen climinac.
5 Seprocesa le solicitud,
& B} sistema muestra un mensale de éxita.
EXTENSIONES
1.1 Si cancela {a operacién
1.1.1 Inicia caso de use nucvamente
2.1 La solicitud no pude ser gracesada.
* 1.1 S muestra un mensaje, mostrando ¢1 errer capttyade.

CU_4.1: Administrar Aplicacion,

INFORMACTON CARACTERISTICA

Precondiciones: el adminisradot del sisterna debe haber iniciado sesion exitosamente

Condicién final de éxito: se mrestra una Venlana ton todas las opciones disponibles para este rase de mse {insentar ap medificar aplicacién
consultzr apltcacion, eluninar aplicacion)

Condicion final de falio: No Aplica.

Axtor primario: Administrador,

Disparader: Hacer click en [a opeidn de Incidente del mend Adminisiracion.

ARIO PRINCIPAL DEL EXITO
1 B administrador presiona ef botén Aplicacién del mend Admimismar,
I Elsistema muestra a pantabia para adonistracion de Aplicaciones.

-: Insertar ApHeadion P

INFORMACION CARACTERISTICA
Precondictones: el administradordel sistema debe haber inteindo sesiin exiosamente ¥ haber selecciona n oprién ;}phl‘at‘lm del ment Admunisee  on def
SIsterme
Gondicion nal de éxito: s¢ actualiza fa informacien de la base de datos v se midle stea una ventaod do operacién ¢Xosa.
Condiclon final de falio: ne se geruakiza fa informarion en 1abase de datos por | tAute la aplicacion ne ¢s agegada al sisxrn%xmstmudu
Actor primarior Adminisirador . » :
Disparader: Hacer ¢liek en Ja opcion de nueso.
T.5¢ ENARIO PRINCIPAL DEL EXITO
El admimisgader presiona el hoton nueva.
Bl admibistrador completa el formalario con I formacidn requerida
2 Bi sistena procesa a sehicitod.
4 B sistemna muesita un mensaje de exito.

EXTENSIONES
t. La Informacion propercionada en of formudacio re cumple con tas resrivciones basicas:

1.1.1 Se muestra ur mensaje de alerta con el eyrer capturado, ¥ s¢ pide que complete {2 macion cortectaments,
2. | La sodicitud no pude ser proreda.
2.1.1 Se yauestra un snensaje, mosrande el ervor capimade.

CAT 4.3 Modifiear Aplicaeion

INFORMACION CARACTERISTICA
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Precondiciones: «f admunistrador del 2f dntciade sesidm exiosamente v haber seleccranade la ope w de Aplicaeion w e
Administracion def gisterna.

Condicion finat de éxio: se actualiza lo informacidn de la base de dates v se muesita una ventaga de exito

Condiciin finat de fallo: no se actualiza {a injormacion en labase de datos por lo tantg la aplicacion no es medificada eu el sistema.

Aclor primarle: Admunigrador

Disparaders Hacer click en Ia opdion de editar.

ESCENARIO PRINCTPAL DEL lE'XITO
{1 FEi sistema nwesira goa tida de fas aplicactones registradas
*  El adounistrador selecciona la aphcacion a modificar,
Ei administrador presionfy el boton edutar.
Ei sistema 5 a Ia informacion de fa :\piicac.iéﬂ seteceig
Bl administrader modifica tos dates que scan necesarios

W ke e

E{ sisternn procesa ba solicitud.
B sistema nnestra untnensaje de éxao

EXTENSIONES
.1 Informacion propo:ﬂ?onadn en of formulario no cumple cop Ing tesoricciones bisicas,
1.1 Se muestra un mensaje de alena con ef errer captirado, v sz pide gue complete la infor  acion calreciamente.
2.1 51 cancela fa operacidn
2. 1t Inicia caso de wso puevamente

3.t La seliecirad ao pude ser precesada.
31,1 Se mwestea v mensaje. mostzando #] errer cap do.

CU_4.4: Covsallar Aplicacion,

INFORMACION CARACTERISTICA

Precondiciones: el atministrador det sistema debe haber inicindo sesio o er selecciona epcion Aplicacion del meni de admimistracion
del sistemna.

Ceondicion final de éxito: s¢ muestra la informacion de Ia aplicacion consuhada.

Condicion final de fallo: ne aplica.

Actor primarie: Adounistzodor

Disparador: Ingresar a la pagina Aphicacidn det reenti de. Administeacida.

ESCENARIO PRINCIPAL DEL EXITO
I Efsistenia mwe sira wnia lissa de aplicaciones registradas.
2 Biadminiswador selecciona fa aplicacion a consuliay.
1 Bl sistemna process ta solicitud,
4 Ei sistenna muestra fa snfornracion de Ia aplicacidn sefeccionada

€U _4.5; Elimipar Aplicacién.

INFORMACTION CARACTERISTICA

Precondiciones: ¢! adnrisistrader de} sistema debe haber iniciado sesion exitosamente 1 haber seleccionade fa apeién Aplie, én del mend de
Admmnstracian del ststema,

Condicién final de éx}to: se actnaliza fa wformacian de la base de datos v se restra una ventada de #xito.

Condiclon final de fallo: no se actnaliza fa informacion en la base de datos por |o tanto fa aplicacon no e eliminada del sistema

Actor primarier Admmistrador

DHsparador: hacer click ea ta opcivon ehinunar

ESCENARIO PRINCIPAL DEL EXTTO
i Bladministrador selecciona ia aplicacion a eliminar
> Ei administrador presiona «] botdn eiivnmar,
Fisistema muestts i mensaie de corfirmacidn,
Bi adininistrador coafirmar que desea elimunar

sooda ha

Se procesa la solicitud
Fl sisterna touesira we mensoie de o

-

EXTENSIONES
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B ecificacidon de Re arma BERS dut an asan -
Naombre de fa Aplicacion. Gestion de In Verson de |z Plantilia:

Siglas de la Aplweacion: G]

L1 3 eancela la operacion
111 Inicia caso de nsa nuevamente.
.1 La solicitud no pude ser procesada.
2.1.1 Se mucstra un measate. mosttande ef error capturade.

CU_S.I: Administrar Avea,

INFORMACION CARACTERISTICA

Precondiciones: of adminiswador def siseema debe haber miciado sesitn exuosamente

Condiclon final de éxlto: se muestra tna ventana con todas las opciones disponibles para este caso de uso (msert a. 1edificor
elsmisar drea)

Condicton final de fallo: Mo Aplica.

Actor primariod Sdiunistiader.

Disparador: Hacer click en la vpoidn de Area del mens nint

ESCENARTO PRINCIPAL DEL EXITO
I Fiadministcador presiona el botén Area del menii Administrar,
" Rl asstema mpestra a pantalia para admmistracién de Azeas.

€T ~2: Insertar Aren

INFORMACION CARACTERISTICA

Precondictones: cf administracdor def sistema debe haber iniciade sesidn exitosamenie v haber selecciona la opcion Avea del menu
sistena

Condicioi final de éxito: se actualiza fa informacion de {a base de datos ¥ sc muesten tha veatana de operacion exnosa.

Coundicion finak de falio: ne se actualiza ka informacian en la base de datos por 1o tanio ol drea nn es ngregada al sistema, mestrando mensajs
Actor primarto: Admunisirador

Disparader: Hacer clhick en la apcion de nueve.

ESCENARIO PRINCIPAL PEL EXITO
1 Fi administrados presiona el botén nueve.
7 Bl adminisuador completa ¢l formularie eon fa formacion tequerida
3 Fi sisterma pracesa fa soficitud.
4 Bl sistema owestry wn mensage de exne

. N L
EXTENSIONES
1_La Informacisn proporcsonada en el formulanio ne cample con fas restriccones bigicas:
L1 1 Se nwestra un mensajz de alerra con el erroe caprnndo, ¥ se pide que complete da n correctamente,
2.1 Lasolicited no pudeo ser proceda,
2.1.1 e rouestra un pwensaje. mostrando el gror coprinade. % t
.
€17 5.3: Modificar Area B
]

INFORMACTON CARACTERISTICA

Precendiclenes: ¢l administrador del sistenta debe haber iiciade sesidn exipsamente v haber sejeccionade la opeion de Avea en cinwe
del stsrena e "

Condicion final de éRito: se actualira fz mformacion de 4o base de datos v se muestra ona vestana de exuo.

Copdicion final de falte: no se actualiza ta informacidn en la base de datos por lo tante el &rea no esinodificada en ¢} sistema.

Actor primarie: Admumnistados.

Disparador: Hacer cluwk en la opeion de editar.

-

ESCENARTO PRINCIPAL DEL EXITO

1 El sisterna smestra ona {istas de las dreas re gistradas.
El adninistrador setecciona el drea a modificar.
Bl administrador presiona el botén editar,

LR

T sisteria cargp da wiormacidn del area seleccionada.
Bl administrador nwdifica los datas que sean necesartos.

L

E sisterma provesa ba soficitud.

g

¥l sistema mestra wn mensaje de exita

witar area.

i st acion
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MNombre de fa Aplicacion: tiestié Incidentes \ersion de 1a Plantilla 20

5i las de la Ap

EXTENSIONES
1.1 Infermacios propercionada en ef fornmlario ne cumple con las restriceiones basicas:
1,11 Se muestra on mensaje de alerfa con el error capturade, v se pide que complete ka mfornacidn correctamente.
2.1 54 cancelada operacion
2.1.1 Iniesa case de uso nnevameate
3.1 La salicitud no pude ser pracesada,

3.1.1 Se muestra un mensaje, mostiando el ervor capturade.
.

CU 5.4: Consultar Area.
&
INF ORB’P%.‘ 10N CARACTERISTICA .

an: I

Precondiciones: ¢l administcador del sisterna debe haber iniciade sesion exitosamente y haber seleccionade In opeidn Area del meni de adminiswacion del

sistema.
Condicton final de $xito: se muestra 12 miormiacion de ta drea consnltada,
Condicion final de falior ne aplica.
Actor primariol Admmismador
DisparadofPingresar a fa pagina Area debmenit de Administracién,
ESCENARIO PRINCIPAL DEL EXITO

! El sisterna mwestca ana liste de aplicariones registradas.

Y Ei administrador selecciona la aplicavion a consuhar.

3 Fisistema procesa la solicitud.

4 T sistema mmestra fa mformacion de la aplicacion seleccionada,

Ci7 5.5: Edminar Area,

INFORMACION CARACTERISTICA

Precondiciones: e administradoy del sisterna debe habee iniciade sesidn exitosamente ¥ haber seleccionado lz opcion del m
SIStENnL

Condicion flua de &xite: se actuplize la mfvrmacian de 1a base de datos v se muestya mna ventada de exito.

Copdicion final de Talio: no se actealiza iz informacian en labase de datas per fo taitte el drea no es efiinada del ststenin

Actor primarie; Admmistrador.

Disparader: hacer click en fa epcidn eliminar

ESCENARIO PRINCIPAL DEL EXITO

t Bl adnunistrador sefecciona el area a ebmunar
Tl adiministrador presiona el Loton elinunar
B sistema maestra m mensaie de confirnacion
Bl adniinistrader conficmar que desea eliminar.
Se procesa la selicitud,
Ed sisterna nmeestra mm mensue de exie.

L= LV A

EXTENSIONES
1.1 %i cancela ta eperacion
i.1.1 lnrcia caso de use nievamente,
* 1 Laschenwud o pudo ser procesada.
> 1.1 Se nuestra un mensaje, o stiando of error caprwade

CT_6.1: Administrar Canal

INFORMACION CARACTERISTICA

Precondiciones: ¢l administrador del sistema debe haber iniciado sesidn exitesaments.

Condicion final de éxito: se mmesna una vertana con todas fas apciones dhsponibles para este caso de use e can
elirninay cansh)

Condicion Enal de Falio: Mo Aplea

Actor primario: Administzador,

Disparador: iacer olick en fa vocion

de Admmistracion de}
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ESCENARIO PRINCIPAL DEL EXITO
3 Eiadministvador presiona el botdn Canal del meny Administrar.
1 Tl sistena muestra a pantalia para admintstracion de Canales.

C_6.2: Ensertar Canal

INFORMACTION CARACTERISTICA

Precondiciones: ¢ administrador del sistema debe haber wiciada sesian exitosamense v haber sefecciona fa opcion I del menv Admini
sistema

¢ ondicion final de éxitor sc acrualiza la nformarion de fa base de datos v s¢ mavestra una ventana de operacion exitnsg

Condicién final de fallor ne se actualiza ta mformacidn en la base de datos por o tanto ¢l canal no es agregado al sistema., moswando miensaje de error.

Aclor primarie: Administados
Disparador: Hocer click en fa opeion de nuevo.

ESCENARTO PRINCIPAL DEL EXITO

1 Bl adminiswador presiona el bolén nuevo.
Bl administrador completa ef formulario con ia mrfermacion requerida.
Ei sistemna procesa fa sobicitnd.

VR 1

Ei sistema muestra un mensage de exite.

EXTENSIONES
. La Informacién proporcionads en o formulacke ae cumple can las restricciones basicas:

111 Se muestrs ur mensaje de alerta con of error captneado. ¥ se pide gue complere fx mfoomacion correctamenie
* 1 La seheitud no pudo ser pyeceda.
2.3.1 Se mmestra un mensaje, mostrando v exver capiwrado.

17 6.3 Modificar Canal

INFORMACION CARACTERISTICA

del

Precondiciones: ¢f admitustrador det sistema debe haber iniciado sesidn exitosamente ¥ haber seleccionada 1o opcidnt de Canalfen el menn de Administracion

delt ststeraa

£ondiclén fnal de éxito: se actvaliza ia informacron de la base de datos v e muestea pra veneano de éxde.

Condicion final de fallo: no sc actusliza iz informzcion en la base de datos por o tanto el canalno es modx:fscado'engsmuna
Actor primario: Adnumisicador, T

Disparador: Hacer click en a epcian de editar,

ESCENARIO PRINCIPAL DEL EXITO

t  El sistemaa muestra wna lista de tos conales re gistrados.

* Bl administrador sefccciana ef canal 2 medificar. !‘
Bl administrador presiona el boton editar.
El sistenws carga Ia informacion del canal seleccronado.
Ei administrader modifica tos dates gue sean necesarios

-

ey

Bt sisterna 1 ocesa la salicinid.

124 e

EL sisterna muestra me mensaje de éxite,

~ .

ENSIONES
t. | Informacion praporcionada en ef formulario no cumple cor las resiriccrones basicas:
1.1 1 Semamesira na meusaje de alerta con el erver caprurade, v se pide gue voplete la wrfonmacion comrectamente.

™1 Ricanceln la operacien
7 11 Inicia case de wso nuevamente
3.1 La solicitnd no pudo set procesada.
3.1 Se muestra up mensaje, mosirando el error capmrado.

CU_64: Consultar Canal.

INFORMACTON CARACTERISTICA

Precondictones: ¢f administrador del sisterna debe haber iniciade sesidn exitosamente y haber seleccionado la oprsin Canal del mwni de adosiaistracion del

SEstema.
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Condicion final de exiio; se muesora la informacion det nal consatiad
Condicion finai de fallo: ap aphica

Actor primarie: Achniimiados,

Disparador: ingresar a la pagina Canal del menu de Administracién.

ESCENARLD PRINCIPAL DEL EXTTC
{  Fi sistema mnestta una fista de cacales registrados.
> Bl adiministador selecciona el canal a consuliar
3 El sistema pforesa {a soficitud.
4 Fi sistemna muestra fa informacion del conal seleccionade.
F S

~

CU_6.5: Elimiaar Canal.

INFORMACION CARACTERISTICA,

dedimas
Verston de¢ la Pranuli:
B de {icacion. 1

Precondiclones: el administradar del sistema debe haber iniciade sesién exitosarente v haber seleccionade fa opeino Canal det meni de Administracién

ststema.

(_Youdid?ﬂ‘ﬁual de éxite: se actualiza fa informaciou de la base de datos v se mucstea una ventada de éxito.
Condicion finat de fallm so se aemaliza fa nformacion en a base de dwos por lo fante el ranal e es ehimim

Actor primario: Administrador.
Disparador: hacer click en [ opeios eliminy

ESCENARIO PRINCIPAL DEL EXITO
1 El administrader selecciona et canal a elinymar,
* Bl adiministeador presiona el betén elurwnar
Fl sistemia muestra un mensaje de con fiemacion.
Fi administrador confirmar que desea chiminar

Se provesa fo soficiod.

[- I N

El sistema wrlesica un mensaje de exie,

EXTENSIONES
1.1 Si cancela fa epeeacion
1B Inicta case de nso auevaments.
2.1 La sohewud no pudo se¢ procesada
7 1.1 Se nuresira un mensaje, mostrando ¢f eorer caprurado

U 7.1; Admintstrar Rel.

INFORMACION CARACTERISTICA

Precendiciones: el administrados del sistema debe habec iniciado sesion exitosarneate.
Condicion fipal de éxttor se nuestn ma ventana con todas las opeiones digponibles para ¢
Tol}

Condicion fimpl de falio: Ne Aplice

Acter primario: A dmarisiador

Disparador: Hacer cfick ea la cpcion de Rel del menl Administeacion

ESCENARIO PRINCIPAL DEL EXITO
b BE administrador presiena el boton Roi del mens Adnuinistrar.
Fl sisterna msesira a paataliz para admenistracion de Roles.

CU 7.2 Insertar Rol

INFORMACTON CARACTERISTICA

o dei sisteyma.

ar rot, madificar nsuitar rol, eluninar

Precondiciones: ¢ adminisoado: del sisterna debe haber iniciade sesion exitosaments v haber seferciona 13 opcidn Rod debment Administracion del sistemi,
Condlcién final de éstto: se actuahiza ln mformacion de fo base de datos 3 se muestra una ventana de aperacion exitoss
Condicion final de fallo: no se actualiza fa informacion ea [a base de datos por o rante of rol no e2 agregade al sisterna. mostrende mensaje de evror

Agtor printario: Administrado:
Disparadot: Hacer click er la opoidn de «imevo Incidente.

ESCENARIO PRINCIPAL DEL EXTTO
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Bt administeador presiona ¢l botdn mueve,
7 Eiadministrador completa el foomutarie con ba tnformacion requerida.

-

El sistesna pracess fa sebiotid.

4

Ei sisterma muestra vn mensaje de exto.

EXTENSIONES

. La Informacidn proporcionada en ¢f formuiazio no cumple con ias restricciones bdsicas:

i.1. 1 Se muesirn vn mensage de slevta con el emor capturade, ¥ se pide gue complete i informacioen cotre
.1 La splicited no pudo ser proceda.
2L ficitad ud proced
2.4 Se muesiva in mensaje, mosande ef error capturado.

CI7 73: Modificar Rel

INFORMACION CARACTERISTICA

Preconsiciones: ¢! adminisicador del sistema debe haber iniciade zesion exitesamente v haber seleccionado ta oprion de Rof en el nentt de Adminisiracion
del sistcema

Condicion final de exito: se actualiza la mfosmacion de la base de datos ¥ se muestia wa ventana de exite.

Ceondicion flual de [alio: no se actualiza fa mformacion en 13 base de dates pec o wante el rol no es modificado en el sistena.

Aclor primarie: Administrader.

Disparador: Hacer <lick en la opeidn de editm

ESCENARIO PRINCIPAL DEL EXTTO
Bi sisterna muestra una lista de fos reles regisuados.
B adininistrader setecesona el rot & modificar.

7

3 Bl administradac prestona e botén editar.

4 FBisistena carga la infoermacién del vol seleccionade,

~ Bl administrader medifica los datos que sean necesarios.

o Ef sistema procesa fa sehicitud,

" Bl sisterra muestrs ua mensaje de éxito,
EXTENSIONES

L} Informacian propercionada en ef farmulario o cnmple con las restricciones basicas:
1.1.] Se musstca my mensaje de alecta con ef ecror capturade, « se pide que complete 1 W formacion correctamente.
1 Si cancela kn operacion 4:
2.1} bnea casa de use nuevamente "
3.1 Lasohieind na pudo ser proeesada,

31 Se muestra wo mensaje, wostrande el errat

CU_74: Consultar Rol, 1 : %

INFORMAUION CARACTERISTICA i

Precondiclones: o adminisicador del sistema debe haber miciade sesion -] ente v haber scieccialaado {a opeidn Ret del imenn de adimnistracion dek
sETm

Condleitn Anal de exttor se nvesua fa mformaidn ded ol consultade,
Ceondidon final de falto: no aphica.

Actor primarie; & dministrader

Disparador; Inyyesar a fa pagina Ko del reent de Sdminisiracion,

ESCENARIO PRINCIPAL DEL EXITO
1 El sistenammestra taa ista de roles registradas.
T Eladministtader selecciona el xol 3 consuhar.
3 Elsistema procesa fa sohiciend.
1 El sisterua rovestra fa informacion del rol scleccionado

€17 7.5 Eliminar Rol.

INFORMACTON CARACTERISTICA
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Precondictones; el admuni wador def be haber inicr o tasamente ¥ hlabe cidn Rof del mentt d dministeacion ded
Estoma

Condiclon final de éxito: se actualiza ip miormacion de ta base de datos ¥ se mmesira una ventada de exiio.

Condicién final de £2Bo: o se actualiza {a informacien on da base de datos por lo tante el rol no es etiminado del sistema.

Actor primarig: Administrador,

Disparador: nacer chicfen In opcidn elimmar.

ESCENARIO PRENCIPAL DEL EXITO
i Fiadministraddr sclecciona el incidente o eliminar.
T Bt administrader presiona ol botdn eliminar
1 Ei sistema enesiva un mensaie de con fimacén.
5 PMpdministrader confiemar que d::se:c elimingr

se procesa fa sohicitud

1

El

Fi sistemna muestea w mensaje de exto,
L

EXTENSIONES
F.1 Si cancela la operarion
B inm:-ﬂf:rsn de uso nuevamente.
"1 1.a solicitnd no pudp ser procesada.
2,11 Se muesta g mensaye, most ando el error capturade

CU 8.1 Administrar Rel Detale.,

INFORMACION CARACTERISTICA

Precondiciones: el adeninisirador def sestemn debe haber miciado sesion exitosamente.

Condiclon final de #xite: se muestra una ventana con tadas ias opcones disponhies pars ¢ de 3 msestar rol detafte, consilias ol detaile, efaminne
vol detatics

Condicton final de fallo: No Apliea

Actor primarte: Admmistrador.

Disparadar: Hacer click en Ia opcion de Rel Dewlle del men .

ESCENARIO PRINCIPAL DEL EXITO
El administrador prestona cf boton Raot Perafle det mend Admimstrar,
*  Fisistemma muestra a pantabha pare adminismracion de Rol Detalle.

CU_8.2; Inserfar Rot Detalle

INFORMACION CARACTERISTICA
Preeondiciones: ci administtadoy del sisterna debe haber iniciado sesion exitosamente, haber seleccionn la opcidn Rol detalfe del menit Adm  swacién ded
sastemna y haber previzmiente agregado el Rot padre para agregar pagmas a el
Condicidn Anal de éxito: s¢ actnaliza fa wformacion de la base de datos v se nmesita una ventana de operacion exitosa
Condicion final de fallo: no se actualiza la mfarmacion en {a base de datos per lo ranto las paginas ne son agregndas nl ol registrado en el siste
mostrande mensage de erzar
Actor primario A dmmisirador
Disparador: Hacer click en fa epcidn de nneve Rol Detalie,
ESCENARIO PRINCIPAL DEL EXTTO
§ Fladministrador selecciona el rof de fa fista desplegable.
* Bl admin istrador presiena el botdn nueva.
Tl admin istrador completa of formularie con la i formackin requ
B sistema procesa §a soticitnd,
Bisisterma mtiestra un nensae de éxito,

[N A

EXTENSIONRES

1. La Informacian proporcionads en el forrmmiarno no curmple con fas cestricerone s hdsicas;
B 1} Se mmestrz un mensaje de alerta con ef error caprmado, v se pide que complete fo informacian correctaments

2.1 1a solicited no pudo ser proceda.
- l
2. 1.1 Se muestra an mensae, mostrande ¢k ercor capturado.
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CU_$3: Effiminar Rol Detalle

INFORMACION CARACTERISTICA

Precondiciones ef administeader de sisterna debe haber iniciada sesion exitosamente., haber selecciona la opeion Rel Detalte del memit Admin
sisterna v haber previamente agregado in pagina gue desea medificar

(Condicion nal de éxito: se actualiza Ia mformacion de la base de datos ¥ se muestra una Ventana de éxite,

Condiclan final de falles no se actualiza o infocmacion ea la base de datos por 1o tante fa pagna 0o es modificade ea el sistema,

Arctpr primarie: Adoinisuader

Disparador: Hacer click en {a apcién de editat.

ESCENARIC PRINCIPAL DEL EXITO
1 Bl sistema muestra na fista 3¢ las paginas registrades para ef cof seleccs
2 Eiadministcador selecciona ¢l pagina a moditicar.
3 Fl sistema carga fa informacion del rol seteccionado.
4 Bl adminisaador presiona ¢l botdn editar,
< Bl administeaduer modifice los datos gue sean aecesarios,
B} sistemna procesa {a seticitnd.

@

BI sistema muesira un ereasaye de éxito.

EXTENSIONES
1.1 Tnformacian proporcienada en el formulario no cumple con fas restricciones basicas:
1.1.1 S¢ muesira un mensaie de alerta con el eror captwrade, v s¢ pide que complere ba infermac  correctamente.
2.1 Sicancela ta operacion
2.1.1 Inicia ¢aso de uso muevamente
3.1 La selicitud no pude ser procesada,
3.1.1 Se mnestra un mensaje. mostiando el ¢rves coptorade.

CU_8.4: Counsultar Rol Detalle.

INFORMACTON CARACTERISTICA

1

cion det

Precandiciones: ¢f administrader del sisterna debe haber iniciada sesidn sxitosamente y haber selece I detalfe nent de administiacia

del sistema
Condicion final de éxito: se mnestea b2 informacion dei Ral consuliado
Condicton finat de falio: ne aplica e
Actor primarte: Adminstradorn
Disparadet: Ingresar a Ia pagina Rol Detaile del ment de Administracicn,
ESCENARIO PRINCIPAL DEL EXITO
I Bl admmisteader selecoiona ¢l rol eonsulty
2 Ei sisterna procesa la solicitud, %
3 Bi sistema muestea wna lista de paginas asociades a ¢l rol seleecionado.

ey

CU 9.3: Cargar Incldente

INFORMACION CARACTERISTICA

e
Precondiciones: el administrador del sistema debe haber injeiado sesién exitosamente, haber seleccionn fa spcidin (argar Incidente del mend Incidntes del

SSlema

Condicion final de éxito; se carga Ia informacion de fa base de datos v se muestra una veniana de opejacion exiosa.

Condiclon final de faflo: ne se carga la nformacién en iz base de datos pos Jo tanto ¢l incxlente ne queda registrade en ef sisten
elrer,

Adorprimario: Admisistrador v Fspecialista

Disparador: Hacer elick en fa opcidn de Cargar Incidente,

ESCENARIO PRINCIPAL BEL EXITO
I Elespecialista completa fos datos de carga del incidente.
2} EEagministrador presiona ¢l botén cargar.
+ Blsistema procesa ta soiicitud,
- B sistemna muesira on mensaje de éxito.
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EXTENSIONES
£.La taformacién prapo ada en ¢l fornuttario so cwmple con las resiricciones basicas:

.11 Se muestra ua mensape de alerta con el ervor capturadoe, v se pide que complute fermack
feitud no pud®ser proceda. R
11§ Se muesita un mmensaje, mosicande ef error captuadae.

CU 10.1: Gestiounr Eneidente
INFORMACION CARACTERISTICA
Prccondl'ﬁnts e} adminsteador del sistema debe hnbirr niciado sesion exitosamente, haber sefecciona a operen Gesttanar incidente del mend incidentes del
sisterma. -
Condiclon fual de éxitor se actualiza ks informacion de la base de datos ¥ se mestra una ventana de exito,
Condicton final de fallo: no se actnaliza la informacion en la base de datos por lo tanto el incidente gucda regi
Acter primario: Adminismador v especialista
Disparador: Hace: click seleccionando v incidenve de ia lista de meidentes mostrada.
LS -
ESCENAKIO PRINCIPAL DEL EXITO

t B sistemna muestra wma lsia de fas incidentes segistrados NG resoeites con los parametios establecidos en Jo

.

Y Blespeciolista sebecciona el incudente a revisar

Bl sistema catga la mfonmacion del ticdente selecrionado
El administrador modifica los dates gque’sean necesmios.
B! sistemna procesa fa soficimd.

S 4 e e

T sistermna muesira in mensate de £3i0.

EXTENSIONES
bt tnformacien proporcisnada vn ¢f formulanoe noe cumple con lastestricciones basicas:
3.0 S rmestoa un massaie e aderta con o eveny capturade, ¥ se pide que complete la informactdn core
2.1 Si cancela [a opecacion
2 1.1 Inicia caso de use nuevamente
3.1 La soliciend no pudo ser procesada,
3L | Se muestra un mensaje, mostrands ef error capturade,

CLU_11.4: Coste Incidente.

INFORMACION CARACTERISTICA

Precouriciones: ¢l adomnistrador del sistema debe habrer miciade sesion exirasamente.

Condicion final de éxitor se muestra una ventana con todas ks opciones disponibles para este caso o Uinsértar coste, medificar costo, consultar costo,
cfiminar coste de un sicidente resuelte)

Condicién final de fatio: No Aphca

Actor primvatio: Admintstrador v especialista.

Disparador; Hacer click en [a opcién de Costo Incidente del meni Incidente.

ESCENARIO PRINCIPAL DEL EXITO
b Fladimmistrador presiona el boton Canal ded mean Admigistar.
* R sstemia muvesiva a pantatia pata administacidn de Canales.

CU _1L.2: Insertar Costo Incddente

INFORMACEON CARACTERISTICA

Precondiciones: el administodor del sistema debe haber insciado sesidn exitosanzente © haber selecrion  {a opcidér Coste Incidente def mens Incidente det
sisternn.

Condlcién final de éxito: se actualiza fa wininacion de la base de datos y s¢ moesira oia veatana de operacion exitosa

Condicion final de fallo: 2o se artualiza fa infornmacion en ha base de datos por o tanso el coste del incidente no o3 agregado al do measae
de eirer

Actar primarte: Adminsiador v especmbist

Disparador: Hacey click en 1a oprion de nuevo.

FSCENARIQ PRINCIPAL DEL EXITD
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de fa Fecha:  ddi

Nombre de fa Aphicacséa Version de 1a Plancl:
Siglas de ta Aplicace 3]

El sisterna muestra una lista desplegable desde un afio strdash el mes el transeuyso.
El especiahista presiona el baton nuevo.

Bl especialista completa el formutario con k informacion sequerida

Bl sistena procesa fa solicitad

Bl sisteyna muesira un mensaje de éxifo.

[,

EXTENSIONES

1, E.a laformacion proporcianads en el formutario no cnple con jos restricciones hasicas:

1.1.1 8¢ muesira us mensaje de alerta con el ervor capiutade, v se pide que cormplete la weformacién cortectamente,

2.1 La solicitod no puda ser proceds.
* 1.1 Se muesira a0 mensaje, mostrando el error caprurade.

€T 11.3: Modificar Coste Incldente

INFORMACION CARACTERISTECA
Precondiciomes: ¢l adminisirador del sistema debe haber iniciade sesion exitosamente v haber scleccionade Ja opcion de Costo Incidente en ef meni de
Incidente del sistemna.
Condicion final de éxite: se actualiza fa mformacién de in base de datos v s¢ muesira vna ventana de exato
Condicion final de falio: no se actuabiza ta infermacion en ta base de datos por ko tanto ] casto del incidente ae es modificado en el sistem
Actor primarior Adouasnador v especiatisia
Disparador: Hacer elick en Ia opcion de editar.
ESCENARIO PRINCIPAL DEL EXITO
P B sisfema nesira wna jista desplegable desde wm afio atras hasta el mes en transcugso.
> Bl sistema imttestra ina lista de bos costos re gistrados para el mes seleccionado.
3 Bl admimstrador selecctona el costo a medificar

-

Bl admmnistador presiona el bokan editer.

~ Bl sistema carga la informacion del casto seleccionado,
o B} admipisgader modifica los datos que sean necesarios
B sistema procesa fa sobicitud.

2 Bi sisteraa muesita un mcasaje de éxito.

EXTENSIONES
i 1 Informiacion proporcionads en ¢f fornmiario ne cumple <oa las restricciones basicas:
1.1.1 S¢ muestra wr mensaje de aferta coa ef evror capturado, v se pide qae romplere 13 infomacidn correctamente,

,

i cancela fa operacien
Iniria case de uso nuevamente
solicitud ne pede ser procesada.
341 Se mmestra wa mensaje, mosprande ef eiror capiurada,

*

N
CH_11.4; Consnltar Costo Incidente. Y

INFORMACION CARACTERISTICA N

Precondiclones: b admmistrador del sistetna debe haber iniciade sesion exitosameste v haber seleccionado fa opcidn Coste Incideate det mena de Incidente
del sistenia

Condicion final de éxitor se muestra |a i flormacidn del cosio meidente consubiade.

Condicion final de fallo: wo aplica.

Actor primarla: sdministador v especialista

Disparader: Ing esar 2 la pagina Coste Incidente del mean de Incidente.

ESCENARIO PRINCIPAL DEL EXITO
El sistemao muestra una lista desplegable desde vn aiio mrds hasta ef naes en ransews se
> Bl sistema muestra an hista de incidentes con costos registrados paea el mes seleccionado.
El administrador sefecciona el meidente a con selar.
El ststema procesa fa soficitod.

F AR

Bl sistema muestra fa inTemacion del costo para el incidente seleccivnadeo.

CU 11.5: Eliminar Costo Incidense.
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Nombse de fa Ap o de incidentes Versidn de fa P

=]

Stla an

INFORMACION CARACTERISTICA
Precendictones: ¢l administrader del sistema debe haber iniciado sesion exitosan »haber seleccionade fa opeidn Costo Incidente def ment de Incidentes
del sisterna.
Condlcion finad de £xi10: se actualiza la informacidn de labase de datos ¥ se munestea aha ventsds de exste
Condicion finmi de fali# o se aetralize Ia informacion en labase dv dates por fo tanto el vosto ne es eliminade del it identesy  siondoen el ema
Actor primarie: 2 dministador v especiabisn . -
Disparador: hacer click en Ja opeios eliminar
3
ESCENARIO PRINCIPAL DEL EXITO
" Ri sisterma mflgsita una lista desplegable desde va afio atrds hasta ¢b ies en fransousoe
F.'?stzma pmestra una ista de w ?idemes ©on £osos re gistrados para ¢} me s sefeccinnado
F1 especialista presiona ei boton elmunar.

e

Fl sistemna muestra on measage de confinnacion
E] especialidta confimmr gie desez eliminar.
Se praresa ka sohicitud.

Fi sistemna mmesira an mensye de exito.
.

EXTENSIONES

b1 St capcela ta operacion

1D e

1.1.1 hucia caso de uso pevamente
2.1 La solicind w0 pudo ser procesada,
7 11 Se muestia un mensaje, mastrando el errét captwrade,

CAiF 1L} Cousultar Incidente.

INFORMACION CARACTERISTICA

Precondictones: st admmistrador del sistenva debe haber iniciade sesion exitosaments v haber seleccionade I opcidn Consultar Ineideate del menn de
ineidente del sisternn.

Condicion final de éxitor se nwestra la infermaeion de Jos Incidentes Resuelios.

Condicion finat de fallo: ne aplica.

Actor primario: A diministtador v #specialista

Disparador: Ingesar a la pagina Consulrar Incidente del menit de Incidente.

ESCENARIO PRINCIPAL DEL EXITO
i Ff especialista completa los datos de filtrade o deja en blanco.
T Bl sistema provesa la solicisud.

T sisterma muesira una lista de incidenres RESUBLTOS,

Rl especialista selecciona we weidente de fa tista mostrada.

-

Fl sistema procesa {a solitud.

94 b

E1 sistemna carga las dares.

uplementaring
bilidad

ERS.4. 11 Faeil de usar

Et sistema debe sey facil wilizacion

ERS.4.1.2 Bficwncia de las Tareas

Ei sistesoa debe ser eficientc pars ef Usnario frecuetiie

aedt de recordar
Fi sisterna debe ser faett de recordar por el usuvario.

ERS.4 1.4 Entendimuento
Bi sistema debe ser capaz de demostow af nsuario tode de gue se estd oo oo
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acién de Re uverunie Tea
Nombre de | Versipn de la Plantd
S lasde s Aplh

ERS4.1.5 Satisface  subjetiva

Ei usuario debe se e satisfecho con

FRS 4. Lo Avuda
1.3 ayveda debe expitcar todas jas funciones del sistema v como lograr tar n i

BRS.4.1.7. Mensajes de ersof

os mensayes de ervor deben permitir al usuario saber porque s¢ peneraron.

ERS.A.2. Confinbilidads -

ERS A 2.} Proteecion contza fallos

i sistena debe realizar operacienes de prote evoente de presentarse faflos pen mnitente

BRS.4.3. 1. Decumentacion
Ei sistetna debe poseer dacomenttacion de edmo el sisten o e mple t

HRS 4.3.2 Arquitectura v diseio
Ei sistema debera poseer una argn  orwta que mejore [a marienibiiidad,

BRS 413, Codigo fuente

Bl sastena deberd renzr el codige fuente esten n os estdnear - de codificaci( 181 COMentarics gee permitan saber su funcrou.

uridad

BERS.4.41 Auten on

Bl sistema debe ser capar de aufen  u usuarios que han sido autorizades a entrae af sisterna,

FRN.A 42 Povilegsns

’
E{ sistema debe otorgar privile gios a les diferentes nsuarios, v debe ser capar de prevenis accese no aworizade o los ustanos con derechos de

administrador podran accesar fas funciones administ ativas.

FRS.4.4.3, Contenido por Privilegias

Eisistemna debe ses capaz de proveer difevente contenido  fos diferentes ustarie ependjende de sus privilegios. %
FR5.4 4.4 Duracion de la sesién 1Y
BI sistema dele asegmar que fa sesidn Je wn wst o dwacg o) ounata o haw aviividad despeds de st Uempo ef nsuatio deberd conectarse de nuevy
¥

ER 843, Restrieciones de Diseho:
~
ERS.4.5.1. Lenguaje de desarralia
Ef ststenia GE debe ser desarroilado en v i d ASPNET

BRS.A.5.2 Base de Batos

Fi sistesnia debe terier una base de dates relacional. Debe ser implementado mediante of nanejador de base de datos Dracle 10g,

ERSA6. Interf

FRS4.0.0. Interfac
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La interdaz de usuarre seri modular, amigable al wsnacio v 8 su vez garant de m e e oF i n cuario a niveles de usebibdad

Las caracteristicas principales de fas ventonas son: fos volotes a wtilizar serdn by gara del azul. se usaca el eofor bianco. et tamano dependerd de si es un
tituko, subtitulo ¢ nna descripeion. Botonns. et mentt de fa aplicacion serd en forma de acordeén desplegable para wn comode nse del wsuarie ¥ permitis m
mayor niinere, de opciones,

" -

BRS.4.6.2 lutecfaces de Hardware
.
Fl ststerna Gl e% una aplicacion web disediada para remoetamente desde ¢ymabguei ste poden o

en ef sisterna. 3
BRS.4.60.3 Interfaces de Sofrware
0y
La mterfar sevd desairollada en ASP.NBT

Bf sisterna 1 operard en ef sistermn Windows,
~y

7. Requerimientos de Licencinmienio

Licencias de Rerramientas paa ef desaryollo

Visua! Studio 2010
DQracle tog
Bdicroseft Net Framewk

ERSAE AspeetosLegales. Derecho de Autor votr vvises

Tado los componentes de ef sisterma 150~ adienea
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Apéndice #5 — Documento de Arquitectura del Sistema (DAS)

' . e
Mercanti

Banco Universal Operaciones y Tecnoiogia

Aplicacion Gestion de Incidentes (GI)
Documento de Arquitectura de la Aplicacion

Version 4.0

o
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Version
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Historia de Revisién

Pesevipeinn

Creacion del docnmento., ¥ deacnipeion de la
arguitectura de sistema detallada.

Actualizacion del alcance: Inclusion de
administiacion por privilegios v segundad a el
sisgema. A

Actuptizacion del aleance: Inclusion de  1as
de auditoria.

Reviston e mehusion de fos costos de
desarrollo de la aplicacion .

Autor(es)
Antonio E. Cruz

Vaamonde

Antonio E. Cruz
Vanmuonde

Antonio E. Cruz
Vaamonde

Antonie E, Cruz
Vaamonde

Proyecto
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Nombre de fa Aphc  n: Gesticn de Incidemes Version de la Planuiia.

as de la Aplicacwen: 3]

Propdésito: Este documento proporeiona una descripcion arquitcetonica de la aplicacion Gestion de Incidentes, usando un
wtimera de diverses vistas para ropreseatar diferentes aspectas de la uplicaciou. el cxal esta destinado pova las personas que

se eneargoran de implementar la arqeitectura gue se plantea on este docimento. mostrindose de forma comprensible pare los
focteres,

AN | Xombre de la Aplicacién.

1745, Representacién de fa Arguitectura
Vista L ogca Se disponded de Diagrams Madele de Dopunie v Cata Fstvuctmada
- \ista de Implementacién: Diagratna de Congonentes.
-Vista de Desplie gue Tmplantacidn: Se dispondrd del Diagrarma de Despliegue
- Casos de TJsos Se disponds 5 de los casos de vsos,
- Vista de Procesos: Ne Aplica
Vista de Datos. Se dispondsa de Medelo B-R

DAS. 3 Flementos del negocio arquitectonicamente significativos
No Aphen
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Documento de. 1
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Documento de DA
Nombre de fa Apl  cidn: Gestidn de Incidentes

-Detalle de Niagrama de Casos de Use

ar Aplicacton

Crear
Aplicacion

Modficar
Aphcacion

N <extends>

),e,_Q

e
i t‘e:;qg
2N

Admanistrar
\ Aplicacion

yf
{  Ebminar
Aplicacion

3\
s

e

Crear
Cana

e

as”
e
e

<extends>

Ehminar
Canal

L e

Administra  upa Detalle

Q Asignar Usuano ‘]
.

~

i

‘( Ekminar Usuario

&
acwen; (3
Grear
- Area
&
e ~—
Admmistrar Modificar
Area Area
‘\\_\‘_'/
Ebminar \
Area /
Ad arG po
Crear
Grupo
43*"6
N
Administrar <exiends> Modificar
Grupo Grupo
-
.?0‘7&;
Eliminar
Grupo
-
A mistrar Incident
ES " Grear
Incidente 7
-
$ o8
T T o
7 Administrar <extends Modﬁmar
M incidente
= "T@‘\:?end -
s_\/,/'—‘\\
Efiminar )
Incidente

112



l;" Grear
- Tipo incidente
&5

Modificar
Tige Incidente

cexiands>

~

P

Admintstrar Privilegio

S

Asignar %

erts” Prviiegio a Rol }
- \—;__/‘f‘

Administrar

Pravilegio A

7 Eliminar
K Povilegic a Bol

e

Crear )

Aot
-
o Moditiear
. Ral
\\w o

Gestionar Incidente

Consulta
incidente

T

(f stionar }
. Incidente Y
_,_—'-"/ ‘(@kf
s,
Y

Gestion

113

N

)



AN 2 VWists Togien
tas Blagdelo de Doninie
Ver archioa “Diagama de Clase

16 Carta Bstructurada:

Administracion

Apilicaciones

Areas

Cangles

G pe

Grune - Detale

Rol

fal - Detatte

Tipo da
Incidente

Lisuarios.

o

Inctdentes

Pantalla de
Bienvemda

Consuita
Incidente

Costo
Incidente

Gestdr
incigiente

Estedisticas

Salir det
Sistema

114
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Nombre de fa Aplicacion: Ge 0 de Incidentes
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“Ei detalle del Modeia F-R se pueds veren e STpedf™
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Apéndice #6 — Manual de Usuario

Gestion de Incidentes (Gl)

V1.0

Manual de Usuario

20/04/2012 - Ranuat de Usuano v 10
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Introduccion

) Lainterfaz gréfica del sistema Gestid‘n de Incidentes (GI) posee entre sus caracteristicas el
ser multivsuario, respetando 1os niveles de seguridad exigidos por la organizacidn y desarrollado
de acuerdo a los estandares de seguridad y acceso habituales a la herramienta de desarrolio.

>
Ademas de ser un sistema de facil manejo, todo lo que necesite conocer acerca del mismo
lo complementara con e uso del manual, enconirando en éste toda la informacion necesaria para
.. la correcta operacién. Ademas de facilitar el manejo de la aplicacion. el manual tiene como
propdsito general cubrir tas sn‘guientes necesidades: i

- * Agilizar el manejo del sistema.

. Facilitar el adiestramiento de los usuarios.

- Aprovechar eficazmente las operaciones que se pueden hacer sobre panialias.
e tdentificar el alcance y limitaciones del sistema.

En la primera seccién del manual. se explican los comandos estandares del sistema, ayuda
tle teclas, usos comunes de teclas y funciones. modos de operacién y descripeion de lislas de
valores. Se recomienda su lectura pues define la nomenclatura empleada en el resto del mag}tai.

La segunda seccion, ofrece la descripcion detallada de cada una de {as pantalias que
forman parie del sistema, esta informacidn incluye: ruta de acceso, objetives y caracteristicas
principales, campos incliides en fa forma y operaciones soportadas por la forma.

Manual de Usuaric - Gestion de inGidentes na# de 66
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Comandos estandares del sistema

£ objetivo de esta seccion es lograr un uso mas eficiente y rapido dei sistema, asi como
proveer al usuaric de una heframienta de consulta sencilla v eficaz al momento de alguna duda o
cuando requiera informacion referente al manejo de opciones, modos de operacion y lista de
valores.

Los objetivos de esta seccion son:
1. Promover la terminologia utilizada en e manual que consultara el usuario como referencia.
2. Utilizar la “lista de opciones” como herramienta que permita la operacion del sistemna.
3. Describir {a conceptualizacidn bdsica en ¢l uso de las pantallas de la aplicacion.
En cualquiera de las pantallas del sistema, et usuario debera utilizar el mouse o ratén. En

el desarrollo de este manual se indicara la accion a seguir con la “funcién de opcién” que debera
utilizar bajo determinadas circunstancias.

Con la finalidad de facilitar el entendimiento del usuario. se encerrara entre los signos “[*y
“T" la opcidn o ta “funcion de opcidn” que se debe utilizar. Por ejemplo, se escribird [Aceptar}
cuando se desee que el usuario salve o almacene la informacién que ha procesado en una sesidon
de trabajo.

"y
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Teclas de Ayuda

Funecion de la opeion
Es aftol
insertar Registro

lcono

[iE ]
% Egitar Registro (via gnd de
Eciitar alizacion, de datos)
Elifrunar
onsulta de Regisires
Buscar © 9
Acaptar / Salvar {via gnd de
visualizacion de datos)
- Cancelar cambios ¢(via grid de
Cancelar

visualizacian de datos}
Mover de pagina de consulta
Catendario

Consuita de wazra de auditoria
{moedificaciones)

Descripcion

Esta opcitn pérmite la creacion de un nueve registro.
Dependiendo del tipo de pagina la insercion podra
realizarse via formulano 0 via grid de visualizacion de
datos
Esta opcion permite la actualizacion de informacicén de
un registro’en particular. Este tipo e actualizacian se
realiza via rig de visualizacién de datos
Esta opcion permite la eliminacion de un registro an
particular de la base de datos. La aplicacion realiza
validacién de integndad antes de realizar la sliminacidn
Esta opcion permite e despliegue de informacion en la
Agina de acuerdo &l criteno de bus ueda indicado
Esta epcidn guarda o almacena la informacién
registrada por el usuario via grd de visu alizacién de
datos
Esia opcign deshace las operaciones reatizadas por ef
usuario via  d de visualizacién de datos
Esia gpeion permite at usuano desplazarse dé wna
pagina a olra consuttando registros adistonales alos
mostrades en la pa ina actual
Esta opcion despliega un calendaric por medic del cuat
ef usuarnc padra seleccionar una fecha particular
Esta opcién le permite al usuario consultar |a traza de
auditoria {modificaciones def registro seleccionadeo

Usos comunes de teclas y funciones

Movimientos dentro def menu

Para moverse entre las opciones de un ment: utilice el mouse o ratdn.

Para ver el contenido ubicado dentro de cada opcidn det mend. simplemente ubiguese
sobre el tiulo del ment que desee explorar y presione el botén izquierde del mouse 0 raién,
inmediatamente se desplegaran las opciones de pantalias contenidas dentro de la opcién de ment
seleccionada.

Para activar una opcion de pantalla, ubfquese sobre el titulo de la misma y presione el
botén izquierdo del mouse o ratén, inmediatamente se desplegard en la seccidn derecha de la
pantalla el contenido de fa pagina seleccionada.

Movimientos dentro de una pantalla de datos

Al desplegarse la pantalla en el browser o navegador WEB. ésta despliega la informacion
almacenada en |a tabla asociada, poblando la primera tabulacidn (grid de visualizacion de datos)
de la pagina o0 presentandc la opcidn de escoger ciertos parametros para proceder a poblar la
pagina; en caso de que existan mas registros de los que se puedan mostrar. se activan los finks o

enlaces de navegacion al fondo de la tabulacion tal como sigue: 233567870
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El usuario podra desplazarse a otras paginas de la informauidn. seleccionando el nimerc

de pagina que se le facilita en el fondo de la tabulacién. La opcidn permite al usuano refroceder
o adelantar por grupos de paginas.

La informacion puede ser ordenada presionando el botén izqu erde del mouse o ratén
sobre el nombre de {a columna del grid de visualizacién de datos.

Para moverse entre los campos y bloques de una pantalla, se debera utilizar el mouse o
raton.

Guardar cambios en la base de datos

La insercidn de nuevos datos asi como la actualizacién de datos existentes son
considerados cambios en la base de datos. Para guardar o almacenar el resultado de tas
operaciones efectuadas por el usuario, se debe prasionar con la opcidn [OK] tal como se indica en
la seccion Ayuda de Tecias.

-

Manuai de Usuario — Gestion d¢e incidentes Pagina 7 de 66

124



Modos de operacion

La m'éyorfa de las pantallas que forman el sistema, poseen dos modos de-gperacion: “Modo
de entrada o edicion de dates” vy “Modo de consulta™ Cada uno de los modos de operacion tiene
disponibles ;un conjunto de posibles operaciones que el usuario esla en capacidad de realizar.
Estas operaciones son.

+ . Ingresdk registros
- MBorrar registros

- Modificar regisiros
» Consyftar registros
- FEjecutar procesos

~  Modo de consulta. Es el modo por defeclo de cada pantalia. que permite extraer
informacion previamente registrada por cualquiera de os usuarios del sistema. En este modo es
posible efeciuar dos tipos de consulta: sin parametros y con parémetros.
Para el caso de consulta con parametros, los campos identificados con ei carécter *
corresponden a campos obligatorios para ta cansulta. B

Modo de entrada de datos. Es el modo donde el usuario esta en la capacidad de ingresar
informacion. En este modo se pueden efectuar operaciones tales comao ingresar, borrar o modificar
un registro.

Para eliminar un registro, basta con seleccionar el icono de eliminacién ubicado en el
extremo izquierdo de la fita en la cual se encuentre dicho registro. Una vez seleccionade el fcone
de eliminacion, se desplegara una ventana para la confirmacion de la eliminacién. Para confirmar fa
operacién ef usuario debe seleccionar la opcién [Aceptar]. en caso confrario debe seleccionar la
opcidn [Cancefar].

Para ingresar un nuevo registro, basta con accionar la opcién [Nuevo] en el panel de
opcicnes ubicado a la izquierda de la tabulacion. Una vez seleccicnada la opcidn [Nuevo], se
desplegara. dependiendo de la pantalia, un formulario de edicion ¢ un nuevo item dentro del grid
de visualizacién de datos Los campos ldentificados con el caracter * corresponden a. campos
obligatorios para la insercion.

Una vez ingresados fos datos del nuevo registro, el usuario liene la opcion de aceptar la
operacién, cuyo efecto es el de almacenar la informacion en base de dalos. Alternativamente, el
usuario podra cancelar la operacidn, descartando cualquier cambio que haya sido practicado sobre
los datos desplegados en |3 pagina.

La operacién de modificacion se inicla, dependiendo de la pantalia, accionando el icono en
forma de lapiz situado a la izquierda de la fila que contiene ef registro 6 seleccionado la opcidn
[Editar] ubicada en el panet de opciones.

Una vez iniciada fa operacidn de modificacion, se despliega a imformacion correspandiente
al registro seleccionado por ef usuario. Los campos identificados con el cardcier * corresponden a
campos cbhigaforios.

Al iQuaE que durante la operacidn de insercidn, el usuario dispone de las opciones de
aceptar o cancelar bien sea via formutario a via grid de visualizacion de datos.
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Lista de valores

En algunas pantallas existen campos que hacen referencia a datos ya definidos. cuyos

valores véalidos se encueniran almacenados. Tales valores se pueden ver presionando ef botén ™
que se encuentra a ta derecha del campo. Para sefeccionar un valor, el usuario debera presionar el
boton izquierdo del mouse o raion para desplegar la lista de valores validos y luego seleccionar
valor deseado.

-,
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Ments de la aplicacion

La siguiente seccién enumera en forma tabular la distribucién de las funciones dispanibles
en la aplicagion grafica:

Administracion

incigentes sfgs o+ Ir
Consults - Incidents
Costo - incidente
Gestidn - Incidente
eyy Estadistvo s
Salir

Para ingresar al sistema se fequiere colocar la direccién de acceso de la aplicacion en el
browser o navegador WEB MG Internet Explorer.

La direccion a ingresar es. hitp#/10.0.18.128. inmediatamente aparecerd la pagina de
ngreso de usuario.

Introduzca su nombre de usuario y ia contrasefia que le fue proporcienada por el
administrador del sistema. Haga clic en fa opcion [Enter] ¥ accederd a la pantalla principal del
sistema:
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En caso de que el usuario ylo contrasefia no correspondan 2 un usuario autorizado para
entrar a fa aplicacion, se mostrara 1a siguiente pantatia:

adn
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En caso de que el usuario coneciado no tenga asociado el rol requendo para pader acceder
una pantalia especifica. se desplegar la siguiente pantalla. Ver el manual del sistema para mayor
informacion acerca de roles de usuario y especificaciones de acceso.

avtorizada pars accesar @ estapagina
.
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1. Administracion

Esta seccion confiene ias pantallas que permiten la administracion de los roles y usuarios de
la aplicacién, la configuracion de aplicaciones. areas, canales, grupos. el detalie de cada grupo,
incidentes los fipos de incidentes y la consulta de las trazas de auditoria.

Al hacer clic con el botdn izquierdo del mouse o ratdn sobre el men( Adminisfracion, se
desplegarédn las pantallas contenidas dentro del mismo tal como se muestra en la siguiente

imagen:

dnim - - b
Aplecaciies
Areas
Auditotia

ke
CIasHication «
oy Acivy
e
Gr :;M Berals
Wycidenes
Raot
Rol-Detafe
Tipo de Incidente
Ysua

A continuacién se desciiben cada una de las panialia contenidas dentro del ment

Administracion.
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1.1 Aplicaciones

Ruta de acceso
Administracién — Aplicaciones

Ob tivos Caracteristicas rinci ales:

Esta pagina permite ta configuracion de las aplicaciones que intervienen en el proceso de
deteccién, monitoreo o control de los incidentes de seguridad. La pagina ofrece ia posibilidad de
ingresar una nueva aplicacion, eliminar o medificar una ya existente.

Cam os incluidos en la forma:
Contenido:
Nombre: Nombre de la aplicacionn
Descni cidn:  Descripcion de la aphicacion
O eraciones so ortadas orlaforma:
Una vez se accesa a la pagina. se despliega la informacién almacenada en la tabla,

poblando la primera tabufacion de fa pagina: en caso de que existan mas registros de los queé se
puedan mostrar, se activan los links de navegacion al fondo de la tabulacion.

Para ingresar una nueva aplicacion, basta con accionar la opcién [Nuevo] ubicada en el
panel de opciones a la izquierda de |a tabutacion. Al seleccionar la opcion {Nuevo)] se habilitara et
formulario de edicidn que permite el ingreso de la informacidn del nueveo usuario.
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Una vez ingresados los dates del nuevo registro, el usuano fiene la opcion [Ok]. cuyo efecto
es el de almacenar la informacion en la base de datos. Alternativamente. el usuario podra
seleccionar fa opcién [Cancelar], cuyo efecto serd el de descartar cualquier cambio gque hava sido
practicado sobre los datos desplegados en la pagina.

La operacion de modificacién se inicia accionando la opcidn [Editar] ubicada en el panel de
opciones a la izquierda de la tabulacion. Una vez iniciada la operacion, se despliega la informacidn
correspandiente al registro seleccionado por ef usuario, esto se muestra sobre una pagina de
edicidn de Hpo formulario, equivalente a la utilizada durante la operacién de ingreso.

Al igual que durante la operacidn de insercion, el usuario dispone de las opciones [Ok] ¢
[Cancel], ofrecidas paor la pagina de edicion en el panet situado a fa izquierda del formulano.

-
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1.2 Areas

Ruta de acceso
- : ,
Admmistracion — Areas

Ob'etivos Caracferisticas rinci ales:

Esta pagina permite lievar a cabo la administracion de las dreas def banco que se régistran
en la aplicacién. La pagina ofrece la posibilidad de ingresar una nueva drea, eliminar o modificar
una ya.

Cam os inclutdos en la forma:
Contenido seccién inferior

Nombre: Nombres del Area.
Este campo se almacena en la base de datos @ maylsculas.

Descri cion:  Login © nombre usado por el usuario para el ingreso en la aplicacion.
Res onsable: Nombre del usuario.

Correo:  Correo asociado al drea o alus o responsable de la misma.
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O eraciones so orfadas orla forma’

Al abrirse la pagina se despliegan las areas registradas en ia base de datos, poblando la
primera tabufacion de la pagina; en caso de que existan mas registros de los que se puedan
mostrar, se activan los links de navegacion al fondo de la tabulacion.

Observe que la columna Codigo actia como un link, que al ser accionado despliega una
zona tipo formulario al fondo de la pagina, que muestra e resto de la informacion correspondiente a
la fila seleccionada por el usuario.

La forma ofrece la posibilidad de ingresar una nueva area. eliminar o modificar una ya
existente.

Para eliminar un area. basta con seleccionar e} icono de eliminacion situado a la izquierda de
la fila del registro objeto de la operacidn. Una vez seleccionado el icono de ehminacion, se
desplegara una ventana de confirmacién de eliminacion.

Para ingresar una nueva area, basta con accionar la opcién [Nuevol ubicada en el panel de
opciones a {a izquierda de la tabulacidn. Al seteccionar la opcidn [Nuevo] se habilitara ef formulario
de edicion que permite e} ingreso de ia informacion del nuevo usuaric.

Una vez ingresados los datos del nuevo registro. el usuario ttene la opcién [Ok}. cuyo efecto
es el de almacenar la informacion en la base de datos. Alternalivamente. el usuario podra
seleccionar la opcion {Cangelar], cuyo efecto sera el de descartar cualquier cambio gue haya sido
practicado sobre tos datos desplegados en la pagina.

La operacion de modificacidn se inicia accionando la opcion [Editar] ubicada en el panel de
opciones a la izquierda de la tabulacion. Una vez iniciada la operacion, se despliega la informacion
correspondiente al registro seleccionado por el usuario, esto se muesira sobre una pagina de
edicion de tipa formulario, equivalente a la utilizada durante {a aperacion de ingreso.

Al igual que durante fa operacién de insercion, el usuario dispong de las opciones [Ok] o
{Cancel], ofrecidas por ia pagina de edicion en el panel situado a la izquierda del formutario.

<

-

Manual de Usuario ~ Gestién de Incidentes Pagma

134



1.3 Auditoria

Ruta de acceso
Administracion — Auditoria

Ob'etivos Caracteristicas rinci ales.

Esta pagina permite consultar la bitdcora de cambios efectuados sobre las tablas criticas del
sisiema. La pagina ofrece la posibilidad de exportar el resultado de la consuita en formate EXCEL.

Cam osincluidos en la ferma-
Filtros:
Pantalla: Corresponde a la pantalia donde se realiza el monitoreo

Q eracién. Nombre de la tabla sobre la cual se aplicd ef cambio. Los valores
permitidos para este campo son

+  ELIMINAR

» [INSERTAR
» LOGIN

»  MODIFICAR

Buscar: Este campo admite texto para buscar dentro de la descrpcién de los
re istros de la tabla de auditoria.
Fecha inicio. Fecha de Inicio de la bisqueda. Formato dd/mmiyyyy.
Fecha Fin:  Fecha de hmite de ia busgueda. Formato dd/mm/iyyyy.

Contenido seccién su etior:
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Codigo; Cadigo del registro de auditoria

Usuario: Nombre del campo que fue modificade Tiene valor Unicamente cuando el
tipo de operacion es UPDATE

Q eracion: Indica el tipe de operacidn. Los valores permitidos para este campo son:

= ELIMINAR

« INSERTAR
= LOGIN

*+  MODIFICAR

Fecha: Fechay horaen la cual se ltevo a cabo el cambic
ip  De donde se realizo ef cambio
Pantallas Muestra sobre que pantalia se realizé el cambio. si es que aplica.

Descri cién:  Muetra los primero 40 caracteres de la descripcion del cambio.

Contenido seccion inferior:

Cam Nombre del campo sobre |2 cual se aplicd el cambio.
Antes: Valor del campo antes de apl car el cambio

Des Valor del campo luego de aplicar el cambio

O eraciones so ortadas or la forma:

La pagina dispone de una zona de parametros, en la que ofrece la posibilidad de filtrar los
resultados de ia consulta. "

Una vez especificados los parametros y accionado el botén [Buscar], se despliega la
infarmacién almacenada en la tabla, pobiando la primera tabulacién de la padina: en case de gque
axistan mas registros de los que se puedan mostrar. se activan los links de nav%gacién al fondo de
ia tabulacién.

Observe en la seccién superior que la columna Cdédigo actia como un link, que al ser
accionado, despliega en la seccion inferior informacién relacionada al registro seleccionado.

La pagina ofrece la posibilidad de exportar la informacion en archivos d&MS EXCEL. Para
ello el usuario debera seleccionar la opcion de [Exportar EXCEL file]. %

Una vez seleccionada cualquiera de las opciones para eyportar la informacién, se
desplegara una ventana de confirmacién de ta operacion. Posteriormente, aparecera una ventana
consultando si se desea abrir. o guardar el archive generado.
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1.4 Canales

Ruta de acceso
Adrginistracion — Canales

QO ‘etivos Caracteristicas rinci ales:

Esta pagina permite fa configuracion de los canales que Intervienen en el proceso de
deteccion, monitoreo o control de los incidenies de seguridad. La pagina ofrece la posibilidad de
ingresar un nuevo canal, eliminar o modificar una ya existente.

Cam os incluidos en fa forma:
Contenido
Nombre- Nombre del canal
Descri cion:  Desctipcion del canal
O eraciones so ortadas forma:
Una vez se accesa a fa pagina, se despliega la informacidon almacenada en la tabla.

pobtando la primera tabulacion de ta pagina; en caso de que existan mas registros de los que se
puedan mosirar. se activan los links de navegacion al fondo de la tabulacion.

La forma ofrece la posibiidad de ingresar un nueve canal. eliminar ¢ modificar uno va
existente.
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Para eliminar un canal. basta con seleccionar el icono de eliminacion situado a la izquierda
de la fila del registro objeto de la operacion. Una vez seleccionado ¢l icono de eliminacion, se
desplegara una ventana de confirmacion de elimmacion.

Para ingresar un nuevo canal, basta con accionar fa opcidn [Nuevo] ubicada en ¢l panel de
opciones a la izquierda de la tabutacién. Al seleccionar la epcion [Nuevo] se habilitara ef formulario
de edicién gue permite el ingreso de !a informacion del nuevo usuario.

Una vez ingresados los datos del nuevo registro, el usuario tiene la opcidn {Ok]. cuyo efecto
es el de almacenar ia informacidn en la base de datos. Alternativamente, el usuanic podra
seleccionar la opcidn [Cancelar], cuyo efecto sera el de descartar cualquier cambio que haya sido
practicado scbre los datos desplegados en ia pagina.

La operacion de modificacién se inicia accionando fa opcion {Editar} ubicada en el panel de
opciones a la izquierda de {a tabulacion. Una vez iniciada Ja operacion, se despliega la informacion
correspondiente al registro seleccionado por el usuario, eslo se muesira sobre una pagina de
edicién de fipo formulario, equivalente a la utilizada durante la operacion de ingreso.

Al igual que durante la operacion de insercién, el usuario dispone de las opciones [Ok] o
[Cancel], ofrecidas por ia pagina de edicién en el panel sifuado a la izquierda del formudario.

-t
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1.5 Clasificacién de Riesgo

Ruta de acceso
Administraciéon — Clasificacion de R esgo

- B

Ob'etivos Caracteristicas rir  ales:

Esta pagina permite Ia adminisfracion de ia clasificacion de les riesgos por los cuales son
catalogados los incidentes. La pégina ofrece la posibilidad de ingresar una nueva clasificacion,
eliminar o modificar una ya existente.

Cam os incluidos en la forma:
Contenido:

Cé Cadigo det registro del la clasificac 6n
Nombre: Nombre de la clasificacion

Desc  cidn:  Descripcion de la clasificacion

O eraciones so ortadas or la forma:

Una vez se accesa a la pagina. se despliega la informacion almacenada en la tabia,
poblando la primera tabuiacidn de la pagina: en caso de que existan mas registros de los que se
puedan mostrar, se activan los links de navegacién al fondo de la tabulacién,

l.a forma ofrece la posibilidad de ingresar una nueva clasificacian, efiminar o modificar uno
yae slente

Para eliminar una clasificacion, basta con seleccionar el icono de eliminacién situado a la
izquierda de la fila del registro objeto de la operacidn. Una vez seleccionado el icono de
eliminacion, se desplegara una ventana de confirmacidn de eliminacion.
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Para ingresar una nueva clasificacién, basta con accionar ia opcidn [Nuevo] ubicada en el
panel de opciones a la izquierda de la tabulacion. Al seleccionar la opcidn [Nuevo] se habilitara el
formulario de edicidn que permite el ingresc de la infarmacidn del nuevo usuano.

Una vez ingresados los datos del nuevo registro, el usuario tiene fa opcidn [OK], cuyo efecto
es el de aimacenar la informacion en ia base de datos. Altemabivamente, e usuario podra
seleccionar la opcion [Cancelar], cuyo efecto sera el de descartar cualguier cambio que haya sido
practicado sobre los datos desplegados en la pdgina.

La operacion de modificacién se inicia accionando ia opcion [Editar] ubicada en el panei de
opciones a la izquierda de la tabulacién. Una vez iniciada la operacidn, se despliega la informacion
correspondiente al registro sejeccionade por el usuano, esto se muesira sobre una pagna de
edicion de tipo formulario, equivalente a la utifizada durante la operacion de ingreso.

Al igual que durante la operacidn de insercion, ef usuano dispone de las opciones [Ok] o [Cancel],
ofrecidas por ia pagina de edicion en el panel situado a ta izquierda del formulario.
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Contenido:

Correo Re orie
de mncidente:

Correo  of cambio
de estado de
neidente a
scalado”™

or cambio
de estado de
‘neidente a
‘Resuelto™

Correo or cambio

Los valores per i a a este campo son:

» Sl
* NO
Los valores permitidos para este campo son:
L1
= NO

Los valoreg permitidos para este campo son:
- S
s NO

Los valores permmitidos para este campo son:

™ de estado de - 8i
incidente a “Falso « NO
Positive™
Para: Espacio para ingresar el texto en las planillas de los correos
correspondiente a los destinatarios, las efiquetas que podran utilizarse se
muestran al lado izquierdo de cada formato de  lantilia.

Asunto:.  Espacio para ingresar el texto en las planidlas de los correos
correspondiente al asunto de los correos, las etiguetas que podran
utilizarse se muesiran al lado izquierdo de cada formato de plantifia.

Mensae: Espacio para ingresar el {exto en las planillas de los correos

correspondiente al mensaje de los correos, las efiquetas que podran
utilizarse se muestran al lado iz uierdo de cada formato de  lantilla.

O ergciones so orfadas a forma:

Una vez se accesa 2 la pagina. se despliega la informacidn almacenada en la tabla,
poblando cada uno de los campos de la pantalia.

l.a forma ofrece la posibilidad modificar el envio de correos o bien sus contenidos.

La operacién de modificacion se inicia accicnando la opcion [Editar] ubicada en el panel de
opciones a ia izquierda de la tabulacidn. Una vez iniciada ta operacion, se despliega la informacién
correspondiente al registro seleccionado por el usuario, esto se muestra sobre una pagina de
edicién de tipo formulario. equivalente a la utilizada durante [a operacion de ingreso.

Al igual que durante la operacidn de insercidn, el usuario dispone de fas opciones [Ok] o [Cancel].
ofrecidas por la pagina de edicidn en el panel situado a la izquierda del formulario

Manual de Usuanp — Gestion de in Paging 25 de 66

141



1.6 Configuracion

Ruta de acceso
Administracion — Configuracion

O ‘etivos Caracteristicas rinci afes

Esta pagina permite la configuracion de los correos electronicos gue emitird fa aplicacion, si
hien seran enviados v cual sera el formato de los mismo. La pagina ofrece ia posibilidad de
modificar las plantilas y configurar si seran enviados los correos en la situaciones de reporte.
escalado, resolucion y declaracion a falso positivo de los incidentes.

Cam os incluidos en la forma:
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1.7 Grupo

Ruta de acceso
Administracion — Grupo

= 23w oHrE-ow

Ob'etivos Caracleristicas rinci ales:

Esta pagina permite la configuracion de ios grupos de personas que pueden formarse en el
4rea de seguridad de la informacién. La pagina ofrece {a posibilidad de ingresar un nuevo grupo.
eliminar o modificar una ya existente.

Cam os incluidos en la forma’
Contenido
Nombre: Nombre del grupo
Descri cion:  Descripcion del grupo
O eraciones so orfadas orla forma:
Una vez se accesa a la pégina. se despliega la informacion almacenada en la tabla,

poblando la primera tabulacion de la pagina: en caso de que existan méas registros de los que se
puedan mostrar. se activan los links de navegacion al fondo de la tabulacion.

La forma ofrece la posibilidad de ingresar un nuevo grupo. eliminar o modificar uno ya
existente.
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Para eliminar un grupo, basta con seleccionar el icono de eliminacién situado a la izguierda
de la fila del registro ohjeto de la operacién. Una vez seleccionado e (cono de eliminacion, se
despiegara una ventana de confirmacion de efiminacidn.

Para ingresar un nuevo grupo, hasta con accionar la opcion {Nueve] ubicada en el panel de
opciones a la izquierda de ia tabulacion. Al seleccionar Ja opcién {Nuevo) se habilitara el formulario
de edicidn que permite el ingrese de la informacion del nuevo usuario.

Una vez ingresados [os datos del nuevo registro. el usuario tiene fa opcion [Ok]. cuyo efecto
es el de almacenar la informacion en la base de datos. Alternativamente, el usuario podra
seleccionar la opcion [Cancelar], cuyo efecto sera el de descartar cualguier cambio que haya sidtc
practicado sobre ios datos desplegados en la pagina.

La operacion de modificacidn se inicia accionando la opcidn [Editar] ubicada en el panet de
opciones a laizquierda de la tabulacién. Una vez iniciada la operacion. se despliega la infermacion
correspondiente al registro seleccionado por el usuario, esto s¢ muestra sobre una pagina de
edicién de tipo formulario, eguivalente a la utilizada durante la operacion de ingreso.

Al igual que durante la aperaciéon de insercidn, et usuano dispone de las opciones [OK] o
[Cancel], ofrecidas por |la pagina de edicion en el panel situado & la izquierda del formulario.

»
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1.8 Grupo - Detalle

Ruta de acceso
Administracion - Grupe Detalle

Ob'etives Caracterfsticas rinci ales:

Esta pagina permite ia configuracién de fas personas que conforman fos grupos definidos en
la aplicacion.

Cam os incluidos en la forma:

Filtros;

Q eraciones 50 ortadas orla forma:

La pagina dispone de una zona de parametros, en la que ofrece la posibilidad de filtrar los
resultados de la consulta por grupo.

Una vez seleccionado el grupo y accionado el boton [Buscar], se despliega ia informacion de
las personas que pertenecen al grupo seleccicnado, poblando la primera tabulacion de la pagina.
en casc de gque existan mas registros de los que se puedan mostrar, se activan los links de
navegacion al fondo de la tabulacion.

La forma ofrece la posibilidad de agregar personas a un grupo ya existente.

Para eliminar un persona de algan grupo. basta con seleccionar el icono de eliminacion
situado a la izquierda de la fila del registro objeto de la operacién. Una vez seleccionado el icono
de eliminacion, se desplegara una ventana de confirmacién de eliminacion.

Para agregar un persona a un grupo, basta con:

Accionar la o cion Insertar Persona ubicada en el panel de opciones a la izquierda de la
tabulacion (QOpcrones de Grupo), Al seleccionar la opcién [Insertar Persona) se habilitara,
en el grid de visualizacién de datos, un registro en blance en el cual el usuano deberd
seleccionar la pagina que desee.
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Una vez seleccionada la persona, el usuario tiene la opcion 4, cuyo efecto es el de
almacenar la informacién en la base de datos. Alternativamente, el usuario podra
seleccionar la opcion X. cuyo efecto serd el de descartar cualquier cambic que haya sido
practicado sobre los datos desplegados en la pagina.
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1.9 Incidentes

Ruta de acceso
Administracién — incidentes

Ob'etivos Caractleristicas rinci ales;

Esta pagina permite ta configuracidn de los incidentes de seguridad de la informacion que
ocurren dentro de Mercantil Banco. La pagina ofrece la posibilidad de ingresar un nuevo incidente,
eliminar o modificar una ya existenle.

Cam os incluidos en la forma:
Contenido:

Nombre: Nombre del mcidente

Descni cidn.  Descripcién del incidente

C eraciones so ortadas or la forma:

Una vez se accesa a la pagina, se despliega la informacion almacenada en la tabia,
poblando la primera tabulacién de la pagina: en caso de que existan mas registros de los que se
puedan mostrar. se activan los links de navegacion al fondo de la tabulacidn.

La forma ofrece la posibilidad de ingresar un nuevo incidente. eliminar o modificar uno ya
existente.

Para eliminar un incidente, basta con seleccionar el icono de eliminacion situado a ia
izquierda de la fila del registro objeto de la operacion. Una vez seleccionado el fcono de
eliminacion, se desplegaré una ventana de confirmacion de eliminacicn.
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Para ingresar un nuevo incidents, basta con accionar la opcién [Nuevo} ubicada en el panel
de opciones a la izquierda de la tabulacion. Al seleccionar la opcion [Nuevo] se habilitard el
formulario de edicion que permite €l ingrese de la informacion del nuevo usuario.

Una vez ingresados los datos del nuevo registro. el usuario tiene la opcidn [Ok], cuyo efecto
es el de almacenar la informacion en la base de datos. Altemativamente, el usuario podra
seleccienar {a opcién [Cancelar], cuyo efecto sera el de descartar cualquier cambio que haya sido
practicado sobre [os datos desplegados en ta pagina.

La operacion de modificacién se inicia accionando la opcidn [Editar] ubicada en el panel de
opciones a la izquierda de la tabulacion. Una vez iniciada la operacion, se despliega la informacion
correspondiente al registro seleccionado por el usuario, esto se muestra scbre una pagina de
edicién de tipo farmutario, equivalente a ta utilizada durante la operacion de ingreso.

Al igual que durante la operacion de insercién, el usuario dispone de las opciones [Ok} o
[Gancel, ofrecidas por la pagina de edicion en of panel situado a la izquierda det formulano.

1.10 Rol

Rula de acceso
Administracian — Rol

O ‘efive  Caracteristivas rinci ales:

Esta pagina permite la configuracién de los rofes que intervenien en la aplicacidn. L pagina
ofrece la posibilidad de ingresar un nuevo rol, eliminar o moedificar una ya existente.

Cam os incluidos en la forma:

Contenido:
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Nombre Nombre del rol

Descn Descripcion det rol

O eraciones s ortadas or la forma:

-

Una vez se accesa a la pagina, se despliega g informacién almacenada en {a tabla,
poblando la primera tabulacion de la pagina; en caso de que existan mas registros de los que se
puedan mostrgr. se activan los links de navegacién al fondo de ia tabulacién.

&a forma ofrece ia p'osibilidaa de ingresar un nuevo grupo, eliminar o modificar uno ya
existente.

Para eliminar un rol, basta con seleccicnar el icono de eliminacion situado a la izquierda de
ia fila del registro objeto de la operacién. Una vez seleccionado el icono de eliminacion. se
desplegara una ventana de confirmacion de eliminacion.

Para ingresar un nuevo rol, basta con accionar la opcion [Nuevo] ubicada en el panel de
opciones a la izquierda de la tabutacion, Al seleccionar la opcién [Nueva] se habilitara ef formulario
de edicion que permite el ingreso de ta informacion del nuevo usuario.

Una vez ingresados los datos del nuevo registro, el usuario tiene Ia opcion [OK]. cuyo efecto
es ef de almacenar la informacién en la base de datos. Alternativamente, el usuario podra
seleccionar ia opcidn [Cancelar], cuyo efecto sera el de descartar cualquier cambio que haya sido
practicado sobre los datos desplegados en la pagina.

La operacion de modificacion se inicia accionando la opcidn [Editar] ubicada en el panei de
opciones a ta izquierda de Ja tabulacion. Una vez iniciada la operacidn, se despliega la informacion
correspondiente al registro seleccionado por el usuario, esto se muestra sobre una pagina de
edicion de tipo formulario, equivalente a la utilizada durante la operacién de ingreso.

Al iguat que durante fa operacion de insercion, el usuario dispone de las opcicnes [Ok] o
[Cancel]. ofrecidas por la pagina de edicién en el panel situado a la izquierda del formulario.
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1.11 Rol - Detalle

Ruta de acceso
Administracion — Rol Detalle

R 4 FraEw WADG L ST

Ob'efivos Caracteristicas ales:

Esta pagina permite la configuracion de las paginas que pueden ver Jos roles gue se asignan
alos usuarios que interactaan con el sistema.

Cam os incluidos en la forma-

Filtros’

O eraciones so ortadas orla forma:

La pagina dispone de una zona de parametros, en la que ofrece ka‘eosibi!idad de filtrar los

resultados de fa consulta por rol, 5

Una vez seleccionado el grupo y accionado el botén [Buscar], se despliega fa informacion de
las paginas que pueden accesar al rol seleccionado. poblando la'primera tabutacion de la pagina;
en caso de gue existan mas registros de los que se puedan mostrar, se activan los links de
navegacién al fondo de fa tabulacion.

|.a forma ofrece la posibilidad de agregar paginas a unrol ya existénte.

Para eliminar un persona de algin grupo, basta coh sefeccionar el icono de eliminacion
situado a fa izquierda de la fila del registro objeto de la operacién. Una vez seleccionado el icono
de eliminacion, se desplegara una ventana de confirmacion de eliminacion.

Para agregar un persona a un grupo. basta con:

Accionar la o cien insertar Pa ina ubicada en el panel de opciones a la izquierda de la
tabuiacion (QOpciones de Rol). Al seleccicnar la opcién [Insertar Pagina] se habilitara, en el
grid de visualizacidn de datos, un registro en blanco en el cual el usuario debera
seleccionar la pagina que desee.
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Una vez seleccionada la pagina. el usuario tiene la opoon « cuyo efecto es el de
almacenar la informacién en la hase de dafos. Aiternativamente, el usuario podra
seleccionar la opcion X, cuyo efecto sera el de descartar cualquier cambio que haya sido
practicado sobre los datos desplegados en {a pagina.
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1.12 Tipo de Incidente

Ruta de acceso
Administra on — Tipa de Incidentec

LY

Ob'etivos  Caracleristicas rinci ales 3

Esta pagina permite la configuracion de los tipos de incidentes {segundo nivel de detalle de
los incidentes} que ocurren en Mercantil Banco e interactian con el sistema.

-

Cam os incluides en ta forma:

Filtros:

Contenido seccién Inferior Ti o de Incidente
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Descr cidn:  Descripcion del tipo de Incidente

Procedimiento;  Procedimiento a seguir para la resolucién de incidentes bajo la categoria
del incidente seteccionado
Bajo: Tiempos estimados de resolucién por prioridad baja

-

Medio: Tiempos estimados de resolucion por prioridad media

Alto:  Tiempos estimados de resolucidn por pricridad alta

O erac es so ortadas orlaforma o

La pagina dispone de una zona de parametros. en la que ofrece la posibilidad de filtrar los
resultados de ta consulta por Incidentes.

Una vez seleccionado el Incidente y accionado el botdn [Buscar]. se despliega Ja informacion
de las tifos de incidente que forman parte de la categoria seleccionada, poblando la pnmera
tabulacién de ta pagina; en caso de que existan mas registros de los que se puedan mostrar, se
activan los links de havegacion al fondo de la tabulacion.

La forma ofrece la posibilidad de agregar tipos de inctdentes a un incidente ya existente.

Para eliminar un tipo de incidente de algin incidente, basta con seleccionar el icono de
eliminacion situadc a la izquierda de la fila del registro objeto de la operacién. Una vez
seleccionado el icono de eliminacion, se desplegara una ventana de confirmacion de eliminacidn.

Para agregar un persona a un grupo, basta con:

Accionar la 0 cidn Nuevo ubicada en el panel de opciones a la izquierda de la tabulacion
{Opciones). Al seleccionar la opcién [Nueve] se habilitardn los campos en el formutario.

Una vez llenado !os campos dei formulario, el usuario tiene la opeién [OK], cuyo efecto es
el de almacenar la informacion en la base de datos Alternativamente, el usuario podrd
seleccionar la opcién [Cancelar], cuyo efecto serd el de descartar cualquier cambio que
haya sido practicado sobre los datos desptegados en la pagina.

Para modificar un persona a un grupo, basta con:

Accionar la o cién Editar ubicada en el panel de opciones a la izquierda de 1a tabulacién
(Opciongs). Al seleccicnar ia opcidn [Editar] se habilitara. en el grid de visualizacion de
datos y el usuario debera lienar los datos obligatorios.

Una vez seleccionada 1a pagina. el usuario tiene ia opcidn [Ok]. cuyo efecto es el de
almacenar la informacién en la base de datos. Alternativamente. el usuaric podra
seleccionar la opcién [Cancelar], cuyo efecto sera el de descartar cualquier cambio que
haya sido praclicado sobre los datos desplegados en ia pagina.
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1.13 Usuario

Ruta de acceso
Administracion — Usuario

- s

Ob'etivos Caracteristicas rinci ales:

“
Esta pagina permite llevar a cabo la administracion de ios usuarjos de la aplicacion. La
pagina ofrece la posibilidad de ingresar un nuevo usuario, eliminar o modificar uno ya existente y
reiniciar la contrasefa de cualguiera de los usuarios de {a aplicacion. -

Cam os incluidos en la forma:
Contenido seccidon su ertor:

Nombre: Nombres y apellidos del usuario de la aplicacién.
Este campo se almacena en la base de datos en mayusculas.
Carnet: Numero de carnet del usuario.
Correo. Correo del usuarto.

Rol:  Nombre del rol asignado al usuario.
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QO eraciones so ortadas or la forma:

Al abrirse la pégina se despliegan los usuarios de la aplicacién que se encuentran
almacenados en la base de datos, poblandoe la primera tabulacién de la pagina; en caso de que
existan mas registros de los que se puedan mostrar, se aclivan los links de navegacion al fondo de
la tabulacion.

Observe que la columna Cédige actlia como un link, que al ser accionado despliega una
zona tipo formularig al fondo de la pagina, que muestra el resto de la informacién correspondiente a
la fila seleccionada por el usuario, y que por razones de espacio. no puede ser mostrada como
parte de la tabulagion.

La‘}orma ofrece la posibilidad detingresar un nuevo usuario, éliminar o modificar uno ya
existente y reinicio de contrasefia.

Para eliminar un usuario, basta con seleccionar ¢! icono de eliminacion situado a la izquierda
de la fila del registro objeto de 1a operacion. Una vez seleccionado el icono de eliminacion, se
desplegarg una ventana de confirmacion de eliminacion.

Para ingresar un nuevo usuario, basta con accionar la opcidn [Nuevo] ubicada en el panel de
opciones a la izquierda de la tabulacion. Al seleccionar fa opcion [Nueve] se habilitara el formulario
de edicion que permite el ingreso de fa informacion def nuevo usuario.

Una vez ingresados los datos del nueve registro, el usuano tiene la opcion [OK]. cuyo efecte
es el de almacenar la informacién en la base de datos. Alternativamente. el usuario podra
seleccionar la opcion [Cancelar], cuyo efecto serd el de descartar cualquier cambio que haya sido
practicado sobre los datos desplegados en {a pagina.

La operacién de modificacidn se inicia accionando ia opcidn [Editar] ubicada en el panel de
opciones a la izquierda de la tabulacion, Una vez iniciada la operacién. se despliega la informacion
correspondiente al registro seleccionado por el usuario, esto se muestra sobre una pagina de
edicidn de tipo formulario. equivalente a la utifizada durante la operacién de ingreso.

Al igual que durante la operacion de insercidn, el usuario dispone de fas opciones [Ok] o
[Cancelar], ofrecidas por la pagina de edicidn en el panel situado a la izquierda del formulario.

La pantalla de usuarios también dispone de la opcién [Reselear Contrasena] la cual se
encarga cambiar ia contrasefia del usuario asignandole por defecto el valor del Login que posee el
usuario.

Manual de Usuario - Gestidn de Inaidentes Pagina 38 de 7

15°%



2. Incidentes

Esta seccién contiene las pantallas que permiten la carga, gestién, consulta y asighacién de
costo de jos incidentes reportados en el sistema.

Al hacer clic con el botén izquierde del mouse o raion sobre el ment Incidentes. se
desplegaran las pantallas contenidas dentro del mismo lal como se muesira en la siguiente
imagen:

- 1w -
Carga - Incwdenie -
Consults - Weidente
Losts - dptikemte

Gestion - IcHlente

Sy
A conlinuacion se describen cada una de las pantallas contenidas dentro del mend
Incidentes.

v,

-
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2.1 Carga Incidente

Ruta de acceso
Incidentes — Carga Incidente

Ob'etivos Caracteristicas rinci ales:

Esta pagina permite realizar ¢l reporte de un incidente ocurrido.
Cam os incluidos en la forma:
Contenido:

Incidente:  Clasificacidon segun el incidente, la lista de valores proviene de los
incidentes registrados en el sistema.

Ti o deincidente: Clasificacidon segin el tipo de incidente, esta lista desplegable se vera
afectada por la anterior cambiando su contenido segin cambie la lista
previa. La lista de valores proviene de los incidentes registrados en el
sistema.

Canal: Canal por el cual fue captado el incidente, 1a lista de valores proviene de
los canales registrados en el sistema.

A licacion: Aplicacidon que detecto el incidente. esta lista desplegable se vera
afectada por la anterior cambiando su contenido segun cambie la lista
previa. La lista de valores proviene de tas aplicaciones registradas en ef
sistema.

Prioridad: Los valores permitidos para este campo son:
« BAJA
+ MEDIA
= ALTA
Grupo; Grupo que se encargara de la resolucion del incidente, la lista de valores
proviene de los grupos registrados en el sistema.
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Re onsable: Persona responsable del incidente, la lista de valores proviene de las
ersonas re istrados en el sistema.
Area afectada:  Area del banco la cual se ve afectada por la ocurrencia dei incidente, la
lista de valores roviene de las areas re istrados en el sistema.
Descri ¢idn: Breve descripcién de los datos importantes det incidente.

O eraciones se ortadas orla forma
Una vez seleccionados y especificados los parametros requeridos por la pagina. el usuario
debera seleccionar la opcidn [OK] disponibie en el panel ubicado a a izquierda de la pantalia.

Luego de seleccionada la opcidn. se dara inicio a la ejecucion del proceso de carga del
incidente y se desplegara la siguiente pantalla;

o
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2.3 Consulta - Incidente

Rufa de acceso
incidentes — Consuita Incidente

P

-
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Ob'etivos Caracteristicas rinci ales:

Esta pantalla le permite al usuario consultar y descargar el detalle de los diversos incindetes

resueltos registrados en el sistema.

Cam os incluidos en fa forma:

Filtros-
Tipo:
A licacion:
Canal:

Prionidad:

Gru
Re onsable:
Area afectada:
Cerrado Por:

Falso Positivo

Fecha Inicio:
incidente

Fecha Fin:
Incidente

Fecha inicio*
Resuelto

Fecha Fin:
Resuelto

Clasificacién segdn el tipo de incidente. La lista de valores proviene de los
tipos de incidentes regisirados en el sistema.

Aplicacion que detecto el incidente. |a lista de valores proviene de las
aplicaciones re istradas en ef sistema.

Canal por el cual fue captado & incidente, la lista de valares proviene de
los canales registrados en &l sistema.

Los vaiores permitidos para este campo son;

+ BAJA
« MEDIA
+ ALTA

Grupo que se encargara de la resolucion del incidente, la lista de vaiores
proviene de los rupos registrados en el sistema.
Persona responsable del incidente, la lista de valores proviene de las
ersonas re istrados en el sistema.
rea del banco la cual se ve afectada por la ocurrencia del incidente, la
lista de valores roviene de las areas re istrados en el sistema.
Persona que dio por cerrado el incidente, la lista de valores proviene de
las personas re istrados en el sistema
Los valores permit dos para este campo san:
= Si
+ NO
Fecha de inicio de rango donde fué reportado el incid te. En formato
ddfmmiyyyy.

Fecha de fin de rango donde fué reportado el incidente. £n formato
ddimmiyyyy.

Fecha de inicio e rango donde fué resuelio el incide En formato

ddimmiyyyy 4

Fecha de fin de rango donde fué resuelto gl incidente. En formato
dd/mm/iyyyy.

O eraciones so orfadas orlaforma:

La péagina ofrece una zona de parametros en la cual el usuario debe especificar los criterios

de busqueda requeridos para poder desplegar un conjunto de registros.

Una vez que hayan sido especificados los valores obligatorios y se haya accionado el botdn
de consulta [Buscar]. se despliega la informacion almacenada. poblando fa primera tabulacion de ja
pagina; en caso de que existan mas registros de los que se puedan mostrar, se activan los links de

navegacion al fondo de la tabulacion.
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La péagina ofrece opciones de consulta y descarga de informacion en archivos de tipo MS
EXCEL

P
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2.4 Costo - Incidente

Ruta de acceso
Incidentes — Costo Incidente

Ob'etivos Caracteristicas rinci ales:

Esta pagina permite asociar los incidentes cerrados a un costo estimado expuesto y un coste
estimado real. gue afecta a la organizacion, N g

Y

Cam os incluidos en la forma:

Filtro:

Contenido’

T ode Incidente:  Incidente resuelto, en formato <codigo> <Tipo de Incidente>. La lista de
valores proviene de los incidentes resueltos en el mes seleccionado.

Monto Ex uesto:  Monto expuesto

Monto Real: Monte real
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O eraciones so ortadas orla forma

Una vez sé accesa a la pdgina. se despliega la informacion almacenada en la tabla.
poblando la primera tabulacién de la pagina; en caso de que existan mas registros de los que se
puedan mostrar. se activan los links de navegacién al fondo de la tabutacion.

L]

La forma ofrecq, la posibilidad de ingresar un nueve costo. eliminar o modificar uno ya
existente, 'i ' .

Para eliminar un coste. basta con seleccionar el icone de eliminacion situado a la izquierda
de la fila del registra objeto de la operacién. Una vez seleccionado el icono de eliminacion. se
desplegara una ventana de confirmacion de eliminacion.

Para ingresar un nueve costo. basta con accionar la opcién [Nuevo] ubicada en el panel de
opciones a la iZquierda de la tabulacion, Al seleccionar la opcion [Nuevo] se habititard el fermulario
de edicion que permite el ingreso de la informacién del nueve usuaria,

Una vez ingresados los datos del nuevo registro. el usuaric tiene 1a opcién [OK]. cuye efecte
es el de almacenar la informacion en ia base de datos. Alternativamente. el usuaric podra
seleccionar la opcién [Cancelar], cuye efecto sera el de descartar cualquier cambio que haya sido
practicado sobre los datos desplegados en fa pagina.

La operacion de modificacion se inicia accionando la opcion [Editar} ubicada en el panel de
opciones a la izquierda de la tabulacion. Una vez iniciada ta operacion. se despliega la informacion
cofrespondiente al registro seleccicnado por el usuario, esto se muesira sobre una pagina de
edicién de tipo formulario, equivalente a la utilizada durante la operacion de ingreso,

Al igual que durante 1a operacién de insercion, el usuario dispone de las opciones {Ok] o [Cancel].
ofrecidas por la pagina de edicion en el panel sifuadoe a la izquierda del formulario.
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2.4 Gestion - Incidente

Ruta de acceso
Incidentes — Gestién  Incidente
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Ob'etivos Caracteristicas rinci ales’

Esta pagina permite gestionar los incidentes reportados en el sistema. la pagina provee
informacién del incidente, permite afadir procedimientos alternos de resolucién para cada incidente
y muestra los gitimos 5 procedimientos altemos seguidos para resolver un incidente de la misma
categoria del seleccionade.

Cam os inciuidos en la forma:
EY

Filtros: 3

Tipo; Clasificacion segun el tipo de incidente. |.a lista de valores proviene de los
tipos de incidentes registrados en el sistema.

Aplicacion. Aplicacion que detecto el incidente. La fista de valores proviene de las
. a licaciones re istradas en el sistema.
Canal: Canal por el cual fue captado et incidente, fa lista de valores proviene de
los canales registrados en e} sistema.
Prioridad: Los valores permitidas para este campo son:
» BAJA
« MEDIA
= ALTA
Fecha Inicto; Fecha de inicio de rango donde fué reportado el incidente. £n formato
ddimm/yyy
Fecha Fin:  Fecha de fin de rango donde fué reportado el incidente. En formato
ddimmy/yyyy.

-

Contenido:
Procedimiento  Procedimientc alterno de resolucion.
Alterno’
Falso Positivo:  Campo de seleccidn para marcar si el incidenie es falso positivo
Resultado  Descripcion del resultado final del incidente, bien sea falso positivo o no.

Clasificacion de  Clasificacion de riesgo del incidente. La lista de valores proviene de las
Ries clasificaciones de riesgos registrados en el sistema.

Cerrado Por.  Persona que dio por cerrado el incidente, la lista de valores proviene de
{as personas re istrados en el sistema

O eraciones so ortadas or la forma:

Una vez sefeccionados y especificados los paramefros requeridos por la pagina, el usuario
debera seleccionar fa opcion [Resuelto], y el incidente podrd ser consuliade desde la pantalla de
Consulta de Incidente.
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Si bien es seleccinada la opcidn de [Escalar] se desplegard la siguiente pantalla.

PR W

Donde podra seleccionarse el siguiente encargado de resolver el incidente y el motivo. Si el
incindete es escalado, permanecera en la pantalla de Gestion de Incidentes ya que no se
encuentra resueito.

“

Y
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3. Estadisticas

Esta seccion contiene las pantallas que permiten la definicién y configuracion de las tablas
basicas de la aplicacidn.

Al hacer clic con el boton izquierdo del mouse o raton sobre el menu Estadisticas, se
desplegaran las pant.allas contenidas dentro del mismo tal como se muestra en la siguiente
imagen:

e

-y

Al hacer click sobre el item de men( Graficos y Reportes, se muestra la siguiente pantalla
para la seleccion de estadisticas:

A continuacién se describen cada una de las pantallas contenidas dentro del menu
Estadisticas.
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3.1 Falsos positivos reportados por Tipo de [ncidente

Ruta de acceso
Reportes y Estadisticas

Ob'etivos Caracteristicas rinci ales:

Esta pagina genera una gréfica que muestra los incidentes reportados pBr Tipo de Incidente.

Adicionalmente, permite exportar los datos completos det reporte tanto mensual como
anualmente. -

Cam os incluidos en fa forma-
Filtros'

Mes' Mes. La lista de vaiores es lenada de ei mes emtran cursc hasta un afo

atras.
Prioridad: Los valores pemmitidos para este campo son
» BAJA
* MEDIA
* ALTA

O eraciones so ortadas orfaforma

L a forma ofrece la posibilidad de:
Exportar en formato MS EXCEL el reporte completo Mensualmente
Exportar en formato MS EXCEL el reporte completo Anuaimente
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3.2 Incidentes Reportados por Categoria

Ruta de acceso
Reportes y Estadisticas

_EET

firzectes eecnalie 2 AT Do

Ay - 259

-artidaT

Ob'etivos Caracteristicas rinci ales:

Esta péagina genera una grafica que muestra los incidentes reportados por Categoria.

Adicionalmente, permite exporiar los datos completos del reporie tanto mensual como
anualmente.

Cam os incluidos en la forma.
Filtros:

Mes: Mes. Lalista de valores es Henada de el mes en transcurso hasta un afo

atras.
Prioridad: Los valores permitidos para este campo son:
« BAJA
+ MEDIA
« ALTA

O eraciones s¢ ortadas orla forma;

La forma ofrece la posibilidad de:
- Exportar en formato MS EXCEL el reporte completo Mensualmente
Exportar en formato MS EXCEL el reporte completo Anualmente
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3.3 Incidentes Pendientes por Responsable

Ruta de acceso
Reportes y Estadisticas

Ob'etivos Caracteristicas rinci ales’

Esta pagina genera una grafica que muestra los incidentes pendientes por responsable.

Adicionaimente, permite exportar los datos completos del reporte tanto mensual como
anuaimente. <

Cam os incluidos en la forma:
Filtros:

Mes. Mes. La lista de valores es lenada de el mes en franscur  hasta un afio
4

atras. [
Prioridad:  Los valores permitidos para este campo son:
« BAJA !
+ MEDIA
+ ALTA

Usuario: Persona responsable. La lista de valores proviene de los usuarios
regisirados en el sistema.

O eraciones so ortadas or la forma.

La forma ofrece la posibilidad de:
Exportar en formato MS EXCEL el reporte completo Mensualmente
Exportar en formato MS EXCEL el reporte completo Anuatmente
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3.4 Incidentes Reportados en el Mes eleccionado vs el Mes anterior

Ruta de acceso
Reportes y EstAdisticas

MAY -y =

QO elivos Caracteristicas rinci ales”

Esta pagina genera una grafica gue muestra los incidentes pendientes por responsable.

Adicionalmente, permite exportar los datos compietos del reporte tanto mensual como
anualmente.

Cam os incluidos en la forma-
Filtros-

Mes. Mes. Lalista de valores es llenada de el mes en transcurse hasta un ano

atras.
Prioridad: Los valores permitidos para este campo son;
+ BAJA
= MEDIA
+ ALTA

Usuano: Persona respensable. La ksta de valcres proviene de los usuarios
registrados en el sistema.

O eraciones so ortadas orla forma

La forma ofrece fa posibilidad de:
Exportar en formato MS EXCEL el reporie completo Mensualmente
Exportar en formato MS EXCEL el reporte completo Anualmente
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3.5 Incidentes Resueltos por Procedimiento Normal vs Alterno

Ruta de acceso
Reportes y Estadisticas

Jrioeries Reponas

Entonds

LI Bl

Tantisa

Ob'etivos Caracleristicas rinci ales:

Esta pagina genera una grafica que muestra los incidenies resueltos por procedimiento

normal vs los incidentes resueltos por procedimientos altemos. <
s

Adicionalmente, permite exportar los datos completos del reporte tanto mensual como
anuaimente.

Cam os incluidos en la forma:

Filtros: "\

O eraciones so ortadas orla forma’

l.a forma ofrece la posibifidad de:
Exportar en formato MS EXCEL el reporte compiefa Mensualmente
Exportar en farmato MS EXCEL el reporte compieto Anualmente
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3.6 Incidentes Reportados vs Resueltos

Ruta de acceso
Reporte;s y Estadisticas

o Pepeniziceg s insd

Reptrtazzs

1 z

25T

Ob'elivos Caracteristicas rinci ales:

Esta pagina genera una gréfica que muesira fos incidentes reportados vs los incidentes
resueitos.

Adicionalmente, permmite exportar los datos completos del reporte tanto mensual como
anualmente.

Cam os incluidos en la forma:
Filtros-

Mes. Mes. La lista de valores es flenada de el mes en transcurso hasta un afio

atras.
Prioridad: t.os valores permitidos para este campo son:
+ BAJA
« MEDIA
« ALTA

O eraciones so ortadas orla forma:

La forma ofrece la posibilidad de:
- Exportar en formato MS EXCEL el reporte compieto Mensualmente
Exportar en formato MS EXCEL el reporte completo Anualmente
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3.7 Top X de Incidentes

Ruta de accesa
Reportes y Estadisticas

=3 Fesoalizs g2 PRV

Ob etivos Caraclerfsticas rinci ales:

Esta pagina generd una grafica que muestra los incidentes reportados filtrandolos por
cantidad.

Adicionalmente, permite exporiar los datos completos del reporte tantﬁimensual como
anualmente.

Cam os incluidos en la forma:
Filtros: ‘

Mes: Mes. La lista de valores es llenada de el mes en tra scurso hasta un afo

atras.
Prioridad: Los valores permitidos para este campo son:
» BAJA
« MEDIA
« ALTA

Cantidad: Cantidad de incidentes a mostrar.

Q eraciones so ortadas or la forma:

La forma ofrece la posibilidad de:
Exportar en formato MS EXCEL el reporte completo Mensualmente
Exportar en formato MS EXCEL el reporte completo Anualmente
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3.8 Incidentes Resueltos por Responsable

Ruta de acceso
Reportes y Estadisticas

28

+ s Fes.anzye -

Ob'etivas Caracleristicas rinci ales:

Esta pagina genera una grafica que muestra fos incidentes resueltos por responsable.

Adicionalmente, permite exportar los datos completos del reporte tanto mensual como
anualmente.

Cam os incluidos en la forma:
Filtros-

Mes: Mes. La lista de valores es llenada de el mes en lranscursc hasta un afio

atras.
Prioridad. Los valores permilidos para este campo son.
+ BAJA
+ MEDIA
+ ALTA

Usuario. Persona responsable. La lista de valores proviene de los usuarios
registrados en el sistema.

O eraciones so ortadas or la forma:

La forma ofrece la posibilidad de:
Exportar en formatc MS EXCEL el reporte completo Mensualmente
Exportar en formato MS EXCEL el reporte completo Anualmente
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3.9 Incidentes Reportados por Canal

Ruta de acceso
Reportes y Estadisticas

ATLIeries Sart 25
Tueea

1Ay - 21z

Ob'etivos Caracteristicas rinci ales:

Esta pagina genera una grafica que muestra los incidentes reportados por canal.

Adicicnalmente, permite exportar los datos completos del reporie tanto mensual como
anualmente, S~

Cam os incluidos en fa forma:
Filtros:

‘Mes: Mes. La lista de valores es llenada de el mes en tran  urso hasta un aho

atras. T
Prioridad: Los valores permitidos para este campo son:
+  BAJA !
« MEDIA
« ALTA

O eraciones so ortadas orfa forma

La forma ofrece la posibilidad de:
Exportar en formato MS EXCEL el reporte complete Mensualmente
Exportar en formato MS EXCEL el reporte completo Anualmente
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3.10 Tiempo promedio de Resolucion

Ruta de acceso

Configuration — Agreements

wwps Frirsrse

SEE - 2612

Qb'elivos Caracteristicas rinci ales:

Esta pdgina generd una grafica que muestra el tiempo promedio de resolucion de los

incidentes.

Adicionalmente, permite exportar los datos completos det reporte tanto mensual como

anualmente.

Cam os incluidos en la forma-

Filtros:

Mes:

Prioridad:

Mes. La lista de valores es llenada de el mes en transcurso hasta un ano
atras.
L.os valores permitidos para este campo son:

+ BAJA
+ MEDIA
+ ALTA

O eraciones so ortadas orla forma:

La forma ofrece la posibilidad de:

Exportar en formato MS EXCEL el reporte completo Mensualmente

Exportar en formato MS EXCEL el reporte completo Anualmente
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3.11 Costo por Tipo de Incidente

Ruta de acceso
Coenfiguration — Agreements

Valor Expuestc

Ob'etivas Caracteristicas rinci ales:

-

Esta pagina genera una grafica que muestra el costo promedio de los incidentes.

Adicionalmente, permite exportar los datos completos del reporte tanto .mensual como
anualmente, ~

Cam o0s incluidos en la forma:
Filtros:

Mes: Mes. Lalista de valores es llenada de el mes en trar.;scurso sta un afto

atrés.
Prioridad: Los valores permitidos para este campo son:
« BAJA
» MEDIA
+ ALTA

O eraciones so ortadas or la forma:

La forma ofrece ia posibilidad de:
Exportar en formato MS EXCEL el reporte completo Mensuaimente
Exportar en formate MS EXCEL ei reporte completo Anualmente
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4. Salir

Esta seccion contiege la opcion de cerrar la sesién del usuaric actualmente conectado Esta
opcion debera ser usada en caso que se requiera salir de la aplicacion ¢ cambiar de sesion de
usuario. )

Al hacer clic con el Yotén izquierdo del mouse o raton sobre el meni Salir.

Una vez que el usuario haya seleccionado la opcidén Safir se cerrara la sesién del usuario
actualmente conectado y se desplegard la pantalla de inicio de la aplicacion solicitando un Usuario
y un Contrasedia para poder entrar nuevamente en la aplicacion.
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Anexc A

Glosario Técnico

A

Aplicacion: Series de programas combinados para alcanzar un resultado especifico.
Archivo: Es un area del almacenamiento en disco que contiene una coleccion de datos
relacionados.

B

Base de Datos: Es un conjunto de datos que estan relacionados.

D

Direccion IP: Es un nimero que identifica de manera logica y jerarquica a una interfaz de un
dispositivo (habitualmente una computadora) dentro de una red que utilice el protocolo P (Internet
Protocol).

F

Fila, £s un conjunto de campos pertenecientes a una tabla.

Filtro: Un filiro es un patrén que especifica las condiciones que deben cumplir Ios%atos obtenidos
por medio de una consulta.

Forma: Es una agrupacion de informacion en la pantalla, constituidas por blogues.

G .,

Grid de visualizacién de datos: Objeto de la pantalla usado para mastrar la informacion de forma
tabular. Este objeto contiene una linea de botones de navegacion que perhite el movimiento entre
paginas que permite visuahzar iqformacién siguiente o anternior.

L

Lista de Valores: Es una facilidad que muestra una lista de los valores validos existentes para un
campo determinado.

Menu: Es una estructura que presenta de una manera sencilla una forma de seleccionar procesos
o tareas que realiza un sistema. en una o mas listas de opciones.
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Médulo: Es cada una de las partes en las cuales se divide un sistema Los médulos pueden a su
vez estar formados por submadulos.

P

Pagina: Es una pantalia completa de datos desplegados.

R

Registro: Ver Fila
Registro actual: Es el rkgistro sobre el cual estd posicicnade el cursor.

]
Servidor: Se refiere al computador en el que se ejecuta un programa que realiza alguna tarea en
heneficio de otreg computadores llamados clientes.

T .

Tablas: En la base de datos. la informacion se aimacena en objetos llamados Tablas.

Manua! de Usuario — Gestion de inodentes Pagina 64 de 66

181



Apéndice #7 — Manual de Instalacion

Gestion de Incidentes
V1.0

Manual de Instalacior

182



Tabla de contenido

TABLA DE CONTENIDO 2
CONTROIL DE C;\I\fBIOS DEL DOCUMENTO oo ressesinsrenssss e vasenssssssssrassssass svssansosmsnssass srassss oo 3
INSTALACION EN, EL SERVIPOR DE BASE DE DATOS . et

(‘RE‘('IC N DE ;"'B!F.T'.\S DE BASE DB AT v imaiaer i e s e saee s ninn e ST ROUU RN 4

1

2 IMRTALACIONDE SQL*NET pE ORACLE ...
3 NFIGURACTONREL IS
4 CREACTON BRL DEFAULT WEB SITE O WEB SITE PARA LA INTERFAZ GRAFICA ...

INSTALACION EN EQUIPO CLIENTE ‘ Is
he
Manual de Instatacian — Gi Gestion de incidentes Pagina 2 de 15

183



Control de cambios del documentc
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Instalacion en el servidor de base de datos

Precondiciones

a Debe existir ua inslancia de base de datos. Los objetos de la base de datos de la solucién

$e crean en Un NUevo esquema de una instancia ya existente. :
b Debe existir 4p usuario de base de datos llamado gi &! cual debe tener privilegios de DBA

1. Creacion de objetos de base de datos

Pasos d e'ecucidn:

a  Abnr una consola de SQLPLUS y conectar con et usuario gi a la instancia especificada en
las precondiciones,

b Ejecufar los siguientes scripts de base de datos ubicados en el directorio Fuentes\Scripts BD
del CD de Instalacién:

+ Create_User.sqgl

+  Create Tablesql

+  Inserts.sql

+  Alter_Table sqt

= Create_Sequence sqgl
+  Create_Function.sgl

= Create_Trggers.sq

+  pkgAuditoria.sql

¢ Luego de realizar {os cambios requeridos por el paso anterior, se debera reiniciar |a base de
datos instalacion en el Servidor WEB

2. Instalacion de SQL*NET de QOracle

La aplicacion requiere de ta instalacion de SQL*NET de Oracle. La version minima requerida
es8.1.7.

Para instalar el SQL*NET de Oracle se deben seguir las instrucciones provistas por el
producto. La version de SQL*NET que fue instalada en el servidor SEGLABINFO01 es la version
10.2.0.1.0.

Luego de instalade el SQL*NET de Cracle en el servidor WEB. se debera modificar el
archivo TNSNAMES ora ubicado en e} directoric <ORACLE_HOME=>\network\admin para agregar
el esquema RMT de la instancia NET1 del servidor NET1SET1.

Las lineas a agregar en el archivo TNSNAMES ora se visualizan en la sigulente imagen:
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“nsnames . 673 HeTwork CeaTiguraticn £ 1a7 £ or eclespoduct 1u. 2, 0ve

semarated oy oracle cenfigaratior tools.
M =
TOEICRIPTION -
i CADDRESS_LIST =
(ATDRERS » (PPNEYYr. = TEPI(ROST = 177.16,.5. 1430 (AT = 152170

{:l_—l'INbE',-T_rlﬂ'ﬂ -
(SERVITE_HAME = NETLY

et IVnatwort  doirtnseanes. or s -

Una vez conciuido ef paso anterior, se recomienda validar la conexion, para ello abra una

consola DOS y gjecute los siguientes comandos:

cd <ORACLE_HOME>\bin
tnsping rmt

La siguiente imagen muestra los resultados que debe arrgjar el comando anterior indcando

que la conexién con el servidor de base de datos es exitosa:

T
Valide en las propiedades del directoric <ORACLE_HOME> que el grupo de usuaros
denominado Authenticated Users esté agregado y tenga asignado los permisos mostragos en la

siguiente imagen:
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Acceda a la consola de Internet information Services (HiS) Manager y haga clic en {a seccion
correspondiente a Web Service Extensions

Seleccione la extensién Active Server Pages y luego haga clic en ia opcion [Ailow].
Sequidamente seleccione la extension ASP.NET<version> y luego haga clic en la opcidn

[Altow].

Verifique que ambas extensiones tengan asociado el status Allowed tal como se muestra en la

siguiente im

agen:
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Creacion del directorio para los archives de programas e aterfaz gratien

Pasos de & ecucion

-

a Cree un directorio denominado gi en el cual se copiardn los archiivos de programas que
conforman la interfaz grafica.

£1 directorio actual dondé residen dichos archivos es: DAFuentesiGiCompilado

b Usando ef explorador ge Windows. valide las propiedades del directorio gi créado en el paso
anterior. Ase@rese que la informacién coincida con los valores mostrados enas siguientes

imagenes:
General’
. N 2 %!
Generd | Shamg | Securty | Web Shamng | €
depion
File Folder
Loz ation: [
Sipe: TIOHMEB (13592 512 byles|
Sizeondik  136MB [14.270 464 bytes)
Cartairs: 174 Fies 11 Faldens
Created- Wiernes, 09 de Mz de 2012 115701 an.
Anributes ﬁead»urly Advarced.
Hidden
Carcet
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¢ Copie todo el contenide {incluyendo subdirectorios) del directoric Fuentes\GU! del CD de
instalacion en el directorio creado en paso anterior.

4. Creacion del Defailt Web Site 6 Web Site para la interfaz grafica

A continuacion se ligtan Jas instrucciones de instalacion tanto para ta opcion “Default Web
Site” como para la opcién “Web Site”. El uso de uno u otro dependera del especificado y requerido
por fa empresa tomandg en cuenta si se desea o no el acceso externa (ho intranet) de la

aplicacion, %

Pasos de e'ecucidn  ara instalacion de tt o “Default Web Site™

a Acceda a la consola de Infernet Information Services {IIS) Manager, expanda la opcion
denominada Web Siftes y haga clic con el boton derecho del mouse en la seccidn
corespandienke a Default Web Site. Seguidamente, seleccione la opcidn gue corresponde 2 la
creacion de Un nuevo directoria virtual,

Siga los pasos provistos por el ayudante para crear un nueve directerio virlual denominado gi

b Aseglrese que las propiedades del directorio virtual gi coincidan con los valores mostrados en

las siguientes imagenes.

Virtual Directo

Especificar en el parametro Local path el directonio creade en la seccidn “Creacion del

directorio para los archivos de programas de la interfaz grafica”

Diretary Setundy

.eh Sze Performance: - { T ISAPT Flbers

The'corhent for this resoarce should come From:

Lecd pathy

ATPLSOWEe 30025%

« Byl

ke

~ Diactore brow

Apphization satbings
phahion name:

Skartng point:

Exeoute permicsions:

pook

Manual de Instalacion — Gt Ge de Incidentes

Cad nper,
& ghue_-la:atad on anuthe: compter
Aredivection té a UL

.:id&n'ﬂ};‘ T

& legy
¥ Index
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Delaltippacl

Canted
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Documents

-
Cireclory Security HTTP Heade

el sEe Ferformrance 1SAPI Efters

W Engbhe defaul £onkerk page

-Def ke hien
Dafauk amp
sk
Diaf ault.asp;.

Enable dorunmrt footer

Rppenc an HTML Fonpistted focter to
SErVEr FELUMmS, .
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Una vez situado eff la pestafia ASP.NET. seleccionar la opcion [Edit Configuration} y
validar que la informacion contenida en la cadena de conexion con ‘la base de datos sea la
siguiente:

X
#’ e The Perform & ISAFT Fifers Home Directoey e
Tarechig 7 SErnmy HTTE Headsrs Custom Errors ASPNET

RSP MET wersion: s -
virrud paths
Fils lxcation: i tdephoyisvel, confi
Fie creation date: 23/05/2D12 101954 e,
File last modfied:
el Sobal Corfiquratian.. Eck Corfguratin..
Cancat Heip

* La cadena de conexion debera ser modificada en caso de cambio de contraseha del usuario
de hase de datos gi.

Valide que desde la consola de Internet Information Services (/iS) Manager. et directono virtual
gi luzca como sigue:

Gl Gestion de Incidentes
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bk

prges
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ey

it

SN

arws

B rernpdeRgn Faal g
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Upaadelog. 4
r3oofy

Instalacion en equipo cliente

Precondiciones.

a  El eguipo cliente debe tener instalado MS Excel en su version 97-2003 6 2007 6 2012,
b El equipo cliente debg tener instalado MS internet Explorer versidn 7.0 como minimo

Pasos de e'ecucidén  ara el accesc a la Interfaz Gréafica de la solucién:

s
Para ingresar al sistema se requiere colocar 1o siguiente en la barra de direccionestde MS

Internet Explorer:

Manual de Instatacion — G Gestién de Incidentes
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Apéndice #8 — Diagrama de Clases
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Oomataﬂncuerle(; DislaSet
Consultarincidentetxcel ) : DataSet
Desclnckienie(sirCodincidente : Sting) : siring
Acumlizarincidesue(striombre : siring.

+string
arl SirCodincidents : sing) : siring
SrCodl ~ DataSet

—

mmwn(wcmlmme ﬂrmg
SrCodUser £ siring,

Inserari CodAudl : siring,
t
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Nombee de o Aphc on Gestion de facideates ersic e laPlantiia - 0.

Seghas de la Aplicaes

Prapésita: Este documento detalla los requerimiontos de sofiware para lo aplicacion estion de Incidentes es una guia que
establece las aetividades. tareas. vesponsabilidades \ recursos asignadoes, asi como los resultados que se esperan gue se
establecen en un tiempa finito para la iteracion

Todoes los elementos identificados en este plaw permiten gestionar. monhiorear.
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Plan de Ireracson ¢Fotema PIT
Nombte de {a Aplicacian: Ues weidentes

3 Rec  of parala Ireracion

sl pecura

BT
i
F{T L1 Recursos Humanos-

© o

Antoagio Cruz

Yolanda

L2 dju

Dreifin Abrueta

Yoan ol

cursos Téenicos

DesarreHador

Rspeeialists
’Fspcc
Especiahista

Fapenpalisty

Deskode Jos recimses requeridas pata completan [ itsraenen tosetns

s Un compmdor con especificaciones téepeas minitas de
o Windows XP (x801 con Service Pack 3

< Un procesador de 1.6Ghz o mas.
¢ 1 Gl de memoria RAM.
o 3 Gb de espacio en disco duro.

= Licenciade Visual Studic 2014

» Microseft NET framework 4.9

+ Liceneia de Oracle Loz

» Micreseft Project 2007

Desartallo de fas de vs  rio, del
sisternia Gl

Responder pregimtas acerea de la
estructma de dos incrdentes de

se i idad
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se gwidad

Respander pre guntas acerca de la
esttuctuta de fos incidentes de
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(YR S|
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Propésito: Este dacumento detalla los requerimientos de software para la aplicacion Gestion de Incidentes. ¢ na | gue
establece las actividades, tareas. responsabilidades v recursos asignados. asi come los resuliados gue se esperan que se

establecen en un Hempo finito para la fteracion

Todoy los elementos identificados en este plan permiten gestiona  monitorear
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o Un procesadar de | 0Ghz o mas
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Propdsite; Este documento detalla os reguerimeentos de s rare para la aplicacian Gesiion dv Incidentes, os wna gt gue
establece las actividades. tareas. responsabilidades v rect  os asignados. asi cemo los resuliades que se esperan gue se
establecen en wn tiempa finite para la iteracion

Todes los elementos identificados en este plan permiten gestionar. monitorear.

PIT. | Nowbre de i Aplicaclon, .

GESTION DF INCIENTE>

[ Tan de Iteraeida,
£l GANTT Detallado de by Iteracion.

wacion se amestta ¢l GANTT detpltade de wweracion, Lo veqsert shMeRe ¢ ciea 1o
Nomiore de tarea Dueackén Comienzo Fr
32 3er Plan de Reracion (T diss  mig20A247 jue 22090
35 FeraBKeracion claias vie 23021 wid 750112
34 Tisefio tel MOdUI0 tis Gestidn de Rcidentes Jdas  vie23M200  mey 20121
35 Cisaric: ol Moo de Auditoris 3 efiss g 288 241 wie 302411
k3 Desarroho del Moduln de Ausktors Tene,  wn020142  mar100sA2
37 Dezarynko del moduly de Gestion de Incidertes me POtz mig 130Nz
38 Prelas ¥ SOeCUSCIon del moiia de Gestion de incidertes Sefas e 190182 mig2B0THE
B e 26 e 11 nrens "2 03 ens 12 L ARenzl 23 8ne 1
o I D LMXYX LY E DL omE [ R I FDRLMR Vs DL MXJ - L
" it e
B
kry -
= *

2 Objerlve el propositode ta Iteracidn,

fae ion dv esta iteracion rae1a come consecnencia ¢f disctto v desarrolle de fas interfaces v la funcionstidad asocias ai module de Gesrion de
Incident e seguridad pot medic del cual los wsiarios ded sisterna podzan resoher incidentes v consultar la base de conacimiguios del sistema.
Adcionadmente a peticién del bance se implementard ka Auditoria comwleta ded sistema. yue permita monitorear su comporrntueato.
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Dentro de ios recursos requeridos paca completar la steracién tenemes:
= Un commi?ur con especificaciones téenicas munimas de:
& Windows XP (x80) con Service Peck ¥
@ Un procesador de L.eGhz o mas.
o 1 Gb de nwmora RAM,
o 3 (b de espacio en disce deto.
« Licencia de ¥isnal Stadio 2010
» Mictoseft NET framework 40
e Licencm de Oracle 108
« Micraseft Praject 2007
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identes

Wersnon de Lo Mant:bs.

NN

213



Plan de Iteracton (Fooma PIT}
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MNombrer de {a Aplhcacidn: Gestion de Inciden Version de Ja Plantilla: <20

siglas de 1a Aplicacidn: GI

Propdsito: Este documento detalla los requerimientos de software  tra la aplicacidn Ges Inerdentes. es ung gite gire
establece lay actividades. tareas. responsahilidodes 1 recuisos a ignados. asi como los resultados gue se esperan gue se
establecen en un tiempo finite para la feracidn.

Todos fos elementos ientificados en este plan peratiten gestionar, monitorear.

o

PIT Br¢ deta Aplicaeidn,

GESTL NeT
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133 GANTT Detpilago deia Ireracion.
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41 Ha Reracion 13dias R O6 82 12 e 22492 12
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LS 06 feh 1o 131012 20 feb M2

~ v o5 DL oM LI A N A
40 N }

41
42
w
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a4
PIT. 1.2 Objetivos el proposito delalteracidn.
1a ejecucion de esta teracion fraerd commo consecuencia of diseido v desarolie de las intert fz funcionalidad aseciadas al mbdujo de Fyadisticas de
tncidentes de seguridad por medie ded cual fos vsuatios del sistema pedran consultar dichas est con [ finalidad de geaernt reportes.
PIT.3 Recursos pard la eracion
urses Humanos
S Desagroilo def Modnle de Bstadisticas
Antonio Cruz Bresarrotader . -
del sistermna Gl
- - Responder pregunias ac
Yolanda Gigante Hspecialista . .
S * i Estadisticas Necesarias
- s tas acerca E
Tibor adu Fpeciatisa Responder p  gund as acerca de las
Fstadisticas ias
. Responder pre guntas a de las
Abz speciai L .
Deldin Abzueta Fapeciabista Estadisticas Necesarias
. . Res) tas acerca de las
Iean Carlos Stmancas Fspeciakista espander preguntas acerea

Estadisticas Necesarias
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Monbre de la Aplicacion: Gestidn de Incidentes Version de la Platia: 2.0
51 asde la Aphicacton: G

PIT.3.2. Re: nicos

Dentre de los recursos requeridos para compieear la stetacidn tenemes:
+ Un computador con espeeificaciones iéenicas minirmas de:
o Windows XP (386} con Service Pack 3
o Un procesador de 1 6Ghz ¢ mas.
o 1 Gb de mermonia RAM.
o 3 Gb de espacio en disco duro.
+ Licencia de Visual studio 2010
+ Microsoft NET framework 4.0
« Ticencia de Qracle 19g
» Microsoft Projeet 2607
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