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SINOPSIS

El siguiente Trabajo instrumental de Grado describe el disefio e
implementacién de un modelo de Gestion de Incidentes disefiado para el

area de seguridad de la informacion de Mercantil Banco C.A.

La solucién propuesta adiciona el desarrcllo de un sistema que
permite la adecuada y eficiente gestién de los incidentes reportados en la
organizacion, generando reportes y exportarlos en un formato estandar
establecido de acuerdo a las necesidades de los especialistas del area y
de la alta gerencia de la organizacion en pro de obtener informacién de
calidad para la realizar un éptimo proceso toma de decisiones. El sistema
propuesto permite seguir el ciclo de vida completo de un incidente de

seguridad, desde su reporte hasta su culminacién.

El sistema se encuentra debidamente documentado por un manual
de Usuaric y un manual de Instalacién, a fin de facilitar el proceso de

puesta en produccion.

Para el desarroflo del sistema antes mencionado se siguié un
desarrollo iterativo bajc el Marco Metodoldégico Mercantil (3M),
metodologia propia de la organizacién que fue disefiada tomando como

patrén la metodologia RUP (Rational Unified Process).
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SINOPSIS

El siguiente Trabajo Instrumental de Grado describe el disefio e
implementacién de un modelo de Gestidn de Incidentes disefiado para el

area de seguridad de la informacion de Mercantil Banco C A.

La solucién propuesta adiciona el desarrollo de un sistema que
permite la adecuada y eficiente gestion de ios incidentes reportados en la
organizacion, generando reportes y exportarlos en un formato estandar
establecido de acuerdo a las necesidades de los especialistas del area y
de la alta gerencia de la organizaciéon en pro de obtener informacién de
calidad para la realizar un 6ptimo proceso toma de decisiones. El sistema
propuesto permite seguir el ciclo de vida completo de un incidente de

seguridad, desde su reporte hasta su culminacion.

El sistema se encuentra debidamente documentado por un manual
de Usuario y un manual de Instalacion, a fin de facilitar el proceso de

puesta en produccidén.

Para el desarrollo del sistema antes mencionado se siguié un
desarrollo iterativo bajo el Marco Metodoldgico Mercantii (3M),
metodologia propia de la organizacidn que fue disenada tomando como

patron la metodologia RUP (Rational Unified Process).

vi



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1 NECESIDAD DE LA EMPRESA

Actualmente, el area de Seguridad de la informacion de Mercantil
Banco, no dispone de un modelo formal que permita gestionar, clasificar y
dar respuestas, acerca del procedimiento que se debe seguir al momento
en que ocurre algun incidente de seguridad. Debido a estas
irregularidades, la Gestion de Incidentes, se ejecuta bajo los criterios del
juicio experto de cada especialista que esté presente al momento en que
ocurre un evento. Igualmente, no se dispone de herramientas que
permitan registrar los evenios creando asi una base de conocimientos y
gue cuenten con mecanismos de generacion de estadisticas, que apoyen
sistematicamente a la toma de decisiones y que ayude a la mejora en los

procedimientos asociados a la Gestion de incidentes.

Por todo lo indicado anteriormente Mercantil Banco identificd, que
no dispone de servicios que brinden informacion oportuna a los
interesados (alta gerencia, canales asociados, area de reclamos, entre
otros), acerca de los eventos que ocurren, y la manera en la que deben

proceder.



{.2 SOLUCION PROPUESTA

Se propone para la solucién del probiema mencionado en la seccion
anterior, el disefio y desarrollo de un modelo basado en 3 médulos para
satisfacer asi los requerimientos demandados por Mercantil Banco. Este
modelo incluira, tanto el establecimiento de los procesos, roles,
responsabilidades, interaccion entre unidades involucradas, como el
desarrollo de una aplicacion web para el registro, seguimiento y
estadisticas asociadas a los incidentes. A continuacion la descripcion de

cada maodulo:

* Moddulo de registro de incidentes (administracion)

Este moédulo estarda encargado del registro y seguimiento de los
nuevos incidentes de seguridad, en el cual se incluira la informacion

respectiva acerca del procedimiento a seguir del mismo.

+ Modulo de gestion de conocimientos de incidentes

Este modulo recopilara la informacion de solucién de cada tipo de
incidente, con la finalidad de proporcionar informacién de valor a los
investigadores. Asimismo una base de informacién, las herramientas y

aplicaciones utilizadas disponibles para cada tipo de caso.

+ Médulo Métricas/Estadisticas

Este moduio estara encargado de registrar los eventos, clasificarios
por tipos, registrar sus peérdidas asociadas y  presentar reportes
consolidados, que reflejen los incidentes ocurridos en un periodo de

tiempo determinado. Esto, tanto bajo demanda, como de manera



periodica a ios respensables interesados y basado estara basado en las

metricas establecidas por Mercantil Banco.

.3 OBJETIVOS

1.3.1 Objetivo General

Desarroliar un medelo de gestién de incidentes de Seguridad de la
Informacién, que permita a Mercantil Banco, establecer un procedimiente
definido en la resolucion de los incidentes de seguridad y permita
mediante una aplicacién web registrar, hacer seguimiento y obtener

estadisticas de los incidentes que se presenten.

1.3.2 Objetivos Especificos

« Disenar e implementar los  procedimientos, roles vy
responsabilidades en la Gestion de Incidentes de Seguridad de la
Informacién y que seran insumo para la aplicacién web.

» Disenar e implementar las interfaces graficas o GUI en la aplicacion
web en concordancia con los estandares de Mercantil Banco.

» Desarrollar ia Base de Datos que estara encargada de mantener
los datos de los incidentes de seguridad que ocurran.

* Disenfar, implementar y documentar un médulo para el registro y
manejo de incidentes.

* Disenar, implementar y documentar un moédulo para la gestion de
conocimiento de incidentes.

* Disefar, implementar y documentar un médulo para el registro y
manejo de Métricas y Estadisticas.

* Integrar el modelo de gestion antes mencionado en conjunto con

los modulos de registro, gestion y estadisticas mediante una



aplicacion web que permita consultar la base de datos de

incidentes.

.4 ALCANCE

El proyecto tiene como finalidad, establecer el proceso que se debe
seguir ante la presencia de un incidente, asi como también presentar la
posibilidad de agregar experiencias previas acerca de un acontecimiento
y, adicionalmente, debe presentar la posibilidad de agregar nuevos
acontecimientos con su respectiva informacion. Esto, implementado tanto
a nivel de procesos, roles y responsabilidades de cada unidad, como
mediante la implantacién de una aplicacién web que disponga de estas
funcionalidades asociadas. La aplicacion debe incluir la posibilidad de
consultar todos los incidentes registrados con filtros basados en la

clasificacion de sus caracteristicas.

Los modulos se desarrollaran considerando el disefio de interfaces,
funciones y/o procedimientos bajo los requerimientos de Mercantil Banco.
A continuacidn se especifican las funcionalidades de la aplicacion a
desarrollar:

« Disenar e implementar las interfaces graficas necesarias para la

interaccion con la aplicacion.

*» Disefiar e implementar la estructura de base de datos
necesaria, de los incidentes de seguridad de la informacion,

basandose en las necesidades del Mercantil Banco.

* Un modulo de registro de incidentes dirigido a los
administradores. Este modulo permite la creacion de nuevos
eventos con la informacién respectiva del procedimiento a

seguir para su resolucion.



« Un moédulo para la consulta de incidentes, el cual permitira
cbtener la informacion detallada segdn la clasificacion del
evento dando como resultado su respective proceso de

resolucion.

* Un médulo de estadisticas y métricas, donde se puede obtener
cifras de los eventos ocurridos, de los que se pueden manejar
el tipo de incidente, incidentes ocurridos en tiempos pasados
por parametros, pérdidas registradas por incidente y periodos

de tiempo.

* Se realizara la integracion de cada uno de los modulos antes
mencionados por medio del desarrollo de una aplicacién web.
La aplicaciébn permitira realizar el proceso de gestion de

incidentes de seguridad de la informacion.

Todo lo anteriormente descritoc debe poder incluir perfiles de

consulta y/o modificacion sobre cada funcionalidad.

1.5 JUSTIFICACION

Con la realizacion de este Trabajo Instrumental de Grado se
pretende preporcionar un aporte al area de Seguridad de la Informacion
de Mercanti! Banco Universal, documentando un modelo de Gestion de
Incidentes de Seguridad de la Informacion que permita procesar,
documentar y resoclver los incidentes involucrados en el desarrollo de las
actividades de la organizacion, y adicionando al modeio de gestion, el
desarrollo de un sistema web que ayude a administrar dichos incidentes y
permita asociarlos a costos y pérdidas generadas por la ocurrencia de

dichos eventos.



En la actualidad, la organizacién no posee un modelo formal que
documente los procesos y procedimientos que se siguen para la
resolucion de los incidentes de seguridad de la informacion, sinc que
dependen en muchos casos, de la experlicia de los especialistas en el
area. Esto, vuelve lento el proceso ya que no existe informacion completa
y actualizada a disposicion de los especialistas al momento en gue se
enfrentan a variantes de los incidentes o incluso los mismos incidentes ya
resueltos anteriormente. Por otra parte existe una gran cantidad de
incidentes que son reportados por vias no formales, tales como la via
telefonica, por correo electronicc o perscnalmente; esto trae como
consecuencia, que dichos incidentes no puedan ser contabilizados por las
aplicaciones existentes en la organizacion, e imposibilitan la generacion
de estadisticas precisas pues no toman en cuenta la ocurrencia de estos

eventos.

A través del desarrollo del sistema, se ofrecera una manera sencilla
de registrar todos los incidentes que son canalizades de manera informal
y mediante un proceso, importar todos los incidentes ocurridos y captados
por las aplicaciones monitores de la organizacidon mensuaimente, para la

generacion de estadisticas.

A diferencia de las aplicaciones existentes dentrc de la
organizacion, el sistema a desarrollar proveera la cportunidad de asociar
las categorias que envuelven a los incidentes de seguridad de la
informacion a costos, pudiendo generar estadisticas enfocadas con los
objetivos de la organizacion y no solo de caracter volumeétrico como es el

caso actual.



CAPITULO ll. MARCO REFERENCIAL

1.1 INCIDENTES DE SEGURIDAD INFORMATICA

Un incidente de Seguridad Informatica esta definido como un

evento 0 una serie de eventos de seguridad de la informacion no

deseados. 0 inesperados, que tienen una significativa probabilidad de

comprometer las operaciones comerciales de la organizacién y amenazan

la seguridad de la informacion de la misma. psc 27001

Este tipo de eventos pueden ocurrir en cualquier momento, por o

que resuita imperativo que cada empresa tenga politicas y un proceso

gue permita el manejo y contingencia en el momento en que ocurran.

I1.1.1 Tipos de Incidentes de Seguridad Infarmatica

« De control de acceso: Esta categoria comprende todo tipe de

ingresos y operaciones no autorizadas a los sistemas, tanto

exitosos como no exitosos. Estan conformados por:

O

o

o

Accesos no autorizados exitosos.

Intentos recurrentes de acceso no autorizado.

Robo de informacion.

Alteracién de la informacién.

Borrado de informacion.

Abuso y/o mal uso de servicios informaticos internos o

externos que requieran autenticacion.

+ De codigo malicioso: Esta categoria comprende la introduccion

de codigos maliciosos o dafinos dentro de la infraestructura

tecnologica de la organizacion. Estan conformados por:



o Virus informaticos.
o Troyanos.
o Gusanos informaticos.

» Negacion de Servicio: Esta categoria incluye los eventos que
ocasionan pérdida de un servicio en particular. Los sintomas que
ayudan a detectar un incidente de esta categoria son:

o Tiempos de respuesta muy bajos sin razones aparentes.
o Servicio(s) interno(s) inaccesibles sin razones aparentes.
o Servicio(s) externo(s) inaccesibles sin razones aparentes.

= Mal uso de recursos tecnoldgicos: Esta categoria agrupa los
eventos que atentan contra los recursos tecnologicos a raiz de la
mala utilizacion de los mismos. Comprende:

o Mal uso y/o abuso de servicios informaticos internos o
externos.

o Violacion de las normas de acceso a internet establecidas
por la organizacion.

o Mal uso y/o abuso del correo electronico de Ia organizacion.

» Fallas de hardware

« Controles de cambio

I.2 SEGURIDAD DE LA INFORMACION

La seguridad de la informacion, consiste en la preservacion de la
confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. Asi pues, estos
tres términos constituyen las bases sobre las cuales se edifica la

seguridad de la informacion:

» Confidencialidad: la informacion no se pone a disposicidon ni se

revela a individuos, entidades o procesos No autorizados. pso z7oe1



+ Integridad: mantenimiento de la exactitud y completitud de la

informacion y sus métodos de proceso. jsc 2701

» Disponibilidad: acceso y utilizacion de la informacién y los
sistemas de tratamiento de la misma por parte de los individuos,

entidades o procesos autorizados cuando o requieran. pso 2roo1)

Para garantizar que la seguridad de la informacién es gestionada
correctamente, se debe hacer uso de un procesoc sistematico,
documentado y conocido por toda la organizacién, desde un enfoque de
riesgo empresarial. Este proceso es el que constituye un SGSI (Sistema

de Gestion de la Seguridad de la Informacion).uso 2701

“La informacién es poder’ variante de “El conocimiento es poder”

de Francis Bacon.

La clasificacion de la informacion segin su nivel de importancia se
puede establecer de la siguiente manera:

Critica: Es indispensable para la operacion de la empresa.

Valiosa: Es un activo de la empresa y muy valioso.

Sensible: Debe ser conocida por las personas autorizadas.



.3 SISTEMA DE GESTION DE LA SEGURIDAD DE LA

INFORMACION

11.3.1 Definicion

El Sistema de Gestién de la Seguridad de la Informacién (SGSI)
ayuda a establecer politicas y procedimientos de seguridad de Ia
informacion en relacién a los objetivos de negocio de la organizacion, con
objeto de mantener un nivel de exposicion siempre menor ai nivel de

riesgo que la propia organizacion ha decidido asumir, gso 2701,

Con un SGSI, la organizacién conoce los riesgos a los que esta
sometida su informacion y los asume, minimiza, transfiere o conirola
mediante una proceso sistematico definido, documentado y conocido por

todos, que se revisa y mejora constantemente. yso 27o01

La informacion, junto a los procesos y sistemas gue hacen uso de
ella son activos muy importantes de una organizacion. La
confidencialidad, integridad y disponibilidad de informacion sensible
pueden llegar a ser esenciales para mantener los niveles de
competitividad, rentabilidad, conformidad legal e imagen empresarial
necesarios para lograr los objetivos de la organizacién y asegurar

beneficios econdmicos. iso zraor

El nivel de seguridad alcanzado por medios técnicos es limitado e
insuficiente por si mismo. £n la gestion efectiva de la seguridad debe
tomar parte activa toda la organizacién, con la gerencia al frente, tomando
en consideracion tambien a clientes y proveedores de bienes y servicios.

El modelo de gestion de la seguridad debe contemplar procedimientos
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adecuados y la planificacién e implantacion de controles de seguridad
basados en una evaluacién de riesgos y en una medicion de la eficacia de

los mismos.

En el caso de los sistemas informaticos utilizades para almacenar y
procesar la informacién, los controles de seguridad utilizados para
protegerlos, y los canales de comunicacion protegidos que se utilizan para
acceder a ella deben estar funcionando correctamente. La alta
disponibiidad de estos sistemas es el objetivo principal, evitando
interrupciones del servicio debido a cortes de energia, fallos de hardware,

actualizaciones del sistema, etc.

“Garantizar un nivel de protecciéon total es virtualmente
imposible, incluso en el caso de disponer de un presupuesto
ilimitado. El proposito de un sistema de gestion de la seguridad de la
informacion es, por tanto, garantizar que los riesgos de la seguridad
de la informacion sean conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada,
sistematica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las

tecnologias”. yso2r001£5)

Este proceso contempla todo lo relacionado con los incidentes,
desde la declaracion, para luego pasar a la resolucion, cierre y/o
escalamiento. La etapa esencial del procesc es la retroalimentacion a la
base de conocimientos para la mejora en la realizacion del proceso en

general.
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son:

I1.3.2 ¢ Quiénes intervienen?

Los entes que forman parte del proceso de gestion de incidentes

Sistemas o personas afectadas: Esta clasificacidon se refiere a los
sistemas que pueden encontrarse bajo ataque, o bien una persona
que puede ser victima de un fraude. Esto trae consigo la definicion
de un incidente que debe ser solucionado.

Sistemas de monitoreo o declaracién: Son sistemas mediante
los cuales se realiza el asiento de que existe un incidente que debe
ser resuelto. En el caso de los sistemas de monitoreo, la deteccion
se realiza mediante un proceso automatizado de alertas, mientras
que los sistemas de declaracion, son aguellos mediante los cuales
la persona afectada genera un ticket digital y éste es recibido por
alguno de los especialistas del area de seguridad de la
informacion.

Especialistas: Se refiere a los integrantes de la unidad de
seguridad de la informacién. Son los encargados de la deteccién,

investigacion y resolucion de los incidentes ocurridos.

11.3.3 Proceso de deteccion

La deteccion de los incidentes de seguridad puede ser realizada

por dos entes, un sistema o un individuo. Existen sistemas encargados

del

monitoreo  y del registro de anomalias © comportamientos

considerados inusuales previamente programados que se encuentren

presentes en las aplicaciones controladas por dicho sistema. Este sistema

se encargara hasta cierto nivel de auto gestionar el incidente, el cual en

caso de no poder solventarlo, procedera a informar al departamento

encargado de la sequridad de {a informacion.
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Existe la posibilidad, de que la deteccion haya sido realizada
gracias al monitoreo ejecutado por alguno de los especialistas, como
resultado de la experiencia que poseen en el area y las caracteristicas de

un incidente en particular.

11.3.4 Registro

Al igual que en el proceso de deteccién, en este proceso participan
los mismo entes. Si bien el sistema de gestion automaticamente registrara
el incidente y su resultado, en el caso de que corresponda realizar el
registro al especialista, éste debera hacer uso del sistema de gestion de
incidentes donde quedara asentada la data para su posterior resolucién y

contabilizacion.

I1.3.5. Seguimiento y Cierre

El desarrollo de este proceso pretende la resolucion del incidente
de seguridad, verificando que verdaderamenie quede resuelto por
completo, realizando las pruebas respectivas y con ello dar por finalizado

el incidente y consigo, el proceso de seguimiento y cierre.

1.4 TECNOLOGIAS

La seleccion de las tecnologias a utilizar para el desarrollo del
sistema, viene dado gracias a la posesion de las licencias previamente
adquiridas por la organizacion.

El funcionamiento continuo de la organizacidon se sustenta en

tecnologias privativas como lo son las ofrecidas por Microsoft y Oracle.
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Por ejemplo, el explorador definido por defecto dentro de los estandares

del banco, es Microsoft Internet Explorer.

Buscando desarrollar un sistema que expiote la compatibilidad con
las tecnologias previamente adquiridas por la organizacion y gue son de
uso estandar dentro de ella, fueron seleccionadas las siguientes

herramientas:

11.4.1 Visual Studio Ultimate 2010

Es un entorno de desarrclio integrado (IDE, por sus siglas en
inglés) para sistemas operativos Windows. Soporta varios ienguajes de
programacion tales como Visual C++, Visual C#, Visual J#, ASP.NET y
Visual Basic .NET. Visual Studio permite crear aplicaciones y sitios web,
asi como servicios web en cualquier entorno que soporte la plataforma

NET. pwwwMICROSOFT.COMVISUALSTUDIOES-ES]

11.4.2 VB.NET

Es un lenguaje de programacion orientado a objetos que se puede
considerar una evolucion de Visual Basic, esta implementado sobre el

framework .NET. pwwwmicrosort.comvisuaLeasices-es)

[1.4.3 ASP.NET

Es un framework para aplicaciones web desarroliado vy
comercializado por Microsoft. Es usado para construir sitios web
dinamicos, aplicaciones web y servicios web XML. Hace referencia a la
tecnologia Active Server Pages (ASP). ASP.NET esta construido sobre el

Common Language Runtime (CLR), permitiendo a los programadores
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escribir cédigo ASP.NET usando cualquier lenguaje admitido por el

Framework .NET, como C#, C++, VB y otros mas.iwwwasenen

I1.4.4 Oracle 10g

Es un sistema de gestion de base de datos objeto-relacional (o
ORDBMS por el acronimo en inglés de Object-Relational Data Base

Management System), desarroliado por Oracle Corporation.jwww oracLe com

11.4.5 Microsoft Framework 4

Es una estructura conceptual y tecnologica propuesta por la
empresa Microsoft, con artefactos o modulos de software concretos, que
facilitan el desarrolio de software organizado. Contiene soluciones

librerias, y componentes que facilitan el desarrollo de software.

I1.4.6 Ventajas de las tecnologias seleccionadas

Las ventajas que ofrece la plataforma tecnoldgica seleccionada, son entre
otras:

* ElI IDE seleccionado provee la posibilidad de depurar las
aplicaciones para realizar pruebas.

* El manejador de base de datos provee una estructura solida y un
lenguaje de disefio de bases de datos muy completo (PL/SQL) que
permite  implementar disefics “activos", con ftriggers vy
procedimientos almacenados, con una integridad referencial

declarativa bastante potente.
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Usa ODBC para conectarse a bases datos y en particular presenta
facilidades de conexion con el sistema de base de datos Oracle el
cual fue seteccionado.

Los controles web ofrecidos por el IDE permiten mucha
funcionalidad con poco cédigo.

El codigo de ejecucion resultante es compilado lo que ofrece mejor

velocidad de ejecucion.
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CAPITULO Ill. MARCO METODOLOGICO

Il.41 MARCO METODOLOGICO MERCANTIL (3M)

El Marco Metodologico Mercantil esta fundamentado en la
metodologia RUP (Rational Unified Procees), por lo tanto, la metodologia
3M provee un enfoque disciplinado del proceso de desarrollo de software
en conjunto con el Lenguaje Unificado de Modelado o mejor conocido
como UML.

. La metodologia 3M propone el desarrollo por iteraciones, por io
tanto, por cada iteracion se obtienen modelos, productos o procesos que
serviran de insumo para las siguientes iteraciones.

Dentro de cada iteracion se realiza la ejecucidon de las fases de

iniciacion, disefio, implementacion o desarrollo y transicion o cierre. warco

METODOLOGICO MERCANTIL]

Cesarroilo o Transicion o

[niciacion Diseno . s :
implementacion Cierre

llustracion 1 - Fases de cada Iteracién 3M
Fuente: Marco Metodoldgico Mercantil (3M)

A continuacion el significado de cada fase que comprenden las
iteraciones de la metodologia 3M:
* Fase de Iniciacién: Constituye toda la fase de analisis y
levantamiento de requerimientos con el cliente.
*+ Fase de diseno: Este proceso traduce todos los requerimientos

recopilados en la parte de analisis.
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*» Fase de implementacion: Se desarrolla el sistema a partir de lo
definido en las dos etapas anteriores.

* Fase de Transicion: Se aplican pruebas al sistema. Se garantiza la
documentacion pertinente, se hacen pruebas de integracion y

pruebas de usuario final. Culmina generando el entregabie.

L.a metodologia 3M busca proporcionar:
» Una vision del alcance del sistema gque se va a desarrollar
* Una guia sobre el orden de las actividades que seran ejecutadas

en cada fase.

Dirigir las tareas de los desarrolladores (individuales y de equipos)
como una sola.
* Ofrecer criterios para monitorear y medir los productos y

actividades del proyecto.

1.2 MEJORES PRACTICAS DE LA METODOLOGIA 3M

{11.2.1 Desarrollo lterativo

Esta metodologia propone un desarrollio iterativo apoyandose en
una planificacion inicial y posteriormente para cada etapa del desarrolio
documentos que establezcan el alcance de cada iteracidn y las
actividades que forman parte de ella, estableciendo ademas la generacion

de entregables una vez finalizada la etapa de transicion o cierre. marco

METODOLOGICO MERCANTIL]

18



[1§.2.2 Administracion del Requerimiento

Permite la aproximacion sistematica para la buUsqueda,
documentacion, organizacion y seguimiento de los cambios en el

requerimiento de un sistema. sarcc METODOLOGICO MERCANTIL]

[11.2.3 Modelado Visual

El modelado es importante ya que ayuda al equipo a visualizar,
especificar, documentar, analizar la estructura y el comportamiento de ia
arquitectura del sistema facilitando la comunicacion entre los participantes
para la toma de decision temprana y la calidad (desempefio, capacidad de

modificacion, confiabilidad Yy seguridad). [MARCO METGDOLOGICO MERCANTIL]

I11.2.4 Verificacion de la Calidad

La verificacion y administracion de la calidad durante el ciclo de
vida de proyecto es esencial para lograr mantener los objetivos y el

tiempo estimado de desarrollo. mrco metopoLocico MercanTiL]

1.3 ENTREGABLES

[11.3.1 Documento de Plan de Desarrollo de Proyecto (PDP)

Este artefacto es el gran contenedor de cualquier plan que se
establezca durante la ejecucion del proyecto. En él se especifican todos

aguellos elementos que permiten tanto gestionar como monitorear el
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estatus dei proyecto desde su inicio hasta su finalizacion. marcomerovoLocico

MERCANTIL]

Este documento tiene la siguiente estructura:

1 NOMBRE DEL PROYECTO

2 VISION DEL PROYECTO
2.1 OBJETIVOS Y ALCANCE DEL PROYECTO: Objetivos que se
estiman lograr por el desarrollo del proyecto.
2.2.- EXCLUSIONES: Aspectos no incluidos en el alcance.
2.3- LISTA MAESTRA DE ENTREGABLES: Basada en las
caracteristicas del sistema.
2.4 - RESTRICCIONES QUE LIMITAN EL PROYECTO:
2.5.- SUPUESTOS: Factores que se consideran como ciertos para
propositos de la planificacion. Incluyen reglas, estandares vy
premisas.
2.6 - AREAS IMPACTADAS

3 ORGANIZACION DEL EQUIPO DE PROYECTO:
3.1.- Organigrama del equipo de proyecto
3.2.- Roles y Responsabilidades

4 PLAN DE ITERACION

[11.3.2 Documento de Visién del Sistema (VS)

Este documento marca el inicio del desarrollo del proyecto, indica
el alcance y su finalidad, plantea el problema que da origen al desarrolio y
las oportunidades que se obtendran con el producto. Permite definir la
visiéon de los involiucrados en el desarrollo de un sistema, en términos de

sus necesidades y caracteristicas esperadas del producto. mercometovoLosico

MERCANTIL]
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El documento de visidn se enfoca en:
« Analizar el problema
a) Entender el problema
b) Obtener acuerdo con los involucrados.
+ Obtener requerimientos
a) Determinar quién usara el sistema (actores)
b) Determinar como sera usado el sistema (casos de uso)
¢ Gestionar los Requerimientos
a) Especificar requerimientos completamente
b) Manejar las expectativas, cambios y errores

¢) Controlar cambios frecuentes de alcance

11.3.3 Documento Especificacion de Requerimientos de

Sistema (ERS)

Proporciona una descripcion detallada de los requerimientos del

sistema, segun tres grandes aspectos claves para su desarrollo: las

Especificaciones Funcionales, el modelo de los Casos de Uso, tanto en

diagrama como en narrativa, y las Especificaciones Suplementarias.

Toda esta informacion establece los lineamientos y las restricciones q

ue

debe considerar el equipo de desarroilo del proyecto para el desarrollo del

sistema. [MARCO METODOLOGICO MERCANTIL)

Este documento tiene ia siguiente estructura:
o Especificaciones Funcionales

o Casos de uso:
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= Actores: alguien o algo fuera del sistema que interactua
con él.

= Diagramas de Casos de Uso: es una representacion
grafica de las especificaciones desarroliadas.

» Especificaciones de Casos de Uso: especifican e
identifican los requerimientos dentro de las propiedades
del caso de uso. Se elaboran mediante una tabla de
especificacion por cada caso de uso.

= Especificaciones Suplementarias. Las Especificaciones
Suplementarias capturan los requerimientos no
funcionales del sistema, los que no se capturan

faciimente en los modelos de casos de uso.

111.3.4 Documento de Arquitectura de Sistema (DAS)

Proporciona una descripcion arquitectonica del sistema ofreciendo
su estructura organizacional, incluye su descomposicién en partes, su
conectividad, iteracion, mecanismos y principios que dan informacion

sobre el disefio.

Esta compuesto por cinco vistas (Logica, Proceso, Implementacion,
Implantacién, Casos de Uso) para representar diferentes aspectos del
sisterma de forma comprensible para que su arquitectura pueda ser
revisada, analizada y ajustada en aras de alcanzar el éxito tanto en su

desarrolio, pruebas e implantaci()n. [MARCO METODOLOGICO MERCANTIL]
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I11.3.5 Documento de Plan de Iteracion (PIT)

Este documento es una guia para establecer las actividades,
tareas, responsabilidades y recursos asignados, asi como los resultados
que se esperan y los criterios de evaluacion que se establecen en un
tiempo finito para la iteracion.

Todos los elementos identificados en este plan permiten gestionar,

monitorear Y evaluar la iteracidn. marco MeropoL6GIco MERCANTIL]

Su contenido esta enfocado en:
+ El plan del Proyecto.
« Estado actual del proyecto (Retrasos, problemas, etc).
« Casos de uso que se deben completar en la iteracion.
+ Riesgos que se deben mitigar al final de la iteracion.
« Lista de cambios que se deben incorporar al producto (errores de
iteraciones anteriores, cambios en los requisitos).
» Lista de clases, componentes o paquetes que deben quedar
implementados.
Este entregable le permite al Lider del Proyecto, planificar las tareas y

recursos por iteracion y supervisar su progreso.

A continuacion se muestra una linea de tiempo, que muestra el
orden de la documentacion antes mencionada. Todos los documentos y

posteriormente el desarrollo iterativo del sistema marcado por los PITs.



{ Desarrollo del Sistema !

PDOP ERS PTs :

Inicio ' -=-= ' Fin

DAS

llustracion 2 Linea de tiempo de Documentaciéon 3M
Fuente: Elaboracion Propia

1.4 JUSTIFICACION DEL MODELO METODOLOGICO

El marco metodologico mercantil fue escogido debido a que todos
los desarrollos realizados dentro de la organizacién Banco Mercantil C.A.,

son realizados con dicha metodologia como estandar en |a organizacion.

Ademas presenta dentro de cada iteracion etapas de forma
secuencial y mucha documentacion que permite la organizacion de las
actividades del proyecto, permitiendo de esta forma mantener el control

de todas las actividades que se realizan.

A continuacion se muestran las actividades realizadas en cada

etapa e iteracion de la metodologia escogida.

Tabla 1 - Iteracién/Fasel/Actividad/Entregable 3M
Fuente: Elaboracion Pro ia

Iniciacion  Evaluacion de Funcionalidades requeridas

para el sistema Gl Ter PIT
Disefo Disefio de interfaces 2da version
Disefc de administracion de areas, canales, Modelo E-R
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Desarrollo

Cierre
Iniciacion

Disefio

Desarrollo

Cierre

Iniciacion

Disefio

Desarrollo

Cierre

Iniciacion
Disefio

Desarrollo

Cierre

incidentes usuarios

Disefno de cambios en BD, clasificacién de
incidentes

Desarrollo de funcionalidades de

com ortamiento del sistema

Desarrollo de pantallas de areas, canales
incidentes usuarios

Desarrollo de los cambios en BD

Pruebas de funcionalidades de interfaces
Evaluacion de funcionalidades de Carga y
Re istro de Incidentes
Evaluacion de niveles de acceso requeridos
Roles Privile ics
’Diseﬁo de pantallas de carga y registro de
incidentes
Disefio de pantallas para asignacion de
rivile ios
Disefio de cambios en BD, niveles de acceso
Roles Privile ios
Desarrollo de médulo de Carga y Registro de
Incidentes
Desarrollc del modulo de administracion de
rivile ios
Pruebas de car a re istro de incidentes
Pruebas de administracion de rivile ios
Evaluacion de funcionalidades de Gestidén de
Incidentes
Evaluacién de la comunicacion el sistema con
a licaciones del Banco

Evaluacién de Ia auditoria del sistema

Disefio de funcionalidades de la Gestién de

Incidentes

Disefio de cambios en BD, auditoria del

sistema

Desarrollo de médulo de Gestion de

Incidentes

Desarrollo de médulo de Auditoria

Comunicacién con enVision, aplicacion

encar ada de llevar la auditoria del sistema

Pruebas de auditoria

Pruebas de Gestion de Incidentes

Evaluacion de Estadisticas e Indicadores a
enerar

Disefio de Estadisticas e Indicadores

Disefios de procedimientos en BD para la
eneracion de estadisticas

Desarrollo de rocedimientos en BD

Desarrollo de médulo de Estadisticas

Pruebas de Estadisticas

1era version
Gl

2do PIT

3era version
Modelo E-R

2da version
Gl

3erPIT

4ta version
Modelo E-R

3era version
Gl

4to PIT

4ta version Gl
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L.a tabla 1 muestra sélo el desarrollo iterativo del sistema. Para ver
el detalle de cada uno de estos documentos puede ver los apéndices #9,

#10, #11 y #12.
Previo a este desarrollo, se realizaron etapas de iniciacion vy

disefo. Estas 2 etapas fueron plasmadas en los documentos de vision y

plan de proyecto.
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CAPITULO IV. DESARROLLO

Para iniciar todo el proceso de desarrollo, como primer paso se
establecio el calendario que dictaria todo los pasos y entregables del
proyecto. Este cronograma contempla los tiempos de induccion e
investigacion necesarios para conocer, la metodologia de desarrollo 3M
(Marco Metodolégico Mercantil} del Banco Mercantil, asi como para
conocer la logica de negocios de el area de seguridad de la informacion,
con el fin de adquirir los conocimientos necesarios para resolver la
necesidad presentada.

Dicho calendario esta reflejado mediante un diagrama de GANTT

ubicado en el apéndice #1.

Previo a las entrevistas realizadas hace faita establecer las

tecnologias y aplicaciones utilizadas por la organizacion.

* McAffe Secure: es un sistema de deteccion de vulnerabilidades a
nivel de servidor web, basado en Nmap (Protocolo de escaner de
seguridad), expilora de forma avanzada puertos dinamicos,
firewalls, IDS y sistemas IPS.

e Secal: Es un sistema interno desarrollado por Mercantil Banco
C.A., se encarga de la administracidn de requerimientos de
accesos |0gicos, y esta disefiado para controlar, reportar y dar
estadisticas por tiempos definidos sobre este proceso de
requerimientos.

*+ RSA enVision: Proporciona un sistema centralizado de registro de
gestidn de servicios que permite a la organizacién simplificar sus

programas de cumplimiento y optimizar la seguridad de manejo de
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incidentes. La solucion RSA enVision facilita la recopilacién
automatizada, analisis, alertas, informes de auditoria, y el
almacenamiento seguro de todos los registros.

« |TSM: Es un sistema de gestion de tickets y/o cambios
tecnologicos. Este permite crear, asignar y administrar los
incidentes y requerimientos asociados con componentes
tecnolégicos, sistemas, aplicaciones, estaciones de trabajo, entre
otros. Es un sistema enfocado en alinear los servicios de las
tecnologias de informacién en proporcion a las necesidades de la
organizacion, haciendo énfasis en los beneficios que puede percibir

el cliente final.

IV.1 ENTREVISTAS

El paso crucial que dirige el camino de este desarrollo, es el
obtenido a través de los resultados que arrojaron las enfrevistas
realizadas a los especialistas del area.

Se aplicd en este caso una encuesta abierta, debido a que
estratégicamente se busca levantar en detalle de una manera amplia y
explicita la visiéon que tiene cada participante del proceso. Igualmente
para la entrevista, se tomé como muestra el 100% de los involucrados en

el proceso mediante entrevistas directas con estos participantes.

En ia ilustracién 3 mostrada acontinuacién se muestran las
personas gue conformar la unidad de Seguridad de la Informacién de

Mercantii Banco.

28



Gerencia de Seguridad de la Informacion
Jesus Irausquin

. . Monitoreo y
Planificacion
Control

Coordinadora Coordinador
Yolanda Gigante Raul Lozada
Especialista Especialista

Delfin Abzueta Osdalys Bogado
Especialista Especialista
Jean Carlos Simancas Zayda Laya
Especialista

Orlando Meneses

Especialista
Maryoury Clavijo

Especialista
Doiores Marquez

Especialista
Tibor Hadju

Especialista

Carmen Martins

Hustracién 3 - Gerencia de Seguridad de la Informacion
Fuente: Elaboracion Propia

Se realizaron 3 preguntas y después del analisis de las respuestas se
obtuvo la siguiente informacion:

* Como se entera de un incidente?

Los resultados de la manera en la que los incidentes son captados por

el personal de Seguridad de la Informacion, muestran que los eventos no
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son canalizados a través de una sola herramienta. A pesar de que las
incidencias o eventos son 100% atendidos, se genera una complicacién al

momento de captarlas debido a la gran cantidad de fuentes que existen.

Lo que mas resalta de las cifras, es que teniendo sistemas
especializados para el anuncio de cualquier eventualidad, son las
opciones del correo electronico y las peticiones informales (personas que
llegan al puesto de trabajo, llamadas telefonicas) las mas utilizadas por

los emplieados de Banco Mercantil C.A.

¢Como se entera de un Incidente?

SAIC

Aplicacion Mcaffe

Canales de Reporte

Informalmente
Correo electrénico
Consolas

0 1 2 3 4 5 6 7 8 9 10
Cantidad de Personas

llustracion 4 - Vias de Comunicacion de los Incidentes
Fuente: Elaboracién Propia

Adicionalmente se evidencia a través de observaciones durante las
entrevistas, que suele ser factor comun el que, cuando un empleado
presente algun evento, la mayoria de las veces utiliza mas de un medio

de comunicacion.
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« ;Como se gestionan los incidentes? (Procedimiento a seguir)

El andlisis de los procedimientos a seguir cuando es necesario
resolver un incidente presenta muchas vertientes, por supuesto
dependiendo del origen y el tipo de incidente cada uno tendra una
resolucion distinta. Todos los procedimientos estan plasmados en
manuales Yy/o utilitarios, adicionalmente mediante la experiencia del
personal en muchos casos no hace faita sino apelar a la memoria debido
a que han atendido muchos casos similares.

En caso de tener que realizar una consuita a los manuales, no existe
un método de accesc rapido a la informacion (debido a que se debe
consultar manual por manual) o bien el momento en que se descubre un
incidente del cual no se tiene un procedimiento, el registro de dicho
procedimiento no resulta éptimo ya que se debe avisar a todo el personal
que ya existe y que se encuentra disponible en alguno de los manuales o

instructivos.

* ;Donde registra los incidentes?

Las aplicaciones como SECAL, ITSM, McAffe poseen bitacoras de
incidentes. El problema principal identificado mediante la encuesta, es
que la mayoria de los incidentes no son registrados en las aplicaciones
respectivas (consecuencia de la recepcion de ios incidentes por medios
informales) y, por lo tanto, no se tienen todos los datos de las
eventualidades, trayendo como consecuencia no poder totalizar, generar

estadisticas e indicadores acertados de todos los datos.
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Los resultados arrojaron que la mayoria de los incidentes quedan
registrados solamente en el correo electronico, de donde resulta muy

complicado generar reportes, estadisticas, totalizaciones, etc.

IV.2 DESARROLLO DEL MODELO DE GESTION DE INCIDENTES

A partir de los resultados generados por las entrevistas con cada
uno de los especialistas en el area y, tomando como base el estandar de
la I1ISO 27001, se procedid a disefiar un modelo adaptado a las

necesidades del Banco Mercantil.

Gestion de Incidentes

Manejo de Conocimientos
Registro / Clasificacion

Regstro

BD Conocimiento

— yl E;la@sncas

BD

—
Resueito? Resolucion y Cierre

No
Seguimiento y Cierre

—

Escalado J

llustracion 5 - Modelo de Gestion de Incidentes
Fuente: Elaboracién Propia

El modelo de Gestion de Gestion de Incidentes mostrado en la
ilustraciéon 5, forma parte del manual de Gestion de Incidentes de
Seguridad de la Informacion, el cual fue redactado a peticion de Banco
Mercantil y es de caracter confidencial. Este se encarga de establecer los
procedimientos de deteccion y reporte, registro, seguimiento y cierre en
conjunto con el manejo de conocimientos y estadisticas de todos los

incidentes del area de Seguridad de la Informacion.
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Especialista de Coordinador de Gerente de Seguridad
Seguridad de la Monitoreo y Control de la Informacién
Informacién

Deteccion y
Registro

llustracion 6 - Detalle del procedimiento de Escalado
Fuente: Elaboracion Propia

La siguiente ilustracion 6 muestra el detalle del procedimiento de

escalado asi como sus participantes.

Durante esta etapa del proyecto se procedio a redaccion de los
documentos establecidos por la metodologia 3M, los que tienen como
finalidad determinar el alcance, los objetivos, las especificaciones y la
estructura que tendria el sistema. Estos documentos son: Plan de
Desarrollo (PDP), Documento de Vision del Sistema (VS), Documento de
Especificacion de Requerimientos (ERS) y Documento de Arquitectura de
Sistema (DAS); estos documentos pueden ser consultado en el apéndice

#2, apéndice #3, apendice #4 y apéndice #5 respectivamente.
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IV.3 SISTEMA GI

Dentro de la organizacion existen aplicaciones que monitorean,
controlan y hacen seguimiento a los incidentes. El sistema de Gestion de
Incidentes, se encargara de la generacion de estadisticas basado en los
incidentes registrados, asi como también propone la opcion de cargar
incidentes que llegan a la unidad de seguridad de la informacién, por vias
alternas a los canales formales de monitoreo y reporte que no son

cubiertos por las aplicaciones utilizadas dentro de Mercantil Banco.

El sistema Gl permite realizar el seguimiento de los incidentes, asi
como también consultar la base de conocimientos que se obtiene al

momento de resolver cada uno de los incidentes.

Dentro de las mejoras que el sistema proporciona a la unidad se
puede mencionar que al tener una base de conocimientos generados se
puede consultar, cuando existe un incidente, si éste tiene algun
procedimiento de resolucién asignado, cuantas veces ha ocurrido, si ha
ocurrido cual fue el procedimiento que siguié el operador o bien, si se
formulé algun procedimiento alterno. Este valor adicional permite
proponer una mejora en la unidad ya que esta funcionalidad mejora la
gestion de incidentes, obteniendo patrones, marcos de consulta e

inclusive, comparaciones entre los incidentes ocurridos.

Otro de los puntos importantes del sistema, es que permite la
asociaciéon de los incidentes con un costo, ya que existen reportes
solicitados por la alta gerencia, que piden establecer una relacién entre
los incidentes y las pérdidas que estos ocasionan. De esta forma,

asignando costos a los incidentes ocurrido se pueden generar indicadores
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dentro del sistema que ayuden a la toma de decisiones tanto para la

unidad, como para la alta gerencia.

La estructura de las clases que conforman al sistema Gl se encuentra

representado en la ilustracion 7, para ver el detalle revisar el apéndice #8:

Hustracion 7 - Estructura del diagrama de clases del Sistema Gl
Fuente: Elaboracion Propia
IV.3.1 Disefio de la base de datos

Para el desarrollo de la base de datos se siguié un modelo evolutivo,
lo que significa que la estructura de la base de datos fue cambiando a

medida que el desarrollo del sistema fue necesitando crecimiento.

IV.3.2 Requerimientos del Sistema

a) Requerimientos Funcionales
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El sistema de Gestion de Incidentes estd compuesto por 4 moédulos

esencialmente: el moédulo de Administracion, el médulo de Registro de

Incidentes, el modulo de Gestion de Incidentes y el moédulo de

estadisticas.

A continuacion se listan los requerimientos funcionales que debe

poseer el sistema:

Administrar Grupos de Personas
Administrar Incidentes

Administrar categorias de incidentes

Administrar Aplicaciones

Administrar Areas

Administrar Canales

Administrar Roles

Administrar Privilegios

Administrar Usuarios

Cargar Incidentes

Realizar seguimiento a los Incidentes

Construir una base de conocimientos para la consulta de los
incidentes.

Generar estadisticas 0 reportes asociados a los incidentes.

b) Casos de Uso

A continuacion se muestra una tabla con los casos de usos

definidos para el sistema, asi como los actores que interactian con la

aplicacion.
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Tabla 2 - Casos de Uso
Fuente: Elaboracion Proeia

Administrar Gru
Insertar Gru
Modificar Gru
Consultar Gru
Efiminar Gru
Administrar Incidente
Insertar Incidente
Modificar Incidente
Consultar Incidente
Eliminar Incidente
Administrar Tipo Incidente
Crear T" Incidente
Modificar Ti  Incidente
Consultar Ti o Incidente
Eliminar Ti o Incidente
Administrar A licacion
Insertar A
Modificar A licacion
Consuftar A licacion
Administrador Eliminar A licacion
Administrar Area
Insertar
Modificar
Consultar
Eliminar
Administrar Canal
Insertar Canal
Modificar Canal
Consuftar Canal
Eliminar Canal
Administrar Rol
Insertar Rol
Modificar Rol
Consultar Rol
Eliminar Rol
Administrar Rol Detalle
Insertar Rol Detalle
Eliminar Rol Detalle
Consultar Rol Detalle
ar Incidente
Gestionar Incidente
Costo Incidente
Insertar Costo Incidente
Modificar Costo Incidente
Eliminar Costo Incidente
Consuttar Costo Incidente
Consultar Incidente
resar al sistema
Salir del sistema

Administrador y Especialista

¢) Requerimientos No Funcionales
Los requerimientos no funcionales se refieren a aquellas
caracteristicas del sistema que especifican criterios para juzgar las

operaciones que este realiza en lugar de comportamientos especificos.
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Dentro de los requisitos no funcionales del sistema se tiene:
» Usabilidad
o El sistema debe ser capaz de demostrar al usuario todo
{0 que se esta haciendo.
o Mensajes de error.
= Mantenibilidad
o Documentacion.
o Caodigo fuente comentado.
» Seguridad
o Autenticacion.
o Privilegios.
o Contenidos por Privilegios.

o Duracién maxima de la sesion 60 minutos.

IV.3.2 Conceptualizacion y Disefio

Durante esta fase de conceptualizacién y disefio del sistema, se
elaboré un primer boceto de la estructura de la base de datos, que
contempla la clasificacidon de los incidentes, la asignacién de costos, la
definicion de aplicaciones, usuarios, canales, areas y el registro de

incidentes de seguridad.
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e
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* idhrea

* idPerfil
<< 85 res

llustracion 8 - 1era version del Modelo E-R del sistema Gl
Fuente: Elaboracién Propia

IV.3.3 Primera lteracion

Para el inicio de esta primera iteracién se realizé el 1er PIT (Plan
de lteracion) segun lo estipulado en el Marco Metodol6gice Mercantil. Las
tareas propuestas en este documento fueron las de realizar el desarrolio
de la interfaz del sistema, en conjunto con los patrones de
comportamiento del mismo, todo esto para que el sistema luzca en

armonia y todo ocurra bajo igualdad dentro de €l.

Adicionalmente dentroc del documento denominadc 1er PIT, se
muestra la estructura de administracion que tendra el sistema, incluyendo
puntos, como el disefio de la base de datos enfocado en la capacidad de
mantener aspectos como: las apiicaciones que intervienen en las fases
de monitoreo y control de los incidentes de seguridad de la informacion,
las areas que conforman al banco, los canales por medio de los cuales se
comunica la ocurrencia de un incidente y los usuarios que intervienen con

el sistema GL.
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Para el desarrollo de

cronograma:

esta iteracion se establecié el siguiente

Hounbre de tarea Curacién COMIERED
17 12r Plan de Reracion IFIT s Zdias  meE XN jue 1 A0
18 letaletacion 23 has  vie 1410t marn 15 1111
18 Diseiio de GUI pata 1 aplicacion Sdias  vie 141011 jue 20 10 t1
20 Informacidn 10 de la splicacion 2dias  vie 14710411 un 171011
Disefo de partaitas 3dias  mar 18M0M11 jue 2010411
Desarrolly de funcionalidades SUI 10 dias vie 2914041 jue 031111
23 Diceiio Modulo de 2dminiztiacion del Sistema Jdias  vie 04111 mar 08111
24 Cesarrollo de Adininistracion del Sistema Sdias  mié 0911 mar 1571111
PP RE 17 oct ™1 24 oct 1 ot 07 nov 't fdnovd
MY ~ DL MoK oL oMX OLMIXid y "D LMY .50 LMEDIVISD
L b
13
19
20
2 =
22
23
24

llustracion 6 - Cronograma de la Primera lteracion
Fuente: Elaboracion Propia

Durante el desarrolio

de la primera iteracion,

se disefio e

implemento la interfaz gréfica del sistema. Utilizando herramientas

proporcionadas por el framework de trabajo, se disefi¢é un “MasterPage”

que permitio la simetria de todas las paginas que conforman el sistema.

.
P CAICONDAY
+ i UpgradoReport Fikes
Ppo_Code

i

Jogin.aspx
+ T} MasterPage.master
sgnet.log
__i Upgradelog. XML

» web.conhg

Hustracién 9 — Estructura del Proyecto
Fuente: Elaboracién Propia
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De esta forma se delimitdé cada uno de los componentes que

conforman el sistema, separando el directorio raiz de los directorios que

poseen librerias, referencias, clases para servicios de la aplicacion, estilos

y paginas de ejecucion.

A lo largo del desarrollo de la aplicacion se tomé como base para el

disefio de los campos de la base de datos, la opinién de los especialistas

del area, pudiendo asi realizar dicho disefio en base a las datos

necesitados por los especialistas.

A continuacion se muestra la segunda version del modelo E-R de la

base de datos del sistema:

"#id
*# nombre
1 descri

#d

*# nombre

* idProc
*idTipo

T rocedimiento

<< genera >>

Strg ..,

“#id
* techa
1 * fechaRevision
. resuelio
! e >>0.1  fechaResuefto
* idincidente
* idAplicacion
* dCanal
idEscalado
* idAtendidoPor
resultado

248877

#id
*# idUsuatio
T motivo

<< 8pu@ e >

0.n

Gl USUARIO
“#id
*# nCarnet

* nombie
* apellido

<< €8 res

Gl COSTO INCIDENTE
#id

0..
" < iincidente

* valor #id
descri *# dominio
T descripcion
* lowvalue
.,G;l CANAL h hvalue
1 "# nombre
. >4 i
<€ om\m\ca? descri ion
#id
*# nombre
descripcion
* personaResponsabie
* corteo

llustracion 8 - 2da version del modelo E-R del sistema Gl
Fuente: Elaboracion Propia
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La principal diferencia que presenta la segunda versién del modelo
es, que en esta version, se toma en cuenta una segunda categoria para la
mejor clasificacion por tipos de los incidentes. Esta segunda version
adiciona la tabla “Gl_INCIDENTE", como una entidad intermedia entre
“Gl_TIPO_INCIDENTE” y la entidad que registrara los eventos,
permitiendo asi obtener 2 niveles en la categorizacion de los incidentes
ofreciendo una categorizacion optima de los incidentes, y la posibilidad de

emitir estadisticas y reportes mas ordenados.

El resultado de la primera iteracion es la version 1 del sistema GI. A
continuacion se muestra la pantalla con las funcionalidades desarrolladas

para esta version.

N strac nw &
Aphicaciones
Ateas
Canates
B
Grpoe Detalle
Iicidente
Tipe de lcidente

Horrmio

llustracion 10 - Sistema Gl menua "Administracion”
Fuente: Eiaboracién Propia
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IV.3.4 Segunda lteracién

Para el inicio de la segunda iteracion se realizé el 2do PIT. Este
documento establecid que los puntos a desarrollar en esta segunda
iteracion serian: la carga y registro de los incidentes de seguridad y la

inclusién de niveles de acceso a la aplicacion (roles, privilegios).

Para el desarrollo de esta iteracion se establecidé el siguiente

cronograma:

I Phomkre e tarez Curacion COmIEN I Fin
L5 ok Plan de geracon (FIT) Sehar o mE IR e 1701
B 2da lteracion 23dias  vie 131011 ma 20 12 11
27 L dhar a2 151 han 29018001
et} 10dhias vied e 0128
e} diag vie Q212001 imar DEA 2NN
i} Sdhias migOTAT mar 1 A1
%1 Tenztro de Incidente s Soias mig 14A 2T mar 09201

M e HERr Rr 0 e 1 12 che "1 19 he 11

MoA T M O W L -~ LM xrJd 5D LMY PR S I & B b

R S

v

o

kil

llustraciéon 11 - Cronograma de la Segunda Iteraciéon
Fuente: Elaboracién Propia

Durante la fase de disefio de la segunda iteracién se elabor6 la
3era version del modelo E-R de la base de datos del sistema, a

continuacion se muestra la ilustracion del modelo respectivo:
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Gi ACCION

"#id #1id #1d _GLINCIDENTE
* directonoScript * idTipolncidente idincidente << es parte>> #id
T directonoArchivo aschivo provoce>> * nombre " hombre
* dirServCorreo * script 0.n .descnp_c'qn descri
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llustracion 9 - 3era version del Modelo E-R del sistema G!
Fuente: Elaboracién Propia

Las diferencias que presenta la tercera version del modelo de E-R

con respecto al anterior son:

» Se crean las entidades “Gl_GRUPO” y “Gl_USR_GRUPO”,
con el fin de ofrecer la posibilidad de crear grupos de
personas y poder establecer relacion entre estos grupos y la
resolucién de los incidentes registrados en el sistema.

* Se cre6 la entidad “GI_ACCION", con la finalidad de
programas eventos cuando se realizaran cambios de estado
en los incidentes registrados en el sistema o bien cuando
fueran agregados al sistema.

* En la entidad “Gl_REGISTRO_INCIDENTE” se establecen

nuevas relaciones con la tabla GI_USUARIO a fin de ofrecer

44



informacion acerca de que usuario cerrd el incidente y/o es
responsable del mismo.

* Se anadieron las entidades “Gl_ROL”, “Gl_PAGINA” vy
“GI_PAG_ROL” con la finalidad de cubrir con las exigencias
hechas por el banco de ofrecer una permisologia al sistema

basado en el acceso a las paginas del mismo.

Para el desarrollo de los niveles de acceso a la aplicacién, se
necesitd establecer quiénes y qué funciones realizarian en la aplicacion,

para entender qué tipo de permisologia seria la mas adecuada a aplicar.

Luego de identificar el tipo de usuarios que interactuarian con el
sistema, se procedid a establecer la permisologia basada en niveles de
acceso, es decir, solamente restringir el acceso a las paginas por cierto
tipo de usuario y no por las acciones que pueden realizar en cada una de
las pantallas. De esta forma se identificaron 2 roles principales, el
administrador y el especialista. El administrador como su nombre lo indica
es capaz de “administrar’ o bien alterar cualquiera de los contenidos
modificables del sistema. Es capaz de afiadir o eliminar privilegios de los
otros roles que sean creados. El especialista sera capaz de interactuar
con el sistema, pero sélo en lo referente al registro, gestion y costo de los
incidentes ocurridos. Existe la posibilidad de crear roles adicionales y de

asignar permisos detallados a cada rol.

Dentro de esta iteracidon se cumple con uno de los objetivos mas
importantes para el area de Seguridad de la Informacion del banco, ya
que se ofrece la posibilidad de realizar la carga de todos los incidentes
que, en condiciones normales, no son registrados en ningun sistema
existente, debido a que son reportados por canales informales. Podra

realizarse la carga mediante una pantalla del sistema, como se muestra
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en la ilustracion 12, pudiéndose asi ofrecer reportes y estadisticas

acordes con la situacion “real” de los incidentes.

e

llustracion 12 - Sistema Gl Pantalla de Carga de Incidentes
Fuente: Elaboracion Propia

Gracias a lo anterior se podran obtener indicadores mas precisos y
medir asi la envergadura y/o la gravedad de los incidentes que ocurren
tomando en cuenta también la cantidad de veces que ocurren en conjunto

con otras variables importantes.

Otro valor agregado que ofrece el desarrollo de esta funcionalidad
a la organizacion, es que al poder contabilizar todos estos incidentes
ocurridos, que son reportados de manera informal, podran desarrollarse
planes que ayuden a canalizar la informacion por las vias establecidas y

no por canales informales.

IV.3.5 Tercera lteracion

El inicio de la tercera iteracion se establecidé con la redaccion del

3er PIT, el cual establecio que los puntos relevantes para el desarrollo de

46



la iteracion serian: el médulo de gestidon de incidentes y el inicio del
desarrollo de la comunicacion del sistema GI, con las aplicaciones
encargadas del monitoreo y control de los incidentes de seguridad de la
informacidén. Adicionalmente por estandares del banco Mercantil, se
solicité que se hicieran los cambios pertinentes para realizar una auditoria
del sistema, la cual sera llevada por la aplicacion RSA enVision que se
encuentra designada para el procesamiento y generacion de alertas, en
caso de que se generasen comportamientos extrafos captados mediante
la auditoria.

Para el desarrollo de esta iteracion se establecid el siguiente

cronograma:

. Mombre de tarea Curacidn Comienzo
32 3er Plan de Reracidn (PIT) Joliaz omié 2401200 jue 22412001
33 3etalteracion 24 dias  vie 231211 mié 250112
34 Dizefio det Madulo de Gestion de Incidente 3 diaz wie 2312011 mar 27201
335 Cizefio el Modulo de Audtoria Jhas  mié 2812711 vie 30912511
36 Dezarrofio del Modulo de sudtoria 7ilas 020142 mar 10172
a7 Decarrolio del modula de _extidn de Incidents s Bias  miE TLMAZ  mid 18N 2
5 Pruebas y adecuacidn del inoduo de Seshion de Inciderte s Sdiaz jue 18AMH2 nié 250412

M e 6 the "1 0zens"12 19 ene 2 16 ene "2 2aene 2
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llustraciéon 13 - Cronograma de la Tercera iteracion
Fuente: Elaboracién Propia

Durante la fase de disefo de la tercera iteracion se elaboro la 4ta
version del modelo de E-R de la base de datos del sistema, a

continuaciéon se muestra la ilustracion del modelo respectivo:
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lustracion 14 - 4ta version del Modelo E-R del sistema Gl
Fuente: Elaboracién Propia

Las diferencias que presenta la cuarta version del modelo de E-R

con respecto al anterior son:
* Se cred la entidad “Gl_RIESGO” con el fin de ofrecer una

clasificacion por riesgo para los incidentes de seguridad de

la informacion.
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Se modificd la entidad “GlI_CONFIGURACION", con la
finalidad de gestionar en que situacion (cuando son
reportados, escalados, resueitos o© declarados falsos
positivos) se liberarian correos electronicos por la aplicacion
y el formato de sus mensajes.

Se modifico todo el esquema de la base de datos para la
inclusion de la auditoria del sistema, agregando los campos:
“audito” “xip” y “idusuarioaudit” a todas las tablas que se
deseaban controlar, para poder llevar el registro de los

cambios realizados en el sistema.
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llustracion 15 — Sistema Gl Pantalla de Gestiéon de incidentes
Fuentes: Elaboracion Propia

El moédulo de gestion de incidentes ofrece dentro de sus
caracteristicas realizar el seguimiento de los incidentes registrados dentro
del sistema, pudiendo ver datos como la fecha de reporte del incidente,
por quién fue reportado, quién sera el responsable de garantizar la

resolucién del incidente. Se puede revisar el proceso de resolucidn que se

50



tiene registrado dentro del sistema para cada uno de los incidentes o bien,

si para su resolucion fue utilizado un procedimiento alterno.

El proceso de gestion de los incidentes pasa por conocer todos los
detalles asociados a un incidente, verificando si el mismo fue escalado,
por quién fue resuelto y adicionalmente se ofrece la posibilidad de
consultar todos los incidentes resueltos con la finalidad de observar ios

procesos de resolucion utilizados para cada uno.

El sistema posee la capacidad de orientar al especialista en la
resolucion del incidente ya que, segun la categoria y tipo de incidentes es
capaz de mostrar los ultimos 5 procedimientos alternos seguidos, de
manera de agilizar el proceso y mostrar alternativas para la resolucion del

mismo.

Durante el desarrollo de esta iteracion se plante6 la comunicacion
del sistema con todas las aplicaciones responsabies del monitoreo de
incidentes dentro de la organizacion. Durante el proceso de analisis de la
solucion fue propuesto por uno de los especialistas del area, que se
realizara la comunicacion mediante archivos de texto plano, ya que
muchos de estas aplicaciones soportan este tipo de archivos para poder

ser exportados los contenidos.

La solucion que se decidio desarrollar fue la de una aplicacion que
funcionaria en armonia con el sistema Gl, que se encargaria de
monitorear ciertas carpetas del sistema y ejecutar un codigo GAWK
previamente desarrollado y configurado para luego eliminar los archivos

creados y mantenerse a la espera de la llegada de otro archivo.
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La herramienta AWK implementa un lenguaje de programacion
disefiado para procesar datos basados en texto. Esta herramienta es
principalmente utlizada bajo sistemas Unix, y es la version GAWK la

version ofrecida por la GNU Project para la plataforma Windows.

Esta herramienta fue seleccicnada debido a su simplicidad en la
programacion y a sus grandes capacidades de procesar textos, por
cuanto los sistemas del banco no ofrecen formatos amigables para
exportar {os datos. La simplicidad de esta herramienta permitira a los
especialistas del area de seguridad de la infermacion, “pregramar” la
obtencion de los datos esenciales que deben ser exiraidos de los archivos

arrojados por las aplicaciones de monitoreo del banco.

En la ilustracion 16 se muestra un ejemplo del codigo GAWK.

Mezzage Te«ts {a= o0

splitcach, alues®"

spiteh 2] . "/ TD>" 1

splitco[i].d. "

print dfz] d[a] d[s] §21 $24 $. ¢

llustracion 16 - Ejemplo de cédigo GAWK
Fuente: Elaboracion Propia

El cdédige mostrado de ejemplo, esta encargado de procesar un
texto exportado en lenguaje HTML por la aplicacion RSA enVision,
aislando los datos necesarios encontrados en el mensaje del texto y
transmitiendo esta respuesta a la aplicaciéon moniter desarrollada, que se
encargara de agregar el incidente al sistema Gl, de manera que pueda

realizarse el seguimiento del mismo.

El sistema Gl seria el responsabie de la configuracion de las

“acciones” tomadas por la aplicacion monitor, de manera que, dentro dei
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sistema GI, se designaria un emparejamiento entre el nombre de los
archivos exportados por los sistemas de la organizacion y los codigos

GAWK para procesarlos.

Durante la realizacion de la aplicacion monitor, se realizé6 una
reunion con los especialistas para mostrar avances en la comunicacion y
mediante la intervencion de los mismos, se establecio que los incidentes
ya eran canalizados a través de una sola herramienta (ITSM) y seria esta

solamente, la que deberia comunicarse con el sistema Gl.

Gracias a esta decision se dio el desarrollo de la aplicacion monitor
por terminado, dejando pendiente la comunicacion con la aplicacion [TSM

para la cuarta iteracion del desarrollo del sistema.

M4gquina Host
Méquina Cliente

Navegador
Web

Servidor de Correo

llustracion 17 — Diagrama de despliegue Gl
Fuente: Elaboracién Propia
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Por otro lado debido a estandares del banco, se realizé la inclusién
de la auditoria del sistema, generando registros de actividades como inicio
de sesiones, modificaciones o eliminaciones en la base de datos dejando
un asiento de informacién como la direccion IP de donde proviene la
conexion, el usuario que realizé el cambio, y los valores del antes y
después de la base de datos. De esta forma se generé una unidad en el
servidor que aloja el sistema GI, arrojando diariamente mediante la
ejecucion de un JOB de la base de datos un archivo separado por el
caracter “|”, permitiendo la conexion de la aplicacion encargada de la
auditoria hacerse de este archivo y registrar las acciones ocurridas en el

sistema Gl.

IV.3.6 Cuarta lteracion
El inicio de la cuarta iteracion se establecid con la redaccién del 4er
PIT, el cual establecié que los puntos relevantes para el desarrolio de la

iteracion serian: el desarrollo del moédulo de estadisticas del sistema,

permitiendo ofrecer reportes y graficas, mensuales y anuales.

Para el desarrollo de esta iteracidon se establecié el siguiente

cronograma:
o Bombre e tarea Cour acian SOMIENZE0
40 o Plan de teracono FIT ) ~ A wez Q20202 wie QA2

41 dtaReracion 13 dias lun 06 02 12 mie 22 0212

by DEAD e SRR 2

e stidn de Extadizhoas weE VEARIN D ed DI

Hoya T reb ) 1 otek S0 ieh 2
P oL - oL - CLM» §7S0D

-

llustracion 18 — Cronograma de la 4ta lteracion
Fuente: Elaboracion Propia
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El motivo principal del sistema es contabilizar los incidentes
ocurridos en la organizacion, y asociarlos a los costos que estos generan
cada vez que ocurren, los reportes que produce el sistema estan basados

en los datos mas relevantes de los incidentes.

El propésito de estos reportes es obtener informacién que genere
un aporte a la alta gerencia, que ayude a la toma de decisiones
proveyendo una vista informativa de la situacion actual del area y que se
facilite la obtencién de todos los datos necesarios por los especialistas

para generar reportes enfocados con los objetivos de la organizacion.
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llustracion 19 — Sistema Gl Pantalla de Reportes y Estadisticas
Fuente: Elaboracion Propia

Para la definicibn de los reportes se conté con la ayuda de los
especialistas del area, de esta forma se pudieron establecer reportes que
mostraran la relaciéon entre las cantidades de incidentes reportados por
tipo, clasificacion, por responsable, los tiempos de resolucién por quién
fue cerrado e inclusive un top X de incidentes de mayor ocurrencia asi
como también un reporte que muestra los costos en los que incurre la
organizacion por la ocurrencia de los incidentes asociados con el area de

seguridad de la informacion.
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Hustracion 20 - Sistema Gl Graficas del Sistema
Fuente: Elaboracion

Todos los graficos pueden ser filtrados por un rango mensual y
prioridad , los reportes de donde se obtienen los datos para generar las
graficas pueden ser exportadas en formato Excel en un rango de tiempo
mensual o anual, permitiendo asi generar graficas personalizadas y poder
realizar un mejor analisis los datos ofreciendo una visidon amplia de lo

ocurrido en un periodo de tiempo mayor.

Gi - Incidentes Pendientes por Reponsable ANUAL

PN

Hustraciéon 21 - Reporte de Ejemplo Formato Excel
Fuente: Elaboracion Propia

Durante el desarrollo de esta iteracion se realiz6 la integracion con
el directorio activo del banco via LDAP, con la finalidad de poder adaptar
la aplicacion a los estandares de desarrollo de la organizacion,
permitiendo utilizar la base de datos de usuarios central ya establecida en

el banco.

56



WV.3.7 Cierre

Durante esta Uitima etapa, fueron redactados el manuai de usuaric
y el manual de instalacion del sistema GI. El manuat de usuario muestra
en detalle la usabilidad del sistema en conjunto con todos los aspectos
relevantes, mientras que el manual de instalacion muestra la informacion
técnica del sistema y como debe ser instalado. Ambos pueden ser

consultados en los apéndices #6 y #7 respectivamente.

IV.4 APORTE A LA ORGANIZACION

Para la realizacion del moédulo de auditoria, pedido por la
organizacion, se realizaron dos pantailas adicionales que permiten de una
manera grafica, dentro del sistema GI, la revision de las acciones
realizadas dentro de la aplicacion. Esto permite poder revisar casi “en

caliente” las acciones realizadas dentro del sistema.

La primera pantalla se enfoca de manera general a la auditoria del
sistema, mostrando todas las acciones ejecutadas dentro del sistema y
permitiendo el filtrado por tabla modificada, rango de fechas y tipo de

accion.
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Hustracion 22 - Sistema Gl "Auditoria General”
Fuente: Elaboracion Propia

La segunda pantaila es muy parecida a la de auditoria general pero
no posee la capacidad de filtrar ya que permite revisar el desarrollo de un
so6lo registro, y ver el detalle de las modificaciones que se han hecho a

ese registro seleccionado.

PMLLESEIS mtLoEz wREA RESDLNSABE

llustracion 23 - Sistema Gl "Auditoria Detalle”
Fuente: Elaboracion Propia
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Se realizé este aporte a la organizacion para dar la posibilidad de
ver los cambios ocurridos en el sistema en cualquier momento, sin tener
gue esperar al dia siguiente para ver la informacidon reflejada en otra
aplicacion, a pesar de que la auditoria pedida por la organizacion

contemplaba esta espera.
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CAPITULO V. RESULTADOS

V.1 RESULTADOS

A continuacion se describiran los resuitados obtenidos para cada

objetivo alcanzado:

Objetivo: Disefiar e implementar los procedimientos, roles vy
responsabilidades en la Gestion de Incidentes de Seguridad de la
Informacion y que seran insumo para la aplicacion web.

Resultado:

* EI Manual de Gestion de Incidentes de Seguridad de la
Informacién, adaptado a las necesidades de Banco Mercantil,
incluyendo el modelo grafico de definicion de la Gestion de
Incidentes, la matriz de aplicacion-monitoreo-responsable y el

proceso de escalamiento de los incidentes de seguridad.

Objetivo: Disefiar e implementar las interfaces graficas o GUI en la
aplicacion web en concordancia con los estandares de Mercantil Banco.
Resultado:

* La interfaz de usuario desarrollada en vb.NET a través de un

“Masterpage”, en conjunto con todas las pantallas del sistema Gl.

Objetivo: Desarrollar la Base de Datos que estaréa encargada de
mantener los datos de los incidentes de seguridad que ocurran.
Resuitados:

* ElModelo de Entidad Relacion de la base de datos.

* |Los scripts de creacion, modificacion y paquetes.
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Objetivo: Disedar, implementar y documentar un modulo para el registro
y manejo de incidentes.
Resultados:
* El modulo de gestion de incidentes que proporciona una interfaz
por medio de la cual el especialista registra los incidentes en el

sistema. Este modulo forma parte de ia aplicacion web Gl.

Objetivo: Disefar, implementar y documentar un médulo para la gestion
conocimiento de incidentes.
Resultados:
* El moédulo de gestion de incidentes que proporciona una interfaz
por medio de la cual el especialista hace seguimientos y posterior
resolucion de los incidentes que se registran en la aplicacion. Este

modulo forma parte de la aplicacién web Gli.

Objetivo: Disenar, implementar y documentar un médulo para el registro
y manejo de Métricas y Estadisticas.
Resuitados:
* ElI modulo de gestion de incidentes que proporciona una interfaz
por medio de la cual el usuario obtiene graficas, metricas y

estadisticas. Este médulo forma parte de la aplicacién web Gl.

Objetivo: Integrar el modelo de gestion antes mencionado en conjunto
con los modulos de registro, gestion y estadisticas mediante una
aplicacion web que permita consultar la base de datos de incidentes.
Resultados:

* EI sistema web GI, como herramienta para los especialistas del

area de Seguridad de la Informacién de Banco Mercantil.
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