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RESUMEN

La gestién de riesgos no es algo nuevo, siempre ha sido una parte importante del
esfuerzo de los entes reguladores y entidades financieras para evitar el fraude,
mantener la integridad de los controles internos y reducir los errores en las
operaciones. La presente investigacion pretende formular un modelo de madurez
apoyado en las metodologias de riesgo y el modelo de madurez CMMI que
permita a la Superintendencia de las Instituciones del Sector Bancario la
calificacion y cuantificacion de los riesgos tecnolégicos detectados en la
supervision de los entes bajo su regulacién, vigilancia y fiscalizacién; con el
objeto de contribuir al buen funcionamiento del sistema bancario nacional. Para
su desarrollo se toman como base las mejores practicas y metodologias en
materia de riesgo tecnoldgico. Este proyecto se enmarca en la modalidad de
proyecto factible, con un tipo de investigacion de campo y documental. El
desarrollo del proyecto consta de las actividades de diagnostico del proceso
actual de inspeccién, investigacion documental, formulacion del modelo y
desarrollo del prototipo.
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INTRODUCCION

La globalizacion de los servicios financieros, las fusiones, adquisiciones vy
consolidaciones, junto con la creciente sofisticacion de la tecnologia financiera estan
haciendo las actividades bancarias, y en consecuencia, sus perfiles de riesgo, cada vez
mas complejas. Esto aunado al acelerado crecimiento de la tecnologia en los tltimos

afios han generado un creciente nimero de oportunidades y amenazas.

Un alto nivel de inversion en tecnologia, tal cual existe hoy dia, produce un efecto
multiplicador importante en caso que dichas amenazas se materialicen, dado que las

pérdidas posibles se ven incrementadas en igual proporcion al aumento de la inversion.

La gestion de riesgos no es algo nuevo, siempre ha sido una parte importante del
esfuerzo de los entes reguladores y entidades financieras para evitar el fraude,
mantener la integridad de los controles internos y reducir los errores en las
operaciones. La presente investigacion pretende formular un modelo de madurez
apoyado en CMMI, que permita a la Superintendencia de las Instituciones del Sector
Bancario la calificacion y cuantificacion de los riesgos tecnologicos detectados en la
supervisién realizada a las instituciones bancarias de Venezuela; con el objeto de
contribuir al buen funcionamiento del sistema bancario nacional. Para su desarrollo se
consideran las mejores practicas en materia de riesgo tecnolbgico considerando para
ello Basilea II, COBIT, COSO y otras normativas y documentos descritos en el presente
trabajo.

Este documento se enmarca en la modalidad de proyecto factible, con un tipo de
investigacion de campo y documental. El mismo ha sido dividido en cinco (5) capitulos

y siete (7) anexos los cuales se describen a continuacion:

Capitulo I: se plantea la problematica de manera descriptiva ubicando la situacion
objeto de estudio en un contexto que permite comprender su origen y relaciones, se
precisa el conjunto de objetivos que orientan las lineas de accion y los limites de estas

y se expone la justificacion e importancia de la investigacion.

Capitulo II: comprende el marco tedrico conceptual el cual incluye, el marco
organizacional y la definicién de términos basicos que seran usados a lo largo del

proyecto.



Capitulo III: presenta una descripcion del marco metodoldgico, incluye el tipo o tipos
de investigacion, las técnicas y los procedimientos que seran utilizados para llevar a

cabo el proyecto.

Capitulo IV: en este capitulo se encuentra el desarrollo del proyecto y el desglose de
cada una de las fases del mismo, tales como, diagnhostico del proceso actual de
inspeccion, investigacion documental, formulacion del modelo y desarrolio del

prototipo.

Capitulo V: muestra las conclusiones y recomendaciones, enunciando {os puntos mas

relevantes del proyecto y realizando sugerencias para trabajos futuros.

Anexo I Areas de Dominio: listado y descripcion de las dreas de negocio incluidas en

las inspecciones realizadas a las entidades financieras.

Anexo II Dimensiones de Seguridad: listado de las dimensiones de seguridad que
son las caracteristicas o atributos que hacen valioso un activo. Una dimensién es una

faceta o aspecto de un activo, independiente de otras facetas.

Anexo III Criterios de Valoracion: valores establecidos para la calificacion de los

activos y riesgos.

Anexo IV Tipos de Activos: listado de los tipos de activos incluidos en el inventario

base de la metodologia de andlisis de riesgo

Anexo V Inventario de Amenazas: listado de las posibles amenazas que se les

pueden presentar a los activos de informacion.

Anexo VI Inventario de Controles: inventario de controles aplicados a los diversos

procesos u activos de informacion.

Anexo VII Descripcion de Casos de Uso: descripcion de los casos de usos para la

implementacién del prototipo.



Cap ol

Planteamiento del Proyecto

““Los problemas no swrgen. no son impersonalmente dados al imvestigador:
smo que el cientifico individhaad, con su acervo de conocimiento. su crriosidead
su vision y sus tendencias. registra el problema o incluso lo busca ™

Mirian Balestrini Acigia



CAPITULO I

PLANTEAMIENTO DEL PROYECTO

En este capitulo se plantea la problematica de manera descriptiva ubicando la situacidn
objeto de estudio en un contexto que permite comprender su origen y relaciones, se
precisa el conjunto de objetivos que orientan las lineas de accion y los limites de estas

y se expone la justificacién e importancia de la investigacion.
I.1. CONTEXTUALIZACION Y DELIMITACION DEL PROBLEMA

La Gerencia de Riesgo Tecnoldgico (en lo sucesivo se denominara GRT), tiene como
objetivo establecer las directrices necesarias para que los sujetos sometidos a la
supervision de la Superintendencia de las Instituciones del Sector Bancario?
implementen un adecuado sistema de control interno asociado al uso de la Tecnologia
de la Informacion, asi como, en la prestacién de servicios financieros automatizados,
electrénicos y manejados a través del uso de equipos y sistemas computacionales con
el objetivo de mitigar los riesgos existentes en el negocio bancario, asegurando la
confiabilidad, integridad y disponibilidad de la informacién de los usuarios del Sistema
Bancario Nacional.

En este sentido, la GRT efectua visitas de inspeccién “in-situ” a las instituciones,
apoyandose inicialmente en un levantamiento de informacién para determinar el
ambiente de control interno existente, esto es conocer la estructura, los equipos, las
aplicaciones, el esquema de telecomunicaciones y los mecanismos de seguridad
instalados en estas instituciones financieras. Cabe destacar que la citada informacion
es obtenida de los “cuestionarios de tecnologia de la informacion”. En este instrumento
se obtiene datos de once (11) dreas de control entre las que se mencionan: planeacion
y estrategia de los recursos de informacion, operacidén de los sistemas de informacion,

proveedores externos, seguridad de la informacidén, continuidad del negocio,

! Superintendencia de las Instituciones del Sector Bancario en lo sucesivo Sudeban, es un organismo autdnomo, de
caracter técnico y especializado, con personalidad juridica y patrimonio propio e independiente del Fisco Nacional que
tiene como funcidn principal supervisar, controlar y vigilar las instituciones financieras establecido en la Ley General de
Bancos y Otras Instituciones Financieras.



mantenimiento e implantacion de los sistemas, bases de datos, soporte a la red,

hardware, software y banca electronica.

Una vez analizada la informacion de los cuestionarios o los papeles de trabajo de las
inspecciones anteriores, los auditores del area de GRT proceden a realizar la
planificacion de la visita in-situ a la entidad financiera, con el fin de realizar el

diagnostico y analisis de riesgos.

El auditor una vez en las instalaciones de los bancos, enfoca su trabajo en la
evaluacién de los controles internos aplicados en las areas mencionadas
anteriormente, también se orienta en obtener evidencias que avalen la inexistencia de
la calidad de los sistemas de informacion empleados por el bancos para identificar,
evaluar, monitorear, controlar y mitigar el riesgo tecnolégico que es uno de los
componentes principales del riesgo operacional, el cual se define como “riesgo de
pérdidas debido a fallas o inadecuados procesos, personal y sistemas internos o bien a

causa de acontecimientos externos?”.
En el citado son revisados aspectos como:

= La infraestructura tecnoldgica que soporta las operaciones de un banco,

asi como su mantenimiento,

= las politicas y procedimientos establecidos para el manejo de las
relaciones con proveedores, incluyendo los contratos, acuerdos y niveles

de servicios;

» la estructura organizacional y funcional de la unidad de tecnologia y su

interrelacion con el resto del Banco;

= |a alineacion de la tecnologia con la estrategia del negocio, planes de
contingendia y continuidad de negocios que involucran la infraestructura
de tecnologia (sistemas, aplicaciones, computadores, comunicacién), las

pruebas de estos planes y su efectiva retroalimentacion;

2 Definicién extraida del documento: “Practicas sanas para la Administracidn y Supervisidn del Riesgo Operacional” del
Comité de Basilea (Febrero de 2003).



= |os procesos para la gestion de calidad de los datos, los cuales involucran
controles internos que se establecen desde las aplicaciones o sistemas,
cuando nacen o se generan los datos y la estructura que los contienen

(bases de datos, archivos);

= los aspectos de seguridad fisica, seguridad légica y de redes, las politicas
y procedimientos para esta gestion, asi como, el perfil del personal gue
maneja los citados procesos. En cuanto a la seguridad fisica, se hace
mayor énfasis en las caracteristicas y adecuaciones de las instalaciones
donde se encuentra la plataforma tecnolégica o centros de procesamiento

de datos principales o contingentes,

» |a administracion del riesgo tecnoldégico el cual demanda el
establecimiento de politicas, procesos y procedimientos para la
evaluacién de la infraestructura, los sistemas o aplicaciones que atienden

las operaciones del banco;

= |a supervision de la banca electrénica la cual estd determinada por los
canales electronicos a través de los cuales el Banco brinda el servicio a

sus clientes.

Para una evaluacion eficiente de los controles internos, los auditores se apoyan en
programas de trabajos de elaboracion propia los cuales estan basados en las mejores
practicas existentes tales como: los Objetivos de Control para tecnologia de

informacién y tecnologias afines (COBIT), Control Interno Informe COSO, Basilea II, la

Organizacion de Estandares Internacionales (ISO) y en la "Normativa de Tecnologia de
la Informacién, Servicios Financieros Desmaterializados, Banca Electrénica, Virtual y en
Linea para los Entes Sometidos al Control, Regulacion y Supervision de la

Superintendencia de Bancos y Otras Instituciones Financieras.”

El proceso de visita “in-situ”, culmina una vez que se han evaluado los controles
internos correspondientes a cada area y recolectado las evidencias que soportan los

hallazgos encontrados.

Finalmente, los riesgos y controles identificados en la inspeccién son analizados vy
plasmados en una matriz de riesgo, podemos observar el formato de la matriz en la
tabla 1.



AREA DE CONTRRADAD DEL NEGOCIO

Ho.

RIESGOI $) IMPACTON )

CONTROL{ES) EXISTENTE S)

PRUEBA (5} /OBSERVACKON4ES)

INSTRUCCIGN {E5) RECOMERDACION (ES)

01

Riesgo:

Posibilidad de paralizacion parcial o
tofal de las operaciones en caso de
presentarse fallas, inconvenientes o
eventualidades que cause interrupcién
en los sistemas de informacion.

Calificacion del Riesgo: Alto
mpacto(s):
Pérdida de informacion critica del

negodio afectando la continuidad
de las operaciones financieras y

Existencia del documento denominado

Plan de Contingencias del Centro de
Computo.

Disefio: Preventivo
Tipa: Manual f Autornatico
Frecuencia: Eventual

Prueba:

Se revisg el contenido del documento
denominado *Plan de Contingencias
del Centro de Compuio®, a fin de
validar suusoy aplicabilidad.

Observaciones:

£l documento “Plan  de
Contingencias Tecnolagicas®, se
encuentra desactualizado, debido
a que el mismo hace referencia al
dotumento "Plan de Tecnoldgica®,
el cual estd en desuso,

7.7 Adecuar el "Plan de Contingencias
del Centro de Coémputo” a la
aclual infraestructura tecnoldgica,
recursos ¥ procedimientos
establecidos por Ja. Institudén
Financieta.

7.8 Garantizar que la totalidad de las

transacciones puedan ser

restauradas y/o recuperadas en
un tiempo oportuno en caso de
ocurnir una contingencia mayor.

bancanas.

Tabla 1: Matriz de Riesgo

Una vez, culminado las matrices, incorporando identificacibn de impactos e
instrucciones, se enumeran los riesgos (Ver Figura 1) y se procede a construir el mapa
de riesgos, que consiste en una combinacion de medicion y priorizacion del riesgo y en

la graficacion de los mismos en un plano cartesiano, donde (Ver figura 2):
» el eje X representa la probabilidad de ocurrencia y,

= ¢l eje Y el impacto que tendria el riesgo identificado sobre el negocio
bancario.
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Figura 1: Mapa de Riesgos
Por otra parte, en la calificacion de! riesgo se emplean (rojo  alto, amarillo — medio,
verde=bajo) y la incorporacion en los cuadrantes (ver circulos figura 2) es realizada en
funcién de la experiencia de los auditores, asi como, de sus supervisores; este proceso
ocasiona problemas como:




* Ponderacion del riesgo a criterio de cada Auditor lo cual eleva la

subjetividad en la designacion realizada.
= Posibles errores de inferencia.

= No existe una calificacion y cuantificacion precisa, la colocacién en el

mapa de los riesgos podria ser subjetivo.

= Dado que la matriz de riesgo (figura 1) debe suministrarse a los bancos a
través de soporte documental (archivo Word), existe el riesgo de extravio
o pérdida del documento, asi como, su dilacién en la entrega al
organismo. Por otra parte, los riesgos asociados a la divulgacion de

informacion confidencial son elevados.

= Inexistencia de una base de datos de conocimiento con los riesgos,
resaltando que, los archivos electrénicos existentes quedan a disposicion
de los auditores o en disco compactos (CD) o cualquier otro medio sin

mecanismos de encriptacién o cifrado de datos.

* No existen mecanismos que permitan obtener informacion estadistica de
los riesgos e indicadores en tiempo real, debido a que la informacion se

encuentra en forma documental o cual dificulta Ia busqueda.

= Inexistencia de un sistema de ratings, el cual permita conocer por medio
de indicadores el estado actual del sistema financiero en materia de

riesgo tecnolégico.

Por las razones anteriormente expuestas, esta investigacion estd orientada a la
formulaciéon de un Modelo de Madurez para la Cuantificacién y Calificacion del Riesgo
Tecnologico en las Instituciones Bancarias de Venezuela, con el fin de apoyar en los
procesos de toma de decisiones, mediante la generacion de informacidon oportuna,
integra y confiable.



I.2. OBJETIVO GENERAL

Formular un modelo de madurez para la calificacion y cuantificacion del riesgo

tecnologico en las Instituciones Bancarias de Venezuela.
I.3. OBIETIVOS ESPECIFICOS

= [Efectuar un diagnostico del proceso actual de inspeccion y obtencion del

nivel de riesgo tecnologico.

= Examinar las metodologias y mejores practicas en materia de calificacion

y cuantificacion del riesgo tecnolégico.

= Disefiar el modelo de madurez para calificar y cuantificar el riesgo

tecnologico en las instituciones bancarias de Venezuela.
=  Vincular el modelo propuesto con un prototipo de software.
I.4. JUSTIFICACION E IMPORTANCIA DE LA INVESTIGACION

La supervision de las entidades financieras constituye una actividad de notable
trascendendia social, dado el interés publico que se trata de proteger; el buen
funcionamiento del sistema financiero nacional, su eficiencia y estabilidad y la

sostenibilidad del sistema econdmico de la nacién.

Un modelo eficaz de regulacion y supervision bancaria promueve la fluidez de los
mecanismos de intermediacion financiera, generando un entorno de confianza en las

instituciones por parte de los ahorristas.

El negocio bancario estd basado en la confianza de los depositantes, que necesitan un
entorno institucional apropiado, incluyendo un sistema de supervisién bien organizado,
para suplir en parte, su falta de capacidad e informaciéon para medir con precision el
riesgo en que incurren, especificamente el tecnologico ya que el 80% de sus

operaciones estan soportadas en la tecnologia.

A su vez, mediante la supervisiéon del sistema se favorece a la eficiencia del sistema
bancario a través de las obligaciones e incentivos que se prevén para la adopcidén por
las entidades de crédito de sistemas integrales y prudentes, de gestiéon de riesgos, del
fomento de la competencia y del impulso de practicas apropiadas de trasparencia con

la clientela y con los mercados en general.

n



Por ultimo, el objetivo de estabilidad, que es basico, consiste, por un lado, en
minimizar la importancia y el coste de las crisis bancarias y, por otro, en evitar que el

denominado <<riesgo de sistema>> desencadene sus efectos.

En definitiva, la incorporacion de un modelo que califique y cuantifique los riesgos de

las instituciones redunda en beneficios como:

= Uso eficiente de los recursos de fiscalizacion, hacia las entidades mas

riesgosas.

= Alineacion con los modelos de supervision internacionales como Basilea
II.

=  Apoya los procesos de toma de decisiones en la GRT y por ende permite
el suministro de informacion confiable y oportuna a las autoridades

competentes del Organismo y del Estado.
= Disminucion de costos operativos (papeleria, archivos y horas hombre).

= Reduccion del riesgo reputacional al ofrecer elevados niveles de seguridad

y confidencialidad en la informacion manejada por la SUDEBAN.

= Control de los lapsos establecidos por el Organismo para la entrega de la

informacion por parte de las Instituciones.

» Generacion de reportes que faciliten la determinacion de los principales

riesgos tecnologicos de los entes supervisados.

Por ultimo, existe un aporte significativo para la Universidad Catolica Andrés Bello ya
que el tema ha sido poco desarrollado y representa un pilar fundamental en el

conocimiento del andlisis de riesgo tecnoldgico y auditoria de sistema.
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apitulo 11

Marco Referencial

“La mayoria de las ideas fundamentales de la ciencia son esencialmente
sencillas y. por regla general pueden ser expresadas en 1

lenguaje comprensible para todos™

Albert Linstein -




CAPITULO II

MARCO REFERENCIAL

Incluye la definicién de términos basicos que seran usados a lo largo del proyecto. A

continuacién se presenta un mapa con una sintesis de todos los contenidos que se han
de considerar en este capitulo.

Mapa Conceptual dal Marco
Referencial

SUDEBAN
Antecedentes
Historicos

Concepto
Funciones
Mision
Vision
Mecanismo de
Fiscalizacion y Control

Modelo

Definicion

Maodelo de Capacidad vy
Madurez (CMMI)

Concepto y Principios
Niveles de Capacidad
Niveles de Madurez

Representaciones
Continua y Escalonada

Areas de Proceso
Estructura del Modelo CMMI
Componentes

Productos Tipicos

Dimensiones de las
metodologias de
analisis y gestién de
riesgo

Tabla de Metodologias de Analisis y
Gestion de Riesgos por Origen y
Tipo de Analisis
Tabla de Metcdologias de Analisis
y Gestion de Riesgos por
Inventario y Tipos de Riesgo
Tabla de Metodolcgias de Anilisis
y Gestion de Riesgos por
Elementos del Modelo
Tabia de Metodologias de Analisis
y Gestion de Riesgos por
Elementos del Modelo

Figura 2:

Lineamlentos, Normas,
Metodologias y Mejores
practicas en Materia de
Analisis y Gestion de
Rlesgo

IS0 TR 13335 Lineamientos para la
administracion de la seguridad IT
ISO/XEC 27005:2008 Tecnologias

de la informaciéon Técnicas de
seguridad Gestién detl Riesgo de
Seguridad de la Informacion.

UNE 71504:2008 Metodologia de
Analisis y Gestion de Riesgos para

los Sistemas de Informacion

B8S 7799-3:2006 Sistemas de Gestion
de Sequridad de la Informacién Parte
3: Guias para la Gestion de Riesgos de
Seguridad de la Informacion

AS/NZS 4360:2004

Gestion de riesgos

MAGERIT, Metodotogia de Analisis y
Gestion de Riesgos de los Sistemas de
Informacion

QCTAVE Operationally Critical
Threat, Asset and Vulnerability
Evaluation

CRAMM CCTA Risk Analysis and
Management Method

NIST SP 800-30 Guia de gestion de
riesgos para sistemas de tecnologia
de la informacioén

IRAM Information Risk Analysis
Methodologies

Otros tipos ds Analisis
de Riesgo

Basiiea, Comité de Supervision
Bancaria (BCBS)

Basilea IT

Informe COSQ

COBIT (Objetivos de Control para
Tecnologia de Informacion y
Tecnologias Afines)

Qtras metodologias

Ganeralidades de las
Metodologias de
Analisis y Gestién de
Rissgos.

Elementos Comunes

Pérdida esperada (Single Loss
Expectancy SLE)

Pérdida anual esperada (Annual Loss
Expectancy ALE)

Caicuto del efecto de las salvaguardas
Relaciones entre los Actives

Métodos cualitativos

Métodos mixtos

Mapa Conceptual del Marco Referencial
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Para entrar en contexto iniciamos el marco referencial conociendo un poco a la
institucién objeto de estudio de esta tesis, denominada Superintendencia de las
Instituciones del Sector Bancario (SUDEBAN).

IXI.1.ANTECEDENTES HISTORICOS DE LA SUDEBAN

La Superintendencia de las Instituciones del Sector Bancario (SUDEBAN), fue creada
por la Ley de Bancos del 24 de enero de 1940. Con su creacidén se sustituyd a la
Fiscalia General del Ministerio de Fomento a cuyo cargo habian estado las funciones de
vigilancia y revisién de la actividad bancaria. Es asi como nace €l Ente que vino a
fiscalizar, inspeccionar y vigilar a la banca, casas de cambio y demas instituciones de
caracter financiero. Posteriormente, se incluyeron visitas a las oficinas bancarias
ubicadas en el interior del pais.

Con el propésito de unificar las operaciones bancarias se elabord un instructivo que
permitiria estandarizar la presentacién de los resultados de la banca. Entre los afios
1949 y 1958 se produjo la mayor apertura de agencias bancarias en la historia
financiera venezolana, con la que se incrementd el nimero de visitas de inspeccidon a
sesenta y cuatro por afio, detectdndose para ese momento como principal
inconveniente el incumplimiento fiel del encaje legal minimo exigido por el Banco
Central de Venezuela. Al finalizar la dictadura en Venezuela, se produjeron hechos que
alteraron el desarrollo del sistema financiero, de alli que la labor de la SUDEBAN fue
determinante para encaminar hacia un buen destino {a banca.

Por otro lado, la reforma parcial que recibié la Ley de Bancos en febrero de 1988, le
otorgd a la SUDEBAN potestad exclusiva en la practica de medidas de intervencion, en
caso de ser detectadas irregularidades en el manejo de alguna entidad bancaria. Esto a
raiz de la crisis financiera de 1994 donde las medidas adoptadas no llegaron al fondo
de la solucién de los problemas que colapsaron el sistema financiero y los organismos
de vigilancia y control no escaparon de esa realidad. Alli qued6 evidenciada {a debilidad
estructural y funcional de la SUDEBAN de esa década, que a pesar de los esfuerzos
realizados no pudo evitar el fatal desenlace del cierre de varias instituciones
financieras. Después de normalizada la crisis bancaria se realiz6 una profunda
reestructuraciéon de la SUDEBAN con relacion a los aspectos tecnoldgicos, una mejor
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planificacion de las inspecciones y mejor capacitacion dei recurso humano. También se
ejecutaron medidas de caracter externo como ia implementacién de regulaciones para
las fusiones bancarias, constitucion de provisiones bancarias, normativas para
presentar y registrar las informaciones finanderas, supervision preventiva,
mecanizacion de la informacion, entre otros aspectos. El 11 de noviembre de 2010
segun Gaceta Oficial N°© 39.491 se aprob6 la reforma parcial a 1a Ley General de
Bancos que contempia la creacion de un fondo para financiar proyectos comunales, y

otro para proteger a los usuarios de posibles quiebras, asi como, otros articulos
relacionados con la banca.

II1.2.CONCEPTO

La SUDEBAN, es un organismo auténomo de cardcter técnico y especializado que tiene
como fundédn principal supervisar, controlar y vigilar a las instituciones financieras
regidas por la Ley General de Bancos, a objeto de determinar la correcta realizacion de
sus actividades, con el fin de evitar crisis bancarias y permitir el sano y eficiente
funcionamiento del Sistema Financiero Venezolano.

I1.3.FUNCIONES
Entre las funciones se pueden mencionar las siguientes:

= Asegurar que los bancos, entidades de ahorro y préstamo e instituciones
financieras tengan sistemas y procedimientos adecuados para vigilar y
controlar sus actividades a escala nacional e internacional, si fuese el
caso.

= Obtener informaciéon sobre el grupo financiero a través de inspecciones
regulares, estados financieros auditados y otros informes, sobre las
transacciones y relaciones entre las empresas del grupo financiero.

= Recibir estados finanderos consolidados a nivel nadonal e intermadonal,
si fuese el caso, o informacién comparable que permita el anadlisis de la
situadén del grupo financiero en forma consolidada.

= Evaluar los indicadores financieros de la institucién y del grupo.
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= Obtener informacion sobre ia respectiva estructura accionaria, incluyendo
los datos que permitan determinar con precisién la identidad de las
personas naturales, propietarias finales de las acciones o de las
compafiias que las detentan.

s Obtener la informacion necesaria, mediante inspecciones in situ o extra
situ, a los fines de verificar que las agencias, sucursales, oficinas, filiales
y afiliadas en el exterior, de bancos o instituciones financieras
venezolanos, cumplen con las regulaciones y disposiciones aplicables del
lugar donde funcionan. Asegurar que los bancos, entidades de ahorro vy
préstamo, instituciones financieras y demas empresas sujetas a este
Decreto Ley, tengan sistemas y procedimientos adecuados para evitar
que sean utilizados para legitimar capitales provenientes de actividades
ilicitas.

I11.4.MISION

Es una institucion conformada por un talento humano comprometido con la
supervisién y regulacién del Sistema Bancario y Otras Instituciones Finandcieras,
a través de la aplicacion de las mejores practicas nacionales e internacionales,
que contribuyan con la estabilidad del Sistema y el desarrollo nacional

I1.5.VISION

Ser modelo de institucién publica inspiradora de confianza y credibilidad, de
reconocido prestigio nacional e internacional

I1.6. MECANISMO DE FISCALIZACION Y CONTROL

Los mecanismos de fiscalizacién y control de los que dispone la SUDEBAN
pueden agruparse en:

Controles previos, relativos a la autorizacién de promocién vy
funcionamiento de instituciones financieras, conocido también como
la promocién, que inicia la idea de constitucién de una entidad
financiera y la autorizacion del inicio de sus operaciones.
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Controles regulares, ejercidos a través de la fiscalizacion, inspeccion
y control de los bancos y demas instituciones financieras, con el
objeto de determinar su sujecion a las disposiciones legales y
reglamentarias que las rigen. Estos los realiza la SUDEBAN y se
dividen en Supervision y Control de Campo y Supervisién y Control
a Distandia.

Controles excepcionales, conocido también como control directo o
examen in-situ, estos se efectia a través de las inspecciones que se
realizan en la sede u otras oficinas de los propios institutos. Estas
visitas de inspeccion son de dos clases:

Inspecciones Especiales, son aquellas que se realizan a fin de
constatar, verificar 0 examinar algun aspecto en particular de las
operaciones del instituto, Inspecciones Ordinarias, son aquellas que
se efectlan regularmente, segun lo establecido en la Ley, de
acuerdo a una planificacion de programas de inspeccién ordinarios
en base a las metas anuales.

I1.7.DEFINICION DE MODELO

¢Como se puede estudiar y entender algo tan formidablemente complejo como es la
biosfera o una selva tropical o el clima?. Es necesario usar simplificaciones que tengan
en cuenta séOlo las propiedades mas importantes y bdsicas. Estas versiones
simplificadas de la realidad se llaman modelos, para poder crear un modelo
necesitamos comprender su definicion, asi como, los modelos existentes en la

actualidad para los sistemas de informacion.

Los modelos se utilizan con muchos propésitos, pero basicamente para “captar y
enumerar exhaustivamente los requisitos y el dominio del conocimiento, de forma que

todos los implicados puedan entenderlos y estar de acuerdo con ellos” (Rumbaugh,
2000).

En un modelo se definen las fases y tareas esenciales para el desarrollo de sistemas.
Sirve para planear, ejecutar y controlar un proyecto de desarrollo de software.
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Un modelo puede ser tan sencillo como una simple explicaciéon con palabras de lo

fundamental de una realidad. A este tipo se le suele llamar modelo verbai.

En otros modejos usamos diagramas en los que se dibujan de una forma simplificada
los componentes del sistema sefialando con flechas las acciones de unos sobre otros,
estos son modelos graficos. Algunos pueden ser muy esquematicos, pero cuando en
cada flecha se indica el tipo de accidon que tiene lugar y se sefialan diferentes
compartimentos y tipos de interaccion, pueden llegar a ser muy complicados.

En los modelos numéricos se usan magnitudes y ecuaciones matematicas para

describir con exactitud los distintos componentes del sistema y las relaciones entre
ellos.

El desarrolio de los ordenadores ha hecho posible manejar una gran cantidad de datos
y por eso ahora se usan, cada vez mas, modelos computacionales, en los que con
programas de ordenador se imita el funcionamiento de sistemas complejos.

I1.8.EL MODELO DE CAPACIDAD Y MADUREZ (CMMI)

A finales de los 90 algunas organizaciones llevaban a cabo planes de calidad que
integraban de forma simuitdnea varios modeios de madurez de capacidad (CMM).

Para facilitar la incorporacion de varios CMM’s, el instituto federal estadounidense de
investigacion y desarrolio (SEI) desarrolla y publica en 2001 el modelo CMMI que
integra:

El Modelo de Madurez de la Capacidad para el desarrolio de
Software (CMM-SW).

Modelo de Madurez de Capacidades en la Ingenieria de Sistemas
(SE-CMM).

El Modelo de Madurez de Capacidades para el Desarrollo Integrado
de Productos (IPD-CMM).

CMMI esta registrado en ia Oficina de Patentes y Marcas de EE.UU. por la Universidad
Carnegie Mellon.
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I1.9.CONCEPTO Y PRINCIPIOS DE CMMI

Segun el SEI en su documento CMMI para desarrollo (University, 2006) se asienta en
el mismo principio expuesto para CMM: La calidad de un producto ¢ de un sistema es

en su mayor parte consecuencia de la calidad de los procesos empleados en su
desarrcllc y mantenimiento.

Madurez: Atributo de las organizaciones que desarrollan o mantienen los
sistemas de software. En la medida que éstas llevan a cabo su trabajo
siguiendo procesos, y en la que éstos se encuentran homogéneamente
implantados, definidos con mayor o menor rigor; conocidos y ejecutados
por todos los equipos de la empresa; y medidos y mejorados de forma
constante, las organizaciones seran mas o menos “maduras”.

Capacidad: Atributo de los procesos. El nivel de capacidad de un proceso
indica si sbélo se ejecuta, o si también se planifica se encuentra

organizativa y formalmente definido, se mide y se mejora de forma
sistematica.

II.10.NIVELES DE CAPACIDAD

Los 6 niveles definidos en CMMI para medir la capacidad de los procesos son:

Incompleto: El proceso no se realiza, o no se consiguen sus objetivos.
Ejecutado: El proceso se ejecuta y se logra su objetivo.

Gestionado: Ademas de ejecutarse, el proceso se planifica, se revisa y se

evalua para comprobar que cumple los requisitos.

Definido: Ademas de ser un proceso “gestionado” se ajusta a la politica
de procesos que existe en la organizacién, alineada con las directivas de
la empresa.

Cuantitativamente gestionado: Ademas de ser un proceso definido se
controla utilizando técnicas cuantitativas.
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» Optimizado: Ademas de ser un proceso cuantitativamente gestionado, de

forma sistematica se revisa y modifica para adaptarlo a los objetivos del

negocio.

I1.11.NIVELES DE MADUREZ

Son los mismos 5 que los descritos en el modelo SW-CMM:

Nivel 1: Inicial

Nivel 2: Gestionado

Nivel 3: Definido

Nivel 4: Gestionado cuantitativamente

Nivel 5: Optimizado

II.12.REPRESENTACIONES CONTINUA Y ESCALONADA

Los modelos de calidad que centran su foco en la madurez de la organizacion,

presentan un modelo de mejora y evaluacion “escalonado”. Los que enfocan las
actividades de mejora y evaluacién en la capacidad de los diferentes procesos
presentan un modelo “continuo”. CMMI nad6 integrando tres modelos diferentes, con
representaciones diferentes:

el

ol

CMM-SW: representacién escalonada.
SE-CMM: representacion continda.

IPD-CMM: modelo mixto.

HH il _»ﬁ:

CONTINUA ESCALONADA
Figura 3: Representaciones de CMMIM

19




I1.13.AREAS DE PROCESO

CMMI identifica 25 areas de procesos (22 en la versién que no integra IPD). Vistas

desde la representacion continua del modelo, se agrupan en 4 categorias segin su

finalidad: Gestion de proyectos, Ingenieria, Gestién de procesos y Soporte a las otras

categorias.

Vistas desde la representacion escalonada, se clasifican en los 5 niveles de madurez. Al

nivel de madurez pertenecen las dreas de proceso cuyos objetivos debe lograr la

organizacién para alcanzaro, niveles 3,4 y 5.

Areas de Proceso

Categoria Nivel de
madurez
Anélisis y resolucién de problemas Soporte 5,3
Gestion integral de proyecto G. Proyectos 3
Gestidn de equipos G. Proyectos 3
Medicidén y analisis Soporte 2
Planificacion de proyecto G. Proyecto 2
Gestidn cuantitativa de proyectos G. Proyectos 4
Gestién de riesgos G. Proyectos 3
Gestidon y acuerdo con proveedores | G. Proyectos 2

Tabla 2: Algunas Areas de Proceso de CMMI

I1.14.ESTRUCTURA DEL MODELO CMMI1

Representacion continda:

Area de proceso 1 }[ Area de proceso 2_)[ Area de proceson

( Objetivos Objetivos ™
: enéricos
especificos_ 9~ S
Practicas Ve . N Practicas
especificas - - Niveles de capacidad <} genéricas
e S~ e

Figura 4: Representaciéon Continta de CMMI
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Representacion escalonada:

-

Cbyetives o
Objetivos
genéricos
—_—
- . 1
(Compl SIS Verificar
] realzazion  realizacién pl tacion implementacion,
YA -
Practicas Practicas
especificas g=néricas

Figura 5: Representacion Escalonada de CMMI

I1.15.COMPONENTES

Area de proceso: Conjunto de prdcticas relacionadas que son
ejecutadas de forma conjunta para conseguir un conjunto de
objetivos

Objetivo genérico: Los objetivos genéricos asociados a un nivel de
capacidad establecen lo que una organizacion debe alcanzar en ese
nivel de capacidad. El logro de cada uno de esos objetivos en un
area de proceso significa mejorar el control en la ejecucién del area
de proceso

Objetivo espedifico: Los objetivos especificos se aplican a una unica
drea de proceso y localizan las particularidades que describen que
se debe implementar para satisfacer el propdsito del area de
proceso.

Practica genérica: Una practica genérica se aplica a cualquier area
de proceso porque puede mejorar el funcionamiento y el control de
cualquier proceso.
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Practica especifica: Una practica especifica es una actividad que se
considera importante en la realizacién del objetivo especifico al cual
estd asociado. Las practicas especificas describen las actividades
esperadas para lograr la meta especifica de un area de proceso.

Los Componentes Informativos son: propdsito, notas introductorias,
referencias, nombres, tablas de relaciones practica - objetivo vy
practicas

I1.16.PRODUCTOS TiPICOS

Sub-practicas: Una sub-practica es una descripcién detallada que
sirve como guia para la interpretacion de una practica genérica o
especifica.

Ampliaciones de la disciplina: contienen informacién relevante de

una disciplina particular y relacionada con una practica especifica

Elaboraciones de practicas genéricas: Una elaboracion de una
practica genérica es una guia de cdmo la practica genérica debe
aplicarse al drea de proceso

En otro orden de ideas, un banco es un tipo especial de empresa, que capta dinero del
publico, estos recursos del exterior, conjuntamente con los recursos propios de la
entidad son transferidos en forma de préstamos, a terceros, que pagan intereses por el
uso del dinero. Asi, usualmente los recursos con los que un banco genera sus ingresos
son, en parte propios (patrimonio o capital), y mayoritariamente ajenos (depdsitos del
publico). Por ello, dado que la mayoria del dinero que un banco administra no le
pertenece, la gestion bancaria requiere un proceso constante de evaluacidén y medicién
de los riesgos a los que se exponen los recursos de los depositantes en las
operaciones de la entidad.

Estos riesgos, en conjunto, se denominan riesgo bancario y su administracion suele ser
regulada por los organismos supervisores de la banca (SUDEBAN) en cada pais
individual. Una preocupacion basica de estos organismos es asegurar que cada entidad
bancaria pueda devolver los depoésitos del publico, lo que requiere de un nivel
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adecuado de capital para que, en caso de una pérdida, ésta se cubra con recursos
propios y no con dinero del publico. En la siguiente seccon se dara a conocer un poco
la definicidon general de riesgo, asi como, los elementos involucrados en su calificacion
y cuantificacion, para luego definir el riesgo tecnoldgico, en el cual nos enfocaremos el
resto de la trabajo.

I1.17.DEFINICION GENERAL DE RIESGO

Riesgo se puede definir como aquella eventualidad que imposibilita el cumplimiento de
un objetivo. De manera cuantitativa el riesgo es una medida de las posibilidades de
incumplimiento o exceso del objetivo planteado. Asi definido, un riesgo conlieva dos
tipos de consecuencias: ganancias o pérdidas.

En lo relacionado con tecnologia, generalmente el riesgo se plantea solamente como
amenaza, determinando el grado de exposicén a la ocurrencia de una pérdida (por
ejemplo el riesgo de perder datos debido a rotura de disco, virus informaticos, etc.).

La Organizaddn Internacional por la Normalizacidon (ISQO) define riesgo tecnologico
(IS0, 1996) como:

“La probabilidad de que una amenaza se materialice, utilizando vulnerabilidad
existentes de un activo 0 un grupo de activos, generandole perdidas o dafios”.

En la definicion anterior se pueden identificar varios elementos que se deben

comprender adecuadamente para poder comprender integralmente el concepto de
riesgo.

Estos elementos son: probabilidad, amenazas, vulnerabilidades, activos e impactos. A
continuacion se analiza cada uno de ellos:

Probabilidad: establecer la probabilidad de ocurrencia puede realizarse de manera
cuantitativa o cualitativa, pero siempre considerando que la medida no debe
contemplar la existenda de ninguna accién paliativa, o sea, debe considerarse en cada
caso qué posibilidades existen que la amenaza se presente independientemente del
hecho gque sea 0 no contrarrestada.

Existen amenazas, como por ejemplo incendios, para las cuales hay informacién

suficiente (series histdricas, compafiias de seguros y otros datos) para establecer con
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razonable objetividad su probabilidad de ocurrencia. Otras amenazas presentan mayor
dificultad en establecer cuantitativamente la probabilidad. Por ejemplo, el acceso no
autorizado a datos; donde se hacen estimaciones sobre la base de experiendas.
Siguiendo con el ejemplo, para el personal interno del Centro de Computos (CPD), la
probabilidad puede ser el 70%, para el personal de la organizacién, externo al CPD, del
45%, y para personas de fuera, el 80% (a través de acceso por Internet).

Amenazas: las amenazas siempre existen y son aquellas acciones que pueden
ocasionar consecuendas negativas en la operativa de la empresa. Comunmente se
indican como amenazas a las fallas, a los ingresos no autorizados, a los virus, uso
inadecuado de software, los desastres ambientales como terremotos o inundadciones,
accesos no autorizados, fadlidad de acceso a las instalaciones, etc.

Las amenazas pueden ser de caracter fisico o 16gico, como ser una inundaciéon en el
primer caso, 0 un acceso no autorizado a una base de datos en el segundo caso.

Vulnerabilidades: son dertas condiciones inherentes a los activos o presentes en su
entorno que facdilitan que las amenazas se materialicen llevan a esos activos a ser
vulnerables. Mediante el uso de las debilidades existentes es que las amenazas logran
materializarse, o sea, las amenazas siempre estan presentes, pero sin la identificacion
de una vulnerabilidad no podrén ocasionar ningun impacto.

Estas vulnerabilidades son de naturaleza variada. A modo de ejemplo se cdtan las
siguientes: “falta de conocdimiento del usuario, tecnologia inadecuadamente probada
(“testeada”), transmision por redes publicas, etc.”

Una vulnerabilidad comun es contar con antivirus no actualizado, la cual permitira al
virus actuar y ocasionar dafios. Si el antivirus estuviese actualizado la amenaza (virus)
si bien potencialmente seguiria existiendo no podria materializarse.

Activos: Los activos a reconocer son aquellos relacionados con sistemas de

informacion. Ejemplos tipicos son los datos, el hardware, el software, servicios,
documentos, edificios y recursos humanos.
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Impactos: las consecuencias de la ocurrencia de las distintas amenazas son siempre
negativas. Las pérdidas generadas pueden ser financieras, no financieras, de corto
plazo o de largo plazo.

II.18.ANALISIS DE RIESGOS

Todas las Organizaciones, ya sean publicas o privadas, formaies o informales, se crean
y mantienen con unos objetivos determinados (Lybrand, 1997).

El universo formado por todos los posibles eventos que pueden afectar de forma
negativa al cumplimiento de los objetivos establecidos puede considerarse infinito.
Estos eventos pueden tener origen interno o externo, ser fortuitos o intencionados vy
tener naturalezas absolutamente dispares: riesgo financiero, operativo, tecnoldgico, de
mercado, iegal, de seguridad de la informacién, etc.

De la misma forma, el universo formado por todas las medidas de proteccién contra
dichos eventos es inabarcable por razones de coste. Para gestionar esta complejidad es
necesario definir un procedimiento que permita identificar aqueilos riesgos que deben
tenerse en consideracion en contraposicion con aquellos que, por su baja probabilidad
de ocurrencia, por su bajo impacto o por ia dificultad o coste de su mitigacion, deberan
ser asumidos por la Organizacion.

El andlisis de riesgos permite determinar como es, cuanto vale y como de protegidos
se encuentran los activos. En coordinacion con los objetivos, estrategia y politica de la
Organizacién, las actividades de gestion de riesgos permiten elaborar un plan de
seguridad que, implantado y operado, satisfaga los objetivos propuestos con el nivel de
riesgo que se acepta la Direccion (Lopez F., 2006).

I1.19.GESTION DEL RIESGO

Por "Gestion de Riesgos" se entiende en general el proceso consistente en identificar
acontecimientos posibles, cuya materializaciéon afectard al logro de los objetivos y la
aplicacion de ias medidas destinadas a reducir la probabilidad o el impacto de esos
acontecimientos. Un factor fundamental para la Gestidn de Riesgos es la eficacia de los
controles institucionales internos.
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Entre las principales definicdones se pueden resaltar las del Projedt Management
Institute (Duncan, 1996):

*= “es el proceso por el que los factores de riesgo se identifican
sistemdticamente y se evallan sus propiedades.

= es una metodologia sistematica y formal que se concentra en identificar y
controlar dreas de eventos que tienen la capacidad de provocar un

cambio no deseado.

= es el contexto de un proyecto, es el arte y ciencia de identificar, analizar y
responder a los factores de riesgo a lo largo de la vida del proyecto y en
el mejor cumplimiento de sus objetivos.”

En el afio 1985, el Comité COSO (Lybrand, 1997) publicé un nuevo Marco de Gestion
Integral de Riesgo "COSQ" Enterprise Risk Management - Integrated Framework cuya
definicion fue:

"Gestion de Riesgos es un proceso efectuado por el directorio, la
administracion superior y otros miembros de la organizacién, basado en la
estrategia y a lo largo de la empresa, disefiado para identificar potenciales
eventos que puedan afectar a la entidad y administrar el riesgo dentro de
los rangos de aversién al riesgo aceptado por la entidad, para proveer una
razonable seguridad en el logro de sus objetivos”.

I1.20.T1PO DE RIESGO OPERACIONAL

Una definicion para riesgo operacional se plasmo en el Segundo Documento Consultivo
(Comité de Basilea, 2003) el cual lo define como:

“el riesgo de sufrir pérdidas debido a la inadecuacion o a fallos en los
procesos, personal y sistemas internos o bien por causa de eventos
externos. Lo que incluye el riesgo legal pero excluye a los riesgos
reputacional, estratégico y sistémico”.
Uno de los mayores avances que se consigui6é al consensuar una definicién para riesgo
operacional es que a partir de ella se puedo establecer una clasificacion y
determinacion de los principales factores y eventos de pérdida. Dicha dasificacion se
compone de tres niveles, que permiten complementar y delimitar un concepto que en

si resultaba algo ambiguo.
26




En el primer nivel se encuentran:
Fraude interno y externo.
Relaciones laborales y seguridad en el puesto de trabajo.
Incidencias en el negocio y falios en los sistemas.
Dafos a activos materiales.
Clientes, productos y practicas empresariales.
Ejecucién, entrega y gestion de procesos.

Ei segundo nivel proporciona una apertura mas detailada al nivel anterior, mediante 20
categorias.

Por dGltimo, el tercer nivel ejemplifica las actividades principales y mas comunes
asociadas a cada categoria del segundo nivel.

I1.21.T1PO DE RIESGO TECNOLOGICO

Segun la (Normativa de Tecnologia de la Informacion, Servicios Financieros
Desmaterializados, Banca Electronica, Virtual y en Linea para los Entes Sometidos al
Control, Regulaciéon y Supervision de la Superintendencia de Bancos y Otras
Instituciones Financieras, 2007) se define como:

“la posible pérdida potencial por daiios, interrupcion, alteracion o fallas
derivadas del uso o dependencia en los equipos, sistemas, aplicaciones,
redes y cualquier otro canal de distribucion de informacion en la prestacion
de servicios bancarios o financieros con los clientes.”

I1.22_.FUENTES DE RIESGO OPERATIVO

Procesos Internos: Posibilidad de pérdidas financieras relacionadas con el disefio

inapropiado de ios procesos criticos, o con politicas y procedimientos inadecuados o
inexistentes que puedan tener como consecuencia el desarrolio deficiente de las
operaciones y servicios o la suspension de los mismos.

En tal sentido, podran considerarse entre otros, los riesgos asociados a las falias en los
modelos utilizados, los errores en las transacciones, la evaluacion inadecuada de

contratos o de la complejidad de productos, operaciones y servicios, los errores en la
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informacion contable, Ia inadecuada compensacion, liquidacion o pago, la insuficiencia
de recursos para el volumen de operaciones, la inadecuada documentacion de

transacciones, asi como el incumplimiento de plazos y presupuestos planeados.

Personas: Posibilidad de pérdidas financieras asociadas con negligencia, error humano,
sabotaje, fraude, robo, paralizaciones, apropiacion de informacion sensible, lavado de
dinero, inapropiadas relaciones interpersonaies y ambiente laboral desfavorable, falta
de especificaciones claras en los términos de contratacion del personal, entre otros
factores. Se puede también incluir pérdidas asociadas con insuficiencia de personal o

personal con destrezas inadecuadas, entrenamiento y capacitaciéon inadecuada y/o
practicas débiles de contratacion.

Tecnologia de Informacién: Posibilidad de pérdidas financieras derivadas del uso de

inadecuados sistemas de informacioén y tecnologias relacionadas, que pueden afectar el
desarrollo de las operaciones y servicios que realiza la institucién al atentar contra la
confidencialidad, integridad, disponibilidad y oportunidad de la informacion.

Las instituciones pueden considerar de incluir en ésta area, los riesgos derivados a
fallas en la seguridad y continuidad operativa de los sistemas TI, a errores en el
desarrollo e implementaciéon de dichos sistemas y su compatibilidad e integracién,
problemas de calidad de informacién, inadecuada inversion en tecnologia y fallas para
alinear la TI con los objetivos de negocio, con entre otros aspectos. Otros riesgos
induyen la falla o interrupcién de los sistemas, la recuperaciéon inadecuada de
desastres y/o la continuidad de los planes de negocio. (ASBA, 2010)

Para llevar a cabo el proceso de analisis y gestion del riesgo, existen diversos
lineamientos, normas y metodologias para el analisis y la gestion de riesgo que son
utilizadas, en esta secciéon vamos a mencionar algunas de la mdas importante y explicar
brevemente en qué consisten:
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I1.23.I1SO TR 13335 LINEAMIENTOS PARA LA ADMINISTRACION DE LA
SEGURIDAD

ISO/IEC TR 13335 es un compendio de 5 documentos que de forma practica aborda la

seguridad de las Tecnologias de la Informacién y orienta sobre los aspectos de su
gestién. Estos documentos son:

Parte 1: Conceptos y modelos para la seguridad TI, publicado en 2004 (ISO,
International Organitation Standards, 2004).

Parte 2: Planificacién y gestién de la seguridad de las Tecnologias de la
Informacion, publicada en 1997, ha quedado obsoleta por la publicacion de la
Gltima version de la parte 1.

Parte 3: Técnicas para la gestion de la seguridad de las Tecnologias de la
Informacion, publicada en 1998, ha quedado obsoleta por la publicaciéon de la
norma ISO/IEC 27005:2008.

Parte 4: Selecci6bn de salvaguardas, publicada en 2000, ha quedado obsoleta
por la publicacién de la norma ISO/IEC 27005:2008.

Parte 5: Salvaguardas para conexiones externas, publicada en 2001, ha
quedado obsoleta por la publicacion de la norma ISO/IEC 18028-1:2006.

Su objetivo es el de describir y recomendar métodos para una exitosa administracion
de la seguridad IT Dicho proceso de las técnicas de administracion se basan en la parte
1 y 2 de la norma de acuerdo al siguiente ciclo realimentado:

= Objetivos, estrategia y politicas de seguridad
= FEstrategia corporativa de analisis de riesgos

= Enfoque combinado, que incluye analisis profundos de riesgos, seleccién
de salvaguardias, aceptacion de riesgos, politicas y planeamientos de
seguridad

= Implementacién del plan de seguridad

= Seguimiento, incduye, el mantenimiento, mejoramiento, manejo de

incidentes, etc
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El modelo de procesos propuesto por el informe técnico ISO/IEC 13335 para la gestion

de 1a Seguridad de la Informacion se resume en el siguiente grafico:

Poiitica, estrategie y objetivas de segundad de Tt be—

Estrategia y objetivos ce seguncad de Ti

Pot.ca cerporativa ce seguricad de Ti

Opciones da estralagis ocorporative de andiisis te riesgos
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Apronacién de - stemas T!
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Chec< stde cumpimenio l
ce seguncad

Figura 6: Procesos de Gestion de Seguridad de la Informacion

(Fuente: ISO/IEC 13335)

Como parte del proceso de gestion de seguridad de la informacidn se incluye el
proceso de andlisis detallado de riesgos, que se describe en el siguiente grafico:
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Figura 7: Proceso de Analisis Detallado de Riesgos (Fuente: ISO/IEC 13335)

I1.24.ISO/IEC 27005:2008 TI- TECNICAS DE SEGURIDAD — GESTION DEL
RIESGO DE SEGURIDAD DE LA INFORMACION.

La norma ISO/IEC 27005:2008 (ISO, International Organitation Standards, 2008)
forma parte de la familia ISO 27000 dedicada a la seguridad de la informacién. Sirve
de complemento a las dos primeras normas de la familia ISO/IEC 27001:2005 e
ISO/IEC 27002:2005 que definen la necesidad de elaborar un analisis de riesgos pero
no especifican directrices para ello.

Estd basada en los informes técnicos ISO/IEC TR 13335-3:1998 (ISO, International
Organization Standards, 1997) e ISO/IEC TR 13335-4:2000 (ISO, International
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Organization Standards, 2000), descritos en el apartado anterior, que quedaron
obsoletos desde su publicacion. También estd basada en la norma BS 7799-3:2006.

El proceso de gestion de riesgos se describe en las siguientes 6 ddusulas (ISO,
International Organitation Standards, 2008):

Clausula 1: Establecdmiento del contexto, en la que se definen los objetivos, el aicance
y la organizacién para todo el proceso.

Clausula 2: Valoracién de riesgos, en la que se obtiene toda la informacion necesaria

para conocer, valorar y priorizar los riesgos. Se divide en tres apartados:

» Identificacion de riesgos, que consiste en determinar qué puede provocar
pérdidas a la Organizacion.

» Estimacién de riesgos, que consiste en utilizar métodos cuantitativos o
cualitativos para obtener una cuantificacion de los riesgos identificados,
teniendo en cuenta los activos, las amenazas vy las salvaguardas.

= Evaluacién de riesgos, que consiste en comparar los riesgos estimados
con los criterios de evaluacion y de aceptacion de riesgos definidos en el
establecimiento del contexto.

Clausula 3: Tratamiento de riesgos, en la que se define la estrategia para tratar cada
uno de los riesgos valorados: reduccédn, aceptacion, evitacion o transferencia.

Clausula 4: Aceptacion de riesgos, en la que se determinan los riesgos que se decide
aceptar, vy la justificacion correspondiente a cada riesgo aceptado.

Clausula 5: Comunicacion de riesgos, en la que todos los grupos de interés
intercambian informacion sobre los riesgos.

Clausula 6: Monitorizacion y revision de riesgos, en la que el anadlisis de riesgos se
actualiza con todos los cambios internos o externos que afectan a ia valoraciéon de los
riesgos.

El proceso de gestién de riesgos definido por fa norma ISO/IEC 27005:2008 puede
resumirse en el siguiente grafico:
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Figura 8: Proceso de Gestion de riesgos de seguridad de la informacién de ISO/IEC

27005:2008




I1.25.UNE 71504:2008 METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS
PARA LOS SISTEMAS DE INFORMACION

Desarrollada por el comité técnico AEN/CTN 71 Tecnologia de la informacién, de

AENOR. E! cual define las siguientes fases principales y actividades en el presente
grafico:

5.2 Caractenzacion de ios activss

5.2.1 Descubnrimento de los activos refevantes

5.2.2 Descubnmento de 1as relaciones entre ios
activos

5.2.3 Valoracion de los activos

5.3 Caractenzacion de ias amenazas

5.3.1 Descubnmiento de las amenazas reigvantes

5.3.2 Valoracion de !a vuinerabilidad oe i0s actvos
frente a las amenazas

5.4 Determinacion de los riesgcs potenciales

55 Caractenzacién de las salvaguardas

551 Determinacion de ias salvaguardas
adecuadas

5.6 Determinacion de los nesgcs regiduales

Figura 9: Modelo UNE 71504



11.26.BS 7799-3:2006 SISTEMAS DE GESTION DE SEGURIDAD DE LA

INFORMACION — PARTE 3: GUIAS PARA LA GESTION DE RIESGOS DE SEGURIDAD

DE LA INFORMACION

Se definié para soportar la implantacién de Sistemas de Gestidén de Seguridad de la
Informacién basados en el estandar ISO/IEC 27001:2005.

Los principales procesos de analisis de riesgos que define son:

Analisis de riesgos:

Evaluacién de riesgos:

Identificacion de activos

Identificacion de requerimientos legales
y de negocio relevantes para los activos
identificados.

Valoracion de los activos teniendo en
cuenta los requerimientos

identificados y el impacto resultante de
la pérdida de confidencialidad, integridad
o disponibilidad.

Identificacion de amenazas y
vulnerabilidades relevantes para los
activos identificados.

Valoracion de la posibilidad de que
ocurran las amenazas y vulnerabilidades.

Calculo de riesgos

Evaluacion de los riesgos teniendo en
cuenta una escala de riesgos.

Tratamiento de riesgos y decisiones de la
direccién o

Determinacidén de la estrategia de gestién
de los riesgos:

Reducir, Aceptar, Transferir y Evitar.
Evaluacién del riesgo residual

Definicion del plan de tratamiento de
riesgos

Actividades de gestién continuo del riesgo:
Mantenimiento y monitorizacion.
Revisiones de la direccidn.

Revisiones y reevaluaciones de riesgos.
Auditorias.

Controles de documentacion.

Acciones correctivas y preventivas.
Reportes y comunicaciones

Los procesos propuestos para la gestién del riesgo definen un ciclo iterativo que se

puede comprobar en el siguiente diagrama

2006):

(BSI - British Standards Institution,
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Clausula 7

Actividades de gestion Clausula 5
continua de riesgos Valoracion de nesgos
Mantener y mejora

Valorar y evatuar

los controles los riesgos

de los riesgos

Seleccionar, implementar

Monttorizar y revisar y operar controles

los riesgos para tratar los nesgos
Clausula 7 Clausula 6
Actividades de gestién Tratamiento de riesgos y
continua de riesgos decisiores de direccion

Figura 10: Modelo de Procesos de Gestion de Riesgos de BS 7799-3

11.27.AS/NZS 4360:2004 GESTION DE RIESGOS

En el momento de la publicacién de las normas ISO/IEC 27001:2005 e ISO/IEC
27002:2005 la norma AS/NZS 4360:2004 era la unica norma internacional publicada
para la realizacién de analisis de riesgos de seguridad de la informacion (si no se
considera el informe técnico ISO/IEC TR 13335-3 y 1S013335-4, que no tenia rango de
norma, y los diversos modelos y metodologias existentes que no estaban respaldados
por organizaciones de estandarizacion y normalizacion), y por ello, hasta la publicacién
de las normas BS 7799-3:2006 e ISO/IEC 27005:2008 fue la norma dominante a nivel

internacional soportando la implantacion de Sistemas de Gestién de Seguridad de la
Informacion.

El proceso de gestion de riesgos propuesto por la norma AS/NZS 4360:2004 puede
resumirse en el siguiente esquema (AS/NZS - Australian Standards / New Zealand
Standards, 2008)
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Valoracion de nesgos

'
'
'
'
)

—

ldentificacion

y revision de riesgos

Analisis de riesgos

Evaluacién de riesgos

Comunicacion de riesgos

A

Tratamiento de riesgos

I

Figura 11: Proceso de Gestion de Riesgos de AS/NZS 4360:2004

Los principales aspectos considerados por la norma AS/NZS 4360:2004 son:

Establecimiento del

contexto:

-Definicién de objetivos

-Identificacion de grupos de interés

-Definicién de criterios para el andlisis de riesgos
-Definicidn de elementos clave

Valoracion de riesgos

-Identificacion de riesgos
-£Qué puede ocurrir?
-¢Coémo puede ocurrir?
-Revisar controles
-Posibilidades
-Consecuencias

-Nivel de riesgo
-Evaluacion de los riesgos
-Evaluar los riesgos
-Priorizar los riesgos

Tratamiento de los riesgos

-Identificar opciones (reduccién, aceptacion, traspaso,
evitacion)

-Seleccionar las mejores estrategias

-Desarrollar planes de tratamiento de riesgos

-Implementar los planes
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II.28.MAGERIT, METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS DE LOS
SISTEMAS DE INFORMACION

La metodologia MAGERIT fue desarrollada por el Consejo Superior de Administracion
Electronica, y publicada por el Ministerio de Administraciones Publica. (Lépez F., 2006)

La primera version se publico en 1997 y la version vigente en la actualidad es la
version 2.0, publicada en 2006.

Se trata de una metodologia abierta, de uso muy extendido en el ambito espafiol, y de
uso obligatorio por parte de la Administracion Publica Espariola.

Dispone de una herramienta de soporte, PILAR II (Proceso Informatico-Légico para el
Analisis y la gestion de Riesgos), de uso gratuito para la Administracion Publica
espafiola y comercial para organizaciones privadas.

La metodologia consta de tres volumenes:

« Volumen I - Método, es el volumen principal en el que se explica
detalladamente {a metodologia.

= Volumen II - Catdlogo de elementos, complementa el volumen principal
proporcionando diversos inventarios de utilidad en la aplicacion de la
metodologia. Los inventarios que incluye son:

Tipos de activos
Dimensiones y criterios de valoracion
Amenazas

Salvaguardas

= Volumen III - Guia de técnicas, complementa el volumen principal
proporcionando una introduccién de algunas de técnicas a utilizar en las
distintas fases del analisis de riesgos. Las técnicas que recoge son:

Técnicas especificas para el andlisis de riesgos: analisis mediante tablas, analisis
algoritmico y arboles de ataque
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Técnicas generales: analisis coste-beneficio, diagramas de flujo de datos (DFD),
diagramas de procesos, técnicas graficas, planificacion de proyectos, sesiones de
trabajo: entrevistas, reuniones y presentaciones y valoracién Deiphi.

La metodologia MAGERIT se puede resumir graficamente de la siguiente figura:

- Act vos
Estan expuestos a

interesan por su

Amenazas Qior J
I

Degradacion
Causan una cie res:duatl L\
impacto )
resicE?L/,
Conuna rt Frecuencia
residual
R
l Riesgo \>
residual

Salvaguardas ]

Figura 12: Modelo MAGERIT

I1.29.0CTAVE — OPERATIONALLY CRITICAL THREAT, ASSET AND VULNERABILITY
EVALUATION

OCTAVE es un modelo para la creacion de metodologias de analisis de riesgos
desarrollado por a Universidad de Carnegie Mellon. (Christopher J. Alberts, OCTAVE).

El nucleo centro de OCTAVE es un conjunto de criterios (principios, atributos y
resultados) a partir de los cuales se pueden desarrollar diversas metodologias.

Cualquier metodologia que aplique los criterios puede considerarse compatible con el
modelo OCTAVE. Las tres metodologias publicadas a la fecha de este documento por el

Software Engineering Institute (SEI) de la Universidad de Carnegie Mellon son:
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» OCTAVE. La metodologia original, definida para grandes organizaciones.

» QOCTAVE-S. Metodologia definida para pequefas organizaciones.

» OCTAVE Allegro. Metodologia definida para analizar riesgos con un mayor

enfoque en los activos de informacién, en oposiciéon al enfogue en los

recursos de informacion.

Los criterios que forman el nacleo de OCTAVE son:

Principios de los que se derivan atributos:

La metodoiogia debe ser auto-dirigida

RA.1 Equipo de analisis
RA.2 Capacidades del equipo de analisis

Las medidas deben ser adaptables a las
necesidades

RA.3 Catdlogo de practicas
RA.4 Perfil genérico de amenazas
RA.5 Catalogo de vulnerabilidades

El proceso debe ser definido

RA.6 Actividades de evaluacion definida

RA.7 Documentacion de los resultados de la
evaluacion

RA.8 Alcance de ia evaluacidon

El proceso debe ser continuo

RA.9 Proximos pasos

RA.3 Catalogo de practicas

RA.10 Enfoque en riesgos

El proceso debe centrarse en un reducido
nimero de riesgos criticos

RA.8 Alcance de la evaluacion
RA.11 Actividades enfocadas

Gestidn integrada:

RA.12 Aspectos organizativos y tecnolégicos
RA.13 Participacion de negocio y de areas
tecnoldgicas

RA.14 Participacidn de la alta direccidn

Comunicacion abierta

RA.15 Enfoque colaborativo

Perspectiva global

RA.12 Aspectos organizativos y tecnotdgicos
RA.13 Participacion de negocio y de areas
tecnoldgicas

Equipo de trabajo

RA.1 Equipo de analisis

RA.2 Capacidades del equipo de analisis

RA.13 Participacion de negocio y de areas
tecnoldgicas

RA.15 Enfoque colaborativo

El resultados de las distintas fases son:




Fase 1: RO1.1 Activos criticos

RO1.2 Requerimientos de seguridad para los activos criticos
RO1.3 Amenazas sobre los activos criticos

RO1.4 Practicas de seguridad actuales

RO1.5 Vulnerabilidades organizativas actuales

Visién organizativa

Fase 2: R0O2.1 Componentes clave

Visién tecnolégica RO2.2 Vulnerabilidades tecnoldgicas actuales

Fase 3: RO3.1 Riesgos sobre activos criticos
R03.2 Medidas contra los riesgos
RO3.3 Estrategia de proteccién

del plan R0O3.4 Planes de mitigacién del riesgo

Estrategia y desarrollo

También podemos resumir las fases del proceso OCTAVE en el siguiente grafico:

-+ Fase 1: Vision organizativa |—

Actreos
Amenazas
Practicas aciua es

Vunerab.icades o-gan zat vas Fase 3: Estratngia y desarrolic de! pian

arirmiant ndaz
Requerimianics de seguidac R esgos

Estrateg:a de proteccién
Planes de m1 gacion

L4

Fase 2: VisiGn tacnoidgica

Cocmrponentes clave
Wy reraty wades técricas

Figura 13: Fases del Proceso OCTAVE

Para cada metodologia se define un conjunto de procesos diferente adaptado a las
necesidades particulares, siempre cumpliendo todos los criterios. Los procesos de cada

una de las metodologias los podemos ver en la siguiente tabla:

Fase 1 Identificar conocimiento de la alta direccidn
Visién organizativa Identificar conocimiento de la direccion de areas
operativas
OCTAVE Identificar conocimiento del personal de d&reas

operativas y de TI

Crear perfiles de amenazas

Fase 2: Identificar componentes clave
Visidn tecnoldgica Evaluar componentes seleccionados

Fase 3: Estrategia vy | Analizar los riesgos
desarrollo del plan Disefiar la estrategia de proteccién

Fase 1

Identificar informacion organizativa
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OCTAVE-S | Visidn organizativa Crear perfiles de amenazas

Fase 2: Vision tecnoldgica Examinar la infraestructura tecnoldgica relacionada
con los activos criticos

Analizar los riesgos

Fase 3: ©Estrategia vy | Disefiar la estrategia de proteccién y planes de
desarrollo del plan mitigacion

Establecer criterios de valoracién de riesgos

Fase 1: Establecer
direccion
Desarrollar perfiles de activos de informacion
OCTAVE Fase 2 Identificar recursos de informacion
Allegro Perfilar activos

Identificar areas de interés para el anélisis
Fase 3 Identificar escenarios de amenazas
Identificar amenazas

Fase 4 Identificar riesgos
Identificar y mitigar | Analizar riesgos
riesgos Seleccionar enfoque de mitigacién

Tabla 3: Procesos de las Metodologias OCTAVE (Fuente Propia)

I1.30.CRAMM — CCTA RISK ANALYSIS AND MANAGEMENT METHOD

CRAMM es una metodologia de analisis de riesgos desarrollada en Reino Unido por la
Agencia Central de Computo y Telecomunicaciones (CCTA). Comenzd a desarrollarse en
la década de 1980 y actualmente estd en su version 5.1. Es el método de analisis de
riesgos preferente en Organismos de la Administracion Publica britanica
(Telecommunications Agency, 2003).

Pese a tratarse de una iniciativa del Sector Publico, el mantenimiento y la gestion de la
metodologia lo realiza una empresa privada de consultoria, Insight Consulting,
actualmente integrada en Siemens.

El modelo de anadlisis y gestion de riesgos de CRAMM puede resumirse en el siguiente
gréfico:
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Figura 14: Modelo de Analisis y Gestion de Riesgos de CRAMM

Uno de los aspectos principales de CRAMM es el soporte que proporciona la
herramienta informatica que la soporta, con una base de datos de:

Mas de 400 tipos de activos

Mas de 25 tipos de impacto

38 tipos de amenaza

7 tipos de medida del riesgo

Mas de 3.500 salvaguardas.

Actualmente CRAMM soporta tres tipos de revisiones:
CRAMM Express

CRAMM Expert

BS7799

Adicionalmente existen variantes para la gestion de riesgos en proyectos de desarrollo,
con una interfaz al ciclo de vida estdndar utilizado por la Administracién Publica
britdnica: SSADM (Structured System Analysis and Design Method).

La metodologia CRAMM define tres fases para la realizaciéon del analisis de riesgos, las
cuales podemos observar en la siguiente tabla:
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Fase 1: Establecimiento de -Definir el alcance dei estudio.

objetivos de seguridad -Definir el valor de la informacién entrevistando a los
usuarios sobre los impactos potenciales para el negocio
que podrian producirse por la indisponibilidad,
destruccién, divulgacidon o modificacion.

-Identificar y evaluar los activos fisicos que forman parte
del sistema.

-Identificar y evaluar los activos de software que forman
parte del sistema.

Fase 2: Evaluacion de riesgos -Identificar y valorar el tipo y nivel de las amenazas que
pueden afectar al sistema.

-Valorar las vulnerabilidades de los sistemas ante las
amenazas identificadas.

-Combinar las valoraciones de amenazas y vulnerabilidades
para calcular la medida de los riesgos.

Fase 3: Identificacion vy -Los principales productos de la metodologia CRAMM son:

seleccidn de contramedidas -Documento de inicio del proyecto

-Informes de andlisis de riesgos

-Informes de gestidn de riesgos, basados en una base de
datos de mas de 3.500 salvaguardas técnicas y
organizativas.

-Plan de implantacién

Figura 15: Fases de CRAMM

Las principales actividades del proceso de analisis y gestién de riesgos de CRAMM se
resumen en el siguiente grafico:

Definir marco de
gestion del riesgo \
Monitorizar y revisar Identificar riesgos
X
Obtener garantias de la Identificar propietarios
efectivdad de los nesgos
A
Implantar respuestas Evaluar riesgos
Identficar espuestas | Definir niveles aceptables
adecuadas al nesgo de resgo

Figura 16: Principales Actividades de Analisis y Gestion CRAMM




II.31.NIST SP 800-30 GUiA DE GESTION DE RIESGOS PARA SISTEMAS DE

TECNOLOGIA DE LA INFORMACION

El NIST (Nationa! Institute of Standards and Technology) ha dedicado una serie de
publicaciones especiales, la SP 800 a la seguridad de fa informacion. Esta serie incluye
una metodologia para el analisis y gestion de riesgos de seguridad de la informacion,
alineada y complementaria con el resto de documentos de la serie. El proceso de
andlisis de riesgos definido en la metodologia NIST SP 800-30 puede resumirse en el
siguiente grafico (Stoneburner G., 2002):
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Figura 17: Proceso de Analisis de Riesgos de NIST SP 800-30
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El proceso de gestiéon de riesgos definido en la metodologia NIST SP 800-30 puede
resumirse en el siguiente grafico:
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Figura 18: Proceso de Gestion de Riesgos de NIST SP 800-30

46



I1.32.IRAM - INFORMATION RISK ANALYSIS METHODOLOGIES

El ISF es una organizacién sin animo de lucro de ambito internacional que desarrolla

de forma colaborativa recomendaciones y herramientas de seguridad para sus

miembros. Entre las principales preocupaciones del ISF se encuentra el andlisis y la

gestion de riesgos, y por ello ha desarrollado y publicado diversas metodologias y
modelos de analisis de riesgos a lo largo del tiempo

Forum, 2006)

(ISF - Information Security

= SPRINT (Simplified Process for Risk Identification): Analisis de riesgos

para una aplicacién informatica importante pero no critica.

= SARA (Simple to Apply Risk Analysis): Andlisis de riesgos para una
aplicacién informatica critica.

= FIRM (Fundamental Information Risk Management): Evaluar riesgos en

un entorno heterogéneo dentro de un ciclo regular de monitorizacion.

La metodologia actual de analisis y gestién de riesgos del ISF es IRAM, y esta alineada
con el resto de proyectos del ISF, y en particular con:

Estudio bienal de amenazas de seguridad (ISF Information Security Status
Survey) (ISF - Information Security Forum, 2006)

Manual de buenas practicas de seguridad de la informacion (The Standard of

Good Practice for Information Security), que incluye un inventario de mas de
3.200 salvaguardas. (ISF - Information Security Forum, 2007)

IRAM consta de tres fases principales:

Fase 1:

Analisis de impacto sobre el negocio (BIA): Soportada
por la herramienta BIA Assistant.

Fase 2:

Evaluacion de amenazas y vulnerabilidades: Soportada
por la herramienta T&VA Assistant.

Fase 3:

Seleccién de controles: Soportada por la herramienta
CS Assistant.

Las tres herramientas han sido migradas del entorno microinformatico original a un

entorno web en una nueva herramienta integrada: IRAM Risk Analyst Workbench.
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I1.33.SOMAP — SECURITY OFFICERS MANAGEMENT AND ANALYSIS PROJECT

El Security Officers Management and Analysis Project (SOMAP) es una organizacion sin
animo de lucro cuyo objetivo es desarrollar proyectos Open Source relacionados con la
gestion de la seguridad de la informacion. (SOMAP - Security Officers Management &
Analisis Project, 2006).

Actualmente, SOMAP tiene en marcha cuatro proyectos:

Open Governance, Risk & Compliance Maturity Management Methodology (OGRCM3)
se centra en desarrollar una metodologia para la medicién y la gestién de riesgos. Esta
publicada la versién 1.0, que considera un proceso ciclico de cuatro fases:

Alcance de cumplimiento

Gestion y categorizacién de activos
«  Medicién y documentacion del cumplimiento
» Evaluacion y reporte

=  Open Risk Model Repository (ORIMOR) se centra en desarrollar una base
de datos que soporte el marco de referencia y la herramienta. Dispone de
un repositorio de:

» Tipos de activos y dependencias entre ellos

= Vulnerabilidades

= Salvaguardas

» Relacion entre activos, vulnerabilidades y salvaguardas.
= Relacion entre vulnerabilidades y salvaguardas

= Cuestionarios

Esta prevista la publicacién periddica de informes con el contenido de la base de datos
para su uso independiente de la herramienta de gestion (ver ORICO)

Algunas caracteristicas relevantes de la herramienta son:




Uso de identificadores UUID (Universally Unique Identifier) segin los estdndares

ISO/IEC 11578:1996 y DCE 1.1, para fadilitar las actualizaciones y migraciones y el

soporte multilenguaje.

La base de datos presente ser muitilenguaje, considerando inicialmente el inglés y el

aleman.

Uso de Open Source Vulnerability DataBase (OSVDB) para mantener actualizada

permanentemente la base de datos.

Open Risk & Compliance Framework and Tool (ORICO) se centra en desarrollar un
marco de referencia y una herramienta de soporte del modelo.

Actualmente se han publicado versiones beta, pero adn no se ha publicado ninguna

version estable.

El modelo de datos actual de ORIMOR es el siguiente:

Repositor
l Asset Typej { Threat Type ‘ P Y Reference
. i .
on o.nf R jon 0 Threat "
1 i 1! 1 Objective Glossary
o Asset P Vulnerability {gm————  Threat
1 ) n ! e
Safequard n j| Objective »—-& Standard
Threat Agent | obf'emgﬁw o-n
: o.ny on
i .
5 on| Checkist |
[ —1 Safeguard |~ ——— Itemn
1 '1
m‘ 0.n on on
Q.
o ivemory |1 T Rk — Contral
o.n ] a.n
1 n
A ent en Checklist R C}I’:ceﬁd‘;lisl o0
Mandate N ‘
User
° SOBF

Figura 19: Modelo de Datos de SOMAP (ORIMOR )
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11.34.0TROS TIPOS DE ANALISIS DE RIESGO

a) BASILEA, COMITE DE SUPERVISION BANCARIA (BCBS)

El Comité de Supervision Bancaria de Basilea (BCBS, por su nombre en inglés)
fue creado a fines de 1974 por los paises del Grupo de los Diez, y su
denominaci6on hasta 1990 fue la de Comité de Regulaciones y Practicas
Supervisoras Bancarias.

La finalidad de su creacion fue la de coordinar la supervision de los bancos
internacionalmente activos. Se relne trimestralmente y tiene cerca de 25

grupos de trabajo y fuerzas de tarea ("task forces") que se relnen
regularmente.

Los miembros del Comité son los siguientes paises: Bélgica, Canadd, Francia,
Alemania, Italia, Japén, Luxemburgo, Holanda, Espafia, Suecia, Suiza, Reino
Unido y los Estados Unidos de América. Lo componen altos representantes de
los bancos centrales de los paises, asi como de la autoridad con
responsabilidades formales de la supervisiéon prudencial de los negocios de los
bancos, en donde no opera como tal el respectivo banco central.

El Comité tiene su secretaria en el Banco de Pagos Internacionales (BIS, por su
nombre inglés), no es un organismo internacional, ni tiene personeria juridica
propia, ni posee poderes formales de ningun tipo. Sus recomendaciones son
aprobadas por 10s gobernadores presentes en el Banco Internacional de Pagos,
y no tienen el caracter de norma internacional.

No obstante, las recomendaciones del Comité han tenido una influencia
considerable en los paises no miembros, por razén de la calidad de las

propuestas y los andlisis y la corriente de exigir a todos los paises del mundo el




cumplimiento de coédigos y estdndares internacionaimente aprobados en
muchas areas de la vida econémica (a través del FMI 3 y del Banco Mundial).

b) BASILEA I1

Segun (Soley & Rahnema, 2004) “es una normativa bancaria cuyo objetivo es
mejorar la estabilidad, el funcionamiento y la trasparencia informativa de las
entidades crediticias”.

Basilea II estd compuesta de tres pilares:

Pilar 1 Requerimientos minimos de capital: contempla los riesgos
de crédito, de mercado y operativo.

Pilar 2 El proceso de examen supervisor: contempla el proceso de
evaluacion de riesgos, de la suficiencia del capital y del entorno del
control; riesgo de liquidez.

Pilar 3 - La disciplina de mercado: define los requisitos de

divulgacién de informacién sobre el capital y la gestion de riesgos al
mercado.

Los tres pilares se complementan y refuerzan mutuamente. Basilea II propone
una nueva metodologia y multiples opciones para medir el riesgo de crédito. El
documento propone dos alternativas para medir el riesgo crediticio de las
entidades: una de caracter estandar y otra basada en la calificacion interna
(acronimo en ingles, Internal Rating-Based Approach, IRB-Approach).

La idea basica de Basilea es que los tres pilares deben funcionar
conjuntamente, que no es posible basarse tnicamente en uno o dos de ellos,
sin tener presente el tercero. Las entidades tienen que tener un nivel minimo de
recursos propios (capital) calculados de acuerdo con el contenido del pilar 1; las
autoridades supervisoras deben asegurarse de que, ademas, las entidades

* Fondo Monetario Internacional o FMI {en inglés: International Monetary Fund, IMF) fue creado en 1945,
con el objetivo principal de promover politicas cambiarias sostenibles a nivel internacional, facilitar el
comercio internacional y reducir la pobreza.
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disponen de unos sistemas internos adecuados para calcular el “capital
econdmico” necesario en relacidon con sus riesgos, independientemente del
“nivel legal exigido”, y deben ser capaces de analizar el perfil de riesgos de cada
entidad, con la finalidad de conocer si el nivel de solvencia es el adecuado; éste
es el Pilar 2. Finalmente, bancos y supervisores deben dar sufidente
informacién al mercado para asegurar la disciplina emanante del mismo (Pilar

3), reforzando de esta manera los dos pilares anteriores.
(Soley & Rahnema, 2004) expresan lo siguiente de los pilares:
Pilar I: Requerimientos minimos de capital

El nuevo acuerdo establece una metodologia novedosa y multiples opciones
para medir el riesgo de crédito.

Existen dos enfoques diferentes para el calculo de los requerimientos minimos
de recursos propios en Basilea II:

Un enfoque estandar similar al actual con algunas modificaciones.
Otro basado en “ratings internos”.

El comité de Basilea propone un nuevo enfoque estandarizado para la
ponderacién del riesgo, basado en evaluaciones externas, teniendo en cuenta la
calidad y la metodologia de este tipo de fuente. Es decir, mantiene el sistema
actual con algunas variaciones: el Comité propone por ejemplo, que para las
empresas, se mantengda la ponderacion general del 100 por 100, aunque puede
aplicarse un porcentaje del 20 por 100 para aquellas corporaciones con un
“rating internos”. De AAA/AA- y un porcentaje del 150 por 100 con un ratings
por debajo de B-. Lo que realmente es novedad en Basilea II es la aplicacién de
“rating internos” por parte de las entidades crediticias.

Para el tratamiento de otros riesgos tales como; el Riesgo Operacional es lo
suficientemente importante para cuantificarlo e incorporarlc a los
requerimientos de Recursos Propios.
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A efectos del cdlculo, la normativa de Basilea II (Comité de Basilea, 2003)
propone tres métodos del mds sencillo al mds complejo para que las entidades
se adecuen seglin su negocio y volumen:

“Bdsico”: Se calcula aplicando un coeficiente del 15 por 100 al
margen ordinario de la entidad crediticia.

“Estandar”: Division de la actividad de la entidad entre ocho lineas
de negocios a cada una de ias cuales asigna un coeficiente segun
desglose adjunto. Ei calculo aplica cada coeficiente al margen
ordinario de cada linea de negocio.

“Avanzado”: (Advanced Management Approach): El mas complejo,
que tiene en cuenta un conjunto cuantitativo y cualitativo de datos
estadisticos en concepto de pérdidas operacionales esperadas y no
esperadas de la entidad y que también incluye una gestion proactiva
de los riesgos operacionales identificados. Por este método
avanzado la entidad conseguira también un menor consumo de
Fecursos propios.

Pilar II: Revision supervisora

El comité establece que el objetivo de los organismos supervisores al revisar el
cumplimiento de los requerimientos minimos de recursos propios es asegurar
que las entidades bancarias dispongan de unos recursos propios consistentes
con un perfil de riesgo y permitir detectar a tiempo situaciones que requieran
una intervencion. Para ello da unos poderes amplios a las autoridades
bancarias.

El Comité ha identificado cuatro principios claves que se pueden resumir asi:

Principio 1: Los bancos deben tener un proceso que mida la suficiencia de su
capital total en relacion a su perfil de riesgo y una estrategia para
mantener sus recursos propios a niveles adecuados.

Principio 2: los supervisores deben examinar y evaluar las estrategia y
valoraciones internas de la suficiencia de capital de los bancos,
asi como su capacidad para vigilar y asegurar la aplicacién de los
coeficientes de capital de supervisiébn. Los supervisores deben
intervenir si no estan satisfechos con el resultado de este
proceso.
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Principio 3: Los supervisores deben esperar que los bancos operen por
encima de los coeficientes minimos de capital regulador y tener la
capacidad de exigir a los bancos que los mantengan por encima
de ese minimo.

Principio 4: Los supervisores deben procurar intervenir lo antes posible para
evitar que el capital descienda por debajo de los niveles minimos
necesarios para cubrir las caracteristicas de riesgo de un banco y
exigir una accidn correctiva inmediata cuando el capital no esté
en el nivel requerido.

Pilar I1I: Informe al mercado

El Comité opina que una divulgacion completa es esencial para que los
participantes del mercado comprendan la relacién entre el perfil de riesgo y el
capital de una institucién.

Por ello, la norma Basilea II (Comité de Basilea, 2003) hace especial referencia
a que las entidades deben informar periédicamente de su estructura de
recursos propios, de la suficiencia de los mismos y de la exposicion al riesgo, asi
como de su sistema de gestién y evaluaciéon por cuanto el dinamismo de los
mercados puede cambiar el perfil de riesgo de las entidades.

c) INFORME COSO

El mencionado informe (Coopers & lybrand, 1997) es un manual de control
interno que publica el Instituto de Auditores Internos de Espafia en colaboracién
con la empresa de auditoria Coopers & Lybrand. Se trata de un trabajo que
encomendd el Instituto Americano de Contadores Publicos, la Asociacion
Americana de Contabilidad, el Instituto de Auditores Internos que agrupa a
alrededor de cincuenta mil miembros y opera en aproximadamente cincuenta

paises, el Instituto de Administracién y Contabilidad y el Instituto de Ejecutivos
Financieros.

La Finalidad de! Informe COSO es establecer una definicion comun de control
interno que responda a las necesidades de las distintas partes. Asi como,
facilitar un modelo en base al cual las empresas y otras entidades, cualquiera

sea su tamafio y naturaleza, puedan evaluar sus sistema de control interno.

El Control Interno es un proceso efectuado por el directorio, la direccion y el
resto del personal de una entidad, disefiado con el objeto de proporcionar un
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grado de seguridad razonable en cuanto a la consecucién de los objetivos
dentro de las siguientes categorias:

Eficacia y eficiencia de las operaciones
Fiabilidad de la informacién financiera
Cumplimiento de la leyes y normas aplicables

La definicion anterior refleja ciertos conceptos fundamentales:

Ei control interno es un proceso. Es un medio utilizado para la
consecucién de un fin, no un fin en si mismo.

El control interno lo lilevan a cabo las personas.

No se trata solamente de manuales de politicas e impresos, sino de
personas en cada nivel de la organizacion.

El control interno séio puede aportar un grado de seguridad
razonable, no la seguridad total a la direccién y al directorio.

El control interno estd pensado para facilitar la consecucion de
objetivos.

La estructura del control interno, propuesta por el modelo COSO, identifica
cinco componentes interrelacionados:

Ambiente de Control.
Evaluacién de riesgos.
Actividades de control.
Informacién y comunicacion.

Monitoreo
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d) COBIT (OBJETIVOS DE CONTROL PARA TECNOLOGIA DE INFORMACION Y
TECNOLOGIAS AFINES)

El COBIT definido (COBIT, 1998), es una herramienta de gobierno de las
Tecnologias de la Informacion que ha cambiado de igual forma que lo ha hecho
el trabajo de los profesionales de TI. La Asociacion de Auditoria y Control para
Sistemas de Informaciéon (ISACF), organizacion creadora de esta norma COBIT
asi como sus patrocinadores, han disefiado este producto principalmente como
una fuente de instruccién para los profesionales dedicados a las actividades de
control. La definicion que ofrece el sumario ejecutivo del COBIT es la siguiente:

"COBIT busca, desarrolla, publica y promueve un autoritario y actualizado
conjunto internacional de objetivos de control de tecnologias de la
informacién, generalmente aceptadas, para el uso diario por parte de
gestores de negocio y auditores”.

Dicho de una forma menos formal, sefialaremos que COBIT ayuda a salvar las
brechas existentes entre los riesgos de negocio, necesidades de control y
aspectos técnicos. Ademas, proporciona "practicas sanas" a través de un marco
referencial (Framework) de dominios y procesos, y presenta actividades en una
estructura manejable y ldgica. Las “practicas sanas” del COBIT representan el
consenso de los expertos (ayudaran a los profesionales a optimizar la inversion
en informacion, pero aun mas importante, representan aquello sobre lo que
seran juzgados si las cosas salen mal).

El tema prindpal que trata el COBIT es la orientacién a negodios. Este, esta
disefiado no solo para ser utilizado por usuarios y auditores, sino que en forma
mas importante, esta disefiado para ser utilizado como una lista de verificacion
detallada para los propietarios de los procesos de negocio. De forma creciente,
las practicas de negocio comprenden la completa autorizacion de los procesos
propios de negocio, con lo que poseen una total responsabilidad para todos los
aspectos de dichos procesos.

La norma COBIT, proporciona una herramienta para los procesos propios de
negocio que facilitan la descarga de esta responsabilidad. La norma parte con

una simple y pragmatica premisa: £n orden de proporcionar la informacion que
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la organizacién necesita para llevar a cabo sus objetivos, los requisitos de las
tecnologias de la informacion necesitan ser gestionados por un conjunto de
procesos agrupados de forma natural.

El desarrollo de COBIT ha resultado en la publicacion de:

= un Resumen Ejecutivo el cual consiste en un Sintesis Ejecutiva (que

proporciona a la alta gerencia entendimiento y conciencia sobre los
conceptos dave y principios de COBIT) y el Marco Referencial (el cual
proporciona a la alta gerencia un entendimiento mas detallado de los
conceptos clave y principios de COBIT e identifica los cuatro dominios de
COBIT vy los correspondientes 34 procesos de TI);

= el Marco Referencial que describe en detalle los 34 objetivos de control de

alto nivel e identifica los requerimientos de negocio para la informacién y
los recursos de TI que son impactados en forma primaria por cada
objetivo de control;

» (Objetivos de Control, los cuales contienen declaraciones de los resultados

deseados o propoésitos a ser alcanzados mediante la implementacién de
302 objetivos de control detallados y especificos a través de los 34
procesos de TI;

= Guias de Auditoria, las cuales contienen los pasos de auditoria
correspondientes a cada uno de los 34 objetivos de control de TI de alto
nivel para proporcionar asistencia a los auditores de sistemas en la
revision de los procesos de TI con respecto a los 302 objetivos detallados
de control recomendados para proporcionar a la gerencia certeza o0 una
recomendaciones de mejoramiento;

= un Conjunto de Herramientas de Implementacién, proporciona lecciones
aprendidas por organizaciones que han aplicado COBIT rapida vy
exitosamente en sus ambientes de trabajo.
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Figura 20: Estructura de los Componentes de COBIT

COBIT estd diseriado para ser utilizado por tres audiencias distintas:

Administracion: Para ayudarlos a lograr un balance entre los riesgos
y las inversiones en control en un ambiente de tecnologia de
informacién frecuentemente impredecible.

Usuarios: Para obtener una garantia en cuanto a la seguridad vy
controles de los servicios de tecnologia de informacion
proporcionados internamente o por terceras partes.

Auditores de sistemas de informacion: Para dar soporte a las
opiniones mostradas a la administracion sobre los controles
internos.

Ademas de responder a las necesidades de la audienda inmediata de la Alta
Gerencia, a los auditores y a los profesionales dedicados al control y seguridad,
COBIT puede ser utilizado dentro de las empresas por el propietario de procesos
de negocio en su responsabilidad de control sobre los aspectos de informacién
del proceso, y por todos aquétlos responsables de TI en la empresa.
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I1.35.0TRAS METODOLOGIAS

Adicionalmente a las metodologias descritas, existen otras que no se han
analizado en detalle porque se han considerado de menor relevancia en el
ambito actual. Algunas de las metodologias descartadas por estos motivos han
sido las siguientes:

CORAS - COnstruct a platform for Risk Analysis of Security critical
systems

FAIR - Factor Analysis of Information Risk - FRAP/FRAAP (Fadilitated
Risk Analysis —and Assessment - Process),

FRAP/FRAAP (Facilitated Risk Analysis -and Assessment -
Process), metodologia simplificada para el andlisis de riesgos
cualitativo basada en la realizaciéon de ejercicios de brainstorming
por parte de un grupo de participantes de distintos perfiles
complementarios. Su principal caracteristica es la rapidez con la que

puede aplicarse. Desarrollada por Peltier Associates.

PARA (Practical Application of Risk Analysis)

Austrian IT Security Handbook (s6lo disponible en aleman)
Dutch A&K Analysis (s6lo disponible en holandés)

Ebios (Expression des Besoins et Identification des Objectifs de
Sécurité), publicada por la Administracion Puablica francesa.
Incorpora una herramienta de soporte.

IT-Grundschutz (IT Baseline Protection Manual), publicada por la
Administracion Puablica alemana. Soportado por la herramienta
GSTool.

Mehari, publicada por el Club Francés de Seguridad de la
Informacion.

ARIES (Aerospace Risk Evaluation System)

STIR (Simple Technique for Hlustrating Risk)
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CORA (Cost-Of-Risk Analysis)

ISRAM (Information Security Risk Analysis Method)

I1.36.GENERALIDADES DE LAS METODOLOGIAS DE ANALISIS Y GESTION DE
RIESGOS.

A pesar de que existe un elevado nimero de metodologias de andlisis de riesgos, que
se describen en esta seccién, existe un modelo y unos principios basicos comunes a
todas ellas que se describen a continuacién.

La base sobre la que se apoyan las metodologias actuales de analisis de riesgo es el

calculo de probabilidades, segun la secuencia que se describe a continuacién.

I1.37.ELEMENTOS COMUNES

Las metodologias de analisis y gestién de riesgos parten de la necesidad de
identificar formalmente los elementos a proteger. Estos elementos se recogen
en un inventario de activos de informacion, considerando como tales aquellos

elementos que tienen valor para la Organizaciéon. (L.épez F., Amutio. M. 2006)

Los activos deben valorarse en funcién de un conjunto de requerimientos. Estos
requerimientos varian entre las diferentes metodologias, si bien existe consenso
sobre tres de ellas: confidencialidad, integridad y disponibilidad. Esto significa
gue para cada activo de informacién debe valorarse de forma independiente el
costo que tendria para la Organizacién una pérdida total de su confidencialidad,
de su integridad y de su disponibilidad, asi como de los otros requerimientos de
seguridad que se consideren en cada caso. (Lopez F., Amutio. M. 2006)

Una vez identificados los activos, deben identificarse las amenazas que pueden
causar pérdidas sobre estos activos, teniendo en cuenta los diferentes
requerimientos de seguridad. Algunas metodologias especifican un elemento
intermedio, las vulnerabilidades, consideradas como las debilidades que hacen

que un determinado activo pueda ser vuinerable a una determinada amenaza.
{Christopher J. Alberts, OCTAVE-S Implementation Guide)



Identificadas las amenazas, debe identificarse las salvaguardas que permiten
proteger a los activos de las diferentes amenazas. (Telecommunications Agency,
2003).

La cuantificacion de los distintos elementos que forman parte del modelo de
analisis de riesgos se aborda en los siguientes apartados.

I1.38.PERDIDA ESPERADA (SINGLE LOSS EXPECTANCY — SLE)

Considerando un anico activo de informacién (A), un Gnico requerimiento de
seguridad (R) y una énica amenaza (T) se puede estimar la pérdida econémica

esperada en caso de que la amenaza se realice. (Hansche S., 2004) (Harris,
2006)

Generalmente, la pérdida esperada no se representa en términos absolutos,
sino como un porcentaje de degradadon referido al valor total del activo para el
requerimiento considerado. De esta forma, se puede considerar:

SLE{A.R. T)= vaor {A.R)x Degradac:oniA R. T}

Dado que la valoracién se realiza generalmente respecto a diferentes
requerimientos de seguridad (confidencialidad, integridad, disponibilidad,
autenticidad, trazabilidad, etc.), la pérdida total debida a la realizacion de una
amenaza sobre un activo se calculard como la suma de las pérdidas en cada
requerimiento:

SLE(A Ti= N SLE(A R T)= ) Valor (A RixDegradacon(A.R. T

Dado que existen diversos activos a los que puede afectar la amenaza
considerada, la pérdida esperada total es la suma de la pérdida provocada en
cada uno de los activos:

SLE(T)= XSLE(A Ti= X }_ Valor(A.R) x Degradacién({A. R, Ti
T oyl
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I1.39.PERDIDA ANUAL ESPERADA (ANNUAL LOSS EXPECTANCY ~ ALE)

Una vez conocida la pérdida provocada por la realizacidon de cada amenaza, en
caso de que ocurra, se debe considerar la probabilidad de que la amenaza se
realice efectivamente en el periodo de un afio. La pérdida anual esperada
provocada por una amenaza puede definirse, por tanto, como (Hansche S,,
Guide to the CISSP Exam., 2004):

ALE(MaP(TixSLE(T}aP(T) x XEVa!or(A. R)x Degradacwon(A. R. "
A B

La pérdida anual esperada teniendo en cuenta todas las amenazas puede
definirse, por tanto, como:

ALE &) PITiaSLE(T:=
1

=) ' PTx Y 3 ValorA, Rix DegradacioniA, R, T
. AR

El concepto de riesgo intrinseco se asocia habitualmente a la pérdida anual
estimada, y se representa de forma equivalente como:

Ricsgo mtninseco = Precuencia x .mpacto =

= Frecuencia x Valor x Degradscion m ALL
II.40.CALCULO DEL EFECTO DE LAS SALVAGUARDAS

Las salvaguardas (S) implantadas permiten reducir la frecuencia de ocurrencia
de las amenazas o la degradacion causada por ellas en caso de realizarse
(Hansche S., Guide to the CISSP Exam., 2004) (Lépez F., 2006).

Teniendo en cuenta la reduccién de la frecuencia, se puede considerar P(S) la
probabilidad de que una salvaguarda sea eficaz en la prevencién de la

ocurrencia de una amenaza determinada. Por tanto, puede considerarse que:

P(A/S )=P(A) x{1-P(S ))

Dado el conjunto de salvaguardas implantadas, la probabilidad de ocurrencia
puede calcularse como:
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P(A/S)=P(A)x [1(1-P(8))
S

Siendo P(S) la probabilidad de que la salvaguarda S sea eficaz mitigando la
amenaza A. Considerando el concepto de frecuencia en lugar del de
probabilidad, la frecuencia anual de ocurrencia se puede calcular como:

ARO' = ARO x [ ] (1-P(S))
S

De forma andloga, se puede calcular la degradacion una vez aplicadas las
salvaguardas:

Degradacion (A,R, T)' = Degradacion (A.R. T)x [ ] (1-(S))
8

Donde I(S) es la reducddn del impacto provocado por la accién de la
salvaguarda S.

Por tanto, el calaulo del riesgo residual puede definirse como:
ALE=Y1 AR x []el-PSH x Zg\’alor(:\,R) x Degradacion(A. R. Ty x [ ] (1-1$) |
. 5 A 5

Debido al elevado coste computacional de estos calculos, algunas metodologias
simplifican el cdlculo definiendo un porcentaje fijo de reducciéon de Ia
probabilidad y de la degradaciéon para cada salvaguarda implantada. De esta
forma:

ARO"=ARO x ¥ AP

Degradacion (A, R, T) =Degradacion (A.R, T) x Z Al

I1.41.RELACIONES ENTRE LOS ACTIVOS

Los activos de informacién tienen relaciones de dependencia que afectan
adicionalmente al cdiculo de los riesgos. Para simplificar la notacion, no se

63




tendran en cuenta en este apartado los distintos requerimientos considerados
en el andlisis de riesgos (Lopez F., 2006).

Dados dos activos Ay B, de forma que el activo A depende del activo B, el valor
del activo B (para cada uno de los requerimientos de seguridad considerados), a
efectos del andlisis de riesgos, puede incrementarse con el valor del activo A,
debido a que la realizacién de una amenaza sobre el activo B no solo provocara
la degradaciéon correspondiente del activo B, sino también una degradacion

proporcional en el activo A. Esto se conoce como Valor acumulado.
Va'or acumuiado (B) = Valor (B} - Valor (A}

Considerando adicionalmente que la dependencia entre los activos puede no ser
total, sino estar expresada en forma de un porcentaje, queda:

Valor acumuiado (B) = Valor (B)+ Valor {(A) x Dependencia (A, B)

En caso de realizarse una amenaza T sobre el activo B, las pérdidas podrian
estimarse como el impacto sobre B mds el impacto sobre A soportado por B:

SLE'(B)=SLE{B)- SLE{A)

SLE'(B)= ValoriBix ImpactotB, T+
+ Dependencia ¢ A. By x Valor (A) x Impacto (B, Th

SLE'(B)Y={Valor (B) + Dependencia (A, B) x Valor (A)) ximpacto (B, T)

El riesgo total de B puede estimarse como la suma entre el riesgo propio de B
mas el riesgo de A soportado por B:

RiesgoiBi= (Valor(B)~ Dependencia (A. By x Valor (Anx
x ImpactoiB. TO)x PIB. T

De forma andloga, dado el mismo caso de dos activos A y B, siendo A
dependiente de B en cierto porcentaje, y dada una determinada amenaza T, el

efecto de la realizacion de la amenaza sobre el activo A debe tener en cuenta
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también la dependencia del activo B. De esta forma, se puede considerar el
cdlculo del riesgo total sobre A como el riesgo intrinseco mas el riesgo
repercutido por B:

Riesgo(A) = Riesgo(A) + Riesgo Repercutido {B)

Riesgo(A)= P(A.T)x Valor{A)x Impacto(A, T)+
+ Dependencia (A. B)x P(B.T) x Valor{A)x Impacto (B, T)

RiesgolA)= Valor(A)x(P(A. T) x Impacto(A.T) -
+ Dependencia (A. B)x P(B.T) x Impacto(B.T))

El cdiculo de los distintos parametros acumulados o repercutidos cobra interés
especialmente en la obtendo6n de resultados parciales del andlisis, teniendo en
cuenta sélo un determinado activo o una determinada amenaza.

I1.42.METODOS CUALITATIVOS

Los conceptos desarrollados hasta ahora muestran los principios basicos para un
andlisis de riesgos cuantitativo, basado en el cdlculo de pérdidas en términos
monetarios.

La valoracion de los diferentes requerimientos de seguridad puede realizarse de
forma cuantitativa o cualitativa [1SC2.04] [MAGEO061:

La valoracién cuantitativa supone establecer un valor numérico para cada uno
de los requerimientos de seguridad. Este valor se calcula en términos de las
pérdidas esperadas en caso de incumplimiento de dicho requerimiento. Los
prindpales conceptos de pérdidas a tener en cuenta en una valoracion
cuantitativa induyen los siguientes:

Coste de reposicion de los activos y recursos de informadén
perdidos: adquisicion, instalacion, recuperacién, etc.

Coste de mano de obra invertida en recuperar y/o reponer los

activos y recursos de informacion.
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Lucro cesante debido a la pérdida de ingresos provocada por la
parada degradacién del funcionamiento de los diferentes procesos
afectados.

Capacidad de operar, debido a la pérdida de confianza de los clientes
y proveedores, que se traduce en una pérdida de actividad o en
peores condiciones econdémicas.

Sanciones y penalizaciones por incumplimiento de la ley u
obligaciones contractuales.

Dafios medioambientales.

Dafios reputacionales: percepcidn del mercado, pérdida de dlientes,
dificultad para acceder al crédito, coste de las campafias de
marketing necesarias para recuperar la reputaciéon perdida, etc.

Valor de los secretos desvelados: secreto industrial, secreto
comercial, etc.

La valoracidn cualitativa supone asignar un valor de una escala definida para
cada uno de los requerimientos de seguridad. Este valor se calcula en base a un
conjunto de caracteristicas que define cada una de las categorias de la escala,
basadas en las descritas para la valoracidon cuantitativa.

La valoracion cuantitativa es mads precisa, pero supone un mayor esfuerzo y
dificultad, por la necesidad de valorar los distintos conceptos de pérdida en
términos generalmente econdmicos.

Debido a la dificultad y el coste de realizar un andlisis cuantitativo, muchas
metodologias de andlisis de riesgos han desarroliado enfoques cuantitativos,
que permiten ubicar el riesgo en una escala de dérdenes de magnitud. Este
analisis se conoce como analisis cualitativo.

Los principios del analisis cualitativo son los mismos que los del analisis
cuantitativo, sustituyendo los calculos aritméticos por la aplicacién de tablas. De
esta forma, considerando que el valor de los activos y la degradaciéon causada

66



por una determinada amenaza estan valorados en una escala de tres niveles
(Alto, Medio, Bajo), y dado que:

Impacto = Valor x Degradacion

Se puede estimar el orden de magnitud del impacto utilizando la siguiente
tabla:

Degradacién
tmpacto
Bajs Medin Alta
Baju Bapt [3aysr N
; Medio By Medie Ao
Fd
Alte Sedse Alw A

Tabla 4: Calculo Cualitativo del Impacto

De forma analoga al impacto, el riesgo puede definirse como:
Riesgo = Frecuencia x Impacto

Y puede calcularse con la siguiente tabla:

Impacin
Riesgo

Buje Viedio Alte
) Bajs Wa Bape el
32
f Medis Ha Medi Ahw
z
= Alta Modiy At Alw

Tabla 5: Calculo Cualitativo del Riesgo

La elaboracion de las tablas puede variar en funcién de las diferentes
metodologias 0 necesidades de cada andlisis. A continuacién se muestran dos
ejemplos de tablas utilizando las funciones maximo, minimo y media:
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Pardimetro 2

Minimo
Bujo Medio Alto
- Bajo Bajo Bawo Bajo
T
z Medio Bajo Medio Medio
£ Alto Bajo Medio A
Tabla 6: Calculo Cualitativo Mediante la Funcién Minimo
Parametro 2
Maximo
Bujo Medio Alto
= Bajo Bajo Medio Al
- —
g Medio Medio Medio Aho
S
a Alte Ao Alto Alto
Tabla 7: Calculo cualitativo Mediante la Funcién Maximo
Pardmetro 2
Medin =
Bajo Medio Alto
: Bajo Bajo Bajo Medio
f:_’ Medio Bajo Medio Alto
-
T
i Alto Medio Alto Alto

Tabla 8: Calculo Cualitativo Mediante la Funcién Media

I1.43.METODOS MIXTOS

Debido a que los métodos cuantitativos y cualitativos tienen ventajas e
inconvenientes, existen alternativas para combinar ambos métodos de forma
que se obtengan las mayores ventajas de cada uno. Esos métodos que

presentan algunas caracteristicas de

caracteristicas de los métodos cualitativos se denominan métodos mixtos

[ISC2.04].

los métodos cuantitativos y otras




I1.44.DIMENSIONES DE LAS METODOLOGIAS DE ANALISIS Y GESTION DE RIESGO

Por la gran dimension de riesgos que existen en las diferentes areas de negocio, se

desarrollan diferentes métodos para realizar una eficaz gestion y analisis de riesgos,

podemos observar un resumen de las prindpales metodologias dasificadas por
nombre, descripcion y tipo de analisis (cualitativo, cuantitativo y mixto) en la siguiente

tabla:
Leverda:  Completo 0;\mpli0 OSatisfactorio GPobre O.\Io tene
Origen
Nombre - Ao - Descripcion Organiza Tipo de Analisis
Pais cion Cuant. Cualt. | Mixto
I1SO TR | Tecnologia de la| ISO O O
13335:1997 informacion - Guias
Internacional para la gestién de la
Suiza seguridad de las TI
Gestion de Riesgo de
Seguridad de
Informacion
1SO 27005:2008 | Tecnologias de la | ISO
Suiza informacién Gestién
de Riesgo de Seguridad O O
de Informaciéon
UNE Metodologia de analisis { AENOR
71504:2008 y (5 L)
Espafia gestién de riesgos para - ~
los
sistemas de
informacién
MAGERIT Metodologia de Anadlisis | Ministerio
2006 \ de O O
Espafia Gestion de Riesgos de | Administraci
IT ones
Publicas
BS 7799- Sistemas de Gestion de | BSI
3:2006 Seguridad de la
Reino Unido Informacién Parte 3:

Guias para la gestion
de

riesgos de seguridad
de la

informacion

Tabla 9: Principales Metodologias por Tipo de Analisis de Riesgos
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Origen
Nombre - Afio - Descripcién Organiza Tipo de Analisis
Pais cién Cuant. Cualt. | Mixto
AS/NZS Gestién de riesgos AS/NZS
4360:2004
Australia /
Nueva
Zelanda
OCTAVE Operationally Critical Universidad
2001 - Threat, Asset and de
2007 Vulnerability Evaluation Carnegie O O O
EEUU Mellon
CRAMM CCTA Risk Analysis and CCTA
2003 Management Method Central
Reino Unido Computing
and
Telecommu
nications
Agency23
NIST SP Guia de gestibn de | NIST
800 - 30 riesgos National |
2002 para sistemas de | Institute of
EEUU tecnologia Standards
de informacién and
Technology
SOMAP Security Officers SOMAP.org
Beta Management & | Internacion
Suiza Analysis al
Project
FAIR Factor Analysis of Risk
2005 Information Risk Managemen
EEUU t
Insight

Tabla 10:Origen y Tipo de Analisis de las Metodologias de Analisis y Gestion de Riesgos

También se puede clasificar a las metodologias por el tipo de riesgo (Intrinseco,
Efectivo y Residual) y su inventario (Tipo de Recurso, Vulnerabilidad, Amenaza y
Salvaguarda):

70




Nombre Inventarios Tipo de Riesgo

TR \'/ A S Intr. Efec.

ISO TR 13335:1997 | O
ISO 27005:2008 O

UNE } |
71504:2008 -

MAGERIT

BS 7799-
3:2006

AS/NZS T
4360:2004 - O

OCTAVE
2001

CRAMM

NIST SP
800 30

O OO O

SOMAP

g

13/ 60/ 66| 6|0 0G| §

FAIR O ) @)

Tabla 11:Metodologias de Analisis y Gestion de Riesgos por Inventario y Tipos de Riesgo

A continuaciéon una clasificacion por los elementos del modelo (Proceso, Activos,

Recursos, Dependencias, Vulnerabilidades, Amenazas y Salvaguardas):

Nombre Elementos del Modelo

A|R D v A S

ISO TR 13335:1997

P D

ISO 27005:2008

UNE
71504:2008

OOIC

)

MAGERIT

Fa
'’

BS 7799-
3:2006

AS/NZS
4360:2004
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Nombre

Elementos del Modelo

0

R

D

\'

OCTAVE
2001

CRAMM

NIST SP
800 - 30

SOMAP

FAIR

OO O

Tabla 12:Metodologias de Analisis y Gestion de Riesgos por Elementos del Modelo

La siguiente es una dlasificacion por los objetivos de seguridad (Confidencialidad,

Integridad, Disponibilidad, Autenticidad, Trazabilidad y Otros:

Nombre

Objetivos de Seguridad

[ D

A

T

o]

I1sO

13335:1997

Fiabilidad

ISO

27005:2008

Fiabilidad

UNE
71504:2008

-

MAGERIT

BS 7799~
3:2006

AS/NZS
4360:2004

OCTAVE
2001

CRAMM

NIST SP
800 - 30

IRAM

OO0 O O

CORAS

&)

3

&)

GO OO O O C

!{
3

»

SOMAP

FAIR

(S

Mal Uso

Divulgacién

Tabla 13:Metodologias de Andlisis y Gestion de Riesgos por Objetivos de Seguridad
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apitulo 111
Marco Metodologico

" Es importante aprender métodos y técnicas de investigacion,
pero sin caer en un fetichismo metodologico.

Un método no es una receta magica. Mas bien es como una caja de
herramientas, en la que se toma la que sirve para
cada caso y para cada momento”

Ander-Lgg



CAPITULO III
MARCO METODOLOGICO

Una vez revisada las bases teoricas y los antecedentes se procede en este capitulo a
describir los métodos, técnicas y procedimientos aplicados del como se realiza la
investigacion, ademds se mencionan las razones de seleccion de la modalidad y tipo de
investigacion.

II1.1.MODALIDAD, DISENO Y TIPO DE INVESTIGACION

Este trabajo se enmarcara en la modalidad de Proyecto Factible que segun el Manual
de Trabajos de Grado de Especializacion y Maestria y Tesis Doctorales de la Universidad
Pedagdgica Experimental Libertador (UPEL, 2005):

"El Proyecto Factible consiste en la investigacion, elaboracion y desarrollo
de una propuesta de un modelo operativo viable para solucionar problemas,
requerimientos 0 necesidades de organizaciones o0 grupos sociales; puede
referirse a la formulacién de politicas, programas, tecnologias, métodos o
procesos. El Proyecto debe tener apoyo en una investigacién de tipo
documental, de campo o un disefio que incluya ambas modalidades. (p.
16).”
Aunque el método cientifico es uno, existen diversas formas de identificar su préactica o
aplicacién en la investigacion. De modo que la investigacién se puede clasificar de
diversas maneras. Una de las formas mds comun de clasificar las investigaciones es
aquella que las divide en exploratorias, descriptivas, correlacidénales y experimentales.
Hay autores que la dasifica en cuatro tipos: basica, aplicada, documental, de campo o

mixta. Para el presente estudio se ubico el tipo de investigacion en:

De Campo, porque los datos de interés seran recogidos en forma directa de la realidad
de la SUDEBAN; partiendo la investigacion desde datos primarios y originales. Segun
Cazares y otros (Cazares, 1991) la definen como:

“"Aquella en que el mismo objeto de estudio sirve como fuente de
informacién para el investigador. Consiste en la observacién, directa y en
vivo, de cosas, comportamiento de personas, Circunstancias en que ocurren
ciertos hechos; por ese motivo la naturaleza de las fuentes determina la
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manera de obtener los datos. Las técnicas usualmente utilizadas en el
trabajo de campo para el acopio de material son: la encuesta, la entrevista,
la grabacidn, la filmacién, la fotografia, etc.”

Documental, debido a que se han encontrado pocas evidencias de trabajos que apoyen

fa investigacion, de acuerdo con Cazares y otros (Cazares, 1991),

"La investigacion documental depende fundamentalmente de la informacion

que se recoge o consulta en documentos, entendiéndose este término, en

sentido amplio, como todo material de indole permanente, es decir, al que

se puede acudir como fuente o referencia en cualquier momento o lugar,

sin que se altere su naturaleza o sentido, para que aporte informacion o

rinda cuentas de una realidad o acontecimiento.”
En cuanto al disefio de la investigacion se centra en un disefio no experimental. Segin
Sampieri y otros (Roberto, Carlos, & Pilar, 1991) describen el disefio no experimental
como: “aquel en gue no se conhstruye ninguna situacion, sino que se observan

situaciones ya existentes, no provocado intencionalmente por el investigador (p. 189)".
II1.2.POBLACION Y MUESTRA

De acuerdo a (Mories; 1994), Ia poblacion o universo se refiere,

“al conjunto real por el cual seran validas las conclusiones que se

obtengan; a los elementos o unidades (personas, instituciones o cosas) a

las cuales se refiere la investigacion.” (p. 17)
Para efectos de este estudio se considera como poblacion al personal de la Gerencia de
Riesgo Tecnoldgico de la Superintendencia de las Instituciones del Sector Bancario
conformado por 38 funcionarios, que se encuentran clasificados por cargos y un

promedio de experiencia de ia siguiente forma:

Cargo Cantidad Ainos de Experiencia
Gerente y Coordinador 2 i6
Especialistas 4 16
Analistas 111 &
Analistas [ y I1 i1 4
Asistentes 3 2

Tabla 14: Clasificacién por Cargo GRT
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La investigacion se realizo en la Gerencia de Riesgo Tecnoldgico de la empresa, se

selecciono como muestra a los gerentes, coordinadores, especialistas y analistas III

debido a sus afios de experiencia y conocimientos en el drea, esto con el propésito de

recolectar la informacién necesaria a través de las entrevistas abiertas.

III.3.DEFINICION DE LAS VARIABLES

Las variables a continuacién forman los elementos comunes y los fundamentos tebéricos

de las metodologias mencionadas en el capitulo anterior, el sistema de variables de la

investigacion consiste en una serie de caracteristicas, definidas de manera operacional.

Variable Conceptualizacion Dimension Indicador
Proceso que indica los | Fases del | 1-Definicion de politicas y
Modelo de | pasos a seguir para el | modelo normas
Riesgo anadlisis y gestion del 2 -Definicion de alcance de
Tecnoldgico | riesgo tecnoldgico. las areas
3 -Analisis de riesgos
4 -Gestion del riesgo
5 -Seleccidon de las
instrucciones 0
recomendaciones
Atributo que hace | Nivel de | 1- Inicial
Madurez referencia a las | madurez dela| 2 — Gestionado
instituciones que | entidades 3 - Definido
desarrollan o0 mantienen 4=Gestionado
sistemas de  software, Cuantitativamente
siguiendo procesos de los 5 =Optimizado
cuales pueden estar
definidos, implantados vy
medidos.
Atributo de los procesos, | Nivel de | 0— Incompleto
Capacidad indica si solo se ejecuta, 0 [ capacidad de 1— Ejecutado
si también se planifica, se | los procesos 2— Gestionado
encuentra formalmente 3— Definido
definido y se mide vy 4=Cuantitativamente
mejora de forma Gestionado
sistematica. 5— Optimizado
Es la limitacion de las| Nombre de | Planeacion Estratégica.
Dominio areas de control con el fin| las areas de | Operaciones SI
de alcanzar unos objetivos | control Proveedores Externos.
especificos. Seguridad de la Inf.
Continuidad del Negocio.
Mantenimiento e
Implantacidon de los SI.
Base de Datos
Soporte de Red
Banca Electrdnica

N
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Variable

Conceptualizacion

Dimension

Indicador

Recursos que posee 0 usa

Equipamiento

10= El valor mas alto, el

Activo la organizacidén, ubicados | y Suministros dafio mas alto
en las areas de control | Personal 7-9= el valor mas grande /
evaluadas, necesarios para | Edificacion y | el dafo mas grave que
que las Entidades | Mobiliario suele darse en servicios
funcionen correctamente y | Hardware civiles o] de la
alcancen los objetivos | Software administracion publica
propuestos por la alta| Comunicacion 5-6= cuando las
gerencia. es consecuencias no afectan a
Datos otras organizaciones
Soporte externas
Funciones de | 1-3= consecuencias
la limitadas, de caracter
Organizacion interno
0
insignificante - puede ser
obviado a todos los efectos
practicos
Eventos que pueden | Causas de la
Amenaza desencadenar un incidente | Amenaza No Humana
en la Organizacion, Humanas Involuntarias
produciendo dafos Humanas Intencionales con
materiales 0 perdidas presencia fisica
inmateriales en sus Humanas Intencionales con
activos. origen remoto
Es la potencialidad o | Distancia
Vulnerabili posibilidad de ocurrencia| entre la | Probabilidad de Ocurrencia
dades de la materializacion de | amenaza
una amenaza sobre un | (potencial) vy
activo. su
materializacio
n como
agresion real
sobre el
activo.
Frecuencia
historica.
Es la materializacion de { Gravedad
Impactos una amenaza sobre un | Intrinseca del | Muy bajo (<1)
activo. resultado. Bajo (<10)

Medio (<100)
Alto (<1000)
Muy Alto (>1000)
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Variable Conceptualizacion Dimensién Indicador
Permiten proteger a los | Efectividad Sin efecto (0%)

Controles activos de la diferentes | del Control Poca efectividad (1%)
amenazas. Efectivo (4%)

Muy Efectivo (10%)

Posibilidad que se

Riesgo produzca un impacto en un | Estimacion Cuantitativamente:
activo asociado a un | del riesgo Muy bajo (<0,5)

proceso que afecta a la
organizacion.

También se
estima el :
Riesgo
calculado
intrinseco,
antes de
aplicar
acciones.
Riesgo
calculado
residual, se
da tras aplicar
acciones
correctivas.

Bajo (<5)

Medio (<50)

Alto (<500)

Muy Alto (>1000)

Cualitativamente:

Sabiendo el impacto de una
amenaza y su probabilidad,
se estima el riesgo como
impacto * frecuencia

La frecuencia se expresada
como:
MF:
diario)
F. frecuente (mensual)

FN: frecuencia normal
(anual)

PF: poco frecuente (cada
varios afos)
Cualitativamente se aplica
un modelo de calculo sobre
los activos.

muy frecuente {a

Instruccion
es 0
Recomend
aciones

Conjunto de sugerencias o
acciones a aplicar para
mitigar el riesgo apoyado
en las mejores practicas.

Norma que
apoya la
instruccion

Se clasifica como:
Controlar
Compartir
Eliminar
Aceptar

Se describe
aplicar.

la norma a

Tabla 15:Definicion de Variables
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III.4.TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE DATOS

Para efectuar el proceso de recoleccidon de datos, en esta investigacion se procedera a
seleccionar la técnica de la entrevista y consulta en documentos, entendiéndose este
término ultimo, en sentido amplio, como todo material de indole permanente, es dedir,
al que se puede acudir como fuente o referencia en cualquier momento o lugar, sin que
se altere su naturaleza o sentido, para que aporte informacién o rinda cuentas de una

realidad o acontecimiento.
II1.5.VALIDEZ Y CONFIABILIDAD DEL INSTRUMENTO

Sierra y Alvarez (Alvarez, 1998) afirman:

"La validez es una condicion necesaria de todo disefio de investigacion y
significa que dicho disefio permite detectar la relacion real que
pretendemos analizar y la confiabilidad es el grado con el gque se obtiene
resultados similares en distintas aplicaciones. (p.22). ”

Por ente la validez del instrumento se realiza mediante la definiciébn conceptual y
operacional de las variables, esta investigacion se realiza a traves del juicio de
expertos, para ello se |es realizd una serie de entrevistas, asi como, la presentacion de
la investigacion y variables para su conformidad. Todo el proceso de desarrolio del

modelo fue elaborado en conjunto con los expertos y las mejores practicas en materia

de riesgo tecnoldgico.
III.6.PROCEDIMIENTOS

Segun (UPEL, 2005), el proyecto factible como Trabajo de Grado implica el

cumplimiento de las siguientes etapas generales:

".... diagnéstico, planteamiento y fundamentacion tedrica de la propuesta;
procedimiento metodoldgico, actividades y recursos necesarios para su
ejecucion; analisis y conclusiones sobre la viabilidad y realizacion del
proyecto; y en caso de su desarrollo, la ejecucion de la propuesta y la
evaluacion tanto del proceso como de sus resultados. Los Trabajos de
Grado, de Especializacion y Maestria (...) pueden llegar hasta la etapa de las
conclusiones sobre su viabilidad, o pueden consistir en la ejecucidn y
evaluacion de proyectos factibles presentados y aprobados por otros
estudiantes (..) Las Tesis Doctorales deberan cubrir todas las etapas
seflaladas en el numeral anterior (p. 16)”.
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Con el fin de dar cumplimiento al desarrollo de este proyecto se ha organizado el

procedimiento en cuatra (4) fases que se describen en el siguiente grafica:

Fase 1. Diagnostico del proceso actuat
de inspeccion

eEntrevistas con los auditores
«Observacion de la situacion

— - [

i
v__t Fase 1I: Investigacion Documental L.%m

sRevision de registros y fuentes bibliograficas
sAnalisis de los datos

( Fase ITI: Formulacion del Modelo de Riesgo

{ Tecnologico

sDefinicion de los requenmientes
«Desarrollo de la Metodologia del Modalo
sDesarrolio del Inventario

E «Desarrollo de Plantillas

| i e IV: Desarrollo del Prototipo }m

+Definicién de Requerimientos y Metodologia de desarrollo
a utilizar

sConstruccion del Prototipo

Figura 21: Fases y Actividades del Proyecto
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Capit lo IV

Desarrollo del Proyecto

“En dias de permanente cambio como los de hoy. el
maniana serd para los que sigan aprendiendo. ™

Lao Tse



CAPITULO 1V
DESARROLLO DEL PROYECTO

Este capitulo comprende el desarrollo del proyecto y el desglose de las fases y sus
actividades, tales como, diagnostico del proceso actual de inspeccidon, investigacion

documental, formulacién del modelo y desarrollo del prototipo.

IV.1. FASE I: DIAGNOSTICO DEL PROCESO ACTUAL DE INSPECCION

En esta fase se realizaron entrevistas con el coordinador y los especialistas del area de
riesgo tecnoldgico, permitiendo describir y entender el proceso actual de inspeccion
tecnologica realizado a las entidades bancarias, esta informacion se detalla en el

capitulo I de este proyecto denominado Planteamiento del Problema.

IV.2. FASE II: INVESTIGACION DOCUMENTAL

La investigacion efectuada es de tipo documental, la cual se apoya en documentos de
cualquier especie tales como, las obtenidas a través de fuentes bibliograficas,
hemerograficas o archivisticas; la primera se basa en la consulta de libros, la segunda
en articulos o ensayos de revistas y periddicos, y la tercera en documentos que se
encuentran en archivos como cartas oficios, circulares, expedientes, informes,
etcétera. La metodologia utilizada una vez seleccionado el tema y definida la
problematica, fue el acopio de bibliografia basica sobre el tema, elaboracidn de fichas
bibliografias, lectura rapida del material, delimitacion del tema, elaboracion del
esquema de trabajo, ampliacion y lectura minuciosa de la bibliografia y finalmente la
elaboracion del contenido. El resultado de esta fase se encuentra en el capitulo II de

este documento y en las referencias bibliograficas.
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IV.3. FASE III: FORMULACION DEL MODELO DE RIESGO TECNOLOGICO

Una vez definido el problema y realizado la investigacion documental, la siguiente
etapa consiste en formular un modelo para el anadlisis de riesgo, mediante la

construccién de un metodologia que represente la solucion del problema planteado.

Los modelos son representaciones idealizadas de la realidad. Los modelos tienen
muchas ventajas sobre una descripcion verbal del problema, una ventaja obvia es que

el modelo describe un problema en forma mucho mas concisa.

En esta etapa se utiliza como insumo el contenido de las dimensiones de las
metodologias de analisis y gestién de riesgo disponible y descritas en las tablas

empleadas en el capitulo II. En los siguientes apartados podremos verificar las

actividades de esta fase.

IV.4. DEFINICION DE LOS REQUERIMIENTOS

Teniendo en cuenta las distintas metodologias disponibles para hacer el analisis de
riesgos, se decidio desarrollar una metodologia adaptada especificamente a las

necesidades de la Organizacién.
Las caracteristicas deseables en la metodologia a desarrollar son los siguientes:

= Basada en estandares y mejores practicas, para aprovechar el
conocimiento y herramientas aplicadas, a fin de determinar la que mejor

satisface sus necesidades.

= Sencillez y facilidad de uso, tanto en el momento de la primera

implantacion como en el mantenimiento.

= Modular y adaptable, que pueda adecuarse a diferentes entornos y areas

de negocio.
= Enfocada a los procesos de negocio y de soporte de la Organizacion.

=  Objetiva, los resultados no deben depender de quién aplique Ia

metodologia ni de como lo haga.
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Dadas las caracteristicas deseables para la metodologia, se han desarrollado unos

principios para su desarrollo:

= Metodologia mixta, con entrada de datos cualitativa, para facilitar la
comunicacion entre las distintas partes que deben participar en el andlisis
y métodos de cdlculo cuantitativos para aprovechar la mayor eficiencia

computacional y mayor precision en los resultados.

= Utilizacién de principios, estdndares y metodologias en los aspectos que
se deban tratar y no cubran métodos implementados en el andlisis de

riesqos.

= Eliminacion de los elementos que aporten menor valor en la consecucion

de los objetivos, en aras de mayor facilidad de uso y claridad.

= Que disponga de diversos inventarios de tipos de activos, amenazas y
controles, de modo que se pueda utilizar con sencillez y que se pueda

adaptar facilmente a distintas necesidades y objetivos del analisis.

= Que disponga de una herramienta de soporte especifica que facilite la

entrada de datos v la realizacion de los calculos.

= Que disponga de todos los elementos habituales que permiten dotar de
objetividad al proceso: acuerdo entre varios expertos, definicién de varios
objetivos de valoracién y proporcionar ejemplos con valores de referencia

reales,

= Apoyo en las diferentes normativas utilizadas por la Gerencia de Riesgo

Tecnoldgico de la Sudeban.



IV.5. DESARROLLO DE LA METODOLOGIA DEL MODELO DE ANALISIS DE
RIESGO

Para definir la presente metodologia se ha considerado un conjunto de modelos

identificados en el capitulo II que forma la base de todas las metodologias estandar de

analisis de riesgos, y se han seleccionado las diferentes alternativas disponibles para la

definicion del modelo teniendo en cuenta los principios descritos.

Podemos resumir el modelo general de la metodologia en el siguiente diagrama:
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En primer lugar, el modelo se divide en dos grandes procesos, desglosados cada uno
en una serie de actividades y estas, a su vez, en tareas con el grado de detalle

oportuno, los siguientes procesos son:

» Planificacion, este proceso establece las consideraciones necesarias para
arrancar la inspeccion, se revisan los antecedentes, se definen los
objetivos, alcance y areas de dominio (ver Anexo I) y se planifican los

recursos materiales, financieros y humanos.

» Anadlisis de Riesgos, que comprende la obtencidn de informacién referente
a los procesos, activos, recursos, vulnerabilidades, amenazas y controles,

para luego estimar el impacto y el riesgo.

Estos dos procesos son secuenciales. El proceso de Planificadon es claramente el
iniciador del proceso y debe formar parte del proceso de analisis de riesgos. A lo largo
de estos procesos se genera una serie de documentos de interés general los cuales se

detallan en cada una de las actividades.

IV.6. FASE DE PLANIFICACION

El objetivo principal de esta fase es establecer el marco general de referencia para
toda la inspeccion, asi como, crear las condiciones humanas, materiales y inancieras
para el buen desarrollo de la misma. Este proceso se desarrolla por medio de las

siguientes actividades y tareas:

a)AcTivipAD Al.1: DETERMINACION DEL ALCANCE

En esta actividad se definen los objetivos finales de la inspeccion, sus areas de
dominio, sus limites y los procesos de negocios. Se realiza una primera identificacion
del entorno y de las restricciones generales a considerar. El resultado de esta actividad
es una planificacion detallada de las areas que seran evaluadas, los recursos que las

evaluaran vy el alcance del trabajos que efectuaran en cada ambito definido.

Las tareas asociadas a la actividad son:

1 | Evaluacion de los Antecedentes
2 | Determinacién del alcance y objetivos.

1.
1.

T1.
Ti.
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T1.1.3 | Inventario de las dreas de dominio.

T1.1.4 | Documentaciéon breve de los objetivos de cada una de las areas de
negocio.

T1.1.5 | Identificacion del entorno (revision del cuestionario)

T1.1.6 | Identificar las relaciones existentes entre los distintos procesos:
dependencia, secuencia, etc.

T1.1.7 | Desarrollo de andlisis de los riesgos detectados en inspecciones
anteriores, que permita descartar aquellos procesos que no resulten
de interés para las fases posteriores (antecedentes).

Productos de Entrada

= Recopilacion y andlisis de la documentacion asociada a las Instituciones
Financieras.

Productos de Salida

=  Memorando detallando de las dreas de dominio, objetivos, antecedentes y

alcance de la inspeccion.
» QOficio y Credencial de apertura de la inspeccion.
= Acta de inicio de la inspeccién
Técnicas, practicas y pautas

=  Reuniones de trabajo con el coordinador y gerente de riesgo, gerencias e
inspeccién para la discusién del alcance.

= Revision documental.

b) AcTIVIDAD Al.2: PLANIFICACION DE LA INSPECCION

Se determinan las cargas de trabajo que supone la realizaciéon de la inspeccidon. Se
elabora el plan de trabajo para la realizacion de la inspeccion. En esta actividad se
determinan los auditores que participaran en el proceso y se estructuran los diferentes

grupos y comités para llevar a cabo la inspeccién.
El resultado de esta actividad esta constituido por:
= un plan de trabajo para la inspeccién (cronograma de actividades)

Las tareas asociadas a la actividad son:
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T1.2.1: Evaluar cargas
T1.2.2: | Organizar a los auditores por areas de dominio
T1.2.3: | Planificar el trabajo a realizar

Productos de entrada

* Resultados de la tarea T1.1.1, Determinacion de las areas de dominio y

limites
* Resultados de la tarea T1.1.3, Determinacion de los objetivos

= Esquema de las relaciones de las unidades del dominio con el entorno

Productos de salida
« Cronograma de actividades
Técnicas, practicas y pautas
= Reuniones
= Memorandum de Planificacion.
= Diagrama de Gantt
c)AcTIVIDAD Al1.3: INICIO DE LA INSPECCION
Se adaptan los formatos y cuestionarios para la recopilacion de informacion

adaptandolos a la inspeccidon presente. También se realizara la carga inicial de datos en

ta herramienta propuesta.

El resultado de esta actividad esta constituido por:
= Los planes de reuniones
= Programas de trabajo

Las tareas asociadas son:

T1.3.1: | Realizar o ajustar programas de trabajo
T1.3.3: Incluir los datos iniciales en el sistema propuesto

Productos de entrada

=« Resultados de la actividad Al1.1, A.1.2
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Productos de salida

Programa de trabajo adaptado a la inspeccidn

Técnicas, practicas y pautas

Planificacion de la inspeccién

IV.7. FASE DE ANALISIS DE RIESGO

Este proceso es el nucleo central de la metodologia propuesta y su correcta aplicacion

condiciona la validez y utilidad de toda la inspeccién. La identificacion y estimacion de

los activos y de las posibles amenazas que les acechan representa una tarea compleja.

Este proceso tiene los siguientes objetivos:

Levantar un modelo de valor de los dominios establecidos, identificando vy

valorando los activos relevantes,

Levantar un mapa de riesgos de la inspeccion, identificando y valorando
las amenazas sobre aquellos activos.

Obtener un conocimiento de la situacion actual de los controles.

Evaluar el posible impacto sobre las areas en estudio, tanto el impacto
intrinseco (sin controles), como el impacto efectivo (incluyendo el efecto

de los controles implementados).

Evaluar el riesgo, tanto el riesgo intrinseco {sin controles), como el riesgo

efectivo (incluyendo el efecto de los controles).

Generar el informe que muestra las areas de dominio con mayor impacto

y/o riesgo.

El punto de partida de este proceso es la documentacién del proceso de planificacion,

referente a los objetivos de la inspeccion, alcance y plan de trabajo. Este proceso se

desarrolla por medio de las siguientes actividades y tareas:
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a)ACTIVIDAD A.2.1: CARACTERIZACION DE LOS ACTIVOS

Una vez identificadas las areas de dominio o negocio y los procesos criticos para el
mismo, se deben identificar los activos de los recursos de informacion relevantes

involucrados en cada proceso, para ello se considera que un:

= activo es toda aquella informacion que tiene valor para la Organizacion en

la medida en que le permite el cumplimiento de sus objetivos, y un,

= recurso de informacion es cualquier elemento gue se emplea en el

manejo de los activos de informacion.

Las tareas asociadas son:

T2.1.1: | Identificacion de los activos v recursos de informacion
T2.1.2: Dependencias entre activos y recursos de informacidn
T2.1.3: | Valoracion de los activos

En la Tarea T2.1.1 se pretende identificar los activos relevantes dentro de las areas de
dominio establecidas en el alcance. Los activos de informacion son intangibles, es
decir, la tarea no consiste en identificar aplicaciones, archivos o bases de datos sino
la informacidon que se utiliza en el proceso desde un punto de vista conceptual y que es

vital y necesaria para los procesos criticos del negocio.

Para cada activo de informacion identificado se debe registrar, la siguiente informacion:

= Nombre y codigo del activo de informacion.

= (Clasificacion del activo de informacion.

= Descripcion del contenido del activo de informacion.

= Tipo (o tipos) que caracterizan el activo.

= Unidad y persona responsable.

= Valoracion del activo bajo la dimension de valoraciéon de seguridad.
= Otras caracteristicas especificas del tipo de activo.

= (Cantidad de activos
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Debido a que los recursos de informacion no tienen valor por si mismos, sino sélo, en
la medida en que permiten el manejo de los activos de informacion, tienen un valor

intrinseco para la Organizacion, por ende los recursos de informacién no se valoran.

Para facilitar la identificacion de los recursos de informacion se considera necesario
disponer de un inventario, que se ha elaborado en base al inventario empleado en la
metodologia MAGERIT (Lopez F., 2006), el cual se encuentra detallado en el anexo I.
Este inventario puede modificarse para adaptario a las necesidades especificas de cada

analisis de riesgos.

Con respecto a la tarea T2.1.2 es importante el concepto de “dependencias entre
activos” o la medida en que un activo superior se veria afectado por un incidente de

seguridad en un activo inferior.

Se dice que un “activo superior” depende de otro “activo inferior” cuando las
necesidades de seguridad del superior se reflejan en ias necesidades de seguridad del
inferior, dicho en otras palabras, cuando la materializacion de una amenaza en €l activo
inferior tiene como consecuencia un perjuicio sobre el activo superior. En la valoracion
de los activos es necesario entrevistar a diferentes personas dentro de la Organizacion,

para lo cual es conviene registrar la siguiente informacion:
= dimensiones en las que el activo es relevante (ver “Apéndice I")
= estimacion de la valoracion en cada dimension
= explicacion de la valoracion

= entrevistas realizadas de las que se han deducido las anteriores

estimaciones.

En aras de asegurar la adaptabilidad, la metodologia dispone de un inventario de
recursos de informacion y un conjunto de dimensiones de valoracién las cuales pueden

ser ampliadas, y son detalladas en el Apéndice I'Y II.

La identificacion de las relaciones de dependencia entre activos y recursos de
informacion es clave en la aplicacion de la metodologia, puesto que la asignacion de
valor a los recursos de informacion no se realiza directamente, sino a través de los

activos de informacion que soportan, vy, de forma inversa, los activos de informacion al
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ser conceptuales, no tienen amenazas sino a través de los recursos de informacion que

los procesan.

Debido a que se desprecia el valor intrinseco de los recursos de informacion y que las
dependencias son totales, la creacion de una jerarquia de dependencias entre recursos
de informacion no aporta informacion adicional. Por ello, no se caonsideran
dependencias entre los diferentes recursos de informacion, sino que todos los recursos

soportan directamente sus activos.

La metodologia propuesta no define una escala determinada a utilizar en la valoracion,
recomendandose usar escalas de entre 3 y 10 valores, en funcion de las necesidades
de cada analisis de riesgos. La escala por defecto tiene 5 niveles y estd recogida en

el anexo II de este documento.
Productos de entrada

= Inventarios de datos manejados por la Organizacion

Procesos de negocio

Diagramas de flujo de datos

Inventarios de equipamiento logico vy fisico
= Cuestionario electronico de tecnologia y sistemas (Cetys)
Productos de salida
= Informe de los activos componentes del dominio y sus agrupaciones.
= Definicion de las relacion entre los activos.
Técnicas, practicas y pautas
= Diagramas de flujo de datos
= Diagramas de procesos

= Entrevistas y Reuniones
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b)AcTIVIDAD A.2.2: CARACTERIZACION DE LAS AMENAZAS

Una amenaza es cualquier causa potencial, ya sea intencional o fortuita, de un dafio a
un recurso de informacion, y, por extension, a los activos de informacion que dicho

recurso soporta (IS0, International Organization Standards, 2004).

Esta actividad suele realizarse de forma concurrente con la actividad de caracterizacion

de los activos dado que los responsables a entrevistar son los mismos.

Esta actividad consta de dos tareas:

T2.2.1: | Identificacion de las amenazas
T2.2.2: | Valoracion de las amenazas

En la tarea T2.2.1 se identifican las amenazas significativas sobre los activos

identificados, tomando en consideracion:
= ¢l tipo de activo
= |as dimensiones en que el activo es valioso
= |a experiencia de la Organizacion
Para cada amenaza sobre los activos conviene registrar la siguiente informacion:
= tipologia de la amenaza
= explicacion del efecto de la amenaza

» resultado de las entrevistas realizadas en las que se ha deducido la

anterior estimacion

= antecedentes, si los hubiera, bien en la propia Organizacion, o en otras

organizaciones gque se haya considerado relevantes

Para la tarea T2.2.2, valoracion de las amenazas es necesario estimar un ratio anual de
ocurrencia y un porcentaje de degradacion para cada uno de las dimensiones de
seguridad definidas. (Lopez F., 2006).

Cuando un activo es victima de una amenaza, no se ve afectado en todas sus

dimensiones, ni en la misma cuantia.
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Una vez determinado que una amenaza puede perjudicar a un activo, hay que estimar

cuan vulnerable es el activo, en dos sentidos:
= degradacion: cuan perjudicado resultaria el activo
= frecuencia: cada cudnto se materializa la amenaza

La degradacion mide el dafio causado por un incidente en el supuesto de que ocurriera.
y se suele caracterizar como una fraccion del valor del activo y asi aparecen
expresiones como que un activo se ha visto “totalmente degradado”, o “"degradado en
una pequefa fraccion”. Cuando las amenazas no son intencionales, probablemente
baste conocer la fraccion fisicamente perjudicada de un activo para calcular la pérdida

proporcional de valor que se pierde.

En el caso de amenazas fortuitas, algunos de los principales factores que pueden

considerarse para estimar la frecuencia incluyen:

= Informacién histdrica de la realizaciéon de las amenazas en el entorno
analizado. Por ejemplo, estudio de la climatologia y de las catastrofes

naturales ocurridas en el entorno de un CPD.
= Exposicion de los activos a cada amenaza.
= Cambios en la estructura organizativa o tecnologica de la Organizacion.

=  Externalizacion de procesos, puede incrementar la frecuencia de
incidentes fortuitos de seguridad, debidos a la comparticion de recursos
con otras organizaciones que puedan ser atacadas o por la realizacion de

amenazas sobre os contratistas.

Pero cuando la amenaza es intencional, no se puede pensar en proporcionalidad alguna

pues el atacante puede causar muchisimo dafio de forma selectiva.

En el caso de las amenazas intencionadas, algunos de los principales factores que

pueden considerarse para la estimacion de la frecuencia incluyen:

= Beneficio que un potencial atacante puede esperar de la realizacion del
ataque. Si los potenciales atacantes pueden esperar un beneficio elevado

de sus ataques, estos se producirdn con mayor frecuencia.



Dificultad que un potencial atacante percibe de la realizacion del ataque,

y conocimientos y material necesarios para su ejecucion.

Existencia de motivaciones no economicas para la realizacion de
sabotajes: conflictividad laboral, relaciones agresivas con competidores,
proveedores o clientes, etc. El sabotaje se producira con mayor

frecuencia cuanto mayor sea el nimero de motivaciones para realizaro.

Relevancia de ta Organizacidon. Si una Organizacidon tiene una especial
exposicion al publico, por su elevado nimero de empleados, de clientes,
o por su actividad comercial y de marketing, el nimero de potenciales
atacantes que pueden planear un ataque se incrementa, y con ello la

frecuencia de los ataques.
Volumen de tratamiento de informacion relacionada con terceros.

Conocimiento de la estructura organizativa y tecnologica de la

Organizacion.

La informacidn disponible por parte de terceros o de la opinion publica

sobre la Organizacion puede utilizarse para realizar ataques.

La frecuencia pone en perspectiva aquella degradacion, pues una amenaza puede ser

de terribles consecuencias pero de muy improbable materializacion; mientras que otra

amenaza puede ser de muy bajas consecuencias, pero tan frecuente como para acabar

acumulando un dafio considerable.

La frecuencia se modela como una tasa anual de ocurrencia, siendo valores tipicos:

100 | muy frecLerts a giano

10 |frecuerte mersualmerie

{ jrormal Lra vez al arc
10| poco frecuerts | cata varios aros

La estimacion del impacto de las amenazas sobre los distintos requerimientos de

seguridad de los recursos de informacion se expresa en porcentajes de degradacion. La

estimacion de estos porcentajes se realiza en funcion de diversos factores. Algunos de

los principales factores a considerar al realizar las estimaciones son:
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= Capacidad de la amenaza de afectar a todo el recurso o sélo a una parte

del mismo.

* Sila amenaza afecta a partes claves o a partes accesorias del recurso de
informacion. Si la amenaza, una vez realizada, afecta de forma puntual o

de forma permanente al recurso.

La metodologia proporciona un inventario clasificado de amenazas basado en la
Metodologia MAGERIT (Lépez F., 2006) que puede consultarse en el anexo III. Este
inventario incluye unos valores de referencia de la frecuencia y el impacto de cada
amenaza sobre cada uno de los tipos de recurso de informacion definido que no se han

incluido en el documento debido a su elevado volumen.

En funcion de los objetivos definidos para el analisis de riesgos el inventario de
amenazas puede ajustarse a los requerimientos especificos o sustituirse por otro que

se adapte mejor a ellos.

Los valores de referencia propuestos pueden aceptarse para la realizacion de un
analisis de riesgos rapido y menos preciso o pueden ajustarse en funcidn de cada uno
de los recursos de informacion identificado, para realizar un analisis de riesgos mas

laborioso y preciso.
Productos de Entrada

» Resultados de la actividad A2.1, Caracterizacion de los activos
Productos de Salida

= Relacion de amenazas posibles

=  Mapa de riesgos: informe de amenazas posibles, caracterizadas por su

frecuencia de ocurrencia y la degradacién que causarian en los activos
Técnicas, practicas y pautas
= (Catdlogos de amenazas
= Entrevistas, reuniones y técnicas de elaboracién de informes

= Valoracién Delphi
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c)ACTIVIDAD A.2.3: IDENTIFICACION DE CONTROLES

Los controles son las medidas establecidas por la Organizacidon para mitigar sus
riesgos. Los controles pueden reducir la probabilidad de éxito de una amenaza
reduciendo, por tanto, su frecuencia y/o reducir el impacto en caso de producirse
(Lopez F., 2006). La eficacia de un control para una determinada amenaza y recurso de

informacion se mide en el porcentaje de reduccion de la probabilidad y el impacto de la

ocurrencia.

Esta actividad consta de dos tareas:

T2.3.1 Identificacion de las controles existentes
T2.3.2 Valoracion de los controles existentes

La metodologia propuesta incluye un inventario de controles obtenido del codigo de
buenas practicas ISO/IEC 27002:2007 [IS0O27002.05], segun se recoge en el Anexo
VI. En funcién de los objetivos definidos para el analisis de riesgos, el inventario de
controles puede ajustarse a los requerimientos especificos o sustituirse por otro que se
considere mas adecuado, por ejemplo las diversas normativas utilizadas por la

Gerencia de Riesgo Tecnoldgico.

De la misma forma que se establecié una valoracidn por defecto de las distintas
amenazas, se ha definido una valoracion por defecto de la efectividad de cada uno de
los controles para cada tipo de recurso y amenaza, considerando la reducciéon de la
probabilidad y la reduccion del impacto para cada uno de los requerimientos de
seguridad. Esta tabla no se ha incluido en este documento debido a su volumen: al
aplicar la combinatoria entre amenazas y controles se obtiene una tabla de cerca de
8.000 registros, en este sentido solo se exponen algunos de ellos en el anexo VI para

que se hagan una idea de su contenido.

Debido a que no existe ninguna fuente de datos fiable sobre la eficacia de los controles
para mitigar las distintas amenazas, se ha realizado un analisis cualitativo para realizar

dicha valoracion sobre una escala de 4 valores:

= Sin efecto > El control no tiene ninglin impacto sobre la amenaza.

97



= Poca efectividad > El control tiene un impacto indirecto o general

sobre la amenaza.

= Efectivo > El control reduce la frecuencia o el impacto de la amenaza

de forma significativa.

« Muy efectivo - Control especificamente disefiado para mitigar la

aMmenaza.

Se ha asignado un valor numérico a cada nivel de la escala para permitir el uso de los
calculos cuantitativos. La asignaciéon se ha realizado considerando los siguientes

criterios:

= Escala de tipo exponencial, que permita diferenciar los controles muy

efectivos del efecto de los controles menos efectivas.

« La aplicacion de todos los controles supone una mitigacién superior al
99% del riesgo. Debido al método de calculo utilizado en la estimacion

del riesgo efectivo, no es posible reducir el riesgo hasta cero.

Eficacia de las controles
Sin efeeto {3
Poca efectividad 1%,
Efeciivo ECN
Muy efectho [LGR

Figura 23: Valoracion de la eficacia de los controles

Por otra parte, el grado de implantacién de los controles puede variar en funcion de las
distintas areas de la Organizacion o entornos tecnoldgicos, por lo que la efectividad de
cada control se condiciona, adicionalmente, a su grado de implantacion en el entorno

analizado. La implantacion de los controles se representa por un porcentaje.

La determinacion del porcentaje de implantacion de los controles se realiza teniendo

en cuenta los siguientes criterios:
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Calidad del disefio del control: identificar si existen limitaciones en su
aplicacion o circunstancias en que el funcionamiento pueda no ser

adecuado para el control de las amenazas.

Alcance de la implantacion: recursos de informacion cubiertos y no

cubiertos por el control.

Nivel de madurez de Ia implantacion, define en qué medida se puede
confiar en el funcionamiento adecuado del control segin sus
especificaciones. En la determinacion del nivel de madurez se considera el
modelo CMMI (Capability Maturity Model), que define los siguientes

niveles de madurez aplicables a cualquier proceso o control:
- Nivel 0 (Inexistente): El control no se ha implantado.

Nivel 1 (Inicial): La implantacion del control depende de la
iniciativa de personas individuales, por lo que no se puede

garantizar su aplicacion de forma consistente ni en todos los casos.

Nivel 2 (Repetible): El control se aplica de forma generalizada
debido al conocimiento de todos los interesados de su necesidad y
de su funcionamiento, pero nc se ha llevado a cabo una
formalizacion que asegure la aplicacion de forma consistente ni que
la aplicacion de la medida se mantendra a lo largo del tiempo al

cambiar las personas responsables.

Nivel 3 (Formalizado): La aplicacion del control estd formalmente
documentada en politicas, procedimientos, gquias, estandares,
cuadernos de carga, definiciones de puestos, etc. Esta formalizacion
asegura que la salvaguarda se aplicard de forma generalizada y
consistente y se mantendrd independientemente de las personas

responsables.

- Nivel 4 (Gestionado): La aplicacion del control se monitoriza y se

revisa periodicamente. Esta monitorizacion y revision permite

99



detectar cualquier desviacién en la aplicacion de la salvaguarda,

garantizando su funcionamiento permanente.

Nivel 5 (Optimizado): La monitorizacion y la revision del control
se utiliza para introducir mejoras que permitan aumentar la eficacia

a lo largo del tiempo.
Productos de entrada
= Inventario de procedimientos operativos

= Inventario de productos y/o desarrollos hardware o software de soporte a

la sequridad de los sistemas
=  Acuerdos de externalizacion de servicios
= Inventario de Controles
= Normativas de Tecnologia
Productos de salida
= Relacion de controles
Técnicas, practicas y pautas
= Entrevistas y reuniones
d)ACTIVIDAD A.2.4: APLICACION DE LA PRUEBAS
En esta actividad la tarea principal es seleccionar y documentan las diversas pruebas

que se deben aplicar a los controles identificados para verificar su correcta aplicacion

en las diversas areas de dominio.

Para cada prueba se debe documentar lo siguiente:
= Ndamero de prueba
= Nombre de la prueba
= Descripcion detallada

= Numero de control sobre el cual se aplica la prueba
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= Tipo de Control al que pertenece la prueba
€)CALCULO DEL RIESGO INTRINSECO
Se considera que el riesgo intrinseco es la pérdida anual esperada considerando que no

existe ningln control que proteja los recursos de informacion de sus amenazas (Lopez
F., 2006).

f)CALCULO DEL RIESGO EFECTIVO
Se considera que el riesgo efectivo es la pérdida anual esperada considerando el efecto

de los controles actualmente implantados para proteger a los recursos de informacion

de sus amenazas. (Lépez F., 2006)

g)AcTIVIDAD A.2.5: ESTIMACION DEL ESTADO DEL RIESGO

En esta actividad se combinan los descubrimientos de las actividades anteriores (A2.1,

A2.2 y A2.3) para derivar estimaciones del estado del riesgo de la Organizacion.

Esta actividad consta de tres tareas:

T2.5.1 Estimacidén del impacto
T2.5.2 Estimacion del riesgo
T2.5.3 Interpretacion de los resultados

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos {(en varias
dimensiones) y |la degradacién que causan las amenazas, es directo derivar el impacto
que estas tendrian sobre el sistema. La Unica consideracion que queda hacer es
relativa a las dependencias entre activos. Es frecuente que el valor del sistema de
informacién se centre en los servicios que presta y los datos que maneja, al tiempo

que las amenazas suelen materializarse en los medios.

En la tarea T2.4.1 se estima el impacto al que estdan expuestos los activos de la

organizacién identificados en las dreas de dominio:
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= el impacto intrinseco, al que esta expuesto el sistema teniendo en cuenta
el valor de los activos y la valoracion de las amenazas; pero no los

controles actualmente desplegados

= ¢} impacto efectivo, al que esta expuesto el sistema teniendo en cuenta el
valor de los activos y la valoracién de las amenazas, asi como la eficacia

de los controles actualmente desplegados.

Se denomina riesgo a la medida del dano probable sobre un sistema. Conociendo el
impacto de las amenazas sobre los activos, es directo derivar el riesgo sin mas que
tener en cuenta la frecuencia de ocurrencia. El riesgo crece con el impacto y con la
frecuencia.

En la tarea T72.4.2 se estima el riesgo al que estéan sometidos los activos de la

organizacion identificados en las areas de control.

Finalmente, se interpretan los resultados anteriores del impacto y del riesgo, se
establecen relaciones de prioridad por activos o grupos de activos, bien por orden de

impacto o por orden de riesgo y se genera el informe final.

Productos de entrada
= Resultados de la actividad A2.1, Caracterizacion de los activos
= Resultados de la actividad A2.2, Caracterizacion de las amenazas
= Resultados de la actividad A2.3, Analisis de los Controles

Productos de salida

Informe de impacto intrinseco por activo
=  Informe de impacto efectivo por activo

= Estado de riesgo: informe resumen del impacto y riesgo intrinseco o

efectivo a que esta sometido cada activo del dominio

= Informe de insuficiencias: informe que destaca las incoherencias entre los
controles que se necesitan y las que existen y las divergencias entre la

magnitud del riesgo vy la eficacia actual del control.
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Técnicas, practicas y pautas
= Analisis mediante tablas
= Analisis algoritmico
h)ACTIVIDAD A.2.6: INSTRUCCIONES
Se encuentran enmarcadas en el cumplimiento de la normativa legal vigente
establecida por el Organismo supervisor, regulador y fiscalizador en este caso la

Sudeban. Para esta actividad se deben identificar los siguientes datos para generar los

resultados:
= Codigo y nombre de la inspeccion
= Identificador del riesgo
= Codigo de la instruccion
» Descripcion de la instruccion
IV.8. DESARROLLO DE INVENTARIOS
Para facilitar la aplicacion de la metodologia en casos reales, se han identificado e
incluido diversos inventarios de elementos. La funcion de estos inventarios es asegurar

que todos los elementos relevantes para el analisis se tienen en consideracion, de
forma eficaz y eficiente.

Los inventarios incluyen no solo la relacion de elementos a considerar, sino unos
valores asignados por defecto para el analisis. Estos valores por defecto facilitan la

aplicacion de la metodologia propuesta de diversas formas:

= Pueden utilizarse directamente para la realizacion de un analisis de

riesgos rapido a costa de perder precision

*» Pueden utilizarse como punto de partida para un analisis individual de
los diferentes elementos reales que forman parte del analisis de
riesgos, permitiendo dar valores en funcion de la relacion del

elemento a analizar con un elemento tipo.
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= Pueden utilizarse directamente en elementos que no sean
particularmente relevantes para el analisis y como punto de partida

para un analisis mas detallado de los elementos mas relevantes.
Los inventarios realizados se consideran genéricos y pueden adaptarse a las

necesidades de diferentes analisis de riesgos, o sustituirse por otros que se

adapten mejor a las necesidades especificas.
Los inventarios incluidos en la metodologia son:
» Anexo I: Areas de dominio.

= Anexo II: Dimensiones de Sequridad. Sélo contiene la lista de
requerimientos de seguridad a considerar, asi como, la escala de

valoracion de los mismos.

= Anexo III: Criterios de Valoraciéon. Escala y criterios de valores para los

activos de la organizacion.

= Anexo IV: Tipos de Activos. Lista de tipos de recursos de informacion y

activos a considerar.

= Anexo V: Amenazas. Contiene la lista de amenazas y una estimacion de
la frecuencia y la degradacion que causa a cada tipo de recursos de
informacion, teniendo en cuenta cada uno de los requerimientos de

seguridad.

= Anexo VI: Controles. Contiene la lista de controles y una estimacion
de la efectividad en la reduccion de la frecuencia de cada amenaza sobre
cada tipo de recurso, asi como la efectividad en la reduccién del
impacto de cada amenaza sobre cada tipo de recurso y
requerimiento de seguridad. Para la elaboracidon de este inventario se
utilizd como punto de partida el listado de controles del codigo de buenas
practicas ISO/IEC 27002:2005. Debido a su elevado volumen, no se

incluye la informacién de la eficacia de cada salvaguarda. [I1S027002.05]
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IV.9. FASE IV: DESARROLLO DEL PROTOTIPO

Una vez definida la metodologia de riesgo, se desarrolld una herramienta informatica
para soportar su implantacion. El desarrollo se realizé utilizando la técnica de prototipo
la cual modela el producto final y permite efectuar un test sobre determinados

atributos del mismo sin necesidad de que estd disponible todo su desarrollo.

a) METODOLOGIA A UTILIZAR

El modelo de "prototipado de reguerimientos” es la creacion de una implementacion
parcial de un sistema, con el proposito explicito de aprender sobre los requerimientos
del sistema. Un prototipo es construido de una manera rapida tal como sea posible.
Esto es dado a los usuarios, clientes o representantes de ellos, posibilitando que ellos
experimenten con el prototipo. Estos usuarios luego proveen la retroalimentacion sobre
lo que a ellos les es funcional acerca del prototipo proporcionado, quienes capturan en
la documentacion actual de la especificacion de reguerimientos la informacion

entregada por los usuarios para el desarrollo del sistema real. Este modelo permitio:
= Fluidez del ciclo de vida de desarrollo de sistemas.

= Reducir el riesgo de construir productos que no satisfagan las

necesidades de los usuarios.
» Reducir costos y aumenta la probabilidad de éxito.
= Disponer de las herramientas adecuadas.

= No presenta calidad de interfaces ni robustez en procesos de

almacenamiento.

= Una vez identificados todos los requisitos mediante el prototipo, se

construye el producto de ingenieria final.

La siguiente figura denota las etapas del modelo de prototipado:
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Figura 24: Etapas del Modelo de Prototipado

Segun McCracken y Jackson, 1982:

“"Este modelo consiste en un procedimiento que permite al equipo de
desarrollo disefar y analizar una aplicacion que representa el sistema que
seria implementado. Dicha aplicacion, llamada prototipo, esta compuesta
por los componentes que se desean evaluar (i.e. las funciones principales).”

Las etapas del modelo son:

= Investigacion preliminarn

= Colecta y refinamiento de los requerimientos y proyecto rapido:

- Analisis y especificacion del prototipo.

Disefio y construccion del prototipo.

Evaluacion del prototipo por el cliente.

Renacimiento del prototipo.
= Disefio técnico.
=  Programacion y test.

» QOperacion y mantenimiento.




b) ANALISIS Y ESPECIFICACION DEL PROTOTIPO

La realizacion de una herramienta supone trabajar con una cierta cantidad de activos
que seran recolectados para complementar la base de Magerit (Anexo IV) del
Cuestionario Electronico de Sistemas y Tecnologia de Informacién (Cetys), el cual
provee la informacién referente a los activos y recursos de informacion de las
instituciones financieras. El nimero de amenazas tipicamente esta en el orden de las
decenas, mientras que el nimero de controles esta en los millares. Todo ello nos indica
que hay que manejar multitud de datos y combinaciones entre ellos, lo que lleva

l6gicamente a buscar apoyo de herramientas automaticas.

Como requerimiento, la solucion de apoyo a las inspecciones de analisis de riesgo

tecnoloagico debe:

= permitir trabajar con un conjunto amplio de activos, amenazas y

controles;

= permitir un tratamiento flexible del conjunto de activos para acomodar un
modelo cercano a la realidad de la Organizacion supervisada y a los

requerimientos del supervisor (Sudeban);

= ser utilizada a lo largo de los dos procesos que constituyen la inspeccion,

especialmente como soporte al proceso Analisis de Riesgos y
= no ocultar al analista el razonamiento que lleva a las conclusiones, y
s contener base de datos contentiva de los riesgos posibles.

Las herramientas empleadas pueden hacer un tratamiento cualitativo o cuantitativo de
la informaciéon. Una opcién mixta es util: un modelo cualitativo para el sistema de
informacion completo, con capacidad de entrar en un modelo cuantitativo para aquellos

componentes cuya proteccion va a requerir fuertes desembolsos.

Cabe destacar que los datos de caracterizacion de las posibles amenazas son datos
tentativos en los primeros modelos; pero la experiencia permite ir ajustando las

valoraciones a la realidad.
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Sean herramientas cualitativas o cuantitativas, estas deben:
* Manejar un catalogo razonablemente completo de tipos de activos.

= Manejar un catdlogo razonablemente completo de dimensiones de

valoracion de los activos.
= Avyudar a valorar los activos ofreciendo criterios de valoracion.
=  Manejar un catalogo razonablemente completo de amenazas y controles.
= Evaluar el impacto y el resgo intrinseco y efectivo.

= Es interesante que la solucion pueda importar y exportar los datos que
manejan en formatos facilmente procesables por otras herramientas,
entre las cuales se cita XML - Extended Markup Language que es la
opcion tomada en este proyecto, que establece formatos XML de

intercambio de datos.

Un extracto de los requerimientos definidos para la aplicacion se muestra en los

siguientes apartados.

c) ACTORES

Auditor Persona encargada de realizar el analisis del riesgo. Como tal,
adapta los distintos aspectos de la metodologia
(Requerimientos de seguridad y escalas de valoracion) y de
los inventarios (Tipos de recursos, amenhazas, controles vy
valoraciones estandar de los mismos), crea y mantiene las
inspecciones de andlisis de riesgos, gestiona la realizacion de
las valoraciones por los distintos evaluadores y obtiene los

resultados del analisis de riesgos.

Evaluador | Persona que conoce o controla los distintos activos vy
recursos de informacioh y que disponen de una opinion
cualificada acerca de su valor para el negocio (activos de

informacion) y/o las amenazas y controles (recursos de
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informacion). La herramienta recoge, consolida y procesa las

valoraciones realizadas por los evaluadores.

Institucion | Entidad que recibe del auditor los resultados de los andlisis de

riesgos realizados y los utiliza para la toma de decisiones.

d) CAsos DE Uso

Los casos de usos nos permiten organizar los requerimientos por cada funcionalidad del
sistema a continuacidn se presenta una lista de los identificados:

Cuo1l
cuo2
Cuo3
Cuo4
cuos
cuos
cuaz
cuos
Cua9
Ccu10
cu1ll
Cu12
Cu13
Cu14
CU15
Cu1le6
Cu17
Ccu1s
CuU19
Cu2o

Inicio sesidn

Planificacién de inspeccion

Requerimientos de seguridad de la informacion
Escalas de valoracion

Inventario de activos

Inventario de amenazas

Inventario de controles

Inventario de pruebas

Inventario de Instrucciones

Inventario de Riesgo

Valoracion de amenazas por activo.

Valoracion por defecto de la eficacia de los controles
Valoracion de los activos de informacion

Areas de dominio

Perfiles de usuario

Modulo de Estimacidn del estado del riesgo
Modulo de Reporte

Inventario de Recursos de Informacion
Amenaza Activo

Amenaza Control

La especificacion de los casos de usos se detalla en el anexo VIII.
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€) DEFINICION DEL ESQUEMA LOGICO DE DATOS

Las entidades y relaciones que constituyen el modelo légico de datos, se representa en

los siguientes esquema:

Modulo de Inventario

D LT T T D e A AP

Pt
p—— . - >
AFEA BOMIMID PG ACTIVO AMENAZA TP AMENAA TIRG PRUEB A

PEICES PPUER &
AMENATA

RIESRGO NS TRUCCION

(LY

SFQUGIOAQ ARRO AC TV

CORTROL

| TIPD CONTROL
E S S =R N TR O T ]

....................................................................................................................... 4msasscsiassabannsenanacaas

Figura 25: Esquema Logico de Datos, Modulo de Inventario
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Moduio g Activos
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10 C
l INSTITUCION ] CRONOGRAMA l PROCESO
AREA DOMINIO

INSPECCION
pE"IJpS'J

............................................................................................................. Sessssassasugssananssasassnatansansna

R T L LI LT LR T T TTILIY

Figura 26: Esquema Logico de Datos, Modulo de Activos
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Modulo de Valoracion
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Figura 27: Esquema Légico de Datos, Modulo de Valoracion

f).DEFINICION DE LAS INTERFACES

A continuacion se presenta las interfaces mas relevantes propuestas en el desarrollo

del prototipo:

4

recHS

Cuestonanc - Y8363

Cambio de Cuestionarp 1£343
Proyectas 12825
Procesarvento de Datos 01035

Mecrosoft Qutiook
Ruesqo Tecnologico
Auditona

M:G:

Direcctorio de Avuda

Formulanos
Acceso ACL

LR R I I

Figura 28: Prototipo - Inicio de Sesién
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Figura 29: Prototipo - Menu Principal
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e
[CONTROL DE INSPECCIONES
Codigo:
Tipo de o .
Inspeccibn: Prioridad: Estado:
. N Correspondenciz de entrada
A'cance:: .
asociada:
Irstutucidr Financiera (Inspeccién}:
Encargado de la Inspeccion: [ E;E -
Furcionarios Involucrados:
Fecha de echa de
Iniciol ICulminacidn:
N Horas: Desviacidn:
AREAS DE DOMINIO
AREA::
O8IETIVOS::
Observaciones:
Artecedentes:
IE Modificar l ‘ Efiminar | l Cancelar

Figura 30: Prototipo - Control de Inspecciones
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INVENTARIO DE TIPOS DE ACTIVOS

Codiga de Activo: l

Nombre de: active:
lDescrépc*én : i

Hodificar ] I_ Ehminar ‘I l Cancelar

Figura 31: Prototipo - Inventario de Tipos de Activos

—

INVENTARIC DE AREAS DE DOMINIO

Codigo de area;

Mombre de Area: r

lDes«:r podn: ]

l Madificar L Ehnunar I L Cancelar j

Figura 32: Prototipo - Inventario de Areas de Doeminio
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‘INVENTARIO DE AMENAZAS

iCodigo de Amenaza: ’

!Hombre de la Amenaza: I

lDescripceén :

[

Eliminar l ‘ Canoelar

Figura 33: Prototipo - Inventario

x
e

de Amenazas

’CARACTERIZACION DE ACTIVOS

lActi\-o: Descripcion:
. . . Responsable dei
srea de Negorio:: Opcion para Seleccionar ~
Activo:
Pl . i . A .
ataﬁ?m?a Tipo de Activo: Opcion para Seleccionar ~
Tecnologica:
R = -
anfidencialidad:) Opcion psra Seleccionar  [integridad: Ogpcion para Seleccionar ~

Disponibilidad:: | Opcion para Seleccionar « jauditabildiad::] Opcion para Seleccionar ~

Mo Repudio: Opcion para Sefeccionar ~

Regulatorio::

Opcion para Seleccionar ~

ALOR ECONOMICO

CQETO:

Deperdencia Acumulada en el arbol @

Cadera de Padres :

Cadena de Hijos :

[ Moadificar Eliminar l

Cancelar

|

Figura 34: Prototipo - Caracterizaciéon de Activos
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Figura 35: Prototipo - Generacion de Informes

Es substancial destacar el apoyo de la organizacion para establecer un proyecto de

desarrollo de software para la herramienta propuesta una vez completado y evaluado

el prototipo presentado en este trabajo.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Las debilidades presentadas en la diversidad de las metodologias de analisis de riesgo

y la aplicacion de las mismas por parte de la Sudeban, permitio6 la presentacion de este

trabajo, orientado a describir una metodologia adaptable a las necesidades del ente

supervisor. Una vez concluida la investigacion, se pueden emitir las siguientes

conclusiones:

Se realizo la narrativa sobre el proceso de inspeccion realizado por
Sudeban con el fin de comprender como realizan el analisis y gestion de

riesgo a las instituciones Financieras de Venezuela.

Se analizaron los fundamentos teoricos en materia de metodologias de

analisis y gestion de riesgos.

Se enmarco el proyecto en la modalidad de proyecto factible, el cual
consiste es una investigacion elaboracion y desarrollo de un modelo
operativo viable para solucionar problemas, requerimientos o necesidades
de la organizacion. En el ambito educativo, se presenta como una
alternativa para el desarrollo de investigaciones innovadoras que buscan

la creacion de un nuevo producto.

Se establecieron y cumplieron las fases para el desarrollo de la
metodologia: diagnostico del proceso actual de inspeccion, investigacion

documental, formulacion del modelo y desarrollo del prototipo.

Finalmente, la implementacion del modelo permite organizar de forma
sistematica los procesos de inspeccion contribuyendo con el uso eficiente
de los recursos de fiscalizacion de la Sudeban, adicionalmente, los datos
obtenidos en la aplicacion del mismo proporciona un conjunto de
estrategias y herramientas enfocadas a la administracion y creacion de
conocimiento orientados apoyar los procesos de toma de decisiones por
medio de la inteligencia organizacional o Business Intelligence (BI).
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También se pueden mencionar las siguientes recomendaciones:

Como se ha mencionado a través del proyecto, el andlisis de riesgos se realiza a partir
del inventario de activos de informacion, recursos de informacidon, amenazas y
controles, teniendo en cuenta la informacién de que dispone la Organizacion. Para dar
validez al andlisis de estos inventarios es conveniente verificar que su grado de

implantacion y su eficacia se corresponden con las registradas en los inventarios.
En funcion de los controles seleccionadas se pueden realizar distintos tipos de prueba:

= Pruebas de caja negra: Son pruebas técnicas en las que se simula la
realizacion de un ataque por parte de un atacante gue no dispone de
informacion sobre la infraestructura tecnoldgica de la Organizacion.
Pueden realizarse desde el interior, simulando las potenciales actividades
de un empleado que intente cometer fraude o desde el exterior,
simulando las potenciales actividades de un atacante externo a la

Organizacion.

= Pruebas de caja blanca: Son pruebas técnicas en las gue se verifica la
configuracion real de los sistemas de informacion en referencia a las
guias o estandares de configuracion publicados por la Organizacién, por

los fabricantes o por distintas organizaciones independientes.

« Pruebas de procedimiento: Son pruebas destinadas a conocer el grado
de cumplimiento de los procedimientos establecidos por parte de los
encargados de la ejecucion de los diferentes controles. Generalmente se
basan en la verificacion del cumplimiento de las especificaciones del
control para una seleccién de los casos planteados durante un periodo de

tiempo definido.

» Pruebas sustantivas: Son pruebas destinadas a conocer el grado de
cumplimiento de una determinada propiedad en los miembros de una
determinada poblacion, mediante el anélisis de la poblacién completa o

de una muestra representativa.
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En aras de la aplicabilidad de la metodologia el personal de la Gerencia de Riesgo
Tecnoldgico de la Sudeban debera definir mecanismos que aseguren que los controles
definidos y almacenados en las tablas de inventarios son consistente con sus
necesidades.

Para la implementacion de la herramienta, se deben definir un conjunto de formularios
que permitiran hacer la toma de datos mas eficaz, eficiente y homogenea en las
Instituciones Financieras para luego ser incorporados en la herramienta propuesta. En
la elaboracion de los cuestionarios se debe tomar en cuenta tanto las necesidades de

informacion de la metodologia como las adaptaciones particulares realizadas en ella.

En otro orden de ideas, para realizar el analisis de riesgo continuo se recomienda
establecer distintos tipos de mecanismos, que pueden estar relacionados entre si.

Algunos de los principales mecanismos para ello son:

= Establecimiento de procedimientos de mantenimiento del analisis
de riesgos. Muchos de los cambios que se producen en las
organizaciones, tanto en las areas de negocio y soporte como en las
areas de TI, se realizan utilizando determinados procesos de gestion del
cambio. Como parte constituyente de estos procesos de gestion de
cambios debe incluirse la actualizacion del analisis de riesgos, de modo
que el analisis de riesgos pueda evolucionar en paralelo a la
Organizacion. Asimismo, deben establecerse procedimientos que
actualicen el analisis de riesgos a partir de la informacion dei entorno que
la Organizacion reciba por distintas vias. El desarrollo de estos
procedimientos de actualizacion debe llevar asociada la asignacion de
funciones y responsabilidades, asi como la dotacion de recursos técnicos,

humanos y econdomicos hecesarios.

= Carga automatica de recursos de informacién en la herramienta de
analisis de riesgos, de modo que la valoracion del riesgo se adapte
permanentemente con ios cambios en los recursos empleados. Este
mecanismo debe estar acompafado de los procedimientos necesarios

para mantener la integridad del sistema. El establecimiento de las
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relaciones entre los activos y los recursos de informacion se deberd
realizar, en general, de forma manual, reflejandose las sustituciones de
unos recursos por otros en el soporte de determinados activos o la
asignacion de los activos que van a soportar los nuevos recursos que se

incorporen.

» Establecimiento de procedimientos periédicos de revision del
analisis de riesgos. Aunque se lleven a cabo los procedimientos
adecuados para la evolucion del analisis de riesgos con la evolucion de la
Organizacion y de su entorno, es conveniente realizar periédicamente una
revision completa del analisis realizado. Esto se debe a que los
procedimientos de actualizaciébn continua pueden pasar por alto
determinados cambios leves que, sostenidos en el tiempo, pueden

terminar impactando sobre la valoracion de los riesgos.

Establecer un proyecto de desarrollo de software donde se incluyan todas las
actividades de elaboracion de sistemas para la herramienta propuesta una vez

completado y evaluado el prototipo presentado en este trabajo.

En lineas futuras, es importante evaluar la incorporacion de la gestién del riesgo en el
modelo propuesto, este proceso se realiza una vez estimado el estado del riesgo y se
procede a notificar a la institucion financiera objeto de la inspeccion el anadlisis de los
resultados identificados, asi como, de las recomendaciones para mitigar los mismos,
con el fin de que ellos definan su plan de trabajo para su gestion y mitigacion para

luego ser remitidos a la Sudeban para posterior revision y control previo.
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ANEXO I AREAS DE DOMINIO

A continuacion una descripcion de las areas de dominio o procesos de negocio objeto

de revision en las inspecciones.

Planeacién
Estratégica

Aspectos asociados al plan estratégico de
tecnologia y su relacién con el plan estratégico del negocio

Continuidad del

Aspectos asociados a la existencia, uso y prueba

Informacion

Negocio del plan de contingencias tecnolégicas y de continuidad del
negocio.

Proveedores Especifica los procedimientos y la metodologia para la seleccién

Externos y evaluacién de los proveedores externos, asi como, la relacion
con terceras personas contratadas para cubrir o satisfacer
algun servicio.

Sistemas de | Abarca actividades inherentes al procesamiento de datos en

linea y en lotes, asi como el uso, guarda y custodia de los
respaldos y restauracion de la informacién contenida en medios
magnéticos.

Aspectos considerados en el anadlisis, disefio, desarrollo e
implantacion de sistemas de informacién.

Controles minimos necesarios para administrar de manera
efectiva las estructuras de informacién empleadas por los
sistemas de informacién que almacenan datos.

Proyectos Especifica y controla los proyectos tecnoldgicos aprobados por
Tecnologicos la gerencia.

Plataforma Abarca la informacion relacionada con la plataforma tecnolégica
Tecnolégica de la institucion financiera.

Seguridad Induye toda la informacion relacionada con los aspectos de

sequridad de la institucion.

Infraestructura de
Telecomunicacion

Establece los controles minimos necesarios que aseguran el
adecuado funcionamiento de los componentes de la red.

Canales
Electrénicos

Maneja los sistemas, equipos, productos y servicios
ofrecidos por las Instituciones Financieras a través del uso
de Internet Banking, cajeros automaticos (ATM), puntos de
ventas (POS), dispensadoras de chequera, sistemas de
atencion de reclamos y otros servicios que se encuentren
automatizados a través de plataformas de cémputoe.

Tabla 16:Areas de Dominio del Modelo
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ANEXO II DIMENSIONES DE SEGURIDAD

En este anexo se describen los requerimientos de seguridad basicos definidos en la

metodologia de analisis de riesgos y la escala a utilizar para su valoracion (Lopez F.,
2006).

Definicion de los requerimientos de seguridad

Disponibilidad Aseguramiento de que los usuarios autorizados tienen acceso
cuando lo requieran a la informacion y sus activos asociados.
¢Qué importancia tendria que el activo no estuviera disponible?

Integridad de los | Garantia de la exactitud y completitud de la informacion y los
datos métodos de su procesamiento.

£Qué importancia tendria que los datos fueran modificados sin
control?

Confidencialidad Aseguramiento de que la informacion es accesible sélo para
de los datos aquellos autorizados a tener acceso.

¢Qué importancia tendria que el dato fuera conocido por personas
no autorizadas?

Autenticidad de | Aseguramiento de la identidad u origen.

los usuarios del | ¢Qué importancia tendria que quien accede al servicio no sea
servicio realmente quien se cree? ¢Qué importancia tendria que los datos
no fueran realmente imputables a quien se cree?

Trazabilidad Aseguramiento de que en todo momento se podra determinar
quién hizo qué y en qué momento.

éQué importancia tendria que no quedara constancia fehaciente
del uso del servicio? ¢éQué importancia tendria que no quedara
constancia del acceso o modificacion a los datos

Tabla 17:Dimensiones de Seguridad (Fuente Magerit - (Lopez F., 2006))

Conviene destacar que los distintos requerimientos de seguridad no son totalmente
independientes entre si, existiendo algunos requerimientos para los que se espera una

elevada correlacion. Algunos ejemplos de estas correlaciones son:

= Un requerimiento elevado de confidencialidad se espera que
generalmente lleve asociado un elevado requerimiento de trazabilidad,
debido a la necesidad de identificar accesos no autorizados a la

informacion.
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Un requerimiento elevado de integridad se espera que generalmente lleve
asociado un elevado requerimiento de trazabilidad, debido a la necesidad

de identificar modificaciones no autorizadas de la informacion.

Un requerimiento elevado de disponibilidad se espera que generaimente
lleve asociado un elevado requerimiento de integridad, debido a que el
impacto entre no disponer de informacion para la ejecucion de un proceso

y que la informacion disponible no sea fiable, sera generalmente similar.

Un requerimiento elevado de confidencialidad se espera que
generalmente lleve asociado un elevado requerimiento de autenticidad de
usuarios, por la necesidad de garantizar la identidad de las personas que
acceden a la informacion.

Un requerimiento elevado de integridad se espera que generalmente lleve
asociado un elevado requerimiento de autenticidad de usuarios, por la
necesidad de garantizar la identidad de las personas gque modifican la

informacion.

Un requerimiento elevado de integridad se espera que generalmente lleve
asociado un elevado reguerimiento de autenticidad de datos, debido a
que el impacto de utilizar datos no fiables y utilizar datos no auténticos

sera, en muchos casos, similar
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Escala de valoracion de requerimientos de seguridad

Criterios Vvalor
de
valoracién Critico Alto Medio Bajo Nulo
(10) (5) (2) (1) (0)
. Imposibilida Impa Impacto
Estrategia de p d. Impacto pacto pact No afecta a
a d de seguir rave sobre moderado leve sobre la estrategia
o la estrategia g X sobre la| la de la
Organizacion " la estrategia ) . s
fijada estrategia estrategia Organizacion
. ~ No afe
Dafios Lesiones Dafos leves a cta a
Pérdida de | Pérdida de| gravesa aunao .
personal h . . . . seguridad de
ec varias vidas una vida una o varias varias as
personas personas
personas
Alteracion Manifestacio L
- Generacion No afecta al
Orden seria del nes o Protestas de orden €
publico orden presiones puntuales malestar iblico
o pliblico significativas P
. s s o No afec
Actividad | Interrupcion Interrupcion .y Entorpecimi ecta a
Interrupcion la
de la permanente prolongada breve ento de actividad  de
Organiza de las de las las
cién actividades actividades de. . las actividades la o
actividades Organizacion
Interese ,
es Interes muy . . P . .
comercia Alto interes | Interés Bajo interés - . .
grande para Sin interés
les ia para la moderado para la ara la
{valor - competencia para la | competenci p :
. competenci . competencia
comercia a competencia a
)]
Impacto
sobre Grave
terce impacto para
(ilﬁfen::zss Grave unpterc?afo ' Impacto
! impacto para ’ moderado Impacto leve
proveedo | Grave Impacto
res) impacto pocos moderado para un ) para
(Evaluar al?a terceros. ara 0CoS tercero. un tercero.
p Impacto p p Impacto Sin  impacto
la muchos terceros.
moderado leve para para
gravedad | terceros Impacto leve
ediante para muchos ara pocos terceros
terceros p terceros.
los muchos
otros terceros.
w | criterios)
2 Relacion Impacto en | Impacto en | Impacto en | Impacto No tiene
g es las las las leve en las impacto en
o internaci relaciones relaciones relaciones relaciones las relaciones
a onales internaciona internacional internacional internacion internacional
O les a es a es ales es
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alto nivel nivel
diplomatico
Informacion Deficiencias Deficiencias Deficiencias Deficiencias Sin  impacto
financiera vy | materiales significativas moderadas leves sobre
de enla enla en la en la| la
gestion informacién informacion informacion informacién informacion
Obligac -
—olg Incumplimie
iones o . . .
legales nto Incumplimie Incumplimien | Incumplimi Sin  impacto
9 excepcional nto to ento sobre
Zeglam mente grave de la| moderado de | leve de la| el
i grave de la| ley la ley ley cumplimiento
entaria
ley
)
_ A Incumplimien
Incumplimie | Incumplimie to
to nto
n . moderado de
excepcional grave de o
A obligaciones _—
mente obligaciones contractuales Incumplimi
Obligac grave de contractuales ento Sin  impact
iones obligaciones . R leve de sobre
g Posibilidad de : . ob
o contrac contractuale Posibilidad - obligaciones | el
= deterioro de .
S tuales S. de las contractual cumplimiento
I= Posible incurrir en relaciones es.
= cancelacion penalizacione
con
£ de contratos | s
=3 terceros
3 Relevantes. relevantes.
relevantes.

Tabla 18:Criterios de Valoracion de Activos (Fuente Magerit - (Lopez F., 2006))
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ANEXO III CRITERIOS DE VALORACION

Para valorar los activos vale, tedricamente, cualquier escala de valores. A efectos

practicos es sin embargo muy importante que

* se use una escala comin para todas las dimensiones, permitiéndo

comparar riesgos,

* se use una escala logaritmica, centrada en diferencias relativas de valor,

gue no en diferencias absolutas3 y

= se use un criterio homogéneo que permita comparar analisis realizados

por separado

Para valorar los activos se ha elegido una escala detallada de diez valores, dejando el
valor cero (0) como determinante de lo que seria un valor despreciable (a efectos de

riesgo). La escala, se detallada a continuacién:

F'y
10 == muy alo
9 -
B -4~ alo valor criterio
i 10 muy alto dafio muy grave a la organizacion
T 79 allo dafo grave a la organizacion
S -~ madio . , .
L 4-6 medio dafio importante a la organizacion
a4 1-3 bajo dafio menor a la organizacion
2 -4 baje 0 despreciable |irrelevante a efectos practicos
[ N
0 4 despreciable

Tabla 19:Tabla de Valoracion y Criterio de los Activos (Fuente Magerit - (Lopez F.,
2006))

La tabla siguiente pretende guiar con mas detalle a los usuarios valorando de forma
homogénea activos cuyo valor es importante por diferentes motivos, habiéndose

tomado en consideracion los siguientes:
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seguridad de las personas

informacion de caracter personal

obligaciones derivadas de la ley, del marco regulatorio, de contratos, etc.

capacidad para la persecucion de delitos
intereses comerciales y economicos
pérdidas financieras e interrupcion del servicio

orden puUblico y politica corporativa
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ANEXO IV TIPOS DE ACTIVOS

En este anexo se detallan los tipos de activos incluidos en el inventario base de la

metodologia de andlisis de riesgos. (Lopez F., 2006).

La relacion que sigue clasifica los activos dentro de una jerarquia, determinando para
cada uno un cadigo que refleja su posicion jerarguica, un nombre y una breve
descripcion de las caracteristicas que recoge el epigrafe. Notese que las pertenencia de
un activo 2 un tipo no es excluyente de su pertenencia a otro tipo; es decir, un activo

puede ser simultaneamente de varios tipo

[anon] anodnimo (sin requerir identificacion del
usuario)

[pub] al puiblico en general (sin relacidon
Funcion que satisface una | contractual)

necesidad de los usuarios (del | [ext] a usuarios externos (bajo una relacion
servicio). Para la prestacion de un | contractual)

servicio [int] interno (usuarios y medios de la propia
se requieren una serie de medios. organizacion)

Los servicios aparecen como | [cont] contratado a terceros (se presta con medios
activos de un andlisis de riesgos | ajenos)

bien como servicios finales | [www] world wide web

[S] Servicios

{prestados [telnet] acceso remoto a cuenta iocal
por la Organizacidon a terceros), | [email] correo electronico

bien como servicios | [file] almacenamiento de ficheros
instrumentales (donde tanto los | [ftp] transferencia de ficheros
usuarios [edi] intercambio electrénico de datos

como los medios son propios), [dir] servicio de directorio
bien como servicios contratados | [idm] gestion de identidades

(a otra organizacién que los [ipm] gestion de privilegios
proporciona con sus propios | [pki] PKI - infraestructura de clave publica
medios).

[vr] datos vitales (vital records)
[com] datos de interés comercial

[adm] datos de interés para la administracion
Elementos de informacion que, de | publica

forma singular o agrupados de | [int] datos de gestion interna

[D] Datos / Informacion

alguna forma, representan el [voice] voz
conocimiento que se tiene de | [multimedia] multimedia
algo. [source] cddigo fuente

Los datos son el corazén que | [exe] codigo ejecutable

permite a una organizacion | [conf] datos de configuracion
prestar sus servicios. Son en | [log] registro de actividad (log)
cierto [test] datos de prueba

sentido un activo abstracto que | [per] datos de caracter personal (3)
serd almacenado en equipos o | [A] de nivel alto
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soportes de informacion
(normalmente

agrupado en forma de bases de
datos) o serd transferido de un
lugar a otro por los medios

de transmision de datos.

Es habitual que en un analisis de
riesgos e impactos, el usuario se
limite a valorar los datos,

siendo los demadas activos meros
sirvientes que deben cuidar y
proteger los datos que se les
encomiendan.

[M] de nivel medio

[B] de nivel basico
[label] datos clasificados
[S] secreto

[R] reservado

[C] confidencial

[DL] difusion limitada
[SC] sin clasificar

[SW] Aplicaciones (software)

Con multiples denominaciones
(programas, aplicativos,
desarrollos, etc.) este epigrafe se
refiere

a tareas que han sido
automatizadas para su
desempefio por un  equipo
informatico. Las aplicaciones
gestionan, analizan y transforman
los datos permitiendo la
explotacion de la informacion

para la prestacibn de los
servicios.

No preocupa en este apartado el
denominado “codigo fuente” o
programas que serdn datos de
interés comercial, a valorar y
proteger como tales. Dicho codigo
apareceria como datos

[prp] desarrolio propio (in house)

[sub] desarrollo a medida (subcontratado)
[std] esténdar (off the shelf)

[browser] navegador web

[www] servidor de presentacion

[app] servidor de aplicaciones
[email_client] cliente de correo electronico
[fite] servidor de ficheros

[dbms] sistema de gestidn de bases de datos
[tm] monitor transaccional

[office] ofimatica

[av] anti virus

[os] sistema operativo

[ts] servidor de terminales

[backup] sistema de backup

[HW] Equipos informaticos

(hardware)
Dicese de bienes materiales,
fisicos, destinados & soportar
directa o indirectamente los

servicios

que presta la organizacion, siendo
pues depositarios temporales o
permanentes de los datos,
soporte de ejecucidon de las
aplicaciones informaticas o}
responsables del procesado o la
transmision

[host] grandes equipos

[mid] equipos medios

[pc] informatica personal
[mobile] informatica movil
[pda] agendas electronicas
[easy] facilmente reemplazable
[data] que almacena datos
[peripheral] periféricos

[print] medios de impresion
[scan] escaneres

[crypto] dispositivos criptograficos
[network] soporte de la red
[modem] modems

[hub] concentradores

[switch] conmutadores

[router] encaminadores
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de datos.

[bridge] pasarelas

[firewall] cortafuegos

[wap] punto de acceso wireless
[pabx] centralita telefdnica

[COM] Redes de
comunicaciones

instalaciones
servicios de
contratados a

Incluyendo tanto
dedicadas como
comunicaciones
terceros;

pero siempre centrandose en que
son medios de transporte que
llevan datos de un sitio a

otro.

[PSTN] red telefonica
[ISDN] rdsi (red digital)
[X25] X25 (red de datos)
[ADSL] ADSL

[pp] punto a punto
[radio] red inalambrica
[sat] por satélite

[LAN] red local

[MAN] red metropolitana
[Internet] Internet
[vpn] red privada virtual

[SI] Soportes de informacion

En este epigrafe se consideran
dispositivos fisicos que permiten
almacenar informacion de forma
permanente o, al menos, durante
largos periodos de tiempo.

[electronic] electronicos
[disk] discos

[san] almacenamiento en red
[disquette] disquetes

[cd] cederrén (CD-ROM)
[usb] dispositivos USB

[dvd] DVD

[tape] cinta magnética

[mc] tarjetas de memoria
[ic] tarjetas inteligentes
[non_electronic] no electronicos
[printed] material impreso
[tape] cinta de papel

[film] microfilm

[cards] tarjetas perforadas

[AUX] Equipamiento auxiliar

En este epigrafe se consideran

otros equipos que sirven de
soporte a los sistemas de
informacion,

sin estar directamente

relacionados con datos.

[power] fuentes de alimentacion

[ups] sistemas de alimentacion ininterrumpida
[gen] generadores eléctricos

[ac] equipos de climatizacion

[cabling] cableado

[robot] robots

[tape] ... de cintas

[disk] ... de discos

[supply] suministros esenciales

[destroy] equipos de destruccion de soportes de
informacion

[furniture] mobiliario: armarios, etc

[safe] cajas fuertes

[L] Instalaciones

En este epigrafe entran los
lugares donde se hospedan los

[site] emplazamiento

[building] edificio

[local] local

[mobile] plataformas maviles

car] vehiculo terrestre: coche, camion, etc.
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sistemas de
comunicaciones.

informacion vy

[plane] vehiculo aéreo: avion, etc.

[ship] vehiculo maritimo: buque, lancha, etc.
[shelter] contenedores

[channel] canalizacion

[P] Personal

En este epigrafe aparecen las
personas relacionadas con los
sistemas de informacion.

[ue] usuarios externos

[ui] usuarios internos

[op] operadores

[adm] administradores de sistemas

[com] administradores de comunicaciones
[dba] administradores de BBDD

[des] desarrolladores

[sub] subcontratas

[prov] proveedores

Tabla 20:Tipos de Activos (Fuente Magerit - (Lopez F., 2006))




ANEXO V INVENTARIO DE AMENAZAS

En este anexo se detallan las amenazas incluidas en el inventario base de la
metodologia de andlisis de riesgos de Magerit (Lopez F., 2006). Para cada amenaza se

presenta un cuadro como el siguiente:

[codigo] descripcion sucinta de lo que puede pasar

Tipos de activos: Dimensiones:
0 que se pueden ver afectados por este 1. de segundad que se pueden ver afecta-
tipo de amenazas das por este ipo de amenaza,
ordenadas de mas a menos relevante

Descripcion:
complementaria 0 mas detallada de la amenaza: 10 que le puede ocurnr a activos del tipo indi-
cado con las consecuencias indicadas

Figura 36: Descripciéon de Amenaza (Fuente Magerit - (Lépez F., 2006))

[N] Desastres naturales

Sucesos que pueden ocurrir sin intervencion de los seres humanos como causa directa

o indirecta.

[N.1] Fuego

Tipos de activos. Dimensiones:
o0 {HW] equipos informaticos (hardware) 1 {D] disponibilidad
0 [COM]redes de comunicaciones 2 [T_S] trazabilidad de los servicios
0 [Sl] soportes de informacion 3. [T_D] trazabilidad de los datos
0 [AUX] eguipamiento auxihar
0 [L] instalaciones

Descripcion

incendios posibilidad de que el fuego acabe con recursos del sistema.

{N.2] Daiios por agua

Tipos de activos: Dimensiones
o [HW] equipos informaticos (hardware) 1. [D] disponibilidad
0 [COM]redes de comunicaciones 2. [T_S] trazabilidad de los servicios
0 [Sl] soportes de informacion 3. [T_D] trazabilidad de los datos
0 [AUX] equipamiento auxiliar
0 [L]mnstalaciones

Descripcion
inundaciones: posibilidad de que el agua acabe con recursos del sistema
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[N."] Desastres naturales

Tipos de activos:

[HW] equipos mformaticos (hardware)
[COM] redes de comunicaciones

{S1] soportes de informacion

[AUX] equipamiento auxiliar

[L.] nstalaciones

oo oo

=

Dimensiones:

I {D] disponibilidad
2. [T_S)trazabilidad de los servicios
3. [T_D] trazabilidad de los datos

Descripcion:

ciclones, avalancha, corrimiento de tierras,

otros incidentes gue se producen sin intervencion humana: rayo, tormenta eléctrica, tefremoto,

Se excluyen desastres especificos tales como incendios (ver [N 1]) e inundaciones (ver [N 2]).

Se excluye al personal por cuanto se ha previsto una amenaza especifica [E. 31} para cubrir la
indisponibilidad involuntana del personal sin entrar en sus causas.

[I] De origen industrial

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana de

tipo industrial. Estas amenazas puede darse de forma accidental o deliberada.

[t 11 Fuego

Tipos de activos:

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones

[S1] soportes de informacion

[AUX] equipamiento auxihar

[L] instalaciones

o J onst T oo I nem

2

Dimensiones:

1 [D] disponibilidad
2. [T_S}trazabilidad de los servicios
3. [T_D] trazabilidad de los datos

Descripcion

incendio: posibilidad de que el fuego acabe con los recursos del sistema.

[1.2] Danos por agua

Tipos de activos:

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones

[S1] soportes de informacion

[AUX] equipanuento auxiliar

o [L]instalaciones

s I ol e I vou

Dimensiones:

1. [D] disponibilidad
2. [T_S] trazabilidad de los servicios
3. [T_D}] trazabilidad de los datos

Descripcion

escapes, fugas inundaciones: posibilidad de que el agua acabe con los recursos del sistema.
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{i.*] Desastres industriales

Tipos de activos

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones

[S1] soportes de mformacion

[AUX] equipamiento auxiliar

o [L]instalaciones

oo o

Dimensiones:

1. [D] disponibihdad
2. [T_8] trazabilidad de los servicios
3. [T_D] trazabilidad de los datos

Descripcion

otros desastres debidos a la actividad humana: explosiones, derrumbes,

contaminacion quimica,

sobrecarga eléctrica, fluctuaciones eléctricas, .

accidentes de trafico,

Se excluyen amenazas especificas como incendio (ver [I.1]) € inundacion {ver [1.2]).

Se excluye al personal por cuanto se ha previsto una amenaza especifica, [E.3 1], para cubrir

la indisponibilidad involuntaria del personal s entrar en sus causas

{l 3] Contaminacién mecanica

Tipos de activos:

0 [HW] equipos informaticos (hardware)
0 [COM]redes de comunicaciones

g [Sl] soportes de informacion

o [AUX] eguipamiento auxiliar

Dimensiones:

1 [D] disponibilidad
2. [T_S] trazabilidad de los servicios
3. [T_D] trazabilidad de los datos

Descripcian
vibraciones, polvo, suciedad

[l 4] Contaminacion electromagnetica

Tipos de activos:

o [HW] equipos informaticos (hardware)

0 [COM]redes de comunicaciones

0 [Si] soportes de informacion (electroni-
€0Ss)

0 [AUX] equipamiento auxihar

Dimensiones:

| D] disponibilidad
2. [T_S] trazabilidad de ios servicios
3. [T_Dj] trazabilidad de los datos

Descripcion

interferencias de radio campos magneticos, luz ultravioleta,
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[t 51 Averia de origen fisico o l6gico

Tipos de actives Dimensiones:
o0 [SW] aplicaciones (software) 1 [D] disponibilidad
0 [HW] equipos informaticos (hardware) 2. [T_S] trazabiidad de los servicios
g [COM]redes de comunicaciones 3. [T_Dj trazabilidad de los datos
0 [Sl] soportes de informacion
0 [AUX] equipamiento auxiliar

Descripcion:

fallos en los equipos y/o fallos en los programas. Puede ser debida a un defecto de origen ¢
sobrevenida durante el funcionamiento del sistema

En sistemas de proposito especifico, a veces es dificll saber si el origen del fallo es fisico o 16-
gico; pero para las consecuencias que se derivan, esta distincion no suele ser relevante

[l 6] Corte del suministro electrico

Tipos de activos Dimensiones:
0 [HW] equipos informaticos (hardware) 1. [D] disponibilidad
0 [COM redes de comunicaciones 2. [T_8] trazabilidad de los servicios
0 [S1] soportes de informacién (electroni- 3. [T_D] trazabiidad de los datos
COS)
g [AUX] equipamiento auxiliar

Descripcion
cese de la alimentacion de potencia

[1.7] Condiciones inadecuadas de temperatura y/o humedad

Tipos de activos Dimensiones:
0 [HW] equipos mformaticos (hardware) 1. [D] disponibilidad
0 [COM]redes de comunicaciones 2. [T_S]} trazabilidad de los servicios
0 [Sl} soportes de informacion 3. [T_Dj trazabilidad de los datos
0 [AUX] equipamiento auxiliar
Descripcion

deficiencias en la aclimataciéon de los locales, excediendo los margenes de trabajo de los
equipos excesivo calor, excesivo frio, exceso de humedad,

{1.8] Fallo de servicios de comunhicaciones

Tipos de activos Dimensiones:

0 [COM]redes de comunicaciones 1 [D] disponibiidad

Descripcidn
cese de la capacidad de transmitir datos de un sitio a otro Tipicamente se debe a la destruc-
cion fisica de los medios fisicos de transporte o a la detencion de los centros de conmutacion,
sea por destruccion, detencion o simple incapacidad para atender al trafico presente
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[1.9] Iinterrupcion de otros servicios y suministros esenciales

Tipos de activos: Dimensiones:
0 [AUX] equipamiento auxiliar 1 [D] disponibilidad
Descripcion

otros servicios o recursos de los que depende la operacion de los equipos por ejemplo papel
para las impresoras toner, refrigerante,

[1.10] Degradacion de ios soportes de almacenamiento de la informacion
Tipos de activos: Dimensiones:

o [S!] soportes de informacion 1. [D] disponibilidad

2. [T_S] trazabilidad de los servicios
3. [T_D]trazabilidad de los datos

Descripcion
como consecuencia del paso del iempo

{i 11] Emanaciones electromagnéticas
Tipos de activos: Dimensiones:

o [HW] equipos informaticos (hardware) I [C] confidencialidad
0 [COM] redes de comunicaciones
g [L} nstalaciones

Descripcion

hecho de poner via radio datos internos a disposicion de terceros Es una amenaza donde el
emisor s viclima pasiva del ataque.

Practicamente todos los dispositivos electronicos emiten radiaciones al extenor que pudieran
ser interceptadas por otros equipos (receptores de radio) derivandose una fuga de informa-
cion

Esta amenaza se denomina, incorrecta pero frecuentemente, atague TEMPEST (del inglés
“Transrent Electromagnetic Pulse Standard™. Abusando del significado primigenio, es frecuen-
te oir hablar de que un equipo disfruta de "TEMPEST protection” queriendo decir que se he
disefiado para que no emita, eleciromagneticamente, nada de interes por si alguen lo captara

No se contempla en esta amenaza la emision por necesidades del medio de comunicacion:
redes inalambricas, enlaces de microondas, eic. que estaran amenazadas de nterceptacion.

[E] Errores y fallos no intencionados

Fallos no intencionales causados por las personas. La numeracion no es consecutiva,
sino que estd alineada con los ataques deliberados, muchas veces de naturaleza

similar a los errores no intencionados, difiriendo Unicamente en el proposito del sujeto.
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[E.1] Errores de los usuarios

Tipos de activos:

o 8] servicios
o [D] datos / informacion
g [SW] aplicaciones (software)

Dimensiones:

1 [1] integridad
2. [D] disponibilidad

Descripcion:

equvocaciones de las personas cuando usan los servicios, datos, etc

{E 2} Errores dei administrador

Tipos de activos:

[S] servicios

D] datos / informacion

[SW] aplicaciones (software)

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones

vuee T v R s N v Y o )

Dimensiones:

1. [D] disponibilidad

2. [l] mtegridad

3. [C] confidencialidad

4. [A_S] autenticidad del servicio
5. [A_Dj autenticidad de los datos
6. [T_S]trazabilidad del servicio
7. [T_D}trazabilidad de los datos

Descripcién

equivocaciones de personas con responsabilidades de instalacion y operacion

{E.3] Errores de monitonizacion (log)

Tipos de activos:

0 [S]servicios
0 [D] datos / informacion
0 [SWj aplicaciones (software)

Dimensiones:

1. [T_S] trazabilidad del servicio
2. [T_D}trazabihdad de los datos

Descripcién:

inadecuado registro de actividades falta de registros, registros incompletos, registros Incorrec-

tamente fechados registros incorrectamente atnbuidos,

[E.4] Errores de configuracion

Tipos de activos:

[S] servicios

[D] datos / informacion

[SW] aphcaciones (sofiware)

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones

| vou 20 v I s S o i v

Dimenstones:

[D] disponibilidad

[1] integndad

[C] confidencialidad

. [A_S8] autenticidad del servicio
. [A_D} autenticidad de los datos
[T_S] trazabilidad del servicio
[T_D] trazabilidad de los datos

NonawhN =

Descripcion:

introduccion de datos de configuracion erroneos

Practicamente todos los activos dependen de su configuracion y ésta de la diligencia del ad-

ministrador: privilegios de acceso, flujos de actividades, registro de actividad, encaminamiento,
etc.
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{E.7] Deficiencias en la organizacidén

Tipos de activos: Dimensiones:
0 [P] personal I [D] disponibilidad
Descripcion:

cuando no esta claroc quien tiene que hacer exactamente qué y cuando, incluyendo tomar me-
didas sobre los activos 0 informar a la jerarquia de gestion.

Acciones descoordinadas, errores por omision, etc

[E.81 Difusion de software danino

Tipos de activos: Dimensiones:

. [D} disponibilidad

. 1] integridad

. [C] confidencialidad

. [A_S] autenticidad del servicio
[A_D] autenticidad de ios datos

. [T_5] trazabilidad de! servicio

. [T_D] trazabilidad de los datos

0 [SW] aplicaciones (software)

~NOWMEWN =

Descripcton:
propagacion inocente de virus espias (spyware} gusanos troyanos, bombas logicas, etc.

[E.9] Errores de [re-Jencaminamiento

Tipos de activos: Dimensiones:

o0 [S] servicios 1. [C] confidencialidad

o0 [SW] aplicaciones (software) 2. [i] integridad

0 [COM] redes de comunicaciones 3. [A_S] autenticidad del servicio
4. [T_S]trazabilidad del servicio

Descripcion:
envio de informacion a través de un sistema 0 una red usando, accidentaimente, una ruta in-
correcta que lleve la informacion a donde o por donde no es debido, puede tratarse de mensa-
jes entre personas, entre procesos o entre unos y otros

Es particularmente destacable el caso de que el error de encaminamiento suponga un error de
entrega, acabando la informacion en manos de quien no se espera

[E.10] Errores de secuencia
Tipos de activos Dimensiones:

0 [S] servicios 1. [i] integridad
0 [SW] aplicaciones (software)
0 [COM] redes de comunicaciones

Descripcion:
alteracion accidental del orden de los mensajes transmitidos
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{E.14] Escapes de informacion

Tipos de activos Dimensiones:

o [D]datos / informacion CO[T] onfidenciada ¢
0 [SW] aplicaciones (software)
0 [COM] redes de comunicaciones

Descripcion

la informacion llega accidentalmente al conocimiento de personas que no deberian tener co-
nocimiento de elia, sin que ia informacion en s1 misma se vea alterada.

[E 15] Alteracion de la informacion

Tipos de activos Dimensiones:
g [D] datos ! informacidn 1. [I} integridad
Descripcion

alteracion accidental de la informacion.

Esta amenaza sélo se identifica sobre datos en general, pues cuando la informacion esta en
algun soporte informatico, hay amenazas especificas.

[E.16]} Introducecion de informacion incorrecta

Tipos de activos: Dimensiones:
0 [D] datos / informacion 1 [1] integndad
Descripcion

insercion accidental de informacion incorrecta.

Esta amenaza solo se identifica sobre datos en general, pues cuando la informacion esta en
algan soporte informatico. hay amenazas especificas.

[E.17] Degradacién de la informacion

Tipos de activos: Dimensiones:
- [D}datos informacion i [i] integridad
Descripcién

degradacion accidental de la informacion.

Esta amenaza solo se identifica sobre datos en general, pues cuando la informacion esta en
algin soporte informatico, hay amenazas especificas

[E.18] Destruccion de informacion

Tipos de activos Dimensiones:
- [Didatos mnformacion i [D] disponibiidad

Descripcion:
péidida accidental de informacion.

Esta amenaza sdlo se identifica sobre datos en general, pues cuando la informacion esta en
algun soporte informatico, hay amenazas especificas
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[E.19] Divulgacion de informacién

Tipos de activos:

0 [D] datos informacion

Dimensiones:

1. [C] confidencialidad

Descripcion:
revelacion por indiscrecion.

Incontinencia verbal medios electronicos, soporte papel, etc.

[E.20] Vulnerabilidades de los programas (software)

Tipos de activos:
o [SWjaplhcaciones (software)

Dimensiones:

1. I} integridad
2. {D] disponibilidad

3. [C] confidencialidad

Descripcion

defectos en el codigo que dan pie a una operacion defectuosa sin intencion por parte del
usuario pero con consecuencias sobre la integridad de los datos o la capacidad misma de

operar.

{E.21] Errores de mantenimiento / actualizacion de programas (software)

Tipos de activos:

0 [SW] aplicaciones {software)

Dimensiones:
1. [I} mntegridad

2. [D] disponibilidad

Descripcion

defectos en los procedimienios o controles de actualizacion del codigo que permiten que sigan
utlizandose programas con defectos conocidos y reparados por el fabrncante

[E.23] Errores de mantenimiento / actualizacion de equipos {hardware)

Tipos de activos:
0 [HWI equipos informaticos (hardware)

Dimensiones:

| [D] disponibilidad

Descripcion

defectos en los procedimientos o controles de actualizacion de los equipos que permiten que
sigan utiizandose mas alla del tempo nominal de uso

[E.24] Caida del sistema por agotamiento de recursos

Tipos de activos:
L [S]servicios
0 [HW] equipos informaticos (hardware)
- [COM] 1edes de comunicaciones

Dimensicnes:
1. [D] disponibilidad

Descripcién:

la carencia de recursos suficientes provoca la caida del sistema cuando la carga de trabajo es

desmesurada
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[E.28] Indisponibilidad del personal

Tipos de activos: Dimensiones:
C [P] personal interno 1. [D] disponibilidad
Descripcion

ausencia accidental del puesto de trabajo: enfermedad, alteraciones del orden publico, guerra
bacteriologica, ...

[A] Ataques intencionados

Fallos deliberados causados por las personas. La numeracion no es consecutiva para
coordinarta con los errores no intencionados, muchas veces de naturaleza similar a los

ataques deliberados, difiriendo Unicamente en el proposito del sujeto.

[A.4] Manipulacion de la configuracion

Tipos de activos: Dimensiones:

0 [S] servicios

0 [D] datos / informacion
[SW] aplicaciones (software)

- [HW] equipos informéticos (hardware)
[COM] redes de comunicaciones

{1} integridad

[C] confidencialidad

[A_S] autenticidad del servicio

[A_D] autenticidad de los datos
[T_S] trazabilidad del servicio

. [T_D} trazabilidad de los datos
. [D} disponibilidad

NO s LN~

Descripcton:
practicamente todos 10s activos dependen de su configuracion y esta de la diligencia del ad-
ministrador: privilegios de acceso, flujos de actividades, registro de actividad, encaminamiento,
etc
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[A.5} Suplantacién de la identidad del usuario

Tipos de activos: Dimensiones:
0 [S]servicios 1. [C] confidencialidad
o0 [SW] aplicaciones (software) 2. [A_S] autenticidad del servicio
o [COMN] redes de comunicaciones 3. [A_D} autenticidad de los datos
4. [ mtegndad

Descripcion

cuando un atacante consigue hacerse pasar por un usuaro autorizado, disfruta de los privile-
gios de este para sus fines propios

Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a la Organiza-
cion o por personal contratado temporalmente

[A.6] Abuso de privilegios de acceso

Tipos de activos: Dimensiones:
0 [S] servicios 1. [C] confidencialidad
0 [SW] aplicaciones (software) 2. I} integndad
0 [HW] egquipos informéaticos (hardware)
0 [COM]redes de comunicaciones

Descripcion:

cada usuano disfruta de un nivel de privilegios para un determinado propédsito; cuando un
usuario abusa de su nivel de privilegios para realizar tareas que no son de su competencia,
hay problemas

[A.71 Uso no previsto

Tipos de activos: Dimensiones:

[S] servicios 1 [D} disponibilidad
[SW] aplicaciones (software)

[HW] equipos informaticos (hardware)
[COMY redes de comunicaciones

[SI] soportes de informacian

[AUX] equipamiento auxiliar

o [L] instalaciones

0 2me

Descripcion:
utilizacidn de los recursos del sistema para fines no previstos, tipicamente de interés personal:

juegos, consulias personales en Internet, bases de datos personales programas personales,
almacenamiento de datos personales, efc.
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[A.8) Difusion de software dafino

Tipos de activos:
0 [SW] aplicaciones (software)

Dimensiones:

[D] disponibilidad

fl] integnidad

[C] confidencialidad

[A_S] autenticidad del servicio
[A_D] autenticidad de los datos
[T_S] trazabilidad del servicio
[T_D]} trazabilidad de los datos

N O LN

Descripcién:

propagacion intenclonada de virus, espias (spyware), gusanos, troyanos, bombas logicas, eic.

[A.9] [Re-lencaminamiento de mensajes

Tipos de activos:

o [S]servicios
o [SW] aplicaciones (software)
0 [COM]redes de comunicaciones

Dimensiones:

1 [C] confidencialidad

2. [I] integridad

3. [A_S] autenticidad del servicio
4 [T_S]trazabilidad del servicio

Descripcion

entre procesos o entre unos y otros

donde puede ser interceptado

envio de informacion a un destino incorrecto a traves de un sistema o una red, que lievan la
informacion a donde o por donde no es debtdo; puede tratarse de mensajes entre personas

Un atacante puede forzar un mensaje para circular a través de un nodo determinado de la red

Es particularmente destacable el caso de que el ataque de encaminamiento lleve a una entre-
ga fraudulenta, acabando la informacion en manos de quien no debe.

[A.10] Alteracion de secuencia

Tipos de activos:

L [S]servicios
L [SW] aplicaciones (software)}
L [COM]redes de comunicaciones

Dimensiones:
1. {I} integridad

Descripcion

alteracion del orden de los mensajes transmitidos. Con animo de que el nueva orden aliere el
significado del conjunto de mensajes perjudicando a la integridad de los datos afectados.
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{A.11] Acceso no autorizado
Tipos de activos Dim1nsiones:
o [S] servicios I [C] confidenciahdad
0 [D] datos / informacion 2. {1} integridad
o0 [SW] aplicaciones (software) 3. [A_S] autenticidad del servicio
0 [HW] equipos informaticos (hardware)
0 [COM]redes de comunicaciones
0 [S1] soportes de informacion
0 [AUX] equipamiento auxiliar
0 [L]instalaciones
Descripcion
el atacante consigue acceder a los recursos del sistema sin tener autorizacion para ello, tipi-
camente aprovechando un fallo del sistema de 1dentificacion y autorizacion.

[A.12] Analisis de trafico
Tipos de activos: Dimensiones:

0 [COM]redes de comunicaciones 1 [C] confidencialidad

Descripcion:

el atacante, sin necesidad de entrar a analizar el contenido de las comunicaciones, es capaz
de extraer conclusiones a partir del analisis del origen, destino, volumen v frecuencia de los in-
tercambios

A veces se denomina ‘'monitorizacion de trafico”.

[A.13] Repudio
Tipos de activos Dimensiones:

o [S]servicios ‘1. [T_S] trazabilidad del servicio
Descripeion

negacion a posterori de actuaciones o compromisos adquiridos en el pasado.
Repudio de origen: negacion de ser el remitente u ongen de un mensaje 0 comunicacion.
Repudio de recepcidon: negacion de haber recibido un mensaje 0 comunicacion.

Repudio de entrega: negacion de haber recibido un mensaje para su entrega a ofro.

[A.14] Interceptacion de informacidn (escucha)

Tipos de activos: Dimensiones:

0 [D] datos / informacion 1 [C] confidencialidad
g [SW] aplicaciones (software)

0 [HW)] equipos informaticos (hardware)
o0 [COM] redes de comunicaciones

Descripcion:
el atacante llega a tener acceso a infformacion que no e corresponde, sin que la informacion
en si misma se vea alterada.

148



[A.15] Modificacion de la informacion

Tipos de activos:
- [0 datos / informacion

Dimensiones:
1 [l integndad

Descripcion

afteracion intencional de la informacion, con animo de obtener un beneficio o causar un perjui-

Cio.

Esta amenaza solo se identifica sobre datos en general, pues cuandoc la informacion esta en
algun soporte informatico, hay amenazas especificas.

[A.18] Introduccion de falsa informacion

Tipos de activos:

0 [D]datos / informacion

Dimensiones:
1. [I] integridad

Descripcion

insercion interesada de informacion falsa, con animo de obtener un beneficio o causar un per-

Juicio.

Esta amenaza solo se identifica sobre datos en general, pues cuando ia informacion esta en
algun soporte informatico, hay amenazas especificas

[A.17] Corrupcion de la informacién

Tipos de actives:
g [D] datos / informacisn

Dimensiones:
1. [1] integridad

Descripcion

degradacion mtencional de la informacion, con animo de obtener un beneficio o causar un per-

juicio

Esta amenaza soélo se identifica sobre datos en general, pues cuando la informacion esta en
alguin soporte informatico, hay amenazas especificas.

[A.18] Destruccion la informacion

Tipos de activos:
¢ [D] datos / informacion

Dimensiones:
1 [D] disponibiiidad

Descripcion:

ahiminacion intencional de informacion, con animo de obtener un beneficio 0 causar un perjui-

Cio.

Esta amenaza solo se identifica sobre datos en general, pues cuando la informacion esta en
algun soporte nformatico. hay amenazas especificas

[A.19] Divulgacion de informacion

Tipos de activos:

[D] datos / informacion

Dimensiones:
1. [C] confidencialidad

Descripcion
revelacion de informacion
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[A.22] Manipulacion de programas

Tipos de activos
0 [SW] aplicaciones (software)

Dimensiones:

1 [C] confidencialidad

2. [l] integridad

3. [A_S] autenticidad del servicio
4. [A_D] autenticidad de los datos
5. [T_S] trazabilidad del servicio
6. [T_D] trazabilidad de los datos

Descripcion

alteracion intencionada de! funcionamiento de los programas, persiguiendo un beneficio indi-

recto cuando una persona autorizada lo uliliza

[A.24] Denegacion de servicio

Tipos de activos

0 [S]servicios
o0 [HW] equipos informaticos (hardware)

G [CORNY} redes de comunicaciones

Dimensiones:
1. [D] disponibilidad

Descripcion

la carencia de recursos suficientes provoca la
desmesurada.

caida del sistema cuando la carga de trabajo es

[A.25] Robo

Tipos de activos:

0 [HW] equipos informaticos (hardware}
o [COM]redes de comunicaciones

0 [S1] soportes de informacion

o0 [AUX] equipamiento auxiliar

Dimensiones:

1. [D] disponibilidad
2. [C] confidencialidad

Descripcion:

la sustraccion de equipamiento provoca directamente la carencia de un medio para prestar los

servicios, es decir una indisponibilidad

El robo puede afectar a todo tipo de equipamiento, siendo el robo de equipos y el robo de so-

portes de informacion los mas habituales.

El rcbo puede realizario personal interno, personas ajenas a la Organizacion o personas con-
tratadas de forma temparal o que establece diferentes grados de facilidad para acceder al

obyeto sustraido y diferentes consecuencias

En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de informacion
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[A.26] Atagque destructivo

Tipos de activos:

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones

[S1] soportes de informacion

[AUX] equipamiento auxiliar

[L] instalaciones

[ v S v R o R v

o]

Dimensiones:
1 [D] disponibilidad

Descripcion:
vandalismo, terrorismo, aceidn militar, .

Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a la Organiza-

cion o por personas contratadas de forma temporal.

[A.27] Ocupacion enemiga

Tipos de activos:

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones

[S1] soportes de informacion

[AUX] equipamiento auxiliar

[L} nstalaciones

s v R st it

s |

Dimensiones:

1 [D] disponibilidad
2. [C] confidencialidad

Descripcion:

cuando los locales han sido invadidos y se carece de control sobre {0s propios medios de tra-

bajo.

[A.28] Indisponibilidad del personal

Tipos de activos:
0 [P] personal interno

Dimensiones:
1. [D] disponibiidad

Descripcion

ausencia deliberada del puesto de trabajo como huelgas. absentismo laboral, bajas no justifi-

cadas, blogueo de los accesos, .

[A.29] Extorsién

Tipos de activos:
0 [P] personal interno

Dimensiones:

1. [C] confidencialidad

2. [1] integridad

3. [A_S] autenticidad del servicio
4. [A_D] autenticidad de los datos
5. [T_S] trazabilidad del servicio
6. [T_D] trazabilidad de los datos

Descripcion

presién que, mediante amenazas, se ejerce sobre aiguien para obligarle a obrar en determi-

nado sentido.
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[A.30] Ingenieria social

Tipos de activos

0 [P] personal interno

P ho -

Dimensiones:

[C] confidenciahdad

{1} integridad

. [A_S] autenticidad del servicio
. [A_D] autenticidad de los datos
. [T_S] trazabilidad del servicio

- [T_D1] trazabilidad de los datos

Descripcion

fo.

abuso de la buena fe de las personas para que realicen actividades que interesan a un terce-

Tabla 21:Inventario de Amenazas (Fuente Magerit - (Lopez F., 2006))

Para completar la anterior presentacion amenaza por amenaza, los siguientes cuadros

agrupan las amenazas segun el tipo de activo, indicando en qué dimension de

seguridad puede afectarles significativamente. Notese que debido a las dependencias

entre activos, los activos inferiores soportan el valor de los activos superiores, siendo

aquellos la via por la que resultan perjudicados estos.

[S] Servicios

Disponibilidad Integridad Confiabilidad Autenticidad Trazabildiad
E.1 E.l E.2 E.2 E.2
E.2 E.2 £E4 E.4 £.3
E.4 E.4 E.9 E.9 E.4
E.24 E.9 E.9
E.10
A.4 A4 A.4 A4 A4
A.7 A.5 A.5 A5 A9
A.24 A.6 A.6 A.9 A.13
A9 A9 Al
A.10 A1
A.l1

Tabla 22: Amenazas por Activos de Servicio (Fuente Magerit - (Lopez F., 2006))

[D] Datos / Informacion

Disponibilidad Integridad Confiabilidad Autenticidad Trazabildiad
E.1 E.1 E.2 E.2 E.2
E.2 E.2 E.3 E.4 E.3
E.3 E.3 E.14 E.4
E.18 E.15 E.19
E.16
E.17
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A4 A4 A4 A4 A4
A.18 A.11 A.l1 A.11

A.15 A.14

A.16 A.19

A.17

Tabla 23:Amenazas por Activos de Datos / Informacion (Fuente Magerit - (Lopez F.,

2006))

[SW] Aplicaciones (software)

Disponibilidad Integridad Confiabilidad Autenticidad Trazabildiad
L.5 1.5
E.1 E.1l E.2 E.2 E.2
E.2 E.2 E.4 E.4 E.3
E.4 E.4 E.8 E.8 E.4
E.8 E.8 E.9 E.9 E.8
E.20 E.O E.14 E.9
E.21 E.10 E.20

E.20

E.21
A.4 A4 A4 A4 A.4
A7 A5 A.5 A.5 A.8
A.8 A.6 A.6 A.8 A.S

A.8 A8 A.S A.22

A.9 A.S A.11

A.10 A1l A.22

A.11 A.14

A.22 A.22

Tabla 24: Amenazas por Activos de Aplicaciones (Fuente Magerit - (Lopez F., 2006))

[HW] Equipos informaticos (hardware)

Disponibilidad Integridad Confiabilidad Autenticidad Trazabildiad
N.1 N.2 N.* 1.11 N.1 N.2 N.*
I11.21.* L1I1.2L*
I.31.4 1.31.4
L5 1.5
1.6 1.6
1.7 1.7
E.2 E.2 E.2 E.2 E.2
E.4 E.4 E.4 E.4 E.4
E.23
E.24
A.4 A.4 A4 A.4 A.4
A.7 A.6 A.6 A.l1
A.24 A.11 A.l1




A.25
A.26
A.27

A.14
A.25
A.27

Tabla 25:Amenazas por Activos de Equipos informaticos (Fuente Magerit - (LépezF.,

2006))

[COM] Redes de comunicaciones
Disponibilidad Integridad Confiabilidad Autenticidad Trazabildiad
N.1 N.2 N.* I.11 N.1 N.2 N.*
[.L11.21.* L1 .2 I.*
I.31.4 1.31.4
L5 L5
I.6 1.6
1.7 1.7
I.8
E.2 E.2 E.2 E.2 E.2
E.4 E.4 E.4 E.4 E.4
E.24 E.5 E.9 E.9 E.S
E.10 E.14
A4 A4 A4 A4 A.4
A.7 A.5 A5 A5 A.9
A.24 A.6 A.6 A.S
A.25 A.8 A.9 A1l
A.26 A.10 A.11
A.27 A1l A.12
A.l4
A.25

Tabla 26:Amenazas por Activos de Redes de Comunicacion (Fuente Magerit - (Lépez F.,

2006))

[SI] Soportes de informacion

Disponibilidad

Integridad

Confiabilidad

Autenticidad

Trazabildiad

N.1 N.2 N.*
LL11L21.*
I.31.4

L.5

1.6

L.7

I.10

I.10

N.1 N.2 N.*

1.2 L.*
L4

M=
NoOYuTw =

A7
A.25
A.26 A.27

A1l

A1l
A.25
A.27
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Tabla 27:Amenazas por Activos de Soportes de Informacion (Fuente Magerit - (Lopez F.,

2006))

[AUX] Equipamiento auxiliar

Disponibilidad Integridad Confiabilidad Autenticidad Trazabildiad
N.1 N.2 N.* N.1 N.2 N.*
I.L11.21.* 1.11.21.*
1.31.4 1.31.4

1.5 1.5

1.6 1.6

1.7 1.7

1.9

A7 A1l A.11 A.11

A.25 A.25

A.26 A.27

A27

Tabla 28:Amenazas por Activos de Equipamiento Auxiliar (Fuente Magerit - (Lopez F.,

2006))

[L] Instalaciones

Disponibilidad Integridad Confiabilidad Autenticidad Trazabildiad
N.1 N.2 N.* N.1 N.2 N.*
I11.21.* I.11.21.*

A.7 A.11 A.11 A1l

A.26 A.27

A.27

Tabla 29:Amenazas por Activos de Instalaciones (Fuente Magerit - (Ldpez F., 2006))

[P] Personal

Disponibilidad Integridad Confiabilidad Autenticidad Trazabildiad
E.7
E.28
A.28 A.29 A.29 A.29 A.29
A.30 A.30 A.30 A.30

Tabla 30:Amenazas por Activos de Personal (Fuente Magerit - (LOpez F., 2006))
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En este anexo se detallan

ANEXO VI INVENTARIO DE CONTROLES

los controles incluidos en el inventario base de la

metodologia de analisis de riesgos. [15027002.05]

Politicas, normas y | - Politica de sequridad de la Iinformacion

procedimientos - Revision de la politica de seguridad de la informacion
Organizacion y | - Compromiso de la direccion con la seguridad de la informacion
estructura - Coordinacion de la seguridad de la informacion

- Asighacion de las responsabilidades de la seguridad de la
informacion

- Proceso de la autorizacion para las instalaciones de tratamiento
de la informacion

- Acuerdos de confidencialidad

- Contacto con autoridades

- Contacto con los grupos de interés especial

- Revision independiente de la seguridad de la informacion

- Identificacion de los riesgos relacionados con externos

- Abordando la seguridad al tratar con clientes

- Abordando la seguridad en acuerdos con terceros

Control de activos

- Inventario de activos

- Propiedad de los activos

- Uso aceptable de los activos

- Guias de dasificacidn

- Etiquetado y tratamiento de la informacidn

Control de empleados

- Roles y responsabilidades

- Investigacidn

- Términos y condiciones de la ocupacion

- Responsabilidades de la direccion

- Conocimiento, educacion, y entrenamiento en
la informacion

- Proceso disciplinario

- Responsabilidades de la terminacion

- Devolucion de activos

- Retirada de los derechos de acceso

la sequridad de

Control de la seguridad
fisica

- Perimetro de seguridad fisica

- Controles de entrada fisica

- Asegurar oficinas, salas, e instalaciones

- Proteccion contra amenazas externas y ambientales
- Trabajo en areas seguras

- Acceso publico, entrega, y dreas de carga

- Localizacion y proteccion de equipos

- Mantenimiento de suministros

- Seguridad del cableado

- Mantenimiento de los equipos

- Seqguridad de equipos fuera de los locales de la organizacion
- Eliminacion y re-utilizacidn sequra de equipos

- Extraccion de propiedades

Control de las

- Procedimientos operacionales documentados
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operaciones de los
sistemas de informacion

- Gestion del cambio

- Segregacion de tareas

- Separacion de los entornos de desarrollo, pruebas,
instalaciones operacionales

- Entrega de servicio

- Supervision y revision de los servicios de terceros

- Gestion de cambios en servicios de terceros

- Gestion de capacidades

- Aceptacion de sistemas

- Controles contra codigo malicioso

- Controles contra codigo moavil

- Copia de seguridad de la informacion

- Gestion de soportes extraibles

- Eliminacion de soportes

- Procedimientos de utilizacién de la informacion

- Seguridad de la documentacion de sistemas

- Procedimientos y politicas de intercambio de informacion
- Acuerdos de intercambio

- Soportes fisicos en trénsito

- Mensajeria electronica (Correo Electronico, EDI, etc.)
- Sistemas de informacion de negocio

- Comercio electrénico

- Transacciones On-line

- Informacion publica disponible

- Registros de auditoria

- Monitorizacion de uso de sistemas

- Proteccion de informacion de registros

- Registros de administrador y operadores

- Registro de fallos

- Sincronizacion de relojes

Control de acceso logico

- Politica de control de acceso

- Registro de usuario

- Gestion de privilegios

- Gestion de contrasefias de usuarios

- Revision de los derechos de usuario

- Uso de contrasefas

-~ Equipo informatico de usuario desatendido
- Politica de puesto de trabajo vacio

- Procedimientos de inicio de sesidn segura
- Identificacion y autenticacion del usuario
- Sistema de gestion de contrasefias

- Uso de las utilidades del sistema

- Sesiones inactivas

- Limitacion del tiempo de conexion

~ Restriccion de acceso a la informacion

- Aislamiento de sistemas sensibles

- Informatica movil

— Teletrabajo

Control de las
comunicaciones

- Controles de red

- Seguridad de servicios de red

- Politica de uso de servicios de red

- Autenticacion de usuarios por conexiones externas
- Identificacion de equipos en red
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- Proteccion de los puertos de diagnostico remoto
- Segregacion de redes

- Control de conexion a redes

- Control de encaminamiento de la red

Control de la adquisicion,
desarrollo Y
mantenimiento de
aplicaciones

- Andlisis y especificacion de requerimientos de seguridad
- Validacion de los datos de entrada

- Control del proceso interno

- Integridad de mensajes

- Validacion de los datos de salida

- Politica de uso de los controles criptograficos

- Gestion de claves

- Control del software en produccion

- Proteccion de los datos de prueba de sistema

- Control de acceso al codigo de fuente del programa

- Procedimientos de control de cambios

- Revision técnica de las aplicaciones tras cambios en el
sistema operativo

- Restricciones en cambios de paquetes de software

- Fuga de informacion

- Desarrollo externalizado del software

- Control de vulnerabilidades técnicas

Gestion de los incidentes
de seguridad

- Comunicacion de eventos de seguridad de la informacion
- Comunicacion de vulnerabilidades

- Responsabilidades y procedimientos

- Aprendiendo de las incidencias de seguridad de la
informacion

- Recogida de pruebas

Gestion de la continuidad

- Inclusion de la seguridad de la informacién en el proceso de

la gestion de la continuidad del negocio

- Continuidad del negocio y valoracion del riesgo

- Desarrollo e implementacion de planes de continuidad
incluyendo la seguridad de la informacion

- Marco de planificacion para la continuidad del negocio

- Prueba, mantenimiento y reevaluacion de los planes de
continuidad

Cumplimiento regulatorio

- Identificacion de la legislacion aplicable

- Derechos de propiedad intelectual (IPR)

- Salvaguarda de los registros de la Organizacion
- Proteccion de datos de cardcter personal y de la intimidad de las
personas

- Evitar el mal uso de los recursos de tratamiento de la
informacion

- Reglamentacion de los controles de cifrado

- Cumplimiento con politicas y estandares de seguridad

- Comprobacion del cumplimiento técnica

- Controles de auditoria de sistemas de informacion

- Proteccion de las herramientas de auditoria de sistemas

Tabla 31:Inventario de Controles (Fuente Magerit - (Lopez F., 2006))
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ANEXO VII DESCRIPCION DE CASOS DE UsoO

A continuacion se presentan los casos de usos que engloban las funcionalidades del
sistema a desarrollar.

Codigo: Cuo1

Nombre: Inicio sesidn

Datos: Nombre de usuario de red, contrasefia
Requerimientos: -La aplicacion presentard un formulario donde se

podrén introducir el nombre de usuario y la
contrasefia las cuales seran tomadas del servicio de
directorio activo.

-El servicio de directorio validara el nombre de usuario
y la contrasefia y sélo permitirad el acceso a la
aplicacidon en caso de que sean correctos.

-En caso de que el nombre de usuario y la
contrasefia no sean cotrrectos se mostrara un
mensaje de error y no se permitira el acceso.

Cddigo: Ccuo2
Nombre: Planificacion de inspeccion
Datos: Codigo de la inspeccidon, fecha de inicio, Institucién donde

se realiza la inspeccion, descripcion del alcance, dreas de

dominio a revisar, objetivos de cada area y descripcion de

los antecedentes.

Requerimientos: -La aplicacidn presentara un formulario donde se
podran introducir los datos del proceso de
planificacion de la inspeccion.

-Se debe contar con un listado de las dreas de dominio
e instituciones financieras.

-La aplicacion permitira las operaciones de agregacidn,
modificacion y consultar.

-Se debe contar con una seccion para incluir el
cronograma de actividades.

Codigo: Ccuo3

Nombre: Requerimientos de seguridad de la informacion

Datos: Identificador del requerimiento de sequridad,
Nombre descriptivo del requerimiento de seguridad.

Requerimientos: -La aplicacion presentard un formulario donde se

podran introducir los requerimientos de sequridad.
-La aplicacion permitird las operaciones de agregacion,
modificacion y consultar.
-No se permitira la eliminacion de requerimientos de
seguridad que estén en uso en la inspeccion de
valoracion
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Codigo:
Nombre:
Datos:

Requerimientos:

Cuo4
Escalas de valoracion
Identificador de la escala de valoracion,
Nombre descriptivo de la escala de valoracion,
Una lista de entre 3 y 10 valores vilidos de la escala,
incluyendo para cada uno de ellos:
- Posicion dentro de la escala
- Nombre corto del valor
Nombre descriptivo del valor
Descripcion del valor
- Rango (valor maximo y minimo) cuantitativo
del valor
- Valor cuantitativo correspondiente al valor
-La aplicacion presentara un formulario donde se
podran introducir las escalas de valoracion.
-La aplicacion permitira las operaciones de agregacion,
modificacion y consultar.
-No se permitira la eliminacion de escalas que estén en
uso en los requerimientos de seguridad.

Cadigo: CuU0Ss
Nombre: Inventario de activos
Datos: Cbdigo del grupo de activo

Requerimientos:

Nombre del activo de informacion,
Descripcion del contenido del activo de informacion.
Descripcion del uso que se da a esta informacion en el
contexto del proceso considerado y de otros procesos que
puedan estar relacionados.
Recursos de informacion que se utilizan para procesar y
almacenar el activo de informacion.
Valor econdmico del activo en bolivares
Valor no econdmico del activo
Cadena de padres e hijos
-La aplicacion presentard un formulario donde se
podran introducir el inventario.
-La aplicacion permitirad las operaciones de agregacion,
modificacion y consultar.
-No se permitira la eliminacion de objetos del inventario
si estan siendo usados en la aplicacion.
-La aplicacidon permitira mantener la relacion de activos
y recursos de informacion

Codigo:
Nombre:
Datos:

Requerimientos:

CU06
Inventario de amenazas
Cddigo del grupo de amenaza
Identificador de tipo de amenaza,
Nombre descriptivo del tipo de amenaza
-La aplicacion presentara un formulario donde se
podréan introducir el inventario.
-La aplicacién permitira las operaciones de agregacion,




modificacion y consultar.
-No se permitira la eliminacion de objetos del inventario
si estan siendo usados en la aplicacion.

Codigo: Ccuo7
Nombre: Inventario de controles
Datos: Identificador de tipo de control,

Requerimientos:

Descripcion del control, Area de dominio donde aplica
Grado de implementacion
Indicador de mecanismo existente
Indicador de mecanismo propuesto
Indicador de mecanismo para la simulacion
Coédigo del grupo al que pertenece
-La aplicacién presentara un formulario donde se
podran introducir el inventario.
-La aplicacion permitira las operaciones de agregacion,
modificacion y consultar.
-No se permitira la eliminacién de objetos del inventario
si estan siendo usados en la aplicacion.

Cadigo: cuos
Nombre: Inventario de Pruebas
Datos: Identificador de la prueba,

Requerimientos:

Descripcion de la prueba, Area de dominio donde aplica
-La aplicacion presentara un formulario donde se
podran introducir el inventario.
-La aplicacion permitira las operaciones de agregacion,
modificacion y consultar.
-No se permitira la eliminacion de objetos del inventario
si estdn siendo usados en la aplicacion.

Cadigo: CuUo09
Nombre: Inventario de Instrucciones
Datos: Identificador de la instruccion,

Requerimientos:

Descripcion de la instruccion, riesgo al que aplica,
Tipo de instruccién
Tres campos de texto libre para indicar taxonomias
adicionales de las instrucciones, tales como:
preventiva/detectiva,técnica/procedimental,
general/especifica, etc
-La aplicacion presentara un formulario donde se
podran introducir el inventario.
-La aplicaciéon permitira las operaciones de agregacion,
modificacion y consultar.
-No se permitira la eliminacion de objetos del inventario
si estdn siendo usados en la aplicacion.
-Se dispondra de una opcién de exportacion de los
datos.




Codigo:
Nombre:
Datos:

Requerimientos:

CU10
Inventario de Riesgos
Identificador del riesgo,
Descripcion del riesgo, areas de dominio al que aplica
-La aplicacién presentara un formulario donde se
podran introducir el inventario.
-La aplicacion permitira las operaciones de agregacion,
modificacion y consultar.
-No se permitira la eliminacion de objetos del inventario
si estdn siendo usados en la aplicacion.

Codigo: Ccu11
Nombre: Valoracién de amenazas por activo.
Datos: Se dispondrad de una tabla con todas las combinaciones

Requerimientos:

posibles entre tipo de recurso, amenaza y requerimiento
de seguridad, con un porcentaje de degradacion asignado.
Se creard un requerimiento de seguridad ficticio (vacio) en
que se registrard la frecuencia de realizacion de Ia
amenaza sobre el tipo de recurso, en forma de
porcentaje (100% — una vez al ano)
-La aplicacién presentard un formulario donde se
podran introducir el inventario.
-La aplicacion permitira las operaciones de agregacion,
modificacion y consultar.
-No se permitird la eliminacién de cbjetos del inventario
si estén siendo usados en la aplicacion.

Codigo: cu1z
Nombre: Valoracion por defecto de la eficacia de los controles.
Datos: Se dispondra de una tabla con todas las combinaciones

Requerimientos:

posibles entre amenaza, instrucciones y requerimientos
de seguridad, con un porcentaje de eficacia en la
reduccion de la degradacion asignado.
Se creard un requerimiento de sequridad ficticio (vacio) en
que se registrard la eficacia en la reduccién de la
frecuencia de realizacion de la amenaza, en forma de
porcentaje.
-La aplicacién presentard un formularic donde se
podran introducir el inventario.
-La aplicacién permitira las operaciones de agregacion,
modificacion y consultar.
-No se permitira la eliminacién de objetos del inventario
si estan siendo usados en la aplicacion.




Codigo: CuU13

Nombre: Valoracion de los activos de informacion
Datos:
Requerimientos: -La aplicacion presentara un formulario donde se

podran introducir la valoracion.

-La aplicacion permitird las operaciones de agregacion,
modificacion y consultar.

-La aplicacion deberd permitir realizar la valoracion
de los activos de informacion teniendo en
cuenta los diferentes requerimientos de
seguridad definidos en la metodologia.

-El Evaluador de riesgos seleccionard los auditores
encargados de la valoracion y les asignara
permisos de valoracion en la inspeccién de analisis,

-La aplicacién creara para cada usuario valorador una
matriz con los activos seleccionados en el alcance
de la inspeccion en las filas y los requerimientos
de seguridad en las columnas.

-Por defecto, todos los activos tendran una aloracién
vacia.

-Cada usuario tendrd la posibilidad de
exportar/importar la matriz en formato Microsoft
Excel para su tratamiento.

-Una vez cumplimentada la matriz, el usuario debera
marcarla como finalizada. Una vez marcada, no
podrd hacer modificaciones sobre las valoraciones
introducidas.

-El evaluador de riesgos podrd marcar como finalizada
o eliminar las valoraciones de cada usuario en
cualguier momento.

-Una vez finalizadas todas las valoraciones, el
auditor de riesgos podrd obtener el resultado de la
valoracion, que se calculard automadticamente
como la media de los valores introducidos para
cada par activo de informacion - requerimiento
de seguridad.

-Los valores vacios no se tendrdn en cuenta en el
cdlculo.

-Si una casilla sdlo presenta valores vacios se
valorard como cero.

-Una vez calculado el resultado de la valoracion,
no sera osible crear o modificar las valoraciones.

Cédigo: cu14
Nombre: Areas de Dominio
Datos: Identificador del drea,
Nombre descriptivo del drea.
Requerimientos: -La aplicacion presentard un formulario donde se

podran introducir las dreas.

-La aplicacién permitira las operaciones de agregacién,
modificacion y consultar.

-No se permitird la eliminacion de dreas que estén en




uso en la inspeccion.

Cadigo: CU1i5
Nombre: Perfiles de Usuario
Datos:

Requerimientos:

Identificador del perfil
Nombre del perfil
-La aplicacion presentara un formulario donde se
podran introducir los perfiles.
-L.a aplicacidon permitira las operaciones de agregacion,
modificacion y consultar.

Codigo: Ccu1e6
Nombre: Modulo de Estimacién del estado del riesgo
Datos: Caodigo de la inspeccion

Requerimientos:

-La aplicacion presentara un formulario donde se
podran seleccionar el codigo de la inspeccion.

-La aplicacion muestra el mapa de riesgo intrinseco y
efectivo una vez cargado todos los datos de la
inspeccion.

-Una vez realizada la valoracion de activos y de
amenazas, la aplicacion utilizara la informacion
obtenida para realizar el calculo del riesgo
intrinseco por activo de informacion y por recurso
de informacion

Codigo: Cu17
Nombre: Modulo de Reporte
Datos: Cbédigo de la inspeccion

Requerimientos:

-La aplicacion presentara un formulario donde se
podran seleccionar el codigo de la inspeccidn.

-La aplicacién muestra el informe de la inspeccion.

-El sistema debera mostrar informes y graficos con los
resultados de los analisis realizados. Estos informes
seran: Riesgo intrinseco, Listado del riesgo
intrinseco por activo, Listado del riesgo intrinseco
por activo desglosado por requerimiento de
seguridad, grafico de barras de riesgo intrinseco
por activo, grafico de barras de riesgo
intrinseco por activo desglosado por
requerimiento de seguridad

-Mapa de riesgos por activos, sobre la matriz de
activos (por filas) y requerimientos de
seguridad (por columnas), con un cédigo
semaforico cuyos umbrales seran configurables
por el usuario en la propia pantalla, utilizando
por defecto los percentiles 33 y 66.

-Mapa de riesgos por recursos.

-Mapa de riesgos por activos, con las amenazas.

-Mapa de riesgos por recursos, con las amenazas.




Codigo:
Nombre:
Datos:

Requerimientos:

Cculs
Inventario de Recursos de Informacion
Identificador del recurso
Nombre del recurso, tipo de recurso
-L.a aplicacion presentara un formulario donde se
podran introducir los perfiles.
-La aplicacion permitira las operaciones de agregacion,
maodificacion y consultar.

Codigo: cuU19
Nombre: Amenaza - Activo
Datos: Cddigo de la amenaza

Requerimientos:

Coédigo del Activo
Vulnerabilidad, degradacion, Impacto,
Riesgo Intrinseco y Efectivo
-Representa las amenazas que pueden afectar a cada
activo.
-La aplicacion presentara un formulario donde se
podran introducir las amenazas a los activos.
-La aplicacion permitira las operaciones de agregacion,
maodificacion y consultar si los activos no tienen
relaciones.

Codigo: Cu20
Nombre: Amenaza — Control
Datos: Codigo de la amenaza

Requerimientos:

Cddigo del control
Disminucion de la vuinerabilidad
Disminucion del impacto
-Representa los controles aplicados a la amenaza.
-La aplicacion presentara un formulario donde se
podran introducir las amenazas a los activos.
-La aplicacion permitira las operaciones de agregacion,
modificacion y consultar si los activos no tienen
relaciones.






