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Resumen

DISENO DE UNA RED PRIVADA DE TELERADIOLOGIA PARA EL
INTERCAMBIO DE IMAGENES DICOM ENTRE UCV-FiSICA MEDICA Y
UCAB TELEMEDICINA

Christian A. Carro R.
chcrusso@gmail.com
Yeberlin V. De Lira M.
yeberlindelira@gmail.com

Considerando las necesidades a nivel general del servicio médico venezolano y la
existencia de nuevas tecnologias que, incorporadas en el area de la salud, ofrecen
grandes ventajas en los servicios médicos, el grupo de Fisica Médica de la Facultad
de Ciencias de la UCV y el grupo de Telemedicina de la UCAB, tomaron la iniciativa
de desarrollar un proyecto en conjunto que logre beneficiar a pacientes y médicos, a
través del disefio de una red de teleradiologia que permita establecer el intercambio
de imagenes médicas en formato DICOM entre ambas casas de estudio, teniendo
acceso a ellas por medio de una aplicacion amigable que facilite el intercambio de

datos.

Para poder llevar a cabo el disefio de la red se consideraron una serie de
elementos, siendo uno de los mds importantes la seguridad y la confiabilidad de los
datos, ya que en el desarrollo del proyecto se encuentran involucrados los servidores
de la UCV y la UCAB, los cuales manejan informacion confidencial. Ademas de ello,
los datos que son enviados a través de la red también deben ser manejados con la

seguridad necesaria para garantizar la confiabilidad de los datos.

Los resultados obtenidos permitieron cumplir los objetivos planteados, logrando
asi la implementacion de la red y de una aplicaciéon lo suficientemente amigable y
segura para el usuario.

Palabras clave: Telemedicina, teleradiologia, seguridad, red, imagen.

IV



DISENO DE UNA RED PRIVADA DE TELERADIOLOGIA PARA EL INTERCAMBIO
DE IMAGENES DICOM ENTRE UCV-FiSICA MEDICA Y UCAB TELEMEDICINA

Abstract

DESIGN OF A TELERADIOLOGY'S PRIVATE NETWORK FOR THE
EXCHANGE OF DICOM IMAGES BETWEEN UCV-FiSICA MEDICA AND
UCAB TELEMEDICINA

Christian A. Carro R.
cherusso@gmail.com
Yeberlin V. De Lira M.
yeberlindelira@gmail.com

Considering the needs of the Venezuelan medical service in a general level,
and the existence of new technologies which, added to the health area, offer a great
number of advantages for the medical services, the Medical Physics group from the
UCV’s Sciences Faculty and the UCAB’s Telemedicine group took the initiative to
develop a project together that can benefit patients and doctors, through the design of
a tele-radiology's network that allows the exchange of medical images in DICOM
format between both institutions, providing access to this images using a user-

friendly application that makes this exchange easier.

For the network’s design, a number of elements were considered. The data’s
security and reliability were the most important of these elements due to the
involvement of UCV’s and UCAB’s servers, which contain confidential information.
In addition, the data sent through the network should be handled with all the

necessary security to guarantee the data privacy and reliability.

The final results allowed the accomplishment of the defined objectives,
obtaining the network’s implementation and a friendly and secure application for the
user.

Key Words; Telemedicine, teleradiology, network and security, image.




DISENO DE UNA RED PRIVADA DE TELERADIOLOGIA PARA EL INTERCAMBIO
DE IMAGENES DICOM ENTRE UCV-FiSICA MEDICA Y UCAB TELEMEDICINA

Indice General

TNETOAUCCION ...ttt e e e e seaaaeasaseesensanannnnns XI
Capitulo I. Planteamiento Del Proyecto ........ccccooeevieiiniineniinieiccicnieceeceeeeeee 1
1.1 PLANTEAMIENTO DEL PROBLEMA .....coovtiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 1
J I 023 2 1 A7 1 TR 2
) OO B €521\ 252N SR 2
L2 2 ESPECIFICOS c.vvvvviiiiiieeeeeieeeee ettt e eeeatte e e e e e e e et ae e e e e e s s essanaaaneeeeessesnans 2
1.3 ALCANCES Y LIMITACIONES ....cotttiiiiiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeeeeeeeeneees 3
) B AN 507N ) 23 3
J BRI B3 1Y 0 W@ () 27 3
L4 JUSTIFICACION.....cooiiiiiiiieiieeeee e e eeeeetet et e e e e e eeaaaae et e e e e s e e essaaaaaeeeeesesssssaaasseeeessenanns 4
Capitulo II. Marco Referencial...........ccccooiiniiiiiiiiiiiiiiiieccccece e 5
) O N N 1 203 230 23 2 6
B O 2 23 /023 0) (1 1N 7
I1.2.1 TELEMEDICINA EN EL MUNDO ...ccoevvtiiiiiiieieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeeseseeeeeees 8
11.2.2 TELEMEDICINA EN VENEZUELA ....coovvvtiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeeeeeeeeeeeeeeeeees 8
I1.3 TELERADIOLOGIA .....coiiuuiiiiiieeie oottt ettt e ettt e e s e s essnaaaraeeeesseeeans 11
I1.3.1 TELERADIOLOGIA Y EL CLOUD COMPUTING: «....coccvoeveeeiiieeeeeeeeeeiiiiiveeeeeeeesens 12
I1.4 IMAGINOLOGIA.....cciiiiiiiiiiiiiee ettt ettt e et e e e s s s s saaarteeeeeseseans 17
I1.5 PACs (PICTURE ARCHIVING AND COMMUNICATION) ...ccvveeuveaaieeaieesieeieeseeeeeans 18
I1.5.1 ARQUITECTURA BASICA DEL SISTEMA PAC.......cciioiiiiiiiiieiiiieeeieieeeeeeeeen 19
I1.6 DICOM (DIGITAL IMAGING AND COMMUNICATION IN MEDICINE)..........ccccvven.... 22
I1.7 VPN (VIRTUAL PRIVATE NETWORK) «...ccvveeeveeeeereeesreeeeseeseseeeseseeesseeessssesssesennns 26
I1.7.1 PROTOCOLOS DE TUNEL ....cooitiiiitiiiiiieee ettt eeeiaete e e e e e s eesnaaareeeeessseeans 28
) OO0 10 1030 ) 22V 52 P 31
I1.7.3 TIPOS DE CONEXION VPN ...ttt ettt ettt 33
I1.7.4 VENTAJAS Y DESVENTAJAS DEUNA VPN ..coovriiiieeeeeeeeeeeeeeeeeee 34
I1.8 PROTOCOLOS TCP (TRANSMITION CONTROL PROTOCOL) Y UDP (USER DATAGRAM
PROTOCOL) ...ttt et e et tae e e ta e e s aae e s aaeesnaeeennreaens 37
I1.9 SSH (SECURE SHELL) ...eetteeiteieeeeeeee ettt ettt ettt e nee e 39
11.9.1 ARQUITECTURA DE CAPAS DEL PROTOCOLO SSH........coovvvvviviiiiiiiiiiiiiieieeeeenn, 40
I1.10 PROTOCOLO HTTPS (PROTOCOLO SEGURO DE TRANSFERENCIA DE
HIPERTEXTO) e cuttieeitieeiite ettt eie e e et e e et e e e avee e aveeesaeeeaseesssaeesssaeessseeesnseeessseeenssaeennns 40
TILTITIMYSQL .ottt et e e e e e e e re e e sareeesnaeeennsaeennns 41
I1.12 PHP (HYPERTEXT PROCESSOR) ......vveeeuveeeeieeeeeieeeereeeeeeeseaaeesreeesveeesseeenssaeenens 42
Capitulo ITI. Metodologia.........coeriiriiiiiiiiieieeeeceeteee e 44
II1.1 FASE 1: INVESTIGACION DOCUMENTAL.....ccooeuuuviieeeeeeiiiinieieeeeeeesesissniereeeeesseninns 44
II1.2 FASE 2: CARACTERIZACION DEL SERVIDOR Y EL CLIENTE.........coovveuurreeeeeeeeninns 44

VI



DISENO DE UNA RED PRIVADA DE TELERADIOLOGIA PARA EL INTERCAMBIO
DE IMAGENES DICOM ENTRE UCV-FiSICA MEDICA Y UCAB TELEMEDICINA

II1.3 FASE 3: DISENO Y SIMULACION DE LA CONEXION CLIENTE-SERVIDOR............. 45
I11.4 FASE 4: IMPLEMENTACION DE LA CONEXION CLIENTE-SERVIDOR.............ccuu... 45
II1.5 FASE 5: DISENO Y DESARROLLO DE LA APLICACION. ...uvvvviieeiiiiiiiiiiieeeeeeeeeeennns 45
II1.6 FASE 6: PRUEBAS DE TRANSMISION DE IMAGENES E HISTORIAS MEDICAS......... 46
II1.7 FASE 7: REDACCION Y ELABORACION DEL TOMO. ...uuvvvviviieeeeeeiiinieeeeeeeeeeeeninnns 46
Capitulo IV. DeSarrollo........cc.ooiiriiiiiiiiieiineceeeeeeeeeeee et 47
IV.1 CARACTERIZACION DEL SERVIDOR Y EL CLIENTE .....cuvvvviiiieeeeeiiiiiireeeeeeeeeeeinnns 47
IV.2 DISENO Y SIMULACION DE LA CONEXION CLIENTE-SERVIDOR .......ccvvveeeeeriinnns 48
IV.2 I DISENO....coiiiiiiiiii e 48
I1V.2.2 SIMULACION DE LA CONEXION CLIENTE-SERVIDOR .......ccccetvviiiuirieeeeeeeeeninnns 48
1V.2.2.1 CONFIGURACION DEL SERVIDOR VPN.......coiiiiiiiiiiiiiiiiiiiieiiiieeeeee e 49
1V.2.2.2 CONFIGURACION DEL CLIENTE VPN ....ouiiiiiiiiiiiiiiieiieeeeeeeeeieeeeee e 51
IV.3 IMPLEMENTACION DE LA CONEXION......coootutieireeeiiiiiiiiieeeeeeeeeesissaneeeeeessesssnnnns 52
IV.4 DISENO DE LA APLICACION. ... .uuuuiiiiiiiiiiiiiiiiteeeeeeeeesessaaveeeeeessssssssassseeesssssessnns 54
IV.5 PRUEBAS DE TRANSMISION DE IMAGENES E HISTORIAS MEDICAS A TRAVES DE LA
YN B (67N @) (0) FUTT PSSR RPN 59
Capitulo V. ResSUltados. ....c..eouiriiiriiiiiiiiieciee ettt 60
V.1 CARACTERIZACION DE LOS DISPOSITIVOS ...uuuvviireieiiiiiiiiieeeeeeeeeeessssaseeeeeesssssssnns 60
V.2 DISENO DE LA RED DE INTERCONEXION UCV-Fisica MEDICA Y UCAB-
B 21 3155021 () 1N 65
V.3 SIMULACION DE CONEXION VPNL.....ooiiiiiiiiiiiiieie e 66
V.4 ESTABLECIMIENTO DE CONEXION .....ccciiiiiiiiuiiiireeeeesiiiiiieeeeeeeesessssnseseeeesssssssnns 68
V.6 RESULTADO DEL DESARROLLO DE LA APLICACION .....uuvvviviieeieiiiiiiiieeeeeeeeeeeennns 71
Capitulo Vi. Conclusiones Y Recomendaciones ............ccceeeerervienieneenienieneeniennens 82
VLT CONCLUSIONES ..ottt 82
VI.2 RECOMENDACIONES........coctemieerrenrenneens i ERROR! MARCADOR NO DEFINIDO.
BIbLIOGIafia .....ooeiiieiee et 86
APEIAICES ...ttt ettt ettt e ettt e st e e aeesnbe e beeenreens 91

VII



DISE

NO DE UNA RED PRIVADA DE TELERADIOLOGIA PARA EL INTERCAMBIO

DE IMAGENES DICOM ENTRE UCV-FiSICA MEDICA Y UCAB TELEMEDICINA

Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.
Figura 9.

Figura 10.
Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.
Figura 19.

Indice de Figuras

Estructura general del Marco Referencial............ccccceviiiiiiniiiininniiciee 6
Topologia del Cloud Computing ................cccoceeveevenouineineniiinieneneeneenenn 13
Componentes del sistema PAC ..........cocoviiiiniiniiicceceeecee 20
Esquema de operaciones y elementos del sistema PAC. ........c..ccccceeenenen. 21
Modelo de comunicacion DICOM.........ccccoveeviiriininiiiniineeicneeeeeesieeee 25
VPN CON aCCES0 TEMOLO .....eeeuiiiiiiiiieiiiiciiiceiieeceeeeee e 31
VPN pUnto @ PUNtO.......oeeiiiiiiiiiiiiiciecceecccccrccee e 32
VPN INEEINA. ..ttt sttt s 32
CONEXION CLIENI-O-SILE. ......eceeeeiiiieiieiiieiieieeeeeeee ettt 33

CONEXION SIFE-FO-SIIE ..ottt 34
Configuracion de la hora de SInCronizacion. ...........cceceeceeveevierveneeniennene. 54
Diagrama de la Base de Datos .........ccccooiiiiiieniieiiieniicieeeee e 55
Disefio de 1a 1@d........oeiiiiiiieiieiiee e 65
Establecimiento del tiinel desde el servidor VPN. .........ccccoiiiiiiiiinnee 66
Establecimiento del tiinel desde el cliente VPN. ........ccccoeoiiiiiniiinienee 67
Envio de PING desde el servidor hacia el cliente............ccceceeviieiiennenne 67
Envio de ping desde el cliente hacia el servidor. ...........coccveeiieniiiniiennnnne 68
Tunel de conexion UCV-UCAB. .......cocoiiiiiiiiiiiieeeeee e 68
Envio de PING entre los servidores conectados por VPN..........c.ccccceee. 69

Figura 20. Acceso automatizado a través de la VPN desde la ucab hacia la ucv por

S SH ettt ettt et 69
Figura 21. Ventana de seguridad. ...........ccooeriiiiiiiniiniiieceececeecece e 72
Figura 22. PAZINa de 1NICI0. ....eeiiieiieiiieiieeie ettt ettt et 72
Figura 23. PAZINA d@ QCCES0. ...ccuieiieriiieiieiieeiie ettt ettt ettt st et e e ene 73
Figura 24. INICI0 d€ SESION......cccuieiieiiieeiieeie ettt ettt ettt et sete b e seeeene s 74
Figura 25. Informacion del paciente. ..........ccoevueeriieiiieniiiiieeie et 75
Figura 26. Pagina para cargar Una imagen. ........cccceeeueereeenueeseeenieeseeeneeeseeenseeseeenseens 75

VIII



DISENO DE UNA RED PRIVADA DE TELERADIOLOGIA PARA EL INTERCAMBIO
DE IMAGENES DICOM ENTRE UCV-FiSICA MEDICA Y UCAB TELEMEDICINA

Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.

Pégina para descargar una imagen. ..........ccueevueerueerieeniienieenieeeieeiee e eeeas 75
Para eliminar un Paciente..........cooueereieiieniieeieeiieeie ettt 76
Péagina para insertar Un paciente. ...........ceceeereeereeriienienieesee e eiee e 76
Opcion de registro si atin no se ha registrado. ........ccccceeevervieneniinicnennne. 77
REgISIro de USUATIOS. ...eoveieiiieiieeiieiie ettt et 77
Confirmacion de reZISIrO. ......cocueruerruiriiniieiinieneete sttt 78
Opcion de reenvio de Clave........c.oocerierieiiiniiniiiccceeeeeeee 78
Verificacion de los datos para el reenvio de clave. .......cccccecveveivenicnnnene 79
Recuperacion de clave de INGIes0.......ccueevuieiieeniieiiiieieeieeee e 79
Descripcion del Proyecto. .........eecueereeeiienieeieesie et 80
Pagina de CONtaCTO. .....eevuiieiiiiie e 80
Visualizacion de imagen DICOM a través de Aeskulap Viewer ............... 81
Diagrama estructural de la aplicacion...........cccoeceevieeiiiniiiinieniieceeeeeee, 93

IX



DISENO DE UNA RED PRIVADA DE TELERADIOLOGIA PARA EL INTERCAMBIO
DE IMAGENES DICOM ENTRE UCV-FiSICA MEDICA Y UCAB TELEMEDICINA

Indice de Tablas

Tabla 1. Comparacion de visores de imagenes DICOM .........cccccoceeiiiiiiniincnicnennens 26
Tabla 2. Comparacion entre distintos software de VPN .........ccccooviiiiiiiniininiinecnns 37
Tabla 3. Diferencias entre TCP y UDP. .....ccccooiiiiiiiiiiiiiiieicecceececeeeeseees 39
Tabla 4. Caracteristicas del dispositivo NTO. 1......cccoviriiiniininiiniiiiececceececees 61
Tabla 5. Caracteristicas del dispositivo NTO. 2. .....ccccooirviiriininiiiniiieicecceecseeees 61
Tabla 6. Caracteristicas del dispositivo NTO. 3......ccccoiiiiiiniiiiniinieceeceeeeseees 62
Tabla 7. Caracteristicas del dispositivo NTO. 4. ......c.cooeriiiriininiiiniieeiceceeeeeeees 63
Tabla 8. Caracteristicas del dispositivo NTO. 5......ccceeviriiiniininiiniiiceicceseces 63
Tabla 9. Caracteristicas de [as IMAZENES. ......c..cocveveiiiriinieniiiiinecceceeeeeeeees 70



DISENO DE UNA RED PRIVADA DE TELERADIOLOGIA PARA EL INTERCAMBIO
DE IMAGENES DICOM ENTRE UCV-FiSICA MEDICA Y UCAB TELEMEDICINA

Introduccion

Muchas aplicaciones en el area de telecomunicaciones contemplan el
intercambio de informacion entre personas y equipos electronicos, tanto dentro de
una vivienda o institucion, como fuera de ella. En este proceso se incluyen todas las
infraestructuras necesarias para la comunicacion de voz y de datos que nos permiten
disfrutar de los servicios de telefonia o de las funciones de distribucion de ficheros
de texto o multimedia, compartir recursos entre dispositivos, acceso a usuarios a

Internet de manera simultanea, etc.

La telemedicina representa una de las aplicaciones que aprovecha los multiples
servicios ofrecidos por las telecomunicaciones, permitiendo el intercambio de datos,
registros, opiniones y demas informaciones médicas a través de medios electronicos,
permitiendo el acceso a esta informacion desde lugares remotos interconectados, sin

la necesidad de la interaccion presencial médico-paciente.

En vista de la creciente demanda de atencion médica especializada para realizar
diagnosticos y estudios de pacientes a distancia, se expone en el presente trabajo el
disefio de una red privada virtual para el intercambio de imagenes médicas en formato
DICOM entre dos centros especificos de investigacion, como lo son UVC-FISICA
MEDICA y UCAB TELEMEDICINA, para ser estudiadas y evaluadas por personal

especializado.

Esta red se caracteriza principalmente por ofrecer seguridad y confiabilidad en
la transmision de imdgenes médicas digitales, para lo cual se realizard un estudio
detallado de las diferentes tecnologias presentes en el disefio de redes, asi como de las
herramientas necesarias para el desarrollo de una aplicacion que permita el

intercambio de estas imagenes.
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El contenido del presente proyecto se presentard en seis capitulos, organizados

de la siguiente manera:

* Capitulo I: se describe el planteamiento del problema, los objetivos que se
quieren lograr, los alcances y limitaciones del proyecto y la justificacion que le

da origen.

* Capitulo II: se exponen las bases teoricas que sustentan todo el desarrollo del

trabajo, brindando una base firme de los conocimientos necesarios a saber.

* Capitulo III: se presentan los métodos y procedimientos utilizados para llevar a

cabo la investigacion, y que poco a poco concretan el proyecto como un todo.

* Capitulo IV: contempla el desarrollo de los pasos y actividades detalladas,

describiendo la manera de lograr concretar el proyecto.

* Capitulo V: se presentan los resultados obtenidos en el desarrollo de la aplicacion,

describiendo cada uno con su respectiva interpretacion.

* Capitulo VI: se describen las conclusiones y recomendaciones tomando en cuenta

los resultados obtenidos.

XII
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Capitulo I

Planteamiento del Proyecto

El presente capitulo establece las bases fundamentales del trabajo,
especificando el problema y sus caracteristicas, determinando posibles alcances y

limitaciones, dejando claro los objetivos y direccion del presente trabajo.

1.1 Planteamiento del Problema

Uno de los propositos mas importantes de la telemedicina hoy en dia es brindar
asistencia remota de personal médico especializado independientemente de la zona
geografica en la que se encuentren, asi como llevar a cabo el intercambio de
informacion entre distintos centros de salud e investigacion cientifica, la

manipulacion y el acceso a dicha informacion por personal calificado.

A pesar de las capacidades que posee el servicio médico de Venezuela hoy en
dia, seria importante considerar aspectos que ofrecerian una mejora en cuanto a la
eficiencia existente en el area de imaginologia, ya sea en la realizacion de examenes
radiologicos, como el tiempo invertido en establecer un diagnostico y el envio del
mismo al médico solicitante, de tal manera que a través del uso de la tecnologia se

pueda ofrecer un mejor servicio, tanto al paciente como al médico.

Este trabajo especial de grado, tiene como finalidad realizar el disefio de una
red y el desarrollo de una aplicacién, que permita comunicar el grupo de Fisica
Médica de la Universidad Central de Venezuela (UCV) y el grupo de Telemedicina
de la Universidad Catolica Andrés Bello (UCAB), con el fin de facilitar el acceso a
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las bases de datos de imaginologia e historias clinicas asociadas a los estudios
respectivos, que sirva para demostrar de una manera eficiente las posibilidades reales
que pueda brindar una red. Para establecer la comunicacion entre los grupos se
disefiard una red privada virtual, a fin de lograr el intercambio de informacion segura,

utilizando el formato DICOM.

El trabajo es una contribucion con un proyecto mds amplio que aspira
establecer una red de teleradiologia que facilite el modelaje matematico de
crecimiento tumoral y su parametrizacion mediante imdgenes médicas, proyecto en el
que participarian la Unidad de Radioterapia Oncologica GURVE, el Grupo de Fisica
Médica de la UCV y el Grupo de Telemedicina de la UCAB.

1.2 Objetivos
1.2.1 General

Disefiar una red privada virtual que permita establecer comunicacion entre los
grupos de Fisica Médica en la Facultad de Ciencias de la UCV (servidor) y
Telemedicina en la Facultad de Ingenieria de la UCAB, a través del desarrollo de una
aplicacion que facilite el acceso a bases de datos de imaginologia e historias clinicas

asociadas para los estudios respectivos, con la seguridad correspondiente.

1.2.2 Especificos

¢ Diagnosticar los componentes de la red.
¢ Identificar las imagenes a transmitir, tamafio y formato.
* Disefiar la red empleando VPN.

¢ Evaluar la transmision de imagenes e historias entre los dos centros.
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¢ Desarrollar una aplicacion que integre todos los elementos y facilite la
visualizacion de las imagenes e historias médicas, por las personas autorizadas

para acceder a la informacion.

1.3 Alcances y limitaciones

1.3.1 Alcances

Este trabajo especial de grado incluye la elaboracion del disefio y
configuracion de un modelo cliente-servidor en una red que permita la comunicacion
entre los grupos de Fisica Médica en la Facultad de Ciencias de la UCV (servidor) y
Telemedicina en la Facultad de Ingenieria de la UCAB; asi como la elaboracion de
una aplicacion que le permita a los clientes que intervengan, la posibilidad de
manipular imagenes médicas, y transmitir dichas imdgenes en conjunto con sus

respectivos diagndsticos u observaciones.

1.3.2 Limitaciones

FEl establecimiento de los servidores se ha realizado en la Universidad Catoélica

Andrés Bello y en la Universidad Central de Venezuela.

La conversion de formatos de una imagen que no sea DICOM, no forma parte
de los objetivos de este proyecto especial de grado. Los equipos médicos que no
suministran imagenes bajo el formato DICOM, no han sido contemplados dentro del

servicio.

Todas las aplicaciones, herramientas y sofiware han sido disefiadas en codigo

abierto, es decir, destinados a su uso en LINUX.
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La aplicacion, utiliza Unicamente el formato .dem (DICOM), para el

intercambio y la manipulacion de las iméagenes.

1.4 Justificacion

La realizacion de una interconexion entre la UCAB (Universidad Catolica
Andrés Bello) y la UCV (Universidad Central de Venezuela) surge con la necesidad
del grupo de Fisica Médica de la UCV y Telemedicina de la UCAB, de realizar un
intercambio de informacion entre ambos, el cual en este caso, se refiere a imagenes
médicas en formato DICOM con el proposito de que los profesionales, al tener acceso

a la misma, puedan aportar su opinion en cada caso.

El propdsito de realizar un proyecto con estos fines, surge como una alternativa
para solucionar inconvenientes causados debido a escasos medios con los que cuentan
los centros médicos del pais actualmente, producto de la inestabilidad econdmica o la
situacion de conectividad de los mismos, orientado a las dificultades que se le
presentan a los médicos para resolver casos particulares que requieran la opinion de
profesionales especializados en el area de imaginologia, quienes generalmente se
encuentran en distintas posiciones geograficas, de una forma segura, sencilla,
confiable y eficaz, considerando como principal beneficiario a los pacientes, quienes

recibirdn un diagnostico oportuno y objetivo.

Asi mismo, disefiar una aplicacion que le permita a los especialistas tener
acceso a las imagenes almacenadas en un servidor conectado a un cliente, compone la

practica y ejecucion del trabajo.
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Capitulo 11

Marco Referencial

Definido el enfoque y los objetivos del proyecto, a continuacién se presentan
los aspectos tedricos que le dan soporte. En primer lugar se hace referencia a los
proyectos que constituyen sus antecedentes, precedido de una serie de conceptos que
definen el contenido tedrico que abarca el trabajo. Como se puede apreciar en la
Figura 1, las bases teoricas que le dan apoyo se dividen en tres ramas principales,
partiendo desde los aspectos generales de la telemedicina, tratando definiciones aun
mas especificas de términos utilizados en el desarrollo practico del proyecto, como lo
son el formato y estandar de las imagenes médicas que se pretenden compartir, asi
como los conceptos de teleradiologia e imaginologia, necesarios para la descripcion

de los fundamentos que sostienen las bases del proyecto.

Como segunda ramificacion, se plantean los conceptos de las redes privadas
virtuales, junto con los protocolos de seguridad y transferencia que las conforman, y
por ultimo, como tercera ramificacion, se presentan las herramientas disponibles para
desarrollar una aplicacion con el proposito de lograr llevar a cabo el intercambio de
imagenes, como lo son MySQL, referente al lenguaje y la gestion de las bases de
datos utilizadas, y PHP, referente a la vinculacion de la aplicacion con la base de

datos, para asi alcanzar los objetivos planteados en el capitulo anterior.
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Figura 1. Estructura general del marco referencial.
Fuente: Elaboracion propia.

II. 1 Antecedentes

En la Universidad Catolica Andrés Bello, se ha venido desarrollando desde el
afio 2005 un conjunto de trabajos especiales de grado en el 4rea de Telemedicina,
cinco de ellos especificamente vinculados a imaginologia. Para la realizacion de este

trabajo especial de grado, se consideraron dos trabajos en particular.

El mas reciente es el de Benitez y Méndez (2010), titulado “Estudio e
implementacion, en una red de hospitales, de servicios de intercambio de imagenes
médicas, usando FTP y el modelo cliente-servidor”, presentado para optar al titulo de
Ingenieria de Telecomunicaciones en la UCAB, cuyos objetivos principales fueron
evaluar los diferentes protocolos de redes, el estado de los enlaces en los hospitales,
realizar envio de imagenes en formato DICOM vy desarrollar una aplicacién que
facilite el manejo de datos. Entre los logros obtenidos de esta investigacion estan las
pruebas del servicio de Internet, el establecimiento de la red privada virtual y el

desarrollo de la aplicacién como interfaz.
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El segundo trabajo tomado en consideracion fue realizado por Diaz y
Mazzochi (2009), presentado para optar al titulo de Ingenieria de Telecomunicaciones
en la UCAB, titulado “Disefio de una Red para las Unidades de Radioterapia
Oncologica del Grupo GURVE”, cuyos objetivos principales fueron crear una red
orientada a la aplicacion de telemedicina, y el intercambio de imagenes médicas de

manera segura, confiable y eficiente empleando la tecnologia VPN.

Los resultados obtenidos en ambos proyectos, en cierta forma garantizan la

ejecucion del presente trabajo, tomando como base los hallazgos logrados en estos.

I1.2 Telemedicina

La telemedicina es una aplicacion de las telecomunicaciones que se basa en la
prestacion de soluciones y servicios al sector salud, mediante el uso de tecnologias de
informacion y comunicacion a larga distancia. Esto permite un gran numero de
ventajas, como por ejemplo, la intervencion indirecta de especialistas a larga distancia
mediante teleconferencias o Chat; manejo, almacenamiento y transmision de datos e
imagenes de gran importancia, ya sea en tiempo real o no; entre otras. (Benitez y

Méndez, 2010).

Como senala Cosoi (2002), la primera vez que se utilizo la idea de transferir
informacion a larga distancia con fines médicos, ocurrié poco después de inventado el
teléfono por Alexander Graham Bell, en la cual el médico fue consultado respecto a
tratamientos e indicaciones por pacientes ubicados en zonas alejadas. En la literatura
se describe que en 1950, en la Universidad de Pennsylvania, se utiliza el teléfono para
transmitir imagenes de radiografias. En 1959, en la Universidad de Nebraska, se unen
dos equipos de television bidireccional, con otras salas, transmitiendo iméagenes y
sonido que fueron posteriormente utilizados en terapias de grupo. Adicionalmente, a

principios de los afios 60 se dio el comienzo de la transmision radial desde barcos que
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se encontraban lejos de puerto, y que necesitaban informes médicos de radiografias y
electrocardiogramas. En 1967, la Universidad de Miami y el Hospital Jackson
Memorial, se transformaron en los pioneros en la transmision de electrocardiogramas
desde unidades modviles de los bomberos que acuden al rescate de pacientes con
sintomatologia de origen cardiaco. Ya en 1968, en el Hospital de Massachusetts se
transmitieron los primeros sonidos de un estetoscopio, un microscopio y un

electrocardiograma.

I1.2.1 Telemedicina en el mundo

Se han desarrollado proyectos en muchos paises que han conseguido una gran
aceptacion en la medicina y en la poblacién que utilizan estos servicios. La ATA
(American Telemedicine Association), es uno de los promovedores de telemedicina en
diferentes partes del mundo, en especial en EE. UU., donde promueve el acceso a la
atencion medica para los consumidores y profesionales de la salud, a través de las

tecnologias de informacién y comunicaciones.

Otra de las instituciones que ha influenciado a la telemedicina es el EHAS
(Enlace Hispano Americano de Salud), el cual es una institucion sin fines de lucro,
que actia con el propdsito de promover el uso apropiado de las nuevas Tecnologias
de la Informacion y la Comunicacion (TIC) para mejorar los procesos de salud,

especialmente en las zonas rurales. (Diaz y Mazzochi, 2009)

11.2.2 Telemedicina en Venezuela

Una de las primeras organizaciones venezolanas sin fines de lucro en
considerar e implementar la telemedicina es la Fundacién Maniapure, la cual en el
afio 2000 instituy6é un ambulatorio rural llamado La Milagrosa, el cual brinda apoyo a
la region ubicada en el estado Bolivar, ofreciendo servicio médico integral a través de

la telemedicina, asi como servicios de laboratorio, odontologia y nutricion, ademas de
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educacion y desarrollo comunitario, lo cual representa hoy en dia una importante
mejora en la calidad del servicio de salud ofrecido a los habitantes de la zona, donde

anteriormente el acceso de los médicos era practicamente imposible.

Otras iniciativas importantes desarrolladas en Venezuela se encuentran a
cargo de varias universidades desplegadas en todo el territorio venezolano como la
UC, UCLA, USB, UCV y UCAB. Un claro ejemplo es el CAIBCO (Centro de
Andlisis de Imagenes Biomédicas Computarizadas), desarrollado por la UCV. (Diaz y

Mazzochi, 2009)

La medicina a distancia puede clasificarse, segin Balducci (s.f.), en tres

grupos basicos:

* Aprendizaje: utilizacion de tecnologias como el Internet para la ensefianza (e-
learning), teleconferencias, clases con presencia virtual, entre otros; orientados a

la formacion de profesionales en medicina.

* Diagnostico: este campo de la telemedicina incluye la interconsulta con otros

especialistas, envio de electrocardiogramas, imagenes tomograficas, etc.

¢ Tratamiento: se incluye desde terapias psicologicas hasta el manejo remoto de
piezas roboticas, por especialistas calificados, para la realizacion de

intervenciones quirurgicas.

Ochoa (1996 citado en Ochoa G. y otros, s.f.) describe que uno de los
principales obstaculos para el desarrollo de la telemedicina son las exigencias de la
gran variedad de aplicaciones médicas, teniendo mayor importancia el manejo
adecuado de la informacion del paciente, brindando una interfaz integrada que

mantenga bajo un solo ambiente la interconsulta y el conjunto de sefiales e imagenes
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que describen la enfermedad. También sefala que los requerimientos de un sistema

de telemedicina son los siguientes:

¢ Un sistema de Video-Conferencias sobre el cual se establecen las relaciones

médico-médico, médico-especialista, médico-especialista-paciente.

* Comunicacidon de imagenes estaticas y dinamicas de baja resolucion en tiempo

real, como en el caso de las imagenes ecograficas, otoscopicas y oftalmoscopicas.

* Comunicacion de imagenes estdticas o dinamicas de alta definicion en tiempo

diferido. Este es el caso de la Teleradiologia y la Tele-patologia.

* Video clip: imagenes dindmicas de alta o baja definicion, y operacion compartida

origen destino.

* Comunicacion de sefiales basicas como Estetoscopia (sonido cardiaco y

pulmonar).

* Manejo de historias clinicas y bases de datos.

* Ayudas diagndsticas.

¢ Comunicacion de sefiales especificas como ECG (electrocardiograma), EEG

(electroencefalografia) y Vectocardiogramas.

10
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I1.3 Teleradiologia

La teleradiologia es una de las aplicaciones de la telemedicina que en la
actualidad ha tomado suma importancia, especificamente en la elaboracion de

diagnodsticos médicos.

Consiste en la transmision en forma electronica de imagenes de radiologia de
un centro médico a otro a través del Internet con el proposito de realizar un
diagnostico, independientemente de la ubicacion geografica del paciente y el

profesional que evaluara la imagen.

La teleradiologia, una fuente de soluciones:

Segiin Ramirez (2009), la radiologia es una de las cinco especialidades mas
deficitarias de profesionales. La teleradiologia nace de la necesidad de dar solucién al
creciente problema que se ha generado hoy en dia, la demanda cada vez mas
frecuente de pruebas de diagndstico por imagen en alta tecnologia, la cual conlleva a
la instalaciéon de numerosos equipos en la zona donde se desee implementar la
aplicacion, tomando en consideracion el escaso nimero de especialistas a cargo para
realizar dicho trabajo. Sin embargo, en cuanto a la aplicacion de novedosas
herramientas informdticas y de telecomunicaciones se puede decir que hoy en dia,

gracias a la teleradiologia surgen numerosas soluciones a dicha paradoja.

La teleradiologia permite reorganizar los recursos humanos y econdémicos, asi
como ofrecer una serie de beneficios a los profesionales del area, reduciendo los
casos de rutina, incrementando la flexibilidad y la conciliacion de la vida familiar y

laboral.

La centralizacion de casos ofrece ventajas como: permitir la especializacion

de los profesionales a través del entrenamiento por volumen, asi como facilitar la

11
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doble opinidn, generando a su vez una importante fuente de imagenes médicas que

son almacenadas para investigacion. (Ramirez, 2009)

“La tecnologia de digitalizacion de imdagenes radioldgicas aumenta los
parametros de calidad, el rango dindmico al evaluar en una misma radiografia los
diferentes tejidos, costillas, pulmén, corazon, amplificar una pequenia seccion de la
imagen y aplicar sustraccion de la misma con la consiguiente optimizaciéon en la

evaluacion de la region del cuerpo a estudiar”. (Alfaro, s.f.)

La transmision de imagenes electronicas antes de la aplicacion de la
teleradiologia era un proceso considerado por muchos como engorroso, ahora se
puede decir que dicha aplicacion de la telemedicina facilita el proceso de envio de
imagenes radiologicas en cuestion como lo son los Rayos X, Tomografia y

Resonancia Magnética, entre otros.

La teleradiologia ofrece numerosas ventajas con respecto a las imagenes
médicas tradicionales (placas) tales como: ofrecer al paciente un servicio de calidad a
un costo mucho menor y la ventaja de espacio de almacenamiento de las imagenes
enviadas, aunado a la facilidad que le brinda a los profesionales del area en funcién al

desarrollo de capacidades visuales y pos procesamiento para investigaciones futuras.

“Los Sistemas de Teleradiologia constan de tres componentes esenciales, una
estacion de envio de imdgenes, una red de transmision, y una estacion de recepcion y

revision de la imagen médica”. (DICOM MEXICO, 2009)

I1.3.1 Teleradiologia y el Cloud Computing:

En cuanto a las caracteristicas técnicas y de sofiware, la teleradiologia a pesar
de que se considera como una aplicaciébn costosa, compleja y en algunas
oportunidades inestable dependiendo de la situacién, tiene como uno de sus

principales objetivos ofrecer al usuario seguridad y confiabilidad.

12
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“La mision primordial de la teleradiologia es cambiar el panorama de la

teleradiologia en su actualidad, para hacer del envio y sistema de reportes

radiogréaficos elementos sencillos, pero seguros que no condicionen a los radidlogos

en la conectividad”. (Telemed Chile, s.f.)

Cloud Computing:

Es una tecnologia que ofrece servicios como el acceso a la informacion a

través de la plataforma de Internet, dicha informaciéon manejada a través de

Datacenters, los cuales tienen centros de datos con una serie de servidores

interconectados a través de una plataforma de gestion, siendo de esta forma

totalmente transparente al usuario. (Falla, 2008)
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Figura 2. Topologia del Cloud Computing
Fuente: Microsoft. (2010). Cloud Computing. Consultado el dia 06/05/2011 de la

World Wide: http://bcnbinaryblog.com/el-cloud-computing-necesita-dispositivos-

mas-inteligentes/

Segtin Cortés (2011), el Cloud Computing se refiere a la capacidad de

consumir servicios de forma 4agil y flexible. Se identifica de otras tecnologias al

13
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cumplir con los siguientes pardmetros:

* Pago por uso.
* Permite aumento o decremento de recursos de forma sencilla y rapida.

e Debe ser escalable.

Debe proporcionar herramientas de autoservicio al usuario.

Segiin Falla (2008), el Cloud Computing debe cumplir con las siguientes

caracteristicas:

Auto Reparable: En caso de fallo, el ultimo backup de la aplicacion pasa a ser

automaticamente la copia primaria y se genera uno nuevo.

* Escalable: Toda la arquitectura del sistema es predecible y eficiente.

* Regidos por un Acuerdo de Nivel de Servicio (SLA) que define varias politicas
como los tiempos esperados de rendimiento y en caso de pico, debe crear mas

instancias.

* Virtualizado: las aplicaciones son independientes del hardware en el que corran,
incluso varias aplicaciones pueden correr en una misma maquina o una aplicacion

puede usar varias maquinas a la vez.

* Multiproposito: El sistema esta creado de tal forma que permite a diferentes
clientes compartir la infraestructura sin preocuparse y sin comprometer su

seguridad y privacidad

14
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Servicios Generales que ofrece el Cloud Computing:

Se clasifican en tres capas basicas:

lIaaS (Infraestructura como Servicio): Ofrece la posibilidad de usar diversos tipos

de infraestructura como un servicio.

PaaS (Plataforma como Servicio): Adiciona a las laaS caracteristicas tales como,
despliegue automatizado de aplicaciones, sistemas de gestion de autenticacion,

sistemas de monitorizacion, entre otros.

SaaS (Sofiware como Servicio): Permite la utilizacion de un sofiware existente,

como un servicio. (Cortez, 2011)

Modalidades:

Se tienen basicamente tres modalidades:

Nube Publica: El proveedor es quien controla el mantenimiento de los servicios,
los datos se encuentran en el datacenter del proveedor. Ofrece al usuario alta

proteccion de datos.

Nube Privada: Los servicios y datos estdn situados en las infraestructuras del

cliente.

Nube Hibrida: Es una mezcla de las modalidades publica y privada, los clientes
no pueden extraer datos de sus infraestructuras, el usuario es propietario de una

parte y comparte la otra. (Cortés, 2011)

15
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Ventajas:

La computacion en nube ofrece una serie de beneficios los cuales se enumeran a

continuacion:

* Acceso a la informacion y a servicios sin importar la ubicacion donde se
encuentre el usuario.

* Servicios gratuitos y de pago segun las necesidades del usuario.

* Empresas con facilidad de escalabilidad.

* (Capacidad de procesamiento y almacenamiento sin instalar maquinas en forma

local que agoten la memoria e influyan sobre la velocidad de procesamiento.

Desventajas:

Entre sus principales desventajas se encuentran:

* La centralizacion de las aplicaciones.
* Dependencia de Internet.

*  Vulnerabilidad.

* Inseguridad.

* Posible sobrecarga.

El estudio realizado por VMWare en Europa muestra una relacion directa
entre la virtualizacion y la capacidad de utilizar las soluciones de Cloud Computing.
De hecho, las empresas virtualizadas cuentan con al menos el doble de
infraestructuras en la nube que las que aun no han comenzado a virtualizar,
resultando ser Espafia uno de los paises europeos que en la actualidad mas aplica esta
tecnologia, sin importar si se trata de empresas pequeias o no, ya que ofrece ahorro

de los costes y agilidad una vez virtualizada su estructura.
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I1.4 Imaginologia

“La imaginologia comprende la realizacion de todo tipo de examenes
diagnodsticos y terapéuticos, en los cuales se utilizan equipos que reproducen
imagenes del organismo. Esta disciplina de la medicina emplea diferentes
modalidades de imdgenes del cuerpo humano, obtenidas mediante un conjunto de
equipos y métodos”, con el fin de servir como herramienta para la deteccion de
enfermedades. Es una herramienta fundamental para la atencidon adecuada y

calificada de los pacientes. (Dr. Fenelon, s.f.)

Nova (s.f.) en una de sus publicaciones hace referencia al crecimiento de la

imaginologia y la importancia que ésta ha tomado hoy en dia de la siguiente forma:

Afos atréds, a principios del siglo XX no era posible analizar la estructura
interna del cuerpo, sin embargo, luego con el descubrimiento de los rayos-X por
Wilhelm Roéntgen se dio origen a la imaginologia en el 4rea de la medicina con la
utilizacion de tomografias computarizadas y resonancias magnéticas que de una
forma u otra permiten el estudio y analisis en tres dimensiones del cuerpo humano. Es
asi como la imaginologia médica se convierte en una de las aplicaciones mas
importantes para el procesamiento y visualizacion de imégenes médicas en realidad

virtual.

La imaginologia, afios atrds se basaba exclusivamente en la lectura de
imagenes en 2D por parte de los especialistas, sin embargo, hoy en dia se encuentra
en una constante evolucion hacia el desarrollo de tecnologias que permitan realizar
reconstrucciones tridimensionales manteniendo las mismas bases de los equipos
convencionales de Ultrasonido (ecografia), Tomografia Axial Computarizada (TAC),
resonancia magnética (RM) y Tomografia por emisiéon de positrones (PET), los
cuales con la ayuda de software y hardware son capaces de capturar, procesar y

enviar dichas imagenes para convertirlas en representaciones 3D cercanas a la
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realidad, para ser trabajadas posteriormente como imagenes digitalizadas en la red.

(Nova, s.f.)

I1.5 PACS (Picture Archiving and Communication)

“Es un conjunto de equipos y modalidades digitales asi como sistemas
informdticos de gestion hospitalaria que es utilizado en el departamento de

imaginologia para mejorar la efectividad del flujo de trabajo”. (Pimentel, 2008)

Modalidades:

. Salas de Rayos X.
. Tomografos.

. Eco cardidgrafo.

. Angiografias.

. Ultrasonido.

. Medicina Nuclear.
. Escéner de placas.
. Broncoscopia.

. Endoscopias.

. Cirugias.

Se trata de un sistema de software y hardware cuya finalidad es almacenar,
procesar y visualizar imagenes provenientes de equipos médicos de imaginologia. Se
refiere a un grupo de equipos y redes dedicados al almacenamiento, recuperacion,

distribucion y presentacion de imagenes médicas. (Blanco y Véasquez, 2007)

Consiste en la adquisicion de imagenes digitales, archivos de imégenes y

estaciones de trabajo desde donde los radidlogos las visualizan. (Oleg, 2008)
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Permite llevar a cabo el intercambio de informacion estandarizada en formato

DICOM. (Blanco y Vésquez, 2007)

I1.5.1 Arquitectura basica del sistema PAC:

Servidor Central PAC: Conformado por el hardware principal del sistema.

Estacion de trabajo PAC: Permite la visualizacion y andlisis de las imagenes

digitales.

Sistema de Base de Datos: Gestiona el almacén de toda la informacion e

imagenes del sistema PAC.
Servidor DICOM: Responsable de la comunicacion entre imagenes DICOM.

Sistema de almacenamiento: Soporte fisico necesario para almacenar las

imagenes DICOM del sistema PAC.

Interfaces RIS/HIS: Consolida la informacion del paciente, permitiendo asi un

flujo de trabajo idoneo.

Servidor Web de Acceso Remoto: Permite acceder a imagenes e informacion

de cada paciente que hayan sido almacenadas en el servidor PAC mediante el

acceso Web (Express Healthcare, 2010).
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Basces de datos.

Figura 3. Componentes del sistema PAC
Fuente: Herrera, J. (2006). Sistema PACS minimo basado en el estandar DICOM.

Consultado el dia 20/10/2011 de la World Wide Web:
http://newton.azc.uam.mx/mcc/01 esp/11_tesis/tesis/terminada/060701 jimenez_ herr
era_armando.pdf

Segun Cérdenas en el 2007 el funcionamiento basico del sistema PAC

consiste en lo siguiente:

* Parte de la maquina que genera la imagen, ingresa la informacion de la evaluacion

realizada y la del paciente para proceder a enviar la imagen.

* EI PAC recibe la imagen, extrae la informacion de la cabecera, almacena parte de

esa informacion y archiva la imagen en alguna ubicacion por ¢l conocida.

* Cuando un médico desee tener acceso a una determinada imagen, este se conecta

al PAC a través de una aplicacion que permita visualizar imagenes en formato

DICOM. (Cardenas, 2006)
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Paciente

Printing @

Retrieve

MPPS (Modality Performed

Query Storage Modality Step Procedure)
Commitment Worklist
Store
Extraccion
de Datos de o
itas
Cabecera

—
Consulta

Almacenamiento de AlmRchnsmianis ta Modality Worklist

la Informacion Imag]nes

Discos dg Almacengmuento Off-
Almacenamiento line

Figura 4. Esquema de operaciones y elementos del sistema PAC.
Fuente: Cardenas, M. (2006). Teoria sobre un Sistema PACS de Imagen Digital (I).

Consultado el dia 20/10/2011 de la World Wide Web: http://nidea-
soluciones.blogspot.com/2006/11/teora-sobre-un-sistema-pacs-de-imagen.html

Ventajas del sistema PAC:

Reduce el coste operacional.

* Proporciona una manera rapida y confiable de acceder a los repositorios de

imagenes de un paciente.
* Acceso remoto a las imagenes.
* Aplica un sencillo método de integracion de iméagenes.
* Permite realizar un diagndstico mas rapido y mejora la atencion al paciente.

* Permite realizar segundas opiniones médicas en forma efectiva.
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* Precision en la elaboracion de informes. (Express Healthcare, 2010)

I1.6 DICOM (Digital Imaging and communication in Medicine)

Es el formato de imagen utilizado hoy en dia por la mayoria de los centros
médicos de diagnostico para la distribucion y visualizaciéon de imagenes médicas.

(Dr. Figueredo, s.f.)

Representa el esfuerzo que durante afios un grupo de profesionales realizaron
para poder dar origen al més universal y fundamental formato de imagenes médicas
digitales. Cuenta con todas las herramientas necesarias para diagnosticar y procesar
imagenes. Construido y disefiado para cubrir todos los aspectos funcionales de las

imagenes médicas digitales.

Seglin lo expuesto por Martin, R. (2006), para dar con una solucién al
problema de la transferencia de imagenes para su procesamiento en tomografia por
rayos-X, se establece en 1983 un comité para la generaciéon de un estdndar por
iniciativa del ACR (4dmerican College of Radiology) y también del NEMA (National
Electric Manufacturers Association). Sus objetivos principales, mantenidos hasta

hoy, son:

* Promover la comunicacion de la informacion asociada a imdgenes digitales.

* Facilitar el desarrollo y expansion de sistemas para el archivo en combinacion con
la comunicacion de imagenes.

* Crear bases de datos que puedan ser consultadas por distintos dispositivos en

diferentes partes del mundo.
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El primer estandar, el ARC/NEMA 300, hace su aparicion en el afio 1985,
pero poseia muchos defectos e incluso contradicciones y necesidades que no lo

hicieron aceptable, generando que inmediatamente se trabaje en su mejoramiento.

Posteriormente, en 1988 aparece la segunda version del estandar, el
ARC/NEMA 2.0, con mayor aceptacion entre los fabricantes, en la cual la
transmision se produce con 25 pares de cables (trenzados) en modo diferencial, y bajo

el estindar EIA-485 (RS-485).

En 1993 aparece la tercera version del estandar. La ultima version hasta hoy
en dia es la 3.0, designandosele el nombre DICOM. Las nuevas versiones que surgen

se distinguen por afio, siendo la tltima la correspondiente al 2009.

El formato DICOM posee derivaciones hacia otras areas de aplicacion:

* DICONDE (Digital Imaging and Communications in Nondestructive Evaluation):

utilizado para compartir imagenes en ensayos no destructivos.

* DICOS (Digital Imaging and Communications in Security): utilizado para

compartir imagenes en aeropuertos.

Est4d compuesto por una serie de elementos, cada uno de ellos identificados por
una etiqueta, un valor que identifica el tipo de dato almacenado, el dato como tal y la
longitud del mismo. El dato en cuestion le proporciona al profesional informacion del
paciente, de la imagen y/o del resultado del andlisis enviado que haya sido

almacenado. (Forero, Samiento y Diaz, 2001)
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Ventajas:

* Estandar universal de medicina digital.
* Excelente calidad de imagen.

* Ofrece soporte completo para la adquisicion de parametros de numerosas

imagenes y diferentes tipos de datos.
* Codificacion completa de toda la data médica.

* Precision al describir las propiedades de la imagen digital y su funcionalidad.

(Oleg, 2008)

DICOM es un conjunto de estandares agrupados de esa forma para manejar
las imagenes médicas, almacenar, transmitir e imprimirlas. Como protocolo de

informacion utiliza TCP/IP para comunicarse entre distintos sistemas.

Servicios generales que ofrece el formato DICOM segtin Cardenas en el 2006:

* Store: para enviar imagenes o reportes a un sistema PAC o estacion central de
trabajo.

* Sotorage Commitment: Cuando una imagen ha sido almacenada correctamente
emite un mensaje de conformidad, el cual de ser necesario toma la decision de
eliminar la imagen.

* Query/Retrieve: Permite obtener y buscar imagenes ubicados en el PAC.

*  Modality Worklist: Maneja la lista de citas por paciente. Es quien enlaza el RIS
(Radiological Information System) con el PAC.

*  Modality Performed Procedure Step: Envia informacion correspondiente al
paciente.

* Printing: Envia imdgenes a la impresora. (Cardenas, 2006)
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Seglin Herrera en el 2006, el protocolo se modela a través de una serie de capas
que actiian en forma independiente, recibiendo el nombre de “Stacks”. Fundamentado
en el Protocolo TCP/IP y la Organizacion Internacional de Estandares de

Interconexién de Sistemas (ISO-OSI).

A continuacion se presenta el modelo de comunicacion desarrollado con las
siguientes capas:
* Aplicacion de imagenes médicas.
* Intercambio de mensajes de aplicacion DICOM.

* Comunicacioén en red contenida por los protocolos TCP/IP y OSl y la

comunicacion punto a punto. (Herrera, 2006)

Aplicacion grafica médica
Intercambio de mensajes DICOM
g - R
Protocolo Presentacion
Sesion, supernior de Sesicn
tripsporte y DICOM para
red rceap [ransporte
\ J
TCp Red
Datos 1 Dalus
Fisico > Fisico
DICOM ceap OSI
Ambiente Punto a Ambiente multipunte (en red)
Punte (cable de
S0 pines)

Figura 5. Modelo de comunicacion DICOM.
Fuente: Herrera, J. (2006). Sistema PACS minimo basado en el estandar DICOM.

Consultado el dia 20/10/2011 de la World Wide Web
http://newton.azc.uam.mx/mcc/01_esp/11_tesis/tesis/terminada/060701 jimenez herr
era_armando.pdf

Comparacion de visores de imagenes en formato DICOM:
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SanteDicom Free Viewer

Medical Image Viewer

Aeskulap Viewer

Interfaz poco amigable y
basica.

Interfaz amigable, sencilla y
eficiente.

Interfaz amigable, basica y
eficiente.

Disponible solo para
Windows.

Disponible solo para
Windows.

Disponible en LINUX.

Solo trabaja con imagenes de
formato DICOM.

Trabaja con otros formatos
de imagenes como NEMA,
Papyrus, JPG, GIF, entre
otros.

Solo trabaja con imagenes de
formato DICOM.

Tabla 1: Comparacion de visores de imagenes DICOM.
Fuente: Benitez, F. y Méndez, A. (2010). Estudio e implementacion, en una red de
hospitales, de servicios de intercambio de imagenes médicas, usando FTP y el
modelo cliente-servidor. Trabajo Especial de Grado. Universidad Catolica Andrés

Bello.

I1.7 VPN (Virtual private network)

Las redes de area local (LAN) son las redes internas de las organizaciones, es

decir, las conexiones entre los equipos de una organizacion particular. Estas redes se

conectan cada vez con mas frecuencia a Internet mediante un equipo de

interconexion. Muchas veces, las empresas necesitan comunicarse por Internet con

filiales, clientes o incluso con el personal que puede estar alejado geograficamente.

Sin embargo, los datos transmitidos a través de Internet son mucho mas

vulnerables que cuando viajan por la red interna de una organizacion, ya que la ruta

tomada no esta definida por anticipado, lo que significa que los datos deben atravesar

una infraestructura de red publica que pertenece a distintas entidades. Por esta razon,

es posible que a lo largo de la linea, un usuario entrometido tenga acceso a la

informacién transmitida.

Por lo tanto,

la

informaciéon confidencial de una

organizacion o empresa no debe ser enviada bajo tales condiciones.
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Una buena solucion para esta situacion consiste en utilizar Internet como
medio de transmision con un protocolo de tinel, a través del cual los datos se
encapsulan antes de ser enviados de manera cifrada. El término red privada virtual
(abreviado VPN) se utiliza para hacer referencia a la red creada artificialmente de esta
forma. Se dice que esta red es virtual porque conecta dos redes "fisicas" (redes de
area local) a través de una conexion poco fiable (Internet) y privada porque so6lo los
equipos que pertenecen a una red de area local de uno de los lados de la VPN pueden

"ver" los datos.

Una red privada virtual se basa en un protocolo denominado “protocolo de
tunel”, el cual consiste en un protocolo que cifra los datos que se transmiten desde un

lado de la VPN hacia otro.

La palabra "tiinel" se usa para simbolizar el hecho que los datos estén cifrados
desde el momento que entran a la VPN hasta que salen de ella y, por lo tanto, son
incomprensibles para cualquiera que no se encuentre en uno de los extremos de la
VPN, como si los datos viajaran a través de un tinel. En una VPN de dos equipos, el
cliente de VPN es la parte que cifra y descifra los datos del lado del usuario y el
servidor VPN (comtinmente llamado servidor de acceso remoto) es el elemento que

cifra y descifra los datos del lado de la organizacion.

De esta manera, cuando un usuario necesita acceder a la red privada virtual, su
solicitud se transmite sin cifrar al sistema de pasarela, que se conecta con la red
remota mediante la infraestructura de red publica como intermediaria; luego transmite
la solicitud de manera cifrada. El equipo remoto le proporciona los datos al servidor
VPN en su red y éste envia la respuesta cifrada. Cuando el cliente de VPN del usuario
recibe los datos, los descifra y finalmente los envia al usuario. (VPN — Redes

privadas virtuales, 2008)
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I1.7.1 Protocolos de tunel:

Los principales protocolos de tinel son:

. Protocolo PPTP (Protocolo de tinel punto a punto): consiste en crear tramas
con el protocolo PPP (Punto a Punto) y encapsularlas mediante un datagrama
de IP. Por lo tanto, con este tipo de conexion, los equipos remotos en dos redes
de area local se conectan con una conexion de igual a igual (con un sistema de
autenticacion/cifrado) y el paquete se envia dentro de un datagrama de IP. De
esta manera, los datos de la red de area local (asi como las direcciones de los
equipos que se encuentran en el encabezado del mensaje) se encapsulan dentro

de un mensaje PPP, que a su vez estd encapsulado dentro de un mensaje IP.

* Protocolo L2TP: es un estandar creado por la IETF (Internet Engineering
Task Force) que combina las mejores caracteristicas de dos protocolos: L2F
(Cisco’s Layer 2 Forwarding) y el protocolo PPTP, permitiéndoles a los
usuarios conectarse a su intranet o extranet corporativa a través de cualquier
medio que soporte datagramas point to point como IP, Frame Relay, X25 o
ATM (Modo de Transferencia Asincrona). El tinel L2TP (Layer 2 Tunneling
Protocol) se crea encapsulando una trama L2TP en un paquete UDP (User
Datagram Protocol) el cual es encapsulado a su vez en un paquete IP, cuyas
direcciones de origen y destino definen los extremos del tunel. Esto no so6lo
reduce el costo asociado al overhead de los métodos de acceso remoto

tradicionales, sino que mejora la flexibilidad y escalabilidad.

* Protocolo IPSEC (Internet Protocol security): es un protocolo definido por el

IETF que se usa para transferir datos de manera segura en la capa de red. En
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realidad es un protocolo que mejora la seguridad del protocolo IP para garantizar
la privacidad, integridad y autenticacion de los datos enviados. Estd basado en tres

modulos.

Encabezado de autenticacion IP (AH, Authentication Header), que incluye
integridad, autenticacion y proteccion contra ataques de REPLAY a los

paquetes.

Carga util de seguridad encapsulada (ESP, Encapsulating Security Payload),
que define el cifrado del paquete. ESP brinda privacidad, integridad,

autenticacion y proteccion contra ataques de REPLAY.

Asociacion de seguridad (SA), define configuraciones de seguridad e
intercambio de clave. Las SA incluyen toda la informacion acerca de cémo
procesar paquetes IP (los protocolos AH y/o ESP, el modo de transporte o
tunel, los algoritmos de seguridad utilizados por los protocolos, las claves
utilizadas, etc.). El intercambio clave se realiza manualmente o con el protocolo
de intercambio IKE (en la mayoria de los casos), lo que permite que ambas

partes se escuchen entre si. (VPN — Redes privadas virtuales, 2008)

De acuerdo a lo establecido por Cardenas y Gallegos (2007), actualmente

existen muchas arquitecturas para la implementacion de una VPN. Dentro de las mas

importantes se encuentran:

VPN basada en Firewall: son probablemente la forma mas comun de
implementar VPN hoy en dia. Esta arquitectura consta béasicamente de un
Firewall, el cual posee la facultad de establecer tiineles VPN. Este equipo se

encuentra ubicado entre la red privada de una empresa y la red publica.

VPN basada en caja negra: en este tipo de arquitectura, la VPN se establece
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gracias a un equipo (caja negra), el cual es basicamente un dispositivo equipado

con software de encriptacion para crear un tinel VPN.

VPN basada en Router: las VPN basadas en router son posibles para una
organizacion que tienen una gran inversidn en roufer y un equipo de
administraciéon experimentado con ellos. Hay dos tipos de VPN basadas en
router. Una es donde el software es agregado al router para permitir que el
proceso de encriptacion ocurra. Un segundo método es donde una tarjeta externa
(posiblemente de otro fabricante) es insertada dentro del mismo router. Este
segundo método es disefiado para dejarle el overhead asociado con el proceso de

encriptacion a la tarjeta y no al CPU del router.

VPN basada en software: una VPN basada en software es basicamente un
software que implementa ftunneling o encriptaciéon hacia otro host. Esto es
usualmente usado en clientes y servidores. Por ejemplo, en una VPN PPTP el
software ejecutdndose en el cliente se conecta al sofiware ejecutandose en el
servidor y establece una sesion VPN. Cuando se elige una solucion de este tipo
se necesita tener un buen proceso de administracion de llaves y posiblemente una
autoridad certificadora. Con los otros tipos de VPN las unicas llaves que son
necesarias son desde VPN hasta VPN. Esto significa que el trafico en la red
interna esta desencriptado, asi que solamente se necesitan llaves para los
dispositivos VPN. Pero en el caso de cliente/servidor cada estacion debe tener su

propio par de llaves publicas/privadas. (Cardenas y Gallegos, 2007)
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I1.7.2 Tipos de VPN

* VPN de acceso remoto: es el tipo de VPN mas comercial ya que le facilita tanto al
cliente como al proveedor de servicio tener acceso a la red una vez sea
autenticada la identidad del mismo desde cualquier zona geografica siempre y
cuando haya servicio de Internet. Esta tecnologia ha impulsado el cambio de Dial-

up a la implementacion de las VPN en forma eficaz y segura.

) Conexién
segura

Figura 6. VPN con acceso remoto
Fuente: Net Humans. (s.f.). Consultado el dia 10/10/2011 de la World Wide Web:

http://www.nethumans.com/solutions/itSecurity/VPN.aspx

* VPN punto a punto: estd compuesto por un servidor VPN fijo con conexion a
Internet permanente, el cual crea un tinel con el fin de establecer conexion con
distintos servidores que deseen intercambiar informacion con el mismo a través
del Internet. Generalmente es utilizado en las grandes empresas con sucursales en
distintas ciudades y/o paises alejados del servidor VPN. Ahorra los costos de
conexion y facilita la comunicacion entre las sucursales, es por ello que ha sido
tan implementado por las grandes empresas a nivel mundial. Comunmente ha sido

utilizado con Internet de Banda Ancha.
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Figura 7. VPN punto a punto.
Fuente: Elaboracion propia.

VPN Interna: su aplicacion se deriva de la VPN con acceso remoto, sin embargo
en este caso no se utiliza Internet para establecer conexion con el servidor, se
conecta a través de una red LAN (Local Area Network) lo cual permite tener mas
control sobre la informacion que se encuentre en el servidor, separando tanto
partes de la red como servicios. Generalmente este tipo de VPN no es muy
utilizado, sin embargo al contar con la ventaja de ofrecer un servicio que
garantiza mayor seguridad es implementado en casos especiales como es el caso
de los bancos, departamento de finanzas, recursos humanos, entre otros.

(Universidad de Extremadura, s.f.)

Figura 8. VPN Interna.
Fuente: Elaboracion propia.
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I1.7.3 Tipos de Conexion VPN

* Conexiones Client-to-Site: permite establecer conexion entre el cliente y el
servidor de forma segura a los recursos del mismo a un costo bastante bajo,
dandole la oportunidad a los usuarios de tener acceso remoto a los servidores
sin importar la ubicacién del mismo, lo cual resulta sumamente importante

para aquellos que no poseen una ubicacion fija.

Servidor

Cliente

Figura 9. Conexion Client-to-Site.
Fuente: Elaboracion Propia.

Conexiones Site-to-Site: Representa la forma méas comin de establecer una
conexion remota segura entre dos ubicaciones geograficamente separadas. Es el
tipo de conexiéon mas utilizado por las empresas. Su proposito es establecer
conexion entre dos servidores independientemente de la ubicacion geografica de
cada uno, ofreciendo las mismas ventajas de una conexion fisica. (Alejandro,

2010)

33



DISENO DE UNA RED PRIVADA DE TELERADIOLOGIA PARA EL INTERCAMBIO
DE IMAGENES DICOM ENTRE UCV-FiSICA MEDICA Y UCAB TELEMEDICINA

Figura 10. Conexion Site to Site
Fuente: Net Humans. (s.f.). Consultado el dia 10/10/2011 de la World Wide Web:

http://www.nethumans.com/solutions/itSecurity/VPN.aspx

I1.7.4 Ventajas y desventajas de una VPN

Seglin Fernandez (2008) las ventajas y desventajas de una VPN son:

Ventajas:

Abhorro: Permite realizar la conexion entre distintas redes independientemente de

la distancia que las separe a través de Internet.

* Transparencia: El proceso de conexion es transparente para el usuario.

* Seguridad: Garantiza la funcionalidad de varios servicios.

* Movilidad: La conexion entre usuarios méviles y fijos es segura y estable.

e Simplicidad: Facilita la conexion de servidores y aplicaciones entre distintos

dominios.
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Desventajas:

* Fiabilidad: El Internet no es del todo fiable, lo que provoca que la conexioén

tampoco lo sea al ésta depender de dicho servicio.

* Confianza entre las redes: Los componentes de la VPN son afectados por

inconvenientes causados en la subred donde esté la VPN.

* Interoperabilidad: Algunas soluciones para ser aplicadas en la VPN son

incompatibles con otras ya implementadas. (Ferndndez, 2008)

Las VPN manejan algoritmos de encriptacion, lo cual permite encapsular los
datos en un paquete seguro. La encriptacion es tan importante como la autenticacion,
ya que protege los datos transportados a través de la red en los dos extremos de la
conexion. Entre los tipos de encriptacion se encuentran: la encriptacion de clave

secreta o privada, y la encriptacion de clave publica.

Por otro lado, en la encriptacion de clave publica se utilizan dos claves, una
publica y una secreta. La primera se envia a los participantes. Cua