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INTRODUCCION.

Por largo tiempo, los empresarios han buscado respuesta a una de las mayores
incognitas acerca de los negocios: ¢Como hacer frente a los riesgos y amenazas que
enfrenta la organizacion? Nos ha tocado vivir un época compleja, el mundo estd
atravesando por uno de los mds grandes cambios de la historia. Los negocios se estén
transformando, la sociedad se esta reinventando, las personas han retomado su poder por
lo que hoy dia se hace indispensable mejorar nuestros conocimientos relacionados con los
riesgos y amenazas que enfrentan nuestras organizaciones. Estamos embarcados en un
proceso historico, en donde se estd modificando la visién acerca del rol y la

responsabilidad del estado, la sociedad civil y las empresas.

La vida al igual que los procesos de negocio, estan llenos de incertidumbre y
esencia de la gestion de riesgos, consiste en medir esas probabilidades en contextos de
incertidumbre. El rol principal de la administracién de riesgos, es permitir a las
organizaciones manejar la incertidumbre, incluyendo nuevos problemas que surgen de las

circunstancias cambiantes que afectan la entidad.

La administracion de riesgos, es una de las nuevas expresiones que han emergido
en el ambiente empresarial durante los Ultimos afios, esto significa la aplicacién de
metodologias de gestion de riesgos en todos los aspectos del negocio, incluyendo la
creacion de ganancias, asi como la prevencién de pérdidas. Es una herramienta que ayuda
en el proceso de toma de decisiones. No sélo convierte a la incertidumbre en

oportunidad, sino que evita el sacrificio financiero y graves consecuencias.
¢Que significa la administracion de riesgos para la empresa?
Eso se puede resumir en dos preguntas:

1) ¢Cémo su organizacion identifica y maneja la incertidumbre (amenazas y
oportunidades) que poseen gran impacto sobre el valor del negocio (lo que mas

importa)?, y




2) ¢Cémo usamos esta informacién para realizar decisiones Optimas en situaciones de

incertidumbre?
¢Como respondemos a la incertidumbre?

Un buen ejemplo lo representa el siguiente caso: En enero del 2009, el piloto del
vuelo 1549 de U.S. Airways, Chesley Sullenberg (a quienes sus allegados conocen como
Sully) a pocos minutos de despegar del aeropuerto de La Guardia en Nueva York, su avién
un Airbus A-320 perdié la combustién de sus dos motores, después que un grupo de
pajaros impactd los motores de la aeronave, él mantuvo la calma y tomé de forma rapida
la decisi6n correcta: efectuar un aterrizaje o amarizaje de emergencia en el rio Hudson,
son el cual, salvo la vida a mas de 150 personas. Quizas dia a dia no tengamos que tomar
decisiones de esta indole pero si debemos de estar preparados para enfrentar lo
inesperado y dar una respuesta efectiva a la situacién, para esto necesitamos la gestion de

riesgos.

Los auditores internos enfrentan un mundo complejo, caracterizado porque: los
riesgos de negocio cambian de forma repentina y constantemente; curiosamente las
fuentes de riesgos son menos predecibles, por lo que el auditor interno enfrenta nuevos
desafios en la evaluacién de la calidad de los controles internos y en el fortalecimiento del
ambiente de control, en su tarea de ayudar a la gerencia en el mejoramiento de ejecucion

del negocio a través de la revision de la efectividad y eficiencia operativa.

Es de todos conocido, que las normas internacionales para el ejercicio profesional

de la auditoria interna, exigen que:

v" El auditor interno debe estar alerta a los riesgos materiales que pudieran afectar
los objetivos, las operaciones o los recursos de la organizacion.

v El director ejecutivo de auditoria debe establecer planes basados en los riesgos, a
fin de determinar las prioridades de la actividad de auditoria interna.

v la actividad de auditoria interna debe evaluar la eficacia y contribuir a la mejora de

los procesos de gestién de riesgos.




Sin embargo, en la practica, el cumplimiento con estos requerimientos representa
sin lugar a dudas, uno de los principales desafios para cualquier departamento de
auditoria interna. Hay que tener muy presente, que la vida al igual que los procesos de
negocio, estan llenos de incertidumbre y la esencia de la administracion de riesgos,

consiste en medir esas probabilidades en contextos de incertidumbre.




Capitulo I.

Metamorfosis de la profesion de Auditoria Interna.

1.1 Evolucién del trabajo.

Para muchos auditores internos, la profesién es un apéndice de la auditoria,
independientemente realizada por los auditores externos, por esa razén cuando se piensa
en la evolucién de la funcién de auditoria interna, parten del aseguramiento financiero, tal

como se muestra en la siguiente grafica:
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Assurance and Consulting Services, The IIA Research Foundation

Sin embargo, cuando se habla de transformacién o metamorfosis para fines del
siguiente trabajo, lo haremos revisando los tipos de trabajo, que hacen los auditores
interno, luego de haber abandonado los enfoques meramente financieros y de revisién de

cuentas.




Los enfoques de la funcién de auditoria interna han variado, en los ultimos afios,

de acuerdo con el siguiente esquema:

/

BASADA EN
CONTROL

BASADA EN
PROCESOS

AUDITORIA %—-——

BASADA EN
RIESGOS

BASADA EN GESTION
DE RIESGOS
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1.2 Auditoria basada en controles.

La primera generacion de auditores internos puede describirse como auditores
basados en control, e incluyen actividades de auditoria tradicionales que permanecieron
hasta los afios ochenta. Este tipo de auditoria era tipicamente una extensién de la
auditoria independiente y externa que las compaifiias han realizado durante afios para
evaluar y opinar sobre la razonabilidad de los estados financieros. Estas auditorias
descansaban sobre pruebas sustantivas para validar con una seguridad razonable, que los

balances financieros estaban razonablemente presentados.
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El objetivo principal de las auditorias basadas en control era:

1. Validar cumplimiento con leyes, regulaciones, politicas y procedimientos
establecidos. Estas auditorias aun son relevantes y comunes en la actualidad y son
comunmente llamadas “auditorias de cumplimiento”.

2. Probar y validar los registros financieros, usando un alcance inferior a los auditores
externos, las compafiias que realizan estas auditorias, comunmente se refieren a
las mismas como auditorias financieras especificas estan correctas en base
interina, con el fin de reducir la posibilidad de ajustes a fin de afio.

3. Verificar que los controles claves apoyan la iniciacion, autorizacién y registro,
procesos e informes de las transacciones estan operando como fueron disefiados.
El enfoque de estas auditorias es sobre los controles y procedimientos, en
oposicion a los balances contables en si mismo. Son llamadas auditorias de control,

flujo transacciones o auditorias de procedimientos.

La evaluacién y prueba de los controles establecidos sobre los estados financieros,
es un requerimiento de la Ley de Sabanes-Oxley y usualmente sigue el enfoque de

auditoria basada en controles.

Las auditorias basadas en controles poseen las siguientes caracteristicas:

v’ Objetivos: determinar el cumplimiento con las reglas establecidas, tales como:
leyes y regulaciones; politicas de la compaifiia, normas promulgadas,
principios). (Ejemplo: CGAP, NICs, etc.)

v" Enfoque: entender las regulaciones y auditar el cumplimiento y conformidad
con las guias establecidas.

v" Meta: identificar y corregir excepciones en el cumplimiento y errores.

v" Tipo de prueba: uso de pruebas sustantivas y de base estadistica; y aplicacion

de algunas pruebas de cumplimiento.
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v" Recomendaciones: relacionadas con las excepciones y errores de las
regulaciones relevantes y desarrollo de sugerencias y planes de cémo corregir

estas excepciones y errores.

Las auditorias basadas en control son alin comunes, debido a que auditoria interna
generalmente da soporte en cumplimiento con las normas. Adicionalmente, estas
metodologias son bien documentadas y mucho de los estatutos del departamento

incluyen este tipo de enfoque de trabajo.

1.3 Auditoria basada en procesos.

Auditorias de proceso, generalmente llamadas auditorias operativas, comenzaron
a ser mas frecuentes a partir de los afios ochenta. Los departamentos de auditoria
estaban buscando agregar mas valor que el que suministraban sus consultores externos.
Esos departamentos comenzaron a experimentar con nuevos enfoques para entregar este
tipo de valor. Los proyectos son desarrollados para evaluar el disefio, efectividad y

eficiencia de los procesos, generalmente se usa el benchmarking en estos proyectos.

El proceso de auditoria posee las siguientes caracteristicas:

v' Objetivo: determinar que tan efectiva y eficientemente, los procesos bajo
revision, cumplen con los objetivos de negocios, y operativos especificos.

v" Enfoque: entender los objetivos operativos y de negocio; investigar mejores
practicas para alcanzar esos objetivos y determinar que tan efectivamente el
proceso logra alcanzar las metas establecidas.

v' Meta: identificacién de brechas (gaps) entre el proceso actual y las mejores

practicas de la industria en que opera la entidad.




11

v" Tipo de pruebas: emplea un enfoque de consultoria en la evaluacién de las
mejores practicas, complementa el trabajo con pruebas de cumplimiento para
evaluar los procesos llevados a cabo.

v" Recomendaciones: relacionadas con las brechas de objetivos de negocios y

operativos; y provee el impacto potencial de no cerrar las brechas.

1.4 Auditoria basada en riesgos.

En el momento que las grandes firmas de auditoria independientemente a nivel
mundial, se convirtieron en mds activas en brindar servicios de consultoria y en ejecucién
de tareas de auditoria interna para otras compafiias; necesitaban desarrollar nuevos
enfoques que provean mayor perspectiva y valor con el fin de justificar el alto costo por

horas que estaban cargando.

La auditoria basada en riesgos, le suministré un punto competitivo de ventas. A
través de un entendimiento profundo del negocio y los riesgos que lo pueden impactar,
los auditores fueron capaces de reducir el alcance y asegurarse que los riesgos claves
fueron tomados en consideracién sin recursos valiosos en otras &areas de riesgos

relativamente mas bajos.

La auditoria basada en riesgos debe poseer las siguientes caracteristicas:

v Objetivos: determinar los riesgos primarios del negocio y evaluar que tan
efectivamente los controles y procedimientos mitigan los riesgos a niveles
aceptables (por ejemplo, que tanto riesgo residual permanece).

v" Enfoque: entender el negocio, identificar y evaluar riesgos del negocio claves y
determinar que tan efectivamente los procedimientos y controles existentes

mitiga esos riesgos a niveles aceptables. Los controles y procedimientos
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relacionados a otros riesgos (por ejemplo: riesgos no considerados claves) no
son evaluados en estos trabajos.

v Meta: identificar controles y procedimientos que no estén operando
efectivamente para mitigar riesgos claves a niveles aceptables.

v Tipo de pruebas: usualmente, se emplea una combinacién de pruebas
sustantivas y de cumplimiento. Los enfoques usados tanto para auditorias
basadas en controles y en procesos pueden ser apropiados; sin embargo, se
enfocan solamente en los riesgos claves para el negocio.

¥v" Recomendaciones: relacionadas con excepciones o errores de riesgos claves y
provee impacto potencial de no mitigar efectivamente cada riesgo a un nivel

aceptable.

La auditoria basada en procesos, proporciona firmemente a la funcién de la
auditoria interna como una parte valiosa de la organizacién. Ahora los departamentos de
auditoria usan riesgos como fundamento para determinar qué proyectos seran realizados

y como la asignacién serd ejecutada.

v" Determinar que las actividades de gestién de riesgos, reducen los mismos a un
nivel aceptable.

v" Meta: identificar brecha entre el nivel de la efectividad de la gestion de riesgo
actual y el deseado.

v" Tipos de pruebas: se utiliza una combinacién de pruebas sustantivas y de
cumplimiento dependiendo de qué tan efectivamente se ha disefiado el
sistema de administracion de riesgos.

v Recomendaciones: relacionadas con las brechas de la efectividad del proceso

de gestion de riesgos y los objetivos claves del negocio.

Las auditorias basadas en gestion de riesgos, logran grandes beneficios
provenientes de las otras generaciones de auditoria y ademas toman en consideracidn los

objetivos claves del negocio, la tolerancia de la gerencia al riesgo y los factores claves de
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desempefio. Esto ayuda a asegurarle a la alta direccién, que las auditorias se estan
enfocando a las areas que son relevantes y valiosas para la organizacién y que los recursos

de auditoria interna estan siendo usados de forma efectiva.

Los departamentos de auditoria interna, buscan un equilibrio éptimo entre los dos

tipos de servicios que brindan, y para eso se necesita la gestion de riesgos.

Aseguramiento.

Activos del proyecto existentes Copnisigiot

Cobertura rotativa basads en Mzjorar Oportunidades.

Crecimiento futuro.
fiesgo
. Acth bies. (Enbeetun rotativa basada en
Orientacion.  de  estados erere:
Financieras. . Activos intangibles
Witk e de acencidn 3 :nla@a de cuadto de mando
Soluciones de desarrolla de IS gz e
pricticas.

direccion . Valorpara
. Desarrolio de soluciones en

Cumplimiento de controles. accionistas colaboracion

Contrales generates Tl Funcién Auditori R 6

e uncién Auditoria Respaido y mejora gestion de
THicacion fiesgos, Cy 6.

Aseguramientoindependiente objeti iento de valor agregado.
wumm,mmmm:mmmmmm
Presentaciéninterna: Deloitte & Touche, marzo 2006

Esta forma de hacer el trabajo, tiene sentido para muchos ejecutivos de la
organizacion y le provee a la alta direccién una mayor garantia que los recursos estan

siendo empleados de una manera apropiada.

Las auditorias basadas en control y en procesos se contintian ejecutando, pero
estas son programadas basadas en los riesgos identificados, en contra posicién con otras

formulas para realizar la revisién.
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1.5 Auditorias basadas en gestion de riesgos.

Con la llegada de la década de los noventas, en los procesos de administracion de
negocio (ERM), se presenta la necesidad de expandir el enfoque del trabajo realizado por
los departamentos de auditoria interna, por lo que se inicia la generacion de auditoria

basada en gestidn de riesgo.

Este formato de auditoria incluye muchas de las caracteristicas de las auditorias
basadas en riesgos, la diferencia radica, en que este modelo expande su enfoque al incluir
en el trabajo: los objetivos claves del negocio, la tolerancia al riesgo de la gerencia, la
medicién de los indicadores claves de desempefio y evaluacién de la capacidad de la
gerencia para manejar los riesgos. Adicionalmente, la auditoria basada en riesgos, se
enfoca solamente en mitigar los riesgos a un nivel aceptable, la auditoria basada en
gestion de riesgos, considera el optimizar la evaluacién de riesgos donde sea necesario
para ayudar el lograr los objetivos del negocio. De hecho, esta metodologia es una parte

integral de un sistema exitoso de ERM.
Las auditorias basadas en gestion de riesgos poseen las siguientes caracteristicas:

v" Objetivo: determinar los objetivos primarios del negocio, riesgos, medidas
criticas de desempefio y tolerancia; evaluar la efectividad del proceso de
administracion de riesgos, apoya los objetivos para llevar los riesgos a

niveles aceptables.

v" Enfoque:
Entendimiento de la estrategia gerencial, operacional y los objetivos.
Identificacion y evaluacién de los riesgos criticos del negocio, los cuales
representan barreras para lograr los objetivos.

Entender la tolerancia relacionada con la ocurrencia de los riesgos.
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Conocer como la gerencia supervisa y mide su éxito en el manejo de los

riesgos.

1.6 Caracteristicas del auditor interno de hoy.

Confianza: un auditor excelente, debe ser capaz de buscar en su interior el
estimulo que lo activen y pongan en marcha, aportando decisién y seguridad para
sacar el maximo potencial en los momentos claves.

Entusiasmo e iniciativa: es fundamental vivir con pasién lo que hacemos y
disfrutarlo. Es imposible alcanzar nuestro potencial si no nos apasiona lo que
realizamos.

Disposicion a trabajar duro: todos los tiempos son buenos para aquellos que estan
dispuestos a trabajar duro. Todo objetivo requiere un esfuerzo y una dedicacién
vital para alcanzar el premio esperado, todavia mucho mas en tiempo de
incertidumbre.

Actualizacion: un auditor capaz, lee libros, asiste a cursos, observa y aprende de los
otros auditores del alto desempefio. Aprovecha las nuevas tecnologias para
mejorar la efectividad de su trabajo, con el fin de ofrecer un mejor servicio a sus
clientes.

Adaptabilidad: es vital la capacidad de adaptacién a los cambios, Teniendo la
suficiente flexibilidad para adecuarse a las demandas requerimientos de cada
proyecto, con el fin de satisfacer las necesidades de sus clientes.

Pro actividad: toma la iniciativa en el desarrollo de acciones creativas y audaces
para generar mejoras sustanciales a los procesos de negocio. Es un profesional con
vision capaz de adelantarse a los problemas o riesgos que puedan surgir.
Creatividad: busca soluciones creativas a los problemas, posee flexibilidad mental y
huye de modos de solucién preconcebidos. Es separarse de lo que resulta familiar

y comodo para enfrentar lo desconocido sin garantia de éxito alguna. Es esa
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habilidad de “ir intrépidamente a donde ningin hombre ha ido antes” que
distingue al lider de la persona convencional.

8. Saber escuchar: la escucha activa consiste en un esfuerzo de oir y comprender las
palabras del cliente, lo cual permite interpretar correctamente los mensajes
verbales y no verbales emitidos, comprender mejor sus necesidades e inquietudes.

9. Saber hacer preguntas: formular preguntas adecuadas, las cuales le permita
obtener informacion necesaria la cual le permita ofrecer un servicio de consultoria
de alto nivel.

10. Determinacion: la perseverancia en el propésito y la constancia en el esfuerzo, es
una poderosa energia. Despierta en los demds la confianza cuando los objetivos
son razonables, prudentes y factibles. Hay que tener en cuenta que la constancia
no consiste en hacer siempre las mismas cosas, sino las cosas que tienden a un

mismo fin.

1.7 Importancia de ERM en la profesién de auditoria interna.

Sin lugar a dudas, que cuando los nimeros se transforman de cuantitativos a
cualitativos esto significa que los mismos pueden tener un enorme impacto. Basados en
esta premisa a continuacion, se analiza parte del informe de auditoria interna:
Modificacion de Prioridades en un ambiente cambiante, encuesta realizada por el IIA
Global en marzo de 2010, los cuales presentan la importancia vital que tiene la gestion de

riesgo para los directivos de auditoria interna a nivel mundial:
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Areas prioritarias para los directores de auditoria encuestados:

Area Porcentaje

Ayudar a la gerencia a mitigar, manejar y monitorear riesgos claves eS8
Realizar mas auditorias basadas en riesgos 32%
Re-balancear cobertura de trabajos de auditoria interna 25%
Evaluar efectividad de actividades de administracion de riesgos 20%
Uso de herramientas y técnicas automatizadas 20%
Ejecucion de mas auditorias operativas 19%

Areas que el departamento de Al ha incrementado su cobertura y enfoque:

Area Porcentaje

Riesgo operacional . 68%
Efectividad de la administracion de riesgos

Riesgo de cumplimiento

Riesgo financiero

Reduccion de costos y gastos

Riesgo reputacion

Riesgo crediticio

Areas que deben enfocarse el trabajo de auditoria interna mas alla del 2010:

Area Porcentaje

ERM-Enfoque integral de gestion de riesgos de negocio
IFR5-Normas internacionales de informacion financiera

Nuevas regulaciones o legislaciones
Sistemas XBRL
Nuevas guias para la practica profesional de auditoria interna
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Capitulo Il.

Impacto de las normas, practica profesional de auditoria interna en la

gestion de riesgo.

2.1 Normas o estandares aplicables.
2010 Planificacion.

El director ejecutivo de auditoria debe establecer planes basados en los riesgos a
fin de determinar las prioridades de la actividad de auditoria interna. Dichos planes

deberan ser consistentes con las metas de la organizacién.

Interpretacion de la norma: El director ejecutivo de auditoria es responsable de
desarrollar un plan basado en riesgos. Para ello, debe tener en cuenta el enfoque de
gestion de riesgos de la organizacién, incluyendo los niveles de aceptacion de riesgos
establecidos por la direccidn para las diferentes actividades o partes de la organizacion. Si
no existe tal enfoque, el director ejecutivo de auditoria utilizara su propio juicio sobre los

riesgos después de consultar con la alta direccién y el consejo.

2010. A1 El plan de trabajo de la actividad de la auditoria interna debe estar basado en
una evaluacidn de riesgos documentada, realizada al menos anualmente. En este proceso

deben tenerse en cuenta los comentarios de la alta direccién y del consejo.

2010 C1 El director ejecutivo de auditoria deberia considerar la aceptacion de trabajos de
consultoria que le sean propuestos, basandose en el potencial del trabajo para mejorar la
gestion de riesgos, afiadir valor y mejorar las operaciones de la organizacion. Los trabajos

aceptados deben ser incluidos en el plan.
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2060 Informe a la alta direccién y al consejo.

El director ejecutivo de auditoria debe informar periédicamente a la alta direccién
y al consejo sobre la actividad de auditoria interna en lo referido al propdsito, autoridad,
responsabilidad y desempefio de su plan. El informe también debe incluir exposiciones al
riesgo y temas de control significativos, argumentos de gobierno y otros asuntos

necesarios o requeridos por la alta direccion y el consejo.

Interpretacion de la norma: La frecuencia y el contenido del informe estan determinados
por comentarios con la alta direccion y el consejo, y dependen de la importancia de la
informacion a ser comunicada y la urgencia de las acciones a seguir por parte de la alta

direccion y el consejo.

2100 Naturaleza del trabajo.

La actividad de auditoria debe evaluar y contribuir a la mejora de los procesos de

gobierno, gestion de riesgos y control, utilizando un enfoque sistematico y disciplinado.

2120 Gestion de riesgos.

La actividad de auditoria interna debe evaluar la eficacia y contribuir a la mejora de

los procesos de gestidn de riesgos.

Interpretacion de la norma: determinar si los procesos de gestion de riesgos son eficaces

€s un juicio que resulta de la evaluacién que efectua el auditor interno de que:

v' Los objetivos de la organizacién apoyan a la mision de la organizacién y estin
alineados con la misma.

v’ Los riesgos significativos estan identificados y evaluados.

v" Se han seleccionado respuestas apropiadas al riesgo, que alinean los riesgos con la

aceptacion de riesgos por parte de la organizacidn.
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v' Se capta informacién sobre riesgos relevantes, permitiendo al personal, la
direccion y al consejo, cumplir con sus responsabilidades, y se comunica dicha
informacion oportunamente a través de la organizacion.

v Los procesos de gestion de riesgos son vigilados mediante actividades de

administracion continua, evaluaciones por separado, o ambas.

2120 A1 La actividad de auditoria interna debe evaluar las exposiciones al riesgo referidas
al gobierno, operaciones y sistemas de informacién de la organizacién con relacién a lo

siguiente:

v’ Fiabilidad de integridad de la informacién financiera y operativa.
v Eficacia y eficiencia de las operaciones.
v" Proteccién de activos.

v" Cumplimiento de leyes, regulaciones y contratos.

2120 A2 La actividad de auditoria interna debe evaluar la posibilidad de ocurrencia de

fraude y como la organizacién maneja, y gestiona el riesgo de fraude.

2120 C1 Durante los trabajos de consultoria, los auditores internos deben considerar el
riesgo compatible con los objetivos del trabajo y estar alertas a la existencia de otros

riesgos significativos.

2120 C2 Los auditores internos deben incorporar los conocimientos del riesgo obtenido de

los trabajos de consultoria en su evaluacién de los procesos de gestion de riesgos de la

organizacion.
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2120 C3 Cuando ayudan a la direccion a establecer o mejorar los procesos de gestion de
riesgos, los auditores internos deben abstenerse de asumir cualquier responsabilidad

propia de la direccién, como es la gestion de riesgos.

2200 Planificacién del trabajo.

Los auditores internos deben elaborar y documentar un plan para cada trabajo, que

incluya su alcance, objetivos, tiempo y asignacion de recursos.

2201 Consideraciones sobre planificacion.
Al planificar el trabajo, los auditores internos deben considerar:

v" Los objetivos de la actividad que estd siendo revisada y los medios con los
cuales la actividad controla su desempefio.

v’ Los riesgos significativos de la actividad, sus objetivos, recursos y operaciones,
y los medios con los cuales el impacto potencial del riesgo se mantiene a un
nivel aceptable.

v La adecuacién y eficacia de los procesos de gestion de riesgos y control de la
actividad comparados con un enfoque o modelo de control relevante.

v" Las oportunidades de introducir mejoras significativas en los procesos de

gestion de riesgos y control de la actividad.

2201 A1 Cuando se planifica un trabajo para partes ajenas a la organizacién, los auditores
internos deben establecer un acuerdo escrito con ellas respecto de los objetivos, el
alcance, las responsabilidades correspondientes y otras expectativas, incluyendo las
restricciones a la distribucion de los resultados del trabajo y el acceso a los registros del

mismo.
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2201 C1 Los auditores internos deben establecer un acuerdo con los clientes de trabajos
de consultoria, referido a objetivos, alcance, responsabilidades respectivas y demas
expectativas de los clientes. En el caso de trabajos significativos, este acuerdo debe estar

documentado.

2210 Objetivos del trabajo.
Deben establecerse objetivos para cada trabajo.

2210 A1 Los auditores internos deben realizar una evaluacién preliminar de los riesgos
relevantes para cada actividad bajo revisién. Los objetivos del trabajo deben reflejar los

resultados de esta evaluacion,

2210 A2 El auditor interno debe considerar la probabilidad de errores, fraude,

incumplimientos y otras exposiciones significativas al elaborar los objetivos del trabajo.

2210 A3 Se requieren criterios adecuados para evaluar controles. Los auditores internos
deben cerciorarse del alcance hasta el cual la direccién ha establecido criterios adecuados
para determinar si los objetivos y metas han sido cumplidos. Si fuera apropiado, los
auditores internos deben utilizar dichos criterios en su evaluacién. Si no fuera apropiado,
los auditores internos deben trabajar con la direccién para desarrollar criterios de

evaluacion adecuados.

2210 C1 Los objetivos de los trabajos de consultoria deben considerar los procesos de

gobierno, riesgo y control, hasta el grado de extensién acordado con el cliente.
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2600 Decision de aceptacion de los riesgos por la direccién.

Cuando el director ejecutivo de auditoria considere que la alta direccién ha
aceptado un nivel de riesgo residual que pueda ser inaceptable para la organizacion, debe
tratar este asunto con la alta direccion. Si la decision referida al riesgo residual no se
resuelve, el director ejecutivo de auditoria debe informar esa situacién al consejo para su

resolucion.

2.2 Consejos para la practica.

Consejo para la practica 2010-1:
Enlace del plan de auditoria con los riesgos y exposiciones.

Norma principalmente relacionada.

2010 Planificacidn

El director ejecutivo de auditoria debe establecer planes basados en los riesgos a
fin de determinar las prioridades de la actividad de auditoria interna. Dichos planes

deberan ser consistentes con las metas de la organizacién.

Interpretacion de la norma: el director ejecutivo de auditoria es responsable de
desarrollar un plan basado en riesgos. Para ello, debe tener en cuenta el enfoque de la
gestion de riesgos de la organizacién, incluyendo los niveles de aceptacion de riesgos
establecidos por la direccién para las diferentes actividades o partes de la organizacion. Si
no existe tal enfoque, el director ejecutivo de auditoria utilizara su propio juicio sobre los

riesgos después de consultar con la alta direccién y el consejo.

1. AL elaborar el plan de auditoria de la actividad de auditoria interna, muchos

directores ejecutivos de auditoria (DEAs) consideran dtil, en primer término,
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elaborar o actualizar el universo de auditoria. El universo de auditoria es una lista
de todas las auditorias posibles que pudieran realizarse. El DEA puede obtener
informacion sobre el universo de auditoria de parte de la alta direccién y el consejo
de administracion.

El universo de auditoria puede incluir componentes del plan estratégico de la
organizacion. Al incorporar esos componentes, el universo de auditoria
considerara y reflejard los objetivos del plan general de negocios. Los planes
estratégicos probablemente también reflejaran la actitud de la organizacién hacia
el riesgo y el grado de dificultad para cumplir con los objetivos planificados. El
universo de auditoria estara normalmente influenciado por los resultados del
proceso de gestion de riesgos. El plan estratégico de la organizacién tiene en
cuenta el ambiente en el cual opera la organizacion. Estos mismos factores
ambientales probablemente impactaran en el universo de auditoria y la evaluacion
del riesgo relativo.

El DEA prepara el plan de auditoria de la actividad de auditoria interna basindose
en el universo de auditoria, informaciones recibidas de la alta direccién y el
consejo de administracion, y una evaluacién de riesgos y exposiciones que afectan
a la organizacién. Los objetivos claves de auditoria son usualmente los que
proporcionan a la alta direccion y al consejo de administracidn, aseguramiento e
informacién que les permita cumplir con los objetivos de la organizacion,
incluyendo una evaluacién de la eficacia de las tareas de evaluacién de riesgos que
realiza la direccidn.

El universo de auditoria y el plan de auditoria relacionado, se mantienen
actualizados de modo de reflejar los cambios en la direccion de la gestion,
objetivos, énfasis y enfoques. Es aconsejable evaluar el universo de auditoria por lo
menos una vez al afio, con el fin de que refleje las estrategias y la direcciéon mas
actualizada de la organizacién. En algunas situaciones, los planes de auditoria

pueden tener que actualizarse mds frecuentemente (por ejemplo,
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trimestralmente), en respuesta a los cambios en los negocios, operaciones,
programas, sistemas, y controles de la organizacién.

5. EL calendario de trabajo de auditoria estd basado entre otros factores, en una
evaluacion de riesgos y exposiciones. Establecer prioridades es necesario para
tomar decisiones al asignar los recursos relativos. Existe una variedad de modelos
de riesgo para ayudar al DEA. La mayoria de los modelos de riesgo, utilizan factores
de riesgo tales como: impacto, probabilidad, materialidad, liquidez de activos,
competencia de la gerencia, calidad de los controles internos y adhesién a los
mismos, grado de cambio o estabilidad, tiempo transcurrido desde la dGltima

auditoria y sus resultados, complejidad y relaciones con el personal y el gobierno.

Consejo para la practica 2210 A1-1
Evaluacion de riesgos en la planificaciéon del trabajo.

Norma principalmente relacionada.

2210 A1 Los auditores internos deben realizar una evaluacién preliminar de los riesgos
relevantes para la actividad bajo revisién. Los objetivos del trabajo deben reflejar los

resultados de esta evaluacién.

1. Los auditores internos tienen en cuenta la evaluacién de riesgos realizada por la
direccion que sea relevante para la actividad bajo revisién. El auditor interno
también contempla:

v La fiabilidad de la evaluacién de riesgos realizada por la direccién.

v" El proceso que sigue la direccion para vigilar, informar y resolver
asuntos de riesgos y control.

v" Los informes de la direccién sobre eventos que hayan excedido los
limites de la organizacién respecto de la aceptacién de riesgos y la

respuesta de la direccidn a aquellos informes.
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v Los riesgos en actividades relacionadas que sean relevantes para la
actividad bajo revision.

2. Los auditores obtienen o actualizan la informacién de antecedentes sobre las
actividades a revisar, con el fin de determinar su impacto sobre los objetivos y
alcances del trabajo.

3. Cuando corresponda, los auditores internos realizan un estudio para familiarizarse
con las actividades, riesgos y controles, con el fin de identificar las dreas en las que
se debera poner mas énfasis en el trabajo y lograr comentarios y sugerencias de
parte de los clientes del trabajo.

4. Los auditores internos resumen los resultados a partir de las revisiones de la
evaluacion de riesgos realizada por la direccion, la informacién de antecedentes, v
cualquier estudio llevado a cabo. Este resumen incluye:

v’ Temas significativos del trabajo y las razones para seguirlos con mayor
profundidad.
Objetivos y procedimientos de trabajo.

v Metodologias a utilizar, tales como auditoria basada en tecnologia y
técnicas de muestreo.

v" Posibles puntos de control criticos, deficiencias de control o exceso de
controles.

v" Cuando corresponda, las razones para no proseguir el trabajo o para

modificar significativamente los objetivos del trabajo.
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Consejo para la practica 2120-1
Evaluar la adecuacion de los procesos de gestién de riesgos.

Norma principalmente relacionada.

2120 Gestion de riesgos.

La actividad de auditoria interna debe evaluar la eficacia y contribuir a la mejora

de los procesos de gestion de riesgos.

Interpretacidn de la norma: determinar si los procesos de gestién de riesgos son eficaces,

s un juicio que resulta de la evaluacion que efectda el auditor interno de que:

v" Los objetivos de la organizacién apoyan a la mision de la organizacion y estan
alineados con la misma.

v’ Los riesgos significativos estan identificados y evaluados.

v Se han seleccionado respuestas apropiadas al riesgo que linean los riesgos con
la aceptacion de riesgos por parte de la organizacion.

v" Se capta informacién sobre riesgos relevantes, permitiendo al personal, la
direccion y al Consejo cumplir con sus responsabilidades, y se comunica dicha

informacion oportunamente a través de la organizacion.

Los procesos de gestion de riesgos, son vigilados mediante actividades de

administracion continuas, evaluaciones por separado, o ambas.

1. La gestidn de riesgos, es una responsabilidad clave de la alta direccién y el consejo
de administracion. Para cumplir sus objetivos de negocio, la direccién asegura que
existen y funcionan sélidos procesos de gestion de riesgos. Los consejos de
administracion cumplen una funcién de supervisién para determinar que existan
apropiados procesos de gestién de riesgos y que estos procesos sean adecuados y
eficaces. En este rol, pueden dirigir los auditores internos a que los ayuden
mediante el examen, evaluacion, informe y recomendacién de mejoras sobre la

adecuacion y eficacia de los procesos de gestién de riesgos de la direccion.
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2. La direccion y el consejo de administracién, son los responsables de los procesos
de gestion de riesgos y control de su organizacién. Sin embargo, los auditores
internos que actdan en un rol de consultores pueden asistir a la organizacién en la
identificacion, evaluacion e implementacién de metodologias de gestion de riesgos
y controles dirigidos a aquellos riesgos.

3. Enlas situaciones en que la organizacién no posee un proceso formal de gestion de
riesgos, el director ejecutivo de auditoria (DEA) comenta formalmente con la
direccion y el comité de auditoria sus obligaciones para entender, gestionar y
vigilar los riesgos dentro de la organizacién y la necesidad de que los mismos se
aseguren de que haya procesos operando dentro del negocio, aunque sea
informalmente, que brinden el nivel apropiado de visibilidad a los riesgos
principales y como estan siendo gestionados y vigilados.

4. El DEA ha de obtener un entendimiento de las expectativas, que tenga la alta
direccién y el consejo de administracion respecto de la actividad de auditoria
interna en el proceso de gestién de riesgos de la organizacién. Este entendimiento
sera luego codificado en los estatutos de la actividad de auditoria interna y del
consejo de administracién. El rol que cumple la actividad de auditoria interna en el
proceso de gestion de riesgos de una organizacién, puede cambiar con el tiempo y
puede comprender lo siguiente:

v Ningun rol.

v Auditar el proceso de gestion de riesgos como parte del plan de
auditoria.

V" Apoyar e implicarse de forma activa y continua en el proceso de gestion
de riesgos, tal como la participacién en comités de supervision,
actividades de vigilancia e informes de situacién.

v" Administrar y coordinar el proceso de gestion de riesgos.

5. En ditima instancia, determinar el rol de auditoria interna en el proceso de gestion
de riesgos, es una responsabilidad de la alta direccién y el consejo de

administracion. Su visién del rol de auditoria interna, estara probablemente
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determinada por factores, tales como la cultura de la organizacion, la aptitud del
personal de auditoria interna, y las condiciones locales y costumbres del pais. Sin
embargo, abordar la responsabilidad de la direccién respecto del proceso de
gestion de riesgos y la amenaza potencial a la independencia de la actividad de
auditoria interna, requiere un amplio debate y la aprobacion del consejo de
administracién.
Las técnicas utilizadas por las diversas organizaciones para sus practicas de gestion
de riesgos, pueden variar significativamente. Dependiendo del tamafio y
complejidad de las actividades de negocios de la organizacion, los procesos de
gestion de riesgos pueden ser:

v" Formales o informales.

v’ Cuantitativos o subjetivos.

v' Insertados en las unidades de negocios o centralizados a nivel

corporativo.

La organizacion disefia procesos basados en su cultura estilo de direccién y
objetivos de negocio. Por ejemplo, el uso de derivados u otros sofisticados
productos del mercado de capitales por una organizacion, podria requerir el uso
de herramientas cuantitativas de gestion de riesgos. Organizaciones mas
pequefias, menos complejas, podrian utilizar un comité informal de riesgos para
debatir el perfil de riesgos de la organizacion y para realizar acciones periédicas. El
auditor interno determina so la metodologia elegida es suficientemente integral y
apropiada para la naturaleza de las actividades de la organizacién.
Los auditores internos, tienen que obtener evidencia suficiente y apropiada para
determinar que los objetivos claves de los procesos de gestion de riesgos se hayan
cumplido, con el fin de formarse una opinién sobre la adecuacion de dichos
procesos. Al obtener esta evidencia, el auditor interno podria tener en cuenta los
siguientes procedimientos de auditoria:

v" Investigar y revisar desarrollos, tendencias e informacién actualizada

del sector econémico correspondiente a los negocios de la
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organizacion, y otras fuentes apropiadas de informacién, con el fin de
determinar los riesgos y exposiciones que puedan afectar a la
organizacion y los procedimientos de control relacionados que se
utilizan para afrontar, vigilar y reevaluar aquellos riesgos.

Revisar las politicas corporativas, las minutas del consejo de
administracion y del comité de auditoria, con el fin de determinar las
estrategias de negocio de la organizacién, su filosofia y metodologia de
gestion de riesgos, su inclinacién al riesgo, y su aceptacion de riesgos.
Revisar informes previos de evaluacién de riesgos emitidos por la
direccion, los auditores internos, auditores externos y otras fuentes.
Entrevistar a la gerencia de linea y ejecutiva con el fin de determinar los
objetivos de las unidades de negocio, los riesgos relacionados, y las
actividades de mitigacién de riesgos y vigilancia de controles de parte
de la direccion.

Asimilar informacién con el fin de evaluar independientemente la
eficacia de la mitigacién de riesgos, vigilancia y actividades de control
asociadas.

Evaluar la adecuacion de las lineas de reporte para las actividades de
vigilancia del riesgo.

Revisar la adecuacién y oportunidad de la informacién, sobre los
resultados de la gestién de riesgos.

Revisar la integridad del andlisis de gestién de riesgo y las acciones
tomadas por parte de la direccion para remediar los problemas
identificados en los procesos de gestion de riesgos, y sugerir mejoras.
Determinar la eficacia de los procesos de autoevaluacién de la direccién
mediante observaciones, pruebas directas de control y los
procedimientos de vigilancia, pruebas de la informacién utilizada en

actividades de vigilancia y otras técnicas apropiadas.
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v" Revisar los problemas relacionados con el riesgo que puedan indicar
debilidad en las practicas de gestién de riesgos vy, si corresponde,
comentarlos con la alta direccién y el consejo de administracién. Si el
auditor considera que la direccion ha aceptado un nivel de riesgos que
es inconsistente con la estrategia y la politica de gestién de riesgos de la
organizacion, o que es inaceptable para la organizacién, debe consultar
la norma 2600: Aceptacion de los riesgos por la direccidn, y demas

guias relacionadas.

Consejo para la practica 2020-1
Comunicacién y aprobacién
Norma principalmente relacionada.

2020 Comunicacién y aprobacién.

El director ejecutivo de auditoria debe comunicar los planes y requerimientos de
recursos de la actividad de auditoria interna, incluyendo los cambios provisionales
significativos, a la alta direccién y al consejo para la adecuada revisién y aprobacion. El
director ejecutivo de auditoria también debe comunicar el impacto de cualquier limitacion

de recursos.

1. El director ejecutivo de auditoria (DEA) enviara anualmente a la alta direccion y al
consejo de administracion, para su revision y aprobacién, un resumen del plan
anual de auditoria, del calendario de trabajos, del plan de personal y del
presupuesto financiero correspondiente a la actividad de auditoria interna. Este
resumen mantendra informados a la alta direccidn y al consejo de administracion
sobre el alcance del trabajo de auditoria interna y sobre cualquier limitacion
puesta sobre dicho alcance. El DEA también enviard todos los cambios

significativos que se produzcan para la aprobacién e informacién.
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2. El calendario de trabajos, el plan de personal y el presupuesto financiero
aprobados junto con todos los cambios significativos que eventualmente se
produzcan, deben contener informacién suficiente para permitir que la alta
direccion y el consejo de administracion determinen si los objetivos y planes de la
actividad de auditoria interna, apoyan a los de la organizacién y el consejo, y son

consistentes con el estatuto de auditoria interna.

Consejo para la practica 2210-2.
Gobierno: relacion con riesgo y control.
Norma principalmente relacionada.

2110 Gobierno.

La actividad de auditoria interna debe evaluar y hacer las recomendaciones
apropiadas para mejorar el proceso de gobierno en el cumplimiento de los siguientes

objetivos:

v" Promover la ética y los valores apropiados dentro de la organizacion.

v" Asegurar la gestion y responsabilidad eficaces en el desempefio de la
organizacion.

v" Comunicar la informacién de riesgo y control a las areas adecuadas de la
organizacion.

v Coordinar las actividades y la informacién de comunicacion entre el consejo de

administracién, los auditores internos y externos, y la direccién.

1. Las normas internacionales para el ejercicio profesional de la auditoria interna,
definen al gobierno como: “la combinacién de procesos y estructuras implantados
por el consejo de administracion para informar, dirigir, gestionar y vigilar las

actividades de la organizacion con el fin de lograr sus objetivos”.
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El gobierno no existe como un conjunto distinto y separado de los procesos y
estructuras. Hay una relacion entre el gobierno, la gestion de riesgos y los
controles internos.

Las actividades efectivas de gobierno consideran el riesgo cuando establece la
estrategia. En consecuencia, la gestion de riesgo descansa en la efectividad del
gobierno (por ejemplo: el tono en la cumbre, apetito y tolerancia al riesgo, cultura
de riesgo y supervision de la administracién del riesgo).

Un gobierno efectivo descansa sobre los controles y la comunicacién a la junta
sobre la efectividad de esos controles.

El control y el riesgo estdn también relacionados, el control es definido como:
“cualquier medida que tome la direccidn, el consejo y otras partes, para gestionar
los riesgos y aumentar la probabilidad de alcanzar los objetivos y metas
establecidos”.

El director ejecutivo de auditoria debe considerar estas relaciones en la
planificacion de la evaluacién de los procesos de gobierno:

v' la auditoria, debe estar dirigida a aquellos controles del proceso de
gobierno que estdn disefiados para prevenir o detectar eventos que
podrian impactar negativamente el logro de estrategias, metas y
objetivos organizacionales; efectividad y eficiencia operacional;
informacion financiera; o cumplimiento con leyes y regulaciones
aplicables.

v" Los controles dentro de los procesos de gobierno son frecuentemente
significativos en el manejo de riesgos multiples a través de la
organizacion. Por ejemplo, los controles relativos al cédigo de conducta
pueden descansar sobre el manejo de los riesgos de cumplimiento,
riesgos de fraude, etc. Este efecto agregado debe ser considerado
cuando se desarrolle el alcance de la auditoria de los procesos de

gobierno.
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v’ Si otras auditorias evaldan los controles en los procesos de gobierno
(por ejemplo, auditorias de control sobre informacidn financiera,
procesos de gestién de riesgos o cumplimiento), el auditor puede

considerar el descansar sobre resultados de esas auditorias.

2.3 Nuevo paradigma: riesgo en la actividad de auditoria interna.

Consejo para la practica 2120-2.
Evaluacion del riesgo en la actividad de auditoria interna.
Norma principalmente relacionada,

2120 Gestion de riesgos.

La actividad de auditoria interna debe evaluar la eficacia y contribuir a la mejora de

los procesos de gestion de riesgos.

Interpretacion de la norma: determinar si los procesos de gestion de riesgos, son eficaces,

es un juicio que resulta de la evaluacion que efectua el auditor interno de que:

v" Los objetivos de la organizacién apoyan a la mision de la organizacién y estan
alineados con la misma.

v" Los riesgos significativos, estan identificados y evaluados.

v" Se han seleccionado respuestas apropiadas al riesgo, que alinean los riesgos
con la aceptacion de riesgos por parte de la organizacién.

v’ Se capta informacién sobre riesgos relevantes, permitiendo al personal, la
direccion y al consejo cumplir con sus responsabilidades, y se comunica dicha

informacién oportunamente a través de la organizacion.

Los procesos de gestidn de riesgos, son vigilados mediante actividades de administracién

continuas, evaluaciones por separado, o ambas.
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1. El rol y la importancia de la auditoria interna han crecido enormemente vy las
expectativas de las partes interesadas (por ejemplo: la junta y la gerencia
ejecutiva) se contintan expandiendo. La actividad de auditoria interna tiene el
mandato de la junta de cubrir riesgos financieros, de tecnologia de informacién,
legal/regulatorios y estratégicos. Al mismo tiempo la actividad de auditoria interna
enfrenta el reto de relacionarlo con el poseer personal calificado en un mercado
global, que ha incrementado el costo de las compensaciones y la alta demanda de
recursos especializados. La combinaciéon de estos factores ha resultado en el
incremento del nivel de riesgo de la actividad de auditoria interna. Como
resultado, el director ejecutivo de auditoria interna, necesita considerar los riesgos
relacionados, con la actividad de auditoria interna y los objetivos establecidos.

2. la actividad de auditoria interna, no es inmune a los riesgos. Por lo que es
fundamental tomar los pasos necesarios para administrar sus propios riesgos.

3. Los riesgos de la actividad de auditoria interna caen en tres categorias: riesgos de
fallos de auditoria, riesgo de reputacion y falso aseguramiento.

4. A continuacién, se presenta un resumen de los aspectos esenciales de la nueva

norma:
Riesgos de fallos de auditoria.

Entre los principales riesgos de fallos de auditoria que enfrentamos, se encuentran

los siguientes:

v El no seguimiento a las normas internacionales para la practica profesional de
la auditoria interna.

v" Existencia de un programa inapropiado de aseguramiento de calidad.

v" Falta de un proceso efectivo de evaluacién de riesgo para identificar areas
claves de auditoria durante el proceso de preparacién del universo de
auditoria, como resultado puede haber falla en la seleccién de la auditoria

correcta y pérdida de tiempo.
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v’ Fallos en el disefio efectivo de procedimientos y pruebas de los riesgos reales y
controles correctos.

v" Uso de equipos de auditoria que no poseen el nivel de competencia apropiado
basado en la experiencia o conocimiento de los riesgos altos del area.

v' Realizar una decisién errada al momento de descubrir evidencia de un fraude.
Por ejemplo: “Probablemente no sea material” o “No tenemos tiempo ni
recursos para manejar esta situacion”.

v Fallas en reportar a la persona adecuada de algun indicio de irregularidad.

Se debe implementar las siguientes practicas para mitigar los riesgos de fallo de

auditoria:

Implementar un programa de aseguramiento de calidad.
Revisar periddicamente el plan anual.
Realizar un proceso de planificacion efectivo.

1
2
3
4. Disefiar las auditorias de forma efectiva.
5. Fortalecer la revisién gerencial.

6

Distribuir adecuadamente los recursos.
Falso aseguramiento.

Es el nivel de confianza o aseguramiento basado en percepciones, en vez de los
hechos. En muchos casos, el mero hecho de que la actividad de auditoria interna esta

envuelta en un asunto puede crear un nivel falso de aseguramiento.

Por ejemplo, a la actividad de auditoria interna, se le solicita ayudar en la
implementacién de un nuevo sistema computarizado. La unidad de negocio, usa el recurso
asignado para ayudar en el desarrollo de pruebas del nuevo sistema. Luego de la
implementacién, un error en el disefio del sistema ocasiona una reestructuracion de los
estados financieros. Cuando se pregunta: ¢Qué paso? La unidad de negocio responde
diciendo que la actividad de auditorfa interna estuvo envuelta en el proceso y no describié

el problema.
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En este caso, la participacion de auditoria interna creé un falso nivel de
aseguramiento, el cual no era consistente con el verdadero rol de auditoria interna en el
proceso. La comunicacion frecuente y clara, es la estrategia clave para manejar el riesgo

de falso aseguramiento.
Otros informes importantes incluyen:

¥v" Comunicar proactivamente el rol y el mandato de la actividad de auditoria
interna al comité de auditoria, la alta gerencia y las partes interesadas claves.

v" Comunicar claramente que cubre nuestra evaluacién de riesgo, plan de
auditoria interna y asignacion de auditoria. Explicar de forma explicita que no
esta en nuestro alcance.

v Implementar un proceso de aceptacion de proyecto, el cual evalie el nivel de
riesgo relacionado con el proyecto y el rol de auditoria interna. Esto puede
incluir el documentar: el alcance del proyecto y el rol de la actividad de
auditoria interna, las expectativas de reporte, las competencias requeridas y la
independencia de auditoria interna.

v Si auditores internos son usados como miembros de un equipo, o de un
proyecto, debe documentarse su rol, y el alcance de su envolvimiento, asi
como asuntos relacionados con la objetividad e independencia en vez de usar

los auditores internos como recursos prestados, lo cual puede crear un falso

aseguramiento.
Riesgo de reputacién.

La confianza en la calidad de trabajo es el principal y mas preciado activo de
cualquier departamento de auditoria interna. La credibilidad es muy dificil del construir y
muy facil de perder. Su departamento hoy, vale lo que vale su reputacion. Mantener una
“marca” fuerte es de gran importancia para el éxito y capacidad de contribuir del
departamento de auditoria interna. En muchos casos, la marca de auditoria interna ha

sido construida en base a varios afios de trabajo duro, consistente y de alta calidad.
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Una reputacion creible de la actividad de auditoria interna, es esencial para su
efectividad. Es importante que consideremos que tipo de riesgo puede impactar
seriamente nuestra credibilidad y desarrollar estrategias de mitigacién dirigida a esos

riesgos.

Algunas practicas incluyen:

v Implementa un programa fuerte de aseguramiento y mejora de todo el
proceso de la actividad de auditoria interna, incluyendo recursos humanos y
contratacion de personal.

v Periddicamente realizar una evaluacion de riesgo de la actividad de auditoria
para identificar riesgos potenciales que puedan afectar la “marca”.

v" Reforzar el cédigo de conducta y las normas de comportamiento ético,
incluyendo el cédigo de ética del l1A.

v’ Asegurarse que el personal de auditoria interna, cumple con las politicas y

procedimientos de la compafiia.

Compromiso, independencia, objetividad, profesionalismo, responsabilidad,
integridad, transparencia, iniciativa, y solidos valores éticos y morales, son algunos de los
muchos requerimientos que se exige a los auditores internos en la actualidad. Sin lugar a
dudas, estamos viviendo tiempos turbulentos, nuestras organizaciones no solamente
estan demandando auditores internos técnicamente competentes y con vasta
experiencia, ademds, se necesita que posean liderazgo, capacidad de motivacién para
influenciar y negociar, que sus auditores sean buenos comunicadores y facilitadores. Estas
nuevas realidades requieren una nueva clase de lideres, por lo que se hace imprescindible
que cada auditor esté a la altura de las circunstancias y esto sélo se logra seleccionando la

excelencia.
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2.4 Rol de la auditoria interna en relacion con la gestion de riesgos.

Los transbordadores espaciales, estan sujetos a decenas de miles de verificaciones
de la calidad y aun asi fallan catastréficamente. Las compafiias de seguros consultan las
tablas actuariales y estudian detenidamente la probabilidad estadistica, pero a veces
llegan a la bancarrota por un evento imprevisto. Cualquier valoracién franca des estado
actual de la administracion de riesgo de negocio (ERM) tendria que concluir, qué fallas
significativas definen el campo, mas que su capacidad para mantener al negocio fuera de

problemas.
¢Por qué de manera consistente el ERM se queda corto?

Quizés porque la auditoria interna, no estd suficientemente integrada en las
actividades de ERM. Considerando el conocimiento, |a objetividad y las metodologias de la
auditoria interna, y a la luz de su capacidad para proporcionarle input a los stakeholders
en relacion con exposicion frente al riesgo, presentacion de reportes sobre el riesgo y
administracion del riesgo, es impresionante descubrir con qué poca frecuencia las

actividades y/o los proyectos de ERM aparecen en el plan de auditoria interna.

Es inmenso el potencial, para que la auditoria interna mejore la efectividad de las
actividades de administracion del riesgo de la organizacién. Pero para hacerlo, la auditoria
interna necesita liberarse de su rol tradicional. Es por esta razén que a continuacién se
presenta un resumen de la declaracidn de posicién del 11A: Rol del Auditor Interno en el

proceso de gestion de riesgos de negocio.



Roles fundamentales de la auditoria interna respecto a la gestién de riesgo.

v
v
P
v
7

Roles legitimo de auditoria interna que deben realizarse con salvaguarda.

Brindar aseguramiento sobre procesos de gestién de riesgo.

Brindar aseguramiento de que los riesgos son correctamente evaluados.
Evaluacion de los procesos de gestién de riesgo.

Evaluacién de reporte de riesgos claves.

Revision del manejo de los riesgos claves.

v’ Facilitacién, identificacion y evaluacién de riesgos.
v" Entrenamiento a la gerencia sobre respuestas a riesgos.

v Coordinacion de actividades de ERM.




v
v
v
v
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Consolidacién de reportes sobre riesgos.
Mantenimiento y desarrollo del marco de ERM.
Defender el establecimiento del ERM.

Desarrollo de estrategias de gestion de riesgo para aprobacidn de la junta.

Roles que auditoria interna NO debe realizar.

L T

Establecer el apetito de riesgo.

Imponer procesos de gestion de riesgo.

Manejar el aseguramiento sobre los riesgos.

Tomar decisiones en respuesta a los riesgos.

Implementar respuestas a riesgos a favor de la administracion.

Tener responsabilidad de la gestién de riesgo.

Determine el rol del departamento de auditoria interna en su organizacion.

El rol cumple la actividad de auditoria interna en el proceso de gestion de riesgos

de una organizacién puede cambiar con el tiempo y puede comprender lo siguiente:

v
v

Ningun rol.

Auditar el proceso de gestion de riesgos como parte del plan de auditoria.
Apoyar e implicarse de forma activa y continua en el proceso de gestion de
riesgos, tal como la participacién en comités de supervision, actividades de
vigilancia e informes de situacion.

Administrar y coordinar el proceso de gestion de riesgos.
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Capitulo Ill.

Estatus de la gestion de riesgos de negocio.
3.1 Radiografia actual — Tiempo de crisis.

v Tormenta bancaria y conmocién financiera: excesivo riesgo en los negocios,
especulacion inmobiliaria, sobre expansiéon del crédito chatarra (hipotecas),
errores de evaluacion de empresas calificadoras de riesgos, estallido de la
mayor burbuja de la humanidad, la cual ha abierto una gran herida en el
sistema financiero y la hemorragia aln continua; las pérdidas se esparcen por
las organizaciones financieras a nivel mundial y el panico se expande por todo
el mundo y los déficits en los bancos se convierten en descomunales, lo que ha
originado el cierre de los 850 bancos de Estados Unidos.

v" Descontrol en el clima de negocios: época de purgatorio bursatil, desconfianza
y miedo en la bolsa, caos de los mercados de valores, caida estrepitosa del
valor de las inversiones. Oscuridad y falta de transparencia, resultados
negativos, recortes de beneficios, presion de los inversores y del publico en
general.

v" Colapso economia global: abrupta desaceleracién de la economia mundial,
disminucion del crecimiento, incremento en la tasa de interés, despidos
masivos en grandes corporaciones, disminucion del precio de los commodities,
aumento del desempleo, inflacién, recesién, estancamiento o pardlisis
econémica y contraccion de la demanda agregada y déficit presupuestario
histdrico en naciones desarrolladas o de primer mundo.

v' Receta para el desastre: intervenciones, restructuraciones y fusiones de
negocios, capitalizaciones publicas, nacionalizaciones de bancos (muchos de
ellos en quiebra) como férmula de limpiar el sistema financiero. Enormes
inyecciones de dinero por parte de entidades gubernamentales para

contrarrestar los efectos de cualquier corrida. Por su parte los bancos en
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problemas, registraron cifras rojas por decenas de millones y buscaron nuevos

socios para recapitalizarse.

Todo lo anteriormente expuesto, hace que surjan las siguientes interrogantes:

1
2
3
4
i
6
F i
8

10.
11.
12.

13.

14.
15.
16.
17,
18.
19,
20.

¢Donde se origina la crisis?

éCudles fueron las causas principales?

¢Qué estd sucediendo en la economia internacional?

¢Quién tiene la culpa?

¢Actuaron ante las autoridades?

¢ Fue falta de regulacion?

¢Existe una estrategia real para afrontar la crisis?

¢S6lo se realizé un esfuerzo desesperado para restaurar la confianza en el sistema,
para prevenir la erosion de la fe en los bancos y en otras instituciones financieras;
y para evitar una afluencia masiva de retiros de fondos?

éComo se formd la presente burbuja inmobiliaria?

¢Como crecid?

¢Por qué estallé?

¢Como pudieron las hipotecas subprime degeneraren un problema de tales
dimensiones?

¢Como es posible que los titanes del Wall Street se desplomaran como un castillo
de naipes?

¢éCuales serdn las consecuencias?

¢Cual sera el impacto en mi organizacion?

¢Quién tiene la solucién?

¢Cuanto puede perdurar?

¢Qué pasard ahora?

¢Ya paso lo peor?

¢No hay nada mas?
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Cuando los riesgos se convierten en una brutal realidad es cuando se incurran

algunos de los siguientes defectos fatales:

Confiar falsas asunciones.
Fallar en ejercer vigilancia.

Ignorar la velocidad y el efecto.

% 4 % %

Fracasar en la realizacién de la conexién correcta y el manejo de situaciones
complejas.

Descansar para la toma de decisiones en informaciones incorrectas.

Mantener margenes inadecuados de inseguridad.

Enfocarse exclusivamente en el corto plazo.

Tomar el riesgo equivocado.

5% % % % %

Abandonar la disciplina operacional.

El objetivo fundamental de cada especie es sobrevivir y prosperar, sin embargo en
la actualidad el 96% de las especies que han existido sobre la tierra estan extintas, vivimos
en un lugar peligroso, la vida es corta para los seres humanos y mds aun para las empresas
que estos crean. En 1997, |a expectativa de vida para una empresa Fortune 500 era de 45

afios, pero ahora el tiempo de vida es mucho menor.
¢Son los eventos extremos extremadamente raros?

La mayoria de los modelos de administracién de riesgos modernos excluyen los
eventos salvajes, extremos, irracionales, ineficientes y gregarios, debido a que no son
considerados normales. Estos tratan estas situaciones como anormales, olvidando la vieja

advertencia griega: “Esperar lo inesperado”.

“Uno de los mayores vicios en la realizacién de decisiones sobre riesgos es el optimismo.

El optimismo es una fuente de pensamiento de alto riesgo”.

Daniel Kahneman, Premio Novel.
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Lamentablemente: las estructuras organizacionales frecuentemente desvian retrasan o

distorsionan el flujo ascendente de la informacion negativa.

Senior Supervisors Group Report, Marzo 2008.

Y la pregunta més importante:
¢Por qué necesitamos la gestion de riesgo?

La necesitamos para sobrevivir, debido que nos permite tener una mejor
oportunidad para identificar, mitigar, evitar los riesgos que nos puedan afectar; provee
estabilidad en la creacién, financiamiento y prestacién de servicios; y agrega confianza a la
junta y a la alta gerencia en el cumplimiento de sus responsabilidades fiduciarias,

comunitarias, sociales y éticas.

3.2 Definiciones ERM.
¢Qué es riesgo?

Es la posibilidad de que ocurra un acontecimiento que tenga un impacto en el alcance de

los objetivos. EL riesgo se mide en términos de impacto y probabilidad. Basados en esta

definicion se puede establecer que:

v El riesgo, comienza con la formulacion de estrategias y definicién de objetivos.

v El riesgo no representa una situacién puntual tnica (por ejemplo, el resultado
mds probable). Sino més bien, una gama de resultados posibles.

v" Los riesgos pueden estar relacionados con el hecho de evitar gue sucedan
cosas negativas o pueden garantizar que ocurran eventos positivos.

v’ Los riesgos son inherentes a todos los aspectos de la vida; es decir, siempre hay

incertidumbre, hay cada uno o mas riesgos.




46

¢Como podemos definir el proceso de gestion de riesgos?

v" ERM COSO: es un proceso efectuado por la alta direccion, la administracién y
otro personal de una empresa aplicado para el establecimiento de estrategias a
través de la organizacion, y disefiado para: Identificar posibles eventos que
puedan afectar a la entidad; administrar riesgos alineados con su apetito al
riesgo; y proporcionar seguridad razonable respecto al logro de los objetivos de
la entidad.

v" The Institute of Internal Auditors: es un proceso llevado a cabo para identificar,
evaluar, manejar y controlar acontecimientos o situaciones potenciales, con el
fin de proporcionar un aseguramiento razonable respecto del alcance de los
objetivos de la organizacién.

v" E-Risk: es un enfoque holistico que integra completamente la gestién de
riesgos dentro de como la empresa conduce su negocio y se comunica con las
partes interesadas.

v" KPMG: es un enfoque disciplinado que aliena la estrategia, procesos, gente,
tecnologia y conocimientos para manejar la incertidumbre y crear valor.

v" Tillinghast: es un proceso riguroso dirigido a enfocar los riesgos desde todas
las fuentes que afecten los objetivos estratégicos o las oportunidades de lograr
avances competitivos.

v' Riesgo inherente: combinacién de factores de riesgo internos y externos en su
estado puro no controlado o riesgo bruto que existe debido a la falta de
actividades de control.

v" Riesgo residual: el riesgo que permanece después de que la direccién haya
realizado sus acciones para reducir el impacto y la probabilidad de un
acontecimiento adverso, incluyendo las actividades de control en respuesta a

un riesgo. También denominado riesgo neto.
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De estas definiciones, se puede derivar una implementacion exitosa de ERM:

o u s ow

10.

Considerar el ERM como una parte integral del sistema de planificacién
estratégica.

Desarrollo de un plan de implementacién, que incluya: universo de riesgo,
entender las caracteristicas de los riesgos, evaluar y priorizar riesgos claves y plan
de accion.

Crear un modelo de riesgo.

Andlisis de GAP-alinear los riesgos a los objetivos y resultados.

Definir el apetito de riesgo.

Estructura de cascada, que demuestre la propiedad de la gestién de riesgo, desde
la alta direccién y a través de toda la institucién.

Introducir politicas y procedimientos de ERM.

Promover activamente el sistema en toda la organizacién.

Establecer un sistema adecuado de informacién y comunicacion.

Desarrollar plan de accién de riesgo (SMART) especifico, medible, accionable,

responsable y oportuno.

Implementar un sistema efectivo de gestién de riesgos, esta es una disciplina

central que debe estar en cualquier institucién y que acompafia a todas las actividades

que efectuan las entidades.

La gestidn de riesgos permite:

v
f

Los individuos que asuman riesgos, lo entiendan claramente.

La exposicion al riesgo de la organizacién se encuentre dentro de los limites
establecidos por los directores.

Las decisiones de riesgos, estén alineadas a la estrategia de negocios y a los
objetivos establecidos por el directorio.

Las pérdidas esperadas compensen los riesgos asumidos (medicidn).

Las decisiones que asuman riesgos estén explicitas y claras.

Haya suficiente capital como soportar ese riesgo.
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Beneficios derivados del ERM.

Mayor posibilidad de alcanzar los objetivos.

Consolida reportes de riesgos distintos al nivel de la junta.

Incrementa el entendimiento de riesgos claves y sus mas amplias implicaciones.
Identifica y comparte riesgos alrededor del negocio.

Crea mayor enfoque, de la gerencia en asuntos que realmente importan.
Menos sorpresas y crisis.

Mayor enfoque interno en hacer lo correcto en la forma correcta.

Incrementa la posibilidad que los cambios por iniciativa puedan ser logrados.

© o NN A W N e

Capacidad de tomar mayor riesgo por mayores recompensas.

10. Mas informacioén sobre riesgos tomados y decisiones realizadas.

3.3 Los 7 pecados capitales.

“El fallo de la gestion de riesgos, es el corazén de la enfermedad de Wall Street, La
Fed, ha sugerido una supervisién regulatoria mas estricta. Se cree gue esto no es
suficiente. Es tiempo para que el liderazgo corporativo considere un enfoque disciplinado
de gestion de riesgos en el més alto nivel. Este enfoque de arriba hacia abajo es la Unica

forma de prevenir catastrofes en el mafiana”. Business Week, Marzo 17 del 2009.

El dolor y angustia de la actual crisis global fueron causados por una serie masiva
de fallos ocurridos en el corazén de los paises mas desarrollados del mundo. De acuerdo a
Daniel Perrotta, analista financiero: “los bancos mas importantes Yy que supuestamente
tenian los mejores equipos y sistemas de prevencién perdieron miles de millones de

ddlares con las hipotecas subprime. Fallaron los controles y gano la codicia”.

Para restaurar la confianza, es fundamental que los mercados funcionen, se
necesitan mejores regulaciones, mejor supervisién, mejor gobierno corporativo y una
mejor coordinacién; por lo que los auditores internos estamos llamados a jugar un papel

de primer orden en esta restructuracion. La evaluacidn de riesgos le permite asegurarse
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que los controles protegen efectivamente a la organizacién y sus partes interesadas:

financiera, operativa y estratégicamente.

A continuacion las 7 fallas mas comunes en un sistema ERM:

1. Falta de compromiso. Es de todos conocido, que la administracion de riesgos es

una responsabilidad directa de la alta direccién, pero en la practica en muchas
ocasiones sucede algo muy diferente, de acuerdo con lo confesado por Richard
Fuld Jr., Ex CEO de Lehman Brothers Holdings: “Pasé demasiado tiempo fuera de la
oficina con los clientes y delegué en otras personas la gestién de riesgo”.
Las consecuencias: caida estrepitosa de la bolsa de valores de 504 puntos del
indice industrial Dow Jones, el dia que Lehman Brothers colapso, cientos de miles
de empleos perdidos, personas retiradas que han visto evaporarse gran parte de
sus ahorros; ejecutivos, bancos, analistas, auditores, abogados, politicos y
reguladores desprestigiados; incremento de costos de capital, reduccién de las
inversiones y, lo peor de todo, la fenomenal pérdida de credibilidad sobre algunos
iconos del sistema capitalista, la empresa y los conceptos de ética en los negocios y
responsabilidad individual, lo que tomaré largo tiempo reconstituir.

2. Falla en la integracion. Cada organizacion posee una metodologia en particular
para implantar su proceso de gestion de riesgos, pero las razones del fracaso de los
programas son similares a los resultados del sondeo realizado por Accenture 2009,
publicados en la edicién de la Revista Forbes de Septiembre del 2009, de una
encuesta realizada en 21 paises a 260 CFO, oficiales de riesgo y otro personal
responsable del drea de riesgo; nos permite tener una idea de la gravedad de la

situacion.
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Los encuestados identificaron los principales problemas que enfrentan:

Problemas Porcentaje

Integracion inefectiva en el proceso de toma de decisiones de 85%
factores tales como: riesgos; retorno inversién y capital

Falta alineacion entre estrategia de negocio y apetito riesgo 85%
Entendimiento insuficiente de la gerencia sobre los tipos de 82%
exposiciones y falta de acuerdo en como mitigar esos riesgos

Fallas en el desarrollo oportuno de datos sobre riesgos 80%
financieros y de negocio

Falta de un proceso a lo largo de la compaiiia que provea una 78%
imagen completa del impacto de la exposicion al riesgo

Distribucion ambigua de responsabilidades concernientes a la 78%
gestion de riesgos entre unidades corporativas y de negocio

3. Caracter subjetivo de la administracién de riesgos.

JP Morgan dijo que: “Ninguna técnica analitica, por mas sofisticada que
sea, podra reemplazar a la experiencia y el buen juicio profesional, en el manejo de
los riesgos”.

La gente hace sus elecciones en base a sus emociones (y luego usa los datos
para justificar las mismas). Cémo sucede en la politica, cuando la gente vota por
algun candidato muchos se preguntan:

v' ¢Cémo existiendo sistemas sofisticados de gestion de riesgos, pudo

ocurrir la burbuja inmobiliaria del 2008 en los estados unidos?

¥" U otro caso: ¢Por qué la BP no pudo prevenir la ocurrencia del derrame

de petréleo en el golfo de México?

El ERM no es una herramienta perfecta (como tampoco lo es el IPhone 4 de
acuerdo a Steve Jobs, luego de detectarse problemas serios en el equipo, luego de su

colocacion en el mercado), pero aun asi sigue siendo muy Util.
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Otros pecados inconfesables: Es comln encontrar en cualquier tipo de
instituciones problemas serios de implementacién de un adecuado sistema de ERM en los

siguientes aspectos:

4. Prioridad: el proceso de ERM no es considerado importante, es visto por el
personal como un cumplimiento de un requerimiento de ente regulador o las
normas del sector y no como un factor critico de éxito.

5. Costo-Dinero: compras de aplicaciones costosas y exoticas, que funcionan como
cajas negras, que generan informacién de forma aleatoria, considerada poco util
por la mayor parte del personal. Responde a la pregunta méagica: ¢{Que gano yo con
todo esto?

6. Falta de liderazgo: los vendedores de software dirigen el proceso de
implementacion y se les permite a los consultores externos, en su calidad de
expertos de riesgos, brindar soluciones estandares para manejar nuestros
problemas de riesgos.

7. Tiempo: existe un largo periodo de implementacién y el personal de linea atin no
puede establecer el objetivo final del proceso, ni ver la luz al final del tinel. Hay
que tener presente que el periodo puede variar de organizacién en organizacion,

pero el proceso de implementacion podria ser largo.

La mayoria de los riesgos de una entidad se relacionan con la seleccion de
estrategias y objetivos, el establecimiento de metas y obligaciones operativas, la
asignacion de fondos entre los proyectos y segmentos de negocios, minimizando la
susceptibilidad de pérdida de reputacién o credibilidad, y el uso éptimo de la tecnologia

para administrar la entidad.

En consecuencia, la mejora en el rol tradicional de aseguramiento de la auditoria
interna, tanto en areas financieras como en las no financieras, asi como la expansion de
sus actividades de evaluacién, mejora en los procesos y de consultoria, son complementos

I6gicos de ese amplio marco de administracién del riesgo.
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3.4 En frente del Statu Quo.

Si se quiere crecer y continuar progresando hay que cambiar, muchos pensaran: yo
solo soy un simple auditor, que puedo hacer para realmente agregar valor. Lo primero que
se debe hacer es vacunarse contra la apatia, cambiar. Martin Luther King, Jr. Dijo: “La gran
perdida en el mundo es la diferencia entre lo que nosotros somos y lo que realmente

podriamos ser”.

Hay que desarrollar el compromiso de buscar de forma creativa, précticas
innovadoras que disparan a niveles insospechados el trabajo y lograr resultados
espectaculares que nos permitan obtener soluciones viables a los problemas de gestién de
riesgos, que enfrentan las organizaciones. El poeta William Arthur Ward sugiere que la

clave para el éxito es:

Creer cuando otros dudan.
Planificar mientras los demas juegan.
Estudiar cuando los demads duermen.

Decidir cuando los demas postergan.

Prepararse cuando los demas suefian despiertos.

Empezar cuando los demds lo dejan para otro dia.
Trabajar cuando los demds descansan.

Ahorrar cuando los demas desperdician.

© ©° N O v oA W N R

Escuchar cuando los demas hablan.
10. Sonreir cuando los demas fruncen el cefio.
11. Elogiar cuando los demds critican.

12. Persistir cuando los demas se dan por vencidos.

Los problemas se convierten en oportunidades cuando las personas correctas

trabajan juntas para solucionarlos.
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Lo ideal es convertirse en un socio, para agregar valor a la gerencia:

v

Participar proactivamente en los cambios que ocurren dentro de la
organizacion.

Entienda los riesgos gerenciales y su relacién con las prioridades corporativas.
Aprenda a desarrollar procesos de auditoria interna que brinden soluciones de
negocios a los clientes,

Facilite el proceso de compartir las mejores practicas en la organizacion.




3.5 Forma de determinar el estatus ERM, en su propia organizacién.
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- Descripcion Respuestas
Paso 1 1. Existen politicas y procedimientos claros de la gestién
~ de riesgos.
. 2. Se han desarrollado estructuras de gobernanza
corporativa adecuada.
‘ 3. Se proveen herramientas y marcos para entrenar la
[ gerencia de linea para manejar sus propios riesgos.
4. Se ha desarrollado conocimientos para identificar y
® evaluar los riesgos.
Ll 5. Se enfocan ambos lados del riesgo tanto las
. oportunidades como las amenazas para optimizar la
estrategia de gestion de riesgos.
-~ 6. Existe una visibilidad clara de los riesgos claves y su
- estatus de mitigacidn.
7. Se agrega el riesgo e informacién de mitigacion dentro
. de una base de datos central.
-~ Paso 2 8. Se priorizan los riesgos en base a su probabilidad e
impacto residual.
. 9. Se establecen consideraciones de riesgos en la
- planificacion de dia a dia y en el proceso de toma de
. decisiones.
10. Se amarra la gestion la gestion de riesgo con el
~ desempefio del personal.
- 11. Se evalua la efectividad de los esfuerzos de mitigacidn.
12. Se coordinan las actividades de aseguramiento de
. riesgo a lo largo de la organizacion.
~ Paso 3 13. Se evalia la velocidad para priorizar medidas para
mitigar riesgos.
o 14. Se ha definido de manera formal el apetito de riesgo
~ de las unidades de negocio como parte del analisis de
) las oportunidades de riesgo.
15. Se ha desarrollado un sistema de retroalimentacién de
- fallos para el mejoramiento continuo de la estrategia
. de riesgo.
16. Se usan medidas predictivas de riesgo para evaluar el
® impacto probable y la estrategia de mitigacion
-~ 17. Se ha desarrollado una visién de 360 grados
integrando todas las partes envueltas en el proceso de
Lo riesgo para identificar de forma precisa los niveles
reales de exposicién al riesgo.
® Detalle otros aspectos relativos a la gestién de riesgos
. que entienda su empresa, deba mejorar.
~
®
La
-
-~
g
®
-
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¢Cual es el IQ (Coeficiente Intelectual) del manejo de riesgo de su empresa?

A continuacidn se presenta una guia informa para determinar el grado actual de

inteligencia de su organizacion en las actividades de administracién de riesgos de negocio.

Utilice la escala del 1 al 5 para determinar con un valor el grado de capacidad de su

empresa:

Falta Capacidad
Algo capaz
Capaz

Muy capaz

il A

Altamente capaz

Determinacion 1Q Proceso de Gestidn de Riesgos

Evaluaciones Practicas Capacidad
1. las personas que toman decisiones poseen la
informacion y visién para realizar decisiones | 1 2 3 4 5

oportunas e informadas

2. Estdn alineados considerablemente los valores
corporativos, cultura y premios o recompensas.

3. Estdn desarrolladas e implementadas estrategias para
la creacion y proteccion de valor.

4. Los ejecutivos son explicitamente duefios del manejo
de los riesgos.

5. Tenemos un enfoque disciplinado y sistematico para
la creacién de valor y manejo del riesgo.

6. El personal esta consiente, no solamente adverso al

riesgo.
7. las consideraciones de gestion de riesgos son
construidas dentro de procesos de negocios, | 1 2 3 4 5

actividades de trabajo y decisiones claves.

8. Los ejecutivos proveen seguridad razonable que
tenemos la capacidad requerida (persona, procesos y 1 2 3 4 5
sistemas) para proteger y hacer crecer al negocio.

9. Los directivos obtienen aseguramiento independiente
que los reportes gerenciales son robustos y confiables

10. Se tiene un sistema de base de datos, completo de
eventos.
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Evaluaciones Practicas Capacidad
1. Regularmente se revisan y se retan los supuestos
sobre el negocio.
2. Se mantienen altos niveles de vigilancia de las
amenazas y oportunidades del entorno.
3. Consideran la velocidad e impulso en la evaluacion

1 2 3 <+ 5

del riesgo.

4. Entender las conexiones claves entre dependencias 1 2 3 a 5
criticas.

5. Anticipar constructivamente las causas potenciales de 1 2 3 4 5
fracaso.

6. Verificar las fuentes y corroborar la informacion clave. 1) 2 3 4 5

7. Mantener un margen aceptable de seguridad para
garantizar la supervivencia.

8. Establecer a lo largo de la entidad medidas de
desempefio.

9. Tomar los riesgos correctos para promover la
innovacion y crecimiento.

10. Mantener la disciplina organizacional en todos los
niveles.

Descripcion de la Puntuacion.
20-26 = Inicial. Estado caracterizado por:

v" Respuestas ad hoc o caética al riesgo.

v Posibilidad de fuerte tradicién verbal, pero pocas politicas y procedimientos.

v" Registro de oportunidades perdidas y respuestas inconsistentes a problemas
recurrentes.

v" Respuestas basadas en heroismo individual, capacidades o tradiciones
verbales.

v Pegqueiia o ninguna experiencia capturada de la experiencia.

v" La supervivencia podria estar en riesgo.
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37-53 = Fragmentado. Estado caracterizado por:

v

v

Reacciones individuales o de especialistas para eventos adversos y
oportunidades.

Rol de manejo discreto de riesgo establecido para un grupo pequefio de
riesgos.

Falta de respuesta coordinada.

Falta de lenguaje comtin sobre riesgos y valor.

El aprendizaje ocurre principalmente dentro de silos, con muy poco
compartimiento de conocimiento respecto a los riesgos que afectan la entidad.
Alto potencial de experimentar multiples crisis 0 a menudo la empresa se
mueve de crisis en crisis.

La sobrevivencia es posible pero poca probabilidad de desarrollo a largo plazo.

50- 70 = De arriba abajo. La entidad se caracteriza por:

% N

A

Buen tono en la cumbre y valores claros.

Marcos bien definidos y comunicados respecto a politicas, procedimientos y
autoridad sobre riesgos.

Una funcién definida del negocio para la gestion de riesgos.

Evaluaciones de riesgos principalmente cualitativas.

Respuesta altamente reactiva son algin conocimiento compartido.

Mejoran las posibilidades de supervivencia y crecimiento.

71-86 = Integrado. Adicionalmente a las practicas del enfoque anterior la empresa

presenta las siguientes condiciones:

v

Respuestas proactivas integrada tanto a las amenazas como a las
oportunidades.

Desempefio ligado a los riesgos y al valor (cualitativo y cuantitativo).

Oportuna y rdpida evaluacién de riesgos y oportunidades para decisiones.

Transformacion cultural en proceso.
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Comunicacién en todos los niveles (arriba y abajo).

Fuerte posibilidad de supervivencia y crecimiento.

87-100 = Inteligencia en riesgo. Ademas de las mejoras anteriores la entidad:

v
v

Siente el liderazgo y tono correcto arriba, en el medio y abajo.

Los factores claves de riesgo y valor, son integrados en decisiones de negocio.
La adopcion de destreza sobre gestion de riesgos, permite desarrollar un alto
nivel de vigilancia y preparacion.

Determinacion efectiva de cambios potenciales en el ambiente o en el negocio.
Integracion de riesgos con incentivos.

Modelo de negocio sostenible y practicas de gestion de riesgos que mejoran las

oportunidades de éxito.

Fundamentos del ERM.

La administracion de riesgos de negocio realiza un andlisis de causa-efecto, esta es

una herramienta tomada de los procesos de calidad y mejoramiento continto, surge en el

ambito industrial y posteriormente en el de servicios, para facilitar el andlisis de

problemas que emplea el diagrama de Ishikawa, también llamado de espina de pescado,

el cual fue concebido por el Dr. Kaoru Ishikawa en el 1943.
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Anticiparse a la causa de los fracasos:

¢Cudles pueden ser los efectos de los fallos?
¢Cual es el peor caso (impacto)?

¢Qué tan frecuentemente puede ocurrir (probabilidad)?

A

¢Qué estamos haciendo en la actualidad para prevenir, detectar o corregir

tales fallos (sistemas de control)?

v' ¢Cudl es la vulnerabilidad o exposicién remanente de estos fallos? (riesgo
residual)

v' éQué tan preparada estd la organizacion para dar una respuesta rapida y
efectiva?

v" ¢Qué acciones debemos tomar para mitigar el efecto potencial de este fallo en

una forma de costo efectiva (compartir, eliminar, tratar)?

Estos son el combustible que proveen la base para un proceso efectivo de ERM,
representan caracteristicas necesarias para desarrollar y mantener el sistema operando

COmMO Se espera.

Preguntas claves:

1. ¢Posee la empresa una estrategia o politica especifica para la administracién de
riesgo?
v Si es asi, estd la estrategia y politicas claramente desarrollada y es
entendida a todo lo largo de la organizacion.
v" Presenta la misma filosofia para tomar riesgos de la organizacion.
2. ¢Se han desarrollado los objetivos y metas del departamento responsable de las
actividades de gestion de riesgos en base anual?

v' ¢Estan alineados los objetivos y metas con las politicas y estrategias de

ERM?




60

3. Se han definido claramente el nivel de tolerancia al riesgo de la organizacion?

v" El nivel de tolerancia al riesgo fue establecido por un nivel apropiado
dentro de la organizacion (junta de directores, gerencia senior, comité de
riesgos, personal responsable, etc.)

v" Se han cuantificado los niveles (limites, fronteras, impacto financiero) ha
sido establecido cuando fuera apropiado.

4. (Existe una estructura formal de gestidn de riesgos?

v Reporta la misma a un nivel adecuado.

v" Estdn claramente definidas sus funciones.

v" Es la misma consistente, con la cultura organizacional.
Exposicion potencial.

5. La falta de estrategia formal, metas y objetivos puede incrementar la posibilidad
de que el personal:
v" Realice decisiones que no sean consistentes con la filosofia general de
administracion de riesgo de la organizacion.
v No entender como la gestién de riesgo apoya y permite la creacién de
valor, por lo tanto, no realizar esfuerzos para llevar los riesgos criticos a
niveles aceptables.

v Distribuir erréneamente los recursos de la actividad de gestion de riesgo.

3.6 Uso de marco de control.
COSO ERM

El COSO en su Enterprise Risk Management — Integrated Framework, en el afio 2004

define el ERM en los siguientes términos:

“... un proceso, llevado a cabo por el Consejo de Directores, la Administracion y el Personal

de una Entidad, aplicado en la Planeacion Estratégica en toda le Empresa, disefiado para
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identificar potenciales eventos que puedan afectar la Entidad, y administrar los riesgos
dentro de su apetito, para proveer una seguridad razonable relacionada con el logro de los

objetivos de la entidad.”

Finalmente, la definicién de Auditoria Interna establecida por el Instituto de
Auditores Internos de los Estados Unidos en el afio 1999 por el comité especial (Guidance
Task Force -GTF) designado para la revisién de los cambios y evoluciones de las practicas
de la profesién, establece los roles en los procesos de administracion de Riesgos:
“Auditoria Interna es una actividad independiente y objetiva de aseguramiento y consulta
concebida para agregar valor y mejorar las operaciones de una organizacion. Ayuda a una
organizacion a lograr sus objetivos aportando un enfoque sistematico y disciplinado para
mejorar la eficacia de los procesos de Administracién de Riesgos, de Control y de Gobierno
Corporativo.” El factor comin sobre las Reflexiones de Cambio en la profesion de
Auditoria Interna sobre los aspectos de Administracién de Riesgos es que la profesion ha
cambiado para adaptarse a los requerimientos y demandas de los negocios modernos, y el
consenso entre los expertos es que el cambio de paradigma para enfocarse en Riesgos es
uno de los aspectos mas relevantes en la nueva directriz de la profesion. David McNamee
presenta un analisis muy agudo sobre los cambios que se han producido en la profesion
de Auditoria Interna desde el enfoque de Control hacia el enfoque de Riesgos: “El nuevo
paradigma en Auditoria Interna reconoce que el riesgo es el impulsor de las
organizaciones y que sus estrategias deben estar orientadas por éste. Este nuevo
paradigma también reconoce que las respuestas organizacionales a los riesgos son
especificas de cada sector o industria.” Como sefala el autor David McNamee, la
importancia de este cambio de paradigma es enorme. Cambia el enfoque de la Auditoria
lejos del pasado hacia el presente y el futuro cambiando el enfoque desde los controles
internos como se efectuaba en el pasado hacia un enfoque del Riesgo presente y futuro
de las transacciones. El Auditor estard trabajando a un nivel de detalle superior y

enfrentando los obstdculos para el éxito de la organizacién.
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Modelo de Administracion de Riesgos.

El Modelo de Administracion de Riesgos y el Mapa de Riesgos son instrumentos
que se utilizan para identificar, evaluar y jerarquizar un conjunto de riesgos, que de
materializarse podrian afectar significativamente la capacidad de lograr los objetivos de

una institucion o de alguna de sus unidades administrativas.

Este Modelo es aplicable para identificar y medir el grado de impacto y
probabilidad de ocurrencia de los riesgos dentro de un drea, operacién, funcién, programa
o proceso especifico. Una vez que el riesgo se ha identificado y evaluado, el Mapa de
Riesgos permite visualizar los riesgos en relacion con otros, valorar su impacto y planear la

revision de los controles para asegurar su efectividad y en su caso, recomendar su

fortalecimiento para mitigarlos.
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Capitulo IV.

Evaluacion de riesgos a nivel organizacional.
Fases del proceso.

v’ Fase 1: Crear universo de riesgos.
v' Fase 2: Entender las caracteristicas de los riesgos.
v Fase 3: Evaluar y priorizar los riesgos.

v' Fase 4: Determinar el siguiente paso.
4.1 Crear Universo de riesgos.

El punto de inicio del proceso de administracién de riesgos, es crear el universo de
riesgos. En esta fase se realiza la pregunta clave: ¢Cuales son los riesgos que afectan a la
organizacién? En pocas palabras todos los riesgos que pueden impedir el éxito de la
compafiia (o el logro de los objetivos estratégicos) deben ser identificados, definidos y

medidos, antes de proceder a la gestion de riesgos.
El proceso de ensamblar el universo de riesgo incluye los siguientes pasos:

Riesgos genéricos.

Identificacion de eventos.

Reuniones de lluvia de ideas para identificar riesgos adicionales.
Definir riesgos.

Enlazar los riesgos a la estrategia.

I

Crear modelos de riesgos.
1. Riesgos genéricos.

Cuando se crea el universo de riesgos, no es necesario comenzar con un papel en
blanco, existen varias fuentes que pueden proveer puntos estratégicos. Estas fuentes

ayudan al auditor a preparar una lista genérica de riesgos que pueden afectar a casi
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cualquier tipo de industrias. Las fuentes principales para obtener riesgos genéricos son las

siguientes:

v" Muchas firmas de contabilidad y auditoria poseen modelos formales de riesgos y
listas de riesgos.

v’ Las asociaciones industriales y profesionales estdn enfocandose cada vez mas en el
tema que nunca.

v Un consultor de seguros competente es usado para identificar y analizar los
riesgos, como este tipo de consultor es mas orientado a identificar posibles
contingencias o siniestros, el mismo puede proveer una perspectiva diferente a los
consultores y contadores.

v' Si todo lo anterior falla, se puede buscar en internet, la mayoria de los sitios webs
orientados al riesgo, pueden proveer informacién (til y enlaces a otros portales en

los cuales se puedan satisfacer las necesidades del auditor.
2. Identificacion de eventos.

Antes de adaptar los riesgos genéricos que puedan aplicar a la organizacién, es
importante identificar los escenarios que puedan ocurrir, basados en el modelo de
negocio de la organizacion y su enfoque operativo (parecido a la identificacién de eventos
del marco de control ERM COSO). Estos escenarios toman de la vida real ejemplos de
riesgo que la compaiiia puede enfrentar. Debe considerarse escenarios tanto causados
por eventos internos como externos. El marco de control ERM COSO clasifica los eventos

internos y externos como:
Eventos Externos:

v" Econdmicos: movimiento de los precios disponibilidad de capital o pocas barreras
para la entrada de competidores, como resultado de un alto o bajo costo de capital
Y por nuevos competidores.

v" Naturales: inundaciones, fuegos o terremotos, que pueden resultar en dafos a la

planta fisica y edificios, restricciones de acceso a materias primas o pérdidas de
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capital humano, como consecuencia de ocurrencias de hechos catastréficos de
este tipo.

v’ Politicos: elecciones de funcionarios y oficiales gubernamentales con nuevas
agendas politicas y pronunciamiento de nuevas leyes y regulaciones, que resulten
en, por ejemplo, nuevas restricciones o acceso a alternativas de mercado;
incremento o disminucién de impuestos, etc.

v" Sociales: actividades terroristas y cambios demograficos, en la estructura social,
familiar, de trabajo o estilo de vida, que resultan en cambios en la demanda de
productos y servicios, nuevos mercados de compradores, problemas de recursos
humanos y paros en la produccién.

v" Tecnoldgicos: nuevos medios de comercio electrénico, que resultan en la
expansion de la disponibilidad de datos, reduccién en costos de infraestructura e

incremento en la demanda de servicios basados en la tecnologia.

Eventos internos:

v" Infraestructura: asignaciones de capital por mantenimiento preventivo y apoyo a
centros de llamadas, que resultan en reduccién del tiempo de inactividad e
incremento en la satisfaccion de los clientes.

v" Personal: accidentes de trabajo, actividades fraudulentas y expansion de acuerdos
laborales, que resultan en pérdida de disponibilidad de personal, dafio monetario
o de reputacion y paralizacién de produccion.

v" Procesos: modificaciones en los procesos sin un adecuado protocolo de manejo del
cambio, errores en la ejecucién de procesos y subcontratacién del proceso de
entrega sin la adecuada supervisién, que resulta en la reduccién de la participacion
del mercado, ineficiencia e insatisfaccidn de los clientes.

v' Tecnoldgicos: incremento de recursos para manejar la volatilidad del volumen,
brechas de seguridad y caidas potenciales del sistema, que traen como resultado
atrasos transacciones fraudulentas e inhabilidad para continuar la operacién del

negocio.
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Si se emplea informe de COSO (Control interno de informacién financiera- guia

para “pequefias” empresas cotizadas, ademds de centrarse en las operaciones y riesgos de

cumplimiento, se posicionan para considerar los riesgos para una informacion financiera

confiable, tales como:

v
v

<
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No identificar y registrar todas las operaciones.

Registrar activos que no existen o transacciones que no ocurrieron.

Registrar activos en un periodo o cantidad equivocada o clasificar erréneamente
las transacciones.

Perder o alterar transacciones una vez registradas.

No reunir informacién pertinente para hacer estimaciones fiables.

Registrar asientos inapropiados en los registros contables.

Contabilizar inapropiadamente transacciones o estimaciones.

Aplicar inapropiadamente formulas o célculos.

Factores de riesgos.

De acuerdo al Instituto de Auditores internos (ll1A):

T T T T W

Materialidad monetaria.

Liquidez del activo.

Competencia gerencial.

Calidad del sistema de control interno.
Tiempo de realizacion de la Gltima auditoria.
Nivel de cambio o estabilidad.

Complejidad.

Relaciones entre empleados o gubernamental.




Otros aspectos importantes:

v Integridad de la gerencia.

Cambios en el personal clave.

Crecimiento répido.

Grado de automatizacién del sistema.

Presion de la gerencia para alcanzar los objetivos.
Nivel de la moral de los empleados.

Distancia de la oficina principal.

€ %K R OR RN

Condiciones econdmicas de la unidad.
Por amenazas y oportunidades:
De corto plazo y financieras:

v" Errores.
¥" Omisiones.
v" Retrasos o tardanzas (internos y externos)

v' Fraudes (empleados, suplidores, clientes, etc.)
Amenazas mediano plazo/oportunidades:

Costos evitables.

Ahorros o reducciones de costos.
Recuperaciones de costos.
Incremento de ingresos.

Utilizacién de activos.

£ K 4 X K s

Satisfaccion de empleados/utilizacidn.
Oportunidades a largo plazo.

v’ Satisfaccién de clientes.
v’ Satisfaccién de suplidores.

v Mejoras a los sistemas.

67
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v' Calidad de productos.

v" Participacion del mercado.

Cada organizacion es un ente unico, por lo que las exposiciones pueden variar
significativamente hasta en empresas ubicadas en el mismo sector industrial, estas listas,
son sdlo el propésito de que sirvan de guia para el inicio del trabajo de evaluacién de las

situaciones que podrian afectar el logro de los objetivos de las instituciones.

3. Reuniones de lluvia de ideas para identificar riesgos adicionales.

La lista de riesgos genéricos obtenidos de la investigacién preliminar provee un
valioso punto de partida cuando se crea un universo de riesgo. Sin embargo existen otros
riesgos que son exclusivos del sector industrial, modelo de negocio y estrategia de la
organizacion. Estos riesgos deben ser identificados internamente a través de discusiones y
reuniones de tormentas de ideas. Estas técnicas son mas efectivas cuando se realizan con
miembros de gerencia quienes son los que mejor conocen el negocio. A continuacion, los

distintos enfoques a ser usados por la gerencia como parte de este proceso:

v" Envio de un cuestionario: disefiar cuestionarios de preguntas abiertas, escritos en
un lenguaje comun para estimular el pensamiento independiente acerca de los
riesgos. Incluyendo definicion de los riesgos y descripcion del proceso de
administracion de riesgos. Enviar preguntas via email y requiriendo formatos de
respuestas simples.

v" Enviar un formulario mas detallado: crear una encuesta con preguntas acerca de
barreras especificas que limitan en logro de los objetivos estratégicos. Otra
alternativa es enviarle a los encuestados una lista de riesgos genéricos, para que
estos identifiquen: 1. Los que no aplican para la compafiia y 2. Los que si aplican
pero no fueron incluidos. Los cuestionarios de preguntas abiertas promueven un

pensamiento creativo sobre las posibles barreras. Estos logran mayor informacidn
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que una encuesta simple pero necesitan mayor tiempo para ser completados por
lo que se obtiene una menor tasa de respuesta.

v' Facilitar una reunién formal de lluvias de ideas. Este enfoque provee
conocimientos de los miembros de la gerencia sobre los posibles riesgos. Esto se
puede realizar a través del uso de preguntas abiertas. El gran beneficio de las
secciones, es el poder del pensamiento del grupo (los participantes escuchan las
ideas de otras personas y pueden encender la chispa de otras ideas). La naturaleza
interactiva de las secciones también ayuda al auditor a aclarar los pensamientos de

los participantes, lo cual fortalece el proceso de definicién de cada riesgo.

Las reuniones tienen preferencia sobre los cuestionarios, debido a que los
participantes logran una mayor identificacién con los resultados. Se debe tener presente
que la gerencia cominmente piensa en riesgos en términos negativos, es importante
tomar en consideracion los dos lados del riesgo. Las oportunidades que no son

aprovechadas pueden ser obstaculizar el éxito futuro de la empresa.

4. Definicién de los Riesgos.

En este punto, los riesgos pueden definirse en una cantidad de formatos, basados
en la fuente que se derivan los riesgos. No obstante, estas definiciones podrian no estar
claras para todas las partes envueltas en el proceso de administracion de riesgos, por
consiguiente, el siguiente paso es definir los riesgos en una forma consistente y crear un

lenguaje comdin de riesgo para toda la institucién.

Los siguientes, son una serie de consejos que han sido efectivos en la preparacion

consiente de un universo de riesgos personalizado para la empresa:

v Definir los riesgos en formato causa y efecto. Esto es, iniciar la definicién con una
breve descripcién del riesgo y terminar con la consecuencia. Por ejemplo: “La falla
en atraer, desarrollar y retener personal competente, inhibe la habilidad de la

compaiiia, ejecutar manejar y supervisar actividades claves del negocio”.
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v" Mantener la definicién breve (preferiblemente en una oracion). Un descripcion
breve, de alto nivel permite a los participantes pensar ampliamente acerca de la
variedad de causas y efectos de los riesgos. La discusién y andlisis durante el
proceso de evaluacion facilita el identificar si es necesario una definicién mas
especifica.

v" Desarrollar una definicién adaptada al negocio usando un lenguaje comun. El
universo de riesgos debe proveer un lenguaje comun. Adapte los riesgos genéricos
incorporando la jerga de la empresa, ayuda a que la forma de lenguaje usada sea

entendida.

No subestime la importancia de una definicién consistente de riesgo. Una de las
barreras principales del proceso de gestién de riesgos es la falta de un entendimiento
comun del significado del riesgo. La falla en el uso de una definicién consistente puede
resultar en una interpretacién errénea y en dltima instancia, agrega mayor confusion al

proceso de evaluacion.
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5. Relacionar los riesgos con la estrategia.

Los riesgos representan incertidumbre que la empresa enfrenta en la ejecucion de
sus estrategias, por lo tanto, cada riesgo debe en el contexto de cémo puede afectar la

estrategia. Por ejemplo:

Matriz de Objetivos y Riesgos Criticos
Empresa de servicios Financieros en linea

Mision Riesgos

A B € D E
Contia credmiento | E€cOnNGmico | Estancamiento | Disponibilidad | Continuidad Privacidad
proyectando la entrega de Produccion negocio
servicios financieros en linea | Cambios en la | Imposibilidad de Interrupciones Plan Falta de
yreforzan: nuestra estructura | dingmica  del | entregar en los sistemas | continuidad compromiso
de bajo costo pan | nercads,  do | innovacion  en y servicios, lo | negocio con privacidad
SITEEor PRcticlpuctin & | ) limita | productos conla | que podria | incompleta lo | del cliente lo
el mercado y la rentabilidad. ' g =
Mejora  experiencia  del | Nuestra subsecuente convertirse en | que traeria | que  causaria
cliente e incrementar valor | P2rticipacion peérdida de | insatisfaccion como dafio a |la
para los accionistas. en el mercado clientes de clientes. resultado el | reputacién

cierre

Objetivos
Reforzar infraestructura para
incrementar ingresos.
Concentrarnos en captar
inversores activos e X X X X
independientes para
nuestros clientes
Continuar persiguiendo
enérgicamente el
crecimiento a través de X X
adquisiciones.
Fortalecer nuestra sdlida X X
marca
Continuar desarroliando
tecnologias innovadoras para
mejorar servicios a nuestros X X X X X
clientes
Ser un proveedor de
servicios de gran calidad a un
bajo costo. X X X
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Caso Practico.

A continuacién se plantean varias situaciones identificadas durante trabajos de

servicio de aseguramiento, los cuales puede originar servicios de consultorfa:

v" No disponen de un plan estratégico actualizado, ni de programas operativos o
equivalentes para el desempefio de la organizacién. El proceso y el disefio del
sistema aparentan no ser adecuados para manejar los riesgos a nivel aceptable.

v" Unicamente existen instrucciones formales o manuales de procedimientos
relacionados con aspectos del control interno basicos y para el manejo operativo
de las oficinas y agencias. Para las dem&s operaciones no se han preparado
manuales o instructivos y las politicas no estan formalizadas.

v" El organigrama estd desactualizado. De hecho incluyen unidades que ya no existen
(fueron suprimidas o fusionadas con otros departamentos) y hacen falta otras que
legalmente estén autorizadas desde hace mas de un afio.

v El director de la oficina de una provincia report6 que le fue ofrecido un regalo por
parte de un cliente para aplazar el trdmite de un cobro. En su momento aunque
rechazo el pago, solamente hasta que fue entrevistado por Auditoria Interna,
reporté esta situacién.

v" No se han formalizado objetivos operacionales y en tal circunstancias no es posible
medir el desempefio. Los directores en general, evalian a su criterio el
rendimiento y unicamente lo documentan con motivo de las decisiones de
aumento de sueldo anual.

v" En la revisién de los expedientes del personal, no se encontré evidencia de las
pruebas para examinar capacidad técnica y psicotécnica para cargos de Director,
asi como para 15 de los 30 supervisores, como estd previsto en las normas de
recursos humanos. El director de personal indicé que por costumbre cuando se
presenta un cambio de autoridades, estos traen su equipo de confianza y no se
hacen pruebas de admisién. También se comportan en forma similar cuando se

recibe una recomendacion del grupo de ejecutivos, especialmente.
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¥" No se ha asignado presupuesto para la capacitacion y entrenamiento de los
empleados. Por lo general, los supervisores departamentales a criterio deciden si
envian a su personal a eventos de capacitacién, pero no se definen formalmente
objetivos ni se mide el grado de aprovechamiento obtenido, tampoco el personal

que no asistio al entrenamiento se beneficia de lo aprendido.
Se requiere:

Identificar y describir los riesgos envueltos en cada situacion.

6. Crear el modelo de riesgo.

No es poco comun que un universo de riesgos contenga de 40 a 60 riesgos (quizas
mas, dependiendo del nivel de detalle deseado). La creacion de un modelo o marco, es el
paso final de esta fase de analisis de riesgos. Los modelos agrupan los riesgos en
categorias en base a su naturaleza, esto provee estructura a una larga lista de riesgos que
en algunas ocasiones parecen dispersos. Esta distribucion, hace mas facil el entendimiento
del universo de riesgos y facilita el proceso de educacion de los empleados sobre los

riesgos que impactan el negocio.

A continuacioén, se presentan los componentes de un sistema de riesgos de negocio
basado en experiencias, los cuales pueden ser efectivos a un grupo de organizaciones. Los

principales riesgos pueden distribuirse en:

v" Riesgos estratégicos: impactan la naturaleza y viabilidad del modelo de negocio de
la empresa:

v" Internos: causados por fuentes de dentro, o manejables a lo interno de la
organizacion. Por ejemplo: enfoque estratégico, apoyo de la empresa
matriz, reputacion, etc.

v Externos: surgen fuera de la organizacion y son generalmente dificiles de

manejar de forma directa (amenazas generadas por un competidor
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tradicional o uno emergente), entre los que se pueden encontrar: cambio
en el sector o industria, nuevas tecnologias, evolucion en canales de
distribucién, economia global, cambios geopoliticos, modificaciones a leyes

o regulaciones, variaciones en las necesidades y gustos de los clientes.

v' Riesgos operativos: impactan la efectividad de las operaciones.

a. Procesos: relacionados como los procesos empleados para correr el
negocio, productos, manejo de la cadena de suministros, satisfaccion de
clientes, procesos y transacciones.

b. Cumplimiento: incluye el cumplimiento de leyes, regulaciones, politicas y
otras normas gubernamentales o ambientales.

c. Personal: relacionados con atraer y retener personal clave,
compensaciones, medida de desempefio, plan de sucesién, comunicacion,
composicidn de la junta, gobierno corporativo y otros asuntos relacionado

con los recursos humanos.

v" Riesgos financieros: afectan la estabilidad financiera de la compafiia.

a. Tesoreria o mercado relacionados con la volatilidad de las tasas de interés,
fluctuaciones en la moneda, acceso a capital, flujo y liquidez del efectivo,
deudas, manejos del capital, etc.

b. Riesgo crediticio se enfoca en la variedad de canales relacionados con el
crédito (capacidad, colaterales, concentracién, etc.)

c. Riesgos de comercio fluctuacién de los precios de los productos basicos,
términos de instrumentos financieros y duracién, autoridad, limites y

procedimientos.

v" Riesgos de informacidn: relacionados con compilacién, andlisis e informe de datos

claves para la toma de decisiones.
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a. Financiera, incluye informaciones usadas para generar reportes internos y
externos o para descansar en la razonabilidad de estos datos.

b. Operativa, cubre informacién usada internamente para entender y evaluar
la efectividad y eficiencia de las operaciones y para reportar externamente
datos, tales como: precios, medidas ejecutadas y seguridad.

c. Tecnoaldgica, comprende informacion sobre disefio de sistemas, operacion y

control, disponibilidad de la informacidn y utilizacién de la tecnologia.

Ninglin modelo es necesariamente superior a otro, debe buscarse varios formatos
y seleccionar el que mas se ajuste a las necesidades de la organizacién, por lo que la

creatividad es fundamental en el perfeccionamiento de la herramienta.
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Luego que las diversas areas han sido identificadas, es util visualizar el modelo de
forma completa. A continuacién, se presenta un conjunto de riesgos clasificados en base a

los objetivos establecidos en el marco de control ERM COSO:

EJEMPLO DE MODELO DE RIESGO

Riesgos Estratégicos

Externos
Sector industrial
Econdmicos
Competidores
Cambios politicos
Preferencias de clientes

Internos

Participacién de mercado
Reputacion

Foco estratégico

Valor de la marca

Confianza de los inversionistas

Riesgos Operativos

Procesos
Cadena de suministros
Satisfaccion de clientes
Ciclo de productos
Fallas de productos
Abastecimiento
Sub-contratacién
Pérdidas catastroficas
Concentracion de Proveedores
Ejecucidn de procesos

Cumplimiento
Medio ambiente
Leyes y regulaciones
Contratos
Politicas y procedimientos

Personal

Recursos humanos

Salud y seguridad
Autoridad

Integridad

Desempefio e incentivos
Liderazgo y apoderamiento
Cultura

Conocimiento

Riesgos financieros

Tesoreria
Flujo de caja/liquidez
Tasa de interés
Fluctuacion cambiaria de moneda
extranjera
Disponibilidad de capital

Crediticio
Capacidad de endeudamiento
Concentracion
Falla del crédito

Comercio
No aplica

Riesgo informacion

Financiera Operativa Tecnoldgicos
Contabilidad Precios Infraestructura
Presupuesto Medidas de desempefio (KP1) Acceso
Impuestos Portafolio Disponibilidad
Integridad
Relevancia

Finalizado el paso anterior, la creacién del universo de riesgos, esta completa, la
cual servira de base para las fases siguientes del proceso de administracién de riesgos. La
gestion de riesgos es un proceso continuo por lo que nunca termina, por lo que es
necesario reevaluar periddicamente el impacto de las posibles amenazas que puedan

impedir el logro de las metas estratégicas y de negocio.




900G 00000 0PCIIOIONOIPFOIOOPOIKOIOOOOOIOIOIIOLOEYODODOEDZIYDODPOEDOIODODYIDYY

77

4.2 Entender las caracteristicas de los riesgos.
Esta fase estd disefiada para dar respuestas a las siguientes interrogantes:

v' éDonde surgen los riesgos (interna o externamente)?

v' ¢la ocurrencia de un riesgo puede impactar directamente el logro de lo los
objetivos estratégicos de la organizacién?

v ¢Puede la ocurrencia de un riesgo generar que ocurran otros?

v" (Existen relaciones o correlaciones entre algunos riesgos?
El entendimiento de las caracteristicas de cada riesgo nos ayuda a:

v" Organizary presentar de forma secuencial, la evaluacién de riesgo formal.

v" Brinda a los participantes tener un contexto a través del cual pueda entender el
impacto que los diversos riesgos tienen en la organizacion.

v Identificar oportunidades de mejora, al combinar o redefinir riesgos antes de

iniciar el proceso de manejo de los mismos.
Esta fase envuelve:

Determinar los riesgos criticos.
Identificar los impulsores de riesgos.

Identificar los riesgos externos.

4 o4 % %

Presentar la interrelacion entre los riesgos.

1. Determinar los riesgos criticos.

Un pequefio grupo de riesgos afectan directamente, son barreras estratégicas, que
de ocurrir resultarian en un obstaculo para el logro de los objetivos estratégicos, son

esenciales para el éxito del negocio.
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Los objetivos estratégicos, varian de compafiia en compaiiia, por lo que los
siguientes son ejemplos de los que podrian ser riesgos potencialmente criticos en

diferentes tipos de estrategias:

v’ Satisfaccion de clientes, puede ser considerada fundamental cuando existe un
enfoque fuerte hacia el cliente, cuando se reconoce que una reaccion adversa a los
productos o servicios podria tener un impacto significativo en nuestra
participacién en el mercado.

v' Desempefio financiero o reporte de resultados financieros puede ser critico para
las empresas que cotizan en bolsa, que estdn enfocadas en lograr
consistentemente el aumento en los resultados financieros.

v" Disponibilidad de capital, crecimiento del mercado, diligencia debida vy
adquisiciones pueden ser riesgos fundamentales para empresas centradas en el
crecimiento.

v" Personal y de activos intelectuales pueden ser riesgos criticos para empresas en las

cuales la gente es su principal activo.

La identificacién de los riesgos criticos, es un proceso importante pero subjetivo.
Este es un proceso intuitivo que requiere de buena practica. Las siguientes preguntas, son

una guia clara al momento de la seleccién:

1. ¢Por qué podriamos fallar en el logro de nuestras metas fundamentales?
2. ¢(la ocurrencia de este riesgo, podria virtualmente hacer imposible el logro de
nuestros objetivos estratégicos?

3. ¢Existe una fuerte correlacién entre los riesgos y los objetivos?

2. Identificar los impulsores de riesgos.

Existe una interrelacién entre los riesgos, pocos riesgos actian en solitario,

frecuentemente, la ocurrencia de un incidente resulta o influye en el surgimiento de otros
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riesgos, por lo que es clave entender esta interrelacién. Por ejemplo, los impulsores

principales de los riesgos criticos analizados anteriormente podrian ser los siguientes:

v" Los fallos en cumplir con las expectativas de los clientes puede ser un catalizador
que produzca insatisfaccidn de los clientes por fallar en el entendimiento de las
necesidades y requerimientos de los clientes, lo cual dificulta su satisfaccién.

v" Problemas presupuestarios y riesgos contables, son claves para el desempefio
financiero, debido a que la falta de un sistema de presupuesto y proyeccion
efectivo o errores en la exactitud de los datos contables, puede afectar
adversamente |a habilidad de la empresa de alcanzar los resultados financieros.

v El flujo de capital puede ser un catalizador del riesgo de disponibilidad de capital,
debido a que un inadecuado flujo de efectivo reduce los indices de crédito de la
empresa y restringe su acceso a los mercados de capital.

v" Fallas en los entrenamientos debido a programas inadecuados impide mejorar la

capacidad del personal para solucionar los problemas encontrados.

El enfoque para identificar catalizadores de riesgos claves, es similar al proceso de
definicion de riesgos criticos. Cada riesgo critico debe ser evaluado de forma individual,
comenzando con la pregunta: ¢Por qué podria ocurrir este riesgo critico? Nuevamente
podriamos tener varias respuestas a esta pregunta, por lo que se hace necesario el

distinguir entre impulsores directos e indirectos. Toma en consideracién lo siguiente:

v" Impulsores directos: son aquellos que de ocurrir, tienen como resultado el
surgimiento de un riesgo critico. Existe una fuerte correlacién entre la ocurrencia
del catalizador y el riesgo. De igual forma su ausencia reduce o limita la
probabilidad de ocurrencia del incidente.

v" Impulsores indirectos: son aquellos que no originan o no estan asociados con
riesgos criticos, tales como: riesgos en politicas y procedimientos, proceso de
ejecucion, varios riesgos relacionados con tecnologia de informacién. Pero se debe
tener presente que la presencia de los mismos podria originar el surgimiento de

catalizadores directos.
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Identificar y conocer riesgos directos e indirectos, facilita el validar que el universo
del riesgo estd completo. Como la interrelacién de los riesgos se entiende mejor,
impulsores adicionales que afecten varios riesgos podria surgir, lo que permitira combinar

riesgos, y adicionalmente, la definicién de los riesgos se mejorara de forma mas efectiva.

3. ldentificar riesgos externos.

Algunos riesgos se encuentran fuera de la organizacién. En el modelo de riesgo
presentado anteriormente, estos riesgos generalmente representan riesgos estratégicos
externos, relacionados con la industria, economia, competidores, cambios regulatorios y
variaciones en las expectativas de los clientes. Otros riesgos externos son los financieros

tales como tasas de interés e incremento en los precios de productos basicos.

Los riesgos que surgen fuera de la organizacién, representan un reto unico, debido
a que son dificiles de gestionar o administrar. Estos representan en muchas ocasiones una
amenaza seria al modelo estratégico de operacién de la organizacién, por lo que no deben
ser ignorados. Aun, los que aparentemente puedan encontrarse fuera de nuestro control,
puede afectar la entidad, por lo que deben ser supervisados de cerca, con el fin de

asegurar que la compafiia pueda anticipar y manejar los resultados provenientes de su

ocurrencia.

Es una parte importante, del proceso de administracién de riesgos, el conocer
como estos riesgos surgen, como afectan la estrategia u objetivos especificos de la
organizacién vy si la direccion es capaz de gestionar, influir o supervisar los mismos. Los
riesgos externos no necesariamente causan o catalizan riesgos internos, sin embargo,

estos influyen enormemente en las actividades que se realizan para alcanzar los objetivos

de negocio.




4. Presentar la interrelacién ente los riesgos.

El identificar los riesgos criticos, los catalizadores de riesgos y los riesgos externos
provee informacién invaluable para el auditor, la cual no puede ser capturada facilmente
en una simple descripcién o declaracion de riesgo, Por lo tanto, es util presentar la

interrelacion de los riesgos de forma grafica.

Existen varias formas de visualizar esta correlacién, el primer paso es determinar la
caracteristica de cada riesgo, esto es decidir, si el riesgo es: critico, catalizador directo,
catalizador indirecto o riesgo externo. La forma mas rapida de documentar estas

caracteristicas en una matriz es reemplazando las X por las siguientes letras:

C: Riesgo critico.

D: Catalizador directo.

I: Catalizador indirecto.

E: Riesgo externo.

Matriz de Objetivos y Riesgos Criticos

Empresa de Servicios Financieros en Linea

Riesgos
A B c D E
Econdmico Estancamiento Disponibilidad Continuidad Privacidad
Produccién Negocio

Objetivo A | C
Objetivo B E =
Objetivo C E I |
Objetivo D E D |
Objetivo E | C

Se puede observar que en algunos casos la relacién de riesgos y objetivos ha sido

eliminada, esto es, debido a que de acuerdo al juicio del equipo de auditoria interna esta

relaciéon era débil.
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Una vez que la caracteristica de los riesgos es determinada, existen tres formas

principales de presentar la interrelacién, las cuales seran analizadas a continuacién:

Listado de analisis de riesgos:

Consiste en la presentacién de un detalle basado en la jerarquia de cada riesgo es la forma

mds simple de mostrar la interrelacién. Dicho enfoque tiene el siguiente formato:

v Riesgo critico
Catalizadores directos.
Catalizadores indirectos relacionados con cada uno de sus catalizadores
directos.
Riesgos externos, relacionados cada uno con sus catalizadores

directos (cuando aplique).

Ejemplo de riesgo de reputacion:
1. Riesgo critico - Reputacién.
a. Fallos en productos.
i.  Subcontratacion.
ii.  Ejecucion de procesos.
b. Satisfaccién clientes.

i. Politicas y procedimientos.

2. Riesgos externos — Preferencia clientes.
a. Legaly regulatorio.
i.  Ambiente.

ii. Integridad.

Este listado analitico es facil de documentar para fines de papeles de trabajo y
altamente efectivo cuando el nimero de catalizadores claves y riesgos externos es

relativamente reducido. Sin embargo, cuando existen muchos impulsores de riesgos,
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riesgos criticos y externos, la lista puede convertirse en muy larga y se hace mas dificil
presentar la interrelacion. Por lo que es mas dificil de explicar y buscar acuerdo con la
gerencia por ser la lista demasiado larga. Por lo que este esquema solamente es
recomendado cuando los riesgos criticos son pocos y poseen un reducido grupo de

impulsores y no se requiere la presentacion de la relacién para la gerencia.

(}almming

Ambiente

Reputacion

Legar &
Satisfaccion Regulatorio

Politicas Clicates

Procedim.

Integridad

4.3 Priorizar y evaluar riesgos.

Con la informacion obtenida hasta el momento, la cual es base para determinar el
universo de riesgos, es tiempo de realizar lo que es el corazén del proceso de
administracion de riesgos, esto es priorizar los riesgos identificados. De esta seccién se
obtiene el mayor valor para la organizacién, debido a que permite obtener un
entendimiento claro sobre cuales riesgos poseen mayor influencia sobre los riesgos del

negocio.




Las partes claves de este proceso son:

1. Determinar los objetivos de la evaluacién de riesgos.
2. ldentificar participantes.

3. Obtener informacién para la evaluacién.

4

Determinar riesgos primarios, segundarios y menores.

Diagrama de andlisis de riesgo: es una forma mas gréfica de presentar la interrelacién, la

cual es similar a un flujograma tradicional o un diagrama de espina de pescado.

Riesgos Externos Impulsores Indirectos Impulsores Directos Riesgo Critico
Sub-Contratacién

Ejecucién Proceses

Politicas y Proc. .
Satisfaccién Clientes Reputacién

Medio Ambiente

Legal y Regulatorio

Este diagrama presenta mucho mejor la relacién de los riesgos que el listado
analitico de riesgos y permite manejar un mayor nimero de catalizadores o impulsores
claves de riesgos. Debido al enfoque visual de este formato, es siempre més intuitivo que
una simple lista, ofrece un enfoque superior cuando se realiza una reunién de facilitacion
realizada para discutir los riesgos que podrian afectar a la entidad usando la metodologia
de lluvia de ideas o brainstorn: pero si tenemos muchos impulsores directos el diagrama
se convierte complicado para preparar, revisar y presentar. Mientras mas flechas y cajas
tengamos en la linea, se disminuye la efectividad visual de la herramienta. Por lo gue es
mejor usar este formato cuando un riesgo critico solamente posee tres o cuatro

catalizadores claves.
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Circulo de analisis de riesgo: es una forma mas holistica de presentar de forma visual la

interrelacion de los riesgos.

O

En el centro del grafico, se encuentra el riesgo critico.

El proximo anillo tiene los impulsores directos.

El anillo de afuera contiene los catalizadores indirectos.

Fuera del circulo se presentan los riesgos externos.

Las lineas que salen del centro del anillo agrupan los riesgos que poseen relaciones
similares.

Los riesgos externos, deben ser colocados acorde con su relacién, el impacto que

posean con los catalizadores presentados en el grafico.

1. Determinar los objetivos de la evaluacién de riesgos.

Los objetivos mas comunes de este tipo de proyecto son:

v

v

Llegar a consenso para priorizar las barreras claves (riesgos) que impiden a la
compafiia lograr sus objetivos claves, es el principal objetivo de ERM.

Asignacion para duefios de riesgos. Es importante el determinar los duefios de los
riesgos al final de esta fase. Estas personas eran los responsables en ultima
instancia de garantizar que los riesgos se encuentran en niveles deseados.
Desarrollar acciones por parte de la gerencia respecto a los riesgos. Debido a que
la gestion de riesgos se encuentra en la cima del embudo del proceso de ERM, es
importante que exista un mapa de ruta para que los duefios y otro personal
responsable sirva para verificar que el proceso ha sido completado.

Identificar proyectos potenciales de auditoria. No siempre es una prioridad, si la
funcién de auditoria interna, estd envuelta en el proceso de gestién de riesgos,
existen muchas oportunidades de identificar futuras asignaciones, para validar

algunos resultados del trabajo de administracién de riesgos.
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Estos son algunos de los objetivos que la empresa desearia alcanzar, pero la meta

principal dese ser discutir y llegar a acuerdos con los patrocinadores del proceso de

administracion de riesgos.

2. ldentificar participantes.

Un proceso exitoso de administracién de riesgos depende de envolver a las

personas correctas. La identificacion del personal debe realizarse junto con el

patrocinador interno. Los participantes idéneos deben poseer una o mas de las siguientes

caracteristicas, estas son:

v
v

Ser potenciales duefios o responsables de los riesgos.

Ser expertos en las areas claves del negocio.

Representantes de funciones claves de soporte para el negocio o las dreas
(recursos humanos, tecnologia de informacion, contabilidad, etc.)

Estar envueltos en la planificacion estratégica de negocio o drea especifica.

Poseer experiencia pasada o presente considerada importante del proceso.

Los participantes pueden caer dentro de uno de estos dos grupos: 1. Son criticos

para el proceso de evaluacién y deben ser parte integral de esta fase; 2. Poseen

conocimientos que podrian ser Gtiles en el desarrollo del universo de riesgos o en la

realizacién de la evaluacién preliminar de riesgo a través de una encuesta.

3. Obtener informacidn para la evaluacién.

Una vez que los participantes han sido identificados, es tiempo de captar

informacidn relevante, las tareas claves de este proceso incluyen:

v
v

Determinar el criterio de evaluacion.

Evaluar opiniones.

¥" Recopilar informacién.
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Determinar el criterio de la evaluacién.

La primera meta es determinar qué informacidn es importante y relevante para

cada riesgo, Entre las preguntas que se pueden realizar se encuentran las siguientes:

v' ¢Qué efecto tienen estos riesgos sobre la estrategia, ganancias, reputacién u otro
factor clave de éxito?

v' ¢éCudl es la posibilidad de que estos riesgos ocurran?

v’ ¢Puede la gerencia tolerar cada riesgo?

v’ ¢Si ocurrieran cual seria el nivel de exposicion?

El responder estas preguntas es necesario para determinar el criterio contra el cual
cada riesgo serd evaluado. La clave es desarrollar un criterio (definicidn y escala) que sea
entendible por parte de los participantes y que fortalezca una visién consistente, en

cuanto al analisis de los riesgos de negocio.

Evaluar opciones.

En general, existen tres opciones para captar informacidn., estas son; entrevistar
participantes claves, realizar una encuesta de un grupo amplio de participantes y realizar
una reunién de facilitacién con un grupo diverso de personal. Es comdn el combinar estos

enfoques. De todas formas, existen ventajas y desventajas asociadas con cada formato.

Entrevistas.

Generalmente es el enfoque mds facil de planificar, programar y realizar. Se realiza
con un aparte relacionada clave del drea, de forma razonable se puede hacer una
evaluacion de alto nivel y la priorizacién de los riesgos puede determinarse. Sin embargo,
ese enfoque podria no proveer una perspectiva amplia, debido a la poca cantidad de
personas envueltas. Ni generar un verdadero consenso, debido a que la evaluacion es
realizada solamente por el personal entrevistado. Adicionalmente, limita el conocimiento

compartido entre los participantes, debido a que no se logra el beneficio de escuchar la
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forma de pensar de otros. Esto hace més dificil la creacién de un lenguaje comun, ni lograr

de la gente su responsabilidad sobre los riesgos y compromiso con el plan de accidn.

Encuestas.

Permite recopilar informacién de evaluacién de un grupo mucho mayor de
participantes, lo que permite obtener diferentes perspectivas y envolver mas personas en
el proceso. Tipicamente la encuesta, consiste en enviar el universo de riesgos y solicitar a
los participantes evaluar cada riesgo basado en una escala, la cual es provista como parte
de la encuesta. Mientras se utilice una mayor cantidad de criterios, esto hara la encuesta
mas compleja e intimidante para los encuestados. Por lo que debemos tener el cuidado de
proveer a los participantes de instrucciones claras y de ejemplos para ayudarlos a
completar el formulario. El uso de una escala simple de niveles de riesgo, ayudard a
minimizar el tiempo invertido en el proceso. Facilita una tasa mayor de respuesta, pero la

informacion obtenida sera menos robusta.

El reto de los cuestionarios consiste en que requieren mayor planificacidn, disefio,
envio y recoleccién, que las entrevistas. Aunque aparentemente existe consenso basado
en las respuestas obtenidas de la mayoria de los participantes, no existe oportunidad de
discusion para crear un fuerte acuerdo de grupo. Adicionalmente, la informacién obtenida
es primordialmente cuantitativa (los participantes pueden proveer comentarios pero no

es comun). La informacion cualitativa es mas valiosa.

Facilitacion de reuniones de grupo.

Proveen el resultado mas robusto del proceso de administracién de riesgos.
Idealmente, esta reunion se realiza usando programas y equipos de votaciones, en los
cuales los participantes usan teclados portatiles para votar anénimamente sobre su
evaluacién del riesgo, los votos son capturados inmediatamente por el programa y los

resultados se presentan en tiempo real para discusién de equipo de trabajo.

La gran cantidad de informacién cuantitativa y cualitativa obtenida de este tipo de

reuniones de los participantes enriquece enormemente el proceso de administracién de
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riesgos y provee informacion valiosa para los participantes de la actividad. Los
participantes se sienten identificados con el proceso debido a que su opinién es tomada
en cuenta para llegar al consenso final. Adicionalmente, se comparte una tremenda
cantidad de informacion respecto a los riesgos y a los procesos. Finalmente el desarrollo
de los planes de accidon comienza con el grupo, lo que fortalece el compromiso con

actividades futuras de gestion de riesgos.

Sin lugar a dudas, que el enfoque de reunidn claramente logra resultados mas
ricos, pero el mismo trae consigo enormes desafios. Se necesita un gran proceso de
planificacion para preparar, ensayar y conducir una reunién de evaluacién de riesgos.
Primero, se necesita un facilitador entrenado para garantizar que la reunién logre sus
objetivos, optimizar el tiempo de los participantes durante el encuentro, y promover una
profundidad apropiada de las discusiones para lograr un compartimiento efectivo del
conocimiento. Luego, debe coordinarse con tiempo suficiente para que los participantes
claves asistan. Adicionalmente, se necesita compromiso para dedicar el tiempo necesario
para llevar a cabo una reunién exitosa (de cuatro a ocho horas). Finalmente, la cultura de

la compafiia debe promover la apertura, el compartir conocimiento y apoderamiento.

Existe una gran cantidad de pros y contras en cada uno de estos enfoques, muchos
encontraran que la realizaciéon de workshop o talleres de grupo es la metodologia mfias

valiosa, tenga presente que el tiempo invertido en el desarrollo de esta actividad, pagara

grandes dividendos al proceso de evaluacion.

Esta metodologia es utilizada para revisar objetivos claves de los negocios, asi
como también, riesgos involucrados en el logro de objetivos y controles internos,
disefiados para administrar dichos riesgos. Algunos de los propulsores expanden esta
descripcion para que incluya, que la misma brinda la oportunidad, ademas de detectar
riesgos, identificar fortalezas y debilidades, y analizar la efectividad global del sistema,

para asegurar que se cumplan con los objetivos de la organizacion.
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Recopilar informacion.

Finalmente, después de todo el trabajo de campo y es hora de captar Ia

informacién para efectuar la evaluacién de los riesgos.

Esto se hace a través de documentar:

Impacto o materialidad: est4 representado por la pérdida que sufriria la organizacién en

caso de ocurrir el peor de los escenarios.

Probabilidad: representa que tan frecuentemente podria ocurrir cada escenario.

Tolerancia al riesgo: es el nivel aceptable de deviacién al riesgo aceptado. La tolerancia al

riesgo debe alinearse con el apetito al riesgo, el cual es el nivel de riesgo que una

organizacion estd dispuesta a aceptar en pos de lograr sus metas.

Respuesta al riesgo: accién o conjunto de acciones realizadas por la direccién para lograr
una estrategia de gestion de riesgo deseada. La respuesta al riesgo puede categorizarse

como evasion, reduccién, gestion compartida o aceptacion de riesgo.

4, Técnicas de cuantificacién.

-y b

Generalmente se neeesita—sostenpr HiSHISINAES Fon 6l Derconal. mrrte § l;"“ la
i i s. Es buena
votacién para asegurarse que entiende la diferencia entre las escalas de valore

idea tener las diversas opciones impresas.

i ncias
Ademas de considerar los aspectos negativos (amenazas y consecue )
i s. Esto es
debemos también cubrir las fallas en poder aprovechar las oportunidade

ntales de un
sumamente importante, el considerar las dos caras o aspectos fundame

riesgo.
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Los criterios de evaluacion mds comunes son los siguientes:

v Materialidad/Impacto.

¢Que tan significativa podria ser la consecuencia del riesgo?

A continuacion, se presenta algunas opciones de medicién:

Medicion Simple.

1 Bajo impacto: de insignificante a consecuencia pequefia

(%]

Moderado impacto: de importante o material a serio (muy material)

9 Alto impacto: extremadamente material a extraordinaria amenaza para la
organizacion.

Escala Ampliada.

Inmaterial: No se discierne ningin impacto

Menor materialidad: Pequefio o de impacto inmaterial.

Moderada materialidad: impacto material

Alta materialidad: impacto muy material significativo o importante

WU | W (=

Extremadamente material: impacto catastrofico.

Escala o puntuacion especifica: (el impacto también puede ser expresado en términos de

reputacion, capital, legal, etc.)

1 Inmaterial: No tiene impacto estratégico ni financiero

3 Ligeramente materialidad: Impacto financiero o estratégico relativamente menor
(ingresos de una semana)

5 Moderado: Notablemente retador para alcanzar los objetivos estratégicos o las
metas financieras (ingresos de un mes)

7 Significativo: Dificultad para lograr los objetivos estratégicos (se requiere
posiblemente realizar cambios estratégicos) y/o impacto material (ingresos de un
trimestre)

9 Altamente significativo: Los objetivos estratégicos no pueden ser logrados, lo que
trae como resultado un impacto financiero significativo (ingresos de un afio) se
cuestiona la viabilidad de continuar el negocio.
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Todas las escalas de esta seccién emplean el formato de matriz de 9 cuadros:

OPO0=r>=2m-4>»Z

Probabilidad

2. Probabilidad. ¢ Qué tan probable es que el riesgo ocurra?

Medicion Simple.

1 Baja probabilidad: De précticamente imposible a remota probabilidad.

(%]

Moderada probabilidad: De un poco de posibilidad a muy posible.

9 Alta probabilidad: De muy posible a virtualmente seguro.

Escala Ampliada.

Muy poco probable: Virtualmente no existe oportunidad de que ocurra.

Poco Probable: Podria suceder, pero muy infrecuentemente.

Posible: Poco probable que suceda en un periodo de tiempo especifico.

Probable: Probable que sucederd en un periodo de tiempo especifico.

W (N W=

Altamente Probable: Casi seguro que ocurrird en un periodo de tiempo
especifico.
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Escala Especifica-Modelo 1.

1 Nunca: No ocurrira en un periodo de tiempo especifico (menos 5%)

3 Poco Probable: Podria suceder en un periodo de tiempo especifico (menos 25%)

5 Posible: Puede gue suceda en un periodo de tiempo especifico (menos 50%)

7 Probable: Muy probable que suceda en un periodo de tiempo especifico (mas de
50%)

9 Definitivamente: Ocurriendo en la actualidad casi seguro que ocurrird en un

periodo de tiempo especifico (mas de un 90%)

Escala Ampliada.

[

Menos del 5%

15%

25%

35%

50%

65%

75%

80%

V(N | (Ww N

Mas de 90%

3. Gestion de riesgos vs Efectividad y Control.

¢Qué tan efectivamente la organizacién maneja o controla sus riesgos?

Medicién Simple.

3 Baja: Generalmente el riesgo no es moderado.
5 Moderada: El nivel de manejo de riesgo y efectividad moderada.
9 Alta: Un alto nivel de manejo de riesgo y un proceso efectivo.




2090000000000 00000000000%0000%000%0000%00%020%202020%090900

94

Escala Ampliada.

il No existe gestion de riesgos: La empresa deja riesgo que ocurra y vive con los
resultados.

3 Poca gestion de riegos: El riesgo generalmente es detectado, pero la empresa
descansa mas en los planes de contingencia.

5 Moderada Gestién de riesgos: A través de la supervision efectiva el riesgo es
identificado, con tiempo suficiente para actuar y reducir el impacto e
incrementar las oportunidades.

7 Gestion de riesgo extensiva: Monitoreo efectivo y proactivo de las actividades,
ayuda a que el impacto de la ocurrencia sea minimo o la oportunidad
incrementada.

9 Gestion de riesgos continua: Amplio programa de gestion de riesgos para ayudar
a asegurar prevencion o control, impacto y optimizar oportunidades.

Escala Especifica. Nivel de confianza en sistema de gestion de riesgos.

1 Sin confianza: No se cree que el riesgo es manejado para obtener los resultados
deseados.

3 Poca confianza: Se cree que el riesgo solamente ocasionalmente es manejado
para obtener los resultados deseados.

5 Moderada confianza: Se cree que el riesgo es manejado para obtener los
resultados deseados en la mitad de las ocasiones.

7 Confiado: Se cree que el riesgo en manejado para obtener los resultados
deseados la mayor parte del tiempo.

9 Altamente confiado: Virtualmente se

guro que el riesgo es manejado para
obtener los resultados deseados.

4. Tolerancia al riesgo.

¢Qué tanto riesgo la gerencia estd dispuesta a aceptar, luego de considerar

cuidadosamente el riesgo versus la ganancia?

Medicion Simple.

1 Baja Tolerancia: Muy pequefia tolerancia de permitir que un riesgo ocurra.

5 Moderada Tolerancia: Nivel moderado de tolerancia de permitir que un riesgo
ocurra.

9

Alta Tolerancia: Alto nivel de tolerancia de permitir que un riesgo ocurra.
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Escala Ampliada.

Muy baja tolerancia: La gerencia no estd dispuesta a aceptar mas que un nivel
nominal de riesgo.

Baja tolerancia: La gerencia solamente acepta niveles bajos de riesgo.

Moderada tolerancia: La gerencia aceptard niveles moderados de riesgo.

Alta tolerancia: La gerencia aceptard niveles altos de riesgo.

WN|Un|w

Altamente probable: La gerencia aceptard niveles extremadamente altos de
riesgo.

Escala Especifica. Modelo 1

1 Evitar: No acepta la ocurrencia de este riesgo bajo ninguna circunstancia.

3 Reducir: Podria tener un proceso de supervisién continua del riesgo y minimizar
el impacto.

5 Manejar: Puede anticiparse a la ocurrencia del riesgo, lo que le permite algunas
acciones proactivas para reducir el impacto.

7 Detectar: Permite que ocurra, pero puede detectarlo y a tiempo antes de que se
convierta en algo mayor.

9 Aceptar: La ocurrencia del riesgo es aceptable.

5. Modelo de taller de evaluacién de riesgos.

¢Qué es la evaluacion?

Es un sistema de trabajo en equipo que le permite al personal, responder las

interrogantes:

v
v
v
v

¢Qué objetivos esta tratando de lograr?
¢Qué nos impide lograr estos objetivos?
¢Qué estamos haciendo diariamente para llegar donde queremos?

¢Existen formas mas faciles para hacer las cosas y lograr las metas establecidas?




96

¢Por qué se hace la evaluacion?

Para aprender a hacer las cosas mejor.

Para crear una organizacién donde todos sean parte de la solucién de los
problemas.

Fortalecer el sentido de contribucién individual de cada miembro de la
organizacion, a través de la valoracion y consideracion de las ideas del personal por
parte de la gerencia.

Para promover el sentido de identidad y responsabilidad en el trabajo realizado.

Preguntas para identificar riesgos.

Piense respecto al riesgo desde su punto de vista, considerando las metas y

objetivos del equipo de trabajo. Ver los riesgos como si Ud. fuese nuevo en la

organizacion.

v

% LI T TR Y

f %L %R

¢Donde usted invierte mayor esfuerzo para fortalecer el control?

¢Cuadles areas requieren de su mayor atencion?

¢Doénde se invierte mayor cantidad de recursos?

¢Cudles analisis y reportes son mas importantes y por qué?

¢Que informacién sobre la institucién no le gustaria que fuese publicada en los
periddicos?

{Cudles son los principales obstaculos que nos impiden tomar ventaja de las
oportunidades?

¢Qué nos impide crecer?

¢Qué hace la competencia mejor que nosotros?

¢Qué te mantiene desvelado durante las noches?

¢De qué se queja la gente dentro de la organizacién?

¢Si te permitieran corregir algo en la organizacion, que seria?
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40 Beneficios de la realizacion de talleres de evaluacion de riesgos.

e N P P g N

O S S
N B O

23,
22.
23.
24,
25,
26.
27,
28.

Fortalece el apoderamiento del personal.

Mejora responsabilidad individual sobre el manejo de los riesgos.
Permite documentar formalmente el proceso de gestién de riesgos.
Identifica riesgos criticos y oportunidades claves.

Se toman decisiones con mayor informacién.

Alienta a pensar fuera de la caja.

Incrementa la satisfaccion del personal.

Fortalece la rendicion de cuentas.

Mejora el entendimiento del rol realizado por otros.

. Incrementa la comunicacién.

. Deriva silos y grupos de poder.

. Genera mejor informacién para la alta direccién.
13.
14.
15.
16.
1/.
18.
19.
20.

Mejora la transferencia de informacién.

Aumenta la confianza.

Permite conocer nuestras debilidades y vulnerabilidades.
Desarrolla una perspectiva mas proactiva.

Obliga a priorizar los recursos usados.

Permite aprender de los errores.

Rompe barreras.

Reduce duplicidades.

Identifica brechas.

Promueve la apertura.

Mejora la proteccion de los activos.

Permite manejar mejor los problemas.

Mejora los procesos de negocio claves.

Permite compartir informacidn atil sobre controles.
Mejora la coordinacion de actividades.

Disminuye las sorpresas.
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29. Evita fallas embarazosas de los sistemas.

30. Mantiene actualizados los registros sobre los riesgos.
31. Mejora la posibilidad de alcanzar los objetivos de negocio.
32. Reduce el estrés y las crisis inesperadas.

33. Agrega valor a todas las dreas.

34. Fortalece el trabajo en equipo.

35. Permite desarrollar un enfoque mas consistente.

36. Desafia el statu quo.

37. Incrementa la innovacion.

38. Mejora la probidad.

39. Aumenta el cumplimiento.

40. Mejora la calidad del servicio o producto.

6. Determinar riesgos primarios, secundarios y menores.

Existe un buen nimero de formas de analizar informacién cuantitativa capturada
en el proceso de gestidn de riesgos. Debido a que se usan multiples criterios y representa
un analisis multidimensional. Los dos enfoques de analisis mas cominmente usado son la
materialidad y la probabilidad como puntuacién, la matriz de nueve cuadros (o mads y

diagrama de dispersion o scattergraph.

Puntuacion: este enfoque es puramente matematico y es basado en el criterio del grupo
de la importancia de cada riesgo en el andlisis. Una puntuaciéon numérica es asignada a
cada riesgo, del mads alto al mds bajo en orden de prioridad. Por ejemplo, los tres primeros
riesgos pueden ser considerados criticos, los siguientes tres secundarios y los tres

restantes menores.

La puntuacién puede computarse de la siguiente manera:

¥ Un promedio simple entre la materialidad y la probabilidad.

v Un resultado obtenido de multiplicar la materialidad por la probabilidad.
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v" Un promedio ponderado, donde unos criterios son considerados con mayor peso

que otros.

El enfoque de puntuacién es bien simple y util cuando se necesita obtener una

priorizacion rapida sin mucho analisis. Pero los resultados podria no ser confiables.

Matriz de nueve cuadros: es otro enfoque relativamente facil. El consenso promedio
obtenido del analisis es colocado en cada una de las nueve opciones, tal como se ilustra a

continuacion:

O»O0—-—rp—33m=-4>»3T

Probabilidad

Luego de colocar los riesgos en los cuadros se puede clasificar como sigue:
Primarios: 7,8y 9.
Secundarios: 4,5y 6.

Menores 1,2y 3.

Este formato requiere un mayor esfuerzo que el obtener una simple puntuacién
matemdtica, pero logra mejores resultados, debido a que se pondera de forma conjunta
los riesgos y su probabilidad de ocurrencia y se agrupan en consecuencia a esta
evaluacién. Una técnica que enriquece el proceso de ERM es actualizar el diagrama o
mapa de riesgos, esto se puede realizar asignandoles colores a cada tipo de riesgo: rojo,

amarillo y verde, para ayudar a los participantes a priorizar los planes de accidn.
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De esta presentacion podemos obtener las siguientes conclusiones:

v" Riesgos primarios: son aquellos colocados en la parte superior derecha y
representan los riesgos con la mds alta combinacién de impacto y probabilidad.
Adicionalmente, si un tercer criterio es utilizado, tal como la tolerancia, la brecha
existente entre la probabilidad y tolerancia determina, cuales son los riesgos
criticos (mientras mas grande sea la brecha, mayor serd la prioridad). El tamafio de
la diferencia puede ser representado a través del tamafio del punto del dato
(burbuja). Los riesgos criticos o primarios son aquellos que requieren accion
inmediata.

v" Riesgos secundarios: son aquellos que caen en la zona diagonal del diagrama de
dispersion representada por el cuadro superior izquierdo y el inferior derecho. Los
mismos, se caracterizan por tener gran impacto pero poca probabilidad de
ocurrencia; medio impacto y probabilidad; o alta probabilidad de que ocurran pero
muy bajo impacto. Los riesgos secundarios frecuentemente son catalizadores
claves de riesgos criticos o primarios. En algunas instancias podria ser necesario
tomar acciones inmediatas respecto a estos riesgos para ayudar a controlar riesgos
primarios. Un proceso de ERM no estd completo hasta que no se evalta la
influencia que poseen los riesgos primarios sobre los riesgos secundarios.

v" Riesgos menores: son los colocados en el cuadrante inferior izquierdo. Riesgos con
poca posibilidad de ocurrencia y poco impacto. Generalmente no requieren

ninguna accion por parte de la direccién.
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7. Otras formas de cuantificacién.
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El formato se puede extrapolar a una mayor cantidad de riesgos y asignar colores:

EXTREMO 15
ALTO
10 14
| MEDIO
M 9 13
P
: BAIO
T 8 12
INSIGNIFICANTE
7 11
REMOTA IMPROBABLE POSIBLE PROBABLE INEVITABLE
0-10% 10-25% 25 -50% 50-90% 90 -100%
Probabilidad
Riesgos criticos R
Riesgos altos A
Riesgos moderados
Riesgos bajos AN
Impacto:
v" Extremo Mayor $ 80 M- Amenaza la existencia de la empresa.
v' Alto: $ 15 -80 M- Dificil para lograr objetivos del negocio.
v" Medio: $ 2-15 M- Presenta desafio para algunos objetivos.
v" Bajo: $0.5-2M- Representa algunos resultados no deseados.
v

Insignificante: Menor $0.5M-Sin impacto notable sobre los objetivos.



En este mismo formato se puede colocar los riesgos:

O-nNn>»Prov -

EXTREMO

Incidentes

Gobierno

ALTO

MEDIO

INSIGNIFICANTE

Cambios leyes y Reputacion.

Tecnologia.

Industria Satisfaccién de
Enfoque los clientes.
estratégico. Acceso

Contractual.
Liderazgo

[ personal.

| Disponibilidad

de capital.

PROBABLE INEVITABLE
50-50% 90 -100%

Probabilidad

102
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Adicionalmente puede presentarse en base al impacto o importancia de los riesgos:

Probabilidad de que algo salga mal

CATEGORIA

improbable. .
No es probable que No es probable que Puede suceder Bastante
algunas veces bable que i di

CATASTROFICO
Puede ocasionar el cierre
de la empresa.

CRITICO
Puede causar dafios
graves, materiales
importantes, pérdidas
financieras considerables,
publicidad negativa

MARGINAL
Puede originar dafios
materiales y pérdidas

financieras materiales.

O-n>r v —

INSIGNIFICANTE
Representa una amenaza
minima para la
organizacién

REMOTA IMPROBABLE POSIBLE PROBABLE INEVITABLE
0-10% 10-25% 25 -50% 50~90% 90 -100%

Probabilidad

Riesgo
extremadamente alto

La actividad de esta categoria, contiene niveles de riesgos inaceptables, incluye la posibilidad
de dafios catastréficos y criticos. La empresa debe considerar la posibilidad de eliminar o
modificar las actividades que tienen calificacion E, luego de aplicar todas las estrategias de
gestion de riesgos razonables.

Riesgo alto

Las actividades de esta categoria contienen riesgos potencialmente graves que,
probablemente, pueden suceder. Se aconseja aplicar estrategias proactivas de gestién de
riesgos para reducir los mismos. La empresa debe considerar la manera de modificar o
eliminar los riesgos inaceptables.

Riesgo moderado

Las actividades de esta categoria, contienen algin nivel de riesgo que probablemente no
suceda. La empresa debe considerar qué se podria hacer para administrar el riesgo y evitar
resultados negativos.

Riesgo bajo

Las actividades de esta categoria contienen un nivel de riesgo minimo, que probablemente
no suceda. La empresa puede continuar con estas actividades de acuerdo con lo planificado.

Diagrama de dispersion.

Cuando se desea lograr un alto nivel de precisién numérica y un andlisis detallado, el

enfoque mds apropiado es el grifico de dispersion. La mayoria de los programas de

votaciones anénimas incluye este tipo de herramienta, la cual permite presentar mas de un

criterio de evaluacion. De todas formas, aunque no se tenga un programa de votacién, los
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resultados ain podrian ser obtenidos en discusiones y encuestas vy presentados en un

diagrama de burbujas utilizando Excel o cualquier otra hoja electrénica de célculo.

A continuacién un diagrama de dispersién a manera de ejemplo:

M 9

A *E *C

T 7

E *A

R 5 *B

|

A 3 *D *E
L

| 1

D

A 1 7. 3 4 5 6 7 8
D Probabilidad

Determinacion del siguiente paso.

Las principales tareas relacionadas con el inicio de un plan de accién son:

v" Identificar las acciones iniciales.
v" Desarrollar un plan de accién.

v’ Identificar proyectos de auditoria potenciales.

Identificar las acciones iniciales.

Es comun que algunas acciones sean evidentes desde la realizacién de la sesién de

evaluacion. Es Util identificar estas acciones al final de la reunién, aun cuando el grupo

estd juntoy acordar el plan de accién, lo que permite el actuar de forma rapida. El equipo

de trabajo debe desarrollar un documento que presente los resultados de la evaluacién de

los riesgos basados en las discusiones de las acciones que son apropiadas. La mayoria de

estas acciones se pueden categorizar en actuar, parar o cambiar:

v Comenazar a realizar un nuevo proceso para solucionar la situacién identificada, las

como la ocurrencia de un riesgo el cual no est4 siendo gestionado o manejado por
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los procesos implementados actualmente. Por ejemplo: implementar un proceso
de comercio electrénico para la venta de productos.

v Parar de realizar un proceso que ya no es necesario y resulta en el uso de recursos
innecesariamente, o causa que surja otro riesgo (compartir informacién de clientes
con tercero puede originar violaciones a leyes de privacidad)

v" Cambiar procedimientos para manejar de forma mas efectiva, cambios en los
riesgos o riesgos emergentes (buscar soluciones alternativas de combustible para

la planta de produccién por precios cambiantes de la electricidad y el gas).

Sin embargo, muchos directivos tratan de disminuir su impacto a través de

diversos métodos de administracién de riesgos de negocio, entre los que se encuentran:

ARTE. Administrar los riesgos es una técnica de pura légica racional, aplicable al proceso
de toma de decisiones gerenciales, se trata de un método y, como tal, se puede aprender.

Las acciones comunes de manejo de riesgos son:

A | Aceptar No se toma ninguna medida, se considera que dejar la situacién como
esta es la mejor alternativa por lo cual se asume el riesgo existente.

R | Reducir Se toman medidas para mitigar el impacto o probabilidad del riesgo, a
través de acciones o decisiones, procedimientos y controles.

T | Transferir | Buscar un socio para compartir determinado tipo de riesgo. Las técnicas
comunes incluyen la contratacién de un seguro, la sub-contratacién de
una actividad, etc.

E | Eliminar | Finalizar la actividad que da origen al riesgo. Por ejemplo: decidir no
expandirse hacia un nuevo mercado o la venta de una divisién o seccién
del negocio.
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Teoriadelas 4 T's.

Tolerar Aceptar el riesgo. Por ejemplo, no solamente adquirir seguro de ley para la
flotilla de vehiculos de la empresa.

Transferir | Permitir que otros manejen el riesgo por nosotros. Por ejemplo, a través del
seguro o subcontratacion de tareas no consideradas basicas.

Terminar | Eliminar el riesgo. Por ejemplo, suspender la fabricacién de un producto
problematico.

Tratar Tomar acciones costo-efectivas para reducir los riesgos. Por ejemplo

mantener inventarios cuyo consumo se realizara en un largo periodo de
tiempo en varios almacenes.

Desarrollar un plan de accién.

Cuando se desarrolla un plan de accién derivado de un proceso de ERM asegurese

que este sea SMART, esto significa, que cumpla con las siguientes caracteristicas:

1. Simple: incluir acciones especificas necesarias realizar para llevar los riesgos a un

nivel aceptable y aseglrese que las mismas sean entendibles para todos.

2. Medibles: asegurese que este claro, cuando las acciones han sido completadas

satisfactoriamente.

3. Accionable: aseglrese que los planes sean realizados con una cantidad razonable

de esfuerzos y recursos.

4. Responsabilidad: asigneles la tarea especifica a cada duefio, quien sea el

responsable del cumplimiento de la meta.

5. Tiempo: la accién debe ser realizada en un periodo de tiempo razonable, por lo

que establecer un cronograma con las fechas de realizacién de cada actividad es

clave para poder cumplir con las expectativas de la administracién.
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Identificar proyectos de auditoria potenciales.

La informacion obtenida en el proceso de ERM, es util para la funcién de auditoria
interna, por lo que el siguiente paso logico es determinar las dreas que podrian ser

revisadas por el departamento, por lo que se necesita:

1. Enlazar los riesgos al universo de auditoria.

2. Determinar el impacto y probabilidad de los riesgos relacionados con cada drea del
universo de auditoria.

3. Seleccionar dreas con exposiciones criticas para revision.

4. Discutir seleccidn con la alta direccién.

5. Presentacion del plan de auditoria al comité o al consejo.

Modelo de Evaluacion de Riesgos de Negocio.
Empresa ABC.

I. Universo de Riesgos.

Riesgos estratégicos externos.

v" Industria: cambios en la educacién o tecnologia pueden requerir la modificacion
del proceso de negocios y amenazar potencialmente a largo plazo la viabilidad de
la organizacidn.

v" Econdmico: cambios significativos en la economia, particularmente en recesién
econdmica, puede resultar en una reduccién de los gastos de los clientes, costos
inflacionarios, un apretado mercado laboral, o los efectos econémicos pueden
frenar la rentabilidad y crecimiento de la empresa.

v" Competidores: fallas en la supervisién y entendimiento de las acciones de los
competidores, puede originar disminucién en nuestra participacién de mercado y

en ultima instancia generar cuestionamientos a nuestro modelo de negocios.




290000000000 0000000000000000000000000000000000

108

v’ Preferencias de los clientes: fallas en determinar y conocer las necesidades, deseos
y expectativas de nuestros clientes puede provocar el deterioro de nuestra marca y

reputacion y afectar nuestra participacién en el mercado.
Riesgos estratégicos internos.

v’ Participacién en el mercado: la falta de habilidad para mantener una amplia
participacion en el mercado, hace a la compafiia vulnerable de forma inaceptable
a las movidas de la competencia o cambio en las preferencias de los clientes, lo
que puede originar efectos adversos en el modelo de negocios.

v" Reputacién: fallas en cultivar y manejar efectivamente una percepcién del
enfoque y preocupacién de la empresa en los valores, ética y calidad, puede
disminuir las ventas y afectar la oportunidad de entrar a nuevos mercados.

v" Valor de la marca: fallas en establecer y mantener una marca fuerte y bien
posicionada puede impedir que la empresa ejecute definitivamente su estrategia
de desarrollo.

v’ Enfoque estratégico: la falta de enfoque (articulacién de una buena estrategia)
puede impactar en la habilidad de la organizacién de optimizar sus recursos
internos, identificar y explotar oportunidades en mercados emergentes vy
mantener la confianza a largo plazo del mercado de inversionistas.

v Confianza inversionistas: la inhabilidad para entender y manejar efectivamente las
expectativas de los inversionistas y partes relacionadas, particularmente
relacionadas con el crecimiento de las ganancias, puede resultar en la pérdida de
la confianza de los inversores y un declive del precio de mercado de nuestras

acciones.
Operaciones — Riesgo proceso.

v’ Satisfaccién de los clientes: falta de habilidad para proveer productos y servicios
que satisfagan o excedan las expectativas de nuestros clientes, puede generar

clientes insatisfechos, quienes cambien, a través de: comprar menos, devolver mas
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después de realizada la compra o dejar de recomendar el producto a otros clientes
potenciales.

Fallas en productos: las fallas en productos que no funcionen cémo se espera
puede originar devoluciones por encima de lo aceptado o mayores reclamos por
garantia, no repetir la negociacion en el futuro y dafio irreparable al valor de la
marca.

Cadena de suministro: fallos en el manejo efectivo de la cadena de suministro
puede ocasionar costos por encima del nivel aceptado, retrasos en la produccién,
debido a la llegada tarde de materiales o por localizaciones erréneas.
Abastecimiento: la imposibilidad de obtener la materia prima necesaria para
fabricar el producto en el lugar, tiempo y costo correcto, puede provocar fallos en
el cumplimiento con la fecha de entrega, causando disgustos de los clientes y
ventas menores a las metas establecidas.

Concentracién de proveedores: el descansar en un pequefio grupo de proveedores
para comprar materia prima clave, puede resultar en retrasos inaceptables en la
produccion, debido a que los mismos no dispongan del material a tiempo o puede
afectar los costos de produccién adversamente debido a que estos proveedores
incremente significativamente sus precios.

Sub-contratacion: las fallas en el manejo y supervisién de los acuerdos de sub-
contratacion (componentes de ensamblaje) pueden originar que la actuacién de
los vendedores no esté a la altura de las expectativas, o en cambio, puede causar
retrasos en la produccién o incremento en fallas de productos.

Ciclo de produccién: inhabilidad de operar el proceso de produccién dentro de un
pardmetro consistente y tolerable de tiempo puede provocar retrasos o costos de
produccion excesivos.

Pérdidas catastréficas: fallas en anticipar, planificar y manejar interrupciones
significativas en las operaciones u otras pérdidas, causadas por el hombre o
eventos naturales, puede originar en inhabilidad para alcanzar los objetivos

financieros, operativos o de clientes.
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Operaciones-Riesgos de cumplimiento.

v' Politicas y procedimientos: la falta de cumplimiento con las politicas y
procedimientos puede resultar en ejecucién inaceptable por parte de los
empleados, lo que podria originar en inhabilidad para alcanzar los objetivos
financieros, operativos o de clientes.

v Medio ambiente: las fallas en el cumplimiento de leyes y requerimientos
ambientales puede causar multas, penalidades, querellas criminales o dafios en la
reputacion de la compafiia.

v Contratos: la falta de cumplimiento con acuerdos contractuales puede originar en
reclamaciones o falta de ejecucion de otras partes y recesién potencial de
contratos claves.

v’ Legal y regulatorio: fallos en el cumplimiento de regulaciones locales, federales o
estadales puede resultar en multas, penalidades, reclamos criminales o civiles; y

dafios a la reputacién de la compafiia.
Operaciones-Riesgo personal.

v" Recursos humanos: fallos en atraer, desarrollar y retener el personal necesario
para conducir, sostener y desarrollar el negocio puede obstaculizar la habilidad de
la empresa para ejecutar, manejar y supervisar las actividades claves.

v’ Salud y Seguridad: las fallas en proteger la salud y seguridad el personal y de las
terceras partes en los predios de la compafiia, puede provocar reclamos, multas,
baja moral o reduccién de la productividad.

v" Autoridad: la falla en definir y articular los niveles de autoridad puede provocar
que los empleados realicen acciones fuera de las expectativas de la compafiia o
confusion sobre quien puede realizar qué, causando retrasos en la realizacién de
actividades necesarias.

v" Integridad: los actos cometidos por empleados que son considerados no éticos,

fraudulentos o inapropiados puede resultar en inhabilidad para realizar las
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operaciones de acuerdo con las expectativas acordadas con la gerencia y
potencialmente originar dafios financieros o impacto en la reputacion.

v' liderazgo/apoderamiento: la falla de la alta gerencia en proveer la direccién y
liderazgo necesario y el apoderamiento inapropiado del personal puede generar
confusién respecto a las expectativas de la gerencia y dificultad en la ejecucién de
los objetivos estratégicos de la organizacién.

v" Comunicacién: la falta de una clara y entendible comunicacién de arriba, abajo,
lateral y a lo interno de la compafiia puede originar falta de entendimiento
respecto a las expectativas de la gerencia y la no identificaciéon oportuna de
problemas en la ejecucidn.

v' Cultura: el fallo en establecer y mantener una cultura que promueva
comportamientos consistentes con los valores y expectativas de la organizacion,
puede perjudicar la habilidad de lograr los objetivos de la compa#iia y la operacién
de forma responsable.

v" Incentivos por rendimiento: falta de un claro, medible, relevante y alcanzable
sistema de incentivos que este alineado con la estrategia, puede resultar en
acciones del personal y desempefio no consistentes con las expectativas de la
gerencia.

v" Conocimiento: falla en reconocer, explotar y proteger el conocimiento integrado
en los productos y servicios de la empresa y de los empleados, puede causar falta
de habilidad para alcanzar los objetivos estratégicos y mantener ventajas

competitivas.

Finanzas-Tesoreria.

v" Flujo de efectivo/liquidez: la inhabilidad de manejar efectivamente el flujo de
efectivo entrante y saliente puede resultar en problemas de liquidez, lo cual se
convierte en una barrera para la compafiia generar fondos, cumplir con
obligaciones y mantener su estabilidad financiera.

v" Disponibilidad de capital: la falta de acceso a capital suficiente a una tasa

razonable puede inhibir a la compafiia de alcanzar sus metas de crecimiento.




112

v' Tasa de interés: la falla en manejar efectivamente la exposicion a la tasa de interés
de los préstamos puede incrementar el costo de capital de la empresa, lo cual
origina un desafio para lograr los objetivos financieros.

v' Cambio de divisas: la inhabilidad de manejar la exposicién proveniente de la
fluctuacion de las divisas puede afectar negativamente las transacciones con

moneda extrajeras.
Financiero-Riesgo crediticio.

v Capacidad de crédito: la falta de una adecuada capacidad de crédito por parte de
la empresa, puede limitar la capacidad de compra de materiales y servicios
necesarios para lograr las metas de produccién y otros objetivos.

v" Concentracién de crédito: una alta concentracién de datos, dentro de cierto tipo
de industria, geografia o drea politica 0 a un nimero reducido de clientes, puede
exponer a la organizacion a un riesgo inaceptable de recuperacién de cuentas.

v Fallas de crédito: la falta de habilidad para realizar anlisis efectivos de crédito,
supervisar cambios en las finanzas de los clientes y otras condiciones de negocio,
puede originar que los limites de créditos establecidos sean muy altos o que las

cuentas pendientes se conviertan en irrecuperables
Informacidn-Riesgos financieros.

¥ Contabilidad: la falta de un efectivo proceso contable puede resultar inoportuna e
inexacta compilacion de informacién necesaria para el andlisis financiero, reportes
externos de resultados financieros o de anilisis operativos internos.

v Presupuestos: la inhabilidad de preparar presupuestos y proyecciones en basa
oportuna puede disminuir la capacidad de la compafiia de supervisar y entender
los resultados financieros y operativos actuales, lo que se convierte en una
limitacién de la habilidad de reaccionar para corregir brechas en la ejecucién o
modificar objetivos de desempefio en base oportuna.

v" Impuestos: fallos en entender las leyes actuales o medidas impositivas, realizar

una planificacién impositiva efectiva y recolectar informacién necesaria para
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completar las planillas de impuestos correctamente y oportunamente puede

exponer a la empresa a multas y penalidades.

Informacién-Riesgo operativo.

v" Precios: inhabilidad de compilar y analizar informacién sobre costos de produccidn
de forma oportuna y exacta puede resultar en pobres decisiones de asignacion de
precios.

v" Medidas de desempefio: la incapacidad de compilar, medir y analizar los
resultados operativos de una forma exacta y oportuna puede provocar una
reaccién lenta a déficit de ejecucion o decisiones de negocios basadas en
informacion incompleta o inexacta.

v' Portafolio: la falta de un modelo coherente para supervisar y evaluar el portafolio
de inversiones de la empresa y la falta de informacién relevante y oportuna para
operar el modelo, puede resultar en una sub-optimizacién de las inversiones y

otros activos del negocio.
Informacidn-Riesgo tecnoldgico.

v Infraestructura de sistemas: la falta de una infraestructura tecnoldgica efectiva
(hardware, redes, programas, herramientas) puede disminuir la habilidad de la
empresa para apoyar las presentes y futuras necesidades de informacién del
negocio de una forma efectiva y eficiente.

v' Sistema de acceso: la falla de restricciones apropiadas a datos o programas puede
resultar en cambios no autorizados de datos o programas, acceso no apropiado a
informacién confidencial o ineficiencias debido a que el acceso es muy restringido.

v' Disponibilidad de sistemas: si los sistemas o datos no estan disponibles para las
personas correctas en el tiempo propicio puede atraer operaciones poco efectivas

e ineficientes de procesos criticos.




0000000000000 00000000%00000%00%0000000%500000009000

114

v' Integridad de datos: la imposibilidad de asegurar la integridad de datos sobre los

cuales descansan las decisiones, puede resultar en decisiones tardias o pobres.

v Relevancia de datos: la existencia de datos o aplicaciones irrelevantes o

innecesarias puede provocar juicios o decisiones inapropiadas.

Ejemplo de Modelo de Riesgo.

Externos

R RN

Sector Industrial
Econdmicos
Competidores

Cambios politicos
Preferencias de clientes

Procesos
¥ Cadena de suministros W
v Satisfaccién de clientes v
¥" Ciclo productos .
¥ Fallas productos 4
¥ Abastecimiento
¥ Sub-contratacién
v Pérdidas catastréficas
¥ Concentracién de proveedores
¥" Ejecucién de procesos

Tesoreria
¥ Flujo de caja/liquidez v
¥ Tasade interés v
¥ Fluctuacién cambiaria moneda v

extranjera

v Disponibilidad de capital

Financiera
v Contabilidad W
¥ Presupuesto v
v Impuestos v

Riesgos Estratégicos

Riesgos Operativos

Cumplimiento
Medio ambiente
Leyes y regulaciones

Contratos
Politicas y procedimientos

Riesgos Financieros

Crediticio
Capacidad de endeudamiento

Concentracion
Falla crédito

Riesgos Informacién

Operativa

Precios
Medidas de desempefio (KPI)
Portafolio

LR L

A R K

e T

Internos

Participacién de Mercado
Reputacion

Foco estratégico

Valor de la marca
Confianza de inversionistas

§

Recursos humanos

Salud y seguridad
Autoridad

Integridad

Desempefio e incentivos
Liderazgo/apoderamiento
Cultura

Conocimiento

Comercio

¥ No aplica

Tecnoldgicos

Infraestructura
Acceso
Disponibilidad
Integridad
Relevancia
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Relacion de riesgos con estrategias.

Los objetivos fundamentales de la organizacién son los siguientes:

v

Incremento de ganancias: Aumentar el valor para los accionistas de forma
consistente a través de obtener un crecimiento de ganancias operativas de un
25%.

Valor marca: incrementar nuestra participacién del mercado local en un 60% y
aumentar nuestras exportaciones en un 40%.

Reputacion: ser reconocidos como una organizacién lider en nuestro pais, por el
desarrollo de productos y servicios de alta calidad y que realiza aportes
significativos a la sociedad en general.

Personal: ser incluidos entre las 50 mejores organizaciones para trabajar en el pais
de acuerdo a la encuesta anual de percepcién realizada en el mercado.

Integridad: siempre actuar con integridad cuando tratamos con empleados,

clientes, proveedores y terceras partes.




Comparacién de riesgos con estrategias.
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Riesgos

Incremento
___ganancias

Valor

Reputacion

Personal

Integridad

Industria

Econdmicos

Cambios politicos

Competidores

Preferencias clientes

Participacion de mercado

A

Reputacién

Valor de la marca

Foco estratégico

Confianza inversionistas

Satisfaccién de clientes

Fallas productos

Cadena de suministros

Abastecimiento

Concentracién proveedores

Sub-contratacién

Ciclo productos

Perdidas catastréficas

Ejecucién de procesos

Politicas y procedimientos

XXXXXKKXXXXKXXXXXXXX%

Medio ambiente

>

>

Contratos

Leyes y regulaciones

EN A B Al B o b o o o P

>

22| x> | | =

Recursos Humanos

Salud y seguridad

>

Autoridad

>

Integridad

>

Liderazgo/apoderamiento

Comunicacién

>

Cultura

Desempeifio e incentivos

2€ 2[5 |5 |5 [ | 3 | > [

D€ €22 > | 2 [

Conocimiento

Flujo de caja/liquidez

KX x>

Disponibilidad de capital

Tasa de interés

> |x|x

Fluctuacién cambiaria

Capacidad de endeudamiento

>

Concentracién

Falla crédito

Contable

Presupuestos

Impuestos

Precios

Medidas de desempefio

Portafolio

Sistema de infraestructura

Sistema de acceso

Sisterna de disponibilidad

Datos de Integridad

Datos relevancia
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Caracteristicas de los riesgos.
Los riesgos pueden clasificarse en:

C: Riesgos criticos; D: Impulsores directos; I: Impulsores indirectos.; E: Riesgos externos

Riesgos Incremento Valor Reputacién Personal Integridad
ganancias marca

Industria

Econémicos E

Cambios politicos

Competidores

Preferencias clientes

AOmmimimim

Participacién de mercado

Reputacion E

Valor de la marca

m

Foco estratégico D

Confianza inversionistas

0

Satisfaccion de clientes | D

Fallas productos

Cadena de suministros

Abastecimiento

Concentracién proveedores

Sub-contratacion

Ol=|—|—|9|0

Ciclo productos

Perdidas catastréficas D

Ejecucidn de procesos 1 |

Politicas y procedimientos I 1 I | |

Medio ambiente | |

Contratos I |

Leyes y regulaciones D

Recursos Humanos c

Salud y seguridad

o

Autoridad ]

Integridad |

= |Ox|O(n

Liderazgo/apoderamiento |

Comunicacién

Cultura

Desempefio e incentivos

=0|O|—=|0

Conocimiento |

Flujo de caja/liquidez D

Disponibilidad de capital D

Tasa de interés I

Fluctuacién cambiaria |

Capacidad de endeudamiento I

Concentracidn

Falla crédito

Contable

Presupuestos

-llal-|-

Impuestos

Precios D

Medidas de desempefio

Portafolio

Sistema de infraestructura

Sistema de acceso

Sistema de disponibilidad

Datos de Integridad

Datos relevancia
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Resultados de evaluacién de riesgos.

Participantes del proceso de evaluacidn:
Patrocinador Principal: Vicepresidente de Auditoria Interna.
Participantes.

Jefe de Operaciones.
Jefe Financiero.

VP Produccion.

Oficial de Riesgos.

VP Aseguramiento de Calidad.
Consultor General.

VP Recursos Humanos.
Jefe de informacion.
VP Mercadeo.

VP Contralor.

VP Ventas.

VP Tesoreria.

VP Tecnologia.

R I T T N N U T N A

VP Planificacidn estratégica.

Una matriz de ocho cuadros fue usada para realizar la evaluacién, se alcanzé consenso
a través de analizar cada riesgo. La evaluacion se realiz6 tomando en consideracidn el

impacto, probabilidad y nivel de tolerancia.
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La evaluacién uso la siguiente escala:

Alto impacto: 7.0 o mas.
Mediano impacto 5.0a 7.0.
Bajo impacto 5.0 o menos.
Alta posibilidad 6.0 o mayor.
Mediana posibilidad 4.0 a 6.0.

N % % NN %

Baja posibilidad 4.0 o inferior.

Riesgos Crecimiento.

6
Cadena de suministros
I Abastecimiento
Flujo de Efectivo/Liquidez
Alto Fallas Productos
M Ciclo Productos
Ejecucion Procesos
P Contabilidad
5
Concentracion
A proveedores
: Concentracién crédito
s Mediano Politicas y procedimientos
Presupuesto
f
0

Mediana

Probabilidad
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Riesgos Primarios.

Confianza Inversores

Sub Contratacion

Sistemas Infraestructura
Concentracion Proveedores

Falls Productos

T T T T

Economia
Riesgos Secundarios.

Politicas y Procedimientos
Cadena de Suministro
Flujo de Efectivo/Liquidez
Ciclo de Produccién
Ejecucion de procesos

Contabilidad

A "

Valor de Mercado.

6
Fallas Productos
Satisfaccion clientes
Conocimientos
Precios

Pérdidas Catastroficas

Alto

5
Politicas y procedimientos
Presupuesto

4

Bajo Ninguno

Mediana Alta

Probabilidad
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Riesgos Primarios.

Valor/Marca.
Liderazgo/Apoderamiento.
Fallas Productos.
Satisfaccion Clientes.

Economia.

% N % W % R

Cambios politicos.
Riesgos Secundarios.

v" Politicas y Procedimientos.
v" Conocimientos.

v' Disponibilidad de Capital.

Riesgo Reputacion.

6
Fallas Productos
Satisfaccidn Clientes
Ejecucidn Procesos

Alto
M
5
P Politicas y procedimientos
A Mediano
C 4
Bajo Ninguno
i j
(o)

Mediana | Alta

Probabilidad

D0000000000200000000000000000000009003200000090
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Riesgos Primarios

v Sub-contratacién.
v" Fallas Productos.

v' Satisfaccion Clientes.
Riesgos Secundarios.

v" Politicas y procedimientos y Ejecucion de Proceso.

Riesgo Personal.

6
Conocimientos

5
Politicas y procedimientos
Presupuesto

Mediano

4

Ninguno

Bajo

Mediana Alta

Probabilidad

Riesgos Primarios

v" Recursos Humanos

v" Liderazgo/Apoderamiento
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Riesgos Secundarios

v" Politicas y Procedimientos.

v Conocimientos.

Ninguno

123

4

Alta

Riesgo Integridad.
6
Ninguna
|
M Alto
P
A 5
C Politicas y procedimientos
Presupuesto
T
(0] Mediano
Bajo
Mediana
Probabilidad

Riesgos Primarios

¥" Recursos Humanos

v' Liderazgo/Apoderamiento

Riesgos Secundarios

¥ Politicas y Procedimiento
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Presentacion de Analisis Detallado de Proceso de Evaluacion.

Los numeros de las columnas representan el resultado del promedio de las
votaciones de los participantes del proceso, adicionalmente incluimos comentarios
relevantes surgidos como resultados de las discusiones del impacto y probabilidad de
ocurrencia de cada uno de los riesgos criticos que pueden afectar los objetivos
estratégicos de la organizacion. Como se podra observar, este es un resultado tanto

cuantitativo, como cualitativo de las votaciones.

Andlisis detallado de riesgos.

Riesgo Impacto | Probabilidad | Tolerancia Analisis

1.Confianza Inversores 8.2 5.4 26 El mantener la confianza de los
inversores, es critico  y
fundamental, por lo tanto de
muy alto impacto y baja

tolerancia.
2.Cadena de 7.2 3.8 34 Existen muchos eventos que
Suministros pueden perturbar la confianza

de los inversores, son de
moderada  probabilidad. El
mantener una adecuada cadena
de suministros es importante
para el éxito de la produccién,
por tanto de alto impacto.

3. Abastecimiento 7.0 3.2 3.0 La probabilidad y tolerancia es
moderadamente baja. El
abastecimiento es sumamente
importante para la produccion,
por lo tanto de alto impacto.

4. Concentracion 6.8 52 3.0 Debido al éxito en el pasado con
Proveedores los proveedores, la probabilidad
y la tolerancia es baja. No posee
alto impacto y la baja tolerancia,
debido a que la alta
concentracién puede ser
manejada. Debido al limitado
nimero de pedidos el riesgo es
bajo.

5. Contratos 6.2 34 34 Aunque existen riesgos en los
contratos, procesos efectivos en
el manejo de procedimientos
contractuales de probabilidad
baja.
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Riesgo

Impacto

Probabilidad

Tolerancia

Analisis

6. Sub-contratacién

7.4

4.6

3.2

El proceso de ensamblar los
componentes es subcontratado,
es de alto impacto y baja
tolerancia, debido a las fallas en
productos, lo que puede generar
insatisfaccion de los clientes.

7.Flujo
Efectivo/Liquidez.

7.6

3.8

32

El reto de mantener buenos
resultados es moderado. El flujo
de efectivo y la liquidez con
criticos para la rentabilidad y
crecimiento, alto impacto y baja
tolerancia.

8. Concentracion
crédito

6.6

4.2

4.6

La probabilidad de ocurrencia es
relativamente baja, debido a que
la empresa maneja
relativamente bien los flujos de
caja. La concentracion de ventas
en grandes zonas puede tener
un impacto moderado.

9. Fallas crédito

6.0

3.8

3.6

Los problemas de fondo, son
moderados en el sector. Aunque
existen grandes areas el impacto
es moderado. Los fallos en
créditos no son comunes. La
tolerancia es baja debido al
impacto  directo en los
resultados.

10. Portafolio

6.2

3.2

3.0

El exceso de fondos es
reinvertido en el negocio, por lo
tanto, solo moderado. La
empresa posee una filosofia
conservadora de inversion por lo
que la tolerancia y probabilidad
es baja.

11. Cambio moneda

54

3.6

3.4

Las operaciones domesticas son
las primarias, aunque existe
exposicion por cambio en
moneda.

12. Fallos productos

7.8

3.8

2.8

Baja probabilidad y tolerancia.
Una alta calidad y ejecucién es
muy importante, por lo tanto, el
impacto es alto y la tolerancia
baja. Fuertes controles de
calidad ayudan a mantener Ia
probabilidad baja.

13. Ciclo Productos

7.4

3.6

3.2

El desempefio de los productos
el alto. Un proceso de
produccién consistente y bien
probado origina una baja
probabilidad.
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Riesgo

Impacto

Probabilidad

Tolerancia

Analisis

14, Politicas y
Procedimientos

6.6

4.4

3.2

Aunque no posee alto impacto,
politicas y  procedimientos
pobres afectan adversamente la
produccidn, clientes y otras
dreas. El répido crecimiento ha
hecho al desarrollo de politicas y
procedimientos algo secundario.

15. Ejecucién procesos

7.4

3.4

3.0

La ejecucién de la produccién
clientes y otros posee
importancia para el éxito.
Empleados bien entrenados y
motivados contribuyen a
mantener la productividad baja.

16. Contabilidad

7.0

3.6

39

En dltima instancia la exactitud
de la contabilidad posee un alto
impacto en las ganancias
reportadas. La baja tolerancia a
errores contables ha dado como
resultado que la gente
implemente procedimientos
fuertes de registros.

17. Presupuesto

6.8

4.2

4.0

Las proyecciones efectivas son
vitales para el éito financiero y
operativo. Los caprichos del
mercado hacen moderada la
probabilidad y tolerancia.

18. Impuestos

6.6

3.2

3.2

Los impuestos representa un
parte sustancial de los ingresos
de la empresa, por lo tanto el
impacto es moderado y la
tolerancia baja.

19. Sistema
infraestructura

72

42

34

La proteccion de algunos
sistemas de infraestructura para
toda empresa en crecimiento
orientada la tecnologia. Por lo
cual, el impacto es alto y la
tolerancia baja. La confianza en
la infraestructura hace que la
probabilidad sea baja.

20. Acceso sistema

7.0

4.4

3.0

Ver arriba

21. Disponibilidad

6.4

3.6

3.6

Ver arriba

22. Integridad datos

6.8

3.4

3.6

Ver arriba

23. Relevancia datos

6.2

3.8

3.6

Ver arriba

24. Valor mercado

8.0

5.0

2.8

Penetrar mds en el mercado es
vital. El penetrar en nuevos
mercados puede ser complicado.
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Determinacién del plan de auditoria.

Aunque este proceso de evaluacidn de riesgos se realizé con la finalidad de crear
un plan anual de auditoria interna, la informacién obtenida es fundamental para
seleccionar las dreas que serdn examinadas por un departamento durante los préximos
afios, identificando la correlacién que existe tanto clave como secundaria de cada riesgo

con respecto a un universo de auditoria.

Determinacién de Areas para el plan anual.

Esta seccion emplea el formato de matriz de 9 cuadros:

Cada 2 afios

Mediano

Bajo

OP>P0—-—r>=—2m-A>»=2

Mediana
Probabilidad




Seccion Finanzas.
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Area: Reportes Financieros

Alto

Mediano

OPO0O=r>»=2Xm=->»<g

Bajo

6
14. Politicas y
Procedimientos.
31. Disponibilidad de
capital.
33. Capacidad de crédito.
18. Impuestos

Probabilidad

Riesgos con correlacidn clave con objetivos del negocio:

1. Confianza Inversores.

16. Contabilidad.

Recomendacidn: Realizar Revisiones de Auditoria Anuales.
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Seccion Finanzas.

Area tesoreria.

OP>P 0=r>p—22m-AD>»g

6
31. Disponibilidad de
capital.
32. Tasa de interés

Alto

5
11. Cambio de moneda

Probabilidad

Riesgos con correlacion clave con objetivos del negocio.

11. Cambio de moneda.

31. Disponibilidad de capital.

32. Tasa de Interés

Recomendacién: Realizar revisiones de auditoria cada 2 afios.
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Mediano

Bajo

O>»0—-—rrP>P—23m—A>2

Mediana
Probabilidad

Riesgos con correlacion clave con objetivos del negocio:
5. Contratos
41. Legal y regulatorio.

Recomendacion: Realizar revisiones de auditoria cada 3 afios o cuando sea necesario.
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CASO PRACTICO.

Empresa ABC

Cuentas por pagar.

Informacidn general sobre cuentas por pagar.

v

v

El departamento de cuentas por pagar, procesé transacciones de pagos por sobre
127 millones de ddlares, durante el dGltimo afio.

El balance promedio de cuentas por pagar mensual es de 11 millones de dolares, el
rango de los balances de cuentas por pagar oscilaron durante el afio desde 7
millones a 17 millones durante los ltimos 12 meses.

La empresa se esforzé para tomar ventajas de descuentos por facturas por 64
millones de ddlares, que eran elegibles para descuento de acuerdo a los términos.
Los descuentos son generalmente de 2% si se paga antes que la factura cumpla los
10 dias.

El objetivo es pagar las facturas que no estdn sujetas a descuentos al cumplimiento
(generalmente a 30 dias). Existe un deseo fuerte de evitar cargos por penalidades
o interés por pagos tardios.

El departamento de cuentas por pagar, es dirigido por el gerente de cuentas por
pagar, con dos supervisores y cuatro auxiliares. El gerente reporta al contralor.

El médulo de cuentas por pagar en el sistema de mayor general es utilizado para
procesar todas las transacciones de cuentas por pagar. Este modulo posee una
interface directa con los registros contables y con el sistema de érdenes de

compra.

Objetivos claves.

1

Exactitud: asegurarse que los pagos a los proveedores son exactos y los registros
de cuentas por pagar del mayor general, reflejen razonablemente las obligaciones

que posee la compafiia.
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2. Oportunidad: todos los pagos son realizados a tiempo para poder disfrutar de los
descuentos cuando estan disponibles y evitar penalidades o intereses por pagos
tardios.

3. Relaciones con proveedores: responder los reclamos de los proveedores y tratarlos
de forma respetuosa para fomentar relaciones positivas, para de esta forma
asegurar que los mismos ofrezcan a la empresa las mejores condiciones posibles.

4. Personal: el personal de cuenta por pagar posee oportunidades de avances, tanto
dentro del drea como en otros departamentos, y promover actuaciones con

integridad en todos los manejos, tanto internos como externos.

Otras informaciones relevantes:

El equipo de auditoria conversé con el gerente de cuentas por pagar, quien les
indicé que no ha establecido ni tiene ningln proceso de supervisién para medidas claves
de desempefio (KPIs). Considera que los mismos pueden ser de ayuda pero les gustaria

obtener mayor informacién acerca de que medir y supervisar.

Sobre el nivel de tolerancia, el gerente entiende que ningln error o retraso es
aceptado por €él, pero sin embargo, preferiria que los expertos (los auditores internos),

indiquen que podria ser considerado significativo o material.

Identificacion y definicidon de riesgos.

El equipo de auditoria interna inicié la evaluacién del drea de cuentas por pagar e

identifico las siguientes barreras que impiden el logro de los objetivos:

1. Exactitud.
v' Las facturas de los proveedores no reflejan la cantidad actual de productos o
servicios recibidos, resultando en cuentas o pagos que no coincidan o concuerden

con las obligaciones reales de la compaifiia.
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Algunas de las mercancias fueron devueltas, debido a que fueron recibidas
dafiadas, no cumplieron con los requerimientos de calidad de la empresa o fueron
enviadas por error. Sin embargo, las facturas no reflejan los créditos por las
devoluciones.

La factura no aplica el precio acordado a las cantidades recibidas, por lo que no
produce un total adecuado exacto.

La factura no aplica apropiadamente otros cargos, por lo que no produce un total
adecuado exacto.

La factura presenta otros errores en materia de computacion.

El monto adeudado es introducido en el sistema incorrectamente.

El monto adeudado a un proveedor es incorrecto, debido a facturas o pagos fueron
aplicados a otros proveedores.

El monto pagado incluye montos duplicados que fueron pagados anteriormente.

El sistema no actualiza adecuadamente los montos cuando se imprimen los
cheques.

El sistema no aplica correctamente los porcentajes descontados cuando los
descuentos son aprovechados.

No existe proceso o sistema que permita agregar montos a los pagos por intereses
o penalidades de pagos tardios.

El sistema de seguridad es ineficiente y permite que personas no autorizadas
realicen ajustes a las cuentas por pagar, registros de desembolsos o datos (no el
alcance de esta auditoria).

El personal de cuentas por pagar, no esta adecuadamente entrenado o no poseen
la destreza necesaria para realizar sus funciones de forma efectiva.

EL personal de cuentas por pagar introduce intencionalmente informacién
incorrecta de desembolsos, tanto para obtener ganancia personal, como po una

intencion maliciosa.




0000000000000 00DODODONDONOONOOOOOOOOODONONONOGDOODOYOPONOINNOODIYY

134

v" No existe una adecuada segregacion de funciones para restringir al personal de
cuentas por pagar, para que puedan crear codigos de proveedores, generar
pasivos y realizar pagos de cheques.

v Las politicas y procedimientos no gufan efectivamente al personal de cuentas por
pagar respecto a procesar de forma precisa las transacciones, y en particular que
hacer cuando cometen errores o detectan alguna desviacién.

v" Los incentivos al desempefio no motivan efectivamente a los empleados para que

ejecuten sus tareas de la forma que se desea.

Oportunidad.

v" Las facturas no son recibidas a tiempo, para aprovechar los descuentos.

v" El pre proceso de las facturas ( por ejemplo: codificacién y aprobacién) por la
persona o departamento que inicia el proceso, toma mucho tiempo, lo que no
permite al departamento de cuentas por pagar, aprovechar descuentos o pagar los
compromisos antes de su vencimiento.

v' El pre proceso se realiza incompleto, lo cual es detectado por el personal de
cuentas por pagar y retornan la factura a la persona o departamento que inicié el
proceso, retrasando el proceso de pago mas alld del periodo de descuentos y del
vencimiento de la deuda.

¥" Los procedimientos de cuentas por pagar son inadecuados para procesar y pagar
las facturas para aprovechar descuentos o pagar antes del vencimiento.

v" El auxiliar encargado de librar los pagos no establece la fecha de impresién de los
cheques tomando en consideracion los descuentos o la fecha de vencimiento.

v" El sistema de seguridad es inefectivo, permite a personas no autorizadas ajustar la
fecha de vencimiento (no esta dentro del alcance de esta auditoria)

v" EL personal de cuentas por pagar, no estéd adecuadamente entrenado o no poseen
la destreza necesaria para realizar sus funciones de manera efectiva.

¥v" No existe un nimero adecuado de empleados, para manejar de forma efectiva la

carga de trabajo del departamento.
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¥ Los incentivos de desempefio no motivan de forma efectiva al personal para

procesar los desembolsos oportunamente.

Relaciéon con proveedores.

v

v

v

No existe un enfoque orquestado, que cubra como el personal de cuentas por
pagar deba manejar y tratar los reclamos de proveedores (por ejemplo: que el
proveedor hable con la misma persona en cada ocasién o que converse con
cualquier persona cuando tome el teléfono).

El personal de cuentas por pagar, no estd adecuadamente entrenado respecto a
cdmo manejar y nutrir efectivamente las relaciones con los proveedores.

Los acuerdos con proveedores (contratos, érdenes de compra, etc.) no establecen
adecuadamente los derechos y expectativas de ambas partes respecto a acuerdos
de pagos, lo que origina que el personal de cuentas por pagar, no conozca las
necesidades y expectativas de pago del proveedor.

La comunicacion entre los departamentos de compras y cuentas por pagar no es
adecuada. Cuentas por pagar desconoce cuando existen acuerdos de pagos
especiales con cuotas extraordinarias.

El sistema de cuentas por pagar no provee al personal de informacién necesaria
para manejar efectivamente los reclamos de los proveedores.

Los incentivos de desempefio, no motivan de forma efectiva al personal para tratar

a los proveedores de la forma deseada.

Personal.

Los procesos desarrollados por los empleados de cuentas por pagar no promueven
el avance de los empleados.
No existe un sistema o mecanismo de supervisién que garantice que los empleados

siguen un plan para aprovecharse un plan de desarrollo que facilite el avance.
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¥' Los gerentes y supervisores no estan entrenados adecuadamente para proveer un
nivel adecuado de asesoria y apoyo para el desarrollo del personal.

v" Los incentivos de desempefio no motivan de forma efectiva al personal para
perseguir oportunidades de desarrollo y para promover que los gerentes y
supervisores asesoren y supervisen el desarrollo del personal del departamento de

cuentas por pagar.
Modelos de papeles de trabajo.
Empresa ABC
Cuentas por pagar.

Modelo A.

Nombre del Riesgo:

Descripcidn:

Nombre del Riesgo:

Descripcidn:

Nombre del Riesgo:

Descripcion:
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Empresa ABC
Cuentas por pagar.
Modelo B.

Coloque una “X” para relacionar cada riesgo identificado con los objetivos claves del

negocio:

Riesgos Exactitud | Oportunidad Relacion Persona
proveedores |




Empresa ABC
Cuentas por pagar.

Modelo C.
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Documentar las caracteristicas de cada riesgo identificado, reemplazando las “X” por las

siguientes letras:

C: Riesgo Critico; D: Catalizador Directo;

I: Catalizador Indirecto; E: Riesgo Externo

Riesgos

Exactitud

Oportunidad

Relacién
proveedores

Persona
I
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Capitulo V.

Evaluacion de riesgos a nivel de procesos.
A. Definicion del trabajo.
1. Revision de procesos (cambiar o morir).

En diversas oportunidades, hemos sido testigos, de cémo se desarrolla el fin de la
gestion empresarial como la conocemos. La burocracia institucional se vuelve obsoleta y la

alta direccion se ve obligada a actuar como inversionistas de riesgos.

Organizaciones historicas como Lehman Brothers y Bear Strearns desaparecieron de la
noche a la mafiana. Mientras nuevas organizaciones como Google y Twitter surgen
practicamente de la nada. Un video popular en internet capta la naturaleza geométrica de
estas tendencias, mostrando cémo le tomd 38 afios a la radio y 13 afios a la televisidn,
llegar a una audiencia de 50 millones de personas. Mientras que lograr lo mismo sélo llevé

4 afios al internet, 3 afios al IPod, 2 afios al Facebook.

Sin embargo en Latinoamérica, las instituciones son burocracias y los gerentes
burdcratas. Su tendencia natural es a la auto-perpetuidad. Son casi por definicién, reacios
al cambio. Sin embargo, en el mundo de hoy, las fuerzas huracanadas del mercado
(globalizacién rdpida, innovacién, competencia despiadada) han intensificado lo que el

economista Joseph Schumpeter denominé “fuerzas de destruccién creativa”.

La revision y redisefio de los procesos de negocio, es uno de los principales retos que
enfrentan las organizaciones modernas. “La razén principal por la que las entidades
fracasan es por que invierten en exceso en lo que ya son” (Gary Hamel). Las empresas que
fracasan, no lo hacen porque no vieron venir las innovaciones y los cambios, sino porque
no realizaron los ajustes necesarios para modificar sus esquemas de negocio

adecuadamente.
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Otro reto importante, es la creacién de estructuras que motiven e inspiren a los
trabajadores. Hay suficientes pruebas que demuestran que la mayoria de los empleados

en las complejas organizaciones de hoy dia no estan comprometidos con el trabajo.

El nuevo modelo tendréd que inculcar en los trabajadores esa clase de empuje y
dinamismo que suele caracterizar a los emprendedores. Las estructuras burocraticas
tradicionales tendran que ser sustituidas por algo parecido al sistema de equipos ad-hoc
de colaboradores, que se retinen y desarrollan proyectos individuales y luego se disuelven.
Cambio, innovacion, adaptabilidad deberédn convertirse en el pan nuestro de cada dia para

los auditores internos.

La funcién de auditoria interna tiene la oportunidad de ser un agente positivo de
cambio y ayudar a equilibrar la eficacia de la actividad de control y la eficiencia del
proceso. Como socio del negocio y consultor de la gestién de riesgos, la funcién de
auditoria interna, puede ayudar a asegurar que la implementacion de controles sélidos, no
se traduzca en sobre-control y dafie la eficacia operativa de los procesos de negocio. Hay
que tener presente, que la excesiva actividad de control puede afectar negativamente la
agilidad de los procesos. Los auditores internos deben revisar la eficacia y efectividad de
los procesos de negocio para ayudar a los propietarios para optimizar los mismos a través
de mejoras de los ciclos de tiempo, la productividad, la calidad, reducir la rotacién de

personal, mejorar la satisfaccion de los clientes y los resultados financieros.

Los auditores internos pueden ayudar a sus organizaciones actuando como
catalizadores de cambios, para ser agentes de cambio exitosos debemos ser progresistas,

tener ideas estratégicas y conocer la direccién hacia donde se dirige la organizacién.

2. Comienzo del trabajo de auditoria.

Cuando el equipo de auditoria se prepara para la auditoria, debe ganar entendimiento

sobre:

v’ ¢Por qué sera realizada la auditoria en estos momentos?

v" ¢éCudles son los objetivos del proceso (por qué existe)?
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v" ¢{Cémo la administracién a nivel de proceso supervisa la ejecucion del proceso?

El entender cada una de estas areas provee una direccion apropiada al equipo de
auditoria y asegura que se mantenga el enfoque en las cosas que realmente son

importantes.
3. Propésito de la auditoria.

Hay muchas razones por las cual se realiza un proyecto de auditoria interna, las cuales

incluyen las siguientes:

¥" El proyecto fue identificado en el plan anual, debido al riesgo inherente detectado
durante el proceso de evaluacién de riesgo de negocio, o a riesgos encontrados en
auditores anteriores o por factores relevantes.

v’ La auditoria es parte del proceso de evaluacién del sistema de control interno de la
empresa para cumplir con requerimientos de la Ley de Sabarnes Oxley, el trabajo
es disefiado para buscar aseguramiento sobre el funcionamiento del sistema y
efectividad de las operaciones de control sobre los informes financieros.

v" La direccion solicita el trabajo debido a que tiene cuestionamientos respectos a la
efectividad del proceso y preocupaciones de que el mismo no esté cumpliendo con
los objetivos deseados.

v" Ocurrencia de un evento o incidente reciente (desastre natural, fraude, bancarrota
de un cliente importante, etc.) la administracién desea una revisién “post mortem”
para determinar ddénde el sistema ha sido efectivo y donde no durante la
ocurrencia de una circunstancia inusual.

v" Cambios en la industria o en el negocio requieren la inmediata modificacién de los
procesos y se desea obtener una validacién rapida para saber si el nuevo disefio se

ajusta apropiadamente a los cambios.




142

Identificar y conocer los objetivos claves.

Esto ayuda al equipo de auditoria a entender por qué existe el proceso. Esto en

principio, podria parecer trivial (debido a que todo proceso deberia existir con alglin

propésito), pero este es un paso fundamental que diferencia la auditoria basada en

riesgos de las otras generaciones u enfoques de trabajo.

En esta fase del proceso se debe tratar de responder a las siguientes preguntas:

L % % 3

¢Por qué existe el proceso?
¢Como ayuda el proceso a las estrategias de la compafiia y contribuye al éxito?
¢Cémo espera que actue el personal?

¢Qué otras cosas hace el proceso que son importantes para la gerencia?

Los objetivos a nivel de procesos se pueden dividir en tres categorias o niveles.

v

Objetivos estratégicos: son aquellos que crean una alineacién especial con la
estrategia de la compaiiia. Muchas veces no son tan evidentes para las personas
que realizan los procesos. Estos objetivos son importantes por qué crean un enlace
o relevancia de las actividades del dia a dia con el modelo de negocio de la
empresa.

Objetivos operacionales: son los objetivos mads comunes a nivel operacional y
usualmente definen la razén de existir del proceso. Estos objetivos generalmente
estdn orientados a tareas y su resultado, frecuentemente se enfoca en atributos
tales como: exactitud, oportunidad, integridad y control. Aunque los objetivos
operativos no sean tan motivadores como objetivos estratégicos, los mismos son
imprescindibles para alcanzar el éxito.

Objetivos de valor: son aquellos que se enfocan en el personal del proceso y se
apoyan en la declaracién de valores de la organizacién. Estos objetivos tienden a
sefialar como se espera que actue la gente que realizan los procesos, pero también

tienden a enfocarse en el desarrollo del personal o en iniciativas para mejorar el
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recurso humano. Son los menos comunes en este nivel, pero es realmente

importante que la organizacién desarrolle una cultura de trabajo con fuertes

valores.

Para identificar y entender los objetivos claves de una actividad, es lo mejor iniciar con
los duefios del proceso, con el fin de determinar si existen objetivos formales. Si es asi, el
conversar con los duefios del proceso y otro personal envuelto en la tarea puede

ayudarnos a determinar si los objetivos:

v’ Cubren las consideraciones estratégicas, operativas y de valor.
v' Definen de forma precisa y efectiva “por qué” existe el proceso.
v" Son comprendidos por el personal con responsabilidad dentro del proceso.

v' Estén alineados con los objetivos corporativos.

Si los objetivos formales no estan alineados con estos criterios, el equipo de
auditoria debe considerar el efecto que estas fallas podrian tener en la efectividad del
proceso y discutir la situacién con los duefios del proceso. Esta discusién puede resultar en
un inicio de auditoria con valor agregado, que ayuda a los duefios del proceso a asegurar

una efectividad éptima futura en la actividad realizada.

Si no existen objetivos formales del proceso, el equipo de auditoria tiene dos

alternativas:

1. Desarrollar tales objetivos con los duefios del proceso y personal, relacionado.

2. Desarrollar los objetivos basados en la perspectiva del equipo de auditoria: Cémo
es légico, la primera opcién es mas recomendada y afiade valor a los duefios del
proceso. Si los duefios del proceso no apoyan la participacién de su personal en
este ejercicio o si auditoria interna simplemente no puede dedicar tiempo a esto,
la segunda opcidn es el camino. Para ganar una mejor comprensién de un proceso

de negocios, los siguientes preguntas son de gran utilidad:
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a. ¢Por qué existe el proceso?

b. ¢Qué objetivos estratégicos de la empresa puede afectar este proceso y coémo?

c. ¢Qué iniciativas debe abordar el proceso para ayudar a la empresa a lograr sus
objetivos estratégicos?

d. ¢Qué eslo que el proceso le brinda a la empresa sin lo cual tendria dificultades
para alcanzar sus metas?

e. Alfinal del dia, semana, mes o afio, {Qué es lo que le brinda a los empleados que
participan en el proceso la sensacion de cumplimiento de sus trabajos?

f. éQué logros intentan obtener los empleados que participan en el proceso
reconocido por la direccién o por los clientes internos?

g. ¢Cémo se espera que actlen las personas que participan en el proceso y qué
sucede si no cumplen con estas expectativas?

h. ¢Existen indicadores claves de desempefio que ayudan a medir y supervisar el
rendimiento?

i. ¢Qué seguimiento le da la gerencia a estos indicadores de desempefio?

j. Otras preguntas pertinentes al drea bajo examen.

Identificar indicadores claves de desempefio (KPI's)

Después de lograr un entendimiento de cudles son los objetivos claves del proceso,
se debe determinar como la gerencia a nivel de proceso supervisa la ejecucion. Key Risk
Factors se definen como los pardmetros que se obtienen de los procesos o areas de
negocio que presentan un poder de prediccién de los cambios en los perfiles de riesgo de

estos procesos o areas.
Existen ciertas caracteristicas de un buen KPI's, estas son:

v" Relevante: mide los que realmente es importante, en vez de considerar todo lo
que pueda ser cuantificable.

v Medible: establece una forma para determinar el éxito.
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v" Directos: relacionados con los objetivos claves del 4rea.

v" Oportunos: identifican inmediatamente cualquier deficiencia en la ejecucién, lo
que permite realizar los ajustes o cambios oportunamente.

v Claros y entendibles: la gente envuelta en el proceso, sabe que es importante y

como se mide la ejecucién.

El conocimiento de los KPI's y cdmo estos son supervisados, permite al equipo de

auditoria evaluar de forma general la efectividad de disefio del proceso.
Por ejemplo, que deben alertar al auditor:

Numero de reclamos.

Problemas operativos.

Numeros de errores de ejecucion de un proceso.
Litigios con clientes.

Satisfaccién de clientes.

Acceso no autorizado (intentos, exitosos)
Rotacidon de personal.

Ausentismo.

Registros contables incorrectos.

Ajustes a cuentas de resultados.
Auxiliares descuadrados.

Cuentas no conciliadas.

L T Y T

Fallas en la disponibilidad del sistema.

B. Gestion de riesgos.
a. ldentificacion y definicién de riesgos.

El punto inicial de la evaluacién de riesgos a nivel de proceso es identificar los riesgos

que pueden afectar la habilidad del alcanzar los objetivos. Este paso est4 alineado con el
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componente del CUBO ERM de identificacion de eventos, y puede ser alineado a través de

formular la siguiente preguntar: ¢Qué puede ocurrir que nos impida alcanzar el logro de

cada uno de los objetivos a nivel de proceso? El enfoque para responder esta interrogante

generalmente incluye los siguientes pasos:

a. Seleccion de un objetivo a nivel e proceso (este ejercicio se hace mejor

seleccionando un objetivo a la vez).

b. Identificacion de barreras (eventos, escenarios, asuntos o circunstancias) que

puede causar que el objetivo fracase. Ejemplos:

v’

v

v
v

Eventos externos para los cuales la compafiia no estaba preparada o no
reacciono rapida y apropiadamente.

Procedimientos o metas inapropiadas disefiadas o pobremente
documentadas.

Fallas en procedimientos o tareas.

Falta de personal correcto, con destreza adecuada y asignados de forma
correcta.

Actividades inadecuadas de supervisién y monitoreo.

Comunicacién inefectiva entre las dreas interrelacionadas.

Empleados que de forma intencional violan politicas o actian de forma no
ética.

Sistemas disefiados inadecuadamente.

Informacion para la toma de decisiones inexacta, incompleta e inoportuna.

Falta o inadecuadas medidas de desempefio.

c. Combinar barreras similares dentro de grupos que puedan reflejar un riesgo.

d. Definir cada grupo o detallar barreras o riesgos individuales.

e. Enlace los riesgos con los objetivos para asegurarse que el impacto del mismo con

las metas de la organizacién.

f. Valide los riesgos identificados con la gerencia a nivel de proceso, para asegurar

que:
v

La definicién hace sentido.
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v Todos los riesgos que podrian combinarse se lograron unir.

v La lista estd completa.

Un aspecto importante es que después de que auditoria interna completa el

ejercicio de identificacion de los riesgos, debe integrar a la gerencia del area en el

proceso. Aun cuando la gerencia del drea no desee participar en una sesién formal de

brainstorm, un cuestionario al personal clave del proceso puede ayudar a la identificacidn

de eventos, escenarios, asuntos circunstancias que podria originar que un objetivo falle.

Por lo menos, la lista o detalle resultante debe ser compartido con la gerencia en busca de

acuerdo.

Un ejemplo de lo mencionado anteriormente:

Objetivo Contable: todas las entradas de diario contables, deben ser exactas y oportunas.

Barreras: los siguientes aspectos, representan obstdculos para el logro de ese objetivo.

v

El proceso contable, no esta formalmente disefiado y documentado para proveer
una direccion de como procesar las entradas de diario.

El sistema contable no posee un control de verificacién de edicién u otro sistema
de alerta que permita identificar cuando las entradas no son exactas.

El sistema de seguridad es inadecuado de detectar entradas de diario que han sido
modificadas inapropiadamente.

El personal de contabilidad no estd adecuadamente entrenado y supervisado en
cémo realizar el proceso de entradas.

No existe una revision gerencial de las entradas de diario para validar
razonabilidad de las entradas de diario.

No hay un indicador que motive al procesamiento exacto y oportuno de las

entradas de diario.
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Riesgos: las barreras identificadas son:

v' Riesgo de politicas y procedimientos: las politicas y procedimientos son
ineficientes, insuficientes, no claros o desactualizados pueden resultar en una
pobre ejecucion de los procesos.

v' Riesgo de recursos humanos: el inadecuado entrenamiento, desarrollo y
supervisiéon del personal, tiene como resultado una inhabilidad de los empleados
en realizar los procesos claves de forma efectiva y consistentemente.

v Riesgo de sistema: un sistema desactualizado, inadecuado o no interconectado
puede limitar la habilidad del personal para ejecutar los procesos claves.

v Riesgo de medidas de desempefio: la falta de definicion de medidas y la
inhabilidad de generar informacion relevante para la medicién del desempefio

perjudica la capacidad de supervisar al personal.
b. Evaluacion de riesgo.

La forma de evaluar o priorizar los riesgos a nivel de procesos es similar, pero mas
simple, que la evaluacion de riesgos realizada a nivel de negocio. Se enfoca en la
probabilidad e impacto de la ocurrencia del riesgo. Generalmente hay mucho menos
cantidad de riesgos a nivel de procesos y la precision es menos importante (debido a que

la validacion se realizard como parte de la auditoria).
A continuacion, una guia para realizar el analisis:

v El impacto debe enfocarse en la exposicién potencial en un periodo especifico de
tiempo, tipicamente un afio. Debido a que un riesgo puede ocurrir en mas de una
ocasion, es importante no considerar el impacto como un solo evento. Por
ejemplo: una factura duplicada no detectada por el sistema podria considerarse
inmaterial de forma individual. Sin embargo, pagos duplicados realizados
persistentemente durante el afio podrian originar un monto agregado material.
Estimar el impacto en un periodo de tiempo determinado, nos permite determinar

la exposicion potencial (el peor caso o escenario) de forma mas efectiva.
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v" Definir el impacto en términos financieros cuando sea posible. Adicionalmente se
debe estar alerta a su efecto en la estrategia o reputacion que pueda tener ciertos
riesgos a nivel de proceso.

v Evaluar en alto, medio o bajo el impacto de la exposiciéon relacionandolo con el
nivel de tolerancia. Estos niveles de tolerancia deben ser consistentes de auditoria
en auditoria (por ejemplo: exposicion financiera de alto impacto mayor a 1 millén
de ddlares, media entre 500.000 y 1 millén de dodlares y baja menor a 500.000
délares).

v La probabilidad debe enfocarse en la frecuencia de ocurrencia del evento.

v La probabilidad debe ser consistente de auditoria en auditoria (por ejemplo: mas

de 50% alta, entre 25% y 50% media y menos de 25% baja).

c. Captura de los resultados de la evaluacion de riesgos.

El juicio realizado sobre el impacto y la probabilidad puede ser documentado de la

siguiente forma:

OPO—rPpP—22m-A>pZ

Probabilidad

El nimero asignado a cada cuadro representa la evaluacién general del nivel o
calificacion que posee cada riesgo. Una vez colocado cada riesgo en su respectivo lugar, se

puede clasificar como se muestra a continuacion:

v' Riesgos en los cuadros 8 y 9 son considerados altos.
v Riesgos en los cuadros 5, 6 y 7 son considerados medianos.

v" Riesgos en los cuadros 1, 2, 3 y 4 son considerados bajos.
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Los riesgos considerados como altos y medianos deben ser incluidos en el trabajo de
auditoria, evaluarse tanto las operaciones del drea como el disefio de los procesos. El
desarrollo del enfoque de las pruebas que se realizaran (naturaleza, extensién y tiempo)
depende de su clasificacién de cada riesgo, nivel de tolerancia al riesgo, definido por la
gerencia del drea bajo revisidn y de la efectividad del sistema de control interno. Los

riesgos bajos son excluidos del trabajo.

d. Documentacion del juicio empleado para la evaluacién.

La razdn o justificacién de la evaluacién del impacto y probabilidad de cada riesgo
debe ser documentada en los papeles de trabajo. Esto puede documentarse en una matriz

de riesgo.
La parte de esta matriz son las siguientes:

v" Nombre del riesgo: coloque el nombre asignado en el proceso de identificacion y
definicion de riesgo realizado anteriormente.

v’ Definicién del riesgo: documentar la descripcién de la situacién identificada de
forma concisa y presentado el posible efecto.

v" Impacto: seleccién realizada (alto, medio o bajo). Justificacién de la eleccién
realizada.

v" Probabilidad: evaluacién de la frecuencia (alta, media o baja) y racionalizar la
decision realizada.

v" Valuacién de riesgo: si fuera una matriz de nueve cuadros, el riesgo seria del 1 al 9,

basado en el impacto y la probabilidad.
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Matriz de Riesgos.
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Nombre del riesgo Descripcién del riesgo Impacto Probabilidad Valuacién
Riesgo Las politicas y | Alto. Medio.
Politica y | procedimientos son | Esta area es | Mantener los procesos 8

procedimientos

inefectivos,
insuficientes, no claros
o desactualizados
pueden resultar en una
pobre ejecucion de los
procesos.

dependiente de Ilas
personas, lo que indica
una fuerte confianza en
base a los resultados de
las politicas y
procedimientos.

al dia en este ambiente
es muy retador.

e. Entendiendo la tolerancia al riesgo de la gerencia.

Tradicionalmente, el del equipo de auditoria, era la tGnica fuente de evaluacién de
riesgos, resultados de pruebas y hallazgos de auditoria. Esto es un reflejo del rol general
del equipo de auditoria interna en el proceso de gobierno corporativo. Pero en el proceso
de administracion de riesgos, la gerencia debe establecer el grado o nivel de tolerancia al

riesgo. Este aspecto también aplica para la evaluacién realizada a nivel de proceso.

Por lo tanto, es importante que el equipo de auditoria interna posea un adecuado
entendimiento del grado de tolerancia al riesgo relacionado con el logro de los objetivos y
la ocurrencia de riesgos. Esto garantiza que el enfoque del trabajo y los hallazgos

consideren adecuadamente el nivel de riesgo con el cual la gerencia est4 dispuesta a vivir.

Hay que tener presente que la tolerancia al riesgo de la gerencia no limita el juicio
del auditor, debido que el departamento alin posee una responsabilidad fiduciaria con la

juntay las partes relacionadas principales.

No es practico obtener un entendimiento detallado del grado de tolerancia de la
gerencia en este nivel del trabajo de auditoria. Para determinar el nivel de tolerancia al
auditor debe desarrollar conversaciones con la gerencia y enfocarse en los siguientes

topicos:

v" Cuanta variacién la gerencia tolerarad relacionada con el logro de los
objetivos a nivel de proceso.

v" Que tan rigidamente la gerencia supervisa y refuerza los KPI's existentes.
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v" Que considera la gerencia como alto (que tipo de exposicién no estd
dispuesta la gerencia a aceptar)
v En qué tipo de escenarios la gerencia se sentiria incomoda de manejar o

enfrentar en el dia a dia.

El entendimiento ganado es esta etapa ayudara al auditor durante las fases futuras
del trabajo de auditoria. El mismo ayudara al auditor realizar el analisis de brechas en los
procesos y determinar que pruebas realizar y qué tipo de hallazgos se esperan encontrar,
para que de esta forma poder definir el enfoque del trabajo de campo en la asignacién de

turno.

3. Documentacion del trabajo.

Las estrategias son ejecutadas, los riesgos son gestionados, las transacciones son
completadas y las actividades claves son realizadas a través del proceso. Un proceso es
definido como una serie continda de acciones que trae los resultados deseados. En este
contexto las auditorias basadas en riesgos, el resultado deseado es la administracién de
riesgos a nivel de procesos. El primer paso de esta fase requiere que el auditor gane
entendimiento de cudles son las acciones realizadas, quien debe realizarlas, cual debe ser

la secuencia y el resultado final del proceso.
Lo que primero se debe examinar son los documentos, para entender el proceso:

v" Politicas relacionadas al proceso.
v" Manuales de procedimientos.
v Descripciones de puesta de las personas envueltas en el proceso.

v" Gréfico que presente el flujo de proceso.

Esta informacion le puede suministrar al auditor mas informacion de la necesaria, sin
embargo podria necesitar discutir aspectos esenciales como personal clave. Las preguntas

que podria realizar incluyen las siguientes:
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=

éCuales con las tareas principales que debe realizar?

e

éCudl es el material (informacién, documentacion) que necesita para realizar el
trabajo?

¢Qué asuntos son esenciales para realizar la tarea?

¢éCuales son los resultados de cada tarea?

¢éCudles son las personas o areas que dependen de la ejecucién de esta tarea?
¢Qué sistemas utiliza para realizar el trabajo?

¢Qué tiempo toma la realizacién?

¢Queé tipos de errores o excepciones generalmente encuentra?

¢Como maneja estos problemas?

¢Cuales son las barreras que encuentra para realizar su funcion?

¢Sabe como remover estas barreras o representan un desafio?

% N R % % 8 5 %Y % OS5

¢Como se asegurara que asignacion ha sido completada?

La forma mas comin de documentar el proceso es a través de un mapeo del proceso,

lo cual se puede realizar de dos formas:
1. Mapeo de alto nivel.

Su propésito es mostrar las entradas, flujos de procesos, resultados de procesos y
sub procesos. Esto ayuda a tener un entendimiento de proceso completo, las actividades,
sistemas reportes e interfaces entre sub procesos. Esto brinda un marco de referencia
para detectar sub procesos claves y sistemas que deben ser evaluados como parte de la

auditoria.
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Ejemplo de grafico de proceso de alto nivel.

Inicio

A

Registro de
Inscripcidén

| — Archivo

v

Tarjeta de

l [ Registro

|

- Elaboracién Registro de
de Entradas
i Péliza de
l l l Ingresos
Ingreso de Anotacién en
Efectivo Cobranza Auxiliares

Elaboracién de

Recibos Informacién
Recibo de Financiera
Ingresos

El mapeo del alto nivel es importante pero no ofrece un nivel de detalle profundo,
por lo que en muchas ocasiones es necesario realizar una presentacién mas especifica de
las entradas, tareas, acciones, sistemas, decisiones y resultados. Esta presentacion

detallada puede incluir:

v" Controles claves: significa una tarea, accidn o decisién considerada critica.
v' Personas o posiciones que realiza la tarea o accién.

v" Lapso de tiempo que dura la ejecucién de una serie una serie de asignaciones.
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v" Riesgos administrados por cada fase del proceso.

v' Identificacién de aparentes debilidades en el disefio del proceso bajo analisis.

2. Proceso detallado.

: | JEFEDEL | AUTORIDAD  © ponec.  DEPARTAMENTODE . CONTRALOMA = GERENCIA
ACTIVIDADES - COLABORADOR ' peoaqTAMENTO = FINWCERA = DOUF . ADQUISICIONES | 5 FINAICERA
2 : 3 :

L.- Llena la forma | "Requisicién de Bodega yo
Solicitud de Compra” para solivitar productos’ Llena forma

que requiers para su trabajo.
2- Auborizs la rquisicin de bodega/mlicitud. Adtoriza

de
de compra. recpvickin A

> = : de compra : Aprueba
3.- Apruebe dicha requisicién en base al monio - requisiciénde | -
de la migma . : .| bodega/soicitud |

4.- El colsborador solicita los prudnnos-
requeridos en la bodega. :

Si existen son despechados y entregados, caso-
contrario se inicia el proceso de compra enel
Dpio de Adquisiciones. g

Proceso de
compra

5.- Conluido el proceso de compra de un'
moducio no existents en labodege se proceds & 5 - :
Ia recepcidn, inspeccitn y registo del mismo. : Recbe

6.- Con toda la documentacion el Dpto de : ——
Adguisiciones concilia ysolicita el pago de los . - A
‘bienes adquiridos. : i : . | documentacion y

7.- Contraloria verifica la documentacién.
soporte. :

§'

; : : : : _ wotn [
8.- Gerencia Financie ra efectin la liguidacion del : g : :
pago via cheque & proveedores i 3 By : ] Genera

Resumen controles claves.

v" Comparar los montos de los recibos contra las facturas contribuye a manejar el
riesgo de exactitud.

v" Verificar que el proveedor se encuentre en un listado autorizado protege contra
los riesgos de vendedores.

v’ Verificar que sélo las personas autorizadas, aprueben el pago de las facturas, prevé
riesgos de pagos no aprobados.

v" Pagar atiempo permite aprovechar descuentos.




156

v No existe un proceso consistente de cémo manejar las facturas no aprobadas, lo

que retrasa el proceso al ser enviadas de nuevo a quien inicio el proceso.

3. Identificacion de controles claves.

Aprobacién
Calculo.
Documentacion.
Existencia.
Macheo.
Verificaciones.
Restricciones.

Segregacion de funciones.

AT T "

Supervision.

El proceso de determinar cudles actividades representan controles claves es altamente
subjetivo, no existen listas de chequeo o formulas absolutas para los auditores internos.

Los asuntos que deben tomarse en consideracion son los siguientes:

v" Consecuencias de una ejecucién inapropiada de la accién. Considerar posibles
escenarios que podrian resultar de no realizarse la actividad.

v" Determinar si existen acciones compensatorias esto podria ser un indicador que el
obtener el posible resultado es altamente deseado.

v' Evaluar que tan significativo podria ser el impacto para los objetivos, la no
ejecucion apropiada de la tarea, si el efecto es significativo la accién por si misma,

es clave.
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4. Matriz de auditoria.

Ya completada la primera fase del proceso de auditoria, se deben colocar dos

columnas mas:

v" Controles claves: identificados durante la fase de entendimiento del proceso o en
la documentacion del proceso ya sea en forma de mapeo o de documentacién.
v Andlisis de brecha: juicio del auditor, respecto que tan efectivamente estd

disefiado el proceso respecto al nivel de tolerancia al riesgo.

Matriz de controles claves.

Descripcién del riesgo Valuacién Controles claves Andlisis Brecha
Riesgo contable. Existe una interface | Efectividad moderada
Las fallas de registros nocturna  automatica | del disefio del proceso.
de inventario de forma del sistema de
exacta y oportuna, 8 inventario con el mayor
pueden  afectar |la general.
razonabilidad de Se concilia

estados financieros vy
distorsionar
informacién usada por

mensualmente auxiliar
con MG.
Realizacion de conteo

la gerencia fisico trimestral para
validar cantidades.

5. Andlisis de brecha.
Definicién efectiva del disefio del proceso:

v Disefio efectivo, sin brechas significativas: el proceso parece adecuado para
manejar los riesgos a un nivel aceptable.

v Disefo efectivo, sin embargo existen brechas: el sistema a nivel general opera
efectivamente, sin embargo fallas en la ejecucién consistente del proceso podria
exponer a riesgos el logro de los objetivos. Este tipo de situacion debe ser

documentada en los papeles de trabajo.
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v' Disefio inefectivo, gran brecha: el proceso disefiado aparente no es adecuado para
llevar los riesgos al nivel deseado, debido a que no existen procesos efectivos

formales que permitan lograr realizar la tarea.

El andlisis de gap o brecha le permitira al auditor concluir respecto a si el disefio del

proceso es:

v Fuerte.
v" Moderado.
v" Débil.

6. Seis pasos para mejorar un proceso.

a. Definir el problema y determinar las necesidades.
Las herramientas de diagnéstico tradicionales, tales como cuestionarios y listas de
chequeo, pueden ayudar a los auditores a determinar las dreas dentro de la
organizacion donde existen redundancias, cuellos de botella, tareas manuales que
podria ser automatizadas y puntos de riesgos criticos. Punto clave: no lo haga solo.
Obtener retroalimentacion de la alta direccién sobre areas de gran preocupacion.
b. Documentar el proceso “tal como es”
Una comprensién detallada de los aportes, las actividades y los resultados de los
procesos existentes pueden permitir que los auditores identifiquen
procedimientos ineficaces o inefectivos, dreas que necesiten automatizacién y
riesgos no mitigados correctamente. Punto clave: disefiar mapa de proceso a nivel
detallado.
Preguntas utiles que se deben realizar:
éPor qué existe este proceso?
¢Queé objetivos estratégicos de la organizacién pueden afectar este proceso?
¢Qué beneficios brinda el proceso a la entidad?
¢Qué logros intentan obtener los empleados al participar en este proceso?
¢Existen indicadores claves de desempefio que ayuden a medir y supervisar el

proceso?
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Determinar el proceso que “deberia ser”.

Los auditores pueden comparar e identificar mejores practicas dentro y fuera de la
organizacion, realizando una investigacion preliminar, como entrevistas a clientes,
principales actores del proceso para buscar implantar iniciativas de modificacién

en areas criticas.

Identificar y priorizar brechas.

Revisar el proceso tal como es y compararlo con el proceso como deberia ser, con
el fin de identificar deficiencias. Una vez se hayan comprendido las restricciones
financieras, fisicas y de recursos para cambiar el proceso actual, los auditores
deben priorizar sus mejoras recomendadas. Punto clave: usar la creatividad, no
limitar la imaginacién para desarrollar recomendaciones de alto nivel.

Desarrollar planes de accion y comunicar resultados o ayudar a crear e
implementar procesos.

Desarrollar un enfoque formal para convertir las ideas en planes tangibles que
puedan ser implementados. Los auditores pueden usar una plantilla, la cual
presente un cronograma de los pasos que son necesarios implementar para
realizar la mejora del proceso. Punto clave: de ser posible llegar a acuerdos con el
personal del drea examinada para determinar fechas de implementacion de las
mejoras sugeridas.

Medir y supervisar.

Una vez realizados los cambios recomendados, los auditores deben verificar
periodicamente para determinar si los procesos estan funcionando como fueron
disefiados y deben trabajar con los duefios de los procesos para implementar un

sistema de medicién de desempefio.
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Modelo de caso practico.

Pizza Inc. es una cadena de pizzas para llevar y de entrega a domicilio, actualmente
estd experimentando una disminucion en las ganancias y continuamente estd perdiendo
participacion en el mercado, a pesar de las pruebas de mercado favorables de sus
productos y recetas. Tradicionalmente, la estrategia de la compaiiia se ha definido como
ganar mayor participacion en el mercado a través de la satisfaccion del cliente. La
administracion le ha solicitado al departamento de auditoria interna que le ayude a la
gerencia a comprender cuales son las razones de las disminucién de las ventas en el local
principal de la ciudad y cémo esta disminucidon podria estar relacionada con las
operaciones internas. Su experiencia anterior de auditoria y la observacion directa del

trabajo realizado en el local en cuestién identificaron la siguiente situacién:

En 2007, la oficina corporativa de Pizza, Inc. analizd esta ubicacién antes de la
construccion para asegurarse que las caracteristicas demogréficas de la zona respaldaran
el entorno comercial ideal. Como resultado, la cadena instald, en las afueras de la ciudad
donde la mayoria de los residentes pertenecen a un rango de ingresos de clase media o
clase alta. A pesar de la ubicacién favorable, el sitio que esta revisando sigue teniendo

margenes operativos y de ganancias brutas inferiores a los de la competencia local.

La capacitacion sobre la marcha es el método principal utilizado por los gerentes
para comunicar la politica y procedimientos de la empresa. No obstante, existen politicas

y procedimientos detallados de Pizza, Inc. que se encuentran documentados para cada

proceso clave y estan disponibles a solicitud de la gerencia de turno.

En general, los empleados son hombres (abarcando el 65% del personal total),
entre 17 y 23 aios, sin experiencia laboral previa al momento de la contratacién. El
ausentismo no programado es alto y las asignaciones de turnos de medio tiempo se rotan
con frecuencia para recompensar a las personas que regularmente trabajan segun lo
programado. En la revision del afio pasado, el equipo d auditoria interna habia

documentado un indice de rotacién promedio anual de 18%.
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El gerente de turno es responsable de garantizar que todos los pedidos de pizzas se
entreguen en los plazos establecidos, una ventaja competitiva largamente sostenida. Los
repartidores deben registrar la hora de llegada al domicilio en un ticket de entrega. Esta
hora se compara con la hora registrada en el ticket de pedido para calcular la cantidad de
minutos transcurridos. La revision de los tickets de entrega de los Gltimos seis meses
indica que el ciclo de entrega de referencia de la empresa de 25 minutos desde la emisién
del pedido hasta que el repartidor toca el timbre, se ha incrementado a un promedio de
43,8 minutos. Durante meses han existido constantes rumores acerca de apuestas sobre

la reputacion de un repartidor que sobrepasa siempre el plazo de entrega.

La rapidez de |a entrega depende también del volumen de pizzas que se hace en un
determinado tiempo y del patron del transito de la zona. Inicialmente, en el momento de
la contratacién, se investiga que los repartidores no hayan cometido infracciones de
transito graves o hayan recibido multas por conducir alcoholizados. El gerente general
colocé un mapa grande en la pared para que los repartidores pudieran identificar sus
trayectos. El kilometraje se reembolsa como parte de la compensacién por utilizar sus
vehiculos propios. Por tanto, cada repartidor entrega un registro de kilometraje al final del
turno para indicar el kilometraje de inicio y de fin. El gerente verifica el kilometraje de
inicio o de fin registrado con el cuenta kildmetros del vehiculo de manera aleatoria. La
politica corporativa de Pizza Inc., requiere que cada local restrinja un area de servicio de 5
kilometros. No obstante, si ingresa un pedido, el trabajo nunca se rechaza. Los pedidos

telefénicos se producen en patrones predecibles pero los pedidos para llevar son mas

aleatorios y menos frecuentes.

La programacion de los requisitos de personal para satisfacer las necesidades, se
realizan con una semana de anticipacion. La carga promedio durante la hora pico es de 29
pedidos por hora. Los pedidos se anotan manualmente en blocs previamente numerados.
Cuando se comete errores, el ticket de pedido original, se desecha y se crea un nuevo
formulario de pedido para evitar confusiones. La informacién registrada incluye lo
siguiente: fecha, hora de la llamada, nombre, direccién, nimero de teléfono, tipo de masa

e ingredientes solicitados. Hay calculadoras manuales disponibles para ayudar en las
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cotizaciones de precios que solicitan los clientes, las cuales se registran en el ticket de
entrega. Los gerentes de turno verifican cada pedido para asegurarse que la informacién

esté completa antes de procesar el pedido.

Los empleados que preparan las pizzas tienen instrucciones sobre la cantidad
adecuada de ingredientes para las distintas combinaciones de pizzas ofertadas. Con
frecuencia se reciben pedidos especiales para agregar ingredientes a la receta estandar.
Hay tasas para medir disponibles, pero en visitas anteriores, el equipo de auditoria interna
observé que cuando la actividad llega a la hora pico de trabajo, los empleados
generalmente saben qué cantidad de pepperoni deben usar. El gerente supervisa las
alacenas de suministros y los refrigeradores al final del turno para asegurarse de que haya
reservas de existencias. Varios meses atras, el gerente de turno vespertino determiné que
las entregas de existencias, que generalmente eran tres por semana, se debian

incrementar a cuatro por semana.

La temperatura de los hornos se supervisa con mucho cuidado para garantizar que
las pizzas se cocinen correctamente. Los empleados de la cocina confian en un reloj de
pared ubicado en el medio de la cocina para cronometrar las distintas combinaciones. Hay
instrucciones de coccién colocadas para cada combinacion estandar con notas sobre qué
hacer si la pizza se pasa de coccion. Por lo general, se dejan para que coman los

empleados.

Todos los empleados son responsables de garantizar que las pizzas horneadas
estén cortadas, colocadas en cajas, rotuladas para la entrega y asignadas al préximo
repartidor disponible. (Los repartidores trabajan con el método de salida en orden de
entrada). Luego de revisar la informacién recibida de varias fuentes externas y leer
comunicaciones internas de Pizza Inc., sobre estrategia mision, y vision, el equipo de
auditoria interna determiné que el uso de un enfoque de revisién y cambios de proceso
ayudara al director general, al director financiero y a los directores operativos de Pizza Inc.

a identificar procesos de negocio criticos y factores claves de éxito para cada proceso.



Se requiere:

1. Identificar y enumerar los procesos claves utilizados por Pizza Inc.

2. Identifique los objetivos estratégicos.

3. Definir los riesgos criticos y necesidades de cada proceso clave.

4. Desarrollar nuevo proceso: Realizar modificaciones o cambios a cada proceso.

5. Desarrollar recomendaciones y mejoras.
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4. Fase de prueba.

Las pruebas realizadas por dos razones primarias:

v
v

Validar que el proceso est4 operando como se espera.
Determinar el impacto, si alguno, de los procesos ineficientes que impiden lograr

los objetivos de forma efectiva.

Aunque un proceso haya sido adecuadamente disefiado no significa que esté

operando efectivamente. Las razones mas comunes de fallos en los procesos son:

v

El proceso no estd documentado en términos de descripcién de puestos, politicas y
procedimientos para proveer guia al nuevo personal sobre las tareas y acciones.

El personal no esta adecuadamente entrenado o supervisado, por lo tanto, no sabe
como realizar consistentemente varias tareas o acciones.

La gente se ha convertido en descuidada o desmotivada, no realiza sus
asignaciones de forma diligente.

No existen medios efectivos de monitoreo del proceso para identificar variaciones
en los resultados.

Cambios en el ambiente, condiciones inusuales excepcionales otras condiciones
externas que no fueron efectivamente anticipadas o cubiertas por las normas

operativas.

El objetivo es desarrollar un sistema de prueba que pueda determinar si los procesos

estan operando efectivamente, si los controles claves manejan los riesgos a niveles

adecuados.

La existencia conjunta de cada una de estas caracteristicas son necesarias para

efectuar un efectivo servicio de aseguramiento sobre la efectividad del proceso bajo

revision.
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5. Modelo de auditoria basada en riesgos. Cuentas por cobrar.

Informacion relevante.

v Las ventas durante los dltimos 12 meses fueron de aproximadamente 185 millones
de ddlares. Todas las ventas son a crédito, no se recibe ningun efectivo al
momento de realizarse la transaccion.

v" El balance promedio de las cuentas por cobrar a fin de mes es de 17 millones de
dolares, los balances mensuales oscilan entre 9 millones de délares y 24 millones
de ddlares.

v" Los clientes pagan a la fecha de vencimiento sus facturas. Los clientes incluyen en
sus presupuestos las compras realizadas a la empresa con mucha anticipacién.

v" Los descargos o eliminaciones de cuentas por cobrar anuales durante los Gltimos
cinco afios han sido de menos de 550 mil ddlares, estos son resultados
generalmente por reclamos por el producto en vez de ser por falta de capacidad
del cliente de pagar el monto adecuado.

v" El gerente de cuentas por cobrar es responsable de todos los balances pendientes
en las cuentas por cobrar. Tres empleados del departamento lo ayudan a llevar a
cabo las actividades. El gerente de cuentas por cobrar reporta al contralor.

v" El médulo de cuentas por cobrar en el sistema de mayor general de la compaiiia es
usado para procesar todas las transacciones de cuentas por cobrar. Este médulo

posee una fase directa con los registros contables y con el sistema de ventas.

Objetivos Claves.

Luego de conversar con el gerente de cuentas por cobrar, estaba claro que esta
area solo tenfa objetivos estratégicos y operativos informales. El gerente tiene poco
interés en trabajar con el equipo de auditoria en desarrollar tales objetivos, pero si estaba

interesado en que el equipo de auditoria lo desarrollard en conexién con el trabajo. Por lo
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tanto, el equipo de auditoria tuvo que determinar los objetivos que ellos entendian eran

los apropiados para proveer la base del trabajo.

El equipo de auditoria realizé una reunién de lluvia de ideas para determinar los
objetivos relacionados con el drea y adicionalmente tomo en consideracién los objetivos y
valores de la organizacidn. Después de clarificar y combinar ideas, acordaron que los

objetivos principales eran:

v' Contabilidad: asegurarse que las cuentas por cobrar estén razonablemente
presentadas y represente valores realizables (para apoyar el objetivo de la
empresa de incrementar las ganancias).

v" Cobro: limitar las cuentas vencidas (definidas como mas de 15 dias de vencidas a
monto nominal, y con cuna eliminacion o descargo menor al promedio histérico
(para apoyar el objetivo de la empresa de incrementar las ganancias).

v" Relaciones con clientes: responder a las consultas de los clientes y tratar a los
mismos con respeto para mantener relaciones positivas, lo que ayuda a promover
que se repitan los negocios con la empresa (para apoyar el objetivo de incremento
de mercado).

v Personal: desarrollar al personal para que puedan aprovechar oportunidades
futuras dentro del area o en otras 4reas de la compaiiia y promover una actuacion
integra en todos sus manejos tanto internos como externos (objetivo personal e

integridad).

Aunque existe informacién disponible para medir alguno de estos objetivos, el gerente
de cuentas por cobrar que no ha establecido supervisar el cumplimiento de ningun
indicador clave de desempefio (KPI’s), pero entiende que los KPI podrian ser dtiles y esta
dispuesto a trabajar con auditoria interna para determinar qué informacién debe medirse

y monitorearse (hallazgo de auditoria # 1).
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Luego el equipo, conversé con el gerente respecto a los niveles de tolerancia al riesgo
dentro del area de cuentas por cobrar, quien cree, que generalmente, ningun error o
retraso debe ser aceptado. Y entiende que los KPI's pueden brindarle un esquema sobre
su respectiva tolerancia al riesgo. El equipo de auditoria estd de acuerdo con este

enfoque.

El drea de cuentas por cobrar es relativamente pequefia, centralizada y las

operaciones son supervisadas en base diaria a medida que los trabajos se realizan.

Identificacion y definicién de riesgos.

El equipo de auditoria identificé las siguientes barreras que impiden el logro de

objetivos claves:
Contabilidad:

v' Las ventas no son registradas oportunamente, lo cual resulta en una subestimacién
del balance de cuentas por cobrar.

v Los clientes devuelven productos, debido a que fueron recibidos dafiados o
enviados por error. Sin embargo, el crédito a las cuentas por cobrar por estas
devoluciones no es registrado oportunamente.

v" Los pagos recibidos por cuentas pendientes no son registrados oportunamente en
el mayor general.

v’ Existen errores en las facturas, por lo que el monto registrado adeudado por los
clientes es incorrecto.

v' Los montos vendidos y los pagos recibidos son ingresados en el sistema
incorrectamente.

v" Laforma de determinacién de las cuentas erradas no es suficiente para determinar
de forma exacta los montos no realizables.

v" El sistema no conecta correctamente el médulo de cuentas por cobrar y el mayor

general.
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v’ El sistema de seguridad es inefectivo y permite que personal no autorizado realice
ajustes a los balances de los clientes (no esta dentro del alcance de esta auditoria).

v" El personal de cuentas por cobrar no estd adecuadamente entrenado o no poseen
las destrezas necesarias para realizar sus tareas efectivamente.

v' El personal de cuentas por cobrar introduce intencionalmente informacion errénea
de cobros y descargos, tanto para ganancia personal debido a un intento
malicioso.

v’ Las politicas y procedimientos no guian de forma efectiva al personal de cuentas
por cobrar respecto al proceso correcto de contabilizar las transacciones y
particularmente qué hacer cuando detectar errores o incoherencias.

v" Los incentivos de desempefio no motivan efectivamente a los empleados para

ejecuten sus asignaciones de la forma deseada.

Cobro:

v" El personal de cobro no da seguimiento oportuno a los clientes cuyos balances
estan vencidos.

v" Llas cuentas significativas vencidas no son enviadas a agencias de cobro
oportunamente,

v" El personal de cuentas por cobrar se da por vencido facilmente y recomiendan el
descargo de las cuentas pendientes antes de lo debido.

v' Término de pago alternativos no son considerados cuando los clientes tienen
dificultad para pagar sus deudas pendientes.

v' Las controversias con los clientes respecto a gastos de envio no son resueltas
oportunamente, lo que da como resultado que los clientes retengan el pago de la
deuda completa.

v' El sistema de seguridad es inefectivo, permite que personal no autorizado
presente en el sistema balances vencidos como corrientes o pagados (no incluido
en el alcance de este trabajo).

v" El personal de cobro no estd adecuadamente entrenado o no posee la destreza

suficiente para realizar sus tareas.
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El personal de cobro intencionalmente desvia recibos de pago, para beneficio
personal o con intenciones maliciosas.

Las funciones no estan adecuadamente segregadas para restringir la capacidad de
una sola persona recibir pagos, descargar cuentas por cobrar (write-off) y
depositar el efectivo en su propia cuenta.

Las politicas y procedimientos no guian adecuadamente al personal respecto a
como dar seguimiento efectivo y eficiente a los montos vencidos.

El nimero de empleados de cobros es inadecuado para manejar la carga de
trabajo de forma oportuna.

Los incentivos de desempefio no motivan al personal a realizar el proceso de forma

oportuna.

Relaciones con clientes:

v

No existe un esfuerzo de coordinar entre los empleados de cuentas por cobrar y
cobros para manejar de forma efectiva las consultas de los clientes respecto al
estatus de sus cuentas.

El personal de cobro no esta efectivamente entrenado en cdmo tratar clientes que
pagan por cuotas.

La comunicacion entre ventas, cuentas por cobrar y cobros no es suficiente para
lograr que todo el personal este consciente de condiciones especiales otorgadas a
clientes durante el proceso de venta.

El sistema no provee al personal de informacién necesaria para manejar las
consultas de los clientes.

Los incentivos de desempefio no motivan al personal a tratar a los clientes de la

forma deseada.

Personal:

v

El sistema de personal no promueve el desarrollo de los recursos en base a las

necesidades de la empresa.
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v No existe un sistema u otro mecanismo de seguimiento que permita asegurarse
que los empleados siguen el plan establecido para lograr los avances deseados.

v' Los gerentes y supervisores no estan debidamente entrenados para proveer un
adecuado nivel de asesoria y apoyo al desarrollo.

v Los incentivos por desempefio no motivan efectivamente a los empleados para
que persigan las oportunidades de desarrollo, ni fomentan que los gerentes y

supervisores desarrollen al personal.

Basados en la lista de barreras que podrian impedir el éxito, el equipo de auditoria

identifico los siguientes riesgos primarios relacionados con el drea bajo estudio:

v Riesgo contable: fallas en los registros de las actividades de cuentas por cobrar
(posteo, créditos, pagos y ajustes) de forma exacta y oportuna pueden distorsionar
los informes contables o causar retrasos en el proceso.

v" Riesgo de ajustes: las fallas en el control efectivo de los ajustes realizados a las
cuentas de los clientes puede resultar en desviaciones o imposibilidad de cobrar
correctamente los fondos que la compaiiia tiene derecho.

v" Riesgo de antigiiedad: la inhabilidad de mantener registros que refleje de forma
correcta la antigiiedad de los balances pendientes puede originar retrasos o
esfuerzos inadecuados de cobro.

v" Riesgo comunicacidn: las fallas de comunicacién entre ventas, cuentas por cobrary

cobros puede provocar malos entendidos respecto a los términos de pago de los

clientes.

v" Riesgo de relacién con clientes: el manejo inefectivo de reclamos de clientes,
estatus de cuentas o valores vencidos puede resultar en que los clientes decidan
no seguir siendo clientes de la compaiiia en el futuro.

v" Riesgo recursos humanos: las fallas en atraer, retener, desarrollar y apoderar al
personal inhibe a la empresa realizar, manejar y supervisar las actividades claves
del drea.

v' Riesgo integridad: empleados deshonestos o mal dirigidos puede realizar

actividades que no estén acordes con el criterio o expectativas de la gerencia.
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Riesgo de incentivos por desempeiio: la falta de incentivos al personal apropiados
puede motivar a comportamientos que no estén alineados con los objetivos
gerenciales.

Riesgo de medidas de desempefio: la falta de medidas definidas o la falta de
habilidad para obtener informacion relevante con el propésito de medicién puede
perjudicar la capacidad de la gerencia e supervisar al personal y el negocio en
general

Riesgo de politicas y procedimientos: las politicas y procedimientos inefectivos,
insuficientes, no claros o desactualizados puede provocar una pobre ejecucion de
los procesos e incrementar los costos de operacion.

Riesgo de segregacion de funciones: una inadecuada segregacién de funciones
permite a los empleados procesar ajustes no autorizados o desviar cobros de
clientes sin ser detectados oportunamente.

Riesgo de sistema: un sistema desactualizado, pobremente disefiado o no
interconectado puede inhibir la capacidad de la empresa de registrar sus
transacciones de cuentas por cobrar, lo que resulta en balances incorrectos y
cuentas no recuperables.

Riesgo de valuacién: el uso inadecuado de férmulas, modelos o juicios para
determinar los balances incobrables puede resultar en reservas para cuentas

incorrectas.
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Enlace entre objetivos y riesgos.
OBIJETIVOS | Contabilidad Cobros Relaciones Personal
RIESGOS con clientes
Contable X X X
Ajustes X X X
Antigiiedad X
Comunicacién X X
Relacionado con clientes X X
Recursos Humanos X X X X
Integridad X X X
Incentivos por desempefio X X X X
Medidas de desempefio X X X X
Politicas y procedimientos X X X X
Segregacién de funciones X X X X
Sistemas X X
Valuacién X
Gestion de riesgos.
6
| Alto Contabilidad
Segregacion de
funciones
M Valuacidén
P
A : S
Mediano Ajustes
Antigliedad
C Recursos
Humanos
i Incentivos de
desempefio
Bajo 4
0 Ninguno
Mediana Alta
Probabilidad
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Evaluacién proceso.
Se realizo un entendimiento de los procesos y sub procesos a través de:

1. Revision de politicas y procedimientos existentes para conocer el estado deseado
como fue promulgado por la gerencia en esas politicas y procedimientos.

2. Realizar entrevistas con empleados apropiados en cuentas por cobrar, cobros,
ventas y recursos humanos. Esas entrevistas consistieron en conversaciones sobre
observaciones de controles claves, cuando fue apropiado.

3. Documentacion de procesos claves, donde controles claves fueron identificados.

Gréfico del proceso de alto nivel.

N CICLO DE COMPRAS

Pedido de

Sus Proveedores

Factura de
provesdos

PROCESD DE FACTWRAS DE PROVEEDORES
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Prueba del proceso sistema de control de riesgos,

Basado en el andlisis de brecha, el equipo de auditoria interna detectd ciertas
areas que necesitan ser mejoradas en los procesos de cuentas por cobrar y gestién de
cobros. Considerando la naturaleza de cara riesgo, el equipo de auditoria determind las
pruebas apropiadas para validar la capacidad de la gerencia de manejar las operaciones
de forma cémo fueron disefiadas. El enfoque de cada prueba fue documentado en la

matriz de auditoria.

Armados con la informacién relativa a los procesos, el equipo de auditoria realizé
la evaluacion, la cual identificé varios hallazgos relevantes durante el proceso de auditoria.
El equipo discutié los hallazgos con el gerente de cuentas por cobrar y el contralor,
quienes estuvieron de acuerdo con la forma de disposicién de los mismos. El reporte fue

preparado, revisado y emitido por la gerencia.

Conclusion: en general, los riesgos relacionados con los procesos de cuentas por cobrar
son manejados en un nivel aceptable; sin embargo, existen oportunidades de mejoras en
el disefio de los procesos para asegurar que los riesgos son manejados de forma
consistente. Las principales mejoras estan relacionadas con el desarrollo de medidas de

desempefio y aprobacién de ajustes.
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Matriz de auditoria de cuentas por cobrar.

Nombre Descripcion Impacto Probabilidad Puntuacion
Riesgo Contable Fallas en los | Alto: los errores | Baja: las 6
registros de las | contables pueden | actividades
actividades de | tener un impacto | relacionadas con
cuentas por cobrar | material en la | cuentas por cobrar
(posteo, créditos, | informacion son relativamente
pagos y ajustes) de | financiera y | faciles de capturar
forma exacta vy | operativa. y no estan sujetas
oportuna pueden a calculos
distorsionar los complicados. El
informes contables calculo de la
0 causar retrasos reserva para
en el proceso. cuentas malas

requiere de cierto
juicio, pero las
eliminaciones son
relativamente
bajas.

Riesgo de ajustes Las fallas en el | Mediano: es dificil | Mediana: pueden 5
control de efectivo | imaginarse ajustes | surgir ajustes
de los ajustes | materiales o no | pequefios que se
realizados a las | detectados: Sin | acumulen hasta
cuentas de los | embargo, podrian | tener un impacto
clientes puede | surgir ajustes de | moderado, sin que
resultar en | impacto esto sea detectado
desviaciones o | moderado. en un periodo de
imposibilidad de tiempo razonable.
cobrar
correctamente los
fondos que la
compafiia tiene
derecho.

Riesgo de | La inhabilidad de | Mediano: debido a | Mediana: este tipo 5

antigliedad mantener registros | que los clientes | de industria no se

que refleje de
forma correcta la
antigliedad de los
balances
pendientes puede
originar retrasos o
esfuerzos
inadecuados de
cobro.

presupuestan los
pagos con mucho
tiempo de
anticipacion, el

impacto mayor
podria surgir de
reclamos no
dispuestos

oportunamente o
clientes pequefios
que o puedan
pagar sus deudas.

ha caracterizado
histéricamente por

cuentas mal
registradas, las
practicas para
prevenir el
afiejamiento no
son muy

sofisticadas. Por lo
que existe una
probabilidad
mediana de que
pueda ocurrir un
impacto
moderado.
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Nombre Descripcion Impacto Probabilidad Puntuacion
Riesgo de | Las  fallas  de | Mediano: el mayor | Baja: existen 3
comunicacion comunicacion impacto surge de | generalmente
entre ventas | los acuerdo con | pocos arreglos de
cuentas por cobrar | términos este tipo en este
y cobros puede | especiales de pago. | tipo de industria,
provocar malos | Esto puede | por lo que es poco
entendidos originar problemas | probable que este
respecto a los | en la relacion con | impacto pueda
términos de pago | los clientes cuando | ocurrir.
de los clientes cobros realice
seguimiento a las
partidas no
pagadas.
Riesgo de | El manejo | Alto: una | Mediana: aunque 8
relaciones con | inefectivo de | percepcion no haya mucha
clientes reclamos de | negativa por parte | competencia esta
clientes, estatus de | de los clientes | comprobado que
cuentas o valores | relativo a los | relaciones
vencidos  puede | balances inexactos | negativas con
resultar en que los | o procedimientos | clientes pueden
clientes decidan o | de cobro agresivos, | provocar un
no seguir siendo | puede resultar en | impacto no
clientes de la|la pérdida de | deseado.
compafia en el | clientes.
futuro.
Riesgo recursos | Las fallas en atraer, | Mediano: aunque | Mediana: la buena 5
humanos retener, estas no sean | reputacion de |la
desarrollar y | posiciones que | empresa como un
apoderar al | requieran de alta | buen lugar para
personal inhibe a | destreza es | trabajar permite a
la empresa | importante para el | la misma reclutar
realizar, manejar y | éxito de la | buenos candidatos
supervisar las | compafiia tener | en un mercado
actividades claves | empleados  bien | competitivo.
del area. entrenados.
Riesgo integridad Empleados Mediano: los actos | Baja: la mayor 3
deshonestos o mal | deshonestos parte de los
dirigidos pueden | pueden resultar en | clientes son
realizar actividades | malversacion  de | instituciones
no acordes con el | los recibos o | publicas que

criterio o
expectativas de la
gerencia.

eliminaciones de
cuentas no
autorizadas.

pueden sufrir tanto
como la compafiia
si benefician a
personas
deshonestas.
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Nombre Descripcién Impacto Probabilidad Puntuacion

Riesgo de | La falta de | Mediano: Mediana: en un 5
incentivos por | incentivos al | incentivos mercado
desempefio personal inapropiados o mal | competitivo, los

apropiado puede | alineados pueden | incentivos pueden

motivar a | impactar cualquier | enfocarse a corto

comportamientos area. Pero | plazo, lo cual tiene

que no estén | generalmente, no | un efecto a largo

alineados con los | tienen impacto | plazo.

objetivos significativo o

gerenciales. duradero.
Riesgo de medidas | Falta de medidas | Alto: un manejo | Mediana: se 8
de desempefio definidas o la falta | exitoso de las | necesita

de habilidad para | actividades de | informacidn

obtener cuentas por cobrar | disponible para

informacién depende en gran | medir el

relevante con el | parte de las | desempeiio, es

propdsito de | medidas usadas. dificil  asegurarse

medicién  puede que solamente la

perjudicar la informacion

capacidad de Ia correcta ha sido

gerencia de capturada

supervisar al

personal y el

negocio en

general.
Riesgo de politicas | Las  politicas vy | Alto: el nivel de | Mediana: la 8
y procedimientos procedimientos cobros  depende | empresa tiene bien

inefectivos, sustancialmente documentados sus

insuficientes, no | de las personas, lo | procesos, sin

claros 0| que crea una | embargo, debido a

desactualizados necesidad vital | los cambios

puede provocar | que existan | surgidos, no todos

una pobre | politicas y | los procesos estdn

ejecucion de los | procedimientos actualizados.

procesos e | efectivos.

incrementar  los

costos de

operacion.
Riesgo de | Una  inadecuada | Alto: el impacto | Baja: la cultura de 6
segregacion de | segregacion de | potencial de | la empresa,
funciones funciones permite | desviaciones  de | supervisién

a los empleados
procesar  ajustes
no autorizados o
desviar cobros de
clientes sin ser
detectados
oportunamente.

efectivo o ajuste
no autorizado
puede tener un
gran impacto tanto
a nivel financiero
como de
reputacion.

cercana y el
enfoque
organizacional
limita la posibilidad
de ocurrencia de
este tipo de riesgo.
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Nombre Descripcion impacto Probabilidad Puntuacion

Riesgo de sistemas | Un sistema | Alto: el proceso | Baja: debido a que 6

desactualizado, exacto y | el sistema ha sido

pobremente consistente de la | probado en el

disefiado o no | informacién mercado vy al

interconectado relacionada con las | interface con el

puede inhibir la | cuentas por cobrar | mayor general . El

capacidad de la | es critica, para | Gnico impacto que

empresa de | asegurar que el | puede ocurrir es

registrar sus | efectivo cobrado y | cuando se realizan

transacciones de | recibido es el | modificaciones al

cuentas por | apropiado. sistema las cuales

cobrar, lo que 50N poco comunes.

resulta en balances

incorrectos Y

cuentas no

recuperables.
Riesgo de | El uso inadecuado | Alto: calculos | Baja: los write off, 6
valuacion de formulas, | inexactos de | son bajos en este

modelos o juicios | reserva.  Pueden | tipo de industria.

para  determinar | tener un impacto | Pero la falta de

los balances | financiero pago de un cliente

incobrables puede | significativo. importante puede

resultar en tener gran

reservas para impacto.

cuentas

incorrectas.
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Nombre

Puntuacion

Control clave

Analisis de brecha

Riesgo contable

Fallas en los registros de
las actividades de
cuentas por  cobrar
(posteo, créditos, pagos y
ajustes) de forma exacta
y oportuna pueden
distorsionar los informes
contables o  causar
retrasos en el proceso.

El médulo de cuentas por cobrar
es parte y por lo tanto
automaticamente tiene una
interface con el mayor general. El
auxiliar de activos fijos es
conciliado con el mayor general.
Estados de cuentas son enviados
a los clientes mensualmente
presentando los balances
pendientes, pagos y créditos.

Ver controles para reservas de
cuentas incobrables en la seccién
de valuacion.

El proceso y disefio del
sistema aparentan ser
adecuados para manejar
los riesgos al nivel
aceptable.

Riesgo de ajustes

La falla en el control
efectivo de los ajustes
realizados a las cuentas
de los clientes puede
resultar en desviaciones
o imposibilidad de cobrar
correctamente los fondos
que la compaiiia tiene
derecho.

El personal de cuentas por cobrar
son los Unicos autorizados a
realizar ajustes a las cuentas.

El gerente de cuentas por cobrar
y el contralor, deben aprobar
cualquier ajuste por encima de
1000 ddlares y 10.000 délares
respectivamente.

El departamento de ventas no es
notificado cuando se hacen
ajustes a las cuentas de los
clientes.

El disefio del proceso
aparenta ser
parcialmente adecuado,
debido a que no existe
notificacion al
departamento de ventas
de los ajustes.

Ver hallazgo # 2

Riesgo de antigiiedad

La inhabilidad de
mantener registros que
reflejen de forma
correcta la antigliedad de
los balances pendientes
puede originar retrasos o
esfuerzos  inadecuados
de cobro.

El sistema crea un reporte de
antigliedad de saldos basados en
la fecha de vencimiento de las
facturar.

Cualquier factura, nota de crédito
0 pago son sefialados en el frente
del informe para ayudar a Ila
disposicién oportuna.

El estado enviado a los clientes es
un detalle de la antigiiedad de los
saldos para futura corroboracién
de los clientes.

El proceso y disefio del
sistema aparentan ser
adecuados para manejar
los riesgos al nivel
aceptable.

Riesgo de comunicacién

Las fallas de
comunicacién ente
ventas, cuentas por

cobrar y cobros puede
provocar malos
entendidos respecto a los
términos de pago de los
clientes.

Debido a que el riesgo no es
considerado primario o}
secundario, no se considera
necesario realizar un trabajo para
evaluar el proceso ni los riesgos
implicitos.

No aplica.
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Nombre

Puntuacidn

Control clave

Andlisis de brecha

Riesgo de relacién con
clientes.

El manejo inefectivo de
reclamos de clientes,
estatus de cuentas o
valores vencidos puede
resultar en que los
clientes decidan no
seguir siendo clientes de
la compaiiia en el futuro.

8

El personal del departamento de
cuentas por cobrar y cobros estédn
bien advertidos sobre los
objetivos de la compaiiia de la
necesidad de tratar a todos los
clientes con respeto.

No existe comunicacion formal
con el departamento de ventas
relativa a los cobros u otros
asuntos que surgen con los
clientes.

El disefio del proceso
aparenta ser
parcialmente adecuado,
debido a que no existe
comunicacién formal con
el departamento de
ventas relativa a los
cobros u otros asuntos
que surgen con los
clientes. Hallazgo de
auditoria #3.

Riesgo de
humanos.
Las fallas en atraer,
retener, desarrollar vy
apoderar al personal
inhiben a la empresa
realizar, manejar vy
supervisar las actividades
claves del drea.

recursos

El departamento de recursos
humanos posee politicas formales
disefiadas para mejorar las
actividades de reclutamiento y
desarrollo del personal.

Existe entrenamiento formal para
los nuevos empleados.

No existe programa formal de
desarrollo y rotacién de personal.
La gerencia ha iniciado programas
internos de desarrollo del
personal.

El proceso y disefio del
sistema aparentan ser
adecuados para manejar
los riesgos a un nivel
aceptable.

Riesgo de Integridad.
Empleados deshonestos
o mal dirigidos pueden
realizar actividades que
no estdn acordes con el
criterio o expectativas de
la gerencia.

Debido a que el riesgo no es
considerado primario 0
secundario, no se considera
necesario realizar trabajo para
evaluar el proceso ni los riesgos
envueltos.

No aplica.

Riesgo de incentivos por

desempefio.
La falta de incentivos al
personal apropiados

puede motivar a
comportamientos que no
estén alineados con los
objetivos gerenciales.

La empresa desarrolla un riguroso
proceso a principio del afio para
establecer las metas de incentivos
que se enfocan en los inicios
corporativos y alineadas a sus
funciones.

Recursos humanos revisa el
cumplimiento de los pagos de
incentivos.

El proceso y disefio del
sistema aparentan son
adecuados para manejar
los riesgos a un nivel
aceptable.
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Nombre Puntuacion Control clave Anilisis de brecha
Riesgo de medidas de 8 Como fue identificado en la fase | El disefio del proceso
desempefio. de objetivos claves, no existe | aparenta ser
Falta de medidas KPlI's relacionados con las | parcialmente adecuado,
definidas o la falta de actividades de cuentas por cobrar | debido a que no existe.
habilidad para obtener y las medidas de desempefio de | KPIs para cuentas por
informacion relevante cobro son informales. cobrar ni medidas para
con el propésito de cobros. Ve hallazgo #3.
medicion puede
perjudicar la capacidad
de la gerencia de
supervisar al personal y
el negocio en general.
Riesgo de politicas y 8 Existe un manual de politicas y | El proceso y disefio del
procedimientos. procedimientos para todos los | sistema aparentan ser
Las politicas y aspectos relevantes de las | adecuados para manejar
procedimientos actividades de cuentas por | los riesgos al nivel
inefectivos, insuficientes cobrar. Las politicas y | aceptable.
no claros o] procedimientos son realizados y
desactualizados, puede actualizadas cuando es necesario.
provocar una pobre (generalmente cada dos afios)
ejecucion de los procesos
e incrementar los costos
de operacion.
Riesgo de segregacion de 6 El departamento de cobro tiene | El proceso y disefio del
funciones. prohibido realizar ajustes. sistema aparentan ser
Una adecuada El personal de cuentas por cobrar | adecuados para manejar
segregacion de funciones no tiene acceso a las remesas de | los riesgos al nivel
permite a los empleados los clientes (todas las remesas | aceptable.
procesar  ajustes no son manejadas por tesoreria)
autorizados o desviar
cobros de clientes sin ser
detectados
oportunamente.
Riesgo de sistema. 6 El sistema de cierre financiero ha | El proceso y disefio del
Un sistema sido probado satisfactoriamente | sistema aparentan ser

desactualizado,

pobremente disefiado o
no interconectado puede
inhibir la capacidad de la
empresa de registrar sus
transacciones de cuentas
por cobrar, lo que resulta
en balances incorrectos y
cuentas no recuperables.

en términos de funcionalidad y
confianza.

Las modificaciones estdn sub
contratadas para garantizar que
la seguridad del sistema no este
comprometida.

adecuados para manejar
los riesgos al nivel
aceptable
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Nombre Puntuacion Control clave Analisis de brecha
Riesgo de valuacién. 6 La empresa emplea un método | El proceso y disefio del

El uso inadecuado de
formulas, modelos o
juicios para determinar
los balances incobrables
puede resultar en
reservas para cuentas
incobrables incorrectas.

simple de computar cuentas
incobrables. Este modelo
considera el historial y juicio
sobre cobro.

Historicamente el sistema ha
demostrado ser adecuado.

sistema aparentan ser
adecuados para manejar
los riesgos al nivel
aceptable




I XXEEXXEEEEEERENRENRRRRNRRRRRRRNR N R AR R R K L N N N

Matriz de pruebas de auditoria.
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Riesgo Enfoque prueba Resultados prueba Conclusion
Riesgo 1. Confirmar reconciliacién 1. Las conciliaciones fueron | El proceso y disefio
contabilidad. mensual para validar que el realizadas oportunamente y las | del sistema

balance de cuentas por cobrar | partidas en conciliacion resueltas | aparentan ser
coincide con el auxiliar de oportunamente. adecuados para
cuentas por cobrar. 2. No se observaron excepciones | manejar los riesgos
2. Verificar balances de forma | durante la prueba. Por lo tanto, los | al nivel aceptable
estadistica a través del balances aparentan ser razonables.
seguimiento a muestra: a) Las operaciones contables de
Débitos contra facturas o cuentas por cobrar aparentan ser
ajustes aprobados. b) Pagos o | suficientes para manejar los riesgos
nota de créditos o ajustes a un nivel aceptable
aprobados
Riesgo ajustes. | Probar de forma estadistica 1. Aunque todos los ajustes | El disefio del
los ajustes durante los Ultimos | aparentan ser razonables, el 12% | proceso  aparenta
12 meses, verificar: a) que los | de los mayores de 10.000 ddlares y | ser parcialmente
ajustes fueron aprobados 22% mayores a 1000 ddlares no | adecuado, debido a
apropiadamente. b) El ajuste evidenciaron la aprobacién del | que no existe
aparente apropiado desde la | contralor y el gerente de crédito. notificacion al
perspectiva del negocio. departamento  de
ventas de los
ajustes. Ver hallazgo
#4
Riesgo de | 1. Con ayuda del auditorde Tl | 1. La funcionalidad de la | El disefio del
antigiiedad. pruebe la funcionalidad del antigiiedad de saldos presentada | proceso  aparenta
sistema de antigliedad de por el sistema es correcta. ser parcialmente
saldos. 2. No se identificaron excepciones | adecuado, debido a
2. Para los clientes en las pruebas relacionadas con la | que  no existe
seleccionados en la prueba de | antigiiedad de saldos. notificacion al
contabilidad de arriba, departamento  de
verifique que el computo de ventas de los
la antigiiedad de los balances ajustes.
esa correcta a la fecha de la
facturacidn, nota de crédito o
ajuste.
Riesgo de | No aplica No aplica No aplica

comunicacién.




000000000000 0000000000000000O0OOCBOOGDOBOIODORORONORGONOOGOROD

184
Riesgo Enfoque prueba Resuitados prueba Conclusién
Riesgo de | 1. Basados en las No aplica. Después de la
relaciones con | conversaciones con el gerente consideracién de la
clientes. de ventas, quien dijo que no disposicion del
ha observado problemas hallazgo #3, el
serios surgidos durante los proceso y disefio del
tltimos cinco afios y sistema aparentan
considerando la disposicién ser adecuados para
del hallazgo #3, no manejar los riesgos
consideramos necesario mas a un nivel aceptable.
pruebas.
Recursos 1. Considerando la efectividad | No aplica. El disefio del
Humanos del disefio del proceso, no se proceso  aparenta
necesitan pruebas adicionales ser parcialmente
que este riesgo. adecuado, debido a
que no existe
notificacion al
departamento  de
ventas de los
ajustes.
Riesgo de | No aplica No aplica. No aplica.
integridad.
Riesgo 1. Discutir la revision de Basados en la discusion con | El manejo de
incentivo de | metas globales con recursos recursos humanos las metas | recursos humanos
desempefio. humanos para determinar su establecidas son consistentes y | aparenta ser
alineacion. estan alineados a los objetivos de | eficiente.

la empresa y el proceso de pago es
efectivo.
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Riesgo Enfoque prueba Resultados prueba Conclusion
Riesgo medidas | 1. Debido a que no existen No aplica. El disefio del
de desempefio | medidas de desempefio, no es proceso  aparenta
necesario realizar pruebas ser parcialmente
adicionales. adecuado, debido a
que no existe
notificacion al
departamento  de
ventas de los
ajustes. Ver hallazgo
nimero 1.
Riesgo de | 1. Las politicas fueron No aplica. El disefio del
politicas y | revisadas cuando se estaba proceso  aparenta
procedimientos | ganando entendimiento del ser parcialmente
proceso. No se necesita adecuado, debido a
realizar pruebas adicionales. que no  existe
notificacion al
departamento  de
ventas de los
ajustes.
Riesgo de | 1. Considerando que el disefio | No aplica. El proceso y disefio
segregacion de | del sistema ha sido disefiado del sistema
funciones. efectivamente, la segregacion aparentan ser
de funciones y las pruebas de adecuados para
los ajustes presentados manejar los riesgos
arriba, entendemos que no se a un nivel aceptable.
necesitan pruebas
adicionales.
Riesgo de | 1. Evaluar la funcionalidad del | 1. Debido a la funcionalidad actual | El proceso y disefio
sistemas. modulo de cuentas por cobrar | del sistema y al mejoramiento | del sistema
con el personal de cuentas planificado (ver hallazgo #4) el | aparentan ser
por cobrar y contabilidad. mddulo de cuentas por cobrar | adecuados para
aparenta cubrir las necesidades. manejar los riesgos
a un nivel aceptable.
Riesgo de | 1. Revisar el modelo en el 1. Aunque el modelo de computo | El proceso y disefio
valuacién. trimestre mas reciente. de la reserva aparenta hacer el | del sistema
Validar las entradas para registro correctamente. La | aparentan ser
determinar la integridad del informacidn histdrica usada no ha | adecuados para

resultado del computo de la
reserva para cuentas
incobrables.

sido actualizada durante los
ultimos seis trimestres. El equipo
de auditoria considera que aun
usando la informacién actualizadas
sobre los cobros realizados el
modelo continuo materialmente
correcto.

manejar los riesgos
a un nivel aceptable.
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Hallazgo de auditoria #1.

No existen KPIs formales para el proceso de cuentas por cobrar y existe KPls
limitado para el cobro. La falla en la utilizacion de KPIs o medidas similares de medicién
pueden inhibir la capacidad del departamento de cuentas por cobrar y cobros articular
expectativas de desempefio, supervisar la ejecucién y reaccionar las desviaciones a las

metas establecidas.
Impacto potencial.

v" Los balances de cuentas por cobrar pueden estar mal presentados o no ser
realizables.

v" Lainformacién usada para el cobro podria no ser exacta.

v Las cuentas irrecuperables podrian exceder los objetivos gerenciales.

v" El comportamiento del personal de cuentas por cobrar podria no estar acorde con

los objetivos de la empresa.

El impacto de estas condiciones depende de la severidad y frecuencia de la ocurrencia

de los eventos.

Raiz del problema: el gerente de cuentas por cobrar no han desarrollado KPls y la seccion

de cobros no posee mediciones formales para supervisar los cobros.

Recomendacién: definir KPIs relevantes practicos y medibles para los procesos de

contabilidad, relaciones con clientes y personal, ejemplo: pueden incluir las siguientes:

v" Contabilidad: retrasos en conciliacién del mayor general con el auxiliar de cuentas
por cobrar, partidas pendientes no conciliadas e informacién incorrecta respecto a
la antigliedad.

v Relacién con clientes: nimero de reclamos recibidos respecto al comportamiento

del departamento de cobros.
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v Personal: nimero de horas de entrenamiento por afio, promedio de afios en la
posicion antes de la promocidon o cambio, nimero de quejas por el

comportamiento del personal.

Adicionalmente, formalizar las medidas existentes usadas por la seccién de cobros para

que sean implementadas y supervisadas consistentemente.

Comentario de la gerencia: aunque no existe un niimero significativo de excepciones
identificadas en la auditoria, la gerencia de cuentas por cobrar esti de acuerdo con la
importancia de la formalizacién de los KPIs. Se planea empezar con los ejemplos

propuestos por auditoria interna y formalizar estos y otros indicadores en la medida que

sea necesario

Disposicién: debido a que el impacto potencial es alto y la gerencia estd de acuerdo con

implementar la recomendacién, este hallazgo sera incluido en el reporte de auditoria.
Duefio: gerente de cuentas por cobrar.

Fecha de implementacién: 4to trimestre.
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Hallazgo de auditoria #2.

El departamento de ventas no es notificado de los ajustes hechos en las cuentas por

cobrar.

Impacto potencial: el personal de ventas puede no estar alertado sobre problemas de
cobros o devoluciones que puedan resultar en problemas recurrentes en pedidos o
afectar las relaciones con los clientes. También estos ajustes podrian afectar el calculo de
las comisiones por ventas y la falta de informacién originar problemas con el personal

relacionados con esta compensacion.

Raiz del problema: el contralor siempre ha visto los ajustes como un asunto contable, por

lo tanto, no provee esta informacién al departamento de ventas.

Recomendacion: crear un informe mensual de ajustes, que incluya: nombre del cliente,
monto del ajuste, factura relacionada, cédigo que justifica la accién y representante de
ventas. Enviar este informe al departamento de ventas para su revisién para permitir a los

vendedores dar seguimiento oportuno a cualquier inquietud de trabajar con los clientes.

Comentario de la gerencia: después de conocer la importancia de este reporte tanto el
gerente de cobros como el contralor, estan de acuerdo don implementar este informe y

enviarlo a ventas.

Disposicion: debido a que el informe es fécil de crear y la gerencia esta de acuerdo con su

implementacion 6 se incluira este hallazgo en el informe de auditoria.
Duefio: gerente de cuentas por cobrar.

Fecha de implementacién: 3er trimestre.
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Hallazgo de auditoria # 3.

No existe comunicaciéon formal con el departamento de ventas, relativa a los

cobros u otros asuntos surgidos con los clientes.

Impacto potencial: la falla en la advertencia y no proveer asistencia para solucionar los
problemas de los clientes puede resultar en una percepcién adversa del cliente que puede

ser evitada y que podria convertirse en pérdidas de clientes.

Raiz del problema: el personal del departamento de cuentas por cobrar y cobros no han
desarrollado relaciones con los representantes de ventas, por lo que no conocen como

contactarlos cuando surgen estos problemas.

Recomendacion: desarrollar un proceso para documentar es el sistema todos los
contactos con clientes, sin importar que sean solicitudes simples o problemas de pago. El
proceso debe incluir un medio para notificar al departamento de ventas en lo que sea que
el cliente no esté completamente satisfecho. Finalmente, los representantes de ventas
deben coordinar reuniones con el personal de cuentas por cobrar y cobros cuando surja
un asunto importante y que de acuerdo al juicio del vendedor pueda afectar

adversamente las relaciones con los clientes.

Comentarios de la gerencia: los gerentes de ventas y cuentas por cobrar estin de acuerdo
con el espiritu de la recomendacién. Pero entienden que la documentacién es excesiva
por lo que podria o justificar los costos del proceso. Debido a que este tipo de situacién no
es muy frecuente, estos entienden que una reunién de los dos departamentos podria ser

suficiente.

Disposicién: el enfoque menos formal de mantener reuniones mensuales con los
representantes de ventas puede manejar la exposicién al riesgo, no se incluye este

hallazgo en el informe de auditoria.
Duefio: no aplica.

Fecha de implementacién: no aplica.
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Hallazgo de auditoria #4.

Basado en el resultado de las pruebas, el 12% de los ajustes mayores de 10.000 délares y
22% de los ajustes mayores de 1.000 délares no presentan evidencia de aprobacion por

parte del contralor y el gerente de cuentas.

Impacto potencial: los ajustes podrian ser procesados sin reflejar el nivel apropiado de

supervision, sin cumplir con el criterio gerencial o para cubrir desviaciones de fondo.

Raiz del problema: falta de un proceso diligente de ejecucién y un sistema de verificacion

inadecuado, para asegurarse que el apropiado nivel de aprobacién haya sido obtenido.

Recomendacion: implementar un sistema de verificacién de ajustes para asegurar que los
montos establecidos de ajustes no se realicen sin la aprobacién adecuada del personal

competente, el cual debe ser validado con el ID del usuario.

Comentario de la gerencia: el contralor y el gerente de cuentas por cobrar, estdn de
acuerdo después de dar seguimiento al punto con el departamento de informatica, el cual

confirmé la viabilidad de implementar la medida de control.

Disposicion: debido a la aprobacién del contralor y gerente de cuentas por cobrar, de la

implementacién de esta recomendacidn, se incluye el hallazgo en el informe de auditoria.
Duefio: contralor, gerente de cuentas por cobrar, programador de sistemas TI.

Fecha de implementacién: 4to trimestre.
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Hallazgo de auditoria #5.

La informacion histdrica usada para apoyar el calculo del modelo de cémputos de
la reserva para cuentas incobrables no ha sido actualizado en los Gltimos seis trimestres.
Sin embargo de acuerdo a la perspectiva del equipo de auditoria interna, usando

informacion actualizada el calculo contintia siendo materialmente correcto.

Impacto potencial: la reserva para cuentas incobrables podria estar materialmente mal
determinada, debido a que la informacién usada no refleja el comportamiento actual de

los balances pendientes.
Raiz del problema: falla en actualizar los datos histéricos.

Recomendacion: actualizar consistentemente los datos histéricos usados para registrar la

reserva para las cuentas de cobro dudoso.

Comentario de la gerencia: el contralor estd de acuerdo con la recomendacion y se

comprometio a ser mas diligente en la actualizacion de los datos.

Disposicién: debido a que el contralor considera importante actualizar los datos para el

registro de la reserva, se incluye el hallazgo en el informe de auditoria.
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Capitulo VI.

Planes de accién con valor agregado basados en riesgo.
A. Desarrollo y recomendaciones.
Las normas para la practica profesional de la auditoria interna establecen:

Las observaciones son exposiciones pertinentes de los hechos. El auditor interno
comunica aquellas observaciones que sean necesarias para apoyar sus conclusiones y
recomendaciones, o para evitar errores derivados de éstas. El auditor interno puede
comunicar las observaciones o recomendaciones que sean menos significativas de manera

informal.

Las observaciones y recomendaciones del trabajo surgen de un proceso de
comparacion entre el criterio (el estado correcto) y la condicién (el estado actual). Si el
auditor interno encuentra diferencias entre ambos, esta sera la base para elaborar su
informe. Cuando la condicién cumple con el criterio establecido, puede ser conveniente

comunicar ese desempeifio satisfactorio.

Durante muchos afios, se les ha ensefiado a los auditores que el esquema

tradicional de las observaciones y recomendaciones de auditoria se deben basar en:

v" Criterio: los estandares, medidas o supuestos utilizados al hacer una evaluacién y
verificacién (el estado correcto).

v Condicién: la evidencia, los hechos que el auditor interno encuentra durante la
realizacion de su trabajo (el estado actual).

v' Causa: la razén de la diferencia entre las situaciones esperadas y las reales.

v' Efecto: el riesgo o exposicién en que se encuentra la organizacion u otros terceros,
debido a que la condicién no coincide con el criterio (el impacto de la diferencia). Para
determinar el grado de riesgo o exposicion, el auditor interno tiene en cuenta el efecto

que las observaciones y recomendaciones puedan tener sobre las operaciones y los

estados financieros de la organizacion.
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Sin embargo, este esquema no es muy efectivo, al momento de desarrollar un hallazgo
de auditoria basado en riesgo. Es por esta razén se hace necesario el repensar la forma de

presentar un plan que informe y motive a la accién.

¢Cuales factores crean realmente la diferencia en resultado del trabajo?

Resultados, es el nombre del juego, para llegar a desarrollar un servicio de
auditoria de clase mundial se deben buscar nuevos modos, métodos para realizar las cosas
de una forma totalmente diferente, crear ideas que sobrevivan una implementacion

eficaz.
Las recomendaciones que superan la prueba del tiempo se caracterizan por:

1. Ir directamente a la causa de los problemas. Realizar evaluaciones de riesgo en
problemas estratégicos de negocio y alinear los esfuerzos de auditoria
consecuentemente.

2. Dar respuestas apropiadas a la falta de resultados. Probando la efectividad de los
controles correspondientes implementados en las dreas de negocios claves.

3. Presentar tres posibles soluciones u opciones viables y costo beneficiosas,
empleando el benchmarking en la bisqueda de nuevas formas de realizar el
trabajo y medir el éxito de la ejecucién de tareas.

4. Establecer pasos concretos y claros hacia una solucién. Accién debe ser la palabra
que sustituya la de recomendacién de auditoria. Establecer sugerencias costo

efectivas, viables, aplicables y creativas.

La clave entre ser bueno y extraordinario para ser profesionales de clase mundial,

radica en:

1. Exceder las expectativas de nuestros clientes.
2. Caminar la milla adicional.

3. Rendir mas de lo que esperan de usted.
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Dar siempre algo extra, algo que no se espera.

Ver la funcién de auditoria interna como un centro de servicio.
Incrementar la cantidad de productos y servicios a ofertar.
Buscar retroalimentacion de los clientes.

Implementar un adecuado sistema de mercadeo.

Preocuparse por las necesidades de los clientes.

10. Ir un paso adelante.

B. Hallazgos.

Representa la declaracién especifica de un asunto, problema, brecha u

oportunidad identificada por el auditor. Incluye los hechos que apoyan el hallazgo, tales

como los resultados de una prueba y si no es asi, la evidencia en si misma, presentada en

forma tal que demuestre por qué el punto es relevante.

Aspectos relevantes:

v' El hallazgo debe ser escrito en forma especifica y concisa; el lenguaje superfluo o la

informacién no necesaria debe evitarse.

v" Cualquier informacién necesaria para facilitar el entendimiento del punto debe ser

resaltada, tales como los resultados de una prueba (identificacién de errores y

excepciones) y ejemplos de brechas que ilustre el hallazgo.

v El riesgo existente debe ser presentado o los efectos de tratar el riesgo deben ser

descritos.

C. Impacto potencial.

El impacto potencial debe ser descrito, con el fin de demostrar la importancia del

punto. Enfocando de forma realista el impacto de ocurrir el peor caso.
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Aspectos relevantes:

v El ser lo mas especifico posible, puede ayudar enormemente a entender el impacto del
hallazgo.

v Si es cuantificable, el impacto financiero total debe ser calculado. Esto puede ser
posible a través de extrapolar una prueba estadistica, computar el efecto acumulativo
en un periodo de tiempo (por ejemplo: un afo) y otro medio apropiado.

v" Si el impacto econémico es lo suficientemente grande, debe ser comparado con el
nivel de tolerancia al riesgo, lo cual podria ser un indicativo de una correcta
materialidad.

v Ademas del riesgo financiero del hallazgo, se debe tener en consideracién el impacto
en otras dreas relevantes, tales como: estrategia, reputacién, satisfaccién de clientes,

seguridad, cumplimiento, regulaciones, etc.)

D. Raiz del problema.

Es importante entender las causas o impulsores fundamentales de un hallazgo.
Esto nos da la certeza que las acciones tomadas estan dirigidas a corregir el problema real
o aprovechar la oportunidad, ademas de prevenir o reducir la posibilidad de ocurrencia

del incidente, o lo puesto solo proveer una solucién a corto plazo.
Aspectos relevantes:

v" Si la causa o raiz del problema no esta suficientemente clara, se debe tratar de
responder la interrogante “por qué” la respuesta correcta es probablemente la
causa que origina la situacion.

v" Debido a que pueden existir varias causas potenciales, es prioritario el enfocarse
en las causas claves. Esto se debe a que las acciones necesitan ser dirigidas a los
catalizadores primarios del hallazgo, no necesariamente a todas las causas

posibles, pero menores.
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v" En muchas ocasiones las causas que dan origen a los problemas detectados son
realmente simples y obvias (por ejemplo: la gerencia del drea nunca habia pensado
en hacer algo). El auditor no debe asumir que la raiz del tema es un conjunto
complicado o elaborado de circunstancias.

v la raiz (causa fundamental) debe ser descrita en un lenguaje conciso y directo.
Generalmente es necesario compartir las causas con el duefio del proceso, quienes

usualmente buscan una explicacién de por qué el hallazgo ocurrié o la razén de su

existencia.
E. Recomendaciones.

El valor real de un trabajo de auditoria no proviene de la identificacién de los
hallazgos, sino del desarrollo de planes de accién (recomendaciones) de alto impacto,
significativos y aplicables. Nuestras recomendaciones tienen que ser simples, pero
efectivas, no debemos caer en la trampa de suministrar soluciones que no puedan ser
implementadas por el alto costo o lo sofisticado de las opciones propuestas. Igualmente,
peligroso representa el brindar consejos de solucién que no representen una alternativa

real de implementacion, que represente simples mandatos o instrucciones de correccion.
Ejemplos de recomendaciones en informes de auditoria ineficaces:

Se recomienda que se realicen los procedimientos en uso.
Se recomienda que sean fortalecidos los controles.
Se recomienda que se realicen los correctivos necesarios.

Se tomen medidas de lugar, con la finalidad de evitar estas situaciones.

% % ¥ N5

Prestar especial atencion a las situaciones anteriormente mencionadas a fin de

lograr su pronta solucién

Para lograr esta deficiencia, se debe aplicar el principio del 101%: Sea un
solucionador: encuentre el 1% de las dreas que tienen problemas o necesitan mejorar e

invierta el 100% de su potencial en mejorarlas.
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Si se observa en detalle en trabajo realizado por los auditores, se puede ver
claramente si los auditores se especializan en buscar problemas. No se necesita un talento
especial para detectar un problema, de hecho si uno se fija lo suficiente, puede encontrar
problemas en cualquier situacién, se requiere mucho mas talento para resolver problemas

y muchos auditores no tienen interés alguno en ello.

Los problemas son parte fundamental de las épocas de crisis. Hay auditores que andan
por las empresas buscando hacer la guerra a todo el que piense diferente y la mayoria de
las veces lo logra, en vez de invertir tiempo valioso en encontrar quien tiene la culpa,

asuma la propiedad del problema.

Permita que la solucion comience con usted, trabaje incansablemente en crear nuevas
ideas y luego conviértase en un generador de accién masiva. Conviértase en un agente de
cambio, cuestionando sus sistemas actuales, investigue la tecnologia existente, la
competencia, nuevos productos y servicios, etc. Conviértase en factor de progreso para su
organizacion. Redisefie su organizacién, no solamente en cuanto a sistemas operativos o
niveles jerdrquicos, sino también en cuanto a misién, objetivos y valores. Atrévase a
realizar una arquitectura social a través de su empresa. Sobre todo aproveche la
potencialidad de su gente ya que ellos, mas que usted, saben qué cambios se deben y se
pueden realizar; considere a su gente como un activo, no como un pasivo, pues ellos son
el capital més importante de su empresa; organicelos para que participen con toda su

creatividad.

Los departamentos de auditoria de alto rendimiento alinean sus medidas de
desempefio con las expectativas y valores de las partes interesadas y con sus propios
objetivos, y plan estratégico, las medidas de éxito generalmente incluyen asignaciones
complementadas, cantidad de hallazgos, nimero de recomendaciones implementadas,
puntos recurrentes incluidos en el informe, tiempo de duracién de los proyectos y nivel de
satisfaccion de los clientes. Para mejorar el desempefio, se tiene que mejorar la calidad

del resultado del trabajo.
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Aspectos relevantes:

v Las recomendaciones deben enfocarse en curar la enfermedad en vez de tratar los
sintomas (por ejemplo atacar la raiz del problema en vez de los aspectos
superficiales).

v" Las recomendaciones deben ser tan especificas como sea posible, para evitar
malos entendidos en el momento de implementar las acciones que deben ser
tomadas.

v" Las acciones deben ser realizables, esto es que el costo y los esfuerzos envueltos
en la implementacién deben ser conmensurables con el valor derivado de las
acciones.

V' Las acciones deben ser medibles de tal forma que los duefios del proceso y los
auditores pueden supervisar el progreso para asegurarse que las acciones seran
implementadas oportunamente.

v’ Si el estatuto de auditoria y la cultura organizacional apoyan la colaboracién con
los duefios del proceso, puede ser beneficioso co-desarrollar las acciones de
mejoras juntos con los duefios de los procesos. Estas soluciones desarrolladas de
comin acuerdo poseen una mayor probabilidad de implementacion exitosa,
debido a que los duefios de los procesos contribuyeron en la determinacién de las
mismas, lo cual disipa cualquier atmésfera de confrontacién que se origina cuando

se discuten las recomendaciones.

F. Comentarios de la gerencia.

Es de todos conocidos que antes de finalizar el hallazgo de auditoria, es necesario
discutir los hallazgos con la gerencia y obtener su retroalimentacién. Esto ayuda a
asegurarnos que el punto es objetivamente correcto y las conclusiones que se llegaron
son apropiadas al contexto del riesgo. Adicionalmente, permite conocer si la gerencia

acepta como apropiado la inclusién del hallazgo en el informe final de auditoria.
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Sin embargo, en la practica parece que este proceso es poco comin debido a que
uno de los puntos mas cominmente detectado en las revisiones externas de calidad es la

falta de inclusién en los comentarios de la gerencia en el reporte de auditoria interna.

Aspectos relevantes:

v' Debido a que este paso representa la validacién final de que los hechos son los
correctos, el auditor debe asegurarse que la gerencia del érea entiende el hallazgo,
su impacto, raiz del problema y las recomendaciones.

v" El auditor debe asegurarse que los hallazgos sean discutidos con el nivel gerencial
apropiado. Generalmente los puntos se conversan tanto con las personas
responsables de la aprobacién de la implementacién de las soluciones como los
dueiios del proceso.

v La gerencia podria tener una idea diferente de cémo corregir el problema
detectado. El auditor debe estar abierto a tales ideas, debido a que la solucién
propuesta por la gerencia puede ser mas efectiva y viable que la recomendacién
original del auditor.

v' Si la gerencia estd en desacuerdo con el hallazgo o recomendacién, el auditor
puede no tener un entendimiento complejo del nivel de tolerancia al riesgo de la
gerencia. Por lo que el auditor debe revisar la evaluacion del nivel de tolerancia

determinado para verificar si la decisién est4 acorde con el mismo.

Punto importante: cuando existe un enfoque colaborativo para el desarrollo de las

soluciones de los hallazgos el tiempo de emisién del informe se reduce significativamente.
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G. Disposicion.

El auditor debe emplear su juicio para decidir si el hallazgo:

Sera incluido en el informe final.

Modificarlo o combinarlo con otro hallazgo para presentar mejor la situacién y de
esta forma proveer soluciones aplicables.

Discutirlo con la gerencia y considerar el tema como algo que debe ser mejorado
pero no incluir el punto en el informe final, debido a que el riesgo es relativamente
bajo.

Eliminarlo debido a la identificacién de hechos subsecuentes o consideraciones de

la gerencia por lo que se considera que el mismo no es necesario o inapropiado.

H. Duefios, implementacién.

Cada hallazgo posee un duefio que es la persona que tiene la responsabilidad final

de la implementacién correcta correspondiente. Esta asignacion de autoridad vy

responsabilidad de rendicién de cuentas para evitar confusiones sobre la responsabilidad

de implementacién.

Aspectos relevantes:

v

v

El duefio debe ser una persona con conocimientos y habilidad para implementar
las acciones.

Aunque algunas personas pueden ayudar en el proceso de implementacién, el
identificar a una sola persona hace el proceso mas facil.

El duefio debe conocer y aceptar su responsabilidad de cumplir con lo que le ha
sido asignado. Por lo tanto, el auditor no solamente tiene que simplemente
trabajar con el duefio del proceso para asignar la responsabilidad, también debe

hablar directamente con el responsable de realizar la accién recomendada, con el
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fin de garantizar que estos comprenden la necesidad y razones de realizar la

implementacién.

l. Fecha de implementacion.

Los hallazgos reportables deben ser resueltos en un periodo de tiempo en el cual
los riesgos puedan ser llevados a un nivel aceptable sin afectar la organizacién. Las fechas
deben ser acordadas con los duefios del proceso para garantizar la implementacion

oportuna.
Aspectos relevantes:

v' Debido a que un mismo duefio puede tener que actuar en la solucién de varios
hallazgos de auditoria, se debe ayudar al responsable a priorizar las actividades y
distribuir las metas de implementacién apropiadamente en un periodo de tiempo
prudente.

v’ Puede ser necesario asignar fechas interinas a acciones que deben ser
implementadas como parte de un plan de accién que incluya varios pasos que
permitan implementar alcanzar un objetivo mayor.

v' Los duefios deben de conocer que el acuerdo de implementacién puede llevar a
actividades de seguimiento por parte de los auditores. Por lo que el duefio del

proceso debe sentirse cémodo con la fecha asignada.

J. Conclusion.

Los usuarios del informe aprecian la presentacion de una conclusién o sumario
basado en los hallazgos de auditoria. En una auditoria basada en riesgos debe presentar

un sumario u opinion sobre la efectividad en el manejo de riesgos.

A continuacion se presenta un modelo de conclusiones:
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v Manejo fuerte de riesgo: generalmente, los riesgos relacionados con el proceso
XYZ, son manejados consistente y efectivamente a un nivel aceptable. Aunque
puede existir oportunidades de realizar ciertas mejoras, no se considera que sea
necesario ningun cambio significativo en esta ocasién.

v Efectividad moderada en el manejo de riesgos: generalmente los riesgos
relacionados con el proceso XYZ son manejados a un nivel aceptable. Sin embargo,
existen oportunidades para mejorar el disefio del proceso para garantizar que los
riesgos se han manejado efectivamente.

v" Manejo débil de riesgo: generalmente, los riesgos relacionados con el proceso XYZ
no son manejados de forma consistente para llevar los mismos a un nivel
aceptable (detalle sobre el posible impacto), lo cual representa una alta exposicién

a los riesgos de esta area.
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Capitulo VII.

Futuro de la auditoria interna y riesgo de la gestién de riesgos.
A. Futuro de la auditoria interna.

A pesar de los retos y desafios que enfrenta la profesién del auditor, sin lugar a
dudas el futuro de la auditoria interna sera provisorio, hay que tener presente que existen
cuatro factores que ayudan a afiadir valor al trabajo y por ende, mejorar la calidad del

trabajo del auditor:

v" Conocimientos profundos de su organizacién, incluyendo cultura, actores claves,
ambiente competitivo, sector o industria en la que opera la organizacién y
tendencias del mercado.

v' Alinear el trabajo al plan estratégico de la organizacion y las expectativas y
necesidades de los clientes, actualizar frecuentemente el universo de auditoria y
el alcance del trabajo.

v" Coraje para innovar de diversas formas, los clientes y partes relacionadas no
esperan o pueden pensar que estos no desean. Creatividad para adaptar las
innovaciones a la organizacion en forma que exceda las expectativas de los
clientes y logre resultados sorprendentes.

v" Adopcion de un enfoque de auditoria centrado en riesgos, ademas del enfoque en
controles, se debe proveer aseguramiento de los riesgos que afecta a la
organizacion, desarrollar un monitoreo continuo de los riesgos y mantener al
comité de auditoria y a la alta gerencia informados respecto a cambios constantes

en la exposicion.

Rod Winters, Past Chairman of the Board, The Institute of Internal Auditors y General

Manager; Finance Operations, Microsoft Corporation, nos ensefia: Demuestre su valor
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para el negocio, sea un lider en asuntos de gobierno corporativo y gestion de riesgos.

Anticipese no espere a ser llamado. Sea un agente de cambio. Sea un asesor confiable.

B. Futuro de la gestion de riesgos.

En el futuro, los aspectos para una implementacion exitosa de un sistema de ERM

son los siguientes:

v" Atrévase a retar los supuestos que se tienen respecto al negocio, lo cual permitira
realizar el primer movimiento de ventaja.

v' Definir apropiadamente el apetito y tolerancia al riesgo para ayudar a evitar
situaciones fatales en el manejo de los riesgos

v" Mejorar las sefiales de deteccidn, con el objetivo de proveer alertas tempranas y
respuestas mas proactivas.

v" Anticipamos a las causas posibles de las fallas que no pueden permitir incrementar
nuestra supervivencia y desarrollo.

v Determinar la velocidad y efecto de los cambios aumenta la capacidad de
respuesta.

v Poseer una perspectiva a largo plazo para identificar consecuencias no deseadas
de decisiones actuales.

v’ Mejorar la disciplina operativa para mantener un éxito sostenido.

v' Desarrollar un lenguaje comun.

v" Integrar al personal de todos los niveles en el proceso de administracion de
riesgos.

v" Asegurar los recursos, distribucién de equipos y materiales necesarios para llevar a
cabo el proceso.

v" Crear una cultura empresarial adecuada que permita la identificacién, reporte y

correccion de los riesgos detectados.
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C. En busqueda de auditores con pasion.

Millones de personas trabajan con tristeza y resignacién; y se aburren hasta el
extremo, realizando una tarea que simplemente odian y siempre tienen en sus mentes

cuando llegara el dia de su jubilacién.

El editor Malcom Forbes dijo: “El error mas grande que comenten las personas en
la vida es no tratar de ganarse la vida haciendo algo que disfrutan”. Como resultado de
ello, sencillamente tratan de soportar sus vidas laborales, en lugar de aprovecharlas al
maximo. Viven para los fines de semana. Tratan de soportar hasta la jubilacién. El autor y
pensador Henry David Thoreau afirmé: “La mayoria de los hombres viven vidas de quieta
desesperacion”. Eso es una pena, porque las probabilidades de éxito de las personas son
directamente proporcionales al grado de placer que se deriva de lo que hacen. Cuando se
conforman, se ponen a si mismos en una situacién dificil. No se tiene excusas para dejar
de ser el que estas llamado a ser. Cuando una persona persigue su pasion, se pone a si

mismo en buena posicién.

Los problemas se convierten en oportunidades cuando las personas correctas
trabajan juntas para solucionarlos. Conviértase en un socio que agregue valor a la gerencia

a través de:

v’ Participar proactivamente en los cambios que ocurren dentro de la organizacion.

v" Entender los riesgos gerenciales y su relacién con las prioridades corporativas.

¥ Aprender a desarrollar procesos de auditoria interna que brinden soluciones de
negocio a sus clientes.

v’ Facilitar el proceso de compartir las mejores practicas en la organizacion.
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Anexo A.
Modelos de encuestas.

Modelo simple de encuesta.

A: Los participantes de la encuesta
De: Auditor.
Asunto: Encuesta sobre riesgos.

En conexidn con el préximo proceso de evaluacién de riesgos de la empresa ABC, usted ha sido
seleccionado por el patrocinador del Proyecto (Auditoria Interna Direccién o Gerencia de Riesgos)
para participar en una encuesta breve. El propésito de esta encuesta es el ayudarnos a compilar
un universo de riesgos actualizado, que servira de base para el proceso formal de gestion de
riesgos. El objetivo fundamental es identificar las barreras principales que impiden el éxito de la
Empresa ABC. A manera de recordatorio, los objetivos estratégicos de la empresa son los

siguientes:

v" Incremento de ganancias en un 15% al afio.
v" Obtener un alto nivel de satisfaccién de nuestros clientes.

v" Limitar los reclamos de garantia a no menos de 2% de las ventas.

Tomando en consideracién estos objetivos, ¢Cudles son las mayores barreras para la compafia

durante los préximos cinco afios?

Ll A

Favor presentar su respuesta a través de cualquier situacion que usted entienda que pueda ser
una barrera; brevemente. Apreciamos si puede documentar sus respuestas y enviar por via email
al Departamento de Auditoria Interna antes del dia, mes, y afio. Sl tiene alguna pregunta siéntase

libre de comunicarse con nosotros al teléfono XXX-XX-XX.

Gracias anticipadas por su colaboracién en esta encuesta.
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Modelo Detallado de Encuesta.

A: Los participantes de la encuesta.
De: Auditor.
Asunto: Encuesta sobre riesgos.

En conexion con el préximo proceso de evaluacion de riesgos de la Empresa ABC, usted ha
sido seleccionado por el patrocinador del Proyecto (Auditoria Interna Direccién o Gerencia
de Riesgos) para participar en esta encuesta. El propdsito de esta encuesta es ayudarnos a
validar el universo de riesgos de la empresa, lo cual proveers la base para el desarrollo de
la evaluacién formal. El objetivo fundamental es asegurarnos que todas las barreras
relevantes que puedan impedir el éxito de la empres ABC han sido identificadas y

definidas apropiadamente. A manera de recordatorio, los objetivos de la empresa son:

v" Incremento de ganancias en un 15% al afio.
v" Obtener un alto nivel de satisfaccién de sus clientes.

v’ Limitar los reclamos de garantia no menos del 2% de las ventas.
Para completar la encuesta, por favor siga las siguientes instrucciones:

v" Abra el archivo anexo, al cual contiene un detalle preliminar de los riesgos que
afectan a la empresa ABC. Basados en su naturaleza cada riesgo ha sido organizado
por areas o por grupo. Esa agrupacién representa el modelo inicial de riesgo de
negocio de la empresa ABC y debe ayudarlo a revisar la evaluacién de riesgos.

v’ Lea cada riesgo y marque con una “X” en la columna a la derecha de cada riesgo.
La columna representa las siguientes opciones:

a) Riesgo apropiado: es apropiado que este riesgo sea incluido en el universo
y la definicion es aceptable como se describié.

b) Revisar definicién: es apropiado que este riesgo sea incluido en el universo,
pero la definicion debe ser modificada (favor brindar la definicion deseada

en el espacio correspondiente).
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c) Combinar el riesgo: el riesgo debe ser combinado con otro riesgo
(especificar cual otro), de la forma que esta presentado es similar a la de
ese riesgo. (Favor presentar la forma en que deben combinarse ambos
riesgos).

d) Eliminar riesgos: no es necesario que este riesgo sea incluido en el
universo, debido a que no es relevante para el negocio o ha sido cubierto
por otro riesgo (indicar la razén en el lugar indicado).

v Determinar si cualquier riesgo clave fue omitido del universo de riesgo universal (si
es asi, provea el posible nombre y la descripcién correspondiente en el lugar
indicado).

v Salve la respuesta cuando haya sido completado y anexar el documento para que

nos sea devuelto por email.

Favor presentar su respuesta a través de presentar cualquier situacion que usted entienda
que podria ser una barrera, favor sea breve. Apreciamos si puede documentar sus
respuestas y enviar por email al departamento de Auditoria Interna antes del dia, mes y
afio. Si tiene alguna pregunta, siéntase libre de comunicarse con nosotros al teléfono XXX-

XX-XX extensién XX.

Gracias anticipadas por su colaboracién en esta encuesta.
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A continuacion se presenta el contenido del anexo que presenta el detalle preliminar de

riesgos:

Definicién de riesgos Riesgo Revisar Combinar Eliminar
apropiado definicion riesgos riesgos

Satisfaccion de clientes: la falta de
habilidad de proveer servicios o
productos que alcancen o superen las
expectativas de los clientes puede
resultar en insatisfaccién de los clientes
quienes compren menos o devuelvan
productos.

Cambios cadena de suministro: fallas en
el manejo efectivo de la cadena de
suministros puede provocar incrementos
en los costos de produccién a nivel no
aceptable.

Cambios ejecucién de procesos: la falta
de habilidad en la ejecucién de los
procesos puede tener un impacto
significativo en las finanzas, operaciones
y clientes.
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Anexo B.
Declaracion de posicion del rol de auditoria interna en la gestion de riesgos empresarial.

De forma conjunta con el recientemente publicado “Enfoque integrado de Gestién
de Riesgos Empresarial” del Comité de Organizaciones Patrocinadoras de la Comision
Treadway (COSO), el Instituto de Auditores Internos (lIA), en coordinacidén con su
organizacion afiliada IAI-Reino Unido e Irlanda, ha emitido una declaracién de posicién
acerca de “El rol de la auditoria interna en relacién con la gestién de riesgos para toda la
empresa”. El proposito de la declaracion es ayudar a los directores ejecutivos de auditoria
(DEA) s resolver los problemas relacionados con la gestién de riesgo empresarial (ERM, en
inglés) en sus organizaciones. Dicha declaracién sugiere maneras para que los auditores
internos mantengan la objetividad e independencia exigidas por las Normas
Internacionales para el Ejercicio Profesional de la Auditoria Interna del IIA (las Normas) al

prestar servicios de aseguramiento y consultoria.

El rol principal de la auditoria interna con respecto ERM es proporcionar
aseguramiento objetivo al consejo de administracion respecto de la eficacia de las
actividades de ERM de una empresa, para ayudar a garantizar que los riesgos claves del
negocio se estan gestionando correctamente y que el sistema de control interno esta

funcionando eficazmente.
Roles recomendados.

Los factores principales que los DEA deben tener en cuenta a establecer el rol de
auditoria interna consisten en determinar si la actividad amenaza de alguna manera la
independencia y objetividad del auditor interno, y si existe la posibilidad de mejorar los
procesos de gestion de riesgos, control y gobierno de la organizacion. La declaracion de
posicion del IIA indica cuales son los roles que debe, y que no debe, desempeifiar la

auditoria interna durante todo el proceso de ERM.
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Principales roles de la auditoria interna en relacién con ERM:

Otorgar aseguramiento respecto a los procesos de gestion de riesgos.
Otorgar aseguramiento respecto a la evaluacion correcta de los riesgos.
Evaluar los procesos de gestion de riesgos.

Evaluar la elaboracion de informes sobre los riesgos claves.

% % 5N 5 5

Revisar la gestion de riesgos claves.
Roles de la auditoria interna con resguardos:

Facilitar la identificacion y evaluacion de riesgos.
Asesorar a la direccion para responder a los riesgos.
Coordinar actividades de ERM.

Consolidar la elaboracion de informes sobre riesgos.
Mantener y desarrollar el enfoque de ERM.

Defender el establecimiento de ERM.

N TN

Desarrollar la estrategia de gestion de riesgos para la aprobacién por parte del

consejo.
Roles que la auditoria interna NO debe desempefiar:

Definir el grado de aceptacion de riesgo.
Imponer procesos de gestion de riesgos.

Tener a su cargo la responsabilidad sobre la gestién de riesgos.

v

v

v

v" Tomar decisiones sobre las respuestas a riesgos.

v' Implementar respuestas para los riesgos en nombre de la direccién.
v

Responsabilidad por la gestién de riesgos.

El 1A hace énfasis en que las organizaciones deben comprender plenamente que la
direccion sigue siendo responsable de la gestion de riesgos. Los auditores internos deben
asesorar, cuestionar o respaldar las decisiones de la direccion respecto a riesgos; pero no

tomar ellos mismos tales decisiones. La naturaleza de las responsabilidades de la funcidn
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de auditoria interna se debe documentar en el estatuto de auditoria y debe ser aprobada

por el comité de auditoria.

El 1A, fundado en 1941, presta sus servicios a aproximadamente 95.000 socios en
materia de auditoria interna, gobierno, control interno, auditoria de TI, formacién y
seguridad en todo el mundo. El instituto es autoridad reconocida, principal formador y
lider reputado en cuanto a certificaciones, investigaciones y orientaciones tecnoldgicas de

la profesion en todo el mundo.

A lo largo de los dltimos afios se ha tomado conciencia de la importancia que
reviste la gestion de riesgos para un gobierno corporativo fuerte. Las organizaciones se
sienten bajo presion y deben identificar todos los riesgos de negocio que enfrentan:
sociales, éticos, ambientales, financieros y operativos; ademéas de explicar cémo los
gestionan para lograr un nivel aceptable. Mientras tanto, se ha extendido el uso de los
enfoques de gestion de riesgos para toda la empresa a medida que las organizaciones

reconocen sus ventajas sobre los enfoques de gestion de riesgos menos coordinados.

La auditoria interna, tanto en su rol de aseguramiento como de consultoria,
contribuye de distintas maneras en la gestion de riesgos. En 2002 el 1A del Reino Unido e
Irlanda emitié una declaracion de posicién sobre “El rol de la auditoria interna en relacion
con la gestién de riesgos” para guiar a sus socios en cuanto a los roles permitidos y los
resguardos necesarios para proteger la independencia y objetividad de la auditoria
interna. Esta nueva declaracion de posicion revisada reemplaza a la anterior y tiene en
cuenta los avances recientes procedentes de todo el mundo en el campo de la gestién de

riesgos y de la auditoria interna.
¢En qué consiste la gestion de riesgos para toda empresa?

Las empresas llevan a cabo actividades de gestién de riesgos para identificar,
evaluar, gestionar y controlar todo tipo de eventos o situaciones. Estos pueden variar
abarcando desde tipos de riesgos para proyectos Gnicos o estrictamente definidos, como

por ejemplo, los riesgos de mercado, hasta amenazas y oportunidades que deben afrontar
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la organizacion como una sola unidad. Los principios presentados en esa declaracién de
posicion se pueden utilizar para guiar la participacion de la auditoria interna en todo tipo
de gestion de riesgos, pero al auditor le interesa especialmente la gestién de riesgos para
toda la empresa porque es probable que esta ultima mejore los procesos de gobierno de
la organizacion. La gestion de riesgos para toda la empresa es un proceso estructurado,
coherente y continuo que abarca a toda la organizacién para identificar, evaluar, afrontar

e informar las oportunidades y amenazas que afectan el logro de sus objetivos.

Responsabilidad por ERM.

El consejo de administracion tiene la responsabilidad general de asegurar que se
gestionen los riesgos. En la practica, el consejo delega la operacién del enfoque de gestion
de riesgos al equipo de direccion, el cual sera responsable de llevar a cabo las actividades
incluidas a continuacion. Puede existir una funcién separada que coordine y dirija estas

actividades, a la vez centra su atencion en habilidades y conocimientos de especialista.

Todos los miembros de la organizacién desempefian un rol para el aseguramiento
de una gestion de riesgo empresarial exitosa, pero la responsabilidad primordial de

identificar los riesgos y gestionarlos recae en la direccion.

Ventajas de ERM.

La ERM puede realizar una gran contribucién para ayudar a la organizacién a

gestionar los riesgos para el logro de sus objetivos. Las ventajas incluyen:

v" Mayor probabilidad de lograr dichos objetivos.

v" Informacién consolidada de riesgos dispares en el ambito del consejo de
administracion.

v" Mayor comprension de los riesgos claves y sus implicaciones mas amplias.

v Identificacién e intercambio de conocimientos sobre riesgos de negocio cruzados.

v" Mayor atencidn de la direccién a los problemas realmente importantes.
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Menos sorpresas o crisis.

Mayor atencion internamente para hacer lo correcto de la manera correcta.
Mayor probabilidad de que se logren las iniciativas de cambio.

Capacidad para asumir mayores riesgos en pos de mayores recompensas.

Asuncion de riesgos y toma de decisiones mas informadas.

Actividades incluidas en ERM.

Expresar y comunicar los objetivos de la organizacién.

Determinar el grado de aceptacion de riesgos de la organizacion.

Establecer un entorno interno adecuado, que incluya un enfoque de gestién de
riesgos.

Identificar las amenazas potenciales para el logro de los objetivos.

Evaluar el riesgo, es decir, el impacto de las amenazas y la probabilidad vy la
probabilidad de que se produzcan.

Seleccionar e implementar respuestas ante los riesgos.

Tomar el control y llevar a cabo otras actividades de respuesta.

Comunicar la informacién sobre riesgos de manera coherente en todos los niveles
de la organizacién.

Supervisar y coordinar de forma central los procesos de gestion de riesgos y sus
resultados.

Brindar aseguramiento sobre la eficacia con que se gestionan los riesgos.
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Declaracion de posicién.

El rol e auditoria interna en la gesti6n de riesgos para toda la empresa. Brindar

aseguramiento de ERM.

Una de las exigencias claves del consejo de administraciéon u organismo
equivalente es obtener el aseguramiento de que los procesos de gestion de riesgos
funcionan eficazmente y que los riesgos principales se gestionan para lograr un nivel

aceptable.

Es probable que el aseguramiento se obtenga a partir de fuentes diferentes. Entre
ellas, el aseguramiento proveniente de la direccion es fundamental. Debe
complementarse mediante la provision de aseguramiento objetivo para el cual, la
auditoria interna es una fuente clave. Otras fuentes incluyen la auditoria externa y las
revisiones realizadas por especialistas independientes. La auditoria interna normalmente

brinda aseguramiento en tres areas:

v" Procesos de gestion de riesgos, en cuanto a su disefio como a su correcto
funcionamiento.

v" Gestién de aquellos riesgos clasificados como claves, incluidos la eficacia de los
controles y otras respuestas a esos riesgos.

v" Evaluacién confiable y adecuada de los riegos e informacién del estado de los

riesgos y del control.

El rol de la auditoria interna en ERM.

La auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta. Su rol fundamental respecto a ERM es brindar un aseguramiento objetivo al
consejo de administracién en cuanto a la eficacia de la gestion de riesgo. En efecto, la
investigacion ha demostrado que los directores que conforman el consejo de

administracion y los auditores internos coinciden en que las dos maneras mas importantes
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a través de las cuales la auditoria interna agrega valor a la organizacion son brindando
aseguramiento objetivo de que los principales riesgos de negocio se gestionan
apropiadamente y de que el enfoque de gestion de riesgo y control interno funciona

eficazmente.

Auditing’s Role in ERM

©UA UK and Ireland

En la figura anterior se presenta una variedad de actividades de gestion de riesgo
empresarial y se indica cuales son los roles que debe desempefiar una funcién de
auditoria interna profesional y, lo que es igualmente importante, cudles son los roles que
no debe llevar a cabo. Los factores principales a tener en cuenta para determinar el rol de
la auditoria interna se basa en evaluar si la actividad amenaza de alguna manera la
independencia y objetividad de la funcién de auditoria interna, y si es probable mejorar

los procesos de gestion de riesgos, control y gobierno de la organizacion.

Las actividades de la izquierda de la figura anterior, son todas de aseguramiento.
Forman parte del objetivo mas amplio de otorgar aseguramiento sobre la gestiéon de

riesgos. La funcién de auditoria interna que responde a las Normas Internacionales para el
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Ejercicio Profesional de la Auditoria Interna puede y debe realizar como minimo algunas

de esas actividades.

La auditoria interna puede prestar servicios de consultoria que mejoren los
procesos de gobierno, gestion de riesgos y control de la organizacidn. El alcance de las
actividades de consultoria de la auditoria interna en relacion con ERM depende de los
otros recursos, internos y externos, que estén disponibles para el consejo de
administracion, y de la madurez de riesgos de la organizacion, y es probable que varie con
el paso del tiempo. La competencia experta de la funcion de auditoria interna para
considerar los riesgos, comprender las conexiones entre riesgos y gobierno, y en cuanto a
facilitacion significa que estd bien calificada para actuar como lider e incluso como
director de proyecto de ERM, especialmente en las primeras etapas de su introduccién. A
medida que se incrementa la madurez de riesgo de la organizacion y que la gestion de
riesgos se integra mas con las operaciones del negocio, es probable que el rol de la
auditoria interna en cuanto a defensa de ERM se reduzca. De manera similar, si una
organizacion contrata los servicios de un especialista de gestién de riesgo, es mas
probable que la auditoria interna agregue valor concentrandose en su rol de
aseguramiento que llevando a cabo actividades mas relacionadas con la consultoria. No
obstante, si la auditoria interna ain no ha adoptado el enfoque basado en el riesgo
representado por las actividades de aseguramiento que se incluyen a la izquierda de la
figura anterior, es poco probable que este equipada como para asumir las actividades de

consultoria del centro del diagrama.

Roles de consultoria.

En el centro de la figura anterior, se presentan los roles de consultoria que la
auditoria interna puede desempefar en relacion con ERM. En general cuanto mas se
acerca la auditoria interna hacia la derecha del dial, mayores son los resguardos que se
exigen para asegurar que se mantenga su independencia y objetividad. Algunos de los

roles de consultoria que puede desempefiar la auditoria interna son:
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v Poner a disposicion de la direccién, las herramientas y técnicas utilizadas por la
auditoria interna para analizar riesgos y controles.

v" Ser un defensor de ERM al introducirla en la organizacion, aprovechando su
competencia experta en relacion con la gestién y control de riesgos, y su
conocimiento general de la organizacion.

v Brindar asesoramiento, facilitar talleres, capacitar a la organizacion en materia de
riesgos y control, promover el desarrollo de un lenguaje, enfoque y entendimiento
comunes.

v Actuar como el punto central para coordinar, supervisar e informar riesgos.

v" Apoyar a los gerentes en su trabajo de identificar la mejor manera de mitigar un

riesgo.

El factor clave para decidir si los servicios de consultoria son compatibles con el rol de
aseguramiento consiste en determinar si el auditor interno asume algin tipo de
responsabilidad de direccién. En el caso de ERM, la auditoria interna puede prestar
servicios de consultoria siempre que no desempefie ningtn rol en la gestion efectiva de
riesgos (esa es responsabilidad de la direccién) y que la alta gerencia respalde y apoye

activamente la ERM.

Se recomienda que cuando la auditoria interna actde para ayudar al equipo de
direccién a implementar o mejorar los procesos de gestion de riesgos, su plan de trabajo

incluya una estrategia y una linea cronoldgica clara para transferir la responsabilidad por

estas actividades a los miembros del equipo de direccién.

Resguardos.

La auditoria interna puede ampliar su participacién en ERM, como se indica en la

figura anterior, siempre que se den determinadas condiciones. Dichas condiciones son:

v Debe quedar claro que la direccién sigue siendo responsable de la gestion de

riesgos.
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v' La naturaleza de las responsabilidades de la funcién de auditoria interna se debe
documentar en el estatuto de auditoria y esto debe ser aprobado por el comité de
auditoria.

La auditoria interna no debe gestionar ningtn riesgo en nombre de la direccion.

v" La funcion de auditoria interna debe asesorar, cuestionar y respaldar la toma de
decisiones de la direccién, pero no debe tomar ella misma decisiones de gestion de
riesgos.

v" la auditoria interna tampoco pude brindar aseguramiento objetivo respecto a
ninguna parte del enfoque de ERM del cual sea responsable. Dicho aseguramiento
debe ser prestado por otros terceros interesados que estén debidamente
calificados.

v Todo trabajo que exceda las habilidades de aseguramiento se debe reconocer
como un trabajo de consultoria y se deben respetar las normas de implementacién

relacionadas con esos trabajos.
Habilidades y cuerpo de reconocimiento.

Los auditores internos y los gerentes de riesgos comparten ciertos conocimientos,
habilidades y valores. Ambos, por ejemplo, comprenden las exigencias del gobierno
corporativo, poseen habilidades de direccion de proyectos, analisis y facilitacion, y valoran
un grado equilibrado saludable de aceptacion de riesgos en lugar de asumir o evitar
riesgos de modo extremo. Sin embargo, los gerentes de riesgos como tales, prestan
servicios solo a la direccién de la organizacién y no tienen que brindar un aseguramiento
independiente y objetivo al comité de auditoria. Y los auditores internos que desean
ampliar su rol en relacion con ERM tampoco deben subestimar las dreas de conocimiento
especializado de los gerentes de riesgos (como la transferencia de riesgos y las técnicas de
cuantificacion y generacion de modelos de riesgo) que no estan incluidas en el cuerpo del
conocimiento de la mayoria de los auditores internos. Los auditores internos que no
pueden demostrar las habilidades y los conocimientos adecuados no deben llevar a cabo
trabajos en el area de gestion de riesgos. Es mas, el director de auditoria interna no debe

prestar servicios de consultoria en dicha drea si no se cuentan con habilidades y
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conocimientos adecuados dentro de la funcién de auditoria interna y estos no se pueden

obtener de ninguna otra fuente.

Conclusion.

La gestion de riesgos es un componente fundamental del gobierno corporativo. La
direccién es responsable de establecer y operar el enfoque de gestién de riesgos en
nombre del consejo de administracién. La gestion de riesgos para toda la empresa aporta
muchos beneficios como resultado de su enfoque estructurado, coherente y coordinado.
El rol principal del la auditoria interna en relacion con ERM debe ser brindar
aseguramiento a la direccién y al consejo de administracion en cuanto a la eficacia de la
gestion de riesgos. Cuando la auditoria interna amplia sus actividades mas alla de ese rol
fundamental, debe aplicar determinados resguardos, incluso tratar los trabajos como
servicios de consultoria, y aplicar asi todas las normas relevantes. De esta manera, la
auditoria interna protege su independencia y la objetividad de sus servicios de
aseguramiento. Con estas restricciones ERM puede ayudar a elevar el perfil y a

incrementar la eficacia de la auditoria interna.
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Glosario de términos.

v’ Servicios de aseguramiento: inspeccién objetiva de la evidencia con el fin de

proporcionar una evaluacién independiente de los procesos de gestion de riesgos,
control o gobierno de la organizacién. Como ejemplo se pueden incluir los trabajos
financieros, de desempefio, cumplimiento, seguridad de sistemas y diligencia
debida.

Consejo de administracién (consejo): es el érgano de gobierno de una
organizacion, como el consejo de administracién, el consejo de supervision,
director de un organismo o cuerpo legislativo, consejo de gobierno o miembros de
la direccion de instituciones no lucrativas.

Defensor: es alguien que apoya y defiende a una persona o causa. Por lo tanto, un
defensor de la gestién de riesgos promocionarad sus beneficios, educarad a la
direccion y al personal de la organizacién en las acciones que se deben tomar para
implementarla, los alentard y los apoyara cuando tomen dichas medidas.

Servicios de consultoria: incluyen las actividades de asesoramiento y los servicios
relacionados para clientes, cuya naturaleza y alcance se acuerdan con el cliente, se
disefian para agregar valor y mejorar los procesos de gobierno, gestion de riesgos
y control de la organizacion sin que el auditor interno asuma responsabilidades por
la gestion. Ejemplos: consultoria, asesoramiento, facilitacién y capacitacion.
Control: todas las acciones tomadas por la direccién, el consejo de administracién
y demds partes para gestionar el riesgo y favorecer el logro de los objetivos y
metas establecidos. La direccién planifica, organiza y dirige la realizacion de
acciones suficientes para brindar una seguridad razonable de que se lograran los
objetivos y las metas.

Empresa: toda organizacion establecida para lograr un conjunto de objetivos.
Gestion de riesgo empresarial (ERM): la gestidn de riesgo para toda la empresa es
un proceso estructurado, coherente y continio que abarca a toda la organizacién
para identificar, evaluar afrontar e informar las oportunidades y amenazas que

afectan el logro de sus objetivos.
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Facilitacion: trabajar con un grupo (o individuo) para facilitarle a ese grupo (o
individuo) el logro de los objetivos acordados por el grupo para la reunién o la
actividad. Para esto se requiere escuchar, desafiar, observar, cuestionar y apoyar al
grupo y a sus miembros. No incluye hacer el trabajo ni tomar decisiones.

Riesgo: la posibilidad que se produzca un evento que tendra un impacto en el logro
de los objetivos. El riesgo se mide en términos de impacto y probabilidad.

Grado de aceptacion de riesgo: es el nivel de riesgo aceptable para el consejo de
administracion o la direccion. Puede fijarse en relacién con la organizaciéon como
un todo, para los diferentes grupos de riegos o en un nivel de riesgo individual.
Enfoque de gestion de riesgos: la totalidad de las estructuras, metodologia,
procedimientos y definiciones elegidos por una organizacién para la
implementacion de sus procesos de gestién de riesgos.

Procesos de gestion de riesgos: procesos para identificar, evaluar, gestionar y
controlar eventos o situaciones potenciales, con el fin de brindar un nivel de
seguridad razonable respecto al logro de los objetivos de la organizacién.

Madurez del riesgo: indica hasta qué grado la direccién ha adoptado y aplicado un
enfoque de gestion de riesgos sélida en toda la organizacién, seguin lo planificado
para identificar evaluar, decidir sobre las respuestas e informar las oportunidades
y amenazas que afectan el logro de los objetivos de la organizacion.

Respuesta a los riesgos: medios mediante los cuales una organizacién elige
gestionar los riesgos individuales. Las categorias principales son tolerar el riesgo,
tratarlo mediante la reduccién de su impacto o probabilidad, transferirlo a otra
organizacion o terminar con la actividad que lo genera. Los controles internos

constituyen una manera de tratar los riesgos.
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Pregunta

Si/No

1. {Ha sido exitosamente implementada mas del 95% de las recomendaciones
realizadas?

2. ¢Incluye en sus informes los objetivos de la organizacién y como auditoria
interna ayuda a lograrlos?

3. éTienen todos sus informes 10 paginas o menos?

4. ¢la emision de informe toma menos de dos semanas luego de haber
finalizado el trabajo de campo?

5. ¢{Todas las recomendaciones son diferentes a las realizadas en el dltimo
trabajo de esta drea?

6. éIncluye en sus informes graficos, diagramas, cuadros, etc.?

7. éPresenta fotografias en sus informes (cuando sea apropiado)?

8. ¢Es el informe emitido electrénicamente?

9. ¢Son discutidos todos los asuntos antes de emitir el informe, esto es, no
existen sorpresas para el cliente que recibe el mismo?

10. ¢El informe se enfoca en el futuro en vez de en el pasado?

11. ¢Los comentarios de la gerencia indican compromiso, en vez de ser una
forma para cerrar el proceso y salir del paso?

12. {Presenta el informe una opinidn especifica?

13. { Acepta su cliente la opinién como valida?

14. (Las observaciones, conclusiones y recomendaciones realmente presenta
los asuntos que son claves para el negocio?

15. éPresenta el informe solamente los asuntos que son importantes, y los
temas de menor importancia son manejados de forma separada?

16. ¢Son todas las recomendaciones 100% practicas?

17. éFue la auditoria realizada, reconocida por la organizacién como dtil y
relacionada con los riesgos y oportunidades?

18. ¢Es el informe un reflejo real de la experiencia y conocimiento adquirido en
la auditoria?

19. ¢Ha recibido comentarios no solicitados sobre afiadidos de tres o mds
trabajos de auditoria realizados durante los tltimos doce meses?

20. ¢ Cuantifica el costo beneficio de cada auditoria?

21. ¢Conoce el costo por informe de su departamento?

22. ¢El informe final posee acciones acordadas en vez de recomendaciones?

23. ¢Presenta el nombre de los responsables de realizar estas acciones?

24. ¢ Presenta la fecha de acordad de implementacién?
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Pregunta

Si/No

25. éSon implementadas el 80% de las acciones dentro del tiempo acordado?
26. i Tiene el informe un resumen ejecutivo?

27. éExiste un proceso formal de seguimiento para garantizar el cumplimiento
de las acciones acordadas?

28. ¢Se coloca el informe en el sistema de intranet?

29. ¢Presenta en sus informes la raiz del problema de los hallazgos detectados?
30. ¢Se emitid un informe final para todos los trabajos realizados durante el
ultimo afio?

31. éSe encuentra el informe libre de jerga técnica?

32. ¢Presenta en sus informes una comparacion de procesos claves del area vs.
las mejores practicas del sector que opera la empresa?

33. ¢Son todos los informes emitidos oportunamente?

34. ¢Presenta por lo menos una vez al afio el estatus de los hallazgos criticos no
dispuestos a la alta direccion y al comité de auditoria?

35. ¢Es su informe balanceado, incluye en el mismo, aspectos de desempefio
positivo realizados por sus clientes o solamente informacién sobre actividades
que deben ser mejoradas?

36. ¢{Presenta en su informe una tabla de puntuacidn para el sistema de control
interno revisado (comparar el grado de cumplimiento de los procesos claves
con politicas, procedimientos y regulaciones)?

37. éHa cambiado de forma significativa el formato del informe usado por su
departamento durante los dos ultimos afios?

38. ¢La forma de redaccion del informe estimula a la accién de quien lo lee?

39. éEvita incluir informacidn innecesaria en el informe?

40. ¢ Cree usted que su informe es tan bueno como deberia ser?

Puntuacion.

Califigue como un 1 cada respuesta “Si”.

0-10: Necesita repensar completamente su proceso de preparacion de informes.

11-20: Existen muchas oportunidades de mejoras en el proceso de informe.
21-30: Existen un buen grupo de areas que pueden ser modificadas.
31-35: Posee un proceso claro y efectivo de preparacion de informes.

35-40: ¢Estas diciendo la verdad?
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Anexo D.

Modelo Top-Down en enfoque basado en riesgos para identificar controles claves en una

asignacion de auditoria interna.

El alcance del trabajo de auditoria interna necesita incluir todos los controles
requeridos para proveer seguridad razonable que los riesgos son adecuadamente
manejados. Estos controles son los controles claves, aquellos asociados con los riesgos
criticos para los objetivos del negocio. El auditor debe tener presente también evaluar
controles no monetarios, tales como: redundancias y controles duplicados. El auditor
también debe conversar con la gerencia respecto a si los controles que no son claves son

necesarios.
Los controles claves pueden ser de las siguientes formas:

v" Controles a nivel de entidad: entrenamiento de empleados, confirmacién,
entendimiento cédigo de conducta, etc.)

v Controles a nivel de procesos.

v" Los controles a nivel de entidad y proceso pueden:

a. Controles manuales dentro de los procesos de negocio (realizar conteos fisicos de
inventarios).

b. Controles completamente automatizados (actuacién de cuentas en el mayor
general).

c. Parcialmente automatizados (llamados también hibridos o dependientes de Ti),
donde hay un control manual depende del funcionamiento de una aplicacién, por

ejemplo reportes de excepcion.

Los controles claves pueden ser evaluados en un trabajo simple, o una asignacién

combinada de varios trabajos de auditoria.
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A continuacion se presenta una revision de compras y cuentas por pagar que incluye una

evaluacion de los tres tipos de controles claves.

Solichante

Camprador

Necepclon

Cuentas a

Proceso de compras a pagar

pagar

Ao

. ot

Imanguios representan cada control del proceso. El nimero de cada control estd vinculado a la actividad representada en la matriz de riesgo y control.

Técnicas de documentacion.

Ademas de las normas de documentacién utilizadas por los auditores internos, se

sugieren los siguientes enfoques para documentar cada control de aplicacion.

a.

Diagramas de flujo: dado que los diagramas de flujo ilustran los flujos de
transacciones, estos constituyen una de las técnicas mas eficaces para capturar el
flujo de transacciones y sus controles manuales y de aplicacion asociados, que se
emplean en un proceso de negocio “punto a punto”. La figura muestra un proceso
de compras a pagar. Debido a la dificultad de incorporar las descripciones de
controles existentes en el diagrama de flujo, es conveniente enumerar los
controles en el diagrama de flujo y agregar un documento, como una matriz de

riesgo y control, que contenga las descripciones de los controles y la informacién
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relacionada. No obstante, los diagramas de flujo pueden no ser practico para todos
los casos y algunas veces es mas adecuado utilizar notas descriptivas de proceso.
Por lo general, esto sucede cuando un auditor estda documentando las areas o el
trabajo realizado dentro del entorno de TI. En muchos casos, el trabajo realizado
por Tl y los controles de aplicacion relacionados no fluyen de una manera lineal
como lo hacen los procesos de negocio, por ejemplo, el de compras a pagar.

Notas de procesos: las notas de procesos constituyen otra técnica disponible para
documentar los flujos de transacciones de procesos de negocio con sus
aplicaciones asociadas. Estas notas se utilizan mejor como una herramienta de
documentacién para procesos de negocio y entornos de Tl que no son
relativamente complejos. Esto se debe a que cuanto mas complejo es el proceso
de negocio, mas dificil es crear una nota de proceso que refleje, de manera
adecuada y precisa, la verdadera naturaleza del proceso. Por lo tanto, cuando se
documentan procesos de negocio relativamente complejos, los auditores deben
crear un diagrama de flujo con su correspondiente nota de proceso que enumere
los controles. Los auditores también deben crear otro documento como una matriz

de riesgo y control.

Matriz de riesgo y control.

Notas Compras a pagar

Contactos principales

Componentes claves C1,C2,C3,c4,C5,C6,C7,C8,09,C10,C11,C12,C13
y C14.
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A continuacién se presenta un ejemplo de nota de proceso que cubre el proceso de

compras a pagar.

1. Compra:

a) Pedido:

i) Cuando los empleados necesiten comprar bienes o servicios, generaran
un pedido de compra en la aplicacién de compras (Control C1). Una vez
creado el pedido, el comprador revisara el pedido de compra para verificar
que sea adecuado, esté completo y sea preciso. Los componentes del
pedido de compra que se revisan, incluyen entre otros, el proveedor,
articulo, cantidad y codificacién de cuenta. Si la revisién no revela ningun
error, el comprador aprobara el pedido de compra. Si el comprador rechaza
el pedido de compra por alguna razén, se le notificara al solicitante. Por
ultimo, si se solucionan los problemas del pedido original como
corresponde, el comprador aprobaré el pedido.

ii) Todos los pedidos de compras se revisan mensualmente para detectar
los pedidos no autorizados, y también los realizados por cantidades

excesivas (Controles C2 y C3).

b) Procesamiento de orden de compra.

i) Una vez que el comprador haya aprobado el pedido de compra, creara
una orden de compra que haga referencia al pedido en la aplicacién de
compras (Control C4). Luego el comprador reenviara una copia de la orden

de compra al proveedor.

ii) Todas las 6rdenes de compra se revisan mensualmente para detectar las
ordenes de compra no autorizadas y, también, las realizadas por cantidades

excesivas (Controles C5 y C6).
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2. Recepcion.

a) Todos los bienes se reciben en la playa de despacho y recepcién. Un empleado
del almacén, revisara el recibo de empaque, tomara nota del nimero de orden de
compra y contara los articulos que se reciben fisicamente. Luego, el empleado del
almacén inicia una sesion en la aplicacion de compras e ingresa la cantidad de articulos

recibidos en el nimero de partida correspondiente en la orden de compra.

b) El miembro adecuado del departamento contable revisa y concilia la cuenta del
libro general de inventario mensualmente para determinar los bienes que se han recibido

pero no han sido facturados por el proveedor (Control 7).

c) El comprador adecuado del departamento de compras revisa mensualmente

todos los informes de érdenes de compra que no coinciden (Control 8).

3. Cuentas a pagar.

a) El departamento de cuentas a pagar recibe diariamente facturas de distintos
proveedores. Estas facturas se ordenan y se asignan a cada empleado de cuentas a pagar
en funcion del nombre del proveedor. Cada empleado debe marca cada factura con la
fecha en que el departamento de cuentas por pagar la recibié. Luego cada empleado de
cuentas a pagar compara las cantidades y precios de la factura con la orden de compra y

el receptor e ingresa la factura en la aplicacién de cuentas a pagar (Controles C9 y C14).

b) La aplicacién de cuentas a pagar genera automaticamente las solicitudes de
pago en funcién de las condiciones de pago del proveedor y todos los miércoles se

procesa una ejecucion de verificacion de cuentas a pagar (Controles C10, C12 y C13).

c) A fin de mes, el director de cuentas a pagar compara el total del libro auxiliar del
sistema de cuentas a pagar con el total de control del libro auxiliar. Luego se corrigen las

diferencias detectadas (Control C11).
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Las matrices de riesgo y control deben capturar toda la informacién relevante
asociada con un proceso de negocio determinado. Ademas, cada actividad de control
debe estar numerada y ese nimero debe volver a vincular con los diagramas de flujo o las
notas de proceso. La informacién importante de actividades de control que se debe
capturar en la matriz incluye: riesgos identificados, objetivos de control, actividades de
control, atributos de control, como tipo de control por ejemplo automatizado o manual; y
frecuencia por ejemplo, diariamente, semanalmente, mensualmente, trimestralmente;

informacién de pruebas.

Pruebas.

El auditor debe evaluar si los controles de aplicacién funcionan o si estan siendo
evadidos por actos de usuarios creativos o de la direccién. Es necesario realizar pruebas
sustantivas sobre la eficacia de los controles en lugar de una revisién de la configuracién
de controles. Los auditores también deben identificar la eficacia de los ITGC y considerar,
si es necesario, que el equipo de auditoria revise los registros de control de cambios, los

registros de seguridad y los registros de administracién generados por la aplicacién.

El auditor puede probar los controles de aplicacién utilizando varios métodos
basados en el tipo de control. Segin la naturaleza, el tipo, y alcance de la prueba, un

control o informe especifico se podria probar mediante:

v" Lainspeccion de las configuraciones del sistema.

v" Lainspeccion de las pruebas de aceptacién del usuario, si se realizo alguna durante
el afo actual.

v" Lainspeccién o reejecucién de conciliaciones con detalles de respaldo.

v" La reejecucién de la actividad de control utilizando datos del sistema.

v" La inspeccion de los listados de acceso de usuarios.
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v" La reejecucion de la actividad de control en un entorno de prueba (utilizando los
mismos procedimientos programados que la produccién) con sélidas secuencias de

comandos de prueba.

Un ejemplo de una prueba de configuracion del sistema incluye la revisién de los
pardametros de coincidencia de tres vias del sistema probado mediante el seguimiento de
una transaccion. Otro ejemplo de una revisién de configuracién del sistema es consultar el
codigo de programaciéon subyacente del proceso de generacion de informes de la
aplicacion para determinar la légica adecuada. Ademas, el auditor debe observar una

reejecucion de la consulta para comparar el informe con aquel que generé la direccién.

El auditor podria probar la verificaciones de ediciones de campos clave que se pueden
realizar estratificando o clasificando las transacciones en los valores de campos. Ademas
utilizando el software de auditoria, seria facil volver a calcular y verificar los célculos
realizados por el sistema. Por ejemplo, si el sistema utiliza los campos de cantidad y precio
unitario para calcular el costo total, el auditor podria utilizar el software de auditoria para
realizar el mismo calculo e identificar las transacciones en la que los valores calculados no

coinciden con los valores de la aplicacion.

Por dltimo, los auditores pueden realizar verificaciones de razonabilidad para
examinar los rangos de datos de valores posibles para los campos claves. Por ejemplo,
mediante el calculo de la edad actual en funcién del campo de fecha de nacimiento, los
auditores pueden identificar edades, incluidos los valores negativos y los superiores a 100

que se excluyen de los rangos esperados.

Técnicas de auditoria asistidas por computadora.

Las técnicas de auditoria asistidas por computadora (CAAT, en inglés) utilizan
aplicaciones informdticas como ACL, IDEA, VIRSA, SAS, SQL, Excel, Crystal Reports,
Business Objects, Access y Word, para automatizar y facilitar el proceso de auditoria. El

uso del CAAT ayuda a garantizar que se proporcione la cobertura adecuada para una
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revision del control de aplicacion, en especial cuando existen cientos o tal vez millones, de
transacciones que se generan durante un periodo de prueba. En estas situaciones, seria
imposible obtener informacién adecuada en un formato que se pudiera revisar sin el uso
de una herramienta automatizada. Dado que las CAAT brindan la posibilidad de analizar
grandes volumenes de datos, una prueba de auditoria bien disefiada y respaldada por una
CAAT puede garantizar una revision completa de todas las transacciones y anormalidades
no descubiertas o un conjunto de problemas predeterminados, por ejemplo, conflictos de

separacion de funciones.
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