%S ILONNI. 10

UNIVERSIDAD CATOLICA ANDRES BELLO
DIRECCION DE POSTGRADO
AREA DE CIENCIAS ECONOMICAS
ESPECIALIZACION EN ECONOMIA EMPRESARIAL

TRABAJO DE ESPECIALIZACION:

FRAUDE DESDE LA OPTICA SOX

Asesor: Profesor Daniel Lahoud

Trabajo especial, realizado por:
Lic. Vasquez R. Nelly E.
Caracas, Noviembre 2010



INDICE

INTRODUGCCION ..ottt esssssssssesenns 4
CAPITULO Lottt ettt e et e e s e e e na e e e naeennnaeeas 5
1.1.- ANTECEDENTES. ..ottt 5
1.2.- PLANTEAMIENTO DEL PROBLEMA ........cooiieiee e 7
1.3.-JUSTIFICACION E IMPORTANCIA. .....ooeeeeeeeeeeeeeeeeeeee e, 8
1.4.- OBIETIVO. ..ottt et e e e e naee s 10
1.4.1 OBIETIVO GENERAL .....coiiii ettt 10
1.4.2 OBJETIVOS ESPECIFICOS........oieeiieceeee et 10
1.5.- ALCANCE Y LIMITACIONES. ...ttt 11
15,1 AICANCE. ..ttt ettt b e bbbt neenneas 11
1.5.2 LIMITACIONES ...ttt sttt sttt sttt ettt sb e beeneesneenne s 11
CAPITULO T ettt sttt ens 12
MARCO TEORICO. ..ottt 12
2.1.- Origen de la Ley Sarbanes— Oxley (SOX)......cccvveveiiieiievece e 12
2.2.- Principales Ambitos de APHCACION..........c.ovcvrvieeeieieeeeeseees e 13
2.3. —Problemas que generaron la creacion de la “Ley Sarbanes Oxley” y el

(@] 0T 1LY TSSO SRTSSRUSSN 14
2.4.- Elementos claves y definiCioNnes. .........cccvoeiieiicic i 14
2.5.- La Ley “Sarbanes —OXI Y. ........c.coviieiieie e 16
2.6.- Marco Integral para el control y prevencion del fraude.............c.ccceevennen, 19
2.7 .= FTAUOER ...ttt bbbttt bbbt n e 20
CAPITULO Tttt 25

MARGCO LEGAL. ... 25



3.1. - Resolucion de la Superintendencia de Bancos y Otras Instituciones
Financieras No. 136.03, de fecha 29 de mayo de 2003 “Normas para una adecuada

Administracion Integral de RIESGOS”. .....covviveieeriiie e 25
CAPITULO IV .ottt 29
MARCO METODOLOGICO......cccoiiieieieiese e 29
4.1.- TipO D€ INVEStIGACION......eiviuiiiiiiiieiiee e 29
4.2.- DiseNo De La INVESLIGACION. .........oieiiiiieieese e 30
4.3.- PODIACION Y MUBSLIA. ...t 31
4.4.- Técnicas e Instrumentos de recoleccion de datos. .........c.coverereincrerenenn 32
4.5.- Validez De La INVEStIGACION........cccovieiieieieiesie e 33
CAPITULO V ettt sttt naa e a e s 34
PRESENTACION Y ANALISIS DE LOS RESULTADOS........cccccoveveeeireieinans 34
5.1- El modelo de control interno del BBVVA Banco Provincial, se fundamenta

€N 10S SIGUIENTES ODJETIVOS: ....viivieiieiie ettt 34
5.2.- Alcance del modelo del control interno BBV A Banco Provincial. .............. 35
5.3.- Taxonomia del Modelo de Control INterno. .........ccocovvvinienierenenene e 35
5.4.- La evaluacion del Modelo. .........cocvviiiiiiiiiiie s 37
CONCLUSIONES. ..ottt et ans 42
RECOMENDACIONES. .....coiiieiitieiet sttt an s 43
BIBLIOGRAFIA. ..ottt an s 44



INTRODUCCION

El siguiente trabajo de especializacion busca entender y conocer el por qué
se ha experimentado la crisis financieras de las empresas, a través del tiempo, se
han conocido diversas razones que han generado esta situacion, tales como malas
inversiones, politicas econdmicas 0 monetarias no adecuadas, malas praxis en las
operaciones financieras, sobre endeudamiento publico o privado, entre otras,
factores generan desequilibrios en las instituciones financieras debido a la
fragilidad del sistema y la complejidad de las operaciones.

Adicionalmente, otro de los factores que genera crisis en las entidades, son
los riesgos a los cuales esta propenso las actividades de las empresas, entre ellas el
fraude (operativo y financiero), pero que se plantea bajo la metodologia SOX y
que son factores que generan cambios en los estados financieros y dependiendo

del impacto podria afectar a un sector de la economia.

Es por ello, que se decide estudiar el desarrollo de la metodologia SOX,
basado mediante el modelo COSO, que se enfoca desde el riesgo y los controles
gue mitigan esos riesgos, que esta enfocado en los procesos y funciones de las

empresas.

Debido a esta situacion, las entidades financieras poseen peligro de fraudes
y escandalos corporativos que representan un riesgo de fraude econémico y a su
reputacional en el mercado, es por ello, que mediante la metodologia de control
interno establecen los aspectos legales tanto politicas internas como aquellas
emitida por los entes reguladores para todas las operaciones financieras, también
cabe destacar que son basadas por el Gobierno Nacional de la Republica
Bolivariana de Venezuela con la finalidad de fomentar la prevencién de actividad

delictiva.



CAPITULOI

1.1.- ANTECEDENTES.

Es importante conocer el origen de la ley “SOX”, a fin de identificar en el
desarrollo del trabajo sus riesgos y los impactos que genera este tipo de
actividades en las instituciones financieras, y a su vez, qué impactos generan en
las actividades econdémicas. Es por ello que se ha realizado una serie de

investigaciones documentales para poder entender porque surge esta ley o norma.

De acuerdo a lo antes comentado a continuacion se menciona algunos hechos

historicos, que explican en cierta manera como surge la Ley SOX.

Después de la declaracién de bancarrota de Worldcom y el escandalo
financiero de Enron, el Congreso Americano aprobd el proyecto de ley de la
Camara de Representantes No. 3763 firmada por el Presidente Bush y convertida

en ley de forma inmediata.

“La ley Sarbanes-Oxley, garantiza la creacion de mecanismos de auditoria y
seguridad confiables en las empresas, incluyendo aln reglas para la creacién de
comités encargados de supervisar sus actividades y operaciones, de modo a mitigar
riesgos a los negocios, evitar la ocurrencia de fraudes o asegurar que haya medios de

identificarlas cuando ocurren, garantizando la transparencia en la gestion de las

empresas”. (http://es.wikilingue.com/pt/Ley_Sarbanes-Oxley).

La creacion de esta ley fue en el afio 2002, surgio por la necesidad de normar
las leyes y controlar los procesos internos de las empresas, pues se realizaban
auditorias y controles contables para garantizar la fiabilidad de los estados
financieros, sin embargo, se presentaron fraudes financieros en empresas
importantes y de envergadura. Es por ello que dicha ley supone lo siguiente:
constituye un nuevo organismo supervisor de la contabilidad, nuevas reglas de

independencia del auditor, una reforma de la contabilidad corporativa, la



proteccion del inversor y aumenta las penas criminales y civiles por las

violaciones al mercado de valores.

Con la creacion de la Ley Sarbanes-Oxley, reflejan los dos articulos mas
importantes, que son la seccién 302 “Responsabilidad Corporativa” y la seccion
404 “Desgloses Financieros de Mejor Calidad”, por lo que al profundizar el
desarrollo del tema se explicard en detalle su aplicacion en las instituciones

financieras.

Se realizd una investigacion de los temas desarrollados por el sector
académico y que se encuentran asociados al “Fraude desde la dptica SOX”
aplicado en las instituciones financieras. Cabe destacar que este tema es
relativamente nuevo, sin embargo, se pudo conocer el desarrollo de una tesis en la
Universidad de los Andes, relacionado a “Evaluacion del Control Interno
Administrativo Bajo Procesamiento Electronico de Datos Basados en el Modelo
COSO en la Direccion de Hacienda de la Alcaldia del Municipio Urdaneta del
Estado Trujillo”, este se basa en funcion de un modelo corporativo de control
interno en el cual se fundamenta en las mejores practicas internacionales
contenidas en el “Enterprise Risk Management — Integrated Framework de COSO
(Comité of Sponsoring Organizations of the Treadway Comision), de acuerdo al
autor, expresa que fue realizada con la necesidad observar que todas las
instituciones publicas garanticen un adecuado control interno en sus funciones y

actividades, para ser mas eficientes y eficaz.

Adicionalmente, otra tesis de la Universidad de los Andes “Analisis de la
Eficiencia y Eficacia del Sistema de Control Interno Tributario de Impuesto Sobre
la Renta, Caso: Distribuidora Santa Inés C.A. (Afo de Evaluacion 2008) “, en
donde su principal objeto fue el andlisis de la eficiencia y eficacia del sistema de

control interno tributario de Distribuidora Santa Inés C.A.

Sin embargo, se observan que estas tesis solo argumentan la eficiencia y

eficacia de los controles internos a fin de garantizar el buen funcionamiento de las



empresas, en si esta es la filosofia del Control Interno, sin embargo, esta
investigacion que se estd desarrollando va enmarcada desde las normas
internacionales y corporativas, a fin de reducir el riesgo de fraudes operativos y

financieros de la banca.

1.2.- PLANTEAMIENTO DEL PROBLEMA

Al analizar el “fraude desde la optica SOX” en las instituciones financieras de
Venezuela, se debe entender que este tema aplica Unicamente a las empresas
corporativas y que se encuentran registradas bajo la SEC (Security Exchange
Comision) para poder ejercer sus operaciones a nivel internacional, pues es el ente
encargado de garantizar el funcionamiento adecuado de las empresas en el cual
estd regido bajo una certificacion contable SOX de los procesos internos de las

empresas.

El problema que surge, en gran medida por los escandalos financieros de las
grandes empresas, es que a pesar de realizar auditorias contables y de sistemas
(internas, externas, corporativos) y obtener de ellas un dictamen limpio, surgen
fraudes financieros que no habian sido detectado durante dichas auditorias, es por
ello que se encuentra la necesidad de investigar y analizar el por qué ocurren estos
eventos, los riesgos y controles asociados, adicionalmente conocer las normas que

rigen estos procesos corporativos de certificacion contable.

Su principal fuente de informacion es la documental, para luego llevarla a la
practica, en donde se podran exponer los eventos que podrian generar fraudes
operativos y/o financieros, y que generan impactos en las instituciones
financieras. A su vez, es importante conocer las medidas de prevencion que
poseen las instituciones financieras para protegerse o disminuir los riesgos que

puede ocasionar esta actividad.



1.3.-JUSTIFICACION E IMPORTANCIA.

Dado el incremento de las actividades ilicitas en el mundo y que también
involucra a Venezuela, en el cual las organizaciones delictivas utilizan el sistema
financiero como intermediario para realizar actividades con animos de lucros, que
involucran a las personas externas a la institucion y a la misma en si. Debido a
que a través del fraude interno o externo, generan desestabilizacion en un sector
de la economia. Es por ello, que se decidio estudiar el fraude desde la optica SOX,
es decir, conocer la metodologia para reducir el riesgo del fraude externo (u
operativo) y el fraude interno (financiero), en donde se mitigue el evento mediante

controles especificos y adecuados.

A continuacion se comentan algunos casos que generaron gran controversia
a nivel internacional, y se ha convertido en un problema globalizado, nacié a raiz
de los escandalos financieros, de las empresas ENRON, WORLDCOM,
MADOFF, STANFORD BANK, PARMALAT (Italia). Estos casos fueron muy
conocidos, pues generaron debacles financieras afectando un sector econdémico
dentro de un pais, adicionalmente generaron e incurrieron en riesgos reputacional
(prestigio de las empresas, confianza) y riesgo de credibilidad (aceptabilidad de
las empresas) en las instituciones de cara a los potenciales inversionistas y

clientes.

Las instituciones financieras, han tenido que lidiar con los fraudes operativos
y mejorar los controles a fin de hacerlos mas eficientes, sin embargo, se habia
dejado a un lado el control de los procesos internos y financieros dentro de las
empresas, en las cuales pudiera existir politicas, normas y procesos de control de

las actividades.

Esta investigacion ha surgido por la necesidad de dar a conocer el fraude
desde la optica SOX en las instituciones financieras, sus impactos, riesgos y sus

controles.



Para esto se debe conocer el modelo de control interno (SOX y no SOX), la
tipologia del riesgo y los controles, esto esta enfocado en los procesos internos de
las empresas. Adicionalmente, referenciar las normas que anteceden a la Ley
SOX, tales como Basilea I y I, para entender la evolucién de los controles de los
procesos en las empresas financieras, sin embargo, Basilea se enfoca en disminuir
y controlar los riesgos operativos, es decir, capacidad de absorcion de pérdidas y
de proteccion ante quiebra en las instituciones, el control interno desde la Optica
SOX, se basa en los riesgos y controles que lo mitigan, cumpliendo una
metodologia; esta asociada con el objetivo de indagar los impactos que genera el
fraude financiero y operativo a las entidades financieras, asi como su afectacion a

la economia

Se busca dar respuesta a los objetivos especificos definidos al inicio del
trabajo, detectando asi las operaciones mas sensibles a los fraudes financieros y
operativos, qué medidas de control son consideradas para su deteccion. Es por
ello, que se desea conocer cuales son las normativas legales que protegen al
sistema financiero a nivel nacional e internacional y su efectividad en la

aplicacion.

Debido a lo antes comentado, se desea analizar y explicar detalladamente los
riesgos a los cuales estan expuestas las instituciones financieras a través del
Fraude desde la dptica SOX. Los impactos que generan dentro de ellas y en las
economias de los paises que se encuentran expuestos a este factor de riesgo

ejercidas por las fuerzas externas e internas.



1.4.- OBJETIVO.

A continuacion se definen los objetivos del trabajo, en donde se plantean los
objetivos generales que expresan lo que se pretende lograr, esto se logra a través
del objetivo general y de los objetivos especificos que se irdn cumpliendo en cada
una de las fases y cuyos logros colaboraran en el alcance o en el logro de los
objetivos generales.

1.4.1 OBJETIVO GENERAL

Descubrir la metodologia SOX.

1.4.2 OBJETIVOS ESPECIFICOS

v Analizar los riesgos que genera el fraude financiero y fraude operativo en

las instituciones financieras.

v" Identificar las principales operaciones que son mas vulnerables en presentar

fraudes operativos o financieros.
v Determinar los métodos de control que se aplican en las instituciones para

evitar los fraudes financieros y operativos desde la dptica SOX.
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1.5.- ALCANCE Y LIMITACIONES.

1.5.1 Alcance

v" Conocer los riegos que impactan de forma negativa a las instituciones
financieras, originada por el fraude desde la 6ptica SOX-

v Cudles son los principales riesgos que posee un pais y sus bancos; y sus
consecuencias econdmicas.

v Dar a conocer las operaciones bancarias mas vulnerables en el fraude SOX

y cuales son los métodos de proteccion para evitarlas.

1.5.2 Limitaciones

v" Insuficiente informacién certera en relacion a las cifras financieras
provenientes de pérdidas que se generan en las instituciones financieras en
Venezuela, a raiz de los fraudes operativo o financiero en base a las normas
SOX.

11



CAPITULO 11

MARCO TEORICO.

2.1.- Origen de la Ley Sarbanes— Oxley (SOX).

El 25 de Julio del 2002, las camaras del Congreso de los Estados Unidos se
ponen de acuerdo para aprobar el convenio de Sarbanes Oxley, para proporcionar
una reforma corporativa eficaz, con el objetivo de fortalecer la confianza en los
mercados de capitales.

Dicha ley fue propuesta por un Senador y un Diputado, ambos de los
Estados Unidos, ellos son: Paul Sarbanes y Michael Oxley, detectaron que existia
una debilidad en las empresas y realizaron un trabajo de investigacion vy
observaron que el problema se originaba esencialmente en los procesos de las
empresas. Es por ello que la finalidad de la creacion de dicha ley, es la proteccion
a los inversionistas que interactian en el mercado y no propiciar desestabilizacion
en algunos sectores del mercado.

La Ley Sarbanes-Oxley, origina que todas las agrupaciones o empresas que
cotizan en la Bolsa de Valores de los Estados Unidos de América, certifique la
efectividad y funcionamiento apropiado de controles internos en las diversas
zonas geograficas donde operan, todo esto con el propdsito de certificar la
transparencia de sus procedimientos. (Gutierrez, 2004)

Para el 30 de julio del 2002, se convierte en ley “Sarbanes-Oxley”, una vez
que el Presidente Bush firmo dicho acuerdo.

La ley “Sarbanes-Oxley, aporta claridad y confianza en los siguientes temas:

Crea un organismo autébnomo de inspeccion a tiempo completo, Consejo
de Supervision de Contabilidad de Empresas Publicas (PCAOB), destinado a los
participantes en el mercado de capitales; la SEC (Securities and Exchange
Commission) controla a dicho Consejo.

1. Instaura responsabilidades nuevas a los comités de auditorias y

ejecutivos corporativos.
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2. Solicita nuevos requerimientos de informacion a las empresas
publicas.

3. Presta servicios de “no auditoria” que las firmas auditoras pueden
facilitar a sus clientes:

4. Impide ciertos servicios a los clientes auditados, especificamente en
la externalizarian de la auditoria interna y el disefio e ejecucion de
los sistemas de informacion financieros.

5. Permite la prestacion del resto de los servicios, sujeto a la pre
aprobacion del comité de auditoria (el Consejo de Supervision de
Contabilidad de Empresas Publicas podré establecer otros servicios
de “no auditoria” prohibidos).

6. Mejorar los controles asociados a los riesgos de fraudes
corporativos.

7. Requerir reglas sobre los conflictos de intereses de los empleados o
colaboradores.

8. Incrementa explicativamente las responsabilidades y el presupuesto
de la SEC (Securities and Exchange Commission).

Esta ley, se basa en la interpretacion de los procedimientos de la regulacién
SEC (Securities and Exchange Commission) y del Consejo de Supervisiéon de
Contabilidad de Empresas Publicas. (Touche, 2008).

2.2.- Principales Ambitos de Aplicacion.

La Ley “Sarbanes-Oxley, posee un extenso impacto y afecta a diversos
participantes y sectores del mercado, tales como: La administracion de compafiias
publicas, Comités de Auditoria, Firmas Auditoras, y entre otros: Reguladores y

“fijadores de normas”, Inversionistas, Bancos de inversion y Abogados.
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2.3. —Problemas que generaron la creacion de la “Ley Sarbanes Oxley” y
el Objetivo.

Los principales problemas que motiva el surgimiento de la Ley Sarbanes-
Oxley (SOX), son los siguientes: creacion de informacion alterada, precios
abultados de las acciones, modificacion de las cifras de los estados financieros y
sociedades delictuosas con las compafiias contables (firmas de auditorias). Es por
ello, que se generan los desastres financieras en grandes empresas, y a pesar de
que se les realizaban procesos de auditorias, no se detectd es ningunos de estos
dificultades.

Como consecuencia el objetivo de esta Ley “Sarbanes-Oxley (SOX)” se basa
principalmente de crear o mejorar el ambiente del control interno de las empresas
y concretar y establecer responsabilidades sobre su cumplimiento al CEOs (chief

executice officer), CFOs (chief financial officer) y auditores financieros.

2.4.- Elementos claves y definiciones.

Certificacion: los gerentes de las empresas deben certificar los reportes
anuales, trimestrales y algunos reportes periddicos, debido a que se hacen
responsables del establecimiento y el mantenimiento de los controles internos, en
cuento a su efectividad y que la informacion material relacionada a los controles
internos se ha dado a conocer, esto sera publicado en informes periddicos, luego
de la fecha de evaluacion.

Informe de controles internos: en cada informe de la administracion debera
revelar que los controles internos se encuentran evaluados y mitigados los riesgos.
Adicionalmente, los auditores internos deben dar fe del informe emitido por la
administracion sobre la evaluacion de los controles internos.

Nuevos requerimientos de revelacion de informacion: la informacion
debera estar en tiempo real, veras y que cumpla con los principios contables
generalmente aceptados (“GAAP”), los ejecutivos que posean al menos el 10%
del capital de una empresa tiene un nuevo exigencia de informacion sobre los

cambios en su tenencia de titulos.
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Reforma de “Corporate governance”: las empresas deben tomar un nuevo
cédigo de ética para los altos ejecutivos, se recomienda la firma del gerente
general (CEO - chief executice officer) en la declaracion de impuestos, no se
consiente préstamos personales a los altos ejecutivos, limitaciones en las
transaccion en periodos de blackout de los fondos de pensiones.

Nuevos castigos: prohibicion de intervenir indebidamente en las firmas
auditoras y nuevas penas delictivas.

Incrementa en la revision por parte de la SEC de los registros de
informacion.

Interaccion con los auditores: el comité de auditoria es responsable de la
designacion, pre-aprobacion, compensacion y revision de la firma de auditoria,
incluyendo las diferencias entre la gerencia y el auditor en relacién a los informes
financieros.

Independencia y conocimientos del comité de auditoria: los miembros de
las compafiias no deben tener relaciones con las empresas, es decir, estar asociada
o afiliadas, debe tener un caracter de independencia. Adicionalmente, no recibir
ningln pago o compensacion aparte del establecido por el comité de direccion de
auditoria con la compafiia.

Quejas y recomendaciones anénimas: el comité de auditoria debe establecer
procedimientos para la recepcion, retencion, y tratamiento de quejas recibidas por
las empresas asociadas a la contabilidad, controles internos o auditorias. Asi como
también en el tratamiento de informacion confidencial de la compafiia.

Pre-aprobacion: La ley “Sarbanes —Oxley” faculta a los comités de auditorias
a encargar la auditoria de la pre-aprobacibn a uno o0 mas miembros
independientes, sujetos a la siguiente revision por parte del comité de auditoria.

Establecimiento del consejo de supervision de contabilidad de empresas
publicas: para inspeccionar la auditoria de sociedades publicas y salvaguardar los
intereses de inversionistas.

Servicios prohibidos de “no auditorias”: los siguientes servicios estan

prohibidos a ser prestados por las firmas auditoras:

15



Contabilidad, disefio e implementacion de sistemas de informacion financiera,
servicios de valoracion y tasacion, servicios actuariales, externalizarian de
servicios de auditorias interna, intermediacion, recomendaciones de inversion o
servicios de banca de inversién, servicios legales y servicios especializados no
relacionados con auditoria.

Rotacion de socios: el socio auditor lider y el que efectiia las segunda revision
no pueden estar al servicio de un cliente auditado por mas de 5 afios fiscales
continuos.

Informe de comité de auditoria: El auditor debe informar al comité de
auditoria lo siguiente: todas las politicas contables y practicas criticas empleadas
por el emisor, todos los tratamientos de informacion financiera en GAAP que
hayan sido discutidos con la gerencia, asi como los tratamientos alternativos o
sugeridos por los auditores.

Conflictos de interés: no es legal que una empresa auditora audite a una
empresa si el CEOs (chief executice officer), CFOs (chief financial officer),
“Controller”, “CAQ”, u otra persona que sirva en esa empresa es una posicion
equivalente, haya sido empleado por la firma auditora y participado en la auditoria
de dicha empresa durante un afio antes del periodo.

Estudio de la obligacion de rotacion de la firma auditora: un estudio de
rotacion de la firma auditora se llevara a cabo por la oficina de contabilidad
general.

Destrucciéon de documentos: la destruccion de documentos de trabajos de
auditorias puede acarear multas o hasta penas de carcel hasta de diez afios o
ambas. (Deloitte&Touche, 2008). Vision General de la Ley “Sarbanes-
Oxley”.

2.5.- La Ley “Sarbanes —Oxley”.

La ley SOX estd conformada por 11 titulos y mudltiples secciones,
estableciendo diversos aspectos e incluyendo a las gerentes de las empresas,
directorio, gobiernos corporativos, comités de auditorias, agentes de valores,

corredores de bolsa, clasificadoras de riesgos y firmas auditoras.
16



En el Titulo I, plantea el “Public Company Accounting Oversight Board”,
destacado como PCAOB que es la junta de supervision de firmas de contabilidad
publica y que se iniciar a aplicar en el mes de abril del 2003. Su funcién principal
es llevar el registro de las firmas auditoras, observar su trabajo y validar que
cumplan con los lineamientos de control de calidad y principios éticos. El
PCAOB aplicar sanciones y medidas disciplinarias.

El Titulo 11, SOX se relaciona con la independencia de los auditores. Este
capitulo determina los servicios que las firmas pueden ejercer a sus clientes de
auditoria y detalla las actividades que requieren ser certificadas previamente por el
comité de auditoria. Es por ello, que queda prohibido prestar a los clientes de
auditorias servicios de contabilidad y otros asociados con la preparacion de las
cuentas anuales; disefiar y/o preparar sistemas de informacion financiera;
suministrar servicios actuariales o de auditoria interna; servicios gerenciales y de
recursos humanos, de consultorias de inversion, servicios legales, outsorcing
auditoria interna y cualquier otro servicio que la PCAOB establezca. En cuanto al
servicio de asesoria tributaria solo y Unicamente podra prestarse cuando este sea
aprobado por el comité de auditoria.

Por consiguiente, las secciones méas relevantes de la ley esta dirigida a la
seccion 302 “Responsabilidad Corporativa” y 404 “Responsabilidad de la
administracion”, seré detallada a continuacion.

En la seccion 302, se establece la “Responsabilidades Corporativas para el
Reporte Financiero”, en el cual se determina los lineamientos en los cuales los
CEOs (chief executice officer) y CFOs (chief financial officer) deberan certificar
anualmente el control interno de las compaiiias, por la CEOs deberan, cumplir lo
siguiente:

Responsabilizarse por la certificacion de controles y procedimientos;
Disefio y la supervision de la certificacion de los controles, con la finalidad de
asegurar que se conozca el disefio de los controles y de la informacion contenida
en los mismos; Evaluacion de la eficacia de los controles, procedimientos y
cambios importantes realizados en el control interno para la emision de los

estados financieros; Exponer sus conclusiones en relacion a la efectividad del

17



control interno; Informar al Comité de Auditoria y a los Auditores Externos sobre
las deficiencias en el control interno, debilidad material y algunos actos de fraude
que involucren a la Gerencia o0 a otros empleados que realicen actividades
asociadas con el control interno e indicar cualquier cambio que se haya efectuado
y a su vez sea significativo en los controles internos.

En la seccion 404 “Evaluacion Gerencial del Control Interno” constituye
obligaciones por parte de la Gerencia de la comparfiia, en cuanto a emitir un
informe anual sobre la evaluacion del control interno de cada uno de los procesos
de negocio y como se garantiza la adecuada emision de los reportes financieros de
las empresas, es por ello que al ser emitido el informe debe estar conformado de
las siguiente manera: una declaracion de que la gerencia de las empresas sea hace
responsable por el disefio, aplicacion y mantenimiento de un control interno
eficiente y eficaz para la realizacion de los estados financieros; una declaracién de
la razonabilidad de los controles internos en la generacion de los reportes de los
estados financieros; una declaracion de debilidades materiales detectadas durante
la evaluacion de los controles internos en la generacion de los estados financieros;
una evaluacién relacionada al disefio y la garantiza la efectividad del control
interno de las empresas sobre la emision de los estados financieros; un informe
efectuado por los auditores externos en el cual se comente la efectividad de los
controles internos de la empresa para la generacion de los estados financieros.

Adicionalmente las empresas no solo deberan garantizar el buen
funcionamiento de los controles internos, asimismo tendran que facilitar y
suministrar a los auditores externos la documentacion soporte necesaria para
respaldar la evaluacion y la decision definitiva de la alta gerencia sobre el control
interno.

La ley establece que se debe resguardar y tener disponilidad de los
documentos por un lapso de diez afios, por lo cual no se pueden modificar en los
siguientes aspectos:

Almacenamiento: debe conservarse en las bases de datos sea en cintas,

disco dptico y magnéticos para conservar la informacion.
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Aplicaciones: debe abarcar detalles como proteccion de documentos,
clasificacion en linea y capacidad de auditorias.

Politicas y procedimientos: se definen opciones de como seran
modificados, movidos y almacenados, asi como también se especificara el
personal capacitado y autorizado a efectuar dichos cambios. (UCES Auditoria de
Sistemas y Software).

2.6.- Marco integral para el control y prevencién del fraude.

El marco de control interno recomendado, para desempefiar los lineamientos
determinados en la ley SOX, que es el creado por el Comite of Sponsoring of
Treadway Comision (COSO). EI Committee of Sponsoring Organization of
Treadway Commission fue fundado en el afio 1985 con el objetivo de estudiar los
factores que permitian la emision fraudulenta de reportes financieros. Luego en
los inicios de los afios 90, el comité conjunto con la asesoria de
PrincewaterhouseCoopers, realizd un estudio detallado sobre los controles
internos, donde el resultado fue los lineamientos del control internos COSO.

El COSO esta compuesto por cinco componentes los cuales, al ser
conformados en las unidades de negocio de la organizacion, favorecen a lograr los
objetivos de control, que se categorizan en las siguientes areas: eficiencia y
efectividad de las operaciones para alcanzar los objetivos del negocio, preparacion
de cuentas financieras confiables y el cumplimiento de leyes y regularizaciones.
(UCES Auditoria de Sistemas y Software)
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Grafico 1. Modelo COSO. UCES, Auditorias de Sistemas y Software, trabajo practico Ley

Sarbanes —Oxley, www.megapuntes.com.ar (consultado: 09-05-2010).

2.7.- Fraude

Para poder conocer el fraude desde la dptica SOX, debemos conocer el
significado del “fraude” principalmente, esta palabra proviene del latin Fraud, que
no es mas, que la habilidad de la simulacidn con proposito de engafiar o lesionar a
otro.

Una definicion mas formal, es que existié animo de lucro cuando la persona
que realiza la tarea persigue un beneficio personal ilicito (obtencion de provecho o
enriquecimiento para si mismo o para un tercero). (Rios Alfonso, 2009)

El fraude desde la Optica SOX, se divide en un fraude externo y un fraude
interno, esta particularidad es originada debido a que surge de situaciones distintas
y que su vez afectan a la empresa.

El fraude externo, es necesario evaluar la intencionalidad con que se han
realizado las acciones que desencadenaron el error, diferenciados si existe 0 no
animo de lucro. Si existié &nimo de lucro cuando la persona que comete la accién
persigue un beneficio personal ilicito (obtencidon de provecho o enriquecimiento

para si mismo o para un tercero, en perjuicio de la entidad).
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Sin embargo, si ha existido intencién de provocar un dafio sin animo de lucro
el evento se clasificara en desastres, riesgos tecnoldgicos, etc....

Estos eventos se pueden presentar de la siguiente manera: uso fraudulentos
de tarjetas, robos y atracos, otros fraudes externos (falsificacion de documentos,
uso de fraudulentos de cheques, transferencias, pagarés y efectos, suplantacion de
la personalidad, estafas, uso y divulgacion de informacién confidencial, espionaje
industrial, extorsion y sobornos, secuestros y rescates), violacion de la seguridad
informética (utilizacion inadecuada de claves de accesos y fraudes a través de
ordenadores (hackers, crakers, etc.)).

El fraude interno se precisa la colaboracién probada de una persona vinculada
en la empresa. Cuando la accion persiga el lucro de las personas que ejecuta la
accion se clasifica en la subcategoria de “robos u fraudes”. En caso de que se haya
realizado sin &nimo de lucro se clasificara en el grupo denominado “actividades
no autorizadas”. Se considerara existe animo de lucro cuando la persona que
comete la accion persigue un beneficio ilicito (obtencion de provecho o
enriquecimiento para si mismo o para un tercero, en perjuicio de la entidad).

En este caso se puede reconocer los siguientes eventos: robos y atracos
(contempla los delitos ocasionados por el personal interno dentro de la institucién
0 empresa), estas actividades son: falsificacion de documentos, vulnerabilidad del
sistema de identificacion, uso y divulgacion de informacion sensible, espionaje
industrial, extorsion y sobornos, banca paralela. Dentro de las actividades no
autorizadas, se encuentra el uso indebido de poderes y limites, divulgacion de
informacion sensible, manipulacion de la contabilidad de gestion e inexistencias o
deficiencias en el circuito de fijacion de facultades.

De acuerdo a lo explicado anteriormente es donde hacemos la separacion entre
la vision del fraude operativo y el fraude desde la dptica SOX, basicamente es el
origen del fraude, en si el fraude operativo proviene de actividades realizadas por
personas ajenas a la entidad, en la cual puede realizar desfalco de empleados,
autorizaciones de créditos con documentacion fraudulenta, falsificacion y

clonacidn de tarjetas, cheques y estafas, falsificacion de documentos.
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En cuanto a la Optica SOX, se puede presentar de la siguiente manera:
reconocimiento de ingresos ficticios, aplicacion inconsistente de PCGA,
transacciones significativas inusuales, que afectan tanto a ingresos como a gastos,
estimaciones significativas en el cierre contable e incentivos y presiones para

obtencion de resultados.

2.7.1 Los Riesgos que corre las entidades.

Se refleja en la desconfianza de los inversores, re-evaluacion de los riesgos de
auditoria por posibilidades de errores materiales y pérdidas de empleados que

ejecutan actividades de control relacionadas al reporting financiero.

2.7.2 Prevenir el Fraude.

A continuacién se mencionaran observaciones que las entidades deben tener
presentes para evitar el riesgo del fraude, los cuales son:

Segregar las funciones asociadas al efectivo, desembolsos, generacién de
cheques, firmas de autorizacion y conciliaciones bancarias. ElI hecho de
concentrar estas actividades en un solo colaborador la empresa esta asumiendo un
alto riesgo.

La informacion confidencial de las empresas debera presentarse de forma bien
sellada a fin de que llegue a las manos de la alta gerencia, quien debera analizarlo
con detalle a fin de identificar alguna posibilidad de fraude.

La gerencia debera revisar la emision y autorizacion de los cheques generados,
en especial las firmas y el endoso, con el objetivo de identificar si efectivamente
estd teniendo su fin y a su vez validar que se encuentren solo las personas
autorizadas para ello.

Efectuar revisiones independientes de las conciliaciones de las cuentas y las
bancarias, realizado por un experto en la materia. Se podria identificar algunas
operaciones o transacciones irregulares.

Realizar un chequeo de los empleados sobre todo los de los nuevos, para

identificar alguna irregularidad.
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Efectuar periddicamente capacitacion en los empleados relacionados con el
fraude y sus aspectos perjudiciales, por los cual el personal estaria mas dispuestos
a colaborar a controlar la ocurrencia del fraude.

Los empleados que no se sienten bien remunerados pueden generar mayor
riesgo 0 motivos que se generen situaciones irregulares, asi como en insistir que
los empleados tomen sus dias de vacaciones, poder realizar la revision de los
papeles de trabajo del mismo.

La gerencia debe obtener informacion importante sobre posibles fraudes
realizando preguntas no intimidadora a sus colaboradores.

Cuando se sospeche de fraudes o actividades irregulares podria la gerencia
solicitar una revision por auditoria interno o externa detallada.

El acceso a los registros debe estar autorizado y facultado de acuerdo a los
perfiles y funciones, adicionalmente obtener claves de accesos, tanto para los PC
como las bases de datos.

Los sistemas informéaticos deben dejar un seguimiento de las personas que
utilizaron la informacion, asi como también los cambios que se efectuen.,
adicionalmente la base de datos de los proveedores debe conservar documentacion
soporte que respalde la actividad realizada, y a su vez tengo un adecuado nivel de
segregacion de funciones desde la elaboracién, aprobacion y autorizacion.
(Daniel, 2005)

2.7.3 Indicadores de avisos sobre el fraude.

Las sefiales o alarmas que indican actividades irregulares que afectarian a las
empresas, se encuentran las siguientes:

Inconvenientes financieros no resueltos, estilos de vida muy elevados de
acuerdo a la posibilidad del empleado, propensos a las apuestas y los juegos de
azar, alcohol y el exceso de drogas, relaciones estrechas con los proveedores y se
preste para el fraude, no tomar vacaciones, trabajar hasta altas horas todo los dias

y disponer una actitud secreta y exagerada en cuanto al trabajo. (Daniel, 2005)
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2.7.4 Como se debe controlar el Fraude SOX.

Es por ello que en una auditoria SOX, el auditor evaluard si los controles
existentes cubren suficientemente los riesgos de error material por fraude y si
gestionan el riesgo de manipulacion intencionada de los propios controles.

Es por ello que para que los controles se cumplan y sean eficientes, es
fundamental: que se establezcan controles sobre las transacciones significativas
inusuales, particularmente aquellas que desembocan en apuntes manuales de
ultima hora o inusuales, controles sobre apuntes manuales y ajustes realizados
durante el proceso de cierre de la informacion financiera, controles relacionados
con estimaciones de importancia de la gerencia, controles que mitigan incentivos
y presiones sobre la gerencia para falsificar o gestionar inapropiadamente los
resultados de los estados financieros y controles sobre el valor razonable y el

analisis del deterioro de los activos.
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CAPITULO 111

MARCO LEGAL.

En relacion con el marco legal, se puede conocer que desde la Ley General
de Bancos y Otras Instituciones Financieras, hasta llegar a la politicas internas de
las instituciones financieras; con el objetivo de resguardar a las instituciones
financieras y la economia del pais, asociadas con las actividades propensas al
fraude financiero u operativo. En este caso se podra conocer la norma de interna
de prevencion contra el fraude y debilidades de los controles internos de las
entidades, que lo refleja de una manera general sin entrar en el detalle del modelo
de control interno (COSO).

A continuacion se mencionan las bases legales de prevencién y control de
las operaciones que poseen un riesgo implicito y se pueden detectar a través de los
controles internos de las entidades (sean preventivos o detectivos), en las cuales se
pretende protegen y velar por el buen funcionamiento del sistema financiero.

De acuerdo a lo comentado, se muestra las normativas asociadas a nivel nacional

con las normativas legales vigentes:

3.1. - Resolucion de la Superintendencia de Bancos y Otras Instituciones
Financieras No. 136.03, de fecha 29 de mayo de 2003 “Normas para una

adecuada Administracion Integral de Riesgos”.

Articulo 1: La presente Resolucion tiene por objeto, establecer los
lineamientos bésicos, que deberan observar las instituciones financieras en la
implementacion de un proceso de administracion integral de riesgos.

En cuanto al articulo 2, se mencionan diversos tipos de riesgos, sin
embargo, se mencionan los mas resaltantes en donde el riesgo de legitimacion de

capitales se puede presentar, a continuacion se presentan:
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Riesgo: Posibilidad de que se produzca un acontecimiento, que conlleve a
pérdidas materiales en el resultado de las operaciones y actividades que
desarrollen las instituciones financieras.

Riesgo operacional: Es la probabilidad de dafios potenciales y pérdidas
motivados a las formas de organizacion y a la estructura de sus procesos de
gestion, debilidades en los controles internos, errores en el procesamiento de
operaciones, fallas de seguridad e inexistencia o desactualizacion en sus planes de
contingencias del negocio. Asi como, la potencialidad de sufrir pérdidas
inesperadas por sistemas inadecuados, fallas administrativas, eventos externos,
deficiencias en controles internos y sistemas de informacion originadas, entre
otros, por errores humanos, fraudes, incapacidad para responder de manera
oportuna o hacer que los intereses de la institucién financiera se vean
comprometidos de alguna u otra manera.

Riesgo legal: Es la contingencia de pérdida que emana del incumplimiento
de la institucion financiera con las leyes, normas, reglamentos, practicas prescritas
0 normas de ética de cualquier jurisdiccion en la que lleva a cabo sus actividades.

Riesgo de reputacidn: Es la opinidn negativa ocasionada por la afectacion
de la imagen de una institucién financiera, al verse involucrada involuntariamente
en transacciones o relaciones de negocios ilicitos con clientes, asi como por
cualquier otro evento externo.

Articulo 3: La administracion integral de riesgos debe asegurar la
homogeneidad de las herramientas, estructuras organizativas, procesos y sistemas
adecuados a la dimension de la institucion financiera; que permita facilitar la
gestion global de todos los riesgos que se asuman en cualquier actividad o area
geografica, para ello la unidad de administracion integral de riesgos observara las
técnicas basicas que a continuacion se sefialan:

Identificacién: En un proceso dindmico y productivo aparecen nuevos y
variados riesgos. Su descubrimiento es un precursor esencial de la accion.

Medicion: Cuantifica los riesgos financieros, a través de la estimacion de

la probabilidad de ocurrencia y severidad de los eventos.
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Control: Permite velar por el cumplimiento de las politicas de riesgo. Por
tanto, dicha Unidad debera contar con por lo menos los Manuales que mas
adelante se detallan, debidamente aprobados por su Junta Directiva y ser de uso
obligatorio de la institucion financiera, los cuales deben contener como minimo lo
siguiente: (SUDEBAN, 2003)

1. Manual de organizacion y descripcion de funciones: Detalla la
organizacion funcional de la unidad de administracion integral de riesgos
de la institucién financiera, asi como, las funciones, cargos Yy
responsabilidades de ella y de los funcionarios y demas trabajadores
vinculados a la unidad.

2. Manual de politicas y procedimientos: Contiene las politicas y
procedimientos establecidos por la institucion financiera para la
identificacion,  medicion, control, adecuacién, seguimiento vy
administracion de todos los riesgos de la institucion financiera; asi como,
de las acciones correctivas a ser implementadas y del seguimiento de las
instrucciones impartidas, segun sea el caso. Contempla, entre otros, los
sistemas preventivos para detectar los riesgos a que pudiese estar expuesta
la institucion financiera y los mecanismos de vigilancia a los fines de no
exceder los limites por riesgo para las actividades u operaciones que ésta
realiza. El contenido de este Manual debe ser constantemente revisado y
actualizado.

3. Manual de sistemas de organizacion y administracion: Permite la
instauracion de una adecuada estructura organizativa y administrativa que
delimite claramente las obligaciones, responsabilidades y el grado de
dependencia e interrelacion existente entre el area de sistemas y las
distintas areas de la institucion financiera, las cuales deben estar
englobadas en el respectivo Manual de organizacion y descripcion de
funciones.

4. Manual de sistemas de informacion: Incluye los mecanismos dispuestos
para elaborar e intercambiar informacion, tanto interna como externa y los

procedimientos necesarios para identificar, desarrollar, administrar y
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controlar los riesgos de la institucion financiera. Debe comprender las
acciones previstas para la difusion de las actividades que corresponden a
los diferentes niveles directivos y al personal sobre el control de sus tareas
e incluir, adicionalmente, las politicas y procedimientos contemplados
para la utilizacion de los sistemas informaticos y las medidas de seguridad,
asi como los planes a ser implementados para afrontar las contingencias

que pudieran presentarse en dichos sistemas.
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CAPITULO IV

MARCO METODOLOGICO

4.1.- Tipo De Investigacion

El tipo de investigacion en el cual se desarrolla el trabajo de grado es de
tipo documental, es conocer el modelo de control interno enfocado en la
metodologia SOX, en nuestro caso en particular, esta enfocado en una institucion
financiera la cual se plantea todo el marco tedrico del control interno, que explica
los eventos y los controles que mitigan los posibles riesgos a los que se
encuentran las actividades o funciones de una empresa o institucion.

Se plantea una investigacion documental, motivado al estudio del problema
con el proposito de ampliar y profundizar el conocimiento de su naturaleza, con
apoyo, principalmente, en trabajos previos, informacion y datos divulgados por
medios impresos, audiovisuales o electronicos. La originalidad del estudio se
refleja en el enfoque, criterios, conceptualizacion y, en generalmente, el
pensamiento del autor. (Yaselli, 2003).

Es por ello que dicha investigacién, se considera documental basado en un
estudio de desarrollo tedrico y con revisiones criticas del estado del conocimiento,
pues se ha basado en estudio anteriores y de casos ocurridos en otros paises e
instituciones bancarias o de empresas, y que ha afectado el desarrollo de las
mismas, generando desestabilizacion financiera y pérdida en la credibilidad de sus
clientes, asociado al riesgo reputacional de las entidades.

Adicionalmente, la investigacion esta basada en la informacion disponible en
la web, libros, articulos especificos, normas internas o politicas contables que
enfoca el tema del control interno basado en la ley SOX y su metodologia, el
objetivo primordial del trabajo de grado es descubrir la metodologia SOX, y
secuencialmente, analizar lor riesgos que genera el fraude desde la optica SOX en

las instituciones financieras, identificar las principales operaciones que son mas
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vulnerables en presentar fraudes internos y externos; asi como también determinar
la metodologia de control interno que se aplican en las instituciones para reducir
los eventos de riesgos. Cabe destacar que el control interno basado en la ley SOX,
proviene de una metodologia que es homogeneizada con las empresas que deben
certificar bajo el marco SOX, para las empresas que deban certificar en la bolsa de
valores de los Estados Unidos.

Es por ello, que se dara a conocer como se protegen las entidades,
inclusive todo el proceso que debe efectuarse para cumplir con las normas
internacionales, esto con el objetivo de mitigar el riesgo que se encuentran
presente en toda las funciones que ejecutan las empresas.

Para dar a entender el tema, se tomo una institucion financiera, de capital
accionario extranjero y nacional, a su vez se detallara el proceso de control interno
bajo la metodologia SOX, enfocado de acuerdo a lo indicado por grupo financiero

al cual pertenece.

4.2.- Disefio De La Investigacion.

El disefio sefiala al investigador lo que debe hacer para alcanzar sus
objetivos de estudio, contestar las interrogantes que se ha planteado y analizar la
certeza de la (s) hipdtesis formuladas en el contexto en particular. (Roberto,
Carlos, & Pilar, 1991).

Para el desarrollo de la investigacion que se esta desarrollando “Descubrir
la metodologia SOX”, se usara una investigacion no experimental del tipo “disefio
transeccionales correlacionales/causales” que tiene como objetivo describir
relaciones entre dos o mas variables en un momento determinado. Se trata
también de descripciones, pero no de variables individuales sino de sus relaciones,
sean estas puramente correlacionales o relaciones causales (Roberto, Carlos, &
Pilar, 1991).

Debido a lo antes mencionado, se toma en consideracion este tipo de
disefio de investigacion bibliografico, ya que la investigacion se ha basado en la

investigacion de libros, articulos, presentaciones, politicas interna, manuales para
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la implementacion de metodologia SOX, en una institucién financiera reconocida
en Venezuela.

El analisis de la investigacion corresponde a variables causa- efecto que
genera las actividades del modelo de control interno (basado en la ley SOX) vy el
fraude desde esta Optica, dentro de las entidades privadas y los impactos que

genera en un sector de la economia.

4.3.- Poblacion y Muestra.

La poblacion se define como el conjunto de todos los casos que
concuerdan con una serie de especificaciones (Selltiz, 1974).

La muestra es “en esencia un subgrupo de la poblacion. Basicamente se
categorizan a las muestras en dos grandes ramas: las muéstrales no probabilisticas
y las muestras probabilisticas. En estas uUltimas todos los elementos de la
poblacion tienen la misma posibilidad de ser escogidos”. (Roberto, Carlos, &
Pilar, 1991).

Para el descubrimiento del modelo SOX, se requiere delimitar la poblacion
en donde se especificara aquellos que claramente poseen caracteristicas similares,
es por ello que para este caso, se toma en cuenta las entidades financieras que
deben certificar SOX anualmente, siempre y cuando, coticen en la bolsa de
valores a nivel internacional que a su vez, es regularizada por la SEC (securiti
Exchange commission), en donde la propuesta es evaluar los riesgos y los
controles que hacen posible la mitigacion de los mismos, enfocado en el modelo
control interno, por lo que da respuesta a uno de los objetivo especificos que es el
fraude desde la Optica SOX.

Cuando se dice que una muestra es representativa indicamos que reune las
caracteristicas de la poblacion que son significativos para la investigacion, para la
misma se tomo en consideracién las entidades que cotizan de la bolsa de valores
internacional.

A nivel nacional, se tomo una institucion financiera que posee una
composicion accionaria de un 55% de capital extranjero y el 45% de capital

nacional, en donde es un Banco Universal, es por ello que debe cumplir con una
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serie de regularizaciones nacionales e internacionales, dentro de ella estad la
emision de la certificacion de control interno SOX y No SOX.

Se detallara todo el proceso del modelo de control interno, el perimetro en
el cual se marcard los riesgos, de acuerdo a los macroprocesos, procesos y
subprocesos luego se incorporaran los riesgos y se determinaran los controles que
mitigan los riesgos, el objetivo del modelo de control interno (SOX y NO SOX)
es garantizar que las cifras reflejadas en los Estados Financieros se encuentren

razonables y adecuados, es decir, son eficaces y efectivos.

4.4.- Técnicas e Instrumentos de recoleccion de datos.

“Toda medicion o instrumento de recoleccion de los datos debe reunir dos
requisitos esenciales: confiabilidad y validez. La confiabilidad de un instrumento
de medicion se refiere al grado en que su aplicacion repetida al mismo sujeto u
objeto, produce iguales resultados”. (Roberto, Carlos, & Pilar, 1991).

Como tecnica de recoleccion de datos se selecciona la recoleccion de
investigacion documental, basado principalmente en las leyes y normas
regulatorias tanto de politicas internas de las instituciones financieras como de sus
entes reguladores, en este caso la SUDEBAN vy la casa matriz (nivel corporativo)
mediante la ley Sarbanes Oxley. Es por ello, que las instituciones emplean
indicadores para medir la evolucion econdmicas, que a la final se basa en los
rubros de los estados financieros, que estan conformados por cuentas contables,
en donde se traducen a nivel cuantitativo los riesgos que se materializaron, es
decir, cuentas en donde se registra los fraudes operativos.

En el caso de los fraudes financieros, no existen datos que cuantifiquen
estos eventos, sin embargo, existen muestras documentales donde se garantiza el
buen funcionamiento de las instituciones y normas que garantizan el buen
desempefio de las mismas. Mas alla de una norma o politica, se refleja a través de
las revisiones por parte de los entes supervisoras que dan fe del adecuado

funcionamiento de las entidades en Venezuela.
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La evaluacion del Modelo de Control es uno de los elementos que se
utiliza periédicamente para concluir sobre la calidad del ambiente de control
cierto en las diferentes unidades del Banco y cierra el proceso que garantiza que

los instrumentos de control establecidos previamente se ejecuten de forma eficaz.

4.5.- Validez De La Investigacion

“La validez de contenido es compleja de obtener. Primero, es necesario
revisar como ha sido utilizada la variable por otros investigadores. Y en base a
dicha revision elaborar un universo de items posibles para medir la variables y sus

dimensiones (el universo tiene que ser la mas exhaustivo que sea factible).

Posteriormente, se consulta con investigadores familiarizados con las
variables para ver si el universo es exhaustivo”. (Roberto, Carlos, & Pilar, 1991).

El estudio realizado, posee validez, debido a la investigacion el
instrumento aplicado fue a través de una investigacion documental reforzado con
el desarrollo que se realiza en una institucion financiera que debe aplicar la
metodologia SOX y a su vez, realizar la certificacion de los controles que mitigan
los riesgos.

Esto se efectia de acuerdo a los lineamientos corporativos y para dar
cumplimiento a las normas internacionales, por lo que se lleva mediante los
procesos, riesgos y controles, que mitigan los riesgos y a nivel financiero, se
establece los controles en los procesos contables, que a la final se reflejan en las

cuentas contables que su fin es reflejado en los Estados Financieros.
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CAPITULO V

PRESENTACION Y ANALISIS DE LOS RESULTADOS.

La institucion financiera BBVA Banco Provincial, perteneciente al grupo
BBVA Banco Provincial, ha implementado un Modelo de Control Interno que se
enmarca dentro de la Gestion Integral de Riesgos, el cual es un proceso que
involucra al consejo de administracion, el comité de direcciones y a todo el
personal del banco. Esto con el fin de identificar los riesgos potenciales a los que
se enfrenta la institucion y gestionarlo dentro de lo establecido, a fin de asegurar

de manera razonable los objetivos del negocio.

5.1- El modelo de control interno del BBVA Banco Provincial, se fundamenta

en los siguientes objetivos:

- Dar a conocer a toda la organizacion el modelo del control, los principios,
la estructuras y la organizacién en que se concreta, contribuyendo de esta
manera a promocionar la “cultura del control interno” y establecer la
responsabilidad de todo el grupo.

- Constituir un dmbito de actuacion de la unidad de control interno unidad
de riesgo operacional cumplimiento normativo, auditoria interna, direccion
financiera, servicios juridicos, y las areas transversales.

- Garantizar que el ambiente de Control de las empresas del grupo BBVA
Banco provincial, esta en cuanto a la salvaguarda de los activos, calidad de
las operaciones y procesos, el control del reporting financiero y el
cumplimiento de las leyes y regulaciones Nacionales o Internacionales que
nos afecten. (BBVA BANCO PROVINCIAL, 2008)
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5.2.- Alcance del modelo del control interno BBVA Banco Provincial.

Se fundamenta en las mejores practicas internacionales contenidas en los
documentos ARIS “Arquitecture of Integrated Information Systems”- Integrated
Framework de COSO (Comité of Sponsoring Organizations of the Treadway
Comisién) y el Framework for internal Control Systems in Banking Organizations
del BIS (Bank for International Setlement). Estos documentos han servido de guia
para el desarrollo del Modelo de Control Interno del BBVA Banco Provincial y
sus empresas filiales. EI Modelo involucra en el control y en la mitigacion de los
riesgos a toda la plantilla y muy especialmente, a los responsables de Control
Interno y Riesgo Operacional (CIROs) quienes son piezas importantes. (BBVA
BANCO PROVINCIAL, 2008).

5.3.- Taxonomia del modelo de control interno.

En el modelo del control interno del grupo BBVA Banco Provincial, se
establece en procesos, macroprocesos, subprocesos, riesgos y controles, en los
cuales se entienden por “procesos”, el conjunto de actividades, especificadas
funcionalmente y relacionadas entre si, que ejecutan los procedimientos o
normativa interna preestablecidos, o que debieran estarlo sobre la base de la
evaluacion de riesgos previamente realizada por las unidades especializadas que
correspondan. No obstante la informacién de los procesos debe ser capaz de
satisfacer cualquier requerimiento del regulador o de gestion. (BBVA BANCO
PROVINCIAL, 2008).

El riesgo, esta basado en el comité COSO en su “Marco de gestion integral
de riesgos” (ARIS - Arquitecture of Integrated Information Systems) , en el cual
se establece “los riesgos son futuros eventos inciertos, los cuales pueden influir el
cumplimiento de los objetivos de las organizaciones, incluyendo sus objetivos
estratégicos, operacionales, financieros y de cumplimiento”, adicionalmente, el
riesgo también se entiende como una medida de la potencial de pérdida

econdmica o lesion en términos de la probabilidad de ocurrencia de un evento no
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deseado junto con la magnitud de las consecuencias. El riesgo esta medido por la
criticidad y ocurrencia, estd basado bajo la nota nro. 3, determinado a nivel
corporativo. (BBVA Banco Provincial, 2009).

Los controles, se entiende como cualquier actividad o tarea que permite
conocer, gestionar, seguir, reducir o mitigar el riesgo al cual esta expuesto la
entidad. Para el caso del BBVA Banco Provincial esta disefiado por un esquema
corporativo de controles en base a su naturaleza y criticidad.

Para poder documentar los procesos se debe establecer un mapa de
procesos, en este caso el mapa de proceso viene dado por casa matriz, el cual esta
conformado diversos niveles, los cuales son: procesos de alto nivel (PAN),
Diagramacion del proceso (DAF) y por dltimo las Variantes. Entiendase como
proceso de alto nivel que es un macroproceso, la diagramacion del proceso es el
proceso y la variante es el subproceso; este cambio de taxonomia surge por
mejoramiento de la herramienta. Cada uno de estos niveles se encuentra
segregado por sociedades (Banco vy filiales) y paises en una Unica matriz. (Ver
anexo ).

El mapa de riesgo, estd determinado por el nivel corporativo se ha
identificado un listado completo de riesgos para influir directa o indirectamente en
los procesos, en el cual se segrega en los siguientes niveles, I. categoria de
riesgos: clasificacion general segun la naturaleza del riesgo, Il. Tipos de factores
de riesgos: desglose en funcion de las causas generadoras del riesgo, Ill. Sub.
Factores de riesgos: desglose detallado por causas generadoras de riesgos
concretas. (Ver anexo II).

El modelo del control interno se basa fundamentalmente en lograr y
mantener estos tres objetivos, garantizar la salvaguarda de los activos contra
adquisiciones, uso o disposiciones no autorizadas, garantizar el cumplimiento de
las leyes y regularizaciones Nacionales e Internacionales y cumplir con la

normativa del reporting financiero SOX.
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5.4.- La evaluacién del modelo.

El modelo de control interno se separa en dos procesos de revision, que
estd conformado por el perimetro SOX y No SOX (control interno), este ultimo
corresponde a las procesos que no se encuentran considerados de alto impacto y
mayor ocurrencia, se encuentran catalogados como riesgos con menor criticidad
(menores a 4), en el caso del perimetro SOX son riesgos con mayor criticidad
(superior a 4). (BBVA Banco Provincial, 2008)

Adicionalmente, se debe destacar que de acuerdo a la determinacion del
riesgo atachada a las variantes, diagramacion de procesos, procesos de alto nivel,
cuando se levantan los controles (indicado por el area responsable) se determina la
frecuencia del control (se refiere a cada cuanto tiempo se realiza la actividad), este
es determinante, porque dicha informacién se emplea para tomar la muestra y
meses a validar. (BBVA Banco Provincial, 2008) .

e Cuadro N° 1 Frecuencia de la muestra

Inherent Risk > 4 Inherent Risk = 4
Frecuencia . . . .
Naturaleza de NUumero minimo NuUumero minimo
del control . s selecciones selecciones
realizacion
Manual Por operaciéon 25 5
Manual Diaria 15 3
Manual Semanal 5 1
Manual Me_nsual / 2 1
Quincenal
Manual Trimestral 1 por trimestre 1 por trimestre
Manual Anual 1 1
Automatico Verificar una actividad por cada control automatico

Fuente: nota 2 2008 Perimetro SOX y plan de pruebas. BBVA Banco Provincial Corporativo.
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e Cuadro N° 2 Criticidad del Perimetro

Por operacién

Diaria

Semanal

Quincenal

Mensual
Trimestral
Anual

Aperiodico

Cuadro N° 2

Por operacion

Primera del mes anterior y las sucesivas hasta alcanzar 17
muestras. Si no hubiera suficientes hasta completar las 17,
continuar con las inmediatamente anteriores a la primera
seleccionada. Adicionalmente, tomar las 8 restantes con el mismo
criterio, a partir de la primera del tercer mes anterior a la fecha de
testing.

Ejemplo: Testing en Octubre. 17 muestras de Septiembre y 8 de
Julio.

Ultimo viernes habil del mes anterior al Testing, ese dia y los
anteriores, hasta alcanzar 10 muestras. Adicionalmente, tomar las 5
restantes con el mismo criterio a partir del ultimo viernes habil del
tercer mes anterior al testing.

Ejemplo: Testing en Octubre. A partir del 28 de Septiembre, tomar
10 muestras - ese dia y los anteriores. A partir del 27 de Julio,
tomar 5 muestras — ese dia y los anteriores.

Ultima semana del mes anterior al Testing, esa semana y las
anteriores, hasta alcanzar 3 muestras. Adicionalmente, tomar las 2
restantes con el mismo criterio a partir de la dltima semana del
tercer mes anterior al Testing.

Ejemplo: Testing en Octubre. A partir de la semana del Lunes 24 de
Septiembre, tomar 3 muestras — esa semana y las anteriores. A
partir de la semana del 23 de Julio, tomar 2 muestras — esa semana
y las anteriores.

Ultima quincena mes anterior al Testing. Esa quincena y las
anteriores.

Mes anterior a la fecha del Testing. Ese mes y los anteriores
El altimo anterior a la fecha del Testing.
El dltimo anterior a la fecha del Testing.

Se considerara como un control “Por operacion”.

(Cont.)

Primera del mes anterior y las sucesivas hasta alcanzar 3 muestras.
Si no hubiera suficientes hasta completar las 3, continuar con las
inmediatamente anteriores a la primera  seleccionada.
Adicionalmente, tomar las 2 restantes con el mismo criterio, a partir
de la primera del tercer mes anterior a la fecha de testing.

Ejemplo: Testing en Octubre. 3 muestras de Septiembre y 2 de
Julio.
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Frecuencia Seleccién de elementos por periodicidad y

de
realizacion Inherent Risk = 4
Ultimo viernes habil del mes anterior al Testing, ese dia y los
anteriores, hasta alcanzar 2 muestras. Adicionalmente, tomar la
restante con el mismo criterio a partir del ultimo viernes habil del
Diaria tercer mes anterior al testing.
Ejemplo: Testing en Octubre. A partir del 28 de Septiembre, tomar
2 muestras - ese dia y los anteriores. A partir del 27 de Julio,
tomar 1 muestra.
Semanal Ultima semana del mes anterior al Testing.
Quincenal Ultima quincena mes anterior al Testing.
Mensual Mes anterior a la fecha del Testing.
Trimestral El dltimo anterior a la fecha del Testing.
Anual El altimo anterior a la fecha del Testing.
Aperiodico Se considerara como un control “Por operacion”.

Fuente: nota 2 2008 Perimetro SOX y plan de pruebas. BBV A Banco Provincial Corporativo.

5.4.1. - Perimetro SOX

La definicion del perimetro se efectla todos los afios, durante los meses de
abril y mayo, bajo la coordinacién del area de Control Interno y todos los gestores
CIRO de las unidades, en funcién de la criticidad de los riesgos y aplicando los

criterios minimos para todos los riesgos pertenecientes ha:

e Procesos criticos: incluye procesos masivos (actividades que incorporan
una importante fuente de perdidas para la unidad), procesos externalizados
y tecnologicos, entre otros.

e Que estén sometidos a una regulacion especial.

¢ Relacionados con recomendaciones de auditoria interna y externa.

Ademas de estos riesgos, las unidades incluyeron aquellos que consideraron
mas relevantes. La evaluacion del perimetro de Control Interno permite centrar la
atencion en los riesgos que realmente son relevantes para las areas. El objetivo de

esta evaluacion es definir aquellos controles asociados a los riesgos que
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incorporen un mayor riesgo en el &mbito de actuacion de cada una de las unidades
de negocio y soporte, dando prioridad a las actuaciones que aporten mayor

eficacia en el cumplimiento de las metas fijadas.

La definicion del perimetro, como todos los afios, tiene dos alcances:
e Perimetro SOX: definido de forma centralizada por el area Financiera
Corporativa.

e Perimetro Cl: responsabilidad de las unidades y gestores CIRO locales.

El perimetro SOX es determinado por casa matriz, a través de Control Interno
Informacion Financiera Corporativo (CIIFC), que luego es comunicada a cada
pais, en este caso Control Interno de Informacion Financiera Venezuela (CIIFV) y
se realiza en funcion a la materialidad del importe establecido en los estados
financieros, especificamente del balance general y sus rubros y los mismos seran
objeto de revisién SOX, donde se va a involucrar todo el proceso mediante el cual
se llega al importe reflejado en las cifras de los estados financieros. (BBVA
Banco Provincial, 2009).

Una vez obtenido la materialidad que abarcara el perimetro se procede a
marcar en la herramienta ARIS “Arquitecture of Integrated Information Systems”,
tomando en consideracion los procesos de alto nivel que se encuentran dentro del
perimetro, esto con la finalidad de marcar los riesgos y controles que son de alto
riesgos y mayores impactos de ocurrencia. Para posteriormente poder realizar el
testeo de los controles, en el cual se certifica la efectividad del control en donde se

mitiga el riesgo, generando la certificacion de SOX.

5.4.2. El Testing SOX 'y NO SOX

El proceso de revision SOX y No SOX (Control Interno), tienen los
mismos procedimiento, estd conformado por las revisiones de control interno
financiero y control interno riesgo pais, auditoria interna y auditoria externa.

Anualmente se realiza el testing, la actividad principal es probar los
controles que mitigan los riesgo, esto de acuerdo al trabajo efectuado en la
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herramienta ARIS *“Arquitecture of Integrated Information Systems”, en el cual
cada proceso de alto nivel, posee n cantidad de diagramacion de procesos y los
mismos poseen n cantidad de variantes, que a su vez poseen riesgos y controles
que lo mitigan, en dicha herramienta se realiza el marcaje de los riesgos y
controles SOX y No SOX.

Primero se inicia con la revision SOX, para el mes de julio, realizada por
control interno financiera y control interno riesgo pais (ambas &reas en
Venezuela), luego el testing control interno No SOX, se realiza en el mes de
Septiembre. Una vez efectuada la revision por los sectores de control interno se
efectia un informe en el cual se coloque las observaciones de los controles
testeados y es informado a los responsables de las areas para su adecuada
correccion y modificacion.

Luego, para el periodo de Noviembre, entra la revision de auditoria interna
del banco para realizar la revision de los controles SOX y No SOX, la diferencia
en este testing es la amplitud de la muestra, considerando distintos meses, a la
final los controles y riesgos son los mismo testeados en el mes de Julio y
Septiembre por los sectores de control interno.

En el mes de Diciembre, entra la revision de auditoria externa, en el cual
realizan el re-testing de los controles y riesgos que fueron revisados
anteriormente, igualmente la muestra puede variar, lo que sigue siendo igual es la
evidencia, pues el objetivo es certificar la efectividad de los controles de la
entidad financiera, en esta certificacion se reflejara si existe alguna debilidad.

Una vez, realizada la certificacion en borrador por auditoria externa, la
Unidad de Contabilidad de la Vicepresidencia Financiera efecttia reunion con la
Directiva de la firma (auditores externos), en el cual se exponen las conclusiones
obtenidas y posibles aspectos a mejorar de la institucién en cuestion. Se efectla la
reuniéon con la unidad de Contabilidad, ya que es la unidad responsable de los
controles que mitigan los riesgos SOX.

Se procede por parte de la firma realizar la certificacidn definitiva SOX, en

la cual es firmada por todo los responsables del proceso SOX.
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CONCLUSIONES.

En el trabajo de especializacion desarrollado el objetivo general es descubrir la
metodologia del modelo del control interno, es por ello que la evaluacion del
modelo de control es uno de los mecanismos que se utiliza recurrentemente para
concluir sobre la calidad del ambiente de control existente en las diferentes
unidades del Banco y cierra el proceso que garantiza que los instrumentos de
control establecidos previamente se ejecuten de forma eficaz.

La evaluacion se debe realizar en virtud de la criticidad de los procesos y
riesgos de cada unidad, y se aborda con caracter periddico (anual) mediante la
realizacion de un testing durante el segundo semestre de cada afio, el cual es
aplicado por el area de Control Interno, luego auditoria interna y por ultimo
auditoria externa.

Previo a la ejecucidn del testing es necesario que cada unidad, a través de los
propietarios de los procesos y los gestores CIRO, determine el perimetro de
evaluacién y de gestion para cada afio.

Por lo antes sefialado, se concluye que la metodologia del control interno es
anticiparse a los posibles riesgos que siempre se encuentra latente en todas las
actividades que se realizan en las empresas y a su vez, repercute en la imagen y
estabilidad de las mismas. Adicionalmente, esta ley ha permitido establecer los
niveles de responsabilidades por parte de las personas que conforma una
organizacion, desde los niveles de responsabilidad de las instituciones y a su vez
de los entes revisores, que en estos casos sefialan a las firmas de auditorias. Esto
con la finalidad de prevenir el fraude desde la dptica SOX, pues involucra una
serie de procesos gque se deben desarrollar para garantizar el buen funcionamiento
de las instituciones, en especial las actividades financieras.

Se ha detectado que mediante esta metodologia, se han identificado controles
con fallas en disefio y por ende no mitigan los riesgos, asi como la falta de dichos
controles en algunos procesos 0 los mismos son débiles 0 no son suficientes para
mitigar los riesgos; por lo que es una metodologia atil y que garantiza la

estabilidad de las instituciones a nivel de procesos.



RECOMENDACIONES.

Las empresas que deseen generar un modelo de control interno, debe
establecer principalmente una adecuada segregacién de funciones y asi
como también una estructura organizativa formalizada, motivado al que
modelo de control interno se fundamenta bajo la normativa SOX y por
ende esta enfocado a los procesos de las organizaciones, que obtienen
como resultado el reflejo en los estados financieros y sus operaciones
diarias. En caso, contrario no se podria determinar los procesos, variantes
(subprocesos), riesgos y controles, donde puedan existir riesgo y menos
determinar los niveles de responsabilidad.

De ser necesario se recomienda implementar n cantidad de controles que
mitiguen los riesgos, de ser requeridos y a su vez Se encuentren
adecuadamente disefiados, con el objetivo de garantizar la eficiencia y
efectividad de los mismos.
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ANEXO |

MATRIS DE CONTROL INTERNO
Herramienta ARIS “Arquitecture of Integrated Information Systems”
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ANEXO II

MODELO DEL RIESGOS PROYECTO SOX
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