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RESUMEN

Este informe plantea el desarrollo de un Plan de Gestiéon de Proyectos para el proceso
de certificacion del Sistema de Gestidon de la Seguridad de la Informacién, de la
Organizacion Italcambio bajo la normativa ISO/IEC 27001-2005, este plan basado en
las mejores practicas para el desarrollo de proyectos plasmado en Guia de los
Fundamentos para la Direccion de Proyectos del Project Management Institute. El tipo
de investigacion a realizar sera del tipo proyectiva, el disefio a emplear para abordar
esta problematica sera del tipo mixta, ya que se pretende realizar investigacion
documental e investigacion de campo, dentro de las técnicas de recoleccion de datos
se usaran las técnicas de entrevista directas. Se pretende cumplir con los siguientes
objetivos especificos Analizar y evaluar la situacién actual del Sistema de Gestién para
la Seguridad de la informacién en base a la normativa ISO/IEC 27001:2005, Definir las
actividades implicadas en el desarrollo de SGSI, Realizar la estimacion de tiempo,
Realizar la estimacion de costos, Definir el Recurso humano Idéneo para el trabajo,
Definir los estandares de calidad del proyecto, Establecer la comunicacién, Establecer
el plan de adquisiciones y contrataciones y Analizar y gestionar los riesgos

Palabras claves: Proyectos, Plan de Gestion de Proyectos, Gerencia de proyectos,
normativa ISO/IEC 27001:2005, Certificacion.

Linea de investigacion: Definicion y desarrollo de proyectos
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INTRODUCCION

La informacion ha permitido a los grupos humanos convertirse en lo que hoy
denominamos sociedad, gracias a ella sabemos lo que éramos, lo que somos y lo que
podremos llegar a ser. Esta ha llegado a estar presente, cada vez mas nuestra vida,
tanto que podremos decir que de ella dependemos para nuestra supervivencia, con lo
cual se convierte en una herramienta que puede proveernos de ventajas por una parte
o desventajas por otra, dependiendo del uso que se le dé. Con esto podemos expresar
que sencillamente es un recurso vital, tanto para el individuo como para las
organizaciones, por tanto, el buen manejo puede significar la diferencia entre el éxito o
el fracaso para todos los proyectos que se emprendan y que busca el crecimiento y el

éxito.

Mediante el manejo de informacion permite identificar cuales son las fortalezas, cuales
las debilidades y los sectores vulnerables de la organizacién. Teniendo en cuenta esto
se puede obtener un plan mas factible, identificar qué sector de la empresa necesita
mayor atencién, que nuevas herramientas tecnoldgicas se podrian implementar, entre

otras muchas oportunidades.

Por lo antes expresado, es realmente importante y recomendable, implementar en las
organizaciones un Sistema de Gestion de la Seguridad de la Informaciéon (SGSI), este
conjunto de politicas dicta las pautas para el disefio, implantaciéon, mantenimiento del
conjunto de procesos para gestionar eficientemente la accesibilidad de la informacion.
El SGSI busca asegurar la confidencialidad, integridad y disponibilidad de los activos

de informacién minimizando a la vez los riesgos de seguridad.

La implementacion y posterior certificacion del SGSI, posee las caracteristicas propias
de un proyecto ya que es un esfuerzo temporal, que generara un resultado Unico y que
se ejecutara de forma gradual. Es por ello que es altamente recomendable tratarlo
como un proyecto y para ello se pretendié en este Trabajo Especial de Grado generar

el Plan de Gestion de Proyectos para la certificacion.



Para tal fin, la investigacion se presenta estructurada en 7 capitulos, que describiré a

continuacion:

Capitulo I: El problema, describe el porqué del requerimiento del desarrollo el plan de
gestion de proyectos para el proceso de certificacion denominado ISO/IEC 27001:2005.

Capitulo Il: Marco Teédrico y conceptual, contiene el basamento tedrico de la
investigacion, lo podriamos dividir en dos secciones, lo que tiene que ver con la
definicion de conceptos de proyectos y lo correspondiente a las nociones de
certificacion. Se dara la sustentacién al problema planteado a través de la exposicion y
analisis de las teorias que se consideren validas. Plasmados principalmente en las
mejores practicas para el desarrollo de proyectos del Project Management Institute
(PMI) plasmados en la guia PMBOK y la normativa ISO/IEC 27001:2005

Capitulo Illl: Marco Organizacional, Comprende la descripcion de acuerdo a la
estructura organizativa de la Organizacién Italcambio y de la Gerencia de la Seguridad

de la Informacién a la cual se le va a realizar el Plan de Gestion de Proyectos.

Capitulo IV: Marco Metodolégico, El tipo de investigacion a realizar sera del tipo
proyectiva, el disefio a emplear para abordar esta problematica sera del tipo mixta ya

que se pretende realizar investigacion documental e investigacién de campo.

Capitulo V: Desarrollo del Proyecto, Se presentaran el plan de gestién de proyectos

para la implementacién de la certificacion ISO/IEC 27001:2005

Capitulo VI: Evaluacién de la investigacion, Se pretende establecer los resultados

del plan de gestién, respecto a lo que se desarrollo.

Capitulo VII: Conclusiones y recomendaciones, Se presentan las conclusiones en

funcién a los objetivos planteados asi como también las recomendaciones pertinentes.



CAPITULO I. PROPUESTA DE INVESTIGACION

1.1. Planteamiento y Delimitacion de la Problematica

Hoy en dia las organizaciones viven inmersas en un mercado altamente competitivo,
que obliga a ser cada vez mejores respecto a los competidores, poseer caracteristicas
diferenciadoras que hagan Uunicas a las empresas, para ello se deben generar
proyectos, siendo definidos por la guia Project Management Body of Knowledge
PMBOK (2008) como “un esfuerzo temporal que se lleva a cabo para crear un

producto, servicio o resultado unico” (p.4).

Los proyectos por su definicién, establecen que no pueden ser tratados todos de la
misma forma, porque cada proyectos es unico y reacciona diferente ante los estimulos
internos y externos, es ahi donde entra a colacién la gerencia de proyectos PMBOK
(2008) “la aplicacion de conocimientos, habilidades, herramientas y técnicas a las

actividades del proyecto para cumplir con los requisitos del mismo” (p.5).

Entonces bien, para que un proyecto se ejecute es necesario manifestar conocimientos
en cuanto a la gerencia de proyectos, esto implica, que un gerente debe poseer las
herramientas adecuadas para el desarrollo, seguimiento, implementacion y posterior
cierre. Una de estas herramientas es el Plan de Gestién de Proyectos, que se define
como PMBOK (2008) “el proceso que consiste en documentar las acciones necesarias
para definir, preparar, integrar y coordinar todos los planes subsidiarios” (p.44). En
base a esto se puede decir que PMBOK (2008) “define la manera en que el proyecto se

ejecuta, se monitorea, se controla y se cierra.” (p.69).

El Plan de Gestion de proyecto es la herramienta fundamental para el inicio y puesta en
marcha de un proyecto, esta herramienta permite describir el posible impacto que se
tendra en una etapa muy temprana sobre las diferentes areas del conocimiento de la
Gerencia de Proyectos: Gestion de la Integracidén, Gestion del Alcance, Gestién del
Tiempo, Gestion de Costos, Gestion de la Calidad, Gestion de los Recursos Humanos,
Gestion de las Comunicaciones, Gestion de los Riesgos y la Gestion de las

Adquisiciones.



En nuestro mundo globalizado, los proyectos son la mejor manera en que las empresas
pueden surgir ante sus competidores, mediante la innovacion constante, es por tanto
una necesidad el generar nuevos proyectos. Pero se debe tener claro que no todos los
proyectos que se inician terminan en el costo, tiempo y calidad esperados por
diferentes razones. Lo que se intenta para reducir estos impactos es aplicar un
conjunto de mejores practicas para el desarrollo de proyectos, en el caso que nos
aborda este compendio de experiencias y recomendaciones esta basada en la Guia
PMBOK (2008) del Project Management Institute, una organizacién internacional sin

fines de lucro que asocia a profesionales para la gestidén de proyectos.

En muchos paises del mundo se esta volviendo una tendencia el uso de las mejores
practicas para el desarrollo de proyectos. Aunque esta actitud se manifiesta mas en los
paises desarrollados, que en los que estan en vias de desarrollo, es el caso de
Latinoamérica, para esta ultima la tendencia es a la improvisacion en el desarrollo de
los proyectos, Palacios (2007) expresa que “en la cultura latina, es muy comun sentir
que cuando se planifica se esta perdiendo un tiempo valioso que deberia emplearse en
la ejecucion, por lo cual no se toma el tiempo necesario para generar un buen plan
integral” (p.323).

Esta practica genera modificaciones en los esquemas de tiempo, incrementado los
costos y generando a su vez mayor incertidumbre. Venezuela, siendo latino no escapa
en su totalidad de este mal, los diferentes factores como la inflacion, el tema politico, la
falta de disponibilidad de materiales y tecnologias, la actitud de los Stakeholder hacia la
planificacion, la premura con que son gestados los proyectos, entre otros muchos

factores, son los que presionan a favor del fracaso.

Pensando en esta realidad de los proyectos en Latinoamérica y Venezuela, la
Organizacion Italcambio, empresa multidisciplinaria con una larga trayectoria de mas
de 59 afios de experiencia a nivel nacional e internacional, se planteo a finales del afio
2009 la implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI)
y su posterior certificacion, bajo la una normativa ISO, este estandar Internacional
ISO/IEC 27001 (2005) “promueve la adopcion de un enfoque del proceso para

establecer, implementar, operar, monitorear, revisar, mantener y mejorar el SGSI de
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una organizacion” (p.5). Este estandar puede ser aplicado a la Organizacion Italcambio
ya que ISO/IEC 27001 (2005) “los requerimientos establecidos en este estandar
internacional son genéricos y estan disefiados para ser aplicables a todas las

organizaciones, sin importar el tipo, tamafno y naturaleza” (p.8).

El fin dnico de obtener esta certificacion es la de acredita a la organizaciéon a nivel
mundial como un ente que protege el patrimonio informatico de la misma, asi como los

datos suministrados por sus clientes.

Ademas de que la alta directiva desea que la empresa sea pionera en el desarrollo e
implementacion de tecnologias de informacion en Venezuela y poder competir con sus
pares a nivel internacional. Pero requiere poder llevar a cabo la implementacion del
SGSI de la manera menos traumatica posible, sin incurrir en gastos innecesarios, con

la calidad que la normativa lo requiere y cumpliendo con el tiempo establecido.

Es por ello que se plantea el desarrollo del plan de gestion de proyecto para la
Implementacion del sistema de gestion de seguridad de la informacion en base a las
mejores practicas del Project Management Institute y la normativa ISO/IEC
27001:2005.

Con esto se espera resolver la siguiente inquietud ;Puede el plan de gestion de
proyecto ayudar a que la implementacién del SGSI se lleve a cabo con el menor
impacto en costo, tiempo y calidad?, para que con ello sea posible la posterior

certificacion.

1.2. Objetivos de la investigacion
1.2.1. Objetivo General

Desarrollar el Plan de Gestion de Proyecto para la implementacién del sistema de
gestion de seguridad de la informacién, en base a las mejores practicas del Project
Management Institute y la normativa ISO/IEC 27001:2005



1.2.2. Objetivos Especificos

Los objetivos especificos que se pretenden lograr estan sustentados en las mejores
practicas del PMI y la normativa ISO/IEC 27001:2005. En este sentido la investigacion

ha desarrollado los siguientes objetivos especificos:

1.2.2.1. Diagnosticar la situacion actual del Sistema de Gestidon para la Seguridad de la
informacion en base a la normativa ISO/IEC 27001:2005.

1.2.2.2. Disenar el plan de gestion de proyectos para la implementacién del SGSI.
1.3. Justificacion de la Investigacion

El proceso para la Implementacion de SGSI bajo la normativa ISO/IEC 27001:2005,
posee todas las caracteristicas de un proyecto, ya que en primer lugar es un esfuerzo
temporal, posee un inicio y fin definidos, el resultado es de naturaleza unico y ya que
estd basado en una metodologia normada, es de elaboracion gradual. Es por ello que
el proceso de certificacion se puede tratar como un proyecto por tanto es altamente
recomendable la elaboracién del Plan de Gestion de Proyectos, ya que en esta
herramienta se presentan todos los aspectos generales del alcance, tiempo, costos,
calidad, comunicacion, riesgos y adquisiciones, y como estas variables incidiran sobre

el proceso de certificacion.

El hecho de implementar un Sistema de Gestion de la Seguridad de la Informacion
(SGSI) y con ellos posteriormente certificarse, segun la norma ISO/IEC 27001:2005
puede aportar las siguientes ventajas a la organizacion segun la British Standards

Institution (www.bsi.com, 2010):

e Demuestra la garantia independiente de los controles internos y cumple los requisitos
de gestion corporativa y de continuidad de la actividad comercial.

e Demuestra independientemente que se respetan las leyes y normativas que sean de
aplicacion.

e Proporciona una ventaja competitiva al cumplir los requisitos contractuales vy

demostrar a los clientes que la seguridad de su informacion es primordial.



e Verifica independientemente que los riesgos de la organizacion estén correctamente
identificados, evaluados y gestionados al tiempo que formaliza unos procesos,
procedimientos y documentacion de protecciéon de la informacion.

e Demuestra el compromiso de la cupula directiva de su organizacion con la seguridad
de la informacion.

e E| proceso de evaluaciones peridodicas ayuda a supervisar continuamente el

rendimiento y la mejora.

El no lograr la Implementacion del SGSI bajo la normativa ISO 27001:2005 conllevaria
la perdida de oportunidades y retrasos en cuanto a la visién de la Organizacién
Italcambio de ser “una de las mas prestigiosas organizaciones a nivel mundial”. Esta
implementacion y su posterior certificacion es un apalancamiento publicitario, que
ofrece ventajas comparativas sobre aquellas instituciones que no lo hacen y se

mantienen al margen del proceso evolutivo del ambito mundial.



CAPITULO II. MARCO TEORICO Y CONCEPTUAL

En el presente capitulo se expone la sustentacion al problema planteado a través de la
exposicion y analisis de las teorias que se consideren validas. Plasmados
principalmente en las mejores practicas para el desarrollo de proyectos del Project
Management Institute (PMI) plasmados en la guia PMBOK vy la normativa ISO/IEC
27001:2005, entre otras teorias de algunos otros autores referidos o asociados al tema.
Todo investigador debe especificar el basamento tedrico en el cual se fundamente es
por eso que Tamayo y Tamayo (2003) “cuando se define se busca asegurar que (a)
las personas que lleguen a una investigacién determinada conozcan perfectamente el
significado con el cual se va a utilizar el término o concepto a través de toda la

investigacion.” (p.147).

El propdsito de esta seccion sera el de dar a la investigacion un basamento solido,
coordinado y coherente de conceptos y proposiciones que permitan abordar el

problema con la mayor claridad posible.

2.1. Antecedentes de la investigacion

Los antecedentes son las investigaciones previas, es decir, el material documental de

referencia que fue abordado por otro investigador.

Vengoechea (2003), Elaboro un Trabajo Especial de Grado titulado Plan para la
implementacion de un sistema de gestion de la calidad en el area de produccion de la
empresa editorial de prensa y revistas. Este trabajo se orient6 al disefio de un plan para
la implementacion de un sistema de gestion de por procesos en la gerencia de
produccion de la empresa Operadora La Urbina C.A., Basado en la norma COVENIN —
ISP 9001:2000. Para ello, se hizo una identificaciéon de los procesos de la gerencia de
produccion seguida de una evaluacién de las tareas y sub-tareas, lo que sirvié de
referencia para disenar la propuesta del sistema de Gestidon de la calidad de acuerdo a
los lineamientos de la Norma 1SO 9001:2000.



El aporte que hace esta investigacion al presente TEG es que la implementacién de un
sistema de gestion por procesos basados en los requerimientos de la Norma COVENIN
— I1SO 9001:2000, se asemeja mucho al tipo de metodologia que se requiere
implementar para realizar la certificacion ISO/IEC 27001:2005 ya que al ser una norma
ISO posee ciertos lineamientos que facilitan la puesta en marcha del plan de gestion

presente en este informe.

Rodriguez (2008), Elaboro un Trabajo Especial de Grado titulado Desarrollo de un plan
de gestion para el proyecto servicio universal de telecomunicaciones de C.V.G
TELECOM. Este trabajo se oriento al desarrollo de un plan de gestién de proyectos
explotando en buena medida las nueve (9) areas del conocimiento para desarrollar un
plan de gestién de proyecto, el proyecto consiste en la creacién de una plataforma de
telecomunicaciones que permitiria brindar un servicio de conectividad Internet a 400

sitios a nivel nacional.

El aporte general de este TEG es el de ser una muy buena guia metodolédgica, ademas
explota en buena medida las (9) areas del conocimiento de una forma bastante

organizada y didactica.

Vargas (2005), Elaboro una propuesta para la Implantaciéon de la oficina de proyectos
para la gerencia de sistemas e informatica del Banco Central de Venezuela. Este TEG
centra su principal atencion en el desarrollo de la oficina de proyectos dentro de la GSI
de la empresa, para ello se utilizé las mejores practicas para el desarrollo de proyecto
del PMI.

El aporte general de esta investigacion se resume en que en este TEG implementaron
las técnicas de la guia PMBOK dentro de la gerencia de sistemas e informatica. Por

tanto posee valides para este mismo estudio.

Toledo (2005), desarrollo un TEG titulado Disefio de una metodologia de gerencia del
conocimiento en planificacion de proyectos (caso de estudio: Proyecto de construccion
de apartamentos en el Area Metropolitana de Caracas), este proyecto tiene como
finalidad exponer las lecciones aprendidas en la planificacion de un proyecto de

construccion de apartamentos.



Como aporte de este TEG puede destacar el uso comparativo de las conclusiones y
recomendaciones. Ademas de ser una guia metodolégica muy adaptada a la guia
PMBOK.

Gonzalez (2005), este autor desarrollo el TEG titulado metodologia para Ila
implementacion de la gestion de la calidad de proyectos en una empresa de
construccion. Se abordo el proyecto desde el punto de vista de la gestion de la calidad,
se impulso el desarrollo de una metodologia estandar para de gestion de la calidad de

tal forma que la empresa posea una herramienta util y practica para futuras referencias.

En particular este TEG permitié dar cuerpo al item Gestion de la Calidad dentro del
TEG que se va a desarrollar en esta tesis, por tanto es una buena herramienta de

referencia bibliografica.

Couto (2007), este TEG titulado Evaluacion del proceso de planificacion del tiempo
para proyectos IPC (ingenieria, procura y construccion) en el campo petrolero,
petroquimico y de generacion eléctrica, en INELECTRA S.A.C.A., en este informe se

presenta una metodologia para la planificacion del tiempo en proyectos.

Este informe permitié la evaluacion respecto a la gestiéon del Tiempo del presenta

trabajo especial de grado. Por tanto resulto de gran ayuda.

Blumsztein (2007). Este estudio titulado /mplantacion del Sistema de Gestion de
Seguridad de la Informacion en una empresa compleja Este documento extraido de la
BIBLIOTECA VIRTUAL EBSCO presenta un analisis de la implantacién de un Sistema
de Gestion de Seguridad de la Informacion basado en el estandar ISO 17799:2000, en
la Administracion Nacional de Telecomunicaciones de Uruguay (ANTEL) y sus

subsidiarias.

El aporte del sefor Velasco ayuda a verificar el uso de las normativas ISO para la

implantacion de proyecto.

Velasco (2008), en su articulo El Derecho Informatico y la Gestion de la Seguridad de
La Informacion una Perspectiva con Base en la norma ISO 27001. Este articulo
extraido de la BIBLIOTECA VIRTUAL EBSCO, pretende informar sobre la existencia y

diversas modalidades que incluye el Derecho informatico y crear conciencia acerca de
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la posicibn que deben tomar los diversos actores econdmicos en la era de la

informacion para asegurar una adecuada politica de seguridad de la informacion

El aporte fundamental de este articulo es el realce basado en la normativa ISO
27001:2005 y el como esta normativa se ve impactada en el ambito legal

2.2. Fundamentos teoéricos
2.2.1. Project Management Institute

El Project Management Institute (PMI®) es una organizacién internacional sin fines de
lucro que asocia a profesionales para la gestion de proyectos. Actualmente, es la mas
grande del mundo en su rubro; dado que se encuentra integrada por mas de 260.000
miembros alrededor de 171 paises. Sus principales objetivos son: formular estandares
profesionales, generar conocimiento a través de la investigacion y promover la Gestion

de Proyectos como profesion a través de sus programas de certificacion.

2.2.2. Guia del PMBOK®

La Guia del PMBOK® (Project Management Body of Knowledge por sus siglas en
ingles) es una coleccién de procesos y areas de conocimiento generalmente
aceptadas como las mejores practicas dentro de la gestion de proyectos. La Guia
PMBOK® es un estandar reconocido internacionalmente (IEEE Standard 1490-2003)
que provee los fundamentos de la gestién de proyectos que son aplicables a un amplio

rango de proyectos.

La Guia PMBOK® reconoce 5 grupos de procesos basicos y 9 areas de conocimiento

comunes en los proyectos.

Los procesos se superponen e interactian a través de un proyecto o fase. Los
procesos son descritos en términos de: Entradas (documentos, planes, disefios, etc.),
Herramientas y Técnicas (mecanismos aplicados a las entradas) y Salidas
(documentos, productos, etc.). Las nueve areas del conocimiento mencionadas en el

PMBOK son: Gestion de la Integracion, Gestion del Alcance, Gestion del Tiempo,
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Gestidon de la Calidad, Gestion de Costos, Gestidn del Riesgo, Gestidon de Recursos

Humanos, Gestion de la Comunicacién y Gestion de las Compras y Adquisiciones.

La Guia del PMBOK® es un estandar en la gestion de proyectos desarrollado por el
Project Management Institute (PMI®). En si, esta guia “proporciona y promueve un
vocabulario comun para analizar, escribir y aplicar la gerencia de proyectos, este

vocabulario, estandar es un elemento esencial de cualquier profesién” PMBOK (2008)

2.2.3. Proyecto

La guia PMBOK (2008) define proyecto como:

Un esfuerzo temporal que se lleva a cabo para crear un producto, servicio
o resultado unico. La naturaleza temporal de los proyectos indica un
principio y un final definidos. El final se alcanza cuando se logran los
objetivos del proyecto o cuando se termina el proyecto porque sus
objetivos no se cumpliran o no pueden ser cumplidos, o cuando ya no
existe la necesidad que dio origen al proyecto. Temporal no
necesariamente significa de corta duracién. En general, esta cualidad no
se aplica al producto, servicio o resultado creado por el proyecto; la mayor
parte de los proyectos se emprenden para crear un resultado duradero.
Por ejemplo, un proyecto para construir un monumento nacional creara un
resultado que se espera que perdure durante siglos. Por otra parte, los
proyectos pueden tener impactos sociales, economicos y ambientales que

duraran mucho mas que los propios proyectos (p.5).

2.2.4. Caracteristicas de un proyecto

El PMBOK (2008) define las caracteristicas de un proyecto como:

Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado uUnico. La naturaleza temporal de los

proyectos indica un principio y un final definidos. El final se alcanza
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cuando se logran los objetivos del proyecto o cuando se termina el
proyecto porque sus objetivos no se cumplirdn o no pueden ser
cumplidos, o cuando ya no existe la necesidad que dio origen al proyecto.
Temporal no necesariamente significa de corta duracion. En general, esta
cualidad no se aplica al producto, servicio o resultado creado por el
proyecto; la mayor parte de los proyectos se emprenden para crear un
resultado duradero. Por ejemplo, un proyecto para construir un
monumento nacional creara un resultado que se espera que perdure
durante siglos. Por otra parte, los proyectos pueden tener impactos
sociales, econdomicos y ambientales que duraran mucho mas que los

propios proyectos.

2.2.5. Gestion de proyectos

La guia PMBOK (2008) lo define como:

La direccion de proyectos es la aplicacion de conocimientos, habilidades,
herramientas y técnicas a las actividades del proyecto para cumplir con
los requisitos del mismo. Se logra mediante la aplicacion e integracién
adecuadas de los 42 procesos de la direccidon de proyectos, agrupados
l6gicamente, que conforman los 5 grupos de procesos. Estos 5 grupos de
procesos son: Iniciacion, Planificacion, Ejecucion, Seguimiento y Control,

y Cierre.

2.2.6. Grupos de procesos de la gerencia de proyectos

La guia PMBOK (2008) lo define como:

Los proyectos existen en el marco de referencia de una organizacion y no pueden
operar como un sistema cerrado. Requieren datos de entrada procedentes de la

organizacion y del exterior, y producen capacidades que vuelven a la organizacion. Los
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procesos del proyecto pueden generar informacion para mejorar la direccion de futuros

proyectos.

Esta norma describe la naturaleza de los procesos de direccion de proyectos en
términos de la integracion entre los procesos, sus interacciones y los propdsitos a los
cuales sirven. Los procesos de direccidn de proyectos se agrupan en cinco categorias
conocidas como Grupos de Procesos de la Gerencia de Proyectos (0 grupos de

procesos):

Grupo del Proceso de Iniciacidon. Aquellos procesos realizados para definir un nuevo
proyecto o una nueva fase de un proyecto ya existente, mediante la obtencién de la

autorizacion para comenzar dicho proyecto o fase.

Grupo del Proceso de Planificacion. Aquellos procesos requeridos para establecer el
alcance del proyecto, refinar los objetivos y definir el curso de accidon necesario para

alcanzar los objetivos para cuyo logro se emprendio el proyecto.

Grupo del Proceso de Ejecucion. Aquellos procesos realizados para completar el
trabajo definido en el plan para la direccion del proyecto a fin de cumplir con las

especificaciones del mismo.

Grupo del Proceso de Seguimiento y Control. Aquellos procesos requeridos para
dar seguimiento, analizar y regular el progreso y el desempefo del proyecto, para
identificar areas en las que el plan requiera cambios y para iniciar los cambios

correspondientes.

Grupo del Proceso de Cierre. Aquellos procesos realizados para finalizar todas las
actividades a través de todos los grupos de procesos, a fin de cerrar formalmente el

proyecto o una fase del mismo.

2.2.7. Grupo del Proceso de Planificacion

El Grupo del Proceso de Planificacion estd compuesto por aquellos procesos

realizados para establecer el alcance total del esfuerzo, definir y refinar los objetivos, y

14



desarrollar la linea de accién requerida para alcanzar dichos objetivos. Los procesos
de planificacién desarrollan el plan para la direccion del proyecto y los documentos del
proyecto que se utilizaran para llevarlo a cabo. La naturaleza multidimensional de la
direccién de proyectos genera bucles de retroalimentacion repetidos que permiten un
analisis adicional. A medida que se recopilan o se comprenden mas caracteristicas o
informaciones sobre el proyecto, puede ser necesaria una mayor planificacion. Los
cambios importantes que ocurren a lo largo del ciclo de vida del proyecto generan la
necesidad de reconsiderar uno o mas de los procesos de planificacion y, posiblemente,
algunos de los procesos de iniciacion. Esta incorporacion progresiva de detalles al plan
para la direccion del proyecto recibe generalmente el nombre de “planificacion
gradual”, para indicar que la planificacion y la documentacion son procesos repetitivos
y continuos. PMBOK (2008)
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Figura 1 Grupo del Proceso de Planificacion
Fuente: PMBOK, 2008

2.2.8. Areas de Conocimiento de la Direccion de Proyectos
2.2.8.1. Gestion de la Integracion del Proyecto

La Gestidn de la Integracion del Proyecto incluye los procesos y actividades necesarios
para identificar, definir, combinar, unificar y coordinar los diversos procesos Yy
actividades de la direccion de proyectos dentro de los grupos de procesos de direccion

de proyectos.
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Gestion de la Integracion del Proyecto

4.1 Desarrollar el Acta de
Constitucion del Proyecto

1 Eniracias:
1 Erunceado del Trabayo del Proyecio
2 Caro de Negooo
A Contrato
4 Faciores Ambeentales de b Empresa
ShAdbvosde ks Procesos de la

Organeackin
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3 Sadas
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L S
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Controlar el Trabajo del

1 Entradas
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Provecio
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4 2 Desarrollar el Plan
para la Direccion del Proyecto
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4.3 Dirigir y Gestionar
la Ejecucion del Proyecto

Figura 2 Descripcion General de la Gestién de la Integracion

Fuente: PMBOK, 2008

2.2.8.1.1. Desarrollar el Acta de Constitucion del Proyecto

Es el proceso que consiste en desarrollar un documento que autoriza formalmente un

proyecto o una fase y documentar los requisitos iniciales que satisfacen las

necesidades y expectativas de los interesados.
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5 Actheees de bos Procesos de b
o

Figura 3 Entradas, las herramientas y técnicas,
Desarrollar el Acta de Constitucion del Proyecto
Fuente: PMBOK, 2008

2.2.8.1.2. Desarrollar el Plan para la Gestion del Proyecto

Desarrollar el Plan para la Gestion del Proyecto es el proceso que consiste en
documentar las acciones necesarias para definir, preparar, integrar y coordinar todos
los planes subsidiarios. El plan para la direccidon del proyecto se convierte en la fuente
primaria de informacion para determinar la manera en que se planificara, ejecutara,

supervisara y controlara, y cerrara el proyecto

P Grtrades Y Heranirte  toic ] Saldes |

1 Acda de Conslihicdn del oo de Experios 21 Flan pars kn Geatdn del
Prespedio. Proyecdo

2 Salictas e los Procesos de
Planificactn

3 Factores Armbentales da i
Empresa

d Autivos ce los Procesos de
Orgarizacin

Figura 4 Entradas, las herramientas y técnicas,
Desarrollar el Plan para la Direccién del Proyecto
Fuente: PMBOK, 2008
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2.2.8.1.3. Dirigir y Gestionar la Ejecucién del Proyecto
Es el proceso que consiste en ejecutar el trabajo definido en el plan para la direccion

del proyecto para cumplir con los objetivos del mismo.

A Plan para b Gestion del 1 Juncio de Expesrions. .1 Enfrexgables,
Preppscio, 2 Sehoma de Infomacdn pam 2 Irdormacidn sobn o

2 Soliciudes de Cambio I8 Direccitn de Provecios. Desarmpao dal Trabsao.
Bprobmds. 3 Sobciuckes o Camiban,

3 Fackones Amientaies do b A Achalracones al Plan para
Empresa Ia Gerslicn dal Proyect,

A Acthves de los Procesos dala 5 Ach mlracones a los
Crganimeaiin Do menios del Proyecio

%, " P 4

Figura 5 Entradas, las herramientas y técnicas, y las salidas
Dirigir y Gestionar la Ejecucion del Proyecto
Fuente: PMBOK, 2008

2.2.8.1.4. Monitorear y Controlar el Trabajo del Proyecto
Es el proceso que consiste en monitorear, revisar y regular el avance a fin de cumplir

con los objetivos de desempenio definidos en el plan para la direccion del proyecto.

A Plan pawa b Gestidn del A Jusco e Evpesriens. .1 Solboiudes de Carnbio
Proyecio £ Actuakracones al Plan para

2 informes de Desermpadio, ks Direcoon del Proyedio

3 Faciones Apribientakes de 3 Ach idraciones al Plan para
Empresa la Gessficn il Proyecio,

AAdkivos de bos Procesos dala
Orepnizacadn

. AN . Py

Figura 6 Entradas, las herramientas y técnicas, y las salidas
Monitorear y Controlar el Trabajo del Proyecto
Fuente: PMBOK, 2008
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2.2.8.1.5. Realizar el Control Integrado de Cambios
Es el proceso que consiste en revisar todas las solicitudes de cambio, y en aprobar y
gestionar los cambios en los entregables, en los activos de los procesos de la

organizacion, en los documentos del proyecto y en el plan para la direccion del

proyecto.

A Plan para b Gestidn del A Juscioyde Expesrion. A Achuslzacones al Estado de
Prosecio. £ Fieunions de Control de s Solciuces de Camb,

2 Informaciton sobie & Cambios. 2 Arhialracones al Plan para
Deessesmpado dal Tiabago, fn Direceatn el Proyedio

2 Sobcudes oo Cambao S AciupizRoone: a s

A Faciores Ammiblaniales de b Documenios del Proyedo.
Ermpresa

SAddivos de os Procesos dola

. A N . Py

Figura 7 Entradas, las herramientas y técnicas, y las salidas
Realizar el Control Integrado de Cambios
Fuente: PMBOK, 2008

2.2.8.1.6. Cerrar Proyecto o Fase
Es el proceso que consiste en finalizar todas las actividades en todos los grupos de
procesos de direccidn de proyectos para completar formalmente el proyecto o una fase

del mismo.

A Plan pawa b Gestidn del A Jusco e Evpesriens. A Translerencia del Prodocn,
Propascio. Senaco o Remliado Final,

2 Enfregables Aceplados 2 Achialzacones a los Ackhvos

A de s Proceseos dala e b, Processcs de tn

. AN . Py

Figura 8 Entradas, las herramientas y técnicas, y las salidas
Cerrar Proyecto o Fase
Fuente: PMBOK, 2008
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2.2.8.2. Gestion del Alcance del Proyecto

La Gestion del Alcance del Proyecto incluye los procesos necesarios para garantizar
que el proyecto incluya todo (y unicamente todo) el trabajo requerido para completarlo

con éxito. El objetivo principal de la Gestidon del Alcance del Proyecto es definir y

controlar qué se incluye y qué no se incluye en el proyecto.

Gestion del Alcance del Proyecto
5.1 Recopilar Requisitos 5.2 Definir e Alcance 5.3 Crear la EDT
1 Enmdas 1 Enimdas 1 Entrmdas
1 Acia de Constucon del Proyecio 1 Acta de Constucon del Proyecio 1 Dedamctn del Alcans del Proyedo
& Rngsim do ineesacos 2 Dooomentacion de Renuisios # Dooerentacdn de Requisins
1 Aciens do os Procesos de 2 JAcihns de los Frooesos dea ZAchves de los Prooesos de s
b 7 Homamentas y Taomicas o ZHomamentas y Téonicas L 2 Homamions y Temices
i Entroeis 1 Jion de Experios 1 Diessoomposioion
2 Grupas dee Opimion 2 Analsss dal Produdo 5 Saldars
1 Talores Fackmdos 1 denifcacan de Alomathas 1EDT
A Teonices Gupakes oo Ceathadad 4 Takores, Faoltados 2 Dicoonaric de . EDT
5 Temicas Gnupakes de Toma de 3 Saichas % Linea Base dad Alcanos
Dlactsnnes 1 Dedamoon dal Alcancs del Peoyedo 4 Achaizaciones a ks Doocusmenios oel
& Cusstionanos yEnouestas 2 AcuRlzacones & los Deaumentos del Proyedio
T Cbsnrmcdones Proymdn
1 Prosobipos
A Safirias
7 Phan e Costin e Fogisics . A pS A
A Mairz de Resieaidad de Reousios
5.5 Controlar el Alcance
l‘\.. i 1 Enimdas
1 Flan parm b Gesian del Proyedo
2 Informiacion sobre &l Desempernia dal
Tretaio
i e 3 Dooumentacion de Requisios
5.4 Verificar e A o A Mtz oo Ressmaidad de Reousins
S Acivos oe ios Prooesos de la
Crgancaccn
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Figura 9 Gestion del Alcance del Proyecto

Fuente: PMBOK, 2008




2.2.8.2.1. Recopilar Requisitos

Recopilar Requisitos es el proceso que consiste en definir y documentar las

necesidades de los interesados a fin de cumplir con los objetivos del proyecto. El éxito

del proyecto depende directamente del cuidado que se tenga en obtener y gestionar los

requisitos del proyecto y del producto. Los requisitos incluyen las necesidades, deseos

y expectativas cuantificadas y documentadas del patrocinador, del cliente y de otros

interesados.

Figura 10 Entradas, las herramientas y técnicas, y las salidas Recopilar Requisitos

" errados oot e saices ]
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2.2.8.2.2. Definir el Alcance

Es el proceso que consiste en desarrollar una descripcion detallada del proyecto y del

producto.

Figura 11 Entradas, las herramientas y técnicas, y las salidas, Definir el Alcance
Fuente: PMBOK, 2008

Fuente: PMBOK, 2008
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2.2.8.2.3. Crear la EDT
Es el proceso que consiste en subdividir los entregables y el trabajo del proyecto en

componentes mas pequeinos y mas faciles de manejar.

EECTTEE
1 Deciaracatn el Alcanno: ded .1 Descosmposaciin A EDOT,
Presastio .2 Dicxaonario da la EDT.
2 Documentacion de Requising -3 Linea Besa dald Alcance.
3Achves de los Procesos da A P elrciones akos
Chganiranon Docusmenics del Proyecio
N N . P

Figura 12 Entradas, las herramientas y técnicas, y las salidas, Crear la EDT
Fuente: PMBOK, 2008

2.2.8.2.4. Verificar el Alcance
Es el proceso que consiste en formalizar la aceptacién de los entregables del proyecto

que se han completado.

= Ertrades Y vy s __saldes

A Plan para b Gestidn ded A Irspecdn .1 Enfregables Aveptacios
Presascio. 2 Sokciucies de Cambio
2 Documentacion de Requising AAchisiracones alos
Documerios del Proyecin.

3 Malriz oe Rastreadiced de

Roquesics
A Enfregables Valdados.

Figura 13 Entradas, las herramientas y técnicas, y las salidas, Verificar el Alcance
Fuente: PMBOK, 2008
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2.2.8.2.5. Controlar el Alcance
Es el proceso que consiste en monitorear el estado del alcance del proyecto y del

producto, y en gestionar cambios a la linea base del alcance.

.1 Plan para b Geshidn ded 1 Andlsss e \Vianackn. .1 Mechoaones, ded Deserrpedio
Presascio. died Traban.

2 Informadion sobe & 2 Achualaciones a los Ados
Dyt ded Tk, i bees, Procesacs de b

A Documentacion de Organizacion.
Reaquisitos. 23 Sobciudes de Cambio

A Mariz de Rastresabdiciad ce A peh kraccnes al Plan para
Raquisitos. I8 Dirmcnion ded Proyedo,

S Adihvos de loe Procescsdala S Ach ialrnoiones a s
Cngeniracian Decymmenics del Proyecio

. A

Figura 14 Entradas, las herramientas y técnicas, y las salidas

Controlar el Alcance

Fuente: PMBOK, 2008
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2.2.8.3. Gestion del Tiempo del Proyecto

La Gestidon del Tiempo del Proyecto incluye los procesos requeridos para administrar la

finalizacion del proyecto a tiempo

6.1 Definir las Actividades

5.2 Secuenciar las Actividades
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Figura 15 Gestion del Tiempo del Proyecto

Fuente: PMBOK, 2008
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2.2.8.3.1. Definir las Actividades
Es el proceso que consiste en identificar las acciones especificas a ser realizadas para

elaborar los entregables del proyecto.

A Linesy Base del Alcance .1 Descosmposaciin .1 Lisda de Acthackades.

2 Fackones Arbleniales de b .2 Planficacon Gradual 2 Blribw e ohir b Acinvackad,
Empress 3 Plantlas. 23 Lista de Hics.

Al de s Proceses dala A Juscio de Evperies:
Chganiranon

N N . P

Figura 16 Entradas, las herramientas y técnicas, y las salidas
Definir las Actividades.
Fuente: PMBOK, 2008

2.2.8.3.2. Secuenciar las Actividades
Es el proceso que consiste en identificar y documentar las interrelaciones entre las

actividades del proyecto.

A Lista de Ackadades, .1 Médoda de Dexgranmacin .1 Déagramas de Rad del
w2 At die B Adihviclad, por Pracedanda (PO Cronograma del Proyecio,
3 Lista da Hios 2 Determinacion da 2 Achialaciones a los.
A Dectarncidn del Alcmce del Dependencs. Documerios del Proyecin.
Proecio. Aphcacon de Adcanios
5 Adivos de los Procesos dala Reirasos.
Orepnizacidn A Plowntilas de Fied del
Cronogranmia,
n, AN .

Figura 17 Entradas, las herramientas y técnicas, y las salidas

Secuenciar las Actividades
Fuente: PMBOK, 2008

26



2.2.8.3.3. Estimar los Recursos de las Actividades
Es el proceso que consiste en estimar el tipo y las cantidades de materiales, personas,

equipos o suministros requeridos para ejecutar cada actividad.

Entradas Herrarmientas y Temicos Salidas }

1 st de Airercincios | 7 oo ey Esquorios 1 Rl de: Risaursce o
2 ke b b Bkl 2 Al e Aok b Asdrertsc]
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i Fackrme Ambseriies oo in Pusicacks sz

Ermprisas 4 EsfmaitnAscondonic:. 1 3echiacionoes & ke
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Figura 18 Entradas, las herramientas y técnicas, y las salidas
Estimar los Recursos de las Actividades
Fuente: PMBOK, 2008

2.2.8.3.4. Estimar la Duracion de las Actividades
Es el proceso que consiste en establecer aproximadamente la cantidad de periodos de

trabajo necesarios para finalizar cada actividad con los recursos estimados.

A Lsta do Ackadades, 1 Juscio de Evpestions: .1 Estrracos oe da Duracién o
2 Puribndoes de B Adbvidad, 2 Estimaciin Andioga e Acinacad
3 Requisios de Recursoes de la 3 Esfimacin Pararméinca. 2 Achiplacones alos
Actiidad A Esfirracadn por Tres Vidores. Documerios del Proyecin.
A Calendarios de Rooursos. . BAnskEss de Resana
5 Dedamcion del Alcanca dal
Prespecio,
B Fadons Ambieriales do b
Ernpwesa
T Rctives: de los Procesos de b
iz
5, S Fa " .

Figura 19 Entradas, las herramientas y técnicas, y las salidas
Estimar la Duracion de las Actividades
Fuente: PMBOK, 2008
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2.2.8.3.5. Desarrollar el Cronograma

Es el proceso que consiste en analizar la secuencia de las actividades, su duracion, los

requisitos de recursos y las restricciones del cronograma para crear el cronograma del

proyecto.
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Figura 20 Entradas, las herramientas y técnicas, y las salidas

Desarrollar el Cronograma

Fuente: PMBOK, 2008

2.2.8.3.6. Controlar el Cronograma

Es el proceso por el que se da seguimiento al estado del proyecto para actualizar el

avance del mismo y gestionar cambios a la linea base del cronograma.

1 Plan para b Gestidn ded

Prepastio
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A Adivos de los Procesos dala
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Figura 21 Entradas, las herramientas y técnicas, y las salidas

Controlar el cronograma.
Fuente: PMBOK, 2008
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2.2.8.4. Gestion de los Costos del Proyecto

La Gestion de los Costos del Proyecto incluye los procesos involucrados en estimar,

presupuestar y controlar los costos de modo que se complete el proyecto dentro del

presupuesto aprobado.

Gestidn de los Costos del Proyecto

7.1 Estimar los Costos

1 Eniradas
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7.3 Controlar los Costos
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Figura 22 Gestion del Costo.

Fuente: PMBOK, 2008
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2.2.8.4.1. Estimar los Costos
Es el proceso que consiste en desarrollar una aproximacion de los recursos financieros

necesarios para completar las actividades del proyecto.

A Liness Base del Alcance 1 Jusicao e Expeerios .1 Estrraciones de Cosios de
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Figura 23 Entradas, las herramientas y técnicas, y las salidas
Estimar los Costos.
Fuente: PMBOK, 2008

2.2.8.4.2. Determinar el Presupuesto
Es el proceso que consiste en sumar los costos estimados de actividades individuales o

paquetes de trabajo para establecer una linea base de costo autorizada.

1 Estrmaciones de Cosios de 1 Suma des Cosiess .1 Linea Base ded Deserrpedio
Lo Acthviciacles < Arviss e Fesensa e Coeslios
2 Bise de las Etimaciones . Juscio o Experios. 2 Riquisioe de
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Figura 24 Entradas, las herramientas y técnicas, y las salidas
Determinar el Presupuesto
Fuente: PMBOK, 2008
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2.2.8.4.3. Controlar los Costos
Es el proceso que consiste en monitorear la situacion del proyecto para actualizar el

presupuesto del mismo y gestionar cambios a la linea base de costo

.1 Plan para b Geshidn ded 1 Geession ol ke Gariacion 1 Wechoaoness chol Dissormpafio
Presascio, 2 Proyecones e Tratan
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A nformadde schreal A Rvisiones del Desempefio los Procesos.de B
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AA P sl & Seoftware de Gestitn de 4 Salicides de Cambn
o Proyecios A AckssEraconts il Flan pam i
T Direccitn dd Proyeci
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Figura 25 Entradas, las herramientas y técnicas, y las salidas
Controlar los Costos.
Fuente: PMBOK, 2008
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2.2.8.5. Gestion de la Calidad del Proyecto

La Gestion de la Calidad del Proyecto incluye los procesos y actividades de la
organizacion ejecutante que determinan responsabilidades, objetivos y politicas de
calidad a fin de que el proyecto satisfaga las necesidades por la cuales fue
emprendido. Implementa el sistema de gestion de calidad por medio de politicas y
procedimientos, con actividades de mejora continua de los procesos llevados a cabo

durante todo el proyecto, segun corresponda.
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Figura 26 Gestion de la Calidad del Proyecto.

Fuente: PMBOK, 2008
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2.2.8.5.1. Planificar la Calidad
Es el proceso por el cual se identifican los requisitos de calidad y/o normas para el

proyecto y el producto, documentando la manera en que el proyecto demostrara el

cumplimiento con los mismos.
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Figura 27 Entradas, las herramientas y técnicas, y las salidas
Planificar la calidad
Fuente: PMBOK, 2008

2.2.8.5.2. Realizar el Aseguramiento de Calidad
Es el proceso que consiste en auditar los requisitos de calidad y los resultados de las
medidas de control de calidad, para asegurar que se utilicen las normas de calidad

apropiadas y las definiciones operacionales.

A Plan para b Gestidn ded 1 Hersmientes v Téorcs pam 1 Achuseiracannes: & oS Aol de
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Figura 28 Entradas, las herramientas y técnicas, y las salidas

Realizar el Aseguramiento de Calidad.
Fuente: PMBOK, 2008
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2.2.8.5.3. Realizar el Control de Calidad
Es el proceso por el que se monitorean y registran los resultados de la ejecucion de
actividades de control de calidad, a fin de evaluar el desempefo y recomendar cambios

necesarios.
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Figura 29 Entradas, las herramientas y técnicas, y las salidas
Realizar el Control de Calidad.
Fuente: PMBOK, 2008

2.2.8.6. Gestion de los Recursos Humanos del Proyecto

La Gestién de los Recursos Humanos del Proyecto incluye los procesos que organizan,
gestionan y conducen el equipo del proyecto. El equipo del proyecto esta conformado
por aquellas personas a las que se les han asignado roles y responsabilidades para

completar el proyecto.

El tipo y la cantidad de miembros del equipo del proyecto pueden variar con frecuencia,
a medida que el proyecto avanza. Los miembros del equipo del proyecto también
pueden denominarse personal del proyecto. Si bien se asignan roles vy
responsabilidades especificos a cada miembro del equipo del proyecto, la participacion
de todos los miembros en la toma de decisiones y en la planificacién del proyecto
puede resultar beneficiosa. La intervencidn y la participacién tempranas de los
miembros del equipo les aportan su experiencia profesional durante el proceso de

planificacion y fortalecen su compromiso con el proyecto
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Figura 30 Gestion de los Recursos Humanos del Proyecto.
Fuente: PMBOK, 2008
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2.2.8.6.1. Desarrollar el Plan de Recursos Humanos

Es el proceso por el cual se identifican y documentan los roles dentro de un proyecto,
las responsabilidades, las habilidades requeridas y las relaciones de comunicacion, y
se crea el plan para la direccion de personal.

1 Requesios de Recurses de la 1 Crppragrames y Desonpoonis 1. Plian det Rasoursos Humanos,
Ahvicd e LAye

2 Faciones Amblantales da B E?:ﬂﬁﬂdcmth
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Ao d los Procesos de s 3 Teorl derla Cryanzacidn.
e
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Figura 31 Entradas, las herramientas y técnicas, y las salidas
Desarrollar el Plan de Recursos Humanos.
Fuente: PMBOK, 2008

2.2.8.6.2. Adquirir el Equipo del Proyecto
Es el proceso por el cual se confirman los recursos humanos disponibles y se forma el

equipo necesario para completar las asignaciones del proyecto.

1 Plan para b Gestidn ded 1 Asigrantn Prinda, 1 Asgrescaonies ol Personal del
Preastio 2B 1 Proyeci,

2 Faciores Amblartales de b JAdquescin. 2 Calendarios da FRecursos.
Empresa A Exquipes Virhsses 3 Ackskzacones A Plan para i

A Adivos de los Procesos de b Direccdn da Proyecio.
et
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Figura 32 Entradas, las herramientas y técnicas, y las salidas
Adquirir el Equipo de Proyectos
Fuente: PMBOK, 2008
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2.2.8.6.3. Desarrollar el Equipo del Proyecto
Es el proceso que consiste en mejorar las competencias, la interaccién de los

miembros del equipo y el ambiente general del equipo para lograr un mejor desempefio

del proyecto.

A Asignaciones ded Personal del 1 Hishiickades Inlemorsonales 1 Evailsacacness del Desssmpelio
Proyecio, 2 Copacitactn el Eipa
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3 Calendarios de Reaursos. A Ry Bdsicas.
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Figura 33 Entradas, las herramientas y técnicas, y las salidas
Desarrollar el equipo de Proyecto.
Fuente: PMBOK, 2008

2.2.8.6.4. Dirigir el Equipo del Proyecto
Es el proceso que consiste en dar seguimiento al desempefio de los miembros del

equipo, proporcionar retroalimentacion, resolver problemas y gestionar cambios a fin de

optimizar el desempeno del proyecto.
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Figura 34 Entradas, las herramientas y técnicas, y las salidas
Dirigir el Equipo del Proyecto.
Fuente: PMBOK, 2008
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2.2.8.7. Gestion de las Comunicaciones del Proyecto

La Gestidén de las Comunicaciones del Proyecto incluye los procesos requeridos para
garantizar que la generacion, la recopilacion, la distribucion, el almacenamiento, la
recuperacion y la disposicion final de la informacién del proyecto sean adecuados y

oportunos.
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Figura 35 Gestion de las Comunicaciones del Proyecto
Fuente: PMBOK, 2008

38



2.2.8.7.1. Identificar a los Interesados
Es el proceso que consiste en identificar a todas las personas u organizaciones

impactadas por el proyecto, y documentar informacion relevante relativa a sus

intereses, participacion e impacto en el éxito del mismo.

1 Acta de Consthucdn del 1 Aurvieses 3 koes Inbonessackos 1 Riegesino i inleressados
Proysctcs 2 Juscio ol Expeerios, 2 Estrategia de Gestdn de ke

2 Documenios de Adquisicn Interesads

3 Faciores Arviertales de b
Empresa

AAdiives de los Procesos dala
Crepnizacadn
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Figura 36 Entradas, las herramientas y técnicas, y las salidas
Identificar a los Interesados.
Fuente: PMBOK, 2008

2.2.8.7.2. Planificar las Comunicaciones
Es el proceso para determinar las necesidades de informacion de los interesados en el

proyecto y definir cdmo abordar las comunicaciones con ellos.
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Figura 37 Entradas, las herramientas y técnicas, y las salidas
Planificar las Comunicaciones.
Fuente: PMBOK, 2008
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2.2.8.7.3. Distribuir la Informacién
Es el proceso de poner la informacién relevante a disposicion de los interesados en el

proyecto, de acuerdo con el plan establecido.

.1 Plan para b Geshidn ded 1 Iocdon. de Comunescon 1 Aciuseinncaoness & s Aok de
Promcio 2 Hermnmentas pera i s Procesos. de la
2 Informes de Desempeio, Destribucin da b ndomaciin Crparzacin
Achves de los Procesos da
Chganiranon
N N . P

Figura 38 Entradas, las herramientas y técnicas, y las salidas
Distribuir la Informacion.
Fuente: PMBOK, 2008

2.2.8.7.4. Gestionar las Expectativas de los Interesados
Es el proceso de comunicarse y trabajar en conjunto con los interesados para

satisfacer sus necesidades y abordar los problemas conforme se presentan.
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Figura 39 Entradas, las herramientas y técnicas, y las salidas
Gestionar las expectativas.
Fuente: PMBOK, 2008
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2.2.8.7.5. Informar el Desempeio
Es el proceso de recopilacién y distribucion de la informaciéon sobre el desempenio,

incluyendo los informes de estado, las mediciones del avance y las proyecciones.

ST (T QT

.1 Plan para b Geshidn ded 1 Arvieses e Vanaddn 1 Irforres e Desempefio,
Prescio, 2 Midhwies, e Proyesatn 2 Acksracenes & s Al o
2 Infonadon soboe 3 Wiéodos de Cormuncacdin los Procesos de
Desermpedio dal T, 4 Setermas de infonness Crgarizacin
3 Madiciones del Desempefio 3 Seficlixdes de Carrin,
ded Trabaio.
4 Prespescciones del
5 Actives e fos Procesos de i
Cgpnizaciin
N N . P

Figura 40 Entradas, las herramientas y técnicas, y las salidas
Informar el Desempeiio.
Fuente: PMBOK, 2008

2.2.8.8. Gestion de los Riesgos del Proyecto

La Gestion de los Riesgos del Proyecto incluye los procesos relacionados con llevar a
cabo la planificacion de la gestidon, la identificacion, el analisis, la planificacién de
respuesta a los riesgos, asi como su monitoreo y control en un proyecto. Los objetivos
de la Gestidon de los Riesgos del Proyecto son aumentar la probabilidad y el impacto de
eventos positivos, y disminuir la probabilidad y el impacto de eventos negativos para el

proyecto.
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Gestion de los Riesgos del Proyecto
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Figura 41 Gestion de los Riesgos del Proyecto.

Fuente: PMBOK, 2008
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2.2.8.8.1. Planificar la Gestion de Riesgos
Es el proceso por el cual se define como realizar las actividades de gestion de los

riesgos para un proyecto.
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Figura 42 Entradas, las herramientas y técnicas, y las salidas
Planificar la Gestion de Riesgos.
Fuente: PMBOK, 2008

2.2.8.8.2. Identificar los Riesgos
Es el proceso por el cual se determinan los riesgos que pueden afectar el proyecto y se

documentan sus caracteristicas.
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Figura 43 Entradas, las herramientas y técnicas, y las salidas
Identificar los Riesgos.
Fuente: PMBOK, 2008
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2.2.8.8.3. Realizar el Analisis Cualitativo de Riesgos
Es el proceso que consiste en priorizar los riesgos para realizar otros andlisis o

acciones posteriores, evaluando y combinando la probabilidad de ocurrencia y el

impacto de dichos riesgos.
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Figura 44 Entradas, las herramientas y técnicas, y las salidas
Realizar el Analisis Cualitativo de Riesgos.
Fuente: PMBOK, 2008

2.2.8.8.4. Realizar el Analisis Cuantitativo de Riesgos
Es el proceso que consiste en analizar numéricamente el efecto de los riesgos

identificados sobre los objetivos generales del proyecto.
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Figura 45 Entradas, las herramientas y técnicas, y las salidas

Realizar el Analisis Cuantitativo de Riesgos.
Fuente: PMBOK, 2008
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2.2.8.8.5. Planificar la Respuesta a los Riesgos
Es el proceso por el cual se desarrollan opciones y acciones para mejorar las

oportunidades y reducir las amenazas a los objetivos del proyecto.
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4 Achmlacones a ke
Docurminice: &l Propeco,

Figura 46 Entradas, las herramientas y técnicas, y las salidas

Planificar la Respuesta a los Riesgos.

Fuente: PMBOK, 2008

2.2.8.8.6. Monitorear y Controlar los Riesgos
Es el proceso por el cual se implementan planes de respuesta a los riesgos, se

rastrean los riesgos identificados, se monitorean los riesgos residuales, se identifican

nuevos riesgos y se evalua la efectividad del proceso contra riesgos a través del

proyecto.
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Figura 47 Entradas, las herramientas y técnicas, y las salidas

Monitorear y controlar los Riesgos.

Fuente: PMBOK, 2008
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2.2.8.9. Gestion de las Adquisiciones del Proyecto

La Gestion de las Adquisiciones del Proyecto incluye los procesos de compra o
adquisicion de los productos, servicios o resultados que es necesario obtener fuera del
equipo del proyecto. La organizacion puede ser la compradora o vendedora de los
productos, servicios o resultados de un proyecto. La Gestion de las Adquisiciones del
Proyecto incluye los procesos de gestion del contrato y de control de cambios
requeridos para desarrollar y administrar contratos u 6rdenes de compra emitidas por
miembros autorizados del equipo del proyecto. La Gestion de las Adquisiciones del
Proyecto también incluye la administracién de cualquier contrato emitido por una
organizacion externa (el comprador) que esté adquiriendo el proyecto a la organizacién
ejecutante (el vendedor), asi como la administracion de las obligaciones contractuales
contraidas por el equipo del proyecto en virtud del contrato. Desarrollar el Plan para la
Direccion del Proyecto es el proceso que consiste en documentar las acciones
necesarias para definir, preparar, integrar y coordinar todos los planes subsidiarios. El
plan para la direccién del proyecto se convierte en la fuente primaria de informacion
para determinar la manera en que se planificara, ejecutara, supervisara y controlara, y

cerrara el proyecto.
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Gestitn de las Adquisiclones
del Proyecto

12.1 Planificar los Adguisiciones
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Figura 48 Gestion de las Adquisiciones del Proyecto.

Fuente: PMBOK, 2008
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2.2.8.9.1. Planificar las Adquisiciones
Es el proceso de documentar las decisiones de compra para el proyecto, especificando

la forma de hacerlo e identificando a posibles vendedores.
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Figura 49 Entradas, las herramientas y técnicas, y las salidas
Planificar las Adquisiciones.
Fuente: PMBOK, 2008

2.2.8.9.2. Efectuar las Adquisiciones
Es el proceso de obtener respuestas de los vendedores, seleccionar un vendedor y

adjudicar un contrato.
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Figura 50 Entradas, las herramientas y técnicas, y las salidas

Efectuar las Adquisiciones.

Fuente: PMBOK, 2008
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2.2.8.9.3. Administrar las Adquisiciones
Es el proceso de gestionar las relaciones de adquisiciones, monitorear la ejecucion de

los contratos, y efectuar cambios y correcciones segun sea necesario.
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Figura 51 Entradas, las herramientas y técnicas, y las salidas

Administrar las Adquisiciones.

Fuente: PMBOK, 2008

2.2.8.9.4. Cerrar las Adquisiciones

Es el proceso de completar cada adquisicion para el proyecto.
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Figura 52 Entradas, las herramientas y técnicas, y las salidas

Cerrar las Adquisiciones.

Fuente: PMBOK, 2008
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2.2.9. Organizacion Internacional para la Estandarizacién

www.iso.org (2010)

ISO (International Organization for Standardization) es el mayor desarrollador
mundial y editor de Normas Internacionales. Es una red de los institutos de
normas nacionales de 163 paises, un miembro por pais, con una Secretaria
Central en Ginebra, Suiza, que coordina el sistema, es una organizacién no
gubernamental que forma un puente entre los sectores publico y privado. Por un
lado, muchos de sus institutos miembros forman parte de la estructura
gubernamental de sus paises, o estan obligados por su gobierno. Por otra parte,
otros miembros tienen sus raices unicamente en el sector privado, habiendo sido

creada por las asociaciones nacionales de las asociaciones de la industria.

Por lo tanto, una ISO permite llegar a un consenso sobre las soluciones que
satisfagan tanto las necesidades de negocio y las necesidades mas amplias de la
sociedad, ademas es el mayor desarrollador mundial y editor de Normas

Internacionales.

Debido a que el nombre "International Organization for Standardization" tendria
diferentes acrénimos para diferentes idiomas ("lOS" en Inglés, "OIN" en francés
de la Organizacion Internacional de Normalizacion), sus fundadores decidieron
darle, un nombre multipropésito. Eligieron "ISO", derivado del griego isos, que
significa "igual". Cualquiera que sea el pais, cualquiera que sea el lenguaje, la

forma corta del nombre de la organizacién es siempre 1SO.
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I Miembros natos || Miembros correspondientes [Jlf Miembros suscritos ] no miembros de Ia ISO

Figura 53 Mapa mundial de Estados con comités miembros de la ISO.

Fuente: http://lwww.iso.org/iso/about/iso_members.htm, 2010

2.2.10. Normalizacion o Estandarizacion

La normalizacion o estandarizacion es la redaccion y aprobacién de normas que se
establecen para garantizar el acoplamiento de elementos construidos
independientemente, asi como garantizar el repuesto en caso de ser necesario,

garantizar la calidad de los elementos fabricados y la seguridad de funcionamiento.

La normalizacion es el proceso de elaboracion, aplicacion y mejora de las normas que
se aplican a distintas actividades cientificas, industriales o econdmicas con el fin de
ordenarlas y mejorarlas. La Asociacion Estadounidense para Pruebas de Materiales
(ASTM), define la normalizacién como “el proceso de formular y aplicar reglas para una
aproximacion ordenada a una actividad especifica para el beneficio y con la

cooperacion de todos los involucrados”.
Segun la pagina oficial de la ISO www.iso.org (2010):

Las normas son una enorme contribucidn positiva a la mayoria de los
aspectos de nuestras vidas. Las normas de garantizar las caracteristicas
deseables de los productos y servicios tales como la calidad, respeto al
medio ambiente, seguridad, fiabilidad, eficiencia y capacidad de
intercambio - y en un costo econdmico. Cuando los productos y servicios
cumplen con nuestras expectativas, tendemos a dar por hecho y no ser
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consciente del papel de las normas. Sin embargo, cuando las normas
estan ausentes, pronto aviso. Dentro de poco la atencién cuando los
productos resultan ser de mala calidad, no caben, son incompatibles con
las instalaciones que ya tenemos, no son confiables o peligrosas. Cuando
los productos, sistemas, maquinas y dispositivos funcionan bien y con
seguridad, a menudo es porque cumplen con los estandares. Y la
organizacion responsable de muchos miles de las normas que benefician al
mundo es la ISO

Segun la ISO (International Organization for Standardization) la Normalizacion es la
actividad que tiene por objeto establecer, ante problemas reales o potenciales,
disposiciones destinadas a usos comunes y repetidos, con el fin de obtener un nivel de
ordenamiento 6ptimo en un contexto dado, que puede ser tecnoldgico, politico o

economico.
La normalizacién persigue fundamentalmente tres objetivos:

Simplificacion: Se trata de reducir los modelos quedandose Unicamente con los mas

necesarios.
Unificacion: Para permitir la intercambiabilidad a nivel internacional.

Especificacion: Se persigue evitar errores de identificacién creando un lenguaje claro

y preciso.

2.2.11. Certificacion

Norma ISO/IEC 17000 (2004) define las certificacion se define como “atestacion por
tercera parte relativa a productos, procesos, sistemas o0 personas” definiendo
atestacion a la “Emision de una declaracion, basada en una decision que se toma
después de la revision, de que se ha demostrado que se cumplen los requisitos

especificados”.

2.2.12. Seguridad de la informacién

Velasco (2008) La seguridad siempre ha sido una preocupacién para el hombre, los

deseos de proteger la informacién de una manera segura no es una preocupacion
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exclusiva de esta era; por el contrario, a lo largo de la historia del hombre se han usado

diversos mecanismos para alcanzar este cometido.

La trascendencia de la seguridad de la informacion en las organizaciones publicas o
privadas radica en que: (i) el volumen de informacioén crece dia a dia; (ii) la informacion
es un intangible con un valor bastante apreciable en la economia actual; (iii) la
informacion es una ventaja estratégica en el mercado, que la convierte en algo atractivo
para la competencia, como elemento generador de riqueza, (iv) la frecuencia de los
ataques a los activos de una organizacién es cada vez mayor, cualquiera que sea el
medio al que se acuda, y (v) no existe una cultura de seguridad en los usuarios de la
informacion, lo que conduce a que las organizaciones empiecen a incorporar practicas
seguras de protecciéon de la informacién, advirtiendo que este proceso habra de
impactar la cultura de la organizacion; aspecto que requiere de tiempo y compromiso,
empezando por la direccion de la misma. El origen reciente de la seguridad la
informacion, entendida como un proceso que se debe gestionar, nace en el Reino
Unido, donde el Departamento de Industria y Comercio y las empresas del sector
privado trabajaron de manera conjunta en esta problematica, lo cual dio origen a la
norma BS7799 en el primer lustro de la década pasada; norma que no pretendia ser
mas que un Cdédigo de Buenas Practicas para la Gestion de la Seguridad de la

Informacion.

A finales de la década pasada esta norma fue actualizada y complementada, lo cual dio
como resultado una norma que establecia las recomendaciones para que una empresa
evaluara y certificara su sistema de gestion de seguridad de la informacién. Esta nueva
version de la norma se convirtid en la norma ISO 17 999 de diciembre de 2000, la cual
estaba alineada con las directrices de la OCDE (Organizacion para la Cooperacién y el
Desarrollo Economico) en materia de privacidad, seguridad de la informacion vy
Criptologia, hecho de gran trascendencia, pues le otorgaba un caracter global a la
norma. En el 2002, la norma adquiere la denominacién de ISO 27 001, luego de una

nueva actualizacion.
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Segun www.bsigroup.com.mx (2010) Tiene como fin la proteccion de la informacién y
de los sistemas de la informacion del acceso, uso, divulgacion, interrupciéon o

destruccidon no autorizada

Por mas de veinte afos la Seguridad de la Informacién ha declarado que la
confidencialidad, integridad y disponibilidad (conocida como la Triada CIA, del inglés:
Confidentiality, Integrity, Availability) son los principios basicos de la seguridad de la

informacion.

La correcta Gestion de la Seguridad de la Informacion busca establecer y mantener
programas, controles y politicas, que tengan como finalidad conservar Ila
confidencialidad, integridad y disponibilidad de la informacién, si alguna de estas
caracteristicas falla no estamos ante nada seguro. Es preciso anotar, ademas, que la
seguridad no es ningun hito, es mas bien un proceso continuo que hay que gestionar
conociendo siempre las vulnerabilidades y las amenazas que se cifien sobre cualquier
informacion, teniendo siempre en cuenta las causas de riesgo y la probabilidad de que
ocurran, asi como el impacto que puede tener. Una vez conocidos todos estos puntos,

y nunca antes, deberan tomarse las medidas de seguridad oportunas.

Confidencialidad: La confidencialidad es la propiedad de prevenir la divulgacién de

informacion a personas o sistemas no autorizados.

Integridad: Para la Seguridad de la Informacion, la integridad es la propiedad que

busca mantener los datos libres de modificaciones no autorizadas.

Disponibilidad: La Disponibilidad es la caracteristica, cualidad o condicién de la
informacion de encontrarse a disposicion de quienes deben acceder a ella, ya sean

personas, procesos o aplicaciones.

En el caso de los sistemas informaticos utilizados para almacenar y procesar la
informacion, los controles de seguridad utilizados para protegerlo, y los canales de
comunicacion protegidos que se utilizan para acceder a ella deben estar funcionando

correctamente. La Alta disponibilidad sistemas objetivo debe seguir estando disponible
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en todo momento, evitando interrupciones del servicio debido a cortes de energia,

fallos de hardware, y actualizaciones del sistema.

2.2.13. Sistema de Gestion de la Seguridad de la Informacién

Un Sistema de Gestion de la seguridad de la Informacion (SGSI) es, como el nombre lo
sugiere, un conjunto de politicas de administracion de la informacién. El término es
utilizado principalmente por la ISO/IEC 27001 (2005). El término se denomina en
Inglés "Information Security Management System" (ISMS). El concepto clave de un
SGSI es para una organizacion del disefio, implantacion, mantenimiento de un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacién, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion

minimizando a la vez los riesgos de seguridad de la informacion.

Como todo proceso de gestion, un SGSI debe seguir siendo eficiente durante un largo
tiempo adaptandose a los cambios internos de la organizacion asi como los externos

del entorno.

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un
Sistema de Gestidon de la Seguridad de la Informacion (SGSI) segun el conocido “Ciclo
de Deming”: PDCA - acrénimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar,

Actuar).
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2.2.14. Norma ISO/IEC 27001:2005

normativa especifica los

requisitos

establecer,

implementacion,

funcionamiento, supervision, revisar, mantener y mejorar un sistema de gestion de
seguridad de informacion documentada en el contexto de los riesgos de negocio
general de la organizacion. Especifica los requisitos para la aplicacién de controles de
seguridad personalizados a las necesidades de las organizaciones individuales o

partes de los mismos, esta disefiado para la seleccion de controles de seguridad
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adecuados y proporcionales que protegen los activos de informacién y dan confianza a

las partes interesadas.

El estandar para la seguridad de la informacién fue aprobado y publicado como
estandar internacional en Octubre de 2005 por International Organization for
Standardization (ISO) y por la comision International Electrotechnical Commission.
ISO/IEC 27001 (2005).

Segun www.bsigroup.com.mx (2010):

La ISO/IEC 27001 es la unica norma internacional auditable que define
los requisitos para un sistema de gestion de la seguridad de la
informacion (SGSI). La norma se ha concebido para garantizar la
seleccién de controles de seguridad adecuados y proporcionales.

Ello ayuda a proteger los activos de informacion y otorga confianza a
cualquiera de las partes interesadas, sobre todo a los clientes. La norma
adopta un enfoque por procesos para establecer, implementar, operar,
supervisar, revisar, mantener y mejorar un SGSI.

2.2.15. SUDEBAN (Superintendencia de bancos y otras instituciones financieras)
Segun la pagina oficial de Sudeban www.sudeban.gob.ve (2010):

La Superintendencia de Bancos y Otras Instituciones Financieras
(SUDEBAN), es un organismo auténomo, de caracter técnico y
especializado, con personalidad juridica y patrimonio propio e
independiente del Fisco Nacional que tiene como funcién principal
supervisar, controlar y vigilar las instituciones financieras regidas por la
Ley General de Bancos y Otras Instituciones Financieras, con el objetivo
de determinar la correcta realizacién de sus actividades a fin de evitar
crisis bancarias y permitir el sano y eficiente funcionamiento del Sistema
Financiero venezolano.

SUDEBAN es ente adscrito al Ministerio del Poder Popular de
Planificacion y Finanzas a los solos efectos de la tutela administrativa,
gozando de las prerrogativas, privilegios y exenciones de orden fiscal,
tributario y procesal, que la Ley otorga a la Republica. La SUDEBAN
gozara de autonomia funcional, administrativa y financiera en el ejercicio
de sus funciones en los términos establecidos en la Ley General de
Bancos y Otras Instituciones Financieras.
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Como se desprende de dicha Ley, la Superintendencia de Bancos debe
ejercer inspeccién, supervision, vigilancia, regulacion y control de los
Bancos Universales, Comerciales, con Leyes Especiales, de Inversion,
Hipotecarios, Sociedades de Capitalizacion, Casas de Cambio,
Almacenes Generales de Depésito, Oficinas de Representacion de
Bancos Extranjeros, Arrendadoras Financieras, Fondos de Activos
Liquidos y Entidades de Ahorro y Préstamo.

2.2.16. Normativa Sudeban correspondiente a seguridad de Informaciéon

Sudeban en marzo del 2007 promulga la normativa de tecnologia de la informacion,
servicios financieros desmaterializados, banca electronica, virtual y en linea para los
entes sometidos al control, regulacion y supervision de la Superintendencia de bancos
y otras instituciones financieras, dicha normativa en sus articulos primero y segundo

especifican el objeto y el ambito de la aplicacion. Sudeban (2007)

Articulo 1: La presente Norma tiene por objeto regular la implantacién y
uso de Tecnologias de informacién de los sujetos sometidos a la
supervision, control y regulacion de SUDEBAN, asi como, de la prestacion
de servicios financieros desmaterializados, banca en linea electrénica y
virtual, con el fin de coadyuvar a minimizar las brechas entre los riesgos
de negocio, las necesidades de control aspectos técnicos orientados a
asegurar los servicios de atencion al cliente interno y externo;
obligandolos a cumplir los requerimientos de confiabilidad, efectividad,
eficiencia, confidencialidad, integridad, disponibilidad y cumplimiento de la
informacion.

Articulo 2: Las disposiciones de la presente normativa se aplicaran a los
sujetos sometidos a la supervision, control y regulacion de SUDEBAN, en
lo adelante Entes supervisados, a saber: Bancos Universales, Bancos de
Desarrollo, Bancos Comerciales, Bancos de Inversion, Bancos
Hipotecarios, Arrendadoras Financieras, Fondos del Mercado Monetario,
Casas de Cambio, Entidad de Ahorro y Préstamo Bancos Estadales,
Empresas Emisoras y Operadoras de Tarjeta de Crédito, exceptuando
aquellas instituciones establecidas o por establecerse por el Estado que
tengan por objeto crear, estimular, promover y desarrollar el sistema micro
financiero del pais para atender la economia popular y alternativa, tal
como esta previsto en el Decreto de Fuerza de Ley de la Reforma de la
Ley General de Bancos y Otras Instituciones Financieras

En vista de esta normativa promulgada para la Republica Bolivariana de

Venezuela, y teniendo en cuenta que siendo la Organizacion Italcambio una
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empresa supervisada por poseer filiales con las caracteristicas que dicta la ley,
es necesario por tanto que este ajustada a derecho en la materia de seguridad

de la informacion.

59



CAPITULO lll. MARCO METODOLOGICO

Partiendo de la formulacion del problema de investigacion y la definicion de los
objetivos, se desarrolla el marco metodolégico, de manera de servir de guia y
orientacién al investigador en cuanto a los métodos que se emplearon en la
investigacion, fuentes y tratamientos de la informacién, de manera ldgica, ordenada y
sistematica para la consecucion del conocimiento de los problemas y por ende de
posibles soluciones.

El marco metodoldgico, hace referencia al conjunto de procedimientos basados en
principios légicos, utilizados para alcanzar una gama de objetivos que rigen en una

investigacion cientifica o en una exposicién doctrinal.

3.1. Tipo de Investigacion

Aunque el método cientifico es uno, existen diversas formas de identificar su practica o
aplicacion en la investigacion. Es por ello que existe una tipificacion de la forma en que
se aborda la investigacion, para el caso particular de este informe el tipo de
investigacion segun Hurtado (2007) es de tipo Proyectiva “La investigacion proyectiva
propone soluciones a una situacién determinada a partir de un proceso de indagacion,
implica explorar, describir, explicar y proponer alternativas de cambio, mas no

necesariamente ejecutar la propuesta”. (p.49).

Esta definicidon cala muy bien, porque en el presente informe se pretende generar una
solucion al realizar el Plan de Gestion de Proyecto, esta herramienta por su naturaleza
plasma las caracteristicas que definen al tipo de investigacién proyectiva definida por
Hurtado, se debe indagar, explorar, descubrir, explicar y proponer todas las alternativas
posibles para la posible implantacion y posterior certificacion ISO/IEC 27001:2005 del
Sistema de Gestidn de Seguridad de la Informacion sin que necesariamente se tenga

que completar el proceso de certificacion mediante este Trabajo Especial de Grado



3.2. Diseno de la investigaciéon

En una cita del libro Metodologia de la investigacion de Hernandez Sampieri “El disefio
sefala al investigador lo que debe hacer para alcanzar sus objetivos de estudio,
contestar las interrogantes que se ha planteado y analizar la certeza de la(s) hipotesis

formuladas en el contexto particular”.

Existen tres clasificaciones segun Zorrilla (2003) la investigacién documental definida
como “aquella que se realiza a través de la consulta de documentos (libros, revistas,
periddicos, memorias, anuarios, registros, coédices, constituciones, etc.)’, la
investigacion de campo “investigacion directa es la que se efectua en el lugar y tiempo
en que ocurren los fendmenos objeto de estudio” y por ultimo la investigacion mixta en
donde “participa de la naturaleza de la investigacion documental y de la investigacion

de campo’.

Este tipo de investigacion conllevara al estudio de las leyes y normativas por lo cual es
del tipo documental pero también sera necesario estudiar en el sitio los cambios que
ocurriran por lo tanto podemos clasificarla segun  Zorrilla (2003) como una

investigacion Mixta.

3.3. Técnicas e Instrumentos de Recoleccion de Datos

Debido a que el enfoque va a ser del tipo cualitativo es necesario la recoleccién de
datos por muestreo segun (Sampieri, Fernandez, & Batista, 2003) recolectar datos

implica tres tipos de actividades estrechamente vinculadas en la investigacion:

1. Seleccionar un instrumento o método de recoleccion de datos entre los disponibles
en el area de estudio en el cual se inserte la investigacién. Este debe ser valido y
confiable.

2. Aplicar ese instrumento o método para recolectar datos, es decir, obtener
observaciones, registros o mediciones de variables, sucesos, contextos categorias u

objetos que son de interés para el estudio.
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3. Preparar observaciones, registros y mediciones obtenidas para que se analicen

correctamente.

3.4. Técnicas de analisis de datos

Cuando se haya recolectado la informacion, se realizara un analisis de las mismas. Se
esperara que como el tipo de datos es cualitativo la informacién sera no cuantificable o
expresable en numeros. Por lo tanto el andlisis de esta se hara en base a los logros de

los objetivos.

3.5. Definicion de Variables

Este estudio es de tipo cualitativo asociado al desarrollo de un plan de gestion de
proyectos, las variables a definir y desarrollar, estan atadas a las nueve (9) aéreas del
conocimiento de la gerencia de proyecto establecida en el PMBOK: Gestion de
integracion, Gestion del alcance, gestion del tiempo, gestion de los costos, gestion de
la calidad, gestion de los recursos humanos, gestion de las comunicaciones, gestion de

los riesgos y gestion de las adquisiciones.

En base al objetivo general o evento es el de “Desarrollar el Plan de Gestidon de
Proyecto para la implementaciéon del sistema de gestion de seguridad de la
informacion, en base a las mejores practicas del Project Management Institute y la
normativa ISO/IEC 27001:2005”
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3.6. Metodologia

La metodologia a implementar para el desarrollo de este proyecto esta basado en las
mejores practicas para el desarrollo de proyectos del Project Management Institute
plasmados en la Guia PMBOK (2008). Este estudio contempla por tanto el desarrollo
de los procesos de inicio y planificacién para las nueve (9) areas de conocimiento para
de obtener las salidas de cada uno de los procesos y que en si mismos conforman el
plan de gestién del proyecto. Sin embargo, no se desarrollaran todos los procesos y
productos asociados debido a fines practicos. Adicionalmente, desarrollar cada uno de

los procesos detalladamente escapa el alcance del Trabajo Especial de Grado
Los pasos para desarrollar este proyecto son:

3.6.1. Investigacién Documental

Esta etapa consiste en la busqueda de informacion que permitan avalar
documentalmente las actividades a desarrollar dentro de la investigacion, entre los
documentos mas importantes a resaltar para esta estarian el PMBOK del Project
Management Institute y la Norma ISO/IEC 27001-2005 de la Organizacion Internacional

para la Estandarizacion (1SO).

3.6.2. Desarrollar el Acta de Constitucion del Proyecto

El desarrollo del Acta de Constitucion del Proyecto estd enmarcado dentro de la gestion
de Integracién, esta da inicio al proyecto formalmente y es lo que se quiere como

salida, en esta etapa.

3.6.3. Definicion del Alcance

Dentro del la Gestidn de integracién se espera como salida la definicién del alcance del

proyecto, esta etapa dara las pautas y limitaciones a seguir.

3.6.4. Crear EDT

Dentro del la Gestidon de integracion también esta definida la etapa de desarrollo de la

estructura desagregada de trabajo (EDT).
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3.6.5. Definicion de Actividades

Para la gestién de tiempo se requiere desarrollar la lista de actividades del proyecto y la

definicion de hitos.

3.6.6. Establecimiento de la Secuencia de Actividades

Esta etapa consiste en pautar la secuencia logica de actividades del proyecto y con ello
establecer el diagrama de red del cronograma como producto final. Esta etapa esta

enmarcada dentro de la gestién de tiempo.

3.6.7. Estimacion de Recursos de las Actividades

Consiste en definir una estimacion de horas-hombre para cada una de las actividades
del proyecto. Esta etapa esta enmarcada dentro de la gestion de tiempo.

3.6.8. Estimacion de la Duracion de las Actividades

Consiste en desarrollar un estimado de la duracién de cada una de las actividades que

forman del proyecto. Esta etapa estd enmarcada dentro de la gestion de tiempo.

3.6.9. Desarrollo del Cronograma

Esta etapa estd enmarcada dentro de la gestién de tiempo y consiste en desarrollar el
cronograma del proyecto o linea base de tiempo como producto final aplicando la

técnica de camino critico para determinar la duracion total del proyecto.

3.6.10. Estimacion de Costos

Dentro del la Gestion de Costos esta la tarea de desarrollar el estimado de costo. Con
esto tenemos un aproximado a groso modo de lo gastos que podra incurrir el desarrollo

del proyecto.

3.6.11. Preparacién del Presupuesto de Costos

Esta etapa consiste en desarrollar el presupuesto de costos del proyecto o linea base

de costos. Esta etapa esta dentro de la Gestion de Costos.
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3.6.12. Planificacién de la Calidad

Esta etapa esta dentro de la gestion de la calidad, la salida de esta etapa sera

expuesta mediante una Matriz causa efecto.

3.6.13. Planificacion de los Recursos Humanos

Dentro de la Gestién de los recursos humanos. Esta etapa consiste en desarrollar el

organigrama y la matriz de responsabilidades del proyecto como productos finales.

3.6.14. Planificacién de las Comunicaciones

Dentro de la Gestion de las Comunicaciones. Consiste en desarrollar la matriz de

comunicaciones.

3.6.15. Identificacion de Riesgos

Enmarcada dentro de la Gestion de Riesgos. Esta etapa consiste en identificar los

riesgos que se puedan presentar.

3.6.16. Analisis Cualitativo de Riesgos

Dentro de la Gestion de Riesgos. Esta etapa consiste en desarrollar el analisis

cualitativo de riesgos como producto final.

3.6.17. Analisis Cuantitativo de Riesgos

Dentro de la Gestion de Riesgos. PMBOK (2008) “Es el proceso que consiste en
analizar numéricamente el efecto de los riesgos identificados sobre los objetivos
generales del proyecto” (p.56). Se espera como salida el analisis cuantitativo de

riesgos.

3.6.18. Planificacion de la Respuesta a los Riesgos

Dentro de la Gestion de Riesgos. Consiste en desarrollar la respuesta a cada uno de
los riesgos introducidos en al analisis cualitativo y cuantitativo, dandole prioridad de

acuerdo a su ponderacion e impacto.
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3.6.19. Planificar las Compras y Adquisiciones

Enmarcado dentro de la Gestion de Adquisiciones. Esta etapa en conjuncién con la

planificacion de contratacion tiene como finalidad generar la matriz de procura.

3.6.20. Planificar la Contratacion

Dentro de la Gestion de Adquisiciones. Esta etapa para el presente estudio consiste en
definir los tipos de contratos que se van a ejecutar con los proveedores y los acuerdos

que se van a llegar con esto, es decir, los tipos de contratos como producto final.

3.6.21. Realizacién de las Conclusiones y Recomendaciones

Al finalizar el proyecto se redactaran las conclusiones y se dictaran una serie de
recomendaciones, para futuras referencias a la empresa para que con ello puedan

seguir las pautas en futuras incursiones en proyectos.
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3.7. Cronograma del Trabajo
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Figura 55 Cronograma de Trabajo
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3.8. Factibilidad del Estudio

El presente informe es factible ya que estad basado en un respaldo tedrico de una
fuente aceptada internacionalmente como es el Project Management Institute y la
Organizacion de Estandares internacionales ISO plasmados en el PMBOK y la ISO/IEC
27001:2005 respectivamente. Este compendio de buenas practicas esta basado en
experiencias comprobadas que pueden ser aplicadas en la gerencia de proyectos y que

ademas fueron impartidos durante el transcurso del postgrado.

3.9. Consideraciones Eticas

Algunas de las consideraciones éticas presentes en este informe estan basadas en el
Cédigo de Etica y Conducta Profesional del Project Management Institute,
(http://www.pmi.org/PDF/ap_pmicodeofethics_SPA-Final.pdf, 2010)

Se realiza de una manera justa, honesta y apropiada. Haciendo la referencia correcta a
la bibliografia consultada por lo cual se le da el merito que merece los autores de estas

publicaciones.

No se revelan datos con respecto a la naturaleza tecnolégica que se utiliza en el

proyecto, ni de patentes y marcas comerciales.

El propdsito del trabajo tiene fines académicos y no sera presentado a la competencia

evitando asi los posibles dafos que podria ocasionar.

La Organizacién Italcambio C.A. esta completamente de acuerdo en la realizacion del
estudio, con la particularidad de que no se presenten informacion de tipo financiera, por

lo tanto no existen limitaciones de tipo ético que puedan afectar a la investigacion.
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CAPITULO IV. MARCO ORGANIZACIONAL

La organizacion Italcambio tiene necesidades de crecimiento y para ello debe
posicionarse como una empresa estable, competitiva y confiable ante sus clientes y la
competencia. La empresa requiere para ello debe mantener su mision y la visién bien

definidas de la mano de los valores

A continuacion se presenta una mirada global de la Organizacién Italcambio:

4.1. Resena Historica

ITALCAMBIO C.A., Casa de Cambio, fue fundada por el Sr. Mario Pizzorni, en el afo
de 1949, Presidente de la misma hasta su fallecimiento, asumiendo dicho cargo hasta
la fecha su hija Gabriella Pizzorni de Dorado. La misma fue autorizada a operar como

Casa de Cambio por la Superintendencia de Bancos e Instituciones financieras.

Actualmente es la Casa de Cambio mas antigua y lider en Venezuela, siendo
reconocida en el ambito internacional como una de las Casa de Cambio mas
importante de Sudamérica, ofreciendo un buen servicio y atencién especial a nuestros

clientes.

4.2. Mision

Italcambio, C.A., tiene como misiéon "Ofrecer calidad, seguridad y tecnologia en
servicio de  operaciones cambiarias, turismo, viajes, convenciones y eventos,
satisfaciendo las necesidades de nuestros clientes, siendo una Organizaciéon de
vanguardia a nivel nacional, apoyandonos en nuestro recurso humano y en el
mejoramiento continuo de los procesos, contribuyendo con el desarrollo social del

pais".



4.3. Vision

La visidn "Posicionarnos como una de las mas prestigiosas Organizaciones a nivel
mundial dentro del ambito de servicios de Casas de Cambio y Agencias de Viajes
creando un modelo de trabajo basado en la excelencia de nuestros servicios, logrando

la preferencia y fidelidad de nuestros clientes".

4.4. Valores
4.4.1. Seguridad:

Proporcionamos a nuestros clientes y empleados un estado de tranquilidad. No
permitimos el mal uso, la apropiaciéon indebida ni el abuso de los bienes de la

Organizacion y de nuestros clientes.

4.4.2. Calidad de Servicio:

La organizacién en pleno esta orientada a satisfacer y superar las expectativas y
necesidades de nuestros clientes, ofreciéndole un servicio de calidad en el cual se

incluyen el valor agregado del mismo.

4.4.3. Compromiso:

Sentimos honor de trabajar en la Organizacion, por lo cual nos sentimos
comprometidos con nuestra visién “Posicionarnos como una de las mas prestigiosas
Organizaciones a nivel mundial dentro del ambito de servicios de Casas de Cambio y
Agencias de Viajes” y cumplimos con lo establecido en nuestra mision y politica de

calidad.

4.4 4. Diversidad:

Cada una de los integrantes de la Organizacion es diferente en algun aspecto, pero
siempre existe el sentimiento de compartir y aprender, eliminando esas diferencias,

sacando provecho de las ventajas que la diversidad nos brinda.
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4.4.5. Trabajo en Equipo:

Somos una gran familia, integrada por personas con capacidad complementaria,
comprometidos con un mismo propaosito, un objetivo de trabajo y con responsabilidad

mutua compartida.

4.4.6. Etica:

Nuestra conducta y proceder es digna y honorable,

4.4.7. Respeto:

En nuestro dia a dia prevalece el respeto mutuo por nuestros clientes, amigos, y
companieros de trabajo, respeto a su dignidad humana y a su trabajo, creando un clima

de armonia integral.

4.4.8. Competitividad:

Estamos comprometidos con el bienestar de nuestro desempefio, buscando
diariamente ser mas eficaces, eficientes y productivos en cada una de nuestras
actividades laborales. En el camino hacia el éxito luchamos para que cada uno de

nosotros aporte lo mejor de si.

4.4.9. Responsabilidad:

Contribuimos y participamos en el logro de los objetivos de la empresa, asumimos las
consecuencias de nuestras decisiones y acciones. Estamos comprometidos con la

excelencia como un deber tanto individual como Organizacional.

4.4.10. Pro actividad:

Somos personas dinamicas, efectivas con una alta capacidad de respuesta.
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4.5. Organigrama
4.5.1. Organigrama estructural de la Organizacion

La empresa cuenta con un presidente y un vicepresidente a cargo de todas las filiales,
bajo esta estructura esta la Gerencia General que cuenta con un gerente por cada una
de las filiales, la gerencia tiene como linea directa de mando a la Junta Directiva y esta
a las unidades operativas

Esta estructura esta regida por entes reguladores internos y externos en concordancia

con el departamento Legal.

74



| Presidencia l

T e TR B | Oncral de Cumplimienio die |
| et ad s } |_Prav, da Loy, de Capitsias
| it } """""""""" ’ Unid. 8 Fren. § Gantiol e |

Legiimacion de Capilalas |
I Conlrol da Camblo }—-----------.-...-
| Vicaprasidencia ]
| Dptn. g Flscallzsclhin }------------u,.“i

| Gerancia Genaral J

i

| Junta Directiva ]

I Parsonal [ i Sigtemas |
i Omanizacion y
Métardos : Ateneiin sl Clienle |

| Do de

[ |
| P
| Administrag J 1|:3|:||:-|:|. de C.-unlahlllda-d| | Dpeo. de Pensionss

Dpto, de Cajm Dpio.de
I Principai ] L GpEraciones

Optor. de Centra
Trhlinics

Dpto. de Actvos FRos

Figura 56 Organigrama estructural de la Organizacién Italcambio.
Fuente: Intranet de la Organizacién Italcambio, 2010
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4.5.2. Organigrama de la Gerencia de Seguridad de la Informacion

Gonania

Seguridad dela Infermadda

Analicta de Contral des
Incigenclas

ARMNSLE J& Sejundan 11

Anabsta de Segaridad
Légica (D)

Analleta da SagiF dad
Antiviruy

Amabsta de Planes v
Provedos de Seguridad

ANEISLE 08 SANCIeE

Figura 57 Organigrama de la Gerencia de Seguridad de la Informacién

Fuente Intranet de la Organizacion Italcambio, 2010
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CAPITULO V. DESARROLLO DEL PROYECTO

Este capitulo tiene por sentado el diagnostico de la situacion que plantea la
problematica. Se identificaran en esta seccion los factores claves para el desarrollo del
proyecto, asi como los posibles agentes que influyeron en las fallas en los intentos
previos de desarrollo del SGSI. Asi como la descripcion del cédmo se recopilo la

informacion requerida.

Ademas se expondra el desarrollo de cada uno de los elementos que se planteo en la

metodologia y que permitiran cumplir a cabalidad con los objetivos planteados.

Aca se presentaran cada una de las salidas expuestas en la metodologia y que estan
basadas en las mejores practicas para el desarrollo de proyectos establecidas por el
PMI en su Guia PMBOK.

5.1. Diagnéstico de la situacion actual del SGSI

Para la identificacion de los factores criticos en la planificacién se utilizaron las técnicas
de recoleccién de datos basada en la Guia PMBOK del PMI, como la entrevista al
personal a cargo, asi como también el juicio expertos asesores, y la observacion

directa.

Para esta etapa se realizaron entrevistas con los lideres funcionales del proyecto, como
lo son el Gerente de seguridad de la Informacion, Analista de Planes y Proyectos de
Seguridad, auditores internos y externos, y clientes.
Se realizo un pequeno cuestionario a los involucrados para determinar basicamente:

a. Que se desea del proyecto (objetivos y alcance).

b. Justificacion del proyecto

c. Restricciones que posea en tiempo, costo y calidad.

d. Cuadles son las razones por las cuales los intentos previos de formacion del

SGSI no resultaron (riesgos que se puedan presentar).

e. Cuales deberian ser las actividades a realizar para el desarrollo del proyecto.



f. Disponibilidad del recurso humano
g. Disponibilidad de contrataciones.

h. Disponibilidad de las comunicaciones.

De dichas entrevistas se obtuvieron los datos necesarios para la formulacion del plan
de gestion de proyecto que se desarrollara a continuacion.

5.2. Desarrollo del Plan de Gestion de proyectos
5.2.1. Acta Constitutiva del Proyecto
5.2.1.1. Nombre del proyecto

Certificacion del Sistema de Gestidn de la Informacion en la Organizacién Italcambio
bajo la normativa ISO/IEC 27001-2005.

5.2.1.2. Objetivos del Proyecto
5.21.2.1. Objetivo General

Certificacion del Sistema de Gestidn de la Informacion en la Organizacién Italcambio
bajo la normativa ISO/IEC 27001-2005.

5.21.2.2. Objetivos Especificos

¢ Analizar la Situacion actual del Departamento de Sistema.

¢ Especificar los requerimientos necesarios para la implementacion del Sistema.

e Establecer el esquema operativo del Sistema de Gestion de la Informacion de la
Organizacion Italcambio.

e Implementar el Sistema de Gestion de la Informacion de la Organizacion Italcambio.

5.2.1.3. Descripcion del Servicio/Producto

Lo que se requiere como producto final es la implementacién de todo el Sistema de
Gestidon de la Seguridad de la informacién segun la Normativa ISO/IEC 27001:2005

para su posterior certificacion por parte de Fondonorma.
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5.2.1.4. Justificacion del proyecto

Debido al crecimiento acelerado de la Organizaciéon Italcambio en infraestructura,
productos y servicios, crecieron también los sistemas de informacion de forma
descontrolada, estos sistemas debian contar con cierta documentacion que respaldara
su funcionamiento, mantenimiento y su posterior verificacion por parte de entes

externos.

Hoy en dia esta se ha convertido en un problema para la Organizacion Italcambio, ya
que no posee el respaldo suficiente de documentacion que le permita acreditarse frente
a sus iguales, esto le impacta negativamente. Otro factor importante es las constantes
verificaciones provenientes de entes fiscalizadores externos y normativas juridicas por

las cuales se rija el negocio.

Es por ello que es requerida la implementacién de un Sistema de Seguridad de la
Informacion. La forma mas idénea de implementarlo es basandose en la certificaron
ISO/IEC 27001:2005 ya que esta basada en una normativa de estandar internacional

avalada por la Organizacion Internacional para la Estandarizacion (1SO).

5.2.1.5. Entregables Finales del Proyecto

Los entregables para la Gerencia de la Seguridad de la Informacion de la Organizacion

Italcambio, son:

e Conformacion del Sistemas de Gestion para la Seguridad de la Informacién (SGSI)

bajo la normativa ISO 27001:2005 para su posterior certificacion.

5.2.1.6. Involucrados Principales

Los involucrados en este proyecto, estan asociados a la alta gerencia de la
Organizacion Italcambio, a la Gerencia de Seguridad de la informacién, a los que
conforman el departamento de Tecnologia de la Informacion, auditores y usuarios

finales, y se listan a continuacion:

5.2.1.6.1.  Alta gerencia de la Organizacién Italcambio

¢ Presidente
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e Vicepresidente

e Gerente General.

5.2.1.6.2. Gerencia de la Seguridad de la Informaciéon

e Gerente.

¢ Analista de Control de Incidencias.

¢ Analista de Seguridad de la Tecnologia de la Informacion.
¢ Analista de Seguridad Loégica.

e Analista de Seguridad Antivirus.

¢ Analista de Planes y Proyectos de Seguridad.

e Analista de Servicio.

5.2.1.6.3. Departamento de Tecnologia de la Informacion

e Jefe del Departamento de Tecnologia de la Informacion.

e Desarrollares Junior y Sénior.

5.2.1.6.4. Auditoria

e Auditores Internos de la Organizacion.

¢ Auditores Externos a la Organizacion.

5.21.6.5. Clientes
e Clientes internos

e Clientes Externos
5.2.1.7. Restricciones
5.21.71. Tiempo

Una vez solicitado el proceso de certificacion ante Fondonorma, debe transcurrir un
maximo de un (1) afo para la evaluacion final del Sistema de Gestién para la
Seguridad de la Informacion. Esto se debe a una normativa de Fondonorma estipulada

en el contrato.
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5.2.1.7.2. Costo

El proyecto no debe superar el presupuesto asignado. (Por normativa interna de la

Organizacion Italcambio los montos no podran ser expuestos).

5.21.7.3. Calidad

El proyecto debe cumplir con los requerimientos de calidad exigidos por la normativa
ISO/IEC 27001:2005, para que con ello pueda optar a la certificacion por los entes

correspondientes en este caso Fondonorma.

5.2.1.8. Organizacién propietaria/ejecutora

El proyecto tiene como ente ejecutor la Gerencia de la Seguridad de la Informacion de
la Organizacion Italcambio y todos los miembros involucrados deberan acatar a la
normativa exigida por la ISO/IEC 27001:2005. Esta disposicion fue expuesta por la alta
gerencia de la organizacion para poder cumplir con los pasos para la certificacion en el

tiempo, costos y calidad requeridos.

5.2.1.9. Gerente del Proyecto

El gerente a cargo de este desarrollo es el Sr. Amilcar Henriquez, ocupando el cargo

de Gerente de seguridad de la Informacién.

5.2.2. Enunciado del Alcance del Proyecto

Este proyecto tiene como alcance la implementacién del sistema de gestion de la
informacion bajo la normativa ISO/IEC 27001:2005 y Posterior certificacion. Dicha
certificacion debe estar avalada por la firma Fondonorma en la Republica Bolivariana
de Venezuela. Dicho ente esta capacitado por la Organizacién internacional de

Estandarizacion ISO para otorgar dicha certificacion.

El alcance del proyecto por tanto, debe poseer:
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Tabla 2. Alcances del proyecto

Especificacion de los
requerimientos necesarios para la

implementacion del Sistema

Lo que se pretende es poseer la informacion de
los requerimientos necesarios para la
implementacion de los sistemas, con esto se
quiere poder gestionar de la mejor forma la
implementacion de cualquier sistema.

o Lista de chequeo para la
implementacion de los sistemas
aprobado por los involucrados.

¢ Normativa para la implementacion de
sistemas de informacion.

Establecimiento del esquema
operativo del Sistema de Gestion
Tecnolégica de la Organizacién

Italcambio

Lo que se quiere es poseer un esquema del
Sistema de gestion en base a los estudios del
departamento y su actual funcionamiento en
base a los requerimientos que solicita la
Normativa ISO/IEC 27001:2005

e Glosario de términos basicos.

¢ Independencia funcional de las areas
usuarias.

e Propuesta de infraestructura.

¢ Manual descriptivo de cargos del area
tecnologia de la informacion.

* Manual de normas, politicas y
procedimientos del area de tecnologia
de la informacién.

e Incorporar el comité a la estructura
organizativa del area de tecnologia de la
informacion.

* Propuesta de creacion del
departamento administracion integral de
riesgos.

¢ Propuesta de creacion del
departamento auditoria de sistemas.

e Definicién de la metodologia de
planificacion estratégica.

¢ Politicas, normas y procedimientos de
capacitacion y desarrollo de los usuarios
de tecnologia de la informacion.

¢ Documentacién de los procedimientos
para la seleccion y reclutamiento del
personal de tecnologia de la
informacion.

Implementacion del Sistema de
Gestion de la informacion de la

Organizacion Italcambio

Implementacién del SGSI en base a la
Normativa ISO/IEC 27001:2005.

El SGSI implementado con todo los
caracteristicas expresadas en la
Normativa ISO/IEC 27001:2005, que
avalada por una auditoria interna. Por
parte de la Gerencia de Seguridad de la
Informacién una vez implementada.

Certificacion ISO/IEC 27001:2005
del Sistema de Seguridad de la
Informacién de la Organizacion

Italcambio

Certificacion en base a la Normativa ISO/IEC

27001:2005 de parte de Fondonorma, para ellos
es necesario que este implementado el Sistema
de Gestion para la Seguridad de la informacion.

Certificacion ISO/IEC 27001:2005
acreditado por Fondonorma.
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5.2.3. Estructura Desagregada de Trabajo (EDT)

La Figura 58 muestra la estructura desagregada de trabajo (EDT) para la certificacion
del Sistema de Gestion de la seguridad de la informacion de la Organizacion

I[talcambio.

1.5 Cierre

1.4 Seguimiento y control

o
+—
(8}
(<
>
o
o
a
—

1.2 Planificacion 1.3 Ejecucion

1.1 Inicio

Figura 58 EDT del proyecto de Certificacion del SGSI
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5.2.4. Listado, Secuencia y Duracién de Actividades

Para establecer el listado, secuencia y duracion de actividades, se debe definir la
estrategia de ejecucién del proyecto. Esto determina la forma en que se ejecutaran los
trabajos de acuerdo a la tabla 3.

Tabla 3. Estrategias para la ejecucion del proyecto.

Estrategias Descripcién

De inicio o Solicitar la notificacién mediante un documento presentado por la alta gerencia, ante los entes
involucrados dando inicio del proyecto.

De planificacién ¢ La planificacién se hara en base a la Normativa ISO/IEC 27001:2005, por lo cual se poseen todas
las actividades.

* Se dara prioridad a la certificacion por lo cual todos los Stakeholders, deben estar disponibles para
cumplir las actividades en el tiempo, costo y calidad previsto.

De ejecucién » Para la ejecucion se contara con el apoyo de asesores externos especialista en la gestion de
seguridad de la informacién por parte de Fondonorma.

» Los stakeholders estaran a la disposicion de este proyecto por 6rdenes de la alta gerencia de la
Organizacion Italcambio.

De seguimiento y control * En esta etapa al SGSI debe estar cumpliendo con todas las caracteristicas especificadas en la
Normativa ISO/IEC 27001:2005, y listo para las auditorias internas de la Gerencia de Seguridad de
la Informacion.

De cierre o Se realizaran chequeos de control del SGSI para asi poder hacer la solicitud ante Fondonorma
para la certificacion.
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Tabla 4. Listado, secuencia y duracion de las actividades del proyecto

Actividad Duracion  Fecha Inicio Fecha Fin Predecesor
1 Certificacion del SGSI de Ol 161 dias 31/05/2010 | 07/01/2011
1.1 Aprobacion de Proyecto 0 dias 31/05/2010 |  31/05/2010
1.2 Inicio 8 dias 31/05/2010 | 08/06/2010
1.2.1 Definir los objetivos y el alcance inicial 5 dias 31/05/2010 | 04/06/2010 | 2
1.2.2 Establecer el presupuesto inicial 5 dias 31/05/2010 |  04/06/2010 | 2
1.2.3 Definir el equipo de trabajo 5 dias 31/05/2010 04/06/2010 | 2
1.2.4 Realizar valoracion de impacto 3 dias 06/06/2010 08/06/2010 | 6,4,5
1.25 Cierre y entrega de la fase de Inicio 0 dias 08/06/2010 |  08/06/2010 | 7
1.3 Planificacion 49 dias 08/06/2010 | 16/08/2010
1.3.1 Inicio fase de Planificacién 0 dias 08/06/2010 | 08/06/2010 | 8
1.3.2 Determinar los requerimientos especificos 5 dias 09/06/2010 15/06/2010 | 10
1.3.3 Definir el alcance 5 dias 09/06/2010 |  15/06/2010 | 10
1.34 Estructurar el cronograma de actividades 3 dias 16/06/2010 18/06/2010 | 11,12
1.35 Determinar el presupuesto global 5 dias 21/06/2010 | 25/06/2010 | 13
1.3.6 Identificar los requisitos de calidad 5 dias 28/06/2010 | 02/07/2010 | 14
1.3.7 Definir y documentar roles, responsabilidades 15 dias 05/07/2010 | 23/07/2010 | 15
1.3.8 Generar un plan de riesgos 5 dias 26/07/2010 | 30/07/2010 | 16
1.3.9 Establecer el plan de adquisiciones 5 dias 02/08/2010 06/08/2010 | 17
1.3.10 Planificar el entrenamiento 5 dias 10/08/2010 | 16/08/2010 | 18
1.3.11 Cierre y entrega de la fase de la Planificacién 0 dias 16/08/2010 16/08/2010 | 19
1.4 Ejecucion 50 dias 16/08/2010 | 25/10/2010
1.4.1 Inicio fase de ejecucion 0 dias 16/08/2010 | 16/08/2010 | 20
1.4.2 Gestionar la ejecucion del proyecto 35 dias 17/08/2010 | 04/10/2010 | 22
1.4.3 Realizar el plan de la calidad 10 dias 05/10/2010 |  18/10/2010 | 23
1.4.4 Revision del cumplimiento de los requerimientos 5 dias 19/10/2010 | 25/10/2010 | 24
1.4.5 Ejecutar las Adquisiciones 50 dias 17/08/2010 | 25/10/2010 | 22
1.4.6 Cierre de la Fase de Ejecucion 0 dias 25/10/2010 | 25/10/2010 | 25,26
1.5 Seguimiento y Control 24 dias 25/10/2010 | 26/11/2010
1.5.1 Inicio de la Fase de Seguimiento y Control 0 dias 25/10/2010 | 25/10/2010 | 27
1.5.2 Realizar analisis de valoracion 10 dias 26/10/2010 | 08/11/2010 | 29
1.5.3 Implementar los nuevos requerimientos 9 dias 09/11/2010 19/11/2010 | 30
1.54 Realizar acciones preventivas 5 dias 22/11/2010 | 26/11/2010 | 31
1.55 Cierre de la fase de seguimiento y control 0 dias 26/11/2010 | 26/11/2010 | 32
1.6 Cierre 30 dias 26/11/2010 |  07/01/2011
1.6.1 Inicio de la fase de cierre 0 dias 26/11/2010 | 26/11/2010 | 33
1.6.2 Realizar el entrenamiento 10 dias 29/11/2010 10/12/2010 | 35
1.6.3 Obtener la aceptacion del cliente 0 dias 10/12/2010 10/12/2010 | 36
1.6.4 Registrar los impactos de los cambios 5 dias 13/12/2010 17/12/2010 | 37
1.6.5 Aplicar actualizaciones apropiadas 5 dias 20/12/2010 | 24/12/2010 | 38
1.6.6 Archivar los documentos 5 dias 27/12/2010 |  31/12/2010 | 39
1.6.7 Cerrar las adquisiciones 5 dias 03/01/2011 07/01/2011 | 40
1.6.8 Culminacién del Proyecto 0 dias 07/01/2011 07/01/2011 | 41
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Tabla 5. Listado de hitos

Actividad Fecha Inicio Fecha Fin Predecesor

1 Certificacion del SGSI de Ol 161 dias 31/05/2010 07/01/2011
1.1 Aprobacién de Proyecto 0 dias 31/05/2010 31/05/2010
1.2 Inicio 8 dias 31/05/2010 08/06/2010
1.2.1 Inicio Fase de Inicio 0 dias 31/05/2010 31/05/2010 | 2
1.2.6 Cierre y entrega de la fase de Inicio 0 dias 08/06/2010 08/06/2010
1.3 Planificacion 49 dias 08/06/2010 16/08/2010
1.3.1 Inicio fase de Planificacion 0 dias 08/06/2010 08/06/2010 | 9

Cierre y entrega de la fase de la
1.3.11 Planificacion 0 dias 16/08/2010 16/08/2010 | 20
1.4 Ejecucion 50 dias 16/08/2010 25/10/2010
1.4.1 Inicio fase de ejecucion 0 dias 16/08/2010 16/08/2010 | 21
1.4.6 Cierre de la fase de ejecucién 0 dias 25/10/2010 25/10/2010 | 26,27
1.5 Seguimiento y Control 24 dias 25/10/2010 26/11/2010
1.5.1 Inicio de la Fase de Seguimiento y Control | O dias 25/10/2010 25/10/2010 | 28
155 Cierre de la fase de seguimiento y control | 0 dias 26/11/2010 26/11/2010 | 33
1.6 Cierre 30 dias 26/11/2010 07/01/2011
1.6.1 Inicio de la fase de cierre 0 dias 26/11/2010 26/11/2010 | 34
1.6.3 Obtener la aceptacion del cliente 0 dias 10/12/2010 10/12/2010 | 37
1.6.8 Culminacion del Proyecto 0 dias 07/01/2011 07/01/2011 | 42

5.2.5. Diagrama de Red

El diagrama de red del proyecto esta dentro del Anexo |.

5.2.6. Recursos del Proyecto

Los recursos y las horas a utilizar para el proyecto estan representados en la Tabla 6.

Tabla 6. Horas/Hombre a utilizar en el proyecto

Recursos Horas-hombre

Gerente de Seguridad de la Informacion 659,6 horas
Analista de Control de Incidencias 400 horas
Analista de Seguridad de la Tecnologia de la Informacion. 440 horas
Analista de Seguridad Loégica 280 horas
Analista de Seguridad Antivirus 280 horas
Analista de Planes y Proyectos de Seguridad 1 1.306,4 horas
Analista de Servicio 280 horas
Analista de Planes y Proyectos de Seguridad 2 1.080 horas
Analista de Planes y Proyectos de Seguridad 3 960 horas
Analista de Planes y Proyectos de Seguridad 4 920 horas
Desarrollar Sénior 1 140 horas
Desarrollar Sénior 2 140 horas
Desarrollar Sénior 3 140 horas
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Tabla 6. Horas/Hombre a utilizar en el proyecto (Continuacion)

Recursos Horas-hombre
Desarrollar Sénior 4 140 horas
Auditor Interno 1 400 horas
Auditor Interno 2 40 horas
Auditor Interno 3 280 horas
Auditor Externo 1 40 horas
Auditor Externo 2 120 horas
Administrador para presupuesto 1 560 horas
Especialista de Organizacion y Métodos 480 horas
Jefe del Departamento de Tecnologia de la Informacion 1 140 horas
Jefe del Departamento de Tecnologia de la Informacion 2 140 horas
Jefe del Departamento de Tecnologia de la Informacion 3 140 horas
Jefe del Departamento de Tecnologia de la Informacion 4 140 horas
Gerente General 0 horas
Presidente 0 horas
Vicepresidente 0 horas

5.2.7. Cronograma

La duracién total estimada del proyecto sera de 165 dias habiles, en las siguientes

Figuras podemos tener una vista rapida de las fases del proyecto, cabe destacar que el

detalle del cronograma de proyecto que seran mejor expuesto en los anexos.
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Figura 59 Cronograma Maestro de Proyecto.
WBS  |Mombre de tarea Duration Start Finish |May 10 30 May "10 05 Jun "10
| MITIW]T]F[S][S]M] [s][s[M][TIW[T]F]S
3 1.2 = Inicio & days Mon 31/05/10 Tue 08/06/10 [ ——
4 121 Inicic Fase de Inicio 0 days Mon 31/05M0 Mon 31/05M10 31105
5 122 Definir los objetivos vy el alcance inicial 5 days Mon 31/05M0 Fri 04/06/10
(] 123 Establecer el presupuesto inicial 5 days Mon 31/05M0 Fri 04/06/10
T 124 Definir el equipe de trabajo 5 days Mon 31/05/10 Fri 04/06/10
3 125 Realizar valoracion de impacto 3 days Sun 06/06/10 Tue 08/06M0
9 128 Cierre y entrega de la fase de Inicio 0 days Tue 08/06/10 Tue 08/06M0

Figura 60 Cronograma de la Fase de Inicio.

87




Yas Fizmirn de bres Duraize Sard Frimh
i 13 - Panficaddén Bdeps T HOSA i I0ALHD -
n 11 Bicw b e Pasifoaciln LT Tae (xB2A0 Tuss BEAETH
L= 132 - ] 10 2nys Wind TSR0 Tum 2208518
[k} 113 Dol 1 dhouda'elitt 10 0875 FED (EEan Tiss ELHRTE
i 134 E ul da Iz Wied THDEID Fr2snel
1= 18 DeEmigr o MESERVER §RUI S ey Vg RS0 Fri BZAT 11
1= 12 Earirlicr & reguadze de cakded Sdayn Moe ETHO Fri BROTYIE
w 13 Dot (aLr T b, e ek 15 0ys Mea 1 28700 Fri 3BTl
] ] 1a8 Gecarerun plas de resgan Lzapn Wee E2TRI1D Pri BANECTE
™ 1k Exiatit #1 (1 BE U ne Sy s (R0 Fri 121 i
4 1398 FPanfcar & srirsnersans ¥ Mar |EREHD Fri 25801
ED 1an Catva p TR 4 M s 2 L PR ficaide [ Fri 2R s
Figura 61 Cronograma de la Fase de Planificacién.
WBS  |Nombre de tarea Duration Start Finish | September 2010 | October 2010 Hoven
12[15]168]21 [24[27[30]02]05]08]11 1417 [20[23[26]29[02[05 [08[11[14]17 [20]23[26]29 01 |04
14 -/ Ejecucion 50 days Fri 20108110 Fri 2010110 = = -l
23 141 Inicio fase de jecucion 0 days. Fri 20/08110 Fri 20/0810
24 142 Gestionar la ejecucion del proyecto 35 days Won 2300810 Fri 08110110
25 143 Realizar el plan de la calidad 10 days Men 1140410 Fri22MoMe
26 144 Revision del cumplimiento de los requerimientos s days. Won 25/10/10 Fri 201010
27 145 Ejecutar las Adguisiciones 50 days Won 230810 Fri 2811010
28 1486 Cierre de la Fase de Ejecucion 0 days. Fri 28/10/10 Fri 28110110
Figura 62 Cronograma de la Fase de Ejecucion.
WBS  |Nombre de tarea Duration Start Finish November 2010 December 3
23]26]29]01 [o4]o7[10]13][16]18][22][25]28 01 [04 [07 ]
25 1.5 - Seguimiento y Control 24 days Fri 29110110 Thu 021210 & &
30 1.51 Inicic de la Fase de Sequimiento y Control 0 days Fri 291010 Fri 29/10M10 E‘JHD
31 152 Realizar andlisis de valoracion 10 days Mon 0111110 Fri12i11M10
32 153 Implementar los nuevos reguerimientos 9 days Mon 1511110 Thu 251110
33 154 Realizar acciones preventivas 5 days Fri26/1110 Thu 021210
34 155 Cierre de la fase de seguimiento y control 0 days Thu 021210 Thu 021210
Figura 63 Cronograma de la Fase de Seguimiento y Control.
WBS  |Nombre de tarea Duration Start Finish December 2010 January 2011
28|01 [04[07 [10[13[16[19[22[25[28 [31[03 [06 [09 [12[15[18]]
35 1.6 - Cierre 30 days Thu 02112110 Thu 13/01111 & =
36 1.6.1 Inicio de la fase de cierre 0 days Thu 02M210 Thu 021210 0212
37 1682 Realizar el entrenamiento 10 days Fri03mzano Thu 181210
38 16.3 Obtener la aceptacion del cliente 0 days Thu 181210 Thu 181210
39 164 Registrar los impactos de los cambios S days Fri 171210 Thu 23/12M0
40 16.5 Aplicar actualizaciones apropiadas 5 days Fri24M2M10 Thu 30/1210
41 166 Archivar los documentos 5 days Fri31mzano Thu 08/01/11
42 187 Cerrar las adguisiciones 5 days Fri 07/01/11 Thu 130111
43 16.8 Culminacion del Proyecto 0 days Thu 13101711 Thu 130111
44 2 Fin del Proyecto 0 days Thu 13101711 Thu 130111 13101

Figura 64 Cronograma de la Fase de Cierre.
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WBS  |MNombre de tarea May 10 | Jun*10 | Jul*10 Aug 10 | Sep 10 | Oet*10 | Mov "10 | Dec*10 | Jan 11
0z2]08[16]23[30]o6[13[20]27[oa]11]18]25[01[oa[15[22]28 05 [12]19]26 03 [10] 17 [24 31 [07[14]21 [28[05[12]18]26 [02[08]16]23
1 1 |- Certificacion del 5G5I de Ol =
2 11 Aprobacion de Proyecto ‘»_-) 3105
3 1.2 =! Inicio =
4 121 Inicic Fase de Inicio E 3105
9 126 Cierre y entrega de la fase de Inicio 08106
10 1.3 = Planificacion |f -
11 131 Inicio fase de Planificacion 0806
21 1.3.11 Cierre y entrega de |a fase de la Planificacion 20108
22 1.4 -/ Ejecucion |i'
23 1.41 Inicio fase de jecucion 20108
28 146 Cierre de la Fase de Ejecucién $-, 29110
29 1.5 - Beguimiento y Control E—
30 1.51 Inicio de la Fase de Seguimiento v Control 2910
34 1.5.5 Cierre de la fase de seguimiento y control bOZH 2
35 16| - Cierre e
36 161 Inicio de la fase de cierre E‘ 02112
38 163 Obtener la aceptacion del cliente @ 1612
43 16.8 Culminacién del Proyecto 13001
44 2 Fin del Proyecto $1m1

Figura 65 Cronograma de Hitos.

5.2.8. Estimado de costos

No disponibles por especificaciones de la Organizacién ltalcambio y sus acuerdos con

los proveedores.

5.2.9. Presupuesto de Costos

No disponibles por especificaciones de la Organizacion ltalcambio y sus acuerdos con

los proveedores.

5.2.10. Diagrama Causa-Efecto (Ishikawa)

Los siguientes diagramas causa — efecto muestran los requisitos necesarios para lograr

la calidad de los entregables del proyecto
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Figura 66 Diagrama causa-efecto para lograr la calidad en la fase de inicio.
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Figura 67 Diagrama causa-efecto para lograr la calidad en la gerencia de Proyectos
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5.2.11. Organigrama del Proyecto

El siguiente diagrama muestra los principales responsables para la culminaciéon del

proyecto y el nivel gerarquico que poseen.

Gerencia de
Seguridad de la
Informacion

Analista de Analista de
seguridad dela Organizaciony
informacion Metodo

Comprasy
Adquisiciones

Auditores Auditores Usuarios
internos Externos funcionales

Figura 68- Organigrama de Proyecto.

Existen otros responsables de que el proyecto se desarrolle pero no se encuentran
directamente asociado a la linea de mando del gerente del proyecto, es por ello que no

se especifico en este diagrama.

5.2.12. Matriz de Responsabilidad del Proyecto

En la tabla 7 se observa la matriz de responsables asociadas a cada una de las

actividades. Los acrénimos de los responsables estan definidos en la tabla 8.
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Tabla 7. Matriz de Responsabilidades del proyecto

Actividad ACI ASTI ASL ASA APPS1 AS
1 Certificacion del SGSI de Ol
1.1 Aprobacion de Proyecto X
1.2 Inicio
1.2.1 | Definir los objetivos y el alcance inicial X X
1.2.2 | Establecer el presupuesto inicial X X
1.2.3 | Definir el equipo de trabajo X X
1.2.4 | Realizar valoracion de impacto X X X
1.2.5 | Cierre y entrega de la fase de Inicio X X
1.3 Planificacion
1.3.1 | Inicio fase de Planificacion X X
1.3.2 | Determinar los requerimientos especificos X X X
1.3.3 | Definir el alcance X X X
1.3.4 | Estructurar el cronograma de actividades X X X
1.3.5 | Determinar el presupuesto global X X
1.3.6 | Identificar los requisitos de calidad X X X
1.3.7 | Definir y documentar roles, responsabilidades X X X
1.3.8 | Generar un plan de riesgos X X X
1.3.9 | Establecer el plan de adquisiciones X X
1.3.10 | Planificar el entrenamiento X X X
1.3.11 | Cierre y entrega de la fase de la Planificacién X X
1.4 Ejecucion
1.4.1 | Inicio fase de ejecucion X X
1.4.2 | Gestionar la ejecucion del proyecto X X X X X X X X
1.4.3 | Realizar el plan de la calidad X X X
1.4.4 | Revision del cumplimiento de los requerimientos X X X
1.4.5 | Ejecutar las Adquisiciones X X
1.4.6 | Cierre de la Fase de Ejecucion X X
1.5 Seguimiento y Control
1.5.1 | Inicio de la Fase de Seguimiento y Control X X
1.5.2 | Realizar andlisis de valoracion X X X
1.5.3 | Implementar los nuevos requerimientos X X X
1.5.4 | Realizar acciones preventivas X X X
1.5.5 | Cierre de la fase de seguimiento y control X X
1.6 Cierre
1.6.1 | Inicio de la fase de cierre X X
1.6.2 | Realizar el entrenamiento X X X X X
1.6.3 | Obtener la aceptacion del cliente X X X X
1.6.4 | Registrar los impactos de los cambios X X X
1.6.5 | Aplicar actualizaciones apropiadas X X X X
1.6.6 | Archivar los documentos X X
1.6.7 | Cerrar las adquisiciones X X
1.6.8 | Culminacion del Proyecto X X
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Tabla 7. Matriz de Responsabilidades del proyecto (Continuacion)

Actividad APPS3 APPS4 DS1 ‘ DS2 DS3 DS4 All
1 Certificacion del SGSI de Ol
1.1 Aprobacién de Proyecto
1.2 Inicio

1.2.1 | Definir los objetivos y el alcance inicial
1.2.2 | Establecer el presupuesto inicial
1.2.3 | Definir el equipo de trabajo

1.2.4 | Realizar valoracion de impacto X X

1.2.5 | Cierre y entrega de la fase de Inicio

1.3 Planificacion

1.3.1 | Inicio fase de Planificacion

1.3.2 | Determinar los requerimientos especificos X X

1.3.3 | Definir el alcance X X

1.3.4 | Estructurar el cronograma de actividades X X

1.3.5 | Determinar el presupuesto global

1.3.6 | Identificar los requisitos de calidad X X

1.3.7 | Definir y documentar roles, responsabilidades X X

1.3.8 | Generar un plan de riesgos X X

1.3.9 | Establecer el plan de adquisiciones

1.3.10 | Planificar el entrenamiento X X

1.3.11 | Cierre y entrega de la fase de la Planificacion X
1.4 Ejecucion

1.4.1 | Inicio fase de ejecucion

1.4.2 | Gestionar la ejecucion del proyecto X X X X X X X
1.4.3 | Realizar el plan de la calidad X X

1.4.4 | Revision del cumplimiento de los requerimientos X X

1.4.5 | Ejecutar las Adquisiciones

1.4.6 | Cierre de la Fase de Ejecucion

1.5 Seguimiento y Control

1.5.1 | Inicio de la Fase de Seguimiento y Control

1.5.2 | Realizar andlisis de valoracion X X

1.5.3 | Implementar los nuevos requerimientos X X

1.5.4 | Realizar acciones preventivas X X

1.5.5 | Cierre de la fase de seguimiento y control

1.6 Cierre

1.6.1 | Inicio de la fase de cierre

1.6.2 | Realizar el entrenamiento X

1.6.3 | Obtener la aceptacion del cliente X X X X

1.6.4 | Registrar los impactos de los cambios X X

1.6.5 | Aplicar actualizaciones apropiadas
1.6.6 | Archivar los documentos

1.6.7 | Cerrar las adquisiciones

1.6.8 | Culminacién del Proyecto
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Tabla 7. Matriz de Responsabilidades del proyecto (Continuacion)

EDT Actividad AlI3 AE1 AE2 AP1 EOYM JDTI1 JDTI2
1 Certificacion del SGSI de Ol
1.1 Aprobacion de Proyecto
1.2 Inicio
1.2.1 | Definir los objetivos y el alcance inicial X X
1.2.2 | Establecer el presupuesto inicial X
1.2.3 | Definir el equipo de trabajo
1.2.4 | Realizar valoracion de impacto
1.2.5 | Cierre y entrega de la fase de Inicio
1.3 Planificacion
1.3.1 | Inicio fase de Planificacion
1.3.2 | Determinar los requerimientos especificos
1.3.3 | Definir el alcance
1.3.4 | Estructurar el cronograma de actividades
1.3.5 | Determinar el presupuesto global X
1.3.6 | Identificar los requisitos de calidad X
1.3.7 | Definir y documentar roles, responsabilidades
1.3.8 | Generar un plan de riesgos
1.3.9 | Establecer el plan de adquisiciones X
1.3.10 | Planificar el entrenamiento
1.3.11 | Cierre y entrega de la fase de la Planificacién
1.4 Ejecucion
1.4.1 | Inicio fase de ejecucion
1.4.2 | Gestionar la ejecucion del proyecto X X X X
1.4.3 | Realizar el plan de la calidad X
1.4.4 | Revision del cumplimiento de los requerimientos
1.4.5 | Ejecutar las Adquisiciones X
1.4.6 | Cierre de la Fase de Ejecucion
1.5 Seguimiento y Control
1.5.1 | Inicio de la Fase de Seguimiento y Control
1.5.2 | Realizar andlisis de valoracion
1.5.3 | Implementar los nuevos requerimientos
1.5.4 | Realizar acciones preventivas
1.5.5 | Cierre de la fase de seguimiento y control
1.6 Cierre
1.6.1 | Inicio de la fase de cierre
1.6.2 | Realizar el entrenamiento
1.6.3 | Obtener la aceptacion del cliente X X
1.6.4 | Registrar los impactos de los cambios X
1.6.5 | Aplicar actualizaciones apropiadas
1.6.6 | Archivar los documentos X
1.6.7 | Cerrar las adquisiciones X
1.6.8 | Culminacién del Proyecto
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Tabla 7. Matriz de Responsabilidades del proyecto (Continuacion)

EDT Actividad JDTI3 JDTI4 GG VP
1 Certificacion del SGSI de Ol
1.1 Aprobacion de Proyecto X X
1.2 Inicio
1.2.1 | Definir los objetivos y el alcance inicial
1.2.2 | Establecer el presupuesto inicial
1.2.3 | Definir el equipo de trabajo
1.2.4 | Realizar valoracion de impacto
1.2.5 | Cierre y entrega de la fase de Inicio
1.3 Planificacion
1.3.1 | Inicio fase de Planificacion
1.3.2 | Determinar los requerimientos especificos
1.3.3 | Definir el alcance
1.3.4 | Estructurar el cronograma de actividades
1.3.5 | Determinar el presupuesto global
1.3.6 | Identificar los requisitos de calidad
1.3.7 | Definir y documentar roles, responsabilidades
1.3.8 | Generar un plan de riesgos
1.3.9 | Establecer el plan de adquisiciones
1.3.10 | Planificar el entrenamiento
1.3.11 | Cierre y entrega de la fase de la Planificacién
1.4 Ejecucion
1.4.1 | Inicio fase de ejecucion
1.4.2 | Gestionar la ejecucion del proyecto X X
1.4.3 | Realizar el plan de la calidad
1.4.4 | Revision del cumplimiento de los requerimientos
1.4.5 | Ejecutar las Adquisiciones
1.4.6 | Cierre de la Fase de Ejecucion
1.5 Seguimiento y Control
1.5.1 | Inicio de la Fase de Seguimiento y Control
1.5.2 | Realizar andlisis de valoracion
1.5.3 | Implementar los nuevos requerimientos
1.5.4 | Realizar acciones preventivas
1.5.5 | Cierre de la fase de seguimiento y control
1.6 Cierre
1.6.1 | Inicio de la fase de cierre
1.6.2 | Realizar el entrenamiento
1.6.3 | Obtener la aceptacion del cliente X X
1.6.4 | Registrar los impactos de los cambios
1.6.5 | Aplicar actualizaciones apropiadas
1.6.6 | Archivar los documentos
1.6.7 | Cerrar las adquisiciones
1.6.8 | Culminacion del Proyecto
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Tabla 8. Abreviaciones de cargos

Leyenda

GSI Gerente de Seguridad de la Informacién

ACI Analista de Control de Incidencias

ASTI Analista de Seguridad de la Tecnologia de la Informacion.
ASL Analista de Seguridad Légica

ASA Analista de Seguridad Antivirus

APPS1 Analista de Planes y Proyectos de Seguridad 1

AS Analista de Servicio

APPS2 Analista de Planes y Proyectos de Seguridad 2

APPS3 Analista de Planes y Proyectos de Seguridad 3

APPS4 Analista de Planes y Proyectos de Seguridad 4

DS1 Desarrollar Sénior 1

DS2 Desarrollar Sénior 2

DS3 Desarrollar Sénior 3

DSs4 Desarrollar Sénior 4

Al1 Auditor Interno 1

Al2 Auditor Interno 2

AlI3 Auditor Interno 3

AE1 Auditor Externo 1

AE2 Auditor Externo 2

AP1 Administrador para presupuesto 1

EOYM Especialista de Organizacion y Métodos

JDTI Jefe del Departamento de Tecnologia de la Informacion 1
JDTI2 Jefe del Departamento de Tecnologia de la Informaciéon 2
JDTI3 Jefe del Departamento de Tecnologia de la Informacién 3
JDTI4 Jefe del Departamento de Tecnologia de la Informacion 4
GG Gerente General

P Presidente

VP Vicepresidente

5.2.13. Matriz de Comunicaciones

La tabla 9 nos indica la frecuencia de las comunicaciones asociada al proyecto. Cabe
destacar que el medio de comunicacion esta atado a la normativa interna de la

Organizacion ltalcambio, Por tanto:

1. El uso de material impreso sera unica y exclusivamente cuando los reportes pasen a
la alta gerencia para aprobacion.
2. los reportes quedaran igualmente plasmados en el software de gestion de proyectos.

3. El uso de correo electrénico sera indispensable para cualquier comunicacion.
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Tabla 9. Matriz de Frecuencia de comunicaciones

Reportes
Diarios

Responsables

Frecuencia Diariamente
Gerente de Seguridad de la Informacién X

Informe
ERE]

Semanal

Minutas de
reuniones
Internas

Bisemanal

Minutas de
reuniones
Externas

Bisemanal

Analista de Control de Incidencias X

Analista de Seguridad de la Tecnologia de la Informacién.

Analista de Seguridad Légica

Analista de Seguridad Antivirus

Analista de Planes y Proyectos de Seguridad 1 X

Analista de Servicio

Analista de Planes y Proyectos de Seguridad 2

Analista de Planes y Proyectos de Seguridad 3

Analista de Planes y Proyectos de Seguridad 4

X X X [ X |[X X |X |[X |X X

Desarrollar Sénior 1

Desarrollar Sénior 2

Desarrollar Sénior 3

Desarrollar Sénior 4

Auditor Interno 1 X

Auditor Interno 2

Auditor Interno 3

Auditor Externo 1

Auditor Externo 2

Administrador para presupuesto 1 X

Especialista de Organizacion y Métodos

X | X X | X |X | X |X

Jefe del Departamento de Tecnologia de la Informacion 1

Jefe del Departamento de Tecnologia de la Informacion 2

Jefe del Departamento de Tecnologia de la Informaciéon 3

Jefe del Departamento de Tecnologia de la Informacion 4

Gerente General

Presidente

Vicepresidente

XX X X [X X [X X | X [X X |X X |X [X |[X |[X X |X [X |X
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En la siguiente tabla expresa quienes reportan a que superiores, el sistema de Reporte

quedara bajo este esquema expresados en la tabla 10.

Tabla 10. Matriz de Comunicacion
Responsables

Analista de Control de Incidencias

GSI

ACI ASTI

Reporta a
ASL

ASA

AS

APPS1

Analista de Seguridad de la Tecnologia de la Informacién.

Analista de Seguridad Légica

Analista de Seguridad Antivirus

Analista de Servicio

Analista de Planes y Proyectos de Seguridad 1

Analista de Planes y Proyectos de Seguridad 2

Analista de Planes y Proyectos de Seguridad 3

Analista de Planes y Proyectos de Seguridad 4

Desarrollar Sénior 1

Desarrollar Sénior 2

Desarrollar Sénior 3

Desarrollar Sénior 4

Auditor Interno 1

Auditor Interno 2

Auditor Interno 3

Auditor Externo 1

Auditor Externo 2

X | X [ X | X | X

Administrador para presupuesto 1

Especialista de Organizacion y Métodos

Jefe del Departamento de Tecnologia de la Informacién 1

X | X [ X | X | X | X X |X

Jefe del Departamento de Tecnologia de la Informacién 2

Jefe del Departamento de Tecnologia de la Informacién 3

Jefe del Departamento de Tecnologia de la Informacion 4

Gerente de Seguridad de la Informacién

Gerente General

Presidente

Vicepresidente
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Tabla 10. Matriz de reportes (Continuacion)

Reporta a
APPS  APPS
APPS2 3 4 DS1 DS2 DS3 DS4 All Al2 Al3

Analista de Control de Incidencias X
Analista de Seguridad de la Tecnologia de la Info.
Analista de Seguridad Légica

Analista de Seguridad Antivirus

Analista de Servicio

Analista de Planes y Proyectos de Seguridad 1 X X X
Analista de Planes y Proyectos de Seguridad 2
Analista de Planes y Proyectos de Seguridad 3
Analista de Planes y Proyectos de Seguridad 4

Responsables

X | X | X | X
X | X | X | X | X
X | X | X | X | X

Desarrollar Sénior 1 X X X
Desarrollar Sénior 2 X X X
Desarrollar Sénior 3 X X X
Desarrollar Sénior 4 X X X
Auditor Interno 1

Auditor Interno 2

Auditor Interno 3

Auditor Externo 1

Auditor Externo 2

Administrador para presupuesto 1

Especialista de Organizacion y Métodos

Jefe del Departamento de TI1

Jefe del Departamento de TI2 X X X
Jefe del Departamento de TI3 X X X
Jefe del Departamento de Tl4 X X X
Gerente de Seguridad de la Informacion X X X

Gerente General
Presidente
Vicepresidente
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Tabla 10. Matriz de reportes (Continuacion)

Responsables

Analista de Control de Incidencias

AE1l

AE2

AP1

EOY
M

JDTI1

JDTI2 JDTI3 JDTI4

GG

VP

Analista de Seguridad de la Tecnologia de la Inf.

Analista de Seguridad Loégica

Analista de Seguridad Antivirus

Analista de Servicio

Analista de Planes y Proyectos de Seguridad 1

Analista de Planes y Proyectos de Seguridad 2

Analista de Planes y Proyectos de Seguridad 3

Analista de Planes y Proyectos de Seguridad 4

Desarrollar Sénior 1

Desarrollar Sénior 2

Desarrollar Sénior 3

Desarrollar Sénior 4

Auditor Interno 1

Auditor Interno 2

Auditor Interno 3

Auditor Externo 1

Auditor Externo 2

xX | X | X | X | X

Administrador para presupuesto 1

Especialista de Organizacién y Métodos

Jefe del Departamento de Tl 1

Jefe del Departamento de Tl 2

Jefe del Departamento de TI3

Jefe del Departamento de Tl 4

Gerente de Seguridad de la Informacion

Gerente General

Presidente

Vicepresidente

Nota: Para las abreviaturas de Cargos, hacer referencia a la Tabla 8.
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5.2.14. Registro e Identificacion de los Riesgos.

La tabla 11 muestra la identificacion y clasificacién de los diferentes riesgos que

pueden afectar el proyecto y el tipo de riesgo asociado

Tabla 11. Matriz de Riesgos

Nro. Riesgos Asociado a

1 | Problemas asociados a la calidad de los entregables. Calidad

2 | Problemas asociados a las comunicaciones. Comunicaciones

3 | Problemas asociados a asesorias externas. Contratacion

4 | Problemas de incumplimiento de la normativa ISO 27001:2005. Regulatorio por Normativa

5 | Problemas de aprobacién de los responsables de las areas. Control

6 | Problemas asociados con la no conformidad de los asesores internos y externos. Regulatorio

7 | Problemas de resistencia al cambio por parte de las areas operativas. Recursos Humanos

8 | Problemas asociados a la falta de presupuesto. Presupuesto

9 | Problemas asociados a entes regulatorios externos. Regulatorio por Normativa
10 | Problemas asociados a disposiciones legales del pais. Regulatorio por Normativa

11 | Problemas asociados a la insuficiencia de recursos humanos. Recursos Humanos
12 | Problemas de capacitacion de los recursos humanos. Recursos Humanos
13 | Problemas asociados a la estimacion de costos eficiente. Costos

14 | Problemas asociados a la estimacién de tiempo eficiente. Planificacion

15 | Problemas asociados al control ineficiente del proyecto. Control

16 | Problemas asociados a la comunicacion entre los miembros del proyecto.

Comunicaciones

17 | Problemas asociados a la compatibilidad de equipo de trabajo

Gerencia de proyecto

5.2.15. Analisis Cualitativo de Riesgos

Los riesgos pueden impactar uno o varios de los objetivos del proyecto es por ello que

se realiza el analisis cualitativo de los riesgos en base a como impactan sobre el

alcance, tiempo, costos y calidad.

Este impacto fue medido en términos cualitativos. La escala establecida de impacto

para los objetivos es: Muy Bajo, Bajo, Moderado, Alto, Muy Alto. Se puede observar

representada en la tabla 12.
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Tabla 12. Analisis cualitativo de riesgos

Riesgos

Impacto sobre los obj

Calidad

Costos

etivos del pro

Tiempo

1 Problemas asociados a la calidad de los 05 A M M A
entregables.

2 | Problemas asociados a las comunicaciones. 0.1 MB M M M

3 | Problemas asociados a asesorias externas. 0.7 MA B M MA
Problemas de incumplimiento de la

4| normativa ISO 27001:2005. 0.5 MA A A MA

5 Problemas de aproba’cién de los 0.1 MB MB M A
responsables de las areas.

6 Problemas asoci.ados con la no conformidad 0.7 MA B A MA
de los asesores internos y externos.

7 Problemas dg resistencia_ al cambio por 0.1 A B M A
parte de las areas operativas.

8 Problemas asociados a la falta de 0.1 MB A MB MB
presupuesto.
Problemas asociados a entes regulatorios

9 externos. 0.9 MB B MA MA
Problemas asociados a disposiciones

10 legales del pais. 0.9 MB B MA MA

1 Problemas asociados a la insuficiencia de 0.1 MB B B B
recursos humanos.

12 Problemas de capacitacion de los recursos 0.5 A MB M A
humanos.

13 Probleme_ls_asomados a la estimacion de 0.1 MB B MB B
costos eficiente.

14 F_’roblema_s_asomados a la estimacion de 05 MB M MB M
tiempo eficiente.
Problemas asociados al control ineficiente

15 del proyecto. 0.5 MA MB A MA
Problemas asociados a la comunicacién

16 entre los miembros del proyecto. 0.1 A MB MB A

17 Proplemas asogiados a la compatibilidad de 0.1 A MB B A
equipo de trabajo

Leyenda:

MB: Muy Bajo, B: Bajo, M: Medio, A: Alto, MA: Muy Alto
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5.2.16. Respuesta a los Riesgos

Para este analisis se tomaron en cuenta los riesgos que poseen una probabilidad de

ocurrencia mayor al 50% para determinar sus causas y establecer las acciones para

mitigar los mismos. La siguiente tabla muestra los mismos.y se expresan en la tabla 13

Tabla 13. Respuesta a los Riesgos

Riesgos
Problemas asociados a la calidad de los entregables.

Estrategia
Mitigar: Se debe generar un estandar para los entregables.
Compartir: Se puede contar con la opcién de incorporar mas personas
de otros departamentos funcionales que tengan conocimiento del tema.
Asi como también a los asesores externos.

Problemas asociados a asesorias externas.

Transferir: Se debe especificar en el contrato con Fondonorma, la
disponibilidad de asesorias externas cuando se requiera.

Problemas de incumplimiento de la normativa ISO
27001:2005.

Mitigar: Se debe formar al equipo de proyecto en base a esta
normativa y hacer refuerzos periédicos de la normativa

Problemas asociados con la no conformidad de los
asesores internos y externos.

Evitar: Se deben hacer charlas informativas constantes a los
integrantes del equipo de proyectos para evitar las no conformidades, y
utilizar a los asesores internos como pruebas pilotos para los asesores
externos.

Mitigar: Usar a los asesores internos para solventar inconvenientes de
no conformidad antes de llevar a asesores externos.

Compartir: Las posibles no conformidades con los asesores internos y
externos antes de la certificacion.

Problemas asociados a entes regulatorios externos.

Aceptar: Los entes reguladores podran afectar en la medida en que
exijan priorizar una normativa especifica sobre la ISO 27001:2005.
Pero ya que esta normativa es una mejor practica a nivel mundial no se
espera que los entes reguladores salgan de la visién de la Normativa
ISO.

Mitigar: Los entes reguladores externos pueden obligar a priorizar la
certificacion en base a otras normativas (Sudeban por ejemplo para el
caso Venezuela) pero estas normativas estan basadas en la ISO
27001:2005 por lo tanto el impacto no seria mayor por tanto se
mitigaria haciendo actividades en paralelo.

Problemas asociados a disposiciones legales del pais.

Aceptar: Las disposiciones legales de los paises pueden afectar en
gran medida el proyecto, por tanto esta opcion es aceptable.

Problemas de capacitacion de los recursos humanos.

Evitar: Se espera que el personal involucrado, posea un alto nivel de
conocimiento acerca de la normativa, pero para evitar cualquier
inconveniente se daran charlas constantes sobre la normativa.
Mitigar: Con la finalidad de poder mitigar el impacto de la falta de
capacitacion del recurso humano sera necesario realizar cursos
constantes sobre la normativa asi como la obligatoriedad de asistencia
de los involucrados.

Problemas asociados a la estimacion de tiempo eficiente.

Mitigar: Se estara revisando constantemente los tiempos y
reestructurando para no afectar la ruta critica del proyecto.

Problemas asociados al control ineficiente del proyecto.

Mitigar: Los controles seran reevaluados constantemente para
encontrar mejoras.
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5.2.17. Contratacion

El unico contrato significativo a ejecutarse sera con la Organizacion Fondonorma, este

contrato sera del tipo precio fijo cerrado que segun el PMBOK (2008):

Es el preferido por la mayoria de las organizaciones dado que el precio de
los bienes se fija al comienzo y no esta sujeto a cambios, salvo que se
modifique el alcance del trabajo. Cualquier aumento de costos por causa
de un desempefno adverso es responsabilidad del vendedor, quien esta
obligado a completar el esfuerzo. En el marco de un contrato de precio fijo
cerrado, el comprador debe especificar con precisiéon el producto o
servicios que se adquiriran, y cualquier cambio a las especificaciones de
la adquisicion puede derivar en un aumento de costos para el comprador.
(p.268)

Se estipulara la obligatoriedad de la asesoria externa y la disponibilidad de los
asesores dentro del desarrollo del proyecto de implementacion del Sistema de Gestion
de Seguridad de la Informacion. Cabe destacar que, por normativa de Fondonorma
este contrato posee una clausula que estipula que bajo ningun precepto se prorrogara

a mas de un (1) afo la prestacidén de servicio desde el inicio hasta la certificacion.

También se tendra en cuenta que el recurso humano que va a ser requerido para este
proyecto fuera de la contratacion con Fondonorma, se encuentra dentro de una

estructura funcional de trabajo dentro de la Organizacién Italcambio.

El monto total del acuerdo con Fondonorma no esta disponible por especificaciones de

la Organizacion ltalcambio y sus acuerdos con los proveedores.

El contrato tiene fecha inicio 31 de mayo del 2010 y como fecha tope para liquidar el
contrato por parte de Fondonorma sera el 30 de mayo del 2011. Cabe destacar que si
el proceso de implementacion del SGSI se completa en un plazo menor a este tiempo

el contrato sera finiquitado en buen término por las partes.
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CAPITULO VI. ANALISIS DE LOS RESULTADOS

El proyecto de investigacion que se planteo busca como objetivo el desarrollo del plan
de gestion de proyecto para la certificacion del sistema de gestion de seguridad de la
informacion bajo la normativa ISO/IEC 27001:2005 dentro de la Organizacion
Italcambio, para ello se siguié la metodologia expuesta en la Guia PMBOK 4ta edicién
afno 2008 para el desarrollo del Plan de Gestidon de Proyecto que presenta los procesos
de inicio y planificacion de las nueve areas del conocimiento de la gerencia de

proyectos.

En este capitulo se expondra el grado de cumplimiento de los objetivos en relacion al
Plan de Gestion de Proyecto y como este podra servira de guia al gerente de

proyectos.

6.1. Grado de Cumplimiento de los Objetivos del Trabajo Especial de Grado

El objetivo general era “desarrollar del plan de gestion de proyecto para la
Implementacion del Sistema de Gestion de Seguridad de la Informacién en base a las
mejores practicas del Project Management Institute y la normativa ISO/IEC
27001:2005”, objetivo que logro cumplirse a cabalidad en base a las mejores practicas
expuestas en el PMBOK 2008.

En referencia a los objetivos especificos:

6.1.1. Diagnosticar la situacién actual del Sistema de Gestiéon para la Seguridad

de la informacion en base a la normativa ISO/IEC 27001:2005.

Se pudo diagnosticar la situacion actual del SGSI mediante las entrevistas a los
diferentes actores y expertos, con la informacién que se recabo se pudo desarrollar el
acta de constitucion del proyecto que permitié establecer el objetivo, la descripcion del
producto, justificacion, entregables finales, involucrados principales, restricciones,
organizacion propietaria/ejecutora, gerente del proyecto posibles riesgos con el fin de

lograr un mejor entendimiento del proyecto.



6.1.2. Disenar el plan de gestidon de proyectos para la implementacion del SGSI.

Este objetivo se cumplié a cabalidad, ya que se pudieron desarrollar cada una de los 9

planes subsidiarios que conforman el plan de gestion de proyectos, entre ellos:

6.1.2.1. Desarrollar el plan de gestion de la integracién

Este objetivo se cumplio al definir en detalle el conjunto de actividades que son
requeridas para el desarrollo del proyecto y que en base a estas se fueron

desarrollando la estimaciéon de costos, tiempo y la asignacién de recurso humano

6.1.2.2. Desarrollar el plan de gestiéon del alcance

Este objetivo se cumplié mediante el desarrollo del enunciado del alcance que permitio
establecer con mayor detalle los entregables del proyecto junto a sus criterios de
aceptacion respectivos. También se elabor6 la estructura desagregada de trabajo

(EDT) para definir el alcance del proyecto en su totalidad.

6.1.2.3. Desarrollo del plan de gestién de tiempo.

Este objetivo se cumplié mediante el desarrollo de la estrategia a implementar, el
listado, secuencia y duracion de actividades, listado de hitos, diagrama de red,
estimado de recursos (histograma de horas hombre), cronograma maestro y detallado,
y cronograma de hitos del proyecto para definir la duracién del mismo, las fechas de

entrega de los productos y servir de base para el posterior control.

6.1.2.4. Desarrollo del plan de gestién de costos.

Este objetivo se cumplid, pero para el presente informe no puede ser reflejado
conforme a las normativas internas de la Organizacion Italcambio y en base a las

consideraciones éticas no estara dispuesta la divulgacién de este documento.

6.1.2.5. Desarrollo del plan de gestion de recursos humanos.

Este objetivo se cumpli6 mediante el desarrollo del organigrama y la matriz de
responsabilidad del proyecto que permitié definir los niveles de autoridad y

responsabilidad existentes dentro del equipo de proyectos.
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6.1.2.6. Desarrollo del plan de gestiéon de calidad.

Este objetivo se cumplié mediante el desarrollo de las matrices causa-efecto (Ishikawa)
de los diversos entregables del proyecto para asegurar la calidad de los mismos y para
posterior control.

6.1.2.7. Desarrollo del plan de gestion de comunicaciones.

Este objetivo se cumpli6 mediante el desarrollo de la matriz de comunicaciones del
proyecto que permitié establecer la lista de distribucidén y frecuencia de los principales

documentos del proyecto.

6.1.2.8. Desarrollo del plan de gestion de adquisiciones.

Este Objetivo se cumplié mediante la definicién del tipo de contrato asi como la fecha

de inicio fecha, de culminacion, normativas y definicion de términos.

6.1.2.9. Desarrollo del plan de gestion de riesgos.

Este objetivo se cumpli6 mediante el desarrollo del registro, identificacion, analisis
cualitativo y respuesta a los riesgos con el fin de disminuir el impacto de los posibles

riesgos que pueden afectar al proyecto.

108



CAPITULO VIl EVALUACION DEL PROYECTO

Este capitulo describe cuales son los productos finales y su nivel de cumplimiento
dentro del desarrollo del Plan de Gestion del Proyecto

El nivel de avance esta en base al desarrollo del conjunto de planes subsidiarios de
gestibn de proyectos y los entregables de cada uno de actividades que se
desarrollaron. Por tanto los entregables en cada una de los planes que se desarrollaron

se listan a continuacion:
Gestion de la Integracion

e Acta de constitucién del proyecto.
Gestion del Alcance

e Enunciado del alcance.
e EDT.

Gestién del Tiempo

e Listado de actividades.

e Secuencia de actividades.
e Duracion de actividades.
e Listado hitos.

e Diagrama de red.

e Estimado de recursos.

e Cronograma de hitos.
Gestién del Costo

e Estimado de costos.

e Presupuesto de costos.

Gestion de los Recursos Humanos



e Organigrama del proyecto.

o Matriz de responsabilidad.
Gestion de la Calidad
e Matriz causa-efecto

Gestién de los Riesgos

e Registro e identificacion de riesgos.

e Anadlisis cualitativo de riesgos.

e Respuesta a los riesgos.
Gestion de las Comunicaciones

e Matriz de comunicaciones.
Gestion de las adquisiciones

e Contratacion.

Todos estos entregables se desarrollaron, y por tanto se puede decir que los objetivos

estan cumplidos. En la tabla 13, se observa el nivel porcentual de desarrollo de cada

uno de los objetivos especificos.
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CAPITULO VIIl. CONCLUSIONES Y RECOMENDACIONES

7.1. Conclusiones

El plan de gestion que se desarrollo para este Trabajo especial de grado servira como
guia base para la ejecucion del proyecto de implementacion del Sistema de Gestion de
Seguridad de la Informacién, con esto plan se espera poder alcanzar los objetivos
establecidos dentro del tiempo, costo, calidad y alcance requeridos por la Organizacién

Iltalcambio.

Este plan de gestion esta basado en un compendio de mejores practicas y estandares
internacionales por lo cual la metodologia empleada para el desarrollo del plan de

gestion no va en contra de la normativa ISO/IEC 27001:2005 lo cual resulta idoneo.

La Organizacion Italcambio podra tener un plan bastante estructurado de forma
efectiva, el proyecto tendra una duraciéon estimada de 161 dias habiles, dividido en 5
fases (fase de inicio, de planificacion, de ejecucion, seguimiento y control, y por ultimo
la fase de cierre). Mucho del material documental esta recopilado por incursiones
anteriores dentro de la intension de conformar el SGSI, por lo cual es altamente

probable que el proyecto se desarrolle de la mejor forma en base al material existente.

La planificaciéon se baso en la guia PMBOK 4ta edicién del afo 2008 del Project
Management Institute y en experiencias profesionales de los profesores y el
aprendizaje adquiridos en el postgrado de gerencia de proyectos de la UCAB, tomando
en cuenta cada una de las nueve (9) areas del conocimiento de la gerencia de
proyectos (gestion de la integracidn, gestion del alcance, gestién de tiempos, gestion
de los costos, gestién de la calidad, gestion de los recursos humanos, gestion de las

comunicaciones, gestion de los riesgos y gestidon de las adquisiciones).

En el plan de gestion se logré un entendimiento claro del proyecto, se establecieron los
entregables finales, forma de ejecucién, duracion, costo, bases de control, criterios de
calidad y forma de lograrlos, niveles de autoridad y responsabilidad del equipo del

proyecto, frecuencia y tipo de informacién que debe ser distribuida, riesgos que pueden



impactar al proyecto y la definicion del tipo de contratacion que deben ser utilizados

para lograr una ejecucion exitosa del proyecto.

Se espera que la culminacién exitosa de la implementacion del SGSI y su posterior
certificacion, sirva como metodologia base a las futuras incursiones en la gestion de

proyectos.

7.2. Recomendaciones para el Proyecto

e Actualizar el plan de gestion del proyecto desarrollado a medida que avance la
ejecucion del mismo debido a que la planificacion es un proceso dinamico y necesita de
retroalimentacion para poder medir los resultados.

e Actualizar constantemente el diagrama Gantt y recalcular constantemente el indice de
criticidad del proyecto para conocer el porcentaje de actividades que se encuentran
dentro de la ruta critica y tomar las acciones respectivas de acuerdo a la holgura para
evitar atrasos.

e Balancear los recursos del proyecto para ser mas eficientes durante la ejecucion del
mismo.

¢ Establecer un sistema de control de cambios para el proyecto.

¢ Verificar la existencia de caminos criticos paralelos o préximos a convertirse en
criticos dentro del proyecto.

e Utilizar ampliamente las herramientas de control de calidad como diagramas causa-
efecto, diagramas de control, diagramas de Pareto y listas de verificacion en la
ejecucion del proyecto.

¢ Preparar un analisis de riesgo asociado a la parte ambiental del proyecto.

e Generar un listado de lecciones aprendidas y un informe post mortem, al finalizar el
proyecto.

e Establecer cronogramas detallados en conjunto con los asesores de Fondonorma.

e Incentivar la pro actividad y la integracion en el equipo de trabajo.

e Utilizar la metodologia de la normativa ISO/IEC 27001:2005 en conjuncion con la

guia PMBOK para gerenciar las fases ejecucion y cierre del proyecto.
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7.3. Recomendaciones para la empresa

e Utilizar la metodologia del PMBOK aplicada en este trabajo para planificar futuros
proyectos dentro de la organizacion.

e Establecer EDT estandarizadas para los proyectos que ejecuta la empresa tomando
como base la desarrollada para este trabajo.

e Utilizar software de Gestion de Proyectos para realizar la planificacion y control de
proyectos.

e Preparar una guia sobre gerencia de proyectos en la organizacion que sirva para
orientar la ejecucion de futuros proyectos.

e Formar al personal para las 5 fases en el desarrollo de proyecto.
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ANEXO |

Diagrama Gantt
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