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Sinopsis

El presente Trabajo Especial de Grado, describe el disefic e
implementacion de un sistema inteligente de deteccion de usuarios, el cual

identifica a los mismos mediante el reconocimiento de los patrones de tecleo.

El sistema desarrolladoe es capaz de mantener una vigilancia
constante de los eventos del teclado gracias a la implementacion de un

modulo de monitoreo.

El proceso de identificacion de usuarios se logra a traves de |a
implementacion de una red neurcnal, la cual es entrenada a través de la
recoleccion de muestras de los patrones de tecleo de los usuarios

autarizados.

Adicionalmente el sistema incorpora un médulo para su administracion

y configuracion.

La creacion de este sistema busca ampliar la gama de posibilidades

para mantener la informacion segura y evitar la suplantacion de identidad, de

una manera economica y practica.




Introduccion

La seguridad de los sistemas de informacién es considerada como un
estado el cual muestra que ese sistema esta fuera de peligro, dafio o riesgo.
Se dice que un sistema se encuentra en peligro o dafio cuando hay algo que
pueda perturbar su funcionamiento directo o los resultados que se obtienen
de este. Para muchos la seguridad informatica es algo inalcanzable, debido a
que no existe un sistema infalible. La seguridad informatica trata de verificar
que los recursos tecnolégicos de una organizacion sean utilizados de la
manera en que se decidid, v que el acceso a estos sea realizado por

personas autorizadas.

El objetivo general de este Trabajo Especial de Grado (TEG) es
disefiar y desarrollar un sistema inteligente de deteccion de intrusos,
mediante el reconocimiento de los patrones de tecleo del usuario en un
computador. Para cumplirlo, se debe alcanzar los siguientes obijetivos

especificos:

¢ |mplementar dos técnicas emergentes para la deteccién de intrusos

previamente evaluadas y comparar los resultados arrojados por cada




una de ellas, mediante indicadores de gestion, para la seleccion de la
mas efectiva.

Disenar y desarrollar un modulo, utilizando la técnica emergente
seleccionada, que sea capaz de reconccer al usuario actual, a través
de los patrones de tecleo y se encargue de alimentar al modulo
encargado de ejecutar acciones.

Diseriar y desarrollar un modulo que sea capaz de monitorear y
registrar las acciones que ocurran en el teclado durante el uso del
sistema operativo.

Disefiar e implementar las acciones a tomar por el médulo de toma de
acciones, una vez detectado el intruso en el sistema operativo.
Disenar y desarrollar un médulo utilizando la técnica seleccionada,
que sea capaz de tomar distintas acciones, de acuerdo a las salidas
que produzca el médulo de reconocimiento de usuarios.

Disefiar y desarrollar un médulo desde el cual se pueda administrar el
sistema inteligente, para las diferentes cuentas de usuarios existentes
en el sistema operativo, dando la posibilidad de activar y desactivar el

monitoreo, ademas de establecer las posibles acciones a tomar para

cada cuenta de usuario.




El contenido de este documento se particiona en seis capitulos y se

estructura de la siguiente manera;

El Capitulo 1. esta comprendido por el planteamiento del problema, los

objetivos que se desean cumplir, el alcance y las limitaciones del proyecto.

El Capitulo Il, abarca todos los conocimientos tedricos necesarios para

comprender y desarrollar el Trabajo Especial de Grado.

En el Capitulo Ill, se incluye la metodologia con la que se realizo el

Trabajo Especial de Grado.

En el Capitulo IV, se presenta detalladamente las fases de desarrollo

para lograr los objetivos planteados.

En el Capitulo V, se muestran los resultados obtenidos durante la

investigacion realizada.

For dltimo, en el Capitulo VI, se exhiben las conclusiones y
recomendaciones para que puedan ser desarrolladas en futuros trabajos. Al

finalizar, se incluyen las bibliografias que sirvieron de apoyo para desarrollar

el TEG y una unidad de apendices.




CAPITULO I, PROBLEMA DE INVESTIGACION

Capitulo |

Problema de Investigacion

1.1 Planteamiento del Problema

En la actualidad |la autenticacion de los usuarios se ha llevado a un
nivel bastante tedioso, ya que para una completa autenticacion un usuario
necesita ingresar varias claves o utilizar otras maneras de autenticacion
como por ejemplo los métodos biométricos, esto se debe a la cantidad de
fraudes que existen en el mundo actual. Los problemas que se presentan
cuando se habla de autenticacién a través de un nombre de usuario y
contrasefias es que estas pueden ser adquiridas por personas fraudulentas
encargadas de usurpar identidades, ya que al obtener el nombre de usuario y
contrasenas es suficiente para realizar las transacciones u operaciones que
desee haciéndose pasar por ofra persona. Asi como también puede darse el
caso de que el usuario es quien dice ser, pero puede encontrarse bajo
ciertas amenazas y cambiar su forma de tecleo, como por ejemplo: que el

usuario esté sometido y bajo presién de otra persona que lo obligue a usar la

computadora.




CAPITULD |. PROBLEMA DE INVESTIGACION

Otro problema que existe es en casos que un usuario después de
haberse autenticado deja su sesion abierta una vez retirado de su
computador, y es en donde otras personas se pueden aprovechar de esto y
comience a realizar transacciones u operaciones gue no le corresponden
haciendose pasar por la persona gue abandono el sistema sin haber cerrado

Su Sesion.
1.2 Objetivos de la Investigacion
1.2.1 Objetivo General

Disefiar y desarrollar un sistema inteligente de deteccion de intrusos,
mediante el reconocimiento de los patrones de tecleo del usuario en un
computador,

I.2.2 Objetivos Especificos

» Implementar dos técnicas emergentes para la deteccion de intrusos
previamente evaluadas y comparar los resultados arrojados por cada
una de ellas, mediante indicadores de gestion, para la seleccion de la
mas efectiva.

e Disenar y desarrollar un modulo, utilizando la técnica emergente
seleccionada, gue sea capaz de reconocer al usuario actual, a través

de los patrones de tecleo y se encargue de alimentar al maodulo

encargado de ejecutar acciones.
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e Disenar y desarrollar un modulo que sea capaz de monitorear y
registrar las acciones que ocurran en el teclado durante el uso del
sistema operativo.

» Disenar e implementar las acciones a tomar por el médulo de toma de
acciones, una vez detectado el intruso en el sistema operativo,

» Disefiar y desarrollar un modulo utilizando la técnica seleccionada,
que sea capaz de tomar distintas acciones, de acuerdo a las salidas
que produzca el modulo de reconocimiento de usuarios.

« Disenar y desarrollar un maédulo desde el cual se pueda administrar el
sistema inteligente, para las diferentes cuentas de usuarios existentes
en el sistema operativo, dando la posibilidad de activar v desactivar el
monitoreo, ademas de establecer las posibles acciones a tomar para
cada cuenta de usuario.

I.3 Alcance y Limitaciones
1.3.1 Alcance
e La comparacion de las técnicas implementadas, se basara en los
resultados arrojados por los indicadores de gestion (positivo, falso-
positivo, negativo, falso-negativo).
» las detecciones y acciones del sistema inteligente, estaran

basadas en porcentajes de similitud (previamente establecidos)

entre los patrones de tecleo de los usuarios.
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e El modulo de reconocimiento de usuarios, generara distintas
acciones, segun el porcentaje de similitud presentado por los
patrones de tecleo, del usuario actual, como por ejemplo: el cierre
de sesion si no se reconoce al usuario.

» El modulo de toma de acciones recibira como parametros de
entrada las salidas arrojadas por el modulo de reconocimiento de
usuarios, para |luego realizar las distintas acciones sobre el sistema
operativo,

= E|l moédulo de administracion del sistema inteligente, permitird
asignar porcentajes de similitud para cada accion gque se desee
tomar, por usuarios del sistema operativo.

1.3.2 Limitaciones

¢ El modulo de toma de acciones se implementara en un unico
sistema operativo (Windows).

» Las acciones a tomar estaran disefiadas en base a las acciones

1 gue permita el sistema operativo seleccionado.
e El modulo de reconocimiento de usuarios, sera capaz de distinguir
entre un minimo de dos usuarios.

« El modulo de toma de acciones sera capaz de tomar un minimo de

dos (2) acciones.
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e El modulo de administracién del sistema inteligente, tendra un
unico usuario administrador, el cual tendra la potestad de gestionar

dicho sistema inteligente.

1.4 Justificacion

Con la realizacion de este trabajo especial de grado se pretende
proporcionar un aporte a la seguridad del manejo de informacién en las
computadoras.

Con el sistema inteligente que se pretende desarrollar se podra
monitorear el uso de un computador, y tomar diferentes acciones en el
sistema operativo, si se detecta un usuario no autorizado en el mismo.

En la actualidad, existen muchos mecanismos gue impiden de una u
otra forma el uso no autorizado de computadoras o que restringen el acceso
a informacion valiosa. El mas comin de estos mecanismos es el uso de
contrasenas, gue puede ser visto desde el inicio de sesion en una
computadora hasta el acceso a una cuenta de correo electronico.

No en vano, el uso de contrasefas es el mecanismo mas popular en la
actualidad, debido a su facilidad de uso, ya gue solo hace falta escribir una
combinacion de caracteres especifica, para que sdlo el que la conozea tenga

acceso, al recurso especifico. Sin embargo, esta técnica posee una debilidad

enorme, y es la posibilidad de que la contrasena sea develada por algin
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usuario no autorizado, conllevando asi a enormes riesgos de extravio de
informacion, usurpacion de identidad, entre otros.

Debido a que el uso de contrasefias posee la vulnerabilidad antes
descrita, en la actualidad existen muchas otras alternativas, que combinan
software y hardware, para garantizar asi mucha mas seguridad. Un ejemplo
son los dispositivos biométricos, que mediante patrones fisicos de los
usuarios, permiten distinguir sus identidades, en muchos de los casos, y
haciendo mucho mas dificil la pasividad de acceso de personas no
autorizadas. Pero el problema con los dispositivos biométricos que existen
actualmente, es su elevado costo, haciendo dificil su adquisicion en la
mayoria de los casos,

A traves del desarrollo del sistema inteligente, para la deteccion de
intrusos mediante patrones de teclec, se pretende brindar una alternativa
novedosa, tan efectiva como cualquier mecanismo biométrico, pero a su vez,
exenta de adquirir cualquier dispositivo adicional para su uso. Y esto se debe
a que el sistema de deteccién de intrusos, se alimentara directamente del
teclado, y de lo que el usuario teclee en el mismo, para luego verificar los
patrones recibidos, logrando determinar su nivel de acceso, haciéndolo asi,
una solucion sumamente versatil, y econdmica, pero sin dejar de garantizar
un alto nivel de seguridad para guienes lo utilicen.

Adicionalmente, vy a diferencia del resto de los mecanismos existentes

en la actualidad, el sistema de deteccion de intrusos, mantendra un
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monitoreo constante de las identidades en la computadora (siempre y
cuando se utilice el teclado), razén por la cual existira un notable incremento
en la seguridad, e incluso se podria impedir el uso de la misma, en el caso
de un usuario encontrarse bajo amenaza, ya que sus patrones de tecleo no
coincidirian con los acostumbrados y el sistema interpretaria la anomalia

impidiéndole el acceso.

10
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Capitulo i

Marco Teodrico

Para el desarrollo de este trabajo especial de grado, es importante
tener conocimiento de lo siguientes temas y definiciones:
II.1 Computacion Emergente

Rodriguez, R. (2004) en su articulo “Computacion Emergente y Su
Influencia En Las Ciencias Economicas, Caso De Estudio: Algoritmos
Geneéticos” define la computacién emergente como "un conjunto de técnicas
especializadas”, que son concebidas para resolver problemas complejos, v
que tienen la particularidad de integrar operaciones que simulan el
comportamiento de la naturaleza. Esto, debido a la notoria habilidad que
tienen los seres vivos de resolver distintos problemas que se le presentan a
lo largo de su existencia.

Ademas expresa textualmente, que:

. . . gracias a la aparicidn de ramas cientificas asociadas con
las ciencias de la computacion, se han desarrollada un
conjunto de técnicas que, apoyadas en las capacidades de los
computadores modernos, logran imitar procesos naturales.

1
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Desde hace algunos afos para acd, se vienen aplicando técnicas
como: Redes Neuronales, Algoritmos Genéticos, Recosido Simulado, etc.,
que logran obtener una solucién a problemas importantes, aprovechando gue
los computadores de hoy en dia brindan la facilidad de superar la “barrera del
tiempo” debido a su velocidad de computo.

Los algoritmos geneticos y otras herramientas propuestas por la
computacion emergente permiten “simular ambientes de evolucion”, debido a
su facilidad de operar en ambientes distribuidos, brindando asi la oportunidad
de estudiar un problema planteado en sus condiciones actuales, ademas de

poder proponer posibles condiciones futuras.

.2 Redes Neuronales
Las redes neuronales consisten en simular ciertas caracteristicas
propias de los seres humanos, como la capacidad de grabar y de relacionar

hechos.

En definitiva, las redes neuronales como lo describe Gutiérrez, E.
{2008) en su publicacion "Redes Neuronales Ventajas y Desventajas”, no son
mas que una estructura artificial y simplificada del cerebro humano, siendo
este el ejemplo mas perfecto del que se dispone para un sistema que es
capaz de aprender a traves de la practica. Una red neuronal es "un nuevo

sistema para el tratamiento de la informacion, cuya unidad basica de
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procesamiento esta inspirada enla célula fundamental del sistema

nervioso humano: la neurona”.

Las Redes Neuronales son utilizadas para solventar problemas de
clasificacion y reconocimiento de patrones de tecleo, voz, imagenes, sefiales,
etc. También se pueden utilizar cuando no existen modelos matematicos
precisos o algoritmos con complejidad razonable. Ademas de poseer la

capacidad de aprender y mejorar su funcionamiento,

Rodriguez M. (2008), en la misma publicacion, comenta que una red
neuronal esta integrada por muchas unidades, y estas son llamadas
neuronas. Cada una de esas neuronas produce una salida luego de haber

recibidos un conjunto de entradas a través de muchas interconexiones.

Capade Capa Capade
eotrads oculta galida

.
Ertrada | —e={ |

o,

@
—_— b o
Entrada 2—-{_‘:1’:)‘,..-— g ™
2 M \
Enfrada 3—-—@ - F) \)Xfr Jo—tm- Salida
L ] f/ﬂ

Figura 1. Ejemplo de arguitectura de una red neuronal (Perceptron Simple).
Fuente Disponible en
hitp:/isupervizsadaaxtraccionrecuperacicninformacion.iespana.esiworking/Redieuronalarificial.png
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I.2.1 Ventajas que Ofrecen las Redes Neuronales
Debido a su estructuracion y argumentos, las redes neuronales
artificiales poseen gran cantidad de caracteristicas similares al cerebro

humano. Por ejemplo, son capaces de aprender de la experiencia, de

generalizar de antiguas a nuevas experiencias, etc.

Entre las ventajas se incluyen:

« Aprendizaje Adaptativo: Es la capacidad de aprender a realizar tareas
a traves de practicas iniciales.

« Auto-organizacion: Proceso en el cual se realiza una clasificacién
propia producto de una etapa de aprendizaje.

« Tolerancia a fallos: Es la capacidad que tiene la red de seguir
funcionando correctamente a pesar de que esta haya sufrido alguin

dano.

Aprendizaje Adaptativo:

Las Redes Neuronales tienen un aprendizaje de tipo adaptativo, como
comenta Puguir, M. (2008), en su publicacion web "Redes Neuronales",
donde senala la capacidad que tienen las redes neuronales de realizar un
aprendizaje adaptativo es una de sus caracteristicas mas atractivas. "Como

las redes neuronales pueden aprender a diferenciar patrones mediante
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ejemplos y entrenamientos, no es necesario elaborar modelos a priori ni

necesidad de especificar funciones de distribucién de probabilidad”,

Las redes neuronales son sistemas dinamicos flexibles. Son flexibles
debido a la capacidad de auto ajustarse a las neuronas que integran al
sistema. Son dinamicos, debido a que poseen la capacidad de adaptarse a

las nuevas condiciones, a pesar de estar en constante cambio.

En el proceso de aprendizaje, los pesos (conexiones ponderadas de
las neuronas) se ajustan de tal manera gque se obtengan ciertos resultados
especificos. Una red neuronal no requiere un algoritmo para poder solventar
un problema, ya que ella puede concebir su propia distribucion de pesos

durante el proceso de aprendizaje.

El disefiador de una red neuronal tiene Unica y exclusivamente la
funcion de obtener la arquitectura apropiada de esta. El disefiador no tiene

nada que ver en el como la red aprendera a discriminar.

Auto Organizacion:

Villanueva M. (s.f), en su publicacién web "Las Redes Neuronales
Artificiales y su importancia como herramienta en la toma de
decisiones" comenta que las redes neuronales utilizan su capacidad de

aprendizaje adaptativc para auto organizar la informacion que reciben
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durante el aprendizaje. Mientras que durante el aprendizaje de la red
neuronal se realiza una modificacion de cada neurona, |a auto organizacion
se refiere a la modificacion de la red neuronal completa para poder lograr

un objetivo especifico.

Cuando las redes neuronales son utilizadas para reconocer ciertas
clases de patrones, ellas auto organizan la informacién usada. Por ejemplo,
la red llamada “Back-Propagation”, crearda su propia representacion
caracteristica, mediante la cual puede reconocer ciertos patrones. Esta auto
grganizacion provoca la generalizacion, |la cual es la facultad gque tienen las
redes neuronales de manifestarse acertadamente cuando se les presentan
informaciones o situaciones a las cuales no habia sido expuesta con
anterioridad. El sistema tiene la capacidad de generalizar la entrada para
obtener una respuesta. Esta es una caracteristica muy importante en
situaciones donde se requiere solventar un problema en el cual la
informacion de entrada no es muy clara; ademas de permitir que el sistema
dé una solucién, aun cuando la informacion de entrada esta especificada de

manera incompleta.

Tolerancia a Fallos:

Ochoca D. (2009), en una de sus publicaciones web "Redes

Neuronales”, explica que a fravés de |las redes neuronales se realizaron los
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primeros procedimientos computacionales con la capacidad innata

de tolerar fallos. Y dice a la letra, que:

Comparado con los sistemas computacionales tradicionales,
los cuales pierden su funcionalidad cuando sufren un pequefio
error de memoria, en las redes neuronales, si se produce un
fallo en un nimero no muy grande de neuronas y aunque el
comportamiento del sistema se ve influenciado, no sufre una
caida repentina.

Hay dos aspectos distintos respecto a la tolerancia a fallos:

a) Las redes consiguen aprender a detectar patrones con distorsion o

incompletos. Esto se refiere a una tolerancia a fallos respecto a los datos.

b) Las redes logran seguir ejecutando su funcién (con un poco de

degradacion) aunque se arruine parte de la red.

La razon por |la cual las redes neuronales son tolerantes a los fallos es
que poseen su informacion distribuida en los enlaces entre neuronas,
existiendo cierto nivel de redundancia. En la mayoria de las interconexiones
entre los nodos de una red neuronal se tendran los valores en funcion de los
estimulos recibidos, y se producira un resultado como salida, el cual

representara la informacion almacenada.
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1.3 Perceptron Multicapa

El Perceptrdn Multicapa, es una red neuronal artificial, la cual posee
una arquitectura de multiples capas, y debido a esto es capaz de resolver
problemas que nc son linealmente separables, cosa que no es posible

mediante el uso del Perceptron Simple (Perceptron de dos capas).

Este tipo de Perceptran puede tener sus capas local o totalmente
conectadas. Si estan localmente conectadas, cada neurona de una capa es
entrada de una o mas neuronas de la capa siguiente, y si estan totalmente
conectadas, cada salida de una neurona de una capa sirve de entrada para

cada una de las neuronas de la capa siguiente.

Las capas pueden clasificarse en tres tipos segin lo describen
Hernandez, E. y Lorente, R. (2008) en su articulo publicado en la web

"Minera de datos aplicada a la deteccion de Cancer de Mama”™

« Capa de entrada: Se constituye por aguellas neuronas que introducen
los patrones de entrada en la red, No se realiza procesamiento alguno

en estas neuronas.

s Capas ocultas: Estan conformadas por aguellas neuronas cuyas
entradas provienen de capas predecesoras y a su vez las salidas de

estas pasan a neuronas de capas posteriores.

18



CAPITULD I MARCO TEORICD

« Capa de salida: Son las neuronas gue poseen los valores de las

salidas de la totalidad de la red.

Aplicaciones:

« El Perceptron Multicapa es comunmente utilizado en la resolucion
problemas de asociacion de patrones, segmentacion de imagenes
digitales, compresion de datos, entre otros usos.

Limitaciones:
« Las salidas pueden ser imprecisas si la red es entrenada

incorrectamente o insuficientemente.

Si la red no consigue resolver de manera adecuada el problema
planteado se sugiere cambiar la topologia de la misma (cantidad de capas y
cantidad de neurcnas), ademas de ser conveniente comenzar el
entrenamiento con pesos iniciales distintos a los probados con anterioridad.
También se pueden modificar los parametros con los que se realiza el

aprendizaje, o presentar los patrones que recibe en otro orden.

II.3.1 Propagacion Hacia Atras
El Perceptron Multicapa implementa un algoritmo llamado "Back-
Propagation”, © en espanol Propagacion Hacia Atras. Este es

un algoritmo de aprendizaje  supervisado usado  para  entrenar redes
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neuronales artificiales, de lo cual se deriva que también se conozca al

Perceptron Multicapa como red de retro-propagacion.

El algoritmo se basa en la diminucion de un error a través de gradiente
descendiente, por lo cual las derivadas parciales son parte esencial del

mismao para lograr este objetivo.

Velez-Langs, O y Staffetti E. en su publicacién web “Computacién
Neuronal y Evolutiva: Perceptron Multicapa”, indican que el algoritmo de

propagacion hacia atras, estd conformado por los siguientes pasos:

1, Presentar el vector de entrada X© = (X%, X%, ..., X"W)7. en la capa

de entrada, siendo P la cantidad de vectores de entrada que iran a la

red, y T es la salida esperada por cada vector de entrada.

2. Calcular el valor de los niveles de excitacidn de las neuronas de la

capa oculta, de acuerdo con la siguiente expresion:
™
SF', =;§. W“ XF’, + by

W;; = Pesos sinapticos,
b;= Neurona que siempre esta activa, conocida cominments como "bias”.

3. Calcular las salidas de las neuronas de la capa oculta con el uso de la

siguiente funcion:
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Y =F; (SF)
Siendo F(X) la funcion de tipo sigmoide:

F(X)=—1_— 1ex

4. Calcular el valor de los niveles de excitacion de las neurcnas de |la

capa de salida, de acuerdo con la siguiente expresion:

L
SPy =i§, Wik YF; + by
5. Calcular las salidas de la red con el uso de la siguiente funcién:
Y"k = Fi (SP)

Siendo F(X) la funcién de tipo sigmoide:

Xy=—1
F(X) 1+ex

6. Calcular |a sensibilidad de las neuronas de la capa de salida, a partir

del error apreciado en |a salida con el vector de salida deseado
d” = (d", d%, ..., d°w)’

8 = (d°%- YP ).F (8%
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7. Calcular la sensibilidad de las neuronas de la capa oculta, de acuerdo

con la siguiente expresién:
M
8% = F' (S7) 2 Wik - 8"

8. Actualizar los pesos y las "bias” de las conexiones que unen las

neuronas de |a capa oculta con |as de la capa de salida.

Wik (t+1) = W (1) + N BF YT, + p(W(t) - Wi(t-1))

by (t+1) = by (1) + N &7, YF) + p(by(t) - by(t-1))

9. Actualizar los pesos y las "bias” de las conexiones que unen las

neuronas de |a capa de entrada con las de la capa oculta.

W (t+1) = W, (1) + n S XP) + p(W) (1) - W(t-1))

by (t+1) = b; (t) + n &F XF; + p(b(t) - by(t-1))
10.Calcular el término de error.
%]
EF = z ( dP-YP, )2
k=1

E” = Error gue se produce al clasificar un patréon, es decir la

diferencia de |la salida deseada vy la salida producida por la red.
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Si el error calculado supera el umbral establecido, se debe repetir
desde el paso ndmero 2 con los nuevos pesos de la red neuronal hasta

obtener como resultado un error aceptable.
.4 Red de Base Radial

Una Red Neuronal de Base Radial ("Radial Basis Function”) o Red
Neuronal de Funcion de Base Radial posee una topologia o arquitectura muy
parecida al Perceptron Multicapa, sin embargo su forma de aprendizaje es
muy diferente.

La diferencia principal radica en que las neuronas de |a capa oculta en
vez de de calcular una suma ponderada de las entradas y aplicar una funcién
sigmoidal, calculan la distancia eucluidea entre el vector de pesos sinapticos
y la entrada, para luego, sobre esa distancia calculada aplicar una funcion de
tipo radial con forma gaussiana; de alli su nombre de Red Neuronal de
Funcian de Base Radial.

1.4.1 Caracteristicas de las Redes de Base Radial

Valls, J. (2007) en su publicacién “Redes de Neuronas de Base

Radial" sefnala algunas de sus caracteristicas:

e Son Redes con multiples capas, con conexiones hacia delante.

= Poseen una Unica capa oculta (de N cantidad de nodos).

e | as neuronas ocultas poseen caracter local, Esto quiere decir, que cada

neurona oculta es activada en una region distinta de! espacio de entrada.
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Y este caracter local es debido al uso que hacen de las funciones de base
radial como funciones de activacion. La funcion mas comun es la
gaussiana.

e Las neuronas de salida llevan a cabo una combinacion lineal de las
activaciones de las neuronas de la capa oculta.

= 5on usadas para obtener aproximaciones (como el Perceptrén Multicapa).

» Cada neurona de la red construye una aproximacién local no lineal en una

region determinada del espacio de entrada.

» Se han aplicado a una amplia variedad de problemas, como:
— Procesamiento de imagenes.
— Reconocimiento automatico del habla.
— Diagnosticos médicos, entre otros usos.
11.4.2 Arquitectura de las Redes de Base Radial
Valls, J. (2007), también explica que las redes de Base Radial poseen
tres capas de neuronas:
e Capa de entrada:
— En esta capa se transmiten las senales de entrada a las neuronas
ocultas sin realizarse procesamiento alguno.
— Las conexiones gue van de la capa de entrada hasta la capa oculta

no llevan pesos asociados.
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= Capa oculta:

— En esta capa se realizan una transformacién local y no lineal de las
sefiales recibidas.

« (Capa de salida:

— En esta capa se realiza una combinacion lineal de las activaciones

de las neuronas ocultas.

Capa de Capa Capa de
entrada aculia salida

Figura 2. Arguitectura de |a red de base radial.
Fuente Disponible en httpdfeva.evannalinf.uc3m es/et/docencia/m-inf/documentacion/Temad-
RMNBR. pdf
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Valls, J. (2007) en la misma publicacidn, muestra el funcionamiento de
la red neuronal de la siguiente manera:
Las activaciones de las neuronas de salida yk(n) para el patron de

entrada n seran:

m

Yi(n) = Z"-‘ik'ﬁ"";(ﬂ) + uy para k=1,2, ..,r

i=1

* Wik: Es el peso de la conexion de la neurona oculta i a la de salida k
« @i(n): Es la activacién de la neurona oculta i,

* uk : Es el umbral de la neurgna de salida k.

Funciones De Base Radial:

A través de estas funciones se delerminan las aclivaciones de las

neuronas ocultas en funcion del vector de entrada:

| X () — Cill
d,

parai=1,2,...,m

¢(n) = ¢

¢ es una funcion de base radial
Ci=(ci1, c12, ...cip) son vectores: centros de las funciones de base radial
di son numeros reales; desviaciones de las funciones

|| . || es la distancia euclidea desde el vector de entrada al centro de la

funcion
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| X(r) — C;l|| = Z (z;(12) — c45)*
=1

La funcién de base radial mas utilizada es la funcién gaussiana;

o(r) = EI'P(-Q—')

11.4.2.1 Arquitectura de Las Activaciones De Las Neuronas

La activacion de las neuronas viene dada por la determinacion de los
siguientes parametros:

— Centros

— Desviaciones

— Pesos (de la capa oculta a la capa de salida).

11.4.3 Aprendizaje

Métodos de Aprendizaje Mas Importantes:

+« Método Hibrido: En este método se realiza el aprendizaje en dos fases:
— Fase no supervisada: Se determinan los centros y amplitudes de las
neuronas de la capa oculta.

— Fase supervisada: Se determinan los pesos y umbrales de la capa

de salida.
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= Método Totalmente Supervisado: En este método se realiza una
adaptacion supervisada de todos los pardmetros que forman parte de la
red.

11.4.3.1 Aprendizaje Hibrido

Valls, J. (2007), ademas, detalla cada uno de los pasos que se siguen

en el aprendizaje hibrido:

Determinacion de Los Centros:

Para la determinacion de los centros es necesario utilizar un “algoritmo
de clasificacién no supervisado que permita dividir el espacio de entrada en
clases o clusters. El numero de clusters es el ndmero de neuronas ocultas en
la red de base radial.”

El algoritmo de K-medias es el método mas utilizado, se podria usar
cualguier otro algoritmo que permita la clasificacion,

Algoritmo de K-medias:

Este es un algoritmo de clasificacion no supervisado a través del cual

se divide el espacio de patrones de entrada en K clases o regiones.

K N

J= Z Z :Hrirll

t=1 n=1

Xn)- Gl

El representante de cada una de estas clases o regiones, Ci, sera el

centro de la neurona de la capa oculta.
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Determinacion de las Desviaciones:

Las amplitudes se calculan de manera que cada una de las neuronas
pertenecientes a la capa oculta se active en una region del espacio de
entrada, y de esta manera el solapamiento de las zonas de activacion de una
neurona a la otra sea lo mas ligero posible, para asi “lograr suavizar la
interpolacion”.

Una opcion valida es "determinar la amplitud de la funcion de base
radial como la media geométrica de la distancia del centro a sus dos vecinos

mas cercanos™

d; = /IC; = Cl IC; = C,]|

Siendo Ct y Ca los dos centros mas cercanos al centro Ci.

Fase Supervisada.

En esta fase se calculan los umbrales y pesos de las neuronas de
salida, con la finalidad de lograr minimizar las salidas que arroja la red y las
deseadas

El procesc de aprendizaje estd guiado por la minimizacidn de una

funcién error computada en la salida de la red:

r

1 =
e(n) = 5 D (s(n) = yx(n))*

k=1
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Ya que la salida de la red (yk) depende linealmente de los pesos,

puede utilizarse un método directo (Método de la Seudo-inversa)

Mélodo de La Seudo-inversa:
Este método es el que proporciona una solucion mas directa al

problema de optimizacién, y viene dada por la siguiente expresion matricial:
Welt:.8=(@ -3 "6 8

Donde W es la matriz de pesos y umbrales de la red de base radial, de orden

(m+1)xr

iy W ... Wy

tag Woas .0 dllg,

Bl W ses Wyne
iy e i My

Gt =(6% 6)L. &% es la matriz seudo-inversa de G, siendo G° la matriz
traspuesta de G. G es la matriz de orden N x (m + 1) que contiene las

activaciones de las neuronas ocultas de la red para los patrones de entrada.

&) (1) .. Bl 1
a=| 22 (2 ... du(@ 1
¢ N) () oo dn(N) 1
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Donde @i (n) es la activacion de la neurona oculta | para el patrén de entrada

X(n). ¥ S es |la matriz de las salidas deseadas para la red de orden N x r.

si(1) sl) ... selD)
G - #1{2) Hg{ﬂ:l Piia &,-{2)
W i T wii

Donde Sk(n) es la coordenada k de |a salida deseada para el patrén X(n).
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Capitulo lli

Marco Metodoloégico

1.1 Metodologia Aplicada

La metodologia que fue utilizada para el desarrollo de este trabajo
especial de grado, fue la del método cientifico. Esta metodologia se basa en
practicas utilizadas y verificadas por la comunidad cientifica como validas al
momento de proceder con el fin de exponer y confirmar sus teorias. Las
teorias cientificas, son concebidas para explicar los fenomenos que ocurren
a nuestro alrededor y pueden sustentarse o no en experimentos que
certifiqguen su validez. Sin embargo, hay que aclarar que el uso de
metodologias experimentales, no es sindnimo del uso del método cientifico, o

su realizacion completa.
I11.2 Definicion del Método Cientifico

1. Formulacién Del Problema: Para la formulacion del problema nos

hicimos una pregunta la cual no teniamos el conocimiento si era

factible responder con exactitud. La pregunta fue la siguiente: ;Se

podra detectar usuarios a través de su forma de teclear?




2.
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Identificar Factores Importantes: Para identificar los factores

importantes, hicimos una investigacion a fondo de las técnicas y
herramientas que podian ser utilizadas para responder a la
formulacién del problema con éxito y llegamos a la conclusién que Es
factible, si hay técnicas y herramientas a través de las cuales se

pueda lograr.

. Formulacién De Hipotesis De Investigacion: Ya con el problema

planteado y hecha la investigacion a fondo del mismo, pudimos
observar que si era factible responder al planteamiento del problema
con éxito, por tanto nos planteamos la siguiente hipotesis: Los
usuarios pueden ser detectados a través su forma de teclear

utilizando técnicas de computacion emergente.

Probar La Hipotesis Por Experimentacion: En esta fase se plantearon

las posibles explicaciones o hipotesis, que fueron probadas a través

de la experimentacion.

Se hicieron experimentos para probar la hipotesis, uno a través
de la técnica de computacion emergente Red Neuronal de tipo FBR
(Funcién de Base Radial), y a través de la técnica Red Neuronal de
tipo Perceptron Multicapa con un entrenamiento de Propagacién hacia

Atras.
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5. Demostracion o Refutacién De La Hipétesis: Se realizd un analisis de

los resultados que generaron los experimentos de la etapa anterior, y

se demostrd que |a hipotesis planteada si fue posible lograrla.

6. Conclusiones: Por ser cierta la hipotesis planteada, se llego a la

conclusién que detectar a los usuarios a través de su forma de teclear

es una teoria valida.

Figura 3. Modelo simplificade del métoda cientifico,
Fuente Disponible en hitp:/fcienciaaldia files wordpress comi2009/06/300px-1.jpg
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Capitulo IV

Desarrollo

IV.1 Seleccion De La Técnica De Computacién Emergente A Usar

La primera fase que se desarrolld durante este Trabajo Especial de
Grado fue el estudio de técnicas de computacion emergente, a través de las

cuales se pudieran resolver problemas de alta complejidad.

Luego de investigar sobre las técnicas de computacion emergente,
surgio la inquietud de comprobar si el sistema inteligente era capaz de
aprender a reconocer a los usuarios, y de ser posible esto, que tipo de
aprendizaje era el mas efectivo, el supervisado o el no supervisado; por esto
se eligid como técnica para comprobar el aprendizaje supervisado el
Ferceptron Multicapa con propagacion hacia atras, mejor conocido como red
de retro-propagacion; y para comprobar el aprendizaje no supervisado se
selecciond la red de neuronas de funcion de base radial (FBR); siendo

ambos tipologia de las redes neuronales artificiales (RNA).

El reconocimiento de usuarios a través de su forma de teclear se baso

en el tiempo que tarda una persona en teclear un par de teclas especifico;
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por ejemplo para obtener los patrones en que una persona teclea la palabra
"hola” se contabilizo el tiempo por los pares de tecla *ho” y "la”, es decir se
tomaba el tiempo gue tardaba el usuario en presionar la letra “o" una vez
presionada la letra “h", igualmente con el par “la”, se tomaba el tiempo que

tardaba el usuario en presionar la letra “a” una vez presionada la letra ‘1",

La cantidad de pares de teclas utilizados en esta etapa, para la
recoleccion de las muestras fue 6 y los pares utilizados fueron los siguientes:

Ilhnﬂ' I.llaf'l:I Il.nu'"I l".nluhl1 UES:I?I lltar].

Fara la implementacion de ambas redes se utilizd la misma estructura,
donde el nimero de neurcnas tanto en la capa de entrada como en la capa
de salida vienen dadas por las variables que definen el problema; en este
caso se utilizaron 6 nodos en la capa de entrada, pertenecientes a los 6
pares de teclas utilizados; y una neurona en la capa de salida, la cual indica
si es 0 no el usuario que se esperaba. Y con respecto a la cantidad de nodos

en la capa oculta, fueron determinados por ensayo y error.

La recoleccion de las muestras se hizo sobre una poblacion de dos
usuarios y la cantidad de muestras recolectadas fue veinte (20) por cada par
de tecla, a continuacion se podra observar las muestras recolectadas para

probar ambas redes neuronales.
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IV.1.1 Muestras Recolectadas

Tabla 1. Muestras del par "ho". Tabla 2. Muegstras del par "la”.
Fuente [Elaboracion Propia) Fuente |Elaboracion Propia)
Par: ho Par: la

Muestra Usuario A Usuaric B Muestra - Usuario & Usuario B

{milisegundos) (milisegundos) imilisegundos) {milisegndos)

1 144 109 " 1 174 3

2 140 108 2 62 T 48

3 151 94 =y 270 16

A= 140 344 4 31 18
s Y 140 == 62 e
TR e | e B 62 18
7 171 94 7 18 16

94 g Lo T8 16

124 9 a7 16

10

110 = 47

11 94 " 16 16
12 141 94 12 B 78

13 156 110 13 46 16

14 141 110 14 200 32
15 140 120 15 63 18

18 e 16

47 150 206 17 a7 16

.18 140 109 18 63 =

I 19 141 g 19 46 15

20 141 110 20 63 o3

ar
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Tabla 3. Muestras del par “co”. Tabla 4. Muestras del par "ma”,
Fuente [Elaboracién Propia) Fuente [Elaboracién Fropia)

Par: co Par: mo

Usuario B Muestra  UsuarioA  UsuarioB

(milisegundos) (mifsegundos) _ (milisegundos)

1 78 72 1 109 202

46 150 L 125

3 31 57 3 125

= a7 185 4 141 63

5 31 a7 5 141 202

6 16 = B 140 : 78

7 0 31 7 140 16

B 4 G L 124 T8

9 47 47 9 124 109

10 % o L g

11 an 48 " 140 110

12 = = 108

13 297 15 13 125 234

14 46 '1 1@ 14 141 -109

15 31 a7 15 125 15
16 0 : o ] 16 125 F24.

17 203 16 17 141 218

A7 = g 18 315 Ao

0= 15 g 125
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Tabla 5 Muestras del par "es”. Takla 6, Muestras del par "ta”,
Fuante [Elaboracién Propla) Fuente [Elaboracion Propia]

Par: es Par: ta

Muestra ~ Usuario A Usuario B Muestra  Usuario A Usuario B
- (milisequndos)  {milisegundas) o {milisegundos)  (millsegundos)

1 78 109 1 109 a7

iy 109

“m — i

78 125 172 20

93 108 125 16

5 0 125 " "5: 140 31
6 L [ 125 BT SUE o) 16
7 s 125 7 125 0
8 - "ﬂ_i_; i 124 8 125 s
9 78 141 9 125 = 15.
10 A= 125 e L 140 31
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IV.1.2 Red de Retro-Propagacién

Esta fue la primera técnica que se implementd. Para esta red se
realizaron cinco pruebas, ya que esta varia sus resultados cada vez que se
realiza el entrenamiento a pesar de utilizar los mismos datos para el
aprendizaje, ademéas de necesitar de la supervision de los encargados del

entrenamiento, para indicarle cuando detenerlo (el entrenamiento).

La implementacion de la red de retro-propagacion fue realizada seq(in

los pasos descritos en el marco tedrico (11.3.1 Propagacion Hacia Atras).

A continuacion se muestran unas tablas con los resultados obtenidos
utilizando dos (2), cuatro (4) y seis (8) nodos en la capa oculta; a través del
uso de los indicadores de gestion: falsos-positivos, negativos, falsos-

negativos y positivos. Con una tolerancia al fallo del 40%.

Tabla 7, Resultados de los indicadores de gestion para la red de retro-propagacion con dos (2) nodos
&n la capa oculla.
Fusnte [Elaboracidn Propia)

Red de Retro-Propagacion con dos (2) Nodos en la Capa Oculta

‘Indicadores f # de Entrenamientos
#1 #2 #3 #4 #5
Falsos-Positivos e 20% 75% 55% 40% 75%
Negativos ~ 10% 25% 45%  60% 25%
-Negatiy 20% _ BRI AR
Positvos  80% 65% 0%  65% 85%

40




CAPITULD IV. DESARRDLLD

Tabla 8. Resultadoes de los indicadores de gestién para la red de retro-propagacion con cuatro (4)
nodos en la capa oculta,
Fuente [Elaberacion Propia]

Red de Retro-Propagacion con cuatro (4) Nodos en la Capa Oculta

Indicadores : ' # de Entrenamientos
# 1 #2 #3 #a #5
Falsos-Positivos 20% 45% 35%
Negativos D3 4s% 80% 55% 65%
s-Negativos 25% 60" 35% 60%
Positivos 75% 40% 5% e5% 40%

Tabla 9. Resultades de los indicadores de gestién para la red de retro-propagacion con seis (B) nodos
en la capa oculla.
Fuente [Elaboracion Propial

Red de Ratro-Propagacidn con seis (6) Nodes en la Capa Oculta

ln‘t_I_Ina:.lur-_'ns i : # de Entrenamientos
#1 2 #3 #4 #5
Falsos-Positivos 25% 25% 30% 35% 30%
Negetivos: 75% 75% 0% es%  70%
Falsos-Negativos - 65% 60% 50%  60% 45%

Positives 35% 40%, 50% 40% 55%
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IV.1.3 Redes Neurales de Base Radial

Esta fue la segunda técnica que se implementd, y se procedid a
realizar el entrenamiento a través del método hibrido.

La implementacion de la red de base radial fue realizada segun los
pasos descritos en el marco tedrico (11.4 Red de Base Radial).

A continuacion se muestran unas tablas con los resultados obtenidos
utilizando dos (2), cuatro (4) y seis (6) nodos en |a capa oculta; a través del
uso de los indicadores de gestion: falsos-positivos, negativos, falsos-

negativos y positivos. Con una tolerancia al fallo del 40%.

Para este tipo de redes basto con realizar un solo entrenamiento, ya
que ellas detienen su aprendizaje una vez culminado el entrenamiento de
manera no supervisada, es decir ellas detienen su aprendizaje al conseguir
el entrenamiento optimo, y por esta razdn sus pesos y centros se mantienen
constantes si se mantienen los datos de entrenamiento; a diferencia de la red
de retro-propagacion que el entrenamiento se detiene al especificarsele una

cantidad de ciclos o cuando el encargado de entrenar la red lo crea

conveniente,
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Tabla 10. Resuliados de los indicadares de gestidn para |a red de base radial con dos (2} nodos en la
capa oculta.
Fusnte [Elaboracion Propia]

Red de Base Radial con dos (2) Nodos en la Capa Oculta

Falsos-Positivos o 45% T
Heguiliag = ° & S smes—l 65%
_:_.F::_r_s'nia.ah[e'gatlvos 41]1.{.
Positivos . 60%

Tabla 11. Resultados de Ins indicadores de gestion para la red de base radial con cuatro {4} nodos en
la capa oculta.
Fuenie [Elaboracion Propia]

Red de Base Radial con cuatro (4) nodos en la capa oculta

Falsos-Positivos. 30%
Negativos T0%
Falsos-Negativos 35%
Positivos B5%

Tabla 12. Resultados de los indicadores de gestion para la red de base radial con seis () nodos en la
capa oculta.
Fuente [Elaboracion FPropia]

Red de Base Radial con seis (6) nodos en la capa oculta

Falsos-Positivos = 25%
Negativos T5%
Falsos-Negativos 30%

Positivos
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A través del estudio realizado sobre ambas técnicas se pudo conocer
que la red neuronal del tipo funcién de base radial cuya cantidad de nodos en
la capa oculta, iguala la cantidad de nodos de la capa de entrada, supera a la
red de retro-propagacion, ya que los resultados arrojados por los indicadores
de gestion fueron optimistas para lograr conseguir un reconocimiento efectivo
de los usuarios del sistema; a continuacion se muestra una tabla comparativa
de ambas técnicas con la mejor implementacién de cada una (red de retro-
propagacion con 6 nodos en la capa de entrada, 6 nodos en |la capa oculta, 1
nodo en la capa de salida y con el entrenamiento numero 5; y la red de base
radial con 6 nodos en la capa de entrada, 6 nodos en la capa oculta, 1 nodo

en la capa de salida).

Tabla 13. Resullados de los indicadores de gestion para la comparacian de |as técnicas seleccionadas.
Fuente [Elaboracion Propia)

: Técnicas
Indicadores
Red de retro-propagacion Red de funcion de base radial
Falsos-Positivos 25% 25%
Megativos 75% 75%
Falsos-Negativos 5 65% V= 60%
Positivos 35% L, 40%

Y por otra parte el hecho de no tener que detener o continuar con el
entrenamiento, ya que esta se entrena sin supervision, mientras que por el

contrario para el entrenamiento de la red de retro-propagacion se tenia gue
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detener el aprendizaje cuando se deseara y esto traia como consecuencia

que no se sabia cuando la red habia sido entrenada de manera eficiente.

Por lo mencionado anteriormente y por el resultado arrojado por los
indicadores de gestion se selecciond como técnica emergente a implementar

la red neuronal de funcion de base radial (FBR).
IV.2 Médulo de Identificacion

El modulo de |dentificacion fue realizado en el lenguaje de

programacion Java,
IV.2.1 Disefio y Re-Implementacién de la Red Neuronal

Se realizo el disefio y desarrollo de un médulo que fuera capaz de
reconocer a un usuario a traves de sus patrones de tecleo, esto se logro a
través del disefio y re-implementacion de la red neuronal de base radial
antes expuesta.

La cantidad de nodos de la capa de entrada y de la capa de salida
como se menciond anteriormente vienen definidos por el problema. Para este
caso se utilizé una cantidad de 16 nodos en la capa de entrada,
correspondientes a los 16 pares de teclas utilizados para el reconocimiento
de los usuarios, se utilizaron 16 pares ya que esta cantidad era la mas
idonea, debido a que proporcionaba la informacion suficiente para distinguir a

los usuarios, y a su vez la cantidad de pares no era tan alta y se lograba

45



CAP[TULO V. DESARROLLO

obtener una respuesta mas veloz de la red, ya que esta necesita recolectar
muestras de la cantidad total de pares para generar un resultado; los 16

LI L n

pares de teclas utilizados son los siguientes: "do”, “to”, "‘mo", "es", “re’, “os",

na" rarll ullaﬂr ﬂal“. |;paﬂr ||en|: u

, ‘on”, "de", "ar’, "ad"; estos 16 pares se
eligieron, ya que resultaron los mas tecleados por una poblacién de 4
personas durante un periodo de 24 horas; y para la capa de salida se utilizd
un solo nodo el cual tiene la funcion de dar como resultado si es o no el
usuario esperado.

Con respecto a la cantidad de nodos en la capa oculta, al igual como
se menciond anteriormente, fueron determinados por ensayo y error, hasta

que se consiguid la red que se aproximd de manera mas apropiada a la

solucién (16 nodos).

IV.2.2 Funcionamiento del Modulo de Identificacion

El modulo de identificacion realiza el entrenamiento de la red neuronal
cada vez que este es inicializado; para ésto es necesario pasarle a la red, las
muestras de los patrones de la cuenta de usuario de Windows (ver Apéndice
[} actual (usuario autorizado), e indicarle la salida deseada (0,9), y ademas
es necesario pasarle muestras de lo que no es un usuario autorizado
(archivo de contra parte), con su respectiva salida deseada (0,1).

La muestras del usuario se encuentran almacenadas en la carpeta

“Usuarios_Pat/”, y fueron recolectadas en una etapa previa (etapa de

46




CAPITULD IV, DESARROLLD

recoleccion) con la ayuda el "Maodulo de Monitoreo”. Mientras que las
muestras de contraparte a la del usuario que se estd detectando son
almacenados en el archivo “MuestrasPreCargadas.txt” ubicado en el
directorio "Config/”. Este archivo ha sido previamente cargado con patrones
de tecleo de distintos usuarios.

Luego de entrenada, la red se mantiene en espera de los patrones de
tecleo del usuario actual, que son enviados en tiempo real, por el médulo de
monitoreo, a traves de una conexion de Sockets (ver Apéndice C), en
arreglos que poseen tiempos para los 16 pares de teclas. Después que |a red
neuronal recibe los patrones, esta comienza a realizar |la tarea de
identificacion del usuario actual, para que luego de obtener un resultado, este
sea enviado al modulo de toma de acciones donde se hara lo
correspondiente.

IV.3 Médulo de Monitoreo

El modulo de monitoreo es el encargado de capturar los pares de
teclas introducidos por los usuarios de la computadora donde se encuentra
instalado el sistema (“KeyStroke Detector’), ademas de ser el encargado de
iniciar el “Modulo de Acciones" y el "Mdédulo de ldentificacion”; el mismo fue
programado en el lenguaje de programacion C++, debido a que posee
muchas caracteristicas de bajo nivel, esto quiere decir que interactia de una

manera mas directa con el sistema operativo que otros lenguajes, como por
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ejemplo Java. Era necesario que el lenguaje fuese de bajo nivel, ya que se
deseaba capturar las acciones del teclado con la mayor precision y rapidez

posible para obtener mejores resultados.

En primera instancia este médulo obtiene el nombre de sesion de la
cuenta de usuario Windows (Apéndice D) en la cual se encuentra registrado
el usuario, esto con la finalidad de verificar la informacion necesaria para que
se pueda monitorear dicha cuenta, seguidamente busca un archive " txt" el
cual tiene el nombre de la cuenta de usuario Windows (Apéndice D) que esta
en uso, ubicado en la carpeta “Usuarios_Config/”
("Usuarios_Config/<nombre>.txt"), si el archivo no existe el moédulo no
continua con su ejecucion, de lo contrario se carga la configuracion que le

indicara al modulo si la cuenta actual se debe monitorear.
IV.3.1 Si La Cuenta No Se Desea Monitorear
El mddulo no continta su ejecucion.
IV.3.2 Si La Cuenta Si Se Desea Monitorear

El médulo invoca un archivo “.JAR" (“Comprobador.jar’), el cual
verifica en la carpeta "Usuarios_Pat/" la existencia de un archivo “.txt" con el
nombre de la cuenta de usuario Windows (Apéndice D) que estd en uso
(Usuarios_Pat/<nombre> txt), si el archivo no existe el médule no continua

con su ejecucion, esto debido a que no se ha establecido una configuracion
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para dicha cuenta de usuario; de existir el archivo, el ejecutable
“Comprobador jar® verifica que la cantidad de patrones registrados en para
dicha cuenta de usuario de Windows (Apéndice D) sean los necesarios para
el funcionamiento del sistema (10 muestras por cada uno de los 16 pares de

teclas).
IV.3.2.1 Si No Hay Patrones Suficientes

Para este caso se programd un bucle infinito, en el cual el médulo se
encargara de registrar el tiempo entre pares de teclas presionadas por el

usuario (especificamente se monitorean 16 pares de teclas)

Haciendo uso de la funcion nativa de C++ GetAsyncKeyState(), a la
cual se le pasa como parametro la letras de los pares gue es de interés
capturar (Ej. GetAsyncKeyState('M’)), se logra saber si la teclas estan siendo
pulsadas o no, si la tecla es pulsada vy liberada se procede a capturar el
tiempo en que se vuelve a pulsar otra tecla, mediante el uso de la funcion
nativa GetTickCount(), la cual retorna el tiempo en milisegundos que han
pasado desde que el sistema se inicio, dicho valor se le asigna a la variable
“tiempo viejo" una vez que la primera tecla del par se libera
(tiempo_viejo=GetTickCount();), con la finalidad de tener un tiempo inicial
desde que se dejo de pulsar dicha tecla. Para lograr obtener el tiempo entre

ambas, una vez pulsada la segunda tecla, se le asigna el valor a la variable



CAPITULD IV. DESARROLLO

‘tiempo” de la resta del valor retornado por la funcion ‘GetTickCount()"
menos el valor de la variable “tiempo_viejo” (tiempo = GetTickCount() -
tiempo_viejo;), el resultado es el tiempo transcurrido entre la liberacion de la
primera fecla y el inicio de pulsacion de la segunda, para luego dicho valor
ser almacenado en el archive correspondiente a los patrones de la cuenta
actual ("Usuarios_Pat/<nombre>.ixt"), siempre y cuando el par pertenezca a
uno de los 16 pares que son sujeto del monitoreo. Se logra saber que la
combinacion de par de teclas es la deseada ya que cada vez que se pulsa

una tecla, se consulta el valor de su tecla predecesora.

La recoleccion es llevada a cabo hasta gue el usuario logre alcanzar
un numero suficiente de patrones de muestra para poder entrenar a la red
neuronal (10 muestras por par). La cuenta de usuario de Windows (Apéndice

D) pasara al estado “Con Patrones Suficientes” una vez re-iniciada la sesion.
IV.3.2.2 Si Hay Patrones Suficientes

Al igual al paso descrito anteriormente (IV.3.2.1 Si No Hay Patrones
Suficientes), el modulo procede a monitorear los 16 pares de teclas y a
registrar los tiempos del usuario actual. La diferencia radica en que el médulo
no almacena estos tiempos en un archivo, si no que esta informacién es
enviada al "Modulo de Identificacion”, en arreglos que viajan a través de una

conexion de Sockets (Apéndice C).
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IV.4 Modulo de Acciones

Las acciones a realizar por el sistema (“KeyStroke Detector”) cuando
los patrones del usuario actual no coincidan con los patrones registrados
para la cuenta de usuario de Windows (Apéndice D) en la que se esta
trabajando, son acciones relacionadas al sistema operativo, y reducen la

posibilidad de que el usuario “intruso” pueda continuar con sus actividades.

El médulo de acciones fue desarrollado en el lenguaje Java, debido a

que ofrecio una implementacion mas sencilla y rapida.

Este modulo le indica al sistema operativo los eventos que deben
realizarse mediante el uso del comando Runtime.getRuntime().exec(), el
cual permitio ejecutar lineas de comando sobre la consola de Windows, y de

esta manera lograr realizar una totalidad de 4 acciones sobre Windows:
IV.4.1 Bloquear la Sesion Actual

Se le indica al Sistema Operativo mediante |a consola de Windows
que se debe bloquear la sesion actual
(Runtime.getRuntime().exec("rundli32.exe user32.dll, LockWorkStation”)),
quedando en estado "bloqueada” la cuenta en la que se detectd la anomalia
en los patrones de tecleo, y logrando asi que la cuenta quede inutilizada
hasta que se introduzca la contrasefia de la misma (si se ha establecido una

clave para esta cuenta de usuario de Windows [Apéndice D]). En este caso
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no se cerraran los programas en ejecucién, ni se perderan los documentos
gue se encuentren abiertos, logrando asi una vez introducida la clave de la
cuenta de sesién de usuario de Windows (de existir una) (Apéndice D),

observar las Ultimas actividades realizadas por el “usuario no autorizado”.
IV.4.2 Cerrar Sesién Actual

Se le indica al Sisterna Operativo mediante la consola de Windows
que se debe cerrar la sesion actual (Runtime.getRuntime().exec(“shutdown —
I')), quedando en estado “Sesion No Iniciada” en el men( de inicio de sesion
de Windows, y logrando asi que la cuenta quede inutilizada hasta que se
introduzca la contrasefia de la misma (si se ha establecido una clave para
esta cuenta de usuario de Windows [Apéndice D]). En este caso, se cerraran
los programas en ejecucion, y posiblemente se perderan los documentos que

se encuentren abiertos
IV.4.3 Hibernar

Se le indica al Sistema Operativo mediante la consola de Windows
que se debe colocar en modo de Hibernacion la sesion de usuario actual
(Runtime.getRuntime().exec("shutdown —h")), quedando en estado
“Hibernando” la cuenta en la que se detectd la anomalia en los patrones de
tecleo, y logrando asi que la cuenta quede inutilizada hasta que se

introduzca la contrasefia de la misma (si se ha establecido una clave para
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esta cuenta de usuario de Windows [Apéndice D]). En este caso no se
cerraran los programas en ejecucion, ni se perderan los documentos que se
encuentren abiertos, logrando asi una vez introducida |la clave de la cuenta
de sesion de usuario de Windows (de existir una) (Apéndice D), observar las

ultimas actividades realizadas por el "usuario no autorizado”.

IV.4.4 Apagar

Se le indica al Sisterna Operativo mediante la consola de Windows
que la maquina debe apagarse en un tiempo de 3600 milisegundos
(Runtime.getRuntime().exec("shutdown —s —f 3600"), y logrando asi que la
cuenta quede inutilizada hasta que se vuelva a encender la computadora y
se introduzca la contrasefia de la sesion de usuario deseada (si se ha

establecido una clave para esta cuenta de usuario de Windows).

IV.4.5 Envio de Correos Electrénicos

Adicionalmente este médulo incorpora la posibilidad de enviar correos
electronicos a las direcciones indicadas, esto con la finalidad de enviar
correos de alerta referentes a la deteccion de “intrusos’. Estos correos son
enviados a través del uso de la libreria “JavaMail” (ver Apéndice B), la cual
permite realizar el envio de correos electronicos usando un servidor que
funcione para tal fin. En este caso particular se escogi6 el servidor de correos

de "Gmail” (mail.smtp.host).
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IV.4.6 Conexion Mediante Sockets

Para recibir las érdenes del “Médulo de Identificacion”, se implementd
una conexion mediante la implementacion de Sockets de Windows entre los
dos modulos (Apéndice C), la cual se mantiene en constante escucha de
alguna instruccion proveniente del “Médulo Identificador” para que el "Madulo

de Acciones” pueda ejecutarlas.

IV.5 Sistema de Deteccién

Se desarrollo el sistema detector de intrusos (KeyStroke Detector),
combinando los 3 modulos descritos anteriormente (Modulo de Identificacion,
Modulo de Monitoreo y Madulo de Acciones) y un modulo “separado” que se

encarga de la administracion del sistema.

La conexion entre los 3 modulos (Modulo de Identificacion, Médulo de
Monitoreo y Médulo de Acciones) se realizé mediante el uso de Sockets de
Windows (Apéndice C), esta conexion permite la interaccion entre los
mismos, de tal manera que los resultados de unos son enviados mediante la

conexion para alimentar (servir de entrada) a otros.

El sistema se activard y desactivara automaticamente al iniciar o
cerrar sesion respectivamente, para cualquiera de las cuentas de usuario
(Apendice D) previamente configuradas, para esto es necesario importar al

"Programador de Tareas de Windows" (ver Apéndice D) los archivos
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generados automaticamente por el *Médulo de Administracién” que se

encuentran en las carpetas “ProgTarea RUN/"y "ProgTarea KILL/",

La administracién del sistema se lleva a cabo mediante el “Modulo de
Administracion”, el cual debe ser ejecutado manualmente al momento en que

se desee (Administrador jar).

Sistema Detector

Madulo Modulo Madulo Sistema Operativo
de e

Monitoreo ldentificacion
s T

. Configuracian
'».::r de
Usuario

Usuario
a

Monitorear Usuario

Administradar

Figura 4. Diagrama del sistema de deteccion.
Fuente [Elaboracion Propia)
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IV.6 Modulo de Administracion

Para el sistema de deteccion de intrusos desarrollado se disefio e
implemento un médulo adicional que permitiera la administracién del mismo.
Este modulo administrador le permite al ¢ a los usuarios encargados de
administrar el sistema (KeyStroke Detector) configurar el comportamiento del
mismo (ver apéndice E), para |as diferentes cuentas de usuario (Apéndice D)

existentes en el Sistema Operativo,

Para garantizar que el modulo administrador solo sea usado por
usuarios autorizados, se dispuso de una pantalla de inicio de sesién, en la
cual se debe ingresar el nombre de usuario y la clave para poder acceder al
resto de las funcionalidades de este médulo (por defecto, nombre de usuario:

admin y clave: admin).

Una wvez ingresado al "Modulo de Administracion”, el usuario
administrador podra configurar y visualizar distintas caracteristicas

disponibles para cada una de las cuentas activas en el Sistema Operativo:

IV.6.1 Sesidn

Indica las cuentas de usuario de Windows (Apéndice D) que podréan
ser configuradas, se mostraran tantas opciones como existan en el Sistema

Operativo.
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IV.6.2 Estado

Indica el estado en el que se encuentra la cuenta seleccionada. Son 2
los posibles estados, "Con Patrones Suficientes” y “Sin Patrones Suficientes”,
y hacen referencia a la condicion de los patrones registrados del usuario, el
primer estado se mostrara si la cuenta de usuario de Windows (Apéndice D)
seleccionada posee una cantidad ideal para lograr su deteccion, de lo

contrario se mostrara el segundo estado.
IV.6.3 Detectar

Esta opcion permite al administrador indicarle al sistema de deteccion
si debe activarse el monitoreo de teclado para la cuenta de usuario de

Windows (Apendice D) seleccionada.

IV.6.4 Accion 1 y Accién 2

Estas opciones permite seleccionar entre cuatro posibles opciones
para las acciones a tomar por el sistema detector una vez no coincidan los
patrones de tecleo del usuario con los patrones registrados en la cuenta de

usuario de Windows (Apéndice D).
IV.6.5 Porcentajes de Tolerancia

El "“modulo de identificacion” que utiliza la red neuronal, arroja valores
q

gue oscilan entre -2 y 2, para cada secuencia de patrones recibida, estos
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valores de respuesta fueron escalados de tal manera que se puedan medir
en porcentajes, de este modo, se pueden indicar porcentajes de tolerancia
para cada una de las dos acciones a tomar por el sistema, mientras haya
menos tolerancia para una accion, mas dificil sera para los intrusos pasar
desapercibidos, y por ende los falsos positivos seran menos, sin embargo
habran mas posibilidades de falsos negativos, es por esto que se debe
configurar esta opcion analizando el comportamiento del sistema y los

usuarios de las cuentas de Windows (Apéndice D) a detectar.
IV.6.6 Correo de Alerta

Se le indica al sistema (KeyStroke Detector), la direccién de carreo

electronico a la cual se debe notificar la deteccidn de intrusos.
IV.6.7 Re-Entrenar

La red neuronal (RBF) necesita de los patrones de tecleo previamente
guardados para cada uno de las cuentas de usuario (Apéndice D), para
realizar la fase de entrenamiento de la misma y poder “aprender” a identificar
los patrones correctos. El proceso de recoleccién de los patrones de tecleo
de una cuenta de usuario de Windows (Apéndice D) se hace durante un
tiempo determinado, y una vez concluido, se usaran estos patrones cada vez
que se desee detectar o monitorear una cuenta. Es posible que los patrones

registrados no hayan sido los mas idéneos, debido diversos motivos:
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A

El usuario no conocia bien el teclado utilizado.

El usuario estaba en un estado de &animo diferente al
acostumbrado.

El teclado presentaba fallas.

Dos o mas personas utilizaron la misma cuenta.

continuacién se puede observar unas muestras tomadas a un

mismo usuario, en el mismo dia y dos diferentes horarios, donde se pueden

notar diferencias en los patrones de tecleo, debido a los niveles de cansancio

de dicho usuario:

Muestras A (usuario descansado, 01:00 pm)

Tabla 14. Muestras da patrones de tecleo de usuaro descansado,
Fuenta [Elaboracion Propial

" rail “mnll "EB“ Inl.ra " L].d‘uﬂ ‘Ideﬂ

A0 08T S L a0 4T vidd.
2 3 125 78 156 31 62
G TR .1_:2_5 78 140 47 ; 33
a M 14 93 125 31 718
5 47 41 109 240 3t ie4
6 B2 140 78 125 47 9
AR T = DR
8 63 124 78 125 63 78
9

47 124 140 31 | 93

10 46 156 141 63 94
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Muestras B (usuario cansado, 03:00 am)

Tabla 15, Muestras de patrones de tecleo de usuario cansado,
Fuente [Elaboracidn Propia]

Hpal'l' I‘-mn“ "eﬂ-" limﬁ lidull Hdﬂll

T B P e R T

2 78 375 93 157 83 103

1ug #52 407 6B 08 123

iTAr 435 82 141 . 81 433

5ii=rgieE ek [

& 297 160 105 98

T gi—=—Ad3= g0 156 g5 115

8 296 357 112 184 107 110
9 78 vl e L1 IR S | T

10 63 149 108 162 98 103

Estas y otras razones pueden ser causantes de un mal entrenamiento
de la Red Neuronal, debido a que los datos usados para entrenarla (patrones
de tecleo) no son del todo correctos, y por tal motivo pueden ocasionar que
no se distinga con eficiencia entre los patrones de tecleo autorizados y los no
autorizados. Es por esto que esta opcion permite borrar los patrones
almacenados para una determinada cuenta, de tal manera gue puedan ser
registrados nuevamente en otra oportunidad, hasta que el funcionamiento del

sistema satisfaga a sus usuarios.
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IV.6.8 Guardar

Una vez configurada cada una de las cuentas de usuario (Apéndice D)
deseada, a través de la accion guardar en el médulo, se registra toda la
informacion suministrada en la carpeta “Usuarios Config/”. Adicionalmente
se generan los archivos ".xml", que deberan ser importados al “Programador
de Tareas de Windows" (Apéndice D), y que son necesarios para la
activacion y desactivacion automatica del Sistema Detector, estos archivos
seran generados en las carpetas “ProgTarea_RUN/" y “ProgTarea KILL/' v

seran generados por cuenta de usuario de Windows (Apéndice D).
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Capitulo V

Resultados

El sistema de detecciéon de intrusos fue desarrollado, siguiendo la
metodologia del metodo cientifico, y posteriormente una vez culminado el
sistema, se probo y se registraron los resultados de diferentes pruebas
realizadas sobre el mismo. A continuacion, se muestran los resultados

obtenidos para cada uno de los objetivos planteados:

V.1 Seleccion de la Técnica de Computacién Emergente a Usar

Una vez evaluadas las dos técnicas emergentes a implementar, se
obtuvo como resultado que la mas efectiva para la solucion del problema
planteado era la Red Neuronal de Base Radial, debido a los resultados
arrojados en la etapa de desarrollo, en los cuales mediante indicadores de
gestion se pudo observar que esta red era mas efectiva que la Red de Retro-
Propagacion.
V.2 Médule de Identificacion

El modulo de identificacion se realizdé implementando la red neuronal

de base radial que resulto seleccionada debido al analisis previo.
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Este modulo cumple de manera exitosa con su propésito, que es la
identificacion y distincion de los usuarios, mediante el analisis de sus
patrones de tecleo.

V.3 Médulo de Monitoreo

El modulo de monitoreo se desarrollo en funcion de lograr capturar los
tiempos entre los pares de teclas introducidos por los usuarios.
Efectivamente, el moddulo devuelve con cierta exactitud los tiempos en
milisegundos para cada par de teclas, lo cual es vital para lograr identificar a
los usuarios del sistema, no obstante, de los resultados analizados para
algunos usuarios se pudo observar que para ciertos pares de teclas, el
tiempo devuelto por el médulo es "0, esto es debido a que las teclas fueron
presionadas con mucha velocidad entre si. Este comportamiento puede
deberse a la precision de la funcion usada GetTickCount(), la cual puede no
ser lo suficientemente precisa como para registrar los tiempos requeridos, o
la velocidad del procesador usado en este Trabajo Especial de Grado (2.00
GHz, en un ambiente de Windows Vista), la cual puede no ser la mas
adecuada.

V.4 Modulo de Acciones

Se desarrolld exitosamente un modulo, que es capaz de tomar
acciones de seguridad en el sistema operativo una vez identificado un intruso
a ftravés del sistema de deteccion. El "Modulo de Acciones” logra

eficientemente realizar cuatros acciones diferentes sobre el sistema operativo
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(Bloquear Sesi6n, Cerrar Sesion, Hibernar Equipo y Apagar Equipo), ademas
de enviar correos electronicos a las direcciones indicadas por los
administradores del sistema,
V.5 Sistema de Deteccion

Una vez unidos todos los mddulos implementados se obtuvo el
Sistema de Deteccion de intrusos propuesto para este Trabajo Especial de
Grado, el cual fue probado para una poblacién de 4 usuarios, sobre 2
cuentas de usuario de Windows (Apéndice D) diferentes, los resultados

obtenidos son los siguientes:

Tabla 16. Resuitados de pruebas del sistema da deteccién, Cuenta A.
Fuente [Elaboracion Propia)

Cuenta A
Usuario A UsuarioB UsuarioC: UsuarioD
1 0,84 0,19 0,23 0,12
2 (1,95 -0,19 0,15 -0.25
3 0,83 -0,08 012 0,21
4 0,18 0,38 -0,035 0,03
5 0,64 -0,28 0,08 0,12
6 035 026 0,05 Tl ea0:28
7 0,79 -02 = 02 -0,01
8 == 0,06 OpbEE =
9 " s 015 08 012
T E—
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Tabla 17. Indicadores de gestion segln resultados, Cuenta A
Fuenle [Elaboracion Propia]

Tolerancia de 60%

Falsos-Positivos
Naﬁﬁ_fi'.ms

Falso He’_ggﬁ{r&

Positives

Tabla 18. Resultados da pruebas del sistema de deteccién, Cuenta B,
Fuenta [Elaboracién Propia)

Cuenta B
i Usuario A Ll;u'_us__L_ﬂi.‘: _EI:-.: : Usuario c Usuario D

1 0,2 0.45 0,22 0,11
2 0,09 045 s ===
3 0z 048 043 o5
4 0,16 0,56 0,32 02
5 0,35 0,54 0,12 0,022
B 047 0,49 0,14 0,11
7 o2t 0,28 0.23 0,12
8 0,05 - 046 oaEE 0,002
9 0,11 0,45 0,1 0,53
10

o1z 045 Ol
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Tabla 19, Indicadoras de gestién seqgun resultados, Cuenta B.
Fuente [Elaboracion Propia]

Tolerancia de 50%

Falsus-Fua_ itivos = - 10%.
Negaﬂvus. . ::: 90%
Falsos-Negativos e - 80%
Positivos .20%

Esto quiere decir que el “Sistema de Deteccién” fue capaz de distinguir
con bastante precision al usuarioc autorizado (Usuario A) de los no
autorizados para la Cuenta A, con unos porcentajes de falsos-positivos
ideales y falsos-negativos aceptables, para una tolerancia de error de 40%.

Sin embargo para la cuenta B, el “Sistema de Deteccidn’, logro
distinguir de una manera menos efectiva al usuario autorizado (Usuario B)
del resto de los usuarios, y en esta oportunidad para una tolerancia de error
incluso mayor (50%) a la cuenta anterior (40%), los porcentajes de falsos-
negativos fueron muy elevados (80%), no obstante, de haberse usado una
tolerancia de 60%, los resultados serian mucho mas optimistas. El problema
radica en que seguramente en una poblacion mayor es muy probable
conseguir individuos que logren obtener una cantidad considerable de falsos-

positivos con 60% de tolerancia, es por esta razon, que no se implementaron
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tolerancias menores al 50% en el moédulo de administracion, ya que las
probabilidades de falsos-positivos aumentan demasiado.

Es importante destacar, que los resultados dependen de la poblacion
de usuarios que sean monitoreados por el “Sistema de Deteccién”, y del
entrenamiento de la red neuronal (recoleccion de patrones del usuario
autorizado), de tal modo gue para una poblacién distinta y un entrenamiento
distinto, estos resultados pedrian mejorar o empeorar, por lo tanto se debe
buscar la configuracion ideal (y conservarla) para cada cuenta de usuario de
Windows (Apendice D), mediante el ensayo y error, para obtener los
resultados deseados.

V.6 Modulo de Administracién

El  "Médulo de Administracion” desarrollado, logra cumplir
satisfactoriamente con el propésito de administrar y configurar el “Sistema de
Deteccion” para cada una de las cuentas registradas en el sistema operativo,
ademas de garantizar la exclusividad de su uso para los administradores que

posean el nombre de usuario y la clave de ingreso.
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Capitulo VI

Conclusiones y Recomendaciones

V1.1 Conclusiones

En el presente Trabajo Especial de Grado se propuso desarrollar un
sistema inteligente de deteccion de intrusos, mediante el reconocimiento de
los patrones de tecleo de los usuarios, para lo cual se realizé una
investigacion previa sobre la Inteligencia Artificial, especificamente las Redes
Neuronales, ademas de poner en practica todo el conocimiento académico

adquirido en la carrera de Ingenieria Informatica.

En base a los resultados obtenidos una vez finalizado el sistema se puede

concluir lo siguiente:

» La metodologia utilizada para el desarrollo del presente Trabajo Especial
de Grado fue la correcta, ya que ayudé a dividir e identificar cada una de
las fases a realizar.

*» La seleccion de la Red Neuronal RBF fue acertada, ya que permitic

obtener mejores resultados para el problema planteado, realizandose el
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entrenamiento de la misma de una manera mas auténoma y con una alta y
mejor eficiencia.

» E| estado de &animo del usuario influye considerablemente en el
funcionamiento del sistema, ya que es imperativo para que el sistema
funcione correctamente que los patrones almacenados de un usuario
coincidan con los monitoreados en tiempo real, esto quiere decir, que un
usuario cansado, nervioso, triste, etc. puede alterar su forma de escribir
notablemente.

* Los patrones de tecleo varian segln las actividades que realicen los

usuarios, por ejemplo si el usuario a ser monitoreado redacta documentos

| de texto, sus patrones pueden ser diferentes a los patrones del mismo
usuario cuando chatea por internet, o introduce una direccion en un
explorador de Internet, entre otros casos.

* Algunos usuarios son menos identificables que otros, esto es debido a
cuan constantes sean sus patrones de tecleo, hay usuarios gue no
mantienen los tiempos de pares de teclas para cada muestra tomada, de
esta manera es mas dificil para el sistema identificarlos de una manera

efectiva.

V1.2 Recomendaciones

A continuacién se indican una serie de recomendaciones para futuros

Trabajos Especiales de Grado, tomando en cuenta los resultados obtenidos:
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Verificar la posibilidad de implementar la Red Neuronal (RBF) comparando
adicionalmente al tiempo entre pares de teclas, el tiempo de pulsacion
individual de cada tecla.

Puede mejorarse el funcionamiento del sistema, con una mejor
implementacion del médulo monitor, ya gue algunos tiempos devuelven “0"
si los pares de teclas son introducidos con mucha rapidez, y de esta
manera se pierde precision al momento de obtener los tiempos en los
patrones de tecleo.

Crear un "Windows Service” que permita manejar la activacion del sistema
entre las cuentas de usuario, para evitar el uso del "Programador de
Tareas de Windows" (ver Apéndice D) y dar libertad para la ruta del
directorio de instalacion del sistema.

Disminuir el consumo del procesador del “Madulo de Monitoreo”.
Implementar un mecanismo de seguridad para proteger los directorios y
archivos de configuracion del sistema.

Verificar la posibilidad de implementar un sistema similar como alternativa
a las contrasenas, indicando al usuario introducir una oracion especifica

para validarlo como autorizado.



Bibliografia

LIBROS

- BORRAJO, JURISTO, MARTINEZ & PASOS., (2007). "Inteligencia
Artificial: Metodos y técnicas. Centro de estudios Ramén Areces”.
- VINUELA, P. y GALVAN, I., (2004). “Redes de Neuronas Artificiales.

Un enfoque Practico”.

ARTICULOS DE REVISTA

- Rodriguez, R., (2004). "Computacion Emergente y Su Influencia En
Las Ciencias Economicas, Caso De Estudio: Algoritmos Genéticos”.

Revista Venezolana de Analisis De Coyuntura, 10, 91-110.

CONSULTAS A TRAVES DE INTERNET

- Gutiérrez, E., (2008). "Redes Neuronales Ventajas y Desventajas’.
Disponible en http://egkafati.bligoo.com/content/view/184582/Redes-

neuronales-ventajas-y-desventajas.html [10-10-2009].




Hernandez, E. y Lorente, R., (2008). “Minera de Datos Aplicada a la
Deteccion de Cancer de Mama”. Disponible en
http:/fwww.it. uc3m.es/jvillenalirc/practicas/08-09/14 pdf [11-10-2009].
Ribadas, F., (2005). "Algoritmo de Retropropagacion’. Disponible en
http://ccia.ei.uvigo.es/docencia/lA/gjemplo-BP.pdf [11-10-2009].
Rodriguez, M., (2008). “Introduccion a las Redes Neuronales”.
Disponible en http://imww.uhu.es/mangel. rodriguez/IA/Introduccion
RNA.ppt [11-10-2009].

Velez-Langs, O. y Staffetti, E., "Computacion Neuronal y Evolutiva:
Perceptron Multicapa". Disponible en http://platon.escet. urjc.es
/~ovelez/docencia/cne/PERCEPTRONY%20MULTICAPA pdf  [11-10-
2009].

Valls, J., (2007). "Redes de Neuronas de Base Radial”. Disponible en
http:/feva.evannai.inf.uc3m.es/et/docencia/m-inf/documentacion/Tema
4-RNBR.pdf [11-10-2009].

Puquir, M., (2008). "Redes Neuronales". hitp://la-
nanotecnologia.blogspot.com/2008/05/aprendizaje-adaptativo. html
[11-10-20089].

Villanueva, M., "Las Redes Neuronales Artificiales y su importancia
como herramienta en la toma de
decisiones”. http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/Basic/Villa

nueva EM/enPDF/Cap2 PDF [11-10-2009].



Ochoa, D. (2009). "Redes Neuronales". http://www.slideshare.net/lenn

ydan11/redes-neuronales-1514848 [11-10-2009].

‘Redes de Neuronas de Base Radial”. Disponible en
http:/feva. evannai.inf uc3m.es/et/docencia/minf/documentacion/Tema
4-RNBR.pdf [11-10-20089].

“Computacion Neuronal ¥ Evolutiva”. Disponible en
http:/fwww.ia.urjc.es/~ovelez/docencia/cne/Redes%20de%20Funcion
es%20de%20Base%20Radial pdf [11-10-2009].

‘Redes De Funcion De Base Radial (RBF)". Disponible en
http:/fwww.ibiblio.org/publlinux/docs/LuCas/Presentaciones/200304c
urso-glisa/redes neuronales/curso-glisa-redes neuronaleshtml/
x185.html [21-10-2009].

‘Radial -  Basis Function  Networks". Disponible  en
http:/fhomepages.gold.ac.uk /nikolaev/311rbf2.htm [12-10-2009].
‘How do MLPs Compare With RBFs?". Disponible en
http:/fwww faqs.org /fags/ai-fag/neural-nets/part2/section-14 html [15-
10-2009].

‘Redes Neuronales Artificiales”. Disponible en
http://iwww.inf.utfsm.cl/~rsalas/Pagina_|nvestigacion/docs/Apuntes/Re

des%20Neuronales%20Artificiales.pdf [15-10-2008].



- “JavaMalil". Disponible en http:/Mww.chuidiang.com/java/
herramientas/javamaillempezar-javamail.php [09-12-2010].
- "Sockets en Java'. Disponible en http://mundogeek net/archivos/

2006/03/20/sockets-en-java/ [19-12-2009].



Glosario

A

Agente: entidad que toma decisiones dependiendo de su entorno.
Algoritmo: es un conjunto pre-escrito de instrucciones o reglas bien definida,
ordenada y finita que permite realizar una actividad especifica mediante

pasos sucesivos que no generen dudas a quien lo gjecute.

Autenticacion: Servicio de seguridad que permite verificar la identidad.

B

Bias: Neurona que siempre se encuentra activa.

Biometria: s el estudio de métodos automaticos para el reconocimiento
tnico de humanos basados en uno o mas rasgos conductuales o fisicos

intrinsecos.

Bytecode: es un cédigo intermedio mas abstracto que el codigo maguina.




C

C++: Es un lenguaje de programacion que se extiende de C y permite la

manipulacion de objetos.

Centroide: es la interseccion de todos los hiperplanos que dividen a X en

dos partes de igual n-volumen con respecto al hiperplano.

Computacion Emergente: es un procesamiento global de informacion,

logrado a partir de las interacciones locales de simples unidades de proceso.

Clusters: conjuntos o conglomerados de computadoras construidos
mediante la utilizacion de componentes de hardware comunes y que se

comportan como si fuesen una Unica computadora.

D

Desviacion Estandar: Es una medida de centralizacién o dispersion para
variables de razon (ratio o cociente) y de intervalo, de gran utilidad en

la estadistica descriptiva.

Distancia Euclidea: Es la distancia ordinaria entre dos puntos de un espacio

euclideo que se deduce a partir del teorema de Pitagoras.



Division Polinomial: es un algoritmo que permite dividir un polinomio por

otro polinomio de igual o menor grado.

E

Extrapolar: es el métocdo mas habitual de pronostico. Se basa en suponer
que el curso de los acontecimientos continuara en la misma direccion y con

velocidad constante.

Funcion Sigmoidal: es una funcion matematica que arroja un rango de
valores continuos entre 0 y 1. En el caso de las neuronas artificiales se utiliza

para producir nuevos estados de activacion en las mismas.

H

Hardware: Corresponde a todas las partes fisicas y tangibles de una

computadora.



Hibernar: caracteristica gue poseen muchos sistemas operativos, que
permite que el contenido de la memoria RAM sea escrito en un medio no

volatil de almacenamiento (como el disco duro) antes de apagar el sistema.
Hiperplano: Es una generalizacion del concepto de plano.

Hipotesis: es una proposicionde la que se parte para comprobar la

veracidad de una tesis mediante argumentos validos.

Indicadores de Gestion: son medidas utilizadas para determinar el éxito de

un proyecto o una organizacion.

Interpolacion: Construccion de nuevos puntos partiendo del conocimiento

de un conjunto discreto de puntos.

Java: es un lenguaje de programacion orientado a objetos desarrollado por

Sun Microsystems.



JavaMail: Es una expansion de Java que facilita el envio y recepcion de e-

mail desde codigo Java.

K

K-medias: algoritmo de clasificacion no supervisado mediante el cual el

espacio de patrones de entrada se divide en K clases o regiones.

M

Maquina Virtual: es un software que emula a un ordenador, donde se puede
ejecutar programas como si fuese un ordenador real.
Meétodo: es una serie de pasos sucesivos, conducen a una meta.

Metodologia: ciencia que trata del metodo.

Modulo: es un componente auto controlade de unsistema, dicho

compenente posee una interfaz bien definida hacia otros componentes;

Monitoreo: Es el proceso continuo y sistematico mediante el cual
verificamos la eficiencia y la eficacia de una accion mediante la identificacion

de sus logros y debilidades.




N

Neurona: es el elemento basico de una red neuronal que integra todos los

estimulos recibidos y los propaga a través de la red.

=4

Patron: es |la manera de proceder que tienen las personas u organismos,

en relacion con su entorno o mundo de estimulos.
Parametro: es una variable que puede ser recibida por una subrutina.
Perceptron: es un tipo de red neuronal artificial,

Plano: es el ente ideal que sdlo posee dos dimensiones, y contiene
infinitos puntos y rectas; es uno de los entes geométricos fundamentales

junto con el punto y la recta.

R

Retro-Propagacion: es un algoritmo utilizado en el entrenamiento del

Perceptron Multicapa.




S

Servidor: es una aplicacién que forma parte de una red y que presta servicio

a otras aplicaciones denominadas clientes.

Sistema Autc-adaptativo: son sistemas que pueden desarollarse y
aprender por si mismos y en los que tanto sus parametros como su

estructura se adaptan al entorno en tiempo real.

Sistema Bioldgico: es un conjunto de drganos y estructuras similares que

trabajan en conjunto para cumplir alguna funcién fisiolégica en un ser vivo.

Sistema  Inteligente: Es unprograma de computacion que  retne
caracteristicas y comportamientos asimifables al de la inteligencia humana o

animal.

Software: es un conjunto de componentes de logicos de una computadora
que realizan una tarea especifica.
Sockets: concepto abstracto por el cual dos programas pueden intercambiar

cualguier flujo de datos, generalmente de manera fiable y ordenada.

T

Traylcon: lcono ubicado en la barra de tareas de Windows.
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U

Umbral: es la cantidad minima de senal que ha de estar presente para ser

registrada por un sistema.

V

Vulnerabilidad: es un fallo en la implementacion o configuracion de un
software o sistema operativo que, cuando es descubierta por un atacante,
resulta en la violacion de la seguridad de un computador o un sistema

computacional.

w
Windows: Familia de sistemas operativos graficos (GUI) para computadoras,

desarrollado por la empresa Microsoft.




APENDICE A. DIAGRAMAS DE CLASES

Apéndice A

Diagramas de Clases

A continuacion se muestran los diagramas de clases de cada uno de

los modulos desarrollados.

A.1 Modulo de Acciones

Correo
+HMensaje(]
+enviarCorrea()
+eonfiguradon(
|
Accignes Servidor
texec() +ajecutarServidor(]
+bloquear() +esperarConexion))
s ar_seson) +obtenerFhagos])
+apagar() +orocesarConexiony)
+ubernar() +eerrarConexion(}
+emviarDatos()

Figura &, Diagrama de clases del méduloc de acciones
Fuenie [Elabaracién Fropia]

83




APENDICE A. DIAGRAMAS DE CLASES

A.2 Modulo de Monitoreo

Monitor Cliente
+ain() +Cliental)
Monitores +!".:‘.1'I'¥"FEI'DCIIJ|J|H{]

0 +onectar{)
+Cerrar(d

Figura 6. Diagrama de clases del madulo de monitereo
Fuente [Elaboracicn Propia]

A.2 Modulo de Administracion

Administrador
+Manl}
Menu Inicio_Sesion
el initComponents{)
+actionPerformed() +hoton_niacAcionPerformed()

+anadirTravlcong
HromproehaMuest a=]
HrearkMLTarsasProgramadas

Figura 7. Diagrama de clases del médulo de administracion.
Fuente [Elaboracién Propia)
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A.3 Modulo de Identificacion

RedHieuronal

+Hvain()
+captursDeEntradas])
+activadonCO)
+activadonCs()
tentrenar()
HPrimeras)
+calculaCentros()
+calculabispersion()
+calculaPesos()
+cargaMuestras)
+cargaMuestrasPre()
+comprushaMuestras()
+cargarConfUsuariof)

Cliente Servidor

+ejecutarCliente() +EnviarDoubles()
+oonectardSeryvidor() HRedbrDoubles)
+procesarConexion{) oerrar()
+eerrarConexiond)
+enviarDatos])

Figura 8. Diagrama de clases del médulo de identificacién.
Fuente [Elabaracién Propia)
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APENDICE B, JAYAMAIL

Apéndice B

JavaMail

B.1 JavaMail

Es una expansion de Java que permite el envio y recepcion de correcs

electronicos a traves de este lenguaje de programacion.

Caracteristicas de JavaMail:

En esta expansion se implementa el protocolo SMTP (Simple Mail
Transfer Protocol) asi como los distintos tipos de conexién con servidores de

correo -TLS, S5L, autentificacion con nombre de usuario y contrasena, etc,

Fuente hitp:/java.sun.comfproductsjavamail/
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APENDICE C. SOCKETS

Apéndice C

Sockets

C.1 Sockets

Socket designa un concepto abstracto por el cual dos programas
pueden intercambiar cualquier tipo flujo de datos, comiunmente de una

manera confiable y con un orden légico.

Un socket se define por un protocolo de transporte, una direccion IP y

un numero de puerto.

Para lograr la comunicacién entre dos programas es necesario cubrir los

siguientes aspectos:

* Que uno de los programas pueda localizar al otro,

e« Que los dos programas involucrados logren intercambiar entre si
cualquier secuencia de octetos, es decir, datos relevantes a su

finalidad.

Para esto es necesario contar con los tres recursos que desencadenan el

concepto de socket:

87




APENDICE C. SOCKETS

e Un protocolo de comunicaciones, que permite el intercambio de
octetos.
e Una direccion del Protocolo de Red (Direccion IP, si se utiliza el
Protocolo TCP/IP), que identifica una computadora.
* Un numero de puerto, que identifica a un programa dentro de una
computadora.
Los sockets permiten implementar arquitecturas del tipo cliente-servidor.
La comunicacion entre ambos programas debe ser iniciada por cualquiera de
estos, al cual se le denomina cliente. El segundo programa se mantiene en

espera a que otro inicie la comunicacion, a este se le denomina servidor.

Fuente Disponible en hitp:fes wikipedia.orgiwiki/Socket_de_Internet
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APENDICE D. SERVICIOS DE WINDOWS UTILIZADOS

Apeéendice D

Servicios de Windows Utilizados

D.1 Cuentas de Usuarios de Windows

Una cuenta de usuario es una coleccion de informacién que indica a
Windows los archivos y carpetas a los que puede obtener acceso, los
cambios que puede realizar en el equipo y las preferencias personales, como
el fondo de escritorioc o tema de color preferidos. Las cuentas de usuario
permiten que se comparta el mismo equipo entre varias personas, cada una
de las cuales tiene sus propios archivos y configuraciones. Cada persona
cbtiene acceso a su propia cuenta de usuario con un nombre de usuario y

contrasena.

D.2 Programador de Tareas de Windows

El complemento de MMC Programador de tareas ayuda a programar
tareas automatizadas que realizan acciones a una hora concreta o cuando se
produce un determinado evento, Mantiene una biblioteca de todas las tareas
programadas, proporcionando una vista organizada de las tareas y un punto

de acceso comodo para administrarlas. Desde la biblioteca, puede ejecutar,
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deshabilitar, modificar y eliminar tareas. La interfaz de usuario del
Programador de tareas es un complemento de MMC gue reemplaza la
extension del Explorador de tareas programadas en Windows XP, Windows

server 2003 y Windows 2000.

Desencadenadores v Acciones:

Los dos conceptos clave implicados en la programacion de una tarea
son los desencadenadores y las acciones. Un desencadenador hace que se
ejecute una tarea y la accion es el trabajo que se realiza cuando se ejecuta
dicha tarea. Las acciones que puede realizar una tarea incluyen la gjecucion
de un programa, el envio de un mensaje de correo electronico y la
presentacion de un cuadro de mensaje. Por ejemplo, se puede enviar un
mensaje de correo electronico cuando se registre una determinada entrada
de evento en el registro de eventos o cuando se ejecute un script de
mantenimiento cuando un usuario inicie sesién en un equipo. Estas son
algunas de las instancias que pueden desencadenar la ejecucion de una
tarea: el inicio de un equipo, la entrada de un equipo en un estado de
inactividad o el desbloqueo de una estacion de trabajo por parte de un
usuario. Ademas, se puede programar una tarea para que se ejecute a una

hora especifica.

Fuente Disponible en Ayuda de Windows
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APENDICE F, MUESTRAS DE PATRONES DE TECLEO

Apéndice E

Imagenes del Moédulo de Administracion

() KeyStroke Detecior

Imicio de Sesion

Usuario: |_ ...... . |
Contraseiia: _ 9
Il [ Aceplar
;:
e e Y R T T e T i e

Figura 9. Pantalla de Inicio de sesion del médulo de administracion,
Fueniz [Elaboracién Propia]

a1




APEMNDICE F. MUESTRAS DE PATRONES DE TECLEQ

pr—— e
| ‘i Kepsmake Datechor el ga

: _[tomrandu i Gofeese e
5N %l

a0 - B4 P i - - Jul
fan e T T T = e muggahmmat eaen

bl =

Figura 10. Pantalla principal de médulo de administracian
Fuente [Elaboracién Propia)

-

ls) Cambiar contrasena Lo o5 8

e —_—

Contrasefa actual; |l

Contrasena nuava: | | ™

! Cambiar

] - ; .
‘ Contrasera nueva: =

Figura 11, Partalla de cambio de contrasefia del médule de administracicén.
Fuente [Elaboracién Propia)

Manu

Cambiar Contrasefia
Salir

Acarog de.

Figura 12. Traylcon del modulo de administracion,
Fuente [Elaboracion Propia
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