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RESUMEN

DESARROLLO DE UN SISTEMA AUTOMATIZADO PARA EL
CONTROL DE INVESTIGACIONES FINANCIERAS

Autor: Edwin Franco
Asesor: Omar Vivas
Fecha: Diciembre 2008

El presente trabajo tiene como finalidad el desarrollo de un sistema de
informacién automatizado que optimice los procesos, registro y control de los
expedientes de investigacién financiera que se evalan en la Direccién de
Investigaciones Financiera de la Guardia Nacional Bolivariana de Venezuela, por
parte de los peritos financieros. Para lograr este propdsito se siguié la
Metodologia Orientada a Objetos, especificamente del autor Roger Preesman
iniciandose con un mesurado levantamiento de informacién para determinar un
estudio sustentado que logrard efectuar un andlisis de factibilidad de este
proyecto, finalizando con la entrega e implementacién del Sistema a la Direccién
de Investigaciones Financieras.

Se ha hecho especial énfasis en efectuar una completa documentacién
respaldada por manuales de sistemas y usuario, que permitan su adaptacion con
nuevas aplicaciones que se generen posteriormente, y que por su naturaleza
modular facilita el mantenimiento y sirve de soporte en cualquiera de sus tipos a
los administradores de sistemas, asi mismo sienta la bases para una posterior
migracién a los estdndares gubernamentales en materia de sistemas como lo es el
software libre. El sistema implementado reduce los tiempos de respuesta de los
procesos y reportes involucrados en la consulta de cada una de los datos
almacenados en las Bases de Datos existente en la Direccion de Informética de la
Guardia Nacional Bolivariana de Venezuela, asi como también los archivos
planos enviados por los entes involucrados en el proceso de investigacion
Superintendencia Nacional de Banco, Oficina de Identificacién y Extranjeria,
Cuerpo de Investigaciones Cientifica Penales y Criminalisticas, Fiscalia del
Ministerio Pablico, Oficina Nacional Antidrogas, 1o cual refleja una informacion
precisa que satisfaga los requerimientos inmediatos de sus usuarios.
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INTRODUCCION

El recurso de la informacién se ha convertido hoy dia en un factor
preponderante 'y de gran relevancia para las diferentes organizaciones que
conforman el sector industrial y gubernamental en nuestro pais. Es por ello, que
el manejo eficiente y eficaz de la informacion, por parte de los entes involucrados
en el desarrollo de las investigaciones financieras, puede ser el causante del éxito
o fracaso de las mismas.

La legitimaciéon de capitales y malversaciéon de fondos se encuentran
como los procedimientos a la cual accedan las organizaciones delictivas
nacionales o extranjeras, qué ingresan su capital por sofisticados métodos al
sistema financiero nacional y compiten en forma desleal con los capitales de licita
procedencia y ponen en peligro la estabilidad de la nacién y sus instituciones.

El estado venezolano en respuesta a tales delitos se ha centrado en
organizar la red nacional contra la legitimacion de capitales, la misma esta
conformada por la Oficina Nacional Antidrogas (ONA) anteriormente identificada
como la Comisién Nacional contra el uso ilicito de las Drogas (Conacuid),
Superintendencia de Seguros y Reaseguros, Comision Nacional de Valores y
Superintendencia Nacional de Bancos (Sudeban); 6rganos integrantes del sistema
financiero nacional, que tiene entre sus responsabilidades la lucha incansable
contra la delincuencia organizada con el apoyo de la Guardia Nacional,
especificamente con la Direccién de Investigaciones Financieras, ente encargado
de realizar investigaciones de orden econdémicos y financieros; mediante el

estudio y seguimiento sistematico de los origenes, destino y legalidad de los




flujos de capitales asi como también la identificacién de los elementos que
puedan presumir la comisién del delito de legitimacién de capitales o cualquier
otro del &mbito econdmico y financiero, con el propésito de apoyar a las unidades
operativas u otras dependencias de las Fuerzas Armadas Nacionales y otros
organismos publicos y privados de caracter nacional e internacional, a fin de
determinar los objetivos activos y pasivos del delito y pasarlos a la orden de las
autoridades competentes.

Actualmente la Direccién de Investigaciones Financieras no dispone de
un sistema automatizado que soporte eficazmente el manejo de grandes
volimenes de informacién, los cuales son procesados en forma manual y no
permiten cumplir con las necesidades de informacién que exigen estas funciones
de seguridad financiera.

Por esta razén se ha enfocado en un proyecto que permitird la integracién
de toda la informacién relevante para la Guardia Nacional la cual se encuentra en
algunos organismos gubernamentales de seguridad (Cuerpo de Investigaciones
Cientificas Penales y Criminalisticas (CICPC), Oficina Nacional de Identificaciéon
y Extranjeria (ONIDEX), SUDEBAN, etc.), asi como la que se maneja
internamente con respecto a infracciones y delitos del ente financiero, esta
informaci6n es la columna vertebral para el éxito operacional de la direccién ya
que con un buen manejo de la informacién los responsables de la toma de
decisiones podran actuar de forma precisa, rapida y oportuna.

El lenguaje de programacién que se utilizara para el desarrollo del

Sistema de Investigaciones Financieras es SQL+, y como base de datos el




ORACLE 8i las cuales son herramientas muy poderosa cuando se procesa gran
cantidad de informacion.

Como resultado se establece el desarrollo de un nuevo sistema
automatizado, capaz de asociar en una sola aplicacién toda la informacién de las
bases de datos requerida por la Direccién de Investigaciones Financieras de la
Guardia Nacional, que satisfaga las exigencias inmediatas con amplitud y criterio,
es por ello que se inicid la evaluacién y estudio de las necesidades puestas de
manifiesto  por los usuarios, para garantizar el cumplimiento de los
requerimientos minimos exigidos y se ajuste a los cambios propios de la
institucion.

La limitacioén primordial del proyecto la constituye el acceso a los datos
emitidos por otros organismos requeridos por el sistema ya que por problemas de
conexion no se podra tener los mismos en tiempo real, esto se traduce en que los
datos se obtuvieron por medio de unidades de almacenamiento (pen driver),
existiendo la posibilidad que en un futuro se prevea una interconexién entre todos
los entes que interactdan con el sistema.

El presente Trabajo Especial de Grado se dividird en siete (07) capitulos

los cuales seran desglosados por pasos durante su desarrollo.

CAPITULO1I : Planteamiento del Problema
CAPITULOIT : Marco Tedrico

CAPITULO III : Marco Metodoldgico
CAPITULO1IV : Anélisis del Sistema
CAPITULO V : Diseilo del Sistema
CAPITULO VI : Programacion

CAPITULO VII : Implantacién




La toma de conciencia con respecto a la responsabilidad que tienen los
organismos del Estado en avanzar cada dia mas en la idealizacion de sus
misiones, es el primer paso que se debe realizar para conseguir la culminacién
ideal de este proyecto y cualquier otro que ayude a los organismos del estado a
enfrentar la legitimacion de capitales de forma ilicita, que se refleja en todos los
aspectos, especialmente la seguridad financiera.

La consecucion total del proyecto seria un gran paso a la automatizacion
de uno de los procesos que se ejecutan en la Guardia Nacional Bolivariana de
Venezuela, el avance del pais desde el punto de vista tecnolégico y a disminuir el
clima de tension que vive Venezuela haciendo més eficiente el desenvolvimientc

de sus instituciones.




CAPITULO 1. Planteamiento del Problema

1.1 Anadlisis de la situacion actual

La situacién que actualmente se refleja en la Direccion de Investigaciones
Financieras, unidad adscrita a la Guardia Nacional de Venezuela, es la falta de
estandarizacion de los métodos en el andlisis de los expedientes, materia prima en
la ejecucion de los procesos de la direccidn, falta de un mecanismo de asociacion
de las investigaciones, problemas de identificacién en tiempo real, los cuales
generan gastos innecesarios para el control de la informacion tales como:
(transporte, escritorios, armarios, etc.) Todos los procesos que se ejecutan en la
direccién se realizan en forma manual, lo que se traduce en una dificil capacidad
de asimilacién a la hora de un incremento, ademas con el actual sistema no se
garantiza el procesamiento de la informacién en tiempo real.

La Direccién de Investigaciones Financieras no posee una herramienta de
registro y consulta en tiempo real, slo se dispone de una hoja de calculo que les
permite el ingreso de los datos mas importantes de los casos evaluados por los
peritos financieros. El manejo de esta informacion no satisface las necesidades de
estado en la toma de decisiones en cualquier situacién de contingencia ya que no
se llevan estadisticas que permitan evaluar el desempefio de la Direccion.

La identificacion répida de cualquier persona involucrada en un expediente
se hace casi imposible ya que no se cuenta con informacién a la mano y de
inmediata respuesta a los usuarios del sistema. La investigacion de una persona

y/o empresa es totalmente restringida y se necesita de dias para llegar cor




aproximacién a los datos necesarios para proceder a realizar los analisis que
requiere cada caso.

1.2 Planteamiento del problema

La falta de controles econémicos y financieros ha permitido que las
bandas delictivas ingresen el dinero proveniente de actividades ilicitas al Sistema
Financiero Nacional. Esta situaciéon ha obligado al Estado a disefiar y desarrollar
un plan operativo que contenga las medidas preventivas que eviten, en el ambito
nacional, la wutilizacién del Sistema Bancario e Instituciones Financieras con el
proposito de legitimar capitales y bienes econémicos provenientes de la comision
de los delitos establecidos en la Ley Orgénica sobre Sustancias Estupefacientes y
Psicotropicas.

Para el disefio de estos planes la Guardia Nacional por medio de la
Direccion de Investigaciones Financieras asume estas funciones una vez que se le
asigna la responsabilidad de “Constituir la inspeccion y fiscalizacién de los
capitales”(Ley Orgéanica sobre Sustancias Estupefacientes y Psicotropicas,1996)
realizando actividades de investigacion financiera lo que obliga durante la
instrucciéon de los expedientes a consultar informacién necesaria de los
organismos  involucrados  (Ministerio  Publico,  Cicpc-Ptj,  Onidex,
Superintendencia de Bancos, Etc.), para llevar un registro sobre los presuntos
infractores. Para la obtencion de informacién es necesario el traslado constante de
los efectivos a los diferentes organismos consumiendo tiempo, generando gastos

operativos y minimizando el rendimiento operativo del personal.




El periodo de instruccion de los expedientes esta limitado legalmente, lo

que hace imperativo reducir el tiempo de respuesta con el propédsito de hacer

efectiva la accién de la Direccion de Investigaciones Financieras en el control de

los ilicitos econémicos y financieros a fin de disminuir y/o controlar a la

delincuencia organizada.

1.3 Objetivo General

Desarrollar un Sistema de Informacién de Control de Investigaciones

Financieras para la Guardia Nacional de Venezuela que permita tener acceso en

forma organizada y clasificada de la informacién basica relativa a los expedientes

que se investiguen en la Direccion de Investigaciones Financieras.

1.3.1 Objetivos Especificos

v

v

Permitir al usuario acceder a la informacion en forma rapida y veraz.
Contribuir a la aceleracion del manejo de expedientes en la direccion.
Reducir al maximo el trabajo fisico que se viene realizando para
mantener el flujo de informacién.

Establecer procesos de andlisis que permitan, a través de reportes
estadisticos, concluir y recomendar acciones de investigacion
econéomica y financiera a ser consideradas por la Direccién de
Investigaciones Financieras.

Reducir los gastos afiadidos al manejo de la informacién manual por
parte de la Guardia Nacional de Venezuela.

Centralizar los datos que se necesitan para el andlisis de los

expedientes.




v Lograr un sistema que permita incrementar la capacidad a cambios
tecnologicos, asi como también la integracion con los organismos de
seguridad de estado.

v" Elaborar los manuales de usuario y sistemas que documenten el

mismo.



1.4 Justificacion

La justificaciéon principal del sistema propuesto estd reflejada en la
necesidad existente de utilizar procedimientos que permitan obtener informacion
en tiempo real mediante la aplicacién de procesos eficaces y solidos a la hora de
administrar la informacién.

Adicionalmente, se encuentra el brindar un aporte a la Guardia Nacional de
Venezuela lo que redundard en el fortalecimiento del uso tecnolégico para
brindar un  servicio Optimo a la Superintendencia Nacional de Bancos
(SUDEBAN) y al Ministerio Ptblico, conservando un control organizado de las
operaciones ejecutadas.

Por otra parte la Direccion de Investigaciones Financieras no tiene un
sistema automatizado que le permita procesar oportunamente la informacién y asi

cumplir cabalmente con los objetivos por la cual fue creada.




1.5 Limitaciones

La elaboracion del nuevo sistema de control de investigaciones financieras
requiere el estudio de multiples factores, tales como: disponibilidad de tiempo
para realizar funciones programadas en el 4rea de trabajo y disposicion del
personal para involucrarse con los procedimientos y tareas inherentes a la
administracion de las funciones correspondientes al control de los expedientes.
Sin embargo, estos elementos pueden ser superados si se toman a tiempo las
medidas pertinentes. Adicionalmente se tiene:

» La Direcciéon de Investigaciones Financieras es una dependencia
relativamente nueva lo que induce que su estructura organizativa estd en
plena evolucién.

» El acceso a la informacién fue limitado dado su cardcter de
confidencialidad.

» No se cuenta con un entorno informatico acorde con la realidad de las
investigaciones.

» La informacioén con la cual se labora es obtenida en la Onidex, CICPC y
Sudeban, en archivo planos (CD, diskette 6 pen driver) los cuales son
actualizadas con poca frecuencia.

» Pensando en la migracion futura del sistema a  “Software Libre”,
entendiéndose el mismo como:”La libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, cambiar y mejorar el software. De modo mas
preciso, se refiere a cuatro libertades de los usuarios del software: La

libertad de usar el programa, con cualquier proposito (libertad 0). La
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libertad de estudiar cémo funciona el programa, y adaptarlo a tus
necesidades (libertad 1). El acceso al codigo fuente es una condicion previa
para esto. La libertad de distribuir copias, con lo que puedes ayudar a tu
vecino (libertad 2).La libertad de mejorar el programa y hacer publicas las
mejoras a los demads, de modo que toda la comunidad se beneficie. (libertad
3). El acceso al codigo fuente es un requisito previo para esto

(http://www.gnu.org/licenses/license-list.html), todo ello por ser la Guardia

Nacional de Venezuela un ente piblico, podemos destacar que el sistema

serd desarrollado por médulos lo que facilitara su transferencia.
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CAPITULO I1. Marco Teérico
2.1 Antecedente
2.1.1 Reseiia historica de la Guardia Nacional
La Guardia Nacional es creada en la época en que Venezuela atravesaba uno
de los periodos més dificiles de su historia, como lo fue la dictadura de 30 afios
ejercida por el General Juan Vicente Gomez, acompaiiada de una serie de guerras
civiles que abarcaron desde el afio 1830 hasta el afio 1910; razones éstas que no
permitieron en ningin momento la existencia de un cuerpo con mistica, disciplina,
organizacion y dotacion para combatir €l delito. Con el decreto del 04 de agosto
de 1937 que crea el Servicio Nacional de Seguridad, nace en Venezuela la
Guardia Nacional como un cuerpo destinado a llenar los vacios existentes en
diversas areas de la vida nacional, urgidas de los servicios de una policia especial
que intervinieron en un campo delictivo distinto al comun.
La Guardia Nacional vivié un periodo de dictadura con el General Marcos
Pérez Jiménez en donde sé€ continuo con las funciones asignadas cubriendo todo el
territorio nacional. Después del derrocamiento de la dictadura, las Fuerzas
Armadas de Cooperacion siguieron su proceso evolutivo en la democracia
venezolana y ha mantenido su identidad con el pais, con efectivos capacitados
para enfrentar problemas de cualquier orden y en cualquier parte del pais.
Con el auge que a través del tiempo que ha tenido la delincuencia
organizada especificamente en los delitos relacionados con ilicitos econdémicos y
financieros, la Guardia Nacional decidio la creacién del Centro de

Investigaciones Financieras un 6rgano encargado de realizar investigaciones de
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orden econdémico y financiero, mediante el estudio y seguimiento automatico y
sistematico de los origenes, destinos y legalidad de los flujos de capitales, y la
identificacién de los elementos que puedan constituir indicios que permitan
presumir la comision del delito de Legitimacién de Capitales o cualquier otro del
ambito financiero, con el propésito de apoyar a las unidades operativas u otras
dependencias de la Fuerzas y otros organismos publicos y privados de caricter
nacional e internacional, a fin de determinar los objetivos activos y pasivos del
delito y pasarlos a la orden de las autoridades competentes.
2.1.2 Reseiia histérica Direccion de Investigaciones Financieras

E129 de Junio de 1998 fue creado el Centro de Investigaciones Financieras
de la Guardia Nacional, segun resuelto interno Nro.G-4601, adscrita al Comando
de Operaciones, con la finalidad de iniciar en el pais, una dependencia técnica
especializada en la lucha contra el delito econdémico, inspirada en la Guarda de
Finanzas de Italia, la cual desde un principio obtuvo excelentes resultados en el
campo operacional.

Posteriormente, el 10 de Agosto de 1998 se desafecta el Centro de
Investigaciones Financieras del Comando de Operaciones y se adscribe al
Comando Antidrogas segiin resuelto interno Nro.CG-4699, sin embargo, la
adscripcion al Comando Antidrogas produjo serias limitaciones en el desarrollo de
sus funciones, desvirtuando su propdsito, minimizando su campo de accién y
causando su virtual inactivacién, dicha situacion llevo ha elaborar un Punto de
Cuenta Nro.CG-1406 de fecha 30 de Agosto de 1999, del Jefe del Comando de

Operaciones al Ciudadano Comandante General de la Guardia Nacional, donde se
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expuso que el Comando de Operaciones por su amplio espectro funcional, esta en
capacidad de brindarle mejores posibilidades al Centro de Investigaciones
Financieras, eliminando las limitaciones, facilitando el enlace con los diferentes
entes del Sistema Financieros Nacional (Sudeban, Comisién Nacional de Valores,
Superintendencia de Seguros) Dar respuesta a las multiples exigencias de sus
procesos especializados de investigacion, haciendo mas factibles y expedita su
comunicacién y apoyo, equiparando su eficiencia a la de otras agencias de
caracter internacional dedicadas a la lucha contra ]la Legitimacion de Capitales y
delitos del orden econémico y financiero, solicitando a su vez la posibilidad de
que el Centro de Investigaciones Financieras sea elevado a Direccién, adscrita al
Comando de Operaciones de la Guardia Nacional

2.2. Bases Tedricas
2.2.1 Bases Teéricas en el drea del negocio

Una vez analizado el contexto de la investigacién es necesario definir una
serie de termino los cuales son parte integral del proyecto en estudio, el cual esta
regulado por una serie de leyes.

Antes de profundizar es necesario establecer el origen de la identificacion
de la Legitimaciéon de Capitales como delito, es asi como lo explica Luiciani
Gutiérrez, Jorge (1995)

“La tipificacion del delito de Legitimacion de Capitales es el resultado de
muchos afios de estudio legislativos, los cuales tienen su origen con la percepcion
de la necesidad de definir el tipo penal que servird de instrumento para castigar los

delitos relacionados con él trafico ilicito de sustancias estupefacientes y
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psicotrépicas, para luego al cabo de muchos afios, entender la necesidad adicional
de consagrar en una ley especial la definicion de un tipo que se constituya en
instrumento idoneo para sancionar a las personas naturales o juridicas que
manejan  importantes sumas de dinero  provenientes del ilicito
comercial”.(CONACUID Marco legal para la prevencion del delito de
legitimacion de capitales, Nro. 99, Caracas 1996, pp.349-374).

El comienzo viene dado por una reforma a nuestro codigo penal la cual se
concreta en el afio 1964, luego de 20 afios en 1984 se promulga la Ley Organica
sobre Sustancias Estupefacientes y Psicotropicas donde se define el delito de
Legitimacion de Capitales y las obligaciones legales que se impone a las
Instituciones Bancarias y Financieras para prevenir, detectar y sancionar este
delito, no obstante se debe tener en cuenta que la tipificacion de delito es un
proceso evolutivo, en el cual lo importante era determinar el delito penal que
permitiera sancionar las multiples facetas del narcotrafico. Estos cambios en la
legislacion Venezolana no fueron solos producto del andlisis de los legisladores,
sino que obedecieron también a una serie de reconsideraciones de ambito

mundial.

Para comprender el proceso evolutivo del concepto, se revisaron los
principales tratados y convenios internacionales en los cuales cabe mencionar que
en Diciembre del afio 1988, las Naciones Unidas en consenso realizaron una
tratado, también llamado Convencion de Viena el cual produjo la firma de mas

de 100 paises donde se destacan articulos que abordan temas tales como: lavado
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de dinero, extradicién, confiscaciéon de bienes, ayuda legal mutua, cooperacion
entre agencias de autoridad policial, control de quimicos esenciales y precursores
y etradicacion de cosechas.

Posteriormente el comité de Basilea afio 1996 establece regulaciones
bancarias y précticas de supervision, en el cual los gobernadores y representantes
de los bancos centrales mundiales redactaron una declaracion dirigida a los
bancos, contentiva de una serie de recomendaciones tendientes a estimular el
conocimiento de la clientela, establecer procesos y controles con miras a detectar
transacciones sospechosas y a cooperar plenamente con las autoridades policiales.
Uno de los principales propulsores de la lucha contra los Ilicitos Econémicos y
Financieros con capitales provenientes de la droga fue el Presidente de los Estados
Unidos, el cual impulsa la utilizacién de un destacamento de fuerzas de accion
financiera en los paises donde funcionan los centros financieros mas importantes,
con el fin de establecer un consenso legal sobre acciones legislativas y de caré4cter
administrativo tendientes a aminorar el influjo de las ganancias provenientes del

trafico de drogas.

En Venezuela se crea las Unidades de Inteligencia Financiera la cual
constituyen uno de los elementos fundamentales de las estrategias estatales en la
lucha contra la legitimacion de capitales (lavado de dinero), el financiamiento del
terrorismo y demés delitos econdmicos. Su importancia se remonta al final de la
década de los ochenta cuando la comunidad internacional suscribié la Convencién

de Viena y se emitio la Declaracion de Principios del Comité de Basilea.
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Seguidamente, se cred el Grupo de Accion Financiera Internacional
(GAFI), en la reunioén cumbre del grupo de los siete celebrada en Paris en 1999, a
fin de dar una respuesta internacional al problema que suscitaba la legitimacion de
capitales. Entre sus primeras tareas, se le asigna formular las medidas que los
Gobiernos Nacionales deberian adoptar para aplicar programas eficaces en la
lucha global contra la legitimacion de capitales. A este grupo se le atribuye el
desarrollo de las “40 Recomendaciones” que proporcionaron el marco basico, con
un enfoque universal orientado a la lucha en contra de la legitimacion de capitales
y con el tiempo estas recomendaciones se han venido actualizando y adecuado a
las nuevas tendencias del problema.

Venezuela adopt6 las medidas legislativas pertinentes y recogio en la Ley
Orgénica Sobre Sustancias Estupefacientes y Psicotropicas las acciones necesarias
a ser aplicadas por la Superintendencia de Bancos y Otras Instituciones
Financieras en las Instituciones Financieras bajo su supervision.

En 1993, la Superintendencia de Bancos y Otras Instituciones Financieras
con fundamento en los principios de la politica “Conozca su Cliente” emitié su
primera norma prudencial sobre el tema, identificada con el N° 204-03, y crea la
Oficina de Prevencion de Legitimacion de Capitales (OPLC) para supervisar su
cumplimiento.

Posteriormente, tras revisar su estrategia en contra de la legitimacion de
capitales, reforma la OPLC y crea la Unidad Contra la Legitimacioén de Capitales
(UCLC) a través de la cual desarrolla la Resolucion N° 333-97 "Normas sobre

Prevencién, Control y Fiscalizacién de las Operaciones de Legitimacion de
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Capitales Aplicables a los Entes Regulados por la Superintendencia de Bancos y
Otras Instituciones Financieras”. Con esta norma Sudeban logra adecuar los
procedimientos de prevencién y control a los estdndares internacionales
establecidos en las “40 Recomendaciones del GAFI”.

La UCLC cumplié un importante papel como dérgano de apoyo en las
investigaciones realizadas por las autoridades nacionales ¢ internacionales en la
lucha global contra estos delitos y desarrollé una estructura de informacién que
incluja los sistemas de reportes de transacciones financieras y operaciones
sospechosas, los cuales estaban adecuados a los requisitos exigidos por el Grupo
Egmont (EG) para crear una Unidad de Inteligencia Financiera.

La Sudeban inici6 los tramites para que esta UCLC se desempefiara como
el organismo nacional, central del pais (Unidad de Inteligencia Financiera), para
satisfacer los estdndares internacionales. En junio de 1998 la Unidad asume el rol
de la “Unidad Nacional de Inteligencia Financiera (UNIF)”. Sus sistemas de
informacion fueron evaluados por misiones del FinCen de los Estados Unidos de
América y del SEPBLAC de Espafia, quienes promovieron la candidatura de
Venezuela para su ingreso al Grupo Egmont en la Reunion Plenaria de los Grupos
de Trabajos celebrada en Bratislava, Eslovaquia, en mayo de 1999.

En octubre de 2001, la UNIF actualiza las normas a través de la
Resolucion 185-01, "Normas sobre Prevencién, Control y Fiscalizacion de las
Operaciones de Legitimacién de Capitales Aplicables a los Entes Regulados por
la Superintendencia de Bancos y Otras Instituciones Financieras” y en noviembre

de este mismo afio, fue creada con rango de Ley, segiin Decreto 1.526 con Fuerza
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de Ley de Reforma de la Ley General de Bancos y Otras Instituciones
Financieras.

2.2.1.1 Legitimacién de capitales

“El proceso de esconder o disimular la existencia, origen, movimiento,
destino o uso de bienes o fondos que tienen una fuente ilicita, para hacerlos
aparentar como provenientes de una actividad licita” (Sudeban, (2001),
Resolucion 185-01, Caracas, DF: Superintendencia de bancos y otras instituciones
financieras).

A través de la legitimacion de capitales el criminal transforma las
ganancias monetarias derivadas de una actividad ilicita en fondos provenientes
aparentemente de una fuente legal.

Toda actividad de legitimacion de capitales cae en una de dos categorias:
la conversion y el movimiento. La conversién tiene lugar cuando un producto
financiero cambia de una forma a otra (compra de un vehiculo) con ganancias
ilicitas y el movimiento se produce cuando los mismos productos financieros
cambian de localidad, cuando los fondos son transferidos electronicamente a otra
ciudad.

La legitimacion de capitales tiene tres etapas la primera es la etapa de
colocacidn: I.- el legitimador inserta en el sistema financiero nacional el producto,
IL.- 1a segunda etapa es la estratificacion: ejecuta innumerables transacciones para
que sea imposible de detectar, II1.- la tercera etapa es la integracién: el legitimados

crea la justificacion de los fondos.
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2.2.1.2 Banca Virtual

“Es el conjunto de servicios financieros prestados por los Bancos,
Entidades de Ahorro y Préstamo y demas Instituciones Financieras en general a
diferentes mercado, beneficiandose de las bondades y ventajas del intercambio de
dato, por medios electronicos, magnéticos 0 mecanismos similares, para realizar
de manera directa y en tiempo real, las operaciones financieras que
tradicionalmente suponen la realizacion de llamadas telefonicas o movilizaciones
de los usuarios a las oficinas, sucursales o agencias de la Institucién” (Sudeban .
(2001). Resolucion 185-01, Caracas, DF: Superintendencia de bancos y otras

instituciones financieras).
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2.2.2 Bases Teoricas de los Sistemas de Informacion

2.2.2.1 Teoria de Sistemas

La Teoria General de Sistemas (T.G.S) surgié con los trabajos del bilogo
alemin Ludwing Bertalanffy, esta teoria afirma que las propiedades de los
sistemas no pueden ser descritas en términos de sus elementos separados. La
comprension de los sistemas solamente se presenta cuando se estudian en forma
global, involucrando las interdependencias de sus subsistemas. Segin Idalberto
Chiavenato en su obra: “Introduccién a la Teoria General de la Administracion”,
la Teoria General de los Sistemas se fundamenta principalmente en tres (03)
premisas:

Los sistemas existen dentro de sistemas: cada sistema contiene diversos

subsistemas y estos a su vez estdn contenidos en un sistema mayor.

2. Los sistemas son abiertos: esa premisa es una consecuencia de la anterior,
cada sistema que sea examinado, excepto el mayor o menor (dependiendo
del nivel de abstraccidn), recibe o descarga en otros sistemas,
generalmente en aquellos que le sean contiguos, los sistemas son asi
necesariamente abiertos por estar constantemente en intercambio con su
medio ambiente que esta constituido por otros sistemas.

3. Las funciones de un sistema dependen de su estructura: para los sistemas
biolégicos y mecénicos esta afirmacion resulta intuitiva. Los tejidos musculares,
por ejemplo, se contraen porque estan constituidos por una estructura celular que
permite la contraccién, asi un sistema estd en capacidad de realizar ciertas

funciones segiin lo permita la estructura que lo conforma.
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2.2.2.2. Enfoque de Sistema
Thome & Willard:

Los autores describen el enfoque de sistemas en los términos siguientes:

El enfoque de sistemas es una forma ordenada de evaluar una necesidad
humana de indole compleja y consiste en observar la situaciéon desde todos los
angulos (perspectivas). El enfoque de sistemas de dirigirse de la TGS se basa en
los conceptos: emergencia, jerarquia, comunicacién y control y para su aplicacion
(enfoque) es necesario preguntarse: ;jCuantos elementos distinguibles hay en el
problema aparente? ;Que relacion causa efecto existe entre ellos? ;Que funciones
son preciso cumplir en cada caso? ;Que intercambios se requeriran entre los
recursos una vez que se definan?.

“Los sistemas computacionales se pueden  describir en términos de
herramientas matematicas altamente desarrolladas que pueden ayudar a la
administracion a pensar en sus sistemas” (CHURSCHMAN, 1992, pp. 27.) “Los
sistemas se integran de un conjunto de elementos que trabajan agrupadamente
para el objetivo general del todo, el enfoque de sistemas es simplemente una
manera de pensar acerca de estos sistemas totales y sus componentes”
(CHURSCHMAN, 1992, pp. 28)

“Por lo expresado anteriormente se aplica el enfoque de sistemas para
obtener mayores y mas permanentes conocimientos de la estructura y
funcionamiento de los sistemas de interés”. (UNA, Introduccion a la Ingenieria de

Sistemas, 1998, pp.14)



Segin Churschman, la Teorfa General de Sistemas “Es el
funcionamiento del Enfoque de Sistemas y trata de explicar el funcionamiento y
comportamiento de cualquier sistema, cuyo fin ultimo consiste en describir y
englobar es un formalismo matemético el conjunto de los sistemas concentrados
en la naturaleza.”

Segin John Burch “es un conjunto formal de componentes capaz de
realizar operaciones de procesamiento de datos” ( BURCH, 1.986 ,pp. 99).

De acuerdo con los objetivos de la investigacion, su resultado permitié
encontrar soluciones concretas a problemas de informacion descentralizadas que
permiten medir el rendimiento Optimo de las funciones del Servio de Resguardo
Nacional, ademas de garantizar el uso racional de los recursos hombre-trabajo-
tiempo.
2.2.2.3 Ciclo de vida de un sistema

“También llamado Ciclo SDLC: (System Development Life Cicle) es un
enfoque por etapas de andlisis y disefios que postula que el desarrollo de los
sistemas mejora cuando existe un ciclo efectivo de actividades del analista y de
los usuarios” (KENDALL, 1991, Pag. 10.)

Las etapas mds relevantes del ciclo de vida de cualquier sistema de
informacion son:
¢ Surgimiento de una necesidad.
¢ Analisis y disefio de sistemas.
+ Implantacion.

¢ Mantenimiento o anulacion del sistema.
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2.2.2.4. Sistema de Informacion
La definicién m4s general de sistemas lo trata como un conjunto de

componentes que interaccionan entre si para lograr un objetivo, este objetivo es
la razén fundamental de los sistemas cualquiera que sea su tipo. Una
organizacién es un sistema cuyos componentes interactuan para el logro de un fin
establecido. Las organizaciones dependen de un concepto abstracto: sistemas de
informacién que proporciona, como su nombre lo indica, informacién a los demas
sistemas y logra enlazar sus componentes para que estos logren eficiencia en el
logro del mismo objetivo.

Las aplicaciones de los sistemas de informacion tienen relacion con todas
y cada una de las areas en las organizaciones y tienen incidencia directa en los
problemas de estas, las organizaciones en si resultan ser sistemas de informacion
que interacttan con el medio a fin de alcanzar objetivos especificos. James Senn
(1998), en su obra Analisis y Diseflos de Sistemas de Informacién
lo define como “Un sistema (basado en el computador) que procesa datos, en
forma tal que pueden ser utilizados por quien los recibe para fines de toma de
decisiones”( J. SENN, 1988, pp.254-258).

Al referirse al termino Ingenieria de Sistemas, Llorens (1991), lo define
como “la aplicacion de conocimientos y principios de ingenierfa a actividades de

disefio y construccion de sistemas”(Ll6rense,1991,pp.3)
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2.3 Metodologia orientada a objeto

Se presentan a continuacion una serie de conceptos que resumen la
Metodologia Orientada a Objeto y las caracteristicas que cumplen la misma en
el desarrollo de un sistema. Se puede hacer referencia a algunos conceptos
basicos en que se fundamenta esta metodologia: “Un objeto es cualquier cosa,
real o abstracta, de la cual almacenan datos y los métodos que controlan dichos
datos “(Martin-Odell, 1993, pp.18).

Los objetos segin Martin y Odell (1993), poseen métodos especificos los
cuales son activados por mensajes que actan como eventos de donde los datos
estan encapsulados proporcionando integridad a la informacion.

Es de hacer notar que esta metodologia, dentro de los conceptos que
evalua hay que hacer referencia a los términos Clases y Herencias. “Una Clase es
la implantacién en software de un tipo de objeto especificando una estructura de
datos y los métodos operativos permisibles que se aplicara a cada objeto, mientras
que la Herencia la podemos definir como la posibilidad que una caracteristicas de
una clase este disponible para ser reutilizable por una sub-clase”(Pressman, 1998,
pp.254).

Para Pressman (1998), él término Orientado a Objeto contiene:

“Orientado a objeto — objeto + clasificacion + herencia + comunicacién”
(Pressman, 1998, pp.254)

Un encapsulado es el resultado de ocultar los detalles de implantacion de

un objeto respecto de su usuario.
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Se puede definir como un evento como el cambio del estado de un objeto;
el estado es una coleccion de tipos de objetos que se aplican a un objeto, los
eventos se activan por medio de solicitudes en donde estos invocan una operacion
especifica con uno o mas objetos como parametro.

Es de hacer notar que existen otras definiciones que se evaliian en el
contexto, como las realizadas por el autor Booch en su libro Object Oriented
Analisis and Desing en la cual define:

2.3.1 Analisis Orientado a Objeto

”M¢étodo que examina los requerimientos desde la perspectiva de las clases
y objetos encontrados en el dominio del problema” (Booch, 1994, pp.38-39).

2.3.2 Diseiio Orientado a Objeto

“Método que agrupa el proceso de la descomposiciéon orientado a objeto y
la notacién para representar, la forma légica y fisica, asi como el modelo estatico
y dindmico de sistema bajo disefio” (Booch, 1994, pp.38-39).

2.3.3 Programacién Orientada a Objeto

“M¢étodo de implementacién en el cual los programas son organizados
como colecciones cooperativas de objetos, cada uno de los cuales representa una
instancia de alguna clase y sus clases son todos miembros de una jerarquia de
clases unidad por via de la herencia “(Booch, 1994, pp.38-39).

Existen en el mercado muchos lenguajes de programacién orientado a
objeto que permite al programador un trabajo rapido y sencillo con un alto grado
de reutilizacion de objetos con operaciones ya definidas que posibilita el atacar

problemas mas complejos
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Los objetos se pueden identificar como: Otros sistemas, Mecanismos,
Eventos Recordados, Papeles Jugados, Unidades Organizacionales, Lugares y
Estructuras.

Coad y Yourdon (1990), aplican un criterio para estudiar los candidatos a
objetos en los cuales se deben tomar seis caracteristicas determinadas por:”
Informacion Retenida, Servicios Retenidos, Multiples Atributos, Atributos
Comunes, Operaciones Comunes, Requisitos Esenciales” (Coad-Yourdon, 1990,
pp.156).

2.3.4 Atributos

“Los atributos describen un objeto que haya sido seleccionado para ser
incluido en el modelo de andlisis, esencialmente son los atributos lo que definen
un objeto, son los que aclaran el significado del objeto en el contexto del espacio
del problema” (Pressman, 1998, pp.258).

Existen diagramas que representan muchas interacciones uno de ellos es el
diagrama de dependencia entre procesos el cual representa las relaciones y
dependencia, el diagrama entidad-relacién que representa las relaciones de las

entidades del sistema como se observa la grafica:

Asociacion

A

Entidad

A 4

Entidad

Ilustracion 1: "Diagrama de especificacion de Atributos"

Fuente: Elaboracién Propia
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Donde las asociaciones identifican él numero minimo y maximo de
ocurrencia de cada entidad en la relacién (1/1, 1/n, 0/1, etc.) (Fabregas, 1991,
pp.77).

Por ultimo el diagrama de comunicacion de objetos en los cuales se toman
en cuenta los atributos, las operaciones y establece los pardmetros de
comunicacién.

Mensaje: (destino, operacion, argumento)

28




CAPITULO HI. Marco Metodologico

3.1. Metodologia de la investigacion

La metodologia de la investigacion cientifica se baso en una investigacion
aplicada para descubrir las soluciones practicas de manera objetiva a los
problemas planteados, permitiendo estudiar y resolver cualquier problema
relacionandolo con el sistema al que pertenece, destacando la importancia de
considerarlo desde una perspectiva global. Se utilizard como herramienta de
investigacién la obtencién de los datos por medio de las técnicas descritas a
continuacion:

a.- Observacion directa e indirecta: Consiste en el registro sistematico y

confiable de los comportamientos y conductas manifiestas por el personal

de la Direccion de Investigaciones Financieras; lo cual permitira apreciar

los procesos que se llevan a cabo y que requiere para optimizar los

mismos.

b.- Entrevista abiertas y semi-estructuradas: Con la finalidad de

profundizar los problemas identificados en las encuestas y obtener los

requerimientos de los usuarios del sistema, asi como expectativas del

mismo.

¢.- Revision de material bibliografico

Estas técnicas se utilizan con la fiel intencién de adquirir la mayor

informacion posible que permita realizar anélisis y crear una visiéon mucha

mas compleja de los procesos que integran al sistema y poder verificar la

factibilidad del mismo.
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Es muy importante describir los pasos necesarios de una excelente
investigacion, los pasos analizados a continuacion, fueron evaluados de diferentes
metodologias.

d.- Anadlisis de los datos: Los datos obtenidos sirven para establecer las
relaciones y dependencias, mediante un analisis cuantitativo y cualitativos para
definir 6rdenes de prioridad.

3.2. Metodologia para el desarrollo del sistema

Una de las formas de evaluar un sistema de informacidén que permita
obtener flexibilidad y eficiencia en los procesos, es la Metodologia Orientada a
Objeto la cual nos brinda una serie de beneficios a los analistas que se resumen
en; Disefios mas rapidos, reutilizacién, confiabilidad, asi como también una
programacion, mantenimientos e integracion mas sencilla de la informacién y un
enlace de comunicacién muy efectivo con el software existente en el mercado.

Con el sistema a desarrollar en la Direccién de Investigaciones
Financieras se evalu6 la M.O.O y muchas filosofias que consideran mas resaltante
la integracion de los procesos de Anélisis, Disefio y Programacion, este concepto
nos permitira trabajar paralelamente y realizar prototipos, que de una u otra forma
nos facilita las etapas sin perdida de tiempo.

Existen diversas herramientas que soportan este pensamiento y que
tienen estrechas relaciones con la M.O.O, una de ellas es la R.A.D (Rapid
Application Development) y J.A.D (Joint Application Development).

La M.O.O es el resultado de una integracién que ha avaluado la

ingenieria de software con las diferentes herramientas para analizar objetos de
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nuestro mundo real, ella posee caracteristicas que cambian la forma de pensar
sobre los sistemas ya que esta se basa en objetos reutilizables pasan por diferentes
fases de pruebas y que facilitan la operatividad del sistema. Otras de las ventajas
son el poseer un repertorio de objetos ya creados, los cuales reducen los esfuerzos
de los desarrolladores manteniendo sus propiedades y estableciendo concepto de
Jjerarquia y herencia que permiten atacar problemas muchos mas complejos.
A continuacién se describe los pasos necesarios para un desarrollo bajo

laM.0.0

Andlisis

a.- Identificacién de los objetos potenciales del sistema.

b.- Identificacion de los objetos finales.

c.- Especificacion de los atributos.

d.- Comunicacidn entre objetos.

¢.- Esquema de Eventos.

f.- Diagrama Entidad-Relacion.

Diseiio

a.- Probar la arquitectura disefiando interfases que satisfagan al sistema.

b.- Refinanciamiento de las operaciones.

c.- Disefio de métodos y funciones.

d.- Logistica de Procedimientos.

e.- Disefio de Pantallas y Dialogos.

f.- Disefio de una Base de Datos.

g.- Fabricacién de Prototipo.
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Programacion

a.- Asociacion del disefio realizado con un lenguaje de programacidn que se
adapte a los requerimientos del sistema en el caso de la Direccién en estudio y
basados en el estindar de programacién establecido por la Direccion de
Informatica se utiliza Oracle que permite la Programacién Orientada a Objeto
(POO)

La limitacion principal es esta etapa de la investigacion radica en el poco
conocimiento del manejo de la herramienta Oracle, lo cual hace imperativo,
aprender en primera instancia, la utilizacion de este tipo de herramientas
adaptados al ambiente Windows.

3.3 Etapas del Desarrollo del Sistema

A partir de la metodologia orientada a objeto se seleccionaron los puntos y
nociones mas importantes, utilizdndose las siguientes etapas para el desarrollo del
sistema:

1.-Anélisis Orientado a Objeto.
1.1 Necesidades de Informacion
1.1.1 Encuestas y Entrevistas a los Usuarios.
1.2 Anélisis de la estructura de los objetos.
1.2.1 Determinar los objetos y sus atributos.
1.2.1.1 Definir las clases.
1.2.1.2 Establecer las asociaciones entre las clases.
1.2.1.3 Jerarquizar las clases.
1.3 Anélisis del comportamiento de los objetos.
1.3.1 Establecer el diagrama de flujo de objetos ( DFO).
1.3.2 Definir los tipos de eventos.

1.3.2.1 Identificar los tipos de eventos basicos.



1.3.2.2 Etiquetar los tipos de eventos.
1.3.3 Definir las acciones u operaciones.
1.3.3.1 Determinar las operaciones internas o externa del dominio
del problema.
1.3.4 Refinar los resultados anteriores.
1.3.4.1 Generalizar los tipos de eventos de ser necesarios
1.3.4.2 Particularizar los tipos de eventos de ser necesarios.
1.3.4.3 Verificar los eventos duplicados.
1.3.4.4 Establecer el ciclo de vida de los objetos de interés.
2. Disefio Orientado a Objetos.
2.1 Modelacién de las clases a implantar.
2.1.1 Definicién de las clases requeridas.
2.1.1.1 Estructura de datos y métodos de clases.
2.1.1.1.1 Organizacion jerarquica de las clases (Herencia).
2.1.1.2 Relaciones entre clases.
2.2. Conceptualizacion del sistema en Hardware y Software.
2.2.1 Tipo de Hardware requeridos.
2.2.2 Definicién de los programas de aplicacion requeridos.
2.2.3 Disefio de la estructura 16gica del sistema.
2.2.4 Desarrollo de las bases de datos.
2.2.5 Disefios de formatos de entradas y salidas.
3. Programacion orientada a objetos.
3.1 Desarrollo de los programas del sistema.
3.1.1 Descripcion del sistema.
3.1.2 Desarrollo de la seguridad y control.
3.2 Prueba de sistema.
4. Implantacién del sistema.
4.1 Instalacién del sistema.
4.2 Desarrollo de los manuales.

4.3 Entrenamiento de Usuarios.
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3.4 Cronograma de Actividades
Las fases utilizadas para el desarrollo del proyecto se detallan en el
diagrama (Ver Anexos Nro.4)
3.5 Recursos para la Investigacién
3.5.1 Recursos Humanos
Para el desarrollo del Sistema de Control de Investigaciones Financieras
fue necesario la colaboracion del personal de la Guardia Nacional de Venezuela,
adscrito a la Direccién de Investigaciones Financieras (Oficiales, Sub-Oficiales,
Guardias Nacionales), que aportaron informacién necesaria y observaciones
criticas con respecto al dia a dia que se vive en la direccion, asi como también a
todo el personal adscrito en la Direccion de Informatica que aportaron todo el
conocimiento necesario para el desarrollo del Sistema.
En el area de Logistica, Desarrollo también hay que destacar el aporte
del Tutor que proporciond una serie de técnicas e informacion del sistema.
En el area legal se contd con el aporte de la Direccion de Asesoria
Juridica de la ONA (Oficina Nacional Antidrogas), los cuales aportaron todo el
conocimiento legal del tema a investigar.
No hay que olvidar el importante servicio prestado por la coordinadora
de la carrera, asf como también a los alumnos, profesores, compafieros de carrera

que aportaron sus conocimientos incondicionales en el avance del Desarrollo de

los Sistemas de Informacion.
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3.5.2 Recursos Materiales
En lo material, se contd con la utilizacion de un ambiente de oficina
acondicionado para desarrollar el proyecto, escritorio, Utiles de oficina que
complementan las herramientas necesarias para la realizacion del trabajo
intelectual y de escritorio.
3.5.3 Recursos Tecnoldgicos
Fue utilizado un microcomputador con las siguientes caracteristicas:
- Procesador Pentium IV Intel 1,6 Mega hertz
- Disco Duro 40 Gb
- Monitor Super-VGA 17"
- Unidades de CD, DVD
- Impresora HP Injet Mod.930
Se utilizaron las herramientas de desarrollo que posee el Oracle como

Oracle Navigator, SQL Plus, Developer, Etc.

3.5.4 Recursos Técnicos

Se dispuso de manuales en el area  de sistemas con respecto al
funcionamiento de aplicaciones, caracteristicas, avances en el mercado, etc. que
fue de mucha ayuda para una visién y desempefio eficiente en el desarrollo del
proyecto. Se cont6 con incontables asesorias de parte del tutor y personal de la
Guardia Nacional, asi como también, de consultas a trabajos realizados

anteriormente.
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CAPITULO IV. Analisis del Sistema

4.1 Determinacion de los Requerimientos

A fin de obtener los conocimientos sobre los requerimientos de

informacion del personal que labora en el Departamento de Investigaciones

Financieras, se diseflaron y aplicaron encuestas breves. En el departamento

laboran 17 personas las cuales se escogieron como muestra total para la aplicacién

de las encuestas, de la misma forma se complemento el estudio con la

observacion.

Por medio de las entrevistas y la observacién se logré determinar las

necesidades basicas del personal adscrito a la Direccion, los cuales fueron el punto

de partida para la construccion del prototipo.

Los requerimientos béasicos que se detectaron son:

7
o

P
°

Acceso rapido a la informacion de los expedientes financieros, los
cuales involucran personas, empresas, delitos y demés entes que
implican una actividad delictiva.

Evitar la pérdida de tiempo a la hora de realizar la resefia de los
entes involucrados en presunto delito financiero.

Agilizar el proceso de toma de decisiones, mediante la
centralizacién de la informacién relativa al manejo de los
expedientes.

Aumentar capacidad de investigacion amplia, por medio de la
utilizacion de los datos provenientes de otras instituciones del

estado que forman parte del proceso de investigacion.




% Estructurar un manejo rapido de las denuncias emitidas por el
ministerio publico, para poder agilizar la planificacion de las
operaciones de la Direccion de Investigaciones Financieras.

% Elaborar un historial de los casos, clasificados por Legitimacion y
Malversacion, columna vertebral de las operaciones que permiten
las investigaciones constante de los presuntos delitos financieros.

4.2 Analisis Orientado a Objeto
4.2.1. Identificacién de los Objetos
“Los tipos de objetos que son definidos y utilizados en un
sistema son variados, de hecho un objeto se puede categorizar en mas de una
forma” (Preesman, 1991, pp.87).
Por ejemplo se puede hacer una clasificacion para obtener objetos
potenciales.

El autor Booch (1994), los jerarquiza de la siguiente forma:

»,

» Estructuras: Definen las clases de objetos relacionados.

% Otros Sistemas: Entidades externas con la cual la aplicacion
Interactia.

% Mecanismos: Toda aquella herramienta que interactfia con el sistema.

% Eventos Recordados: Sucesos que deben ser recordados durante todo

El desarrollo del sistema.

»
h X4

Papeles Jugados: Por todos aquellas usuarios del sistema.

o,
R4

Unidades Organizacionales: a los cuales los usuarios pertenecen.

*

Lugares: Sitios de importancia para el sistema.(Booch, 1994, pp.156-
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157)

Existen otros autores tomados en cuenta por la metodologia de Grady, es
el caso de Ross el cual presenta un enfoque similar que es muy importante tomar
en cuenta y es seiialado a continuacién:

“*Persona: Todo aquel ser humano que realiza alguna funcion.

< Lugares: Areas en donde interactiian personas o cosas

%+ Cosas: Objetos fisicos que son tangibles e interactiian con el sistema.

%+ Organizaciones: Grupos de personas, recursos, facilidades y

capacidades con una mision definida.

% Conceptos: Principios o ideas intangibles, usadas para organizar o seguir

de cerca actividades de negocios y/o comunicaciones.

+Eventos: Sucesos que ocurren para hacer una operacion en un tiempo

. Papeles
Entidades Externas l Lugares
Ocurrencias —1 l l Estructura
4 ™

NOMBRE DEI, | Unidades Org.

ATRIBUTO

K OPERACIONES )

Hustracion 2: "Diagrama de manifestacion de objetos"

Fuente: Pressman, Roger; Ingenieria del Software, cuarta edicién, Editorial MC°Graw
Como se aprecia en la Ilustracién 2 la manifestacién de objetos establece

una serie de elementos los cuales se describen a continuacion:
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4.2.1.1 Entidades Externas
Son aquellas que producen o consumen informacién a ser utilizada
en el sistema basado en computadora.
4.2.1.2 Cosas
Son aquellos informes, visualizaciones, cartas, sefiales, etc. que es
parte del dominio de informacion del problema.
4.2.1.3 Ocurrencias o Sucesos
Es una transferencia de una propiedad o la terminacién de una serie de
movimientos de un robot, que ocurren en el contexto de operacion del sistema,
4.2.1.4 Papeles o Roles
Son los que juegan las personas que interactian con el sistema (gestor,
ingenieros, vendedor)
4.2.1.5 Lugares
Sala de facturaciéon o mueble de descarga que establece el contexto del
problema y el funcionamiento del sistema.
4.2.1.6 Estructuras
Sensores vehiculos, computadores que definen clases de objetos.
4.2.1.7 Unidades Organizativas
Entes que intervienen en la ejecucion de los procesos.
Analizados los aspectos anteriores hemos generado un listado de los

objetos, sus atributos y sus operaciones.
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TABLA DE OBJETOS UTILIZADOS EN EL SISTEMA

NRO. NOMBRE DEL OBJETO
01 CASOS
02 PERSONAS DIEX
03 EMPRESAS
04 DIRECCIONES
05 FISCALES
06 MILITARES

Tlustracion 3: "Tabla de los objetos utilizados en el sistema"
Fuente: Elaboracion propia

Una vez identificados los objetos potenciales del sistema se proceden a
definir una serie de criterios que deben cumplir cada objeto para considerar su
inclusién o exclusién en el sistema, cabe destacar que estas caracteristicas son
proporcionadas por Coad y Yourdon:

v Informaciéon Retenida: El objeto potencial serd util durante el disefio
solo si la informacidn sobre el mismo ha de ser recordada para que el sistema
pueda funcionar.

% Servicios Necesarios: Se debe tomar en cuenta un conjunto de
operaciones identificables que pueden cambiar de alguna forma el valor de sus
atributos.

% Miiltiples Atributos: Durante la fase de analisis de los
requerimientos, se debe centrar la atencion en la informacién principal; un objeto

con un solo atributo puede resultar Gtil durante el disefio, pero una vez definido su
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condicién probablemente se represente mejor como un atributo de la fase de
andlisis.

< Atributos Comunes: Definimos una serie de atributos de los objetos
potenciales, y aplicamos estos atributos a todas las ocurrencias del objeto.

% Operaciones Comunes: Se definen como un conjunto de ocurrencias
para luego aplicarselas a los objetos del sistema.

% Requisitos Esenciales: Cuando se realiza la determinacién de los
requerimientos es posible que se defina como objeto todas aquellas entidades
externas que aparecen en el entorno del problema y que de una u otra forma
producen y/o consumen informacién indispensable para el funcionamiento de
cualquier solucién que se desarrolle para el sistema.

4.2.2 Explicacion de los Médulos

Una vez evaluados las necesidades de informacién se busca la forma de
enmarcar los requerimientos de los usuarios en un sistema que permitiera
controlar los expedientes financieros, no sin antes visualizar la magnitud y los
limites del proyecto en cuestion. Este sistema de informacién permite la captura,
depuracién, control estadistico y el mantenimiento de los datos pertinentes a los
procesos del Sistema Financiero Nacional en donde se incurra en los delitos de
Legitimacion de Capitales y Malversacion de Fondos. Para poder obtener todas
las fases del sistema SICOFI es necesario realizar una interfase de comunicacién
entre los entes involucrados (ONA, CICPC-PTJ, Sudeban, GNBYV vy Fiscalia)

Para la concesién de nuestro sistema se establecieron tres moédulos

principales: Datos Bésicos, Expedientes de Investigacién, Andlisis del Valor Neto
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Tabla de Datos Basicos: Este médulo fue concebido de forma tal de
permitir el acceso a toda la informacién bésica de las personas y las empresas
involucradas en ilicitos financieros, estos ser4n obtenidos por medio de
informacién de otros organismos y de los registros internos de la Guardia
Nacional de Venezuela.

Expedientes de Investigacion: Este mddulo fue concebido con el
propodsito de tener un control de los datos que se evalian para poder emitir un
juicio en torno a la culpabilidad y/o inocencia de los entes involucrados en las
actividades ilicitas econdmicas o financieras. Gran parte de esta informacién se
obtendra de los organismos externos (ONA, Onidex, Sudeban, Cicpc-Ptj, Fiscalia)
Cabe destacar que obtener ésta informacién es una de las limitaciones del
proyecto, debido a la gran cantidad de datos que se relacionan, no obstante el
sistema sera cargado por ahora de forma manual hasta que los esfuerzos conjuntos
entre los entes involucrados permitan la conexién e intercambio de informacién
por medios automatizados.

Analisis del Valor Neto: Este mdédulo fue concebido con el prop6sito de
proporcionar al investigador o perito financiero un estudio de los activos y

pasivos de las personas y/o empresas involucradas en una investigacion
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Expediente

Tablas Tipos \

Valor Neto

Tustraciéon 4; "Estructura de los Modulos del sistema SICOFI"

Fuente: Elaboracion Propia

Para hacer una explicacion mucho mds completa se establecié un estudio
por separado de cada uno de los modulos evaluado la fase de Analisis en dos
partes; Analisis de Estructuras y Andlisis de Comportamiento esto basado en la
inetodologia de Martin/Odell

4.2.3 Analisis del Modulo de Datos Bdsicos

Comenzaremos realizando una explicacion breve de las funciones
del modulo dentro del sistema, este modulo fue concebido con el firme propésito
de poder ejecutar un control especifico de toda la informacién referente a las
personas y/o empresas que estén implicadas en los presuntos delitos financieros,

esta informacion se maneja a la hora de realizar una investigacion.

4.2.3.1 Especificacion de los Atributos
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Para la realizacion de la fase de anélisis se procedié a la especificacion de
los atributos que conforman a cada uno de los objetos definidos segiun el
requerimiento, se puede observar que este modulo es el mas importante del
sistema ya que es la base de la informacion manejada por el sistema, es por ello
que su operacion debe ser muy correcta, debido al volumen de informacion que a
continuacion se define:

Atributos de Objeto Datos Basicos Personas: Se contemplo los datos de

las personas que estan inmersas en los supuestos delitos financieros

PDI_cedula PDI_Apellido2 PDI _Edo_civ PDI_Organismo
PDI_Pasaporte PDI_Nombrel| PDI Sexo PDI Vive
PDI Secuencia PDI Nombre2| PDI Senas PDI_Profesion

PDI Nacionalidad| PDI_Apodo PDI_Lugar nac| PDI Especialidad

PDI_Apellidol PDI_Fecnac PDI_Tabla

Tlustracion 5: "Tabla de los atributos de objeto Datos Basicos Personas"
Fuente: Elaboracion propia

Atributos de Objeto Empresas: Se refiere a los datos de las empresas

inmersas en los presuntos delitos financieros y su contenido es el siguiente:

Epr_Rif Epr_Nit Epr_Ciudad Epr_Direccion
Epr Ced Rep legal | Epr Pais Epr_ Nombre Epr_Telefono
Epr Pas Rep Legal| Epr Edo Epr_Razon Social| Epr Observacion
Epr_Matricula_mpc | Epr_Mail Epr_Condicion Epr_razon legal
Epr_matricula_mt Epr_permisologia

Ilustracion 6: '"Tabla de los atributos del objeto Empresa"
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Fuente: Elaboracién propia

Atributos del Objetos Direcciones: Este modulo fue concebido para al

almacenamiento de todas las direcciones, bien sea de personas o empresas

Dird_entidad_federal Dird_ciudad

Dird_pais Dird_direccion

Dird_tipo

Ilustracién 7: "Tabla de los atributos objeto Direcciones”
Fuente: Elaboracién propia

Atributo de Objeto Teléfonos: Este modulo fue concebido con la

intencion de tener los numeros telefébnicos que estén relacionados con los

implicados.
Tel_sec_per Tel_sec_dir Tel tipo
Tel_area Tel_telefono Tel_email

Ilustracion 8: ""Tabla de los atributos objeto Teléfono"
Fuente: Elaboracién propia

Es de hacer notar que la descripciéon de cada una de estas tablas esta

referida a su utilizacioén en cada uno de los médulos que integran el sistema.

4.2.3.2 Definicion de Operaciones.

Las caracteristicas funcionales de cada objeto que se definieron en
este médulo interactuan de la misma manera, y una vez analizados se encontraron
una serie de elementos comunes para cada uno de ello los cuales de describe a
continuacién:

%+ Afiadir: Consiste en la inclusion de algiin dato al sistema.
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< Busqueda: Encontrar datos basicos de Personas/Empresas.
% Modificacién: Cambiar las caracteristicas originales de un campo.
% Almacenar: Guardar las actualizaciones.
4.2.3.3 Comunicacion entre objetos
Es valido establecer connotaciones que permiten realizar enlaces de
un objeto a otro, un mensaje se describe como el mecanismo con el cual un objeto
es utilizado mientras es requerida una operacién contenida en otro objeto. Esta
explicacién se representa de siguiente forma:

MENSAJE

Destino, Operacion, Argumentos

Con la informacién analizada se puede mostrar de forma grafica de los
objetos con las comunicaciones posibles, esta informacién se complementara cor

los esquemas de eventos.
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Personas

Tabla Tipo,consulta

Tabla Tipo,

: Empresas
- Cedula consuta,Rif
Atributos
Atributos
Operaciones .
Operaciones
ablas Tipa
Atributos
Operaciones
Tabla
Ditacciones Tabla Tipo, consuita Tipo,consulta Tele o
Cedula cedula
Atributos Atibutos
Opetaciones Operacione

Ilustracién 9: '"Diagrama de Comunicacién de objeto: Modulo Datos Basicos"
Fuente: Elaboracion propia

Iniciar Carga
de Datos

1 Cargar Ventana
Menu Habilkado Persona Cargada

Empresa Cargada

Proceso Ejecitade Ejecutar

Procesos

Inf

ion Completa

Procesa
0 Concluido

Informacién ir i N

Tlustracién 10: "Esquema de Eventos: Modulo Datos Basicos"
Fuente: Elaboracion propia




Operacion Agregar f—

Seleccionar
Operacion
Dperacion Consultar
" o, ’ Actualizar Archivo
Operacitn Actualizacién

Dperacitn Incompleta

Operacién Completa

Operacion Concluida

Ilustracion 11: "Esquema de Eventos: Sub-Modulo Realizar Operacion"

Fuente: Elaboracion propia
4.2.3.4 Diagrama Entidad-Relacién Modulo Datos Bisicos
El diagrama Entidad-Relacion es una herramienta poderosa con
una serie de especificaciones que permiten examinar los datos dentro del contexto
de la aplicacion del procesamiento de datos. En nuestros moédulos existe un gran
niimero de nuevos objetos los cuales forman parte de una entidad asociativa que

permitirdn romper relaciones de muchos a muchos.

Status | Nacionaiidad

=] =] [=

Nombre l

(=] =] ] =]

Tiene 1/n DIRECTION
PERSONA Tiene 1/1
Datos Basicos 5
| | Tt [ reigrong l
\ Tians 171 i

) 0= ] =]

Ilustraciéon 12: "Diagrama Entidad-Relacion Modulo Datos Basicos" Fuente: EP
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Como se aprecia en la Ilustracion 12, en este modulo aparecen nuevos
objetos asociativos que permitiran romper con las relaciones muchos a muchos
entre las entidades.

Es posible que surjan otras entidades que permitan el manejo flexible y
dindmico de la informacién que se almacena en los objetos principales, los cuales
son considerados en el analisis como parte de otros objetos, pero que en el
diagrama de la ilustracién 12 se muestran como entidades individuales.

4.2.4Analisis del Modulo Expedientes de Investigacion

Este médulo contiene toda la informacién que hace referencia a los
expedientes penales de las personas y/o empresas.

4.2.4.1 Especificacion de los Atributos

Atributos de Objeto Casos: Se refiere a toda la informacién penal de los

expedientes y estan definidos de esta forma:

Cas_nro_exp Epr_rif Tca_codigo Cas_nat_del
Tdu_cod_ubicacion | Cas nro exp_fisc | Cas nro_exp rem Cas_org_inv
Cas_observ Cas_nro_dicpol Cas_mon_det Cas_fec_ing dir
Cas_fec_cul inv Cas_fec_ing_inv

Tlustracién 13: " Tabla de los atributos objeto Casos"
Fuente: Elaboracion propia

Atributos de Objeto Fiscales: Se refiere a los datos de los respectivos

fiscales del Ministerio Publico actuantes en los casos de Investigacién Financiera

y su definicién es la siguiente:
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Fis_Cedula_Fiscal

Cas_Nro_Exp

Epr_Rif

Fis_Secuencia_Fiscal

Tdu_Codigo_Ubicacion

Cas_Nro_Exp Fis

Fis_Observaciones

Fis_Descripcion

Ilustracién 14: "Tabla de los atributoes objeto Fiscales"

Fuente: Elaboracién propia

Atributos de Objeto Militares: Se refiere a los datos de los efectivos

militares adscritos a la Direccién de Investigaciones Financieras que integraran

los peritos fiscales en las investigaciones, su contenido es el siguiente:

Cedula

Apellido1

Nombre 1

Sexo

Rango

Apellido 2

Nombre 2

Ilustracién 15: "Tabla de los atributos Objeto Militares"

Fuente: Elaboracién propia

Atributos de Objeto Empresas: Se refiere a los datos de las empresas

que se encuentran involucradas en los casos de investigacion, su contenido es el

siguiente:

Epr Rif Epr_Actividad

Epr_Observacion

Epr Nombre | Epr Pas representante legal

Iustracién 16: "Tabla de los atributos Objeto Empresa"

Fuente: Elaboracion propia

Atributos de Objeto Persona: Se refiere a los datos de las personas que

se encuentran involucradas en los casos de investigacion, su contenido es el

siguiente:
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Pdi_cedula |[Pdi_apellido

Pdi_nombre

Tlustracién 17: "Tabla de los atributos Objeto Persona"

Fuente: Elaboracion propia

4.2.4.2 Definicion de Operaciones.

Asi como en él modulo anteriormente descrito en este modulo se

manejan las mismas operaciones las cuales se describen a continuacion:

¥,
p %4
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* Almacenar: Guardar las actualizaciones.

4.2.4.3 Comunicacién entre los Objetos

Investigacitn )
nvests Expedientes,consulla

Atiibutos cedula

Operaciones

Expedientes.consulta
cedula

Expedientes, consulte
cel

Afiadir: Consiste en la inclusién de algin dato al sistema.
Busqueda: Encontrar datos basicos de algiun expediente.

Modificacion: Cambiar las caracteristicas originales de un campo.

Efectivos Actuantes

Atributos

Empresa Involucrada Espedientes
Atibutos Atributos
Operaciones Dperacionss

Fiscales Actuante
Expedientes,consulta
cedula

Atributos

Operaciones

Ilustracién 18: "Diagrama de Comunicaciéon de objeto: Modulo Expedientes"

Fuente: Elaboracién propia

Expedientes,consulta
cedula

Dperaciones

Persona Involucrada

Atibutos

Operaciones
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4.2.4.4 Diagrama Entidad-Relacién Modulo Expedientes
Al igual que en las observaciones de los otros mddulos aparecen en

este diagrama entidades asociativas que eliminan las relaciones muchos a muchos

‘Nro,Exp HNm.ﬁsca}hJ Fee_ini_jnv Tipo Tipo_case l 1Nm_oﬁc [ Fec_ing_dir |
‘Pu_m Dit_pel ‘Fx:_lnv || Wat_del ‘ Honto_det | Ifn_uﬂ_inv Cbservacion

—

Tiene Iin

Tiene Iin
Atrtos

Consulta
Fro Exp | lnm.ﬁ,cam 1 l?eu_ini_inv Tipo_caso l 1

Ilustracion 19: "Diagrama de Entidad-Relacion del: Modulo Expedientes"

Tipo l

Fuente: Elaboracion propia
4.2.5 Analisis del Modulo Valor Neto
Este modulo se concibié para lograr un estudio de lo activos y pasivos
de las personas y/o empresas que estén involucradas en los presuntos delitos
financieros.
4.2.5.1 Identificaci6n de los objetos
Una vez realizado los anélisis del modulo se concluyo que los objetos
finales que integraran €]l modulo de Anélisis del Valor Neto se encuentran:

Activo, Pasivo, Valor Real
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4.2.5.2 Especificacion de Atributos
Atributos del objeto Activos: este objeto comprende la identificacion

de los ingresos y bienes que poseen los implicados, y su contenido es el siguiente:

Act_secuencia | Act_pdi_secuencia|Act_sal_cta _ban | Act pensiones

Act cedula |Act efec dispo |Act_accio_bonos |Act_vivienda

Act_obras_art | Act_joyeria Act_botes Act_equip_maquina

Act_autos Act_seguros Act_bienes_raices

Ilustracion 20: "Tabla de los atributos del objeto Activos"

Fuente: Elaboracion propia
Atributos del objeto Pasivos: en este objeto s¢ establecieron aquellos

datos que comprenden los egresos que tiene los implicados, y su contenido es el

siguiente:

Pas_ctas pagar |Pas prestamos |Pas_com_tar cred|Pas pens_alim_hijos

Pas_hipotecas |Pas_lineas_credit| Pas_imptos_pagar | Pas_pago_tarj_cred

Tlustracién 21: " Tabla de los atributos del objeto Pasivos "

Fuente: Elaboracion propia
Atributos del objeto Valor Neto: en este objeto se establece la
informacién relacionada con las posibles fuentes desconocidas de los ingresos de

los implicados en los delitos financieros, y su contenido es el siguiente:
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Apa_pago_tarj_cred

Apa_otro_deb_banc | Apa_int_cta banc

Apa_otro_ing

Apa_com_bancaria

Apa_otro_gast per |Apa_sueldo

Pas_pago_tarj cred

Tustracion 22: "Tabla de los atributos del objeto Valor Neto "

Fuente: Elaboracién propia

4.2.5.3 Definicion de las Operaciones

Asi como en €é1 modulo anteriormente descrito en este modulo se manejan

las mismas operaciones las cuales se describen a continuacion:

0.0

-
0‘0

Afiadir: Consiste en la inclusion de algin dato al sistema.

Busqueda: Encontrar datos basicos de algun expediente.

¢ Modificacién: Cambiar las caracteristicas originales de un campo.

¢ Almacenar: Guardar las actualizaciones.

4.2.5.4 Comunicacion entre los Objetos

Actives

Alioutos

Valor Neto Real

Alibutos

Operacionss
Valor Nato,consulta,cadala

Valor Neto,consulta,cedula

Pasivos

Analishs de) Valor Neto

Atioutas

Opeaciones
Valoy Heto,consmita, cadila

Atributar

Operaciones

Operacionas

Tlustracion 23: "Comunicacién entre objetos Valor Neto”

Fuente: Elaboracion propia
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4.3 Consideraciones sobre la integracion de los médulos del sistema

Los tres modulos descritos en el sistema siempre compartiran informacion
cuando la situacion lo amerite, esto debido a que existen atributos muy comunes.

Cabe destacar la labor muy importante que juega el moédulo de datos
basicos ya que la informacién sera cargada inicialmente con una base de datos en
archivo plano proveniente de la oficina de identificacion, sucesivamente la
informacion serd cargada por los integrantes de la Direccion de Investigaciones
Financieras.

4.4 Consideraciones Finales del Analisis Orientado a Objeto

A medida que avance el disefio se especificaran nuevos objetos
relacionales que en el universo del sistema podrian ser considerados como
potenciales y permitirdn un estudio mdas preciso de las estructuras y
comportamiento del sistema

4.5 Perfil del Usuario

Este aspecto define quién o quiénes a su nivel y segliin sus

caracteristicas de trabajo tendran relacion directa o indirectamente con el
sistema.

4.5.1 Nivel Estratégico

Es el nivel superior organizativo del entorno del sistema y quién tiene

la responsabilidad de tomar decisiones de alta gerencia. En este proyecto estd
representado por el Jefe de la Direccién de Investigaciones Financieras quién a
su vez planifica con el personal de oficiales de mayor jerarquia, las acciones a

tomar en cada una de las funciones que desempefia.
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4.5.2 Nivel Tactico
Este nivel representa el ente ejecutor y/o planificador de las pautas
trazadas por el nivel estratégico y esta representado por:
e Registro y Control
o Jefe del Departamento de Busqueda y Coordinacion.
o Jefe del Departamento de Analisis de Flujo de Capital.
o Jefe del Departamento de Operaciones.
o Jefe de la Divisién Administrativa.
o Asesor Juridico.
e Oficial enlace Sudeban y Onidex.
4.5.3 Nivel Operativo
Es el nivel inferior de la organizacién, representados por los usuarios
directos del sistema adscritos al Departamento de Mantenimiento y Desarrollo.
Estos durante la fase de implementacién recibirdn toda la documentacion
necesaria para su entrenamiento y estan representados por:

e Operadores del sistema, para la aplicacién de las entradas, procesos
y salidas de la informacién.

o Unidades operativas de la Direcciéon de Investigaciones Financieras
pata suministrar todos los datos inherentes al médulo que integran el
sistema en funciones del servicio de Registro y control.

Su entrenamiento se encuentra previsto durante la etapa de
implementacién facilitando el manual de navegacion y de usuario donde se

especifican las entradas, procesos y salidas del sistema
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4.5.4 Nivel de Usuarios Indirectos

Existen usuarios indirectos que no cumplen funciones en la Guardia
Nacional pero cumplen un rol de seguridad y responsabilidades inherentes a los
actos Penales Econdémico y Financieros de Venezuela, estas instituciones
gubernamentales que en algin momento pueden solicitar apoyo Estratégico,
Tactico u operativo.

4.6 Estudio de Factibilidades

Para el desarrollo de todo sistema de informacién se debe presentar el
informe preliminar a los directivos de las unidades involucradas para que estos
tomen la decisién sobre la realizacion o no del sistema. Una vez realizada la
aceptacion se debe comenzar un anélisis detallados sobre la factibilidad del disefio
del sistema de informacién denominado Estudio de Factibilidades, con el fin de
justificar el nuevo sistema de informacion.

El estudio debe estar centrado en los aspectos Técnicos, Econdmicos,
Psicosocial y Legal de diferentes alternativas que pueden generar soluciones
aceptables al problema actual de informacioén y analizar la posibilidad de lograr

los objetivos previstos en el sistema por medio de los recursos con que cuenta la

organizacion,
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4.6.1 Descripcion de la Situacién Actual

La Direccién de Investigaciones Financieras adscrita a la Guardia
Nacional Bolivariana de Venezuela, fue creada con el firme propésito de realizar
Investigaciones del orden financiero y econdmico, mediante el estudio y
seguimiento de los origenes, destinos y legalidad de los flujos de capitales y la
identificacion de los elementos que pueden constituir indicios que permitan
presumir la comision del delito de Legitimacién de Capitales, o cualquier otro
delito de la indole antes expuesto.

La investigacion financiera implicitas en las funciones policiales que
ejecuta la Guardia Nacional como agente de control, requiere la consulta de
informacion que procesa la Superintendencia Nacional de Banco ( SUDEBAN) y
el Ministerio Publico a través de la Fiscalia, con el propdsito de encausar sus
actuaciones en forma adecuada, especialmente en la instruccion de expedientes,
por cuanto es limitado el periodo establecido por el Codigo Orgéanico Procesal
Penal (COPP) no mayor de ocho (08) dias para los 6rganos de instruccion obliga a
disponer de respuesta a las consultas realizadas ante el SUDEBAN vy el Ministerio
Publico en la forma mas explicita posible de manera que esta sea oportuna. Este
proceso requiere el acceso a diversas bases de datos que el SUDEBAN vy el
Ministerio Publico posee. Debido a que actualmente no existe una conexién en
las redes las consultas son realizadas de forma manual por los efectivos que deben
trasladarse hasta la sede del organismo incrementando el retardo, entorpeciendo el
proceso de investigacion, aumentando los costos operativos e incidiendo en la

disponibilidad del personal.
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En virtud de lo antes expuesto, la Direccidén de Investigaciones Financieras
requiere consultar, a través de medios informdticos y en tiempo real, la
informacion con que dispone el SUDEBAN y el Ministerio Publico, lo que
evidencia la necesidad de desarrollar una aplicacién que permita el control de los
expedientes. En los procesos que actualmente se lievan a cabo existe una serie de
inconvenientes, entre los cuales destaca:

% No existe rapidez en el flujo de la informacién.

7
”»

Lentitud en el llenado de datos claves para los expedientes

financieros.

.
°

Falta de informes de gestion.

*,
0

No existe un control ordenado de la informacion.

La Guardia Nacional Bolivariana de Venezuela, ha dado todo su respaldo
para tratar de resolver estos problemas haciendo un estudio para la automatizacién
e integracion de sus procesos y asi poseer informacidn propia y oportuna que sirva
para una toma de decisiones eficiente.

4.6.2 Factibilidad Técnica

En los actuales momentos la Guardia Nacional Bolivariana de Venezuela,
posee un presupuesto aprobado para la adquisicion de la tecnologia de punta que
creara las bases estructurales del Sistema de Informacién Financiera (SICOFI)
Este presupuesto abarca los equipos computacionales tales como: Servidor Web,
Plataforma ORACLE 8i y todo aquellos componentes que permitirdn conexiones

internas.
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4.6.3 Factibilidad Econémica
“En esta actividad el grupo de trabajo debe realizar un anélisis costo-
beneficio que permita identificar y medir los costos de desarrollo y operacion; los
beneficios que obtiene la organizacion con el sistema, para luego comparar las
diferentes alternativas bajo un criterio econdmico debe también estimarse los
tiempos de desarrollo a cada sistema propuesto a fin de medir la factibilidad
econdmica el mismo” (Montilva, 1999, pp.140).

En el sistema se dispuso de material de oficina, ademas del uso de
computadoras, impresoras y acceso a Internet. Los gastos generados fueron
subsidiados por el autor.

4.6.4 Factibilidad Psicosocial

“La implantacion de un sistema de informacidn automatizado crea un
impacto social y/u organizacional que puede ocasionar aceptacion o rechazo al
cambio tecnoldgico que pretende introducir. El grupo de trabajo, por lo tanto debe
predecir o estimar para cada alternativa el impacto social que ellas pueden
originar dentro de la organizacién” (Montilva, 1999, pp.140).

En nuestro caso se ha creado una gran expectativas sustituir los procesos

actuales manuales por procesos automatizados.
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4.6.5 Factibilidad Legal
Este aspecto se toma en cuenta debido a la normativa legal que rige este
proceso como lo son la Constitucién Nacional de la Republica Bolivariana de
Venezuela, Ley Organica sobre Sustancias Estupefacientes y Psicotrdpicas,

Reglamento de la Superintendencia Nacional de Banco.
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CAPITULO V. Diseiio
5.1 Diseiio Orientado a Objeto
Una vez que se ha analizado el problema es preciso decidir la forma de
aproximarse al disefio. El disefio del sistema es la estrategia de alto nivel para
resolver y construir una solucion. Este incluye decisiones acerca de la
organizacién del sistema en subsistemas, la  asignacion de subsistemas a
componentes hardware / software y decisiones fundamentales conceptuales y de
politicas que son las que constituyen un marco de trabajo para el disefio
detallado. La organizacién global del sistema es lo que se denomina la
arquitectura del sistema. Esta fase permite depurar el trabajo realizado en la
etapa de analisis permitiendo al sistema generar entradas, procesos y salidas
Optimas.
5.2 Definicion del Software para el Desarrollo del Sistema

Se utilizé con herramienta de Desarrollo ORACLE 8i, la cual posee
elementos bien importantes a la hora de realizar desarrollo de sistema, tales como:
Un lenguaje PL/SQL+ ya que por ser lenguaje visual soporta la metodologia de
programacion orientada objeto y brinda una serie de beneficios al programador y
al usuario obteniendo una programacion sencilla, un disefio de formatos y
pantallas muy aceptables y faciles para los usuarios para que la adaptacién sea

mas sencilla.
Como ambiente de trabajo fue utilizados Windows 98, un ambiente de
facil manejo, ademas brinda soporte a trabajo en grupo y soporta una serie de

software y aplicaciones que pueden enriquecer aun mas el sistema.
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5.3 Descomposicion del Sistema en Subsistemas
Para el desarrollo de la estructura del sistema el primer paso consistio
en dividirlo en un pequefio nimero de componentes. Cada uno de los
componentes del sistema se 1lama subsistema, cada subsistema abarca aspectos
que comparten alguna propiedad comin (una funcionabilidad similar, la misma
ubicacién fisica o la ejecucién en el mismo tipo de hardware). Un subsistema se
identifica por los servicios que proporciona. Un servicio es un grupo de
funciones relacionadas que comparten algin prop6sito en comun.
En nuestro analisis se determina que el sistema desarrollado consta de
tres (03) areas o moédulos con funciones especificas y segun los requerimientos de

los usuarios, lo cual se establece de la siguiente forma:

SISTEMA DE INFORMACION
Direccién de Investigaciones Financieras

Sudeban
Ministerio Publico l

| ]
Datos Basicos | Expedientes l Analisis del Valor Neto

—

Personas | | Empresas

Tlustracién 24: "Esquema de especificacion de los médulos del SICOFI "

Fuente: Elaboracion propia
De la misma manera cada médulo realizard determinadas funciones
preestablecidas que engloban las necesidades del usuario. Los modulos

mencionados en la ilustraciéon Nro. 24 poseen caracteristicas y atributos que er
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su conjunto hacen que el sistema cumpla las funciones para las cuales ha sido

disefiado.

SISTEMA DE INFORMACION
Control de Investigaciones Financieras

I |
CONSULTA ACTUALIZACION REPORTE

I I
MODIFICACION ELIMINACION CONSULTA

Tlustracion 25: "Diagrama de Procesos del SICOFI "
Fuente: Elaboracién propia

Una vez establecido los pardmetros del sistema, se procederd a la
explicacién de las operaciones que realiza cada uno de los médulos que integran
al sistema.

5.3.1 Diseiio del Modulo de Datos Basicos.

El médulo de Datos Bésicos fue concebido para satisfacer la
necesidad de automatizacion del proceso de registro de los datos de las personas
y/o empresas que incurran €1 los presuntos delitos econdmicos-financieros, dicho
modulo contiene una serie de item que representan las caracteristicas generales
necesarias para la identificacién de las personas y/o empresas, se utilizan las
bondades de los manejadores de base de datos, permitiendo la consulta oportuna,
eliminar, modificacién y obteniendo reportes por pantalla o impresos, mediante

una interfaz grafica amigable con el usuario.
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5.3.2 Diseiio del Modulo Expedientes de Investigacién

La idea de desarrollar este modulo se manifiesta por la necesidad que

actualmente posee la Direccion de Investigaciones Financieras en lo que respecta

al registro, manejo y control de los expedientes que se procesan, este modulo

contiene una serie de item que proporcionaran una informacién mas eficiente a la

hora de tomar decisiones oportunas. Se podra acceder a este modulo desde el

ment principal, y estaré dividido en los siguientes sub-moddulos:

L/
R

v
°

Efectivos Actuantes: este sub-modulo nos permitira tener un control del
personal adscrito a la Direccion, asi de esta forma se podra saber a que
casos estan asignados los efectivos.

Personas Involucradas: Este sub-modulo contendra los criterios
necesarios para la identificacion de las personas naturales que estén
relacionadas con los casos investigados, los campos que contienen son:
cedula, nombre, fecha de nacimiento, edad. Permitira las operaciones de
consulta, eliminacién, modificacion.

Empresas Involucradas: Este sub-modulo contendra los criterios
necesarios para la identificacién de las empresas que estén relacionadas
con los presuntos delitos financieros, los campos que contienen son: rif,
nombre, actividad comercial, representante legal, observaciones este
campo es para realizar anotaciones importantes de la empresa. Permitira
las operaciones de consulta, eliminacién, modificacién.

Fiscales Actuantes: Este sub-modulo contendra los criterios necesarios

para la identificacion de los fiscales del ministerio puablicos que
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intervendrén en los expedientes de investigacion, los campos que integran
este modulo son: cedula, nombre, decision, nro.de fiscalia. Permitira las
operaciones de consulta, eliminacion, modificacion.

5.3.3 Diseiio del Module de Analisis del Valor Neto

La Direccion de Investigaciones Financieras dentro de los grandes

problemas que posee vale la pena mencionar la falta de un formato \nico para la

realizacion de los andlisis financieros, es por ello que uno de los modulos del

sistema les permite establecer un formato inico de evaluacién y automatizado.

Este modulo contiene una serie de item que les permitiré definir un control de los

activos y pasivos de las personas y/o empresas que estén involucradas en los

ilicitos econdmicos y financieros. Se ingresa desde el mend principal y el mismo

esta dividido en tres sub-modulos:

N/
*°

Activos: Representa una serie de ftem que conformaran todos aquello
bienes (materiales, econémico), que poseen los entes involucrados, estos
items son: Fecha de inicio de la investigacion, vehiculo, seguros, bienes y
raices, maquinas, acciones, efectivos disponible, joyas, saldo en cuentas,
pensiones. Asi como en los sub-modulos anteriores se permitiran

operaciones de inclusién, eliminacion, consulta, modificacion y reportes.

Pasivos: Este sub-mo6dulo nos permitira establecer la identificacién de los
gastos o degravamenes que poseen los entes involucrados en ilicitos
financieros, poseen los siguientes item: fecha de inicio, préstamos, linea de

crédito, pension alimentaria, impuestos, hipotecas, tarjetas de créditos,
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cuentas por pagar, fecha de finalizacion de la investigacién. Asi como en
los sub-modulos anteriores se permitirdn operaciones de inclusion,
eliminacidn, consulta, modificacion y reportes.

Valor Neto: Este sub-mddulo nos permitird establecer cuales seran las
fuentes desconocidas de ingreso la cual nos servird de base para la
inclusion en el expediente y poder establecer informacién relevante en las
investigaciones. Los ftem que lo integran son: valor neto, (diferencia entre
activo y pasivo), pago de tarjetas, comisiones bancarias, intereses en
cuenta, sueldo, otros gastos personales, otros débitos, incremento del valor
neto, fuentes desconocidas de ingresos. Asi como en los sub-moddulos
anteriores se permitiran operaciones de inclusion, eliminacién, consulta,
modificacion y reportes.

5.4 Desarrollo de las Funciones Basicas

En esta parte del capitulo nos referimos a las funciones basicas del sistema

al generar las entradas, procesos y salidas, cuyas bondades sean amigables con

los usuarios.

En el disefio de las entradas, procesos y salidas del sistema de informacién

para el sistema desarrollado, fueron tomadas en consideracion las sefialadas por
los autores Kendall y Kendall (1.997) en cuanto al disefio de Bases de Datos que
cumpliera con los requerimientos de los usuarios, las expectativas de los autores
y las pautas establecidas por la Direccién de Informética de la Guardia Nacional
Bolivariana de Venezuela. Para tales efectos se conté con la herramienta nativa

del ORACLE 8i (Developer, Report, Forms).
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Las formas en pantalla estan definidas para mostrar la informacién qué,

quién, cuando, déonde y como, con las validaciones a lugar. El cursor es movido

por el usuario hasta el campo de formulario para ingresar los datos necesarios y a

través de links o hipervinculos acceder a pantallas que muestren la informacién

requerida o a nuevos menus.

5.4.1 Formatos de Entradas

La gran mayoria de las formas disefiadas son similares, con un

disefio sobrio que sea amigable con el usuario y que ademas le brinde sencillez

para su entendimiento. (Ver anexo Manual del Usuario). En estos formatos se

utilizé la herramienta del ORACLE denominada Forms Builder, y se definen a

continuacién

Casillero combo: Contiene una lista de opciones contenidas en una

tabla, estos pueden ser seleccionados por el usuario.

Caja de Texto: Objeto que permite el ingreso de informacién por parte

de los usuarios del sistema.

Eliminar registro: Suprime el registro actual.

Agregar registro: Permite insertar un registro nuevo.

Ingresar consulta: Con esta opcién el usuario puede ingresar por

cualquiera de los campos, el valor o dato conocido de un registro para

gjecutar una consulta.

Ejecutar consulta: Una vez ingresada una consulta, esta trae los

demas campos del usuario.

Salir: Opcion para salir de la forma.
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e Regresar: opcion para regresar a la forma anterior.
5.4.2 Formatos de Procesos
Cada proceso genera los resultados esperados, en las operaciones
convenientes entre los campos de las bases de datos, variables y constantes
adecuadas, los cuales garantizan que las entradas del sistema sean operadas en
vias de salidas satisfactorias seglin las necesidades del usuario. (Ver Anexos
Manual del Sistema).
5.4.3 Formatos de Salida
Los formatos de salida se realizaron en una herramienta denominada
Report Buider, la cual nos permitira la realizacién de todos aquellos reportes que
el sistema genere por impresora o por pantalla.
Mediante esta herramienta se crea una caja de dialogo que permitira al
usuario seleccionar los datos necesarios para la realizacién de los reportes, que

permitird resumir informacién. (Ver Manual del Sistema).

5.4.4 Menus del Sistema

¢ Menu Principal: Fue disefiado aprovechando las bondades de la herramienta
Developer y se subdivide en submentis; en ¢l se observa informacion general
y especifica necesaria para el entendimiento y ayuda del usuario.

e Actualizacion: Disefiado exclusivamente para contraventores, permite el
acceso al formulario disefiados para el llenado de las diferentes tablas
garantizando una interfaz amigable al usuario proporcionando la correcta
carga de los datos al sistema con las ayudas y validaciones necesarias en el

momento de cargar la data para incluir o eliminar un registro existente
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Menu Casos: Disefiado para mostrar informacién sobre los expedientes de
investigacion manejados en la Direccién de Investigaciones Financieras,
donde se mostrara toda la informacioén necesaria de las personas naturales o
juridicas, inmersas en los delitos financieros.

Menis Tablas Tipo: Disefiado para mostrar informacién respecto a los datos
necesatios para la identificacion de las personas naturales o juridicas.

Menu Analisis del valor neto: Disefiado para realizar un estudio de la
situacion economica/financiera de las personas naturales o juridicas
implicadas en los ilicitos financieros.

Consultas: Proporciona informacién relacionada con las personas naturales o
juridicas.

Reportes: Proporciona informacion relacionada con las bases de datos del
sistema en la opci6n salida por pantalla sin permitir alterar de ninguna forma
los datos contenidos en ellos.

Estadisticas: Disefiado para proporcionar por pantalla informacién grafica

sobre la base de datos de las investigaciones evaluadas en la direccion.
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CAPITULQ VL Programacién
6.1 Programacién orientada a objeto

Luego de haber diseflado un prototipo de interfases al usuario que
cumplieran los requerimientos necesarios de entrada y salida, se procedi6 a
profundizar mas el funcionamiento interno de los objetos del sistema.

Para la codificacion del sistema es importante mencionar la utilizacion
de estandares establecidos en la sede de la Direccion de Informatica de la
Guardia Nacional Bolivariana de Venezuela, PL-SQL para el desarrollo de
sistemas de informacién que incluye reglas para la denominacion de objetos,
atributos, procedimientos, modulos, etc., los cuales facilitan el mantenimiento del
sistema en un futuro, dada la condicién sui-generis de la Institucion donde el
personal adscrito a la Direccién de Investigaciones Financieras esta sujeto a
rotacion periodica. Algunos esténdares son los siguientes:

e Los nombres de los objetos deben referirse a las funciones especificas que
realizan.

o El nombre de los atributos de las Bases de Datos propias de la Direccién
de Informatica est4 definido segin los estandares de programacion de la
organizacién. Los atributos de la Base de Datos se corresponden
directamente con la cualidad principal que refiere.

e Las operaciones permitidas en los objetos son las establecidas en el
moédulo denominado consulta y actualizacién; esta dltima permite la

inclusion, eliminacién y modificacion de un registro determinado.




e Los médulos estan integrados bajo una estructura jerarquica de manera tal
que permiten visualizar la forma en que el control pasa de un médulo a
otro.

e Los controles siempre deben transferirse de un nivel superior a otro de
menor nivel, siempre que un moédulo termina su ejecuciéon retoma el
control al médulo donde fue invocado.

Para la programacién del sistema se tomo en cuenta un disefio basado
en ventanas flotantes, cada ventana contiene una serie de controles y dibujos que
seran muy Utiles para permitir la entrada y salida de informacion del sistema.

6.2 Seguridad y Respaldo del Sistema de Informacién

La seguridad de los datos almacenados en todo sistema informacion,
asi como la seguridad de los servicios y de la data generada constituyen
actividades que deben desarrollarse con mayor cuidado para lograr un sistema
optimo. Este requerimiento de seguridad se ha incrementado a la par de los
nuevos adelantos tecnoldgicos y la confidencialidad de la informacién manejada
siendo un aspecto de suma importancia para la Guardia Nacional Bolivariana de
Venezuela y por ende la Direccién de Investigaciones Financieras por la
naturaleza de sus funciones y, en general, para toda persona que tenga que
manipular el sistema. La seguridad y respaldo de un sistema tienen dos (02)
aspectos relacionados entre si: A) La Seguridad Fisica y B) La Seguridad Logica

del sistema. Ambas deben operar en armonfa para poder lograr que los
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estandares de calidad en materia de seguridad cumplan con los requerimientos
minimos necesarios.

La computacion actualmente permite una serie de libertades a los usuarios,
tales como: copia, alteracion, borrar los datos almacenados en las bases de datos.
Un computador aislado se puede proteger facilmente, pero cuando nos
conectamos en red los mecanismos de seguridad se hacen mas complejos. El
SICOFI esta desarrollado bajo una plataforma muy segura en las bases de datos de
la Direccion de Informatica y todas aquellas bases de datos migradas de los entes
externos que interactuan con el sistema.

6.2.1 Seguridad Loégica

Se refiere a los controles 16gicos internos presentes en el software, los
cuales estdn representados por las contrasefias o codigos de autorizacion
(password), que permiten al acceso a los usuarios al sistema. El sistema
desarrollado establece dos niveles de seguridad:

Primer nivel de seguridad: El cual consiste en las contrasefias y
password preestablecidos para acceder al sistema.

Segundo nivel de privilegios: Viene dado por tres subniveles:

» Privilegio consulta: Todo usuario autorizado para ingresar al sistema que
requiera cualquier consulta.
> Privilegio actualizar: Solo podra ejecutarse por usuarios autorizados para

realizar tal funcion.
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» Privilegio super usuario: Referido al administrador del sistema para su

mantenimiento.
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6.2.2 Seguridad Fisica

Aspecto paralelamente indispensable a la seguridad fisica que abarca
la seguridad de las instalaciones e infraestructura de cémputo donde estd
instalados el hardware y software del sistema. Esto viene dado por el control de
acceso a las dependencias de la Direccién de Investigaciones Financieras de la
Guardia Nacional Bolivariana de Venezuela, ademas del respaldo de las bases de
datos: Existe un servidor en la Direccion de Informatica el cual posee 4 discos
cada uno espejo del otro en cada dependencia permitiendo asi un proceso de
respaldo de la informacién procesada. Existe la opcidén de respaldo en unidades
de almacenamiento secundario: Discos Moéviles 6 Pen Driver para sel

transportados en caso de contingencia.
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CAPITULO VII. Implantacion

7. Implantacion del Sistema.

La implantacion consiste en la adaptacion del sistema o sub-sistema
desarrollados a su empleo operacional y devolverlo después al usuario. Incluye la
ensefianza del personal, la conversion de programas, la instalacion vy
comprobacion del equipo donde se realizara la instalacion del sistema. Puesto que
en la prictica existen pocos sistemas perfectamente disefiados y desarrollados, la
implantacién comprende también la correccién de los errores apreciados en el
mismo a través de repeticiones parciales de las actividades previas.

7.1 Prueba del Sistema

Algunas de las pruebas del sistema que fueron efectuadas, entre las que se
puede mencionar, la prueba de aceptacién la cual nos permite demostrarle a los
usuarios que el sistema desarrollado satisface los requerimientos. Durante su
desarrollo se utiliz6 data de prueba introducida por teclado para crear las formas
de actualizacién y consulta, con la finalidad de facilitar el proceso de ensayo y
error y poder realizar los ajustes necesarios.

La primera fase en la comprobacién de un sistema debe ejecutarse como si
fuese una operacién normal, pero utilizando entradas y archivos especificos para
gjecutar la prueba. Los programadores si es posible permaneceran disponibles
cuando se estén ejecutando los procesos, con el fin de aportar la ayuda necesaria
en la preparacién exacta del proceso, asi como la localizacion rédpida de los

crrores.
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En las entradas de prueba se incluyd deliberadamente un cierto ntunero de
transacciones de errores diferentes, para comprobar la validez de las rutinas. Las
salidas que se obtienen en los tratamientos de datos deben utilizarse en verificar
los procedimientos mas importantes.

La segunda fase incluye la utilizaciéon de datos reales para comprobar que
se han previsto todas las clases posibles de datos que permitan comprobar los
limites extremos mas altos 0 mds bajos de las cantidades o tamafio.

7.2 Manual del Usuario

Se elabord un manual de usuario con explicaciones tedrico-graficas donde
se describe de manera facil y detallada todas las ejecuciones que el operador del
sistema debe realizar paso a paso en cada uno de los mddulos que integran el
sistema.

Cabe destacar que el mantenimiento del sistema podria presentar
dificultades motivado a la rotacién periddica del personal dentro de la
organizacidn, razén por la cual se requiere considerar el presente Trabajo Especial
de Grado como respaldo y guia a futuras modificaciones o mejoras.(ver anexo
manual de usuario)

7.3 Entrenamiento de los Usuarios

La capacitaciéon de los usuarios tanto a nivel de consulta como de
actualizacién se establecié de una manera fécil y sencilla, los cuéles sin mayores
problemas pueden incluir, eliminar o modificar datos en la base de datos de

contraventores y evitando el poder discrecional de los usuarios. Se sugiere el uso
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del manual de usuario y talleres para el logro de estos fines, capacitando a
grupos de operadores que sirvan de entes multiplicadores de las bondades del
sistema.

Es valido acotar que parte importante en las implantaciones de los
sistemas es la resistencia al cambio que presentan los usuarios involucrados, et
este sentido para el desarrollo del sistema SICOFI se involucro a la gente en el
desarrollo de forma tal que su cambio del sistema actual al sistema propuesto se

realizara sin complicaciones.
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CONCLUSIONES

Una vez culminado el desarrollo del presente Trabajo Especial de Grado,
se formularon una serie de conclusiones sobre los aspectos mas resaltantes que se
derivan de la investigacién y de sus aportes a la Guardia Nacional Bolivariana de
Venezuela, especificamente a la Direccién de Investigaciones Financieras.

El uso de la tecnologia actual y los métodos mas sofisticados para la
realizacién de procedimientos ilegales que permiten legitimar capitales a través de
nuestro Sistema Bancario Nacional, hace que los organismos encargados de
administrar la seguridad en nuestro pafs, inviertan en tecnologia, debido a los
grandes beneficios que esta brinda, dentro de los cuales se pueden mencionar:
Integracion de Informacion, Seguridad de Datos; todo ello aporta herramientas
sélidas para la identificacion, procesamiento e investigacién de los hechos
delictivos, generando obstaculos a la delincuencia organizada.

El Sistema implantado (SICOFI), sustituye los procedimientos manuales
que actualmente se ejecutan en la Direccién de Investigaciones Financieras,
facilitando y mejorando la toma de decisiones en las funciones de control y
satisfaciendo los requerimientos de los usuarios al obtener respuestas inmediatas a
sus necesidades de supervisioén y control.

El poder manejar un historial de casos de ilicitos financieros
automaticamente facilita el trabajo y reduce al minimo el margen de errores que se

puedan cometer en una investigacion.
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El trabajo fisico se redujo notablemente en un 70% segin una medicién
realizada en funcién a la actividades realizadas por los peritos financieros, asi
como también los gastos afiadidos después de realizado el enfoque piloto, que
puede generar en la implantacion final del proyecto un ahorro de dinero para la
Direccion de Investigaciones Financieras que podria ser utilizado para reforzar los
puntos criticos y planes de accion.

La tecnologia orientada a objeto forma una idea de pensar mds eficiente en
cuanto a la consecucion de los objetivos reales del sistema y elimino la rigidez de
etapas que predominan en la metodologia estructurada. Esto se evidencio en todo
el desarrollo del sistema lo cual representa la necesidad de estar abiertos a ideas
que mejoren la forma de actuar de cualquier institucion siempre pensando en el
avance de la nacidn.

La revolucién visual se vio reflejada en las interfases que otorgaron una
facilidad de accion a los usuarios, que en este caso es muy importante debido a la
rapidez en la toma de decisiones de un cuerpo de seguridad del Estado.

Adicionalmente se establecen las bases necesarias que nos permitiran a
futuro la migracion del sistemas al estdndar gubernamental en materia de sistemas

que es el software libre.
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RECOMENDACIONES

La toma de conciencia con respecto a la responsabilidad que tienen los
organismos del Estado en avanzar cada dia mas en la idealizacién de sus
misiones, es el primer paso que se debe realizar para conseguir la culminacién
ideal de este proyecto y cualquier otro que ayude a la sociedad venezolana a
enfrentar la crisis financiera y la legitimacién de capitales de forma ilicita , que se
refleja en todos los aspectos, especialmente la seguridad.

La consecucion total del proyecto seria un gran paso a la automatizacién
de los organismos de seguridad del Estado dentro de los que podemos mencionar
a la Guardia Nacional Bolivariana de Venezuela, el avance del pais desde el punto
de vista tecnolégico y a disminuir el clima de tensién que vive Venezuela
haciendo m4s eficiente el desenvolvimiento de sus instituciones.

La posible integraciéon de los entes involucrados en las investigaciones
financieras (ONA, Onidex, Sudeban, Ministerio Publico, Cicpc-Ptj), en una red
automatizada, marcaria un avance en la lucha contra la delincuencia en
Venezuela, esto influirfa notablemente en las investigaciones, ya que se trabajaria
de forma coordinada, y por ende la eficacia en el desenvolvimiento. Aunariamos
fuerzas con otros organismos, todos con el mismo fin y podriamos en un futuro
tener un mejor récord en las misiones y objetivos propuestos en favor de la
sociedad en materia de seguridad.

Es indispensable que la Guardia Nacional Bolivariana de Venezuela,

mantenga sus politicas de capacitacién de su personal en el area informaética
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logrando optimizar los procesos de calidad total y tecnificando su aprestc

operacional en el cumplimiento de la misién encomendada.
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ANEXOS



ANEXO NRO. 1

ORGANIGRAMA DE LA
GUARDIA NACIONAL




ORGANIGRAMA DE LA
GUARDIA NACIONAL
BOLIVARIANA DE VENEZUELA
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ANEXO NRO. 2

ORGANIGRAMA DE LA
DIRECCION DE
INVESTIGACIONES
FINANCIERAS
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ANEXO NRO. 3

ORGANIGRAMA DE
INTEGRACION
INTERINSTITUCIONAL
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ANEXO NRO. 4

CRONOGRAMA DE
ACTIVIDADES (DIAGRAMA)



Proyecto para Control de Investigaciones Financieras Guardia Nacional Bolivanana de Venezuela

13 ene '08
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5 \/ 1.4 Recursos para la Investigacion
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L.

OBJETIVOS DEL SISTEMA

El sistema desempefia los siguientes objetivos trazados:

Estudia e identifica el perfil de usuarios e informaciéon de cada una de las
estructuras de las Bases de Datos de Personas-Diex, (base de datos de todas
aquellas personas naturales registradas en la Onidex) Empresas,( base de datos que
contiene toda la informacién relacionada con las personas juridicas)
Militares.(contiene informacion sobre todos los militares activos los cuales en
cualquier momento pudieran ser responsable de alguna investigacién o en su defecto
ser investigados), Direcciones (base de datos que contiene informacién sobre las
direcciones de las personas naturales, juridica, militares, fiscales) y Casos (que
contiene informacién sobre los expedientes de investigacion de todas aquellas
personas naturales o juridicas) de los diversos sistemas de informacion que utiliza la

Guardia Nacional.

Combina las Bases de Datos (Personas-Diex, Militares, Empresas, Casos.,
Direcciones, Fiscales) a través de la intranet de la Direccion de Informaética de la

Guardia Nacional permitiendo la consulta mediante una sola aplicacion.

Establece procesos de analisis que permiten concluir y recomendar acciones de
investigacion financiera a ser consideradas por el Direccion de Investigaciones

Financieras de la Guardia Nacional




4. Establece mecanismos para auditar los ingresos y las consultas a las Bases de

Datos.

DESCRIPCION GENERAL DEL SISTEMA

IDENTIFICACION DE OBJETOS

NRO. NOMBRE DEL OBJETO
01 CASOS
02 PERSONAS DIEX
03 EMPRESAS o
04 DIRECCIONES
05 FISCALES o
06 MILITARES

DEFINICION DE LOS OBJETOS

CASOS

Operaciones de registro de la informacién relacionada con los expedientes de

investigacion financieras.

PERSONAS_DIEX

Registro de la informacion relacionada con las personas naturales, es valido referir

que la alimentacion de esta tabla al principio sera mediante archivos planos exportados

de la oficina de la Onidex.




EMPRESAS

Registro de la informacion relacionada con las personas juridicas.

DIRECCIONES

Registro de la informacion relacionada con las calles, avenidas, edificios; las cuales
estan directamente identificadas con las personas naturales o juridicas, militares,

fiscales.

MILITARES
Registro de la informacion relacionada con los militares que en algin momento seran
investigadores o investigados. Esta tabla se considera aislada de la tabla Personas —

Diex por condiciones de seguridad de la Guardia Nacional Bolivariana de Venezuela..




DEFINICION DE OPERACIONES

En el sistema se establecieron las operaciones de consultar (C), Actualizar que engloba:

Eliminar (E), Incluir (I) y Modificar (M); y Reportes o estadisticas (R)

Casos

Aduana_Actual_D_M
Anho_Registro_D_M
Numero_Registro_D_M
1d_Mercancia_D_M
Fecha_Registro_D_M
Numero_Agerte_Aduanai_D_M
Clase_Vshiculo_D_M
Pais_Origen_D_M
Fecha_Llagada_D_M
Pais_Procedsncis_D_M
Rif_Consignatario_D_M
Clase_importacion_D_M
Clase_Lkuidacion_D_M
Precio_Bs_D_M
Descuentos_Bs_D_M
Fiete_Bs_D_M
Seguro_Bs_D_M
Otros_Gastos_Bs_O_M
Ajiste_Bs_D M
Gastos_Deducibles_Bs_D_M
Basa_Resuttanto_Bs_D_M
Feche_Entreguesa_D_M
Anhe_Entregusse_D_M
Mes_Entraguess_D_M
Fecha_Transcripcion_D_M
Transcriptor_D_M
Anho_Forma_C_D_M
Numera_Forma_C_D_M
Capitule_Mercancia_D_M
Partida_Mercancis_D_M
Arance!_Marcancia_D_M
Peso_Nete_Mercancis_D_M
Valor_FOB_Mercancis_D_M
Base_lmponibls_Mercancia_D_
L]

Nacionalldad_Vehioulo_D_M
Condicion_Vendedor_D_M
Clasa_Vincuiscion_D_M
Nival_Comarcial_D_M
Moneda_D_M

CSVM_D_M
Poso_Bruto_D_M
Ad_Voloram_O_M
Espaciica_D_M
Pais_Adquisician_D_M
Focha_tnsercion_D_M

Empresas

NUM_FORMA
NUM_RIF_NIT
COD_CONTROL_DOC_AD
FE_HO_RECAUDAGION
GOD_BANCO
COD_AGENCIA
COD_ADUANA
TIPO_REGISTRO
FE_HO_REGISTRO
TIPO_FORMA
MONTO_PAGO
NUM_FALLA
STATUS_CONSULTA
COD_SEGURIDAD_BCO
STATUS_ADUANA
LOGIN_ADUANA
STATUS_ALMACEN
LOGIN_ALMACEN
STATUS_RESGUARDO
LOGIN_RESGUARDO
FE_HO_CHO_DEV
NUMERO_SAFE
CONSOLIDACION
TASMU
MONTO_PAGO_ICSVM
STA_CONS_CODA
STA_ENV_SMIT
COD_ADUANA_ORIGEN
LOGIN_TASMU
MONTO_IMPU_IMPO_ORD
MONTO_SERV_AD
MONTO_OTROS_SERV
FECHA_HORA_TX
FECHA_HORA_INSERCION

C,ILM,E,R

Militares

RLF.
Fochs
Géaigo
Causal
Sancién

CLM,ER

| Direccion

coniGo
DESCRIPCION

C,LM,E,R |

Persona

Digite_1
Numere
Digita_10
Nombre
Oiraccién
Campo
Grupo

C.LM.E,R CLMR

CARACTERISTICAS DEL SISTEMA

Para el desarrollo de la estructura del sistema el primer paso consistié en dividirlo
en un pequefio nimero de componentes. Cada uno de los componentes del sistema se

llama subsistema, cada subsistema abarca aspectos que comparten alguna propiedad




comun (una funcionabilidad similar, la misma ubicacién fisica o la ejecucién en el
mismo tipo de hardware). Un subsistema se identifica por los servicios que

proporciona. Un servicio es un grupo de funciones relacionadas que comparten algin

proposito en comun.

El sistema desarrollado consta de cinco (03) areas o modulos con funciones
especificas y segin los requerimientos de los usuarios, lo cual se establece de la

siguiente forma:

SISTEMA DE INFORMACION
Direccidn de Investigaciones Financieras

Sudeban
Ministerio Publico

Datos Basicos L Expedientes Ealisis del Valor Neto

| Personas | |Empresas

De la misma manera cada médulo realizara determinadas funciones preestablecidas
que engloban las necesidades del usuario. Los médulos mencionados en la ilustracién
poseen caracteristicas y atributos que en su conjunto hacen que el sistema cumpla las

funciones para las cuales ha sido disefiado.




SISTEMA DE CONTROL
DE INVESTIGACIONES FINANCIERAS

CONSULTA ACTUALIZACION REPORTE
[ |
MODIFICACION ELIMINACION CONSULTA

A continuacidén se resefia la funcion especifica de cada médulo:

MODULO DATOS BASICOS

Este médulo maneja la informacion inherente a los datos de las personas naturales o
juridicas que se encuentran involucradas en ilicitos financieros. Se utilizan las
bondades de los manejadores de base de datos, permitiendo la consulta oportuna,

mediante una interfaz grafica amigable con el usuario y obteniendo reportes por

pantalla.

MODULO EXPEDIENTES DE INVESTIGACION

Este mdédulo abarca todos los aspectos referentes a la informacién relacionada con
los expedientes de investigacién materia principal y fundamental de nuestro sistema.
Este modulo permite la realizacién de inclusidn, consultas, actualizacién, y reportes

por pantalla o impresos.




MODULO ANALISIS DEL VALOR NETO

Este médulo permite obtener informacion sobre los activos y pasivos que poseen las
personas naturales o juridicas involucradas en los ilicitos financieros, con el fin de
obtener la informacion de las fuentes desconocidas de ingresos, pieza fundamental en
los expedientes. Permite la inclusion, consulta, actualizacion, eliminacion y reportes por

pantalla e impresos.

FORMATOS DE ENTRADA

e Casillero combo: Contiene una lista de opciones contenidas en una tabla, estos

pueden ser seleccionados por el usuario.

e Caja de Texto: Objeto que permite el ingreso de informacion por parte de los

usuarios del sistema.

¢ Eliminar registro: Suprime el registro actual.

e Agregar registro: Permite insertar un registro nuevo.

e Ingresar consulta: Con esta opcidn el usuario puede ingresar por cualquiera de los

campos, el valor o dato conocido de un registro para ejecutar una consulta.

e FEjecutar consulta: Una vez ingresada una consulta, esta trae los demés campos del

usuario.




e Salir: Opcién para salir de la forma.

o Regresar: opcion para regresar al la forma anterior.

MENUS DEL SISTEMA

» Mentu Actualizacién: Disefiado para incluir, mostrar la informacién bésica para la
realizacién de las operaciones del sistema, en ella se nos muestra la informacion

relacionada con Personas, Empresa, Casos, Fiscales, Militares, Direcciones.

» Ments Consulta: Disefiado para mostrar informacién al respecto por empresas y

personas involucradas en los casos investigados.

> Ment Reportes: Disefiado para realizar los informes por pantalla o impresos de la

informacion del sistema.

o Estadisticas: Disefiado para proporcionar por pantalla informacién gréfica sobre la

base de datos de contraventores.
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USUARIOS DEL SISTEMA

Este aspecto define quién o quiénes a su nivel y segun sus caracteristicas de trabajo

tendran relacién directa o indirectamente con el sistema.

NIVEL ESTRATEGICO

Es el nivel superior organizativo del entorno del sistema y quién tiene la
responsabilidad de tomar decisiones de alta gerencia. En este proyecto estd
representado por el Jefe de la Direccion de Investigaciones Financieras quién a su vez
planifica con el personal de oficiales de mayor jerarquia, las acciones a tomar en cada

una de las funciones que desempeiia.

NIVEL TACTICO

Este nivel representa el ente ejecutor y/o planificador de las pautas trazadas
por ¢l nivel estratégico y esta representado por:
e Registro y Control
o Jefe del Departamento de Buisqueda y Coordinacion.
o Jefe del Departamento de Anélisis de Flujo de Capital.
o Jefe del Departamento de Operaciones.
e Jefe de la Division Administrativa.
e Asesor Juridico.

« Oficial enlace Sudeban y Onidex.

11




NIVEL OPERATIVO

Es el nivel inferior de la organizacién, representados por los usuarios directos del
sistema. Estos durante la fase de implementacién recibirdn toda la documentacion

necesaria para su entrenamiento y estan representados por:

+ Operadores del sistema, para la aplicacién de las entradas, procesos y salidas de
la informacién.

« Peritos Financieros pertenecientes a la Direccién.



MODELO DE OBJETOS

\

Casos
C,I,M ,E ,R
—
’

Empresas

\C ,I,M ,E 9R J

QZ,I,M ,Ealy \_C.LM_E.R
- g

-»

SUDEBAN

EMITIR

Direccién
I.F

CONSULTA

REMITE

Fiscalia de!l
M inisterio
Publico
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DICCIONARIO DE DATOS



DESCRIPCION DE OBJETOS

Objeto: Casos

Descripcion del objeto

15

Este objeto registra los datos de los expedientes de investigacién financieras.

Columnas
Nombre Tipo Tamaric
Numero del Expediente Alfanumérico 10
Codigo de la Unidad GN Alfanumérico 20
Rif de la Empresa Alfanumeérico 20
Numero de Exp. Fiscalia Alfanumerico 30
Codigo del tipo de caso Numerico 03
Numero del oficio de remision Alfanumeérico 30
Naturaleza del Delito Alfanumerico 15
Fecha de Inicio de Investigacion Fecha 08
Fecha de Culminacién Inv. Fecha 08
Periodo de Estudio Fecha 08
Fecha de Ingreso a la Direccion Fecha 08
Monto Determinado Numérico 12
Numero de Dictamen Policial Alfanumérico 10
Organismo de Investigacién Alfanumérico 15
Observaciones del Caso Alfanumérico 200




Objeto: Empresas

Descripcién del objeto

Este objeto contiene informacion sobre las empresas registradas.

Columnas
Nombre Tipo Tamafic
Rif Alfanumérico 20
Nit Alfanumérico 20
Nombre de la Empresa Alfanumérico 60
Razén Legal Alfanumérico 120
Razoén Social Alfanumérico 120
Direccién Alfanumérico 200
Teléfono Alfanumérico 10
Fax Alfanumérico 10
Observaciones Alfanumérico 120
Email Alfanumeérico 30
Condicién Alfanumérico 02
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Objeto: Personas

Descripcion del objeto

Este objeto se encarga de registrar y aportar informacidén sobre las personas
involucradas en los ilicitos financieros

Columnas
Nombre Tipo Tamafo
Cedula Numérico 10
Pasaporte Alfanumérico 15
Secuencia Numérico 10
Nacionalidad Alfanumérico 01
Apellido1 Texto 15
Apellido2 Texto 15
Nombre1 Texto 15
Nombre2 Texto 15
Apodo Alfanumérico 30
Fecha de Nacimiento Fecha 08
Edo_Civil Alfanumérico 01
Sexo Alfanumérico 01
Sefas Alfanumérico 200
Lugar de Nacimiento Alfanumérico 200
Tabla Alfanumeérico 02
Organismo Numérico 02
Vive Alfanumérico 02
Profesion Alfanumérico 06
Especialidad Alfanumérico 08




Objeto: Militares

Descripcion del objeto

Este objeto se encarga de registrar y aportar informacion sobre los militares adscrito
a la Guardia Nacional. Estas personas en algiin momento podran ser investigadores o

investigados.

Cedula de Militar
Rango del Militar
Apellido1
Apellido2
Nombre1
Nombre2

Sexo

Numeérico
Numérico
Texto

Texto
Alfanumeérico
Alfanumérico
Alfanumérico

10
02
15
15
15
15
01

Objeto: Direccion

Descripcion del objeto

Este objeto se encarga de registrar y aportar informacion sobre las direcciones
relacionadas con las personas, empresas, fiscales, militares.

Direccion

Tipo

18

Alfanumeérico

Alfanumérico

120

01




Objeto: Teléfono

Descripcion del objeto

Este objeto abarca todos los teléfonos relacionados con las personas, empresas,
fiscales, casos. Este objeto se relaciona con el objeto Personas.

Columnas
Nombre Tipo Tamario
Tel_Dir Numeérico 10
Tel_Tipo Alfanumérico 01
Tel_Area Numérico 03
Tel_Telefono Alfanumérico 10
Tel_Email Alfanumerico 40
Tel_Secuencia Numerico 10

Objeto: Activos

Descripcion del objeto

Este objeto abarca todos los ingresos o egresos de las personas involucradas en los
ilicitos financieros.

Efectivo Disponible Numérico 10
Saldo en Cuentas Bancarias Numérico 10
Acciones y Bonos Numérico 10
Pensiones Numérico 10
Vivienda Numeérico 10
Vehiculo Numérico 10
Seguro Numeérico 10
Joyas Numeérico 10
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Cuentas por Pagar
Hipotecas

Prestamo

Linea de Crédito
Compras con Tarjeta
Impuestos por Pagar
Pago de Tarjeta
Comisiones Bancarias
Otros Débitos Bancarios
Otros Gastos Personales
Intereses

Sueldo

Otros Ingresos

Fecha Finalizacion

Numérico
Numeérico
Numeérico
Numérico
Numérico
Numérico
Numeérico
Numérico
Numérico
Numérico
Numeérico
Numérico
Numeérico
Fecha

10
10
10
10
10
10
10
10
10
10
10
10
10
08
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Manual de uso del Sistema de Automatizado para el Control de Investigaciones
Financieras.

El Sistema Automatizado para el Control de Investigaciones Financieras es una
herramienta de apoyo a la Direccién de Investigaciones Financieras 6rgano adscrito a la
Guardia Nacional Bolivariana de Venezuela, el cual fue concebido con la firme intencién
de poder lograr un chequeo preciso de los expedientes financieros procesados en esta
Direcciodn.

El sistema consta de tres modulos bésicos los cuales se describen a continuacion:

Moédulos de Datos Basicos: permite la identificacion de las personas y/o empresas
inmersas en los supuestos delitos econémicos y financieros.

Modulos de Expedientes de Investigacion: este modulo permite tener un control
de la informacién basica de los expedientes que se encuentran en proceso de investigacion.

Modulo de Analisis del Valor Neto: este mddulo nos permitira efectuar un estudio
de la situacién econdmica de las personas naturales o juridicas, de manera de poder
determinar las posibles fuentes desconocidas de ingresos.

Una vez cargado el sistema en el entorno de trabajo Windows (98, NT, 2000, XP)
en el escritorio aparecera un icono de identificacion del sistema como se aprecia a

continuacién: (Ver Figura 1)

Tcono de Identificacidon del Sistema
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Figura 1

Luego de ejecutar el proceso procedera a aparecer un cuadro de dialogo el cual informa al
usuario la colocacion de la clave para ejecutar la conexidn con el servidor y tener las bases

de datos activas del sistema (Ver Figura 2)
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Ya conectado se nos presentara una pantalla en la cudl se observa el ment principal del

sistema: (Ver Figura 3)
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Como se observa en la pantalla anterior en la barra de procesos tenemos las opciones de:
Actualizacién, Consulta, Reportes, Ventanas esta ultima nos permitird navegar entre las

distintas pantallas del sistema.

Cuando seleccionamos la opcidon de actualizacion se nos presentaran la siguiente

pantalla: (Ver Figura 4)
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Esta pantalla nos indicara los moédulos que integran al sistema los cuales estarin

conformados por: Datos Bésicos, Expedientes de Investigacion, Analisis del Valor Neto.

Al seleccionar la opcion de Datos Basicos (Tablas Tipos) se activara la siguiente

pantalla: (Ver Figura 5)
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Esta pantalla nos permitira seleccionar a que elemento se le realizara la inclusién de los
datos necesarios para obtener su identificacion, si se selecciona a las personas se habilitara

la siguiente pantalla: (Ver Figura 6)
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Luego de Incluida la informacion necesaria se procede a salvar y salir para volver al
menu principal. Si se selecciona del menu principal 1a opcién de Empresas aparecerd ung

pantalla como la que describimos a continuacion: (Ver Figura 7)
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En esta pantalla se incluyen los datos necesarios para la identificacion de las empresas.

Luego de incluida la informacidn necesaria se procede a salvar y salir para regresar al

menu principal.

Si se realiza la seleccion de la opcidn de tablas esta opcidn esta destinada a la inclusion

de todos aquellos delitos tipificados en las leyes o reglamentos respectivos, la pantalla que

A A5 > ij..,' ’J@‘;_]s

nos presentara el sistema es la siguiente: (Ver Figura 8)
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Una vez en el menu principal y seleccionamos la opcién de Expedientes de

Investigacion (Casos), s€ no presentara la siguiente pantalla: (Ver Figura 9)
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En esta pantalla se procedera a la inclusion de los datos necesarios a fin de poder tener
la informacion més importante de los expedientes, la pantalla consta de 5 sub-pantalla que

poseen informacion relevante para los expedientes las cuales se detallan a continuacion. (

Ver Figura 10)
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Figura 10

Esta pantalla nos permitira la identificacién de los militares actuantes en la condicién

de peritos fiscales. (Ver Figura 11)
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Esta pantalla se nos presentara para la inclusion de las personas involucradas en los

delitos financieros. ( Ver Figura 12)
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Esta pantalla nos permitird la inclusién de los datos relacionados con las empresas

inmersas en los delitos financieros. (Ver Figura 13)
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Esta pantalla nos permite tener la informacion de los fiscales

expedientes.

actuantes en los




Una vez realizada la carga de la informacion relacionada con los expedientes y estando
en el menu principal se nos presentara la opcién de Anélisis del Valor Neto (Activo,

Pasivo), en el cual se presentaran las siguientes pantallas: (Ver Figura 14)
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En esta pantalla colocamos los datos basicos de las personas, ella se ubica en Ia base de
datos y se procede a la inclusion de la informacion de los activos mediante la siguiente

Pantalla: ( Ver Figura 15)
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y luego de introducir los datos del activo procedemos a la inclusion de los pasivos,

mediante la siguiente pantalla: (Ver Figura 16)
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Figura 16

Una vez incluido los pasivos, procedemos a introducir una serie de elementos que segiin

los analistas financieros no forman parte de sus activos pero incrementan los ingresos

mediante la siguiente pantalla. (Ver Figura 17)
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Luego de haber incluido toda la informacién necesaria procedemos a saber cuales seran

las fuentes desconocidas de ingresos las cuales formaran parte del expediente.



Otra de las opciones que se encuentran habilitadas en el mend principal es la de
Consulta la cual nos permitird saber en cualquier momentos en que casos se encuentran

involucrados las persona o empresas. La pantalla que se presentara en caso de ser una

persona es la siguiente: (Ver Figura 18)
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POSIBLES ERRORES

Cuando se esta realizan la inclusién de la informacién relacionada con los
expedientes es posible que al ingresar datos de personas que no estén registrada en la base

de datos se nos presente las siguientes pantallas: (Ver Figura 19 y 20)
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Cuando sucedan estas eventualidades el sistema autométicamente nos permitiré

navegar por las pantallas de inclusion de estos elementos no encontrados en la base de

datos. (Ver Figura 21 y 22)
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GLOSARIO DE TERMINOS

Atributo: Un atributo de un objeto es una asociacion identificable entre el objeto y
algiin otro objeto o conjunto de objetos. Propiedad (con nombre) de una clase que describe
el valor de un dato guardado por cada uno de los objetos de una clase.

Atributo de clase: Atributo cuyo valor es comtin a toda una clase de objetos, en
lugar de un valor peculiar de cada instancia.

Atributo de enlace: Instancia de una asociacion mantenido por el enlace de una
asociacion.

Atributo de suceso: Valores de datos conducidos por un suceso de un objeto a
otro.

Analisis Orientado a Objetos: Es un método que examina los requerimientos
desde la perspectiva de las clases y los objetos que se encuentran en el vocabulario.

Base de datos relacional: tipo de base de datos o sistema de administracién de
bases de datos, que almacena informacién en tablas (filas y columnas de datos) y realiza
busquedas utilizando los datos de columnas especificadas de una tabla para encontrar datos
adicionales en otra tabla. Se encuentra administrada por lo que se conoce como SGBDR.

CASE: Acréonimo de Computer Aided Software Engineering, que define el uso de

computadoras para el desarrollo de software en todo su ciclo de vida.

Clase: Descripcion de un grupo de objetos con propiedades similares,

comportamientos comunes, interrelaciones comunes y semantica comun.




Cliente: Componente de un sistema que hace uso de los servicios proporcionados
por otro componente. El componente que proporciona el servicio es un servidor.

Contravencion: Es el proceso llevado por la Guardia Nacional que involucra el
registro de las infracciones cometidas en el drea que tiene a su cargo.

Contraventor: Es la persona que comete una infraccion 6 delito.

Datos: Es la unidad bésica de informacion.

Delito: Son infracciones graves que van acompafladas de sanciones penales.

Desarrollo orientado a objetos: Técnica de desarrollo de software que hace uso

de objetos como base del andlisis, disefio e implementacion.

Diagrama Entidad-Relacion: Representaciones de las relaciones entre entidades u
objetos de un sistema.

Diagrama de flujo de datos: Representacion grafica del modelo funcional, donde
se muestran las dependencias entre los valores y el calculo de los valores de salida a

partir de los valores de entrada con independencia de si son o de cuando son ejecutadas las

funciones.

Diagrama de objetos: Representacién grafica del modelo objeto que muestra
interrelaciones, atributos y operaciones.

Disefio de objetos: Fase del ciclo de desarrollo durante el que se determina la
implementacion de cada clase, asociacion, atributo y operacion.

Disefio del sistema: Primera fase del ciclo de desarrollo durante la cual se toman
decisiones de alto nivel acerca de la estructura global del sistema, su arquitectura y las

estrategias adoptadas para implementarlo.



Encapsulacién: Técnica de modelado e implementacion que separa los aspectos
externos de un objeto de los internos, detalles de implementacion de un objeto.
Entidad: En el 4rea de los sistemas de informacion es algo acerca de los cuales

guardamos informacidn la cual posee una serie de caracteristicas o propiedades llamadas

atributos.

Esquemas de Eventos: Son representaciones que muestran la secuencia de
operaciones eventos de un proceso especifico.

Evento: es un cambio en el estado de un objeto.

Fisco Nacional: Es la Hacienda Publica Nacional considerada como persona
juridica.

Flujo de datos: Conexién entre la salida de un objeto o proceso y la entrada de

otro.

Ficha de Contraventores: Es un formato disefiado por la Guardia Nacional para la
resefia de las personas involucradas en delitos ¢ infracciones asi como las descripciones del
caso.

Hardware: Parte fisica de un sistema computacional, es decir la parte tangible y
material.

Herencia: Mecanismo orientado a objetos que permite a las clases compartir
atributos y operaciones, apoyado en una interrelacion, normalmente de generalizacion.

Informacién: Conjunto de datos logicamente relacionados que producen un

significado para quién los utiliza.



Interfaz: se conoce como interfaz el hardware y el software mediante que el cual un
humano y una computadora podrian interactuar o comunicarse, también se da este nombre
al conjunto de componentes empleados por los usuarios para comunicarse con las
computadoras. El usuario dirige el funcionamiento de la maquina mediante instrucciones,
denominadas genéricamente entradas.

Infraccién: Es el quebrantamiento leve de una ley que no requiere de sanciones

penales.

Legitimacioén de Capitales: El proceso de esconder o disimular la existencia,
origen, movimiento, destino o uso de bienes o fondos que tienen una fuente ilicita, para

hacerlos aparentar como provenientes de una actividad legitima.

Objeto: Es cualquier cosa, real o abstracta, acerca de la cual almacenamos datos y

los métodos que controlan dichos datos.

Operaciones: Son las unidades de procesamiento que realizan un cambio de estado
de un objeto.

Operaciones Inusuales o Desusadas: Aquellas desacostumbradas o raras, las que
no suelen realizarse en este tipo de negocioso crédito, cuya cuantia o caracteristicas no
guarden relacion con la actividad econémica del cliente.

Polimorfismo: Toma de varias formas, propiedad que permite a una operacion

tener distintos comportamientos en diferentes clases.

Reseiia: Es el acto de tomar los rasgos fisicos y conductas que caracterizan a una
persona que en el caso de una contravencion se toma si la persona a cometido un delito

grave.




Servidor: Computadora conectada a una red que pone sus recursos a disposicion
del resto de los integrantes de la red. Suele utilizarse para mantener datos centralizados o
para gestionar recursos compartidos.

Sistema de Informacién: Son aquellos que cumplen con funciones de procesar
entradas, mantener archivos de datos relacionados con la organizacion y producir
informacion, reportes y otras salidas. Los Sistemas de Informacion estan formados por
subsistemas que incluyen hardware, software, medios de almacenamiento de datos para
archivos y bases de datos.

Sistema Operativo: Software responsable de asignar los recursos del sistema,
incluyendo la memoria, el tiempo del procesador, el espacio de disco y los dispositivos
periféricos tales como las impresoras, los modems y los monitores.

Sospecha: aquella apropiacién fundada en conjeturas, en apariencias o avisos de
verdad, que determinara hacer un juicio negativo de la operacion por quien recibe y analiza
la informacion, haciendo que desconfi¢, dude o recele de una persona por la actividad
profesional o econdémica que desempefia, su perfil financiero, sus costumbres o
personalidad, asi la ley no determine criterio en funcién de los cuales se puede apreciar el
cardcter dudoso de una operacion.

Software: Conjunto de elementos intangibles del sistema computacional.

Usuario: Persona o grupo de personas que hacen uso de un sistema de informacion
como un medio para la ejecucion de sus actividades o tareas. Puede o no participar

activamente en la operacion del sistema segin sea el disefio de este dltimo.




