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RESUMEN

Las operaciones de Banca por Intemet se desarrollan a través de la
integracién de sistemas y procedimientos de alta tecnologia relativamente
novedoscs a escala internacional cuyos inicios se remontan escasamente a
una decada. Actualmente en Venezuela existen pocas investigaciones sobre
este tema de alcance y relevancia en el munde financiero. El proposito de
este trabajo de investigacién es hacer un aporte al estudio y analisis de esta
innovacion que ha impactado el mundo comercial, Del mismo modo, formular
lineamientos estratégicos para el desarrollo de la Banca por Internet en
Venezuela. Lo anterior implica analizar la situacion actual de |os servicios
financieros por internet en el pais, posibles escenarios futuros, haciendo uso
de las herramientas de la planificacion estratégica tales como: el analisis de
escenarios, competitividad, etc. El resultado esperado es evaluar la
existencia de un nicho de mercado con un gran potencial para ser
desarrollado de manera eficiente con la participacion de la banca nacional,
publica y privada, entes gubernamentales relacionados y usuarios del
sistema bancario actuando en niveles similares a los de la banca
internacional, lo cual requiere de una estrategia.

"Palabras claves: Banca. Internet. Banca Electrénica. Banca por Internet.
ebanking. Home Banking. Internet Banking. Banca Virtual. Banca en Linea.
Banca On Line. Servicios Financieros. Planificacion Estratégica.
Competitividad.
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INTRODUCCION

El analisis de la Banca por Internet en Venezuela proporciona unos
lineamientos estratégicos para el fortalecimiento de sus operaciones, a
traves de la investigacion, principalmente documental, acerca de los servicios
de internet, los servicios bancarios, evolucion de la Banca por Internet en
Venezuela, comparacion con otros bancos en América Latina, analisis DOFA,
de competitividad y de escenarios.

Consideranda que cada vez un mayor niimero de usuarios bancarios fienen
acceso a internet, prefiriendo este medio para realizar sus transacciones, y
las ventajas que aparentemente tiene la misma para los bancos en términos

de coslo.

Es importante sefalar la poca informacion sobre la Banca por Internet en
Venezuela, por multiples razones como lo son: insuficiencia y deficiencia de
informacion estadistica; la confidencialidad con la que los bancos resguardan
la misma por considerarse informacion estrategica; la poca importancia que
se le ha dado a la Banca por Internet a nivel de los entes reguladores;
desconocimiento de la materia, entre ofros.

Con esta finalidad se ha estructurado el presente trabajo de investigacion de
la siguiente manera.

" El primer capltulo corresponde a la metodologia utilizada. En el segundo
capitulo se introducen los conceptos béasicos del tema, para comprender la

diferencia entre la banca tradicional que existia a principios de los afios
noventa, y la Banca por Internet que hace su aparicién en 1998.




Una vez expuesta la metodologia y las definiciones basicas, el capitulo tres
aborda las operaciones Bancarias por internet en Venezuela. Para ello,
primero se presenta brevemente la situacién actual de los servicios de
internet en Venezuela y de los servicios bancarios. Ademas, se realiza una
comparacion con los principales bancos de América Latina que operan a
traves de internet, cuales son los aspectos legales mas importantes en el
ambito nacional. Al final se realiza un andlisis de competitividad del ebanking
en Venezuela utilizando el Diamante y también el Modelo de las 5 Fuerzas
de Porter.

En los capitulos 4 y 5, se encuentran las perspectivas para el ebanking en
Venezuela tomando como variables relevantes la penetracién de internet y el
grado de bancarizacion en Venezuela para dibujar los posibles escenarios: y
se presentan algunos lineamientos estratégicos para el fortalecimiento del
Internet Banking en Venezuela, a seguir por el Sistema Bancario, los entes
gubernamentales, los proveedores de tecnologias de informacién y

comunicacion, y los usuarios.




1.- MARCO METODOLOGICO

Planteamiento del Problema:

Internet ha revolucionado todos los sectores de la actividad econdmica
mundial a un ritmo acelerado y sin precedentes, con resultados que no se
imaginaban hace apenas aifios atrds, generando grandes potencialidades
para su crecimiento, desarrollo e incluso cambiando paradigmas que
sostenian negocios tradicionales. El Sistema Bancaric Nacional no esta
ajenc a este proceso y muchos de sus participantes han entrado en esfa
revolucion que es imprescindible para mantenerse en el negocio de la
intermediacién financiera y operar dentro de adecuados niveles de
competitividad.

Es un fenémeno novedoso en Venezuela y a nivel mundial con apenas una
década de operaciones. No existe en nuestro pals un nimero relevante de
investigaciones al alcance del publico que registren la evolucion y situacién
actual de la Banca por Internet, y que evalie sus implicaciones vy
potencialidades para el Sistema Financiero Venezolano. Las investigaciones
realizadas por los bancos nacionales se manejan confidencialmente.

Este crecimiento y desarrollo de la Banca por Internet que observamos nos
lleva a preguntamos. ;Cual es la esirategia a seguir para desarroliar la
Banca por Internet en Venezuela?
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Objetivo General:

Formular lineamientos estratégicos que justifiqguen e incentiven la Banca por
Internet en Venezuela.

Objetivos Especificos:

Analizar la situacion de los Servicios Financieros por Internet en Venazuela.

Identificar las fortalezas, debilidades, oportunidades y amenazas para la
Banca por Internet en Venezuela.

Elaborar escenarios para el desarollo de la Banca por Internet en
Venezuela.

Metodologia:

Tipo y disefio de la investigacién. Este trabajo recurre a la investigacion

documental y, en menor cuantia, la investigacién de campo.

El Manual de Trabajos de Grado de Especializacién y Maestria y Tesis
Doctorales de la Universidad Pedagodgica Experimental Libertador (2003),
define la investigacion documental como el estudio de un problema para
profundizar los conocimientos que se tienen de él; recurriendo ..."a trabajos
previos, informacion y datos divulgados por medios impresos, audiovisuales
o electronicos” (pag. 14)

Ademas, este Manual explica que la investigacion de campo pretende

analizar sistematicamente problemas de la realidad para describirlos,

L |
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interpretarlos, entender su naturaleza, factores constituyentes, explicar
causas y efectos, predecir ocurrencias. Se basa en .."la recoleccion vy
organizacion de datos publicados para su analisis mediante procedimientos
estadisticos, modelos matematicos, econométricos o de ofro tipo”. (pag. 13)

Metodologia. Para lograr los objetivos de este trabajo, se usaran técnicas o
meétodos de investigacién enmarcadas en la planificacion estratégica, tales
como:

=) Analisis de tendencias. se estudiaran las tendencias en |o que
respecta a servicios financieros, internet, banca electronica para identificar
las oportunidades y amenazas, asi como para conocer las debilidades y
fortalezas de la Banca por Internet en el pals.

=) Modelo de las § Fuerzas de Porter (Francés, 2001, Pags. 70-76)
aplicado al sector de la Banca por Internet en Venezuela. Este modelo
establece de una manera simplificada que la competencia por los beneficios
de una industria depende de cinco fuerzas. El caso que aqui se estudia
destacan:

a) Intensidad de la rivalidad del sector (competidores en banca
electronica): cantidad de competidores (concentracion) y equilibrio
entre ellos (tamafo y recursos), crecimiento del sector; costos fijos;
diferenciacion de productos (marca, tipos de productos); diversidad
de competidores en cuanto a objetivos, intereses corporativos y
estrategias; barreras a la salida.

b) Amenaza de nuevos competidores (nuevos oferentes de Servicios

Financieros por Internet). barreras a la entrada relacionadas con las




economias de escala, la diferenciacion del producto, requerimientos
de capital, acceso a redes de distribucion, ventajas absolutas de
costos asociadas con tecnologias y productos patentados, etc.

c) Poder de negociacion de los proveedores (proveedores de la
tecnologia, equipos, programas, asistencia técnica, ofros):
Concentracion de los proveedores (relacion entre proveedores y
suplidores), productos diferenciados, costo del cambio de un
proveedor a otro, insumos sustitutos, posibilidad de integracion
vertical.

d) Amenaza de productos y servicios sustitutos: el costo para el cliente
de cambiar de un producto a ofro, conocer la propension del
comprador hacia el sustituto.

e) Poder de negociacion de los compradores (usuarios de los servicios
bancarios). concentracion y volumen, identidad de marca, costos de
cambio del comprador, incentivos, beneficios que proporciona, otros.

= Elaboracion y analisis de escenarios (Frances, 2001, Pags. 57-67) que
permitiran el hallazgo también de oportunidades y amenazas, puede
aplicarse el analisis de:

a) Escenarios situacionales en los cuales se identifica(n) la(s) fuerza(s)
motora(s), en este trabajo tiene(n) que ver con la penetracion de

I - internet y el nivel de bancarizacion en Venezuela.

= Benchmarking entre las experiencias de Banca por Internet en

America Latina y Venezuela.
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=2 Analisis DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas)
de la Banca por Internet en Venezuela.

Todo lo antes expuesto implica:

=} Revision bibliografica, hemerografica y por internet acerca de:
Comercio y Negocios Electrénicos; Tecnologias de Informacion; Internet;
Servicios y Productos Bancarios; Regulacion, etc.

pam Recopilacion de informacién estadistica sobre el Sistema Financiero
Venezolano, en principio, elaboradas por la Superintendencia de Bancos
(SUDEBAN), el Consejo Bancario Nacional, Banca Privada, entre otros.

(=] Recopilacion de informacion estadistica sobre internet en Venezuela
preparada por la Camara Venezolana de Comercio Electronico, Comision

Nacional de Telecomunicaciones (CONATEL), Datanalisis, y otros.
] Revision de los servicios v productos por internet que ofrece la banca
venezolana, visitando cada una de las paginas web de los principales bancos

y los demos que alli se ofrecen.

= Interpretacion y analisis de la informacion obtenida.

| Elaboracitn de conclusiones.




2. - PRODUCTOS, SERVICIOS BANCARIOS E INTERNET

Marco Tedrico Referencial:

Se familiarizara al lector con los conceptos, teorfas y la evolucion de las
variables mas relevantes del tema.

Productos, Servicios Bancarios e Internet

En primer lugar, es importante tener presente las diferencias existentes entre
los conceptos de banca tradicional, multicanal, virtual y el ebanking; asi como
entre los servicios financieros y aquello que lo transforma en servicios
virtuales.

Banca Tradicional

Desde |la perspectiva de Lloyd Darlington (1999, Pags. 113-137), podemos
definir a la banca tradicional, como la existente antes de la década de los
noventa, caracterizada por ser un negocio de fransacciones: depdésitos,
pagos de cheques, prestamos, resguardo del dinero, efc.; con restricciones

para usuarios y proveedores de servicios financieros en cuanto a horario,

costo inicial y operativo, mercado geografico y espacio fisico, entre otros.




Banca Multicanal

Se diferencia de la banca tradicional por la multiplicidad de canales digitales
de distribucion con los que cuenta como son los ATM's’, teléfono, PC's?, la
television interactiva, tarjetas inteligentes, internet, etc. Asi, la actividad
bancaria no se restringe a economias nacionales ni horarios. (Darlington,
1998, Pags. 113-137)

Banca Virtual

El banco virtual utiliza la banca multicanal pero, no ofrece todos los servicios
a todas las personas, ni ofrece un paquete estandar de productos y servicios;
y ademas no precisa mantener un sistema demasiadc costoso de
infraestructura. (Darlington, 1999, Pags. 113-137).

Servicios Financieros Virtuales

Las nuevas tecnologias han tenido un gran impacto sobre el negocio
bancario, propiciando el desarrollo de nuevos productos y servicios
financieros ante todas las posibilidades que brindan, estos nuevos productos
en cuanto a velocidad, operatividad y ahorro de tiempo al usuario, asi como
reduccion de costos a la institucion financiera son catalogados como
servicios financieros virtuales:

.. diversos productos gue lo Unico novedoso que plantean es
su cardcter de aplicacién de la tecnologia a un producto o
servicio financiero ftradicional, ... (Sebastian Gonzalez y J.
Lépez, 2001, pag. 292)

Abrawaiura de Cajeros Automaticos por sus siglas en ingles: Automated tellar machines
? Abreviatura de Computadoras Personales por 5us siglas en inglés: Personal computers.




El ebanking

Ofrece una gama de servicios y productos financieros a través de internet
denominados los e-productos financieros.

Los e-Productos Financieros forman parte de los servicios financieros
virtuales ... “productos basados en la incorporacién de la tecnologia,
facilitando la comercializacién, la relacién cliente — entidad de crédito y su
realizacion mediante internet.” (Sebastian Gonzalez y J. Lépez, Ibidem)

Origen y evolucién. Esta intimamente relacionada a |a aparicion de internet,
su aplicacion al comercio, especificamente al sector bancario por el potencial
ahorre de costes, aungue también existen otras razones que responden a
distintas estrategias competitivas adoptadas por cada banco.

Asl, el ebanking se nos presenta como un proceso de evolucion de la banca
tradicional, moldeado por el desarrollo de nuevas tecnologias en el campo de
la comunicacién e informacion.

Figura Nro. 1
De la Banca Tradicional al ebanking

Bancn Tradivional

Oficinas y Sucursales Alm’s y Centros de Redes Propias Internet
- Atercidn Telefdnica

Fuente: Elaboracién propla




Sin embargo, como bien sefiala As Consulting, no es solo la evolucion de la
banca tradicional, sino que la misma Banca por Internet atraviesa también su
propio proceso de transformacion.

Es asi como podemos hablar de distintas etapas de ebanking:

S Informativa: la institucion financiera promociona e informa acerca de
los productos y servicios del banco, para o cual tal vez solo requiere un
servidor y es muy probable que no tenga conexion con la red interna, al
punto que pudiera ser administrado via outsourcing; sin embargo, la pagina
web corre el riesgo de ser modificada por los bajos estandares de seguridad
que amerita.

=2 Comunicativa: El cliente puede interactuar con algunos sistemas del
banco, tales como: enviar/recibir informacion via email, consultar sus cuentas
o actualizar datos, por mencionar algunos. Al existir acceso parcial a la red
interna del banco, aumenta la probabilidad de que alguien no autorizado
acceda a ella, asi como la amenaza de contraer algun virus informatico, de
ahi que a este nivel surja la necesidad de incorporar al sitio web medidas de
seguridad apropiadas.

2 Transaccional: Incorporacion de firansacciones de pagos Y
transferencias de dinero a la gama de productos y servicios del banco a
traves de internet, incrementando el riesgo de fraudes, virus, efc., lo que

conlleva a reforzar la seguridad de la pagina web.

L Banca por Internet Exclusivamente: todas las operaciones bancarias

se realizan exclusivamente por internet, y la aplicacion de nuevas
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herramientas y procedimientos operativos y de seguridad, aumentan los
riesgos a los cuales esta expuesto el ecommerce (comercio electronico).

Considerando lo expuesto, y de acuerdo con Flavio Papasakellariuo (2005) la
mayoria de los bancos latinoamericanos se encuentran en una especie de
etapa intermedia: mantienen oficinas y personal dedicados a realizar las
operaciones de los usuarios bancarios, pero a su vez van incorporando
transacciones electronicas.

Implicaciones. Cuando se dice que "algo” esta revolucionando la estructura
de una industria, es porgue implica una gran cantidad de cambios. Entre las
consecuencias inmediatas, algunos autores como S. Gonzalez y J. Lopez
(op. cit., pags. 293-298), Muci (2004. pag. 58)., asi como F. Vivancos (2005)
sefalan:

a. El abaratamiento de los costes para las entidades bancarias por la via de
gestion de la informacion y ejecucion de las transacciones al digitalizar las
operaciones pasivas, activas y los servicios, en este sentido Vivancos
(2005) se refiere a este proceso como la "commoditizacién” de procesos y
productos.

b. La rapidez del servicio ante la mayor velocidad con que se transmite (a
informacion.

¢. La intensificacion de la competencia entre entidades.

d. Reorganizacion en tamafo y nimero de las sucursales bancarias.

e. Lainternacionalizacion plena del sector bancario y financiero.




f. Advenimiento del dinero digital.

g. Tendencia a la integracién aguas arriba y abajo, y/o acuerdos
estratégicos ..." entre las instituciones financieras (...) compafifas de
telecomunicaciones, empresas de desarrollo de software y proveedores
de equipos de computacion.”, y portales de internet (Vivancos, 2005).

h. Incremento en la vulnerabilidad de la confidencialidad de la informacion,
ya que la misma deja de vigjar en sistemas cerrados (altamente
controlados por la banca tradicional) para hacerlo en sistemas abiertos, y
especialmente por internet.

. Aumento de la vulnerabilidad de la reputacién de una institucion
financiera, ante cualguier falla, las cuales estan mas expuestas en la
Banca por Internet con respecto a la banca tradicional, a los usuarios
quienes pueden consultar su informacién en tiempo real.

j. Féacil masificacion del ebanking al ser parametrizable”.

Dentro de |las implicaciones también hay que mencionar las ventajas que el
ebanking brinda a sus usuarios®;

=) En el caso de las empresas, simplifica la gestidn administrativa
produciendo un ahorro en los costos administrativos.

' Hace posible que no se precise el valor, 8l nombre o la localizacion codificada hasta el
momento de la ejecucitn del programa.
¢ www.bancomercantil.com/mercprod/site/empresas/02_mel html, consultado el 05/02/2006,




o Disminuye riesgos de hurtos o fraudes asociados a los procesos de
pagos.

o=} Agiliza la conciliacion de las cuentas por cobrar, a partir de la
disponibilidad de la informacion en linea con el banco.

(=] Brinda mayor seguridad en los procesos administrativos.

=} Disponibilidad continua del medio para realizar los pagos o consultas.
g Tarifas del servicio mas bajas con respecto al uso de los productos vy
servicios a través de la banca tradicional. En algunos casos aquellos

productos y servicios que el cliente obtenga por medio del ebanking son sin

costo alguno a excepcion de aquellos que impliquen transferencias a otros

bancos.




3.~ LAS OPERACIONES BANCARIAS POR INTERNET EN VENEZUELA

Internet en Venezuela

Internet es fundamental para el desarrollc del ebanking. La presentacion de
Jesis Pedraza (2000) titulada “Banca y Servicios Financieros On Line.
Perspectiva Europea® se inicia describiendo la situacion actual de los
servicios de internet en Espafna y Europa. Al igual que Antonio Ramilo (2002)
en “Modelos de Integracion de Internet en el Sector Financiero”.

Para el afio 2007, existe en Venezuela un poco mas de 1 millén de
suscriptores y 5.7 millones de usuarios de intermet (COMATEL, 2007) lo que
representa una penetracion’ de 21%.

No obstante, en Venezuela, el nimero de usuarios se incrementa a una tasa
(45%) superior a la del crecimiento poblacional por lo que cada vez es mayor
el porcentaje de penetracion, como se observa en el grafico Nro. 1 de la
préxima pagina.

Con relacion al resto de America Latina, para el afio 2006, Venezuela ya
ocupaba una posicion, y asi se desprende de! estudio realizado por la
empresa Tendencias Digitales (2007) con base en los indicadores de la UIT?,

que se aprecia en la siguiente pagina, grafico Nro. 2.

' Determinada por el nimern de usuarios por cada 100 habitantes,
? Siglas de la Unién Intemacional de Telecomunicaciones.




Grafico Nro. 1
Nro. de Usuarios, Crecimiento Nro. de Usuarios
y Penetracién del Servicio de Internet en Venezuela. 2007,
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Gréafico Nro. 2
Penetracion de Internet en América Latina. Afio 2006
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A nivel mundial la penetracién de internet era de 8.28% para el afic 2001
(UIT, 2002); siendo los 10 paises con mayor penetracién los que se detallan
a continuacion:

Grafico Nro. 3
Penetracion de Internet. Los 10 mayores paises. Afio 2001

0% dd% 50% B0% T4

% Penetracién

Fuente: Unign Internackenal de Telecomunizaciones (LIT).

Adicionalmente, hay que considerar |as nuevas formas de acceso a intemet
como son la telefonia mévil y la television por cable. Para el 2007. Venezuela
cuenta con casi 24 millones de suscriptores de telefonia mévil, es decir, 87%
de la poblacion (CONATEL, 2008); mientras el 25% de los hogares posee
television por cable (1.6 millones de suscriptores).

Para el 2007 existen 24 empresas operativas prestando el servicio de
» Conexion a internet, las cuales se mencionan a continuacion:
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La Banca en Venezuela

A continuacién se muestra comeo estd conformado el Sistema Bancaric
Nacional a diciembre 2007:

Figura nro. 2
El Sistema Bancario Venezolano

59 msrrruunn&# £ .EW"H“ ““.“m&?m

Ilan-:a Universal y Comercial Bunu.ilpmlnl'n-d i Sarca de
4 Insttucones ﬁ t‘:?m Tet Tnversidn, Berca Hipoberars, Entidades
ki M;j‘m‘m de Ahoro y Fréstamas, Arendadars
1 Financisras, Foncod del Méccado Monezara
21 Ity 305 Attt ok
2% dn Erdidito
b Dendeiing

Fuente: ABY v SLIDERAN,

Comprende 59 bancos agrupados en 8 tipos de instituciones especializadas
de acuerdo a la clasificacion presentada por SUDEBAN, como se detalla en
el grafico nro. 4, en |a siguiente pagina.

Se observa el predominio de la banca universal y comercial; y es asi como el
87% del activo total, de los depdsitos y de la cartera de créditc del Sistema
Bancario Nacional, estd representado en ellas. Estas dos bancas
especializadas estan poseidas en 89% por capital privade, y 11% por capital
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del Estado’. En conclusion, e Sistema Bancario Nacional corresponde
mayoritariamente a la banca universal y comercial de capital privado, bien
sea nacional o extranisro.

Gréfico Nro. 4
i Composicion del Sistema Bancario Venezolano segan tipo de Institucion
Especializada. Diciembre 2007.

12%

T

B Banca Universal " Banca Comercial

i Banca con Leyes Especlales @ Banca de Desarrollo

B Banca de Inversicn I Banca Hipotecaria

M Empresas de Arrendamiento Financiero = Entidades de Ahorro y Préstamo

B Fondos del Mercado Monetario

Vienie: SUDERAN

En cuanto al tamafio de su infraestructura fisica, dispone de 3.299 oficinas
de atencion al publico en todo el territorio nacional dénde laboran 68.945
empleados.

El sistema bancario ademas de las agencias bancarias, ofrece sus servicios

a través de ATM's, puntos de venta, banca telefonica (call centers), paginas

' EI 31/7/2008, ! Gobiemo Nacional anuncié la intencion de nacionalizar el Banco de
Venezuela, pereneciente al Grupo Santander de Espafia. A la fecha, las partes aln estan
en las negociaciones de los términos del contrate de comprafventa.
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tecnologia de microchips.

Un aspecto que tiene un impacto significativo eobre lo que s2 la Banca por
Intenet es [a bancarizacion. En nuestro pais, los estudiosos del tema
coinciden en que alrededor del 35% de la poblacién esta bancarizada; es
decir, utiiza de manera regular los productos vy servicios bancarios como
cuentas, tarjetas de debito y/o crédito, cheques, créditos, etc. Lo cual se
considera un nivel relativamente bajo, ya que se interpreta que el resto de la
poblacién no o hace, lo cual supone gue recurfen 2 okros mecanismos
financieros mas costosos o ineficientes.

Las razones de la baja bancarizacion son multiples. De acuerdo a los
estudios realizados por el Prof. José Grasso V (2006) algunas de ellas son:
el bajo e inestable ingreso de la poblacién, falta de efectividad del poder
judicial, alto costo de los servicios financieros, requisitos exigides por las
instituciones financieras para acceder a los diferentes servicios, asi como las
garantias bancarias exigidas en lo que respecta a los productos de credito,
enfre ofros. Es asi como, el fortalecimiento del ebanking pasa por mejorar
cada uno de estos factores.

Por ultime, hay que mencionar los principales refos que tienen gue afrontar
los bancos en Venezuela. De acuerdo con la economista Maria Fernandez
estos son:

» & Mayor regulacién y supervision por parte del Estado.
=} La reforma de la Ley de Bancos y Otras Instituciones Financieras.
= Carteras de credito obligatorias.




2 Regulacién de las tasas de interés activas, pasivas y comisiones por
servicio.

= Elevados gastos de transformacién y disminucién del margen
financiero.

= Predominio de los canales electrénicos.

g Tendencia a la segmentacién y estratificacion del mercado.

g Control de cambio.
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La Banca por Internet en Venezuela

A partir del desarrollo de los servicios bancarios vy de internet en Venazuela
podemos referirnos a la expansién del ebanking en Venezuela,

Evolucién de la Banca por Internet en Venezuela

Cuadro Nro. 1
Breve Cronologia de la Banca por Internet en Venezuela

1895 S Banco Mercantil' inicia el cambio de sus principales aplicaciones, bases de
datos, mainframe, arquitectura cliente/servidor, etc.

1805 O Banco Mercantil crea pagina web con informacion sobre la institucion.

1997 & Diciembre de este afio, Banco Mercantil es el primero en incursionar en

Internet Banking, junto a Merinvest con los servicios de inversién en el
mercade de capitales a través del modelo intemet trading. En lo que se
reflare a ebanking, las personas naturales pusden hacer consultas de
saldo, transferencias de fondos de una cuenta a otra, ordenar el pago de
sus tarjetas de crédito y de servicios, como &! telefonico.
= Banco de Venezuela inicia proceso de renovacion de su plataforma, e
impulsa nuevos desarollos en la capa Intermedia de aplicaciones
(Middlewars), para independizar el Canal de Distribucidon de los sistemas
| neurales de la institucién, a fin de difundir - entre otras cosas - los servicios
de home/office banking y comercio electrénico.
B CormpBanca desarrolia su oferta en productos Intemet Banking, basados en
dos tipos de conexion: via intermet para las personas naturales y conexion
directa para las empresas que o prefisren por razones de segurdad, o
disponibilidad, dado el volumen de datos que manejan, y con la
[ particularidad de que no haya que cargar software a nivel del usuario.

E Banco Provinclal se encuentra en fase de prueba intema de una solucion
| para prestar servicios bancarios a lravés de intemet. |a propuesta es dejar
' abierta la aplicacion tecnolgica, y adaptaria a las necesidades de los
petenciales usuarios, con todas las alternativas al cliente para que opere sl
servicio de la forma mas confiable, de forma abierta en intemet, o mediante
discado telefénico. '

1998 & Banco Mercantil, agrega la posibilidad de adquirir DULs y DPFs, ardenar la
compra de acciones en las bolsas de valores locales y sportes al portafolio |
de inversion Mercantil, a fravés de Merinvest. A finales de 1998, extiende
sus servicios en linea a los usuarios de asistentes personales digitales
. (PDA), .
! 2 Banco Unidn lanza sus aplicaciones de Intemet Banking con una version en
| linea de Acceso Directo. Adicionalmente, concibe una bilietera electronica |

' A partir de noviembre 2007, la nueva denominacién social es Mercantil Banco Universal.




que permite certificar las tarjetas de crédito para ejecutar compras globales
bajo los esténdares de seguridad SSL y SET; y se asocia con el ISP Telcel
para el lanzamiento de un mall virtual,

, & Los bancos Caracas y Banesco, también comienzan a incursionar en estos

| proyectos,

1899 B Banco Mercantil lanza su Banca por Intemet para empresas en [unio.

5 Banco Mercantil tiene lista 'a plataforma de seguridad para constituirse
como certificador y verficador de transacciones comerciales en linea, al |
contar con la plataforma SET (Secure Electranic Transactions) cedificada
por Visa y Master pars soporar la ceriificacion de comercios vy
tarjetanabientes en ocperaciones de comercio electrdnico realizadas en
Venezusla. La operacidn en linea faculta las compras desde sitios seguros |
con estdndares SSL (Secure Sockel Layer), en contraste con otras
aplicaciones bancarias que exigen al cliente certificados digitales, o

. billeteras electrbnicas, compatibles con la plataforma SET.

2000 & Citibank anuncia que la inversidn ha sido de 20 millones de dolaras en
Venezuela para hacer los gjustes locales a su plataforma para operar por
internet,

R Banco de Venezuela incursiond en la banca electrdnica a través de su
senvicio Cl@venet, con dos enfoques bien diferenciados, personas y
empresas.

2001 | = Banco de Venezuela anuncia que invierte locaimente tres miliones de
dolares, con énfasis en al rengldn de segundad para romper &l temor del
usuario a tfransar por internet. Tambien incursiona en el ecommerce y lanza
otros productos por internet coma el pasaporte digital, Cont@cto virtual, y &l
punto de venta virtual,

2003 E La penetracidn del sistema financiera an el pais es de 35 por clento y de
esa poblacion 14, 7% son usuarios de intemet. Sin embargo, no todos elios

| [ utilizan los servicios bancarios en linea.

| 2004 = Inicla operacicnes InverlUnion, “banca privada — web®, dirigida a clientes
corporatives e individuos gue manejen intermel para sus transacciones
bancarias de los estratos A, B y C con carteras de inversion minimas de

‘ Ush 100M o su eguivalente en bolivares, Especializada en producios de

inversién  (servicios de planificacidn financiera, administracion de
poriafoliog, fideicomisos y banca de inversian).
2006 | [ Banesco incorpora en sus servicios de ebanking la solicitud de créditos de
' vehiculos
| 8 32 bancos brindan servicio de home banking.

Fuante Elarﬂ.ﬂrﬁ-r';«iﬁﬂ propia

Como se puede evidenciar en la tabla anterior, el ebanking alcanz6 10 anos

]

an Venazuels,




De los 59 bancos que existen en el pais, 34 de ellos ofrecen servicios de
Internet Banking para el afio 2007, es decir el 58% de las instituciones’.

Segun datos de la empresa Tendencias Digitales, 35% de la poblacién
venszelana estd bancarizada, y dentro de este grupe, 42% tiene acceso a
internet, de lo que se deduce que aproximadamente 15% (3.8 millones de
personas) de |a poblacion del pais utilizaria |a Banca por Internet.

Alguncs de los aspectos gque consideran los clientes en Venezuela para
escoger un Banco por Internet son: la seguridad, la gama de productos y
servicios que ofrece; las tarifas y comisiones. La preferencia por la Banca por
Intermet se sustenta en gue el usuario se evitz el traslade 2 la oficing
bancaria y la espera, el horario ilimitado y la facilidad de las operaciones,
como las mas relevantes.

Por e| contrario, entre los factores que inhiben la realizacion de fransacciones
bancarias por intemet, se encuentran de acuerdo al estudio realizado por
Tendencias Digitales: la falta de necesidad, |a desconfianza en intemet v los
mecanismos de seguridad implantados por los bances, desconocimiento de
uso, entre otros.

destacan: consulta de saldos, transferencias entre cuentas y pagos de
tarjetas de credito en un mismo banco, el pago de servicios, etc.

" Wer Anexo Nro. 1 para consultar las direcciones electrénicas.




Es asi como cada vez son mas los usuarios de la Banca por Internet en
Venezuela, y asi lo expresan las distintas instituciones financieras.

El Banco Mercantil reporta que 21% de sus transacciones se realizan por
internet y que a marzo 2007 son mas de 630.000 usuarios El Banco de
Venezuela sefiala que esta cifra es de 22%. Mientras que 90% de las
consultas de saldo de Bolivar Banco se realizan por la Red. (PC World nro.
74)

En Venezuela, Bolivar Banco es el lider en el segmento de Banca por
Internet a2 pesar de su escasa participacion de mercado en materia de
colocaciones y captaciones del sistema bancario nacional, esta empresa
seflala que el 38% de sus clientes son usuarios de los servicios de Banca por

Internet, |0 que es una cifra record a nivel nacional.’

Banesco, contaba al cierre de diciembre de 2005 con casi 800.000 usuarios
de su banca en linea "BanescOnline" realizando un promedio de 5.66
millones de transacciones al mes para un monto de Bs.F.488MM.

! Otros aspectos evaluados acerca de la Banca por Internet en Venezuela, en
este caso por Rafael Gonzalez (2001) se refieren a los tipos de usuarios a
los cuaies ciasifica en personas naturales, personas juridicas como clientes
corporativos y pymes, accionistas e inversionistas, ademas de los usuarios
no titulares.

= Adicionalmente, sefiala que las estrategias de mercadeo para fomentar el

Internet Banking en nuestro pais comprende: correspondencia directa;

! hitp:fhwenw. bolivar comisite/noticias _primera. html
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medios publicitarios; ofrecer links a ofros sitios de interés, informacion
financiera, banners en ofras paginas webs; oferta de servicios exclusivos en
la web, y tarifas de los servicios atractivas comparadas con las estipuladas
para operaciones gimilares realizadas en otros canales distintos al internet,
etc.

Por ultimo, Genzalez indica que los productes y servicios que actualmente
ofrece el ebanking en Venezuela replican log que ya se ofertan a través de
las agencias fisicas, ATM’s, y demas canales de distribucion.

Preoductos y Servicios

A continuacién se detallan las operaciones de banca electrénica que

actuzalmente disfrutan loe usuarios de la banca venezolana:

Para las persanas naturales la gama de productos vy servicios que ofrece la
Banca por Internet venezolana comprende:

Consultas:

=} Saldes, movimientos y estados de cuentas.

=  Saldos, movimientos y pagos de tarjetas de credito del mismao banco.
= Saldo de préstamos otorgados.

= Inversiones

=] Fideicomisos

=] Seguros

2 Cupo y consurmo de divisas

o

Historico de conexiones y operaciones realizadas




Pagos:

=2 Tarjetas de crédito propias y de terceros de un mismo banco y de
otrog bancos.

= Servicios basicos. electricidad, telefono, telefonia celular (prepago vy
postpago), aseo, internet, agua, gas, television por cable

= Matriculas

= Impuestos nacionales propios y de terceros
=] Préstamaos

=} Programacién de los pagos antes descritos
Transferencias:

5 Transferencias electronicas entre cuentas propias y de terceros de la
misma moneda dentro de un mismo banco y a otros bancos.

= Transferencias electronicas en moneda extranjera entre cuentas
nropias a otros bancos en el exterior. (actualmente suspendide por el control
cambiario) .

=2 Donaciones a institutos y fundaciones benéficas

= Programacion de las transferencias antes descritas

Otros:

o

Solicitud de taristas de credito

0

Manejo de chequeras: solicitud, activacion, consultas y suspension de
estas y también de chegues

2 Inversiones (instrumentos negocizbles, portafolios de inversion, titulos
valores, apertura de cuentas)

=l Contratacion de seguros




o

Selicitud de referencias bancarias
Actualizacion de datos del cliente
Autogestion de claves

Reclamos

0 omommo

Activar/suspender tarjetas de débito

En el caso de las empresas:

Consultas:

= Saldos por Empresas y por Grupos Economicos de las cuentas
individuales o consalidadas, movimientos, estados de cuenta

= Notas de Débito y Crédito, opcion de impresion

= Limites de lineas de crédito en cuenta corrients

Tarjetas de crédito empresarial

Cheques por fecha y/o monto, devueltos

0 o o

Fideicomisos
Inversiones

Préstamos

0o o

Seguros

Operaciones de Puntos de Ventas

Solicitudes de adquisicion y liquidacion de divisas (CADIVI)
Cartas de credito

E  Tarjetas de crédito
=) Nomina
) Proveedores
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Credites bajo el régimen prestacional de vivienda y hébitat; y los

amparados por la Ley Especial de Proteccion al Deudor Hipotecario.

=} Fideicomisos

=} Servicios basicos: teléfono (CANTV', Movilnet?), eleciricidad

2 Facturas extranet

= Creditos

= Programacion de los pagos antes descritos

Transferencias:

= Transferencia entre cuentas de la misma empresa, otras empresas del
grupo economico y a terceros dentro del mismo banco o a otros bancos.
= Donaciones a institutos y fundaciones benéficas

L) Programacién de transferencias

Otros:

2

Manejo de Chequeras: solicitud, activacion, consultas y suspension de

éstas y tambien de cheques

Conformacion de cheques

Domiciliacién de cebranzas

Solicitud de cheques de gerencia

Autogestion de fideicomisos

Download: Opecidn de bajar los movimientos de las cuentas, o grabar

la informacion en un diskette y/o disco duro del computador como una hoja

de calculo, con la finalidad de poder llevar la informacion a los sistemas

' Compafiia Andnima Nacional Teléfonos de Venezuela CANTY,
? Empresa de Servicio de Talefonia Mévil, filial de CANTV,
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internas y conciliar de forma automatica. Informacién que se puede obtener
bajo el formato que se desee y que se adapte a la contabilidad.

o) Servicio de Auditoria: Descripcion de todas las operaciones realizadas
a través de la Banca por Internet por usuario y facha.

= Apertura de instrumentos negociables: Posibilidad de inversion con la
opcidn de renovacion automatica. Proyeccion de la operacion a ejecutar.

=2 Autcgestion de claves

L) Reclamos

Siendo importante mencionar gue ain existen bancos que si bien ofrecen
servicios de ebanking, algunas operaciones como las que implican
transferencias entre banco, no son en linea. De igual modo, algunos
recientemente  lograron el cambio iecnolégice para poder incorporar
operaciones por internet a pesar de que existen en el pais desde hace 10
anos, siendo importante acotar que sélo unos pocos y pequefios bancos aun
no cuentan con la plataforma para ofrecer servicios y productos virtuales.

Por la gama de productos que brindas las diferentes instituciones financieras
en el pais, se puede concluir gue la Banca por Internet venezolana esta en la
denominada etapa transaccional ya descrita anteriormente en este trabajo.

Como se observa, cada vez son menos las transacciones bancarias que no
puedan realizarse a través de |a Banca por Internet, Entre las operaciones
que no estan disponibles pueden mencionarse los depodsitos de efectivo o
cheq{!ea, retiros en efectivo, fanto en moneda nacional como de divisas,
solicitudes de creditos a plazo, agropecuarias, microcreditos, hipotecarios,
cajas de seguridad, bloqueos de tarjetas de crédito o débito, etc.
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Por dltimo, cabe sefalar que ademas de los productos y servicios dispenibles
a través de la Banca por Internet, en los distintos sites de las instituciones
financieras puede encontrarse informacion institucional de caracter
corporativo, social, financiera, promociones, mercadeo, links a ofros sitios,
tarifas de los servicios, tasas de interés, indicadores economicos, etc.

Tarifas

Con respecto al costo del servicio para los usuarios de la Banca por Internet,
se observa que es practica comin de las instituciones financieras que las
operaciones bancarias realizadas por este canal sean sin costo, con
excepcion de aquellas que impliquen transferencias a otros bancos,
incluyendo pagos de tarjetas de crédito, ¥ &l pago de ndmina. Sefialanda que
es frecuente la adopcion de tarifas diferentes dependiendo si se es persona
natural o juridica.

Estas tarifas oscilan entre Bs.F. 0,80 y Bs.F_160 para las transferencias y
pagos de tarjetas de crédito a otros bancos en el caso de las personas
naturales. En el caso de las personas juridicas estas farifas varian de Bs.F.
1,50 vy Bs F. 200, mientras que el servicic de pago de ndmina se cobra un
porcentaje sobre el monto de la operacion que varia entre 1% y 4%, o un
monto fijo por empleado (Bs.F.0,10 a Bs.F. 2,50).

Aungue es importante acotar gue Bollvar Banco, Provincial, Citi, Banfoandes,
Banplus, Totalbank, Industrial y BNC ofrecen sus servicios de ebanking sin
cargo alguno para sus clientes, bien sea porque no poseen la plataforma

tecnelégica para transferir a otros bance y/o pagar la ndminz en linez; e

incluso por estrategia como seria el caso del Provincial y el Citi.




Aungue se da el caso de bancos que cobran una comisién anual por el uso
de la Banca por Internet, como es el caso del Banco Venezolano de Crédito
(Bs.F. 8,00).

Por dltimo, el Banco de Venszuela es el que cobra mas tarifas por sus
servicios de Banca por Internet, sobretodo a las personas juridicas. Ademas
de cobrar una cuota de mantenimiento mensual de Bs.F. 20,00, también
cobra peor sclicitud de chequera entre Bs.F. 6,90 2 Bs.F.12,00 seglin cantidad
de cheques y tipo de persona (natural o juridica); solicitud de cheque de
gerencia Bs.F. 1,80; pago de servicios Bs.F. 0,20; pagos de impuesto y de
facturas extranet Be F, 2 00.

Todas estas tarifas son debitadas automéaticamente de las cuentas que los
clientes mantienen en las instituciones bancarias.

Para finalizar el punto, cabe mencionar los controles ejercidos por el
nacional.

Breve esquema de operaciones

Las exigencias minimas de Sudeban a las instituciones financieras para
ofrecer servicio de Internet Banking pueden ser consultadas en el site de |a

institucion, estas son:

= Inventario de las operaciones a ofrecer a los usuarios del sistema a

través del servicio Internet Banking.




g Documentacion que identifique y detalle los proceses automaticos de
actualizacion de la informacion financiera y contable empleados por la
institucion.

=} Diagrama de! esguemza de comunicaciones usade identificando la
actual ubicacion fisica de los firewall, routers, servidores de aplicaciones vy
proxys; asi como las caracteristicas de los aplicativos y sistemas que seran
empleados para asegurar los procesos de autenticacidn, no repudio,
verificacion de accesos (a traves del nimero de identificacion personal — PIN
-, cédulas de identidad, entre otros).

o=} Copia de lag normas v procedimientos a emplear para administrar,
controlar y monitorear el servicio de atencion a los clientes. Asimismo,
suministrar aquellos que garantizaran la seguridad de acceso a las
aplicaciones y la adecuada y opeoriuna atencion de reclamos por fallas en el
servicio.

=] ldentificacion y descripcion de los procesos de encriptamiento de
informacion empleados por la Institucién.

a Copia del contrate de servicio con el cliente, donde se establezcan las
responsabilidades de cada una de las partes, en cuanto al funcionamiento
del servicio de Internet Banking.

o Informe detallado de las politicas, normas y procedimientos a emplear
- por la institucién para la administracion, control y monitoreo de firewall,
routers y servidor proxy.
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=} Copias de los contratos establecidos con proveedores externos de
tecnologia de informacion.

=] Informe especificando las caracteristicas de los log o pistas de
auditoria que seran empleados para controlar y monitorear las operaciones
realizadas por los clientes, que afecten las estructuras de datos productivas.

=] Copia de los planes de contingencia definides en caso de fallas en el
servicio.

Como puede verse, estas exigencias son en su gran mayoria de caracter
operativo, es decir, se concentra en garantizar la continuidad de las
operaciones, y sobretodo en el &mbito de la seguridad de las transacciones y
confidencialidad, quedando aln vacios en ofros aspectos fundamentales del
servicio de Banca por Internet,

Por su parte, los requerimientos técnicos para el acceso a Internet Banking
de cara al usuario, son:

Reaquisitos Técni

Los requisitos técnicos para que los usuarios puedan acceder a los servicios
bancarios por internet son bastante basicos para practicamente casi todos
los bancos, estos son por lo general:

Memoria minima de 16MB para Windows 98 ¢ 32MB para Windows NT
Modem de 28.8 Kpps o superior (se recomienda 56K)

PG con procesador minimo 486 (atn hay algunas que piden minimo 386)
PC compatible IBM. Mac con OS v 8 o superior

L
L




pixels

Windows version 95/88 o Windows NT version 4 (pocos bancos inclusive
piden minimo Windows 3.1)

Internet Explorer 5.01 + Microsoft Internet Explorer High Encryption Pack 128
bits o Netscape Navigator 4.7 con version 128 bits

Descargar componente de Maquina Virtual de Java

Requisitos _para la afiliacion a los servicios de ebanking:

Estos varian ligeramente de un banco a otro y si se trata de personas
naturales o juridicas.

En el caso de las personas naturales solicitan ser cliente de |2 institucién
bancaria, poseer tarjeta de débito o crédito de la misma con su respectiva
clave secreta para poder realizar la afiliacion directamente a través del portal
del bance, que consiste en ingresar algunos datos come nimero de la tarjeta
de debito y/o crédito y/o cédula de identidad y/o clave secreta, aceptar el
contrato de servicio y generar claves de seguridad.

Por otro lado, las personas juridicas deben tener al menos una cuenta en la
institucion financiera, tramitar su afiliacion directamente por las oficinas
bancarias, ya que deben llenar una planilla de solicitud del servicio, la cual en

documentos de constitucién, estatutos, cédulas de identidad de los
representantes legales, RIF, etc. A fin de poder descargar certificado digital.

proceso de cara al cliente de los servicios de ebanking:

T
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Figura Nro. 3
Pasos a seguir por el usuario para utilizar el ebanking.

U\ Liemarsoficind N Consignaral \ Recibe cddigos

5 de servicio de Banco, el yelaves de

2 ebanking a través  \ contrato M qeceso

: de la pagina welb de servicio para el

i  del banco v solicitud de Certificads

F: certificado digital Digrral
Recibe solicingd N, Verifica que la Reniire al

B Electromicade N\ informaciin usHario sus

a Sepvicio de en fisico ceidigos y

n ehanking / coincida claves

& : con la de acceso

a electrinica

Fuente, Elaboracion propia

Hay que sefialar que en el caso de las operaciones que impliquen
transferencias de fondos entre bancos, es necesario el cumplimiento de otros
requisitos adicionales como firma de contratos y/o planillas, creacién de
claves extras, asi como de niveles de firmas autorizadas de hasta 3 firmas.

Las operaciones se realizan en linea, esto quiere decir que los abonos vy
cargos se ven refiejados de inmediato en ias cuentas del cliente si se irata
del mismo banco; sin embargo, cuando se trata de pagos de tarjetas,
algunos servicios basicos u operaciones que implican transferencias de
fondos a otros bancos, el abono en cuenta puede tardarse medio dia o un
dia.

Algunos bancos determinan montos minimos y/o maximos de las
operaciones de ebanking a realizar por los usuarios.
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Tedos generan un comprobante, asiento o registro imprese y/o grabado en
medio magnetico de la operacién efectuada y permiten descargar la
informacién para conciliaciones automaticas. Del mismo modo brinda
asigtencia al usuaric a través de centrales telefdnicas o por correo
electronica las 24 horas del dia los 7 dias de la semana.

Para la suspension de los servicios de ebanking, sélo se requiere notificar al
instituto bancario bien sea a través de |la misma web, en algunos casos es a
través de: olvido de clave.

Tecnelogla de seporte y seguridad de Jas operaciones de la Banca por
Internet

Los bancos que ofrecen servicios de Internet Banking brindan a los usuarios
finales diferentes formas de conectarse a los servicios que ofrecen bajo esta
plataforma como lo es ia instalacion o no de software predeterminado por el
banco 2 nivel de usuarios. Algunos bancos requieren que el usuario dispenga
de un navegador de internet con tecnologia de encriptacion de 128 bits
(Internet Explorer o Netscape), en otros casos no es necesaric ya que la
plataforma tecnoldgica de la instifucion la incorpora directamente a |a
aplicacién,

transacciones han implementado las mejores tecnologias disponibles para
ello como lo es el SSL.
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Tecnologia SSL":

SSL s un protecolo disefiade por “Netscape Communications Corperation”
que provee comunicaciones seguras a través de internet mediante:

1. La autenticacion del servidor al cual el usuario esta conectado, para
asegurar que realmente esté comunicandose con el Banco y no con una
tercera parte tratando de interceptar su operacion.

2. La creacion de un canal de comunicacion seguro mediante la encriptacion
a 128 bits de los datos que se intercambian entre el usuario v el Banco, Entre
los navegadores con estas caracteristicas se encuentran: "Netscape
Navigator 473" o superior, e “Internet Explorer 5° o superior.

Fraude electrénico o tecnolégico.

Actualmente existen sofisticados mecanismos de fraude para conseguir
informacién relacionada a los datos personales, claves, nimeros de cuentas
bancarias v tarietas de crédito de los usuarios del sistema bancario, los

cuales son implantados par personas externas inescrupulosas.

En el proximo cuadro se muestran aigunas de |as modalidades de fraude:

! hitp: ffwww. banesco.comybanesconling. asp?BO=BOLP, consulta &l 05/02/2006
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Cuadro Nro, 2
Modalidades de Fraude Electrénico o Tecnolégica’

| Tipe | Descripcio

Key Logger o Capturador de | Herramientas de software o hardware que permiten grabar el
| Teclas iexto gue escribe una parsona,
|ElPhishing | Una forma de estafa bancana, basada en el envio masivo de

mensajes elactronicos con invitaciones a sitios donde el
cliente debe revelar informacion personal Estos sitios
aparentan ser de una empresa; sin embargo, son replicas |
disefiadas por los estafadores para robar la informacion
secreta del clients.

El Firewall Software que se complementa con los antivirus para ofrecer
la maxima seguridad,

Ei Pha:_'ming Consiste en direccionar ai Usuario 8 una pagina web falsa

' Los Antivirus Programas informaticos especificamente disefiados para
I | detectar y eliminar virus.

Fuents www bancomercant| com
. provinet.net

Todos los bancos y sus usuarios estan expuestos a ser victimas de algun
tipo de fraude por internet. Sin embarge son pocos los casos notificados en
Venezuela, por lo que primero se expondran algunos casos a nivel
internacional.

= En octubre de 2002, Inglaterra reportd el caso de un Banco por
Internet falso en el cual resultaron estafados dos canadienses por al menos
USD 100M. El sitio web utilizaba un nombre de dominio muy similar al de un
banco inglés. Por medio de unos ciudadanos nigerianos obtuvieron las
cuentas, en las cuales depositaron sus ahorros con la promesa de gue los
fondos serian invertidos en un negocic atractivo, cuyas ganancias les
depositarian en la misma cuenta.

" Ver Anexo Nro. 2 para ampliar esta informacién.
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= En agosto 2004, varios clientes de Citibank en Espafa fueron victimas
del Phishing, por medio del cual intentaban apoderarse de las claves de los
clientes para disponer de sus ahorros. Les emails eran enviados a nombre
de Citibank bajo el asunto 'Official information for Citibank clients'.

] Caso Banco de Crédito (BCP) de Pert. Acaecido en Julio 2004. En un
dia, 23 cuentas fueron objeto del delito conocido como Phishing. Los
ahorristas recibieron un email que los remitia a una pagina web similar a la
del banco (www.viobcp.com) en lugar de conducirlos al sitio oficial
(www.viabcp.com). Dicho registro de dominio fue registrado con la direccion

internet 216.119.71.129/Redirect. asp y estuvo alojada en un servidor ubicado
en el extranjero (Ns2webcontrolcenter.com). Los ciberdelincuentes
aparentemente obtuvieron los correos electronicos de la galeria Wilson. En
este caso una persona contactd al experto en informatica asi como a las
personas que retirarian el dinero por taguilla una vez realizado el fraude; sin
embargo, & Banco desarrolid un plan de contingencia por lo gue =l dinero
solo fue transferido a la cuenta de los estafadores en e mismo banco y
retornada a los usuarios una vez esclarecido el asunto.

=i En noviembre 2004, los datos de 650.000 clientes de Cahoot (Internet
Banking de Abbey Bank) quedaron al descubierto por 11 dias. Un cliente se
dio cuenta al acceder a sus cuentas sin introducir sus claves. Una vez
reportado el incidente, la institucion financiera solvento la situacion en 10
horas. Segun indicd el banco, sblc se podla acceder 2 la informacion siendo
cliente y mediante técnicas empleadas por los hackers, no era posible
realizar transacciones ya que las mismas exigen el conocimiento de claves
de autorizacion.
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En Venezuela, se tiene noticia de algunos casos de fraude a la Banca por
Internet, como por ejemplo:

=) Troyano bancario: En diciembre de 2005, aparecid un troyano
bancario que se distribuia a través de Messenger (Nabload.U) el cual a su
vez descargaba otro denominado Banker.BSX cuyo objetivo era apoderarse
de las claves de los usuarios de habla hispana de varios paises
hispanoamericanos, entre ellos Venezuela, Este malware combina las
técnicas del spyware y el phishing, una vez que estos se conectaban con su
banco, el troyano espia captaria todas las acciones de la pantalla. Las
direcciones de los bancos afectados se presentan seguidamente:

https://secure2.venezolano.com/
https://e-bdvcp.banvenez.com
https://www.ibprovivienda com.ve/personas/
https://banco. micasaeap.com/individualmc/
https://olb.todo1.com/serviet/msfv/
https://www.banesco.com/servicios_electronicos pag.htm
https://iwww.banesconline.com
https:/hwww.provinet.net/shtml/
https://bod. bodmillenium.com
https://www_corp-line.com.ve/personas/

Sin embargo, no existen registros de victimas nacionales producto de este

caso.
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Medidas de seguridad adoptadas por las Instituciones Financieras
Venezolanas que proporcionan Internet Banking'

Considerando que |a seguridad es un aspecto fundamental en un servicio de
banca electrénica, y especialmente a través de internet, la gran mayoria de
los bancos venezolanos incorporan la tecnologia de seguridad més
actualizada hasta el momento, asi como medidas complementarias, tales
como:

=] Encriptamiento. Es decir, la informacion transmitida estd encriptada
bajo protocolo SSL2 con algoritmo RC4 y clave de 128 hite — el nivel mas alto
permitido para uso comercial - esto significa que en el remoto caso que un
mensaje sea interceptado, no podra ser modificado ni tampoco descifrarse.
En los bancos que aplique, el navegador informara al usuario que se
encuentra bajo una conexion segura mostrando una llave entera, un candado
cerrado o cualquier otro simbolo en la parte inferior de la ventana del
navegador. Su efectividad depende del tamano de la clave, para una clave
de 128-bits existen 2.128 posibles combinaciones distintas,

=} Utilizacion de la tecnologia SSL (Secure Sockets Layer), Se trata de
un protocolo de seguridad que garantiza comunicaciones seguras entre el
servidor y el ciiente y eviia que otros capturen o vean los datos que son
intercambiados. Ademas, garantiza la autenticidad del servidor al que nos
conectamos evitando que éste sea suplantado por un tercero.

= Adopcion de un sistema de usuarios y contrasefias secretas, por
gjemplo: numero tarjeta de debito y clave secreta, o nlimero de tarjeta de

http:fwww bodinternet coml, consultado el 0B/02/20086.
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crédito v clave secreta, en muchos de los cascs |a clave secreta es creada
por el mismo cliente.

=} Asignacién de clave automatica de acceso. Una vez se confirman los
datos de conexion del usuario, se procede a entregar una clave automatica
de conexion, con los siguientes elementos de seguridad:

- Asignacion de clave tomando como bhase la hora, minuto,
segundo, fecha de solicitud y parametros de control asignados.
- Encriptamiento de la clave.

- Generacion de claves cada vez gue se recibe un
requerimiento sobre el servidor.

=] Clave de Operaciones Especiales. Es requisito indispensable para
realizar transacciones que impliquen transferencias de fondos a terceros en
el mismo banco u otros bancos a través del acceso con Tarjeta de Débito.

B Desconexidn Automatica. La sesién serd cerrada automaticamente, si
el usuario no interactia con la aplicacion pasados algunos minutos (5-15
minutos) después de su ultima operacion.

& Actualizacién con Estidndares de Seguridad Internacionales. Los
bancos constantemente evallan las Gltimas tecnologias de seguridad y las
adaptan a su sistema.

= Constante Monitoreo de los sistemas para prever fallas potenciales
que pudieran comprometer la seguridad de sus operaciones.
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[} Establecimiento de diferentes perfiles, facilitando la distribucion de la
informacion por: Tipo de usuario y operaciones que puede realizar.

= Control de conexidn simultanaa Le parmite definir ol administradaor del
sistema, el numero de conexiones simultaneas gue un usuario puede
establecer sobre el sistema.

=} Incorporacién de firewall en el servider a fin de proteger a 2 red
interna del banco de cualquier accesc externo no autorizado a la vez que
controla el acceso de los usuarios interncs a internet.

Recomendaciones para el uso de la Banca por Internet

Las instituciones bancarias en Venezuela buscando aumentar la seguridad
de las operaciones realizadas por los usuarios a través de internet vienen
realizando campanas de informacién que fortalezcan las inversiones
realizadas en materia de seguridad tecnoldgica. Entre las que destacan
comunicaciones a los clientes a traveés de e-mails, los estados de cuenta, y
links en sus paginas web sobre recomendaciones para evitar el fraude
electrénico o tecnoldgico. Entre las que destacan:

= El ingreso a los servicios bancariog por internet debe realizarse desde
un  lugar confiable, escribiendo  directamente la  direccion
WWW.000000C000.com en el navegador donde le indica “direccion o
address”, nunca debera hacerse a fraves de enlaces que aparezcan en
paginas no confiables o provenientes de correos electrdnicos desconocidos.

2 Verificar en tode momente que la direccién gue se introduce en el

navegador corresponda con el sitio de la institucién financiera.




= La contrasefia de acceso al portal de servicios financieros por internet
debe ser diferente a las contrasefias utilizadas para acceder a ofros sitios de
internet. La misma deberé cambiarse con reqularidad, tampoco informarla a

tarceros. Lo mas apropiada es memorizaria y jamds escribirla.

= Reportar a la institucion financiera correspondiente cualquier sospecha
de fraude o robo de las cuentas bancarias, tarjetas de crédito o claves de
acceso, mediante los canales regulares establecidos para tal fin.

L= Mantener en un lugar segure toda la informacién sobre registros y
documentos financieros.

= Verificar los estados de cuentas bancarias y llevar un contro! regular

de las transacciones bancarias realizadas.

g Ignerar correce electrdnicos que le inviten visitar sitios donde se deban
facilitar cuaiquier tipo de informacién personal que se sospeche que no debe
ser revelada.

Delitos Informaticos y I2 Seguridad de [as Operaciones Bancarias
Algunos de los procedimientos que permiten garantizar la seguridad de las
operaciones bancarias que se realizan a fravés de internet es el empleo de

las firmas y certificados digitales.

Es impertante gefialar el papel primordial de la firma electrénica dentro del
comercio electrénico y particularmente en el negocio bancario. La misma se

define como “..informacién asociada a un mensaje de dafos que permite




a2tribuirle la autoria al signatario con base en el contexto en e! cud! ha side
empleado.” {Decreto con fuerza de Ley de Mensaje de Datos y Firmas
Electronicas, 2001).

En este sentido, hay que entender lag diferentes tecnologias empleadas para
firmar electronicamente, que ademas garantizan la seguridad de las
operaciones que avala, y permiien dar validez legal a la misma. Juan Avelian
V., (Avellan, 1990, pp 161-166) sefala en su obra las siguientes:

1) Aquellas tecnologias basadas en "algo que se sabe™ aquellos

medios que se sustentan en la informacién que pueda saber
! una persona, como por ejemple numeros, claves, frases
secretas.

2) Tecnologias basadas en "algo que se tiene': parten de la
premisa que existen objetos que solo posee una persona, como
; puede ser una tarjeta de débito y/o credito.

3) Firmas electrénicas basadas en “algo que se es’. recurren a un
[ rasgo fisico o algo unico de un individuo como o es la huella
dactilar, el iris de los ojos, la voz, efc.

Sefiala también que estas tecnologias se combinan entre sf, a2 fin de
garantizar que la firma electronica cumpla cabalmente las funciones de la
| firma manuscrita: identificar al autor, demostrar la intencién del autor y
» asegurar la integridad de la infermacién firmada.

l Un mecanismo aceptado para garantizar y validar una firma electronica es un

certificado elactrénico, de acuerdo con la legislacion vigents se trata de un
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..."Mensaje de datos proporcionado por un proveedor de servicios de
certificacion que le atribuye certeza y validez a la firma electronica.” Tal como
se define en el articulo segundo del Decreto con fuerza de Ley de Mensajes
de Datoe y Firmas Electrénicas.

Lo anterior esta sustentado en los requisitos minimos que le exige la Ley a
estas cerfificaciones. Al respecto el articulo 43 sefala que los certificades
electronicos deben identificar tanto al proveedor como al titular del certificado
digital indicando domicilic y direccion elecironica de ambos; el cédigo
asignade por la Superintendencia al proveedor, periode de vigencia, 12 firma

electrénica del signatario, y un serial unico gue identifique el certificado.

Se exige que estas certificaciones sean emitidas por entes autorizadoes por la
Superintendencia de Servicios de Certificacion Electronica, adscrita al
Ministerio del Poder Popular para Ciencia y Tecnologia (MCT) vy

denominados Proveedores de Servicios de Certificacion,

Para ser proveedor de servicios de certificacion sera necesario demostrar
capacidad econdmica v financiera acords con la actividad a2 desempefar,
capacidad técnica, la utilizacion de un sistema de informacion libre en el cual
se detallen las politicas y procedimientos de certificacion; utilizacion de
estandares y herramientas de aceptacién a nive!l internacional, contar con
personal calificado para tal fin (articulo 31 Decreto — Ley de Mensajes de
Datos y firmas Electrdnicas).

Lo mas importante al momento de resguarda la confianza de la Banca por
Internet es el marco legal y la eficiencia de los mecanismos para hacer
cumplir el mismo. Es fundamental contar con una legislacion que penalice los
delifos que puedan cometerse por medio de las tecnologias de la
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informacion, asi como en su contra para propiciar el desarrolle plenc de sus
potencialidades, entre estas, el comercio electronico, y en nuestro caso
particular, el ebanking.

Es asi como en &l afic 2001, de manera paralela al Decreto con fuerza de
Ley gue Reforma la Ley General de Bancos y otras Instituciones Financieras,
se promulga la Ley Especial contra los Delitos Informaticos para
garantizar |la seguridad integral de los sistemas de informacién, y prevenir y
sancionar los delitos cometidos en su contra como se desprende del articulo
primero de este instrumento. Entendiéndose por Seguridad:

...1a condicioén que resulta del establecimiento y mantenimiento
de medidas de proteccion que garanticen un estado de
inviolabilidad de influencias o de actos hostiles especificos que
puedan propiciar el acceso a la dala de personas no
autorizadas o que afectan la operatividad de las funciones de
un sistema de computacion. (articulo 2)

En esta Ley se establecen 5 tipos de delitos informaticos, que se muestran
en el cuadro Nro. 3, en la préxima pagina,

En la misma, queda establecido que la penalizacion de estos delitos abarca
prisién de uno (1) a diez (10) afios y multas que oscilan entre 10 y 800 UT',
las cuales pueden aumentar o disminuir entre 50% y 75% del monto si se
realizaran con fines de lucro 0 se hubieran cometido por negligencia u otra
causa similar. Adicionalmente contempla otras penas como el decomiso de
equipos, dispositivos, instrumentos, materiales, Utiles y herramientas, la
realizacién de trabajo comunitario; la inhabilitacion para el ejercicio de
funciones o empleos publicos y/o privados en instituciones del ramo.

' Abreviatura de Unidades Tributarias.




Cuadro Nro. 3
Tipos de Delitos contemplados en la Ley Especial de Delitos Informaticos

| Tipo Detalle
' Delitos contra los sisternas | & Acceso indebido & un sistema que utflice sistemas de
que utilizan tecnologlas de | informacidn.

LlSabotaje o darios de sistemas.
HSabotaje o dafios culposos 4 sistemas. '
W Acceso indebido o sabotaje a sistemas protegidos.
| BPosesién de equipos o prestacion de servicios de sabotaje. |
| EEspionaje informéatico.
EFalsificacion de documentos.

| informacian.

| Delitos contra la propiedad | = Hurto,

E Fraude

B Obtencion indebida de bienes o servicios,

Manejo fraudulenta de tafetas inteligentes.

Apropiacién de tarjetas inteligentes o instrumentos
analogos.

Provisién indebida de bienes o senvicios,

Fosasion de equipos para falsificacionas.
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de las personas y de las | caracter personal.

comunicaciones Violacion de |a privacidad de las comunicaciones.
Revelacion indebida de la data o informacion de caracter
persanal

Lol o

Delitos contra el orden D2 Apropiacién de propiedad intelectual.
Bconomico E Ofertia enganosa,

* adolescentes E Exhibicin pomografica de nifos y adolescentes.

i FI_J-?nt'u‘;:.'l'-:!atu?'r;i'l:"-hﬁﬂls"i‘npla'.

l Esta Ley ha generado controversias inherentes a su propia naturaleza
abstracta, novedosa y en evolucidon; pero hay que réconocer que surge para
- satisfacer las necesidades especificas de un sector que propicia el desarrollo

de la Banca por Internet: el sector financiero nacional, y asi lo expresa

Alexander Rosemberg en su ensayo fitulado: Ley Especial contra Delitos
Informaticos. Una vision critica a la luz de la experiencia internacional:
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..'nuestro legislador buscaba safisfacer las necesidades
puntuales de la rama comercial dedicada al pago y crédito a
través de tarjefas inteligentes; que para el momento en que
sanciond la LDI sufrfa, y continta sufriendo, una grave merma
a8 sus capitales como consecuencia de el (sic) afto Indice de
clonaciones a tarjetas intefigentes”.. (Rosemberg A., 2004,
270-271 pp)

Para terminar su documentc sefalando: "Se hubiera cumplide mas
efectivamente el objetivo que se perseguia de haberse sancionado un
dispositivo gue llevara como titulo "Ley Especial contra los Delitos
Financieros’... (Rosemberg A., 2004, pag. 275)

Esta Ley, si bien pudo elaborarse basandose en los delitos cometidos en
conira de las tarjetas inteligentes’, en esencia penaliza las acciones que se
cometen en contra de las transacciones financieras realizadas a traves de las
tecnologias de la informacion y de las telecomunicaciones, incluyendo la
banca “on line".

Sin embarge, compartimos algunas observaciones que realiza Rosemberg a
la Ley en cuestion. Primerg, |a falta de una definicion de delifo informatice,
solo se enumeran actos y se tipifican. En segundo lugar, |a faita de aplicacion
de los parametros que debe seguir toda ley con contenidos tecnologicos para
que sea duradera en el tiempo y de efectiva aplicacién, con énfasis en el
Principio de Neutralidad Tecnologica, en el cual no debe hacerse referencia a
tecnologia alguna en particular y emplear términos que permitan la
adaptacion de |a ley a los avances tecnolégices.

' 8¢ entiends qus hace alusidn g las taristas de débito y crédite fsistema basado en bandas
magneticas); ya que para el memeanto en que se promuiga la Ley no estaban en circulacion
de manera comercial en el pais |o que conocemos hoy en dia como tarjetas inteligentes, que
incorporan la tecnologia del microchip.
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Un elemanto presente en la Lay vy con serias consecueancias a2l momaeanto de
emitir un juicio penal, es la redefinicion de terminos ya descritos en leyes
vigentes. Rosemberg hace referencia particular a la Ley de Mensaje de
Datos y Firmas Electrénicas. Algo similar ocurre con la inclusién del articulo 8
que incorpora la posibilidad de que un delito pueda cometerse por
negligencia y/o imprudencia, y sobre esta base reducir la pena establecida.

Adicionalmente, internet es accesible para tode el mundo, lo que dificulta
determinar la jurisdiccion penal de un delito. A pesar, de que nuestra Ley
incorpora en el articulo 3 el principio de terriforialidad objetiva que impera
internacionalmente, cualguier delito cometidoe fuera del Territorio de la
Republica gueda sujeto a que el responsable no sea juzgado en los
tribunales exiranjeros o si se evade el enjuiciamiento. Por dltimo, no se
establece la creacion de un organismo de seguridad especializado en la
materia, ni el equipamiento y/o adiestramiento de los existentes para hacer
cumplir la Ley (Rosemberg, 2004, 273-274 pp)

Todo lo antes expuesto debilita la aplicabilidad y el logro del obijetivo que
tiene la presente Ley, y obstaculiza el desarrollo pleno y adecuado de la

actividad bancaria a través de internat,

Tambien hay que destacar los obstaculos a la cooperacion internacional en
esta materia;

= La falta de acuerdo en cuanio a la determinacion de las conductas qus
constituyen delitos informaticos.

2 Ausencia de una definicién legal de tales conductas delictivas.
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E Insuficiencia de profesionales especializados en delitos informatices.

E Deficiencias en el marco legal de los paises, sobretodo en materia
procesal e investigacion de los delites.

= Ausencia de acuerdos de cooperacion en tratados de extradicion,

investigacion, entre otros.




| Benchmarking del Internet Banking en Venezuela

Es importante comparar los Bancos por Internet de Venezuela con los de

América Latina', para ello vamos a tomar como referencia las instituciones
nominadas anualmente por la publicacién especializada GlobalFinance como
los mejores Bancos por Internet del afio (World's Best Internet Banks 2007),
con especial énfasis en los de Ameérica Latina y que aparecen en el cuadro
MNrao 4-
Cuadro Nro. 4
Mejores Bancos por Internet en América Latina 2007
Pais Mejor Banca Personal Mejor Banca
, Corperativa
| Argentina Banco Santander Rio SA Citigroup
Brasi | BancoBradesco ' Citigroup
Chile ' Banco Santander [ BBVA
Santiago
Colombia == Bancolombla ~ Citigroup
México i Banamex ] BEVA
Pert ; BBVA Citigroup
Venezuela | Banco de Venezuela BBVA Banco Provincial |
Costa Rica Citigroup '
Replblica Dominicana Citigroup
b Ecuador N = i Citigroup
El Salvador Citigroup
" Guatemala W e T~ ~ Citigroup
Hait! Citigroup
Honduras il ~ Citigroup
Jamaica ' Citigroup R
Panamé Citigroup
. Paraguay ' ' Citigroup
| Uruguay B . i Citigroup

Fuente Global Finanqs

' Ver Anexo Nro. 3 con la informacién para el resto de los continentes.

54




De la revision realizada a los sitios web de estas instituciones se observa que
la Banca por Internet en Venezuela, ofrece practicamente los mismos
servicios que la Banca por Internet en América Latina: realizar consultas de
saldos y movimientos de cuentas y tarietas de crédito, transferencias entre
cuentas, realizar inversiones, créditos, pagos de servicios, transferencias Y
seguros, entre ofros, con excepcion de aguellos que impliquen transferencias
de divisas por la existencia de un control cambiario, ya que de lo contrario la
plataforma tecnolégica existente en nuestro pais también permite este tipo
operaciones. El horizonte temporal de las consultas puede ser desde un mes
hasta un afo de antigliedad,

Con algunas variaciones entre un pais y otros. Cabe sefalar el caso del
Banco Santander Santiago (Chile), sélo muestra los siguientes productos ¥
servicios de Banca por Internet dirigidos a las empresas en su pagina web:
Pagos de impuestos, retenciones y contribuciones. En el caso de Bradesco
— Brasi! - informa en su site que ofrecen mas de 700 productos y servicios 2
sus clientes ya sean personas naturales o juridicas, pero siempre pueden
clasificarse en las mismas categorias de pagos, transferencias, consultas,
otros servicios come informacion y actualizacién de datos, por ejemplo.

Todos los bancos de la regidn que conforman la muestra, tienen segmentado
los productos de Banca por Internet dependiendo de si se es persona natural
o juridica, e incluso en este Ultimo caso diferencian segin el tamano del
negocio.

A su vez, todos exigen ser cliente de |z institucidn financiera 2 través de
alguna de sus cuentas y/o tarjetas de crédito, definir un usuario y disponer de

una clave secreta.



Operan en forma electrénica en tiempo real.

En ofros casos, como Bancolombia, se pueden realizar compras en tiendas
virtuales con débito no sélo de tus tarjetas de credito, sine con débito directo
a las cuentas de acuerdo con lo solicitado y autorizado por el usuario.

Entre las operaciones gue ofrecen algunos bancoes de la regién, y gue ain ne
disfrutan los usuarios de la Banca por Internet en Venezuela encontramos:
las transacciones al extranjero a cuentas propias © de terceros,
tfransferencias nacionales a terceros para retirar por oficina (Mexico).

Todos los bancos ofrecen soporte al cliente via telefénica, e incluso
Bancolombia cuenta con apoye al usuario via Chat.

Con respecto a las tarifas, observamos que a diferencia de Venezuela,
algunos bancos en América Latina cobran por los servicios y productos
ofrecidos a través de internet, como es el caso de Banamex (México) cuya
tarifa mensual es de 10 pesos mexicanos’, la cual permite realizar todas las
consultas y transacciones ilimitadas sin costo adicional.

Se puede observar que a nivel de banca corporativa, la mejor Banca por
internet la ofrece Citigroup. Mientras que por el contrario, a nivel de personas
naturales, es mas diverso con preferencia por los bancos locales en la gran
mayoria de los casos.

Asi mismo, dichas instituciones financieras utilizan el miemo esténdar de
seguridad basado en la encriptacion a 128 bits, firma digital mediante

' Tipo de Cambio al 12/9/2008: 10,5413 pesos mexicanas por ddlar,




certificados digitales ds 1024 bits emitidos por unza autoridad certificadora
externa al banco; claves alfanuméricas, desconexién automatica después de
varios minutos con la pagina inactiva, (que puede ir desde 5 minutos hasta
20 minutos dependiendo del banco), teclado virtual, bloguee de las claves
despues de varios intentos de ingresc fallidos, claves dinamicas por
mencionar las mas importantes.

Los requerimientos técnicos varfan un poco de un banco a ofro dentro de |2
region como es el caso de Banamex {Mexico), cuyas especificaciones en
cuanto a hardware que solicitan modelos mas avanzados como se observa a
continuacion:

PC - Pentium 2 con 64 Mb Ram
500 Mb libres en Discoe Duro
Internet Explorer 6.0 (minimo)
Modem a 56 kbps.

Linea Telefénica (6 Red)
Acceso a Internet

Impresora (opcional)

moDoDooio

Llama la atencién que algunos bancos en América Latina como el Santander
Rio en Argentina tengan limites en el horarioc de atencién a traves de su
Banca por Internet, cuando es precisamente este uno de los mayores
atractivos del negocio. Asi mismo, e BRVA Banco Continental (Peri)
establece como horario para las operaciones de Fondos Mutuos, pagos de
algunos servicios, consultas y operaciones de préstamo, de lunes a viernes
de 8am a Spm.

Del mismo modo, otros bancos establecen limites a los montos diarios de

algunas transacciones como hace e! Bance BBVA Banco Continental (Pari)

con las transferencias a terceros en moneda extranjera son de maximo S/,




3.500" por dia o su equivalents en USD; si son transferencias a terceros a
F nivel nacional en moneda local o pago de tarjetas, el monto disminuye a S/,
800 diarios; para la recarga de celulares y compra de tarjetas telefonicas solo
eg posible hasta §/.100.

; Tipo de Cambio al 12/9/2008: 2,760 nuevos soles/ddlar,




Marceo Legal en Venezuela

Diversas son las legislaciones promulgadas y en discusion que impacian de
manera directa la realizacién de operaciones bancarias por internet, siendo
importante destacar los aspectos mas relevantes manifestadas en ellas.

Decreto con Fuerza de Ley de Reforma Parcial de la Ley General de
Bancos y Otras Instituciones Financieras

Es en el aftio 2001 cuando se introduce en las |eyes venazolanas que rigen la
materia el concepto de Banca Virtual con la entrada en vigencia del Decrefo
con Fuerza de Ley de Reforma de la Ley General de Bancos y Ofras
Instituciones Financieras (Ley General de Bancos), con el firme propésite de
que la legislacion abargue el uso de los avances de la tecnologia informatica
en las operaciones tradicionales de la banca, las cuales cada vez son
mayores y asi lo expresa en su exposicion de motivos, en su seccion VIl "De
los Servicios Prestados a través de la Banca en Linea".

El uso y avance de la fecnologia informética, se ha hecho
presente en las operaciones tradicionales de la banca. En
efecfo, las denominadas operaciones en fiempo real, que se
caracterizan por la no presencia del usuario en el espacio fisico
de fa institucion, vy la desmaterializacion del soporte documental
de la operacion realizada, son cada vez mas frecuentes en ef
mercado bancario. (Pag. 10)

En el capitulo IV de este Decreto Ley denominado "De otras Operaciones”,
~ su seccion tercera esta referido a los servicios bancarios virtuales. En ella se
establece:
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= Segun el articule 71, cualgujer institucion financiera dehe estar
debidamente autorizada por la Superintendencia de Bancos para operar
dentro del sistema bancario bajo la modalidad de banca virtual, y que dicho
servicio quedara regulado por las normativas gue a tal fin esta determine.

= El articulo 72 define los Servicios Financieros Virtuales como el

para realizar, por medios electronicos, magnéticos o mecanicos similares, de
manera directa y en tiempo real las operaciones que tradicionalmente
suponen la realizacién de llamadas telefénicas o movilizaciones de los
usuarios a las oficinas, sucursales o agencias de la institucion.

=] Asi mismo el articule 73 sefizla gque las instituciones financieras no
podrian prestar, ni ofrecer, a través de la banca virtual productos o servicios
distintos a los contemplados en este Decreto Ley o autorizados por
SUDEBAN.

= También expresa el articulo 35 que la cuenta corriente puede ser
movilizada por cualguier medio electronico de pago y permite gue los
estados de cuenta puedan ser enviados por via electronica a los
cuentacorrientistas, y estos a su vez realizar las observaciones que tengan
acerca del mismo por este canal. (articulos 36 y 38)

Por dltimo, permite que las instituciones financieras realicen transferencias
de fondos neo sélo por medios escritos, sino también por medios magnéticos,
telefénicos o electrénicos, dentro o fuera del pais. (articulo 87)

No obstante, estas regulaciones mas que ayudar a legislar la banca virtual, y
entre ellas la Banca por Internet, pudieran estar obstaculizando su adecuado
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desarrollo como bien sefiala Gustavo Muci® (2004) en su articulo sobre “La

banca en linea: algunos aspectos legales”.

En su escrito, Muci argumenta que la Ley Genera!l de Bancos establece
restricciones para realizar operaciones de banca virtual, asi como la
introduccion de nuevas operaciones y servicios financieros a través de ella,
|0 cual generarfa una clara desventaja de la banca nacional frente a la
internacional. Estas restricciones estarian contempladas en sus articulos 71 y
73 al establecer los requisitos de: autorizacion para realizar banca virtual; y
de autorizacién por cada nueve productc o servicic no contemplado
explicitamente en dicha Ley o sin autorizacion previa de SUDEBAN.

Este autor considera innecesarias ambas autorizaciones ya gue cualguier
institucion financiera al obtener la autorizacion de funcionamiento, queda
sometida a la supervision de SUDEBAN, y por ende la realizacién de
operacicnes y servicios financieros, asi como sus mecanismos de gjecucion
y distribucion. A lo cual agrega que solicitar una autorizacién por cada nuevo
producto o servicio destruye la naturaleza intrinseca de la banca virtual como
es |a inngvacion. (Muci, 2004 nags, 40.51)

Tambien sefiala que no se expresa de manera directa lo concerniente a los
requisitos minimos de tecnologia y seguridad, asi como el maneje del riesgo

que los canales electronicos implican.

Por tltimo, obieta la definicién de banca virtual introducida en la legislacion a!
considerarla abstracta, cuando es requisito indispensable la exactitud de los

Gustavoe Mugi, abogado de larga trayeclora en legisiacion bancana. Thandiera, de 1as
telecomunicaciones, intermet y comercio electrdnico, entre otros.
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Del mismo modo modificaria la definicién de Servicios Financieros

Electrénicos y Virtuales:

conceptos cuando se legisla, debiende especificarse: ..."a la realizacién de
operaciones y servicios financieros a traves de medios electronicos tales
como internet, la telematica o tecnologias similares”, Al final sugiere que el
término sea medificado por banca en linea o banca electrénica o banca
digital o banca sin establecimiento para eliminar el caracter de irreal que
tiene el término virtual. (Muci, 2004, pag 49)

En el aflo 2003 se presentd al Poder Legislativo una propuesta denominada
“Decreto con rango, valor y fuerza de Ley de Reforma Parcial de la Ley
General de Bancos y otras Instituciones Financieras”, realizando la
primera discusién en enero 2004. En lo que respecta a la banca virtual, se
proponia modificar la definicién como se transcribe a continuacion:

Los bancos, enfidades de ahorro y préstamo y demas
instituciones financieras, que aspiren operar dentro del
Sistema Bancario Nacional bajo la modalidad de banca
virtual, deberan contar con los sistemas, mecanismos y
procedimientos adecuados que contribuvan a la seguridad
de esfas operaciones. La Superintendencia de Bancos y
Otfras  Instituciones  Financieras podrd  establecer
lineamientos generales de seguridad que deberan ser
cumplidos para operar bajo la modalidad de banca virtual,

Se observa que no seria necesaria la autorizacion de la SUDEBAN para
operar bajo la modalidad de banca virtual, sino que ese organismo podra
dictar las pautas en materia de seguridad gque deberan curplir las
instituciones financieras de este ramo, no menciona la elaboracion de

normativags que regulen el servicio.



A los efectos de la presente Ley, se enfiende por servicios
financieras prestados a través de banca virtual, al conjunto
de productos y servicios financieros ofrecidos por los
bancos, entidades de ahorro y préstamo y demas
instituciones financieras, a fravés de medios electrdnicos
como internet, la telematica o tecnologias similares.

Esta definicion sefiala que son productos y servicios financieros electronicos
y virtuales sélo aguellos que se realizan por medios electronicos, excluyendo
los medios magneticos y mecanicos previstos en la Ley del afo 2001.

Sin embarge, e! 30 de Julio 2008 es sancicnada la Ley de Reforma Parcial
de la Ley General de Bancos, sin ninguna modificacion de los articulos que
atafien de manera directa a la Banca Virtual.

Decretc con fuerza de Ley scbre Mensajes de Datos y Firmas
Electronicas

El desarrollo v la adopcitn de la firma electrdnica, asi como el uso comin de
los mensajes de datos, constituyen un factor importante para el desarrollo de
las operaciones bancarias a través de la internet, ya que los actos bancarios
histéricamente han requerido del empleo de documentos escritos que le den
validez legal. La importancia del Decreto con Fuerza de Ley sobre Mensajes
de Datos y Firmas Electronicas recae en que le otorga validez legal al uso de
medios electrénicos en los proceses administrativos y judiciales, Asl, en su
exposicion de motivos se lee:

El principal objefo de esle Decreto-Ley es adoptar 4n mearco
normativo que avale los desarroflos tfecnoldgicos sobre
seguridad en materila de comunicaciones y negocios
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electrénicos para dar pleno velor juridico a los mensajes de
datos que hagan uso de estas tecnologlas

Y finaliza la exposicion de motivos: "Con los elementos bésicos principales
contenidos en este Decrefo-Ley se brinda sequridad y certeza juridica a las
comunicaciones, transacciones, actos y negocios electrénicos que utilicen los
mecanismos previsfos en él.”

El articulo nro. 4 establece que los mensajes de datos y la informacién
contenida en ellos “...fendran la misma eficacia probatoria gue l2 ley oforgz a
los documentas escritos (...) a las copias o reproducciones fatastaticas” Para
ello se requerira que el mensaje de datos cumpla con las siguientes
formalidades:

= Autenticidad. Puede comprobarse la autoria del mensaje de datos,
para 0 cual determina gue el requisitc de la firma autdgrafa gquedara
satisfecho cuando el mensaje de datos tenga asociado una firma electronica
(articulo 6).

i=) Integridad del mensaje de datos. Se refiere a2 que la informacidn se
conserve en su forma original y que este disponible, es decir, s& mantiene
inalterada desde que se generd (articulo nro. 7).

- Dispenibilidad para su verificacion o revisién. Se refiere 2 gque la
informacion conste por escrito; en el caso de los mensajes de datos quedara
satisfecha cuando la misma pueda ser consultada posteriormente, se
congerve en el formato que se generd o recibio, asi como también tode dato
gque permita determinar su origen, destino, fecha y hora en que fue enviado o

recibido.




= Recepcion del mensaje de datos. Este requerimiento sera satisfecho
cuando el emisor reciba el acuse de recibo (articulo 13), o cualguier acto del
destinatario que refieje su recepcion (articulo 14).

En cuanto a la firma electrénica, el articulo 16 indica gue tendra la misma
validez legal que la firma autografa, siempre y cuando los datos utilizados
para su generacion puedan generarse una sola vez y asegurar su
confidencialidad, gue no pueda ser falsificada vy no altere la integridad dsl
mensaje. Si la misma esta debidamente certificada por un proveedor de
servicios de certificacién regulado en este Decreto-Ley se considerara que
cumple todos los requisitos antes expuestos.

A traves de esta legislacion se crea la Superintendencia de Servicios de
Certificacion Electrénica como un ente adscrito al Ministerio de Ciencia vy
Tecnologia encargado de supervisar a los proveedores de cerificados
digitales. De igual modo, determina las caracteristicas de los proveedores y
de los certificados electrénicos’.

Asi es como esta herramienta legal le ha dado validez a las operaciones
bancarias gque se vienen realizande a través de internet en nuestro pais ¥
propicia la incorporacion de nuevos productos y servicios bajo esta
tecnologia, a la vez que le da seguridad a las partes involucradas en dichas
transacciones de manera directa, es decir los bancos y sus usuarios.

" Al respecto el articule 43 sefala que los cerlificados electrdnicos deban jdentificar tanto al
proveedor como al tilular del cerfificado digital indicando domicilio y direccidn electrénica de
ambas. el cddigo asignado por la Superntendencia al proveedar, periodo de vigencia, |a
firma electrénica del signatario, y un serial Unico que |dentifique el certificado.
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Es impertante mencionar gue el Decreto con fuerza de Ley sobre Mensajes
de Datos y Firmas Electronicas incorpora principios empleados en las
legislaciones mas avanzadas en esta materia que existen en el mundo. Esto
ha sido reconocido por autores locales coma el abogado Pedro Jedlicka
(2004); sin embargo, él mismo sefiala que genera cierto grado de
incertidumbre y de alguna manera obstaculiza el desarrollo del comercio
slactrénico — y en lo que compete a este trabajo |as operaciones de Banca
por Internet — el hecho de que la eficacia probatoria que le conceda el Juez
dependera del grado en que se pueda corroborar que los mensajes de datos
y las firmas electrénicas cumplan con los requisitos exigidos en este Decreto-
Ley.

Lo anterior cbedece a que 2 diferencia de los documentos escritos, para
probar la autoria y la integridad de un mensaje de datos, hay que recurrir a
diversos medios de prueba alternativos que resulten convincentes al Juez
(Jedlicka, 2004, 185). No obstante, en el caso de las coperaciones bancarias,
este obstaculo se minimiza si las mismas estan respaldadas con un
certificado digital, tecnologias de encriptacion, entre ofros.



Analisis de competitividad de la Banca por Internet en Vengzuela

De acuerdo con la teoria de la competitividad internacional aplicada a
sectores econdmicos, la cual se define como: ..."capacidad de un sector para
colocar exifosamente sus productos en el mercade internacional en
condiciones de libre competencia”. (Francés, 2001, pag. 70). Esta teoria se
basa en los estudios de Michasl Porter y seguidores sobre esta materia.

En el caso particular de este estudio, se trata de determinar la capacidad de
la Banca por Internet venezolana para ofrecer sus productos y servicios de
manera competitiva y eficiente, local e internacionalmente.

En la préxima pagina se muestra la figura 4, que representa el modelo del
Diamante de Porter a fin de visualizar los aspectos a considerar en |a
determinacion de la competitividad del ebanking en Venezuela, dichos
aspecios se clasifican en principales:  disponibilidad de  {aciores,
caracteristicas de la demanda, industrias relacionadas y de apoyo Yy
estructura, y rivalidad del sector y estrategia de las empresas; mientras que
los secundarios son: gobierno y hechos fortuitos.




Figura Nro. 4
Modelo del Diamante de Porter

Gobiemo .
Estmaiegia,
O estructura y
nvalidad de
empresas.

Condiciones de
los factores

Hechos fortuitos

Fuente Frances, 2001

Estructura y Estrategia de la Industria

Condiciones de los Factores
En el ebanking sobresalen los factores creados: infraestructura, desarrollo

tecnoldgico, recursos humanos capacitados y capital.

Es importante sefalar que nuestro pais no es una nacion caracterizada por la
investigacion y desarrolio en el campo de las iecnologias de la informacion,
la electrénica, computacién y las telecomunicaciones. De hecho, somos
netamente importadores de todos estos factores que soportan la operacion y

desarrollo de la Banca por Internet.
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Este aspectc medular coloca 2 la Banca por Internet en Venezuela en
desventaja frente a la que puede ser desarrollada en paises avanzados en
materia de telecomunicaciones. Esta dependencia tecnclbgica, hace que
llegue con retraso y a un coste mayor al resto de las economias que
desarrollan la misma. Sin embargo, podemos competir en el desarrollo de
nuevos producios y servicios de ebanking a partir de los desarrollos
existentes en materia de infragstructura tecnoligica y de comunicaciones.

Venezuela dispone de redes de telecomunicacién por fibra optica, cable
coaxial y satelital, incluso la nacidn podra disponer de su propio satélite.
Gran parte de la poblacion puede tener acceso a internet bien sea desde su
hogar, trabajo o de una sala publica de internet, entre otras ofertas
disponibles, aungue la penetracion sigue siendo baja. Cabe sefalar el
acceso a internet desde los teléfonos celulares representa un potencial bien
importante en el pais considerando la elevada tasa de penetracion de este
tino de comunicacion en Venezuela.

En cuanto al recurso humano, el pais cuenta con profesionales capacitados
en el area, formados en los distintos centros educatives bien sea a nivel
técnico o universitario. Por ultimo, existen en el pais, capitales foraneos y
nacionales en la industria de la banca y en las telecomunicaciones, que bien
incentivados pudieran realizar las inversiones dentro del sector.

Industrias Relacionadas y de Apoyo
Las industrias relacionadas y de apoyo comprenden: telecomunicaciones,

electrénica, computacion e informatica. Son fundamentales para el desarrollo
de la Banca por Internet. Comprende empresas de telecomunicaciones fijas y
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moviles, de software y hardware, proveedores de internet, servicios de
ingeniera.

En Venezuela operan grandes transnacionales del ramo de |a tecnologia de
la informacion y de las telecomunicaciones, que brindan sus productos,
soluciones integradas, servicios y mantenimiento; asl como empresas locales
gue tambien dan soporte a la Banca por Internst.

Entre las que podemos mencionar: Cisco Systems, Lucent Technologies,
IBM, HP, entre muchas ofras.

Condiciones de Ja Demanda

Se observa que el tamafio de la demanda es bastante peguefic, producto del
bajo nivel de bancarizacion y de penetracion de los servicios de internet. A o
anterior se suma, la desconfianza y desconocimiento sobre la operacion del
ebanking en la mayoria de los demandantes. Apenas una minoria exige
diversidad, calidad, seguridad, rapidez en la banca virtual.

Se concluye gue se trata de una demanda relativamente pequefa y poco
exigente.

Sin embargo, poco a2 poce comienza a revertirse esta tendencia, y presenta
una tasa de crecimiento acelerada.

Cobfarno

En dltima instancia, se considera la influencia del gobierno en la Banca por

Internet en Venezuela. La misma ha venido dada por las leyes que regulan la
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actividad bancaria, entidades de cerlificacion electronica, regulacién de
tarifas, e incluso impuestos a las operaciones bancarias, como ha sido el
Impuesto al Débito Bancario, ITF, etc.,, ademas de los programas para
impulsar el desarrollo de las tecneologias de informacion y comunicacion.

Los aspectos legales ya fueron comentados con anterioridad. Entre los
programas para el desarrolle de tecnelogias de informacion y comunicacion
pueden mencionarse: el PC bolivariano, las aulas virtuales, los infocentros,
entre otros.

Hechos Fortfuitos

Pueden sefialarse como eventos fortuitos aquellos que imprevistamente
interrumpan la prestacién del servicic de Banca por Internet, como pueden
ser; fallas en los sistemas de transmision de energia a nivel nacional, local o
de algun banco en particular, asi como también de las telecomunicaciones,
como el Tsunami gue interrumpid por varios dias las comunicaciones en Asia
al romper las cables submarinos; dafos irreversibles en los servidores. Otro
hecho fortuito puede ser una crisis bancaria, etc.

Adicionalmente, se estudia la competitividad desde =l punto de vista del
modelo de las Cinco Fuerzas de Porter (intensidad de la rivalidad en el
sector, la amenaza de nuevos entrantes, la amenaza de productos vy
servicios sustitutos, al poder de negociacion de los clientes y <! poder de
negociacion de los proveedores. El mismo es representado a continuacion:
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Modelo de las Cinco Fuerzas de Porter

Factores determinantes de la
intensidad de Ia rivalidad
2 Cantidad de competidores

{concentracion v cquihibrio entre ellos

(lamafio y recursos),
B Crecimionto de ln industria.
& Altos costos fijos y/o de
almacenumiento.

= Capoeidad excesive intermilente.
= Diferenciacion do productos (marcas

v lipos de productos).
& Diversidad de competidores

{ohjetivos, intereses corporatives,

estrategias),
kd Costos Muctuanies.
B Complejidad informativa,

& Barreras alu salidu(capecializacion
de los activos, costos [ijos de salda,
intermelaciones estratégicns, bameras

emocionales, restricciones
gubernamentales v socialkes).

Proveedores

Poder negocizdor
de los proveedores

Figura Nro. §

Competidores
Potenciales

Amenaza de nuevos entrantes

b

Competidores
e el Secior

Factores determinantes del poder

de los proveedores
U Concentracian de las

provesdores (nro, de proveedores

cn refacion con el nro, de
empresas que suplen),
< Productos diferenciados
H Costos de cambios de un

proveedor @ otro (impacto de los

menmos an los costos de la
industria, importancia pem la
industria de los productos
suplidos}.

L Existencia de insumos
SSEtns.

H Importaneia parg of proveedor
dol volumen de ventas a ln
imdastria.

4 Posibilidad de integracion
vertical hacia arriba de las
emnpresas de le induslria.

Fuente, Francés, 2001
Porter, 1885

Poder negociador
de los clientes

Factores determinantes de la presencia

de nucyos entrantes

E Barrera a la entrada.

& Economias de escaln.

& Diferenciacion del producto (identidad
do marca, lealtad de clicnies).

B Reguerimientos de copital.

B Acceso a canales de distribucion,

W Ventajas absolulas e costos (cwve de
aprendizaje neceso a los insumos
nepesanios, ubicacion favorable,
productes ¥ tecrologios patentadas),

B Palitica gubemamental (licencias,
regulasiones, subsidios),

& Costos de cambio. Reaceidn esperada
de los acluales participanics

Clientes

Industrial

r

Amenaza de productos o
SEMVICIOS sustiutos

Factores determinanies de la amensaza

de productos sustitutos

E Desempeiio relative en relacion con
precios de loz susututos.

& Costo de cambio (de un produsto o
olm)

& Propension del somprador bagia el
sustituto.

Factores determinantes del poder

e los clientes

H Concentracian de los compradores
v volumen de compras en relacidn
¢om las ventas del vondedor.

= Peso del producto comprado en
relacion con los costos del
camprador o de sas compras.

E Diferenciacion de los producios
adgmndos (identidad de marca)

B Costo de cambio del comprador
(impacto ¢n la cstructura de costos
del comprador por cambio de
suphdor)

B Informacion que dispone el
comprador.

B Posibilidad del comprador de
integrarse verhcalmente hacia
amiba cn relacion con la posibilidad
de 1as empresas de fa mdusira a la
integracion vertical hacia shajo

H Impacto del producto sobre la
calidad v ¢l desempefio del
comprador

H Utilidades del comprador (bajas
utilidades implican una alia
sk lidad & los precios)

Elneenbivos para los que oman
decisiones,




Del medelo de las Cinco Fuerzas de Porter se concluye:

Amenaza de Ingresos de Nuevos Competidores

Para incursionar en el ebanking en Venezuela es importante considerar y
superar algunas barreras a la entrada que estan presentes en el sector, las
cuales se detallan a continuacion:

Economias de escafza, Brindar un producto o servicio bancario 2 través de
internet es incurrir en una serie de costos y gastos operativos relativamente
iguales para atender a pocos clientes 0 a muchos. En lo que se refiere a
infraestructura y tecnologia, tienen que ver con la adguisicidn, mantenimiento
y renovacion de equipos de computacién, comunicacion, tecnologias de
informacién, soporte técnico, software, y ofros. Lo expuesto conduce a:

mayor volumen de usuarios, menor ! costo unitario de cada operacion.

Lo anterior obliga a los nuevos participantes a entrar con la misma escala o
asumir una desventaja en costos y gastos. En el case venezolano se cbserva
gue el ingreso en este sector viene dado por la incorporacion de las
instituciones financieras tradicionales existentes a la Banca por Internet. El
costo de no hacerlo es significativamente mayer - en términes de imagen vy
prestigio (activos intangibles muy importantes en el sector bancario), posible
pérdida de clientes - por esta razon los bancos medianos y peguefios que
conforman el sistema han venido ingresando mayoritariamente a peguena
escala aceptando desventajas en costos frente a los grandes pariicipantes
del sector que concentran el mercado bancario.

Esta pequefia escala se evidencia en la estandarizacién de productos vy
servicios que brindan la gran mayoria de los Bancos Venezolanos.
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Otros aspectos gque generan economias de escala en la Banca por Infemet
en Venezuela son los requisitos de capital estipulados en el Decreto con
Fuerza de Ley que reforma la Ley General de Bancos y Otras Instituciones
Financieras. Por altimo, no es menos relevante el costo de transmitir al
mercado confianza y seguridad, intangibles muy valorados en Venezuela
dadas las crisis financieras, acaecidas a lo largo de la historia del sistema
bancaric nacional.

Diferenciacién de producto. En el punto anterior ya se sefiala que los bancos

locales ofrecen una gama estandarizada de productos y servicios financieros,
lo que en principio no constituiria una barrera a la entrada. No obstante, hay
que tomar en cuenta que los bancos establecidos gozan de identificacién de
marca y lealtad de clientes, ya que lps factores mas relevantes al momento
de escoger un banco son:

2 Solidez

= Prestigio del Banco

= Buenas referencias

= Confiabilidad y seguridad

Esto crea una importante barrera para el ingreso de nuevos participantes al
ehanking, al tener que emplear gran cantidad de recursos monetarios para
superar la lealtad de los clientes del sistema bancario por un lapso de tiempo
indeterminado y sin la certeza de recuperario.

Estos atributos solo pueden diferenciarse a través del fortalecimiento de la
marca de cada banco.
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Requisifos de capifal Ofro aspectc que tienen que afrontar aguellas

empresas interesadas en participar de la Banca por Internet son las
inversiones necesarias en infraestructura tecnolégica, programas y sistemas,
desarrollo de nuevos productos y servicios, y muy importante, la
readecuacién de los procesos y sistemas existentes en los bancos
tradicionales; aunque no hay que dejar de acotar que estas inversiones son
sin duda Inferiores a las requeridas en la banca tradicional: esto, si se trata
de bancos ya constituidos, ya que de o contrario deberan cumplir con los
requisitos minimos de capital establecidos en la Ley de Bancos y Ofras
Instituciones Financieras.

La legislacidon venezolana no prevé distinciones en cuanto a las exigencias
de capital social cuando se trata de un banco tradicional o de un Banco por
Internet, las mismas vienen relacionadas al tipo de banco (comercial,
universal, hipotecario, de inversion, etc.)

Lo que si es evidente es que el acceso a2 los canales de distribucion y los

costos al cambiar de proveedor no representan fuertes barreras al ingreso de

nuevos competidores a la Banca por Internet en nuestro pais. El canal del
ebanking es internet, red de facil accesc para realizar negecios, y las
plataformas tecnolégicas por lo general son bastante compatibles entre si.
Por su parte, los clientes bancarios no tienen que incurrir en mayores costos

para cambiar de una institucion financiera a otra’.

Productos patentados: No se puede hablar en Venezuela de que los
servicios y productos financieros estén patentados en Venezuela cuande

' Hasta enero 2008 el costo de cambiar de proveedor de servicios financierc en Venszuela lo
representaba el Impuesto al Débile Bancario (IDB) que era =l 0.50% del monto de la
transaccion. Entre noviembre de 2007 y Junio 2008, el costo lo representa &l Impuesto a las
Transacciones Financieras {ITF} v solo aplicaba para las parsonas juridicas,
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sefialamos gue mas bien existe una estandarizacién en [a gama ofrecida por
la banca en general a los usuarios del sistema. Pero lo que si esta registrado
y es un activo intangible muy valioso de todas las instituciones financieras es
la "marca”, y como se ha sefialado en los puntos anteriores, se convierte en
una barrera a la entrada nada despreciable.

Politica bernamental. Si bien no hay regulacién especifica para e!
servicios de Banca por Internet en Venezuela, si existe sobre el negocio
bancaric en si, en términos de capital, obligatoriedad de las carteras de
crédito, tasas y comisiones, entre muchas otras. Mientras mas regulaciones,
mas dificil la entrada a ese mercado; sin embargo es fundamental para
mantener |la confianza en el sistema.

Intensidad de la Rivalidad entre los Competidores Existentes

Segun Porter (1999), |a rivalidad existe entre los competidores presentes en
el sector ante la expectativa de poder hacerse de una mayor participacion del
mercado, y que se presenta por la presencia de factores de orden
estructural, y que a su vez corresponden a los mismos gue ofrece la banca
tradicional.

Entre las razones de esta rivalidad pueden mencionarse:

Falta de diferenciacién. Los servicios y productos financiercs son percibidos
por los clientes con poca o sin diferencia, y la misma solo se logra a través
de precio y calidad de servicio. En el caso del ebanking en Venezuela la
competencia se da a través de calidad de servicio medida por la oferta ds
operaciones financieras, mecanismos de seguridad y velocidad ya que hasta




el momento los Bances por Internet no cobran por sus servicios y productos
a menos de que se rate de operaciones interbancarias.

De ahi que esie sea un facior preponderante en la intensificacion de la
competencia entre los distintos bancos, ya que a traveés del fortalecimiento de
su marca pueden lograr la lealtad del cliente, en la medida de que esta sea
asociada con los atributos mas importantes para los usuarics (confianza,
solidez, efc.) que en su mayoria son intangibles.

Competidores igualmente equilibrados. En Venezuela si bien casi todos los
bancos prestan servicios de Banca por Internet, existe concentracion de la
industria en pocas instituciones, los 5 principales bancos manejan mas del

80% del capital, las captacicnes y colocaciones del pablico, y ademas son
estas mismas las que prestan la mas amplia gama de servicios por ebanking;
fuera de ellas, el tamano de las demas es insignificante, asi como su abanico
de productos y servicios bancarios, Lo anterior coniribuye a elevar | nivel de
rivalidad prevaleciente entre los 5 principales bancos, sobretodo cuando en
nuestro pais el nivel de bancarizacidon es bastante bajo con relacién al
nimero de bancos que operan.

Diversidad de los competidores. Este es otro de los factores que intensifica la
rivalidad en este negocio. En el Sistema Financiero Venezolano esta
diversidad se expresa en la propiedad de las instituciones financieras: capital
privado o pulblico; nacional o extranjero; o segtn el tipo de institucion
bancaria {universal, comercial, de inversién, etc.) que conlleva a objetivos
distintos, los cuales muchas veces lleva a la confrontacian.

Asi se observa que la banca privada busca el lucre de sus accionistas en la

actividad de intermediacion, mientras que la banca plblica deberia estar
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crientada a satisfacer dicha actividad en aquellos nichos de mercade que por
su naturaleza son poco atractivos al capital privado pero que son vitales para
el desarrollo de una Nacion. También el hecho de que un banco sea de
capital extranjerc conlleva una diferencia en la forma de conducir el negocio
nada mas por el simple hecho de fratarse de distintas culturas las que dictan
los lineamientos.

Crecimiento del sector bancario nacional. En a2 (lima década, se ohserva un

crecimiento acelerado del sector evidenciado en el volumen de captaciones,
colocaciones, numero de agencias, ganancias del negocio, etc. El mismo
esta por encima del crecimiento de la economia en gensral. Igualmente
sucede a la Banca por Internet, a pesar de no disponer de datos estadisticos
especificos para el ebanking, pero asi lo demuestran las declaraciones
emitidas por los distintos entes financieros.

Capacidad instalada en exceso y presencia de costos astos operativos
fijos elevados. Esto ha conllevado 2 que los bancos que operan por internst

busquen ocupar al maximo su capacidad para aprovechar las economias de
escala.

Por ultme, existe una fuerte barrera a la salida, e! ebanking opera hoy en

nuestro pais junto a la banca tradicional y por tanto se percibe como un canal
de distribucion mas, y se considera por ello de alta importancia estratégica
para los bancos.

Todo lo antes expuesto puede corroborarse en las tacticas que predominan
entre los competidores, los servicios de ebanking son sin costo para el
cliente — excepto si son operaciones interbancarias -, la constante
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incorporacion de ofros productos vy servicios ya existentes en la banca
tradicional, y los esfuerzos para mejorar la calidad del servicio.

Si consideramos las barreras de ingreso y salida del sector podemos concluir
que tanio las primeras como las segundas son elevadas, lo cual trae como
resultado que el ebanking sea un negocio de rendimientos elevados pero
riesgosos,

Presién de Productos Sustitutivos

Pudiera decirse gue productos sustitutivos del ebanking serfan, en primer
lugar, la banca tradicional y multicanal. Sin embargo, en Venezuela casi
todas las instituciones financieras ofrecen al mismo tiempo el Internet
Banking; razén por la cual pueden considerarse como servicios y productos
sustitutos los ofrecidos por otras entidades gue sin ser bancos brindan
servicios de intermediacion financiera. Tales como:

- Empresas del sector industrial que ofrecen dentro de su naturaleza de
negocio original, creditos al consumo (General Motors Aceptance, Imgeve,
Ford Motors, etc).

- Casas de Bolsa (Bolsa de Caracas).

- Companiias de seguro y fondos de pensiones gue captan fondos prestables.
- Banca paralela (casas de empefic y prestamistas domesticos),

Los cuales muy bien pudieran brindar estas operaciones financieras a través
de internet.

Sin embargo, aun en Venezuela no han sido desarrollados comercialmente

que representen una amenaza cierta para aguellos que participan en |a




Banca por Internet, preciesamente nor las barreras a la entrada pregentes en

este mercado,

Poder Negociador de los Compradores

Se encuentran aspectos que pudieran hacer pensar gue el poder de
negociacidn de los compradores es elevado como lo son: 2) que los
productos y servicios del ebanking son estandar o poco diferenciados, b) los
costos para que esfos cambien de proveedor son minimos, ¢) poseen
informacidn completa sobre los precios, los productos y servicios, situacion
financiera de las empresas oferentes; a pesar de ello, prevalece el hecho de
que los clientes no estan integrados, ni organizados, de manera tal de ejercer
alguna presion sobre los bancos,

El Unico que de alguna manera pudiera ejercer algun poder negociador sobre
las empresas de Banca por Internet es el gobierno; sin embargo, hasta estos
momentos no ha sido gran demandante de los productos y servicios que
ofrece la Banca por infemnet, por lo gue su influencia ha sido muy poca.

Poder de Negociaciion de los Proveadores

Los proveedores de las empresas de ebanking son: empresas de servicio de
internet, comunicacién, de soporte técnico, de certificacién; proveedores de
equipos tecnoldgicos como servidores. Hay gue hacer una diferenciacion
entre aquellos que son locales vy los gue son extranjeros. En casi todas esas
areas existe una amplia gama de proveedores locales, pero sobretodo
internacionalmente, ya que al no ser Venezuela un pais generador de
tecnologias, los proveedores locales se limitan a ser representantes de
transnacionales, o simples intermediarios.
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En el caso de los proveedores locales, tienen poco poder de negociacion
frente a los bancos nacionales grandes, que son los que concentran la mayor
parte del negocio; aumentando en la medida que sean mas pequefos los
clientes. Pero frente a los proveedores exiranjercs, las Instifuciones
Financieras Venezolanas no fienen poder de negociacion.

Si es importante resaltar, que cualquiera de estos proveedores ofrece un
producto o servicio vital para el negocio de la Banca por Internet, v los
convierte en estratégicos. A esto se afade que en el caso del ebanking
existen costoe por cambio de provesdor ya que de alguna manera los
sistemas operativos son desarrollades de acuerdo al funcionamiento de cada
Institucion Financiera. Por ello se puede intuir que en lo referente al poder de
negociacion de los proveedores, este es moderado,

Por ultimo, vale mencionar que al tratarse de proveedores de tecnologia
prevalecen costos por cambio de proveedor, lo gue implica que una vaz se
establece un contrato con alguno de ellos, pasan a tener cierto grado de
influencia en las empresas de Banca por Internet.



Figura Nro. 6

Modelo de las Cince Fuerzas de Porter aplicado a la Banca por Internet en Yenezuela

Factores determinamies de la
iniensidad de la civalidad

H Casitodos los competidores olfoeen
Ios mismes productos v servicios de

banca por nlemet

E La diferenciacidn viene dada por la

calidad del servicio; soguridad,

velocidad v gama de los productos v

servicios do ebankmg.

& El costo de iransacciones bancarins
por internet es nulo para los usourios,
&l Bajo nivel de bancarizacion pars ¢

nimero de bancos participanizs

B Lo objetives de ceda banco varizn
di acuerdo a la propiedad del capilal

{privado o pablico, nacional —
Exiranjera).

k. La banea por infernet es perzibida :
como un canal de distribucion mis de |

la banca tradicional de alia
importancia cstrategics,

Proveedores

Poder negociador
de los provesdotes

Competidores
Potenciales

Amenaza de nuevos entianies

: ¥
Competidores
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Factores determinantes del poder

de los proveedores

B El poder de negociasion depends:
de si son locales o extranjeros,
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poder de negociacion dado el
pequefio tamatio del scetor
bancario local, lo contrario
oourme para aauellos suplidores
eRiranjeros,

Poder negociador
de los chentes

de nuevos entrantes

B Presencia de ceonomias de escala,

8 Los bancos establecidos disfrutan de
lealiad de marca hasada cn el prestigio,
solidez, boenas referencias, conflanza y
sepuridad.

E Elevada inversidn tmcial para los
bancos radicionales esabledidos dada
por lo readecuscidn de la infraestrucinr
teznoldpgica, la sdauisicion de equipoes
de telecommicaciones y Sompotacion.

7 -+
internet

F

Amenaza de productos o
sErvicios sustitutos

i Factores determinantes de i smenmi
| de productos sustituios

| & Banca tradicional y nulticanal,

& Oiras empregas financiaras como;

Fuente: Francés, 2001
Forter, 1989
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pueden emplear internet pam oparar.

Factores determingnies del poder

de los clientes

K Clientes atomizadaos, sin estrocturs
organizacional suficients para
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& No obstante, poseen infarmacidn
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v sus oferentes; no hay costos
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proveedor, v hay estandarizacion
de la gama de productos v
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Una vez analizada la Banca por Internet en Venezuela a la luz de las tecrias
del "Diamante de Porter”, y de las “Cinco Fuerzas de Porter" podemos
construir la “Matriz DOFA" del ebanking:

Cuadro Nro. 5
Matriz DOFA para la Banca por Internet en VVenezuela
Fortalezas ~ Oportunidades
& Existencla de una Banca por & Existencla de un nicho de mercado
Internet con estandares de no explotado altamente rentable,
seguridad y calidad de clase conformado por el segmento de la
mundial poblacién de alto ingreso con
= FPresencia de capital extranjero en & acceso a la banca e intemet. |
sistema bancario nacional. & Programas gubemamentaies de |
k=l Adecuada situacion financiera del masificacion de internet, i
sistema bancario nacional. B Alta penetracidn de telefonia celular, |
con preferencia por aquelios
equipos telefdnicas con acceso a
internet.

2 Los avances tecnoldgicos en
materia de internet a nivel mundial.

= Alla porecentaje de poblacién joven,
inclinada al uso de las nuevas

tecnologias,
Debilidades ' Amenazas

E  Baja penetracidn da intemet. = Proliferacion de hackers a través de

E Bajo nivel de bancarizacidn, 1a red.

& Desconfianza en las operaciones de 2 Adopcion de politicas econémicas
ebanking. que desincentiven la actividad |

B2 Poca organizacion de los clientes de bancaria f
ebanking. E  Nuevas tecnologias, que compiten

K Marco legal no acorde a las nuevas con la Banca por Intermetl.
tendsncias de la Banca por Intermnet. E Alto grado de regulacion e

2 Predominio del uso de software intervencién gubemamental sobra la |
pirata o llegal. actividad bancaria.

2 Dependencia Tecnolégica,

Ll Bajo nivel de reaccion

gubemamental ante las amenazas
crecientes de fraude electrinico.

Fllente Elsbaracion propi.
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Fortalezas

= Existencia de una Banca por Internet con estandares de seguridad y
calidad de clase mundial. Lo anterior indica que hay instituciones financieras
locales que se mantienen 2l ritmo de los mercados financieros
internacionales en materia de innovacion de productos y servicios financieros
por internet, asl como en seguridad, generando que el resto de los bancos
participantes sigan la actuacion de los lideres en ssta direccion.

=2 Presencia de capital extranjero en el sistema bancario nacional Esto
ha favorecido, al igual que el punto anterior, la introduccidon de nuevos
productos y servicios financieros acordes a las tendencias mundiales, nuevas
tecnologias, mecanismo de seguridad, competencia, etc.

=] Alta porcentaje de poblacién joven, inclinada al uso de las nuevas
tecnologias. El mismo esta conformado por los sectores mas jovenes de la
poblacién con inclinacion por el uso de las nuevas tecnologias en
comunicacion e informacién, y sobre todo al usc de internet para mlltiples
propositos, creando un mercado potencial para el ebanking.

= Adecuada situacion financiera del sistema bancaric nacional
Fortaleciendo la confianza de los clientes sobre la banca en general, y por
ende, de |la Banca por Intermnet.

Debilidades

=2 Bajo nivel de penetracion de internet. Apenas alcanza 21 usuarios por
cada 100 habitantes, afectando el volumen de clientes actuales y potenciales
de la Banca por Internet. No obstante, presenta una tasa de crecimiento
acelerada, que de sostenerse en el tiempo puede revertir esta situacion y
convertirse en una oportunidad.
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= Bajo nivel de bancarizacidn. La baia proporcién de clientes bancarios
con relacion a la poblacion total, aunada a los pocos usuarios de internet,
generan un mercado pequefio para el ebanking.

=) Desconfianza de los clientes bancarios en las operaciones de
ebanking. Se ha convertido en un obstaculo al crecimiento a la realizacién de
operaciones de esta naturaleza, por la propagacién de los delitos
informaticos, sobretodo en el reste del mundo.

= FPoca organizacion de fos clientes de ebanking. Una mayor
organizacion de los usuarios de preductos y servicios bancarios a través de
la Banca por Internet, redundaria en un servicio de mayor calidad ante un
nivel de exigencia méas elevado y selectivo.

=} Marco legal no acorde 2 las nuevas tendencias de la Banca por
Internet. Principalmente viene dado por: a) la exigencia de la figura del
documento de papel escrito y firmados en original; comprenden un obstaculo
para la operacién y por ende parza el desarrolle del ebanking. Todo ello lleva
a que la Banca por Internet pudiera incumplir en alguin(os) aspecto (s) con la
legislacion vigente; b) no cumple con el principic de neutralidad tecnoldgica
en varios de sus aspectos importantes.

= Fredominioc del uso de software pirata o ilegal Es muy comin en
Venezuela la utilizacidon de software ilegal producto de su bajo precio en una
economia con bajo poder adquisitivo y con poco conocimiento sobre los
riesgos que conlleva el uso de estos, como es la violacién de dispositivos de
seguridad,



1= Dependencia tecnolégica. Coloca al pals en una situacién de
desventaja frente a aquellos paises generadores de tecnologias de
comunicacion e informacion en cuanto a avances en la materia y costos. El
primero afecta la innovacién de productos y servicios, mientras el segundo
crea una desventaja en términos de inversién inicial, readecuacion de los
sistemas ya existentes, soporte técnico, adiestramiento del personal, entre
ofros.

= Bajo nivel de reaccion gubernamental ante las amenazas crecientes
de fraude electrénico. Se incluye en este aspecto el deficiente sistema
judicial local para castigar los delitos informaticos y la falta de profesionales
especializados para afrontar los mismos.

Oportunidades

= Programas gubernamentales de masificacion de internet, La aplicacion
de estas politicas permitira ampliar no solo el nivel de penetracion de internet
a nivel nacional sino también e| conccimiento en materia de internet de la

poblacion, pudiendo traducirse en incentivo para el uso de la Banca por
Internet.

= Alto Indice de usuarios de telefonia movil que existe en el pals,
aunado a las preferencias de la mayoria de los venezolanos por mantener
equipos con las tecnologias mas avanzadas, entre las que destacan el
acceso a internet desde su celular, conformando un mercado potencial que
pudiera acceder a los productos y servicios de Internet Banking desde &l

-~ movil celular,




= Avances fecnolégicos en materia de internst a nivel mundial
Favorecen el desarrolio de la Banca por Internet, permitiendo el surgimiento
de nuevos productos y servicios, canales mas eficientes, rapidos y seguros.

Amenazas

= Proliferacion de hackers a fravés de la red. Aumenta los delitos
informaticos haciendo mas vulnerable la red; genera desconfianza para la
siecucion de operaciones bancarias por intemnet, convirtiéndose en une de

los mayores obstaculos para el desarrollo del ebanking.

L= Adopcién de politicas econdmicas que desincentiven la actividad de
intermediacitn financiera. Wedidas como impuestos a las operaciones
bancarias, que encarecen el servicio y conlievando a minimizar la realizacion
de las mismas por parte de los usuarios, entre ofros, son una amenaza
importante. Lo mismo ocurre con un control de cambios mal disefado e
implementado que obstaculice la inversion requerida en términos de equipos
y tecnolegias las cuales provienen del exterior en su gran mayoria, esto
pudiera traducirse en una interrupcion o insuficiencia del suministro,
encarecimiento de los mismos, afectando el servicio y el acceso de la
poblacién al ebanking.

= Nuevas fecnologias, que compiten con la Banca por Internet.
Aparicidn de tecnologias alternativas como el WAP gue pudieran sustituir al
ebanking. Sin embargo, es de hacer notar que histéricamente todos estos
medios terminan convirtiendose en distintos canales para los usuarios, sin
desaparecer del mercado.

= Alto grado de intervencion gubernamental. Todas las regulaciones
implantadas por el Eiecutive en los (ltimos afies, reduciende log mérgenes
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de rentabilidad de |2 actividad bancaria, entre otros, como la obligateriedad
de carteras de crédito; regulacion de tasas, comisiones y tarifas; etc. Lo
anterior pudiera afectar la inversibn gue realizan estas instituciones en
tecnologias. De hecho, ya tiene més de dos afios la redaccién de una nueva

Ley que regule la actividad, generando muchas expectativas e incertidumbre.
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4, - PERSPECTIVAS DEL EBANKING EN VENEZUELA

Anélisis de escenarios para el ebanking en Venezusla

En esta seccion se procedera a presentar un analisis prospectivo del
ebanking en Venezuela. Primero, se contemplan cuatro escenarios a nivel
macro. El instrumento utilizado es una matriz de doble entrada; siendo las
principales variables consideradas el nivel de bancarizacion y el de
penetracion de Internet en la poblacion venezolana por su impacto para el
crecimiento del ebanking. Estas variables a su vez, se subdividen en bajo o

alto, arrojando asi cuatro posibles escenarios que se detallan a continuacién.

Cuadro Nro. 6
Matriz de Doble Entrada para el Andlisis Escenarios de la Banca por Internet en
Venezuela

| Nivel de Bancarizacion

| o Baja Alta

Bajo

Ebanking: para todos
ebanking: un negocio para minorias

Internet

Penetracidn de

Alto

" Fuenie Elaboracién propla.
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Escenario 1

ebanking: ofro canal de distribucién

En este escenaric encontramos una combinacion de baja penetfracion de
internet y bajo nivel de bancarizacién: es decir, hay un bajo porcentaje de la
poblacion que utiliza los servicios bancarios, y que al mismo tiempo tienen
poco accese 2 internet lo que conlleva a una demanda actual y potencial
baja, solo unos pocos usuarios disfrutarian del ebanking.

Dada esta situacion, y gue practicaments todos los bances han incorporade
el Internet Banking, la oferta es relativamente elevada para el tamanio de la
demanda, lo cual eleva la competencia entre los participantes, que se
traduce en una amplia gama de productos y servicios con bajas tarifas. Sin
embargo, como el mercado es peqgueno y se trata de un negocio donde estan
presentes las economias de escala, los costos de operacion (mas alla de los
transaccicnales, sino todos aguellos que implican 12 actividad bancaria en si)
son relativamente elevados amenazando la rentabilidad del ebanking en
Venezuela.

Desde |a perspectiva de los Bancos Nacionales, implica la existencia de una
Banca por Internet, manejada como ofro canal de distribucion de las
entidades bancarias como los ATMs y Call Centers, que representan un
menor gasto operativo frente 2 los canales fisicos (oficinas de atencidn
comercial). La competencia confinia siendo local, y el efecto de la
globalizacion solo estara presente en la medida que se establezcan
sucursales de grandes transnacicnales en nuestro pais, con todas las
implicaciones en materia de costo y logistica que conlleva.
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Escanario 2

ebanking: futuro Incierto

Bajo este escenario, |2 demanda de Internet Banking continlia siendo baja,
porgue si bien hay un alto porcentaje de la poblacion bancarizada, pocos
tienen acceso a los servicios de internet, lo que conlleva a que dada la oferta
de bancos con e-productos y servicios financieros, nuevamente supera la
demanda incrementando la competencia entre estos. Los usuarios del
ebanking dispondrfan de una amplia gama de productos y servicios a bajos
precios, mermando la rentabilidad del negocio ante la presencia de
economias de escala.

El alto nivel de bancarizacion conlleva 2 un crecimiento acelerado de |2
demanda de servicios financieros y nuevas exigencias por parte de sus
usuarios, el aporte de las nuevas tecnologias seria fundamental para
satisfacerla; sin embargo, las posibilidades se ven reducidas ante la baja
penetracién de internet.

En estas circunstancias, loe canales de distribucién fradicicnales se
fortalecen y la existencia del ebanking en nuestro pais sera practicamente
nula, y con poca competencia extranjera, exceptuando aquella proveniente

de los bancos fisicamente constituidos en el pais.

Escenario 3

ebanking: un negocic de minorias

Si por el contrario, la cantidad de personas bancarizadas es bajo, pero &l
acceso al uso de internet estd masificado, casi fodos los usuarios del sistema

bancario nacional pudieran hacer uso de la Banca por Internet. No obstante,




atn la demanda actual y potencial permaneceria baja, incentivando la
competencia entre los bancos, ante el tamafo relativamente grande de la
oferta gque brinda una gran variedad de e-productos y servicios a bajos
costos, pero gue no afecta tan seriamente la rentabilidad de!l ebanking, ante
la elevada proporcion de sus usuarios que estaria operando a través de la
misma y cuya estructura de costos es menor comparada con la de los
canales fisicos.

Siendo importante destacar la intensificacion de la competencia ya gue los
clientes también tendran acceso a |os bancos que operan por internet a nivel
mundial, propiciando la baja de las tarifas y comisiones.

Escenaric 4
ebanking: para todos

Sin duda alguna este es el escenario mas favorable para el crecimiento y
desarrollo de la Banca por Internet, por el tamano de la demanda, producto
de una poblacion altamente bancarizada y con acceso a internet.

La banca nacional se vera favorecida por la reduccion de los costos
operativos; pero a su vez puede ver reducidos sus margenes de ganancia
ante la fuerte competencia, obligando a reducir las tarifas y comisiones, dado
que los usuarios shora pueden acceder al banco de su preferencia ubicado
en cualguier lugar del mundo.

Esta mayor competencia debe redundar en una inmensa gama de productos

y servicios bancarios, asi como en mejor calidad del servicio.




Ante esta situacién, estariamos en la popularizacidn o masificacion de la

Banca por Internet en nuestro pais.

Del analisis de estos cuatro escenarios se concluye que Venezuela estaria
ubicada en el escenario uno por su nivel de bancarizacion y de penetracion
de Internet, razon por la cual se hace necesario abordar los escenarios a un
nivel mas micro; es asi como nos focalizamos en la poblacién bancarizada
con alta penetracién de Internet en cada uno de los segmentos de mercado,

como s& muesira a continuacion:

Cuadro Nro. 7

Productos y Servicios
!  Pasivos [ Activos
| * Apertura de * Solicitud tarjetas
instrumentos de ahomo
& inversion: cuentas,
| certificados, porafolios |
de inversion, titulos
valores,

Alto Ingreso

| * Apertura de * Solicitud tarjetas
instrumentos de anormo
e inversion: cuentas,
§ certificados, portafolios
| 5 | de inversion, titulos
£  valores,
(=
w
m

Segmento Personas Naturales
|

Fuente Elaboracian propia.

Matriz de Doble Entrada Producto — Segmento, Personas Naturales

Transaccionales

* Consultas de cuentas,
tarjetas, préstamos,
| inversiones, fideicomisos,
seguros, cupo en divisas,
* Pagos: tarjetas,
servicios, impuestos,
préstamos, matriculas.
| * Transferencias

* Chequeras

* Referancias
| * Reclamos

* Consultas de cuentas.,
tanetas, prestamos,
fnversicnes, fideicomisos,
seguros, cupo en divisas,
| * Pagos: tarjatas,

| senvicios, impuestos,
préstamos, matriculas.

* Transfarencias

* Chequeras

* Referenclas

* Reclamos
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En el caso de las personas naturales se extrae que la mayor parte de los e-
productos y servicios son de tipe fransaccional, seguido de unos cuantos del
pasivo, y solo uno activo que es solicitud de tarjetas de crédito. Asi mismao se
evidencia que no ha sido explotado la segmentacion, ya que la oferta es la
l misma independientemente del nicho de mercado, y que los productos son
! los mismos que ofrece la banca tradicional. PLr lo gue existe una demanda
potencial importantisima para la banca por Internet en cuanto a personas
! naturales se refiere.

Cuadro Nro. 8
Matriz de Doble Entrada Producto — Segmento. Personas Juridicas

| | Productos y Servicios
I | Pasjvos Activos Transaccionales

' ' * Apertura de instrumentos * Consultas: saldos,
de aharro e inversion: movimientos, tarjetas,
cuentas, certificados, chequeras, fideicomisos,
portafolios de inversidn, inversionaes, préstamos,
titulos valores. seguros, contral cambiario.
* Pagos,; tarjetas, nomina,

| proveedoras, fideicomisos,
senvicios, créditos, otros.
* Transferancias
* Chegueras
* Cobranzas
| * Reclamos

* Apartura de instrumeantos * Consultas: saldos,
de ahormo e inversion: | movirmentos, taretas,
cuentas, certificados, | chegueras, fideicomisos,
portafoiios de inversion, | inversionas, préstamos,
titulos valores, | seguros, control cambiario.
* Pagos: taretas, nomina,
proveedoras, fideicomisos,
sarvicios, créditos, otros.
> * Transferencias
* Chequeras
* Cobranzas
| * Reclamos

Corporativo

Segmento I;a}#unas Juridicas

Pymes

" Fuerte Elabommen propia.
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Por ultima, vemes que esta situacion se repite para los distintos segmentes
empresariales. Gran variedad de productos y servicios transaccionales, muy
reducida a nivel de tipo pasivos y completamente nula en cuanto a productos
y servicios del activo corresponde. Lo que hace gue encontremos en estos
grupos un mercado potencial para desarrollar y explotar.




5.~ LINEAMIENTOS ESTRATEGICOS PARA EL DESARROLLO DE LA
BANCA POR INTERNET EN VENEZUELA

Con base en todo lo expueste hasia ahora, se presentan alguncs
lineamientos generales para incentivar el desarrollo del ebanking en
Venezuela.

Deasde la perepectiva de los entes gubernamentales:

2 Incentivar el establecimiento de empresas de tecnologia, informacion y
comunicacion en e! pais. Por ejemplo: beneficios fiscales, asignacién de
recursos financieros, asistencia legal, propiciar alianzas con empresas
extranjeras del ramo, y demas politicas sectoriales que buscan el desarrollo
de una industria en particular,

=} Asistencia a las empresas tecnologicas para exportar sus productos
vio servicios, con lo cual se propicia que esta industria ofrezea los mas altos
estandares del sector a nivel mundial, esto implica seguir patrones
internacionales, certificar en calidad procesos, productos y servicios a nivel
internacional.

= Establecer alianzas y convenios entre los agentes involucrados
(banca, usuarios, proveedores organizaciones internacionales, gobiarno,
centros de ensefianza) para la formacion de recurso humano calificado en el
area de tecnologlia, informacion y comunicacidn.

= Fomentar la adaptacién a la realidad venezolana de las nuevas
tecnologias de comunicacion e informacién con la creacion de nuevos
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centros de desarrolle tecnoldgicos, colaboracion de los existentes y de los
institutos educativos.

= Actualizar de manera continua las leyes que regulan la actividad
bancaria, particularmente las que rigen la Banca por Internet. Lo anterior
conlleva a contar con recurse humano especializado y calificado en la
materia, al dia con los avances en legislacion, pero tambien capaz de
adecuarlos a la realidad venezolana.

= Garantizar el cumplimiente de las leyes que proporcionen seguridad y
confianza en la Banca por Internet a todas las partes involucradas (Banca,
Usuarios).

=t Auspiciar la investigacidn en e! campe del dereche enfocado a2 lg

Banca por Internet a nivel local.

= Fomentar los prganismos plblicos y privados de certificacién en altas
tecnologias y sistemas de informacion. Una empresa certificada transmite a
sus clientes, confianza en los productos, servicios, procesos, recurso
humano, entre otros, Esto dltimo es fundamental en un bance, y mas aln en
paises como Venezuela.

= Minimizar el uso de instrumentos de politica fiscal que propician un
menor nimero de transacciones bancarias, como fue el caso del IDB y del
ITFZ.

! Impuesto al Débito Bancario,
* Impuesto a las Transaccionas Financizras.
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L2 Incentivar la creacién de sitios de acceso a internet con las
condiciones adecuadas de seguridad, confiabilidad y privacidad, fundamental
para realizar cualguier transaccién por parte de los usuarios. Lo anterior
puede lograrse a traves del desarrollo de programas gue incrementen la
penetracion y uso de internet a nivel nacional, no sélo a través de ias salas
de navegacion sino también incentivos para la adopcion por parte de los
usuaries de teléfonos madvil con acceso a internet, tomando ventaja de la alta
penetracion de la telefonia movil en el pals.

=} Propiciar la sana competencia entre los entes prestadores del servicio
de ebanking.

= Aplicar politicas econtmicas que impulsen la actividad bancaria, el
ahorro, el crédito, el acceso a los servicios bancarios.

= Establecer un medic de contacto permanente con los usuarios del
sistema, bancos y empresas de la industria de la tecnologia, comunicacion e
informacién, que se convierta en un foro de discusion permanenie para &l
desarrollo continuo del Internet Banking.

= Auspiciar campafias masivas contra el uso del software pirata y las
consecuencias que genera en confra de la Banca por Internet.

= Estar atento y tomar |las acciones necesarias para velar por la sana
situacién del sistema bancario nacional.

Por su parte, las empresas del ramo de las Tl, también pueden aportar a este
procesn:

WD
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= Incentivar la creacion de sitios de acceso a internet con las
condiciones adecuadas de seguridad, confiabilidad y privacidad, fundamental
para realizar cualquier transaccion por parte de los usuarios.

= Creacién de empresas informéaticas especializadas en la deteccién de
amenazas por internet.

= Invertir recursos en investigacién y desarrolic de hardware y software

que permitan mejorar los estandares de seguridad y calidad existentes.

=) Establecer alianzas con las instituciones financieras para incentivar la
masificacion del internet.

= Brindar un adecuado soporte tecnico para el normal desempefo de las
operaciones del ebanking.

= Desarrollar los equipes y sistemas que sean necesarios para
resguardar la seguridad de las operaciones a través de ebanking.

=) Garantizar el suminietro adecuado y oportunc de los insumes que
requiere el Internet Banking.

B Cocperar con lpg bances vy entes gubemamentales para masificar el
uso de internet entre la poblacion venezolana.

=) Adaptar a la realidad venezolana las tecnologias gue se vayan

generando en otros paises que sean favorables a la Banca por Internet.




=) Fomentar la integracion vertical y horizontal en la industria de las Tl
para el desarrollo de tecnologias propias acorde con las necesidades
particulares de todos los participantes de la Banca por Internet,

S Campahas masivas contra el uso del software pirata e ilegal.

El Sistema Bancario Nacional:

= Divulgar el ebanking: sus beneficios, como opera, servicios vy
productos, recomendaciones al usuario en materia de seguridad, dénde

obtener mayor informacion, etc.

=] Establecer alianzas con entes gubernamentales, organismes
internacionales, proveedores de TI, organizaciones de usuarios y ofros, para
incentivar la masificacion del internet.

= Establecer estrategias para el corto, mediano y largo plazo para cada
segmento de mercade que favorezca las ventas cruzadas, la cual puede
abarcar el desarrolio de una intranet o extranet que aumente la productividad
y capacidades de venta,

=} Desarrollar call centers que apoyen al website, ademas de todas las

iniciativas de e-commerce, y todos los servicios on-line, Lo anterior implica:

= Sistema de telefonia integrado con la base de datos de los

clientas,
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» Respuesta inferactiva de voz (IVR), es decir atencidn
automatizada por teléfono, para gue interactien con el cliente
antes de necesitar una atencién humana personalizada

» Distribucién autemética de llamadas. El cliente accede con un
namero de cuenta y es fransferido a un agente de cuenta en
particular, que dispondra de todos los datos del cliente en su

hasze de datos.

= |dentificacion automatica de numeros que originan la llamada
(AMD), para identificar y verificar el nimero telefénico del
llamador como medida de seguridad.

» Reportes de informacién estadistica de toda la actividad
telefonica para medir la eficiencia y rentabilidad de las
operaciones.

2 Seleccionar una solucién para internet, teniendo presente:

= La infraestructura de internet que el banco actualmente puede
soportar. Muchos programas de Internet Banking son parcial o
totalmente incompatibles con la actual infraestructura de
tecnologia, o son de poca calidad para las necesidades de

negocio actuales.

= La percepcion del mercado potencial en cuanto a la realizacion
de operaciones bancarias a2 través de Internet Banking, 2| uso

actual y en un plazo medio de tiempo.




= El tipo de transacciones que se quieren ofrecer al cliente final y
el canal empleado por el usuario para acceder al ebanking.

) Promocidbn y mercadeo para las iniclativas online (&-
commerce/Internet Banking) del banco como pueden ser:

= Crear portales independientes para cada tipo de negocio, bien
sea B2C' o B2B”.

» Publicidad y promocién de los pertales por diferentes medios de
comunicacion.

= |nscribir el site en los principales buscadores de internet.

= Establecer estrictas politicas de privacidad y anunciarla
masivamente a los clientes actuales y potenciales

=} Aprovechar las oportunidades que brinda la web en cuanto a
diferenciacién de mercados, y atender distintos nichos mejorandg la
percepcion de la calidad del servicio.

=) Controles internos y procedimientos que pueden adopfar las
instituciones financieras para mitigar los riesgos asociados con los emails v
otros delitos frauduientos.

' Business to Consumer (Empresa a Consumidor),
2 Business to Business (Empresa a Empresa).
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Majorar los métodos de autenticacion y procedimientos para
proteger contra los riesgos de robo de claves y usuarios de los
clientes a través de emails y otros fraudes.

Cambio de reglas: Revisar y mejorar las practicas de proteccién
de informacion confidencial de los clientes

Mantener el sitic Web e instruir a los clientes como verificar la
validez del certificado ingresando en las propiedades del mismo
a través de la pagina segura.

Monitorear las cuentas individualmente o en conjunic para
detectar actividades inusuales como cambio de direcciones,
telefonos, giros variocs 0 grandes cantidades de dinero vy

nedidos inusuales de cliente,

Monitorear los sitios Web que tengan nombre similar al banco

nara detectar si son fraudulentos v tomar medidas necesarias,

Establecer una linea de contacto del cliente con la institucion
financiera para gue reporte emails suspicaces y sea de linea de
contacto ante cualquier anomalia en el acceso a su cuenta.

Entrenar a! personal interno para que puedan gsesorar al

cliente sobre los temas de seguridad preventiva.
Informar a los clientes gue la institucion financiera no envia

emails solicitando informacién personal, confidencial, ya sea
numeros de cuentas, tarjetas, claves de acceso, etc. En caso
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de recibir emasils de ese tipo deberian reportarlos a l2
institucion.

» Desarrollo de campafias masivas contra el fraude electrénico a
través de internet mediante las cuales se informe sobre &l uso
del ebanking, como prevenir el fraude, faciliten herramienias
para revisar los PCs, buzdn de consultas tecnicas, legales ylo
denuncias.

= Contratacion de pélizas de seguro contra |os fraudes electrdnicos con
coberturas especificas para los delitos mas comunes como el Phishing, entre
otros.

g Evaluacién permanente de la calidad del servicic.

g Elaboracion de estudios de mercado de forma regular para mejorar la
Banca por Internet segin las exigencias del mismo, y |2 tecnologia existente.

g Actualizacion permanente en materia de seguridad en la red,
propiciando foros de discusién, patrocinande investigaciones en la materia,
estableciendo alianzas con institutos de educacion, etc.

= Promocionar las nuevas tecnologlas, favorecer el acceso 2 las
mismas, difundir su conocimiento, beneficios, riesgos y cdmo prevenirlos,
especialmente la Banca por Intermet.

2 Adoptar las mejores practicas a nivel internacional en cuanto a
seguridad y calidad del servicio, incluyendo la gama de productos y servicios
que se ofrecen.




3 Cumplir las exigencias establecidas por los entes gubemamentales y
organismos internacionales.

= Elaborar propuesta para garantizar la seguridad de las operaciones de
la Banca por Internet al gobiemno en materia de regulacion. Participar en las
mesas técnicas de discusion de las leyes gue rigen el ebanking.

=] En un entorno de excesivos controles v regulaciones, elaborar un plan
estratégico para mitigar la incertidumbre y los efectos negativos de los
controles y regulaciones.

= Alianzas con los proveedores de Tl y comunicaciones que fomenten &l
uso de celulares con acceso a internet aprovechando la alta penetracién de
la telefonia celular en Venezuela.

& Actualizacion permanente en materia de avances tecnoldgicos.

=] Incentivar el ahorro, educar a la poblacion en materia bancaria y
promover la bancarizacion de la misma.

=] Auspiciar programas de formacién en seguridad bancaria, comercio
electrdnico, especificamente Banca paor Internat.

=} Cooperar para la organizacién de los usuarios del sistema bancario
nacicnal y estimular la comunicaciéon en ambges sentidos con ellos,

= GCampafias masivas contra el uso del software pirata & ilegal.
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Los usuarios:

=2 Organizarse como usuarios de la Banca por Internet, a fravés de
asociaciones con el ohjeto de mantenerse actualizado en la materia, hacer
conocer sus necesidades, hacer propuestas, exigir altos estandares de
seguridad y calidad de servicio, realizar sugerencias, exigir el cumplimiento
de las leyes, eic.

= Acatar las normas y medidas de seguridad para prevenir los delitos
informaticos.

g Comprometerse con el usc adecuado de la tecnologia.
= Vigilar el desempefio financiere de los bances. Contraloria social.
= Elaborar propuesta para garantizar la seguridad de las operaciones

de |la Banca por Internet al gebierno en materia de regulacién. Participar en
las mesas técnicas de discusion de las leyes gue rigen el ebanking.
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CONCLUSIONES

Si bien la tecnologia existente a nivel mundial y en Venezusla también, hace
técnicamente posible el surgimiento de una Banca por Internet en nuestro
pais, observamos gue aun persisten muchas limitantes en ofras areas
también importantes para el pleno desarrolle de sus operacionss.

Como pudo constatarse, en el caso de la Banca por Internet en Venezuela,
se combinan la baia penetracion de internet y nivel de bancarizacién,
convirtiendo al ebanking en otro canal de distribucion de los bancos
tradicionales que operan localmente. Son precisamente estos dos factores,
algunos de los grandes retos a afrontar.

En el corto plazo, alcanzar el bajo costo de los servicios de internet se ve
empafiado por ser Venezuela un pais importador de tecnologias que no se
caracteriza por el desarrollo y la investigacion en este campo, lo cual nos
coloca en desventaja frente a los paises mas avanzados. De ahi, que la
participacion del Estado en esta arez del conocimiento es fundamental para
lograr este objetivo.

Asl mismo hay que destacar gue lag institucicnes financieras gue operan por
internet invierten cuantiosos recursos financieros, tecnolégicos y humanos a
fin de garantizar la seguridad de las transacciones bancarias que por ahi se
realizan; no cbstante, sigue existiendo desconfianza entre la mayoria de los
usuarios bancarios, siendo esta otra de las causas importantes por las cuales
atin prevalecen los otros canales de |a banca.
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De ahi, que !a estrategia de haber introducide el ebanking come un cana!
mas de distribucion de los bancos fradicionales, tal vez haya sido la mejor
alternativa, si se considera el perfil y las caracteristicas de los usuarios del
sistema bancario nacional. Lo anterior genera la confianza en la Banca por
Internet abriendo la posibilidad en el largo plazo para el establecimiento de
bancos completamente virtuales, En el corto plazo, el Internet Banking sera
considerado un canal mas de distribucion, come les call centers v los ATM's.

Mientras tanto se hace necesario aprovechar aun mas los recursos que
ofrece internet para desarrollar y lanzar al mercado productos y servicios
completamente disefiados para el target de clientes del ebanking local, que
la diferencie de la banca tradicional y del resto de los ofros canales
elactrinicos.

Ofra area que aln requiere ser trabajada en mayor profundidad es la
legislacién que rige la actividad bancaria y las cperaciones por internet.

Las estrategias para su desarrollo requieren de la actuacién de todos los
agentes involucrados: Bancos, Entes Gubernamentales, Proveedores de
Tecnologia e Informacion, y los Usuarios. De la organizacion interna de cada
uno de estos grupos, y la interaccién entre ellos surgira el Plan de Accién
para llevar a la practica los lineamientos estratégicos 2gui expuestos.

Por Gltimo, la banca continuarad evolucionando con la aparicién de nuevas
fortalecimiento y crecimiento por todas las posibilidades que brinda internet,

tarde o temprano sera desplazada, por otras alternativas mas rentables y
eficientes.
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Todo parece apuntar que de acuerdo con el perfil del venezolano el futuro
esta en la telefonia celular y las posibilidades tecnolégicas que brinde para la
realizacion de transacciones financieras, considerando el elevado nivel de
penetracicn de |a misma en el pais.
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ANEXO Nro.1

Direcciones electrénicas de Bancos por Internet de Venezuela

100% Banco

ABN — Amro Bank

Bancaribe

Banco Activo CA

Banco Canarias de Venezuela
Banco Caroni

Banco Confederado

Banco de Fomento Regional de los

Andes Banfoandes

Banco de Venezuela

Banco Exterior

Banco Federal

Banco Guayana

Mercantil Banco

Banco Nacional de Crédito

Banco Occidental de Descuento

Banco Plaza

Banco Scfitasa

Banco Venezolano de Crédito

Bancoro

Banesco

Banorte
.Banplus
BanPro
Banvalor

www. 100x100banco.com

www.abnamro.com

www bancanbe.com.ve
www.bancoactivo.com

www. bancocaroni.com.ve

www, bancoconiederado.com

www.banfoandes.com. ve
www.bancodevenezuela.com
www.bancoexterior.com
www_bancofederal.com
www.bancoguayana.net

www.bancomercantil.com

www.bnc.com.ve

www.bodinternet.coc

www.bancoplaza.com

www. sofitasa.com

www.venezolano.com

www bancorp.com
www.bangsco.com

www.banorte.com.ve

www. banplus.com

www. banpro.com.ve

www.banvalor.ws




BBVA Banco Provincial
Bolivar Banco

Central Banco Universal
Citibank

Corpbanca

Del Sur

BFC

Helm Bank de Venezuela
Stanford Bank

Total Bank

wiww provincial.com

www bolivar.com

www_central.com.ve

www citibank.com.ve

www.corpbanca.com.ve
www.delsur.com.ve

www fondocomun.com . ve

www.heimbankdevenezuela.com

www stanfordbank.com.ve

www.totalbank.com.ve
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ANEXO Nro.2

Fraude Electrénico
Estrategias mas comunes’

“Key Logger” o capturador de teclas: Herramientas de software o
hardware que permiten grabar el texto que escribe una persona en su
teclado.

Sus caracteristicas mas resaltantes son:

=) Permitir al usuario saber qué es lo que otros estan haciendo con su
computadora, sin necesidad de estar presente.

=} Permite establecer las opciones "arrancar en modo oculto” y “ocultar e
la lista de tarezg” para que el programa sea invisible a cualguiera, de este
modo toda la actividad que se realice en el mismo, sera guardada en un
archivo al cual sélo puede acceder el administrador, a través del ingreso de
un password,

gl Herramienta de facil adquisicion, instalacion v uso.

i1

Pequefio y con bajos requerimientos de sistema.

=2 Permite el envio de archivos por e-mail.

= Permite ahorrar tiempe al prevenir los dafics y perdidas accidentales
de datos frecuentemente ocasionadas por el uso de internet. ya que la

' La informacién contenida en este anexg ha sido tomado de www.bancomercantil.com
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informacién puede ser recuperada independientemente del tiempo en que
fue ingresada.

Existen varios tipos de "key logger” tanto en software como hardware. En &l
primer caso se frata de programas gque pueden instalarse y funcionar
faciimente y de manera invisible en cualquier computadora, interceptando y
guardando en un archivo teda la informacién gue se ingresa desde el
teclado. De este modo, el usuarioc no se percata de su existencia. Solo el
administrador del "key logger" a traves de una clave puede recuperar la
informacion registrada asi come cada evento gue occurrit en ése PC, En el
segundo caso se refiere a equipos similares dispositivos USB y P52 que se
conectan entre el PC y el teclado, a través de los puertos, los cuales graban
en una memoria interna el texto digitado en el computador.

Por sus propiedades, esta herramienta es utilizada como un mecanismo para
cometer fraudes electrénicos, El “key logger” captura todo lo que escribe la
victima y lo envia a una direccion de correo electronico configurado por su
administrador recibiendo contrasefias, numeros de tarjetas, cuentas y demas
datos financiercs que 2! ser utilizados por persenas no autorizadas, el titular

de éstas, puede ser victima de una estafa sin darse cuenta.

usados, pudiendo introducirse a la computadora personal a través de
intermet, adjunto a un “e-mail’, o escondido dentro de ciertos utilitarios

{software de DVD) ofrecides gratuitamente en la red.

De ahi que se recomiende no realizar transacciones en linea desde
computadores o lugares poce seguros como pueden ser algunos centros de

internet, hay que asegurarse que se trata de un lugar de confianza. Instalar



un “firewall’, ya que es la mejor manera de evitar controlar todo o que entra y

sale del computador

E! “Phishing”: Hasta zhora unc de log fraudes mas extendidos es el
"Phishing”, forma de estafa bancaria que se basa en el envio de mensajes
electronicos fraudulentos, principalmente correos electrénicos no solicitados
con la intencidn de cobtener informacion confidencial suplantande la pagina
de acceso a un servicio de banca electronica. El tipo de informacién
solicitada puede ser por ejemplo: datos personales y/o financieros, nimero
de tarietas de crédito, nombres de usuarios y contrasefias de acceso; lo cual

es utilizado para hacer efectiva el robo de identidad.

Un casc comin =s aguel en el cual el usuaric recibe un correo electronico
aparentemente de una compania financiera de buena reputacion solicitando
la actualizacion de sus datos y acompariado de advertencias del siguiente
tino:

“Estimado cliente. Queremos informarle que personas inescrupulosas estan
solicitando informacién 2 nuestros clientes en nombre de nuestra institucion,
por consiguiente, para verificar si su cuenta fue afectada ingrese en |os
siguientes campos su numero de tarjeta y contrasena...”

Una vez introducido los mismos, se direcciona al destinataric a una pagina

web gue es replica exacta de la original.

Para evitar ser victima de este tipo de estafa recomiendan a los usuarios:

- Sospechar de los correcs electronicos que solicitan urgentemente
informacién financiera personal.
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B \Verificar la solicitud de estos datos contactando directamente 2 la
compariia que esta enviando la comunicacion. Mientras tanto no hacer clic
en enlaces incluidos en la misma.

=] Evitar rellenar formularios, planillas anexas o formas incluidas en estos
mensajes de cofrec electronico, las cuales preguntan por informacion
financiera personal.

2 Verifigue que su navegador haya establecido una conexién segura
cuando entregue informacién a través de intermnet.

= Verifique regularmente las transacciones de sus cuentas vy tarjetas de
crédito para asegurarse gue estas son legitimas y llevar un control regular de
las mismas.

g \.seglrese de contar con la dltima version de su navegador y actualice
los parches de seguridad liberados para éste.

=] Reportar a la institucidn financiera involucrada cualquier intento de
‘Phishing”, para que tome medidas al respecto.

El “Pharming”: consiste en suplantar el sistema de resolucién de nombres
de dominio (DNS) para direccionar al usuario a una pagina web falsa. Se
basa en la manipulacién de la resolucién de nombre' en internet, llevada a
cabo por alglin cbdigo malicicse que ha sido introducido en el equipo
_Intencionalmente.

' La resolucitn de nombre, 3 el procesa de convartir una direcckon introducida an un
navegador por el usuario, en una direccién [P numérica; de lo cual se encargan los
servidores DNS (Domain Name Server)




E! pharming, modifica el sistema de resclucion de nombres, de manera que
cuando el usuaric crea que estd accediendo a su Banco por Internet,
realmente estd accediendo a la IP de una pagina web falsa. Razén por la

cuzal nuede atacar z un nomero mayor de usuarios en comparacion con &l

Este fraude no se lleva a cabo en un momento concreto, ya que la
modificacion del DNS gueda en el ordenador, a la espera de que el usuario
acceda a su servicio bancario.

Los Antivirus: Programa informatico disefade especificamente para
detectar y eliminar virus, el usc correcto permite el bloguec infrangueable de
los virus y demas codigos maliciosos, su eficacia dependera de la capacidad
para proteger todas las entradas de informacion al equipo de computacion,
particularmente de internet y el correo electronico. Ademas de incluir un
completo conjunto de servicios tales como: actualizaciones frecuentes

referiblemente a diario, soporte técnico, resolucion urgente de nuevos virus

(]
[
y servicios de alerta.

Se recomienda que el antivirus este pemanentemente active, y que
periddicamente sea ejecutado para revisar todas las unidades del disco duro,
disquetes, CD's, unidades compartidas y discos extraibles, etc.

El “Firewall”: softwars gue se complementa con los antivirus para ofrecer la

= ] St et

maxima seguridad en sus comunicaciones via internet, ya que enire ofras
cosas, evita que entren personas no autorizadas en su equipo o bloguea las
descargas de archivos o programas de paginas no seguras, acciones

comunmente realizadas por los "hackers® en computadoras conectadas a
internet.




En t&rminos generales los “hackers' acceden 2 su informacién confidencial
como las contrasefias de acceso a los servicios que use via internet. Se
apropian del control de su computador direccionandolo a un determinado
gitio webh nrovocande su colapso por sobrecarga, lo cual se conoce como
DoS (“Denial of Service"). Una vez apoderado del disco duro, configuran su
equipo como una plataforma de descarga y distribucién de software pirata a

l2 que nueden acceder ofros usuarios.

Existen otros riesgos adicionales con los modém o las conexiones DSL como
lc es que este tipo de conexiones representan una puerta abierta a internet al
tener una red fija de acceso a la red, segundo el riesgo de ataque por un

hacker se acentua a no ser de que se disponga de un firewall.

Es importante que log clientes para evitar tales riesgos sigan las siguientes

precauciones:
2 Realice pericdicamente copias de seguridad, as! podra superar los
efectos negativos de una intrusion de hackers o de ataque de virus, a fraves

de la restauracion de sus datos,

= Actuar con precaucion ante la llegada de informacion a su

computador.

=) Al recibir informacién de crigen desconocide, rechacelos por muy

interesanies que parezcan, ya que pueden contener virus,

= Al recibir un nueve mensaje de correg electrénico, analicelo con el

antivirus antes de abrirlo, aunque conozca el remitente.



& Evite la descarga de programas desde lugares no seguros de internet
Y procure confirmar que estan avalados por un organismo publico, editoriales

O una empresa antivirus,

= Ponga la maxima precaucién si cbserva que en su equipo se llevan a
cabo acciones sospechosas como: aumento de los archivos, aparicién de

avisos de Windows no habituales, recepcion de correos de personas

desconocidas ¢ en idiomas que no utiliza habitualmente.




ANEXO Nro.3
Mejores Bancos por Internet Global Finance 2007

Mejores Bancos por internet en el Mundo 2007

Pais ‘Mejor Banca Personal Mejor Banca Corporativa
| Norte América Citigroup Citigroup
Furopa HSBC Citigroup
.’ Asialpacifico HSBC Standard Chartered
Latinoamérica Banamex Citigraup
| Europa Central y del Este SEB Vilniaus Bankas Citigroup
| Africa v Meadio Crignte Samba FinancalGroup HSBC

Fuente Glokbal Finance

Mejores Bancos por Internet en Norteamérica 2007

Pais Mejor Banca Personal Mejor Banca Corporativa
Canads TD Bank Financial Group Citigroup
FPuerto Rico Banco Popular de Puero  Citgroup
Rica
Estados Unidos Bank of América Citigroup
Trinidad y Tobago Citigroup

Fuente: Global Finance

Mejores Bancos por Internet en Europa Central y del Este 2007

Pais Mejor Banca Personal Mejor Banca Corporativa
f Estonia SEB Eesti Uhispank
] Hungria Citigroup Citigroup

Lituania SEB Vilniaus Bankas

Rusia Citigroup Citigroup

Eslovaguia Tatra Banka Citigroup

Bulgaria Citigroup

Rumania Citigroup

Repulblica Checa Citigroup

Ucrania Citigroup

Fiente: Glnbal Finance




Mejores Bancos por Internet en Europa 2007

Pais Mejor Banca Personal Mejor Banca Corporativa
Bélgica Citigroup Citigroup
Chipre Bank of Cyprus
Alemanis Citigroup JP Morgan Chase
Grecia EFG Eurobank Ergasias Citigroup
Lusermburgo BCEE Citigroup
| Falonia Bank Cf Millenniurm Citigroup
| Fortugal Banco Best BBVA
| Espafna BBVA Citigroup
Turguia Garanti Bank Akbank
Reino Unido HSEC Citigroup
Ausiria RZB
Dinamarca Citigroup
Finlandia Chtigroup
Francia Cirigroup
Iranda Citigroup
ltalia ' Citigroup
f Holanda Citigroup
Noruega ' Citigroup
Suacia Citigroup
Suiza Citigroup

Fuenta i2inhsl Finanms




Pais
Australia
Brunsi
China

Guam

Hong Kong
India

Indonesia
Corea

Kyrgyz Republic
Malasia
Fakistan
Filipinas

Singapur
SrLanka

| Tamwan

Tallandia
Bangladesh
Japoén
Kazakastan
Nepal

Nueva Zelandia

Fuanta i3lnbsl Finanos

Mejores Bancos por Internet en Asia 2007

Mejor Banca Personal
ANZ Bank
HSEC

Industrial  and Comercial
Bank of China

Citigroup

HSBC

ICICI Bank Ltd

Citigroup

HSBC

Asia Universal Bank {AUE)
Citigroup

Citigroup

Bank of the Philippine
Istands (BRI}

08S Bank

HSBC

Chinatrust Commercial Bank
Citigroup

Mejor Banca Corporativa
Citigroup

HSEC

Standard Chartered

ICIC| Bank Ltd

Citigroup

Standard Chartered

Asia Universal Bank (AUB)
HSBC

Standard Chartered
Citigroup
Citigroup
Standard Chartered
Citigroup




Mejores Bancos por Internet en Medio Oriente y Africa 2007

Pais
Bahrain
Egipto
Kuwafl
Libano
Oman
Qatar
Arabia Saudita
Emiratos Arabes Unidos
Algeria
Botswana
Camenin
| Congo
Cote da Loire
| Gabon
Ghana
laras|
Jordania
| Kenya
Mamuacos
Migeria
Senegal
Sierra Leona
Sudafrica
Tanzania

Fuenta: Global Finance

Mejor Banca Personal
Citigroup

| Citigroup

Guila Bank

Blom Bank
BankMuscat

Qatar Nacional Bank
Samba Financial Group
Citigroup

Mejor Banca Corporativa

Standard Chartered
Citigroup

Citigroup

Standard Chartered
Samba Financial Group

Citigroup
Standard Chartered
Citigroup
Citigroup
Citigroup
Citigroup
Standard Charterad
Citigroup
Standard Chartered
Standard Chartered
Citigroup
Citigroup
Citigroup
Standard Ghartered
Citigroup
Standard Chartered




ANEXO Nro.4
Lineamientos de Gerencia de Riesgo para la Banca Electrénica (BIS)
Comite de Basilea para la Supervisién Bancaria

1. Vigilancia de la Junta Directiva y Alta Gerencia

Frincipio 1: La Junta directiva y la Alta Gerencia deben establecer una
vigilancia efectiva sobre los riesgos asociados a dichas actividades de banca
electronica, incluyendo la rendicién de cuentas especificas, politicas vy
controles para manejar esos riesgos.

Principio 2: La Junta Directiva y la Alta Gerencia deben revisar y aprobar los
aspectos claves de los procesos de control de la seguridad del banco.

Principio 3: La Junta directiva y la Alta Gerencia deben establecer una
comprehensiva y debida diligencia de las relaciones de provisién de proceso
de servicios por parte de terceros y otro tipo de dependencias externas que
soportan la banca slectrénica.

2. Controles de Seguridad
Principio 4: Los bancos deben tomar medidas apropiadas para autenticar la
identidad y la autorizacién a los consumidores que efectian negocios a

través de internet.

Principio 5. Los bancos deben utllizar métodos de autenticacién de las

transacciones para promover la aceptacion y la rendicion de cuentas para las

transacciones electronicas.




Principio 6. Los bancos deben asegurar controles adecuados para la
autorizacion y privilegios de acceso a los sistemas de banca electronica,
base de datos y aplicaciones.

autorizacion y privilegios de acceso a los sistemas de banca electronica,
base de datos y aplicaciones.

Principio 8: Los bancos deben asegurar medidags apropiadas para proteger a

integridad de los datos transaccionales por internet.

Principio 9: Los bancos deben asegurar la existencia de rutas claras para

poder auditar todas las transacciones por internet.

Principio 10: Los bancos deben tomar medidas apropiadas nara preservar la
confidencialidad de la informacion electronica clave. Las medidas a tomarse
para preservar la confidencialidad deben considerar la confidencialidad de la
informacidn a ser transmitida y/c almacenada en las bases de datos,

3. Gerencia de Riesgo Legales y Reputacionales

Principio 11 Los bancos deben asegurar gue la informacién adecuada es
provista en sus paginas web para permitir a los consumidores potenciales
tomar decisiones informadas acerca de la identidad del banco y su status
regulatorio antes de efectuar las transacciones electronicas.

Principio 12: Los bancos deben asegurar la adherencia a los requerimientos
de la privacidad de los consumidores aplicable a las jurisdicciones en las
que el banco electrénico provee productos y servicios.
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Principio 13: Los bancos deben tener capacidad efectiva, continuidad de
negocios y planes de contingencia para asegurar la disponibilidad de los
sistemas vy servicios de banca electrénica.

Princinic 14: Los bancos deben desarrollar planes de repuestas para
manejar, contener y minimizar problemas derivados de eventos inesperados,
incluyendo ataques internos y externos, que puedan dafar la provision de los
sisternas y servicios de la banca electrénica.

Fuente: Bank far Intemational Settlements




Algoritmo RC4

Antivirus

Aplicacion

Arquitectura
Cliente/Servidor

ATM

Autenticacidn

Banca
Muiticanal

ANEXO Nro.5
Glosario

Es el sistema de cifrado de flujo Stream cipher més
utiizado y se usa en algunos de los profocolos mas
populares como TLS/SSL (para proteger el trafico de
internet) vy (WEP) (para afladir seguridad en las redes

seguridad por los criptografos. Sin embargo, algunos
sistemas basados en RC4 son lo suficientemente sequros
para un uso comun.

Programas diseflados especificamente para defectar v
eliminar virus informéticos y otros programas maliciosos.

Programas con los cuales el usuario final interactua a
través de una interfaz y gue realizan fareas dtiles para
éste. Ejemplo, de procesadores de texto (Microsoff Word);
de hojas efectronicas o de caiculo (Lotus 1-2-3, Microsoit
Excel); de manejo de base de datos (Microsoft Access).

Esta arquitectura consiste basicamente en que un
programa informatico, el Cliente, realiza peticiones a ofro
programa, el Servidor, que les da respuesta.

Cajero Autormnatico,

El proceso de intento de verificar la identidad digital del
remitente de una comunicacion como una peticion para
conectarse. Es un modo de asegurar que los usuarios son
quién ellos dicen que elios son - que el usuario que
intenta realizar funciones en un sistema es de hecho el
usuario que fiene la autorizacion para hacer asi.

Institucidén bancariz que cuenfa con multiplicidad de
canales de distribucién como son: los ATM's’, teléfono,
PC's®, la televisién interactiva, tarjetas inteligentes. Sin
restricciones geograficas, de horario, etc.

' Abreviatura de Cajeros Automaticos por sus siglas en inglés: Automated teller machines
* Abreviatura de Computadoras Personales por sus siglas en inglés: Personal computers.
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Banca por
internet

Banca

Tradicional

Banda Ancha

Base de Dates

Bit

Clave de
Acceso

Certificado
Digital

Institucién bancaria gue ofrece una gama de servicios y
productos financieros a lravés de internet.

Institucion bancaria enfocada en la realizacion de
transacciones! depdsifos, pagos de cheques, préstamos,
resguardo del dinero, efc. Con restricciones para usuarios
y proveedores de servicios financieros en cuanto a
horario, costo inicial y operativo, mercado geogréfico y
espacio fisico, entre otros.

Es el nombre general para conexiones DSL y conexiones
de cable.

Conjunto de datos que pertenecen al mismo confexto
almacenados sistematicamente para su posterior uso. En
la actualidad, y gracias al desarrollo ftecnoldgico de
campos como la informatica y la electronica, la mayoria
de las bases de dafos fienen formato electrdnico, que
ofrece un amplio rango de soluciones al problema de
almacenar datos.

Acrdnimo de Bipary Digit. (digito binario). Un bit es un
digito del sistema de numeracion binario. Bajo este
sistema se usan sélo dos digitos, el 0 y el 1. Un bit o
digito binario puede representar uno de esos dos valores,
04 1.

Es una forma de autenticacion que utiliza informacion
secreta para controlar el acceso hacia algin recurso.
Véase contrasefia, password.

Documento digital mediante el cual un tercero confiable
(una autoridad de certificacion) garantiza la vinculacion
entre la identidad de un sujeto o entidad v su clave
pablica. Usualmente contiene: nombre de la entidad
certificada, serial, fecha de expiracion, copfa de la clave
publica del ftifular del cerificado (utilizada para la
verificacion de su firma digital). y la firma digital de la
autoridad emisora del certificado de forma que el receptor
pueda verificar que esta ultima ha establecido reaimente
la asociacion.




Ceartificado
Electrdnico

Conexion a
Internet

Conexion Cable
MODEM

Conexion DSL

Conexién
Marcado

Contrasefa

Desencriptacion

Direccion IP

Mensaje de Datfos proporcionado por un provesdor de
servicios de certificacion que le atribuye certeza y validez
a la firma electrénica.

Hay cuatro opciones: Cable, DSL, ISDN v de marcado,
todas eflas requieren la utilizacion de MODEM

Se obliene la sefial a través de un cable coaxial (como el
cable de television).

La tecnologia Digital Subscriber Line (DSL) funciona a
través de las lineas de teléfono. Uliliza una linea digital de
ahonado (DSL) para conectarse a internet Asf las
conversaciones de voz viajan a través de las lineas de
telefono sin interferencia, de manera gue, puede hablar
por teléfonc o navegar por internet al mismo tiempo y
utilizando la misma linea sin problemas.

Utiliza un MODEM que se conecta a través de una linea
telefonica y que no es una linea DSL. Serd més lenta que
ofros tipos de conexién a internet

Es una forma de autenticacion que utiliza informacion
secrela para controlar el acceso hacia algun recurso.
Véase clave de acceso, password.

Proceso mediante el cual una informacion encriptada
puede ser interpretada de nuevo a su estado original

inferfaz de un dispositivo  (habitualmente una
computadora) dentro de una red que utilice el protocolo IP
(Internet Protocol). En su version 4, una direccion IP se
representa mediante un ndmero binario de 32 bits (IPv4).
Las direcciones IP se pueden expresar como numeros de
notacion decimal: se dividen los 32 bits de /a direccion en
cuatro octetos. En su version 4, una direccién IP se
representa mediante un nimero binario de 232 bits (Ipv4),
Las direcciones IP se pueden expresar como numeros de
notacion decimal: se dividen los 32 bits de Ia direccién en
cuatro octetos




ahankinn
chanxmng

Encriptacion de
Datos

Firewall

Firma Digital

Firma
Electronica

Funcién Hash

Hacker

Vier Banca por Internet

Proceso mediante el cual cierta informacion o ftexto sin
formato es cifrado de forma que el resultado sea ilegible a
menos que se conozcan los datos necesarios para su
interpretacién. Es una medida de seguridad utilizada para
qgue al momento de almacenar o ftransmifir informacion

sensible ésta no pueda ser obtenida con facilidad por
terceros.

Software que se complementa con los antivirus para
ofrecer la maxima seguridad.

Método crintogréfico que asegura la identidad del
remitente. En funcién del fipo de firma, puede, ademas,
asequrar la integridad del documento o mensaje. Es el
resultado de aplicar cierfo algoritmo matematico,
denominado funcion hash, a sy contemido, vy
seguidamente aplicar el algoritmo de firma (en el que se
emplea una clave privada) al resuitado de la operacion
anterior, generando la firma electronica o digital.

Es lz equivalente a la firma autdgrafa, perc la misma
genera en linea. Para su validez legal se requiere: los
datos utilizados para su generacién se generen una sola
vez, se asegure su confidencialidad, no pueda ser
falsificada, v no alfere la infegridad del mensaje. Véase
Firma Digital

Algoritmo matemético que permite calcular un valor
resumen de Ios datos a ser firmados digitalmente,
funciona en una sola direccion, es decir, no es posible a
partir del valor resumen calcular los datos originales. El
valor "hash" se cifra mediante el uso de la clave privada
del firmante,

Neologismo utilizado para referirse a un experto en varias
o0 alguna rama técnica relacionada con las tecnologias de
la informacidn v las felecomunicaciones: programacion,
redes de computadoras, sistemas operativos, hardware
de redfvoz, etc.; independientemente de la finalidad con
gue los use.
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Hardware

Internet

Internet Banking
Key Loggero
Capturador de
Teclas

Mainframe

Middleware

Modem

Conjunto de elementos materiales que componen un
ordenador. Hardware también son los componentes
fisicos de una computadora tales como el disco duro, CD-
ROM, disquetera (floppy). etc.. En dicho conjunto se

circuitos, cables, tarjetas, armarios o cajas, periféricos de
todo tipo y otros elementos fisicos.

E£s una red mundial de computadoras con un conjunto de
protocolos, el mas destacado, el TCP/AP. Cuando se dice
red de redes se hace referencia a que es una red formada
por la interconexion de otras redes menores. Internet no

internet como medio de transmision.
Veer Banca por Internet

Herramientas de software o hardware que permifen
grabar el texto que escribe una persona

Es un ordenador grande, pofente v costoso usado
principalmente por una gran compaitia para el
procesamiento de una gran cantidad de datos; por
ejemplo, para el procesamiento de transacciones
bancarias.

Soffware de coneclividad que ofrece un conjunto de
servicios que hacen posible el funcionamiento de
aplicaciones distrihuidas sobre plataformas heterogéneas.
Por lo general el middleware del lado cliente ests
implementado por el Sistema Operativo subyacente, el
cual posee las librerfas que implementan todas [as
funcionalidades para la comunicacion a través de la red

El modem actia como equipo terminal del circuito de
datos (ETCD) permitiendo la transmisién de un flujo de
datos digitales a fravés de una sefial analégica. Es un
dispositivo que sirve para transformar formato digital en
seflales analégicas para poder transmitirfo de un equipo a
ofro.




NMavegador Wah

Pagina Web

Plataforma SET

Password

Pharming

Phishing

Un navegador web o browser es una aplicacién soffware
que permite al usuario recuperar y visualizar documentos
de hipertexto, comunmente descritos en HTML, desde
servidores web de todo el mundo a través de internet.
Esta red de documentos es denominada World Wide Web
(WWwW).

Fuente de informacién adaptada para la World Wide Web
WWW) v accesible mediante un navegador de infernet
Esta informacién se presenta generalmente en formato
HTML y puede contener hiperenlaces a olras paginas
web, constituyendo la red enlazada de la WWW. Las

estatico, o se pueden leer una serie de archivos con
codigo que instruya al servidor cémo construir el HTML
para cada pagina que es solicifada, a esto se le conoce
coma Pagina Web Dinamica.

Secure Electronic Transactions. Es un profocolo estandar
para proporcionar seguridad a una transaccién con tarjeta
de crédito en redes de computadoras inseguras, en
especial infernet. SET utiliza técnicas criptogrdficas fales
como certificados digitales y criptografia de clave publica
para permitir a Jlas entidades llevar a cabo una
autenticacion entre si y ademas intercambiar informacion
de manera segura.

Es una forma de autenticacion que ultiliza informacion
secreta para controlar el acceso hacia algtin recurso.
VVéase clave de acceso, contrasefia.

Consiste en direccionar al usuario a una pagina web falsa.

Envio masivo de mensajes efectrénicos con invitaciones a
sitios donde el cliente debe revelar informacién personal.
Estos sitios aparentan ser de una empresa; sin embargo,
50n replicas disefiadas por los estafadores para robar fa
informacién secreta def cliante.




Servicios
Financieros
Virtuales

Servidor

Servidor DNS

SSL

TLS

Usuario

Virus
Informatico

Conjunto de preductos y servicios ofrecidos por las
Instituciones financieras para realizar, por medios
electronicos, magnéficos o mecanismos similares, de
manera directa y en tiempo real las operaciones que
tradicionalmente suponen la realizacién de [lamadas
telefénicas o movilizaciones de los usuarios a las
oficinas, sucursales o agencias de la institucion.

Una aplicacién informética o programa que realiza
algunas tareas en beneficio de otras aplicaciones
llamadas clientes. Algunos servicios habituales son los
servicios de archivos, que permiten a los usuarios
almacenar y acceder a los archivos de un ordenador y los
servicios de aplicaciones, que realizan tareas en beneficio
directo del usuario final

Domain Name Server

Secure Sockets Layer. SSL es un profocole disefiado por
‘Netscape Communications Corporation” que provee
comunicaciones seguras a través de infernet mediante:
autenticacion del servidor a conectarse, encriptacién de
datos. Garantiza comunicaciones seguras entre el
servidor y el cliente y evita que otros capturen o vean los
datos que son intercambiados

(Transport Layer Security) Previamente llamada SSL. La
mayoria de los navegadores muestran un icono de un
candado cerrado cuando el TLS esta en uso.

Persona que utiliza o trabaja con algtn objefo (ebanking,
internet, efc).

Programa que se copia automaticamente y que tiene por
objeto alterar el normal funcionamiento de Ia
computadora, sin el permiso o el conocimiento del
usuario. Se replican y ejecutan por si mismos, y pueden
destruir los datos almacenados en un ordenador.
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