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RESUMEN

Tradicionalmente las empresas utilizan centrales telefonicas (PBX) como sistemas de
telefonia. Con el tiempo, se han ido desarrollando nuevas tecnologias que han hecho
posible que hoy dia se pueda implementar un nuevo sistema de telefonia basado en el
protocolo de Internet, llamado Telefonia IP o Voz sobre IP (VoIP). Este relativamente
nuevo sistema de telefonia permite el ahorro de costos mediante la independencia de la
distancia de las llamadas, dirigiendo las mismas a través de la Internet. Este ahorro en
costos ha provocado que cada vez mas empresas se interesen en la implementacion de esta
tecnologia de manera de poder obtener tales beneficios; sin embargo, existe poca
informacion sobre los perjuicios que la implementacion de dicha tecnologia podrian causar,
tales como, altos costos del equipamiento necesario, riesgos en la seguridad de la
informacion, entre otros. La mayoria de la informacion disponible es ofrecida por los
fabricantes de estas mismas tecnologias, por lo que se hace evidente que no exista
informacion suficiente que hable de tales perjuicios. Esta investigacion intenta ofrecer
algunos elementos de informacion que pueden servir de apoyo a la toma de decisiones
sobre la conveniencia o no de la implementacion de la telefonia IP en una empresa, tales
como la identificaciéon de riesgos clave y una herramienta estructurada a través de un
cuestionario que permite identificar la conveniencia de implementacion de la telefonia IP
en funcién de unas variables identificadas de corte economico, legal y técnico. Tales
elementos de informacién ofrecidos por esta investigacion son el resultado de la
experiencia propia y del arqueo bibliografico existente referido a la tecnologia de telefonia
IP.

Palabras clave: telefonia IP, tecnologia, evaluacion de proyectos, herramientas para toma
de decisiones.
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INTRODUCCION

En el ambito de la Gerencia de Proyectos se mencionan sus areas de conocimiento tales
como Costos, Tiempo, Alcance, Calidad, Recursos Humanos, Riesgos, Comunicaciones,
Integracion y Adquisiciones. En otros contextos de la misma Gerencia de Proyectos, se
hace mencion de estas areas de conocimientos simplemente como variables -Ejemplo:
variable costo, variable tiempo, etc. — y también hacen mencidn de variables dependientes y

variables independientes.

A lo largo del tiempo y durante el desarrollo de los proyectos, una de las variables mas
dependientes — aunque no de manera exclusiva - ha sido la variable costo, ya que, ésta
siempre se ve afectada directa o indirectamente por otras variables. Muchas veces cuando
un proyecto incurre en un retraso (variable tiempo), indiscutiblemente este retraso siempre
implicara un aumento en los costos, debido a que — generalmente — se tiene que pagar por
personal por mas tiempo de lo esperado, se incurren en gastos de alquiler de inmuebles, de
maquinarias, etc. por mas tiempo del esperado y por ende por mdas dinero del
presupuestado. Otras veces, cuando existen cambios en el alcance y estos cambios implican

una ampliacion al alcance inicial, la variable costo (y otras mas) se ve nuevamente afectada.

Lo anterior hace pensar que el dinero (elemento directamente asociado a la variable costo)
es uno de los recursos que requiere gran habilidad en la gerencia de un proyecto. De hecho,
cualquier recurso que sea escaso siempre requerira habilidades particulares para su
administracion, siendo el dinero un recurso particularmente escaso en la gran mayoria de

los proyectos.

Desde este punto de vista, la escasez de recursos es lo que hace que los proyectos sean
evaluados y a su vez administrados y segun esta premisa se presenta este estudio el cual
muestra un instrumento para la evaluacion sobre la implementacion de la telefonia IP en

una empresa como un aporte al proceso de toma de decisiones.



El estudio se estructura en seis capitulos, segun se describe:

Capitulo I — Planteamiento del problema: En el mismo se dan a conocer las causas del

estudio, sus consecuencias, los objetivos y preguntas de la investigacion.

Capitulo II - Marco Teorico y Conceptual: El cual presenta las bases tedricas que
fundamentan la investigacion, su marco legal asi como también algunos conceptos y

definiciones que se consideran clave para la comprension de la investigacion.

Capitulo IIT — Marco Metodologico: El mismo estd conformado por el tipo, disefio, y fases
de la investigacion, la unidad de anélisis, técnicas e instrumentos de recoleccion de datos,
técnicas de analisis de los datos, los resultados esperados y operacionalizacién de los

objetivos.

Capitulo IV — Analisis de la Informacion: En esta seccion se dard a conocer algunos
elementos de informacion recopilados como resultado del arqueo bibliografico, los cuales
se consideran de gran importancia para una mejor comprension de lo que se desea obtener

con esta investigacion.

Capitulo V - Desarrollo de la Propuesta: El presente capitulo abarca todo lo referente a la
herramienta propuesta como resultado de la investigacion realizada. El mismo se sustenta

con elementos tales como: la justificacion, el objetivo y la estructura de la propuesta en si.

Capitulo VI - Conclusiones y Recomendaciones: Como su nombre lo indica, en este tltimo
capitulo se muestran las conclusiones de la investigacion asi como también algunas

recomendaciones.

El estudio estd soportado por fuentes bibliograficas, electronicas y legales, que estan
ubicados en los apartados de bibliografia, referencias electronicas y referencias legales

respectivamente.



Capitulo I

EL PROBLEMA

Con este capitulo se inicia el estudio donde se podra encontrar informacion de relevancia
principal para la investigacion. Este se inicia con el planteamiento del problema, el cual
origina las preguntas de la investigacion las cuales seran las bases para los objetivos
generales y especificos y que a su vez indican lo que se pretende hacer, se indica
adicionalmente su justificacion, hasta donde se llegard en esta investigacion (alcance) asi

como también se da a conocer las posibles limitaciones que se puedan tener.

1.1.- Planteamiento del Problema

Cuando se habla de un sistema de telefonia en ambientes empresariales, tradicionalmente se
piensa en una PBX (Private Business eXchange, conocida en espafiol como central
telefonica) la cual permite a los empleados realizar y recibir llamadas telefénicas haciendo
uso de la red publica de telefonia (PSTN por sus siglas en inglés: Public Switched
Telephone Network). No obstante, muchas empresas en todo el mundo estan cambiando o
evaluando la sustitucion de estos sistemas tradicionales basados en PBX por soluciones de

comunicaciones que utilizan el protocolo de Internet.

Con referencia a este protocolo, las empresas lideres en comunicaciones IP, generalmente
hacen mencion de dos sistemas de comunicaciones de voz basados en el protocolo de
Internet: Voz sobre IP (VoIP: Voice over Internet Protocol) y Telefonia IP (IPT: Internet
Protocol Telephony), siendo este Ultimo el que promete mayores beneficios. El protocolo
de Internet (IP) es ampliamente utilizado tanto en redes LAN (Local Area Network o red de
area local) como en redes WAN (Wide Area Network o red de area extensa) y es el
protocolo sobre el que se basa la

tecnologia de la red mas grande del mundo, conocida simplemente con el nombre de

Internet.



A proposito de la tendencia hacia las comunicaciones de voz sobre IP, IDC Latin America
(2004) citado por Cisco Systems, Inc., 2005, realizdo un estudio sobre la posicion de las
empresas con respecto a implementar la Telefonia IP/VolP, el cual plantea que muchas
empresas ya han implementado este sistema de comunicaciones, otras se encuentran en
vias de implementacion y otra gran cantidad se encuentran en proceso de evaluacion del

mismo (Figura 1).

Figura 1: Posicion de las organizaciones con respecto a la implantacion de la IPT/VoIP.
Fuente: IDC Latin America, Latin America VoIP.The End Users perpectives 2004.
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Para las empresas que abordan este proceso de evaluacion de la tecnologia IP para
comunicaciones de voz es quizas un reto encontrar elementos que realmente permitan
considerar de manera objetiva la conveniencia o no de este tipo de tecnologias. La mayoria
de la informacion disponible habla sobre los beneficios y valores agregados que supone su
implementacion y muy pocas veces de las limitantes, de sus costos, etc; esto es asi quizas
porque la gran parte de esta informacion es ofrecida por los mismos fabricantes de estas
tecnologias. De acuerdo al estudio de IDC, la principal razéon que lleva a las empresas a
migrar de sus sistemas de voz tradicionales a la Telefonia IP es el ahorro en costos, en la
medida que las empresas tienen la fuerte presion de reducir sus gastos operativos (Figura

2).



Figura 2: Razones de las organizaciones para implementar la Telefonia IP/VoIP.
Fuente: IDC Latin América, Latin America VoIP. The end users perspective 2004.

Ahorro en costos 48%

Mayar eficiencia y flexibilidad 349
La tecnologia ya esta disponible 169
Oferta de proveedores de servicio 1%

No sabe 1%

Cisco Systems (2005) indica que los ahorros en costos estan basados en la convergencia de
redes, lo cual no es mas que la integracion de voz y datos en una misma red fisica.
Mediante la implementacion de las Comunicaciones IP se elimina la necesidad de tener la
red de voz separada de la de datos, utilizando Unicamente ésta ultima para ambos
requerimientos. Otra diferencia importante entre estas redes es que generalmente los costos
asociados al uso de la red de voz (llamadas telefonicas) son variables, dependiendo del
trafico o cantidad de llamadas mientras que las redes de datos normalmente tienen costos
fijos (llamados también de tarifa plana). De esta manera, las Comunicaciones IP ofrecen
mas que el uso inteligente de redes de datos y del protocolo de Internet (IP) para el manejo

de llamadas telefonicas.

Se pueden mencionar una cantidad de beneficios (Cisco Systems, 2005) que supone la
implementacion de comunicaciones IP:

* Ahorros en equipos de comunicaciones, instalaciéon y mantenimiento: al contar
con una red unica tanto para los computadores como para los teléfonos, en lugar de
tener redes especializadas para ellos.

* Ahorros en llamadas telefonicas: debido a que parte de las llamadas que se hacen
a través de la red telefonica publica pueden ser realizadas a través de la red de datos
corporativa la cual es privada, inclusive por Internet.

* Las comunicaciones IP aumentan la productividad y flexibilidad de las

organizaciones y de los empleados: debido a que los teléfonos IP soportan



aplicaciones XML (Extensible Markup Language), se pueden implementar
aplicaciones que se pueden acceder a través del teléfono IP (IPT solamente),
llamadas con video, etc., las cuales pueden redundar en beneficios y en aumento de

la productividad.

Dejando a un lado el andlisis de los aspectos técnicos y econdOmicos, en varios paises se
estdn estudiando las leyes que empezaran a regir estas transmisiones de voz donde
normalmente se transmitian datos. En este sentido, pareciera ser que no solo hay
consideraciones econdmicas que tomar en cuenta al momento de implementar o no la

telefonia IP.

En este sentido por su parte, Vinson & Elkins (2004) en un estudio realizado acerca de un
ARP (Aviso de Reglas Propuestas) emitido por la FCC (Comision Federal de las
Comunicaciones de los Estados Unidos) indica que estas nuevas tecnologias desafian el
modelo regulatorio que se ha desarrollado por més de un siglo. Las compaiias locales de
teléfono dependen de la red telefonica local para proveer servicio de voz, mientras que la
telefonia IP es una tecnologia que permite que el trafico de voz pueda ser transportado
inclusive por redes privadas. La separacion del trafico de voz en la red local representa un
desafio tanto para los proveedores de servicio como para los reguladores, los cargos y
acuerdos de interconexion han sido extensamente regulados; sin embargo, dichas reglas no

parecen ser aplicables a la telefonia IP.

Al emprender un proyecto de implementacion de telefonia [P, las empresas u
organizaciones necesitan informacién mas precisa para la toma de decisiones mas alla de
los supuestos y beneficios expuestos por los fabricantes de estas tecnologias,
considerandose necesario poder contar con una herramienta que permita estructurar y

dimensionar estos beneficios.



Ante esta necesidad, surge la siguiente interrogante:

(Cuales deben ser los componentes de una herramienta que permita a las empresas al
momento de la evaluacion dimensionar en términos cualitativos y cuantitativos la
conveniencia o0 no, de la implementacion de un proyecto de las tecnologias de

comunicaciones IP como apoyo a la toma de decision?

De esta interrogante general, se desprenden las siguientes preguntas:

.Cuales deben ser las variables técnicas, econdmicas, legales y de cualquier otra

indole que deben ser consideradas en esta herramienta?

. Cual sistema debera usarse para que al analizar cada una de estas variables se pueda

obtener un indicador basado en un sistema de puntajes obtenidos?

.Cual sera la relacion légica entre estas variables, que permita la evaluacion del

Proyecto de Telefonia IP?

De lo anteriormente descrito, surge la iniciativa de “Diseriar una herramienta que permita
a las empresas determinar la conveniencia o no, para el momento de la evaluacion, de la

implementacion de la Telefonia IP como soporte a la toma de decision”.

I.2.- Objetivos de la Investigacion

Para responder a las preguntas de investigacion formuladas con anterioridad, se plantean
los siguientes objetivos:

Objetivo General:

Disefiar una herramienta para la evaluacion de un proyecto de implementacion de la

tecnologia de telefonia IP que sirva de soporte a la toma de decisiones.



Objetivos Especificos:
* Determinar las variables técnicas, econdmicas, legales y otras que se puedan afiadir

que incidan en la toma de decisiones para la implementacion de la telefonia IP.
* Establecer un sistema de acumulacion de puntos de acuerdo a las variables
estipuladas.

* Determinar la banda de conveniencia para la toma de decision sobre la telefonia IP.

1.3.- Justificacion de la Investigacion

Esta investigacion basa su justificacion en el hecho de que aporta informacioén adicional
para la toma de decisiones al momento de la evaluacion de la Telefonia IP como proyecto,

mas alla de la ofrecida por los fabricantes de estas tecnologias.

I.4.- Alcance y delimitaciones

Este estudio generara las bases para una guia que servira de herramienta para la evaluacion
de la conveniencia o no de la implementacion de la Telefonia IP y estd orientado hacia las
empresas publicas o privadas que deseen evaluar la implementacion de esta tecnologia
como un servicio privado (uso interno de sus comunicaciones) de comunicaciones IP ya sea
sustituyendo los sistemas tradicionales basados en centrales telefonicas (PBX) o

implementando por primera vez un sistema de telefonia.

En ninglin momento servird para aquellas personas o empresas que deseen evaluar la
implementacion de comunicaciones IP publicas como las que ofrece Skype®, Messenger®
y cualquier otra empresa cuya razén de ser sea la de vender el servicio de llamadas

telefonicas por Internet, llamadas IP, etc.

El disefio de esta herramienta se basa en un cuestionario estructurado de manera que en
funcion de unas variables econdmicas, técnicas y legales se obtenga un puntaje el cual

indique su conveniencia o no (de implementar la telefonia IP) en funcién de una banda.



Adicionalmente aporta una matriz de identificaciéon de riesgos que se pueden considerar

basicos para este tipo de proyecto, independientemente de la organizacion donde se aplique.



Capitulo 11

MARCO TEORICO Y CONCEPTUAL

En lo sucesivo se revisara algunos conceptos y elementos teodricos referentes a los
proyectos, algunos procesos para su evaluacion y su relacion con el tema de investigacion.
Por otro lado, se aportaran algunos conceptos y estudios sobre la Telefonia IP para la mejor
comprension de la investigacion y finalmente se mencionaran las leyes que rigen en el

ambito de las comunicaciones e informatica en Venezuela.

I1.1 Bases Teoricas

Segun en el PMBOK (Project Management Body of Knowledge, 2004), un proyecto es un
esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado unico. Es
temporal porque tiene un comienzo y un final definido y produce un resultado tnico porque
cada proyecto presenta sus singularidades, lo que traduce que el bien o servicio que resulta

también es singular.

Otros autores como Palacios, L. (2005) define a los proyectos como un conjunto de
actividades que hacen las organizaciones con un fin claramente delimitado para dirigirse

hacia una situacion deseada.

Blanco (2005) explica que el objetivo de un proyecto de inversion privado es satisfacer una
necesidad humana en forma eficiente, a través de la produccion de un bien o servicio,
conociendo que los recursos disponibles siempre son escasos y, al término del mismo,

obtener una rentabilidad financiera.



Es importante tomar en cuenta que un proyecto de implementacion de Telefonia IP dentro
de una organizacion', ya sea publica o privada, no generan ingresos per se. Los beneficios
que se obtienen de esta tecnologia es mediante la reduccion de los costos operacionales y el
objetivo de la evaluacion de un proyecto de este tipo es para determinar si el ahorro en los
costos justifica la inversion inicial y los futuros costos operacionales que se puedan generar

de su implementacion.

Blanco (2005) relata el hecho que los recursos en una organizaciéon sean escasos hace que
¢éstos deban ser administrados eficientemente y, a la vez, es la misma causa que hace que

los proyectos sean evaluados.

Por otro lado, se hablard con mas detalles sobre el ciclo de vida de los proyectos, en
especial, el ciclo explicado por Palacios (2005); ya que, la evaluacion de la conveniencia de
la implementacién de la Tecnologia de Telefonia IP, estaria enmarcada dentro de lo que

Palacios (2005) define como analisis de pre-factibilidad.

Este analisis de pre-factibilidad seria una sub-etapa de una de las etapas del ciclo de vida

del proyecto. Estas etapas y sub-etapas son explicadas a continuacion.

FASES DE UN PROYECTO

Palacios (2005), indica que en el transcurso de la vida de una idea se puede identificar
claramente un periodo delimitado como el proyecto, definido como actividades tnicas y
temporales que consumen recursos y que se ejecutan para obtener los productos deseados.
De una forma general, todo proyecto puede pasar por una serie de fases en ciclo de vida
particular: parte del inicio, luego continua con una serie de actividades que se pueden

agrupar en una fase intermedia y finalmente se efectia el cierre.

! Solo las empresas de Telecomunicaciones obtienen lucro de un proyecto de Telefonia IP, mediante la venta
de llamadas basadas en dicho sistema.

11



Se considera que se pasa de fase cuando hay cambios significativos en el tipo de personal
que participa: en el trabajo, en el tipo de actividades que se ejecuta y cuando se genera un
producto de salida entregable o “deliverable” que se transforma en la entrada de la siguiente

fase.

Fase Conceptual

Es la etapa en la cual nace la idea, se formula el proyecto al analizar los puntos clave, se
toma la decision favorable de iniciar las actividades del proyecto, se establecen las metas y
se hacen los principales nombramientos y asignaciones de recursos. Es una fase en la que el
consumo de recursos es muy bajo, en promedio se estima en el orden del 5% (ob. cit), pero
en el que suelen participar los individuos de mejor trayectoria o mayor nivel en la
organizacion. El producto final de esta fase es un documento en que se explica qué se va a

hacer, con la aprobacion de la alta gerencia.

En general, Palacios (2005) plantea que luego de conducir procesos de identificacion de
ideas potenciales para ejecutarlas en proyectos, éstas deben ser procesadas de forma que
puedan ser evaluadas, comparadas y aprobadas haciendo uso del pensamiento convergente
de forma que la idea sea analizada hasta lograr un nivel de definicion adecuado para la
toma de decisiones. En esta etapa de hacen estimados llamados de Orden de Magnitud o

Estimados de Pre-Factibilidad.

Fase Organizacional

Contempla el periodo de planificar e idear la mejor forma de hacer realidad lo planteado en
la fase conceptual. Se disefia la organizacion y se constituye el equipo de proyecto, se
buscan los recursos y se hace el plan maestro y detallado de actividades. Palacios (2005)
indica que es una fase que, en promedio, suele consumir un 15% de los recursos del
proyecto. El personal que trabaja en su mayoria son planificadores y estimadores de costos.

El producto final de esta fase es un documento conocido con el plan integral del proyecto.
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Fase Ejecutiva

Es la etapa en la que se ejecutan los principales trabajos del proyecto, como por ejemplo el
disefio de planos, el desarrollo de los programas, la construccion de las instalaciones, las
pruebas, las entregas, etc. Es la fase en la que se suele consumir la mayor cantidad de
recursos destinados al proyecto, donde participan mas personas, usualmente de nivel obrero
y se tarda mas tiempo. El producto final de esta fase son los productos sustancialmente

terminados.

Fase de Completacion

Es el periodo en el cual se terminan las actividades, se cierran los contratos, se transfieren
los recursos y los compromisos a otras organizaciones. Es decir, el periodo en que se hace
la puesta en marcha. Es una fase controversial por ser el momento en que se deben ejecutar
todas las actividades que nadie quiere o se atreve a hacer, suelen quedar muchos detalles
pequefios por resolver, que muchas veces no son rentables de realizar para los contratistas.

El producto final es un cierre administrativo del proyecto.

El paso de una fase a otra no es un proceso radical sino gradual, por medio de una
transicion en la que se puede observar un cambio en el tipo de actividades a realizar, el tipo
de personal y los recursos involucrados. Es conveniente mencionar que en el proyecto
existe la posibilidad de volver a etapas que ya se habian consideradas superadas, producto

de cambios importantes en el alcance del mismo.

ETAPAS EN CADA FASE DEL PROYECTO

Las fases de iniciacion, planificacion, ejecucion y completacion pueden a su vez
subdividirse en un conjunto de subetapas especificas. En la figura 3. se muestra el detalle

de esta subdivision.
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Figura 3: Etapas de cada fase del proyecto

Fuente: Palacios, L. (2005). Gerencia de Proyectos, un enfoque latino.
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En la fase de iniciacion se visualiza y conceptualiza el proyecto, formulandose el PLAN
DE NEGOCIOS o “Business Plan” que permita seleccionar la mejor opcidon y aprobar el

proyecto. En esta fase se pueden identificar las siguientes etapas:

* Pre-factibilidad: Son célculos (estimados) de orden de magnitud desarrollados para
determinar la conveniencia preliminar de una idea, para lo que se aprueba hacer un
estudio para determinar su factibilidad.

Como practica de clasificacion de los estimados para proyectos, Palacios (2005)
describe una clasificacion numerada que mejora el margen de error a medida que

disminuye la clasificacion.

Este sistema de estimados numerados se detalla a continuacion en la siguiente

figura:
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Figura 4: Sistema de estimados de costos de proyectos.
Clase de Denominacion Margen de Métodos de estimacion
estimado error
Clase VI Orden de magnitud o >35% Factores de escala
pre-factibilidad Curva de analogia
Clase V Factibilidad +25% Métodos  estadisticos y
econométricos
Clase III/IV Presupuesto Informacion del mercado
Cronograma +10% (proveedores)
Clase II/1 Definitivo <5% Curvas de aprendizaje
Mediciones de campo

La herramienta que servira de apoyo a las empresas para la toma de decisiones
segun la conveniencia o no de la implementacion de la Telefonia IP propuesta en
este estudio, pretende complementar a los métodos de estimacion propuestos por
Palacios (2005), especificamente en la clase de estimado VI considerados como
Orden de Magnitud o de Pre factibilidad, pretendiendo disminuir el margen de error

en esta clase de estimados para proyectos de esta naturaleza.

Palacios (2005) indica que esta etapa de Pre-Factibilidad consiste en analizar todos
los aspectos técnicos, comerciales, administrativos y financieros de una idea, para

determinar si es conveniente proseguir hacia la formulacion de un proyecto.

Estudio de mercado: En esta etapa se investigan y analizan los intereses y
caracteristicas de los clientes potenciales, determinando la demanda potencial, los
principales competidores, los precios de intercambio, los canales de
comercializacion y las estrategias de promocién y publicidad.

Estudio técnico: En esta etapa se evaltia la localizacion del proyecto, el tamano, se
identifican los procesos generales y los principales equipos requeridos para operar,
se define la organizacion que administrara la operacion, asi como los aspectos

ambientales y legales del proyecto.
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* Estudio financiero: Se hacen los estimados para determinar el monto de la inversion
inicial, los gastos operativos y los ingresos que permitan determinar los resultados
financieros, asi como las estrategias de financiamiento del proyecto.

* Evaluacion: Se implementa una metodologia de toma de decisiones que considere
indicadores econdmicos cuantitativos, asi como aspectos estratégicos cualitativos

que permitan dar la buena pro del proyecto.

Una vez obtenida la buena pro se procede a ejecutar las fases intermedias del proyecto que

transformen la idea en realidad. En estas fases se pueden identificar las siguientes etapas:

* Analisis de alternativas: En esta etapa se busca seleccionar la mejor alternativa para
la implementacioén de la idea de negocios, efectuando la ingenieria Conceptual y
aplicando las practicas de mejoramiento de valor de la organizacion.

* Definicion: Esta etapa, conocida como Front End Loading (FEL), se desarrollo el
alcance del trabajo y el plan base para su ejecucion. Usualmente requiere un trabajo
de refinacion del disefio conceptual, se desarrolla la ingenieria basica haciendo los
diagramas y disefios gerenciales hasta el punto en que se pueda efectuar la procura
de equipos mayores.

* Ingenieria de detalle: Se determina la ubicacion exacta y las conexiones entre los
elementos del proceso que sirvan de base para la procura y la construccion. A este
paquete final junto con los resultados de la Ingenieria Bésica se le denomina Front
End Engineering.

* Procura: Es la etapa en la cual se efectiian las 6rdenes de compra y se reciben los
materiales requeridos para implementar el disefio definido.

* Construccion: Es la etapa en la cual se realiza lo planificado, ensamblado el sistema
y conectando los equipos se generaran los productos o servicios para los cuales se

ejecuto el proyecto.

Finalmente, la fase de completacion donde se pueden distinguir dos posibles etapas:
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* Puesta en marcha: Es la etapa en la que se hacen los ajustes técnicos para resolver
detalles finales y garantizar la estandarizacion de los productos.

* Introduccion al mercado: Es la etapa del proyecto en que se interrelaciona con las
operaciones de la empresa para hacer las inauguraciones respectivas y se envian los

primeros productos terminados a los clientes.

I1.2.- Proyectos de Telefonia IP

En cuanto a la tecnologia de Telefonia IP, Cisco Systems (2005); empresa lider en el
mercado de los equipos y soluciones para telecomunicaciones, incluyendo la telefonia IP,
define la misma como un sistema avanzado de comunicaciones empresariales, que
utilizando IP como medio de transporte, permite crear un sistema telefonico con todas las
funcionalidades de una PBX tradicional y agrega nuevas funcionalidades como
integracion con aplicaciones XML, distribucion inteligente de la fuerza de trabajo,

automatizacion de la administracion, movilidad, entre otras.

Refiriéndose a la implementacion de estas tecnologias, por su parte Cisco Systems (2005)
por intermedio de su Gerente de Comunicaciones IP para Latinoamérica, indica que esta
decision radica basicamente en el cuando implementarse mas no en el si se implementa o
no, indicando lo siguiente: “Las soluciones de comunicaciones IP son ideales para
organizaciones de cualquier tamafo que deseen aprovechar al maximo sus infraestructuras
de comunicaciones, tanto si la empresa se dispone a instalar un sistema teleféonico nuevo,
finaliza el contrato de arrendamiento de un sistema PBX o un sistema de correo de voz

tradicional, o bien desea ampliar las potencialidades de una PBX existente”.

Por otro lado, una importante empresa que realiza investigaciones del mercado de las
telecomunicaciones como lo es The Telecom Intelligence Group (2006), basandose en un
estudio sobre la Telefonia IP en 390 empresas de Estados Unidos, indicaba que a principios

del 2006 solo el 41% ya han implementado este tipo de tecnologia de las cuales apenas un
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15% han implementado aplicaciones que agregan valor al negocio. En vista que este es uno
de los principales ofrecimientos que se hace sobre la Telefonia IP (aparte del ahorro de
costos), el estudio sugiere algunas acciones a los usuarios que estan evaluando este tipo de

tecnologia, las cuales son las siguientes:

* Asegurarse que la Telefonia IP y las aplicaciones convergentes que suponen su
valor agregado, realmente anadan valor al negocio central de la compatfiia.

* Planificar reuniones frecuentes entre los responsables de mejorar los procesos de
negocios y los responsables de la implementacion de las aplicaciones de valor
agregado dentro de la empresa.

* Establecer una metodologia que mida las mejoras que se obtienen en cada proceso

de negocio debido a la implementacion de las aplicaciones de valor agregado.

Como se puede observar, en la actualidad existen varios motivos por los cuales realizar una
evaluacion previa a la implementacion de la telefonia IP, por lo que una herramienta que

aporte mas informacion a este proceso redundaria en beneficios para el evaluador.

En la medida que la tecnologia de Telefonia IP vaya consoliddndose en el mercado y
difundiéndose su uso, es posible que en el mediano plazo ya no sea necesario evaluar la
conveniencia de su implementacion, considerando que la mayoria de los proveedores de
servicios de telefonia prometen, desde ya, que este servicio estara al alcance del publico en
general de manera masiva; sin embargo, desde que empiece la oferta hasta que se haga
masivo su uso es lo se considera pueda transcurrir un mediano plazo de dos o tres afios. En
la actualidad atn se hace necesario contar con una herramienta que soporte la decision de
su implementacion, integrada al proceso de pre-factibilidad durante la Evaluacion de los

Proyectos.

I1.3.- Bases Legales
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La revision de aspectos legales ha sido enfocada en la revision de aquellas leyes que rigen
en el ambito de las Telecomunicaciones e Informatica en Venezuela, con la intencién de
poder determinar la existencia o no de algin decreto, reglamento o ley que tenga
jurisprudencia sobre el tema especifico de la implementacion de Telefonia IP, en empresas
publicas o privadas, como un servicio privado de telefonia alternativo al sistema de

telefonia tradicional.

Afortunadamente, en esta revision no se encontré6 ninguna limitacion legal para la
implementacion de la tecnologia de Telefonia IP, considerando que esta tecnologia sea
implementada por las empresas como un sistema de telefonia privado y no para su

comercializacion o re-venta a terceros.

Las leyes revisadas a las que se hace mencion, incluye: La Ley Organica de
Telecomunicaciones, La Ley contra delitos informaticos, La Ley de firmas electronicas y la

Ley de Ciencia, Tecnologia e Innovacion (LOCTI).

A continuacion se da una breve descripcion de cada una de ellas:

Ley Organica de Telecomunicaciones
Esta ley consta de 224 articulos y fue publicada en Gaceta Oficial No. 36.920 el 28 de

marzo del afio 2000. Su articulo primero indica lo siguiente:

“ARTICULO 1: Esta Ley tiene por objeto establecer el marco legal de regulacion general
de las telecomunicaciones, a fin de garantizar el derecho humano de las personas a la
comunicacion y a la realizacion de las actividades economicas de telecomunicaciones
necesarias para lograrlo, sin mas limitaciones que las derivadas de la Constitucion y las
leyes.

Se excluye del objeto de esta Ley la regulacion del contenido de las transmisiones y
comunicaciones cursadas a través de los distintos medios de telecomunicaciones, la cual se

regira por las disposiciones constitucionales, legales y reglamentarias correspondientes”.
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Ley especial contra delitos informaticos

Esta ley consta de 33 articulos y fue publicada en la Gaceta Oficial No. 37.313 el 30 de
octubre de 2001. También en su articulo primero indica el objeto de la misma segun se
detalla a continuacion:

“Articulo 1: Objeto de la ley. La presente ley tiene por objeto la proteccion integral de los
sistemas que utilicen tecnologias de informacion, asi como la prevencion y sancion de los
delitos cometidos contra tales sistemas o cualquiera de sus componentes o los cometidos

mediante el uso de dichas tecnologias, en los términos previstos en esta ley.”

Ley de mensajes de datos y firmas electronicas

La Ley de mensajes de datos y firmas electronicas fue publicada como un decreto con
fuerza de ley bajo el No. 1.204 con fecha 10 de febrero de 2001. La misma tiene el objeto
de otorgar y reconocer eficacia y valor juridico a la Firma Electrénica, al Mensaje de Datos
y a toda informacion inteligible en formato electronico, independientemente de su soporte
material, atribuible a personas naturales o juridicas, publicas o privadas, asi como regular
todo lo relativo a los Proveedores de Servicios de Certificacion y los Certificados

FElectronicos.

Ley Organica de Ciencia, Tecnologia e Innovacion (LOCTI)

Esta ley fue publicada en la Gaceta Oficial No. 38.242 el 03 de agosto de 2005, decretada el
30 de agosto de 2001 bajo el No. 1.290. La presente ley, la cual consta de 60 articulos
distribuidos en 10 titulos, tiene por objeto “desarrollar los principios orientadores que en
materia de ciencia, tecnologia e innovacion, establece la Constitucion de la Republica
Bolivariana de Venezuela, organizar el Sistema Nacional de Ciencia, Tecnologia e

Innovacién, definir los lineamientos que orientaran las politicas y estrategias para la
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actividad cientifica, tecnologica y de innovacioén, con la implantaciéon de mecanismos
institucionales y operativos para la promocién, estimulo y fomento de la investigacion
cientifica, la apropiacion social del conocimiento y la transferencia e innovacion
tecnologica, a fin de fomentar la capacidad para la generacion, uso y circulacion del

conocimiento y de impulsar el desarrollo nacional”.

11.4.- Glosario

Cableado Estructurado

El International Engineering Consortium (2007) define un sistema de cableado estructurado
como “is a set of cabling and connectivity products that integrates the voice, data, video,
and various management systems of a building (such as safety alarms, security access,
energy systems, etc). lo cual se traduce de la siguiente manera “es un conjunto de productos
de conectividad y cableado que integra voz, data, video y varios sistemas de un edificio
(tales como alarmas de seguridad, seguridad de acceso, sistemas de energia, etc).
Hardware

Alcalde, Morera y Pérez-Campanero (1992) indican que hardware se refiere a todos los
componentes fisicos de un computador tales como unidades de procesamiento, equipos

periféricos y memoria que pueden realizar una gran variedad de trabajos.

IP (Internet Protocol)

Su definicion teodrica y formal estd en la norma RFC 791 (Request for Comments 791), la
cual indica que el Internet es el protocolo encargado de proporcionar los medios necesarios
para la transmision de bloques de datos llamados datagramas desde el origen al destino,
donde origen y destino son hosts identificados por direcciones de longitud fija. El protocolo
Internet también se encarga, si es necesario, de la fragmentacion y el reensamblaje de

grandes datagramas para su transmision a través de redes de trama pequeiia.
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PBX (Private Business eXchange)

Acronimo utilizado para describir lo que tradicionalmente se conoce como una Central
Telefonica.

Stalling (2004) define a una PBX como un dispositivo de conmutacién de circuitos la cual

se usa para conectar teléfonos dentro de un edificio u oficina.

Redes Lan (Local Area Network)
Stallings (2004) define las redes LAN o redes de area local como una red de
comunicaciones que interconecta varios dispositivos y proporciona un medio para el

intercambio de informacion entre ellos.

Redes Wan (Wide Area Network) o Redes de Area Extensa

Parnell (1997) define una red Wan o Red de é4rea extensa como una red que utiliza
conexiones dedicadas o conmutadas para conectar computadoras que se encuentran en
lugares geograficamente distantes, demasiado dispersas como para conectarse directamente
a una red de area local. Estas conexiones de area extensa pueden realizarse a través de una

red publica o bien a través de una red privada, construida por la organizacion a la que sirve.

Por su lado, Stallings (2004) se refiere a las Redes WAN como todas aquellas que cubren
una extensa area geografica, requieren atravesar rutas de acceso publico y utilizan, al
menos parcialmente, circuitos proporcionados por un proveedor de servicio de
telecomunicacion. Generalmente consiste en una serie de dispositivos de conmutacion
interconectados. La transmision generada por cualquier dispositivo se encaminard a través
de estos nodos internos hasta alcanzar el destino, sin importarles el contenido de los datos,

hasta llegar al destino final.

Red Publica Conmutada de Telefonia (PSTN: Public Switched Telephony Network)
Acrénimo utilizado para describir a la red publica de telefonia. Esta red esta conformada

por los distintos proveedores del servicio de telefonia y sus suscriptores. En cada pais
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existen entes que regulan las normas, tarifas y convenios de los servicios que se ofrecen
sobre esta red. En el caso de Venezuela, en particular, el ente regulador es CONATEL

(Comision Nacional de Telecomunicaciones).

Software
Pressman (1993) lo define como un conjunto de instrucciones (programas de computadora)
que cuando se ejecutan proporcionan la funcién y el comportamiento deseado. Estructura

de datos que facilitan a los programas manipular adecuadamente la informacion.

Telefonia IP

Cisco Systems (2005) define la Telefonia IP como: Sistema avanzado de comunicaciones
empresariales, que utilizando IP como medio de transporte, permite crear un sistema
telefébnico con todas las funcionalidades de una PBX tradicional y agrega nuevas
funcionalidades como integracion con aplicaciones XML, distribucion inteligente de la

fuerza de trabajo, automatizacion de la administracion, movilidad, entre otras.

VoIP (Voice over IP)
Estandar definido por la Union Internacional de Telecomunicaciones (UIT) en 1996 que

define las normas en que los diversos fabricantes puedan evolucionar en conjunto.

Caracteristicas Principales
Por su estructura el estandar proporciona las siguientes ventajas:

* Es independiente del tipo de red fisica que lo soporta. Permite la integracion
con las grandes redes de IP actuales.

e Permite el control del trafico de la red, por lo que se disminuyen las
posibilidades de que se produzcan caidas importantes en el rendimiento.

* Es independiente del hardware utilizado.

* Permite ser implementado tanto en software como en hardware, con la
particularidad de que el hardware supondria eliminar el impacto inicial para

el usuario comun.
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Cisco Systems (2005) define Voz sobre IP como transporte de voz encapsulada dentro de

paquetes de datos, utilizando el protocolo IP sobre redes publicas (Internet) o privadas.

PoE (Power over Ethernet)
PoE se rige segun el estandar IEEE 802.3af. Es una tecnologia que permite la alimentacion

eléctrica de dispositivos de red a través de un cable STP/UTP en una red Ethernet.

QoS (Quality of service)
Se traduce como Calidad de Servicio. Davidson y Peters (2000) se refieren a QoS como un
conjunto de variables como CoS (Clase de servicio) y ToS (Tipo de Servicio) que juntos

permiten lograr el ancho de banda y latencia requerido por una aplicacion.
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Capitulo II1

MARCO METODOLOGICO

A continuacion se desarrolla el marco metodologico el cual esta conformado por el tipo,
disefio, y fases de la investigacion, la unidad de andlisis, técnicas e instrumentos de
recoleccion de datos, técnicas de andlisis de los datos, los resultados esperados y

operacionalizacion de los objetivos.

III.1.- Tipo de Investigacion

El tipo de estudio es de Investigacion Aplicada enmarcado dentro de la modalidad de
Proyecto Factible ya que se trata del disefio de una herramienta que sera de utilidad a las
empresas que estén evaluando los proyectos en la etapa de estudio de pre-factibilidad, para

migrar o implementar la tecnologia de Telefonia IP.

I11.2.- Disefio de la Investigacion

En esta seccidon se comenzard por indicar que durante el estudio se observaran los
fenomenos tal como se dan en contexto natural, lo que nos ubica en un tipo de disefio de
investigacion no experimental, ya que no se pretende manipular ninguna de las variables
involucradas en el estudio a través de la creacion de situaciones que alteren su
funcionamiento. La escogencia de este tipo de disefio estd basado en lo descrito por
Hernandez R., Fernandez C., Baptista P. (2003), cuando lo definen como los “estudios que
se realizan sin la manipulacion deliberada de variables y en los que solo se observan los

fenomenos en su ambiente natural para después analizarlos” (p.269).

A su vez dentro de este tipo de disefio de investigacion no experimental se encuentra una
sub-clasificacion (transeccional y longitudinal); para los efectos, este estudio se ubica
dentro del tipo de disefio en una investigacion no experimental transeccional ya que, como

lo indica (ob. cit) se “recolectan datos en un solo momento, en un tiempo



unico. Su proposito es describir variables y analizar su incidencia e interrelacion en un

momento dado (o describir comunidades, eventos, fendmenos o contextos)”.

Cabe considerar por otra parte, que los tipos de investigacion transeccionales presentan una
categorizacion: exploratorios, descriptivos, correlacionales causales. Por consiguiente, el
que se adapta al estudio que se quiere realizar es el exploratorio ya que (ob. Cit) “El
proposito de estos disefios es comenzar a conocer una comunidad, un contexto, un evento,
una situacion, una variable o un conjunto de variables. ...constituyen el preambulo de otros
disefios (no experimentales o experimentales)”; que en efecto es lo que se desea hacer en
este estudio; disefiar una herramienta que permita conocer la conveniencia o no de la

implementacion de la telefonia IP.

II1.3.- Fases de la Investigacion

En funcioén de la planificacion, la investigacion se divide en las siguientes etapas:

* Definicion de la idea proyecto y planteamiento del problema

* Arqueo bibliografico, recopilacion de documentos, textos, leyes, URL’s, White
papers, etc.

* Organizacion de la informacion recopilada en funcion de la pertinencia con el tema
de investigacion.

* Definicién de variables que influyen en el proceso de toma de decisiones, que en
este caso en particular son variables: técnicas, econdmica y legales.

* Disefio de la herramienta para el soporte a la toma de decision segin la
conveniencia o no de la implementacioén de la telefonia IP. Esta fase de divide en
tres etapas: medicion de las variables a través de un cuestionario, sumatoria de los
puntos obtenidos y determinacion de la conveniencia o no mediante la definicion de
una banda de conveniencia.

* Realizacion y entrega del trabajo de investigacion.
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II1.4.- Unidad de analisis

Esta referida al conjunto de informacion referente a los proyectos de evaluacion, desarrollo
e implementacion de Telefonia IP. Revision bibliografica sobre temas de tecnologias de la
informacion y comunicacion y su marco legal en Venezuela asi como también sobre la

Gerencia de Proyectos.

IIL.5.- Técnicas e instrumentos de recoleccion de datos

La técnica de recoleccion de informacion a utilizar es el arqueo bibliografico, usando como
instrumentos para la localizacion de esta informacion: libros, white papers, textos, tesis,

documentos, manuales, folletos y la Internet.

II1.6.- Técnicas de analisis de los datos

Partiendo de que las técnicas utilizadas para el levantamiento de la informacion cuando se
aplican la observacion y el arqueo bibliografico generan datos cualitativos, se desarrollaran
un conjunto de pasos que permitira el andlisis de estos datos segin se detalla a

continuacion:

* Revision del material: Hernandez R., Fernandez C. y Baptista P. (2003) indican que
“consiste en revisar que los datos hayan sido preparados de forma adecuada para el
andlisis; esto es, que se encuentren organizados y clasificados por un criterio
logico” (p.582).

* Codificacion de los datos en primer plano: (Ob.cit) especifica que “se codifican los
datos para tener una descripcion mas completa de estos, resumirlos, eliminar
informacion irrelevante, realizar andlisis cuantitativo y generar mayor sentido de
entendimiento del material analizado” (p.585).

* Codificacion de los datos en segundo nivel: (Ob.cit) refiere que en esta parte “se

identifican diferencias y similitudes entre categorias...utilizamos la comparacion
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constante, solo que aqui no equiparamos unidades sino categorias” (p.596). (Ob. cit)
cita a Grinnell (1997) cuando dice que “la codificacién de los datos en un segundo
plano implica ir refinando la codificacion e involucra la interpretacion del
significado de las categorias obtenidas en el primer nivel” (p.595).

* Interpretacion de los datos: En esta etapa se dard sentido a las descripciones de
cada categoria conjuntamente con su significado, la frecuencia con la que aparece la
categoria en los materiales analizados y las relaciones entre las categorias donde se

especificaran las vinculaciones, nexos y asociaciones entre ellas.

II1.7.- Operacionalizacion de los Objetivos

En esta seccion se analizan los objetivos especificos del estudio para determinar en cada
uno de ellos las variables que los forman y sobre estas variables especificar su definicion
real (dimension) y operacional, asi como las técnicas e instrumentos utilizados durante la

operacionalizacion de las mismas.
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OPERACIONALIZACION DE LOS OBJETIVOS

Objetivo general: Disefiar una herramienta para la evaluacion de un proyecto de implementacion de
Telefonia IP que sirva de soporte para la toma de decision.

Objetivos Especificos Variables Definiciéon Indicadores Técnicas /
Instrumentos
Determinar las variables | Aspectos Conjunto de elementos | Cantidad de | Cuestionario
técnicas, economicas, | técnicos técnicos que inciden | Oficinas
legales y otras que se sobre el proyecto de | Nacionales
puedan  afladir  que implementacion de la
incidan en la toma de telefonia IP. Estos | Cantidad de
decision para la aspectos influyen de | Oficinas
implementacion de la manera indirectamente en | Internacionales
telefonia IP. lo econémico.
Preexistencia de | Arqueo
Aspectos Conjunto de leyes vy | unaPBX bibliografico,
legales reglamentos que regulan URL, textos.
la Internet y la Telefonia | Preexistencia
en Venezuela. del cableado
estructurado
Se refiere a los elementos Cuestionario
Aspectos que influyen de manera | Costo de
econdmicos directa en lo econdmico, | llamadas entre
ya sea de manera positiva | oficinas
0 negativa.
Establecer un sistema de | Puntaje sobre | Cantidad de  puntos | Total puntos | Sumatoria
acumulaciéon de puntos | Aspectos acumulados en funcion | Aspectos puntos.
de acuerdo a las | Técnicos de los aspectos técnicos | Técnicos
variables estipuladas. evaluados en el
cuestionario.
Puntaje sobre | Cantidad de  puntos | Total puntos | Sumatoria
aspectos acumulados en funcién | Aspectos legales | puntos.
Legales de los aspectos legales
evaluados en el
cuestionario. Total puntos
Puntaje sobre | Cantidad de  puntos | Aspectos
aspectos acumulados en funcion | econdmicos Sumatoria
econémicos de los aspectos puntos.
econdmicos evaluados en
el cuestionario.
Determinar la banda de | Banda de | Se refiere la conveniencia | Total puntos Sumatoria  de
conveniencia para la | conveniencia o | o no de la puntos.
toma de decision sobre la | no implementacion de la
telefonia IP. conveniencia telefonia IP en funcién de | Conveniencia Definicion
la totalidad de puntos cualitativa  de
obtenidos. conveniencia.
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Capitulo IV

ANALISIS DE LA INFORMACION

En el presente capitulo se dard a conocer algunos elementos de informacion recopilados
como resultado del arqueo bibliografico, los cuales se consideran de gran importancia para

una mejor comprension de lo que se desea obtener con esta investigacion.

Se citan algunos trabajos realizados por algunos autores que han sido validados y que
tienen relacion con el tema de investigacion. Estos trabajos analizados son referentes a
evaluaciones de tecnologias de informacién los cuales estan basados en formularios,
cuestionarios, tablas comparativas, etc. cuyos detalles se daran a conocer en las proximas

lineas.

También se hard cita a la norma ISO/IEC 27002:2007 debido a la importancia y relevancia
en lo que respecta a las consideraciones que deben realizarse en temas como la seguridad
de la informacion para los proyectos de telefonia IP. Finalmente, y en conjunto con esta
norma, se plantearan algunas consideraciones importantes para la gestion de los riesgos del

proyecto, segun lo planteado por el PMI a través del PMBOK (2004).

Inicialmente, se presentara un cuestionario estructurado, el cual es utilizado por Echenique
(2001) para la medicion de la veracidad de la informacion en el proceso de captura de datos

de un sistema.



Echenique (2001). Cuestionario para la evaluacion del disefio y prueba de los sistemas.

1. ¢ Existen normas que definan el contenido de los instructivos de captacion de datos?

2. Indique el porcentaje de datos que se reciben en el area de captacion y verifique si contiene
su instructivo correspondiente. En caso que el usuario sea el responsable de la captura, debe
existir un manual de usuario, o bien ayuda (help) dentro del sistema.

3. Indique el contenido de la orden de trabajo que se recibe en el area de captacion de datos
del area de informatica:
Numero de folio
Fecha y hora de recepcion
Nombre del documento
Volumen aproximado de registros
Clave de cargo (no. de cuenta)
Numero de registros
Fecha y hora de entrega de
Documentos y registros captados
Clave del capturista
Numero(s) de formato(s)
Nombre, departamento, usuario
Nombre del responsable
Fecha estimada de entrega

N N N N N

AN AN A A A
N N N N N N

4. Indique cual(es) control (es) interno(s) existe(n) en el area de captacion de datos:
Firmas de autorizacion ()
Recepcion de trabajos ()
Revision del documento fuente
(legibilidad, verificacion de datos
Completos, etc.)
Prioridades de captacion
Produccion de trabajo
Costo mensual por trabajo
Verificacion de cifras de control de entradas
con las de salida
Control de trabajos atrasados
Avance de trabajo
Verificacion
Errores por trabajo
Correccion de errores
Entrega de trabajos

A~ AN AN A
~— O — —

AN AN A A A A A/
A N A

5. (Existe un programa de trabajo de captacion de datos?

A) (Se elabora ese programa para cada turno?
Diariamente ()
Semanalmente ()
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Mensualmente ()

B) La elaboracion del programa de trabajo se hace:
Internamente ()
Se le senala a los usuarios las prioridades ()
Se le sefiala a los usuarios la posible fecha de entrega ()

C) (El programa de trabajo es congruente con el calendario de produccion?
Si() No()
D) Indique el contenido del programa de trabajo de captacion.

E)
Nombre de usuario

()

Clave de trabajo

()

Fecha programada de recepcion

)

Hora programada de recepcion

()

Hora programada de entrega

()

Volumen estimado de registros de trabajo

()

Fecha programada de entrega

)

(Qué accion(es) se toma(n) si el trabajo programado no se recibe a
tiempo?

6. Cuando la carga de trabajo supera la capacidad instalada se requiere:
Tiempo extra ()
Se subcontrata ()

7. {Quién controla las entradas de documento fuente?

8. (En qué forma las controla?

9. {Qué cifras de control se obtienen?
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Sistema
Cifras que se obtienen
Observaciones

10. ;Qué documentos se entrada se tienen?

Sistemas
Documentos
Depto. que
proporciona el
documento
Periodicidad
Observaciones

11. ;Se anota qué persona recibe la informacion y su volumen?

Si() No ()
12. ;Se anota a qué capturista se entrega la informacion, el volumen y la hora?

Si() No ()
13. ;Se verifica la calidad de la informacion recibida para su captura?

Si() No ()
14. ;Se revisan las cifras de control antes de enviarlas a captura?

Si() No ()

15. ;Para aquellos procesos que no traigan cifras de control se han establecido criterios a fin
de asegurar que la informacion es completa y valida?

Si() No ()
16. ;Existe un procedimiento por escrito que indique como tratar la informacion invalida? Sin
firma, ilegible, no corresponden la cifras de control)

Si( ) No ()
17. En caso de resguardo de informacion de entrada en sistemas, jse custodian en un lugar
seguro?

Si() No ()
18. Si se queda en el departamento de sistemas, ;por cuanto tiempo se guarda?

19. ;Existe un registro de anomalias en la informacion debido a mala codificacion?

Si() No ()
20. ;Existe una relacion completa de distribucion de listados, en el cual se indiquen personas,
secuencia y sistemas a los que pertenecen?

Si() No ()
21. ;Se verifica que las cifras de las validaciones concuerden con los documentos de entrada?
Si() No ()

22. ;Se hace una relacion de cuando y a quién fueron distribuidos los listados?
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Si() No ()
23. ;Se controlan separadamente los documentos confidenciales?

Si() No ()
24. ;Se aprovecha adecuadamente el papel de los listados inservibles?

Si() No ()
25. ;Existe un registro de los documentos que entran en captura?

Si() No ()
26. ;Se hace un reporte diario, semanal o mensual de captura?

Si() No ()

27. (Se hace un reporte diario, semanal o mensual de anomalias en la informacion de
entrada?
Si() No ()
28. ;Se lleva un control de la produccién por persona?
Si() No ()
29. ;Quién revisa este control?

30. ;Existen instrucciones escritas para capturar cada aplicacidon o, en su defecto, existe una
relacion de programas?
Si() No ()

Como ya se menciond anteriormente, el objetivo de este cuestionario es medir la veracidad
de la informacion en el proceso de captura de datos de un sistema. El mismo, estad
estructurado de treinta (30) preguntas siendo la mayoria de ellas de respuesta simple (Si o
No), presentandose en algunos casos preguntas que requieren respuestas de seleccion
multiple y en otros casos con respuestas abiertas o no estructuradas. Con este cuestionario,
se busca medir también la auditabilidad del proceso de captura de datos, preguntando sobre
la existencia de documentos que soporten dicho proceso de intercambio de informacion y

de captura de datos.

Su importancia esta dada por la necesidad de controles en el proceso de captura de datos ya
que la mayoria de los delitos por computadoras son debido a modificaciones de datos
fuente ya sea por supresion u omision de datos, adicion, alteracion o modificacion y la

duplicacion.
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Las primeras preguntas de este cuestionario estan orientadas a saber si existen controles
tales como normas o procedimientos que denoten veracidad en la captura de datos y qué
tipo de controles existen. Luego se busca conocer la programacion de estos controles, su
frecuencia y responsables. Las preguntas sucesivas se enfocan en el contenido y tratamiento
de dichos controles. Esta tltima parte del cuestionario se caracteriza por preguntas cuyas

respuestas son simples: Si o No.

Seguidamente se mostrard otro cuestionario presentado por el mismo autor. En esta
oportunidad se trata de un cuestionario para la evaluacion del disefio y prueba de los

sistemas:

(Ob cit). Cuestionario para la evaluacion del disefio y prueba de los sistemas.

1. ;Quiénes intervienen al disefar un sistema?

e Usuario

* Analista

* Gerente de departamento

* Administradores de base de datos

* Personal de comunicaciones y redes
* Auditores internos

* Asesores

e Otros

2. (Qué lenguaje o lenguajes conocen los analistas?

3. (Cuantos analistas hay y qué experiencia tienen?

4. ;Coémo se controla el trabajo de los analistas?

5. Indique qué pasos se siguen en el desarrollo de un sistema:

* Definicién del problema

* Desarrollo de objetivos del sistema
e Estudio de factibilidad

* Estudio costo/beneficio

» Estudio de factibilidad técnico

P~~~ ~ ~
N~~~ —~
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* Definicion de tiempos y costos del proyecto
* Desarrollo del modelo 16gico

* Propuesta de diferentes alternativas

* Especificaciones para el sistema fisico
* Especificaciones de programas

* Diseflo de implementacion

* Disefio de carga de datos

* Codificacion

* Programa de entrenamiento

* Estudio de la definicion

* Discusion con el usuario

* Elaborar datos de prueba

* Revision de resultados

* Documentacion

* Someter resultados de prueba

e N N N N e W N N N T e N W NN
N N O N N N N N N N N N

6. (Qué documentacion acompafia al programa cuando se entrega?

Este cuestionario consta simplemente de seis (6) preguntas; sin embargo, se puede observar
que existen algunas de ellas (caso pregunta 5) cuya respuesta pueden ser una o mas
opciones de una lista estructurada. Existen otras preguntas cuya respuesta es en formato
libre; es decir, su respuesta no esta predefinida en el cuestionario, como por ejemplo
cuando se pregunta ;cuantos analistas hay y qué experiencia tienen? o como cuando se

pregunta ;qué lenguaje o lenguajes conocen los analistas?.

Revisando otras publicaciones relativas a cuestionarios y herramientas de evaluacion de
tecnologias, se citard a un trabajo realizado por la Universidad de Chile (2006), el cual tiene
por titulo “Evaluacion técnico-econdmica de implementacion de telefonia IP en empresa
Quintec”. Este trabajo, se basa en la evaluacion para seleccionar, entre distintos fabricantes
de telefonia IP, la opcion que mas se adecua a la empresa citada en el titulo del trabajo. Del
mismo, se mencionan algunos aspectos que se consideraron relevantes para el tema de

investigacion, entre los cuales se tienen:
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* Se busca seleccionar a un fabricante entre cuatro (4) opciones: Cisco, Avaya, Nortel
y 3Com.

* Se definen cinco (5) criterios para la evaluacion de estos fabricantes tales como:
seguridad, estabilidad, redundancia, equipos borde, mensajeria y terminales.

* A cada criterio se le asigné una escala del 1 (no cumple los requisitos) al 10
(cumple los requisitos en forma satisfactoria).

* A cada fabricante se le asign6 un puntaje segun la escala por cada criterio logrando
asi una puntuacion total obtenida de la sumatoria de los puntajes de todos los
criterios.

* En funcion de este puntaje logrado, se seleccion6 al fabricante que logré la mayor

cantidad de puntos.

Aunque este autor no basa su evaluacion en un cuestionario explicito, si lo hace con base en

algunos criterios de evaluacion los cuales se definen de la siguiente manera:

* Seguridad: Este item se refiere a la capacidad del sistema en entregar encriptacion
de comunicaciones y prevencion de ataques de intrusion por parte de usuarios
ajenos a la empresa.

* Estabilidad: Se basa en la estabilidad ofrecida por el sistema operativo sobre el
cual se instala el sistema de telefonia IP, dando mayor puntaje a aquellos sistemas
basados en sistemas operativos Linux por considerarse mas estables que los basados
en Windows Server, obteniendo estos tltimos un puntaje menor por considerarse de
menor estabilidad.

* Redundancia: Se refiere a la tolerancia a fallos que tiene el servidor principal de
comunicaciones mediante un servidor de respaldo.

* Equipos de borde: este criterio asigna mayor puntaje a aquellos fabricantes cuyor
equipos de borde fueran mas autosuficientes en caso de una falla de comunicacion

con el servidor principal ante el evento de una falla en la red WAN.
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* Mensajeria Unificada: Este item se refiere al equipamiento necesario para ofrecer
un servicio de mensajeria integrado con el cliente de correo electronico disponible
en la empresa para la cual se realizo el estudio.

* Terminales: Se refiere a los teléfonos IP en si, a sus prestaciones y a la capacidad

del fabricante de ofrecer modelos para usuarios basicos, intermedios y avanzados.

El autor resume estos criterios en la siguiente figura:

Figura 5: Tabla comparativa de fabricantes de telefonia IP
Fuente: Universidad de Chile(2006).
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bastante popularizado.

Este enfoque consiste en un conjunto de items presentados en forma de afirmaciones o
juicios ante los cuales se pide la reaccidon de las personas mediante la eleccion de uno de los
cinco puntos de la escala. Lo importante a destacar de este método es que a cada punto se le
asigna un valor numérico y asi, de esta manera, se obtiene una puntuacioén respecto a la

afirmacion y al final una puntuacion total.

A partir de estas afirmaciones sobre las cuales se mide su reaccion, se tiene que éstas tienen
una direccion la cual puede ser favorable (o positiva) o desfavorable (o negativa) y esta
direccion es muy importante para saber como se codifican las alternativas de respuesta. Si
la afirmacion es positiva significard que califica favorablemente al objeto de actitud, y
cuanto mas de acuerdo con la afirmacion estén los sujetos, su actitud serd mas favorable.
En cambio, si la afirmacion es negativa, significard que califica desfavorablemente al
objeto de actitud, y cuanto mas de acuerdo estén los sujetos con la afirmacion, su actitud
sera menos favorable; lo que es equivalente a decir que es mas desfavorable.

Este sistema de escalamiento y acumulacion de puntos serd de gran utilidad para el
desarrollo de la herramienta que se plantea en esta investigacion. Y en cuanto a la direccion
de las afirmaciones en términos de favorables o desfavorables servird para hacer una
analogia para la medicion de la conveniencia o no sobre la implementacion de la telefonia
IP, lo cual es el tema principal de dicha herramienta. Estas escalas y analogias se veran en

el desarrollo del siguiente capitulo.
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Por su parte, Fabregas (2005) también hace mencion a un sistema de valoracion de
alternativas, que en este caso especifico se refiere a la valoracién de proyectos con respecto
a su contribuciébn a la vision, objetivos y factores claves de éxito (FCE) de una
organizacion. Este sistema de valoracion tiene por nombre “Matriz de valoracion
estratégica”.

Este método planteado por este autor se basa en una escala cuantitativa del 0 al 3, asociados
a unos valores cualitativos que son: ninguna contribucion, poca, mediana o alta
contribucion, respectivamente. En la matriz se colocan los proyectos a analizar y junto con
cada uno de ellos los objetivos y FCE's. En la interseccion de una linea (referente a cada
proyecto) con una columna (referente a los objetivos o FCE) se coloca la valoracion del 0 al

3 que indica su grado de contribucion con dicho objetivo o FCE.

De esta manera, aquellos proyectos que obtengan una mayor “valoracion” serdn los mas

adecuados de implementar seglin la planificacion estratégica de la organizacion.

Figura 6: Matriz de valoracion estratégica.
Fuente: Fabregas (2005). Gerencia de Proyectos de tecnologias de Informacion.

DI omemvos | b |

Vision Objetl Objet2 Objetn FCE1 FCE2 FCEN

P Proyecto
' 1
o
y Proyecto 3 = Alta contribucion
e 2 =Mediana contribucién
¢ 2 1=Poca contribucién
t 0=Ninguna contribucion
o
5
Proyecto

n
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No se podria considerar que el analisis de la informacion para esta investigacion estaria
completo sino se hace mencion a la importancia de la Seguridad de la Informacion y de los
riesgos de seguridad que deben ser considerados en la implementacion de la telefonia IP.
Estos aspectos de seguridad y riesgos deben ser tomados en cuenta desde el inicio del
proyecto, debido a ello se justifican los parrafos subsiguientes de este andlisis de

informacion.

La telefonia IP supone ciertos riesgos que podrian vulnerar la seguridad de la informacion,
esto debido a que, en vista de que la voz es transmitida en forma digital tal y como se
transmiten los datos, estos paquetes de voz podrian heredar los riesgos de amenazas

informaticas que ya son conocidos en el mundo de las redes informaticas de datos.

Como ejemplo de ello, se puede citar un articulo publicado en la revista PC World® en su
edicion de agosto de 2008, seccion Informe Especial cuyo titulo del articulo es “Voz y
productividad sobre IP”. En este articulo se asoma una de las principales preocupaciones
que surgen al momento de implementar telefonia IP, textualmente se extrae lo siguiente:
“La seguridad es un aspecto critico a la hora de integrar servicios en una red IP para
garantizar no solo su calidad, sino la disponibilidad, confidencialidad e integridad de la
informacion. Una de las mayores preocupaciones a la hora de enfocar proyectos de
convergencia es la capacidad de la infraestructura de comunicaciones para soportar VoIP
junto con el resto de las aplicaciones de negocio”. Mdas adelante en el mismo articulo
también se puede extraer el siguiente parrafo: “(...) existen dos puntos fundamentales a ser
garantizados: el primero es la capacidad y calidad del servicio, y el segundo es garantizar la
seguridad de la informacion y de la infraestructura tecnoldgica, que podria suponer un

impedimento para el desarrollo y despliegue de los servicios convergentes IP.”

Lo planteado en este articulo también nos puede servir de guia para la identificacion de
algunos riesgos, segun el resumen de vulnerabilidades que se muestra a continuacion:
* accesos no autorizados

* denegacion de servicios
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e escucha de traficos, o lo que también podria traducirse como escucha de
conversaciones telefonicas
» alteracion de informacion

* suplantacion de identidad

Todo esto nos hace pensar que no se puede concebir un proyecto de implementacién de la
telefonia IP sin tomar en cuenta la Seguridad de la Informacion y la consideracion de estos

aspectos en la Gestion de los Riesgos del proyecto.

Para ello se hard mencion a la norma ISO/IEC 27002:2007 ya que en la misma se esbozan
las mejores practicas que se recomiendan en cuanto a Seguridad de la Informacién se
refiere y como complemento a esta norma, se utilizara la metodologia utilizada por el PMI

y detallada en el libro PMBOK (2004) para la Gestion de los Riesgos del proyecto.

ISO/IEC 27002:2007

Es una norma internacional que establece directrices y principios generales para iniciar,
implementar, mantener y mejorar la gestion de la seguridad de la informacion en una
organizacion. Los objetivos definidos en esta norma internacional proporcionan directrices

generales sobre las metas de la gestion de la seguridad de la informacion.

Los objetivos de control y los controles de esta norma internacional tienen la intencion de
ser implementados para cumplir los requisitos identificados por una evaluacion de riesgos y
a su vez puede servir como una guia practica para desarrollar normas de seguridad
organizacional, practicas de gestion de seguridad eficaces y para ayudar a crear confianza

en las actividades inter-organizacionales.

Estructura de la norma ISO/IEC 27002:2007

La norma contiene un capitulo introductorio que aborda la evaluacion y tratamiento del

riesgo mas 11 capitulos de control de seguridad que se detallan a continuacion:
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Politica de seguridad;

Organizacion de seguridad de la informacion;
Gestion de activos;

Seguridad de recursos humanos;

Seguridad fisica y de ambiente;

Gestion de las comunicaciones y operaciones;
Control de acceso;

Adquisicion, desarrollo y mantenimiento de sistemas de informacion;

A A AR B el

Gestion de incidentes de seguridad de la informacion;
10. Gestion de la continuidad del negocio;

11. Cumplimiento;

El orden de los capitulos de esta norma no implica su importancia. Dependiendo de las
circunstancias, todos los capitulos podrian ser importantes; por lo tanto, cada organizacion
que aplique esta norma deberia identificar los capitulos aplicables, qué tan importantes son
y sus aplicaciones para procesos individuales de negocios. También, todas las listas en esta

norma no estan en orden de prioridad, a menos que se destaque.

La Gestion de los Riesgos del Proyecto segun el PMI
Esta gestion incluye todos los procesos relacionados con la planificacion de gestion de
riesgos, la identificacion y andlisis de riesgos, la respuesta a los riesgos y el seguimiento y

control de los riesgos de un proyecto.

A continuacion se muestra en resumen el contenido de estos procesos:
1. Planificacion de la Gestion de Riesgos: para decidir como enfocar, planificar y
ejecutar las actividades de gestion de riesgos para el proyecto.
2. Identificacion de Riesgos: para determinar qué riesgos pueden afectar al proyecto

y hacer documentacion de sus caracteristicas.

44



3. Anailisis Cualitativo de Riesgos: incluye los procesos que sirven para priorizar los
riesgos para realizar otros analisis o acciones posteriores, evaluando y combinando
su probabilidad de ocurrencia y su impacto.

4. Analisis Cuantitativo de Riesgos: analizar numéricamente el efecto de los riesgos
identificados en los objetivos generales del proyecto.

5. Planificacion de la Respuesta a los Riesgos: se refiere a los procesos para
desarrollar opciones y acciones para mejorar las oportunidades reducir las amenazas
a los objetivos del proyecto.

6. Seguimiento y control de Riesgos: referente a procesos de seguimiento y control
durante todo el ciclo de vida del proyecto para hacer seguimiento de los riesgos
identificados, supervision de los riesgos residuales, identificacion de nuevos riesgos,

ejecucion de planes de respuesta a los riesgos y evaluacion de su efectividad.

Segun el PMI (PMBOK, 2004), se puede definir un riesgo como: “un evento o condicion
inciertos que, si se produce, tiene un efecto positivo o negativo sobre al menos uno de los

objetivos del proyecto, como tiempo, coste, alcance o calidad”.

Un riesgo puede originarse por una causa en particular o por multiples causas y en caso que
se llegue a producir, uno o mas impactos. Las condiciones de riesgo pueden incluir aspectos
del entorno del proyecto o de la organizacién que pueden contribuir al riesgo del proyecto,
tales como practicas deficientes de direccion de proyectos, la falta de sistemas de gestion
integrados, multiples proyectos concurrentes o la dependencia de participantes externos que

no pueden ser controlados.

Los riesgos del proyecto tienen su origen en la incertidumbre, la cual esta presente en todo
proyecto. Aquellos riesgos que han sido identificados y analizados son los riesgos
conocidos. Los desconocidos (riesgos), no pueden gestionarse de forma proactiva, por lo
que se deben tratar como una contingencia general en caso de que surjan, asi como también
contra aquellos riesgos conocidos para los cuales quizds no sea rentable o posible

desarrollar respuestas proactivas.
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Los riesgos que son amenazas para el proyecto pueden ser aceptados si el riesgo estd en
equilibrio con el beneficio que puede ser obtenido al tomarlo. Aquellos riesgos que

representan oportunidades pueden ser seguidos para beneficiar los objetivos del proyecto.

Como parte de la propuesta de esta investigacion se realizara la identificacion de los riesgos
de la implementacién de la telefonia IP. Esta identificacion de riesgos sera de manera
general, de manera que pueda servir de base para la identificacion de riesgos de este tipo de
proyectos en cualquier empresa, por lo que no se identificaran riesgos que podrian ser
especificos a un entorno empresarial en particular, haciendo hincapié en los riesgos que se

puedan derivar de la tecnologia de telefonia IP en si.

Esta identificacion de riesgos serd plasmada en el capitulo siguiente, usando como
referencia la matriz de Identificacion de Riesgos utilizada por el Lic. Walberto Urbina
(UCAB, 2007) como parte de su Tesis Especial de Grado para optar al titulo de Especialista

en Gerencia de Proyectos.

Para una completa identificacion de riesgos, se sugieren las siguientes practicas y técnicas

del PMI (PMBOK, 2004):

e Revision de documentacion: Se puede realizar una revision estructurada de la
documentacion existente del proyecto, incluidos planes, asunciones, archivos de
proyectos anteriores, informacion técnica y otras informaciones. La calidad de los
planes asi como su consistencia con los requisitos y asunciones del proyecto,
pueden ser indicadores de riesgos en si en el proyecto.

e Técnicas de recopilacion de informacion: tales como tormenta de ideas llevadas a
cabo por los interesados del proyecto, entrevistas, identificacion de la causa, analisis

FODA, etc.
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* Analisis mediante lista de control: se pueden desarrollar basandose en informacion
historica y en el conocimiento que ha sido acumulado de proyectos anteriores
similares y de otras fuentes de informacion.

* Andlisis de asunciones: todos los proyectos se conciben y desarrollan sobre la base
de un grupo de hipotesis, escenarios o asunciones. Mediante el uso de esta
herramienta se explora la validez de las asunciones segin su aplicacién en el
proyecto. Identifica los riesgos del proyecto debido al cardcter inexacto,
inconsistente o incompleto de las asunciones.

* Técnicas de diagramacion: puede incluir diagramas causa-efecto, diagramas de flujo

o de sistemas, diagrama de influencias.

La Identificacién de Riesgos como proceso para la Gestion de los Riesgos del Proyecto
genera como salida el Registro de Riesgos, el cual sera detallado (como se menciond
anteriormente) en el capitulo siguiente. Este Registro de Riesgos incluye: la lista de riesgos
identificados, lista de posibles respuestas, causa de los riesgos, categorias de los riesgos

actualizada.
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De manera explicativa se muestra la siguiente figura, la cual detalla los elementos de la

Identificacion de Riesgos:

Identificacion de Riesgos: Entradas, Herramientas y Técnicas y Salidas (PMBOK, 2004)
Herramientas y

Técnicas
1. Factores 1. Revisiones de 1. Registro de
ambientales de documentacion. Riesgos.
la empresa. 2. Técnicas de
2. Activos de los recopilacion de
procesos de la informacion.
organizacion. 3. Analisis de listas
3. Enunciado del de control.
alcance del 4. Andlisis de
proyecto. asunciones.
4. Plan de gestion 5. Técnicas de
de riesgos. digramacion.
5. Plan de gestion
del proyecto.
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Capitulo V

DESARROLLO DE LA PROPUESTA

El presente capitulo abarca todo lo referente a la herramienta propuesta como resultado de
la investigacion realizada. El mismo se sustenta con elementos tales como: la justificacion,

el objetivo y la estructura de la propuesta en si.

Justificacion

La herramienta que se propone en esta investigacion basa su justificacion en los siguientes
elementos:

* Aporta informacioén objetiva y complementaria a la informacién ofrecida por los
fabricantes, basada en un conjunto de indicadores técnicos, econémicos y legales
que ayudan a definir la conveniencia de implementar o no la telefonia IP.

* Facilita el proceso de toma de decision, ya que estructura la informaciéon en
variables consideradas relevantes para el proceso de evaluacion de la

implementacion de la Telefonia IP.

Objetivo de la Propuesta

El objetivo de la herramienta es aportar informacién como apoyo al proceso de toma de
decisiones para poder determinar la conveniencia de implementar o no la telefonia IP en
una empresa publica o privada asi como brindar una base para la identificacion de riesgos

para los proyectos de implementacion de telefonia IP.

Estructura de la propuesta

La herramienta que se propone consiste de dos partes:
1. El Registro de Riesgos del proyecto, como resultado de la Identificacion de los

Riesgos.



2. un cuestionario estructurado, constituido por 3 dimensiones de preguntas, tales
como dimensidn técnica, dimension econdmica y dimension legal. La dimension
técnica consta de tres preguntas que miden especificamente variables como la base
instalada, cantidad de oficinas y la dispersion. La dimension econdémica solo consta
de una sola pregunta la cual mide la variable costo de llamadas. Finalmente la
dimension legal consta de una pregunta que mide la variable marco legal. El total de

preguntas del cuestionario sumando todas sus variables y dimensiones es de 5.

1.- Identificacion de Riesgos

Todo proyecto se ve afectado directa o indirectamente por algunos riesgos los cuales deben
ser, en la manera posible, todos contemplados en la planificacion del mismo. Un proyecto
de implementacion de telefonia IP, el cual se basa en tecnologia relativamente emergente y
a su vez que no es producida en su totalidad en el pais, requiere de la identificacion
temprana de estos riesgos de manera que sirva de base para el seguimiento y control de

riesgos durante las fases del ciclo de vida del proyecto.

Para el proceso de identificacion de estos riesgos se recomienda como practica los procesos

detallados en el capitulo anterior. Para mayores detalles consultar el capitulo IV.

Como parte de la propuesta de esta investigacion se detallard a continuacion la
identificacion de algunos riegos relevantes, los cuales deben ser considerados en este tipo
de proyecto. En esta identificacion de riesgos se incluird la categorizacion de los mismos,
probabilidad de ocurrencia (valor entre 0 y 1), impacto que ocasionaria el riesgo en caso de
ocurrencia (valor entre 1 y 5, siendo 1 de bajo impacto y 5 de alto impacto), plan de

respuesta ante los riesgos, entre otros.

A continuacion, se muestra la identificacion de riesgos:
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Riesgo

Causa o
consecuenci
a del riesgo

Categoria

Probabilidad
P

Impacto

)

Exposicion

(E)

Plan
Preventivo

Plan de
respuesta

Causa: inclusion

Difusion de

de una R
. material .
tecnologia . . Activar un plan
) informativo
relativamente de
Rechazo a los sobre los . .
. nueva. . adiestramiento
cambios . beneficios de la
.. Riesgo de la y
tecnologicos . N 0,6 5 nueva I
Consecuencia: Organizacion 3 . concientizacion
por parte de . tecnologia.
. Uso inadecuado . en cuanto a la
los usuarios Entrenamiento .,
de la nueva nueva solucion
. en el uso de las .
solucion de de telefonia.
; nuevas
telefonia. o poco .
herramientas de
provechoso para .
S telefonia.
la organizacion
Causa:
problemas de
nacionalizacion . . .,
“ . Solicitud de | Notificacion y
Retraso en la | de los equipos. Riesgos 2,4 . .,
0,6 4 stock minimo | documentacion
procura Externos
. al proveedor del retraso.
Consecuencia:
retraso en el
proyecto.
Causa:
devaluacion  de
la. moneda o
rigorizacion del
control de . .
Exceder costos . Riesgos . Reajuste  del
cambio. S 0,4 5 2 Celeridad en J
del proyecto. Externos presupuesto.
procesos de
Consecuencia: procura.
solicitud de
reajuste del
presupuesto.
Causa: tiempos Revision de
planificados data  histdrica
insuficientes. de otros
Retraso en la Riesgos de proyectos. Reajuste de la
culminacion Consecuencia: Gestién  del 0,3 4 1,2 Asesorias  de | programacion
del proyecto Podria solaparse | Proyecto. expertos  que | del proyecto.
con la hayan
planificacion de participado en
otros proyectos. proyectos
similares.
Inclusion  de
equipamiento
Causa: de seguridad de
conversaciones redes. .
Reforzamiento
de voz Evaluar la P
. . ., de las politicas
interceptadas. implementacid .
Lo de seguridad de
Violacion  de . n de . L
R . Riesgos de . la informacion
privacidad en | Consecuencia: seouridad de 1,2 tecnologias de la
las pérdida de g 0,3 4 cerradas como L,
. . la . organizacion.
conversaciones | confiablidad en . Cisco, Avaya,
i . Informacion.
telefonicas. la tecnologia. etc, versus .
. Eliminar
Fuga de tecnologias
. . - puntos de
informacién que abiertas como
. . fallas.
podria ser Asterisk.
sensible. Configuracién
adecuada  del
equipamiento

de telefonia IP.
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2.- Cuestionario como herramienta para medir la conveniencia de la implementacion
de la Telefonia IP

En cuanto al cuestionario, se hara una serie de preguntas que trataran de guiar al evaluador
en un sistema de acumulacion de puntos que permitirdn indicar si es conveniente 0 no
implementar la telefonia IP en su empresa. El puntaje minimo a obtener es de 5 puntos,
correspondiente a la obtencion de solo 1 punto en cada pregunta. Al contrario, si se obtiene
5 puntos como resultado de cada pregunta, se obtendra el maximo puntaje que permite el

cuestionario que en total son 25 puntos.

Descripcion de las dimensiones y sus variables

Dimension Técnica: Se refiere a todos los elementos técnicos considerados en la

herramienta, concernientes a aspectos técnicos de la implementacion de la telefonia IP. Esta

dimension estd compuesta por las variables Base Instalada, Cantidad de Oficinas y

Dispersion de Oficinas.
Base Instalada: Esté referido a la preexistencia de una plataforma de telefonia y/o
redes en la(s) oficina(s) donde se evalua(n) implementar la telefonia IP. En los casos
donde no exista previamente una infraestructura de este tipo se facilita la
implementacion de la telefonia IP debido a que seria una oportunidad de invertir en
una unica red que sirva tanto para telefonia como para datos. Lo atractivo de invertir
en una red convergente (una sola red para ambos servicios) no se limita al cableado
fisico en si, sino también abarcaria el equipamiento, haciéndose innecesario adquirir
equipos especializados para telefonia (centrales PBX). En este caso el equipamiento
a adquirir soportaria tanto los servicios de datos como de telefonia.
En los casos donde se evalue implementar la telefonia IP para oficina(s) donde ya
exista una base instalada la cual sea especifica para telefonia y otra para redes de
datos, su implementacion seria mas costosa; ya que, no necesariamente esta base
existente facilite la implementacion de la telefonia IP, esto debido a los
requerimientos tanto del cableado fisico como del equipamiento para este tipo de
implementacion. Segun los fabricantes de equipos de telefonia IP, se requiere de un

cableado estructurado categoria 5e o superior, y el equipamiento debe soportar
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caracteristicas como PoE (Power Over Ethernet), QoS (Quality of Service), entre

otros.

Cantidad de oficinas: Indica el numero de oficinas en las cuales se evalua la
implementacion de Telefonia IP. Con un mayor numero de oficinas (sucursales,
divisiones, dependencias) existentes se supone un mayor trafico de Ilamadas

telefonicas entre ellas, las cuales son susceptibles de implementar via IP.

Dispersion geografica de Oficinas: Esta variable se relaciona con la anterior
anadiendo la consideracion del factor de dispersion geografica entre las oficinas
donde se evalua implementar la telefonia IP.

En la medida que existan oficinas ubicadas geograficamente dispersas, se supone
que el trafico de llamadas entre éstas sera local, de larga distancia nacional o
internacional. Al implementar la telefonia IP entre estas oficinas, por tratarse de una
implementacion de un sistema de telefonia propio, estos costos asociados a las
llamadas seran eliminados o en su defecto reducidos considerablemente. Gran parte
del ahorro que supone la implementacion de la telefonia IP se basa en la
disminucién (sino eliminacion) de estas llamadas de alcance local, nacional e

internacional que tradicionalmente hacen uso de la red ptblica de telefonia (PSTN).

Dimension Econémica: Aunque las variables técnicas pueden traducirse todas en términos

de economia de manera indirecta, esta dimension se refiere a aspectos econémicos directos

que podrian favorecer o desfavorecer la implementacion de la telefonia IP en una empresa.
Variable Costo de llamadas: Expresa un valor cualitativo del juicio del evaluador
en cuanto a los gastos en que incurre la empresa en llamadas telefonicas entre sus
oficinas. Es necesario hacer el ejercicio de identificar en la facturacion telefonica las
llamadas realizadas entre oficinas. De la facturacion mencionada se puede
identificar las llamadas nacionales e internacionales y los costos asociados a estas,
con la intencion de obtener un monto mensual del total de llamadas “entre oficinas”

de todas las oficinas involucradas en el proceso de evaluacion, para ello se
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recomienda un periodo de al menos 3 meses de facturacion. Quedara a criterio del
evaluador cualificar sus gastos entre bajo, medio o alto. Mientras mas “alto” se
consideren los gastos de llamadas entre oficinas, més “conveniente” resultard la
evaluacion de la implementacion de la telefonia IP; ya que, esta tecnologia permitira
disminuir estos gastos de manera considerablemente alta. En caso contrario, si los
gastos de llamadas entre oficinas son cosiderados bajos; de igual manera, la
implementacion de la telefonia IP podria suponer ahorros bajos y, por ende. se
podria decir que este escenario haria menos conveniente la implementacion de la

telefonia IP.

Dimension Legal: Se refiere a la existencia de leyes explicitas que atenten contra la

rentabilidad de un proyecto de telefonia IP o inclusive la existencia de un proyecto de ley

que podria afectar o favorecer a futuro su implementacion.
Variable Marco Legal: Este indicador intenta expresar la conveniencia de la
implementacion de la Telefonia IP en funcion de las leyes existentes en una
localidad, entidad o pais que limiten o favorezcan la implementacion de este tipo de
tecnologia. Para el sistema de puntos de la herramienta se asignara: 1 punto para
aquellas localidades donde exista legislacion que dificulte o impida Ia
implementacion de la telefonia IP, 3 puntos para los casos en que se vean afectadas
legalmente localidades parciales y 5 puntos para aquellos casos donde no exista

legislacion que impida su implementacion.
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Finalmente, se muestra el cuestionario el cual es la base fundamental de la propuesta de

esta investigacion:

Cuestionario para la medicion de la conveniencia de la

implementacion de la Telefonia IP
Fuente: Elaboracion propia, 2008.

Dimension Técnica

Variable: Base instalada
1.- ;{ Su empresa ya dispone de una base instalada de equipamiento o cableado de
red en la(s) oficina(s) donde estudia implementar la telefonia IP?
En caso Negativo: Asignar 3 puntos.
En caso afirmativo:
l1.a ;, Esta base instalada cumple los requisitos de la telefonia IP tales como
categoria del cableado y caracteristicas del equipamiento?
En caso afirmativo: Asignar 5 puntos.

En caso negativo: Asignar 1 punto.

Variable: Cantidad de oficinas

2.- ;, En cuéntas oficinas o sucursales usted planea implementar la Telefonia IP?
2.a.- Si es entre 1 y 3 oficinas: Sume 1 punto.
2.b.- Si es mas de 3 pero menos o igual a 5: Sume 3 puntos.

2.c.- Si es en mas de 5 oficinas: Sume 5 puntos.

Variable: Dispersion geogrdfica de oficinas

3.- (Cuan dispersas se encuentran estas oficinas?
3.a.- Oficinas distribuidas localmente en una misma ciudad: Sume 1 punto
3.b.- Oficinas distribuidas localmente y también estadal o inclusive nacional:

Sume 3 puntos.

3.c.- Oficinas distribuidas regional, nacional o inclusive internacionalmente:

Sume 5 puntos.
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Dimension: Economica

Variable: Costo de llamadas
4.- {Coémo se considera, segin revision de por lo menos 3 meses, son los costos de
las llamadas entre las distintas oficinas que conforman la empresa?

4.a.- Bajo costo: Sume 1 punto

4.b.- Costo medio: Sume 3 puntos.

4.c.- Costo Alto: Sume 5 puntos.

Dimension: Legal

Variable: Marco legal
5.- ¢(Existe alguna ley nacional o regional, reglamento o politica que impida
explicitamente la implementacion de la telefonia IP en empresas publicas o
privadas?
5.a.- En caso afirmativo: Sume 1 punto.
5.b.- Existen impedimentos legales pero no en todas las localidades donde se
planea instalar la telefonia IP: Sume 3 puntos.

5.c.- No existen impedimentos legales: Sume 5 puntos.

Total puntos obtenidos >

Determinacion de la conveniencia
* Si el puntaje obtenido es mayor o igual que 15: Es conveniente implementar la
telefonia IP.
* Si el puntaje obtenido es menor a 15 puntos o si obtiene 1 punto en la

dimension legal: No es conveniente implementar la telefonia IP.
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Capitulo VI

CONCLUSIONES Y RECOMENDACIONES

Una vez analizado el contexto de la informacion sobre la implementacion de proyectos de

telefonia IP, sus leyes y reglamentos, sus aspectos técnicos y econdémicos, se concluye que:

Al momento de evaluar tecnologias y sobretodo cuando se evaliia su conveniencia
de aplicacion para una empresa en particular, es de suma importancia poder contar
con informacidn objetiva para poder llevar a cabo un proceso de toma de decision
efectivo.

Se llega a esta conclusion debido a que la informacion ofrecida por los fabricantes
es una informacion potencialmente de marketing y oferta de sus productos y no es
comun encontrarse informacion ofrecida por un fabricante que hable de los contras
de su producto, siempre hablaran de los pros.

La implementacion de la telefonia IP en una empresa debe estar enmarcada en un
proyecto que incluya todas las fases del ciclo de vida.

Asumir un proyecto de esta envergadura sin una metodologia como la ofrecida por
la Gerencia de Proyectos, podria conllevar a forzar la implementacion de una
tecnologia que quizds no aplique o sea inconveniente para una empresa en un
momento dado. Estos proyectos exigen el avance progresivo y mesurado con puntos
intermedios donde se puedan tomar decisiones sobre continuar o abandonar el
proyecto.

La telefonia IP no necesariamente es conveniente en todos los casos donde se desee
implementar, por ello es necesario hacer una evaluacion preliminar para poder
tomar la decision de desarrollar el proyecto.

Si bien es cierto que es una tecnologia que ofrece muchos beneficios y entre uno de
ellos es el ahorro en costos de llamadas, también es cierto que no todas las empresas
son iguales y no todas las empresas estan en igualdad de condiciones como para

sacar provecho de esta tecnologia. Adicionalmente, el



analisis de riesgos se hace relevante de manera especial para este tipo de proyectos,
debido a los riesgos a la seguridad de la informacion que implica esta tecnologia, al

menos, seglin la manera como esta definida en la actualidad.

Recomendaciones:

Siempre que se desea implementar la telefonia IP en una empresa se debe hacer una
evaluacion de acuerdo a la informacion vigente en el momento de la evaluacion.
Los cambios tecnoldgicos son constantes, a medida que la tecnologia avanza
generalmente se van reduciendo los costos de su implementacioén. Se puede llegar al
momento en que implementar la telefonia IP es tan econdmico o trivial que podria
ser mas facil su implementacion desde el punto de vista econémico, por ende los
riesgos de perder una inversion de este tipo se reducirian.

Por otro lado, siempre es conveniente estar revisando las leyes o reglamentos que
podrian pronunciarse a favor o en contra de la implementacion de esta tecnologia en
cada pais o region.

Tomar como insumo el instrumento ofrecido en este estudio para la identificacion
de riesgos asi como también para la valoracion de variables técnicas, econémicas y
legales que basicamente deben conformar una evaluacidon sobre la conveniencia de

la implementacion de la telefonia IP en una empresa.
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