e LUUNIVERSIDAD CATOLICA ANDRES BELLO
FACULTAD DE INGENIERIA
ESCUELA DE INGENIERIA EN INFORMATICA

J eno, desarrollo e implementacion de un sistema Web para el control de
a@g@stencia de profesores, preparadores y ayudantes de catedra de la

UCAB via RFID

TRABAJO ESPECIAL DE GRADO
presentado ante la
UNIVERSIDAD CATOLICA ANDRES BELLO
Como parte de |os requisitos para optar al titulo de

INGENIERO EN INFORMATICA.

REALIZADO POR Elias Hiba
Gonzalez Gabriel
TUTOR Pereira Wilmer

FECHA Julio de 2009



Disedo, desarrollo @ implementacidn de un sistema Web para el control de asistencia de profesores,
preparadores yayudantes do catedra de la UCAB via RFID

TABLA DE CONTENIDO

DEDICATORIA ....voeeesereeaereenssasnesasssasasssss B e N — NI
AGRADECIMIENTOS ...ecvseressesnasernns RSO aE R R ST o N R O A AL p o A s MR ]
SINOPRSIS v s T — X
INTRODUCCION....covnens e PRIy S R A AR 1

CAPITULC 1. PLANTEAMIENTO DEL PROBLEMA ...ccvvisiserinnmrnssinsssasssnsresss issassssssnsrrsnssisss ST |

|3 P A T E SR AR N T DL PROBLERR i siiuied davmba b st v L i i na R ssa 3
| Bz, 5 1T oy T o) o 0 SN e NI O O P Db B A TP M Y 5
1,20 OB ELIVO BIIBFDL e iasmsrsnnsennssnnesmssnnsns msns sn mmsannssas1ansssn s anssensne s oy ranes pymmncmmss srmsnbobr b bes A pnbe i mns g
R Lt LT L e Tl T S O 5

b B BT N NATT IS i v s 4 S R W R o S R P T A N A 0 P R ST I R w 7
L R T e i T S S B b S b R R B A TS P S P s 7

o T P B i e A b A e ek B R e e B e TR et b i ra
CAPITULO 11, MARCO TEGRICD ..covosiirrinsnnsieessmnsissvsanstinnsarsssasssrnnsans i A A 9

I L TEENG DG AS B e T DR T R LR O D i i i i e e e S R o i
2.2 COGO LT DEFOOS [aeiiah osisossesiisniassiasinisiusinrsisssnsniossnssissssesisnss otiees vfsi 64 1msnisassds ias atsnse sy sansasdios a
11.1.2 Botones ge Memaria de COMTATTD jREGE] cr-rrrrrimrerreememesemsesneses e enesber by it sabscbsnsssstsnssisasarey 20

1.1.3 Acceso con Laretas MOgnEtioas. fromagi oo s res S8

(1.2 IDENTIFICACION POR RADIGFRECUEMUTLA [RFIDIE . 1areanyrarmrnsnrmrsrsnsimes snssrst sves sesssns swmsmnss vt asns ot b sm ia assbbssbsssn 11
B2 R O B L T ER riraapssass cioat xncann s srvntyoinsny ansmsn 443 an 355 (50 06t b S - .. 12
Hd: 2. Componentes e un-SISIEMO RFID i ieimsiiiise st orsies s s s s s i s 13
I1.2.2 Ventajos de lo identificacion por ROaio FrECUBRICIR .. .iviu i ciis btk o aii cansba e v et 16
P T o s B P o R e e i s S 17
2 e C I e o o i b L i L i s e bR PR PR 18

ey T T e B o P e e e e - e P e P R e 19

CAPITULG 1l. MARCD METODOLEHGICD .. ocivviiciiessimmeasss iasss iss s immssie s esss s rre s e st s is s v s ens I L

1 Pl B el T T T 0Tt [LF 2 i T L S oy ULl AL R &




Dizefio, desarrollo @ implementacion de un sistema Web para el control de agistencia de profesores,
preparadores y ayudanies de catedra de la UCAB via RFID

I T DTS o s iussn smans vo suens nsmmes s iwmes awsiogm pousnmt e nten FavansEs 4B AR R R R L PEtA " Lo a2 rimmere 22
11,2 JUSTIFICACION DEL MODELD METODOLOGITO 1 avsiesitsssssassistomessararmseseenes s s sieness 3
A CONTINUACIGN SE MUESTRAN LAS ACTIVIDADES REALIZADAS EN CADA ETARA DEL MODELD PLANTEADD, ouieiiiien 24
BN AL D RE B RIVE N T Tt i s e e i b s 01 s Vow W oo B P S e e b
e R e e AR M S R e R R 24
22T el o e ey A B B P PR P R S OO R PR e R S 23

TV A T IIENT D 1o 1os s sesesessosmsssseans s ssesessaenss s eesesm e e amr s et s e re e er et er et e m s e s e an et e s e e e e 25
CAPITULD IV, DESARROLLO «.veeeveerssseessssisssssssrssssnsssesssnsssrsssesssss s snuessrssssmsssss s suasassssnsnsssssssos weniesens 2B

I R LIS 1S D T E A Y BRIV I TS iy o i s e S 4 A S0 A s B
V.11 Evaluncidn def tipo de etigueta y frecuencia de tronsmuSIan oo s 26
1V, 1.2 Evaluacian de antena RFID, asi como el entorno de funcionamiento parg el sistema de
B L P T s R A A o o s R i T 29
V. 1.3 Comunicacidn entre el receptor RF y Ig Base de Datos i s 71
PP R BT T [T Rl T Ll B R P P s P AR O R T PP S e i3
V1.5 Investigacion sobre 1o seguriaad 80 RFID ..o iieiciiiciisnisisainsiastsnsarsasi bibasst bassnst sepsmasarers 37
V.16 Definicion del contenido v disefio de los reportes emitidos por el SISEEMO, s 39
W17 00508 08 USO Y OCTOIES LB SIS EMID. vet s vinenirmrarntnesssinsrsrstabanssbasssss nrassy stbsnns sansmasarasarsrinss 40
123 DEFniCIon del Mmoaetn FCIONO . couiinss istosisskinn sy sbbsngidssiiins piiasnrinsisesinntiniintssns (s cevassh D
2.2 Arguitactura de lg etiguetd RFIDG i as i i s nasssi osissismsss s 00
N3 Argurteetorg del Beceplor BETD i i i s i sy v s s s s e vy
IV.2.4 Arguitectura de 1o ApHeocion Del SENIIOr . iamaii s taves favers i parinnsssbibrs ool ednsid fraid 1)
.26 Arguitecture dedo Aplicoeion Webe o ssien s il 52
I T e e A S s s 55
[ R T T i e 0 e e P Ly o o mT SR e S e PSR 56

IV.3 CODIFICACION
(P 0 O = T L =Toaw [t Lot Lo T TN a0

D el PRILIE BAT v ns s s o i mace s s w4 0 b i e i 4 A B4 8 A BT B R 440 G2

P T I BN o o s e e AR o R i A E N e T o




Diseno, desarrollo o implementacidn de un sistema Web para el control de asistencia de profescres,

preparadores y ayudantes de citedra de la UCAB via RFID

CAPITULO V. RESULTADOS, CONCLUSIONES ¥ RECOMENDACIONES ...ovcciinnimmmninnismsin s sssnasiasiasas G5

T ot - o -0 PO PP PR -
e T AT o L e RPN PR CO O O RN
L R I SN DN M B oo e s s oS B S i i ¥ S v s i s et D

BTBL RGN R < it o v e 4 A 4 W B4 5 A« 4 SR ST VAR B TR B S 70
GLOSARIDY s s R A e R T R T R R S v T RS R SR 72
PPENDICES (. iaenresisssosvisbssimsensrssiverivins e TR s A e T 76
APENDIEE A, CASDS DE LIS iuiuiassirninassiitisssnsvisinssos fvacssistasbasdinditusiciasiie e L T 76
B ENDICE B CONCEPTOS RELEN BIMTES ot v1:sveitvo s sursiiiesusas inssasasossasssares s sunsasios sasmss o shassssissasenss 116
APENDICE C. CODIGOS FUENTE wvcovernicsenasnsne e 11 L oo o S 120
APENDICE D. DICCIONARIO DE DATOS ... vceicisemmemesesnrnsamsmesmssassamams s simnsssissns e P 129

APENDICE E. PRUEBAS ....... R i SRR SRS S S s S e SRR LR ST AR RS KRS po Ry AR AR 138

Wil




—

Disefio, desarrolle e iImplementacidén do un sistema Web para el control do asistencia de profesores,

preparadoras y ayudantes de catedra de la UCAR via RFID

INDICE DE FIGURAS

Figura N* 1. Componentés de un sistema REID.......oomesronninmsmsmsmns s 15
Figura N*® 2: Ciclo de vida del modelo Cascada con retroalimentacion. ... 23
Figura N* 3: Antena Monopolo, ofrece ganancia de 3 dBi hasta 17 dBi ... 30
Figura N 4: Antena Dipolo, con gananciabajade 22 dBi ... AR O
Figura N* 5: Modelo Funcional del Sistema de Control de Asistencia de profesorss,
preparadores y ayudantes de catedrade la UCAB via RFID ..o ciicinnicio 45
Figura N &: Circuito del dispositivo transmisor del sistema RFID L AT
Figura N* 7: Arquitectura del receplor RFID ... YL TPV . |- |
Figura N° & Modelo Entidad-Relacian de |a Base de Datos dei Sistema.oiiinnn. 58

Figira N 5: Farmatt parg ReDOMES oo st i s stisnmiassas s i iinsssssss iz 57
Figura N® 10: Diagrama de casos de uso—1............oo LS S s s VT
Figura N® 11; Diagrama de casos de U0 — Z...ecninnin S T —— . s
Figura N® 12: Diagrama de casos de uso—3......... O -
Figura N® 13: Diagrama de Casos de USD =4 e 80

Figura N* 14; Diagrama decasos de uso—4......__........

Figura N* 15: Interaccidn enira las capas del MVC . iiniiiinnininea 17

Figura N* 16: Modelo de la Planilla de Inasistencia...... R T 118
Figura N* 17: Disefio empleado paralos Logs i, 114
Figura N° 18: Representacion grafica de la sefal ASK ... s 3R

Figura N" 1% Sefial de onda de la Etiqueta RF en el Analizador de Espectro ... 138
Figura N* 20: Sefial de transmision de datos de |la Etiqueta RF ... T RO £ L1

Figura21: Efiquetas o Tags RFID del SIStemMa . ... iimeem i frinisiaiase s i 141
Figura N® 22; Dispositivo receptor RFID construido ......... . N— .- 141
Figura N° 23! Pantalla de autenticacion. ..o T i e e e i
Figura N® 24: Pantalla de Inicio ........... »no O UOURORS, - -
Figura N* 25: Pantalla de Consulta de Personal .......cccoooviviiiiinn S 144

Figura N* 26: Interfaz de la aplicacion del Servidor ...

Figura: N 27 Formato des Remor e, i s i i i s sa s G

wili




Disefo, desarrollo @ implemantacién de un sistema Wab para o control de asistencia de profesores,

preparadores v ayudantes de catedra de la UCAB via RFID

INDICE DE TABLAS

Tabla N® 1: Etapas y Actividades Realizadas segin el modelo Cascada con

REtmaimemasim . L R L L B e ol AL AR L L
Tabla N* 2; Tipos de etiquetas respecto al suministro de energia. ... 2B
Tabla N* 3; Tipos de etiguetas respecto al contenedor de datos, | S e A

Tabla N” 4: Tipos de etiquetas respecto a las bandas libres para RFID asignadas por

A T e e TR S B R Gl e e s 28
Takbla N* 5 Requerimientos no funcionales del sistema. ... S R 37
Tabla N° B: Casos de Uso. ... T o R PR e s s el

Tabla N° 7: Métodos de la Clase ConexionBh: . i i rvasiii i 39




Disefo, desarrollo @ implementacién de un sistema Wab para el control de asistencia de profesores,

preparadores y ayudantes de catedra de la UCAB via RFID

SINOPSIS

El presente Trabajo Especial de Grado, titulado "Diseno, desarrollo e
implementaciéon de un sistema Web para el control de asistencia de
profesores, preparadores y ayudantes de catedra de la UCAB via RFID"
consistié en el desarrollo de un sistema de autoidentificacion compuesto por
un conjunto de dispositivos electronicos que se comunican por
radiofrecuencia y trasmiten datos por medio de una red a una aplicacion en
el servidor para realizar las fransacciones de base de datos. Igualmente,
existira una aplicacion Web encargada de la gestion de toda la informacion
relacionada con el control de asistencia de profesores, preparadores vy

ayudantes de catedra de la UCAB.

Para el desarrollo del mismo, se utilizé la metodologia Cascada con
Retroalimentacion, ya que las distintas etapas son propias de cualquier ciclo
de vida del software o hardware y ademas permite devolverse a cualquiera
de las etapas anteriores en el caso de ser requerido, Se utilizaron como
herramientas de desarrollo Assembler, Pbasic, ASP .NET, Oracle Express
Edition 10g, Windows Application en lenguaje C# y como dispositivos:
Parallax 433 MHz RF Transmitter, Parallax 433 MHz RF Receiver, Basic
Stamp 2 Module, Parallax Internet Netburner Kit y PIC 16F84A.

De la misma manera, se obtuvo informacion acerca del proceso de
registro de asistencia en la escuela de Ingenieria Informatica de la UCAB,

investigacion necesaria para el levantamiento de regquerimientos.
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INTRODUCCION

Hoy en dia, la necesidad de automatizar las actividades manuales
(entrada y salida del personal, etc.) que se desarrollan a diario en cualquier
empresa, se ha venido incrementando a la par que el despliegue de nuevas
tecnologias, ya que ellas son capaces de responder a ciertas incognitas.
tales como: cuando, cuanto tiempo y dénde se realizaron. Estas soluciones
tecnolégicas de informacion siempre se encuentran en constante crecimiento
para brindar un mejor control, de forma rapida y sencilla, sobre los procesos
gque se desenvuelven tanto en el ambiente laboral como en el academico,

entre otros,

Tomando en cuenta el gran aporte de los avances tecnolégicos y 1o
que esto significa para cada ente laboral, surgic la necesidad de disenar,
desarrollar e implementar un sistema YWeb para el control de asistencia de
profesores, preparadores y ayudantes de catedra de la UCAB (Universidad
Catodlica Andrés Bello) utilizando la identificacion por radiofrecuencia o RFID.
Por otro lado, se ha pensado en la posibilidad de que este Sistema pueda
expandirse entre todo el personal Académico, Administrative y estudiantil de
la universidad, de manera que éste perdure durante mucho tiempo y alcance

un mayor grado de utilidad dentro de la institucion academica.

También, es de suma importancia mencionar que el siguiente trabajo
le otorgaria a |la universidad la opcion de estar al dia en el tema tecnologico,

junto con las demas instituciones gque se encuentran frecuentemente

innovando.
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Para culminar, se presenta dicho trabajo divido en 5 capitulos, los

cuales se encuentran estructurados de |la siguiente manera:

Motivacion: en esta seccion se presenta todo lo relacionado al
planteamiento del problema, los objetivos, asi como el alcance y las
limitaciones localizadas para concretar su elaboracion.

Marco referencial: parte del trabajo en la que se expone toda la
informacion correspondiente al Sistema Web y a RFID, ademas de los
componentes gque comprenden cada una de ellas y la interaccion de
ambas en el entorno.

Marco metodologico: comprende el tema de l|as estrategias
melodologicas consignadas para alcanzar el logro de los objetivos
planteados para el sistema.

Desarrollo: conformado por la descripcion detallada de cada una de las
etapas mencionadas en el marco metodologico, de manera de
especificar las actividades desarrolladas en el periodo de tiempo.
Analisis de resultados: muestra un resumen de las conclusiones
obtenidas durante el proceso de investigacion, desarrollo e

implementacion del sistema y por ende, los objetivos logrados.
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CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

I.-1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad el control de asistencias tanto de profesores,
preparadores y ayudantes de catedra de la Universidad Catdlica Andres
Bello se lleva a cabo de forma manual, lo cual no garantiza que esta
actividad se realice a diario ni en su totalidad, llenando las listas de control
que ofrece el lugar de estudio. Al manejar de esta manera las asistencias se

corren el riesgo gue ocurran algunas de las siguientes situaciones:

%» Pérdida de las listas de control por parie de algunos de los miembros
responsables (profesores, preparadores, ayudantes de catedra,

secretaria de la escuela y de la facultad, entre otros).

» En muchas ocasiones los profesores, preparadores y ayudantes de
catedra pasan por alto firmar la lista de control de asistencia, ya sea por

olvido, cierre de la escuela y de la facultad. o por alguna ofra

eventualidad que se los impida.

Por ofro lado, a los profesores con inasistencias se les imprime
inmediatamente, una hoja para que lo justifiquen, lo cual suma mas trabajo
para la secretaria de la escuela correspondiente o para la persona

encargada; y ademas, se pueden presentar las situaciones mencionadas

anteriormente. Igualmente pasa con los preparadores y ayudantes de
catedra.
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Llevar esta tarea como proceso manual a lo Unico que conduce es a mas
trabajo, pérdida de tiempo y de informacion, por parte de los profesores,

preparadores, ayudantes de catedra y del personal encargado.

En la actualidad existen tecnologias a nivel de hardware y software, que
en conjunto hacen de todo esto una labor rapida, sin tener que emplear tanto
tiempo, personal y por ende, se evitan cualquier tipo de eventualidades que
lo obstaculicen. Una de estas tecnologias se conoce como RFID o

|dentificacion por radiofrecuencia.

RFID es un sistema de almacenamiento y recuperacion de datos remotos
que usa dispositivos denominados etiquetas, transpondedores o tags RFID.
El proposito fundamental de la tecnologia RFID es transmitir la identidad de

un objeto (similar a un numero de serie Unico) mediante ondas de radio.

El uso de RFID facilita el registro de datos de una persona u otra cosa,

estando en cualquier ubicacion geografica.

Por todo lo antes mencionado se propone el disefio, desarrollo e
implementacion de un sistema VWeb para el control de asistencias de
profesores, preparadores y ayudantes de catedra de la UCAB, usando como

tecnologia la Identificacion por Radiofrecuencia o RFID y analizando todas

las variantes que ella provee.
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.2 OBJETIVOS

l.2.1 Objetivo General

' Disefiar, desarrollar e implementar un sistema Web para el control de
asistencia de profesores, preparadores y ayudantes de catedra utilizando
RFID.

1.2.2 Objetivos especificos

1. Evaluar el tipp de etiqueta v antena RFID, la frecuencia de
transmision, asi como el entorno en el que operara el sistema de

control de asistencia.

2. Implementar el uso de etiquetas RFID de acuerdo a la evaluacion

mencionada antericrmente.

3. Estudiar los distintos aspectos relacionados con la seguridad del
sistema RFID.

4. Implementar el nivel de seguridad gue se utilizara en el sistema para

el envio y recepcion de datos via RFID.
5. Construir el dispositivo receptor del sistema RFID.

6. Disefiar € implementar un modelo de base de datos que contenga la
informacion de los preparadores, ayudantes de catedra y profesores
de la UCAB.

| 7. Desarrollar una aplicacion Web que gestione el control de asistencia

| de los profesores, preparadores y ayudantes de catedra de la UCAB
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basados en los datos obtenidos mediante el usp del sistema RFID

disefado,

8. Desarrollar un modulo de reportes en la aplicacion Web para la
visualizacion de las asistencias de los profesores, preparadores y
ayudantes de catedra.

1.3 JUSTIFICACION

El mundo se ha visto en la necesidad de ir evolucionando con el tiempo
para que el ser humano no tenga fantas responsabilidades encima, que

despues se transforman en problemas para ellos y para su entorno laboral,

Por otro lado, el manejo manual del control de asistencias para las
mismas conlleva al uso excesivo de papel y sitios fisicas (estantes,
archivadores, entre otros) para guardarlos, cuando todo esto puede ser
sustituido por una computadora que almacene toda la informacion que se
requiera, diariamente y en un solo lugar,

Las actividades que desempefan los hombres han venido
incrementandose dia a dia, minuto a minuto; muchas de las cuales pueden
ser suplantadas por sistemas automatizados que de forma coordinada vy

arganizada las lleven a cabo sin ningun tipo de inconveniente.

En la actualidad se habla del lector de codigos de barra y, por los
momentos es lo que predomina en el mercado. Este dispositivo tiene muchas
limitantes como por ejemplo: el lector tiene gque estar ubicado en un sitio
especifico y la lectura solo puede ser posible si se pasa por ahl el cédigo. Asi

como este dispositivo hay muchos otros que funcionan de la misma manera

6
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pero, en vez de codigos de barra implementan un chip con informacién mas

amplia y detallada de una persona u objeto.

Luego, la necesidad de realizar un sistema para el control de asistencias

surge como solucién a la cantidad de problemas que genera el uso cotidiano

de papel ¥y como oportunidad de liberar, a los encargados de las mismas, de

la responsabilidad que significa realizar esta actividad todos los dias. Y se va

hacer con el uso de la tecnologia RFID ya que esta proporciona mayor

flexibilidad y rapidez que las otras mencionadas.

-\.“-.I'

.4 ALCANCE Y LIMITACIONES
1.4.1 Alcance

Elaboracion de un sistema Web para el control de asistencias de
profesores, preparadores y ayudantes de catedra utilizando RF|D, el cual
estara integrado con una base de datos.

Los componentes tanto del emisor como del receptor RFID seran
elaborados, asi como el programa necesario para su funcionamiento.

La comunicacion gue se llevara a cabo entre el emisor y el receptor se
hara considerando el nivel de seguridad necesario para evitar la
presencia de intrusos gue quieran obtener informacion que viaje por
dicho medio o alterarlo.

1.4.2 Limitaciones

El sistema propuesto estara dirigido al control de asistencia de los

profesores, preparadores y ayudantes de catedra de la escuela de

Ingenieria en Informatica de la UCAB.




Disefo, desarrollo @ implementacion do un sistoma Web para el control de asistencia do profesoras,
preparadores y ayudantes do catedra de la UCAB via RFID

El ambiente en el cual se llevara a cabo las pruebas y las

v

demostraciones del sistema sera en las instalaciones de la UCAB.
» El manejador de Base de Datos a utilizar serd Oracle 10g Express
Edition.

% Las pruebas se realizaran en un salén con dos profesores dentro de las

instalaciones de la UCAB.




Disefio, desarrollo e implementacién de un sistema Weab para el control de asistencia de profesores,
preparadores y ayudantes do catodra de la UCAB via RFID

CAPITULO II. MARCO TEORICO

1.1 TECNOLOGIAS DE AUTOIDENTIFICACION

Desde hace afos estan disponibles en el mercado distintas
tecnologias para la identificacion de productos, personas e incluso animales.
En ese sentido, uno de los principales exponentes ha sido el codigo de
barras el cual, ha logrado penetrar practicamente en todas las cadenas de
distribucion, almacenes y sistemas de control de acceso, por citar algunos

ejemplos. [rrigs)

Los tres tipos principales de tecnologia de auto identificacién son el
codigo de barras, las memorias de contacto y la radiofrecuencia (RFID). Las
tres tecnologias son utilizadas y tienen mercado en la actualidad. Las
diferencias entre ellas distinguen las aplicaciones para cada una de ellas.

[RFI0E]

1.1.1 Cﬁdfgﬂ de barras [RFI0G]

Este tipo de identificacion se realiza codificando datos en una imagen
formada por combinaciones de barras y espacios. Las imagenes son leldas
por equipos especiales de lectura 6ptica a través de los cuales se pueden
comunicar datos a la computadora.

Este tipo de sistema es barato, sin embargo, estas tarjetas son
facilmente falsificables o alterables siendo esto una gran debilidad para un
sistema esiricto de control de acceso, por lo que esta desventaja es

9
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significativa para descartar el uso de tarjetas por cédigo de barras para esta
aplicacion.

11.1.2 Botones de memoria de contacto reis

Los botones de memoria de contacto también estan proximos de una
nueva generacion. Es un tipo especifico de tecnologia de auto identificacion
que requiere un contacto fisico con el botén para leer los datos de la
eligueta. Ha habido una muy limitada adopcién de esta tecnologia,
comparando la peguena inversion a realizar y las innovaciones que ha
habido en esta area.

La memoria de contacto nunca ha tenido una amplia adopcidn como
solucion de auto identificacion, una de las mayores causas de esta situacion
es |a falta de estandares sobre esta tecnologia ya que los tres sistemas que
se conocen son totalmente propietarios. Es una tecnologia muy resistente en

entornos hostiles como pueden ser los industriales.

11.1.3 Acceso con tarjetas magnéticas. [pomog

Estos sistemas se basan en la lectura de una banda magnética.
Utilizan sefales electromagneticas para registrar y codificar informacion en
una banda que puede ser leida por una maquina para identificacion
instantanea.

La utilizacion de tarjetas de banda magnetica resulta interesante por
" una serie de motivos:

# La tecnologia de lectural/escritura esta ampliamente desarrollada y
difundida.

10
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Y7

El coste del equipamiento necesario es relativamente bajo, sobre todo
teniendo en cuenta su alta durabilidad.

Pueden utilizarse diferentes niveles de seguridad en funcién de las

v

necesidades de cada momento.

> Los ambitos mas habituales de uso son;

> Financiero: tarjetas de crédito y tarjetas recargables (cabinas telefénicas,
monedero electronico, maquinas expendedoras, etc.)

» Transporte: billetes de tren, avién, metro, etc.

» Identificacion personal: permisos de conducir, placas de identificacion de

trabajadores, larjetas de socio o de acceso, etc,

1.2 IDENTIFICACION POR RADIOFRECUENCIA (RFID)

RFID es un termino que describe cualquier sistema de identificacion
compuesto por un dispositivo electrénico que utilice la radiofrecuencia o
variaciones en el campo magnetico para comunicar la identidad de un
elemento, Los sistemas de identificacion por radiofrecuencia estan

compuestos generalmente de dos componentes: prang)
» El"tag” o etiqueta electronica que contiene un pequefio microprocesador
y una antena de radio. Esta etiqueta posee un identificador Unico gue

puede ser asociado a una persona o producto.

. » El "lector”, que es un dispositivo que puede reconocer la presencia de

etiquetas RFID y leer la informacion almacenada en ellas.

. La manera como funciona los sistemas RFID es simple. La etiqueta
RFID, que contiene el identificador unico asociado a un elemento, genera

una sefial de radiofrecuencia con dicho dato. Esta sefial puede ser captada

| ,T 1
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por el lector RFID, el cual se encarga de leer la informacion y pasaria en
formato digital a la aplicacién especifica que utiliza RFID, Dicha aplicacion es

llamada RFID middleware o programa intermedio.

11.2.1 Radiofrecuencia picn

Las ondas de radic y microondas son formas de energia
electromagnética que son comunmente descritas por el término de
radiofrecuencia o RF. La radiacion electromagnetica puede ser descrita como
ondas de y magnética moviéndose conjuntamente a traves del espacio. Esta
ondas son generadas por el movimiento de cargas electricas tales como en
un objeto conductor metalico o antena. El téermino campo magnetico es
usado para indicar la presencia de energia electromagnética en un lugar
dado.

Como cualguier fenémeno relacionado con ondas |a energia
electromagnética esta caracterizada por una longitud de onda y una
frecuencia. La longitud de onda es la distancia cubierta por un ciclo completo
de onda electromagnética. La frecuencia es el numero de ondas

electromagnéticas pasando a través de un punto dado en un segundo.

Las ondas electromagnéticas viajan a través del espacio a la velocidad
de la luz, y la longitud de onda y frecuencia de una onda electromagnética
estan relacionados por una ecuacion matematica simple: frecuencia por
longitud de onda es igual a |a velocidad de la luz. Dado que la velocidad de la
luz no cambia en ningun medio o vacic, las ondas electromagnéticas de alta
frecuencia tienen longitudes de onda cortas y 1as ondas de frecuencia bajas
tienen una larga longitud de onda.

12
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1.2.2 Componentes de un sistema RFID

Un sistema RFID incluye los siguientes componentes:

# Tag o Etiqueta RFID
1 Este componente esta basicamente formado por una antena y un chip
contenedor de los datos. Las etiquetas RFID inicialmente pueden ser

clasificadas en:

o Etiguetas activas: necesitan una fuente de alimentacion externa
(bateria), presentan la ventaja de un mayor alcance de emision perc
presentan la desventaja de la dependencia de la bateria, de su
complejidad y de su elevado coste. serag)

o Efiguetas pasivas: no necesitan una fuente de alimentacion externa
i se alimentan del campo generado per el modulo RFID, son sencillos
| y de bajo coste peroc en comparacion con los tags activos

proporcionan una distancia de lectura menor. (serpg

o Etiguetas semipasivas: pcseen una fuente de alimentacion propia,
| aunque en este caso se utiliza principalmente para alimentar el
| microchip y no para transmitir una senal. La energia contenida en la

radiofrecuencia se refleja hacia el lector como en una etiqueta
pasiva. Este tipo de etiquetas tienen una fiabilidad comparable a la
de las efiguetas activas a la vez que pueden mantener el rango
operativo de una etiqueta pasiva. Tambien suelen durar mas que las

etiquetas activas. jseroy

Tanto las etiquetas activas como las pasivas pueden adicionalmente
ser clasificados de la siguiente forma:

13
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o Solo Lectura (RO): en estos dispositivos, los datos son grabados en
la etigueta durante su fabricacion, para esto, los fusibles en el
microchip de la etigueta son quemados permanentemente utilizando
un haz laser muy fino. Después de esto, los datos no podran ser
reescritos. Este tipo de tecnologia se utiliza en pequeiias

aplicaciones, pero resulta poco practico para la mayoria de

aplicaciones mas grandes, que intentan explotar todas las bondades
dﬁ RFID. I[_]anﬂ?l

o Una Escritura, Muchas Lecturas (WORM): una etiqueta WORM,
puede ser programado solo una vez, pero esta escritura
generalmente no es realizada por el fabricante sino por el usuario
justo en el momento gue la efiqueta es creada. Este tipo de
etiquetas puede utilizarse en conjunto con las impresoras de RFID,

las cuales escriben la informacion requerida en el tag. panor

o Lectura y Escritura (RW): estas etiquetas, pueden ser
reprogramadas muchas veces, tipicamente este ndmero varia entre
10,000 y 100,000 veces, incluso mayores. Esta opcion de reescritura
ofrece muchas ventajas, ya que el tag puede ser escrito por el lector,
e inclusive por si mismo en el caso de los tags activos. Estas
etiguetas regularmente contienen una memoria Flash o FRAM para

almacenar los datos. pangr

Otra posible clasificacion seria en funcion de la frecuencia de emision
gue utilizan, asi se podrian clasificar en baja frecuencia, alta frecuencia y
microondas.
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= Antenajzerog

Cada sistema RFID incluye como minimo una antena para transmitir y
recibir las sefales de radio frecuencia. En algunos sistemas una unica
antena ftransmite y recibe las sefiales. En ofros sistemas una antena
transmite y otra recibe las senales. La cantidad y el tipo de las antenas
dependen de la aplicacion (velocidad de paso, n® de etiquetas a detectar
etc.).

» Lector RFID[gsFon

Compuesto por una antena, un transceptor y un decodificador el cual
recibe del entorno la respuesta a sus peticiones transmitiendolas
posteriormente al Sub-Sistema de datos.

» Sub-Sistema de datos o Middleware RFID

El middleware RFID trabaja en un extremo de |la red y mueve los datos
en el mismo punto de las transacciones. lLas funciones basicas del
middleware RFID son la monitorizacion, la gestion de los datos y de los
dispositivos, De hecho, extrae los datos del lector, los filtra, agrega la
informacion vy los dirige al sistema de gestion. Este sistema de gestion puede

ser cualquier aplicacion informatica.

Module RFID

Comande

Servidar - {Transceptar
(P f +
Colector de dates) mddaio digial)

f Heguesta

T

- L.__'I'r.um:eg tarLector LN

Figura N° 1: Componentes de un sistema RFID
Fuente: http:/fwww kifer.es/Recursos/PdifRFID. pdf
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I1.2.3 Ventajas de la Identificacion por Radio Frecuencia

A continuacion se describen las principales ventajas de la tecnologia

RFID.

Las etiguetas electrdnicas no necesitan contacto visual con el médulo
lector para que éste pueda leerlas. La lectura se puede hacer a una
distancia de hasta 10 metros 0 mas. pyikog

La tecnologia RFID permite leer multiples etiquetas electronicas
simultaneamente, esto puede ahorrar tiempo si se compara con otras
tecnologias, en las que es necesario alinear los dispositivos para leerlos
UNo pPor uno. pikag

Lectores sin mantenimiento. Los lectores son unidades sin partes
moviles, lo que garantiza un correcto funcionamiento sin limite de uso y
sin que haya que hacerles algun tipo de mantenimiento.

Tarjetas sin desgaste. La tarjeta no tiene friccion alguna con el lector, por
lo cual no se desgasta y su vida util es prolongada. Esto permite su
reutilizacion tras asignarlas, al personal de nuevo ingreso.

Las etiquetas electronicas identifican cada producto individualmente,
cada elemento tiene su codigo Unico de identificacion. ke

Seguridad. Es una tarjeta que por su diseno tecnoldgico, no puede
duplicarse facilmente, Cada una posee un cédigo distinto y no permite
gue varios usuarios puedan tener una tarjeta duplicada. Es una
diferencia fundamental cuando se le compara con los sistemas de banda
magnetica o codigo de barras, donde la duplicacion de tarjetas es
bastante frecuente.

16
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11.2.4 Frecuencias kimos)

Los sistemas RFID se pueden clasificar segun la frecuencia de radio
que usan. Cada frecuencia tiene su sector de aplicacion, si bien hay
aplicaciones que pueden ser desarrolladas por sistemas de diferente

I frecuencia.

» Frecuencia Baja (9 - 135 KHz): su principal ventaja es su aceptacion en
todo el mundo, funciona cerca de los metales y esta ampliamente
difundida. La distancia de lectura es inferior a 1,5 metros, por lo que las
aplicaciones mas habituales son la identificacién de animales, barriles de
cerveza o bibliotecas.

» Frecuencia Alta (13,56 MHz): esta frecuencia también esta muy
difundida, pero a diferencia de la frecuencia baja, la alta no funciona
cerca de los metales, Normalmente se utiliza en aplicaciones tales como
la trazabilidad de los productos, movimientos de equipajes de avion o
acceso a edificios.

» Frecuencia Ultra-alta (433 MHz y 860-960 MHz): los equipos que operan
a estas frecuencias UHF (Ultra High Frequency} no pueden ser utilizados
de forma global porgue no existen regulaciones globales para su uso vy
su aplicacion depende de |a legalidad del pais. Este tipo de frecuencia se
usa para aplicaciones de trazabilidad con tags activos.

= Frecuencia de Microondas (2 45 GHz y 5,8 GHz): estas frecuencias son
las mas habituales para los tags activos, pero no tienen el problema de
la falta de regulaciones globales, ademas ofrecen largas distancias de
lectura y altas velocidades de transmision. Los tags activos que operan
en el rango de las microondas son muy usados para seguimiento vy
trazabilidad de personas u objetos.

17
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{I.2.5 Conectividad |Patas]

Cuando se desarrolla un sistema de RFID la eleccion de la
conectividad de red para los lectores de RFID, es una consideracion

importante.

Histaricamente los lectores de RFID han tendido a usar
comunicaciones seriales, ya sea RS-232 o RS-485. Actualmente la mayoria
de los fabricantes intenta habilitar Ethernet en sus lectores e inclusive

conectividad wireless 802.11. Siendo |as opciones las siguientes:

» RS-232. Este protocolo provee sistemas de comunicacion confiables de
corto alcance. Tiene ciertas limitantes como una baja velocidad de
comunicacion, que va de 9600 bps a 115.2 Kbps. El largo del cable esta
limitado a 30 metros, no cuenta con un control de errores y su
comunicacion es punte a punto.

RS-485. El protocolo RS-485 es una mejora sobre RS-232, ya que

'\,‘l"

permite longitudes de cables de hasta 1,200 metros. Alcanza
velocidades de hasta 2.5 Mbps y es un protocolo de tipo bus lo cual

permite a multiples dispositivos estar conectados al mismo cable.

‘r{

Ethernet. Se considera como una buena opcion, ya que su velocidad es
mas que suficiente para los lectores de RFID. La confiabilidad del
protocolo TCP/IP sobre Ethernet asegura la integridad de los datos
enviados y finalmente al ser la infraestructura comun para las redes, la
mayoria de las instituciones ya cuentan con una red de este tipo, lo que
permite una instalacién mas sencilla y menos costos de integracion.

Wireless 802.11: Se utiliza en la actualidad en los lectores de RFID

v é

maviles. Ademas de que esta solucion reduce los requerimientos de
cables y por lo tanto de costos.
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» USB: Pensando desde |la tendiente desaparicion del puerto serial en las
computadoras, algunos proveedores de lectores RFID han habilitado sus

equipos para poder comunicarse mediante el puerto USB.

Con los avances tecnoldgicos actuales, se habla también que los
datos generados por los dispositivos de RFID, puedan ser movilizados a
traves de la red de telefonia celular.

11.2.6 Seguridad en RFID

La seguridad en las tecnologias de la informacion generalmente
siempre esta enfocada a la proteccion de los dates. Cuando evaluamos e
implementamos seguridad en torno a sistemas RFID es importante recordar
que los dispositivos fisicos son mas importantes que los datos que ellos
contienen en algunas ocasiones. Ya que la afectacion de estos activos

pueden causar grandes perdidas a |as organizaciones.

La inminente ubicuidad de las etiquetas de RFID, también representa
una potencial amenaza a la privacidad del consumidor. La mas simple
etiqueta de RFID enviara su identificador Unico a cualquier lector cercano.
Esto significa que cualquier persona con un lector, podria escanear estas
etiquetas y obtener informacion personal a través de documentos como la
licencia de conducir o el pasaporte, etc. simos

Existen esquemas de proteccion gue podemos tomar en cuenta para
hacer a los sistemas de RFID mas seguros. Algunos de ellos son los

siguientes:
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Desactivar Etiquetas. El enfoque mas simple para proteger la privacidad
del cliente consiste en desactivar a las etiquetas de RFID antes de que
sean puestas en manos del consumidor. Una vez desactivadas, estas
etiquetas no pueden volver a ser reactivadas. Una etiqueta puede ser
desactivada al enviarle un comando especial. En realidad este enfoque
no es el mas adecuado, ya que una tecnologia tan poderosa y de bajo
costo como RFID, sera inevitablemente utilizada en muchas
aplicaciones, las cuales requeriran que las etliguetas permanezcan
activas cuando estén en posesion del cliente. (simos

La Jaula de Faraday. Una etiqueta de RFID puede ser protegida por
medio de una jaula de Faraday que consiste en un contenedor hecho de
una malla de metal que es impenetrable a las senales de radio (de
ciertas frecuencias). jsimos;

Interferencia Activa. Es ofra forma de proteger a las etiquetas de la vista
de otros. El consumidor podria cargar un dispositivo que transmita
sefiales de radio para bloguear o alterar el funcionamiento de cualquier
lector de RFID cercano. Este esquema podria causar severas
alteraciones a todos los sistemas de RFID cercanos, incluso de aguellos
cuya aplicacion sea legitima y no representen un riesgo a la privacidad,

[Simis]

Otros meétodos de seguridad se basan en |la encriptacion de la data
gue viaja por medic de la RF. Mientras menos informacion sensible del
cliente viaje de forma clara por RF sera mas seguro el sistema. Ya que el
middleware y la aplicacion asociada a el se encargara de procesar la data

internamente. |simos;
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CAPITULO IiIl. MARCO METODOLOGICO

.1 CASCADA CON RETROALIMENTACION

El modelo de cascada es el primero en establecer el proceso de
desarrollo como la ejecucién de un conjunto de actividades. En su
concepcion basica, cada una de |as actividades generan como salidas
productos y modelos que son utilizados como entradas para el proceso
subsiguiente. Lo cual supone que una actividad debe terminarse (por lo

menos, en algln grado) para empezar la siguiente. gasos)

Cada fase tiene un conjunto de metas bien definidas, y las actividades
dentro de una fase contribuyen a la satisfaccion de metas de esa fase o

guizas a una subsecuencia de metas de la fase. zue07]

Las flechas muestran el flujo de informacion entre las fases. La flecha de
avance muestra el flujo normal. Las flechas hacia atras representan la
retroalimentacion. (Véase figura N° 1).

El modelo de ciclo de vida cascada, captura algunos principios basicos:
[Gued7]
# Planear un proyecto antes de embarcarse en &l
» Definir el comportamiento externo deseado del sistema antes de disenar
su arquitectura interna.
Documentar los resultados de cada actividad.
Disefiar un sistema antes de codificarlo.

Y v Wi

Testear un sistema después de construirlo.
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II.1.1 Etapas

Analisis de requerimientos: esta etapa es la que tiene mayor peso
sobre el sistema, ya que en ella se realiza el analisis de las necesidades
del usuario final para luego establecer los objetivos que el sistema
cubrira.

Disenio: el proceso de disefo traduce los requisitos en una
representacion del software que pueda ser establecida de forma que
obtenga la calidad requerida antes de gue comience la codificacion.
Dicho proceso se basa en cuatro atributos distintos del programa: la
estructura de los datos, la arguitectura del software, el detalle
procedimental y la caracterizacion de la interfaz.

Codificacién: a partir del informe de disefio detallado, los
programadores proceden a codificar los distintos médulos que a la larga
seran parte del sistema. Se resume en la traduccion del disefio de forma
legible para la maquina.

Pruebas: en este paso se realizan todas las pruebas del sistema
desarrollado antes de ser entregado para verificar gue todas las entradas
en el sistema produzcan el resultado realmente esperado,
Mantenimiento: E| software sufrira cambios despues de gue se haya
entregado al cliente. Los cambios seran producto de los errores
localizados o se debera a cambios en el ambiente en el que opera
(sistema operativo, dispositivo periférico, etc), o debido a que el cliente

solicite ampliaciones funcionales o del rendimiento.
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111.1.1 Etapas

Analisis de requerimientos: esta etapa es la que tiene mayor peso
sobre el sistema, ya que en ella se realiza el analisis de las necesidades
del usuario final para luego establecer los objetivos que el sistema
cubrira.

Disefio: el proceso de disefio traduce los requisitos en una
representacion del software que pueda ser establecida de forma que
obtenga la calidad requerida antes de gue comience la codificacitn.
Dicho proceso se basa en cuatro atributos distinfos del programa: Ia
estructura de los datos, la arguitectura del software, el detalle
procedimental y la caracterizacion de la interfaz.

Codificacion: a partir del informe de disefio detallado, los
programadores proceden a codificar los distintos modulos que a la larga
seran parte del sistema. Se resume en la traduccién del disefio de forma
legible para la maquina.

Pruebas: en este paso se realizan todas las pruebas del sistema
desarrollado antes de ser entregado para verificar que todas las entradas
en el sistema produzcan el resultado realmente esperado,
Mantenimiento: El software sufrira cambios después de que se haya
entregado al cliente. Los cambios seran producto de los errores
localizados o se debera a cambios en el ambiente en el que opera
(sistera operativo, dispositive periférico, etc), o debido a que el cliente

solicite ampliaciones funcionales o del rendimiento.
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Analisis

b oo

Figura N® 2; Ciclo de vida del modelo Cascada con refroalimentacion.
Fuente: Toro, A, D. (Septiembre de 2004)

1.2 JUSTIFICACION DEL MODELO METODOLOGICO

El modelo de Cascada con retroalimentacion fue escogido debido a
gue presenta el proceso de desarrollo del software de manera organizada y
sin mezclar una fase con ofra. Por otro lado, es un modelo muy sencillo,
donde las distintas etapas son propias de cualquier ciclo de vida del software
o hardware, en su defecto.

Ademas, presenta las etapas de forma secuencial y una vez finalizado
una de ellas, es cuando se avanza a la proxima. El grado de importancia que
le otorga la retroalimentacion es que permite que la finalizacion de un
proceso no haya sido por completo, es decir, si estando en cualguier punto
del ciclo se requiere volver al anterior o a cualquier otro para mejorar ciertos
aspectos en €l, pues se tiene la plena libertad de hacerlo las veces que se
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desee. Esto permite que el producto final sea mas completo, con menos

errores y por ende, se obtiene la reduccion de costos.

Dentro de lo antes mencionado, se tiene que este modelo le otorga

plena flexibilidad al desarrollador o al equipo desarrollador.

A continuacion se muestran las actividades realizadas en cada etapa

del modelo planteado.

Analisis de requerimientos

't:.l'

\_1"

'w_l'

w7

Eualucidn del lip de etiqueta |
frecuencia de trapsmision

Evaluacion de antena RFID, asi como
el entorno de funcionamiento para el
sistema de control de asistencia
Comunicacidn entre el recaptor RF vy la
Base de Datos

Definicion de requerimientos
Investigacion scbre |la seguridad en
RFID

Definicién del contenido y disefio de los
reportes emitidos por el sistema

Casos de uso y actores del sistema

Disefio

Y ¥ v

b Fd

b L N 4

Definicién del modelo funcional
Arquitectura de la etigueta RFID
Arquitectura del Recepter RFID
Arguitectura de la Aplicacian dal
Servidar

Arguitectura de la Aplicacian Web
Modelc de datos

Disefio de reportes
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Gditisagion » [Establecer estandares de codiflcacién

% Realizacion de prusbas fianto de

Pruebas hardware comao de software

gl # Desarrollo de actividades a futuro

Tabla N°® 1; Etapas y Actividades Realizadas segiin el modelo Cascada con
Retroalimentacicon

Fuente: elaboracion propia,
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CAPITULO IV. DESARROLLO

IV.1 ANALISIS DE REQUERIMIENTOS

iV.1.1 Evaluacion del tipo de etiqueta y frecuencia de

transmision

Un sisterma RFID se puede disefiar, segun varios tipos de etiquetas, los

cuales se muestran a continuacion (considerando el peso en un intervalo de

1-5, siendo el mayor de ellos, el mas importante):
TIPOS DE | '

. DESCRIPCION  VENTAJAS

ETIQUETAS

quiere . de la Df!‘rc.e n a‘gur
implementacian de bateria, | alcance de transmision.
Activas coma fuente de 5
alimentacion  de  energia

propia.

Se alimentan del campo | No requigre de una

: energetico que proporciona | fuente de alimentacion
Pasivas | 1
| el médulo o lector RFID, exierna, por lo que tiene

mayaor duracicn,

Posee alimentacion propia | Son  mas fiables vy

ufilizada sdlo para el | suslen durar mas gque

microchip ¥y no para la | las etiqustas activas,
Semipasivas | transmision. En este dltimeo 3
caso, emplea la energia del

lzctor, como pasa con |as

3 etiguetas pasivas.

Tabla N*® 2: Tipos de efiguetas respecto al suministro de energia.

Fuente: Servicios Informaticos KIFER
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Por ofra parte, las etiquetas RFID, tambien se pueden clasificar de |a

siguiente manera:

DESCRIPCION

En este tipo de etiqueta los

| datos son grabados en el
momente de su fabricacién,
de dicha

informacién  no puede ser

Solo Lectura
(RO)

después esio

modificada.

Empresas donde los

requerimienios del sistema

RFID son minimos. Por
giemplor una empresa que
TV,

seriales son Onicos Y no

vanda donde los

seran modificados.

r

Los datos de la stiqueta no
son grabados por el fabricante
sino per el usuaric en el

Una escritura, :
preciso momento en gue la

Los datos de la etigueta
pueden ser gratades por el
misma usuaric y no por &l

fabricante.

muchas lecturas _ 2
etigueta es creada. Pueden
(WORM) )
ser usadas junto con las
imprescras RFID para grabar ,
; L I
la informacidn en las etiqueias. i
Este tipo de etiguetas pueden | Permite la modificacion de |
ser reprogramadas varias | los datos grabados en élé
veces por el lector y por &l | las  wveces  que sei
Lectura y E mismeo en el caso de los tags | consideren necesarios, i i
l |

Escritura (RW) |

| una memoria del tipo FLASH o 5

FRAM en el que se guardan

| los datos.

actives. Generalmente poseen |

Tabla N° 3: Tipos de etiqguetas respecto al contenedor de datos.

Fuente: Hunt Daniel, A. P {2007)
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Ademas existe otra clasificacion dada por el tipo de frecuencia, en
este caso, ésta fue considerada bajo las bandas libres propuestas por
CONATEL (Comisién Nacional de Telecomunicaciones de Venezuela) el 23

de agosto del ano 2008. A continuacion, se presenta dicha clasificacion;

| FRECUENCIA

EQUIPO

{MHz}
0,125 - 0,134

sidad de campo

20 pV/m @ 300 m, medido con
detector cuasi pico

E

| 13,110-13 410 106 p\'m @ 30 m, medido con
un detector cuasi pice

I 13,410 - 13,552 334 NVim @ 30 m, medido con

i un detector cuasi pico |

| 13,653 - 13,567 | 15.848 pV/im @ 30 m, medido con

un detector cuasi pico

Sistema de

e L
Identificacion por | 43 567- 13,710 | 334 yVim @ 30 m, medido con ]
Radiofrecuencia un detector cuasi pico
13,710 - 14,010 108 p\im & 30 m, medide con 1
(RFID) un detector cuasi pico
433,5-434.5 11.000 pv/m @ 3 m, madido con
un detector cuasi pico S
22 - 928 4 W 3
240024835 1w 1
% TR | — e —t o

Tabla N° 4: Tipos de etiquetas respecto a las handas libres para RFID asignadas
por CONATEL.

Fuente: CONATEL (Agosto de 2008)

For todo lo antes presentado, se decidid implementar aquellos aspectos
con peso igual a 5 en las etiquetas del sistema, ya gue estas ofrecen un
mayor alcance de transmision y posee una fuente de alimentacion propia, no
depende de otro dispositivo para su funcionamiento.
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A su vez, permiten que pueda ser reescrita las veces gue se crea
necesario, en el caso que se le haya cambiado el codigo al profesor o éste
se encuentre inactivo y se quiera reutilizar dicha tarjeta nuevamente.

La frecuencia de transmision se encuentra dentro de las bandas libres
asignadas por CONATEL, con lo que se evita cualquier tipo inconveniente
durante su uso en la institucion academica (UCAEB) y es comunmente

utilizada en los controles remotos.

Cabe destacar que el receptor RF elegido, también, trabaja en la misma
banda que el transmisor, considerada de uso libre por CONATEL.

Todas estas decisiones fueron consultadas con expertios en el area de
telecomunicaciones y electronica de la UCAB. Este asesoramiento
conjuntamente con |a investigacion realizada nos facilito la evaluacion de los
equipos, sin tener la necesidad de implementar todos los tipos de etiquetas

existentes para posteriormente hacer |la seleccion.

IV.1.2 Evaluacion de antena RFID, asi como el entorno de

funcionamiento para el sistema de control de asistencia

Dado que el sistema propuesto trabaja con una comunicacion Wi-Fi
(Wireless o inalambrica) seleccionar el tipp de antena es de suma
importancia, ya que ella determina el patron de radiacion, el cual puede ser
omnidireccional, bidireccional o unidireccional. La primera irradia un campo
en todo su contorno, tratandoe de ser pargja en todos sus lados (cubre 380°%);
las dos dultimas, sea bidireccional o unidireccional son mejores para

conexiones Punto-a-Punto, como por ejemple las antenas parabdlicas,
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Las antenas omnidireccionales, a su vez, se dividen en monopolo y
dipolo, se constituyen de un sole brazo rectilineo irradiante en posicion
vertical e irradiante en posicion horizontal con dos polos respectivamente.
Verfigura N® 3y N° 4.

Horimntal radiation
Vertical

Vertical radiation

Figura N° 3: Antena Monopolo, ofrece ganancia de 3 dBi hasta 17 dBi.

Fuente: http:/iwww ensenadamexico.net/hectorfitreporte_antenas.php

Hoeiron tal radEatian

Half-powey
benmwidrh

(_S.._».. ok

Figura N° 4: Antena Dipofo, con ganancia baja de 2.2 dBJ.

Fuente http:/fwww._ensenadamexico nel/hectorfitreporta_antenas.php
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De las antenas monopolo las mas empleadas son las de 2 de onda o

¥ de onda. La longitud viene dada por la siguiente formula:

L =234
FhiHz
Donde:
L: longitud expresada en pies de la longitud de ¥4 de onda

F: frecuencia en la que opera en la medida de megahercios

Para este ftrabajo, se aplicdo antenas omnidireccionales,
especificamente monopcle, ya que estas permiten que la sefal sea
alcanzada desde cualquier angulo del salon de clases, sin importar cuantas
entradas tenga vy si estan o no ubicadas todas en un mismo punto de acceso.
De este modo, se selecciond la de ¥ de onda que proporciona un radio

capaz de cubrir dicho entorno.

La seleccion de la antena implementada se llevo a cabo luego de
haber consultado con expertos en la materia. Lo cual conjuntamente con la

investigacion realizada por nosofros, facilité dicha eleccion.

IV.1.3 Comunicacién entre el receptor RF y la Base de Datos

En el receptor RF se opté por utilizar un microcontrolador programable
que le ofrece al mismo, la posibilidad de cambiar la codificacion o el salon de

clases, la cantidad de veces que se requiera, también, procesa el codigo del

profesor que recibe para luego enviarlo junto con el salén por el puerto serial
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al modulo de red (Parallax PINK), el cual se encarga de transmitir dichos
datos a la computadora central o servidor.

Algunos de los beneficios que ofrece el modulo Parallax PINK son:
» Manejo de servidor Web con una memoria Flash de 256K para
paginas Web y archivos.
» Enviar/Recibir mensajes UDP por cualquier puerto.
» Acceso a 100 variables Web, de las cuales 20 pueden ser grabadas
en |la memoria flash como valores por defecto.

¥

Acceso a traves del puerto serial, asignacion de direccion |IP, mascara
de red, puerta de enlace y DNS.

Aprovechando de estos beneficios se analizo gue el envio de los datos

sea por medio de mensajes UDP; especificando el puerto, direccion IP,
mascara de red, puerta de enlace y DNS de una red local. Otros de los
puntos considerados fue el de la memoria flash del PINK, en caso de que no
haya salida de red o se haya caido, los datos son guardados en las variables
de dicha memoria.

Para la computadora central o servidor se penso en una aplicacion UDP
gque administra todos los mensajes recibidos del puerto determinado que se
encuentren en la misma red, y le envia un mensaje de respuesta como acuse
de recibido (ACK). Ademads, se encarga de realizar la comunicacién con la
base de datos para el registro de |a asistencia del profesor.
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IV.1.4 Definicion de requerimientos

» Requerimientos funcionales

El sistema de control de asistencia desarrollado esta compuesto por tres
aplicaciones, por un lado se encuentra la aplicacion residente en el BS2
(Basic Stamp 2), que en conjunto con el receptor es la encargada de recibir y
enviar el dato emitido por la etigueta RFID y capturado por el lector RFID a la
aplicacion en el servidor, mediante UDP (User Datagram Protocol) a través
de una red. Este dato va a contener el codigo identificador de cada profesor,
preparador o ayudante de catedra el cual es necesario para verificar su

asistencia a clase.

La aplicacion alojada en el servidor esta encargada de recibir el codigo
identificador de cada persona y el salén donde se encuentra el dispositivo
receptor, luego realiza una comparacion entre el horario de clases y dichos
datos. Si hay correspondencia se ingresa la asistencia de la persona. Al
finalizar el dia se verifica las inasistencias y se envia un correo electronico a
cada uno de los profesores, preparadores o ayudantes de catedra

correspondientes adjuntando la planilla de inasistencia.
Y por ultimo, se encuentra |a aplicacion Web que gestiona todo el control
de asistencia y muestra reportes detallados sobre las inasistencias de

profesores, preparadores y ayudantes de catedra.

A continuacion se mostraran los diferentes requerimientos funcionales

ko
que debe poseer el sistema.
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1. Aplicacion residente en el Basic Stamp 2

Recibir el codigo identificador enviado por la etiqgueta RFID vy
capturado por el lector RFID.

Establecer conexion con la aplicacion en el servidor y enviar el dato

recibido mediante UDP a través de un dispositivo de red.

En caso gue no exista conexion con la aplicacian en el servidor, se
hara un respaldo de la informacion en la memoria del dispositivo

encargado de realizar la conexion del BS2 a la red.

2. Aplicacion en el Servidor

Recibir peticiones de conexion UDP.

Enviar un mensaje de respuesta al cliente UDP en caso de gue se
establezea la comunicacion.

Recibir codigos de identificacién y ubicacion del receptor (salén de

clases) de profesores, preparadores y ayudantes de catedra.
Establecer conexion con la base de datos del sistema.

Llevar a cabo la comparacion entre el horario de clases, el codigo
identificador de la persona, el salon de clases y la hora en que fue
recibido el cédigo, de manera gue se pueda localizar el horario

correspondiente a esa clase y asi registrar la asistencia.

Al final del dia se consultan aguellos profescres, preparadores y
ayudantes de catedra con al menos un horario de clase programado
para ese dia y que no hayan asistido, para luego enviarle un correo
electronico adjuntado la planilla de inasistencia con los datos de dicha
clase.
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o Realizar un registro (Log) de todas las conexiones UDP establecidas y
de los correos electrénicos enviados, asi como los errores que se han

registrado en toda la aplicacion.
3. Aplicacion Web
< Realizar conexién con la base de datos del sistema.
< Administrar usuarios del sistema.

o Administrar la asistencia de los profesores, preparadores y ayudantes
de catedra

o Cargar horarios, ingresar y editar clases, cambios de salén, materias,
etc.

o Generar reportes de la asistencia, inasistencia y recuperaciones de

los profesores, preparadores y ayudantes de céatedra.

> Requerimientos no funcionales

Los requerimientos no funcionales hacen relacién a las caracteristicas del
sistema que aplican de manera general como un todo, mas que a rasgos
particulares del mismo. Estos requerimientos indispensables en cualquier
software de calidad y complementan a los requerimientos funcionales que
debe cumplir el sistema.

Segun la "ISO 9126" en su Modelo de Calidad, que comprende varias

caracteristicas para asegurar la calidad del Software, a continuacion se
muestra su implementacion dentro del sistema de control de asistencia.
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o

#» Capacidad de capturar excepciones an

las aplicaciones

‘t."

Realizacion de respaido de los cadigos
Fiabilidad de identificacion en caso de no

poderse establecer comunicacion entre .
la aplicacion alocjada en el BS2 y la

aplicacién en el servidor.

Tabla N® 5: Reguerimientos no funcionales del sistema.
Fuente; Elaboracian propia.

IV.1.5 Investigacién sobre la seguridad en RFID

El sistema de control de asistencia para profesores, preparadores y
ayudantes de catedra desarrollado se basa fundamentalmente en la
tecnologia RFID que permite enviar el cadigo identificador de una persona
por radiofrecuencia a un receptor y posteriormente a una computadora.

El tema que crea mas polémica con respecto a la tecnologia RFID no
es como implantarla o sus principales aplicaciones, sino el tema de
seguridad especificamente todo lo relacionado a la privacidad, como por

ejemplo el seguimiento clandestino de los usuarios.

Dada las caracteristicas de esta tecnologia podemos encontrar
vulnerabilidades que en cierta medida son dificiles de evitar. Cuando los
dispositivos receptores emiten ondas de radiofrecuencia, cualquier
dispositivo RFID gque esté en el rango de alcance responde enviando los
datos almacenados. Un ejemplo de ello ocurre cuando aquellos chips de tipo
pasivo, carentes de generador de energia y que utilizan la energia generada

por la onda electromagnetica entrante (procedente del lector), parecen ser
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sumamente accesibles a la activacion por parte de otras ondas procedentes

de fuentes malintencionadas.

La falta de enfasis en la seguridad de esta tecnologia al momento de
realizar un disefic que pueda brindar un servicio de forma mas segura tiene
una explicacion: la fortisima presion ejercida por los fabricantes para reducir
el precio unitario de las etiguetas hasta mas alla de los cinco centavos de
dolar en su fabricaciéon masiva, ha eliminado la mayor parte de las
prestaciones de seguridad , algo que compromete el uso de ese tipo de chips
en cuestiones como los documentos de identificacion, dispositivos de acceso

y otros usos relacionados.

Luego de haber realizado las investigaciones necesarias sobre la
seguridad en RFID, de haber consultado el tema con alguncs de los
profesores de la Escuela de Ingenieria en Informatica y de la Escuela de
Ingenieria en Telecomunicaciones y tomando en cuenta gue se uso una
etigueta RFID basica la cual no permite algoritmos de encriptacion, se tomo
la decision de implementar algunas medidas de seguridad las cuales se

mencionan a continuacion.

» Se coloco un filtro en el codigo fuente de la aplicacion del BS2, cuya
funcion es omitir el ruido gue puede estar asociado al cédigo
identificador cuando es enviado mediante radiofrecuencia por la etigueta
RFID.

Se utilizo una etiqueta RFID activa, es decir, que necesita de una fuente

"_‘l‘

de alimentacion externa {bateria). Gracias a esto es capaz de transmitir
sefales mas potentes que la de las etiquetas pasivas. También elimina

la posibilidad que ondas de radiofrecuencia provenientes de fuentes
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malintencionadas activen la etiqueta y esta realice el envio del cédigo
identificador.

» La efiqueta RFID utilizada es de Lectura y escritura, esto permite
cambiar el codigo identificador de una persona en el caso de que dicha
etiqueta haya sido clonada.

» Se colocd un pulsador en la etiqueta RFID para su activacion. Esto
protege la privacidad de los usuarios ya que no permite el seguimiento
clandestino de la persona, debido a que hace imposible que la etiqueta
RFID sea leida por cualquier receptor RFID que esté en el mismo rango

de frecuencia.

IV.1.6 Definicion del contenido y disefio de los reportes

emitidos por el sistema.

Un elemento importante dentro del sistema desarrollado es la
generacion de reportes que contengan informacion relevante acerca de la
asistencia de los profesores, preparadores y ayudantes de catedra, los datos
deben ser presentados de forma precisa y clara. Inexactitudes o falta de
informacién pueden provocar una mala evaluacién en el desemperio de
dichas personas.

Para obtener que tipo de informacién resulta la mas consultada y de
mayor interés para las personas que tienen como tarea examinar los datos
relacionados a la asistencia de los profesores, preparadores o ayudantes de
catedra, se acordaron reuniones con la direccion de la escuela de informatica
y con parte del personal que conforma la facultad de ingenieria encarga de
este tema.
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Con la informacion suministrada en dichas reuniones se realizo el
diseno de los reportes y se definio la informacion que debian tener los
mismos. Ademas sirvid como base para el disefio de la base de datos del
sistema propuesto.

IV.1.7 Casos de uso y actores del sistema

Los actores gque fueron definidos para el sistema de control de asistencia

son los siguientes:

Administrador General
Director de Escuela
Secretaria de Escuela
Profesor

Preparador

B O dk W PG o

Ayudante de catedra

Los casos de uso divididos segun los actores pueden visualizarse en la
tabla que se muestra a continuacion (Ver Tabla N° 6).
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Administrador General

i

Y

Y

¥

2 e

i3

w

\_ﬁ'

W

L

' Caso de uso :

Consultar. inresar y editar usuario
Consultar, ingresar, editar ¥ eliminar
escuela y cargo a un usuario,

Ingresar usuarios por archivo
Consultar, ingresar, edilar y eliminar
cargo

Consullar, ingresar y editar facultad
Caonsultar, ingresar y editar escuela de
una facullad.

Consultar, ingresar y editar materia
Consultar, ingresar y editar herario
Ingresar horario por archivo

Consultar, ingresar y editar cambio de
salén a un horario

Consultar y editar asistencia

Consultar, ingresar y editar calendario
académico,

Consultar y eliminar inasisiencia
Consultar eniradafsalida de una
asistencia.

Consultar, ingresar ¥ aditar
recuperacion de una inasistencia.
Consultar reportes

Consultar v editar programacion de

COrreo

Consultar y editar datos de correo
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i
'

Consultar, in;g_resar y editar Usuario
Consultar escuesla y cargo a un usuano.
Ingresar usuarnos por archivo
Consulitar, ingresar y editar rateria
Consultar, ingresar y editar horario
Ingresar herario por archivo

oW N Y NN

Consultar, ingresar y editar cambio de
. salén a un horario

Director
Censultar y editar asistencia
Consultar calendario académico.

Consultar y eliminar inasistencia

Yo¥ ¥ X

Consultar entrada'salida de una

asistencia

= Consultar, ingresar y editar

recuperacian de una inasistencia.
# Consultar reportes

Consultar usuario

¥

¥

Consuitar escuela y cargo de un

usyaErio

b o

Ceonsultar escuela de una facultad
Consultar cargo
Consultar facultad

¥ ¥ ¥

Consultar materia

v

Consultar horano

¥

Consultar cambio de saldén de un

horario
Secretaria de escuela

v

Consultar asistencia
Consuliar calendaric academico

Consultar inasisiencia

NN

Consultar  entradalsalida de una
asistencia

¥ Consultar, ingresar ¥ gditar

recuperacion de una inasistencia,
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=
# Consultar programacion de corres

Consultar datos de cormreo

b o B, 4

Consultar usuario

Y

Consultar reportes ‘
|

Consultar escuela y cargc de un |
usuario i
Consultar materia
Consultar horario

b A

Consultar cambio de saldn de un

horaric
Profesor, Preparador o Ayudante de

\E_l'

Consultar asistencia
catedra

Consultar inasistencia

Y

| » Consultar entradalsalida de  una

| asistencia.
F Consultar calendario académico

t?‘

Consultar  recuperacién  de  una |
i inasistencia

Consultar reportes

Ingresar al sistema

b (S i s

Todos los roles Salir del sistema

%'

Consultar ayuda

Tabla N° 6: Casos de Uso,

Fuente: Elaboracian Propia.

Los diagramas de los casos de uso pueden ser visualizados en el apéndice
A,

» Analisis de los Casos de Uso

= Una vez definido cada uno de los casos de uso con su respectivo
actor, se realiza el analisis de su comportamiento. A continuacion, se
presenta el andlisis del caso de usc # 1, los demas se pueden consultar en el
apendice A.
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Caso de Uso # 1 Ingresar al Sistema

Nombre: Ingresar al sistema.

Descripcion: El usuario entra al sistema para realizar las actividades
correspondientes.

Actor: El administrador general, el director de escuela, la secretaria de
escuela, el profesor, el preparador o el ayudante de catedra.

Evento: Un usuario que desee realizar una tarea debe ingresar al sistema.
Precondicion: E| actor debe estar registrado en el sistema y gue se
encuentre activo.

Camino Principal:

Sistema

-~ Intreduce el correc de la UCAB. 4 Verifica que el usuario este registrads en
2 - Introduce |a contrasefa, el sistema y activo. (A1),

3.- Presiona "Iniciar Sesion’, 5.-5e despliega una lista con las distintas
escualas relacionadas a el para la eleccion
de aquella con [a que se desee operar. (A1),

Sub-Caminos:

4.- (A1): Si el usuario no esta registrado en el sistema, se muestra un
mensaje para informarle. En el caso que haya introducido mal la contrasena,
en tres intentos, se despliega una imagen de seguridad para que el usuario,
tambien, introduzca los caracteres presentes en ella.

S.- (A1): Si es la primera vez gue el usuario ingresa al sistema, se
visualiza la pantalla de cambio de contrasena. Si no hace |la modificacion, no
podra avanzar a la seleccion de escuelas.

Conclusién: El caso de uso se completa cuando el usuario ingresa al
sistema.

Post-condicién: El sistema ingresa al despliegue de un listado de las
distintas escuelas relacionadas con el usuario.

El analisis de todos los casos de uso del sistema pueden ser vistos en el
apéndice A,
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IV.2 DISENO

IV.2.1 Definicion del modelo funcional

' El sistema de asistencia via RFID estd compuesto por varios
| componentes electronicos y varias aplicaciones. En la figura 5 encontramos
una representacion grafica del modelo funcional del sistema desarrollado,

que ayuda a comprender de mejor manera como esta estructurado.

Sistama RFID

—&

i suario
w .

" Etigueia RFID Q =
{ ' Ll

i

. | LB .. ]
% % Servidar

Raceptor RFID BEIMNK Enrutadar

Terrminal

Figura N° 5: Modelo Funcional del Sistema de Control de Asistencia de
profesores, preparadores y ayudantes de catedra de la UCAE via RFID

Fuente: Elaboracion propia
La etigueta RFID contiene el codigo identificador del profesor,

preparador o ayudante de catedra el cual se transmite via radiofrecuencia al
receptor RFID cuandc es activada por el usuario, aqui se le anexa el salén
de clase donde se encuentra el receptor para luego conjuntamente con el

. dispositivo PINK enviarlo a la aplicacion alojada en el servidor.
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La comunicacion entre el PINK y el servidor se realiza por medio de
una red usando el protocolo UDP. Cuando la aplicacion recibe el codigo y el
salon ésta envia un acuse de recibo (ACK) al PINK. Si la comunicacion no se
logra establecer los codigos que reciba el receptor son almacenados en la
memoria FLASH del PINK para luego, enviarlos cuando se reanude la
conexion.

La aplicacion en el servidor se encarga de procesar el codigo y el
salon de clase recibido para registrar la asistencia a clases de un profesor,
preparador o ayudante de catedra. Ademas se encarga de enviar los correcs
correspondientes a las personas que no asistieron, notificandole de su

inasistencia y adjuntando la planilla la cual debera presentar en la escuela,

También se cuenta con una aplicacion Web que se encarga de
gestionar toda la infermacion que se encuentra en la base de datos con
respecto a la asistencia de los profescres, preparadores o ayudantes de
catedra de una determinada escuela de la UCAB.

Mas adelante se detalla la arquitectura de cada uno de los
componentes del sistema desarrollado.

IV.2.2 Arquitectura de la etiqueta RFID

Después de haber evaluado los distintos elementos que componen a una
etiqueta RFID (antena. frecuencia, almacén de datos y entorno del sistema),
se decidio elaborar la misma, a fin de crear un modelo (nico para la
institucion y garantizar su funcionamiento. Esto ultimo, en el caso que se

requiera modificar algunas de las partes y sustituirlas por unas nuevas.
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Los componentes utilizados en la construccion de las etiquetas son:
» 1 Transmisor RF Parallax 433 MHz
» 1 PIC16F84A
# 2 Condensadores de 20 pF
¥ 1 Cristal de Cuarzo de 4 MHz
= 1LED
> 1 Resistencia de 350 Ohm vy otra de 1 k Ohm
» 1 Pulsador
» 2 Baterias de 1.5V o 1 bateria de reloj 3V
A continuacion, se presenta el circuito electronico correspondiente a la
etiqueta RFID:

e

Yredaidid
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Figura N 6: Circuito del dispositive transmisor del sisterna RFID

Fuente: Elabeoracion propia
- El PIC16F84 contiene el codigo que identifica al profesor, preparador o

ayudante de catedra, el cual sera transmitido por el dispositivo RF de
Parallax bajo la frecuencia de 433.92 MHz.
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La transmision de datos se realiza unicamente cuando la persona
(profesor, preparador o ayudante de catedra) lo indigue, es decir, presione el
boton de l|a tarjeta, de lo contrario no se enviara ninguna informacion por
radiofrecuencia. Esto para evitar que ningun otro dispositivo pueda activarla,
tambien, se evita el seguimiento clandestino y por ende, se promueve el
ahorro de energia, empleando sélo lo necesario.

Por ofro lado, la informacion almacenada en el PIC puede ser
modificada con su correspondiente programador en el momento que se
presente algun tipo de eventualidad que lo requiera, como por gjemplo, usar
la etiqueta con otfra persona.

Por ultimo, el LED colocado cumple la funcién de indicador del nivel de
bateria, de manera que alerte al responsable para el reemplazo de la misma.

La imagen de la etiqueta elaborada puede ser visualizada en el apéndice E.

IV.2.3 Arquitectura del Receptor RFID

El receptor RFID se construyo con los siguientes componentes:

¥ 1 Microcontrolador Basic Stamp 2
» 1 Altavoz Piezoelétrico
1 Receptor RF Parallax 433 MHz

1 Herramienta quemador de Internet Parallax (PINK)

Y

"!’

Cada uno de los elementos mencionados fueron colocados como lo muestra
la figura N® 7.
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il E |

Figura N° 7: Arquitectura del receptor RFID
Fuente: Elaboracion propia

El microcontrolador programable contiene el salon en el que se
encuentra ubicado, asi como administra los datos que recibe del transmisor
por medio del receptor RF de Parallax, que trabaja bajo la misma frecuencia
de 433.92 MHz. Cuando el receptor captura la informacion correctamente, se
emite un sonido por el Altavoz Piezoelectrico para anunciar la llegada de
dichos datos. Después de esto, envia el salon y el codigo del profesor,
preparador o ayudante de catedra, en conjunto por la red; a través del

dispositivo PINK hacia la computadora central o servidor del sistema.

El envio de datos por la red se lleva a cabo mediante mensajes UDP.
los cuales son respondidos por el servidor, una vez que son recibidos. En el
caso que no haya conexion de red o la misma esté caida, la informacion es
guardada en la memoria Flash del PINK identificandolas, de forma tal que
cuando la red sea reanudada el servidor pueda verificar que dichos datos

vienen con retardo.
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Para culminar, la alimentacion del receptor RFID se realiza con el uso
de una base, la cual emplea un adaptador DC de 9 V y en la que se conectan
todos los componentes del mismo, como se puede apreciar en la imagen que

se encuentra en el apendice E.

IV.2.4 Arquitectura de la Aplicacion del Servidor

La aplicacion del Servidor o UDP fue desarrollado bajo la plataforma de
ASF Net en lenguaje C# tomando en cuenta el patréon de disefio MVC
(Modelo Vista Controlador, ver Apéndice B). La implementacién de esta

arquitectura se realizo de la siguiente manera:

» Modelo

Esta capa cumple la funcién de realizar todo lo referente a la
comunicacion con la base de datos para obtener informacion de ella, asi
como ejecutar operaciones (ingresar, editar, eliminar, entre otros). Estas
transacciones se llevan a cabo mediante el uso de la clase ConexionBD.cs,
la cual contiene todos los métodos que hacen posible la interaccion del

manejador de base de datos Oracle XE y el sistema.

» Controlador
En esta capa se definen las reglas del negocio, es decir, la funcionalidad
de la aplicacion del servidor y la administracion de los eventos relacionados a
el. La forma en la que interactia el usuario es Unicamente de monitoreo,

como se explica a continuacion:
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El sistema se inicia mostrando una pantalla, en la que se apreciaran los
datos recibidos por la red usando el protocolo UDP. Una vez que se capture
el mensaje. este es respondido auiomaticamentie e inmediatamente es
verificado con la base de datos para el registro de |a asistencia. Esto dltimo,

mediante la instancia de la clase correspondiente,

Las reglas que se tomaron en consideracién para llevar a cabo el
proceso de registro de asistencia fueron las siguientes:

o WUn profesor, preparador o ayudante de caledra debe tener asignado
un Unico codigo identificador.

o Se esperara un tiempo maximo de 15 minutos por cada hora de clase
programada para considerar a un profesor, preparador o ayudante de
catedra asistente y registrarlo, de lo contrario el sistema no llevara a
cabo esta transaccion,

J o Los datos gue se reciban con el indicador de retardo, tambien seran

verificados, solo que la asignacion de hora de llegada vy salida en la

asistencia serdn las mismas que aparecen en el horario
correspondiente.

o Las distintas entradas y salidas que realice una persona (profesor,
preparador o ayudante de catedra} dentro del horario de clases,
guedaran almacenadas en el sistema. Quedando |la mayor de todas
elilas, guardada como el final de la clase ¢ la salida del salon
respectivo.

Tambien, esta capa planifica el registro de inasistencias del dia, asi como
+ €l envio de la planilla respectiva para cada persona (profesor, preparador o
ayudante de catedra) via correo electronico (Ver formato de planilla de

inasistencia en Apéndice B). Este proceso se ejecuta inicializando el

temporizador de la clase Programador.cs, el cual verifica el tiempo v la
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informacion almacenada en la base de datos para luego, ejecutar las

operaciones mencionadas.

Por otro lado, se administran los distintos errores o eventos

inesperados durante la ejecucion de la aplicacion.

Y por ultimo, los datos recibidos, el resultado obtenido en la
elaboracion de cada planilla de inasistencia, los correos electrénicos
enviados y los errores generados son guardados en un archivo Log
organizado por dia (Ver disefio de log en Apéndice B).

= Vista
Por medio de esta capa el usuario puede interactuar con la aplicacion,
a traves, de la interfaz elaborada.

La vista empleada en la aplicacién es (nicamente de monitoreo para
mantener informado al usuario encargado, de todos los acontecimientos
ocurridos durante su funcionamiento, También, se puede notar que a cada

dato recibido lo precede la direccion IP origen.

Cabe destacar, que todas las planillas de inasistencias que la
aplicacion genere guedaran almacenadas dentro de la carpeta denominada
FoldersToSend o que es lo mismo Archivos a Enviar, en el instante en el que
estas se envian pasan a la carpeta SenifFolders o Archivos Enviados, en el
cual estaran organizadas segun la fecha correspondiente al envio. Los
distintos archivos Logs se ubicaran en la carpeta a la que hace referencia,
tambien, organizados por dia. Todo esto a manera de tener respaldo e

historial de los elementos que se exportan.
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IV.2.6 Arquitectura de la Aplicacion Web

La aplicacion Web fue desarrollada en la plataforma ASP NET con
lenguaje C# siguiendo el patron de disefio de modelo vista controlador
(MVC), A continuacion se detalla como fue implementada dicha arquitectura

en nuestro sistema.

» Modelo

Esta capa es la encargada de llevar a cabo todas las funciones
necesarias para poder acceder a la Base de Datlos, este acceso se logra
mediante la implementacion de la clase ConexionBD.cs, en la cual se
encuentran los métodos gue permiten la conexidon con el manejador de base
de datos de Oracle XE. En dicho manejador se encuentran todas las
definiciones de las tablas, secuencias y disparadores que requiere el sistema

para el correcto almacenamiento de los datos.

# Controlador

Dentro de esta etapa se definen |as reglas del negocio (la funcionalidad
del sistema) y se gestionan los eventos de la aplicacion. El proceso de
interaccion tanto con el usuario como con la base de datos se define de la

siguiente manera:

Al ingresar al sistema es necesario que el usuario se autentifique en
él, introduciendo su correo electronico de la UCAB y contrasena respectiva,
es decir, se instancia la clase relacionada para verificar los datos; tomando
en cuenta gue el usuario esté como Activo, y se procede a la asignacion de
la permisologia correspondiente que le permite efectuar operaciones en la

aplicacion. Esta permisolcgia se otorga con respecto al rol o cargo que
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» Vista
A través de esta capa el usuario puede interactuar con la aplicacion por
medio de la interfaz.

La interfaz de la aplicacién fue desarrollada siguiendo un estandar para
garantizar que toda la aplicacién Web siga un mismo disefio y patrén. Al
mismo tiempo se implementd una seccion de ayuda para guiar al usuario con
cualquier duda que se le presenta durante el manejo de la aplicacién. Ver
apéndice E.

IV.2.7 Modelo de datos

Después de analizar y definir las reglas de |la aplicacion del servidor,
asi como la aplicacion Web, se procedio al disefic del modelo de datos y
luego, se cred la base de datos en Oracle XE para la implementacion del
sistema propuesto.

Las tablas identificadas para el funcionamiento de este sistema fueron:
Facultad, Escuela, Cargo, Persona, Escuela Persona, Materia, CRN,
Horario, Cambio Salon, Asistencia, Histarico_Entrada_Salida, Inasistencia,
Recuperacion, Calendario, Programacion Correo, Cuerpo_Correo vy
Programacion_Cuerpo_Correo. La relacién entre ellas se puede apreciar en

el modelo Entidad-Relacion de la base de datos, presentada en |a siguiente
figura.




Disefio, desarrolic o implementacion de un sistema Web para el control de askstencia de profesares,
preparadores y ayudantes de catedra de la UCAB via RFID

134]

Foapae L nlsE ] PATESR ;
S ROPREE - MaRCHaN o " o
bl ) N LU, MR Tt progeny WTER . AW 4ERBRn FACLkTAD
fHECLENCL TR AR VAR THOMBAE == WARCHAR " e
Pusia s« SPERANEL MATENA himiper | Peimece . owipan WAL
ke VAR | 1o

o

fa i 1 sl : FLOMGOLO0TA, i
T— “FROnGICACRD | R il "ﬁ"“_'i' g

PR CC MG  RRE M0 i - R HAHER FALTAD s
B RO R T “RCRIAN. BT Tierm. " MOMERE Wanian Pueda tian

AP T e = G IR R il LEARRIEN WERTHER

1 4 =salak v AR ARG AL AT =it

SLELE R HNEER

PROGRAMAL|ON

L Peioaca.
HCuELa PERsane - f

r'lo‘!I.'IIFI

Pamten e TR

WLt LE: S TTATE wkarkAk G
_' _t_:_l_:up_:_jn:_'_ii__cimq % “TORARDA PIRICAY  HURIEER Ll th] FELGELE T WoPA3EE

fRusiMA T R BTN HE VARCTUR 2 1 Afnadars pasans Mo
Pty T o e FLRINTE SEOAMEL DR LR
ﬁ - 4 FOIAAEN CARGT [t
“ Fertapta |
(NGOWEO SATOM - mdMEER ) , " P nee
AR LA NARTHAT | 5
B A AR : :‘;::"-"'“‘T;“? "*"‘m
" FORAAEE OGS s L fe_HOHAA iR - BEOUGE CARED s
2 = RETRICAON WA A RO EEE WinkE
[ rr— P kv

CasmTencw | " HOnEED_ PEOIRER TN B

|  WFRA_ITRC o

AEONFO_ATETINON HUMER B ... P bt | R N et
= MU RARER_CAENDARY] AT £ Tiere " EALOY WA HAE

¥ FACHA LAECAD e EIATITT TR * (ORI RASSTIE Y HUvidER
= pgcH_galine AT i

{ . 2 HISAREA_ WO ALK MET Tima #FTTAA DATE
AHIBAREL BECLPERACY  iwiis = T WiRiEE
Petireis. TRRADD.  waRCHD
DEEEFLLN | WAETHAR

Figura N° 8; Modelo Entidad-Relacion de la Base de Datos del Sistema
Fuente: Elaboracion propia

Para mas detalles acerca de cada una de las tablas, revisar el
Apendice D.

IV.2.8 Diserio de Reportes

Los reportes relacionados a las asistencias de Profesores,
Preparadores o Ayudantes de Catedra fueron tomados de la informacion
suministrada por la Escuela de Ingenieria Informatica y la Facultad de la

misma. De estas, se extrajo el modelo de informacion que se maneja en cada
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caso, la cual se organizo obteniendo como resultado distintos formatos como

por el ejemplo el siguiente:

» Formato de Reportes Resumen o Normales

Uniyarsidad Satdlica Andrés Bello TERM: sxxkxs

Escuelil fl# Xexaimrnxia fi KKy

Ril e ERISE-5
Ruporle de Aslstencha desde ol 0102000 masta el 0AGS2000
Harmbirer w0 oo e K0 0 K
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Rewunen; 158 47 0.50 BE3
¥ Agiat SRAT  VEIT 1880 2120

Levendar

ho; Horas Programadas e Horas Recupeadas Inju; Inasiskenclas Juglificadas

. Haras Dicladas Wl Horax de Inssslencsias b Inasistencias Injustifcssias

Figura N° 8: Formato para Reportes
Fuente: Elaboracion propia

Los campos sefialados con "X" seran sustituidos por la informacion

extraida de |a base de datos en el momento de su exportacion.

Este formato también se utiliza para los reportes normales, los cuales
solo muestran una hora determinada y no la totalizacion de todas. Por

ejemplo: el Reporte de las horas recuperadas.
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Al momento de solicitar la ejecucion de algunos de los reportes del
sistema, es necesario que el usuario indigue el intervalo de tiempo, asi como
especificar e! Profesor, Preparador o Ayudante de Catedra; o el Term cuando
se requiera el reporte por Periodo Académico, El resto de los formatos de

reporte se muestran en el apéndice E.

IV.3 CODIFICACION

En esta etapa de la metodologia se procedit a la programacion de las
distintas aplicaciones que componen el sistema de control de asistencia via
RFID.

El programa implementado en la etigueta RFID se desarrollo utilizando
el lenguaje de programacion de bajo nivel llamado Assembler, Esta
aplicacion tiene como objetivo enviar el cédigo identificador de cada persona

al receptor RFID. Para ver el codigo fuente ver Apéndice C.

La aplicacion implementada en el receptor RFID se desarrollo en el
lenguaje de programacion PBASIC, creado por Parallax, Inc para manejar los
microcontroladores Basic Stamp. Esta aplicacion tiene como finalidad
capturar el codigo proveniente de la etiqueta RFID, anexarle a éste el salon
de clase donde se encuentra el receptor, comunicarse con el dispositivo
PINK para enviar el cadigo y el salon a la aplicacién en el servidor y en el
caso de que no se logre establecer |a comunicacion guardar los codigos

entrantes en la memoria del PINK. Ver cédigo fuente en Apéndice C.

- Ya teniendo definida y creada la base de datos del sistema se
precedio a desarrollar la aplicacion en el servidor. Se programé en ASP .NET

en lenguaje C#. El objetivo de este desarrollo fue el de poder capturar el
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codigo y el salén proveniente del receptor RFID, registrar la asistencia de los
profesores, preparadores o ayudantes de catedra y el de enviar los correos
electrénicos correspondientes a las personas gue no asistan a clase en su
horario respectivo.

Finalmente se desarrolld la aplicacién \Web siguiendo el patrén
modelo-vista-controlador, la primera clase gue se programo fue la
ConexfonBD.cs, la cual permite la comunicacién entre la aplicacion y la base

de datos, en ésta clase se encuentran los siguientes métodos:

public int Ingresar(String query)

public int Editar(String query)

public int Eliminar(String query)

public int Consultar{String query)

ConexionBD.cs public DataSet Busgueda(String guery)

public OracleDataReader LeeResultado(String query)
public void CerrarConexion()

public DataBase(}

Tabla N° 7: Métodos de la Clase ConexionBD

Fuente: Elaboracidén propia

Teniendo la comunicacion entre la aplicacion y la base de datos, se
procedio a desarrollar el resto de las clases que forman parte de la aplicacion
Web. Las clases cuya funcion es |la de acceder a la base de datos y crear los
objetos correspondientes que luego seran enviados a la capa de logica del
negocio (Controlador), se agruparon una carpeta llamada “Base de Datos”, y
siguen los nombre de <Nombre de la Tabla=>.cs.

Al tener la capa de Acceso a datos desarrollada se procede a crear la
capa de presentacion (Vistas), cuyas clases llevan por nombre <Nombre de
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la Vista> aspx. Posteriormente se crearon las clases que pertenecen a la
capa Controlador, las cuales son nombradas <Nombre de la Vista> aspx.cs v
contienen toda la légica de la interaccion de las vistas con la base de

datos, el manejo de los eventos y la gestion de los roles de la aplicacion,

Esta misma idea se siguic en la codificacién de la aplicacion del
servidor, estableciendo la clase ConexionBD.cs como aquella que se

encarga de realizar la interaccion de |la Base de Datos con el sistema.

IV.3.1 Estandares de codificacién

Para llevar a cabo el desarrollo del sistema de control de asistencia de
profesores, preparadores y ayudantes de catedra de la UCAB via RFID, se
siguieron ciertos estandares de programacion. A continuacion se presentan
los estandares seguidos en las aplicaciones desarrolladas con el lenguaje de
programacion ASP.NET

» Comentarios

Los comentarios son colocados en los codigos fuentes de todas las
aplicaciones con la finalidad de mantener una buena documentacion del
sistema.

Cada clase en su encabezado tiene un comentario que explica de
manera general el funcionamiento de la misma y también se le afade el
nombre de los autores que la desarrollaron. A continuacion se muestra un

= gjemplo de estos comentarios.

Il <summary=
#I Descripcion breve de la clase
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/l/ Desarrollado por: "Nombre de los Desarrclladores”
Il </summary>

Los meétodos de cada clase también son comentados, en ellos se
colocan la descripcion de los métodos, valor de retorno, wvariables
importantes, etc. Un ejemplo de estos comentarios se presenta a

continuacion:

/Il <summary>
f{/ Descripcion del meétodo
I <lsummary>=
/Il <param=parametros importantes</param=
Il <returns=descripcion del valor gue retorna el método.</returns>

» Nomenclatura

Es muy importante usar una nomenclatura bien definida, ya que aumenta
enormemente |a legibilidad y la semantica del mismo y hace mas sencillo el
trabajo en equipo y la supervision por parte de otras personas. A
continuacion se presentan las nomenclaturas usadas en el desarrollo de este
sistema.

1. Los nombres de las clases deben ser nombres completos con la primera
letra en mayuscula. Ejemplo; Facultad.

H

2. Los nombres de los mélodos deben ser verbos, seguido del simbolo "
y de un nombre representativo de la funcién del método, la primera letra
del verbo en mayuscula, continuando con la primera letra del nombre en
mayuscula. Ejemplo: public int Buscar_Facultad({String NOMBRE)

3. Los nombres de las variables comienzan con la primera letra en
minuscula y si posee otra palabra se empieza por mayuscula. Ejemplo;

int codigoHarario.
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IV.4 PRUEBAS

Después de haber elaborado todo el sistema propuesto, en base a la
informacién adquirida y luego, de realizar el disefo respectivo, se procedio a
ejecutar las pruebas correspondientes a cada una de las partes (sistema
compuesto por los dispositivos RFID, aplicacion del Servidor y la aplicacion
Web).

En primer lugar, se llevaron a cabo las pruebas de funcionalidad del
sistema RFID, es decir, la comunicacién entre el transmisor RF y el receptor
RF para comprobar el envic de datos, y que éstos hayan sido recibidos
correctamente, Esta verificacion se realizé con el programa Hyperterminal de
Windows XP, en el cual se visualiza la informacion recibida por el puerto
serial, en este caso, el receptor RF conectado a la computadora. Tambien, se
analizé el espectro para la visualizacion del comportamiento de |as etiquetas
transmisoras, en el laboratorio de la escuela de Telecomunicaciones. Para

mas detalles, ver Apéndice E.

Una vez confirmado este proceso, se realizaron las pruebas entre el
receptor RF, el dispositivo de red (PINK) y la aplicacion Servidor. En esta
seccion, se verificd que en la pantalla del Servidor se visualizara la IP y los
datos enviados por el PINK, asi mismo se revisaron las variables que
administra éste dispositivo de red para comprobar la llegada del mensaje de

respuesta por parte del Servidor.

Luego de haber verificado que los datos llegaban bien a la aplicacion
del Servidor y que su respectivo mensaje de respuesta era recibido por el
PINK, se siguid con las pruebas del registro de asistencias y las de envio de

planillas de inasistencias a los correos electronicos determinados. Estas se
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redlizaron tomando dos caminos: el comecto y el que genera efrores.
Considerando que el primero es aquel en el que, tanto el registro de
asistencias como el envio de correos con la planilla, se ejecutan
exitosamente; y el errdneo, en el que se presentan problemas con la
conexion a la base de datos o la informacion requerida se encuentra

incompleto, Para todos los casos se almacena en el Log, el evento ocurrido.

Culminado el proceso anterior, se remitic a realizar las pruebas de la
aplicacion Web, las cuales se llevaron a cabo, por cada caso de uso,

utilizando pruebas de caja negra.

Las pruebas de caja negra se definieron para seguir diversos caminos,
El primero, donde el resultado obtenido es el esperado o de exito, y los
demas, en los gue se obtienen mensajes de errores o los que son abortados,

ya sea por el usuario o por el mismo sistema.

Los caminos de éxito son aquellos en los que el usuario logra realizar,

sin ningun problema, la accion reguerida.

Los caminos que presentan mensajes de error son aguellos en los
que, por algun motivo, ya sea por el sistema ¢ por la comunicacién con la
base de datos, no se logra concretar la solicitud hecha por el usuario. El

mensaje de error es mostrado en la pantalla del caso de uso requerido.

Por ultimo, los caminos alternos, en los gue son abortadas las
acciones requeridas por el usuario, se presentan cuando este asi lo indique.,
Esto pasa cuando |la persona gue haya iniciado sesion en el sistema,
selecciona la opcion de Cancelar o el link de Cerrar Sesién. Ver ejemplos en
el Apéndice E.
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IV.5 MANTENIMIENTO

Esta fase de mantenimiento es de implementacion a futuro, involucra
cambios al software o hardware para corregir defectos encontrados durante
suU uso, asi como también la adicion de nuevas funcionalidades para mejorar

la usabilidad y la aplicabilidad del sistema.
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CAPITULO V. RESULTADOS, CONCLUSIONES Y
RECOMENDACIONES

V.1 RESULTADOS

Utilizando las directrices de la metodologia planteada, se culmind con
éxito el disefio, desarrcllo e implementacion del sistema propuesto en el
presente Trabajo Especial de Grado. Los resultados obtenidos se presentan
a continuacion:

» Se logro evaluar los distintos tipos de etiquetas y antenas RFID, la
frecuencia de transmision, de acuerdo al ambiente donde se
implementara el sistema propuesto y tomando en cuenta las
regulaciones  establecidas por |la Comision  Nacional de
Telecomunicaciones, a fin de evitarle a la UCAB cualquier inconveniente
con dicho organismo.

» Se elabord y se implementod la etiqueta RFID en base a las evaluaciones
realizadas. E| disefio de esta etiqueta fue definida de forma tal que la
misma institucion académica pueda llevar a cabo su produccion.

» Se estudiaron todos los aspectos relacionados con la seguridad en
RFID. Se analizaron todas las vulnerabilidades que presenta esta
tecnologia y las soluciones propuestas por los expertos en el tema,
considerando las limitaciones de la etiqueta utilizada, ya que la misma es
basica.

» Se implementaron distintos mecanismos para asegurar la informacion
que maneja el sistema RFID desarrollado, tomando en cuenta el estudio

realizado sobre la seguridad en esta tecnologia.
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Se construyoé y se implemento el médulo receptor RFID el cual disefiado
tomando en cuenta la frecuencia de transmision, el tipo de antena (la
misma implementada en la etiqueta), la ubicacion dentro del salon de
clases y la comunicacioén con la computadora central o el servidor, Este
ultimo se llevo a cabo con el uso de un dispositivo de red.

Se disefic y se implemento un modelo de base de datos que maneja
toda la informacion relacionada con los profesores, preparadores y
ayudantes de catedra de la UCAB.

Se desarrollo una aplicacion alojada en el servidor que se encarga de
gestionar la informacion enviada desde el receptor, por medio del
dispositivo de red. También envia los correos electronicos de
Inasistencia a los respectivos profesores, dejando todas las
transacciones registradas en un Log,

Se desarrollo una aplicacion Web que administra el control de asistencia
de los profesores, preparadores y ayudantes de catedra de la UCAB.
Cabe destacar, que el ingreso de |las asistencias se realiza mediante el
uso del sistema RFID disefado (etiqueta, receptor y aplicacion en el
servidor).

Se desarrollé como parte de la aplicacion Web, un maédulo de generacion
de reportes para la visualizacion de las asistencias de los profesores,
preparadores y ayudantes de catedra. Esto se realizd tomando en

cuenta los modelos utilizados en la escuela de Ingenieria Informatica.
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para su alimentacion, permitiendo que este pueda ser sustituido por un
ente malintencionado alterando el sistema.

El uso del dispositivo de red para la comunicacion entre el receptor y el
servidor permite gque este ultimo pueda ser ubicado en cualquier parte
de la UCAB, es decir, le otorga movilidad al sistema. Caso contrario a lo
gue puede proporcionar el uso del cable serial, el cual se encuentra
limitado por la longitud.

Los profesores, preparadores, ayudantes de catedra y demas personal
administrativo de la UCAB, podran consultar toda la informacion
relacionada a las asistencias por medio de la aplicacion Web
desarrollada, brindandole libertad de acceso a la misma desde cualguier
lugar.

Este sistema desarrollado permite un mejor control sobre las asistencias
de los profesores, preparadores y ayudantes de catedra, ya que
proporciona informacion real y detallada de sus llegadas/salidas a
clases.

El modulo de reportes de la aplicacion Web facilita la supervision a los
Directores de escuela del personal docente y ayuda a tomar medidas

correctivas segun sea el caso.
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V.3 RECOMENDACIONES

Después de haber presentado los resultados y las conclusiones, se
determinaron una serie de recomendaciones, que pueden ser agregados y/o

permiten la mejora del sistema desarrcllado:

» Integrar este sistema a los ya existentes en la UCAB, a fin de prestar un
mejor servicio, en cuanto al control de asistencias.
Revisar o ajustar la configuracion del Proxy de la UCAB para reducir los

\'_':I'

inconvenientes que éste genera, respecto a la comunicacién por red
entre los distintos dispositivos (aplicacion del Servidor y PINK).

> Ampliar el acceso a los salones de clases disponibles para un
determinado tiempo, de manera que no se tenga que enviar un correo al
personal encargado del DTl y esperar por su respuesta para el registro
de una recuperacion, cambio de salén, entre otros.

Implementar un sistema similar para el control de asistencias de los

N

alumnos de la UCAB para |la automatizacion del mismo.
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GLOSARIO

.NET: es un proyecto de Microsoft para crear una nueva plataforma de
desarrollo de software con enfasis en transparencia de redes, con

independencia de plataforma de hardware y que permita un rapido desarrollo
de aplicaciones.

A

Acuse de Recibo (ACK): en comunicaciones entre computadores, es un
mensaje que se envia para confirmar gque un mensaje 0 un conjunto de
mensajes han llegado.

Asp .Net: Lenguaje de programacion creado por Microsoft, que permite crear
paginas web.

B
Basic Stamp 2: Microcontrolador programable desarrollado por la empresa

Farallax Inc.

c

C#: es un lenguaje de programacion orientado a objetos desarroliado y
estandarizado por Microsoft como parte de su plataforma NET.

Comision Nacional de Telecomunicaciones (CONATEL): organismo
encargade de la regulacién en el sector de las telecomunicaciones en
Venezuela.

Corriente Directa (DC): es el flujo continuo de electrones a través de un

conductor entre dos puntos de distinto potencial.
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D

dBi: es una unidad para medir la ganancia de una antena en referencia a
una antena isotropa tedrica.

dBm: es una unidad de medida utilizada, principalmente, en
telecomunicacién para expresar la potencia absoluta mediante una relacién
logaritmica.

Dicdo Emisor de Luz (LED): es un dispositivo semiconductor (diodo) que
emite luz incoherente de espectro reducido cuando se polariza de forma
directa la union PN del mismo y circula por él una corriente eléctrica.
Direccion IP: es un nimero que identifica de manera logica y jerarquica a
una interfaz de un dispositive (habitualmente una computadora) dentro de
una red que utilice el protocolo IP (Internel Protocol), que corresponde al

nivel de red del protocolo TCP/IP,

E

Memoria FLASH: es una forma desarrollada de la memoria EEPROM que
permite que multiples posiciones de memoria sean escritas o borradas en
una misma operacion de programacion mediante impulsos eléctricos.

H
Hyperterminal: programa de Microsoft para visualizar los datos entrantes
por el puerto serial del computador.

!

Identificacion por Radiofrecuencia (RFID): es un sistema de
almacenamiento y recuperacion de datos remotos que usa dispositivos
denominados etiquetas, transpondedores o tags RFID.
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L

Log: registro de eventos.

i

METODOLOGIA: Es un conjunto de metodos, tecnicas y reglas encargadas
de ayudar a resolver de manera adecuada, siguiendo una serie de pasos un
proyecto a realizar. Para lograr un mejor resultado, dentro de un tiempo
limitado.

Modulacion por Desplazamiento de Amplitud (ASK): es una forma de
modulacién en la cual se representan los datos digitales como variaciones de

amplitud de la onda portadora.

o]

Oracle: Es uno de los sistemas de gestion de base de datos relacional mas

completos del mercado y fue creado por Oracle Corporation.

P

Parallax Internet Netburner Kit (PINK): Un servidor web nos permite, entre
otras cosas, conectar un microcontrolador como puede ser el BASIC Stamp a
una red Ethernet, como Internet, e intercambiar datos.

PBASIC: lenguaje de programacion gue se ufiliza en los microcontroladores
Basic Stamp.

PIC: son una familia de microcontroladores tipo RISC fabricados por

Microchip Technology Inc. y derivados del PIC1650.




Disefio, desarrollo @ Implementacion de un sistema Wab para ol control de asistencia de profesores,
preparadores y ayudantes de catedra de la UCARB via RFID

S

Servidor: Dispositivo de un sistema que resuelve las peticiones de otros
elementos del sistema, denominados clientes.

Servidor de Nombres {DNS): es una base de datos distribuida y jerarguica
que almacena informacion asociada a nombres de dominio en redes como

Internet.

U
User Datagram Protocol (UDP): es un protocolo del nivel de transporte

basado en el intercambio de datagramas.

w

Wi-Fi: es un sistema de envio de datos sobre redes computacionales que

utiliza ondas de radio en lugar de cables.
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