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Resumen

Considerando la existencia del problema presente por causa del esquema de
direccionamiento IP utilizado actualmente por los proveedores de servicio de Internet
en Venezuela, conocido con el nombre de IPv4, el cual presenta una limitante en
cuanto a la cantidad de direcciones publicas que puede manejar y al nivel de
seguridad que este puede otorgar, se propuso un proyecto cuyos objetivos son
estudiar el esquema de direccionamiento IP provisto por los principales proveedores
del servicio de Internet en Venezuela, analizar el funcionamiento de los routers mas
utilizados actualmente en el mercado venezolano, realizar las pruebas para elegir los
equipos mas adecuados e implementar una plataforma de interconexion

independiente al esquema de direccionamiento IP usado.

Para alcanzar los objetivos planteados, se utilizd una metodologia que consta
de un analisis de los diferentes protocolos usados en Internet, los cuales brindan un
grado de seguridad apropiado. Posteriormente, se hace un andlisis comparativo entre
los principales ISP presentes en el territorio nacional, tomando en cuenta el ancho de
banda, el esquema de direccionamiento IP y la compatibilidad con conexiones VPN
que estos presentan. Seguidamente, se procede a la realizacion de las pruebas

pertinentes involucrando los routers escogidos en la fase anterior e implementando



una plataforma independiente al esquema de direccionamiento IP ofrecido por los

diferentes ISP utilizados durante el desarrollo del provecto.

Como resultado de lo antes descrito se logro implementar esta plataforma de
interconexion haciendo uso de un servidor central con una direccion IP fija y
alcanzable desde (llil.lqlll'c_‘i' localidad remota con acceso a Internet. De lo descrito se
concluye que sin importar el esquema de direccionamiento [P que presenten los
clientes al servidor siempre van a poder establecer una red privada virtual con otros

clientes que se encuentren enviando sus datos a traves de dicho servidor.

Palabras Claves: Internet. direccionamiento [P, seguridad. plataforma
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Introducciéon

A través de los tiempos, las redes de comunicaciéon han formado parte de la
humanidad. Estas comienzan a desarrollarse desde tiempo primitivos, donde se
utilizaban medios fisicos para poder transmitir mensajes. Luego de afios de avances
tecnologicos se llega al desarrollo del teléfono: primera invencién relevante y el
primer paso para lo que conocemos hoy como telefonia a niveles de tltima
generacion.

Posteriormente. en Estados Unidos en 1969 se disefia una red experimental
denominada ARPANET, la cual se vuelve operativa en el afio 1975. Esta red adopta
el conocido protocolo TCP/IP en el afio 1983 y evoluciona a lo que se conoce como
Internet. Aunque TCP/IP en su estructura aparenta ser un solo protocolo. realmente
esta dividido en dos. una parte que se encarga de la integridad y transporte de los
datos (TCP) y otra que se encarga del direccionamiento en la red (IP). éste ultimo.
obliga a que cada computador conectado a la red, posea un identificador tnico. el
cual consiste en un numero compuesto por 4 octetos de 8 bits denominado direccién

IP.

En la actualidad. las organizaciones se ven obligadas a utilizar el servicio de
Internet como medio de transporte de data corporativa. Para poder establecer este tipo
de conexion son necesarios una serie de elementos de red que encripten y envien la
informacion, para evitar que cualquier otra persona con acceso a la red logre ver lo
que esta siendo enviado. Por esta razon. se necesita disefiar una plataforma que brinde
seguridad en cualquier escenario de red, en el cual se encuentren viajando los datos.
Los distintos escenario presentes en Venezuela son consecuencia directa del esquema
de direccionamiento ofrecido por los ISP, los cuales otorgan direcciones dinamicas en

Su gran mayoria; aspecto negativo para el establecimiento de una conexion segura



entre dos localidades remotas, por causa de posibles caidas del enlace por cambios

repentinos de direccion IP.

Es por esto, que se estudian los diferentes protocolos existentes, para asi poder
encontrar una solucion eficiente a través del uso de las redes privadas virtuales.
Luego se hace un analisis de los diferentes servicios ofrecidos por los proveedores del
servicio de Internet en Venezuela, para después hacer un estudio de mercado sobre
los diferentes equipos que pueden ser usados para establecer esta plataforma de
interconexion.

El siguiente informe estd estructurado en una serie de capitulos. En el primer
capitulo se explica el planteamiento del proyecto, en el cual se menciona el problema
a resolver, los objetivos. la justificacion, alcance y limitaciones del mismo. El
segundo capitulo contiene el marco tedrico, donde se definen los conceptos
necesarios para comprender el desarrollo de la investigacion. Luego, en el capitulo II1
se explica la metodologia y sus diferentes fases para llevar a cabo el proyecto.

El capitulo IV esta compuesto por el desarrollo del proyecto, desde la
investigacion tedrica de las redes privadas virtuales y sus protocolos, hasta la
implementacion de la plataforma de interconexion independiente del esquema de
direccionamiento [P usado por los ISP en Venezuela. Seguidamente. en el capitulo V
se explican los resultados obtenidos en las etapas del desarrollo.

Por altimo, en el capitulo VI se muestran las conclusiones y recomendaciones
del proyecto estudiado. dando respuesta al problema planteado inicialmente.

cumpliendo con los objetivos establecidos al principio de esta investigacion.



Capitulo 1. Planteamiento del Proyecto

En el siguiente capitulo se da a conocer el problema acerca del
direccionamiento Ipv4 actualmente utilizado a nivel mundial, del cual surge la
necesidad de buscar soluciones inmediatas que proporcionen una respuesta efectiva
en relacion a lo que se plantea en esta investigacion., También estan incluidos los
objetivos necesarios para llevar a cabo este Trabajo Especial de Grado, la

justificacion, las limitaciones y el alcance del mismo.

I.1. Planteamiento del Problema:

Actualmente nos enfrentamos al grave problema que existe en el disefio de
arquitectura de Internet, debido a que el direccionamiento IPv4 esta cercano a
agotarse y, por tanto, €l crecimiento de Internet se pararia por no poder incorporar

nuevos usuarios a la red.

En respuesta a este problema, es necesario plantear una solucion inmediata
que proporcione conectividad de forma segura, la cual permita a los usuarios
permanecer conectados a la red con un nivel de confiabilidad mas alto que el

proporcionado por cualquier proveedor de servicio de Internet (ISP).

L.2. Objetivos:

1.2.1. Objetivo General
Implementar una plataforma de interconexion independiente del esquema de
direccionamiento 1P de acuerdo al menos tres (3) ISP

diferentes ubicados en Venezuela.
1.2.2. Objetivos Especificos:

a) Estudiar el esquema de direccionamiento [P de los principales ISP en

Venezuela.



—

b) Analizar el funcionamiento de los routers mas utilizados en el mercado

venezolano actualmente.

¢) Realizar pruebas con redes VPN para establecer conexion entre dos puntos

terminales sin impartar el esquema de direccionamiento del ISP respectivo.

d) Disefar una plataforma de interconexion entre dos localidades remotas. a
través de cualquier tipo de direccionamiento IP.
e) Implementar una plataforma de interconexion entre dos localidades remotas, a

través de cualquier tipo de direccionamiento IP.
I.3. Justificacion:

La conectividad privada virtual permite a las sucursales y trabajadores
remotos, transferir la informacion de forma privada y segura usando un medio
publico, tal como Internet.

Con fa impiementacion de una plataforma de interconexion independiente de
los proveedores del servicio de Internet. se podran realizar conexiones de forma
segura y permanente, brindando asi, una alternativa rentable en tecnologia para el

intercambio de informacion entre distintas localidades a través de Internet.
I.4. Limitaciones y alcances:

Este trabajo no permitié la posibilidad de abarcar todos los tipos de equipos
terminales, es decir, los routers existentes en el mercado venezolano. ya que por
razones de tiempo y de costo no se pudieron cubrir todas las marcas y modelos por la

gran cantidad de equipos gue dicho mercado ofrecia.



Capitulo I1. Marco Teorico

En el inicio de este marco teodrico se definen algunos términos que seran
necesarios dominar para comprender el contenido de esta investigacion, y poder

realizar el analisis de los resultados a los cuales se quiere llegar.

[I.1. VPN (Virtual Private Network):

Segun VPN Consortium (2006) en su pagina web localizada en la direccion
“http://www.vpnc.org/vpn-technologies.html”, una VPN se define como una red
privada de voz, datos y video, la cual hace uso de una infraestructura de
telecomunicaciones publica, ya que es capaz de mantener privacidad mediante el

establecimiento de tuneles. respetando ciertos procedimientos de seguridad.

Las VPN o redes privadas virtuales pueden ser comparadas con redes que
usen lineas de transmision privadas, a las cuales no se pueda acceder desde otros
lugares que no se encuentren fisicamente conectados a la misma, sin embargo. las
VPN tienen como propésito principal el de proporcionar redes seguras generando

costos inferiores. ya que €stas usan una infraestructura publica y compartida.

En el segmento de las VPN podemos encontrar tres tipos de redes, la
primera es conocida con el nombre de "Secure VPN" o red privada virtual segura, la
cual requiere que todo el trafico que viaja por ella esté debidamente encriptado y
autenticado, que todos los parametros de seguridad sean aceptados por todos los
terminales de la red y que nadie encontrado fuera de dicha red pueda acceder y
cambiar dichos parametros. En este tipo de VPN pueden ser usados tres tipos de
protocolos. entre los cuales tenemos [Psec con cifrado tanto en modo tunel como en
modo de transporte. IPsec encapsulado en L2TP como se explica, segin la IETF
(Internet Engineering Task Force) en su pagina web localizada en la direccion

“http://www.ietf.org/rfc.html”. en el RFC 3193, y el SSL. 3.0 o TLS con cifrado como



se describe en el RFC 2246.

La segunda red "Trusted VPN" o red privada virtual confiable, es un tipo de
red que sélo puede ser establecida mediante un servicio provisto por un ISP,
permitiendo al cliente crear su propio esquema de direccionamiento privado,
brindando la posibilidad de que éste establezca sus propias rutas. Para el correcto
funcionamiento de este tipo de red. es necesario que nadie, a excepcion del proveedor
de servicio tenga acceso a realizar cambios en las rutas establecidas previamente, ni
cambiar, insertar o borrar datos correspondientes al flujo de dicha VPN, y que el
enrutamiento y direccionamiento utilizado sea configurado antes de realizar el
establecimiento de la VPN. Para poder implementar este tipo de redes es necesario
trabajar con tecnologias como los circuitos ATM, Frame Relay v transporte de L2F

sobre MPLS.

Como tercer tipo encontramos las redes hibridas que como su nombre lo
indica comparte parametros de las dos que se explicaron previamente, la cual
combina los aspectos positivos o fortalezas, tanto de las "Trusted" como de las

"Secure". para optimizar el funcionamiento de las VPN en general.

Se puede decir que las VPN son usadas en escenarios donde es necesario
manejar informacion que no puede ser vista por terceros, estableciendo tuneles
encriptados para evitar que en la intercepcion de dichos paquetes. éstos puedan ser

descifrados causando una brecha o fuga de informacion indeseada.

I1.2. Protocolos para establecer Redes VPN a través de tiineles:

Entre los protocolos mas usados para el establecimiento de redes VPN se

encuentran [PSEC, PPTP y L2TP.



I1.2.1. IPSEC (Internet Protocol Secure):

Segin la IETF (Internet Engineering Task Force) en su RFC 2402 publicado
en noviembre del afo 1998 y  ubicado en la pagina web
“http://www.ietf.org/rfc/rfc2402.txt”, IPSec es la unién de un conjunto de protocolo
que proporcionan servicios de seguridad a las conexiones que son establecidas a
través de redes privadas virtuales, a nivel de capa tres (3) del modelo OSI. Este
protocolo permite cambiar en su algoritmo una serie de parametros de conexion,
dentro de los cuales tenemos: el tipo de protocolo de seguridad que sera utilizado. el
método de autenticacion y la clave de cifrado requerida para lograr establecer la

conexion adecuadamente.

El funcionamiento de IPSec usa dos tipo de protocolos para proporcionar
seguridad en el trafico, el Authentication Header (AH) o Cabecera de autenticacion, y

el Encapsulating Security Payload (ESP) o encapsulado de seguridad de carga qtil.

De acuerdo al IETF (Internet Engineering Task Force) en su RFC 2402
publicado en noviembre del afio 1998 v wubicado en la pagina web
“http://www.ietf.org/rfe/rfc2402.1xt™, el protocolo AH esta dirigido a garantizar
integridad sin conexion y autenticacion de los datos de origen de los datagramas IP.
Para ello, calcula un Hash Message Authentication Code (HMAC) a través de algin
algoritmo hash operando sobre una clave secreta. el contenido del paquete IP v las
partes inmutables del datagrama. Este proceso restringe la posibilidad de emplear
NAT, que puede ser implementada con NAT transversal. Por otro lado. AH puede
proteger opcionalmente contra ataques de repeticion utilizando la técnica de ventana
deslizante y descartando paquetes viejos. AH protege la carga atil IP y todos los
campos de la cabecera de un datagrama IP excepto los campos mutantes, es decir,

aquellos que pueden ser alterados en el transito.



A continuacidn se muestra la

respectivos tamanos y como esta distribuida en campos:

estructura de una cabecera AH con

0-7bit | 8-15 bit \ 16-23 bit | 24-

-

3

1 bit

Next header ‘ Payload length L RESERVED

Security parameters index (SPI)

Sequence number

/ Hash Message Authentication Code (variable)

Tabla {. Estructura de una cabecera del protocolo AH

Sus

Fuente: IETF (Internet Engineering Task Force) en su RFC 2402 publicado en noviembre del afio

1908 v wbicadeo en la pagina web “hitp:/wiww.ielf argirferfc 2402, ixt

Leyenda de fos campos de la cabecera:

Next header

Identifica el protocolo de los datos transferidos.
Payload length

Tamaiio del paquete AH.
RESERVED

Reservado para uso futuro (hasta entonces todo ceros).

Security parameters index (SPI)

Indica los parametros de seguridad que, en combinacion con la direccion P,

identifican la asociacion de seguridad implementada con este paquete.

Sequence number

Un nimero siempre creciente. utilizado para evitar ataques de repeticion.

HMAC

Contiene el valor de verificacion de integridad (IC'V) necesario para autenticar

el paquete: puede contener relleno.




Segun la IETF (Internet Engineering Task Force) en su RFC 2406 publicado
en  noviembre del afo 1998 y ubicado en la  pagina  web
“http://www.ietf.org/rfc/rfc2406.1xt™, el encapsulado de seguridad de carga util (ESP)
proporciona autenticidad de origen, integridad y proteccion de confidencialidad de un
paquete. ESP también soporta configuraciones de sélo cifrado vy solo autenticacion.
pero utilizar cifrado sin autenticacion estd altamente desaconsejado porque es
inseguro. Al contrario que con AH, la cabecera del paquete IP no esta protegida por
ESP (aunque en ESP en modo tinel, la proteccion es proporcionada a todo el paquete
[P interno, incluyendo la cabecera interna; la cabecera externa permanece sin

roteger). ESP opera directamente sobre 1P,
£ |

A continuacion se muestra de un paquete ESP con sus respectivos tamafos )

como esta distribuida en campos:

0 - 7 bit 8 - 15 bit 16 - 23 bit [ 24 - 31 bit T

Security parameters index (SPI)

Sequence number

Payload data (variable)

| Padding (0-255 bytes)

Pad Length | Next Header

Authentication Data (variable)

F'abla 2. Estructura de una cabecera del protocolo ESP
Fuente: IETF (Internet Engineering Task Foree) en su RFC 2406 publicado en noviembre del ano

IYYS v ubicado en ta paginag web hity www. et org rfc/ ricZ406. txt

: |



[Leyenda de los campos de la cabecera:

Security parameters index (SPI)
Identifica los parametros de seguridad en combinacion con la direccion IP.
Sequence number
Un namero siempre creciente, utilizado para evitar ataques de repeticion.
*ayload data
Los datos a transfenr.
Padding
Usado por algunos algoritmos criptogréaficos para rellenar por completo los
bloques.
Pad length
Tamafio del relleno en bytes.
Next header
Identifica el protocolo de los datos transferidos.
Authentication data

Contiene los datos utilizados para autenticar el paquete.

Tanto AH como ESP son protocolos de control de acceso, los cuales estan
basados en la distribucion de claves criptograficas y en la administracion de flujos de
trafico para ofrecer un alto grado de seguridad a la informacion que se transmite por
una infraestructura publica de la cual no tenemos control alguno, como es el caso de
Internet. Es importante saber que estos protocolos pueden ser combinados para

ofrecer un mayor nivel de seguridad a la conexion.

[1.2.2. PPTP (Point to Point Tunneling Protocol):

Segun la IETF (Internet Engineering Task Force) en su RFC 2637 publicado
en  noviembre del  afo 1999 vy ubicado  en  la pagina web
“http://www.ietf.org/rfe/rfe2637.txt™, el protocolo PPTP se usa para establecer

tineles de extremo a extremo a través de redes IP. Este protocolo no presenta
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diferencia alguna con el protocolo PPP, sin embargo tiene un mecanismo de
transporte distinto, el cual proporciona un encapsulado adicional para ofrecer mayor

seguridad a las transmisiones punto a punto de la nube.

El protocolo PPTP presenta una arquitectura de cliente — servidor, la cual se

encuentra presente en servidores que se utilizan en la actualidad.

Este protocolo. lo que hace es encapsular los paquetes del protocolo punto a
punto PPP (Point to Point Protocol) que a su vez: ya vienen encriptados en un paso
previo, para poder enviarlos a través de la red. El proceso de encriptacion es
gestionado por PPP y luego es recibide por PPTP, este altimo utiliza una conexion
TCP lamada conexion de control para crear el tinel. y una version modificada de la
Encapsulacion de Enrutamiento Genérico (GRE, Generic Routing encapsulation)
para enviar los datos en formato de datagramas 1P, El proceso de autenticacion de
PPTP utiliza los mismos métodos que wsa PPP al momento de establecer una
conexion. dentro de lo cuales encontramos el protocolo PAP  (Password
Authenticaction  Protocol)y vy el protocolo CHAP  (Challenge-Handshake
Authentication Protocol). El método de encriptacion que usa PPTP es el Microsoft
Point 1o Point Encryption. MPPE, y solo es posible utilizarlo cuando se emplea
I'f'-(?i-L'i\P (0 MS-CHAP en los NT) como medio de autenticacion. MPPE trabaja con
- claves de encriptacion de 40 ¢ 128 bits. Cliente y servidor deben emplear la misma
codificacion, si un servidor requiere de mas seguridad de la que soporta el cliente,

entonces el servidor rechaza la conexion.
. L2TP (Layer 2 Tunneling Protocal):

Segin la IETF (Internet Engineering Task Force) en su RFC 2661 publicade
noviembre del afo 1999 y ubicado en la  pagina  wel
ww.ietf.org/rfe/rfc2661.txt7, el protocoto L2TP fue diseftado para mejorar -

- los protocolos PPTP v L2F. L2TP utiliza PPP para proporcionar acces
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telefonico que puede ser dirigido a través de un tinel por Internet hasta un punto
determinado. L2TP define su propio protocoloe de establecimiento de toneles, basado
en L2F. El wansporte de L2TP esta definido para una gran variedad de tipos de
paquete, incluyendo X.25. Frame Relay y ATM.

Al utilizar PPP para el establecimiento telefonico de enlaces, L2TP incluye

los mecanismos de autenticacion de PPP, PAP y CHAP.

A pesar de que L2TP ofrece un acceso econdomico. con soporte multiprotocolo
y acceso a redes de area local remotas, no presenta unas caracteristicas criptograficas

especialmente robustas. Por ejemplo:

« Solo se realiza la operacion de autenticacion entre los puntos finales del tnel.
Esto puede dar lugar a suplantaciones de identidad en algan punto interior al
tinel.

« Sin comprobacion de la integridad de cada paquete, seria posible realizar un
ataque de denegacion del servicio por medio de mensajes falsos de control
que den por terminado el tinel L2TP o Ja conexion PPP subyacente.

o L2TP no cifra en principio el trafico de datos de usuario. 1o cual puede dar
problemas cuando sea importanite mantener la confidencialidad de los datos.

+ A pesar de que la informacion contenida en los paquetes PPP puede ser
cifrada. este protocolo no dispone de mecanismos para generacion automatica
de claves, o refrescamiento automatico de claves. Esto puede hacer que
alguien que escuche en la red v descubra una Onica clave, tenga acceso a

todos los datos transmitidos.

A causa de estos inconvenientes. el grupo del IETF que trabaja en el
desarrollo de PPP considerd fa forma de solventarlos. Ante la opcion de crear un
nuevo conjunto de protocolos para L2TP. del mismo estilo de los que se estan

mdo para IPSec, v dado la duplicacion del trabajo respecto al propio grupo de



desarrollo de IPSec que supondria, se tomo la decision de utilizar los propios

protocolos IPSec para proteger los datos que viajan por un tinel L2TP.

L2TP es en realidad una variacion de un protocolo de encapsulamiento IP. Un
tinel L2TP se crea encapsulando una trama L2TP en un paquete UDP, el cual es
encapsulado a su vez en un paquete [P, cuyas direcciones de origen y destino definen
los extremos del tunel. Siendo el protocolo de encapsulamiento mas externo IP. los
protocolos [PSec pueden ser utilizados sobre este paquete. protegiendo asi la

informacién que se transporta por el tunel.

I1.3. Diferencias entre los principales ISP en Venezuela:

Las principales diferencias entre los proveedores de servicios de Internet a
nivel de conexiones, basicamente radican en el tipo de tecnologia utilizado por ¢stos
para ofrecer a sus clientes. Entre otros factores determinantes estan el precio de los
servicios, ubicacion / alcance. modalidades de contratacion y/o conexion (ancho de

banda). esquema de direccionamiento [P, elc.

De acuerdo a la documentacion provista por la empresa Altermedios
Technologies C.A.. entre los principales ISP existentes en Venezuela, se puede tildar
a CANTV como uno de los gigantes en telecomunicaciones del pais. ya que no solo
cubre el sector de telefonia en sus muy diversas areas. sino que también cuenta con la
mayoria de los usuarios que utilizan el servicio de Internet. La industria de la
television por suscripcion también ofrece diferentes soluciones de acceso a Internet
utilizando la tecnologia de fibra oOptica, entre las cuales se encuentran Intercable
(llamado ahora Inter). Supercable y Net-Uno. Aunque el mercado de Telefonica-
Movistar esta orientado en su mayoria a telefonia movil, también ofrece su opcion de
banda ancha utilizando la tecnologia WLL (Wireless Local Loop) que permite la
transmision y recepcion por canales separados utilizando el espectro radioeléctrico

como medio en frecuencias que oscilan entre los 3.4 GHz v 3.6 GHz. Génesis



Telecom se perfila como uno de los ISP con mayor desempeiio y estabilidad en

cuanto a conexion se refiere, pero una de sus limitantes es que solo provee servicios
en el area de Caracas, v solo a clientes empresariales. Por ultimo, tenemos a
MOVILMAX., ¢l cual aplica la tecnologia de Wimax que utiliza conexiones

inalambricas en un area determinada.

En la tabla 1 se muestran las principales caracteristicas de los ISP mas
importantes en Venezuela, entre las cuales se encuentran el tipo de tecnologia que
ofrecen, los anchos de banda que manejan, el esquema de direccionamiento [P que

usan, si permiten establecer redes VPN, y de hacerlo. con cudl protocolo.



Estudio de los ISP en Venezuela VPN
|
ISP Teenolipm | Jmohos Kiquewia de IPSec | PPTP | L2TP
de Banda direcciones
. 512-2048 Puablicas Certificadas . . i
ADSL X i . Si Si Si
Kbps Dinamicas(DHCP)
[
CANTV . Frame Relay 64-2 Mb Publicas Estaticas Si | Si Si
Hasta S, S
Banda Ancha 153¢ Publicas Certificadas qi Qi
. 230 . g - . . h
Maovil . Dinamicas( DHCP)
f\i.‘\p\
Teleféni Hasta ‘
HEelo L
2oL h WLI 1024 g ; . De acuerdo al plan
Movistar 3 Publicas Dinamicas
Kbps
Génesis LMDS 64-2048 gt | |
I'elecom WLL Kbps S

Si } Si ‘ Si

Intercable

Fibra Optica

256-4096

Publicas Dinamicas

De acuerdo al plan

Net-Uno

(Cable de
fibra Gptica

De acuerdo al plan

Supercable

Cable de

fibra optica

}\|11n

256-2048 ; :
' Privadas Estaticas
|-\[\p-.

256-1024 ; N
. Publicas Dindmicas |
Kbps
128- Publicas Certificadas

384 K]‘[?\

Dindamicas(DHCP)

De acuerdo al plan

MOVILMAX

Wimax

1-4 Mb

Publicas Estaticas

De acuerdo al F\I.ill

Tubla 3. Diferencias entre los principales ISP en Venezuela

Fuente: Documentacion la empresa




11.4. Estudio de los Routers mas utilizados en el mercado
venezolano:

Para analizar los distintos tipos de routers en el mercado nacional, es
necesario buscar equipos que cuenten con caracteristicas especificas tales como: NAT
Routing, DHCP Server, DHCP client, DHCP relay. DNS Proxy, Dynamic DNS, VPN
Authentication, VPN Encryption, IPSec Server, IPSec client. IPSec passthrough, para poder
llevar a cabo las pruebas de interconexion. Esta busqueda se hace mediante paginas
Web de venta de articulos electronicos y de computacion, donde las marcas que mas

se repitan son las catalogadas como las mas utilizadas a nivel nacional.

A continuacion. segiin Speedguide en su catdlogo de equipos actualizado
constantemente y ubicado en la en la  World Wide  Web:
“http://www.speedguide.net/broadband.php™. en las tablas 2. 3, 4 y 5 se muestran los
routers que se consideran mas utilizados en el mercado venezolano, y que cuentan
con las caracteristicas necesarias para realizar las pruebas y poder establecer una red

VPN entre dos puntos terminales utilizando una plataforma de interconexion:



WatchGuard Firebox Firebox

Marca Edge e-Series SOHO
FB FB FB
Modelo X55¢ X20e X10e SOHO 6
Router
NAT Routing X X X X
DHCP server X X X X
DHCP client X X X X
DHCP relay X X X X
DNS proxy X X X X
Dynamic DNS X X X X
DSL
PPPol X X X X
VPN
MDS, MD5. MDS35, MDS,
VPN SHAL, | SHATL, | SHAL, SHAL,
Authentication IKE IKE IKE IKE
AES, AES, AES,
DES, DES, DES. | AES. DES,
VPN Encryption | 3DES | 3DES | 3DES 3DES
Concurrent
Sessions 10000 8000 6000 6001
IPSec
IPSec server X X X X
[PSec client X X X X
IPSec
passthrough X X X X
IPSec
simultaneous
tunnel 25 15 5 6
L2TP

L2TP server
L2TP client
1L.2TP
passthrough
PPTP
PPTP client
PPTP server
PPTP
passthrough X X X X

Tabla 4. Caracteristicas de los routers de marca WatchGuard

Fuente: Watchguard ubicado en la en la World Wide Web: hitp: www watchgenward com



Marca D-Link | D-Link
Modelo DI-524 bl-
g24yUP
Router |
NAT Routing X X
DHCP server X
DHCP client X X
DHCP relay
DNS proxy
| Dynamic DNS
DSL
) PPPoE X |
[ VPN
VPN [\'1[)3.
Authentication Sl.lf‘.\_l ?
H IKE
DES.
VPN Encryption I‘ifir[t
ESP
Concurrent
Sessions
Mobile User VPN
tunnels
IPSec
IPSec server X
[PSec client
| 1PSec passthrough X X
IPSec
simultaneous 40
tunnel i
L2TP i
L2TP server X
L2TP client X
L2TP passthrough X
PPTP !
PPTP client |
PPTP server X |
PPTP passthrough X . X =|
PPPT simultaneous
tunnels

Tabla 5. Caracteristicas de los rowters D-Link

Fuente: Speedeauide en su catdlogo de equipos actualizado constaniemente y ubicado en la en la
. y f ;

World Wide Web: hitp:/hwww.speedguide net/braadhand. php



Marca

Linksys

|

Modelo

BEFVP41

RV0041

WAGS54G

WRTS4G

WRT54GL

WRTS54GS

Router

NAT Routing

DHCP server

DHCP client

DHCP relay

L

DNS proxy

Dynamic DNS

PR R A A

A I e =

FAr A LA AE A

o o o e |02 |2

|'/.:/.xr;zz

DSL

PPPoE

VPN

VPN
Authentication

MD5.
SHAT,
IKE

MDS5,
SHAL,
IKE

VPN
Encryption

DES.
3DES

DES,
3DES

Concurrent
Sessions

Mobile User
VPN tunnels

IPSec

IPSec server

[PSec client

IPSec
passthrough

IPSec
simultaneous
tunnel

50

L2Ir

LL2TP server

L2TP client

L2TP
passthrough

PPTP

PPTP client

PPTP server

BEPIP
passthrough

PPPT
simultaneous
tunnels

Tabla 6. Caracteristicas de los routers Linksvs

Fuente: Speedguide en su catdlogo de equipos actualizado constantemente y ubicado en la en la

World Wide Web: hup://www.speedguide.net/broadband php



 Marca

Netgear

Modelo

WGT-
624

DGFV338

FVS318

FWG114P

Router

NAT Routing

DHCP server

DHCP client

DHCP relay

DNS proxy

Dynamic DNS |

B oe e |pe [pe | o2

AR

et e e [

o A B I B

DSL

PPPoE

VPN

VPN
Authentication

MDS35,
SHAI,
IKE

MDS5.
SHAT

VPN
Encryption

DES,
3DES,
AES

DES.

3DES.

AES

Concurrent
Sessions

IPSec

IPSec server

IPSec client

IPSec
passthrough
O L

IPSec
simultaneous
tunnel

L2TP

LL.2TP server

L2TP client

L2TP

passthrough

PPTP

PPTP client

PPTP server

PPTP
passthrough

PPPT
simultaneous
tunnels

Tabla 7. Caracteristicas de los routers Netgear

Fuente: Speedguide en su catdlogo de equipos actualizado constantemente v ubicado en la en la

World Wide Web: htp://www.speedguide.net/broadband php




Capitulo I11. Metodologia

Para llevar a cabo esta investigacion se plantearon una serie de objetivos, de
los cuales surge la necesidad de desarrollar un modelo estratégico para lograr la
implementacion de un sistema basado en las fases, alcances y limitaciones del
proyecto. Estas estrategias se dividen en varias etapas para poder cumplir con los

objetivos planteados y asi obtener los resultados de forma satisfactoria.

III.1. Fases de la metodologia.

e Analisis: en esta fase se recopilo la informacion referente a las redes privadas
virtuales y los protocolos de seguridad utilizados para el establecimiento de
las mismas. También se realizo un estudio de los principales proveedores de
servicio de Internet en el pais, tomando en cuenta las caracteristicas mas
importantes, dentro de las cuales encontramos las siguientes: tecnologia de
acceso utilizada, rangos de ancho de banda, esquema de direccionamiento IP
y si ofrecen servicios VPN (redes privadas virtuales). Por altimo se efectuo
una comparacion entre las principales marcas de routers utilizadas en el
mercado venezolano, de los cuales se evaluaron las caracteristicas necesarias

para poder realizar las pruebas referentes a esta investigacion.

e Pruebas de conexion: una vez efectuado el analisis inicial de esta
investigacion, se procedid a realizar todas las pruebas necesarias para
examinar la conectividad de los equipos. tomando en cuenta el esquema de
direccionamiento IP utilizado por el ISP, asi como otros factores externos los

cuales pudieran afectar de alguna manera dicha conectividad.

e Seleccion de equipos y proveedores de servicio de Internet: una vez realizadas
las pruebas de conexion. se escogieron los equipos que cumplieran con todas

las caracteristicas requeridas para el establecimiento de la plataforma de



interconexion, asi como las condiciones necesarias con respecto al

direccionamiento [P para garantizar una conexion segura y continua.

e Disefio de la plataforma: luego de seleccionar los equipos y los proveedores
de servicio adecuados, se procedidé a realizar un disefio que nos permitiera
crear un mecanismo para implementar una plataforma de interconexion que
fuera independiente al esquema de direccionamiento IP provisto por los ISP a

los clientes asociados a la empresa.

e Implementacion de la plataforma: Finalmente, se implement6 el mecanismo
disefiado en la fase anterior para conectar dos localidades remotas a través de

una VPN confiable y continua.

En la siguiente tabla se muestra graficamente un resumen de la metodologia

empleada en este proyecto y su relacion con el capitulo de desarrollo:



Fases de la metodologia

Seleccion de

el
funcionamiento
adecuado de la
red privada
virtual

nivel de
configuracion mas
avanzado

Establecimiento de
una conexion VPN a
través de Internet

los equipos
terminales

Proveedores
seleccionados
en relacion al
servidor
utilizado en la
plataforma de
interconexion

. . - Implementacion
= e Pruebas de equipos y | Diseno de la
Analisis i _ de la
conexion proveedores | plataforma
plataforma
de Internet
Simulacion de una
VPN haciendo uso 3 i
’ : Seleccion de
o Estudio de de un router G
ot ; equipos
= |protocolos de cumpliendo la Misdalss
: g : 0 ]
E una VPN funcion del ISP
) ; elaborados para
= | Estudio de los o aEe e i
- ISP el disefio de la Implementacion
g _ , plataforma
Estudio de los b s
() Establecimiento de T
routers en el S Seleccion de
una conexion VPN a iy
mercado ; ISI
través de Internet
venezolano
Seleccion del Simulacion de una
rotocolo para VPN haciendo uso ; “d
P pan Seleccion de
el de un router :
s ; equipos
establecimiento cumpliendo la
de las VPN funcion del ISP
Caracteristicas
de los ISP . .
Pruebas realizadas
usados en . - e
; con equipos Seleccion de
Venezuela para ) . 5
| comerciales de bajo los ISI
é :
2 . i costo
funcionamiento
é de las VPN
Tipos de routers
) } ~on las
S U‘I i Pruck lizad Modelos de
:specificaciones ruebas realizadas : 2
= |especificaciones ruebas realizada Proveedores | implementacion
" técnicas con equipos .
5] ; i seleccionados
~ requeridas para | comerciales con un . e
en relacion a Implementacion

Tabla8. Resumen de las fases de la metodologia

Fuente: Elaboracion propia
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Capitulo IV. Desarrollo

En la actualidad, las empresas tienen la necesidad de interconectar sus
distintas localidades, para de esta forma manejar toda la informacion en un sélo
sistema que brinde una mayor seguridad tanto a las empresas como a los clientes.
Para esto es necesario disefiar una plataforma que permita el acceso y [a transmision
de datos de forma segura y continua. A continuacion se muestran las diferentes etapas

del desarrollo.

IV.1. Analisis.

A continuacion se muestra el estudio de los protocolos utilizados en el
establecimiento de redes VPN, el analisis de los ISP y de los routers utilizados en el
mercado venezolano, con el soporte obtenido del marco teodrico previamente

elaborado.
IV.1.1. Estudio de protocolos de redes privadas virtuales (VPN).

Al inicio de la investigacion se hizo un estudio sobre las redes privadas
virtuales (VPN) y los diferentes protocolos utilizados para establecer conexiones de
forma segura a través de estas redes. de los cuales se analizaron sus diferentes

caracteristicas y parametros de conexion.

Durante el desarrollo de esta fase, se realizaron busquedas en las paginas web
donde se encontraba la explicacion detallada acerca del funcionamiento de los
distintos protocolos utilizados que se relacionara con ¢l establecimiento de redes

privadas virtuales.

Otros documentos que fueron consultados durante la investigacion de los

protocolos de interconexion a través de tuneles VPN, fueron los RFC 2401 en el cual



se habla de la arquitectura de seguridad utilizada en el protocolo 1P y el RFC 2246

donde se explica como se implementa la seguridad en la capa de transporte del

modelo OSI

Una vez adquirida esta recopilacion de informacién, se hizo un resumen

tomando en cuenta los aspectos que influyeran en el desarrollo de esta investigacion.

1V.1.2. Estudio de los proveedores de servicio de Internet (1SP)

Luego de finalizar el estudio de los protocolos utilizados en el establecimiento
de redes privadas virtuales, se procedio a analizar las diferencias entre los principales
proveedores del servicio de Internet (ISP) vy sus principales caracteristicas. En
principio se consultaron las paginas Web de cada proveedor. en las cuales se
buscaban las principales caracteristicas tales como la tecnologia utilizada. tipos de
servicios ofrecidos. esquema de dircccionamiento IP. tipo de conexion, ancho de
banda, entre otros. La informacién encontrada en estas paginas Web no fue
suficiente, ya que habia caracteristicas especificas que no eran posibles ubicar por
este medio, debido al enfoque comercial que se le daba a los servicios ofrecidos por
los distintos ISP. Por tanto, se recurrio a documentacion interna de la empresa para

complementar la informacion obtenida a través de Internet.

I1V.1.3. Estudio de routers utilizados en el mercado venezolano.

En la siguiente etapa de la investigacion, se realizo un estudio de los routers
mas utilizados actualmente en el mercado venezolano por las pequenas y medianas
empresas. En principio se encontraron las distintas marcas existentes, a través de
buscadores de Internet y paginas Web de venta de articulos electronicos y de
computacion. de donde se seleccionaron las marcas con mayor demanda a nivel
nacional, tales como Linksys, D-link y Netgear. Posteriormente, se hizo una

clasificacion de los distintos modelos ofrecidos por estas marcas. en base a sus



especificaciones técnicas y a los protocolos de establecimiento de tuneles VPN que

estos manejaban.

I1V.2. Pruebas de conexion

Después de culminar la fase anterior, se efectuaron las distintas pruebas de
interconexion. para evaluar la factibilidad del establecimiento de una plataforma de
interconexién que fuera independiente al esquema de direccionamiento [P utilizado

por los ISP, los cuales fueron investigados anteriormente.

IV.2.1. Simulacion de una VPN haciendo uso de un router cumpliendo la funcién

del ISP

Inicialmente, se realizo la simulacion para establecer una VPN dentro de un
escenario en el cual se utilizaron dos routers de uso comercial y de bajo costo como
equipos terminales, un equipo de marca D-Link, modelo DI-524, en un extremo y un
equipo de marca Netgear, modelo WGT-624. en el otro. Ambos equipos fueron
administrados directamente a través del puerto ethernet, ingresando a sus parametros
de configuracion a través de la direccion 1P 192.168.0.1:80, para modificarlos de la
forma mas adecuada para intentar realizar la conexion VPN. Estos equipos se
encontraban conectados a través de un equipo de marca Watchguard, modelo SOHO
6. el cual hacia la funcion de un ISP con un esquema de direccionamiento DHCP.

otorgando direcciones IP dindmicas y alcanzables a ambos equipos terminales.

El tercer equipo de marca Watchguard fue configurado con un esquema de
direccionamiento de DCHP haciendo el papel del ISP, ingresando a su configuracion
a través de la direccion IP 192.168.1.111:80 para asi configurar sus interfaces de tal
forma que asignara direcciones IP dinamicas a los otros dos equipos que se

encontraban conectados a €l. Asimismo, se configuraron las direcciones IP de ambas



maquinas, de tal forma que pertenecieran a la misma familia. con una misma mascara

subred, para que fueran alcanzables de un punto a otro como en una red privada.

Figura 1. Simulacion de establecimiento de VPN

Fuente: Elaboracion propia

1V.2.2. Establecimiento de una conexion VPN a través de Internet

[Luego de culminadas las pruebas simuladas, se realizaron las pruebas a nivel
remoto, utilizando dos puntos de red en distintas localidades. siguiendo el mismo

esquema usado en las pruebas simuladas.

Se realizaron las pruebas con equipos de marca Watchguard modelo SOHO 6,
los cuales integran la funcion de router y firewall en un mismo Hardware. De esta
forma. se conectaron tales equipos a dos puntos remotos de acceso a Internet.
utilizando un esquema de direccionamiento DHCP provisto por el ISP CANTV para
el establecimiento de la VPN a través de la nube, como se muestra en la siguiente

figura:



mieemyot
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Figura 2. Establecimiento de la VPN con equipos WatchgGuard

Fuente: Elaboracion propia

LLuego se realizé la configuracion de la VPN donde se administraron los
cquipos de acuerdo al protocolo IPSec, dividido en 2 fases. En la fase 1 se ingresaron
los parametros en ambos equipos, Entre los parametros que fueron configurados
estaban las direcciones [P de origen v destino para el establecimiento del tinel VPN
(Local ID y Remote ID) las cuales habian sido asignadas previamente por el ISP (en

este caso CANTV),

En la fase 2 se colocan las familias de las redes locales v remotas, es decir, 1a
tamilia de la direccion [P que asigna el SOHO (la que tiene el computador). Todos
los parametros deben coincidir en ambos puntos terminales (algoritmo de
autenticacion, algoritmo de encriptacion, etc.) excepto las direcciones 1P, donde si en
un equipo se coloca xxx.xxx.xxx.xxI como remota. en la otra se¢ coloca dicha

direccion como local.
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Figura 3. Configuracion de equipo Terminal.

Fuente: Interfaz de configuracion VPN del equipo Watchguard., modelo SOHO 6

Una vez colocados los parametros en ambos equipos terminales, cuidando de
que todos los datos coincidieran en ambos equipos (nombre de la VPN, clave
compartida, direcciones IP local y remota, familias de red. tipo de autenticacion,
algoritmos de encriptacion. etc.), se establecio el tinel de forma manual, logrando la

implementacion de un tinel VPN haciendo uso del protocolo IPSEC.



En la siguiente figura se muestran los parametros de la VPN (protocolo IP, red

externa, red interna y la tabla de rutas). En la tabla de rutas (Routing Table) se

observan las direcciones de los nodos por lo cuales se establece el tunel y se muestra

el uso del protocolo IPSec:

1P Up for 49 minutes 53 seconds
Network Buffers Allocat
Sockets Allocated/Total
Tx: packets
Rx: packets
forward (B3)

d
(16/B0) NAT Ports

r BErr(l68) delivered (IiC

External Network

ethl:

Optional Network

eth2: network is not

Routing Table

/Total (0/40) Memory To
Avail

argest Block
YRAM Disk (249344)

075)

inet &addr:192.168.111.1

Figura 4.

Parametros de la VPN

Fuente: Interfaz de configuracion VPN del equipo Watchguard, modelo SOHO 6

(10289328/1017

3792)

En la siguiente figura se observan las estadisticas del protocolo IPSec. donde

vemos el tipo de autenticacion y el algoritmo de encriptacion que se esta utilizando.



BUNDLE (0)(Tunnel) refent = 2
: 201.208.19.51(507e0400) (ESP): (Mature) refont(l)SRC:201.208.16.56 PROXY:201.208.16.56

AUTH: SHAL-HMAC Authentication

CRYPT: 3DE5-CBC Encryption

Create Time: 00000000000009dl First Use: 0000000000000b30

Bytes: (0000000000001198 Packets: 00000034

Soft Timeouts: Bytes: 0007aeld47 Use Time: 000014lat

Hard Timeouts: Bytes: C007Lffff Use Time: 000015cafl
BUNDLE (0)({Tunnel) refont 1
' 201.208.16.56(50720400) (ESP): (Mature) refcnt(l)SRC:201.208.19.51 PROXY:201.208.19.51

AUTH: SHAL-HMAC Authentiecation

CRYPT: 3DES-CBC Znocryptlion

Create Time: 00000000000009d1 Firat Use: 0000000000000b30

Sytes: 00000000000012cB Packets: 00000038

Soft Timeouta: Bytes: 000785leb Use Time: 0000L4£2f

Hard Timeooats: Bytea: 0007LELff Use Time: 0000L5caf

Figura 5. Estadisticas del protocolo IPSEC

Fuente: Interfaz de configuracion VPN del equipo Watchguard, modelo SOHO 6

No s6lo podemos trabajar con direcciones IP para establecer conexiones VPN,
también podemos hacerlo con dominios asociados a una direccion IP, es decir. un
DNS dinamico. el cual resulta mejor al momento en el que el ISP (por DHCP) cambia
o reasigna las direcciones IP que se les habia otorgado a los equipos, ya que los
equipos asimilan el cambio de direccion IP de manera automatica y no hay que volver
a configurar la VPN de forma manual. Seleccion de equipos y proveedores de

servicio de Internet

Una vez culminadas las pruebas de conexion, se hizo una comparacion entre
los equipos D-Link, Netgear y Watchguard. usados tanto en la simulacion. como en el
desarrollo de las pruebas a través de Internet. tomando en cuenta los aspectos de

software y hardware ofrecidos por parte de dichos equipos terminales, para poder




establecer la comunicacion entre dos puntos de acceso remoto a traveés de un esquema

de conexion seguro por medio Internet.

Continuando con el desarrollo de esta fase, se seleccionaron los equipos que
contaban con las caracteristicas necesarias para configurar y establecer redes privadas

virtuales.

Por otra parte. luego de obtener los equipos a ser usados. se realizo una lista
acerca de todos los parametros que causaran un impacto negativo en los resultados de
nuestra investigacion por parte de los ISP, tomando como base fundamental las
pruebas de conexién realizadas a través del servicio de ABA (acceso de banda ancha)
ofrecido por CANTYV en la fase anterior, para de esta forma realizar una comparacion

con los servicios ofrecidos por otros ISP.

IV.3. Diseiio de la plataforma

En esta fase, se realiza el disefio de una platatforma de interconexion en base a
los analisis ¢jecutados en la parte inicial del proyecto y las pruebas de conexion

culminadas durante las etapas previamente descritas a lo largo de esta investigacion.

Para el disefio de la plataforma se realizo un estudio de los parametros que
influyen en la misma, definiendo varios modelos de implementacién. Una vez
elegido el mejor modelo. se procedié a la definicion de otras caracteristicas
importantes del disefio como la seleccion de equipos. los ISP que cumplian con las

condiciones necesarias para establecer la plataforma. el protocolo de seguridad, etc.

LLos equipos utilizados cumplieron con una seric de parametros, los cuales
manejaban un esquema de interconexion y protocolos especificos. para lograr brindar

seguridad a la informacién que fue transmitida a través de la red.



Se utiliz6 un esquema de direccionamiento IP especifico tanto en los equipos

terminales, como en el servidor que fue utilizado para ¢l establecimiento de la red

privada virtual.

IV.3.1. Modelos elaborados para el diseiio de la plataforma

A partir de las pruebas realizadas para establecer la conexion VPN surgieron 2
modelos para la implementacion de la plataforma de interconexion. de los cuales se
cligio el que cumpliera con todos los requerimiento necesarios para llevar a cabo esta

investigacion.

En el primer modelo se planted un escenario el cual consiste en conectar dos
routers de mayor costo comparados con los routers comerciales utilizados en las
pruebas simuladas. Estos routers se colocaron en los puntos terminales de la red
privada virtual, de forma tal que pudieran ser administrados colocandoles direcciones
[P publicas otorgadas por el ISP utilizado. A continuacion se observa el disefio del

modelo descrito:

|

Figura 6. Modelo establecido con routers avanzados a través de Internet

Fuente: Elaboracion propia



Para el segundo modelo se establecio un escenario similar al anterior, con la
variante de la presencia de un servidor entre los dos equipos que iban a crear la VPN.

En la siguiente se muestra dicho modelo:

Irvtrret

Figura 7. Modelo establecido utilizando el servidor

Fuente: Elaboracion propia

IV.4. Implementacion de la plataforma

Una vez disefiada la plataforma de interconexion y seleccionados los equipos
necesarios para su implementacion, se hizo la evaluacion y asignacion del modelo del
establecimiento de la red privada virtual tomando en cuenta la rentabilidad y

seguridad que dicho modelo ofrecia.



Capitulo V. Resultados

En este capitulo se muestran los resultados obtenidos a partir del desarrollo
descrito anteriormente para lograr establecer una plataforma de interconexion

independiente al esquema de direccionamiento IP provisto por los ISP en Venezuela.

V.1. Analisis

A continuacion se muestran los resultados de los protocolos utilizados en el
establecimiento de redes VPN, el resultado del estudio de los ISP y de los routers

utilizadaos en el mercado venezolano.

V.1.1. Seleccion del protocolo para el establecimiento de fas VPN

En primer lugar, luego de realizar la busqueda acerca de los diferentes
protocolos que eran utilizados. se obtuvo como resultado que los protocolos mas
usados en el establecimiento de redes privadas virtuales eran IPSec, PPTP y L2TP.
Para estudiar cada uno de los protocolos, se consuitaron los RFC 3585, 2637 y 2661
correspondientes a los protocolos mencionados anteriormente, provistos por la base

datos publicada por fa IETF (Internet Engineering Task Force) en la web.

Luego de profundizar en la informacion referente a cada uno de ellos, se hizo
una comparacion en base a {os métodos de autenticacidon y encriptacion que éstos
usaban y la forma en que funcionaba cada uno. Finalmente se determing que 1PSec
es el protocolo mas apropiado para garantizar la seguridad en las comunicaciones a
través de las redes privadas virtuales, debido a que este trabaja en la capa tres del
modelo OS] proporcionando un nivel mas alto de seguridad. a dilerencia de los
protocofos PPTP y L2TP. los cuales presentaron menos beneficios en cuanto a

interoperabilidad y seguridad en el desarrollo de las redes 1P,



V.1.2. Caracteristicas de los ISP usados en Venezuela para el funcionamiento de

las VPN

Se obtuvieron resultados relacionados con los ISP que podian ser utilizados,
tomando en cuenta las diferentes caracteristicas que habian sido recopiladas durante
el desarrollo de este estudio. Estos resultados indicaron que todos los proveedores del
servicio de Internet que fueron estudiados, tomando en cuenta el tipo de tecnologia de
acceso utilizada, ancho de banda, esquema de direccionamiento IP. entre otros; a
pesar de tener distintas caracteristicas en cuanto a los servicios que estos ofrecian, no
eran un factor determinante que influyera directamente en el alcance de nuestra

investigacion.

V.1.3. Tipos de routers con las especificaciones técnicas requeridas para el

funcionamiento adecuado de la red privada virtual

Se realizo el estudio de los routers mas usados en el mercado venezolano, de
los cuales se hizo una seleccion de los equipos que cumplieran con las caracteristicas

necesarias minimas para lograr establecer la conexion VPN.

Dentro de las especificaciones de los equipos terminales seleccionados, una de
las caracteristicas principales, era que manejaban el protocolo IPSec, para lograr
establecer conexiones. en las cuales los envios de paquetes viajaran de forma segura y
confiable. Por lo tanto, una vez obtenida la lista de los equipos que manejaban este
protocolo. fue necesario agruparlos en base a ciertos parametros de configuracion
para que las conexiones pudieran ser establecidas de forma exitosa. Dichos
parametros de configuracion eran los que permitian realizar el enlace. conocidos
como [PSec Server, IPSec Client y IPSec passthrough, los cuales introducian las
reglas requeridas para que ambos puntos terminales fueran capaces de interpretar la
informacion que iba a ser enviada sin presentar incompatibilidades al momento de

intercambiar los datos.



[.as opciones de /PSec Server y IPSec Client permiten que los equipos que

actien como puntos terminales puedan reconocer los paquetes encriptados con el
protocolo TPSec y que la informacion que viaja a través de la red VPN, pueda ser
procesada en el destino ¢ interpretar lo que fue enviado por el origen, mientras que
[PSec passthrough permite que 10s equipos que actien como nodos reconozcan 1os

paquetes encriptados con el protocolo [PSec y los dejen pasar hacia su destino final.

V.2. Pruebas de Conexion

n esta etapa de la investigacion, se realizaron una serie de pruebas simuladas
y reales, con la finalidad de crear una plataforma capaz de establecer una red privada

virtual punto a punto entre dos equipos terminales.

V.2.1. Simulaciéon de una VPN haciendo uso de un router cumpliendo la funcion

del ISP

En este apartado, se realizan las pruebas simuladas haciendo uso de equipos

comerciales de bajo costo y de otros equipos comerciales con un nivel de

configuracion mas avanzado.

V.2.1.1, Pruebas realizadas con equipos comerciales de bajo costo

Se realizaron las pruebas utilizando equipos de bajo costo. implementando un
ISP simulado con un equipo de marca Warchguard entre ambos equipos terminales.

¢l cual otorgaba direcciones IP dinamicas a estos puntos de acceso.

[La conexion presentd fallas de comunicacion al intentar mandar paquetes a
través de esta configuracion, debido a la limitante que estos tenian en cuanto a los
parametros que podian manejar, produciendo un resultado negativo en la realizacion

de esta prueba.



V.2.1.2. Pruebas realizadas con equipos comerciales con un nivel de

configuracién mds avanzado

LLuego de probar con equipos comerciales de bajo costo y observar su
incompatibilidad para establecer conexiones a través de redes privadas virtuales.
surge la necesidad de buscar un producto con un costo un poco mas elevado que
cumpla con las especificaciones requeridas para lograr establecer una comunicacion
de tipo VPN entre los dos equipos terminales. Por tanto. se recurre a equipos de
marca Warchguard, los cuales ofrecen una solucion integral proporcionando tanto

seguridad, como establecimiento de tuneles de forma segura.

Posteriormente. se realizan las mismas pruebas realizadas en el punto anterior,
con equipos de esta marca y finalmente se logra establecer una VPN fundamentada

en el protocolo IPSEC.

A continuacion se observa el log de eventos donde podemos ver el

establecimiento del tinel IPSEC:

——
MON Administrator access allowed from
ITOR 192 168.111 4

discard from 217 1254170 port 1041 %0
201.208.19.51 port 137 UDP (SIP discarded)

P entry duplicaled 1 times
discard from 81 37 10512 pon 26182 o

2008-05-29-18.06:41

2008-05-29-1805:32 P

O1AD
2008-05-20-18:04:47 o 201 208 19 51 port 44774 TCP SYN (detsult)
2008-05-29-18.04:44 MONITOR [IPSEC tunne! is active

discard from 81.37 105.12 pon 29192 ©
e W 1A0
2000-05-29-18:04:44 .4 201.208.19 51 pon 44774 TCP SYN (detault)
w entry duplicated 2 tmes
S giscarag trom 201 234 182 4 port 1401 w0
)5.29-18.:03:21
2008-05-29-18:032 l » 201208 19.51 pon 44774 TCP SYN (detault)

Figura 8. Establecimiento del Tunel VPN con ¢l protocalo IPSEC

Fuente: Interfaz de configuracion VPN del equipo Watchguard, modelo SOHO 6



V.2.2. Establecimiento de una conexion VPN a través de Internet

V.2.2.1. Pruebas realizadas con equipos comerciales con un nivel de

configuracion mas avanzado

Luego de realizar las simulaciones con los equipos comerciales de bajo costo,
se descarta la posibilidad de ejecutar estas mismas pruebas a través de Internet.
Asimismo, observando el buen desempefio de los equipos comerciales de mayor
costo con especificaciones técnicas mas avanzadas, se procedid a probar el mismo
escenario utilizando un ISP real. que para efectos de prueba de laboratorio, se eligid

el servicio ofrecido por el ISP provisto por CANTV.

Una vez configurados los parametros en ambos equipos terminales, cuidando
que las direcciones IP de las maquinas detrds de estos equipos se encontraran dentro
de la misma familia de red, se logro establecer la red privada virtual. realizando
intercambio de paquetes a través de un tinel fundamentado en el protocolo IPSec. El
tinel permanecid activo por un tiempo. casi una hora hasta que al momento de
culminarse el tiempo de expiracion del mismo. la conexion se cayo por falta de
presencia de trafico entre ambos routers, ocasionando asi. la caida de la red privada

virtual. En la figura siguiente se puede observar ¢l tiempo de expiracion del tinel:

1P: Up for 49 minutes 5] seconds
Network Buffers Allocated/Total (0/40) Memory Total/Largest Block (10289328/10173792)
Sockets Allocated/Total (16/B0) NAT Ports Avail (1000)RAM Disk (249344)
Tx: packets (1547}

RAx: packets (1353) hdr Err(l68) delivered (1075)

forward (83)

Figura 9. Expiracion del ninel VPN

Fuente: Interfaz de configuracion VPN del equipo Watchguard, modelo SOHO 6



V.2.2.2. Pruebas realizadas con equipos comerciales con un nivel de

configuracion mas avanzado conectados remotamente a un servidor con

direccion IP fija

En esta prueba. se realizd la conexion entre dos puntos de acceso remoto a
través de un servidor que posee una direccion IP estatica (fija) ubicado en la empresa,
logrando asi el establecimiento de un tinel VPN de forma segura v continua, es decir,
si el ISP cambia o reasigna la direccion IP de alguno de los puntos terminales
utilizando el esquema de direccionamiento 1P DHCP. el dispositivo ubicado en ese
punto sigue conectado al tinel a través de la direccion estatica provista por el servidor

de la empresa. En la siguiente figura se muestra fa conexion al servidor:

Figura 10. Plataforma de interconexion utilizando un servidor

Fuente: Elaboracion propia

V.3. Seleccion de equipos y proveedores de servicio de Internet

A continuacion se muestra resumido en tablas los equipos terminales o routers
y los proveedores de servicio de Internet o ISP seleccionados luego de culminada la

fase de las pruebas de conexion.



V.3.1. Seleccion de equipos

Al culminar las pruebas donde se tomaron en cuenta los parametros de los
equipos se obtuvieron una serie de equipos los cuales se encuentran reflejados en las

tablas mostradas a continuacion:

WatchGuard Firebox Edge Firebox
Marca e-Series SOHO
FB FB FB
Modelo X55¢ X20e¢ X10e SOHO 6

Tabla 9. Modelo de equipos compatibles con la plataforma

Fuente: Elaboracion propia
V.3.2. Seleccion de los ISP

En esta seccion se muestran los posibles ISP que puede ser utilizados por los

equipos terminales v por el servidor implementado en la plataforma de interconexion.
V.3.2.1. Proveedores seleccionados en relacion a los equipos terminales

En cuanto a los ISP, como se menciono anteriormente en la fase de analisis
referente al estudio y seleccion de los mismos. se obtuvo que de acuerdo a las
especificaciones técnicas que estos ofrecian. como el tipo de tecnologia de acceso
utilizado. ancho de banda, esquemas de direccionamié¢nto IP, entre otros: todos los
proveedores investigados resultaron ser compatibles con el esquema de la plataforma

que se implemento en los puntos de acceso remoto de los equipos utilizados.

En la siguiente 1abla se muestran los proveedores de servicio de Internet
seleccionados para el establecimiento de una plataforma de interconexion a través de

redes privadas virtuales:



. No
ISP ci?rn;%it;s:l:z compatibie
terminales | ©°" €AuIPOS
terminales
CANTV
Movistar
Geénesis T
Telecom X
Intercable X
Net-Uno X
Supercable X
Movilmax X

Tabla 10. ISP compatibles con los equipos terminales

Fuente: Elaboracion propia

V.3.2.2. Proveedores seleccionados en relacion al servidor utilizado en la

plataforma de interconexion

Con respecto al servidor, la mayoria de los ISP eran compatibles con la
plataforma de interconexion, siempre y cuando contaran con un esquema de
direccionamiento capaz de otorgar direcciones IP estaticas o fijas para poder ser

alcanzados en todo momento a través de los equipos terminales.

A continuacion se muestra la tabla de los ISP que otorgan direcciones IP
estaticas o fijas. que son compatibles con el servidor y con todos sus parametros de

configuracion:



Compatible No |
ISP con el compatibles
servidor | con el servidor
CANTV X
Movistar X
Geénesis
Telecom X
Intercable X
Net-Uno
Supercable X
Movilmax X

Tabla 11. ISP compatibles con el servidor de la plataforma

Fuente: Elaboracion propia

V.4. Diseiio de la plataforma

En esta fase, se realizo el disefio de una plataforma de interconexion en base a
los analisis ejecutados en la parte inicial del proyecto y las pruebas de conexién

culminadas durante las etapas previamente descritas a lo largo de esta investigacion.

V.4.1. Modelos de implementacién

A partir de las pruebas realizadas para establecer la conexion VPN surgieron 2

modelos para la implementacidn de la plataforma de interconexion.

En el primer modelo se planted un escenario en el cual se conectaron dos
routers de marca WatchGuard, modelo SOHO 6, de mayor costo comparados con los
routers comerciales como el D-Link 524 y el NetGear WTG-624, pero con
especificaciones de Hardware y Software mucho mas avanzadas. Estos routers se
colocaron en los puntos terminales de la red privada virtual, los cuales fueron
administrados y configurados para establecer una VPN a través de Internet, utilizando
un esquema de direccionamiento 1P DHCP provisto por el ISP CANTV
proporcionado por su servicio ABA, el cual le otorgo direcciones dinamicas publicas

a cada uno de los routers. A continuacion se observa el disefio del modelo descrito:



Figura 11. Modelo de Plataforma de interconexion wtilizando rowters Watchguard

Fuente: Elaboracion propia

Este escenario resulté poco efectivo por el inconveniente de que al momento
de que el ISP. en este caso CANTV, reasignaba o cambiaba las direcciones IP de
algunos de los routers conectados a la VPN por medio del esquema de
direccionamiento [P dinamico DHCP, ¢l enlace VPN se caia. Por lo tanto, el modelo
planteado dependia del esquema de direccionamiento IP provisto por el ISP evitando

asi continuidad en el enlace establecido.

En el segundo modelo se establecio un escenario similar al anterior, con la
variante de la presencia de un servidor entre Jos dos equipos ubicados en Jos extremos

del enlace VPN, En la siguiente se muestra dicho modelo:



Figura 12. Modelo de Plataforma de interconexion utilizando routers Watchguard v el servidor

Fuente: Elaboracion propia

Este escenario resultd ser efectiva parque la conexion entre los routers
ubicados en los extremos de la red privada virtual se mantenia por tiempo ilimitado,
va que en el momento en el que el ISP, CANTYV, reasignaba o cambiaba las
direcciones [P de algunos de los equipos terminales, estos equipos estaban
configurados para que siempre se conectaran a una direccion IP estitica o fija
provista por el servidor central ubicado en el medio del enlace. el cual mantenia
activa la VPN proporcionando seguridad y confiabilidad en el envio de datos a través

de la misma.

V.5. Implementacion de la plataforma

En esta parte se culmina el desarrollo del proyecto. donde se arreglaron los
ultimos detalles luego de culminar el disefio de la plataforma de interconexion
independiente al esquema de direccionamiento IP utilizado por los diferentes ISP en

Venezuela,



Se implement6 el segundo modelo culminado en la fase de disefo, ajustando
las configuraciones pertinentes para poner en funcionamiento dicho esquema de

conexion.

Luego se establecio la comunicacion de forma exitosa entre ambas maquinas
pasando a través de los routers configurados para el establecimiento de la VPN, para
comenzar a realizar pruebas a través de la misma generando trafico para probar que

¢ésta se mantuviera activa todavia.

Finalmente, se realizdé un seguimiento del paguete utilizando el comando
“trace XXX.XXX.XXX.xXX” para saber los diferentes saltos por los cuales pasaba el

paquete y comprobar que el tunel se habia establecido de forma correcta.

A continuacion se muestra una imagen con los diferentes saltos a través de los
cuales paso el paquete. el default Gateway y la direccion IP de todos los clientes VPN
(direcciones [P privadas) conectados al servidor para llegar a su destino final con

éxito.

Destinotion Gatevay Germash Flogs M35 Window {irtt Ifoce
192.168.16.248 P0.0.0.0 Z U ae A ethl
197 .168 180 248 A 8 8.4 [ aa 8 ethl
201.206 .0.9 2.8.8.0 | " a B ethd
192.168.19 0.0.0.0 8o B ethd
192.168.1 F 98.0.8.0 | B o B ethl
192.168.2 9.0.9.0 U L) 2 etnl
192.168 .60.248 0.0.0.9 U a8 A ethl

Figura 13. Tabla de rutas del servidor

Fuente: Interfaz del servidor



Capitulo VI, Conclusiones y Recomendaciones

A continuacion se plantean una serie de conclusiones obtenidas. a partir de los
objetivos establecidos al inicio de la investigacion y de los resultados procedentes de
la misma. Adicionalmente. se mencionan algunas recomendaciones relacionadas con
¢l area de redes v conectividad a través de una plataforma de interconexion utilizando

cualquier esquema de direccionamiento IP sobre dicha plataforma.

A través de [a historia de [a humanidad. el hombre ha utilizado diferentes
formas de comunicarse. desde la comunicacion con sefas. hasta la comunicacion a

distancia por medio de dispositivos tecnologicos avanzados.

LLos avances logrados en el drea de telecomunicaciones han permitido que el
hombre se desempenie de una manera mas eficiente, y es esta eficiencia lo que en gran
medida, ha motivado a empresas nuevas que dia a dia exigen mayores retos a quienes
lo desarrollan. De esta forma. se ha llegado a alternativas de gran impacto a través del
tiempo como son: Internet. seguridad en redes, establecimiento de redes privadas

virtuales. entre otros.

Al inicio de esta investigacion. se estudiaron los diferentes ISP en Venezuela
para elegir el que brindara los mejores beneficios en base a las caracteristicas
necesarias para el establecimiento de la plataforma de interconexion independiente de
su esquema de direccionamiento [P. asi como también, se hizo un analisis de los
posibles routers que pudieran ser implementados en la plataforma de interconexion

como puntos terminales.

En base a esto. se realizaron una seric de¢  prucbhas, las cuales permitieron
concluir que la solucion para establecer una plataforma de interconexion
independiente del esquema de direccionamiento 1P utilizando cualquier proveedor de

servicio de ernet. €s contar con servidor que esté conectado al ISP a través de
servicio de Internet tar con un vid u t wectado al ISP a trav |



una o varias direcciones IP estaticas o fijas, sirviendo de enlace entre varios puntos de

acceso remoto para el intercambio de informacion de forma segura vy continua.

A pesar de que se utilizaron equipos de mayores costos en el modelo
implementado en el desarrollo de este proyecto, comparado con los routers
comerciales analizados previamente en la investigacion, resulta mucho mas
economico utilizar este tipo de plataforma de interconexion que pedir una direccion
[P fija a un ISP o pagar por un servicio de enlace dedicado. Lo unico que se necesita

para implementar esta plataforma es:

e (Contar con equipos terminales que agrupen las caracteristicas necesarias para
establecer una VPN, utilizando el protocolo IPSec, el cual es mejor a PPTP y
L2TP en materia de seguridad en redes. Los equipos de marca WatchGuard
cumplen con estas especificaciones, ya que son dispositivos que integran una
serie de funciones en un mismo hardware.

¢ Poseer un servidor que cuente con una o varias direcciones IP fijas el cual
funcione como una especie de mediador entre los routers ubicados en
localidades remotas, proporcionando de esta manera conectividad de forma

segura y confiable.

Otra ventaja de utilizar esta plataforma de interconexion es que se ahorran
muchas direcciones IP al momento de interconectar varias localidades remotas que
fengan uno o0 Mas usuarios conectados. ya que varios usuarios se pueden conectar a
un solo equipo Watchguard y pueden enviar informacion a través de los mismos. De
este modo, se provee una solucion inmediata al problema existente de escasez de
direcciones Ipv4 proporcionando una respuesta efectiva y rentable para el sector
corporativo, ya que la version 6 de IP (Ipv6) todavia no se ha implementado a nivel

mundial por lo que es una solucién a largo plazo.



Es recomendable ser cuidadoso al momento de configurar los equipos

terminales o routers para el establecimiento de una VPN, ya que un minimo error en
la configuracion de algin pardametro de estos equipos, puede traer como consecuencia

que no se establezca la conexion entre ambos dispositivos.
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Lista de Acronimos

ADSL: Asymmetric Digital Subscriber Line
AH: Authentication Header

ATM: Asynchronous Transfer Mode

CHAP: Challenge-Handshake Authentication Protocol
DHCP: Dynamic Host Configuration Protocol
DNS: Domain Name System

DSL: Digital Subscriber Line

ESP: Encapsulating Security Payload

GRE: Generic Routing Encapsulation

IETF: Internet Engineering Task Force

IKE: Internet key exchange

IP: Internet protocol

IPSEC: Internet protocol security

ISP: Internet service provider

IT: Information technologie

L2F: Laver 2 fowarding

L2TP: Layer 2 tunneling protocol

LMDS: Local Multipoint Distribution System
MPPE: Microsoft Point to Point Encryption
NAT: Network address translator

PAP: Password Authenticaction Protocol
PPP: Point to Point Protocol

PPPoE: Point to Point Protocol over Ethernet
PPTP: Point to point Tunneling Protocol
RFC: Request For Comments

SSL: Secure Sockets Layer

TCP: Transmission Control Protocol




{

TLS: Transport Layer Security
VPN: Virtual Private Network
WLL: Wireless Local Loop
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Apéndices



Apéndice A. Configuracion para establecimiento de una
VPN con equipos de marca WatchGuard, modelo Firebox
SOHO 6:

Los equipos Watchguard, configurados para ser VPN o Unicamente Firewall,
cuentan con una interfaz, la cual establece comunicacion con el equipo o dispositivo
que inicia comunicacion con Internet, ya sea un MODEM Dial-up o cualquiera que
establezca salida a velocidades mayores como banda ancha. Esta interfaz es llamada
“Externa” y cuenta con varios tipos de configuracion dependiendo de los datos

suministrados por el ISP,

A continuacion se describe como establecer una VPN de forma manual:

e Conectar fisicamente el “Firebox Edge X al modem mediante un cable
RJ-45

e [Establecer conexion entre el equipo y el computador mediante otro cable
RI45

¢ Entrar en la pagina principal del equipo usando la direccion [P:
192.168.111.1

¢ Ingresar al link “External™ para configurar el modo de conexion a Internet,
los cuales pueden ser los siguiente:
» DHCP (el mas usado)
» Manual

» PPoE



Figura A.1 Configuracion del link “External" de una VPN con equipos Watchguard

Fuente: Recursos internos de la empresa



'mplementar una platafornic di

{hreccionamiento 1

e Se ingresa al link “trusted” para configurar el direccionamiento interno de la

red y/o las computadoras que van a estar conectadas al equipo.

WatchCunrd Configuration Sertings

LiveSocurily | Heip | Support | Aboutlly | Conma iy

Trusted Network Configuration

B Mask

1 Engalu DHCP Seever on T

First 2odass for DHCP sarvr

Lasl sddrmss lor DHES servar 192

WINE Sanme Agoress

ONS Sanr Adcwes

Eacondary [INE Saret Adcmss

DS Domnin Sulle
T Enntie DMCS Ratey

DHCE relmy smrver

{sunmirt [ Revet

Figura A.2 Configuracion del link *“Trusted" de una VPN con equipos Watchguard
g Julfp :

Fuente: Recursos internos de la empresa




Se ingresa al link *Manual VPN™ para establecer los parametros de conexion

de la computadora local y remota. Luego de ingresar a esta pagina se hace clic

en “Add...” para configurar la VPN que se va a establecer.
Walrhluard Configurancs Semngs

Fow A Vers Wl Baedmarks  Wsdew  ulp AT -

2 **.:8___ i
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: | I'Q?'és
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Figura A.3 Configuracion del link “Manual VPN de una VPN con equipos Watchguard

Fuente: Recursos internos de la empresa




e Se crea el nombre y la clave para poder establecer la VPN.

e En la fase 1. se configura el modo de conexion de la VPN, el cual puede ser
de tipo agresivo o principal, se coloca la direccion IP del equipo remoto en el
campo de “Remote IP Address™. También se colocan las direcciones IP de
cada punto Terminal en los campos de Local ID y Remote ID, los cuales
también pueden ser establecidos con un dyn dns que resuelve la direccion 1P
del Terminal. Por ultimo se coloca el algoritmo de autenticacion vy
encriptacion que se va a usar y otros parametros necesarios para el
establecimiento de la VPN.

e En la fase 2 se coloca también el algoritmo de autenticacion y encriptacion
que se va a usar, y se agrega la direccion [P de la red local y de la red remota
en las cuales se va a establecer la VPN.

[Los datos que se suministran en un equipo terminal para el establecimiento de la

VPN deben ser los mismos en el otro equipo terminal para que pueda establecerse el

tinel.
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Figura A.4 Configuracion de los pardmetros de una VPN con equipos Watchguard

Fuente: Recursos internos de la empresa



