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Redes privadas virtuales (VPN) v calidad de servicio (QoS) en redes de conmutacion de paguetes
(IPv4) basados en el protocolo de conmutacion de eliquetas (MPLS).

Anexo A

Crear imigenes de Maquinas Virtuales Utilizando Qemu

Se procede a realizar una imagen llamada el.img, con un tamafio de disco

duro igual a 2GB bajo el formato goow?2,

Cemu posee su propio formato para crear imagenes de MV, qeow?2 es @l
mds versdtil, ocupa poco espacio en disco duro y el tamafo de la imagen se va
expandiendo de acuerdo al uso de la misma. A conlinuacion se presenta el

comando encargado de efectuar la imagen.

flgemu-img create el.img -f qeow2 20

Una vez creada, procedemos a la instalacion del SO Debian haciendo uso
de la unidad de CD-ROM, nos colocamos en el directorio donde esta la imagen y

gjecutamos ¢l siguiente comando:

figemu -hda el.img -cdrom /dev/hda -boot d -m 256

Recordar que /dev/hda es el dispositive correspondiente a la unidad de
lectura. La instalacion transcurrird como si se efectuase sobre un disco de 2 GB,
con una arquitectura que posee una memoria RAM de 256MB (en este caso
colocamos una mayor cantidad de memoria para efectuar la instalacion mas
rapidamente). Finalmente, una ver terminada la instalacion, para ejecutar la

Méagquina Virtual con el nuevo SO tendremos que lanzar el comanda:
#gqemu -m 64 -hda el.img
Es posible agregar més parimetros a la hora de carpar la MV, para mds

referencias, consultar el manual de Qemu. En siguientes anexos se explican las

opciones mas utilizadas a la hora de ejecutar las MV del proyecto.
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Anexo B
Guia para la compilacion del Kernel MPLS

A fin de cumplir con los objelivos propuestos en el presente Trabajo
Especial de Grado, se cred un niicleo MPLS que diese soporte téenico a los nodos

involucrados.

Con el objetivo de simplificar el proceso de compilacion, se hara énfasis
¢n los comandos gjecutados desde el punto de vista de la consola perteneciente al

nodo. Los pasos a seguir son los mostrados a continuagion:

1.- Descargar los paquetes necesarios. Esto incluye obtener un niicleo
Linux que mas adelante sera parcheado con el protocolo MPLS. También se
descargara el paquete MPLS-Linux, ademds de paquetes como iptables, iproute v
edtables con soporte MPLS. Una vez dentro del directorio /usrisre descargamos

los items antes menclonados:

ited fusrisre

# weel hitpe/switch.dlsourceforge.net/sourceforge/mpls-linux/ mpls-linux-
| 950, tar.bz2

#  weet  hitpofswitch.d] sourceforpe.net/sourceforge/mpls-linux/iptables-
|.3.0-2_mpls_[.950d.i386.rpm

#  weget  httpcswitch dbsourceforee. net’sourceforge/mpls-linux/ebtables-
2.0.6-7 mpls 1.950d.i386.rpm

#  weet  fipd/fip.roedunet.lkams.kernel.org/pub/linux/kernel/v2 6/linux-

Por sugerencia del grupe de trabajo (MPLS-Linux, 2000) se obtuvo la
version de kermel 2.6.15.1 que ya ha sido probada con paquetes MPLS-Linux

version 1,950, demostrado estabilidad.
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2.- Descomprimir el #ernel y el paquete MPLS-Linux. Luego aplicar el
parche. Se requieren de los paqueles tar, gzip, bzip2 v patch,

# tar jxf linux-2.6.15.1,tar,bz2
# tar jxt mpls-linux-1.950.tar.ba2
# od limex-2.6.15.1

# patch -pl = fusr/sre/mpls-linux-1.950/patches/linux-kernel.difT

3.- Configurar los modulos que se anexaran al nuevo kernel. Requerimos
de los siguientes paquetes, compiladores y librerias: neurses-dev, libns, libqt3-
dev, libncursesS-dev, gee, g++. kernel-package. Dentro del directorio linux-
Z2B:15:1:

# make menueonfig
»  En “Nerworking Options™ marcar las siguientes opciones !

=*= Multiprotocel Label Switching
<%= MPLS. Virtual tunnel interfoce
<¥= 802, Id Ethernet Bridging

<*> Bridee: MPLS support

Lo L 1R Tl 4

s En “Nerwork Packer Filtering {replaces ipchains) ", seleccionames la opeian <P
Netfilter configuration”.
s Dentro del ment “IP: Netfilter configuration” marcamos las opeiones:

{_'\.\.

< *= Packet Filtering
<*= Packet Mangling
<®*> MPLS target support
<EF> DSCP target suppori

A 0o

*  En “Network Packet Filtering (replaces ipchains}”, seleccionamos “Bridge:
Neifilter configuration”,
Dentro del menu “Bridee. Netfilter conflenration”, marcamos;

<¥= Ethernet Bridge tubles (ehtables) support
<%= eht: broute table suppori

<*>ebr: filter table support

<*> ebt: not table support

<%z whi: 8023 filter support

<*= eht MPLS targel support

200 DQC0

* En “Nerworking Options” seleccionar “QoS and fair queneing”, desde ¢l
subment marcar lodas las opciones.
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4.- Con las opciones preestablecidas en el paso numero tres, ejecutar el
comando encargado de compilar el kernel. Este proceso puede tardar entre media

hora 6 una hora, dependiendo de las caracteristicas del ordenador.

fmake-kphg clean

#make-kpkg —initrd —append-to-version=custom kernel_image kernel headers

Como resultado del comando anterior, s¢ generarin dos pagquetes con
extension .deb. Uno contendrd la imagen del kernel v el otro las cabeceras del
mismo. Dichos paquetes pueden ser instalados en cualquier computadora que

contenga el SO debian, con un kernel version 2.6,

3.- Instalar los paquetes generados. Primero lo hacemos con la imagen del nuevo

kernel Linux, luego las cabeceras:

#dpkg -i [Nombre del paquete imagen|

idphg -i [Nombre del paguete cabecera]

6.~ Por dltimo, trasformamos los paquetes .mp en paquetes .deb (iptables,

iproute y edtables). Volvemos al directorio /usr/sre:

# alien iproute-2.6.11-1_mpls 1.950d.i386.rpm

# alien —scripts iptables-1.3.0-2_mpls_1.950d.i386.rpm
# alien —scripts ebtables-2.0.6-7_mpls_1.950d.i386.rpm
fi dpkg -iiproute 2.6.11-2 1386.deb

# cp /bin/true [shin/chkeonfig

# dpkeg -i iptables_1.3.0-3 i386.deb

t# dpkg -i ebtables 2.0.6-8 i386.deb

7.~ Reiniciar ¢l sistema, donde se evidenciara ¢l nueve ferme! compilado.

Esta guia se realizd indagando en dilerentes pdginas Web v foros de

consulta, en especial el site MPLS-Linux Labs (2006).
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Redes privadas virtuales (VPN) y calidad de serviciof QoS ) en redes de eenmutacion de paquetes
{TPv4) basados en el protocolo de conmutacidn de etiquetas {MPLS).

Anexo C

Ejemplo de configuracion y comandos de una red MPLS de 3 nodos

Para configurar la red mostrada en la figura 1, es necesario cargar de

manera adecuada las tablas de reenvio. tal como se explica a continuacion:

: 1 1 H 3 3 A A :
1':12.1'33.'1&"‘4—@' 1780 ﬂ-ﬁq--@ﬂ‘: 6.1 M‘—@— 197 185 1000 — i i
win sind =i Hik] athl wrrd ring Sy )
LSR LER2

Host A LERY
0.0, 152 1000252

Figura 1 Ejemplo de red MPLS sencilla con 3 nodos.

1.- Trifico desde el Host A, con destino al Host B:

Es necesario que todos los nodos y hosts estén configuradas para trasmitir
paquetes 1P, esta cualidad puede ser activada haciendo uso del comando:

#techo 1 = /proe/sys/net/ipv4/ip_forward

Configuracion del Host A

Cargamos una ruta estatica para llegar a la familia 10.0.0.2/32 a través de
la interfaz ethl del nodo LER |
# ip route add 10.0.0.2/32 via 192.168.0.2 sre 10.0.0.1

Configuracion del LER:
Creamos una entrada en la tabla NHLFE para una etiqueta de salida con el
valor 1000 a través de la interfaz eth? del LER1. Se define la direccion 1P del

siguiente salto.

#keyl= "mpls nhlfe add key 0 instructions push gen 1000 nexthop eth ipv4
172.16.0.3 |grep key |eut —¢ 17-26

En kevl se almacena el valor de la llave o entrada de la tabla NHFLE. con
este valor podemos atribuir el pardmetro necesario al siguiente comando. El valor
de kevl debe de ser 0x2 para la primera entrada.

#ip ronte add 10.0.0.2/32 via 172.16.0.3 mpls Skey1
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La ruta agregada en el comando anterior sabe que el enrutamiento se
realizard bajo MPLS, puesto que utilizada la entrada NHFLE almacenada en
kevl,

Configuracidn del LSR:

Primero atribuimos la tabla LM para la interfaz eth2 y luego cargamos el
valor de etigueta entrante 1000,
#mpls labelspace set dev eth2 labelspace ()
#mpls ilm add label gen 1000 labelspace 0

Creamos una entrada en la tabla NHLFE para una etiqueta de salida con el
valor 1001 a través de la interfaz eth3 del LSR. Se define la direceion TP del
siguiente salto.

#keyl= "mpls nhilfe add key 0 instructions push 1001 nexthop eth3 ipvd
172.16.1.4 |grep key |cut —¢ 17-26°

Ahora. para conmutar la etiqueta entrante 1000 por la etiqueta 1001, Se
gjecuta la siguiente linea de codigo:

# mpls xc add ilm_label gen 1000 ilm_labelspace 0 nhife_key Skey1

Confipuracién del LER2:
Predefinimos la recepeion de etiquetas mediante la interfaz eth3d,

esperando recibir etiquetas 1001,
#mpls labelspace set dev eth3 labelspace 0
#mpls ilm add label gen 1001 labelspace 0

Creamos una entrada en la tabla NHLFE, esta vez el paguete de salida no
tendra etiqueta, por lo tanto ne es necesario atribuir ningan valor en dicho campo.
Los paquetes |P saldrin por la interfaz eth4 del LER2. Se define la direccién IP
del siguiente salto.
ftkey1="mpls nhife add key 0 instructions nexthop eth4 ipv4 192.168.1.5 |grep
key |eut —¢ 17-26
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Para remover la etiqueta entrante 1001 y reenviar el paquete 1P, se ejecuta
la siguiente linea de codigo:

#mpls xc add ilm_label gen 1001 ilm_labelspace 0 nhife_key Skeyl

2.- Trafico desde el Host B, con destino al Host Az

Configuracidn del Host B:

Cargamos una ruta estatica para llegar a la familia 10.0.0.1/32 a través de
la interfaz eth4 del nodo LER2.
#ip route add 10.0.0.1/32 via 192.168.1.4 sr¢ 10.0.0.2

Conlipuracidn del LERZ:

Creamos una entrada en la tabla NIHLFE para una etiqueta de salida con el
valor 2000 a través de la interfaz eth3 del LER2, Se define la dirsccion [P del
siguiente salto.

#key2="mpls nhife add key 0 instructions push gen 2000 nexthop eth3 ipv4
172.16.1.3 |grep key |eut —¢ 17-26°

En key2 se almacena el valor de Ja llave o entrada de la tabla NHFLE, con
este valor podemos atribuir el parimetro necesario al siguiente comando. Puesto
que key2 es la segunda entrada en la tabla, debe tener el valor 0x3,

#ip route add 10.0,0.1/32 via 172,16.1.3 mpls $key2

La ruta agregada en el comando anterior sabe que el enrutamiento se
realizard bajo MPLS, puesto que utilizada la entrada NHFLE almacenada en

keyl.

Configuracion del LSR:
Primero atribuimos la tabla ILM para la interfaz eth2 v luggo cargamos el

valor de etiqueta entrante 2000,
#mpls labelspace set dev eth2 labelspace 0
#mpls ilm add label gen 2000 labelspace ()

A pd:;diccs
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Creamos una entrada en la tabla NHLFE para una etiqueta de salida con el
valor 2001 a traves de la interfaz eth? del LSR, Se define la direccidn IP del
siguiente salto.

#key2="mpls nhife add key 0 instructions push gen 2001 nexthop eth2 ipvd
172.16.0.2 |grep key |cut — 17-26

Ahora, para conmutar la etiqueta entrante 2000 por la etigueta 2001, se
gjecuta la siguiente linea de codigo:

#mpis xc add ilm_label gen 2000 ilm_labelspace 0 nhife_key $key2

Configuracion del LER1:

Predefinimos la recepcion de etiquetas mediante la interfaz eth2,
esperando recibir etiquetas 2001,
#mpls labelspace set dev eth2 labelspace 0
ffmpls ilm add label gen 2001 labelspace 0

Creamos una entrada en la tabla NHLFE (14 cual retorna el valor 0x3). esta
vez el paquete de salida ne tendrd etiqueta, por lo tanto no es necesario atribuir
ningin valor en dicho campo. Los paquetes [P saldrdn por la interfaz ethl del
LERI. S¢ define la direccién [P del siguiente salto.

#key2= "mpls nhlfe add key 0 instructions nexthop ethl ipv4 192.168.0.1
172.16.0.2 |grep key [eut —¢ 17-26

Para remover la etiqueta entrante 1001 y reenviar el paquete IP se ejecuta
la siguiente |inea de codigo:

# mpls xe add ilm_label gen 2001 ilm_labelspace 0 nhlfe_key 0x3

Note que en este Gltimo comandd no se utiliza el valor keyZ2, simplemente
se coloca el dato 0x3 en la linea de codigo. Por motivos de comodidad se utilizan
variables para almacenar valores de entradas NHFLE, es posible usar tanto

variables como el valor concreto de la entrada.
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Anexo D
Red MPLS de doce nodos, *Zodiaco™
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Figura | Red MPLS de doce nodos “Zodiaco™.
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Redes privadas virtuales (VPN) y calidad de servicio (QoS) en redes de conmutacion de pagqueles
(IPvd} basados en-el prolocolo de conmutacion de etiquetas (MPLS).

Apéndice A
Configuracion de los nodos en base a los experimentos sugeridos por MPLS-
Linux Labs (200a)

Estos experimentos y los seripts necesarios para su gjecucion pueden ser

encontrados a través de la pagina Web del grupo de trabajo.

Antes de realizar cada prictica se gjecuta ¢l scripf del_mpls.sh en todos

los rewters, para asi borrar cualquier configuracion anterior de la red.

En el Capitulo V del presente trabajo se muestran Jos resultados obienidos

en cada uno de los siguientes experimentos,
Primer experimento: Conmutacién de Etiquetas

Este experimento estudid el manejo basico de las eliquetas en distintos
puntes de enrutamiento, como por ejemplo, en enrutadores de borde (LER) v en

enrutadores intermedios (LSR), ilustrando las 3 {ormas fundamentales de mapeo:

e Mapeo ILM: correlaciona etiquetas entrantes a un conjunio de NHLFLE,

» Mapeo NHLFE: Reenvio de paquetes ya etiquetados, contiene
informacidn sobre el siguiente salto v de la pila de etiquetas.

» Mapeo FTN: correlaciona cada FEC con un conjunto de NHLFE, se

utilizan para etiquetar paquetes 1P,

Para llevar a cabo la configuracion de red mostrada en la figura |, se realizan los

siguientes pasos:

.- En los host Al y A2, y en los nodos E2, E3 y E4 ejecutamos conf.sh para
configurar las interfaces e iniciar el proceso de enrutamiento.
2.- Para activar el Forwarding MPLS con los pardmetros mostrados en la figura,

cjcculamos: Jseripts/metwork2/2ler+more_lsr+ttl/mpls.sh en E2, E3 v E4,
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3.- Por iltimo se realiza un ping a 172.16.20.20 en la Maquina Virtual A1,

fib NHLFE
- &
10 o T
Labed | Pon | cavel | Pont
[@-w|can | - [ 1a0r [eny | E2
FEC NHLFE u [B]-m| 2oty 2001 | ehD EZ
.= Ty S L
VT out | out A A
Classify by Labal | Bon AH :\f
Daslinatiar I e
Flw {172 1820004 ki ey

Figura |, Conmutacion de etiquetas (Dumitrascu, 20086).

Los nodos E2 y E4 estan configurados como LER, mientras que el router
E3 funciona como nodo intermedio. En el nodo E2 se crea la primera FEC, qué es
¢lasificada por la direccion de destino IP.

El paquete [P, que en este caso es un ping Feho Reguest. ingresa en ¢l
LER E2; dicho router ya tiene una FEC creada v esté asociada a la direccion IP
destino. Esto quiere decir que cada paquete que tenga comao destino la direccion
IP 172.16.20.0/24 compartird el mismo FEC,

Segundo experimento: Espacio de etiquetas por interfaz
Un LSR tiene un repositorio de etiquetas libres con el fin de realizar

asociaciones locales. Si el LSR tiene una tabla de encaminamiento por interfaz,

entonces lendrd que tener un repositorio de etiquetas por interfaz.
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Se planteo este experimento, en donde se demostré la factibilidad de que

un LSR reciba una etiqueta. numéricamente igual, a través de miltiples interfaces.

L1 NHLFE

Ir n | Cui | ou
Label | pot | Labed | Pon

NH

Figura 2, Espacio de etiquetas por interfaz (Dumitrascu, 2006).

Para lograr esta configuracién de red se llevan a cabo los siguientes pasos:

l.- En los Aost Al y A3, v en los nodos E2, E3 v E4 ejecutamos conf.sh para
contigurar las interfaces ¢ iniciar el proceso de enrutamiento,

2.- Para activar ¢l Forwarding MPLS con los parametros mostrados en la figura,
gjecutamos: Jseripts/network2/labelspaces Nabelspaces.sh en F2, F3 y E4,

3.- Por tltimo se realiza un ping a 172.16.30.30 en la Méquina Virtual A,

E2 mapea los paquetes a una FEC agregando al eliqueta 1000 v los envia
hacia E3, el cual posee la tabla de enrutamiento mostrada en la figura 3. Nitese
que tanto las etiquetas de entrada como las de salida poseen el valor numérico
1000,
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In In Out | Out | 0
Label | pont | Labal | Por
1000 | etho | 1000 | eth1 | E4

1000 [ ethl | 1000 | sthD E2

Figura 3. Segundo experimente: Tabla de envio del nodo E3

Tercer experimento: Taneles MPLS

Haciendo uso de las maltiples etiguetas logramos crear tineles, y al poder
anidar dichas etiquetas formamos pilas de caracteristica LIFO, o que permite
establecer dominios MPLS.

Bl experimento consiste en realizar un tinel MPLS, va que en base a ellos
es posible crear VPNs.

Figura 4. Tineles MPLS (Dumitrascu, 2006).

Para llevar a cabo esta configuracion de red se ejecutan los siguientes pasos:
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(TP basados en el protocolo de conmutacion de etiquetas (MPLS).

I.- En los nodos E1 hasta E3, y en Al y A3, ejecutamos conf.sh para configurar
las interfaces e iniciar el proceso de enrutamiento.

2.- Para activar el Forwarding MPLS con los pardmetros mostrados en la figura,
ejecutamos: ./seripts/network2/tunnels/tunnels.sh ¢n E 1 hasta 5.

3.~ Por altimo se realiza un ping a172.16.30.30 en la Maguina Virtual Al

El sistema crea un tinel desde el ost A1 hasta el host A3 v nos demuestra
la posibilidad de crear un segundo dominio MPLS en la red, especificamente entre

los nodos B3, E4 y B3 (doble eliquetados).

Cuarto experimento: Fusion de etiquetas

Exten Mhijos na puodon sor lushosados,
sungue  straviesin el mismo link
3] PO COmMPAMER U desting comn,

Figura 5. Fusidn de etiquetas (Dumitrascu, 2006).

Experimento que demostro la factibilidad de unir dos etiquetas de entrada
en una misma etiqueta de salida. Un LSR recibe paguetes por diversas interfaces
de entrada ¥ puede reenviarlos con una etiqueta de salida comin. siempre vy

o

cuando ¢l destino sea igual para todos los paquetes,
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Para llevar a cabo esta configuracion de red se cumplen los siguientes pasos:

|- En Al, A2, A3, v desde los nodos E1 a B4, ejecutamos conf.sh para configurar
las interfaces e iniciar el proceso de enrutamiento.

2.- Para activar el Forwarding MPLS con los pardmetros mostrados en la ligura,
ejecutamos: Jseripts/network2/label_merging/label_merging.sh en E1- E4.

3.~ Por ultimo se realiza un ping a 172.16.30.30 en la Maguina Virtual A1 y A2,

La idea de esta configuracion es que entre los nodos El v E3 se fusionen
las etiquetas con destino al hosr A3. Se realizaran dos pings, uno proveniente de

Al v otro proveniente de A2, ambos con destino al fiosr A3.

Quinto experimento: Eliminado en el Penaltimo salto o PHP (Penultimate

Ll iy g dul LS9 il paquasts
e pows oligosin, dade & que oo L
nncnsin,

Figura 6. Eliminado de etiquetas en el peniltimo salto (Dumitrascu. 2006).

Para lograr esta configuracion de red se llevan a cabo los siguientes pasos:
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.- En Al, A3, v desde el nodo E1 hasta E3, ejecutamos conf.sh para configurar
las interfaces e iniciar el proceso de enrutamiento,

2.- Para activar el Forwarding MPLS con los parametros mostrados en la figura,
gjecutamos: J/seripts/network2/php/php.sh en E1 hasta E4.

3.- Por altimo se realiza un ping a 172.16.30.30 en la Maquina Virtual A1,

Este experimento demuestra que es posible retirar la etiqueta tope del
pentiltimo LSR en un LSP. Hay caminos donde la etiqueta no es necesaria en ¢l

altimo nodo, de esta manera se simplifica la carga de procesamiento.

Se realizard un ping desde Al con desting A3, el Echo Reply retornard
hacia Al siguiendo un camino diferente. E3 también actiia como un LER que

utiliza FHP.

Sexto experimento: E-LSP

Este experimento muestra come los bits del campo EXP en la cabecera
MPLS pueden ser utilizados para distinguir entre varias clases de servicios
diferenciados (Diffserv).

El requerimiento para que una red MPLS ofrezca servicios diferenciados
es el siguiente: los nodos de ingreso LER deben realizar un mapeo entre ¢l campo
DSCP de los paquetes IP v el campo EXP en los paquetes MPLS, El mapeo antes

mencionado puede ser hecho de dos maneras:

o Usar [os bits del campo EXP en la cabecera MPLS,

e Usar ¢l valor de la etiqueta por si sola.

La primera forma de mapeo DSCP es llamada E-LSP (EXP Infered Per-
hop-hehaviour Scheduling LSP) v es la utilizada cs eslte experimento, el cual
pretende mapear una clase de servicio diferenciado valiéndose del valor en el

campoe EXP de la cabecera MPLS.
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A —"Discovery Channel” vides clip (B0s; 320220, 500K3M)
B - "Mational Geographi® video chp (Bos, 320x340, BI0KAM)

Figura 7. Diffserv con mapeo E-LSP, parte | (Dumitrascu, 2006).

Para llevar a cabo esta configuracion de red. se efeetiian los siguientes pasos:

1.- En los hosts Al y A3, y desde el nodo E1 hasta F4. ejecutamos conf.sh para
configurar las interfaces e iniciar el proceso de enrutamiento.

2.- Para activar el Forwarding MPLS con los pardmetros mostrados en la figura,
ejecutamos: ./seripls/network2/qos/e-Isp.sh en Al A2 y desde E1 hasta E4.

3~ En A2 activamos el cliente de video usando el script
/seripts/network2/qos/video-client.sh

4.- En Al y A3 activamos los servidores de video Jseripts/network2/qos/video-

server.sh. Poco después comenzard a (uir el streaming de video.

A fin de realizar esie experimento fue vital el uso de un Software capaz de
reproducir v recibir flujos de video, por ello se utilizo el programa VLC (el cual

s¢ puede descargar facilmente con la aplicacion apt-get).
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Algunas consideraciones que debemos tener en cuenta:

¢ En este experimento Al y A3 actuardn como servidores de video,
generando trifico de paguetes UDP,

= A2 juega el papel de cliente, ya que se encarga de recibir los videos a
través de los puertos UDP 13901 (Al) v 13903 (A3).

e Cada puerto esta marcadoe con una prioridad de Diffsery distinta. En la
seccion de resultados se explica este aspecto de forma concreta.

e Los videos utilizados poseen una misma tasa de datos (500KB/s, 320x240
pixeles ¥ 30fps), dnicamente varian en contenido v duracion.

¢ [l experimento cuenta con una segunda parte en donde el cliente recibird
dos videos desde el servidor Al. el primero marcado con prioridad baja v
el segundo marcado con méxima prioridad. Aqui se podra apreciar v

diferenciar la calidad entre ambos flujos, a consecuencia de las diferentes

prioridades. La figura 8 muestra esta segunda parte:

Lagan

A = "Disowonry Channal vides clip (90s, 370x240, S00KE/S)
G = “Animal Planel® wsioo olip (B0s, 320x240. BOOKEE)

Figura 8. Diffserv con mapeo E-LSP. parte 2 (Dumitrascu. 2006).
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Los nodos MPLS utilizan un sistema de prioridad basado en colas. De esta

manera cada valor del campo EXP posee una tasa de datos de salida especifica.

Asi, st en un nedo no hay trafico de alta prioridad el ancho de banda sera
redistribuido al trafico existente. En el experimento se desea que el enlace 6 se
congestione, por lo que el trifico necesario seria de IMB/s y el disponible de
900K B/s, El proposito es notar una decadencia en cuanto a la calidad de ambos

videos a medida que circulan por la red.

Séptimo experimento: L-LSP

Dicho experimento muestra como diferenciar el trifico MPLS usando el
valor de las etiquetas. Esta alternativa para realizar ¢l mapeo DSCP se denomina
L-LSP (Label Infered Per-hop-behaviour Scheduling LSP),

Un proveedor puede ofrecer servicios diferenciados sobre MPLS
utilizando el valor de la eligueta para distinguir entre las clases de servicio
existentes. De esta manera un LSP con cierta prioridad serd creado para un mismo
destino; el LSP mostrard el camino hasta el destino, asi como también el trato que
. deben recibir los paquetes que viajan por el camino. En este caso el campo EXP

\:fdf: la cabecera MPLS contendrd un valer que nos indica la prioridad del flujo en

Iy

cuanto a la pérdida de paguetes (drop precedence).

Se carga la red segin la figura 9;

| En los hosts Al ¥ A3, y desde el nodo El hasta E4. gjecutamos conf.sh para
configurar las interfaces e iniciar el proceso de enrutamiento.
2.- Para activar el Forwarding MPLS con los pardmetros mostrados en la Figura 9
ejecutamos: Jseripts/network2/qos/I-lsp.sh en E1 hasta E4.
3.- Para marcar el trafico de paquetes corremos el seript Jseripts/network2/qos/1-

Isp.shen Al v A3,
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4.- En A2 activamos el cliente de video usando el seript Jscripts/network2
/gos/video-client.sh
5.- En Al ¥y A3 activamos los servidores de video Jseripts/network2/qos/video-

server.sh. Poco despuds comenzard a [Muir el soreaming de video,

Al

10

Legana

A~ Discovery Thanns” vidaa dip (80s, 320x240, S00KBE}
B ~ "Matiannl Geogmaphic” yidao dip (605, 320240, S00KSS|

Figura 9. Diffserv con mapeo L-LSP, parte | (Dumitrascu, 2006),

El RFC2597 (1999) describe a los Assured Forwarding (AFX) como un
medio para que el proveedor del dominio de Diffserv sea capaz de ofrecer niveles
de garantias para la transmisién de paquetes IP. Mas inlformacion en cuanto al
mapeo DSCP serd encontrada en la redaccion tedrica (Apéndice B) del presente
trabajo.

la clase FExpedited Forwarding (EF) tiene la caracteristica de baja
demora, baja pérdida v de bajo ruido. Son adecuadas para la ransmision de voz,
video y otros servicios en tiempo real, Al wafico EF se suele dar prioridad estricta

de gestion de colas por encima de todas las demds clases de trafico AF.
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Dicho experimento cuenta ¢on una segunda parte en donde Al actuard
como ¢l Gnico servidor de video, marcando fujos de paquetes para una Clase de
Servicie {CoS) AF31 v EF. La calidad de video debe ser mejor para el flujo EF,
dado que posee una mayor prioridad ¥ menos pérdidas de paguetes. La figura 10

muestra la segunda configuracién de la red para este apartado.

Logand

A Discovery Chanpel” video olip(50s, 320:&1& SOlKE)
C = "Animal Plars wden ofip (G085, 320200, FO0KESE)

Figura 10. Diffserv con mapeo L-LSP, parte 2 (Dumitrascu. 2006).
Octavo experimento: Proteceion de Enlaces

Aqui se demuestra ¢ue en caso de que ocurra la pérdida de un enlace en
una red MPLS es posible re-encaminar rapidamente el pagquete. de manera que no
s¢ pierda. Esto se logra construyendo una ruta de respaldo antes que falle la ruta
principal, de forma tal que al ocurrir una falla la ruta de respaldo esté disponible

de inmediato.

Apéndices



Redes privadas virtuales (VPN) y calidad de servicio (Qo8) en redes de conmulacion de paguetes
[IPv4} basados en el protocolo de conmutocidn de etiquetas (MPLS),

lLas rutas de respaldo pueden ser construidas de manera estitica o
utilizando protocolos de distribucién de etiquetas (LDP o RSVP-TE). Debido a las
limitaciones del Software MPLS-Linux, el experimento utiliza una solucién

estitica para establecer la ruta de respaldo.

La siguiente figura muestra la configuracion predeterminada de la red para

¢l caso ideal:

Figura 11. Ruta predefinida (Dumitrascu, 2006).

Los nodos E3 vy E4 funcionan con un ciclo infinito que chequea
periddicamente el enlace nimero seis (6). Al inicio la red esta configurada para
seguir el camino predefinido. el trifico atraviesa los nodos B4, E3 y L1 para llegar
a su destino.

El estado del enlace seis se chequea cnviado un ping a dicho link. Tan

pronto se recibe una negativa de conexion entre E3 v F4. los nodos cambiardn el

Apndices



Redes privadas viduales (VPN y calidad de servicio (QoS) en redes de conmutacién de paguetes
(14} basados en el protocelo de conmutacion de ebguetas (MPLS),

trafico que se suponia debia awavesar el enlace seis, hacia una nueva ruta de
respaldo (E4, E5, E2 v E3).

La red mostrada en la figura |1, es configurada de la siguiente manera:

I. En los hosts A2 v A3, y desde el nodo El hasta E5, ejecutamos conf.sh para
contigurar las interfaces e iniciar el proceso de enrutamiento.

2.- Para activar el Forwarding MPLS con los pardametros mostrados en la figura,

ejecutamos: /te_link protection/te link protection.sh en 51 hasta E4.

3.- Utilizamos el comando ping 172.16.30.30 en la Maquina Virual A2, Luego de

un tiempo se desconectard el enlace simulando una falla, alll se tomaran los

resultados.
Noveno experimento: Proteccion de nodos

Es posible proteger los caminos que circulan por nodos vulnerables de la
red cambiando rdpidamente las rutas. En este experimento se re-encamina el
trifico alrededor del node comprometido v se vigila periodicamente el estado de

dicho nodo.

En la vida real esto puede ser hecho de manera dindmica con protocolos de
distribucion de etiquetas, por ¢jemple LDP o RSVP-TE, construyendo caminos
explicitos.

Para la red mostrada en la figura 12 los nedos E1, E2 y E4 estin
constantemente verificando el estado del nodo E3. El node E3 se encarga de
determinar si el enlace 6 esta arriba o se ha caido. El experimento pretende
deshabilitar el nodo E3 y probar las rutas alternas. A3 actuard como un servidor

de video y enviard paquetes UDP (junto con Echo Reguest) hacia el host A2,

La red mostrada en la figura 12, es configurada de la siguiente manera:
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I.- En los hosts A2 y A3, v desde el nodo E1 hasta ES, ejecutamos conf.sh para
configurar las interfaces e iniciar el proceso de enrutamiento.

2.- Para activar el Forwarding MPLS con los pardmetros mostrados en la figura,
ejecutamos: ./seripts/network2/te_node protection/te_node_protection.sh  en
El hasta E4.

3.- Configuramos el cliente de video en el nodo AZ2: Jseripts/network2/te_node

_protection/video-client.sh.
4.- Lanzamos el comando ping 172.16.20.20 en la Maguina Virlual A3 y
arrancamos el sewiﬁ_nr de video Jseripts/network2/te_node protection/video-

server.sh.

Figura 12. Proteccion de nodos, camino ideal (Dumitrascu, 2006).

Los nodos E1, E2 y E4 ejecutan un ciclo infinito que envia paquetes Echo
Reguest hacia el nodo E3. De esta manera se monitorea al router para determinar
una falla. El estado de E3 se chequea utilizando ¢l ¢comando Hping en lugar de

Ping (tarda mas tiempo en indicar Time Oui).
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En la seccidn de resultados (Capitulo V del presente trabajo) se comentan
los tres diferentes estados de este experimento: un estado ideal, otro con el enlace
6 desconectado v por (ltimeo una situacién en donde el nodo E3 se encuentra

deshahilitado,

Décimo experimento: Balanceo de Carga

Es posible separar el trifico de paquetes [P en varios LSP hacia un destino
comun utilizando diferentes rutas fisicas. Este experimento se¢ enfoca en balanceo

de carga para flujos de datos.

En este caso los paquetes pertenecientes a un mismo flujo siguen un
mismo camino, sin embargo diferentes flujos entre la fuente y ¢l destino pueden
seguir caminos diferentes, Esto asegura un constante retraso y jitter entre paguetes

del mismo Mujo,

Figura 13. Balanceo de carga (Dumitrascu, 2006),
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Segin la figura 13 se envian dos flujos de datos desde Al con destino A2 a
través de paquetes UDP, Cada flujo estard marcado con una clase de servicio
DSCP diferente. por lo tanto algunos paquetes tendrin prioridad sobre otros.

A fin de generar trilico UDP se utiliza una herramienta llamada MGEN.,
Este Sefhware es capaz de crear flujos de datos estableciendo el ancho de banda
deseado, ademas es capaz de marcar los paquetes con diversas clases de servicio

(Naval Research Laboratory Washington DC, 2002).

En cuanto a la red, la misma es configurada de la siguiente manera:

l.- En A2 y A3, y desde ¢l nodo E2 hasta ES, ejecutamos confi.sh para configurar
las interfaces ¢ iniciar ¢l proceso de enrutamiento,

2.- Para activar el Forwarding MPLS con los pardmetros mostrados en la figura,
gjecutamos: Jseripts/network2/load_balancing/load _balancing.sh en Al, A2 y
desde EZ hasta E4.

4.-  Configuramos el cliente de video en e nodo A2:
Jseripts/network2/te_node_protection/video-client.sh.

3.- Lanzamos ¢l comando JMGEN/mgen -input /MGEN/listen.mgn en el nodo
A2 para escuchar los puertos correspondientes a los flujos de dates.

5.- Para iniciar el trafico de datos ejecutamos en Al: JMGEN/mgen -input

JMGEN/example load_balancing.mgn

Un trafico €5 marcado como DSCP=AFI11 y otro con DSCP=AF33,
teniendo prioridad el dltimo. Mas informacidn acerca de mapeo DSCP puede

gncontrase en la seccion de resultados.
Undécimo experimento: Redes Privadas Virtuales nivel 2 utilizando MPLS
En esta seccion se construyeron dos VPN de capa 2. especificamente

Redes Privadas Virtuales que transportan datos capa 2 sobre enlaces MPLS. Esta

técnica consipue emular una LAN a través de una red pablica existente. El jiost
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simula una comunicaciébn con un punto remoto como si ambos estuviesen

conectados a un mismo switch.

Para establecer la configuracion de este experimento. ejecutamos los siguientes

comandos y seripts:

I.- En los hosts desde Al hasta A4, v en los nodos desde E1 hasta E4, gjecutamos
conf.sh para configurar las interfaces ¢ iniciar el proceso de enrutamiento.

2.- Para activar el Forwarding MPLS con los pardmetros mostrados en la figura,
gjiecutamos: Jseripts/network2/ivpn_12/vpn_12.sh desde El hasta E4 para
configurar log LSP.

3.- Configuramos la direccidn 1P de Al, A2, A3 y A4 Jfseripts/network2
/vpn_12/vpn_I2.sh . De esta forma Al y A3 pertenecen a la misma subred, al
igual que A2 pertenece a la subred de A4,

4.- Se hace un ping desde Al con destino A3 (ping 172.16.30.30), v otro ping
desde A2 hasta A4 (ping 172.16.20.40).

l|
&
e
3
— E=_|
— PR -.

Figura 14. VPN capa 2 (Dumitrascu, 2006).
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La figura 14 nos muestra el resultado de la configuracion antes
mencionada, en donde se presentan dos VPNs de nivel 2. La primera de ellas
incluye a Al, E1, E2, E3 y A3. La segunda VPN utiliza A2, E1. E3, B4 vy A4
Note que el node El pertenece a ambas VPN vy ademds actia como LER en

ambos casos,

Es necesario resaltar que cada red VPN se encuentra asociada a una subred
respectiva, En el caso de la primera VPN tenemos 172.16.30.0/24 para Al v A3,
en la segunda VPN se tiene la subred 172,16.20.0/24 para A2 v A4,

Las interfaces en direccidn al cliente para los nodos El, E2 y E4 estan
configuradas en mode puente y sélo realizardn operaciones de capa 2. Estas

interfaces no transmitirin los paquetes recibidos a la capa 3.

Dado que estas interfaces trabajan en modo puente, yva no son accesibles a
traveés de la red. Esto quiere decir que todo el trafico iniciado en Al con destino
E2 serd encapsulado en MPLS y reenviado hacia A3 sin ser interpretado por E2,

volviendo vecinos capa 2 a los hasts Al v A3,

Duodécimo experimento: Redes Privadas Virtuales nivel 3 utilizando MPLS

El proposito de este laboratorio es construir una red VPN nivel 3 con
tineles MPLS. Para ello se cred una pila con dos etiquetas, en donde la etiqueta

tope sirve para conmutacion v la etiqueta del fondo identifica a la VPN

El sistema mostrado en la siguiente figura incluye dos redes VPN. La
primera de ellas marcada en color rojo. que involucra los nodos E1, E2, E3 v a
los hiosts Al y A3, La segunda red VPN de color azul, incluye ios romters E1, E3,
E4 v alos hosis A2 v A4,

El sistema es configurado de la siguiente manera, segin lo mostrado ¢n la

figura 15:
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1.- En los Aosts desde Al hasta A4, y en los nodos desde E1 hasta E4, ejecutamos
conf.sh para configurar las interfaces e iniciar ¢l proceso de enrutamiento.

2.~ Para activar el Forwarding MPLS segin la  figura,  ejecutamos:
Jseripts/network2/vpn_13/vpo_I3.sh desde E1-E4 (configuracion de los LSP).
4.- Configuramos la direccion IP de Al, A2, A3 v A4: Jscripts/network2/
vpn_I3/vpn_l3.sh. De esta forma Al y A3 pertenceen a la misma subred, al igual
que A2 pertenece a la subred de A3,

3.~ Se hace un ping desde Al con destino A3 (ping 192.168.30.30) v otro ping
desde A2 hasta A4 (ping 192.168.40.40)

Figura 15. VPN capa 3 (Dumitrascu, 2006),

Evitando utilizar Maquinas Virtuales que emulen redes pertenecientes a
clientes, simularemos una interfaz virtual llamada "dummy0" para cada una de las
estaciones finales (A1, A2, A3 y A4). Dichas interfaces contardn con un rango de
direcciones IP privadas clase C (192.168.0.0/24).

En la seccion de resultados podremos encontrar los datos obtenidos de este

y cada uno de los experimentos mencionados con anterioridad,
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Redaccion Tedrica de MPLS
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1.- Redes de Paquetes:

En una red de paquetes los dispositivos que se encargan del
direccionamiento y del enrutamiento de los mismos son los rowers. Dichos
dispositivos  son considerados elementos esenciales para la operacion e
interconexion de las redes contempordneas, Basicamente los encaminadores o

roufers deciden como y por dénde se envia la informacion.

Los paquetes viajan a través de la red de distintas maneras v siguiendo
diversos parametros. Es por ello que para efectos de esta investigacion tomaremos
en cuenta el llamado enrutamiento tradicional (que es ¢l método con mayor
implementacién  hasta la fecha) ¥ un nueve métode a estudiar llamado
“conmutacion de etiquetas”, el cual mejora de forma significativa la manera

convencional de enviar paguetes,
2.- Enrutamiento Tradicional IP:

Para entender mejor come se envian los paquetes a través de la red
dividamos el proceso de enrutamiento, tal como sugieren Davie y Rekhter (2000),

en dos componentes basicos: control v envio.

El componente de control se encarga de crear y mantener las tahlas de
rutas o caminos, esto lo logra intercambiando informacion con todos los reuters
de la red. Dicha informacion es convertida en una tabla implementando uno o dos

protocolos de red.

El componente de envio consiste en un conjunto de procesos y algoritmos
que el router utiliza para tomar decisiones en cuanto a qué ruta debera seguir el
paquete. El algoritmo define la informacién que el paquete ha de utilizar v qué

parametros en el momento de envio seran tomados en cuenta,
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En las redes [P el envio tradicional de paquetes se lleva a cabo analizando
la direccion 1P destino, dichas direcciones se encuentran almacenadas en las tablas
de enrutamiento que poseen los encaminadores o routers, Cabe destacar que estas
tablas se construyen en base a la informacion topelogica de red enviada por los

demas enrutadores mediante el protocolo de enrutamiento,

La direccidn [P destino contenida en la cabecera de la capa de red es
analizada a medida de que el paquete estd viajando de salto a salto, dicho anélisis
se realiza de forma independiente en cada nodo dentro de la red. Enrutar de esta
manera tambidn se conoce como "hop-by-hop destination-based wnicast routing",
bdsicamente en este método de enrutamiento cada encaminador se concentra
solamente en enviar el paquete al siguiente nodo, sin velar por todo el proceso de

envio,

Convencionalmente para tomar la decision de envio de paguetes, como ya
s¢ menciono con anterioridad, los dispositivos de enrutamiento actuales se basan
en la direccion de destino Unicasi, implementando protocolos de enrutamiento
come BGP (Border Gateway Protocel). OSPF (Open Shoriest Paih First) o
enrutamiento estitico. Estos protocelos analizan la métrica ¥ la distancia
administrativa de la ruta. Si nos valemos de la informacion anterior, tenemos que
todos los paquetes que se dirijan a un mismo destino seguirdn un mismo camino, a

menos que existan rutas equivalentes.

Aungue el enrutamiento [P tradicional ha tenido una implementacion
exitosa y bien acogida en las redes orientadas a paquetes, presenta una serie de
inconvenientes en cuanto a escalabilidad y flexibilidad; es por ello que se estd
intentando aumentar ¢l nivel de funcionalidad, tanto de la red como de los
elementos que la conforman. Entiéndase escalabilidad como la  capacidad de
adaptarse a un niimero de usvarios cada vez mayor sin que se de una pérdida en

cuanto a calidad de servicio.
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Estos problemas han surgido debido al erecimiento v la evolucién del
Internet, asi como también la demanda por un ancho de banda mayor, lo que

obliga a optimizar vy mejorar ¢l desempeiio de las redes IP actuales,
2.1.- Algoritmo convencional de envio:
La manera convencional de enrutar se realiza implementando miltiples

algoritmos, tomando en cuenta el tipe de enrutamiento (Unicast, Multicast o

Unicast con QoS).  Un gjemplo se encuentra enunciado en la siguiente figura:

Funcidn de Enrulamicnle Unicasr | Enntamiento Dicasi Enrutamienio
Enrutamiento con Tipas de Servicio Mudricast
Correspondencia mis | Coreespondencia més | Correspondencin mds
aproximada de la aproximada de fa aproximada de la
direceidn de desting direceiom de desting dirsccidn de origen
Algoritmo de Tk #+

Forwarding o envio,

Correspondencia

Exacla en Tipo de

Correspondencia

exacta en la direceitn

Servicio de fuente, destine o

interfaz de entrada

Figura | Arquitectura del enrutamiento convencional (Davie, 2000).

Para cada luncion de enrutamiento se implementan diversos tipos de

algoritmo v cada uno de ellos tiene diversos parametros a ajustar.

Se estudiard mas adelante que en la conmutacion de etiquetas solo se
gjecuta un algoritmo a la hora de realizar el enrutamiento, dicho algoritmo se
denomina “Label Swapping”. Este algoritmo soporta un rangoe alte de
funcionalidades a la hora de enrutar v llega a ser mas conveniente que los

utilizados en los routers tradicionales,
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3.- Conmutacion de etiquetas:

Una etiqueta, tal como la define Davie (2000), es simplemente un niimero
identificador relativamente corto y con una longitud definida que se utiliza para
enviar paquetes. Usualmente los dispositivos que manejan etiquetas modifican el
valor de dicha ctiqueta en el paquete antes de enviarla al siguiente nodo, de

acuerdn al destino determinado.

La conmutacion de etiquetas busca resolver problemas que sin duda alguna

estan relacionados. Estos son especificados a continuacion:

» Lanecesidad de evolucionar la arguitectura actual de las redes 1P,

= Necesidades en cuanto a un mayor desempefio o una mejor relacidn
costo/desempeiio de los rowters (mientras mds rdpidos el costo de los
roufery aumenta),

= Escalabilidad.

s Lanecesidad de agregar nuevas funcionalidades al router.
3.1.- Clases equivalentes de envin:

A raiz del uso de etiquetas surgen las FEC (Forvarding Equivalence

Class) o “Clases equivalentes de envio™.

En la conmutacion de etiquetas podemos tomar todo el juego de paguetes
posibles y dividirlos en subclases. Estas subelases poseen caracteristicas similares
o idénticas entre si, generalmente comparten una misma direccion de destino. De
tal mancra que paquetes con diferente contenido a nivel de red pueden ser
mapeados como una misma entrada en la tabla de envio, describiendo una FEC en

particular,

Una caracteristica particular de una FEC es su “Granularidad”, por

ejemplo, una FEC puede asociar todos los paquetes cuvo destino sea el mismo,
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puede crearse una FEC que incluya sélo paquetes de una aplicacién determinada
que se estd ejecutando, también se puede asociar una FEC a un niimero de puerto

TCP en particular. Esta Granularidad es esencial para lograr un sistema escalable.

3.2.- El componente de envio en la conmutacion de etiquetas:

No solamente ¢l sistema de enrutamiento tradicional se puede dividir en
componentes de control v de envio, en el enrutamiento por conmutacion de

etiquetas podemos hacer lo mismo.

El algoritmo utilizado por el componente de envio para la toma de
decisiones en relacion al “Forwarding”, requiere dos fuentes de informacion: la
primera es una tabla creada por un LSR (Labe! Switching Rowter) o “Router

Conmutador de etiquetas” v la segunda es la etiqueta que posee el paguete.

3.2.1.- Tablas de envio en la conmutacion de etiquetas:

Conceptualmente la tabla que mantiene un LSR consisie en una secuencia

de entradas, cada una de ellas compuestas con:

= LUna etiqueta de llegada o entrada, asociada a un valor “N”,
= Una o mas subentradas, en donde se especifica: el valor de la etiqueta de

salida, la interfaz de salida v la direccidn del siguiente salto.

Dicha tabla estd indexada por el valor contendido en la etiqueta de llegada,
es decir, el valor enésimo “N™ de la etiqueta entrante. La informacion adicional
que controla el envio de los paquetes. como por gjemplo, datos de los recursos a
utilizar ¢ interfaces de salida y direcciones, serdn almacenados en subdivisiones

de la tabla.
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Etiqueta entrante Primera subentrada Sepunda subentraida
Etiqueta de entrada “N” | o Etiqueta de salida » Etiqueta de salida

* Interfae de salida  Interfaz de salida

» Direccién del proximo salte | « Direccion del proximo salto

Figura 2. Entradas de la tabla de envio (Davie, 2000).

Cabe destacar que un LSR es capaz de manejar tantas tablas como
interfaces posea, de esta manera el control de los paquetes no sélo depende de la
etiqueta perteneciente al mismo, sino que ademdas se toma en cuenta la interfaz de

arribo.

3.2.2.- Insertando una etiqueta en un paguete:

Hay diversas maneras de inserfar una etiqueta en un paquete. Varias
tecnologias que funcionan a nivel de enlace de datos como ATM o Frame Relay
cargan una etiqueta en la cabecera de su trama. ATM posee una etiqueta asociada
en los campos pertenecientes al VCI ¥ VPI (circuitos virtuales), de igual forma en

Frame Relay |a etiqueta se carga en el campo DLCI de la cabecera.

Ulilizar etiquetas a nivel de enlace de datos es algo poco conveniente
porque limita de forma significativa su conmutacion v utilidad, Aplicando el
mismo concepto pere a un nivel de red, y buscando que la cabecera del paquete no
se vea afectada por la etiqueta, insertamos un campo entre la capa de Enlace v la

cabecera de la capa de Red que contenga el valor de la etiqueta.

Cabecera de la capa Eriqueta Cuabecera de la capa Datos de Ja capa de
de Enlace de Red red

Figura 3 Carga de la etiqueta entre las capas de red y enlace (Davie, 2000).

Apéndices




Redes privadas virtuales (VPN) v calidad de servicio (QoS) en redes de conmulacion de paquetes
(IPv4) basados en el protecolo de conmutacidn de etiquetas (MPLS).

Tal como se mostré en la figura anterior, el uso de una pequena cabecera
para la etiqueta, permite implementar esta tecnologia sobre otras que fincionen a
nivel de enlace (tal como Ethernet, FDDI, Token Ring, enlaces punto a punto,
ete. )

3.2.3.- Algoritmo de envio en ¢l conmutado de etiquetas:

El principal algoritmo utilizado para conmutar etiquetas se basa en el
“Label Swapping” o cambio de etiquetas. El algoritmo trabaja de la siguiente

manecra.:

Cuando un LSR recibe un paquete. el rowrer extrae la etiqueta del mismo v
la utiliza como un indicador para acceder a la tabla de Forwarding, Una vez que
el indice de entrada “N" es encontrado. es decir, el indice de la tabla y el de |a
etiqueta son iguales, se procede a sustituir la etiqueta del paguete por la que se
encuentra especificada en la tabla. Recordemos que en cada sub-entrada de la
tabla hay 3 campos (etiqueta de salida, interfaz de salida y direccidn del proximo
salto), la etiqueta de entrada en el paquete se sustituye por la etiqueta de salida
que estd especificada en la tabla. A continuacién se envia el paquete por la
interfaz asignada en la tabla, considerando el campo de “interfaz de salida” e

implementando la direccion del proximeo salto.

La descripcion anterior asume que el LSR mantiene una sola tabla de
envio. Para casos en donde el LSR genere una tabla por interfaz de salida, el
proceso anterior tiene una pequefia variacién. Luego de que el LSR reciba el
pagquete y de acuerdo a la interfaz por donde llegd el mismo. se selecciona la tabla

de envio, Esta tabla es particular a la interfaz de entrada.

Un punto importante del conmutado de etiquetas, en contraste con otras
tecnologias como ATM o Frame Relay, es que la informacion de la etigueta no
contiene especificaciones concretas del envio de los paquetes (celdas en caso de

ATM v tramas en el caso de Frame Relgy). Estos paquetes solamente poseen un
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identificador “N en particular, por lo que en la etiqueta no hay informacion de
direccionamiento ni enrutamiento de la misma, al igual que informacion
relacionada a reservacidn, Es el LSR el que se encarga de mirar la etiqueta v
buscar en la tabla la informacion importante para el envio. El punto fuerte del
conmutado de etiquetas es la simplicidad del envio. Dicha simplicidad facilita I
implementacion del algoritmo en el Hardware, aumentando la velocidad v

desempeiio de Forwarding.

Desarrollando de forma mas amplia el punto anterior, tenemos que ¢l LSR
puede obtener toda la informacién necesaria para enviar paquetes, asi como
también decidir los recursos a utilizar por el mismo a través de un solo acceso a

memoria. Esto se debe a que:

e Primero: una entrada en la tabla de envio posee toda la informacion
necesaria para el transporte del paguete.
e Scgundo: la ctiqueta que carga el paquete provee un indice sencillo para

realizar la blsqueda de los datos entre las diversas entradas de la tabla,

Entiéndase que la conmutacion de etiquetas v su habilidad de trabajar bajo
una amplia gama de protocolos al nivel de enlace de datos (o capa dos del modelo
OSI), admite el uso de dispositivos variados que pueden funcionar como LSR.
Las etiquetas pueden ser manejadas por la mayoria de los rowers que se
encuentran en el mercado, siempre y cuande se utilice el Software adecuado. Un
roufer convencional puede evolucionar en un LSR sin realizar cambios en el

hardware, solamente hay que programarlo mediante Sofiware.

Una propiedad importante del conmutade de etiquetas es que el

componente de envio solo tiene asociado un tnico algoritmo de Forwarding.
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Funcion de Enruiamiento Onicase | Enrutamiento Unicast | Enrutamiento Mudticas!
Enrutamiento con Tipos de Servicio
Algoritmo de Farwarding comiin
Farwarding v Envio (Litbel swapping o Cambio de etiquetas)

Figura 4. Arquitectura de Conmutacion de etiquetas (Davie, 2000).

Si comparamos la figura anterior con la figura 3, se puede visualizar una
distineion importante entre la manera convencional de enrutar v el enrutamiento
realizado a través de la conmutacién de etiquetas. Solo tenemos un algoritmo
comun de envio en ¢l conmutado de etiquetas, el Labe! Swapping. La eficiencia y
funcionalidad de dicho algoritmo evita la necesidad de implementar otro, debido a

que se ajusty a las necesidades de la conmutacion de etiquetas.

3.2.4.- Capacidad multiprotocolo:

Ya con la informacion descrita en los apartados anteriores tenemos un par

de observaciones importantes:

* El componente de envio de etiquetas no estd definido en ninguna capa de
Red particular, por lo que se puede utilizar de forma indiferente en
conjunto con cualquier protocolo de capa tres OSI,

e Mis alld de la habilidad multiprotocolo a nivel de Red, el conmutado de
etiquetas opera sobre cualquier protocolo capa dos (a nivel de Enlace de

Datos).

Estas dos caracteristicas hacen que el conmutado de etiquetas funcione
entre diversos protocolos ¥ es por ello que el grupo de trabajo de la IETF
estandarizd la tecnologia bajo el nombre de: “Multiprotocol Label Switching™

(MPLS) o Multiprotocolo de conmutacién de etiquetas.
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Para describir mejor este apartado se anexa la siguiente imagen que
muestra de forma sencilla la localizacién 16gica del conmutado de etiquetas entre

los diversos protocolos de Red v de Enlace.

Red

“fabel switching” o Conmutado de ctiguetas

Ftheriet Fo ATM Frame Relay Protocolos
de Enlace

Figura 5, Multiprotocole, tanto en capa de Enlace como en capa de Red (Davie,
20010).

3.3.- El componente de control en la conmutacion de etiquetas:

Una vez estudiado el componente de envio, es de suma necesidad entender
como se distribuye la informacidn de enrutamiento entre los diversos LSRE de la
red. lgualmente se debe asimilar los procedimientos que dichos equipos se ven en
la necesidad de emplear para construir las tablas de Forwarding en donde se
almacenara informacién de enrutamiento. El componente de control es el

encargado de realizar estas acciones,

El componente de control ha de brindar una distribucion consistente de la

informacion  de rowting entre todos los LSR, asimismo ha de brindar

procedimientos consistentes a la hora de construir las tablas de envio.

Il componente de control en el conmutado de etiguetas también emplea
los mismos protocolos que ¢l componente de control tradicional (OSPF, BGP,
PIM, etc.). De tal manera que el componente de control tradicional forma parte de
la arguitectura del componente de control de etiquetas. Sin embargo, la
informacion  ofrecida tradicionalmente, no es suficiente para construir las tablas

en base a etiquetas y para llenar estas deficiencias los LSR deben ser capaces de:
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e Crear lazos entre etiquetas y FECs,

e Informar a los otros LSR de los lazas creados.

e Utilizar conjuntamente los dos puntos anteriores para construir v mantener

la tabla de Forwarding utilizada por ¢l componente de la red.

Protocalos de enrutamicnto de la
capa de red.
{OBPF BGP,PIM,cte.)

Procedimientos para crear lazos

entre etiquetas y FECs,

Procedimientos para distibuir la

informacion de los lazos creados,

Mantenimiento de la tabla de envin

Figura 6. Componente de control en el conmutado de etiquetas (Davie, 2000).

Los protocolos de enrutamiento a nivel de red proveen al LSR el mapeo

entre las FECs v las direcciones del siguiente salto, Los procesos para crear lazos

entre FECs v etiquetas, y los procesos para distribuir esta informacion a través de

los switches proporcionan al LSR el mapeo entre FECs y etiquetas. Notese que es

necesario realizar 2 mapeos:

e [ECs al proximo salto,

e FECSs a eliquetas.

Protocolos de
enrutamiento de la capa
de red
(OSPF. BGP, PIM, ete)

Mapeo de FECs al proximo salto

Procedimientos para
crear lazos entre
etiquetas y FECs.

Procedimientos para
distribuir la
informacion de los

lazos creados,

Mapeo de FECs a etiguetas

Tabla de envio en el conmutado de cliguetas

[(Mapeo de eliguetas para el siguiente salto)

Figura 7, Construceidn de la tabla de envio en la conmutacion de etiquetas (Davie,

2000),
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En la figura 7 se demuestra de forma esquemdtica la construccion de la
tabla de envio o Forwarding en una red que conmuta etiquetas, Aqui los dos
procesos de mapeo proporcionan la informacién necesaria para construir dicha

tabla.

3.3.1.- Asociaciones locales y asociaciones remotas:

Fs esencial conocer la nocidon de lazos ¢ enlazade del etiquetado,
basicamente consiste ¢n asociar una etiqueta a una ruta de red o FEC, es decir.
enlazar representa una asociacion. Fn un LSR cada entrada en la tabla de
Forwarding contiene una etiqueta de entrada y una 0 mas etiquetas de salida, De
acuerdo a esos dos tipos de etiquetas en la tabla ¢l componente de control en la

conmutacion de etiquetas provee dos tipos de asociaciones.

Los dos tipos de lazos o asociaciones entre etiquetas consisten en lo
siguiente: el primer tipo de enlazado ocurre cuando un LSR ¢rea una asociacion
de manera local, ¢s decir, el encaminador local establece la asociacidn entre la
etiqueta v la FEC. Por lo tanto, la etiqueta pertenecerd al encaminador. Nos
referimos a esta asociacién como “local”. En el segundo tipo de enlazado, el LSR
recibe la informacion concerniente a la asociacion desde otro LSR, es decir, el
enlace es creado desde un router ajeno al de referencia. Este tipo de asociacion

es llamada “remota™,

El componente de control utiliza lazos lecales y remotos para colmar la
tabla de Forwarding con etiquetas de salida y de llegada. Esto se realiza de dos
manecras: E| primer método es asociar lazos locales a etiquetas de llegada,
mientras que los lazos remotos se asocian a etiquetas de salida. E] sepundo
método es exactamente lo opuesto, etiquelas de lazo local se relacionan a etiquetas

de salida y etiquetas de lazo remoto se corresponden a etiquetas de llegada.

La primera opeidn es llamada enlazado de etiquetas “Downsiream”, o

asociacion de etiguetas rio abajo.
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Fu

Encaminader

Encaminador

Figura 8. Asociacion de etiquetas rio abajo (Davie, 2000).

La asociacion de la etiqueta a la FEC es realizada por el encaminador que
esti rio abajo con respecto al flujo de paquetes. En la figura 8 ¢l encaminado rio
abajo es llamado “Rd”. Por lo tanto, ¢n la tabla de encaminamiento de “Ru”
tendremos como etiquetas de salida las etiguetas de la asociacion remota (puesto
que el LSR de referencia ha side el encaminador que estd rio abajo) y como

etiguetas de entrada las de la asociacion local.

Por ejemple, si “Ru™ envia un paquete a Rd, este paguete habri sido
identificado con anterioridad como perteneciente a una FEC y tendrd una etiqueta
“E” asociada a esa FEC. Andlogamente “Ru” le habrd puesto al paquete la
etiqueta de salida “E".

lgualmente  existe otra técnica para asociar etiquetas y se denomina:

“Asociacion de etiquetas rio arriba” o “Lipstream”

\ujn de tréfico
Trifeirmmac fon e [ \\

asiClacion

Ru

Encaminader

Encaminador

Figura 9. Asociacion de etiguetas rio arriba (Davie. 2000),
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En este caso, tal como se muestra en la figura 9, la asociacion de la
ctiqueta a la FEC la realiza el encaminador que esté rio arriba “Ru™ con respecto
al flujo de paquetes. Luego, en la tabla de encaminamiento de “Ru” tendremos
comao etiquetas de salida las etiquetas de la asociacion local v como etiquetas de
entrada las de la asociacion remota. Cabe destacar, y adelantandonos un poco, que

en MPLS solo se utiliza la asociacion de etiquetas rio arriba segin el RFC3031.

3.3.2.- Etiquetas libres:

Un LSR mantiene una serie o “Piscina” de etiquetas libres (etiquetas sin
lazos o asociacion), Al inicializar gl LSR, el mismo contiene una amplia gama de
etiquetas sin utilizar y que estan disponibles para rcalizar lazos locales. La
cantidad de ctiquetas libres esta limitada por el dispositivo LSR. Cuanda el roufer
crea un lazo toma una etigueta libre y realiza la asociacion; cuando un roufer

destruye un lazo, retorna la etiqueta libre.

Recordemos que un LSR puede mantener una o multiples tablas de
Forwarding (una por interfaz). Cuando el reuter conserva una sola tabla solo
mantiene un arreglo de etiquetas. 51 posee mds tablas, entonces tendra una tabla

por interfaz.

3.3.3.- Creacion v destruccidn de lazos:

Un LSR crea o destruve lazos entre una etiqueta v una FEC como
resultado de un evento particular. Este evento puede ser activado por paquetes de
datos enviados o por informacién de control procesada a través del LSR. Si la
creacion o destruccion de los lazos es originada por paquetes nos relerimos a un
enlazado de paquetes manejado por datos. Cuando la creacién o destruccion del
enlazado ocurre debido a la informacion de control, nos referimos a un enlazado
manejado por informacion de control. Para dejar claro el punto, tomemos en

cuenta ques
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* La asociacién de ctiquetas a FECs dirigida por control se establece de
antemano.
e La asociacion de etiquetas a FECs dirigida por los datos ocurre

dindmicamente, a medida que fluyen los paquetes.

Por ejemplo, en el enlazado de paquetes manejado por datos un lazo
puede ser creado para un flujo concerniente a una aplicacion apenas se detecte el

primer paquete o una serie de paquetes de la misma.

Normalmente ambos tipos de asociaciones se usan conjuntamente, pero
escoger uno de estos dos métodos para establecer los lazos tendrd un notorio
impacto en ¢l desempefio y escalabilidad a medida que aumenta la red. También
se espera ver un efecto sobre la robustez, en €l sentide de determinar que tan bien

funciona el método ante diversas situaciones y condiciones.

3.3.4.- Distribuir la informacion de las asociaciones o lazos creados:

La arquitectura MPLS, como establece el RFC3031 (2001), define el
protocolo de distribucion de etiquetas como el conjunte de los procedimientos
gracias a los cuales un LSR le informa a otro del significado de las etiquetas

usadas para reenviar el trifico a través de ellos,

Cada vez que un LSR crea o destruye lazos entre etiquetas locales v
FECs, ¢éste informa a los demas LSR; asi los datos se propagan en toda la red
como lazos remotos, Las opciones que tenemos para transportar y distribuir la
informacion del enlazado son tan solo dos: empleando del protocolo de
enrutamiento  (Piggvbacking) o utilizando el protocolo de distribucion de

etiquetas.

Una manera de distribuir la informacion de enlazado de etiquetas es llevar
dicha informacion a cuestas sobre el tope de los protocolos de enrutamiento. Esta

aproximacion s6lo es posible cuando los lazos se crean a partir de la informacion
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de control, ya que se adhiere la data de enrutamiento a la data de distribucion de
lazos. Este procedimiento simplifica la operacion del sistema en general,
eliminando la necesidad de un protocolo por separado para distribuir la

informacion de lazos.

La principal ventaja del piggybacking es que nunca tendremos condiciones
de carrera, es decir, bajo ninguna circunstancia se dard ¢l caso de que lengamos la
asociacion de la eligueta y no tengamos la informacion de encaminamiento
asociada (asociacion entre FECs y siguientes saltos), tal como comenta Davie
(2000). Otra ventaja radica en el hecho de que al estar utilizando un protocolo

existente no sobrecargamos el sistema con nuevos mensajes.

El inconveniente es que no siempre resulta sencillo extender protocolos
existentes, puesto que podria ser necesario modificar ¢l formato de los mensajes v
por tanto tener problemas de compatibilidad con versiones anteriores. Asimismo,
existe la posibilidad de que el mensaje sea recibido por un dispositivo que no

entienda el etiquetado.

El LDP (Labe! Distribution Protocol) existe en contraparte como una
alternativa  para distribuir la informacion de los lazos implementando un
protocole separado. Mientras que LIDP es independiente de otros protocolos, en el

primer método (Piggyvbacking) integramos ambos en uno solo.

La habilidad de soportar conmutacion de etiquetas bajo una amplia gama
de protocolos que no son tolerades por el método anterior es la maxima ventaja
del LDP., Asimismo es posible plantear una situacion en donde un LSR que
contenga informacion de enlazado (asociacion de la etiqueta a un FEC), no posee
datos del enlazado para enrutamicnto (asociacién de un FEC con el siguiente

sallo) y no se completa el mapeo general,

En ¢l apartado niimero 9 se ampliara el contenido del LDP, v se estudiard

mas o fondo su ejecucién y funcionalidad.
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4.- Preambulo al protocolo MPLS:

El multiprotocole de conmutacion de etiguetas (MPLS), tal como su
nombre lo indica, es un protocolo que implementa etiquetas vy reduce
significativamente el procesamiento de paquetes en la red, mejorando el

desempedio de dichos dispositivos y el desempeiio de la red en general.

En los apartados anteriores estudiamos el funcionamiento basico de las
redes que conmutan etiquetas, ahora aplicaremos estos conceptos bajo el
protocolo MPLS. En los siguientes puntos se mostrard de forma detallada el
mangjo de paquetes, etiquetas y encabezados, igualmente como se ejecuta el

recorrido de los paquetes a lo largo de una red privada implementando MPLS.

MPLS esta en desarrollo constantemente v en los tltimos afios la demanda
de esta tecnologla ha ido creciendo. Esta creciente demanda se  debe
principalmente a las ventajas que ofrece dicha tecnologia, tales como lo son:
Soporte de Calidad sobre Servicio (QoS), Ingenieria de Trafico, soporte para
Redes Privadas Virtuales (VPNs) y soporte multiprotocolo,

Antes de continuar desarrollando el contenido concerniente 2 MPLS
necesitamos estudiar conceptos fundamentales como: QoS, Ingenieria de Tréfico,
VPNs vy la importancia del soporte multiprotocolo, va que son pilares para

entender las ventajas de MPLS,
4.1.- Soporte QoS§:

La QoS o Calidad de Servicio, garantiza que se transmitira cierta cantidad
de datos en un tiempo dado, llamado “throughpw”. Esto permile a los
proveedores de servicios garantizar a sus clientes que el retardo de extremo a
extremo no excederd un nivel especifico de tiempe. Ademds, ofrecen prioridades a

las aplicaciones de extremo a extremo con una serie de reglas.
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La QoS permite a los administradores de redes el uso eficiente de los
recursos de dichas redes, con la ventaja de garantizar que se asignaran mas
recursos a aplicaciones que asi lo necesiten sin arriesgar el desempefio de las
demas aplicaciones. En otras palabras el uso de QoS le da al administrador un
mayor control sobre su red, lo que significa menores costos v mayor satisfaccién

del cliente o usuario final.

Podemos decir que en los dltimos afios el trafico en las redes ha
aumentado considerablemente, al igual que la necesidad de transmitir cada vez
més informacion en menes tiempo, como video y audio en tiempo real. Hay que
comsiderar que la solucion no es sélo aumentar el ancho de banda cada vez mas, lo

que nos lleva a aspirar administrar de forma efectiva los recursos de la red.

Como ya mencionamos, la QoS trabaja a lo largo de la red v se encarga de
asignar recursos a las aplicaciones que lo requieran. Cuando hablamoes de
recursos, nos referimos generalmente al  ancho de banda. Dichos recursos se
asignan en base a prioridades, algunas aplicaciones podran tener mavores
pricridades que otras, sin embargo se  parantiza que todas las aplicaciones
tendrin los recursos necesarios para completar sus transacciones en un periodo de

tiempo aceptable.

En resumidas cuentas la QoS otorga mayor control a los administradores
sobre sus redes, mejora la interaccion del usuario con el sistema y reduce costos al
asignar recursos con mayor eficiencia. De igual manera, mejora el control sobre

la latencia y la confiabilidad.

Si nos orientamos hacia MPLS, tenemos que éste impone un marco de
trabajo orientado a conexion en un ambiente de Internet basado en P (fnaterner

Protecal) v facilita el uso v gestiones de trafico con QoS exigentes.
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4.2.- Ingenieria de Trifico:

Segun Morales (2006), la Ingenierfa de Tréifico es “la habilidad de definir
rutas dindmicamente y planear la asignacion de recursos con base en la demanda,

asi como optimizar el uso de la red”,

Todo trifico entre dos puntos finales sigue la misma ruta, si utilizamos
Ingenicria de Trafico podemos equilibrar el fujo de paquetes para evitar la
congestion. Morales (2006) contintia expresando que: “En MPLS la Ingenieria de
Trifico facilita la asignacidn de recursos en las redes para balancear la carga
dependiendo de la demanda, ademas, proporciona diferentes niveles de soporte
dependiendo de las selicitudes de trafico de los usuarios. El protocolo IP provee
una forma primitiva de Ingenieria de Trafico al igual que el protocolo del Camino
Mas Corto Primero (OSPF) que permite a los enrutadores cambiar la ruta de los
paquetes cuando sea necesario para balancear la carga. Sin embargo esto no es
suficiente va que este tipo de enrutamiento dindmico puede llevar a congestionar

la red v no soporta QoS”,

En MPLS se transmiten flujos de paquetes con su respectivo QoS v con
una demanda de trafico predecible. En caso de amenaza ante la congestion las
rutas MPLS pueden ser reenviadas inteligentemente, cambiando las rutas de flujo

de paquetes de forma dindmica conforme a las demandas de trifico de cada flujo.

La Ingenieria de Trifico es esencial para los egjes troncales o “backbone”
de los proveedores de servicios. Dichos gjes deben soportar un uso elevado de su

capacidad de transmision.

Morales (2006) comenta que: Al utilizar MPLS las capacidades de
Ingenieria de Trafico son integradas a la capa tres (capa de Red en el modelo
OSI). lo que optimiza el enrutamiento de trafico 1P gracias a las paulas
establecidas por la topologia v las capacidades de la troncal. También permite al

“hackbone™ de la red expandirse sobre las capacidades de la Ingenieria de Trafico.
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Otro beneficio de la Ingenieria de Tréfico en MPLS es que el flujo de
trifico se encamina a lo largo de la red basandose en los recursos requeridos y en
los recursos disponibles en toda la red. De igual manera MPLS emplea la ruta mas
corta que cumpla con los requisites del flujo de trafico, es decir. ancho de banda,

medios de transmisién y de prioridades sobre otros flujos.

4.2.1- Funcionamiento de la Ingenieria de Trafico en MPLS:

El objetivo basico de la Ingenieria de Trafico, come ya se menciond
anteriormente, es adaptar los flujos de trafico a los recursos fisicos de la red. La
idea es squilibrar de forma dptima la utilizacidn de esos recursos. A comienzos de
los 90, segin plantea Canalis (2002), los esquemas para adaptar de forma efectiva
los flujos de trafice a la topologia [isica de las redes IP eran bastante
rudimentarios. Los fujos de trafico siguen el camino més corto calculado por el
protocolo 1GP correspondiente, Tomemos en cuenta gue los protocolos 1GP son
protocolos de pasarela a nivel interno o “furerior Gateway Protocol™ y hacen
referencia a los protocolos usados en un sistema autdnomo, mientras que los
“hxterior Gateway protocol” (EGP) hacen referencia a los protocolos usados

entre dos 0 mas sistemas autoénomos para comunicarse entre si,

En casos de congestion de algunos enlaces el problema se resolvia
afladiendo mas capacidad a los mismos. La Ingenieria de Trafico traslada ciertos
flujos seleccionados por el algoritmo IGP, que se encuentran sobre enlaces mas
congestionados a otros enlaces mas libres, aunque estén fuera de la ruta mas corta

0 con menos saltos,

Esta accion se puede evidenciar con ¢l siguiente ejemplo: en el esquema de
la figura 10 se comparan estos dos tipos de rutas para el mismo par de nodos

origen-destino,
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Figura 10. Comparacion entre camino mas corto IGP con Ingenieria de Tréfico

(Elaboracion propia).

El camino més corto entre A y B sepiin la métrica normal de un protocolo
IGP es el que ticne solo dos saltos (verde), pero puede que el exceso de trafico
sobre esos enlaces conlleve a utilizar caminos alternativos asi implique un salto

mas (azul).

El funcionamiento de la Ingenieria de Trifico en MPLS basicamente
consiste en integrar la capa dos (enlace de datos) con la capa tres (capa de Red)
del modelo OSI. De esta manera el flujo de paquetes viaja a través de un tanel de

datos en el backbore o eje troncal de la red,

El tanel de datos es creado por el Protocolo de Reserva de Recursos
(RSVP); dicho protocolo crea tineles, reservando el ancho de banda para flujo de
datos y asi garantizar QoS en la ruta. Los pardmetros que utiliza el protocolo
dependen de los requisitos de recursos del tinel v de la red, Una vez realizado el
tunel, el protocolo de enrutamiento interno o IGP encamina el trifico a dichos

tineles.
4.3.- Soporte Multiprotocolo:
Tal como sugicre Davie (2000), se dice que MPLS es un multiprotocolo

porque engloba diversas tecnologias, v ademds no ¢s necesario actualizar los

routers 1P existentes. Los rowers MPLS, también conocidos como LSR. pueden
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trabajar con routers IP a la par, lo que facilita la introduccion de dicha teenologia
a redes existentes como por ejemplo ATM y Frame Relav. Al igual que los

routers, los switches MPLS pueden trabajar con switches normales.

MPLS puede operar con protocolos como son [P-Internet, ATM y Frame
Relay. Brindando la ventaja de tener redes mixtas y con QoS para optimizar y

expandir los recursos.

Estas caracteristicas hacen de MPLS una tecnologia innovadora que se
puede aplicar a redes nuevas asi como a redes va existentes (debido a su alto nivel
de escalabilidad).

4.4.- Soporte a Clases de Servicio (CoS):

MPLS soporta diferentes clases de servicio para cada LSP. Como caso

particular puede soportar servicios diferenciados en el mismo LSP.

Tal como enuncia Davie (2000), histéricamente la red Internet ha ofrecido
un seolo nivel de servicio: "Best effort". Con la aparicién de aplicaciones
multimedia y aplicaciones en tiempo real, surgid la necesidad de la diferenciacion
de servicios en Internet. De esta forma se podrin diferenciar servicios que
dependen mucho mas del retardo, como el correo electronico, de atros que

dependen de la variacion del mismo, como el video y la voz interactiva.

El modelo de los servicios diferenciados deline los mecanismos para poder
clasificar el trifico en clases de servicio con diferentes prioridades. Para clasificar
el trafico se emplea el campo ToS (Type of Service: Tipo de Servicio), A este
campo se le llama DS en DiffServ. Una vez clasificados los paquetes en la
frontera de la red, los paguetes se reenvian basandose en el campo DS, El reenvio
se realiza por salto, ¢s decir, el nodo decide por si solo como se debera realizar el
reenvio. A este concepto se le denomina comportamiento por salto PHB (Per-Hop

Behavior).
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MPLS se adapta bien a este modelo, ya que las etiquetas MPLS tienen el
campo “Exp” para poder propagar la clase de servicio CoS en el correspondiente
LSP. Por tanto, una red MPLS puede transportar distintas clases de trafico. Entre
cada par de LSRs exteriores se pueden tener distintos LSPs con distintas

prestaciones y distintos anchos de banda.

4.5.- Soporte para Redes Virtuales Privadas (VPN):

MPLS maneja y opera de forma eficiente las redes privadas virtuales de
forma transparente al usuario, eliminande cualquier trafico externo v protegiendo

la intormacion,

Las VPNs MPLS se basan en el uso de tineles LSP para el reenvio de los
datos entre los encaminadores frontera de un proveedor de servicios. Al cliquetar
los datos que entran en la VPN un LSR podra separar los flujos VPN del resto de

los datos que fluyven por la espina dorsal el backhane del proveedor de servicios,

Las ventajas que ofrece MPLS para VPNs IP son las siguientes, segin
Canalis (2002);

* Modelo de enrutamiento acoplable al existente,

* La provision del servicio es sencilla.

e [is mas facilmente escalable.

e Se puede garantizar la QoS de los datos que entran en la VPN reservando
los recursos necesarios para el tanel LSP,

e« Permite aprovechar las posibilidades de la Ingenieria de Trafico de tal
forma que se pueda garantizar la respuesta global de Ja red (ancho de
banda, retardo. ete.)

e Actualizacion transparente para el usuario.

» Diferenciacion entre servicios.

* Reduccion de costos mediante consolidacion de servicios.

» Seguridad y rapidez de transmision de informacidn.
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5.- Tecnologias VPN:

CI15CO en su publicacion “MPLS Virtual Private Networks”, realizada el
aito 1999, plantea las principales caracteristicas que hacen atractivas a las redes

privadas virtuales. Dichas caracteristicas son las siguicntes:

¢ Reducen los costos de conexion entre oficinas, teleconmutadores v
usudarios moviles en una intranet corporativa que opere sobre la
infraestructura puiblica de Internet.

e [lay una mejor relacién entre costo/efectividad que en las WANS privadas

construidas bajo lineas dedicadas.

Sin embargo, las VPN convencionales no son muy escalables. Se basan en
grear ¥ mantener una red llena de tineles o circuitos virtuales permanentes,

haciendo uso de los siguientes esquemas:

o [rame Relay
e (Circuitos y protocolos ATM.
= Tihneles tradicionales IP-1P y GRE.

= [PSec.
« L2F.

= PPTP.
¢ L2TP.

Las exigencias para abastecer y manejar estos esquemas basados en
conexidn no pueden ser soportadas en una red con cientos o miles de YPNs y
routers asociados a la misma. Es por ello que las MPLS VPNs creadas en capa 3
carecen de conexiones, siendo mads escalables v faciles de construir que las VPN
convencionales, s mas, se pueden integrar servicios con valor agregado tal como
almacenamiento de aplicaciones o datos, comercio en red vy servicios telefénicos
para una MPLS VPN; dado que el backhone del proveedor reconoce cada MPLS
VPN por separado.
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Las tecnologias enumeradas con anterioridad (Frame Relay, Circuitos v
protocolos ATM, Tineles tradicionales IP-IP y GRE. IPSec. L2F, PPTP vy L2TP)
seran estudiadas a continuacion, segin la investigacion realizada por Morales
(2006).

5.1.- Frame Relay:

Para desarrollar de forma breve la informacion referente a  Frame Relay
contamos con el estudio de Santone (1998), en donde se¢ comenta que: FR o
Frame Relay es un protocelo de transporie orientado a conmutacion de paquetes
que comprende velocidades desde 2.4 hasta 45 Mbps. Esta tecnologia naci6 con el
fin de transmitir datos y fue evolucionando con el tiempo para soportar transporte

de voz y de video.

Desde su inicio fue eoncebido come un protocolo para manejar interfaces

de tipo Red Digital de Servicios Integrados (ISDN),

La caracteristica que hace de Frame Relay una opcién atractiva es su bajo
costo en comparacion con ATM, tomando en cuenta que depende de una buena
linea de transmisidn si se desea un funcionamiento eficiente. Como desventaja
notable los nodos conectados a la red Frame Relay manejen sus propios
protocolos para control de flujo, envie de acuses de recepcion y recuperacion de
errores. Su uso es principalmente en el eje troncal de redes de datos en donde se

transportan protocolos heredados como lo son:

5.1.1.- X.25:

X.25 se conoce como una interfaz estandar para conexidn de terminales de
datos a redes piblicas, Esle estindar se basa en HDLC, también conocido como
el Protocolo de Enlace de Alto Nivel (HDLC) propiedad de IBM.
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X.25 fue el conjunte de protocolos mejor conocido y mas ampliamente

utilizado de todos los protocolos basados en el modelo OS],
5.1.2.- Arquitectura de Sistema de Red (SNA):

Protocolo desarrollade por IBM para el manejo de redes con
“Mainframes”, aclualmente se considera obsoleto, sin embargo se estima que gran
parte de las redes institucionales utilizan SNA como dnico protocolo de

transporte.
5.1.3.- Comunicacion Binaria Sincrona (Bisync):

Es uno de los primeros protocolos de transferencia de frames o tramas, en
el que se transmiten tramas de bytes ¥ no de bits como en los protocolos de la

ultima década.
5.1.4- HDLC:

Protocolo de comunicaciones de datos punto a punto entre dos elementos.
Proporciona recuperacitn de errores en caso de pérdida de paquetes de datos,
fallos de secuencia y otros. Mediante una red de conmutadores de paquetes
conectados por lincas punto a punto y con los usuarios se constituye en la base

de las redes de comunicaciones X.25.
5.2.- Clircuitos ATM:

ATM o Modo de Transferencia Asincrona es un protocolo de transporte de
celdas a altas velocidades, hoy dia se encuentra implementado principalmente en
redes locales de compafifas que requigren altas velocidades para transferencia de
datos. ATM se implementa principalmente como un backbone en Redes de Area

Amplia (WAN) ¥ tiene [acilidad de conexion a redes de alta velocidad (Como
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carriers y proveedores de servicios). Los anchos de banda soportados por ATM

permiten el transporte de video, voz y datos,

Esta tecnologia define dos velocidades de ransmision: STM-1 (155Mbps)
y 8TM-4 (620Mbps). Actualmente esta tecnologia es utilizada ampliamente. sin

embargo esta siendo sustituida por medios de transmision sincronos v opticos.

Las celdas son enviadas con una longitud fija de 53 bytes, de los cuales 48
son la informacién (pavicad) v los 5 restantes son el encabezado (freader) que es
donde se lleva acabo el direccionamiento, Esta caracterfstica permite diferentes
tipos de trafico en la misma red ya que la informacion es transportada de una

manera segura y predecible gracias a la longitud fisica de sus paquetes,

ATM esta basado en conmutadores, lo cual liene sus ventajas sobre el bus
de datos como son: Reservar ancho de banda, mayor ancho de banda. velocidades
flexibles y procedimientos de conexién bien definidos.

5.2.1.- Arquitectura ATM:

La arquitectura ATM esta dividida en tres capas:

1. Capa de adaptacion: Divide los diferentes tipos de datos en el payload.

(1)

Capa intermedia: Afiade los datos de la Capa de Adaptacion (OSI) con los
5 bytes del encabezado v garantiza que el paquete serd enviado por la
conexion adecuada,

3. Capa fisica: Define las caracteristicas fisicas del enlace entre las interfaces
de red. ATM no esta ligado a un tipo de transporte fisico en particular, este

puede ser par trenzado, coaxial u dplico.

En el campo de las VPN's ¢l Modo de Transferencia Asincrona reserva

Circuitos Virtuales Permanentes (PVC) con un ancho de banda determinado para
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cada unos de los puntos a conectar. Los PVC son lineas virtuales punto apunto

que s¢ interconectan a través de un circuito establecido,

5.2.2.- Desventajas que presenta ATM:

Hoy en dia el trdfico de Internet es IP en un gran porcentaje. el manejo de
redes ATM es diferente al de [P por lo que se tienen que duplicar dichos
sistemas, uno para cada uno. Esto significa mayores problemas de operacién y
mantenimiento (afiadidos al alto coste de implementar dicha tecnologia), Ademds,

se necesita de muchos enlaces para conectar cada nodo de la red.

Desde el punto de vista econdmico existen teenologias de alta velocidad
que proveen alto rendimiento a precios que los productos ATM no pueden

coimpetir.

5.3.- Thneles 1P

Aparte del modelo ATM existe otro método para la transmision ¥
transporle de datos. Es posible crear caminos en donde los datos viajan a través de
la red como si hubiera un tinel directo entre cada nodo de origen y destino, Los
tineles [P aportan pocas ventajas sobre los PVC de ATM, salvo que los PVC solo
funcionan con ATM vy los tineles, al estar por encima del nivel {isico y de enlace

de! modelo OS], son independientes del medio de transmisién.,

Los tineles mas comunes son los de Enrutamiento de Encapsulacion
Genérica (GRE) y los 1P spbre IP (IP-1P). Si se desea trasportar otro tipo de
protocolos es necesario utilizar tineles GRE, sin embargo los dos tipos de tineles

son inseguros en cuanto a proteccion de informacion.

La desventaja en este tipo de arquitectura es que se utilizan concentradores
de tineles para manejarlos, dichos equipos son muy costosos y complejos. Otra

desventaja es que el trafico implementando tineles no es monitoreado por  los

Apéndices



Redes privadas virtuales (VPN) y calidad de servieio (Qo8) en redes de conmutacion de paguetes
[1Pva4) basados en el prolocolo de conmutacion de eliquetas (MPLS),

rowters, con lo que se pierde la informacion del header 1P en donde se manejan

las politicas QoS.

5.4.- TP Security (IPSec):

La caracteristica mas importante de IpSec es la posibilidad de encriptar los
datos transmitidos, esta cualidad hace de este protocolo una opcidn muy atractiva

y de rdpida difusion en el mundo empresarial,

Algunas de las desventajas principales del protocolo Ipsec radican
principalmente en que es un protocolo complejo, con muchas caracteristicas y
opciones. Esto hace que la configuracion sea complicada, ademds se requiere

configuracion en el equipo del cliente.

5.5.- Reenvio de capa dos (L2F):

Este protocolo fue desarrollado para establecer tineles de trafico desde
usuarios remotos hasta sus sedes. L2F no depende de [P, por lo que es capaz de

trabajar directamente con otros medios como Frame Relay y ATM.

L2F utiliza protocolos de autenticacion, principalmente el Protocolo Punto
a Punto (PPP) para la autenticacion del wsuarioc remoto. Hay dos niveles de
autenticacion del usuario, primero por parte del Proveedor de Servicio de Internet
(ISP} anterior al establecimiento del tinel, ¥ por otra parte cuando se ha
establecido la conexion con la puerta de enlace (gateway) corporativa, Como L2F
es un protocolo de Nivel de Enlace de Datos, o capa dos del modelo OS], ofrece a
los usuarios flexibilidad para mangjar protocolos distintos a 1P, como IPX o
NetBEUIL
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5.6.- Protacolo de Taneles punto a punto (PPTP):

En la actualidad no se utiliza v fue sustituido por L2TP ¢ IPSec. Fste
protocolo era vulnerable en cuanto a seguridad y no se podia utilizar donde la

privacidad de los datos fuese importante,

Estos fallos en el PPTP fueron causados principalmente por errores de
disefio en la eriptogralia del protocolo de Autenticacion v por las limitaciones de

longitud de clave.
5.7~ Protocolo de Tineles de Capa dos (L2TP):

Fue creado para corregir las deficiencias de L2F y PPTP, Esta tecnologia
utifiza PPP para proporcionar autenticacién, definiendo su propio protocolo para
el establecimiento de tineles basado en L2F, El transporte de L2TP estd definido
para una gran variedad de tipos de paquete, incluyendo X.25, Frame Relay y
ATM.

Los taneles L2TP se crean encapsulando tramas L2TP en paquetes de tipo
Protocolo de Datagramas de Usuario (UDP). Dicho protocolo encapsula la
informacién en un paquete IP, por lo que las  direcciones de origen y destino

definen los extremos del timel.

6.- Tecnologias predecesoras al MPLS:

Esta breve historia describe la evolucion de las tecnologias predecesoras
al conmutado de etiquetas, y como el desenvolvimiento de los estudios lleve a la
unificacion del protocolo MPLS,

Se requiere destacar que el presente resumen fue obtenido a través de las
investigaciones ¢xpuestas por Davie y Rekhter (2000) en su libro “MPLS:
Technology and Aplications”.

6.1.- IP sobre ATM:
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La arquitectura ATM difiere significativamente de la arquitectura IP, La
primera es una arquitectura orientada a conexitn, mientras que la segunda no lo
es. Ademas el esquema de direcciones es tolalmente diferente, al igual que lo es
¢l modelo de comunicacion Mudticast.

Dada la necesidad existente de transportar paquetes IP sobre redes ATM
han surgido grupos de trabajo del IETF, Entre los mas importantes esta el grupo
de trabajo IP sobre ATM (RFC1483) y el IP clasico sobre ATM v ATMARP
(RFC1577).

El primera de ellos trata sobre como encapsular datagramas 1P en enlaces
ATM. En el modelo ¢lasico o tradicional los nodos IP pueden comunicarse entre
si. siempre v cuando pertenecen a la misma subred IP légica (LIS, Logical IP
Subnet). Una LIS es simplemente un conjunte de hosts v encaminadores

conectados a través de una red ATM. Dichos hosts v encaminadores estan en una
red 1P, por lo que comparten la misma direccion de subred.

Si un dispositivo en una LIS se desea comunicar con otro que esté en otra
LIS distinta debe hacerlo a través de un encaminador que conectado entres ambas
L1Ss (no podran establecer un (nico circuito virtual para comunicarse).

=

S P

ETTI

b lP

Figura 11, Comunicacion entre dos LIS (Elaberacion propia).

Para que dos dispositivos que estdn en la misma LIS se puedan comunicar
€5 necesario que conozcan sus direcciones ATM, haciendo uso de un servidor
ARP {(4ddress Resolwtion Protocol). En redes convencionales, como las redes
Ethernet, los dispositivos IP aprenden sus respectivas dirccciones gracias al
protocolo ARP que se apoya en la difusion del nivel de enlace. Como las redes
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ATM carecen de eslo se necesita el mencionado servidor para hacer la conversion
de direcciones IP a direcciones ATM. Los dispositivos registran en dicho servidor
su direceion ATM y su direccion IP, de tal forma que cuando un dispositivo se
quiers comunicar con otro que estd en la misma LIS le solicita al servidor que
haga la traduccion de la direccion IP a la direccion ATM. Con la direceién ATM
ya podrd comunicarse estableciendo un eircuito virtual.

La RFCI577 no aborda el tema de que dos dispositivos que se encuentren
en distinta LIS puedan establecer un circuito virtual para comunicarse. Para esto
surgio el grupo del TETF ROLC (Rowuting Over Larze Clouds) v se definid el
protocolo NHRP (Next Hop Resolution Proiocol, Protocola de Resolucion del
Siguiente Salto) para resolver el problema del salto a través del encaminador (e
conecta ambas LISs. Esto se consigue teniendo servidores NHS (Nexr Hop
Servers), de tal forma que un dispositivo en una LIS puede aprender la direceion
ATM de oo dispositivo de otra LIS a través del mencionado servidor. Con la
direccién ATM ya pueden establecer un circuito virtual.

LIS a"._ Y G :'. LIS ¢

L ]
= -

Cohexién Virtual Directa

= =

Noda 1P Nodo IP

Figura 12, ATM implementando servidores NHS (Elaboracién propia seatin
Davie, 2000).

La arquitectura MPOA, Multiprotocol Over ATM (Multiprotocolo a través
de ATM), del ATM Forum. contempla la integracién de IP con ATM mediante
emulacion de LAN versian 2 y NHRP.
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6.2.- Cell Switching Router (CSR) de Toshiba:

La idea del CSR fue concebida y desarrollada por Teshiba y presentada al
IETF en 1994, Su utilizacion comercial se centro en redes académicas de Japdn.

Esta solucion fue una de las primeras propuestas que trataba de utilizar los
prolocolos de encaminamiento del mundo [P para controlar conmutadores ATM,
y Dbasicamente fue disciada para conectar subredes 1P utilizande una
aproximacion clasica de "IP sobre ATM?, es decir, RFC1443,

En este caso los distintos conmutadores de etiquetas se comunican
utilizando circuitos virtuales tipicos de ATM, y las etiquetas son asignadas
basandose en las caracteristicas de los flujos de datos que se deben conmutar.

Un nuevo protocolo, denominado Flow Airibute Notification Protocol
(FANP), es el responsable de identificar los VCs (circuitos virtuales) entre los
nodos CSR. Asimismo se utiliza este protocolo para establecer la asociacion entre
los flujos de datos individuales v los VCs dedicados.

6.3.- Conmutacion 1P (JP SWITCHING) de Ipsilon:

Esta solucion fue desarrollada por Ipsilon (que luego fue adquirida por
Nokia) y lanzada al mercado a comienzos del afio 1996. Se basa en un dispositivo
que realiza funciones de conmutador ATM, eliminando todas aquellas funciones
relacionadas con los protocolos de seflalizacion v de encaminador IP de una

manera sencilla y eficiente.

Los dispositivos de conmutacién IP utilizan los distintos flujos de trafico
para el establecimiento de etiquetas (que ¢n este caso son cabeceras ATM). El
funcionamiento de estos dispositivos puede describirse resumidamente de la
siguiente forma: Un dispositivo de conmutacion [P funciona como un
encaminadoer normal hasta que detecta que existe una cicrta cantidad de trifico
dirigida hacia un destine concreto, Una vez detectada esta situacion, establece un
VC ATM para este flujo de datos concrelo.
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Para realizar correctamente estas funciones se definieron dos nuevos
protocolos, uno destinado a establecer la relacién entre los flujos de datos y las
etiquetas, denominade Ipsifon Flow Management Protocol (IFMP); v otro para
gestionar las funciones del conmutador ATM y controlar ¢l establecimiento de los
CV a través de él. conocido como Gereral Switch Management Protocol
(GSMP),

6.4.- Conmutacion de etiquetas (Tag Switching) de CISCO:

La solucion desarrollada por Cisco para la conmutacion de etiquetas fue
bautizada como "Tag Switching”. Esta solucidn, a diferencia de las comentadas
anteriormente, se basa en el establecimiento de "caminos virtuales" entre los
extremos de la red sin que existan flujos de datos que estimulen o dirijan el
establecimiento de estos caminos virtuales, es decir, estos caminos son
establecidos por necesidades de control de la red antes de que existan los flujos de

datos que los utilicen.

Bésicamente una red de conmutacion de etiquetas consiste en un conjunto
de encaminadores frontera (Tag Edge Rowiers) encargados de afiadir a la entrada
y eliminar a la salida la informacion (rag) de encaminamiento interno, y un
conjunto de encaminadores internos, denominados Tag Switching Rowuters,
encargados de conmutar y encaminar los flujo de datos basandose en la etiqueta o
"tag" afiadida a la entrada.

El esfuerzo de normalizacion que empezd Cisco con la conmutacion de
etiquetas culmind en el grupo de trabajo MPLS (Mudtiprotocol Label Switching)
del IETF vy hoy dia MPLS se utiliza como un término genérico para referirse a la
conmutacion de etiquetas.

6.5.- Agregate route-based IP switching (ARIS) de IBM:

Otro de los gigantes de la industria, IBM, desarrolld su propia selucién en
el entorno de la conmutacion de etiquetas. Esta solucidn, conocida como ARIS,
es conceptualmente similar a la solueidn de Cisco anteriormente descrita. En este
caso los caminos, ¥ por tanto las etiquetas asociadas, son establecidos como
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respuesta a las acciones de control del trafico, Los encaminadores que soportan
esta tecnologia son conocidos como "Infegrated Switch Rowuters” (1SR) en la
terminologia IBM.

La idea que subyacia a la hora de disefiar ARIS fue la utilizacion de ATM
como nivel de enlace: por lo que los protocolos propios de ARIS son protocolos
"peerto-peer” o entre iguales, que se establecen entre los ISR implicados
directamente a nivel IP y permiten establecer conexiones con los vecinos e
intercambiar las correspondientes etiquetas asociadas a los distintos flujos de
datos. Este mecanismao de distribucion de etiquetas comienza en ¢l extremo donde
finaliza el flujo de datos en la red ARIS, también conocido como "Egress

Router", y es propagado de forma ordenada hasta el ISR que comenzo el flujo.

7.- Arquitectura de MPLS:

Una vez vistos los conceptos fundamentales de la conmutacion de
etiquetas veamos los beneficios de MPLS. La informacién desarrollada a
continuacidn se basan en los estudios realizados por Davie y Rekhter (2000, en
su publicacién: MPLS Technology and Aplications.

Davie (2000) comenta que en MPLS la asignacién de un paquete a una
FEC se realiza cuando el paquete entra en la red asignandole a dicho paquete una
eliqueta. En los siguientes saltos solo se usard la etiqueta para determinar la
interfaz por donde reenviar el paquete, por lo que no serd necesario analizar la
cabecera del nivel de red. La etiqueta se usa como indice en la tabla de
encaminamiento donde se obtiene el siguiente salto v la nueva etiqueta con la que
sustituir la anterior. Hay que recordar que las efiquetas son locales a los
encaminadores. En MPLS los conmutadores pueden realizar ¢l reenvio, pero estos
no tienen necesidad de analizar las cabeceras del nivel de red. Al basar el reenvio
en las etiquetas en vez de en la cabecera del nivel de red obtenemaos las sizuientes
ventajas:

* Dado que un paquete se asigna a una FEC cuando entra en la red. el
encaminador frontera que encapsula ¢l paguete podra usar toda la

informacion que tenga sobre el paquete, incluso informacion que no esté
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en la cabecera del nivel de red. Por ejemplo podra usar informacion del

nivel de transporte, come los nimeros de puerto, para asignar paquetes a
FECs. Por tanto, gran parte del trabajo se realiza antes de que el trafico
entre en la red. Con el encaminamiento convencional sblo se puede
examinar la cabecera del nivel de red.

* LUn paguete que entra en la red por un determinado encaminador puede
etiquetarse de distinta forma que si hubiera entrado por otro. Por ende, se
pueden tomar decisiones dependientes del encaminador Fontera que
encapsula el paquete. Esto no se puede hacer en ¢l encaminamiento
convencional porque la identidad del encaminador frontera que introdujo
el paquete en la red no viaja con el paquete. Mas adelante se toca con
mayor detalle ¢l tema del encaminador frontera.

e 5S¢ podria forzar a un paquete a seguir una ruta elegida explicitamente
antes o en el momento que el paguete entre en la red, en lugar de elegirse
por ¢l algoritmo dindmico de encaminamiente a medida que el paguete

fluye por la red. Esto podria hacerse para permitir la Ingenieria de Tréfico.

En el encaminamiento convencional el paguete tendria que llevar la
informacion de la ruta (encaminamiento fuente). En MPLS se puede usar
una etiqueta para representar la ruta, de tal forma que el paquete no tiene

por qué llevar la informacion de la ruta,

Algunos encaminadores analizan la cabecera del nivel de red para
determinar la clase de servicio a la que pertenece el paquete, asi como para
determinar el siguiente salto. Con la informacion de la clase de servicio el
encaminador podrd o no aplicar alguna disciplina planificada a los paquetes.
MPLS permite, pero no impone, que la clase de servicio se infiera total o
parcialmente de la etiqueta. Asl podremos decir que una etiqueta representa la
combinacion de una FEC v una clase de servicio.

Como vimos en apartados anteriores, MPLS recibe su nombre porgue
soporta cualquier protocole de nivel de red, asi como cualquiera de nivel de
enlace. Por tanto, MPLS puede o no usar tecnologias subyacentes de hackbone
como ATM. Frame Relay, SDH v DWDM.
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Para comprender la arquitectura y funcienamiento de MPLS se presenta la
siguiente terminologia, Estos términos son extraidos del RFC302 1

e Fusion de etiquetas (Label Merging): Reemplazo de multiples etiquetas de
entrada para una FEC particular por una sola etiqueta de salida.

e Salto de conmutacién de etiquetas (Label Switched Hop): salto entre dos
nodos MPLS en los que el reenvio se hace usando etiquetas.

o Pila de ctiquetas (Label Stack): conjunto ordenado de etiquetas.

o Punto de fusion (Merge Point): nodo en el que se realiza [a fusion de
etiquetas.

* [usion de circuitos virtuales (FC Merge): fusion de etiquetas en donde la
etiqueta MPLS se transporta en el campo ATM VPI/VCI. De esta forma se
permite que multiples circuitos virtuales se fusionen en un tnico eircuito
virtual.

e Fusion de caminos virtuales (VP merge): fusion de etiquetas en donde la
etiqueta MPLS se transporta en el campo ATM VPL De esta forma se
permite que moltiples caminos virtuales se fusionen en uno sélo. Dos

celulas con el mismo valor VCI se han originado en el mismo nodo.

7.1.- Nodos MPLS:

Los LSRs frontera, también conccidos como LER, son los encargados de
etiquetar los paquetes que entran en la red, Para poder realizar este trabajo estos
L5SRs deben implementar el componente de control ¥ el componente de reenvio
tanto del encaminamiento convencional come de la conmutacion de etiquetas.

Si un paquete entra en la red MPLS el encaminador frontera utilizard el
componente de reenvio de la conmutacion de ctiquetas para determinar la etiqueta
a colocar en el paquete, Si el siguiente salto no es un LSR y el paquete no tiene
etiqueta, entonces ¢l LSR deberd reenviar el paquete usando el componente de
reenvio del encaminamiento convencional.

Cuando el paquete va a salir de la red MPLS, ¢l LER que recibe el
paquete le quitard la etiqueta y lo reenviard al siguiente salto usando el
compenente de reenvio del encaminamiento convencional. Dicho LSR sabra que
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el paquete quiere abandonar la red simplemente porque el siguiente salto no es un
LSR.

Basandonos en el RFC303 1. podemos definir los siguientes tipos de nados
MPLS:

* LER (Label Edge Rower): dispositivo de ingreso o egrese a una red
MPLS.

* LSRR de entrada (/ngress LSR): dispositive LER, es un LSR que recibe
trafico de usvario (por cjemplo datagramas IP) v lo clasifica en su
correspondiente FEC. Genera una cabecera MPLS asignandole una
etiqueta y encapsula el paquete junto a la cabecera MPLS, obteniendo una
PDU MPLS (PDU = Protocol Data Unit o unidad de datos del protocolo).

e LSR de salida (Egress LSR): dispositivo LER, es un LSR que realiza la
operacion inversa al de entrada, es decir, desencapsula el paquete
removiendo la cabecera MPLS.

e LSR intermedio o interior: LSR que realiza el intercambio de ctiquetas
examinando exclusivamente la cabecera MPLS {obteniendo la etiqueta

para poder realizar la bisgueda en la tabla de encaminamiento),

Figura 13, Distintos tipos de nodos en una red MPLS (Davie, 2000),
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7.2.- Protocolos de distribucion de etiguetas:

Un protocolo de distribucion de etiquetas, como ya vimos en  apartados
anteriores, es un gonjunto de procedimientos por los que un LSR le informa a otro
de las asociaciones de etiquetas a FECs que ha hecho.

A dos LSRs, que utilizan un protocolo de distribucidn de eliquetas para
intercambiar informacion de asociaciones de etiquetas a FECs, se les conoce
como un par de distribucion de etiquetas (Label Distribution Peers) respecto a la
informacion de las asociaciones que intercambian.

MPLS no asume que haya solo un protocolo de distribucion de etiquetas.
De hecho, se estan normalizando distintos protocolos de distribucion de etiquetas.
Tal como ¢l LDP (Label Distribution Protocel) que fue mencionado con
anterioridad.

En MPLS la decisién correspondiente a la asignacion de una etiqueta a
una FEC la realiza el LSR que estd rio abajo (downstream) con respecto a la
asociacion.

El LSR que estd rio abajo informa al LSR que estd rio arriba de la
asociacion. Por tanto, las etiquetas se asignan o asocian rio abajo y se distribuven
desde el LSR que esta rio abajo al LSR que est4 rio arriba,

MPLS permite variaciones en la asociacién rio abajo:

7.2.1.- Rio Abajo Solicitado (Downstream-on-Demand):

Un LSR le solicita explicitamente a su siguiente salto la asociacion de una
etiqueta a una FEC.

LSHu

Peticidn Asociacion {LDP)

.

Respuests (LDPY

Kouter Houwter
Lipstream Downstream
Figura [4. .Esguema rio abajo solicitado (Elaboracion propia).
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7.2.2.- Rio Abajo no Solicitado (Unsolicited-Downstream):

Un LSR distribuye asociaciones de etiquetas a LSRs que no lo han
solicitado explicitamente,

L5RY L&s#1 LsR2

ARriagiin

Apcingiin

' )

Figura 15. Esquema rio abajo no solicitado (Elaboracian propia).

Estas aproximaciones se pueden usar por separado o conjuntamente. En
caso de usarlas conjuntamente en una adyacencia de distribucion de etiquetas (es
decir, cuando tenemos dos LSRs que son pares de distribucion de etiquetas)
ambos LSRs se tendran que poner de acuerdo en la téenica a usar.

7.3.- Formato de las Etiguetas:

Una etiqueta MPLS tiene 32 bits y se sitta entre la cabecera de nivel
2y la de nivel 3.

Efiqueta Genérica (Para redes sin campo de etiquetas: PPP o LAN)

Etiqueta (20 bits)

Figura 16. Formato v campos de una etigueta (Davie. 2000).

e Ltiqueta: valor N de la etigueta
e Exp: inicialmente de uso experimental. No estd definido totalmente.
Algunos articulos sobre servicios diferenciados (DilfServ) discuten su uso.

¢ S: bit de apilamiento (Stacking bir), Se usa para apilar etiquetas.
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e TTL: tiempo de vida (Time To Live). Nimero de nodos (saltos) que puede
atravesar el paquete MPLS. Se necesita porque los LSRs intermedios no
analizan el campo [P TTL.

7.4.- Pila de etiquetas:

En MPLS un paquete puede tener mas de una etiqueta, organizadas a
modo de pila. A esto se le conoce como pila de etiquetas.

El procesado de ctiquetas en MPLS siempre se basa en la etiqueta
superior, por lo que en cualguier LSR se puede afadir (push) o remover (pop)
una etiqueta. Esto nos da la ventaja de afiadir rutas parciales dentro de la red a un
LSP existente, creando asi tineles.

Al principio de cada Linel los LSR asignan la misma etiqueta a los
paquetes que van entrando, esto lo hacen mediante la operacion push gue
mencionamos anteriormente. Al final de cada tinel pasa lo inverso, el LSR de
salida remueve la etiqueta superior (afiadida a la entrada del tanel) para mostrar la
etiqueta original con ¢l fin de que siga su trayectoria original, Esta operacion se
puede realizar indefinidamente formando asi una red de tineles dentro de cada
LSP original

Aunque MPLS soporte una jerarquia gracias a la pila de etiquetas, el
procesamiento de un paquete etiquetado es completamente independiente del
nivel de la jerarquia, Siempre que se procese una etiqueta ésta serd la de la cima,
sin importar cudntas etiquetas pueda haber debajo.

Se puede considerar a un paguete no etiquetado como un paquete con una
pila de etiquetas vacia.

Si la profundidad de la pila de etiquetas de un paguete es “m”, a la
etiqueta que estd al fondo de Ta pila se le llama etiqueta de nivel uno (1), a la que
estd encima etiqueta de nivel dos (2), v asi sucesivamente segiin el RFC3031.

En la siguiente figura tenemos tres dominios. Supongamos que el dominio
2 es un dominio de trdnsito, es decir que en dicho dominio no se originan
paquetes ¥ tampoco hay paguetes destinados a ¢l Para anunciar las direcciones

Apéndices



Redes privadas virtuales (VPN} v calidad de servicio {QoS) en redes de conmutacion de paquetes
{IPv4) basades en el protocolo de conmutacion de etiquetas (MPLS),

del dominio 3 el LSR F le distribuye la informacién al LSR E, seguidamente el
LSR E le distribuye la informacion al LSR B, el cual se la distribuye al LSR A,
No se distribuye la informacion a los LSRs C y D porque son LSRs interiores.

( 5 }I
&

X Prominde ]

o T

Figura 17. Niveles de etiguetado (Elaboracion propia).

Se usan dos niveles de etiquetas. Cuando el trifico entra en el segundo
dominie se apila una nueva etiqueta en la cima de la pila, por lo que las etiquetas
que hubiera en la pila descienden un nivel.

Recordemos el campo § en el formato de las etiquetas, en donde estd
contenida la informacién del orden en la pila. Cuando 5= | indica que es la
ultima etiqueta ¥ que al salir quedara vacia la pila, esto generalmente ocurre en el
router de salida. Cuando es S= 0 indica que por lo menos hay otra etiqueta en la
pila.

Es muy importante considerar que cunando un LER  saca el altimo
encabezado MPLS del paguete éste debe mandar la informacion (pavioad) fuera
de la nube MPLS al destino contenido en el encabezado IP, previamente obtenido
por el router de entrada. La importancia de esto radica en que los rourers MPLS
no cuentan con tablas de busqueda de etiquetas.

Cuando a un LSR llega un paquete cuyo campo 8 posee un valor $=1 en
el encabezado MPLS, se sabe que el siguiente campo ¢s el encabezado de red v
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que debe usarlo para reenviar el paquete conforme al mecanismo de ese tipo de
red.

Los valores reservados para el campo “N" de la primera etiqueta que se
afiade al paquete (Ia etiqueta con ¢l valor S=1) son los siguientes:

o Label “0/: El paquete proviene de una red IPv4.

o Label”2™: El paquete proviene de una red IPv6.

e Label “4" —*]5" reservados para uso futuro por la Agencia de Asignacion
de Nimeros de Internet (LANA).

7.5.- Control de etiguetas:

Anles de continuar conviene aclarar lo que es un prefijo de direccién. En
lugar de utilizar la mascara de subred se puede utilizar un valor llamado valor de
prefijo. El valor de prefijo describe cudntos bits se deben usar como mascara,

En MPLS existen dos formas para asignar eliquetas a FECs:
independiente v ordenado.

7.5.1.- Control independiente de efiquetas:

Cuando un LSR reconoce una FEC realizarid una asociacion de forma
independiente de una etiqueta a esa FEC. Una vez hecho esto informard de dicha
asociacitn a los LSRs vecinos,

Esta es la forma de trabajar en ¢l encaminamiento IP convencional: cada
nodo encamina los paquetes de forma independiente, apovandose en el hecho de
que el algoritmo de encaminamiento converge rapidamente, garantizando de esta
forma que los datagramas son entregados de forma correcta. Esto lo podemos ver

en ¢l gjemplo mostrado a continuacion:

En la Figura |8 el LS8R A utiliza OSPF para informarle al LSR C el
prefijo de direceidn 192.165/16.
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Figura 18. Ejemplo del contral independiente de etiquetas, primera parte
(Elaboracion propia)

Luego, en la figura 19, cuando C recibe el prefijo asigna de forma
independiente una etiqueta a esta FEC e informa de dicha asociacién a los LSRs
vecinos,

Un inconveniente del control independiente ocurre cuando dos vecinos no
estan de acuerdo en las FECs que van a usar, Cuando esto ocurre algunas FECs
no tendrdan LSPs asociadas a ellas.

Eltgueta B

Qﬂ]ﬁ
g
3 | Kiliqueta
L 'wim
s \

i 2
. w 192 bk

Figura 19. Control independiente de etiquetas. segunda parte (Elaboracion propia),
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7.5.2.- Control ordenado de etiquetas:

L.a asignacién de etiquetas ocurre de forma ordenada desde un extremo del
LSP hacia el otro. El establecimiento del LSP puede iniciarse por el LSR de
entrada o por el LSR de salida del LSP. Por ejemplo, supongamos que el
establecimiento del LSP lo inicia el LSR de salida. En la Figura 20 el nodo D se
da cuenta que es el LSR de salida para el prefijo de direccion 192.168/16. Dicho
nodo asigna una etiqueta a esta FEC ¢ informa de dicha asociacion a su vecino,

V= 193, 168 1R
2R
= U [EN T

Figura 20, Control ordenado de etiquetas, primera parte (Elaboracian propia).

En la Figura 21, cuando ¢l LSR C recibe dicha informacién, asigna una
gtiqueta e informa de dicha asociacion a los LSRs vecinos. De esta forma el
establecimiento del LSP se hace de forma ordenada desde

; [s
IIIIII
Fiigaris €

[ A DR LAY

v
i w PIL b

Figura 21. Ejemplo del control ordenado de etiquetas, segunda parte (Elaboracion
propia).
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Si se pretende garantizar que el trafico de una FEC particular sigue un
camino que tiene una serie de propiedades, se debe usar el control ordenado.

MPLS permite tanto el control independiente como el control ordenado.
Un LSR s6lo necesita implementar uno u otro.

El control ordenado facilita la prevencién de bucles y también permite a
los administradores de la red controlar cémo se establecen los LSPs. Un
inconveniente es que se tarda mas tiempo en establecer un LSP que con ¢l control
independiente, debido a que las asociaciones deben propagarse a través de una
region entera antes de que se establezea el LSP,

Si se quicre que ¢l control ordenado sea efectivo se deberd implementar en
todos los LSRs.

7.6.- Funcionamiento del LSR:

El LSR posee una base de informacitn del reenvio (FIB: Forwarding

Information Base), la cual esta compuesta por:

I. Entrada para el reenvio con la etiqueta del siguiente salto (NHLFE: Next
Hop Label Forwarding Entry):
Segin las especificaciones expuestas en el RFC3031 (2001), la NHLFE se
usa cuando se reenvia un paquete etiquetado. Contiene la siguiente

informacion:

a, El siguiente salto del paquete.
b. La operacion a realizar en la pila de etiquetas del paquete. que serd una

de las siguientes:

»  Reemplaze de la etiqueta de la cima de la pila de etiquetas con
una nueva etiqueta.

e [xtraccion de la pila de etiquetas.
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s Reemplazo de la etiqueta de la cima de la pila de etiquetas con
una nueva etigueta y posterior apilamiento de una o mas nuevas

ctiquetas en la pila de etiquetas.

También puede tener:

e Encapsulacion del nivel de enlace a usar cuando se transmita un
paquete,

« [Forma de codificar la pila de etiquetas cuando se transmita el

paguete.

2. Correlacion de la etiqueta entrante (ILM, “fncoming Label Map™):
LI [LM correlaciona cada etiqueta entrante con un conjunto de NHLFEs,
Se utiliza cuando se reenvian paqueles que |legan etiquetados. Si la LM
correlaciona una etiqueta particular con un conjunto de NHLFEs que
contienen mas de un elemente, se debera elegir exactamente un elemento
del conjunto antes de reenviar el paguete. La etiqueta de la cima de la pila
se utiliza come indice de la ILM. Puede ser util hacer que la ILM
correlacione una etiqueta con un conjunto gue conlenga mas de una
NHLFE porque podriamos hacer un balance de la carga de trédfico a través

de multiples enlaces,

3. Correlacion de la FEC con la NHLFE (FTN, “FEC-to-NHLFE"):
La FI'N correlaciona cada FEC con un conjunto de NHLFEs. Se utiliza
cuando se quieren reenviar paquetes que no llegan etiquetados, pero que se
quicren reenviar etiquetados. Si la FTN correlaciona una etiqueta
particular con un conjunto de NHLFEs que conticnen més de un elemento,
se deberd elegir exactamente un elemento del conjunto antes de reenviar el

paquete. )
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7.6.1.- Modulo de determinacion de la ruta:

También conocido como componente de control; este madulo construye
las entradas de la FIB en una operacion MPLS. Con la informacién de los
protocolos de encaminamiento se determinan las FECs para las que se quieren
crear NHLFEs. Igualmente obtiene la informacion del siguiente salto que se
necesita para crear la NHLFE.

Dado que en MPLS s6lo se permite la asociacion de etiquetas rio abajo,
una NHLFE no tendrd informacion de la etigueta de salida hasta que el LSR del
mismo nivel que estd rio abajo le asigne una etiqueta.

Un LSR puede construir las NIHLFEs de dos formas. tal como especifica
el RFC3031 (2001):

1. Asignando una o mds etiquetas para usar como la etiqueta de entrada,
creando 1LMs para cada una, asociando cada ILM a un conjunto de
NHLFEs y distribuyendo las efiquetas asociadas a los LSRs que estan rio

arriba,

2. Creando FINs para las FECs asociadas con entradas especificas de
encaminamiento y aseciando cada una a un conjunto de NHLFEs con la

informacion del siguiente salto.

La funcién de determinacion de la ruta se usa también para borrar o
actualizar las entradas de la FIB cuando las rutas asociadas a una FEC son
removidas o cuande cambia la informacion del siguiente salto.

7.0.2.- Maodulo de reenvio:

La funcion de reenvio se basa en la comparacion exacta entre una etiqueta
y la ILM, que a su vez se correlaciona con una NHLFE, El LSR scguird las
instrucciones de manipulacién de la etiqueta que indique la NHLFE v enviard ¢l
paquete por la interfaz especificada en la informacion del siguiente salto, Puede
ser que el LSR necesite usar la informacion de encapsulacin de nivel de enlace
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especificada en la NHLFE para encapsular el paquete antes de enviarlo al
siguiente salto. Ejemplo de esto Oltimo serfa un enlace Ethernet, en donde la
direccion MAC (Media Access Contrpl: Contrel de Acceso al Medio) de la
interfaz de salida y el siguiente salto se tienen que incluir en la encapsulacion
Ethernet para poder entregar el paquete al siguiente salto.

El RFC3031 (2001) considera los siguientes casos para el intercambio de
etiquetas:

1. Si se quiere reenviar un paquete ctiquetado, ¢l LSR examinard la etiqueta
de la cima de la pila de ctiquetas. Con dicha etiqueta escogera una ILM y
obtendrd la NHLFE. Con la NHLFE obtendrd la nueva etiqueta v la

informacion necesaria para reenviar ¢l paquete,

2. Si se quiere reenviar un paguete no etiquetado, el LSR examinara |a
direccion del nivel de red para determinar la FEC a la que pertenece el
paquete. Una vez hecho esto usard la FTN para correlacionar la FEC con
una NHLFE. Con la NHLFE sabra ddénde reenviar ¢l paquete y realizard

una operacion en la pila de etiquetas del paquete.

Etiqueta . Mugsa
NHLFE existente Intercambio etigueta

-

&

Paguete |... mﬁﬁ :“ Etigueta Cahesera i datos del paquets

Fila de shiquetas
Figura 22. Module de reenyio en ¢l LSR

En ambos casos el LSR codificard la nueva pila de etiquetas en el paquete
v o reenviard.

7.7.- Funcionamiento del MPLS:

Una red MPLS esta conformada por un conjunto de Enrutadores de
Conmutacion de Etiquetas (LSR). estos enrutadores tienen la capacidad de
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conmutar y encaminar paquetes en base a la etiqueta que se ha afiadido a los
mismos. Cada etiqueta define un flujo de paquetes entre dos puntos finales. A
este flujo se le conoce como: Clase de Equivalencia de envio (FEC), Cada FEC,
ademds de la ruta de los paquetes. contiene una serie de caracteres que define los
requerimientos de QoS del fAujo. Los rowrers de la red MPLS no necesitan
examinar ni procesar ¢l encabezado IP, solo es necesario reenviar cada paquete
dependiendo el valor de su etiqueta. Esta ¢s una de las ventajas que tienen los
routers MPLS sobre los rowiers 1P, en donde el proceso de reenvio es més
complejo.

En un router 1P, cada vez que se recibe un paguete se analiza su
encabezado [P para compararlo con la tabla de enrutamiento y ver cudl es el
siguiente salto o next hop. El hecho de examinar estos paquetes en cada uno de
los puntos de transito que deberin recorrer para llegar a su destino final significa
un mayor tiempo de procesamiento en cada nodo, y por lo tanto una mayor
duracion en el recorrido.

Para conocer mejor el funcionamiento del protocolo MPLS se presenta a
continuacion un diagrama que explica la operacion del misme, dicho diagrama es

expuesto por Canalis (2002).

" = ta Construccon de Tables ce sncmrnanemo: medanis
proisicebon intarmeas (Q5PF, (5-15, AP, pec),

h. Craacidn s rules LSF medsnks lnldan da ldercambsg ds
=i & wtigueries wmre LSR adyseonies. Dialribucion mediants LOP

LER
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Lo primero a tomar en cusnta es que las tablas de encaminamiento va
estan construidas. Como ya se menciond en apartados anteriores esta tabla se
puede levantar utilizando protocolos de enrutamiento internos, tal como OSPF,
IS-IS, RIP, etc.

En la figura 23 se exponen y explican los pasos que sigue el flujo de
paquetes MPLS:

I. Antes de mandar la informacién por el flujo es necesario establecer un

Camino de Conmutacion de Etiquetas (LSP) entre los routers que van a
transmitir la FEC. Dichos L8P sirven como tiineles de transporte a lo largo de
la red MPLS e incluyen los parametros QoS especificos del flujo. Estos sirven
para determinar dos cosas:

a. La cantidad de recursos a reservar al LSP.

b. Las politicas de desechado v la cola de procesos en cada LSR.

Se le asignan etiquetas a cada flujo FEC particular para evitar el uso de
etiquetas globales que dificultan el mangjo v la cantidad de las mismas, Por
esta razom las etiquetas solo hacen referencia al flujo especifico. La asignacion
de nombres vy rutas se puede realizar manualmente o bien se puede utilizar el

Protocolo de Distribucion de Etiquetas (LIDP).

2. En esta seccion el paquete entra al dominio MPLS mediante un LSR
frontera, mejor conocide como LER, que determina qué servicios de red
requiere, definiendo asi su QoS8. Al concluir dicha asignacion el LSR fija
¢l paquete a una FEC y a un LSP particular, lo etiqueta v lo envia. 5i no
existe ningun LSP el router frontera trabaja en conjunto con los demdas
LSRs para definirlo,

3. En este momento el paquete ya estd dentro del dominio MPLS, cuando los
routers contiguos del LSR reciben el paquete se llevan acabo los

siguientes procesos:
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a. Se desecha la etiqueta de entrada v se le afiade la nueva etiqueta
de salida al paquete.
b. Se envia el paguete al siguiente LSR dentro del LSP.

4. El LSR de salida “abre” la etiqueta y lee el encabezado 1P para enviarlo al

destino final,

7.8.- Ventajas especificas de MPLS:

En este momento ya s posible identificar algunas de las ventajas internas
mids importantes que MPLS presenta:

1. Un dominio MPLS consiste de una serie de roufers continuos y contiguos
habilitados con MPLS. El (rafice puede entrar por un punto final
fisicamente conectado a la red o por otro reuter que no sea MPLS y que
esté conectado a una red de computadoras sin conexion directa a la nube
MPLS.

2. Se puede definir un Comportamiento por Salto (PHB) diferente en cada
router de la FEC. El PHB define la prioridad en la cola y las politicas de
desechado de los paquetes.

3. Para determinar el FEC se pueden utilizar varios parametros que define el

administrador de [a red.

a. Direccion IP fuente o destino y/o las direcciones IP de la red

b. Utilizar el 1D del protocolo 1P.

c. Etiqueta de flujo [Pvh.

d, Numero de puerto de la fuente o del destino.

e, El punto de cédigo (codepoint) de los servicios diferenciados
(DSCP).
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4. El reenvio de la informacion se lleva acabo mediante una blsqueda simple
0 “lookup’ en una tabla predefinida que enlaza los valores de las etiquetas

con las direcciones del siguiente salto (next hop).

5. Los paquetes enviados desde los mismos endpoints pueden tener diferente
FEC, por lo que las etiguetas serin diferentes v tendrin un PHB distinto en

cada LSE. Esto puede genera diferentes flujos en la misma red.
8.- MPLS y DSCP (Servicios diferenciados):

El requerimiento para que una red MPLS funcione como una red de
servicios diferenciados es el siguiente: los nodos de ingreso MPLS deben realizar
un mapeo entre el campo DSCP de los paguetes IP y el campo EXP en los
paquetes MPLS.

Realizar un mapeo de trifico de servicios diferenciados a MPLS, puede ser

hecho de dos maneras;

» Usar los bits de EXP en la cabecera MPLS.

= Usar la etiqueta por si sola.

Si el proveedor quiere marcar los paquetes usando el campo EXP,
entonces un LSP puede sustentar un maximo de 8 servicios por clase (debido a
que el campo EXP posee una longitud de 3 bits). EI DSCP soporta 64 clases de
servicio, asi que debe haber un mapeo entre estas dos. IETF aun no ha propuesto
un estandar de mapeo, aunque Cisco ¥ otros productores de equipos copian los 3
bits més importantes del campo DSCP para ¢l campo EXP como estandar. De tal

maodo, podemos construir la siguiente tabla:
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DSCP EXP DSCP EXF
Mejor esluerzo = Q00000 0 AFI2—011100 3
AF11 - 001010 1 AF33 011110 3
AFI12 001100 | AF4] — 100010 4
AFI13 001110 1 AF42 — 100100 4
AF21 - 010010 2 AF43 — 100110 4
AF22 (10100 2 EE—101110 3
AF23 —010110 2 Control de trifico - 110000 f
AF31-011010 3 Control de trifico - 111000 7

Tabla 1, Mapeo DSCP al campo EXP de la cabecera MPLS (Dumitrascu, 20116).

De acuerdo a esta tabla, se aprecia que por definicion. los flujos marcados
como servicios diferenciados se fusionan en un tnico flujo desde ¢l punto de vista
de las clases de servicio. También, los valores EXP=6,7 se usan solamente para

control de trifico.

La tabla previa, es tan solo un ¢jemplo. Si el proveedor no posee todas las
clases de servicio, existe la factibilidad de hacer otro mapeo dentro del dominio

(en este caso, ¢l proveedor solo utiliza AF11-AF23 y EF).

DSCP EXFP
Mejor esfuerzo — 000000 ]
AFL1 =001010 |
AF12-001100 2
AF13-001110 3
AF2Z1 =010010 1
AF22—-010100 ]
AF23 010110 6

EF — 1011140 7
Tabla 2. Mapeo E-L5P (Dumitrascu, 2006).

Esta forma de mapeo DSCP es llamada E-LSP (EXP Infered Per-hop-
bekiaviowr SCheduling LSP). En redes MPLS reales, este mapeo es negociado a

través de protocolos dindamicos de distribucion de etiquetas.
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La segunda forma en la que un proveedor puede ofrecer servicios
diferenciados sobre MPLS es utilizando la etiqueta para distinguir entre las clases
de servicio existentes. De esta manera un LSP con cierta prioridad sera creado
para un mismo destino; El LSP mostrard el camino hasta el destino, asi como
tambicn el trato que deben recibir les paquetes que viajan por el camino. En este
caso ¢l campo EXP de la cabecera MPLS contendra un valor que nos indica la

pricridad del flujo en cuanto a la pérdida de paquetes (drop precedence).

Con este método no nos limilamos a solo 8 clases de servicio, como
sucedia en el caso anterior. Sin embargo, el procesamiento en los nodos es mayor,
teniendo que administrar mas etiquetas a un mismo destino. Esta alternativa para
realizar el mapeo DSCP se denomina L-LSP (Label Infered Per-hop-beheaviowr
Scheduling LSP).

El RFC23597 (1999) describe a los Assured Forwarding (AFX) coma un
medio para que €l proveedor del dominio de Diffserv sea capaz de ofrecer niveles

de garantias para la transmisin de paquetes [P,

La clase Expedited Forwarding (EF) tiene la caracteristica de baja
demora, baja pérdida vy de bajo ruido. Son adecuadas para la transmision de voz,
video y otros servicios en tiempo real. Al trafico EF se suele dar prioridad estricta

de gestion de colas por encima de todas las demds clases de trafico AF.

9.- Protocolo de distribucion de etiquetas LDP:

El protocolo de distribucién de etiquetas LDP (Label Distribution
Protocol) se ¢jecuta sobre TCP y, por tanto, es un protocolo de estado dure, Dado
que se ejecuta sobre TCP, éste le proveera de fiabilidad en el envio de mensajes.

El uso mas sencille de LDP consiste en establecer enlaces unitarios de
LSPs, Para hacer esto se puede usar la distribucion de etiquetas rio abajo no
solicitado o rio abajo por demanda y es compatible con el control ordenado v con

el control independiente. Se podra usar el moedo de retencion de etiquetas
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conservador o el liberal, Pero habri combinaciones no factibles. Veiamoslo con un

par de ejemplos:

« 5i los LSRs vecinos utilizan la distribucion de etiquetas rio abajo no
solicitado v el LSR local utiliza el modo conservador de retencion de
etiquetas. habri muche trafico de liberacion de etiquetas.

= 5i los LSRs vecinos utilizan la distribucion de etiquetas rio abajo por
demanda y el LSR local utiliza el modo liberal de retencién de etiquetas

habra mucho trafico de peticién de etiquetas.

LDP es un protocole muy otil para los casos en los que se desen establecer
un LSP a través de LSRs que no soporten piggvbacking (basicamente esta es la
tnica ventaja de LDP). LDP ¢s bidireccional v podrd operar entre LSRs

adyacentes o no advacentes.

Intercambio de etiquetas entre LERSs no adyacentes

[rtercambio de etiquetas entre LERs adyacentes

Figura 24, Intercambio de etiquetas mediante LDP (Davie, 2000)

El protocolo de distribucion de etiquetas asocia una FEC con cada LSP
que crea, Dos LDPs serdn pares LDP (LDP peers) cuando ambos LSRs
intercambien informacion de asociaciones de etiquetas v FECs. Para intercambiar
dicha informacion estableceran una sesion LDP.

9.1.- Mensajes LDP:

Tal como indica el RFC3036 (2001), los pares LDP se podran
intercambiar cuatro clases de mensajes:
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l. Mensajes de descubrimiento (discovery messages): se usan para anunciar
y mantener la presencia de un LSR en la red. Un LSR mandara
periddicamente por la red mensajes HELLO a través de un puerto UDP
con la direccion mudticast "todos los encaminadores de esta subred”.

b

Mensajes de sesion: se utilizan para establecer, mantener vy terminar

sesiones entre pares LDP. Cuando un LSR descubre a otro por medio de

mensajes HELLO utilizard un procedimiento de iniciacion LDP por medio
de TCP.

3. Mensajes de anuncio (advertisement messages); Se usan para crear,
modificar y eliminar asociaciones de etiquetas a FECs. Se transportan via
TCP. Cuando se haya establecido la asociacion los pares LDP podrin
intercambiarse este tipo de mensajes.

4. Mensajes de notificacién: Los mensajes de notificacién también se

transportan  via TCP. Hay dos tipes de mensajes de notificacion:

notificaciones de error y notificaciones de aviso. El primer tipo se utiliza
para notificar errores [atales, en cuyo easo terminard la sesion y se
descartaran todas las asociaciones de etiquetas aprendidas en dicha sesidn.

El segundo tipo se utiliza para pasarle a un LSR informacion de la sesion

LLDP o el estado de algin mensaje anterior.

0.2.- FECs ¢ identificadores:

Una FEC identificard a un conjunto de paquetes IP que podrin ser
enviados a través de un LSP. LDP define dos tipes de FECs:

« Prefijo de direccidn

» [Jireccion de host

Habra una correspondencia entre una direccion particular ¥ un prefijo de
direccion si Ja direccion comienza con el prefijo. Habrd una correspondencia
entre un paquete y un LSP si existe una correspondencia entre ¢l prefijo de
direccion del LSP ¥ la direccion de destino del paguete.

El procedimiento para correlacionar un paquete a un LSP estd formado
por una serie de reglas. Estas reglas se aplicardn hasta que el paquete pueda ser
correlacionado a un LSP. Las reglas son:
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= Si hay exactamente un LSP con un elemento FEC de direccion host con la
misma direccidn destino que el paguete, entonces el paguete se
correlacionard con ese LSP,

» Si hay varios LSPs, cada uno con un elemento FEC de direccion host
idéntica a la direccion destino del paquete, entonces el paguete se
correlacionara con une de esos LSPs.

« Si hay una tnica equivalencia entre un paquete vy un LSP, entonces el

paquete se correlacionara con ese LSP,

«  Si hay multiples equivalencias entre un paquete y varios LSPs, entonces el
paquete se correlacionard con el LSP que tenga mayor porcentaje de
igualdad en el prefijo (es decir, el mas largo).

¢ Siun paquete debe atravesar un encaminador frontera, y existe un LSP con
un elemento FEC de prefijo de direccion que es una direccion de ese

encaminador, entonces el paquete se correlacionard con ese LSP.

9.3.- Identificadores LDP:

Un identificador LDP se utiliza para identificar el espacio de etiquetas de
un LSR. Se compone de seis octetos, de los cuales los cuatro primeros identifican
al LSR ¥ los dos ultimos identifican el espacio de etiquetas de dicho LSR. Como
se comentd en capitulos anteriores, el espacio de etiquetas puede ser por interfaz
o por plataforma. Si los dos altimos octelos tienen un valor de cero el espacio de
etiquetas serd por plataforma.

l.a especificacion de LDP en el RFC3036 utiliza la siguiente
nomenclatura para representar un identificador LDP:

<LSR Id> : <espacio de direccionamiento>
“«—> >
4 Bytes 2 Bytes

Figura 23, Identificador LDP (Elaboracion propia).
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9.4.- Sesion LDP:

Cuando un LSE utiliza LDP para anunciar mas de un espacio de eliquetas a
otro LSR, utilizara diferentes sesiones LDP para cada espacio de etiquetas. Como
se comentd anteriormente, LDP utiliza TCP, Cuando dos LSRs requicren

multiples sesiones LDP, se establecerdn sesiones TCP distintas para cada sesidn

LDP. En la especificacion del protocolo se definen dos fases para el

establecimiento de la sesion LDE:

¢« [Descubrimiento.

« Establecimiento y mantenimiento de sesiones LDP.

0.5.- Descubrimiento:

El protocolo de descubrimiento de LDP utiliza UDP como protocolo de
transporte. Existen dos modalidades de descubrimiento: bdsica v extendida.

En la modalidad bisica el LSR envia pericdicaments mensajes HELLO a
un puerto bien conocido con la direccin multicast "todos los encaminadores de
esta red". Los encaminadores estén escuchando continuamente en este puerto a
la espera de recibir mensajes HELLO. Por tanto, llegard un momenio en ¢l que
¢l LSR conocerd todos los LSRs con los que tiene una conexién directa, Por
lanto este mecanismo se utiliza si los LSRs estan conectados directamente por
medio de un enlace.

Los mensajes HELLO transportardn el identificador LDP con el espacio
de ctiguetas que LSR pretende usar en esa interfaz, ademas de otro tipo de
informacion.

Con la modalidad extendida se permite que dos LSRs que no estin
conectados directamente establezean una sesion LDP. Con esta modalidad, un
LSR emite periddicamente mensajes HELLO a un puerto (UDP) bien conocido
y con una direccion especifica, que habrd aprendide de algin modo (por
ejemplo, por configuracidn). Los mensajes HELLO transportaran el
identificador LIJP con el espacio de etiquetas que LSR pretende usar, ademas
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de otro tipo de informacién. ElI LSR al que se le estan enviando los mensajes
HELLO podra responder o ignorar dicho mensaje. Si decide responder a dicho
mensaje debera mandar periddicamente mensajes HELLO al LSR que inici6 el
proceso.

La modalidad extendida es dtil cuando se ha configurado un LSP entre
dos LSRs por ingenierfa de trafico, deseando mandar paquetes ya etiquetados a
través de ese LSP. El LSR situado al principio del LSP necesitard saber como
etiquetar los paguetes que le enviara la LSR situado al final del LSP.

9.6.- Establecimiento ¥ mantenimiento de sesiones LDP:

Una vez conocidos los vecinos se podra establecer la sesion, Cada uno de
los LSRs implicados puede jugar un papel activo ¢ pasivo. El establecimiento
de una sesidn consta de dos fases:

1. Establecimiento de la conexion de transporte

Esta fase consiste en el establecimiento de una conexidén TCP entre los
LL5Rs implicados, para una nueva sesién LDP.

2, Inicio de la sesidn

Una vez establecida la conexion TCP los LSRs deben negociar los
parametros de la sesitn. Esto se hace intercambiando mensajes de
iniciacion. Estos parametros incluyen la version del protocolo LDP, el
método de distribucion de etiquetas, valor de los temporizadores, ete,

Si el LSRa juega el papgl activo, éste iniciard la negociacion de los
parametros de la sesidn enviando un mensaje de iniciacion al LSRb. Este
mensaje contendrd tanto el identificador LDP del LSRa como el
identificador del LSRb.

Cuande un LSR recibe un mensaje de iniciacién, mirard dicho mensaje
para determinar si los parmelros son aceptables. Si lo son, responderd
con su propio mensaje de iniciacion proponiendo los pardmetros que
desea usar y un mensaje de mantenimiento (KeepAlive) para notificar al
otro LSR que acepta los parametros. Si los parametros no son aceptables,
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responderd con un mensaje de notificacién de error de pardmetros
rechazados.

3. Magquina de estado de la negociacion de la sesion LDP

A continuacién se muestra la Tabla de transicion, ¥ el diagrama de

transicion de estado de inicializacidon de la sesidn.

Estado Evento Nuevo estado

NO TXISTENTE Conexion TCP de sesion establecida IMICIALIZADO
Transmitir mensaje de inicio{pape! :

INICIALIZADO | 4ctive) OPENSENT
Recibir mensaje de inicio aceplable

INICIALIZADO | (papel pasivo). Accion: transmitir OPENREC
mensajes de inicio y mantenimiento.
Recibir cualquier otro mensaje LDF.
Accion: transmilir mensaje de

INICIALIZADO NO EXISTENTE

notificacion de error (NAK) y cerrar la
conexion de transporte

OFENREC

Recibir mensaje de mantenimiento

OPERACIONAL

OPENREC

Recibir cualquier otro mensaje LDP.
Accion: ransmitir mensaje de
notilicacion de error (NAK) v cerrar la
conexion de transporte.

NO EXISTENTE

OPENSENT

Recibir un mensaje de iniciacion
aceptable. Accidn: transmitir un
mensaje de mantenimiento,

OPENREC

OFENSENT

Recibir cualguier otro mensaje LDP,
Accion: transmitir mensaje de
notificacidn de error (NAK) v cerrar |a
conexion de transporte.

NO EXISTENTE

OPERACIONAL

Recibir mensaje de finalizacion,
Accitn: transmitir mensaje de
finalizacion y cerrar la conexion de
lransporte.

NO EXISTENTE

OFPERACIONAL

Recibir cualquier otro mensaje LDP

OPERACIONAL

QPERACIONAL

Intervalo de tiempo sobrepasado.
Accion: transmitir mensaje de
finalizacién v cerrar la conexidn de
transporte.

NO EXISTENTE

Tabla 3. Comandos LDP (Elaboracidn propia segin el RFC 3026, 2001},

10.- VPN MPLS:
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Sepiin el Whitepaper presentado por Sonicwall Ine. (2005) se elabord el
siguiente resumen, en donde se explica de forma concreta los beneficios e
inconvenientes de las VPNs MPLS,

10.1.- Tecnologias VPN:

El nueve modelo de VPNs implementando MPLS, plantea un problema; la
seguridad, Si bien es importante compartir los recursos de la red, esto ha de
hacerse de forma segura. Una VPN constituye una agrupacion légica de usuarios
dentro de una red de cierto tamafio. La VPN envia el trafico mediante un tanel
privado mds seguro a través de una red publica compartida, que puede ser Internet

0. en el caso de MPLS, la red de un proveedor de servicios.

Las redes ATM y Frame Relay han permitido aumentar la capacidad v la
velocidad de las WAN, ofreciendo una mayor facilidad de gestion mediante el uso
de circuitos virtuales Frame Relay o ATM. No obstante, estas dos tecnologias de
conexién en red tienen una capacidad limitada para transportar diferentes tipos de
trafico y estan dando paso a nuevas alternativas VPN basadas en Protocolo
Internet (IP). Estas VPN permiten una mayor flexibilidad, pues soportan distintos
tipos de informacion en la red. Las VPN basadas en [PSec y MPLS representan el
siguiente nivel de la tecnologia WAN, permitiendo la creacion de redes multi-

servicio capaces de transportar cualquier tipo de trifico.

Aungue el concepto de VPN continaa siendo el mismo, las nuevas VPN
ofrecen hoy una maver funcionalidad v un nivel de seguridad superior, asi como
la capacidad para transmitir diferentes tipos de trafico. Ademis. como ccurre con
cualquier tecnologia, su coste se ha reducide, ya que las innovaciones mas

recientes ofrecen mejoras a un precio inferior.
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La teenologia VPN IPSec permite establecer conexiones remotas seguras
usando un estandar abierto v aprovechande una infraestructura compartida ya

existente.

Es evidente que la transmision de datos corporativas por Internet puede
generar numerosos problemas de seguridad. No obstante, cualquier VPN con
prestaciones sencillas ofrece un nivel biasico de seguridad. ya que permite separar
los flujos de datos y formar grupos logicos de usuarios. resiringiendo de esta
forma el acceso de cada usuario al contenido de su propia VPN. Sin embargo. el
aislamiento de los recursos de la red como la linica medida de seguridad resulta
restrictivo e inadecuado para la mayoria de las redes corporativas, Por ello, las
VPN basadas en tecnologia IPSec van més alld: utilizan teenologfas de cifrado y
autenticacion para crear un tunel privado seguro a través de una red IP que, de

otra forma, no seria segura.

Segun un estudio llevado a cabo por Infonetics Research, la constante
evolucion de las VPN y el deseo de adquirir la tecnologia mas reciente son las
razones principales por las que las empresas sustituyen sus productos VPN, Segan
este estudio, la seguridad constituye una de las grandes preocupaciones para las
empresas que utilizan tecnelogfas VPN: de hecho, mds de un tercio de los
encuestados afirmaron que la seguridad represenia una barrera de cara a la

implementacion de una VPN,

10.2.- MPLS para VI’Ns:

A diferencia del estandar IPSec, MPLS utiliza la red propictaria del
proveedor de servicios y se comercializa normalmente como servicio gestionado,

Por ello. MPLS resulta mucho mas rentable para los proveedores de servicios.

MPLS permite crear un enlace entre dos 0 mds puntos terminales fijos
dentro de la red del proveedor de servicios. Sin embargo, al contrario que en redes

IPSec, al crear una red MPLS no s¢ instalan equipos en las oficinas del cliente,

Apéndices



Redes privadas virtuales (VPN v calidad de servicio ((oS) en redes de conmutacion de pagueles
{1Pv4) basados en el protocolo de conmutacion de etiquetas {MPLS).

debiéndose encontrar todos los puntos terminales en el ambito de la red del
proveedor de servicios, Por ello, el uso de MPLS no es frecuente cuando se
requiere una conectividad entre emplazamientos geograficamente distantes y
tampoco resulta practico para aplicaciones de conectividad remota y mdvil. En
cambio, si suele utilizarse para conectar multiples divisiones corporativas o

sucursales grandes ubicadas en una regidn geografica definida.

MPLS solo funciona en la red del proveedor de servicios, no es posible
conectar todas las ubicaciones a menos que la red del proveedor de servicios se
extienda hasta dichos puntos. MPLS no fue disefiado para establecer conexiones
entre trabajadores moviles remotos y las oficinas centrales. Para cstablecer este
tipo de entorno de teletrabajo corporativo, es preferible una VPN IPSec o SSL.
Ademds, mientras MPLS resulta Gtil para la ereacion de un canal multiprotocclo,
por si mismo, no ofrece muchas ventajas en cuanto a transporte seguro de [os
datos. Una VPN MPLS aisla el wifico de la misma forma que ATM o Frame
Relay, pero no incluye ninguna funcitn para el cifrado, a nos ser que se utilice
IPSec.

En realidad, MPLS no fue diseitado para ser un protocolo seguro. El
objetivo de sus creadores era desarrollar una forma de etiguetar paquetes para
conseguir una transferencia més eficaz (y esta funcién la cumple con creces). Sin
embarso, MPLS no encripta dichos paquetes, por lo que pueden resultar muy
vulnerables a la intrusion, las intervenciones y otros tipos de ataques nefastos.
También es posible falsificar el espacio de direccion del cliente o la propia
etiqueta MPLS. Esio no significa que MPLS sea una tecnologfa deficiente, sino
simplemente que no se debe implementar MPLS sin una funcién de seguridad
afladida, como puede ser un punto de seguridad en el emplazamiento del cliente

(p.¢j., corlaluegos con VPN IPSec).
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10.3.- TPsec;

IPSee se concibit desde el principio como un estdndar para autentificar y
cifrar datos en una red 1P, asi como para proteger la privacidad de los recursos de
la red.

Los costes de propiedad son un [actor decisivo a la hora de implementar 1PSec, va
que este protocolo permite adquirir una conectividad de Internet a bajo precio, sin
perder por ello las ventajas de una red de malla extensa y sepura basada en las

tecnologias mas recientes.

Mientras que Jas VPN basadas en IP (como p.¢j., redes MPLS) presentan
amplios agujeros seguridad, IPSec fue coneebido como un protocolo seguro. La
VPN IPSec ofrece confidencialidad e integridad de datos, siendo la mejor

solucién de acceso remoto para emplazamicntos multiples.

IPSec se ha convertido en un estandar para la implementacion de redes
VPN, no solo por su nivel de seguridad inherente, sino también porque no

requiere ningun cambio en las estaciones de trabajo clientes.

Por regla general, para operar una VPN IPSec han de instalarse equipos en
¢l emplazamiento del cliente. No obstante, muchos proveedores ofrecen servicios
VPN IPSec en los que ellos mismos se encargan de gestionar la pasarela [PSec.
Normalmente, este tipo de servicio gestionado incluye cierta garantia de

rendimiento.
10.4.- Una comparacidn MPLS e IPsec:
MPLS & IPSec no son, como algunos fabricantes afirman, tecnologias que

compiten la una con lz otra. Mas bien, cada una resulta Gl para funciones

distintas. MPLS (VPN IP) permite crear enlaces [ijos entre emplazamientos.
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Ademas, la VPN 1P no es tan robusta en términos de seguridad. 1PSec, por
el contrario, se concibié desde un principio para garantizar el maximo nivel de
seguridad. Por ello, cuando se crea una VPN mediante el protocolo 1PSec, los

datos quedan protegidos tanto por cifrado come por autentificacion.

Prestacion VEN MPLS (WFN-IF) VPN IP5ec
Congerividad entre Si St
smplazamientos

Couectividad de malla 81 51
compleia

Gestidn QoS y deancho de | 8{(Co8) 51 (Dol granular)
banda

Congetividad entre eliente y | No &i
eniplazamiento

Cifrado AES de 256 bits Mo =1
Autentificacion basadn en No 5i

PKI

Disponible en todo el Mo Si

mzido

Tuteroperabilidad entre Na Si
proveedores de servicios

Requisito de contiato con el | 8i Ne
proveedor de servicios

Costes de mmplementacidon | 5535 55

Coste mensoal del ancho de | 55 5

Figura 26. VPN-MPLS vs. VPN IPsec

La tarea de identificar la mejor ruta. ya sea Internet o la red propietaria de
un proveedor de servicios, constituye un problema esencial. En términos de re-
enrutamiento, MPLS tiene la capacidad de almacenar una ruta secundaria: al fallar
la ruta principal, simplemente reenruta ¢l trifico por la ruta secundaria, No
obstante. si falla también la ruta secundaria, ha de crearse una nueva ruta de forma
manual. TPSce, por el contrario, utiliza protocolos de enrutamiento dindmico, es

decir, detecta los fallos de ruta e identifica rutas alternativas de forma automatica.

Al ser un estindar ampliamente extendido y probado, 1PSec ofrece
funciones de autentificacion y cifrada completas, proporcionando el méximo nivel
de seguridad. MPLS es una tecnologia més reciente que se utiliza sobre todo en
sustitucion de ATM o Frame Relay para la conexion de emplazamientos grandes.

Y mientras gque IPSec. como protocolo basado en Internet. se puede implementar
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practicamente en cualquier parte, MPLS estd limitado al 4mbito de conectividad
de la red del proveedor de servicios.

No obstante, gracias a la tecnologia de etiquetado de MPLS, el trifico se mueve
de forma eficaz a través de la red del proveedor de servicios. Asl, MPLS ofrece un
rendimiento sdlido de ancho de banda y garantias de nivel de servicio. Sin
embargo, las VPN IPSec también pueden incluir prestaciones de gestion de ancho
de banda. Ademas con la rdpida disminucién del coste del ancho de banda, es lacil
ailadir el ancho de banda requerido en la IPSec VPN a un precio asequible. De
esta forma, se consigue. como minimo, el mismo rendimiento que en una VPN

MPLS, pero a un coste inferior,

El inconveniente de MPLS es que carece del elevado nivel de cifrado y
autentificacién que ofrece IPSec. Esto no significa que una red MPLS no
proporcione seguridad alguna. MPLS ofrece de forma inherente la separacion de
flujos VPN, garantizando cierto nivel de privacidad basado en una estrategia de
aislamiento, que dificulta el acceso de los intrusos a través de una puerta VPN
individual. No obstante, aunque las VPN MPLS clasifican ¢l trifico, no cifran los
paquetes ni ofrecen autentificacion. Por ello, para conseguir un nivel de seguridad

alto, ha de cifrarse el trafico mediante IPSec antes de encapsularlo en MPLS,

De acuerdo con estas consideraciones, queda patente que MPLS no sirve
realmente para sustituir a una VPN [PSec. MPLS es un sustituto eficaz de ATM o
Frame Relay cuando se trata de crear una conectividad entre emplazamientos
grandes, pero deberia utilizarse en combinacion con las VPN IPSec para lograr el

méximo nivel de seguridad y alcance.

1L.5.- MPLS e [Psec, Tecnologias complementarias:

Aunque en ¢l pasado ha habido cierta polémica acerca del protocelo que se
convertird de facto en el estindar para conexiones VPN, la discusién no se ha
enfocado de manera adecuada. En realidad, las empresas y los proveedores de

servicios pueden utilizar tanto MPLS como [PSec para crear un entorno 6ptimo y
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sepuro que aproveche los puntos fuertes de ambos. Para los proveedores de
servicios, es posible crear una oferta mas amplia y lograr asf un hueco competitivo
en el mercado; para las empresas, es posible un entorno [PSec/MPLS integrado,
capaz de garantizar unpa intranet/extranet plenamente segura con funciones de

VPN remota igualmente seguras.

El objetivo de una solucién VPN es conseguir una conectividad de alta
calidad entre la sede principal y los empleades, clientes, oficinas remotas v
cualguier usuario fuera del cortafuegos que necesite tener acceso o los recursos
internos. Mientras que la red MPLS ofrece algunas ventajas (especialmente en el
caso de conexiones entre emplazamicrntos grandes), su alcance es limitado (por ser
una tecnologia orientada hacia la conexion) ¥ las sucursales gue se encuentran
fuera de la nube MPLS no tienen acceso. IPSec, por otra parte. es una tecnologia
sin conexiones y puede extenderse hasta casi cualguier parte del mundo, ya que se
basa en la Internel. Por otro lado, las extranet corporativas son cada vez mayores,
va que cada vez son mdas lo partners que requieren acceso. Bajo estas
circunstancias, MPLS podria no resultar practico para una extranet muy extensa,
Con [PSec, sin embargo, resulta ficil ampliar el alcance de las redes MPLS ¥

ofrecer la conectividad que una empresa moderna requiere,

10.6.- Integracidn de IPSec en una VPN MPLS:

IPSe¢ puede contribuir considerablemente a reducir los  gastos,
independientemente de si se utiliza sobre Intermet. la red interna IP privada o una
red MPLS. Un proveedor de servicios con una red MPLS, puede agregar las VPN
[PSec y vincularlas al nicleo de la red VPN para obtener una mejor escalabilidad,

seguridad, [uncionalidad QoS y otras ventajas.

Nomalmente, MPLS se offece como servicio gestfonado y la VPN
comienza v termina en la misma red 1P del proveedor de servicins. Por el
confraric, una VPN 1PSec se origina v termina en el CPE vy, con frecuencia, es la

empresa cliente quién se encarga de su gestion {aunque algunos proveedores
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también oftecen VPN basadas en IPSec como servicio gestionado). siendo esta

oferta combinada la eleccion mas natural v 10gica.

Ademds de ampliar el alcance de la red MPLS, se pueden integrar ambas
teenologias para lograr una infraestructura redundante, Para ello se utiliza la VPN
[PSec como enlace redundante, en lugar de una red MPLS redundante. gue
resultaria mucho mas cara. La integracién de las dos tecnologias es una opcion
ideal vy el Grupo de trabajo MPLS dispone ya de una especificacion para el
encapsulado MPLS-in-IP. La ventaja es evidente: al tiempo que se utiliza [PSec
para enviar paquetes MPLS de forma segura por una red no MPLS, pueden

afadirse funciones de autentificacién y cifrado para proteger los datos.

Algunos proveedores de servicios ya ofrecen un enfoque combinade, lo
que proporcicna a los clientes un entomo VPN flexible apto para cualguier

necesidad,
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Apéndice C

Lista de acrdonimos

Acromimos | Inglés —[ Espaiiol
4B Address Resolution Protocolo de resolucion de
Protocol. direcciones.
Asynchronous I Modo de transferencia
ATM : :
Transter Mode. asincrono,
o Border Gateway | Protocolo de pasarela
........... Protacol. | externa.
r i |
! y Differentiated f L )
DitiSery . Servicios diferenciados.
Services.
Ve Functional Clase de equivalencia
Equivalence Class, funcional.
i Forwarding Base de informacion del
| Information Base. reenvio.
| FIFO First In First Out. Cola
— PEC-t0-NHLFE Correlacion de la FEC con la
-to-NHLFE.
- _ NHLFE.
[ETF Internet Engineering Grupo de trabajo de
Task Force. ingenieros de Internet.
i Interior Gateway Protocolo interior de
i Protocol. pasarela.
I : Correlacion de la etiqueta
I ILM Incoming Label Map.
[\, i S| | cntrﬂnte+ -
IP Internet Protocol, Protocolo de Internet.
_ 1Pv4 IP version 4, IP version 4.
E IPve6 | IP version 6. 1P version 6.
. Label Distribution Protocolo de distribucidn de
~ Protocol etiquetas.
Encaminador de etiquetas
F LER Label Edge Router. i
frontera,
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Logical [P Subnet.

Subred logica IP.

Network.

LIS i
J Camino de conmutacion de
LSP Label Switched Path. .
~ eliquetas.
o Label Switching Encaminador de
' Router, conmutacion de etiquetas,
MAC Media Access Control, Control de acceso al medio,
Multiprotocol Label Conmutacion de etiquetas
MPLS W .
| Switching, multiprotocolo.
. Next Hop Label Protocolo de resolucion del
NHLFE . e
Forwarding Entry. siguiente salto.
OSPF Open Shortest Path Protocolo abierto del primer
| First. ~ camino mas corto.
PHB Per-Hop-Behaviour. Comportamiento por salto.
QOS Quality Of Service. Calidad de servicio
REC Request For Documento de
Comments especificaciones del IETF.
i Routing Information Protocolo de informacian de
Protocol. encaminamiento.
Resource reSerVation | Protocolo de reserva de
RSVP '
Protocol. | Tecursos.
RSVP- RSVP tunnel Extensiones de RSVP para
TE Extensions tineles LSP.
o Transmision Control Protocolo de contrel de la
) Protocol. transmision.
. ToS Type Of Service. Tipo de servicio.
; e e 3
i TTL Time To Live. B Tiempo de vida.
5P User Datagram i Protecelo de datagramas de
| Protocol. ’| usuario,
Virlual Private ) .
VPN Red privada virtual.
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Apéndice D
Glosario de términos

Algoritmo de enrutamiento o Forwarding: Parte del Software de un router
responsable de tomar las decisiones relacionadas con el enrutamineto de los
paquetes. Cuando se reciba un paquete debera decidir por qué linca de salida

deberd transmitir el paquete,

Ancho de banda: Capacidad de transmision medida en bits por segundo, Indica
la maxima capacidad tedrica de conexidn, aunque puede verse deteriorada por

factores negativos como el retardo de transmision.
ARP: Address Resolution Pratocol, Ver protocolo de resolucion de direcciones.

ATM: Tecnologia utilizada tanto para redes locales como redes de drea amplia.
Utiliza conmutadores que establecen circuitos l6gicos entre sistemas finales por
lo que hay una garantia de QoS. Esta tecnologia se utiliza como espina dorsal en

redes de proveedores y en grandes compaiiias. Tiene una alta escalabilidad.

Backbone: Nivel mas alto de una red jerdrquica. Se garantiza que las redes

aisladas y de trdnsito conectadas al mismo eje troncal estan interconectadas.

Base de informacion del reenvio: Tabla que forma parte de un LSR y que

contiene la NHLFE, la ILM v la FTN. Se utiliza para reenviar paquetes.

Best-effort: "mejor esfuerzo”. Los paquetes se eniregan de la mejor forma

posible.

Cabecera de un paquete: Informacién de control de un sistema definido que

precede a los datos del usuario.

Calidad de servicio (QoS): Nivel de prestaciones de una red, basada en
pardmetros tales como la velocidad de transmision, la variacion del retardo, el

rendimiento v la perdida de paguetes.
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Camino de conmutacion de etiquetas: Camino a través de uno o mds LSRs en

un nivel de la jerarquia que siguen los paguetes de una FEC particular.

Clase de equivalencia de envio: Grupo de pagquetes IP que se reenvian de la

misma forma. La FEC permile agrupar paguetes en clases.

Clase de servicio: Categoria basada en el tipo de usvarie, aplicacion o criterio

que los sistemnas de QoS usan para proporcionar diferentes servicios,

Circuito virtual; Conexidn establecida entre dos estaciones al comienzo de la
transmision. La ruta se establecerd antes de la transferencia de los datos. Todos

los paquetes seguirdn el mismo camino,
Cola o pila: Conjunto de paguetes en espera de ser procesados.

Condiciones de carrera: Condicion que se da cuando se tiene la asociacion de la
etiqueta ¥y no se tiene la informacion de encaminamiento asociada (asociacion

entre FECs y siguientes saltos).

Congestion: Circunstancia producida cuando ¢l wédfico existente sobrepasa la

capacidad de una ruta de comunicacion de datos.

Conmutacion de etiquetas: Término genérico usado para referirse al reenvic de

paquetes [P usando el algoritmo de intercambio de etiquetas.

Conmutar: Operacion que realizan rouwters ¥ conmutadores. Estos reciben un
paguete por la linea de entrada y redirigen el paquete a la linea de salida adecuada

en base a la informacion en la cabecera del paquete.

Correlacion de la etiqueta entrante: Entrada de la FIB que sirve para
correlacionar cada etiqueta entrante con un conjunto de NHLFEs. Se utiliza

cuando se reenvian paguetes que llegan como paguetes etiquetados.

Correlacion de la FEC con la NHLFE: Esta entrada de la FIB se utiliza cuando
se quieren reeviar paquetes que no llegan etiquetados, pero que se quicren

reenviar etiquetados.
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Dominio de conmutacion de etiquetas: Conjunto contiguo de nodos que operan
con conmutacion de etiquetas y que pertenecen a un mismo dominio de

encaminamiento IP (o dominio administrativo).

Router conmutador de etiquetas (LSR): Dispositivo que implementa la

conmutacion de etiquetas,

Roufer frontera conmutador de etiguetas (LER): Nodo que conecta un
dominio de conmutacién de etiquetas con un nodo externo al dominio, bien
porque no soporta la conmutacion de etiquetas o porque pertenece a otro dominio

de conmutacion de etiquetas.

Enrutamiento salto a salto: Encaminamiento usual en redes IP. Cada LSR
elegira el siguiente salto hacia donde reenviar los paquetes de una FEC de forma

independients,

Encapsular: Informacion de control que le afiade una entidad del protocolo a los

datos obtenidos de un usuario de protocolo.

Entrada para el reenvio con la etiqueta del siguiente salto: Entrada de la FIB

utilizada para reenviar paquetes etiquetados.

Espacio de etiquetas (Lablespace): Alcance de una etiqueta en un LSR y como
este alcance se relaciona con su par adyacente. Se hablard de alcance por interfaz

y alcance por plataforma.

Espacio de etiquetas por interfaz: Una etiqueta se podra interpretar de distinta

forma dependiendo de la interfaz de entrada de dicha etiqueta.

Espacio de etiquetas por plataforma: Una eliqueta se interpretard de la misma
forma independientemente de la interlaz de entrada de dicha efiqueta, siempre y

cuando estas interfaces sean comunes con su par LSR.

Ethernet: IEEE 802.3 (CSMA/CD). Red de difusion basada en bus con control

descentralizado que opera a 10, 100, 1000 Mbps, En una red etherret, los
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computadores pueden transmitir cuando quieran. Si dos o mdas paquetes
colisionan, los computadores esperarin un tiempo aleatoric y probaran a

retransmitir mas tarde,

Etiqueta: ldentificador de tamano fijo que tiene significade local. Se vsa para
reenviar paquetes. Un dispositive de conmutacion de etiquetas reemplazara la

etiqueta de un paquete antes de reenviarlo.

Extraccion en ¢l peniltimo salto (PHP): Extraccion de la etiqueta en el
peniltimo LSR del LSP,

FEC: Functional Equivalence Class. Ver clase de equivalencia funcional.
Fiabilidad: Tasa media de error ¢n la red.

FIFO: First In First Out. Término gue se utiliza para referirse a una pila.
FTN: FEC-to-NHLFE. Ver correlacion de la FEC con la NHLFE.

Fusion de etiquetas: Reemplazo de multiples etiquetas de entrada para una FEC

particular por una sola etiqueta de salida.
Identificador LDP: Usado para identificar el espacio de etiquetas de un LSR.

IETF: lmiernet Engineering Tast Force, Grupo de ingenieros, que a traveés de su
grupo de direccion (Internel Engineering Steering Group) se responsabiliza de

toda la problematica técnica a corto plazo.

Ingenieria de Triafico: Persigue adaptar flujos de trifico a recursos fisicos de la
red, de tal forma gue exista un equilibrio entre dichos recursos. De esta forma se
conseguird que no haya recursos excesivamente utilizadas, con cuellos de botella,

mientras existan recursos poco ulilizados.

Intercambic de etiguetas: Algoritmo empleado por el componente de reenvio de
un LSR. Cuando un LSR recibe un paguete extrae el valor de la etiqueta y accede

con &l a la tabla de encaminamiento. En dicha tabla de encaminamiento
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encontrard el nuevo valor de la etiqueta que ha de ponerle al paquete antes de
reenviarlo, asi como la interfaz de salida por donde ha de mandarlo, Tambicn

padra encontrar informacion sobre si debe o no encolar el mensaje.

Interfaz: Zona de contacto o conexién entre dos aplicaciones o entre un usuario y

una aplicacion.

1LM: /neoming Label Map. Ver correlacion de la etiqueta enlrante,

Label merging: Ver fusion de etiquetas.

Label stack: Ver pila de ctiquetas.

Labe! swapping: Ver intercambio de etiguetas.

LDP: Label Distribuiion Protocol, Ver protocolo de distribucion de etiquetas.

LSR de entrada: LSR que recibe trafico de usuario (por ejemplo datagramas 1P)
v 1o ¢lasifica en su correspondiente FEC. Genera una cabecera MPLS asignandole
una etiqueta v encapsula el paquete junio a la cabecera MPLS obteniendo una
PDU MPLS.

LSR de salida: LSR que desencapsula un paquete removiendo la cabecera
MPLS.

LSR frontera: LSR encargado de etiquetar los paquetes que entran en la red,
Para poder realizar este trabajo, dicho LSR debera implementar ¢l componente de
control y el componente de reenvio tanto del encaminamiento convencional como

de la conmutacion de eliquetas.

LSR interior: LSR que realiza el intercambio de etiquetas examinando
exclusivamente la cabecera MPLS (obteniendo Ja etiqueta para poder realizar la

blisqueda en la tabla de encaminamiento).

Mensaje de solicitud de reserva: Mensaje RSVP que establece la reserva desde

el receptor al emisor creando en cada nodo RSVP el estado de la reserva.
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Merge point: Ver punto de fusion.

MPLS: Multiprotocol Label Switching, Ver Muliprotocolo conmutador de
etiquetas,

Multidifusion (Multicast): Modo de difusién de informacion que permite que
¢ésta pueda ser recibida por miltiples nodos de la red y por tanto, por multiples

usuarios,

Multiprotocolo conmutador de etiquetas: Estandar del IETF para la
conmutacién de etiquetas. Se basa en el uso de etiquetas las cuales identifican la

ruta para encaminar los paquetes.

NHLFE: Next Hop Labe! Forwarding Entry. Ver entrada para el reenvio con la

etiqueta del siguiente salto.

Nivel de enlace: Nivel 2 del modelo de referencia OSI1, La tarea principal de esle
nivel es transformar unos recursos de transmision v presentdrselo al nivel de red
como una linea libre de errores de transmision sin detectar. Este nivel debe

resolver los problemas causados por dafio, pérdida v duplicado de tramas.

Nivel de red: Nivel 3 de la arquitectura OSI. Controla la operativa relacionada
con la utilizacion de redes de comunicaciones. El aspecto clave estd en la

determinacion de como encaminar los paquetes desde la fuente al destino.

Nivel de transporie: Nivel 4 de la arquitectura OSL. La funcion basica de este
nivel es el de aceptar datos del nivel de sesitn, descomponerlos en unidades mas
pequefias, en caso de ser necesario, pasarselos al nivel de red y asegurarse de que
llegan correctamente al otro extremo. En condiciones normales, el nivel de
transporte crea conexiones de red distintas para cada conexion de transporte

requerida por el nivel de sesion.

Noedo: Dispositivo direccionable conectado a una red de ordenadores.
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Paquete: Unida de datos del protocolo de red. Un paquete incluird datos y

sefiales de control.

Paquete etiquetado: Paquele que tiene al menos una efiqueta en la pila de

etiquetas,

Piggybacking: En MPLS, protocolos que incorporan la etiquelta encima de

protocelos existentes de encaminamiento.
Pila de etiquetas: Conjunto ordenade de etiquetas.

Protocolo: Conjunto de reglas que gobiernan el formato y significado de las
tramas, paguetes 0 mensajes que se intercambian entidades pares dentro de un

nivel.

Protocolo de distribucion de etiquetas (LDP): Conjunto de los procedimientos
gracias a los cuales un LSR le informa a otro del significado de las etiquelas

usadas para reenviar el trafico a través de ellos.

Protocolo de encaminamiento: Los protocolos de encaminamiento sirven para

determinas los caminos y mantener las tahlas de encaminarniento.

Protocolo de Internet (IP): Protocolo orientado a conexion. Pertenece al nivel
de red.

Protocolo de reserva de recursos (RSVP): Protocelo de estado blando utilizado
para reservar recursos en una sesion en un entorno IP. Este protocolo permite la
asignacion de diferentes niveles de servicio a diferentes usuarios. Se utiliza para
ofrecer discriminacién de servicio a las aplicaciones sensibles al retardo mediante

la asignacion de recursos.

Protocolo de resolucion de direcciones: Protocolo TCPIP que convierte
direcciones IP en direcciones fisicas, como por ¢jemplo una direccion ethernet,

Un host que desee obtener una direccion fisica enviard una peticion ARD a la red.

Apéndices



Redes privadas virtugles (YPN) v ealidad de servicio (QoS}en redes de conmulacion de pagquetss
(IPv4) basados en el protocolo de conmutacion de etiquetas (MPLS),

Proveedor de servicios Internet: Organizacion que da acceso a Inlernel

ofreciendo una serie de servicios.
Punto de fusiom: Nodo en el que se realiza la fusién de etiquetas.

Red privada virtual (VPN): Red en la que la conectividad entre maltiples
lugares se realiza a través de una infraestructura compartida con las mismas

politicas de acceso y seguridad que en una red privada.

Reenvio: Operacion que realizan tanto conmutadores como encaminadores.
Consiste basicamente en encaminar un paquete recibido por la linea de entrada en

base a unos campos que contiene el paguete.

Retransmision de tramas: Forma de conmutacion de paquetes basada en el uso

de tramas del nivel de enlace. No existe capa de red.
RSVP: Resource reSerVation Protocol, Ver protocelo de reserva de recursos,
TCP/IP: Pila de protocolos de Internet.

Tipo de servicio (ToS): Campo de la cabecera IP utilizado por los elementos de

la red para realizar una solicitud con un determinado nivel de QoS.

Unidad de datos del protocolo: Conjunto de datos especificado en un protocolo
en un nivel dado. Estd compuesto por datos de control del protocoo y datos de

LLSLArio.

Unidifusion (Unicast): Direccidn que es reconocida por un solo sistema

anfitrian,

X.25: Primera red internacional normalizada de conmutacion de paquetes. X.25
se disefié para ser una red datos piablica a nivel mundial. Tecnologia orientada a

conexion para la transmisién en medios no fiables.
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