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Resumen

Buscando modernizar los servicios de telecomunicaciones de la Universidad Catélica
Andres Bello, y brindarle una solucidn que le genere ahorro, se planted una primera
etapa para la migracion de sus redes hacia tecnologias convergentes de transmision de
informacidn de cualquier tipo, por medio de Internet. Se disefié una topologia de red
de VPN y VolP en donde se integran ambas tecnologias por medio de la
implementacidn de dispositivos Gateways FXO v Firewalls en las sedes: Montalbédn-
Caracas, Coro, Los Teques y Puerto Ordaz. Para ello, se requirié de una investigacion
teorica de los conceptos, protocolos y tecnologias a utilizar durante las fases
practicas. Se realizé un andlisis de la situacion actual de la red, a objeto de establecer
las premisas del disefio. Seguidamente, se seleccionaron los dispositivos que mejor se
adaptaban a las premisas y se definid su ubicacién. Estos dispositivos,
proporcionados por la empresa BUCRET Telco, C.A, le ofrecen a la UCAB
seguridad en las comunicaciones por medio de protocolos de encriptamiento y de
llaves compartidas, servicio anti-virus, anti-spam, anti-hacker, filtro de contenido y

muchas otras aplicaciones que permiten administrar y gestionar el ancho de banda. El
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proyecto culmina con un andlisis del impacto econdmico v técnico del disefio, que
garantiza un ahorro mensual del 83% v una recuperacion de la inversion en tres
meses, con un impacto técnico minimo va que los cambios son transparentes a los
usuarios. Finalmente, con el disefio de la red VPN y VolIP para las sedes de la UCAB,
se ofrece un sistema operativo completo, y una solucién integral para la

implementacion de una red convergente con servicios de vogz, datos y video.

Palabras Claves: VPN, VolIP, ahorro, Firewalls, Gateways,
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Introduccion

En las ultimas décadas en el area de las telecomunicaciones, se han venido dando
un conjunto de transformaciones economicas v sociales; dichas transformaciones se
deben en su mayoria a la implantacién de las nuevas tecnologias de informacion y la

comunicacion en todos los dmbitos de nuestras vidas,

Con la aparicion de Internet, se comenzaron a dar cambios importantes en la forma
COMO NOs Comunicamos y nos mantenemos comunicados, convirtiendose en el
principal medio mundial de comunicacién. En la actualidad, las Redes Privadas
Virtuales han hecho su aparicion y se han ganado un espacio importante dentro del
tan revolucionado y cambiante mundo de las redes de informacion, para poder utilizar

el transporte de data a través de Internet de manera segura y confiable.

De todo esto, aparece también la necesidad de transportar la voz, previamente
convertida en datos utilizando Internet como medio de transporte, que cominmente
se conoce como Voz sobre el protocolo de Intemmet (VolP). Con esto se consigue que

una unica red se encargue de soportar cualquier tipo de comunicacion.

El objetivo principal de este Trabajo Especial de Grado es el disefio de una
topologia de red VPN y VoIP para la Universidad Catdlica Andrés Bello. Para el
logro de este objetivo, se analizd el estado actual de la red v los procesos asociados de
la UCAB, y se investigd sobre las tecnologias VPN y VolIP; para luego disefiar la
topologia de la red y seleccionar los equipos y nodos necesarios. Se lograron los
objetivos propuestos a través de investigacion y consulta de trabajos previos

relacionados con disefios de redes privadas virtuales,

Este trabajo se divide en seis Capitulos. El primer Capitulo corresponde al
Planteamiento del Proyecto, los objetivos, la justificacién y los alcances y
limitaciones del mismo. El Capitulo II contiene una revision de conceptos y

conocimientos tedricos que actiian como base y referencia de las dreas consideradas
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en el disefio de la red. Seguidamente, el Capitulo 111 contempla los métodos, téenicas
y procedimientos para llevarse a cabo. El Capitulo IV, muestra de manera detallada el
desarrollo del proyecto. Este, comienza con un diagndstico de la situacion actual de
la red de la UCAB vy posteriormente, se presentan las premisas del Proyecto vy se
evalian los pardmetros necesarios para disefiar la red. Este disefio se muestra en el
Capitulo V, donde se analizan y explican los resultados obtenidos en las actividades

referidas en el Capitulo IV,

Finalmente, el Capitulo VI plantea las conclusiones v recomendaciones, dando
respuesta al problema planteado y a los objetivos, sirviendo de bases a futuras

investigaciones que se desarrollen en la temdtica.
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Capitulo I. Planteamiento del Proyecto

En este capitulo se describe la necesidad de disefiar una topologia de red VPN y
VolP, para resolver el problema abordado en el Trabajo Especial de Grado. Se
incluyen los objetivos trazados, la justificacion de resolver el problema, sus
beneficios y posible impacto en la UCAB, Se define hasta dénde se pretende llegar

con este trabajo.

1.1. Planteamiento del Problema

Actualmente, la Universidad Catélica Andrés Bello cuenta con tecnologias en
telefonia que han quedado rezagadas con las emergentes en el mundo de las
telecomunicaciones, y migrar de manera drastica de una plataforma PSTN (Public
Switched Telephone Network), es decir, la red local de CANTV, a una red VolP,
completa en equipos de Gltima generacion en cada tramo de la red hasta el usuario
final, significa un impacto grande, no solo a nivel fisico y de capacitacidn de

personal, sino también a nivel de costos.

Una posible solucion, a la situacion anteriormente sefialada seria el disefio de una
red VPN (Virtual Private Nerwork) entre las sedes de Montalban-Caracas, Coro, Los
Teques y Puerto Ordaz, capaz de integrar voz, datos y video, aumentado asi la calidad
de servicio, controlando el trifico de la red y proporcionando una comunicacién
directa y segura entre las sedes, sin importar las distancias geograficas. Fsta nueva
tecnologia se desarrollaria con el apoyo técnico de la empresa BUCRET Telco, C.A,
complementando los equipos usados actualmente sin necesidad de sustituirlos con

equipos especializados.
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I.2. Objetivos

1.2.1. Objetive General

Disenar una topologia de red VPN y VoIP para entrelazar las sedes de la
Universidad Catdlica Andrés Bello Montalbdn-Caracas, Coro, Los Teques v Puerto
Ordaz.

[.2.2. Objetivos Especificos:

* Estudiar la posibilidad de implementar VPN v VolIP entre las sedes de
la UCAB.

* Seleccionar los diferentes tipos de dispositivos VPN y VoIP para
optimizar el funcionamiento de la red, de acuerdo a las necesidades de

la UCAB.

* Determinar una forma para racionalizar y gestionar el ancho de banda

y trifico entre las sedes de la UCAB.

* Disefiar la topologia de la red VPN y VolP entre las sedes de la UCAB

para el intercambio de voz, datos y video.
* Analizar el impacto econémico-técnico al implementar esta tecnologia.

1.3. Justificacion

A través de una red VPN se pueden conectar todas las sucursales de una empresa en
una red corporativa ancha utilizando un medio piblico como Internet, disminuyendo
tanto los costos de las llamadas de largas distancias v transfiriendo informacion de un

lugar a otro sin importar la distancia geografica.

Con la implementacion de esta tecnologia en la Universidad Catélica Andrés Bello,
cualquier usuario de la comunidad universitaria podrd tener acceso a los recursos

informaticos, propios del usuario, desde cualquier conexidn en Internet.
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Igualmente con la tecnologia VolP se lograria racionalizar el uso de la
infraestructura de comunicacién mediante la convergencia de datos y voz a través de
Intermet, disminuyendo los costos tradicionales de telefonia en las llamadas de larga
distancia entre las sedes de la UCAB y extendiendo el acceso telefonico a lugares

donde existe la red de datos, pero no existe la disponibilidad de ramales telefdnicos.

I.4. Alcances v Limitaciones.

La investigacidn se encuentra enmarcada en el campo de la telematica,
especificamente dentro del drea de telecomunicaciones, y se realizo durante el

periodo comprendido entre abril de 2008 y enero 2009.

Este Trabajo Especial de Grado plantea el disefic de la red VPN v VolP en lo
relacionado con topologia de la red, componentes a utilizar y equipos terminales; asi

como los costos asociados para su implementacion.
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Capitulo II. Marco Referencial.

Este capitulo comprende los enfoques tedricos, estudios y antecedentes sobre redes

LAN, protocolos, arquitectura y parametros de las redes VPN y de VolP.

II.1. Red Privada Virtual (VPN)

Una Red Privada Virtual (VPN, Virtual Private Network) se construye a base de
conexiones realizadas sobre una infraestructura compartida con funcionalidades de
red ¥ de seguridad equivalentes, a las que se obtienen con una red privada real. El
objetivo de las VPNs es el soporte de aplicaciones intra/‘extranet, integrando
aplicaciones multimedia de wvoz, datos vy video sobre infraestructuras de

comunicaciones eficaces y rentables.

“Es una red que ofrece conexiones transparentes y seguras a través de Internet. Se
trata de una extension de una red privada que utiliza enlaces a través de redes
publicas.” (Millas, 2001)

Son redes de comunicacidn entre dos puntos, préoximos 0 no, que queremos que
sean privadas, es decir, que la informacidn transmitida sea privada entre emisor y
receptor. El término de virtual se aplica a la privacidad v no al término de red, va que
lo que se pretende en la mayoria de los casos, es la transmision a través de un canal

publico y abierto.

Las definiciones que podemos encontrar del significado e implicacion de una red
privada virtual son multiples, pero utilizaremos como concepto la implementacidn o
sistema que habilita una comunicacion segura a través de un medio inseguro, siendo

transparente para el usuario.
I1.1.1. Clasificacidn vy tipos de VPN segiin la organizacion. Arquitecturas VPN

Con la introduccion de nuevas tecnologias en las redes de los proveedores de

serviclos y nuevos requerimientos de los clientes, las implementaciones de VPN son
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mds complejas y para darle solucidn, los servicios de VPN modemos recorren una

gran variedad de tecnologias y topologias.

El éxito de una VPN depende de una adecuada eleccion de la tecnologia y del
escenario, siempre acordes a las necesidades que se tengan. En una VPN se pueden
construir varios escenarios, como Intranet VPN (LAN-to-LAN VPN), Acceso

Remoto VPN o Extranet VPN,
IL.1.1.1. Tipos de VPN segiin RFC 2764.

En la RFC 2764 se definen cuatro tipos de VPN: Lineas Dedicadas Virtuales,
Segmentos LAN Privados Virtuales, Redes de Routers Privados Virtuales v Redes

Conmutadas Privadas Virtuales.

* Lineas Dedicadas Virtuales (VLL, Virtual Leased Lines): brindan enlaces
punto a punto orientados a conexion entre los sitios de los clientes. El cliente
percibe cada VLL como un enlace (fisico) privado dedicado, aunque en
realidad esta realizado por un tinel IP a través del backbone de la red. El
protocolo de timel [P utilizado, debe ser capaz de transportar cualquier

protocolo entre los sitios conectados por las VLL.

* Segmentos LAN Privados Virtuales (VPLS, Virtual Private LAN Segments):
brinda una imitacion de LAN entre sitios VPLS, como con las VLLs. Un
VPLS requiere del uso de tineles IP que sean transparentes a los protocolos
transportados por las LAN simuladas. Las LAN pueden ser simuladas usando
un engranaje de tineles entre los sitios de los clientes o por el mapeado de

cada VPLS a una direccion IP multicast separada.

* Redes de Routers Privados Virtuales (VPRNs, Virtual Private Routed
Nerworks): simulan redes dedicadas de routers IP entre los sitios de los
clientes, aunque una VPRN transporte trafico IP, ésta debe ser tratada como

un dominio de enrutamiento separado desde la subyacente red del proveedor
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de servicio. Como la VPRN es probablements usada por varios clientes
asignando direcciones 1P, cada cliente se ve el mismo como el operador de la

red y por lo tanto puede asignar las direcciones [P de la manera que desee.

* Redes Conntutadas Privadas Virtuales (FPDNs, Virtual Private Dial
Metworks): les permite a los clientes que el proveedor de servicios le
aprovisione y gestione los accesos conmutados a su red. En lugar de cada
cliente configurar sus propios servidores de acceso y usando secciones PPP
(Point to Point Protocol) entre un local central y los usuarios remotos, el
proveedor de servicios brinda uno o muchos servidores de acceso
compartidos. Usando tineles desde el servidor de acceso del proveedor de
servicios hasta un punto de acceso dentro de la red del cliente se transportan

secciones PPP para cada VPDN conocido como concentrador de acceso.
11.1.1.2. Segiin el alcance de la VPN para la organizacién.

Segun la utilizacion que le dan las organizaciones las dividiremos en tres

categorias:

* Intranet VPN, entre departamentos de una misma organizacidn. (LAN-to-
LAN VPN):

Se usa para conectar dos redes sobre una intranet utilizando una conexién VPN de
router a router. En este escenario, miltiples redes remotas de la misma compaiiia son
conectadas entre si usando una red publica, convirtiéndolas en una sola LAN
corporativa logica, y con todas las ventajas de la misma. Este tipo de conexién VPN
es util para conectar oficinas alejadas geograficamente, como dos departamentos en
localidades separadas, cuyos datos son altamente sensibles, y deben comunicarse uno

con otro,

Cada oficina o departamento estdn conectados a la intranet comuin con

computadoras que pueden actuar como clientes o servidores VPN. Una vez que la
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conexion VPN se establece, los usuarios que estén en computadoras en cualquiera de

las redes pueden intercambiar datos sensibles a través de la intranet corporativa
* Extranet VPN, entre una organizacion, sus socios, clientes y suministradores:

“Esta arquitectura permite que ciertos recursos de la red corporativa sean accesados
por redes de otras compaiiias, tales como clientes o proveedores. En este escenario es

fundamental el control de acceso.” (JIMENEZ, 2003)

Las empresas necesitan intercambiar informacion y realizar transacciones no
solamente entre sitios de su misma organizacion, sino también con otras compafiias.
Por gjemplo, si una empresa quisiera permitirle a los computadores de sus
distribuidores accesar a su sistema de control de inventarios. También dicha empresa
querrd poder accesar a la base de datos de sus proveedores y poder ordenar facil y
automaticamente cuando ellos necesiten materia prima. Hoy en dia todas las
empresas estdn haciendo presencia en la Internet y esto hace casi imperativo la

comunicacion con las otras empresas por este medio.

* VPN con accesos remotos, entre la organizacidn y empleados moviles o

remaotos:

En este caso, un host remoto crea un tinel para conectarse a la Intranet corporativa,
“El dispositivo remoto puede ser un computador personal con un software cliente
para crear una VPN, v usar una conexion conmutada, o una conexion de banda ancha
permanente.” (J1M EN EZ, 2003)

Con el acceso remoto VPN, un trabajador que s¢ hayva desplazado a otro pais, por
ejemplo, y quiere acceder a la base de datos de su compaiiia, o al correo interno, 0 a
cualquier oiro recurso de su red corporativa, solo tiene que conectarse a Internet con
una simple llamada local a la ISP de la ciudad en la que se encuentre, y ejecutar su

cliente de marcacion VPN.
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Las VPN intranet que se utilizan para interconectar departamentos o dependencias
de una misma organizacion, son generalmente redes con un alto nivel de aislamiento
y seguridad, ademas requieren de garantias de calidad de servicio para aplicaciones
criticas, principalmente por estas dos razones es que no muchas organizaciongs

utilizan Internet para este tipo de VPN.

Las VPN extranet frecuentemente tienen lugar interconectando sitios principales de
diferentes organizaciones usualmente dedicando dispositivos de seguridad como

firewall o de encriptacion.
I1.1.2. Tecnologias VPN
11.1.2.1. PPTP (Point-to-Point Tunneling Protocol)

“Quizd el protocolo mds sencillo de entunelamiento de paquetes vy el mas
cominmente usado para acceso conmutado a Internet, es el protocolo punto-a-punto
(PPP). Generalmente utilizado por pequefias empresas para realizar sus VPNs LAN-
to-LAN, y en topologias de acceso remoto tales como vendedores externos o
trabajadores que se mantienen en constante movimiento por fuera de sus oficinas.”
(JIMENEZ, 2003)

“El PPTP utiliza una conexién TCP conccida como la conexion de control de PPTP
para crear, mantener y terminar el tinel, y una version modificada de GRE, para
encapsular los paquetes (frames) PPP como datos para el tunel. Las cargas de los
paquetes encapsulados pueden estar encriptadas o comprimidas o ambas cosas.”
(Millas, 2001)

PPTP utiliza los mecanismos de autenticacion como PAP (Password Authentication
FProtocol) y CHAP (Challenge Handshake Authentication Protocol). PPTP goza de la
ventaja, por ser un protocolo de capa 2, pudiendo transmitir diferentes protocolos IP
en sus tineles, a diferencia de IPSec que se restringe a trabajar solamente con

paquetes IP.
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11.1.2.2. L2TP (Layer 2 tunneling Protocol)

L2TP (Laver 2 Tunneling Protocol) es un protocolo creado para corregir las
deficiencias de los protocolos PPTP y L2F. Este protocolo utiliza PPP para
suministrar acceso telefonico a través de un tinel utilizando Internet hasta un punto

determinado.

Como PPTP, L2F fue disefiado como un protocolo de entunelamiento usando
encapsulado de cabeceras. L2TP define su propio protocolo de establecimiento de
taneles, basado en L2F. El transporte de L2TP estd definido para una gran variedad
de tipos de paquete, incluyendo X.25, Frame Relay y ATM. L2TP incluye los
mecanismos de autenticacion de PPP, PAP v CHAP.

Todas las anteriores caracteristicas de L2F han sido transportadas a L2TP. Como
PPTP, L2TP utiliza la funcionalidad de PPP para proveer acceso conmutado que
puede ser tunelizado a través de Internet a un sitio destino. Sin embargo, como se ha
mencionado anteriormente, L2TP define su propio protocolo de entunelamiento
basado en L2F permitiendo transporte sobre una amplia variedad de medios de

empaquetamiento tales como X.25, Frame Relay y ATM.

Dado que L2TP es un protocolo de capa 2, ofrece a los usuarios la misma
flexibilidad de PPTP de soportar otros protocolos aparte de IP. Puesto que L2TP usa
PPTP en enlaces conmutados, incluye mecanismos de autenticacion nativos de PPP

como PAP vy CHAP.
11.1.2.3. 1PSec (IP Security Protacol)

“IPSec es un grupo de extensiones de la familia del Protocolo IP pensado para
proveer servicios de seguridad a nivel de red, de un modo transparente a las
aplicaciones de niveles superiores. Este protocolo ofrece sus servicios a la capa IP en
los entornos de IPV4 e IPV6H. Ofrece servicios de control de acceso, fiabilidad de la

conexidn, autenticacién del origen de los datos, proteccion contra réplicas,
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confidencialidad dentro de un flujo de trafico limitado, v la posibilidad de crear
tineles cifrados (VPNs).” (Millas, 2001)

[PSec cuenta con dos protocolos diferentes, se escoge el que se usa por lo que nos

interese proteger y el modo en que realicemos las comunicaciones.

*  “Cabecera de Autenticacion (dwrhentication Header, AH). Su especificacion
se encuentra en la RFC 2402 vy se trata de una nueva cabecera que obtenemos
de la basica IP v que se afiade a los restimenes criptograficos (“hash™) de los
datos e informacidn de identificacion. Los resimenes pueden cubrir partes
invariables de la cabecera IP, como las direcciones [P. AH proporciona
integridad en la conexion, autenticacion de los datos originales y un servicio

opcional para repeler los mensajes de respuesta.

I * Encapsulado de Seguridad (Encapsulating Security Payload, ESP). Su
especificacion se encuentra en la RFC 2406 y permite reescribir el cargo en
modo cifrado. No considera los campos de la cabecera IP por lo que sdlo
garantiza la integridad del cargo. Suministra confidencialidad de los datos ya
que los encripta, limita el flujo de trafico confidencial, integridad en la

conexion y un servicio anti-repeticion de mensajes.” (Millas, 2001)
I11.1.2.3.1. Caracteristicas de seguridad de IPSec

Segun Millas en VPN redes virtuales, las siguientes caracteristicas de IPSec

afrontan todos estos métodos de ataque:

+ Protocolo Carga de seguridad de encapsulacion (ESP, Encapsulating Security
Payload) proporciona privacidad a los datos mediante el cifrado de los

paquetes [P,

+ Claves basadas en criptografia, Cualquier modificacion del paquete altera la

suma de comprobacion, que se crea cuando se comparten claves cifradas entre
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sistemas de comunicacion, mostrando al destinatario que el paguete ha sido

cambiado.

«  Administracion automatica de claves. Las claves largas v el cambio dindamico
de claves durante las comunicaciones va establecidas protegen contra los
ataques. IPSec usa el protocolo Asociacidn de Seguridad en Internet vy
Administracion de Claves (ISAKMP, [nterner Security Association and Key
Management Protocol) para intercambiar y administrar dindmicamente claves

cifradas entre los equipos que se comunican.

I « Negociacion de seguridad automatica. IPSec usa /S4KMP para negociar de

forma dinamica las obligaciones de seguridad mutuas.

*  Seguridad a nivel de red. IPSec existe en la capa de red., proporcionando

seguridad automatica a todas las aplicaciones.

« Autenticacion mutua. Permite intercambiar la comprobacion de identidades
sin hacer vulnerable la informacion frente a un intruso estableciendo la

confianza entre los sistemas.

« Filtrado de paquetes IP. Este proceso de filtrado habilita, permite o bloquea

las comunicaciones segln sea necesario,
I1.1.2.3.2. Ventajas de IPSec
= Compatibilidad con la infraestructura de claves publicas.

« Compatibilidad con claves compartidas. Si la autenticacidon no es posible, se
puede configurar una clave compartida (una contrasefla secreta compartida)

para proporcionar autenticacion y confianza entre equipos.

+ Transparencia de IPSec para los usuarios y las aplicaciones. Como IPSec

opera al nivel de red, los usuarios y las aplicaciones no interactian con [PSec.
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* Cuando cada equipo inicia una sesion en el dominio, el equipo recibe
automaticamente su directiva de seguridad, lo que evita tener que configurar

cada equipo individualmente.

I1.2. Voz Sobre IP (VoIP)

La voz sobre Protocolo de Internet (Foice over [P), también llamada Telefonia IP,
es hoy en dia una tecnologia con gran potencial de desarrollo en fuerte v constante
crecimiento a nivel mundial, que cuenta con atractivos importantes para las empresas
gracias a las diferentes ventajas que esta ofrece. Segin (Castafieda) su
funcionamiento se basa en la digitalizacion de la voz. encapsulamiento de paquetes y

envio a través de una red de conmutacion de paquetes IP.

Al orientar las llamadas de voz por una red de datos, lo que se quiere es crear y
consolidar la convergencia y evolucion en la red para la transmision de cualquier tipo
de informacion, ya sea voz, datos, video, etc. En la figura 1 se muestra la evolucién

de las redes telefonicas.
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Figura 1. Evolucion de las redes telefénicas
Fuente: Castafieda.
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el envio de dichos paquetes de datos, es necesaria la utilizacién de diversos
otocolos tanto de sefializacidn como de transporte, ya que como sabemos los datos

‘capaces de encontrar su propio camino de comunicacion hasta su punto de

.1. Protocolo 1P

protocolo IP es la pieza clave sobre la que se construye toda la Internet. Define
na red de conmutacién de paquetes en la que la informacién a transmitir es
entada en trozos o paquetes. Cada paquete es enviado con la direccion del

dor donde ha de ser entregado v, de forma similar a como funciona un sistema

pastal, cad paepeie Vink ndependieniemenie A os demis por a Tl hasa deama
su destino. Los equipos gue interconectan las distintas piezas (las distintas redes) y
toman las decisiones de por donde es mejor enviar cada paguete IP en base a su
direccién de destino, se denominan encaminadores o "routers". La principal cualidad
de los paquetes 1P es que son capaces de utilizar cualquier medio y tecnologia para su

transporte, "saltando" de router a router hasta llegar a su destinatario.” (Sanz, 2002)

1L.2.1.2. Protocolos de Sefalizacion

En las redes de VolP es necesario usar protocolos de sefializacién para el
establecimiento de las conexiones, iniciar y finalizar una llamada, llevar la

informacidn solicitada para localizar a los usuarios y negociar las capacidades.
11.2.1.2,1. Recomendacién H.323

H323 es considerado una recomendacion y no un protocolo; éste define el modo de
interactuar de varios protocolos entre si, ya que hace referencia a una gran cantidad
de protocolos especificos para el establecimiento de llamadas, sefializacion,
transporte de datos, y oftras 4reas, en lugar de especificarlas por si mismo.

Desarrollado por la ITU (/nternational Telecomunications Union) en 1990 para
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transmitir audio, video y datos a través de una red de Protocolo Internet (IP)
(Davidson & Peters, 2001).

11.2.1.2.2. El Protocolo de Inicio de Sesién (SIP)

Segiin (Davidson & Peters, 2001) el Protocolo de Inicio de Sesion (SIP) es un
protocolo de sefializacion [ETF de la capa de aplicacion que se utiliza para establecer,
mantener y terminar sesiones multimedia. Las sesiones multimedia incluyen la
telefonfa Internet, las conferencias y otras aplicaciones similares que proporcionan
medios como audio. video y datos. A diferencia de H.323, que es un conjunto
completo de protocolos, SIP contiene un inico médulo, capaz de interactuar con las

aplicaciones de Internet existentes.
I1.2.2. Arquitectura de una red VoIP

En la estructura de una red VolP se pueden llegar a definir cuatro elementos

fundamentales, como lo son: los terminales, routers, gatekeepers v los gateways.
11.2.2.1. Terminales

Son los sustitutos de los actuales teléfonos. Se pueden implementar tanto en
software como en hardware. Estos pueden ser terminales IP o no IP, los més

utilizados son los teléfonos IP, los sofiphones y el ATA
11.2.2.1.1. Teléfonos IP

Los teléfonos IP en apariencia son similares a los teléfonos tradicionales pero
cambiando la forma en que se transmite la voz, ya que utiliza una conexion de red de
datos, en lugar de una conexién de red telefonica. Disponen de una direccion IP a la
que se puede acceder y mediante la que se puede configurar para conectarse a

Internet.
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11.2.2.1.2, Softphones

Es un software o programa que simula un teléfono convencional a través de un
computador, permitiendo realizar llamadas a cualgquier destino y tipo de terminal. Un
Softphone es tipicamente parte de un entorno VolP y puede estar basado en el
estindar SIP/H.323 o ser propietario. Entre los diferentes programas software o

softphones para hablar por VoIP podemos hacer una clasificacion entre:

* Libre eleccion del proveedor: Se pueden configurar los servidores SIP Proxy o
Gatekeepers vy elegir el proveedor de VolP que mads nos interese.

* Clientes preconfigurados: Son los programas que permiten hablar con otros
usuarios que tengan el mismo programa. Pero no se puede hablar con usuarios

de otros proveedores.

* Programas tipo Messenger con Voz: Los programas de Chat de toda la vida

pero en los que actualmente puedes hablar también. (VOIP FORO)

11.2.2.1.3. El Adaptador de Teléfono Analigico (ATA)

El Adaptador de Teléfono Analogico o ATA (Analog Telephone Adapter), es un
equipo o dispositivo que permite conectar un teléfono analdgico cldsico a una red de
paquetes o IP. Generalmente utilizan protocolo SIP o IAX, funciona como un
adaptador donde a través del puerto Ethernet transforma al teléfono analogico en un
teléfono IP. (Cruz, 2007)

11.2.2.1.4. Routers

Un router o enrutador es un dispositivo hardware o software de interconexidén de
redes que opera en la capa 3 (nivel de red) del modelo de referencia OSI. Este
dispositivo trabaja como entrada a los recursos de una red, buscando siempre el

camino mas adecuado para la transmision independientemente de los protocolos.
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I1.2.2.1.5. Gatekeepers

Son el centro de toda la organizacion de la arquitectura VolP, estdn encargados de
proveer los servicios mas importantes a la red, como: direccionamiento, autorizacién
v autenticacion de los terminales y gateways; manejo de ancho de banda, carga de

[lamadas a los terminales, etc.
IL2.2.1.6. Gateways

Un gateway de VolP es un equipo autonomo, que permite convertir las sefiales
analdgicas provenientes de la voz a paquetes digitales que pueden ser transmitidos via

Internet.

Se puede crear su propia red privada de telefonia en la que serd posible que todas
las llamadas que haga entre las extensiones de su red privada sean totalmente gratis,
sin costo adicional al que ya cancela por su servicio de Internet banda ancha.
Ademas, al ser comunicaciones via Internet, en las que la voz viaja en forma de
paquetes, son mds dificiles de interceptar y decodificar, lo cual le ofrece una gran
seguridad. Para incorporar nimeros a su red privada solo es necesario un acceso a la
red Internet banda ancha, independientemente de su ubicacion geogrifica en el
mundo. Con el sistema que ofrecemos es posible la creacion de redes hasta de 100

ubicaciones,

En el caso que en algunas de las ubicaciones a conectar se disponga de central
telefonica (PBX), es posible lograr que estas PBX's se interconecten via Internet, con
lo que cualquier extensidn de la central A puede interconectarse con cualquier
extension de la central B via Internet y sin costo adicional. De este modo es posible
incorporar PBX’s a su red privada sin ningin tipo de inconveniente, y que cada
extension de cada central tenga acceso a los otros numeros de acceso de su red

privada.
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En la figura 2 se muestran ejemplos de redes VoIP mediante el uso de dispositivos

Gateways.

i

I B = e

-“:" [ 4 ;' @ " ;/:' - @

Figura 2. Modelos de redes VolP mediante Gateways
Fuente: Documento BUCRET Telco, C.A.

I1.2.3. Parimetros de la VolP
I1.2.3.1. Calidad de Servicio (QoS)

La calidad de servicio (Quality of Service, (JoS) es la capacidad de la red para
ofrecer mejoras en el servicio de cierto tipo de triafico. Al implementar VoIP, para
ofrecer calidad en la conversacion, el ancho de banda que necesitan los dos flujos de
trafico se debe garantizar con independencia del estado del resto de las conexiones.
Esto se logra en base a los siguientes criterios: la supresion de silencios, otorga mas
eficiencia a la hora de realizar una transmision de voz, ya que se aprovecha mejor el
ancho de banda al transmitir menos informacion, compresion de cabeceras aplicando
los estindares RTP/RTCP, priorizacion de los paquetes que requieran menor latencia,

control de las fluctuaciones de la red (jitter).

[1.2.3.2. Retardo o Latencia

Es el tiempo que tarda un paguete en llegar desde la fuente al destino. Las
comunicaciones en tiempo real, como las realizadas mediante VolP son sensibles a

este efecto, Una vez establecidos los retardos de procesado, retardos de transito y el
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retardo de procesado la conversacion se considera aceptable por debajo de los 150

ms.
11.2.3.3. Jitter

El jitter se define técnicamente como la variacion en el tiempo en la llegada de los
paquetes, causada por congestion de red, pérdida de sincronizacion o por las
diferentes rutas seguidas por los paquetes para llegar al destino. Debe ser inferior a
100ms para que pueda ser compensado de manera apropiada. En caso contrario
deberd ser minimizado mediante la introduccion de los paquetes enfrantes en un

buffer v, desde alli, enviados a intervalos estindar,
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Capitulo II1. Metodologia.

El presente capitulo presenta la metodologia empleada basada en las fases, alcances
y limitaciones del proyecto. Estas fases representan el orden en que se realizaron las

actividades planteadas para cumplir con los objetivos.

I11.1. Recoleccion de Informacion.

Inicialmente se llevo a cabo una fase de recoleccion de informacidn tedrica vy
practica, para estudiar de manera detallada todos los aspectos conceptuales

relacionados con las tecnologias VPN y VolP.

Dicha recoleccion de informacidn se realizdé utilizando el método de campo que
implica la elaboracion de entrevistas a empleados, quienes son las personas capaces
de proporcionar datos importantes para la aplicacidn del proyecto. Mediante la
revision de libros de texto, articulos presentes en Internet. documentos técnicos y
otras fuentes bibliograficas, se explord y profundizé sobre todos los conceptos y

protocolos necesarios para el disefio de una red VPN y VolP.

La fuente de informacion se puede clasificar como interna, ya que es generada por
el personal de la Universidad Catolica Andrés Bello v la empresa BUCRET Telco,
C.A. Para este proyecto se contd con documentos producto de las operaciones

internas e informacién que estd asociada a las operaciones cotidianas de la empresa.

II1.2. Fases de la Metodologia.

111.2.1. An:ilisis.

En esta fase se realizdé un diagnodstico de la situacion actual de la red de la
Universidad Catolica Andrés Bello, recopilando la informacion referente a la
topologia, ubicacion, dimension y conexiones hacia las distintas sedes involucradas
en el proyecto, la configuracion actual del sistema telefonico empleado, cantidad de

usuarios y las necesidades de las distintas sedes de la UCAB para integrarlas a la
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tecnologia VPN y VolP. Esta fase también incluye la definicidén de premisas para el

disefio de la red por parte de BUCRET Telco, C.A.
II1.2.2, Seleccion de Dispositivos.

La fase de seleccion de dispositivos se fundamenta en la necesidad de toda empresa
o institucion de comunicarse con las demas sucursales o sedes sin importar las
distancias geograficas. En funcidn a las necesidades encontradas en la red de la
UCAB, se determinaron los equipos, cables ¥ accesorios necesarios para este disefio,

que luego permitio definir sus caracteristicas mas importantes,
I11.2.3. Diseilo.

Tomando en cuenta las premisas de disefio, en funcién del andlisis realizado acerca
de las redes existentes en las distintas sedes de la UCAB y la determinacion de los
usuarios estratégicos, se establecieron probables modelos estindares de disefio, para
después seleccionar el mas apto mediante el método comparativo. Se definio la
posible ubicacion de los dispositivos VPN y VolP previamente seleccionados, para
asi fipalizar con el disefio de la red VPN vy VolP. Adicionalmente, se estudiaron

mecanismos para la racionalizacion y gestion del ancho de bando v del trafico.
II1.2.4. Andlisis del Impacto econdmico técnico.

En esta fase se realizdo un andlisis econdmico v téenico del disefio partiendo de los
supuestos y premisas utilizados en el mismo, y mediante el método comparativo se
establecieron las bondades economicas y técnicas ofrecidas por las tecnologias VPN
y VolP contra los enlaces y tecnologias tradicionales. Adicionalmente, se determiné

el costo para una futura implementacion del proyecto.
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Capitulo 1V. Desarrollo del Proyecto.

En este capitulo se presenta de manera explicita la metodologia presentada en
cuatro fases, que representan el orden en que se realizaron las actividades necesarias

para cumplir con los pbjetivos planteados en el proyecto.

IV.1. Analisis.

Se presenta la situacidn actual de la red de la UCAB v las premisas de disefio de la
red VPN y VolP.

IV.1.1. Diagndstico de la situacién actual de la Red de la UCAB.

En la actualidad, la Universidad Catdlica Andrés Bello (UCAB) posee varias sedes
a lo largo de tado el territorio nacional, la zona de estudio de este proyecto abarca las
cuatro mds importantes como lo son Montalbén-Caracas, Coro, Los Teques y Puerto
Ordaz,

En Caracas, sede principal de la UCAB, existe una red LAN que abarca cada uno de
los edificios interconectados mediante VLANs con un Cisco Catalyst 6000, capaz de
realizar tareas de capa 2 y capa 3 del modelo OSI. Se conecta por fibra optica de
10/100/1000 Mbps hacia los switches o conmutadores ubicados en cada uno de los

edificios de aulas, cincuentenario, ingenieria, rectorado y residencia.

En cuanto a la telefonia en dicha sede, se utiliza una central telefonica de 500
usuarios aproximadamente, aunque por razones de crecimiento de la institucién se

esta estudiando la posibilidad de aumentar a 700 usuarios.

En Puerto Ordaz la situacion de la red, tanto de datos como de telefonia, es muy
similar a la de Montalban-Caracas, al ser la segunda sede mas importante y con un
crecimienta sostenido en los ultimos afios. Las sedes de Coro v Los Teques son mas

pequefias y tienen alrededor de 100 usuarios.
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La sede de Montalbéan-Caracas y la de Puerto Ordaz estdn conectadas a través de un
enlace Frame Relay, que es un conocido protocolo de WAN de alto desemperic que
opera en las capas fisicas vy de enlace de datos del modelo OSI, administrado por la
empresa Telefénica Movistar. Ambas sedes utilizan esta solucién de red para
interconectar ambas LAN usando routers para circuitos alquilados o de ancho de

banda controlado, este enlace es principalmente usado para el crecimiento de la red.

Este enlace Frame Relay, es un enlace dedicado que Movistar le ofrece a las dos
sedes con un ancho de banda de dos Megabits por segundos, donde las estaciones
terminales comparten el medio de transmision de la red de manera dindmica, asi
como el ancho de banda disponible. Esto le permite a los usuarios con permiso, poder

ingresar a la LAN de Montalbdn-Caracas remotamente.

La sede de Puerto Ordaz es la unica que se puede conectar a Internet mediante un
El, en cambio, las otras sedes tienen enlaces ABA de 1 Megabit por segundo
interconectados con un router exterior Cisco 3600 en la sede de Caracas. De esta
manera, se logra tener acceso a Internet saliendo a través del router de Montalban-

Caracas.

Para conocer la ubicacidon v dimensién de la red, se realizd una topologia detallada
en el software Microsoft Visio donde se especifica la forma de interconexion actual.

Esta topologia se muestra en el capitulo de Resultados.

Asimismo, se estudiaron los procesos y metodologias actuales aplicados a procesos

de redes VPN y VolP a través de manuales y materiales propios de la empresa.
IV.1.2. Premisas para el Diseiio de la Red.

Para este proyecto se tomd en cuenta una serie de caracteristicas que se
consideran premisas para el disefio de la red. Entre estas, se incluye el lugar donde se
colocaran los equipos Firewalls y los gateways (FXO), que deben ubicarse entre la

nube de Internet y el enrutador principal de cada una de las sedes. También, el tipo de

Pagina 22




Disefio de una Topologia de Red VPN v VolP para la Universidad Catdlica Andrés Bello

topologia a implementar es la topologia LAN-to-LAN, la tecnologia de tinel serd

IPSec a través del cual viajaran los datos, la voz y el video, por lo que el resto de la

red se soportara en las topologias ya existentes en cada una de las sedes, la plataforma

es por hardware usando los Firewalls y los Gateways (FXO). Como meta, se pretende

conectar las cuatro sedes con un alcance estimado de hasta 50 usuarios por sede. Los

usuarios a conectar son las autoridades de la UCAB vy la dirigencia estudiantil, ya que

requieren un mayor flujo de informacion de una manera segura.

A continuacion en la tabla I, se muestra un resumen de estas premisas.

Premisa

Caracteristica

Lugar donde se
colocaran equipos

Antes del enrutador principal de cada sede

Topologia LAN-to-LAN

Tecnologia de

tunel IPSec

Plataforma Hardware usando Firewalls y Gateways (FXO)

Meta 4 sedes: Montalbin-Caracas, Coro, los Teques, Puerto Ordaz.
Hasta un total de 50 usuarios por sede, con 35 conexiones VPN

Alcance de simultaneas en Caracas y Pto. Ordaz, 10 conexiones VPN

usuarios simultaneas en Coro y Los Teques.

Tipo de usuarios

Autoridades v Dirigencia Estudiantil UCAB

Red VPN y VolP

Datos, Yoz v Video.

Tahla I. Premisas del Disefio.
Fuente: Elaboracion Propia.

IV.2. Seleccion de Dispositivos.

Otro punto importante a tomar en cuenta para el disefio de la red, son los equipos
que se necesitan para su implementacion y funcionamiento. Para ello, se hizo una

lista de los dispositivos de acuerdo a las premisas y caracteristicas de la red.

La lista detallada de equipos y materiales necesarios, asi como la cantidad requerida

en cada unas de las diferentes sedes, se muestra en el capitulo de Resultados.
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Una vez detallada dicha lista, se determinaron las caracteristicas que deben tener los
equipos en este disefio y se evaluaron las necesidades de la red para realizar una

adecuada seleccion de los dispositivos para implementar la tecnologia VPN v VolP.
Los principales aspectos que se evaluaron fueron los siguientes:

*  5Se necesita LAN-to-LAN VPN a través de la cual viaje la voz, dato v video,
por lo tanto se penso en una solucion por hardware que garantice la seguridad
necesaria,

* La cantidad de usuarios en cada red LAN y telefonia en las sedes y qué tipo
de aplicaciones se manejaran entre ellas, esto sirvid para dimensionar la
capacidad del ancho de banda a utilizar o el aumento del canal que ya se tiene.

* Sise cuenta con conexién a Internet independizada en cada una de las sedes.

* La confidencialidad y sensibilidad de la informacién que se puede

intercambiar, con esto se busca escoger de manera adecuada los firewalls

VPN.

Al evaluar todos estos factores, se seleccionaron los Firewalls VPN del proveedor
Zyxel, y Gateways FXO con las caracteristicas predeterminadas que mejor se adaptan
a las necesidades de la UCAB. En el capitulo de Resultados se muestran los equipos

seleccionados v sus caracteristicas.

IV.3. Diseiio.

En esta fase del proyecto se realizd un estudio de los parametros que influyen en el
mismo, definiendo en primer lugar el modelo de implementacién a seguir. Una vez
elegido el mejor, se definieron otras caracteristicas importantes del disefio como la

ubicacion de los equipos, la utilizacion del ancho de banda, entre otras.
1V.3.1. Modelo de Implementacidn.

El modelo que se definio y que mejor se adapta al proyecto es el de Intranet VPN

LAN-to-LAN, que se basa en la conexidn a través de tuneles VPN que no son enlaces
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fisicos sino logicos que viajan por Internet. La diferencia con las anteriores
soluciones no solo es el alto costo, sino también la disponibilidad, seguridad,
eficiencia en el manejo del ancho de banda ofreciéndole también escalabilidad a la

red,

La figura 3 muestra ¢l establecimiento del timel VPN mediante los Firewalls.
B T R =~ S : = eemesTae

Local 4 Intermet Remote
_ Network 2 IS W\ erTm i = MNetwork
g ——

Figura 3. Establecimiento de un tinel VPN utilizando Firewall
Fuente: Captura de Pantalla del Firewall Zywall UTM 15,

IV.3.2. Red YPN v VoIP.

El disefio de la red VPN y WVolP para la Universidad Catdlica Andrés Bello,
contempla la interconexion de las distintas sedes que penmita el acceso mediante los
tuneles VPN a las autoridades mas importantes v a la dirigencia estudiantil a la redes
privadas de la misma, transmitiendo ademads voz y video sin necesidad de cambiar los

equipos ni las topologias que actualmente se utilizan.

Las sedes se encuentran independizadas por redes internas tipo LAN, por lo que se
identificéd cudl de ellas podrian ser las mds utilizadas v con un mayor nimero de
usuarios. Esto debido a la cantidad de trifico que se manejaria y para dimensionar la

capacidad del ancho de banda necesario o el aumento del canal que ya se tiene.

Paralelamente, se identifico si las sedes ya cuentan con enlace a Internet, a qué
velocidad y si es dedicado o conmutado. Conocer esto, ayuda a evaluar los costos
iniciales de la solucién ya que se necesita soluciones de banda ancha para conectar las

oficinas a Internet.

Seguidamente, se eligio la ubicacion de los Firewalls dentro de las redes para crear

los tineles VPN. Se tomd en cuenta que esos dispositivos cuentan con tecnologias de
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filtrado de contenidos, anti- virus, anti-spam y deteccion de intrusos, por lo que su

mejor ubicacidn estd a la entrada del backbone de la red LAN de las sedes.

Para la integracion de la voz en dichos tineles VPN creados, se definié de manera
estratégica la ubicacion de los dispositivos Gateways FXO de forma tal de poder
encaminar las conversaciones de voz. Esto como maniobra de migracion para

trasladarse de los sistemas telefdnicos tradicionales a VolP.

Con todo esto, se logra el objetivo de ofrecer una tnica red para la transmision de

todo tipo de informacion y la utilizacidén de la conmutacion de paquetes en lugar de la

conmutacion de circuitos.

El disefio final se realizd en el software Microsoft Visio. En éste se especifica la
ubicacion de los equipos vy la forma final en que quedan interconectadas las sedes
involucradas en el proyecto. La topologia del disefio se muestra en el capitulo de

Resultados.

Adicionalmente, se estudiaron mecanismos para la racionalizacidn y gestion del

ancho de bando y del trafico. A continuacion, se presentan las caracteristicas de

dichos mecanismos.
IV.3.3. Racionalizacion vy Gestion del ancho de banda y del trifico.

Cuando surgieron las redes con Protocolo de Internet no se hablaba de actividades
en tiempo real, como la voz, el video y las aplicaciones multimedia. por lo que es
necesario garantizar una buena Calidad de Servicio (QoS) al transmitir este tipo de
informacion. Esta Calidad de Servicio se puede mejorar corrigiendo problemas como
el ancho de banda, la latencia, el jitter v la pérdida de paquetes. En cualguier disefio
de sistemas se debe tomar en cuenta la teoria de trafico, que se basa en la aplicacion
de teoria de las probabilidades a la solucion de problemas concernientes al

planeamiento, evaluacion del rendimiento, operacion y mantenimiento

La gestion del ancho de banda permite reservar cierta capacidad del ancho de banda
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de salida de la red para determinados tipos de trafico. Esto puede ayudar igualmente a
asegurar que el router va a enviar siempre cierto tipo de trafico con un minimo
retardo. La gestion del ancho de banda tiene como objetivo responder quién deberia
tener un determinado nivel de servicio para ciertas aplicaciones, qué nivel de
prioridad deberia asignarse a cada tipo de trafico v qué cantidad de banda debe ser

reservada para garantizar un correcto funcionamiento de la red.

Para garantizar un grado de servicio definido en nuestro disefio nos basamos en la
capacidad de los Firewalls de racionalizar y gestionar por puertos el trafico y el ancho
de banda utilizado en el timel VPN, En el caso de la voz se utilizard un puerto

dedicado con garantia de calidad de servicio hacia los Gateways FXO.

En el capituloe de Resultados se especifica la forma de racionalizacién v gestion del

ancho de banda.

IV.4. Anilisis del Impacto Econémico y Técnico.

1V.4.1. Impacto Econémico.

Otro aspecto importante 4 la hora de evaluar las bondades de las tecnologias VPN y
VolP son sus beneficios de conectar varios sitios distantes a una misma red
corporativa a un costo mucho menor. La economia se ve reflejada tanto en los
equipos que se tienen que adquirir para el montaje de la topologia, como en los

cargos mensuales fijos que se tienen que pagar.

En primer lugar, se estudiaron los gastos mensuales actuales que sufre la UCAB por
la forma de interconectar todas sus sedes. Se tomé en cuenta el costo del enlace
Frame Relay entre Puerto Ordaz y Montalbén-Caracas, asi como también los costos

por los enlaces dedicados ABA entre Coro y Los Teques para su salida hacia Internet.

Seguidamente, se realizd un estimado de costos asociados al disefio basandonos en
los precios actualizados proporcionados por la empresa BUCRET Telco, C.A. Se

realizo un presupuesto que se muestra en el capitulo de Resultados.
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Finalmente, se presenta una comparacion entre las dos opciones, la actual vy la
propuesta, permitiendo establecer el impacto econdmico del proyecto resaltando la
disminucion de los gastos mensuales, asi como también la rapida recuperacion de la
inversion. La comparacién y evaluacion del impacto se muestran en el capitulo de

Resultados,
1V.4.2, Impacto Técnico.

Se realizd un estudio en donde se tomd en cuenta la instalacion y configuracion de
los equipos, los beneficios generados del proyecto, los cambios en la topologia y su
simplificacion sin necesidad de cambiar ninglin eguipo utilizado actualmente; las

conclusiones se muestran en el capitulo de Resultados.
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LA LAY B A

Figura 4. Representacion de la topologia actual de la red de la UCAB
Fuente: Elaboracion propia

Con respecto a la seguridad, se puede decir que se tiene un concepto de seguridad
de usuario final, donde cada usuario protege las computadoras personales con algin
antivirus, pero actualmente la tendencia de seguridad va mas alld, ya que se esta
implementando asegurar la red desde su base, desde la compuerta mas exterior que lo
conecta a Internet. Ninguna de las sedes de la Universidad Catdlica Andrés Bello esta
totalmente protegida estando expuesta a troyanos, spam o correo basura, virus y

hackers.

V.3. Seleccion de Dispositivos.

Como se seflald en las premisas de disefio, se creardn tineles VPN entre todas las
sedes de la UCAB involucradas en el proyecto. Para la construccion de dichos tineles
serd necesario la utilizacion de un Firewall por sede, mientras que para la voz se
necesitan equipos Gateway FXO por sede. De acuerdo al manejo de usuarios y a la
importancia de las sedes se selecciond un Firewall con mayor capacidad para las
sedes de Montalban-Caracas y Puerto Ordaz, y uno con menos capacidad para las

sedes de Coro y los Teques.
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En la figura 5 se muestran los equipos evaluados para este proyecto, de acuerdo a la

cantidad de usuarios y al tipo de solucién que se quiere dar.

ZyWALL Target Market

L1050 2 . /?

AR
ey
{50 ~ 100 users) LL 35 UTM
zywa .
& —
G
- Z

YWALL P ZyWALL 2 Plus

Figura 5. Segmeniacion del mercado por usuarios.
Fuente: www.zyxel.com

En principio, se mangjaron tres opciones: el Zywall 70 UTM, el 35 UTM v el 5
UTM. Dichas alternativas eran validas tanto técnica como econdmicamente, por lo
que se¢ realizd un estudio de las premisas de disefio buscando los que mejor

cumplieran con los requerimientos del proyecto, y asi poder tomar la decisién mas

apropiada.

Al evaluar dichas premisas y sabiendo que el Zywall 70 UTM permite 100
conexiones VPN simultaneas, el 35 UTM 35 conexiones VPN simultineas y el 5
UTM 10 conexiones VPN simultineas, se tomd como criterio inicial estas
caracteristicas. En base a dichas opciones, y tomando en cuenta factores como la
disposicion y posibilidad de conexion de las autoridades de la UCAB vy de la
dirigencia estudiantil, como primera fase de migracion, se opté por los dispositivos
Zywall 35 UTM y el Zywall 5 UTM.
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Adicionalmente, para el correcto funcionamiento de la voz sobre IP (FOIP) se
evaluaron Gateways FXS y FXO de 2.4 y 8 puertos. Se optd por el de § puertos va
que permite un mayor nimero de conversaciones, hasta 8 simultdneas, y se adapta sin

problemas a las centrales telefonicas utilizadas actualmente en las sedes de la UCAB.

Tomando en cuenta estas especificaciones v consideraciones del disefio, se elabord
una lista de equipos vy materiales requeridos para su funcionamiento. La lista de

partes se muestra en la tabla 2 que a continuacion se presenta:

Materiales o Equipos Sede Cantidad
Firewall Zywall 35 UTM Montalban-Caracas 1
Firewall Zywall 35 UTM Puerto Ordaz 1
Firewall Zywall 5 UTM Coro 1
Firewall Zywall 5 UTM Los Tegues 1
Gateway SP8440 FXO de Zyxel | Montalban-Caracas 1
Gateway S5P8440 FXO de Zyxel Coro 1
Gateway SP8440 FXO de Zyxel Los Teques 1
Gateway SP8440 FXO de Zyxel Puerto Ordaz 1
Cables de Red Ethernet Todas Indefinido
IP publica por Firewall Todas 1

Tabla 2. Lista de Equipos v Materiales Requeridos
Fuente: Elaboracion Propia.

V.3.1. Firewalls Zywall UTM

Los Firewalls con tecnologia UTM (Unified Threat Management), son la uloma
tendencia en cuanto a seguridad en redes. La serie Zywall UTM de Zyxel es capaz de
superar a los antiguos Firewalls haciendo posible una solucién de seguridad todo-en-
uno con filtrado de contenidos, anti-virus, anti-spam y deteccion de intrusos. La
Direccion de Amenaza Unificada (UTM) es una tendencia emergente en el mercado

de aplicacion de seguridad de red.

Atras quedod la época cuando un Firewall dedicado era suficiente para detener los
hackers de redes. Zywall utiliza una Tarjeta Turbo Card Zywall a través de la cual

proporciona [iltros de contenido, antivirus, control de inundacidn de mensajes v
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servicios de deteccion de intrusion tradicionalmente manejados por multiples

sistemas.
V.3.1.1. Zvwall 35 UTM.

Este Firewall se escogid para las sedes de Montalban-Caracas y Puerto Ordaz. En la

figura 6 se muestra el equipo.

fyuyy

Figura 6. Zywall 35 UTM
Fuente: http://www. zyxel.com

En la tabla 3, se presenta el resumen de las caracteristicas del equipo seleccionado:

Caracteristicas.

Alo rendimiento con seguridad 8-en-1.

Tecnologia de aceleracion ZyXEL SecuASIC

Proteceidn contra spyware, phishing, virus y spam.

IM, P2P, y control granular:

Tasa de transferencia de firewall: T0Mbps

Tasa de transferencia de VPN 3DES/AES: 30Mbps

Maximas sesiones simultaneas: 10.000

Modo de operacion: Routing™NAT/SUA Mode Transparent Mode Dial Backup

Firewall:

Filtrado de paguetes [P

Proteccion DoS v DDos
5P1

Firewall transparente

Filtrado de contenidos Web
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YPN:
Manual Key, IKE
PKI {X:509)

Encriptacion (DES, 3DES y AES)

Autentificacion (SHA-1 y MD3)
IPSec NAT Traversal

Xanut User Autentificacién, Nimero de puertos: 4xLAN/DMZ, 2xWAN

labla 3. Caracteristicas del Zywall 35 UTM
Fuente: Elaboracidn propia

V.3.1.2. Zywall SUTM

Este Firewall se escogio para las sedes de Montalban-Caracas y Puerto Ordaz. En la

figura 7 se muestra ¢l equipo.

e

T

Figura 7. Zywall 5 UTM
Fuente: hitp:/fwww. zyxel.com

A continuacion se presentan en la tabla 4 el resumen de las caracteristicas del

equipo seleccionado.

Caracteristicas

Alto rendimiento con seguridad 8-en-1.

Tecnologia de aceleracion ZyXEL SecuASIC

Proteceidn contra spyware, phishing, virus y spam.

IM, P2P, y control granular:

Tasa de transferencia de firewall: 70Mbps

Tasa de transferencia de VPN 3DES/AES: 30Mbps

Maximas sesiones simultdneas: 10.000
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Meodo de operacién: Routing/NAT/SUA Mode Transparent Mode Dial Backup

Firewall:

Filtrado de paquetes [P

Protecciom Das y DDoS
SPI

Firewall transparente

Filtrado de contenidos web

YPN:

Manual Key, IKE
PRI (X.509)

Encriptacion (DES, 3DES y AES)

Autentificacion (SHA-1 y MD3)
IPSec NAT Traversal

Xanut User Autentificacion, Mimero de puertos: 4xLAN/DMZ, IxWAN

Tabla 4. Caracteristicas del Zywall 5 UTM.

V.3.1.3. Gateway SP8440 FXO de Zyxel

Este Gateway se escogid para todas las sedes. En la figura 8 se muestra el equipo.

Figura 8. Gateway SP8440 FXO de Zyxel
Fuentz: Documento BUCRET Telco, C.A,

El Gateway permite convertir las sefiales analdgicas provenientes de la voz a
paquetes digitales que son transmitidos via Internet. Es un equipo auténomo ya que
puede ser utilizado independientemente, sin necesidad de registrarlo con otro equipo
para permitir su uso, aunque en nuestro caso va acompafiado del Firewall para
garantizar que la voz viaje a través del timel VPN. Es de ficil instalacién y
proporciona comunicaciones de voz y fax gratis sobre Internet. Se adapta a la red

facilmente, sin necesidad de reemplazar sus unidades funcionales existentes (routers,
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switches, hubs), conexiones WAN (modem) y centrales telefonicas. Cuenta con 8
puertos (FXS o FXO), logrando hasta 8 conversaciones simultineas. Maneja el
protocolo SIP (Session Initiation Protocol), el cual incorpora funciones de seguridad
y autentificacion en la comunicacion de voz y datos, resultando un sistema totalmente
seguro y confiable. En el Anexo A se muestran en forma mas detallada las

especificaciones de los equipos.

V.4. Diseiio.

V.4.1. Modelo de implementacion.

Mediante un modelo basado en la arquitectura LAN-to-LAN VPN se logra el
objetivo de interconectar las sedes de la UCAB en una misma red convergente pero a
un bajo costo. Los tnicos dispositivos necesarios para la implementacion del modelo
seleccionado son los Firewalls VPN para cada sede a conectar, v los Gateways FXO
capaz de digitalizar v paquetizar la voz para enviarla a través del tinel VPN creado.
Los tineles encapsulan los paquetes de datos y al llegar al destino el paquete original

es des encapsulado.

La figura 9 muestra la arquitectura LAN-to-LAN VPN mediante el establecimiento
de tineles como enlaces logicos aplicada a las sedes de la UCAB involucradas en el

proyecto.

R A A A

e

LT LS TRCHULS

Figura 9. Arquitectura LAN-to-LAN VPN entre las sedes de la UCAB
Fuente: Elaboracién propia
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V.4.2. Red VPN v VoIP.

Mediante el software de Microsoft Office Visio 2003 se logrd especificar e
implementar graficamente el disefio de la red VPN y VoIP, tal y como se puede

apreciar en la figura 1.

El disefio dispone de cuatro sedes donde cada una presenta un Firewall VPN, un
Zywall 35 UTM para Montalban-Caracas y Puerto Ordaz, un Zywall 5 UTM para
Coro y Los Teques con conexiones LAN y WAN adaptadas a las necesidades de cada

sede, tal y como se especifico en el apartado anterior.

Cada Firewall VPN se encuentra conectado, mediante cable Ethernet, a un Gateway
VolP FXO SP8440 de 8 puertos, v éste a su vez a la central telefdnica de cada sede,
para realizar la conversion de la red PSTN a la red IP. En la figura 10 se muestra

dicha conexion utilizando la sede de Montalbdn-Caracas como modelo.

—

F

o Central Telefonica Gateway para

Edif iotaca lud

rmau_;‘:

Figura 10. Conexion del Gateway a la Central Telefonica
Fuente: Elaboracion Propia

Gracias a ello se logra que cualquier paquete de datos, incluso los de voz, salga de
nuestra red encriptado, evitando cualquier forma de interferir o escuchar dicha

llamada.

Asimismo, los Firewalls se encuentran conectados, mediante cable Ethernet, a los
routers principales de cada una de las redes LAN y a Internet a través de sus puertos
WAN, elemento indispensable para lograr el establecimiento de los tineles y las

llamadas mediante VolP.
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Como parte fundamental del disefio, se destaca la seguridad, ya que a través de los

Firewalls se garantiza desde el inicio de la red la contencion de cualquier ataque. Este

diseio adaptado a las premisas previamente definidas, permite como primera etapa de
migracion, la conexién simultinea de 10 usuarios VPN en Coro y Los Teques, y de
35 usuarios VPN para Mol‘ltalbain—(:aracas y Puerto Ordaz. En telefonia permite hasta
8 conversaciones VoIP al mismo tiempo garantizando calidad de servicio. Este disefio

es perfectamente escalable.
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Tekefénica

Extenslones
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Firnwal Talefénica
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Figura 11. Disefio de Topologia VPN v VolP Para las sedes de [a UCAB.
Fuente: Elaboracion propia
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V.4.3. Ejemplo de configuracién del Firewall VPN.

Se realizaron simulaciones de la red luego de obtener el disefio de la topologia. A

continuacion, se presenta un ejemplo de configuracidn del Zywall 35 UTM.

En el panel de navegacion, al hacer clic en maintenance (mantenimiento) donde se

observa la forma en que esta operando el dispositivo, Router o Bridge.

Ya que el dispositivo esta operando como enrutador, ingresamos en el icono Wizard

en la pagina principal v luego en configuracién VPN.

En la figura 12 se muestra la interfaz Web de configuracion.

Figura 12. Interfaz Web de configuracion del Firewall,
Fuente: Captura de pantalla del Zywall 35 UTM

En esta pantalla se configura la politica de puerta de enlace como nombre y
direccion remota del Gateway que vendria siendo la direccién IP o nombre del

dominio del enrutador IPSec remoto.

En la figura 13 se muestra las politicas de la red. La casilla Active debe estar

seleccionada v debe colocarse un nombre para identificar la politica de la red. Se

Pigina 39




Disefio de una Topologia de Red VPN y VolP para la Universidad Catdlica Andrés Bello

selecciona Range IP (rango IP) e introduce las direcciones IP inicial v final para un

rango especifico de direcciones IP.

[apwpckpelicy Prpwerty - = ]

s | Bt
Hatne

Lol Network u Sngle | Raoge IF Sulwwet
Starmng [P Address a ] ] H
Encing [ address / Subnet Magic

Resnote hetwerk # Giegle | Range 1P - Subest
Starting ¥ Address i Bl oo
Ending LP Address [ Guboet Mk
[Baa] en |

Figura 13. Configuracidn de las politicas de la red
Fuente: Captura de pantalla del Zywall 35 UTM

El dispositivo IPSec debe usar la misma configuracion de seguridad que se

configurara a continuacion:

* Encryption algorithm (algoritmo de cifrado): se puede seleccionar 3DES o
AES para un cifrado mas fuerte.

* Authentication algorithm (algoritmo de autenticacidn): se puede seleccionar
MDS3 para una seguridad minima 0 SHA-1 para mayor seguridad.

* Encapsulation mode (modo de encapsulacion): tunnel (tinel) es compatible
con NAT, en cambio trasnport (transporte) no lo es.

+ IPSec protocol (protocolo IPSec): ESP es compatible con NAT, pero AH no

lo es,

V.4.3.1. Seguridad.

En la eleccion de seguridad se encuentra varias items: firewall, IDP, anti-virus, anti-

spam, content filter, VPN, certificates, auth server.
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V.4.3.2. Firewall.

En esta opcidon se encuentran las opciones que permite el establecimiento de
seguridad para el envio de los paquetes. Permitimos la ruta asimétrica que permite
que todos los paquetes de LAN a LAN, WANI a WANI, WAN2 a WAN2, DMZ a
DMZ, WLAN a WLAN v VPN pasen por el chequeo del Firewall. En la figura 14 se

muestra la pagina Web con dicha opcidn activada.

| [t B Sl
[ o
Allza Azyrmmetnes o ; Whin this boo in Shockus it LAN LA, WML 1 WL AR I WS, D018 BT, WLan 43 Wi, ard
e b WP Sacuiy e Evaa fhe Rrema Chnes |

l ¢ i nf-.&-ﬂ";'—.ﬁ"' o e 3 0w 0 e
i S i
CE. SE ER - R ER
u.-'-:l-} '-:.i:-TI; EI;:-I; 'ua':h.lf. rb‘:ln-ﬂ.' n:[f
ETE BERE R TR ths e
SO ON ] e e

F ey

Figura 14. Configuracién y activacion del Firewall
~ Fuente: Captura de pantalla del Zywall 35 UTM

V.4.3.3. Anti-virus.

En esta seccion se habilita el anti-virus, para usarlo se necesita instalar la tarjeta
turbo en ¢l Firewall. Se puede seleccionar entre varios tipos de servicios de Internet,
en este caso se selecciona FTP (file transfer protocol) dejando sin configurar los otros
tipos. Se dispone de un cuadro para habilitar el antivirus entre las distintas formas de

redes.

En la figura 15 muestra la pantalla de configuracion.
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V.4.3.5. Filtrado de contenido

Esta seccion es para gestionar la red, para habilitar las aplicaciones que tienen mas
demandas y bloquear las que no son de importancia para la organizacion. Permite
crear un mensaje de aviso cuando una pagina estd bloqueada a los usuarios, como
también bloquear ciertos sitios y ofrecer contrasefas para usuarios privilegiados para

el acceso a la misma. En la figura 17 se muestra la pantalla de configuracion.

M,t“m
Camert iber Server Uneveinbls Timeoet 17 {130 secested

Licmrmm. Statur: _crns inmsen

Rediretum

Figura 17. Configuracion del Filtrado de Contenido.
"Fuente: Captura de pantalla del Zywall 35 UTM

V.4.3.6. VPN

En esta seccion se observan los enlaces VPN que existen entre las sedes, con la

posibilidad de editarlos. En la figura 18 se muestra el enlace VPN simulado.

— ; [ T ——— [ TP —— & oo

Figura 18, Enlace VPN simulado entre Montalbdn-Caracas y Puerto Ordaz
Fuente: Captura de pantalla del Zywall 35 UTM
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Cuando se ingresa a la opcion, permite configurar el nombre del enlace VPN y la
informacion IP del Firewall, es decir, si consta de un dominio DNS o si se reconocen

los dispositivos por direccion IP, como se muestra en la figura 19.

VPN - GATEWAY POLICY - EDIT

Figura 19. Configuracion de las politicas de la VPN
Fuente: Capiura de panialla del Zywall 35 UTM

Permite establecer la clave de autenticacidn, que tiene que estar conformado de

numeros v letras, esta tiene que ser la misma clave en ambos equipos que establecen

¢l enlace. En la figura 20 se muestra la pantalla de configuracién.

Figura 20. Configuracién Autenticacién
Fuente: Captura de pantalla del Zywall 35 UTM
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Asi, queda configurado el Firewall VPN para el establecimiento de los tineles y

con la seguridad necesaria para contener cualquier ataque externo.
V.4.4. Racionalizacién v Gestion del ancho de banda y del trafico.

Antes de evaluar si el ancho de banda es insuficiente, evaluamos si el problema esta
en la gestion y el uso que se le da. Se analizd cudles son las aplicaciones que mas
ancho de banda consumen y se comprobd si este gasto estda justificado y

proporcionado.

En lineas generales, se establecio que el correo electronico, la navegacion, gestion
de la Web, el acceso a las aplicaciones P2P y de descarga de archivos de gran tamafio
desde Internet como uno de los principales consumidores del ancho de banda. De

hecho, segin estudios, todas suelen usar mds del 80% del trafico de las empresas.

Junto a ésto, aplicaciones como video conferencia y VolIP estin ganando
protagonismo en el consumo de Megabits de nuestro ancho de banda. Considerando,
que las aplicaciones que mdas ancho de banda utilizan tienen un cardcter mas ladico
que profesional, no es adecuado que las aplicaciones que mas recursos emplean en el
ambito laboral sean, precisamente, las herramientas que menos tienen que ver con la
productividad.

Por ello, otra ventaja del Firewall utilizado es su tecnologia UTM para evitar un mal
uso de la red va que tiene la capacidad de gestionar €l ancho de banda mediante la
racionalizacién y limitacién del trdfico. Esto lo hace con el filtrado de contenido,
filtrado de paquetes activable, filtrado de direccion MAC, filtrado de URL, filtrado de

servicios de mensajeria instantinea y de aplicaciones P2P.

La gestion del ancho de banda se realiza directamente en la configuracién del
Firewall via interfaz Web. A continuacién se presenta en la figura 21 un ejemplo de

dicha configuracion.
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Figura 21, Configuracion del Ancho de Banda
Fuente: Capiura de pantalla del Zywall 35 UTM

A través de la interfaz Web de configuracion, en la opeion advanced (avanzado), se
encuentra el Bandwidth Management (Gestion del Ancho de Banda) que nos permite
manejar el trifico que circula a través del router para cada interfaz utilizada. La

gestion del ancho de banda controla el trafico saliente de una interfaz, no el entrante.

También permite introducir la cantidad de ancho de banda (velocidad) para la
interfaz en que se desea aplicar la gestion. Se recomienda que la wvelocidad

configurada coincida con la velocidad de conexion que puede manejar la interfaz.

Asimismo, se cuenta con la opcidén de configurar las clases del ancho de banda y
filtros para reservarlo. La configuracion de un filtro permite definir una clase en base
a una aplicacién especifica y/o subred. En la figura 22 se muestra una capturas de

pantalla de la configuracién de las clases
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Figura 22. Configuracion de las clases
Fuente: Captura de pantalla del Zywall 35 UTM

Ademas se cuenta con el monitoreo de ancho de banda que permite visualizar tanto
la utilizacidon como el ancho de banda reservado para cada interfaz. En las figura 23

se muestra la capturas de pantalla del monitoreo del ancho de banda respectivamente.

Figura 23. Monitoreo del Ancho de Banda
Fuente: Capiura de pantalla del Zywall 35 UTM

El Firewall también genera estadisticas por puerto de transmision v recepcion de
paquetes que se actualiza con un minimo de 5 segundos. En las figura 24 se muestra

una captura de pantalla de esas estadisticas.
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WLAN Cord

Symimin Lip Tima : 5:085:85

Autsmatic Refross (nteresi | 5 eonam 3 {Retresn
Figura 24. Estadisticas de transmisidn y recepcidn de paquetes por puerto

Fuente: Captura de pantalla del Zywall 35 UTM

En la figura 25 se muestra una grafica del volumen de informacién que fluye en las

redes de datos en bytes por segundos.

Thraughaul Rasge 00| Ais S [ Ser Range |

Figura 25. Grafico de distribucion del volumen de informacion en la red
Fuente: Captura de pantalla del Zywall 35 UTM
V.5. Analisis del Impacto Econdémico-Técnico

V.5.1. Impacto econdmico.

En esta seccion se demuestra que la solucidon planteada en este tomo, reduce
notablemente los gastos realizados por las distintas sedes de la UCAB, siendo mucho
mas econdmico que el escenario actual de acceso remoto vy enlaces privados

tradicionales.

Para ello, Se tomaron en cuenta las premisas previamente definidas en este trabajo.
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V.5.1.1. Situacion econdémica actual mensual,

La Universidad Catdlica Andrés Bello arrienda servicios de la empresa Telefénica
Movistar, el cual le ofrece un enlace de Frame Relay de dos Megabit por segundo
cuyo costo mensual es de alrededor 5.000 dolares que equivalen a la tasa de cambio

oficial a unos 10.750 Bs.

Ademads, estan suscritos a CANTV guien le asigna un enlace ABA de dos Megabit
por segundo que conecta a las sedes de Coro v Los Teques con la sede de Montalban,

Montalbin-Caracas. Este servicio tiene una renta basica mensual de 433,71 Bs,

El costo total por los servicios contratados mensualmente por la UCAB es de
11.183,71 Bs.

V.5.1.2. Situaciéon econdmica de la propuesta mensual,

Segun esta propuesta, con las tecnologias de VolP y VPN en la UCAB no se
necesita el enlace Frame Relay, por lo cual el costo mensual del enlace dedicado de
Telefénica Movistar se ahorraria. Un enlace ABA de dos Megabits por segundo es
suficiente para soportar el trafico de voz, video y dato a través de los tineles IP. Este

servicio de CANTV tiene un costo de 433,71 Bs. mensualmente,
V.5.1.2.1. Inversion de la Universidad Catélica Andrés Bello

En las sedes Montalban-Caracas v Puerto Ordaz se colocaria un Gateway SP8440
para VoIP de 8 puertos FXO cuyo costo es de 2.142 Bs. y un Firewall con tarjeta
turbo Zywall 35 UTM cuyo costo es de 3.949 Bs.

En la sede de los Teques y Coro se colocaria un Gateway SP8440 para VolIP de 8
puertos FXO cuyo costo es de 2.142 Bs. y un Firewall con tarjeta turbo Zywall 5
UTM cuyo costo es de 2.238 Bs.

En la tabla 5 se muestra el costo general de todos los dispositivos a implementar y

lo que tendra que invertir la universidad:
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Dispositivo Cantidad | Precio por unidad (Bs.) | Total (Bs.)
Firewall Zywall 35 UTM 2 31.949 7.8498
Firewall Zywall 5 UTM Z 2.238 4.476
Gateway SPE440 4 2,142 8.568
Costo total 20,942

i Tabla 5. Presupuesto Equipos Zyxel por parte de BUCRET Telco, C.A.

Fuente: Elaboracidn propia.

V.5.1.3. Comparacion y Evaluacion.

Sobre el andlisis econémico anterior hay que declarar que estos precios son reales y
estan actualizados al mercado venezolano. Los costos que se mantendran iguales en la
situacidon actual como en la propuesta planteada no se expresaran en dicho analisis,
En las tablas 6, 7 y 8 se muestran los costos de la situacidn actual v los de la solucidn

VPN y VolP respectivamente.

Servicios Cantidad | Costo (Bs.)
Enlace ABA CANTV de 2 Mbps 2 H6T7.42
Enlace Frame Relay de 2 Mbps 1 10.750
Caosto total 11.617,42

Tabla 6. Costo mensual de la situacidn actual de la red de la UCAB
Fuente: Elaboracion propia.

Servicios Cantidad | Costo (Bs.)
Enlace ABA CANTV de 2 Mbps 2 B67.42
Inversidn en los equipos 20.942
Costo total 30.809.42

Tabla 7. Costos del primer mes de la soluciéon VPN y VoIP
Fuente: Elaboracion Propia

Servicios Cantidad | Costo (Bs.)
Enlace ABA CANTV de 2 Mbps 4 433,71
Costo total 1.734,84

Tabla 8§ Costo Mensual de la solucion VPN ¥ VolP
Fuente: Elaboracién propia.

Sobre el anterior andlisis econdmico hay que notar dos puntos:
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* Se plantea el presupuesto general como si una sola sede administrara la

inversion por todos los equipos.

* Para ninguno de los escenarios se ha tenido en cuenta los gastos de instalacion
y de configuracidon de equipos, pero es claro que este item perjudicaria ain
mas los costos iniciales para la solucion tradicional ya que esta supone mas

infraestructura para la UCAB.

La inversion se recuperaria en tres meses aproximadamente tomando en cuenta los
puntos anteriores, ya que la solucién propuesta representa un ahorro mensual de mas

del 85% aproximadamente sobre los actuales costos.

V.5.2. Impacto Técnico.

Gracias a los avances de las telecomunicaciones y de la tecnologia en general, los
sistemas se han ido simplificando y ofreciendo mejores respuestas ante las constantes
demandas del mundo actual. En este caso concreto, la implementacion vy

configuracion de esta nueva tecnologia no representa una alta complejidad.

Cualquier persona con conocimientos técnicos en administracion de redes es capaz
de configurarlos sin problema, ya que se cuenta con un software por una interfaz Web

muy sencillo de usar.

En cuanto a los usuarios involucrados en la solucidn, realizarian las llamadas de
forma acostumbrada ya que este es un cambio transparente para los mismos. Ademaés,
si se desea llamar a un teléfono local de cualquiera de las ciudades involucradas en el
proyecto, con solo llamar al Gateway de la sede de la UCAB v salir a través de él, la
Hamada tendrd un costo de llamada local v no de larga distancia nacional. También
realizarian el intercambio de datos a través de los tineles sin problema alguno de la

misma forma como se realiza en la actualidad.

Por todo esto, se determiné que el impacto técnico de la solucion propuesta es

minimo, va que no afecta en absoluto el actual funcionamiento de la red de datos ni
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telefonica, mas bien le da un valor agregado el poder converger todas las redes en una
sola y una serie de beneficios como transmitir voz, video y datos hacia las otras sedes,
pudiendo mantener un solo servicio de correo interno entre las  distintas
universidades. Con los tineles VPN se podrin realizar video conferencias (clases,

Jjornadas, eventos, etc.) en tiempo real.

Asimismo, los centros de estudiantes y la dirigencia estudiantil pueden mantenerse
en contacto diariamente, sin la necesidad de gastar en [lamadas, lo cual aumenta la
efectividad de los procesos, la sincronizacion del estudiantado y el conocimiento
actual de las tomas de decisiones de los mismos y facultades, unificando al estudiante

ucabista,

La solucion también permite vigilar y gestionar la red, pudiendo negar o establecer
prioridades segtn el tipo de dato transmitido, todo esto con el objetivo de mantener
libre las redes sin que colapsen, ya que la transferencia de archivos y la mensajeria

instantdnea comprometen la seguridad de la red.
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Capitulo VI. Conclusiones y Recomendaciones.

Con el apoyo técnico de BUCRET Telco, C.A. se generd una solucion que consistid
en el disefio de una red que permita a las distintas sedes de la Universidad Catolica
Andrés Bello migrar die una red PSTN a una red VPN con VolP, y se logre la

integracion de todas las sedes bajo una misma plataforma.

Por medio de este disefio, la universidad se ahorrard los gastos de llamadas entre las
sedes, ¥ podrd gozar de videoconferencias, gestidon y seguridad de la red vy otros
beneficios. Permitiendo que las autoridades universitarias v a la dirigencia estudiantil
se mantengan contacto de forma gratuita, solo pagando un servicio de Internet que le

ofrezca conectividad de banda ancha a las universidades.

El analisis de la forma de comunicacion de las diferentes sedes de la Universidad
Catolica Andrés Bello permitid ver las necesidades de expansidn de las mismas, va
que se comunican entre ellas por medio de una red PSTN donde cada llamada es
cobrada como una llamada de larga distancia nacional, asi como también estudiar las
posibles renovaciones tecnolégicas requeridas para cubrir las exigencias de los
usuarios, actuales y futuros. También se estudio si es factible la implementacion de
redes VPN v VolP en dichas sedes y los beneficios que esta trae tanto técnica como
econdmicamente, permitiendo afirmar que si lo es y le permitiria mantenerse
actualizado en seguridad de transmision de paquetes. seguridad de redes e integracion
de servicios de VPN.

Antes de realizar el disefio de la topologia de VolP y VPN se realizd un estudio de
la red interna actual de la sede de Montalbdn-Caracas v su conexion con las otras
sedes de la Universidad Catolica Andrés Bello, logrando notar que las tecnologias
utilizadas entre ellas arrojan altos costos, que ascienden a 11.617,42 Bs. mensuales,

sin ofrecer los servicios necesarios para la integracion de todas las sedes.

Para el disefio de la topologia de red se requirid el andlisis de varios escenarios

posibles, en los cuales se estudiaron factores importantes como cantidad de usuarios,
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seguridad de la red, costos de dispositivos entre otros, dando como resultado la
elaboracion de un modelo que cumple con todas los objetivos generales de este

proyecto.

Para la seleccidn de equipos y servicios de Internet banda ancha, se realizdé un
proceso de estudio de la necesidad que presentan las sedes de comunicarse entre ellas

y el ahorro econdmico.

La Universidad Catolica Andrés Bello por medio de la implementacion de la
topologia planteada en este trabajo especial de grado, se ahorraria un aproximado
mensual de mas del 85% sobre los costos actuales, recuperando la inversion de los

equipos en tres meses. Con un impacto técnico minimo,

Esta rdpida recuperacion se basa en la eliminacion del enlace dedicado de Frame
Relay que conecta a las sedes de Montalban-Caracas y la de Puerto Ordaz cuyo costo
mensual es de 5.000 dolares, sin tomar en cuenta el ahorro en el costo mensual de

llamadas de larga distancia.

Se plantea invertir 29.942 Bs. en el primer mes por la compra de los Gateways y
Firewalls proporcionados por BUCRET Telco, C.A. mas los servicios alquilados
dando un total de 30.809,42 Bs. y un costo mensual de 1.734,84 Bs.; tomando en
cuenta que una sola sede se encargue de la administracidn de los enlaces de las sedes

y el costo de todos los equipos.

Finalmente, se obtuvo el disefio de una red LAN-to-LAN VPN y VolP con los
dispositivos mds acordes para esta migracion, pensando en la escalabilidad de la red,
siguiendo con las premisas planteadas y logrando una topologia integradora de la red

actual v una red moderna.

Asimismo, los centros de estudiantes y la dirigencia estudiantil pueden mantenerse
en contacto diariamente, sin la necesidad de gastar en llamadas, lo cual aumenta la

efectividad de los procesos, la sincronizacion del estudiantado y el conocimiento
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actual de las tomas de decisiones de los mismos y facultades, unificando al estudiante

ucabista,

La solucion también permite vigilar y gestionar la red, pudiendo negar o establecer
prioridades segiin el tipo de dato transmitido, todo esto con el objetivo de mantener
libre las redes sin que colapsen, ya que la transferencia de archivos y la mensajeria

instantdnea comprometen la seguridad de la red.

En cuanto a recomendaciones, con iniciativa de continuar con la migracién hacia
Redes Privadas Virtuales y VolP en las sedes de la UCAB, se plantea que como
segundo paso para realizar una migracién, se comience utilizando dispositivos
adaptadores de teléfonos analogicos a teléfonos IP, los cuales no necesita un gran

cambio de la topologfa actual de la red.

Asimismo, se recomienda a la Universidad Catolica Andrés Bello implementar una
central Asterisk, la cual admite un mayor nimero de usuarios, y terminales [P para

migrar de manera total a VolP.

Finalmente, se recomienda una reestructuracién de la seguridad de la red hacia una

proteccién completa de todos los niveles desde la entrada a la misma.
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Anexo A. Especificaciones técnicas de los equipos
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High perfarmance with 8-in-1
Security

Exclusive ZyXEL SecussiC™
accelerating technology

Protection from Spyware, Phishing,

Viruses, and Spam

IM (Instant messaging),
F2F (Peer-to-peer] Applications,
and Granular Control

%_f‘
't:;ggjf
-%.f

Integrated Interne
Security Appliance with
Unified Threat

Management

New Era for SMB Security
Network Protection

Benefits

UTM is an Emerging Trend in Network Security

Gone are the days when a dedicated firewall is sufficient to fend off hackers from cooperate networks,
Unified Threat Management [LITM) is an emerging trend in the network security appliance market. Always
an the cutting edge, ZyXEL's Zy'WALL 5/35/70 UTM series is capable of outperforming the current ZyWaALL
/3570 series by up to 20 times with just a ZyWALL Turbo Card. This new technology introduces a new all-
in-one netwark security device that provides content filtering, anti-virus, anti-spam and intrusion detection
services traditionally handled by multiple systems,

High-performance All-in-one Design

From a business perspective, IT managers should cansider an“enterprise approach” for comprebensive
security. They can now utilize all-in-one appliances, such &s ZyLELS 8-in-1 UTM solution, far solid protection
and performance. All of the fallowing features are now offered in one box and controlled through a single
unified interface: Antl-Virus, IDR Anti-Spam, Firewall, VPN, Load Balancing, Bandwidth Management and
Conrent Flitering.

Empowering ZyWALL Performance with Turbo Card

Take advantage of secure protection from vinus anacks, hackers, and spam. imagine, no more worrying
about spyware, adware, or other potential threats to your computer and valuable data. Make the Intermet
saffie for your PCs and Metwork.

Upgradeable Design with ZyWALL Turbo Card within 6-5tep

I &n ing neaslngly complex network environment the integrated ZyWALL UTM provides streambined
management efforts, easy installation, and multiple layers of netwaork pratection,




Specifications

System Specifications

Firewall (ICSA Certified)
= |P ProtocolPacket Filter

+ Db and DDoS Protections

* Staveful Packet Inspection

- feal time E-mall alerts

= Reports and Logs

= Transparent Firewall

VPN (ICSA Certified)

= Manual key, [KE

= PEI{X.509)

= Encryption (DES, 3DES and AES)

+ Authentication (3HA-1 and MD5|

= |FSec MAT Traversal

Rauth User Authentication (intermal Database
and External RADIUS]

= DH1/2, R5A signature

Anti-Virus/IDP

(Intrusion Detection and Prevention)
Enabled and Activated by @ ZywaALL Turba Card
[ZyXEL SecuASIC inside)

Wirus, Worm, trojan, backdoor, buffer averflow

.

4

and port scan protection
= P2PIM, web attack, protection
» Autamatic/scheduling signatures update

« Beal-time attack alerts and logs

Anti-Spam

= Spam, Phishing prevention

= Configurable white and black lists
+ SMTP POP3 support

= External Spam database

Content Filtering

= Webh page blocking by URL keyward
- IKE + PKI support

+ External database content filtering

» lava/Activel MCookie/Mews blocking

Traffic Management
« Guareniesd/Maximum Bandwidth
+ Policy-based Traffic shaping
- Priorty-bandwidth wtilization
= Load Balancing
(ZyWALL 35/T0/35 UTMY 70 UTM available)
= Bandwidth Management
= Static Routes

High Availability (ZyWALL 35/70/35
UTM/70 UTM available)
At fail-ower, Tail-back
= Dial Backup
= Dual WAN ports for WAN backup and
Lead Balancing

System Management

= Embedded Web Configurator (HTTP and HTTPS)

= Menu-driven SMT (Systermn Managerment
Terminal) managerment

= CLI (Command Line Interpreter)

» Remole Management via Telnet or Web

* SNMP manageable

« Firmware Lipgrade
lweb configurator, TETR/FTP/SFTF)

+ IyXEL Centralized Metwork Managemeant
[vantage CNM] support

Logging/Monitoring
= Centralized Lags

= Attack alert

= System status maonitoring
- Swslog

Protocol Support

» PP (Point-to-Point Protocol) link layer protocol

= Transparent bridging for unsupported netwark
layer protocols

+ DHCP Server/Client/Relay

+ RiFLRIP I

+ ICMWP

= SMMP v1 and vac with MIB I support (RFC 1213)

= 1P Multicasting FGMP v1 and w2

= |GMP Praxy

« LIPnP

Hardware Specifications

Power Specification
+ ZYWALL 70470 UTM: 100 ~ 240 VAL
« ZYWALL 5/35/5 UTR/35 UTh: 12V OC

Fuse Specification
= ZyWALL 7OUT0 UTM:T 0.5 Amip, 250 WAC

Physical Specification

= Reset Button: Restores factory default seltings
= Cansole: RS-232 DBOF

= Dial Backup: R5-232 DBESIM

+ Extension Card Slat: For installing an aoptional
Zy¥EL wireless LAN card or a ZyWALL Turbao Card

Ethernet Interface

ZyWALL 5/5 UTM

= LAN/DMZ: 4 ports auto MOMD-X
10100 Mbps Ethernet

+ WAN: 1 port auto MDLMDI-X
10/700 Mbps Ethermet

ZyWALL 35735 UTM

+ LAM/TIME: 4 parts aube MOIMDI-X
104100 Mbps Ethemet

= WAN: 2 ports auto MOUMD|-X
T 100 Mibps Etharmet

ZyWALL 70/70 UTR

= LAN: 1 port auta MDMDE-X
104100 Mbps Ethernat

= DME: 4 ports auto MOVMDH-X
104100 Mbps Ethemet

= WWAN: 2 ports auto MODIANDI-X
10,100 Mbps Etherne

Dimensions
« ZyWALL 5/5 UTM

24200 £ 175000 1 35.5(H) mm
+ ZyWALL 3535 UTM

2420W) 1 17509 1 35.5(H) mm
« ZyWALL TOST0 UTM

355(WW] % 200(0) x S5(H) mm

Weight

+ ZYWALL 5/5 UTM; 1,200g

= ZyWALL 35/35 UTM:1,2009
= ZyWALL 70070 UTM: 26009

Environmental Specification

= Operation Ternperature: 090 ~ 5000

= Sporege Temperature -30°C — 60°C

= Operation Humidity; 20% ~ 95% RH
Inen-<ondensing)

= Storage Humidity: 208 ~ 95% RH
Inan-condensing)

Certification

= EMIC:FCC Class B, CE-EMC Class B, C-Tick Class B,
VOOl Class B

» Safery: C5A International, CE ENGIS50-1



Feature Matrix

Model name TyWALL F1 EyWaLL 2 EyALL 5 TyWALL 3% TYWRLL 70 TYWALL S UTM TYWALL 35UTM  ZyWaLL ToUTM
= Firewall Throughput | sobigs g Wi e s sekbm
VEM IDESARS Thenughgut s e Mkisan AlwisgE Yty Wikdee P
v Uaarr Licwriem, o ir_lr:-m 1k ke ey L Unbmited s —
Camcurrent Sauslona 10ik Lo oo 10,000 Ta00g
P [ —————r———— L 1 i 3 o0 3 23
Rarts (80:160MBps Auto e =
Baning & MOI/MADIK) [EECRR Al 8L 1 aAOAR A LABGTIAT LA SalAn/TME St TnlALaaDME JOWAH  dxLARDINZ ToWaN  SalAHOMT, TOWAR  1xLAK, ANDR, 220N
e Wirnleus Car WA Card
Extengion Caed S nia cl TAAALL That b EANALL Tufid il DPWELLTuiboCard WAL Turbofard . ZpWALL Tursa Cam
1 TLTMA L grandit LT Uipgrase:
5233 canssla s . = u . » a
=1 Pormmr Supply ; el = .::.;:'-' ) = 2SI R e
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e 355 w3000 58 e IR TEERS
135y a0y 1200 | g
2 _ - Msda ol Gparmiion T .
Routing/NATISUA Mods ] = ) " r . N ;
Transgpérum Mode = " [ L [ ] ' r
Dtal Baciup iy ] x % B . - x "
' Firsvwall [IC5A, Cavciflad)
IF Protecol Fachet Filter ] « x " SRR £ N "
[0S and DDus pretectians . = " % ] : . . . .
‘Statahal Packen ingpection . e e T B P F " 5
Tramgparani Flrgwal " nim . - 5 = ®
Wah Cantent Filtaring - . x = E = 5 .
VR (15 Cartilied] E =
Manual ey, IKE . 5 . . =W " PR s
% PRI [X.509) . : . ] : . f "
Encryption (DES, 3DES and AES| I P a2 5 : ¥ ;
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Que es un Gateway de VolP

Un gateway de VoIP es un equipo auténomo, que permite convertir las sefiales
analogicas provenientes de la voz a paguetes digitales que pueden ser
transmitidos via Internet. Es un equipo autdnomo ya que puede ser utilizado
independientemente, sin necesidad de registrarlo con otro equipo para permitir
su uso. Los gateways son de ficil instalacion v proporciona comunicaciones de
voz y fax gratis sobre Internet o intranet. Se adaptan a su red ficilmente, sin
necesidad de reemplazar sus unidades funcionales existentes (routers, switches,
hubs), conexiones WAN (modem) y centrales telefonicas. Los gateways vienen
en presentaciones de 2, 4, 8, 16 vy 32 puertos (FXS o FX0). Manejan el
protocolo SIP (Session Initiation Protocol), el cual incorpora funciones de
seguridad y autentificacién en la comunicacién de voz v datos, resultando un
sistema totalmente seguro y confiable. El sistema puede ser colocado en
cualquier ubicacion geogrifica del mundo que cumpla con el requisito de tener
Internet banda ancha v se encuentre libre de firewalls.

Usos del Gateway

L B

* Para la creacion de redes privadas de telefonia. Usted puede crear su
propia red privada de telefonia en la que serd posible que todas las llamadas
que haga entre las extensiones de su red privada sean totalmente gratis, sin
costo adicional al que va cancela por su servicio de Internet banda ancha.
Ademads, al ser comunicaciones via Internet, en las que la voz viaja en forma
de paquetes, son mds dificiles de interceptar y decodificar, lo cual le ofrece
una gran seguridad. Para incorporar nimeros a su red privada solo es
necesario un acceso a la red Intermet banda ancha, independientemente de su
ubicacion geografica en el mundo. Con el sistema que ofrecemos es posible
la creacion de redes hasta de 100 ubicaciones.

* Para la integracion de centrales telefonicas. En el caso que en algunas de
las ubicaciones a conectar se disponga de central telefonica (PBX), es
posible lograr que estas PBX’s se interconecten via Internet, con lo que
cualquier extension de la central A puede interconectarse con cualquier
extension de la central B. via Internet y sin costo adicional. De este modo es
posible incorporar PBX’s a su red privada sin ningin tipo de inconveniente,
v que cada extension de cada central tenga acceso a los otros nimeros de
acceso de su red privada.

*  Requisitos de la instalacion:

El equipo necesita internet banda ancha de cualquier proveedor,

El enlace de banda ancha debe estar libre de firewall

El equipo deberd recibir una direccidn ip publica dindmica o fija (esta direccidn
la entrega normalmente el proveedor de internet en el plan de banda ancha,
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Ventajas del uso de Gateways.

* En nuestra experiencia acumulada en este tipo de trabajos, hemos encontrado
que la inversién en gateways de VolP se recupera en un periodo promedio de
cuatro semanas de uso, gracias a la reduccion de los costos de conexion por
las redes publicas.

* El sistema permite la integracién de su sistema telefénico actual (la red de
centrales telefonicas PBX instaladas en sus sucursales) en una sola red
privada virtual, de modo que todas las llamadas que se realicen dentro de
esta red privada, sean sin costo marginal

* El costo de las llamadas estd incluida dentro del costo que paga
mensualmente por su sistema de Internet banda ancha. En consecuencia, el
costo marginal de cada llamada, independientemente de su enlace, sera cero.

* Podra seguir disfrutando de todos los beneficios que le ofrecen sus actuales
centrales telefonicas en cada localidad, tales como llamada en espera, voice
mail, llamada en conferencia, etc.

*  Podrdn seguir utilizando los mismos equipos telefonicos que actualmente
utilizan en cada localidad sin necesidad de sustituirlos por otros equipos de
tecnologla diferente.

* Podra usted transferir llamadas de una localidad a otra sin que el interlocutor
se entere que su llamada estd siendo cambiada de ubicacion geografica.

* La instalacion es sencilla y de rapida ejecucién

* Es posible hacer llamadas por la red PSTN desde localidades remotas de
modo que estas llamadas tengan un costo como llamadas locales.

* Puede usted mantener su sistema actual de llamadas a través de la red
CANTYV como backup.

* La calidad de voz es totalmente similar a la que usted tiene actualmente con
su sistema telefonico.

* Latecnologia [P no es una moda, es el futuro de la telefonia.

* El sistema que proponemos es un sistema propietario. No ofrecemos tiempo
de comunicacion sino equipos que serd propiedad del usuario, programados
y operados por el cliente.

* El entrenamiento en el uso del sistema propuesto es sencillo y el aprendizaje
rapido.

* Al ser paquetizada la voz para su transporte, el sistema es totalmente
encriptado v en consecuencia privado,




