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En el presente Trabajo Especial de Grado se pretende disefiar un sistema de
vigilancia y apoyo a trenes, el cual comprende transmision de audio y video en
tiempo real, desde los vagones hasta el Centro de Control, a través de una red IP. Esta
red comprende una infraestructura de camaras para comunicacion usuario-operador,
botones de alarma, grabadores y una interfaz inaldmbrica en cada vagdn que permite
establecer una comunicacion continua con el Centro de Control. Desde aqui va a ser
gestionado todo el trafico de informacidén en tiempo real para atender cualquier

incidente que se presente.

El tema de la inseguridad y el vandalismo en el transporte publico, ha
obligado a las empresas alrededor del mundo a invertir a en este tipo de sistemas, con
el fin de asegurar el buen mantenimiento del servicio y la tranquilidad de los
pasajeros. En Venezuela se han venido construyendo importantes lineas de trenes en
las principales ciudades que transportan miles de personas diariamente. A fin de
garantizar la seguridad a los pasajeros y el mantenimiento de los espacios es
necesario el desarrollo de estos sistemas para asi poder lograr una reaccion oportuna

en cualquier situacion de emergencia.

Palabras Claves: CCTV, IP, Wi-Fi, Sistema Radiante, Tiempo Real.
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INTRODUCCION

En los ultimos afios hemos presenciado como la era digital ha ido ganando
terreno en el ambito tecnoldgico. Las tecnologias de la informacién han ido
ajustandose a estos cambios, de manera de crear una convergencia entre los antiguos
sistemas analdgicos y los nuevos dispositivos digitales. Los CCTV (Circuitos

Cerrados de Television) estan actualmente atravesando esta etapa de transformacion.

La tecnologia IP (Internet Protocol) ha sido protagonista en el manejo de la
informacion a través de las redes de datos a nivel mundial. Con el uso de nuevos
métodos de compresién de datos, se ha logrado un mejor aprovechamiento de los
limitados anchos de banda de los enlaces actuales para manejar comunicaciones
bidireccionales en tiempo real. Las aplicaciones mas importantes hoy en dia son el

video sobre IP y la voz sobre IP (VolP).

En principio se investigd acerca de las distintas compafiias que han
desarrollado sistemas de seguridad a bordo de trenes, redes de datos y transmisiones
inalambricas en entornos ferroviarios. Con esto se tiene una idea de lo que se ha
venido logrando en los ultimos afios y asi buscar la manera de aplicar estas

tecnologias en trenes operando en Venezuela.

Para hacer uso de un sistema CCTV IP (Circuito Cerrado de Television sobre
IP) deben tenerse claras las ventajas y desventajas que representa la migracion de un
sistema analdgico a una plataforma totalmente digital. De igual manera, es importante
conocer qué tipo de dispositivos deben utilizarse en una red de seguridad para asi
asegurar un rendimiento Optimo en aplicaciones de tiempo real (voz y video). Para un
mejor aprovechamiento del ancho de banda del canal se deben utilizarse estandares

de compresién de voz y video que sean capaces de conjugar ambas aplicaciones. De
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esta forma, puede estimarse el ancho de banda necesario segun la resolucién de video,
calidad de voz y espacio requerido en los grabadores para el almacenamiento
continuo de datos. Con esta investigacion se da una idea general del funcionamiento

de la red a bordo de los trenes.

La siguiente etapa comprende la comunicacién Tren-Centro de Control y los
sistemas involucrados en esta solucion. Para este fin es imprescindible la
comunicacion en RF con el uso de redes inalambricas. A bordo del tren deben
instalarse puntos de acceso o puentes inalambricos que sean capaces de transmitir la
informacidn al receptor en las vias, que en este caso, estaria representado por un
sistema radiante a lo largo de la via. El sistema radiante debe proporcionar una
cobertura uniforme, con el fin de poder establecer una comunicacién ininterrumpida

con el Centro de Control (CC).

Para el desempeiio adecuado del sistema deben tenerse en consideracion todas
las interferencias asociadas a este tipo de entornos, asi como la alimentacion y
aterramiento adecuado de los equipos. (Bandas de frecuencia disponibles,

interferencias de RF, fuentes de energia en los trenes, etc.)

Todas las fortalezas del sistema residen en la gestién de la informacién en
forma remota desde el Centro de Control. El software de gestion debe encargarse de
mostrar al personal de seguridad la ubicacidon actual de los trenes, para de esta forma,
poder elegir cualquier vagén que esté en circulacion, asi como sefialar en cudl se ha
realizado una llamada de emergencia. Un sistema de sefializacién basado en radio-
balizas RFID (Radio Frequency [Dentification) se encargara de enviar informacién a
los servidores acerca del posicionamiento de cada tren en la via. El sofiware se apoya
en la base de datos de los servidores para asociar la ubicacion del vagén que se esta
visualizando y, adicionalmente, establecer una comunicacién de voz full-duplex con

los pasajeros.
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I. PLANTEAMIENTO DEL PROYECTO

Este capitulo contempla la motivacién del presente Trabajo Especial de Grado
y todos los objetivos planteados para alcanzar resultados adecuados en el disefio de

un sistema integrado de vigilancia y apoyo para trenes basado en tecnologia IP.
I.1 Planteamiento del Problema

En el presente Trabajo Especial de Grado se pretende disefiar un sistema de
vigilancia y apoyo a trenes que comprende la transmisién de audio y video en tiempo
real, desde los vagones hasta el Centro de Control, a través de una red IP. Para este
fin se piensa utilizar una plataforma totalmente digital que haga posible dicha
comunicacion en todo momento, tanto en entornos abiertos como en tuneles, con el
uso de redes inalambricas. Adicionalmente, se piensa diseflar un sistema de
localizacion de trenes para que el Centro de Control pueda tener una vision clara de la
ubicacidon de cada vagon y, de esta manera, poder seleccionar cudl de éstos se desea

monitorear.

Cada vagdn del tren dispone de la cantidad de cdmaras y estaciones de audio
necesarias, de manera de poder proporcionar una cobertura total del area de interés.
Tanto las cdmaras como las estaciones de audio estdn conectadas a un punto de
acceso inalambrico en cada vagén, el cual tiene la importante tarea de comunicarse
con el sistema radiante (antenas distribuidas) a lo largo de la via, a través de RF.
Desde alli se reciben los datos para ser enviados por medio de una determinada red
hasta los servidores ubicados en el Centro de Control. El objetivo es poder tomar las
medidas pertinentes para manegjar de manera oportuna cualquier situacion de

emergencia que se pudiese presentar en un vagon a lo largo de la linea.

Péagina 1




DISENO DE UN SISTEMA INTEGRADO DE VIGILANCIA Y APOYO PARA TRENES BASADO
EN TECNOLOGIA IP

I.2  Objetivo General

Disefar un sistema de vigilancia y apoyo para una linea de trenes, utilizando
un sistema basado en tecnologia IP y de una interfaz de comunicacién Tren-Centro de
Control, mediante el uso de RF , con un sistema de localizacién de trenes a lo largo

de la linea con tecnologia RFID (identificacion por radio frecuencia).
I.3 Objetivos Especificos

= Investigar sobre aplicaciones de redes méviles en trenes alrededor del mundo,
con el fin de estudiar distintas soluciones y evaluar qué dispositivos pueden

ser integrados a este tipo de aplicaciones.

= Estimar los beneficios de un sistema de CCTV digital sobre IP comparado con

el antiguo CCTV analdgico.

= Investigar sobre los dispositivos de vigilancia existentes que trabajen bajo

tecnologia IP: camaras, grabadores, intercomunicadores, alarmas, etc.

» Realizar un estudio minucioso de las tecnologias de comunicacion
inalambricas IEEE 802.11, asi como su comportamiento para aplicaciones

moviles en el entorno ferroviario.

= Analizar los distintos protocolos y estandares involucrados en la compresién

de voz, video y datos para la transmision a través de la red.

* Evaluar las posibles fuentes de interferencia que puedan afectar la
comunicacion entre los dispositivos a bordo del vagdn y hacer un estudio de

las frecuencias disponibles para la comunicacién en RF.

= Investigar acerca de la alimentacidn eléctrica que se dispone a bordo de los

vagones para cada uno de los equipos.
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= Investigar el funcionamiento del sistema radiante para establecer la
J comunicacioén Tren-Centro de Control a lo largo de la via y asi poder estimar
el ancho de banda que se dispone para la transmisién de audio y video
proveniente de los vagones.
» Disefiar un sistema de localizacion de trenes basado en RFID que sea capaz de
: mostrar al Centro de Control la ubicacion de todos los vagones a lo largo de la
linea y que funcione como apoyo al sistema de sefializacidn ya existente.
» Disefar una base de datos que se encargue de relacionar la informacidn
obtenida de la red RFID con los dispositivos a bordo de cada vagoén.
= Proponer un disefio de un software que sea capaz de gestionar el acceso
remoto desde el Centro de Control a cada vagdén en cualquier momento,
indicando, ademas, su ubicacion actual dentro de la linea de trenes.
I.4 Justificacion del Proyecto
El gran aumento del indice delictivo en nuestro pais ha motivado a numerosas
r empresas (mayormente del sector publico) a invertir en sistemas de seguridad que
puedan brindar proteccién y supervisiéon de las &recas comunes, asi como el
comportamiento de los clientes y trabajadores. Ademds se cuenta con una mayor
rapidez de respuesta por parte de las autoridades en caso de cualquier emergencia. Es
una solucidn completa para crear un ambiente de trabajo seguro y proporcionar a los
ri usuarios un servicio mas confiable.
I.5 Alcances y Limitaciones
El presente Trabajo Especial de Grado abarcara todos los aspectos
relacionados con el disefio del sistema de vigilancia y apoyo para trenes. Por lo tanto,
se especificara el porqué de cada uno de los elementos involucrados en dicho
Pagina 3
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proyecto. De esta forma, se evaluaran todos los dispositivos a bordo de los vagones
detalladamente hasta crear una interoperabilidad adecuada para, de esta manera,
cumplir con los estdndares y recomendaciones que caracterizan a un sistema de
vigilancia sobre IP. Ademas, se incluyen las especificaciones para montar
adecuadamente el sistema de localizacion RFID de trenes a lo largo de la linea y su

transporte de datos correspondiente hasta la Red de Datos.

Todos los equipos ubicados en el Centro de Control (servidores, monitores,
proyectores, software, base de datos, etc.) estan incluidos dentro del disefio de este
proyecto. Todos los requerimientos y funciones especificas del software de gestion se
ajustaran a las necesidades de la compaiiia, asi como la calidad de las imagenes a

transmitir, calidad de imédgenes grabadas, el tiempo de respaldo de grabaciones, etc.

Para el transporte de la informacién desde el sistema radiante y el sistema de
localizacién hasta el Centro de Control se contard con la Red de Datos de la empresa,
instalada a lo largo de las vias. El disefio de dicha red no se incluye dentro de este
proyecto. Al final se evaluaran los factores de escalabilidad del sistema completo para

la incorporacion futura de nuevos servicios y dispositivos de seguridad asociados.
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II. MARCO TEORICO

A continuacién se presentan algunos conocimientos tedricos que deben
tomarse en cuenta para el disefio de un sistema integrado de vigilancia y apoyo para
trenes basado en tecnologia IP. Este capitulo representa las bases sobre las cuales se

van a ir desarrollando cada una de las etapas del proyecto.
II.1 Aplicaciones a Nivel Mundial

En grandes ciudades alrededor del mundo (New York, Montreal, Quebec,
Hong Kong, Las Vegas, Santiago, Madrid, entre otras.) se han introducido
satisfactoriamente sistemas de seguridad, vigilancia, informacién y entretenimiento a
bordo de los trenes. En la Gltima década estos avances han sido notorios dentro de la
evolucion de las tecnologias de informacion (TI) en las principales compafiias
ferroviarias. Estos dispositivos a bordo comprenden una conjugacién de distintas
tecnologias que prestan seguridad e informacion a los pasajeros. Entre ellos
encontramos pantallas LCD, intercomunicadores de emergencia, sistemas de
seguridad digital, redes IP cableadas e inalambricas y los respectivos codificadores y
decodificadores para hacer posible el trafico de la informacion. Este sistema provee
una transmisién en tiempo real entre los vagones y la cabina del conductor, mientras

puede ser supervisado remotamente desde el Centro de Control.

A lo largo de la via se instala un sistema radiante que permita una continua
comunicacion con el tren en movimiento que se vale de protocolos inalambricos. Para
las aplicaciones de videovigilancia, entretenimiento interactivo y conexion
inalambrica a Internet, se necesitan anchos de banda que varian desde pocos hasta

cientos de Mbps. (V. Scinteie. 2004).
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En la actualidad, las compaiiias de trenes han buscado el concepto de servicios
integrados, de manera tal que pueda digitalizarse toda la informacién y tener una red
comun que permita mantenimiento y supervision centralizada de todos los sistemas
(escaleras mecanicas, trenes, camaras, torniquetes, etc.) El protocolo base es TCP/IP,
independientemente de los estandares de transporte. (ATM, MPLS, SDH, etc.) En

general las ventajas de la concepcidn de esta red multiservicio se resumen asi:

e Crecimiento modular sencillo y controlado: extendiendo una tnica red se

extienden todos los servicios.
e Operacién y mantenimiento unicos ¢ integrados.

e [Extensién de los servicios a los trenes y, en general, posibilidad de

implementar soluciones para la movilidad.

El impacto mas visible es en la propia disponibilidad de servicios avanzados ¢
integrados (voz, datos y video) en cualquier punto y en cualquier momento,
incluyendo los trenes. Las compaiiias han invertido millones de délares en este tipo
de infraestructuras por su gran escalabilidad y gran desempefio. Todo esto enfocado

hacia redes de nueva generacidn que se basan en el protocolo IP. (Vadillo, J. 2004)

Entre las comparfiias que han sido protagonistas alrededor del mundo
implementando estos nuevos sistemas de seguridad en ambientes ferroviarios

tenemos:

e Axis Communications: empresa lider en dispositivos de seguridad

basados en IP, especialistas en camaras IP.

e General Electrics Security: expertos fabricantes de sistemas de CCTV

conjugando dispositivos tanto digitales como analégicos.
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e Ralco Networks: especialistas en ingenieria de sistemas, redes vy

comunicaciones.

e InfoGlobal: especializados en redes multimedia sobre IP e innovadores

en sistemas de seguridad ferroviaria.

e Alcatel-Lucent: conocidos por ser expertos en sistemas de

comunicaciones de banda ancha y diversas aplicaciones multimedia en -

redes fijas y méviles.

e Alstom: conocidos en todo el mundo por ser grandes fabricantes de
trenes. Abarcan todas las especialidades dentro del entorno ferroviario:

vias, sefializacion, mantenimiento, etc.
II.2 Evolucion de los CCTV

En los ultimos cinco afios las tendencias en este campo especifico han ido
migrando gradualmente desde los conocidos CCTV analdgicos hasta los hoy

conocidos sistemas de vigilancia digitales sobre IP.

Los sistemas basicos de CCTV analdgico constan de cuatro partes
fundamentales: camaras, multiplexores, monitores y grabadores. Las cémaras
analogicas son colocadas estratégicamente en los lugares a ser supervisados y son
cableadas tanto para la alimentacién eléctrica como para la transmisién de las
secuencias de video. Dichas imagenes se transmiten a través de cables coaxiales hasta
los multiplexores, los cuales reciben las sefiales de varias camaras conectadas, para

luego poder proyectar en los monitores las imagenes percibidas.

Los antiguos tubos de rayos catodicos utilizados tanto en las cdmaras como en
los monitores, fueron substituidos por circuitos impresos que hacen las veces de

sensores de luz y proyectores de imagenes, respectivamente. Los primeros grabadores
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fueron los VCR (Video Cassette Recorder) los cuales requerian un gran
mantenimiento y cambio de cintas. La figura I presenta un esquema de un sistema
CCTV puramente analdgico que todavia es muy utilizado en distintas aplicaciones

comerciales.

R

Multiplexer

— T g— Alarm /O

Time Lapse VCR

Figura I.  CCTV Analégico (Gregoriou, G. 2002)

Los DVR (Digital Video Recorder) fueron los sucesores de los VCR al
incorporar la tecnologia de discos duros de distintas capacidades que facilitaron
mucho mas el mantenimiento y la calidad de grabacion de video. En la actualidad los
sistemas de vigilancia conjugan ambas tendencias a fin de no perder las inversiones
ya realizadas en equipos analdgicos. El uso de codificadores y decodificadores
(CODEC) permite el transporte de la informacién tanto en interfaces eléctricas como
en Opticas ¢ incluso interfaces aéreas (coaxial, par trenzado, fibra éptica, RF). Los
CODEC son los dispositivos encargados de digitalizar (codificar) la informacion
proveniente de las camaras analégicas para el transporte hasta el Centro de Control, la
cual es posteriormente decodificada para su proyeccion en monitores. El esquema de

la figura 2 muestra la solucidn hibrida en CCTV. (Axis Communications, 2003)

El principal beneficio de la conexion de las cdmaras IP a la red es que, a partir
de ese momento, el usuario puede monitorear el sistema desde cualquier ordenador
conectado a la red, sin necesidad de ningin hardware o software adicional. Si tiene un
puerto para Internet puede conectarse de forma segura desde cualquier parte del

mundo para ver el edificio seleccionado o, incluso, una cadmara de su circuito de
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seguridad. Con el uso de Redes Privadas Virtuales (VPN) o intranets corporativas, se
pueden gestionar accesos protegidos por contrasefia a imagenes del sistema de
vigilancia. Tan seguro como el pago por Internet, las imagenes y la informacién del
usuario quedan resguardadas y solo puede acceder el personal autorizado.
Adicionalmente, pueden conjugarse distintos dispositivos de seguridad sobre la
misma red TCP/IP, tales como alarmas, control de acceso, pantallas,
intercomunicadores, entre otros, todos ellos sobre un mismo cableado y con la
capacidad de poder supervisarse desde cualquier PC. Toda la fortaleza de
interoperabilidad reside en los servidores y el software de gestién del sistema. (The

Siemon Company, 20006)

Cameras

TCPAP
Network

Computers

~ Hard Disk Monitor
Recorder

Figura 2. Sistema CCTV Hibrido (Gregoriou, G. 2002)

La préxima generacion de grabadores son los llamados NVR (Network Video
Recorder) que se colocan en cualquier parte de la red con capacidades de
almacenamiento muy superiores a los DVR y con la facilidad de trabajar
conjuntamente con los servidores en los centros de control para manejar directamente
la informacion almacenada de todo el sistema. Pueden tenerse sistemas de discos
RAID (Redundant Array of Independent Disks) en sus distintas configuraciones para
un mejor manejo del almacenamiento masivo de sistemas de gran escala. A
continuacion, en la figura 3, puede observarse un tipico sistema de vigilancia sobre
IP. (Soriano, J. 2004)
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Figura 3. Sistema de Vigilancia IP. (Gregoriou, G. 2002)

I1.3 Video Sobre IP

Una camara de red puede describirse como una cdmara y un ordenador
combinados que conforman una Unica unidad inteligente. Esta captura y envia video
en directo a través de una red IP, como una LAN, intranet o Internet, y permite a los
usuarios visualizar y gestionar la camara con un navegador Web estindar o con un
software de gestion de video en cualquier equipo local o remoto conectado a una red.
La camara IP se comporta como un nodo mas de la red, es decir como un miembro
mas de los equipos que estan identificados con una direccién IP. Permite a usuarios
autorizados de distintas ubicaciones acceder simultdneamente a las imagenes captadas
por la misma camara de red. Las imagenes pueden almacenarse en los discos duros
conectados a un PC o en un servidor de almacenamiento dedicado conectado a la red.
Con PoE (alimentacion a través de Ethernet), se tiene la opcidén de usar el mismo
cable Ethernet tanto para comunicaciones de datos, como para la alimentacion
eléctrica (IEEE 802.3af). Esta caracteristica facilita la instalacién de los equipos ya
que no necesita alimentacion eléctrica adicional y la camara en red puede funcionar

aunque se produzca una falla eléctrica (UPS).
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Ademas del video, una camara IP también incluye otras funcionalidades e
informacién que se transmiten a través de la misma conexion de red como, por
ejemplo, entradas y salidas digitales, audio, puerto(s) serie para datos en serie o
control de mecanismos con movimiento vertical, horizontal y zoom (PTZ). Una
camara IP incluye la digitalizaciéon y compresion del video asi como un conector de
red. El video se transmite a través de una red IP mediante los conmutadores de red y
se graba en un PC estandar con software de gestion de video en el centro de control.
Esto representa un verdadero sistema de video IP donde no se utilizan componentes

analdgicos.

En la actualidad, existen dos técnicas diferentes disponibles para interpretar el
video: barrido entrelazado y barrido progresivo. La seleccion de la técnica adecuada
dependera de la aplicacion y el objetivo del sistema de video y, en particular, de si
sera necesario captar objetos en movimiento y permitir la visualizacion al detalle de

una imagen en movimiento.

El barrido entrelazado es el conocido en aplicaciones de imagen analdgica
para pantallas con tubos de rayos catddicos que constan de 576 lineas horizontales
divididas en pares e impares. La actualizacion se realiza a 30 cuadros por segundo y
s¢ va alternando la actualizacion de las lineas. Es por ello que las imagenes en
movimiento suelen verse con cierta distorsion. El barrido progresivo surge con la
nueva generacion de pantallas de cristal liquido (LCD), en la cual se escanea la
imagen entera linea a linea cada 1/16 segundos. En la figura 4 puede apreciarse la

diferencia entre ambos barridos.

1" campa: campoe impar 2v campa: campo par Una imagen completa Urut imagen completa
utilizanco barrido entrelazado utilizando barrids progresive

Figura 4. Técnicas de Barrido (Axis Communications. 2006)
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Otra caracteristica de vital importancia en los sistemas de seguridad es la
resolucion de las imagenes. Los estandares de television conocidos en la actualidad
son el NTSC (Comité Nacional de Sistema de Televisién) para América y Japon,
mientras que en Europa se utiliza PAL (Linea de Alternancia de Fase). Ambos son
estandares en transmisiones de Television analdgica. E1 NTSC tiene una resolucién
de 480 lineas horizontales y una velocidad de renovacién de 30 imdgenes por
segundo. Mientras que PAL tiene 576 lineas horizontales con 25 imigenes por
segundo. Cuando se habla de la digitalizacién del video, la cantidad maxima de
pixeles que pueden crearse se basan en el nimero de lineas de TV disponibles a ser
digitalizadas. Para NTSC el tamafio maximo de imagenes es de 720x480 pixeles. En
PAL alcanza un maximo de 720x576 (resolucién D1). La resolucidén mds utilizada en
aplicaciones de seguridad es 4CIF 704x480 NTSC / 704x576 PAL. En la figura 5

pueden apreciarse las distintas resoluciones para ambos estandares.

Diferenres resolucicnes NTSC. Diferentes rescluciones PAL
§| «rrosxem 2| 4ci0ex 576
- -
R &
& &
201 706 x 240
207 706 x 208
CIF 2852 x 240
Qras2x20n
QOF 176 % 120
Qar176x 164 ‘

Figura 5. Resoluciones NTSC y PAL. (Axis Communications. 2006)

Con la introduccion de las camaras IP, las resoluciones para aplicaciones
universales se han derivado del campo de la informaética. El estindar VGA (Video
Graphics Array) con una resolucion de 640x480. De ésta se derivan las resoluciones
QVGA con 320x240 pixeles y la XVGA con 1024x768 pixeles. A partir de

1280x1024, la resolucion es conocida como Megapixel.
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Generalmente, las camaras I[P controlan la cantidad de luz que pasa al
mecanismo de imagen a través del iris o ajustando el tiempo de exposicion. En las
camaras convencionales, el tiempo de exposicidon es fijo. El papel del iris es el de
ajustar la cantidad de luz que pasa a través del objetivo. El iris ajusta automatica-
mente la cantidad de luz que alcanza la camara y ofrece los resultados mejores, asi
como una proteccién del sensor de imagen ante el exceso de luz. Un didmetro de iris
pequefio reduce la cantidad de luz, ofreciendo una profundidad de campo mejor
(enfoque a una distancia mayor). Por otra parte, un didmetro de iris grande ofrece
imagenes mejores en situaciones de luz escasa. Los lentes con autoiris son los mas
recomendados para entornos con cambios constantes de iluminacion. (Axis

Communications. 2006)
I1.4 Voz Sobre IP

La voz sobre IP se logra digitalizando la voz y formando paquetes para enviar
la sefial a través de la red IP. La red trabaja con conmutacidén por paquetes y no por
conmutacion por circuitos como la red teleféonica comun. Es por ello que el
tratamiento de paquetes de voz, asi como los paquetes de video, es muy sensible a

retardos y debe mancjarse dentro de la red de forma prioritaria para lograr la

comunicacion en tiempo real.

Entre los elementos que podemos encontrar en una red VoIP tenemos
teléfonos IP, adaptadores para PC, hubs telefénicos, gateways de voz, gatekeepers,
unidades de audioconferencia multiple, intercomunicadores IP, etc. El gateway es un
clemento esencial y se utiliza para enlazar la red VoIP con la red telefénica analdgica.
Pueden realizarse tres tipos de llamadas principales: PC a PC, Teléfono a PC vy

Teléfono a Teléfono.

El direccionamiento de las llamadas utiliza un servidor DNS (Domain Name

Service) para la resoluciéon de nombres en direcciones IP y el protocolo RAS
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(Registration, Admision and Status) que permite a una estacion H.323 localizar otra a
través del Gatekeeper. Los Procesadores Digitales de Senal (DSP) realizan la
compresion de voz, deteccion y generacion de tono, cancelacion de eco, supresion de
silencios, etc. El proceso que se desencadena durante una Ilamada de voz IP se inicia
en el DSP y comienza con la digitalizacién mediante la técnica PCM de la sefal de
voz analogica. Posteriormente se analiza la rafaga PCM con el fin de eliminar ecos y
silencios. Luego se comprimen y codifican los tonos de sefializacion detectados segiin
el estandar de compresion utilizado (CODEC). La norma G.711 genera un flujo de 64
kbit/s, la G.729 un flujo de 8 kbit/s y la G.723 uno de 6,3 Kbits/s. Luego se toman las
tramas del CODEC y se crean paquetes con cabecera de 12 bytes correspondientes al
Real Time Protocol (RTP). En primera instancia, se lleva a cabo el direccionamiento
en el microprocesador. Los digitos identificados por el detector de tono del DSP se
utilizan para determinar el nimero de destino al que se le asigna una direccion IP,
estableciéndose una llamada en el caso de que el destino esté libre. Al paquete se le
aflade una cabecera IP de 20 bytes con la direccion IP de la pasarela origen y la
direccién IP de la pasarela de destino. Por ultimo, se afiade una cabecera UDP de 8

bytes con los sockets de origen y destino.

Un factor fundamental en el dimensionamiento de una red de VoIP es la
medida del retardo. Dependiendo de la norma asociada, se obtienen distintos retardos
promedio. El méximo retardo permisible para garantizar una calidad de conversacion
adecuada es de 300 ms. El Real Time Control Protocol (RTCP) se utiliza para
detectar situaciones de congestién en la red y retardos en la transmisién y tomar

acciones correctoras.

Ya en el extremo del receptor se realiza el proceso inverso eliminando las
cabeceras y decodificando la sefal. Los protocolos de transmision para la VoIP no
garantizan la recepcidn en el orden correcto de los paquetes, ocasionando que cuando

éstos toman diferentes rutas por la red, pueden llegar desordenados. Cuando se
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detecta una situacion de desorden, el paquete perdido se reemplaza por su predecesor.
(Vilar, M. 2003)

11.4.1. Intercomunicadores IP

Los actuales avances en materia de voz sobre IP (VoIP) han permitido que se
realicen comunicaciones bidireccionales entre dos usuarios remotos a través de la
simple instalacion de terminales de interfonia digital que utilizan la infraestructura
existente de Internet. Una red de este tipo puede agregar tantos dispositivos como se
desee (Plug & Play) con tan solo conectarlos a la red mediante un conector RJ-45 de
Ethernet. Disponen ademdas de la opcién PoE (Power over Ethernet) para la
alimentacion de los terminales, a través del mismo cable de red. Adicionalmente, se
obtiene una buena calidad de voz con poco ancho de banda y también puede integrase
facilmente con otros sistemas de seguridad (CCTV, alarmas, sensores, etc.). Todos
los equipos trabajan bajo la recomendacion H.323 para lograr una interoperabilidad
correcta. En la figura 6 puede observarse el esquema basico de una red de

intercomunicadores IP.

|||[||||! | | ||||||i|! |

| |
| Red 10/100 Base-T | e

g g

Figura 6. Intercomunicadores IP. (CASMAR Electrénica, S.A. 2006)

Pueden tenerse cuatro principales modos de operacidn:
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e Consola unica (punto a multipunto): Un unico PC soporta multiples
intercomunicadores suministrando comunicacién bidireccional entre
cualquier intercomunicador y el PC. Las llamadas entrantes son
automaticamente gestionadas en base a una cola de llamadas integrada

en el sistema.

e Control desde un servidor (con software de gestién): Multiples PCs

conectados a un servidor de aplicaciones operan simultineamente

como multi-operadores.

e Multi-Consola (control de operaciones extendido): La operacion multi-

consola permite la flexibilidad necesaria para que la intercomunicacion
IP facilite el acceso a los equipos conectados a la red de area local, o

‘ remotamente mediante VPN o conexiones tipo WAN.

e Monitoreo Remoto (audio v video): Los intercomunicadores tienen

capacidades de escucha remota al integrar amplificadores que
transportan voz con alta calidad de audio a través de toda la red junto
con dispositivos de video como camaras [P. (CASMAR Electronica,

S.A. 2006)

I1.5 Estandar IEEE 802.11

Mgjor conocido como Wi-Fi (Wireless Fidelity), es un conjunto de normas
que fueron creadas por el IEEE para ser utilizado en redes locales inalambricas
| (WLAN) y acceso a Internet desde dispositivos mdviles portatiles. Este estandar esta
basado en los mismos principios de funcionamiento del IEEE 802.3 (Ethernet) para
garantizar un excelente nivel de interoperabilidad y, de esta manera, asegurar el
optimo funcionamiento entre redes cableadas ¢ inalambricas. En el afio 1999 se cred
la asociacion WECA (Wireless Ethernet Compability Aliance), actualmente conocida

como Wi-Fi Alliance, para asegurar la compatibilidad entre ambas redes
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(Ethernet/ WLAN) y, adicionalmente, encargarse de certificar dispositivos
inalambricos de distintos fabricantes. La norma 802.11 fue disefiada para sustituir la
capa fisica y de enlace al medio (MAC) de Ethernet. Esto quiere decir que la tnica
diferencia entre estos estandares es el método de acceso a la red. (Wi-Fi Alliance.
2006)

Los medios de transmision pueden ser por medio de radio frecuencia (RF) o
por medio de infrarrojos (IR). La red inalambrica debe contar con los llamados
puntos de acceso (AP) que proporcionan las funciones de un puente de red que realiza
las conversiones de trama pertinentes segun sea el caso. La infraestructura de la red
va a depender de cémo se comuniquen los dispositivos inaldmbricos entre ellos. A
este grupo de estaciones se les llama Conjunto de Servicio Basico (BSS). Las
aplicaciones actuales se trabajan mayormente en la banda ISM (Industrial, Scientific

& Medical) de 2,4 GHz. (A. Dornan. 2002)

El estandar 802.11 define varios métodos y tecnologias de transmision para
implementaciones de LAN inalambricas. Este estandar no sélo engloba la tecnologia
de radiofrecuencia sino que también funciona con infrarrojos. Las tres principales

modulaciones utilizadas para transportar la sefial por el aire son:
e FHSS (Espectro Ensanchado por Salto de Frecuencia).
e DSSS (Espectro Ensanchado por Secuencia Directa).
e OFDM (Multiplexacién por Division de Frecuencias Ortogonales).

El FHSS lo que hace principalmente es transmitir una sefial de banda estrecha
que cambia la frecuencia de un modo rapido y continuo. La sefial se emite sobre una
serie de radiofrecuencias aparentemente aleatorias, saltando de frecuencia en

frecuencia sincronizadas con el transmisor. Por esta serie de saltos es muy dificil de
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interceptar por receptores no autorizados. Las sefiales en espectro ensanchado son

altamente resistentes al ruido y a la interferencia.

Con DSSS se genera un patrén de bits redundante para cada uno de los bits
que compone la sefial. Cuanto mayor sea esta sefial, mayor sera la resistencia de la
sefial a las interferencias. Funciona transmitiendo simultdneamente por distintas
frecuencias. A esta sefial se le agregan patrones de bits redundantes y de este modo se
pueden recibir sefiales en varios canales simultineamente. Para la correcta
decodificacion se debe conocer el patrén de bits del transmisor. Este método es mas

vulnerable a interferencias que el FHSS.

En el caso de OFDM se modulan un conjunto de portadoras distintas en QAM
o PSK. Es muy robusta frente al multitrayecto, lo cual es muy habitual en los canales
de radiodifusion, frente a las atenuaciones selectivas en frecuencia y frente a las
interferencias de RF. Debido a las caracteristicas de esta modulacidn, es capaz de
recuperar la informacién entre las distintas sefiales con distintos retardos y amplitudes
que llegan al receptor, por lo que existe la posibilidad de crear redes de radiodifusion

de frecuencia tnica sin que existan problemas de interferencia.

El método de acceso al medio utilizado en el estindar 802.11 es el llamado
CSMA/CA (Acceso Miultiple por Deteccion de Portadora con Evasién de Colisiones).
Es un protocolo de control de redes que permite que multiples estaciones utilicen un
mismo medio de transmision. Antes de transmitir, cada equipo verifica primero si el
canal estd libre para transmitir, en caso contrario espera un tiempo aleatorio para
volver a intentarlo. De esta forma todos los equipos de la red sabran cuando hay
transmisiones en curso para evitar colisiones. Para ello primero se manda una trama
RTS (Request To Send) que contiene las direcciones MAC de origen y destino. Si el
dispositivo receptor es capaz de recibir esta trama, entonces contestard con una trama
CTS (Clear To Send) para comenzar la transferencia del paquete de datos. Al

finalizar la transmision el equipo receptor envia una trama ACK (Acknowledged)
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para confirmar que se recibid correctamente el paquete. En caso contrario, se envia un

NAK para la retransmision de la informacion.

En este tipo de método de acceso se presentan dos problemas principales (si
los nodos utilizan la misma frecuencia) que pueden limitar el funcionamiento dptimo

de la red:

e Nodos Ocultos: una estacion cree que el canal esta libre, pero en realidad

estda ocupado por otro nodo al que no escucha porque se encuentra fuera

de su area de cobertura.

e Nodos Expuestos: una estaciéon cree que el canal estd ocupado, pero en

realidad esta libre pues el nodo al que escucha no es al que se quiere

transmitir en realidad.

El primer estandar en aparecer fue el 802.11 en 1997. Opera con un ancho de
banda maximo de apenas 2 Mbps. Utiliza el sistema de modulaciéon FHSS y DSSS
dependiendo del equipo y el entorno de aplicacion. Opera en la banda libre de
frecuencia ISM S de 2.4 GHz. Otros dispositivos inalambricos como hornos
microondas, teléfonos inalambricos, videocamaras inalambricas y dispositivos que
trabajan con Bluetooth también utilizan esta misma banda de frecuencia por lo cual

pueden causar interferencias.

Poco después, en 1999, surgi6 el 802.11b con un ancho de banda maximo de
11 Mbps. Trabaja con modulaciéon DSSS (compatible con el anterior 802.11) e
igualmente sobre la banda de 2.4 GHz.

En ese mismo aflo se aprobd el estandar 802.11a, aunque los primeros equipos
no salieron al mercado sino hasta el 2001.Opera con ancho de banda de hasta 54
Mbps y con la gran diferencia de trabajar en la banda de 5 GHz (ISM C) para evitar

las interferencias con otros dispositivos de la banda ISM S (2.4 GHz). Proporciona

Pagina 19




DISENO DE UN SISTEMA INTEGRADO DE VIGILANCIA Y APOYO PARA TRENES BASADO
EN TECNOLOGIA IP

una tasa mayor de datos y una sefial mas nitida para aplicaciones de mayor demanda
de ancho de banda como videoconferencias. Utiliza el método de modulaciéon OFDM
con 52 subportadoras y con 12 canales no solapados. La gran desventaja de este
estandar es que no es compatible con ninguno de los dos anteriores. Ademas, el uso
de la banda de 5 GHz limita los equipos a tener linea de vista debido a que las ondas

son mas facilmente absorbidas por los obstaculos.

Posteriormente, en el 2003 nace el 802.11g que trabaja sobre la banda de 2.4
.GHz pero con un ancho de banda de hasta 54 Mbps. Opera con modulaciones OFDM
y DSSS. La penetracién en el mercado fue bastante rapida por la compatibilidad con
los equipos 802.11b. Actualmente la mayoria de las tarjetas inalambricas y puntos de
acceso trabajan con ambos estandares. En la tabla I se pueden ver las prestaciones de

estos tres estandares.

Tabla 1. Estandares IEEE 802.11. (A. Dornan. 2002.)

X Numero de canales | Velocidad por canal
Estandar | Banda : : : Alcance
Europa | USA |Asia| maxima | efectiva
802.11b 2.4 GHz 4 3 3] 11 Mbit's| 6Mbit's| 100m
802.11a 5 GHz 0 12 4| 54 Mbits| 31 Mbit/s 80m
802.11g 2.4 GHz 4 3 3| 54 Mbit's| 12 Mbit/s 150 m
P —_— |

En el 2004 se iniciaron los trabajos en el nuevo estandar llamado 802.11n para
lograr velocidades de transmisién mayores a 100 Mbps. Trabaja con tecnologia
MIMO (Multiple Input — Multiple Output) que permite utilizar varios canales
simultaneamente para la transmision, con la utilizacién de varias antenas. Con este
estindar se busca la completa compatibilidad entre todas las tecnologias antes

mencionadas debido a que es capaz de operar en las bandas de 2.4 GHz y 5 GHz.

Ademas de estos estandares, también se crearon unas extensiones aplicables a
cualquiera de ellos, con la finalidad de garantizar otros servicios adicionales. La

extension 802.11h surge para cumplir con regulaciones europeas del uso del espectro
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radioeléctrico sobre los 5 GHz para la coexistencia con sistemas de radares y
sat¢lites. Estos reglamentos indican que los productos que trabajen bajo esta
frecuencia deben tener ciertos controles de potencia de transmision para asegurar que
se respeten las limitaciones de potencia transmitida para diferentes canales, con el fin
de minimizar las interferencias con otros sistemas. Ademas se requiere una seleccién
de frecuencia (DFS: Dynamic Frequency Selection) para asegurar una utilizacion

uniforme de los canales disponibles.

El 802.111 esta enfocado hacia la seguridad de las comunicaciones mediante
protocolos de autenticacion y encriptado. Entre estos protocolos tenemos el 802.1x,
TKIP (protocolo de integridad de claves temporales) y AES (estdndar de cifrado
avanzado). Todos se implementan bajo la certificacion WPA2 que otorga el Wi-Fi

Alliance para asegurar que los equipos trabajan bajo la norma 802.11i.

Otra extension es el 802.11f que asegura la interoperabilidad entre puntos de
acceso (AP) dentro de una red WLAN. Trabaja conjuntamente con el 802.11d que
constituye un complemento a nivel de control de acceso al medio (MAC) para

administrar los canales admisibles con niveles de potencia aceptables desde los AP.

La Calidad de Servicio (QoS) se especifica con el 802.11e para el manejo de
trafico en tiempo real (voz y video). De esta manera se garantiza el acceso a través de
nuevos mecanismos como el HCF (Coordinaciéon Hibrida de Funciones) a nivel de
capa MAC. La calidad de servicio se centra exclusivamente en la entrega de los
MSDU (MAC Service Data Unit) intentando conseguir un “throughput” minimo y un

retardo acotado en la entrega de los mismos.

Para efectos de la transmisién que se utiliza en aplicaciones de seguridad con
voz y video en tiempo real, se requiere de QoS para asegurar la reserva de recursos en
la red. Las aplicaciones que necesitan este tipo de transmision se denominan “real-
time streaming applications”. Estos flujos son muy sensibles al retardo y a las

pérdidas de los paquetes, por lo que requieren alta disponibilidad y aseguramiento de
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ancho de banda en la red. En este tipo de aplicaciones se utilizan protocolos como el
RTP (Real-time Transport Protocol), RTSP (Real Time Streaming Protocol), RSVP
(Resource ReServation Protocol) y RTCP (Real-Time Control Protocol) para
garantizar que los paquetes se manejen de manera sincronizada, con supervision de

QoS y monitorizacion del control de congestidon. (Advento Networks. 2006)
I1.6 Compresion de Video

Cuando se digitaliza una secuencia de video analdgico cualquiera se requiere
un ancho de banda minimo de 116 Mbit/segundo. Dado que la mayoria de las redes
son so6lo de 100 Mbit/segundo, no es posible ni deseable transmitir las secuencias de
video sin alguna modificacién. Para solucionar este problema se han desarrollado una
serie de técnicas denominadas técnicas de compresion de video e imégenes, las cuales

reducen el alto nivel de bits precisos para transmisién y almacenamiento.

La compresion de imagenes se aplica sobre una imagen individual, haciendo
uso de las similitudes entre pixeles proximos en la imagen y de las limitaciones del
sistema de vision humana. JPEG es un ejemplo de una técnica de compresién de
imagenes. La compresion de video se aplica sobre series consecutivas de imagenes en
una secuencia de video, haciendo uso de las similitudes entre imégenes proximas. Un

ejemplo de este tipo de técnicas es MPEG.

El estandar JPEG es un conocido método de compresién, que fue
originalmente estandarizado a mediados de los afios 80 en un proceso iniciado por el
Joint Photographic Experts Group. Al igual que una camara fotografica digital, una
camara de red captura imagenes individuales y las comprime en formato JPEG. La
camara de red puede capturar y comprimir las imagenes, por ejemplo 30 imagenes o
cuadros individuales por segundo (30 cps), y después hacerlas disponibles como un
flujo continuo de iméagenes sobre una red a una estacién de visualizacion. Este

método se denomina “Motion JPEG” o0 “M-JPEG”.
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Dado que cada imagen individual es una imagen JPEG comprimida, todas
tendran garantizada la misma calidad, determinada por el nivel de compresion

definido en la camara de red o el servidor de video en red.

Una de las técnicas de video y audio maéas conocidas es el estandar
denominado MPEG, iniciado por el Motion Picture Experts Groups a finales de los
afios 80. Descrito de forma sencilla, el principio basico de MPEG es comparar entre
dos imagenes para que puedan ser transmitidas a través de la red, asi como utilizar la
primera imagen como imagen de referencia (denominada I-frame), enviando tan sélo
las partes de las siguientes imagenes (denominadas B y P —frames) que difieren de la
imagen original. La estacion de visualizacion de red reconstruird todas las imagenes
basandose en la imagen de referencia y en los "datos diferentes"; contenidos en los B-
y P- frames. Existe un nimero de estandares MPEG diferentes: MPEG-1, MPEG-2 y
MPEG-4. (Dana, Ruiz, Léopez, Rodriguez, Ortiz y Garcia. 2005)

En la figura 7 se puede apreciar la diferencia entre la transmision de una

secuencia M-JPEG y una secuencia MPEG.
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Secuencia de fotogramas en M-JPEG
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Secuencua de fofoqr-o.mas en MPEG

Figura 7.  M-JPEG Vs MPEG. (Axis Communications. 2008)
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I1.6.1. MPEG-1

El estandar MPEG-1 fue presentado en 1993 y esta dirigido a aplicaciones de
almacenamiento de video digital en CD. Por esta circunstancia, la mayoria de los
CODECS MPEG-1 precisan un ancho de banda de aproximadamente 1.5
Mbit/segundo a resolucion CIF (352x288 pixeles). Para MPEG-1 el objetivo es
mantener el consumo de ancho de banda relativamente constante aunque varie la
calidad de la imagen, que es tipicamente comparable a la calidad del video VHS. El
nimero de imagenes o cuadros por segundo (cps) en MPEG-1 esta bloqueado a 25

cps PAL y 30 cps NTSC.
11.6.2. MPEG-2

MPEG-2 fue aprobado en 1994 como estandar y fue disefiado para video
digital de alta calidad (DVD), TV digital de alta definicion (HDTV), medios de
almacenamiento interactivo, retransmisién de video digital (Digital Video
Broadcasting, DVB) y Television por cable (CATV). El proyecto MPEG-2 se centr6
en ampliar la técnica de compresion MPEG-1 para cubrir imigenes mas grandes y de
mayor calidad con un nivel de compresiéon menor y un consumo de ancho de banda

mayor. El nimero méaximo de cuadros por segundo es igual al de MPEG-1.
[1.6.3. MPEG-4

El estindar MPEG-4 fue aprobado en el ano 2000 y surge como una
combinacion de los dos estandares anteriores prestando alta compresién en audio y
video, simultdneamente. MPEG-4 incorpora muchas mas herramientas para reducir el
ancho de banda preciso en la transmisidn para ajustar una cierta calidad de imagen a
una determinada aplicacion. Ademas la relacion de imagenes por segundo no esta
bloqueada a 25 cps PAL y 30 cps NTSC. En uno de los extremos del sistema, tiene

lugar la codificacidn al formato MPEG en la camara de video. Obviamente, en el otro
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extremo, esta secuencia MPEG necesita ser decodificada y posteriormente mostrada

como video en la estacién de visualizacion.

Otro aspecto importante de MPEG es el modo en el que se usa el ancho de
banda disponible. En la mayoria de los sistemas MPEG es posible seleccionar el tipo
de bit rate a mancjar, bien sea modo CBR (constante) o el VBR (variable). La

seleccion optima depende de la aplicacién y de la infraestructura de red disponible.

Con la unica limitacién del ancho de banda disponible el modo preferido es
normalmente CBR, dado que este modo consume un ancho de banda constante en la
transmision. La desventaja es que la calidad de la imagen variara y, aunque se
mantendra relativamente alta cuando no hay movimiento en la escena, la calidad

bajara significativamente cuando aumente el movimiento.

El modo VBR, por otra parte, mantendra una alta calidad de imagen, si asi se
define, sin tener en cuenta si hay movimiento o no en la escena. Esto es a menudo
deseable en aplicaciones de seguridad y vigilancia en las que hay la necesidad de una
alta calidad, especialmente si no hay movimiento en la escena. (Voxdata

Comunicaciones IP. 2006)

Cuando apareci6 el estandar MPEG-4, algunos desarrolladores de software
programaron CODECS que cumplian las especificaciones de dicho estandar. Los

mas conocidos hoy en dia son DivX, Xvid y H.264.

Todas estas ventajas han logrado que este estandar sea cada dia mas utilizado
en las aplicaciones de seguridad y vigilancia sobre la plataforma IP. La relacion de la
calidad con bajos consumos de ancho de banda ha permitido que se puedan realizar
transmisiones en tiempo real con audio y video sincronizado. (Herrero, Lloret,
Jiménez. 2005)
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La ultima version de este estandar es conocida como MPEG-4 parte 10 6
H.264. Fue desarrollada conjuntamente por el UIT-T Video Coding Experts Group
(VCEQG) y el Moving Picture Experts Group (MPEG) en el 2003. La intencién fue
crear un estandar capaz de proporcionar buena calidad de imagen, con una tasa
inferior de bits a los estandares anteriores, pero manteniendo el mismo esquema de
funcionamiento. Comparado con el estandar M-JPEG puede reducir el tamafio de un
archivo de video en mas de un 80% y, comparado con la versién anterior de MPEG-4,
puede llegar a un 50% menos. En la figura 8 se puede observar un grafico que
compara los distintos estandares de compresién de video segun la ocupacidn de ancho

de banda en el tiempo.
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1 — Maotion JPEG

Frecuencia de bits (kbit/s)
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Figura 8.  Estandares de compresion de video. (Axis Communications. 2008)

En esencia, éste nuevo estdandar cumple con el mismo esquema de
funcionamiento del MPEG-4 anterior en cuanto a la transmision de imagenes basadas
en predicciones de tal forma de no enviar nuevamente todo el fotograma, sino sélo los
cambios registrados. Lo que hace que H.264 comprima ain mads las secuencias de
video es la reutilizacion de valores ya codificados dentro de los I-frames buscando
pixeles coincidentes alrededor de bloques de 4x4. De esta manera se transmite una
informacion residual minima al comparar los fotogramas adyacentes. (Axis

Communications. 2008)
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En la tabla 2 se pueden apreciar las distintas resoluciones y el tamafio
aproximado de las imagenes (byte/cuadro) para los distintos niveles de compresion.
De estos valores se calculan los requerimientos de ancho de banda para un sistema de
seguridad, multiplicando el tamafio de la imagen por la cantidad de cuadros por
segundo y la cantidad de camaras que se deseen visualizar simultaneamente. (BW=

Kb x cps x n’ camaras). (Voxdata Comunicaciones IP. 2006)

Tabla 2. Resolucion de Imagenes. (Voxdata Comunicaciones [P. 20006)
|
| Tamafio Resolucion Tamafios de la Imagen ‘
| dela (Byte)/Cuadro
: Imagen para diferentes niveles
de compresién
NTSC PAL Baja Normal Alta
(24) (16) (®)
e - N _— - - — |
Grande 704X480 704X576 11KB 18KB 2BKB ‘
Normal 352X240 352X250 | 4KB | axKe 10KB ‘
Pequefia 176X112 176x144 ZKB ‘ KB 4KB ‘

IL.7 Compresion de Voz

Para un mejor aprovechamiento del ancho de banda, la voz debe ser
digitalizada y comprimida, haciendo uso de estandares de compresiéon. Entre los
principales CODECS utilizados en las distintas aplicaciones de voz sobre IP (VoIP)

tenemos los siguientes:
1.7.1. G.711

El G.711 es un estandar de la ITU-T para la compresién de audio. Este
estandar es usado principalmente en telefonia, y fue liberado para su uso en el afio
1972. Se utiliza para representar frecuencias de la voz humana, mediante muestras
comprimidas de una sefial de audio digital, con una tasa de muestreo de 8000

muestras por segundo con un flujo de datos de 64 kbit/s.
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Para este estandar existen dos algoritmos principales, la Ley-p (usado en
Norte América y Japdn) y la Ley-A (usado en Europa y el resto del mundo). Ambos
algoritmos son logaritmicos. El estandar también define un cddigo para secuencia de
repeticion de valores, el cual define el nivel de potencia de 0 dB. (Recomendacion

UIT-T G.711. 1993)

II.7.2.  G.729

El G.729 es otro algoritmo de compresion de datos de audio para voz muy
utilizado en este tipo de aplicaciones. Comprime audio de voz en trozos de 10
milisegundos. La musica o los tonos, tales como los tonos de DTMF o de fax, no
pueden transportarse confiablemente con este cédec. En su lugar, el estandar G.711 es
mas confiable en estos casos. Debido a sus bajos requerimientos en ancho de banda es

ideal para aplicaciones de VoIP.

El estandar G.729 opera a una tasa de bits de 8 kbit/s, 6.4 kbit/s y de 11.8
kbit/s para distinta calidad en la conversacidn, respectivamente. Ademas utiliza un
esquema de compresion del silencio, el cual se usa para detectar la actividad de la voz

(VAD) y asi no transmitir los intervalos de silencio en la conversacion.

(Recomendacién UIT-T G.729. 1996)
I1.7.3. G.723.1

Otro vocoder muy utilizado es el G.723.1, el cual trabaja con dos velocidades
binarias asociadas: 5,3 y 6,3 kbit/s. La velocidad mas alta tiene mejor calidad. La
velocidad mas baja da una calidad buena y proporciona a los disefiadores de sistemas
mas flexibilidad. Ambas velocidades son una parte obligatoria del codificador y del
decodificador. Es posible conmutar entre las dos velocidades en cualquier frontera de
trama. La duracién de la trama es de 30 ms y hay un preandlisis adicional de 7.5
msec, lo que resulta en un retardo algoritmico total de 37,5 msec. Todos los retardos

adicionales de este cddec son retardos de procesamiento de la implementacion,
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retardos de transmision del enlace de comunicacion y retardos de la memoria
intermedia para el protocolo de multiplexacion. (Recomendacion UIT-T G.723.1.

1996)
I1.8 Identificacion por Radiofrecuencia (RFID)

RFID es una tecnologia de Captura e Identificacién Automatica de Datos
(AIDC, Automatic Identification Data Capture) que se basa en el intercambio de
informacién entre un portador de datos (etiqueta) y un dispositivo lector, sin
necesidad de contacto fisico ni visual. En general, los AIDC permiten recoger y
almacenar electronicamente la informacion. Esta informacién puede emplearse bien
con propdsitos de identificacion, ya sea como clave para acceder a un registro de una
base de datos local o distribuida, donde se encuentra almacenada informacion

adicional sobre ¢l objeto en cuestién.

Un sistema tipico de RFID estd constituido por cuatro componentes
principales: tags, lectores, antenas y un host (computadora central). Un tag o etiqueta
RFID estd compuesto por un microchip y una antena flexible instalada sobre una
superficie plastica. El lector es utilizado para leer y escribir informacién en el tag.
Para obtener una respuesta de una etiqueta RFID, el lector emite una onda de radio,
cuando el tag se encuentra dentro del campo de cobertura del lector, le responde
identificandose a si mismo. En la figura 9 se muestra el esquema de funcionamiento

de un sistema RFID.
Estos dispositivos pueden trabajar en varios rangos de frecuencias:
» Baja Frecuencia (LF): inferiores a 135 KHz.
= Alta Frecuencia (HF): alrededor de 13.56 MHz

= Ultra Alta Frecuencia (UHF): 433, 860 y 928 MHz
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= Microondas: 2.45 GHz y 5.8 GHz

Las propiedades de las ondas de radio son dependientes de la frecuencia en la
que operan. A bajas frecuencias, las ondas traspasan facilmente los obstaculos, pero
su poder cae fuertemente a medida que se alejan de la fuente. A altas frecuencias, las

ondas tienden a viajar en lineas rectas y rebotan frente a los obstaculos, aunque son

; 0 >
tag RFID

capaces de alcanzar mayores distancias.

|1 eltagenvial

lector fijo

Figura 9.  Sistema RFID. (Telectrdnica Codificacion S.A. 2006)

Es necesario analizar la aplicacién para determinar en qué banda de frecuencia
se debe trabajar y qué protecciéon deben tener los dispositivos lectores y las etiquetas.
La banda LF (Low Frequency) es el sistema menos susceptible a los liquidos y
metales, su velocidad de comunicacion es baja, lo que lo hace deficiente para operar
en entornos donde haya mdas de un tag presente en el campo de la antena. El rango
maximo de lectura es de 50 centimetros. En HF (High Frequency) la respuesta en
presencia de liquidos es buena, la velocidad de comunicacién es aceptable para
sistemas estaticos o de baja velocidad. El rango de lectura alcanza hasta un metro. En
el rango de frecuencias UHF (Ultra High Frequency) sus principales inconvenientes
se encuentran en la interferencia provocada por metales y liquidos. Otro punto
negativo es la imposibilidad de estandarizar la frecuencia, dado que cada pais utiliza

esta banda con distintas limitaciones. El rango de lectura llega a los 9 metros y
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alcanza una velocidad de lectura de 1200 Tags/seg. (Telectronica Codificacion S.A.
2006)

La velocidad de lectura de los datos depende principalmente de la frecuencia
portadora. En términos generales, cuanta mas alta sea dicha frecuencia, més alta sera
la velocidad de transferencia. A la hora de establecer tiempos de lectura debe
considerarse el tamafio de los datos que posee la etiqueta, la velocidad con que las
etiquetas se mueven dentro de la zona de lectura, y el numero de etiquetas que el
interrogador debe detectar, ya que cuando varios tags intentan transmitir sus datos a

un mismo lector, el tiempo de lectura se multiplica por el numero de tags.

Las etiquetas de RFID pueden ser de dos tipos: pasivas y activas. Las
etiquetas pasivas no estan dotadas de un sistema de alimentacion propio. Cuando
entran en el 4rea de cobertura de un lector, aprovechan la energia que éste emite para
transmitir la informacién almacenada en su memoria. Por no llevar bateria integrada
posee un alcance limitado. Las etiquetas pasivas se estan utilizando para reemplazar

el sistema de codigo de barras tradicional.

Por su parte, las etiquetas activas llevan acoplada una bateria que les permite
transmitir sus datos de forma autosuficiente en caso de interrogacion. Su rango de
lectura es considerablemente mayor (hasta decenas de metros) y también lo es su

memoria.

La comunicacion entre las etiquetas (tags) y los lectores (antenas) puede
realizarse de tres formas: half-duplex, full-duplex o secuencial. El lector puede
establecer una comunicacion abierta con el host servidor a través de distintas

mnterfaces: RS-232, RS-485, USB, Ethernet, WLAN, etc. (Casar, J.R. 2005)
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I1.9 Sistema Radiante

Este sistema radiante surge como necesidad de comunicaciones inalambricas
en entornos cerrados como interiores de edificios, s6tanos y tineles. Estd conformado
por un sistema de antenas distribuidas a lo largo de la via, conectadas a una red de
distribucién éptica conformada por una unidad maestra y varias unidades remotas que

permiten la manipulacién de sefiales de RF sobre hilos de fibra.

Para la 6ptima cobertura de todos los tramos de la linea debe utilizarse un
cable radiante, el cual estd especialmente disefiado para este tipo de ambientes. El
cable radiante es un tipo de cable coaxial que permite una distribucién uniforme de la
sefial RF por medio de ranuras en el conductor de cobre a lo largo de todo el tendido.
Permite irradiar la misma intensidad en toda su extensién, mientras que una antena
sélo irradia hacia un sector limitado por su direccion. En la figura 10 pueden
observarse las partes que conforman un cable radiante.

Slotted copper Fire barrier tape Low density
outer conductor cellular PE

f

. Inner conductor
Quter jacket

Figura 10.  Partes de un Cable Radiante (Kabelwerk Eupen AG, 2007)

Estos cables estan disefiados para multiples servicios de banda ancha que
operan desde los 500 KHz hasta los 2.5 GHz. Todas las aplicaciones comprendidas
entre este rango de frecuencias pueden operar simultdneamente sobre el mismo cable.
Desde radio AM y FM, pasando por bandas para GSM o CDMA, hasta cobertura Wi-
Fi, cada uno con su banda de frecuencia particular, sin ningun tipo de interferencia

entre los distintos servicios.
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Esta tecnologia estd destinada para trabajar sobre todo en tineles. Las lineas
de trenes subterrdneos alrededor del mundo hacen uso del cable radiante para asi
disponer de multiples servicios en todo el recorrido. Actualmente, existen dos tipos

de cable radiante:

e Radiating Mode (RMC).
e  Coupled Mode (CMC).

El cable RMC esta disefiado para aplicaciones especificas donde se utilizan la
menor cantidad de bandas posibles. Tiene la ventaja de proporcionar grandes anchos

de banda para aplicaciones, tales como transmision de video y acceso a Internet.

El cable CMC puede soportar multiples aplicaciones sobre el mismo cable y,
por lo tanto, posee menor ancho de banda en los canales para cada uno de los

servicios a implementar. En la figura 11 pueden observarse los dos tipos de cable

radiante. (Kabelwerk Eupen AG, 2007)

ﬁ = NN

——

e )
e~ L

COUPLED MODE (CMC) RADIATING

Figura 1. Tipos de Cable Radiante (Kabelwerk Eupen AG, 2007)

La caracteristica mas importante de los cables radiantes en cuanto a la
propagacion de la energia, se refiere a las pérdidas longitudinales o pérdidas por
atenuacion. Generalmente, el cable coaxial atenia la sefial en funcién de la frecuencia

utilizada: a mayor frecuencia, mayor serd la atenuacion.
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Las pérdidas por acoplamiento se refieren a la pérdida de la sefial entre el cable y
el receptor. Estd definida por la diferencia entre la potencia recibida, a cierta
distancia, y la potencia real irradiada por el cable. Este tipo de pérdida también se ve

afectada por las interferencias y reflexiones en las areas de cobertura.

A la hora de seleccionar el cable adecuado para una aplicacién especifica, es
importante determinar el rango de frecuencias a utilizar, y de esta manera, definir los

servicios que debe prestar la estacion maestra.

La red de distribucién oOptica se encarga de transportar la sefial desde la unidad
maestra hasta las unidades remotas distribuidas en la via. Estas unidades se encargan
de transformar la sefial Optica recibida en sefiales RF, las cuales son enviadas
directamente al tramo de cable radiante conectado. En la figura 12 puede observarse

el esquema basico del sistema radiante anteriormente descrito.

] ] [

aa':i'i'.‘:'é'm Unit Level Unit

Length of Fiber Link

x km
[....' T e =5
Base Station |
(BTS)
Base Station (BTS)

Figura 12.  Diagrama del Sistema Radiante (Kabelwerk Eupen AG, 2007)
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La unidad maestra consta de una serie de médulos para incorporar distintos
servicios al sistema (Tetra, GSM, CDMA, Wi-Fi, etc.). Todos estos servicios pueden
utilizarse simultineamente sobre la misma red, sin interferencia entre las distintas
frecuencias de operacion. Las unidades remotas son las encargadas de amplificar la
seflal optica recibida y diferenciar las bandas, con el fin de poder transmitir la sefial

RF alo largo del cable radiante.

Este capitulo hace referencia a las bases tedricas que sustentan los resultados de la
investigacion planteada en los objetivos especificos. En el capitulo siguiente se
contempla la metodologia y procedimientos a seguir para llevar a cabo la presente
investigacion de manera organizada. Todos estos conceptos seran integrados para
proponer una solucién final al disefio de un sistema de integrado de vigilancia y

apoyo para trenes basado en tecnologia IP.
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III. METODOLOGIA

Este capitulo comprende los métodos, técnicas e instrumentos de
Investigacion utilizados para llevar a cabo el desarrollo del proyecto. Adicionalmente,
se contempla el procedimiento realizado de forma organizada para lograr los

objetivos planteados inicialmente.
III.1  Tipo de Investigacion

En el presente trabajo especial de grado se llevo a cabo una investigacién de
tipo descriptiva. La investigacidn de esta naturaleza consiste en la caracterizacion de
un hecho o fendémeno, con el fin de establecer una estructura deseable. Con este tipo
de investigacién se obtiene un estudio correlacional que tiene como finalidad
determinar un grado de asociacién o relacién entre las distintas variables

involucradas. (Munioz C y Benassini M. 1998).

Siguiendo este esquema investigativo, se estudiaron distintas tecnologias
involucradas en sistemas de seguridad convencionales que pudieran ser integradas
para un desempefio dptimo en el exigente ambiente ferroviario. Lo mas importante es
adaptar las tecnologias existentes de videovigilancia IP a una red mévil a bordo de los
trenes, con el fin de lograr una comunicacion efectiva con el Centro de Control. La
metodologia fue dividida en siete fases que se van complementando entre si para
lograr la correcta interoperabilidad entre los distintos elementos del sistema integrado

de vigilancia y apoyo para trenes.
III.2  Instrumentos

Los instrumentos son las fuentes y herramientas utilizadas a lo largo del

desarrollo del presente trabajo especial de grado.

Pagina 36




DISENO DE UN SISTEMA INTEGRADO DE VIGILANCIA Y APOYO PARA TRENES BASADO
EN TECNOLOGIA IP

La fuente principal de informacién fue Internet, con el uso de buscadores
avanzados de publicaciones cientificas y libros que pueden ser vistos desde la web.
Varios articulos de ingenieros encargados de los departamentos de TI (Tecnologias de
Informacién) de las principales compaiiias de trenes alrededor del mundo,
proporcionaron gran soporte para evaluar las tecnologias a utilizar. De alli se
desglosan numerosas companias especializadas en la elaboraciéon de equipos para
ambientes ferroviarios que trabajaron en conjunto para lograr implementar estas

complejas instalaciones.
I11.2.1. Paquetes de Software de Computacion

Para el procesamiento de la informacién investigada de todas estas fuentes y
del desarrollo y el analisis de resultados obtenidos, se utilizaron numerosas
herramientas de software como: Microsoft Word 2007, Microsoft Excel 2007,
Microsoft PowerPoint 2007, Paint, Microsoft Visio 2003, Microsoft Project 2003,
Cisco Packet Tracer 4.1 y Axis Design Tool.

III.3 Procedimiento

El proceso de investigacion fue dividido en varias fases, de tal forma que se
pudiera diferenciar cada uno de los sistemas involucrados y tener asi un estudio
individual de sus funcionalidades. Posteriormente podran evaluarse cuéles son las
tecnologias que deben utilizarse para lograr la integracion de todos ellos y completar

una red de seguridad totalmente operativa.
I11.3.1. Primera Fase: Bases del Proyecto

Se investigd acerca de las soluciones ya implementadas en lineas de trenes
alrededor del mundo para contar con un campo de investigacion mas especifico. De
esta manera, se podran consultar las empresas mas importantes que han participado

en este tipo de proyectos. Las principales fuentes de informacion fueron articulos
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cientificos de los departamentos de TI en comparfiias europeas que estan actualizando
las redes de comunicaciones para integrar toda la gestidén de los servicios en una sola

red IP.

Luego de haber comprobado la factibilidad de la implementacion de redes
maviles para trenes, se estudiaron los principales dispositivos involucrados en dichas
soluciones. En esta etapa se realizd una investigacion detallada de los equipos
existentes en el mercado y los distintos servicios integrados (informacién al pasajero,

entretenimiento, acceso a Internet, sistemas de seguridad, etc.).

Se realizd una busqueda exhaustiva de los fabricantes y distribuidores de
equipos de vigilancia sobre IP, con el fin de seleccionar los dispositivos mas
adecuados para el entorno ferroviario venezolano (equipos resistentes a vibraciones,
humedad, polvo, agresiones, etc.). Ademas, deben cumplir con los estandares y

protocolos necesarios para interoperabilidad con otros equipos basados en IP.

Después de haber conformado una red de seguridad con dispositivos

netamente digitales, se evaluaron las fortalezas frente a las antiguas redes analégicas.
II1.3.2. Segunda Fase: Analogico Vs. Digital

Se realizé un estudio comparativo entre los antiguos sistemas analdgicos de
CCTV y la nueva generacion digital de CCTV sobre IP. Se describié detalladamente
el funcionamiento de cada uno de ellos y la manera en que se implementan sistemas

hibridos para hacer compatibles ambas tecnologias.

Gracias a este estudio se pudo resaltar el abanico de posibilidades que
representa una red de seguridad implementada sobre la plataforma IP y la serie de

servicios que pueden ser integrados a ella.
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II1.3.3. Tercera Fase: Wi-Fi

Se llevd a cabo un estudio profundo de todas las tecnologias disponibles
dentro del protocolo IEEE 802.11, con el fin de determinar cuél es la solucion
inalambrica mas apropiada para los entornos mdviles de alta velocidad. Para tal fin,
se estudiaron factores tales como el ancho de banda, la velocidad de transmision,
canales de radio frecuencia y tipo de antena necesario para establecer una continua

comunicacion entre los vagones y el sistema radiante a lo largo de la via.

Posteriormente, se evaluaron las tecnologias involucradas en un sistema
radiante y los distintos esquemas de funcionamiento para lograr la solucion mas
adecuada en este tipo de entornos. Por medio de esta red se deben transmitir paquetes

de voz, video y datos en tiempo real hacia el Centro de Control.

Esta etapa contempla la comunicacién inalambrica entre los trenes y el
sistema radiante en las vias, lo cual representa la parte mas importante y mas
vulnerable de la red. Para un 6ptimo aprovechamiento del limitado ancho de banda
disponible, se debe hacer uso de estandares de compresion que permitan el trafico

multimedia desde los trenes hasta el Centro de Control.
111.3.4. Cuarta Fase: CODECS

Se evaluaron los distintos estandares de compresion de voz y video para
transmisiones en redes IP, con la finalidad de determinar cual de ellos es el mas
adecuado para este tipo de aplicaciones. Es importante tomar en cuenta ¢l limitado
ancho de banda disponible en la comunicacién inaldmbrica para asi obtener la mejor

calidad posible en las transmisiones de voz y video.
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II1.3.5. Quinta Fase: RFID

Disefiar un sistema de localizacién de trenes basado en tecnologia RFID.
Evaluar la ubicacion de los lectores en las vias, de forma tal que sean capaces de
suministrar la ubicacion de los vagones dentro del sistema. Todo esto para funcionar
conjuntamente con el sistema de seguridad, con el fin de supervisar los vagones en

tiempo real desde el Centro de Control y, adicionalmente, servir de apoyo al sistema

de sefializacion ya existente.

En esta ctapa se consultaron las principales companias encargadas de la
implementacion de estos dispositivos en entornos ferroviarios, de tal manera de

disponer de equipos robustos que cumplan las normas de encapsulamiento adecuado.

Ademas se deben tomar en cuenta factores como la rapidez de lectura, las
interfaces de comunicacion y las frecuencias a utilizar para minimizar las

interferencias con el entorno.
II1.3.6. Sexta Fase: Diseiio de la Red

Realizar un diagrama de la red a bordo de los vagones: cableado, interfaces de
comunicacion, alimentacién elécetrica, aterramiento y distribucion de los equipos.
Realizar un disefio tentativo del sistema radiante a lo largo de la via y la red que lo

comunica con el Centro de Control.

Esta fase contempla la interoperabilidad de todas las fases anteriores a fin de
lograr el disefio final de la red con equipos reales. El resultado final de toda la
investigacion se ve reflejado en esta etapa. El disefio de esta red de seguridad expone

un sistema adaptable a cualquier linea de trenes existentes en nuestro pais.
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I11.3.7. Séptima Fase: Centro de Control

Proponer un disefio de software que permita manejar toda la informacién
proveniente de los vagones y vincularla con los datos de localizacion, para asi obtener
la ubicacién del vagén que se esta monitoreando o en cudl de ellos se activd una

alarma.

Evaluar las caracteristicas técnicas que deben tener los servidores en el Centro
de Control para manejar esta gran cantidad de informacion. Esta actividad comprende
los requisitos de hardware para las grabaciones y gestion del sistema de seguridad de

forma remota.

Todas las especificaciones de estos equipos sélo pueden determinarse una vez
completadas todas las etapas anteriores. Esta actividad, conjuntamente con el disefio
de la red, permite conformar en su totalidad el disefio de un sistema integrado de

vigilancia y apoyo para trenes basado en tecnologia IP.

En el siguiente capitulo se exponen los resultados obtenidos en la
investigacién haciendo referencia a las mismas fases descritas anteriormente. Las
primeras cinco etapas contemplan resultados tedricos asociados al marco referencial
del presente Trabajo Especial de Grado. Las tltimas dos etapas logran conjugar todos

los resultados de la investigacion para proponer un disefio completo de la red.
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IV. RESULTADOS

En este capitulo se especifican los resultados de la investigacion para cada una
de las sicte fases planteadas en la metodologia. Los resultados obtenidos estan
divididos en cuatro subsistemas: la red mdvil a bordo de los trenes, el sistema
radiante a lo largo de la via, el sistema de localizacion RFID vy la red fija en el Centro
de Control con los equipos de gestion. Finalmente, se propone un disefio que
contempla la seleccién de equipos adecuados para el dptimo rendimiento de la red y

la correcta interoperabilidad entre cada uno de los subsistemas que la conforman.

El sistema integrado de vigilancia y apoyo para trenes, se basa principalmente
en la implementacion de un sistema de seguridad a bordo de los trenes que pueda ser

monitorizado de forma remota desde un Centro de Control.

En primer lugar, se debe disefiar una red a bordo de los vagones, conformada
principalmente por camaras de CCTV, estaciones de voz y botones de alarma. Esta
red debe poder grabar localmente la informacién multimedia (voz, datos y video)
proveniente de los equipos instalados y, adicionalmente, establecer una comunicacién
inalambrica con el sistema radiante en las vias para el manejo remoto de dicha

informacion desde el Centro de Control.

El sistema radiante debe proporcionar una cobertura uniforme a lo largo de las
vias, de manera tal de permitir una continua comunicacion entre el Centro de Control
y cada uno de los vagones en circulacién. Por lo tanto, este sistema debe establecer
una comunicacién inalambrica via RF entre las antenas a bordo de los trenes y el
cable radiante instalado a lo largo de la via. Posteriormente, estas sefiales recibidas

deben enrutarse debidamente a través del sistema radiante hasta el Centro de Control.
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Otro sistema desplegado a lo largo de las vias es la red de radio balizas RFID
ubicadas estratégicamente para proporcionar apoyo al sistema de sefalizacion, de
forma que pueda ubicarse cualquier vagén que se encuentre en circulacion. Este
sistema de localizaciéon también debe hacer uso de una red de datos que permita el

transporte de informacioén hasta el Centro de Control.

En la sala del Centro de Control debe tenerse el equipamiento necesario para
procesar toda la informacion transmitida desde los distintos sistemas en las vias. Para
lograr este objetivo debe contarse con una red de datos IP con la correcta distribucion
de equipos en cada una de las estaciones, de forma de poder lograr el transporte de la
informacion desde el sistema de localizacion. En esta sala deben configurarse
estaciones de trabajo y servidores, con el fin de poder gestionar la red IP. Dichas
estaciones contarin con un software que permitird la visualizacién de las imagenes
transmitidas desde las camaras a bordo de cada vagon, determinar su ubicacion dentro
de las vias y facilitar una comunicacién bidireccional de voz. En caso de la activacién
de alguna alarma, el sistema sefialara la ubicacién del vagén en el que se presentd la

emergencia.

A continuacidn, se presentan los resultados obtenidos para cada una de las

fases definidas en la metodologia.
V.1 Bases del Proyecto

La primera fase de este Trabajo Especial de Grado contempla la investigacién
de las distintas tecnologias implementadas en redes de seguridad dentro de las
principales compaiiias de trenes alrededor del mundo. La investigacion realizada para
afianzar las bases del presente proyecto estd reflejada en el marco tedrico (/1.1
Aplicaciones a Nivel Mundial, 1.3 Video Sobre IP). Durante esta investigacion se
encontraron diversos articulos cientificos de los departamentos de TI en compaifiias de

distintas ciudades que coinciden en la migracion hacia una plataforma digital que
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permita gestionar todos los sistemas a través de una misma red basada en el protocolo
IP.

Con esta primera etapa se evaluaron las distintas compaiiias especializadas en
el desarrollo de equipos para los exigentes ambientes ferroviarios. Equipos capaces
de manejar distintos protocolos y estandares para su operacion dentro de una red IP y
que, adicionalmente, cuentan con las debidas protecciones contra vibraciones, polvo,
humedad y agresiones. En la secciéon de Anexos (4nexo A) pueden observarse las

especificaciones técnicas de distintos equipos que responden a estas caracteristicas.

En principio, se realizé una buisqueda de distintos tipos de camaras de CCTV
IP. Entre los principales fabricantes de camaras de red tenemos: Axis, Sony y
Panasonic. En la figura 13 pueden verse algunos de los modelos que se ajustan mejor

a las necesidades del proyecto segun distintos parametros:

e Soportar los protocolos TCP/IP, UDP/IP, HTTP, SMTP,
DHCP, DNS, RTP y SNMP.

e Compresion MPEG-4 y  M-JPEG con resolucion VGA
(640x480 pixeles) a 30 cuadros por segundo.

e (Carcasa anti vandalica y alarma con deteccién de movimiento,

manipulacion y vandalismo.
e Estabilizador de imagen para contrarrestar las vibraciones.
e Alimentacién Power over Ethernet (IEEE 802.3af).
e Encapsulado IP66 para resistencia contra polvo y agua.

e [Entradas y salidas digitales para incorporar otros dispositivos a

la red, como control de puertas, botones de alarma, etc.
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e Entradas y salidas de audio para comunicacidn bidireccional.

Compresion G.711, G.729 o G723.1.

Panasonic WYNW4845 Sony SNCDIETOP Axis 216FD-V

Figura 13.  Camaras CCTV IP. (Elaborado por el autor de este trabajo)

Las camaras IP pueden manejar audio sincronizado con la sefial de video y de
esta manera establecer una comunicaciéon bidireccional de voz con estaciones
remotas. Adicionalmente, es posible integrar al sistema una red de
intercomunicadores IP que puedan facilitar a los usuarios la comunicacién directa con
el Centro de Control o la cabina de mando del propio tren, en caso de cualquier
situacion de emergencia que se presente en el vagén. Al igual que las camaras, los
intercomunicadores deben contar con unas caracteristicas basicas para que puedan ser

integrados a la red IP:

e Conector RJ45 para conexién 10/100 Base-T con PoE.
e Micréfono y altavoces integrados con DSP.

e Compresion de voz (CODEC) G.711, G.729 o G723.1.
e Interfaz programable para “Pulse para Hablar” (PTT).
e Soportar los protocolos DNS, H.323, RTP y RTCP.

El funcionamiento basico de estos dispositivos y los principales protocolos
que forman parte del trafico de voz sobre redes IP, puede consultarse en el marco

tedrico del presente trabajo (/1.4 Voz sobre IP). Un intercomunicador IP debe cumplir
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con una serie de protocolos para llevar a cabo el transporte de voz por la red,

permitiendo un retardo maximo de 300 ms.

En todo sistema de videovigilancia debe contarse con dispositivos de
almacenamiento o grabadores. La grabaciéon puede hacerse tanto local como
remotamente. En este caso la grabacion remota se apoya en servidores con arreglos
de discos duros ubicados en el Centro de Control, pero es de vital importancia contar
con un respaldo de grabacion continua a nivel local, de manera de poder consultar el
registro de cualquier vagén en caso de interrumpirse la comunicacion con el Centro
de Control durante alguna situacién de emergencia. Para la grabacion local se utiliza
un DVR conectado a la red de dispositivos y que igualmente cumpla con las debidas
especificaciones para soportar vibraciones, humedad y polvo. La capacidad del disco
duro va a depender de la cantidad de horas continuas que deseen grabarse (sin
sobrescribir), la resolucion del video y la cantidad de cuadros por segundo
configurada. Estos discos pueden ser fijos o removibles con distintas interfaces segin
sea la aplicacidon (USB, Firewire, SATAIIL IDE, etc.). Las especificaciones técnicas

de estos equipos pueden observarse en la seccién de Anexos (4dnexo C).

Conociendo las caracteristicas basicas de los equipos terminales en la red a
bordo de los trenes y los protocolos soportados, pueden afianzarse las bases del
disefio de esta red mdvil. El punto de convergencia de todos los dispositivos a bordo
es un Mobile Access Router (MAR). Estos equipos estan especialmente disefiados
para la implementacion de redes moviles en vehiculos, autobuses, trenes, etc. Por lo
tanto cumplen con un encapsulamiento que asegura el éptimo funcionamiento en
estas dificiles condiciones. Estan conformados basicamente por una tarjeta principal
que controla el enlace de la red moévil, creando un puente inalambrico hacia una red
fija y ranuras de expansién para afiadir otros modulos. Las caracteristicas de
funcionamiento y configuracion son idénticas a las de cualquier otro Router que
acepta diversos esquemas de direccionamiento y enrutado de paquetes prestando

Calidad de Servicio (QoS) para priorizar la informacién sensible a retardos (voz y
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video). Dependiendo de la aplicacién y de los servicios que se quieran prestar dentro
de la red pueden instalarse tarjetas modulares para otro tipo de interfaces (seriales,
Opticas, RF, PoE, etc.) Las especificaciones técnicas de este tipo de Routers pueden
consultarse en la seccion de Anexos (4nexo D). En la figura 14 puede observarse el

esquema basico de una red movil que utiliza un MAR.

Cockph Display ‘

& ¢
Satellite Coverage

Saia Radio Coverage
!t";. )
: &%
%
»
S |

802.11 WIF1
J

: ﬁ_ﬂ_‘\k IP Network

Figura 14. Redes moviles con MAR. (www.eurotech.com)

Luego de haber investigado el funcionamiento de cada uno de los elementos
que conforman la red a bordo de los vagones, se continud con el desarrollo de las
deméas fases hasta lograr un conocimiento integral del funcionamiento de los
dispositivos involucrados en cada una de las etapas del disefio del sistema integrado

de vigilancia y apoyo para trenes.
IV.2 Analdgico Vs. Digital

Las plataformas digitales se han venido implementando en los ultimos afios,
dando paso a toda una nueva generacion de dispositivos electrdnicos que manejan
este tipo de sefales. Algunos equipos analdgicos han quedado obsoletos, mientras
que muchos otros han sido adaptados a las nuevas infraestructuras digitales para su

optimo funcionamiento dentro de redes hibridas. Con la expansion de la tecnologia de
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grabacion digital, sus multiples ventajas se han hecho bastante aparentes: facilidad de
uso, capacidades avanzadas de busqueda, grabacion y visualizacién simultaneas sin
pérdida de calidad de imagen, mejora de la compresion y el almacenamiento, y mayor
potencial de integracion, entre otras. Pero con la tecnologia digital y su nicleo, la

vigilancia IP ofrece todas esas ventajas y mas.

En este proyecto en particular se ha realizado una investigaciéon de como han
ido evolucionando los sistemas de videovigilancia, desde las plataformas netamente
analdgicas, pasando por las redes hibridas, hasta las redes de seguridad totalmente
digitales. Toda la informacion referente a esta investigacion se encuentra especificada
en el marco tedrico del presente Trabajo Especial de Grado (/1.2 Evolucion de los
CCTV, 1.3 Video sobre IP). Gracias a esta referencia teorica se pudo realizar un
estudio comparativo entre ambas tecnologias para evaluar los beneficios de la
implementacion de una red digital para el sistema integrado de vigilancia y apoyo
para trenes. En la tabla 3 pueden verse la comparacion de las caracteristicas mas

importantes de cada sistema.

Tabla 3. CCTV Analogico Vs. CCTV Digital

Caracteristicas CCTYV Analdgico CCTYV Digital
Estandares de Television Estandares de Video VGA.
Analogica (Pantallas LCD y Plasma).
Resolisib - 2CIF(704x240 NTSC) - VGA (640x480 pixeles)
- 4CIF(704x480 NTSC) - XVGA (1024x480 pixeles)
- D1(720x480 NTSC) - Megapixel (1280x1024 pixeles)
Medio de Cintas magnéticas (VHS). Discos magnéticos (Disco Duro).
Grabacion Cintas de 120 minutos. Discos de varios Terabytes.
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Grabacion
continua

La calidad empeora con el
tiempo de uso y la reutilizacion
de las cintas.

La calidad se mantiene con el paso
del tiempo y la reutilizacion del
disco.

Busqueda de
imagenes

Toma mucho tiempo buscar
momentos especificos. Dificulta
la organizacion de las
grabaciones.

Busqueda rapida de cualquier
momento especifico. Facilita la
organizacién de las grabaciones.

Transmision de
datos

Video unidireccional. Datos
bidireccionales (PTZ).

Audio, video y datos bidireccionales.

Mantenimiento

Cambio periédico de cintas y
almacenamiento de las mismas.
Mantenimiento en sitio de los
dispositivos.

Revision del estado del disco duro y
facil respaldo de informacion.
Mantenimiento remoto de
dispositivos (TELNET).

Cableado

Dedicado a cada dispositivo del
sistema. Cable de datos, cable de
video y cable de alimentacion.

Pueden ser inaldmbricas y
facilmente integradas con cables de
red. Alimentacion PoE (un solo
cable para datos, video y
alimentacion).

Visualizacion

Localmente y remotamente en
centros de control de seguridad
con monitores directamente
conectados al sistema.

Local y remotamente desde
cualquier PC conectado a la red.
Incluso desde cualquier navegador
web estandar desde cualquier parte
del mundo (Internet).

Escalabilidad

Agregar una camara requiere un
gran cambio en la estructura del
sistema.

Agregar cualquier dispositivo es
muy sencillo, solo se debe conectar a
la red. (Plug & Play)
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Gestion de video

Multiples imagenes simultaneas
y secuencia de imagenes en
monitores.

Software que permite un manejo
amplio del sistema (deteccion de
movimiento, alarmas, voz,
grabaciones remotas, etc.)

Direccionamiento

LLa matriz y los multiplexores se
encargan de mostrar las distintas
secuencias. Se divide por zonas.

Pueden utilizarse distintos
protocolos. Cada elemento posee una
direccién IP. (DNS, SMTP, DHCP,
etc.) Acceso a toda la red de
dispositivos.

Técnica de

Barrido Entrelazado con lineas
horizontales divididas en pares e
impares (menor ancho de

Barrido Progresivo con las lineas
simultaneas (mayor ancho de banda).

Barrido : 55 T Gran detalle en imdgenes en

banda). Distorsion en imégenes oviaients

en movimiento. d
Tostsniicibn sobpe s el El congestionamiento en la red IP
Desemperfio dedicada, lo que asegura una pugdfe afef:tar e e
calidad constante del video recibido (retardo, ancho de banda,

' etc.)
(Elaborado por el Autor de este frabajo).
IV.3 Wi-Fi

En esta etapa se realizé un estudio profundo de los estdndares inalambricos de

la IEEE para redes Wi-Fi. Los resultados de esta investigacion pueden consultarse en

el capitulo correspondiente al marco teérico (/.5 Estandar IEEE 802.11). La

comunicacion Tren-Centro de Control se hace posible mediante el uso de un Mobile

Access Router (MAR) a bordo de cada vagén y la instalacion del cable radiante a lo

largo de la via.
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La porcidn del espectro radioeléctrico utilizada es la banda ISM de uso libre
sobre los 2,4 GHz. El estandar inalambrico es el 802.11g, con un ancho de banda de
54 Mbps (aproximadamente 15 Mbps efectivos). Para la correcta interoperabilidad,
ambos sistemas deben utilizar tarjetas que manejen el mismo estandar Wi-Fi con la
misma modulacion (OFDM o DSSS). Toda esta informacién debe ser encriptada
para asegurar la confidencialidad de las transmisiones utilizando el estandar 802.1x

que trabaja bajo la certificacion WPA2.

El sistema radiante estd conformado por una estacién maestra y varias
unidades remotas distribuidas a lo largo de la via, todas ellas interconectadas a traveés
de fibra éptica. La estacion maestra debe estar conectada al médulo WLAN que
proporciona los distintos servicios en las bandas de frecuencia correspondientes. De
esta manera se pueden ir agregando modulos para distintas aplicaciones. En este caso
particular debe agregarse una tarjeta 802.11g para asi poder establecer la
comunicacion con los dispositivos a bordo. Esta sefal es propagada por la red dptica
hasta las estaciones remotas, quienes se encargan de la transformacion optica a RF.
La sefial RF es distribuida a lo largo del tramo del cable radiante conectado a dichas
estaciones. Estas deben ser capaces de trabajar en la banda de los 2,4 GHz, al igual
que el cable radiante. El tipo de cable radiante es el RMC, debido a que proporciona
mayor ancho de banda, ideal para el acceso a Internet y las transmisiones multimedia

(voz y video).

El sistema radiante presenta un esquema centralizado de funcionamiento con
una estacion central (Master) en el Centro de Control y unidades remotas en las vias.
Las especificaciones técnicas de los dispositivos que conforman este sistema pueden
consultarse en la seccién de Anexos (Anexo E). En la figura 15 puede observarse el

diagrama basico de un sistema radiante.
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Figura 15. Red Movil y Sistema Radiante. (Elaborado por el autor de este trabajo)

IV4 CODECS

Los distintos estandares de compresion surgieron como una herramienta para
hacer posible la transmision de contenidos multimedia a través de redes de datos, con
ancho de banda limitado. El desarrollo de aplicaciones de voz y video sobre IP se han
hecho posible gracias los avanzados procesos de codificacion y decodificacion que
permiten una gran compresion de la informacién, manteniendo una calidad aceptable.
En la seccion del marco tedrico (/1.6 Compresion de Video, 11.7 Compresion de Voz.),
se encuentran especificados los estdndares de compresién comunmente utilizados en

redes de vigilancia IP.

En una red movil de videovigilancia que utiliza una comunicacién inalambrica
(en este caso Wi-Fi) debe hacerse uso de los CODECS que presten la mayor tasa de
compresion posible y aun asi proporcionar una calidad 6ptima en las secuencias de
video y voz transmitidas. Durante la investigacion realizada se pudo observar que el
estandar H.264 es el que estd siendo mas utilizado en las (ltimas aplicaciones de

vigilancia IP, debido a sus altas tasas de compresion y algoritmos de recuperacion de
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errores. Todas estas caracteristicas hacen posible un mejor aprovechamiento del

ancho de banda disponible para la transmision de videos en tiempo real.

La compresiéon de voz forma igualmente parte importante dentro de las
aplicaciones de vigilancia IP. Los estindares de compresién mas utilizados en VoIP
son el G.711, G.729 y G723.1. Mientras mayor sea el ancho de banda utilizado, mejor
sera la calidad de voz transmitida en la red. El estdndar elegido dependera de la
compatibilidad con los equipos utilizados. En la tabla 4 pueden notarse las
velocidades de transmision para cada uno de los estandares mds utilizados en los

sistemas de vigilancia IP.

Tabla 4. Estandares de Compresion de Voz y Video.

Estandar Velocidad de Transmision
M-JPEG 6 Mbps*
Compresion de Video MPEG-4 3 Mbps*
H.264 1 Mbps*
G.711 64 Kbps
Compresién de Voz G.729 8,64v11.8 Kbps
G.723.1 53 v 6.3 Kbps

* Maama velocidad de transmision con resolucion XVGA a30 cps.
(Elaborado por el Autor de este trabajo).

IV.5 RFID

El disefio que se propone para la implementacién de dispositivos RFID en
trenes, comprende una configuracién destinada a proporcionar un esquema de
sefializacion que funcione como apoyo al sistema ya utilizado en las vias. Todo esto
con el fin de suministrar informacién oportuna a los servidores ubicados en el Centro
de Control y, de esta manera, poder localizar a cada uno de los trenes circulando en
las vias. Las bases tedricas que apoyan este disefio pueden consultarse en el capitulo

del marco tedrico (/1.8 Identificacion por Radiofrecuencia (RFID)).

Las etiquetas o tags seran configuradas con un nimero de identificacion unico

para cada vagén. Estas pueden instalarse lateralmente o debajo de los trenes para
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identificarse con cada uno de los lectores que se encuentran en la via. Los lectores
deben distribuirse a lo largo de las vias, con el fin de intercambiar informacion con
los dispositivos embarcados (tags). En la figura 16 pueden observarse las

configuraciones mas comunes en los trenes.

READER

Figura 16. RFID en las vias. (Tagmaster. 2007)

Los lectores deberan ubicarse en los inicios de los andenes de todas las
estaciones (uno en cada sentido de circulacién del tren), en las vias de entrada y
salida del estacionamiento de trenes y en las colas de maniobra de las estaciones. Para
el transporte de informacién hasta el Centro de Control, los lectores utilizaran una

interfaz Ethernet con conectores RJ-45 para comunicarse con la red de datos.

La estructuracion de esta red de dispositivos RFID estd disefiada para
proporcionar informacion (referente a la localizacion de los vagones) al software de
gestion en el Centro de Control, y de esta manera poder monitorear cualquier vagon,

conociendo su ubicacion actual y las direcciones IP de los dispositivos embarcados.

Existen compaiiias especializadas en el disefio de estos dispositivos para
aplicaciones ferroviarias que demandan intercambio de informacién a altas
velocidades y componentes de gran resistencia (soportar vibraciones, humedad, altas
temperaturas, etc.). Entre los fabricantes mdas importantes tenemos Tagmaster,
Transcore y GAO RFID. En la figura 16 pueden observarse algunos equipos de estos

fabricantes.
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TRANSCORE TagMaster GAO RFID Inc.

AT3112 Transportation Tog LR-3 reader | L-TG800-IH Industrial Tag

S1450 ScriptTag HD||  RFID Reader Writer 2 Port

AT3831 Location Transponder

Figura 17. Equipos RFID para trenes.(Elaborado por el autor de este trabajo)

En la seccion de Anexos (Anexo B) pueden observarse las especificaciones

técnicas de estos equipos.
1V.6 Diseno de Ia Red

Luego de completar las primeras cinco etapas de la investigacién, puede
conformarse una red integra de vigilancia IP. El disefio de la red esta dividido en
cuatro sub-sistemas: Red Moévil, Sistema Radiante, Sistema de Localizaciéon RFID vy
el Centro de Control. Cada uno de ellos sera estructurado de manera tal de crear una
completa interoperabilidad entre los dispositivos involucrados. Este disefio contempla
un esquema general, que puede ser perfectamente adaptado a cualquier sistema de

trenes existente en nuestro pais.

A continuacién, se describe cada uno de los sistemas involucrados en el

sistema integrado de vigilancia y apoyo para trenes, basado en tecnologia IP.
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IV.6.1. Red Movil

Este sub-sistema comprende todos los equipos instalados a bordo de los trenes
y la comunicacion inaldmbrica con el sistema radiante desplegado a lo largo de las

vias.

Cada uno de los vagones es considerado una red integra e independiente,
equipada con camaras IP, intercomunicadores IP, un DVR y un Mobile Access
Router. Los dispositivos embarcados deben ser identificados con una direccién IP
perteneciente a la subred correspondiente a dicho vagoén y, de esta manera, poder

gestionarse remotamente desde el Centro de Control.

Para el disefio de esta red movil a bordo de los vagones, se utilizaron los

siguientes equipos:

e Camara de red Axis P3301-V: Carcasa a prueba de agresiones,

compresion de video H.264, compresion de audio G.711, resolucion
VGA a 30 cps, entrada de alarma, PoE, etc. (Especificaciones Técnicas

completas en el Anexo A).

e Intercomunicador IP: Altavoz y micréfono conectado a la camara para

envio de audio sincronizado con video, botén de alarma, ancho de
banda de 8 KHz.

e Rugged Digital Video Recorder (DVR): disco duro intemo removible,

conexion Ethernet 10/100/1000, encapsulamiento IP-65, etc.

(Especificaciones Técnicas completas en el Anexo C).

e Mobile Access Router Cisco 3200 Series Rugged: interfaz de

comunicacion inalambrica 802.11a/b/g, hasta 8 conexiones Ethernet
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10/100/1000, encapsulamiento IP-65, PoE, QoS, etc. (Especificaciones

Técnicas completas en el Anexo D).

Para la conexion desde las camaras hasta el MAR se utiliza un cable STP
(UTP Cat5a apantallado) con conectores RJ-45, de esta forma se evita cualquier tipo
de interferencia eléctrica en la transmision de audio y video. Los intercomunicadores
IP van conectados a las camaras con conectores de audio de 3,5 mm. La conexién
entre el MAR y el DVR se puede hacer con un cable categoria 6 con conectores RI-
45 mediante las interfaces Gigabit Ethernet (1000BaseTX). El equipo Cisco 3200
sera ¢l encargado de establecer la conexion inalambrica con el Cable Radiante

utilizando el estdndar IEEE 802.11g sobre la banda de 2,4 GHz.

La alimentacion eléctrica a bordo de los trenes es tipicamente de 72 VDC, por
lo cual deben utilizarse fuentes de poder DC-DC para ajustar los valores de voltaje
requeridos por el DVR y el MAR (9-36 VDC). Las camaras son alimentadas
eléctricamente utilizando PoE (802.3af) desde el MAR.

Para el direccionamiento IP se utiliza la red privada 192.168.X.Y/27. La
mascara /27 permite hasta 30 direcciones asignables a dispositivos en esa subred. El
octeto “Y™ dispone de 3 bits para crear hasta 8 subredes de 30 direcciones. El octeto
“X utiliza los 8 bits para crear 256 redes con 8 subredes cada una. Este
direccionamiento estd dimensionado para lograr un crecimiento de hasta un 100% de
la red de dispositivos a bordo de cada vagén. Las direcciones seleccionadas

dependeran de la cantidad de vagones y del rango no utilizado en otras aplicaciones.

Para la comunicacién inalambrica sobre la banda de 2,4 GHz, se disponen de
11 canales de 22 MHz de ancho de banda cada uno. Entre canales contiguos hay
solapamiento de frecuencias (5 MHz de separacién), por lo cual es recomendable
utilizar los canales 1, 6 y 11, con ¢l fin de evitar interferencias entre celdas

adyacentes. También es aplicable la utilizacion de los canales 1, 4, 7 y 11 en caso de
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tener cuatro celdas cercanas. En la tabla 5 puede observarse la asignacion de canales

de radio Wi-Fi sobre la banda de 2,4 GHz.

Tabla 5. Uso de Canales de Radio.

l_lm?:fmi_ " Frecuencia Central Canales no
anal

en GHz solapados

1 2412 o o

2z 2417

3 2422

4 2427 o
R 2432

8 2437 o

7 2442 J

a8 2447

8 2462

10 2,457

1" 2,452 4 o

(Elaborado por el autor de este trabajo)

El MAR Cisco 3200 funciona con distintas modulaciones dependiendo de la
velocidad de transmisién y el estandar a utilizar. En la Tabla 6 pueden observarse las
distintas potencias de recepcion y transmision asociadas a las distintas velocidades de
transmision disponibles y las modulaciones empleadas en cada caso. La informacién

detallada de este equipo puede consultarse en la seccion de Anexos (Anexo D).

Tabla 6. Potencia de Transmision y Recepcion del Cisco 3200
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¥ A <

Drate Raotes Supported

1.2, 858 6 68, 11,12, 14, 24, 18, 40, and 54 Mups

Motwork Standard
Frequency Band

IEEE 802,11 and IEEE 002 11g

24102407 GHZ

Notwork Architecture Types

outdoor infrastructure

mabile

Media Access Protocol

Carrier Sonso Multiple Accoss with Collision Avoldance (COMAMCAL

Maodulation

Wiraless modulation 802,110

Direcl pequence spread spacirum (DESE3)
= Differential Dmary Mhase Shifl Keying (DOPIK) at 1 Mbpe
= Difforontial Qusdrature Phase Shift leying iDQPEKE at 2 Mbps
= Complemeantiry Code Keyng (CCR) al 5.5 and 11 Mbos

Wireless modulation 002,119
o n
= BPBK at 0 and & Mbos
= QPF3K st 12 and 10 Mbpa
= {e-guadrature ampiitude medulation (GAM) at 24 and 348 Mbos
® G4-QAM at 48 and 64 Mbps

(OFDM)

Dperatng Channels

MNorth Amerca. 11; ETSE 13, Japan: 14

Nonoveriapping Channais

3 {United Statea)

Recsive Sansitivity - 4 Mups: -B4 allm = i Mbps -90 aDm = 4 Mo -1 alm
- 2 Mops: <01 dBm = g Mbps: -80 d0m = 38 Mhoo. -77 dBm
& 0.6 Mbps <80 dBm = 12 Mbps" -86 aBm = 48 Mbps: -T3 adm
= 11 Mbpa: -85 aBm = 18 Mbpo: -84 dBm = B4 Mbiel -F2 aldm

Delay Spread = 1 Mbps: 500 ns = @ Mbps. 300 ne - 24 Mupp. 240 ne
= 2 Mbps: 400 ns = 8 Mbpe: 300 ne = 36 Mbps: 240 na
= 5.5 Mobps: 300 ns * 12 Mbps: 300 na = 40 MBbps: 120 e
= 11 Mbos. 140 ns = 18 Mbps: 300 ns = B4 Mixon. 120 ha

Avallatie Transmit
Power Settings

802.11b:
= 100 mW (20 gBm}
= 50 mWW {17 dBm}
= 30 my (15 dBm)
- 20 mW (13 dBm)

ADZ. 1108

= 30 mwW (15 aDm)
= 20 mW (12 dBm)
* 10 mW (10 afiim)
= 5 mW (7T dEm)

= 10 mW {10 dBm)

- nmwW (T aBm)

= 1 mw (0 aBm)
Marximum power satting will vary according
o individual country regulations

= 1 mW (0 dom)

Maximum awtting will vary according
1o individual country regulations

(www.cisco.com)

El ancho de banda efectivo disponible en la comunicacién inaldmbrica

(802.11g) es de aproximadamente 12 Mbps. Con la utilizaciéon de la herramienta

“Axis Design Tool” se calcularon los parametros de ocupacion de ancho de banda
maximo para transmision de las camaras Axis P3301 con una resolucion de 640x480
(VGA) a 30 cuadros por segundo y compresion H.264. En la figura 18 pueden
los valores

observarse obtenidos para los parametros antes mencionados.

Adicionalmente, se tomara en cuenta la ocupacion del canal de voz con compresién
G.711 (64 Kbps).

Axls:‘ @ Home @ User's quide 6 Clear project @ Save project @ Print project
CoOMMUNICATIONS
Camera
Name Image scenanc Mode| M. of channals
[vacon [ station [»] [pazor  [w 1 '
Viewing () Elav sxamole
Frame rate Resclution Compression bvpe Comgrassion Bandwidth
[20 [a]fps 640480 | W H.264 ] 10 v |2088 | kbit/s
=2 P o
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Figura 18. Axis Design Tool.

(http:/fwww.axis.com/products/video/design_tool/calculator.es.hitm)

Segin este calculo, se tiene una ocupacion de 2099 Kbps por cada camara.
(Cuadros de aprox. 10 kB) Afiadiendo la transmisién de voz (64 Kbps), se tienen
2163 Kbps por camara. Por lo tanto, con cuatro (04) camaras se necesitarian 8652
Kbps de ancho de banda. (2163Kbps*4).

Para el almacenamiento continuo (24 horas) durante siete (07) dias, con las
cantidades calculadas anteriormente, se necesita una capacidad aproximada de 655

GB de disco duro local en el DVR. ((8652 Kbps*3600 seg*24 horas* 7 dias)/ 8).

En una red inalambrica de vigilancia es de vital importancia la utilizacién de
estandares de seguridad para cifrar la informacion transmitida. El Cisco 3200 cuenta
con encriptado WPA (TKIP) y WPA2 (AES) incluidos en el estandar 802.111i.
Adicionalmente, debe configurarse el Router con Calidad de Servicio (QoS), de tal

manera de dar prioridad a las transmisiones de audio y video en tiempo real.

El diagrama general de la Red Movil para cada uno de los vagones puede

observarse en la figura 19.
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RED MOVIL

Cable Radiante

Sefial RF%
VAGON
%

Cémara IP Intercomunicador IP Grabador Digital Mobile Access Router

Figura 19.  Diagrama de la Red Movil. (Elaborado por el Autor de este Trabajo)

IV.6.2. Sistema Radiante

Con el fin de lograr una comunicacion efectiva desde los trenes en circulacion
hasta el Centro de Control, es necesario instalar una red capaz de interpretar las
sefiales RF proveniente de los Mobile Access Router a bordo de cada uno de los

vagones.

El nucleo de este sistema radiante es la unidad maestra ION-M, la cual se
encarga de combinar las distintas sefales RF provenientes de las distintas radio bases
que van a ser integradas a la red (GSM, CDMA, TETRA, WLAN, etc.). La conexién
se realiza mediante un cable coaxial desde cada BTS hasta la unidad maestra. Toda
esta informacion es transformada en sefales dpticas para ser transmitida a través de
fibra monomodo a cada una de las unidades remotas ION-M ubicadas a lo largo de la
via. A través de una sola fibra pueden conectarse hasta cuatro unidades remotas en
cascada, gracias al uso de WDM (Wavelength Division Multiplexing). Todas las

funciones y parametros para cada servicio pueden configurarse desde el sistema de
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gestién (AIMOS), que cuenta con un sistema operativo para el manejo local o remoto
a través de una interfaz de red. En la figura 20 puede observarse el esquema de

funcionamiento de la unidad maestra.

| WELDY 4oy Bkl

THVBSS TR 431
s
I

“toth Tatna & UHF ore cerfigueed @ 4 secion

Figura 20.  Funcionamiento de la Unidad Maestra. (www.andrew.com)

Las unidades remotas trabajan como amplificadores opticos, transformando
dicha sefial en RF para luego transmitirla directamente al tramo de Cable Radiante
conectado. La alimentacion eléctrica puede ser tomada desde puntos de alimentacion
en las vias con el uso de transformadores o fuentes DC-DC. Estos equipos funcionan
con 90 a 240 VAC o con 36 a 76 VDC. Ademas, cumplen con las normas de
encapsulamiento IP-67 para la proteccion del equipo (vibraciones, agua y polvo.). En
la seccion de Anexos pueden observarse las especificaciones del sistema ION-M de

Andrew (Anexo E).

En la unidad maestra se conecta una radio base WLAN que trabaja sobre la

banda de los 2,4 GHz, especificamente con el estandar IEEE 802.11g. Para establecer
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la comunicacién con los vagones, el sistema radiante proporciona los 11 canales
disponibles en esta banda de frecuencia (2400-2485 MHz). Lo recomendable es que
solo puedan ser consultados simultaneamente 3 vagones (canales 1, 6 y 11) en tiempo
real, de modo de evitar interferencias entre los canales de radio. En el sub-sistema
anterior, pudo observarse que el ancho de banda inaldmbrico del estandar 802.11¢g (54
Mbps) permite transmitir las secuencias de audio y video en tiempo real desde las 4

camaras instaladas en cada vagén (8,652 Mbps).

Las unidades remotas son conectadas mediante un cable coaxial a los
divisores de potencia (2 way splitters) pasando a distribuir la sefial RF en los dos
tramos de cable radiante conectados (uno en cada sentido). El cable radiante utilizado
es el RMC 12-HLFR de Eupen, el cual trabaja desde los 30 MHz hasta los 2,5 GHz y
esta especialmente disefiado para aplicaciones por encima de los 900 MHz (GSM,
GSM-R, WLAN, etc.). La impedancia caracteristica es de 50 Ohm, con pérdidas
longitudinales de 16,5 dB/100m para la banda de 2400 MHz y con pérdida de
acoplamiento mdaxima de 68 dB. El cable radiante debe instalarse a mas de 8
centimetros de la pared del tinel. Las especificaciones técnicas del Cable Radiante

pueden consultarse en la secciéon de Anexos (4nexo E).

En la figura 21 puede observarse el diagrama completo del Sistema Radiante.
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SISTEMA RADIANTE

Gestion del
Sistema Radiante

Unidad Maestra
ION-M

Servidores en el
Centro de Control

- i

J\ JU casmssmmmce  J

= —

Figura 21. Diagrama del Sistema Radiante. (Elaborado por el Autor de este Trabajo)

IV.6.3. Sistema de Localizacion RFID

Este sub-sistema esta disefiado para proporcionar una ubicacién aproximada
de los trenes en las vias y, adicionalmente, obtener la posicién que ocupan los

vagones en cada tren.

A lo largo de la via se instalan radio balizas RFID (lectores), encargadas de
recopilar la informacién suministrada por las etiquetas instaladas debajo de cada
vagon. Deben colocarse lectores en la entrada y salida de los patios, talleres, colas de
maniobra y estaciones (uno en cada sentido), para lograr tener un registro completo
de los trenes en circulacion. Cada vagén cuenta con un nimero de identificacion
tinico, contenido en la etiqueta activa instalada. De esta manera, las radio balizas leen

dichas etiquetas secuencialmente a medida que pasa el tren. Esta informacién es
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enviada al Centro de Control a través de la red de datos. En la figura 22 puede

observarse el esquema basico del Sistema de Localizacion RFID en las vias.

SISTEMA DE LOCALIZACION RFID

; Lectores RFID Ralos
- e > enlas vias

Switches de Acceso
. 4 ala Red de Datos <
: ¢
H

— — e . - i = = —— —
N Uno an la entrada de cada astacién
|
y
‘ Fibra Optica MM )
hacia %ld de Etiquetas RFID en
Ios vagones

Backbone de la Red de Datos

samssns

| | CENTRO DE
Cable UTP : . CONTROL
l_ ................................ J
Figura 22. Sistema de Localizacion RFID. (Elaborado por el Autor de este Trabajo)

Los lectores “HD Track Reader” de TagMaster utilizan una interfaz Ethernet
con conectores RJ-45 para conectarse al Switch de Acceso de la red de datos
ubicados en cada estacién y deben alimentarse eléctricamente con 24 VDC. El tipo de
cable es STP (UTP apantallado Cat5a), el cual impide interferencias con los altos
niveles de voltaje en los ricles. Estos dispositivos estan especialmente disefiados para
trabajar en entornos ferroviarios, por lo cual cumplen con las normas de

i encapsulamiento IP-67 y cuentan con una alta velocidad de lectura. Trabajan con
' ‘ modulacién FHSS sobre la banda de los 2,45 Ghz y el rango de lectura es de mas de 6

metros.

|
‘ Las etiquetas “S1456 MarkTag HDS” de TagMaster son equipos de sélo

| ! lectura, especialmente disefiados para ambientes ferroviarios de alta velocidad.
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Igualmente, cumplen con las normas de encapsulamiento [P-67. Estos equipos se
alimentan con una bateria integrada (etiqueta activa), con 10 afios de funcionamiento.
Trabajan entre los 2,435 y 2,465 GHz con un alcance de 6 metros. Las
especificaciones técnicas de los lectores y etiquetas RFID pueden consultarse en la

seccion de Anexos (Anexo B).

Finalmente, toda la informacion es transmitida hasta el Centro de Control para

la gestion remota del sistema integrado de vigilancia y apoyo para trenes.
V.7 Centro de Control

El disefio del Centro de Control abarca todos los requerimientos de software y
hardware, para asi poder gestionar toda la red de vigilancia IP. En esta sala se recibe
la informaciéon multimedia proveniente de la unidad maestra ION-M y los datos

enviados desde el sistema de localizacion RFID.

El servidor de gestion del sistema de vigilancia y las estaciones de trabajo
deben cumplir unos requerimientos minimos de hardware, con el fin de poder
manejar toda la informacion del sistema:

e Sistema Operativo Windows 2000/XP.

e Procesador Intel Pentium 4.

e Memoria RAM: 1 GB.

e Tarjeta Madre Intel con tarjeta de audio integrada.

e Tarjeta de video con 2 o0 mas salidas VGA y 64 MB de memoria.
e Tarjeta de Red Ethernet 10/100 BaseT

e Disco Duro de 80 GB.

e Unidad de grabaciéon CD/DVD.
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e Pantallas LCD con resolucion XVGA (1024x768).
e Teclado, mouse y micréfono.

El software utilizado es “IPRONET e-netcamCLIENT?, el cual es compatible
con las camaras de red Axis. Este software permite el manejo de multiples camaras,
grabacion local, reproduccion de grabaciones remotas, recepcion de alarmas,
comunicacion bidireccional de audio, soporte PTZ y uso de mapas de localizacion.
Esta plataforma es configurable y adaptable a cualquier sistema de vigilancia basado
en el protocolo TCP/IP. En la seccién de Anexos pueden observarse las

funcionalidades proporcionadas por este software. (Anexo F).

Cada vagdn posee un numero de identificacién tnico (etiqueta RFID), el cuél
debe ser asociado, dentro del software, al rango de direcciones IP asignado a dicho
vagoén (direcciones fijas). De esta forma el software serd capaz de interpretar la
ubicacién del tren en la via, la posicién del vagén y los dispositivos embarcados en
¢l. A tal fin, debe disponerse de una base de datos que facilite Ia relacién de la
informacion recibida desde ambos sub-sistemas. Se permitira sélo la visualizacion, en
tiempo real, de tres vagones simultaneamente (canales 1,6 y 11). En caso de la
activacion de alguna sefial de alarma, se debe identificar el vagdn que presenta el
problema, haciendo uso de la ultima lectura proporcionada por el sistema de
localizacion. De igual manera, las camaras IP son configuradas para el
almacenamiento local en caso de alguna sefial de alarma, por lo cual puede ser

consultada dicha grabacion conectandose directamente al dispositivo DVR a bordo.

El servidor de almacenamiento dispone de un arreglo de discos destinados a
grabar toda la informacién recibida. Debe haber cierta redundancia entre los discos
para crear copias simultaneas del contenido multimedia. Deben utilizarse al menos 6
discos de 2 TB (3 principales y 3 de respaldo) que puedan registrar hasta 492 horas
(20 dias/ 24 horas) de grabacion con resolucion VGA, 30 cps y audio sincronizado

(sin sobreescribir).
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En el sistema de gestion sdélo se deben configurar los parametros de
funcionamiento de la red y el mangjo de la base de datos. Este debe estar conectado
directamente a la unidad maestra y a la red de datos mediante cables de red UTP
Cat5a con conectores RJ-45. Para la supervisién e interaccién con el sistema en
tiempo real, seran conectadas tres (03) estaciones de trabajo con dos (02) pantallas
LCD para cada estacion(una para el mapa y otra para los videos), a través de un
conmutador o Switch. Para ello se utilizaran cables UTP Cat5 con conectores RJ-45.
En la figura 23 puede observarse el esquema basico de los equipos en el Centro de

Control.

CENTRO DE CONTROL

Unidad Maestra

m—,, - Switch de Acceso

la Red de Datos

Datcs del Sistema de Lecalizacion RFID

Servidor de Gestion
q del Sistema de
Vigilancia IP
Cable UTP
Estaciones de Trabajo con
Software de Gestion Servidor da
Almacenamiento

Figura 23.  Diagrama del Centro de Control. (Elaborado por el Autor de este Trabajo)
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V. CONCLUSIONES Y RECOMENDACIONES

En el presente Trabajo Especial de Grado se analizaron las tltimas tecnologias
disponibles en el mercado, con el fin de llevar a cabo el disefio de un sistema de
vigilancia sobre una plataforma netamente digital. Durante la investigacidn, se
evaluaron distintas soluciones y numerosas companias especializadas en el desarrollo
de redes de comunicaciones y dispositivos de seguridad, enfocados hacia sistemas

ferroviarios.

Las nuevas tendencias de las tecnologias de informacion, apuntan a un
esquema basado en el protocolo IP. La convergencia de todos los servicios hacia esta
plataforma, logrard una mayor interoperabilidad entre distintas aplicaciones dentro
del campo de las telecomunicaciones. En los tltimos afios se ha experimentado un
gran crecimiento en las redes moviles y todas las aplicaciones asociadas a esta rama.
Lo que se busca, principalmente, es aumentar cada vez mas el ancho de banda, a fin

de proporcionar mejores transmisiones de contenidos multimedia.

La estructuracion del presente proyecto se basa en disefiar una red de
seguridad capaz de ser adaptada a cualquier sistema de trenes existentes en nuestro
pais. El disefio contempla una solucién totalmente escalable de una red inalambrica,

la cual puede ser utilizada para integrar multiples servicios.

Las camaras IP fueron el punto de partida para crear una red de seguridad
basada en este protocolo. La gran inteligencia de estos dispositivos terminales
permite una gestion de informacidén que va mas alla de simples sefales de video,
incluyendo audio sincronizado, canales de voz bidireccionales, integraciéon con
dispositivos digitales externos, deteccion de intrusos, control de alarmas, mensajes de
emergencia, etc. Todas estas caracteristicas hacen de estos equipos una unidad capaz

de manejar funciones que antes realizaban mas de dos elementos terminales.
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La facilidad del manejo de informacién en redes de datos IP ha logrado dar
movilidad a las redes con los Gltimos avances en comunicaciones inaldmbricas.
Actualmente, se estan desarrollando nuevas tecnologias, como el 802.11n y WiMax,
las cuales permiten velocidades de transmision de mas de 100 Mbps y estin siendo
adaptadas para las redes moviles. Cuando estos estindares ya estén disponibles,
pueden integrarse facilmente, de modo de proporcionar un mayor ancho de banda, y

por lo tanto, mayor capacidad para integrar otros tantos equipos a bordo.

El sistema radiante se plantea como una estructura totalmente escalable y
capaz de ser utilizada para multiples servicios dentro del rango de frecuencias del
cable radiante instalado. Gracias a ello, se puede prestar cobertura de telefonia
celular, radio troncal, radio comercial y hasta television en las vias y estaciones del

tren.

El sistema de localizacién es también una red que puede ser aprovechada para
proporcionar informacion a otros departamentos que, con tan solo conectarse a la red
de datos corporativa, obtienen la informacién de los lectores instalados en las vias.
Esta sefnalizacion puede ser empleada en otros servicios, como informacién al

pasajero, control de las vias y mantenimiento de los trenes.

La instalacion de toda esta infraestructura supone una gran inversion y, sin
duda alguna, un gran avance en lo que a tecnologias de informacion se refiere. Los
beneficios de esta modernizacion son numerosos, tomando en cuenta que no sdlo
puede ser aprovechada como una red de seguridad, sino también, como un gran
sistema de comunicaciones disponible para la adaptacién de cualquier cantidad de

servicios integrados a una sola red IP.

Pagina 70




DISENO DE UN SISTEMA INTEGRADO DE VIGILANCIA Y APOYO PARA TRENES BASADO
EN TECNOLOGIA IP

VI. BIBLIOGRAFIA

Advento Networks. (20006). “Estandares para el entorno de la gestion de
redes inalambricas bajo la denominacion IEEE 802.11". Extraido el 25 de diciembre
de 2007 desde:

http://www.e-advento.com/tecnologia/estandares.php

Axis Communications. (2003). “Convertir un Sistema de CCTV Analogico
en uno de Vigilancia-IP”. Axis White Papers. Extraido el 24 de septiembre de 2007
desde:

http://www.axis.com/es/documentacion/Del%20CCTV%20analogico%20a%2

01a%20Vigilancia%20IP.pdf

Axis Communications. (2006). “Guia Técnica de Video IP”. Axis White
Papers. Extraido el 25 de noviembre de 2007 desde:
http://www2.axis.com/files/brochure/bc_techguide 26556 _es 0605 lo.pdf

Axis Communications. (2008). “Estandar de Compresion de Video H.264".
Axis White Papers. Extraido el 14 de agosto de 2008 desde:
http://www.axis.com/files/whitepaper/wp h264 31805 es 0804 lo.pdf

Casar Corredera, J.R. (2005) “TSSI: Tecnologias y Servicios para la
Sociedad de la Informacion”. Universidad Politécnica de Madrid. Extraido el 25 de
julio de 2007 desde:

http://www.upm.es/consejosocial/tssi.pdf

CASMAR Electrénica, S.A. (2006). “Interfonia IP”. Decision de Control de
Accesos. Extraido el 27 de diciembre de 2007 desde:

Pagina 71




DISENO DE UN SISTEMA INTEGRADO DE VIGILANCIA Y APOYO PARA TRENES BASADO
EN TECNOLOGIA IP

http://www.casmar.es/accesos/Digital Acoustics/downloads/Interfonia%201P.

pdf

Dana, J. M., Ruiz, V. G,, Lopez, M. F., Rodriguez, S. G., Ortiz, J. P., y
Garcia, I. (2005). “Transmision Multicast en Tiempo Real de Video MPEG-4.
Departamento de Arquitectura de Computadores y Electronica. Universidad de
Almeria. Extraido el 22 de agosto de 2007 desde:

http://www.ace.ual.es/~vruiz/investicacion/DANAQ5 pdf

Dornan, A. (2002) “Wireless LAN Standards”. Network Magazine. Extraido
el 4 de septiembre de 2007 desde:
http://www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/archivos%

20descarga/doc-wlan-a.pdf

Gregoriou, Greg. (2002). “The Evolution of CCTV to IP — Making the Right
Choice”. JVC Professional Europe. Extraido el 26 de septiembre de 2007 desde:
http://www.jvepro.co.uk/getResource2/greg3.pdf?id=5085

Herrero, R., Lloret, J. y Jiménez, J.M. (2005) “Estudio de Codecs de
Compresion Mpeg-4 para su Aplicacion a la Videovigilancia”. Departamento de
Comunicaciones. Universidad Politécnica de Valencia. Extraido el 20 de agosto de
2007 desde:

http://w3.iec.csic.es/URS/articulos_gandia 2005/articulos/Vil/585.pdf

Kabelwerk Eupen AG. (2007). “Radiating Cables — RF Cables for Radio
Transmission in Confined Areas’”. Edition November 2007. Extraido el 14 de julio de
2008 desde:

http://www.eupen.com/weimages/download catalog/CATALOG-

Radiating 2007-11-12.pdf

Pagina 72




DISENO DE UN SISTEMA INTEGRADO DE VIGILANCIA Y APOYO PARA TRENES BASADO
EN TECNOLOGIA IP

Muiioz Razo, Carlos y Benassini Félix, Marcela. (1998). “Como elaborar y

asesorar una investigacion de tesis . Pearson Educacién - México.

Recomendacion UIT-T G.711. (1993). “G.711 : Modulacion por impulsos
codificados (MIC) de frecuencias vocales”. Publicaciones UIT-T. Extraido el 5 de

enero de 2008 desde:

http://www.itw.int/rec/T-REC-G.711-198811-I/es

Recomendacion UIT-T G.723.1. (1996). “G.723.1: Cédec de voz de doble
velocidad para la transmision en comunicaciones multimedia a 5,3 y 6,3 kbit/s .
Publicaciones UIT-T. Extraido el 5 de enero de 2007 desde:

http://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-G.723.1-199603-
S!PDF-S&type=items

Recomendacién UIT-T G.729. (1996). “G.729 : Codificacion de la voz a
8 kbit/s mediante prediccion lineal con excitacién por cédigo algebraico de
estructura conjugada”. Publicaciones UIT-T. Extraido el 5 de enero de 2008 desde:

http://www.itw.int/rec/T-REC-G.729-199603-S/es

Scinteie, Valentin. (2004). “Implementing Passenger Information,
Entertainment and Security Systems in Light Rail Transit”. ALSTOM Transport

Information Solutions. Extraido el 28 de agosto de 2007 desde:

http://onlinepubs.trb.org/onlinepubs/circulars/ec058/11 04 Scinteie.pdf

Soriano Reyes, J. (2004) “Requerimientos de Software para Construir una
Solucion Completa de Video Sobre IP”. Ralco Networks, S.L. Extraido el 2 de
septiembre de 2007 desde:

http://www.ralco-networks.com/pdf/VBsoftware.pdf

Péagina 73




DISENO DE UN SISTEMA INTEGRADO DE VIGILANCIA Y APOYO PARA TRENES BASADO
EN TECNOLOGIA IP

Tagmaster. (2007)."High Performance RFID for Railway Solutions”.
Extraido el 28 de Julio de 2007 desde:

http://www.tagmaster.com/filearchive/2/276/05 102 03 RAIL Brochure.pdf

Telectronica Codificacion S.A. (20006). “Introduccion a la identificacion por
Radio Frecuencia. RFID”. Extraido el 9 de agosto de 2007 desde:

http://www.telectronica.com/registracion libro.asp

The Siemon Company. (2006). “CCTV y Vigilancia por Video sobre 10G
IP”. Siemon White Papers. Extraido el 24 de septiembre de 2007 desde:
http://www.siemon.com/la/white_papers/SD-03-08-CCTV.asp

Vadillo Vallejo, Jesus. (2004) “Infraestructuras de Comunicaciones de
Explotacion”. Metro de Madrid. Extraido el 31 de octubre de 2007 desde:
http://www.coit.es/publicac/publbit/bit144/tvadillo.pdf

Vilar Sanchis, Mateo. (2003). “Presente y Futuro de la VolP”. Datalux
Spain S.A. Extraido el 3 de enero de 2008 desde:
http://www.coit.es/publicac/publbit/bit137/tendencias.pdf

Voxdata Comunicaciones IP. (2006). “Compresion Digital de Video”.
Extraido el 24 de octubre de 2007 desde:

http://www.voxdata.com.ar/voxcompresionvideo.html

Wi-Fi Alliance. (2006). “Get to Know the Alliance”. Extraido el 15 de
septiembre de 2007 desde:

http://'www.wi-fl.org/about overview.php

Pagina 74




DISENO DE UN SISTEMA INTEGRADO DE VIGILANCIA Y APOYO PARA TRENES BASADO EN
TECNOLOGIA IP

ANEXO A

Camaras IP
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- — VERCBR H.2e4 Conectores RJ-45 10Ba5eT/100BaseTX FoE, toma de CC
Ajustes de la Compresién, color, bnllo, nltudz.. contraste, eguilibrio de hlln:ﬂs. Blogue de terminales para 1 entraca de alsrma y 1 salida
! imagen control y zonas de de luz, alcance - Entrads de lines/micréfeno: 3,6 mm, zalid de lines: 3,5 mm
smglic y dindmico, :an\‘“gmmén més precisa del comportami Condici de CabOtC
;:"t‘ P“:“;_‘ g funcionamiento 20 8 80% ce h e rtlllwa [sm d da)
D“P'If:":;'én il Homologaciones  EN 55022 Clace B, EN £1000-3-2, EN 61000-3-3,
Supermosicibn Getexte e Tmi EN 58022 FCC Parte 15 Subparte E Clase B, ICES-003 Claze B,
M:CII—I'O deprimtitad * VCCI Claze B, C-tick AS{NZS CISPR 22, EN €0650-1
i oy T e Pesa AXIS P3301: 4265 ¢
] T de d AXIS P3301-V: 660 g -
.'u’d'° = - = Accesorios Fuente de alimentacian, kits de mantaje y de conecteres,
Compresién de AAC LC 8 kHz 32 kbitfs, 16 kHz 64 kbitfs incluidos guin de instalacién, C0 con h ! de instalacion, seftware de
audio G711 PCM 8 kHz €4 kbitfs grabacian y Marual del usuario, cescedificader Windows (1 licencia
B - G.728 ADPCM 8 kHz 32 4 24 kbit/z de usuario)
Entrada/salida de  Micréfono integrade ¢ entrada de lines ¢ ce microfono externs,
audio salica ce nivel ce linea Mas informacidn en www.axis.com
| 2 3 ; c
Dimensiones Accesorios opcionales
E Montaje en falso techo Cercaza negra
; %\
i 144 mm l
1 e versbtil del dngelo
ngu“m durinte u‘:‘ﬁ.‘.‘m - L g Varics kits de montaje

1T

FPara obtener informacién sobre AXIS Camera Station'y
¢l software de gestion de video de los socios de cesarrollo
de aphemnrm de kms mrsulu

WA Ip frware/

4 WWW.axis.com/es
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SPECIFICATIONS

SNC-DF40P SNC-DF70N SNC-DF70P

1id-ps Super HAD €CD . - B ' . = -
Number of effective picels (Hx¥) | 380,000 {758 X 494} | 440,000 {752 X 582 | 380,000 (768 x 494 440,000 {752 X 582)
Electronic shuttsr 1760 to 11100,000 5 | 1/50 1 1/100,000 ¢ | 1780 12 11100,000 5 | 1450 to 1/100,000 &
Gain contol AUTOMANUAL
Exposure control Aute, Manual, Back-Light-Compansation (ELC)
White balance mode ATV
Lens mount C5 mount
Lent typa %2.7 Varifocal auto ks lens
Horizontal viewing angle 66.6 to 26,9 degress
Focal kngth fu3.0 to 8.0 mm
F number Fe=1.0 (Wide), F1.4 (Tele)
) his CCD irls
It Qthar functions Metion o | Mation detection, Day/Night
T N e T MRS R e 3
hlEskl(H!\ﬂ G640 x 480, 4&0:360 384:2&8 320 x 240, 2561152, 1501120
Compression format MPEG-4/IPEG sal bl
Madrmum frama rata IMPEG-4 mode) | Max. 30 fps (320 x 240) Max, 25 fps {320 x 240) Max, 30 fps (320 x 240) Max, 25 fips (320 x 240)
UPEGmoﬁ!I MIK !-OfDS f320:24ﬂi Max. 25 hiﬂlﬁ! 1401 Max, SOfE_! (320 x 240) Max, 25 fps (320 x 240)
Issh'lﬁ:\rlllt |E711WK§E§}IG?MM 32, 24 lEthil

| TCPAR, UDF, n'rP RTCPMP |cw DHCP nNs. H‘I’TP rrP sa.m NTP, suw Nm} moE
| IPEG: 20 users, MPEG-4: 10 users

L e

Ehemet | 100Base-TX10Base-T (RI-45)

Analog video output BNC, 1.0 Vp-p, 75 L3, unbalanced, sync nagative
10 port Sencor In (1), Alarm out (2)
External microphone input Mini-Jack, 2.4 VOC plug-in power, 4.7 kil
Audio ling output Mini-jack (Monoawral}, meax output level: 1 Vims
{Amalog videooutpur RIS TOR A Y T | L T e AR DB T S s S N A e ) I
signal system NTSC (Composita) | PaL { Composits) | NTSC (Composite) [Pt icomposite}
Horlzontal resolution 480 TV linas
SN ratlo more than 50 4B
Minimum illumination  {Color} | 0.8 b {AGC On, F1.0, S0IRE} ‘ 0.9 bk (AGC On, F1,0, 53IRE)
(Black and Whit) | = 0.2 b (AGC On, F1.0)
e ) [ P AP el R ST 0 0 T W LI AT | 5 SR S == |
f Mazs Approx, 750 g (1 b 10 02) | Approx. 1,500 ¢ (310 5 o2)

Dimensions (W % Hx D} 124 % 132x 126 mm (S x5 174 x 5 Inches) without projaction ports |IG'S:135:I&Bnm{ﬁ‘r:xs’hxs‘nmdms} without projection ports
Powsr requirsmants AC24 V 50160 Hz, DC12V,POE
Powsr ¢ i T5W (80w
Oparating 1010 50 *C (14 to 122 °F)
Storage tempsrature -20 to 450 *C (-4 10 +140 °F)
Operating humidity 20 to 80% non-condansing
Storage humidity | 20wess, Sensing

accessores’ A I N T S R TR N

cn-nau tsaup pmmm usars Mdﬂé Monitor ahhs m AC nowur w:h CO-ROM {sstup program, users guide), Monitor cables {2), AC powsr coda,
Wiarom Screws (2], Dmcuwwm. lation manual Wira rope, Scraws (2], Installation manual

Oparating systam Mlctnsnh‘ mminw 2ooorxp
Processor Intel* Pantium® lIL, | GHz or higher (Recommendation: Pantium IV, 2GHz or higher}
Memory 256 MB RAM mini
Web browser Micrasoft Intamst Explorer® version 5.5 o 6,0
Distributed by ©2004 Sony Corporation. All rights reserved.

Reproduction in whole or in part without wiitten permission is prohibited,
Design, features and specifications are subject 1o change without notice,
All non-metric weights and measures are approximate.
Sony iz a registered trademark of Sony Comporation.
IPELA and Super HAD are trademarks of Sony Corporation,

| All other trademarks are the property of their respective owners,

WWW.Sony.com
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ANEXO B
Etiquetas y Lectores RFID
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TagMaster

The HD Track Reader is a 2.45 GHz RFID device for identification of ID-lags in railway applications. The Track Reader is
specifically designed to be installed on a sleepet/tie between the rails, This track mounted position allows the Reader to identify
1D-tags located underneatn the rain as they pass over the Track Reader. The Track Reader incorporates a TagMaster HD
Reader and comes completé with integrated mounting fixture and protective cover.

The Track Reader can be connected to external systems through one or more of the standard inlerfaces, which include RS232,
RS485 or Ethernet (TCP/IP), however the Ethernet interface requires an additional external conneclor, which is available as an
option, The Reader is built around a standard Linux operating system and has an open development platform, This enables
integrators to develop and implement new applications for the Reader using the TagMaster Software Development Kil (SDK).
The SDK enables users to write applications which reside in the Reader or create applications which communicate with the
reacer via one of the interfaces. The Reader is specifically developed for rallway applications and designed according to existing
regulations for RFID equipment and additional railway standards,

Key features

* Robust heavy-duty design « Ethernet, RS232 and RS485 interfaces
= Integrated mounting fixture * Low RF power output
= High-speed ID-tag reading ¢ Linux operating System

= Direction detection option

Technical information: HD Track Reader

Reading range up to 6 metres® (20 1t)

Operating frequency OW: 2,435 10 2.465 GHz, FHSS™ 2.40010 2.484 GHz

Dimaensions B17 » 242 » 186 mm (24.3 x 8.6 x 6.5 in)

Weight 8.0 kg (17.6 lbs)

Output power 10 mW e.l.np

Power supply 10 to 30 VDT (nominal 24 VDC}

Power consumpticn 4.5wW

Current consumption 175 mA @ +24 VDC

Memory: Flash/Ram 16 MB /32 MB

Operating temperature -40 *C (-40 °F) ta 470 °C (+158 “F)

Encapsulation IP 67

Mounting Integrated mounting lixture

Cortificatos C€0413@ CE Cortificate according to RATTE-Directive 1999/5/EC, FCC M3SLRXX

* DEPENGS ON READER SETTINGE AND MOUNTING, ™ PEAMSSIBLE SUBUECT 10 LOCAL REGULATIONS.

hitp/fwww . tagmaster.com Q7-268 01
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TagMaster

S1456 MarkTag HDS

51458 MarkTag HDS is a 2.45 GHz Read/Only heavy duty high-speed ID-1ag. This ID-tag Is the optimal choice for rall applications

requiring identification of rail vehicles at high speed. TagMaster's heavy duty ID-tags are vibration resistant, waterproof, UV stable
and corrosion- and chemical resistant.

KEY FEATURES
* Long read-range ¢ 32bit ID checksum for elimination of substitution
* Predictable lifetime of 10 years errors
¢ High passage speed, up to 400 km/h ¢ Fast reading — no wake-up time
«  Heavy Duty design for tough environments ¢ Easy to mount on any surface (including melal)
¢  Small size with M4 screws, rivets or adhesive tape)
¢ Unique identity, cannot be changed or copied = Low radio emission - license free
¢  Environmentally harmless
Technical specification: S1456 MarkTag HDS | * Depends on reader type, sattings and maunting.
| Operating frequency 2,435 GHz to 2.465 GHz
Reading range® Example: Up to & melres with LR-6 reader,
Dimensions Q0x58xB mm / (3.4x2.8x0.3 inch)
Welight 60g/(0.13 Ib)
| Caver case Polymer
| Calour Black
| Battery lifetime 10 years
| Op(_arat:ng temperature -40 °C (-40 °F) to +85 “C (+185 °F)
| Encapsulation IP 67
Certified to

| CE Certificate according to RATTE-Directive 1998/5/EC, Annex IV,
( €M13 ® Health: 1989/519/EC, El.Safety: EN 60950, EMC: EN 301489-3:2000,
Radio: EN 300 440:2001, Radio safaty; EN B0215, Vibration: |[EC 60068-2-84,
Shock: IEC 60068-2-27

wWww.tagmaster.com
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SPECIFICATIONS

SmartPass® 4 Reader

RF CHARACTERISTICS

LICENSING

ENVIRONMENTAL

Frequency Range
902 ro 928 MHz capable

911.75 o 919.75 MHz FCC-authorized in
United States

Internal Antenna Gain
9.5 dBi

RF Control

By sense input or host command

Polarization
Linear, horizontal

Range

Read performance varies dep:ndmg on ag
and reader configurarion and environment.
Tvpical read range should be 12 to 17 fr (3.7
to 5.2 m).

Consulr the Encompeass® 4 Reader System
Giide for tag and reader selecrion.

1/© ConTROL

Input: two independent dry contact
closures for sense circuics

Qurpurt: two independent Form-C contacts

RS-232 with Wiegand or RS—422 with
Wiegand-compatble host interface

POWER REQUIREMENTS

Input Power

16 ro 20V AC, 47 1o 63 Hz, or 16 o 28V DC

RF Output Power
2 W maximum to 200 mW minimum,
selectable in 1dB steps

TRAKSCORE

For product information call:

Www. lranscore .com

Equipmcnt License

The user is required ro obtain a Part 90 site
license from the FCC to operate the unir in
the United Srates. Access the FCC Welb site at
www.foe.gov Forms Forme01/60 Lheml for
more information.

FCC ID: FIH05531
Industry Canada ID: 1584A-05531

Users in all countries should check with the
appropriate local authoriries for licensing re-
quirements.

COMPLIANCE

RF Interference

Units have been tested and are verified ro
Parr 15 of the FCC rules for a Class A digital
device,

Safety

SmartPass 4 readers comply with the
requirements of Underwriters Laborarories
UL~1950, Standard for Safety of Information
Technology Equipment.

PHYSICAL

Dimensions
Size: 15.5x155x3.25in
1394 x 394 cm)

Weight: 9.5 b (4.3 kg)

Mounting Location
Pole or wall mount

Indoor or ourdoor

Enclosure

The system is environumentally sealed in a
tamper-proof. polvcarbonate housing.

Operating Air Temperature

-40°F to +131°F
(-40°C to +55°C)

Humidity
100% condensing

Vibration
0.5 G,y 10 1o 500 Hz

OPTIONS

Cable Accessory Kits

Cable Accessory Kirs allow flexibilicy in
installing the SmartPass 4. Include the part
number when ordering.

Part number 58-1620-001; connecror with 5
ft (1.5 m) cable

Part number 58-1620-002; connector with
20 fr (6.1 m) cable

Wall Mount Bracket

Allows adjustment in all planes when used
to install the SmartPass 4 on a flar surface.
Include the part number 54-1620-001 when
ordering.

Transformer

A Class C rransformer (par number 76-

1620-005) is available to allow 110V AC to
18V AC conversion. Include the part

number when ordering,

Training

Ins:allmon operation, and maintenance
lr'umng for TransCore authorized dealers is
available through TransCore. For details,
contacr TransCore.

DOCUMENTATION
Encompass® 4 Reader System Guide

1.800.923. 4824 or 214,461,4037 (outside the U.S,) Fax 214,461 6478
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SPECIFICATIONS

AT5118 Rail Tag

COMMUNICATIONS POWER REQUIREMENTS ENVIRONMENTAL
Frequency Range Power Source Operating Temperature
902 to 928 MHz Beam powered -40°F 1o + 1B5°F (-40°C to +85°C)
Typical Working Range LiFe EXPECTANCY Storage Temperature
5twl0fi(l.5w3m) -67°F to +212°F 1-35°C to +100°C)
Range depends on svstem parameters. Service Life

Unlimited Humidity
Polarization 100% relative humidity, condensing
Parallel wich longer side PHYSICAL

Vibration

MemoRry Dimensions 2 Gy, 10-200 Hz

Size: 9.3 x 238 x 0.69 in
SeGo Mode 123.6x6.0x 1.75 cm)

Toral: 32 pages, 256 bytes, 2,048 bits
Unique [D: 1 page, 8 byvtes, 64 bits

User dara, general use: 20 pages, 168 bytes,

1.344 birs

User data, AAR: 17 pages, 136 bvtes, 1,088
lairs

Reserved for security authentication: 11
pages, 88 byres, 704 birs

eGo Mode
Total: 128 bytes, 1,024 bits

Unique ID: 8 bytes, G4 bits
User data: 110 byres, 880 birs

ATA Mode

Up ro 20 six-bir alphanumeric characters
(120 available birs})

Security

The AT5118 Rail Tag provides data
encryprion and authenrication.

TRANECORE

Weight: 5.7 oz (160 g)

Case Material

Weatherproof, sealed, UV-stabilized, gray
case

Mounting Surface
Any smooth meral surface

Where mounring surface is non-metallic or
irregular, the AT5118 Rail Tag may be
mounted to a metal backplate attached to
the surface of the vehicle or object to be
tagged.

Mounting Method

Rivet Mounting: The AT5118 Rail Tag can
be mounted directly ro anv simooth metal

surface using blind rivers or TIR-approved
fasteriers,

Shock, Normal Environment
30 G, half-sine pulse, 6 ms duration, 3 axes

STANDARDS

The AT5118 Rail Tag meets the standards for
auromaric equipment identification (AED
set by AAR. Fully protocol-compliant with
150 10374 and ATA standards,

QOPTIONS

Factery Programming

AT5118 Rail Tags can be programmed by
TransCore to your specifications at the
facrory.

ACCESSORIES

AP4118 Rail Tag Programmer

The AT5118 Rail Tag can e programmed in
the field using the AP4118 Rail Tag
Programmer. The AP+118 Rail Tag
Programmer contains serial interface logic
for connection to a PC host,

For product information call: 1.800.922 4824 or 214,46 1.4031 (outside the U.5.| Fax 214,441 6478

www ranscore.com

WWW.lranscore.com
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Digital Video Recorder (DVR)
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Eurolech

REAL IDEAS FOR'THE NEAR: FUTURE

Rugged Digital Video Recorder

General Description

The Rugged Digital Video Recorder (DVR) is &
Eurotech modular system that performs
advanced capture and compression
functionalities. Designed to withstand harsh
environmental canditions, it is EN 50155
compliant. It can achieve extended
temperature ranges (-25°C/+55°C) - no
cooling fan is necessary - and can resist
shocks, vibrations and high humidity.

Technical Description. Physical Characteristics
+ Audio/Video acquisition & compression availability « Back Panel
- Up to B MPEGY Video Encoder Channels (NTSC, PAL or SECAM) Male circular general purpose connector (IP55):
- Up to 8 JPEG-2000 Video Encoder Channels (NTSC, PAL or SECAM) | - 8,4-36V DC Power input
- Up to B Frame Grabber Video IN (NTSC, PAL or SECAM) - 10/100MB Faster Ethernet
- Processor availability - 5 isolated digital output
- 5xB6 133MHz - 7 isolated digital input
- Celeron® 400MHz Female circular general purpose connector (IP65):
- Memory - 1% Line-out
64MB up to 256MB SDRAM Soldered onboard - 1% Line-in
i - Solid State Disk (for OS & application software) - 1x MIC Port
- Disk On Module - 2% RS232 COM ports
- Hard Disk (for data storage) - 2% Rs232 optional ports
- External (via USB 2.0), removable, hot plug Dedicated connectors (IP65):
- Internal fixed -10/100 Mbps
- Internal removable - 1x USB2.0 Port
- Communication - 1% R145 Gigabit Ethernet
- Gigabit Ethernet (1000Mbps LAN controller) - up to 8 Video inputs (BNC)
- Fast Ethernet (10/100Mbps LAN controller) - 1x wireless antenna (R-SMA)
-USB 1.1
- Hi-Speed USB 2.0 - Front Panel
- GSM/GPRS (UMTS) 6 LEDs (Power-on, power good and 4 programmable).
- 2.4GHz high speed Wireless 802.11g e 802.11b Maintenance connectars
- Audio - 12C port for status monitor and debug
Line in, Line out and Microphone - 1x DB-15 pin VGA Analog Video Output (Monitar)
- Isolated Digital I/0 - 1% MiniDin-6 Keyboard and mouse
- 7 input (+1 for Power ON) - 1% Reset Button
- 5 outputisolation 500Vac@ 1min - Dimensions (mm)
- Operating Systems supported LL version: 255 x 129 x 57 (Lx W x H)
! WINXPE, WinCE, LINUX. QNX upon request LH version: 255 % 129 x 83 (Lx W xH)
- Hardware Monitor (I2C) - Power Input
Advanced auto-diagnosis features and remate status monitering + 9/ +36VDC
with pre-alarm features 412 / +24 battery - EN 50155
. Standards » Min/Max Power Consumption
- Climatic compliance: EN 50155 (Humidity, Ambient air temperature, | 15W (minimum), 28W (masximum)
Storage temperature) - Operating Temperature
- Mechanical compliance; EN61373 (Vibrations & Shocks) -25°C to +55°C (EN 50155 class T1)
- Electrical compliance: EN 50155 (Power supply voltage interruption,| - Cooling Fans
Surges, Insulation resistance) Mot required. Passive heat sink provided
- EMC compliance: EN 50121, EN 61000, EN 55011, ECE ONU reg.10 | - Min/Max Weight
(Immunity, Emission) 1.5Kg (minimum), 3 Kg (maximum)
- Safety compliance: EN 60850

www.eurotech.com
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Mobile Access Router (MAR)
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Data Sheet
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Cisco 3270 Rugged Integrated Services Routers (ISR)

The Cisco® 3200 Series Rugged ISRs are designed with a flexible, compact form factor.
They are optimized for mobile and embedded networks that require IP routing. These
routers provide access, mobility, and Interoperabllity across multiple wireless
technologies, including integrated 4.9 GHz, 802.11a/b/g, third-generation (3G) cellular,
and satellite. Standards-based Mabile IP delivers transparent roaming for mobile
applications. The Cisco 3200 Serles Rugged ISRs use Cisco 10S® Software to provide
highly secure data, voice, and video communications to stationary and mobile network
nodes across wired and wireless links.

The Cisco 3270 Rugged ISR is a high-performance, ruggedized router designed to support
multiple applications running concurrently over wired or wireless networks. With onboard hardwars
encryption, the Cisco 3270 offloads encryption processing from the router to provide highly secure
yet scalable video, voice, and data services for mobile and embedded outdoor networks.

The Cisco 3270 Rugged ISR offers a wide range of network interfaces, such as fibar, Gigabit
Ethernet copper, 10/100 Fast Ethernet, and universal serial bus (USB), Tha Cisco 3270 can
support two stacks of PC/104-Plus cards. With higher scalability, increased port densities, and
greater netwark module expansion, the Cisco 3270 delivers investmant protection for customars
deploying bandwidth-intensive applications in mobile or embedded outdoor netwarks in public
safety, transportation, defense, and energy markets,

Cisco 3270 Standalone Router Card

The Cisco 3270 Rugged ISR is offered as a standalone (spare) router card or as a bundle of cards
assembled in a rugged enclosure from Cisco. Cisco has a network of system integrator partners
that embed Cisco 3200 Series Rugged ISR cards into custom enclosures tailored to the unique
anvironments in which the Cisco 3200 Series is deployed. Like all Cisco 3200 Series componants,
the Cisco 3270 router card uses industrial-grade components and is optimized for harsh
environments that require Cisco 10S® Software rouling technology. Thermal plates surround the
router card to provide a convenient heat sink for transferring heat away from the router. Figure 1
shows a Cisco 3270 Rugged ISR card.

Figure 1.  Cisco 3270 Rugged ISR Card
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Cisco 3270 Rugged Enclosure

Cisco has introduced a rugged enclosure for the Cisco 3270 Rugged ISR. The Cisca 3270 can be
configured with other Cisco 3200 Series interface cards, such as the serial, Fast Ethernet, or
wireless mobile interface cards. The rugged enclosure provides protection for the Cisco 3200
Series components in harsh environments, including high altitudes, locations subject to intense

| shock or vibration, and damp, wet, or dusty environments.

The rugged enclosure for the Cisco 3270 provides:

» A rugged enclosure designed to meet a wide range of environmental specifications,
| including NEMA 4, MIL-STD-810F, MIL-STD-461E, and SAE (J1211 and J1455) standards

» A sealed enclosure to lock out dust, water, and moisture from contact with networking
components

= A conductive cooling mechanism that alleviates the need for moving parts such as internal
fans

= A modular enclosure that system integrators can upgrade with new cards to meet unique
customer requirements

Figure 2 shows the Cisco 3270 Rugged Enclosure.

Figure 2.  Cisco 3270 Rugged Enclosure

The Cisco 3270 Rugged ISR is backward-compatible with all the PC/104-Plus cards available
I today in the Cisco 3200 Series. Each of the following cards is supported by the Cisco 3270

« Fast Ethernet Switching Mabile Interface Card (FESMIC)

» Serial Mobile Interface Card (SMIC)

» Wireless Mobile Interface Cards (WMIC) (2.4 GHz, 4.9 GHz, and 5 GHz)

« Mobile Router Power Card (MRPC)

For more information about the Cisco 3200 interface cards, please refer to the Cisco 3230 data
sheet:

ftp /iwww cisco.com/en/US/prod/collateralirouters/ps272/product data sheet0900aecd800fe
html
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Key Features and Benefits

Table 1 gives the features and benefits of the Cisco 3270 Rugged ISR.

Table 1. Features and Benefits of the Cisco 3270 Rugged ISR

Feature

Benefit

Breadth of interface support

The Cisco 3270 provides greater choice and flexibliity for connecting peripheral devices to
the router.

High-speed interfaces such as copper and fiber Gigabit Ethemet allow the Cisco 3270 to
serve as an aggregation point for on-demand network connectivity in mabile or fixed
deployments.

Customers have a choice of two product configurations for the Cisco 3270 router card:
® Configuration 1 includes 2 Gigabit Ethernet copper interfaces (C3271MARC-TP=).
* Configuration 2 includes 1 Gigabit Ethernet copper and 1 fiber-optic interface

(C3271MARC-FO-TP=).
* Each configuration comes standard with 2 Fast Ethemet ports, 2 USB (2.0) ports, 1
auxiiary port, and 1 console port.

Fiber interface support

The extended-temperature-range Gigabit Ethernet Small Form-Factor Fluggable (SFFP)
module offers suppert for mohile or outdoor networks:

= 1DD0-Mbps LX single mode |
& 1000-Mbps SX multimode

Onboard hardware
acceleration

The onboard hardwire encryption module offioads packet encryption from the router CPU to
increase router performance.

Cisco Unified CallManager
Express (CUCME) support

* Supports up to 48 phones for remote IP telephony on vehicles or in outdoor locations

+ Provides primary of back up telephony semvices for command and control
communications

Backward compatibility with
existing maobile interface cards

The 3270 router supports the following Cigce 3200 interface cards:
* FESMIC
e SMIC
* WMIC (802.11a/big, 4.9 GHz,)
« MRPC

Application versatility

The router |s orderable as a standalone router card for embedded applications or ag a

—
system in a Cisco rugged enclosure. \

Cisco 3270 Rugged ISR
systems

= Cisco offers rugged enclosure bundles for the Cisco 3270 Rugged ISR. The rugged
enclosure is completely sealed and does not require the use of fans for thermal coeling.

* The enclosure supports 2 card stacks for PC/M104-Plus card expansian. (The sacond
card stack supports PCf104-Plus- of PCI104-compliant cards only.) PC/104-Plus card
expansion allows for Inserfion of Cisco or third-party cards to provide various LAN or
WAN functions, including video suryeillance, computing, GPS, and cellular connectivity.

® The rugged enclosure is designed to meet NEMA 4 standards.

* Preconfigured bundles include the Cisco 3270 router card with other interface cards
listed above.

1= Customers can also work with system integrators on custom enciosure designs.

Expanded Fast Ethernet port
density

® Up to & Fast Ethernet ports are available on the Cisco 3270 Rugged Enclosure when no
wireless cards are configured In the bundle. The C3270ENC-K9 bundie includes 4 Fast
Ethemet poris on the router card (2 Fast Ethemet and 2 Gigabi Ethemet copper) and 4
Fast Ethemet ports on the FESMIC.

* Note: Some Fast Ethemet ports on Cisco 3270 Rugged Enclosure bundies are factory
configurable to be either Fast Ethernet ports or (RJ-45) WMIC console ports, depending
an the presence of WMICs In the syster.

Standards-based Mobile IP in
Cisco 10§ Software

= These features offer always-on wireless access with transparent mobility regardiess of
location or movement.

o Mission-¢ritical applications stay connected even when roaming between networks.

* The IP address assigned to the home netwark s maintained in private ar public
netwarks

Industrial-grade components

The router can withstand extended temperature ranges of -40° ta +185°F (-40° to +85°C);

temperature ranges for completed solutions depend on hardware configuration variables,
including enclosures and third-party companents,
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Data Sheet

Cisco 3201 802.11b/g Wireless Mobile Interface Card

The Cisco® 3201 Wireless Mobile Interface Card (WMIC) for the Cisco 3200 Serles

| Rugged ISR provides integrated 802.11b/g wireless WAN or LAN capabilities. Designed
in the same ruggedized, compact PC/104-Plus form factor as other Cisco 3200 Series
interface cards, the Cisco 3201 WMIC Is designed to be integrated as part of a Cisco
3200 Series rugged router solution, eliminating the need to use extsrnal 802.11b/g
bridges or access points. The Integrated WMIC provides access to a mobile network
in vehicles or to outdoor wireless infrastructure.

The Cisco 3200 Series Rugged ISRs (see Figure 1) offer organizations such as public safety,
homeland security, and transportation agencies the following key solution benefits:

= A rugged router in a modular compact design, suited to create mobile networks in and
around vehicles

« Standards-based connectivity for a wide range of wireless technologies, including
802 11bfg, 4.9 GHz, third-generation (3G) cellular networks, and satellite, upgradable
to future wireless technologies

« Always-on wireless access for vehicle networks, with easy mobility through Mobile IP
regardless of location or movement

« Advanced [P services through standards-based Cisco 10S® Software, offering robust
network security, reliability, quality of service (QoS), and remote management functions

« Rugged enclosure from Cisco or aptions for third-party enclosures

Table 1. Features and Benefits of the Cisco 3201 WMIC

Feature Benefit

Integration with the Cisco 3200 | « Ellminates the naed for evfernal 24-GHz 802 11hig LAN ar WAN devicas

Series Rugged ISRs « Simplifies hardware and power design for in-vehlcle networks and outdoor wireless
Infrastructure

« Provides an important component of a Cisco 3200 Senes router sclution that combines
Layer 2 and Layer 3 wireless natworking

Rugged, compact torm factar ® Built with industnal-grade components o the PCI04-Plus arghitecture
« Extended temperature range of 407 to <85°C
« Meats MIL-S8TD-810F and SAE standards

= Stacks on othar Cisco 3200 interface cards, sharing a comman power supply

Configurable as an access = Configurable as a workgroup bridge or universal workgroup bridge, providing
paint, bridge, or workgroup Interoperabiiny with standards-based BU2.110/g access points, including the Cisce 1500
bridge (ctient) Serles Outdoor Mesh Accaess Paints

« Software confguration allows flexibility In the unction of the WMIC's capabllitles
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Table 3. Praduct Specifications far the Cisco 3201 WMIC

Feature . Description ) —|
Operating Channels Morth America: 11, ETSL 13 Japan: 14
Nonoveriapping Channels 3 (United States)
Receive Sensitivity * 1 Mbps: -94 dBm * 5 Mbps: -50 ¢Bm & 24 Mbps -81 dBm
= 2 Mhps: -81 gBm = 9 Mbps: -89 dBm * 36 Mbps: -77 dBm |
* 55 Mbps: -86 dBm & 12 Mbps: -86 dBm ® 48 Mbps: -73 dBm
* 11 Mips: -85 dBm = 15 Mbps: -84 dBm e 54 Mbps -T2 dBm \
Delay Spread « 1 Mips: 500 ns = 5 Mbps: 300 ns e 24 Mbps 240 ns |
* 2 Mhps: 400 ns * 9 mMbps: 300 ns ® 36 Mbps: 240 ns |
{ * 55Mbpe. 3000 * 12 Mbps: 200 ns e 48 Mhpe 120 0s
® 11 Mbps: 140 ns * 1g Mbps: 300 ns * 54 Mbps 120 ns |
Availaple Transmit 802.11b: 802.11g: —‘
Power Settings 100 MW (20 aBm) * 30 MW (15 dBm) ]
* 50 mwW (17 dBm) * 20 mwW (12 dBm)
* 30 mW (15 dBm) ® 10 mWV (10 dBm)
® 20 mW (13 aBm) * 5 mw (7 dBm) |
® 10 mW (10 dBm) * 1 mwW (0 dBm)
- 5mw (7 dBm} Maximum power setting will vary according
* 1 mw (0 ¢Bm) 10 individual country reguiations
Maximum power setting will vary according
1o individual country regulations.
Range (typical @ 100-mW Qutdoor;
transmit power setting with | 4
6 dBi diversity dipole antenna) *:0.5 mile (804 m) at45 Mbps
* 1 mile (1609 m) at 11 Mbps
1

* 3 miles (4827 m) at 1 Mbps

Compliance rJ:J;:w:u'atnas. license free under FCC Part 15 and complies as a Class B device; complies
with DOC regulations; complies with ETS 300,328, FTZ 2100, and MPT 1349 standaras;
Jugged version compies with UL 2043

Simple Network Management | MIE [ and MIB I
Protocol (SNMP) Compliance

—
Antenna Antennas Supported for 2.4 GHz (Stationary)

ANT3549 ANT1729 ANT250 ANTZ24120 | ANT2410 ANT 194G ANT32238

PATCH PATCH OMNI OMNI YAGI YAGI DISH

adBl 6 dBl WAST WMAST 10 681 135d8i |21 c@l

5.2dBI 12 dBI

Mobile Antennas Supported

BMAXCZ24503 BMAXC24505 BMAXC24003

Mebile MAG Mount Mobile MAG Mount Mobile MAG Mount

3 dBi 5 dBi 5 aBi

For more information on antennas, refer to the Cisco 3200 Serjes antenna hrochure;
www cisco com/en/US/products/hwlrouters/ps272/pred brochure list himil

Waorkgroup Bridge Allows the Cisca 3200 Serigs rauter ta connact as 3 client devics to Cisce 152 Mash
Access Points

Universal Workgroup Bridge Allows the Cisco 2200 Series router to connect as a client device to standards-based
802.11b/g access polnts with the ability 1o use multiple profiles for various authentication

types
VLAN Support Allows segmentation of up to 16 user groups, creating Increased system flexibllity by
allowing differentiation of LAN policies and services, such as security and QoS, for difterent
users, |
Multiple Basic Secure Set Multiple BSSIDs provide up to 16 S81Ds o use with multiple VLANSs
Identifiers (BSSIDs)
Quality-of-Service (QoS) Wireless Multimedia (WWMM) as par of the 802 11e specification for wireless Q0S,
Support Prioritization of traffic Tor different application requiraments to Improve the volce and

video user experience,

Pagina XVII




DISENO DE UN SISTEMA INTEGRADO DE VIGILANCIA Y APOYO PARA TRENES BASADO EN

TECNOLOGIA IP

Feature

Description

Data Rates Supported

1,2,55, 6,9, 11,12, 18, 24, 36, 48, and 54 Mbps

Network Standard

IEEE 802.11b and |[EEE 802.11g

Frequency Band

2.4 102497 GHz

Network Architecture Types

Vehicular mobile networks, outdoor wireless infrastructure

Media Access Protocol

Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)

Modulation

Wireless modulation 802.11b

Direct sequence spread spectrum (DSSS):
» Differential Binary Phase Shift Keying (DBPSK) at 1 Mkps
¢ Differential Quadrature Phase Shift Keying (DQPSK) at 2 Mbps
® Complementary Code Keying (CCK) at 5.5 and 11 Mbps

Wireless modulation 802.11g
Qrthagaonal frequency divisional multiplexing (QFOMY:
e BPSK at6 and 9 Mbps
e QPSK at 12 and 18 Mbps
¢ 1G-guadrature amplitude modulation (QAM) at 24 and 36 Mbps
e 64-0AM at 42 and 54 Mbps

Security

Cisco Wireless Security Suite supporting Wi-Fi Protected Access (WPA) and WPAZ,
including:
Authentication

s 302 1% support, intluding Ciscto LEAP, Projected Extensible Authentication Protocol
(PEAP), Extensible Authentication Protocol Transport Layer Security (EAP-TLS)
(Root-AP and Client), EAP Tunneled TLS (EAP-TTLS), EAP Subscriber Information
Module (EAP-SIM), and EAP Flexible Authentication via Secure Tunneling (EAP-FAST)

Encryption
° 'WPA: Cisca TKIP or WPA TKIP
e \WPAZ: AES (802.11i)

WWW.CISCO.COM
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ANEXO E

Sistema Radiante
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Multi-Band, Multi-Operator: A Multi-Solution

ION™M is a flexible radio-overfiber platform for all conceivable
optical distribution scenarios, which quarantees the best coverage
with the lowes! interference, Cutling-edge technology fusls the
TONT™AIN's high-power, robust design making 1t suitable for bolh
indoor and cutdoor applications. As a multiband, multi-operator
system, the ION™M adapts easily to whatever system architec-
ture and power level are required In the frequency range of

350 = 2500 megahertz. The system is future-proof, ready for

evolution fo advanced modulation schernes hike HSDPA R

(high speed downlink packet access) and "~ \‘\
. . g 1 .
EV-DO (evolution-data optimized). ]\\ g o

=

Basic Functions

IONT™AA has two baske components: a centralized

master unit and multiple remote units. The master unit ransmits and
receives RF {radio frequency) signals via coaxial cable to/from
the collocated operator base stations while controlling the entira
ION™-pA

system, including
backhaul fo the
OMC [operation
and maintenance
center]. The remote
units are connected
via optical fiber 1o
the master unit,
which can support
up to 254 remote
units, The remote

units are available

in single- or multi-band for a variety of frequency combinations
(3+1 frequency bands simultaneouslyl, power classes, and system
designs. Up to four remote unils can be connected 1o the master

unit using a single fiber

One fiber ransports fully fransparent RF signals at 1310 and

1550 nanomelers for up to 20 kilometers. In the event of fiber
__ shorlage, both CWDM (coarse wavelength

. Wﬂb". division mutiplesing) ord DYWDIM

| (dense wavelength division multiplex-
1 Ing) are supported lo establish o
,f multi-sector site with a single fiber.

This means that multiple operators using mulliple technologies can
transmit their services simultaneously from a cluster of base stations
to a number of remota locations over the same fiber. Depending
on the master unit’s configuration and RF planning, the number of
remote units assigned to a single sector can be adiusted to
accommodate for changing Iraffic demand.

Re-seclorizing requires only marginal changes at the master unit.
The builkin AGC (autematic gain confral] fecture compensates

for optical link loss, guaranteeing constant gain over a changing
link budget, making installation and maintenance quick and easy
Setting up the ION™M system is gasy, 5o is supervising it

thanks 1o a webbased GUI |graphical user intertace).

Al remole unils can be commissioned remately through a builtin
test head, and the entire system can be monitored and configured
remolely via ALM.O.5. {Andrew integrated management and
operation system).
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Network Management System

Flexibility to Support Multiple Network Configurations

The ION™-M's available performance margin, optical interface remate units is determined by the maximum noise power raise

power budget, and system flexibility means multiple network acceplable at the BTS/Nede B.

configurations can be implemented. On the link between the

master unit and remote unil, it is possible to configuie the Because of MCPA (multicarier power amplifier) technology,

system according 1o the following methods: the ION™AA series 15 sulted best for multicarrier {multi-user]
wide-band applications. But it also supports high reliallity

e Pointtopoint connection networks such as GSMR or TETRA mulliple redundancy

e Star configuration scendrias on equipment ar at the network level.

s Daisy-chain configuration

A sector (BTS/Mode B port) can be assigned fo o single remcle
unit, @ single opfical link [maximum four remote unils), or multiple

Witk Cperation Coider

remote units. The criteria for installing the maximum number of

Distributed Intelligence Minimizes Disrupfions

The ION™AM's control architecture is based on the “distributed
intelligence” concepl meant to guarantee service availability even
in the event of single confral failure. The autonomous processing
capability of the remote unit in the opticallink module splits fhe

system’s basic functioning from the supervision overlay. ki M Yol s R o it o e e
& 7 in o

accessed by any of the following methods;
The master unit confroller collects and consolidates system seftings ey &

and information and sends it o the user interface —the alarming
system of the OMC. The ION™A s o fully mancged system with
interfuces at different management levels:

* Via a keyboard and menitor as part of the master unit
* Via a laptop attached to the master unit controller
* Via d remole connection o the master unit controller

e Equipment management (locally or via remote connedion)

* Element management (vig web or ALM.0.S. OMC)

e Network management (via ALM.0.S. or by providing an SHMP [signalling
network management protocal] inerface o any NOC [network operations center])

The master unit contioller hosts o porallel interface with Andrew's
OMC ALM.O.S. This Pbased interface supports LAN (local
access network) and RAS (remale access server] conneclions 1o
ALM.C.S. The encapsulated protocal of this interface is
proprietary but will be standard SNMP (signalling netweork man-
The master unit controller is an intultive, webbased equipment agement prokocal] in the future. The master unit also provides a
managemenl interface, supporting tolal equipment management fully configurable relay cantact alarm board for simple or locally

and configuration. visual clarming fio BTS or a visval darming panel, for example).
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[ON™-M Remote Unit

ION™p remote units ars availabls in single- o multiband and
micro of macro RF power classes. Guaraniesing a safe investment, [
all single- and multiband units can be extended in the field to handle
* additional frequency bands and services. High efficiency MCPA i

., technology empowers the remote units for multi

. carrier and muftiuser applications. The remate units

e support WIAN [wireless lacal

' ! area network) and WinaAX
I Sl [worldwide interoperability for

|- | miciowave access) services

muli-band = I;‘,' 4 through a transparent chan-
' nel, while optional test heads

single-band )
? ;j monifor antenna signals and

lie” K :
deliver reliokle performance
molti/sngle-band ~ datar in neutral host scenarios.

Qutput Power per Frequency

Fr Paut Fout Poul Paut
Ll 1 carrier, 2 cariers, A carmiers, 8 carrers, 16 carriers, Remale units Remoke units
range B /c B /e JBm/c AR fe lBim
Tetia 400 5% %0 » n i = R4
LHRT0 o o “ £l n (] - -
4RS00 ) ki 3 3l m Eﬁfﬁl oN.48 -
DUAD 40 T % 4l % 10K-M8/19 10048 =
TONAROD 40 ¥ Y 3l ] 10N-48/19 = WRET
EDGES0D 0 kg Y Ll P JoN-us/19 10N-4B B
WCDHABOD ] 3 0 % 7 10M-H8/19 0N-4B -
| 900 Toeking') % u % a " (TR HORHIR -
G500 % % E 7 u I0-49/18/21 10049 =
EGH00 % u 0 7 i Ion-A918/21 ol =
[Ty » B 0 W 7 - ENAS9/2 e =
 EDGE1B00 # # n a 7 10K-N9/18/21 10418 &
651900 % 4 ) 7 ) dmpoeg Io-MISHP -
TOWAI900 m 2 0 w ¥ o 1OW-MI9HP =
EDGE1900 m P 0 7 # ,m;}?;? fow-MIshP =
¥ f | JON-MB/19P
A0 i 2 40 5 3 ol Ioi-198P L
OB/ TP
WEDNAT 500 I 2 » % B glordits ToN-M19HP -
uAzion 0 7 e 3l B gm:ﬁ: o >
1700 “ o o o ] ONA17P 10N M17HP I
WOMATO % a u % £ 1ONATR 1ON4ATHE -
fon-49/18/21
UMTS2100 &0 i u 3l ) s fonM21 i
UNTS2100F 4 W0 £l o 3l IoNuzIp i =
2.4 iz WLAN* - - - - - ofl remetes al remates all remotes
27 Bl WS - - - - 45h eenato oalkz Wb remote units Wik romete waity
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[ON™-M Master Unit

ION™A master unit was developed by Andrew engineers as a scalable solution
with maximum flexibility. The master unit is modular, meaning it can be deployed as

«
s

¢ 0 Gd s ol

a selfcontained, subrack system or as a rack-based system for larger networks.

This flexibility allows operators to install ION™-M as a costeffective salution to a

e © od

s

problematic coverage area (for example, a metropolitan rail system) with all of the

components 100 percent reusable and reconfigurable.

The various 19-inch subrack configurations make the most of avallable space and
provide opfimum support fo the different network and BTS architectures. Reliability
and a high Go$ {grade of service| are achieved with redundant power supply and
optical link concepts, distibuted infelligence, and a highly sophisticated contral,
alaming, and supsrvision system that also simplifies installation and commissioning.

Optional plug-in boards provide relay alarm inputs/outputs that can communicate

with external equipment or act as a simple alarm signal 1o a base sfation.

www.andrew.com
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PRODUCT DESCRIPTION

Reference suffix "' :-HLFR

Bt exspes
Outer Gl

ity
calluln PE

Il

Cuder el

Fire behaviour

A

Inner conduoion

Halogen free and flame retardant outer sheath
Low corrosive gas emission acc.to IEC 60754-2
Flame retardant acc.to IEC 60332-1 and IEC 60332-3 cat.C

Low smoke emission acc.to IEC 61034

Reference suffix " :-HLFR/M

‘Soted toopes

==
Il

Qutar et

Firs bamet tepe i ey
aullular P

Inrer conducior

Fire behaviour

Halogen free and flame retardant outer sheath + mica Insulated
fire barrier tape, under the outer conductor,

acc.to IEC 60754-2, 60332-1,60332-3 cat. C, 61034,

clrcuit Integrity under fire conditions acc.to IEC 60331,

Flame temperature = 750°C / voltage = 150 v / flame application = 180 min.

Slots in the copper outer conductor allow a controlled portion of the Internal RF energy to be radiated Into the surrounding enviran-
ment. Conversely, a signal transmitted near the cable will couple into the slots and be carried along the cable length.

FEATURES and BENEFITS

» From 30 MHz to 2.5 GHz with resonant frequencies
» Robust Cable, with low bending radius
» Main Applications: Tunnel - GSM, GSM-R, DCS-1800, WLAN

TECHNICAL FEATURES
* Slze 12"
» Previous Model Number 512RCBRM-HLFR / 512MRCBRM-HLFR (with Mica)
- Frequency Range Mhz 30 - 2500
+ Recommended for Frequency MHz 900 and above
» Cable Type RMC (Radiated Mode Cable)
- Jacket HLFR (Halogen Free Low Smoke Flame Retardant)
» Slot Design Groups of Slots at short intervals
«impedance 2 50 +/-3
*Velocity Ratio % 88
= Capacitance pF/m 76
= Inner Conductor dc Resistance £€2/1000 m (/1000 ft) 1.48 (0.45) HLFR / 0.94 (0.29) HLFR/M
* Quter Conductor dc Resistance £2/1000 m (€2/1000 ft) 2.90 (0.88)

* inner Conductor Material
» Dielectric Material
* Quter Conductor Material

Copper clad aluminium (HLFR) / copper wire (HLER/MY)
Cellular polyethylene
Overlapping copper foil, with slot groups, bonded to the jacket
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TECHNICAL FEATURES (continued)

- Dlameter Inner Conductor mm {In} 48 (019
* Dlameter Dielectric mm (in) 12.4 (0.49)
+ Diameter over Jacket mm (In) 15.5 (0.61)
* Minimum Bending Radlus, Single Bend mm {In) 200 (7.87)
= Cable Weight kg/m (/) 0232 (0.16) HLFR / 0.239 (D.16) HLFR/M
»Tenslle Strength daN (Ib) 110 (243)
+ Indication of Slot Alignment Sheath marking
+ Storage Temperature °C(°F) -70 to +85 (-94 to +185)

* Installation Temperature C(°F) -25to +60 (-13to +140)
+ Operatlon Temperature °C (F) -40 to +85 (-40to +185)
* Longitudinal Loss and Coupling Loss #
Frequency Longitudinal Loss Coupling Loss
dB/100 m (dB/100 fr) C50% C95%
75 MHz 2,35 (0.72) 52 66
150 MHz 3.25 (0.99) 62 74
225 MHz 3.70 (1.13) 72 82
450 MHz 5.00 (1.53) 79 88
900 MHz 7.70 (2.36) 60 63
1800 MHz 12.25 (3.76) 60 70
1900 MHz 12.70 (3.90) 60 70
2200 MHz 14.80 (4.54) 61 70
2400 MHz 16.50 (5.07) 60 68
* Resonant Frequencles MHz 547,1641,2734
* Clamp Spacing Recommended / Maximum m (ft) 0.5 (1.64) 7 1,20 (3.90}
* Distance to Wall Recommended / Minimum mm (In) 80- 180 (3.15-7.00) / 50 (1.96)

Y Must be specified In case of order - standard PE jacket avallable on request.
= Measured In tunnel according to 1EC 61196-4 - Ground Level Method.

Distance = 2m.C50 & (C95) are the average coupling losses with 50% (95%) probability calculated In accordance with the standard

The above stated values are nominal values and subject to manufacturing tolerance,

As with any radiating cable, the perfarmance in bullding or tunnel may deviate from figures measured according to the IEC 611964 standard.

Coupling loss measurements taken In accordance with IEC 611964 - Free Space Method are avallable on request

WWW.eUpPEen.com
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ANEXO F

Software de Gestion
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e ”efcam Solucién profesional
CLIENT “ !
cnctcamCLIENT de QEStlon de Vldeo IP

Soluclén de gestion de video IP de
IProNet Sistemas, que gestiona camaras
y codificadores de video, con el que es
posible visualizar, grabar e interactuar
con dispositivos }/0O, asi como gestionar
alarmas.

Funcionalidades
® Visualizacion en directo de camaras
Grabacién
@ Reproduccion de grabaciones
] Planificacion de tareas
Monitorizacidon constante del sistema
@ Grabacién en dispositivos removibles

© Recepclon de alarmas generadas por las camaras,
codificadores de video y dispositives Net-IMDC

T Interaccién con dispositivos conectados a las camaras,
codificadores de video o dispositivas Net-iMDC

Compatibilidad:

Camaras y codificadores de video Axis, Bosch, Canon,

Mobotix, Panasanic, Sony, etc...
Vllsualizacibn:
© Camaras individuales
® Video-Rondas de geometria configurable
© Salvos (grupos de video-rondas)
©® Mapas y planos
@ Soporte multimonitor
® Perfiles de conexién
@ Ecualizacion de imagen para condiciones meteorologicas
adversas (con licencia adicional)
i Matriz virtual
f Dynamic Overlay
® Zoom digital
Grabacion:
MJPEG, MPEG4 y H.264
@ Audio
Bajo demanda
Por alarma: Pre y Post alarma
'; Por deteccién de movimiento, calendarios

En dispositivas de almacenamiento estandar (disco duro,
NAS, memorias flash.. .}

® Marca de agua

Reproduccion de grabaciones:
® Reproduccion de video

@ Navegador avanzado de las grabaciones (fotograma a
fotegrama)

Reproduccién sincronjzada

T Busqueda de movimiento en las imdgenes grabadas
tumbral de movimiento configurable)

Rollback: Reproduce los 10 segundos de grabacion
previos de la camara que se esta visualizando

Recompresion remota

Escalabilidad e integracién con arquitectura e-netcamVMA
Ef Sistema puede ir creciendo segun fas demandas de
la instalacién afadiendo nuevas camaras, codificadores
de video o dispositives Net-IMDC a los ya existentes.
Notificacion de alarmas:

@ Aviso sonoro y visual de alarmas (pop-ups)

@ Envio de e-mails, sms, imagenes por FTP
® Log de eventos

@ Contact 1D

¢ Activacidn de dispasitivas
Control 1/0:

@ Control de salidas digitales de las carnaras, codificadores

de video y dispositives Net-IMDC

® Monitorizacion del estado de fas entradas digitales de
las cdmaras, codificadores de video y dispositives
Net-iMDC

Soporte PTZ:
& Control de cAmaras PTZ
@ Soporte para Joysticks profesionales
Cestién de usuarios:
& Entorno multiusuario
@ Coptrasena de acceso a camaras, grupes, grabaciones
® Privilegios configurables por usuarios
Idiomas:
@ Espanol, Inglés, Italiano, Frances y Portugués
Licencias:
@ Desde 1 hasta "n" cdmaras
tf Escalabilidad de una en una camara
@ Pasibilidad de disponer de licencias demo
Reguisitos Minimas
Sistema Operativo: Windows 2000/XP (Recomendado XP)
$ Procesador: Intel Pentium 4
@ Memoria RAM: 512 MB
Gestign de grabaciones,

@ Blsqueda de grabaciones por camara, tipo, fecha y
hora

Bisqueda de imdgenes asociadas a un texto
Archiving de grabaciones caducadas
® Extraccion de secuencias de grabacién
Exportacion:

@ Exportacion de grabaciones (video y audio) a formato .avi
Exportacion de fotogramas a formato .jpeg
Exportacion por marcas o tramos

® |Impresion de fotogramas

WWW.Iipronet.es
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