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Actualmente el sistema hospitalario nacional no cuenta con una red que maneje
Telemedicina, asi que se cre6 un proyecto piloto para una red que pueda soportar
aplicaciones de este tipo, trabajando en conjunto el Ministerio del Poder Popular para
la Salud, que presenta la necesidad, el Centro Nacional de Tecnologia e Informacién,
que aporta los recursos y diversas universidades del pais, que aportan el apoyo
técnico, logistico y practico. El presente Trabajo Especial de Grado pretende disefiar
el modelo de la red de transporte para centros asistenciales gubernamentales
compatibles con dicho proyecto. Si bien durante la elaboracion de este trabajo el
proyecto se suspendié por tiempo indeterminado, se trabaja en funcion a pautas
fijadas anteriormente en cuanto a disefio, dimensionamiento y aplicaciones que debe
manejar la red. Entre las actividades realizadas se encuentra el levantamiento de
informacion, el disefio de la red, una evaluacion de costos y la simulacion de pruebas
piloto. Se contemplan dos soluciones para la interconexion de nodos, la primera es
una red propia donde se define la topologia que mejor se adapte a esta
implementacion, se estudia la utilizacion de medios inalambricos y de fibra optica. La
segunda opcion es la utilizacion de la red publica Internet para la interconexién de los
nodos a través de un proveedor nacional. Luego de un anélisis se decide cudl es la
opcion mas viable para el proyecto, que cumpla con parametros deseados de
seguridad y calidad de servicio y mejor se adapte a las necesidades y aplicaciones

requeridas.
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Introduccion

En la actualidad existe, a nivel nacional, la necesidad de una interconexion en la
que pueda crearse una base de datos Uinica que permita compartir informaciones
entre distintos Centros de Salud. La finalidad de esto es brindar un mejor servicio a
través de consultas a distancia, intercambio de historias de pacientes, analisis de

laboratorios y consultas con especialistas, entre otras.

La creacién de esta Red va a permitir, en un futuro, la incorporacion de centros
de salud que se encuentren alejados de los hospitales principales, logrando asi,
eventualmente, una red que unifique todos los centros de salud del pais y mejore las

condiciones de Salud Social de todos los venezolanos.

En este Trabajo Especial de Grado se busca realizar el disefio de la red que
permita la interconexiéon de nodos principales en ocho estados pilotos, de la manera
mas eficiente, brindando altos beneficios y a un costo moderado. Para ello se realizo
un levantamiento de informacion de los avances relacionados con las redes de

telemedicina que se asemejan a la labor que se quiere realizar.

En un principio se trabajé en paralelo con el proyecto de la Red de Telesalud
Nacional, bajo apoyo logistico y técnico brindado por la Mision Ciencia, una vez
que el mismo fue suspendido, se mantuvieron las pautas primarias definidas, como
las aplicaciones que debe manejar la red, los centros asistenciales involucrados para
el modelo piloto, pero dejando més libertad en la toma de decisiones que satisfacen
los requerimientos tecnologicos necesarios para cumplir con los parametros

definidos para el disefio de la red.

Se investigé a las organizaciones que han desarrollado labores en esta materia en
el pais. Se realizaron entrevistas a expertos en el area médica, en Telemedicina y a
Ingenieros que dieran soporte en base a su experiencia y consideraciones a las
premisas, resultados y conclusiones llegados en el presente Trabajo Especial de
Grado.
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En base a esta recopilacion de informacion, se efectia el disefio de la red
definiendo la topologia, tecnologia a implementar, seguridad y calidad de servicio.
Realizando pruebas de soporte de la red a través de la aplicacion de dos simuladores
de red: KivasNS y Packet Tracer 3.1, que permiten dar soporte a una serie de

premisas, descripcion de calidad de servicio y recomendaciones.
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Capitulo 1. Planteamiento del proyecto

1.1 Planteamiento del problema

Actualmente el conjunto de ambulatorios a nivel nacional, tiene la necesidad de
una interconexion en la que pueda tener una base de datos Unica que le permita
conocer la historia de cada paciente y en cual de las instalaciones se encuentra,
consultar especialistas a distancia, tener acceso a analisis de laboratorios
verificables, entre otros servicios para que el paciente pueda ser atendido

debidamente y se mejore el servicio que se ofrece en dichos ambulatorios.

La creacion de esta red entre Centros de Salud va a permitir, en un futuro, la
incorporacion de Puestos de Salud que se encuentren en la misma region pero
mucho mas alejados, logrando asi, eventualmente, una red que unifique todos los

ambulatorios gubernamentales y no gubernamentales del pais.

La necesidad de llevar a cabo este proyecto se hace imperante al conocer las

condiciones en que trabajan los centros rurales:

e Generalmente las distancias que separan los centros de salud son muy largas y
normalmente no se tiene un medio de transporte para trasladar tanto a los
pacientes como al personal en el tiempo requerido.

e En muchos centros el personal encargado no es especializado, s6lo se cuenta
con técnicos de enfermeria o enfermeros a lo sumo, con poca o ninguna
experiencia, que necesitan comunicacion continua y eficaz con el médico de
referencia.

e Algunas de las instalaciones sufren de suspension del servicio eléctrico por
tiempo indefinido.

e Muchas instalaciones carecen de servicio telefonico.
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e En su disefio no se tomaron en cuenta los sistemas de telecomunicaciones que
existen actualmente en el mercado por lo que tienen poca o ninguna
infraestructura para esta clase de servicios.

e No existen servicios de informacion que satisfagan las necesidades y tomen en

cuenta las capacidades del personal médico rural.

I.2 Objetivo general

Disefiar el modelo de la red de transporte para Centros de Salud gubernamentales

compatibles al proyecto de la red de Telesalud nacional.

1.3 Objetivos especificos

e Definir los ambulatorios a los que se les va a dar el servicio. Esta seleccion se
realiza segun la conveniencia geografica en combinacion con la importancia
del Centro de Salud, informacién suministrada por el Ministerio del Poder
Popular para la Salud. Adicionalmente se definen centros cabecera por cada
municipio y hospitales principales en cada estado.

e  Realizar un analisis de costo que formara parte de los factores de escogencia
de la solucién.

e Ofrecer la solucion técnica mas viable.

e De forma paralela llegar a una solucion que se complemente con los
planteamientos  tecnologicos de organismos no  gubernamentales
internacionales que fomentan el desarrollo de redes para Telemedicina y
Teleducacion.

e Manejar la informacion, protocolos y soluciones que se estan desarrollando a

la par en el Centro de Tecnologias de Informacion (CNTI), bajo el fondo de
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Mision Ciencia, sobre la plataforma de Telemedicina para la creacion de la
red de Telesalud.

1.4 Justificacion

Con la realizacion de este proyecto se puede proporcionar un servicio de mayor
calidad, centralizar la informacion manejada por los centros de salud y dar un gran

aporte a la sociedad.

Para las comunidades que se ven incluidas en este proyecto los beneficios seran
mejoras sustanciales en el servicio de salud, prevencion, diagnostico y tratamiento

oportuno de enfermedades, trayendo esto una mejora en la calidad de vida.

A través de este sistema se podra mejorar la capacitacion del personal de los
centros de salud, asi como el abastecimiento de medicamentos, disminuir el
aislamiento de las comunidades y los costos por intercambio de informacion y
también se automatizara el sistema de vigilancia epidemiologica (considerando que

las zonas rurales son las mas desprotegidas en este aspecto).

L.5 Limitaciones y alcances

Este trabajo incluye todos los estudios realizados en paralelo por la Universidad
Catolica Andrés Bello en conjunto con otras universidades, el Ministerio del Poder
Popular para la Salud y el Ministerio del Poder Popular para Ciencia y Tecnologia,
para la creacion de la plataforma de desarrollo de una red nacional de Telemedicina.
Este proyecto esta hecho con miras a la integracion con el proyecto de Red Nacional
de Telesalud que esti4 en desarrollo actualmente. En la realizacion del mismo se
toman en cuenta unicamente 8 nodos en 8 estados venezolanos pilotos, la idea es
probarlo y luego ampliarlo hacia los otros estados del pais. Los estados son Nueva

Esparta, Amazonas, Bolivar, Carabobo, Distrito Capital, Mérida, Guarico y Apure.
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La escogencia de los nodos principales se hizo en base a una lista proporcionada

por el Ministerio del Poder Popular para la Salud, en la que no figuran todos los
Centros de Salud de cada estado.

Este trabajo no incluye la implementacion del sistema, aunque si se realizan

simulaciones para verificar su funcionamiento.
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Capitulo II. Marco referencial

II.1 Caracteristicas de la Telemedicina

La Telemedicina es “el suministro de servicio de atencion sanitaria, en el que la
distancia constituye un factor critico, por profesionales que apelan a las tecnologias
de la informacion y de la comunicacion con objeto de intercambiar datos, para
hacer diagnosticos, preconizar tratamientos y prevenir enfermedades y heridas, asi
como para la formacion de profesionales de atencion de salud y en actividades de
investigacion y evaluacion con el fin de mejorar la salud de las personas y de las

comunidades en que viven” (OMS, 1997).

Segin el Organismo Andino de Salud, Convenio Hipélito Unanue la
Telemedicina es “La prdctica de la medicina y de sus actividades conexas, como la
educacion y la planeacion de sistemas de salud, a distancia, por medio de sistemas
de comunicacion. Su caracteristica principal es la separacion geogrdfica entre dos
o mas agentes implicados: ya sea un médico y un paciente, un médico y otro
médico, o un médico y/o un paciente y/o la informacion o los datos relacionados

con ambos”. (ORAS-CONHU, 2000)

Entre los beneficios que presenta el uso de la Telemedicina se encuentra la
disminucion de los tiempos de atencion, diagnosticos y tratamientos mas oportunos,
mejora en la calidad del servicio, reduccion de los costos de transporte, atencion
continua, tratamientos mas apropiados, posibilidad de interconsulta, mayor

cobertura, campafias de prevencion oportunas entre otras muchas virtudes.

Estos beneficios se ven reflejados tanto en el personal médico como en los

pacientes. Para el personal médico los principales beneficios son:

e Intercambio de informacién electrénica entre atencion primaria y atencion
especializada para médicos, estudiantes y personal de salud ubicado en zonas

remotas.
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e Posibilidad de obtener una segunda opinion médica para la realizacién de un
diagnostico.

e Potenciar el trabajo cooperativo entre profesionales de la salud.

e Mejorar la coordinacion clinica y terapéutica.

e Facilitar herramientas de apoyo a la toma de decisiones y a la gestion clinica.

e  Generar informes de interconsulta, que puedan ser utilizados como una forma

de educacion a distancia.
Para los pacientes los principales beneficios son:

e  Suministro de asistencia sanitaria de calidad

e  Optimizacion de la gestion administrativa de pacientes (coordinar solicitud de
consultas, pruebas, etc.)

e  Reduccion del desplazamiento innecesario de pacientes

e Atencion de especialistas en diferentes areas a través de medios de acceso

remoto via imagen, webcam o similares.

Los estudios hechos por el Organismo Andino de Salud, Convenio Hipélito
Unanue describen: “dado que se encuentran variedad de especialidades en la
medicina y las diversas maneras de adaptar o utilizar las tecnologias para hacer
Telemedicina se presentan distintas maneras de clasificarla: en el tiempo, en las
especialidades y en el tipo de aplicacion médica. La clasificacion en el tiempo hace
referencia al momento en que se realiza la intervencion médica a distancia y la
comunicacion entre el proveedor del servicio y el cliente: tiempo diferido y tiempo
real. En la clasificacion por tipo de servicio se encuentran: Teleconsulta,
Telediagnostico, Telecuidado, Telemetria, Teleeducacion, Teleadministracion,
Teleterapia y Ielefarmacia, entre otras. En cuanto a la clasificacion por
especialidades tenemos: Telerradiologia, Telepatologia, Telecardiologia, TeleORL,
Teleendoscopia, Teledermatologia, Teleoftalmologia y Telecirugia.” (ORAS-
CONHU, 2000)
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La Telemedicina puede ser de tipo rural, donde son necesarias las
comunicaciones, o de tipo urbana, donde se habla de Telemedicina hospitalaria. En
el caso rural se emplean tecnologias sencillas como canales de comunicacion de bajo
ancho de banda, equipos basicos y aplicaciones sencillas, para la Telemedicina
hospitalaria urbana se utilizan, en general, canales de gran ancho de banda y

sistemas de informacion mas complejos y costosos. (ORAS-CONHU, 2000)

Las aplicaciones de la Telemedicina son miltiples: evaluacion inicial del estado
de urgencia y transferencia, tratamiento médico y post-quirargico, consulta primaria
a pacientes remotos, consulta de rutina o de segunda opinion, transmision de
imagenes diagnosticas, control de diagnosticos ampliados, manejo de enfermedades
cronicas, transmision de datos médicos y epidemiologicos, salud publica, educacion
y actualizacion de profesionales de la salud, entre otras. Estas aplicaciones se
pueden desarrollar por medio de diversas tecnologias como videoconferencia,
camaras digitales o analogicas, digitalizadores de placas, DICOM (Digital Imaging
and Communication in Medicine), periféricos de laboratorio, electroencefalogramas
(EEQG), electrocardiogramas (ECG), electroneurografias (ENG), dermatoscopios,

oftalmoscopios, objetivos ORL, entre otros.

Un elemento central de la red de telecomunicaciones es la capacidad de
transmision, que va a variar segun las necesidades de las aplicaciones médicas. En
gran parte de los casos, las consultas basadas en educacion para los especialistas
involucran aplicaciones con graficos e inclusive video que generan una gran
necesidad de ancho de banda, es por esto que se trabaja con el esquema de
almacenamiento y envio, también llamado store and forward, que no requiere la
presencia simultanea de varios actores ni necesita anchos de banda grandes ni
costosos. Con este esquema la informacion, como datos clinicos e imagenes, es

recogida, almacenada y enviada en tiempo diferido y no a tiempo real.

En general, las principales aplicaciones que se requieren en una red de

Telemedicina son:
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e Historia clinica integral electrémica: sistema accesible desde Internet, el
cual permite llevar la obtencion, anilisis y presentacion de los datos
relacionados al proceso salud / enfermedad, cuyo fin es facilitar la toma de
decisiones basandose en una Optica integral.

e Manejo de imidgenes de alta definicién: para el desarrollo de un sistema de
consulta a especialistas y enriquecimiento de la historia clinica, a través de
fotografias del paciente, ECG, radiografias, imagenes de lesiones de piel,
hernias, entre otros.

e Control epidemiologico: sistema accesible desde Internet, el cual permite
llevar la obtencion, andlisis y presentacion de los datos relacionados al
proceso salud / enfermedad, cuyo fin es facilitar el control epidemiolégico en
las areas que conforman la red de salud. Este sistema permitira a partir de una
base de datos alimentada en tiempo real, por la historia clinica integral,
establecer criterios vélidos para analisis estadistico y situacional del estado de
la salud integral a nivel epidemiologico en la region.

e Gestion en salud: aplicacion que permite, a partir de una base de datos
alimentada por el modulo de Control Epidemiologico, el calculo de
indicadores de gestion, validos para la toma de decisiones en cuanto a
infraestructura, recursos humanos, equipos, insumos, programas de salud,
entre otros, que permitan administrar sobre la base de informacion en tiempo
real, confiable y oportuno.

e Sistema de referemcia y comtrarreferencia: plataforma tecnoldgica que
permite la interconexion y comunicacion de las diferentes instituciones

prestadoras de servicios de salud para mejorar la coordinacion y la actuacion

de los mismos, disminuyendo el tiempo de espera para la interconsulta, remitir
los pacientes a centros hospitalarios de nivel superior para consultas con
especialistas, manteniendo a través de la contrarreferencia un control mas

estricto del proceso médico de los pacientes.
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Muchos equipos médicos que se utilizan actualmente son empleados para
implementaciones en Telemedicina y otros estan siendo adaptados para ello: “Los
equipos utilizados en telemedicina son de varios tipos: equipos médicos de
diagnostico o laboratorio, equipos de captura de informacion médica, equipos de
computo y equipos de comunicaciones. Los equipos médicos de diagndstico o
laboratorio son los equipos médicos de diagndstico tradicionales. Aunque algunos
ya ftienen interfaces digitales a muchos se les debe adaptar un mecanismo de
captura que permita digitalizar la informacion en el formato nativo del equipo
médico para poder introducirla en el sistema de computo, el cual estara conectado
a un sistema de comunicacion para transferir la informacion. La informacion

médica utilizada suele ser de tres tipos: texto, imdgenes diagnosticas y sefiales”.
(ORAS-CONHU, 2000)

“Muchos de los equipos modernos como los de ultrasonido o resonancia
magnética manejan al origen informacion de tipo digital para fabricar Ias
imadgenes. Iisto permite que a través de software se pueda capturar o transferir la
informacion del equipo médico al de computo, por ejemplo mediante un software
DICOM (Digital and Imaging Communication in Medicine). En los casos en que no
existe manera de capturar directamente del equipo médico la informacion digital se
debe recurrir a un sistema de digitalizacién de las imdgenes o de las sefiales”.

(ORAS-CONHU, 2000)

Para determinar cuales son los equipos necesarios para digitalizar las imagenes e
informacion en los centros de salud se debe conocer que tipo de iméagenes se van a
enviar por la red, que equipo genera dicha imagen y a quien va dirigida esta
informacion. El Organismo Andino de Salud, Convenio Hipélito Unanue plantea
tres tipos basicos de imagenes: anatomicas, fisiologicas y anatomo-fisiologicas. El

tipo de informacion suministrada por cada una de ellas es distinto en cada caso.
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Aunque en la actualidad muchos fabricantes estan desarrollando equipos médicos
que se pueden interconectar entre si, debe haber un estandar para que exista
compatibilidad entre los diferentes fabricantes, asi que se ha dado inicio al
desarrollo del estandar DICOM: “Este estandar va a permitir esta integracion enire
equipos de radiologia y entre los sistemas de informacion del hospital. Si un
dispositivo médico es compatible DICOM tiene la capacidad de transferir la
informacion médica directamente a un equipo de computo. Cuando esto no es

posible se recurre a mecanismos de digitalizacion” (ORAS-CONHU, 2000)

DICOM es el estandar que se ha desarrollado para Telemedicina, pero no
significa que sea el unico o que no se pueda desarrollar uno que cumpla con las
expectativas necesarias para manejar las aplicaciones, requisitos, seguridad y

cualquier variante relacionada a la Telemedicina.

En lo que se refiere al software hay muchas alternativas: “Se puede pensar en una
gama que va desde el simple correo electronico, el cual puede ser sin costo alguno,
hasta aplicaciones DICOM con manejo de historias clinicas, compatibles con HL7
(Health Level 7), las cuales tienen costos considerables. El software tendra variadas
caracteristicas en funcion de la aplicacion que se le quiera dar: multiespecialidad,
adquisicion de imdgenes, operacion sincrénica (cooperativa en tiempo real) o
asincronica (store and forward), visualizacion y tratamiento de imdgenes, edicion,
impresion y envio de diagndsticos. Para garantizar la confidencialidad de la
informacion asi como su integridad y consistencia se aplicardn estrategias como:
acceso controlado (Usuario / contrasefia) a la aplicacion, prioridades de consulta
por tipo de usuario, bases de datos codificadas (...) El almacenamiento de la
informacion se debe regir por politicas de almacenamiento a corto, mediano o largo
plazo y segim si se almacenan en el punto remitente, en el punto de lectura, en un

punto central o en todos”. (ORAS-CONHU, 2000)
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I1.2 Experiencias previas

En Latinoamérica ya existen algunos proyectos, tanto del sector publico como del
privado, que buscan mejorar los servicios de salud usando la tecnologia. A

continuacion se presentan algunas iniciativas en distintos paises de América Latina.
I1.2.1 EHAS:

Es una iniciativa de la Universidad Politécnica de Madrid y de la ONG Ingenieria
Sin Fronteras, que busca proveer de Telemedicina a zonas rurales aisladas en paises
en vias de desarrollo, las principales caracteristicas que deben cumplir estas zonas

son:

e  Presentar un bajo nivel sanitario y social.

e Tener malas condiciones de infraestructuras de telecomunicacion y vias de
comunicacion.

e Estar aisladas geograficamente.

e Contar con autoridades locales de salud que se comprometan a:

o Cubrir parte del costo de las infraestructuras a instalar.

o Contratar, si es necesario, personal que brinde soporte vy
mantenimiento de la red.

o Reservar un porcentaje del presupuesto anual para mantenimiento,
reparacion y reposicion de equipos.

o Asignar dentro de la institucion una persona encargada de la
direccion de los aspectos relacionados con la red de
telecomunicacion y los servicios EHAS.

o Informar a EHAS de hechos relevantes como fallas en el sistema,

problemas de uso, entre otros.

La factibilidad técnica y efectividad de los sistemas implementados por EHAS
han sido confirmadas a través del tiempo y los mismos han mejorado la

capacidad resolutiva de los establecimientos de salud, agilizado el sistema de
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evacuacion de pacientes, aumentado la calidad del sistema de vigilancia
epidemiolodgica, y reforzado los sistemas de abastecimiento de medicamentos.
Actualmente EHAS cuenta con proyectos en Per, Colombia y Cuba y los

servicios que presta son los siguientes:

e Educacion a distancia: los socios médicos de cada pais se encargan de crear
y ofertar cursos para médicos, enfermeras y técnicos de enfermeria que son
enviados por correo electronico e igualmente evaluados.

e Listas de discusion y distribucién: las listas de discusion permiten el
intercambio de preguntas, respuestas, comentarios y criticas entre los
participantes del proyecto y son moderadas por expertos en cada uno de los
temas. Las listas de distribucion contienen una pregunta diaria la cual se
enmarca en un tema desarrollado a lo largo de la semana, asi los participantes
logran aprender sobre distintos topicos. El objetivo basico de ambas listas es
reducir la sensacion de aislamiento profesional y conocer las inquietudes del
personal de salud rural.

e Acceso a documentacion de base de datos y revistas internacionales: si el
personal de salud rural tiene alguna duda o inquietud sobre un tema, envia un
correo dirigido a facilitadores que se encargan de buscar la informacion en las
bases de datos y la reenvian via correo electronico.

e Consultas médicas a especialistas: si el personal rural tiene alguna duda en
particular la plantea a su médico de referencia y este la transmite al hospital
correspondiente. De esta manera el personal rural tiene la oportunidad de una

segunda opinidn o ayuda por parte de un especialista.
Las tecnologias empleadas por EHAS son basicamente las siguientes:

e Sistemas VHF/UHF (30 MHz a 3 GHz): en la Figura 1 se observa la
topologia empleada en una red EHAS con VHF y telefonia.
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Figura 1. Topologia utilizada en una red VHF- teléfono EHAS

e Sistemas HF (3 MHz a 30 MHz): En la Figura 2 se observa un esquema de
como los Puestos de Salud acceden al servidor central a través de esta

tecnologia.

Figura 2. Puestos de Salud accediendo directamente al servidor central a través de HF

e Sistemas Wi-Fi (2,4 GHz): En la Figura 3 se puede observar el
funcionamiento en conjunto de una red EHAS Wi-Fiy VHF.
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Puesto de salud

Figura 3. Topologia mixta Wi-Fi y VHF

Actualmente EHAS tiene proyectos en Perli, Colombia y Cuba y se encuentran en
estudio proyectos para México, El Salvador y Venezuela. El desarrollo de los

subprogramas en cada pais pasa por 5 fases de crecimiento:

1. Identificacién, constitucion y refuerzo de la parte tecnologica y médica.

2. Estudio de necesidades concretas de comunicacion y acceso a informacion del
personal sanitario rural del pais.

3. Desarrollo de una experiencia piloto en una zona aislada.

4. Evaluacion del impacto producido en la poblacién y sobre el sistema de salud
en general.

5. Implantacion de la tecnologia y los servicios EHAS en el resto del pais.

11.2.2 Proyecto de Telemedicina en cooperacion con la SESPAS:

Esta siendo llevado a cabo en Republica Dominicana entre el Instituto
Dominicano de las Telecomunicaciones (INDOTEL) y la Sociedad Espafiola de
Salud Piblica y Administracion Sanitaria (SESPAS), tiene como objetivo la

consolidacion del sistema de referencias y contrarreferencias de pacientes, asi como
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la capacitacion de médicos en la region Norte del pais. En la Figura 4 se observan

las areas de cobertura del proyecto. Se basa en tres componentes principales:

1. Radiocomunicacién: se pretende que el servicio esté instalado en todos los

2.

centros de atencion primaria o rural para promover la consolidacion del
sistema de referencia de pacientes de la SESPAS y garantizar la comunicacion
en todas las zonas del pais, logrando asi una atencion rapida y calificada en
los lugares mas aislados; se espera también ofrecer mejor atencion en casos de
emergencia generados por desastres naturales y brindar un mayor nivel de
seguridad a nivel local disminuyendo las muertes por brotes de epidemias o
faltas de tratamientos en general.

Acceso a Internet: se busca que el servicio esté instalado en todos los centros
de atencion secundaria u hospitales provinciales para que tengan acceso a
informacion médica actualizada, lo que ayudara a la capacitacion de los
médicos y a hacer mas eficiente el sistema de referencia y contrarreferencia de
casos y pacientes. Teniendo este sistema en funcionamiento pueden mejorar
las condiciones de prestacion de salud a nivel local, intercambiar experiencias
con especialistas e impulsar estrategias de prevencion de enfermedades, y
también contribuir en la creacion de una infraestructura que fortalezca la
oferta de los servicios de salud.

Videoconferencia: se quiere que el servicio se encuentre instalado en todos
los hospitales regionales. Consta de una sala de videoconferencia enlazada
con centros especializados y busca mejorar la capacitacion de los médicos de
la Salud Publica, promoviendo la investigacion cientifica y difundiendo las

innovaciones sobre practicas y conocimientos médicos.
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Figura 4. Cobertura de la regién Norte del pais segiin cada uno de los componentes
IL 2.3 Proyecto Maniapure:

Es un proyecto que se estd llevando a cabo en la zona rural del estado Bolivar,
Republica Bolivariana de Venezuela, gracias a la iniciativa privada de Movilnet y el
Centro Médico de Caracas, representado por el Dr. Tomds Sanabria. Busca
promover el desarrollo social y econdmico de las comunidades de la region en las

areas de salud, educacion, cultura y desarrollo productivo.

Este proyecto se inicid en el afio 1995, cuando el eje principal del proyecto, el
Centro de Atencion “La Milagrosa”, no contaba con una minima infraestructura que
le permitiera tener servicios de electricidad y telefonia. En el afio 1996 se establecio
una primera comunicacién con radio de dos vias, permitiéndole al médico tener
acceso a especialistas, consultas sobres subespecialidades y acceso a literatura de
medicina actualizada, todo esto con servicios de voz, entre las tres estaciones que

tenian la frecuencia predeterminada.

En el afio 1998 se implanté telefonia fija por satélite, que permitio la
incorporacién de un fax a través del cual se lograron las primeras transmisiones con

elementos graficos como electrocardiogramas o resimenes de historias clinicas.

Pégina 16




Disefio de una red de conexién para ambulatorios en siete estados pilotos bajo el Proyecto de
red Nacional de Telemedicina

Gracias a este servicio se consolido la relacion con los médicos del Centro Médico

de Caracas que reciben las imagenes y pueden dar un diagnostico o sugerencias al

médico rural.

En 2001 se hizo la instalacion de Internet banda ancha que facilita al personal de
salud rural, el acceso a la informacion de salud que esta en toda la red. También se
emplea para transmitir imagenes, videos y sonido en tiempo real. En general todo

este proyecto ha servido para:

1. Dar solucién local a problemas médicos a través de la consulta con
especialistas sin necesidad que el paciente se traslade.

2. Derivacion de pacientes que no pueden ser tratados localmente a un centro
que tenga la capacidad para atenderlo.

3. Preparacion de traslados efectivos: se referencia al paciente solo cuando es
necesario y se sabe que va a ser atendido, de manera que no gaste tiempo y

recursos en desplazarse a un centro mas grande en vano.

Movilnet asumio el compromiso de instalacion de la antena satelital, asi como del
pago mensual del Internet e hizo una inversiéon inicial en este proyecto de
25.000.000 Bs. que actualmente beneficia a 6000 personas, entre indigenas y

campesinos venezolanos.
IL. 3 Tecnologias de Telecomunicaciones

En todas las iniciativas de Telemedicina que se estan desarrollando alrededor del
mundo se busca satisfacer las necesidades de las poblaciones, las mismas pueden ser
locales, nacionales o regionales, segun esto se eligen distintos medios de
comunicacion para desarrollar redes de voz, dato y video y de esta manera dar
soporte a servicios de Videoconferencia, VoIP, entre otras. Los principales medios y

tecnologias empleados actualmente en Telemedicina son:
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I1.3.1 Servicios Cableados:

“La Red Telefonica Publica Conmutada es la red de telefonia bdsica conocida en
el sector domiciliario y corporativo. Para la transmision de datos mediante estas
lineas se utilizan modems de 56 Kbps; la Red Digital de Servicios Integrados RDSI
es un servicio en el cual la conexion entre la central telefonica y el usuario final no
es analogica sino que es totalmente digital, aunque sigue llegando al usuario
mediante pares de cobre, lo que permite comunicaciones a 128 Kbps en el servicio
basico BRI y 2048 Kbps en el denominado primario PRI; xDSL, es de la familia de
servicios DSL (Digital Suscriber Line) y consiste en la transmision de informacion
modulada a muy alta frecuencia (respecto a la utilizada en telefonia y en los
modems) sobre los pares de cobre convencionales. Esta tecnologia permite conectar
al usuario final con la central telefonica a una velocidad muy alta sobre una linea
telefonica convencional. Este sistema permite una conexion permanente con la
central sin que se bloquee el uso del teléfono por voz, fax o datos.” (ORAS-
CONHU, 2000)

11.3.2 Servicios de Fibra Optica:

La fibra optica tiene numerosas caracteristicas que la hacen ideal para
transmision de datos a grandes velocidades, pero que también la hacen sumamente
costosa. En Venezuela esta tecnologia es usada por empresas privadas como
SuperCable, Intercable, entre otras, que brindan servicios residenciales en la zona
capitalina y otras ciudades de alta concentracion de poblacion. Se sabe que CANTV

estd experimentando con esta tecnologia para aplicarla a los servicios que ya ofrece.
IL3.3 Servicios a través de ondas terrestres:

Las microondas son ondas electromagnéticas y su propagacion puede efectuarse
por el interior de guias de ondas. Tiene como caracteristica que su ancho de banda
varia entre 300 a 3.000 MHz. Los sistemas de microondas terrestres proporcionan

una solucion a los problemas de transmision de datos.
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Para la comunicacion de microondas terrestres se deben usar antenas parabolicas
alineadas o con vision directa entre ellas ya que de esta manera se requieren antenas
con menor ganancia y potencia, haciendo que el costo sea menor. Entre las
desventajas que poseen esta la pérdida de datos por atenuacion e interferencias y su

sensibilidad a las malas condiciones atmosféricas.

La transmision en la banda entre 3 MHz y 30 MHz es llamada radio de alta
frecuencia (HF). Tiene propiedades de propagacion que la hacen menos confiable
que otras frecuencias; sin embargo, permite comunicaciones a grandes distancias

con pequefias cantidades de potencia radiada.

En cuanto a las transmisiones inalambricas existen varias tecnologias, pero la
mas conocida es la Wi-Fi, publicada bajo el estandar 802.11. Esta ha variado desde
su nacimiento y se han producido cambios y actualizaciones en cuanto a las
velocidades y a las frecuencias de trabajo. El estandar consiste en una red de antenas
que irradian la sefial y los equipos que estén al alcance de las mismas, llamados
HotSpots, pueden conectarse a Internet sin cables a una tasa maxima de 54 Mbps.
Existe una nueva tecnologia llamada WiMAX que aumenta la velocidad hasta 124
Mbps en un radio de hasta 70 Km.

I1.3.4 Servicios Satelitales:

Un sistema satelital es un sistema repetidor. La capacidad de recibir y retransmitir
se debe a un dispositivo receptor-transmisor llamado franspondedor, el cual escucha
una parte del espectro, la amplifica y retransmite a otra frecuencia para evitar la
interferencia de sefiales. Se han dispuesto, mundialmente, varias bandas de
frecuencia para su uso comercial; la mas comin es una banda central de 500 MHz

centrada en 6 GHz en el enlace de subida y en 4 GHz en el enlace de bajada.

Los sistemas satelitales presentan una cobertura muy amplia aunque generan
serios problemas de seguridad, ya que cualquier estacion puede captarlos con sélo

sintonizar la frecuencia del satélite. Debido a que trabaja en bandas de frecuencias
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muy altas cada satélite es capaz de soportar miles de canales. Otra desventaja es el
retardo, ya que la sefial recorre 36.000 Km de subida y otros tantos de retorno a la
Tierra. Ya que en las grandes ciudades existen problemas de congestion de
microondas se ha buscado un medio de transmision alternativo como los enlaces via
satélite, y el hecho que este medio no esté limitado por la distancia de los puntos a
conectar lo hace una solucion llamativa, también es ampliamente usado en las zonas

rurales donde los otros tipos de servicios no brindan cobertura.

En Venezuela el satélite de comunicaciones Simén Bolivar estd destinado a
cubrir las necesidades de informacion y comunicacion de los distintos organismos y
organizaciones sociales. Es el primer proyecto de una red satelital del Ministerio del
Poder Popular para Ciencia y Tecnologia de la Republica Bolivariana de Venezuela.
El satélite Simon Bolivar es geoestacionario, se va a colocar en la posicion orbital
78° oeste y sus servicios se basan en tecnologia digital. El proyecto que abarca la
construccion del satélite y procesos de estudios, investigacion y desarrollo cientifico
se denomina VENESAT-1.

11.3.5 Telefonia movil celular:

Existen sistemas de telefonia celular analogicos y digitales. Actualmente el uso
de la telefonia es totalmente digital, donde se encuentra GSM (Global System for
Mobile Communications), CDMA (Code Division Multiple Access), GPRS
(General Packet Radio Service) y UMTS (Universal Mobile Telecomunications
System). Estos ultimos prometen alcanzar grandes anchos de banda. En Venezuela
las compaiiias de telefonia celular son: MOVISTAR, DIGITEL y Movilnet, pero es
la Gltima de ellas quien ofrece actualmente un servicio de tecnologia EvDO que
permite navegacion de Internet de banda ancha inalambrica por satélite en zonas que

no son de ficil acceso.
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I1.4 Tecnologias de red

Un complemento importante del medio de comunicacion es la forma en que se
realiza la comunicacion, independientemente del medio empleado para ello. A

continuacién se presentan varias soluciones para la conectividad de los nodos:
IL.4.1 VLAN (Virtual Local Area Network):

Puede definirse como una serie de dispositivos conectados en red que a pesar de
utilizar diferentes equipos de interconexion, encontrarse en zonas geograficas
distantes, diferentes pisos de un edificio, e incluso, distintos edificios, pertenecen a
una misma LAN. Estas redes forman grupos logicos para definir los dominios de
Broadcast, asi existe un dominio para, por ejemplo, un departamento de una empresa
y el Broadcast que genere este solo afectara a las maquinas de ese departamento, de
esta manera si bien todas las maquinas estan fisicamente conectadas al mismo

equipo, légicamente pertenecen a redes distintas. (Palet, 1995)
I1.4.2 VPN (Virtual Private Network):

Una VPN es una red privada que utiliza una red piblica (generalmente Internet)
para conectar varios lugares o usuarios remotos entre ellos. En vez de utilizar una
conexién dedicada o lineas alquiladas, una VPN usa una "conexion virtual" a través
de Internet desde la red privada de la compaiiia hasta el sitio o empleado remoto.

(Nader, 2006) En la Figura 5 se puede observar el equivalente 16gico de una VPN.
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Figura 5. Equivalente l4gico de una conexién VPN

Las VPN se implementan usando protocolos especiales que permiten a los
usuarios comunicarse de manera segura y comprobar que la transmision se hace
desde una fuente confiable. Cuando un empleado se conecta a Internet, la
configuracion de las VPN les permite atravesar la red privada de la compaiifa y
navegar en la red como si estuvieran en su propia oficina. Para esto, los dispositivos
responsables para la formacion y administracion de la red virtual, deben ser capaces

de garantizar:

¢ Confidencialidad de los datos: en caso que fuesen interceptados durante la
transmision, no pueden ser decodificados por alguien distinto a los
destinatarios de la misma.

¢ Integridad de los datos: los datos no deben ser modificados o alterados
durante la transmision,

® Autenticacibn y autorizacion: garantiza que los datos estin siendo
trasmitidos o recibidos desde dispositivos remotos autorizados y no desde un
equipo cualquiera haciéndose pasar por él. Ademas, administra los distintos

niveles de accesos y derechos de cada uno de los usuarios que utilizan la
VPN.

Las redes VPN presentan numerosas ventajas, entre las que se encuentran:
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e Integridad, confidencialidad y seguridad de los datos.

e  Reduccion de costos.

e Sencillez de uso y facil instalacion del cliente en cualquier PC Windows.
e  Control de Acceso basado en politicas de la organizacion

e Herramientas de diagnostico remoto.

e Los algoritmos de compresion optimizan el trafico del cliente.

e Evita el alto costo de las actualizaciones y mantenimiento a las PC’s remotas.
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Capitulo II1. Metodologia y desarrollo
La investigacion fue dividida en cuatro etapas:
III.1 Levantamiento de informacion:

Contempla 4 fases distintas, distribuidas de la siguiente forma:
II1.1.1 Fase L. Investigacion de antecedentes

Investigacion de trabajos realizados previamente en diversas instituciones, tanto
nacionales como internacionales, evaluacion previa de métodos y aplicaciones de
telecomunicaciones que puedan emplearse para dar las posibles soluciones, estudio
de redes elaboradas por diferentes grupos como EHAS, Universidad de Chile,

Proyecto Maniapure, entre otros, en cuanto al disefio y configuracion de las mismas.
ITL.1.2 Fase IIL. Entrevistas

Entrevistas a médicos y profesionales expertos en los topicos a estudiar y aplicar

en el disefio de la red. Los consultados fueron:

e Dr. Carlos Sarria, ginecobstetra de la clinica Luis Razetti y del Centro de
Salud Santa Inés.

e Dra. Diana Ramirez, anestesiologo del Hospital Clinico Universitario.

e Ing. Morel Orta, ingeniero encargado del sistema de telemedicina del Proyecto
Maniapure.

e Dr. Fernando Morales, Presidente Sociedad Venezolana de Telemedicina.

e Dr. Gustavo Rodriguez, traumatologo del Hospital Domingo Luciani
I1.1.3 Fase IV: Definicion de premisas

En base a lo mencionado anteriormente se define 1o siguiente:
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S.

Se puntualizan cuatro topicos, a partir de los cuales se va a definir las
especificaciones de la red a disefiar. Estos son: topologia de la red, medio de
conexion, seguridad y calidad de servicio.

Las historias médicas deben estar a disposicion de todos los nodos, por lo
tanto cada uno debe tener los recursos para acceder a un servidor central
donde estén almacenadas dichas historias.

La referencia y contrarreferencias deben ser atendidas por los nodos de su
estado correspondiente, siendo el proceso de solicitud de respuesta de orden
jerarquico.

Cada nodo debe poseer una base de datos propia, donde almacene las
historias, operaciones y solicitud realizada en su estado.

La red debe manejar imagenes de resoluciones cercanas a 2 Mb y video de 20
Mb. Del material suministrado se obtuvo un valor promedio de 4Mb por cada
historia.

De cada 40 pacientes que van a un Centro asistencial, aproximadamente 10
requieren consultas con especialistas de otros centros.

La red debe manejar minimo los siguientes servidores: Base de datos,
Firewalls, correo electronico y seguridad. Adicionalmente para la red que
utilice Internet como backbone se debe tener un servidor web, administrador

de servidores y un servidor de VPN,

II1.2 Disefio:

Esta etapa, al igual que la anterior se divide en varias fases, detalladas a

continuacion:

II1.2.1 Fase 1. Ubicacion de nodos

Comprende la ubicacion definitiva de los nodos. La determinacion de los mismos

se basa en la decision del grupo de trabajo del Ministerio del Poder Popular para la

Salud y la Mision Ciencia en el proyecto de la red de Telemedicina Nacional que,
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durante la realizacion de esta fase se encontraban en ejecucion. Este proyecto en
estos momentos se encuentra suspendido por razones internas de los entes
involucrados, sin embargo se continia la realizacion de este Trabajo Especial de
Grado segun los lineamientos definidos en un principio. En la Imagen 1 se observa
la distribucion de los nodos principales en el territorio nacional. En la Tabla 1 se

observa la ubicacion de los mismos y las distancias entre ellos.
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Parque Naciondl
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Imagen 1. Ubicaci6én de los nodos principales a nivel nacional
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NODOS DISTANCIAS (Km)
Hospital Universitario de Caracas Hospital Universitario de Valencia 124.05
Ubicacion N10 29.432 066 53.645 Hospital Universitario de Los Andes 510.42
Hospital de Tucupido 182.30
Hospital Dr. Pablo Acosta Ortiz 298.5
Hospital Luis Ortepa 325.38
Hospital José Gregorio Herndndez 541.71
Hospital Guri Ormesa 521.95
Hospital Universitario de Valencia Hospital Universitario de Caracas 124.05
Ubicacion N10 16.526 068 01.002 Hospital Universitario de Los Andes 390.81
Hospital de Tucupido 21831
Hospital Dr. Pablo Acosta Ortiz 265.10
Hospital Luis Ortega 449.39
Hospital José Gregorio Herndndez 513.73
Hospital Guri Ormesa 614.01
Hospital Universitario de Los Andes Hospital Universitario de Caracas 510.42
Ubicacion N8 34.929 071 09.359 Hospital Universitario de Valencia 390.81
Hospital de Tucupido 591.88
Hospital Dr. Pablo Acosta Ortiz 409.06
Hospital Luis Ortega 828.81
Hospital José Gregorio Hemindez 503.27
Hospital Guri Ormesa 894,58
Hospital de Tucupido Hospital Universitario de Caracas 182.30
Ubicacion N9 16.464 065 46.458 Hospital Universitario de Valencia 218.31
Hospital Universitario de Los Andes 591.88
Hospital Dr. Pablo Acosta Ortiz 235.43
Hospital Luis Ortega 273.25
Hospital José Gregorio Herndndez 448.78
Hospital Guri Ormesa 346.14
Hospital Dr. Pablo Acosta Ortiz Hospital Universitario de Caracas 288.64
Ubicacion N7 52.925 067 28.409 Hospital Universitario de Valencia 265.10
Hospital Universitario de Los Andes 409.06
Hospital de Tucupido 235.43
Hospital Luis Ortega 508.24
Hospital José Gregorio Hemidndez 246.63
Hospital Guri Ormesa 487.43
Hospital Luis Ortega Hospital Universitario de Caracas 32538
Ubicacion N10 57.610 O63 50.861 Hospital Universitario de Valencia 449.39
Hospital Universitario de Los Andes 828.81
Hospital de Tucupido 273.25
Hospital Dr. Pablo Acosta Ortiz 508.24
Hospital José Gregorio Herndndez 711.82
Hospital Guri Ormesa 369.86
Hospital José Gregorio Hemandez Hospital Universitario de Caracas 541.71
Ubicacion N5 39.935 067 37.42 Hospital Universitario de Valencia 513.73
Hospital Universitario de Los Andes 503.27
Hospital de Tucupido 448.78
Hospital Dr. Pablo Acosta Ortiz 254.47
Hospital Luis Ortega 711.82
Hospital Guri Ormesa 556.42
Hospital Guri Ormesa Hospital Universitario de Caracas 521.95
Ubicacion N7 45.853 062 59.654 Hospital Universitario de Valencia 614.01
Hospital Universitario de Los Andes 894.58
Hospital de Tucupido 346.14
Hospital Dr. Pablo Acosta Ortiz 487.43
Hospital Luis Ortega 369.86
Hospital José Greﬁorio Hemdndez, 556.42

Tabla 1. Ubicacién de nodos principales y distancias entre los mismos
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IT1.2.2 Fase II. Dimensionamiento de la red

Una vez conocidos los nodos definitivos se procede a realizar el
dimensionamiento de la red y el calculo del ancho de banda necesario. En la Tabla 2

se pueden observar los distintos anchos de banda requeridos por usuario en distintas

aplicaciones.
Aplicacion Ancho de Banda por Usuario

Mensajeria de texto <1 Kbps

Correo electrénico 1 a 100 Kbps
Navegadores web 50 a 100 Kbps

Flujo de audio (streaming) 96 a 160 Kbps

VoIP 24 a 100 Kbps

Flujo de video (streaming) 64 a 200 Kbps
Aplicaciones para compartir archivos 0 a infinito Mbps

Tabla 2. Ancho de banda requerido por distintas aplicaciones (Redes Inalimbricas en los paises
en desarrollo, 2006)

En base a la Tabla 2 se obtiene el ancho de banda promedio segun cada
aplicacion, suponiendo que un usuario ejecute al mismo tiempo las aplicaciones de
correo electronico y navegador de Internet, ademas de una videoconferencia. Para

este caso el ancho de banda requerido por usuario (ABu) seria de:

ABu =100Kbps+100Kbps+ 200Kbps ABu =400Kbps

El ancho de banda resultante es suficiente para manejar aplicaciones de VolP, asi
como archivos de audio. Esta red trabaja con el esquema de transmision store and
Jorward, salvo las aplicaciones de videoconferencia y VoIP que se realizan a tiempo
real. Una vez hecho este calculo se define la cantidad de usuarios que harén uso del
mismo, para esto se define un Centro hospitalario cabecera por cada uno de los

municipios involucrados en el proyecto.

Para el calculo de ancho de banda de cada nodo, se parte de la premisa N° 3 de la
Fase IV de la etapa anterior, donde se especifica que la atencion y la transferencia de

informacion van a realizarse de forma jerarquica, donde cada ambulatorio va a
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remitir su informacion y solicitudes a la cabecera del municipio al cual pertenece;
dejando asi que a los nodos sélo llegue informacion y solicitudes provenientes de las
cabeceras de los municipios pertenecientes a su estado. Estas conexiones pueden

realizarse a través de las tecnologias explicadas en el Capitulo II.

En la Figura 6a se puede observar las conexiones de cada ambulatorio
directamente al nodo principal de su estado, en la Figura 6b se observa la

jerarquizacion de la red a través de los nodos cabecera de cada estado.

Ambulstorio

Figura 6a. Conexién directa de cada ambulatorio al nodo principal
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Minicglo Maslciplo

Figura 6b. Conexién al nodo principal a través de las cabeceras de municipio

II1.2.2.1 Tréfico de cabeceras:

Se obtuvo del Hospital Domingo Luciani una relacién de 1 médico por cada 1,64
camas, también se conoce que existen 0,163 computadoras por médico en la misma
institucion. Estas relaciones seran empleadas para calcular el nimero de médicos y
computadoras en las cabeceras de cada municipio. Conocida que la razén, para el
afio 2002 (no se encuentran disponibles estadisticas mas recientes), de médicos por
cada 100.000 habitantes es de 218 (ANM, 2002) se realizan los calculos como se
muestran a continuacion:

e Municipio Libertador, Parroquia Sucre, Distrito Capital. Poblacion 1,979.000
hab. (ULA, 2001). Cabecera Hospital Dr. José Gregorio Hernandez. Tipo IV,
409 camas funcionales.

409camas
1,64camas/ médico

Médicos =

Obteniendo asi 250 médicos para este Centro, con 41 computadoras en total,

generando:
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ABmv = 400Kbps * 41 ABns =16,400Kbps =16,4Mbps

Una vez visto como se realizan los célculos, se resumen los resultados en la Tabla

3.
Estado Ancho de Banda tetal requerido para comunicarse
con la cabeceras de municipio
Amazonas 2.8 Mbps
e Municipio Alto Orinoco 0.4 Mbps
e Municipio Atabapo 0,4 Mbps
e Municipio Atures 0.4 Mbps
e Municipio Autana 0.4 Mbps
e Municipio Guainia 0.4 Mbps
e Municipio Manapiare 0,4 Mbps
e Municipio Rio Negro 0.4 Mbps
Apure, Municipio San Fernando 2,8 Mbps
Bolivar, Municipio Raal Leoni 0,4 Mbps
Carabobo, Municipio Valencia 27.6 Mbps
Distrito  Capital, = Municipio 16,4 Mbps
Libertador
Guirico, Municipio Guayabal 0.4 Mbps
Mérida, Municipio Libertador 2 Mbps
Nueva Esparta 0.8 Mbps
e  Municipio Villalba 0.4 Mbps
e  Municipio Peninsula de 0.4 Mbps
Macanao

Tabla 3. Ancho de banda total requerido por estado
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Los centros cabeceras empleados en cada municipio son los siguientes:

e  Municipio Alto Orinoco, estado Amazonas: Ambulatorio Rural La Esmeralda

e Municipio Atures, estado Amazonas: Ambulatorio Urbano Esther Carrasquel

e  Municipio Atabapo, estado Amazonas: Ambulatorio Rural San Fernando de
Atabapo

e  Municipio Autana, estado Amazonas: Ambulatorio Rural Isla del Carmen de
Raton

e  Municipio Guainia, estado Amazonas: Ambulatorio Rural Maroa

e Municipio Manapiare, estado Amazonas: Ambulatorio Rural San Juan de
Manapiare

e Municipio Rio Negro, estado Amazonas: Ambulatorio Rural San Carlos de
Rio Negro

e  Municipio San Fernando, estado Apure: Ambulatorio Urbano José Antonio
Paez

e  Municipio Raul Leoni, estado Bolivar: Ambulatorio Urbano Ciudad Piar

e  Municipio Valencia, estado Carabobo: Ciudad Hospitalaria Dr. Enrique Tejera

¢  Municipio San Gerénimo de Guayabal, estado Guarico: Ambulatorio Rural
Guayabal

e Municipio Libertador, estado Mérida: Hospital Sor Juana Inés de la Cruz

e  Municipio Peninsula de Macanao, estado Nueva Esparta: Ambulatorio Rural
Boca de Rio

e  Municipio Villalba, estado Nueva Esparta: Ambulatorio Urbano San Pedro de
Coche

El Distrito Capital y el estado Carabobo son los que requieren mayor ancho de
banda, al tener cabeceras de municipio con mayor capacidad de atencion, si bien los
valores obtenidos pueden resultar altos para una conexion a Internet banda ancha
comercial, los mismos son comparados con otra redes, como la LAN interna del

Hospital Universitario de Valencia que maneja velocidades de 45 Mbps, y la red
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interna de la Universidad Central de Venezuela, sede Caracas, que maneja
velocidades cercanas a 22 Mbps, obteniendo asi valores aceptables para la

dimension y las caracteristicas que presenta esta red de Telemedicina.
II1.2.3 Fase III. Definicion de topologia

Una vez conocido el ancho de banda requerido por la red se procede a definir su

topologia. En las figuras que se presentan a continuacion se observan las distintas
topologias de red.

wpital Univ Caracas

Figura 7. Red con topologia de Anillo
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Figura 9. Red con topologia de Estrella
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Figura 10, Red con topologia de Arbol

Al estudiar las diferentes posibles soluciones de disefio, se decidi6 utilizar la
solucion de una red tipo arbol, orientando los nodos a la conexién con servidor
centralizado en Caracas, por esto se procura que cada nodo esté conectado a

Caracas. En la Figura 11 se puede apreciar la estructura final.

Esta red tipo arbol se disefia utilizando un criterio para el uso 6ptimo de recursos,
hora hombre y practicidad fisica: los nodos mas cercanos a Caracas poseeran enlaces
directos, a partir de aqui se buscan enlaces entre los nodos mas cercanos entre si
aprovechando los enlaces directos a Caracas. Dada la topologia de la region de los
llanos, y considerando las aplicaciones utilizadas en enlaces reales, el nodo de San
Fernando de Apure se decidi6 interconectar con Valencia y no con Tucupido a pesar

de ser el nodo més cercano, quedando las rutas de enlaces de la siguiente manera:
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o Valencia — Caracas

o Mérida — Valencia — Caracas

o Tucupido — Caracas

o Guri - Ormesa — Tucupido — Caracas

o San Fernando de Apure — Valencia — Caracas

o Puerto Ayacucho — San Fernando de Apure — Valencia — Caracas

o La Asuncién — Caracas

. I 265.10Km

Guri Omesa

'
o
&
i

254.47Km

A
“g .

Figura 11. Topologia de la red privada
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Como se decidio por una topologia tipo arbol, se debe buscar la manera de que
cada nodo forme un grupo de trabajo con el nodo central y asi no interferir, si es el
caso, con los nodos intermedios en su enlace a los servidores centrales. La opcién
mas recomendada por expertos en el area de las redes es la implementacion de LAN
virtuales (VLAN).

Las VLAN permiten:

e  Generacion de Broadcast a miembros de un mismo grupo

e Crecimiento de los grupos de trabajos.

e Simplificacion de configuraciones de sofiware de la red (asignaciéon IP,
subneting, etc.)

e  Dominios logicos, haciéndolos independiente de una conexion fisica.

e Control y conservacion de los recursos de ancho de banda.

e Seguridad, ya que se puede restringir los accesos a los dominios logicos.

Se recomienda la implementacion de las VLAN, segtin el modelo de la Figura 12,

donde se observa la segmentacion de LAN’s donde se puede detallar que
virtualmente formaran una red cada nodo de estado con el nodo principal ubicado en

Caracas, siendo independiente de los otros nodos de estado.
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Proxy  Database gecure
Mail Server Server Server  gorver

| Default Network

, Service Selection
" Gateway (SSG)

Figura 12. Diseiio de la red utilizando VLAN
111.2.4 Fase IV. Andlisis de medios de transmision

Una vez definida la topologia a emplear se procede a analizar distintos medios de

comunicacion, tomando en cuenta su aplicabilidad en el disefio requerido.
II1.2.4.1 Enlaces inalimbricos

Se elabor6 un bosquejo del disefio de la red tomando en cuenta sus necesidades y
herramientas de comunicacion para cada nodo. En la Figura 13 se puede observar el
esquema de conexion de cada nodo, utilizando medios de comunicacion

inaldmbricos.
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Figura 13, Esquema de conexién de cada nodo con medios de comunicacién inalimbricos

Para el estudio de la vialidad del disefio, la topografia de la zona, la verificacion
de despejes por obstaculos, zonas de Fresnel y potencia se utilizd el software de
simulacién Radio Mobile.

Entre las opciones estudiadas en esta area se encuentran las frecuencias UHF,
VHF, Wi-Fi y WiMAX. Para este anélisis se emplearon las caracteristicas de
equipos WiMAX por ser los que cubren las necesidades planteadas en el proyecto,
en cuanto a capacidad de transmision y distancia. En las siguientes Tablas se
muestran las caracteristicas de los equipos utilizados, para la simulacion en Radio
Mobile, recomendados por el Profesor Ramon Valenzuela que imparte la catedra de
Redes de Banda Ancha Inaldambrica WiMAX, en la Universidad Catélica Andrés
Bello.
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BS
Base Station (BS)
Potencia de Tx 34 dBm
Ganancia de la Antena 16 dBi
Sensibilidad -96 dBm
Tipo de Antena Sectorial de 60° (Alvarion)
Precio 20.000 $
Tabla 4. Caracteristicas de la estacion base
SS
SS DE ALTA POTENCIA (SS)
Potencia de Tx 19 dBm
Ganancia de 1a Antena 28 dBi
Sensibilidad -96 dBm
Tipo de Antena Direccional (Yagi)
Precio 700 $

Tabla 5. Caracteristicas de la estacién suscriptora

Antena Canopy de rejilla
CANOPY GRID
Ganancia de la Antena 20 dBi
Sensibilidad -96 dBm
Tipo de Antena Direccional (Yagi)
Precio 400 $

Tabla 6. Caracteristicas de la antena canopo

En la simulacion se trabaja con frecuencias de banda libre de 5.725MHz- 5.850
MHz y se emplean torres de altura entre 10 - 30 m, que son tamafios promedio
utilizados en instalaciones a nivel nacional segiin recomendaciones de expertos de la
empresa asesora CFS Telecomunicaciones e¢ Informatica. Los precios de estas

infraestructuras varian entre $840 por cada 15mts a $1500 por cada 30mts.

Para las frecuencias en las que se hace el estudio, la pérdida por lluvias es
despreciable, y en los enlaces donde se solventan estas pérdidas, la atenuacién por

gases y niebla no constituyen un factor limitante. Se tomard en cuenta la
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recomendacion de la UIT -R P.526 para la difraccion, esto implica la necesidad de

un despeje del 100% de la primera zona de Fresnel.

Ninguna de las trayectorias posee linea de vista debido a sus largas distancias.
Solo la trayectoria Caracas — La Asuncion es realizada sobre agua. Existe la
presencia de follaje alrededor de los puntos de repeticién y a lo largo del trayecto,
también se puede presentar cierta difraccion en el enlace originada por las
edificaciones que rodean los nodos, ya que los mismos estan ubicados en capitales
de estado o ciudades grandes, donde se presentan mayor cantidad de construcciones

y en mayor escala.

De las pruebas realizadas utilizando el software Radio Mobile se obtienen las

siguientes premisas:

e Aunque utilizando las frecuencias UHF y VHF la sefial recorre mayor
distancia (60km) su capacidad de transmision de informacion es menor
(17kbps). No permitiendo dar soporte a las necesidades de ancho de banda
calculados para el disefio

e Wi-Fi y WIMAX trabajan bajo la misma frecuencia de Banda Libre, de 2,4
GHz y 5,7 GHz. WiMAX ofrece tasas de transferencia de 124Mbps y una
cobertura a distancias entre 40-70 Km de una estacion base. Por otro lado Wi-
Fi ofrece una tasa de transferencia de 11 - 54 Mbps y una cobertura a
distancias de 300 m. De esto se concluye que es WiMAX la tecnologia que
puede ofrecer el acceso a banda ancha necesario entre los puntos de conexion,
por lo que es la solucion técnica desarrollada para los requisitos de
implementacion y la simulacion de la solucion inalambrica.

e Para lograr la transmision de los datos en la simulacion se necesitaron 49
unidades en total: 8 nodos (Base Station) y 41 torres de repeticion (Suscriber

Station), como se observa en la Imagen 2.
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En la Tabla 7 se observan los valores relevantes obtenidos de los enlaces

simulados, divididos segun las redes desarrolladas a continuacion:

Red1: Hospital Universitario de Caracas (HUC) — Hospital Universitario de
Valencia (HUV).

Red2: Hospital Universitario de Caracas (HUC) — Hospital de Tucupido
(HT).

Red3: Hospital Universitario de Valencia (HUV) — Hospital Dr. Pablo Acosta
Ortiz (HAO).

Red4: Hospital Universitario de Valencia (HUV) — Hospital Universitario de
Los Andes (HUA).

Red5: Hospital de Tucupido (HT) — Hospital Guri — Ormesa (HG).

Red6: Hospital Dr. Pablo Acosta Ortiz (HAO) — Hospital José Gregorio
Hernandez (HIG).

Red7: Hospital Universitario de Caracas (HUC) — Hospital Luis Ortega
(HLO).

Red | Repetidores | PRX relativa en los nodos | Peor zonma de Fresnel em el | Pathloss
(torres) (dB) enlace de conexion al nodo. enlace (dB)
1 5 HUC-409 HUV-31.4 HUC- 1.31F1 HUV- 1.7F1 140
2 2 HUC- 183 HT-21.8 HUC- 1F1 HT - 2.2F1 152.3
3 5 HUV-20.1 HAO-19.3 HT - 1.7F1 HAO- 1.3F1 149.2
4 7 HUV-56.2 HUA-42.5 HUV-8.7F1 HUA- 5.8F1 143.6
5 9 HT- 19 HG- 10.1 HT- 1.1F1 HG- 8F1 132.5
6 6 HAO- 103 HIG-13 HAO- 1.4F1 HIG- 1F1 157.2
7 7 HUC- 18.3 HLO-3.5 HUC- 1F1 HLO-6.2F1 149.2

Tabla 7. Valores relevantes en los enlaces simulados
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En la Imagen 2 se puede observar la solucion grafica obtenida de la simulacion
de la red utilizando tecnologia WiMAX:

Imagen 2. Disefio de la red, utilizando tecnologia WiMAX en el simulador Radio Mobile

I11.2.4.2Fibra éptica

Se hizo un esquema con las respectivas adaptaciones para emplear la fibra optica
como medio de comunicacién en cada nodo. En la Figura 14 se puede observar el

resultado del mismo.

Para estos enlaces se utilizaria fibra monomodo con una longitud de onda de
1550 nm, trabajando en la tercera ventana de transmision a 622 Mbps. Este tipo de
fibra necesita empalmes cada 5 km, ademés de un repetidor cada 80 km y el

transmisor y receptor optico.
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Red Fibra Optica | I:E I:E

Figura 14. Esquema de conexién de cada nodo con fibra éptica

En general, las pérdidas en un enlace de fibra dptica se pueden calcular con la
siguiente ecuacion (UIT-T, 2005):

A=al+ax+a,y+M Donde:

A = Atenuacion total del enlace

a =Coeficiente de atenuacion de cable de fibra, aproximadamente 0,25
dB/km (Vasquez, 2003)

L = Longitud del enlace en Km

o, = Atenuacion media por empalme, aproximadamente 0,05 dB (Vasquez,
2003)

x =Numero de empalmes por enlace
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a, =Atenuacion media de los conectores, aproximadamente 0,5 dB
(Vasquez, 2003)

y = Numero de conectores en un enlace

M =Margen de atenuacion adicional, generalmente 6 dB (Vasquez, 2003)

En la Tabla 8 se pueden observar las pérdidas de cada enlace y la longitud del

mismo:
Enlace Longitud (Km) | Pérdidas (dB)
Hospital Universitario de Los Andes — Hospital 390,81 108.6

Universitario de Valencia

Hospital Guri —~ Ormesa — Hospital de Tucupido | 346,14 96,9

Hospital José Gregorio Hernandez — Hospital 246,63 71.1
Dr. Pablo Acosta Ortiz

Hospital Luis Ortega — Hospital Universitario de | 325,38 91,6
Caracas
Hospital Universitario de Valencia — Hospital 124,05 39,2

Universitario de Caracas

Hospital Dr. Pablo Acosta Ortiz — Hospital 265,1 75,925

Universitario de Valencia

Hospital de Tucupido — Hospital Universitario 182.3 543

de Caracas

Tabla 8. Pérdidas en los enlaces de fibra éptica
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111.2.4.3 Internet

Este disefio se hace en base a la red de Internet que es piblica, considerando
también que la conexion entre ambulatorios y hospitales cabecera de municipio se
hace a través de la misma red, aunque para efectos de este Trabajo Especial de
Grado es indistinto el medio que estos usen para establecer su comunicacion. En la
Figura 15 se puede observar la conexion de los nodos principales a través de Internet
y en la Figura 16 la conexion entre ambulatorios, cabeceras de municipio y nodos

principales a través de Internet.

Figura 15. Esquema de los nodos principales conectados a través de Internet
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Nodo Principal

| Internet

Cabece

e

Ambulatorio

Figura 16. Esquema de ambulatorios, cabecera de municipio y nodos principales conectados
por la nube Internet

Del levantamiento de informacion realizado se obtuvieron los proveedores de

servicio de Internet banda ancha en Venezuela, estos son:

e CANTV através de servicio cableado
e SuperCable, Intercable y NetUno a través de fibra optica

e Génesis Telecom y Movilmax con servicios inalambricos
e Movistar y Movilnet con servicios Mévil Celular

e Global Crossing y Movilnet a través de servicios Satelitales

Conocidas las distintas caracteristicas de los servicios brindados por estas
compaiiias se realiza una tabla comparativa de las mismas, adicionalmente se hace
una comparacion de ventajas y desventajas, enfocadas a las necesidades definidas en

el proyecto, presentadas en la Tabla 9 y 10, respectivamente.
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Velocidad de Medio de acceso a Protocole de Servicios
conexion (Kbps) la red acceso a la red adicionales
CANTV eS-512 B-2048 Cable ¢ ADSL e 14 direcciones
IP dindmicas
e S —5.000 B- 5.000 o Fraime Relay certificad
e ATM 5 hostings
e Con dominio
propio
Movilnet S-300-600 Movil Celular EvDO e Asegura 3
Gbit de uso.
B- 2400 Satélite
Movistar S-300-600 Moévil celular EvDO e Ascgura 3 Gbit
de uso.
B- 2400
Movilmax B-3000 hasta Inalimbrica WiMAX Informacién no
10.000 disponible
Génesis Inalimbrica LMDS o2 direcciones
IP fija
Telecom B- 2048
« 10 Mb de disco
para hospedaje.
SuperCable | S-384 Fibra Optica HFC o3 direcciones
IP certificadas
B- 1024 publicas
eHospedaje de
hasta 10Mb
Intercable S-384 Fibra Optica HFC o3 direcciones
IP certificadas
B-1024 publicas
e Hospedaje de
hasta 10Mb
Net Uno S-384 Fibra Optica HFC eHospedaje de
B-1024 IMb
Global oS- 384 B- 1024 Satélite Informacién no Informacién no
Crossing ¢ S-50.000 B-50.000 disponible disponible

Tabla 9. Comparacién entre caracteristicas del servicio brindado por los distintos operadores

de banda ancha en Venezuela
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Ventajas Desventajas
CANTV e ABA es independiente del servicio e Dado que es la empresa lider en
telefonico. telecomunicaciones del pais, su red puede
e [Establece las tasas de error més bajas y suftir saturaciones y el servicio de atencion
garantiza la entrega correcta y fiable de la al cliente puede ser lento,
informacion.
e Reservacion ancho de banda
e Tacilidad para realizar redes privadas
virtuales VPN,
e Cobertura Nacional
e Compafiia estatizada por el gobierno
nacional.
e Plalaforma para Videoconferencia.
Movilnet e Cobertura Nacional e Susceptible a cambios en las condiciones
e Independencia fisica de la localizacion. atmosféricas.
¢ Independiente del servicio telefonica, e Maneja planes de capacidad de 3G, mas
e Compaiiia estatizada por el gobierno no servicio ilimitado.
nacional.
e Facilidad para realizacién de redes VPN
Movistar ® Cobertura Nacional e Compaiifa Privada
e Independencia fisica de la localizacion. e Susceptible a cambios en las condiciones
e Independiente del servicio telefénica. atmosféricas.
e Tacilidad para realizacion de redes VPN e Maneja planes de capacidad de 3G,
mas no servicio ilimitado.
Movilmax e Independencia fisica de la localizacion. e Solo ofrece cobertura al drea
o Independiente del servicio telefonica. metropolitana.
e Videoconferencia e Compailia Privada
e VoIP e Susceptible a cambios en las condiciones
atmosféricas
Génesis e Independencia fisica de localizacion la e Cobertura solo a la gran Caracas
Telecom localizacion, e Servicio prestado s6lo a grandes
e Independiente del servicio telefonica. corporaciones.
e TPacilidad para realizacion de redes VPN e Compafifa Privada
e Susceptible a cambios en las condiciones
atmosféricas.
SuperCable | ¢ Inmunidad a la interferencia e Servicio prestado s6lo a dreas
e Independiente del servicio telefonica. residenciales.
e Compafifa Privada
Intercable e Inmunidad a la interferencia e Servicio prestado solo a 4reas
e Independiente del servicio telefonica. residenciales.
e Compafifa Privada
Net Uno e Inmunidad a la interferencia e Servicio prestado solo a dreas
e Independiente del servicio telefonica. residenciales en Caracas, Maracay,
Maracaibo y Valencia.
e Compafiia Privada
Global e Independencia fisica de localizacion. e Compafiia Privada
Crossing e TFacilidad para realizacion de redes VPN y e Susceptible a cambios en las condiciones

Videoconlerencia
e Independiente del servicio telefonica.

atmosféricas.
e Servicio prestado s6lo a grandes
corporaciones.

Tabla 10. Ventajas y desventajas de cada proveedor
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Una vez analizadas las posibilidades para el suministro del servicio de Internet
que genera el backbone de la red, se buscan herramientas que provean
comunicaciones seguras entre los centros cabecera de cada municipio y los nodos
principales, al igual que de los nodos a los servidores centrales, permitiendo el
intercambio de documentos, imagenes y otro tipo de informacion que se pudiese
generar. Para ello se considera el estudio de la aplicacion de Servidores y de tuneles
dedicados via VPN's.

II1.2.4.3.1 Servidor Web

En la etapa anterior de calculo de trafico y dimensionamiento, se efectuaron
los célculos sobre el ancho de banda necesario por cada nodo segun las
aplicaciones definidas; adicionalmente se debe calcular el volumen de

transferencia de datos que debe manejar el servidor segun estas especificaciones.
El volumen de transferencia se determina aplicando la siguiente férmula:
VT =(dpmes* vd* ppv* vpp*1.25)  donde:
VT = Volumen de transferencia

dpmes=Dias por mes, dias que la aplicacion va a estar disponible para los

usuarios, en este caso los centros cabecera de municipio que deben

trabajar todos los dias del mes.

vd = Visitas diarias, nimero de visitas realizadas por los centros asistenciales
al dia, multiplicada por la cantidad de centros asistenciales, en este caso
343. Este valor proviene de la premisa N° 6 definida en la Fase I1I de la

etapa de levantamiento de informacion.

ppv = Péaginas por visita, estimado de paginas necesario para la aplicacion

Web, para este caso se tomo un estimado de 4 paginas.
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vpp = Volumen por pagina, mayor volumen de transferencia que se puede

tener segin la informacion que la aplicacion debe transmitir para
consulta a distancia y el sistema de referencia y contra referencia. Segun

la premisa N° 5, en este caso el valor es 4MB.

El factor 1.25 proviene de la consideracion de que los datos que incursionan en
la red a causa de una Web, no son solo los bits de contenidos de ésta, si no también
numerosos elementos de control de datos y protocolo. Entonces para aproximacion
de calculos se recomienda considerar que por cada byte (8 bits) de contenido a

enviar de la Web realmente se enviaran 10 bits.
Al aplicar lo antes explicado, se obtiene;
VT =31%3430*%10*4Mb*4 %125 VT =2.124,12Gb

Igualmente se realiza un estimado de la capacidad de disco duro (DD)
necesaria para el almacenamiento de la informacion que maneja la red piloto. Este

célculo se estimo utilizando la siguiente formula:
DD = ph*np  Donde:
DD =Disco duro.

ph=peso de la historia médica, promedio de datos que debe manejar la

historia medica de un paciente, este valor se obtuvo de un promedio

calculado de entre 50 pacientes, lo que dio un valor de 4MB.

np = Numero de pacientes, para efectos de este proyecto este nimero seré la

cantidad de pacientes atendidos por los centros asistenciales y nodos de

cabecera incluidos en la red piloto.

DD =4%*3335207 DD =13.340828Gb
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En cuanto al servidor Web bien se puede contratar un proveedor o instalar uno

propio, siempre y cuando cuente con las caracteristicas antes definidas.
I11.2.4.3.2 Redes Privadas Virtuales (VPN)

Uno de los sistemas mas utilizados por las empresas para garantizar la
integridad y confidencialidad de las comunicaciones con empleados remotos son
las Virtual Private Networks o VPN (Redes privadas virtuales), estos sistemas
consisten en la instalacion de sistemas de cifrado de la informacion en la PC de un
nodo y en la "puerta" de las comunicaciones del servidor central, de esta manera
Internet, que es una red puablica, se convierte de manera virtual en una red privada,
ya que aunque el acceso a las transmisiones sea posible, no lo es la interpretacion

de los datos transmitidos, lo que equivale a tener una red privada.

Para permitir que los nodos tengan acceso al servidor central para solicitar o
depositar las historias clinicas de los pacientes atendidos, el disefio plantea una
solucion utilizando VPN’s. De igual manera el servidor permitird difundir y
recopilar informacion 1til para el control epidemiolégico entre los nodos de cada

estado para que cada uno de ellos pueda difundirla entre su red.

Con una implementacion de VPN se asegura un mejor servicio al momento de
implementar una sesion de videoconferencia, ya que se hace menos la dependencia
de la disponibilidad de la conexion de la congestion de la red, mejorando la

calidad de la comunicacion.

Se consideraron diferentes topologias para el disefio de conexion de VPN’s,
partiendo de las opciones presentadas en las Figuras 7, 8, 9 y 10. De estas opciones

la seleccionada es la topologia estrella.

Si un usuario no cumple con los requisitos de seguridad de las entidades
médicas, puede estar infectando o sufriendo el ataque de un hacker. En este caso, y

gracias a la VPN, el virus o el atacante puede tener acceso directo a los recursos
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colectivos con el mismo nivel de privilegios que el usuario de la VPN. El riesgo
que se presenta es muy alto, para brindar seguridad a la red se estudiaron
diferentes hardware y software que protegen el trafico de datos y la informacion en
fa VPN. Entre los problemas tipicos que se presentan en una conexion VPN se

encuentran:

e Los métodos de autentificacidon nunca seran suficientes, siempre existe un
riesgo de posible violacion de la seguridad en la organizacion.
e El bloqueo de cuenta de acceso remoto puede denegar el acceso a la red a los

usuarios autorizados.

e La configuracion predeterminada de nivel funcional de dominio puede crear

brechas de seguridad.

Iguaimente las soluciones de seguridad se pueden presentar tanto en hardware

como en software:
Software:

e Utilizacion de contrasefias.

e Certificacion para las negociaciones de Intercambio de claves de Internet

(IKE).
e Fuertes antivirus en las PC de los nodos
e VPN IPsec
e VPN SSL
Hardware:

¢ Firewall

e SSL
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Se investigaron distintos equipos como router, switches y modems para dar
soporte a la configuracion de la VPN, de igual manera los diferentes servidores que

den soporte a las aplicaciones necesarias, segun los céalculos realizados previamente.

Después de hacer el analisis de los diferentes proveedores de Internet, se decide

lo siguiente:

e Emplear el servicio a Grandes Clientes de CANTV, que ofrece ancho de
banda de 10 Mbps, infraestructura para la aplicacion de VPN, alta experiencia
en el ramo con gran personal capacitado. Este servicio se empleara en los
nodos ubicados en Distrito Capital, Apure y Carabobo.

e Emplear el servicio ABA de CANTV para los nodos ubicados en Mérida,
Guarico y Nueva Esparta. Este servicio brinda cobertura de ancho de banda de
2,048 Mbps, posibilidades para implementar VPN y basta experiencia en el
ramo con personal capacitado.

e Para los dos nodos restantes, ubicados en Amazonas y Bolivar, la opcion
seleccionada es EvDO de la empresa Movilnet, la cual es una filial de la
empresa CANTV. Se elige esta opcion por su facilidad de instalacion, ancho

de banda con velocidad aceptable, entre otras razones.

Dado que las soluciones anteriores son brindadas por la corporacion CANTV y
que la misma actualmente pertenece al Estado venezolano, y que la red pertenece al
mismo, se puede llegar a un convenio donde los servicios sean prestados a menor
precio. Aunque sin convenio los servicios de 10Mbps de CANTV con un costo
alrededor de $4000 son menores a los servicios de su mas cercano proveedor Global
Crossing con servicios de ancho de banda igual a 10Mbps pero con costos de
$24000.

En la Figura 17 se puede observar el disefio final de la red utilizando la red

Internet.
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[ Red através deinternet ]

Figura 17. Disefio Red utilizando la red pablica de Internet

Después de analizar las diferentes topologias para realizar el esquema de VPN
que manejaria la red, se decidié implementar el esquema tipo Estrella, argumentada

dicha decision en las siguientes premisas:

e  Aunque el esquema Bus y Anillo tienen el beneficio de proporcionar otra ruta
posible para alcanzar el servidor central en caso de que se llegara a perder la
conexion a través de una VPN, la seguridad debe ser mucho mayor para en
estas dos topologias dado que un infiltrado a la red o un virus puede
desplegarse por la red siendo mas dificil ubicar su origen o cortarle las vias
de propagacion. En cambio para una topologia tipo Estrella, si bien hay una
unica forma de acceder desde el nodo al servidor, de existir un infiltrado o un
virus se corta dicho enlace eliminando su tnica via de propagacion por la red

del sistema.
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e La red Estrella es la que desde cualquier nodo necesita menos saltos para
llegar al servidor, saltos que son traducidos a costos por ende genera menos

costos en la transmision.

En cuanto a la seguridad de la red debe ser lo mas alta posible ya que la misma
maneja datos de salud de alta importancia. Entre las opciones consideradas para la
implementacion de seguridad en los enlaces VPN, se decidié manejar la aplicacion
del software VPN IPsec para la creacion de VPN y la utilizacion del hardware SSL y

firewalls. La decision se tomo basandose en las siguientes premisas:

e VPN IPsec, proporciona servicios de autenticacion y encriptacion a nivel de
IP. Esta implementacion es opcional en IPv4 pero es requerida en TPv6. De
igual manera IPsec puede ser desarrollado en ambientes operativos Windows
y Linux.

e SSL, estos equipos trabajan utilizando el protocolo SSL orientado a
comunicaciones segura entre navegadores y servidores Web. Requiere el
minimo de mantenimiento y programacion por parte del Webmaster de la red,
facil implementacion y asegura al usuario autenticacion, seguridad del

mensaje e integridad del mensaje.

Para la implementacion de las VPN, tanto en las PC como en los servidores se

necesitan ciertas caracteristicas que se pueden apreciar en la Tabla 11.
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Servicio Liberar Protocolo utilizado Fuente Destino
Puerto:
Servidor Web 80 (HTTP) TCP Internet Servidor Web o
443 (HTTPS) TCP Small Business
Server
Proxy de PC 4125 TCP Internet Especifico para
remoto: Small Business
Server
PPTP VPN 1723 TCP Internet Servidor de acceso
47 Protocolo 47 remoto y enrutador
o dispositivo VPN
L2TP/TPsec 1701 UDP Internet Servidor de acceso
VPN 500 UDP remoto y enrutador
4500 UDP o dispositivo VPN
ESP and AH Protocolo 50 y 51
TPsec VPN 0x1F4 UDP Protocolo 500 Internet Servidor de
acceso remoto y
enrutador o
dispositivo VPN
Protocolo 25 TCP Internet Servidor de
simple de COITeo
transferencia
de correo
(SMTP)

Tabla 11. Caracteristicas de los equipos necesarias para implementacién de VPN

Debido a que no todos los router son capaces de brindar el soporte necesario para

la red, a continuacion se detallan las especificaciones con las que deben cumplir:

e Manejo de Internet y VPN Server.

e Redireccionamiento IP.

e Soporte VPN Red a Red o Cliente a Red.

e  Soporte VPN pass-through para IPsec.

e  Manejo de minimo 10 tineles simultaneos de conexion VPN.

e Manejo de velocidades desde 10/100Mbps hasta 1000Mbps para facilitar la
circulacion de archivos de gran tamafio (video digital y fotografia) por la red
de PC.

e Manejo de tecnologia “priority queuening” (distribucion de ancho de banda

segun prioridad)
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En el Anexo B se presentan una serie de equipos: router, SSL, switch, servidores

y MODEM de acceso; que cumplen con las especificaciones para implementar la red

disefiada, entre ellos se encuentran:

e Router ZTE ZXR10-3952

e Router Huawei 3Com 812

e Router D-Link DI-804HV VPN Router IPSec UPnP DMZ
e  Sonicwall SSL-VPN-200 Review: SSL for SMBs

e Switch 24P 10/100/1000

e Cemotech CCU-550 EvDO

e Modem Axesstel
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Capitulo IV. Resultados
IV.1 Diseiio:

A través del analisis de los medios de transmision realizado en el Capitulo I, se
concluye que todas las soluciones pueden ser implementadas técnicamente. Sin

embargo, para tomar la decision final se toma en cuenta lo siguiente:

e La tecnologia WIMAX esté orientada a conexiones punto — multipunto, por lo
que no es la mas indicada para cubrir las necesidades basicas de la red
disefiada, que es de topologia tipo arbol punto - punto. Esta tecnologia permite
altas velocidades en la transmision de datos para manejar todas las
aplicaciones requeridas por la red y puede generar también redes de alta
seguridad.

e El ancho de banda que brinda la fibra dptica es suficiente para cubrir las
necesidades de este proyecto, sin embargo las caracteristicas actuales de esta
red no justifican velocidades tan grandes como las proporcionadas por este
medio de transmision. Debido a la longitud de los enlaces de esta red se
generan grandes atenuaciones en la sefial que pueden ser solventadas con el
uso de repetidores. Las redes de fibra 6ptica proporcionan alta seguridad ya
que el medio es practicamente inviolable.

e En la actualidad el mundo de las redes se orienta a la conexién a Internet.
Existe una masificacion de redes privadas al mundo de redes publicas
desplazando la falta de interoperabilidad de redes propias con otros servicios y
redes mundiales. De igual manera Internet se encuentra en continuo
crecimiento de sus servicios, velocidad de transmision de datos, tecnologias y
aplicaciones generando una posible escalabilidad de la red actual
implementada que no podria ocurrir en una propia de alta inversion.

e Al instalar una red privada se debe correr con todos los gastos de

mantenimiento e instalacion, los elementos involucrados para la
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implementacion pueden alcanzar valores por el orden mas de $100.000/Km en
fibra oOptica y de $187.300 en el caso de WiMAX (estos valores son
aproximaciones de los precios asociados a los equipos e infraestructura.
necesarias para cubrir los disefios realizados en el capitulo III, sin considerar
manos de obra y otras miscelaneos). También el proceso de obtener las
licencias y permisologias pueden resultar complicados, haciendo que la
instalacion de una red privada sea mas compleja y complicada que el empleo
de una infraestructura ya existente.

e Por el contrario Internet permite definir redes LAN a largas distancias con
herramientas que brindan altos niveles de seguridad, y las compaifiias de ISP
ofrecen grandes anchos de banda los cuales pueden satisfacer las necesidades
de transmision y aplicaciones que se implementarian a la red. Estos
proveedores de Internet ofrecen facilidad de implementacion, costos

accesibles y asesoramiento técnico de especialista en el area de redes. En el

analisis de costos que se presentan en este capitulo se puede observar los

costos asociados a esta solucion.

Como se especifico anteriormente, la transmision de la red es jerarquica y
centralizada en un nodo que almacena y es controlada a través de servidores
ubicados en el Hospital Universitario de Caracas con respaldos en el Ministerio del
Poder Popular de la Salud (MPPS). Para ello se decidié el uso de VPN con topologia
estrella, que da seguridad e independencia a las transmisiones de estos servidores y
de informacion proveniente del MPPS con cada uno de los nodos, para que estos

retransmitan a sus cabeceras de municipio y €stas a su vez a los ambulatorios.

De los proveedores de Internet estudiados se decidié por implementar servicios
de Internet de banda ancha para grandes clientes, servicio ABA de CANTV en los
nodos donde este servicio llega y EvDO, de su filial Movilnet, en los nodos de mas
dificil acceso. Obteniendo la distribucion de servicios segun la necesidad de cada

nodo que se observa en la Tabla 12:
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NODO Ancho de banda | Ancho de banda a | Servicio
requerido suministrar
Hospital Universitario de Caracas 16,4 Mbps 2 servicios de 10 Mbps ATM CANTV
Hospital Universitario de Valencia 27,6 Mbps 2 servicios de 10 Mbps ATM CANTV
Hospital Universitario de Los Andes | 2 Mbps 2 servicios de 10 Mbps ADSL CANTV
Hospital Dr. Acosta Ortiz 2.8 Mbps 10 Mbps ATM CANTV
Hospital de Tucupido 0,4 Mbps 1,024 Mbps ADSL CANTV
Hospital José Gregério Hernandez 2,8 Mbps 1,024 Mbps EvDO Movilnet
Hospital Luis Ortega 0,8 Mbps 1,024 Mbps ADSL CANTV
Hospital Guri Ormesa 0,4 Mbps 1,024 Mbps EvDO Movilnet

Tabla 12. Servicio de Internet y ancho de banda suministrado a cada nodo

La eleccion de estos proveedores se tomo en base a que suministran el ancho de
banda requerido por los nodos, estan disponibles en su ubicacién geografica y es una
empresa de amplia experiencia perteneciente al Estado venezolano, que ofreceria la
oportunidad de una asesoria técnica de calidad y abaratamiento de costos de los
servicios, ya que este proyecto esta realizado para centros de salud gubernamentales

con el fin de mejorar el sistema de salud pablico nacional.

Los equipos investigados que cumplen con los requerimientos para esta

implementacion son:

e Router ZTE ZXR10-3952

o  Router Huawei 3Com 812

e Router D-Link DI-804HV VPN Router IPSec UPnP DMZ
e Sonicwall SSL-VPN-200 Review: SSL for SMBs

e  Switch 24P 10/100/1000

e Cemotech CCU-550 EvDO

e Modem Axesstel
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Los equipos antes nombrados fueron elegidos cumpliendo con las siguientes

condiciones:

e Router con soporte VPN y VLAN, maﬂejo de IPsec, alta velocidades y

productos de facil acceso.

e El equipo SSL con manejo de tineles VPN

e Switch de 24 puertos Ethernet de hasta 1000Mbits de transferencia, dando

libertad al nimero de PC al conectar.

e Equipos EvDO suministrados por

implementacion de la solucion.

la empresa elegida para la

Una vez concluido el estudio del medio de interconexion de nodos, se decidio

usar la red publica Internet como backbone de la red.

IV.2 Evaluacion de costos

La evaluacion de costos se realiza a la opcion escogida anteriormente.

Dado que el proveedor seleccionado ofrece por paquetes a grandes usuarios

10Mbit de ancho de banda con la utilizacion de 2 puertos, la distribucion para cubrir

las necesidades de ancho de banda de los nodos se puede observar en la Tabla 13:

Materiales Cantidad Precio por Unidad (Bs) Total costo (Bs)
Servicios 10 Mb 5 8.500.000,00 42.500.000,00
ABA CANTV 3 441.669,00 1.325.007,00
MODEM EvDO 2 668.073,00 1.336.146,00
Router D-Link DI-804HV 8 281.650,00 2.253.200,00
Switche 24P 10/100/1000 8 709.532,00 5.6767.256,00
Instalacién 8 10.000.000,00 80.000.000.00
Puesta en servicio 8 2.000.000,00 16.000.000,00
Administrador de red 8 1.500.000,00 12.000.000,00

Total 161.090.609,00

Tabla 13. Costo total de equipos necesarios para la implementacion de la red
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IV.3 Pruebas piloto

Se realiza la simulacion en los programas KivasNS y Packet Tracer 3.1. Estos
programas simulan disefio de redes permitiendo ver el comportamiento de la misma,
simular trafico y calcular ciertas caracteristicas que permiten definir valores de

calidad de servicio.

Para las pruebas realizadas en KivaNS, debido a limitacion del programa
(maximo nimero de elementos en una misma simulacion), se dispuso de una
muestra representativa de 59 usuarios utilizando 4 routers simulando la topologia de
la red propia privada. La simulacion permite paquetes de 1000 bits, permitiendo
configurar nimeros de copias a enviar de hasta 40.000 bits activando el modo
fragmentado, ofrece informacion sobre intercambio de paquetes ICMP e IRP vy
namero de eventos necesarios para una transmision exitosa de los paquetes

configurados para la simulacion de envio.

Para las pruebas en el simulador Packet Tracer 3.1 se adapté el numero de
computadoras al ancho de banda que el simulador permite para configurar la red
WAN, los anchos de banda entre WAN y Routers son de 56 Kbps, 128 Kbps, 384
Kbps, 768 Kbps, 1544 Kbps y 2048 Kbps, y entre router y PC de 10 Mbps y 100
Mbps. Para la experiencia se emplearon 25 PC, 8 routers y una nube WAN que

simula la red que utiliza Internet como conexién.
Los resultados obtenidos de la primera simulacion son:

e La transmision de datos debe disefiarse de forma adecuada para la capacidad
de la red, de lo contrario se generaran pérdidas de paquetes y la informacién
llegara con errores de transmision, en mayor tiempo que el estimado, y con
una calidad menor a la esperada.

e Si se generan paquetes con el maximo de copias del tamafio mas grande
permitido, para ser enviados por cada una de las PC con destino al servidor, se

obtiene un resultado de 56 eventos en 158 seg.
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e Si se generan paquetes con el nimero de copias y tamafio variados para ser
enviados por cada una de las PC con destino al servidor, se obtiene un

resultado de 36 eventos en 29,8 seg.
En la segunda simulacion se observo lo siguiente:

e  Si se distribuyen equitativamente 12 PC a 2 routers, simulando los nodos que
manejan mayor trafico de informacion y a los demas routers se les asignan 3
0 2 computadoras, simulando los nodos con menor trafico de informacion, se
asigna un ancho de banda de 2048 Kpbs a los 2 primeros routers, de 1544
Kbps a los routers con 3 compuatdoras asignadas y 768 Kbps a routers con 2
PC asignadas. Si ademas se generan paquetes (de dimensiones delimitadas por
el simulador) desde cada uno de los PC con destino al servidor. Se observa
que el simulador encola los paquetes en la WAN, para que uno a uno accedan
en direccion al servidor, haciendo que el tiempo de transmision completa y de

respuesta sea de 250 seg.

Las imagenes y los datos obtenidos de las presentes simulaciones se encuentran

ubicados en el Apéndice A.
IV.3.1 Calidad de Servicio (QoS)

Dados los resultados de las experiencias simuladas en KivaNS y Packet Tracer
4.1 se pueden deducir ciertas definiciones de QoS para la disponibilidad y
transmision de la red entre los nodos y el servidor. En la Tabla 14 se puede observar

las definiciones de calidad se servicio.
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QoS Estimado Observaciones
Tiempo de retardo de | 220 seg — 280 seg | Se evalua transmitiendo desde los nodos paquetes
paquetes al servidor de 4000k con destino al servidor, en el mismo

instante de tiempo. Dada la recomendacién UIT
Y.1540 se debe dejar un umbral de aceptacion de
(-30ms,+30ms) del tiempo medio de retardo.

Obteniendo un umbral de 250 seg.
Disponibilidad de la red | DRT=1 Se calcula la capacidad de la red con un trifico
para transmisién (DRT) de maximo por usuvario permitiendo asi una
disponibilidad del 100%
Pérdida de paquetes. | PP>1 Obtenido de la recomendacion UIT Y.1540
(PP) donde se fija un umbral de pérdida de paquetes

IP. Si la pérdida de paquetes es mayor que 1
existird una interrupcion de la transmision fluida
de informacién, dado que la mayoria de las
aplicaciones son store and forward y pueden ser
retransmitidas desde el usuario.

Tabla 14. Parimetros de calidad de servicio

Pagina 65




Disefio de una red de conexién para ambulatorios en siete estados pilotos bajo el Proyecto de
red Nacional de Telemedicina

Capitulo V. Conclusiones y recomendaciones
V.1 Conclusiones

e Dados los ocho estados que participan en el proyecto piloto del Ministerio del
Poder Popular para la Salud, se definen los principales hospitales como
posibles nodos de cada uno de estos estados, mencionados en la Tabla 1.

e La solucion técnica determinada para dar vialidad al proyecto fue el uso de
Internet como backbone de la red de nodos principales. El disefio final
consiste en una serie de servidores que dan soporte a las aplicaciones y
manejo de la base de datos de la red ubicado en Caracas, comunicada con los
nodos a través de VPN para brindar seguridad a la informacién que circula por
la red, con una topologia tipo estrella ya que centraliza los servicios,
independiza a los nodos.

e Lared debe soportar historias clinicas asociadas a imagenes de alta definicion
y video, por lo que debe ser una red de banda ancha.

e Dado que el proyecto nacional de la Red de Telemedicina cesd, el presente
trabajo s6lo se basa en ciertas premisas obtenidas de anteproyectos
presentados por los colaboradores de Mision Ciencia. Las decisiones tomadas
se basan en estudios y analisis de investigaciones, que se adaptan al nimero
de hospitales nodos, hospitales cabeceras y ambulatorios que estan incluidos,
en los proveedores de servicio de Internet que se encuentran disponibles en el
pais, optando por CANTV-Movilnet que ofrecen paquetes especiales con
anchos de banda requeridos y ya que ambas empresas pertenecen al Estado se
puede obtener con ellas disminucion de costos en la implementacion de la red
y en el soporte de la misma.

e A pesar de que algunos valores obtenidos en los nodos de mayor poblacion
pueden parecer muy grandes, en comparacion con redes de magnitudes

parecidas, como la interna del Hospital Universitario de Valencia y la
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Universidad Central de Venezuela, sede Caracas, estos valores resultan
aceptables.

e La red disefiada es capaz de manejar los servicios planteados inicialmente,
tales como:

o Historia Clinica: los ambulatorios hacen llegar las historias
clinicas a las cabeceras de municipio y éstas las remiten al nodo
principal, a través de servidores web, donde queda almacenada para
futuras solicitudes de médicos. De igual manera se almacena en una
base central para disponibilidad de otros nodos cuando sea
necesario.

o Referencia y contrarreferencia: estas peticiones de asistencias se
hacen jerarquizadas, ya que de esta manera los nodos no se ven
saturados de solicitudes. Si los ambulatorios remiten estas
solicitudes a las cabeceras de municipio se obtiene una respuesta
mas rapida, si en la cabecera no se puede dar solucion a la solicitud,
la misma es remitida al nodo principal, de esta manera llegan los
casos realmente necesarios.

o Control epidemiolégico: tener los nodos centralizados en Caracas,
permite que desde este nodo se distribuya informacion de
importancia e interés a cada estado para que estos, a su vez, la
redistribuyan advirtiendo de brotes de epidemias, crisis
asistenciales, abastecimientos médicos, etc.

o Gestién de Salud: la red permite crear aplicaciones bajo una
estandarizacion de la informacion médica, (incluidos los formatos
existentes como DICOM para imagenes y HL7 para datos), entre

otras.

Se realizd el analisis de costos de la solucion seleccionada, obteniendo un costo
total de: 161.090.609,00 Bs.

Pagina 67




Disefio de una red de conexién para ambulatorios en siete estados pilotos bajo el Proyecto de

red Nacional de Telemedicina

V.2 Recomendaciones

La red esta disefiada para manejar VoIP, por lo tanto se recomienda el estudio
para la implementacion de una central de este tipo que permita la
comunicacion entre nodos y ejercer consultas de forma mas efectiva y rapida.
Si bien la QoS de VoIP, serda menor que la obtenida a través de una red
privada, sigue teniendo un valor aceptable para implementar esta aplicacion.
En cuanto a la seguridad, esta por parte del implementador de la red y del
Webmaster encargado de colocar solicitudes adicionales de seguridad: claves,
certificados electronicos, firmas electronicas, antivirus, etc. Dado que se
maneja informacion valiosa para la integridad de cada individuo, nunca se
debe escatimar cualquier medio para asegurar la inviolabilidad de dicha
informacion.
Concientizar a los usuarios para que utilicen este servicio de Internet y la red
disefiada para los fines estipulados y no para entretenimiento y ocio particular,
desmejorando la calidad de la red haciéndola vulnerable.
Al momento de una implementacion se recomienda investigar la posibilidad
de utilizar el canal del satélite Simon Bolivar dedicado a aplicaciones de
Telemedicina, que al momento de la ejecucion del presente Trabajo Especial
de Grado no ha sido puesto en servicio.
Para el uso de EvDO se necesitan los siguientes requerimientos minimos,
tanto de hardware como de software, para los equipos PC:

o Unidad de CD-ROM (s6lo para la instalacion)

o Procesador Pentium 150 MHz o mayor

o Memoria de 32 MB minimo

o Espacio en disco de 14 MB minimo

o Red Dial-Up DUN bound to TCP/IP

o Sistema Operativo Windows 98 (segunda edicion) o mas reciente
La red esta disefiada para dar soporte a Videoconferencia, por lo que se

recomienda integrar esta solucion a la red.
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e Se recomienda investigar a la hora de una implementacion la posibilidad del
utilizar el canal del satélite Sim6n Bolivar dedicado a aplicaciones de
Telemedicina, que al momento de la ejecucion del presente trabajo de grado

no estaba terminado ni probado dicho satélite.

Si al momento de implementar el presente Trabajo Especial de Grado, los
encargados optan por la solucion de una red privada, bien sea inalambrica o de fibra

Optica, se recomienda:

e  Hacer la implementacion de VLAN a través de puertos centrales.

e Limitar la cantidad de usuarios en un grupo de VLAN, para una difusion
controlada y menos congestion de la red.

e Evitar que otro usuario se conecte sin recibir antes la aprobacion de la
aplicacion de administracion de red de la VLAN

e Configurar todos los puertos no utilizados en una VLAN de bajo servicio por
defecto.

e Para proteger la calidad de servicio se debe cuidar la configuracion interna de
ancho de banda por VLAN en el nodo central, a efectos de este Trabajo
Especial de Grado se generarian 8 VLAN. Dado que existiran VLAN’s con
mayor nimero de usuarios se debe tener una consideracion especial en la
division del ancho de banda del nodo central para poder brindar un mejor
servicio a los nodos y hacer mas rapidas las transmisiones.

e Dado que hay nodos de dificil acceso, ubicados en zonas de reservas naturales
y areas de interés social, que dificultarian la implementacion de Ia
infraestructura de la red se recomienda investigar la posibilidad de utilizar el
satélite Simon Bolivar que tiene en su capacidad un canal para uso dedicado
de Telemedicina.

e Si en algin momento se plantea implementar este disefio o llevarlo a una
mayor escala, que incluya mayor cantidad de estados y municipios, la fibra

Optica puede ser una opcion a considerar ya que, a pesar de sus altos costos es
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capaz de brindar las velocidades que requiere una red de Telemedicina a nivel

nacional.
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Apéndice A. Simulaciones KivaNS y Packet Tracer 3.1
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Simulacion Packet Tracer 3.1
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Anexo A: Equipos técnicos recomendados
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DATA SHEET

3Com-" OfficeConnect’
Remote 812 ADSL Router

Simultaneous Access

Provides direct connections for up to
four users with an integrated
10BASE-T hub. With the addition of a
hub or switch, it supports more than
40 users. Improves productivity with
shared Internet access.'

Greater Productivity

Supports economical Internet and
LAN connection capability for up to
8 Mbps downstream, 1 Mhps
upstream.”

Flexibility

Built-in Point-to-Point Protocol over
Ethernet (PPPoE) and Point-to-Point
Protocol over ATM (PPoA) network
service, preferred by service
providers, allows for easier DSL
service installation.,

Virtual Private Networks
The initation of Point-to-Point

The 3Com* OfficeConnect” Remote
812 ADSL Router allows businesses,
telecommuters, and small offices to
use ordinary analog phone lines for
both regular voice calls and high-
speed Internet or corporate LAN
access at the same time. The router
lets all of the PCs in an office or home
office connect to the Internet or a
remote LAN at once.

Tunneling Protocol (PPTP) and Layer
2 Tunneling Protocol (L2TP) with
Microsoft Point-to-Point Encryption
(MPPE) provides secure high-speed
Internet access by creating'a VPN or a
protected network that lets private
data pass over the Internet.

Powerful Bridge/Router Features
Full-featured routing and bridging
support allows for the segmentation
and routing of IP and IPX protocols.
IP address is supported using Port
Address Translation (PAT), Network
Address Translation (NAT), and
advanced address translation/
SuperNAT.

Easy To Install and Maintain
Windows-based installation GUI
makes sctup and configuration sim-
ple. HTML, SNMP, Telnet, or console
support allows for casy management.

Each unit provides an integrated
4-port 10BASE-T hub. As business
needs grow, additional hubs or
switches can be stacked together, so
multiple users or devices can share
the same ADSL circuit. The
OfficeConnect 812 router supports up
to 16 virtual concurrent connections
to multiple destinations.

Mhe user's 5P iy have additional regusements ane may nat allow ntemet connechon shanng andfon may impose sddiions! fees

“Requires ADSL senice trom o local phane romnany or braacnand serice proviner Seraces are aoilable in only seterted arsas and may be bmied in
these arens. Actunl spepns wall vary deperding on services aftered by she local broadband senace provider and other factors.
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—

New features
support VPN,
advanced address

and Session
Initiation Protocol

translation/SuperNAT,

Users can take advantage of the
router’s built-in PPPoE client or
PPPoA support to connect with their
service providers” network without
making additional software changes,

The OfficeConnect Remote 812 ADSL
Router is fully compatible with other
OfficeConnect products. These devices
can be connected together to meet a
variety of networking needs — includ-
ing LAN connectivity, ICSA Firewall
support and wireless LAN extension.

Robust VPN

The OfficeConnect Remote 812 ADSL
router gives small businesses secure
Internet connections. The router uses
tunneling and encryption protocols to
configure a VPN and ensures that data
remains secure in a private tunnel that
simulates a point-to-point connection.

PPTP and L2TP allow users Lo send
data through private tunnels over the
Internet. The tunneling protocols used
in conjunction with MPPE pratocol aid
data encryption. The 3Com router uses
RSA Security Inc.'s encryption soft-
ware to provide security to the data in
the tunnels. The router supports MPPE
40-bit, 56-bit, and 128-bit encryption.

Advanced Address Translation

By enabling advanced address
translation/SuperNAT, the 3Com
OfficeConnect Remote 812 ADSL
router optimally utilizes available TP
addresses. SuperNAT is activated when
all of the one-to-one NAT address
mappings are in use. The router first
uses the NAT protocol; if this proves
unsuccessful, it switches to PAT.

NAT and PAT arc used intelligently
together to send packets over the net-
work. SuperNAT allows businesses and
service providers to conserve valuable
IP address space and reduce the time
and costs associated with IP addressing
by seamlessly supporting more private
LAN clients than allowed by the public
addressing scheme,

SIP Support

The router's Session Initiation Protocol
(SIP) pass-through support allows
service providers to offer bundled
enhanced voice and data services over
DS, at a lower cost than traditional
services. SIP supports a networked
telephone that converges voice and
data on a single network. SIP solutions
provide a feature-rich, end-to-end
Internet communications systems
based on SIP

SIP phones connect into any of the
OfficeConnect 812 Remote ADSL
routers’ four Ethernet ports. The router
uses a special microcode to allow the
SIP phones to operate using PAT. The
SIP phones perform many of the
functions that are traditionally handled
by the telephone company’s central
office equipment,

The decentralized model gives service
providers and their customers flexibil-
ity to manage and monitor SIP
telephony services and devices. Users
move easily from one network location
to another without losing service con-
figurations and subscriber preferences.

Broad Interoperability

The OfficeConnect Remote 812 ADSL
router is based upon the Alcatel MTK-
20150 chip set (G.dmt and G. lite). The
router is interoperable and compatible
with Tssue 2 DMT designed DSLAMs
and DSLAMs based upon the Alcatel,
Globespan and ADI 918/930 chip sets.
This broad interoperability provides
wide compatibility with service
providers' Central Office (CO) equip-
ment and allows for easy deployment
in their broadband networks.
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Small Business DSL Solution

The 3Com OfficeCannect Remote 812 ADSL
Router delivers secure high-speed Internet and
carporate LAN access cost-effectively to small
businesses. Plus, it's easy to add other popular
3Com OfficeConnect solutions to the netwark,
including switches, hubs, firewalls, wireless access
points and servers.

Specifications

Minimum System Requirements.
Any computer with an Ethernet
LOBASE-T interface

Any aperating system that
supports an Frhernet connection
withe an 9 stack {Instablavion
CD requires Windows 95,
Windows 98, Windows NT 4.0,
ar Windows 2000)

ADSL service [rom local
telephone company or broad-
band service provider

Ixternal voice/data splitter or
line filter may be required for
simultaneous use of telephone
and data access when operating
in full-rate or G.lite mode

Dimensions and Weight
Width: 22 em [8:47 in)
Height: 3,56 cm (1.4 in)
Depth: 13.8 em (5.4 in)
Weight: 54 kp (1.3 1]

Power
Lxternal Power Supply:
Input: 100-240 VAC

General

Processor: Main CPU: Motorola
MPC850 (50 Mldz)

Flash: 4 MB

SORAM: 16 MB

ADSL Chip: Aleate]l MTK-20140
DMT

Environmental Range
Operating temperature:

07 to 50°C (32° 1o 122°F)
Nonoperating temperature:
-35% 1o 70°C (-31° to 158°F)
Operating humidity: 0 1o 95%,
noncandensing

Routing and Bridging
TCIP/IP routing with RIPv1,
RIPv2

IP routing with SAR, RIT, [PX
IPX (RFC 1552

1P static routes and advanced
security filters

MAC encapsulated routing
Transparent bridging (IEEL
802.1d), learning bridging
DHCP server and relay
DHCP client

DNS relay, cache, proxy, and
server

IP Address Translation

Network Address Translation
(NAT)

Port Address Translation (PAT)

Advanced address
iranshation SuperMAY

WAN Protocals

PP over Ethernet client in
router (RFC 2516)

PPP aver ATM, LLC/VMux
(REC 2364]

1P routing over ATM (REC 1483)
AAL Type: AALS

ATM Service Class: UBR ATM
signaling, UNL 3.1, UNI 4.0

Virtual circuit (VC) tralTic
shaping (UBR]

16 simultaneous VCs

SIP support over PAT

IGMP proxy support for
multicasting

VPN

VPN initiation of PPTE, L2TP
with MPPE encry ption

PPTP and 2LTP pass-through
support

MPPE 40-bit, 56-bit, and

1 28-bit encryption

Supparts up to 8 simultaneaus
tunnels

Security

Advanced packet filtering
Filtering when bridging
PAP/CHAP with PPP
SNMI' password protection
HTML password protection

Installation, Configuration, and
Mianagement

Administration through HTTE
SNMI Telnet, and Console (CLI)

Web interface for configuration,
software upgrades, and stalus

Software upgradeable via
FTE/TETP

Installation GUI

Instant update software

Configuration wizard

Interoperability
Interoperable with leading
DELAM manulacturers’
equipment
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Speciﬂcations, continued

Hardware Features

WAN Interface

COmne asymmetric digital
subscriber line (ADSL) interface
(R-11)

TFull Rate ADSL: ANS1 T1.413

Issue 2, ITU G,992.1 (G.dmt)
and 1TU G, 992.2 (G lite)

ITU-T G994.1 (G.HS)

LAN Interface
Four 1OBASE-T Ethernet (R1-45)

MDI/MDIX switch

Performance
Downstream: Up to 8 Mbps

Upstreant: Up ta 1 Mbps®

LEDs Indicators
Alert

Pawer
ADSL
Link Status
LAN Status

Regulatory/Agency Approvals
ICC approved Part 15, Class I3

1C approved C5-03 and IC1S-003
UL listed

CUL listed

LN 55022 CISPR 22 Class B

EN 50082-1

LN 60950

Package Contents
OfficeConnect Remote 812
ADSL router

Power adapter and power card
Installation map

Installation CD-ROM
Installation software

RJ-45 to RI-45 Gthernet cable
LOBASE-T (8 1)

RJ-11 to RJ-11 phone cable (7(t)
DBE-9 10 DR-9 console cable

Rubber feet

Limited Lifetime Warranty
Summary

Limited lifetime warranty

Factory repair or replacement

OfficeConnect Remote 812 ADSL Router 3CRA414492°

*To receive the appropriate power cord, add one of
the fallewing codes to the product number when
ordering ~US (United States), —AA (Asian/bustralia),
~-ME {Mid-European) or UK (United Kingdom),

Ordering Information

SECURITY"

3Com Corparation, Corporate Headguarters, 5400 Bayfront Plaza, PO. Box 58145, Santa Clara, CA 95052-8145

Ta learn more abiout 3Com salutions, visit waew, 3com.com. 3Com Corporation is publicly traded on Nasdag under the
symbol COMS.

Copyright £3 2001 3Com Corporation, All rights véserved. 3om and OlliceConnect are repistered trademarks ol 3Com
Corporation, The 3Com logo Is a trademark of 3Com Corporation, Windows and Windows NT are trademarks ol
Microsoll. The BSA logo is o trademiark of RSA Security Tnc, All other company and product names may be rademaks
ol their respective companies, Whilst every ellort [s made to ensure the information given is accurate, 3Com docs not
aceept liahility for any errors or mistakes which may arise. All specilications are subject to change withoul notler,

400561-004 09701
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D-Link DI-804HV VPN Router IPSec UPnP DMZ

Precio fijo: U$D 128.00 perrcos
Tipo de producto: Nuevo

Cantidad vendida: 0

Cantidad de visitas: 195

Fecha de inicio: 11/10/2007 12:40
Vendedor: .- o;loﬁmsﬁﬁ' @

100% calificaciones positivas
Otros productos de este vendedor
Ver reputacion

Tipo de publicacién: ~ Compra inmediata
Ubicacion: Parque Chacabuco, Capital Federal

r B
Cantidad: |1 v.I (1 articulo disponible)

COMPRAR J
_/

(Confirmaras tu compra en la pagina siguiente)

iCompra sin estar registrado en solo 2 pasos!

Foto 1 . \ J
® Envia esta oferta a un amigo @ Costo de envio @ Seguir este producto

Publicacién: 16678092

~_ ¢COMO COMPRAR EN DEREMATE? B ? méas ayuda
1 Revisa la calificacién 2 Lee atentamente la descripcién y politicas 3 Sitienes dudas preglntale al 4 jHaz tu compral
de este usuario de envio y pago del producto vendedor

El vendedor asume la total responsabilidad por la publicacion del remate. ;Crees que este producto esta en contra de las politicas del sitio?
ilo al Detective DeRemate.

DESCRIPCION DEL PRODUCTO

Consultar Stock antes de ofertar

El Stock es Figurativo
SIEMPRE CONSULTAR STOCK ANTES DE OFERTAR

DI-804HV
Cable/DSL VPN SMB Router with IPSec and 4-port Switch
‘Solucién para crear conexiones VPN y entregar accesos seguros a la red

» General
El DI-804HV es un Internet

http://www.deremate.com.ar/accdb/viewltem.asp?IDI=16678092 22/10/2007
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Server de alto rendimiento

para acceso Broadband,

que ademas de proporcionar
acceso compartido a

Internet, es la opcion ideal
para habilitar accesos

remotos sequros a su red

desde Internet,

El soporte VPN en el DI-
804HV permiten el poder
accesar su red o Intranet,
habilitando de ésta forma
que cualquier equipo en
forma remota se conecte y
sea incorporado de manera
transparente como uno mas
dentro de la red. Ademas,
gracias a su poderosa CPU,
el rendimiento del DI-804HV
no se vé afectado,
garantizando una excelente
respuesta a los Teleworkers,
0 usuarios remotos.

Si su necesidad es Accesar
Internet y habilitar el acceso -
remoto a su red (para sus
funcionarios), o habilitar el
acceso remoto a su Intranet
(para sus clientes), el DI-

- B04HV es la respuesta.

Las funcionalidades
‘soportadas e incorporadas
tales como; VPN IPSec,
Firewall, Dial-Backup, DMZ,
y con la mejor relacion
costo-rendimiento, le
aseguran que la
incorporacion del DI-B04HV
es la mejor opcién,

garantizandole la mejor
inversion del mercado.

* Principales Caracteristicas
y Facilidades
* Internet y VPN Server
- Soporte VPN Site-to-Site o
Client-to-Site
: Soporte VPN pass-through
‘para IPSec, PPTP y L2PT
- Funcionalidades de
Firewall, tales como Stateful
Packet Inspection (SPI),
Domain Filtering, y URL
b, Filtering
* Soporte de una DMZ-Host
- Soporte Ruteo IP, RIP-
) 1/RIP-2
* Puerta serial para Dial
Backup via ISDN o médem
analogo
: Administracién Web y
DHCP Server
- Disefio innovador
+ Fécil configuracion (UnPn)
y alto rendimiento.

FICHA TECNICA

ittp://www.deremate.com.ar/accdb/viewltem.asp?IDI=16678092 22/10/2007
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Funciones
Soportadas

4

Soporte VPN

D-Link DI-804HV VPN Router [PSec UPnP DMZ | DeRemate.com.ar

1 RJ-45 100BaseTX para conexion Broadband
1 puerta DB-9 RS-232

4 puertas RJ-45 100BASE-TX 10/100Mbps
LAN switch ports

- Dial-up ISDN TA

- Dial-up Médem Analoga

- PPP

- Dial-on-Demand con auto login al ISP
- Auto-disconnect

- PAP/CHAP security

Web-Based

Ruteo Dinamico y Ruteo Estatico,
RIP-1/RIP-2

- Network Address Translation (NAT)

- DHCP server automatic IP assignment

- Virtual server

- Static Packet Inspection (SPI)

- 1 puerta LAN DMZ definida por el usuario

Soporte de Aplicaciones

- IPSec pass-through

- PPPTP pass-through

- L2TP pass-through

Métodos de Data Encryption

- |IP ESP (Encapsulating Security Payload)
Confidentiality over IP payload

Optional authentication of IP payload and ESP
header

- Null encryption

Encryption Transforms

- 56-bit DES (Data Encryption Standard)

- 168-bit 3DES

Authentication Transforms (for ESP and AH)
- MD5

- SHA-1

Seguridad

- Pre-shared key

- Manual key

- IKE Security Association (SA) assignment
Modos de Coneccidn

- Site to Site

- Client to Site

Numero de Tuneles

40 IPSec tunnels (max.)

- Link (WAN y puerta serial)
- Act (WAN y puerta serial)
- Link/Act (por puerta LAN)
- 100Mbps (por puerta LAN)
- Power (por dispositivo)

180 x 117 x 31 mm
153grs.

Externa 5VDC, 2.0A.
10 Watt

-5°C a 45°C

-20°C a 70°C

5% - 95% no condensada
- FCC class B, CE Class B, C-Tick

Péagina 3 de 3

22/10/2007
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Sonicwall SSL-VPN-200 Review: SSL for SMBs L=~
Tim Higgins
April 16, 2007

Introduction

At a Glance

Product  Sonlcwall SSL-VPN 200 Appliance (SSL-VPN 200)
Summary Entry level S5L VPN gateway supporting S50 proxy and [Psec
tunnel connecticns

Pros = Warks with bath [E and Flrefox
= No per-use licensing
= Vista support for VPN client

Cans + Unequal local > remote and remote > lacal throughput
= Support plan ($) required for firmware updates after 90 days

We previously looked at rolling your own SSL VPN and Netgear's SSL-312 as affordable ways for SOHO / SMB users to explore the S5L alternative to
IPsec VPN gateways. This time, T'll look at Sonicwall's entry-level SSL-WPN 200 appliance.

The 200 Is Sonicwall's entry-level SSL gateway with ten recommended maximum concurrent users, Also avallable are the 2000 and 4000 models that
have recommended maximum cancurrent users of 50 and 200 users respectively. In a departure from Sonicwall's usual per-user license maodel, all the
SSL VPN's come with unrestricted users licenses, Sa If you want to try loading them beyond the recommended maximums you can have at it. But as
you'll see later, the recommendations are probably reasanable, If not a bit optimistic.

The 200 provides secure remote access via two main methods, Proxies are provided for HTTP, HTTPS, ETR, SSH (V1 ar VZ), Telnet, RDP (via ActiveX
control or Java applet), VNC and Windows File Sharing (Windows SMB/CIFS), The proxles pravide remote access to these services via 1E or Firefox
running on any OS. Far ather TCP/IP-based applications, you use what Sonicwall calls NetExtender. I'll let Sonlewall explain:

NetExtender is a SonicWALL 55L-VPN client for Windows that allows users to run TCF/IP-based applications securely on the company’s
netwark. NetExtender is downloaded transparently and uses & Point-to-Foint Pratocol (PPP) adapter instance to negotiate ActiveX controls.
NetExtendear first quertes whether the ActiveX component is present, and if not, allows the user todownload and install it. When installed,
NetExtender allows users to tunnel to the remote netwark and virtually join the remote netwark in order to mount drives, upload and
download files, and access resources in the same way as if they were on the local netwark.

The 200's silver and blue metal enciosure is designed for utility and has mounting screw slots on the bottom and plenty of vent holes on each side, The
indicators and connectors are shawn in Flaure 1 below.

- T e ———
B it Sy P R S

X0 X1-Ports 1-4
Test LED Top LED - LinksArtivity
Boltom LED - Speed 10100

Lise SonicWALL providerd
Power supply only

X0

Management port

Provides connectivity between
the S5 -VPN and your gateway

Figure 1; SSL-VPN 200 Front and Rear Panels

Figure 2 shows that the 200 Is based on a proprietary Sonicwall CPU joined with a Cavium XL Security Acceleration Board (PDF link), The Cavium spec
sheet rates the board at 200 Mbps "IPsec performance” and 1750 (1024 it exp) 551 TPS {Transactions Per Second), While this sounds impressive, we'll
see later that actual performance doesn't have numbers that large,

The 200's Status page reports 128 MB of RAM and 16 MB of Flash, which is the same as contained in Netgear's S51.-312, All five 10/100 Ethernet ports
are handled by the Micrel KSZB995XA switch chip. Note the absence of heatsinks, which didn't seem to be needed for cool aperation,

http://www.smallnetbuilder.com/content/view/29934/109/ 22/10/2007
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p Enlatge
Figure 2! Inside the VPN 200

http://www.smallnetbuilder.com/content/view/29934/109/ 22/10/2007
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Cemotech CCU-550 EvDO
(Dispositivo USB)

+ Conexian a puerto USB

+ Banda de frecuencia: 800 MHz

+ Datos de fax del PC: hasta 2.3 Mbps
+ Compatible con Laptops, Desktops,
Mac y Windows 2000 o XP

+ Fécil de instalar, facil de usar - sin
necesidad de cables ni de proveedores
de Internet adicionales

+ Dimensiones: 9 x 3 x 0,8 cm

+ Peso: 20 g.

Bl 3=t s = B

//[www.movilnet.com.ve/site/catalogo/caract_modem_usb.html 22/10/2007
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Modem Axesstel

+ Acceso inalambrico a Internet de
altas velocidades, hasta 2.400 Kbps
+ Répido acceso a aplicaciones
corporativas, e-mail, VPNs y
navegadores

+ Modem Dual CDMA 1X y EvDO

+ Disponible en zonas con cobertura
EvDO y CDMA 1X

ey + Acceso a Internet con conexién
permanente.
+ La instalacion del servicio es facil y
rapida.

+ Puede ser instalado sin conexion de
telefonia fija.

T < -1 B

Manual

http://www.movilnet.com.ve/site/contenido_sp_aba_caract_modem_axesstel.html 22/10/2007




WARM Series
Model: WARM-18R

NTENNA, INGC.

manufactured wireless antennas

Description: 18" Diameter Grid Antenna kit for Motorola Canopy®

Specifications

Reflectar Type: Round Grid
Frequency(Ghz): 2.4 /5.7
Gain (dBi): 16/ 20.4
Beamwidth (deg): 8H, 11V [ 7.6H 11.2v
Beam Squint (deg): 4H, 5v/-0.1H 1.7V
Windload (Ibs): 150
Weight (lbs): 6
Length (inch): 18
Width (inch): 14
Height (inch): 22

Canstruction (grid): Zinc plated cald ralled steel with
polyester powder coat

Packaging Info: Grid Weight: 3 Ibs. Dimensions: 18 inch Round Grid Total Antenna

Combination Weight: 6 Ibs.

Radiation Patterns: Available on-line at www.AdvancedAntennalnc.com

1 Other Info: Radiois not Included

Installation Hardware Specifications

Range Chart: Available on-line at: www.AdvancedAntennalnc.com/pdf docs/WARM_RANGE.pdf

Mounting Hardware.
Mast Size: 1"- 2.25" O. D.
Azimuth: 20 Degrees

Install Hardware: Standard U-Bolt Mast Clamp - Part No. IH-W1418-01

Description: One Piece Steel Mast Clamp Complete with

Advanced Antenna, Inc.
PO BOX: 19765
Kalamazoo, MI 49019
USA

Phone: 269-327-4371

Fax 269-327-4372
http://www.AdvancedAntennalnc.com

© Advanced Antenna, Inc. - All rights reserved,
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Switch 24P 10/100/1000

US Robhotics

Click
para ver
productos

similares

e

280,62 € &<

VA y portes no Incluldos

COMPRAR

Relerenciat US-LG SW|T24

* Importas validos salvo arror tipografico o fin de existencias.
* Wireless

+ Accesorios coche Consultar STOCK Consulta técnica

+ Componentes PC Cole Instrument Corp.
Rotary Switches - Custom & Std, For Aerospace, Commarcial, Military
.+ Foto & Video digital www.cole-switches.com

+ Imagen y sonido

# Mem. Removibles Alloptic|
+ Monitores — e
 —— USRobotics o
+ Pantallas TV Quick Info
s PDA - GPS N° de z .. Stackable Formato Slot
Codigo Modela Puertos Velocidad Conexidn (Si,No) (Descktop/Rack) Espansion backplane
* Perifericos PC us- 10/100/1000  RJ- : ;
LGSwiT24 USRIG7931A24 MBps as/MTRI S Rack No 4BGbps
« Portatiles Detalles Descripcion
+ Reproductor MP3 Los conmutadores Gigabit Ethernet de U.S.
mrrem Robotics ofrecen las ventajas de la Ultima
+ Reproductores DVD generacion de conexiones mediante Ethernet
Haga click sobre las y las ponen al alcance de los usuarios en el
+ Software imagenes para verlas mas  hogar y en el trabajo, Estos productos de
grandes gran rendimiento proporcionan la velocidad
+ Telefonos necesaria para que los archivos de gran
4 Varios tamario (video digital, fotografias
de alta resolucion, etc.) circulen por la red de
% Video Consolas ordenadores sin ninggnlpr_obllema. lncll::ye"n
ademas la tecnologia "priority queueing
TOP10 Super VENTAS (distribucion del anche de banda segun
prioridades) para que sean compatibles con
i nuten VER SiRIAE L RASE WAN las ultimas aplicaciones VolP. Redes de 1
| Gigabit de gran rendimiento y fiabilidad.
34, 10/100 1WAN IPSec 10 VAN ~ Flexibilidad de conexidén mediante Ethernet
] compatible con conexiones Ethernet a 10/100
¥ Switch 24p. 10/100/1000 Rack 5 "
QoL e 249.:10/100/1.000 e Mbps y a 1 Gigabit (1000 Mbps). Deteccion
i automatica
::;‘9“;1};’;59'5'9’ MaxPower PoE de la velocidad, Cada puerto detecta v ajusta
; automaticamente la wvelocidad de los
FSwitch 16p. 10/100/1000 Rack dispositivos conectados mediante Ethernet
et (10, 100 y 1000 Mbps). Conmutacion
B o Shicosaac Shagt automatica. No se necesitan cables cruzados.
N Diseno simple y fiable. Diseno metalico sin
5MCGS24 - Switch 24 puertos ventilador, que mejora la fiabilidad.
o006 Indicadores LED de diagndstico. No se
# Prestige 202H Rauter RDSI 4p.10/1 requiere ningun programa. Sin  blogueo,
| Ambos conmutadores  proporcionan  un
g‘etr r:eDtSLZ WIFI 125 MaxG 4 rendimiento equivalente a la capacidad total
] de los puertos de alta velocidad (48 Gbps
PROUTER WIFL B02.11b/g/G para 24 puertos),
| RANGEMAX
.Ficha Técnica..
N° de Puertos 24
Velocidad 10/100/1000Mbps
Conexidn RI-45/MTR]

(p://www.area-integral.net/default/ai/dpg_detalleproducto/idp 33567/Switch 24P 1010... 22/10/2007
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CALLCENTER (560 pedidos)

= Qd 40 05 37 Stackable (Si,No) si
{ Formato .
= 6 (Descktop/Rack) Rack
L ‘ 914/ 153 5 Slot Espansion No
1 8.00-1 Viemas Backplane 48Gbps
ENVIOS EN ESTI
PEMINSULA Y BALEARES N OHANE b
I ALGORITMO DE Si
B EMPRESAS Y PARTICULARES CIFRADO !
=8l ARTA INTEGRAL * INFORMACION ::?g:é::;gx?gﬂ pe Cempatible con control de flujo Backpressure en conexion semidiplex y con control de flujo IEEE 802.3x
™ DATOS en conexlén diplex completa
¥4 2 TAMANO DE TABLA DE
AREA DIRECCION MAC i

el ’ntegra’.nct MEMORIA DEL BUFFER 2 bit

INDICADORES DE LED de diagndstica

ESTADO
N AREA INTEGRAL.,S.L. ALIMENTACION /
Direccion: Poligono DISPOSITIVO DE Unidad de alimentacién interna
Sangréniz, 6 ALIMENTACION
ez 48150 Sondika- Vizcaya f’::g:gﬂ?“s
' (Espaiia) PROFUNDIDAD X 33 x 22,86 x 4,4 cm
- Tel.:944060537 *Fax: ALTURR
x sy )
944060547 TEMPERATURA
CIF: B- 95258232 MAXIMA DE 40 °C
FUNCIONAMIENTO

AMBITO DE HUMEDAD
DE FUNCIONAMIENTO
REQUISITOS DEL
SISTEMA

10% a 90%
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ZXR10 2626A Ethernet Access Switch

1.0verview

The ZXR10 2626A adopts a design using fixed and modular interfaces. it provides 24
fixed 10/ 100M Ethernet ports, with two module slots available for 100Base-FX short-
distance ar long-distance optical interfaces with a transmission distance of 2 km, 15 km
and 40km to access remote fibers. The height is 1U, featuring small-size and compact
design. It supports AC and DC power supplies and can be installed in a 19-inch
standard rack or on a desktop close to the client. It is designed to be convenient and
flexible while featuring excellent cost-effectiveness.

ZXR10 2626A

' . 2.Product Positioning

The 2626A can be used as the user-side access device or the aggregation device for
intelligent buildings, commercial buildings, hotels, campus or enterprise networks
(governmental administration network) to provide users with high-speed. efficient,
inexpensive access and a total aggregation solution.

3.Product Features

P

8.8 Gbps system nan-blocking switching architecture: Uses a powerful ASIC for
packet forwarding processing. It provides full wire-speed switching and all ports can
work at full duplex status at wire-speed,

. Wide variety of interfaces is used to meet different networking requirements. The
2626A provides a fixed 24 10/100Mbps Ethernet interfaces and slots for two
expansion modules. The expansion module can support a 100Mbps optical interface. It
adopts the SC interface type. with a transmission distance of 2 km , 15 km , and 40
km , while providing an access and networking mode that remains very flexible and
reliable.

The MDI/MDIX self-calibration function allows you to ignored types of network
cables in the actual engineering, with the result being reduced workload for network
installation and maintenance.

All ports support IEEE 802.3ad port bundling. Provides converged high speed
channels between switches, and between the switch and server.

Automatic address learning function: It can learn 6 K MAC addresses. The static
MAC address table can be set as needed.

Provision of 3M shared cache: Supports port rate restriction. Supports for the
configuration of two priorities. Supports 802.3x-based flow control function.

http://wwwen.zte.com.cn/main/P%20AND%20C/System%20equipment/Data%20Comm... 22/10/2007
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Port isolation function: Supports IEEE 802.1g. The whole system supports 4 K
VLANSs. The range of VID and PVID is 1 ~ 4094. It supports port-based VLAN.

Supports RFC2236 IGMP snooping multicast function.

Security Features: Supports the binding of ports and MAC addresses. and prohibits
unauthorized connection by users.

Flexible power supply mode: You can select 220 VAC or 48 VDC.

4.Specifications

Item

System
capability

Number of
slots

Interface type

Protocols
supported

Service
Features

Data
transmission
rate

Management
features

Maximum
cable length

Reliability

Power supply

Specifications

8.8Gbps non-blocking switching capacity Capacity of MAC table:
8 K( 2626A ) Memory capacity: 16 M

24 x 10/100Base-TX fixed ports + 2 extension ports.

24 x 10/100Bsae-TX, supporting MDI/MDI-X self-adaptation. 1 x
100Bsae-SX module (SC). MMF. with the transmission distance
of 2 km . 1 x 100Bsae-LX module (SC), SMF. with the
transmission distance of 15 km . 1 x 100Bsae-L.X module (SC).
SMF, with the transmission distance of 40 km .

Supports standard network protocols, such as IEEE 802.3, IEEE
802.3u, IEEE 802.3z, IEEE 802.3x, IEEE 802.1q and IEEE
802.1x. Supports IEEE 802.1d STPIEEE 802.1w RSTPIEEE
802.1s MSTP MSTP (64 examples) Complies with IEEE
802.3ad/LACP Multicast: Supports RFC2236 IGMP snooping
QOS support: Supports 802.1p protocol and 2-level port-based
priority setting. Supports IEEE 802.1q. The number of VLANS: 4
K. Support port-based VLLANSs.

Flow control: Supports flow control based on IEEE 802.3x
Supports port rate restriction. It can be set consecutively from 64
k. Security features: Supports the binding of ports and MAC
addresses, and prohibits unauthorized connection by users.

Full wire speed L2 switching

Supports SNMP MIB, MIB I1 (RFC1213), Bridge MIB (RFC
1493) and private MIB. Supports Group 1,2,3 and 9 in RMON
(statistics, history, alarms and events). Supports port mirroring.
Supports TFTP-based software updating. Supports Console/Telnet
management.

100Base-T Ethernet port: 200 m (UTP/STP) 10/100Base-T fast
Ethernet port: 150 m (UTP/STP).

MTBF (forecast): > 50,000 hours, MTTR: < 30 minutes

http://wwwen.zte.com.cn/main/P%20AND%20C/System%20equipment/Data%20Comm...

Pagmna 2 de 5

22/10/2007




ZTE Corporation Pagina 3 de 3

& AC: 100 V ~240 V, 50 Hz ~ 60 Hz DC: -57 V ~ -40 V Power
consumption  consumption: 2626 A 11 W

Operating -500C~+450101C

temperature

Operating _— —

humidity 5% ~ 95% ( non-condensing).

Dimensions 43.6 mm x 436 mm x 20 0 mm (Height x Width x Depth)

Weight 2 kg

hitp://wwwen.zte.com.cn/main/P%20AND%20C/System%20equipment/Data%20Comm...  22/10/2007
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ZXR10 2618A Access Switch

1.0verview

The ZXR10 2618A provides 16 fixed 10M / 100M Ethernet ports and two module
slots. It can be configured with 100Base-FX short-distance and long-distance optical
interfaces, for transmission distances of 2 km . 15 km . and 40 km . This device
features compact structure, low power consumption, and low noise. The 2618 supports
a full list of industry protocols (see specification chart below). You can perform
remote monitoring, remote upgrade, and remote configuration as well, You can
pertorm local operation and maintenance through the serial port. The 2618 supports
network management through the ZXNMO01. The product can provide high-quality and
inexpensive access for a multitude of small scale network scenarios.

2.Product Positioning

The 2618A is suitable for residential broadband areas. building access, or construction
of small workgroups.

3.Product Features

Use of bus switching architecture: The 2618A provides 8.8 Gbps non-blocking
switching capacity in the backplane.

i Provision of 16 10Base-T/100Base-Tx Ethernet interfaces: Provides two
100Base optical interfaces. The uplink mode can be selected flexibly according
to access conditions.

The MDI/MDIX self-calibration function allows you to ignore types of network
cables in the actual engineering. The workload during network installation and
maintenance decreases with each installation.

The 2618 s medium-density ports are suitable for broadband networks, where
is useful for controlling the increase of network construction cost as well as the
cost of each user port. This productis suitable for building a broadband network
to meet various user requirements when used together with other switches.

! Full wire speed L2 forwarding capability: Provides 100% throughput, zero
packet loss ratio, and low latency. The 2618A provides users with a reliable
high-performance access device.

Port isolation function: Supports 1IEEE 802.1q. The whole system supports 4 K
VLANS. The range of VID and PVID is 1 ~4094. The 2618A supports port-
based VL AN,

Provision of 3M shared cache: Supports port rate restriction. Supports the
configuration of two priority levels. Supports 802.3x-based flow control
‘ function.

Supports RFC2236 IGMP snooping multicast function.

Supports port mirror function: You can monitor specific ports as the situation

http://wwwen.zte.com.cn/main/P%20AND%20C/System%?20equipment/Data%20Comm... 22/10/2007
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demands. First select a port to monitor, and then monitor the incoming flow and
outgoing flow at another port. You can monitor packets for a specific
source/destination MAC address of your choice.

4.Specifications

Item

System
Structure

System
capability

Number of
slots

Protocols
supported

Service
Features

Data

transmission
rate

Management
features
Reliability

Power supply
& consumption

Running
Environment

Dimensions

Weight

Specifications
Bus-type switching architecture.

8.8 Gbps non-blocking switching capacity in the backplane.
Capacity of MAC table: 8K( 2618A ) Memory capacity: 16 N

16 x 10/100Base-TX fixed ports + 2 FE extension ports

Supports [EEE 802.3. IEEE802.3u, IEEE802.3x, IEEE802.1¢
IEEE802.1x Supports IEEE 802.1d STPIEEE 802.1w RSTPI
802.1s MSTP MSTP (64 examples). Multicast: Supports
RFC2236 IGMP Snooping VLAN: Supports [EEE 802.1q. Tl
number of VLANSs: 4 K. The range of the VID and PVID: | -
4094, Supports port-based VLAN.

Flow control: Supports flow control based on IEEE 802.3x

Full wire speed L2 switching

Supports SNMP MIB, MIB 11 (RFC1213), Bridge MIB (RFC
1493) and private MIB. Supports Group 1,2,3 and 9 in RMO]
(statistics, history, alarms and events). Supports TFTP-based
software updating. Supports Console/Telnet management.

MTRBF (forecast): > 50,000 hours, MTTR: < 30 minutes
AC: 100 V ~240 V, 50 Hz ~ 60 Hz Power consumption: 10"

Operating temperature: -5 ~45
humidity: 5% ~ 95% (no condensing)

Storage relative

43.6 mm x 436 mm x 2 00 mm (Height x Width x Depth)

2 kg

Pagina 2 de 2
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ZXR10 2818S/2818S-LE L2 Gigabit Uplink Fast Ethernet Switch

1.0verview

The low and mid-end Ethernet switches of ZTE ZXR10 series are oriented towards the
access layer of enterprise network and bandwidth IP MAN. For their Ethernet ports of
low and medium density, the switches are ideal as customer premise access
equipments for informational intelligent residential complex, office buildings. hotels,
university campus networks, and enterprise networks (E-government networks), or the
convergence equipment for small networks. These switches provide users with high-
speed, high-efficiency and inexpensive access and aggregation solutions.

The ZXR10 2818S5/2818S-LE provides 16 fixed 10M / 100M Ethernet ports, and one
module slot. Optional interfaces include 100Mbps short-distance and long-distance
optical interfaces, 1000Mbps short-distance, long-distance and ultra long-distance
interfaces, which are used for remote optic fiber access. The expansion slot also
supports 10M / 100M /1000Mbps adaptive interfaces for connection to the server or
Gigabit upper-layer switch,

Current ZXR10 2818S have two type: ZXR10 2818S and ZXR 10 2818-LE. ZXR10
28188 is base type, ZXR10 2818S-LE is simple type, that provide more selection of
building network.

2.Product Positioning

The ZXR10 2818S is suitable for the access layer of enterprise network and bandwidth
IP MAN.

3.Product Features
Cost-effective and compact structure

The ZXR10 2818S supports a variety of access scenarios such as office buildings in an
enterprise network or MAN, residential complex aggregation and access points.
Designed with a 1U height and a compact structure, the ZXR10 2818S/2818S-LE can
be installed into the 19-in standard rack or placed on desktop near the client. It
provides fixed interfaces and modular interfaces, and supports both AC and DC power
supply. The ZXR10 2818S/2818S-LE features easy installation, flexible applications
and high price performance ratio.

A variety of interfaces meeting various networking needs

The ZXR10 2818S has 8.8 Gbps of port switching capacity, provides 16 fixed
10/100Mbps Ethernet interfaces and one expansion module slot. It also provides the
100Mbps optical interface, 1000Mbps optical interface and 10/100/1000Mbps
adaptive interface boards. It supports ports binding and highly flexible access and
networking modes.

Good bandwidth management capability

The ZXR10 2818S supports port rate-limiting at both the ingress and egress direction,

http://wwwen.zte.com.cn/main/P%20AND%20C/System%20equipment/Data%20Comm... 22/10/2007
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Supports VLLAN stacking. Supports for PVLAN in order to isolate between users for
enhanced security. Supports 4 QOS queues to meet different QoS requirement of user
department, and supports [P phone. Supports for ZGMP cluster management,
automatically discovering and managing ZTE switch cluster.

Superior protocols support

The ZXR10 2818S supports a great variely of protocols as follows: IEEE 802.3
10Base-T Ethernet protocol, IEEE 802.3u 100Base-TX fast Ethernet protocol, IEEE
802.3z 1000BaseX gigabit Ethernet protocol, IEEE 802.3x traffic control protocol,
IEEE 802.1x user authentication and accounting protocol, port-based VL AN and 1EEE
802.1g-based VLAN protocol. IEEE 802.1d STP (Spanning Tree Protocol),
IEEE802, 1w RSTP (Rapid Spanning Tree Protocol), [EEE 802.1s MSTP (Multi-
Spanning Tree Protocol), IEEES802.3ad LACP (Link Aggregation Control Protocol),
RFC854 Telnet, RFC2236 IGMP Snooping. RFC1757 RMON (4-group remote
monitoring) protocol, and RFC1213 SNMP (Simple Network Management Protocol).

Unified network management

I The ZXR10 2818S supports RFC1213 SNMP. The in-band management can be

' implemented via the Telnet-based configuration management (CLI mode), or SNMP-
based configuration management (GUI mode), implementing unified network
management based on the ZXNMO1 platform.

4.Specifications

Item Specifications

Backplane swiitching capacity: 8.8 Gbps. wire speed L2
switching

Address table: 8 K

| Basic Parameters Memory capacity: 16M
) Fixed ports: 16 ? 10/100Base-TX

rf Number of expansion slots: 1
i )

sl Support IEEE 802.3, IEEE 802.3u. IEEE 802.37, IEEE 802.3x,
ni od IEEE 802.1q. and IEEE 802.1x
bryony
Hey e o Support IEEE 802.1d STP, 802.1w RSTP, and 802.1s MSTP

i b ] (LE no support)

~ Port binding: Compliant with IEEE802.3ad/LLACP

Protocols

L3 s ) .
supported Multicast: Supports RFC2236 IGMP Snooping, and 256

multicast groups. Works with the private edge VLAN, to
support inter-VLAN IGMP Snooping

[ 'I 1
QOS support: Supports 802.1p, and the port-based, VL AN-
based and DSCP-based 4-level priority setting.

VLAN: Supports IEEE 802.1Q, and 4K VLANs Supports the

http://wwwen.zte.com.cn/main/P%20AND%20C/System%20equipment/Data%20Comm... 22/10/2007
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Service Features

Interface module

Stacking

Cluster
management

Device
Management

Pégina 3 de 4

port-based VLAN, and the range of VID and PVID is 1~4094,
Supports the private edge VLLAN. extending the number of
available VLANS(LE no support). Supports VLAN stacking(LLE
no support).

Supports [EEE802.1x RADIUS authentication

Supports IEEES02. | x transparent transmission.

Traffic control: Supports [EEE 802.3X-based traffic control

Supports ingress port rate limit. It can be set consecutively from
64 K.

Supports egress port rate limit. It can be set consecutively from
64 k.(-LLE no support)

Supports port binding with MAC address and prevents
authorized connection by users. The number of ports bound is |
K.

Supports MAC address filtering to block illegal users.

Supports broadcast storm suppression, and the suppression
capability can be set continuously.

16 10/ 100 M electrical interface. MDI/MDI-X adaptation.

I 100 M optical interface(SC) with the transmission distance
of 2 km , 15 km and 40 km

2 1000Mbps optical interface(SFP) with the transmission
distance of 500m . 10 km , 40 km and 80 km

2 10/100/1000Mbps adaptive electrical interface, MDI/MDI-
X adaptation

9600 serial control interface
Supports switches of the same series to stack through the

Gigabit electrical interface, with four switches stacked at
maximum. ( -LE no support)

Supports ZGMP cluster management

Supports SNMP MIB, MIB I (RFC1213), Bridge MIB (RFC
1493) and private M1B.

Supports aroups 1, 2, 3, 9 (statistics, history, alarm, event) in
RMON.

Supports ingress and egress mirroring of ports

Supports software upgrade via TFTP.

http://wwwen.zte.com.cn/main/P%20AND%20C/System%?20equipment/Data%20Comm...  22/10/2007
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Maximum cable
length

Power supply
Reliability

Physical
parameters

Environmental
Requirements

Supports cable testing function.

Supports Console/Telnet management.

Supports SSH2.0 management

10/ 100 M Ethernet port: 150m (UTP/STP)
10/100/1000Mbps fast Eth ernet port: 150m (UTP/STP)

AC: 100 ~ 240 VAC, 50 ~ 60 Hz DC: 40 ~ 57 V Power
consumption (max.): 14 W

MTBF: >50,000 hours. MTTR: <30 minutes
Dimensions; 43 mm (H) 436 mm (W) = 200 mm (D)
Weight: 3 kg

Operating environment temperature: -5 ~45
Storage environment temperature: -40  ~70

Operating relative humidity: 5% ~ 95%, non-condensing

Earthquake-proof: Richter 7 scale earthquake

L ;\-E'm L RS
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ZXR10 2826S/28265-1.LE/2826A/2820A-PS L2 Gigabit Uplink Fast Ethernet Switch

1.Overview

The low and mid-end Ethernet switches of ZTE ZXR10 series are oriented towards the
access layer of enterprise networks and broadband IP MANs. The switches are ideal
customer premise access equipments for broadband intelligent residential complex,
office buildings, hotels. university campus networks, and enterprise networks (E-
government networks), or as the aggregation equipment for small networks. These
switches provide users with high-speed, high-efficiency and inexpensive access and
aggregation solutions.

ZXR10 2826 serial switch have four types. ZXR10 28206A /ZXR10 2826A -
PS/ZXR10 2826A and ZXR10 2826-LE. ZXR10 2826A /2826-PS support enhanced
types. ZXR10 28268 is base type. ZXR10 28268-LE is simple type.

ZXRI1D 2826 /28264 PR

The ZXR10 2826 provides 24 fixed 10M / 100M Ethernet ports. ZXR10
2826S/28268-LE provides one modular slot. ZXR10 2826A / 2826A -PS provides two
modular slots. Optional intertaces include the 100Mbps short-distance and long-
distance optical interfaces. 1000Mbps short-distance, long-distance and ultra long-
distance interfaces, which can be used for remote optical fiber access. The expansion
slot can also support 10M / 100M /1000Mbps adaptive interfaces for connection to the
servers or Gigabit upper-layer switch. ZXR10 2826A -PS support POE function.

2.Product Positioning

The ZXR10 2826S/2826S-LE/ 2826A / 2826A -PS is suitable for the access layer of
enterprise network and bandwidth IP MAN,

3.Product Features
Cost-effective and compact structure

The ZXR10 2826 supports a variety of access scenarios such as office buildings in an
enterprise network or MAN. residential broadband aggregation and access points.
Designed with a 1U height and a compact structure, the ZXR10 28265/ 2826A can be
installed into the 19-in standard rack or placed on desktop near the client. It provides
fixed interfaces and modular interfaces. and supports both AC and DC power supply.
The 28268 features easy installation, flexible applications and high price performance
ratio,

hitp://wwwen.zte.com.cn/main/P%20ANDY%20C/System%20equipment/Data%20Comm...
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A variety of interfaces meeting various networking needs

The ZXR10 2826 has 12.8 Gbps of port switching capacity, pravides 24 fixed
10/100Mbps Ethernet interfaces and one or two expansion module slot. It also
supports 100Mbps optical interface, 1000Mbps optical interface and
10/100/1000Mbps adaptive interface boards. It supports ports binding and highly
flexible access and networking modes.

Good bandwidth management capability

The ZXR10 2826 supports port rate-limiting at both ingress and egress direction.
Supports VLAN stacking. Supports for PVLAN in order to isolate between users for
good security. Supports 4 QOS queues to meet requirement of user departments. and
supparts [P phone. Supports for ZGMP cluster management. automatically
discovering and managing ZTE switch cluster,

Superior protocol support

The ZXR10 2826 supports a great variety of protocols as follows: IEEE 802.3 10Base-
T Ethernet protocol, IEEE 802.3u 100Base-TX fast Ethernet protocol, IEEE 802.3z
1000BaseX gigabit Ethernet protocol, IEEE 802.3x traffic control protocol, IEEE
802.1x user authentication and accounting protocol, port-based VLAN and IEEE
802.1g-based VLLAN protocol, IEEE 802.1d STP (Spanning Tree Protocol),
IEEES02. 1w RSTP (Rapid Spanning Tree Protocol), IEEE 802.1s MSTP (Multi-
Spanning Tree Protocol), IEEES02.3ad LACP (Link Aggregation Control Protocol),
RFC854 Telnet, RFC2236 IGMP Snooping, RFC1757 RMON (4-group remote
monitoring) protocol. and RFC1213 SNMP (Simple Network Management Protocol).

Unified network management

The ZXR10 2826 supports RFC1213 SNMP. The in-band management can be

g implemented via the Telnet-based configuration management (CLI1 mode), or SNMP-
based configuration management (GUI mode), implementing unified network
management based on the ZXNMOI platform.,

3.Specifications

Item Specifications

Backplane switching capacity: 12.8 Gbps. wire speed 1.2
switching

Address table: § K
Basic Parameters Memory capacity: 16M
Fixed ports: 24 ? 10/100Base-TX

| Number of expansion slots: 1 (28265/2826S-LE) Number of
expansion slots: 2 ( 2826A / 2826A -PS)

Support IEEE 802.3, IEEE 802.3u. IEEE 802.3z. IEEE 802.3x,
IEEE 802.1q, and IEEE 802.1x

Support IEEE 802.1d STP, 802.1w RSTP, and 802.1s MSTP(-
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LE no support)

Port binding: Compliant with IEEE802.3ad/LLACP
Multicast: Supports RFC2236 IGMP Snooping, and 256
multicast groups. Works with the private edge VLAN, to

support inter-VLAN IGMP Snooping

QOS support: Supports 802.1p. and the port-based, VLAN-
based and DSCP-based 4-level priority setting.

VLAN: Supports IEEE 802.1Q, and 4K VLANs Supports the
port-based VLAN, and the range of VID and PVID is 1~4094.
Supports the private edge VLAN. extending the number of
available VLANs(LE no support). Supports VLAN stacking
{LE no support).

Supports IEEE802.1x RADIUS authentication

Supports IEEE802. 1x transparent transmission,

Traffic control: Supports |[EEE 802.3X-based traffic control

Supports ingress port rate limit. It can be set consecutively from
64 k.

Supports egress port rate limit. It can be set consecutively from
64 K.(-LE no support)

Supports port binding with MAC address and prevents
authorized connection by users. The number of ports bound is 1
K.

Supports MAC address filtering to block illegal users.

Supports broadcast storm suppression, and the suppression
capability can be set continuously.

24 7 10/ 100 M electrical interface, MDI/MDI-X adaptation.

l 100 M optical interface(SC) with the transmission distance
of 2 km , 15 km and 40 km

2 1000Mbps optical interface(SFP) with the transmission
distance of 500m , 10 km , 40 km and 80 km

2 10/100/1000Mbps adaptive electrical interface, MDI/MDI-
X adaptation

9600 serial control interface
Supports switches of the same series to stack through the

Gigabit electrical interface, with four switches stacked at
maximum. (A and LE no support)

Supports ZGMP cluster management
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management

Supports SNMP MIB, MIB 11 (RFC1213), Bridge MIB (RFC
1493) and private MIB.

Supports groups 1, 2, 3, 9 (statistics, history. alarm, event) in
RMON.

Dévite Supports ingress and egress mirroring of ports.

Management

Supports software upgrade via TFTP.
Supports cable testing function.
Supports Console/Telnet management.
Supports SSH2.0 management

Nissiniineabie 10/ 100 M Ethernet port: 150m (UTP/STP)

length 10/100/1000Mbps fast Eth ernet port: 150m (UTP/STP)

AC: 100 ~ 240 VAC, 50 ~ 60 Hz DC: 40 ~ 57 V Power
Power supply consumption (max.): 2826S 18 W:2826S-LE 18W: 2826A
12W: 2826A -PS 300W(AC)

Reliability MTBF: >50,000 hours. MTTR: <30 minutes

G g : &
Physical Dimensions: 43 mm (H) 436 mm (W) 200 mm (D)

parameters .
e Weight: 3 kg

Operating environment temperature: -5 ~45
Storage environment temperature: -40° ~70

Environmental

REGUUEmES Operating relative humidity: 5% ~ 95%. non-condensing

Earthquake-proof: Richter 7 scale earthquake
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ZXR10 28525/2852S-LE 1.2 Gigabit Uplink Fast Ethernet Switch
1.0Overview

The low and mid-end Ethernet switches of ZTE ZXR 10 series are oriented towards the
access layer of enterprise network and bandwidth 1P MAN. They are an ideal solution
as customer premise access equipments for intelligent residential complex, office
buildings, hotels. university campus networks, and enterprise networks (E-government
networks). or as the aggregation equipment for small networks. These switches
provide users with high-speed. high-efficiency and inexpensive access and aggregation
solutions.

The ZXR10 28528 provides 48 fixed 10M / 100M Ethernet ports, 2 fixed 1000Mbps
optical ports and 2 fixed 10M / 100M /1000Mbps adaptive electric ports. Current
Zxr10 28528 have two type: ZXR10 28528 and ZXR10 28528-LE. ZXR10 28528 is
base type. ZXR10 2852S-LE is simple type, that provide more selection of building
network.

2.Product Positioning

The ZXR10 28528 is suitable for the access layer of enterprise network and bandwidth
IP MAN.

3.Product Features
Cost-effective and compact structure

The ZXR10 28528 supports a variety of access scenarios such as office buildings in an
enterprise networks, MANS, residential network aggregation and access points.
Designed with a 1U height and a compact structure, the ZXR10 2852S/28528-LE can
be installed into the 19-in standard rack or placed on desktop near the client. It
provides fixed interfaces and modular interfaces, and supports both AC and DC power
supply. The ZXR10 2852S/2852S-LE features easy installation, flexible applications
and high price performance ratio.

A variety of interfaces meeting various networking needs

The ZXR10 28528 has 25 .6 Gbps of backplane switching capacity, provides 48 fixed
10/ 100M Ethernet ports. 2 fixed 1000Mbps optical ports and 2 fixed 10M /

100M /1000Mbps adaptive electric ports. It supports ports binding and highly flexible
access and networking modes.

Good bandwidth management capability

The ZXR10 28528 supports the port rate-limits at both the ingress and egress ports.
Supports VLAN stacking. Supports for PVLAN in order to isolate between users for
enhanced security. Supports 4 QOS queues to meet different QoS requirement of user
departments, and supports IP phone. Supports ZGMP cluster management.
automatically discovering and managing ZTE switch cluster.

Superior protocols support
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The ZXR10 28528 supports a great variety of protocols as follows: IEEE 802.3
10Base-T Ethernet protocol., IEEE 802.3u 100Base-TX fast Ethernet protocol, IEEE
802.3z 1000BaseX gigabit Ethernet protocol, IEEE 802.3x traffic control protocol,
IEEE 802.1x user authentication and accounting protocol, port-based VLAN and 1EEE
802.1g-based VLAN protocol, IEEE 802.1d STP (Spanning Tree Pratocol),
IEEE802.1w RSTP (Rapid Spanning Tree Protocol), IEEE 802.1s MSTP (Multi-
Spanning Tree Protocol), IEEE802.3ad LACP (Link Aggregation Control Protocol),
RFC854 Telnet, RFC2236 IGMP Snooping, RFC1757 RMON (4-group remote
monitoring) protocol. and RFC1213 SNMP (Simple Network Management Protocol).

Unified network management

The ZXR10 28528 supports RFC1213 SNMP. The in-band management can be
implemented via the Teilnet-based configuration management (CLI mode), or
SNMP-based configuration management (GUI mode), implementing unified
network management based on the ZXNMUO01 platform.

4.Specifications

[tem Specifications

Backplane switching capacity: 25.6 Gbps. wire speed L2
switching

Address table: 8 K
Basic Parameters
Memory capacity: 32M

Fixed ports: 48 ? 10/100Base-TX, 2 x 1000Mbps optical. 2 x
1000Mbps electric

Support IEEE 802.3, IEEE 802.3u, [EEE 802.3z, IEEE 802.3x.
IEEE 802.1q, and IEEE 802.1x

Support IEEE 802.1d STP, 802.1w RSTP, and 802.1s MSTP (-
LE no suppart)

Port binding: Compliant with IEEE802.3ad/LACP

Multicast: Supports RFC2236 IGMP Snooping, and 256
multicast groups. Works with the private edge VLAN, to
support inter-VLAN IGMP Snooping

Protocols

supported QOS support; Supports 802.1p, and the port-based, VLAN-
based and DSCP-based 4-level priority setting.

VLAN: Supports IEEE 802.1Q. and 4K VLANs Supports the
port-based VLAN, and the range of VID and PVID is 1~4094.
Supports the private edge VLAN, extending the number of
available VLANSs. (-LE no support) Supports VLAN stacking.
(-LE no support)

Supports IEEE802.1x RADIUS authentication

Supports [EEE802.1x transparent transmission.
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Traffic control: Supports 1EEE 802.3X-based traffic control

Supports ingress port rate limit. It can be set consecutively from
64 k.

Supports egress port rate limit. It can be set consecutively from
64 k. (-LE no support)

Supports port binding with MAC address and prevents
authorized connection by users. The number of ports bound is 1
K.

Supports MAC address filtering to block illegal users.

Supports broadcast storm suppression. and the suppression
capability can be set continuously.

48 10/ 100 M electrical interface, MDI/MDI-X adaptation.

2 1000Mbps optical interface(SFP) with the transmission
distance of 500m , 10 km , 40 km and 80 km

2 10/100/1000Mbps adaptive electrical interface,
MDI/MDI-X adaptation

9600 serial control interface
Supports switches of the same series to stack through the

Gigabit electrical interface. with four switches stacked at
maximum. (-LE no support)

Supports ZGMP cluster management

Supports SNMP MIB, MIB II (RFC1213), Bridge MIB (RFC
1493) and private MIB.

Supports groups 1, 2, 3. 9 (statistics, history, alarm, event) in
RMON.

Supports ingress and egress mirroring of ports

Supports software upgrade via TFTP.

Supports cable testing function.

Supports Console/Telnet management.

Supports SSH2.0 management

10/ 100 M Ethernet port: 150m (UTP/STP)
10/100/1000Mbps fast Eth ernet port: 150m (UTP/STP)

AC: 100 ~ 240 VAC, 50 ~ 60 Hz DC: 40 ~ 57 V Power
consumption (max.):22 W
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ZXR10 2609/2609-LE/2609A Access Switch

1.0verview

The low and mid-end Ethernet switches of ZTE ZXR 10 series are oriented
towards the access layer of enterprise networks and broadband 1P MANs. For
their Ethernet ports of low and medium density, the switches are ideal as
customer premise access equipments for intelligent broadband residential
complex, office buildings, hotels, university campus networks, and enterprise
networks (E-government networks), or as the aggregation equipment for small
networks. These switches provide users with high-speed. high-efficiency and
inexpensive access and aggregation solutions.

Current Zxr10 2609 have three types: ZXR10 2609A ZXR10 2609 and ZXR10
2609-LE. ZXR10 2609A is enhanced type. ZXR10 2609 is base type, ZXR10
2609-LE is simple type. that provide more selection of building network.

The ZXR10 2609 provides 9 fixed 10M / 100M Ethernet ports.

ZXR10 2609A

2.Product Positioning

The ZXR10 2609 is suitable for desktop user access, corridor access, or
construction of small workgroups.

3.Product Features
Cost-effective and compact structure
The ZXR10 2609 supports a variety of access scenarios such as office buildings

in an enterprise network or MAN, residential complex aggregation and access
points. Designed with a 0.8U height and a compact structure, the ZXR10 2609
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can be installed into a 19-in standard rack or placed on desktop near the client.
It supports external AC power supply. The ZXR10 2609 features easy
installation, flexible applications and high price performance ratio.

Special design for fewer ports

The ZXR10 2609 has 5.6 Gbps of backplane switching capacity, provides 9
fixed 10/ 100 M Ethernet interfaces specially designed for fewer ports.

Good bandwidth management capability

The ZXR10 2609 supports port rate-limiting at both the ingress and egress
direction. Supports VLAN stacking. Supports PVLAN for isolation between
users. Supports 4 QOS queues to meet the requirement of different user
departments, and supports IP phone. Supports ZGMP cluster management,
automatically discovering and managing ZTE swilch cluster.

Superior protocols support

The ZXR10 2609 supports a great variety of protocols as follows: IEEE 802.3
10Base-T Ethernet protocol, IEEE 802.3u 100Base-TX fast Ethernet protocol,
IEEE 802.3z 1000BaseX gigabit Ethernet protocol. IEEE 802.3x traffic control
protocol, IEEE 802.1x user authentication and accounting protocol, port-based
VLAN and IEEE 802.1g-based VLLAN protocol, IEEE 802.1d STP (Spanning
Tree Protocol), IEEE802.1w RSTP (Rapid Spanning Tree Protocol), IEEE
802.1s MSTP (Multi-Spanning Tree Protocol), IEEE802.3ad LACP (Link
Aggregation Control Protocol), RFC854 Telnet, RFC2236 IGMP Snooping,
RFC1757 RMON (4-group remote monitoring) protocol. and RFC1213 SNMP
(Simple Network Management Protocol).

Unified network management

The ZXR10 2609 supports RFC1213 SNMP. The in-band management can be
implemented via the Telnet-based configuration management (CLI mode), or
SNMP-based configuration management (GUI mode), implementing unified
network management based on the ZXNMO1 platform.

4.Specifications
Item Specifications
Backplane switching capacity: 5.6 Gbps. wire speed 1.2
: switching
Address table: 8 K
Basic
Parameters Memory capacity: 16M

Fixed ports: 9 10/100Base-TX
Number of expansion slots: |

Support IEEE 802.3. IEEE 802.3u, IEEE 802.3z, IEEE
802.3x, [EEE 802.1q. and IEEE 802.1x
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Support IEEE 802.1d STP. 802.1w RSTP, and 802.1s (-
LE no support)

Port binding: Compliant with IEEE802.3ad/LACP
Multicast: Supports RFC2236 IGMP Snooping, and 256
multicast groups. Works with the private edge VLAN, to

support inter-VLAN IGMP Snooping

QOS support: Supports 802.1p, and the port-based,
VLAN-based and DSCP-based 4-level priority setting.

VLAN: Supports IEEE 802.1Q, and 4K VLANs
Supports the port-based VLAN, and the range of VID
and PVID is 1~4094. Supports the private edge VLAN,
extending the number of available VLANs.(-LE no
support) Supports VLAN stacking. .(-LE no support)
Supports IEEE802. Ix RADIUS authentication

Supports IEEE802. 1x transparent transmission.

Traffic control: Supports IEEE 802.3X-based traffic
control

Supports ingress port rate limit. [t can be set
consecutively from 64 k.(-L.E no support)

Supports egress port rate limit. It can be set
consecutively from 64 k.(A support)

Supports port binding with MAC address and prevents
authorized connection by users. The number of ports
bound is 1 K.

Supports MAC address filtering to block illegal users.

Supports broadcast storm suppression, and the
suppression capability can be set continuously.

9 10/ 100 M electrical interface, MDI/MDI-X
adaptation.

9600 serial control interface

Supports ZGMP cluster management

Supports 802.3af

Supports SNMP MIB, MIB Il (RFC1213), Bridge MIB
(RFC 1493) and private MIB.

Supports groups 1, 2, 3, 9 (statistics, history, alarm,
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event) in RMON.

Supports ingress and egress mirroring of ports
Supports software upgrade via TFTP.
Supports cable testing function.

Supports Consale/Telnet management.

Supports SSH2.0 management
10/ 100 M Ethernet port: 150m (UTP/STP)

AC: 100 ~ 240 VAC. 50 ~ 60 Hz Power consumption
(max.): 9 W

MTBF: =50.,000 hours, MTTR: <30 minutes
Dimensions: 43 mm (H) 216 mm (W) 176 mm (D)
Weight: | kg

Operating environment temperature: -5 ~45

Storage environment temperature: -40 ~70

Operating relative humidity: 5% ~ 95%. non-condensing

Earthquake-proof: Richter 7 scale earthquake
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Reliability MTBF: >50,000 hours. MTTR: <30 minutes
Physical Dimensions: 43 mm (H) 436 mm (W) 280 mm (D)
parameters Weight: 5 kg

Operating environment temperature: -5 ~45
Bavironmienia) Storage environment temperature: -40 ~70
Requirements

Operating relative humidity: 5% ~ 95%. non-condensing

Earthquake-proof: Richter 7 scale earthquake
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