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RESUMEN

Esta investigacion tiene como propésito analizar el documento electronico como
medio de prueba en el proceso civil venezolano. Para tal fin se realizd una
investigacion documental aplicada al campo juridico. La tematica de este trabajo
especial de grado se encuentra ubicada dentro del area del Derecho Procesal Civil
vigente. El estudio esta conformado por todas aquellas leyes referidas al
documento y la firma electronica, en este caso, la Ley de Mensaje de Datos y
Firma Electronicas, el Cédigo de Procedimiento Civil, asi como, articulos y notas
de jurisprudencias. Para analizar la informacién se aplicé la técnica de analisis de
contenido. El analisis de los resultados permiten concluir que: antes de este
Decreto Ley, no existia ninguna normativa expresa que reconociera el valor
probatorio de estos medios electrénicos, para poder generar una obligacién o un
derecho en Internet y como uno de los beneficios que ofrece este Decreto Ley
esta el hecho de que consagra o desarrolla la seguridad juridica que necesita un
particular mediante el reconocimiento legal del mensaje de datos y de la firma
electronica, otorgandole un valor probatorio a estos, lo cual es un elemento
fundamental para poder gestar la economia digital y asi el juez tiene la manera, la
forma de valorarla como prueba dentro de un proceso judicial, ademas le brinda al
usuario confianza, ya que le da seguridad a su contrato o negocio que celebre por
la via electronica.

Palabras Claves: Documento Electrénico, Firma Electrénica, Medio Probatorio,
Eficacia Probatoria, Sistema de Valoracién
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INTRODUCCION

La informatica ha logrado penetrar en todos los ambitos vy
conocimientos del saber humano y es asi como también ha penetrado en el
ambito del derecho, para agilizarlo y hacerlo mas accesible. Es entonces
como nace entre esta interrelacion del derecho y la informatica, otras

ciencias como el derecho informatico y la informatica juridica.

En tal sentido, el valor probatorio que se le concede a los medios
electrénicos es de vital importancia en la sociedad en que vivimos, en la que
el uso de nuevas tecnologias relacionadas con la transmisién de datos se
hace cada vez mas cotidiano; y en donde todo parece sefalar que los
documentos de elaboracion electrénica reemplazaran poco a poco a los

documentos tradicionales.

En efecto, los nuevos desarrollos de la tecnologia del hardware y
software han dado lugar al concepto de un nuevo tipo de documento; el
documento electrénico, que incluye entre otras cosas, textos, graficos y
animaciones. El documento electrénico es aquel instrumento que contiene un
escrito-mensaje, destinado a durar en el tiempo, en lenguaje convencional

(bits), sobre soporte, que podria ser cinta o disco.



En otras palabras, es aquel documento proveniente de cualquier medio de
informatica o que haya sido formado por éste. Por estas razones, el
documento electronico es considerado como un soporte material de un

mensaje destinado a la conservacion del mismo en el tiempo.

Por consiguiente, se hace necesaria dentro del Proceso Civil
venezolano, determinar los efectos que tiene el uso del documento
electronico como prueba, con la expectativa de establecer el escenario
donde se desarrolla la inquietud juridica planteada, ello con el propésito de
procurar la defensa u oponer dentro de un escenario posible, el

planteamiento y control del problema.

En efecto, el uso del documento electrénico como medio de prueba
esta creciendo potencialmente, pudiendo llegar a sustituir, en un futuro no
muy lejano, a los instrumentos considerados mas modernos tales como el
fax, telefax, el telex, entre otros medios de comunicacién. Sin embargo, este
incremento del uso del documento electrénico ha dado lugar a que se creen
jurisprudencias en el ambito internacional, referentes a la validez y eficacia
del mismo.

De igual forma, no se puede desconocer la importancia del documento
electronico como un instrumento fundamental para realizar operaciones a
través de la red y su transmision en el tiempo real, lo que puede influir el

desarrollo del procedimiento civil, dandole celeridad a éste, de alli la



trascendencia de determinar los aspectos del uso del documento electronico
como prueba, las normas que perfeccionan la adecuacion del uso de los
ordenadores y las posibles sanciones aplicables, todo de conformidad con la

gravedad de la falta y los dafios causados.

Igualmente, entre las tecnologias que pueden aplicarse para el
desarrollo eficaz y eficiente del Derecho Procesal Civil se encuentra la
utilizacién de la Firma Digital, cuya funcion es el de constituir un mecanismo
de seguridad para que la informacién electrénica pueda ser transmitida de

manera fiable y no logre ser interceptada por terceros.

Estas consideraciones propician la presente investigacion la cual ha
quedado estructurada de la siguiente forma: un Capitulo | conformado por los
antecedentes histéricos del derecho informatico, definicién, legislacion
informatica y su clasificacién. Un segundo Capitulo, que esta constituido por
el documento electrénico en el proceso civil venezolano, el cual comprende

su definicion, objeto y la doctrina jurisprudencial.

El Tercer Capitulo conformado por el documento electrénico como
medio probatorio, firma, firma digital, eficacia probatoria y el sistema de
valoracion. Finalmente, un Cuarto Capitulo conformado por el procedimiento
legal del documento electronico en el procedimiento civil venezolano, la

forma de promover y evacuar los mensajes de datos, admision de la prueba,



condiciones de admisibilidad y los requisitos. En Gltimo lugar, se presentan el

conjunto de conclusiones y recomendaciones.



CAPITULO |

1. Antecedentes Historicos del Derecho Informatico

Las primeras alusiones al Derecho Informatico ocurren a partir de
1949, cuando Norbert Wiener se refiere a la influencia que ejerce la
cibernética sobre el fenémeno juridico. Se sugeria una aparentemente

imposible conjuncion entre los mundos del ser y del deber ser.

Ese mismo afio, el Juez norteamericanb Lee Loevinger publicé en la
revista Minnesota Law Review un articulo titulado "The next step forward"
donde se sefiala que el préximo paso en el progreso del hombre, debe ser la
transicion de la .Teoria General del Derecho a la Jurimetria, es decir, la

investigacion cientifica acerca de los problemas juridicos.

En efecto, la Informatica Juridica ha sufrido una serie de variaciones a
lo largo de la evolucion de la propia Informética, pero su nacimiento es
demarcado en el afio 1959 en los Estados Unidos. Tuvo su comienzo en los
afos cincuenta cuando se desarrollan las primeras investigaciones para

buscar la recuperacién de documentos juridicos en forma automatizada.



De esta manera, se comienza a utilizar las computadoras u
ordenadores ya no para trabajos matematicos, sino también para los
lingtiisticos. Fue en la Universidad de Pittsburg, Pennsylvania, a través del
Health Law Center, donde el director llamado John Horty concibié la idea de
crear un mecanismo a través del cual se pudiera tener acceso a la

informacion legal de manera automatizada.

Para el afio 1959 el mencionado centro de la Universidad de
Pennsylvania coloco los ordenamientos juridicos de Pennsylvania en cintas
magnéticas, y asi nace la recopilacion legal Informatica, que fue demostrada
posteriormente en 1960, ante la Asociacion Americana de Abogados en su

reunion anual en la Capital de los Estados Unidos, Washington, D.C.

A raiz de esta gran inventiva la Corporacién de Sistemas Aspen
redisefid el mencionado sistema legal automatizado y luego lo comercializé.
Fue de esta forma como la automatizacién de los ordenamientos legales de
ese pais fue tomando cabida y ya en 1966, doce Estados de Estados Unidos
tenian este sistema y para 1968, cincuenta Estados de ese mismo pais lo

acogieron.

Otro logro para el desarrollo de la Informatica juridica se puede
conseguir también en el Health Law Center antes mencionado, a través de

un sistema que se llamé Lite, hoy llamado Flite, que consiste en la



informacion legal Federal a través de computadoras, desarrollado bajo
contrato con la Fuerza Aérea Norteamericana en el afio 1969. De esta
manera, la década de los sesenta constituye el inicio del desarrollo de varios

sistemas.

A. Definicion de derecho informatico

Villoro, (1995, 15) define al Derecho Informatico como:
“La disciplina juridica que tiene por objeto el estudio de las
implicaciones no sélo sociales, sino econémicas, técnicas,
practicas y evidentemente juridicas que puedan suscitarse
por el uso de la informatica. ElI Derecho Informatico
considera a la informéatica como instrumento y como objeto
de estudio. En tal sentido, el Derecho Informatico se
constituye en una ciencia, y por sus caracteristicas, forma

parte de la ciencia del Derecho, formandose en una rama
auténoma de la misma”.

Segun Pefaranda (2002), el Derecho Informatico constituye una
ciencia y rama auténoma del derecho que abarca el estudio de las normas,
jurisprudencias y doctrinas relativas al control y regulacién de la informatica
en dos aspectos: a) Regulacién del medio informatico en su expansion y

desarrollo y b) Aplicacion idonea de los instrumentos informaticos.

El tema de las nuevas tecnologias utilizadas como medios de prueba,
dentro del proceso civil, es un area del derecho relativamente novedosa,
producto de la inclusion de los avances tecnolégicos en el mundo actual. No

obstante, el vocablo cibernética, que etimolégicamente proviene de las voces



griegas "kybernetes" (piloto) y "kybernes" (concepto referido al arte de
gobernar) fue empleado por primera vez en 1948 por Norbert Wiener, un
notable matematico oriundo de Estados Unidos, para referirse a la nueva

ciencia de la comunicacién y control entre el hombre y la maquina.

Por lo tanto, la Cibernética, viene a constituir el estudio del control y
de la comunicacion en los animales, las maquinas y los sistemas en general.
De igual forma, la aparicién del Internet como medio novedoso y efectivo de
transmitir en forma electrénica comunicaciones, ha hecho surgir el comercio
electrénico a nivel mundial, el cual ha venido creciendo de manera
vertiginosa, generando grandes ingresos a través de estos sistemas, pues ha
eliminado barreras (como por ejemplo los intermediarios) que antes
encarecian el intercambio comercial, promoviendo mayor eficiencia en el

ciclo de produccion.

Ante este fenébmeno de comunicaciones electronicas, el derecho como
regulador de la conducta social no podia pasar desapercibido y asi, en cada
una de las legislaciones se ha venido reconociendo juridicamente la

existencia de estos medios electrénicos dandole valor probatorio.

B. La legislacién informatica

La legislacién informatica debe equipararse al desarrollo de la

informatica, de manera que siendo ésta una ciencia en constante evolucion,



llena de continuos inventos; deben crearse normas informaticas que
contemplen los nuevos horizontes informaticos. Sin embargo, en estos
momentos se hace necesaria la existencia de normativas legales que

introduzcan diversos aspectos esenciales

C. Clasificacion del derecho informatico

El Derecho Informatico contempla a la informatica como instrumento
(informatica juridica) y como objeto de estudio (derecho de la informatica);
siendo asi, la clasificacion del Derecho Informatico responde a estas dos
corrientes:

e Informatica juridica: La Informatica Juridica es la técnica que
tiene por objeto investigar los conocimientos relativos a la
informatica en general, y aplicarlos para recuperar informacion
juridica, asi como para aprovechar de la mejor manera los
instrumentos de andlisis y tratamiento, que son necesarios para
recuperar dicha informacion.

e Derecho de la informatica: Segun Téllez, (1996, 59) el
Derecho de la Informatica es "...el conjunto de leyes, normas y
principios aplicables a los hechos y actos derivados de la

informatica".



CAPITULO I

Il. El Documento Electrénico en el Proceso Civil Venezolano

A. Definicion

Segun las raices etimolégicas, puede decirse, que la palabra documento
significa todo aquello que ensefia algo. Segun Espasa (1999, 357), lo define
como: “objeto material que incorpora la expresion escrita de un pensamiento

humano y es susceptible de incorporarse a unos autos o a un expediente”.

Tradicionalmente, el término documento se viene identificando con la
escritura, entendiendo por tal, la que procede de mano del hombre o, en su
defecto, la que se encuentra autenticada con su firma autégrafa. No es del
todo errénea la identificacion entre documento y escritura, pues, puede
decirse que el documento es un escrito, entendiendo éste como un lenguaje
susceptible de ser leido o decodificado, independientemente del soporte
donde se encuentre plasmado. El error se toma, cuando se relaciona la

escritura con el papel, debido a que ésta puede estar contenida en un

10
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soporte distinto al papel y no por esto estamos dejando de hablar de

escritura.

Alvarez (1992, 1025), establece que, “el documento, como objeto
corporal que refleja una realidad factica con trascendencia juridica, no puede
identificarse ni con el papel como soporte, ni con la escritura como unidad de
significacion”, debido a que la voluntad puede estar expresada en un
elemento distinto, tampoco debe interpretarse el término escritura en un
sentido estricto, atendiendo solamente a la tradicional realizada por el
hombre, en un primer analisis y debido a la costumbre, lleva al concepto

papel.

Modernamente se afirma que el concepto de documento debe ser lo
suficientemente amplio como para dar cabida a cualquier objeto que
contenga una informacién representativa de un hecho, cualquiera que sea su
naturaleza, su soporte, su elaboracién o su tipo de firma. Para Carnelutti,
1973, 365):

“La manifestacion de la voluntad debe ser representada a
través de un documento en forma permanente, lo cual
implica su fijacién en un objeto exterior expresado a través
de signos convencionales como la escritura o de
procedimientos diversos, como la fijacion de la voz
mediante el fonégrafo o de la mimica humana mediante el
cinematégrafo, considerandose, tanto el disco fonografico
como la pelicula cinematografica, verdaderos documentos
representativos de un hecho”.
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De este extracto se desprende que, una escritura adquirida para el
proceso, puede venir a ser medio de prueba material, en cuanto suministre al
juez elementos de conviccion segun su libre apreciacion, sin importar en qué
medio se encuentre reflejado, siempre que contenga el hecho que quiere

expresarse.

Atendiendo a la amplitud de definiciones, es necesario tomar en cuenta lo
establecido en el articulo 429 del Cédigo de Procedimiento Civil que dispone
lo siguiente:

“Los instrumentos publicos y los privados reconocidos o
tenidos legalmente por reconocidos, podran producirse en
juicio originales o en copia certificada expedida por
funcionarios competentes con arreglo a las leyes. Las
copias o reproducciones fotograficas, fotostaticas o por
cualquier otro medio mecanico, claramente inteligible, de
estos instrumentos, se tendran como fidedignas si no
fueren impugnadas por el adversario, ya en la contestacion
de la demanda, si han sido producidas con el libelo, ya
dentro de los cinco dias siguientes, si han sido producidas
con la contestacion o en el lapso de promocion de
pruebas...”

Sobre estas consideraciones, puede decirse que todo tipo de mensaje
incluido en cualquier clase de soporte, mediante signos convencionales,
podria ser considerado dentro del género documento, derivando su fuerza

probatoria de las garantias existentes para apreciar en el mismo la

inalterabilidad del mensaje y la identidad del autor.
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Los signos convencionales utilizados en el lenguaje alfanumeérico no son
los Gnicos capaces de representar los hechos, por cuanto también se pueden
representar por otros medios capaces de reproducirlo, como serian las

fotografias, peliculas y las grabaciones.

De alli, que los actos juridicos electronicos no son mas que una
manifestacion de voluntad, instrumentada a través de medios electronicos
contenidos en un soporte distinto al papel, que, en algunos casos es
intangible, donde el signatario expresa su conformidad de manera diferente a
la manera tradicional, mediante la sustitucion de su firma autégrafa por una
firma electronica u otros medios alternativos de autenticacion, refiriéndose en

este sentido a documentos y contratos electronicos.

La aparicion de este nuevo tipo de documento puede originar ciertos
problemas, sobre todo en materia probatoria, debido a que como no se
encuentran mencionados de forma expresa en las leyes procesales, el juez
se encuentra en la disyuntiva de aceptarlos o no, y, en caso de aceptarlo,
surgen dudas acerca del valor probatorio que debe atribuirsele, situacién que
es necesario esclarecer con la finalidad de no dejar a las partes en un estado

de indefension e inseguridad juridica.

La amplitud de la definicion de documento y el tratamiento por medios

informaticos, hace posible que se sustituya el tradicional soporte en papel por
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uno de naturaleza electronica, hablandose en tal sentido, de un nuevo

instrumento el documento electrénico.

Davara (1997, 13), sefiala que, “el documento en soporte electronico,
informatico y telematico, es un documento con las mismas caracteristicas,
en cuanto a su validez juridica, que cualquier otro de los que

tradicionalmente se aceptan en soporte papel”.

Es decir que, debe darsele, a este tipo de herramienta, el mismo
tratamiento que se le otorgaria a cualquier otro de los medios tipificados en el
Cédigo de Procedimiento Civil como instrumento, partiendo del principio que
anteriormente se ha mencionado, de no dejar en indefension a la parte que lo

promueva y necesite de éste para demostrar un hecho determinado.

Del mismo modo, Barriuso (1998, 367) expresa que, “el documento
electrénico o informatico, se concibe como un medio de expresiéon de la
voluntad con efectos de creacién, modificacion o extincion de derechos y

obligaciones por medio de la electrdnica, informatica y telematica”.

Los dos autores citados anteriormente, se refieren a la nocion de
documento electronico en sentido amplio, esto es, aquel que se forma
cuando la electrénica interviene en la elaboraciéon de cualquiera de los

elementos del documento, incluyendo bajo esa denominacién al documento
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informatico y al telematico, no obstante, en un sentido estricto, caben las

diferencias entre estos tipos de documentos.

C. Doctrina jurisprudencial

La Ley Modelo de la Comision de la Naciones Unidas para el Derecho
Mercantil Internacional sobre Comercio Electrénico, da cabida al documento
electrénico equiparando el escrito a un mensaje de datos. De igual forma se
orienta el Decreto con Fuerza de Ley Sobre Mensaje de Datos y Firmas
Electronicas, denominando al mensaje de datos, en su articulo 2, de la
siguiente manera:

“...toda informacién inteligible en formato electrénico o
similar que pueda ser almacenada o intercambiada por
cualquier medio; a este documento, segun la ley especial,
debe darsele el mismo valor que se le otorga a los
documentos escritos, estableciendo en su articulo 4 que:
“Los Mensajes de Datos tendran la misma eficacia
probatoria que la ley otorga a los documentos escritos”.

De acuerdo a este articulo, se desprende que si bien existen
diferencias sustanciales entre un documento de papel y un documento
electrénico, estas distinciones no pueden constituirse en un obstaculo para el
desarrollo de medios modernos de comunicacion. En consecuencia, se debe
analizar cuales son los propdsitos y funciones basicas de los tradicionales

documentos de papel y determinar cdmo pueden ser cumplidas por el

documento electrénico y, en general, por el comercio electrénico.
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De igual manera, el citado decreto-ley dispone en su articulo 2 que:
“El mensaje de datos es definido como toda informacion
inteligible en formato electroénico o similar, que pueda ser
almacenada o intercambiada por cualquier medio”.
Para comprender esta nocién, Cremades (2002, 402) hace un simil con
los documentos escritos en papel:
“En estos Ultimos, el soporte donde se encuentra la
escritura es el papel, mientras que en los mensajes de
datos el soporte donde va a estar la informacién puede ser
la memoria de un computador donde se encuentre
almacenada o archivada o en un disquete o unas cintas”.
En el documento papel, el soporte contiene la escritura impresa en tinta o
cualquier otro material, mientras que en el mensaje de datos la escritura se
encuentra en forma de impulsos electrénicos los cuales para ser visualizados

y entendidos, se debe utilizar un equipo electrénico que los traduzca, como

seria una computadora.

Por esto, en los documentos escritos en papel, se puede acceder la
informacién que contienen en forma directa, sin embargo, en los mensajes
de datos o documentos electrénicos, para poder acceder a la informacion se
necesita de una maquina o sistema que interprete y de a conocer a través de

una pantalla o impresion en papel los datos encontrados.
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En definitiva, la ley no intenta analizar un documento electrénico
equivalente a uno de papel, pero si establecer cuales son esas funciones
basicas para darle al documento electronico el mismo grado de
reconocimiento. Es importante acotar que en la ley in comento no se refieren
al documento contenido en soporte papel, sino a un documento escrito, aln

cuando el electronico también es escrito.

Para Rouanet (1992, 170), “la diferencia que existe entre ambos
documentos, estriba en que la trascripcién ha sido realizada en un lenguaje
especial, distinto al comun, el lenguaje de la maquina”. Para la comprensién
de este mensaje se hace necesario la intervencion del artefacto que lo haga
legible, lo cual, no desvirtia la naturaleza del documento, entrando en esta
categoria todos aquellos que sean legibles por cualquier medio o persona

distinta del autor.

Puede decirse, entonces, que el documento electronico en sentido
estricto es aquella manifestacion de voluntad materializada por la
computadora, siendo su autor identificable por medio de un coédigo, clave u
otros procedimientos técnicos y conservado en la memoria de ésta o en
memorias electronicas de masa (o sea soportes magnéticos como: cinta,

diskette, disco éptico, etc).



CAPITULO llI

lll. EI Documento Electrénico como Medio Probatorio

A. firma electronica

La Asamblea General de las Naciones Unidas (O.N.U.) en enero de
1997, aprobé en la Ley Modelo sobre Comercio Electrénico, reconocer los
efectos juridicos, su validez o fuerza obligatoria a través de mensaje de
datos, definiendo a todos los mensajes electrénicos y documentos firmados
cuando se utilice un método de identificacién de la persona, de caracter

escrito (Articulo 5).

En Venezuela, el decreto con fuerza de Ley Sobre Mensaje de Datos y
Firmas Electronicas del afio 2001, en su articulo 2, define el mensaje de
datos como: “...Toda informacion inteligible en formato electrénico o similar

que pueda ser almacenada o intercambiada por cualquier medio”.

Dentro de las caracteristicas esenciales del mensaje de datos se

encuentra, en primer lugar, que es una prueba de la existencia natural de la

voluntad de las partes de comprometerse; el documento legible que puede

19
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ser presentado ante las entidades publicas y los tribunales; admite su
almacenamiento e inalterabilidad en el tiempo; facilita la revision y posterior
auditoria para los fines contables, impositivos y reglamentarios, a fin de
generar derechos y obligaciones juridicas entre los intervinientes, siendo
accesible para su ulterior consulta, es decir, la informacién en forma de

datos computarizados es susceptible de leerse e interpretarse.

En efecto, Venezuela no ha permanecido inalterada ante el fenédmeno de
las comunicaciones electrénicas a través de Internet, el 10 de mayo de 2000
la Presidencia de la Republica decretd el acceso y el uso de Internet como
politica prioritaria para el desarrollo cultural, econémico, social y politico de la
Republica, ordenando a la administracion publica su utilizacion para la

tramitacion de los asuntos de su competencia.

Del texto del articulo 1 del referido Decreto-Ley sobre Mensaje de Datos
y Firmas Electronicas, se puede apreciar que el mismo reconoce
juridicamente a toda informacién transmitida de manera electrénica, lo cual,
en consecuencia, abarca no solo las comunicaciones transmitidas a través
de la Internet, sino también a través de redes privadas, independientemente
del medio que se utilice, sea alambrico o inalambrico, por lo que incluye
igualmente la informacién comunicada a través de telegrama, telex o telefax,
tal como expresamente lo contempla la ley modelo de la Organizacién de las

Naciones Unidas y la Ley N° 527 de la Republica de Colombia.
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La importancia de la presencia de la firma en un documento es la
afirmacion de individualidad del suscriptor, pero sobre todo de
voluntariedad. Por lo que la firma indica que ha sido el autor del
documento y no otra la que lo ha suscrito. Y ademas, a través de ésta se
acepta y sustenta lo que se manifiesta en el documento. Los documentos
adquieren autenticidad mediante la firma de su autor, definida
tradicionalmente como el nombre y apellido que se coloca al pie de un escrito
para acreditar que procede de quien lo suscribe, para autorizar lo alli

manifestado o para obligarse a lo declarado.

Es decir, que la firma crea el vinculo que une al autor con la
declaracion de voluntad, a través de la cual se narran hechos y
derechos, individualizando al autor y estampando el sello de auténtico y
cierto de dichas declaraciones y pretensiones. En este mismo sentido,
se ha pronunciado Guijarro (2001, 23) cuando dice que la firma es “como
el testimonio de la voluntad de la parte; es el sello de la verdad del acto;

es la que establece la individualizacién de las partes”.

Espasa (1999, 971), conceptta la firma como: el nombre y apellido, o
titulo de una persona, acompariado o no de ribrica -conjunto de rasgos de
figura determinada que forman parte de la firma- que ésta pone al pie de un

escrito o documento, de mano propia o ajena, para darle autenticidad, para
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expresar que se aprueba su contenido o para obligarse a lo que en él se

dice.

Para Couture (1998) la firma es un trazado grafico, conteniendo
habitualmente el nombre, los apellidos y la rdbrica de una persona, con el
cual se suscriben los documentos para darles autoria y virtualidad, y

obligarse con lo que en ellos se dice.

De las definiciones citadas, se puede deducir que las funciones
principales de la firma consisten en suministrar autoria, paternidad y
veracidad al documento signado, otorgando el correspondiente valor
probatorio de fehaciencia y credibilidad segun las distintas disposiciones

legales

Entonces, la firma manuscrita permite certificar el reconocimiento, la
conformidad o el acuerdo de voluntades sobre un documento por cada parte
firmante, esto es, la prueba del autor y del contenido del mensaje, finalidades

que se pretenden igualmente con el uso de la firma electrénica.

Es por estas razones que la firma otorga la veracidad y certeza de la
manifestacion de voluntad de las partes, otorgandole estabilidad y
credibilidad a las transacciones y actos juridicos. El legislador

venezolano le ha dado también este sentido e importancia a la firma. Es
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asi como el articulo 1358 del Cédigo Civil determina: “El instrumento que
no tiene la fuerza de publico por incompetencia del funcionario o por
defecto de forma, es valido como instrumento privado, cuando ha sido

firmado por las partes.

En este articulo se manifiesta la necesidad de la existencia de la
firma. Ademas, la importancia de la firma en la legislacion venezolana se

puede extraer igualmente en los articulos 1365 y 1368 eiusdem:

Art. 1365: “Cuando la parte niega su firma o cuando sus
herederos o causahabientes declaran no conocerla, se
procedera a la comprobacién del instrumento como se
establece en el Cédigo de Procedimiento Civil”.

Por otra parte, segun el articulo 445 del Cédigo de Procedimiento Civil:

“‘Negada la firma o declarado por los herederos o
causahabientes no conocerla, toca a la parte que produjo
el instrumento probar su autenticidad. A este efecto, puede
promover la prueba de cotejo, y la de testigos, cuando no
fuere posible hacer cotejo...”.

De manera que, la legislacion venezolana le otorga el sentido de
trascendencia a la firma, porque como se ha mencionado, le da certeza,
credibilidad y autoria al documento, y al ser desconocidas, entonces esa
certeza, credibilidad y autoria quedan en entredicho, y entonces hay que
probar que en realidad son originales, procediendo como lo dispone el

articulo 445 y siguiente del Cédigo de Procedimiento Civil. Es por esto que, si
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el documento, y en este caso el escrito de demanda, no esta firmado, no se
crea ni siquiera esa certeza, credibilidad, autoria, ni individualizacion de la

parte actora.

El articulo 1368 del Cadigo Civil, también colabora con el significado
de la importancia de la firma:
“El instrumento privado debe estar suscrito por el
obligado, y, ademas, debe expresarse en letras la
cantidad en el cuerpo del documento, en aquellos en
que una sola de las partes se obligue hacia otra a
entregarle una cantidad de dinero u otra cosa
apreciable en dinero.
Si el otorgante no supiere o no pudiere firmar, y se
tratare de obligaciones para cuya prueba se admiten
testigos, el instrumentos debera estar suscrito por
persona mayor de edad que firme a ruego de aquél, vy,
ademas por dos testigos”.
En efecto, en la actualidad la firma manuscrita permite certificar el
reconocimiento, la conformidad y/o el acuerdo de voluntades sobre un
documento por las partes firmantes que forman parte de la transaccion, lo

que trae consecuencias legales claras y reconocimiento juridico al instante.

B. Firma digital

Ahora bien, cuando se observan las transacciones que se realizan a

través de las redes de informacion la situacién varia en gran magnitud,
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porque en este tipo de contratos electrénicos la firma manuscrita no puede

ser insertada en el documento.

De esta forma, es que en materia digital se ha suplantado la llamada
firma manuscrita por la llamada firma digital. La firma manuscrita tiene un
reconocimiento legal a pesar de que pueda ser falsificada, pero la firma
manuscrita tiene peculiaridades que la hacen facil de realizar, de comprobar
y vincular a quién la realiza, porque la verdadera firma manuscrita s6lo puede
ser realizada por una persona y puede ser comprobada por cualquiera con la

ayuda de una muestra.

En materia de firma digital, para intentar conseguir los mismos efectos
legales que la firma manuscrita, se requiere el uso de la criptologia y el
empleo de algoritmos matematicos. Por lo tanto, se hace necesario un

entorno seguro en relacién con la autenticacion digital.

En la practica existen varios métodos para firmar documentos
digitalmente, que van desde muy sencillo como el hecho de insertar la
imagen escaneada de una firma manuscrita en un documento, lo que no
permite otorgarle validez juridica a la firma. Sin embargo, existen otros
métodos muy avanzados como la firma digital que utiliza la criptografia de

clave publica, que logra darle validez juridica al documento y a la fima.

El fin que persigue la firma digital es el mismo que el de la firma olégrafa,

es decir, dar asentimiento y compromiso con el documento firmado, lo que
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trae como consecuencia positiva facilitar la autenticacion a distancia entre
partes que no necesariamente se conocen, proveyendo seguridad vy
confianza en las redes abiertas, constituyendo de esta forma la clave para el

desarrollo del comercio electronico en Internet.

El Articulo 7 de la Ley Modelo de UNCITRAL sobre Comercio Electrénico
establece:
"1) Cuando la ley requiera la firma de una persona, ese
requisito quedara satisfecho en relacion con un mensaje
de datos: a) Si se utiliza un método para identificar a esa
persona y para indicar que esa persona aprueba la
informacion que figura en el mensaje de datos; y b) Si ese
meétodo es tan fiable como sea apropiado para los fines
para los que se generd o comunicé el mensaje de datos, a

la luz de todas las circunstancias del caso, incluido
cualquier acuerdo pertinente”.

El articulo 1 del Proyecto de Régimen Uniforme para las Firmas
Electronicas de UNCITRAL, establece que por firma electrénica se entendera
los datos en forma electrénica adjuntos a un mensaje de datos o l6gicamente
vinculados con él, y que se utilicen para identificar al firmante del mensaje
de datos e indicar que el firmante aprueba la informacién contenida en el

mensaje de datos.

Es importante destacar que las firmas digitales son las firmas

electronicas avanzadas definidas en el articulo 2, apartado 2 de la Directiva
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comunitaria y el articulo 2, apartado b) del Real Decreto Ley Espaiiol sobre

firma electronica.

La Directiva comunitaria, al igual que el Decreto Ley Espafiol, regulan la
firma electrénica en general, pero también la firma digital en particular,
tratando de abarcar otras firmas electrénicas, que estan basadas en técnicas
distintas de la criptografia asimétrica, es decir, de técnicas disponibles o que
estan en desarrollo y que permitan cumplir con las funciones caracteristicas

de las firmas manuscritas en un medio electronico.

El articulo 2 del Decreto Ley sobre Mensajes de Datos y Firmas
Electrénicas de Venezuela, define la firma electrénica de la siguiente

manera:

Articulo 2. A los efectos del presente Decreto-Ley, se entendera por:
...Firma Electrénica: Informacién creada o utilizada por el Signatario,
asociada al Mensaje de Datos, que permite atribuirle su autoria bajo el
contexto en el cual ha sido empleado...". En este orden de ideas, el articulo
3° de la Ley de Firmas y Certificados Digitales de Peru (Ley No. 27269),
publicada en el Diario Oficial El Peruano el dia 28 de mayo de 2000,
establece que la:

“firma digital es aquella firma electrénica que utiliza una
técnica de criptografia asimétrica, basada en el uso de un

par de claves Unico; asociadas una clave privada y una
clave publica relacionadas matematicamente entre si, de
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tal forma que las personas que conocen la clave publica
no puedan derivar de ella la clave privada”.

Es importante mencionar que en Perd como consecuencia de la
publicacién de la Ley de Firmas y Certificados Digitales, se publico la Ley N°
27291 en el Diario Oficial El Peruano con fecha 24 de junio del 2000, la cual
modificé el Cédigo Civil, permitiendo utilizar los medios electrénicos para la
comunicacién de la manifestacion de voluntad y la utilizacién de la firma

electrénica, sobre todo en el area de contratos.

En el marco Europeo la Propuesta de la Directiva del Parlamento
Europeo y del Consejo establece un marco comun para la firma electronica
[COM (1998) 297 final], publicada en el DOCE el 23 de octubre de 1998. En

el articulo 2, define firma electronica como:

"la firma en forma digital integrada en unos datos, anexa a
los mismos o asociada con ellos, que utiliza un signatario
para expresar conformidad con su contenido y que cumple
los siguientes requisitos: a) estar vinculada al signatario de
manera unica; b) permitir la identificacion del signatario ; c)
haber sido creada por medios que el signatario pueda
mantener bajo su exclusivo control, y d) Estar vinculada a
los datos relacionados de modo que se detecte cualquier
modificacion ulterior de los mismos".

Por lo tanto, la firma digital constituye una tecnologia que consiste en la

utilizacién de un método de encriptacion llamado asimétrico o de clave
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pUblica. Este método se refiere a la creacién de una clave publica y otra

privada asociadas a un sujeto.

La clave publica es conocida por todos los sujetos intervinientes en el
sector, pero la privada, sélo conocida por el sujeto en cuestion. Esta es la
forma ideada para establecer una comunicacién segura, de manera que el
mensaje se encripta con la clave publica del sujeto para que a su recepcion
sélo el sujeto que posee la clave privada pueda leerlo. Entonces para firmar
un documento digital, su autor utiliza su propia clave secreta (sistema
criptografico asimétrico), a la que soélo él tiene acceso, lo cual impide que

pueda después negar su autoria (no revocacion).

La Firma en definitiva es un bloque de caracteres que acompafa a un
documento acreditando el autor del mismo (autenticacion), ademas de que
asegura la integridad del documento evitando cualquier manipulacion
posterior de los datos. A través de la firma digital el autor queda vinculado al
documento de la firma. La validez de la firma digital podra ser comprobada

por cualquier persona que disponga de la clave publica del autor.

El funcionamiento en si de la firma digital consiste en que el software del
firmante aplica un algoritmo hash sobre el texto a firmar, que es un algoritmo
matematico unidireccional, de manera que al encriptarse no se puede
desencriptar. En el caso de haber un minimo cambio en el mensaje, trae

como consecuencia un extracto completamente diferente al que
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originalmente firmé el autor. Los algoritmos hash mas utilizados son el MD5 6

SHA-1.

El extracto conseguido se somete a cifrado mediante la clave secreta del
autor. El algoritmo mas utilizado en la encriptaciéon asimétrica es el RSA, lo
cual da como resultado un extracto final cifrado con la clave privada del autor
que se afadira al final del texto o mensaje para que se pueda verificar la
autoria e integridad del documento, por la persona que tenga la clave publica

del autor, pudiendo comprobarse que la firma es vélida.

El software del receptor previa introduccion en el mismo de la clave
publica del emisor, descifrara el extracto cifrado del autor, calculando el
extracto hash que le corresponderia al texto del mensaje, y si hay
coincidencia con el extracto anteriormente descifrado se consideraria valida,
de lo contrario se considera que el documento ha sufrido una modificacion

posterior y por tanto no seria valido.

Todo este procedimiento se garantiza a través de una autoridad de
certificacion (CA Certification Authority), certificando e identificando a una
persona con una determinada clave publica. Lo cual se logra por la emisién
de certificados de claves publicas firmando con su clave secreta un
documento, que sélo es valido por un periodo de tiempo determinado,

asociandose el nombre de un usuario con su clave publica.
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El Decreto Ley sobre Mensajes de datos y Firmas Electrénicas articulo 2.
Establece que a los efectos del presente Decreto-Ley, se entendera por:
...Certificado Electrénico: Mensaje de Datos proporcionado por un Proveedor
de Servicios de Certificacion que le atribuye certeza y validez a la Firma
Electronica”.... Y el Articulo 38 instituye que:

“El Certificado Electronico garantiza la autoria de la Firma
Electrénica que certifica asi como la integridad del
Mensaje de Datos. El Certificado Electronico no confiere la
autenticidad o fe publica que conforme a la ley otorguen
los funcionarios publicos a los actos, documentos y
certificaciones que con tal caracter suscriban”.

Se establece ademas el contenido de los certificados electrénicos:

“Articulo 43. Los Certificados Electronicos deberan
contener la siguiente informacion:

Identificacién del Proveedor de Servicios de Certificacion
que proporciona el Certificado Electronico, indicando su
domicilio y direccién electrénica. El codigo de identificacion
asignado al Proveedor de Servicios de Certificacion por la
Superintendencia de Servicios de Certificacién Electrénica,
identificacién del titular del Certificado Electronico,
indicando su domicilio y direccion electronica. Las fechas
de inicio y vencimiento del periodo de vigencia del
Certificado Electrénico. La Firma Electronica del
Signatario. Un serial unico de identificacion del Certificado
Electronico. Cualquier informacion relativa a las
limitaciones de uso, vigencia y responsabilidad a las que
esté sometido el Certificado Electrénico”.

En efecto, los Certificados constituyen registros electrénicos que dan fe
de que una clave publica es de determinada persona, ya sea fisica o moral,

evitando de esta forma que alguien utilice una clave falsa haciéndose pasar

por otra persona.
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Un certificado contiene necesariamente una clave publica y un nombre,
también la fecha de vencimiento de la clave, como el nombre de la autoridad
certificante, el numero de serie del certificado y la firma digital del que otorga
el certificado. Estos certificados deben ser inscritos en un Registro, llamado
en el sistema anglosajén repository. Dicho registro consiste en una base de
datos a la que el pablico puede acceder directamente en la red, con la

finalidad de poder conocer de la validez de los mismos.

Los firmantes son aquellas personas que tienen la clave privada que
corresponde a la clave publica identificada en el certificado, pero que dicha
clave privada es secreta y sélo la persona la sabe, de hecho la

confidencialidad inclusive de la clave depende de ella misma.

El certificado sirve entonces para identificar la clave puablica y privada con
el usuario o firmante, es asi como para verificar una firma digital con la clave
publica que tenga un certificado se debe corresponder con la clave privada

detentada por el firmante.

Las Autoridades Certificantes pueden estar autorizadas para emitir
diferentes tipos de certificados. De manera que existen los certificados de
identificacién que ayudan solamente a identificar, conectando un nombre a
una clave publica. Por otro lado estan los certificados de autorizacién, que
proveen otras informaciones del usuario, como por ejemplo la direccién

comercial, antecedentes, catalogos de productos, etcétera.
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También los certificados que hacen que la Autoridad Certificante funcione
tipo notario, de manera que sirven para dar fe de la validez de un
determinado hecho. Y finalmente existen los certificados que permiten
determinar el dia y la hora en que un documento fue digitalmente firmado,

llamados también Digital time-stamp certificates.

Segun este esquema el interesado luego de crear la clave publica y
privada debera presentarse ante la autoridad certificante para registrar su
clave publica dando datos relacionados a su identidad y/o cualquier otro dato
le sea requerido para poder obtener el certificado a través del cual podra

firmar el documento de manera digital.

Entre otras, se podria utilizar la firma digital para las siguientes

actividades:

e Firmar solicitudes que puedan ser enviadas o recogidas desde
Internet.

¢ Envio de mensajes con cualquier contenido, y con la seguridad que
sblo el receptor del mismo lo podra leer, evitando que terceras
personas puedan tener acceso y poderlo leer, aunque el mensaje sea
interceptado.

* Realizacion de pagos a través de las cuentas bancarias por medio de
internet.

» Compras por Internet con tarjeta de crédito, con la seguridad que el
ndmero de la misma no podré ser utilizado por terceras personas.

» Envio de oficios, notificaciones, citaciones, entre otras cosas, por parte
de los érganos jurisdiccionales.
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La firma digital es definida por el mencionado decreto-ley como la
“informacion creada o utilizada por el Signatario, asociada al Mensaje de
Datos, que permite atribuirle su autoria bajo el contexto en el cual ha sido

empleado” (Articulo 2).

La manera como cominmente se le asigna la autoria de un documento a
una persona determinada, es a través de su firma autografa y con ello su
aceptacién o vinculacién con el contenido del mismo. Es por ello que,
siguiendo el criterio de equivalentes funciones del documento sobre papel, la
tecnologia ha creado la Firma Electronica, la cual permite identificar a la
persona que emite el mensaje y garantiza la integridad de la informacion

transmitida.

La doctrina colombiana ha diferenciado dos clases de firma electrénica:
La firma electrénica simple, “constituida por el conjunto de datos electronicos,
utilizados para identificar al autor, como la firma manuscrita digitalizada” y la
firma digital y cifrado, la cual consiste en un procedimiento matematico que
utiliza la criptografia y el encriptado para garantizar la integridad, autenticidad

y confidencialidad del mensaje.

No obstante, la legislacion venezolana consciente de esta tecnologia,

contempla la firma electrénica, sin indicar el método que ésta debe utilizar
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para cumplir con sus funciones, pero exige unas condiciones minimas que
debe cumplir para que pueda producir los efectos juridicos que ley le asigna,

tales como:

1. Garantizar que los datos utilizados para su generacion puedan producirse
sélo una vez, y asegurar, razonablemente, su confidencialidad;

2. Ofrecer seguridad suficiente de que no pueda ser falsificada con la
tecnologia existente en cada momento;

3. No alterar la integridad del Mensaje de Datos.

Como se observa, la firma electrénica que contempla la legislacion
venezolana es la firma electronica digital a que hace referencia la doctrina
colombiana, pues la firma electrénica jamas puede llegar a cumplir con los
requisitos exigidos, y al llegarse a utilizar, seré valorada bajo las reglas de la
sana critica por el juez, conforme se desprende del articulo 17 del Decreto-

Ley.

Seguin Gaeta (2000), los mensajes de datos se pueden clasificar, a los
fines de este trabajo, en dos tipos: los que cuentan con una Firma
Electrénica y los que no cuentan con una Firma Electronica. Tal distincion la
hace el referido Decreto-Ley, al asimilar el mensaje de datos que cuente con

una firma electrénica con el documento firmado, quedando por tanto el




36

mensaje de datos que no cuente con una firma electrénica relegado a los

documentos privados que no estan firmados.

En efecto, el articulo 6° del referido Decreto-Ley establece: “...Cuando
para determinados actos o negocios juridicos la ley exija la firma autégrafa,
ese requisito quedara satisfecho en relacion con un Mensaje de Datos al
tener asociado una Firma Electronica...”, este articulo debera interpretarse
en concordancia con el articulo 16 ejusdem, y contempla lo siguiente: “La
Firma Electrénica que permita vincular al Signatario con el Mensaje de Datos
y atribuir la autoria de éste, tendra la misma validez y eficacia que le otorga

la firma autégrafa...”.

Por lo que se infiere entonces, que si el mensaje de datos no cuenta con
una Firma Electrénica, no podra considerarse que el mismo se encuentra
suscrito por el emisor y por tanto no puede catalogarse como documento
firmado, conforme se desprende del articulo 1.368 del Coédigo Civil

Venezolano.

Sin embargo, Quijano (2002, 241), dice:

“el mensaje de datos sin firma electronica no dejara de ser
documento escrito, pues el articulo 4° de dicha ley no hace
distincion ni coloca condicién y este tipo de documento
escrito (sin firmas) es perfectamente compatible y posible
en nuestra legislacién, pues si bien el documento privado
debe estar firmado por quien lo produce, igualmente existe
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una amplia categoria de documento que no estan suscritos
y sin embargo no dejan de tener valor probatorio”.

C. Eficacia probatoria

En fecha 10 de febrero de 2001 se promulgé el Decreto con Fuerza de
Ley N° 1.204, referido a los Mensajes de Datos y Firmas Electronicas, a
través del cual, al igual que las legislaciones foraneas, se reconoce la
eficacia y el valor juridico de la firma electronica, de los mensajes de datos y
cualquier informacion inteligible en formato electronico, confiriéndoles a los
mensajes de datos la maxima eficacia probatoria que la ley otorga a los
documentos escritos, equiparando la firma electrénica a la firma manuscrita,

bajo ciertas condiciones.

Posteriormente, se promulgé la Ley Especial contra Delitos Informaticos
(2001), de caracter eminentemente penal, en la cual se tipifican y sancionan
una serie de delitos informaticos, colocandose Venezuela a la vanguardia en

los cambios presentados en el mundo de la tecnologia.

La exposicion de motivos del comentado decreto-ley establece que
Venezuela avanza aceleradamente hacia la actualizacion en materia de
tecnologia de informacion y de las comunicaciones, al igual que a nivel

mundial se expanden las diferentes areas del conocimiento y de las
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actividades humanas, sobre todo en las tendencias y técnicas modernas

para hacer negocios, borrando fronteras y entrando en el ciberespacio.

El decreto-Ley le otorga valor juridico a los intercambios de los Mensajes
de Datos acompafiados o no de las firmas electrénicas cuando se identifican
las partes, la integridad del documento o del mensaje, de los cuales se
derivan responsabilidades civiles, patrimoniales, penales, administrativas,
fiscales entre otras, como uno de los negocios y actos normales previstos en

el ordenamiento juridico actual.

Igualmente, busca el mencionado decreto-ley, adoptar un orden
normativo que avale los desarrollos tecnolgicos segun la materia de
comunicacion y negocios electronicos, para su pleno valor juridico a los
mensajes de datos que hagan uso éstas tecnologias. En consecuencia,
regula legalmente el intercambio de informacién en la red y sobre todo define

la eficacia probatoria de los documentos nacidos y enviados en la red.

En este orden de ideas, cuando el mensaje de datos esté acompariado
de una firma electrénica que permita identificar positivamente al signatario, al
firmante del documento electronico, se considerara que el mensaje de datos
tiene la misma eficacia probatoria que la Ley le asigna al documento

acompafiado de firma autografa.
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Para reforzar estas pruebas electronicas y su valor probatorio el decreto-
ley creé la Superintendencia de Servicios de Certificacion Electronica que es
el 6rgano que regulard a los Proveedores de Servicios de Certificacion la

cual tiene como funcién:

“Actuar como mediador en la solucién de conflictos que se
susciten entre los Proveedores de Servicios de
Certificados y sus usuarios, cuando ello sea solicitado por
las partes involucradas, sin perjuicio de las atribuciones
que tenga el organismo encargado de la proteccion,
educacion, defensa del consumidor y el usuario, conforme
a la ley que rige esta materia”.

Aun cuando el Certificado electrénico no confiere la autenticidad o fe
publica que conforme a la ley otorguen los funcionarios publicos adscritos a
los actos, documentos y certificaciones que con tal caracter suscriban, habra
que complementar y recurrir a otras pruebas como la experticia, para invocar

la eficacia probatoria.

La doctrina ha definido como documento privado, segun Borjas (1973),
todo escrito, firmado o no, que pueda servir para dar constancia de algun
hecho o acto y en cuyo otorgamiento no hayan sido llenados los requisitos

que la ley exige para los que sean publicos.

Esta definicion por exclusién establece, desde luego, dos diferentes
especies de instrumentos privados: los suscritos, o sean los instrumentos

privados propiamente dichos, y los no suscritos. Los primeros, deben estar
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firmados necesariamente por la parte obligada, cuando se trata de una
estipulacion contractual, o por la parte que los otorga, cualesquiera que sea
su objeto, su forma y su naturaleza, como un contrato, una carta, un
telegrama original, un recibo, un giro, entre otros, y si el otorgante no supiere
o no pudiera firmar, y se trate de obligaciones para cuya prueba se admiten
testigos, el instrumento debera estar firmado por persona mayor de edad

que firme a ruego de aquél, y ademas por testigos.

Los instrumentos privados no suscritos, segun Borjas (1973), que
pueden hacerse valer en juicio como prueba o principio de prueba por escrito
son: los libros de los comerciantes, los registros y papeles domésticos, las
anotaciones puesta por el acreedor a continuacion, al margen o dorso de su
titulo de crédito, de un recibo precedente o duplicado de un titulo personal
del deudor, y las cartas misivas, los telegramas escritos de pufio y letra de su
autor y enviados por este a su destino o a la Oficina Telegrafica

correspondiente.

Como se puede apreciar, la doctrina ha calificado a los documentos que
no se encuentran firmados, como principios de prueba de escrito, figura que
se encuentra consagrada en el articulo 1.392 del Cédigo Civil Venezolano, el
cual establece lo siguiente: “También es admisible la prueba de testigos

cuando hay un principio de prueba por escrito”. Este principio de prueba




41

resulta de todo escrito emanado de aquél a quien se opone, o de aquél a

quien él representa que haga verosimil el hecho alegado.

Para reafirmar el anterior comentario la Sala de Casacion Venezolana de
fecha 09-08-1955, dispuso:

“Este ultimo precepto exige dos condiciones que deben
llenar el principio de prueba por escrito: primero, que
emane de la persona a quien se le opone o de su
representante; segun lo que haga verosimil el hecho
alegado.... Al exigir el precepto solo la verosimilitud, la
doctrina y la jurisprudencia han acentuado estas
conclusiones: “no ser necesario que el principio de prueba
se contraiga al hecho que se trate de probar”, que “basta
que compruebe otro hecho que haga verosimil el alegado”;
que “no es preciso que el escrito establezca alguno de los
elementos hecho que ha de probarse”, pues “basta que
sea el punto de partida de un razonamiento para el juez’,
que la “verosimilitud no es la apariencia de la verdad sino
la probabilidad”.

Siendo los mensajes de datos sin firma electrénica equiparables a los
documentos escritos no firmados, los mismos tendran entonces el valor
probatorio de principio de prueba por escrito, y por tanto deberan cumplir con
los requisitos que establece el articulo 1.392 del Cédigo Civil Venezolano,
esto es, que se sepa de quien emana a los fines de que se pueda oponer y
que haga verosimil el hecho que se pretenda probar, lo cual esta relacionado

con el contenido o la informacién transmitida y no con el medio probatorio

que constituye.
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Adicionalmente, la exposicion de motivos de Decreto-Ley sobre Mensaje
de Datos y Firmas Electronicas (2001), establece que se debe agregar que al
pretenderse darle a los mensajes de datos una funcion equivalente a los
documentos escritos, estos deben cumplir los requisitos de fiabilidad,
inalterabilidad y rastreabilidad, aplicables a la documentacion consignada
sobre papel y por ello éstos deben contener dos elementos principales: La

identificacion de las partes y la integridad del documento o mensaje.

ContinGa la mencionada exposicién de motivos expresando que el
referido decreto-ley establece una serie de requisitos que deben cumplirse
para que el mensaje de datos sin firma electronica pueda ser considerado
como documento escrito, y al respecto establece los siguientes:

e Que la informacion que se transmita sea inteligible, es decir, que pueda

ser entendida (Art. 1).

e Que la informacion que se transmita sea en forma electrénica, lo cual

abarca una ilimitada gama de medios (Art. 1).

e Que la informacion sea atribuible a una persona, pues de no ser asi
carece de sentido como medio probatorio (Art.1).
e Que una vez que la informacion es transmitida, se pueda acceder a ella

para su consulta (Art. 8).

e Que el mensaje conserve el formato en que se gener6, archivé o en algin

formato que sea demostrado o que reproduzca con exactitud la
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informacion generada o recibida, razén por la cual si la informacion es
modificada de alguna forma perderia su valor como documento escrito
(Art.8), acarreando la modificacion del mensaje la responsabilidad penal
del articulo 12 de la Ley Especial contra Delitos Informaticos (2001); v,

e Que se conserve todo dato que permita determinar el origen y el destino

del mensaje, la fecha y la hora en que fue enviado o recibido (Art. 8).

Es importante resaltar, que se debe determinar para que el mensaje
tenga todo su valor probatorio, quien emite el mensaje y quien lo recibe, para
poder utilizar el principio de prueba establecido en el Cédigo Civil venezolano
(1982) donde se consagra que es necesario que éste emane de la persona a
quien se le opone (Art. 1.392), por lo tanto, al saber quien lo emitid, se le

puede oponer.

Como seguimiento de esta revision legal, la misma ley establece unas
reglas que deben ser cumplidas para saber quién es el emisor del mensaje
de datos, y estan contenidas en el articulo 9 del Decreto-Ley sobre Mensaje

de Datos y Firmas Electrénicas, el cual establece:

“Las partes podran acordar un procedimiento para establecer
cuando el Mensaje de Datos proviene efectivamente del
Emisor. A falta de acuerdo entre las partes, se entendera que
un Mensaje de Datos proviene del Emisor, cuando éste ha sido
enviado por:

e El propio Emisor.




44

o Persona autorizada para actuar en nombre del
Emisor respecto de ese mensaje.

e Por un Sistema de Informacién programado por el
Emisor, o bajo su autorizacion, para que opere
automaticamente”.

Considerando la anterior descripcion, al querer hacer valer como medio
de prueba un mensaje de datos que no cuente con una firma electrénica se
debe conservar el mismo en su formato original, tal como fue enviado o tal
como fue recibido, dicho formato debe indicar quién lo emitid, quién lo
recibié, la fecha y la hora, mostrandose igualmente el sistema que genero el
mensaje de datos de la persona a quién se le opone o de la cuenta de correo
utilizada para generar el mensaje que es del emisor o de la persona a quién

se le quiere oponer.

La doctrina, al respecto, comenta la sentencia de la Corte Constitucional
Colombiana (C-66/00):

“El Juez al valorar la fuerza probatoria de un mensaje de
datos habra de tener presente la confiabilidad de la forma
en la que se haya generado, archivado o comunicado el
mensaje, la confiabilidad de la forma en que se haya
conservado la integridad de la informacion, la forma en la
que se identifique a su iniciador y cualquier otro factor
pertinente”.



CAPITULO IV

IV. Procedimiento Legal del Documento Electrénico en el Procedimiento
Civil Venezolano

A. Forma de promover y evacuar los mensajes de datos

La primera tendencia que se experimenta frente a un nuevo instrumento
probatorio de naturaleza electrénica, es desconfiar de la fiabilidad de la
informacion que se transmite a través de él, toda vez que pareciera que es
posible manipular modificar su contenido para, mediante engario, darle un

sentido diferente a la informacion transmitida originalmente.

A este respecto, Pefiaranda (2003), afirma que uno de los mayores
problemas acerca del documento electrénico se refiere a la certeza del
mismo como evidencia en los juicios. Una de las comodidades o ventajas del
documento electrénico consiste en que pueden ser cambiados, que es lo que

produce esa desconfianza en ellos como evidencia o prueba en los juicios.

Sin embargo, hay que tener en cuenta que los adelantos tecnolégicos
cada dia son mayores y éstos colocan a disposicion del usuario una serie de

instrumentos que permiten garantizar la integridad del mensaje, identificar a

45
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su emisor, incluso de manera mas segura que en medios tradicionales que

se emplean como el documento en papel.

En este orden de ideas, el mensaje de datos como tal puede recibir el
mismo tratamiento de los documentos consignados en papel, es decir, debe
darsele la misma eficacia juridica, por cuanto el mensaje de datos comporta

los mismos criterios de un documento.

Los requisitos que la legislacion venezolana contempla para la
admisibilidad de los medios de prueba promovidos en una causa, son la
legalidad y la pertinencia, lo cual esta consagrado en el articulo 398 del
Cédigo de Procedimiento Civil.

“Dentro de los tres siguientes al vencimiento del término
fijiado en el articulo anterior, el Juez providenciara los
escritos de pruebas, admitiendo las que sean legales y
procedentes y desechando Ilas que aparezcan
manifiestamente ilegales o impertinentes. En el mismo
auto, el Juez ordenara que se omita toda declaracién o
prueba sobre aquellos hechos en que aparezcan
claramente convenidas las partes”.

Todas las pruebas son admisibles para probar un determinado hecho,
siempre y cuando no estén expresamente prohibidas por la ley, por lo tanto,
el mensaje de datos esta consagrado en la legislacion venezolana, y en

consecuencia, esta legalmente apto y debe ser admitida su promocion como

prueba dentro del proceso.
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En cuanto a la pertinencia, la misma busca establecer la congruencia por
lo cual, Quijano (2002), dice que debe existir entre el objeto factico de la
prueba promovida y los hechos a legados controvertidos, por lo que el
mensaje de datos debe estar dirigido a probar un hecho alegado en el

proceso y que haya sido controvertido por alguna de las partes.

El articulo 4 del Decreto-Ley sobre Mensaje de Datos y Firmas
Electrénicas, establece: “...Su promocién, control, contradicciéon y evacuacion
como medio de prueba, se realizara conforme a lo previsto para las pruebas

libres en el Cédigo de Procedimiento Civil’.

Por consiguiente, la transcrita disposicion establece la manera en cuanto
a como deben ser promovidos y evacuados los mensajes de datos, segun lo
previsto para las pruebas libres conforme al Cédigo de Procedimiento Civil,
en el articulo 395. La mencionada, disposicién establece que: “...que los
medios de prueba se promoveran y evacuaran aplicando por analogia las
disposiciones relativas a los medios de pruebas semejantes, contemplados

en el Cédigo Civil y, en su defecto, en la forma que sefiale el Juez’.

De ahi que, la principal forma de aportar los mensajes de datos al juicio
seria, segin Arias (1999), a través de la consignacion de la informacién
transmitida mediante su reproduccién en un formato impreso, al aplicarse por

analogia el articulo 429 del Cédigo de Procedimiento Civil, cuando se refiere
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a las copias o reproducciones fotostaticas, ya que el Decreto-Ley sobre
Mensaje de Datos y Firmas Electronicas, en su articulo 4 expresamente le
atribuye a la informacién transmitida a través de mensajes de datos y
llevadas a formato impreso, la eficacia probatoria de las copias o

reproducciones fotostaticas.

En todo caso la doctrina considera, ademas, que se puede hacer uso de
la prueba de informes consagrada en el articulo 433 del Cédigo de
Procedimiento Civil, de la prueba de exhibicion, contemplada en el articulo
436 ejusdem, de la prueba de reproduccién establecida en el articulo 502 de
la misma ley y complementarse con la asistencia de un experto informatico
como lo permite el articulo 504 ex lege, todo esto en funcién de la aplicacidén
de la analogia y el mencionado Decreto-Ley sobre Mensaje de Datos y

Firmas Electronicas.

B. Admision de la Prueba

Para estudiar como se admite el documento electrénico como medio de
prueba y su inclusion en el proceso civil, debemos partir del orden jerarquico
de las leyes, donde la maxima ley de la Republica en su articulo 110
establece:

“El Estado reconocera el interés publico de la ciencia, la

tecnologia, el conocimiento, la innovaciébn y sus
aplicaciones y los servicios de informacién necesarios por
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ser instrumentos fundamentales para el desarrollo
econdémico, social y politico del pais, asi como para la
seguridad y soberania nacional. Para el fomento y
desarrollo de esas actividades, el Estado destinara
recursos suficientes y creara el sistema nacional de
ciencia y tecnologia de acuerdo con la ley. El sector
privado deberd aportar recursos para los mismos. El
Estado garantizara el cumplimiento de los principios éticos
y legales que deben regir las actividades de investigacion
cientifica, humanistica y tecnologica. La ley determinara
los modos y medios para dar cumplimiento a esta
garantia”.

El articulo mencionado anteriormente es trascendental, tanto para el
ambito juridico como para el campo de la ciencia, debido a que le otorga
importancia a la evolucion de la tecnologia, reconociéndolo dentro de la
legislacién venezolana y obligandose a crear sistemas al servicio de los
ciudadanos, para que éstos tengan facilidades de acceso a la informacion

que esta herramienta ofrece.

Dentro de los principios generales de la prueba se encuentra el de la
libertad de la prueba, al respecto, Devis (1972, 131) explica que, “para que la
prueba cumpla su fin de convencer al Juez sobre la existencia o inexistencia
del hecho que interesa al proceso, es indispensable otorgarle libertad para

que las partes y el juez puedan obtener todas las que sean pertinentes...”.

El articulo 49 de la Constitucion de la Republica Bolivariana de
Venezuela numeral 1 ejusdem, estipula que, “...toda persona tiene derecho a

utilizar los medios de prueba adecuados para ejercer su defensa”.
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La Ley de Mensaje de Datos y Firmas Electrénicas, en su Exposicion de
Motivos, dispone que los mensajes de datos tendran la misma eficacia
probatoria que la legislacion otorga a los escritos; su promocion, control,
contradiccion y evacuacion como medio de prueba se realizara conforme a lo
establecido en el Codigo de Procedimiento Civil, articulo 395, para las

pruebas libres.

Este articulo consagra el principio de libertad de los medios de prueba, al
indicar que “son medios de prueba admisibles en juicio aquellos que
determina el Cédigo Civil, el Cédigo de Procedimiento Civil y otras leyes de la
Republica..., ademas, que la parte puede valerse de aquellos que no estan
prohibidos expresamente por alguna ley y que consideren importante para la

demostracion de sus pretensiones”.

Ambas normas consagran éste principio, que le otorga amplitud a los
medios de prueba, puesto que las partes pueden aportarlas al proceso
aunque no estén reguladas expresamente en la ley y que no sean prohibidas
por la misma, haciendo posible una mejor apreciacion de los hechos por
parte del juez, para qué de esta manera pueda decidir conforme a la verdad

real y no solamente formal, procurando asi una justicia mas eficaz y expedita.
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C. Condiciones de Admisibilidad del Documento Electrénico

Para que el documento exista y sea admisible como medio de prueba
judicial, es necesario que cumpla con ciertos requisitos que demuestren su
veracidad y autenticidad, algunos de éstos son los que a continuacion se

especifican:

El documento debe presentar un hecho cualquiera. En esta caracteristica
se toma el concepto de hecho en su mas amplio significado, que incluye la
expresion o representacion de un pensamiento, acto de voluntad, una
narracion sobre un hecho o acto determinado, una opinién, entre otras. En el
caso que se esta estudiando, el hecho puede contener una transaccion o una
operacion realizada por via electrénica. También, la legalidad es otro
requisito indispensable para la admision de la prueba y es que el hecho
sobre el cual verse el documento debe constituir un supuesto que permita la

ley.

Asimismo, la calidad en los sistemas utilizados para la elaboraciéon y
almacenamiento del documento, lo cual incluye tanto el hardware como el
software, esto es, que los programas o sistemas que vayan a emplearse para
utilizar el documento electrénico como prueba, deben estar al margen de los

avances tecnolégicos, pues, de lo contrario, seria totalmente ineficiente.
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Igualmente, la veracidad de la informacion, tanto el mensaje que ha sido
enviado por el emisor, como el recibido por el destinatario, deben ser exactos
en su forma y contenido; esta situacion que se relaciona con la integridad del
mensaje se encuentra en los articulos 8 y 9 de la Ley Modelo de la Comision
de las Naciones Unidas para el Derecho Mercantil Internacional sobre
Comercio Electrénico, los cuales establecen que los documento a ser
utilizados deben conservar la integridad de la informaciéon a partir del
momento en que se generd y es fundamental al momento de atribuir efectos

probatorios al documento.

Al igual que los articulos anteriores, la Ley Sobre Mensaje de Datos y
Firmas Electrénicas vigente en Venezuela, regula, de la misma forma, el
contenido del Mensaje de Datos, estableciendo lo siguiente:

“Cuando la ley requiera que la informacion sea presentada
o conservada en su forma original, ese requisito quedara
satisfecho con relacién a un Mensaje de Datos si se ha
conservado su integridad y cuando la informacion
contenida en dicho Mensaje de Datos esté disponible...
“(Articulo 7).

Del mismo modo, la trascendencia de un documento electronico en
cuanto a su valor probatorio, depende en gran parte de la integridad del

mensaje, un documento no puede quedar seccionado en parte de su

contenido, ya que ello seria inutilizarlo y desvirtuarlo como prueba.
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Por otra parte, la conservacion del mensaje y la posibilidad de consulta
posterior es esencial en el momento de producir el documento como prueba,
a tal efecto, el articulo 8 de la Ley Sobre Mensaje de Datos y Firmas
Electronicas, establece que cuando la ley requiera que la informacion conste
por escrito, ese requisito quedara satisfecho con relaciéon a un mensaje de
datos, si la informacién que éste contiene es accesible para su ulterior
consulta, destacandose la necesidad de conservar el mensaje en su formato
original o en algin formato que permita demostrar que reproduce con

exactitud la informacion generada, enviada o recibida.

Respecto a la conservaciéon del mensaje es importante tomar en cuenta
tanto la tecnologia requerida para acceder al documento, como la facilidad
del deterioro de los soportes informaticos y la vulnerabilidad producida por
los ataques electrénicos que pueden ocasionar su destruccion, como es el

caso del virus.

Los documentos electrénicos sélo pueden ser leidos por el hombre a
través de la utilizacion de sistemas traductores que hacen posible la
comprension de sefias digitales. De alli, que la legibilidad del documento
implica su posibilidad de lectura y comprensién en el entendido de que el
lenguaje en que se redacta es diferente al alfanumeérico, que es el lenguaje

binario. Ello no resta validez al documento en el entendido de que el mismo



sistema que lo genera es capaz de traducir el cédigo utilizado a un lenguaje

comprensible por la mente humana.

Ademas, la posibilidad de identificacion de los sujetos participantes y las
operaciones realizadas por cada uno de ellos en el proceso de elaboracion
del documento. La atribucién a una persona determinada en calidad de autor
(autenticidad del mensaje), circunstancia acreditable mediante el uso de la

Firma Electrénica.

E. Requisitos

La Ley Sobre Mensaje de Datos y Firmas Electronicas exige que la firma
permita garantizar que los datos empleados para su generacién puedan
producirse sélo una vez, asegurando su confidencialidad; ofrecer seguridad
de modo que no pueda falsificarse la firma con la tecnologia existente y no

alterar la integridad del mensaje.

Tratandose de un documento privado, su validez dependera
principalmente de la autenticidad del documento. Como ya se sabe la firma
es el medio idéneo para otorgar autenticidad a los documentos,
independientemente del soporte donde estén contenidos. Al valorar un
documento electrénico, el juez debe analizar el documento para determinar si

la firma electrénica cumple con las condiciones que exige la manuscrita.
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A tenor del articulo 1.363 del Coédigo Civil, el instrumento privado
reconocido o tenido legalmente por reconocido, surtira el mismo efecto que el
instrumento publico, esto es, que si el documento privado es reconocido,
tendra el mismo valor de escritura publica entre los que hubiesen suscrito y
hara plena prueba del hecho o acto, o del estado de las cosas que
documente. En caso de que el supuesto actor no reconozca el documento o
lo impugne, podra solicitarse una prueba pericial, a fin de que se determine la
autoria y consiguiente autenticidad del documento, debiendo atenerse el
juzgador a las reglas de impugnacion, en todo caso, se debe hacer una

valoracion conjunta de las pruebas aportadas al proceso.

Si el documento electronico fuese elaborado u otorgado en presencia de
un notario o fedatario publico y dentro de su competencia, adquiere la
condicion de publico (articulo 1.357, Cédigo Civil), debiendo el juez atenerse
a las reglas de valoracion establecidas para este tipo de documento. La Ley
Sobre Mensaje de Datos y Firmas Electrénicas prevé la posibilidad al
establecer que cuando para determinados actos o negocios juridicos la ley
exija el cumplimiento de determinadas solemnidades o formalidades, éstas

podran realizarse utilizando los mecanismos que esta ley contempla.

Si en la elaboracion y transmisién del documento interviene un prestador

de servicios de certificacion, acreditando la identidad de las partes,
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determinando el momento en que el documento fue emitido o dejando
constancia de la calidad de los sistemas informaticos utilizados en su
elaboracion, el juez debe establecer su valoracién mediante las reglas de la
sana critica, sobre la base fiable que ofrezcan los servicios de la entidad
certificante, en todo caso cabe aclarar que se estd en presencia de un
documento privado, por cuanto los prestadores de servicios de certificacion

no acreditan fe publica.

En esta situacion especifica se considera que el documento adquiere una
condicion sui géneris y el juez debe valorarlo como privado, pero tomando en
cuenta la certificacion previa de su autenticidad, con relacién al nivel de

confianza suministrado por el prestador de servicios de certificacion.

En este escenario se trata de una firma que ha sido generada a través de
un programa informatico por el mismo signatario; el caso descrito se refiere a
uno en particular donde el firmante carece de mecanismos seguros para
signar electronicamente el documento y en su defecto, acude a un prestador
de servicios de certificacion para que garantice su identidad a efectos de un
determinado acto, (articulo 17, Ley de Mensaje de Datos y Firmas

Electronicas).

Finalmente, en el momento de la valoracién del documento, cualquiera

que sea su clase, es importante tener en cuenta la posibilidad de la falsedad,
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sobre todo cuando los documentos son transmitidos de un computador a otro
en redes abiertas como Internet. No obstante esta situacion, es de advertir
que esta caracteristica no es propia de los sistemas electronicos, los
documentos contenidos en soporte papel también son susceptibles de
falsificacion, siendo que, en algunos casos es mucho mas sencilla la

falsificacion que en los documentos electrénicos.

Aun en el supuesto de interceptacion del mensaje, las técnicas del
cifrado y el uso de claves para configurar la firma electrénica dificultan mucho

mas la alteracion del documento electrénico y de la firma a él asociada.



CONCLUSIONES

De acuerdo a los objetivos planteados en esta investigacion se

determiné que:

No hay duda en afirmar la importancia que tiene para Venezuela el
Decreto con Fuerza de Ley sobre Mensaje de Datos y Firmas Electrénicas en
cuanto brinda seguridad juridica a las relaciones comerciales y a las
inversiones tanto nacionales como extranjeras, al contar con una legislacion
de este tipo, donde juega un papel fundamental la privacidad de los usuarios,

asi como el control por parte del Estado.

Con este Decreto Ley, la competitividad, la posibilidad de acceder a
los mercados internacionales, la apertura, la desregulacién y todos los
demas aspectos que componen hoy dia las relaciones econdmicas, se ven

garantizadas juridicamente en nuestro pais.

Antes de este Decreto Ley, no existia ninguna normativa expresa que

reconociera el valor probatorio de estos medios electrénicos, para poder

generar una obligacion o un derecho en Internet y como uno de los
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beneficios que ofrece este Decreto Ley esta el hecho de que consagra o
desarrolla la seguridad juridica que necesita un particular mediante el
reconocimiento legal del mensaje de datos y de la firma electrénica,
otorgandole un valor probatorio a estos, lo cual es un elemento fundamental
para poder gestar la economia digital y asi el juez tiene la manera, la forma
de valorarla como prueba dentro de un proceso judicial, ademas le brinda al
usuario confianza, ya que le da seguridad a su contrato o negocio que

celebre por la via electrénica.

El Decreto Ley trae al sistema juridico venezolano una nueva forma de
gestionar la economia, que es la via electrénica, se pueden celebrar
contratos y comprar o vender bienes o servicios por la via electronica, pero
bajo una legislacion que le permita hacerlo con seguridad. No obstante, el
Decreto Ley no regula el tema del fraude electrénico en la Red, pero existe
una Ley general, una Ley marco aprobada por la Asamblea Nacional, en la
cual se consagran vy tipifican delitos que se pueden realizar por la via

electronica.

De alli, que el Decreto Ley facilita al acceso a la justicia, permite
utilizar todas las herramientas que la tecnologia de la informacién pone a
disposicion del usuario, como las empresas privadas la utiliza para todo el
proceso de su parte productiva, el Estado también puede utilizarla para

agilizar el proceso judicial, ahorrando, de esa manera, costos en dichos
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procesos, por ello se tiende a automatizar el sistema judicial y los tribunales

del pais.

Se desprende de esta investigaciéon que, el documento electrénico en
el ordenamiento juridico venezolano viene a entrar en vigencia a partir del 28
de febrero de 2001, fecha en que se publicé en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N°. 37.148, el Decreto con fuerza de Ley
N°. 1.204 del 10 de febrero de 2001, de Mensaje de Datos y Firmas
Electrénicas; en dicho instrumento, en el articulo 38, se establece que el
documento electrénico garantiza la autoria de la firma electrénica, pero no
con caracter de documento auténtico publico, sino que debe entenderse que
su certificacion se refiere a la existencia de la firma del remitente y puede ser

tratado como documento privado.

Por otra parte, el articulo 1 del Decreto Ley, establece que el mismo
tiene como objeto otorgar, reconocer eficacia y valor juridico a la firma
electronica, al mensaje de datos y a toda la informacion inteligible en formato
electrénico, independientemente de su soporte material, atribuible a
personas naturales o juridicas, publicas o privadas, asi como regular todo lo
relativo a los proveedores de servicios de certificacion y los certificados

electrénicos.
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También los resultados evidenciaron, que los nuevos desarrollos de la
tecnologia del hardware y software han dado lugar al concepto de un nuevo
tipo de documento, el documento electronico, que incluye, entre otras cosas,
textos, graficos y animaciones. En este sentido, las explicaciones y soportes
doctrinarios que se han mencionado en este trabajo, dejan claro que el
documento electrénico es efectivamente un documento y tiene la misma
calidad y puede equipararse al documento en papel, debido a que cumple los
tres requisitos indispensables en todo documento que son: la legalidad,

inalterabilidad y reconocimiento.

Asimismo, dentro de los adelantos en materia electrénica se desarrolla
la firma electrénica lo que ha conducido a la certificaciéon electrénica de
documentos y a su encriptacion digital, lo que planteé la necesidad de

actualizar la legislacion venezolana en esta materia

No obstante, este instrumento por ser tan reciente no esta
comprendido en los medios probatorios tradicionales regulados en la
legislacion venezolana, sin embargo, puede ser contemplado en el segundo
aparte del articulo 395 del Cédigo de Procedimiento Civil. En apoyo a esto, la
doctrina mayoritaria consideraba incluidos estos soportes dentro de la prueba
documental, tratandose de un documento privado, el documento electrénico

es admisible, en el marco de los instrumentos, archivos, asientos o papeles
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privados. Pero debe cumplir algunos requisitos para que tenga eficacia

probatoria.

Ademas, se observa en esta investigacion en relacion con el objetivo
sobre la apreciacion del documento electronico como medio de prueba en el
Proceso civil Venezolano; que en el derecho moderno, la prueba documental
no sblo abarca la prueba escrita, sino todo aquello que contenga un hecho
que sea representado en virtud de obra o inteligencia humana, por ejemplo
fotografias, videos, peliculas, planos, croquis, mapas, diskettes, grabaciones,

entre otras.

En este sentido, en la legislacién venezolana, en el articulo 395 del
Cédigo de Procedimiento Civil, se consagra la libertad de los medios
probatorios, pero alli mismo se estipula que aquellos medios que no estén
expresamente contemplados en la ley, se promoveran y evacuaran aplicando
por analogia las disposiciones relativas a los medios de prueba semejantes
contemplados en el Coédigo Civil, y en su defecto, en la forma que sefale la

ley.

Finalmente, con respecto al objetivo valor probatorio del Mensaje de
Datos y la firma Electronica, el Tribunal Supremo de Justicia, en Sala
Constitucional, en su decisién nimero siete (07) del 1° de febrero de 2000,

caso José Mejia Betancourt, establecid que para el procedimiento de
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amparo, el Tribunal podia notificar, entre otros medios, por correo electrénico
a las partes, abriéndose un camino expedito de juez a parte, y éste
probablemente sera uno de los hitos iniciales que ayudaran en la evolucién,
en la consolidacién de una teoria nacional, sobre los actos procesales

verificados por medios electrénicos.

También, otra decisidn que también marca un camino en ese sentido,
es la publicada el 9 de marzo de 2001, caso Oswaldo Alvarez, segun la cual
se admite Internet como un medio posible para la interposicion de solicitudes
de amparo constitucional, abriéndose el camino en la otra direccién, es decir,

en la via justiciable y juez.




RECOMENDACIONES

El Derecho Informatico y la Informatica Juridica por constituirse en un
conjunto de conocimientos determinados relacionados al campo juridico,
que les diferencian de otras ciencias, deben ser considerados como
temas importantes en la formacién integral del abogado.

Deben desarrollarse normas legales, que regulen la aplicaciéon de la
informatica, para su desarrollo idéneo y con respeto a los derechos
fundamentales del hombre, como el derecho a la privacidad, intimidad,
sancionando leyes referidas al habeas data, ya sea que se intente via

administrativa o jurisdiccional.

Se aspira que se comience en Venezuela a tomar en cuenta tanto a nivel
institucional como académico el derecho informatico y su importancia en
la sociedad actual, la cual se desarrolla y se desenvuelve cada vez mas,

a través de los novedosos medios informaticos y telematicos.
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