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SINOPSIS

El presente trobojo de grodo se propone realizar un sistemo outomatizado de

peojes, soporfodo por dispositivos de radio frecuencia ¥ microcontroladores en lo parte
de hardware para transmitic informacion cifroda desde el vehiculo haocdia la caseta
fipicamente de page. El principlo es detectar sl un vehiculo ha side hurtado, ¥ en case de
que haya sido osl, detenerlo en el lugar. La tecnologia actua! de microcontreladores PIC
combinada con transmisores de radio frecuencia o 433 MHz permite elaborar circuitos
opropiadeos para condiciones dende el costo y lo confiobilidad son preccupaciones
primarias, apertande vn margen de errer toleroble y sencille de manejar. Ademas, un
marco orientado a objetos basade en una plataforma Java, resulta en una aplicacién
segura, portable y de fécll mantenimiento. Se opté per una interfoz de Inveccocion
Rermota de Métodos (ofrecida por Jova) para eloborar la comunicacion entre la caseta
del peaje y una baose de dotes remsta implementada en MySQL. Adicionalmente, se
toman en cuenta m de seguridad paro la transmisién ¥ el manejo de lo data
invelucrada, debido o la colidad priveda de ella.

Lo metodologio gue se eligid pora el desorrollo del trobaoje de grode es
conocida coms XP (eXfreme Programing). Ello permite tener pequeiios aplicaciones
consecutivas hasta llegar a la versién final v posee entre sus puntos clave |a elaboracidn
de pruebds constantes que garantizan de cierta manera un producta final complete. La
estructura de este documento estd descrita de la siguiente manera:

= Capitule |. Planteamiente del problema. Ohbjetives generales y especificos.
Limitaciones, alcance vy justificacién de él trabaje aqui propuesto.

o  Capitulo Il. Fundomentos tearicos.

e Capitulo lll. Metedologio de desarrollo,

e Caopitulo IV, Detalla el desarrolle de coda objetive per coda iteracién en la

metodologia antes nombrada.
® Caopitulo V. Resuliodos obtenides en cada una de las efapas.
s  Caopitule Y. Conclusiones y Recomendaciones.
»  Capitulo VI, Bibliografio utilizada.
s Capitule VIIl. Glesaric de Términes.

e Caopitule [X. Apéndice.

wii



CAPITULO | - PLANTEAMIENTO DEL PROBLEMA ! 1
‘ 11 Introduccion

En nuestro pais, segun los registros que se manejan en la pégina de web oficial
del Cuerpeo de Investigaciones Cientificas, Penales y Criminalisticas (www.cicpo.gov.ve] ¥
para el mes de Julio de 2007, se han recuperade aproximadamente 4,686 vehiculos en

el territorie nacional. Aunque la informacidn referente o la contidad de vehiculos

robados es “[...] clasificada que no forma parte del deminlo publice”, uno selo puede
especular sobre los nimeros que se manejan internomente. Sin embargo, de lo que si se
puede estar seguro es gue por cado robo/hurte se genera un gasto personal de
compensacion por la pérdida (transporte poblico, un nueve vehiculo) que impaocta
negativamente sobre el bolsille de la victima. Adicionalmente, ésta se ve a si mismao
irremediablemente separada de su automovil, pues la confionza en las outeridades se
reduce por cada dia que pasa. Pora |l persona comun solo se percibe que no se esta
haciende nada que resulte efectivo con respecto a la seguridad de los bienes.

Debido a la velocidad con la gue responde, la seguridad de automdviles bosadao
en localizaclén por satélite parece una propuesta eficaz. No obstante, les altos costos de
elle y lo relativamente nueve de la tecnclogic impiden gue se afiance come la solucion
ideal. Yenezuela, ademas, utlliza solo 2% de su presupuesto nacional para atacar el
problema, cuando en paises donde el indice de seguridad es tolerable, se utiliza entre el
8% y 10% del presupuesto. Es asi como uno propuesta basado en puntes de control
poco costosos, soportado por un sistema de comunicacién de ondas de radio de corto
aleance, parece responder tanto o las limitantes del enforno como a los requerimientos
de seguridad del pais. Notese lo naturalezo estructural ¥ no coyuntural del problema. Es
necesario enfrentarlo con un sistema integro que limite el espectre de accidn de lo
delincuencia y que a la vez responda para la prevenclén de ella, sin dejar de lado lo
copacidad de actualizacién y mejora con el tiempo.

De esta manera, s& presenta un preambule al fin Ultimo de este trabaje especial
de grado: responder o una necesidod del pais medionte una sclucién tecnolégica
efectiva en su justificecién, planeamiente y desarrollo, basada en comunicaciones
inolambricas de alcance regulade; y soportada por lo premisa de que cada vehicule

tiene un serial dnice que lo identifica y diferencia.
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12 Planteamiento def problema

. Entre el siglo XX y el XX| llevamos yo mas de 60 afies siendo testigos de la
llomada tercero revolucién industrial. Lo tecnologia digital se ha vinculado de tal forma
“al ser humano gue hoy es dificil imaginar el dia o dia sin ello; y aunque en algdn
memento fue poco mas gue un tema de investigacion, hoy podemos ver a los negocios, la

“salud, la politica e inclusive la seguridad haciendo uso de sus atributos. Las ventajas sen

“cuantiosas y abrumadoras, y lo socedad he buscodo la manera de socorle provecho; o
veces no de la mejor forma, pero siempre asegurdndose de que no pase de manera
descpercibida,

Venezuela, por su condicién de pais en vios de crecimiento, no siempre se ha
-mostradeo capaz de ir al ritmo vertiginoso de ese avance fecnolégico. Enfre ofras cosas,
a inflaicidn, el bajo Ingrese per caplta y lo base industrial poco desarrolladea, més que
indicadores, se pueden interpretar como resultados del progrese histérico del pais; hoy
-en gran medida, la tecnologia que manejamos es de arigen extranjero.

Por otro lads, la socledad ¢e encuventra sumida en una escalada de crimen y
viclencia cosi sin precedentes, y aungue no es nuastra intencién iniciar una diatriba sobre
‘politica interior, es importante establecer lo troscendencia e impacto gue fiene |a
‘delincuencia sobre el dia a dio del venezclang, y de ohi luegeo el fin de este proyects.
En primera instancia, el secvestro y el homicidio son parte de una realidad trdgica que
_ﬁ;lé’ciu al pais en el tope —o cerca- de los ronkings mundicles de inseguridad. Adn
cuande esto sale del enfogque que queremos establecer, la verdad es que tales nimeros
son los que e comportan como catalizader eventual para la adopeidén de medidas a
lorge ploze que respendan o los necesidades de seguridad. Les planes y politices
consecuentes vsualmente buscan atajar las dificultodes de monera integra. Mo se atoco
&l robo de autes Unicamente, sino ol secuesire express que acontece luego, y a lo estafa
de |la venta del vehiculo, por efemplo. Que el hurto y los crimenes contra la propiedad
no estén tan arraigados o lo vida cotfidiono en comparacion con ofros paises, ne significa
':fﬂmpoc:r gue no pese caprichosamente sobre el estrés del individue y le hagan
ulteriorments gostar cuantiosas sumas de dinero en dispositives de confrarresta.

Gran contidod de reportes describen autos robodos en el interior gque resultan
cenconfrades en Coracas y viceversa;  sea baje condlciones de desmantelamiento

‘posterior o para use particular, se entiende un recorride Importante de distancio entre el
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punte de robe y el luger de recuperacion. Aungue poco se puede hacer contra lo
primera, la naturaleza del sistemo propuesta reside en la integridad de lo informacion y
el no repudic de la que se moneja {mismes princlplos bésicos de una comunicacion
segura). Cualquier detalle que no parezca estar acorde con la monejado por las
cutoridades, puede resultar en una sefial de alerta. Ya quedara de parte de ellos hacer
los experticias subsiguientes. Recordemos las ideos de Kevin Mitnick con respecto a la
ingenierio social; segun €, el hueco de seguridad mas elemental de un sisterma estaba en
las personas gue lo usan.

Finalmente, el robo de vehiculos vy el vso de estos implican un rango de accidén
limitada por las vias de trénsito que estén disponibles. Podrio porecer abrumader en
primer lugar, pero ofrece una oportunidad de cccién. Un peaje propone beneficios
inherentes al cobro de iributes; &5 un punto de control constituide sobre impaortantes vias
de transporte donde cada vehicule debe reducir su velocided para cumplir con el page
de lo tarifa. Parece oportune aprovechar la ebligacién de los transeldntes con el estado
y vetificar el aspecte legol de los vehiculos que manejan; en la llegada al lugor de
control, sus cdatos de identificacidén nacional (serial de motor, chosis o ndmerc de
bastider) e informacién fislca [color, ploca, marea, afio) serian cotejodos con respecto a
una bose de dato: que retna gué automéviles cuentan con lo condicidn de estar

sclicitados en el territorio nacional, Un sistema automatizado es la propuesta para ello.
13 Objetivo General

Diseficr e implemantar un sistema de control inaldmbrico para el acceso de los

vehiculos a un peaje.
14 Objetivos Especificos

¢ Recaudar informacién desde la fuente original [peaje) para establecer niveles de
fluje vehicular v puntualizar dotes sebre la infraestructura fisico y tecncldglca ahi
existente.

= Definir estructuros de detos necesarios para lo cerrecta verificacién del vehicule.

o Estudiar el sistema de infermocicn octualmente implementado en el registro
autemotor nacional.

e FEstudiar el espectro radioeléctrice establecide por COMNATEL pora evitar

interferencias con otros dispositives de comunicocian.
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* Evaluar los distintos tipos de transmisores y receptores que existen en el mercads
cuyas caracteristicas encajen con las necesarias para el desarrolle del sistema.

*  Evaluar los distintes tipos de microcontreladores que existen en el mercodo cuyas
caracteristicas encajen con las necesarias poro el desarrollo del sistema.

» Definir & implementar politicas de sequridad o aplicarse sebre los dispositivos de

transmisién y recepcion.

* Desarrollar un mecanisme de conexién entre el médulo de recepclén de datos y
lo PC preporade para manejarlos.

e [Desarrollor la base de dates donde se registrard el trénsite local; su funcién serd
sostener la informacién para cemparar luego con la baze de datos remota, con

les pardmetros de lo existente en el registre autemaoter nacienal actual.
e Establecer la conexion entre lo base de datos local v lo remeta.

e Desarroller uno interfoz grafico poro el usuario y el administrader del sistemag,
con lo posibilidod de manejar los diferentes dispositivos que se ven involucrados
en tode el proceso, exceptuando los de transmisién y recepcién.

* Instalar y configurar los equipos de fransmision en los diferentes vehiculos, luego
de estudiar los condiciones para lograr funcionalidad de ellos.

« Instalar y configurar el equipo de recepcion lvege de estudiar las condiciones
que logren funcionalided de él y de la interaccién con los dispositives de
transmision.

=  Progromor los microcontrolodores paro que se comporten come ung interfaz
enfre el sistema de transmision y recepcion, lo PC local y el dispositive de subida
¥ bojada de la barre de poso.

+ Desarrollar el médulo para la impresién de tickets en la PC local donde se
presentard lo informacién capturade desde el madulo de recepcién.

= Reaolizar las pruebos de verificacidn de funclonalidad de tode el sistema

instolade.
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15 Limitaciones.

* Pora el use de la informacién y desarrollo de la aplicacién glebal se utilizard
lava como lenguaje de programacion.
® Lo impresién de tickets de comprobuacién seré hecha o través de impresoros

tipicas de puerto serfal (o paralels en su defecta).

» Sera probado para 3 auteméviles y un solo puesta de control.

1.6 Alcance.

®» Lo simulocion del sistema serd reolizedo bojo condiciones fidedignas a la
realidad, tomande en centa la infroestructura fisica de wn peaje y usands
vehiculos automotores, senseres de proximidod, receptores v demds factores

relaclenados con el sistema.

» Para efectos de lg simulacion de lo bose de datos remota y el terminal se
utilizaran des(2) Laptops, ademds del mecanismo de control de la barra de
paso y los sensores correspondientes; todos ubicados en el darea del

estacionamiento de la UCAB.
1T Justificacion.

En un paois agobiado por lo inseguridad, resulte menester lo adopcidn de
medidas que busauen frenar los mecanismos de dctuocién de lo delincuencia v ademdés
busgue prevenirla. A fin de obtener resultades definitives a medianes plazos, estas
soluciones deben atacor el problema desde tantes frentes sea posible; naturalmente, las
tecnclogias de informacian se osomon como ventojos importantes que deben ser
aprovechodas, El sistemo propuests puede servir en primer lugor como un meconismo
reactive, donde en el instante que el sistema verifica alguna irregularidad, el carra y
suls) ccupantels) son detenidos de inmediato. Pero luego de ello, puede convertirse en un
mecanismo de intimidacién —y prevencién: el conocimiento de la existencia del sistema
puede persvadir ol delincuente de mantenerse lejos de cuolquier peaje del pais y
restringir su area de moyvimiente.

For otre lade, el sistemo ademas muestra gran potencial pora no sole servir
como un coadyuvante para lo seguridad sine odemés de plotaformo pora otras
aplicacienes. Futuras mejeras podrian incluir un sistema de rastreo, prepage de peaje ¥

estadisticos o inclusive en lo optimizacién del trafice en los vias de comunicacién donde
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filizade. No sclo asi, puede ser de utilided para aplicaciones privadas de menor

%
n

donde el control de vehiculos sea necesario. Aplicaciones para la administracion
lonamientos privados, control en urbanizaciones e inclusive monejo en las

s de vehiculos aparecen comao propensas para la implementacion.
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Marco Teorico
2. HARDWARE

2.1.1. Microcontroladores

Un microcontrolador es un tipe de microprocesadar enfatizade hacia |a
autosuficiencia y efectividad de costo que integra en su interior las fres unidades
funcionales de un computader (Unidad Aritmétice-Logica, Unidad de Contral y Registros)
y eclementos adicionales como una Memoriao de Accese Aleatorio. Sen de propésite
especifico, es declr, son progromados para realizar una tarea Onica,
Generalmente consta de:

¢ CPU o procesador. Es el cerebro del sistema gue procesa todos los datos que viajon
a lo lorgo del bus.

*  Memorlas. Estd formada por una ne volatil ([ROM, EEPROM, FLASH) donde se
almeacenan los programas y una volatil [RAM] dende se almacenan los daros.

¢ Reloj principol. Normalmente tedos los micrecontroladores tienen incorporades
circuitos osciladores para el funcionamiento de éstos.

* Puertos E/S (Entrada/Sclida). Soportan los lineas que comunican al microcontroladeor
con los periféricos externcs,

= Perro guardidn o Walchdog. Contador que resetea al microcontrolader cada vez
gue rebosa. Sirve para evitar follos de funcienamiente, por lo que hay que
inicializarle periédicamente antes de gue rebose.

®  Proteccion ante felle de alimentocién o Breweut. Circuite que resetes ol
microcentrolader cuande lo tensién de alimentacion baja de un cierto limite.

s  Temporizadores. Parg controlar periedos de tiempo.

¢ Convertidores A/D y D/A. {Analdgico/Digital y Digital/Analogico)

o Compaoradores analégicos.

*  Moduladores de anchura de impulsos.

» Puertes de comunicacion. Tanto serie como paralelo.

e  Control de interrupciones.

Cebide a gue los microcontroladores sélo Incluyen las caracteristicas especifizas

para uno tareg, su coste es relativamente bojo. Un microcentrolader tipico realizo
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funciones de manipulacién de instrucciones, posee E/S de acceso facil y directo, y un
proceso de interrupciones rapide y eficiente. Ademas reducen de manera notable los
costes de disefio. Hay gron varledod de microcontroladores. Dependiende de la
potenca y carocteristicas cque se necesiten, se pueden elegir microcontroladores de 4, B,
16 6 32 bits. Existen versiones especializadas que incluyen médulos parg comunicaciones,

tedlados, procesamiento de sefiales, procesamiento de video, v otras tareas.

2111 PIC I6FB4A

El PIC16FB4A es un microcentralador de la familia PIC preducida por Microchip
Technology. Histéricomente fue el primero con un clgoritme de programacion serial y
memoria EEPROM que lo hizo propenso al uso amateur, Ademas de esto, sclo se
necesitobo de un progromador sencillo para codificar, borrar y reprogramar el chip.
Eventualmente, se habria de convertir en uno de los mas populares de los ofrecidos per
Microchip y 2l més prominente de su serfe de 14 hits. Aungue hoy Microchip ha
avanzade suficlente en su linea de productes como para  considerar otros
microcontreladores [PIC] 6F628 por ejemplo), la realidad es que el 146FB4A no parece
estar listo para desoparecer.,

Sus caracteristicas se resumen o confinuacién:

* Coracteristicas de olte desempefio RISC:

# Memoria de programao de 1024 palabras,

v

&8 Bytes de RAM de datos,
&4 Bytes de Memoria EEFROM.

bl

¥

Velocldod de Operadon: 20 MHz por entrada de relo] ¥ 200 ns por
cicle de instruccidn,

Bytes de datos de 8 hits.

w

Paolabras de instrucciones de 14 bits.

w

't._-f

35 Instrucciones de una sola palabra.

!

15 Registros Especiales de Funclones de Hardware.
* Caracteristicas Periféricas:

# 13 Pins de E/S con direccion de contrel individual.

¥

25 mA méximos por pin en modo sumidera,

LT

25 mA méximos por pin en modo fuente.
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~ Tecnologia Mejorada por CMOS' para memaria Flash/EEPROM:

# Teaologia de bajo poder v alta velocidad,

~ Disefio estatico completo.

~ Rango Operacional de Voltaje: Comercial e Industrial 2.0 V a 5.5 V.

~ Bajo consumo de poder: < 2 mA o 5V y 4 Mhz.

PO, SCIC
Los ventajas residen en la senciller de su de Rzestht 7 ahe Al
manejo, progromacién ¥ la gron cantidad de ; u“:;: :L; "I-JH;"F“MMH

o s . i . MoLR— 4 g 18{ |—= GECECIHOUT

documentacién que existe, asi como también se baje van—eCla @ 140 e—voo

. : i T — E 3] s T

costo. La Figure 2.1 muestra un diograma de la REs -a 7 1 [ 20

i i i B2 =—=[Aa 1 [ s

distribucién de los pines.? 5 SN i T 2001

, :

212, EIA-232: Puerto Serial

Figura 2, L Esquerns de PIC16F34a,
hteps/ el microchipcom/dowitloads en/deviced s 35007k

ElA -232 (Electronic Industries Association — 232) se
denomina a una interfaz de comunicacion serial de datos
binarles conocida hasta 1997 como R5-232 [Recomended
Standard = 232, oungue hoy tfodovia se utiliza ese nombre)
resumida en un protocolo donde se definen sefiales de voltaje
especficos, temperizacion y funcién de sefiales, un protocolo de

infercombic de informacion, y los conectores mecénices que
Figura 2.2, Puerto Serlzl, DB-25, DB-9.

hte fwww inachinstoolhilpcom) _Images hﬂb| [§

{5251 DB25-DE. o iten la comunicacion,

Lo figura 2.2 muestra las modalidades en las que se puede consequir dicha
interfaz: Conectores DB-25 y DB-9 mache. Para realizar las conexiones entre dispositives
es recomendable utilizar cables de longitud de 15 metros © menos yo que el estandar
estabo definide para distancias cortas, sin embarge, el limite estd establecide en
reclidad por lo capacitancia de los cables: cables de baja capacitancia permiten
conexiones confiohles o més de 50 metros.

Los datos binaries también estan definides de manera particular:

| Seficlesentre +3Vy +12V RiF Cero (D] lagico. )
Sefigles entre -3V Y -12v Una (1] lagico, !
_ Sefiales entre -3V y +3V | 'H-"ulores de 'rr-::ms.lﬂon S vular |:|5|inudu_ =i

Tabla 2.1 Equilvalencio de Sefales R5:232
Elnbarachdn Progio

I CMQS: Acranlmio para Complemsatary MetolCwide Semiconductor.
" PDIP, 50IC: Acrdnimps para ef empaquetada del circuits, Bueal-in-Line Blastic Pockages. Small Gutling intedgrated Ciro i
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En cuantoe o velocidad, el estdndar recomienda un tope de 20,000 bps, pere
debide o que lo intencidn original erc proveer un meccnismo de comunicacién para
Modems, es normal encontrar velocidades superiores (38,400, 57,600 bps) usande

niveles de sefiales compatibles con el estdndar.
213 LM78XX

Es necesario en tedo circuite eléctrico, bien
seq olimenfado de corrlente continua o corriente
alterng, tener un dispositiva que se encargue de
regular la diferencia de potencial para el buen

funcionamiento del misme.

Existe una gmplia goama de reguladeres de

voltaje de solida fijo, entre ellos se encuentro la
= " " - Flgierd 2.3, LiTEQS

fomilic de LM?S?:.K; X" se refiere al VDHCITE de hitp:fermw.naoten comyPortals B/ neotes 1063l g
salida fija que provee dicho regulodor, entre estos voltajes se pueden conseguir valores
de: 5, 6, B, 9, 10, 12, 15, 18 y 24V, para el presente trabajo de grado se eligié
especificamente el LM7805 [Provee un voltoje de zalida fija de 5V). Es impertante
mencionar que esta fomilic de reguladores poseen proteccién contra schrecargos

termicas y confra corfocircuitos, en caso de producirse una temperatura de juntura mayor

@ 1257 desconecte el flujo de energia.
c 3
214 Tecnologia TTL

TTIL se refiere o la tecnclogic pore disefar y fabricar circuites digitales
integrados que utilizan compuertas |ogicas consistiendo primordialmente de transistores
bipolares. La caracteristica distinguible de le familia basica TTL es que utilizan voltaje
cercano a los +5Y y ufilizan una relativemente alta contidad de corriente poro manejar
sus niveles légicos. Voltaje mener o TV equivale ol cere (0) légico, ¥ por encima de
3.5V equivale al uno (1] légico. Las sefiales TTL tienen ung caracteristica particular y es
gue |la sefial de entrada o una compuerta obtiene un valor de uns (1) légico i se dejo
desconectada. Esto significa que el trabajo principal de una sefial de entrada debe ser,
cuande asi se quiera, bajar la sefial al cero (0} logico. Mds adelante nos daremos cuenta
de la importancia y utilidad de lo |6gica Transistor @ Transistor; ademdas de la ventaje

vinculada a estos niveles de voltaje que maneja.

: TTL: Acronima para Trapsistor-fronsistor Loghe,
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El MAX232 es un manejador/receptor dual que

'(:;!+-E | U iflVes  incluye un generader copacitive de veoltaje para niveles
Ves [ln 5[] GND i
C?:{ '3- :: %T1 oyt compatibles con el esténdar EIA-232 o partir de una fuente
G+[l+  2fIRIN  snica de 5V. Al usar las entradas del receptor [pines R1, R2)
c-[js sz RioUT
Ve []8 " % TN se transformar los voltajes tipicos EAI-232 a niveles
2 of] T2IN :
ng;i E ; IE% ooyt cempatibles TIL/CMOS llegando o soportar hasta +30V.

Por otro lado, las entradas del manejedor (C1, C2)

Flgurs 2.4, Esquema de MAX2IZ  fransforman entradas TTL en valores competibles con EAl-
htpsfiww.artecodim raddatasheets e

REIEUISIRNSEER 232, Aqul entonces, establecemos el vinculo entre la

tecnclogia TTL y el esténdar EAl-232: o través del MAX232, lo comunicacién entre un
dispositivo que maneje dicha logica y el puerte serial se hace posible.
2.6 Radiofrecuencias y Antenas

El tarmino radiofrecuencia (RF), también denominado espectre de radiofrecuencia
o RF, se refiere o una frecuencia de oscilacién ubicada particularmente entre los 3MHz ¥
30GHz. Este rango se define por las limitaciones en tazas de vibracién que lo mayoria
de los sistemos mecdnicos pueden responder; lo radiofrecuencic ccurre cuando se
utilizan sefiales eléctricas originadas por cortlente alterna, es decir, la oscilacion en
direvitos eléetricos. Pependiendo de esa rapidez de oscilacion se puede decir que una

sefial RF cubre los siguientes bandas del medio, llamado Especfro de Rodio:

Espeactro vislble por &l hombre (Luz)

Rt taza g e tukammips mis i [ p—— Mt
= L Ao W mrars Gk e o erts
(LI (| Kl =

i by 1jas ia ' & frm o e " i
o L] ' [ 1] i L] - ¥ - L] 1 i ] r L]
de ey 14 i ] L] in in in in ] H i m ] [ T i 4 B in i s e 8
e il WY m"” o™ oa" e a™ e et w'oe® o ow' w wheags el m”

1t o 1 Bty |1 P e R et NEy 9 Mgk = W b

Figura 2.5, Espectro Electromagnético.
http:/feswikipedia.orgfwiklf Espectin_electiomagniaCikadtico
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Y luego mds especificamente:

Abreviatura Inglesa Frecuencins

- | - 3 Inferlor’o 3 Hz
Extremely low Frequency. | ELF ] 3-30Hz
Frecuencio extremadamente bajo. | '
Super low frequency. | SLF 2 30-300 He
Frecuenco super bajo.
Ultra low frequency. | ULF 3 300-3000 Hz
Frecuencic ultro bajo.
Very low frequency. | VLF 4 3-30 kHz
Frecoencla muy baio.
Low frequency. | LF 3 30-300 kHz
Frecuenclo baoja.
Medium frequency. ' MF & 300-3000 kH=
Frecuencla mediona,
High Frequency. HF 7 330 MHz
Frecuenda alto. |
Very high frequency. | WHF A 30300 MH=
Frecuncia muy alia, |
Ultra high frequency. UHF g 300-3000 MHz
Frecuencia ultra alto.
Super high frequency. SHF 10 3-30 GHz
Frecuencio super alto. |
Extremely high frequency. Frecuencia | EHF 11 30-300 GHz
extremadomente alta. |
2 | = . Sobre 300 GH:
|

Tabla 2.2, Espectro Radioeléctrico.
httgffeswikipedia orgfwikiffadiofracuercia

Para la emisidn de estus ondos, se parte de los principios estudiodes por lomes
Clerk Maxwell y Heinrich Hertz. Segon sus estudios, se encontréd que una particulo se
mueve cceleradamente cuondo estd eléctricamente cargada. Una corriente eléctrica
establecida o lo large de un cable resulta en particulas cargadas pero sclo en el case
de gue lo corriente sea alterna; Unicamente ahi s que estas experimentan un cambio de
velocidad con respecte al tiempo. Supongoames luege gue conectames una varilla
metdlica a una fuente de corriente alterna (el tamafio de la varilla es teambién un factor
importante, pero haklaremos de &l mas adelante). Los electrones, segin los conceptos
basicos ducles de onda y materia estudiados por la mecdnica cudntica, atraviesan de
ida y vuelta la varilla. Cada vez que llege al extremo, se reflejon y siguen exactamente
a la enda de ida. Esto resuita en el hecho de gue solo 1% de lo enda es irradiadag; sin
embargo, esta onda también rebeta y regresa, para irradiar un 1% adicional. Este
procese se repite clentos de veces, hasta que la seficl ho sido casi totalmente irradiada,

Debide o que la onda reflejuda encojo perfectamente con lo onda de ida, no importa
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cudintas veces oscilen, siempre estardn en la misma fase; es declr, no hobré diferencia

de tiempeo entre ellas. La varilla entonces adopta un nueve nombre; el de ontena emisora.

Uno antena no tiene necesariomente que ser = dirwgeitn du
5 nndccinna
una varilla, puede tener otras coracteristicas gue I i G

|

influiran sobre la onda final emitida. Particularmente g /
la lengitud de lo antena y la forma geomeétrica son de i Il
I
LEN |
|

importancia, ademds de la relacdn entre la longitud &

de onda [A) v la frecuencia [f) que establece que su

producte es igual o lo veledidad de propogecidn (1)
como le muestra la Figura 2.7,

S5i sobemos odemds que o velocidad 5
corresponde o lo velecidad de lo luz, podemos

Figura 2.6, Gireccidn de la zefal.

encontrar entonces que para determinada frecuencig,  hitp/fomeea lice.edu.my 3000/s e cwncia
velurnend elenciadf/ 112 Memfsee_19.Km

su lengitud de onda se obtendra por la férmula
mostrada en la Figurg 2.8.
Por otro lado, lo potencio de la enda emitida Vo= Af

es dependiente tanto de la longitud de onda, como Flaura 2.7, Velotidad de Propagacién,

' i Elalsaracidn Propia.
de la longitud de la antena, Intuitivamente, HHRAlon Frpple

pareceria rozenable sugerir que la mejor manera de

transmitir s a través de una ontena que cubra la 1= ¥
completa longitud de onda en un cicle, pero s g
decidiéramos que fuera asi, una antena construida Figura 2.8, Langhtud de-Cnda,

Elaberacion Fropia,
para una frecuencio de —por ejemplo- 54 MHz,

necesitario varille de 2,7 metros. Es por ello que se utilizo, sobre todo pora trabajos
amateur, una ontena de media enda. Incidentalmente, lo potencio de emisién es méxima
en esta situacion, resultadeo del fenémeno de resonancia.®

Adicionalmente, una antena no emite la misma potencia en todas las direcciones;
a lo large de la antena (Figure 2.6) no hay de heche emisién. No es asi en la direccién
perpendicular o la varilla donde de heche se cleanza la potencia méxima; mds adn,
dlrededor de la direccién perpendicular se forma un cone de transmision; dentro de él,
la emisién es apreciokle e Inteligible mizntras que fuera, précticamente no hay

radiccidn. Este es el concepto bdsico de una antena direccional; la anchura del cone es lo

' Wids informacian an htte:/ Awww dizona_comicatalogfAntennas Thearyf
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medida del ancho del haz que se emite y es directamente propercional o lo frecuencia
de la onda. Mientras mayor sea la frecvencia, mayer serd el ancho del haz.

Una varillo o la gue le es Inducida corriente elécirica por rozén de una onda
electromagnética se dice gue tiene el nombre de anfeno receptora. Teniendo en cuenta
gue le frecuencio de esa corriente es lo misma de le onde electromagnética y que las
propiedades de esta nueva antena son las mismas de lo antena emisora, se empiezan
tener los primeros indicdies de comunicacion inaldmbrico.  Vale destacar gue,

anélogaments, una antena receptora chsorbe la mdxima potencio cuando su longitud es

igual ¢ lg mitad de la longitud de onda de la ondea incidente.

2.1.7 Dispositivos de Radiotransmision

217 Sunrom STR-433
21711 Vision General

El médule de recepcion compacto de radio
frecuencio gue lleva el nombre de STR-433 esta

sugeride para aplicaciones de telemetria y de

control remota. Ademas se sugiere también para

aplicacienes donde el costo es un foctor

primoric en lo implementacién, perc donde

odemds se busca independencic de ofros
Figura 2.5, Disapsitivo de Recepcion STR-433. eomponenies. El médule no necesita ningune otro
Ftbp e ww sunram.com/ media/ datashest/ S TR-3 3 poif

adicional, exceptuando de la antena y tiene propiedades de super-regeneracién (la

seficl electrénica es amplificada por el misme compenente actlve) que le permiten

niveles excepcionales de sensibilidad.

Lo Tabla 2.3 resume las especificaciones de operacion del dispaositive.
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Parametro Simbolo

Maximo

Valtaje de Ve 4.5 5.0 5.5 vDe
Operacion
Corrienfe de lec - 35 4.5 i,
Operacion
Ancho de Banda BW rx o 1.0 - MHz
de
Recepcion
Frecuencia de Fc - 433.92 - MHz
Centro
Sensitividad - 2 -105 o dBm
Tasa Maxima de - 300 Tk ak Khits/'s
Datos _
Tiempo de . . 25 - M
Encendido
Tempearatura de Top -10 - 60 b
Cperacion
=  Toble 2.3. Fropiedodes dal 5TR-433 I '
hHpe ! wwm sunraimeam, medio /dotoshest /5TR-432 _pelf
2.1.7.1.2 Distribucian de Pines
ﬂ ANT Entraoda de Antenc. [
i i i i i i i i GND Tierra del Receptor.
e e e VCCi5V) Estan conectodos eléctricoments y proveen voltcje de
458 3 5 E 5 operacion para el receptor. VCC puede ser aplicado ¢
Flgura 2,10, Distribucitn de Pines. cualquiern de los 2 o ambos.
STR:433, DATA Solida de dotos digital. Es capor de eonducie  uno
hetas/ fwete sunrom.com/media/ datashest! carga TTL o CMOS. E: wna solida compatible con
STR-421.pf CHMOS.

Tablo 2.4. Descripoian de Plnes, STR-433,
R e surramccom/imedsay datash et /STR 133 poif

21.7.13 Dibujo Mecanico

A T -

| 554 mm

i

.Ej:l!mm-— — —154mn

= 154 men —

Figura 2.1% Dibujo Mecdnico STR-a53,
hetysy s sunrom. com/ medis/datashest/ STR-433; pf
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21714 Qperacion

2174 Deteccion AM Super-Regenerativa

El STR-433 utiliza un detector AM super-regenerative para desmodular la onde
AM  portadoro. Un detector super-regenerative es un estado de gononcia con
retroalimentecién mayer o la unidad, Esto resulta en escilacién que, con una constante de
tiempo RC incluida en lo etapa de gonancia, seria disminuida en el tiempo proporcienal
o eso constonte. Eventualmente la oscilacién e detiene y la carga octual de lo etopo de
gonancla disminuye, cargande al circuite RC y aumentonde la gononcia, hosta que
eventualmente lo oscilacion empiezo de nuevo. De esta monera, lo oscilacion de la
etogpa de ganancia es prendida y opogoda a ung toso definida por la constante RC.
Esta tasa estd elegida para ser super-gudible imayor o 20 KHz) pere mucho mener gue
le tasa principal de oscilacien. Lo deteccldn es lograda ol medir el estade de ganancia
actual del emisor. Cuolguier seficl de entrado RF o lo frecuencio de la oscilacién
principal ayudard o gue esta se reinicie. 5i lo omplitud de lo radiofrecuenca de
entrada disminuye, la o:cllocidn principal estard prendida per mayer tiempe y lo
corriente del emisor serd mayor. De estoc maonera, se puede detectar la sefinl banda-
base al aplicar un filtro pasa bajo a la corriente del emisor. La cerriente promedio del

emisor no es muy linear como una funcidn del nivel de lo radiofrecuencia. Despliega una
1 g bl : ;
respuesta - debide a lo noturaleza de crecimiente expeonencial del dispore de la

ascilacion. La pendiente inclinada de un logaritmo cercano a cero resulta en alta
sensibilidad para pequenas sefales de entrada.

21.714.2 Data Slicer

Para definir un Data Slicer es necesario primero recordar la estructura basica de
una comunicacién binaria ¥ lo codificacién que puede tener.  Generalmente, lo
informaocion se dice estd expresada, almacenada y transmitida de manere analégica o
digital; cuando se habla de formo digital, lo informacion es vista en un estado binarie
de obierte o cerrodo, cero o vne, mas o menos, prendide o apagodes. Una sefial digital
puede estar codificada de distintas maneras {Manchester, Unlpolar, NRZ, entre otras)
pero cualquiera sea lo forma, siempre hay una variacion de voltaje para el tipo de
valor que se esté leyendo. Lo seial digitel siempre tendréd valores discretos v
cuantificables, ¥ monejard niveles de tensién elécirica altos v bajos. Un Data Slicer es un
detector de transiciones y una fransiclén  es el proceso de pasar entre esos niveles de

tensién,
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En el STR-433, el Data Slicer convierte lo sefial onglégico banda bose del
detector super-regenerative a una salida compatible CMOS/TTL. Debido a que el Data
Slicer esta vinculade al audio de salida mediante corriente alterna, hay una tasa minima
de informacion y o lo vez se limitan las lengitudes méximas y minimas del pulse.
Tipicamente, |la informacion es codificada en el lode de transmision usando Modulaeidn
de Anchura de Pulso (PWM) o NRZ (non-return-fo zero}. Lo fuente mds comun de datos
MRZ es de un UART? embebide en un microcontrolador; efectivamente la mayoria de las
oplicaciones que utilizan codificacién NRZ involucran microcontroladeres y podemaos
verlas en circuitos integrades de control remoto, por ejemplo.

La informacion, cuando es enviade, se hace come uno enda cuadrada de tasa
constante. El ciclo de trabojo de esa ondo cuadrada serd gensralmente o un 33% (para
cero) o un 6&%(para uno). En el 5TR-433, el Data Slicer estd optimizade para utilizar
informacién codificada PWHN, oungue es capaz de trabaja con NRZ si ciertas reglas de

codificacian san seguidas,
2..7.14.3 Suministro de Poder

El 5TR-433 estd disefiado para operar de uno fuente de poder de 5V, Resulic
sumamente importante que esta fuente sea silenciosae para  disminvir el ruide
radicelécirico que genera.

Finalmente, el STR-433 estd disefiado para operaciones de trabajo continuo. Es
importante tener en consideracion que desde el momento en que se induce energio en el
receptor, puede tordar hasta 750 ms para que la informacién de salida (o través del
pin Data) se haga valida,

21.1.144 Antena

El STR-433 estd disefiodo para manejor una gron goma de tipes de antenas,
incluidas aquellas impresas directamente sobre una tabla de circuite v las simples de
nicleo Unico de aproximadamente 17 cm pard 120 metros de alcance, sabiendo que el
desempeifo de ellas varia. Cada vez que la linea sea mdas larga que % de la lengitud

de onda de la frecuencio que cargo, la antena deberia ser una microtira® de 50 (L

t UART: Acranimo para Winlversm! Asynchronows Secefuer Transmitier,

" Microtira: linea de transmisién donde e coloca sobre una cara de un plano digkéctnce
i linea conductora, mientras del otro fado hay Una conexidn a tierra.




21.1.2 Sunrom STT-433
21.7.2. Vision General

Lo contrapartida del STR-433 es el STT-433. El
disefic de bajo coste y empaguetado de tipo SIF7 le
permiten al 5TT-433 ser implementado en aplicaciones
de alte volumen. Opera por fuentes entre 1,5% y 12V,
lo gue lo hoce copaz de trabajar en aplicaciones
energizadas per bateria. El transmisor utiliza un

oscilador estabilizade por Ondo Acustica de Superficie
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Figura 2,12, Dispasitivo de Recepcidn, STT-433.

BEtp:d fwoww senrom com/ media/ datasheat S TT-£33. pdf

[SAW) que asegure contral precise de frecuencias

para el mejor desempefa de ranga. La Tabla 2.5

resume las especificaciones del dispositive.

Pardmelira

Voliaje de Operacian
Corriente de
Operacion para
DATA = VCC
Carriente de
Operacion para
DATA = GND
Precisién de
Fracuencio

Frecuencia Central

Poder de Salida de RF

Tasa de Transmision
Temperatura

Retraso de encendido

Alcance

Simbolo

¥eo

lee

lce

TOL Fc

=

Minimeo

1.5

Tipica
3.0
17 maA o3V
59 mA a Y

100

433
4-dBM o 3V {2 mW)
16 dBM o 5V(39 mW)
1K
20
30

Maximo

12

+75

3K

+40

120.47

Unidad

Valtios DC|
i l

JA

KHz

MHz

dBm/ mW|

|
bps

EIC |

s

m

Tabla 2.5, Propiedades del STT+A33
hatpe! oo sunrom.com, meadia/datasheet/5TT-133. paf

'FSIP: Acranimo para System jn Feckage
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21.7.2.2 Distribucion de Pines
Membre de PIN Descripcion

[ ANT Antena de Salida de 50 £, Lo impedancio del puerto de |a

] crtena afecta los emisiones arménicas v el poder de

@l e salida. Un filtre pese baje LC podria ser necesitade para

E¥B% filtrar las emisiones armonicas. Una antena puede ser

H” simple de niclea inico de 17 om o estar impresa en la

| tablo del circulro.
Flgura 2,13, Qistribucion de Plnes, GND Tierra del Transmisor.
STTi433 VCC{5V} Valtaje de operadan del transmiser.

http:.".-"www-'-unrnm.wm.-’rl:t'rlm.l'dﬂfﬂihi'ﬁ.-" DATA Solida de dotos digital. Bs compatible con CMOS ¥

STT-433 i

21.7.2.3 Dibujo Mecanico.

27.2.4 Operacion
217.2.41 Teoria

Tabila 2.6. Descripclon de Pinss, STT-433.
ttpeffween sunrom comdimedia)/ detas et/ STT-4 33, pdi

20,82 mm

0L

z25amm

Flgura .14, Gibujo Mecdnico STT-433.
hittpffwwede sunrem.com/media/datashesr STT-433. pdf

Le modulacion QOK (On Off Keying) es una forma binaria de modulacian per

amplitud (AM]. Cuande un cero (0) légico estd siendo enviado, el transmisor estd de

hecho apagado, suprimiende por completo lo ondo portadora. En este estado, |

corriente en é| es menor o 1 mA. Cuando, en cambio, se estd enviando un uno (1) lbgicoe,

el transmisor estd totalmente encendido, asi como la onda portadora. En este estado, el

consumo de corriente en el module estd en su tope {11 mA con 3V) El métode de

modulacién OOK es usualmenre el elegide cuando el consumo de poder y el coste son los

factores primarios. Debide a que los transmiseres por QOK no absorben poder cuondo

transmiten un cerc [0], muestran significativamente un mejor consumo de peder en

comparacion con transmisores FSKE La tasa de dotos esta limitada por el tiempo de

® Fsi: Acrainima para Frequency-Shift Keying.
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prendide del oscilador, de oqui que este tlempo determina la tasa maxima de

transmision que puede alcanzar el transmisor.

217.2.4.2 Tasa de Transmision

El tiempo de inicio del oscilador esta en el oerden de los 40 Ys. Esto limita la tosa
méxima de transmisidn o 4.8 Kbit/s.

2.1.7.24.3 Oscilador Estabilizado por Onda Acustica de Superficie (SAW)

El transmisor es basicomente un oscilader LC de resistencio negative cuya
frecuencia central esté severamente controlada por un resonador SAW. Los resonadores
SAW son dispositives de frecuencla fundamental que resvenan o una frecuencia mayor o

la de los eristales.
2.1.8 Puerto Paralelo

El puerto poralele fue la iden original de IBM para
conectar o computaodora o uno impresora. Particulermente,
guerian las PCs fueran compatibles con las impresoros ofrecidas
por Centronics, pere querion hocerle sin que se usora la misma
interfaz de Centronics (conector de 36 pines). Pare ello crearon un
cable especial que uniera un conecter de 25 pines [DB-25) con un
conector Centronics. Extrefiomente, otros fobricantes adoptaron el

mismo conector de Centronics para sus productos, de manera que  flEwre L15.Puero Baralela.
hittpef feewwmachinetsal help.camy

el cable hibride y el mecanisme de conexion de [BM se - TeRe/eDRMDELIR:

convirtieron en un esténcar de facto para la industria, Hoy, se ha visto reemplazado por
el puerte USE y estd considerado como obsoleto para ufilizarse en su funcién original.
Sin embarge, es tedovia popular entre estudiosos de la electrénica; o través de &l ze
pueden controlar todo clase de circuitos para la cutometizacién de procesos, adquisicidn
de datos y demas octividades gue demanden precision.

Todavio es posible encontrorle en uno computadora como un conector de 25
pines hembra teniende cuidade de ne confundirse con el conector serial [DB-25, macho)
totalmente incompatible.

El puerto porolele hoy fue estondarizade por lo [EEE con el estdndar 1284,
heche poiblico en 1994, donde se establecen varios modos de trabojo ademas de la
distribucidn de pines:

*  Modo de Compatibilidad,

*  fMado Nibble,
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¢  Modo Byte.

*  Mocdo EPP®,

*  Meedeo ECPIT,

La finalidad era disefiar nueves manejadores que fueran compatibles entre si y o
la misma vez con el puerto paralelo esténdar. Los 3 primeros modos utilizan el hardware
original, mientras los otres 2 requieren de hardware adicional que les permita carrer o
mayor velocidad manteniende la compatibilidad original. El mode compatibilidad
estoblece que solo se pueden enviar datos en unao sola direccién o una veloddad tipica
de 50KBps (tope 150+ KBps). Para recihir informacién, se debe hacer o través de los
medos Nibble{4 bits de entrada) o Byte{8 kits de entradal.

Los pines por otro lado estén distribuicos como los mestrados en la Tabla 2.7.

Ndmaro da Pin Senal SPP Direccian (E/S) Regisiro
1 nSirobe E/S Control
2 Data O 5 I Data
3 Daro-| 5 . Doto
4 Daota 2 5 | Data
5 Dotn 3 5 Daora |
L] Data 4 5 Diato
7 Data 5 5 Dato
;] Dato & 5 Data
9 Data ¥ 5 | Dara
10 ndck E | Estado
11 Ceupada E Estodo
12 Papel Acobado E Estodo
13 Seleccionar E Estaida
14 néuta E/S Control
15 nError E Estado
16 ninicializar E/S Contral
17 nSelecclanar Entrada E/S Cantrol

18-25 __ Tierra Tlerro -

Tabla 2.7, Descripeion de Pines Puero Parzlelo;
httpaffwws, bayvondlngic orgdspo parallel him

La letra “n" en lo tabla anterior se utiliza para denotar que lo sefial es una baijo
active. Por ejemplo, si ha ocurrido un error entonces el voltcje en la linea nError es bajo.
Por el contrarie, siempre hay un valor alto por esta lineg, si lo impresora esté
funcienandeo carrectamente,

Los niveles de salide del puerto poralelo son nermalmente niveles ldgicos TTL. Se
puede notor gue parg fines no relacionados con una impresora, el manejo de la

informacion puede hacerse o través de los pines 2-9. 8 pines para manejar 8 bits.

“ EPP: Acronimo para Enhanced Faralle! Port.
= ECP: Acronima para Extended Copobilities Mode.
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permite ver el codige ensomblader del programa que se esta per cargar en el

pone en su nicleo de cineo espoacios de memoria (buffers) pora poder tener hasta

rigdicas con funciones nuevas y problemas resueltos. Funciona bajo Windows $5 como

ows XF asi como en versiones intermedias,

11" Mecanismos de Sequridad

22111 Encriptacion Asimétrica.

El cifrado de clave piblica (tambien conocide como encripfacion asimétrica) es un
de encriptacién basado en la premisa de que las claves para encriptar y
ncriptar el texto, al contraric de cuando la encriptacion es simétrica, no fienen que

s mismas. El concepto fue propuesto por Whitfield Diffie y Martin Hellman en 1976

versidad de Stanford y se basa en un par de claves, una piblica y una privada,

e privada. 51 se desea enviar un mensaje cifrado sole es necesario acudir al

siterio de cloves plblicas y utilizar la correspondients al receptor para la
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221111 RSA

RSA [Rivest, Shamir, Adleman) es un algoritmo descubierto en 1978 gue significo
el primer gran avance en el campe de la criptegrafio de cave poblica. 5e basa en el
problema matemdtice de lo foctorizacién de  un ndmero entero en el producte de
nimeros primos y al que se refiere como el Problema RSA, cuyas raices matemdticas van
fuera del dmbito de este estudie. El algoritme fue potentade por el Institute Tecnoldgicn
de Massachusetts y ounque expird el 21 de septiembre de 2000, RSA Security (hoy
lomada RSA, The Security Division of EMC) lo liberd paro el dominie poblice =l & de
septiembre de ese afio.

Hoy, lo compoiiic manejo un grupo de estandares paro el vso de él llomados
PKCS. En estos se establece, entre otros, el formato del algoritmo y esquemas de rellens
para &l El esquema de rellenc previene de ung serie de ctaques y clasicamente consiste
en adjuntar caracteres al mensaje paro poder encajar exactomente dentro del blogue
de encriptade. Para RSA, la esencic del esquema de relleno estd en hocer del
olgoritme semanticamente seguro; esto es, dado 2 archives de lexte plane similares, la
encriptacion de ellos usando uno misma clave pdblica resulta en textes indistinguibles
entre elles, inclusive si el atacante ho elegido los textos originales!!. Lo encriptacién
tradicional RSA tiene noturaleza deterministica (no hay componente pseudoaleatorio, el
mismo texto cifrado es obtenido para varias ejecuciones del algeritme al misme mensaje
plano con la misma clave piblica); con un esquema de relleno, se transforma a uno de
naturaleza probabilistica (diferentes resultados parg un mismo mensaje y misma clave,
el mensaje serd descifradeo con derta probabilidad).

R5A es considerado seguro y muy robusto después de 30 ofios desde su
descubrimiente, aungue para ello se recomiendon claves mayores o 1024 bits y se cree
suficlente para la mayorio de los aplicaciones, Esto mismo describe la desventojo
inherente del use de RSA; un algoritme per clave pliblica en general es muche mas lento

que uno simétrico.
2.2.1.1.2 Funciones Criptograficas Resumen (Hash)

Una funcion resumen (funcion hosh, compendio de menscje) es un método
reproducible de transformacion de data que o partir de un dominio tipicamente grande,

se cbtiene un rongo mas pequefic. Matemadticamente, se define como la proyeccién de

Y eonocide como Atpque de Texto Plano Elegldo. Chasen Plalntest Attock,
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conjunto con un numero elevodo de elementos (incluse infinites), sobre un conjunte de
tamaiio fije y mucho mas peguefio gue el anterior,
Particularmente, cuando se refiere a una funcién eripltografico se parte de gue lo

funcidn debe cumplir con ciertes principios.

. Daode un texte base, es facll y rédplde para uno computadora calovlar su

numero resumen'?,

° Para una misma funcidn, todos los nimeros resumen tienen el mismo toamano
independientemente del que s=a el texto base.

. Es imposible reconstruir el texto bese a partir del nimere resumen [Funcidn
en un solo sentidol,

L] Es Imposible que dos textos base tengon el misme nimere resumen

[Resistente o collslones).

Ademds, wuno funcidn resumen debe ser parte del dominio poblice. Hay son
usadas con Importancia en la verificacion de integridad de archives v la firma digital de
mensajes y son de vso comin particularmente los algoritmos MDS5 y los pertenecientes o

la familia 5HA.

22112, shad

Lo familia SHA de algeritmes, son 5 funciones hash disefiodas por lo Agencia de
Sequridad Macional [NSA) de Estado: Unides v el Institute Macional de Estandores y
Tecnologia (NIST). Las especificaciones eriginales fueron publicadas en 1993 v hoy es
recordado como lo versign SHA-O, pero fueron rapidamente reemplozados por una
nueva revision gue se conoce hoy como SHA-1, liberada ol dominie poblico en el RFC
174,  Actvalmente, es extensivomente utilizado en mayor poarte contra MDS
{aplicaciones como S5H, IPSec) debido o numerosos estudios de posibilidad de colisiones
{archivos con mismo nimero resumen) encontradas sobre este. SHA-1 también se ha visto
comprometido. Se dice que te puede conseguir uno colisién en 299 operaciones, en
comparacion con los 289 de un atague por fuerza bruta, Aunque lo limitacion de este
otoque es directamente dependiente del poder de computo, lo coloca a nivel mas
fedrico gue practice; lo preccupacién estd en que puede dor poso o meétodo: mas

eficientes y eventualmente hacer del algeritme poco segure. De agulf que yo existen

Y psmens resumen: resultado obterido de la funcon resumen sobre ¢l texta base,
Y SHas acrdnimo para Secure Hash Algorthm.
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versiones mejoradas del algoritme, que maneja nimeros resumen mdas grandes. SHA-1
devuelve un nimero resumen de 160 bits [igual que SHA-0). Las nuevas versiones SHA-

256 y SHA-512 manejan salidas de 256 y 512 bits cada una,
2.2.2. Redes Privadas Virtuales

Una red privada virtual es una red de data privada que hace uso de la
infraestructura publica de telecomunicaciones mientras mantiene la privacidad, mediante
use de protocolos de entunelamiente y procedimientos de seguridad. Histéricamente,
resultan del potencial de las lineas alquiladas y de su alto costo. Cuando oparedieren
las primeras redes de datos piblicas, muchas compafiias quisieron trasladar su trafice de
datos a la red poblica sin renunciar o le seguridad de las redes privadas.

En una ¥YPN, el envie de datos ocurre @ través de un enlace privado punto-a-
punte emulado entre 2 enrutadores, entre 2 servidores o entre un cliente ¥ un servidaor.
Para el dltimo caso, lo computadera remeta (con software para clientes VPN instalado)
traboja de lo siguiente manera: cuando se desea hacer una conexién, el seftware VPN
para clientes se conecta al servidor YPN usando un protocole de entunelomiento que
incluye en si otros protocoles de outenticacién y encriptacidn. Una vez gue lo
computadora ha sido autenticada correctamente, una conexion segura entre ella y el
servidor serd establecida pues teda lo informocion que tramsite entre ellos serd
encriptada y desencriptada por la parte que lo requiera. De esta manera, el tinel de
red establecido entre ellos, o pesar de estar sobre una red piblica, es considerado
suficientemente sequro para que tedas las demds computadoras detrds del servidor
confien en lo gue se encuentra del otro extremo de él. De hecho, el servider VFN le
asigna a le computadora remota un IP del dominio interne del servidor, de modo que
todas las demds computadoras puedan comuricarse con ella utilizands esa direccion 1P
en el momento que lo deseen. Es trabajo del servidor traducir las direcciones real y
asignada, pora permitir que esa computadora remota, se vea come una lacal,

Se puede dar cuenta de que la fortaleza de una VPN reside en el protocolo de
entunelomiento gque utilice. Particularmente aparece uno de importancia:

# PPTP: definide por el Forum PPTP (Microsoft, Ascend, 3Com, ECl Telematics y

U.5. Robotics). Ha estado disponible en sistemas operativos Windows 98 y
Windows NT 4.0 pero fue criticade al haberse heche dispenible al escrutinio
publico por debilidades en la definicién de claves, autenticacién y algoritmes

de encriptacion. Microsoft reviséd subsecuentemente el protocolo y corrigis las
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fallas y hoy se esperc que su uso se vayd reduciendo mientras IPSec se
adopta en mayor medida. Utiliza claves generadas por MS-CHAP |Microsoft
- Challenge Handshoke Avihentication Profocol), MS-CHAPv2 o EAP-TLS
(Extensible Authentication Prolocol- Transpert Layer Security), v sole se pueden
utilizar junto al algoritme MPPE (Microsoff Point-te-Peint Encryption). PPTE es
considerade tan seguro como sea la polabra clave usada por el cliente. El
principio de una paolabro clave segura estéd en la imposibilidad de que seo
una palabra contenida en una lista tipicamente obtenida de un diccionario.
Un otogue por diccionario se basa en tratar de encontrar la palabro cave
en lo lista, en lugar de revisor todas las alternativas posibles (ataque por
fuerzo bruta). Se recomienda que una palobra cumple con las siguientes
cargcteristicas:

o Utilizar caracteres ne alfabéticos como signos de puntuacidn o
nimeros sin usar coaracteres de control.

o Utilizar palabras no contenidas en diccienarios, come acrénimos o
unicnes entre vocaoles y consonontes que resulten en sonidos
pronunciables.

@ Mo utilizar el nombre de usuario de ninguna manera, ni siquiera o lo
inversa ¢ con los letras entremezcladas.

o Mo utilizar un nombre real & porte de clguno.

o No utilizar infermacién personal como fecha de nacimiento, nimero
telefdnico, cédula de identidad, ete.

Mo utilizar menos de B caracteres,
Mo utilizar nembres de libros, canciones, grupes de misica, o cualquier
fipo gue puede ser reconocide.

o Mo utilizar palabras caves demasiade facdiles o demasiade dificiles.
Una facll puede adivinarse en el momente de introduccién por el
teclade y una dificil de igual forma, ol tener que escribirse
lentamente.

Adicionalmente, se dice gue una clave es lan segura como uno lo permita. Un
sistema seguro no puede hacer retaliacion contro los follos de seguridad de sus propios
usuarios. Se recomienda no compartir por ningdn motive ¥ per ningdn medio (haklodo o

escrito) una clave de acceso.
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2.2.3 Firewall {Cortafueqos)

Un firewall es cualguier sistema [por hardware o softwore) que separe una
computadora o una subred del resto de la red paro protegerla de intrusiones externcs
gue puedan suponer und amenoza para lo seguridad de ellas. Provee proteccién del
exterior o lo vez gue proporclona acceso hacia &l A continuacién se usardn los términos
cortofueges y firewal! Indistintamente parg referirse a lo mismo, Existen varies principios
de las que debe partir un cortafuegos:

s Todo el tr&fico desde el interior hacia el exterior y viceversa debe atravesar

el cortafuego.

= Solo se permite el pase al tréfico cuterizado, definido por una politica de
seguridaed local. Se pueden ufilizer diferentes cortafuegos con diferentes
configuraciones implementadaos.

s El cortafuego es inmune a la penetracian, lo que implico que hay ung relacian

de contionza entre él y el sistema operative sobre el que es desplegade.

Se dice que lo zena detrds de un firewall es el perimelre de seguridad, ¥y que
eyit seporada por @ de o regién exierno lomado zono de riesge.

Un cortafuegos define un punto Unico de resistencia que mantiene o los usuarios
fuera de la red pretegido, prehibe lo entrada o solide de servicios potencialmente
vulnerables y proporciona preteccion frente o distintes tipos de otogue de suplontacion
de IP (spoofing) y de enrutamiento. Esto uswalmente deriva en errores per la falsa
sensacién  de seguridud que proporciond; se espera que él la  proporcione
completamente vy se descuide lo segurldad interne de la red. Pero de esta misma
manera, un firewall preporcions un punto de ubicarién de sucesos relacienados con
seguridad, Gtiles para implementar auditorias ¥ alarmas ante atagues,

Existen varios tipos de cortofueges dependiendo de donde estd ocurriende lo
comunicacion, donde se le esta interceptando v el estado gue estd siendo analizado, En
primer lugar existen los llamados roufers de filtrade de pagquetes; van sobre la copa de
Red del modele OS5l y se encorge de aplicar un conjunte de reglas bosadas en la
informocién contenicla en un poquete de red o coda paguete IP para decidir si
retransmitiflos o descartarlos. Si el filtrado estd ocurriends o través de reglas para el
trafico TCP [utilizande un directorio de conexiones sallentes) donde se permitiré selo el
trafico @ paguetes que encajen con cierto perfil, se dice que esta uséndose un firewall de

fnspeccion de estado,
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Cuancle ocurre ¢ue se interceptan todos los paquetes a nivel de aplicacion, se
dice que se tiene implementada una Pasorela de nivel de oplicacian. Se blagqueon todos
los paguetes que en su nivel TCP/IP no cumplan con los caracteristicas que las
aplicacicnes vinculodas definen. Mds adn, se puede Impedir gque hoya conexiones
directas TCP de extremo a extremo ¥ se estoblezcan en @ lugor conexiones TCP Internos
seporadas de la exterior pere vincladas a ella; de este ser el caso se habla de una
Pasarela o nivel de cirevito.

Finalmente, existen los Firewalls personoles que estén disenados para usuarios
finales y tiene el fin de proteger sole la computadora sobre el que estd instalade. La
critica de elles reside principalmente en gque s un servicio adicional [en lugar de reducir
lo carga de serviclos, lo aumenta) gue consume recyrsos del sistema ¥y puede ser victima
de un ataque ol igual que la maguing, teniende en cuenta ademas, gue la relacién con

el sistema operativo lo hace vulnerable o las mismas fallas de él.
224 Invocacion Remota de Métodos (RMI)

Se le lloma RMI a una interfaz de

programacién exclusive de  Jova | i ‘ ‘ Enviidon
equivalente en objetos a lo que se conoce | —— {1 T
e .- =
come Llomaodo de Procedimientos Remotos s shelnton
(RPC] donde clases ubicadas en diferentes | ﬂﬁ e
k) S —————
computadores pueden instanclarse e P T
interactuar en una red distribuida, Debido ”J-'j L
A £ U |
a que usualmente el diente y el servider | i
wifn I Transporie Transparie
pueden residir en diferentes = i

computadoras o procesos, es necesario ;
2 i ’ Flgura 2.16. Interfaz A,

establecer una relacién entre los dos. RMI b R

utiliza un pregrama de registros bosade en red para controlar los abjetos distribuidos
llamade RMIRegistry; el abjeto del servidor hace los métodes disponibles al vincularles a
un nombre en este programa, de manera que se termina compertando como un punte de
gestion central de lo invococidn remota de métodos, sin atacar al preblema de la
invocacion actual. RM/Regisiry es un repositorio de nombres.

Le interfez funciona o través de 3 capas adicionales o los pregrames del clients
v del servidor. La primera de ellas, contiene a los objetes Stub y Skeleton, El primere

estd ubicads en lo méaquing del diente y es utilizade por la maguing virtual de Jave
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para chequeo de tipos (lava es un lenguaje fuertemente tipado). Cuande un cliente
inveca a un metodo del servidor, lo peticion pasa por el Stub vy es luege direccionada al
Skeleton en el servidor, que en respuesta llama ol método apropiade en el objeto del
Servidor. En otras palabras, el Stub actia como un proxy para el Skeleton y el Skeleton
es un proxy al método remoto necesitado. A partir de J25E 5.0 (la versién actual es J25E
6.0), se soporta la generacién dindmica de clases Stub en el tiempo de ejecucién, lo que
hace innecesaric el uso del compilador JRMI (rmic) para pregenerarlos pora objetos
remotos, oungue sigue siendo necesaric para generar chietos Stub de objetos remotos
que soportan clientes corriendo versiones antericres. Esto significa ademdés, que el
archive Skelefon ne es generado o menos que se requiera [y debe hacerse
expresamente) por la mismo condicién. Para informacion scbre Java, véase Apéndice A,

225 MySaL

Lanzado al mercado en 1995 (1998 para Windows) , MySQL es un manejador
multivsuario de bases de daotes relacional basado en SQL, componente de la compafia
madre, MySQL AB, que hoy ofrece ademds de él, toda una serie de productos para
servidores de baoses de datos y herramientas de desarrcllo.  Originalmente, cbiuve
apaye come alternativa de cédige ablerto a los sistemas propietarios de Oracle, IBM e
Infermix. Para aquella época pocos moteres de bases de datos exlstion para pequefias
orgonizaciones o usvarios Individuales, pero destacaba Paostgres; sin embargo este
requeria de reguerimientos similares a sus contrapartes comerciales y lo hacia sin lo
ventaja de peoseer a SGL como el lenguaje de bisquedas. Usaba uno variante del
lenguaje QUEL llomado PostQUEL. Per un proyecto de tesis de doctorade, David
Hughes en lo Universided Bond en Australia, en necesidad de un poguete que
transformara peticiones SQL a lenguoje PostQUEL oparece el precursor de MySQL:
miniSGL o mSGQL.

El proyecto crecid hasta un punic deonde trabajor con Postgres (o cualquier
sistema relacional grande] se volvid inadecuado. Solo se necesitaba soporte para
pequenas sentencias Insert, Delefe y Seleci; pero el proyecte [de nombre Minerva)
requeria milfiples conexiones simuitaneas o lo base de datos. Postgres para soportar
esto requeria a su vez de miltiples instancias gl servidor de la base de datos
elecutdndose al misme tlempe. En vista de estos problemas, Hughes reevalud su decisién
de usar Pestgres; se dio cuenta de que solo tenio que ogregar hobilidades de

almacenomiento y recuperacion de datos y tendria al manejador que necesitaba.
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Paoralelamente, Michael Widenivs trobojebe peare lo compafiio sueca ToX,
desarrcllando aplicaciones web soportados por un servidor interno de bases de datos
llamade UNIREG gue, desafortunodemente, era demasiade lente para la generacién
dinamica de paginas web. Widenius contacta a Hughes y, en una fusion entre ambos
sistemas surge MySQL 1.0 [aungue mSQL sigue estando disponible] sobre un nuevo
medelo de negocio, el lanzamiento por Internet.

Actuglmente MySOL es compatible virtualmente con todas los plataformas,
ineluidas Linux, Unix y Windows. Esta dispenible bajo 2 tipes distintos de licencia: GFL de
codigo abierte y libre de coarge ¥y o traves de subscripcion a la red MySQL paro
aplicaciones de negocio. Manejo totalmente multi-hilos (hilos de kernel) y provee
interfaces de programaocion de aplicaciones [APls] pora numercsos lenguojes de
progromadion, incuides €, T, Jova, Perl, PHF y Python, Es utilizode en un emplio
range de aplicociones de comercio electrénico, bases de datos web, dota warehousing y
oplicacienss distribuidos. Segun My5QL AB, el producte tiene mads de & millones de
instalaciones activas en el munde y su listo de clientes incluye Cisco, Google, NASA ¥y
Lufthansa entre otros. Soporta entre otras cosas, procedimientos almacenades, funciones,

disparadores, cursores, vistas actualizables, soporte 351, selects anidades, vy sobre todo,

cumplimiente de reglas ACID™, Para informacion sobre Monejadores de Boses de Dates,

véase Apéndice B.
2.2.6 JDBC

Java Database Cannechivity es un APl que permite a programas de Java acceder
o sistemas de manejo de bases de dates, Consiste de una serie de clases e interfaces
escritas en Jova a través de las cuales un programador puede escribir aplicaciones que
conectan o boses de dotos, envian sentencios SQL y procesan los resultades. Ofrece
independencia pues a trovés de él, los usuarios pueden continuar el uso de sus
manejodores de bases de datos y acceder |a infermacién en ellos facilmente, inclusive =i
son distintos entre ellos. El potencial estd en la posibilidod o fraves de él, de escribir una
aplicacion independiente de la plataforma y copaz de interoctuar con varios
manzjadores.

El AP) consta de 2 partes, uno pora desarrolladores de aplicaciones y otra para
desarrollodores de contreladeres de bojo nivel; |la finalidad estd en que cada

manejodor de boses de dates tenga un controlader compatible con el AP, desarrellado

M ACID: acrdnima para Atemicity, Consistency, solation, Duroilty,
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independiente pero certificada par Sun Microzystems. En su mayoria se consiguen de
forma gratuita, van del lado de lo aplicacien cliente y son necesarios parg convertir

peticiones del programa en sentenclas entendibles por el manejader.
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31 XP: eXtreme Programming

El mercaodo octual cuenta con una variade goma de metodeclogios pora el
desarrollo de software entre las que se encuentran las denominadas Metodologias
Ligeros. AP, porfe de este subgrupo, se ha establecide come una de las més Otiles para
el desarrollc de software. Se le suglere pora proyectos de muy aolte riesgo y con
requerimientos dindmicos donde los clientes no saben lo que quieren ¥ no se tiens un
conocimiento claro de la tecnologia a implementar. Esta metodologia tiene la
porticulorided de obiener un codigo totolmenie funcienal en fiempos mas cortos;
establece que lo comunicacién del eguipo de trabaojo tiene que ser fluida v totalmente
colaborativa, lo que garentiza reduccion de costos, fecha de culminacién del proyecto en
los tiempes requeridos v, lo que es mas impertante, calidad de software.

El escenario propuesta por XP e el rrabaje en eguipe, donde lo codificadién se
lleve o cabo por dos personas; mientras la persona que estd frente ol teclade asume un
rol técnico ¥ es encargade de la codificacién per se, la segunda asume un rol estratégice,
verificando el cédigo y llenande huecos de légica que pueden ser fdcilmente ignorados
por el codificador. Esta formo de traboje gorantizo codigo depurado de errores vy
recluccidn del tempo de enrrega. Ademds XP involucra en todas los etapos del
desarrolle de la aplicacién al cliente; este colaboro con el equipe verificande gue cadao
paso efectvade en lo codificocion de la oplicacién sigo fiel o lo légica del negedie,
cfiadiendo combios y detectando fallas antes de la entrega final del producto, XF se
enfoca también en mantener cada iteracion en un planc simple y clare desde el punto
de vista del disefio, mantenimients y codificacion; sl se cumple sste esquema se asume
gue no se desperdidiord trobojo o mitod de! desorrolle. Bs sobide gue muchos
aplicacicnes se pierden porgue crecen en complejidad y se hocen imposibles de
continvar al desviarse de |os ohjetivos principales.

XP plantea cvatro fases de desarrello: Plonificacion, disefio, desarrollo y

prusbas. Cada una se dewcribe o continuadian,
311 Planificacion

Lee plonificacién es llevada en primera parte por los clientes. Elles estdn
encargados de definir los reglas del negocio en le que define XF como “Historias de
Usvario™. Estas fienen el misme propésito que los ya familiares casos de use, con lo
diferencic de gue son desarrolladas por los clientes desde su perspectiva del negadio,

manejandeo un lenguaje cologuicl y estimondo el riesgo de coda historio y el tiempo
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esperade paro code implementacién, Los desarrolladaores en esta etapa se encargan de
establecer tiempos reales octuglizande el plan de desarrelle en funcien del alcance de

coda hisroria. Las tareas se desglosan de lo siguiente manera:

Cliente

. Definir requerimientos de software.

® Definir prioridades de desarralla entre los reguarimientas

. Fechas de culminacién pare cada requerimiento.

Desarrolladares

. Estimar el tiempo de desarrollo de cado requerimiento.

= Informar a) cliente sobre riesges del desarrollo de cada requerimiento.

. Establecer un arbol de prioridades segin cada requerimiento o desarrollar.
3.2 Disefio

El disefic se basa en la busquedo de uno estrategia para mantener un
desarrollo simple @ lo large del proyecto, este se refiere @ crear el menor nimere
posible de clases ¥y métodos. Es importante elegir patrones de disefio que permitan esta

simplicidad y que sean versatiles al memente de afiadir nuevos compaonentes,
313 Desarrollo

El descrrollo en XP se bosa en lo programacion en parejas; la seguridad estd en
cierta medida garantizade debido a la simultdnes toma de decisiones que hay durante
la elaboracian del cédige. Resulta dificultose que dos personas se salten tareas por
desculdo o negligencia; el cédigo, mientras estd siendo eserito por una persona, esté
siende revisado por la ofra. Las estedisticas indican que la programacion en parejas es
reglmente mas eficiente, $i bien se socrifica un poco de velocidod ol comienze, luego se
compensa con el aghorre de tiempo poro depurccion posterior, cosa que no ocurre con la
programacién  individual, por ejemplo. Es necesario mencionar que el cliente esté
integrado en esta fase ya que se encarga de verificar en cada poaso en el desarrolle se

cumpla con les requerimientos originales.

314 Pruebas

Todo codige colecado en produccion debe ser prebado exhaustivamente,

corrigiende cualguier falle o falte en los requerimientos originales de la légica del
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negocio. El proposite principal de esta fase es elaborar casos de prueba antes de

gvanzar ¢ la proxima versién de la aplicacién.

3.2 Justificacion de la metodologia

FPara el presente trabajo de grodo se eligic lo metodologic XP porgque se
muestra versdatil o lo hero de oficdir combios durante el desarrelle de lo aplicacian;
tiene como caracteristica principal el desarrolle inmediate ¢ pesor de no tener un
manejo total de lo tecnologio e utllizar en el proyecto (paro este cose en particular de
trabaje de grade, el hardware). Permite eloborar verdiones consecutivas funcionales
verificadas por el equipe de desarrallo y por el cliente (el tutor] que permite avanzar
con un margen minime de errares hacia la siguiente iteracién v reducir a su vez el flempo

de desarrollo.

3.3 Plan de Desarrollo

El desarrolle del presente trabajo de grade consta de 5 iteraciones (Tabla 3.1).
Es importante destacar que antes de obtener cada versidh la fase de pruebas era
revisada exhoustivamente por el tutor el cual indicaba gue cambkios deberian de

reclizarse para la proxima teracion,

Faszo XP Dascripcion Praducio
Planificacién = Definfcién histarios de vsuorie & Historlas de usuarie.
s Seleccidn de cade histerlo de wsuario para | ¢ Plagroma de Gantt de |lo
coda entrega. ' ' aplicocién en  general (Véose |
o Se esoblecid el nimero de entregas de | Apéndice |
e N e i e, S — ! Pl bjnies by
Disefia s Disefic de diggromas de dase pore cado | ¢ Diagramos de close para cada
| entrega. entrega.
¢ Disefio de diogramas de secuencies pore | ®  Diagromas de secuencios para
- | vodoentrega. | codoentega. -
| Besomello s Desorrollo de codigo en porejas = Codigo fuente de lo aplicadon, |
I Pruebas | e Desarrollo de pruebas unltarias utilizande | = Aplizadian depurada de
Itnit, herromlento de jove pearo elecutar Brrores,

| . prushas outomatizadas.

I S— -
Tabld 3.1. Fases de Desarrolio.
Elaboracidn Prapis
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4.11ra Iteracion. Diserio de Hardware y Software

En esta fase de definié en primera instancia el tipo de hardware y software que

se utilizaria en la implementacién del presente trabeojo de grade. Lo decisidn se basé en

costos, tecnologia disponible y facilidad de implementacian,

La Figura 4.1 muestra un dicgrama de cémo debe ser el sistema final.

Sery; (/378

Flgura 4.1. Diagrama del Sistema,

4.” Flamﬁmiﬂn Elaboracitn Propis

El ambiente de desarrollo se plontes para simular les condiciones reales de uno

caseta de peaje; fue necesario desplazarse hasta el ubicado en la autopista regional

del centro en Caracas v tomar las medidas fisicas consideradas importantes (Figura

4.2); ellos definen el entorno donde seria implementada el sistema ¥ 52 deduce de ellas

que el alconce de lo sefial irrodiada debe ser de 2 metros. Las medidas del peaije

fueron tomadas debido ¢ que ellas resultan come punto de inicie para la toma de

decisiones respecto a longitud de lds artenas de recepcion y emision. Las distancios entre

le caseta y el vehiculo son indispensables para la correcta transmision de los datos v

para ver cudles son los limites de la comunicacian. Ademas de elle, se estiman medidas

intravehiculares al momento de entrada al peaje, importante esta Glime medida parao

consideraciones posteriores de evasién de sola pamiente de sefiales. Después de ello, se
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levantt lo informacion referente a los bondos disponibles en el especiro rodicelécrico
venezolano en el orgonismo gubernomental COMNATEL (Comision Macional de
Telecomunicaciones), infermeacion de sumo Importancia debide a los restricciones que
existen con respecto al use de clertos bandas de comunicacion.

Una ver obtenida lo infermacion anterior fue necesario establecer una reunidn
con el tutor del presente trabajo de grado para definir los tipos de transmisores o
utilizar, tomando la decision de usar los dispesitives STR-433 y STT-433 {transmisor
receptor respectivamentel. Ellas trabajon o una frecuencio de 433 MHz. Lo Tabla 4.1

muestra un axtracto del Cuadro Nacional de Atribucidn de Bandas de Frecuencias.

Flgura 4.2 Diagrama con Medides Fisigas [Peaje Autop sta Regional del Centra},
BiEnr st Fropa,
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El peaje mencionade cuenta con una infroestructura bésica para el manejo
tributaric y el paso de vehiculos, mas ne clguna que pueda ser consideroda de
importancio para este trebojo especial de grode {oparte del hardware para el manejo
de la barra de pasc). Para este momento, se establece el tiempo de funcionamiento del
peaje  como constante; el flujo de vehiculos @ través de &l tfronscurre
ininferrumpidamente, lo  gue resuelve en  disefior posteriormente  un  sistema
constantemente activa (en madeo de escucha tada el tiempal  que, aungue reduce el
tiempo de vida de los dispesitives electrénicos relacionades, no afecta el desempefio del
tréfico.

La nota V2 establece que pora lo operacion de estaciones de Radiocaficionados

Atribucien UIT Region 2 Atribucién Venezuela

1'—‘:*_5 —

420-430 MHz | O FIIO

| MOVIL salve mévil aerondutica | MOVIL salve mévil |
| || Radinlocalizacion | perongulico |
R e
| 430422 MHz T:?mmo_:ﬁ.uumﬁi

| u:Iul_'ludps
'| 5271 5276 5277 5278 |

5.279

| -

| 432 - 438 MHz | RADIOLOCALIZACION :|

| Aficlonodeos .I

\ Exploracion de o Tierra por ' ||
| sotélite [active] 52794 J

'| | S2Ed G2nd s 2ry 3ave: | .
_|s279 5081 5282

| e | :
| 438 - 440 MHz | RADIOLOCALIZACION
[ Aficionodas

5.271 5276 5277 5.278

" Tabla4.1. Cuadro Nacional de Atrbucion de Bandas de Fracoencias. [Extractol
Fuente: http:ffwww conatel gob,we/

y parc el rango entre 430 y 440 MHz (UHF) con longitud de onda de 0.7 m, se pueden
utilizar o los servicios de Aficionados y Aficioncdos por satélite, segin lo referido en la
tabla 4.1. Los servicios en letras maylsculos (efemple: FIIO, RADIOLOCALIZACION), se
denaminan servicios primarios mientras los gue estén en minlsculas se denominan servicios
secundarios, Lo diferencia entre ellos estd en que los Gltimes, estén sujetos o las siguientes

raglas:

o Mo deben cousor interferencic perjudiciol o los estociones de un servicio
primario o las que se les hayan asignado frecuencios con anferioridad o se les
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puedan asignor en el futuro;

s Mo pueden reclomar proteccion contra interferencias perjudiciales cousadas por
estgciones de un servicio primario o los gue se les hayon asignodo frecuencios
con anferioridad o se les puedan asignar en el futurg;

s Safo tienen dereche a fa proteccion contra interferencias perjudiciales causados
por estaciones del mismo servicio o de olros servicios secundarios o las que se
les asignen frecuencios ulferiormente.’!

4.2 Disefio
4..21 Dispositivo de Transmision

El disefio del transmisor consta de un PIC 16FB4A, un transmisor STT-433, un

cristal de quarzo de dmhbz v dos
condensadores de 22  pf, PIC 16FB4A 1 Tx
i - .__IZI'ﬂ' i |
conectads e la anera gz = M L Ant
Me s mene = B NEC i == | Data
dispuesta en la Figuro 4.3, i ﬂ: = | = . | |Et::ﬂ
L ! .
Fue necesorio utilizar & -ln Mgz =%
pines del PIC 16F84A, o | -
conexion de diche PIC con el |
transmisor STT-433 se describe _|
en la Tabla 4.2, e
Figura 4.3, Circuito para Transmisidn inalambrica
El cristal de cuarzo Elabaracidn Brain
cumple con la funcion de No PIN (PIC 16F84A] Conesion
suministrar ol PIC 16FB4A |.£!-'.‘_‘-' S e BT e ]
Pins Tierro. Sl
pulses de relo] necesarios a _Pin 14 Vee. .
. | Pin 15 | Cristal de cuorzo = Condensadores,
una frecuencia determinade _ Pin 16 | Cristal de cuarze ~ Condensadores.
| Pin 17 | Bntrado de Data del Trapsmisor.

(4Mhz). Los condensadores

'F;H:EJIZ Eﬁnsumﬁlﬁ di Fines con Transmi=sar 5TT-433,

CUITIIJJ'EI'I iCI 'Flll‘]l::il:,‘.il‘l l'-"E Elaboraclin Propia,

ofrecer voltaje continue; suavizar lo onda en caso de que el circuito tengo picos o bajas
en el flujie de potencial. El PIC 16FB4A tiene olmocenade en su memoria la data
referente al vehiculo y estd progromado para que sea enviada por el PIN 17 [a través
de impulsos compatibles TTL/CMOS) a su vez conectado al PIN de data del transmisor
5TT-433.

El PIC 1&4FB4A fue programado {para el cireuito pdara pregramarlc véose

Apéndice B) con una ruting basada en el pseudocddigo mostrade en la Figura 4.5.

1
Textug| de fithn s wnme conatel goh, e fespeciro htm




Bl médulo de transmisién serd llevadeo por el
vehiculo. Por elle, necesita de alguna fuente que le
proporcione los 5Y para su funciohamiento. Debido
o gue, en generol, los vehiculos son alimeniodos por
fuentes de 12V, se hize necesarie disefiar un circuito
gue regulara diche voltaje ¥ que lo redujera hasto
5Y. Un medule con eso fundén lo vemes en lo
Figurg 4.6.

Los vehicules tienen lo particularidad de que
cada vez gue se oceleran, se produce en ello: unao
subida de potencial por la cargo del alternador
sobre la baterio. Mormalmente lo diferencla de
potencial entre el alternador y la bateria del
vehiculo es de 14V cuande esta requiere de cargo
{12V si no es asi). El fin de los condensodores  es
gplangr los plecos y bglas de tensidn gue ocurran
paro ofrecer en fodeo moments una diferendo de
potencial constante de 5V.

La Figura 2.8 muestra la férmula necesaria para
coleular lo longitud de ondg de une  frecuencio
determinada. Pora los necesidodes del sistema, se
reguiere un alconce maxime de 2 metros, lo gue
significe que cada carro solo tendrd ese aléance de
irradiacién de sefial v deberd estar o eso distancia del
receptor para que exista lg comunicacion, El cdloulo gue
arroja esta formula se basa en el tamaiio de la onteng
segin lo velodidod de la lvz ¥ la frecuencia utilizado

para los componentes de transmisién, Segln la Figura
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Figura 4.5, Paeudocddigo para F'IF‘CIIEFEI'I'IACMI'I del FIC.

Claleziaeyin Promha

| gl
LE | e

:;%:: T

Figura 4.5, Regulador de Valtaja 12V 2 5V,
Elpboracion Fropes.

2.8 guedo dividir la velocidad de lo luz  (300.000 Km/seg) entre la frecuencia

urilizoda en los dispositivos de transmisidn v recepcién del presente trabealo de grado

(433 MHz). 5e cbtiene que para la onda completa se necesita una antena de 0.6 metros

gue indica que ese es el tamafo de la antene paro obtener la potenciac maxima de

irrudiodén poto lo ondo completo. En el coso de los dispositives de trommisién pora el

presente trabajo de grade, el alcance méxime con este tamafio de antena es de 120
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metros |véase Tabla 2.5) En realidad, solo son necesario dos metros de alcance, por lo
gue si la potencia mdxima se logra con vna entena de 60 centimetros y son 120 metros
con este tamegfie, para un alcance de dos metros se necesita uno antena de 0,01 metros
i1 centimetra). Este resultadeo se obtiene medionte uno simple reglo de tres.

Para las pruebas pertinentes o la transmision de datos inalambrica, el usa del
vehiculo en todo momento se convertio en una targa engerrosa; se disefd en su lugar, un
drevito de regulacién alternative (Figura 4.7) que

utiliza una bateria de 9V [boterio PP3) y del que se

obtienen los 5Y necesaries. El circuito danterior

muestra un regulader LM7205; su funcidn es reducir

el potenclal de v o Sv, la pila no tiene camblos
Flgura 0.7, Regutador deVoltaje 9V 4 S,

abruptos de potencial por lo que no es necesario &l Flahararitn Propin,

UsG dﬂ condensadaoras.
4.1.2.2 Dispositivo de Recepcion

El méodule de recepcién del presente trobojo de grodo tiene lo funcién de,
ademdas de recibir la sefial envioda por el transmisor, transformar los valores de voltoje
TTL 0 — 5 v, o voltajes RS232 +/-. Esto es posible gracias ol convertidor MAX232, El
médulo de recepcién completo, consta de cuatro condensadores de 1 pFf, un LED que
sirve de testigo de funcionomiento del cireuite ¥ un puerte macho RS232. B dicgrama
completo s encuentra en la Figura
4.8, =1

A diferencia del madule de

transmision que estd ubicodo en un

vehiculo, el module de recepcion

puade tener al alconce una toma

de corrlente de 110V, Este se

alimenta de 5V igualments, de

modo que resulta  necesario

construir un circuite transfermador
de corriente alterno a cerriente

confinda y reductor de volroje. Bl

Figura 4.8, Circulto para Recepcidn Inaldmbrica.
Elaboracidn Fropi,

diagrama de diche disefio se

muestra a continuacién en la Figurg
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- b=
4.9.  Adicienalmente el \i " —], i)
—ng| ¢ i, T 1E |——- — Gw
maculo de recepciédn tiene lo l "j! |* il | it
::aﬁ'";_ﬂ e |}' i e = —
i i & 2| I
opcién, al utilizar igualmente ll 'J.| [ s

5V, a trovés de los mismos
medios dispuestes en las

figuras 4.6 y 4.7,

Para el disefio del

software de recepcién desde

R anted
el puerto S232 se Pl =0 Figura 4.9, Regulador de Voltaje 110 v a &Y.

. la B i
métede  en  ellg, se Spapiim e

encargoria de estar escuchande por el puerto, de la captura de les dotes que lleguen o
el y del almacenamiento en buffer de ellos. Dicha clase se representa en el diograma de
clases de la Figura 4.10. Le close Dafoln tiene un métode cuyg firmo es
getSerialsFromArray(Siring[ ] array), Se encarge de capturar desde el puerto R5232 las

rifagos de bits que recibe el médule receptor ¥ almacenarlas en un campo de 100

Bytes. Esta longitud del arreglo es mas
Dataln

gue suficiente para almocenar varias arialAmay | string
erialsFraméarray(String(] aray)()

versiones recibidos del serial de un

vehiculo, Figura 4, 10. Biagrama de Claset para Lectura de interfar RS-232.
Eliboraciin Prapka

413 Desarrollo

Una ver elaborade el disefie de los circuitos vy el softwaore, se procedio en primer
luger al ensamblado de los circuitos de fransmisian, cuye nimero establecido al principio
del planteamiento del presente Trabaje Especial de Grado fue para tres (3) vehicules.
Cada circuite contiene un PIC que se programa con la data procedente del serial real
de tres vehiculos distintes. Per metivos de facil reconocimiento y lectura de la informocién

desde el software se infrodujo comeo parte del serial un prefijo de tres 2] asteriscos

consecutives
(%5 v un sufijo . Serial
de tres [3] signos Prfﬁp l siﬂi{’
positivos ["+-+4"),
FEXKKXXX +++

Cada valar

almacenado en al

: Figura 4,11, Estructurs de latrama transmilida.
PIC guedao de la Elabmencion propla.
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forma mestrade en la Figura 4,11, si se tomo como medelo un serial, por ejemple, de
seis letros "X consecutivas.

Concluide el ensamblade de los circultos se procedio a programar el software en
Java. Al momento del desarrollar se eptd  por crear un arreglo de des posiciones de
longitud cien (100] Bytes en cada posician, longitud justificada anteriormente. El fin seria
obtener un nimero considerable de seriales obtenidos desde el buffer, para al momento
pasterior de hacer lo verificacién, tener la certezo de que la dota verlficado es la
correspondlente al vehiculo en transite y que ella corece de errores.

La clase Dataln se basa en la coptura de las réfagas de bits provenientes del
receptor en eventos, un evento, como su nombre lo indica, es un ccontacimisnte en plenc

desarrolle; en este coso un evente es un byte de enfrade en el buffer que proviene del

puerte R$232, la aplicacion siempre estd en modo de oyente, atento o cualguier byte

gue pravenga de dicho puerto.
414 Pruebas

Leis pruebas realizadas para la parte de hardware se basaran, en primer lugar,
en medir los voltojes de solida de los médules de alimentacién y que estos fuesen los
estoblecidos en el disefio {5V}, En el loboraterio, con el use de 2 osciloscopios, se
verificd lo enda de entrode vy solida de los médules de transmisién; se verificaba que
esta fuera la misma en ambos casos y gue cualquier modificacién gue occurriera en la
odao de salida [velocidad, por ejemplo) se viera reflejoda sobre lo enda de entrada.

Para el software se elgbord uno clase JUnit con dos métodos de prueba. El
primer métedo {coso foverable en lo ejecucién de o oplicacion) esté encargudo de
pasar como pardmetre rafogos consecutivas de 7 bits ol métode getSerialsFromarray de
lo clase Dataln; el métode seteo uno bondero coda vez gue infreduce un valor coherente
en el arreglo de dos posiciones, este valor es devuelto al mélods de prueba y usado
para la verificacion de la ejecucion de dicho métode. Para el case en que ocurra una
falla en la cbtencién de la réfaga de bits se elaboré el segunde métode de prueba de
la clase JUmit, que se encarga de pasar como parametro caracteres basura (por
ejemplo, cardcter nule pora Java, "wl000") y evaluar el comportamiente de la
aplicacién. En lo ejecucién de prueba se obtuvo el compertamiente esperade del metodo

getSerialsFromArray: Ignorar cada cardcter basurd pasadea como pardmetro.
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4.2 2da Iteracion. Disefio y Desarrollo de Clases de Conexion y Base de datos.

Una vez cbtenido lo rafoga de bits envioda desde el madule de transmision, es
necesario elaborar el sistema de comunicacion entre lo caseta del peaje y el servidor ¥
establecer un mecanismo de comunicacidn entre el sistemo de recepcién y la base de

dotes gque almacena la informacién concerniente o los vehiculos.
4.2.1 Planificacion

El sistemo de bose de dotos esta basade en la informacién suministrada por
personal del SETRA. La informacién sobre disefic e implementacién de lo base de datos
de diche instituto es de caracter clasificade. Para su estudio solo se pudo observar la
aplicocién que existe para los usuarios internos del erganismo, los pardmetros que recibe
y los resultados gue retorna. Ella se basa en lo bisqueda de vehiculos por medio de dos

filtres: serial de corrocerio o plocy del vehicula. De aqui se tomé o decizién de elaborar

un disefio de base de datas relocional centralizada que eonstara de tres tablas vsande
la herramienta MySGlL, respetando los estandaores y buenas practicas establecidas en el
mercado actual. Lo razén fundamental de lo decision sobre lo base de datos
centralizada reside en lo disminucion de transacciones para agilizar lo consulte del
serial; asi come los costos adicionales & Innecesarios (recursos de cémpute) que implica el
despliegue de uno bose de datos en la caseta,

Juva ofrece mecanismos de implementacién sencilles, en comparacién con otros
lenguajes de progromacién, al momente de conectar dos equipos remotos. Para el
presente trobajo de grodo se  decidic odoptar la interfaz RMI [Remote Methad
Invocation) peor sus ventajas en lo gue o comunicocion remscta en arquitectura
clientes/servider se refiere y las facilidades de uso posteriores.

Debids a que se van o realizar las primeros conexiones entre dos computadoras,
se hace la primera referencia al firewall de proteccién para el servidor. El firewall debe
configurarse para permitir conexiones a través del puerto por defecte utilizade per &l

objete a ser usado remotamente; es decir, RMIRegistry v el puerto 1099,
4.2.2 Disefio

El disefic de lo base de datos consta de tres tablos. Dos tablas princpales:
VEHICULD y PROPIETARIO y una de vincule llamada PROPIETARIC VEHICULO. La
primera define la estructura de la informacién referente al vehiculo tal ceme su nombre

lo indica mientras PROPIETARIO contiene informacién de personas que alguna vez hayan
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poseido un vehiculo, Para relacionar dichas taklas fue necesaria la tercera en la que se
almacena cada combic de dueiio del vehicvlo a lo largo del tiempo. Es en esta tabla
donde se encuentra el campe mas critico dentro del presente trabajo de grodo: el
estatus del vehicule. Dicho estatus indica si el vehiculo esté siendo solicitade por los
outoridades o no. El diagramo entidad relacion se muestra en lo Figura 4.12. La
bisquede del vehicule siempre se ejecuta en base ol duefic mas reciente; es posible gue

existg mas de un duefio de &l g lo large de su vida dtil.

[ VEHIQUIO - '
+ SERIAL_GARRCCERIA

SERIAL_MOTOR

PLACA NOMBRE_P

MARCA NOMERE & .
MODELD APELLIDO_P

COLOR APELLIDO S |
AMND DIRECCION

TIPQ TELEFONG

+i0
+3ERIAL_CARROCERIA "3 i
ANG_ADGUIRIDD = |
STATUS

-

Figurad 12, Modela Entidad-Relaridn Bace de Datos cantral.
Elnbargcitin Prapla.

Java tiene herromientos poro establecer conexiones hocia boses de datos de

tacil implementacion y versétiles o la hora de decidir cambiar de manejador de base de
datos, La decision de utilizar la herramienta JDBC [Jova Database Connection) se basa en
diches principios.

For motives de pregramacién erientada a objetos, la consulta realizada en lo
bose de dotos debe ser clmocenado en un ohiste de dominio {InfoTicket) gue contiene
toda lo Informecion pertinente al vehicule; lo forma de oeceder o &l es por medic de
métades de tipn get v sef; recardands los pringiplos basicos en programacidn orlentada
a objetes, a través de ellos se garantiza el encapsulamiento del objeta ¥ 32 protege a la
dota de futuros olterocicnes en tlempo de ejecuclén. La Figura 4.13 muestra el
dingrome de clases de la aplicacion actual junto ol obieto de dominio con los métodos

necesarios para setear v obtener la infermacién. Para el esquema de funcionamiente del

diagrama de closes véase Apendice C (Figura 9.C.1).
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Flgura 4,13, Frimer Dipgrama de Clases para al servidor,
Elahnoracidn fropid.

La close ConnectionHondler se encargo de establecer la conexién hocia el
Servidor {Clase Server) medionte RMI Es necesarlo destacor que estas dos closes en
conjunto con la interfaz Services formon porte del mecanismo de RMI; una vez
establecida lo conexién entre el cliente y el servidor se invoca al método
conneciBDSetraf) de lo case MySQLConnection, permitiéndese o través de IDBC la
conexion o lo Bose de Datos. Obtenida ella, se invoca ol métedo query() de la close

My5QLQueries que efecuta lo consulta a lo base de datos y setea lo informacién
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obtenida en el cbijeto de dominio InfaTicket mediante un método set. Una ver seteado el

objeto, se reforna.
4.2.3 Desarrollo

El desarrello de la presente iteracion se realizé en un tiempo corto ya que lo
fase de disefio y planificacion fue pensada para este fin. El primer paso consistié en
instalar el servicic de manejador de base de dates, utilizando el paguete de soluciones
WAMP. Lo creacion de los tres tablas necesarios para la consulta fue el pase posterior,
para lvego integrar la aplicacidn al objeto JDBC y configurarla para tener acceso al
esquema de bose de datos previaments creade.  Una vez finglizada lo parte de
bose de datos, se inicié la Implementacién de RMI que termind constando del desarrollo
de dos clases: ConnectionHondler y Server ademds de la interfaz Services. Con RMI
desarrollado y estableciendo comunicacién entre los equipos remotos, se inicia el
desarrollo de las clases, MySQLQueries, MySQLConnection e InfoTickef. Dichas clases se
desarrollaron teniendo en cuenta lo modularidad y propension del sistema o futures

desarrollos e inclusidén de nuevas funcionalidades.
4.2.4 Pruebas

Los pruebos se basaron en verificar en primer lugar que la base de datos es
funcionol, y permite segun los tablas creadas introduchr informacién en ellas
correspondiente al tipo de doto. Es importante sefialar que esta fue la primera prueba
realizada ya que lo conexién entre los dos equipos remotos y la conexién del servidor
para ejecutar la consulta resulta implicita en ella.

Una vez concluido satisfactoriomente el desarrollo y la insercién en la base de
datos se procedié o elaborar un test de JUnit. Este invoca al método connectBD(String
host), pasdéndele como parametro lo direccién IP del servidor, Ademds fue necesario
setear vn valor de prushba (un sericl de carroceria) que representaba a un vehiculo
insertode en la bose de dates. Lo prueba se ejecuté y el comportamiento de lo
aplicacion fue el esperado: se capturd el objeto con toda lo informacién concerniente al
serigl del vehiculs Introducido.

Fara el case de error en lo presente iteracion, se eloboraren dos pruebeos
unitarias mas; en la primera se infroduce un P desconocide. En la segunda prueba se
introduce un IP conocide pere un serial desconocide. En ambos cases se obiuve el

compertamiento esperado: lo oplicacién arrold dos mensajes alertando que se produjo
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un fallo en lo elecucidn normal de la aplicadén, sin gque este significara =l colanso de la

misma. Para lo planificocién de las pruebas unitarios, véase Apéndice G,
4.3 3ra Iteracion. Integracion de codigo. Implementacion de VPN.

Debido o la naturaleza de lo infermacidn, es necesario que la que vigja por la
red se hago de moanera segurd. Gue lo informacién de ida y subida llegue integra v
confidencialmente mientras se asegura que las partes involucrades son las gue tienen los
permises pora ella. De aqui lo decisién por Implementar una VPN, Es necesario integrar
el desarrolle previe paro empezar a tener de este modo un producte en culminacian, La
integracién empieza en el hardware de fransmisién inaldmbrica del serial de vehiculos y
terming en la ejecucion de lo consulta contra la base de datos, obteniendo el objeto de

dominio gue contiene dentro de sus atributes el estatus del vehiculo.
4.3.1. Planificacion

El chjetive principal de la presente iteracién es ocoplar los dos desarrollos
anteriores de forma que se tenga el ciclo de transmisién y consulta finalizade. Es
necesario antes del acoplomiento tener en cuenta que se debe garantizar lo integridead
de los dotos mientras vigjon por lo red, lo herramienta més indicoda para diche tarea
es una conexién YPN, la creacian de diche conexién baoje el sistema cperative Windows
(el cual fue wtilizade parg el desarrolle del presente trakale de grade) no toma mads de
cinga minutas y garantiza la integridad de dates mencionada anteriormente.

Es necesario disefiar un mecanismo que se encargue de que cada vez que el
objeto instenciade de la clase Dataln llene completamente las dos posiciones del arreglo
mencienado en lo iteracién Mo, 1, se lleve o cabo una discriminacion en la informacion
contenida en él; gue se gorontice gue lo informocion copturada correspende o un
vehiculo ¥ estd libre de errores,

La integracion debe hocerse de la forma menos fraumdtica para el cédigo con la
finolidad de conservar lo integridad de la funcienalidad de la aplicacién. En pocas
palabros se debe utilizar el mener nimere de clases posibles para la integrocién,

El preducto de esta lteracion debe ser lo respuesta del servider segon la
infermacion recibida desde el vehiculo. La respuesta debe contener la Informacion
cempleta del vehiculo ademds de la Informacién de su duefio actual, En pocas palabras,

e! servidor debe devoiver integramente el objeto InfoTicket con toda la informacién.




CAPITULO IV - DESARROLLO | 4

4.3.2 Disefio

Freviomente @l desarrelle del disefio de integracien fue necesario definir =l
digoritmo de diseriminacién para lo doto obtenido desde el receptor. Como preambule
se puede declr que se basa en comparar los seriales sbtanidos asignandole o cada una
un volor de comparocion (o votes) y seleccionando aleatoriomente uno de comparacion.
Aguel con el mayer valer de comparacién sera el usado para la consulta posterior en la
bose de dates. Para el pseudocadigo del algeritmo, véase Apéndlice C (Figura C.7)

Lo integracion de los dos iteraciones requigre lo creacidn de una clase més. Se
denomine DataFixer y resultd ser lo encargada de implementar el pseudocédigo. Es
necesorio destocar que lo close Dololn se le cambit el nombre o Seriollistener, pora
tener un nombre mas descriptive. A continvacion en la Figura 4.15 se muestra el

dicgramao de clases lvege de realizada la integracién,
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4.3.3 Desarrollo

El desarrolla de la presente iterocldn se comenzd con la implementacién del
psevdochdige anterior. La integracion de la clase Seriollistener solo se baso en invocar
al metedo de la clase DotaFixer que dispara la verificacidn de lo rafaga de bits gue lo
clase Seriallistener le pasa por parémetro.

Lo implementocien de lo conexion YPM es una opeidn que el sistema opetativo
Microsoft Windows troe por defecto; para crear una conexién VPN es necesario desde
el lado de! servider elegir opcion de creacién de uno nueva conexion de red de tipo
VPN y asignarle una contrasefia, este conexién consta de un IP particular asignade
mediante protocole DHCP. En e! lodo diente se crea vno conexion del misme tipe v se
intreduce lo confrasefia que se creé en el servidor, una vez realizados estos dos pasos lo
conegxidn se estoblece y pora logror que la aplicocién se conecte mediante VPN se

intraduce el IP creadeo por la conexidn WER,
4.3.4 Pruebas

La fase de pruebas poro lo presente ierocion se boso en el misme modelo
aplicado en las anteriores. Las mismas cuatre pruebas se aplican con la diferencia de
que unas se incluyen dentre de ofras v el cédigo de lo aplicacion se une con el codige
de pruebas. En la primera prueba se infroduce el IP del servider vy se verifica la
cenexion; estobledide ella se procede o lenar & buffer con un seriol edistente en la
bose de datos. Lo segunda prueba se baso en establecer lo conexidn pero introducit un
setial invdlide, Lo tercera prueba se trata de introdueir un IP invdlide.

En cada coso los resultndos de las pruebas fueran los esperades. En la primera
se establece by conexidn y se devuelve el shjeto de dominio; en lo segunda se arrojo un
mensaje de error al no conseguir el serial en o base de dates, La tercera prueba arroja

una excepcién al intraducir el IP del servider invalide.

4.4 4ta Iteracion. Interfaz grafica. Testigo de paso. Impresion de ticket. Bitacora de flujo
vehicular. Cifrado.

Al llegor a esta iterocion se Herne la conexidn VPN, la base de dates, el
hordwore de fransmision — recepcion y fodos en un estade funcionol; &5 necesaric
desarrollar una interfaz grafica amigeble, un restigo gue indigue la autorizacién del

paso del vehiculo y el mecanismo de impresién del ticket.
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4.4.] Planificacion

La interfoz grofice debe contener el minimeo de compenentes funcionales. La
funcién del vsvario final —el que se encventro en lo coseta- o5 solo de observar si el
vehiculo esta solicitado o ne, y decidir consecuentemente entre permitir el paso o no
hacerlo. 5e decide no dejar como automatica la restriccién del pase debide al peligro
que puede significar para la persenc o cargo. El servider debe emifir una sefial de
glerta en case de que el estotus del vehiculo sea solicitada, esta alerta (sus efectos ¥
consecuencias) sale fuera del dmbito del proyecte. Luego de ahi, se deja a criterio del
personal de la caseta permitir el paso & ne, El vehiculo de todas formas yo ha sido
reportado.

El ticket imprese para el cliente debe contener un nimere de ticke! secuencial de
8 digites, lo hora y fecha de llegada al peaje, descripcion del vehicule (placa, coler,
modelo, afie}, nombre y apellido del propietario, ne es necesario imprimir el status del
vehiculo; el ticker es uvng constoncia impresa de que el vehicule en un momento
determinado poso por el punto de confrol. Ademas de él, parece aprepiade llevar una
bitdcora en la computadora donde se implemente la aplicacdién, siendo esta un archive
de texto en el cual se registra el pase de cada vehicule que establezca una conexién
con la caseta. Esta bitdeora contiene ademas de la informacion desplegoda en el ticket,
el estatus del vehiculo y estd conservada de forma encriptada para maontener su
integridad y asi mismo evitar gue personos no auvtorizodas fengon dcceso a €l vy lo
modifiquen. En este servider se debe desplegar una ventana en caso de gue haya un

vehiculo solicdiade.
4.4.2 Disefio

Para establecer una comunicacion eficiente y brindar practicidad de uso, en la
interfaz grafica se establece que debe existir una ventana que invite al vsvario o iniciar
la aplicacion introeduciendo en un campe de texto el IP del servidor y un botén con lo
epcion para iniciar la conexidén. Uno vez que se establece |lo conexion con el servideor se
clerrg lo ventang. Mo le es posible o une persono uvbicada en lo cosetn cerrar lo
conexién, Coda vez que un vehiculo es verificade en la bose de datos se despliega por
pantalla una nueva ventana que muestra la informacién del vehiculs (InfoTicket) y dos (2)
botenes con opciones de abrir la barra de paso y alertar autoridades, respectivamente.
Ella permaonece oblerra mientras se ejecuto la impresion del ticket y debe cerrarse

outomdticamente luego de transcurrldos 20 segundos. Tiempo necesario para que se
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lleve @ cabo la impresién del ticket y se ejecute el testige de paose. Lo ejecucién del
testigo de pose reside en simplemente activar un pin del puerte poralelo LPT1 porque se
cansidera que el hardware de funclongmiento de una barra de pase real, estd ya
desarrollado implementade. El principic de esta ideo estd en que ese hardware solo
necesita recibir una sefial que lo haga funclonar.

Para cumplir todos les pasos descrites anteriormente es necesario modificar el
diagrama de clases planteado en el disefio de la iteracién 3 para resultar en el que se
despliega en la Figura 4.77.

Los clases nuevas creados basicamente encargan de dibujar la interfaz grafica,
Tienen por nombre: Connect, ProgressBar, InspectorWindowsy vy TicketPrinter. La close
Connect desplisga una ventana de interfoz sencille donde el vsuario inserta el IP y
selicta la conexidn. La clase ProgressBor despliega uno ventano con ung barra de
progreso gue indica el avance de la ejecucién de consulta del serial del vehiculo. La
clase InspeclorWindows despliego uno ventana con lo informacién del obiete de dominie
obtenido lvege de efectuar la censulto del serial en la base de dates, y un botén con la
opclon de clertar o las autoridades y otro para abrir la barra de paso. TicketPrinter se
encarga de fransformar la Informacion contenida en el objeto InfoTicket, enviarle a la

impresora. El farmata del ticket se muestra en la Figura 4.14.

HORA: HHIMMSS |

FECHA: MMTIMaALS

MODELD DEL VEHICULD |
b OO DEL WEHCULG !
| PLAGA DEL YEHIGULD |
|

r
l TIGKET N~ \
|

ARD BEL WMOOELD DEL VEHICULE
NONMBRE PROPIETARIO DEL VEHICLILG
APELLIDD PROPIETARIO DEL VEHICULD

Fipura 4,16 Formato de Ticket
Elaboracion propad.
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Figura 4,17, Segundo Disgrama de Clases para la Aplicackin Complota. Cliente y Servidor Integrados,
Elgharachin Fropks,

Existen dos clases que efecuton lbgica del negocio, una de ellos se encarga

especificamente de disparar el evento que mediante puerto paralelo activa la barrera

paro permitir el poso del vehicvlo. Lo segunda se encarga de crear el archive de

bitdcora y de eseribir en él. Para el esquema de funcionamiente del dicgrame de clases

véose Apdndice C (Figura 9.C.2),
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El funcionamiente comienza cuando ¢l vsuario introduce el P del servidor donde
se encuentra lg base de dates junte con la aplicaclén servidor. Una ver gue se establece
lo conexidn, se comienza con la lectura de la rafage de bits que provienen del receptor
[clase Seriollistener), al llencr el buffer con Infermacion sensoto, se precede o la
discriminacion de los sericles para elegir el mas coherente {DatoFixer]. Acio seguido se
procede al llenodo del objeto luege de la consulta desde la base de datos. Cuondo se
obtiene uno respuesta del servidor s imprime el objeto de dominio InfoTicket en lo
ventana (clase InspectorWindow). lLuego de ello se procede a ejecutor las funciones de
impresidn de ticket en popel [close TicketPrinter), opertura de lo barrerg [close
OpenBorrier] e imprimir en el archive de bitdcora la informacién del vehicule en ese

momernto consultade, Todas ellos ejecvtadas en ese orden.
4.4.3 Desarrollo

Lo construceldn de una interfaz gréfica en Jova resuvlta usualmente una foarec
sencillo. Procticamente no existen I1DE's que no ofrezcon esos focilidodes, ya seo
mediante el kit Swing o el mas antiguo AWT. El patrédn de disefio MVC es contextual al
sisterna. El codigo en elias solomente induye el necesario pora dibvjarlas v lo referendia
o lo clase gue ejecuta la ldgica del negocio, o la que controla dicha ejecucion.

Jova no es un lenguaie gue moneje fadimente puerios de comunicocion o muy
bajo nivel come si lo hocen otros. Esto sucede en el caso especifico de activar un pin
especifico del puerte porolelo LPT1. Debido o gque lo intenciém origingl del puerto
paralelo era para el manejo de imprescras, Java ofrece métodos especificos para ello
{chequear si se ccabé el papel, chequear si hay algin tfrabojo en colg, ete.) sin permitirio
tan bajo como el envio de un bit o través de un pin. Particularmente con el puerto
paralelo, la limitacién de lova con &), hizo necesario elaborar uno ruting en lenguaje C
Invecada desde la aplicacidn principal que octivara enviara un byte (“OC000017) al
puerte paralelo LPTY.

C, por ser un lenguaje o mds bajo nivel que Java, se muestra capaz del manejo
de puertas ¥ de mucha facilidad de implementacion, por lo que fue la mejor opddn para

la elaboracién del cédigo.
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4.4.4 Pruebas | | —
|
Las pruebas en esta fose fueron | l | | "
iguales a las aplicadas en la iteracion b 2 || ,,“} il
L] | e t
anterior; los combics de légica de | ] w3 e || IuﬂT

e
bisqueda fueron innecesarios, y los ‘ ﬁ l |
- l

J1 | I ] I
componentes aofiodidos solo fueron de i‘:,' BN R TR E D!
despliegue de Informacién y slecucién de Sysqeisunayg/
rutings | | ‘ | ' ‘ ‘
Las pruebas del progroma C se [ o D! Y O 1 |

|

basaron en construir un gircuitc con de B -
Figara 4,39, Cirowito de pruebs para of puernic paralelo,

diodos LED conectados al puerto paralelo Fintenelin Prople

LPT1, coda diedo conectado @ un pin de data de solide del puerte; para el presente
trabajo de grado selo resulta necesaric enviar uno sefial de encendido, es por ello gue
resulta la decisién de mandar un byte con el valor mencicnade.  En la Flaura 4.19 se
muestra el disefic del circuito utilizado para la prueba. Para la planificacion de las
prusbas unitarias, véase Apéndice G, Para las pruebas completas del sistema, se simuld
en condiciones similares o las descritas en la 1era lteracion una serie de validaciones
para 3 vehiculos consecutivos, une de ellos con el estetus de solicitado. El éxite de lo
aplicacidn hasta esta teracion se consigue en primer lugar al ver en la pantalla del
pedje el status del vehicule come solicitado en case de que lo esté, o no solicitada en el
caso contrario, ejecutandao el testige de paso, registrando su llegada en el servidor &
imprimiends el ticket, En segundo lugar se cbserva lo correcta ejecucitn de lo aplicocdion
al desplegarse una ventana en el servidor gue notifica que existe un vehiculo con status

solicitado.
4.5 5ta Iteracion. Diseno y Desarrollo de aplicacion de administracion

Es necesarie crear uno aplicacién administrader que se encargue de gestionar
ciertos aspectes de le oplicocién bien sea para tener un control de la mismag, o
sencillomente le sirva al edministrader como una forma de visvalizacion general o de

determinado topice del negocio.
45,1 Planificacion

Como se comentd en el parrafo anterior, es necesario desarrollar una aplicacion

subyacente a la principal encargodao de la verificacion constante de vehiculos. Debe ser
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capoz de manejar dcierfo numere de personal outorizode, por lo que se hace necesaria
una taebla nueva en deonde se registre codo usuario outorizade —los lomados
adminisfrodores. La aplicocién selo permitird accese al persenal que se encuentre
almacenado en la tabla,

la aplicacion de administracién  debe ser capor de realizar respaldos
outomdticos de la base de datos que contiene la informacdién de control {vehiculos v
propietarios); debe permitir realizar respaldes (y de cargarlos) cuando sea requerido y
debe ser lo encargado de crecr una bitécora pora el trafico que occede al peoje
guardondo cada registro de manero segura [encriptada) pero que su vez le sea
disponible ol administrader; es decir, las bitacoras son solo visibles a trovés de |a
aplicacién, Se debe ofrecer lo opcibn de visualizar los archives de bitdcora para que el
administrader elija cual desea examinar; se debe ofrecer lo opcién de crear un
respaldo en cualguier momento por parte de un vsuario administrador asi come tambign
poder elegir la fecho de respaldo cutomdtico; en cuonte a lg gestién de usuarios es
necesaric ofrecer las opciones de creacion de un nuevo usvario, modificocian de clave de
usudrio actual, cerrar e iniclar sesidén y eliminar vsuario administradeor; siempre a traveés

de una interfaz amigable e intuitiva.

IV.5.2 Disefo

En primer lugar se debe disefior lo base de datos

ADMI

= que contizne la informacién referente al administrader,
+HD
USER NAME parg olmacenar dicha infermacién sole se reguiers una
USER_WORD tabla y se muesira en la Figura 4.20. Lo razén por lo gue se

decide usar una base de tas en lugor de un métedo
Flgura 4,20 Basa de Datas para o 2 da 2 gd =

Administradores.

alternative de rapideo accese [archivo de fexto plana, XML
Elabovacidin Propes,

estd en lo peosibilidad de crecimiento de la aplicacién de

administrador del peaje al fusionarse con una de administracion de la base de dotos de

los  vehicules; lo asignocion de  privilegios para los usuarios, los niveles de
responsobllidades gue puedan tener y demds posibles mejoras,

El campeo ID se refiere un nimere de control, el campo USER_MNAME se refiere al

nombre de usvarie y es el aributo clave. Bl campo USER_WORD se refiere o lo cove de

aeceso. Lo que se almacena en los 2 Gltimes, es un nimero resumen obienido o través de

la clase Hasher.
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diagrama de coses de lo oplicacién de

odministracién. Pare el esguema de funcienamiente del diogromo de closes véose

Apéndice C (Figura 9.C.3).
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Figura 4.2% Diagrama de Clasas de be apiicacidn de adimirisiracian,

Elnberacion fropia,

El funcionamiente de lo aplicacidn comienza en una clase denominada SturtApp

gue contiene un métedo main cuya labor es hacer nada mas que hacer visible uno

ventana o trovés de la cual se inicia la sesion (loginDialog). Esta muestra un par de

campos para la validacidn de dotes del administrader (nombre de  wsuaris v

cantrasefal; en el cosa de gque sea vdlida, se puede acceder libremente a las opciones

de lo aplicodon posterior. Esto validodidn es o través de una clase Hasher que obtiene

el numere resumen de los compos intreducides y luege o través de MySQLQueries son

comparados con los almocenados en la bose de dotos.
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Enire lus opclones que puede hocer uso el vsvario se encuentra combior password;
se le requiere introducir su clave antigua y des veces la nuevg parg osegurar gue el
nueve es efectivamente el desegdo. Una opcién trata de visudlizacién de los bitdcorgs.
Se despliege una lista de tedas las bitdcoras existentes, ordenadas por fechos de
creacidn donde el vsuarie es capoz de seleccionar lg que desea revisar para luego
verla en detalle. Es importonte destocar que dichas bitdcoras son archivos de texto
encriptades, desencriptadas en el momento de visualizacion,

Como o5 nofural con las boses de daotes, es necesorio gue regulormende se
realice un respoldo de lo comtenida. El bockup de lo bose de dotos se realizo
autemdgticaments en una fecha que determine el administrador, pero también estd la
opcién de que el administrador la ordene, a su criterio para el dia actual. Cada vez que
el administrader elija cualguiera de las dos opciones anteriores se le solicitard su nembre
de wsuario y cluve, para gorontizar que lo persona usando el programa en ese
momente, es un administrador.  Adicionolments, pora rozeones de analisis forense se
crean un archive log con la fecha de accese o lo aplicacién por parte de
administradores donde se registran todas las acciones que ellos ejecutan para un dia

determinado.
5.5.3. Desarrollo

El desarrollo se bast en elaberar las ventanos necesarias para la ejecucion de
las epciones que ofrece la aplicacion de administracion. Son en total siete ventanas, de
las cucles cince solo se encargan de mestrar informacion (Clases: FifeChooser, LagDisplay,
Validator, AddAdminDialog, ChangePasswordDialog). Las ofras dos se encargan del
despliegue de los cpdeones de lo oplicadidon ¥ de dispouror lo ejecucion de lo logico del
negocio.

Ne fue necesaric ofadir clases que realizardn conexién contra la base de datos
ni una nueva clase de sentencios MySQL. Sclo se le agregaren métedos o las ya
existentes MySQLConnection y MySGQLGQueries.

El mecanismo de respoldo ocurre o través de una herramienta instaloda por
defecto en Windows [desde Windows 98). Task Scheduler le permite al usuario ejecutar
tareas gutomdticas en una maquina cualguiera. Manitarea los parametros (disparadares
o triggers) elegidos para ejecutar (o tarea y lo ejecuta cuando elles son cumplides. Para

este caso, se elobord un seript de Windows gue ejecuta un programo llomado
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51 Resultados

Podemos estoblecer en genercl que se obtuvieron los siguientes resultados: se
logroe construir un médule de recepcidén y tres médulos de transmision de datos, se
desarrollé uno aplicacién copaz de capturar los dates v una verlficarles segin lo
contenido en una base de dotos, y se logrd desarrollar una aplicadén de administracién
encargada de gestionar la estructura debajo de la aplicacién primaria. Desarrollads
todo poso o poso siguiendo la metodelogia elegida. Sin embarge, podemos revisarlos
mas especificamente segin los objetives especificos planteados.

® Recoudar informacicn desde lo fuente original (peaje) puro estoblecer niveles de
Flujo vehicular v puntualizar datos sobre lo infroestructura fisica v tecnologica ohi existente,

Para obtener una referencia del ambiente a ser implementado el sistema, se hizo
necesario movillzarse hacia el pecje en funcionomiente més cercono o Caracas. Se
temaron medidas en el ublcado en la Autopista Regional del Centro, de distancias v
alturas entre el vehicule y lo caseta. Sobre tecnoclogio, el peaje no cuenta con
demasinda (sclo uno coja registradora por caseto). De ahi que lo sugeride en el
prasente trobajo de grado tendrio que implementarse desde los raices. El flujo vehicular
establece para el manejo de este Trabajo Especial de Grade la importancia del sistema:
tiene que estar en funcionamiento ininterrumpide.

e Definir estructuras de dortos necesarios pare o correcla verificaeidn del vehiculs,

Las estructuras de dates se basaron en los requerimientos necesarios del sistema
entero; e crea un objete de dominia (infoTicket)] donde se encapsula el resultads de
codo consulta referente o vehiculos y propietarios ejecutada sobre la base de dates.
Una baose de dotos relacional céntrica —donde estard todo lo informacian- se define
para obtener en una bisqueda lo necesario para otorgar el permiso de pass. Archives
de texto plano posteriores registran cada vehicule que atraviesa el pedgje.

o Fstudior el sistema de informacidn actualmente implementada en el registro
ciutomaotor naciondl,

El objetive se cumplié¢ a pesar de lo Informacién es clesificada y no esta
dispenible al escrutinic piblice. El lnico acceso se logré o través de la aplicacién
implementado en el pueste de trabajo de un vsuvario ¥ por los parametros de bisgueda

que se recguleren,
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e Estudior el espectro radiceldctrico establecido por COMATEL pora evitor
interferencios con olros dispasitives de comunicacian,

la Informacion se encuentra disponible al piblico en lo pagina Web del
crganismo estatal COMATEL Sin embargo, fue necesaric dirigirse o las instalaciones
para verificar que ella no estd desactualizada, que no hay restriccionas en el uso de ello
¥, mas importante aun, gue no las hay para el vse de la frecuencia.

®» FEvaluar los distinfos tipos de fransmisores y receplores gue exisfen en el mercado
cuyas caructeristicas encufen con los necesarias pora el desarrallo del sistema,

S5egin lg informacion obtenidg en COMATEL e estudid lo ufilizacién de
transmiscres que operen en la banda de 433 Mhz, de este objetive resultd la decisién

de ysor les tronsmisores 5TT— 433 y 577 — 4332,

s Definir e implementar peliticas de seguridnd o oplicorse sobre los dispositives de
transmisidn y recepcidn,

La seguridad del serial del vehiculo se baso en el cifrade por clave piblica de
los datos. Los modulos son de facil adguisicion e Inclusive de mayor facilidod de uso. La
razén de lo encriptacién reside en el dereche o lo privacidad del prepietario del
vehicule; los transmisores irradian constantemente la sefal y selo son necesarios ligeros
conocimientos de electrénica para incurrir en algin tipe de espionoje inalambrice. La
encriptacién ccurre para evitar gue los dotos contenidos en el PICT16F84 del propietario

se transformen en conccimiente de dominio plblico.

* Desarrollor un mecanisme de conexién entre el médule de recepcidn de datos y la
PC preparada poara manejorios.

El mecanisme fue disefiado, desarrollade y sometido o pruebas mediante el
lenguaje de progromaocién Java. E|l provee los funcionalidades necesarias pora
proporcionar niveles de comunicacion relocionades con el puerte serial de lo maguina
{libreria RX /TX).

e Desorrollar lu base de datos donde se registrard el transite locol; su funcidn serd
sosteper lo informacién pore comparor lvego con lo bose de daotos remota, con los
pordmetros de la existente en el registro automolor nocional actual.

Para aste objetivo se desarrolle un repositorio de dotos no relacional en el
computador que actuaria como cliente. Cada vehicula que accede ol peaie e registra

en un drchive de texto plono, en coda registro se almacena la informacién concerniente
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o le placa, serial de carroceria, hora v fecha de pase del vehiculo por el andén del
peaje. Se evitan de esta manera, problemas de replicacion de datos y de ejecucian de
transacciones ubicande la base de dates relacional en el servider.

s Estoblecer la conexidn enfre la base de dotos local v la remata,

Debido ol punto enterior no se elaboré la conexidn, sclo se establece lo conexion
necesaria para lo verificacién del serial y la respectiva respuesta del servidor a dicha
consulta.

¢ Desarrollar uno interfoz grdfica poro el vsuarie v el administrodor del sisfema,
con lo pasibilidad de manejar los diferentes dispasifives que se ven invelucrados en fode ef
proceso, exceptuando los de transmision y recepcién.

La interfaz gréfica se desarrolle pensande en lo focilidod de uvse. Como se
menciona a lo large del tomo se desarrolloron dos oplicaciones, la aplicacion
verificadera y lo oplicocion de administracién. La oplicacion verificadora permite al
vswario acclenar el testige de poso vehleular y emitir una alorme silencicsa hacio el
servidor; la aplicacién administrader permite llevar a cabe tareas de mantenimiento ¥
control sobre las des oplicaclones, Debe ser difizil para un usuaric cualquiera occceder o
ta infermacién, pero sencillo para un administrodeor con credenciales validas,

e nstalar y configurar les equipos de transmisidn en les diferentes vehiculos, lvego
de estudior los cendiciones para lograr funcionalidod de ellos.

En primer lugar se disefid, ensaombléd y se sometid o pruebo o los circuitos
necesarios para transmitir la data [madule de transmision, médule de alimentacion), una
ver completade este poso se procedid o probarlos en el loboratorio v acto seguide
luege de pasar las pruebas de laberatorio instarlos en los vehicules.

e [nstalor y configurar el equipo de recepcidn luego de estudiar las condiciones que
logren funcionalidad de &l v de lo interoccidn con los dispositivos de fransmisidn,

Se disefio, ensamblé y se llevaron o cabo los pruebas necesarias para el médulo
de recepcion y el module de climentacion del mismo, una vez gue se verifict en el
loboratorio gque el modulo reclbe doto se procede a verificar lo recepcién desde los
méddulos de transmisidn.

® Programar los micreconfrolodores paro que se comporfen como una inferfoz
enfre el sistema de fransmisién y recepcidn, la PC lacal y el dispositive de subida y bajada

de lo barra de paso.
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Este objetivo s embebe una vez que se disefian y se ensamblan los médules de
transmisién; cada madulo consta de un PIC donde se almacena el programa que permita
la transmision de data. El dispositive para permitir el paso del vehiculo se desarrollo
mediante el lenguaje de progromacién C el cval hacendo vso del puerte poralelo
disporo uno sefial que indico lo apertura de o borrera,

* Desarrollor el médule pora la impresion de tickets en lo PC local dende se
presentard la infermacidn capturada desde el madulo de recepcian,

El médulo se desarrells mediante el lenguale de programacién Jova usandeo una
impresora doméstica corriente, la impresion se lleve a cabo luege de la verificacian del
vehiculo independientemente del status de solicitado o no,

»  Realizar los prusbas de verificacidn de funcionalidod de todo el sistemo

instalade,

Las pruebas de software se elaboraron mediante JUnit, herromienta provista por
Java. Las pruebos de los modulos de recepcion y transmision se elaboraron mediante el
uso de dispositivos de laboratorio tales como voltimetros y osciloscopies. Una vez
posadas tedas las pruebos se hizo funclenar tode el sistemo repetidas veces simulande
distancios y condiciones reales paora tres vehiculos consecutivos, uno de ellos en condician

de solicitado en la base de datos, las pruebos fueron completadas todas con éxita.
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6.1 Conclusiones

Al inicio cle cualguier desarrollo de software resulta apropiado hacer un buen
levantamiente de requerimienfos; ella se resume en noda menos que lo baose
fundamental sobre el que se planea el disefio, ajusténdolo a la realidad ¥ o lo gue se
espera de ella, mientros se logra uno visibn més acertada sobre los recnologias v
arquitecturas posibles para el despliegue final. Que se ajusten coherentemente contra los
chietives y ademds se traduzcan en margenes de error tolerables, fortalecidos por la
certeza del gmbiente de trabaje de lo aplicacién final, son ventajas importantes que
daran sus  frutos ol final del dia junto o los resultados Inherentes al desarrollo. Para
nuestro caso fue necesario definlr las distancias entre el vehiculo y lo coseta del peaje,
fue necesario documentarse en COMNATEL sobre los frecuencias libres para uso y oasl
evitar incurrir en multas o precedimientos legales engorrosos y fener idea sobre lo
banda que se ufilizaria para realizar el posterior estudio en el mercade sobre los
médulos que se adaptarian de lg mejor forma, Ademds, estudiar en el SETRA el sistema
de Informacién utilizade resulte de impertancia para las cuestiones posteriores del
manefo de informacion,

La tecnclogio actuolmente estéd al alcance de todos. Es increiblemente sendllo
conseguir en Internet documentacion sobre lo eloboracion de cualquier dispositive en
hardware y/o software pare el use libre. Lo mala intencion, consideramos nosotros, ne
es extraio o lo naturaleza humona. Asi como es increiblemente facll conseguir
informacién de cuclguier cosa en internet, &5 de igual monera increiblemente facil
utilizarla para el beneficio propio o costillas de otres. Es factible que alguna persona,
con el impetu suficlente y no demasiados recursos, se decida o elaborar algin
mecanisme maliciose que busque perjudicar al sistema. Por ello es importante tener que
implantar politicas de seguridod que garanticen la seguridad de los datos utilizados,
incluide su confidencialidad 51 son considerados vitales v privades, mienrras dificulten
cuclguier perjuicio que pudiera ser acoslonade. Hoy que ser realiste, los atgaues contra
los sistemas rara vez empecoran,

Los buenos practicas de desarrelle de eplicaciones son consecuentes con una
aplicacién eficiente en cuanto a tiempos de respueste vy a nivel de céddige fuente,
Dhtener rutinas limpias y senclllas, resulta no pocas veces de la folta de uno perspectiva

clara en la definicién de los requerimientas primarios, y por ello s2 hace tanto énfasis en
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Intentar tener esclarecer ese primer pase tante como se pueda, Un ejempleo clare de esto
estd en la  siguiente decisidn: se puede implementar un circuito electrénico pora el
manejo de un motor eléctrico, o ingeniar una manera mas notural —o fomiliar, en tal
coso— que utilice rutinas en saftware y las Interfoces de comunicocion del computador
para reducir, en primer lugar, el tiempo de desarrollo de lo aplicacién y en segundo, los
costos finales del proyecto. Se estd prescindiende de la planificacion y construccién en
fisico de los circuites, pere ol final depende desde que perspectiva se sienta el
desarralloder mas cdmodo, v de cual sea la mas eficiente.

Muchas aplicacienes fracasan por tener interfaces graficas excesivas y cargadas de
componentes que resultan obrumadores para el vsuario final. Siempre se debe optar
por ofrecer lo forma mds sencilla {en lo medido que lo aplicacién lo permita) para la
representacion de los distintas fundienclidodes gue se ofrecen en cada ventana
desplegoda. Paro el presente trobojo especial de grode se eligié una interfaz grofics
minimalista dende el vsvario pueda desempeficrie con comodidad pero permitirie
disfrutar del completo potencial de la aplicacion. De igual manerg, se proporciona ung
visibilidad amigable, e inclusive intuitive a lo hora de obtener los resultades de los
diversas transacciones efectuadas a lo larga de la ejecucidn de la aplicacian,

El entorno de desarrollo es de vital importancia para codificar rapidamente. Java es
un lenguaje de gran poder y versatilidod que brinda un alte nimere de librerios gque
faciliten el trabojo del desarrellador, Haclendo referencie a esas mismas précticas, de
la programocién y patrones de disefio exitosos en el pasade reciente, puede obtenerse
come producte final una oplicacién de elevada calidad. A pesar de tener una
herramienta poderosa de pregromacion es necesaria lo sleccién de una metodolagio
que se cdapte

Cadao vez que finaliza una iteracién |como e hacen generalmente las metodologias
en su geometfria) es necesarie someterlas o pruebas exhaustivas; este se refiere a no
sole probor con data factible, sine proponer un ambiente no favorable v condiciones en
algunos casos perjudicicles, para observar el comportamiento de la aplicacién y
planificar su robustez. Teda aplicacién final debe ser o prueba de fallos; ello es, debe
registic eventunlidades: desfavorables, mientras se aclin para su manejo y orosigue su
procese nermal de ejecucién, El exite de un proyecto, de todas maneras, reside en la
habilidad del desarrellador para hacerle funcienar, lo haga funcionar bien y que lo

hage en las condiciones particulares del ambiente de implementacién.
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6.2 Recomendaciones.

Tode sistemo a pesar de ser eloborodo siguiendo los mejores esténdares de
disefie v desarrelle, siempre tendré modulos y componentes condidatos o mejoras
manteniends et una constante evelucién el producte final, Los recomendaciones parg el
presente frabdjo de grado se presentan a continuacion:

e Para no limitar la distancla de transmision del médule ublcado en el vehiculo
s sugiere incrementar lo onlena e incorporar ol sistemo de recepcidén un sistema
multiconal, diche dispositive es copor de esioblecer conoles de comunicocién en la mismao
sefial. Este dispositive permite realizar lo verificacién mas dindmico si se toma en cvento
que se pueden verificar varios vehiculos de forma concurrente; alternativamente o este
sistena multicanal se puede [dear un protocolo electrdnico en el cugl el transmisor se
octive ung vez gue un dispasifive en la caseta le dé uno sefial para activarse. Asl se
evita la difusién en todo momento del serial del vehiculo v se ofrece un nivel mayor de
privacidad en lo informacién, mientras o sv ver aumenta el tiempo de vida del cirevite.

e Se puede amplior fo oplicodién administrader afadiéndele un mbdulo que
mediante graficos desplisgue informacién almacenada en los archives de bitdcora que
permita visvalizar mejor estadisticas de fluje vehicular en un tiempo determinade.

* Por rozones de procticidod se sugiere ofiadir ol médulo de fransmisién el
médule regulador de voltaje del misme yo gue para el presente trebajo de grado son
médulos independientes.

e Implementar un mecanlsme de YPM distinte ol disponible por defado en el
sistema operofive Windows, AUn cuando los fallas han side corregidas y PFTP es
considerado seguro, puede ser recomendable utilizar opciones més actuales en el
manejo de redes privadas virtuoles, como lo son IPSec o 55L

» Ufilizar claves mas larga para el encriptade de datos, ya que en el presente
trobojo de grode se usoron claves de 512 bits de lengitud, ol ampliar esta clave e
mejora la seguridad. Lo limitocién de este estd en el provesdor del algoritme de
encriptacion; de conslderar claves de maoyor longitud, su implementodidn en lave serio
posible usando otro proveedor distinfo gl vsade por defecto {llamado SunlCE].

* Pogra oplicaciones o mayor escala -varios peajes- se recomienda implementar

un servidor local en cada uno de ellos, donde se almacene una hase de datos gue



CAPITULO VI - CONCLUSIONES Y RECOMENDACIONES | &5

contengd la informacion de los vehiculos pertenecientes a lo regien perc que esté de
igual maonera conectado al servidor central para poder volidar vehiculos de ofras
regionas,

# Es posible implementar un mecanismo de validacion separade de los peojes
debide o que los transmiseres estén en constante funcienomiento. Paro olcabalas
moviles, por ejemplo, sole serio necesario tener accese inalédmbrico @ Interner v a la
mismao clave privada de descifrado,

» Maonejar lo volidocion de los aplicociones cliente y servidor utilizando
certificados digitales.

s Seporor lo oplicacién cortofueges de lo méguing servidor, poro liberoro de
consumo de recursos.

» Estudiar frecuencias de endeo alternafivas para el despliegue de la aplicacin.

e Reducir el tamaiio de los circuitos ol menor posible,
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ACID: Acrénimo para Atomicity, Consistency, Isolation, Durability. Serie de propiedades
gue garantizan gue una fransaccidn en una base de datos es procesada confiaklemente,
Administrador: Figuro gue segin una serie de privilegios es capoz de gestionar ciertos
aspectos de una aplicacién,

AM: Acronimo para Amplitude Modulatian. En comunicaciones electrénicas, se basa en
varlar la fuerza de o ondo fransmitida en relocidn g lo informacidn enviada,

APl: Acrénime pare Applicalion Programming Interface. Codigo fuente que define céma
debe invocorse uno determinada funcién de un programa desde una aplicacién; también
se dice gue son las herramientas de programacion para rutinas, protocoles y software.
AWT: Acrénimo para Abstract Windows Toolkit. Paguete notive de lava gue se encarga
de construir interfaces gréficos donde se define 1odo lo referente o pesicién y tamaiios
de lo que puede ser dibujado en la pantalla del PC; siendo ademds, es capaz de
responder o eventos,

Backup: Respalde de infermacion realizada en un momento determinado.

Benchmark: Anglicisme que puede ser interprefado como una técnica de medicion de
rendimientos segin algin pardmetre de referencia,

Bit: El término bit deriva de la frase digito binario y se boso en una sefial electronica
que puede ser encendida (1) ¢ opagada (0]

Buffer: Memorio intermedia entre un dispositive v ofro,

Bus: Conductor eléctrico gue transfiere datos o corrienfe entre conductores del
ordenadoer © entre ordenadores.

Byte: Un byte es la unidad fundamental de dotos en los ordenadores personales, un byte
son echa bits contigues.

C/C++: Lenguajes de progromacién de alto pivel {C es el predecesor de T+ que
permiten elaborar desarrolles estructurados basados en funciones. C++ se diferencia de
C por permitir el desarrello erientade o objetos.

Cifrar/Descifrar: Encriptar /Desencriptar.

Codigo Fuente: Texto escrito siguiendo dertas reglas vtllizodo como base para generar
cadige ejecutable por la computadara,

Copyleft: Practico de vsar leyes de derechos de outor para remover restriccionas en la
distribucion de copias y versiones modificadas de un trabajo para otres, requiriende gue

las mismos libertades seon preservodas en versiones modificodaos.




CAPITULO VIl - GLOSARIO DE TERMINOS | 7°

CMOS: Acrénime para Complementary Metal Oxide Semiconducter. Familia légica
empleada en la fabricacién de circuitos integrades, utilizades para guardar dates
bésicos del hardware y de configuracién coma informacién de discos duros, fecho ¥ hoto
enfre otros,

Clase: Agrupacion de dates y de funciones que operan sobre dichos datos.

Cristal de Cuvarzo: Dispositive que se encorga de generar pulsos eléctricos o una
frecuencio por propiedades piezoeléciricas; el cuarzo tiene como propiedad que al
tallarle generalmente en forma de lamina y aplicarle electricidad vibra actuands come
estabilizador v regulader de frecuencias.

COMNATEL: Acrénimo poro Comision Mociono! de Telecomunicodenes. Orgonismo
gubernamental Venezolano encargade de gestionar el espacie radiceléctrico del
territorio nacional,

Compilador: Programa que se encarga de traducir un programa escrite en clto nivel
hacia otro de mas bajo nivel,

Datagrama; Fragmento de poguete que es enviado con suficiente informacién para que

la red lo pueda encaminar hacia el receptor de manera independiente a |os fragmentos
restantes.

Diagrama de Clases: Esquemao que representa las diferentes relociones entre laos Clases
de vna aplicacién determinada.

Diagrama de Secuencia: Esquema que representa las diferentes Clases y la relacién
creada por los métodes invocados entre ellos.

EEPROM: Acrdnimo de Elechrically-Erasable Programmable Read-Only Memory. Tipo de
memoria que puede ser programada, borrado y reprogramoda eléctricamente.
Usuolmente estéin Impresas dentro de microcontroladeores, son copaces de retener los
datos una vez gue s& opogo el equipe.

ElA-232/RS-232: Interfoz de comunicacién usada por las computadoras. Fuede trabajar
en conexiones de una sola direecidn o bidireccional, el tipo de conector a utilizar es el
DB-25 o el DB-7.

Encriptar/Desenciptar: Procedimiento mediante el cual se logro el cifrade de ung
cadena de caracteres determinoda, Desencriptar se refiere a lo tareo inversa, obtener

un codige descifrado desde une cifrado.
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Enrutadeores (Routers): Dispositive electréonice que se encarga de distribuir poguetes
enfre los diferentas nodos de la red, interconectande redes completas o segmentos de
estas.

Entidad-Relacién: Diograma gue representa los distintas entidodes y sus respectivas
relaciones pertenecientes a uno base de datos.

Entunelamiento: Froceso por el que se encapsulan los paquetes de dates que viajon
dentro de uno red.

Firmas Digitales: Son secuencigs de bits que se chtienen mediante la aplicecién de un
algoritme de cifrodo asimétrico o de clave piblice o un mensaje determinede y se
adjunta al final de diche mensaje como si fuese uno firmo autégrafa,

FLASH (Memoria): Memoria no voldtil de computadoras que puede ser eléctricaments
berrada vy reprogramada. Es un fipe poarticular de memoria EEFROM berrada en
blogues grandes.

FSK: Acrénimo para (Frequency-5Shift Keying), es un tipo de modulacion de frecuencia
basoda en vaolores binories gue varion entre valores deferminodos, lo sefial de
modulacién varia lo frecuencia de lo portadora, de mede que la sefial modulada
codifica lg Informacion gsodandola a valeres de frecuencia diferentes.

Get: Referente a obtener valores determinados.

GPL (Licencia General Piblea GNU): licencia de software libre. Es la forma més popular
v mejor tonocida de el tipe de licencia copyleft fuerte que requiere que frabojos
derivados de ellg, estén dispenibles bajo la misma licencia copyleft.

Hardware: Se refiere o los componentes fisicos gue componen a los computadoras.

Hilo (Hilo de Ejecucion): Tareo en ejecucion de un programa, uvsualmente simultdnea y
paralela a otros de igual condicién.

IDE: Programao cuya funcién se basa en desarrollar cédige fuente de una lenguaje de
programacién determinade.

Instancia: Se dice que se crea una instancio cuande se crea uno referencio @ una Clase
determinada.

IP: Acronimo para Intermet Profocol. Se boso en identificar de uno manera logica vy
lerd@rquica dispositives (generalmente computadoras]) conectades o dentre de una red
que implemente dicho protocols.

IP Spoofing: Creacién de paquetes [P con direcciones IP falsificadas.

Java: Lenguoje de programeacién multiplataforma creado por Sun Microsystems.
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JUnit: Conjunto de librerios que provee Jovo con los cucles se pueden creor pruebos
para un determinado software.

Kernel: Ndcleo del sistemao operofive.

Libreria: Conjunto de funcionalidades provistas per un lenguaje de programacian.

L2PT: Acronime pare Layer 2 Tunneling Protocal, Variacién del protocole P donde se
encapsula una trama L2PT en un paquete UDP.

Log{Archive): Archivo gque lleva la bitdcara de algin evente determinads.

Legueado: Condicion de un usuario dentro de una aglicacién una vez que ha introducide
su nombre de usuario y contrasefia y resultaron ser ambes valides para el occeso
posterior.

LPT1: Puerta paralele de las computadoras que sirve de interfoz pare establecer
comunicacion hacia otros dispositives externos.

Micraotira: linea de transmision donde se coloca sobre una cara de un planc dieléctrice
una linea cenductora, mientras del ofro lade hay una conexidn o tierra.

MV C: Acrénimo para Model-View-Confroller, Patrén de disefio que separa el codigo
fuente en tres compaonentes distintos: E| madelo, donde se almacena toda la ldgica del
negacio; el confrolodor, donde se gestionan eventes tante del controlador come de la
vista y la vista, componente encargade de dibujar la interfaz grafica.

Nibble: palabra de 4 bits,

NRZ: Acranimo pora Non-Return- fo-Zero, Codificacion digital bosada en voltajes nunca
con veolores de cero en bits consecutivos de valer igual a uno. Mediante este Hipo de
codificacion y asignande niveles de tensién a cada simbele, se simplifica la tarea de
codificar un mensaje,

Objeto: Abstraccién de una unidad que representa un algo detalladamente,
encapsuladeo ese alge mediante atributos,

QObjete de Dominio: Objeto cuyos atributos conservan la integridad unitaria mediante
métodos get ¥ set.

Oscilador LC: Es un tipo de oscilador que esta foermado por una boebina y un
condensador conectado en paralels, su funcionamiento se basa en almacenar energia en
fermao eléctrica en e condensader ¥ en forma de compe magnético en le bobina.
Osciloscopios: Dispositive electrénico de medicién que se encarga de representar

graficamente las sefiales eléctricas ¥ su variacién en el tiempe.
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OS5k Acronimeo para Open Sysfem interconnection. Modelo (mas no una arquitectura) para
las comunicaciones elecironicas gue se bosa en siete copaos: Copa fisica, copo de enloce,
capa de red, capa de transparte, cape de sesidn, capo de presentacién, copa de
aplicacién. Este modelo se cred pora estandarizar las redes y credr compatibilidad
entre ellas.

Paquete UDP: Acrénimo pare User Dafagram Protocol, Protocolo de comunicacion
baosade en envio de datagramas IP en forma cosi directa. UDP permite lo transmisién de
detagramaos sin necesidad de confirmacién de entrego o de recepclén, uno de sus usos es
la transmisién de video y senido en tiempe real.

PC: Acronimo para Personal Computer. Computadeor personal.

PKCS: Grupec de esténdares de criptografia de clave publico. En total son 15
estdndores creadaos por los laborotorios RSA.

PIC: Nombre de la familia de microcantrolacdere:s producida por Microchip Technology.
PIN: Se denomina PIN a cada conexién de un dispositive electrénics.

Portable: Se refiere a una cualidad del software que tiene como caracteristica permitir
la ejecucién del misme en diversas plataformas.

Providencia Administrativa: Se refiere a las decisiones de los érganos de |a
administracién pdblica nacional cuande no les corresponda la forma de decreto o
reselucion.

Proxy: Es un programa o dispositivo intermedio que realiza una accién de
representacion de otro.

Pseudocodigo: Representacion escrita de un algoritmo en un lenguaje coloquial
respetando reglas bésicas de programacion.

Query: Conjunto de condiciones y preguntas cuya utilidad es extraer informacion de [as
bases de datos,

RAM: Acrénimo para Random Access Memory. Utilizado normalmente come memoria
temperal para almacenar resultadeos intermedios v dotos similares no permanentes,
RISC: Acrénime de Reduced Instruction Set Compufer. Filosofia de disefio de CPU para
computadoras que estd a favor de conjuntos de instrucciones pequefios ¥ simples gue
toman menor fiempe poro ejecutarse,

Robusto: Cualidad del software que se basa en la ejecucion o prueba de fallos del

misma.
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Router: Dispositive que determina la direccidn que debe seguir informacién que vigjo
entre redes.

Script: Conjunto de instrucciones englobadas en un grehive usualmente de texto.

SHA (Secure Hash Algorithm}: Familia de algoritmos disefindeos por la Agencia de
Seguridad MNacional (NSA) norfeamericana a través de los cuales =2 obtfiene un
compendio de mensaje de tamafio fijo a partir de una secuencia de datos de entrada.
Sensibilidad: magnitud minima de uno sefal de entrada para producir una sefial de

salida, habiéndose especificado una relacion sefial fruide.

Servidor: Es uno aplicacién gue renliza tareas en beneficio de ofras aplicaciones
llamadas clientes

Set: Asignar un valor.

Setear: Acclén de asignor un valor o uvna variable determinada.

SETRA:; Crganisme gubernamental del estado Venezolane que se encarga de gestionar
el parque autemetor nacional,

SIP: Acrénimo para System-in-Pockage. Tecnologio que encapsula circuitos integrades en
un paguete dentro de un misme mddule.

Software: Parte légica de los dispositives electronicos basada en codiges que le indican
al hardware que debe hacer.

S5L: Acronimo pora Secure Socketl Layer. Protocolo de encriptado desarrollade por la
empreso Mestcape que codifico datos enviados per Interpet. Se basa en eriptografia
asimétrica y el uso de certificados digitales.

Swing: Evolucidn de AWT, Ademds de poseer todas las caracteristicas de AWT Swing es
capoz de operar en diferentes plotaformas, punto ne cubierto por AWT, los
compenentes de Swing seportan mas caracieristicas funcionales y graficas.

Tabla: Abstraccidn ldgice vsaba en boses de dotos que describe o los atributos de una
entidad,

Test: Palabro vsada para describir las pruebas unitarias implementadas en el presente
trabuojo de grade.

Tickets: Constancla impresa de paso o permise de €l por un punto determinada.
Tipado(Tipificado): Caracteristica de un lenguaje de programaciéon que se basa en no
permitic violodiones de tipos de voriables, por ejlemple una voriable dedorode come un

entero no puede vsarse como un arreglo,
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TTL: Acrénimo para Transistor-Transister Logie, Tecnclogio de construccién de circuitos
electrénices digitales, cuya tensién caracteristica se hallo entre los 4,75V y los 5,25 V.
UART: Acronimo para Universal Asynchronous Receiver Transmitter. Componente utilizado
per clertos sistemaos digitales basades en microprocesader para convertir los dotos o
transmision en parolelo, dekide o gue sen enviades desde el CPU en serie. El fin Gltimo
&s establecer comunicacién con otro sistema externo.

USB: Acrénimo para Universal Serial Bus. Bus externo que soporta tasas de transferencia
de datos de 12 Mbps.

WAMP: Acronime pora Windows-Apache-MySQL-PHP. Aplicacién derivada de LAMP
[Linux en lugar de Windows) que empaqueta los progromas anteriores (menos el sistema

operativa), en una sela aplicacién de facil instalacian.




CAPTULO IX
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APENDICE A. Informacion Adicional
9.A1 Java

Java es un lenguale de programacién concebido originalmente por James Gosling, Patrick
Maughten, Chris Warth, Ed Frank y Mike Sheridan en 1991. Tardé 18 meses en ser desarrollada
su primera version (“Oak"); disefada en realidad para dispositives electrénicos, microondas y
para aguel entonces, la anacrénica television interactiva. El impulse inicial fue le propuesta de un
lenguaje independiente de la plataforma; uno que frabojor con distinios  procesadores, bojo
distintos entornos ¥ gue a lo vez fuera portable. Pero luege apareceria el factor definitorio del
establecimiento de Java en lo historia de los lenguajes de progromacion. Con la llegada de la
World Wide Web, se establecia la importancia de aquel primer impulse: la Web necesitaba
también de programas que fuesen portables.

La solucién resultd ser lo que conccemos come la Mdguina Yirtual de Jove, copaz de
recibir cédigo intermedio referide como Jovo Byfecode que o su vez es generade por un
compilador de lenguaje Java; siende agui donde el progromadeor tiene potestad de occclén y
decision. Lo gque SUN Microsystems suglere concretamente, es tomer para elles la responsabilidad
de la compilacién para las diferentes plotoformas. Es labor de ellos desarrollar una maquine
virtual (en codigo nativo) especifica para coda sistema operativo, mientras solo guedo del
pregramador lo elaboracion de la aplicacién final. Esta maguina virtual es parte de lo gue se
conoce como lo Flataferma Javo; une serie de clases y recursos, entre ellos el Java Runfime
Enviroment, un compilader JIT, extensas librerias de codigo precompilade, y otras herramientas
gue proveen fodlidades pora el programador en el desarralle de aplicaciones complejas. lava
el finel, cuenta con las sigulentes propiedades:

* Simple. Javo hereda gron parte de su sintaxis y caracteristicas orientadas a objetos de
C/C++, sin embargo, una gran cantidad de de conceptos originales de estos lenguajes se
han eliminade o implementade de forma mas clare o accesible, Java se hace fdacil de
aprender si se entienden los conceptos de la progromacion orienfada o ohjetos ¥y se
haoce facil de dominar si se tiene experiencia programando.

¢ Orientado o objetos, Consecuencia de esa misma influencio de sus predecesores, Java
adopta ung aproximacién pragmatica altamente Uil que Incorpora los objetos y los tipos
primitives de forma funcional; para cbhtener un modele, inclusive a veces criticade, sencille,

de fécil ampliocién de alto rendimiento,
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* Robusto. Debide o s naturalezo inferpretodo, Jave ofrece ciertas propiedodes que lo
aventajan sobre otros lengugjes. En primer lugar, hay restricciones en &reas claves come
le son, por ejemple, e maneje de memorin. Bl progromodor estd libre de esto
responsabilidad debide o que Java se encorga de la gestion de elle cutomaticamente.
Luege, el manejo de excepciones erientoda objetos permite que todes los errores de
ejecucion puedan [y deban] ser gestionadas por el progroma. Es dificil que en Javao
aparezcon errores dificiles de locolizar; el progroma rara vez se comportard de manerg
no predecible o una condicién particular.

*  Progromacion multi-hilo. De acuerde con los reguerimientos del mundo real, Java permite
la escriture de programos que hagan varios cosas a lo vez. El programador debe
preccuparse mds del comportamiento especifico del progromo que del sistema
multitareas que lo puedao estar rodeando,

e Arquitecture Neutral. El éxito gue ho tenide lave a lo largo de lo histeria, es couso
directa de esta misma propiedad. Lo portabilidad de cédige, odemdas de su lengevidad
slempre fueron atributos cardinoles en el desarrolle de lo tecnologio. Lo independencio
del sistema operative, los procesadores, recurses bdsicos vy octualizaciones sabre ellos,
libera a lava del mal funcionamiento, Escribir una vez, ejecutar en cualguier sitio, es la
premisa fundamental de esta tecnologia.

* Interpretado pero de alto rendimiento. Aunque lava es percibido como mds lento y con
requerimientos de memoria mayores a los de sus confrapartes notivas, la verdad es que
su velocidad de ejecucion ho mejorado desde lo intreduccion de la compilacién JIT y las
optimizaciones de lo maguing virtual gue SUN Microsystems ha infroducide con el tiempo.
Actualmente el desempefio cuando ocurre la compilacién T es menor dl de lenguales
compilades pere no significativamente ¥ en benchmarks de veloddad de ejecucion, Java
es comparable con C o C++y ha resultado inclusive superior.

* Distribvide. Para el momento de concepcion original de Java ["Ook”), ya se tenian las
primeras facilidades que permitian tener objetos simulados en computadores distintos
permitiende ejecutar procedimientos remofomente. Hoy este poquete de interfaces e
conoce como RMIL
Java sin embargo ha side criticado por suprimir ciertas carocteristicas como la sobrecarga

de operadores ¥ la herencia miltiple para “proteger al programader de si misma”, simplificar el
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lenguoje vy evitar errores. El Hempo decldird si estas, entre otras criticas, resultan definitorios en

el destine de Java como lenguaje de progromacicn.
9.A.2 Manejador de Bases de Datos

Histaricamente hablundo, son ya casl 40 aiies desde que aporece el primero de una serie

de estudios describiendo el Modelo Relacional de Datos por autoria del Dr. Edgor F. Codd como
evolucién logica los modelos jerdrquico y en red ingeniados 10 afies antes . Codd los  criticaba
por confundir la descripcién abstracia de la informacion con los mecanismes de acceso a ello; |la
rozén de ello es que les primeros existian de agcuverde a la tecnologia del momento. El modele
relacienal tomé una perspectiva més teorica, argumentando que el soffware y el hardwore
habrian eventualmente de alcanzarle. Se sabe gue se han hecho contribuciones de gran tamafio
o lo investigocion de las bases de datos y particvlarmente a las reladionales; pere hoy ninguna
de ellgs se considera tan fundamental o significativa coma los trabajos originales de Codd.

Una bose de dotes es uno coleccidn de dotos relationados con las siguientes

consideraciones:

e Representa aspectes del mundo real cuyos cambios son reflejades en lo baose de
datos,

* Es una coleccion coherente de datos con significados inherentes. Datos aleatorios
reunidos no constituyen una base de datos.

e Tiene un propdsito especifico. Bl diseno, construccién y rellenc de datos de una base
de daotos se plonifico para cumplir ese propésite.

Lluego de ello, se establece que un sistema de bases de datos estd distinguids de un

enfeque por ficheros por los sigulentes caracleristicas:

e Existe un catdlogo o diccionario de dotos. Les dotos no existen siende libres de
estructuras ni restricciones; ellas se encuentran en lo que se define como el cofdlogo
del sistema. La informacien en él te denomina meta-dates v describe lo estructura de
la base de datos,

* Hay obstraccién de datos. Hay una representacian conceptual que le permite a los
vsuarios saber como existen los dares, sin enfrar en detalles de almocenamienta ni la
manera en que las operaciones son implementadas scbre ellos.

* Hay independencia entre programas, datos y operaciones. Un programa puede ser
madificads tin que haya gque hacer algin cambio sobre los otros médules. Lo misma

para los demas. Esto es pesible grocios a lo propiedod de abstraccion.




CAPITULO IX - APENDICE | 0

* Se permiten miltiples vistas o los vsuarios. Una base de datos parte del principio de
que hay muchos usuarios haciende use de ella; iguclmente debe ser pasible
establecer una perspective particular de elle pora estes,

= Se comparten los datos entre muiltiples transocciones. Vaorios usuarios octuando
simultdneamente sobre uno base de datos reguiere que hayao algin mecanismo de
control de concurrencia que permita que al gctvalizar un misme date, por sfemple,
este se hage correctamente.

Le serie de propiedades que garantizan la fiobilldad en el procesamiente de
transacciones se conocen coma ACID. Una fransaccion es cada aperacdian ldgica gque acutre dentra
del contexto de lo base de dates y por estas propiedaodes se dice gue debe ser Atémico (o
todas los toreos de Yo fronsoccién son completodos o ninguna lo es), Consistente (lo bose de
datos estd en un estado legal antes y después de la fransaccion; no se pueden romper
restricciones de integridad durante ella), Aislada (una transaccion no puede ver datos de otra en
ejecucian) y Durables [una ver ejecutada la transaccidn, esta persiste y no puede ser deshecha).

Hay una serie de condiciones que un sistema de gestion de bases de datos puede ofrecer
parao ayudarles al administrader, disefiador y vsuarios de ella en su uso:

» Control de redundancia. El problema con lo redundancia esté en la duplicacion de
trobajo (una aclualizocién debe hocerse en tontes detos hayen redundantes) y lo
posibilidad de inconsistencios (una octualizocién ocurre scbre unos datos ¥ no sobre
atros) cuando nos referimos a la redundancla ne controlada o planificada.

® Restriccion de acceso. Mo todos los vsvarios de ung baose de dotos deberion ser
copoces de 2jecutar las mismes geciones sobre allg,

»  Moltiples interfaces de usvario. Particularmente peorgue puede ocurrir que varios
wsugerios difieran en niveles de conocimiento. Puede ofrecerse ung interfaz gréfica
para unos, por ejemplo, y una por linea de comandes para otros.

*= Representacion de relaciones complejas entre los dates. Una base de dolos puede
contener mulfitued de datas que estén relocioncodes de variadas maneras enfre si. El
sistema debe ser copoz de obiener y actualizar eficiente y répidamente daotos gue
estén relacionades entre si.

» Restricciones de integridod. Una restriccién de integridad sencilla, es el tipe de date

gue puede haber en un campo, sea de ripo entero, o un cardicter o un valor booleano.

]

A —
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Lo moyorio de los monejodores de boses de dotos ofrecen glgune gomo de
restricciones de integridad v le permiten al usuario que defing las suyas.

e Suministro de Respolde y Recuperccién, Debide o la Importancia de la data
almacenada y la responsabilidad del manejador que pueda reposar sohre él, es
importante que haya algin mecanismo de recuperacién y de despliegue de copias de
seguridad para compensar por los posibles folles de software vy hardwore que

ocurran en el futuro.
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APENDICE B. Circuitos
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APENDICE C. Diagramas de Secuencias
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Flgura 9.1, Diogramo de Seceencos pore ef Pramer Diagrama de Clowes (serddar|.
Elaharaclén Propio.
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Figure .00, Diagramna de Secuanclas poro aplicocion Clienta,
Elgboracidm Progio,
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APENDICE D. Pseudocodigo del microcontrolador PIC

Métado CorrectorDeCodige (Arreglo de dos posicionas de seriglosh
1. Dbtaner da cad posicidn del erregls, los serioles sinal prafijo “*™*", ni el sfijo "+4++".
2. Creor un Vector ¥ o codio posician del Vector asignorie el serial obtenda en ef posa T,
3. Crear un Arregle de dos poticionss,
4, Crear Arreglo de dos posicianes de fipo enlero,
5. Migniras no e olconce el fomodio del Vector, hocer:
8.1, Crear un Arregle nuevo, coda elemente del Veclor asignarlo o uno pesicién del erreglo.
5.2, Obtener un nlmero psevdoolealenc, diche nimers corresponds o lo posicidn del orregle crecdo an &l
puso 4,7,
8.3, Asigrior &l arregle en esa posicién o un Sfring de comparaeidn,
8. Cesde O hasto &l temofio del orreglo creods en o posicion 5.7 ¢
&.1 Camparar eada pasicidn del arregla 2on el Slring de comparaada, sin son iguoles incramendor
el grode de importancio o.uno.
6.2 5 el numero de lo fferocidn es (gunl ol tomodo del orreglo menss wno v el grodo de
imparfancia es mencr of tomofo del vector enfre dos, o, 5i el admers de lo iferacion es iguol of
famearo del arreglo mepos vae y ef grodo de importencio es iguol o cero.
&.2.1. Cistener un nuevo nimers alectorio y osignar come nuevo Siring de comporacicn of
contenido an el arreglo del pasa 5.1 en le poslsidn alecloria.
&,2.% Comenzar de nuevo gl punta 5.
7. Asignov el Skring del orregle del paso 6.2.] ol arreglo creodo en el paso 3 en fa pesicidn correspandiente
al indice de (mparfancio,
B. Remover Iz primera pasicion dal Vectar,
Fin mrienfros poso ne se alcones el tamano del Veclor 5.

?. Comporor grodes de importancin, el String g fenga moyor grode de importancio se selecciona caome ef seriol  del
velifeulo

Figura 9.0, 1. Proudocidigo.
Elobaracion propio.
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APENDICE E. Fotos de Circuitos

Figura ®.E1 Clreubto Troersformadar,
Elnbaraciin Propio.

Flgurs, 552, Regulader de Valtaje pora el Yehloda,
Elaaraciin Propia,
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Figura ¥.E3. Dispositive Beceptar |Empoquetada)l.
Elehaemtidn Frapia,

Figuro 9,84, Dispositive Recepror [Ablertn).
Elaheareitsdn Prapis,
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APENDICE F. Iteraciones

Praducio

Interfoz para comunicacic |
lo computadore y el dispos
de recepcidn.

Pruebas finales.

2da ‘Desarrollo de Bose de Dotes y estructurds Estructuras Légicas de
para conexisn RMl, Almacenamienta, Clases,

' atributos y demas estrocuras
para conexicn RMI,

3ra Integrocién  de  Dezarrollo  Previo. Sistemo tuncional nora
quﬂiemeutncTﬁu VPN, verificacion. Conedtividad segura

| através de VPN,

Ha Desarrollo. de  interfor  grafico. Sisteme funcional de verificacion
Implementacién  de testigo de pass ¥ complets  (permisa  de  poso,
mecanismo de impresion de tickets, Bitdeora Interfaces grafices e Impresion
de. Flujo Vehicular, Cifrade. de tickets) v registre de vehiculos.

Stat Desarrollo de Aplicacion de Administracion.

Aplicocion de admintstrocion.

Tabla 9.F.1 Planificacién de Pruebas Unitarias.

Elnharacion Progia




Métotos Pruebas unitarias,
1 getSarialFremarreybyiall)

2 getSerdalFeamaArray|byial])

3 connectBB{Sring|

4 conmactBD|String)
5 connectBD{String)
& secrchlogin|String; String)

7 searchlagindString, String)

8 chongePos=ward[String,String)

dhangePossward|String,Steing)

10 delesresdministrater| String)
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APENDICE G. Planificacion de Pruebas Unitarias

Crearung réfags de 7 bits concecutivas,

¥ posarsels como porametro ol métada
getSerialFramArray(bytell] secuencialments
mediante un cicla;

Craor rafogos de 7 bits de caractares

besure ¥ pozarselos camo paromefro-al métode
getSericlFromas rayibytell} secuencicimente
medlante un ciclo,

Poser coma pardmetro al mérsds cannectB0 String)
ellIP dela

maquina servidor, lvego posar coma parametro
rafagas de 7 bits gue’ representon un serfal
previamente introducida én la base de dotos.
Posar como porametro al métedo connectBD(String)
urt IF distinte ol zervider de lo opliocidn,

Posar como pardmetra ol meétoda connect 2D String)
el P de lo )
méguing rervidor, luego poiar soms parametra
rafoges de 7 bits que no representan ningun serial
dlmacencdo en lo-base de datos.

Fasar como pardmatrs al melads
searchlogini&tring, String] un login y possward
previomants introducido en |g bose de dato:.

parametro un'login ¥ password

[
Pasar comao ol método searchlogin|String, String)
in¥alidos,

[

Acceder ol sistema conun lagin y password
previamente infroducide en o bose de dolos,
Fasar como pardmetra al méfado
changePassward{String String).un passwerd Igual al
usuoric odminlstrator logusado en ése momenta an
la aplicadén, y posar como segurds parémetrs un
possword musys,

Acceder al'slitémo can un legin y passward
praviomente Intreducide an lg base de detos.
Pazar come pordmetrs ol métads
diongeFfasswerd| String, String} un pessward distintal
al usuaris administrodor logueads en eie momena
en la oplicaeldn, ¥ pasar cone segundo pordmetro
un possword nueve,

Acceder al tlsteing con un login ¥ pastword

previamenta introducido en la bose de daros.

Fasor como parametre al métado

deleteAdministrator{String) un login previamente

introducido en la bate de dotos v distinto al usuers
| wdministrodor en ese mements logueada:

‘Ze dabe devolver un velor

b debe establecer lu

PostCondicidn

Pesarrolloda.
booleans positive coda
vz que s sefea ung
réfagas completo de

7 hirs.

Se debe ignorar cada
caracter bosura. que sa
introduce come pordmetro,

Desarrollada.

| Desarrollada,
conexion ¥ obtensrel
objeto de tdominio con
Todos wus datos setendas.
Lo conexidn no e Desarrollada.
establace ¥y nusvamente s
le nofifico ol usuaris que
Intraduzea un [P

walido,

Se establecs la conexidn ¥
Ho-seshtiene ninguna
rézpuesta del servidor,
manteniéndose |a

Deasarrallado.

‘aplicocien a lo espera de

un serial valide.

Se debe obtener un
resultode booleano de
valor true, indicando guye
la validacidn fue exitosa.
Se debe obtenar un
resulrads besleoo de
valor false; Indizando gue
la validecion no fue
exlissa.

5S¢ debe obtener coma
resuhtaco un velor
booleans de yoler froe
gue indica que e realize
con éxite la sperocion.

Pesarrollada,

Desarrolledea.

Dezarrollacda.

Se debe obtoner como
resultade un valer
beolecns de valor folse
que indica que |la
QPBrocion no se ejecsts,

Desarrollada.

Se debe oblener come Desarrolladea.
resyltodn un valor

hooleano de valor frue

ua indico que se realizé

con exito la operacidn,

Tabla 7.5.1 Planfizocion de Prozbos Lmteras,
Babgracion Propia
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APENDICE H. Ejemplos de Archivos

Flgure 95| ATy Ge Mavimiemos del Adminmtacor |Log).
Elaharacibs Propln.
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Figeen 7.C.2 Archiva de Reglitro de Trénlia, (2 Entradas, Hara de etrada, Serial del Yehicua, Hombre y spslids, Cedula de denridad, Esmmns}
Elosaraicidn Praoghs.
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APENDICE I. Planificacion de Desarrollo del Proyecto
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Flgura ¥.5.1, Plantfizasan de Desarrollo del Prayasia,
Elaboracien Propia.



