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Resumen

Los avances tecnologicos, en particular en el area de las telecomunicaciones, han
facilitado en gran medida la evolucion de la medicina hacia el siglo XXI. EI presente
proyecto contempla el disefio de una red de telemedicina basada en ¢l protocolo IP
destinado a ofrecer el servicio de laboratorio entre el Centro de Salud Santa Inés y los
Centros de Salud pertenecientes a la red AVESSOC. A fin de facilitar un servicio de
excelente calidad y alta seguridad se plantea el uso de la tecnologia VPN para ser
aplicada en el disefio de la red, ya que otorga beneficios en seguridad, confidencialidad,

escalabilidad, compatibilidad y eficiencia

Como protocolo VPN se emplea el IPsec ya que resulta el método mas seguro,
escalable y confiable para el establecimiento y control de tuneles VPN, al comparar
tedricamente los tres protocolos VPN (IPsec, PPTP, L2TP) asi como al realizar pruebas

en la simulacion del diseno de red.

Del estudio comparativo de varias marcas y modelos de Firewall/VPN se selecciona
el equipo Firebox 8500e-F, primordialmente por las altas prestaciones que proporciona en
el area de seguridad, como también por cumplir con los requerimientos de conectividad y

costo que se presentan en AVESSOC.

Palabras claves: Telemedicina, Red, VPN, Laboratorio Clinico, Disefio
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Introduccion

dia la demanda de atencién médica especializada aumenta de forma
I, originando de esa forma un incremento de los traslados de pacientes a los
‘salud, para asi poder recibir la atencién requerida. Estos traslados a su vez
var a una serie de factores que resultan inconvenientes tanto para los pacientes
L los especialistas y los centros de salud, por lo cual puede ser importante

~ a la menor cantidad posible el traslado de los pacientes hacia los centros de

Tomando en consideracién que el sector salud siempre ha incorporado nuevas
tecnologias para el apoyo de todas sus funciones, la problematica del traslado puede ser

mejorada por medio de la unién de las tecnologias de la informaciéon y las

comunicaciones (TICs) con la medicina, para de esa forma obtener un servicio de salud
eficaz sin importar la distancia que exista entre médicos y pacientes. Este campo
isciplinario se conoce con el nombre de Telemedicina, y en un sentido mas amplio

‘el nombre de Telesalud.

Los problemas éticos siempre estén latentes en la practica médica como en cualquier
ofesion, y esto se evidencia aun mas en el area de telemedicina con el gran auge e
nnovaciones que existen en el campo tecnoldgico.

.

La implantacién de estas nuevas tecnologias de la informacién generan nuevas
situaciones en el sentido de la ética médica, en especial el cuidado a la privacidad del
rial medico del paciente. Con el uso de la telemedicina, diariamente miles de
mensajes de correo electrénico ¢ informaciones relacionadas con los pacientes son
almacenados y transmitidos a través de las redes de computadora en las cuales pueden
ocurrir riesgos como que la informacién sea alterada tanto por intrusos (hackers) o por los
propios procesos de operacién de los equipos en la comunicacién, lo cual acarrearia un

peligro para el bienestar e inclusive la vida del paciente.




trabajo especial de grado se disefia una red de comunicaciones
1 medio de Internet para la transmisién de datos entre distintos centros
] ud en el 4rea metropolitana agrupados en la Asociaciéon Venezolana de
% alud de Orientacién Cristiana (AVESSOC). Esta red de comunicaciones
qmeta principal la seguridad y confiabilidad en la transmisién de datos, para lo

a evaluacién de los procesos tomados y del equipamiento médico utilizado

specialidad médica, finalmente se presenta el disefio de varias opciones de redes




Disefio de una Red de Comunicaciones Basada en el Protocolo de Internet IP para la
Aplicacidn de Telemedicina en el Centro de Salud Santa Inés

I. PLANTEAMIENTO DEL PROYECTO

I.1 Planteamiento del proyecto

El Centro de Salud Santa Inés forma parte de la asociaciéon denominada AVESSOC
(Asociacion Venezolana de Servicios de Salud de Orientacion Cristiana), ambos
ubicados en el Parque Social Padre Manuel Aguirre al frente de Universidad Catdlica
Andrés Bello. Esta asociacion estd conformada por 37 centros de salud privados, sin
fines de lucro ubicados en zonas social y econdémicamente vulnerables del é4rea

metropolitana.

Entre los proyectos que maneja AVESSOC resalta uno, denominado “Red Virtual”
cuya funcidn principal es facilitar la comunicacién entre todos los centros que la
conforman, por medio del uso de una intranet, mejorando de esa forma los servicios
ofrecidos. Este proyecto posee un problema de seguridad, ya que aunque la intranet
contempla autenticacion de usuarios, la misma resulta ser vulnerable a los ataques y
violaciones realizados por entes externos a la red. Por lo tanto, es totalmente necesario
encontrar una solucion que proporcione seguridad y confiabilidad de los datos a
transmitir por la red como también ofrecer un mayor grado en la confidencialidad de los

mismos (ejemplo: historiales médicos), lo cual es exigido por la ley.
I.2 Objetivos

Objetivo General

El trabajo especial de grado busca interconectar un centro de salud principal como
es Santa Inés, con varios de los centros asociados a AVESSOC, a través de una red
basada en el protocolo de internet IP para la aplicacién de telemedicina, que facilite el
intercambio de informaciéon medica, administrativa y educativa, de manera segura,
confiable y eficiente. Para poder proveer seguridad y confiabilidad de los datos se
empleara la tecnologia VPN (Virtual Private Network), la cual basicamente lo que hace
es crear redes privadas a través de la red pablica Internet. Por todo lo anterior se genera
una serie de beneficios tanto para el paciente como para los centros de salud, entre los

cuales se encuentran: la difusiéon de informacién sanitaria a la poblacién, cursos de
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- cap. jcitacion a distancia para los profesionales de salud, optimizacién en el tiempo de

atencion a los pacientes con un minimo de recursos y un méaximo de calidad.

Objetivos Especificos

Para poder alcanzar el objetivo principal del proyecto es necesario definir una serie
de objetivos especificos, como son: el diagnostico de la red actual que posee el Centro
de Salud Santa Inés, la seleccion de una especialidad medica la cual definira el servicio
de salud que proveerd la red y por ultimo el disefio de la red empleando la tecnologia
VPN.

N

1.3 Justificacion

Es necesaria la implementacion de un sistema de telemedicina en la especialidad
seleccionada de laboratorio, para evitar los innecesarios traslados por los pacientes al
Centro de Salud Santa Inés, y poder reducir el congestionamiento de personas en el
centro de salud para permitir asi una mejor y dedicada atencién a los pacientes. Esto
conllevarfa a una racionalizacion de los gastos en el sector salud para los pacientes, y

una mayor ganancia y aceptacion por parte del Centro de Salud Santa Inés.

Actualmente, el centro de salud no dispone de una red que preste el servicio de
telemedicina, por la cual se busca desarrollar un sistema que brinde este servicio de la

forma mas eficiente y segura, ajustdndose a los recursos del centro de salud.
1.4 Limitaciones y Alcances

El alcance principal del proyecto es disefiar una red de comunicaciones basada en IP
que facilite ]a interconexidn entre el centro de salud Santa Inés y sus centros asociados,
para de esta forma poder aplicar los servicios de telemedicina en torno a una rama

especifica de la medicina.

Tomando en consideracién el tiempo y los recursos que se manejan para la

realizacion de este trabajo especial de grado, se ha encontrado algunos puntos donde la
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[investigacién debe estar limitada, ya que sino se estarfa cayendo en falsas expectativas

n un exagerada generalizacion del tema.

Por lo tanto el trabajo no incluird, tdpicos sujetos a un presupuesto que pueda o no
- proporcionar el centro de salud Santa Inés. De esta forma se puede desarrollar el sistema
sin tener que esperar que se habilite un presupuesto, el cual podria llevarse mucho
tiempo para ser aprobado en la junta directiva del centro, situacién que podrfa retrasar el
- proceso de investigacion.

i

~ Asi mismo el disefio de la red girard en torno a una rama en especifico de la

‘.' ‘medicina, la cual sera identificada seguin las necesidades que presente ¢l centro.
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II. MARCO TEORICO

11.1 Telemedicina

Telemedicina es la prestacion de servicios de medicina a distancia. En otras palabras,
es el uso de la informacion médica intercambiada de un sitio a otro a través de

comunicaciones electrdnicas para poder mejorar el estado y servicio de salud a los
pacientes.

Esta practica a distancia incluye diagnostico y tratamiento, como también la
educacion médica, la cual posibilita la optimizacion de los servicios de atencién en
salud, ahorrando tiempo y dinero y facilitando el acceso a zonas distantes para tener
atencion de especialistas. Otra de las utilidades que presta el uso de la transmision de
datos médicos sobre redes adecuadas, es la educacion, donde los alumnos de medicina y

enfermeria pueden aprender semiologia remotamente, apoyados por su profesor y con la
presencia del paciente.

Asociado cercanamente con telemedicina se encuentra el termino “telesalud”, el
cual es utilizado con regularidad para abarcar una definiciébn mas amplia de cuidado
médico que no incluye siempre servicios clinicos. Videoconferencia, transmision de
imagenes fijas, e-salud incluyendo portales de pacientes, monitoreo remoto de signos
vitales, educacion y/o actualizacion médica y centro de llamadas, mejor conocido en el
area de comunicaciones como “call center”, el cual puede ser atendido por enfermeras o

médicos generales, son algunas actividades que conforman parte de la telemedicina o
telesalud.

Se tiene que tener claro que telemedicina no es una especialidad médica, sino una

actualizacién o mejoramiento en el servicio de la medicina.

Entre algunos servicios de telemedicina se encuentran:
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vicios de remision del especialista — implica la asistencia de un medico

ral por parte de un especialista. Esto puede involucrar que un paciente

ieda ver o ser atendido por un especialista a través de una consulta en vivo,
ota o la transmision de imdgenes y/o videos de diagnostico junto con la data

paciente para que el especialista después pueda verla y analizarla.

Consultas de pacientes usando telecomunicaciones para proveer data medica,
- que puede incluir audio, imdgenes fijas o0 en vivo, entre un paciente y un
- profesional de la salud para ¢l uso de diagnostico y el plan de tratamiento. Esto
- puede ser originado desde una clinica remota hacia una oficina de un medico
. utilizando un enlace directo de transmisién o una comunicacién a través de la
web.

~ Monitoreo remoto del paciente utiliza dispositivos para recibir y enviar
‘informaciéon a una estaciéon de monitoreo para su posterior interpretacion.
Algunas aplicaciones de telesalud en el hogar puede incluir sefiales vitales, como
- glucosa en la sangre, presion arterial, ritmo cardiaco (electrocardiograma), entre
.

otros. Tales servicios pueden sustituir la visita por parte de enfermeras o

‘médicos generales.

» Educacién médica provee la continuidad en la educacién médica para los
profesionales en la salud, las cuales pueden involucrarse seminarios en la

educacién médica para grupos especificos en lugares remotos.

Informacién medica y de salud para el consumidor incluye el uso del Internet
para que los usuarios obtengan informacién especializada en salud y discusiones

grupales en linea para proveer informacién y soporte.

temas de Telemedicina en el Mundo

En la actualidad en todas partes del globo se estdn desarrollando proyectos de
icina los cuales facilitan la prestacién de servicios médicos en lugares donde el
dichos servicios resulta ser muy dificil. En las préximas lineas se desarrollara
a breve algunos sistemas de telemedicina en el mundo los cuales han tenido gran

i6n tanto por la comunidad como por los médicos.
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e matologia (Sur Africa)

A representa una enfermedad muy agresiva y muy ficil de esparcirse fue

' crear un sistema que proporcionara un diagnostico rdpido que permite
la situacion tanto del paciente como la situacion epidemiolégica que existe en
is. Este sistema se baso en el hecho de que el SIDA, a medida que va evolucionado
duce esiones en la piel de la persona contagiada. Esto fue aprovechado para realizar
s de los pacientes por medio de la utilizacién de teledermatologia, en la cual
e lo que se hace es tomar fotografias a los pacientes para ser enviadas luego

especializado en dermatologia en los EU para el reconocimiento de estas
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Figura 1 - Ubicacién del Proyecto en Sur Africa (ITU)

Funcionamiento del sistema

Basicamente el sistema funciona utilizando la tecnologia Store and Forward donde
ofesional de salud toma fotografias del paciente, las almacena y luego las envia por
‘medio de Internet a un centro medico especializado en dermatologia en los EE.UU.

donde la data es recibida y se procede a realizar el diagndstico. Luego es enviado de

uelta a Sur Africa el diagndstico y posible tratamiento, para asf aplicarlo en el paciente.
odo el proceso toma entre 24 y 48 horas
Beneficios

-

'» Mejoras en el diagnéstico, soporte y tratamiento de enfermedades en la piel
(a3




Red de Comunicaciones Basada en el Protocolo de Internet IP parala

rmatologfa facilita la prestacién de servicios de salud especializados de una forma
illa, efectiva y poco costosa para la poblacion de las zonas rurales de Sur Africa

indo en gran proporcion la calidad de vida de dicha poblacion.

' | ?.I?Préyecto Maniapure (Venezuela)
El proyecto consiste en la implementacién de un sistema de telemedicina en el
salud rural La Milagrosa permitiendo beneficiar a la poblacién indigena de

con la prestacion de servicios de salud especializados.

La Urbana y la costa este del rio Suapure. Esta regién cubre una superficie
a los 1.500 kilémetros cuadrados, con una muy baja densidad de poblacién.
6n proyecto Maniapure)

bladores de la regién se encuentran distribuidos en 40 caserios o
es dispersas, de las cuales 33 son criollas y 7 indigenas. En esta zona se
un ambulatorio Rural que se llama La Milagrosa, administrado por la

‘Damas Salesianas.
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o
| DRINOCD

gt

4

| region de MANIAPURE

| y drea de influencia del
_Centro “La Milagrosa”

tinuacion se presenta de forma muy puntual los pasos tomados durante los

a poder desarrollar el sistema que se encuentra en actual funcionamiento

pyecto tuvo sus inicios en la aplicacién de telemedicina en el afio 1996 donde
iba la comunicacion de varios centros rurales por medio de radios de dos vias.
momento solo se podia realizar consultas de voz entre tres centros que
capacitados los equipos necesarios para lograr la comunicacién. Los

oporcionados era la consulta entre especialistas y el acceso a literatura.

0s después (1998) se logro establecer un sistema de tele-fax por medio de la
itelital. Esto se logro por al apoyo de la empresa ALTAIR, filial de CANTYV,
ncargo de realizar toda la instalacion de los equipos necesarios. Este servicio
1 intercambio de textos y graficos, como por ejemplo resumen de historias

1 electrocardiograma, entre otros.

1 afio 2001 se instalo una antena que permitia servicios de Internet banda

elital. Este cambio fue un salto muy importante para un proyecto ya que
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facilitaba muchos servicios que influyen positivamente en la atenciéon médica a la

poblacion de la zona. Entre los servicios podemos mencionar el acceso a informacion

médica de cualquier indole, el envio de imagenes de la piel de pacientes, para centros

médicos de alta tecnologia (teledermatologia y teleconsulta), transmisién de

informacion en formato de voz, video y texto de forma sencilla y répida., etc.

Funcionamiento del sistema

En breves palabras se puede indicar como es el funcionamiento del sistema desde el
punto de vista del trabajo realizado por el profesional de salud para la atencion de la
poblacién de Maniapure. Basicamente el profesional evalta al paciente y realiza los
examenes que piense pertinentes. Si no se puede llegar a una conclusion sobre el estado
del paciente se procede a consultar (por medio de radio o telefonia satelital) con el
centro principal, el cual se encargara de llegar a un diagndstico final donde termina el
proceso local. De ser el caso que no se llegue todavia a una conclusion en las consultas
entre los centros se procederd entonces a enviar la informacién del paciente via Internet
a un centro hospitalario de alto nivel y buscar la obtencién de un diagnéstico y
seguidamente definir el tratamiento necesario para poder mejorar la situacién del
paciente.

Servicios proporcionados

e Teledermatologia

e Teleconsulta

e Telecardiologia

o Teleducacion

e Teleodontologia

o Bioanalisis

e Apoyo remoto para la administracién de los centros
Conclusion
El proyecto representa una mejora muy importante en la atencién médica en la zona

de Maniapure, donde antes de la implementacion del sistema resultaba ser casi

imposible la prestacion de servicios de salud de forma eficaz y répida para la poblacién.
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El mismo representa un modelo a seguir de un sistema de telemedicina actualmente en

funcionamiento, el cual puede ser mejorado y ampliado para ser utilizado en distintas

regiones en el territorio nacional

Caso Universidad de Carabobo (Venezuela)

En esta universidad se ha instalado una red para la implantacion de un proyecto
piloto de Telemedicina el cual surge y es dirigido en la actualidad por el Centro de
Procesamiento de Imagenes (CPI) de la Facultad de Ingenieria, considerando los
distintos servicios que pudieran ofrecerse a nivel del drea de la Telemedicina. Entre las
instituciones involucradas en el proyecto se encuentran: el "Instituto de Salud del
Estado Carabobo" Insalud, el "Instituto Docente de Urologia" IDU (Clinica Privada) y
la "Facultad de Ciencias de la Salud" FCS de la UC

La Universidad de Carabobo (UC) conjuntamente con las universidades Simén
Bolivar (USB) y la de los Andes (ULA) participan en tres iniciativas internacionales
relacionadas a la Telemedicina: el PCP (Programa de Cooperacién de Postgrado) de
Telemedicina (Francia y Venezuela) y el programa ALFA de Bioingenieria (Esparia,
Francia, Irlanda, Brasil, Colombia y Venezuela), conformado por programas de
investigacion y formacion doctoral, y finalmente el proyecto TELAMAZON que es la
propuesta de Francia para Latinoamérica en Telemedicina, constituidos por seis paises
amazonicos (Bolivia, Brasil, Colombia, Ecuador, Per( y Venezuela) el cual tiene apoyo
del Ministerio de Salud y CORDIPLAN (actualmente el Ministerio de Planificacion y

Desarrollo).

Ubicacion

El proyecto se desarrolla en Venezuela, estado Carabobo en la ciudad de Valencia.
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MAR CARIBE

ESTADO CARABOBO

Figura 3 - Ubicacién del Proyecto de Carabobo (www.a-venezuela.com)

Servicios Proporcionados

o Asistencia médica

+ Formacién continua en Telemedicina

e Desarrollo de las tele-especialidades

o Evaluaciéon médica-econémica

o Evaluacion del trabajo cooperativo (aspecto humano e interfaces)
o Evaluacién de nuevos productos

o Ensayo administrativo
Conclusién

Se ha podido establecer el "Laboratorio Nacional para Estudio de la Telemedicina"
que facilita una serie de beneficios que sirven de apoyo a la atencién medica de la zona.
Como proyecto futuro la UC se propone formar la "Escuela Latinoamericana de

Telemedicina". Esto tiene como objetivo central de repartir el uso de la Telemedicina en
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el pais, para todos los estratos sociales. Esto contribuira al ensayo de experiencias para

posteriormente pasar a la etapa de explotacion.

La UC también tiene como intencion de ofrecer cursos de especializaciéon en

telemedicina también con la intencién de ofrecer una visién comercial y poderla aplicar.

11.3 Virtual Private Network (VPN)

VPN es la tecnologia que permite el intercambio de datos de forma segura, entre dos
0 mas puntos a través de una red publica. Las VPNs permiten simular la conexién de
una red privada sobre una red publica, la cual cominmente es Internet. En la siguiente
figura se demuestra el concepto del VPN, donde se puede apreciar la conexién logica
que se establece entre dos redes que se encuentran fisicamente remotas a través de una

red publica.

Red pdblica o
compartica

lagico

Figura 4 - Equivalente Légico de una VPN (Elaboracién Propia)

Antes de llevar a cabo la comunicacion entre los puntos terminales de cada red
privada a través de una red publica, es necesario, primero establecer una Asociacion de
Seguridad (SA) entre los puntos involucrados. La SA es la encargada de realizar la

negociaciéon de los protocolos de encriptacién y/o autenticacién necesarios para
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establecer un canal que permita la comunicacion de forma segura entre los puntos

Temotos.
Arquitecturas de VPNs

En la actualidad existen muchas arquitecturas para implementar una VPN. A

continuacion se mencionan las mas importantes.
VPN basada en Firewall

Las VPNs basadas en firewall son probablemente la forma mas comiin de
implementar VPN hoy en dia. Esta arquitectura consta basicamente de un Firewall, el
cual posee la facultad de establecer tineles VPNs. Este equipo se encuentra ubicado
entre la red privada de una empresa y la red publica. A continuacién se presenta una

figura que permite visualizar con mayor facilidad esta arquitectura.

/—\.Kj'l‘\u;ei. IPsec _

e

i
! Internet
.l .l

FIREWALL/VPN vJ

Red Privada

Figura 5 — VPN basada en Firewall (Elaboracion Propia)

VPN basada en Caja Negra

En este tipo de arquitectura, la VPN se establece gracias a un equipo (caja negra), el
cual es basicamente un dispositivo equipado con software de encriptacion para crear un
tinel VPN.
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En la siguiente figura se muestra un ejemplo de esta arquitectura. En ella se puede

‘apreciar que el dispositivo que estable la VPN se encuentra detras de un Firewall. Esto

se debe a que siempre en una empresa que desee implementar medidas de seguridad

‘debe poseer un equipo que le permita dividir la red privada de la publica, lo cual no es
‘una facultad del dispositivo VPN.

)
s

FIREWALL

Figura 6 — VPN basada en una caja negra (Elaboracién Propia)

VPN basada en Router

Las VPNs basadas en router son posibles para una organizacién que tienen una gran
inversién en router y un equipo de administracion experimentado con ellos. Hay dos
tipos de VPNs basadas en router. Una es donde el software es agregado al router para
permitir que el proceso de encriptacion ocurra. Un segundo método es donde una tarjeta
externa (posiblemente de otro fabricante) se inserta dentro del mismo chasis del router.

Este segundo método se disefa para dejarle el overhead asociado con el proceso de
encriptacion a la tarjeta y no al CPU del router.

- -~
\ - N
Switch Router/VPN

Red Privada B
Red Privada A

Figura 7— VPN basada en una caja negra (Elaboracion Propia)
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VPN basada en Software

Una VPN basada en software es bdsicamente un programa que implementa
tunneling o encriptacion hacia otro host. Esto es usualmente usado en clientes y
servidores. Por ejemplo, en una VPN PPTP el software que se ejecuta en el cliente se
conecta al software que se ejecuta en el servidor y establece una sesion VPN. Cuando se
elige una solucién de este tipo se necesita tener un buen proceso de administracién de
claves y posiblemente una autoridad certificadora. Con los otros tipos de VPN las
Unicas claves que son necesarias son desde VPN hasta VPN. Esto significa que el
trafico en la red interna esta desencriptado, asi que solamente se necesitan claves para
los dispositivos VPN. Pero en el caso de cliente/servidor cada estacién debe tener su

propio par de claves publicas/privadas.

Protocolos para establecer VPNs

Actualmente existen tres protocolos para emplear VPNs, estos se presentan

seguidamente.

PPTP (Point to Point Tunneling Protocol)

Es un protocolo de red creado por Microsoft que permite la realizacién de
transferencias seguras desde clientes remotos a servidores dentro de redes privadas. En
el escenario tipico de PPTP, el cliente establece una conexion dial-up con el servidor de
acceso a red (NAS) del proveedor del servicio, empleando para ello el protocolo PPP
(Point-to-Point Protocol). Una vez conectado, el cliente establece una segunda conexion
con el servidor PPTP situado en la red privada (o en el mismo Firewall). Dicho servidor
o firewall es utilizado como intermediario de la conexién, recibiendo los datos del

cliente externo y transmitiéndolos al correspondiente destino en la red privada.

PPTP encapsula los paquetes PPP en datagramas IP. Una vez que los datagramas
llegan al servidor o firewall, son desensamblados con el fin de obtener el paquete PPP y

desencriptados de acuerdo al protocolo de red transmitido (IP, IPX, etc.).
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La autenticacion PPTP estd basada en el sistema de acceso de Windows NT, en el

cual todos los clientes deben introducir un login y un password (PAP, CHAP,
MSCHAP).

L2TP (Layer 2 Tunneling Protocol)

Es un estdndar creado por la IETF (Internet Engineering Task Force) que combina
las mejores caracteristicas de dos protocolos: L2F (Cisco’s Layer 2 Forwarding) vy el
protocolo PPTP, permitiéndoles a los usuarios conectarse a su intranet o extranet

corporativa a través de cualquier medio que soporte datagramas point to point como IP,
Frame Relay, X25 o ATM.

El thnel L2TP se crea encapsulando una trama L2TP en un paquete UDP el cual es
encapsulado a su vez en un paquete IP, cuyas direcciones de origen y destino definen
los extremos del tunel. Esto no s6lo reduce el costo asociado al overhead de los

métodos de acceso remoto tradicionales, sino que mejora la flexibilidad y escalabilidad

IPsec (Internet Protocol Security)

Esta tecnologia permite encriptar la carga util IP y encapsularla para ser enviada a

través de una red, para poder asf asegurar la comunicacion.

IPsec define un conjunto de estdndares y protocolos relacionados con la seguridad
de Internet los cuales son de vital importancia para el establecimiento de tineles VPN.
Proporciona un canal seguro para los datos a través de la red ofreciendo para ello un
control de acceso, asi como una integridad en los datos transmitidos ademds de

mecanismos de autenticacion y confidencialidad operando sobre la capa de red.
IPsec esté dividido en dos tipos de transformacién de data para el paquete IP seguro:

AH (Authentication Header) el cual provee como se autentica el paquete datagrama 1P y

provee integridad de las conexiones pero no confidencialidad.
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ncapsulation Security Payload), el cual provee confidencialidad, autenticacién,

idad de las conexiones.
tacion empleada en las VPNs

s VPNs manejan algoritmos de encriptacion, lo cual permite encapsular los datos
uete seguro. La encriptacion es tan importante como la autenticacion, ya que
os datos transportados a través de la red en los dos extremos de la conexidn.
s tipos de encriptacion se encuentran: la encriptacion de clave secreta, o privada,

riptacion de clave publica.

la encriptacion de clave secreta, se utiliza una contrasefia secreta, la cual es
Xda por todos los participantes que necesitan acceder a la informacion encriptada.
ntrasefia se utiliza para encriptar y para desencriptar la informacién. Este tipo de

cion puede presentar un problema de seguridad al revelarse la contrasefia.

tro lado, en la encriptacién de clave publica se utilizan dos claves, una publica
screta. La primera se envia a los participantes. Cuando se encripta, se utiliza la
vada propia del usuario y la clave publica del otro participante de la
n. Al recibir esta informacion, esta se desencripta usando su propia clave
i ; la puablica del generador de la informacién. La gran desventaja de esta

on es que resulta ser mas lenta que la clave secreta.

Una VPN bien disefiada puede beneficiar a la compafifa en ciertas caracteristicas,

JI Conexiones en 4rea extendidas

o Buena seguridad

o Reduccion de costos operativos comparados a una WAN
® Mejor productividad

e Simplificacién de la topologia de red

» Un retorno de inversién mds rapido que la WAN tradicional
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III. MARCO METODOLOGICO Y DESARROLLO

Para poder desarrollar de forma exitosa el presente trabajo especial de grado, fue
necesario realizar una serie de actividades, las cuales permitiesen asegurar el
cumplimiento en su totalidad de cada uno de los objetivos planteados. A continuacion

se presentan las actividades que se realizaron para cada objetivo:
ITI.1 Investigacion Bibliografica

Siendo la Telemedicina un area interdisciplinaria relativamente reciente y muy
amplia es importante documentarse sobre los diferentes proyectos que se desarrollan a
nivel nacional e internacional. En el Capitulo 11.2 se puede observar un resumen de esta
investigacion bibliografica general. En lo particular qued6 claro que un proyecto de esta

indole o similitud con AVESSOC no se habia establecido o planificado.

II1.2.1 Diagnostico de la Red Actual

Para poder realizar el diagnostico de la red actual conformada por AVESSOC y sus
centros asociados, se realizé antes una investigacion bibliografica especifica, la cual
consistid en la recopilacion de informacién de distintos tipos, formas y/o formatos que
en cierto sentido permitan realizar el diagndstico de la red de una manera sencilla y
eficiente. Se procedid entonces a la seleccién de los puntos mds relevantes de la
informacion recabada, para asi conformar un formato propio de diagnostico (Apéndice

A), que permitird evaluar de forma completa la red.

Se debe tomar en consideracion, para poder realizar un diagnostico aun mas
eficiente, las necesidades que se presentan y de esa forma desarrollar el proyecto en
funcidn de lo que se tiene y de lo que se desea. Esto permite asegurar que el proyecto y

en parte el diagnostico se adapten a los requerimientos y solicitudes correspondientes.

En lo que respecta al presente trabajo especial de grado, se llevo a cabo el analisis
de la red de comunicaciones del centro de Salud Santa Inés, AVESSOC, y del centro de

Salud la Pradera, el cual también es un centro asociado a la red de AVESSOC. Para
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cumplir con este objetivo, fue necesario realizar una serie de actividades, las cuales se

presentan detalladamente a continuacion:

II1.2.2 Reuniones.

En funcién de presentar el proyecto, adecuarlo y comenzar a desarrollarlo, se
mantuvieron “entrevistas con especialistas” que permitieron en una primera etapa
concretar el diagnostico completo de la red actual conformada tanto por AVESSOC
como el Centro de Salud de Santa Inés. A continuacién se muestra una tabla que resume
las reuniones con los representantes de AVESSOC y el CAI. Estas reuniones se

explican con mds detalle en el Apéndice B.
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Marzo 29

Coordinadora General de

SSOC Soc. Nairobi

| Ribas, Gerente General de

Santa Inés Lic. Bernardo

Resu ltado

Prese acxén del proyecm

Rlbas

‘Guinand Ayala, Gerente especxal de grado
| Médico del Santa InésDr. | -
Carlos Paradisi y la Lic.
----- -Er_neritz. Ibal:guren :
5 Presentamon de la pagma
| Coordinadora General de | web de AVESSOC y -
~ Abril 6 AVESSOC Soc. __Nalrobl asi gnaclon de contrasenas

mtranet

Coord inadora Generé] 'de
AVESSOC Soc. Nairobi

- Aclaratorias del proyucio
espec:lal de grado

Goémez

Abril 27 Ribas y Coordinador - Contacto para reunién con
S Operativo de AVESSOC | el CAI y el Centro Santa
Victor Nava . |Inési
A - - Presentacion del proyecto
_ . | Coordinador de Desarrollo | y coordinar cita con el
- Mayo 24 del CAI Ing. Jacmto Pazo Administrador de Sistemas
Marin del CAI Ing. Humberto f;'
i Goémez
0 - Presentacion del proyecto
: Administrador de Sistemas | especial de grado
Junio 22 del CAL Ing. Humberto - Pautar fecha para
: ; Gomez : ‘comenzar hacer diagnostico.
| de la red fisica .
b - Observacion del sistema
; i ‘Gerente General del Centro | de consulta y atencién de la
Julio 27 de Salud Santa Inés Lic. | especialidadde
i Bernardo Guinand Ayala | Laboratorio, en el Centro
e de Salud Santa Inés
: - | Administrador de Sistemas | - Diagnostico de la red de
Octubre 24 del CAI Ing Humbcrto AVESSOC y el Centro de
: G{Smez Salud Santa Inés
: | - Visita y diagnostico de
il i .. | otrocentro de salud !
Enero 12 ﬁ%"gg‘gg%’rv?cﬂz‘f;}:gade | asociado a AVESSOC,
o R : il Centro de Salud Santa Inés
- de la Pradera =
o | Admmlstrador o Slstemas - Ultimas aclaréfc:;fias sobre
Enero 25 del CALI, Ing. Humberto '

la red actual de la UCAB

Tabla 1 —Registro de Reuniones con Representantes de AVESSOC (Elaboracién Propia)

Pdgina 21




Diserio de una Red de Comunicaciones Basada en el Protocolo de Internet IP para la
Aplicacidn de Telemedicina en el Centro de Salud Santa Inés

I11.2.3 Evaluacién de la Red Fisica (Equipamiento)

Conjuntamente con personal del CAI y AVESSOC, por medio del llenado del
formato creado con anterioridad, se logré obtener informacién detallada sobre el
equipamiento que conforma la red fisica actualmente en funcionamiento. Entre los
componentes evaluados se encuentran: los routers, switches, hubs, tipo de cableado,

entre otros. Ver el Apéndice C para mayor detalle de los equipos.

IT1.2.4 Evaluacion de la Red Légica.

De igual forma fue necesario realizar un analisis de la red logica que se encuentra
establecida. En esta actividad se tomaron en consideracién muchos aspectos, los cuales
permitieron analizar el desempefio y la distribucién logica que presenta la red. Entre
ellos se pueden mencionar: base de datos empleadas, métodos de seguridad,
aplicaciones que manejan, direccionamiento IP, tipos de servicios publicados en Internet,

disponibilidad del enlace, software empleado en las computadoras personales, entre

otros. Ver el diagnostico en el Apéndice D.

II1.2.5 Evaluacion de un Centro Asociado

Como paso importante en el “diagnostico de la red” se considerd de gran utilidad,
aplicar el formato de diagnostico pero a uno de los centro asociados. Esto resulta ser una
parte vital ya que los centros representan el punto final contra el cual se desea establecer
la conexion. Para esto, se coordiné conjuntamente con AVESSOC la visita al centro de
Salud Santa Inés de la Pradera ubicado en el barrio la Vega sector las Casitas, Caracas.
La evaluacion de este centro permitié definir un modelo a seguir para representar al
resto de los centros asociados a la red AVESSOC logrando de esa forma hacer un
disefio que sea mucho mas adaptado a la realidad. En el Apéndice E, se puede observar

la evaluacion mas detallada de este centro.
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Figura 8 — Centro Santa Inés de la Pradera (Elaboracién Propia)

I11.2.6 Evaluaciéon del Equipamiento Médico y los Procesos Referentes

a la Especialidad de Laboratorio en el Centro de Salud Santa Inés

Como ultimo paso se considerd de gran utilidad, realizar una inspeccién detallada de
los procesos y el equipamiento empleado en el Centro de Salud Santa Inés en lo que
respecta a las actividades de un area especifica de la medicina (laboratorio). La
informacién obtenida en este punto es de vital importancia para ¢l disefio de la red, ya
que permite conocer los pasos y requisitos empleados en dicha area. Para mas detalle de

esta evaluacion consulte el Apéndice F.

Al efectuar el llenado de los formatos de evaluacion (red logica y red fisica)
conjuntamente de las entrevistas con los especialistas, se logré obtener un diagnostico
completo de toda la red actualmente en funcionamiento. Permitiendo asi identificar la
infraestructura de comunicaciones, informacion que luego serd tomada en consideracion
durante la fase de disefio de la red final.

II1.3 Seleccion de una Especialidad Médica

I11.3.1 Reuniones con Especialistas
La actividad “Reuniones con Expertos™ consistié esencialmente en entrevistas que

se llevaron a cabo con profesionales que se encuentran actualmente desarrollando

proyectos de telemedicina en el pais, representantes de AVESSOC y del Centro Santa
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Inés. Estas entrevistas se realizaron con la idea fundamental de definir un 4rea en

particular de la medicina en torno a la cual se desarrollara el disefio de la red.

A continuacién se muestra de forma tabulada un resumen de todas las reuniones
realizadas con los especialistas o conocedores del area, las cuales se explican con mas

detalle en el Apéndice B.

Fecha Reunion

ke :_::'Cen‘trak de Venezuela Dr
Hector Arrechedera

| Presidente dela Al
Asociacion Venezolana de_ g
| TelemedicinaDr. proyecto espec:lal de grado
rlle | FermandoMorales | i A
Tabla 2 - Reglstro de Reumones con Especialistas 0 Conocedores de Telemedlcma (Elahoracmn Propia)

o Jumo 17

Las entrevistas y reuniones realizadas con los especialistas, por un lado permitieron
obtener un conocimiento general sobre los avances que se estan desarrollando en lo que
respecta a la telemedicina en Venezuela. Pero por otro lado toda la informacidn
recabada permitié en gran parte delimitar y orientar el alcance del presente trabajo

especial de grado.
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Consecutivamente se procedid a entrevistar a los representantes tanto de Santa Inés
como de AVESSOC, para llegar a una conclusién de forma conjunta, sobre cual de los
servicios de salud dentro de los que se ofrecen, representa la mejor opcién para ser
aplicado en la red. Para dicho andlisis se tomd en consideracion la demanda que existe
en los principales servicios y las necesidades que presenta el centro de expandirse con
respecto a un servicio en particular, para poder de esa forma agilizar la atencion al
publico y en cierto sentido desahogar un poco la afluencia de la poblacion al centro. Se
obtuvo como producto final de esta actividad la limitacion inicial a dos 4reas de las

ofrecidas, como son Dermatologia y Laboratorio (Apéndice G).

I11.3.2 Aplicacion de Encuestas

La Gltima actividad “Realizaciéon de Encuestas” consisti6 en la ejecucion de
encuestas a través de la intranet que emplea actualmente AVESSOC para lo que es el
control y el intercambio de informacién entre los centros asociados. Las encuestas
estaban dirigidas a todos los usuarios registrados a la red (directiva, médicos, y personal
de apoyo). Estas se realizaron con la finalidad de recolectar la opinidn de los usuarios,
con respecto a cual especialidad médica (laboratorio o dermatologia) consideraban que
representa ser de mayor utilidad, como servicio inicial de prueba dentro de una red de
telemedicina. Para el andlisis de los resultados obtenidos en las encuestas, se utilizé una
grafica porcentual, la cual muestra que es laboratorio la especialidad que obtuvo mas

aceptacion (ver Apéndice H).

Al unir y analizar toda la informacién obtenida de cada una de las actividades
desarrolladas, permitié cumplir con el objetivo planteado, ya que se logrd seleccionar
una especialidad medica en torno a la cual se desarrollara el disefio de la red. Esta
especialidad se adapta totalmente a los requerimientos y necesidades que presenta el
centro de salud como también a la opinién de pacientes y empleados de los centros

remotos asociados a la red.
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I11.4 Diseiio de la Red

El dltimo objetivo ejecutado fue el disefio de la red, el cual debe adaptarse a la
informacién recolectada y analizada en los puntos anteriores. En esta fase del trabajo
especial de grado se desarrollaron una variedad de actividades y estas se presentan de

forma puntual

II1.4.1 Seleccion de la Tecnologia a Emplear en los Diseiios.

Se procedi6 a la seleccién de una tecnologfa en particular, la cual debe cumplir con
una serie de parametros o requerimientos minimos, que permitan asegurar un alto nivel
de calidad en las propuestas a generar. Entre estos pardmetros se pueden mencionar, los

mas resaltantes:

- Seguridad

- Confidencialidad

—> Escalabilidad

- Eficiencia

— Compatibilidad

—> Aplicacion de bajo costo

En cualquier sistema que presente servicios de telemedicina se debe garantizar en
todos los niveles, la confidencialidad, privacidad, e integridad de la informacién. Para

poder cumplir con estos minimos requerimientos se deben tomar lo siguientes criterios

e Disponer de mecanismos que garanticen la confidencialidad de la informacion,
independientemente de la forma de almacenamiento y transferencia utilizada. Se
debe encriptar la informacién y crear medios para el acceso de la misma de
acuerdo a politicas institucionales.

e Si se emplean sistemas de informacion compartidos o de acceso remoto, se debe

tener un sistema de seguridad y control de acceso a la aplicacion segun tipo de

usuario,
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Adicionalmente es importante considerar que actualmente en el pais se estd
desarrollando el Anteproyecto de Ley de Proteccion de Datos y Habeas Data’ para
Venezuela (Anexo A), donde se publican algunos articulos concernientes a la proteccion
de los datos. Esta ley tiene como objetivo garantizar y proteger integramente los datos

personales y poder asi avalar el derecho al honor y a la intimidad de las personas.

La seguridad un aspecto imprescindible en la Telemedicina, que debe irse
actualizando con las nuevas tecnologias para poder combatir cualquier ataque de entes o

personas externas.

Por todo lo anterior, se escogid la tecnologia VPN la cual permite y facilita el
cumplimiento de las exigencias de escalabilidad, eficiencia y compatibilidad y, mas
importante aun, la confidencialidad, privacidad, e integridad de la informacién y de

estar forma estar avalados con la ley de proteccién integral de los datos personales.

II1.4.2 Comparacion Tedrica entre VPN de Software y Hardware

Una vez seleccionada, VPN como la tecnologia a utilizar para los distintitos disefios
de red, fue necesario definir la forma como se iba a implementar. VPN es una
tecnologia no estandarizada, por lo cual se puede aplicar de diversas formas, por lo que
es importante analizar cual resulta la forma 6ptima y mas economica para agregar en los

disefios de red.

Por lo antes expuesto, se procedié a realizar una comparacién tedrica entre la
aplicacion de VPN por software y por hardware, tomando en consideracion las ventajas
y desventajas de cada modelo, para luego analizar cual de ellas representa la mejor
opcion que se adapte tanto a la informacion sobre la red actual como a los
requerimientos establecidos en el punto anterior. Esta comparacion y posterior analisis

se presenta en mas detalladamente en el Capitulo IV Resultados.

! Habeas Data — “una accién constitucional o legal que tiene cualquier persona que figura en un registro o
banco de datos, de acceder a tal registro para conocer qué informacion existe sobre su persona, y de
solicitar la correccion de esa informacion si le causara algin perjuicio.” (www.wikipedia.org) Derecho
que se fue expandiendo y comenzd a ser reglamentado tanto por leyes de hébeas data como por normas de
proteccion de datos personales.
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I11.4.3 Comparacion Técnica entre Distintos Equipos VPN

El siguiente paso, fue realizar un andlisis comparativo, entre varios de los equipos
que existen en el mercado para aplicacion de la tecnologia VPN. Para la comparacion,
se tomaron las caracteristicas mds relevantes de cada equipo y luego fueron resumidas
en una tabla, para facilitar asf el proceso de analisis. Para tomar una decision final de
cual equipo representaba la mejor opcion para el disefio de la red se tomd en

consideracion tanto el levantamiento de informacién de la red como el costo del equipo.

Del levantamiento de informacién realizado sobre la red, surgieron los

requerimientos minimos con los cuales debe cumplir el equipo a seleccionar, a saber:

Cantidad de tineles”: 37
Protocolos VPN: IPsec y PPTP
Servidor DHCP: Si

Puerto de Fibra Optica: 1
Bloqueo de contenido Web: Si

Para mas detalle de esta comparacion ver Apéndice |

I11.4.4 Disefio de Varias Opciones de Redes y Seleccion del Optimo

En todo proyecto que posea como objetivo proponer elementos y disefios que se
adapte a necesidades y requerimientos especificos, siempre se debe tener presente que
es necesario definir varias opciones, permitiendo asi buscar la que més se adapte y no
encasillarse con un solo disefio el cual tal vez no proporcione los mejores beneficios.
Por esto, es importante analizar cada una de las opciones y poder asi llegar a una
conclusion final sugiriendo solo una de las opciones estudiadas. El analisis
primordialmente dependera de los requerimientos que se tenga presente, estando entre
los mas comunes el costo y el performance de la red. Es de suma importancia

determinar los pardmetros que definirdn el tipo de andlisis a los que se someteran los

? Esto representa el valor minimo, pero realmente este valor debe ser mayor para darle espacio
al crecimiento que pueda ocurrir y de esa forma obtener un disefio que sea escalable.
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distintos disefios ya que sino podria resultar muy dificil satisfacer las necesidades de la

persona o ente a ser beneficiado por el proyecto.

Por lo antes expuesto se considerd necesario para cumplir exitosamente con los
objetivos planteados disefiar varias opciones de lo que seria la infraestructura de
comunicaciones necesaria para la interconexion entre el centro de salud Santa Inés y los
centros asociados a la red de AVESSOC, para lo cual se tomé toda la informacién
recolectada de las actividades anteriores y luego se procedié a generar las posibles

opciones de red.

Para poder llevar a cabo la seleccion de cual disefio representa la mejor opcidn, se

tomo en consideracion dos criterios muy importantes como lo son:

e La Seguridad: el disefio debe proveer de diversos mecanismos que permitan
asegurar la confidencialidad y autenticacion de la data y de los usuarios que

naveguen por el enlace.

e El Costo: Cuando se habla de los costos de un disefio de red, es importante
tomar en cuenta tanto los costos asociados a la implementacion del enlace como
los costos de mantenimiento y soporte que generara la red una vez que se

encuentra en produccion.

Este punto se desarrolla en mayor detalle en el Capitulo IV Resultados

I11.4.5 Simulacion del Disefio Seleccionado y Pruebas de Conectividad

VPN

Para afianzar los conocimientos tedricos adquiridos durante todo el desarrollo del
trabajo especial de grado se consider6 de gran importancia realizar como ultima
actividad, la simulacidn del disefio de red seleccionado en el punto anterior, lo cual
permitird obtener una idea del comportamiento que puede presentar la red, si llegase a
implementar. Como el disefio escogido fue del tipo VPN site to client, fue necesario

solicitar en préstamo un equipo Firewall/VPN Marca Secure Computing Modelo SG
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300 y el software que permite establecer las conexiones Client VPN denominado

Safenet.

La simulacion de la red, consistié basicamente de la conexion de una Laptop en la
interfaz LAN del equipo SG 300 (simulando asi la red del parque social) luego en la
interfaz WAN fue conectado un modem ABA permitiendo asi la navegacion hacia
Internet. Por su lado los centros asociados se simularon a través de PCs conectadas a
Internet (de distintos ISPs), con el software Safenet instalado. Todo esto se puede
mostrar de forma mas clara en la siguiente figura, la cual describe la conexion realizada

para las pruebas ejecutadas:

MACARAGUAY (REMOTO 1)

i TuneiiPses |

MODEM
LANDHEPY: _ \wan(DHER): Intercable .
P pﬂ\y IP publica SEE Ty -
P S ucl
(

: ’ N o=t
-‘HL‘C ‘‘‘‘‘‘ INTERNET
I h“'i’und 1Py
FiswulitEN MODEW e — _..E:‘;Ev“;

ALTAMIRA (PRINCIPAL) | sy

ABA
LOS PALOS GRANDES (REMOTO 2)

Figura 9 - Esquema de la conexién para la simulacién (Elaboracién propia)

La ejecucidn de esta actividad fue dividida en 2 fases: Configuracién y Pruebas, las

cuales se presenta a continuacion.

I11.4.5.1 Configuracién

Esta fase consistié basicamente de la configuracion tanto del equipo Firewall/VPN
(SG 300) como del software Safenet y las conexiones PPTP de Windows.
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En toda conexion VPN el equipo Firewall/VPN que se encuentra en la sede

principal debe siempre tener en su interfaz WAN un IP Publica Estatica o en su defecto

un DNS dindmico, ya que para mantener la estabilidad de los tineles, los sitios remotos

siempre deben saber en todo momento la ubicacién del equipo al que se van a conectar.

Ahora bien, debido a que la conexion hacia Internet en el lugar seleccionado como
la sede principal para las pruebas, es a través de un modem ABA (IP publica Dinamica),
fue necesario antes que nada configurar un DNS dindmico. Para ello se utilizaron los
servicios gratuitos que ofrece una pagina Web denominada www.DynDNS.com la cual
permite configurar un nombre DNS que apunta a una direccién IP publica dinamica,
encargandose de siempre asociar la IP del equipo al nombre de dominio configurado.
Esto se puede apreciar en la siguiente figura, la cual indica el nombre configurado, la
ultima actualizacién realizada por la pagina web y la IP publica dinamica que se

encuentra actualmente asociada al nombre de dominio.

gq'v .@_Ittus:ﬂwww.d&nd’\s.m;‘&c&u}ﬁs&;\cusjhﬂst#mmj . _v;_g 3 X | e Seer
B | (2 DyRONS ~ Host Services — Dynamc ONS : f = B w9 v [skregna v () Herramients
D N s Logged In Uier: prusbateg
n I Ssrvices - My Cart - Seftings - Log Out |
R — About _ Services Account Support News

My Account % B Pt - Bk Uiy

E Dynamic DNSS™ Hosts

My Services

Account Upgrades Hostname Last Updated IPin Database/DNS

MadHap Qutbound pruebateq.dnsalas,com Fri Jan 19 15:54:49 2007 201.243,128.192 Ratils

Recursive DS

Figura 10 - Creacién del DynDNS (Elaboracién Propia)

Luego se procedié con la configuracién del equipo SG 300. Para ello se conectd
directamente en la interfaz LAN del equipo una laptop configurada con un
direccionamiento IP estatico perteneciente a la red privada 192.168.0.0, con puerta de
enlace predeterminada de 192.168.0.1 (direccién que posee asignada el equipo por
default), permitiendo asi acceder a la administracién del equipo a través de un web

browser colocando la direccidn
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O - Erwinseiseowoniomsas 814l x

Welcome to the Secure Computing SG unit!
To bagin configurng your SG unit now, use the menu to the left, or the

Quick Setup Wizard
QoS Traffic Shaping
FIREWALL If you have not yet registered your SG unit, please be sure to register online so
: that you don't miss out on software upgrades, new feature announcements, and the
g Access ability to take full advantage of your warranty, Please visit
today! While registering, why not increase your warranty period to four years to

t Filtering protect your investment?
ion Tracking The Secure C"mp“m? Feann
n Detection
Control

Figura 11 - Ventana de configuracion inicial (Elaboracién Propia)

Una vez dentro de la interfaz grafica que provee el SG 300, se procedi6 a configurar
la interfaz WAN, habilitdndole la opcién de DNS dindmico y de esa forma asignarle el
nombre de dominio antes configurado. La interfaz LAN se dej6 en el mismo segmento
de red 192.168.0.0 pero se habilité la opcién de servidor DHCP para que asi cualquier
computadora que se conectard a la LAN fuera servida de una direccion IP privada

dinamicamente,

Posteriormente se procedi6 a la configuraciéon de los tineles IPsec a través de los
cuales se establecera la conexion entre los sitios remotos y el sitio principal permitiendo
de esa forma simular el disefio de red sugerido para la implementacion de telemedicina
en la red de AVESSOC. Para ello se accesé en la administracion del equipo a la seccion
VPN->1Psec>Add New Tunel de donde aparece un wizard, en el cual se van
introduciendo los datos y los pardmetros necesarios para configurar cada tunel. Los

parametros configurados para cada tunel se presentan en la siguiente tabla:

Tunnel Name Principal-Remotol Principal-Remoto2
Authentication Preshared Secret Preshared Secret
IP Local Nombre DNS Nombre DNS
IP Remota Dinamica Dindmica
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Principal-Remotol Principal-Remoto2
Preshared Secret Preshared Secret
Nombre DNS Nombre DNS
Dindmica Dinamica

@principal @ppal
@remotol (@remoto2
3DES-SHA-Diffie Hellman 3DES-SHA-Diffie Hellman
Group 2 Group 2
3DES-SHA-Diffie Hellman 3DES-SHA-Diffie Hellman
Group 2 Group 2
laboratorioteg laboratorioteg2
192.168.0.0/24 192.168.0.0/24
emota 192.168.1.1/32 192.168.2.1/32

Tabla 3 — Tiineles Configurados en el equipo principal SG 300 (Elaboracién Propia)

Por ultimo se habilité la opcidn en el equipo de servidor PPTP, configurando tanto

la cantidad de direcciones IPs a utilizar, como los nombres y contrasefias de los usuarios

para las conexiones PPTP.

Una vez finalizada la configuracion del equipo SG 300, se pas6 a configurar el

software denominado Safenet, el cual permite establecer la conexion IPsec entre los

remotos y el principal. Safenet es un software que trabaja en funcién de lo que llama
politicas, las cuales son configuradas y luego pueden ser exportadas e importadas en
cualquier PC que tenga Safenet instalado. Dentro de las politicas es donde se van
afiadiendo las conexiones IPsec que se desean establecer. Para lo que se refiere a las
pruebas que se desean realizar en la simulacion se tuvieron que configurar dos
conexiones una por cada punto remoto y por ende por cada tinel que se configuré en el
equipo principal. La siguiente figura muestra el Editor de Politicas de Safenet donde se
introducen cada uno de los parametros de cada conexién tomando en consideracion lo

valores de los ttineles configurados en el SG 300
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75 Security Policy Editor - CyberGuard VPN Client
file Edit Options Help

88 x| =

Network Security Policy

=11 My Connectians Connection Security ———————— - —
= o (Rl (G‘ Secure =t |
% Other Connections | ¢ Norsscus

!l ™~ Block '

- Remote Party Identity and Addressing
1D Type IAny L‘ IP Address

| [anyIC r

Protocol |AII v| Pot T |

: ™ Use I Seclre Gateway Tunnel :I

Click here to find out abaut program add-ans.

Figura 12 - Editor de politicas Safenet. (Elaboracién Propia)

Los parametros necesarios para configurar cada conexién IPsec se muestran en la
siguiente tabla, se puede apreciar claramente que son muy parecidos a los valores de la
tabla 3, lo cual se debe a que cada extremo de un tinel debe apuntar hacia el otro, para
asi poder establecer la conexion VPN y proporcionar seguridad, confidencialidad y

autenticacion a los datos que se transmiten en el enlace:

Remotol Remoto2
Pruebateg.dnsalias.com Pruebateg.dnsalias.com
@remotol @remoto2

@principal @ppal
3DES-SHA-Diffie Hellman 3DES-SHA-Diffie Hellman
Group 2 Group 2
3DES-SHA-Diffie Hellman 3DES-SHA-Diffie Hellman
Group 2 Group 2
192.168.1.1 192.168.2.1
192.168.0.0/24 192.168.0.0/24

Tabla 4 — Tineles Configurados en el Software Safenet. (Elaboracién Propia)
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Como ultimo paso para completar esta fase de la actividad se configuraron los

usuarios PPTP en las maquinas de cada sede remota. Para ello es necesario dirigirse en

Windows a: Inicio = Conexiones de Red = Nueva conexion = Conectar a la red de mi

trabajo = VPN Connection, aqui se introduce el nombre que tendré la conexién PPTP se

presiona siguiente y se indica la direccién IP o DNS hacia donde se va a conectar la PC

y por ultimo se entra el nombre y la contrasefia del usuario (igual al configurado en el
SG300).

Password: P%&mxmukﬁMWMd&&a'

[v] Save this user name and password for the following users:

(*) Me only
() Anyonie who uses this computer

|_Commect | [ Cencel | [ Propeties | [ Hep |

Figura 13 - Conexién PPTP (Elaboracién Propia)

I11.4.5.2 PRUEBAS

Una vez configurado tanto el Firewall/VPN como el software Safenet se procedi6 a
la fase de pruebas, donde cada usuario ubicado en las sedes remotas estableci6 la

conexién VPN con la sede principal a través de dos métodos o protocolos:

e Usuario PPTP

e Tunel IPsec
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Ahora bien, en cada conexion que se establecia tanto con el protocolo PPTP como el
IPsec, se realizaban las siguientes pruebas siguiendo el orden indicado:

1.- Ping3 a la Interfaz LAN del SG 300 ( IP: 192.168.0.1)

B C:\WINDOWS\system32\cmd.exe | x||

from 192.168.0.1: 2t 218ms TTL=127

from 192.168.0.1: L E TTL—lZ"

from 168.0.1: tes = :

from 168.08.1:

from 68.08.1:

from 192.168.8.1:

from 168.8.1: - b

from ! 168.8.1: - 1 2: TTL=127
Reply from 192.168.8.1: - 2 i ITTL=12%

Ping statistics for 192.16
P ts: Sent =9 Received = 8., Lost
ate round trip times in n:ll.
num = 195ms ., Maximum = 228ms.
Control-C
~C
C:\Documents and Settings>

Figura 14 — Prucba Ping a la IP 192.168.0.1 (Elaboracion Propia)

2.- Ping a la Interfaz del computador ubicado en la red LAN ( IP: 192.168.0.100)

-] C'\WINDOWS\systemn\cmd exe : -[of ||

from
from

Figura 15 — Prueba Ping a la IP 192.168.0.100 (Elaboracién Propia)

3.- Conexion a escritorio remoto® hacia el computador ubicado en la LAN ( IP:

192.168.0.100)

3 Es un comando que permite verificar la conectividad entre dos puntos.
4 . . . sre
Herramienta de Windows que permite utilizar remotamente una computadora.
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Computer:  [152.168.0.100 vl

[_Comect |[ cCamcel J[ Hep | [ Options> ]

Figura 16 — Escritorio Remoto a la [P 192.168.0.100 (Elaboracién Propia)

Con estas tres pruebas bdsicas se comprobaba el establecimiento correcto de la
conexiéon VPN con la red LAN ubicada detrds del equipo Firewall/VPN en la sede
principal (Altamira). Todas las pruebas y conexiones realizadas pueden ser verificadas
en detalle en los registros (denominado en ingles Logs®) que iba almacenando el equipo,

los cuales se¢ presentan en el Apéndice J.

% En los logs se registran todos los eventos que ocurren en el equipo desde el establecimiento de una
conexion hasta las pruebas de ping que sec realicen.
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IV. RESULTADOS

En el presente capitulo se presenta de forma detallada los productos resultantes de

las actividades realizadas durante la ejecucion del trabajo especial de grado.

IV.1 Analisis entre Hardware y Software VPN

Una vez seleccionada para aplicar en los disefios de red, la tecnologia VPN dada sus
prestaciones en confidencialidad, privacidad e integridad de los datos personales, se
procedi6 a realizar una comparacion entre los dos tipos de VPN: hardware y software, a
fin de seleccionar el mas indicado y conveniente para las necesidades que presentan los
centros de salud, particularmente la data de los pacientes que representa una
informacion sensible en este trabajo especial de grado. A continuacién se muestra una

tabla comparativa entre los dos tipos de VPN con sus respectivas ventajas y desventajas.
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realizadas por hardware, con lo
que la posibilidad de encontrar
documentacién y ayuda para
estos elementos es mayor.

La seguridad puede cubrir de
maquina a maquina, donde se
encuentren colocados los

extremos de la VPN.

Tipo de VPN Ventajas Desventajas
La instalacion y la El firmware (programacion en firme)
configuracién son de los sistemas es cerrado y por lo
relativamente sencillas. tanto se depende del fabricante para
No necesita personal poder actualizarlo.
especializado y su Los sistemas de encriptacion suelen
mantenimiento es minimo. ser cerrados y el fabricante suele
Un tnico elemento puede utilizar un tnico tipo.
habilitar varias VPNs ubicadas Existe incompatibilidad, ya que en la
en distintos sitios. mayoria de las ocasiones los
R crare El sistema es independiente de elementos hardware de los extremos
las maquinas conectadas a la que componen la red privada virtual,
red. deben ser iguales o por lo menos del
No necesitamos maquinas mismo fabricante.
dedicadas para realizar la VPN, La seguridad sélo se implementa
desde los dos extremos de la VPN,
siendo inseguro el camino que
recorre la informacién desde el
ordenador hasta el dispositivo VPN.
Existe una gran variedad de Es necesario instalar el software en
Redes Privadas Virtuales una maquina, pudiendo ser
desarrolladas por software, necesario, si la carga de informacion
donde elegir y que estan es muy grande, tener que dedicar una
continuamente mejorando sus maquina para solo esta actividad.
prestaciones. El sistema de claves y certificados se
El nimero de usuarios de este encuentran en maquinas
tipo de red es mucho mayor que potencialmente inseguras, las cuales
i el nimero de usuarios de VPNs son mas vulnerables a ataques e

intrusiones.

Si el software es de libre
distribucién, €ste puede estar
modificado y contener puertas

traseras.

Tabla 5 — Ventajas y Desventajas de Hardware y Software VPN (Elaboracién Propia)
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Luego de observar las ventajas y desventajas para hardware y software VPN, se
decidio seleccionar VPN por hardware ya que permite una mayor seguridad que el
software VPN, por la simple razéon que es un dispositivo que se encarga con
exclusividad del establecimiento y control de VPNs. Adicionalmente, ¢l hardware a
utilizar tiene otra tecnologia de seguridad, la cual permite proteger ain més la red
interna de intentos de acceso no autorizados desde Internet. Esta tecnologia se conoce
como Firewall o Cortafuegos en espanol. Por lo tanto haciendo una relacién de precio y
beneficio se decidi en utilizar equipos Firewall/VPN, los cuales proporcionarian mayor

invulnerabilidad de ataques hacia la red interna.

IV.2 Comparacion entre Protocolos VPN

Después de la seleccion de VPN por hardware se realizo una comparacion y andlisis
entre tres protocolos comunes de VPN: PPTP, L2TP e IPSec. Esto con la finalidad de
poder observar cual protocolo es el més eficiente para aplicar en el trabajo especial de

grado.

PPTP es una tecnologia de tinel multiprotocolo desarrollada por el foro PPTP, que
estuvo conformado por Microsoft, U.S. Robotics, Ascend Communications,
3Com/Primary Access, ECI Telematics. Crea tineles iniciados por clientes, en la cual se
encapsula paquetes en datagramas IP para la transmisién en el Internet u otras redes
basadas en TCP/IP. Este protocolo se basa ampliamente en el Protocolo Punto a Punto
(PPP). PPP permite establecer la comunicacidn de dos equipos a través de un dnico
vinculo, mientras PPTP permite crear un vinculo virtual que puede atravesar tanto redes

publicas como privadas.

El protocolo L2TP se considera como un avance o evolucion del protocolo PPTP.
Esta tecnologia de tinel multiprotocolo fue desarrollada por Microsoft, Cisco, Ascend,
IBM y 3Com. Esta basado en el protocolo de reenvio de capa 2 y el PPTP. A diferencia
de PPTP, L2TP puede utilizarse en diferentes conexiones de Internet, incluyendo X.25,
Frame Relay y ATM. Este protocolo también permite crear multiples tuneles, cada uno

con un QoS.
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El protocolo IPSec (Internet Protocol Security) es un estandar elaborado por el
Grupo de Ingenieria Internet (IETF, Internet Engineering Task Force). IPSec permite las
comunicaciones privadas y seguras a través de Internet, independiente del protocolo de
aplicacion o de nivel superior que se utilice. Los protocolos PPTP y L2TP también
logran estos objetivos, pero con la diferencia que IPSec posee una ventaja, ya que se
trata de un estdndar de Internet, precisamente una extensioén del protocolo IP, en el cual
se afiade servicios de autenticacion para poder asegurar las comunicaciones a través de
dicho protocolo. Adicionalmente, permite que cualquier nuevo algoritmo sea

introducido sin necesitar de cambiar Jos estandares.

A continuacion en la préxima pagina se muestra una tabla comparando ciertas

caracteristicas entre estos tres protocolos.
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conexiones punto a punto a
través de redes IP.

tuneles, cada uno con un
QoS. Se puede utilizar en

la capa 3 y solo es capaz de
proveer transporte de

usado es Microsoft Point-
to-Point Encryption
(MPPE). Este es menos
seguro que algunos de Jos
algoritmos ofrecidos por
IPSec. MPPE es basado en
el estandar RCA RC4 y
soporta 40 o 128 bits de
encriptacion.

diferentes conexiones de paquetes IP.
Ampliamente usado para Internet incluyendo X.25,
conexiones dial-up y Frame Relay y ATM.
broadband en la Internet.
Encapsula paguetes PPP
permitiendo a los usuarios
enviar paquetes IP, IPX o
NetBEUI.
Protocolo de encriptacién | Utiliza también el MPPE Particularmente Triple-

DES trabaja a 168-bits.
También provee AES, el
cual es un algoritmo con
mayor numero de bits, el
cual es mucho mas seguro.

Es vulnerable PPTP
primeramente debido a que
sélo autentica las sesiones y
no a los paquetes
individualmente.

También es vulnerable ya
que solo se realiza la
operacion de autenticacién
entre 1os puntos finales del
tinel, pero no para cada
uno de los paquetes que
viajan por él. Esto puede
dar lugar a suplantaciones
de identidad en algtin punto

Provee encriptacién
paquete-por paquele,
autenticacién y previene de
ataques “hombre-en-el-
medio”, en el cual la data
es interceptada por un
tercero, reconstruida y
enviada al receptor.

de Haves autométicas.

tampoco es escalable.

interior al tinel.
No es escalable ni posee No posee generacion de Es escalable cuando se
mecanismos de generacion | llaves automaticas y piensa disefiar grandes

redes. Posee mecanismos
automaticos de intercambio
de llaves.

No es modular en disefio.

No es modular en disefio

Es modular en disefio, lo
que permite definir nuevos
requerimientos.

Provee menor performance
y provee una carga extra al
| encriptar.

Provee un menor

Provee mejor performance

performance que [PSec [en la encriptacion. ‘

Tabla 6 — Comparacion entre PPTP, L2TP e IPsec (Elaboracion Propia)
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Como se observa en la tabla IPSec posee importantes caracteristicas como la

universalidad, escalabilidad e independencia.

IPSec es universal, ya que es un estdndar internacional por su poder y flexibilidad de
IP. Puede proveer seguridad y comunicar con una variedad de diferentes redes alrededor

del mundo.

IPSec es escalable, ya que puede ser aplicado en redes de todos los tamafios.
También se considera este protocolo como independiente, ya que no estd limitada a

ciertas aplicaciones.

Por todo lo antes descrito, se selecciono a IPsec como el protocolo a emplear para
los disefios de la red de telemedicina, ya que se considera que de los tres protocolos

estudiados representa ser el mas seguro, escalable y confiable.

IV.3 Disefio y Analisis de las Distintas Opciones de Red

Como se ha presentando anteriormente, la tecnologia VPN puede ser aplicada de
diversas formas. Es por ello que en este punto se procedié a disefiar tres redes distintas
para luego analizar cada una de ellas, compararlas entre si y finalmente sugerir cual de
los disefios representa la opcion mas viable y éptima adaptada a los requerimientos de

Santa Inés y AVESSOC para la aplicacion de telemedicina.

Los tres disefios realizados se presentan a continuacién, seguido de un analisis

detallado de las ventajas y desventajas que presenta cada uno.

IV.3.1 Site to Site

Como se pudo observar en el marco tedrico, esta forma de aplicar VPNs describe
que la interconexién entre las distintas redes se lleva a cabo a través de equipos situados
en ambos extremos del enlace, donde cada sede remota se conecta a la sede punto

principal formando una topologia tipo estrella.
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Siguiendo lo anteriormente expuesto se procedié al disefio de una red que permitiese la
interconexiéon VPN del tipo site to site, concretando asi el siguiente esquema de red:

Pri
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Red Privada 1 Red Privada 2

Figura 17 — Red con Interconexidn de VPNs del tipo site to site (Elaboracién Propia)

Lo primero que se puede observar de este disefio es que la red que representa el
parque social (Santa Inés y AVESSOC) pasaria de ser un direccionamiento IP publico
estatico a ser una red basada en direccionamiento IP privado asignado de forma
dindmica gracias a la facultad que posee el equipo Firewall/VPN de funcionar como
servidor DHCP. De igual forma esto ocurriria en cada uno de los centros asociados
donde se introduzca el equipo Firewall/VPN a la red, ya que el mismo tiene la facultad
de separar la red en publica y privada, lo cual trae como beneficio mayor seguridad a los

datos que se manejan.

La topologia que se presenta en este disefio es tipo estrella donde cada equipo de
cada sede remota (centros asociados) se conectan a través de un tunel IPsec (protocolo
de VPN) con el equipo Firewall/VPN en la sede principal (parque social). Esto permite
expandir la red privada que se posee en la sede principal a través de la Internet de forma
segura y confiable con los remotos, donde podrian compartir los mismos servicios y

beneficios sin importar la distancia que los separe. El presente esquema de red se disefio
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con una topologia tipo estrella ya que entre uno de sus propésitos se encuentra

centralizar toda la informacién en la sede principal por lo cual, los centros remotos solo

establecen la conexién VPN con la sede principal y no entre ellos. Esto genera que la

data esté centralizada en el sitio principal, lo que se traduce en seguridad al permitir

llevar un control preciso sobre quienes acceden a la informacién, lo que representa un

punto clave en los sistemas de telemedicina.
Ventajas
e Seguridad: Este tipo de esquema provee mucha seguridad ya que maneja en
ambos extremos redes privadas, lo que conlleva a comunicaciones mas seguras y
menos propensas a violaciones e intercepciones de la data que se manejan en el

enlace.

o Estabilidad de enlace: Al llevarse a cabo la conexién entre las sedes remotas y la

principal a través de equipos en ambos extremos, se proporciona mayor
estabilidad al enlace ya que los equipos se encargaran tnicamente de controlar y
mantener el enlace y no estaran realizando otras actividades que puedan causar

una interrupcion en la conexiodn.

¢ Velocidad: Esto representa un punto muy controversial, ya que muchos
profesionales aseveran que la utilizacién de este tipo de equipo proporciona
velocidades de conexién menores ya que para facilitar la seguridad ofrecida por
la tecnologia VPN, es necesario manejar de forma encriptada todos los paquetes
que navegan por el enlace. Esto se traduce en que en el extremo trasmisor se
debe encriptar cada paquete y en el extremo receptor se debe desencriptar cada
paquete, lo que conlleva ciertamente un mayor tiempo de procesamiento en
ambos extremos y por ende menores velocidades®. Sin embargo al tener equipos
en ambos extremos del enlace dotados tanto de Hardware como de Software

- especializado se puede disminuir en gran proporcion los tiempos de

2 Delay en los tiempos de procesamiento. Aunque realmente no es muy perceptible para el
usuario final.
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procesamiento. Este tipo de esquema dentro de todas las formas de aplicar las

VPNs representa ser la que proporciona las mejores velocidades de conexién.

e Administracién remota: Estos equipos se encuentran dotados de interfaces

graficas a las cuales se le puede acceder a través de cualquier browser comun, lo
cual permitiria usar los equipos por medio de cualquier enlace conectado a
Internet, facilitando asi una administracion remota. Esto podria ser de gran
ayuda para enfrentar situaciones de diversas indoles, desde una configuracién

adicional hasta solucionar problemas a distancia.

Desventajas

e Precio: Este esquema conlleva una inversion excesiva en lo que a costos se
refiere, ya que requiere para su implementacién de muchos equipos para la

interconexion entre la sede principal y los 37 centros remotos asociados a
AVESSOC.

e Administracién compleja de los equipos VPN: Como en los centros asociados

normalmente se encuentran personal que s6lo posee conocimientos bésicos en el
area de las comunicaciones y la computacion, resulta no recomendable colocar
este tipo de equipo especializado en los centros, ya que de ocurrir alguna falla en
¢l enlace o en el mismo equipo dicho personal no podria solventarla solo y
tendria que recurrir a los especialistas que manejan la red para solucionarla, lo
que puede convertirse en una gran carga adicional para el personal que

administra la red.

IV.3.2 Site to Client

En esta opcion se maneja un esquema de red, definido por un equipo robusto
destinado a la sede principal mientras que en los centros asociados se maneja un
pequenio software instalado en cada computadora que desee establecer conexién con el

equipo principal. Esto se puede observar en mayor detalle en la siguiente figura:
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NO TIENE CONEXION
ALAVFN

Figura 18 — Red con Interconexion de VPNs del tipo site fo client (Elaboracién Propia)

Se puede apreciar que en este esquema desaparecen los equipos Firewall/VPN en
cada sede remota, 10 que ocasiona que no se maneje en su totalidad la conexion entre
redes privadas ya que por la misma distribucion general en cada centro los equipos se
encuentran conectados unicamente a un MODEM el cual proporciona la conexién a
Internet pero no permite la creacidn de una red privada. Aunque puede existir
excepciones donde la conexion a Internet se lleve a cabo a través de un equipo que si
tenga la facultad de crear redes privadas como es el caso en el centro de Salud Santa
Inés de la Pradera donde existe un equipo inalambrico que facilita la conexion a Internet
por medio de la aplicacién NAT que permite el manejo de una red interna con

direccionamiento IP privado.

Ventajas

e Conexién a la VPN bajo demanda: Al manejarse la conexiéon VPN bajo un

esquema site ta client los centros temotos tienen la potestad de establecer la
conexion a través del tinel VPN en el momento que lo deseen, como de igual

forma puede desconectarse cuando lo requieran. Esto representa una ventaja

Pégina 47




Diserio de una Red de Comunicaciones Basada en el Protocolo de Internet IP para la
Aplicacion de Telemedicina en el Centro de Salud Santa Inés

muy importante ya que al manejarse la opcién de que los sitios remotos estén

conectados unicamente en el momento que necesiten cargar o descargar

informacion desde o hacia el sitio principal, se logra una utilizacién mas efectiva

del ancho de banda que se encuentra en el enlace de la sede principal,

e Precio: La inversion que se realizaria en este esquema seria significativamente
menor comparada con la primera opcidn, ya que sélo se tendria que costear el
equipo robusto destinado para la sede principal y la adquisicién del software que
permite establecer la conexion remota. Es importante mencionar que
cominmente este tipo de software no se maneja por licencias sino que se realiza
una Gnica inversion inicial por el costo que tiene el programa’ v luego puede ser

instalado en tantas méaquinas como se desee sin ningun costo adicional.

e Sencillez en la administracion y manejo de fallas: En este esquema se presenta

un equipo (principal), el cual debe tener una administracion continua que

permita asegurar su correcto funcionamiento. En los centros remotos se instala
un software que permite establecer la conexion VPN, el cual solo debe ser
configurado una vez y luego de verificar su correcto funcionamiento no debe ser
administrado en ningun momento. Las fallas que se puedan presenta en este
esquema, se originan principalmente por falta de conexion a Internet o por alglin
problema en el firewall, pero nunca por el software que corre en los centros

remotos.

e Seguridad: El hecho de transformar todo el direccionamiento IP publico estatico
configurado actualmente en los hosts de la red de Santa Inés a un
direccionamiento IP privado dinidmico, trae como beneficio el aumento de la
seguridad en la red y los datos que se manejan en ella, ya que de esta forma se

pueden evitar ataques de personas externas a la red.

e C(Creacidn de zonas desmilitarizadas para los servidores (DMZ): La Zona

desmilitarizada o DMZ es una subred intermedia entre Internet y la red privada

” Dependiendo del proveedor del equipo (principal) este software debe ser adquirido tinicamente a través
de ellos o por medio de un tercero. Lo mas conuin es que cada proveedor posee un software especializado
el cual es solo compatible con sus equipoes.
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de una organizacion. Se emplea primordialmente para la ubicacién de los
servidores de acceso publico como Web, eMail, FTP permitiendo acceder a
estos servicios desde la Internet asi como desde la intranet de manera simultanea
y segura. Al hacer manejo de la DMZ se proporciona mayor seguridad para los
servidores, ya que al otorgar a cada uno una direccién privada, esta solo es
manejada por el equipo Firewall/VPN el cual se encarga de realizar la traduccion
de la IP privada a la IP publica® configurado en el puerto WAN de este equipo,
haciendo que los usuarios que accedan desde la Internet solo lleguen a conocer
la direccién publica del Firewall y no la privada de cada servidor. Esto conlleva
a la disminucion de ataques que comunmente sufren los equipos que manejan

servicias publicas.

Conexion a través de un usuario PPTP: Los equipos Firewall/VPN en su
mayoria pueden ser habilitados como servidores PPTP (trabajando
simultaneamente con el resto de las funciones), permitiendo de esa forma desde
cualquier maquina corriendo un sistema operativo Windows conectarse a la red
privada de forma sencilla y rapida. El gran problema que presenta este tipo
conexién (PPTP) es representa un protocolo muy inseguro y vulnerable a

ataques.

Desventajas

No se logra la interconexion entre redes: El esquema que se presentan en esta

opcidn de disefio, al emplear un software del tipo Cliente IPsec para la conexion
VPN, no permite que se establezcan tineles entre redes privadas remotas,
linicamente permite conectar computadores individuales que se encuentran en

las sedes remotas contra el Firewall/VPN en la sede principal.

Configuracién excesiva: Basandose en el punto antes mencionado, el presente

esquema al solo permitir la conexién entre una red y muchas computadoras

individuales, puede traer como consecuencia la configuracion de tantos tineles

¥ Esta traduccidn es conocida como Destination NAT v/ Port Forwarding
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como PCs se deseen conectar a la VPN, ya que puede presentarse el caso que en

un centro asociado exista mas de una maquina interesada en conectarse al

enlace, lo que traeria como consecuencia un aumento en la cantidad de tineles a

configurar como respecto al inicial que era de 37 (cantidad d centros asociados).

IV.3.3 Site to Client (UCAB)

En este disefio se propone establecer la conexion VPN de igual manera que en la
propuesta anterior (site to client), donde basicamente los centros asociados se
conectarian con un equipo ubicado en la red principal (Santa Inés) a través de un
software del tipo Cliente IPsec. La diferencia que existe entre ambos disefios, radica en
el hecho de que en este esquema se propone emplear en su totalidad los equipos
actualmente en produccién de la red UCAB/Santa Inés.

CISCO 806

Figura 19 — Red con Interconexién de VPNs del tipo site to client (UCAB) (Elaboracién Propia)

En la figura antes presentada, se puede apreciar que en este disefio el equipo
destinado para la conexién de la VPN en la sede principal vendria definido por el router

Cisco que actualmente se encuentra en funcionamiento en la red. Los centros remotos
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establecerian el tinel con €I, a través de un software del tipo Cliente IPsec’. Es

importante mencionar que este esquema de red resulta ser idéntico al actual en

produccion solo que se afadirian como minimo 37 tineles VPNs adicionales a los 5 en

funcionamiento.

Ventajas

Costo: Esta es la ventaja mds resaltante que proporciona este esquema. Al
considerar €l uso del equipamiento actualmente en funcionamiento en la red de
la UCAB permite disminuir en un gran porcentaje la inversion monetaria para la

implementacién del disefio.

No se _generarian_grandes cambios en la red: Al trabajar con los equipos en

produccién, no se tendria que realizar ningin tipo de cambio en la
mmfraestructura fisica y logica de la red, va que solo se debera realizar la

configuracién en el router para permitir el establecimiento de las VPNs

Desventajas

Carga de procesamiento extra en el router: El hecho del establecimiento de

minimoe 37 tineles VPN en el router principal, trae como consecuencia una
carga adicional que tendria que soportar este equipo ya que el estaria encargado
de realizar todas las funciones de establecimiento y control del enlace VPN
(encriptacién, desencriptacién, negociacién e intercambio de llaves,
autenticacién, entre otras) adicional a las funciones que realiza actualmente
como ¢l filtrado de paquetes ( a través de listas de acceso) , el enrutamiento de

toda la red, NAT, entre otros.

Disminucién en la velocidad de conexién: Por la misma razén que el punto

anterior la velocidad de navegacion a Internet se veria muy comprometida, ya

que ¢l tiempo de procesamiento de cada paquete en el router seria mayor. Esto

® El cliente IPsec empleado en los equipes cisco se denomina Cisco Easy VPN Remote
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se traduce en el aumento de los tiempos de respuesta del router y en la

disminucidn de la velocidad del enlace.

o Seguridad: Se sacrificaria en gran medida la seguridad de la conexién VPN ya
que al continuar empleando un direccionamiento publico en la red interna y al

no emplear un equipo Firewall se sigue siendo muy vulnerable a ataques e

intrusiones.

Luego de analizar detalladamente las ventajas y desventajas de cada disefio, se
concluye que el esquema site to client Tepresenta la mejor opcidn ya que se adapta
totalmente a las necesidades y requerimientos que presenta tanto AVESSOC como

Santa Inés, cumpliendo con los criterios de seguridad y costos requeridos.

El disefio seleccionado permitiria la aplicacion de telemedicina, al ubicar un
servidor FTP en la DMZ. Este se emplearia para cargar toda la informacién de
laboratorio que se maneja en Santa Inés para luego a través de la VPN los centros
remotos acceden a €l para descargar la informacion que requieran, como también

pudieran cargar cualquier archivo en el servidor.

Esto resulta ser beneficioso tanto para los pacientes como para los médicos y otros
empleados de los centros asociados a AVESSOC, ya que por una parte conllevaria a la
disminucién en los tiempos de entrega de los exdmenes de laboratorio y/o en algunos
casos podria ser la solucion necesaria para poder prestar ¢l servicio de laboratorio en los
centros de salud. Por otra parte esta aplicacién permitiria llevar un registro detallado de
cada uno de los examenes que se realice un paciente, a los cuales se podrian acceder de

forma sencilla y segura.

Adicionalmente se podria emplear el servidor FTP para almacenar los historiales
médicos de cada paciente y solo las personas autorizadas a navegar a través de la VPN
{0 en su defecto los usuarios ubicados en la red de Santa Inés) podrin extraer esta

informacién en el momento que lo deseen o que lo requieran.
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V. CONCLUSIONES Y RECOMENDACIONES

IPsec representa €l protocolo VPN empleado en los disefios de red, ya que es €l
método mas seguro, escalable y confiable para el establecimiento y control de tineles
VPN. Esto se pudo concluir gracias a los resultados obtenidos tanto de la comparacién
tedrica de tres protocolos VPN (IPsec, PPTP, L2TP) como de las pruebas realizadas en
la simulacién del disefio de red. Aunque para efectos del presente proyecto solo se
estudiaron tres protocolos VPN, se recomienda realizar un estudio mas extensive de los

diferentes protocolos que existen en el mercado para el empleo de VPN,

El estudio comparativo de varias marcas y modelos de Firewall/VPN, facilito la
seleccion del equipo necesario para el desarrolle del disefio de red. Dicho equipo es el
Firebox 8500e-F, el cual fue seleccionado primordialmente por las altas prestaciones
que proporciona en el area de seguridad, como también por cumplir con los

requerimientos de conectividad y costo que se presentan en AVESSOC.

Los disefios propuestos, no se encuentran totalmente limitados al 4rea de
laboratorto, sino que pueden ser empleados para la aplicacién de servicios de
telemedicina en otras especialidades médicas, como por ejemplo: Dermatologia,
Nutricién, Alercologia, entre otros. Si fuese este el caso, se debe realizar la auditoria del
enlace para asi dimensionar y clasificar el tipo de trafico y el ancho de banda que se
emplearia, para luego realizar ajustes a la red que se consideren necesarios a fin de

lograr la interoperabilidad de los distintos servicios de medicina.

Otro servicio que se puede brindar con el disefio propuesto seria la tele-educacién
{educacion a larga distancia). Por medio de video conferencias (a través de la VPN) se
podria ofrecer talleres de formacién o inclusive conferencias de médicos desde la
comodidad de su hogar u oficina. Lo que representa un complemento y beneficio

adicional que prestaria la red.

Para la implementacién de la red se sugiere primero realizar un periodo de prueba

{(prueba piloto) a fin de analizar el comportamiento del enlace, para luego realizar los
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ajustes necesarios que permitan llevar a produccion el disefio completo v de esa forma

ofrecer un servicio de telemedicina de alta calidad.

Después de esta fase de prueba, y una vez en funcionamiento 1a red de telemedicina,
se recomienda estudiar la factibilidad de expandir la red, afiadiendo centros de nivel
nacional e internacional, Io que permitiria aprovechar aun més la red de telemedicina y
crear de esa forma un punto de comunicacién entre AVESSOC y otros centros de sahud
especializados, lo cual por su parte se podria establecer como una via para el manejo de
casos particulares a los cuales no se les pueda ofrecer un tratamiento o soluctén en los

ceniros de salud general.
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(APENDICE A)

FORMATO DIAGNOSTICO

Servidor

Modelo

Capacidad asignada
Software / 8.0.

Cableado
Tipo(s)

Conectores

Router
Modelo
Switch
Modelo
Hub
Modelo
Isp
Proveedor
Velocidad

Tabla 7 - Formato de Diagnéstico (Elaboracién Propia)
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(APENDICE B)

REGISTRO DE REUNIONES

A continuacién se muestra un registro de las reuniones que se tuvieron ¢n el
transcurso del trabajo especial de grado, las cuales fueron de gran ayuda para la

realizacion del trabajo.

Se separaron las reuniones en dos secciones, una con representantes de AVESSOC y
la otra con especialistas y/o conocedores de telemedicina. Se hizo esta divisién ya que

los alcances son diferentes con cada uno de los grupos.
Registro de Reuniones con Representantes de AVESSOC

Marzo 29

Proposicién de la idea del trabajo especial de grado a los representantes de
AVESSOC y ¢l Centro de Salud Santa Inés, sobre la implementacién de un sistema de

Telemedicina en el Centro de Salud Santa Inés y otros centros asociados de AVESSOC.

El objetivo en la reunién era exponer la idea de proyecto en forma genérica y
obtener la aceptacién de los representantes mencionados para poder llevar a cabo el

proyecto.

Luego de obtener la satisfaccion y aceptacién para trabajar en el proyecto, los
representantes y nuestro tutor ayudaron a canalizar el proyecto en forma més precisa y

orientado a un trabajo especial de grado con un lapso de un afio de trabajo.

De la presentacidén genérica de querer implementar un sistema de telemedicina en
los centros asociados de AVESSOC, por razones de tiempo (un afio) se precisé el
trabajo especial de grado en disefiar una red de comunicaciones para aplicar
telemedicina en una especialidad médica, concretamente laboratorio, el cual fue

seleccionado por una encuesta, proporcionada en la intranet de AVESSOC,
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Abril 6

Presentacion personal de la pagina web (www.avessoc.org.ve) por la Coordinadora
General de AVESSOC Soc. Nairobi Ribas especialmente 1a seccién de foro, encuesta y
correo electrénico. Este ultimo se utiliza actualmente para la transmision de informacion
entre jos médicos y empleados de los distintos centros médicos asociados a AVESSOC.
Para tener acceso a estas tres secciones: foro, encuesta y correo electrénico es necesario
ser miembro de AVESSOC, para poder asignarte un nombre de usuario y contrasefia

para su ingreso.

Por motivos de inspeccién se asignd un nombre de usuario y contrasefia para tener
acceso a la intranet con un cierto nivel de jerarquia, el suficiente para poder constatar la
estructura y el contenido de la misma, y poder asi analizar las maneras de coémo plantar

el servicio de telemedicina.

Abril 27

Se aclaro la limitacion de realizar el proyecto inicialmente para una sola
especialidad médica, para Io que se realizé una encuesta en la Intranet de AVESSQC
con dos posibles opciones: dermatologia y laboratorio, a fin de de seleccionar la
especialidad mas demandada por los centros de salud asociados, Esto también con el
propdsito de llevar un mejor enfoque del disefio de la red y poder realizar una primera
prueba, la cual dependiendo de su funcionalidad pueda extenderse a futuro a otras

especialidades médicas ofrecidas por los centros de salud.

También se aprovecho pedir una visita mas especifica al Centro de Salud Santa Inés,
como principal centro asociado de AVESSOC, con la finalidad de observar como es el
procedimiento en la realizacidn de los exdmenes médicos tanto para ia especialidad de

laboratorios y dermatologia.
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corrido en una PC normal y corriente que permite la conexién al Internet, fundamental

para el proyecto. Aun asi, quedamos pendiente de hablar con la institucién que doné el

software, a su vez creadores del mismo, para ver la posibilidad de que el resultado del

examen procese un archivo de texto que pueda ser enviado a los distintos centros via la

VPN, y poder asegurarnos también de que este archivo o examen médico esté

bloqueado para que no pueda ser manipulado.

Octubre 24

Segunda reunion con el Administrador de Sistemas del CAI, el Ing. Humberto
Gomez para realizar el diagnostico de la red. Previamente, se le envio unas preguntas

concretas tipo diagnostico para asi poder sacarle mayor provecho a la reunion,

En la reuni6n se aclararon dudas respecto algunas de sus respuestas y se desctibi6 en
forma sencilla y grifica como se encuentra conformada la red de la UCAB, Centro de
Salud Santa Inés y AVESSOC (ver Apéndice D).

Enero i2

Se realiz6 una visita al Centro de Salud Santa Inés de la Pradera en el barrio La
Vega sector Las Casitas, planificada por el Coordinador Operativo de AVESSOC
Victor Nava. El propésito de esta visita era conocer un centro apartado del centro
AVESSOC y poder ver su instalacion, equipamiento y el procedimiento que un paciente
realiza para un examen de laboratorio. Esto con el objetivo de realizar un modelo para
poder representar los otros centros de AVESSOC y realizar un disefio mas adaptado a la
realidad.
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Enero 25

Se concretd una (ltima reunién con el Administrador de Sistemas del CAl, el Ing.
Humberto Gdmez, para aclarar ciertas caracteristicas de [a red que posee la UCAB en fa
actualidad.

Registro de Reuniones con Especialistas y/o Conocedores de Telemedicina
arzo 23

Reunién en las oficinas de la empresa Telesalud, con el director, €l Dr. Tomas
Sanabria y e! Ing. Morel Orta para conocer sus experiencias en o que es ¢l 4rea de
telemedicina en Venezuela. También se les present6 la idea a desarrollar con el trabajo

especial de grado y las aspiraciones con el proyecto hacia futuro.

Adicionalmente, justamente ese fin de semana tendrian un viaje a Calcuta, India
para una Conferencia Internacional de Telemedicina, en €l cual conocerian las

experiencias ¢ innovaciones en ¢l drea de Telemedicina de los otros paises asistentes.

Por ultimo se intercambiaron contactos y se pautd una reunién con ¢l Ing. Morel
Orta después de su asistencia a la conferencia de Telemedicina, para poder asf compartir
su experiencia de la misma y poder orientarnos como ingeniero con ¢l trabajo especial

de grado.

Abril 17

Reunién con el Ing. Morel Orta para escuchar su experiencia en la Conferencia de
Telemedicina. Adicionalmente, un texto de Telemedicina publicado por la UIT (Unién
Internacional de Telecomunicaciones) le fue entregado en la conferencia al Ingeniero, ¢

cual gentilmente nos lo proporciond.
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También, se recibio su orientacién para el trabajo especial de grado. En particular,

recomendé que el enfoque fuera en una de las dos 4reas: el sofiware de telemedicina o

la infraestructura de la red de comunicaciones para prestar ¢l servicio.

Esto ultimo fue de ayuda, ya que se tuvo pensado inicialmente en realizar las dos
areas: el software y la red de comunicaciones que en opinién del Ing. Orta tardaria mas

de un aiio.

Por nuestra formacion en la carrera de Ingenieria de Telecomunicaciones y por
recomendaciones del Ing. Orta, se decidi6 en trabajar con el aspecto de la red de
comunicaciones, ya que cn el software de telemedicina se requiere mas especialistas

trabajando en el mismo, tanto informéticos y médicos.

Mayvo I7

Con el deseo de seguir conociendo mas del area, se llevé a cabo una reunién con el
Coordinador del CAIBCO (Centro de Andlisis de Iméagenes Biomédicas
Computarizadas) de la Facultad de Medicina de la Universidad Central de Venezuela, el
Dr. Hector Arrechedera. Se tuvo la oportunidad, en forma breve de escuchar sus
experiencias en el rea, presentar el portal del centro:
http://caibco.ucv.ve/caibco/CAIBCO/caibco.htm y conocer la existencia de un software
de telemedicina realizado por unos tesistas en Licenciatura en Computacion de la

Universidad Central de Venezuela

Junio 2

Después de asistir a la ponencia en la IV Jornada de Telecomunicaciones del
Presidente de la Asociacién Venezolana de Telemedicina, el Dr. Fernando Morales, sé
planific6 una reunién con él, para poder seguir conociendo las experiencias de los

distintos representantes de la Telemedicina en Venezuela.
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En este encuentro hablé de sus experiencias y algunos de los proyectos que

convergian con los del Dr. Tomas Sanabria (actual Director de Telesalud) y sus

aspiraciones y estrategias para poder fomentar ¢ implementar la Telemedicina en un

mayor grado a nivel nacional.

Junio 17

Reunién con e! Presidente de la Asociacién Venezolana de Telemedicina el Dr.
Fernando Morales, quien aproveché para realizar un hincapi€ a nuestro trabajo referente
a la seguridad del sistema, debido que se tiene que proteger a toda costa los datos de los

pacientes.
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(APENDICE C)

ANALISIS DE EQUIPAMIENTO

Servidor
IBM XSeries 336
Modelo IBM XSeries 345
Capacidad asignada 73 GB (2 discos)
Software / 8.0, A
Linux
CAT-6, convierte a UTP
Tipo(s)
Conectores RJ-45

Modelo Cisco 3600 Series

Modelo Catalyst 2960

Modelo 3Com/Fox IBM  Dual Speed Hub 500
VLAN 14
Proveedor MCI Telecom
Velocidad 2T

Tabla 8 — Andlisis de equipamiento (Elaboracién Propia)
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(APENDICE D)

DIAGNOSTICO DE LA RED LOGICA DEL CENTRO DE SALUD
SANTA INES

En relacién a los sistemas e infraestructura actual de la red, por favor suministre la
siguiente informacién:

Base de datos

ORACLE__ INFORMIX SYBASE PROGRESS __

OTRQ: SOLServer

PLANIFICACION DE SEGURIDAD

(Poseen politicas de seguridad implementadas?

Si_X No_

De ser Si la respuesta anterior por favor indicar cuales son

Filtrado de paquetes, Redes privadas, NAT, Antivirus, AntiSpam

¢ Todos los usuarios de la red tienen conexion a Internet?

Si_ X No_

Especifique el segmento de red (0 redes) y mdscaras que conforman tanto a Santa

Inés como AVESSOC

200.2.8.0 255.255.255.0
200.2.14.0 255.255.255.0
192.168.2.0 255.255.255.0
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Tipo de Computadoras
Santa Inés

Computadoras UNIX Computadoras Windows ___todas
Otro: (tipo)

AVESSOC

Computadoras UNIX Computadoras Windows ___todas
Otro: (tipo)

JEspecifique si corre un Domain Name Services (DNS) en su red?
Si X No_

—

Especifique los tipos de direcciones usadas en su site:

Direcciones IP publicas__X
Direcciones IP Privadas X

Especifique qué servicios mantiene publicado en Internet (Web, FTP, MAIL, etc.)
Indigue las direcciones IP publicas que estos servicios proveen
TODO TIPO DE SERVICIO

Especifique si posee servidor WINS/DHCP. Indique en donde provee
direccionamiento estdtico y/o dindmico

Santa Inés:
IP Dindmico: Si__ No X
IP Estatico: Si _X No_

WINS: Si_X_No__
DHCP: Si NoX _
AVESSOC:

IP Dindmico: Si____ No X
I[P Estitico: Si X No
WINS: SiX No__
DHCP: Si___ NoX_

Especifique el tipo de mail server que estd siendo usado en su red:
Interno a la red X Provisto por un tercero

Coloque el nombre y Direccién IP de su mail server:
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(APENDICE E)

EVALUACION DEL CENTRO DE SALUD SANTA INES
LA PRADERA

En este Centro de Salud ubicado en el barrio La Vega en el sector Las Casitas ofrece
los siguientes servicios de salud: laboratorio, ginecologia, odontologia, psicologia y

vacunacion.

El centro esta equipado con tres computadoras IBM Pentium IV, las cuales dos
tienen acceso al Internet, que reciben la sefial de otro centro cercano mediante un router
3COM OfficeConnect Wireless 11g Cable/DSL. En la siguiente figura se puede

observar la linea de vista que hay entre el router inaldmbrico 3COM vy el Centro

Comunitario, de donde reciben el servicio de Internet.
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Para el caso de laboratorio, las consultas son los dias martes y viernes durante la
mafiana, donde se obtienen las muestras de orina y sangre, las cuales son posteriormente
transportados al medio dfa por la enfermera encargada, al Centro de Salud Santa Inés,
donde se encuentran los equipos indicados para poder proceder con los respectivos
analices. El proximo dia (maries o jueves) cuando la enfermera traslade otro grupo de
muesiras, aprovecha y recoge los resuitados de las 0ltimas muestras para entregarlas a

los pacientes del Centro de Salud Lz Pradera.
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| (APENDICE F)
' EVALUACION DEL CENTRO DE SALUD SANTA INES

Actualmente el Centro de Salud Santa Inés realiza exdmenes de labaratorio al

publico, de lunes a viemes en el transcurso de la mafiana. Se atiende por orden de
Hegada, donde la especialista con su ayudante obtienen las muestras, sangre y reciben la

de orina para posteriormente en la tarde los analisis con los equipos respectivos.

Los resultados finales son emitidos por un equipo y transmitidos a una computadora
personal para posteriormente ser analizados por un software. A continuacién se muestra

unas imagenes para poder observar el procedimiento en la etapa del analisis de las

muesiras.

B e ——

. ; J
- > o] { 4 . =
e o : | - L 1,

Figura 25 - Empleo de pequeﬁ muestras de | Figura 26 - Fijar los tubos de ensayo con sus
sangre en fubos de ensayos. (Elaboracién | respectivas muestras en ¢l analizador
Propia) | automitico. (Elaboracién Propia)

TR

1
1
|
1

l Figura 27 - Qbtencién de los resultados en la computadora personal conectada al analizador autemitico |
laberacién Propia)

|
|
]
|
|
|
|
|
|
[
|
!
I|
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(APENDICE H)

RESULTADOS DE LAS ENCUESTAS

RESULTADOS ENCUESTA: Aplicacion de la telemedicina en AVESSOC

Pregunta: En el caso de implementar una red de telemedicina en AVESSOC,

+Cual seria la especialidad médica que usted considera de mayor utilidad?

|
Opciones ] Vatos l %
i ‘
Laboratorio 26 i 81
1
Dermatologia ) 6 19
T

Laboratorio Dermatologia

Figura 29 — Resultados de la Encuesta (E]aboracién Propia)
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(APENDICE )

COMPARACION DE EQUIPOS FIREWALL/VPN

Luego de la seleccion de VPN por hardware se realizé un estudio entre equipos
Firewall/VPN de distintas marcas, considerando como caracteristicas principales el
numero de tineles posibles que se pueden establecer, existencia de una interfaz de fibra

éptica y finalmente, aunque no menos importante, los precios.

El ntimero de tineles tiene una relacién directa con el nimero de centros de
AVESSOC, que en la actualidad son 37 centros de salud. Por lo tanto, se debe

considerar un equipo que permita escalabilidad, es decir un nimero mayor de 37 tuneles.

El equipo tiene que tener también una interfaz de fibra dptica para poderse conectar
con fa ultima milla de fibra 6ptica proveida por Verizon (el ISP de la UCAB).
A continuacién se muestra una tabla comparativa entre equipos Firewall/VPN de

distintas marcas tomando en especial consideracion estas tres caracteristicas.
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Marca y Modelo

Puertos RJ-45
Puerto(s) WAN
Puertos 10/100 Mbps
Puertos 10/100/1000 Mbps
Puertos DMZ
Puertos RS-232 (DB-9)
Puertos de Fibra

Estandares de Networking

Protocolos de
Routing/Firewall

Especificaciones de
Firewall

Protocolos VPN
Taneles VPN

Protocolos de Seguridad

Dimensiones

Firebox X8500e-F¥

o B B SONICWALL>
FortiGate 3600
SonicWall PRO 5060f
1 =
2 4
: i [
4 ) 2

6
2
4
1

L

4

1EEE 802.31 10Base-T Ethemnet, IEEE
802.3u 100Base-TX Fast Ethernet,
TEEE 802.3 NWay Auto-Negotiation,
IEEE 802.3ab Gigabit Ethernet

NAT, PPPoE, DHCP, HTTP, PPPTP

IEEE 802.31 10Base-T Ethernet, IEEE
802.3u 100Base-TX Fast Ethernet,
IEEE 802.3 NWay Auto-Negotiation,
IEEE 802.3ab Gigabit Ethernet

PPPOE, DHCP, HTTP, OSPF

IEEE 802.3i 10Base-T Ethernet, lEEE_4
802.3u 100Base-TX Fast Ethernet,
IEEE 802.3 NWay Auto-Negotiation,
IEEE 802.3] 10Base-T Ethernet

NAT, DHCP, PPPoE, HTTP, OSPF

MAC Filtering, IP Filtering, Stateful
Packet Inspection, NAT (Network

MAC Filtering, IP Filtering, URL
Filtering, Stateful Packet Inspection,
NAT (Network Address Translation),

MAC Filtering, IP Filtering,
Scheduling, NAT (Network Address

Address Translation), DoS (Denial of NAPT (Network Address Port Translation), NAPT (Network Address
Service), DMZ Translation), DoS (Denial of Service), Port Translation), DMZ,
DMZ
PPTP, L2TP, IPSec IPsec, L2TP IPSec, PPTP
5000 4000 400
DES, SDESI IKFK]?; 1L, MDS, SHA-L, 1) pRg 3DES, MDS, SHA-1, AES DES, 3DES, AES

16.00" x 14.25" x 2.75"

17.00" x 16.25" x 1,75"

= = U e

:

16.25" x 16.25" x 2.80" .

Tabla 9 — Comparacion de Equipos Firewall/VPN (Elaboracion Propia)
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Ok..Adicionalmente se realiz6 una evaluacién de costos de los tres equipos
Firewall/VPN. Basicamente todos los precios consultados son de paginas en Internet en
el extranjero, especificamente los Estados Unidos. Los precios no incluyen el impuesto y
adicionalmente se debe aumentar un 25% por gastos de importaciéon. Ademas, todos los
equipos se buscaron con las mismas caracteristicas de venta, es decir, ninguno tiene

cotizado el contrato de mantenimiento ni las licencias adicionales.

FIREWALL / COSTO FECHA DE LA
YEN-o ¢ ¢ - DISTRIBUIDOR - = = (8) s 000 S NESIEA TS S
FortiGate 3600 Fortinet 29995 15/01/07
FortiGate 3600 AVFirewalls 29995 15/01/07
FortiGate 3600 FrugalGear 19100 15/01/07
SonicWall Pro California Computer
5060f Center 7980* 28/01/07
SonicWall Pro
5060f PC Connection 10257* 28/01/07
SonicWall Pro
5060f Dell 12495* 01/02/07
SonicWall Pro
5060f Buy.com 10638* 28/01/07
SonicWall Pro
5060f Best Buy for Business 10916 01/02/07
Firebox X8500e-F | Best Buy for Business 12428 01/02/07
Firebox X8500e-F Dell 13990* 01/02/07
Firebox X8500e-F California Cellular 9325* 01/02/07

* Envio gratis dentro de los Estados Unidos
Tabla 10 - Comparacién de Precios entre Diferentes Distribuidores (Elaboracién Propia)
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(APENDICE J)

REGISTROS

19/01/2007 21:08 Kernel.Warning 201.243.128.192 Jan 19 20:48:24
kernel: PF None: IN=ethO OUT=ethl SRC=192.168.0.10 DST=200.44.32.12
LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=17193 PROTO=ICMP TYPE=8
CODE=0 ID=512 SEQ=38150
19/01/2007 21:08 Kernel. Warning 201.243.128.192 Jan 19 20:48:25
kernel: PF None: IN=eth0 OUT=ethl SRC=192.168.0.10 DST=200.44.32.12
LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=17194 PROTO=ICMP TYPE=8
CODE=0 ID=512 SEQ=38406
19/01/2007 21:08 Kemel.Warning 201.243.128.192 Jan 19 20:48:26
kernel: PF None: IN=eth0 QUT=ethl SRC=192.168.0.10 DST=200.44.32.12
LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=17195 PROTO=ICMP TYPE=8
CODE=0 ID=512 SEQ=38662
19/01/2007 21:08  Kernel.Warning 201.243.128.192 Jan 19 20:48:27
kernel: PF None: IN=ethO OUT=ethl SRC=192.168.0.10 DST=200.44.32.12
LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=17196 PROTO=ICMP TYPE=8
CODE=0 ID=512 SEQ=38918
19/01/2007 21:09 SyslogInfo  127.0.0.1 Keep-alive message
19/01/2007 21:09 Kernel. Warning 201.243.128.192 Jan 19 20:48:38
kernel: PF None: IN=eth0 OUT=ethl SRC=192.168.0.10 DST=200.44.32.12
LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=17197 PROTO=ICMP TYPE=8
CODE=0 ID=512 SEQ=39174
19/01/2007 21:09  Kernel.Warning 201.243.128.192 Jan 19 20:48:39
kernel: PF None: IN=ethQ OUT=eth]l SRC=192.168.0.10 DST=200.44.32.12
LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=17198 PROTO=ICMP TYPE=8
CODE=0 ID=512 SEQ=39430
19/01/2007 21:09  Kernel. Warning 201.243.128.192 Jan 19 20:48:45
kernel: PF None: IN=ethO OUT=ethl SRC=192.168.0.10 DST=200.44.32.12
LEN=61 TOS=0x00 PREC=0x00 TTL=127 ID=17199 PROTO=UDP SPT=1026
DPT=53 LEN=41
19/01/2007 21:09 Kemel. Warning 201.243.128.192 Jan 19 20:48:45
kernel: PF None: IN=ethO OUT=¢ethl SRC=192.168.0.10 DST=165.193.120.166
LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=17200 PROTO=ICMP TYPE=8
CODE=0 ID=512 SEQ=39686
19/01/2007 21:09  Kernel. Warning 201.243.128.192 Jan 19 20:48:46
kernel: PF None: IN=ethO0 OUT=ethl SRC=192.168.0.10 DST=165.193.120.166
LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=17201 PROTO=ICMP TYPE=8
CODE=0 ID=512 SEQ=39942
19/01/2007 21:32 Syslog.Info  127.0.0.1 Keep-alive message
19/01/2007 21:33 Syslog.Info  127.0.0.1 Keep-alive message
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El software posee un modulo para exportar los exdmenes médicos, el cual no ha sido

desarrollado o activado debido a que no ha sido requerido por el Centro de Salud. En el

caso de implementar en un futuro el disefio seleccionado para la red de

telecomunicaciones, seria totalmente necesario habilitar este modulo para poder asi

transmitir o enviar los resultados a los otros centros de AVESSOC.,
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(APENDICE G)
FORMATO DE ENCUESTA

ENCUESTA: Aplicacién de la telemedicina en AVESSOC

1.) En el caso de implementar una red de telemedicina en AVESSOC, ; Cuil seria la

especialidad médica que usted considera de mayor utilidad?

" Laboratorio

¢ Dermatologia

Figura 28 — Formato Encuesta (Elaboracion Propia)
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20/01/2007 19:26
20/01/2007 19:27
20/01/2007 19:28
20/01/2007 19:29
20/01/2007 19:30
20/01/2007 19:30

Syslog.Info
Syslog.Info
Syslog.Info
Syslog.Info
Syslog.Info

Kernel.Warning

127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1

201.243.128.192

Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message

kernel: Default - dropped: IN=ethl OUT=
MAC=00:d0:cf:06:2£:15:00:90:1a:41:04:43:08:00 SRC=201.243.111.90

DST=201.243.128.192 LEN=48 TOS=0x00 PREC=0x00 TTL=124 ID=60083 DF
PROTO=TCP SPT=2014 DPT=5900 WINDOW=64240 RES=0x00 SYN URGP=0

20/01/2007 19:31 Syslog.Info
20/01/2007 19:32 Syslog.Info
20/01/2007 19:33 Syslog.Info
20/01/2007 19:34 Syslog.Info
20/01/2007 19:35 Syslog.Info
20/01/2007 19:36 Syslog.Info
20/01/2007 19:37 Syslog.Info
20/01/2007 19:38 Syslog.Info
20/01/2007 19:39 Syslog.Info
20/01/2007 19:40 Syslog.Info
20/01/2007 19:41 Syslog.Info
20/01/2007 19:42 Syslog.Info
20/01/2007 19:43 Syslog.Info
20/01/2007 19:44 Syslog.Info
20/01/2007 19:45 Syslog.Info
20/01/2007 19:46 Syslog.Info
20/01/2007 19:47  Syslog.Info
20/01/2007 19:47 Kernel.Warning

127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1

201.243.128.192

Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message

kernel: Default - dropped: IN=ethl QUT=
MAC=00:d0:cf;06:2f:15:00:90:1a:41:04:43:08:00 SRC=222.40.20.89

DST=201.243.128.192 LEN=404 TOS=0x00 PREC=0x00 TTL=102 ID=57000

PROTO=UDP SPT=1125 DPT=1434 LEN=384

20/01/2007 19:48 Syslog.Info  127.0.0.1
20/01/2007 19:49 Syslog.Info  127.0.0.1
20/01/2007 19:50  Syslog.Info  127.0.0.1
20/01/2007 19:51 Syslog.Info  127.0.0.1
20/01/2007 19:52 Syslog.Info  127.0.0.1
20/01/2007 19:53 Syslog.Info  127.0.0.1
20/01/2007 19:54  Syslog.Info  127.0.0.1
20/01/2007 19:55 Syslog.Info  127.0.0.1
20/01/2007 19:56  Syslog.Info  127.0.0.1
20/01/2007 19:57 Syslog.Info  127.0.0.1
20/01/2007 19:58 Syslog.Info  127.0.0.1
20/01/2007 19:59  Syslog.Info  127.0.0.1
20/01/2007 20:00  Syslog.Info  127.0.0.1
20/01/2007 20:01 Syslog.Info

Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message
Keep-alive message

127.0.0.1 Keep-alive message

Jan 20 19:10:06

Jan 20 19:27:40
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22/01/2007 08:21 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:22 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:22  Kernel. Warning 201.243.128.192 "Jan 22 08:23:01
Pluto[126]: ""Principal-Remotol"" 200.8.180.185 #210: max number of
retransmissions (20) reached STATE AGGR 11"

22/01/2007 08:22 Kernel. Warning 201.243.128.192

"Jan 22 08:23:01

Pluto[126]: ""Principal-Remotol"" 200.8.180.185 #210: starting keying attempt 34 of
an unlimited number "

22/01/2007 08:22 Kernel. Warning 201.243.128.192 "Jan 22 08:23:01
Pluto[126]: ""Principal-Remoto1"" 200.8.180.185 #211: initiating Aggressive Mode
to replace #210 "

22/01/2007 08:23 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:24 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:25 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:26 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:27 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:28 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:29 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:30 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:31 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:32 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:33 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:34 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:35 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:36 Kemel. Warning 201.243.128,192 "Jan 22 08:36:11
Pluto[126]: ""Principal-Remoto1"" 200.8.180.185 #211: max number of
retransmissions (20) reached STATE AGGR_I1 "

22/01/2007 08:36 Kemnel. Warning 201.243.128.192 "Jan 22 (08:36:11

Pluto[126]: ""Principal-Remotol"" 200.8.180.185 #211: starting keying attempt 35 of
an unlimited number "
22/01/2007 08:36  Kemel. Warning 201.243.128.192 "Jan 22 08:36:11
Pluto[126]: ""Principal-Remotol"" 200.8.180.185 #212: initiating Aggressive Mode
to replace #211 "

Syslog.Info  127.0.0.1 Keep-alive message
Kernel. Warning 201.243.128.192 Jan 22 08:37:06

kernel: Default - dropped: IN=ethl OUT=

MAC=00:d0:¢f£:06:2£:15:00:90:12:41:04:43:08:00 SRC=60.12.194.3

22/01/2007 08:36
22/01/2007 08:36

DST=201.243.128.192 LEN=487 TOS=0x00 PREC=0x00 TTL=48 ID=0 DF
PROTO=UDP SPT=49229 DPT=1026 LEN=467
22/01/2007 08:37 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:38 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:39  Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:40 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:41 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:42 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:43 Syslog.Info  127.0.0.1 Keep-alive message
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22/01/2007 08:44 Syslog.Info  127.0.0.1 Keep-alive message
22/01/2007 08:45 Kernel. Warning 201.243.128.192 Jan 22 08:45:16
kernel: PF None: IN=eth0 OUT=ethl SRC=192.168.0.10 DST=200.44.32.12
LEN=71 TOS=0x00 PREC=0x00 TTL=127 ID=26564 PROTO=UDP SPT=1026
DPT=53 LEN=51
22/01/2007 08:45 Kernel. Warning 201.243.128.192 Jan 22 08:45:31
kernel: PF None: IN=ethO OUT=ethl SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=26582 DF PROTQ=TCP SPT=2408
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
22/01/2007 08:45 Kernel. Warning 201.243.128.192 Jan 22 08:45:31
kemel: PF None: IN=ethO OUT=ethl SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL~=127 ID=26587 DF PROTO=TCP SPT=2409
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
22/01/2007 08:45 Kernel. Warning 201.243.128.192 Jan 22 08:45:31
kemnel: PF None: IN=ethQ OUT=ethl SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=26605 DF PROTO=TCP SPT=2410
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
22/01/2007 08:45 Kernel. Warming 201.243.128.192 Jan 22 08:45:31
kernel: PF None: IN=eth0 OUT=ethl SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=26610 DF PROTO=TCP SPT=2411
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
22/01/2007 08:45 Kermnel. Warning 201.243.128.192 Jan 22 08:45:32
kernel: PF None: IN=ethO0 OUT=ethl SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=26628 DF PROTO=TCP SPT=2412
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
22/01/2007 08:45 Kernel.Warning 201.243.128.192 Jan 22 08:45:32
kernel: PF None: IN=eth0 OUT=ethl SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=26633 DF PROTO=TCP SPT=2413
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
22/01/2007 08:45 Kernel.Warning 201.243.128.192 Jan 22 08:45:33
kernel: PF None: IN=eth0 OUT=ethl SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=26651 DF PROTO=TCP SPT=2414
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
22/01/2007 08:45 Kernel.Warning 201.243.128.192 Jan 22 08:45:33
kernel: PF None: IN=eth0 OUT=eth]l SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=26656 DF PROTO=TCP SPT=2415
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
22/01/2007 08:45 Kemel. Warning 201.243.128.192 Jan 22 08:45:34
kernel: PF None: IN=eth0 OUT=eth1 SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=26674 DF PROTO=TCP SPT=2416
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
22/01/2007 08:45 Kernel. Warning 201.243.128.192 Jan 22 08:45:34
kernel: PF None: IN=eth0 OUT=eth1 SRC=192.168.0.10 DST=72.246.49.57
LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=26679 DF PROTO=TCP SPT=2417
DPT=80 WINDOW=65535 RES=0x00 SYN URGP=0
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(ANEXO A)

Estratos del Anteproyecto de Ley de Proteccion de Datos y Habeas Data
para Venezuela

Seguridad de los datos.

Articulo 13. El responsable o el encargado del tratamiento del archivo de datos debe
adoptar las medidas técnicas y organizativas que resulten necesarias para garantizar la
seguridad y confidencialidad de los datos personales, a modo de evitar su adulteracién,
pérdida, consulta o tratamiento no autorizado, y que permitan detectar desviaciones,
intencionales o no, de informacidn, ya sea que los riesgos provengan de la accidn humana
o del medio técnico utilizado.

Queda prohibido registrar datos personales en archivos, registros o bancos que no

retinan condiciones técnicas de integridad y seguridad.

Deber de confidencialidad.

Articulo 14. El responsable y las personas que intervengan en cualquier fase del
tratamiento de datos personales estdn obligados al secreto después de finalizada su
relacion con el titular del archivo de datos. El obligado podra ser relevado del deber de
secreto por Decision Judicial y cuando medien razones fundadas relativas a la Seguridad

Publica, la Defensa Nacional o la Salud Publica.

Acceso a los Datos por Terceros.

Articulo 18. La realizacidn de tratamientos por cuenta de terceros deberd estar regulada
en un contrato que debera constar por escrito o en alguna forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del tratamiento
unicamente trataré los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicard o utilizara con fin distinto al que figure en dicho contrato, ni los

comupicard, ni siquiera para su conservacién, a otras personas. En el contrato se
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estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 13 de esta Ley
que el encargado del tratamiento esta obligado a implementar.

No se considerara comunicacion de datos el acceso de un tercero a los datos, cuando
dicho acceso sea necesario para la prestacion de un servicio del responsable del

tratamiento.

Articulo 76. Sera reprimido con la pena de prision de un mes a dos afos el que:
1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de

datos, accediere, de cualquier forma, a un banco de datos personales;

2. Revelare a otra informacion registrada en un banco de datos personales cuyo secreto

estuviere obligado a preservar por disposicidn de una ley.

Cuando el autor sea funcionario publico sufrird, ademds, pena de inhabilitacién

especial de uno a cuatro afios.
Personal del Organo de Control y deber de confidencialidad

Articulo 58. Los puestos de trabajo de los 6rganos y servicios que integren el Organo de
Control seran desempefiados por funcionarios de la Administracion Publica y por
personal contratado al efecto, segin la naturaleza de las funciones asignadas. Este
personal esta obligado a guardar secreto y deber de confidencialidad de los datos de

caracter personal de que conozca en el desarrollo de sus funciones.

Accion de proteccion de los datos personales

Procedencia.

Articulo 80. La accion de proteccion de los datos personales o de habeas data procederé:
1.para tomar conocimiento de los datos personales almacenados en archivos, registros o
bancos de datos publicos o privados destinados a proporcionar informes, y de la finalidad

de aquellos;
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2.en los casos en que se presuma la falsedad, inexactitud, desactualizacién de la
informacién de que se trata, o el tratamiento de datos cuyo registro se encuentra
prohibido en la presente Ley, para exigir su rectificacion, supresion, confidencialidad o

actualizacion.
Confidencialidad de la informacion.
Articule 90. Los registros, archivos o bancos de datos privados no podran alegar la

confidencialidad de la informacién que se les requiere salvo el caso en que se afecten las

fuentes de informacion periodistica.
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