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APENDICE |

ESTUDIO DE MERCADO
SISTEMA DE CONTROL, SUPERVISION Y GESTION DE REDES BASADAS EN IPVA4.




Diserio e Implementacion de un sistema para el Control, Supervision y Gestion de redes

basadas en el protocolo IPv4.

APENDICE I

LISTA DE HERRAMIENTAS QUE OFRECE EL MERCADO

En la siguiente tabla se encuentra una lista de todas las herramientas encontradas que
permiten la gestion y supervision de redes basadas en IPv4 con su respectivo enlace

electronico.

Sistema

Fuente
http://manageengine. adventnet.com/products/opmanager/

http://www.airwave.com/
http://www.aprisma.con/index2. html
http://www.ibm.com/us/
http://www.intellipool.se/

http://www.intermapper.com/
http://www.cbr.com.tr/eng/littleye.asp
http://www.adremsoft.com/netcrunch/
http://www.netmechanica.com/
http://www.solarwinds.net/

http://www.sun.com/software/index.jsp7cat=Networking&tab=3/s
ystem.m  t.html
http://www.infosim. net/stablenet/stablenctPME

http://www.netlatency.com/products/switchMonitor.asp
http://www.evalesco.com/
http://www.irecasoning. com/sysuptime.shtmi

http://www.lucent.com/products/solution/0,,CTID+2020-
STID+10439-SOID+1335-L.OCIL+1,00.html
http://www.fidelia.com/

http://www.castlerock.com/
http://www .sciencelogic.com/
http://www.ipmonitor.com/default. aspx
http://www.jffnms.org/

http://www.neon.com/LSwin.shtml
http://www.micromuse.com/products_sols/
http://www_logisoftar.com/
http://www.n-able.com/msp/technology/n-central/
http://www.nimsoft.com/netman/index. shtml
http://opennms.org/wiki//
http://www.openview.hp.com/

Estudio de Mercado
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ANALISIS COMPARATIVO COMPILADORES C++
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APENDICE 1ii

MANUAL DE USUARIO
SISTEMA DE CONTROL, SUPERVISION Y GESTION DE REDES BASADAS EN IFV4.




Diseiio ¢ Implementacion de un sistema para el Control, Supervision y Gestion de redes
basadas en el protocolo IPv4.

APENDICE III
MANUAL DE USUARIO

I.- Nociones Basicas:

El Sistema de Control, Supervision y Gestion de Redes, a partir de ahora llamado
SCSG, corre bajo ambiente Windows, sin embargo puede gestionar estaciones

soportadas bajo cualquier Sistema Operativo que tenga un servicto SNMP activo.

I.1.- Activando el servicio SNMP en Windows XP.

Se recomienda que para familiarizarse con la herramienta, se empiece haciendo
pruebas con estaciones que presten servicios de la capa de aplicacion, es decir,
ordenadores personales que tengan instalado Windows XP. Activar el servicio
SNMP, es decir, abrir los puertos 161 y 162 en este sistema operativo, es
sumamente sencillo, sélo se necesita el CD de instalacion de Windows XP y

seguir las siguientes instrucciones.

Introduzca el CD de instalacion de Windows XP, presione Inicio, Panel de
Control, Agregar o Quitar Programas, Agregar o Quitar Componente de
Windows. Seleccione la opcion Herramienta de Supervision y

Administracion, y finalmente servicio SNMP.
Ya se encuenira instalado el servicio SNMP, solo falta activarlo:

Presione Inicio, Panel de Control, Rendimiento y Mantenimiento,
Herramientas Administrativas, Servicios. Se desplegara una lista de todos
los servicios activos que tiene el sistema operativo, debe seleccionar
SNMP.

Manual de Usuario




Disefio e Implementacion de un sistema para el Control, Supervision y Gestion de redes
basadas en el protocolo IPv4.

Una vez que aparezca la pantalla inicial, debera completar los pardmetros como se
muestra en la figura 1. Se recomienda utilizar tipo de inicio Autematico. Presione

el Boton Iniciar y ya estara corriendo un Agente SNMP en su computadora.

Caph:v as Segndad' i Dependenctas'”
General Iniciar sesion Recuperacion Agente

Nombre de servicio:  SNMP
Nombre para mostrar: Servicio SNMP
Descripcion: Inclupe agentes de actividad que supervisan la

Ruta de acceso al gjecutable:
CAWINDOWS\Systern32\snmp. exe

Tipo deinicio: - Automatico

Estado del servicio:  Datenido
=i

Puede especificar los patdmetros de inicio que se aplican cuando se inicia el
servicio desde aqui.

Patdmetios de inicio:

Aceptar | Cancelai |

Figura 1.- Configuracion Inicial del Agente SNMP Windows XP.
Fuente: S.0. Windows XP.

Sin embargo, el procedimiento no ha terminado. Ahora debera configurar otras

caracteristicas para que SCSG pueda demostrar toda su potencialidad.

Seleccione la pestafia Agente v escriba el nombre de Contacto y la Ubicacion del
computador. El Sistema Operativo generalmente propone los datos que colocaron
en el proceso de instalacion del mismo. Si se desea modificarlos, se debe tomar en
cuenta que asi sera visto por cualquier sistema de administracion que trabaje con
SNMP

El nombre de Contacto y Locacion, son el contenido de las variables SysContact y

SysLocation respectivamente del MIB de la estacion en gestion.

Manual de Usuario




Disefio ¢ Implementacion de un sistema para el Control, Supervisiony (Gestion de rede.
basadas en el protacolo IPv4.

Finalmente, tal y como se muestra en la figura 2, marque todas las opciones que
se encuentran en el frame de servicios. De esta forma SCSG, podra solicitar
informacién de cualquier entorno de la estacién (fisico, aplicaciones, Internet,

datos, entre otros)

 Coptwas Seguwidad Dependencias
General Iniciar sesion Recupetacién Agente

Los sistemas de admirdsiracidn do Intemet pueden solicitar el rombxe del
contacto, la ubicacidn def sistema y fos servicios de red de este equipo desde el

servicio SNMP. %
i
Contacto: Im !
|
Ubicacidr: [A! lado de soft Switch 1P de la central local E
Servicio s

W Fisico ¥ Aplicaciones W Vinculo de datos g subred

¥ Intemet ¥ De un extremo a ohio

{ Aceptar ] [ Cancelar ] rinar

Figura 2.- Configuracion Caracteristicas del Agente
Fuente: S.0. Windows XP.

Para culminar con el proceso de instalacion y activacion del servicio SNMP,
debera seleccionar la pestafia CAPTURAS.

Las capturas son los conocidos TRAPS, o alertas que se generan en la estaciéon y
que se envian al sistema de supervision cuando ocurre algin evento fuera de lo
comun. Es muy importante que se inicialicen estos valores para que SCSG
escuche las alertas que se producen y tome las acciones necesarias. Para ello solo
deberd colocar el nombre de la comunidad (que por convencion internacional se
estila colocar public) y la direccién IP de la maquina sobre la cual esta corriendo
SCSG.
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Disefio e Implementacion de un sistema para el Control, Supervision'y Gestion de redes
basadas en el protocolo IPv4.

General Iriciar sesion Recuperacién Agente
Capturas Seguridad Dependencias
£l servicio SMMP proposciona una administriacion de red de protocolos
TCPAP y IPX/SPX. Si se requieren caphuras, se deberén especificar

uno o vaios nombies de comunidad. Los destinos de captwas deben
ser nombies de host, direcciones IP o direcciones IPX.

Nombte de comunidad
i =l |
Quital de la ista !
Diestinos de captusas:
Agegai.. Modiicar... | Quies |

Figura 3.- Configuracion TRAPS del Agente
Fuente: S.0. Windows XP.

Ya se encuentra activo el servicio SNMP con todos los parametros inicializados

correctamente, ahora debera instalar SCSG para iniciar el proceso de Supervision
y Control de la Red.

IL.2.- Iniciando SCSG: Médulo de Sesion y Configuracion

Una vez instalado SCSG, se presentara la primera pantalla del sistema. Es
importante que inicialice los valores correctamente para que logre apreciar el
funcionamiento de la herramienta. Una vez que se haya familiarizado, puede
alterar los valores recomendados y empezar a disfrutar de las ventajas que ofrece
SCSG

En la figura 4, se presenta la pantalla inicial. Se puede observar que el tnico

boton activo es COMENZAR; antes de presionarlo, lea detenidamente la
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Diseiio e Implementacion de un sistema para el Control, Supervision y Gestion de redes
basadas en el protocolo IPv4.

descripcion de la pantalla para conocer el significado general de las partes que la

integran.

En la parte superior se encuentra un cuadro con la etiqueta Eventos, en la cual se
iran reportando todas las acciones que se realicen durante el uso de la aplicacion.
Debajo de ésta se encuentran las pestafias de configuracion de SCSG. La que se
encuentra activa en la figura 4 con la cual se carga la pantalla, es la relacionada
con los nodos disponibles, es decir, aquellos que tienen un servicio SNMP activo
y estan conectados directamente al sistema. La otra pestafia, Configurar
Supervision, contiene los parametros de los timer y el destino en el cual se
almacenaran los archivos con los eventos ocurridos y finalmente la tercera
pestafia, relacionada con el tipo de reporte que se desea recibir, si es Manual o
Automatico. En la columna derecha se encuentran los botones que activan los
moédulos de Control, Supervision y Reportes de SCSG, que se detallaran mas
adelante.

Eventos

Estado def Sistema
Prasicas Comenzar para abes pussto 161
LComanza:
P —— — Opciones de Control
Nodos Disp C Supsevson Lol odo Baport
Nodos Disponibles Informacion General del Nodo
Nornbre del Host:
Comunidad:

Contacto: . o
Opciones de Supervisin
Ubicacidn:

Setvicio:

Desciipcion de Procesos Actusles
S— Para iruciar. prosions
Agregar ; i COMENZAR

Figura 4 .-Pantalla Inicial modulo de Sesiony Configuracion
Fuente: SCSG
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Disefio e Implementacion de un sistema para el Control, Supervision y Gestion de redes
basadas en el protocolo IPvA.

I1.2.1- Médulo de Sesion y Configuracion: Pestaiia Nodos

Activos.

Presione COMENZAR y en el cuadro de eventos observe el mensaje: “Se ha
iniciado el Sistema con éxito”. Se habilitaron todos las opciones del Menu
principal, ademas del boton actualizar lista.

Al presionar el boton ACTUALIZAR LISTA, apareceran las direcciones IP de los
nodos activos. Adicionalmente, se puede agregar de forma manual alguna
estacion, colocando en el cuadro de texto inferior la direccién de Internet, si es

conocida.

En la Pestafia Nodos Activos, ademas de visualizar las direcciones IP de las
estaciones, se presentan también las caracteristicas generales de sistema de cada
nodo en supervision. Para ello s6lo se debe seleccionar alguna de las estaciones de

la lista y prestonar el Boton VER DETALLE, como se muestra en la Figura 5.

Eventos
Se hainciado el Sistema con &xito E:v::m?mam st 161
Detenex
Dpciones de Control
Nodos Disponitk Confgsa § Y Congrsar_odoRepotis
Muodificas OID SNMP
Nodos Disponbles Informacién Genersl del Nodo
TR Nombre def Host: miguel
Ennsamiento Dinsmico
Comunidad: Public
Contacto: Miguel Sabal M.
Opcionss ds Suparvisién
Ubicacién: Al lado de la HF* Jk32
Servicip: IPHOST Buscador MIB
| it
Agregas Nodo (Escriba la Direccidn P Detcipcitn do Procetns Actusles e ——
Geb o Nodo que dacee y
Agaga I I postansmanta piasionas Ver Info Reporte ds Histérico

Figura 5 .-Pantalla Pestatia Nodos Disponible Modulo de Sesion'y Configuracion
Fuente: SCSG
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Disefio e Implementacion de un sistema para el Control, Supervision y Gestion de redes
basadas en el protocolo IPv4.

I1.2.2- Médulo de Sesion y Configuracion: Pestaiia

Configurar Supervision.

En la presente pestafia se inicializan parametros fundamentales para el proceso de
supervision. El primero de ellos es el Intervalo de Tiempo en el cual se va a
realizar la encuesta secuencial de la informacién de cada nodo. El usuario puede
seleccionar 10 seg, 30 seg, 1 min, Smin, 10 min y 30 min. Si por gjemplo, un
usuario selecciona 10 segundos, entonces cada agente recibira continuos mensajes
SNMP de solicitud de informacién (GET Messages) cada 10 segundos.

Evidentemente colocar intervalos de tiempo tan pequefios va a generar una
sobrecarga del sistema de gestién, mas aun cuando se estén supervisando mas de
10 nodos simultineamente. Sin embargo, dependiendo de la situacion especifica y
de la forma en que se quieran ver los reportes, se puede variar este parametro.
Para un comportamiento estable de la red, se recomienda mantener el TIMER en
10 minutos, es un lapso considerablemente confiable y permite conocer en

términos generales el comportamiento de la red.

En la pestafia Configurar Supervision también se selecciona el camino (Path) del
archivo de texto que va a almacenar los reportes de las capturas o Traps que se
generen durante el proceso de supervision. Es importante recordar que los Traps o
capturas, son aquellos mensajes SNMP que envian los agentes, sin previa
solicitud del administrador, para notificar que algo fuera de lo comin esta

ocurriendo.

En la figura 6 se muestra la pestaita Configurar Supervision, tal y como se
describié anteriormente. Se aprecia en la parte inferior de la pantalla la ayuda
interactiva que acompafia al usuario en el recorrido por la aplicacién. En este caso,
la ayuda le indica el status del timer seleccionado y le explica el significado de la

accion.
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Disefio e Implementacién de un sistema para el Control, Supervisiony Gestién de redes
basadas en el protocolo IPv4.

Eventos
L . s Estado del Sittema
Se hainiciado el Sistema con &xdto Conotads  souchand 161
Detenar
Opcicnes de Contral
Nodos Drsponiblas Condi upesvizh Configurat Modo Reporte
odificar OID SNMP
Parimnelros de Supervisdn Directorio Destino Reportss - -——
@ intarvalos de Tiempo ARy T T
-z Archivos de programa N L
* Deeto do Regitro ZalArchivos comunes Envtamicoto Dindmico
ISYSTEM
Seleccione Tiempo Supervisién MSW
P j‘@ ~ seg “ Tmin Opciones de Supervision
© Smin £ 10min 7 36 min 8 MIE
Descripcion de [2 Opesaciin en Froceso ——

Intervalo de fiempo de encuesta seleccionado de 10 segundos.... Rogistio do Tiaps

Ceds 10 sequndos se interrogaré 8 los agentes para generar los

repotes

Repote de Histirico

Figura 6.- Pantalla Pestafia Nodo Disponible .Médulo de Sesion y Configuracion
Fuente: SCSG

I1.2.3- Moddulo de Sesion y Configuracion: Pestaiia

Configurar Supervision.

El Médulo de Sesién y Configuracion consta finalmente con la pestafia
Configurar Modo Reporte, que permite que el usuario del sistema, en algunos
casos el administrador de 1a red, seleccione si la supervision se realizard de forma

Manual (en frente del ordenador ) o automatica.

Si selecciona AUTOMATICA, se habilita el cuadro de texto de inicializacion de
correo electronico. El usuario tendra la posibilidad de cambiar la direccion
electrénica o mantenerla. En la etiqueta de status de la pantalla se escribira
entonces el resultado del proceso realizado. (el modo de reporte que se selecciond,
la direccion de correo destino a la que van a llegar los reportes TRAPS en caso de

falla o congestion.)
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Diserio e Implementacion de un sistema para el Control, Supervision y Gestion de redes
basadas en el protocolo IPv4.

Eventos
Estado del Sisiema
Actvacion de reportes TRAPS, Ahora cuande ocurra algin evenlo Ceonectads: Escuchando pusto 161
serd enviado a la direccidn efectronica: miguel_sabal@yahoo es b
Dpciones de Controt
Nodos Disporibles € s Supervizion Condi Modo Aeporte
Modificar DID SHMP
Modo de Gestion Reporte Emad Master
T T T T T e
 Marual Deeccidn Destin el sabal@yahoo.cs
@ Automsica Ersutamiento Dindmico
Dieccibnde Oigen. [Sitamaesion Sabai@anaicon R
Aplicas Cambios Opcianes de Suparviedn
N . Buscados MIB
Desctipeion de ba Operacidn en Procesn -~ - — -
Modo de Gestén Aulomético seleccionado. Por fevor imboduzca la 5
direcdion de coneo elecrbnico a la cual legardn los reportes de Registro de Traps
aventos TRAPS
Reporte de Histdico

Figura 7.- Pantalla Pestaria Configurar Supervision
Fuente: SCSG

Ya se completaron todos los pasos necesarios para la configuracién inicial de
parametros de SCSG. Ahora, seleccionando cualquiera de los botones del meni
que se encuentra en la columna derecha, se empezara a disfrutar de las ventajas

que ofrece esta poderosa herramienta de Supervision y Control de Redes.

Para iniciar con la navegacion, haga clic en el boton MODIFICAR OID SNMP.

I1.3 Médulo de Control: Modificar Variable Remota

En la figura 8 se muestra la pantalla estandar de la funcién Modificar Variable
Remota, una de las mas importantes del prototipo. En la esquina superior
izquierda se encuentra el cuadro de autenticaciéon del nodo, en otras palabras, el
lugar donde se selecciona la direccion IP de la estacion que se desea supervisar y
el nombre de la comunidad. A su lado se encuentra la lista de las variables

contenidas en el MIB de la estacion seleccionada. Es una lista pre-compilada, que
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se carga cuando aparece la pantalla. En la parte inferior la lista se encuentra una
etiqueta que informa el tipo de acceso de cada variable (Lectura, escritura o
ambas). Esta informacién de vital importancia, pues solo se pueden modificar las
variables que sean de lectura y escritura simultaneamente. En la mitad de la
pantalla se encuentra el cuadro de texto en que se escribe el nuevo valor de la

variable.

La pantalla presenta adicionalmente la ayuda interactiva que le indica al usuario
si el proceso se realizé con éxito o no. Generalmente, el mensaje es positivo si: La
variable existe en la estacion, el servicio SNMP permite modificar ese tipo de dato
(porque pudiese no tenerse acceso a algun recurso) y evidentemente si esta

variable es de escritura.

Autenticacion del Nodo en Supervisidn - Selecciane la Yeriabls que desa Modif

Nodo Remato: ; .:J _.j

Comunidad: “ Seleccionar I
Tipo de Acceso:

Ingrese Nuevo Valor

Descripcian de los eventos -

<< Volver Meru ’

Figura 8.- Pantalla Modificar OID SNMP
Fuente: SCSG

Manual de Usuario




Disefio e Implementacion de un sistema para el Control, Supervisiony Gestion de redes

basadas en el protocolo IPv4.

PASO 1: Seleccione la estacion a la que desea modificar una variable. Tal
y como se muestra en la figura 9, se debe desplazar por la lista que
contiene las direcciones IP de todas las estaciones que se encuentran
activas. Si no recuerda especificamente la estacion a través de su IP, se le
recomienda volver a la pantalla inicial, perteneciente al médulo de sesién y
configuracion, pestaiia nodos activos y buscar los datos generales del

sistema, que le permitiran identificar ficilmente la estaci6n que desea.

Paso i: Seleccione IP
>! de la estacién que
desea modificar

- Autenticacion del Nodo en Suparsién Selecrione la Variable que dese Modificar -
=l
Seleccionar l

Tipo de Acceso

Ingrese Nuevo Valor

Descripcitn de los aventos —

<< Volver Menu 1

Figura 9.- Pantalla Modificar OID SNMP. Paso 1: Seleccionar IP
Fuente: SCSG

PASO 2: Coloque el nombre de la comunidad. Este valor, es por defecto
“PUBLIC” a menos que por medidas de seguridad el administrador de la
red decida modificarlo en todas las estaciones de la red. Puede haber
valores de comunidad distintos para cada estacion, pero no es
recomendable porque es mas complejo manejar una matriz de valores

distintos.
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PASO 3: Seleccione la variable que desea modificar. Recuerde estar alerta
al mensaje que se presenta en la etiqueta ubicada en la parte inferior de la

lista. Si la variable es de s6lo lecturano se podra alterar su contenido.

PASO 4: Presione el botéon SELECCIONAR. Una vez que marque la
variable en la lista, debera pulsar el botén seleccionar. De otra forma no se
agregard la variable al PDU del mensaje SNMP, por tanto, se enviara un
SET REQUEST vacio. Una vez que realice este procedimiento, se
activaran los botones MODIFICAR y RESTABLECER

PASO 5: Introduzca el nuevo valor de 1a variable seleccionada y presione
MODIFICAR. Si desea recuperar el valor anterior, pues se equivocéd

durante el proceso de modificacién, presione RESTABLECER.

Nota: solo podrd restablecer el valor anterior al cual realizé la operacion pues éste se

mantiene en una variable temporal, disefiada por cuestiones de seguridad.

PASO 6: Verifique el status de su operacion en la etiqueta descripcion de
los eventos que aparece en la base de la pantalla y que forma parte de la
ayuda interactiva de SCSG.
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Paso 2: Ingrese Paso 3: Seleccione
> Comunidad Variable <

Autenticacién del Nodo en Supawvision—  Seleccione la Variable que dese Modificar-

Nodo Remato: {132 168.1.100 il

's;mLocalion

Comunidad: ]PUBLIC

Tipo de Acceso: LECTURAY ESCRITURA

Paso 5
Escriba el
nuevo valor y Ingrese Nuevo Valor
presione lado del Soft Swich de la Central Local
MODIFICAR

A ] Modificar Restablecer

Descripcion de los eventos
Variable Modficada con ésito, Ahora podi verificar ef nuevo estado en el MiB BROWSER del Sistema

1

Paso 4: PULSE
SELECCIONAR

<< Yolver Menu

Figura 10.- Pantalla Modificar OID SNMP. Paso 2 al 6
Fuente: SCSG

11.4 Moddulo de Supervision: Buscador MIB

Paso 4:
Verifique
el Status

La pantalla que se muestra en la figura 10 representa la herramienta denominada

“Buscador MIB” la cual permite verificar el valor de cualquier OID contenido en

el MIB de determinada estacion, pero adicionalmente, tiene la capacidad de

desplegar por pantalla la explicacion del significado de cada variable. Esta

herramienta facilita considerablemente el proceso de supervision pues se tiene

acceso alainformacién contenida en mas de 1003 variables.

En la figura 10 se muestra la pantalla estindar del Buscador MIB, que se

procedera a describir brevemente: En la esquina superior izquierda se ubica el

cuadro de autenticacion del nodo que se desea supervisar, con las mismas

caracteristicas de la pantalla descrita anteriormente (direccion IP y comunidad).
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Debajo de este cuadro se encuentra la lista de variables que se desean visualizar
junto a dos botones: Limpiar y Enviar. Del lado derecho se ubican las etiquetas
que despliegan la informacién relacionada tanto del status del mensaje de
solicitud (GETRequest) como la descripcion tedrica de la variable seleccionada.
Adicionalmente, el boton VER DETALLE , activa la etiqueta localizada en la

base de la pantalla y que representa la ayuda interactiva de este modulo.
Finalmente, en el centro se ubican la lista de variables seleccionadas y las

respuestas recibidas de la estacion en supervision, son los valores solicitados.

Autenticacién del Nodo en Superision -~ Espectkcacionas dei Mensaje

Nodo Remate: l _.J Dirsocxdn 1P del Hodo
Puertn Rameto
P l 1D Respumets
Tipo de Encr:
Tipo de Mensaie
Selecciona la vansble ogue deses visuniizar Comursdad
Trascipeien: de bs Vanabis on:
B | Nombre: -
Erviar )
Tipo de Access: VorDorlo |
[ bt
_ista she fdertticadom s de Obietn Respuesta

- Detalies de la Vanables

<< Vol Mend ‘

Figura 11.- Pantalla Estiandar Buscador MIB
Fuente: SCSG

Una vez identificadas las partes fundamentales del Buscador MIB, se procedera a
continuaciéon a la explicaciéon del procedimiento para solicitar valores a las

estaciones en supervision.

PASO 1: Tal y como se realizé en la pantalla de Control, en la lista de
estaciones disponibles debera seleccionar la direccién IP del nodo con el

cual desea trabajar y escribir el nombre de la comunidad.
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PASO 2: Seleccione la variable que desea supervisar. Al marcar
cualquiera de las variables que se encuentran en la lista, éstas se incluiran

en el cuadro de texto que se refiere a variables seleccionadas.

Paso I: Seleccione direccion IP y escriba el nombre de 1a comunidad.

Autenticacidn del Nodo en Supendsidn Fspecificaciones del Mensaje
Hodo Remoto: {152 168.1.100 ,I Direccidn IP ded Nodo
Puerto Remoto:
- {,;lj;;c ID Respuesta:
Tipo de Enor:
Tipa de Mensaje
- Seleccione la variable que desea visualizar— Comursdad
Lunpiar Descripciin de la Y ariable
_,J —— mp:
el
sysDescr Enwviar .
sysObject = Tipo do Accero: Ver Detalle __l
e 3 Time R
e Respuesta
sysServices
§
Paso 2:
Seleccione la
variable que
desea
supervisar. ‘Detalies de Ia Vaviables
<< Volver Menti I

Figura 12.- Buscador MIB. Pasos 1y 2
Fuente: SCSG

PASO 3: Presione ENVIAR v verifique en el cuadro de respuesta el valor
de la variable seleccionada. Visualice también el estatus del mensaje
ubicado en las etiquetas que se encuentra en la parte superior de la

pantalla.

PASO 4: La funcion VER DETALLE se puede utilizar antes o después de

enviar la solicitud de informacion a la estacion, pues ésta se encarga de
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presentar en la etiqueta de ayuda interactiva la explicacion de la variable

seleccionada.

Verifique
Auterticacion del Nodo en Supenvision Espectcacionss del Mensoje los detalles
NodoRemoto: FiEBigaiten v} % Direcoion 1P def Nodo  192.168.1.100 técnicos del
| PustoRemom 151 mensaje
ot [5‘.;,‘{""""““"—" ! 1D Respuasta: [ SNMP
Tipo de Emor snmpQOk -
Tion de Mensae snmpResponsel enVIado
Seleccione lavariable que deseavisuahzar Comundad public
g |~ Desorocitindela Vi —
jsysContact > Nowbre: SysContact 0ID: 136.1.21.1.4
[ B | _ Paso 4:
Tipo de Acceso:  Leclwa y Esctiura Ver Detals _’\ Pr N
- €S10Nne
Paso 3: VER
Presio Lista da identificadores de Objeto Respuesta —
ENVIAR G T DETALLF
S y verifique
Verifique la data en
el valor de la ven:
la respuesta
l Detalles de la Yarnie es
<
<< Volver Mend
Figura 13.- Buscador MIB. Pasos 3y 4
Fuente: SCSG
r
I1.5 Médulo de Reportes

La pantalla que se muestra en la figura 13 es una de las mas importantes de

SCSG, ya que a través de ella se pueden visualizar todos los reportes obtenidos de

los procesos de supervision y control. En la columna izquierda se presenta el

Menu principal con 5 opciones: Interface de Red, Memoria Fisica y Dispositivos,
Carga del CPU y Memoria, Latencia de la Red y finalmente, Tabla MIB SNMP.

Como en las demas pantallas descritas en las secciones anteriores del MANUAL

DE USUARIO, en la base de la pantalla se presenta un cuadro que indica los

pasos que se deben seguir durante la utilizacion de SCSG.
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Hodo Actvg

Selecrione s Heot Rematn

— _ Ventanas de Reportes

i PO del Reposte Histdns
<« Voiver M | Selacdone un noda de 18 Iista pera vsualizer su reparte Postanonmente. seteccione cualquiera de las
{  DPpCiones delMeno principal.

Figura 14.- Pantalla de Reportes
Fuente: SCSG

Como se muestra en la figura 14, debajo del Menu de Opciones se presenta un
Sub-Menu especifico para cada alternativa. En otras palabras, si selecciona la
opcion Interfaces de Red, se desplegara un Sub-Menu con los cuatros reportes
especificos relacionados con el comportamiento de las interfaces de red. En este
sentido, el modulo ofrece al usuario mas de 20 reportes completos, presentados en

forma de graficos de barras, tabla de datos, listas, entre otros.

Hode Acvo

AVENTUR A SALDAY

Salacciongs Hi Fisrr e
e Ventanas de Reportes

21681102 -

3eleccione el Regorte

Dascripci deal Repotte
« Meru -l SELECCIONE cualquiena de [os 4 reponies que se desplegaiun en of Mend inferior.

Figura 15.- Pantalla de Reportes con Sub Men1i
Fuente: SCSG
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A continuacion se procedera a la explicacion detallada del funcionamiento del

modulo de reportes.

PASO 1: Seleccione la direccion IP de la cual desea visualizar el reporte.
Verifique si es la estacion correcta comparando con el nombre del sistema

que se muestra en la cabecera de la pantalla.

PASO 2: Seleccione la Opcion del Ment Principal, posteriormente
verifique el Sub Menu que se despliega en la parte inferior de la pantalla.

Seleccione la opcion que requiera.

PASO 3: Visualice su reporte en la “Ventana de Reportes™ ubicada en el
centro de la pantalla. Cualquier inquietud la ayuda interactiva ubicada en

la base le indicara el procedimiento que debe llevar a cabo.

En la figura 15 que se muestra a continuacion, se seleccioné la opcion Interfaces
de Red en el Menu Principal y la opcion Ancho de Banda Consumido en el Sub-

Menu de opciones.
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Paso 1: Seleccione direccion IP de la estacion. Verifique el nombre

Paso 3:

Reporte en

Nodo Acth
AVENTURA-SADDAD
Selecaones Host Remoto ~ -~ Ventanas de RQPOHGS
HE-RCSR A -
Gréfico de Ancho de Banda Promedio Consumido
- 164007 1e+007
BB~ e 824006 Visualice el
Paso 2:
Seleccione la
- §= Betore Erios la Ventana
opcion del &
MENU i, — oo de Reporte
PRINCIPAL Yy - Selscrions el Reparts - o
luego 1a 204006 —————— - 204008
opcion del
SUB-MENU a 0
oo Acudaala
51 empora)
| IS SN \L ayuda
[cllaswpciim detallada del Reporte Hicu’ni:‘o koo, En donde
Cl grafico de b plegd rep cho de banda 3 ,
o | Bt S -

interactiva

Figura 16.- Pantalla de Reportes. Paso 1,2y 3. Ancho de Banda Consumido
FBuente: SCSG

Una de las grandes ventajas que presenta el modulo de reportes es que la escala
temporal de los graficos es dindmica, lo cual significa que si visualizo el reporte
de una determinada estacion a la hora 0, serda completamente distinto que al
visualizarlo a la hora 4. El proceso de supervision de SCSG tiene una capacidad

de generar reportes de hasta 48 horas continuas.

En la figura 16 se muestra un reporte diferente al apreciado anteriormente. En este
caso se selecciond la opcion Memoria y Dispositivos del Mentt Principal y la
alternativa Dispositivos Periféricos del Sub-Menu de opciones. En la pantalla se
puede apreciar la lista de todos los dispositivos periféricos que estan instalados en
la estacion en supervision. Entiéndase por dispositivos periféricos todos aquellos
que proveen de informacion al ser humano tales como impresoras, unidades de

memoria, entre otros.
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Nodo Actvo

AVENTURASSADDAD

Selecrionas Host Remato
fszieiieE 4

Vantanas de Reportes

Dtspnslhvos Peritéricos

{VBcanco Ofice Docurmont g Wiks: i
{HP Dockden 8B0C

{Vicssao Difica Doeument fwage Whts Drivas
{HPPSC 500

{HP PSC500

\HP Duua&‘ﬂ:

;MSTD’L opback nt

INIE ot Etos PO e ATLO120 s Fahe - Mipusto
‘A:\

D\

i

Deswipcion detallada del Repoda Histérico
ke SELECCIONE 2repones que s en

Figura 17.- Pantalla de Reportes. Dispositivos Periféricos
Fuente: SCSG

Por Gltimo, con ¢l objetivo de mostrar otro de los reportes que ofrece SCSG, en la
figura 17 presenta la tabla de MIB SNMP, referida especificamente a los valores
del sistema. A través de esta opcion, se pueden visualizar los 1003 valores que
ofrece el MIB de una estacion. Siendo esto de gran utilidad para los

Administradores de red que dominan el lenguaje ASN 1.

AVENTURA-SADDAD

Selecciones Host Remoto
. Ventanas de Reportes
[ERCRR =]

[ETERSEXRETK)
3

- Saleccione sltipo de Cbeto

Descripcion dotafiada def Reporie Historico -
P SELECCIONE cualquiera de fos 4 reportas que s8 dusplogamnanal Moni intarior.

Figura 18.- Pantalla de Reportes. SNMP MIB TABLE. Valores del Sistema.
Fuente: SCSG
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I1.5 Disposiciones Finales y Recomendaciones de Uso.

Después de haber realizado el recorrido por el funcionamiento de las 4 pantallas
del Sistema de Control, Supervision y gestion de Redes, se pudo apreciar que es
una herramienta poderosa, capaz de generar reportes de historicos a través de una

interfaz amigable y cuyo uso es bastante sencillo.

No se requiere de conocimientos muy técnicos para entender los resultados
generados, lo cual hace de la herramienta un producto verdaderamente

competitivo.

Se recomienda la utilizacion del presenta Manual de Usuario durante los primeros
3 dias de aplicacién y empezar la supervision de estaciones en ordenadores
personales con Sistema Operativo Windows, instalando el servicio SNMP, como

se indicd en las nociones basicas del presente manual.

En caso de presentarse alguna inquietud o falla del sistema, puede consultar a

través del correo electréonico miguel sabal@yvahoo.es
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APENDICE IV
MANUAL DE SISTEMA

L- Requerimientos de Software para la Implementacion del

Prototipo.

e Windows 2000, XP, NT o superior.
e Lenguaje de Programacion Visual Basic 6.0
e Libreria Power SNMP.

IL.- Requerimientos de Hardware
e Procesador Pentium III o superior
e Memoria Ram minimo 512 Megabytes
e Disco Duro minimo 15 GygaBytes.

e Interfaz de red RJ45

IIL- De la Herramienta Power SNMP

La libreria a través de la cual se realiza la communicaciéon via SNMP es un

desarrollo de la empresa Dart Communications, dedicada a la implementacion de

herramientas basadas en controles ActiveX.

Dart Communication da soporte a ambientes de desarrollo muy extendidos como

Visual Studios, Delphi, Java, entre otros y su confiabilidad se ha consolidado poi

muchos afios de amplia y reconocida experiencia.
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La libreria PowerSNMP, provee las instrucciones necesarias para la
implementacion de las 7 funciones del protocolo SNMP: Get, Set, GetNext,
GetBulk, GetInform, GetResponse y Traps. Ademas provee de un objeto

Manager que administra e invoca todas esas funciones.

La libreria PowerSNMP tiene un costo de $19 por 365 dias de uso, por tanto
resulta sumamente econémica y sus funciones facilitan considerablemente la

implementacion del protocolo de gestién y supervision de redes SNMP.

Para cualquier informacion adicional de la libreria se puede consultar la pagina

www.dart.com.

IV.- Nociones Generales del Disefio.

En la Figura 1, se muestra el disefio del sistema y la relacién existente entre cada
uno de los médulos funcionales, el Objeto Agentes, los métodos del ambiente de
programacién provenientes de la libreria importada PowerSNMP y los elementos
del entorno que permiten la interconexién a nivel de software de todos los factores

que intervienen.
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Macro Médulos de Sistema de Gestiéon

Ses

Activacion de los puertos SNMP:

-Activacién Lista_Agentes “Manager.Open
«Inic. parametros de gestion
-Config. Reportes Email. *Manager.Close
-Solicitud del Status General Nodo
up
Atributos:
‘Médulo SNMP MIB Browser Comunidad S
-Regi sContact
Registro de Traps gym;;y!
«Generacion de Histéricos Pimer Funct
i Ren Matres *Manager.Type
8 *GetRequest
Métodos: 5 *GetNextRequest
Solicitar_CPU Setbuk
Solicitar_lFace -GetResponse
-Méduio Modificar OID SNMP — e e
-Médulo Enrutamiento Dinamico ~> |Actualizar RTable *Manager.Message.
*Deteccién de Trap >|solicitar MEM_DIS *MIB. RFC-1213

*Médulo de Reportes Manual
«Generacion de Historicos
=Tablas de MIB
*Variables SNMP

*Médulo de Reporte E-mail
*Eventos Traps

*MSApi (Reportes Email)

L «Timer (Tiempos de Encuesta) ;

*Winsock (Sockets Windows) I

*Manager. Type
~SetRequest
> «Traps

-Manager.Message.
*MIB. RFC-1213

Figurq 1. Disefio General del Sistema de Control, Supervision y Gestion
Fuente: Elaboracion Propia

El disefio general presentado, modela el funcionamiento completo del sistema.

Los 4 modulos funcionales, Sesion, Supervisién, Control y Reportes, invocan los

métodos del Objeto Agentes y éstos a su vez utilizan las funciones especificas del

lenguaje de programacion y de la libreria PowerSNMP.

En el desarrollo del Trabajo Especial de Grado se explica detalladamente las

funciones de cada uno de los médulos que forman parte del sistema. El objetivo

del presente manual, es describir de la forma mdas detallada posible el

funcionamiento a nivel de codigo de cada uno de los médulos que integran el

prototipo.
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V. Médulo de Sesion y Configuracion

El modulo de Sesion y Configuracion se divide explicitamente (a través de
pestafias en la interfaz), en tres fases de inicializacion. La Fase I se refiere a la
actualizacion y despliegue de los nodos que se encuentran activos en la red. La
Fase 2 ala fijacién de los parametros de supervision y la Fase 3 configura el
modo de reporte (Manual o automdtico). A continuacién se describe el

funcionamiento de cada una de las Fases del Médulo de Sesion y Configuracion

V.1. Fase 1: Actualizacion y despliegue de los nodos activos.

En la figura 2 y 3 se presenta el diagrama de colaboracion y de secuencia
respectivamente de la Fase 1, donde se puede apreciar que una vez que el
usuario decide activar los puertos de comunicacion SNMP (161 y 162) y
se inicialice el sistema, se pueden llevar a cabo dos acciones, la primera es
agregar una estacion a la red de forma manual a través de la direccion IP
de la misma y la segunda, solicitar al prototipo envie un Broadcast, espere
la respuesta de las estaciones activas y actualice la lista de nodos en
gestion que se despliega por pantalla. La respuesta de cualquier estacion,
activa una funciéon denominada Manager Response, la cual se invoca
siempre que exista un mensaje de tipo snmpGetResponse, por parte de los

agentes en supervision.

En la Fase 1, a través del uso de la funciéon GetNextRequest del
protocolo SNMP, se solicitan los valores generales del nodo seleccionado
y se presentan por pantalla Estos valores iniciales que se solicitan a

cualquiera de las estaciones en gestion son:

¢ Nombre del Sistema
¢ Comunidad

¢ Contacto
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¢ Ubicacion

¢ Tipo de servicio

La Fase 1 no esta concebida dentro del médulo de supervision, sin embargo se
realiza la solicitud de las variables contenidas en el “ramal sistema™ del MIB,
para introducir al usuario las caracteristicas esenciales de cada uno de los nodos
que se encuentran activos y asi identificar de forma répida, oportuna y eficiente
alguna estacion en especifico que se sospeche esté generando conflictos en la

topologia de la red.

4.-Envia broadcast a lared '

con ElIOID . r1n -6 ifod&spuegadeé
1.36.1.21.1.5.0. 3 Contiguracion

5.- Espera larespuesta de

S 8.-Muestra en
los agentes SNMP

: pantala la

. . direccion P de los
7.- Al recibrr una respuesta, : g C}Jando lo desee * agentes
crea un Objeto Agentey: selecciona A : disponibles
loinduye en la lista de; Un nodo de fa lista y :
i i . solicita Detelles de la .
estaciones disponibies. : S eran, D 12-Mu en
10~ Envia mensajes. < pantalla la
GetNext, soicita: ° informacion general
A " . 3- Cuando lo desee : )
‘"'“"?ac"’" generaldela 11.-Envia respuesta al sdlicita actualizacion de : del sistema  ddl
estacion : ) ¢+ agente
prototipo la la lista de  agentes * seleccionado.
informacion solicitada SNMP. M .
2.-Activa los puertos
6,—EnvlaArespuesta de Comunicacion :
al prototipo con su SNMP :
Direccion IP. :

Figura 2. Diagrama de Colaboracion Fase 1 del Mddulo de Sesion 'y ConfiguracionFuente:

Elaboracion propia
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¢ Se despliega ef médulo de Configuracion

Activa los puertos de Comunicacién SNMP

v

Cuando lo desee solicka actualizacion de ia lista de
agentes SNMP.

v

Envia broadcasta laredcon EIOID 13.612.1.150.

v

Espera la respuesta de los agentes SNMP

v

Envia respuesta al prototipo con su Direccién IP.

)

Al recibir una respuesta, crea un Objeto Agente y lo
incluye en la lista de estaciones disponibles.

= :
H >
. lMuma en pantatia la direccion 1P de los agentes disponibles :
. €

Cuando lo desee selecciona un nodo de la Esta y solicka -
Detalles de la estacién.

o -
- Envia mensajes GetNext, sdlicita informacién general
. dela estacion -
H > s
: , Envia al prototipo Ia i
Muestra en pantalla [a informacién general del sistema -N

del agente seleccionado.
&
e

Figura 3. Diagrama de Secuencia Fase 1 del Modulo de Sesion 'y Configuracion
Fuente: Elaboracion propia

Antes de describir el funcionamiento de las siguientes fases, es importante
complementar la definicion del mensaje GetNextRequest utilizado en la fase 1
para la obtencion de los valores del sistema, pero que sin duda sera la funcion

estrella en los procedimientos de supervision que se explicaran mas adelante.

Es frecuente que surja la duda de por qué utilizar una funcion que solicite el
siguiente valor del que se le pase como pardmetro, ;por qué no pasarle
directamente la variable que se desea obtener?. La respuesta es muy simple y de
ella depende el entendimiento de las funciones de supervision. La funcién
GetRequest solamente puede obtener el valor de los nodos hijos de primera
generacion en un determinado arbol MIB. Eso se debe a que la notacion de los
MIB de cada estacion tiende a variar y no existe un Identificador de Objeto (OID)

especifico para cada variable.
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A través del arbol que provee la herramienta MG-SOFT LAB se puede visualizar

mas facilmente la explicacién que se esta realizando.

- @] MB Tree
- [iso
- Jorg
3 dod
- (] nternet
~ {7} mgmt
= [ mib-2
+ (7 system
. interfaces

&y ENumber
~ (3 #Table Primera Generacion

B8 FEntry
> Findex

& fDescr Cuarta Generacidén
& Type

& ifMtu

& Speed

§ Frhysaddress
§ fFadminStatus
@ FoperStatus
§p FlastChange
@ IFInOctets

@ FinUcastPits
@ fFINNUcastPkts
@) FInDiscards
@ FInErrors

W FInUnknownProtos
@ iFfoutOctets

@ FoutUcastPits
§ FOutNUcastPkts
‘ fOutDiscards

@ ifoutErrors

@ foutQLen

° ifSpecific

Segunda Generacion

Figura 4 . Arbol MIB de Identificadores de Objeto
Fuente: MG-SOFTLAB

Como se puede apreciar en la Figura 4, el nodo de primera generacion de la
categoria Interfaces es IfNumber; el cual puede ser solicitado directamente
haciendo uso de la funcién GetRequest. Sin embargo, para acceder por ejemplo a
la variable IfIndex, que es wun hijo de la cuarta generacién, se requiere la
utilizacién de la funciéon GetNextRequest, a la cual se le pasa como parametro el
valor de IfNumber y se realiza un Joop de tantas repeticiones como saltos existan

en el arbol.

Manual del Sistema




Diserio e Implementacion de un sistema para el Control, Supervision y Gestion de redes
basadas en el protocola IPv4.

El manejo de la funcién GetNextRequest parece complejo, pero con la practica y

un poco de abstraccion se convierte en un procedimiento de rutina.

Explicado el funcionamiento y significado de la funcion GetNextRequest se
continuara la descripcion técnica de las fases restantes del médulo de Sesién y

Configuracion.

V.2. Fase 2: Configuracion de Supervision

Una vez actualizada o inicializada la lista de agentes disponibles, el
prototipo habilita las demds pestafias pertenecientes al Modulo de Sesion y
Configuracion. La Fase 2, estd representada en los diagramas de
colaboracion y secuencia que se muestran en las Figuras 5 y 6. Esta fase
no interactiia con la estacion, pues como se puede apreciar, en ésta sélo se
definen los pardmetros generales que enmarcaran el proceso de

supervision, descrito en el proximo modulo.

El primer valor que se imcializa es el tiempo asignado a cada Objero
Agente de la lista de estaciones disponibles para realizar su encuesta.
Como se explico en el capitulo IV del desarrollo del proyecto, cada Objeto
Agente tiene un intervalo de tiempo para realizar distintas peticiones a la
estacion que representa dentro del modelo y a su vez, cada peticion (GET)
debe realizarse en otro intervalo de tiempo especifico. Esa compleja
asignacion temporal que soporta al médulo de supervision del prototipo, se

define en esta fase 2 del Médulo de Sesion y Configuracion.

Es importante destacar que la asignacion de los tiempos de encuesta
secuencial deben tomar en cuenta las caracteristicas del reporte que se
desea realizar, ya que depende de este elemento la cantidad de
procesamiento que muestre la aplicacion. En otras palabras, si se
selecciona un tiempo de encuesta muy pequefio (cada 15 segundos), es
necesario tener conciencia que la herramienta enviard al menos 20

peticiones por agente activo, cada 15 segundos. Si se estd supervisando

Manual del Sistema




Disefio e Implementacion de un sistema para el Control, Supervision y Gestion de redes
basadas en el protocolo IPv4.

una red de 60 estaciones, la herramienta pudiese monopolizar totalmente el
CPU de la maquina y traer consecuencias negativas en el performance de
la aplicacion. Evidentemente que si el prototipo presenta la opcion de
tiempos de encuestas tan reducidos es porque existe alguna argumentacion
y ésta es, que ocurridos determinados eventos (como congestion en una
interfaz de red que sirve de estacion puente), pudiese ser necesario
visualizar el comportamiento de la estacion en tiempo real y las encuestas

enviadas a alta frecuencia, ofrecen esa facilidad.

Finalmente, en la fase 2 se selecciona el Path o ruta de acceso del archivo
de texto que almacena los eventos Traps que se generan durante el proceso

de supervision, como se muestra en las figuras 5y 6.

2.-Despliega la pantalla ¢ 1.-Selecciona la
. pestafia Configurar
4-Se habiita el Frame de :  Supervision

opciones de distintos timers
3.-Cuando lo desee,
+ selecciona la opcién

6 Actuali i Atribut
uanza e fouto Intervalos de Tiempo.

Timer_Sistema en cada agente :
seleccionado y calcula ¢
matemética e! intervalo de tiempo
especifico para cada agente.

sereasvssureiaraseNe .

5-Cuando o desee,
selecciona la cualquiera
de las alternativas.
8.-Se habilta el Directorio de
Archivos de Windows y se
almacena en una vanable el Path
de la carpeta seleccinada por el
usuario

: 7.-Cuando lo desee,
. selecciona la opcibn
- Destino de registro

“3sessesvinssessnanse

v :

Usuario

Figura 5. Diagrama de Colaboracion. Fase 2 Modulo de Sesiony Configuracion
Fuente: Elaboracion Propia.
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Usuario

T

Prototipo

Selecciona la pestafia Configurar Supervisién

Despliega la pantaila

A

¥ Cuandol desee, ona la opeion de Tiempo.

\ 4

Se habilita el Frame de opciones de distintos timers.

P &
<

Cuando lo desee, quiera doias

N3
> .

Actualiza ei Alributo Timer_Sistema en cada agente y
calcula matemiticamente el intervalo de tiempo

: ﬂlﬁco para cada ﬁ.ﬂl. ,

Cuando lo deses, selscciona la opcién Destino de ragisfro\ :
2

Se hebilita ol Directorio de Archivas do Windows y se '
almacena en una variable of Path de la carpeta .
‘sdeccmnd- por et usussio -
Y

Figura 6. Diagrama de Secuencia. Fase 2 Modulo de Sesiony Configuracion
Fuente: Elaboracién Propia.

V.3. Fase 3: Configuracion Modo Reporte

La Fase 3 del Médulo de Sesion y Configuracion se encarga de inicializar
el modo de reporte que genera el sistema: Manual o Automatico. En la
figura 7 se muestra el diagrama de secuencia que sintetiza la iteracion
Usuario-Prototipo. Es una fase sencilla en la cual solo se valida el tipo de
reporte. Si el usuario selecciona Manual, entonces se habilitaran todos los
botones de la pantalla de reportes para poder visualizar los graficos de
histéricos. Si1 selecciona Automatico, significa que posiblemente el
administrador de la red no se encontrara de forma presencial frente al
Sistema de Control, Supervision y Gestion, por tanto se imicializa el
parametro del correo electronico destino, para recibir cualquier alarma de

eventos que ocurran en alguna estacion supervisada.
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Se despliega ia pestafia de ja Fase 3.

Cuando lo desee, selecciona modo Manual o
Automdtico.

\ 4

Habilita Reporte Email Master

Cuando lo desee, modifica la direccién de correo del
Administrados de fa Red.

Activa Modo Reporte Automatico

A

Figura 7.- Diagrama de Secuencia Configuracién Modo Reporte
Fuente: Elaboracion Propia

V1. Médulo de Supervision

El Moédulo de Supervision se representa en el prototipo a través de dos
aplicaciones. La primera, facilita la obtencion de diversas variables que se
procesan y en conjunto con el modulo de reportes, generan graficas amigables
que permiten visualizar el comportamiento de la red. La segunda, consiste en un
“Buscador MIB”, que es una herramienta similar a la utilizada durante el
desarrollo del proyecto (MG-SOFT LAB), que permite conocer el significado y el
valor de los distintos identificadores de objetos (OID’s) contenidos en el MIB de

cualquier estacion.

El diagrama de secuencia del modulo de supervision se presenta en la Figura 7.
En la cual se puede observar que una vez cargada la pantalla y actualizada la lista
de agentes disponibles (la cual se inicializa al presionar el boton Buscador MIB,
que se encuentra en el Menu Principal del médulo se Sesion y Configuracion), el
usuario debera seleccionar el nodo que desea supervisar y colocar el nombre de la
comunidad. Este procedimiento se denomind “Autenticacion del Nodo en
Gestion” y es usado en el resto de los mddulos, por tanto s6lo sera descrito en este

diagrama de secuencia.
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El procedimiento de Autenticacion del Nodo, es una especie de medida de
seguridad que garantiza que quien esta solicitando o inicializando valores a través
de la herramienta es una persona autorizada, para ello se solicita el nombre de la
comunidad, que por defecto siempre es “Public” pero puede ser modificada por el
Administrador de la red. Cuando el mensaje SNMP con el GetRequest llegue al
agente SNMP, éste no solo se encargara de decodificar el PDU y buscar en el
MIB la variable seleccionada sino que también comparara el valor de la

comunidad, para poder autorizar el procesamiento del mensaje.

Una vez alcanzados los pasos anteriores el agente busca en su archivo .MIB el
identificador de objeto localizado en el mensaje SNMP recibido y lo asigna como

parametro a un mensaje Response que se envia de vuelta a la herramienta.

El sistema lee el mensaje invocando la funciéon GetResponse, lo almacena en la
lista de variables que posee el objeto Manager y se imprime por pantalla, tantos

los valores solicitados, como el status del mensaje.

En este punto, seria conveniente detenerse y explicar con detalle dos posibles
tipos de mensajes SNMP que puede recibir el sistema de gestion como respuesta
de una estacion. Uno de los mas comunes es la frase NO_SUCH_NAME, que se
refiere a que la variable solicitada no fue encontrada en la estacién destino.
Cuando ocurra ese error no se debe a una falla de programacion de la herramienta
ni un problema de comunicacién. Simplemente el Buscador MIB, permite solicitar
una lista de mas de 1003 variables, sin embargo, es muy posible que los MIB de
determinadas estaciones no estén actualizados o no sean los mismos de forma que
no se encuentre un valor especifico que se haya solicitado. Ese error ocurre
frecuentemente con las variables relacionadas al Host_Status, es decir, la que
indica los procesos vy programas activos, dispositivos periféricos, unidades de
almacenamiento etc, y 1a razén es porque el MIB que contiene esas variables esta

cargado en equipos fabricados del afio 2004 en adelante.

En el diagrama de secuencia que se muestra en la figura 8 se sintetiza la

explicacion realizada anteriormente.

Manual del Sistema




Disefio ¢ Implementacion de un sistema para el Control, Supervisiony Gestion de redes
basadas en el protocolo IPv4.

Usuario J ( Protngpo [ Estacon

Se actuaiiza la kiste de agentes disponibles

Cusndo lo deses, coloca el nombre de la comunidad y
salecciona |a variable que desea gestionar

N
Ll

. Envia ol GelRequest de in varisble a In estacién
: . Desplioge los detalles de ta variable seleccionada. . seleccionada
. K

A 4

Respondo con el valor de ka variable seleccionada
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Despliega et pantalla ol estado de la solicitud. Tipo de
. mensaje recibido, direccién 1P det agente, etc.
<

PN

Mussira en la ventana de respuesia el valor de Ja variable
seleccionada. 3

&

- -

Figura 13. Diagrama de Secuencia Médulo de Supervision. Buscador MIB
Fuente: Elaboracion Propia

VII. Modulo de control

El moédulo de control también ofrece dos grandes funcionalidades: permite
modificar el valor de cualquier variable de las estaciones activas, siempre que
éstas sean de lectura y escritura. Y la segunda, que no se puede visualizar a través
de ninguna pantalla, es la toma de decisiones que realiza el sistema en cuanto al
enrutamiento del trafico en caso de ocurrir cualquier falla 0 congestion de una

estacion, basado en la modificacion de las rutas por defecto.

El diagrama de secuencia del médulo de control se presenta en la Figura 9 La
légica computacional de este modulo es muy similar al descrito anteriormente con
la diferencia que el mensaje SNMP utilizado es SetRequest y que el PDU de éste
ademas de llevar el nombre de la variable lleva el nuevo valor que se desea

asignar.

En este caso el agente no solo determina la autenticacién del nodo (a través del
nombre de la comunidad) sino que verifica si la variable que desea modificar el
Sistema de Gestion es de escritura, de lo contrario en el mensaje de respuesta le

indica que la operacion no fue exitosa, pues no tiene acceso a ese tipo de datos.
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~ Prototi 0 _ Estacion

e e Al aan

Se despliega el Médulo de Control. Modificar Campo Remoto

Se actualiza la ista de agentes disponibles

Cuandolo desee, coloca el nombre de la comunidad y
selacciona la variable que desea modificar

2
Ll

Despliega los detalies de |a variabie seleccionada.
informando si es de lectura, escritura o ambas

i Enviael SetRequest dela variable a la estacion
:  seleccionada

A

Responde et estado de la operacion (SsmpOK o Error)

&
.

Despiiega en pantalia & estado de la accidn..

T &L
: s

Figura 9. Pantalla Estandar Modulo de Control. Modificar Campo Remoto
Fuente: Elaboracion Propia

VIII. Médulo de Reportes

El médulo de reportes representa la interfaz mas importante de todo el prototipo
va que a partir de éste se hace la demostracion de todos los procesos de
supervision y control ejecutados por los médulos antertores. Los reportes que se
generan son; Interfaces de Red, Memoria Fisica y Dispositivos, Latencia,
Consumo de CPU y el Gltimo que se refiera al SNMP MIB Table. El diagrama de
secuencia del modulo de reportes se presenta en la Figura 10. Es un poco disimil
a los diagramas de secuencia anteriores, aunque incluye algunos de los procesos
descritos como autenticaciéon del nodo. Lo mas importante de la implementacién
del modulo de reportes es el proceso de encuesta secuencial que funciona junto
con el modulo de supervision y cuya asignacion temporal fue explicada

anteriormente.

Las encuestas se realizan, como se muestra en el diagrama de forma periodicay se
van almacenando los valores obtenidos en una lista dinamica asignada a cada

variable, esto es:
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El Agente A, en el intervalo de tiempo asignado, solicita la informacion
relacionada a un campo y almacena el valor obtenido en una lista asociada a ese
campo, luego solicita la informacion de la siguiente variable y la almacena en otra
lista asociada a esa variable. En total son 9 solicitudes por agente. Con los datos
que se encuentran almacenados en la lista se calculan los promedios y se grafican
los resultados.

Todo el procedimiento de encuesta secuencial descrito en el parrafo anterior se
repite para cada agente segtn el intervalo de tiempo que se asigne en el médulo de

Sesion y Configuracion, Fase 2 explicado anteriormente.

Se despliega el Médulo de Reportes

A
T
Se ia lista de ag: disponibl
Cuando lo desee, selecci ia IP de la estacion que
desea supenvisar.

Solicita Nombre del sistera de la estacion

Responde el estado ef nombre del sistema
Se muestra en pantalla el nombre del sistema de la T

i€
., estaclon seleccionada :
T~
Cuendo lo desee, sefecciona la Opcién de Reporte det
Mena principal
~
Ll
Se despliega el Sub-Menu de alternativas de reporte.
Seguan Timer,
proceso de
. encuesta
Cuando lo desee, Selecciona ef repote especifico : secuencial
que desea viaualizar. H
L
”

Se muestra en [a ventana de reportes, el grifico, lista
o tabla especifica relacionadea con el reporte
solicitado..

A

Figura 10.. Diagrama de Secuencia Modulo Reporte
Fuente: Elaboracién Propia
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Status of this Memo

This RFC is a re-release of RFC 1098, with a changed "Status of this
Memo" section plus a few minor typographical corrections. This memo
defines a simple protocol by which management information for a
network element may be inspected or altered by logically remote
users. In particular, together with its companion memos which
describe the structure of management information along with the
management information base, these documents provide a simple,
workable architecture and system for managing TCP/IP-based internets
and in particular the Internet.

The Internet Activities Board recommends that all IP and TCP
implementations be network manageable. This implies implementation
of the Internet MIB (RFC-1156) and at least one of the two
recommended manadgement protocols SNMP (REC-1157) or CMOT (RFC-1095).
It should be noted that, at this time, SNMP is a full Internet
standard and CMOT is a draft standard. See also the Host and Gateway
Requirements RFCs for more specific information on the applicability
of this standard.

Please refer to the latest edition of the "IAB Official Protocol
Standards” RFC for current information on the state and status of
standard Internet protocols.

Distribution of this memo is unlimited.
Introduction

As reported in RFC 1052, IAB Recommendations for the Development of
Internet Network Management Standards [1], a two-prong strategy for
network management of TCP/IP-based internets was undertaken. In the
short-term, the Simple Network Management Protocol (SNMP) was to be
used to manage nodes in the Internet community. In the long-term,
the use of the 0SI network management framework was to be examined.
Two documents were produced to define the management information: RFC
1065, which defined the Structure of Management Information (SMI)

[2]1, and RFC 1066, which defined the Management Information Base

(MIB) [3]. Both of these documents were designed so as to be

compatible with both the SNMP and the OSI network management
framework.

This strategy was quite successful in the short-term: Internet-based
network management technology was fielded, by both the research and
commercial communities, within a few months. As a result of this,
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As reported in RFC 1109, Report of the Second Ad Hoc Network
Management Review Group [4], the requirements of the SNMP and the OSI
network management frameworks were more different than anticipated.
As such, the requirement for compatibility between the SMI/MIB and
both frameworks was suspended. This action permitted the operational
network management framework, the SNMP, to respond to new operational
needs in the Internet community by producing documents defining new
MIB items.

The IAB has designated the SNMP, SMI, and the initial Internet MIB to
be full "Standard Protocols"™ with "Recommended" status. By this
action, the IAB recommends that all IP and TCP implementations be
network manageable and that the implementations that are network
manageable are expected to adopt and implement the SMI, MIB, and
SNMP.

As such, the current network management framework for TCP/IP- based
internets consists of: Structure and Identification of Management
Information for TCP/IP-based Internets, which describes how managed
objects contained in the MIB are defined as set forth in RFC 1155
{5]; Management Information Base for Network Management of TCP/IP-
based Internets, which describes the managed objects contained in the
MIB as set forth in RFC 1156 [6]; and, the Simple Network Management
Protocol, which defines the protocol used to manage these objects, as
set forth in this memo.

As reported in RFC 1052, IAB Recommendations for the Development of
Internet Network Management Standards [1l], the Internet Activities
Board has directed the Internet Engineering Task Force (IETF) to
create two new working groups in the area of network management. One
group was charged with the further specification and definition of
elements to be included in the Management Information Base (MIB).

The other was charged with defining the modifications to the Simple
Network Management Protocol (SNMP) to accommodate the short-term
needs of the network vendor and operations communities, and to align
with the output of the MIB working group.

The MIB working group produced two memos, one which defines a
Structure for Management Information (SMI) [2] for use by the managed

objects contained in the MIB. A second memo [3] defines the list of
managed objects.

The output of the SNMP Extensions working group is this memo, which
incorporates changes to the initial SNMP definition [7] required to
attain alignment with the output of the MIB working group. The
changes should be minimal in order to be consistent with the IAB's
directive that the working groups be "extremely sensitive to the need
to keep the SNMP simple." Although considerable care and debate has
gone into the changes to the SNMP which are reflected in this memo,
the resulting protocol is not backwardly-compatible with its
predecessor, the Simple Gateway Monitoring Protocol (SGMP) [8].
Although the syntax of the protocol has been altered, the original
philosophy, design decisions, and architecture remain intact. 1In
order to avoid confusion, new UDP ports have been allocated for use
by the protocol described in this memo.

3. The SNMP Architecture

Implicit in the SNMP architectural model is a collection of network
management stations and network elements. Network management

- -
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gateways, terminal servers, and the like, which have management
agents responsible for performing the network management functions
requested by the network management stations. The Simple Network
Management Protocol (SNMP) is used to communicate management
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information between the network management stations and the agents in

the network elements.

3.1. Goals of the Architecture

The SNMP explicitly minimizes the number and complexity of management

functions realized by the management agent itself. This goal is
attractive in at least four respects:

(1) The development cost for management agent software
necessary to support the protocol is accordingly reduced.

(2) The degree of management function that is remotely
supported is accordingly increased, thereby admitting
fullest use of internet resources in the management task.

(3) The degree of management function that is remotely
supported is accordingly increased, thereby imposing the
fewest possible restrictions on the form and
sophistication of management tools.

(4) sSimplified sets of management functions are easily
understood and used by developers of network management
tools.

A second goal of the protocol is that the functional paradigm for
monitoring and control be sufficiently extensible to accommodate
additional, possibly unanticipated aspects of network operation and
management.

A third goal is that the architecture be, as much as possible,

independent of the architecture and mechanisms of particular hosts or

particular gateways.
3.2. Elements of the Architecture

The SNMP architecture articulates a solution to the network
management problem in terms of:

(1) the scope of the management information communicated by
the protocol,

(2) the representation of the management information
communicated by the protocol,

(3) operations on management information supported by the
protocol,

(4) the form and meaning of exchanges among management
entities,

(5) the definition of administrative relationships among
management entities, and

(6) the form and meaning of references to management
information.

3.2.1. Scope of Management Information
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the SNMP is exactly that represented by instances of all non-
aggregate object types either defined in Internet-standard MIB or
defined elsewhere according to the conventions set forth in
Internet-standard SMI [5].

Support for aggregate object types in the MIB is neither required for
conformance with the SMI nor realized by the SNMP.

.2.2. Representation of Management Information

Management information communicated by operation of the SNMP is
represented according to the subset of the ASN.1 language [9] that is
specified for the definition of non-aggregate types in the SMI.

The SGMP adopted the convention of using a well-defined subset of the
ASN.1 language [9]. The SNMP continues and extends this tradition by
utilizing a moderately more complex subset of ASN.l1l for describing
managed objects and for describing the protocol data units used for
managing those objects. 1In addition, the desire to ease eventual
transition to OSI-based network management protocols led to the
definition in the ASN.1 language of an Internet-standard Structure of
Management Information (SMI) [5] and Management Information Base

(MIB) [6]. The use of the ASN.1l language, was, 1n part, encouraged
by the successful use of ASN.1 in earlier efforts, in particular, the
SGMP. The restrictions on the use of ASN.1 that are part of the SMI
contribute to the simplicity espoused and validated by experience
with the SGMP.

Also for the sake of simplicity, the SNMP uses only a subset of the
basic encoding rules of ASN.1 [10]. Namely, all encodings use the
definite-length form. Further, whenever permissible, non-constructor
encodings are used rather than constructor encodings. This
restriction applies to all aspects of ASN.1 encoding, both for the
top-level protocol data units and the data objects they contain.

.2.3. Operations Supported on Management Information

The SNMP models all management agent functions as alterations or
inspections of variables. Thus, a protocol entity on a logically
remote host (possibly the network element itself) interacts with the
management agent resident on the network element in order to retrieve
(get) or alter (set) variables. This strategy has at least two
positive consequences:

(1) It has the effect of limiting the number of essential
management functions realized by the management agent to
two: one operation to assign a value to a specified
configuration or other parameter and another to retrieve
such a wvalue.

(2) A second effect of this decision is to avoid introducing
into the protocol definition support for imperative
management commands: the number of such commands is in
practice ever-increasing, and the semantics of such
commands are in general arbitrarily complex.

The strateqgy implicit in the SNMP is that the monitoring of network
state at any significant level of detail is accomplished primarily by
polling for appropriate information on the part of the monitoring
center(s). A limited number of unsolicited messages (traps) guide
the timing and focus of the polling. Limiting the number of
unsolicited messages is consistent with the goal of simplicity and
minimizina the amount of traffic agenerated bv the network manacement
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The exclusion of imperative commands from the set of explicitly
supported management functions is unlikely to preclude any desirable
management agent operation. Currently, most commands are requests
either to set the value of some parameter or to retrieve such a
value, and the function of the few imperative commands currently
supported is easily accommodated in an asynchronous mode by this
management model. In this scheme, an imperative command might be
realized as the setting of a parameter wvalue that subsequently
triggers the desired action. For example, rather than implementing a
"reboot command,® this action might be invoked by simply setting a
parameter indicating the number of seconds until system reboot.

3.2.4. Form and Meaning of Protocol Exchanges

The communication of management information among management entities
is realized in the SNMP through the exchange of protocol messages.
The form and meaning of those messages is defined below in Section 4.

Consistent with the goal of minimizing complexity of the management
agent, the exchange of SNMP messages requires only an unreliable
datagram service, and every message is entirely and independently
represented by a single transport datagram. While this document
specifies the exchange of messages via the UDP protocol [11], the
mechanisms of the SNMP are generally suitable for use with a wide
variety of transport services.

3.2.5. Definition of Administrative Relationships

The SNMP architecture admits a variety of administrative
relationships among entities that participate in the protocol. The
entities residing at management stations and network elements which
communicate with one another using the SNMP are termed SNMP
application entities. The peer processes which implement the SNMP,
and thus support the SNMP application entities, are termed protocol
entities.

A pairing of an SNMP agent with some arbitrary set of SNMP
application entities is called an SNMP community. Each SNMP
community is named by a string of octets, that is called the
community name for said community.

An SNMP message originated by an SNMP application entity that in fact
belongs to the SNMP community named by the community component of
said message is called an authentic SNMP message. The set of rules
by which an SNMP message is identified as an authentic SNMP message
for a particular SNMP community is called an authentication scheme.
An implementation of a function that identifies authentic SNMP
messages according to one or more authentication schemes is called an
authentication service.

Clearly, effective management of administrative relationships among
SNMP application entities requires authentication services that (by
the use of encryption or other techniques) are able to identify
authentic SNMP messages with a high degree of certainty. Some SNMP
implementations may wish to support only a trivial authentication
service that identifies all SNMP messages as authentic SNMP messages.

For any network element, a subset of objects in the MIB that pertain
to that element is called a SNMP MIB view. Note that the names of
the object types represented in a SNMP MIB view need not belong to a
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An element of the set { READ-ONLY, READ-WRITE } is called an SNMP
access mode.

A pairing of a SNMP access mode with a SNMP MIB view is called an
SNMP community profile. A SNMP community profile represents
specified access privileges to variables in a specified MIB view. For
every variable in the MIB view in a given SNMP community profile,
access to that variable is represented by the profile according to
the following conventions:

(1) if said wvariable is defined in the MIB with "Access:" of
"none," it is unavailable as an operand for any operator;

(2) if said wvariable is defined in the MIB with "Access:" of
"read-write" or "write-only" and the access mode of the
given profile is READ-WRITE, that variable is available
as an operand for the get, set, and trap operations;

(3) otherwise, the variable is available as an operand for
the get and trap operations.

(4) In those cases where a "write-only" variable is an
operand used for the get or trap operations, the wvalue
given for the variable is implementation-specific.

A pairing of a SNMP community with a SNMP community profile is called
a SNMP access policy. An access policy represents a specified
community profile afforded by the SNMP agent of a specified SNMP
community to other members of that community. All administrative
relationships among SNMP application entities are architecturally
defined in terms of SNMP access policies.

For every SNMP access policy, i1f the network element on which the
SNMP agent for the specified SNMP community resides is not that to
which the MIB view for the specified profile pertains, then that
policy is called a SNMP proxy access policy. The SNMP agent
associated with a proxy access policy is called a SNMP proxy agent.
While careless definition of proxy access policies can result in
management loops, prudent definition of proxy policies is useful in
at least two ways:

(1) It permits the monitoring and control of network elements
which are otherwise not addressable using the management
protocol and the transport protocol. That is, a proxy
agent may provide a protocol conversion function allowing
a management station to apply a consistent management

framework to all network elements, including devices such
as modems, multiplexors, and other devices which support
different management frameworks.

(2) It potentially shields network elements from elaborate
access control policies. For example, a proxy agent may
implement sophisticated access control whereby diverse
subsets of variables within the MIB are made accessible
to different management stations without increasing the
complexity of the network element.

By way of example, Figure 1 illustrates the relationship between
management stations, proxy agents, and management agents. In this
example, the proxy agent is envisioned to be a normal Internet
Network Operations Center (INOC) of some administrative domain which
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Region #1 INOC

| Domain=Region #1
| CPU=super-mini-1
| PCommunity=pub

+ —
VAR

NI/
+ +
| Domain=Region#3 |
| CPU=router-1 |
| DCommunity=secret|
+ - - - =+

Domain:
PCommunity:
DCommunity:

——

+ - +
|Region #2 INOC |

| Domain=Region #2|
| CPU=super-mini-1}
| PCommunity=pub |
| I
+ - +
VAN
I
I

N1/
+ +

| Domain=Region #3
| CPU=super-mini-2
| PCommunity=pub, |
| slate |
| DCommunity=secret|

->| |<====

+ +
VARN

NI/
+ +
|Domain=Region#3 |
| CPU=mainframe-1
| DCommunity=secret|
+ o +

the administrative domain of the element
the name of a community utilizing a proxy agent
the name of a direct community

Figure 1

Region #3 INOC |[<-—--
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+ +
|PC in Region #3 |

| Domain=Region #3|
|CPU=Clone~-1 |
| PCommunity=slate]
i |

+ +

NI/
+ +
| Domain=Region#3
| CPU=modem~-1
|DCommunity=secret|
+ - - +

Example Network Management Configuration

3.2.6.

Form and Meaning of References to Managed Objects

The SMI requires that the definition of a conformant management

protocol address:
(1) the

(2) the

(3) the

and

types defined in the MIB.

3.2.6.1.

Resolution of Ambiguous MIB References

resolution of ambiguous MIB references,

resolution of MIB references in the presence multiple
MIB versions,

identification of particular instances of object

Because the scope of any SNMP operation is conceptually confined to
objects relevant to a single network element,

references to MIB objects are

variable names,

and because all SNMP
(implicitly or explicitly)
there is no possibility that any SNMP reference to

by unique

any object type defined in the MIB could resolve to multiple
instances of that type.

T2 A2
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The object instance referred to by any SNMP operation is exactly that
specified as part of the operation request or (in the case of a get-
next operation) its immediate successor in the MIB as a whole. 1In
particular, a reference to an object as part of some version of the
Internet-standard MIB does not resolve to any object that is not part
of said version of the Internet-standard MIB, except in the case that
the requested operation is get-next and the specified object name is
lexicographically last among the names of all objects presented as
part of said version of the Internet-Standard MIB.

3.2.6.3. Identification of Object Instances

The names for all object types in the MIB are defined explicitly
either in the Internet-standard MIB or in other documents which
conform to the naming conventions of the SMI. The SMI requires that
conformant management protocols define mechanisms for identifying
individual instances of those object types for a particular network
element.

Each instance of any object type defined in the MIB is identified in
SNMP operations by a unique name called its "variable name." In
general, the name of an SNMP variable is an OBJECT IDENTIFIER of the
form x.y, where x is the name of a non-aggregate object type defined
in the MIB and y is an OBJECT IDENTIFIER fragment that, in a way

specific to the named object type, identifies the desired instance.

This naming strategy admits the fullest exploitation of the semantics
of the GetNextRequest-PDU (see Section 4), because it assigns names
for related variables so as to be contiguous in the lexicographical
ordering of all variable names known in the MIB.

The type-specific naming of object instances is defined below for a
number of classes of object types. Instances of an object type to
which none of the following naming conventions are applicable are
named by OBJECT IDENTIFIERs of the form x.0, where x is the name of
said object type in the MIB definition.

For example, suppose one wanted to identify an instance of the
variable sysDescr The object class for sysDescr is:

iso org dod internet mgmt mib system sysDescr
1 3 6 1 2 1 1 1

Hence, the object type, x, would be 1.3.6.1.2.1.1.1 to which is
appended an instance sub-identifier of 0. That is, 1.3.6.1.2.1.1.1.0
jdentifies the one and only instance of sysDescr.

3.2.6.3.1. ifTable Object Type Names

The name of a subnet interface, s, is the OBJECT IDENTIFIER value of
the form 1, where i has the value of that instance of the ifIndex
object type associated with s.

For each object type, t, for which the defined name, n, has a prefix

of ifEntry, an instance, i, of t is named by an OBJECT IDENTIFIER of

the form n.s, where s is the name of the subnet interface about which
1 represents information.

For example, suppose one wanted to identify the instance of the
variable ifType associated with interface 2. Accordingly, ifType.2
would identify the desired instance.
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The name of an AT-cached network address, x, 1s an OBJECT IDENTIFIER
of the form l.a.b.c.d, where a.b.c.d is the value (in the familiar
"dot" notation) of the atNetAddress object type associated with x.

The name of an address translation equivalence e is an OBJECT
IDENTIFIER value of the form s.w, such that s is the value of that
instance of the atIndex object type associated with e and such that w
is the name of the AT-cached network address associated with e.

For each object type, t, for which the defined name, n, has a prefix
of atEntry, an instance, i, of t is named by an OBJECT IDENTIFIER of
the form n.y, where y is the name of the address translation
equivalence about which 1 represents information.

For example, suppose one wanted to find the physical address of an
entry in the address translation table (ARP cache) associated with an
IP address of 89.1.1.42 and interface 3. Accordingly,
atPhysAddress.3.1.89.1.1.42 would identify the desired instance.

3.2.6.3.3. 1ipAddrTable Object Type Names

The name of an IP-addressable network element, X, is the ORJECT
IDENTIFIER of the form a.b.c.d such that a.b.c.d is the value (in the
familiar "dot" notation) of that instance of the ipAdEntAddr object
type associated with x.

For each object type, t, for which the defined name, n, has a prefix
of ipAddrEntry, an instance, i, of t is named by an OBJECT IDENTIFIER
of the form n.y, where y is the name of the IP-addressable network
element about which i represents information.

For example, suppose one wanted to find the network mask of an entry
in the IP interface table associated with an IP address of 89.1.1.42.
Accordingly, ipAdEntNetMask.89.1.1.42 would identify the desired
instance.

3.2.6.3.4. 1ipRoutingTable Object Type Names

The name of an IP route, x, is the OBJECT IDENTIFIER of the form
a.b.c.d such that a.b.c.d is the value (in the familiar "dot™"
notation) of that instance of the ipRouteDest object type associated
with x.

For each object type, t, for which the defined name, n, has a prefix
of ipRoutingEntry, an instance, 1, of t is named by an OBJECT
IDENTIFIER of the form n.y, where y is the name of the IP route about
which 1 represents information.

For example, suppose one wanted to find the next hop of an entry in
the IP routing table associated with the destination of 89.1.1.42.
Accordingly, ipRouteNextHop.89.1.1.42 would identify the desired
instance.

3.2.6.3.5. tcpConnTable Object Type Names

The name of a TCP connection, x, is the OBJECT IDENTIFIER of the form
a.b.c.d.e.f.g.h.i.j such that a.b.c.d is the value (in the familiar

"dot" notation) of that instance of the tcpConnLocalAddress object
type associated with x and such that f.g.h.i is the value (in the
familiar "dot"™ notation) of that instance of the tcpConnRemoteAddress
ohiect tvne associatred with x and such that e is the wvalue of that
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such that 3 is the value of that instance of the tcpConnRemotePort
object type associated with x.

For each object type, t, for which the defined name, n, has a prefix
of tcpConnEntry, an instance, i, of t is named by an OBJECT
IDENTIFIER of the form n.y, where y is the name of the TCP connection
about which i represents information.

For example, suppose one wanted to find the state of a TCP connection
between the local address of 89.1.1.42 on TCP port 21 and the remote
address of 10.0.0.51 on TCP port 2059. Accordingly,
tcpConnState.89.1.1.42.21.10.0.0.51.2058 would identify the desired
instance.

3.2.6.3.6. egpNeighTable Object Type Names

The name of an EGP neighbor, X, is the OBJECT IDENTIFIER of the form
a.b.c.d such that a.b.c.d is the value (in the familiar "dot"
notation) of that instance of the egpNeighAddr object type associated
with x.

For each object type, t, for which the defined name, n, has a prefix
of egpNeighEntry, an instance, i, of t is named by an OBJECT
IDENTIFIER of the form n.y, where y is the name of the EGP neighbor
about which i represents information.

For example, suppose one wanted to find the neighbor state for the IP
address of 89.1.1.42. Accordingly, egpNeighState.89.1.1.42 would
identify the desired instance.

4. Protocol Specification

The network management protocol is an application protocol by which
the variables of an agent's MIB may be inspected or altered.

Communication among protocol entities is accomplished by the exchange
of messages, each of which is entirely and independently represented
within a single UDP datagram using the basic encoding rules of ASN.1
(as discussed in Section 3.2.2). A message consists of a version
identifier, an SNMP community name, and a protocol data unit (PDU).

A protocol entity receives messages at UDP port 161 on the host with
which it is associated for all messages except for those which report
traps (i.e., all messages except those which contain the Trap-PDU).
Messages which report traps should be received on UDP port 162 for
further processing. BAn implementation of this protocol need not
accept messages whose length exceeds 484 octets. However, it is
recommended that implementations support larger datagrams whenever
feasible.

It is mandatory that all implementations of the SNMP support the five
PDUs: GetRequest-PDU, GetNextRequest-PDU, GetResponse-PDU,
SetRequest-PDU, and Trap-PDU.
RFC1157-SNMP DEFINITIONS ::— BEGIN
IMPORTS
ObjectName, ObjectSyntax, NetworkAddress, IpAddress, TimeTicks
FROM RFC1155-SMI;

- top-level message

Message ::-

ATATTTANTAAT




INTEGER {
version—1(0)

},

community - community name
OCTET STRING,

data -- e.g., PDUs if trivial
ANY authentication is being used
}

protocol data units

PDUs ::
CHOICE {
get-request
GetRequest-PDU,

get-next-request
GetNextRequest-PDU,

get-response
GetResponse—PDU,

set-request
SetRequest-PDU,

trap
Trap—~PDU

}

-- the individual PDUs and commonly used
data types will be defined later

END
4.1. Elements of Procedure

This section describes the actions of a protocol entity implementing
the SNMP. Note, however, that it is not intended to constrain the
internal architecture of any conformant implementation.

In the text that follows, the term transport address is used. 1In the
case of the UDP, a transport address consists of an IP address along
with a UDP port. Other transport services may be used to support the
SNMP. In these cases, the definition of a transport address should
be made accordingly.

The top-level actions of a protocol entity which generates a message
are as follows:

(1) It first comnstructs the appropriate PDU, e.g., the
GetRequest-PDU, as an ASN.1l object.

(2) It then passes this ASN.1 object along with a community
name its source transport address and the destination
transport address, to the service which implements the
desired authentication scheme. This authentication

service returns another ASN.1l object.
(3) The protocol entity then constructs an ASN.1 Message

object, using the community name and the resulting ASN.1
object.
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(4)

Similarly,
a message

(1)

This new ASN.1l object is then serialized, using the basic
encoding rules of ASN.1, and then sent using a transport
service to the peer protocol entity.

the top-level actions of a protocol entity which receives
are as follows:

It performs a rudimentary parse of the incoming datagram
to build an ASN.1 object corresponding to an ASN.1
Message object. If the parse fails, it discards the
datagram and performs no further actions.

It then verifies the version number of the SNMP message.
If there is a mismatch, it discards the datagram and
performs no further actions.

The protocol entity then passes the community name and
user data found in the ASN.1 Message object, along with
the datagram's source and destination transport addresses
to the service which implements the desired
authentication scheme. This entity returns another ASN.1
object, or signals an authentication failure. In the
latter case, the protocol entity notes this failure,
(possibly) generates a trap, and discards the datagram
and performs no further actions.

The protocol entity then performs a rudimentary parse on
the ASN.1 object returned from the authentication service
to build an ASN.1l object corresponding to an ASN.1 PDUs
object. TIf the parse fails, it discards the datagram and
performs no further actions. Otherwise, using the named
SNMP community, the appropriate profile is selected, and
the PDU is processed accordingly. If, as a result of
this processing, a message is returned then the source
transport address that the response message is sent from
shall be identical to the destination transport address
that the original request message was sent to.

4.1.1. Common Constructs

Before introducing the six PDU types of the protocol, it is
appropriate to consider some of the ASN.1l constructs used frequently:

- request/response information

RequestID ::-—
INTEGER
ErrorStatus ::
INTEGER {
noError(0),
tooBig (1),
noSuchName (2),
badvalue(3),
readOnly(4)
genkErr (5)
}
ErrorIndex
INTEGER

variable bindinas
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RequestIDs are used to distinguish among outstanding requests.
use of the RequestlID,

incoming

rage 14 o1 20

VarBind ::-
SEQUENCE {
name
ObjectName,

value
ObjectSyntax

VarBindList ::
SEQUENCE OF
VarBind

By
an SNMP application entity can correlate
responses with outstanding requests. In cases where an

unreliable datagram service is being used, the RequestID also

provides
network.

a simple means of identifying messages duplicated by the

A non-zero instance of ErrorStatus is used to indicate that an

exception occurred while processing a request.

In these cases,

ErrorIndex may provide additional information by indicating which

variable

The term
variable
variable
variable

only with the name of a variable and not its value (e.g.,
GetRequest-PDU) .
ignored by the protocol entity.
still have wvalid ASN.1l syntax and encoding.

in a list caused the exception.

variable refers to an instance of a managed object. A
binding, or VarBind, refers to the pairing of the name of a
to the variable's value. A VarBindList is a simple list of
names and corresponding values. Some PDUs are concerned
the

the value portion of the binding is
However, the value portion must

It is recommended that

In this case,

the ASN.1 value NULL be used for the value portion of such bindings.

4.1.2. The

GetRequest-PDU

The form of the GetRequest-PDU is:
GetRequest-PDU ::-—
[0]
IMPLICIT SEQUENCE ({
request-id

RequestID,

error-status ~ always 0
ErrorStatus,

error—index always 0

ErrorlIndex,

variable-bindings
VarBindList
}

The GetRequest-PDU is generated by a protocol entity only at the
request of its SNMP application entity.

Upon receipt of the GetRequest-PDU,

responds

(1)

the receiving protoceol entity
according to any applicable rule in the list below:

If, for any object named in the variable-bindings field,

the nbhidect'a name dnes nnt ewxartlys mateh the name Af aome
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view, then the receiving entity sends to the originator
of the received message the GetResponse-PDU of identical
form, except that the value of the error-status field is
noSuchName, and the value of the error-index field is the
index of said object name component in the received

message.

(2) If, for any object named in the variable-bindings field,
the object is an aggregate type (as defined in the SMI),
then the receiving entity sends to the originator of the
received message the GetResponse-PDU of identical form,
except that the value of the error-status field is
noSuchName, and the value of the error-index field is the
index of said object name component in the received
message.

(3) If the size of the GetResponse-PDU generated as described
below would exceed a local limitation, then the receiving
entity sends to the originator of the received message
the GetResponse-PDU of identical form, except that the
value of the error-status field is tooBig, and the value
of the error-index field is zero.

(4) 1If, for any object named in the variable-bindings field,
the value of the object cannot be retrieved for reasons
not covered by any of the foregoing rules, then the
receiving entity sends to the originator of the received
message the GetResponse-PDU of identical form, except
that the value of the error-status field is genErr and
the value of the error-index field is the index of said
object name component in the received message.

If none of the foregoing rules apply, then the receiving protocol
entity sends to the originator of the received message the
GetResponse-PDU such that, for each object named in the variable-
bindings field of the received message, the corresponding component
of the GetResponse-PDU represents the name and value of that
variable. The value of the error- status field of the GetResponse-
PDU is noError and the value of the error-index field is zero. The
value of the request-id field of the GetResponse-PDU is that of the
received message.

4.1.3. The GetNextRequest-PDU

The form of the GetNextRequest-PDU is identical to that of the
GetRequest-PDU except for the indication of the PDU type. In the
ASN.1 language:

GetNextRequest-PDU
{11
IMPLICIT SEQUENCE {
request-id

RequestID,

error—-status —-— always 0
ErrorStatus,

error-index always 0
ErrorlIndex,

variable-bindings
VarBindList

rage 1> o1 20
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The GetNextRequest-PDU is generated by a protocol entity only at the
request of its SNMP application entity.

Upon receipt of the GetNextRequest—PDU, the receiving protocol entity
responds according to any applicable rule in the list below:

(1) 1If, for any object name in the variable-bindings field,
that name does not lexicographically precede the name of
some object avallable for get operations in the relevant
MIB view, then the receiving entity sends to the
originator of the received message the GetResponse-PDU of
identical form, except that the value of the error-status
field is noSuchName, and the value of the error-index
field is the index of said object name component in the
received message.

(2) If the size of the GetResponse-PDU generated as described
below would exceed a local limitation, then the receiving
entity sends to the originator of the received message
the GetResponse-PDU of identical form, except that the
value of the error-status field is tooBig, and the wvalue
of the error-index field is =zero.

(3) 1If, for any object named in the variable-bindings field,
the value of the lexicographical successor to the named
object cannot be retrieved for reasons not covered by any
of the foregoing rules, then the receiving entity sends
to the originator of the received message the
GetResponse-PDU of identical form, except that the wvalue
of the error-status field is genErr and the value of the
error-index field is the index of said object name
component in the received message.

If none of the foregoing rules apply, then the receiving protocol
entity sends to the originator of the received message the

GetResponse-PDU such that, for each name in the variable-bindings
field of the received message, the corresponding component of the

GetResponse-PDU represents the name and value of that object whose
name is, in the lexicographical ordering of the names of all objects
avallable for get operations in the relevant MIB view, together with
the value of the name field of the given component, the immediate
successor to that value. The value of the error-status field of the
GetResponse~PDU is noError and the value of the errorindex field is
zero. The value of the request-id field of the GetResponse-PDU is
that of the received message.

4.1.3.1. Example of Table Traversal

One important use of the GetNextRequest-PDU is the traversal of
conceptual tables of information within the MIB. The semantics of
this type of SNMP message, together with the protocol-specific
mechanisms for identifying individual instances of object types in
the MIB, affords access to related objects in the MIB as if they
enjoyed a tabular organization.

By the SNMP exchange sketched below, an SNMP application entity might
extract the destination address and next hop gateway for each entry
in the routing table of a particular network element. Suppose that
this routing table has three entries:

Destination NextHop Metric

rage 10 oI L0
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10.0.0.99 89.1.1.42 5
9.1.2.3 99.0.0.3 3
10.0.0.51 89.1.1.42 5

The management station sends to the SNMP agent a GetNextRequest-PDU
containing the indicated OBJECT IDENTIFIER values as the requested
variable names:

GetNextRequest ( ipRouteDest, ipRouteNextHop, ipRouteMetricl )

The SNMP agent responds with a GetResponse-PDU:

GetResponse (( ipRouteDest.9.1.2.3 "9.1.2.3" ),
( ipRouteNextHop.9.1.2.3 - "99.0.0.3" ),
( ipRouteMetricl.9.1.2.3 3))

The management station continues with:

GetNextRequest ( ipRouteDest.9.1.2.3,
ipRouteNextHop.9.1.2.3,

ipRouteMetricl.9.1.2.3 )
The SNMP agent responds:

GetResponse (( ipRouteDest.10.0.0.51 "16.0.0.51" ),
( ipRouteNextHop.10.0.0.51 "89.1.1.42" ),
( ipRouteMetricl.10.0.0.51 5))

The management station continues with:

GetNextRequest ( ipRouteDest.10.0.0.51,
ipRouteNextHop.10.0.0.51,
ipRouteMetricl1.10.0.0.51 )

The SNMP agent responds:

GetResponse (( ipRouteDest.10.0.0.99 "16.06.0.99" ),
( ipRouteNextHop.10.0.0.99 "go.1l.1.42" ),
( ipRouteMetricl1.10.0.0.99 5))

The management station continues with:

GetNextRequest ( ipRouteDest.10.0.0.99,
ipRouteNextHop.10.0.0.99,
ipRouteMetricl1.10.0.0.29 )

As there are no further entries in the table, the SNMP agent returns
those objects that are next in the lexicographical ordering of the
known object names. This response signals the end of the routing
table to the management station.

4.1.4. The GetResponse—PDU

The form of the GetResponse-PDU 1s identical to that of the
GetRequest-PDU except for the indication of the PDU type. In the
ASN.1 language:

GetResponse-PDU ::—
[2]
IMPLICIT SEQUENCE ({
request-id
RPamiaat TN
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error-status
ErrorsStatus,

error-index
ErrorIndex,

variable-bindings
VarBindList
}

The GetResponse-PDU is generated by a protocol entity only upon
receipt of the GetRequest-PDU, GetNextRequest-PDU, or SetRequest-PDU,
as described elsewhere in this document.

Upon receipt of the GetResponse-PDU, the receiving protocol entity
presents its contents to its SNMP application entity.

4.1.5. The SetRequest-PDU

The form of the SetRequest-PDU is identical to that of the
GetRequest-PDU except for the indication of the PDU type. In the
ASN.1 language:

SetRequest-~-PDU ::—
[3]
IMPLICIT SEQUENCE {
request-id

RequestID,

error—-status always 0
ErrorsStatus,

error-index - always 0
ErrorIndex,

variable-bindings
VarBindList
}

The SetRequest-PDU is generated by a protocol entity only at the
request of its SNMP application entity.

Upon receipt of the SetRequest-PDU, the receiving entity responds
according to any applicable rule in the list below:

(1) 1If, for any object named in the variable-bindings field,

the object is not available for set operations in the
relevant MIB view, then the receiving entity sends to the
originator of the received message the GetResponse-PDU of
identical form, except that the value of the error-status
field is noSuchName, and the value of the error-index
field is the index of said object name component in the
received message.

(2) Tf, for any object named in the variable-bindings field,
the contents of the value field does not, according to
the ASN.1 language, manifest a type, length, and value
that is consistent with that required for the variable,
then the receiving entity sends to the originator of the
received message the GetResponse-PDU of identical form,
except that the value of the error-status field is
badvalne and the wvalule of the error-index field is the
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that the value of the error-status field is tooBig,
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If the size of the Get Response type message generated as
described below would exceed a local limitation,

then the
the originator of the received
except

and

the value of the error-index field is zero.

If,

for any object named in the variable-bindings field,

the value of the named object cannot be altered for

reasons not covered by any of the foregoing rules,

then

the receiving entity sends to the originator of the
received message the GetResponse-PDU of identical form,
except that the value of the error-status field is genErr
and the value of the error-index field is the index of
sald object name component in the received message.

If none of the foregoing rules apply,
the variable-bindings field of the received message,
corresponding value is assigned to the variable.

then for each object named in
the
Each wvariable

assignment specified by the SetRequest-PDU should be effected as if
simultaneously set with respect to all other assignments specified in

the same message.

The receiving entity then sends to the originator of the received
message the GetResponse-PDU of identical form except that the value
of the error-status field of the generated message is noError and the
value of the error-index field is zero.

4.1.6. The Trap-PDU

The form of the Trap-PDU is:

Trap-PDU
[4]

IMPLICIT SEQUENCE {
enterprise

OBJECT IDENTIFIER

agent-addr
NetworkAddress,

generic-trap

INTEGER {
coldstart(
warmStart (
l1inkDown (2
l1inkUp (3),
authenticatio
egpNeighborLo
enterpriseSpe

0),
1),
)

14

by
specific-trap

INTEGER,

time-stamp
TimeTicks,

type of object generating
trap, see sysObjectID in [5]

4

address of object generating
trap

generic trap type

nFailure(4),
ss(5),
cific(6)

specific code, present even
if generic-trap is not
enterpriseSpecific

time elapsed between the last
(re)initialization of the network
entity and the generation of the
rfran
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variable-bindings "interesting™ information
VarBindList
}

The Trap-PDU is generated by a protocecl entity only at the request of
the SNMP application entity. The means by which an SNMP application
entity selects the destination addresses of the SNMP application
entities is implementation-specific.

Upon receipt of the Trap-PDU, the receiving protocol entity presents
its contents to its SNMP application entity.

The significance of the variable-bindings component of the Trap-PDU
is implementation-specific.

Interpretations of the value of the generic-trap field are:

4.1.6.1. The coldStart Trap

A coldStart(0) trap signifies that the sending protocol entity is
reinitializing itself such that the agent's configuration or the
protocol entity implementation may be altered.

4.1.6.2. The warmStart Trap

A warmtart(1l) trap signifies that the sending protocol entity is
reinitializing itself such that neither the agent configuration nor
the protocol entity implementation is altered.

4.1.6.3. The linkDown Trap

A linkDown(2) trap signifies that the sending protocol entity

recognizes a failure in one of the communication links represented in
the agent's configuration.

The Trap-PDU of type linkDown contains as the first element of its

variable-bindings, the name and value of the ifIndex instance for the
affected interface.

4.1.6.4. The linkUp Trap

A 1inkUp (3) trap signifies that the sending protoceol entity
recognizes that one of the communication links represented in the
agent's configuration has come up.

The Trap-PDU of type linkUp contains as the first element of its

variable-bindings, the name and value of the ifIndex instance for the
affected interface.

4.1.6.5. The authenticationFailure Trap

An authenticationFailure(4) trap signifies that the sending protocol
entity is the addressee cof a protocol message that is not properly
authenticated. While implementations of the SNMP must be capable of
generating this trap, they must also be capable of suppressing the
emission of such traps via an implementation-specific mechanism.

4.1.6.6. The egpNeighborLoss Trap
An egpNeighborLoss (5) trap signifies that an EGP neighbor for whom

the sending protocel entity was an EGP peer has been marked down and
the peer relationshin no lonaer obtains
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The Trap-PDU of type egpNeighborlioss contains as the first element of
its wvariable-bindings, the name and value of the egpNeighAddr
instance for the affected neighbor.

4.1.6.7. The enterpriseSpecific Trap
A enterpriseSpecific(6) trap signifies that the sending protocol
entity recognizes that some enterprise-specific event has occurred.
The specific-trap field identifies the particular trap which
occurred.

5. Definitions

RFC1157-SNMP DEFINITIONS ::= BEGIN

IMPORTS
ObjectName, ObjectSyntax, NetworkAddress, IpAddress, TimeTicks

-~ top-level message

Message ::=
SEQUENCE {
version - version-1 for this RFC
INTEGER {
version-1(0)
b,
community —-— community name

OCTET STRING,

data e.g., PDUs if trivial
ANY ~- authentication is being used

}

~- protocol data units

PDUs ::—
CHOICE {
get-request
GetRequest-PDU,

get-next-request
GetNextRequest-PDU,

get-response
GetResponse-PDU,

set-request
SetRequest-pDU,

trap
Trap-PDU
- PDUs
GetRequest-PDU ::=
[0]

IMPLICIT PDU

GetNextRequest—-PDU ::=




KREC 1107 (1ici 1o /) - simple NEIwork vianagement Frotocol (DINIVIE)

GetResponse-PDU ::
[21]
IMPLICIT PDU

SetRequest-PDU ::—
[3]
IMPLICIT PDU

PDU ::=
SEQUENCE {
request-id
INTEGER,

error-status
INTEGER {

rage 2.4 ot 20

- sometimes ignored

noError(0),
tooBig (1),
noSuchName (2),
badvalue (3),
readOnly(4),
genErr(5)

1,

error—index
INTEGER,

variable-bindings -
VarBindList

Trap-PDU :@:-
[4]

IMPLICIT SEQUENCE ({

enterprise

sometimes ignored

values are sometimes ignored

- type of object generating
trap, see sysObjectID in [5]

OBJECT IDENTIFIER,

agent-addr

NetworkAddress,

generic-trap
INTEGER {

address of object generating
-— trap

generic trap type

coldStart(0),

warmStart (1),

linkDown (2),

linkUp (3),
authenticationFailure(4),
egpNeighborLoss (5),
enterpriseSpecific(6)

e
specific-trap

INTEGER,

time-stamp
TimeTicks,

-—- specific code, present even
if generic-trap is not
- enterpriseSpecific

- time elapsed between the last
(re)initialization of the
network
entity and the generation of the
trap
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VarBindList

~~ variable bindings

VarBind ::=
SEQUENCE {
name
ObjectName,

value

ObjectSyntax

VarBindList ::=
SEQUENCE OF
VarBind

END
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